ESIPUHE - LAINMUUTOSHANKKEITA JA
RATKAISUKAYTANTOA VUODELTA 2024

Vuosi 2024 on ollut tapahtumarikas viestintd- ja informaatio-oikeuden
saralla. Julkisuuslain ajantasaistamista koskevan tydryhmén mietin-
nostd (Oikeusministerion julkaisuja 2023:32) annettiin alkuvuonna
2024 periti 280 lausuntoa. Lausuntojen perusteella ajantasaistamistyo-
td paitettiin laajentaa koskemaan myo0s salassapitoperusteiden muu-
tostarpeiden arviointia. Alun perin tyéryhmin tavoitteeksi oli asetettu
yhteiskunnan avoimuuden edistiminen muun muassa laajentamalla
julkisuuslain soveltamisalaa ja kohdentamalla julkisuus pikemminkin
tietoon kuin asiakirjaan. Tyoryhmén tyon laajeneminen myds salassa-
pitoperusteisiin johtui muun muassa Suomen turvallisuusympariston
muuttumisesta. Hankkeen tavoitteena on edelleen sédtia yleislaki, joka
sddntelee viranomaisten toiminnan julkisuutta nykyistd selkedimmin ja
toimivammin.
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Oikeusministerid asetti lokakuussa 2024 tydryhmin valmistelemaan
niin kutsutun SLAPP-direktiivin ((EU) 2024/1069) kansallista taytén-
toonpanoa. Direktiivi suojaa julkiseen keskusteluun osallistuvia hen-
kiloitd perusteettomilta, vaientamistarkoituksessa nostetuilta oikeus-
kanteilta. Sitd sovelletaan siviili- ja kauppaoikeudellisissa asioissa,
joilla on rajat ylittdvid vaikutuksia. Néin pyritddn puuttumaan myos
niin kutsuttuun forum shopping -ilmiéon eli tuomioistuimen valitse-
miseen sen perusteella, ettd kanteella arvioidaan olevan sielld parhaat
menestymismahdollisuudet. Tyoryhmai sai mietintonsa (Oikeusminis-
terion julkaisuja 2025:28) valmiiksi toukokuussa. Mietinnén mukaan
direktiivin suojakeinojen soveltamisalaa ei ulotettu rikosasioihin eiké
sellaisiin siviiliasioihin, joilla ei ole rajat ylittdvid vaikutuksia. Direk-
tiivi el myOskédn tule sovellettavaksi késiteltdessé yksityisoikeudellis-
ta vaatimusta rikosasian yhteydessd. Koska kunnianloukkaus ja yksi-
tyiselaméé loukkaava tiedon levittiminen ovat Suomessa rikoksia, ei
direktiivi tarjoa suojaa hiirintatarkoituksessa tehtyja perusteettomia ri-
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kosilmoituksia tai rangaistusvaatimuksia vastaan. Kuten mietinndssa-
kin todetaan, direktiivin soveltamisalaan kuuluvia SLAPP-kanteita ei
tiettdviasti ole nostettu Suomessa. Suomalainen vahingonkorvaustaso
on eurooppalaisittain arvioituna niin alhainen, ettei mydskdén forum
shoppingin vaaraa Suomen osalta liene ollut. Niin ollen sdidntelyn
merkitys jddnee vahdiseksi.
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Kolmas mainitsemisen arvoinen uudistushanke on tietosuojalain
kokonaisuudistus, jota valmistelemaan oikeusministerid asetti jou-
lukuun 2023 lopussa koordinaatioryhmén. Hankkeen tavoitteena on
kumota tiedon liikkuvuutta, pilvipalveluiden tarkoituksenmukaista
kayttdd tai muuten julkisten palveluiden tarkoituksenmukaista jér-
jestdmistd haittaavat sddnnokset sekd hyodyntéa tarvittaessa nykyistd
laajemmin EU:n yleisessé tietosuoja-asetuksessa annettua kansallis-
ta litkkkumavaraa. Kesékuussa 2024 julkaistun koordinaatioryhmén
viliraportin mukaan (Oikeusministerion julkaisuja 2024:25) kuule-
mistilaisuuksien perusteella oli havaittu, ettd tietosuoja-asetuksen
ja kansallisen tietosuojalain sdédnnoksid ei yleisesti ottaen pidetty
epéselvind. Asetuksen tulkinnassa katsottiin kuitenkin olevan joita-
kin miiritelmiin, kisittelyn oikeusperusteisiin ja yleisiin kisittely-
periaatteisiin liittyvid haasteita. [lahduttavaa oli, ettd kuultavat orga-
nisaatiot eivét tunnistaneet tietosuoja-asetuksesta sddnnoksia, jotka
estdisivit tai haittaisivat viranomaistiedon liikkumista, viranomaisen
palvelun jirjestdmisti tai tietojen hyodyntdmisti. Tulkinta- tai sovel-
tamishaasteita ilmeni kuitenkin henkildtietojen siirroissa EU:n ja
ETA-alueen ulkopuolelle, esimerkiksi pilvipalveluita tai uudenlais-
ta teknologiaa hyodynnettdessd. My0s tietosuojalain ja julkisuuslain
samanaikainen soveltaminen koettiin haasteelliseksi. Kukin minis-
terid asettaa omat lainsdddéntohankkeet uudistusten toteuttamisek-
si. Hankkeen toimikausi kestdd vuoden 2026 loppuun saakka, joten
jddmme seuraamaan tdménkin uudistuksen etenemist.
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Mitd tulee puolestaan oikeuskdytiantoon, on KHO antanut vuonna
2024 useita tietosuojaa koskevia ratkaisuja, joista tdsséd nostetaan esiin
muutama.
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Ratkaisussa KHO 2024:69 katsottiin, ettd ajoterveytti koskevan ilmoi-
tuksen tekijan henkil6llisyyttd ei tullut paljastaa ilmoituksen kohteelle.
Paljastaminen saattaisi heikentdd halukkuutta tehdd vastaavia ilmoi-
tuksia poliisille ja timén seurauksena poliisin mahdollisuudet valvoa
ajoterveyttd huonontuisivat ja liikenneturvallisuus heikentyisi. KHO
katsoi, ettd poliisi oli sille saapuneen ilmoituksen perusteella ryhtynyt
toimenpiteisiin ajoterveyden varmistamiseksi, eikd ilmoituksen tekijén
henkil6llisyys ollut titen olennainen tekija selvitettdessd muutoksen-
hakijan ajoterveyttd koskevaa asiaa. Ilmoituksen tekijdn henkildlli-
syyttd koskevan tiedon antamatta jattdiminen ei myodskddn vaarantanut
muutoksenhakijan oikeusturvaa. Poliisin harjoittamaa ajoterveyden
valvontaa voitiin pitdd sellaisena erittdin tirkeénd yleisend etuna, jonka
perusteella asianosaisjulkisuutta oli mahdollista rajoittaa. Ilmoituksen
tekijan henkildllisyyttd koskevan tiedon antamisen katsottiin olevan
lahtokohtaisesti vastoin erittdin tirkedd yleistd etua, jota oli tuomio-
istuimen ratkaisun mukaan tissé asiassa pidettivd muutoksenhakijan
tiedonsaantioikeutta painavampana.

Ratkaisun voidaan katsoa edistdvén liikenneturvallisuutta suo-
jaamalla ajoturvallisuusepdilyja esittdvien henkil6llisyyttd. Monissa
tapauksissa ndmid “ilmiantajat” saattavat kuulua asianosaisen lihi-
piiriin. Kyse voi olla vaikka vanhempansa ajokyvystd huolestuneen
lapsen tekemdstd ilmoituksesta. Laheisilld henkil6illd on myds usein
tavanomaista paremmat mahdollisuudet ajoterveyden havainnointiin
ja arviointiin, minka vuoksi heiddn panoksensa ajoturvallisuuden var-
mistamisessa voi olla merkittava.
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Vastaavan kaltaisesti kuin edell4, katsottiin ratkaisussa KHO 2024:31,
ettd eldinsuojeluilmoituksen tehneen ihmisen henkil6llisyytta ei tullut
paljastaa ilmoituksen kohteelle. Perusteena oli se, ettd tiedon anta-
minen vaikuttaisi todennékdisesti haitallisesti ihmisten halukkuuteen
saattaa havaittuja ongelmia eldinsuojeluviranomaisten tietoon, miké
vastaavasti vaikuttaisi haitallisesti eldinsuojeluviranomaisten tiedon-
saantiin ja kykyyn huolehtia lakisédteisistd eldinsuojeluun liittyvistd
tehtédvistd. Lisdksi tietojen julkisuus olisi omiaan aiheuttamaan vahin-
koa eldinsuojeluilmoituksen tehneille henkiloille.



koK

Tapauksessa KHO 2024:115 oli puolestaan kysymys tilanteesta, jossa
suomalaisiin diplomaatteihin oli kohdistettu verkkovakoilua heidédn
puhelimiinsa asennetulla vakoiluhaittaohjelmalla. Haittaohjelma oli
mahdollistanut hyvin laajasti sekd puhelimessa olevan tiedon ettd sen
ominaisuuksien hyvéksikayton. Vakoiluohjelma oli asennettu puhelimiin
asianosaisten huomaamatta ja ilman heidén toimenpiteitddn. Asiassa oli
kysymys sekd EU:n yleisen tietosuoja-asetuksen soveltamisalasta ettd
tietoturvaloukkausilmoituksen tekemisesta.

KHO katsoi ensinndkin, ettd tdssd kansalliseen turvallisuuteen
ja ulkopolitiikkaan kytkeytyvéssd asiassa sovellettiin tietosuojalain
(TiSL) 2 §:n 1 momentin perusteella EU:n yleistd tietosuoja-asetusta
(TSA). Ratkaisussa mainituin perusteluin KHO katsoi, ettd tietoturva-
loukkauksesta ilmoittamista koskevat TSA 33 ja 34 artiklat tulivat
sovellettaviksi siten kuin kansallista lainsdddantoa sovelletaan, eli niil-
14 ei ollut unionin oikeuden oikeusvaikutuksia, kuten etusijaa kansal-
liseen lainséddadantdon ndhden. Artikloita sovellettaessa tuli siten ottaa
huomioon myds muu kansallinen lainsdddanto, kuten julkisuuslain
saannokset. Ratkaisu perustui sithen, ettd kansallisessa tietosuojalaissa
oli sdddetty TSA:n laajemmasta soveltamisalasta kuin mitd se pelkés-
tddn TSA:n perusteella oli.

Toisekseen KHO otti kantaa siihen, oliko rekisterinpitédjéné toimi-
va ulkoministerid ilmoittanut tapahtuneesta henkil6tietojen tietoturva-
loukkauksesta tietosuojavaltuutetulle ja rekisterdidyille TSA 33 ja 34
artikloissa sdidettyjen aikarajojen mukaisesti. Tietosuojavaltuutetulle
tehtdvaa ilmoitusta koskevan 33 artiklan osalta KHO katsoi, ettd TSA
33 artiklaa oli sovellettava sen sanamuodon mukaisesti. Rekisterin-
pitdjén oli siten ilmoitettava tietoturvaloukkauksesta valvontaviran-
omaiselle ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72
tunnin kuluessa sen ilmitulosta. Jos ilmoitusta ei annettu timén méaéra-
ajan kuluessa, oli rekisterinpitdjan toimitettava valvontaviranomaiselle
perusteltu selitys.

Rekisterinpitija ulkoministeri6 oli ilmoittanut henkilGtietojen tie-
toturvaloukkauksesta tietosuojavaltuutetulle vasta 24.1.2022, vaikka
se oli jo ilmoituksenkin mukaan selvittinyt kysymyksessd olevaa ta-
pausta eri viranomaisten ja sidosryhmien kanssa syksyn 2021 ja talven
2022 aikana. Néin ollen tietoturvaloukkauksesta ilmoittamisen oli kat-
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sottava viivdstyneen eikd asiassa ollut ilmennyt, ettd viivdstymiselle
olisi ollut aiheellinen peruste. Koska ulkoministeri6 ei ollut toiminut
TSA 33 artiklan edellyttdmin tavoin, oli tietosuojavaltuutetun sille
antama huomautus aiheellinen.

KHO perusti ratkaisunsa muun muassa siihen, ettei salassa pidet-
tivien tietojen sisiltymiselld valvontaviranomaiselle tehtédvaédn ilmoi-
tukseen ollut merkitysté arvioitaessa, oliko rekisterinpitdjd noudattanut
sdddettyjd aikarajoja ilmoittaessaan tietoturvaloukkauksesta tietosuo-
javaltuutetulle. Ilmoittaminen oli viivéstynyt ilman ettd sille olisi esi-
tetty olevan 33 artiklassa tarkoitettu aiheellinen peruste.

Rekisterdidylle tehtdvdd ilmoitusta koskevan TSA 34 artiklan
osalta KHO katsoi, ettd vakoiluhaittaohjelmalla toteutetusta verkko-
vakoilusta aiheutuneesta henkildtietojen tietoturvaloukkauksesta
voitiin arvioida todennékdisesti aiheutuneen korkea riski ihmisten
oikeuksille ja vapauksille. Téllaisesta riskistd oli ilmoitettava ilman
aiheetonta viivytystd. Tietoturvaloukkaus oli tullut sen vilittomana
kohteena olleiden henkildiden (eli kaiketi puhelinten haltijoiden) tie-
toon vilittdmasti ministeridn saatua asiasta tiedon. Ulkoministerion oli
taltd osin katsottava noudattaneen sdddettyd ilmoitusvelvollisuutta.

KHO Kkatsoi, ettd TSA 34 artiklassa tarkoitettuina rekisterdityind
oli pidettdvd myds niitd henkilGitd, joiden tietoja oli sisdltynyt vakoilu-
haittaohjelman saastuttamiin puhelimiin. Ulkoministerid ei ollut
ilmoittanut tietoturvaloukkauksesta néille henkildille henkilokoh-
taisesti vaan ainoastaan ja vasta kotisivuillaan 28.1.2022 julkaistulla
tiedotteella. KHO:n mukaan julkisuuslain salassapitosdénnoksid oli
pidettdvi erityissddnnoksind suhteessa tietosuoja-asetuksen ilmoitus-
velvollisuutta koskevaan sddnnokseen. Koska tieto verkkovakoilusta
saattoi olla julkisuuslain perusteella salassa pidettévi, ministerién voi-
tiin katsoa ilmoittaneen henkil6tietojen tietoturvaloukkauksesta TSA
34 artiklassa edellytetysti ilman aiheetonta viivytystd niille rekiste-
roidyille, joiden tietoja oli sisdltynyt puhelimiin, joihin vakoiluhaitta-
ohjelma oli pystytty tuomaan.

Tapauksesta ilmenee, millaisiin lainsoveltamishankaluuksiin jou-
dutaan, kun tietosuojalaissa on omaksuttu lainsdddéntoratkaisu, jossa
tietosuoja-asetuksen soveltamisalaa on laajennettu tilanteisiin, joihin
se ei alun perin asetuksen mukaan sovellu.
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Kiitén Viestintdoikeuden vuosikirjan kirjoittajia erinomaisesta kontri-
buutiosta. Kiitdn my0s vertaisarvioitsijoita, jotka ovat tarkasti ja huo-
lellisesti arvioineet heille ldhetetyt kirjoitukset.

Espoossa, kesdkuun 26. pdivana 2025

Pdivi Korpisaari
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