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Miquel Díaz Hernández1

1	 Johdanto

Automatisoitu päätöksenteko on nykyaikana yleistä. Sitä käytetään 
tyypillisesti profiloinnin avulla. Automaattisessa päätöksenteossa algo
ritmi vastaa päätöksenteosta ilman ihmisen osallistumista. Profiloin-
nissa algoritmi luokittelee ihmisen häntä koskevien tietojen perusteella 
johonkin ryhmään, jonka aiempi käyttäytyminen mahdollistaa tulevan 
käyttäytymisen ennustamisen, minkä pohjalta päätös sitten tehdään.

Profiloinnin tunnetuin käyttötapa on personalisoitu markkinointi, 
mutta sitä käytetään myös muissa yhteyksissä. Rekrytointiprosesseis-
sa sitä käytetään hakijoiden luokitteluun niin, että vain osa hakijoista 
valikoituu sen tuottamaan listaan.2 Riitojen ratkaisumenettelyssä auto-
maattista päätöksentekoa voidaan käyttää tuomarin tai välimiestuoma-
rin päätöksenteon apuna.3 Sairaanhoidon piirissä profiloinnilla potilai-
ta voidaan luokitella kiireellisyysjärjestykseen.4 Profiloinnilla voidaan 

1	 Väitöskirjatutkija. Helsingin yliopiston oikeustieteellinen tiedekunta. Tämä 
artikkeli on osittain Euroopan unionin Horizon 2020 DECIDER-tutkimusprojektin 
rahoittama (sopimusnumero 965193). Kiitän FM Olli Samuli Pitkästä perusteel-
lisesta kielentarkastuksesta ja tutkimusavustaja, VTM, ON Matias Koivulehtoa 
sisällöllisistä kommenteista ja oikoluvusta. 

2	 Jaana Kainulainen, Työnantajat hukkuvat työhakemuksiin, mutta eivät 
uskalla tarttua tekoälyyn rekrytoinneissa. Yle, 12.2.2025. Viitatu 20.4.2025.  
https://yle.fi/a/74-20140449.

3	 Tania Sourdin, Judge v Robot?: Artificial intelligence and judicial deci-
sion-making. UNSW Law Journal 41(4)/2018 s. 114–1133.

4	 Englanniksi triage. Ks. Marta Fernandes et al., Clinical Decision Sup-
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ennustaa maksukykyä, millä on suuri vaikutus luotonantamis- tai sopi-
musten tekopäätöksissä.

Mainituilla päätöksillä on tärkeitä oikeudellisia vaikutuksia, mistä 
syystä läpinäkyvyys on niiden pakollinen reunaehto. Mikäli päätöstä 
koskeva henkilö ei tiedä, miten päätös tehtiin, minkä tietojen perus-
teella se tehtiin tai miten tätä tietoa arvioitiin, se aiheuttaa puolustus-
kyvyttömyyttä, joka estää oikeussuojan toteutumisen. Toisin sanoen 
oikeus saada tietoa päätöksestä koskee oikeudenmukaisuuden5 ydintä, 
koska ilman päätöksentekoon liittyvää tietoa kaikki rekisteröidyn muut 
oikeudet voivat jäädä käyttämättä, mikä tekisi koko lainsäädännön 
turhaksi. Siksi läpinäkyvyys on periaate sekä yleisessä tietosuoja-
asetuksessa (TSA)6 että tekoälysäädöksessä.7

Dun & Bradstreet Austria -tapauksessa8 kyseessä oli automaat-
tiseen päätöksentekoon liittyvän tiedon minimisisältö ja sen suhde 
immateriaalioikeuteen. Vaikka tapaus on osa laajempaa Euroopan 
unionin tuomioistuimen (EUT:n) ratkaisujen sarjaa, on tärkeää, että 
se analysoidaan myös yksittäisesti. Tekoälysäädöstä ei mainita tapauk-
sessa (mikä on toisaalta loogista, kun kyseessä oli tekoälyjärjestelmän 
tuote eikä sen kehitys, myynti tai käyttöönotto),9 mutta päätös vaikut-
taa sen tulkintaan varsinkin silloin, jos kyseessä on suuririskinen teko-

port Systems for Triage in the Emergency Department using Intelligent Systems: 
a Review. Artificial Intelligence in Medicine 102/2020 s. 101762.

5	 Iustitia-merkityksessä.
6	 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 päi-

vänä huhtikuuta 2016, luonnollisten henkilöiden suojelusta henkilötietojen käsitte-
lyssä sekä näiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta (yleinen tietosuoja-asetus, TSA) EUVL L 119, 4.5.2016, p. 1–88 15(1)h 
artikla.

7	 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 
päivänä kesäkuuta 2024, tekoälyä koskevista yhdenmukaistetuista säännöistä 
ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU) 
2018/858, (EU) 2018/1139 ja (EU) 2019/2144 sekä direktiivien 2014/90/EU, (EU) 
2016/797 ja (EU) 2020/1828 muuttamisesta (tekoälysäädös) EUVL L, 2024/1689, 
12.7.2024, 13 artikla, ’avoimuus’-nimellä ja tarjoajien ja käyttöönottajien 
velvollisuuden muodossa. Tämä koskee vain suurriskisiä tekoälyjärjestelmiä, 
muun muassa niitä, jotka ovat liite III:ssa (kuten automattisoitua päätöksentekoa 
koskevia tekoälyjärjestelmiä).

8	 EUT. asia C-203/22, Dun & Bradstreet Austria. ECLI:EU:C:2025:117.
9	 Tekoälysäädöksen soveltamisala sen 3 artiklan mukaan.
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älyjärjestelmä, jonka tieto pitää jakaa ennen pääsyä markkinoille. Jos 
tietoa ei jaeta käyttöönottajalle, tämä ei voi noudattaa omia velvolli-
suuksiaan.

Tämä artikkeli on tapausanalyysi. Päätutkimuskysymys on: 
”Miten Dun & Bradstreet Austria -tapaus vaikuttaa automaattiseen 
päätöksentekoon liittyvään avoimuusvelvollisuuteen Euroopan unio-
nissa?”. Artikkeli noudattaa seuraavanlaista rakennetta: ensin analy-
soidaan itse päätöstä ja sitten sen vaikutuksia sekä tekoälyn käyttöön 
automaattisessa päätöksenteossa että suhteessa TSA:n ja immateriaali
oikeuksien väliseen punnintaan.

2	 Tapaus

Asiakas sai kielteisen päätöksen uutta puhelinliittymää hakiessaan, 
koska automaattiseen päätöksentekoon perustuvan luottokelpoisuus
analyysin mukaan hänellä ei ollut riittävää maksukykyä. Kun asia-
kas saattoi asian tietosuojaviranomaisen käsiteltäväksi, määrättiin, 
että automaattisen päätöksen tuottaneen yrityksen (Dun & Bradstreet 
Austria, jäljempänä D&B) oli annettava asiakkaalle merkitykselliset 
tiedot päätöksen logiikasta.

D&B teki valituksen liittovaltion ylimpään tuomioistuimeen väit-
täen, että kyseinen tieto on liikesalaisuudella suojattu, mistä syystä sitä 
ei tarvinnut antaa asiakkaalle. Tuomioistuin kuitenkin päätti, että D&B 
oli rikkonut TSA:n 15(1)h artiklaa – joka antaa rekisteröidylle oikeu-
den pääsyn tietoon automattisen päätöksenteon olemassaolosta, sekä 
merkitykselliset tiedot käsittelyn liittyvästä logiikasta ja merkittävyy-
destä ja mahdollisista seurauksista rekisteröidylle, koska liikesalaisuus 
ei ollut riittävä syy jättää kyseiset tiedot toimittamatta.

Kun asiakas pyysi pakkotäytäntöönpanoa, Wienin kaupunginhal-
litus, eli täytäntöönpanoviranomainen, hylkäsi sen sillä perusteella, että 
D&B oli jo täyttänyt ”riittävällä tavalla tiedonantovelvollisuutensa”, 
vaikka D&B ei ollut toimittanut mitään lisätietoja ratkaisun jälkeen. 
Asiakas joutui hakemaan muutosta Wienin kaupunginhallituksen pää-
tökseen Wienin hallintotuomioistuimessa, joka esitti tämän tapauksen 
ennakkoratkaisupyynnön. 

Ennakkoratkaisupyynnössä oli viisi kysymystä, jotka EUT (ja jul-
kisasiamies) luokitteli kahteen ryhmään. Ensimmäinen ryhmä koski 
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sitä, mikä on TSA:n 15 artiklan 1 kohdan h alakohdan mukaisen rekis
teröidyn oikeuden saada tutustua tietoihin laajuus (tarkasti, millä taval-
la ”merkitykselliset tiedot käsittelyn liittyvästä logiikasta”10 tulkitaan 
automatisoidun päätöksenteon tilanteessa). Toinen ryhmä koski mui-
den oikeuksien (tarkasti, kolmannen osapuolen henkilötietoihin liit-
tyviä sekä immateriaalioikeuksien, kuten liikesalaisuuden) vaikutusta 
edellä mainitun oikeuden laajuuteen sekä sen toteutumiseen.

Tapauksen taustalla on TSA:n 22 artikla, joka antaa rekisteröidyl-
le automaattiseen päätöksentekoon liittyviä oikeuksia. Niihin kuuluvat 
muun muassa oikeus olla joutumatta pelkästään automaattiseen käsit-
telyyn perustuvan päätöksen kohteeksi, kuten profilointiin, jos päätös 
voi aiheuttaa hänelle oikeusvaikutuksia tai vaikuttaa häneen vastaaval-
la tavalla merkittävästi,11 oikeus vaatia, että tiedot käsittelee luonnol-
linen henkilö sekä oikeus esittää kantansa ja riitauttaa päätös. Nämä 
oikeudet eivät voi toteutua, mikäli rekisteröidyllä ei ole riittävää tietoa 
käsittelyn liittyvästä logiikasta, joten TSA:n 15(1)h artiklan mukaisen 
oikeuden laajuus vaikuttaa tulevien oikeuksien käyttämiseen.

Toisaalta tapauksessa relevantin TSA:n 15(1)h artiklan mukaisen 
oikeuden laajuus vaikuttaa tekoälysäädöksen 13 artiklassa määrättyjen 
velvollisuuksien sisältöön. Jos tarjoaja ei mainitse käyttöohjeilla riit-
tävää tietoa tekoälyn päätöksenteon prosessista, käyttöönottajan kyky 
toteuttaa omia velvollisuuksia on rajattu.

2.1	 ”Merkitykselliset tiedot käsittelyyn liittyvästä 
logiikasta” -lauseen tulkinta: merkitykselliset mihin?

TSA:n 15(1)h artiklan sisältöä on tulkittu jo vuonna 2018 tietosuojatyö-
ryhmä WP 29:n suuntaviivoissa automatisoiduista yksittäispäätöksistä ja 
profiloinnista asetuksen (EU) 2016/679 täytäntöön panemiseksi.12 

10	 TSA:n 15(1)h artikla. Asia C-203/22, Dun & Bradstreet Austria, kohta 38 
et ss.

11	 Mikäli käsillä olevassa tilanteessa ei sovelleta TSA:n 22 artiklan 2 kohdan 
poikkeuksia.

12	 29 artiklan mukainen tietosuojatyöryhmä, Suuntaviivat automatisoiduista 
yksittäispäätöksistä ja profiloinnista asetuksen (EU) 2016/679 täytäntöön panemi-
seksi (2018) 17/FIWP251rev.01., s. 28–29.
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Merkityksellisistä tiedoista sanotaan seuraavaa:

Koneoppimisen yleistymisen ja monimutkaisuuden vuoksi voi olla haastavaa 
ymmärtää, miten automatisoitu päätöksentekoprosessi tai profilointi toimii. 
Rekisterinpitäjän olisi löydettävä yksinkertaisia tapoja kertoa rekisteröidylle 
päätöksen taustalla olevista syistä tai sen tekemisessä käytetyistä perusteista. 
Yleisessä tietosuoja-asetuksessa edellytetään rekisterinpitäjän toimittavan 
merkityksellisiä tietoja käsittelyyn liittyvästä logiikasta, mutta monimutkais-
ta selitystä siinä käytettävistä algoritmeista tai koko algoritmin paljastamista 
ei välttämättä edellytetä. Toimitettujen tietojen olisi kuitenkin oltava riittävän 
kattavat, jotta rekisteröity ymmärtää päätöksen perusteet.13

Ymmärrän tietosuojatyöryhmä WP 29:n tarkoittavan, että tiedon täy-
tyy olla mahdollisimman yksinkertaista. Tämä argumentti korostuu 
esimerkissä, jossa tulkitaan myös tiedon laajuutta: sen pitäisi olla tar-
peeksi riittävää, että rekisteröity voi ymmärtää päätöksen perusteet 
niin, että hän voi halutessaan käyttää muita oikeuksia, kuten haastaa 
päätöksen.14

On kuitenkin merkittävää, että WP 29 korostaa tietojen antamista 
mahdollisista seuraamuksista.15 Ajatus perustuu siihen, että 15(1)h artik
lan oikeus on instrumentaalinen muiden oikeuksien toteuttamiseen.

Julkisasiamiehen mukaan oikeudet, joita 15 artikla mahdollistaa, 
eivät ole vain 22 artiklassa, vaan myös 16, 17 ja 18 artiklassa.16 Toi-
saalta 15 artikla osaltaan tukee asetuksen tavoitetta täsmentää ja suoja-
ta EU:n perusoikeuskirjan 7 ja 8 artiklassa turvattuja oikeuksia.17 

Minun mielestäni tilanne on samanlainen. Ilman riittävää tietoa 
muiden artiklojen takaamat oikeudet eivät toteudu, mikä estää yksityi-
selämän ja henkilötietosuojan oikeuksien suojaamista, koska rekiste-
röity ei voi ymmärtää, miten henkilötietoja käsitellään tai millä tavalla 
oikeudellisesti tai muilla tavoilla merkittävä päätös on tehty. Lisäisin 
julkisasiamiehen oikeusluetteloon perusoikeuskirjan III luvun oikeudet 

13	 Ibid. s. 27.
14	 Ibid. s. 29.
15	 Esim. ibid. s. 29.
16	 Asia C-203/22 Dun & Bradstreet Austria. Julkisasiamiehen Jean Richard 

de la Tourin ratkaisuehdotus ECLI:EU:C:2024:745, kohta 46.
17	 Ibid. kohta 70, jossa viitataan asiaan C-26/22 ja C-64/22 SCHUFA Holding 

(Jäännösveloista vapauttaminen), ECLI:EU:C:2023:958.
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tapauksissa, joissa syrjintää voidaan epäillä, sekä prosessuaaliset perus-
oikeudet,18 kun tietämättömyys aiheuttaa puolustuskyvyttömyyttä.

Sama argumentti voidaan tunnistaa myös aiemmasta oikeuskäy-
tännöstä, kun oikeuden antama suoja määriteltiin niin, ”että rekiste-
röity voi varmistua henkilötietojensa paikkansapitävyydestä ja siitä, 
että niitä käsitellään lainmukaisesti”.19 Mikäli henkilötiedot eivät olisi 
paikkansapitäviä, 16 artiklan mukainen oikeus tietojen oikaisemiseen 
voisi korjata tilanteen. Jos käsittely ei ole lainmukaista, 22 ja 83 artik
lat tarjoavat kaksi ratkaisukanavaa. Ensiksi mainitussa ratkaisu teh-
dään käsittelijän kanssa ja toiseksi mainitussa viranomaisen tai tuo-
mioistuimen kanssa. 

Päätöksessä, jossa tähän liittyen mainitaan samaan saagaan kulu-
va SCHUFA Holding (Pisteytys) -tapaus,20 josta argumentti kehittyy, 
argumentointi on vielä selkeämpää, ja siinä mainitaan erikseen 16, 
17 ja 18-artiklan sekä 22 artiklan oikeudet. Dun & Bradstreet Austria 
-päätöksen 56 kohdassa argumentti on selkein: ”jos henkilöt, joita au-
tomatisoitu päätös […] koskee, eivät voisi ymmärtää syitä, ennen kuin 
he ilmaisevat kantansa tai riitauttavat päätöksen, nämä oikeudet eivät 
voi täysin täyttää tavoitettaan, joka on näiden henkilöiden suojaaminen 
niitä erityisiä vaaroja vastaan, joita heidän henkilötietojensa automati-
soitu käsittely aiheuttaa heidän oikeuksilleen ja vapauksilleen.”21

Tiedon luovutustavalla on keskeinen merkitys. Dun & Bradstreet 
Austria -ratkaisussa viitataan samaan saagaan kuluvaan Österreichische 
Datenschutzbehörde ja CRIF-tapaukseen,22 jossa EUT katsoi, että 15 
artiklan tarkoittamat tiedot on luovutettava ”tiiviisti esitetyssä, läpi-
näkyvässä, helposti ymmärrettävässä ja saatavilla olevassa muodos-
sa selkeällä ja yksinkertaisella kielellä ja että tiedot on toimitettava 
kirjallisesti tai muulla tavoin ja tapauksen mukaan sähköisessä muo-
dossa, ellei rekisteröity pyydä niiden antamista suullisesti. Tämän 

18	 Euroopan unionin perusoikeuskirja (18.12.2000) EYVL C/364/1. 47 ja 
48(2). artiklat.

19	 Asia C-203/22 Dun & Bradstreet Austria. Julkisasiamiehen Jean Richard 
de la Tourin ratkaisuehdotus ECLI:EU:C:2024:745, kohta 44 ja alaviite 25.

20	 Asia C-634/21 SCHUFA Holding (pisteytys) ECLI:EU:C:2024:913.
21	 Asia C-203/22 Dun & Bradstreet Austria, kohta 56, jossa viitataan asiaan 

C-634/21 SCHUFA Holding (pisteytys), kohta 57.
22	 Asia C-487/21 Österreichische Datenschutzbehörde ja CRIF ECLI:EU: 

C:2023:369. 
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säännöksen, joka ilmaisee läpinäkyvyyden periaatteen, tavoitteena on 
taata, että rekisteröity kykenee ymmärtämään kaikilta osin tiedot, jotka 
hänelle toimitetaan.”23

Tiedon yksinkertaisuus ja läpinäkyvyys liittyy 15 artiklan mukai-
sen oikeuden instrumentaalisuuteen. Tiedon on oltava riittävä muiden 
oikeuksien käyttämiseen, mikä sulkee pois sen, että vain matemaat-
tisen kaavan esittäminen olisi riittävää. Tämä koskee varsinkin luot-
topäätöksiin vaikuttavia pisteytysjärjestelmiä, joissa matemaattinen 
kaava on monimutkainen ja sen ymmärtäminen edellyttää edistynyttä 
matemaattista osaamista. Tilanne on vielä vaikeampi, jos kyseessä on 
tekoälyjärjestelmä, jonka ymmärtämiseen vaikuttaa tavallisesti musta 
laatikko-ongelma.24 Tämä herättää kysymyksiä tekoälyn ja lainsäädän-
nön yhteensopivuudesta, mihin palataan jäljempänä.

Tulkitsen EUT:n ymmärtävän asian niin, että oikeus saada pääsy 
tietoihin on samaan aikaan sekä itsenäinen että instrumentaalinen oi-
keus, joka mahdollistaa muiden oikeuksien toteutumisen. Näin ollen 
sen rajoittamista tavalla, jolla suojataan muita oikeuksia, on tulkittava 
mahdollisimman tiukasti.25 Immateriaalioikeuksien olemassaolo ei voi 
aiheuttaa ehdotonta kieltoa, koska se käytännössä mitätöisi oikeuden 
sisällön ja vaikeuttaisi tai estäisi muiden oikeuksien käyttöä.

Dun & Bradstreet Austria -tapaus on tärkeä, koska se yhdistää 
ja tiivistää koko oikeustapausten saagan ja selvittää myös tietosuoja
oikeuksien suhdetta immateriaalioikeuksiin ja kolmannen osapuolen 
oikeuksiin. On kuitenkin selvää, ettei oikeuden ydinsisältöä ole vielä 
tarkasti määritelty, minkä vuoksi tarvitaan vielä lisäohjeita, joissa kuva-
taan, mikä on vähin toimitettavan tiedon määrä oikeuden toteutumiseksi.

2.2	 Oikeuksien tasapaino

TSA:n johdannon neljännen perustelukappaleen mukaan oikeus hen-
kilötietojen suojaan ei ole absoluuttinen, vaan sitä on punnittava mui-

23	 Ibid. kohta 38.
24	 Ks. Warren J. von Eschenbach, Transparency and the Black Box Problem: 

Why We Do Not Trust AI, Philosophy and Technology 34/2021, s. 1607–1622, 
1611–1613.

25	 TSA:n 11 perustelukappale ja asia C-487/21 Österreichische Daten-
schutzbehörde ja CRIF ECLI:EU:C:2023:369, kohta 33.
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den perusoikeuksien kanssa.26 Tähän liittyen jokainen henkilötietojen 
suojaa koskeva oikeus on samalla tavalla tulkittava ottaen huomioon 
muut oikeudet.27

Kyseessä on siis punninta, jossa eripohjaiset oikeudet yhdistetään 
tasapainoa etsittäessä. Tämä on perinteinen käytäntö EU-oikeudessa, 
minkä toteuttamiseen EUT ei tavallisesti anna tarkkaa vastausta. Dun 
& Bradstreet Austria ei ole tästä poikkeus.

Ennakkoratkaisua pyytänyt tuomioistuin katsoo, että kyseisessä 
tapauksessa tulee punnittavaksi laajasti kolme eri oikeutta: rekisteröi-
dyn oikeus saada pääsy tietoihin, käsittelijän oikeus liikesalaisuuksien 
suojaan ja kolmansien osapuolten oikeus henkilötietojensa suojaan.

Österreichische Datenschutzbehörde ja CRIF -tapauksessa tun-
nistettiin jo tasapainottamisen tarve, jota ei voi toteuttaa niin, että 
rekisteröidylle ei anneta mitään tietoja.28 Tasapainottaminen on siis 
viranomaisten tai tuomioistuinten tehtävä, mikä aiheuttaa useita kysy
myksiä. Minkälaista tietoa voidaan pyytää? Onko liikesalaisuuden 
soveltamisala niin laaja, etteivät edes viranomaiset tai tuomioistuimet 
saa pääsyä tietoihin, kun käsitellään tietoon pääsyä turvaavan oikeuden 
laajuutta? 

Liikesalaisuusdirektiivissä29 on jo mainittu, ettei ole absoluut-
tista oikeutta liikesalaisuuteen (muun muassa mainitsemalla, ettei 

26	 TSA:n 4 perustelukappale. Alkuperäinen teksti: ”Oikeus henkilötietojen 
suojaan ei ole absoluuttinen; sitä on tarkasteltava suhteessa sen tehtävään yhteis-
kunnassa ja sen on suhteellisuusperiaatteen mukaisesti oltava oikeassa suhteessa 
muihin perusoikeuksiin. Tässä asetuksessa kunnioitetaan kaikkia perusoikeuksia 
ja otetaan huomioon perusoikeuskirjassa tunnustetut vapaudet ja periaatteet sel-
laisina kuin ne ovat vahvistettuina perussopimuksissa, erityisesti jokaisen oikeus 
siihen, että hänen yksityis- ja perhe-elämäänsä, kotiaan sekä viestejään kunnioite-
taan, oikeus henkilötietojen suojaan, ajatuksen, omantunnon ja uskonnon vapaus, 
sananvapaus ja tiedonvälityksen vapaus, elinkeinovapaus, oikeus tehokkaisiin oi-
keussuojakeinoihin ja oikeudenmukaiseen oikeudenkäyntiin sekä oikeus kulttuu-
riseen, uskonnolliseen ja kielelliseen monimuotoisuuteen.”

27	 Asia C-175/20 Valsts ieņēmumu dienests (Henkilötietojen käsittely verotus-
ta varten), ECLI: EU:C:2022:124, 53 kohta ja asia C-307/22 FT (Potilasasiakirjo-
jen jäljennökset), ECLI:EU:C:2023:811, kohta 59.

28	 Asia C-487/21 Österreichische Datenschutzbehörde ja CRIF 44 kohta, ja 
asia C-203/22 Dun & Bradstreet Austria. kohta 72.

29	 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 
päivänä kesäkuuta 2016, julkistamattoman taitotiedon ja liiketoimintatiedon (liike
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liikesalaisuus voi estää TSA:ssä olevien oikeuksien täsmentämistä).30 
9 artiklassa suojataan myös sitä, jos oikeudenkäynnin vuoksi liike-
salaisuudella suojattua tietoa pitäisi luovuttaa oikeushenkilöille, jos 
kyseessä on liikesalaisuuden suojaamaa tietoa, kuten Dun & Bradstreet 
Austria -tapauksen tietoihin pääseminen oikeuden laajuus.

EUT totesi, että tieto voitaisiin antaa tuomioistuimille tai viran-
omaisille sitä varten, että ne voisivat punnita kyseessä olevia intres-
sejä, mikä mahdollistaisi oikeuden tehokkaisiin oikeussuojakeinoihin, 
kuten on määritelty perusoikeuskirjan 47 artiklassa.31 EUT päätti, että 
jos rekisterinpitäjä katsoo tietopyynnön koskevan liikesalaisuudella 
suojattuja tai kolmansien osapuolten tietoja, sen on toimitettava tieto 
toimivaltaiselle viranomaiselle tai tuomioistuimelle punnintaa varten.32

3	 Analyysi

Tämä tapaus kuuluu oikeustapausten sarjaan, jossa EUT on tulkin-
nut, mitä automatisoituun päätöksentekoon (kuten profilointi) liittyvä 
oikeus saada pääsy tietoihin tarkoittaa TSA:n kontekstissa, ja miten 
sen punninta suhteessa muihin oikeuksiin – kuten liikesalaisuuteen – 
tulisi tehdä. On kuitenkin huomattava, että kyseinen oikeus vaikuttaa 
myös tekoälysäädöksen tulkintaan; varsinkin läpinäkyvyyttä ja avoi-
muutta koskevien velvollisuuksien osalta.

On ollut jo kauan selvää, että TSA:n mukaiset oikeudet eivät ole 
absoluuttisia, vaan niiden punninta suhteessa muihin oikeuksiin ja 
(varsinkin taloudellisiin) intresseihin on ollut tavallinen käytäntö.33 
EUT on myös ratkaisuissaan suhteuttanut ja tulkinnut vähemmän sana-
muodon mukaisesti TSA:n tiukkoja sanamuotoja.34

salaisuuksien) suojaamisesta laittomalta hankinnalta, käytöltä ja ilmaisemiselta 
(liikesalaisuusdirektiivi) EUVL L 157, 15.6.2016, s. 1–18.

30	 Ibid. 34–35 perustelukappaleet.
31	 Asia C-203/22 Dun & Bradstreet Austria, kohta 73.
32	 Ibid. kohta 76.
33	 Esim. asia C-131/12 Google v. Espanja ECLI:EU:C:2014:317, 59 kohta ja 

asiat C-468/10 ja C-469/10 ASNEF ja FECEMD ECLI:EU:C:2011:777, kohdat 38 
ja 40.

34	 Asia C‑252/21 Bundeskartellamt ECLI:EU:C:2023:537, kohta 150, jonka 
”tarvittaessa asianmukaista korvausta vastaan”-ilmaisu on tästä selkeä esimerkki.
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Toisaalta on hyvin mahdollista, että päätösten tulokset aiheutta-
vat ongelmia jatkossa etenkin silloin, kun kyseessä on tilanne, johon 
sovelletaan kahdenlaisia normistoja. Tämä on yksi niistä.

3.1	 Jos profilointia ei voida selittää, onko tekoälyn 
käyttäminen automatisoidussa päätöksenteossa 
mahdollista?

Profilointi voidaan tehdä tekoälyn avulla, mikä aiheuttaa musta laatik-
ko -ongelman. 

Tämä tarkoittaa, ettei tiedetä tarkasti, miten algoritmi päätyi tulok
seen. Vaikka siis olisi tieto siitä, minkälainen henkilötieto tekoälylle 
annettiin sekä minkälaista tietoa käytettiin algoritmin koulutuksessa, 
ei voida tietää, miten algoritmin päätöksenteko toimii.35

Jos on kuitenkin pakollista, että selitys on mahdollisimman tarkka 
ja yksinkertainen, käyttäjä ei voi tosiasiassa noudattaa omia velvolli-
suuksiaan, koska tarpeellista tietoa ei ole saatavilla.

Dun & Bradstreet Austria -tapauksen jälkeen on mahdollista 
nähdä asia niin, että tiedonantovelvollisuus voi merkittävästi estää tai 
rajoittaa tekoälyn käyttöä automatisoidun päätöksenteon kontekstissa, 
kun avoimuusvelvollisuus on ristiriidassa tekoälyn ominaisuuksien 
kanssa musta laatikko -ongelman vuoksi. On kuitenkin epäloogista, 
että tämä tarkoittaisi käytön täyskieltoa, sillä lainsäätäjä on julistanut 
kyseiset tekoälyjärjestelmät suuririskisiksi36 sekä antanut kehittäjille ja 
käyttöönottajille muun muassa avoimuusvelvollisuuksia.37

Onkin ennustettavaa, että EUT joutuu lähitulevaisuudessa 
selvittämään tekoälyn käytön rajoituksia automatisoidussa päätök-
senteossa sekä tulkitsemaan, miten musta laatikko -ongelma vaikuttaa 
TSA:n 15(1)h artiklan sisältöön, eli oikeuteen saada pääsy tietoihin. 
Näkemykseni on, että tapausta käsittelevän viranomaisen tai tuomio-
istuimen olisi tarkistettava, mitä teknisiä rajoituksia päätöksenteon 

35	 Vítor Bernardo et al. (toim.), TechDispatch: Explainable Artificial Intelli-
gence; #2/2023 (Euroopan unionin tietosuojaneuvosto 2023), s. 2–3.

36	 Tekoälysäädöksen 6 artikla ja liite III.
37	 Tekoälysäädöksen 12–13 artiklat.
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prosessin selittämisen osalta on olemassa sekä millä tavalla ja minkä-
laisten tietojen avulla rajoitus on korjattava.

Mielestäni hyvä vaihtoehto olisi selitettävän tekoälyn (explainable 
AI, xAI) periaatteiden noudattaminen. Euroopan tietosuojavaltuutetun 
mukaan selittävä tekoäly ”on tekoälyjärjestelmien kyky tuottaa selkei-
tä ja ymmärrettäviä selityksiä niiden toiminnalle ja päätöksille. Sen 
keskeisenä tavoitteena on näiden järjestelmien käyttäytymistä, jota ih-
miset ymmärtävät selvittämällä niiden taustalla olevia tekijöitä päätök-
sentekomekanismit [sic].”38

Selitettävän tekoälyn pääperiaatteet ovat läpinäkyvyys,39 tulkinta-
kyky40 ja selittävyys. Jälkimmäinen voidaan ymmärtää kahdella taval-
la: joko järjestelmä voi olla itse selitettävä (valkoinen laatikko -lähes-
tymistapa)41 tai vaihtoehtoisesti jokainen päätös selitetään ex post facto 
(musta laatikko -lähestymistapa).42

Molemmat lähestymistavat aiheuttavat kuitenkin ongelmia. Val-
koisen laatikon osalta ohjelmistot suojataan tekijänoikeudella sekä 
liikesalaisuudella, joten jokaisen tiedon toimittaminen on tapauksen 
käsitelevän viranomaisen tai tuomioistuimen punnitsemana vastaan 
oikeutta saada pääsy tietoihin, mikäli sitä ei tehdä vapaaehtoisesti. 
Ollaan toisin sanoen samassa tilanteessa kuin alun perin. Lisäksi on 
riski, että yhtäältä liian vähäinen tietojen toimitus vaikeuttaa rekiste-
röidyn oikeuksia ja toisaalta liiallinen toimitusvelvollisuus estää teko-
älyjärjestelmän kehittäjän ja käyttöönottajan oikeuksien toteutumista.

Musta laatikko -lähestymistavan osalta tekoälyjärjestelmä itse 
perustelisi päätöksensä samalla tavalla kuin tuomari tai viranomainen, 
suorasti tai tekemällä pieniä muutoksia ja katsomalla reaktiota (engl. 

38	 Bernardo et al. (supra, alaviite 34), s. 3. Käännös on tehty Kontra-mekaa-
nisen käännösjärjestelmän avulla. Alkuperäinen teksti englanniksi: ”Explainable 
Artificial Intelligence (XAI) is the ability of AI systems to provide clear and under-
standable explanations for their actions and decisions. Its central goal is to make 
the behaviour of these systems understandable to humans by elucidating the under-
lying mechanisms of their decision-making processes.”

39	 Ibid. s. 4.
40	 Ibid. s. 4.
41	 Ibid. s. 5–6 ja Ajay Thampi, Interpretable AI: Building explainable machine 

learning systems. Simon and Schuster 2022, s. 14–15.
42	 Bernardo et al. (supra, alaviite 34), s. 7–9.
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perturbation-based explanation).43 Tämä noudattaisi hyvin oikeutta 
tietoihin pääsyyn. Se nimittäin takaisi rekisteröidylle mahdollisuuden 
esittää kantansa ja riitauttaa päätös, koska hän tietäisi päätöksen perus-
teet. Toisin sanoen rekisteröity saisi tiedon siitä, mitä tietoja algoritmi 
punnitsi päätöksenteossa ja millä tavalla se punnitsi niitä. 

On kuitenkin vaara, ettei selitys olisi luotettava – että tekoäly 
valehtelisi. Tämä tapahtuisi huolimatta siitä, että käytetään perturba-
tioniin perustuvia järjestelmiä,44 mikäli ohjelmisto voisi erottaa tieto-
ja ja perturbationia niin, että voisi piilottaa omaa puolueellisuuttaan. 
Kyseessä olisi siis toive, että tekoälyjärjestelmän kehittäjä tekisi rehel-
lisen järjestelmän, mitä ei voida taata nykyisen tekoälylainsäädännön 
puitteissa. 

Selitettävän tekoälyn periaatteisiin perustuva TSA:n ja tekoäly-
säädöksen tulkinta on mahdollista nykyisen sääntelynkontekstissa. 
Ne ovat jo säädeltyjä – jokseenkin hyvin yleisellä tasolla – sekä teko
älysäädöksen suuririskisiin järjestelmiin liittyvissä artikloissa45 että 
TSA:ssä, jossa kyse on rekisteröidyn oikeuksista automatisoidun pää-
töksenteon tilanteessa.46 Tästä huolimatta on epävarmaa, onko tulkinta 
helppoa, kun aihespesifinen lainsäädäntö – kuten eurooppalainen ter-
veystietoalue47– tulee voimaan. Tässä tapauksessa on vielä selkeäm-

43	 Kuten LIME (Local interpretable model-agnostic explanation. Ks. Marco 
Tulio Ribeiro, “Why should I trust you?” Explaining the predictions of any classi-
fier. Proceedings of the 22nd ACM SIGKDD international conference on knowl-
edge discovery and data mining 2016, s. 1135–1144) ja SHAP (Shapley additive 
explanations. Ks. Scott. M. Lundberg, A unified approach to interpreting model 
predictions. Advances in neural information processing systems 30. NIPS 2017).

44	 Ks. Dylan Slack, Sophie Hilgard, Emily Jia, Sameer Singh, and Himabin-
du Lakkaraju. Fooling LIME and SHAP: Adversarial Attacks on Post hoc Expla-
nation Methods. Proceedings of the AAAI/ACM Conference on AI, Ethics, and 
Society (AIES ’20). Association for Computing Machinery 2020, s. 180–186, ja 
Himabindu Lakkaraju ja Osbert Bastani. “How do I fool you?” Manipulating User 
Trust via Misleading Black Box Explanations.  Proceedings of the AAAI/ACM 
Conference on AI, Ethics, and Society 2020.

45	 Tekoälysäädös,esim.. 13–15 artiklat ja III luvun 3 jakso.
46	 TSA, esim. 15 ja 22 artiklat.
47	 Euroopan parlamentin ja neuvoston asetus (EU) 2025/327, annettu 11 

päivänä helmikuuta 2025, eurooppalaisesta terveystietoalueesta sekä direktiivin 
2011/24/EU ja asetuksen (EU) 2024/2847 muuttamisesta, EUVL L, 2025/327, 
5.3.2025.
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pää, että kahdet tavoitteet (rekisteröidyn oikeuksien suojelu TSA:ssa 
ja tekoälyn kehittäminen ja implementointi tekoälysäädöksessä sekä 
tietotalouden kehittäminen aihespesifisessä lainsäädännössä) ovat 
ristiriidassa toisiinsa nähden, joten muut oikeuksien konfliktit, kuten 
Dun & Bradstreet Austria -tapauksen aiheuttama, ovat odotettavissa 
lähitulevaisuudessa erityisesti tekoälysäädöksen tultua voimaan koko-
naisuudessaan.

3.2	 Algoritmien immateriaalioikeuksien ja muiden 
oikeuksien tasapaino.

Dun & Bradstreet Austria -tapaus vastaa kysymykseen, miten imma-
teriaalioikeudet, kuten liikesalaisuus, tulee punnita TSA:n mukaisten 
rekisteröidyn oikeuksien kanssa. Viranomaisella tai tuomioistuimel-
la on oikeus saada liikesalaisuudella suojattua tietoa käsitellessään 
TSA:n mukaista rekisteröidyn oikeutta saada pääsy tietoihin koskevia 
tapauksia sekä määrätä, kuinka paljon suojatusta tiedosta toimitetaan 
rekisteröidylle.

Jää kuitenkin epäselväksi, mitkä ovat oikeuksien punninnan 
kriteerit ja mikä on liikesalaisuuden ja TSA:n päänormikonflikti. 
Kumpikaan näistä oikeuksista ei ole absoluuttinen, mutta Dun & 
Bradstreet Austria -tapaus avaa suurta harmaata aluetta, jossa kansal-
liset tuomioistuimet voivat toimia eri tavoin vaarantamalla TSA:n ja 
liikesalaisuusdirektiivin EU-tasoisen yhtenäisen tulkinnan.

On siksi ennustettavissa, että punnintakriteerien epäselvyyden 
vuoksi lisää tapauksia saapuu EUT:een. Tämä on yleinen tapa EU:n 
lainsäädännön kontekstissa, kun ennakkoratkaisumenetelmä mahdol-
listaa vain osittaisia vastauksia.48

Punninnan tulos on epäselvä. Vaikka voidaan argumentoida, että 
TSA:n turvaamien oikeuksien aseman pitäisi olla periaatteessa vah-
vempi,49 vastakohtainen argumentti on myös mahdollinen. Algoritmin 

48	 SEUT 267 artiklan 2 momentti mahdollistaa vain sellaisia kysymyksiä, jot-
ka mahdollistavat kansalliselle tuomioistuimelle päätöksen antamisen. Ks. myös 
Juha Raitio, Eurooppaoikeus ja sisämarkkinat. Talentum 2006, s. 165–169.

49	 Paul B. de Laat, Algorithmic decision‐making employing profiling: will 
trade secrecy protection render the right to explanation toothless? Ethics and In-
formation Technology 24(17)/2022, s. 7–8, 14–17.
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hyödyllisyys ja arvo riippuvat nimittäin nimenomaan salaisuudesta.50 
Lisäksi rekisteröityjä voidaan mahdollisesti huijata algoritmeilla, ja 
on myös huomioitava kilpailijoiden saama ymmärrys käytetystä algo-
ritmista. Jos Dun & Bradstreet Austria -ratkaisua ymmärretään siten, 
että punninta on tehtävä tapauskohtaisesti, reiluin vaihtoehto on talou-
dellisen arvon poislukeminen.51 Mikäli otetaan huomioon taloudelliset 
intressit, on riski, että TSA:n mukainen oikeus saada pääsy tietoihin 
heikkenee merkittävästi automatisoidun päätöksenteon kontekstissa 
liikesalaisuuteen ja sen taloudellisen arvoon verrattuna, mikä rajoittai-
si oikeuden sisältöä, koska se mahdollistaisi, että muiden oikeuksien 
toteuttaminen estyy.

Tämä punnintalähestymistapa, joka antaisi arvoa myös rekiste-
röidyn oikeuksille ja intresseille – jotka ovat moraalisia eivätkä niin 
selkeästi taloudellisia – on todennäköisesti vähemmistössä, joten sen 
omaksumista tuomioistuimissa ei voi pitää todennäköisenä. Käytäntöä 
on jo Yhdysvalloissa, jossa liikesalaisuusargumentit suojeltiin muita 
oikeuksia vastaan vankeustuomioihin liittyvää automatisoitua pää-
töksentekoa koskevassa tapauksessa.52 Vaikka Yhdysvalloissa ei ole 
liittovaltiotasolla eikä kyseisen osavaltion (Wisconsin) tasolla liike-
salaisuuksien kanssa vastakkaista rekisteröidyn oikeuksia suojelevaa 
lainsäädäntöä, voidaan pelätä, että samanlaiset liikesalaisuusargumen-
tit menestyvät myös EU:ssa. On kuitenkin huomioitava, että liikesalai-
suuksien soveltaminen ei ole EU:ssa samalla tavalla absoluuttista kuin 
USA:ssa, joten ne tuskin saavat yhtä äärimmäistä suojaa.53

50	 Jos rekisteröity tietäisi, miten algoritmi päättää, hän voisi ”huijata” sitä 
antamalla tiettyjä tietoja (samalla tavalla kuin opiskelija voi ennustaa opettajan 
kiinnostuksista, arvoista ja korostuksista, mitä hän kysyy lopputentissä). Arvon 
osalta se voi riippua siltä, etteivät kilpailijat tiedä, miten se toimii, koska kopiointi 
on helppoa. Siksi tieto menettäisi kilpailuetua.

51	 Ibid. s. 14–15.
52	 State v Loomis 881 NW2d 749 (Wis 2016) 754 (US). Ks. myös Han-Wei 

Liu, Ching-Fu Lin ja Yu-Jie Chen, Beyond State v Loomis: artificial intelligence, 
government algorithmization and accountability. International Journal of Law and 
Information Technology 27/2019, s. 122–141.

53	 Liikesalaisuusdirektiivin tulkinnan mukaan. On selvää, ettei oikeuden 
liikesalaisuuteen soveltamisala voi olla niin absoluuttinen asian C-487/21 
Österreichische Datenschutzbehörde ja CRIF jälkeen. Kuitenkin argumentti, vaik-
ka a minore, pitää paikkansa, koska on hyvin mahdollista, että EUT hyväksyy 
saman punnintatuloksen. Toisien sanoen, että EUT seuraa de minimis -lähestymis-
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Toinen argumentti pessimismin puolesta on nykyinen tilanne. 
TSA:n voimaantulon jälkeen tietotalous on kehittynyt merkittävästi. 
Sekä lainsäädäntö että laintulkinta näyttävät mukautuvan uuteen talou-
delliseen malliin. Lainsäädännön tasolla esimerkkinä tästä on se, että 
markkinoiden kehittymisen mahdollistaminen ja unionin sopeutumi-
nen taloudellisiin muutoksiin ovat nyt päätavoitteita, samalla taikka 
ylemmällä tasolla kuin henkilötietojen suoja.54 EUT:n ratkaisuissa, 
jossa TSA:n suomia oikeuksia tulkitaan ottaen huomioon erityisesti 
taloudellisia intressejä, puolestaan mahdollistetaan oikeuksien ja peri
aatteiden – kuten suostumuksen – heikentyminen55 samaan aikaan kun 
tietotaloutta edistäviä perusteita, kuten oikeutettu etua,56 tulkitaan en-
tistä laajemmin.

Siksi on mahdollista, että automatisoidun päätöksenteon konteks-
tissa taloudelliset intressit ovat paremmalla asemalla kuin rekisteröi-
dyn oikeudet. Keskeinen syy tälle on se, että oikeus saada pääsy tietoi-
hin rakentuu heikosti tietojen merkityksellisyyttä koskevan tulkinnan 
monimutkaisuuden ja epävarmuuden takia. 

Olisi siksi tervetullutta, että EUT tai Euroopan tietosuojaneuvosto 
antaisi lisää ohjeita punnintaan niin, että oikeuteen saada pääsy tietoi-
hin ydinsisältö selvitetään tarkemmin. Toisaalta voidaan odottaa har-
monisoinnin pirstoutumista, kun jokaisen jäsenvaltion viranomaiset ja 
tuomioistuimet voivat tulkita punnitsemista erilaisin kriteerein, mikä 
aiheuttaisi lisää epävarmuuksia TSA:n tulkinnasta.

Tämän lisäksi ohjeet voisivat selventää avoimuusvelvollisuuden 
sisältöä, mikä puolestaan auttaisi tekoälysäädöksen kokonaistulkintaa, 
joka perustuisi EU:n tekoälyn käyttöön ja kehittämiseen liittyviin yleis-
sääntöihin. Tämä edesauttaisi nopeaa ja selkeää tekoälytalouden imple-
mentointia EU:ssa varsinkin automatisoidun päätöksenteon osalta.

Oikeuden saada pääsy tietoihin ydinsisältö on selkeyttämättä 
Dun & Bradstreet Austria -tapauksen jälkeenkin, mikä voi aiheuttaa 
ongelmia tekoälysäädöksen tullessa voimaan varsinkin, jos immate

tapaa tulkitessaan GDPR:n 15(1)h artiklaa, mikäli liikesalaisuus on olemassa.
54	 Hyvä esimerkki on terveystietoalueasetus, varsinkin terveystietojen tois

sijaisen käytön osalta.
55	 Asia C‑252/21 Bundeskartellamt ECLI:EU:C:2023:537.
56	 Asia C-621/22 Koninklijke Nederlandse Lawn Tennisbond ECLI:EU: 

C:2024:858.



105

riaalioikeus on osa punnintaa. Toisien sanoen epävarmuus estää oikeu-
den toteuttamista, mikä heikentää oikeusturvaa.

4	 Johtopäätös

Dun & Bradstreet Austria on osa odotettua saagaa, jossa EUT selkeyt-
tää 15(1)h artiklan sisältöä sekä sen suhdetta immateriaalioikeuksiin 
automaattisen päätöksenteon kontekstissa. 

Saagassa kumpikaan yllä mainituista oikeuksista ei ole absoluut-
tinen eikä liikesalaisuusoikeus estä tuomioistuimia tai viranomaisia 
tekemästä punnintaa suhteessa oikeuteen saada pääsy tietoihin. Punnin-
takriteereistä ja oikeuden saada pääsy tietoon ydinsisällöstä ei tiedetä 
vielä riittävästi, vaikka jälkimmäisen pääelementit, vähimmäissisältö 
sekä luonne instrumentaalisena oikeutena ja itsenäisenä oikeutena ovat 
jo selkeitä.

On vielä kuitenkin vastaamattomia kysymyksiä, kuten punninta
kriteerit, taloudellisten intressien arvo moraalisiin intresseihin nähden, 
selkeämpi selitys ”merkitykselliset tiedot” -ilmauksen tarkoituksesta 
tekoälyn käytössä sekä musta laatikko -ongelman vaikutus oikeuksien 
toteutumiseen. Ei myöskään tiedetä, miten erityisten henkilötietoryh-
mien,57 kuten terveystietojen, läsnäolo ja osuus automaattisessa pää-
töksenteossa tai rekisteröidyn alaikäisyys vaikuttaisi punnintaan.

Näiden vastaamattomien kysymysten tärkeys korostuu, kun ote-
taan huomioon tekoälyn taloudellisen ja yhteiskunnallisen merkityk-
sen kasvava rooli. Näin ollen on selvää, ettei Dun & Bradstreet Austria 
-päätös ole saagan viimeinen osa, eikä saagan lopputulos ole ennustet-
tavissa.

Lopullisena huomiona on tärkeä korostaa, että Dun & Bradstreet 
Austria -tapauksen vaikutus koskee myös muuta lainsäädäntöä, erityi-
sesti tekoälysäädöksen avoimuusvelvollisuuksien tulkintaa. Jos TSA:n 
oikeuksien sisältö ei ole selkeä, tekoälysäädöksen harmonisoitu ja 
koherentti tulkinta on hyvin vaikeaa, mikä voi heikentää säädöksen 
sisämarkkinatavoitteiden toteutumista. Ilman selkeyttä ja lisäohjeita 
tekoälysääntelyn implementointi EU:ssa on epävarmaa, koska oikeus-
turva puuttuu.

57	 TSA:n 9 artikla.
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Dun & Bradstreet Austria on pieni askel oikeaan suuntaan, mut-
ta ei vielä riittävä. EUT:n voidaankin odottaa käsittelevän samanlaisia 
tapauksia lähitulevaisuudessa.
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