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TEON JA LIIKESALAISUUDEN PUNNINTA-
KYSYMYKSEEN ON YHA METRIN PAASSA
MAALISTA

Miquel Diaz Herndandez!

1 Johdanto

Automatisoitu padtoksenteko on nykyaikana yleistd. Sitd kaytetddn
tyypillisesti profiloinnin avulla. Automaattisessa padtoksenteossa algo-
ritmi vastaa paédtdksenteosta ilman ihmisen osallistumista. Profiloin-
nissa algoritmi luokittelee ihmisen hinta koskevien tietojen perusteella
johonkin ryhméén, jonka aiempi kdyttdytyminen mahdollistaa tulevan
kéyttdytymisen ennustamisen, minkd pohjalta pdétds sitten tehddén.
Profiloinnin tunnetuin kéyttétapa on personalisoitu markkinointi,
mutta sitd kdytetdin myos muissa yhteyksissi. Rekrytointiprosesseis-
sa sitd kéytetddn hakijoiden luokitteluun niin, ettd vain osa hakijoista
valikoituu sen tuottamaan listaan.? Riitojen ratkaisumenettelyssa auto-
maattista paitoksentekoa voidaan kdyttidd tuomarin tai vilimiestuoma-
rin paitoksenteon apuna.® Sairaanhoidon piirissd profiloinnilla potilai-
ta voidaan luokitella kiireellisyysjérjestykseen.* Profiloinnilla voidaan

' Viitoskirjatutkija. Helsingin yliopiston oikeustieteellinen tiedekunta. Tdma
artikkeli on osittain Euroopan unionin Horizon 2020 DECIDER -tutkimusprojektin
rahoittama (sopimusnumero 965193). Kiitdn FM Olli Samuli Pitkédstd perusteel-
lisesta kielentarkastuksesta ja tutkimusavustaja, VITM, ON Matias Koivulehtoa
siséllollisistd kommenteista ja oikoluvusta.

2 Jaana Kainulainen, TyOnantajat hukkuvat tyShakemuksiin, mutta eivit
uskalla tarttua tekodlyyn rekrytoinneissa. Yle, 12.2.2025. Viitatu 20.4.2025.
https://yle.fi/a/74-20140449.

* Tania Sourdin, Judge v Robot?: Artificial intelligence and judicial deci-
sion-making. UNSW Law Journal 41(4)/2018 s. 114-1133.

4 Englanniksi triage. Ks. Marta Fernandes et al., Clinical Decision Sup-

90



ennustaa maksukykyé, milld on suuri vaikutus luotonantamis- tai sopi-
musten tekopadtoksissa.

Mainituilla paétoksilld on tirkeitd oikeudellisia vaikutuksia, mista
syysté lapindkyvyys on niiden pakollinen reunaehto. Mikali paatosté
koskeva henkild ei tiedd, miten pddtds tehtiin, minké tietojen perus-
teella se tehtiin tai miten tété tietoa arvioitiin, se aiheuttaa puolustus-
kyvyttomyytté, joka estdd oikeussuojan toteutumisen. Toisin sanoen
oikeus saada tietoa paatoksestd koskee oikeudenmukaisuuden’ ydint4,
koska ilman paétoksentekoon liittyvaa tietoa kaikki rekisterdidyn muut
oikeudet voivat jaada kayttdméttd, mikd tekisi koko lainsdddédnnon
turhaksi. Siksi ldpindkyvyys on periaate sekd yleisessd tietosuoja-
asetuksessa (TSA)® ettd tekodlysdddoksessd.”

Dun & Bradstreet Austria -tapauksessa® kyseessd oli automaat-
tiseen padtoksentekoon liittyvén tiedon minimisiséltd ja sen suhde
immateriaalioikeuteen. Vaikka tapaus on osa laajempaa Euroopan
unionin tuomioistuimen (EUT:n) ratkaisujen sarjaa, on tarkedd, etti
se analysoidaan myo0s yksittéisesti. Tekodlysdadostd ei mainita tapauk-
sessa (mika on toisaalta loogista, kun kyseessé oli tekodlyjérjestelmén
tuote eikd sen kehitys, myynti tai kdyttoonotto),” mutta paatos vaikut-
taa sen tulkintaan varsinkin silloin, jos kyseessd on suuririskinen teko-

port Systems for Triage in the Emergency Department using Intelligent Systems:
a Review. Artificial Intelligence in Medicine 102/2020 s. 101762.

5 lustitia-merkityksessa.

¢ Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdi-
viand huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen késitte-
lyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta (yleinen tietosuoja-asetus, TSA) EUVL L 119, 4.5.2016, p. 1-88 15(1)h
artikla.

7 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13
pdivand kesdkuuta 2024, tekodlyd koskevista yhdenmukaistetuista sddnndista
ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU)
2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU)
2016/797 ja (EU) 2020/1828 muuttamisesta (tekoélysadados) EUVL L, 2024/1689,
12.7.2024, 13 artikla, ’avoimuus’-nimelld ja tarjoajien ja kayttoonottajien
velvollisuuden muodossa. Tdmé koskee vain suurriskisid tekodlyjérjestelmid,
muun muassa niité, jotka ovat liite IIl:ssa (kuten automattisoitua paétoksentekoa
koskevia tekodlyjarjestelmid).

8 EUT. asia C-203/22, Dun & Bradstreet Austria. ECLI:EU:C:2025:117.

° Tekodlysddadoksen soveltamisala sen 3 artiklan mukaan.
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dlyjarjestelmd, jonka tieto pitdd jakaa ennen padsyd markkinoille. Jos
tietoa ei jaeta kiyttoonottajalle, timi ei voi noudattaa omia velvolli-
suuksiaan.

Tamé artikkeli on tapausanalyysi. Paédtutkimuskysymys on:
“"Miten Dun & Bradstreet Austria -tapaus vaikuttaa automaattiseen
paitoksentekoon liittyvédn avoimuusvelvollisuuteen Euroopan unio-
nissa?”. Artikkeli noudattaa seuraavanlaista rakennetta: ensin analy-
soidaan itse pddtdstd ja sitten sen vaikutuksia sekd tekodlyn kéayttoon
automaattisessa padtoksenteossa ettd suhteessa TSA:n ja immateriaali-
oikeuksien véliseen punnintaan.

2 Tapaus

Asiakas sai kielteisen pddtoksen uutta puhelinliittyméé hakiessaan,
koska automaattiseen paiatoksentekoon perustuvan luottokelpoisuus-
analyysin mukaan hénelld ei ollut riittdvdd maksukykyi. Kun asia-
kas saattoi asian tietosuojaviranomaisen késiteltdvaksi, maarattiin,
ettd automaattisen paitdksen tuottaneen yrityksen (Dun & Bradstreet
Austria, jéljempand D&B) oli annettava asiakkaalle merkitykselliset
tiedot paatoksen logiikasta.

D&B teki valituksen liittovaltion ylimpéén tuomioistuimeen vit-
téen, ettd kyseinen tieto on liikesalaisuudella suojattu, mistd syysti sité
ei tarvinnut antaa asiakkaalle. Tuomioistuin kuitenkin péitti, ettd D&B
oli rikkonut TSA:n 15(1)h artiklaa — joka antaa rekisterdidylle oikeu-
den pédsyn tietoon automattisen pditoksenteon olemassaolosta, sekd
merkitykselliset tiedot késittelyn liittyvisti logiikasta ja merkittavyy-
desti ja mahdollisista seurauksista rekisterdidylle, koska liikesalaisuus
ei ollut riittdva syy jattad kyseiset tiedot toimittamatta.

Kun asiakas pyysi pakkotdytdntoonpanoa, Wienin kaupunginhal-
litus, eli tdytdntdonpanoviranomainen, hylkési sen silld perusteella, ettéd
D&B oli jo téyttianyt “riittdvélld tavalla tiedonantovelvollisuutensa”,
vaikka D&B ei ollut toimittanut mitéén lisdtietoja ratkaisun jédlkeen.
Asiakas joutui hakemaan muutosta Wienin kaupunginhallituksen p&a-
tokseen Wienin hallintotuomioistuimessa, joka esitti timén tapauksen
ennakkoratkaisupyynnon.

Ennakkoratkaisupyynnossa oli viisi kysymysté, jotka EUT (ja jul-
kisasiamies) luokitteli kahteen ryhmédn. Ensimméinen ryhmé koski
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sitd, mikd on TSA:n 15 artiklan 1 kohdan h alakohdan mukaisen rekis-
ter6idyn oikeuden saada tutustua tietoihin laajuus (tarkasti, milla taval-
la ”merkitykselliset tiedot késittelyn liittyvéstd logiikasta™” tulkitaan
automatisoidun paitoksenteon tilanteessa). Toinen ryhmé koski mui-
den oikeuksien (tarkasti, kolmannen osapuolen henkil6tietoihin liit-
tyvid sekd immateriaalioikeuksien, kuten liikesalaisuuden) vaikutusta
edelld mainitun oikeuden laajuuteen seké sen toteutumiseen.

Tapauksen taustalla on TSA:n 22 artikla, joka antaa rekister6idyl-
le automaattiseen padtoksentekoon liittyvid oikeuksia. Niihin kuuluvat
muun muassa oikeus olla joutumatta pelkdstiddn automaattiseen késit-
telyyn perustuvan paitdksen kohteeksi, kuten profilointiin, jos pditos
voi aiheuttaa hénelle oikeusvaikutuksia tai vaikuttaa hdneen vastaaval-
la tavalla merkittivasti,!! oikeus vaatia, ettd tiedot késittelee luonnol-
linen henkil6 sekd oikeus esittdd kantansa ja riitauttaa padtds. Naméa
oikeudet eivit voi toteutua, mikéli rekisterdidyllé ei ole riittdvaa tictoa
kasittelyn liittyvastd logiikasta, joten TSA:n 15(1)h artiklan mukaisen
oikeuden laajuus vaikuttaa tulevien oikeuksien kayttdmiseen.

Toisaalta tapauksessa relevantin TSA:n 15(1)h artiklan mukaisen
oikeuden laajuus vaikuttaa tekodlysdddoksen 13 artiklassa méérittyjen
velvollisuuksien siséltoon. Jos tarjoaja ei mainitse kdyttdohjeilla riit-
tivid tietoa tekodlyn pddtoksenteon prosessista, kdyttdonottajan kyky
toteuttaa omia velvollisuuksia on rajattu.

2.1 ’Merkitykselliset tiedot kéisittelyyn liittyvisti
logiikasta” -lauseen tulkinta: merkitykselliset mihin?

TSA:m 15(1)h artiklan sisdltod on tulkittu jo vuonna 2018 tietosuojatyo-
ryhmé WP 29:n suuntaviivoissa automatisoiduista yksittaispaatoksista ja
profiloinnista asetuksen (EU) 2016/679 tiytdnt66n panemiseksi.'?

10 TSA:n 15(Dh artikla. Asia C-203/22, Dun & Bradstreet Austria, kohta 38
erss.

1" Mikaéli kisilld olevassa tilanteessa ei sovelleta TSA:n 22 artiklan 2 kohdan
poikkeuksia.

1229 artiklan mukainen tietosuojatydryhmd, Suuntaviivat automatisoiduista
yksittéispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytdntd6n panemi-
seksi (2018) 17/FIWP251rev.01., s. 28-29.
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Merkityksellisisti tiedoista sanotaan seuraavaa:

Koneoppimisen yleistymisen ja monimutkaisuuden vuoksi voi olla haastavaa
ymmaértid, miten automatisoitu padtoksentekoprosessi tai profilointi toimii.
Rekisterinpitdjin olisi 16ydettdva yksinkertaisia tapoja kertoa rekisterdidylle
paatdksen taustalla olevista syistd tai sen tekemisessd kéytetyistd perusteista.
Yleisessd tietosuoja-asetuksessa edellytetddn rekisterinpitdjén toimittavan
merkityksellisid tietoja késittelyyn liittyvéstd logiikasta, mutta monimutkais-
ta selitystd siind kdytettdvistd algoritmeista tai koko algoritmin paljastamista
el vélttamattd edellytetd. Toimitettujen tietojen olisi kuitenkin oltava riittdvéin
kattavat, jotta rekisterdity ymmartda paatoksen perusteet.'®

Ymmérrén tietosuojatyoryhmi WP 29:n tarkoittavan, ettd tiedon téy-
tyy olla mahdollisimman yksinkertaista. Tdmé argumentti korostuu
esimerkissd, jossa tulkitaan myds tiedon laajuutta: sen pitéisi olla tar-
peeksi riittdvas, ettd rekisterdity voi ymmaértdd paitoksen perusteet
niin, ettd hin voi halutessaan kayttdd muita oikeuksia, kuten haastaa
paétoksen. '

On kuitenkin merkittdvaa, ettd WP 29 korostaa tietojen antamista
mahdollisista seuraamuksista.'® Ajatus perustuu siihen, ettd 15(1)h artik-
lan oikeus on instrumentaalinen muiden oikeuksien toteuttamiseen.

Julkisasiamiehen mukaan oikeudet, joita 15 artikla mahdollistaa,
eivit ole vain 22 artiklassa, vaan myds 16, 17 ja 18 artiklassa.'® Toi-
saalta 15 artikla osaltaan tukee asetuksen tavoitetta tismentii ja suoja-
ta EU:n perusoikeuskirjan 7 ja 8 artiklassa turvattuja oikeuksia.!”

Minun mielestini tilanne on samanlainen. Ilman riittdvéé tietoa
muiden artiklojen takaamat oikeudet eivét toteudu, mika estdd yksityi-
seldmén ja henkilGtietosuojan oikeuksien suojaamista, koska rekiste-
roity ei voi ymmartdd, miten henkilGtietoja kisitelldédn tai milld tavalla
oikeudellisesti tai muilla tavoilla merkittdva paétos on tehty. Lisdisin
julkisasiamiehen oikeusluetteloon perusoikeuskirjan Il luvun oikeudet

3 Ibid. s. 27.

4 Ibid. s. 29.

15 Esim. ibid. s. 29.

16" Asia C-203/22 Dun & Bradstreet Austria. Julkisasiamiehen Jean Richard
de la Tourin ratkaisuehdotus ECLI:EU:C:2024:745, kohta 46.

17" Ibid. kohta 70, jossa viitataan asiaan C-26/22 ja C-64/22 SCHUFA Holding
(Jddnnésveloista vapauttaminen), ECLI:EU:C:2023:958.
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tapauksissa, joissa syrjintdd voidaan epdilld, sekd prosessuaaliset perus-
oikeudet,'® kun tietiméattdmyys aiheuttaa puolustuskyvyttomyytta.

Sama argumentti voidaan tunnistaa myds aiemmasta oikeuskay-
tdnnostd, kun oikeuden antama suoja médriteltiin niin, ettd rekiste-
roity voi varmistua henkilGtietojensa paikkansapitdvyydestd ja siité,
ettd niitd késitellddn lainmukaisesti”.!” Mikali henkil6tiedot eivét olisi
paikkansapitivid, 16 artiklan mukainen oikeus tietojen oikaisemiseen
voisi korjata tilanteen. Jos késittely ei ole lainmukaista, 22 ja 83 artik-
lat tarjoavat kaksi ratkaisukanavaa. Ensiksi mainitussa ratkaisu teh-
ddédn késittelijin kanssa ja toiseksi mainitussa viranomaisen tai tuo-
mioistuimen kanssa.

Péatoksessd, jossa tihén liittyen mainitaan samaan saagaan kulu-
va SCHUFA Holding (Pisteytys) -tapaus,? josta argumentti kehittyy,
argumentointi on vield selkedmpdd, ja siind mainitaan erikseen 16,
17 ja 18-artiklan sekd 22 artiklan oikeudet. Dun & Bradstreet Austria
-paitdksen 56 kohdassa argumentti on selkein: ”’jos henkil6t, joita au-
tomatisoitu paitos [...] koskee, eivit voisi ymmaértdd syitd, ennen kuin
he ilmaisevat kantansa tai riitauttavat paatoksen, ndma oikeudet eivét
voi tiysin tdyttda tavoitettaan, joka on ndiden henkildiden suojaaminen
niitd erityisid vaaroja vastaan, joita heiddn henkilGtietojensa automati-
soitu késittely aiheuttaa heidédn oikeuksilleen ja vapauksilleen.”!

Tiedon luovutustavalla on keskeinen merkitys. Dun & Bradstreet
Austria -ratkaisussa viitataan samaan saagaan kuluvaan Osterreichische
Datenschutzbehorde ja CRIF-tapaukseen,” jossa EUT katsoi, ettd 15
artiklan tarkoittamat tiedot on luovutettava “tiiviisti esitetyssé, lépi-
nikyvissd, helposti ymmaérrettivassd ja saatavilla olevassa muodos-
sa selkedlld ja yksinkertaisella kielelld ja ettd tiedot on toimitettava
kirjallisesti tai muulla tavoin ja tapauksen mukaan sdhkdisessd muo-
dossa, ellei rekisterdity pyydéd niiden antamista suullisesti. Tdmén

8 Euroopan unionin perusoikeuskirja (18.12.2000) EYVL C/364/1. 47 ja
48(2). artiklat.

19 Asia C-203/22 Dun & Bradstreet Austria. Julkisasiamiehen Jean Richard
de la Tourin ratkaisuehdotus ECLI:EU:C:2024:745, kohta 44 ja alaviite 25.

2 Asia C-634/21 SCHUFA Holding (pisteytys) ECLI:EU:C:2024:913.

21 Asia C-203/22 Dun & Bradstreet Austria, kohta 56, jossa viitataan asiaan
C-634/21 SCHUFA Holding (pisteytys), kohta 57.

2 Asia C-487/21 Osterreichische Datenschutzbehérde ja CRIF ECLIL:EU:
C:2023:369.
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sdaannoksen, joka ilmaisee ldpindkyvyyden periaatteen, tavoitteena on
taata, ettd rekisterdity kykenee ymmaértaméén kaikilta osin tiedot, jotka
hénelle toimitetaan.””

Tiedon yksinkertaisuus ja lapindkyvyys liittyy 15 artiklan mukai-
sen oikeuden instrumentaalisuuteen. Tiedon on oltava riittdvd muiden
oikeuksien kdyttdmiseen, mikd sulkee pois sen, ettd vain matemaat-
tisen kaavan esittdminen olisi riittdvdd. Tdmé koskee varsinkin luot-
topdétoksiin vaikuttavia pisteytysjérjestelmiéi, joissa matemaattinen
kaava on monimutkainen ja sen ymmaértiminen edellyttidd edistynytté
matemaattista osaamista. Tilanne on vield vaikeampi, jos kyseesséd on
tekodlyjirjestelmd, jonka ymmartdmiseen vaikuttaa tavallisesti musta
laatikko-ongelma.?* Tdma herattdd kysymyksié tekodlyn ja lainsdddan-
non yhteensopivuudesta, mihin palataan jiljempéna.

Tulkitsen EUT:n ymmértivan asian niin, ettd oikeus saada paisy
tietoihin on samaan aikaan seki itsendinen etti instrumentaalinen oi-
keus, joka mahdollistaa muiden oikeuksien toteutumisen. N&in ollen
sen rajoittamista tavalla, jolla suojataan muita oikeuksia, on tulkittava
mahdollisimman tiukasti.? Immateriaalioikeuksien olemassaolo ei voi
aiheuttaa ehdotonta kieltoa, koska se kidytdnndssd mitétdisi oikeuden
sisdllon ja vaikeuttaisi tai estdisi muiden oikeuksien kayttod.

Dun & Bradstreet Austria -tapaus on tirked, koska se yhdistdé
ja tiivistdd koko oikeustapausten saagan ja selvittid myds tietosuoja-
oikeuksien suhdetta immateriaalioikeuksiin ja kolmannen osapuolen
oikeuksiin. On kuitenkin selvidd, ettei oikeuden ydinsisiltod ole vield
tarkasti mééritelty, mink& vuoksi tarvitaan vield lisdohjeita, joissa kuva-
taan, miké on vihin toimitettavan tiedon méaéra oikeuden toteutumiseksi.

2.2 Oikeuksien tasapaino

TSA:n johdannon neljdnnen perustelukappaleen mukaan oikeus hen-
kilotietojen suojaan ei ole absoluuttinen, vaan sitd on punnittava mui-

2 Jbid. kohta 38.

24 Ks. Warren J. von Eschenbach, Transparency and the Black Box Problem:
Why We Do Not Trust Al, Philosophy and Technology 34/2021, s. 1607-1622,
1611-1613.

> TSA:n 11 perustelukappale ja asia C-487/21 Osterreichische Daten-
schutzbehorde ja CRIF ECLI:EU:C:2023:369, kohta 33.
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den perusoikeuksien kanssa.?® Tdhén liittyen jokainen henkilGtietojen
suojaa koskeva oikeus on samalla tavalla tulkittava ottaen huomioon
muut oikeudet.”’

Kyseessd on siis punninta, jossa eripohjaiset oikeudet yhdistetdan
tasapainoa etsittdessd. Tdma on perinteinen kdytdntd EU-oikeudessa,
minké toteuttamiseen EUT ei tavallisesti anna tarkkaa vastausta. Dun
& Bradstreet Austria ei ole tista poikkeus.

Ennakkoratkaisua pyytdnyt tuomioistuin katsoo, ettd kyseisessi
tapauksessa tulee punnittavaksi laajasti kolme eri oikeutta: rekisterdi-
dyn oikeus saada péisy tietoihin, késittelijan oikeus liikesalaisuuksien
suojaan ja kolmansien osapuolten oikeus henkilGtietojensa suojaan.

Osterreichische Datenschutzbehérde ja CRIF -tapauksessa tun-
nistettiin jo tasapainottamisen tarve, jota ei voi toteuttaa niin, ettd
rekisteridylle ei anneta mitddn tietoja.”® Tasapainottaminen on siis
viranomaisten tai tuomioistuinten tehtdva, mika aiheuttaa useita kysy-
myksid. Minkélaista tietoa voidaan pyytdd? Onko liikesalaisuuden
soveltamisala niin laaja, etteivit edes viranomaiset tai tuomioistuimet
saa padsyd tietoihin, kun késitelldén tietoon padsyd turvaavan oikeuden
laajuutta?

Liikesalaisuusdirektiivissd® on jo mainittu, ettei ole absoluut-
tista oikeutta liikesalaisuuteen (muun muassa mainitsemalla, ettei

% TSA:n 4 perustelukappale. Alkuperdinen teksti: ”Oikeus henkilétietojen
suojaan ei ole absoluuttinen; sitd on tarkasteltava suhteessa sen tehtidvaédn yhteis-
kunnassa ja sen on suhteellisuusperiaatteen mukaisesti oltava oikeassa suhteessa
muihin perusoikeuksiin. Tédsséd asetuksessa kunnioitetaan kaikkia perusoikeuksia
ja otetaan huomioon perusoikeuskirjassa tunnustetut vapaudet ja periaatteet sel-
laisina kuin ne ovat vahvistettuina perussopimuksissa, erityisesti jokaisen oikeus
sithen, ettd hdnen yksityis- ja perhe-eldméénsa, kotiaan seké viestejddn kunnioite-
taan, oikeus henkilGtietojen suojaan, ajatuksen, omantunnon ja uskonnon vapaus,
sananvapaus ja tiedonvélityksen vapaus, elinkeinovapaus, oikeus tehokkaisiin oi-
keussuojakeinoihin ja oikeudenmukaiseen oikeudenkdyntiin seké oikeus kulttuu-
riseen, uskonnolliseen ja kielelliseen monimuotoisuuteen.”

21 Asia C-175/20 Valsts ienemumu dienests (Henkilotietojen kdsittely verotus-
ta varten), ECLI: EU:C:2022:124, 53 kohta ja asia C-307/22 FT (Potilasasiakirjo-
jen jéljennokset), ECLI:EU:C:2023:811, kohta 59.

% Asia C-487/21 Osterreichische Datenschutzbehérde ja CRIF 44 kohta, ja
asia C-203/22 Dun & Bradstreet Austria. kohta 72.

» Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8
paivana kesdkuuta 2016, julkistamattoman taitotiedon ja liiketoimintatiedon (litke-
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liikesalaisuus voi estdd TSA:sséd olevien oikeuksien tdismentdmistd).>
9 artiklassa suojataan myos sitd, jos oikeudenkdynnin vuoksi liike-
salaisuudella suojattua tietoa pitdisi luovuttaa oikeushenkildille, jos
kyseessa on liikesalaisuuden suojaamaa tietoa, kuten Dun & Bradstreet
Austria -tapauksen tietoihin pddseminen oikeuden laajuus.

EUT totesi, ettd tieto voitaisiin antaa tuomioistuimille tai viran-
omaisille sitd varten, ettd ne voisivat punnita kyseessd olevia intres-
sejd, mikd mahdollistaisi oikeuden tehokkaisiin oikeussuojakeinoihin,
kuten on mééritelty perusoikeuskirjan 47 artiklassa.’! EUT péétti, ettd
jos rekisterinpitdja katsoo tietopyynnon koskevan liikesalaisuudella
suojattuja tai kolmansien osapuolten tietoja, sen on toimitettava tieto
toimivaltaiselle viranomaiselle tai tuomioistuimelle punnintaa varten.>?

3 Analyysi

Tédma tapaus kuuluu oikeustapausten sarjaan, jossa EUT on tulkin-
nut, mitd automatisoituun padtdksentekoon (kuten profilointi) liittyvé
oikeus saada pidsy tietoihin tarkoittaa TSA:n kontekstissa, ja miten
sen punninta suhteessa muihin oikeuksiin — kuten liikesalaisuuteen —
tulisi tehdd. On kuitenkin huomattava, ettid kyseinen oikeus vaikuttaa
my0s tekodlysdddoksen tulkintaan; varsinkin lépindkyvyyttd ja avoi-
muutta koskevien velvollisuuksien osalta.

On ollut jo kauan selvéa, ettd TSA:n mukaiset oikeudet eivit ole
absoluuttisia, vaan niiden punninta suhteessa muihin oikeuksiin ja
(varsinkin taloudellisiin) intresseihin on ollut tavallinen kaytdnto.*
EUT on my®ds ratkaisuissaan suhteuttanut ja tulkinnut vihemmén sana-
muodon mukaisesti TSA:n tiukkoja sanamuotoja.*

salaisuuksien) suojaamisesta laittomalta hankinnalta, kdytoltd ja ilmaisemiselta
(liikesalaisuusdirektiivi) EUVL L 157, 15.6.2016, s. 1-18.

30 Ibid. 34-35 perustelukappaleet.

31 Asia C-203/22 Dun & Bradstreet Austria, kohta 73.

32 Jbid. kohta 76.

3 Esim. asia C-131/12 Google v. Espanja ECLI:EU:C:2014:317, 59 kohta ja
asiat C-468/10 ja C-469/10 ASNEF ja FECEMD ECLI:EU:C:2011:777, kohdat 38
ja 40.

3 Asia C-252/21 Bundeskartellamt ECLI:EU:C:2023:537, kohta 150, jonka
“tarvittaessa asianmukaista korvausta vastaan”-ilmaisu on tistd selked esimerkki.
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Toisaalta on hyvin mahdollista, ettd paitdsten tulokset aiheutta-
vat ongelmia jatkossa etenkin silloin, kun kyseesséd on tilanne, johon
sovelletaan kahdenlaisia normistoja. Tdméa on yksi niist.

3.1 Jos profilointia ei voida selittiid, onko tekodlyn
kdyttiminen automatisoidussa piiditoksenteossa
mahdollista?

Profilointi voidaan tehdé tekodlyn avulla, miki aiheuttaa musta laatik-
ko -ongelman.

Tama tarkoittaa, ettei tiedeté tarkasti, miten algoritmi paityi tulok-
seen. Vaikka siis olisi tieto siitd, minkélainen henkil6tieto tekodlylle
annettiin sekd minkélaista tietoa kdytettiin algoritmin koulutuksessa,
ei voida tietdd, miten algoritmin paatoksenteko toimii.*

Jos on kuitenkin pakollista, etti selitys on mahdollisimman tarkka
ja yksinkertainen, kayttdji ei voi tosiasiassa noudattaa omia velvolli-
suuksiaan, koska tarpeellista tietoa ei ole saatavilla.

Dun & Bradstreet Austria -tapauksen jédlkeen on mahdollista
ndhda asia niin, ettd tiedonantovelvollisuus voi merkittavasti estda tai
rajoittaa tekodlyn kiyttod automatisoidun péaatoksenteon kontekstissa,
kun avoimuusvelvollisuus on ristiriidassa tekodlyn ominaisuuksien
kanssa musta laatikko -ongelman vuoksi. On kuitenkin epéloogista,
ettd tdma tarkoittaisi kdyton tiyskieltoa, silld lainsdatdja on julistanut
kyseiset tekoélyjarjestelmit suuririskisiksi*® sekd antanut kehittgjille ja
kayttoonottajille muun muassa avoimuusvelvollisuuksia.’’

Onkin ennustettavaa, ettd EUT joutuu l&hitulevaisuudessa
selvittimddn tekodlyn kédyton rajoituksia automatisoidussa padtok-
senteossa sekd tulkitsemaan, miten musta laatikko -ongelma vaikuttaa
TSA:n 15(1)h artiklan sisdltdon, eli oikeuteen saada pédsy tietoihin.
Nékemykseni on, ettd tapausta kisittelevdn viranomaisen tai tuomio-
istuimen olisi tarkistettava, mitd teknisid rajoituksia pddtdksenteon

35 Vitor Bernardo et al. (toim.), TechDispatch: Explainable Artificial Intelli-
gence; #2/2023 (Euroopan unionin tietosuojaneuvosto 2023), s. 2-3.

36 Tekodlysaddoksen 6 artikla ja liite II1.

37 Tekodlysdaddoksen 12—13 artiklat.
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prosessin selittimisen osalta on olemassa sekd millé tavalla ja minka-
laisten tietojen avulla rajoitus on korjattava.

Mielestdni hyva vaihtoehto olisi selitettdvan tekodlyn (explainable
Al xAI) periaatteiden noudattaminen. Euroopan tietosuojavaltuutetun
mukaan selittdva tekoély on tekodlyjérjestelmien kyky tuottaa selkei-
td ja ymmaérrettdvid selityksid niiden toiminnalle ja paitoksille. Sen
keskeisend tavoitteena on néiden jarjestelmien kdyttdytymisti, jota ih-
miset ymmairtavit selvittdmalla niiden taustalla olevia tekijoitd paatok-
sentekomekanismit [sic].”®

Selitettdvin tekodlyn pédperiaatteet ovat ldpindkyvyys,* tulkinta-
kyky* ja selittdvyys. Jdlkimméiinen voidaan ymmaértdé kahdella taval-
la: joko jérjestelmd voi olla itse selitettdvé (valkoinen laatikko -ldhes-
tymistapa)*! tai vaihtoehtoisesti jokainen pdétds selitetdén ex post facto
(musta laatikko -14hestymistapa).*?

Molemmat ldhestymistavat aiheuttavat kuitenkin ongelmia. Val-
koisen laatikon osalta ohjelmistot suojataan tekijdnoikeudella seké
litkkesalaisuudella, joten jokaisen tiedon toimittaminen on tapauksen
késitelevdn viranomaisen tai tuomioistuimen punnitsemana vastaan
oikeutta saada pidsy tietoihin, mikéli sitd ei tehdd vapaachtoisesti.
Ollaan toisin sanoen samassa tilanteessa kuin alun perin. Liséksi on
riski, ettd yhtddltd liian vdhdinen tietojen toimitus vaikeuttaa rekiste-
roidyn oikeuksia ja toisaalta liiallinen toimitusvelvollisuus estid teko-
dlyjarjestelmén kehittéjén ja kdyttoonottajan oikeuksien toteutumista.

Musta laatikko -ldhestymistavan osalta tekodlyjirjestelma itse
perustelisi paédtoksenséd samalla tavalla kuin tuomari tai viranomainen,
suorasti tai tekemilla pienid muutoksia ja katsomalla reaktiota (engl.

3% Bernardo et al. (supra, alaviite 34), s. 3. Kddnnos on tehty Kontra-mekaa-
nisen kéddnnosjérjestelmén avulla. Alkuperdinen teksti englanniksi: “Explainable
Artificial Intelligence (XAI) is the ability of Al systems to provide clear and under-
standable explanations for their actions and decisions. Its central goal is to make
the behaviour of these systems understandable to humans by elucidating the under-
lying mechanisms of their decision-making processes.”

¥ Ibid. s. 4.

4 Jbid. s. 4.

41 Ibid. s. 5-6 ja Ajay Thampi, Interpretable Al: Building explainable machine
learning systems. Simon and Schuster 2022, s. 14-15.

42 Bernardo et al. (supra, alaviite 34), s. 7-9.
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perturbation-based explanation).® Tama noudattaisi hyvin oikeutta
tietoihin padsyyn. Se nimittédin takaisi rekisterdidylle mahdollisuuden
esittdd kantansa ja riitauttaa paitos, koska hén tietdisi paatoksen perus-
teet. Toisin sanoen rekisteroity saisi tiedon siitd, mité tietoja algoritmi
punnitsi padtoksenteossa ja milld tavalla se punnitsi niité.

On kuitenkin vaara, ettei selitys olisi luotettava — ettd tekodly
valehtelisi. Tamé tapahtuisi huolimatta siité, ettd kdytetdan perturba-
tioniin perustuvia jérjestelmid,* mikdli ohjelmisto voisi erottaa tieto-
ja ja perturbationia niin, etti voisi piilottaa omaa puolueellisuuttaan.
Kyseessa olisi siis toive, ettd tekodlyjéarjestelmén kehittéja tekisi rehel-
lisen jérjestelmén, mité ei voida taata nykyisen tekoélylainsdéddannon
puitteissa.

Selitettdvan tekodlyn periaatteisiin perustuva TSA:n ja tekoély-
sdddoksen tulkinta on mahdollista nykyisen sdédntelynkontekstissa.
Ne ovat jo sdddeltyjd — jokseenkin hyvin yleiselld tasolla — seké teko-
dlysadadoksen suuririskisiin jarjestelmiin liittyvissd artikloissa® ettd
TSA:ssi, jossa kyse on rekisterdidyn oikeuksista automatisoidun paa-
toksenteon tilanteessa.*® Téstd huolimatta on epdvarmaa, onko tulkinta
helppoa, kun aihespesifinen lainsdddantd — kuten eurooppalainen ter-
veystietoalue*’— tulee voimaan. Téssé tapauksessa on vield selkedm-

4 Kuten LIME (Local interpretable model-agnostic explanation. Ks. Marco
Tulio Ribeiro, “Why should I trust you?” Explaining the predictions of any classi-
fier. Proceedings of the 22nd ACM SIGKDD international conference on knowl-
edge discovery and data mining 2016, s. 1135-1144) ja SHAP (Shapley additive
explanations. Ks. Scott. M. Lundberg, A unified approach to interpreting model
predictions. Advances in neural information processing systems 30. NIPS 2017).

4 Ks. Dylan Slack, Sophie Hilgard, Emily Jia, Sameer Singh, and Himabin-
du Lakkaraju. Fooling LIME and SHAP: Adversarial Attacks on Post hoc Expla-
nation Methods. Proceedings of the AAAI/ACM Conference on Al, Ethics, and
Society (AIES ’20). Association for Computing Machinery 2020, s. 180-186, ja
Himabindu Lakkaraju ja Osbert Bastani. “How do I fool you?”” Manipulating User
Trust via Misleading Black Box Explanations. Proceedings of the AAAI/ACM
Conference on Al Ethics, and Society 2020.

4 Tekodlysdddos,esim.. 13—15 artiklat ja III luvun 3 jakso.

4 TSA, esim. 15 ja 22 artiklat.

47 Euroopan parlamentin ja neuvoston asetus (EU) 2025/327, annettu 11
pdivand helmikuuta 2025, eurooppalaisesta terveystictoalueesta sekd direktiivin
2011/24/EU ja asetuksen (EU) 2024/2847 muuttamisesta, EUVL L, 2025/327,
5.3.2025.
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pai, ettd kahdet tavoitteet (rekisterdidyn oikeuksien suojelu TSA:ssa
ja tekodlyn kehittdminen ja implementointi tekoédlysdddoksessd seké
tietotalouden kehittdminen aihespesifisessd lainsdddénnossd) ovat
ristiriidassa toisiinsa nédhden, joten muut oikeuksien konfliktit, kuten
Dun & Bradstreet Austria -tapauksen aiheuttama, ovat odotettavissa
lahitulevaisuudessa erityisesti tekodlysdadoksen tultua voimaan koko-
naisuudessaan.

3.2 Algoritmien immateriaalioikeuksien ja muiden
oikeuksien tasapaino.

Dun & Bradstreet Austria -tapaus vastaa kysymykseen, miten imma-
teriaalioikeudet, kuten liikesalaisuus, tulee punnita TSA:n mukaisten
rekisterdidyn oikeuksien kanssa. Viranomaisella tai tuomioistuimel-
la on oikeus saada liikesalaisuudella suojattua tietoa késitellessddn
TSA:n mukaista rekisterdidyn oikeutta saada paisy tietoihin koskevia
tapauksia sekd madrdti, kuinka paljon suojatusta tiedosta toimitetaan
rekisterdidylle.

Jaa kuitenkin epéselviksi, mitkd ovat oikeuksien punninnan
kriteerit ja mikd on liikesalaisuuden ja TSA:n pddnormikonflikti.
Kumpikaan ndistd oikeuksista ei ole absoluuttinen, mutta Dun &
Bradstreet Austria -tapaus avaa suurta harmaata aluetta, jossa kansal-
liset tuomioistuimet voivat toimia eri tavoin vaarantamalla TSA:n ja
litkesalaisuusdirektiivin EU-tasoisen yhtendisen tulkinnan.

On siksi ennustettavissa, etti punnintakriteerien epéselvyyden
vuoksi liséé tapauksia saapuu EUT:een. Tdméa on yleinen tapa EU:n
lainsddddannén kontekstissa, kun ennakkoratkaisumenetelméd mahdol-
listaa vain osittaisia vastauksia.*®

Punninnan tulos on epéselvd. Vaikka voidaan argumentoida, etti
TSA:n turvaamien oikeuksien aseman pitéisi olla periaatteessa vah-
vempi,* vastakohtainen argumentti on my6s mahdollinen. Algoritmin

# SEUT 267 artiklan 2 momentti mahdollistaa vain sellaisia kysymyksié, jot-
ka mahdollistavat kansalliselle tuomioistuimelle paétoksen antamisen. Ks. myds
Juha Raitio, Eurooppaoikeus ja sisdmarkkinat. Talentum 2006, s. 165-169.

4 Paul B. de Laat, Algorithmic decision-making employing profiling: will
trade secrecy protection render the right to explanation toothless? Ethics and In-
formation Technology 24(17)/2022, s. 7-8, 14-17.
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hyo6dyllisyys ja arvo riippuvat nimittdin nimenomaan salaisuudesta.>
Lisdksi rekisterdityjd voidaan mahdollisesti huijata algoritmeilla, ja
on my0s huomioitava kilpailijoiden saama ymmarrys kiytetystd algo-
ritmista. Jos Dun & Bradstreet Austria -ratkaisua ymmaérretién siten,
ettd punninta on tehtdva tapauskohtaisesti, reiluin vaihtoehto on talou-
dellisen arvon poislukeminen.”! Mikili otetaan huomioon taloudelliset
intressit, on riski, ettd TSA:n mukainen oikeus saada péésy tietoihin
heikkenee merkittdvésti automatisoidun pédtoksenteon kontekstissa
liikesalaisuuteen ja sen taloudellisen arvoon verrattuna, mika rajoittai-
si oikeuden sisdltod, koska se mahdollistaisi, ettd muiden oikeuksien
toteuttaminen estyy.

Tamé punnintaldhestymistapa, joka antaisi arvoa myds rekiste-
roidyn oikeuksille ja intresseille — jotka ovat moraalisia eivétki niin
selkedsti taloudellisia — on todenndkdisesti vihemmistdssi, joten sen
omaksumista tuomioistuimissa ei voi pitdé todennikoisend. Kaytintoa
on jo Yhdysvalloissa, jossa liikesalaisuusargumentit suojeltiin muita
oikeuksia vastaan vankeustuomioihin liittyvd4 automatisoitua paa-
toksentekoa koskevassa tapauksessa.” Vaikka Yhdysvalloissa ei ole
liittovaltiotasolla eikd kyseisen osavaltion (Wisconsin) tasolla liike-
salaisuuksien kanssa vastakkaista rekisteréidyn oikeuksia suojelevaa
lainsdddantod, voidaan peldtd, ettd samanlaiset liikkesalaisuusargumen-
tit menestyvit myos EU:ssa. On kuitenkin huomioitava, ettd liikesalai-
suuksien soveltaminen ei ole EU:ssa samalla tavalla absoluuttista kuin
USA:ssa, joten ne tuskin saavat yhtd ddrimmaistéd suojaa.>

0 Jos rekisterdity tietdisi, miten algoritmi padttdd, hdn voisi “huijata” sitd
antamalla tiettyjd tietoja (samalla tavalla kuin opiskelija voi ennustaa opettajan
kiinnostuksista, arvoista ja korostuksista, mitd hin kysyy lopputentissd). Arvon
osalta se voi riippua siltd, etteivét kilpailijat tiedd, miten se toimii, koska kopiointi
on helppoa. Siksi tieto menettiisi kilpailuetua.

U Ibid. s. 14-15.

52 State v Loomis 881 NW2d 749 (Wis 2016) 754 (US). Ks. myods Han-Wei
Liu, Ching-Fu Lin ja Yu-Jie Chen, Beyond State v Loomis: artificial intelligence,
government algorithmization and accountability. International Journal of Law and
Information Technology 27/2019, s. 122—141.

3 Liikesalaisuusdirektiivin tulkinnan mukaan. On selvdd, ettei oikeuden
likkesalaisuuteen soveltamisala voi olla niin absoluuttinen asian C-487/21
Osterreichische Datenschutzbehérde ja CRIF jilkeen. Kuitenkin argumentti, vaik-
ka a minore, pitdd paikkansa, koska on hyvin mahdollista, ettd EUT hyviksyy
saman punnintatuloksen. Toisien sanoen, ettd EUT seuraa de minimis -ldhestymis-
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Toinen argumentti pessimismin puolesta on nykyinen tilanne.
TSA:n voimaantulon jilkeen tietotalous on kehittynyt merkittavasti.
Seké lainsdddantd ettd laintulkinta ndyttadvat mukautuvan uuteen talou-
delliseen malliin. Lainsdddédnnon tasolla esimerkkind tdstd on se, ettd
markkinoiden kehittymisen mahdollistaminen ja unionin sopeutumi-
nen taloudellisiin muutoksiin ovat nyt pdétavoitteita, samalla taikka
ylemmalld tasolla kuin henkil6tietojen suoja.** EUT:n ratkaisuissa,
jossa TSA:n suomia oikeuksia tulkitaan ottaen huomioon erityisesti
taloudellisia intressejd, puolestaan mahdollistetaan oikeuksien ja peri-
aatteiden — kuten suostumuksen — heikentyminen®® samaan aikaan kun
tietotaloutta edistdvid perusteita, kuten oikeutettu etua,® tulkitaan en-
tistd laajemmin.

Siksi on mahdollista, ettd automatisoidun padtdksenteon konteks-
tissa taloudelliset intressit ovat paremmalla asemalla kuin rekisterdi-
dyn oikeudet. Keskeinen syy télle on se, ettd oikeus saada péisy tietoi-
hin rakentuu heikosti tietojen merkityksellisyyttd koskevan tulkinnan
monimutkaisuuden ja epdvarmuuden takia.

Olisi siksi tervetullutta, ettd EUT tai Euroopan tietosuojaneuvosto
antaisi lisdd ohjeita punnintaan niin, ettd oikeuteen saada péisy tietoi-
hin ydinsisdltd selvitetdén tarkemmin. Toisaalta voidaan odottaa har-
monisoinnin pirstoutumista, kun jokaisen jésenvaltion viranomaiset ja
tuomioistuimet voivat tulkita punnitsemista erilaisin kriteerein, miké
aiheuttaisi lisdd epdvarmuuksia TSA:n tulkinnasta.

Tédmén lisdksi ohjeet voisivat selventdd avoimuusvelvollisuuden
sisaltod, mikd puolestaan auttaisi tekodlysdaddoksen kokonaistulkintaa,
joka perustuisi EU:n tekodlyn kéyttoon ja kehittdmiseen liittyviin yleis-
sadntoihin. Tdma edesauttaisi nopeaa ja selkedd tekoédlytalouden imple-
mentointia EU:ssa varsinkin automatisoidun péaitoksenteon osalta.

Oikeuden saada pidsy tietoihin ydinsisdltd on selkeyttdmaitta
Dun & Bradstreet Austria -tapauksen jilkeenkin, mikd voi aiheuttaa
ongelmia tekodlysdddoksen tullessa voimaan varsinkin, jos immate-

tapaa tulkitessaan GDPR:n 15(1)h artiklaa, mikali liikesalaisuus on olemassa.

% Hyva esimerkki on terveystietoalueasetus, varsinkin terveystietojen tois-
sijaisen kdyton osalta.

% Asia C-252/21 Bundeskartellamt ECLI:EU:C:2023:537.

% Asia C-621/22 Koninklijke Nederlandse Lawn Tennisbond ECLI:EU:
C:2024:858.
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riaalioikeus on osa punnintaa. Toisien sanoen epavarmuus estdd oikeu-
den toteuttamista, mikd heikentd4 oikeusturvaa.

4 Johtopaitos

Dun & Bradstreet Austria on osa odotettua saagaa, jossa EUT selkeyt-
tdd 15(1)h artiklan sisédltod sekd sen suhdetta immateriaalioikeuksiin
automaattisen paatoksenteon kontekstissa.

Saagassa kumpikaan ylld mainituista oikeuksista ei ole absoluut-
tinen eiké liikesalaisuusoikeus estd tuomioistuimia tai viranomaisia
tekemistd punnintaa suhteessa oikeuteen saada pédsy tietoihin. Punnin-
takriteereistd ja oikeuden saada péésy tietoon ydinsisdllosti ei tiedetéd
vield riittdvasti, vaikka jalkimmdiisen pddelementit, vihimmaissisaltd
sekd luonne instrumentaalisena oikeutena ja itsendisené oikeutena ovat
jo selkeitd.

On vield kuitenkin vastaamattomia kysymyksid, kuten punninta-
kriteerit, taloudellisten intressien arvo moraalisiin intresseihin ndhden,
selkedmpi selitys “merkitykselliset tiedot” -ilmauksen tarkoituksesta
tekodlyn kaytossd sekd musta laatikko -ongelman vaikutus oikeuksien
toteutumiseen. Ei myoskdin tiedetd, miten erityisten henkil6tietoryh-
mien,” kuten terveystietojen, ldsnédolo ja osuus automaattisessa paa-
toksenteossa tai rekisterdidyn alaikdisyys vaikuttaisi punnintaan.

Néiden vastaamattomien kysymysten tirkeys korostuu, kun ote-
taan huomioon tekoélyn taloudellisen ja yhteiskunnallisen merkityk-
sen kasvava rooli. Nédin ollen on selvaa, ettei Dun & Bradstreet Austria
-paitos ole saagan viimeinen osa, eikd saagan lopputulos ole ennustet-
tavissa.

Lopullisena huomiona on tarked korostaa, ettd Dun & Bradstreet
Austria -tapauksen vaikutus koskee myds muuta lainsdddantod, erityi-
sesti tekodlysdddoksen avoimuusvelvollisuuksien tulkintaa. Jos TSA:n
oikeuksien sisdltd ei ole selked, tekodlysdddoksen harmonisoitu ja
koherentti tulkinta on hyvin vaikeaa, mikd voi heikentéd sdddoksen
sisdmarkkinatavoitteiden toteutumista. Ilman selkeyttd ja lisdohjeita
tekodlysddntelyn implementointi EU:ssa on epdvarmaa, koska oikeus-
turva puuttuu.

57 TSA:m 9 artikla.
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Dun & Bradstreet Austria on pieni askel oikeaan suuntaan, mut-
ta ei vield riittdvd. EUT:n voidaankin odottaa késittelevdn samanlaisia
tapauksia ldhitulevaisuudessa.
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