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Laki

julkisen hallinnon tiedonhallinnasta

Eduskunnan paétoksen mukaisesti sdddetddn:
1 Iuku

Yleiset saiannokset

1§

Lain tarkoitus

Témén lain tarkoituksena on:

1) varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta seké
tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi;

2) mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyddyntdminen,
jotta viranomainen voi hoitaa tehtévénsa ja tarjota palvelunsa hallinnon asiakkaille hyvéa
hallintoa noudattaen tuloksellisesti ja laadukkaasti;

3) edistéa tietojdrjestelmien ja tietovarantojen yhteentoimivuutta.

Talla lailla pannaan tdytintoon erdiltd osin julkisen sektorin hallussa olevien tietojen
uudelleenkéytdstd annetun direktiivin 2003/98/EY muuttamisesta annettu Euroopan par-
lamentin ja neuvoston direktiivi 2013/37/EU.

238
Mdaritelmdt

Téssd laissa tarkoitetaan:

1) viranomaisella viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
4 §:n 1 momentissa tarkoitettuja viranomaisia;

2) tiedonhallintayksikélld viranomaista, jonka tehtdvéna on jarjestdi tiedonhallinta té-
man lain vaatimusten mukaisesti;

3) tietojdrjestelmdlld tietojenkdisittelylaitteista, ohjelmistoista ja muusta tietojenkasit-
telystd koostuvaa kokonaisjirjestelya;

4) asiakirjalla viranomaisten toiminnan julkisuudesta annetun lain 5 §:n 2 momentissa
tarkoitettua viranomaisen asiakirjaa;

S)tietoaineistolla asiakirjoista ja muista vastaavista tiedoista muodostuvaa tiettyyn vi-
ranomaisen tehtéviin tai palveluun liittyvia tietokokonaisuutta;

6) tietovarannolla viranomaisen tehtévien hoidossa tai muussa toiminnassa kaytettavia
tietoaineistoja sisdltivaid kokonaisuutta, jota kisitellddn tietojirjestelmien avulla tai ma-
nuaalisesti;
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7) yhteiselld tietovarannolla useiden toimijoiden kayttoon suunniteltua ja yllapidettya
tietovarantoa, jonka tiedot ovat luovutettavissa ja hyddynnettévissi eri tarkoituksiin;

8) tietoturvallisuustoimenpiteilld tietoaineistojen saatavuuden, eheyden ja luottamuk-
sellisuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilld toimenpiteilla;

9) tiedonhallinnalla viranomaisen tehtdvien hoidossa tai sen muussa toiminnassa syn-
tyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteitd viranomaisen tietoai-
neistojen, niiden késittelyvaiheiden ja tietoaineistoihin siséltyvien tietojen hallinnoimi-
seksi riippumatta tietoaineistojen tallentamistavasta ja muista késittelytavoista;

10) toimintaprosessilla viranomaisen asiankisittely- tai palveluprosessia;

11) tekniselld rajapinnalla sdhkdisen tietojenvaihdon mahdollistavaa tiedonsiirtorat-
kaisua kahden tai useamman tietojérjestelmén vélilla;

12) katseluyhteydelld tietojarjestelmddn toteutettua tietoaineistojen katselun mahdol-
listavaa rajattua nakymaa;

13) tietovarantojen yhteentoimivuudella tietojen hyodyntdmistd ja vaihtoa eri tie-
tojarjestelmien valilld siten, ettd tietojen merkitys ja kéytettdvyys sdilyvit;

14) koneluettavalla muodolla tiedostomuotoa, jonka rakenne mahdollistaa sen, ettd oh-
jelmistot pystyvét helposti yksiléimdédn, tunnistamaan ja poimimaan siitd tietoaineistoja,
yksittdisid tietoja sekd niiden rakenteita.

38
Lain soveltamisala ja sen rajoitukset

Tété lakia sovelletaan tiedonhallintaan ja tietojérjestelmien kiyttoon, kun viranomaiset
kasittelevit tietoaineistoja, jollei muualla laissa toisin sédddetd. Mitd téssé laissa sdddetdén
viranomaisesta, sovelletaan my0s yliopistolaissa (558/2009) tarkoitettuihin yliopistoihin
ja ammattikorkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakouluihin.

Asiankdsittelyssé ja palvelujen tuottamisessa noudatettavista menettelyistd, salassapi-
dosta ja tiedonsaantioikeudesta viranomaisten asiakirjoihin seki asiakirjojen arkistoinnis-
ta sdédetdén erikseen. Tiedonhallinnasta ja tietojérjestelmien kaytdstd Suomen evankelis-
luterilaisessa kirkossa sdddetddn kirkkolaissa (1054/1993).

Tadmén lain 19, 20, 26 ja 27 §:44 ei sovelleta tuomioistuimien eikd valitusasioita kasit-
teleméddn perustettujen lautakuntien lainkdytt6on. Tamén lain 3 lukua ei sovelleta edus-
kunnan oikeusasiamiehen eiké valtioneuvoston oikeuskanslerin toimintaan, tuomioistui-
mien eikd valitusasioita kisittelemédén perustettujen lautakuntien toimintaan, tasavallan
presidentin kansliaan, eduskunnan virastoihin, Kansaneldkelaitokseen, Suomen Pankkiin,
muihin itsendisiin julkisoikeudellisiin laitoksiin, yliopistolaissa tarkoitettuihin yliopistoi-
hin eikd ammattikorkeakoululaissa tarkoitettuihin ammattikorkeakouluihin. Témén lain
3 lukua sovelletaan kuntiin ja kuntayhtymiin niiden hoitaessa laissa sééddettyjé tehtévia.

Tadmén lain 4 lukua ja 22-27 §:44 sovelletaan yksityisiin henkildihin tai yhteisoihin
taikka muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhteis6ihin siltd osin kuin
ne hoitavat julkista hallintotehtdvéad. Yksityisiin henkildihin ja yhteisdihin sekd muihin
kuin viranomaisena toimiviin julkisoikeudellisiin yhteisdihin sovelletaan lisdksi, mitd té-
mén lain 4 ja 28 §:sséd sdddetdén, niiden kédyttiessa julkista valtaa viranomaisten toiminnan
julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on
sdddetty erikseen sovellettavaksi niiden toiminnassa.

Tatéd lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin maakunnan, valtion ja
kunnallisiin viranomaisiin.


OIKAISU
Merkitty kohta oikaistu. Aiempi sanamuoto kuului:

(588/2009)
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2 luku

Tiedonhallinnan jirjestiminen

4§
Tiedonhallinnan jdrjestdminen tiedonhallintayksikossd

Téssa laissa tarkoitettuja tiedonhallintayksikkojé ovat:

1) valtion virastot ja laitokset;

2) tuomioistuimet ja valitusasioita kasittelemaédn perustetut lautakunnat;

3) eduskunnan virastot;

4) valtion liikelaitokset;

5) kunnat;

6) kuntayhtymdt;

7) itsendiset julkisoikeudelliset laitokset;

8) yliopistolaissa tarkoitetut yliopistot sekd ammattikorkeakoululaissa tarkoitetut am-
mattikorkeakoulut.

Tiedonhallintayksikoén johdon on huolehdittava siité, ettd tiedonhallintayksikdssa on:

1) médritelty tdssé ja muussa laissa sdddettyjen tiedonhallinnan toteuttamiseen liittyvi-
en tehtdvien vastuut;

2) ajantasaiset ohjeet tictoaineistojen kasittelystd, tietojarjestelmien kaytostd, tietojen-
kasittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien
toteuttamisesta, tietoturvallisuustoimenpiteistd sekd poikkeusoloihin varautumisesta;

3) tarjolla koulutusta, jolla varmistetaan, ettd henkilostoll4 ja tiedonhallintayksikon lu-
kuun toimivilla on riittdva tuntemus voimassa olevista tiedonhallintaa, tietojenkasittelya
sekd asiakirjojen julkisuutta ja salassapitoa koskevista sdddoksistd, madrayksistd ja tie-
donhallintayksikon ohjeista;

4) asianmukaiset tydvélineet tiedonhallintaa koskevien velvollisuuksien toteuttami-
seksi;

5) jérjestetty riittdva valvonta tiedonhallintaan liittyvien sdddosten, madrdysten ja oh-
jeiden noudattamisesta.

58§

Tiedonhallintamalli ja muutosvaikutuksen arviointi

Tiedonhallintayksikdsséd on ylldpidettivé sen toimintaympériston tiedonhallintaa méé-
rittelevdd ja kuvaavaa tiedonhallintamallia. Tiedonhallintamallia yllépidetién palvelujen,
asiankésittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedon-
saantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojen ke-
ruun vihentdmiseksi, tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttami-
seksi sekd tietoturvallisuuden ylldpitdmiseksi.

Tiedonhallintamallin on sisdllettédva véhintdan tiedot:

1) toimintaprosesseja kuvaavista nimikkeisté, prosessista vastaavasta viranomaisesta,
prosessin tarkoituksesta seké prosessin sidoksista muihin prosesseihin;

2) tietovarantojen nimikkeisti, kuvaukset tietovarantojen sidoksista toimintaprosessei-
hin ja tietojdrjestelmiin seké luonnollisten henkildiden suojelusta henkilStietojen késitte-
lyssé sekd néiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679, jaljempéna tietosuoja-asetus, 30 artiklan 1 kohdassa tarkoitetun selosteen sisil-
16st4 tai, jos selostetta ei tarvitse tietosuoja-asetuksen mukaan laatia, tietovarannosta vas-
taavasta viranomaisesta, tictovarannon kayttotarkoituksesta, keskeisistd tietoryhmista tie-
toaineistoissa, tietojen luovutuskohteista ja tietojen sdilytysajoista;
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3) tietoaineiston arkistoon siirtdmisestd, arkistointitavasta ja arkistopaikasta tai tu-
hoamisesta;

4) tietojérjestelmien nimikkeistd, tietojérjestelmédstd vastaavasta viranomaisesta, tieto-
jérjestelmin kayttotarkoituksesta, tietojérjestelmén liittymistd muihin tietojarjestelmiin ja
liittymissa kdytettivistd tiedonsiirtotavoista;

5) tietoturvallisuustoimenpiteista.

Suunniteltaessa tiedonhallintamallin sisdltoon vaikuttavia olennaisia hallinnollisia uu-
distuksia ja tietojarjestelmien kéyttoonottoa tiedonhallintayksikdssd on arvioitava néihin
kohdistuvat muutokset ja niiden vaikutukset suhteessa tiedonhallinnan vastuisiin, 4 luvus-
sa sdddettyihin tietoturvallisuusvaatimuksiin ja -toimenpiteisiin, 5 luvussa sééddettyihin
tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuksiin, 6 luvussa sééddet-
tyihin asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin sekd muualla laissa sié-
dettyihin asiakirjojen julkisuuteen, salassapitoon, suojaan ja tiedonsaantioikeuksiin. Tie-
donhallintayksikdn on tiedonhallinnan muutosten arvioinnissaan otettava huomioon tieto-
varantojen yhteentoimivuus sekd niiden hyddynnettiavyys tietoaineistoja muodostettaessa
ja kéytettdessd. Arvioinnin perusteella tiedonhallintayksikon on ryhdyttdvé tarpeellisiin
toimenpiteisiin tiedonhallintamallin muuttamiseksi ja muutosten toimeenpanemiseksi.
Tietosuojaa koskevasta vaikutustenarvioinnista ja sithen liittyvastd ennakkokuulemisesta
sdadetddn erikseen.

3 luku

Julkisen hallinnon tiedonhallinnan yleinen ohjaus

6§
Tietovarantojen yhteentoimivuuden yleinen ohjaus

Valtiovarainministerion tehtdvand on julkisen hallinnon yhteisten tietovarantojen yh-
teentoimivuuden yleinen ohjaus. Tdssé tarkoituksessa valtiovarainministerio:

1) huolehtii julkisen hallinnon tiedonhallintakartan yllidpidosta;

2) ylldpitad julkisen hallinnon tiedonhallinnan kehittdmisen yleisié linjauksia yhteisten
tietovarantojen ja tietojérjestelmien yhteentoimivuuden edistimiseksi.

Kunkin ministerién on omalla toimialallaan huolehdittava julkisen hallinnon tiedonhal-
lintakartan sisdllon ajantasaisuudesta sekd yllapidettava yleisid linjauksia yhteisten tieto-
varantojen ja tietojdrjestelmien yhteentoimivuuden edistdmiseksi. Valtioneuvoston ase-
tuksella voidaan sditda tarkemmin julkisen hallinnon tiedonhallintakartan sisillost ja yl-
lapidon toteutuksesta.

78§
Julkisen hallinnon tiedonhallinnan sekd tieto- ja viestintdteknisten palvelujen tuottamisen
Vyhteistyo

Valtiovarainministerion on huolehdittava, ettd julkisen hallinnon tiedonhallintaa sekd
tieto- ja viestintéteknisten palvelujen tuottamista koskevan yhteistyon koordinointia var-
ten on jarjestetty valtion virastoissa ja laitoksissa toimivien viranomaisten seké kuntien vi-
ranomaisten yhteistydtavat ja -menettelyt. Yhteistyon tarkoituksena on edistdé tdimén lain
tarkoitusten toteuttamista seké julkisen hallinnon toimintatapojen ja palvelujen tuotanto-
tapojen kehittdmisté tietovarantoja seka tieto- ja viestintitekniikkaa hyodyntdmalld. Yh-
teistyOssé seurataan julkisen hallinnon tiedonhallinnan ja tieto- ja viestintdteknisten pal-
velujen kehittymistd, muutoksia ja vaikutuksia.

Valtioneuvosto voi asettaa | momentissa tarkoitettua yhteistyotd varten tarvittavia neu-
vottelukuntia tai muita yhteistydelimia.
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8§
Tiedonhallinnan muutosten arviointi valtion virastoissa ja laitoksissa

Valtion virastojen ja laitosten on arvioitava tiedonhallintaan vaikuttavien muutosten ta-
loudelliset vaikutukset tehdessddn 5 §:n 3 momentin mukaista arviointia.

Toimialasta vastaavan ministerion on laadittava 5 §:n 3 momentin mukainen arviointi,
kun valmisteltavat sddnndkset vaikuttavat tietoaineistoihin ja tietojérjestelmiin. Lisdksi
ministeridon on arvioitava suunniteltujen sddnnosten vaikutukset asiakirjojen julkisuuteen
ja salassapitoon.

98§

Lausunto muutosten arvioinnista valtionhallinnossa

Valtion virastojen ja laitosten on toimitettava valtiovarainministeridlle 5 §:n 3 momen-
tin ja 8 §:n 1 momentin perusteella tehty arviointi tietovarantojen ja tietojirjestelmien
hyodyntédmistd, yhteentoimivuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun
arvioidulla muutoksella on merkittévié taloudellisia tai toiminnallisia vaikutuksia tiedon-
hallintaan tai toimintaan taikka muutos koskee julkisen hallinnon yhteisten tietovaranto-
jen rajapintojen tietorakenteiden olennaisia muutoksia. Valtiovarainministeriolld on oi-
keus saada salassapitosdénnosten estiméttd valttdiméattomét tiedot valtion viranomaiselta
lausunnon antamista varten.

Lausuntoa edellyttivistd tiedonhallinnan muutoksista, lausuntopyynnon sisillosti ja
lausuntoasiassa noudatettavasta menettelystd sdddetddn tarkemmin valtioneuvoston ase-
tuksella.

10 §
Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerion yhteydesséd toimii julkisen hallinnon tiedonhallintalautakunta
(tiedonhallintalautakunta), jonka tehtdvani on:

1) arvioida valtion virastojen ja laitosten sekd kuntien ja kuntayhtymien 4 §:n 2 mo-
mentin, 5, 19, 22-24 ja 28 §:n sekd 6 luvun sddnnodsten toteuttamista ja noudattamista;

2) edistéa tissa laissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapo-
jen ja timén lain vaatimusten toteuttamista.

Valtioneuvosto nimittidéd tiedonhallintalautakunnan neljaksi vuodeksi kerrallaan. Tie-
donhallintalautakunnassa on puheenjohtaja, varapuheenjohtaja sekéd jdsenid, joilla on
asiantuntemus julkisen hallinnon tietoturvallisuudesta, tietojirjestelmien ja tietovaranto-
jen yhteentoimivuudesta, tilastoinnista tai tietoaineistojen tiedonhallinnasta. Tiedonhal-
lintalautakunnan tarkemmasta kokoonpanosta, toiminnan jérjestdmisesté, paatoksenteko-
menettelysti ja jdsenten patevyysvaatimuksista sdddetidn valtioneuvoston asetuksella.

Valtiovarainministerié méiraa virkamiehistién lautakunnan sivutoimiset sihteerit teh-
téviinsa lautakunnan toimikaudeksi. Sihteerien tehtévistd sdddetdéin tarkemmin valtioneu-
voston asetuksella.

Lautakunnan jédseneen ja varajdseneen sovelletaan rikosoikeudellista virkavastuuta
koskevia sdannoksid hdanen hoitaessaan lautakunnalle sdddettyjéd tehtdvid. Vahingonkor-
vausvastuusta sdddetiddn vahingonkorvauslaissa (412/1974). Lautakunnan jésenille ja va-
rajdsenille maksetaan tehtidvien hoitamisesta palkkio. Valtiovarainministerid vahvistaa
palkkioiden mééarat.

Tiedonhallintalautakunta voi asettaa viliaikaisia jaostoja tiedonhallinnan menettelyjen
kehittdmiseksi. Jaostoihin voi kuulua tiedonhallintayksikkdjen asiantuntijoita. Lautakun-
nan sihteerit toimivat jaostojen puheenjohtajina. Viestorekisterikeskuksen tehtdvani on
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tuottaa tiedonhallintalautakunnalle asiantuntijapalveluja tiedonhallinnan ja tietoturvalli-
suuden menettelyjen kehittamiseksi.

11§
Tiedonhallintalautakunnan arviointitehtdvd

Tiedonhallintalautakunnan arviointitehtdvén toteuttaminen perustuu tiedonhallintalau-
takunnan hyviksymaién arviointisuunnitelmaan.

Tiedonhallintalautakunnalla on oikeus saada arviointitehtévén toteuttamiseksi arvioin-
nin kohteena olevilta viranomaisilta salassapitosddnndsten estdméttd maksutta arviointi-
tehtédvin hoitamiseksi valttimattomat selvitykset seké tarpeelliset tiedot tiedonhallinta-
mallista, tiedonhallinnan muutosten arvioinnista, 28 §:ssé tarkoitetusta kuvauksesta, ky-
tettdvistd asianhallinnan ja palvelujen tiedonhallinnan menettelyisté, asiakirjojen sédhkoi-
seen muotoon muuttamista koskevasta teknologiasta, katseluyhteyksien toteutuksesta ja
teknisten rajapintojen kuvauksista, teknisten rajapintojen kaytosté ja hallinnoinnista seka
rajapintojen kdyton menettelyistd lukuun ottamatta turvallisuusluokiteltavia asiakirjoja.
Viranomaisen on toimitettava pyydetyt tiedot asetettuun méérdaikaan mennessé tiedon-
hallintalautakunnalle.

Jos tiedonhallintalautakunta havaitsee 10 §:n 1 momentin 1 kohdassa tarkoitettujen ar-
viointikohteena olevien sdédnndsten noudattamisessa puutteita, voi lautakunta kiinnittda
viranomaisen huomiota tiedonhallintaan liittyvien timén lain mukaisten menettelyjen to-
teuttamiseen ja vaatimusten téyttdmiseen.

Tiedonhallintalautakunnan on laadittava kertomus arvioinnin tuloksista joka toinen
vuosi ja toimitettava se valtiovarainministeriolle.

4 Tuku
Tietoturvallisuus

12 §
Luotettavuutta edellyttdvien tehtdvien tunnistaminen ja luotettavuudesta varmistuminen

Tiedonhallintayksikon on tunnistettava ne tehtévét, joiden suorittaminen edellyttdd sen
palveluksessa olevilta tai sen lukuun toimivilta henkil6ilta erityisté luotettavuutta. Henki-
16turvallisuusselvityksen laatimisen edellytyksistd sdddetddn turvallisuusselvityslaissa
(726/2014). Tyonantajan oikeudesta selvittdd tyontekijan luotettavuuden arvioimiseksi
hinta koskevat luottotiedot ja kédsitelld huumausainetestejé koskevia tietoja sdddetdan yk-
sityisyyden suojasta tydeldméssd annetussa laissa (759/2004).

13§
Tietoaineistojen ja tietojdrjestelmien tietoturvallisuus

Tiedonhallintayksikon on seurattava toimintaympéristonsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren
ajan. Tiedonhallintayksikon on selvitettdva olennaiset tietojenkésittelyyn kohdistuvat ris-
kit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Viranomaisen tehtidvien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoi-
suus ja toiminnallinen kdytettdvyys on varmistettava riittavélla testauksella sdénnollisesti.

Viranomaisen on suunniteltava tietojirjestelmat, tietovarantojen tietorakenteet ja niihin
liittyvé tietojenkésittely siten, ettd asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Viranomaisen on varmistettava hankinnoissaan, ettd hankittavaan tietojérjestelméén on
toteutettu asianmukaiset tietoturvallisuustoimenpiteet.
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Viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvi-
oinnista sdddetién erikseen.

14§
Tietojen siirtdminen tietoverkossa

Viranomaisen on toteutettava tietojensiirto yleisessé tietoverkossa salattua tai muuten
suojattua tiedonsiirtoyhteytté tai -tapaa kayttamalld, jos siirrettévit tiedot ovat salassa pi-
dettévia. Lisdksi tietojensiirto on jérjestettéva siten, ettd vastaanottaja varmistetaan tai tun-
nistetaan riittdvén tietoturvallisella tavalla ennen kuin vastaanottaja paésee kisittelemaén
siirrettyjé salassa pidettdvid tietoja.

Kayttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa palveluissa sdddetdin di-
gitaalisten palvelujen tarjoamisesta annetussa laissa (306/2019).

15§
Tietoaineistojen turvallisuuden varmistaminen

Viranomaisen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etti sen:

1) tietoaineistojen muuttumattomuus on riittdvasti varmistettu,

2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta;

3) tietoaineistojen alkuperdisyys, ajantasaisuus ja virheettomyys on varmistettu;

4) tietoaineistojen saatavuus ja kayttokelpoisuus on varmistettu;

5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai kisittelyoikeuksia
on laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.

Tietoaineistoja on késiteltdva ja sdilytettiva toimitiloissa, jotka ovat tietoaineiston luot-
tamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riitta-
vén turvallisia.

16 §
Tietojdrjestelmien kdyttooikeuksien hallinta

Tietojdrjestelmédstd vastuussa olevan viranomaisen on méiériteltdva tietojarjestelmén
kayttooikeudet. Kayttooikeudet on maariteltava kayttdjan tehtaviin liittyvien kayttotarpei-
den mukaan, ja ne on pidettdva ajantasaisina.

17§
Lokitietojen kerddminen

Viranomaisen on huolehdittava, ettd sen tietojarjestelmien kaytdstd ja niistd tehtdvista
tietojen luovutuksista keratadn tarpeelliset lokitiedot, jos tietojarjestelmén kaytto edellyt-
tdd tunnistautumista tai muuta kirjautumista. Lokitietojen kéyttGtarkoituksena on tietojar-
jestelmissa olevien tietojen kdyton ja luovutuksen seuranta seka tietojarjestelmén teknis-
ten virheiden selvittdminen.

18§
Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

Valtion virastoissa ja laitoksissa toimivien viranomaisten, tuomioistuimien ja valitus-
asioita kasittelemddn perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja
tehtdvé niihin turvallisuusluokkaa koskeva merkinté sen osoittamiseksi, minkalaisia tieto-
turvallisuustoimenpiteitd asiakirjaa kisiteltdessd noudatetaan. Turvallisuusluokkaa kos-
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keva merkinté on tehtévé, jos asiakirja tai sithen siséltyva tieto on salassa pidettdva viran-
omaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7-11 kohdan
perusteella ja asiakirjaan sisiltyvin tiedon oikeudeton paljastuminen tai oikeudeton kéyt-
to voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansain-
vilisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansanta-
louden toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudel-
le.

Turvallisuusluokkaa koskevaa merkintéa ei saa kayttdd muissa kuin 1 momentissa tar-
koitetuissa tapauksissa, ellei merkinnén tekeminen ole tarpeen kansainvélisen tietoturval-
lisuusvelvoitteen toteuttamiseksi tai asiakirja muutoin liity kansainvéliseen yhteistyohon.

Kansainvilisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004) tarkoitettui-
hin asiakirjoihin on tehtévé turvallisuusluokituksesta merkinté siten kuin mainitussa laissa
saddetddn.

Turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtdvistd merkin-
noistd ja turvallisuusluokiteltujen asiakirjojen késittelyyn liittyvistéd tietoturvallisuustoi-
menpiteistd sdddetdin tarkemmin valtioneuvoston asetuksella. Asiakirjoihin tehtivista sa-
lassapitoa koskevista merkinngistd sdddetidén viranomaisten toiminnan julkisuudesta an-
netun lain 25 §:ssi.

5 luku
Tietoaineistojen muodostaminen ja sihkéinen luovutustapa

19§
Tietoaineistojen sihkéiseen muotoon muuttaminen ja saatavuus

Jos asiakirja saapuu viranomaiselle muussa kuin sdhkoisessd muodossa, on se muutet-
tava sdhkoiseen muotoon, jos asiakirja on sdédetty pysyvisti sdilytettavéksi taikka lailla
tai lain nojalla arkistoitavaksi. Viranomainen vastaa siitd, ettd sahkdiseen muotoon muu-
tetun asiakirjan luotettavuus ja eheys varmistetaan. Viranomaisen laatimat asiakirjat sdi-
lytetddn sdhkoisesti. Sihkdiseen muotoon muuttamisesta ja sdilyttimisestd voidaan poike-
ta, jos se on valttamatonta turvallisuusluokiteltavien asiakirjojen késittelyd koskevien vaa-
timusten, muiden tietoturvallisuusvaatimusten tai muun asiakirjan luonteeseen liittyvin
valttdimattoman syyn vuoksi.

Ottaen huomioon, mité tiedonsaannista ja henkilGtietojen suojasta erikseen sdddetddn,
viranomaisen on huolehdittava, etté tietoaineisto on saatavilla ja hyddynnettavissd yleises-
ti kéytettdvassd koneluettavassa muodossa kuvailutietoineen, jos tietoaineisto voidaan
saattaa alkuperdisestd muodosta suoraan koneluettavaan muotoon.

Viranomainen voi kdyttdd asiakirjojen sdhkdiseen muotoon muuttamisessa yksityistd
toimijaa, jolla on riittdvét tekniset edellytykset seka riittdvd osaaminen tillaisen tehtdvin
hoitamiseksi. Tata tehtdvaa suorittavaan yksityiseen toimijaan sovelletaan rikosoikeudel-
lista virkavastuuta. Vahingonkorvausvelvollisuudesta sdddetdan vahingonkorvauslaissa.

20§
Tietoaineistojen kerddminen viranomaisen tehtdvid varten

Viranomaisen on pyrittdva hyodyntdméén toisen viranomaisen tietoaineistoja, jos vi-
ranomaisella on oikeus saada tarvittavat tiedot toiselta viranomaiselta teknisen rajapinnan
tai katseluyhteyden avulla. Tietojen hyodyntdmisessd on huolehdittava asianosaisen tai
muun hallinnon asiakkaan oikeusturvasta.

Jos viranomaisella on oikeus saada toisen viranomaisen tietovarannosta tehtdviensi
hoitamista varten tietoja luotettavasti ja ajantasaisesti teknisen rajapinnan tai katseluyh-
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teyden avulla, se ei saa vaatia asiakastaan esittiméain tai toimittamaan téllaista todistusta
tai otetta, ellei se ole valttdméatontd asian selvittdmiseksi.

21§
Tietoaineistojen sdilytystarpeen mddrittdminen

Jos tietoaineistojen tai asiakirjojen sdilytysajasta ei ole sdddetty laissa, séilytysaikoja
maédritettdessd on otettava huomioon:

1) tietoaineiston alkuperdisen kayttdtarkoituksen mukainen tarpeellisuus viranomaisen
toiminnassa;

2) luonnollisen henkildn tai oikeushenkildn etujen, oikeuksien, velvollisuuksien ja oi-
keusturvan toteuttaminen ja todentaminen;

3) sopimuksen tai muun yksityisoikeudellisen oikeustoimen oikeusvaikutus;

4) vahingonkorvausoikeudelliset vanhentumisajat; ja

5) rikosoikeudelliset vanhentumisajat.

Sailytysajan paéttymisen jédlkeen tietoaineistot on arkistoitava tai tuhottava viipymaétté
tietoturvallisella tavalla.

Sailytysaikojen médrittimisen vastuista, arkistoinnista ja arkistotoimen tehtivista sai-
detddn erikseen.

22§
Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten vdililld

Viranomaisten on toteutettava sddnnollisesti toistuva ja vakiosiséltdinen sdhkdinen tie-
tojen luovuttaminen tietojirjestelmien vililld teknisten rajapintojen avulla, jos vastaanot-
tavalla viranomaisella on tietoihin laissa sdddetty tiedonsaantioikeus. Sdénnollisesti tois-
tuva ja vakiosiséltdinen tietojen sdhkdinen luovuttaminen voidaan toteuttaa muulla taval-
la, jos teknisen rajapinnan toteuttaminen tai kdytto ei ole teknisesti tai taloudellisesti tar-
koituksenmukaista. Viranomainen voi avata teknisen rajapinnan tiedonsaantiin oikeute-
tulle viranomaiselle my0s muissa tilanteissa. Asiakirjojen ja tietojen antamisesta muulla
tavalla sdddetéén erikseen.

Sen liséksi, mitd 4 luvussa sdddetdén, tietojen luovuttaminen teknisten rajapintojen
avulla on toteutettava tietojarjestelmien valilld siten, ettd teknisesti varmistetaan luovutet-
tavien tietojen tapauskohtainen tarpeellisuus tai vélttimittomyys tietoja saavan viran-
omaisen tehtdvien hoitamiseksi, jos luovutettavat tiedot ovat henkil6tietoja tai salassa pi-
dettivid tietoja.

Teknisen rajapinnan avulla luovutettavien tietojen tietorakenteen kuvauksen miaritte-
lee ja sitd ylldpitdd tiedot luovuttava viranomainen. Suunniteltaessa usean viranomaisen
vilistd tietojen luovuttamista teknisten rajapintojen avulla on tietorakenteen kuvaus méaa-
riteltdva ja ylldpidettiva toimialasta vastaavan ministerion johdolla.

23§
Katseluyhteyden avaaminen viranomaiselle

Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tietovarannon sellai-
siin tietoihin, joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus. Sen
lisdksi, mitd 4 luvussa sdddetddn, edellytyksend katseluyhteyden avaamiselle on, etté:

1) katselumahdollisuus on rajattu vain yksittéisiin hakuihin, jotka voivat kohdistua tie-
donsaantioikeuden mukaisesti tarpeellisiin tai valttiméattomiin tietoihin; seki

2) tietojen hakemisen yhteydessa selvitetddn tietojen kayttotarkoitus.

Viranomaisen on toteutettava katseluyhteys siten, ettd katseluyhteyden mahdollistava
tietojérjestelma tunnistaa automaattisesti poikkeavan tietojen hakemisen.
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24§
Tietoaineistojen luovuttaminen teknisen rajapinnan avulla muille kuin viranomaisille

Viranomainen voi luovuttaa teknisten rajapintojen avulla tietoja muulle kuin toiselle vi-
ranomaiselle, jos tiedot saavalla toimijalla on erikseen laissa sédédetty tiedonsaantioikeus
ja oikeus kaésitelld nditd tietoja. Tekninen rajapinta voidaan avata 22 §:ssé sdéddettyjen
edellytysten tdyttyessi siten kuin mainitussa pykalissé sdddetidn. Tiedot luovuttavan vi-
ranomaisen on tarvittaessa varmistettava, etté tietoja saava toimija noudattaa tietojen ka-
sittelyssa tdssé laissa sdddettyja velvollisuuksia.

Tiedon antamisesta muussa siahkoisessd muodossa ja yleisolle katseluyhteytena toteu-
tettuna tietopalveluna sdddetdén erikseen.

6 luku
Asianhallinta ja palvelujen tiedonhallinta

25§
Rekisterdinti asiarekisteriin

Tiedonhallintayksikoén on yllépidettdva viranomaisen késittelyssd olevista ja olleista
asioista asiarekisterid, johon rekisterdidddn asiaa, asiankésittelyd ja asiakirjoja koskevat
tiedot. Viranomaisen on rekisterditdva viipymattd sille saapunut tai sen laatima asiakirja
asiarekisteriin. Sen liséksi, mitd 26 §:ssé sdddetédn, asiakirjan rekisterdinnisti on kaytava
ilmi asiakirjan saapumisajankohta.

Tiedonhallintayksikon on huolehdittava siitd, ettd asiarekisterin tai sen osan julkisista
merkinndistd on mahdollista tuottaa tiedot tiedonsaantia koskevien pyyntdjen yksildimi-
seksi.

26 §
Asiarekisteriin rekisterditdvdt tiedot

Tiedonhallintayksikon on muodostettava viranomaisen késiteltdviksi otetun tai anne-
tun asian yksildiva asiatunnus, jonka avulla asiaan liittyvit tiedot yksildidaén.

Viranomaisen on rekisterditdva asialle ainakin seuraavat yksildintitiedot:

1) tiedonhallintayksikon yritys- ja yhteisotunnus;

2) viranomaisen yksiloiva tieto;

3) toimintaprosessin yksildivé tieto;

4) asian vireilletuloajankohta.

Viranomaiselle saapuneesta asiakirjasta rekisterdiddén ainakin:

1) asiakirjan yksilGiva tieto;

2) asiakirjan saapumistapa;

3) asiakirjan ldhettéja tai asiamies.

Viranomaisen laatimista asiakirjoista rekister6idddn ainakin:

1) asiakirjan yksildiva tieto;

2) asiakirjan laatija;

3) laatimisajankohta.

Asiarekisteriin rekisteroiddén liséksi asiasta ainakin:

1) asian vireillepanija ja tarvittaessa muut asianosaiset;

2) asian késittelyn tila;

3) viranomaisen toimenpiteet ja niissa késitellyt asiakirjat késittelyvaiheittain.
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27§
Tietoaineistojen hallinta palveluja tuotettaessa

Tiedonhallintayksikon on jérjestettdvd muun kuin asiankésittelyn yhteydessd muodos-
tuvan tietoaineiston hallinta siten, etti tietoaineistosta muodostettavat asiakirjat ovat haet-
tavissa jollakin tietokokonaisuudet yksiloivilld tunnuksella, jotta tiedot voidaan antaa sii-
hen oikeutetulle vaivattomasti. Viranomaisen on rekisterditivd palveluja tuotettaessa
muodostuvat asiakirjat ja muut tiedot viipymétté siten, ettd niiden muodostuminen palve-
lua tuotettaessa voidaan jélkikdteen todentaa.

28 §
Kuvaus asiakirjajulkisuuden toteuttamiseksi

Tiedonhallintayksikon on julkisuusperiaatteen toteuttamista varten ylladpidettava ku-
vausta sen hallinnoimista tietovarannoista ja asiarekisteristd. Kuvauksen on siséllettdva
tiedot:

1) tietojarjestelmisti, jotka sisdltdvét asiarekisteriin kuuluvia tai palvelujen tiedonhal-
lintaan kuuluvia tietoja;

2) asiarekisterin tai tietojdrjestelmén sisdltdmien tietojen antamisesta pééttavasta vi-
ranomaisesta ja sen yhteystiedoista tiedonsaantia koskevan pyynnon esittimiseksi;

3) tietojdrjestelmien sisdltdmistd tietoaineistoista tietoryhmittdin;

4) hakutekijoistd, joilla asiakirjoja on mahdollista hakea teknisesti viranomaisen asia-
rekisterista tai tietojarjestelmistd;

5) tietoaineistojen saatavuudesta avoimesti teknisen rajapinnan avulla.

Tiedonhallintayksikon on julkaistava 1 momentissa tarkoitettu kuvaus yleisessa tieto-
verkossa siltd osin kuin kuvauksen tiedot eivit ole salassa pidettdvia.

7 luku
Erindiset siannokset

29§
Voimaantulo

Tama laki tulee voimaan 1 paivdnd tammikuuta 2020.
Talld lailla kumotaan julkisen hallinnon tietohallinnon ohjauksesta annettu laki
(634/2011).

308
Siirtymdsddnnokset

Tiedonhallintayksikkdjen on laadittava 5 §:n mukainen tiedonhallintamalli 12 kuukau-
den kuluessa tdmén lain voimaantulosta.

Muiden kuin valtion virastoissa ja laitoksissa toimivien viranomaisten on toteutet-
tava 12—16 §:ssd sdddetyt vaatimukset 36 kuukauden kuluessa tdmén lain voimaantulosta.

Téamdin lain 19 §:n 1 momenttia sovelletaan 24 kuukauden kuluttua tdmén lain voimaan-
tulosta viranomaiselle saapuviin ja viranomaisen laatimiin uusiin asiakirjoihin. Ennen lain
voimaantuloa muodostuneita tietoaineistoja sdilytetddn siten kuin ne ovat muodostuneet
ennen siirtymiajan paittymistd. Edelld 19 §:n 2 momentissa tarkoitettu tietoaineistojen
saatavuus on toteutettava 24 kuukauden kuluessa tdmaén lain voimaantulosta. Tdmén lain
20 §:44 sovelletaan 12 kuukauden kuluttua lain voimaantulosta.

11
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Ministerididen on selvitettava 12 kuukauden kuluessa timén lain voimaantulosta 22 §:n
3 momentissa tarkoitetut rajapintojen méaérittelyn ja ylldpidon hallinnointia edellyttévit
tietojérjestelmat.

Tédmén lain 17 ja 22-24 §:n sddanndksid sovelletaan lain voimaantulon jilkeen hankitta-
viin tietojarjestelmiin. Ennen tdmén lain voimaantuloa hankittuihin tietojérjestelmiin so-
velletaan 22-24 §:ssé sdddettyjé tietojen sdhkoistd luovutustapaa koskevia vaatimuksia
paivitettiessd tietojirjestelmien teknisid rajapintoja tai katseluyhteyksid, kuitenkin vii-
meistddn 48 kuukauden kuluttua lain voimaantulosta, ja 17 §:ssé edellytettyja lokitietojen
kerddmistd koskevia vaatimuksia 24 kuukauden kuluttua timén lain voimaantulosta.

Asianhallinta ja palvelujen tiedonhallinta on jarjestettdva 24 kuukauden kuluessa timén
lain voimaantulosta 26 ja 27 §:ssd sdddettyjen vaatimusten mukaisesti. Tdmén lain
28 §:ssd sdddetyt kuvaukset on ajantasaistettava 12 kuukauden kuluessa lain voimaantu-
losta

Naantalissa 9 péivina elokuuta 2019
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