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552/2019
Laki

sosiaali- ja terveystietojen toissijaisesta kiytosta

Eduskunnan paétoksen mukaisesti sdddetddn:
1 Iuku

Yleiset saiannokset

1§
Lain tavoite

Lain tavoitteena on mahdollistaa sosiaali- ja terveydenhuollon toiminnassa seki sosiaa-
li- ja terveysalan ohjaus-, valvonta-, tutkimus- ja tilastotarkoituksessa tallennettujen hen-
kilGtietojen tehokas ja tietoturvallinen késittely seké niiden yhdistdminen Kansaneldkelai-
toksen, Viestorekisterikeskuksen, Tilastokeskuksen ja Eldketurvakeskuksen henkilGtie-
toihin.

Lain tavoitteena on lisiksi turvata yksilon luottamuksensuoja sekd oikeudet ja vapaudet
henkil6tietoja késiteltédessé.

23§
Soveltamisala

Téssa laissa annetaan luonnollisten henkildiden suojelusta henkildtietojen késittelys-
sé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) annettua Euroopan parlamentin ja neuvoston asetusta
(EU) 2016/679, jaljempind tietosuoja-asetus, tiydentdvat sdannokset, kun 1 §:ssé tar-
koitettuja henkildtietoja késitellddn seuraaviin kéyttotarkoituksiin, vaikka niité ei olisi
alun perin tallennettu mainitussa tarkoituksessa:

1) tilastointi;

2) tieteellinen tutkimus;

3) kehittdmis- ja innovaatiotoiminta;

4) opetus;

5) tietojohtaminen;

6) sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta; sekd

7) viranomaisen suunnittelu- ja selvitystehtiva.

Organisaatioista, joiden tietoja saa tdimén lain nojalla késitelld 1 momentin mukaisesti,
sekd tietojen késittelyyn liittyvistéd rajauksista sdddetddn 6 ja 7 §:ssd.

Luovutusperusteista seké vastaanottajan oikeudesta kisitelld luovutettuja henkilotietoja
1 momentissa tarkoitettuihin kayttotarkoituksiin sdddetdin 4 ja 5 luvussa.

HE 159/2017
StVM 37/2018
EV 303/2018
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38§

Mddritelmdit

Téssd laissa tarkoitetaan:

1) asiakastiedolla lain mukaan salassa pidettdvid, tietosuoja-asetuksen 4 artiklan
1 kohdan mukaista henkilGtietoa, joka on tallennettu sosiaali- ja terveydenhuollon tai
etuuskdsittelyn asiakassuhteessa asiakasrekisteriin tai asiakkuuteen liittyvaén hallinnolli-
seen rekisteriin;

2) henkildtietojen ensisijaisella kdyttotarkoituksella sellaista kayttotarkoitusta, jossa
henkil6tiedot on alun perin tallennettu;

3) henkildtietojen toissijaisella kiyttotarkoituksella henkildtietojen kisittelyd muussa
kayttotarkoituksessa kuin 2 kohdan tarkoittamassa ensisijaisessa kayttotarkoituksessa;

4) kehittimis- ja innovaatiotoiminnalla teknisen ja liiketoimintatiedon seki olemassa
olevan muun tiedon soveltamista ja kiyttod yhdessa téssé laissa tarkoitettujen henkilotie-
tojen kanssa, kun tavoitteena on kehittéé uusia tai merkittévésti parannettuja tuotteita, pro-
sesseja tai palveluja;

5) tietojohtamisella tiedon kisittelemisti palvelunantajan asiakas-, palvelu- ja tuotan-
toprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja paédtoksenteon
tukena;

6) sosiaali- ja terveydenhuollon viranomaisohjauksella kansallisten sosiaali- ja terve-
ydenhuollon viranomaisten lainsdddidnt6on perustuvaa alan toimijoiden ohjausta, joka
pohjautuu tarkoitukseen koottuihin henkilo- ja tilastotietoihin taikka tietoihin, jotka on yk-
sittdistapauksessa saatu ohjaus- tai valvontatehtévié varten;

7) sosiaali- ja terveydenhuollon viranomaisvalvonnalla kansallisten sosiaali- ja terve-
ydenhuollon viranomaisten lainsd&ddédntoon perustuvaa sosiaali- ja terveydenhuollon am-
mattihenkildiden ja toimintayksikdiden valvontaa;

8) tietoluvalla timén lain mukaisesti myoOnnettyé lupaa késitelld luvassa maériteltyja
salassa pidettdvid henkilGtietoja luvassa mainittuun kayttotarkoitukseen;

9) tietopyynnélld pyyntda saada tdimén lain mukaiseen kayttotarkoitukseen téssa laissa
tarkoitetuista henkildtiedoista muodostettua aggregoitua tilastotietoa;

10) tietoturvallisella kdyttopalvelulla tietoturvallista ratkaisua, jonka kautta osapuolet
voivat luovuttaa ja vastaanottaa kéyttorajoituksen alaisia tietoja;

11) tietoturvallisella kdyttoympdristolld teknistd, organisatorista ja fyysistd tietojen
kisittelyn toimintaymparistoa jossa tietoturvallisuus on varmistettu asianmukaisin hallin-
nollisin ja teknisin toimin;

12) tietopyyntojen hallintajdrjestelmdlld jarjestelmaé, jonka vélityksella tietoluvan ha-
kija tai tietoja tdmén lain perusteella muutoin pyytévé toimittaa tietolupahakemuksen tai
tdmén lain mukaisen tietopyynndn ja sen liitteet viranomaiselle ja jossa tietolupaa tai tie-
topyyntod koskeva péitds annetaan tiedoksi luvan hakijalle;

13) palvelunantajalla sosiaali- tai terveydenhuoltoa taikka sosiaali- tai terveyspalvelu-
jajéarjestivai, tuottavaa tai toteuttavaa viranomaista taikka yksityisté palvelujen tuottajaa,
jota tarkoitetaan yksityisistd sosiaalipalveluista annetussa laissa (922/2011) tai yksityises-
td terveydenhuollosta annetussa laissa (152/1990);

14) palvelunjdrjestdjdlld sosiaali- tai terveydenhuollon palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa hinelle lain tai viran-
omaisen paitdksen mukaan kuuluvan palvelun tai etuuden; taikka

b) yksityisené palvelunantajana velvollisuus huolehtia siité, ettd yksityisesti palvelun
ostava asiakas saa kuluttajansuojaa koskevien sddnnosten mukaisen, hénelle kuuluvan
palvelun;

15) palveluntuottajalla palvelunantajaa, joka palvelunjirjestdjan kanssa tehdyn sopi-
muksen perusteella tai muutoin palvelunjirjestdjan lukuun tuottaa sosiaali- tai terveyspal-
velua;
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16) palveluntarjoajalla toimijaa, joka tarjoaa asiakkailleen tietoturvalliseen kdyttoym-
péristoon liittyvid palveluita;

17) tiedonhyddyntimissuunnitelmalla tutkimussuunnitelmaa, hankesuunnitelmaa ja
vastaavaa suunnitelmaa, josta ilmenevét lupahakemuksessa tarkoitettujen tietojen kaytto-
tarkoitus, niiden rekisterinpitéjé ja késittelijét, késittelyn oikeudellinen peruste seka tieto-
jen kisittelyn tietosuojaan ja tietoturvaan liittyvét olennaiset seikat kattaen koko tietojen
elinkaaren mukaan lukien tietojen séilytys seké havittdminen tai arkistointi;

18) aggregoidulla tilastotiedolla tilastomuotoista, luotettavasti anonymisoitua tietoa;

19) valmisaineistolla aineistokokonaisuutta, jotka 4 §:ssé tarkoitettu Sosiaali- ja terve-
ysalan tietolupaviranomainen on koostanut yhden tai useamman kuin yhden organisaation
tiedoista ja yhdistinyt yhdeksi aineistoksi taikka tallentanut siten, ettd aineistojen tunnis-
tetiedot on koodattu yhdenmukaisella koodilla;

20) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteis64 ja viranomaista,
jonka Liikenne- ja viestintidvirasto on hyvéiksynyt tietoturvallisuuden arviointilaitoksista
annetun lain (1405/2011) perusteella arvioimaan sitd, tiyttdako tietojarjestelmi tietotur-
vallisuutta koskevat vaatimukset.

2 luku

Viranomaiset ja organisaatiot

43§

Sosiaali- ja terveysalan tietolupaviranomainen

Téssé laissa tarkoitettu Sosiaali- ja terveysalan tietolupaviranomainen (7ietolupaviran-
omainen) toimii Terveyden ja hyvinvoinnin laitoksen yhteydessi. Tietolupaviranomaisel-
le sdddetyistd tehtdvisti vastaa laitoksessa itsendinen yksikkd, joka on eriytetty Terveyden
ja hyvinvoinnin laitoksesta annetun lain (668/2008) 2 §:ssé sdddetyistd tehtivista.

Tietolupaviranomainen toimii sosiaali- ja terveysministerion tulosohjauksessa, ja silld
on erillinen sosiaali- ja terveysministerion nimittdmé johtaja sekd ministerion asettama
ohjausryhma.

58§

Tietolupaviranomaisen tehtdvdt

Tietolupaviranomainen tekee muiden rekisterinpitéjien aineistoja koskevia tietolupa-
padtoksid ja padttid, onko 45 §:ssé tarkoitettu tietopyyntd tdmén lain mukainen, seki vas-
taa padtostensd mukaisten tietojen kokoamisesta, yhdistelystd, esikésittelystd ja luovutta-
misesta toissijaiseen kayttoon tdmén lain mukaisesti. Liséksi Tietolupaviranomainen saa
koota téssé laissa sdddettyd kayttotarkoitusta varten tietopyynnon perusteella eri rekiste-
rinpitdjien henkilGtietoja ja niitd yhdistelemalld tuottaa anonyymejé tietoja pyytdjan kayt-
toon.

Tietolupaviranomainen yllépitdd tietopyyntdjen hallintajérjestelméé tietopyyntdjen ja
lupahakemusten vilittdmiseksi ja késittelemiseksi sekd tietoturvallista kéyttdpalvelua
henkil6tietojen vastaanottamiseksi ja luovuttamiseksi. Lisdksi Tietolupaviranomainen yl-
lapitad tietoturvallista kdyttOympéristod, jossa luvansaajan on mahdollista késitelld tieto-
luvan perusteella saamiaan henkilGtietoja.

Tietolupaviranomainen valvoo myontdménsé luvan ehtojen noudattamista. Se saa pe-
ruttaa tietoluvan, jos luvansaaja ei noudata lakia tai rikkoo luvan ehtoja.

Tietolupaviranomainen vastaa julkaistavien tulosten pohjana olleiden henkil6tietojen
anonymisoinnista siten kuin 52 §:ssi sdddetddn.
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6§
Palveluista vastaavat viranomaiset ja organisaatiot sekd tietoaineistorajaukset

Palveluista, joita tarvitaan sosiaali- ja terveydenhuollon asiakastietojen seki niihin yh-
distettdvien muiden téssd laissa tarkoitettujen henkil6tietojen késittelemiseksi 2 §:n mu-
kaisiin kéyttotarkoituksiin, sdédetéddn 3 luvussa. Vastuu niiden tuottamisesta on Tietolu-
paviranomaisella sekd seuraavilla viranomaisilla ja organisaatioilla:

1) sosiaali- ja terveysministerio;

2) Terveyden ja hyvinvoinnin laitos lukuun ottamatta sen tilastoviranomaisena tilasto-
tarkoituksiin kerddmié tietoja;

3) Kansanelékelaitos siltd osin kuin timén lain mukaisiin tarkoituksiin tarvitaan etuus-
kasittelyn asiakassuhteessa tallennettuja henkilStietoja seké sdhkoisesté ladkeméadrdaykses-
td annetun lain (61/2007) 3 §:n 4 kohdassa tarkoitettuun reseptikeskukseen ja 5 kohdassa
tarkoitettuun reseptiarkistoon tallennettuja tietoja lddkeméérayksistd ja niihin liittyvistd
toimitustiedoista;

4) Sosiaali- ja terveysalan lupa- ja valvontavirasto;

5) aluehallintovirastot siltd osin kuin ne késittelevét sosiaali- ja terveydenhuoltoon liit-
tyvid asioita;

6) Tyoterveyslaitos siltd osin kuin tdmén lain mukaisiin tarkoituksiin tarvitaan tietoja
tyOperdisten sairauksien ja altistumismittausten rekistereistd seké laitoksen potilasrekiste-
reisti;

7) Ladkealan turvallisuus- ja kehittdmiskeskus;

8) sosiaali- ja terveydenhuollon julkiset palvelunjérjestdjit;

9) Tilastokeskus siltd osin kuin timin lain mukaisiin tarkoituksiin tarvitaan kuoleman-
syyn selvittdmisestd annetussa laissa (459/1973) tarkoitettuja tietoja;

10) Elédketurvakeskus siltd osin kuin tdmén lain mukaisiin tarkoituksiin tarvitaan Eli-
keturvakeskuksen rekistereihin siséltyvid valttiméattomid henkil6tietoja, jotka koskevat
tydeldketurvan toimeenpanossa tallennettuja vakuutettujen tyo- ja ansiotietoja sekd myon-
nettyjéd etuuksia ja niiden perusteita mukaan lukien tyokyvyttomyyseldkkeiden diagnoo-
sit; sekd

11) Véestorekisterikeskus siltd osin kuin tdmén lain mukaisiin tarkoituksiin tarvitaan
henkildiden perustietoja, henkildiden perhesuhteita ja asuinpaikkoja koskevia tietoja seki
rakennustietoja viestotietojarjestelmésta.

78
Tilastoviranomaisten tietojen kdsittelyd koskevat poikkeukset

Tilastokeskus sekd Terveyden ja hyvinvoinnin laitos tilastoviranomaisena (tilastovi-
ranomaiset) vastaavat tilastoviranomaisena tilastotarkoituksiin kerddmiensa tietojen tieto-
luvista tieteellistd tutkimusta varten sekd samaan tutkimussuunnitelmaan liittyvien tieto-
jen yhdistelystd omiin tietoihinsa ja niiden pseudonymisoinnista tai anonymisoinnista ti-
lastolain (280/2004) mukaisesti. Lupahakemus, joka koskee muita tissé laissa tarkoitettu-
ja tietoja seka tilastoviranomaisten tilastotarkoituksissa kerddmia tietoja, toimitetaan Ti-
lastokeskukselle sekd Terveyden ja hyvinvoinnin laitokselle 16 §:ssd tarkoitetun tieto-
pyyntdjen hallintajérjestelmén vélitykselld. MyoOs lupahakemuksen kisittelyyn liittyva
yhteydenpito luvanhakijaan ja padtoksen tiedoksianto toteutetaan sanotun hallintajérjes-
telmén vélityksella.

Tietojen luovuttamisesta tilastolain mukaisesti yhdisteltyihin, tdssé laissa tarkoitettui-
hin tietoihin sdddetddn 51 §:n 4 momentissa.
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8§
Tietolupaviranomaisen toiminnan ohjaus ja rekisterinpitdjien
yhteistoiminnan kehittiminen

Tietolupaviranomaisen toiminnan ohjausta ja palveluista vastaavien organisaatioiden
yhteisen toiminnan kehittdmistd varten sosiaali- ja terveysministerid asettaa Tietolupavi-
ranomaiselle ohjausryhmén kolmivuotiskaudeksi, sekd nimittdd ohjausryhmén puheen-
johtajan. Sosiaali- ja terveysministerié nimedd ohjausryhméén jaseniksi:

1) 6 §:ssd mainittujen organisaatioiden ja viranomaisten esitysten pohjalta kuusi edus-
tajaa;

2) yhden jdsenen edustamaan kuntia sosiaali- ja terveyspalvelujen jarjestdjan;

3) yhden jdsenen edustamaan kuntia ehkdisevén sosiaali- ja terveydenhuollon jérjesta-
jand Kuntaliiton esityksen pohjalta;

4) yhden jasenen edustamaan yksityisten sosiaali- ja terveyspalvelujen jarjestdjia.

Ohjausryhmaén tehtdvani on késitelld ja tehdé esitys Terveyden ja hyvinvoinnin laitok-
selle ja sosiaali- ja terveysministeridlle:

1) Tietolupaviranomaisen vuosittaisesta toimintasuunnitelmasta ja sithen liittyvasta ta-
lousarviosta;

2) toimintakertomuksesta ja tilinpdétoksestd Tietolupaviranomaista koskevilta osin;

3) rekisterinpitdjien toiminnan yhteisesti kehittdmisestd ja sithen suunnattavista voi-
mavaroista;

4) kullekin toimijalle suunnattavista voimavaroista tietojarjestelmien ja yhteistoimin-
nan kehittdmiseksi.

Ohjausryhmaé seuraa Tietolupaviranomaisen toiminnan ja palvelujen toimivuutta seki
47 §:ssé tarkoitettujen, lupakésittelyyn liittyvien ja 48 §:ssd tarkoitettujen, tietojen luovu-
tusta koskevien méardaikojen toteutumista. Lisdksi ohjausryhma voi:

1) asettaa tavoitemittareita Tietolupaviranomaisen toimintaprosesseille ja kdynnistdd
niihin kohdistuvia ulkoisia auditointeja;

2) tehda tarvittaessa ehdotuksen Tietolupaviranomaisen toiminnan kehittdmisesta Ter-
veyden ja hyvinvoinnin laitokselle ja sosiaali- ja terveysministeridlle; ja

3) asettaa Tietolupaviranomaisen toimintaa tukevia asiantuntijaryhmia.

Sosiaali- ja terveysministerio asettaa Tietolupaviranomaiselle korkean tason asiantun-
tijaryhmén, jonka tehtdvind on laatia anonymisointia, tietosuojaa ja tietoturvaa koskevat
Tietolupaviranomaisen toiminnan periaatelinjaukset. Asiantuntijaryhméssd on oltava te-
kodlyn, data-analytiikan, tietoturvan, tietosuojan, alan tutkimuksen, tilastotieteen ja tilas-
totoimen asiantuntija sekd Tietolupaviranomaisen edustaja. Sosiaali- ja terveysministeri-
on asetuksella voidaan sddtdd tarkemmin asiantuntijaryhmén tehtavistd sekd sen jasenten
madrdsta ja kelpoisuusehdoista.

9§
Mahdollisuus perustaa osakeyhtio

Sosiaali- ja terveysministerié saa perustaa Tietolupaviranomaisen alaisuudessa toimi-
van osakeyhtion yksin taikka yhden tai useamman 6 §:ssé tarkoitetun organisaation, ope-
tus- ja kulttuuriministerion, tyo- ja elinkeinoministerion tai valtiovarainministerion kans-
sa. Yhtio on valtion omistuksessa ja hallinnassa. Yhtion omistajaohjauksesta ja sen osak-
keiden hallinnoinnista vastaa sosiaali- ja terveysministerid. Yhtion tarkoituksena ei ole
tuottaa voittoa.

Yhtiolle voidaan antaa 10 §:n 3—7 kohdassa tarkoitettuihin palveluihin liittyvid tehté-
vid. Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksié yhtion tehtavista.

Terveyden ja hyvinvoinnin laitos tai Tietolupaviranomainen voi tuottaa osakeyhtidlle
hallinnollisia palveluja ja muita tukipalveluja markkinahintaista korvausta vastaan.
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Yhtion on annettava sosiaali- ja terveysministeriolle sen pyynnosti tiedot, jotka ovat
tarpeen yhtion ohjaamiseksi ja valvomiseksi. Yhtion asiakirjoihin sovelletaan, mitd viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999), jaljempéana julkisuuslaki,
sdddetddn viranomaisen asiakirjasta. Péétoksen siitd, ettei yhtion asiakirjaa luovuteta siti
pyyténeelle, tekee Tietolupaviranomainen julkisuuslain 4 luvun mukaisesti.

Yhtion toimintaan voidaan myontdd valtionavustusta valtion talousarvioon otettavien
maérirahojen rajoissa. Valtionavustuksesta sédddetddn valtionavustuslaissa (688/2001).

Yhtion palveluksessa olevaan henkil6on ja yhtion hallituksen jéseniin sovelletaan ri-
kosoikeudellista virkavastuuta koskevia sadnnoksié.

3 luku

Toissijaisen kiyton mahdollistavat palvelut

Tietopalvelut

10§
Organisaatioiden toissijaista kdyttod varten tuottamat palvelut

Rekisteritietojen toissijaista kdyttod varten ylldpidetddn seuraavia 6 §:ssé tarkoitettujen
organisaatioiden palveluita:

1) tietoaineistojen kuvaukset;

2) neuvontapalvelu;

3) tietojen kokoamis-, yhdistdmis- ja esikésittelypalvelu;

4) tunnisteiden hallinnointipalvelu;

5) tietopyyntdjen hallintajéarjestelma;

6) tietoturvallinen kdyttopalvelu;

7) tietoturvallinen kayttoympéristo.

11§
Organisaatioiden vastuut palveluista

Tietolupaviranomainen vastaa aina 10 §:n 3—7 kohdassa tarkoitetuista palveluista, kun
kyse on 45 §:ssd tarkoitetusta tietopyynndsté tai kun tietolupahakemus koskee:

1) usean 6 §:ssi tarkoitetun rekisterinpitdjan henkilorekistereita,

2) sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesté kasittelystd annetussa lais-
sa (159/2007), jaljempana asiakastietolaki, tarkoitettuihin valtakunnallisiin tietojarjestel-
mapalveluihin (Kanta-palvelut) tallennettuja tietoja; tai

3) yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelunjérjestdjan rekis-
teritietoja.

Tietolupaviranomainen vastaa kuitenkin Eldketurvakeskuksen, Viestorekisterikeskuk-
sen ja Tilastokeskuksen tietoihin kohdistuvista palveluista vain, jos kyseisia tietoja yhdis-
tetddn 6 §:n 1-8 kohdassa tarkoitettujen organisaatioiden tietoihin tai Kanta-palveluihin
tallennettuihin tietoihin taikka yksityisen sosiaali- tai terveydenhuollon palvelunjarjesta-
jén rekisteritietoihin.

Jos tietolupahakemus koskee vain yhden 6 §:n 1-8 kohdassa tarkoitetun organisaation hen-
kilorekistereisséd olevia tietoja, sanottu organisaatio vastaa itse kaikista 10 §:n 1-4 kohdassa
tarkoitetuista palveluista. Sanotut organisaatiot voivat kuitenkin ilmoittaa Tietolupaviranomai-
selle, ettd ne luopuvat ylldpitdmastd muita kuin 10 §:n 1 ja 2 kohdassa tarkoitettuja palveluita.
Tietolupaviranomainen vastaa tdlloin ilmoituksen tehneen organisaation henkilGtietoja koske-
vista 10 §:n 3—7 §:ssé tarkoitetuista palveluista.



552/2019

12 §
Tietoaineistojen kuvaukset

Edelld 6 §:ssé tarkoitettujen organisaatioiden on rekisterinpitéjéné laadittava aineisto-
kuvaukset tietovarantojensa tietosisélldisti siten, ettd niiden perusteella on mahdollista ar-
vioida rekisteritietojen soveltuvuutta 2 §:ssd mainittuihin tarkoituksiin. Tietolupaviran-
omaisen on laadittava aineistokuvaukset 14 §:n 5 momentissa tarkoitetuista valmisaineis-
toistaan.

Tietolupaviranomainen antaa tarkemmat méaréykset aineistokuvausten tietosisillgista,
kisitteistd ja tietorakenteista. Ennen méérdysten antamista Tietolupaviranomaisen tulee
kuulla asianomaisia organisaatioita.

Sosiaali- ja terveysministerion asetuksella sdddetddn, mistd 1dhtien 1 momentissa séa-
dettyja velvoitteita sovelletaan.

13§
Neuvontapalvelu

Edell4 6 §:ssi tarkoitetun rekisterinpitdjén on jarjestettdva mainitussa pykaldssa tarkoi-
tettuja rekisteritietojaan koskeva neuvontapalvelu siten, ettd niitd 2 §:ssd mainitussa tar-
koituksessa tarvitseva saa riittivat tiedot kaytettidvissé olevien rekistereiden tietosisélldis-
té ja rekisteritietojen soveltuvuudesta tiedon tarpeisiinsa.

Sen lisdksi, mitd 1 momentissa siédetéén, Tietolupaviranomaisen on jérjestettdvé neu-
vontapalvelu, joka koskee tietoluvan myontdmisedellytyksid, tietopyyntdjen hyviksymi-
sedellytyksid, 10 §:ssd tarkoitettujen palvelujen sisdltod ja merkitystd sekd 14 §:n 5 mo-
mentissa tarkoitettuja valmisaineistoja.

14 §
Tietojen kokoamis-, yhdistamis- ja esikdsittelypalvelu

Kun Tietolupaviranomainen on myontényt 44 §:ssé tarkoitetun tietoluvan tai tehnyt
45 §:ssd tarkoitettua tietopyyntdd koskevan myonteisen paatoksen, se kokoaa, yhdistelee
ja esikésittelee sekd tarvittacssa pseudonymisoi tai anonymisoi aineiston luvansaajan ka-
siteltdvéksi taikka tuottaa tietopyynndssa tarkoitetun aggregoidun tilastotiedon paatoksen
mukaisesti.

Kun tietoluvan on myontéanyt yksittdinen 6 §:n 1-8 kohdassa tarkoitettu rekisterinpitéja
omissa rekistereissdén oleviin tietoihin, se tuottaa luvan mukaisen aineiston luvansaajan
kasiteltdavéksi. Jos kuitenkin aineisto luvan mukaan luovutetaan anonymisoituna, rekiste-
rinpitdjdn on toimitettava lupa ja siihen liittyvi tietoaineisto Tietolupaviranomaiselle yh-
disteltavéksi, esikésiteltdviksi ja anonymisoitavaksi.

Tietolupaviranomaisen on séilytettiva kuvaus luovuttamiensa tietoaineistojen ja aggre-
goitujen tilastotietojen muodostamisesta, kiyttdmistidn pseudonymisointi- ja anony-
misointimenetelmista seké luovutetuista lopputuloksista.

Jos henkil6tietoja luovutetaan usean eri tiedonhyddyntdmissuunnitelman perusteella
pseudonymisoituna, tiedot on pseudonymisoitava jokaista luovutusta varten eri tunnisteel-
la.

Tietolupaviranomainen saa muodostaa valmisaineistoja 6 §:ssé tarkoitettujen viran-
omaisten ja organisaatioiden tiedoista. Tietolupaviranomainen saa my6hemmin poimia
tietoluvan myontdmiseksi tarvittavat ja myonnetyn tietoluvan tai tietopyyntod koskevan
paitoksen mukaiset tiedot valmisaineistoista.
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15§
Tunnisteiden hallinnointipalvelu

Tietoluvan antanut viranomainen siilyttdd pseudonymisoitujen aineistojen tunnisteet
tietoturvallisesti ja siten, ettd aineisto on mahdollista tarvittaessa muuttaa tunnisteelliseksi
ja ettd sama aineisto on niiden avulla mahdollista tuottaa uudelleen.

Viranomaisen on sdilytettdva tunnisteet niin kauan kuin ne ovat tarpeen tutkimuksen te-
kemiseksi ja sen tulosten asianmukaisuuden varmistamiseksi.

Toiminnan edellytyksend olevat tietojdirjestelmdpalvelut ja niiden turvallisuuden
varmistaminen

16 §
Tietopyyntdjen hallintajdrjestelmd

Tietolupaviranomainen yllapitdd yksin tai yhdessd muiden viranomaisten kanssa tieto-
pyyntdjen hallintajarjestelméad, jonka valitykselld tietolupahakemus tai timén lain mukai-
nen tietopyynto on toimitettava sille.

Kasittelyn edellytyksend olevat Tietolupaviranomaisen selvitys- ja tiydennyspyynnot
sekd hakijan sille toimittamat selvitykset, tdydennykset ja hakemusta koskevat muutokset
toteutetaan hallintajarjestelmén vélitykselld. Lupapédétds annetaan hakijalle tiedoksi hal-
lintajérjestelmin valityksella.

Jos kayttotarkoituksen edellytyksend on lakisddteisesti tiedonhyodyntdmissuunnitel-
man eettinen ennakkoarviointi, myds eettinen arviointi saatetaan vireille ja lausunto toi-
mitetaan hallintajarjestelméan valitykselld.

17§
Tietoturvallinen kdyttopalvelu

Tietolupaviranomainen yllépitdé tietoturvallista kéyttSpalvelua tietolupahakemuksen
ja tietopyynnon késittelyssa tarvittavien tietojen sekd myonnetyn tietoluvan mukaisten tie-
tojen luovuttamiseksi. Kéyttopalvelun vélitykselld saa tdssé laissa sdéddetyin edellytyksin
luovuttaa henkilGtietoja Tietolupaviranomaisen ja muiden 6 §:ssd mainittujen viranomais-
ten vililla, Tietolupaviranomaisen ja yksityisten sosiaali- ja terveydenhuollon palvelunan-
tajien valilld sekd luvanhakijan ja Tietolupaviranomaisen vélilla.

Kun henkilGtietoja vilitetddn tietoturvallisen kdyttopalvelun valitykselld, niiden eheys
ja alkuperd on varmistettava sdhkoiselld allekirjoituksella. Organisaation ja tietoteknisten
laitteiden ldhettdmien tietojen eheys ja alkuperd on varmistettava kdyttamalla luotettavuu-
deltaan vastaavaa tekniikkaa kuin luonnollisen henkilon sdhkoisessé allekirjoituksessa.
Tietoturvallisen kayttopalvelun kdyttdjat on tunnistettava vahvasti, kun heille luovutetaan
henkil6tietoja. Kehittyneestd sdhkdisestd allekirjoituksesta ja vahvasta sdhkdisestd tunnis-
tamisesta sdddetddn sdahkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 910/2014 sekd vahvasta sdahkdi-
sestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009).

Tietolupaviranomaisen on luotava tarvittavat rajapinnat kdyttopalvelun yhteentoimi-
vuutta varten ja huolehdittava siitd, ettd tiedonsiirto voidaan tehda yleisesti kdytossa ole-
vien teknologioiden avulla.
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18§
Yleiset tietoturvavaatimukset

Kun henkil6tietoja késitelldén tdmén lain nojalla, késittelyn riittédva tietoturvallisuus on
varmistettava riskienhallinnalla, pddsynhallinnalla, aktiivisella valvonnalla sekd noudatta-
malla tietoturvallisuuden ja tietosuojan toteutuksesta ja valvonnasta vastaavan viranomai-
sen midrdyksid ja ohjeita. Erityistd huomiota on kiinnitettéva kayttorajoitusten seki salas-
sapitovelvoitteen toteuttamiseen.

19§
Lokitiedot

Kun henkilétietoja késitelldén tdmédn lain mukaista lupaharkintaa, paatoksentekoa tai
tietojen luovuttamista varten, lokitiedot on keréttiva seuraavasti:

1) Tietolupaviranomaisen ja 6 §:ssé tarkoitetun organisaation on tallennettava kayt-
tolokitietoihin tiedot siitd organisaatiosta, jonka tietoja kiytetddn, tietojen kayttdjasta, ka-
sitellyistd tiedoista ja tietoryhmisté, tietojen kiyttotarkoituksesta, tietolupahakemuksen tai
tietopyynnon tunnisteesta seké kdyttoajankohdasta; ja

2) Tietolupaviranomaisen, yksityisen sosiaali- ja terveydenhuollon palvelunantajan ja
6 §:ssé tarkoitetun organisaation on tallennettava luovutuslokitietoihin tiedot luovutta-
neesta organisaatiosta, tietojen luovuttajasta, tietojen 2 §:n mukaisesta luovutustarkoituk-
sesta, tietolupahakemuksen tai tietopyynnon tunnisteesta, luovutuksensaajasta ja luovu-
tusajankohdasta.

Henkil6tietoja timédn lain mukaisen tietoluvan perusteella kisittelevén on tallennettava
kayttolokitietoihin tieto tietoluvan saaneesta rekisterinpitédjasté, 2 §:n mukaisesta kaytto-
tarkoituksesta, késittelyyn oikeuttavasta tietoluvasta, tietojen kasittelyyn tietoluvan mu-
kaan oikeutetusta kéyttdjastd, késitellyistd tiedoista ja tietoryhmisti seké kayttdajankoh-
dasta.

Kun palvelunantaja késittelee omissa henkilorekistereissdidn olevia henkilGtietoja tieto-
johtamisen kayttotarkoituksessa, sen on tallennettava kayttolokitietoihin tieto kéytetyisti
henkil6tiedoista, tietojen kéyttijastd, tietojen kayttotarkoituksesta ja kdyttoajankohdasta.

Lokitiedot on havitettdva tai arkistoitava 12 vuoden kuluttua tietoluvan paittymisesté
tai 3 momentissa tarkoitetun késittelyn paittymisesta.

Tietolupaviranomainen voi antaa tarkempia miirdyksid lokirekistereihin tallennetta-
vista tiedoista ja tietosisalloista.

20§
Tietoturvallinen kdyttoympdristé

Tietolupaviranomainen ylldpitdé yksin tai yhdessd muiden viranomaisten kanssa tieto-
turvallista kéyttoymparistod, jossa voidaan varmistaa Tietolupaviranomaisen tai muun
téssd laissa tarkoitetun viranomaisen tdmaén lain nojalla luovuttamien tietojen tietoturval-
linen, luvan mukainen késittely.

Kasittelyn on oltava mahdollista teknisesti erilaisin tavoin ja kdyttoymparistoon on ol-
tava péasy eri paikoista. Tietolupaviranomaisen on arvioitava luovutettavien tietojen ar-
kaluontoisuuden tasoa ja huomioitava tdmai tietolupapéitoksessi tietoturvallisen kéyt-
toympériston kaytolle asetettavissa vaatimuksissa.

Jos tietolupahakemuksessa pyydetéén luovuttamaan tietoaineistoja késiteltdviksi muus-
sa kuin 1 momentissa tarkoitetussa kayttoymparistossd, hakemuksessa on erikseen perus-
teltava syyt, joiden vuoksi timi on vilttdmatonti. Tietolupaviranomainen tai muu tdssi
laissa tarkoitettu viranomainen saa télloin luovuttaa tiedot hakijalle vain, jos kdyttoympa-
ristd tayttdd 2 momentissa ja 21-29 §:ssd sdddetyt edellytykset.
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21§
Tietoturvallisen kdyttdympdriston kdyttdjien tunnistaminen

Tietoturvallisen kdyttdympériston kayttdjat on tunnistettava luotettavasti sekéd toden-
nettava.

Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia sdédnnoksié tunnis-
tamisen ja todentamisen teknisesté toteuttamisesta.

22§
Tietoturvallisen kiyttoympdriston kdyttdjien kdyttooikeudet

Palveluntarjoajan on maéiriteltdva luvansaajan ja muun henkil6tietoja kdyttoympéris-
tossé késittelevan henkilon kayttooikeus henkildtietoihin. Luvansaajalle annetaan kaytto-
oikeus tietoluvan mukaisiin henkil6tietoihin. Muille henkil6tietoja kadyttdympéaristdssa
kisitteleville annetaan kéyttooikeudet heidédn tyotehtivissddn tarvitsemiinsa valttaméatto-
miin henkil6tietoihin.

Palveluntarjoajan on pidettiava rekisterid tietoturvallisen kayttoympériston kayttdjista
sekd nédiden kayttooikeuksista. Kayttdympériston kiyttdjien kayttooikeustiedot on havi-
tettdva tai arkistoitava 12 vuoden kuluttua kéyttdoikeuden paittymisesta.

Tietolupaviranomainen antaa méérdykset niistd perusteista, joiden mukaisesti pal-
veluntarjoajan on médriteltiva luvansaajan kiyttdoikeudet asiakastietoihin.

23§
Tietoturvallisen kédyttéympdriston suojaaminen

Tietoturvallinen kadyttoympéristd on suojattava valtion viranomaisten tietoturvallisuut-
ta koskevien velvoitteiden mukaisesti noudattaen, mitd julkisuuslain 36 §:sséd ja mainitun
pykéldn 1 momentin nojalla annetussa valtioneuvoston asetuksessa sdddetaan.

Kayttoympariston on mahdollistettava lokitietojen kerddminen luovutettujen tietojen
kaytostd seurantaa ja valvontaa varten 19 §:n mukaisesti.

24 §
Tietoturvallisen kéyttéympdriston vahimmdisvaatimukset

Tietoturvallisen kdyttoympariston on tiytettdva tietoturvaa ja tiedonsiirron yhteentoi-
mivuutta koskevat vaatimukset, jotka perustuvat viranomaisten antamiin maardyksiin,
suosituksiin ja ndiden osoittamiin, tietoturvalliseen kédyttoymparistodn soveltuviin stan-
dardeihin.

Tietolupaviranomainen antaa tarkemmat méaaraykset muiden palveluntarjoajien tieto-
turvallisille kayttoymparistoille asetettavista vaatimuksista. Vaatimuksissa on edellytetta-
vd vastaavaa tietoturvan tasoa kuin Tietolupaviranomaisen omassa kayttoymparistossa
vaaditaan.

25§
Tietoturvallisen kdyttoympdriston tietoturvallisuuden osoittaminen

Kayttoympériston tietoturvallisuus on osoitettava 26 §:n mukaisella tietoturvallisuuden
arviointilaitoksen antamalla todistuksella.

Tietolupaviranomainen voi antaa tarkempia méardyksia tictoturvallisuuden osoittami-
sessa noudatettavista menettelyisté.
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26 §
Tietoturvallisuuden arviointi

Tietoturvallisuuden arviointilaitos arvioi tdmén lain ja tietoturvallisuuden arviointilai-
toksista annetun lain mukaisesti palveluntarjoajan hakemuksesta, tayttddkod kayttoympé-
ristd tietoturvallisuutta koskevat vaatimukset. Arviointiperusteina on kéytettava Tietolu-
paviranomaisen maérdyksié turvalliselle kdyttoympéristolle asetettavista vaatimuksista.

Jos kayttoymparisto téyttad tdmén lain mukaiset tietoturvallisuusvaatimukset, tietotur-
vallisuuden arviointilaitoksen on annettava suorittamastaan arvioinnista palveluntarjo-
ajalle todistus seké siihen liittyva tarkastusraportti. Jos arviointi tai uudelleenarviointi kos-
kee vain kdyttdympériston osaa, arviointilaitoksen antamaan todistukseen on selkedsti
merkittidvé, mikéd osa kdyttdympéristdstd on arvioitu.

Arviointilaitoksen myontdma todistus on voimassa enintdén viisi vuotta. Tietoturvalli-
suuden arviointilaitos voi vaatia palveluntarjoajalta kaikki arvioinnin seké todistuksen
laatimisen ja yllépitdmisen edellytyksend olevat tiedot. Todistuksen antamiseen sovelle-
taan muutoin tietoturvallisuuden arviointilaitoksista annetun lain 9 §:n 3 momenttia.

27§
Arviointilaitoksen myéntimdn todistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos toteaa, etté kdyttdymparisto ei ole tayttényt tai ei
endd tiytd tdssd laissa sdddettyjd vaatimuksia tai ettd todistusta ei muutoin olisi tullut
myontéd, laitoksen on kehotettava palveluntarjoajaa korjaamaan puutteet. Arviointilaitos
voi peruuttaa todistuksen méérdajaksi tai kokonaan taikka myontéa sen rajoitettuna, jollei
palveluntarjoaja korjaa puutteellisuuksia arviointilaitoksen asettamassa médrdajassa.
Mairédajan pituutta mééritettdessd on otettava huomioon kayttoympériston korjaamiseksi
tarvittava kohtuullinen aika.

28 §
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja
valvontavirastolle tiedot kaikista myoOnnetyistd, muutetuista, tiydennetyistd, madraajaksi
tai kokonaan peruutetuista tai evityisti todistuksista sekd 27 §:n mukaisista kehotuksista
ja rajoituksista. Liséksi tietoturvallisuuden arviointilaitoksen on pyydettiessid annettava
Sosiaali- ja terveysalan lupa- ja valvontavirastolle kaikki tarvittavat lisétiedot.

29 §
Tietoturvallisen kéiyttoympdriston kdyttoonoton jilkeinen seuranta

Palveluntarjoajan on seurattava ja arvioitava ajantasaisella jarjestelmalliselld menette-
lylla tietoturvallisesta kdyttoympéaristosta sen tuotantokéyton aikana saatavia kokemuksia.
Palveluntarjoajan on seurattava tdimén lain muutoksia ja tehtava kayttoymparistoon muu-
tosten edellytyksend olevat korjaukset. Kayttoympéariston olennaisista muutoksista on il-
moitettava tietoturvallisuuden arviointilaitokselle. Arviointilaitoksen myontdma todistus
on uudistettava, jos kayttdymparistoon tehdddn merkittdvid muutoksia tai jos kayttoympa-
ristod koskevia vihimmaisvaatimuksia on muutettu tavalla, jonka edellytyksend on uusi
arviointi.

Palveluntarjoajan on sdilytettdvd vaatimustenmukaisuutta koskevat ja muut valvonnan
edellytyksend olevat tiedot vahintddn viisi vuotta tietoturvallisen kayttdympariston tuo-
tantokdyton padttymisesta.
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30§
Tietojdrjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtévéni on valvoa ja edistéa sitd, ettd
tietoturvalliset kayttoympéristot téyttiavit tietosuojaa ja tietoturvaa koskevat vaatimukset.
Sosiaali- ja terveysalan lupa- ja valvontavirasto ylldpitdd julkista rekisterid sille ilmoite-
tuista, vaatimukset tdyttavistd kayttdymparistoista.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdd valvonnan edelly-
tyksend olevia tarkastuksia. Tarkastuksen suorittamiseksi tarkastajalla on oikeus péastd
kaikkiin tiloihin, joissa harjoitetaan téssé laissa tarkoitettua toimintaa tai sdilytetéédn timén
lain noudattamisen valvonnan kannalta merkityksellisié tietoja. Tarkastusta ei kuitenkaan
saa tehdid pysyvéisluonteiseen asumiseen kéytettévissé tiloissa.

Tarkastuksessa on esitettdva kaikki tarkastajan pyytdmét asiakirjat, jotka ovat tarpeel-
lisia tarkastuksen toimittamiseksi. Lisdksi tarkastajalle on annettava maksutta hinen pyy-
tdménsa jéljenndkset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Sosiaali- ja terveysalan lupa- ja valvontaviraston on sdilytettdva tarkastuksesta laaditta-
va tarkastuskertomus kymmenen vuoden ajan tarkastuksen suorittamisesta.

31§

Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan
kdyttoon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kéyttda ulkopuolisia asian-
tuntijoita arvioimaan tietoturvallisen kayttOympériston vaatimustenmukaisuutta. Ulko-
puoliset asiantuntijat voivat osallistua tdmén lain mukaisiin tarkastuksiin seka tutkia ja
testata kdyttoympaéristdjd. Ulkopuolisella asiantuntijalla tulee olla tehtdvien edellytyksend
oleva asiantuntemus ja pétevyys.

Ulkopuoliseen asiantuntijaan sovelletaan virkamiehen esteellisyyttd koskevia hallinto-
lain (434/2003) sddnndksid seka rikosoikeudellista virkavastuuta hdnen suorittaessaan tés-
sé laissa tarkoitettuja tehtavia.

328§
Sosiaali- ja terveysalan lupa- ja valvontaviraston tiedonsaantioikeus

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassa-
pitosddnndsten estiméttd kayttoympéristdjen valvontaa varten vilttdiméattomét tiedot val-
tion ja kunnan viranomaisilta seké luonnollisilta ja oikeushenkil@iltd, joita timén lain tai
sen nojalla annetut sddnnokset koskevat.

33§

Sosiaali- ja terveysalan lupa- ja valvontaviraston mdcdrdys puutteiden korjaamiseksi ja
uhkasakko

Sosiaali- ja terveysalan lupa- ja valvontavirasto saa 30 §:n nojalla tehdyn tarkastuksen
perusteella mééritd palveluntarjoajan korjaamaan tuotantokéytossd olevaa kayttoympa-
ristdd koskevat puutteet.

Jos tietoturvallinen kéyttdympdéristd voi vaarantaa tietosuojan tai toteuttaa puutteelli-
sesti tissd laissa sille asetetut vaatimukset eikd puutteita ole korjattu Sosiaali- ja terveys-
alan lupa- ja valvontaviraston asettamassa mairdajassa, lupa- ja valvontavirasto saa kiel-
taa kdyttdympariston kayton, kunnes puutteet on korjattu. Lisdksi Tietolupaviranomainen
tai muu 6 §:ssé tarkoitettu viranomainen voi sulkea yhteyden ylldpitimiinsa tietojérjestel-
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miin, jos niitd kiyttdva vaarantaa tai niihin liitetty ulkopuolinen jérjestelmi voi vaarantaa
niiden asianmukaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa palveluntarjoajan tai val-
tuutetun edustajan tiedottamaan kayttdympériston tuotantokéyttdd koskevasta paatoksestd
lupa- ja valvontaviraston asettamassa méériajassa ja madradmalla tavalla.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi asettaa 1 momentin nojalla teke-
ménsa paiatoksen tehosteeksi uhkasakon tai uhan, ettd toiminta keskeytetdén osaksi tai ko-
konaan taikka ettd tekemattd jétetty toimenpide teetetdén asianomaisen kustannuksella.
Lupa- ja valvontaviraston on ilmoitettava padtoksestddn Tietolupaviranomaiselle.

34§
Mddrdys velvollisuuksien tdyttimiseksi

Jos palveluntarjoaja, 6 §:ssé tarkoitettu viranomainen tai henkilotietoja muutoin timén
lain mukaisesti késitteleva on laiminlyonyt tdssd laissa sdédetyn tietojarjestelmiin tai nii-
den kéyttdon liittyvan velvollisuutensa, Sosiaali- ja terveysalan lupa- ja valvontavirasto
voi méaératd velvollisuuden téytettdviksi madrdajassa.

Lisdksi Tietolupaviranomainen tai muu 6 §:ssé tarkoitettu viranomainen voi sulkea yh-
teyden ylldpitdmiinsé tietojdrjestelmiin, jos palveluntarjoaja, 6 §:ssé tarkoitettu viran-
omainen tai henkil6tietoja muutoin timén lain mukaisesti késittelevd on Sosiaali- ja ter-
veysalan lupa- ja valvontaviraston asettamasta méirdajasta huolimatta laiminlyonyt tdssa
laissa sédéddetyn tietojarjestelmiin tai niiden kayttoon liittyvén velvollisuutensa.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi asettaa 1 momentin nojalla teke-
ménsd madrdyksen tehosteeksi uhkasakon tai uhan, ettd toiminta keskeytetddn osaksi tai
kokonaan taikka ettd tekemadtté jitetty toimenpide teetetddn asianomaisen kustannuksella.
Sosiaali- ja terveysalan lupa- ja valvontaviraston on ilmoitettava paétoksestdan Tietolupa-
viranomaiselle.

4 luku

Henkildtietojen toissijaisen kiyton perusteet ja edellytykset

Toissijaisen kdyton yleiset perusteet

358§
Henkilotietojen kdsittelyn perusteet

Edelld 6 §:ssé tarkoitettujen rekisterinpitdjien rekisteritietoja ja yksityisen sosiaali- tai
terveydenhuollon palvelunjirjestijan rekisteritictoja saa kasitelld toissijaisessa kayttotar-
koituksessa rekisterinpitdjan tai Tietolupaviranomaisen myontamalld maardaikaisella tie-
toluvalla taikka suoraan lain sdénnosten perusteella siten kuin jaljempana sdddetién.

36§

Tietolupaviranomaisen oikeus saada ja kdsitelld tietoja
salassapitovelvoitteiden estimdittdi

Tietolupaviranomaisella on salassapitovelvoitteista ja muista tietojen kayttod koskevis-
ta rajoituksista riippumatta oikeus saada 6 §:ssd tarkoitetuilta rekisterinpitdjilta, yksityisil-
td sosiaali- ja terveydenhuollon palvelunantajilta sekd Kanta-palveluihin sisdltyvisti, asia-
kastietolaissa tarkoitetuista tiedoista Kansaneldkelaitokselta tdssa laissa sdddettyjen tehta-
viensd hoitamiseksi valttimattomat tiedot, kuten:

1) tietoluvan myontdmiseksi tarvittavat tiedot;
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2) myontdméassddn tietoluvassa tarkoitetut tiedot niiden kokoamiseksi, yhdistelemisek-
si ja esikésittelemiseksi 14 §:n mukaisesti seké luovuttamiseksi luvansaajan késiteltavék-
si;

3) tiedot sen arvioimiseksi, onko tietolupahakemuksessa tarkoitetut tiedot mahdollista
anonymisoida tai 45 §:ssi tarkoitetuista tiedoista mahdollista tuottaa aggregoitua tilasto-
tietoa;

4) aggregoidun tilastotiedon tuottamista varten tarvittavat tiedot; seké

5) 14 §: 5 momentissa tarkoitettujen valmisaineistojen koostamiseksi tarvittavat tie-
dot.

Edelld 1 momentissa tarkoitetut tiedot voidaan luovuttaa Tietolupaviranomaisen kayt-
todn 17 §:ssé tarkoitetun tietoturvallisen kdyttopalvelun vilityksella.

Tietolupaviranomainen voi salassapitovelvoitteista ja muista tietojen kdyttod koskevis-
ta rajoituksista riippumatta poimia tietoluvan mukaiset tiedot 17 §:ssé tarkoitetun tietotur-
vallisen kayttopalvelun vilitykselld sellaisista 1 momentissa tarkoitettujen rekisterinpité-
jien tiedoista ja tietovarannoista, joista se on rekistereiden ja tietovarantojen sisalto ja tek-
ninen toteutus huomioon ottaen mahdollista ja tarkoituksenmukaista.

Tietolupaviranomainen on téssi pykéldssa tarkoitetuin tavoin saamiensa tietojen rekis-
terinpitéja.

Tietojen hyodyntiminen aggregoituna tilastotietona

37§
Kehittimis- ja innovaatiotoiminta

Tietolupaviranomainen saa salassapitovelvoitteiden estdméttd tuottaa 3 §:n 9 kohdassa
tarkoitetun tictopyynnon perusteella yksittdistapauksessa asiakastietoihin sekd muihin
6 §:ssé tarkoitettujen organisaatioiden henkil6tietoihin perustuvat aggregoidut tilastotie-
dot kehittdmis- ja innovaatiotoimintaan, jota toteutetaan muutoin kuin 38 §:ssé tarkoitet-
tuna tieteellisend tutkimuksena.

Edelld 1 momentissa tarkoitetut tiedot voidaan antaa 45 §:n mukaisesti edellyttden, ettd
tietopyynnon ja sithen liitetyn tiedonhyddyntdmissuunnitelman mukaan toiminnan tarkoi-
tuksena on:

1) edistdd kansanterveytti tai sosiaaliturvaa; tai

2) kehittdd sosiaali- ja terveydenhuollon palveluja tai palvelujdrjestelmas; taikka

3) suojella yksiloiden terveyttd tai hyvinvointia taikka turvata heidan niihin liittyvia oi-
keuksiaan ja vapauksiaan.

Tietoluvan nojalla luovutettavat tiedot

38§
Tietolupa tieteelliseen tutkimukseen ja tilastointiin

Tieteelliseen tutkimukseen ja tilastointiin saa salassapitovelvoitteiden estiméittd antaa
yksittdistapauksessa tietoluvan asiakastietoihin sekd muihin 6 §:ssd tarkoitettujen organi-
saatioiden henkil6tietoihin.

Tietolupaa harkittaessa on huolehdittava siité, etté tieteellisen tutkimuksen vapaus tur-
vataan.

Tietojen késittelystd tieteellistd tutkimusta ja tilastointia varten sdddetdén liséksi tieto-
suojalaissa (1050/2018).
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39§
Opetus

Sosiaali- tai terveydenhuollon palvelunantajan asiakastietoja saa késitelld salassapito-
velvoitteiden estimaéttd sekd tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan nojalla
opetusaineistojen valmistamiseksi sosiaali- ja terveydenhuollon asiakastietoja késittele-
vén henkiloston ja sosiaali- ja terveydenhuollon ammattihenkildiksi opiskelevien opetuk-
seen, jos se on valttdmatontd opetuksen tarkoituksen toteuttamiseksi. Edellytyksené on li-
sdksi, ettd késittelylle on myonnetty téssé laissa tarkoitettu tietolupa.

Tunnisteellisina tietoja saa kéyttidd opetustilanteissa kuitenkin vain, jos opetusta ei voi-
da toteuttaa anonyymind késiteltdvin tapauksen harvinaislaatuisuuden, opetuksen luon-
teen tai muun vastaavan syyn vuoksi. Opetusta antavan henkilén on informoitava opetusta
seuraavia laissa sdddetystd salassapitovelvollisuudesta ja sen rikkomisesta seuraavista
sanktioista.

Rekister6idylld ei ole tietosuoja-asetuksen 21 artiklan mukaista oikeutta vastustaa hen-
kilGtietojensa késittelyd opetustarkoituksessa, jos tietojen kisittely on vélttdmétonta ta-
pauksen harvinaislaatuisuuden vuoksi.

Luvansaajan on hévitettdvé opetustarkoitusta varten koottu erillinen aineisto, kun se ei
endd ole valttdmaton kyseisti tarkoitusta varten.

40 §
Viranomaisen suunnittelu- ja selvitystehtdvd

Viranomaisen suunnittelu- ja selvitystehtiavaa varten valttimattomia asiakastietoja seké
muita 6 §:ssd tarkoitettujen organisaatioiden henkil6tietoja saa késitella tietosuoja-asetuk-
sen 9 artiklan 2 kohdan g alakohdan nojalla seuraavin edellytyksin:

1) késittelylle on mydnnetty tdssé laissa tarkoitettu tietolupa;

2) kaésittely perustuu asianmukaiseen tiedonhyodyntdmissuunnitelmaan; ja

3) suunnittelu- ja selvitystehtivii tai sen tarkoituksena olevaa tiedontarvetta ei voida
toteuttaa ilman henkil6tietojen kasittelya.

Tietojen kdsittely lain nojalla ilman tietolupaa

418§
Tietojohtaminen

Sosiaali- tai terveydenhuollon palvelunantajalla on oikeus salassapitovelvoitteiden es-
tdméttd sekd tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan nojalla kisitelld ja yh-
distelld tunnisteellisesti asiakastietoja, jotka ovat syntyneet sen omassa toiminnassa tai
ovat sen omiin rekistereihin tallennettuja, jos se on vélttdimétontéd palvelunantajan vastuul-
la toteutettavan palvelutoiminnan tuottamista, seurantaa, arviointia, suunnittelua, kehitté-
mistd, johtamista ja valvontaa varten.

Jos palvelunantajalle on tarpeen vastuullaan toteutettavan palvelutoiminnan taikka palve-
luketjujen arviointia, suunnittelua tai kehittimista varten verrata omaa toimintaansa muiden
palvelunantajien toimintaan, Tietolupaviranomainen voi tuottaa tarvittavan vertailuaineis-
ton aggregoituna tilastotietona 45 §:n mukaisesti 3 §:n 9 kohdassa tarkoitetun tietopyynnén
perusteella.

Sen liséksi, mitéd 1 ja 2 momentissa sdddetién, kunnalla tai kuntayhtymaéllé on tietojoh-
tamisen tarkoituksessa oikeus késitelld ja yhdistelld tunnisteellisesti myds asiakastietoja,
jotka on tallennettu terveydenhuoltolain (1326/2010) 9 §:n 1 momentissa tarkoitettuun yh-
teisrekisteriin.
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42§
Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta

Jos sosiaali- ja terveysalan ohjaus- tai valvontaviranomainen tarvitsee laissa sdddetyn
ohjaus- tai valvontatehtdvansé toteuttamiseksi sosiaali- tai terveydenhuollon rekistereihin
tallennettuihin henkil6tietoihin tai muihin tunnisteellisiin 6 §:ssi tarkoitettujen rekisterin-
pitéjien rekisteritietoihin perustuvia yhdisteltyjé tietoja, Tietolupaviranomainen voi tuot-
taa tarvittavat aggregoidut tilastotiedot 45 §:n mukaisesti 3 §:n 9 kohdassa tarkoitetun tie-
topyynndn perusteella.

Sellaiset 1 momentissa tarkoitetut tiedot, jotka sanotussa momentissa tarkoitetulla val-
vontaviranomaisella on muun lain mukaan oikeus saada salassapitovelvoitteista riippu-
matta, voidaan perustellusta pyynndstéd luovuttaa myos tunnisteellisina.

Edelld 2 momentissa tarkoitetut tiedot voidaan luovuttaa valvontaviranomaiselle
17 §:ssé tarkoitetun tietoturvallisen kdyttopalvelun vélityksella.

5 luku
Tietolupahakemuksen ja tietopyynnon sekii luovutettavien tietojen kisittely

43§
Tietoluvan myéntimisen yleiset perusteet

Tietolupa henkildtietoihin voidaan myontéié, jos hakemuksesta ja tiedonhyddyntdmis-
suunnitelmasta ilmeneva tiedon kiyttotarkoitus on tietosuoja-asetuksen, tietosuojalain
sekd tdmén ja muun kyseessi olevia tietoja koskevan lain mukainen ja jos kéyttotarkoitus
on tarkoituksenmukaisimmin toteutettavissa hakemuksessa tarkoitettuja tietoja kayttéen.

Jos tietolupahakemus liittyy sellaiseen kayttotarkoitukseen, jota koskevasta lupamenet-
telysté ja luvan myontédmisen perusteista sdddetéén erikseen, sanotun luvan kaikkien edel-
lytysten on taytyttava.

Jos luovutettavat tiedot on koottu rekisterdidyn suostumuksella, tietolupa hénté koske-
viin rekisteritietoihin voidaan myontdi vain, jos se on suostumuksen ja tiedon kaytolle ja
luovutukselle annettujen ehtojen mukaista. Jos tietolupahakemusta koskevat tiedot liitty-
vit kayttotarkoitukseen, joka perustuu rekisterdidyn suostumukseen, tietolupa voidaan
myOntdd vain sellaisiin tietoihin, jotka rekisterdidyn suostumus kattaa.

Tietolupa voidaan antaa médrdajaksi, jos on ilmeistd, ettei tiedon antaminen loukkaa
niitd etuja, joiden suojaksi salassapitovelvollisuus on sééddetty. Lupaan on liitettéva tieto-
jen késittelyn suojaustoimenpiteitd koskevat riskien mukaiset vaatimukset ja muut yksi-
tyisen edun suojaamiseksi tarpeelliset méddrdykset. Lupa voidaan peruuttaa, jos sithen har-
kitaan olevan syyta.

Jos Tietolupaviranomainen toteaa tietolupahakemuksen perusteella, etté tietoluvan si-
jaan asia voidaan késitelld 45 §:n mukaisena tietopyyntdnd, Tietolupaviranomaisen on
otettava yhteys luvanhakijaan ja esitettiva, etti asia késitelldén tietopyyntond. Jos luvan-
hakija vaatii tietolupapditoksen késittelyd, Tietolupaviranomaisen on tehtévé asiaa koske-
va paatos.

44§
Tietolupakdisittelyyn liittyvd toimivalta

Tietolupaviranomainen vastaa aina tietolupapiitoksestd, kun tietolupahakemus kos-
kee:

1) usean 6 §:n 1-8 kohdassa tarkoitetun rekisterinpitdjan tietoja;

2) Kanta-palveluihin tallennettuja tietoja; tai
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3) yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelunjérjestijén rekis-
teritietoja.

Tietolupaviranomainen vastaa liséksi Elédketurvakeskuksen, Véestorekisterikeskuksen
ja Tilastokeskuksen 6 §:n 9—11 kohdassa tarkoitettuihin tietoihin kohdistuvasta tietolupa-
padtoksestd, jos sanottuja tietoja yhdistetdén 1 momentin 1-3 kohdassa tarkoitettuihin tie-
toihin.

Jos tietolupahakemus koskee vain yhden 6 §:n 1-8 kohdassa tarkoitetun organisaation
henkilorekistereissé olevia tietoja, organisaatio vastaa itse tietolupapéitoksesti. Jos kui-
tenkin sanottu organisaatio on ilmoittanut Tietolupaviranomaiselle 11 §:n 3 momentin
mukaisesti luopuvansa ylldpitiméstd muita kuin 10 §:n 1 ja 2 kohdassa tarkoitettuja pal-
veluita, vastaa Tietolupaviranomainen sen tdssé laissa tarkoitettuja henkil6tietoja koske-
vista tietolupapéatoksista.

Tietolupapaitoksestd vastaavalla viranomaisella on oikeus pyytdd tietosuojavaltuute-
tulta lausunto tietolupahakemuksesta, jos arvioi sen tarpeelliseksi.

45§
Tietopyynnon kdsittely

Tietolupaviranomainen paittdd, onko 3 §:n 9 kohdassa tarkoitettu tietopyyntd 2 §:n
1 momentissa sdddettyjen kéyttdtarkoitusten ja muiden tietopyynndlle asetettujen vaati-
musten mukainen.

Paitostd tehdessién Tietolupaviranomaisen on arvioitava tietosuoja-asetuksen 9 artik-
lan 2 kohdan g alakohdan ja 86 artiklan nojalla seké ottaen huomioon 8 §:n 4 momentissa
tarkoitetun asiantuntijaryhmén periaatelinjaukset, onko pyytdjan esittdmistd rekisteritie-
doista mahdollista muodostaa tietopyynnossa tarkoitettu aggregoitu tilastotieto.

Jos tietopyyntd kuitenkin koskee tieteellisen tutkimuksen kayttotarkoitusta ja pyyntd
koskee myos tilastoviranomaisen tilastotarkoituksiin kerddmié tietoja, noudatetaan me-
nettelyssd, mitd 7 §:ssd ja 51 §:n 4 momentissa sdddetdén.

46 §
Tietolupahakemuksen ja tietopyynnon toimittaminen Tietolupaviranomaiselle

Tietopyynto seké tietolupahakemus Tietolupaviranomaiselle on toimitettava 16 §:ssé
tarkoitetun tietopyyntdjen hallintajérjestelmén vilitykselld. Jos hakija tdydentdd hake-
mustaan, myos tdydennys on toimitettava Tietolupaviranomaiselle tietopyyntdjen hallin-
tajarjestelman vilitykselld. Lupahakemukseen ja aggregoituja tilastotietoja koskevaan tie-
topyynt6on on liitettdva tiedonhyddyntdmissuunnitelma.

Tietolupaviranomainen antaa méardykset tietolupahakemuksen ja tiedonhyddyntédmis-
suunnitelman seké tietopyynnon tietosisélloistd ja tietorakenteista.

47 §
Tietolupakdsittelyn mddrdajat

Péétos tietolupahakemukseen on annettava viipymattd, kuitenkin viimeistddan 3 kuu-
kauden kuluessa siitd, kun lupahakemus on saapunut taydellisend viranomaiselle.

Tietolupaviranomainen voi painavasta syystd paittaa, ettd tietolupahakemuksen kasit-
telyaikaa jatketaan enintddn 3 kuukautta, jos hakemuksen ja siihen liittyvan tiedonhyo-
dyntdmissuunnitelman késittelyn edellytyksend on poikkeuksellisen laaja ja usean eri re-
kisterinpitdjdn tietojen késittely taikka erityisen vaativa harkinta. Tietolupaviranomaisen
on annettava luvan hakijalle tieto méérdajan pidentdmisesta ja sen perusteesta sekd uudes-
ta madrdajasta, jonka kuluessa lupapditos annetaan.
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Jos tietolupapidétoksestd vastaava viranomainen pyytda 44 §:n 4 momentissa tarkoitet-
tua lausuntoa tietosuojavaltuutetulta, tietolupapéaétoksestd vastaavan viranomaisen méadra-
aika hakemuksen késittelylle keskeytyy, kunnes lausunto on saapunut.

Edelld 6 §:ssé tarkoitetun rekisterinpitdjan seké yksityisen sosiaali- tai terveydenhuol-
lon palvelunantajan on luovutettava Tietolupaviranomaiselle tietolupahakemuksen tai
45 §:ssé tarkoitetun, aggregoitua tilastotietoa koskevan tietopyynnon késittelyssé tarvitta-
vat tiedot Tietolupaviranomaisen pyynndsta viivytyksettd, kuitenkin viimeistdén 15 arki-
pdivissd pyynndn saapumisesta.

48 §
Tietojen luovutuksia koskevat mddrdajat

Edelld 6 §:ssé tarkoitetun rekisterinpitdjan seké yksityisen sosiaali- tai terveydenhuol-
lon palvelunantajan on luovutettava myonnetyn tietoluvan mukaiset rekisteritiedot tai
45 §:ssé tarkoitetun aggregoituja tilastotietoja koskevan pyynnon késittelyssa tarvittavat
tiedot Tietolupaviranomaisen pyynndstéd viivytyksettd, kuitenkin viimeistdan 30 arkipéi-
véssd siitd, kun Tietolupaviranomainen on tehnyt paitoksen siitd, ettd tiedot saa luovuttaa
hakijalle. Jos hakijan tietojen luovuttamisen tueksi esittima selvitys on riittdiméaton, Tieto-
lupaviranomaisen on ilmoitettava viipyméttd hakijalle, mitd lisdselvitystd edellytetdén.
Pyydetyt tiedot on tdlldin toimitettava hakijalle 30 arkipdivan kuluessa lisdselvityksen
vastaanottamisesta, jos luovutuksen edellytyksistd voidaan varmistua toimitetun lisdselvi-
tyksen perusteella.

Jos tietojen luovuttaminen Tietolupaviranomaiselle ei ole mahdollista 1 momentissa
tarkoitetussa méaérdajassa, rekisterinpitdjin on ilmoitettava viivéstyksestd, sen syysté ja
tietojen luovutukseen tarvittavasta madraajan pidennyksestd ennen mééridajan paédttymis-
td. Tietolupaviranomaisen on asetettava perustellusta syysta luovutukselle uusi méaréaika.

Tietolupaviranomaisen on luovutettava luvansaajalle tietoluvan perusteella kokoaman-
sa ja yhdisteleménsé tiedot viipymatté, kuitenkin viimeistédén 60 arkipdivan kuluessa Iu-
van myOntdmisestd.

Tietolupaviranomainen voi painavasta syysti pidentié luovutuksen mééraaikaa, jos tie-
tojen kiyttotarkoituksen edellytyksend on poikkeuksellisen laaja ja usean eri rekisterinpi-
tdjén tietojen késittely tai erityisen vaativa yhdistelytyd. Tietolupaviranomaisen on annet-
tava luvan saajalle tieto médraajan pidentdmisestd ja sen perusteesta sekd uudesta maéra-
ajasta, jonka kuluessa tiedot luovutetaan.

49 §
Tietolupaa ja tietopyyntod koskevasta pddtoksestd perittivit maksut

Tietolupaviranomainen tai muu luvan mydntényt viranomainen saa perid maksun tieto-
luvasta ja tietopyyntod koskevasta paitoksestd. Maksun médrdytymisen perusteista siédde-
tdédn valtion maksuperustelaissa (150/1992).

508§
Palveluista perittivdt korvaukset

Tietolupaviranomainen saa perid korvauksen tissa laissa tarkoitetun tietoluvan mukais-
ten tietojen poimimisesta, toimittamisesta ja yhdistelystd, esikdsittelystd, pseudony-
misoinnista ja anonymisoinnista seki tietoturvallisen kdyttoympériston kéytosta.

Korvaukset, jotka koskevan tietolupaan perustuvien tietojen poimintaa ja toimittamista
muista kuin Tietolupaviranomaisen omista tietovarannoista, madraytyvét kutakin tiedot
toimittanutta rekisterinpitdjad koskevien sddnndsten mukaisesti. Rekisterinpitdjalld tai
henkilétietojen késittelijalld, joka luovuttaa Tietolupaviranomaiselle tietoja tissd laissa
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tarkoitetun tietoluvan perusteella, on oikeus saada Tietolupaviranomaiselta korvauksena
ndin midrdytyva osuutensa luvansaajan maksettaviksi méérétyista kustannusten korvauk-
sista.

Korvaukseen tdmén pykéldn mukaisesti oikeutetun on toimitettava Tietolupaviran-
omaiselle pyynnosté arvio kustannuksista, joita tietojen kisittelystd korvaukseen oikeute-
tulle aiheutuu. Tietolupaviranomainen laatii saamiensa tietojen pohjalta kustannusarvion
tietopyynndn toteuttamisesta ja toimittaa sen luvanhakijalle. Tietolupaviranomainen perii
luvansaajalta 2 momentissa tarkoitetut korvaukset ja tulouttaa ne tiedot toimittaneille re-
kisterinpitéjille.

Tietolupaviranomaisen korvausten méiérdytymisen perusteista sdddetdén valtion mak-
superustelaissa. Tietoturvallisuuden arviointilaitoksen suorittamasta arvioinnista peritta-
vistd maksuista sdddetddn tietoturvallisuuden arviointilaitoksista annetun lain 11 §:ssa.

Sosiaali- ja terveysalan lupa- ja valvontavirastolle 30 §:n 1 momentin mukaan tehtdvéan
ilmoituksen rekisterdinti ja merkintd julkiseen rekisteriin on maksullinen.

518§
Tietoaineistojen kdsittely ja luovutus luvansaajalle tietoluvan myéntdimisen jéilkeen

Jos Tietolupaviranomainen on 44 §:ssé edellytetyissa tilanteissa myontényt tietoluvan,
se kokoaa ja tarvittaessa yhdistelee ja esikésittelee sekéd pseudonymisoi tai anonymisoi tie-
toluvassa yksiloidyt tiedot sekd luovuttaa tuottamansa tietoaineiston luvansaajan kisitel-
tavéksi timén pykildn 3 momentin mukaisesti.

Jos 44 §:n 3 momentissa tarkoitettu yksittdinen rekisterinpitéja on tehnyt omiin rekiste-
reihinsd siséltyvid tietoja koskevan tietolupapditoksen, se kokoaa rekistereistddn tiedot,
tarvittaessa yhdistelee, esikisittelee ja pseudonymisoi ne seké luovuttaa tietoaineiston lu-
vansaajan késiteltdviksi timén pykdldn 3 momentin mukaisesti. Jos kuitenkin tietoaineis-
to luovutetaan luvansaajalle anonymisoituna, on rekisterinpitdjan toimitettava lupapaétos
sekd luvan mukaiset tiedot Tietolupaviranomaiselle tarvittaessa yhdisteltdviksi ja esikési-
teltdviksi sekd anonymisoitavaksi. Tietolupaviranomainen vastaa aina késiteltiviksi luo-
vutettavien tietojen anonymisoinnista ja niiden luovuttamisesta luvansaajan kasiteltdvak-
si.

Tietolupaan perustuva tietoaineisto luovutetaan luvansaajan késiteltdviksi aina
20 §:ssé tarkoitettuun tietoturvalliseen kayttdympéristoon 17 §:ssé tarkoitetun tietoturval-
lisen kéyttopalvelun vilitykselld, ellei siitd ole muodostettu aggregoitua tilastotietoa. En-
sisijaisesti tdmén pykéldn 1 ja 2 momentissa tarkoitettu tietoaineisto luovutetaan késitel-
tavéksi 20 §:n 1 momentissa tarkoitetussa, Tietolupaviranomaisen yllapitdméssa tietotur-
vallisessa kdyttoympéristossd. Jos se kuitenkin tiedonhyddyntdmissuunnitelmasta ja tieto-
luvasta erikseen ilmenevasti syysté on tarkedd, voidaan tietoaineisto luovuttaa vastaavasti
20 §:n 3 momentissa tarkoitetussa muussa tietoturvallisessa kayttoympéristossi késitelta-
véksi.

Jos kéyttotarkoitukseen tarvitaan myos Tilastokeskuksen tai Terveyden ja hyvinvoin-
nin laitoksen tilastoviranomaisena tilastotarkoitusta varten kokoamia tietoja, sanottu tilas-
toviranomainen yhdistelee seka tarvittaessa esikisittelee ja pseudonymisoi tai anonymisoi
luovutettavat tiedot. Jos kéyttdtarkoitukseen tarvitaan molempien tilastoviranomaisten
tietoja, sanotut viranomaiset sopivat keskendén, kumpi yhdistelee ja pseudonymisoi tai
anonymisoi tiedot. Tiedot voidaan tdmén jilkeen luovuttaa 17 §:ssé tarkoitetun tietotur-
vallisen kéyttopalvelun vélitykselld saajan késiteltdviksi tietojen luonteesta ja madrastd
riippuen Tilastokeskuksen tai Tietolupaviranomaisen ylldpitdiméssd tietoturvallisessa
kayttoymparistossa taikka muussa 20 §:n mukaisessa kayttoympéaristossa.

Kayttdympériston palveluntarjoajan on varmistettava ennen yhteyden avaamista luvan-
saajalle, ettd luvansaaja tayttdd tietoluvassa asetetut vaatimukset.
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52§
Tietoluvan nojalla luovutetuista tiedoista johdettujen tulosten julkaiseminen

Kun tietoluvan nojalla on luovutettu tietoja késiteltiviksi 20 §:ssé tarkoitetussa tietotur-
vallisessa kadyttoymparistdssé ja niiden pohjalta tuotettuja tuloksia halutaan julkaista, vas-
taa Tietolupaviranomainen julkaistavien tietojen anonymisoinnin varmistamisesta. Tieto-
lupaviranomainen voi kuitenkin perustellusta syystd lupapaétoksessddn myontédéd luvan-
saajalle oikeuden toteuttaa itse julkaistavien edelld mainittujen tietojen anonymisoinnin
ehdolla, ettd ne toimitetaan jélkikdteen Tietolupaviranomaisille.

Tietolupaviranomainen tuottaa anonymisoidut tulokset ja luovuttaa ne luvansaajalle va-
paasti julkaistaviksi timéin tekemén pyynnén ja pyyntoon liitetyn ehdotuksen perusteella
riippumatta siitd, onko tietoluvan myontanyt yksittdinen rekisterinpitdji vai Tietolupavi-
ranomainen.

53§
Tietolupakdsittelystd vastaavien viranomaisten selvitysvelvollisuus

Tietolupakasittelystd vastaavien viranomaisten on toimitettava véhintdan kerran vuo-
dessa tdmin lain nojalla suorittamastaan tietojen kasittelysta ja lokirekisteriin tallennettu-
jen tietojen kisittelysti yksityiskohtainen selvitys tietosuojavaltuutetulle.

54§
Salassapitovelvoitteet

My6s muihin tdmén lain nojalla saatuihin tietoihin kuin viranomaisen tietoihin sovelle-
taan julkisuuslain:

1) 22 §:44 asiakirjasalaisuudesta;

2) 23 §:44 vaitiolovelvollisuudesta ja hyvéksikayttokiellosta;

3) 24 §:ssé salassa pidettivista tiedoista;

4) 31 §:44 asiakirjan salassapidon lakkaamisesta;

5) 32 §:44 vaitiolovelvollisuudesta poikkeamisesta ja sen lakkaamisesta.

Jos tdmin lain nojalla luovutetaan salassa pidettdvid tietoja muulle kuin viranomaiselle,
niiden saajaa on luovutuksen yhteydessé informoitava salassapitovelvoitteista noudattaen
julkisuuslain 25 §:44.

Sen estdmattd, mitd muualla laissa sdddetddn oikeudesta tai velvollisuudesta luovuttaa
salassa pidettdvié tietoja, timin lain nojalla kerittyja tietoja ei saa luovuttaa kéytettaviksi
yksityishenkil6d koskevassa hallinnollisessa péétoksenteossa eikd muussa vastaavassa
asioiden késittelysséd ilman hédnen nimenomaista suostumustaan. Sosiaali- ja terveysalan
valvontaviranomainen voi kuitenkin kayttdd 42 §:n nojalla saamiaan tietoja muuta henki-
164 kuin rekisterdityd koskevassa valvontatehtdvéssi, kun arvioidaan sosiaali- ja tervey-
denhuollon toimintayksikodiden tai ammattihenkiléiden toiminnan lainmukaisuutta taikka
ammatillista asianmukaisuutta.

6 luku
Erindiset siannokset

55§
Merkittaviin kliinisiin I6ydoksiin perustuvat oikeudet, velvoitteet ja toimenpiteet

Sen estdmattd, mitd 54 §:n 3 momentissa sdddetdén, tietoluvan saajalla on oikeus il-
moittaa Tietolupaviranomaisen nimedmalle vastuuhenkil6lle kliinisesti merkittavasta 16y-
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doksestd, jonka perusteella olisi mahdollista ehkéisté tietyn potilaan terveyteen liittyvaa
riskié tai parantaa merkittavisti hoidon laatua.

Jos 1 momentissa tarkoitetun ilmoituksen perusteena olevat tiedot ovat pseudonymisoi-
tuja, sanotun vastuuhenkilon on selvitettdvé, keti tai keité tieto koskee. Kun Tietolupavi-
ranomaisen vastuuhenkil6lld on tiedossaan henkild tai henkildt, joita 1 momentissa tarkoi-
tettu ilmoitus koskee, vastuuhenkilon on toimitettava ilman aiheetonta viivytysti tiedot
Terveyden ja hyvinvoinnin laitoksen nimeédmaélle asiantuntijalle.

Edelld 2 momentissa tarkoitetun asiantuntijan on yhteisty0ssd laitoksen nime&mien
muiden asiantuntijoiden kanssa arvioitava tiedon merkittdvyys ja sen pohjalta toteutetta-
vissa olevien toimenpiteiden odotettavissa oleva hydty. Jos hyoty arvioidaan niin ilmei-
seksi, etté tutkittava olisi tirkedé saada hoidon piiriin, Terveyden ja hyvinvoinnin laitok-
sen 2 momentissa tarkoitetun asiantuntijan on ilmoitettava 10ydoksestd kunkin henkilon
terveydenhuollosta alueellisesti terveydenhuoltolain nojalla vastuussa olevalle toiminta-
yksikolle.

Edelld 3 momentissa tarkoitetun toimintayksikon on otettava yhteys potilaaseen ja sel-
vitettdva, haluaako tdmé tiedon kliinisesti merkittdviastd 16ydoksestd ja sen perusteella
mahdollisesti tehtivista tutkimus- ja hoitotoimenpiteistéd seké niistd odotettavissa olevasta
hyodysta.

Potilaalla on oikeus kieltdd kliinisesti merkittdvan 10ydoksen perusteella tehtdvit yhtey-
denotot. Kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun potilaan tiedonhallinta-
palveluun. Potilas voi tehda kiellon kirjallisesti missd tahansa julkista terveydenhuoltoa
tuottavassa toimintayksikossa taikka sdahkoisesti asiakastietolain 19 §:ssé tarkoitetun kan-
salaisen kayttoliittymén valityksella.

56 §
Ohjaus, valvonta ja seuranta

Tédmén lain mukaisen henkildtietojen kisittelyn ja siithen liittyvén tietohallinnon ylei-
nen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeriolle.

Tietosuojavaltuutettu, Sosiaali- ja terveysalan lupa- ja valvontavirasto sekd Tietolupa-
viranomainen ohjaavat ja valvovat toimialueellaan niille sdédetyn toimivallan mukaisesti
osaltaan tdmaén lain noudattamista.

Tietolupaviranomaisen ja muiden tdmén lain mukaisesti tietolupia myontédvien viran-
omaisten seké Sosiaali- ja terveysalan lupa- ja valvontaviraston on omalta osaltaan seurat-
tava ja valvottava, ettd kunkin antamaan palveluun liittyvé tietosuoja ja tietoturva toteutu-
vat ja ettd niiden myontdmien lupien ehtoja noudatetaan. Jos joku on lainvastaisesti kési-
tellyt henkildtietoja, asianomaisen viranomaisen on oma-aloitteisesti ryhdyttiava tarvitta-
viin toimenpiteisiin. Jos tietoja késitelldén 20 §:n 3 momentin nojalla muussa kuin Tieto-
lupaviranomaisen tietoturvallisessa kéyttoympéristossd, 19 §:ssd tarkoitetut lokitiedot
sekd 22 §:n 2 momentissa tarkoitetun kayttédjarekisterin tiedot on toimitettava Tietolupa-
viranomaiselle seurannan ja valvonnan toteuttamiseksi sen pyynnostd ilman aiheetonta
viivytysta.

Jos Tietolupaviranomaisella tai tdmén lain mukaisesti tietolupia myontivalla viran-
omaisella on perusteltua syytd epéilld, ettd sen myontdmén tietoluvan perusteella tietoja
kisitteleva ei késittele henkilotietoja lain mukaisesti, sen on viipymétté tehtiva ilmoitus
tietosuojavaltuutetulle.

57§
Tietolupaviranomaisen velvollisuus raportoida ohjausryhmdille

Tietolupaviranomaisen on raportoitava ohjausryhmaélle tapauksista, joissa poiketaan 47
ja 48 §:ssi tarkoitetuista médrdajoista, seké julkaistava tiedot niista.
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58 §
Muutoksenhaku

Téssa laissa tarkoitettuun 45 §:n mukaista tietopyyntdd koskevaan paédtokseen seka tie-
tolupahakemusta ja luvan peruuttamista koskevaan paédtokseen, jonka antaa Tietolupavi-
ranomainen taikka 6 §:ssd tarkoitettu rekisterinpitéjé, sekd Sosiaali- ja terveysalan lupa-
ja valvontaviranomaisen tdmén lain nojalla tekeméén paatokseen saa vaatia oikaisua paa-
toksen tehneeltd viranomaiselta siten kuin hallintolaissa sédddetdan.

Oikaisuvaatimukseen annettuun péaitdkseen saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkdyttolaissa (586/1996) sdddetddn. Hallinto-oikeuden
paétokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéa va-
litusluvan.

59§
Voimaantulo

Tama laki tulee voimaan 1 pdividna toukokuuta 2019.

60 §
Siirtymdsddnndkset

Tamén lain 19 §:44 lokitiedoista, 20 §:n 3 momenttia ja 21-34 §:44 tietoturvalliselta
kayttoympaéristolta edellytettdvistd vaatimuksista sekd 55 §:44 kliinisistd 10ydoksistd so-
velletaan 1 péivéastd toukokuuta 2021. Ennen mainittua ajankohtaa tietoja voidaan luovut-
taa luvansaajan késiteltdvaksi 51 §:n 1 ja 2 momentin nojalla, vaikka tietolupahakemuk-
sessa ei osoitettaisi 51 §:n 3 momentissa tarkoitettua tietoturvallista kayttOymparistod tie-
tojen kasittelylle.

Edelld 47 §:n 4 momentissa ja 48 §:ssé sdddettyja tietojen luovutusta koskevia méaéra-
aikoja sovelletaan Kansaneldkelaitokseen ja sosiaalihuollon palvelunjirjestdjiin 1 paivas-
td tammikuuta 2024 sekd sdhkoisestd ladkemadrayksestd annetun lain 3 §:n 4 kohdassa
tarkoitettuun reseptikeskukseen ja 5 kohdassa tarkoitettuun reseptiarkistoon tallennettui-
hin tietoihin ladkeméaérayksista ja niihin liittyvistd toimitustiedoista 1 paivéstd tammikuu-
ta 2021.

Tatd lakia sovelletaan asiakastietolaissa tarkoitettuihin Kanta-palveluihin 1 paivista
tammikuuta 2021.

Ennen lain voimaantuloa asianomaisen suostumuksella kerattyja tietoja saa kayttid ja
luovuttaa timén lain mukaisesti lain 2 §:n 1 momentin 1, 2 ja 7 kohdan mukaisiin kaytto-
tarkoituksiin sen estdmattd, mitd 43 §:n 3 momentissa sdddetdén, jos on ilmeisti, etti tie-
tojen tdllainen kaytto ja luovutus ei poikkea niisti tarkoituksista, joita varten tiedot on an-
nettu. Tietoluvasta pééttidva viranomainen voi edellyttis, ettd luvanhakija pyytda eettisen
arvion lupapéétoksen perusteeksi Terveyden ja hyvinvoinnin laitoksen eettiseltid toimi-
kunnalta.

Hakemus, joka on tehty ennen tdmén lain voimaantuloa, kisitellddn loppuun noudat-
taen tdmain lain voimaan tullessa voimassa olleita saidnnoksid. Hakemukseen, joka koskee
henkil6tietojen luovuttamista terveydenhuollon valtakunnallisista henkildrekistereisté an-
netun lain (556/1989) 4 §:n mukaisesti, ei kuitenkaan sovelleta mainitun pykélédn 1 mo-
mentin mukaista velvollisuutta varata tietosuojavaltuutetulle tilaisuus tulla kuulluksi,
vaan tdmin lain 44 §:n 4 momentin mukaista oikeutta pyytda tietosuojavaltuutetulta lau-
sunto tietolupahakemuksesta.

Tadmén lain 13 §:44 neuvontapalvelusta sovelletaan 1 pdivéstd marraskuuta 2019.

Tadmén lain 41 §:n 2 momenttia ja 42 §:n 1 momenttia sekd 45 §:44 aggregoitua tilasto-
tietoa koskevan tietopyynnon kisittelystd sovelletaan 1 paivastd tammikuuta 2020.
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Tédmén lain 14 §:n 1 ja 2 momenttia tietojen kokoamis-, yhdistimis- ja esikasittelypal-
velusta, pseudonymisoinnista ja anonymisoinnista, 16 §:44 tietopyyntdjen hallintajérjes-
telmésté sekd 20 §:n 1 momenttia tietoturvallisesta kdyttoympéristostd sovelletaan 1 péi-
véstd tammikuuta 2020.

Tietolupakisittelyyn liittyvd toimivalta méardytyy tdméin lain 44 §:n 1-3 momentin
mukaisesti 1 péivéstd huhtikuuta 2020. Tietolupahakemus ja tietopyyntd on toimitettava
16 §:ssé tarkoitetun tietopyyntdjen hallintajérjestelmén vélitykselld Tietolupaviranomai-
selle 1 paivistd huhtikuuta 2020.

Helsingissd 26 péivéni huhtikuuta 2019

Tasavallan Presidentti
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