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Laki
tietoyhteiskuntakaaren muuttamisesta

Eduskunnan päätöksen mukaisesti
muutetaan tietoyhteiskuntakaaren (917/2014) 275 §, 304 §:n 1 momentin 7 ja 10 kohta

sekä 313 §:n 2 momentin 2 kohta sekä
lisätään lakiin uusi 247 a §, 308 §:ään, sellaisena kuin se on osaksi laissa 456/2016,

uusi 3 momentti sekä 318 §:ään, sellaisena kuin se on osaksi laissa 456/2016, uusi 2 mo-
mentti, jolloin nykyinen 2–4 momentti siirtyvät 3–5 momentiksi, seuraavasti:

247 a §

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan 
velvollisuus huolehtia viestintäverkkoihin ja tietojärjestelmiin kohdistuvien riskien 

hallinnasta

Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan on
huolehdittava käyttämiinsä viestintäverkkoihin ja tietojärjestelmiin kohdistuvien riskien
hallinnasta. Riskienhallinnassa on huomioitava:

1) järjestelmien ja tilojen turvallisuus;
2) tietoturvauhkien ja häiriöiden käsittely;
3) liiketoiminnan jatkuvuuden hallinta;
4) seuranta, tarkastukset ja testaukset;
5) kansainvälisten standardien noudattaminen.
Edellä 1 momentissa tarkoitettu riskienhallintavelvoite ei koske toimenpiteistä yhteisen

korkeatasoisen verkko- ja tietojärjestelmien turvallisuuden varmistamiseksi koko unionis-
sa annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148, jäljempänä
verkko- ja tietoturvadirektiivi, 16 artiklan 11 kohdassa tarkoitettuja mikroyrityksiä tai pie-
niä yrityksiä.

275 §

Häiriöilmoitukset Viestintävirastolle

Teleyrityksen on ilmoitettava viipymättä Viestintävirastolle, jos sen palveluun kohdis-
tuu tai sitä uhkaa merkittävä tietoturvaloukkaus taikka muu tapahtuma, joka estää viestin-
täpalvelun toimivuuden tai häiritsee sitä olennaisesti. Teleyrityksen on ilmoitettava myös
ilman aiheetonta viivästystä häiriön tai sen uhan arvioitu kesto ja vaikutukset, korjaustoi-
menpiteet sekä ne toimenpiteet, joilla häiriön toistuminen pyritään estämään. Viestintävi-
rasto toimittaa komissiolle ja Euroopan unionin verkko- ja tietoturvavirastolle vuosittain
tiivistelmäraportin ilmoituksista.
HE 192/2017
LiVM 6/2018
EV 25/2018
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Edellä 247 a §:ssä tarkoitetun verkossa toimivan markkinapaikan tarjoajan, hakukone-
palvelun tarjoajan sekä pilvipalvelun tarjoajan on ilmoitettava viipymättä Viestintäviras-
tolle sen palveluun kohdistuvasta merkittävästä tietoturvallisuuteen liittyvästä häiriöstä.

Jos häiriöistä ilmoittaminen on yleisen edun mukaista, Viestintävirasto voi velvoittaa
teleyrityksen tai palvelun tarjoajan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista
tiedottaa asiasta itse.

Viestintävirasto voi antaa tarkempia määräyksiä siitä, milloin 1 momentissa tarkoitettu
häiriö on merkittävä, sekä 1 ja 2 momentissa tarkoitettujen ilmoitusten sisällöstä, muodos-
ta ja toimittamisesta.

Viestintäviraston on arvioitava, koskeeko 2 momentissa tarkoitettu häiriö muita Euroo-
pan unionin jäsenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jäsenvaltioil-
le.

304 §

Viestintäviraston erityiset tehtävät

Sen lisäksi, mitä muualla tässä laissa säädetään, Viestintäviraston tehtävänä on:
—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 

7) kerätä tietoa verkkopalveluihin, viestintäpalveluihin, lisäarvopalveluihin sekä tieto-
järjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista sekä viestintäverkko-
jen ja viestintäpalvelujen vika- ja häiriötilanteista;

—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 
10) selvittää verkkopalveluihin, viestintäpalveluihin, lisäarvopalveluihin sekä tietojär-

jestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;
—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 

308 §

Yhteistyö eri viranomaisten kanssa

—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 
Viestintäviraston on toimittava yhteistyössä muiden Euroopan unionin jäsenvaltioiden

verkko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin reagoivien
yksiköiden sekä verkko- ja tietoturvadirektiivin 11 artiklassa tarkoitetun yhteistyöryhmän
kanssa. Viestintävirasto toimittaa yhteistyöryhmälle vuosittain verkko- ja tietoturvadirek-
tiivin 10 artiklan 3 kohdan mukaisen tiivistelmäraportin.

313 §

Valvonta-asioiden käsittely Viestintävirastossa

—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 
Viestintävirasto voi asettaa tässä laissa säädetyt valvontatehtävänsä tärkeysjärjestyk-

seen. Viestintävirasto voi jättää asian tutkimatta, jos:
—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 

2) asialla on epäillystä virheestä tai laiminlyönnistä huolimatta viestintämarkkinoiden
toimivuuden, viestintäpalvelujen luotettavuuden tai sähköisen viestinnän häiriöttömyyden
turvaamisen ja palveluja käyttävien edun taikka 247 a §:ssä tarkoitettujen palveluiden ris-
kinhallinnan kannalta vain vähäinen merkitys; tai

—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 
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318 §

Tietojen luovuttaminen viranomaisesta

—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 
Viestintävirastolla on salassapitosäännösten ja muiden tietojen luovuttamista koske-

vien rajoitusten estämättä oikeus luovuttaa laissa säädettyjen tehtäviensä hoitamisen yh-
teydessä saamansa tai laatimansa asiakirja sekä ilmaista salassa pidettävä tieto Liikenteen
turvallisuusvirastolle, Energiavirastolle, Finanssivalvonnalle, Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle sekä elinkeino-, liikenne- ja ympäristökeskukselle, jos se on näil-
le säädettyjen tietoturvallisuuteen liittyvien tehtävien hoitamiseksi välttämätöntä.

—  —  —  —  —  —  —  —  —  —  —  —  — —  —  —  —  —  —  — 
————

Tämä laki tulee voimaan 9 päivänä toukokuuta 2018.

Helsingissä 4 päivänä toukokuuta 2018
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