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viranomaisten tietojirjestelmien ja tietoliikennejirjestelyjen tietoturvallisuuden arvioin-
nista

Annettu Helsingissd 22 péivénd joulukuuta 2011

Eduskunnan péitoksen mukaisesti sdddetddn:

13§
Lain soveltamisala

Téassa laissa sdddetddn viranomaisten tieto-
jarjestelmien ja tietoliikennejirjestelyjen tie-
toturvallisuuden arvioinnista.

Viestintéviraston tehtdvistd yhteisoturvalli-
suusselvityksid laadittaessa sdddetddn kan-
sainvélisistd tietoturvallisuusvelvoitteista an-
netussa laissa (588/2004).

28
Mddritelmdit

Téssé laissa tarkoitetaan:

1) tietojdrjestelmdlld tietojenkasittelylait-
teista, ohjelmistoista ja muusta tietojenkésit-
telystd koostuvaa kokonaisjarjestelyé;

2) tietoliikennejdrjestelylld tiedonsiirtover-
kosta, tiedonsiirtolaitteista, ohjelmistoista ja
muista tietojenkdsittelystd koostuvista jarjes-
telyistd muodostuvaa jérjestelmais;

3) viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §:n 1
momentin 1—7 kohdassa tarkoitettuja toimi-
elimid;

4) valtionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion viras-
toja ja laitoksia sekd tuomioistuimia ja muita
lainkdyttoviranomaisia.

HE 45/2011
LiVM 9/2011
EV 59/2011

38

Tietoturvallisuuden arviointipalvelujen
kéyttdminen

Valtionhallinnon viranomaiset saavat kéayt-
tdd tietojarjestelmiensd ja tietoliikennejérjes-
telyjen tietoturvallisuuden arvioinnissa vain
tassd laissa tarkoitettua menettelya taikka sel-
laista arviointilaitosta, joka on saanut Vies-
tintdviraston hyvédksynnén tietoturvallisuuden
arviointilaitoksista annetun lain (1405/2011)
mukaan.

43§
Viestintdviraston tehtdvdt

Viestintdviraston tehtdvini on viranomais-
ten tietojdrjestelmien ja tietoliikennejérjeste-
lyjen tietoturvallisuuden edistimiseksi ja var-
mistamiseksi:

1) arvioida viranomaisen pyynndstd timén
madrddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojirjestelméin tai tietolii-
kennejérjestelyjen tietoturvallisuuden vaati-
muksenmukaisuutta;

2) antaa tietojdrjestelmaélle tai tietoliiken-
nejérjestelylle sen hyviksymistd osoittava to-
distus 8 §:ssd sdddetylld tavalla;

3) tehdé valtiovarainministerion pyynndsta
selvityksid valtionhallinnon viranomaisen
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madrddmisvallassa olevien tietojérjestelmien
tai tietoliikennejérjestelyjen yleisesté tietotur-
vallisuuden tasosta.

Edelld 1 momentin 1 ja 2 kohdassa tarkoi-
tetun pyynnon voi viranomaisen toimeksian-
nosta tehdd myos se, joka tekee viranomaisen
lukuun hankintoja taikka tuottaa tietojenka-
sittely- tai tietoliikennepalveluja taikka hoitaa
niiden jirjestdmiseen liittyvid palvelutehté-
Vid.

Viestintdvirasto suorittaa tdssd laissa tar-
koitetut tehtavat kaytettdvissddn olevien voi-
mavarojen mukaisesti ottaen huomioon kan-
sainvélisten tietoturvallisuusvelvoitteiden
noudattaminen sekd pyydettyjen toimenpitei-
den merkitys viranomaisten tietojarjestelmien
ja tietoliikennejdrjestelyjen tietoturvallisuu-
den yleiseen parantamiseen.

5§

Selvitykset valtiovarainministerion
toimeksiannosta

Valtiovarainministerid voi pyytdéd valtion-
hallinnon tietoturvallisuudesta annettujen
sdannosten tiytdntoonpanon seuraamiseksi
sekd niiden kehittdimiseksi Viestintdvirastoa
laatimaan selvityksen valtionhallinnon viran-
omaisten tietojarjestelmien tai tietoliikenne-
jarjestelyjen yleisestd tietoturvallisuuden ta-
sosta. Selvityksen piiriin tulevat tietojirjestel-
mit voidaan médritelld tietojérjestelmien
kayttotarkoituksen, niihin talletettavien tieto-
jen laadun tai muun vastaavan yleisen tekijan
mukaan.

Viestintdvirasto voi salassapitosdénndsten
estdmattd siséllyttdd valtiovarainministeriolle
antamaansa arvioon sellaisia tietoja, jotka
ovat vilttiméttomid arvioinnin tarkoituksen
toteuttamiseksi.

6§

Viestintdviraston tiedonsaantioikeus ja oi-
keus pddstd tiloihin ja tietojdrjestelmiin

Viestintdvirastolla ja sen toimeksiannosta
toimivalla asiantuntijalla on oikeus sen esté-
mattd, mitd tietojen salassapidosta sdddetdin,
saada kayttoonsd Viestintiviraston arvioita-
vana tai selvityksen kohteena olevaa tietojar-

jestelmdd tai tietoliikennejirjestelyja koske-
vat tiedot sekd oikeus siind laajuudessa kuin
se on tarpeen arvioinnin suorittamiseksi
paidstd tietojdrjestelmddn tai tiloihin, joissa
sithen kuuluvia tietoja kasitelldan.

Edelld 1 momentissa tarkoitettua tarkas-
tusta ei saa suorittaa pysyvdisluonteiseen asu-
miseen kdytetyissé tiloissa.

78§
Tietoturvallisuuden arviointiperusteet

Viestintdvirasto voi kdyttdd viranomaisten
tietojarjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arviointiperusteina:

1) lailla tai asetuksella sdiddettyjd viran-
omaisten toimintaa koskevia tietoturvalli-
suusvaatimuksia ja valtiovarainministerion
tietoturvallisuutta koskevia ohjeita;

2) kansainvilisistd tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainva-
listen tietoturvallisuusvelvoitteiden toteutta-
mista koskevia ohjeita;

3) Euroopan unionin tai muun kansainvali-
sen toimielimen antamia tietoturvallisuutta
koskevia sddnnoksid ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti
sovellettuja  tietototurvallisuutta  koskevia
saannoksid, midrayksia tai ohjeita;

5) vahvistettuun standardiin siséltyvia tie-
toturvallisuutta koskevia vaatimuksia.

Viestintdvirasto selvittda, tdyttddko tieto-
jérjestelma tai tietoliikennejdrjestely ne tieto-
turvallisuutta koskevat vaatimukset, jotka on
otettu arviointiperusteeksi. Arviointi voidaan
tehdd myds osittaisena.

8§
Todistuksen antaminen

Viestintdvirasto voi pyydettdessd antaa to-
distuksen tietoturvallisuutta koskevat vaati-
mukset téyttivisti tietojarjestelmastd tai tie-
tolitkennejdrjestelystd. Todistukseen merki-
tddn kéytetyt arviointiperusteet sekd tiedot
arvioinnin laajuudesta seké tarvittaessa todis-
tuksen voimassaoloajasta.

Todistus voidaan antaa maédrdajaksi, jos
sithen on erityinen syy.
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938
Tietoturvallisuuden tason ylldpito ja seuranta

Sen, joka haluaa 8 §:ssd tarkoitetun todis-
tuksen, on annettava sitoumus tietoturvalli-
suustason sdilyttdimisestd. Todistuksen saa-
neen on ilmoitettava Viestintdvirastolle sel-
laisista muutoksista, joilla on vaikutusta tie-
toturvallisuustasoon, sekd sallittava Viestin-
tévirastolle paésy tietojérjestelmiin ja tietolii-
kennejérjestelyihin =~ sen  selvittdmiseksi,
tayttaviatkd ne edelleen todistuksen mukaiset
vaatimukset.

10 §
Todistuksen peruuttaminen

Viestintdvirasto voi peruuttaa tdmén lain
nojalla annetun todistuksen, jos arvioinnin
kohteena ollut tietojérjestelma tai tietolitken-
nejarjestely ei endd tdytd niitd vaatimuksia,
jotka ovat olleet edellytyksend todistuksen
antamiselle.

Viestintidviraston on ennen 1 momentissa
tarkoitetun ratkaisun tekemistd kuultava to-
distuksen saanutta sekd varattava tille tilai-
suus korjata puute.

Viestintivirasto voi 1 momentissa tarkoite-
tussa padtoksessddn madrata, ettd paatostad on
noudatettava muutoksenhausta huolimatta,
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jollei muutoksenhakuviranomainen toisin
mAAraa.
11§
Muutoksenhaku

Muutoksenhausta Viestintiviraston tdmin
lain nojalla tekeméddn padtdkseen sdddetddn
hallintolainkayttolaissa (586/1996).

12 §
Maksut

Asian vireille saattajalta Viestintdviraston
arvioinnista, todistuksen antamisesta ja selvi-
tyksestd perittdvistd maksuista sdddetdén val-
tion maksuperustelaissa (150/1992) ja sen
nojalla.

13 §
Voimaantulo

Tamai laki tulee voimaan 1 pdivianid kesi-
kuuta 2012.

Valtionhallinnon viranomaisten on saatet-
tava ulkopuolisten arviointipalvelujen kaytto
vastaamaan 3 §:n velvoitteita kolmen vuoden
kuluessa lain voimaantulosta.

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytdntoonpanon edellyttimiin toimenpi-
teisiin.
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