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582/2019
Laki

tietoliikennetiedustelusta siviilitiedustelussa

Eduskunnan paatoksen mukaisesti sdddetdan:

1§
Soveltamisala ja suhde muuhun lainsddddintoon

Téssd laissa sdddetdén tietoliikennetiedustelun kdyttdmisestd poliisilain (872/2011)
5 a luvussa tarkoitetussa siviilitiedustelussa.

Tietoliikennetiedustelun kdyttdmisesséd on noudatettava poliisilain 1 luvussa sééddettyja
perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta,
vihimmaén haitan periaatetta ja tarkoitussidonnaisuuden periaatetta.

Tietoliikennetiedustelun toimenpiteen kohdentaminen ei saa ilman hyvéksyttavai pe-
rustetta perustua henkildiden ikédn, sukupuoleen, alkuperddn, kansalaisuuteen, asuinpaik-
kaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammat-
tiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen
suuntautumiseen tai muuhun henkilddn liittyvaén syyhyn.

Tietoliikennetiedustelu ei saa olla yleisté ja kohdentamatonta tietoliikenteen seurantaa.

Tietolitkennetiedustelun kéyttdmisestd sotilastiedustelussa ja tietoliikennetiedustelun
teknisestd toteuttamisesta sdddetddn sotilastiedustelulaissa (590/2019). Telekuuntelusta,
tietojen hankkimisesta telekuuntelun sijasta seké televalvonnasta siviilitiedustelussa sié-
detddn poliisilain 5 a luvussa.

Siltd osin kuin tietoliikennetiedustelulla saatujen tietojen kisittelystd ei sdddetd tdssa
laissa, tietojen késittelysti sdéddetédédn henkildtietojen késittelystd poliisitoimessa annetussa
laissa (761/2003).

23§
Mdadritelmdt

Téssé laissa tarkoitetaan:

1) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittdvaan tietoliikentee-
seen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknisti tiedon-
hankintaa sekd hankitun tiedon késittelyé;

2) viestintdverkolla toisiinsa liitetyistd johtimista seki laitteista muodostuvaa jirjestel-
ma4, joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti
tai muulla sihkomagneettisella tavalla;
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3) tiedonsiirtdjdlld tahoa, joka omistaa tai hallitsee viestintdverkon sitd osaa, joka ylit-
tdd Suomen rajan;

4) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osas-
ta mahdollisimman rajatusti ja tdsméllisesti valitaan tietoliikennetiedustelun kohteena ole-
va tietoliikenne, ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu
tiedustelun tarkoituksen kannalta valttimattomaan;

5) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvid hakueh-
toja;

6) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rin-
nastuvaa toimijaa sekd tarkoitetun tahon palveluksessa olevaa tai sen madrdyksessé ja oh-
jauksessa toimivaa tahoa.

38§

Tietoliikennetiedustelun kohteet

Tietoliikennetiedustelun kohteena ovat:

1) terrorismi;

2) ulkomainen tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssé tarkoitettu-
jen kaksikéyttotuotteiden suunnittelu, valmistaminen, levittiminen ja kaytto;

5) kansanvaltaista yhteiskuntajérjestystd vakavasti uhkaava toiminta;

6) suuren ihmisméérin henked tai terveyttd taikka yhteiskunnan elintérkeitd toimintoja
uhkaava toiminta;

7) vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suh-
teille, taloudellisille tai muille tirkeille eduille;

8) kansainvilistd rauhaa ja turvallisuutta uhkaava kriisi;

9) kansainviélisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta;

10) Suomen kansainvilisen avun antamisen ja muun kansainvélisen toiminnan turval-
lisuutta vakavasti uhkaava toiminta; seké

11) kansanvaltaista yhteiskuntajérjestystd uhkaava kansainvélinen jérjestaytynyt rikol-
lisuus.

4§
Tietoliikennetiedustelun kéyton edellytykset

Tietoliikennetiedustelun kéyton yleisend edellytyksenéd on, ettd sen kdyttdminen on
valttiméatonta tarkeiden tietojen saamiseksi sellaisesta tietoliikennetiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, eiké tietoja ole han-
kittavissa muulla tiedustelumenetelmalla.

Jos tietoliikennetiedustelun hakuehtojen kaytto koskee ainoastaan valtiollisen toimijan
tai siithen rinnastuvan tahon tietoliikennetti, tietoliikennetiedustelun kéyton tulee olla tar-
peen tietojen saamiseksi sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnas-
ta, joka vakavasti uhkaa kansallista turvallisuutta.

58
Tietoliikennetiedustelun kohdistaminen

Tietoliikennetiedustelu kohdistetaan tietoliikenteen automatisoidun erottelun avulla.
Automatisoitu erottelu perustuu 7 tai 9 §:n mukaisessa menettelyssd hyviksyttyjen ha-
kuehtojen kayttoon.

Viestin siséltdd kuvaavaa hakuehtoa saadaan kiyttidd ainoastaan, jos:
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1) hakuehtoa kéytetdédn pelkéstién vieraan valtion tai sellaiseen rinnastuvan tahon tie-
toliikenteeseen; tai

2) hakuehto kuvaa haitallisen tietokoneohjelman tai -késkyn siséltoa.

Hakuehtona ei saa kéyttdd Suomessa olevan henkilon hallussa olevan tai timén oletet-
tavasti muuten kdyttimain telepéételaitteen tai teleosoitteen yksiloivia tietoja.

6§
Automatisoidun erottelun avulla kerdtyn tiedon jatkokdsittely

Tietoliikenteestd 5 §:ssé tarkoitetulla tavalla automatisoidusti eroteltua tietolitkennettd
saadaan késitelld automaattisesti ja manuaalisesti. Késittelyssd saadaan selvittdd viestin si-
sdltd ja muut luottamukselliset tiedot.

78
Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin paittda tietoliikennetiedustelusta suojelupoliisin pééllikon kirjallisesta
vaatimuksesta.

Tietoliikennetiedustelua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) tietoliikennetiedustelun kohteena oleva 3 §:ssé tarkoitettu toiminta;

2) 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset ja tehokkuus perustu-
vat;

4) tietoliikennetiedustelussa kéytettdvit hakuehdot tai hakuehtojen luokat seké perus-
telut niille;

5) rajan ylittdvén viestintdverkon osa, jossa litkkuvaan tietoliikenteeseen hakuehtoja
kaytetddn, sekd perustelut viestintdverkon osan valinnalle;

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan tarkkuudella;

7) tietoliikennetiedustelun suorittamista johtava ja valvova tehtdvaidn médratty tiedus-
telumenetelmien kayttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies;

8) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.

Lupa tietoliikennetiedusteluun voidaan myontdé enintddn kuudeksi kuukaudeksi ker-
rallaan.

Tietoliikennetiedustelu on lopetettava ennen luvassa mainitun méérdajan padttymista,
jos tietoliikennetiedustelun tarkoitus on saavutettu tai sen edellytyksié ei endd ole.

8§

Menettely tuomioistuimessa

Tietoliikennetiedustelua koskevan lupa-asian késittelemisessd ja ratkaisemisessa tuo-
mioistuimessa noudatetaan, mité poliisilain 5 a luvun 35 §:ssd sdddetddn tiedustelumene-
telméa koskevan lupa-asian kisittelemisesta.

98§

Pddtoksenteko kiireellisessd tilanteessa

Jos tietoliikennetiedustelua koskeva asia ei siedd viivytystd, saa suojelupoliisin paallik-
ko paattda tietolitkennetiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Paétds on tehtdva kirjallisesti. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin
kuluttua tietoliikennetiedustelun alkamisesta.
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Jos tuomioistuin katsoo, ettd 4 §:n mukaisia edellytyksid tietoliikennetiedustelulle ei
ole ollut, on tietoliikennetiedustelun kayttd lopetettava valittomaésti seka silld saatu aineis-
to ja silld saatuja tietoja koskevat muistiinpanot heti hévitettava. Jos tuomioistuin katsoo,
ettd 1 momentissa tarkoitettu paétds on ollut joltain muulta osin virheellinen, on tietolii-
kennetiedustelun kaytto valittomaésti lopetettava siltd osin kuin tuomioistuimen paétokses-
sd sitd edellytetdin seka tietoliikennetiedustelulla saatu aineisto ja sillé saatuja tietoja kos-
kevat muistiinpanot samoilta osin viipymaéttd hévitettidvé. Tieto saadaan kuitenkin sdilyt-
téd ja tallettaa henkilotietojen késittelysté poliisitoimessa annetussa laissa tarkoitettuun re-
kisteriin poliisilain 5 a luvun 46 §:n 1 momentissa sdddetyin edellytyksin.

10 §

Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyo
sotilastiedusteluviranomaisen kanssa

Tietoliikennetiedustelun teknisend toteuttajana toimii Puolustusvoimien tiedustelulai-
tos.

Suojelupoliisi voi antaa Puolustusvoimien tiedustelulaitokselle toimeksiannon sotilas-
tiedustelulain 63 §:ssi tarkoitettuun teknisten tietojen késittelyyn. Puolustusvoimien tie-
dustelulaitos hakee suojelupoliisin puolesta sotilastiedustelulain 64 §:n mukaisen luvan
teknisten tietojen késittelyyn sekd toimittaa mainitun lain 63 §:n 2 momentissa tarkoitetun
tilastollisen analyysin tuloksen suojelupoliisille sen jidlkeen, kun se on saanut luvan tek-
nisten tietojen késittelyyn ja toteuttanut luvan mukaiset toimenpiteet.

Suojelupoliisi toimittaa 7 tai 9 §:ssd tarkoitetun paatoksen Puolustusvoimien tieduste-
lulaitokselle, joka suorittaa 5 §:n mukaiset toimenpiteet suojelupoliisin puolesta. Puolus-
tusvoimien tiedustelulaitos toimittaa toimeksiannon toteuttamisella erottelemansa tietolii-
kenteen suojelupoliisille.

Suojelupoliisin muuhun yhteistyohon sotilastiedusteluviranomaisen kanssa sovelletaan
poliisilain 5 a luvun 54 §:44.

11§
Mddrdaikojen laskeminen

Téssd laissa tarkoitettujen médrdaikojen laskemiseen ei sovelleta sdédettyjen médraai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on méérétty kuukausina, padttyy sind méardkuukauden péivéni, joka jarjes-
tysnumeroltaan vastaa pdivdd, jona méérdaika alkoi. Jos vastaavaa pdivdi ei ole siind
kuussa, jona méérdaika paéttyy, midrdaika paittyy kuukauden viimeisend péivéna.

12 §
Tiedustelukielto

Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdj ja vastaanottaja ovat
Suomessa, eiké tietoon, josta ldhettdjllé tai vastaanottajalla taikka tallentajalla on velvol-
lisuus tai oikeus kieltdytyd todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai
20 §:n taikka 22 §:n 2 momentin nojalla.

13§
Tallenteiden ja asiakirjojen tarkastaminen

Poliisilain 5 luvun 7 §:ssé tarkoitetun suojelupoliisin pallystoon kuuluvan poliisimie-
hen tai hdnen méarddménsa virkamiehen on ilman aiheetonta viivytysta tarkastettava tie-
toliikennetiedustelun kaytdssa kertyneet tallenteet ja asiakirjat.
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14§
Tallenteiden tutkiminen

Tietoliikennetiedustelun kéytdssé kertyneita tallenteita saa tutkia vain tuomioistuin tai
suojelupoliisin pééllystoon kuuluva poliisimies taikka tiedusteluvalvontavaltuutettu tai
hinen méirdamansé virkamies. Suojelupoliisin péadllystoon kuuluvan poliisimiehen méé-
rdyksesté tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisi-
mies, asiantuntija tai muu henkild, jota kiytetdén apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelle-
taan asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sdén-
noksid hénen suorittaessaan tissd laissa tarkoitettuja tehtdvi.

Kaytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkilda on tallenteiden
tutkiminen tapahduttava suojelupoliisin poliisimiehen vilittdméssé ohjauksessa ja val-
vonnassa. Asiantuntijalla tai muulla henkil6lld on liséksi oltava tarvittavat tiedot ja taito
sekd kokemus toimeksiannon suorittamiseen.

15§
Tietojen hdvittiminen

Tietoliikennetiedustelulla saatu tieto on havitettava viipymadtti, jos kdy ilmi, etti:

1) viestinnédn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui;

2) lahettdjdlla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdy-
tyd todistamasta kyseisestd tiedosta 12 §:ssé tarkoitetulla tavalla;

3) tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi.

Edelld 1 momentin 3 kohdassa tarkoitettu tieto voidaan kuitenkin luovuttaa rikostorjun-
taan poliisilain 5 a luvun 44 §:ssi sdddetyin edellytyksin seké séilyttdd ja tallettaa henki-
lotietojen késittelystd poliisitoimessa annetussa laissa tarkoitettuun rekisteriin poliisilain
5 aluvun 45 §:n 1 momentissa siddetyin edellytyksin.

Tietojen havittdmisestd vastaa tietoliikennetiedustelun tekninen toteuttaja tai, jos se on
ehtinyt toimittaa tiedot toimeksiantajalle, toimeksiantaja.

16 §

Haitallista tietokoneohjelmaa tai -kiiskyd koskevien tietojen luovuttaminen
viranomaiselle, yritykselle tai yhteisolle

Suojelupoliisi saa salassapitosddnndsten estimaéttd luovuttaa tietoliikennetiedustelun
avulla hankitun tiedon haitallisesta tietokoneohjelmasta tai késkystd viranomaiselle, yri-
tykselle tai yhteisolle, jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suo-
jaamiseksi tai tiedon saajan etujen turvaamiseksi.

Yrityksen tai yhteison palveluksessa olevan vaitiolovelvollisuuteen sovelletaan, mité
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 23 §:n 2 momentissa sda-
detédn.

17§
Tiedon luovuttaminen rikostorjuntaan

Tietoliikennetiedustelulla saadun tiedon rikostorjuntaan luovuttamiseen sovelletaan
poliisilain 5 a [uvun 44 §:44.
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18 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Viranomaisten toiminnan julkisuudesta annetun lain 11 §:ssd sdddetystd poiketen hen-
kilolla ei ole oikeutta saada tietoa tietoliikennetiedustelun kaytdstd ennen kuin 20 §:ssd
tarkoitettu ilmoitus on tehty.

Rekister6idyn tarkastusoikeudesta sédddetddn henkil6tietojen késittelystd poliisitoimes-
sa annetussa laissa.

19 §
Poytikirja
Tietoliikennetiedustelun kéyton lopettamisen jilkeen suojelupoliisin on laadittava il-
man aiheetonta viivytystd pdytikirja.
Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksid toimenpiteiden kir-
jaamisesta valvontaa varten.

20§
Tietoliikennetiedustelun kdytostd ilmoittaminen

Jos 6 §:ssi tarkoitetussa kisittelyssd on manuaalisesti selvitetty Suomessa tietoliiken-
netiedustelun kiyton aikana olleen henkilon luottamuksellisen viestin tai tallentaman tie-
don sisdlto tai poliisilain 5 luvun 8 §:ssd tarkoitettu tunnistamistieto, ilmoitetaan hénelle
tietoliikennetiedustelusta noudattaen, mitd poliisilain 5 a luvun 47 §:ssé sdddetdén tele-
kuuntelusta ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuiten-
kaan ole, jos tieto on havitetty 9 §:n 2 momentin tai 15 §:n perusteella.

21§
Tietoliikennetiedustelun edellyttimdn kytkenndn toteuttaminen

Tietoliikennetiedustelun edellyttimén kytkennén toteuttamisessa siviilitiedustelua var-
ten noudatetaan, mité sotilastiedustelulain 72 §:ssd sdddetdén.

22§
Tiedonsiirtdjdn tietojenantovelvollisuus

Tiedonsiirtdjan on ilman aiheetonta viivytystd annettava suojelupoliisille tehtdvadn
madrdtyn tiedustelumenetelmien kdyttoon erityisesti perehtyneen padllystoon kuuluvan
suojelupoliisin poliisimiechen yksildidystd pyynnostd hallussaan olevat Suomen rajan ylit-
tdvin viestintdverkon rakenteeseen ja siind kulkevan tietoliikenteen reitittymiseen liitty-
vit tekniset tiedot, jotka ovat tarpeen viestintdverkon osan yksildimiseksi tietoliikennetie-
dustelun kayttod koskevaa tuomioistuimelle esitettdvad lupavaatimusta ja -padtostd var-
ten.

23§
Korvaus tiedonsiirtdjdlle

Tiedonsiirtdjélld on oikeus saada valtion varoista korvaus 22 §:ssé tarkoitetusta tietojen
antamisesta aiheutuneista vélittomistd kustannuksista. Korvauksen maksamisesta paéttaa
suojelupoliisi.

Padtokseen saa vaatia oikaisua siten kuin hallintolaissa (434/2003) sdddetdén. Oikaisu-
vaatimukseen annettuun paiatokseen saa hakea muutosta valittamalla hallinto-oikeuteen



582/2019

siten kuin hallintolainkéyttolaissa (586/1996) sdddetddn. Hallinto-oikeuden padtdkseen
saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéé valitusluvan.

24§
Tietoliikennetiedustelun valvonta sisdasiainhallinnossa
Téssa laissa tarkoitettua tiedonhankintaa valvoo suojelupoliisin paéllikko sekd sisdmi-
nisterio.

Sisdministerion asetuksella voidaan antaa tarkempia sddnndksid 1 momentissa tarkoi-
tetun valvonnan jérjestdmisestd sisdasiainhallinnossa.

25§
Tietoliikennetiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle, tiedusteluvalvontavalio-
kunnalle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tietoliikennetiedustelun
kayttdmisesta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetddn tiedustelutoimin-
nan valvonnasta annetussa laissa (121/2019). Tiedustelutoiminnan parlamentaarisesta
valvonnasta sdddetddn tarkemmin eduskunnan ty6jarjestyksessé (40/2000).

Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksia tietoliikennetieduste-
lun valvontaa varten annettavista selvityksista.

26 §
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Suojelupoliisin on annettava tieto tiedusteluvalvontavaltuutetulle timén lain nojalla
tehdyistd vaatimuksista, padtoksistd sekd tuomioistuimen antamista luvista siten kuin po-
liisilain 5 a luvun 61 §:ssd sdddetdén.

27§
Voimaantulo

Tama laki tulee voimaan 1 paivani kesdkuuta 2019.

Helsingissd 26 péivani huhtikuuta 2019

Tasavallan Presidentti

Sauli Niinisto

Sisdministeri Kai Mykkadnen
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