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Selvityshenkil® esittad, ettd poliisilain 5 luvun toimivaltuuksia tésmennetdan niin, ettd ne
kattavat nimenomaisesti myds rikoksen valmistelun estamisen, ja ettd lukuun lisataan
rikostiedustelun legaalimaaritelma. Selvityshenkil korostaa viranomaisten vdlista yhteistyota
ja nykyisten toimivaltuuksien tehokasta kayttoa uhka-arvioinnissa seka kehottaa selvittdmaan
poliisilain 7 luvun 2 &:n toimivuutta. Poliisin henkil&tietolakia tulisi tdsmentda mm. niin, etta
henkil6tietoja saa kasitelld tilannekuvan muodostamiseksi sisdista turvallisuutta vakavasti
uhkaavasta toiminnasta.

Asiasanat sisdinen turvallisuus, tiedustelu, poliisilaki, toimivalta, rikostiedustelu

ISBN PDF 978-952-324-991-2 ISSN PDF 2490-077X

Julkaisun osoite  https://urn.fi/URN:ISBN:978-952-324-991-2



https://urn.fi/URN:ISBN:978-952-324-991-2

Presentationsblad
21.4.2023

Utvecklingsbehoven i lagstiftningen om polisens kriminalunderrattelseinhamtning

Inrikesministeriets publikationer 2023:19 Tema Inre sdkerhet

Utgivare

Forfattare
Sprak

Inrikesministeriet

Matti Tolvanen
finska Sidantal 92

Referat

Nyckelord

ISBN PDF

URN-adress

| utredningen bedéms ldaget i fraga om lagstiftningen om polisens
kriminalunderrattelseinhdmtning och behoven att utveckla den.

Utredaren hade till uppgift att bland annat bedéma hur effektiva polisens nuvarande
befogenheter att inhdmta information &r i en sékerhetspolitisk miljé som férandras

snabbt. Dartill bedomde utredaren grunderna fér anvandning av inhdmtande av

information i kriminalunderrdttelsesyfte de lege ferenda, de réttsliga villkoren och malen

for kriminalunderrattelseinhdamtning, anvandningen av kriminalunderrattelseinformation

och aktualiseringen av skyldigheten att gora forundersokning i situationer dar polisen far
kriminalunderrattelseinformation om ett brott. Dessutom hade utredaren till uppgift att
beddma tillsyns- och réttsskyddsarrangemangen i anslutning till utévandet av befogenheterna
samt aspekter i fraga om grundlaggande och manskliga rattigheter.

Utredaren foreslar att man till polisens uppgifter ska ldgga till skyddet av den inre sékerheten.
Utredaren foreslar att befogenheterna i 5 kap. i polislagen ska preciseras sa att de uttryckligen
ocksa omfattar férhindrande av forberedelse till brott och sa att det till kapitlet fogas

en legaldefinition av kriminalunderrattelseinhdmtning. Utredaren betonar samarbetet
mellan myndigheterna och ett effektivt utévande av de nuvarande befogenheterna vid
hotbedémningen och uppmanar till att utreda hur 7 kap. 2 § i polislagen fungerar. Polisens
personuppgiftslag bor preciseras bland annat sa att personuppgifter far behandlas for att
skapa en lagesbild av sddan verksamhet som allvarligt hotar den inre sdkerheten.
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This report assesses the state of the legislation on police criminal intelligence activities and the
needs to develop it.

The rapporteur’s tasks included assessing the effectiveness of the current powers of the
police to gather intelligence in a rapidly changing security environment, the grounds for
the use of intelligence gathering for criminal intelligence purposes de lege ferenda, the
legal preconditions and objectives for criminal intelligence, the use of criminal intelligence,
and triggering of the obligation to conduct a criminal investigation when the police receive
criminal intelligence on an offence. In addition, the rapporteur was tasked with assessing
arrangements for oversight and legal protection related to the exercise of powers, as well as
fundamental and human rights aspects.

The rapporteur proposes that the safeguarding of internal security be added to police duties.
The rapporteur proposes that the powers laid down in chapter 5 of the Police Act be specified
so that they would explicitly cover the prevention of the preparation of an offence and that a
legal definition of criminal intelligence be added to the chapter. The rapporteur emphasises
cooperation between the authorities and the effective exercise of the existing powers in threat
assessments, and calls for examining the effectiveness of chapter 7, section 2 of the Police

Act. The Act on the Processing of Personal Data by the Police should be specified so that, for
example, personal data may be processed in order to form a situation picture of operations
that pose a serious threat to internal security.
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1 Tehtavan tausta ja kuvaus

Sisdministeri® paatti teettaa riippumattomalla ja sisdasiainhallinnon ulkopuolisella asian-
tuntijalla selvityksen poliisin rikostiedusteluun liittyvén lainsdddannon tilasta ja sen kehit-
tamisesta (sisaministerion hankintapaatos).

Edellisella hallituskaudella saadettiin siviili- ja sotilastiedustelulainsdaadanto, joka tuli
voimaan 1.6.2019. Siviilitiedustelusta saadetdan poliisilain 5a - luvussa (581/2019) ja
sotilastiedustelusta erillislaissa, laissa sotilastiedustelusta (590/2019). Ennen tiedustelulain-
saadantoa siviilitiedusteluviranomaisena toimivan suojelupoliisin tiedonhankinta perustui
poliisilain rikoksen estamistd ja paljastamista koskevien toimivaltuuksien kayttd6n Suo-
men alueella.

Tiedusteluviranomaisten kaytossa olevat tiedustelumenetelmat perustuvat menetelmalli-
sesti padosin rikostorjuntaviranomaisille sdadettyihin salaisiin tiedonhankintakeinoihin ja
salaisiin pakkokeinoihin.

Tiedustelulainsaddanndn sadtdmisen yhteydessa seka siviilitiedustelusta etta sotilastie-
dustelusta sisallytettiin legaalimaaritelmat lakiin. Tassa yhteydessa rikostiedustelua ei kui-
tenkaan maaritelty vastaavalla tavalla.

Tiedusteluviranomaisten tehtavat keskittyvat kansallisen turvallisuuden suojaamiseen ja
tiedon hankkimiseen sotilaallisesta toiminnasta. Tiedusteluviranomaisilla on myds eraita
kansallista turvallisuutta uhkaavien rikosten estéamis- ja paljastamistehtavia. Poliisihallin-
nossa tallaisten rikosten estamis- ja paljastamistehtavia on my6s muilla poliisiyksikoilla
kuin suojelupoliisilla. Kansallista turvallisuutta uhkaavien rikosten selvittaminen (esitut-
kinta) sen sijaan kuuluu poliisin (KRP ja paikallispoliisi) tehtaviin. Suojelupoliisilla ei ole toi-
mivaltaa rikoksen selvittamiseen eli esitutkinnan toimittamiseen.

Rikostiedustelu nousi tiedustelukokonaisuutta koskevassa lainsaadantotyossa esille. Edus-
kunnan hallintovaliokunta totesi siviilitiedustelulakiehdotuksesta HE 202/2017 vp anta-
massaan mietinndssa HaVM 36/2018 vp (s. 24), etta rikostiedustelulla tarkoitetaan yleensa
lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoituksena on hankkia rikok-
sen estamisen, paljastamisen tai selvittamisen kannalta merkityksellista tietoa rikollisista,
rikoksista ja rikoksenteko-olosuhteista. Lisaksi hallintovaliokunta viittasi rikostorjunnan
tilaa koskevaan selvitykseen, jonka mukaan rikostiedustelulla tarkoitetaan rikollisuutta
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ja rikoksia koskevan tiedon hankintaa ja hankitun tiedon analysointia rikostorjuntaa var-
ten. Rikostiedustelun kasitetta ei ole maaritelty lainsdadanndssa ja varsin tavallisesti sen
mielletdan tarkoittavan joko naytdn hankkimista rikosprosessia varten tai yksittdiseen
rikokseen taikka rikoskokonaisuuteen liittyvaa esitutkintaa edeltdavaa tiedonhankintaa.
Rikostiedustelukokonaisuuden kannalta on kuitenkin olennaista huomata, etta osa tiedus-
telutoiminnan tavoitteista ei kytkeydy suoraan havaittuihin rikoslain tunnusmerkistdjen
mukaisiin yksittdisiin tekoihin, vaan rikollisuuteen astetta yleisemmin. Rikostiedustelu kyt-
keytyy poliisin tehtavakentdssa keskeiselld tavalla rikosten ennalta estamiseen, uhkien tor-
juntaan, rikollisuutta koskevan tilannekuvan muodostamiseen seka ilmididen ja heikkojen
signaalien tunnistamiseen. (Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihal-
lituksen julkaisusarja 1/2018).

Eduskunnan hallintovaliokunta korostaa mietinnéssaan HaVM 39/2018 vp (s. 16) tiedon
merkitysta paatoksenteossa ja toteaa, etta poliisin toimintaan johtavan paatoksenteon
tulee pohjautua asianmukaiseen, oikeaan ja ajantasaiseen tietoon. Tietojen kasittelylld var-
mistetaan tehtdvien ja toimenpiteiden oikeasuhtainen kohdentuminen eli tietojohtoinen
toiminta. Tietojen kasittely ja dokumentointi on myos oikeussuojakeino, jolla varmistetaan
seka toimenpiteen kohteiden seka toimenpiteitd suorittavien henkildiden oikeusturva. Toi-
minnan jalkikateinen arviointi voi lahtokohtaisesti perustua vain dokumentoituun tietoon.
Poliisin toiminnan tulee perustua tiedolla johtamiseen, ja paavastuullisen viranomaisena
poliisi vastaa vakavien rikosten ja muiden sisdisen turvallisuuden hairididen realisoi-
tuessa niita koskevasta kenttatoiminnasta, rikosten selvittamisesta seka niiden ennalta
estamisesta.

Sisaisen turvallisuuden selonteon (VNS 4/2021 vp) eduskuntakasittelyn yhteydessa puo-
lustusvaliokunta totesi lausunnossaan, etta selvityksen mukaan Suomessa ei ole eril-
lista rikostiedustelulakia, vaan rikostiedusteluun liittyvat pykalat ovat osa poliisilakia
(872/2011). Voimassa oleva lainsdaadanto ei tayta rikostorjuntaviranomaisen roolissa toi-
mivan poliisin operatiivisen rikostiedustelun asettamia vaatimuksia ja poliisille asetettuja
odotuksia muuttuneessa turvallisuusympadristossa. Rikostiedustelulla ei tavoitella ainoas-
taan yksittdisten rikosten estamista tai paljastamista, vaan myos kattavaa ymmarrysta
rikostorjunnan toimintaymparistosta strategisen ja operatiivisen paatdksenteon pohjaksi
seka voimavarojen tarkoituksenmukaiseksi kohdentamiseksi. Valiokunta katsoi tarkedksi,
ettd perusteet tallaisen lainsddadantouudistuksen toteuttamiselle arvioitaisiin mahdollisim-
man nopeasti.

Hallintovaliokunta esitti sisdisen turvallisuuden selonteosta antamassaan mietinndssa
eduskunnalle ponneksi, etta eduskunta edellyttaa hallituksen tehostaa vakavan ja jar-
jestaytyneen rikollisuuden torjuntaa ja tassa tarkoituksessa muun muassa selvittavan ja
arvioivan lainsaadannon kehittamistarpeet ja sen pohjalta valmistelee tarvittavat lainsaa-
dantdesitykset. Lisaksi hallintovaliokunta ehdotti ponneksi, etta hallitus arvioi tietojen
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luovuttamista koskevaa saantelya ja sen pohjalta valmistelee esityksen lainsaadannon
muuttamiseksi siten, ettd sosiaali- ja terveysministerion ja opetus- ja kulttuuriministerion
hallinnonalan viranomaisia velvoitettaisiin antamaan poliisille ainakin henkeen tai ter-
veyteen kohdistuvan uhkan arviointia ja uhkaavan teon estamista varten muutoin salassa
pidettavat valttamattomat tiedot (HaVM 19/2021 vp, s. 49).

Eduskunnan valtiovarainvaliokunta painottaa mietinndssaan etenkin poliisin ennaltaeh-
kdisevan toiminnan vahvistamista sisdisen turvallisuuden selonteon (VNS 4/2021 vp) lin-
jausten mukaisesti. Voimavarojen uudelleen kohdentamisen helpottamiseksi tulee mm.
hallintovaliokunnan ndakemyksen (HaVL 29/2021 vp — HE 146/2021 vp) mukaisesti kiireh-
tia sellaisten lainsaddantdmuutosten valmistelua, joilla voidaan tehostaa poliisi nykyista
resurssien kayttoa (esim. rikostiedusteluun, poliisin esitutkintavelvoitteeseen ja viran-
omaisten valiseen tiedonkulkuun liittyvat muutostarpeet).

Valtioneuvoston selonteossa tiedustelulainsddadannosta (VNS 4/2021 vp, s. 17) todetaan,
etta rikostorjuntaviranomaisten toimivaltuudet laajempaan tiedonhankintaan voidaan
selvittda erikseen, koska nykyiselldan rikostiedustelussa tiedonhankintatoimivaltuudet
kytkeytyvat yksiloitavissa olevaan rikokseen ja henkil66n, ja asia on noussut lausuntokier-
roksella esiin.

Nykyisin tiedusteluviranomaisten tiedonhankinnan painopiste on pdaosin rikostorjunnan
ja rikosten selvittamisen ulkopuolella. Kayttotarkoitussidonnaisuuden takia tiedusteluvi-
ranomaiset voivat antaa tiedustelutietoa poliisille vain rajatusti. Tiedon luovuttamisesta
poliisille saddetaan niin sanotuin palomuurisaannoksin, jotka rajoittavat tiedustelutiedon
luovuttamista toiselle viranomaiselle muuhun kuin tietojen alkuperdiseen kayttotarkoi-
tukseen. Kaytdanndssa on havaittu, etta palomuurisaantely on ainakin toistaiseksi padosin
estanyt tietojen luovuttamisen poliisin rikostorjuntaan. Tiedusteluvalvontavaltuutetun
vuosikertomuksissa ja ndita koskevissa eduskunnan tiedusteluvalvontavaliokunnan mie-
tinnodissa (TiVM 1/2020 vp ja TiVM 1/2021 vp) seka eduskunnan oikeusasiamiehen ratkai-
sussa (EOAK/289/2021) on esitetty havaintoja ja kasityksia palomuurisdantelysta. Kyse on
aiheesta, josta esitetyt tulkinnat eivat kaikin osin ole pysyneet lain sanamuodon mukaisen
tulkinnan ja lain esitoissa vahvistetun merkityssisallon asettamissa rajoissa.

On pdivanselvaa, etta poliisin toiminnan on valttamatonta perustua oikealla ja ajantasai-
sella tiedolla johtamiseen. Poliisi padvastuullisena viranomaisena vastaa vakavien rikosten
ja muiden sisdisen turvallisuuden hairididen ennalta estamisesta ja selvittamisesta seka
toiminnallisen vasteen antamisesta kentalla. Jotta poliisi voi toteuttaa tehokkaasti sisdisen
turvallisuuden selonteossa edellytettya ennaltaestavyys-painotusta ja toimia sitd kohtaan
yhteiskunnassa asetettujen odotusten mukaisesti, sen tulee itse tietaa mitka tekijat uhkaa-
vat suojattavia oikeushyvia.

10
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Taman esiselvityksen kohteena on ollut selvityshenkilon asiakkaalle tuottama selvitys
poliisin rikostiedusteluun liittyvan lainsaadannon tilasta ja sen kehittamisesta. Selvitys-
henkilon tuli luovuttaa selvityksensa sisaministeridlle 15.2.2023 mennessa. Selvityshenkild
toimitti selvityksen ensimmaisen version ministeriolle kommentoitavaksi 10.2.2023. Saa-
miensa kommenttien perusteella selvityshenkild tasmensi selvitysraporttia erdilta osilta.
Sisaministerion kanssa sovittiin sittemmin, etta selvitys luovutetaan painatusta varten
15.3.2023.

Selvityshenkilon tuli selvityksessdan arvioida ainakin seuraavia asiakokonaisuuksia:

a) Poliisin nykyisten tiedonhankintatoimivaltuuksien tehokkuus nopeasti
muuttuvassa turvallisuusympadristossa.

b) Tiedonhankinnan kdyton perusteet rikostiedustelullisessa tarkoituksessa de
lege ferenda.

¢) Rikostiedustelun oikeudelliset reunaehdot.

d) Rikostiedustelun tavoitteet.

e) Rikostiedustelutiedon kdyttadminen ja tiedon kdyton rajojen maarittely
(kayttotarkoitussidonnaisuus ja palomuuri).

f) Esitutkintavelvoitteen aktualisoituminen tilanteessa, jossa poliisi saa
rikostiedustelutietoa rikoksesta.

g) Rikostiedustelutoimivaltuuksia kdyttava viranomainen ja mahdolliset
organisatoriset jarjestelyt.

h) Toimivaltuuksien kadyttamiseen liittyvat valvonta- ja oikeussuojajarjestelyt
seka perus- ja ihmisoikeusndakokohdat.

Esiselvityksessa voitiin tarvittaessa kasitelld myds muita hankkeen tavoitteiden mukaisia
asiakokonaisuuksia. Olen esiselvityksessa joutunut tekemaan tiettyja rajauksia. Olen kes-
kittynyt nimenomaan rikostiedusteluun. Siita syysta toimivaltuudet henkilon itsensa suo-
jaamiseksi (esimerkiksi itsemurhalta) olen jattanyt selvityksessa kasittelematta. Mydskadn
toimivaltuuksien laajentaminen tietojen saamiseksi it-palvelujen tarjoajilta eivat ole tulkin-
tani mukaan kuuluneet toimeksiantoon. Tama kysymys kaipaa kylla pikaista selvittamista
(ennen kaikkea rikosten paljastamisen ja selvittamisen ndkdkulmasta), mutta en ole katso-
nut sen kdyvan painsa taman selvityksen yhteydessa.

1
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2 Rikostiedustelun maaritelma

Rikostiedustelun kasitetta ei ole maaritelty lainsaddanndssa. Perinteisesti sen on taval-
lisesti ymmarretty tarkoittavan joko ndyton hankkimista rikosprosessia varten tai
yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvaa esitutkintaa edeltavaa tiedon-
hankintaa. Rikostiedustelulla tarkoitetaan yleisella tasolla rikollisuutta ja rikoksia koskevan
tiedon hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten.

Rikostiedustelukokonaisuuden kannalta on kuitenkin olennaista huomata, etta osa tie-
dustelutoiminnan tavoitteista ei kytkeydy suoraan havaittuihin rikoslain tunnusmerkisto-
jen mukaisiin yksittaisiin tekoihin, vaan rikollisuuteen astetta yleisemmin. Rikostiedustelu
kytkeytyy poliisin tehtdvakentdssa keskeiselld tavalla rikosten ennalta estamiseen, rikolli-
suutta koskevan analysoidun tilannekuvan muodostamiseen sekd ilmididen ja heikkojen
signaalien tunnistamiseen.

Aloitan kasitteen analyysin pohtimalla ensin kirjallisuuden perusteella, miten tiedustelu
on madritelty. Tiedustelu ylakasitteena voidaan maaritella prosessiksi, jossa toimivaltainen
viranomainen kerdad, analysoi ja toimittaa paatoksentekijoille turvallisuuden kannalta tie-
tyn tyyppista tarkeda informaatiota. Tiedustelu pitaa sisallaan kyseisen prosessin tiedus-
telutuotteen seka toimenpiteet, joilla prosessia, prosessissa tuotettua informaatiota seka
tiedustelutuotetta suojataan vastatiedustelulta. Prosessissa olennaisia elementteja ovat
tiedusteluprosessi, tiedustelun tuottama tieto, tiedustelutiedon suojaamistoimet ja tiedus-
telusta vastaava viranomainen.

Siviilitiedustelu on madritelty poliisilain 5a luvun 1 §:ss3. Sen mukaan kyseisessa luvussa
saadetdan suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyddyntamisesta
kansallisen turvallisuuden suojaamiseksi, ylimman valtiojohdon paatoksenteon tukemi-
seksi ja muiden viranomaisten lakisdateisia kansalliseen turvallisuuteen liittyvia tehta-
via varten. Sotilastiedustelun tarkoituksena sotilastiedustelulain (590/2019) 3 §:n mukaan
on hankkia ja kdsitella tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympariston
kannalta merkityksellisesta sotilaallisesta toiminnasta taikka sotilastiedustelulain 4 §:n 2
momentissa tarkoitetusta toiminnasta ylimman valtiojohdon paatéksenteon tukemiseksi
ja lain 3 §:ssa yksiloityjen Puolustusvoimien tehtdvien suorittamiseksi.
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Rikostiedustelun voidaan laajimmillaan ymmartaa olevan toimivaltaisten esitutkinta- seka
tiedusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liit-
tyvaa tiedonhankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja
saadun tiedon, analyysin ja prosessoinnin seka toiminnan ja tiedon suojaamisen kautta,
tuottaa merkityksellista tiedustelutietoa yksittaisista rikoksista tai rikollisuudesta laajem-
min, kuten rikosilmioista, tilannekuvan ja tietojohtoisen paatoksenteon tai rikostutkinnan
tueksi, toiminnan suuntaamiseksi, ohjaamiseksi seka koulutuksen kehittamiseksi. Tama
laaja maaritelma pitda siten sisalladn myos rikosten ennalta estamisen, paljastamisen ja
selvittamisen.

Myoskaan ulkomaisesta kirjallisuudesta ei 16ydy kovin informatiivista nakemysta siita, mita
rikostiedustelu kasitteena voisi pitaa sisalldén. Olen selvitystyon yhteydessa hakenut rikos-
tiedustelun maarittelyyn johtoa pohjoismaisesta, saksalaisesta ja englantilaisesta kirjalli-
suudesta ilman sanottavaa lisdarvoa verrattuna suomalaiseen keskusteluun.

Ruotsissa on ollut kdaynnissa selvitys rikostiedusteluvaltuuksien ulottamiseksi erityisesti
kotirauhan suojaamalle alueelle (Dir. 2021:102. Preventiva tvangsmedel for att forhindra
allvarlig brottslighet). Kysymys on tuossa selvityksessa ennen kaikkea siitd, missa maarin
tiedustelutyyppisia toimia (suunnitelmallinen tarkkailu, kuuntelu, kotietsinnat, peitetoi-
minta, tietoldhdetoiminta) on sallittua ulottaa kotirauhan ja muuhun ihmisten yksityisyy-
den suojan piiriin. Selvityksen toimeksiannossa on korostettu rikostiedusteluintressien ja
yksildiden oikeusturvan seka perusoikeuksien keskindisen suhteen oikeasuhtaista pun-
nintaa. Selvityksen toimeksiannossa korostetaan viranomaisten oikeutta hankkia ja ana-
lysoida rikollisuuteen liittyvaa tietoa varhaisessa vaiheessa, ennen kuin rikossuunnitelmat
etenevat konkreettisen rikoksen asteelle. Keskeista on luoda tilannekuvaa rikollisuuteen
liittyvista verkostoista. Erityinen huomio on ampuma-aseiden ja rajahteiden saamisessa
poliisin haltuun ennen kuin niita kdytetaan rikosten toteuttamiseen. Taustalla on aseel-
lisen vakivallan lisadntyminen ruotsalaisessa yhteiskunnassa. Toimeksiantoa on laajen-
nettu 26.1.2023 (Dir. 2023:9, Tillaggsdirektiv till Utredningen om preventiva tvangsmedel).
Taydennetty toimeksianto kattaa selvityksen salaisen tiedonhankinnan toimivaltuuksien
laajentamisesta esitutkintaa edeltavaan vaiheeseen. Padpaino on reaaliaikaisessa tiedon-
hankinnassa esimerkiksi tietoverkoista sisdista turvallisuutta vakavasti uhkaavasta rikolli-
suudesta. Ruotsalainen selvitys muistuttaa useassa kohdin nyt kasilla olevan suomalaisen
selvityksen toimeksiantoa. Ruotsalaisen selvityksen on maara valmistua vuoden 2023
lokakuussa.

Ruotsissa rikostiedustelu on periaatteessa sddntelemdténtd aluetta. Ainoa saannés on
oikeastaan objektiivisuuteen myos rikostiedustelussa velvoittava rattegangsbalkenin 23
luvun 4 § (Bargman 2022, 5.73). Ruotsissa rikostiedustelu on maaritelty niin, etta sen tar-
koituksena on paljastaa, onko jokin Idhemmin mddirittelemditdn rikosteko toteutunut,
kaynnissa tai oletettavissa toteutumaan (mt., s. 73). Ndin maariteltyna rikosten esitutkinta
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rajautuu rikostiedustelun kasitteen ulkopuolelle. Ruotsissakin poliisille laissa sdddetyt toi-
mivaltuudet salaisten pakkokeinojen kdyttamiseen painottuvat rikosten esitutkintaan,
rikosten estamiseksi salaisia pakkokeinoja voi kadyttda vain hyvin rajoitetusti. Ruotsissa on
esitetty rikostiedustelun madritelmdsta toisenlainenkin nakemys (Helmius 2000), jonka
mukaan tiedustelu ja rikoksen selvittaminen kulkisivat poliisin toiminnassa rinta rinnan
myos esitutkinnan aikana. Kysymys ndyttda olevan siitakin, sisallytetdanko tiedon analy-
sointi tiedusteluun vai asian selvittdmiseen. Suomessa analyysivaihe on maaritelmallisesti
osa tiedustelua, ei rikoksen selvittamista. Nain tiedustelu on maaritelty ainakin siviili-
tiedustelussa ja sotilastiedustelussa. Ruotsissa vallitsevan kannan mukaan tiedustelu ei
kuitenkaan voi olla samanaikaista rikoksen selvittamisen eli esitutkinnan kanssa (Bring-Di-
esen-Andersson 2019, s. 296). Esitutkinnan aikaisten pakkokeinojen kaytdssa on kysymys
tiedonhankinnasta mutta ei tiedustelusta sellaisena kuin se vakiintuneesti ymmarretaan.
Ruotsissa on aiheellisesti korostettu, etteivdt ratkaisevia ole mddritelmdt vaan toimivaltuuk-
sien sisdlté ja se, kuka toimivaltuuksien kdytdéstd pddttdd (Bring-Diesen-Andersson 2019, s.
297).

Voidaan kuitenkin perustellusti paatya jokseenkin rajattuun maaritelmaan. Ensinnékin ei
ole aihetta ulottaa koskemaan rikostiedustelun kasitetta rikosten esitutkintaan, joka on
saannelty yksityiskohtaisesti esitutkintalaissa. Tassa suhteessa asetun edellisessa teksti-
kappaleessa viitatun vallitsevan ruotsalaisen maaritelman kannalle. Esitutkintakynnyksen
ylittymisen jalkeen on aina selvilla se, mita konkreettista rikostekoa tutkitaan, vaikka rikos-
nimike usein vaihtuu tutkinnan edetessa. Kyse ei ole enda sellaisesta rikosteon suhteen
harmaasta alueesta, joka vallitsee ennalta estamisen ja rikoksen paljastamisen vaiheessa.
Esitutkintalaissa on kattavasti sédnnelty menettely asian selvittdmiseksi ja todisteiden
hankkimiseksi. Rikosten selvittdmiseen liittyvistd pakkokeinoista on sdddetty pakkokeino-
laista. Onko mitdan tarvetta harkita uusia tiedustelutyyppisia toimivaltuuksia esitutkin-
taan, koska tassa vaiheessa esimerkiksi salaisten pakkokeinojen kayton edellytykset on
kiinnitettavissa nimettyihin rikoksiin? Eri asia on pohdinta siitd, pitaisiko tutkinnallisista
syista sallia etsinta kotirauhan piirissa niin, etta etsinndsta ilmoitetaan paikan haltijalle
vasta jalkikateen. Talloin ei kyseessa ole varsinaisesti uusi pakkokeino vaan uusi tapa sdan-
nelld jo kdytossa olevaa pakkokeinoa.

Pakkokeinojen kayton paaasiallinen kdyttdala on ollut esitutkinnassa, niin kuin jaljempana
kasiteltavissa Poliisihallituksen vuosittaisissa raporteissa salaisten pakkokeinojen kay-
tosta on todettu. On syyta pitaa kasiteellisesti ero tiedustelun ja tiedonhankinnan valilla.
Tiedustelu ei rajoitu vain tiedon hankintaan ja kaikki tiedonhankinta ei ole tiedustelua.
Rikostiedustelun alan ulottaminen esitutkintaan on omiaan hamartamaan sitd, mista rikos-
tiedustelussa on kysymys. Esitutkinta on siten yksiselitteisesti rajattava mahdollisesti tule-
van rikostiedustelun kattavamman sdcdntelyn ulkopuolelle.
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Rajaan siten rikostiedustelun esiselvityksen koskemaan prosessin sitd vaihetta, jossa esi-
tutkinnan aloittamisen kynnys ei ole viela ylittynyt. Rajattu maaritelma pitaa sisallaan
esitutkintaa toisinaan edeltdvan esiselvityksen, jossa kysymys voi olla paitsi esitutkintakyn-
nyksen ylittymisen selvittamisestd, myds rikoksen paljastamisesta. Analysoin ja maaritte-
len tassa rikostiedustelun kasitetta toimivaltuuskysymyksend. Kysymys on jo esiselvityksen
toimeksiannon perusteella siitd, missa maarin poliisin (ja muiden rikostiedustelua tekevien
viranomaisten) toimivaltuuksia olisi mahdollista laajentaa rikosten ennalta estamiseksi ja
paljastamiseksi. Toimivaltuuskysymyksesta irrotettuna rikostiedustelun kasite voi olla laa-
jempi. Toki systematiikan kannalta olisi hyvaksi, jos kasitteen kaytto rajattaisiin vain toi-
mintaan, jossa kaytetaan poliisin laissa maariteltya toimivaltaa.

Rikosten estaminen, paljastaminen ja selvittdminen voivat olla ja usein ovatkin saman-
aikaista toimintaa. Poliisilla voi olla esitutkinnassa tiettyjen henkiléiden rikoksia (esimer-
kiksi torkeita huumausainerikoksia), mutta samalla on viela paljastumatta tai estettavissa
naiden henkildiden muita rikoksia. Valmistelukriminalisoinnit aikaistavat esitutkinnan
vaihetta, jolloin valmistelurikoksen paljastaminen ja selvittdminen voivat estda taytetyn
rikoksen. Valmistelurikosten lisadminen voi siten omalta osaltaan vahentda tarvetta saa-
taa erillisia rikostiedustelun toimivaltuuksia, koska valmistelurikosten rangaistusastei-

kot voivat antaa mahdollisuuden kayttaa rikosten estamisessa ja esitutkinnassa jareita,
myos salaisia, pakkokeinoja. Sen takia olen tdssa selvityksessa tehnyt varsin laajasti selkoa
valmistelukriminalisoinneista.

Poliisin toiminnassa ja siitd kdydyssa keskustelussa ei ole aina osattu erottaa toisistaan
rikosten ennalta estamista ja rikollisuutta ennalta ehkdisevdd toimintaa. Polisin sisalla-

kin ennalta estamisen kasitteeseen vaikuttaa sisallytetyn toimia, jotka ovat juuri ennalta
ehkaisevaa toimintaa. Ennalta estdminen, etenkin ennalta estamiseen sisaltyva rikos-

ten estdminen on konkreettista, esimerkiksi huumausainerikosten ennalta estamista.
Ennalta ehkdisemisessa pyritdan vaikuttamaan eri toimijoihin ja toimintaymparistoon niin,
ettd konkreettisen rikosten ennalta estamisen tarve toimivaltuuksia kdyttamalla vahe-
nee. Ennalta estdmisessa ja etenkin rikosten estamisessa on aina kysymys toimivaltuuk-
sista, joista sdddetaan poliisilaissa ja muissa toimivaltuuksia sddntelevissa laissa (muun
muassa Tullia ja Rajavartiolaitosta koskevassa lainsdaddannossa). Ennalta ehkdisevaa toi-
mintaa on toimivaltuuksia vaatimaton yhteisty6 koulujen, sosiaali- ja terveysviranomaisten
ja muiden poliisin yhteistydtahojen kanssa. Rajaan tdmdn selvityksen ulkopuolelle téllai-
sen rikollisuutta ennalta ehkdisevdn toiminnan. Rajaus ei tarkoita ennalta ehkaisevan tyon
vaheksymista, jota on perustellusti pidetty kustannustehokkaimpana keinona kasitella
rikollisuusilmiota.

Rikostiedustelussa on kolme vaihetta: tiedon hankkiminen, tiedon kasittely (ana-

lyysi) ja tiedon hyddyntaminen rikosten ennalta estdmisessa ja paljastamisessa. Tie-
dustelutiedon hyédyntaminen rikosprosessissa on sdaannelty esitutkintalaissa ja
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rikosprosessilainsadadanndssa (OK 17:25). Todisteiden hyddyntamisesta rikosjutussa paat-
taa viime kadessa tuomioistuin. Tassa selvityksessa en kasittele tietojen hyodyntamista esi-
tutkinnassa ja oikeuskasittelyssd, koska siitd on ajantasainen saantely pakkokeinolaissa ja
oikeudenkdymiskaaressa.

Siviili- ja sotilastiedustelussa tiedusteluprosessin ndhdaan koostuvan neljasta eri vai-
heesta: 1) Tiedustelutoiminnan ohjaaminen, 2) Tiedonhankinta, 3) Tiedon prosessointi ja
analysointi ja 4) Tiedon jakaminen. (Lohse-Viitanen, Johdatus tiedusteluun, s. 96).

Rikostiedustelulla voidaan ajatella hankittavan tietoa rikollisuudesta yksittdisia, nimettyja
rikostekoja laajemmin, muun muassa rikoksenteko-olosuhteista seka alueellisista ilmidista
ja trendeista. Kysymys on tilannekuvan hahmottamisesta ilman kiinteda sidosta tiettyyn
rikokseen tai rikoksen lajiin. Tdssa suhteessa rikostiedustelu eroaa keskeisesti rikosproses-
sin ensimmaisesta vaiheesta esitutkinnasta. Esitutkinta kytkeytyy rikosvastuun toteutta-
miseen. Rikostiedustelun tehtdva on toisenlainen. Sillé luodaan ensi sijassa edellytyksici
rikosten estdmiseen ja paljastamiseen. Rikostiedustelu auttaa rikosten ennalta estamiseen
ja paljastamiseen osallistuvia viranomaisia suoriutumaan niille sdadetyista lakisaateisista
tehtavista. Lisaksi rikostiedustelu palvelee poliisin ja muiden rikostorjuntaviranomaisten
johtoportaan paatoksentekoa, strategista ja taktista suunnittelua, ohjausta, resursointia
seka painopisteiden asettelua. Rikostiedustelun tulee ndhda palvelevan myos laajemmin
ylempda valtionjohtoa muun muassa rikollisuuteen liittyvan tilannekuvan hahmottamisen
seka toiminnan ja talouden suunnittelun tasolla.

Viime kadessa kysymys on valtion sisdista turvallisuutta vahvistavasta toiminnasta. Talla
tasolla rikostiedustelu sivuaa aika lahelta siviilitiedustelua, etenkin rikostiedustelutietoa
hyddyntadvan tahon osalta. Siksi on syyta varoa, ettei rikostiedusteluvaltuuksia hahmoteta
paallekkaisiksi siviilitiedustelun toimivaltuuksien kanssa. Suomessa suojelupoliisi (Supo)
on nykyaan ensi sijassa siviilitiedusteluviranomainen, ilman oikeutta suorittaa rikosten esi-
tutkintaa. Suojelupoliisi osallistuu kuitenkin omalla toimialallaan my®ds rikosten ennalta
estamiseen ja paljastamiseen.

Maarittelyssa on keskeistd myo6s se, minka viranomaistahon tehtavaksi rikostiedustelu

on annettu. Jos rikostiedusteluviranomainen maaritellaan "lainvalvontaviranomaiseksi”,
ollaan maaritelmallisesti varsin suurissa vaikeuksissa. Siviilitiedustelu paikantuu viran-
omaistaholla suojelupoliisiin ja sotilastiedustelu puolustusvoimiin. Jo tassa vaiheessa
totean, etta rikostiedustelun kasitetta tulisi kdyttaa vain silloin, kun on kysymys poliisin,
tullin ja rajavartiolaitoksen toimivaltuuksista. Juuri ndiden viranomaisten tehtavaksi on
laissa saddetty rikosten ennalta estaminen ja paljastaminen. Esimerkiksi eduskunnan oike-
usasiamies ja valtioneuvoston oikeuskansleri ovat lainvalvontaviranomaisia, mutta naiden
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viranomaisten tehtdvana ei ole toimivaltuuksien tasolla rikosten ennalta estaminen, pal-
jastaminen tai edes selvittaminen. Nama viranomaiset valvovat myds rikostiedusteluviran-
omaisten toiminnan lainmukaisuutta, mutta silloin ei ole kysymys rikostiedustelusta.

Supon toiminta on siviilitiedustelua vain silloin, kun kysymys on poliisilain 5a luvussa saa-
dettyjen toimivaltuuksien kaytosta. Toimiessaan poliisilain 5 luvun mukaisilla toimival-
tuuksilla Supo on rikostiedusteluviranomainen. Tosin Supon toiminta rajoittuu tiettyihin
kansallisen turvallisuuden kannalta oleellisimpiin rikostyyppeihin.

Aihepiirista kirjoitettaessa kdytetadn myos rikostorjunnan kasitettd, joka pitda sisallaan
rikosten ennalta estamisen, paljastamisen ja selvittamisen. Kasite on kuitenkin paljon
rikostiedustelun kasitettd laajempi. Rikostorjunnan alaan kuuluvat esimerkiksi rakenne-
tun ympariston suunnittelu, liikennejarjestelyt, sosiaali- ja terveystoimen syrjaytymista
ehkaisevat toimenpiteet, mielenterveyspalvelut, koulutus, maahanmuuttajien kotoutta-
mistoimet, epdvirallinen sosiaalinen kontrolli, kolmannen sektorin toimenpiteet ja vankien
jalkihuolto. Tama luettelo ei ole tyhjentdva, koska rikostorjunnan alaan voidaan periaat-
teessa lukea kaikki yhteiskunnan toimet rikosten ehkaisemiseksi ja rikollisuudesta johtu-
vien haittojen vahentamiseksi seka oikeudenmukaiseksi jakamiseksi.
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3 Nykyinen oikeustila

3.1 Poliisin tehtavat

Keskityn oikeustilan kuvauksessa poliisilain (ja Tullin ja Rajavartiolaitoksen erillislakien)
mukaisiin toimivaltuuksiin. Jatan siis analyysin ulkopuolelle esitutkintalain ja pakkokeino-
lain perusteella kaytettavat toimivaltuudet. Syyna tahan on edelld tekemani rajaus, jonka
perusteella rikostiedustelu rajataan koskemaan rikosten ennalta estamista ja paljastamista.

Poliisin asiallisen toimivallan [ahtokohtana on poliisilain 1 luvun 1 &n 1 momentti. Sen
mukaan poliisin tehtavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, kansal-
lisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden yllapitéminen
seka rikosten ennalta estaminen, paljastaminen, selvittaminen ja syyteharkintaan saat-
taminen. Poliisi toimii turvallisuuden yllapitamiseksi yhteistydssa muiden viranomaisten
seka yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsa kuuluvasta kansainvalisesta
yhteistyosta.

Saannoksen ensimmainen virke sisaltaa rikostiedustelun. Rikosten ennalta estdmisen
kasite on tdssa laajempi kuin salaista tiedonhankintaa sdadntelevassa poliisilain 5 luvun

1 §:n 2 momentissa, jossa on kadytetty sanamuotoa "rikosten estéaminen”. Sanamuotojen
erolla on merkitysta etenkin tiedustelun kautta saatujen henkil6tietojen kasittelyssa. Hen-
kilotietojen kasittelysta kirjoitan lahemmin kohdassa 3.4. Toinen virke saantelee pikemmin
poliisin ennalta ehkdisevaa toimintaa ja sen lisaksi kansainvalista yhteisty6td, joista viime
mainittu voi kuulua myos rikostiedustelun alaan.

Poliisilain 1 luvun 1 §:n 1T momentti koskee poliisin tehtavid, poliisin toimivaltuuksista saa-
detdan poliisilain 2-6 luvuissa. Sdannos on kuitenkin merkittava myos rikostiedustelun
nakokulmasta. Saannds ei ensinnakaan rajoita poliisin toimivaltaa vain jo nimettévissa ole-
vien rikosten ennalta estamiseen ja paljastamiseen. Sddnnds ei siis estd rikostiedustelun
toimivaltuuksien ulottamista nykyistd toimivaltasddntelyd aiempaan rikosten ennalta estd-
misen tai paljastamisen vaiheeseen. Rajoitukset tulevat Iahinna perusoikeussdantelystd,
erityisesti perustuslain 10 §:n 4 momentista. Toiseksi on kuitenkin todettava, etta tehta-
vamaaritelmaa muuttamalla olisi mahdollista pohtia (ottamatta tassa viela kantaa poh-
dinnan lopputulokseen) toimivaltuuksien ulottamista myds tilanteeseen, jossa poliisi on
tekemisissa sellaisen ilmion kanssa, joka ei ole vield saanut tasmallisen rikoksen muotoa,
mutta viittaa siihen, ettd myohemmin nimetyksi rikostyypiksi tdasmentymassa oleva teko
on tekeilld tai ainakin pitkalti valmisteilla. Tata kysymystd pohdin [dhemmin esiselvityksen
padluvussa 5.
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3.2 Poliisin toimivaltuudet tiedon hankkimiseksi

3.2.1 Lahtokohdat ja salaisen tiedonhankinnan yleiset edellytykset

Keskityn tassa rikostiedustelun kannalta olennaisiin toimivaltuuksiin eli poliisilain 5
luvussa saanneltyihin salaisiin tiedonhankintakeinoihin. Poliisilain 5 luku sadntelee luvun
otsikon mukaisesti tiedon hankkimista. Tiedon kasittelystd, analyysista ja hydodyntdmisesta
on saddetty toisaalla. Tama ei tarkoita, ettei muilla poliisin toimivaltuuksilla olisi rikostie-
dustelussa merkitysta. Poliisin muilla kuin salaisilla tiedonhankintakeinoilla saatua tietoa
pitaa kasitella ja analysoida rikostiedustelun tarpeisiin. Talldin pulmana ei ole tiedon han-
kinta vaan tiedon kdisittely, josta on saddetty laissa henkil6tietojen kasittelysta poliisitoi-
messa. Tietojen kasittelya tarkastelen omassa alaluvussaan.

Rikosten estamisen ja paljastamisen maaritelmat ovat poliisilain 5 luvun 1 §:n 2 ja 3
momenteissa. Rikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estaa
rikos, sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen havaintojen tai siitd muu-
ten saatujen tietojen vuoksi voidaan perustellusti olettaa hdanen syyllistyvan rikokseen,
taikka keskeyttaa jo aloitetun rikoksen tekeminen tai rajoittaa siita valittdmasti aiheutuvaa
vahinkoa tai vaaraa. Lain esitéiden (HE 224/2010 vp s. 89) valmistelun estédminen sisdltdd
myds rangaistavan teon valmistelun estdmisen, vaikka valmistelua ei olisi kriminalisoitu.
Tama on toimivaltuuksien tulkinnassa erittdin merkittava kannanotto. Poliisilain 5 luvun

1 §:n 2 momentin sanamuodon suhde esimerkiksi PolL 5 luvun 8:n 2 momenttiin herattaa
kuitenkin kysymyksia. Viime mainitussa saanndksessa pakkokeinon edellytyksend on se,
ettd henkilon voidaan olettaa syyllistyvan rikokseen.

Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittda, onko
esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §&n 1 momentissa tarkoitettua perus-
tetta, kun henkilon toiminnasta tehtyjen havaintojen tai siita muuten saatujen tieto-

jen vuoksi voidaan olettaa, etta rikos on tehty. Sddnndstasolla paljastamisen kasite on
siten rajattu esitutkinnan aloittamista edeltavdan vaiheeseen. Nain madriteltyna rikok-
sen paljastaminen kattaa ldhinna esitutkintalain 3 luvun 3 §:n 2 momentissa tarkoitetun
esiselvityksen.

Salaisen tiedonhankinnan yleisista edellytyksista on sadadetty poliisilain 5 luvun 2 §:ssa.
Salaisen tiedonhankintakeinon kayton yleisena edellytyksena on, etta silld voidaan olettaa
saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran torjumiseksi tarvittavia tie-
toja. Sen lisaksi, mita salaisten tiedonhankintakeinojen kayton erityisista edellytyksista jal-
jempana poliisilaissa sdddetadn, telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
suunnitelmallista tarkkailua, teknista kuuntelua, teknistd katselua, henkilon teknista seu-
rantaa, teknista laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttoa ja
valvottua lapilaskua saadaan kayttaa vain, jos niilld voidaan olettaa olevan erittdin tarkea
merkitys rikoksen estamiselle tai paljastamiselle. Peitetoiminnan ja valeoston kdyttaminen
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edellyttaa lisaksi, ettd se on valttamatonta rikoksen estamiseksi tai paljastamiseksi. Salai-

sen tiedonhankintakeinon kayttd on lopetettava ennen paatdksessa mainitun maaraajan

paattymista, jos kayton tarkoitus on saavutettu tai sen edellytyksid ei enda ole.

Salaisen tiedonhankinnan yleisista edellytyksista on kirjoitettu poliisilain esitoissa (HE
224/2010 vp, s. 38-39) seuraavasti.

"Useita salaisia tiedonhankintakeinoja on tarkoitettu kaytettaviksi vasta viimesijai-
sina keinoina suhteessa muihin tiedonhankintakeinoihin. Tata ilmentaa laissa erai-
den keinojen osalta asetettu edellytys, jonka mukaan toimenpiteelld on voitava
olettaa olevan erittdin tarkea merkitys rikoksen estamiselle tai paljastamiselle. Esi-
merkiksi poliisilain 31 b §:ssd edellytetadn valeoston osalta, ettd se on valttamaton
rikoksen estamiseksi, paljastamiseksi tai selvittamiseksi.

Hallituksen esityksessa HE 22/1994 vp telekuuntelun yhteydessa esitetyn perus-
teella valttamattomyytta koskevalla edellytykselld ei tarkoiteta sita, etta kuuntelu-
lupa voidaan myontaa vain, jos rikos muuten jaisi selvittamatta. Toisaalta lupaa ei
voida myontaa viela silla perusteella, etta telekuuntelu helpottaisi asian selvitta-
mistd, eikd myoskaan silloin, jos ndytté samalla vaivalla voidaan hankkia muilla kei-
noilla. Lupa edellyttaisi esityksen mukaan sitd, ettd ilman telekuuntelua rikoksen
selvittdminen aiheuttaisi kohtuuttomia kustannuksia tai muuten olisi hyvin tyolasta.
Huomioon voidaan myds esimerkiksi ottaa se, etta tutkinnan pitkittymisesta aiheu-
tuu erityista vaaraa. Hallituksen esityksen mukaan, jos esitutkinnassa jo on kerty-
nyt niin paljon naytto4, etta se riittaa syytteen nostamiseen, kuuntelulupaa ei saisi
myontaa. Viime kadessa luvan mydntaminen riippuu kokonaisharkinnasta. Esityk-
sessa kiinnitetddn huomiota myds suhteellisuusperiaatteeseen.

Erittdin tarkeaa merkitysta koskeva edellytys on ulotettu voimassa olevassa poliisi-
laissa matkaviestimien sijaintitiedon hankkimiseen ja pakkokeinolaissa televalvon-
taan. Mainittu edellytys ei olisi tarpeen kyseisten tiedonhankintakeinojen osalta,
koska niilla ei puututa kenenkdan perusoikeuksiin yhta tuntuvasti kuin esimerkiksi
telekuuntelulla.

Salaisten pakkokeinojen ryhmaéssa on myds sellaisia menetelmia, joiden kayttd on
tarkoitettu rajoittaa viimesijaiseksi suhteessa muuhun salaiseen tiedonhankintaan.
Esimerkiksi voimassa olevan pakkokeinolain 5 a luvun 4 §:n 3 momentissa tarkoite-
tun vakituiseen asumiseen tarkoitetun tilan teknisen kuuntelun osalta edellytetaan,
etta rikoksen selvittaminen olisi olennaisesti vaikeampaa tai mahdotonta kaytta-
malla rikoksesta epaillyn tai muiden oikeuksiin vdhemman puuttuvia pakkokeinoja.
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Poliisilakiin tulisi ottaa sadntely, jossa salaisten tiedonhankintakeinojen kaytto por-
rastettaisiin sen mukaan, kuinka tuntuvasti niilla puututaan kohteena olevan hen-
kilon perus- ja ihmisoikeuksiin. Tall6in voitaisiin edelleen kayttaa jo nykyiseen

lakiin otettuja ilmaisuja "erittain tarked merkitys” ja "valttamaton” Kaikkia poliisi-
laissa sadnneltdvia tiedonhankintakeinoja koskevana yhteisena edellytyksena tulisi
kuitenkin olla, etta silld voidaan olettaa saatavan rikoksen estamiseksi tai paljas-
tamiseksi tarvittavia tietoja. Toimenpidekohtaisesti tulisi edelleen saataa muista kei-
nojen kayttamisen edellytyksista, esimerkiksi siitd, minkalaisten rikosten estamiseksi
tai paljastamiseksi asianomaista keinoa voidaan kayttaa. Nama edellytykset poik-
keaisivat toisista keinosta riippuen.

Poliisilaissa sddnneltavien salaisten tiedonhankintakeinojen kadyttamisen tavoit-
teena on rikoksen estaminen tai paljastaminen. Poliisilaissa tulisi nimenomaisesti
maadritelld, mita rikoksen estamiselld ja paljastamisella tarkoitetaan. Koska rikoksen
paljastamiseksi tarpeellisiin salaisiin tiedonhankintakeinoihin tulee olla mahdolli-
suus ryhtya esitutkinnan aloittamiskynnysta alemman todenndkéisyyden pohjalta,
voidaan edellytykseksi talloin perustellusti asettaa se, ettd tiedonhankinta koskee
suuruusluokaltaan vakavaa rikosta.

Tapauksissa, joissa salaiseen tiedonhankintaan on ryhdytty rikoksen estamiseksi tai
paljastamiseksi, saattaa tiedonhankinnan aikana ilmeta, etta esitutkinnan aloitta-
miskynnys on ylitetty eli etta on syyta epailla tiedonhankinnan kohteena oleva rikos
tehdyksi. Tallaisen tilanteen varalta tulisi poliisilaissa saatda mahdolliseksi jatkaa
tiedonhankintaa viela jonkin aikaa sellaisen luvan nojalla, joka on annettu poliisi-
lain tiedonhankintasaannoksia soveltaen. Taman ylimenoajan kestaessa on kuiten-
kin haettava pakkokeinolain nojalla uusi lupa, jos se edelleen on tarpeen rikoksen
selvittamiseksi.”

Perusteluihin kirjoitettu rajoittaa salaisen tiedonhankinnan yksiselitteisesti rikoksen esta-
miseen tai paljastamiseen. Rikoksella on oikeuskirjallisuudessakin ymmarretty nimettd-
vissd olevaa rikostunnusmerkistoa. Tiedonhankintaa tekevalla taytyy siten olla kasitys
siitd, mita rikosta tai rikoksen lajia tiedonhankinta koskee. On kuitenkin niin, etta tiedon-
hankinnan kestaessa rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, ei valttamatta
rikosnimike. Talousrikosta tutkittaessa alun alkaen velallisen petoksena pidetty teko voi
osoittautua velallisen eparehellisyydeksi. Tiedonhankinnan kohteena olevan teon tosisei-
kaston tulee kuitenkin olla jo niin tdsmentynyt, ettd tosiseikaston voidaan katsoa (laissa
sdddetyin todenndkdisyyskynnyksin) toteuttavan tiedonhankintaan oikeuttavan rikok-
sen tunnusmerkistén. Kuten edelld on todettu, rikoksen estaminen tarkoittaa myos rikok-
sen valmistelun paljastamista, vaikka estettavan rikoksen valmistelua ei olisi saddetty
rangaistavaksi.
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Pakkokeinolain kommentaarissa (Fredman ym. 2020, s. 1175) on lain esit6ihin tukeutuen
(HE 14/2013, s. 21) todettu, ettei rikosnimikkeen muuttuminen merkitse sita, etta kysy-
mys olisi ylimaaradisesta tiedosta. Pakkokeinolain 10 luvun 56 §:n 1 momentin mukaan yli-
maardista tietoa saa kdyttaa rikoksen selvittamisessd, kun tieto koskee sellaista rikosta,
jonka tutkinnassa olisi saanut kayttaa sita pakkokeinoa, jolla tieto on saatu. Vastaava saan-
nds on poliisilain 5 luvun 54 §:ssd. Tamdn esiselvityksen kannalta relevantti on myds sano-
tun pykdldan 4 momentti, jonka mukaan ylimadraista tietoa saa lisaksi kayttaa aina rikoksen
estamiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena.
Kuitenkin ylimaardisen tiedon kdyttda koskeva sdaantelykin perustuu siihen, etta tiedossa
on rikoksena rangaistava teko, jota ollaan estamassa tai paljastamassa. Myos poliisin toi-
minnan suuntaamisen on ymmarretty tarkoittavan toiminnan suuntaamista esitutkin-
tatoimenpiteita silmalla pitden. Rikoksen paljastamiseen ylimaardista tietoa ei saa lain
sanamuodon perusteella kayttaa. Ndin saanndsta on tulkittu esitutkinta ja pakkokeino-
lain kommentaarissa seka poliisilain kommentaarissa (Fredman ym. 2020, s. 1180 ja
Helminen-Kuusimadki-Rantaeskola 2012, s. 428).

Poliisilain 5 luvun 3 §:ssd on sdannelty salainen tiedonhankinta rikoksen paljastamiseksi.
Rikosluettelo on seuraava:

1) Suomen itsemaaraamisoikeuden vaarantaminen;

2) sotaan yllyttaminen;

3) maanpetos ja torkeda maanpetos;

4) vakoilu ja torkea vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun 1 &n 1 momentin 2-8 kohdassa tai 2 momentissa
tarkoitettu terroristisessa tarkoituksessa tehty rikos;

8) terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos;

9) terroristisessa tarkoituksessa tehtavan rikoksen valmistelu;

10) terroristiryhman johtaminen;

11) terroristiryhman toimintaan osallistuminen;

12) koulutuksen antaminen terrorismirikoksen tekemista varten;

13) kouluttautuminen terrorismirikoksen tekemista varten, jos teon vakavuus

edellyttdisi vankeusrangaistusta;

14) varvays terrorismirikoksen tekemiseen;

15) terrorismirikoksen rahoittaminen;

16) terroristin rahoittaminen;

17) terroristiryhman rahoittaminen;

18) matkustaminen terrorismirikoksen tekemista varten, jos teon vakavuus
edellyttdisi vankeusrangaistusta;

19) terrorismirikoksiin liittyva julkinen kehottaminen, jos teon vakavuus
edellyttdisi vankeusrangaistusta.
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Luettelosta on havaittavissa, ettd rikoksen paljastamisessa kdytettava salainen tiedonhan-
kinta rajoittuu valtion turvallisuuteen kohdistuviin vakaviin rikoksiin ja terrorismirikoksiin.
Lain esitdiden mukaan (HE 224/2010 vp) kysymys on lahinna suojelupoliisin tehtaviin kuu-
luvien rikosten paljastamisesta. Ylimdardista tietoa saa kdyttdaa myos hengelle, terveydelle
tai vapaudelle aiheutuvan merkittavan vaaran taikka huomattavan ymparisto-, omaisuus-
tai varallisuusvahingon estamiseksi (PolL 5:54.5). Tassakin on kysymys konkreettisesta,
yksiloitavissa olevasta vaarasta.

Rikoksen estamiseksi salaista tiedonhankintaa saa kayttaa siten, kuin kutakin salaista tie-
donhankintakeinoa koskevassa saannoksessa on maaritelty. Salaisten tiedonhankintakei-
nojen kaytto on kuitenkin aina sidottu tiettyihin rikosnimikkeisiin. Yleensa edellytyksena
on se, ettd henkilon voidaan perustellusti epailla syyllistyvan johonkin tiedonhankintakei-
noa (esimerkiksi telekuuntelua) saantelevassa normissa lueteltuun rikokseen. Tietoldhde-
toiminnan osalta tdllaista edellytystd ei ole lakiin kirjattu. Tietolahdetoiminta on sallittua
PolL 1 luvun 1 §&:ssa tarkoitettujen poliisin tehtavien hoitamiseksi merkityksellisten tie-
tojen vastaanottamiseksi. On perusteltua todeta, ettd tama tiedonhankintakeino antaa
mahdollisuuden hankkia tietoa my0s sellaisista ilmidistd, jotka mydhemmin voivat kehit-
tya yksildidyn rikoksen valmistelun tai tayttamisen asteelle. Tietoldhdetoimintaa on mah-
dollista suunnata laajemmalle kuin rikosten estdmiseen tai paljastamiseen. Esimerkkina
muusta kuin rikostorjunnasta on lain esitoissa (HE 224/2010 vp) mainittu tilanne, jossa tie-
toldhteelta saadaan aseharrastajan terveydentilaa koskeva tieto, joka johtaisi viranomai-
sen taholta esimerkiksi l[dadkarintodistuksen pyytamiseen ja edelleen ampuma-aseluvan
peruuttamiseen. Tietoldhteeltd saatavia tietoja voitaisiin ndin ollen kayttaa valillisesti esi-
merkiksi lupahallintoon kuuluvissa asioissa.Tyypillisia rikostiedustelun soveltuvia tiedon-
hankintakeinoja ovat tekninen valvonta (PolL 4:1), telekuuntelu (PolL 5:5), televalvonta
(PolL 5:8), suunnitelmallinen tarkkailu (PolL 5:13, peitelty tiedonhankinta (PolL 5:15), tekni-
nen kuuntelu (PolL 5:17), tekninen katselu (PolL 5:119), tekninen seuranta (PolL 5:21), tek-
ninen laitetarkkailu (PolL 5:23), peitetoiminta (PolL 5:28) ja tietolahdetoiminta (PolL 5:40).

3.2.2 Luottamuksellisen viestin suoja salaisessa tiedonhankinnassa

Rikostiedustelun nédkékulmasta olennaisen rajoituksen salaisten tiedonhankintakeinojen
ja pakkokeinojen kdyttdén sisdltdd PL 10 §:n 4 momentti. Sen mukaan lailla voidaan saataa
valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissg, turvallisuus-
tarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaalli-

sesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.
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Hallituksen esityksessa (HE 198/2017 vp s. 42) ehdotettiin sananmuotoa muutettavaksi
"lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa”. Séannok-
sessa tarkoitettujen yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin on
todettu kuuluvan esimerkiksi huumausainerikokset, torkeat vakivaltarikokset sekd maan-
ja valtiopetosrikokset (HE 309/1993 vp s. 54). [Imaisu “rikosten tutkinta” haluttiin muut-
taa ilmaisuksi "rikosten torjunta’, joka kasittdisi rikosten ennalta estamisen, paljastamisen
ja selvittamisen. llmaisun muutoksella oli tarkoitus saattaa séanndksen sananmuoto vas-
taamaan perustuslakivaliokunnan vakiintunutta tulkintaa “"rikosten tutkinnan” osalta, eika
ilmaisun muutoksella ollut tarkoitus muuttaa oikeustilaa siita, millaiseksi se oli jo muodos-
tunut silloisen PL10.3 tulkintakdytannon osalta (HE 198/2017 vp s. 30).

Hallituksen esityksessa todettiin, etta rikoksen tutkinnalla voidaan ymmartaa kirjaimelli-
sesti tarkoitettavan vain jo tehtyjen rikosten selvittamista. Hallituksen esityksessa kuiten-
kin todetaan, etta silloisen PL 10.3 §:n tulkinta on kuitenkin laajentunut kattamaan myds
tiettyjen rikosten estamisen ja sellaisiin toimenpiteisiin ryhtymista jonkin konkreettisen
ja yksildidyn rikosepailyn takia, vaikka rikos ei olisi vield varsinaisesti toteutunut. Hallituk-
sen esityksen mukaan soveltaminen on laajentunut varsin pian perusoikeusuudistuksen
jalkeen, ja pitkdaikaisen ja vakiintuneen perusoikeussaannoksen sanamuodosta eroava
lainsaadantokaytanto olisi ollut omiaan muuttamaan perusoikeussaantelya kielellisesti
harhaanjohtavaksi.

Perustuslain 10 §:n 4 momentin sanamuodon muuttamista ei kuitenkaan hyvaksytty
perustuslakivaliokunnassa. Perustuslakivaliokunta oli yhta mielta siitd, etta rikostutkin-
tana on vakiintuneesti pidetty myds toimenpiteitd, joihin ryhdytaan jonkin konkreetti-
sen ja yksiloidyn rikosepailyn takia, vaikka rikos ei olisi vield edennyt toteutuneen teon
asteelle. Kasitteen muuttaminen rikosten tutkinnasta rikosten torjuntaan olisi perustus-
lakivaliokunnan mielesta muuttanut rajoituslausekkeen painopisteen rikosten selvitta-
misesta rikosten ennalta estamiseen, koska perustuslakivaliokunnan mielesta rikosten
torjunta yleiskielisena kasitteena viittaa ensisijaisesti rikosten ennalta estdmiseen eika jo
tehtyjen rikosten tutkintaan. Kasitteen muuttaminen olisi saattanut mydhemmassa tulkin-
takdytannossa johtaa myos luottamuksellisen viestin salaisuuden rajoitusmahdollisuuk-
sien laajentumiseen nykysadntelyyn verrattuna huolimatta siitd, etta tata ei hallituksen
esityksen perustelujen mukaan tarkoitetakaan. Nain ollen kasite "rikosten tutkinta” sailyi
kyseisessa momentissa. Perustuslakivaliokunta ei siten pitédnyt niinkddn ongelmana rikok-
sen tutkinnalle vakiintunutta mddritelmdd vaan sitd, ettd sanamuodon muuttaminen olisi
perustusvaliokunnan ndkemyksen mukaan ollut pulmallista siksi, ettd vaarana olisi ollut
puuttuminen viestin suojaan vallitsevaa kdytdntéd laajemmin. Kysymys on relevantti myos
rikostiedustelun nakokulmasta. On nimittdin aivan oleellista se, missa maarin poliisilla
pitaa olla toimivaltuuksien kayton tueksi yksilitya tietoa tietyn henkilon tai henkiloryh-
man hankkeista tehda rangaistava teko. Riittaako toimivalta kayttaa yksiloon kohdistuvaa
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tiedonhankintaa silla perusteella, etta yksilo kuuluu tiettyyn rikoksia tekevaan organisaa-
tioon sen jasenenad ja poliisilla on syyta epailla tuolla ryhmalla olevan hankkeilla vakava
rikos?

Perustuslakivaliokunnan toteamus rikosten torjunnan yleiskielellisen kasitteen merkityk-
sestd on kysymyksia herattava. Perustuslakivaliokunta kylla toteaa, etta rikostorjunta kasit-
teend on kdytdssa joissakin laeissa, kuten rikostorjunnasta Tullissa annetun lain 2.1,2 §:ss4,
jossa torjunnalla tarkoitetaan rikosten selvittamista. Voidaan todeta, etta rikostorjunta
kasitteend on hyvin kattavasti kdytdssa lukuisissa eri lakitasoisessa aineistossa, joissa rikos-
torjunnan voidaan katsoa, hallituksen esityksen mukaisesti, kattavan seka rikoksen ennalta
estamisen, paljastamisen etta selvittdmisen. Ndin on sadadetty muun muassa poliisilaissa
siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan (PolL 5a:44), jossa tie-

toa voidaan edellytysten taytyttya luovuttaa rikosten estamiseksi, paljastamiseksi seka
selvittamiseksi.

3.3 Siviilitiedustelussa ja sotilastiedustelussa saadun
tiedon hyodyntaminen rikosten estamisessa ja
paljastamisessa

3.3.1 Siviilitiedustelu

On ensinndkin syyta tehda kasitteellinen ero siviilitiedustelussa kaytettavissa olevien tie-
dustelumenetelmien kdytdssa saadun tiedon ja Supon muilla tavoilla saaman tiedon
luovuttamisen ja hyodyntamisen valilla. Supo suorittaa siviilitiedustelua oman tiedon-
hankinnan osalta padasiassa poliisilain 5a luvun mukaisia tiedustelumenetelmia kayttaen.
Supolla on oikeus suorittaa siviilitiedustelua seka kotimaassa etta ulkomailla (PolL 5a:39).
PolL 5a luvun mukaisten tiedustelumenetelmien kdyton tarkoituksena ei ole suoranaisesti
estda, paljastaa tai selvittaa rikoksia, vaan niiden kdyttamisen tarkoitus on hankkia tietoa
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Supon on mahdollista kayttaa PolL 5 luvun mukaisia toimivaltuuksia (Supon toimialaan
lahtokohtaisesti kuuluvien) rikosten estéamiseksi tai paljastamiseksi. Tall6in kyse ei ole kui-
tenkaan enaa tiedustelumenetelmien vaan salaisten tiedonhankintakeinojen kayttami-
sestd, eika kyseessa ole enda jonkin PolL 5a:3:ssa maaritellyn siviilitiedustelun kohteen
tiedustelusta, vaan PolL 5 luvun toimivaltuuksien kaytté on maaritelty rikos- ja henkilo-
Iahtoisesti; keinoja voidaan kohdistaa vain sellaiseen henkil66n tai hankkia tietoa vain
sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa syyllistyneen tai myo-
hemmin syyllistyvan ennalta maaritellyn tietyn vakavuusasteen rikokseen tai sellaisen
valmisteluun. Selvyyden vuoksi on jo tdssd vaiheessa todettava, ettd jéljempdnd kuvattu
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palomuurisddntely ei koske niitd tietoja, joita Supo on saanut kéyttdessddn poliisilain 5
luvun mukaisia toimivaltuuksia. Palomuurisdcdntelyd sovelletaan ainoastaan niihin tietoi-
hin, jotka on saatu siviilitiedustelun menetelmilld. Hallintovaliokunta (HaVM 39/2018 vp)
on todennut taman nimenomaisesti: “Tiedustelumenetelmié koskeva ns. palomuuri koskee
ainoastaan siviilitiedustelumenetelmilld saadun tiedon eteenpdin luovuttamista”.

Poliisilain 5a luvussa sadannellyilla menetelmilla hankitun tiedon luovuttamisesta rikostor-
juntaan on saadetty PolL 5a luvun 44 §:ssa. Kyseessa on niin kutsuttu palomuurisaantely.
Suojelupoliisin on ilman aiheetonta viivytysta ilmoitettava keskusrikospoliisille, jos tiedus-
telumenetelman kayton aikana ilmenee, etta voidaan olettaa tehdyksi sellainen rikos, josta
saddetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta. Ilmoitusta saadaan suo-
jelupoliisin paallikon paatokselld siirtad enintadn vuodeksi kerrallaan, jos se on valttama-
tonta kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi.
Suojelupoliisi saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos ilmoituksella voi-
daan olettaa olevan erittdin tarked merkitys sellaisen rikoksen selvittamiselle, josta saa-
detty ankarin rangaistus on vahintaan kolme vuotta vankeutta.

Suojelupoliisin on viipymatta ilmoitettava toimivaltaiselle viranomaiselle, jos tieduste-
lumenetelman kayton aikana ilmenee, etta hankkeilla on sellainen rikos, josta sadadetty
ankarin rangaistus on vahintaan kuusi vuotta vankeutta, ja rikos on vield estettavissa. Tie-
dustelumenetelman kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle
sellaisen rikoksen estamiseksi, josta saadetty ankarin rangaistus on vahintaan kaksi vuotta
vankeutta.

Kun harkitaan mainitun §:n 1 momentissa tarkoitettua ilmoituksen siirtamista tai 1 tai 2
momentissa tarkoitettua ilmoituksen tekemista tehdysta rikoksesta, josta sadadetty ankarin
rangaistus on vahintaan kolme vuotta vankeutta, tai sellaisen rikoksen estamisestd, josta
saddetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta, arvioinnissa on otettava
huomioon kansallisen turvallisuuden suojaamisen lisdksi rikoksen selvittamisen tai sen
estamisen merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelman kaytolla saatua tietoa saa aina luovuttaa syyttomyytta tukevaksi
selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran
taikka huomattavan ympéristo-, omaisuus- tai varallisuusvahingon estamiseksi.

Jos esitutkintaviranomainen kdynnistaa esitutkinnan tai ryhtyy esitutkintatoimenpiteen
kayttamiseen taikka toimivaltainen viranomainen kdynnistaa rikoksen estamiseen tahtaa-
van toimenpiteen PolL 5a luvun 44 §:ssa tarkoitetun ilmoituksen perusteella, esitutkinta-
viranomaisen tai toimivaltaisen viranomaisen on ennen esitutkinnan kaynnistamista tai
esitutkintatoimenpiteen kdyttamista taikka rikoksen estdmiseen tahtadvan toimenpiteen
kdynnistamista ilmoitettava siita suojelupoliisille.

26



SISAMINISTERION JULKAISUJA 2023:19

Luovutettavan tiedon kdyttamisestd ndyttona paattaa tuomioistuin padasian kasittelyn
yhteydessa. Tiedon kdyttamisen kirjaamisesta esitutkintapdytdkirjaan saadetaan esitutkin-
talain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeudenkayn-
nista rikosasioissa annetun lain 5 luvun 3 §&:n 1 momentin 9 kohdassa.

Laissa on siten sdddetty ensinnakin tilanteista, joissa tietoa on luovutettava ja toiseksi
tilanteista, joissa tietoa saa luovuttaa. lImoittamisvelvollisuus koskee niin kutsuttuja yli-
torkeita rikoksia, oikeus ilmoittaa koskee rikoksia, joissa enimmaisrangaistus on vahintaan
kaksi vuotta vankeutta tai kolme vuotta vankeutta. [Imoitusvelvollisuus- ja oikeus poikkea-
vat toisistaan sen mukaan, onko jo syyta epadilla rikos tehdyksi tai olevan vasta tekeilla ja
estettavissa.

Lain esitoissa saannosta on perusteltu varsin yksityiskohtaisesti:

"Pykaldssa saadettaisiin niin sanotusta palomuurista. Tiedustelutoimivaltuuksilla
saatuja tietoja ei lahtokohtaisesti saisi kayttdaa muuhun tarkoitukseen kuin kansalli-
sen turvallisuuden suojaamiseksi. Palomuurissa sdddettdisiin erdistd poikkeuksista
kayttotarkoitussidonnaisuuteen.

Pykala kattaisi osin my6s suojelupoliisin poliisimiehen toimimisvelvollisuuden pii-
riin kuuluvia asioita. Talta osin viitataan 36 §:n alla kerrottuun.

Pykalan 1 momentin ensimmaisen virkkeen mukaan suojelupoliisin olisi ilman
aiheetonta viivytysta ilmoitettava keskusrikospoliisille, jos tiedustelumenetelman
kdyton aikana ilmenee, etta voidaan olettaa tehdyksi sellainen rikos, josta saadetty
ankarin rangaistus on vahintaan kuusi vuotta vankeutta. liImoitus olisi kaytdannossa
tehtava heti, kun se on mahdollista. Jos ilmoituksen viivyttamiselle olisi erittdin tar-
kead ja perusteltu syy, mahdollistaisi saannds ilmoituksen tekemisen viivyttamisen
enintddan muutamalla pdivalla. Sdannds ei asettaisi suojelupoliisille aktiivista velvoi-
tetta seuloa tiedustelumenetelmilld saaduista tiedoista rikoksen selvittamisen kan-
nalta merkityksellista tietoa, jota ilmentaisi ilmaisu “ilmenee”.

Tiedon todenndkoisyytta koskeva ilmaus "voidaan olettaa” olisi perusteltua asettaa
matalaksi. Tassa yhteydessa rikos voidaan olettaa tehdyksi, kun silla hetkelld olevien
tietojen perusteella muodostuu huolellisesti asioita harkitsevalle ihmiselle intuitio
tehdysta rikoksesta. Kasilla tulisi liséksi olla elementteja sellaisesta rikoksesta, josta
saddetty ankarin rangaistus on vadhintdan kuusi vuotta vankeutta. Kyse ei olisi rikok-
sen paljastamisen kynnyksestd, koska edella kerrotulla tavalla ei olisi aktiivista vel-
voitetta seuloa rikostietoa eika ndin ollen tavoitteena mydskaan olisi selvittaa, onko
esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §&:n 1 momentissa tarkoitettua
perustetta olemassa.
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Suojelupoliisin vastuulla olisi ilmoituksen tekeminen keskusrikospoliisille. Keskusri-
kospoliisin vastuulla puolestaan olisi huolehtia siitd, etta ilmoitus ohjattaisiin edel-
leen sille viranomaiselle, jolle esitutkinnan toimittaminen kuuluu tai joka paattaa
esitutkinnan toimittamisesta. Esitutkintaviranomaiset luetellaan esitutkintalain
(805/2011) 2 luvun 1 §:ssa. Esitutkinnan toimittamisesta taas paattaa eraissa tilan-
teissa syyttdja. Esimerkiksi silloin, kun kyseessa olisi ulkomailla tehdyksi epailty
rikos, edellyttaa sen tutkiminen Suomessa rikoslain 1 luvun 12 §:n (205/1997)
nojalla valtakunnansyyttdjan syytemaaraysta. Keskusrikospoliisin tulisi tamankal-
taisessa tilanteessa ohjata ilmoitus edelleen valtakunnansyyttdjanvirastoon samoin
kuin epaillyssa poliisirikosasiassa, missa yhteydessa sovelletaan esitutkintalain 2
luvun 4 §:ssa saadettyja erityisia tutkintajarjestelyja.

Momentin ensimmadisessa virkkeessa suojelupoliisille asetettaisiin velvollisuus
ilmoittaa niin sanotuista ylitorkeista rikoksista eli rikoksista, joista saadetty anka-
rin rangaistus on vahintdan kuusi vuotta vankeutta. Tallaisen seuraamusuhan
omaavia rikoksia leimaa jo niin merkittava rikoksen selvittamisintressi ja rikosvas-
tuun toteuttamisintressi, etta niista olisi rikosoikeusjarjestelman uskottavuuden
vuoksi valttamatonta ilmoittaa toimivaltaiselle viranomaiselle, tassa tapauksessa
keskusrikospoliisille.

IImoituksen ohella suojelupoliisin tulisi luovuttaa keskusrikospoliisille myos rikosta
koskevat tarpeelliset tiedot. Luovutettavien tietojen tarpeellisuus voitaisiin arvioida
ensinnakin siltd kannalta, mita esitutkinnan kdynnistaminen valttamatta edellyttaa.
Tallaisten tietojen, kuten tapahtumaa ja asianosaisia koskevien tietojen tai muiden
esitutkintalain 1 luvun 2 §:n 1T momentissa tarkoitettujen tietojen luovuttaminen
tulisi luonnollisesti kyseeseen vain siina laajuudessa kuin suojelupoliisi on sellaista
tietoa tiedustelumenetelman kaytolla ylipaataan saanut. Tietojen tarpeellisuutta
voitaisiin toiseksi arvioida todistelun kannalta, missa yhteydessa olennaista on tieto
sellaisista seikoista, jotka epdiltya rikosta koskevan rangaistusvaatimuksen tueksi on
naytettava.

Momentin toisen virkkeen mukaan ilmoitusta saataisiin suojelupoliisin paallikon
padtoksella siirtda enintdadn vuodeksi kerrallaan, jos se on valttamatonta kansallisen
turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi. Imoituksen
siirtamiselle asetettaisiin siten korkea kynnys ("valttamatonta”). limoitusta voitaisiin
siirtad enintaan yhdeksi vuodeksi kerrallaan. Paatoksia olisi kuitenkin mahdollista
tehda useampia, jos siihen olisi jokaisella kerralla esittad asianmukaiset perusteet.

Ensimmainen siirtamista koskeva paatos tulisi tehda valittomasti, kun tieduste-

lumenetelman kdyton aikana ilmenisi sddanndksessa tarkoitettua rikostietoa. Jos
ilmoittamista olisi perusteltua vuoden maaraajan jalkeen jatkaa, uusi paatos tulisi
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tehda hyvissa ajoin ennen madrdajan paattymista. Jos madrdajan paattymisen ja
paatoksen tekemisen valiin jdisi aikaa, seurauksena olisi ensinnakin se, etta tieto
tulisi ilman aiheetonta viivytysta luovuttaa keskusrikospoliisille. Toiseksi rauenneen
padtoksen ja tehtavan uuden paatdksen viliaikana tiedonhankinnan kohde voisi
asianosaisjulkisuuteen vedoten saada tiedon tiedustelumenetelman kaytosta.

IImoituksen siirtdaminen olisi ensinndkin mahdollista, jos se olisi valttamatonta kan-
sallisen turvallisuuden varmistamiseksi. Kynnys "valttamatonta” olisi korkea ja silla
tarkoitettaisiin viimesijaisuutta eli sita, ettei kansallista turvallisuutta voitaisi muilla
keinoin yksittdistapauksellisesti varmistaa kuin tekemalla paatos ilmoituksen siir-
tamisesta. Kyseiselld perusteella voitaisiin turvata tiedonhankinnan saattaminen
siihen pisteeseen, ettei siitd ilmoittamisesta aiheudu esimerkiksi suojelupoliisin tak-
tisten tai teknisten menetelmatietojen paljastumista edellyttaen, etta niiden paljas-
tuminen muodostaisi uhkan kansalliselle turvallisuudelle. lImoituksen siirtamisen
perustelu voisi liittyd myos esimerkiksi tarpeeseen valttaa ilmoituksesta vaajaa-
matta kdaynnistyva esitutkinta, ja siita aiheutuva vahinko Suomen kahdenvilisille
suhteille samoin kuin Suomen edellytyksille toimia kansainvélisessa yhteistydssa.
Kansallisen turvallisuuden varmistaminen tulisi tdssa ilmoituksen lykkaamista kos-
kevassa asiayhteydessaan tulkita lahtokohtaisesti samoin kuin valtion turvallisuu-
den varmistamista on tulkittu salaisen tiedonhankintakeinon kdytosta ilmoittamista
koskevan poliisilain 5 luvun 58 §:n 2 momentin nojalla.

IImoittamisen siirtaminen olisi toiseksi mahdollista, jos se olisi valttamatonta
hengen tai terveyden suojaamiseksi. Tama peruste voi esimerkiksi henkildn tur-
vaamiseksi tehtyjen toimenpiteiden vuoksi poistua tietyn ajan kuluttua, jolloin
ilmoittaminen tiedustelun kohteelle voitaisiin tehda. Kyseiselld perusteella voitaisiin
myds esimerkiksi turvata tiedonhankinnan saattaminen siihen pisteeseen, ettei siita
ilmoittamisesta aiheudu tyoturvallisuusriskia.

IImoittamisen siirtamisen muista arviointikriteereista sadadettaisiin 4 momentissa.
Ottaen huomioon, ettd suojelupoliisin siirtamista koskeva paatds merkitsee poik-
keusta lahtokohtana olevaan ilmoitusvelvollisuuteen, olisi siita perusteltua heti
antaa tieto myos tiedusteluvaltuutetulle. Tasta sdadettaisiin 61 §:ssa. Tiedustelu-
valtuutettu voisi tiedon saatuaan tehda itsendisen arvion muun muassa siita, voi-
daanko lykkdaamispdatosta pitda tassa momentissa ja 4 momentissa mainittujen
kriteerien valossa puolustettavana seka tarvittaessa kayttaa tarkastusoikeuttaan
lykkdamispaatosten laillisuuden valvomiseksi.

Momentin kolmannen virkkeen mukaan suojelupoliisi saisi ilmoittaa tehdysta rikok-

sesta keskusrikospoliisille, jos rikoksesta saddetty ankarin rangaistus on vahintaan
kolme vuotta vankeutta. Momentissa asetettaisiin siis vahintaan kolmen vuoden
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seuraamusuhan mukaan maarittyva tiedon luovutuskielto rikoksen selvittamiseksi.
Tiedot niista rikoksista, joista saddetty ankarin rangaistus alittaisi kolme vuotta, olisi
aina jatettava rikoksen selvittamisen tarkoituksessa keskusrikospoliisille ilmoitta-
matta. Ottaen huomioon yhtdalta 1 momentin toisessa virkkeessa saddettavaksi
ehdotettava ilmoitusvelvollisuus ja toisaalta tasta virkkeesta johtuva ilmoituskielto,
suojelupoliisille jaisi véhintddan kolmen vuoden ja enintddn kuuden vuoden seuraa-
musuhkaa kantavien ja jo tehtyjen rikosten osalta harkinnanvaraa siitd, ilmoittaako
se tallaisesta rikoksesta keskusrikospoliisille vai ei. Harkinnanvara olisi kuiten-

kin 3 momentissa mainittuihin arviointikriteereihin sidottua. lImoituksen yhtey-
dessa luovutettavien rikosta koskevien tarpeellisten tietojen osalta viitataan edella
todettuun.

Pykalan 2 momentin 1 virkkeen mukaan suojelupoliisin olisi viipymatta ilmoitettava
toimivaltaiselle viranomaiselle, jos tiedustelumenetelman kayton aikana ilmenee,
ettd hankkeilla on sellainen rikos, josta saddetty ankarin rangaistus on vahintdan
kuusi vuotta vankeutta, ja rikos on vield estettdvissa. Toimivaltaisella viranomaisella
tarkoitettaisiin esitutkintaviranomaisten lisaksi esimerkiksi hatakeskusta. Toisin kuin
yleensd, velvollisuutta ilmoittaa lainkohdassa tarkoitetusta rikoksesta olisi sidottu
"viipymatta” tehtavaan ilmoitukseen. Kyseinen virke asettaisi suojelupoliisille rea-
gointivasteen osalta merkittavasti muita tiukemman velvoitteen ilmoittaa lainkoh-
dassa tarkoitetusta rikoksesta. Kdytanndssa ilmoitusta tulisi tehda niin pian kuin
inhimillinen toiminta, ja ilmoituksen tekemisen tapa sen mahdollistaisivat.

Momentin 2 virkkeen perusteella suojelupoliisi saisi luovuttaa tietoa toimivaltaisille
viranomaisille tiedustelumenetelman kayton yhteydessa ilmenevista hankkeilla ja
vield estettdvissa olevista rikoksista edellyttden, ettd teosta seuraava rangaistusuhka
on vahintaan kaksi vuotta vankeutta. Taman rangaistusuhkan alittavia tekoja koskisi
sita vastoin tiedonluovutuskielto. Toimivaltaiselle viranomaiselle luovutettava tieto
voisi liittya paitsi rikoksen estdamiseen, myds sen paljastamiseen tai esimerkiksi esi-
tutkinnan aloittamiskynnyksen selvittamiseen. Tiedonluovutuksen harkintaa ohjaa-
vista kriteereista saddettdisiin 3 momentissa. lImoituksen yhteydessa luovutettavien
rikosta koskevien tarpeellisten tietojen osalta viitataan edella 1 momentin yhtey-
dessa mainittuun. Tassa yhteydessa tulisi huomioida erityisesti henkeen ja tervey-
teen kohdistuvien rikosten uhka. Lisaksi erdiden rikosten hengelle ja terveydelle
muodostama uhkapotentiaali saattaisi puoltaa ilmoituksen tekemista. Esimerkiksi
yleis6tapahtumaan tai yleiseen paikkaan kytkeytyva vakivallan uhka, olisi painava
peruste ilmoituksen tekemiselle. Kyse voisi olla tilanteesta, jossa henkilon kayttayty-
misestd tehtyjen havaintojen perusteella muodostuisi perusteltu oletus oikeudetto-
masta hyokkayksesta, joka kohdistuisi muihin paikalla oleviin ihmisiin.
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Selvaa on, ettd suojelupoliisi saisi 1 ja 2 momentissa tarkoitetusta ilmoituksesta
huolimatta jatkaa kdynnissa olevaa tiedonhankintaa tdman luvun perusteella, jos
tiedustelumenetelman kayton edellytykset olisivat edelleen olemassa. Tiedon-
hankinnan jatkamisesta 5 luvun 3 §:ssa mainitun rikoksen taikka valtiopetoksen,
torkedn valtiopetoksen tai laittoman sotilaallisen toiminnan eli suojelupoliisin tor-
juntavastuulla olevien rikosten estamiseksi sdadettaisiin 5 §:ssa.

Pykalan 3 momentin mukaan, kun harkittaisiin T momentissa tarkoitettua ilmoituk-
sen siirtdmista tai 1 tai 2 momentissa tarkoitettua ilmoituksen tekemista tehdysta
rikoksesta, josta sdadetty ankarin rangaistus on vahintaan kolme vuotta vankeutta,
tai sellaisen rikoksen estamisestd, josta saddetty ankarin rangaistus on vahintaan
kaksi vuotta vankeutta, arvioinnissa olisi otettava huomioon rikoksen selvittami-
sen tai sen estamisen merkitys yleisen ja yksityisen edun kannalta. Momenttiin
koottaisiin ne kriteerit, joiden kautta ilmoituksen lykkaamista ja harkinnanvarai-
sen ilmoituksen tekemista jo tehdysta tai vield estettavissa olevasta rikoksesta olisi
arvioitava. Suojelupoliisin harkinta ndissa toimissa ei siis olisi vapaata, vaan myds

3 momentissa tarkoitettuihin arviointikriteereihin sidottua. Tiedustelumenetelmien
kayttotarkoituksesta johtuen olisi selvad, ettd harkinnanvaraisissa rikostiedon luo-
vuttamistapauksissa keskeinen arviointikriteeri on luovuttamisen vaikutus kansalli-
seen turvallisuuteen. limoituksen lykkdamistilanteessa suojelupoliisin olisi kuitenkin
suhteutettava toisiinsa yhtaalta kansallisen turvallisuuden taikka hengen tai tervey-
den suojaamisintressi ja toisaalta rikoksen selvittamisintressi.

Pykalan 1 momentin mukaan suojelupoliisin paallikkd voisi siirtda ilmoitusta
enintdan vuodeksi kerrallaan. Jotta suojelupoliisin paallikko pystyisi tosiasialli-
sesti arvioimaan rikoksen selvittamisen tai rikoksen estamisen merkitysta yleisen
ja yksityisen edun kannalta, niin tama saattaisi yksittaistapauksellisesti edellyttaa
keskusrikospoliisille tai paikallispoliisille suoritettavaa tiedustelua ennen paatok-
sen tekemista. Talla turvattaisiin mainittujen intressien kohdalla se, etta ne tulisi-
vat suojelupoliisin paallikon paatdsharkinnassa mahdollisimman tdysimaaraisesti
turvattua.

Silloin, kun kyse olisi harkinnanvaraisen ilmoituksen tekemisesta jo tehdysta tai
vield estettdvissa olevasta rikoksesta, arvioinnissa tulisi keskittya siihen, miten teh-
tava ilmoitus vaikuttaisi rikoksen selvittdmiseen tai estamiseen yleisen ja yksityi-
sen edun kannalta. Arvioinnin lIahtékohtana olisi yleinen ja yksityinen etu. Rikoksen
estamis- ja selvittdmisintressin painoarvo on yleisen edun kannalta sitd suurempi,
mitd vakavammasta rikosepadilysta on kyse. Yleisen edun kannalta olisi otettava
huomioon myds se, onko lykkdaaminen tai harkinnanvaraisen ilmoituksen teke-
minen jo tehdysta rikoksesta ylipaataan mahdollista ilman suurta todennakoi-
syytta rikoksen selvittamatta jaamisesta. Rikoksen selvittdminen ei vaarantuisi
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ainakaan silloin, jos tieto itsessddan muodostaisi olennaisen ndyton tekijan syyllisty-
misesta rikokseen. Toisaalta olisi my0s arvioitava aiheuttaako ilmoituksen tekemi-
nen mahdollisesti haittaa yleiselle edulle, ja ilmoittamisen haitat olisivat suuremmat
kuin silla saavutettavat hyddyt. Yksityisen edun kannalta merkittavaa puolestaan
olisi esimerkiksi se, jos ilmoittamisen arvioitaisiin mahdollistavan asianomista-

jan rikoksella saadun omaisuuden palauttaminen tai rikoksen johdosta tuomitta-
van menettamisseuraamuksen tai asianomistajalle tulevan vahingonkorvauksen
taytantdonpaneminen. Toisaalta yksityinen etu tarkoittaisi my&s sen arvioimista
aiheuttaako ilmoituksen tekeminen jollekin hengen ja terveyden vaaran, joka ei lah-
tokohtaisesti puoltaisi ilmoituksen tekemista.

Pykalan 4 momentin mukaan tiedustelumenetelman kaytolla saatua tietoa saisi
aina luovuttaa syyttomyytta tukevaksi selvitykseksi seka hengelle, terveydelle tai
vapaudelle aiheutuvan merkittavan vaaran taikka huomattavan ymparisto-, omai-
suus- tai varallisuusvahingon estamiseksi. Esitutkinnan tasapuolisuusperiaatteen
seka jokaiselle kuuluvan oikeuden oikeudenmukaiseen oikeudenkayntiin ja hen-
kilokohtaiseen vapauteen kannalta on selvaa, ettd pyyntdon saada syyttomyytta
tukevaa selvitysta on suhtauduttava esitutkinnassa sita vakavammin, mita suurempi
on vaara, etta henkil6 pidatetaan, vangitaan tai han joutuu muun pakkokeinon
kohteeksi tai joutuu syytteeseen tai tuomitaan rangaistukseen tai muuhun rikos-
oikeudelliseen seuraamukseen virheellisin perustein. Samoihin seikkoihin on viran
puolesta kiinnitettava huomiota myds silloin, kun suojelupoliisi harkitsee oma-aloit-
teista tiedonluovuttamista syyttdman tueksi. Suojelupoliisin oma-aloitteinen tie-
donluovutus syyttdman tueksi voisi tulla kyseeseen Idhinnd 5 momentin mukaisissa
tilanteissa eli silloin, kun esitutkintaviranomainen on ilmoittanut suojelupoliisille
sen tiedonhankinnan kohteena ollutta tai edelleen olevaa henkil6a koskevan esi-
tutkinnan kdynnistamisesta, esitutkintatoimenpiteen kayttamisesta taikka rikoksen
estamiseen tahtaavan toimenpiteen kdynnistamista. Epaillyn pyyntd puolestaan
voisi kdytanndssa tulla kyseeseen vain silloin, kun hdn on saanut ilmoituksen tiedus-
telumenetelman kaytosta.

Momentissa tarkoitetun vaaran tai vahingon ei vdlttamatta tulisi liittya rikok-
seen, vaan kysymys saattaisi olla esimerkiksi onnettomuuden estamisesta. Mita
merkittdvdmmasta vaarasta hengelle, terveydelle tai vapaudelle olisi kyse, sita
korkeampi olisi kynnys olla tekematta ilmoitus esimerkiksi toimivaltaiselle viran-
omaiselle. IImoitus voitaisiin tehda my0ds yksityiselle henkildlle tai yhteisolle, jos
tama olisi tarpeen merkittavan ymparistd-, omaisuus- tai varallisuusvahingon vaa-
ran estamiseksi.
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Pykdlan 5 momentin mukaan jos esitutkintaviranomainen kaynnistda esitutkin-
nan tai ryhtyy esitutkintatoimenpiteen kayttamiseen taikka toimivaltainen viran-
omainen kdynnistaa rikoksen estdmiseen tahtdavan toimenpiteen tassa pykalassa
tarkoitetun ilmoituksen perusteella, esitutkintaviranomaisen tai toimivaltaisen
viranomaisen on ennen esitutkinnan kaynnistamista tai esitutkintatoimenpiteen
kayttamista taikka rikoksen estamiseen tahtaavan toimenpiteen kdynnistamista
ilmoitettava siita suojelupoliisille. Momentin tarkoituksena on yllapitaa suojelu-
poliisin tilannekuvaa siita, minkalaisiin toimiin esitutkintaviranomaiset tai muut
toimivaltaiset viranomaiset ovat suojelupoliisin niille luovuttamien tietojen perus-
teella ryhtyneet seka varmistaa tiedustelumenetelman kdytosta ilmoittaminen

46 §:n 5 momentin tarkoittamissa tilanteissa. Viimeksi mainitun lainkohdan mukaan
suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta, peitetoiminnasta,
valeostosta, tietolahteen ohjatusta kaytosta ja paikkatiedustelusta on ilmoitettava
tiedonhankinnan kohteelle, jos asiassa aloitetaan esitutkinta. Esitutkinnan kayn-
nistamisesta sdddetaan esitutkintalain (805/2011) 3 luvun 3 §:ssd. Esitutkintatoi-
menpiteella tarkoitetaan muun muassa kuulusteluja ja ryhmatunnistusta. Rikoksen
estamiseen tahtaavia toimenpiteitd ovat muun muassa henkilon kiinniottaminen,
sisadnpaasy kotirauhan tai julkisrauhan suojaamaan tilaan taikka paikan ja alueen
eristaminen.”

Esitoista on havaittavissa, ettd ilmoitusvelvollisuus ja oikeus ilmoittaa on sidottu nimetyn
rikoksen tunnusmerkiston toteuttavaan tekoon. Kysymys on teosta, jonka ulkonaisen ilme-
nemismuodon perusteella voidaan olettaa rikos tehdyksi tai olevan hankkeilla. Hankkeilla
olevan rikoksen osalta laissa kdytetdan ilmaisua "ilmenee’, joka nayttaisi olevan korkeampi
kynnys kuin "voidaan olettaa” Tekeilla olevasta rikoksesta pitdisi lain sanamuodon perus-
teella olla konkreettisempi tieto kuin jo tehdyksi epadillysta rikoksesta. llmaisun “ilmenee”
tarkempaa analyysia ei lain esitoista ole |0ydettavissa. Esitdiden perusteella ndyttaisi riitta-
vaa olevan perusteltu oletus siita, etta rikos on hankkeilla.

3.3.2 Sotilastiedustelu

Sotilastiedustelun yhteydessa kertyneen tiedon luovuttamisesta poliisille on sdaadetty
sotilastiedustelusta annetun lain 79 §:ssa. Sotilastiedusteluviranomaisen on ilman aihee-
tonta viivytysta ilmoitettava keskusrikospoliisille, jos tiedustelumenetelman kayton aikana
ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta saddetty ankarin rangaistus

on vahintaan kuusi vuotta vankeutta. Imoitusta saadaan padesikunnan tiedustelupaalli-
kon paatoksella siirtad enintddn vuodeksi kerrallaan, jos se on valttamaténta maanpuolus-
tuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden
suojaamiseksi.
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Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos
ilmoituksella voidaan olettaa olevan erittdin tarkea merkitys sellaisen rikoksen selvittami-
selle, josta sdaddetty ankarin rangaistus on vahintdan kolme vuotta vankeutta.

Kun harkitaan T momentissa tarkoitettua ilmoituksen siirtamista tai 2 momentissa tarkoi-
tettua ilmoituksen tekemistd, arvioinnissa on otettava huomioon sen merkitys maanpuo-
lustuksen kannalta ja kansallisen turvallisuuden suojaamisen lisaksi rikoksen selvittdmisen
merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelman kaytolla saatua tietoa saa aina ilmaista syyttomyytta tukevaksi sel-
vitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran taikka
huomattavan ymparisto-, omaisuus- tai varallisuusvahingon estamiseksi.

Taman 79 §:n perusteella luovutettavan tiedon kayttamisesta nayttona paattaa tuomiois-
tuin padasian kasittelyn yhteydessa. Tiedon kdyttdmisen kirjaamisesta esitutkintapoytakir-
jaan saadetaan esitutkintalain (805/2011) 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta
haastehakemuksessa oikeudenkaynnistd rikosasioissa annetun lain (689/1997) 5 luvun

3 &n 1 momentin 9 kohdassa. Padesikunnan tiedustelupaallikkod paattaa 79 §:ssa tarkoite-
tun ilmoituksen tekemisesta.

Saannosten tulkinnasta on kirjoitettu lain esitdissa (HE 203/2017 vp) siviilitiedustelusaan-
telya koskevien sdannosten esitdita vastaavasti.

3.4 Palomuurisaantelyn ulottuvuus

Valvontaviranomaisten valilla on eri kasityksia palomuurisaantelyn ulottuvuudesta. Tie-
dusteluvalvontavaltuutetun vuosikertomuksissa ja ndita koskevissa eduskunnan tieduste-
luvalvontavaliokunnan mietinnoissa (TiVM 1/2020 vp ja TiVM 1/2021 vp) sekd eduskunnan
oikeusasiamiehen ratkaisussa (EOAK/289/2021) on esitetty havaintoja ja kasityksia palo-
muurisddntelysta. Selostan tassa oikeusasiamiehen ratkaisun paakohdat.

Eduskunnan oikeusasiamiehen kannanotto sai alkunsa tiedusteluvalvontavaltuute-
tun vuoden 2019 toimintakertomuksesta. Tiedusteluvalvontavaltuutettu oli kirjoittanut
seuraavasti:

"Jos asiassa on aloitettu tiedusteluviranomaisen tekeman ilmoituksen perus-
teella esitutkinta, ja asia on saatettu esitutkinnan jalkeen syyttdjan harkittavaksi,
tulee sovellettavaksi tavanomaista laajempi ilmoittamisvelvollisuus. Tiedonhan-
kinnan kohteena olleelle ei-valtiolliselle toimijalle on talloin Iahtokohtaisesti ilmoi-
tettava my6s suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta,
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peitetoiminnasta, valeostosta, tietoldhteen ohjatusta kaytostd, paikkatieduste-
lusta, muuhun kuin viestiin kohdistuvasta jaljentamisesta ja muuhun kuin viestiin
kohdistuvasta lahetyksen jaljentamisesta. Tiedon kayttadminen rikoksen selvittami-
sessa on kirjattava esitutkintapoytdkirjaan ja tieto, jota syyttdjan on tarkoitus kayt-
taa nayttona, on ilmoitettava haastehakemuksessa. Tiedon kayttamisesta nayttona
paattaa tuomioistuin paaasian kasittelyn yhteydessa. Ndiden menettelyjen tarkoi-
tuksena on turvata oikeudenkdynnin oikeudenmukaisuus. Palomuurisadanndkset
rajoittavat tiedustelutiedon luovuttamista toiselle viranomaiselle muuhun kuin tie-
tojen alkuperdiseen kadyttotarkoitukseen. Tiedonhankinta vieraan valtion Suomeen
kohdistuvasta vihamielisesta toiminnasta (operatiivinen siviilivastatiedustelu) tai
ei-valtiollisen toimijan Suomen kansallista turvallisuutta uhkaavasta toiminnasta
(operatiivinen siviilitiedustelu)seka toisaalta Suojelupoliisin rikosten estamis- ja pal-
jastamistehtava (valtio- ja yhteiskuntajdrjestysta tai valtakunnan sisdista tai ulkoista
turvallisuutta uhkaavien rikosten estaminen ja paljastaminen) sijoittuvat samaan
vaiheittain tarkentuvien tehtavien jatkumoon.

Vastaavasti tiedonhankinta vieraan valtion Suomen kokonaismaanpuolustukseen
kohdistuvasta vihamielisesta toiminnasta (operatiivinen sotilasvastatiedustelu)
seka toisaalta Puolustusvoimien rikosten estamis- ja paljastamistehtava (sotilaalli-
sen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja soti-
laallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten
estaminen ja paljastaminen) sijoittuvat samaan tehtavien jatkumoon. My6s edella
tarkoitettujen rikosten selvittamistehtava sijoittuu samoihin jatkumoihin, mutta

se on oikeudenkaynnin oikeudenmukaisuuden turvaamiseksi eriytetty organisa-
torisesti tiedusteluviranomaisten tehtavista. Suojelupoliisi ei ole enaa esitutkinta-
viranomainen ja Puolustusvoimien rikosten estamis- ja paljastamistehtavan piiriin
kuuluvien rikosten selvittamisesta huolehtii Keskusrikospoliisi. Kansallista turval-
lisuutta uhkaavien rikosten estamista ja paljastamista seka selvittamista voidaan
pitaa tiedustelumenetelmia kayttamalla hankittujen tietojen alkuperdisen kaytto-
tarkoituksen kanssa yhteensopivina tietojen kayttétapoina. Palomuurisédénndkset
eivét sen vuoksi rajoita tiedusteluviranomaisen mahdollisuutta kdyttéd tiedustelu-
tietoja tehtdvdpiiriinsd kuuluvien rikosten estdmisessd ja paljastamisessa tai mah-
dollisuutta luovuttaa tiedustelutietoja esitutkintaviranomaiselle tdllaisten rikosten
selvittdmiseksi. Tiedusteluviranomainen saa nain ollen ilmoittaa Keskusrikospoliisille
myos sellaisen tietoonsa tulleen, jo tehdyn maanpetos-, valtiopetos- tai terrorismi-
rikoksen, josta saadetty ankarin rangaistus on alle kolme vuotta vankeutta. Tallaisia
rikoksia ovat tuottamuksellinen turvallisuussalaisuuden paljastaminen, puolueetto-
muusmaadrdysten rikkominen, maanpetoksellinen yhteydenpito, laiton sotilaallinen
toiminta, matkustaminen terrorismirikoksen tekemista varten ja terrorismirikok-
sen tekemista varten tapahtuvan matkustamisen edistaminen. Vaikka edella kuva-
tut oikeudenkdynnin oikeudenmukaisuuden turvaavat menettelyt on kytketty
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sadntelyrakenteellisesti tiedusteluviranomaisen palomuurisddnndsten perusteella
tekemaan ilmoitukseen, niita on perusteltua noudattaa myds tiedusteluviranomai-
sen ilmoittaessa edelld tarkoitetusta vahdisemmasta tehtavapiiriinsa kuuluvasta jo
tehdysta rikoksesta Keskusrikospoliisille”

Eduskunnan oikeusasiamies otti tulkintaongelmaan toisen kannan. Han kirjoitti johtopaa-
toksinaan seuraavaa:

"Tiedustelulakien ns. palomuurisdannoksissa on saadetty siitd, milla edellytyksilla
tiedustelumenetelmilld saatua tietoa saadaan luovuttaa rikostorjuntaan eli rikosten
estamiseen, paljastamiseen tai selvittamiseen. Tassa asiassa on kysymys siita, sovel-
letaanko palomuurisdannoksia ja niihin sisaltyvia rajoituksia tiedustelutietojen luo-
vuttamiseen tiedusteluviranomaisten omaan tehtavapiiriin kuuluvista rikoksista.
Viranomaisen toimivaltuuksien ja niiden kayton tulee perustuslain 2 §:n 3 momen-
tissa saddetyn oikeusvaltioperiaatteen mukaisesti perustua lakiin. Kaikessa julki-
sessa toiminnassa on noudatettava tarkoin lakia.

Yksityiselama ja henkilotietojen suoja on turvattu perustuslaissa. Perusoikeuk-

sia tulkittaessa ei voida tehda perus- ja ihmisoikeuksia heikentavia tulkintoja. Jos
perusoikeuksiin puuttumiseen mahdollistavia saannoksia tulkitaan laajentavasti,
perusoikeussuojan tarkoitus vesittyy. Siten henkil6tietojen kayttdtarkoitussidon-
naisuuteenkaan ei voida tehda laajentavia tai perusoikeuksia heikentavia tulkintoja.
Tiedustelulainsdaadanndlla tiedusteluviranomaisille on annettu toimivalta kayttaa
perusoikeuksiin puuttuvia tiedustelumenetelmia hyvin valjin edellytyksin verrat-
tuna vastaavien keinojen kayttoedellytyksiin rikosperusteisessa tiedonhankinnassa.
Lisaksi tiedusteluviranomaisilla on kaytettavissa tiedustelumenetelmi, joita ei
voida lainkaan kayttaa rikosperusteisessa tiedonhankinnassa.

Tiedustelumenetelmia ei ole tarkoitettu rikostorjuntaan. Tiedustelumenetelmilla
saadun tiedon luovuttaminen rikostorjuntaan merkitsee siten poikkeusta kaytto-
tarkoitussidonnaisuudesta. Muun muassa naista syista eduskunta on painottanut,
ettd tiedustelumenetelmia ei saa kayttaa salaisia tiedonhankinta- ja pakkokeinoja
koskevan saantelyn kiertamiseen, ja taman estamiseksi on sadadetty palomuuri-
saannokset. Suojelupoliisin tiedustelumenetelmilld saaman tiedon luovuttami-
sesta rikostorjuntaan on sadadetty tyhjentavasti poliisilain 5 a luvun 44 §:ssa ja
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 17 §:ssa seka tietyissa
erityistilanteissa poliisilain 5 a luvun 5 §:ssd. Sotilastiedustelulain mukaisesti tie-
dustelumenetelmilld saadun tiedon luovuttamisesta rikostorjuntaan on puoles-
taan saadetty tyhjentavasti sotilastiedustelulain 79 ja 80 §:ssa. Tiedustelulakien
palomuurisddnnokset eivdat mahdollista Suojelupoliisille eika sotilastiedusteluvi-
ranomaisille tiedustelumenetelmilld saadun tiedon kayttamista tai luovuttamista
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rikostorjuntaan sellaisesta jo tehdysta rikoksesta, josta sdadetty ankarin rangaistus
on vdhemman kuin kolme vuotta vankeutta, tai sellaisesta hankkeilla olevasta rikok-
sesta, josta saddetty ankarin rangaistus on vahemman kuin kaksi vuotta vankeutta.
Tama saantely koskee kaikkia rikoksia.

Tiedusteluvalvontavaltuutetun tulkinta, jonka mukaan palomuurisddnnokset eivat
rajoita tiedustelutiedon luovuttamista rikostorjuntaan tiedusteluviranomaisten
omaan tehtavapiiriin kuuluvista rikoksista, ei ilmene laista, tiedustelulakeja koske-
vien hallituksen esitysten perusteluista eikd eduskunnan valiokuntien lausumista.
Kasitykseni mukaan tulkinta olisi vastoin lainsaatdjan tarkoitusta, joka on tuotu sel-
vasti esiin laissa ja eduskunnan lausumissa.

Siviili- ja sotilastiedustelun palomuurisadanndksia sovelletaan myds tiedustelutiedon
kayttamiseen tiedusteluviranomaisten omassa rikoksia estavassa tai paljastavassa
toiminnassa. Kayttotarkoitussidonnaisuus koskee my&s viranomaisen itse hankki-
mien tietojen kayttoa.

Palomuurisdannokset osoittavat, milla edellytyksilla tiedustelumenetelmilla saatua
tietoa saadaan luovuttaa rikostorjuntaan. Tiedusteluviranomaiset voivat reagoida
tiedustelumenetelman kdyton aikana ilmeneviin rikoksiin vain palomuurisddnnos-
ten osoittamissa rajoissa.

Tiedustelumenetelmilld saadun tiedon luovuttaminen rikostorjuntaan merkitsee
poikkeusta kayttotarkoitussidonnaisuudesta. Nama poikkeukset on nimenomai-
sesti sadadetty tiedustelulakien palomuurisaanndksissa, jotka ovat erityissaannoksia
rikosasioiden tietosuojalain taikka poliisin tai puolustusvoimien henkil6tietolakien
yleisiin sadanndksiin nahden. Palomuurisdanndkset osoittavat, minkalaisin edellytyk-
sin tiedustelumenetelmilld saatuja tietoja jo tehdysta tai hankkeilla olevasta rikok-
sesta pitdd, saa tai ei saa luovuttaa rikostorjuntaan. Liséksi tietoja saa aina luovuttaa
syyttomyytta tukevaksi selvitykseksi ja tietynlaisen vaaran ja vahingon estami-
seksi. Suojelupoliisin ja sotilastiedusteluviranomaisten tehtavamaarittelyilld ei voida
oikeuttaa tai perustella henkil6tietojen kayttotarkoitussidonnaisuudesta poikkea-
mista. Siihen vaaditaan nimenomaista lakitasoista saantelya. Kun kysymys on tie-
dustelumenetelmilld hankitun tiedon luovuttamisesta rikostorjuntaan, tuo saantely
on annettu tiedustelulakien palomuurisaanndksissa.

Se, ettd oikeusturvatakeet tiedustelutiedon johtaessa rikosprosessiin on kytketty
palomuurisaantelyn soveltamiseen, osoittaa osaltaan lainsaatajan tarkoitusta, etta
palomuurisadnnoksia sovelletaan kaikissa tilanteissa, joissa tiedustelumenetelmilla
saatua tietoa luovutetaan rikostorjuntaan.
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My®s se, ettd tiedustelumenetelmin saadun tiedon sdilyttdminen ja tallettaminen
muuhun kuin tiedustelutarkoituksiin on laissa sidottu palomuurisdannoésten tarkoit-
tamiin tapauksiin, osoittaa lainsdatdjan tarkoituksen, etta tiedustelutiedon luovutta-
minen rikostorjunnan tarpeisiin on sdadnnelty tyhjentavasti palomuurisadnnoksissa.
Edella esitetyilla perusteilla tiedusteluvalvontavaltuutetun toimintakertomukses-
saan vuodelta 2019 ja tdssa asiassa antamassaan selvityksessa esittdama tulkinta,
jonka mukaan palomuurisaannokset eivat rajoita tiedustelutiedon luovuttamista
rikostorjuntaan tiedusteluviranomaisten omaan tehtavapiiriin kuuluvien rikosten
osalta, ei mielestani ole oikeudellisesti hyvaksyttava.

Tiedusteluvalvontavaltuutetun ja oikeusasiamiehen kannanotot ovat siten toisistaan poik-
keavat. Minun tehtdvadnani ei ole ratkaista sitd, kumman tulkinta on kestavammalla poh-
jalla. Erilaiset nakdkannat osoittavat kuitenkin palomuurisaantelyyn liittyvan ongelmia.

Palomuurisaantelyssa ei ole otettu kantaa siihen, minka tasoista ja minka laatuista tietoa
Supo voi keskusrikospoliisille toimittaa. Lain sanamuodon mukaan ilmoittamisvelvolli-
suus ja ilmoittamisoikeus koskee rikosta. Lain esitdissa on todettu, ettd ilmoituksen ohella
suojelupoliisin tulisi luovuttaa keskusrikospoliisille my0s rikosta koskevat tarpeelliset tie-
dot. Luovutettavien tietojen tarpeellisuus voitaisiin esitdiden mukaan arvioida ensinnakin
siltd kannalta, mita esitutkinnan kdynnistaminen valttamatta edellyttaa. Tallaisten tieto-
jen, kuten tapahtumaa ja asianosaisia koskevien tietojen tai muiden esitutkintalain 1 luvun
2 §:n 1 momentissa tarkoitettujen tietojen luovuttaminen tulisi kyseeseen vain siina laa-
juudessa kuin suojelupoliisi on sellaista tietoa tiedustelumenetelman kaytolla ylipaataan
saanut. Tietojen tarpeellisuutta voitaisiin toiseksi arvioida todistelun kannalta, missa yhtey-
dessa olennaista on tieto sellaisista seikoista, jotka epailtya rikosta koskevan rangaistus-
vaatimuksen tueksi on ndytettava. Esityot jattavat jokseenkin avoimeksi sen, missd maarin
Supolla on oikeus luovuttaa KRP:lle tiedustelumenetelmilla saatuja todisteita rikoksesta.
Todisteet tai tiedot, onko rikosepailyn tueksi saatavissa ndyttod, ovat kuitenkin olennaisia
jo harkittaessa esitutkinnan aloittamisen kynnyksen ylittymista.

3.5 Henkilotietojen kasittely

Rikostiedustelun merkitys rikosten ennalta ehkaisyn nakdkulmasta on siing, etta rikos-
tiedustelulla hankitun tiedon avulla on mahdollista suunnata poliisitoimintaa siten, etta
esimerkiksi kiinnijaamisriski nousee ja rikosten tekomahdollisuudet vahenevat myds ilmio-
tasolla. Rikostiedustelulla ei tavoitella ainoastaan yksittadisten rikosten estamista tai pal-
jastamista, vaan kattavaa ymmarrysta rikostorjunnan toimintaymparistosta strategisen

ja operatiivisen paatoksenteon pohjaksi. Turvallisuusympadriston muutosten varhainen
havaitseminen ja heikkojen signaalien tunnistaminen vaatii tietojen yhdistelemista yksit-
taisten tiedonjyvasten tutkimisen asemesta.
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Poliisin tiedonhankintaa ja tietojen kasittelya koskeva lainsdaadanto ei Poliisihallituksen
nakemyksen mukaan mahdollista rikostiedustelun edellyttamaa tietojen riittavaa talletta-
mista ja kdsittelya. Voimassa oleva lainsdadanto ei yksiselitteisesti tue tietojen valtakunnal-
lisella tasolla tapahtuvaa analysointia yksittaista rikosta tai rikoskokonaisuutta laajemmin.
Poliisin tiedon kasittelya koskeva saantely on laadittu rikosprosessiin liittyvan todistus-
aineiston hallinnan nakékulmasta. Poliisille asetetut velvoitteet, tehtdvat ja toiminnan
tavoitteet ovat kuitenkin huomattavasti laajemmat. Tietosuojavaltuutettu on todennut,
ettd poliisin toimivalta kasitella henkilotietoja rikostiedustelun laaja-alaisessa kayttotarkoi-
tuksessa ei selkedsti perustu lakiin.

Vastaisuudessakaan pelkdstaan henkilGtietojen kasittelya koskevalla saanndksella ei voi-
taisi sdataa poliisin toimivallasta hankkia tietoa rikostiedustelun keinoin. Tietosuojavaltuu-
tettu on todennut (2154/44/2017, 27.2.2018): " Kasitykseni mukaan rikostiedustelusta tulisi
saatad nimenomaisesti. Rikostiedustelun maarittely lainsaadanndssa toimisi perustana
myos laajemmalle juridiselle arvioinnille siitd, pitdisiko poliisille antaa mahdollisuus hank-
kia tietoa my0s puhtaasti rikostiedustelun kayttétarkoitukseen, jossa ei olisi kysymys tie-
donhankinnasta yksildidyn rikoksen tai rikoskokonaisuuden selvittamiseksi, estamiseksi tai
paljastamiseksi.’

Riippumatta siitd, tulisiko kyseeseen poliisilain pdivitys tai erillisen rikostiedustelulain sdéi-
tdminen, tavoitetilan véhimmadistasona on se, ettd poliisi voisi rikostiedustelu- ja analyy-
sitehtdvissd aina kdsitelld, yhdistdd ja analysoida kaikkea poliisin hallussa jo olevaa ja
laillisin keinoin hankkimaa tietoa poliisitoiminnan suuntaamiseksi.

Henkilotietojen kasittelysta poliisitoimessa on saddetty laissa henkilGtietojen kasittelyssa
poliisitoimessa (616/2019, jaljempana PolHetiL). 'PolHetiL 5,1:n mukaan poliisi saa kdsi-
tella henkilotietoja esitutkinnan, poliisitutkinnan tai muun rikoksen selvittamiseen tai
syyteharkintaan saattamiseen liittyvan tehtavan, yleisen jarjestyksen ja turvallisuuden ylla-
pitamiseen liittyvan tehtavan tai muun poliisille sdddetyn valvontatehtdvan suorittami-
seksi. Saantely kattaa kaikenlaisen poliisin suorittaman tutkinnan ja selvittamisen mukaan
lukien esitutkintaa edeltavat selvitykset, kasitteellisesti myos rikostiedustelun. Teknisessa
rikostutkinnassa kasiteltavat henkildtiedot kuuluvat myos PolHetil 5,1:n soveltamisalaan
(HE 242/2018 vp, s. 60). Pykala sisaltaa rikosanalyysin, kun tarkoituksena on rikoksen tai
useamman rikoksen muodostaman kokonaisuuden selvittdminen. Lisaksi PolHetiL 5 §:n
saantelya taydentda PolHetiL 13 ja 14 §:t. Viimeksi mainittujen pykalien perusteella muihin
PolHetiL 2 luvun kasittelytarkoituksiin kerattyja tietoja voidaan hyédyntaa PolHetil 5 §:ssa

1 Henkil6tietojen kasittelysta kirjoitettu perustuu paaosin teokseen Fredman ym., Esitut-
kinta ja pakkokeinot (2020, s. 647-657), jossa olen ollut yhtena kirjoittajana.
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tarkoitettuihin kasittelytarkoituksiin. PolHetiL 14 §:ssa puolestaan saddetddn siitd, milla
edellytyksilla 5 §:ssa tarkoitettuihin kasittelytarkoituksiin kerattya tietoa voidaan kayttaa
lupaharkinnassa ja -valvonnassa.

PolHetiL 5,2:ssa tasmennetdan puolestaan ne henkiloryhmat, joita PolHetil 5,1:n mukai-
siin tarkoituksiin saa kasitella. Edellytyksena on, ettd PolHetiL 5,1:ssd tarkoitetut tiedot liit-
tyvat henkil6ihin, jotka ovat 1) rikoksesta tai rikokseen osallisuudesta epdiltyjd; 2) alle
15-vuotiaita rikollisesta teosta epailtyja; 3) esitutkinnan, poliisitutkinnan tai poliisin toi-
menpiteen kohteena; 4) rikoksen ilmoittajia tai asianomistajina esiintyvia henkil6its;

5) todistajia; 6) uhreja; 7) poliisin kenttatehtaviin tai laissa erikseen saddettyihin valvon-
tatehtaviin valittomasti liittyvia; taikka 8) muuten tehtavaan liittyvien lisatietojen antajia.
Tehtaviin valittdmasti liittyvind henkildina pidetdan esimerkiksi henkil6ita, joiden henkilo-
tietoja poliisin on kasiteltava kenttatehtavien yhteydessa kirjattavien lastensuojeluilmoi-
tusten kasittelya varten. Kohta koskee myds erilaisia yhteyshenkil6ita (HE 242/2018 vp, s.
61). Muuten asiaan liittyva henkil® voi olla esimerkiksi lisatietojen antaja, joka kuitenkaan
ole todistajan asemassa. Jo tdssa yhteydessa on syyta kysya, eiko rikostiedustelun kohde-
henkil6 ole poliisin toimenpiteen kohteena? Jos tulkinta on tamg, silld voi olla merkitysta
sille, miten rikostiedustelutietoa saa kasitelld ja analysoida. Tama liittyy edelld jo esiin nos-
tettuun kysymykseen siitd, asettaako PL 10.4 §:ssa tarkoitettu rikosten tutkinta rajoituksia
sille, etta rikostiedustelun tiedonhankinta tulisi kohdistua tiettyyn henkilo6n. Jos PL 10.4 §
ei rajoita tiedonhankintaa koskemaan tiettya yksiloa, olisi perusteltua ulottaa oikeus tie-
donhankintaan poliisilaissa koskemaan rikollisryhmia.

Tutkinta- ja valvontatehtavissa joudutaan vaistamatta kasittelemaan erilaisilla toimival-
tuuksilla saatua ja muutakin tietoa, jonka kerdamiseen ei vaadita toimivaltuuksia (esimer-
kiksi julkisista lahteista saatu tieto). Kysymys voi olla epdvarmasta tiedosta tai tiedosta,
jonka merkitys ei ole ainakaan kerdadmisvaiheessa vield selvaa. Uudistettu lainsaadanto
kattaa myos tiedon kerdaamisvaiheen ja silloinkin tietoa voidaan kerata vain tiettya laissa
saddettya tarkoitusta varten. Tilanne on pulmallinen, myos rikostiedustelun nakékulmasta.
Tallaiset poliisin tehtdvien suorittamisen yhteydessa saadut tiedot on havitettava PolHe-
tiL 5,3:n mukaan viipymatta sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita PolHetiL
5,1:ssd tai 13,1:ssd (henkilotietojen kasittely muuhun kuin niiden alkuperaiseen kaytto-
tarkoitukseen) tarkoitettuun kasittelytarkoitukseen. Saannos ei laajenna poliisin toimi-
valtuuksia, mutta tietojen tarpeettomuus ja siita seuraava velvollisuus havittaa tiedot
viipymatta ei usein kdy ilmi ilman mahdollisuutta nykyaikaisen tekniikan hyddyntamiseen.
Erityisesti tama pitaa paikkansa suurissa tietoaineistoissa (HaVM 39/2018 vp, s. 31). Ndin
lainsaadantdé mahdollistaa myds kuvatun kaltaisen tiedon kasittelyn. Tietoja voidaan esi-
merkiksi verrata poliisin tietojarjestelmissa jo oleviin henkil6tietoihin. Erilaisin teknisin kei-
noin voidaan ndin ollen selvittaa onko tiedot havitettava tarpeettomina vai tayttyvatko
lakisaateiset edellytykset tietojen kdyttamiselle poliisin tehtavien suorittamiseksi (HavVM
39/2018 vp, s. 31).
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PolHetiL 7 §:n 1 momentin mukaan poliisi voi kdsitella henkilGtietoja myds rikosten
ennalta estamiseen tai paljastamiseen liittyvan tehtavan suorittamiseksi. Uusi saantely

on korvannut epailtyjen tietojarjestelmaa koskevan sadannéksen samoin kuin rikosana-
lyysia varten perustetut poliisiyksikkokohtaiset tilapdiset rekisterit niilta osin, kun on kyse
rikosten ennalta estamisesta tai paljastamisesta. Rikoksen ennalta estamisen kasite on
tassa laajempi (PolL 1:1:n mukainen) kuin se, mita rikoksen estamisella tarkoitetaan PolL
5:1,2:ssa (HE 242/2018. vp, s. 66-67). Rikoksen paljastamisen kasite puolestaan vastaa PollL
5:1,3:n maaritelmaa (HE 242/2018 vp, s. 67). Rikosten ennalta estamiseksi ja paljastamiseksi
tapahtuvan tietojen késittelyn intressi on tiedustelullinen.

Tietoja kasitellaan poliisitoiminnan suuntaamisen lisaksi my0s laaja-alaisesti turvalli-
suusympadristossa tapahtuvien muutosten havaitsemiseksi. Keskeisena tavoitteena on
paremman ymmarryksen saaminen turvallisuus- ja toimintaymparistéon liittyvien tilan-
netekijoiden hallinnoimiseksi. Rikostiedustelutoiminnassa tiedonintressi kohdistuu ensisi-
jaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin painopiste
on tiedon rikosprosessuaalisessa kadyttotarkoituksessa (todistelu- ja nayttokaytto yksittai-
sen rikosprosessin turvaamiseksi). Erilaisten tapahtumankulkujen ennakoiminen, tilanne-
tietoisuuden yllapitaminen ja heikkojen signaalien ja ilmididen tunnistaminen edellyttaa
vaistamatta analyysitoiminnassa monipuolista tietovarantojen hyddyntamista seka useista
lahteistd saatavan tiedon yhdistelemista ja jalostamista. Toiminnassa on hyddynnettava
my0s erilaisia analytiikkasovelluksia (HE 242/2018 vp, s. 68). On vield muistettava, etta
PolHetilL 7,1 §:33 tdydentavat henkilotietojen kasittelya muuhun kuin niiden alkuperai-
seen kayttotarkoitukseen koskevat pykalat (PolHetiL 13-14 §:t). Todettakoon, ettd PolHe-
tiL 13,1 §&:n 1, 4, 5 ja 8 kohdan mukaiset kdsittelytarkoitukset vastaavat sisall6ltaan PolL
5:54,4-5:n ja PKL 10:56,4-5:n mukaisia sadnnoksia salaisilla tiedonhankinta- ja pakkokei-
noilla saatujen ylimdardisten tietojen kasittelysta.

Vastaavasti kuin PolHetiL 5 §:ssd, PolHetil 7,2 §:ssa maaritelldan sallitut henkiléryhmat.
PolHetil 7,1 §:ssa tarkoitettujen tietojen on liityttava henkildihin, 1) joiden voidaan perus-
tellusti olettaa syyllistyneen tai syyllistyvan rikokseen, josta laissa saadetty ankarin rangais-
tus on vankeutta; 2) jotka ovat yhteydessa 1 kohdassa tarkoitettuun henkil66n tai jotka
tavataan tdman seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olo-
suhteiden tai henkilon kayttaytymisen vuoksi olettaa olevan yhteys rikokseen; tai 3) jotka
ovat poliisilain 5 luvun 13 &:n mukaisen tarkkailun tai muun poliisin toimenpiteen koh-
teena. Luettelo on tyhjentava. Momentissa kaytetty kasittelykynnys (“voidaan perustel-
lusti olettaa”) on matalampi kuin esitutkinnan aloittamiskynnys. Momentin 1 kohta kattaa
oletettujen rikoksentekijoiden lisdksi myds osallisuusopin mukaiset avunantajat, yllyttajat
ja rikoskumppanit. Momentin 2 kohdassa on kyse rikokseen liittyvista henkiloista eli hen-
kiloistd, joilla on yhteys oletettuun rikokseen (ks. tarkemmin HE 242/2018 vp, s. 69). Edella
mainittujen varsinaisten rikostiedustelun kohteiden lisdksi poliisi saa kasitelld 7,1 §:ssa tar-
koitettuja tietoja, jos se on rikoksen ennalta estamiseksi tai paljastamiseksi valttamatonta
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myos 1) rikoksen todistajista, 2) rikoksen uhreista ja 3) rikoksen ilmoittajista tai asianomis-
tajana esiintyvista henkil6istda. On huomattava, ettd naita ryhmia koskee korkeampi kasit-
telykynnys (valttamattomyys).

PolHetiL 7,5 §:n mukaan poliisi saa lisaksi kasitelld poliisimiesten havaitsemia ja polii-
sille ilmoitettuja tietoja sellaisista tapahtumista tai henkildistd, joiden voidaan olosuh-
teiden taikka henkilon kayttaytymisen vuoksi perustellusti arvioida liittyvan rikolliseen
toimintaan.

Rikoksen esitutkinnan kannalta merkityksellisia kdyttotarkoituksia ovat myos tietolahde-
tietojen kasittely (PolHetiL 9 §). Poliisi voi kasitelld jaljempana tarkemmin kasiteltavien
henkilon perustietojen (PolHetiL 4 §) liséksi henkilbtietoja tietolahteen kdytosta ja valvon-
nasta seka tietolahteen antamien tietojen padasiallisesta sisallosta. Henkilotietoja voidaan
kasitellda myds muuhun kuin niiden alkuperaiseen kayttotarkoitukseen, mistd sdadetaan
PolHetiL 13 §:ssd. Tietoja voidaan kasitella 1) rikoksen estdmiseksi tai paljastamiseksi,

2) sellaisen rikoksen selvittamiseksi, josta laissa sddadetty ankarin rangaistus on vankeutta,
3) etsintdkuulutetun tavoittamiseksi, 4) syyttomyytta tukevana selvityksend, 5) hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamiseksi, 6) kansallisen turvallisuuden suojaamiseksi,
7) henkil6llisyyden selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka
valttamatta edellyttda henkilollisyyden varmistamista, seka 8) poliisin toiminnan suun-
taamiseksi (PolHetiL 13,1 8). Poliisin henkilGrekisterin tietoja saa salassapitosaanndsten
estamatta kasitella myos laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittémistoimin-
nassa. Lisaksi tietoja saa kdyttaa koulutustoiminnassa, jos tiedot ovat koulutuksen toteut-
tamiseksi valttamattomia (PolHetiL 13,1 §). Tietojen kaytdlle on kuitenkin erdita rajoitteita
(PolHetilL 13,4 § ja 15 §). Myds muusta lainsdadanndsta voi aiheutua rajoitteita tietojen
kasittelylle (esim. PoL 5:54 ja PKL 10:56). Rikostorjunnan tietoja voidaan kayttaa myos erdin
rajoituksin lupaharkinnassa ja -valvonnassa, mista saddetaan PolHetiL 14 §:ssa.

3.6 Rajavartiolaitoksen, Tullin ja Puolustusvoimien
rikostorjunta ja PTR-toiminta

3.6.1 Rajavartiolaitos

Rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 3 §:n 1 momentin mukaan
Rajavartiolaitos suorittaa toimenpiteita rikosten estamiseksi, paljastamiseksi, selvit-
tamiseksi ja syyteharkintaan saattamiseksi itsendisesti tai yhdessa muun viranomai-

sen kanssa noudattaen mitd tdssa laissa tai muualla laissa sdadetaan. Rajavartiolaitos on
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esitutkintalaissa tarkoitettu esitutkintaviranomainen. Lain 4 §:ssd on lueteltu Rajavartiolai-
toksen rikostorjuntatoimivaltaan kuuluvat rikokset, jotka liittyvat kiinteasti valtion ulkora-
jojen valvontaan ja muun muassa metsdstyksen valvontaan.

Lain 3 luvussa saddetdan televalvonnan, tukiasematietojen hankkimisen, suunnitel-
mallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepaa-
telaitteen yksilointitietojen hankkimisen, tietolahdetoiminnan ja valvotun lapilaskun kayt-
tamisesta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estamiseen taikka vaaran
torjumiseen. Naita tiedonhankintakeinoja voidaan kayttaa salassa niiden kohteilta. Tie-
donhankintakeinokohtaiset rikosluettelot 16ytyvat lain 16-38 §:sta. Salaiset tiedonhan-
kintakeinot ovat tdman lain perusteella mahdollisia vain rikosten estamiseksi. Rikosten
paljastamiseksi salaisia tiedonhankintamenetelmia ei saa Rajavartiolaitoksen rikostorjun-
nassa kdyttaa ollenkaan.

3.6.2 Tulli

Tulli vastaa tullirikostorjunnasta siten kuin siita rikostorjunnasta Tullissa annetussa
laissa (623/2015) tai muualla laissa saadetdan. Tulli on esitutkintalaissa tarkoitettu
esitutkintaviranomainen.

Lain 3 luvussa saadetdan televalvonnan, tukiasematietojen hankkimisen, suunnitel-
mallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepaate-
laitteen yksilointitietojen hankkimisen, peitetoiminnan, valeoston, tietoldhdetoiminnan
ja valvotun lapilaskun kayttamisesta tullirikoksen estamiseen. Lain 4-39: ssd on saadetty
siitd, minka rikosten estamiseksi salaisia tiedonhankintamenetelmia voidaan soveltaa.
Kyseessa ovat Tullin toimialaan kuuluvat rikokset. Myds Tullin oikeus kayttaa salaista tie-
donhankintaa rajoittuu rikosten estdmiseen, rikosten paljastamiseksi se ei ole sallittua.

3.6.3 Puolustusvoimat

Puolustusvoimien rikostorjuntatehtavista on saadetty laissa sotilaskurinpidosta ja rikostor-
junnasta puolustusvoimissa (255/2014). Nykyisin tehtavat sotilasrikosten rikostorjunnassa
rajoittuvat rikosten selvittamiseen eli rikosten esitutkintaan. Rikosten ennalta estiminen ja
paljastaminen rajoittuu nykyisen lain 86 §:ssa saadettyihin sotilaallisen maanpuolustuksen
alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tar-
koitusta vaarantavaan toimintaan liittyvien rikosten ennalta estdmiseen ja paljastamiseen.
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Puolustusvoimien rikosten ennalta estamista ja paljastamista hoitavien virkamiesten toi-
mivaltuuksista lain 86 §:n 1 momentissa tarkoitetuissa tehtavissa on voimassa, mita polii-
silaissa saddetaan toimivaltuuksista rikosten ennalta estamiseksi ja paljastamiseksi.
Puolustusvoimien rikosten ennalta estamista ja paljastamista hoitavien virkamiesten kay-
tettavissa ovat kuitenkin poliisilain 5 luvussa tarkoitetuista salaisista tiedonhankintakei-

noista vain:
1) tukiasematietojen hankkiminen;
2) suunnitelmallinen tarkkailu;
3) peitelty tiedonhankinta;
4) tekninen kuuntelu;
5) tekninen katselu;
6) tekninen seuranta;
7) teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen.

Lain 89 §:n 2 momentissa on lueteltu rikokset, joiden paljastamisessa salainen tiedonhan-
kinta on sallittua.

3.6.4 PTR-toiminta

Vuoden 2010 alussa voimaan tulleessa laissa poliisin, tullin ja rajavartiolaitoksen yhteistoi-
minnasta (687/2009) saddetdadn muun muassa edelld mainittujen viranomaisten (jaljem-
pana PTR-viranomaiset) yhteisista rikostiedusteluyksikoista ja tietojen kasittelysta niissa.
Lain tasoista sadntelya tdydentda vastaava valtioneuvoston asetus (1126/2009).

PTR-lain 5 §:n1 momentin mukaan PTR-viranomaisten rikostiedustelu- ja rikosanalyysitoi-
mintaa varten voidaan perustaa yhteisia PTR-rikostiedusteluyksikoita. Matkustajatietojen
kasittelya varten on erityinen PTR-rikostiedusteluyksikko. PTR-rikostiedusteluyksikdissa
voi toimia PTR-viranomaisten erikseen tehtavadn madrattyja edustajia. PTR-lain 5 §:n 2
momentin mukaan PTR-rikostiedusteluyksikodiden tehtavana on hankkia, analysoida ja
valittaa ajantasaista ja kattavaa rikostiedustelutietoa PTR-viranomaisten valtakunnalli-
siin, alueellisiin ja paikallisiin tarpeisiin. Talla tavalla voidaan tehostaa rikosten ennalta
estamistd, paljastamista ja selvittamista seka samalla vahentaa riskia eri toimijoiden paal-
lekkaisista rikostorjuntatoimista. Toiminnassa on korostunut reaaliaikaisen tilannekuvan
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yllapitdminen, rikosten sarjoittaminen, vakavan rikollisuuden kohdetorjuntaan osallistu-
minen seka operatiivinen ja strateginen rikosanalyysi. PTR-yksikdiden vahvuutena voidaan
pitda hallinnolliset rajat ylittavien rikosilmididen, rikossarjojen ja torjuntakohteiden esille
nostaminen seka rikostiedustelun ja rikosanalyysin menetelmien yhdenmukaisuuden ja
korkealaatuisuuden varmistaminen. Eri viranomaisten ulkomaille sijoittamat yhdysmiehet
ovat tarkea osa rikostiedustelua. Toimintojen puitteissa on muun muassa kayty lapi laajoja
tietoaineistoja ja laadittu tiivistettyja koosteita. Analyysitoimintojen merkitys rikostorjun-
nassa onkin korostunut, kun tutkittavien rikoskokonaisuuksien koko on jatkuvasti kasva-
nut. Tallaisissa kokonaisuuksissa tehokas tiedonhallinta on erittdin tarkeda.

PTR-lain 6 §:ssd saadetdan puolestaan tietojen kasittelysta. Pykaldssa vain todetaan, etta
henkilotietojen kasittelysta PTR-rikostiedusteluyksikdssa saadetdan henkiltietojen kasit-
telysta poliisitoimessa annetussa laissa (616/2019), henkil6tietojen kasittelysta Rajavarti-
olaitoksessa annetussa laissa (639/2019) ja henkil6tietojen kasittelysta Tullissa annetussa
laissa (650/2019). Toiminnan puitteissa voidaan kasitelld varsin laajalti eri tietojarjestel-
missa jo olevaa tietoa seka myos yksittdisten tehtavien yhteydessa saatua rikostiedus-
telu-, tarkkailu- ja havaintotietoa. PTR-asetuksen 7 §:n mukaan PTR-rikostiedusteluyksikon
henkilGtietojen kasittelyn valvonnasta vastaa asianomaisen henkildrekisterin perustanut
PTR-viranomainen, mutta myds yhteisia tarkastuksia ja valvontaa voidaan jarjestaa.

3.7 Rikostiedustelu ja esitutkintapakko

Rikoksen estaminen, paljastaminen ja selvittdminen on Suomen esitutkintalainsaadan-
nossa erotettu selkeasti toisistaan. Rikoksen selvittaminen (esitutkinta) alkaa, kun rikosta
on syyta epailld (ETL 3:3.1). Esitutkintalaki perustuu esitutkintapakkoon: esitutkinta on toi-
mitettava, ellei tapaukseen sovellu jokin saannos, joka oikeuttaa jattamaan esitutkinnan
toimittamatta. Poliisin ja syyttdjan toimivaltuuksia esitutkinnan toimittamatta jattamiseen
ja rajoittamiseen on laajennettu siina maarin (ETL 3:10), ettd voidaan jopa kyseenalaistaa,
onko Suomessa tosiasiassa esitutkintapakkoa. Termin kdyttd on kuitenkin puolustettavissa
siitd nakokulmasta, ettd esitutkinnan toimittamatta jattaminen ja esitutkinnan rajoittami-
nen pitaa tapauskohtaisesti perustella poikkeuksena padsaantona pidetysta tdysimaarai-
sen esitutkinnan toimittamisesta. Vastakohtana on opportuniteettiperiaate, jonka mukaan
esitutkinta voitaisiin aloittaa tietyin laissa saadetyin edellytyksin.

Lahtokohtaisesti poliisilla on myds velvollisuus kirjata epailty rikos (ETL 3:1). Kun esitut-
kintaviranomaiselle ilmoitetaan rikos tai tapahtuma, jota ilmoittaja epdilee rikokseksi,
esitutkintaviranomaisen on viipymatta kirjattava ilmoitus. Jos ilmoitus on epdselva tai
puutteellinen, ilmoituksen tekijaa on tarvittaessa kehotettava tdasmentamaan tai tayden-
tamaan sitd. Rikosilmoituksen kirjaamisvelvollisuus koskee myds muulla tavalla esitut-
kintaviranomaisen tietoon tullutta epailtya rikosta, jos ETL 3 luvun 9 §:n 1 momentissa
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tarkoitetut toimenpiteista luopumisen edellytykset eivat tayty. Esitutkintalain 3 luvun 9 §&:n
1 momentin mukaan esitutkinta saadaan jattaa toimittamatta tai jo aloitettu esitutkinta
lopettaa sellaisen rikoksen takia, josta ei ole odotettavissa ankarampaa rangaistusta kuin
sakkoa, ja jota on kokonaisuutena arvostellen pidettava ilmeisen vahdisend, jos asianomis-
tajalla ei ole asiassa vaatimuksia. Mahdollisuus olla kirjaamatta rikosilmoitusta on varsin
rajattu, se koskee vain vahaisia rikoksia. Naissa tapauksissa toimenpiteista luopumisesta

ei tarvitse tehda rikoksentekijakohtaista yksiloitya kirjallista paatdsta. Normaali menettely
on rikokseen syyllistyneelle annettu suullinen tai kirjallinen huomautus. Poliisi ei kuiten-
kaan voi esitukintalain tai muunkaan lain perusteella yksinkertaisesti jattda mitaan tie-
toonsa tullutta virallisen syytteen alaista rikosta vaille reaktiota. Jos ilmoitus on kirjattu,
vahimmaisvaatimuksena on tehda pdatos esitutkinnan toimittamatta jattamisesta rikok-
sen vahaisyyden perusteella.

Jos rikostiedustelun yhteydessa tulee ilmi muu kuin ETL 3 luvun 9 §:n 1 momentin kriteerit
tayttava teko ja syyta epadilld — kynnys ylittyy, poliisi on velvollinen kirjaamaan rikosilmoi-
tuksen ja aloittamaan rikoksen esitutkinnan. Esitutkintalain 3 luvun 12 §:n saanndgs esitut-
kintatoimenpiteen siirtamisesta voi kuitenkin tulla sovellettavaksi. Esitutkintatoimenpiteet
saadaan tutkinnanjohtajan paatoksella siirtdd myohempaan ajankohtaan, jos siirtdminen
on valttamatonta tutkittavana olevan rikoksen tai toisen siihen liittyvan rikoksen selvitta-
miselle ja jos siirtamisesta ei aiheudu vaaraa toisen hengelle, terveydelle tai vapaudelle
taikka huomattavan ymparist-, omaisuus- tai varallisuusvahingon vaaraa. Paatos esitut-
kinnan aloittamisesta on esitutkintatoimenpide.

Tarkkaan ottaen Suomessa ei siten ole esitutkintapakkoa vaan pakko todeta, ryhdytddnké
ilmi tulleen rikoksen takia esitutkintaan. llmoituksen kirjaamispakkoakaan ei ole, jos rikos
on vdhdinen. Tama koskee myds rikostiedustelun eli rikoksen estamisen ja paljastamisen
yhteydessa tietoon tullutta rikosta. Eri asia on kuitenkin se, pitdako poliisin joka tapauk-
sessa reagoida rikostiedustelussa ilmi tulleeseen vahaiseen rikokseen antamalla siita huo-
mautus ja ilmoittamalla huomautuksesta rikokseen syyllistyneelle. Vakavien rikosten
estamiseen ja paljastamiseen suuntautuvan rikostiedustelun ohessa poliisin tietoon tulee
vakavien rikosten ohella esimerkiksi jopa useita tuhansia lievia huumausaineen kaytto-
rikoksia. Talloin herda kysymys siitd, voidaanko kayttorikokset jattaa kokonaan reagoin-
tia, my6s huomautuksen antamista, vaille. Kasittelen "esitutkintapakon” rikostiedusteluun
mahdollisesti aiheuttamaa ongelmaa paaluvussa 4.

3.8 Rikoksen valmistelun rangaistavuus

Rikosoikeuden selkedna lahtokohtana pitaa olla se, ettei ajatuksista ja aikeista rangaista.
Valmistelun kriminalisointia ei voida irrottaa yrityksen rangaistavuudesta. Mita kauem-
mas rangaistavuus etadntyy taytantéonpanotoimesta ja konkreettisesta vaarasta, sita
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suuremmat ovat ongelmat rangaistavuuden rajojen maarittelyssa. Valmistelukriminalisoin-
neista muodostuu helposti liian yleisia ja rajoiltaan epamaaraisia. Valmistelukriminalisoin-
tien suurin pulma onkin se, miten valmistelun tunnusmerkistdt onnistutaan kirjoittamaan
loukkaamatta epatasmallisyyskieltoa (RL 3:1). Tdssd selvityksessd valmistelua kdsitelléidin
seikkaperdisesti. Syynd esityksen laajuuteen on se, ettd esitdn tiedonhankinnan ja tiedon
analysoinnin ulottamista kattamaan nykyistd laajemmin, rikoksen valmistelun, myéds ran-
kaisemattoman valmistelun vaiheen.

Rikoksen valmistelu on ollut Suomessa rangaistava vain harvoissa tapauksissa. Valmistelu
on sadadetty rangaistavaksi itsendisilla rikostunnusmerkistgilld. Valmistelun rangaistavuus
on laajentunut merkittavasti 1.8.2013 voimaan tulleella rikoslain muutoksella (435/2013),
jolla tiettyjen torkeiden rikosten valmistelu on saadetty rangaistavaksi erityisissa valmiste-
lutunnusmerkistoissa. Valmistelun ja yrityksen rajanveto on tarkea siksi, etta rikosvastuun
raja kulkee yleensa yrityksen ja valmistelun valilla. Rangaistavaksi on sadadetty yhtaalta tiet-
tyjen vakavien rikosten valmistelu ja toisaalta valmisteluteot, joiden erottaminen rikoksen
yrityksesta olisi tyolasta.

Huumausainerikoksen yritys (hallussapidon yritysta lukuun ottamatta) on rinnastettu tay-
tettyyn tekoon. Rangaistavuudessa on pyritty kattavuuteen siten, ettd myds huumausaine-
rikoksen valmistelu on saadetty rangaistavaksi omana rikostyyppindan RL 50 luvun 3 §:ssa.
Tahan rikokseen syyllistyy se, joka tehdakseen RL 50 luvun 1 §:n 1-3 kohdassa tarkoite-
tun rikoksen valmistaa, tuo maahan, hankkii tai vastaanottaa tallaisen rikoksen tekemiseen
soveltuvan vilineen, tarvikkeen tai aineen. Valmistelusta ei tuomita, jos teko etenee ran-
gaistavan yrityksen asteelle. Kyseessa on valmistelutyyppinen kriminalisointi, jota sovelle-
taan kdytannossa harvoin.

Salakatselun ja -kuuntelun valmistelu on sadadetty rangaistavaksi RL 24 luvun 7 §:ssa. Val-
mistelua on teknisen laitteen asentaminen RL 24 luvun 5-6 §:ssa tarkoitettuihin paikkoihin
siind tarkoituksessa, etta laitteita kdytetdaan salakatseluun tai -kuunteluun.

Rikoslain 34 luvun 9 §:ssd on saddetty rangaistavaksi yleisvaarallisen rikoksen valmistelu.
Rangaistavaa on pommin, muun rajahteen taikka vaarallisen aineen tai laitteen hallussa-
pito siina tarkoituksessa, etta laitetta tai ainetta kdytetaan RL 34 luvun 1-5 §:ssa rangais-
tavaksi sdddettyjen yleisvaarallisten rikosten tekemiseen. Pykalan toisessa momentissa on
saddetty rangaistavaksi ydinrdjahderikoksen valmistelu. Rikoslain 34a luvussa on saadetty
rangaistavaksi lukuisia valmistelutyyppisia terrorismirikoksia.

Rikoslain 37 luvun 4 §:ssa on saadetty rangaistavaksi erds maksuvalinerikoksen tyyppi.
Joka rahanvaarennysrikoksen tekemista varten valmistaa, tuo maahan, pitaa hallussaan,
hankkii tai vastaanottaa tallaisen rikoksen tekemiseen soveltuvan vélineen, tarvikkeen,
tallenteen tai ohjelmiston, syyllistyy rahanvaarennyksen valmisteluun. Rikoslain 32 luvun
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8 §:n mukaan rangaistavaa on salahanke térkean rahanpesun tekemisesta. Tassa valmis-
telukriminalisoinnissa on saddetty rangaistavaksi rikoksen tekemisesta sopiminen eli voisi
jopa sanoa, ettd rangaistavaksi on sdddetty rikoksen valmistelua edeltdva vaihe. Pidan val-
mistelukriminalisointina myds RL 33 luvun 4 §:34, jossa rangaistavaksi on saadetty vaa-
rennysaineiston hallussapito. Rikoksen yhtena tekomuotona on se, etta tekija valmistaa,
vastaanottaa, hankkii, myy, luovuttaa tai pitaa hallussaan sellaisen valineen tai tarvikkeen,
jota voidaan perustellusti epailla padasiallisesti kaytettavan vadrennysrikosten tekemiseen.

My®ds RL 28 luvun 12a §:ssa on saddetty rangaistavaksi valmisteluteko. Rikoksen tekemisen
valmistelu murtovédlineet hankkimalla tai matkaan lIdhteminen anastamisen aikomuksessa
on varkauden yrityksena rankaisematonta valmistelua. Rikoslain 28 luvun 12a §:ssa on kui-
tenkin saadetty rangaistavaksi murtovalineen hallussapito. Siihen syyllistyy henkil6, joka
ilman hyvaksyttavaa syyta pitaa hallussaan sellaista avainta toisen lukkoon taikka tiirikkaa
tai muuta valinettd, jota voidaan perustellusti epdilla padasiassa kaytettavan tunkeutumi-
seen toisen hallinnassa olevaan suljettuun tilaan rikoksen tekemista varten. Kaikki luvatto-
man esineen hallussapito ei kuitenkaan ole rikoksen valmistelua. Joku voi esimerkiksi pitdaa
hallussaan luvattomasti asetta tai rdjahdysainetta aikomatta koskaan kayttaa luvatonta
asetta tai ainetta muun rikoksen tekemiseen.

Rangaistavan kayttaytymisen ala on laajentunut valmistelutyyppisiin tekoihin my®os sil-
loin, kun kysymys on lapsiin kohdistuvista seksuaalisvaritteisista teoista. Helpotusta lapsiin
kohdistuvien tekojen tutkintaan on tuonut RL 20 luvun18 &:n tunnusmerkist6 (tama pyka-
lanumero voimassa 1.1.2023), jossa on sdaddetty rangaistavaksi lapsen houkutteleminen
seksuaalisiin tarkoituksiin. Kyseessa on valmistelutyyppinen kriminalisointi. Tahan rikok-
seen syyllistyy se, joka ehdottaa tapaamista tai muuta kanssakdymista lapsen kanssa siten,
ettd ehdotuksen sisallosta tai olosuhteista muuten ilmenee tekijan tarkoituksena olevan
RL 20 luvun 19 &:n 1T momentissa tarkoitetulla tavalla valmistaa kuva tai kuvatallenne, jossa
seksuaalisesti esitetdan lasta, taikka kohdistaa lapseen jokin RL 20 luvun 12-16 §:ssa tar-
koitettu rikos.

Jollei teosta muualla laissa sdddeta ankarampaa rangaistusta, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tuomitaan myos se, joka houkuttelee kahdeksaatoista vuotta
nuoremman henkilén ryhtymaan sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon
RL 20 luvun 9 §&:ssd tarkoitetulla tavalla taikka esiintymdan lasta seksuaalisesti esittavassa
jarjestetyssa esityksessa.

Valmistelun kriminalisointia on laajennettu 1.8.2013 voimaan tulleella lainmuutoksella
(435/2013) merkittavasti. Lainmuutos on toteutettu niin, etta kolmeen rikostyyppiin on
saddetty erillinen valmistelun tunnusmerkistd. Valmistelun kriminalisointia ndissa rikos-
tyypeissa on perusteltu toisaalta rikosten torkeydelld ja toisaalta silla, etta poliisille on
haluttu taata riittavat tyokalut reagoida Iahinna ammattimaiseen ja jarjestaytyneeseen
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rikollisuuteen. Lainmuutokseen vaikuttivat taustalla myds rangaistavan yrityksen ja val-
mistelun rajanvedon ongelmat, jotka olivat tulleet ilmeisiksi kahden rahankuljetusautoon
kohdistuvan teon yhteydessa.

Rikoslain 21 luvun 6a §:ssa on saddetty rangaistavaksi torkean henkeen tai terveyteen koh-
distuvan rikoksen valmistelu. Téhan rikokseen syyllistyy se, joka tapon, murhan, surman

tai torkedn pahoinpitelyn tekemista varten 1) pitaa hallussaan ampuma- tai terdasetta tai
muuta niihin rinnastettavaa hengenvaarallista valinetta taikka valinettd, joka soveltuu eri-
tyisesti kaytettavaksi valineena rikoksessa, 2) sopii toisen kanssa tai laatii yksityiskohtaisen
suunnitelman jonkin mainitun rikoksen tekemisesta tai 3) palkkaa, kdskee tai muuten yllyt-
taa toista mainitun rikoksen tekemiseen taikka lupautuu tai tarjoutuu tekemaan sen.

Hallituksen esityksen mukaan asiallisesti ilmaisu “rikoksen tekemista” varten tarkoittaa lah-
tokohtaisesti samaa kuin rikoslaissa yleisesti kdytetyn finaalirakenteen mukainen “teh-
dakseen”. Tekijan subjektiivisen tarkoituksen on kohdistuttava nimenomaan pykaldssa
mainittujen rikosten tekemiseen. Tekijan tarkoitusperat pitaa kiinnittaa ulkoisesti havait-
taviin seikkoihin. Korotetulla tahallisuusvaatimuksella asetetaan valmistelukriminalisoin-
neissa rangaistavuudelle erityinen lisdvaatimus.

Kyseessa taytyy olla konkreettinen, ainakin jollakin tavalla yksil6ity teko. Pelkdstdan yleinen
valmius tarpeen tullen tehda lainkohdissa mainittu rikos ei ole riittdvaa. Arvioitaessa sita,
onko rikos konkretisoitu riittavasti, voidaan tulkinta-apuvalineena hyddyntaa niita 1ahto-
kohtia, joiden pohjalta arvioidaan, onko yllytyksen ja avunannon kohteena oleva péaarikos
riittavasti yksiloity.

Sopimisen kohteena on tietyn konkreettisen rikoksen tekeminen. Rikoksen tulee olla riit-
tavan yksiloity esimerkiksi kohteensa tai kohdejoukon suhteen. Lain esitdissa on seuraava
esimerkki. A ja B sopivat esimerkiksi siitd, etta B tekee aseellisen hydkkayksen oppilaitok-
seen. Tallin on hyvin todennakdistd, etta oppilaita ja opettajia kuolee, jos rikos toteute-
taan. Uhrit eivat kuitenkaan valttamatta ole ennalta yksiloityja niin, etta rangaistavuus olisi
téllaisissa tilanteissa perusteltua sitoa tarkoin yksil6ityyn uhriin. Tilanne on toinen, jos sopi-
minen koskee nimenomaisesti tiettyd henkil6a tai tietyssa asemassa olevaa henkil6a.

Sopimisen ei tarvitse kattaa rikoksen yksityiskohtia. Molemmat tai kaikki sopijat voivat olla
osallistumassa rikokseen, mutta sen kdaytannon toteuttaminen voi myds jaada yhden osa-
puolen tai kolmannen henkilon tehtavaksi. Mitaan erityistda muotoa sopiminen ei edellyta.
Riittaa, etta rikoksen tekemisestd sovitaan. Sitd vastoin pelkka rikoksen tekemisesta kes-
kusteleminen ei toteuta edellytysta. Myoskaan pelkista pahoista ajatuksista ei rangaista.
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Rikoslain 21 luvun 6a §:n 2 momentin 2 ja 3 kohdan edellytykset saattavat toteutua
samassa tapauksessa. Kysymys voi olla esimerkiksi siitd, etta sovitaan henkirikoksen teke-
misestd palkkiota vastaan. Kolmannen kohdan tilanteissa ei kuitenkaan ole valttamatonta,
ettd rikoksen tekemisestd sovitaan, vaan rikoksen tekemista koskeva tahdonilmaisu voi
jaada yksipuoliseksi. Taman tekomuodon yksi perustilanne on tuloksettomaksi jaava yri-
tys yllyttaa toista sddnndksessa tarkoitetun rikoksen tekemiseen. Rangaistavaa on talloin
toisen sellainen yllyttaminen lainkohdassa tarkoitetun rikoksen tekemiseen, jota ei voida
pitaa karkeana leikinlaskuna tai uhoamisena, vaan vakavasti otettavana. Yllyttaja toimii
tahallisesti suhteessa siihen, ettd toisessa syntyy rikoksentekopaatds. Rikoksentekopaatok-
sen syntyminen yllytettdvassa ei kuitenkaan objektiivisesti ole rangaistavuuden edellytys
valmistelurikoksessa.

Yllyttaminen on ylakasite, jonka merkittavista tyyppitilanteista lainkohdassa mainitaan
nimenomaisesti palkkaaminen ja kdaskeminen. Palkkaamisessa yllyttaja tarjoaa toiselle
jonkin edun rikoksen tekemisesta. Kaskemisessa voi olla kyse esimerkiksi jengi- tai jar-
jestaytyneesta rikollisuudesta, jossa on kdskysuhteita. Kaskeminen on kohdan 3 muihin
yllyttdmismuotoihin ndhden erityisasemassa siten, etta se voi, lahinnd nimenomaan jar-
jestaytyneen rikollisuuden yhteydessa, kohdistua myos tiettyyn henkildjoukkoon. Henkild
saattaa antaa kaskyn tappaa joku henkild, vaikka ei yksiloi, kuka tuohon joukkoon kuulu-
vista tdman kaskyn toteuttaa. Vaatimuksena kuitenkin on, etta kaskijélla on tuohon jouk-
koon kuuluviin ndhden sellainen kdskyvalta, ettd on ennakoitavissa, etta kaskya myos
noudatetaan.

Kolmannessa kohdassa mainitun muun yllyttamisen sisalto ratkeaa yllyttamista koske-
vien yleisten sdaantdjen perusteella. Nain ollen painostaminen, kiristaminen, uhkailemi-
nen ja muukin vaikuttaminen voivat merkita lainkohdassa tarkoitettua muuta yllyttamista
kuitenkin siten, etta ei edellytetad rikoksentekopdatoksen syntymista yllytetyssa eika
aksessorisuutta.

Jos yllytetty syyllistyy yllytyksen tarkoittamaan tekoon tai sen yritykseen, on yllyttaja vas-
taavasti vastuussa yllytyksesta taytettyyn rikokseen tai yritykseen. Vastaavasti muutkin
teot, jotka valmisteluvaiheessa merkitsevat valmistelua tai osallisuutta siihen, tulevat arvi-
oitaviksi taytetyn rikoksen tai yrityksen taikka niihin osallisuuden nakékulmasta, jos rikos
etenee yritykseksi tai taytetyksi teoksi.

Lupautuminen ja tarjoutuminen rikoksen tekemiseen ovat puolestaan rikoksen potentiaa-
lisesti toteuttavan henkilon tahdonilmauksia. My&s ne voivat jadda yksipuolisiksi. Vastuun
edellytyksena ei siis ole, etta tallainen lupautuminen tai tarjoutuminen otettaisiin vastaan
tai etta siita edes oltaisiin kiinnostuneita. Myds lupautumisen ja tarjoutumisen tulee kui-
tenkin olla vakavasti otettava eika pilailua tai uhoamista. Tassdkin rikoksen tulee etenkin
kohteeltaan olla riittavan yksiloity. Yleinen valmius tallaisten rikosten tekemiseen ja sen
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ilmoittaminen eivat vield merkitse tunnusmerkin toteutumista. Rikoslain 21 luvun 6a §:n
1 momentin 3 kohdassa rangaistavan menettelyn alaraja on kuitenkin nadinkin tulkittuna
huomiota herattavan matala.

Valmistelun sisdltdamaa vaaraa on arvioitava kokonaisvaltaisesti. Sen suuruuteen vaikut-
tavat monet seikat, kuten rikosta valmistelevien henkildiden lukumaéra ja heihin liitty-
vat muut seikat, kdytettavaksi ajatellut keinot ja suunnitelma, uhriin liittyvat seikat samoin
kuin ajallinen nakékulma eli se, kuinka lahella tai kaukana tulevaisuudessa rikos tehtai-
siin. Mitd kauemmaksi tulevaisuuteen rikoksen tekeminen ajoittuu, sitd enemman epa-
varmuustekijoita siihen liittyy. Valmistelun edetessa vaara usein kasvaa. Jos valmistelussa
vaara jostain syysta lakkaa tai muusta kuin satunnaisesta syysta alenee vahaiseksi, valmis-
telurikoksen edellytykset eivat enda tayty, jolloin valmistelurikos paattyy.

Valmistelusta on olemassa yksi KKO:n ennakkopaatos, KKO 2017:52. Tunnusmerkiston
tulkinnassa KKO painotti, ettei yleinen valmius rikoksen tekemiseen ole laissa tarkoitet-
tua yksityiskohtaista suunnittelua, ei myoskaan paapiirteittainen suunnitelma rikoksen
tekemiseksi. Jotta kyseessa olisi yksityiskohtainen suunnitelma, syyttajan pitaa pystya
osoittamaan konkreettisia, ulkoisesti havaittavia seikkoja rikoksen tekemisen aikomuk-
sesta. Yleisluontoinen paatos rikoksen toteuttamisesta ei ole riittavaa tunnusmerkiston
tayttymiseksi.

Rikoslain 31 luvun 2a §:ssa on saddetty rangaistavaksi torkean rydston valmistelu. Siihen
syyllistyy se, joka torkedn rydston tekemista varten 1) pitaa hallussaan ampuma- tai tera-
asetta tai muuta niihin rinnastettavaa hengenvaarallista valinetta taikka valinettad, joka
soveltuu erityisesti kaytettavaksi apuvalineena rikoksessa, 2) hankkii rikoksen tekemisessa
tarpeellisen erityisen tiedon tai 3) sopii toisen kanssa tai laatii yksityiskohtaisen suunnitel-
man rikoksen tekemisesta. Rikoslain 31 luvun 2a §:n 2 momentissa on RL 21 luvun 6a §:n 2
momenttia vastaava vastuun rajoitussaannos.

Torkean rydston valmistelun tekotavat on tunnusmerkistdssa jaettu kolmeen kohtaan.
Niita kaikkia koskee lisaksi edellytys, jonka mukaan valmistelurikokseen syyllistyminen
edellyttaa myos sitd, etta RL 31a §:n 1 momentin 1, 2 tai 3 kohdassa tarkoitettu teko teh-
daan rikoslain 31 luvun 2 §:ssa tarkoitetun rikoksen eli torkean rydston tekemista varten.
Riittdvaa ei ole, ettd ndin on tehty perusmuotoisen rydston tekemista varten.

Rikoslain 31 luvun 2a §:n 1 momentin 1 kohdan mukaan térkedn ryéston valmisteluun
syyllistyy se, joka torkedn rydston tekemista varten pitda hallussaan ampuma- tai tera-
asetta tai muuta niihin rinnastettavaa hengenvaarallista valinetta taikka valinettad, joka
soveltuu erityisesti kdytettavaksi apuvalineena rikoksessa. Taman kohdan osalta voi-
daan viitata edelld torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelua kos-
kevan RL 21 luvun 6a §:n T momentin 1 kohdan yhteydessa kirjoitettuun. Erona tuossa
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lainkohdassa mainittuihin tekovalineisiin on se, ettd torkedn rydston valmistelun tunnus-
merkistossa kdytetdaan ilmaisua "apuvalineend”, kun taas torkean henkeen tai terveyteen
kohdistuvan rikoksen valmistelussa puhutaan “vélineestd”. Tarkoituksena on, etta jalkim-
maisessa kyse on rikoksen viimekatisesta tekovalineestd, kun taas torkedn rydston valmis-
telussa "apuvalineend” tulisivat kyseeseen myos sellaiset valineet, joita torkean rydston
toteuttamiseen kaytettaisiin, vaikkei niita kaytettdisi juuri torkean ryostdon tunnusmerkis-
tossa tarkoitetussa vakivallassa tai uhkaamisessa taikka anastamisessa tai kayttoon otta-
misessa. Ryostdpaikalta valittdoman pakenemisen mahdollistava valine voi olla tallainen
apuviline, jos se tayttad myos erityisen soveltuvuuden vaatimuksen. Kyse tulee olla tor-
kedn ryoston toteuttamisessa kadytetyiksi aiotuista valineistd, ei sen sijaan rydston val-
mistelussa kaytetyista valineista. Apuvalineiden tulee myds olla ry6ston toteuttamisen
kannalta olennaisia. Valineiden tulee lisdksi olla erityisen soveliaita kdytettavaksi torkedssa
ryostodssd. Tavanomaiset kodin esineet eivat yleensa toteuta vaatimusta. Muuten kyse voi
olla esineestd, aineesta tai immateriaalisesta vadlineestd, kuten tietokoneohjelmasta.

Toisena tekotapana on rikoksen tekemisessa tarpeellisen erityisen tiedon hankkiminen.
Kaytannossa tama tekotapa viittaa erdanlaiseen valttamattémaan avunantotoimeen tor-
keissd, esimerkiksi arvokuljetusautoihin kohdistuvissa ry6stdissa. Kohteena voisi toki olla
muunkinlaisen turvajdrjestelman ohittaminen. Torkedn rydston toteuttaminen edellyt-
tda usein sitd, etta ryostoa aikovilla on kaytettavissaan kohteeseen liittyvaa sisapiiritie-
toa. Tieto voi koskea esimerkiksi jarjestelmid, jotka tulee osata ohittaa paastakseen kasiksi
omaisuuteen. Tiedon tulee olla ensinnakin tarpeellinen: ilman tata tietoa kohteessa toteu-
tettava ryosto ei kdytannossa voi onnistua. Tiedon tarpeellisuuteen kuuluu myos se, etta
kyse on kohdetta koskevien mahdollisesti lukuisten erityisten tietojen joukosta rydston
toteuttamisen kannalta keskeisesta tiedosta. Tiedon erityisyys voi perustua ensinnakin sii-
hen, etta ulkopuolinen henkild ei saa kyseisia tietoja, vaan kyseessa on sisapiiritieto. Toi-
seksi erityiselle tiedolle on tyypillista, ettd kohteena oleva yritys maaraa sen uskomisesta
henkilokunnalle, joka tarvitsee tietoa tydtehtavissaan.

Rikoksen tekemista varten erityisen systemaattisesti ja jarjestelmallisesti keratty infor-
maatiokokonaisuus voi merkitd tunnusmerkistdssa tarkoitettua erityista tietoa. Esimer-
kiksi rydstokohteessa sen aukioloaikana tai kohteen ldhipiirissa suoritettu havainnointi ei
kuitenkaan sellaisenaan merkitse tallaisen erityisen tiedon hankkimista. Jarjestelmallinen
rahankuljetusautojen reittien ja aikataulujen selvittdminen niitda havainnoimalla ja kirjaa-
malla yhdessa muun rikoksen toteuttamiseen tarvittavan tiedon kerdadamisen kanssa voi
sen sijaan merkita erityisen tiedon hankintaa. Joka tapauksessa tallaiset toimet voivat olla
ndyttona siitd, ettd RL 31 luvun 2a §&:n 3 kohdassa lueteltuihin toimiin on ryhdytty torkedn
rydston toteuttamiseksi. Keskeisen vihjetiedon luovuttaja voi olla vastuussa teosta rikos-
kumppanina tai avunantajana, joten sita ei ole katsottu tarpeelliseksi sisallyttaa erikseen
tunnusmerkistokuvaukseen. Torkedn ryostorikoksen rahoittaminen saattaa merkita ran-
gaistavaa osallisuutta térkedn ryoston valmisteluun.

52



SISAMINISTERION JULKAISUJA 2023:19

My®s torkedn ryoston valmistelussa tekotapana on rikoksen tekemisesta sopiminen toisen
kanssa ja yksityiskohtaisen suunnitelman laatiminen rikoksen tekemisesta. Torkedn ry0s-
ton valmistelussa suunnitelma perustuu usein myds salaiseen sisépiiritietoon.

Torkedn ryoston tyyppitapaus on ennalta tarkoin suunniteltu rahalaitoksen tai rahakulje-
tuksen ryosto. Rangaistava yritys alkaa siitd, kun tekijat asettuvat asemiin teon toteutta-
miseksi. Tassa vaiheessa on syntynyt konkreettinen vaara rikoksen tayttymisesta. Korkein
oikeus paatyi talle kannalle ratkaisussa KKO 2013:85. Tapauksessa oli kysymys ensinndkin
siitd, missa vaiheessa rangaistava tekijantoimi on alkanut. Toiseksi kysymys oli yrityksen
rangaistavuuden edellytyksena olevan konkreettisen vaaran maarittelysta. Kolmanneksi
kysymys oli siitd, mika sisalto yrityksen rangaistavuuden arvioinnissa on annettava satun-
naisten syiden kriteerille. Korkeimman oikeuden muotoilema tulkintalinja asettaa yrityksen
alarajan varsin matalalle. Tekijantointa arvioidaan rikossuunnitelman osana ja teon katso-
taan alkavan menettelystd, joka rydston tunnusmerkistda sananmukaisesti tulkiten ei viela
olisi anastusteko tai uhkaus valittdmasta vakivallan kaytosta. Tekijantoimen arvioinnissa
painaa paljon aikatekija: mita ldhempana suunnitelman mukaista rydstotekoa toiminta
on, sitd perustellumpaa on katsoa tunnusmerkistdssa edellytetyn tekijantoimen alkaneen.
Satunnaisten syiden kasilla olo johtaa siihen, ettd rangaistusvastuu rikoksen yrityksesta
alkaa muistuttaa tallaisissa tapauksissa on omiaan -tyyppista rakennetta. Tulkinta painot-
taa vahvasti tekijan tietoa ja tarkoitusta.

Rangaistavaa on myds panttivangin ottamisen valmistelu (RL 25:4a). Siihen syyllistyy se,
joka rikoksen tekemista varten 1) pitda hallussaan ampuma- tai terdasetta tai muuta nii-
hin rinnastettavaa hengenvaarallista valinetta taikka valinettd, joka soveltuu erityisesti
kaytettavaksi valineena rikoksessa, 2) valmistaa tai hankkii rikoksen toteuttamiseen tar-
vittavan tilan tai 3) sopii toisen kanssa tai laatii yksityiskohtaisen suunnitelman rikoksen
tekemisesta.

3.9 Poliisin uhka-arviot osana rikostiedustelua

Keskusrikospoliisissa toimii valtakunnallinen uhka-arviotoiminto, nykyisin osana polii-

sin perustoimintaa. Toiminto perustuu strukturoituun rakenteeseen ja johtoon, alueelliset
ja valtakunnalliset vastuut huomioiden. Poliisin kdytt66n on hyvaksytty seulontatydkalu,
joka toimii arvioinnin tukena ja varmistaa siten yhdenmukaisen menettelyn ympari Suo-
mea. Tyokalun tarkoituksena on helpottaa huolta aiheuttavien henkildiden aiheuttaman
uhkan arviointia. Tyokalua voivat kayttaa vain koulutetut henkil6t ja koulutuksen antaa
yhdenmukaisena tdydennyskoulutuksena Poliisiammattikorkeakoulu. Paikallispoliisi vas-
taa oman alueen uhkatilanteiden ennalta estamisestd, hoitamisesta ja seurannasta.
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Poliisin uhkien kasittelyssa yleisend tavoitteena on tunnistaa huolta aiheuttava henkil6
(kohdennettu uhka) ja suorittaa sellaisia oikein mitoitettuja toimenpiteita, joilla uhkia hal-
litaan eivatka ne realisoidu tekoina. Se on myds henkilon itsensa etu. Ndiden henkildiden
kayttaytymisessa on tyypillisesti havaittu yhteiskunnan yleisen tai jonkun yksityisen turval-
lisuuden kannalta erityisen huolestuttavia piirteitd. Uhka-arvioinnin avulla viranomainen
voi kohdentaa voimavaroja niihin henkil6ihin, joiden toiminnasta voi seurata vakavia tur-
vallisuusvaikutuksia yhteiskunnalle, sivullisille ja myds henkil6lle itselleen. Uhka-arvioiden
tekemista helpottamaan muille viranomaisille on annettu oikeus muutoin salassa pidetta-
van asiakastiedon luovuttamiseen poliisille.

Julkisuuslain (laki viranomaisten toiminnan julkisuudesta, 621/1999) 29 §:n 1 momentin
1 kohdan mukaan viranomainen voi antaa toiselle viranomaiselle tiedon salassa pidetta-
vasta asiakirjasta, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erik-

seen nimenomaisesti sdadetty.

Poliisilain 4 luvun 2 §:n T momentin mukaan poliisilla on paallyst66n kuuluvan poliisi-
miehen pyynnosta oikeus saada viranomaiselta ja julkista tehtdvaa hoitamaan asetetulta
yhteisolta poliisille kuuluvan tehtavan suorittamiseksi tarpeelliset tiedot ja asiakirjat mak-
sutta ja salassapitovelvollisuuden estamattg, jollei sellaisen tiedon tai asiakirjan antamista
poliisille tai tietojen kayttda todisteena ole laissa nimenomaisesti kielletty tai rajoitettu.

Ongelman kartoittamiseksi otan tyyppitapaukseksi sosiaalitoimen. Sosiaalihuollon asi-
akkaan asemasta ja oikeuksista annetun lain (812/2000, jéljempéana asiakaslaki) 14 §:n 1
momentin mukaan sosiaalihuollon asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiak-
kaasta tai muusta yksityisesta henkil6sta, ovat salassa pidettavia.

Asiakaslain 15 §:n mukaan sosiaalihuollon jarjestdja tai tuottaja taikka niiden palveluk-
sessa oleva samoin kuin sosiaalihuollon luottamustehtavaa hoitava ei saa paljastaa asiakir-
jan salassa pidettavaa sisaltoa tai tietoa, joka asiakirjaan merkittyna olisi salassa pidettava,
eikd muutakaan sosiaalihuollon tehtdvissa toimiessaan tietoonsa saamaansa seikkaa, josta
lailla on sdadetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa
paljastaa senkdan jalkeen, kun toiminta sosiaalihuollon jarjestajan tai tuottajan palveluk-
sessa tai tehtavan hoitaminen niiden lukuun on paattynyt.

Asiakaslain 18 §:n 1 momentin mukaan sen lisdksi, mita viranomaisten toiminnan julkisuu-
desta annetussa laissa tai henkil6tietolaissa sdadetaan, sosiaalihuollon jarjestdja tai toteut-
taja saa, jos se on valttamatonta lapsen edun taikka erittdin tarkedn yleisen tai yksityisen
edun vuoksi, antaa tiedon salassa pidettavasta asiakirjasta asiakkaan tai taman laillisen
edustajan suostumuksesta riippumatta tuomioistuimelle tai muulle viranomaiselle asiassa,
jossa sosiaalihuollon viranomaiselle on laissa sdadetty oikeus tai velvollisuus panna asia
vireille taikka osallistua vireilla olevan asian kasittelyyn tai toimeenpanoon antamalla
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lausunto tai selvitys taikka muulla vastaavalla tavalla. Lisaksi tiedon salassa pidettavasta
asiakirjasta saa antaa sosiaalietuuksia kasittelevalle viranomaiselle tai laitokselle etuutta
koskevan vaarinkdytoksen selvittamiseksi, jos vadrinkdytosta on perusteltua syyta epailla.

Mainitun pykaldn 2 momentin mukaan sosiaalihuollon jarjestdjan tai toteuttajan tulee
pyydettdessa antaa asiakkaan tai taman laillisen edustajan suostumuksesta riippumatta
tieto salassa pidettavasta asiakirjasta poliisille, syyttdjaviranomaiselle ja tuomioistuimelle,
jos se on tarpeen sellaisen rikoksen selvittamiseksi, josta saadetdan ilmoitusvelvollisuus
rikoslain (39/1889) 15 luvun 10 §:ssg, taikka jonka enimmadisrangaistus on vahintdan nelja
vuotta vankeutta.

Mainitun pykalan 3 momentin (muutettu lailla 270/2015) mukaan salassa pidetta-

vasta asiakirjasta saa antaa oma-aloitteisestikin tiedon, kun epadillaan edelld 2 momen-
tissa tarkoitettua rikosta taikka silloin, kun epaillaan jonkun syyllistyneen siind mainittua
vahaisempaan rikokseen, jos sosiaalihuollon jarjestaja ja toteuttaja arvioi sen olevan valt-
tamatonta lapsen edun taikka erittdin tarkean yleisen tai yksityisen edun vuoksi. Lisaksi
sosiaalihuollon jarjestdja ja toteuttaja saa salassapitovelvollisuuden estamatta ilmoittaa
poliisille henkeen tai terveyteen kohdistuvan uhkan arviointia ja uhkaavan teon estamista
varten valttamattomat tiedot, jos henkil6 taman lain mukaisia tehtavia hoitaessaan on saa-
nut tietoja olosuhteista, joiden perusteella hanelld on syyta epdilld jonkun olevan vaarassa
joutua vdkivallan kohteeksi.

Ennakkoratkaisussaan KHO 2021:13 KHO linjasi mainittujen sddannosten keskinaista tul-
kintaa. Sen mukaan tietojen ilmoittamista poliisille henkeen tai terveyteen kohdistuvan
uhkan arviointia ja uhkaavan teon estamista varten koskeva asiakaslain 18 §:n 3 momentin
toinen virke koski ainoastaan tietojen oma-aloitteisen luovuttamisen edellytyksia. Poliisi-
laitoksella ei jo tasta syysta ollut sanotun saannoksen perusteella oikeutta saada pyy-
tamiaan tietoja. Kun kysymys ei ole ollut muustakaan asiakaslain 18 §:ssa tarkoitetusta
tietojen luovuttamista koskevasta tilanteesta, poliisilaitoksella ei ollut oikeutta saada pyy-
tamiaan tietoja sosiaalihuollon viranomaiselta. Tiivistettyna: poliisin poliisilain mukaisesta
oikeudesta saada tietoja ja sosiaalihuollon toimijan oikeudesta luovuttaa tietoja ei ole joh-
dettavissa toisaalta poliisin oikeutta tai toisaalta sosiaalihuollon toimijan velvollisuutta tie-
tojen antamiseen.

Ongelma koskee tilannetta, jossa poliisi pyytda sosiaalihuollon toimijalta tietoja uhka-arvi-
ota varten, mutta sosiaalihuollon toimija katsoo, ettei silla ole edellytyksia suostua poliisin
tekemaan pyyntdon. Korkeimman hallinto-oikeuden ratkaisua on luettava huolella. Onko
ongelmana se, ettei sosiaalihuollon toimija halua antaa poliisille hallussaan olevaa tietoa
vai se, ettd sosiaalihuollon toimija katsoo, ettei sen hallussa ole poliisin pyytamaa tietoa?
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Tassa tapauksessa vaikuttaa siltd, ettei kysymys ollut sosiaalihuollon toimijan haluttomuu-
desta luovuttaa poliisille tietoa vaan siitd, etta sosiaalihuollon kasityksen mukaan sen hal-
lussa ei ollut poliisin pyytdamaa tietoa.

Ratkaisuksi voitaisiin ajatella sosiaalihuollon toimijalle sadadettya velvollisuutta tiedon
antamiseen tai vastaavasti poliisille sdddettya oikeutta saada pyytdamansa tieto. Voidaan
kuitenkin perustellusti kysyad, poistaisiko velvollisuuden saataminen ongelman. Sosiaali-
huollon toimijan vastuulla olisi joka tapauksessa harkita, onko hanen hallussaan tietoja
olosuhteista, joiden perusteella hdanellad on syyta epadilla jonkun olevan vaarassa joutua
vakivallan kohteeksi. Jos sosiaalihuollon toimija katsoo, ettei hanella ole poliisin pyytamia
tietoja, mika olisi velvollisuuden tai poliisin tiedonsaantioikeuden sisalt6?

On myos aiheellista kysyd, mihin perustuu (mahdollinen) oletus siitd, etteivat tieto-

jen luovuttamiseen oikeutetut olisi luovuttaneet tietoja, joita niilla olisi ollut oikeus luo-
vuttaa. Tutkittua tietoa tasta ei ole. Uhkan arviointi on tutkimusten mukaan ongelma
sindnsa. Arviot voivat johtaa seka positiiviseen etta negatiiviseen vaaraan tulokseen:
uhka arvioidaan liian suureksi tai uhkaa ei havaita. Elinkautisvankien vapauttamiskaytan-
nosta tekemdassamme selvityksessa? tuli ilmeiseksi uhka-arvioiden ongelmallisuus. Ensin-
nakin arkiajattelussa vaaralliseksi mielletyt elinkautisvangit syyllistyvat vapautumisen
jalkeen merkittavasti harvemmin uusiin rikoksiin kuin muut vapautuvat vangit. Selvityk-
semme perusteella vaarallisuusarvio korreloi yllattavan vdahan vapautuvan vangin todel-
lisen rikoksen uusimisriskin kanssa. Huomionarvoista on, etta elinkautisvankien rikoksen
uusimisriskia arvioidaan erittdin perusteellisissa, mielentilatutkimukseen rinnastetta-
vissa psykiatrisissa tutkimuksissa. Ne ovat luotettavimpia kadytettavissa olevia tutkimuk-
sia, mutta niidenkin ennustusarvo uhkan suhteen herattaa vakavia kysymyksia. En tunne
[ahemmin poliisin uhka-arviotyokalua, mutta olettaa voi, ettei se voine olla elinkautisvan-
geille tehtavaa perusteellista oikeuspsykiatrista tutkimusta, johon tutkittava itse osallistuu,
luotettavampi.

Loppujen lopuksi kysymys on toisaalta lain tulkinnasta ja toisaalta siita, miten viranomais-
ten yhteistyolla voitaisiin valttaa tilanteet, joissa poliisi pitda tietojen saamista tarpeelli-
sena, mutta sosiaalihuollon toimija ei arvioi tietojen luovuttamisen edellytysten tayttyvan.
Toimivin ratkaisu olisi viranomaisten yhteistyon tehostaminen sen kartoittamiseksi, voiko
toisen viranomaisen hallussa olla tietoja, joita poliisi tarvitsisi kédyttédnsé uhka-arviota
varten. Lain nykyinen sanamuoto ei nayttdisi olevan esteena viranomaisten keskindiselle
yhteydenpidolle sen varmistamiseksi, etta poliisi saa uhka-arviota varten tarvittavat tiedot,
jotka ovat sosiaalihuollon viranomaisen hallussa ja jotka sosiaalihuollon viranomainen voi

2 Vaarallisuuden ja vakivaltariskin arvioiminen (Tolvanen Matti ym.), Valtioneuvoston sel-
vitys- ja tutkimustoiminnan julkaisusarja 2021:70.
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salassapitosaanndsten estamatta poliisille luovuttaa. Viranomaistapaamisissa poliisi toisi
esille seikkoja, joiden perusteella poliisi pitda uhka-arviota tarpeellisena. Tiedon luovutta-
miseen oikeutettu viranomainen voisi sitten punnita, ovatko poliisin hallussa olevat tiedot
yhdistettyna esimerkiksi sosiaalihuollon toimijan hallussa oleviin tietoihin sellaisia, etta
sosiaalihuollon toimija voisi paatya arvioon, etta muutoin salaisen tiedon luovuttamisen
edellytykset tayttyvat.

Sisdaministerio (Selvitys Eduskunnan hallintovaliokunnalle 31.12.2020, SMDno-2020-166)
on perustellusti nostanut esille, ettd moniammatillisesta yhteistydsta ja etenkin sen tie-
donvaihdosta tulisi saataa nykyista selkeammin (yleislainsaadanndssa esimerkiksi laissa
viranomaisten toiminnan julkisuudesta, 621/1999). Jo sisaministerion vuonna 2014 julkais-
tussa perhe- ja lapsisurmien ehkaisya ja estamista seka viranomaisten tiedonvaihtoa kos-
kevassa selvityksessa esitettiin moniammatillisen yhteistyon saantelyn tarkastelutarvetta
(SM:n julkaisuja1/2014). Olisi aiheellista kartoittaa lainsaddannén muutostarpeet sen var-
mistamiseksi, etta poliisi ja muut viranomaiset voivat moniammatillisessa yhteistyssa
vaihtaa keskendan tietoja, joiden perusteella kukin viranomainen voi punnita, ylittyyko
tapauksessa salaisten tietojen luovuttamisen kynnys. Viitatusta sisdministerion selvityk-
sestd ilmenee, etta tietojen luovuttaminen on kehittynyt yleisesti mydnteiseen suuntaan,
vaikka ministeri6 arvioi ilmoittamiskynnyksen olevan vielakin tarpeettoman korkean.
Kyseessa on kuitenkin arvio, sitd tukevaa tutkimustietoa ei ole olemassa.

Sosiaalihuoltoa vastaava saannds on laissa potilaan asemasta ja oikeuksista (785/1992),

13 §&:n 4 momentti. Sen mukaan terveydenhuollon ammattihenkil6 tai muu terveyden-
huollon toimintayksikdssa tydskenteleva taikka sen tehtdvia suorittava henkil6 saa salas-
sapitovelvollisuuden estamatta ilmoittaa poliisille henkeen tai terveyteen kohdistuvan
uhkan arviointia ja uhkaavan teon estamista varten valttamattomat tiedot, jos henkilé
taman lain mukaisia tehtavia hoitaessaan on saanut tietoja olosuhteista, joiden perusteella
hanellad on syyta epailla jonkun olevan vaarassa joutua vakivallan kohteeksi.

Myds pelastuslaissa on vastaava uhka-arviosaantely (pelastuslain, 379/2011, 86 §:n 2
momentti). Samanlainen sdantely koskee myds opetustointa (perusopetuslain, 628/1998,
40 §:n 5 momentti; lukiolain, 714/2018, 58 §:n 2 momentti; laki ammatillisesta koulutuk-
sesta, 531/2017, 109 §:n 5 momentti; yliopistolaki, 558/2009, 90a §:n 2 momentti; ammat-
tikorkeakoululaki, 932/2014, 65 §:n 4 momentti).

Poliisilain 7 luvussa on saddetty poliisille sdadetyn salassapidon vaistymisesta. Poliisin vai-
tiolovelvollisuus ei esta tiedon antamista viranomaiselle tai julkista tehtavaa hoitavalle
yhteisolle, jolla sdddetyn tehtavansa vuoksi on tarve saada tieto muuten salassa pidetta-
vasta seikasta taikka henkilon luotettavuudesta tai sopivuudesta tehtavaan. Tietojen luo-
vuttamisesta turvallisuuden kannalta merkittavaan tehtavaan pyrkivan tai siind olevan
henkilon luotettavuuden varmistamiseksi saddetaan erikseen laissa. Vaitiolovelvollisuus ei
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estd ilmaisemasta sellaisia tietoja, joiden ilmaisemiseen on yksittdistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai
huomattavan ymparisto-, omaisuus- tai varallisuusvahingon estamiseksi taikka valtion tur-

vallisuuden varmistamiseksi.
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4 Nykytilan arviointi ja lainsaadannon
muutostarpeet

4.1 Arvioinnin tekemista varten suoritetut toimenpiteet

Lainsdadantodon, esitoihin ja oikeuskirjallisuuteen (laaja tausta-aineisto on selvityksen liit-
teend) perehtymisen lisaksi olen haastatellut useita kertoja Poliisihallituksen edustajia,
yhden kerran poliisin ylinta johtoa, sisdministerion poliisijohtoa, sosiaali- ja terveysmi-
nisterion edustajaa, valtakunnansyyttajaa, Suojelupoliisin edustajia, KRP:n ylinta johtoa,
oikeusministerion edustajia, poliisipaallikoita, tiedusteluvalvontavaltuutettua ja asian-
ajajalaitoksen edustajia. Haastatteluilla olen kartoittanut nykysaantelyn toimivuutta ja
lainsdadanndn muutostarpeita. Selvitystyon kanssa rinnan on Ita-Suomen yliopiston oike-
ustieteiden laitoksella Juuso Marttila kirjoittanut maisterintutkielmaa rikostiedustelusta.
Hanen kanssaan kaymani keskustelut ovat avanneet selvitystyoni kysymyksenasetteluja.
Vuoropuhelumme on ollut rakentavaa.

4.2 Rikostiedustelu rikosten estamisen valineena

Etenkin Poliisihallitus on korostanut, etta nykyisin toimivaltuudet ovat lilan tiukasti sidok-
sissa rikoksen estamiseen. Aikaikkuna rikoksen tekeilld olemisen tunnistamisen ja rikoksen
tunnusmerkiston tayttymisen valilla koetaan liian ahtaaksi. Rikosten estaminen muuttuu
lahes valittomasti rikoksen selvittamiseksi eli rikoksen esitutkinnaksi.

Poliisihallituksen muistiossa 12.11.2021 on ensinndkin todettu, etta yhteiskunnan ja polii-
sin tehtavakentan turvallisuusuhat muuttuvat jatkuvasti. Uudet uhat tulevat vanhojen
paalle. Poliisihallitus ndkee, etta lahitulevaisuudessa poliisitoiminnassa tulee kiinnittaa
korostettua huomiota muun muassa seuraaviin sisdisen turvallisuuden uhkiin; jengiytymi-
seen, aadriliikkeiden houkuttelevuuteen, terrorismin uhkaan, erilaisiin hybridiuhkiin, poliit-
tisen vdkivallan kasvupotentiaaliin, jarjestaytyneeseen rikollisuuteen, kyberrikollisuuteen
ja vakavaan huumausainerikollisuuteen lieveilmidineen.

Vakavimpien rikosten suunnittelu ja huolta aiheuttavien henkildiden toiminta eri vaihei-
neen toteutetaan muistion mukaan pdaosin piilossa. Poliisilta edellytetdan ja odotetaan
vakavien rikostapahtumien ja muiden sisdisen turvallisuuden vakavimpien hairididen esta-
misesta ennalta, uhkien torjuntaa ja ilmidtietoisuutta. Ennalta estavyys on myds tuoreessa,
muistiossa viitatussa sisdisen turvallisuuden selonteossa nostettu erityiseen asemaan;
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poliisin tulisi kyeta olosuhteiden muutosten myota aiempaa enemman ennakoimaan ja
varautumaan tulevaan. Rikosten ja hairididen ennalta esto on myos yksi poliisin viidesta
strategisesta paatavoitteesta.

Siviili- ja sotilastiedustelun fokus on ilman epailysta rikostorjunnan ulkopuolella. Tieduste-
lutietoa voidaan antaa poliisille vain rajatusti. Tiedusteluviranomaisten ja poliisin véliseen
niin kutsuttuun palomuuriin — ja sen kayttdéon - liittyvat seikat ovat ainakin toistaiseksi
padosin estaneet tietojen luovuttamisen poliisin rikostorjuntaan. Keskeista on tiedos-

taa, ettei poliisin vakavien rikosten ja muiden sisdisen turvallisuuden vakavimpien hairi-
oiden ennakoimis- ja tiedustelukyky voi rakentua toisten viranomaisten toimivaltuuksien
varaan. Poliisin toiminta perustuu tiedolla johtamiseen ja se paavastuullisena viranomai-
sena vastaa vakavien rikosten ja muiden sisdisen turvallisuuden héirididen realisoituessa
toiminnasta kentalld, asioiden tutkinnasta seka jo tata ennen moninaisten uhkien ennalta
estosta.

Jotta voidaan suojata jotakin ennalta, on tiedettava, mitka tekijat uhkaavat suojattavia
oikeushyvia. Voimassa oleva lainsdadanto ei Poliisihallituksen arvion mukaan tayta rikos-
torjuntaviranomaisen roolissa toimivan poliisin operatiivisen rikostiedustelun asetta-

mia vaatimuksia ja poliisille asetettuja odotuksia muuttuneessa turvallisuusymparistossa.
Kuten edelld on todettu, Suomessa ei ole erillista rikostiedustelulakia, vaan rikostiedus-
teluun valillisesti liittyvat pykalat ovat osa poliisilakia. Rikostiedustelua ei ole mydskaan
kasitteellisesti selkedsti maaritetty. Poliisihallitus katsoo, etta poliisille tulisi saataa selva
toimivaltuus rikostiedusteluun. Eli poliisilla tulisi olla kyky tarkkaan saannellyissa tilan-
teissa ja tarkoituksissa

a) ensin hankkia ja
b) myohemmin kasitella

tietoja vakavien rikosten ja muiden sisdisen turvallisuuden vakavimpien hdirididen ennalta
estamiseksi jo astetta ennen kuin ketdan voidaan perustellusti epadilla yksiloidysta rikok-
sesta tai olettaa syyllistyvan sellaiseen. Tama koskee tilanteita, jossa on tunnistettu mah-
dollinen turvallisuusuhka.

Poliisin omalle rikostiedustelutoimivaltuudelle on Poliisihallituksen mukaan selkea tarve —
se olisi tehokkaan ennalta estavan toiminnan avain ja koko yhteiskunnan etu.

Yksi rikostiedusteluakin palveleva harkittava muutos voisi olla se, etta erityisesti tutkit-
taessa jarjestaytyneeseen rikollisuuteen kytkeytyvia vakavia rikoksia, voitaisiin toimittaa
kotietsinta salaisena niin, etta etsinnasta ilmoitettaisiin paikan haltijalle vasta jalkika-
teen. Tama toimivaltuus olisi samalla ulotettava koskemaan my®ds rikoksen estamista ja
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paljastamista. Tata kysymysta on sivuttu kdsiteltaessa eduskunnassa hallituksen esitysta
HE 217/2022 vp (LaVM 30/2022 vp). Asiasta on kirjoitettu mainitun hallituksen esityksen
sivuilla 103-104.

Salaisesta kotietsinnasta hallintovaliokunta toteaa lausunnossaan lakivaliokunnalle ( HaVL
37/2022 vp, s. 6), etta pakkokeinolaissa ei ole séannoksia tiedonhankinnan kohteen tieta-
mattd tehtavasta etsinnasta. Hallintovaliokunnan mukaan poliisin kdytannon toiminnassa
tulee esiin esimerkiksi terroristisiin ryhmiin tai jarjestaytyneisiin rikollisryhmiin liittyen
tilanteita, joissa tiettyyn tilaan tai paikkaan kohdistuva etsinta olisi perusteltua tehda koh-
dehenkilon tietamatta. Jalkikdteen ilmoitettavaa paikkaan kohdistuvaa etsintaa koskevaa
sadntelya ei hallituksen esityksessa ehdoteta tassa yhteydessa toteutettavaksi. Hallinto-
valiokunta kiinnitti lausunnossaan huomiota siihen, etta jalkikdteen ilmoitettavaa etsin-
taa koskeva saantely on merkityksellista seka rikosten estdmisen ettd niiden selvittdmisen
nédkdkulmasta. Hallintovaliokunta piti perusteltuna arvioida, onko mainitun kaltaiselle
saantelylle tarvetta erityisesti vakavan ja jarjestaytyneen rikollisuuden torjunnan nako-
kulmasta. Yhtena elementtina prosessissa voitaisiin hallintovaliokunnan mukaan huomi-
oida etsintdvaltuutetun kadyttaminen etsinnan edellytysten etukateistarkastelussa samaan
tapaan kuin erityisessa kotietsinndssa.

Lakivaliokunta totesi (LaVM 30/2022 vp, s. 23) olevan selvaa, ettd pakkokeinolakiin tai
muuhun lainsdadantdon ehdotettavat oleelliset muutokset edellyttavat huolellista lainval-
mistelua ja arviointia eika sellaista ole mahdollista toteuttaa eduskuntakasittelyn yhtey-
dessa. Lakivaliokunta korosti, ettd pakkokeinolain ja muun siihen liittyvan lainsaadannon
toimivuutta on syyta edelleen seurata ja arvioida myos muita mahdollisia pakkokeino-

lain muutostarpeita. Valiokunta kuitenkin korosti tassa yhteydessa erityisesti edella selos-
tettuun hallintovaliokunnan lausuntoon ( HaVL 37/2022 vp, s. 6) viitaten, etta jatkossa

on perusteltua selvittaa ja arvioida, onko jalkikdteen ilmoitettavan paikkaan kohdistuvan
etsinnan kaltaiselle sadntelylle tarvetta erityisesti vakavan ja jarjestaytyneen rikollisuu-
den torjunnan ndakoékulmasta ja tuoda asiaa koskevan selvityksen perusteella tarvittavat
lainmuutokset eduskunnan kasiteltavaksi mahdollisimman pian. Valiokunta ehdotti asiaa
koskevan seuraavan lausuman hyvaksymista: "Hallitus selvittdd ja arvioi, onko jélkikd-

teen ilmoitettavan paikkaan kohdistuvan etsinndn kaltaiselle sdcntelylle tarvetta erityisesti
vakavan ja jdrjestdytyneen rikollisuuden torjunnan nékékulmasta ja tuo selvityksen perus-
teella tarvittavat lainmuutokset eduskunnan kdsiteltdvdéksi mahdollisimman pian.” Salai-
sen kotietsinnan ongelma liittyy hallintovaliokunnan esittamin tavoin seka tiedustelu- etta
tutkintavaiheeseen.

61



SISAMINISTERION JULKAISUJA 2023:19

4.3 Rikosten estamisesta rikosuhkien estamiseen?

Poliisin tiedonhankintaa ja kasittelya koskeva saantely on laadittu rikosprosessiin liittyvaa
todistusaineiston hallinnan nakdkulmasta. Poliisille asetetut velvoitteet, tehtavat ja toimin-
nan tavoitteet ovat kuitenkin huomattavasti laajemmat. Keinovalikoimasta puuttuu oikeus
hankkia ja kasitelld tietoa jo astetta ennen ja yleisemmalla tasolla kuin se nyt on mahdol-
lista. Taustakeskustelujen yhteydessa on kaynyt ilmeiseksi, etta tarvitaan nykyisten kei-
nojen kdyttoalan aloituspisteen aikaistamista ja perusteen yleistamista. Nykyisin oikeus
tehda kdytannon toimenpiteita kytkeytyy konkreettiseen rikostapahtumaan (syyta epailla)
tai sellaisen estamiseen (perusteltu syy olettaa syyllistyvan rikokseen). Nakemykseni
mukaan tarvittaisiin kykya puuttua jo uhkapotentiaaleihin ja heikkoihin / hiljaisiin signaa-
leihin. Poliisin tiedon tarve siirtyy yhd enemman konkreettisesta rikosepadilysta ja jo yksil6i-
tavissa olevasta epaillysta tekijasta uhkaa tai ilmiota koskevan tiedon hankintaan ja tuon
tiedon analysointiin seka hydédyntamiseen.

Sisaisen turvallisuuden uhkia pitda ennakoida. Sitten kun uhat jo realisoituvat rikosteoiksi,
reagoiminen voi olla my6haista ja joka tapauksessa ennakoivia toimia kalliimpaa. Vaikka ei
ole sindnsa perusteita olettaa Ruotsin rikoskehityksen toteutuvan myds Suomessa, Ruotsin
esimerkki osoittaa sen, miten vaikea sisdista turvallisuutta vaarantaviin uhkiin on reagoida
siind vaiheessa, kun kehitys on edennyt “jengisodan” asteelle. Ennakollisesta reagoinnista
on hyva esimerkki Tanskasta. Sikaldisen lain (lov om politiets virksomhed, 6 §) perusteella
poliisi voi madritella tietyn alueen tietyksi ajaksi sellaiseksi, jolla voidaan ilman rikosepailya
suorittaa pistokokeenomaisesti muun muassa henkildiden, heidan vaatteidensa, esineiden
ja ajoneuvojen tarkastusta. Tavoitteena on alueen turvallisuuden takaaminen ja sen var-
mistaminen, etteivat ihmiset pida alueella hallussaan aseita. Perusteena tallaisen alueen
perustamiselle on tarve estda ennalta ihmisia henkeg, terveytta tai hyvinvointia uhkaa-
vilta rikoksilta. Hallinnollisesta maarayksesta tallaisen alueen perustamiseksi ilmoitetaan
etukateen.

Poliisilain (872/2011) 1 luku 1 § 1 momentin mukaan poliisin tehtdvana on oikeus- ja
yhteiskuntajarjestelman turvaaminen, yleisen jarjestyksen ja turvallisuuden ylldpitdminen
seka rikosten ennalta estaminen, paljastaminen ja selvittdminen ja syyteharkintaan saat-
taminen. Tahan tehtavamaarittelyyn on sovitettavissa niin kutsuttu poliisin yleisvalvonta.
Yleisvalvonnasta ei ole olemassa laintasoista sdantelya. Sadntelyn tarpeeseen on otettu
kantaa poliisilain esitoissa (HE 224/2010 vp, s.34). Niiden mukaan internetissa tapahtu-
vassa tarkkailussa vallitsevana kasityksena on, etta erityista toimivaltuussaantelya ei tar-
vita suoritettaessa tarkkailua yleisissa tietoverkoissa (esimerkiksi keskustelupalstalla).
Tata asiantilaa ei ehdotettu muutettavaksi. Tietoverkossa tapahtuvan tarkkailun tulee
olla passiivista ihmisten valiseen vuorovaikutukseen kohdistuvaa tiedonhankintaa muun
tarkkailun tavoin. Toimivaltuuksia vaativan tarkkailun tulisi edelleen kohdistua tiettyyn
henkiloon. Pelkastaan tiettyyn rakennukseen, paikkaan, keskustelupalstaan tai muuhun
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vastaavaan kohteeseen liittyva tarkkailu ei olisi tarkkailutoimivaltuuden kayttoa. Téllaisen
tarkkailun sallimisesta ei katsottu olleen tarpeen erikseen saataa laissa. Voidaan perustel-
lusti kysyd, onko téllainen toiminta ollenkaan tarkkailua vai olisiko oikeampaa puhua vain
valvonnasta.

Poliisilain 5 luvun 13 §:n mukaan tarkkailulla tarkoitetaan tiettyyn henkil66n salaa kohdis-
tettavaa havaintojen tekemista tiedonhankintatarkoituksessa. Saman saanndksen toisen
momentin mukaan suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikai-

sen tarkkailun kohdistamisesta henkil66n, jonka voidaan perustellusti olettaa syyllistyvan
rikokseen. Poliisi saa rikoksen estamiseksi kohdistaa tallaiseen henkil66n suunnitelmallista
tarkkailua, jos on perusteltua syyta olettaa hanen syyllistyvan rikokseen, josta saadetty
ankarin rangaistus on vahintdan kaksi vuotta vankeutta, taikka varkauteen tai katkemisri-
kokseen. Pakkokeinolain (806/2011) 10 luvun 12 § on yhteneva muilta osin poliisilain saan-
noksen kanssa mutta suunnitelmallinen tarkkailu kohdistuu rikoksesta epailtyyn.

Hallituksen esityksen (HE224/2010 vp, 102) tarkkailua koskevien yksityiskohtaisten perus-
telujen mukaan tarkkailuun kuuluu johonkin henkil66n kohdennettu tiedonhankin-
tatarkoitus, mika erottaa sen valvonnasta. Suunnitelmallisen tarkkailun osalta ei voida
maarittda vahimmaiskestoa vaan tarkkailuun tarvittava vahimmaisaika riippuisi tapaus-
kohtaisista olosuhteista. Perusteluissa on selvyyden vuoksi mainittu, etta tarkkailu on
mahdollista my9s tietoverkossa, eika henkilon keskustelupalstalla kdyman keskustelun
seuraaminen olisi esimerkiksi teknista tarkkailua. Tulkintani mukaan esimerkiksi henkilon
Twitter-tilin seuraaminen on nimenomaan valvontaa, ei tarkkailua.

Yleisvalvonnan keskeinen ero tarkkailuun tai suunnitelmalliseen tarkkailuun verrattuna
on yleisvalvonnan kohdentuminen laajempaan joukkoon. Tarkkailu tai suunnitelmalli-
nen tarkkailu kohdistuu tiettyyn henkilo6n salaa tiedonhankintatarkoituksessa. Selvyyden
vuoksi on todettava, etta esimerkiksi samalla keskustelupalstalla voi olla useampia henki-
[6itd, joihin tarkkailua tai suunnitelmallista tarkkailua kohdistetaan. Pelkdstaan tietover-
kon keskustelupalstaan kohdistuva tiedonhankinta ei edellyta erillisen toimivaltuuden
saatamista.

Keskustelupalstaan tai muuhun vastaavaan verkkofoorumiin kohdistuva tiedonhankinta
on mahdollista yleisvalvonnan perusteella niin pitkdan, kun se alkaa kohdistua esimer-
kiksi tiettyyn nimimerkkiin, joka on yksiloitavissa. Selvyyden vuoksi todetaan, ettei tama
edellyta nimimerkin takana olevien henkilon tai henkildiden tunnistamista viela tassa
vaiheessa.

Osa keskusteltupalstoista on suljettuja tai salaisia ja niihin kohdistuva valvonta edellyt-

taa mahdollisesti liittymista kyseisen ryhman jaseneksi. Pyynnon esittdminen on mahdol-
lista anonyymi- kdyttajatunnuksella, ellei kirjautuminen edellyta laajaa vuorovaikutusta
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sivuston ylldpitajan tai "portinvartijan” kanssa. Laajempi vuorovaikutus ja vaarien tieto-
jen antaminen edellyttaa kdaytanndssa peiteltya tiedonhankintaa, jonka edellytyksista saa-
detdan rikoksen estamiseksi poliisilain 5 luvun 15 §:ssd. Suljetun keskustelupalstan koolla
on merkitysta arvioitaessa yleisvalvonnan soveltumista tiedonhankintaan. Mikali kyseessa
on esimerkiksi suppea muutaman hengen ryhma, tiedonhankinnan toteuttaminen tahan
kohdistuu kdytédnndssa tiettyihin henkil6ihin ja taman on katsottu edellyttavan erityisen
tarkkaa harkintaa siitd, onko kyseessa jo tarkkailu tai suunnitelmallinen tarkkailu.

Selvyyden vuoksi totean, etta paaosin poliisin yleisvalvonta on varsin arkista poliisityota,
johon ei erityisia toimivaltuuksia tarvita. Poliisit tekevat tuhansittain havaintoja paivittai-
sessa poliisitydssa, lukevat erilaisia yleisesti saatavilla olevia teksteja ja seuraavat sosiaa-
lista mediaa. Suunnitelmallista tarkkailua ei ole my&skaan esimerkiksi helikopterista tai
droonilla tehtdva valvonta, kotirauhan suojan asettamin rajoituksin. Valvonta muuttuu
tarkkailuksi siind vaiheessa, kun se toiminta suunnataan tiettyyn henkil6on tai yksildityyn
henkiléryhmaan. Tassa kirjoitettu koskee tiedon hankintaa valvonnalla. Tiedon kasittelyyn
ja analysointiin liittyvista ongelmista olen kirjoittanut kohdassa 4.7.

4.4 Onko rikostiedustelun tavoite selkea?

Rikostiedustelulla tavoitellaan yleisesti hyvaksytyn madritelman mukaisesti 1. vakavim-
pien rikosten ja muiden sisdisen turvallisuuden vakavimpien hdirididen ennalta estamista,
2. kattavaa yleista tilannekuvatietoa rikostorjunnan toimintaymparistosta ja ilmidista stra-
tegisen ja operatiivisen analyysin seka paatoksenteon pohjaksi ja 3. tietoa poliisitoiminnan
suuntaamiseksi ja voimavarojen tarkoituksenmukaiseksi kohdentamiseksi. Rikostieduste-
lun kautta on mahdollista saada myds epdillyn syyttomyytta tukevaa tietoa. Rikosvastuun
toteuttaminen ei ole vain syyllisyyden vahvistamista, hyvaksyttava lopputulos on myds se,
ettei rikoksena tutkittu teko ole rangaistava tai etta syylliseksi epadilty ei olekaan rikokseen
syyllistynyt. On pdivanselvad, ettei rikostiedustelu tavoitetarkastelun nakdkulmasta ole
lain tarkoittamaa esitutkintaa. Tallaiseen rajaukseen olen jo edelld paaluvussa 2 paatynyt.

Erikseen tulisi toki arvioida, miten rikostiedustelusta hankittuja tietoja voitaisiin kayttaa
esitutkintaan. Vaihtoehtoina voidaan nahda joko ylimaaraisen tiedon kayttamista koske-
van sadntelyn uudelleen muotoilu tai muunlainen poliisin sisdinen palomuuri. Poliisihal-
lituksen nakemykseen yhtyen katson, etta olisi arvioitava poliisin nykyisen kategorisen
esitutkintavelvollisuuden sisaltoa tilanteessa, jossa poliisi saisi rikostiedustelun kautta tie-
don mista tahansa rikoksesta.
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4.5 Perustuslain 10 §:n 4 momentti
rikostiedustelutoimivaltuuksien rajoittajana

Rikostiedustelun tarkempaa sddntelya puoltavat seikat ovat painavia. Erityisesti Ruot-

sin kokemukset, vakavan rikollisuuden organisoituminen ja ammattimaistuminen, tieto-
verkkojen laaja hyvaksikaytto rikosten toteuttamisessa seka meilldkin ilmenneet viitteet
niin kutsutun jengirikollisuuden yleistymisesta antavat aihetta pohtia sadadettavaksi polii-
sille toimivaltuuksia estaa rikoksia viimeistaan rikosten valmistelun vaiheessa. Nama nako-
kohdat ovat olleet keskeisesti esilla my6s Poliisihallituksen edustajien kanssa kdymissani
keskusteluissa.

Ongelma on ilmeinen, mutta keinot ongelman ratkaisemiseksi saattavat kilpistya perus-
tuslakiin, erityisesti sen 10 §:n 4 momenttiin. On jokseenkin eparealistista olettaa, etta
eduskunta tulisi suostumaan tuon pykalan avaamiseen rikostiedusteluvaltuuksien laajen-
tamiseksi. On kuitenkin todettava, ettd tama ongelma koskee ainoastaan muutamia pak-
kokeinoja. Perustuslain 10 §:n 4 momentti ei ole esteend jo nyt sallituilla toimivaltuuksilla
saadun tiedon kdsittelylle ja analysoinnille, henkilGtietolainsdcdddnnéssd olevin rajoituksin.

4.6 Palomuurisaantelyn ongelmat

Palomuurisdantely ndyttaa tuottavan ongelmia Poliisihallituksen nadkemyksen mukaan.
Poliisihallitus on esittanyt, ettd palomuurisadntelyn sidoksesta nimettyyn rikokseen tulisi
luopua. Tiedustelumenetelmilld saatua tietoa voitaisiin siten hyddyntda myos sisdista tur-
vallisuutta vakavasti uhkaavalta toiminnalta suojaamiseksi. Keskusrikospoliisin ja Suojelu-
poliisin ndkemys on kuitenkin, ettd nykyinen sadntely mahdollistaa kohtuullisesti tiedon
valittdmisen molempiin suuntiin. Téll6in kysymys on ennen kaikkea rikosten estdmiseksi tai
selvittdmiseksi tarpeellisesta tiedosta, jota ei ole saatu tiedustelumenetelmdilld. Palomuu-
risddntely ei koske tallaista tietoa. Tiedustelumenetelmalld saadun tiedon luovuttamiseen
sen sijaan liittyy merkittavia ongelmia, joita on kuvattu edellda Eduskunnan oikeusasiamie-
hen ratkaisua selostettaessa. Siviili- ja sotilastiedustelun kohteet eivédt lahtokohtaisesti ole
samoja kuin rikostiedustelun kohteet. On perusteltua kysya, saataisiinko palomuurisaan-
telyn irrottamisella enimmaisrangaistuksin maaritellyista rikoksista niita hyotya, joita silla
tavoiteltaisiin.

Vuona 2020 toteutui kaksitoista (poliisilakiin perustuvaa) telekuuntelu ja -valvontadiaaria
ja 152 televalvontadiaaria. Tama osoittaa aiempien vuosien tapaan sen, etta poliisilakipe-
rusteiset telepakkokeinot eivat lukumaardisesti ole merkittava salainen tiedonhankinta-
keino (Pohan kertomus vuodelta 2020, s. 16). Televalvonnan perusteista voitaneen tehdd
johtopdditds, ettd televalvonnan kéytéssd poliisilakiperusteisesti korostuu enemmdn yleisen
jdrjestyksen ja turvallisuuden nékékulma, koska sitd kdytetddn kokonaismddrddn ndhden
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runsaasti henked tai terveyttd uhkaavan vaaran torjumiseksi ja kuolemansyyn selvittdmi-
sessd (em. s. 18). Muita telepakkokeinoja kuin televalvontaa on kadytetty niin vahan, ettei
niiden merkityksellisyysarviosta voi tehda mitaan johtopaatoksia (em. s. 21). Televalvon-
nan osalta 56 %:ssa oli arvioitu olleen ratkaiseva/tarkea merkitys. Poliisilain perusteella
tehtyjen tarkkailupaatoksien lukumaara on huomattavasti pienempi, kuin pakkokeinola-
kiperusteisten, niistd prosentuaalisesti suurin osa koskee torkeisiin henkeen tai terveytyyn
kohdistuneiden rikosten ja omaisuusrikosten estamista (em. s. 29).

Tietolahdetoiminta tuottaa karkeasti luokitellen kolmen tyyppista tietoa: 1) paljastavaa tai
ennalta estavaa rikostiedustelutietoa, mika ei liity mihinkaan kdynnissa olevaan esitutkin-
taan, 2) tietoa kdynnissa oleviin esitutkintoihin, tai 3) yleisemmalla tasolla olevaa rikostie-
dustelutietoa "tilannekuvatietoa”, esimerkiksi jarjestaytyneen rikollisryhmien levidmisests,
ryhmien valisista jannitteista ja rikostrendeista. Tietolahdetoiminta tuotti rikoslajineut-
raalisti tietoa; sen avulla saatiin tietoja henkildiden olinpaikasta kotimaassa ja ulkomailla
seka tuotettiin tietoa rikoshyddyn pois ottamiseksi. Tietolahdetoiminta on aina ollut tar-
kea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapidetty ja vapaehtoisuu-
teen perustuva tietoldahdesuhde tuottaa yleensa seka ajankohtaista ettd tasmallista tietoa
rikoksista ja rikollisista. Juuri tasta syysta tietolahdetoiminta on erityisen tehokas ja kus-
tannustehokas keino. Viranomaisen nakokulmasta toimintaan kuitenkin liittyy monenlai-
sia riskejd, joiden tunteminen ja hallinta ovat edellytys ammattimaiselle, oikeusvarmalle ja
turvalliselle toiminnalle (em. s. 36).

Eduskunnan hallintovaliokunta on kiinnittanyt huomiota palomuurisaantelyn ongelmiin.
Valtioneuvoston selonteosta (VNS 11/2011 vp) antamassaan mietinndssa (HaVM 35/2022
vp) hallintovaliokunta esitti paatdsehdotuksenaan Eduskunnan edellyttavan, etta hallitus
tekee perusteellisen selvityksen tiedustelulainsaadannodn palomuurisaantelyn toimivuu-
desta ja tdsmentamistarpeista, ja arvioinnin pohjalta valmistelee tarvittavat kattavat, tark-
karajaiset ja tasmalliset saanndsehdotukset sadntelyn selkeyttamiseksi.

Hallintovaliokunta perusteli kannanottoaan yhteistyon tarpeesta seuraavasti:

"Hallintovaliokunta toteaa, ettd suojelupoliisin toimiva yhteistyd muiden turvalli-
suusviranomaisten kanssa on tarkeaa ja valttamatonta kansalliseen turvallisuuteen
liittyvén uhkaympadriston takia sekda muiden viranomaisten kansalliseen turvallisuu-
teen liittyvien tehtdvien suorittamiseksi. Suomessa poliisilla on monesti paaasial-
linen tai yksinomainen toimivalta operatiivisen vasteen, suunnittelun ja tutkinnan
osalta sellaisten epasymmetristen turvallisuusuhkien suhteen, jotka eivéat ole heti
selvasti attribuoitavissa sotilaallisiksi ja kolmannen valtion toteuttamiksi. Tiedon-
luovutuksissa on viranomaisyhteistyon lisaksi kyse myds virkamiehen seka kohteen
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oikeusturvasta. Tehokas ja turvallinen toiminta seka erityisesti kansallinen kokonai-
setu edellyttavat riittavaa tiedonvaihtoa poliisin ja tiedusteluviranomaisen valilla
molempiin suuntiin.”

Palomuurisdantelya koskevan kannanoton pdaasiallinen perustelu oli seuraava:

"Saadussa selvityksessa todetaan, ettd palomuurisddntelyn kautta valitettavien tie-
tojen maara on ollut marginaalinen, mika puoltaa huomion kiinnittamista siihen,
ovatko palomuurisddanndksen muotoilut yhteensopivia turvallisuus- ja rikostiedus-
telun ominaispiirteiden kanssa, joissa tekoja pyritdaan estimaan ennalta ja puuttu-
maan jo hiljaisiin signaaleihin toiminnan suuntaamiseksi. Huomiot koskevat muun
muassa tietoa koskevan ilmoittamisen siirtamista ja sen harkintaa, esitutkintalain
velvoitteiden suhdetta tiedustelulaeissa saadettyyn yhteistoimintavelvoitteeseen
(mm. esitutkintapakko), palomuurissdaannoksissa tarkoitettujen rikosten vakavuus-
astesidonnaisuuden ongelmallisuutta tilanteissa, joissa teko ei ole realisoitunut tai
juridisesti alkanut, tiedustelumenetelman kaytolla saadun tiedon luovuttamista
poliisitoiminnan suuntaamiseksi seka tiedustelumenetelmien kdyton yhteensovitta-
mista. Valiokunta katsoo, etta ndita on syyta selvitystyOssa arvioida.”

Hallintovaliokunnan esittamat nakokohdat ovat painavia. Eriytyisen ongelmallista on se,
ettei luovutettavan tiedon kattavuudesta ole lain esitdistakdaan saatavissa sanottavasti joh-
toa. Kysymys on siita, miten yksityiskohtaista tietoa tiedustelumenetelmalla Supon tietoon
tulleesta rikoksesta pitda tai saa ilmoittaa ja missa maarin Supo voi luovuttaa esitutkin-
takynnyksen arvioimiseksi relevanttia tietoa (rikosnimiketta ja rikoksesta epadiltya lukuun
ottamatta). Ongelma ei siten ole yksinomaan se, mista ilmoitetaan vaan myds, mitd ilmoi-
tetaan. Tama nakokohta ndyttaa jaaneen jokseenkin pimentoon palomuurista kdydyssa
keskustelussa.

Poliisihallitus on esittanyt palomuurisdantelyssa luovuttavaksi rikosperusteisuudesta. Polii-
sihallituksen mukaan palomuurisadntely pitaisi muuttaa uhkaperusteiseksi, esimerkiksi
seuraavasti (lausunto eduskunnan hallintovaliokunnalle, 16.12.2022 POL-2022-152541):

"Suojelupoliisin on viipymatta ilmoitettava toimivaltaiselle viranomaiselle, jos tie-
dustelumenetelmalld saadun tiedon perusteella voidaan olettaa, etta hankkeilla on
sellainen teko tai laiminlyonti, josta voi aiheutua erittdin merkittdvaa vaaraa hen-
gelle, terveydelle tai vapaudelle ja teko tai laiminlydnti on vield estettavissa.”
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4.7 Rikostiedustelutiedon kaytto ja analysointi

Ongelmia on paitsi tiedon hankkimisessa, myos tiedon analysoinnissa ja kasittelyssa. Polii-
sin henkil6tietolaki sitoo henkiltietojen kasittelynkin rikokseen. Rikos ei poliisin henki-
I6tietolaissa tarkoita vain jo tehtya rikosta vaan myos tekeilla olevaa rikosta. Kysymys on
siitd, miten konkreettinen tieto rikoksesta oikeuttaa henkilotietojen kasittelyyn. Epéilyn
tulee koskea rikostekoa eli niita tosiseikkoja, jotka toteuttavat jonkin rikoksen tunnusmer-
kiston. Tarkkaa tietoa, minka rikoksen tunnusmerkiston teko tayttaa, ei vaadita. Kysymys
on pikemmin rikoslajitasoisesta tiedosta. Tarkoitan talla sitd, etta esimerkiksi velallisen
rikoksen ollessa kyseessa henkilStietojen kasittely on luvallista, vaikka siind vaiheessa ei
viela olisi varmasti sanottavissa, tayttaako teko velallisen petoksen vai velallisen eparehel-
lisyyden tunnusmerkiston. Oikeuttaako henkilon aiempi rikostuomio suuntaamaan hénen
toimintaansa rikostiedustelutoimenpiteita ja henkilotietojen kasittelya? Talldin pulmana
on ensi sijassa poliisin tiedustelutyyppisen tiedon hyddyntamisessa rikosten estamiseksi.
Voisiko lainsdadanto, perustuslain 10 §:3a loukkaamatta, mahdollistaa rikokseen jo syyllis-
tyneen ja rikoksesta tuomitun henkiltietojen kasittelyn ilman, etta hanen aikeistaan syyl-
listya uuteen rikokseen olisi vield niin konkreettista selvitysta, ettd voitaisiin katsoa poliisin
olevan estamadssa nimettya rikosta? Henkilotietojen kasittely poliisin tilannekuvan muo-
dostamiseksi paikantuu harmaalle alueelle.

Selvitykseni taustakeskusteluissa on kdaynyt ilmeiseksi, ettei tiedonhankinnan ja tiedon
kasittelyn raja ole ollenkaan selked. Ongelma koskee esimerkiksi tietoverkosta saatavilla
olevan tiedon seulontaa. Missa vaiheessa tiedon hakeminen rikosilmidsta muuttuu tie-
don kasittelyksi ja tiedon analysoinniksi? Onko esimerkiksi tiettyjen poliisin mielenkiintoa
heradttaneiden henkildiden poiminta tietoaineistosta tiedonhankintaa vai henkil6tiedon
kasittelyd? Tahan ei ole olemassa yksiselitteista vastausta. Tassa on kysymys ennen kaikkea
avointen lahteiden tiedustelusta. Vallitsevan tulkinnan perusteella saattaa olla niin, etta
tietyn henkilon poimiminen avoimen lahteen laajasta tietoaineistosta on jo henkilotiedon
kasittelya. Sddntelematta ovat myds mahdollisuudet automatisoida avoimista lahteista
saadun tiedon analysointia. Automaattinen tietoaineiston analysointi voisi tehostaa mer-
kittavasti erityisesti niin kutsuttujen heikkojen signaalien tunnistamista, ilman yhteytta
nimenomaiseen rikokseen tai rikoksen lajiin.

Pulmana on myds poliisin toiminnassa syntyneiden tallenteiden sdilyttdminen ja niiden
havittamisesta paattaminen. Havainnollistan ongelmaa Eduskunnan oikeusasiamiehen
haalarikameroita koskevan ratkaisun lyhyelld referoinnilla. Ratkaisussa EOA 10.10.2022
EOAK/2017/2021 Eduskunnan oikeusasiamies totesi, ettd haalarikameran kadyttamisessa
ei ole kysymys poliisilain 4 luvun 1 §:n mukaisesta teknisesta valvonnasta eika poliisilain
5 luvun 19 §:ssa tai pakkokeinolain 10 luvun 19 §:ssa tarkoitetuista teknisista katseluista.
Poliisilain 5 luvun 13 §:ssd ja pakkokeinolain 10 luvun 12 §:ssa sdaadetaan suunnitelmalli-
sesta tarkkailusta, jonka toteuttamiseen voidaan kayttaa esimerkiksi tallentavaa kameraa,
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mutta haalarikameran kdyttamisessa ei ole kysymys siitakaan. Lisaksi esimerkiksi tieliiken-
nelain 181 &:n 2 momentissa saddetaan liilkenteen valvonnasta kuvaamalla, mista tassa
asiassa ei myoskaan ole kysymys.

EOA piti Poliisihallituksen tulkintaa alkuperaisen haalarikameratallenteen oikeudelli-

sesta luonteesta ei-asiakirjana ongelmallisena. Korkeimman hallinto-oikeuden ratkaisut ja
perustuslaista johtuva paasaanto tallennejulkisuudesta puoltavat EOA:n mukaan sitd, etta
haalarikameratallenne olisi viranomaisen asiakirja ja tallenteen kasittelya olisi arvioitava
sen mukaisesti laista johtuvin velvoittein. Haalarikameratallenteen oikeudellista luonnetta
koskeva kysymys kuuluu viime kddessa hallintotuomioistuimen ratkaistavaksi. Taman
vuoksi alkuperdista haalarikameratallennetta tulisi sdilyttaa jokin maaritelty vahimmais-
aika, jotta siihen kohdistuvan tietopyynnon kasittely olisi mahdollinen. Asiaan liittyvista
oikeudellisista kysymyksista voisi olla syyta saataa tarkemmin laissa.

EOA piti ongelmallisena Poliisihallituksen ohjeen mukaista menettelytapaa, jossa haala-
rikameralaitetta kayttanyt poliisimies itse arvioi hankittujen tietojen tarpeellisuuden ja
arvionsa mukaan poistaa tai tallentaa tiedon. Poliisihallituksen ohjeen mukaisessa menet-
telyssa kameraa kayttaneelld poliisimiehelld on periaatteessa mahdollisuus poistaa tal-
lenteelta sellaiset osat, jotka voisivat olla hanen oman menettelynsa moitittavuuden
arvioinnin kannalta raskauttavia.

EOA:n mielesta ainakaan sellaisissa tapauksissa, joissa on esitetty vaite poliisin epdasian-

mukaisesta menettelysta tai tehty siitd kantelu tai rikosilmoitus, haalarikameratallenteen

tarpeellisuuden arviointia ja sen myo6ta tietojen poistamista tai tallentamista poliisin hen-
kilorekisteriin ei voi tehda asianomainen poliisimies itse. Taman varmistamiseksi alkupe-

rdista tallennetta tulisi sailyttaa sellaisenaan jokin lyhyehko aika.

Haalarikameroiden kaytdsta annetun ohjeen soveltamisalaa on EOA:n selvityspyynnon
jalkeen rajattu Poliisihallituksen 31.8.2021 antamalla ohjauskirjeelld (POL-2021-103092).
Sen mukaan haalarikameraa ei kdyteta kotirauhan suojaamassa paikassa eika julkisrau-
han suojaamassa paikassa. Taman vuoksi EOA:lla ei ollut tarvetta arvioida asiaa télta osin
enemmalti.

Paaasiallinen ongelma ei valttamatta nayttaisi olevan tiedon hankinta vaan tiedon sdilyttd-
minen ja kdsittely. Toinen ongelma on maaritelmallinen: onko rikosten ennalta estaminen
sama asia kuin rikosten estaminen. Salaisten pakkokeinojen kaytto on sallittua rikosten
estamiseksi, mutta onko se sallittua rikosten ennalta estamiseksi? Vallitsevan tulkinnan
mukaan ainakin vield rankaisemattoman rikoksen valmistelun estaminen on PL 10 §:n 4
momentissa tarkoitettua rikosten tutkintaa, joka sallii laissa séadettyjen pakkokeinojen
kayton. Haalarikameratapaus ilmentda kuitenkin hyvin nykysaantelyn ongelmia.
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Poliisin oikeus (PolL 7:2) muutoin salassa pidettavan tiedon luovuttamisesta on tulkinnan-
varainen, erityisesti sen suhteen, missa maarin muutoin salassa pidettavaa tietoa on mah-
dollista luovuttaa potentiaalisille rikosten uhreille, rikosten estamiseksi.

4.8 Esitutkintapakosta luopuminen

Esitutkintapakosta luopumisella ndytetaan tarkoitettavan kahta toisistaan poikkeavaa
asiaa. Ensinnakin halutaan poistaa rikoksen kirjaamisvelvollisuuskin niista rikoksista, jotka
ovat tulleet tiedustelutoiminnan oheistuotteena, vakavaan rikollisuuden kohdistuvissa
operaatioissa. Kirjaamispakon ja esitutkinnan toimittamisvelvollisuuden on pelatty vaaran-
tavan tai ainakin viivyttavan vakavien rikosten esitutkintaa, kun vahaisten rikosten esitut-
kintalaissa saadetty tutkintamenettely sitoo vakavien rikosten selvittamiseen tarvittavaa
tyovoimaa. Pahimmillaan esitutkintapakon on peldtty vaarantavan suomalaisen poliisin
osallistumisen kansainvalisiin tutkintaoperaatioihin.

Toiseksi ndyttda olevan tarvetta siihen, ettei tiedusteluviranomaisen ilmoituksen perus-
teella olisi pakkoa kirjata rikosilmoitusta tilanteissa, joissa oletettavasti ei (palomuurisdan-
telyn takia) olisi saatavissa nayttoa rikosepdilyn tueksi. Vahintaan tulisi olla mahdollisuus
padttaa, ettei esitutkintaa toimiteta, koska esitutkinnassa ei oletettavasti olisi saatavissa
syyttamiseen riittavaa ndyttoa rikoksesta. Toisaalta esitutkinnan aloittamisen kynnys ylit-
tyy, jos on syyta epailla rikosta. Taman kynnyksen ylityttya esitutkinta on aloitettava.
Esitutkinnan aloittamisen kynnys on tdma my®s silloin, kun kysymys on siviilitiedustelu-
menetelmilld saadusta, Supon KRP:lle luovuttamasta tiedosta. Esitutkinta voidaan lopet-
taa, jos ilmenee ettei syytekynnyksen ylittymiseen vaadittavaa nayttda ole ollenkaan tai
kohtuullisin kustannuksin saatavissa. Tiedustelumenetelman kdytolla saatua tietoa saa toki
aina luovuttaa syyttomyytta tukevaksi selvitykseksi seka hengelle, terveydelle tai vapau-
delle aiheutuvan merkittavan vaaran taikka huomattavan ymparist6-, omaisuus- tai varalli-
suusvahingon estamiseksi (PolL 5a:44.4).

Ongelmaa havainnollistaa hyvin korkeimman oikeuden tuore ennakkoratkaisu. Kor-

kein oikeus mydnsi valitusluvat, joissa on kysymys ulkomaiselta tiedusteluviranomaiselta
saadun tiedustelutiedon hyédyntamisesta suomalaisessa rikosprosessissa. Valitusluvat
myonnettiin vastaajille rajoitettuna kysymykseen siita, saiko ns. Anom-puhelimista saa-
tuja viesteja hyddyntaa asiassa todisteena. Muilta osin vastaajien valituslupahakemuk-
set siirrettiin ratkaistavaksi valituksen kasittelyn yhteydessa. Lisaksi korkein oikeus myonsi
syyttajalle valitusluvan kysymykseen siitd, oliko huumausaineita asunnollaan toisen hen-
kilon lukuun sailyttanyt henkil® syyllistynyt térkedadn huumausainerikokseen tekijana vai
avunantajana.
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Syyttdja oli vaatinut vastaajille rangaistusta muun ohella térkeista huumausainerikok-
sista. Todisteena asiassa oli vedottu FBI:n peiteoperaatiossa Anom-puhelimista saatuihin
viesteihin. Vastaajat olivat vaatineet viestien asettamista hyddyntamiskieltoon katsoen,
ettd viestit oli hankittu lainvastaisesti ja niiden kayttaminen vaaransi oikeudenmukaisen
oikeudenkdynnin toteutumisen. Seka Kymenlaakson kardjaoikeus etta Ita-Suomen hovi-
oikeus olivat hylanneet vastaajien hyddyntamiskieltovaatimukset. Vastaajat oli tuomittu
kummassakin oikeusasteessa pddosin syytteiden mukaisesti torkeista huumausainerikok-
sista ja muista rikoksista useiden vuosien vankeusrangaistuksiin. Jos aineisto olisi asetettu
hyddyntémiskieltoon, voisi olla hyvét perusteet luopua esitutkinnan toimittamisvelvolli-
suudesta vastaavissa tapauksissa. Syyttdja oli nimennyt rikosasiassa todisteeksi FBI:n pei-
teoperaatiossa ns. Anom-puhelimista saatuja viesteja, joiden lahettdjat ja vastaanottajat
olivat olleet Suomessa.

Korkein oikeus katsoi ratkaisussaan KKO 2023:14, etta todisteet oli hankittu lainvastaisesti,
kun menettelylld oli puututtu yksityiselaman ja luottamuksellisen viestin suojaan ilman
laissa sadadettya perustetta. Todisteiden hyddyntamisen ei kuitenkaan katsottu vaaranta-
van oikeudenmukaisen oikeudenkdynnin toteutumista, eika niita siten asetettu hyédyn-
tamiskieltoon. Yhteenvetona todisteiden hankkimistapaan liittyvan oikeudenloukkauksen
osalta korkein oikeus katsoi, etta vaikka viestien hankkimisella on loukattu vastaajien
oikeutta yksityiseldman ja luottamuksellisen viestin suojaan, loukkauksen vakavuus ja
viranomaisten menettely eivat kokonaisuutena arvioiden puoltaneet viestien asettamista
hyddyntamiskieltoon.

Poliisihallitus on esittanyt seuraavaa alustavaa muotoilua kirjaamisvelvollisuudesta ja esi-
tutkintapakosta luopumiseksi (lausunto eduskunnan hallintovaliokunnalle, 16.12.2022
POL-2022-152541):

"3 luvun 1 ja 3 momentista poiketen, keskusrikospoliisin ei ole kirjattava ilmoitusta
tai se voi siirtaa ilmoituksen kirjaamista, eikd sen ole toimitettava esitutkintaa tai se
voi siirtaa esitutkintatoimenpiteiden suorittamista silloin, kun sen tiedoksi saama
rikosepadily liittyy poliisilain 5 a luvun 44 §:n tai sotilastiedustelulain 79 tai 80 §:n
perusteella vdlitettavaan tiedustelumenetelmilld hankittuun tietoon ja kansallisen
turvallisuuden suojaaminen on tapauksessa merkittavampaa kuin rikoksen selvitta-
misen tai sen estamisen merkitys yleisen ja yksityisen edun kannalta. Harkittaessa
ilmoituksen kirjaamisesta luopumista tai kirjaamisen siirtamista tai esitutkinnan
toimittamatta jattamista tai esitutkintatoimenpiteiden suorittamisen siirtamista,
keskusrikospoliisin on tiedon ldhteesta riippuen joko suojelupoliisin tai sotilastie-
dusteluviranomaisen kanssa toteutettavan yhteistoiminnan kautta varmistettava,
etta silla on riittavat tiedot harkintansa perusteeksi.”
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5 Selvityshenkilon esittamat
rikostiedustelun saantelyn
toteuttamisvaihtoehdot

5.1 Rikostiedustelulaki vai poliisilain taydentaminen?

Ensinndkin on pohdittava, olisiko perusteltua saataa erillinen rikostiedustelulaki, vai onko
riittavaa poliisilain sadanndsten tarkistaminen? Olen paatynyt siihen, ettei erilliselle laille

ei ole perusteita, koska kyseessa on poliisin perustehtdva, rikosten ennalta estaminen ja
paljastaminen. On syyta saataa poliisin perustehtavista kattavasti poliisilaissa. Rikostie-
dustelun tavoitteena on rikosten ennalta estaminen ja paljastaminen ja se on siten yksi
poliisin ydintehtavista. Rikostiedustelu sisdltaa useiden poliisilaissa séadettyjen toimival-
tuuksien kayttoa tiedon hankintaan ja tiedustelulla saatujen henkil6tietojen kasittelysta
ja kdytosta puolestaan saddetdan poliisin henkil6tietolaissa. Suuri osa rikostiedusteluksi
madriteltavasta tiedon hankinnasta on poliisin normaalia, paivittadista toimintaa. Olisi lain-
saadantoteknisesti ongelmallista saatda tiedustelutiedon hankinnasta ja kdytosta erilladn
poliisilaista ja poliisin henkilotietolaista. Lainsaadannolla pitaa pyrkia ongelmien poista-
miseen. Sdantely, joka ei ongelmia poista vaan on omiaan niita pikemmin lisadmaan, ei
ole kovin toivottavaa sadntelyd. Rikostiedustelusta sdataminen poliisilaissa on johdonmu-
kaista siksikin, etta siviilitiedustelusta on saadetty poliisilain 5a luvussa.

Rikostiedustelu olisi syytd mddiritelld poliisilaissa. Luonteva paikka rikostiedustelun maa-
ritelmalle olisi poliisilain 5 luvun 1 §, jossa sdadetaan salaisista tiedonhankintakeinoista.
Alustava mddritelmd voisi olla tdma: "Rikostiedustelu on poliisin suorittamaa, johdettua ja
suunnitelmallista, rikollisuuteen liittyvaa tiedonhankintaa, jonka tavoitteena on hankitun
ja poliisin hallussa olevan tiedon, analyysin ja prosessoinnin seka toiminnan ja tiedon suo-
jaamisen kautta tuottaa tiedustelutietoa yksittaisista rikoksista tai rikosuhista laajemmin
tilannekuvan muodostamiseksi ja tietojohtoisen paatoksenteon tai rikosten ennalta esta-
misen tueksi, poliisin toiminnan ohjaamiseksi ja suuntaamiseksi.”

Toiseksi poliisin tehtdvakuvausta on perusteltua tasmentaa siten, etta se kattaa myos
rikostiedustelun. On syyta korostaa, ettd tehtdvista ei voida johtaa toimivaltuuksia, vaan
toimivaltuuksista on saddettava muualla poliisilaissa ja muussa lainsadadanndssa. Poliisi-
lain 1 luvun 1 §&n 1 momenttiin on tassa tarkoituksessa syyta kirjoittaa poliisin tehtavaksi
sisdisen turvallisuuden suojaaminen. Kyseessa olisi kolmen sanan lisdys. Nyt poliisin teh-
tavana on yleisen jarjestyksen ja turvallisuuden yllapitaminen. Yleinen viittaa tassa myos
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turvallisuuteen, turvallisuus-termi kattaa seka yleisen etta yksityisen turvallisuuden. Ylei-
nen turvallisuus on kuitenkin rikostiedustelun ndkékulmasta ja hallinnon lainalaisuus-
periaate huomioon ottaen lilan epamaaradinen ilmaisu kelvatakseen toimivaltuuksien
mahdollisen laajentamisen pohjaksi. Sisdinen turvallisuus on eri asia kuin kansallinen tur-
vallisuus, joka viittaa Supon toimialaan. Sita koskee siviilitiedustelu. Mita uudesta tehtavan
maarittelysta seuraisi? Lahinna vaikutukset nakyisivat poliisin toimivaltuuksissa ja henki-
IGtietojen kasittelyn sddntelyssa. Poliisin tehtavaluettelon tasmentaminen merkitsisi siir-
tymaa reaktiivisesta (jo tehtyihin rikoksiin kohdistuvasta) rikostiedustelusta proaktiiviseen
(rikosriskeihin painottuvaan) rikostiedusteluun. Vastaava siirtyma on havaittavissa muun
muassa terrorismirikoksia koskevassa rikoslain 34a luvun sdantelyssa (ks. ldhemmin Lohse
2012, s. 48-49).

Esitan poliisilain 1 luvun 1 &:n 1 momentin uudeksi muotoiluksi seuraavaa: "Poliisin teh-
tavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, sisdisen ja kansallisen turval-
lisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen seka rikosten
ennalta estaminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen.” On
syyta korostaa myos sitd, etta poliisin tehtdvana olisi tdssd momentissa rikosten ennalta
estaminen, koska rikoksia voidaan kasitteellisesti estad vain ennalta, rikosteon jalkeen on
kyse rikoksen paljastamisesta ja selvittamisesta. Poliisin ennalta ehkdisevdistd toiminnasta
voitaisiin saataa tasmallisemmin momentin toisessa virkkeessa. Joka tapauksessa on syyta
tehda selkea ero rikostiedustelun alaan kuuluvan rikosten ennalta estamisen ja poliisin
ennalta ehkaisevan, ohjaus- ja valistusluontoisen toiminnan valilla. Viime mainittuihin ei
tarvita laissa maariteltyja toimivaltuuksia. Toimeksiantoni on koskenut rikostiedustelua, ei
poliisitiedustelua laajemmin. Rikostiedustelulla tulee olla jo terminologisesti yhteys rikok-
siin ja rikollisuuteen ilmiénd.

Siviili- ja sotilastiedustelussa kansallista turvallisuutta vakavasti uhkaava toiminta on
nimenomaan uhkaa, eika esimerkiksi vaaraa tai riskia. Uhka rakentuu kasitteellisesti
kyvysta ja tahdosta. Ystavallismielinen valtio ei ole mittavista voimavaroistaan huolimatta
uhka, kuten ei ole paatunein terroristikaan, jos hanelta syysta tai toisesta puuttuu toimin-
takyky. Tarvitaan siis seka toimijan tarkoitusta aiheuttaa pahaa ettad taman kykya toimeen-
panna pahat aikeensa, jotta voidaan puhua uhkasta. Tiedustelun yhteydessa uhka tosin
ymmarretadan — ainakin tiedonhankintaa kaynnistettdessa — tatakin yksinkertaisemmin
vain toiminnan (kyky) ulottuvuudessa, koska toiminnan taustalla vaikuttava taho ja timan
tarkoituspera on usein juuri se, joka halutaan I0ytaa ja kasittaa (ks. myds HE 203/2017 vp s.
183 ja HaVL 7/2018 vp s. 10).

Vaara on uhkaa sikali tarkempi kasite, etta se edellyttaa kuvailemaan negatiivisen tapah-
tuman todennakoisyytta. Riskiajattelussa puolestaan menndan vaaraa pidemmalle yksi-
[6imalla tallaisen tapahtuman haittoja ja liittamalla todennakdisyysarvio niihin. Lain
esitdiden mukaan ilmaisulla "uhkaa” tarkoitetaan sitd, ettei kansallisen turvallisuuden
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edellytetd olevan valittomasti vaarantumassa (HE 198/2017 vp s. 37). Uhka on toisin
sanoen konkreettista vaaraa etdisempi ja riskia monin verroin epatarkempi kasite (Johda-
tus tiedusteluun, s. 45).

On luontevaa, etta rikostiedustelua koordinoisi Keskusrikospoliisi, joka on Supon vastinpa-
rina myos siviilitiedustelussa. Poliisin henkil6tietojen kasittelysta puolestaan vastaa Poliisi-
hallitus. Rajavartiolaitos ja Tulli osallistuisivat laissa maariteltyyn rikostiedusteluun omalla
toimialallaan ja PTR-yhteistyon kautta. Tiedossani on, etta selvitystyoni kanssa samaan
aikaan on ollut vireilld padesikunnan hanke puolustusvoimien toimivaltuuksien ulottami-
sesta myos sotilasrikosten estamiseen ja paljastamiseen (LUONNOS hallituksen esitykseksi
eduskunnalle laiksi sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa ja siihen liit-
tyviksi laeiksi). Tassa selvitysraportissa ei ole mahdollisuutta eikd tarvetta lahemmin kuvata
tuota rinnakkaista hanketta. Totean kuitenkin, etta puolustusvoimien tiedustelun tulee
keskittya sotilastiedusteluun, rikostiedustelun on oltava ldhtdkohtaisesti poliisin vastuulla
ja poliisin toimivaltuuksilla hoidettava tehtava.

5.2 Vastaus PL 10 §:n 4 momentin toimivaltuuksia
rajaavaan vaikutukseen

Keskeinen kysymys toimivaltuuksien sdaantelyssa on se, miten valtytadn kajoamasta PL

10 §&:n 4 momenttiin. Tuon sddnndksen mukaan jokaisen yksityiseldmd, kunnia ja koti-
rauha on turvattu. HenkilGtietojen suojasta saddetaan tarkemmin lailla. Kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan saataa perus-
oikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomista kotirauhan piiriin
ulottuvista toimenpiteistd. (817/2918). Lailla voidaan saataa valttamattomista rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyk-
sen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Lailla voidaan siis sdataa valttamattomista rajoituksista muun muassa rikosten tutkin-
nassa. Kuten edelld on kdynyt ilmi, kaikki rikostiedustelussa kaytettavat toimivaltuudet
eivat kajoa ollenkaan luottamuksellisen viestin salaisuuteen. Esimerkiksi tietoldhdetoi-
minta, tarkkailu, seuranta, valeosto ja peitetoiminta eivdt loukkaa viestin salaisuutta.
Naiden toimivaltuuksien sadatdminen kaytettavaksi rikostiedustelun tarkoituksiin ei edel-
Iyta perusoikeussaantelyyn puuttumista. Toiseksi on todettava, etta rikoksen valmiste-

lun paljastaminen merkitsee samalla rikoksen estamista. Tdstd syystd rikoksen estdmiseen
oikeuttavat toimivaltuudet olisi perusteltua ulottaa myés rikoksen ja sen valmistelun paljas-
tamiseen. Kysymys voisi olla my&s rikoksen paljastamisen kdsitteen uudesta maarittelysta,
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koskemaan muutakin kuin esitutkintaa edeltavaa esiselvitysta. Jos poliisin toimivaltuudet
ulotetaan koskemaan niiden rikosten paljastamista, joiden estamiseen pakkokeinoja on
mahdollista kdyttda voimassa olevan sdaantelyn mukaan, johdonmukaista on ulottaa myos
Rajavartiolaitoksen ja Tullin toimivalta niiden rikosten paljastamiseen, joita ne voivat pak-
kokeinotoimivaltuuksillaan estaa tai selvittaa.

Voimassa olevan poliisilain 5 luvun mukaan salaisia tiedonhankintakeinoja (ei pakko-
keinoja) saa kayttaa, jos henkilon lausumien, uhkausten tai kayttaytymisen perusteella
voidaan perustellusti olettaa hanen syyllistyvan laissa tarkemmin maariteltyihin rikok-
siin. Tilanne on siis se, etta poliisin tietoon ovat jo tulleet henkilén lausumat, uhkaukset

tai kayttaytyminen. Toimivaltuuksien ulottaminen rikoksen valmistelun paljastamiseen

ja estamiseen tarkoittaisi sitd, etta poliisi voisi selvittad, onko olemassa seikkoja, joiden
perusteella henkilon voidaan perustellusti olettaa syyllistyvan nimettyihin rikoksiin. Toimi-
valtuudet ulotettaisiin siten myds lain sanamuodon tasolla aiempaan vaiheeseen, rikoslaji-
kohtaisesta kriteeristé luopumatta.

Olisiko perusteltua ja perusoikeussdganndkset huomioon ottaen laajentaa poliisin salaisia
tiedonhankintatoimivaltuuksia rikoksen estamisessa ja paljastamisessa? Esitdn ensinna-
kin harkittavaksi, voitaisiinko toimivaltuuksia (salaisia tiedonhankintakeinoja) rikoksen
paljastamiseksi laajentaa koskemaan niita rikoksia, joissa toimivaltuudet koskevat rikos-
ten estamista. Toiseksi voidaan harkita toimivaltuuksien ulottamista koskemaan myos
sisaista turvallisuutta vakavasti vaarantavien rikosten valmisteluvaihetta, rikosten estami-
seksi. Lainsdadantdmuutosten harkinta on tarpeen, koska lain (poliisilain 5 luku) nykyinen
sanamuoto ei ainakaan yksiselitteisesti koske rikosten rankaisematonta valmisteluvaihetta.
Tahan liittyy my0s rikosten ennalta ehkdisemisen, ennalta estamisen ja rikosten estamisen
kasitteiden tasmentaminen edellad kuvatulla tavalla. Rikoksen valmisteluvaiheen tiedus-
telu olisi omiaan edistamaan rikosten estamisen tavoitetta. Olen kdyttényt tdssd selvityk-
sessd paljon tilaa kuvatakseni rikosten valmistelun rangaistavuutta. Ndin olen siksi, ettd ne
kriteerit, joilla arvioidaan kriminalisoidun valmistelun kriteerit, soveltuvat ylipdétdén sen
arviointiin, mitd on terminologisesti pidettdvd rikosten valmisteluna, valmistelun kriminali-
soinnista riippumatta.

Ongelmana tdssa saantelyssa olisi kuitenkin se, miten maaritellaan kriteerit, joilla valmiste-
lua olisi mahdollista paljastaa ja estda. Nyt rikoksen estdmisen perusteena olevat kriteerit
on laissa madritelty. Miten voitaisiin maaritella kriteerit, joilla arvioitaisiin todennakoi-
syytta sille, etta henkil6 valmistelee rikosta? Yhtalo vaikuttaa varsin vaikealta. On kuiten-
kin tassakin syyta todeta, ettd pulma ei valttamatta olekaan tiedon hankinnassa vaan sen
kasittelyssa ja analysoinnissa. Enta jos onkin niin, etta poliisilla on jo nyt riittavat keinot
hankkia tietoa rikostiedustelun keinoin, mutta epaselvaa on, miten hankittua tietoa tallen-
netaan, kasitelldaan ja analysoidaan? Selvitystydssdni olen pdditynyt siihen, ettd samalla kun
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harkitaan tiedonhankintatoimivaltuuksien laajentamista, olisi perusteellisesti pohdittava
keinoja nykyisilld toimivaltuuksilla saatavan tiedon entistd systemaattisemmaksi kdsittele-
miseksi ja analysoimiseksi ja poliisin tilannekuvan muodostamiseksi.

Valmistelukriminalisointien lisdédminen olisi yksi keino puuttua rikollisuuteen varhaisessa
vaiheessa. Nyt valmistelu on sdddetty rangaistavaksi varsin suppeasti (Iahinna ylitorkeat
rikokset). Valmistelun laaja kriminalisointi mahdollistaisi aiempaa varhaisemman puuttu-
misen ja myds salaisten tiedonhankintamenetelmien kdyton. Tassa on kuitenkin paikallaan
varoituksen sana. Mitd laajemmin valmistelu sdadetdan rangaistavaksi, sitd suurempi on
riski pelkkien aikomusten kriminalisoinnista. My6s laillisuusperiaate asettaa rajoituksia val-
mistelun rangaistavuudelle. Suhtaudun valmistelukriminalisointien laajentamiseen suurin
varauksin. On eri asia ulottaa rikostiedusteluvaltuudet myos rankaisemattoman valmiste-
lun vaiheessa olevaan toimintaan, jos toiminnan arvioidaan uhkaavan vakavasti sisdista
turvallisuutta.

Poliisihallitus on pitdanyt tarkeana ulottaa salainen tiedonhankinta kaytettavaksi ilman
konkreettista rikosta. Tassa on pulmana juuri edelld viitattu PL 10 §:n 4 momentti. Sisai-
sen turvallisuuden rinnastaminen kansalliseen turvallisuuteen voisi mahdollistaa tiedon-
hankintatoimivaltuuksien ulottamisen myos tiedon hankkimiseksi sisdista turvallisuutta
vakavasti uhkaavasta toiminnasta. Rikostorjunnan toimivaltuudet olisivat talldinkin rajatut
koskemaan tiettyja laissa maariteltyja rikostyyppeja.

Olen myds pohtinut, voitaisiinko toimivaltuudet (rikostiedustelussa) rikosten estamiseksi
kytked rangaistuksen koventamisperusteisiin, jarjestaytyneen rikollisryhman maaritel-
maan tai rikosten kvalifiointiperusteisiin. Naista olisi saatavissa apua, jos halutaan maari-
tella sisdista turvallisuutta vakavasti vaarantavien rikosten valmistelua. Joka tapauksessa
on selvaa, etta toimivaltuuksia ei voida perustuslakia muuttamatta ulottaa rikosilmididen
paljastamiseen, ilman yhteytta laissa maariteltyihin rikostekoihin. IImidlahtoiset toimival-
tuudet eivat myoskdan valttamatta tayttaisi hallinnon lainalaisuuden periaatteen asetta-
mia vaatimuksia.

5.3 Palomuurisaantelyn kehittaminen

Palomuurisdantelya on aiheellista soveltaa niin, etta kaikki siviili- tai sotilastiedustelume-
netelmalla saatu tieto kulkee palomuurin kautta. Poliisihallituksen nakemyksen mukaan
saantelya olisi perusteltua muuttaa niin, ettd tiedusteluviranomainen voisi palomuurin

lapi luovuttaa myos tietoa rikostiedustelun tarpeisiin, ilman nykyisessa laissa olevaa rikos-
sidosta. Poliisihallituksen mukaan palomuurisaantely tulisi muuttaa rikosperusteisesta
uhkaperusteiseksi. Palomuurin ldpi tullutta tietoa ei saisi kdyttaa nayttona rikosprosessissa.
Ymmarran hyvin Poliisihallituksen perusteluja saantelyn muuttamiseksi. Tallainen saantely
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ei kuitenkaan ole mahdollista ilman, ettd PL 10 §:n 4 momenttiin lisdtdan se, etta luotta-
muksellisen viestin suojaan voidaan kajota myds tiedon hankkimiseksi sisdista turvalli-
suutta vakavasti uhkaavasta toiminnasta.

Perustuslakivaliokunnan mahdollista kannanottoa perustuslain muuttamiseen on tassa
selvityksessa mahdotonta arvioida. Perustuslain muuttaminen on poliittinen paatos. Jos
eduskunta vaadittavalla maardenemmistolla katsoo sisdisen turvallisuuden niin merkit-
tavaksi intressiksi ja uhan sille niin suureksi, etta luottamuksellisen viestin suojasta voi-
daan poiketa nykysaantelya enemman, perustuslain 10 §:n 4 momentti on muutettavissa.
Muutokselle on kuitenkin rajansa. Poliittinen paatdksenteko ei ole tdysin vapaata. Ensin-
nakin Eduskunnan perustuslakivaliokunta on perinteisesti suhtautunut varauksellisesti
poliisin toimivaltuuksien lisédmiseen salaisessa tiedonhankinnassa, viimeksi antaessaan
lakivaliokunnalle lausunnon hallituksen esityksestda HE 217/2022 vp (Eduskunnan hyvak-
syttya hallituksen esityksen talta osin telekuuntelulupa muuttui laiteperusteisesta hen-
kiloperusteiseksi, ks. LaVM 30/2022 vp ja PeVL 98/2022 vp). Perustuslain sdatamisessa on
otettava huomioon perustuslain taustalla vaikuttava demokraattisen valtion idea, joka on
paikannettavissa oikeuden syvarakenteeseen. Harkinnassa on otettava huomioon myds
EIS 8 artikla, joka tosin saattaisi sanamuotonsa perusteella mahdollistaa luottamuksellisen
viestin suojaan puuttumisen sisdista turvallisuutta vakavasti uhkaavan rikollisuuden esta-
miseksi. Kysymys on siitd, mitd pidetdan valttamattomana. EIS ei sido puuttumista luotta-
muksellisen viestin salaisuuteen nimettyyn rikokseen tai rikoksen lajiin. Valttamattomyytta
arvioidaan toisaalta suhteessa tavoiteltavaan paamaaraan ja toisaalta kaytettavissa oleviin
keinoihin. Kysymys on siitd, pddstddnké muilla keinoilla kuin viestin salaisuuteen puuttu-
malla demokraattisen yhteiskunnan ndkdkulmasta hyvdksyttdvin ja kohtuullisin kustan-
nuksin tyydyttdvddn pdadmddrddn.

EIS 8.2: Viranomaiset eivat saa puuttua taman oikeuden kayttamiseen, paitsi kun
laki sen sallii ja se on valttamatdnta demokraattisessa yhteiskunnassa kansallisen ja
yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjdrjestyk-
sen tai rikollisuuden estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden
henkildiden oikeuksien ja vapauksien turvaamiseksi.

On myds syyta todeta, ettei palomuurisaantely ndyta olevan suurin tehokkaan rikostiedus-
telun este. Ensinnakin Supo voi luovuttaa rikosten selvittamisesta vastaaville viranomai-
sille palomuurisadntelyn estamatta tietoja, joita ei ole saatu poliisilain 5a luvun mukaisilla
tiedustelumenetelmilla. Toiseksi Poliisihallituksen vuosittaisten salaista tiedonhankintaa
koskevien selvitysten mukaan poliisilaissa sdaddetyilla salaisilla tiedonhankintakeinoilla on
hankittu varsin vahan tietoa poliisilaissa saddettyihin poliisin rikostorjuntatehtaviin. Kol-
manneksi suojelupoliisin siviilitiedustelu suuntautuu kansallista turvallisuutta uhkaaviin
hankkeisiin, ei niinkaan sisaista turvallisuutta uhkaavaan rikollisuuteen.
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5.4 Toimenpiteista luopumisen perustelun keventaminen

Esitutkintapakosta ei sellaisenaan voida luopua. Perusteltua olisi kuitenkin ensinndkin
keventdd perustelupakkoa toimenpiteistd luovuttaessa. Paatokset pitaisi perustella vain
tarvittaessa ja tarkean yksityisen edun niin vaatiessa. Ruotsissa toimenpiteista luopu-
mispaatokset perustellaan tavanomaisissa rikosjutuissa lyhyilla standardiperusteluilla
(Bring-Diesen-Andersson 2019, s. 517-512).

Tiedustelutietoon perustuvan rikoksen esitutkinnasta voitaisiin luopua, jos olisi perustel-
tua aihetta olettaa, ettei rikoksesta olisi palomuurisaantelyn johdosta mahdollista saada

esitutkinnan loppuun saattamiseen riittavaa selvitysta. Olisi my6s perusteltua mahdollis-
taa massaluontoinen toimenpiteistd luopuminen (esitutkintaa aloittamatta) tapauksissa,
joissa vakavan rikoksen paljastamisessa on tullut ilmi lukuisa maara vahaisia rikoksia, joi-
den esitutkintapakko vaarantaisi vakavan rikoksen esitutkintaa.

5.5 Poliisin henkilotietolain tarkistaminen

Poliisin henkil6tietolakiin tulisi sdataa selkea toimivaltuus tiedustelutiedon kasittelysta

ja analysoinnista sisaista turvallisuutta vaarantavien rikosten ja niiden valmistelun esta-
miseksi. Laissa tulisi myds saataa tiedon sdilyttamisesta padttamisesta ja tiedon sdilytys-
ajasta. Olisi my0s perusteltua laajentaa henkilGtietojen kasittelyn henkilopiiria niin, etta
poliisi saisi kasitella rikostiedustelussa sellaisen henkilon henkildtietoja, joka on tuomittu
sisdista turvallisuutta vaarantavasta rikoksesta vankeusrangaistukseen. Nykymuodossaan
laki ei nayttaisi sita mahdollistavan, ellei rikostiedustelun kohteena olevan henkilon tulkita
olevan poliisin toimenpiteen kohteena. Laissa tulisi nykyista tarkemmin maaritella tiedon
hankinnan, analysoinnin ja kayton raja.

On syyta selventaa toimivaltuudet hankkia ja analysoida avoimista tietolahteista perai-

sin olevaa rikostiedustelutietoa. Samoin on selvitettava tarve saataa tarkemmin poliisin
oikeudesta analysoida avoimista tietolahteista saatavilla olevaa rikostiedustelutietoa auto-
matisoidusti. Kysymys olisi téissd tiedosta, jota ei ole hankittu kohdistetusti nimetystd henki-
I6std tai henkil6ryhmdstd taikka suljetulta keskustelupalstalta. Viime mainituissa tilanteissa
kysymys on lahtokohtaisesti suunnitelmallisesta tarkkailusta, josta on saddetty poliisilain 5
luvun 13 §:ssa.

Tahan yhteyteen liittyy myos pohdinta poliisilain 7 luvun 2 §:n tarkistamistarpeista. Kysy-
mys on siitd, antaako tuo sadnnds poliisille riittdvat valtuudet luovuttaa tietoa toisaalta
muille viranomaisille uhka-arvioita varten ja potentiaalisille rikosten uhreille tekojen
ollessa vield rankaisemattoman valmistelun asteella. Tiedonsaanti muilta viranomaisilta on
perusteltua rakentaa yhteisty0ajatuksen varaan, ei tiedonantovelvollisuuksia saatamalla.
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Helind Tiura-Virta on juuri ilmestyneessa artikkelissaan (Poliisin oikeus saada henkil6tie-
toja muiden viranomaisten rekistereista - tiedonsaantioikeuksien uusi systematiikka, DL
1/2023, s. 110-134) esittanyt perustellusti poliisin tiedonsaantioikeuksia koskevan nor-
miston keskittamista poliisilakiin. Poliisin tiedonsaantioikeudesta, kayttotarkoituksesta,
valttamattomyyskriteerista ja asteellisesta toimivalasta sadadettaisiin poliisilaissa. Tietojen
luovuttamisen erityisista edellytyksista sdadettaisiin asianomaisen hallinnonalan erityis-
laeissa. Tietojen saantitavasta (esimerkiksi kayttoyhteydestd) saddettdisiin yleislaissa (laki
julkisen hallinnon tiedonhankinnasta, 906/2019). Tiura-Virran hahmottelema nykyista sel-
kedmpi saantely olisi kdyttokelpoinen myds rikostiedustelun nakdkulmasta.
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6 Toimenpidesuositukset

1. Esitan, etta poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavaksi
kansallisen turvallisuuden turvaamisen lisaksi sisaisen turvallisuuden
suojaaminen.

2. Esitan, etta poliisilain 5 luvun toimivaltuuksia tdsmennetdan niin, etta ne
kattavat nimenomaisesti myos rikoksen valmistelun estémisen. Tama on
mahdollista lisdéamalla toimivaltuuspykaliin sanojen “syyta epailla syyllistyvan
rikokseen” sanat "tai valmistelevan rikosta”. Toinen vaihtoehto on tulkita
rikoksen estamisen tarkoittavan hallituksen esityksen (HE 224/2010 vp)
mukaisesti myds rikoksen valmistelun estamista, riippumatta siita, onko
valmistelu kriminalisoitu vai ei. Tall6in poliisilain 5 luvun tarkistamiseen ei
olisi talta osin aihetta. Parempana vaihtoehtona pidan kuitenkin rikoksen
valmistelun estamisen kirjaamista avoimesti lakitekstiin, muun muassa
televalvontaa sadntelevaan PolL 5 luvun 8 §:aan.

3. Perustuslain 10 §:n 4 momentti rajoittaa vain niiden pakkokeinojen kaytt64,
jotka loukkaavat luottamuksellisen viestin suojaa. Muiden pakkokeinojen
kayton edellytyksien laajentamista olisi syyta harkita koskemaan
sisdista turvallisuutta vakavasti uhkaavilta rikoksilta suojautumista,
ilman viittausta nimettyihin rikoksiin, rikoslajeihin tai enimmais- taikka
vahimmaisrangaistuksiin. Laissa voitaisiin siviilitiedustelusaantelyn
mukaisesti madritella ne rikosuhat, jotka katsottaisiin sisdista turvallisuutta
vakavasti vaarantaviksi. Kaytettavissani olevan lahdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat
ylittava rikollisuus, niin kutsuttu jengirikollisuus (jonka laillisuusperiaatteen
vaatimukset tayttava madarittely voi olla vaikeaa) ja tietoverkkoja hyvaksi
kayttaen tehty laajamittainen rikollisuus. Siviilitiedustelusaantelyssa relevantit
uhat liittyvat yhteiskuntajarjestyksen kumoamiseen tai muuttamiseen
littyvadn toimintaan. Esimerkiksi ammattimainen tai jarjestaytynyt rikollisuus
ei pyri tallaisiin paamaariin vaan taloudellisen hyddyn saamiseen laittomin,
rikoksiksi luokitelluin keinoin. Esittdmani saantely ei olisi paallekkaista
siviilitiedustelun tai sotilastiedustelun kanssa.

Mistddn uudesta asiasta ei ole kysymys. Tiedustelun tarpeellisuutta ja
tarkoituksenmukaisuutta arvioidessaan parlamentaarinen poliisikomitea
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totesi jo vuonna 1986 rikollisuuden tehokkaan vastustamisen ja
voimavarojen tarkoituksenmukaisen kayton edellyttavan poliisin
toimintamenetelmien jatkuvaa kehittdmista. Poliisin tulee erityisesti pystya
vastaamaan valtion turvallisuutta vaarantavan huumausainerikollisuuden,
ammattimaisen ja tavanomaisen rikollisuuden seka jarjestaytyneen ja
kansainvalisia liittymakohtia omaavan rikollisuuden asettamiin haasteisiin
(Parlamentaarisen poliisikomitean mietintoé 1986:16, s. 411).

Uhka-arvioinnissa tulee korostaa viranomaisten yhteistyota.

Tarvittaessa sdantelya on tasmennettava niin, etta viranomaiset

voivat salassapitosadnndsten estamatta vaihtaa keskenaan tietoja sen
selvittdmiseksi, antavatko eri viranomaisilla hallussaan olevat tiedot
yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon.
Selvitystydssani olen paatynyt siihen, etta tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus
luovuttaa muutoin salassa pidettavia tietoja toisille viranomaisille uhka-
arvion tarpeen arvioimiseksi. Tarvittaessa poliisilain 7 luvun 2 &:n sdannosta
on tdsmennettdva, jos katsotaan nykyisen sanamuodon olevan riittamaton
muutoin salassa pidettdavan tiedon luovuttamiseen muulle viranomaiselle
uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessd on syytdi selvittdid
tarve tdsmentdd poliisin oikeutta kiinnittdd potentiaalisen rikoksen uhrin
huomiota uhriin kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos

on vield rankaisemattoman valmistelun vaiheessa. Poliisilain 7 luvun

2 § ei ndyttaisi ainakaan yksiselitteisesti antavan poliisille oikeutta olla
yhteydessa esimerkiksi torkean petoksen uhriksi joutumisen riskissa olevaan
yksityishenkil6on tai oikeushenkil66n, rikoksen estamisen tarkoituksessa.

Poliisin henkilotietolakia tulisi tasmentaa ensinnakin niin, etta
henkilotietoja saa kasitella tilannekuvan muodostamiseksi sisdista
turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava
siten, ettd sisdisen ja kansallisen turvallisuuden suojaaminen poliisin
tehtavana mahdollistaisi henkilotietojen kasittelyn myos ensisijaisena
perusteena, jolla mahdollistettaisiin poliisille laissa saadettyjen tehtavien
hoitaminen. Rikostiedustelu on saadettava lain 7 §:ssa rikosten ennalta
estamiseen rinnastuvaksi henkiltietojen kasittelyperusteeksi. Toiseksi
henkilbtietojen henkildulottuvuutta on laajennettava siten, etta tilannekuvan
muodostamiseksi on luvallista kasitelld sellaisen henkilon henkilGtietoja,
joka on tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota
koskeva madrittely voidaan tehda toisinkin, mutta tassa olen omaksunut
vankeusrangaistuksen rajan siksi, ettd ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epaolennaiset likkennerikokset.
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Ruotsin vastaavassa laissa (Lag (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade, 3. kap. 2 §) henkilon aiempi
vakava (allvarligt kriminellt belastad) rikoshistoria voi olla henkil6tietojen
kasittelyn peruste.

Rikoksia paljastetaan ja selvitetdadan nykyistd enemman muun muassa
analyysitoimintaa kehittamalla (Vns 2021:48, s. 42). Tahankin ndhden oikeutta
henkilbtietojen kasittelyyn on laajennettava ja tasmennettava.

Ennen nykyista poliisin henkilGtietolakia tilannetta luonnehdittiin seuraavasti
(HaVM 39/2018, s. 33):

"Lainvalvonnan ensisijainen tehtdavana on ennalta estaa rikoksia ja
rikollisuutta seka yllapitaa turvallisuutta. Nykyinen henkilotietolainsaadanto
lainvalvonnan tietojen kasittelemiseksi tai siihen tiiviisti kytkeytyva
toimivaltuussaantely, eivat tue riittavasi tata asetettua tehtavaa.

Useassa kohtaa tietojen kasittelylle edellytetdan konkreettista rikosta.
Ennalta estaminen perustuu poliisin laillisesti tallentamien tietomaarien
automaattiseen kasittelyyn ja sita kautta yhteyksien ja asioiden
yhdistamiseen, tunnistamiseen, toimenpiteiden oikea-aikaiseen
suuntaamiseen oikeisiin tahoihin. Tana pdivana on erilaisia ilmioita,
esimerkiksi hybridi- ja kyberasiat, joissa ei valttamatta ole selvaa rikosta
alkuvaiheessa, mutta on tarkeda tunnistaa epaasiallinen toiminta hyvissa
ajoin vahinkojen estamiseksi tai lieventamiseksi. Nykyisin lainvalvonnassa ei
voi poliisin henkil6tietolain puutteiden takia kayttaa ja verrata edes kaikkea
sita tietoa, mitd on lainvalvontaviranomaisten hallussa ja jota olisi mahdollista
kayttaa rikollisuuden ennalta estamiseen ja turvallisuuden yllapitdmiseen.

Tulevat henkil6tietolait tuovat parannusta tdhan tilanteeseen, ja uusi
lainsaadanto vie meidat Europolin tyyppiseen jarjestelmaan, jossa
rekisterikeskeisyydesta siirrytadn kayttotarkoitusperusteiseen tietojen
kasittelyyn.”

Uudistettu poliisin henkilotietolaki on parantanut tilannetta, mutta jattaa kuitenkin toivo-
misen varaa nimenomaan, kun arvioidaan yhteiskunnallisen kehityksen rikostiedustelulle
asettamia tavoitteita. Erityisesti paivittdisessa poliisitydssa kertyvan sisdista turvallisuutta
koskevan, myds rikollisuuden tilannekuvaan vaikuttavan, tiedon tallentamisesta, sdilyt-
tamisesta ja analysoinnista olisi syyta saataa nykyista yksityiskohtaisemmin. Laissa tulisi
nykyista tarkemmin maaritelld tiedon hankinnan ja tiedon kayton raja. Erityisesti on syyta

82



SISAMINISTERION JULKAISUJA 2023:19

kiinnittdd huomiota siihen, milla keinoilla ja milld rajoituksilla poliisi saa hankkia ja analy-
soida avoimista lahteista saatavilla olevaa tietoa ja missa maarin tietoa olisi mahdollista
analysoida automaattisesti.

Tdssd yhteydessd on syytd harkita, pitdisiké poliisille antaa nykyistd selkedmpi toimivaltuus
analysoida ja kdyttdd rikoksen estédmiseksi tai selvittdmiseksi kéytetyn tiedonhankinnan
avulla saatua ylimddrdistd tietoa myds rikollisuutta koskevan tilannekuvan muodostami-
seksi. Nykyisellaan ylimaaraista tietoa nayttaisi olevan mahdollista kayttaa oikeuskirjalli-
suudessa vallitsevan kannan mukaan poliisitoiminnan suuntaamiseksi Iahinna tilanteissa,
joissa on jo kdynnissa rikoksen esitutkinta tai esiselvitys.

6. On aiheellista selvittaa, olisiko perustuslain 10 §:n 4 momenttia
mahdollista tdsmentaa niin, ettd sadannds mahdollistaisi luottamuksellisen
viestin suojaan kajoamisen myds sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sadnndksen on
katsottu mahdollistavan viestin suojaan puuttumisen myds rikoksen
estamiseksi, rikoksen valmistelu mukaan lukien, sen rangaistavuudesta
tai rankaisemattomuudesta riippumatta. Sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi salaisia, luottamuksellisen viestin
sisaltoon kajoavia pakkokeinoja ei voida perustuslain nykyisen sanamuodon
mukaan kayttad ilman kiinteda sidosta nimettyyn rikostunnusmerkistéon
tai rikoksen lajiin. Samalla on syytdi selvittdd, olisiko poliisilain 5 luvun
mukaiset salaiset tiedonhankintakeinot mahdollista ulottaa myds niiden
rikosten paljastamiseen, joiden estdmiseen kyseisid tiedonhankintakeinoja
on voimassa olevan sddntelyn mukaan mahdollista kéyttdad. Olisi
johdonmukaista sdataa vastaavat toimivaltuudet rikosten paljastamiseen
my®s Rajavartiolaitokselle ja Tullille, kun paljastamien koskisi niita rikoksia,
joiden estamiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

7. Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta
saadettaisiin poliisilaissa. Rikostiedustelu olisi poliisin tehtdvana ja sen
koordinointivastuu olisi keskusrikospoliisilla. Henkil6tietojen kasittelysta
poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteistydn kautta.

8. Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten
perusteluvelvollisuutta on perusteltua keventaa niin, ettd paatos
perusteltaisiin yksityiskohtaisesti lahinna silloin, kun rikoksen asianomistajan
etu sitd vaatii. Muutoin riittaisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsddnnokseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, etta
paatos pitaisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa
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perustelua. On syyta tutkia mahdollisuudet esitutkinnan massaluonteiseen
rajoittamiseen esitutkintaa aloittamatta tapauksissa, joissa vaatimus
massarikosten esitutkinnasta vaarantaisi tai kohtuuttomasti viivastyttaisi
rikosvastuun toteuttamista vakavasta rikoksesta. Muutos tarkoittaisi sitd, etta
rikokset kirjattaisiin epdillyt nimeten, mutta syyttdja tekisi tutkinnanjohtajan
esityksesta kaikista epadillyista yhteisen, massaluonteisen paatdksen. Ndissa
tapauksissa olisi syyta harkita sitakin, ettei toimenpiteistd luopumisesta
(paatoksesta olla aloittamatta esitutkintaa) tarvitsisi ilmoittaa rikoksesta
epdillylle. Muutos olisi radikaali, koska epadilty ei saisi tietda olleensa poliisin
toimenpiteen eli esitutkinnan rajoittamisen kohteena. Harkittavaksi sita

silti esitan. Prosessuaalinen hyoty olisi mittava. Sita pitdisi punnita epaillyn
oikeusturvaa vastaan ja paattaa, kumpi nakékohta on painavampi.

Lainsaadannon tulisi mahdollistaa nykyista laajemmin oikeuden olla toimittamatta esi-
tutkintaa tai lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa
ilmi tulleesta rikoksesta ei olisi saatavissa palomuurisdaantelysta tai muusta todisteen kayt-
tokiellosta johtuen syytteen nostamiseksi riittavaa ndyttod. Tama edellyttaisi ETL 3 luvun
10 §:n 2 momentin tasmentamista niin, etta siihen kirjattaisiin nimenomaisena esitutkin-
nan rajoitusperusteena se, ettei syytteen nostamisen tueksi todennakaisesti olisi todistus-
aineiston hyodyntamisrajoitusten takia saatavissa riittavaa nayttoa.
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liittyviksi laeiksi.

HE 30/2018 vp. Hallituksen esitys eduskunnalle laeiksi rikoslain, pakkokeinolain 10 luvun ja poliisilain 5 luvun
muuttamisesta.

HE 31/2018 vp. Hallituksen esitys eduskunnalle laiksi henkildtietojen kdsittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitdmisen yhteydessa seka erdiksi siihen liittyviksi laeiksi.

HE 34/1999 vp. Hallituksen esitys eduskunnalle laiksi poliisilain muuttamisesta.

HE 52/2002 vp. Hallituksen esitys eduskunnalle laeiksi esitutkintalain ja pakkokeinolain sekd erdiden naihin
liittyvien lakien muuttamisesta.

HE 57/1994 vp. Hallituksen esitys eduskunnalle poliisilaiksi ja erdiksi siihen liittyviksi laeiksi.

HE 63/2020 vp. Hallituksen esitys eduskunnalle laiksi poliisin hallinnosta annetun lain muuttamisesta.
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HE 88/2022 vp. Hallituksen esitys eduskunnalle laiksi tiedustelutoiminnan valvonnasta annetun lain
muuttamisesta.

Hyva eldma - Turvallinen arki, Valtioneuvoston periaatepaatos sisdisen turvallisuuden strategiasta.
Sisdministerion julkaisu 15/2017.

Informaatiovaikuttamisen vastaaminen. Opas viestijoille. Valtioneuvoston kanslian julkaisuja 2019:11.

K 10/2003 vp. Eduskunnanoikeusasiamiehen kertomus vuodelta 2002.

K 10/2021 vp. Tiedusteluvalvontavaltuutetun kertomus vuodelta 2020.

K 14/2020 vp. Tiedusteluvalvontavaltuutetun kertomus vuodelta 2019.

Kansallinen riskiarvio 2018. Sisaministerion julkaisuja 2019:5

Kansallinen terrorismintorjunnan strategia 2018-2021. Sisdministerion julkaisu 23/2018.

Kansallisen turvallisuuden vaikutusten arviointi. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja
2020:28.

Lainsdadannon arviointineuvoston lausunto luonnoksesta hallituksen esitykseksi siviilitiedustelulaista,
21.12.2017. Lausunto Dnro: VNK/841/32/2017.

Lausuntotiivistelma. Tiedustelutoiminnan valvonta. Oikeusministerioé 15/41/2016.

Lausuntotiivistelma. Siviilitiedustelulainsdddanto. Sisaministerion julkaisu. 21/2017.

Lausuntotiivistelma. Sotilastiedustelulainsaadanto. Puolustusministerion julkaisuja 2017.

LaVL 10/1994 vp. Lakivaliokunnan lausunto hallintovaliokunnalle hallituksen esityksesta poliisilaiksi ja erdiksi
siihen liittyviksi laeiksi.

LaVL 10/2018 vp. Lakivaliokunnan lausunto hallituksen esityksesta laiksi henkilGtietojen

kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa seka erdiksi siihen liittyviksi
laeiksi.

LaVL 27/2018 vp. Lakivaliokunnan lausunto hallituksen esityksesta laiksi tiedustelutoiminnan valvonnasta ja
laiksi valtion virkamieslain 7 §:n muuttamisesta.

LaVL 31/2018 vp. Lakivaliokunnan lausunto hallituksen esityksesta laiksi sotilastiedustelusta seka erdiksi
siihen liittyviksi laeiksi.

LaVL 32/2018 vp. Lakivaliokunnan lausunto hallituksen esityksesta siviilitiedustelua koskevaksi
lainsaadannoksi.

LaVL 6/2005 vp. Lakivaliokunnan lausunto. Hallituksen esitys laiksi poliisilain muuttamisesta ja erdiksi siihen
liittyviksi laeiksi.

LaVL 7/2004 vp. Lakivaliokunnan lausunto. Eduskunnan oikeusasiamiehen kertomus vuodelta 2002.

LaVM 24/1994 vp. Lakivaliokunnan mietintd hallituksen esityksesta telekuuntelua ja -valvontaa seka teknista
tarkkailua koskevaksi lainsaadannoksi.

LaVM 31/2002 vp. Lakivaliokunnan mietintd hallituksen esityksesta laeiksi esitutkintalain ja pakkokeinolain
seka erdiden ndihin liittyvien lakien muuttamisesta.

LiVL 26/2018 vp. Liikenne- ja viestintdvaliokunnan lausunto hallituksen esityksesta siviilitiedustelua
koskevaksi lainsaadanndoksi.

LiVL 27/2018 vp. Liikenne- ja viestintdvaliokunnan lausunto hallituksen esityksesta laiksi sotilastiedustelusta
seka eraiksi siihen liittyviksi laeiksi.

Luottamuksellisen viestin salaisuus: Perustuslakisadntelyn tarkistaminen. Oikeusministerid. Mietintoja ja
lausuntoja. 41/2016.

Pakkokeinolain muutostarpeiden tarkastelu. Oikeusministerion julkaisuja 2022:1.

PeVL 11/2005 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi poliisilain muuttamisesta ja
erdiksi siihen liittyviksi laeiksi.

PeVL 15/1994 vp. Perustuslakivaliokunnan lausunto hallintovaliokunnalle hallituksen esityksesta poliisilaiksi
ja erdiksi siihen liittyviksi laeiksi.

PeVL 2/1996. Perustuslakivaliokunnan lausunto hallituksen esityksesta laeiksi tullilain ja valmisteverotuslain
21 §n muuttamisesta

PeVL 26/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa seka erdiksi siihen liittyviksi laeiksi.

PeVL 32/2013 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laeiksi esitutkintalain ja pakko-
keinolain muuttamisesta seka eraiksi niihin liittyviksi laeiksi.

PeVL 33/2013 vp. Perustuslakivaliokunnan lausunto hallituksen esityksestd eduskunnalle laiksi poliisilain seka
eraiden siihen liittyvien lakien muuttamisesta.

PeVL 35/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta siviilitiedustelua koskevaksi
lainsaadannoksi.

PeVL 36/2002 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laeiksi esitutkintalain ja pakko-
keinolain seka erdiden naihin liittyvien lakien muuttamisesta.

PeVL 36/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi sotilastiedustelusta seka
erdiksi siihen liittyviksi laeiksi.

PeVL 5/1999 vp. Perustuslakivaliokunnan lausunto hallituksen esityksestd poliisilain muuttamisesta.
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PeVL 51/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi henkilotietojen kasittelysta
poliisitoimessa seka erdiksi siihen liittyviksi laeiksi.

PeVL 52/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi henkilGtietojen kasittelysta
Puolustusvoimissa seka eraiksi siihen liittyviksi laeiksi.

PeVL 67/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta poliisilaiksi ja erdiksi siihen
liittyviksi laeiksi.

PeVL 75/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta siviilitiedustelua koskevaksi
lainsdadannoksi.

PeVL 76/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi sotilastiedustelusta seka
erdiksi siihen liittyviksi laeiksi.

PeVL 8/1994 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta telekuuntelua ja -valvontaa seka
teknista tarkkailua koskevaksi lainsaadannoksi.

PeVM 4/2018 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi Suomen perustuslain 10 §:n
muuttamisesta.

PeVM 9/2018 vp. Perustuslakivaliokunnan mietint6 hallituksen esityksesta laiksi tiedustelutoiminnan
valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta.

Poliisihallitus, Poliisihallituksen kertomus sisdministeriolle poliisin salaisesta tiedonhankinnasta ja sen
valvonnasta vuonna 2017.

Poliisihallitus, Poliisihallituksen kertomus sisdministeriolle poliisin salaisesta tiedonhankinnasta ja sen
valvonnasta vuonna 2018.

Poliisinallitus, Poliisihallituksen kertomus sisaministeriélle poliisin salaisesta tiedonhankinnasta ja sen
valvonnasta vuonna 2020.

Poliisin maararahojen kaytto ja maararahojen riittavyys. Sisdministerion julkaisuja 2022:24.

Poliisin strategia 2020-2024.

Puolustusministerio. Suomalaisen tiedustelulainsdadannén suuntaviivoja. 2015.

PuVL 16/2018 vp. Puolustusvaliokunnan lausunto hallituksen esityksesta siviilitiedustelua koskevaksi
lainsaadannoksi.

PuVL 4/2018 vp. Puolustusvaliokunnan lausunto perustuslakivaliokunnalle hallituksen esityksestd laiksi
Suomen perustuslain 10 §:n muuttamisesta.

PuVL 8/2018 vp. Puolustusvaliokunnan lausunto hallituksen esityksesta laiksi tiedustelutoiminnan
valvonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta.

PuVM 3/2018 vp. Puolustusvaliokunnan mietint® hallituksen esityksesta laiksi henkil6tietojen késittelysta
Puolustusvoimissa seka eraiksi siihen liittyviksi laeiksi.

PuVM 4/2018 vp. Puolustusvaliokunnan mietintd hallituksen esityksesta laiksi sotilastiedustelusta seka erdiksi
siihen liittyviksi laeiksi.

PuVM 9/2018 vp. Puolustusvaliokunnan mietintd lausunto hallituksen esityksesta laiksi sotilastiedustelusta
seka erdiksi siihen liittyviksi laeiksi.

Rikollisuustilanne 2020 - rikollisuuskehitys tilastojen ja tutkimusten valossa. Katsauksia 49/2021.

Rikoksentorjunta ja hyvinvointivaltion muutos. Selvityshenkilon arviot ja ehdotukset kansallisen rikoksen-
torjunnan uudistamistarpeista. Oikeusministerion julkaisuja 2022:2.

Rikostorjunnan tila. Selvityshankkeen loppuraportti 1/2018.

Selvitys perustuslain toimivuudesta ja mahdollisista tarkistamistarpeista. Oikeusministerion julkaisuja,
Selvityksid ja ohjeita 2019:22.

Sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus. Muuttuuko toimintakulttuuri toimintaympariston
mukana? Sisaministerion julkaisu 34/2016.

Sisaministerion kertomus salaisten pakkokeinojen seka salaisten tiedonhankintakeinojen ja niiden
suojaamisen kadytosta ja valvonnasta muissa poliisiyksikoissa kuin suojelupoliisissa vuonna 2019.
Kertomus 13.03.2020

Siviilitiedustelulainsaadanto Siviilitiedustelulakitydoryhman mietintd. Sisdaministerion julkaisu

8/2017.

Siviilitiedustelun ja suojelupoliisin ohjauksen kehittdminen sisaministerion hallinnonalalla - tydryhman
raportti. Siséministerion julkaisu 16/2017.

Suojelupoliisi, Kansallisen turvallisuuden katsaus 2018-2021.

Suojelupoliisi, Terrorismin uhka-arvio. 29.03.2022.

Suomalaisen tiedustelulainsdddannon suuntaviivoja. Tiedonhankintalakitydoryhma mietinto.
Puolustusministerié 2015.

Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi.
Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 30/2017.

Suomen kyberturvallisuusstrategia. Valtioneuvoston periaatepdatos 3.10.2019.

Tiedustelulainsdadantoa koskeva valtioneuvoston selonteko. OKV/565/21/2021.

Tiedustelun parlamentaarinen valvonta - tydryhman mietintd. Eduskunnan kanslia 2017.

Tiedustelutoiminnan valvonta -tydryhméan mietintd. Oikeusministerion mietintdja ja lausuntoja18/2017.
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Tietoverkkorikollisuuden torjuntaa koskeva selvitys. Sisdministerion julkaisu. 14/2017.

TrVL 2/2018 vp. Tarkastusvaliokunnan lausunto hallituksen esityksesta laiksi tiedustelutoiminnan valvonnasta
ja laiksi valtion virkamieslain 7 §:n muuttamisesta.

TrVL 3/2018 vp. Tarkastusvaliokunnan lausunto hallituksen esityksestd siviilitiedustelua koskevaksi
lainsdadannoksi.

TrVL 4/2018 vp. Tarkastusvaliokunnan lausunto hallituksen esityksesta laiksi sotilastiedustelusta seka erdiksi
siihen liittyviksi laeiksi.

Turvallisuusviranomaisten toimivaltuussaanndstdjen uudistamistarpeet. Sisdasiainministerion julkaisusarja
32/2006.

UaVL 3/2018 vp. Ulkoasiainvaliokunnan lausunto perustuslakivaliokunnalle hallituksen esityksesta laiksi
Suomen perustuslain 10 §:n muuttamisesta.

Valtioneuvoston selonteko sisdisesta turvallisuudesta. Valtioneuvoston julkaisuja 2021:48.

Valtioneuvoston selonteko tiedustelulainsaadannosta. Valtioneuvoston julkaisuja 2021:94.

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko. Valtioneuvoston kanslian julkaisusarja 7/2016.

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko. Valtioneuvoston julkaisuja 2020:30.

VNS 3/2017 vp, Valtioneuvoston puolustusselonteko.

VNS 4/2021 vp, Valtioneuvoston selonteko sisdisesta turvallisuudesta.

VNS 5/2016 vp, Valtioneuvoston selonteko sisdisesta turvallisuudesta.

VSN 6/2016 vp, Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko

Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepdatds. 2.11.2017.

Ylimpien laillisuusvalvojien tehtavien jako. Oikeusministerion mietintoja ja lausuntoja 2019:24.

MUUT

Advokaatti 6/2017: Valtakunnan turvallisuuden tuomarit, s. 21-25.

Hakonen, Kimmo, Viela kerran palomuurista. Julkaisuajankohta 21.12.2021. Kolumni.

Halila, Heikki, Kestadko demokratiamme? Lakimiesuutiset 8/2017, s. 27.

Himberg, Kimmo, Sisdisen turvallisuuden strategiahanke. Puheenvuoro Muuttuva Suomi - Turvallisempi
Suomi, valtakunnallinen turvallisuusseminaari. 25.1.2017.

Hanninen, Heidi, Verkkotiedustelu haastaa perusoikeudet. Lakimiesuutiset 72 (2016): 5, s. 11-13.

Pietikdinen, Tuomo, Supo haluaa lisda oikeuksia tiedustella salaa - laillisuusvalvojat tdsmentaisivat nykyisia
tiedustelulakeja. Helsingin Sanomat 23.11.2021.

Pietildinen, Tuomo, Oikeuskanslerilta harvinainen kannanotto kesken tiedustelulakien saatamisen: Supon
valtaoikeudet kasvavat poikkeuksellisen isoiksi. Helsingin Sanomat 13.2.2019.

Sajari, Petri, EU-tuomioistuimen presidentti varoittaa tiedustelulain-séadannon ongelmista — “On olemassa
riski, etta terrorismin torjunnan nimissa tingitdan perusarvoista”. Helsingin Sanomat 1.10.2017.

Tala, Jyrki, Sata vuotta suomalaista lainsdadantoa. Lakimiesuutiset 8/2017, s. 54-57.

Vastila, Tarja, Tiedustelu on otettava omiin kasiin. Lakimiesuutiset 73 (2017): 5, s. 50-53.

RUOTSI

Lagar:

Lag (2000:130) om férsvarsunderrattelseverksamhet

Lag (2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens omrade

Lag (2020:62) om hemlig dataavlasning

Lag (2008:717) om signalspaning i férsvarsunderrattelseverksamhet

Lag (2007:979) om atgdrder for att férhindra vissa sarskilt allvarliga brott

Lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet Polislag (1984:387)

Lag (2007:258) om behandling av personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militdra sakerhetstjanst

Lag (2012:278) om inhamtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

Polisférordning (2014:1104)

Propositioner:

Prop. 2005/06:177. Atgarder for att forhindra vissa sarskilt allvarliga brott

Prop. 2006/07:133 Ytterligare rattssakerhetsgarantier vid anvéndandet av hemliga tvdngsmedel, m.m.

Prop. 2013/14:237. Hemliga tvangsmedel mot allvarliga brott.

Prop. 2019/20:64Hemlig dataavldsning.

—~ e~~~
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Prop. 2011/12:55. De brottsbekdmpande myndigheternas tillgang till uppgifter om elektronisk
kommunikation

Prop. 2018/19:96. Polisens tillgang till underrattelser fran Forsvarets radioanstalt.

Prop. 2021/22:119. Modernare regler fér anvdndningen av tvangsmedel

Prop. 2018/19:86 Datalagring vid brottsbekdampning — anpassningar till EU-rdtten Prop. 2018/19:86.

Motioner:

Motion 2020/21:2630, Hardare tag mot gangkriminaliteten.

Motion 2018/19:3075 av Linda Westerlund Snecker m fl. (V)

Utredningsbetdankanden:

SOU 2009:66. Signalspaning for polisidra behov. Betankande av Utredningen om underrattelseinhdamtning for
vissa polisidra behov

SOU 2010:103, Séarskilda spaningsmetoder

SOU 2012:44, Hemliga tvangsmedel mot allvarliga brott.

SOU 2017:89, Hemlig dataavldsning - ett viktigt verktyg i kampen mot allvarlig brottslighet

SOU 2018:61 Rattssakerhetsgarantier och hemliga tvangsmedel

SOU 2021:85, Vdgar till ett tryggare samhalle Samtida och framtida kriminalpolitiska utmaningar.

Kommittédirektiv:

Dir. 2010:62, Hemliga tvangsmedel for sarskilt allvarlig eller annars samhallsfarlig brottslighet,

Justitiedepartementet.

Dir. 2021:102. Preventiva tvangsmedel for att forhindra allvarlig brottslighet.

Dir. 2023:9. Tillaggsdirektiv till Utredningen om preventiva tvangsmedel.

Dir. 2022:13.Tillaggsdirektiv till Utredningen om utdkade mojligheter att anvanda hemliga tvangsmedel
(Ju 2020:20)

Dir. 2020:104 Utokade majligheter att anvdanda hemliga tvangs-medeladvokatsamfundet - Paneldebatt
Advokatdagarna 2021

Betdnkandet:

2021/22:JuU20. Nya atgarder for att bekdmpa gangkriminaliteten Inrikesminister. Mikael Damberg (Nya
atgarder for att bekdmpa gangkriminaliteten (regeringen.se))

Ovrigt offentligt tryck:

Ds 2018:35. Polisens tillgang till uppgifter fran signalspaning.

Regeringens skrivelse 2016/17:126. Tillsammans mot brott Ett nationellt brottsférebyggande program

Regeringens insatser mot kriminalitet och for 6kad trygghet - Regeringen.se

Forordningar:

Forordning (2008:923) om signalspaning i forsvarsunderrattelseverksamhet.

Forordning (2014:1103) med instruktion for Sakerhetspolisen.

Foérordning (2000:131) om forsvarsunderrattelseverksamhet.

OIKEUSTAPAUKSET

KKO 2019:36

KHO 2021:13

KHO 26.3.2018 4266/1/16

Helsingin hovioikeus 12.3.2021 R 19/2181
Turun hovioikeus 24.4.2017 R 16/2078
Helsingin karajaoikeus 16.2.2021 R 20/6778
Helsingin kdrdjaoikeus 12.11.2021 R21/1676
Helsingin kardjaoikeus 8.9.2020 R 20/406
Helsingin kardjdoikeus 26.11.2021 R 21/8762
[td-Uudenmaan kardjdoikeus 29.7.2020 R 20/303
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