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TIIVISTELMA

Taman selvitystyon tarkoituksena on tuoda esiin rahanpesun ja terrorismin rahoittamisen
estamisestd annetussa laissa tarkoitettujen viranomaisten, ilmoitusvelvollisten seka kan-
sallisten tyoryhmien tietojenvaihdon ongelmakohtia kansallisessa rahanpesun ja terroris-
min rahoittamisen estamistoiminnassa. Tulevassa jatkohankkeessa on tarkoitus arvioida
tdman selvityksen perusteella 16ydettyja kehittamistarpeita ja suunnitella konkreettisia toi-
menpiteita tietojenvaihdon parantamiseksi.

Selvitystyon lahteind on kdytetty kansallisten viranomaisten ja ilmoitusvelvollisten haas-
tatteluja seka voimassa olevaa lainsdadantoa. Haastatteluja ja lainsaadantoa on tarkasteltu
kokonaisuutena ongelmakohtien selvittdmiseksi.

Selvitys tuo esiin useita kehittamistarpeita, jotka voidaan karkeasti jakaa kolmeen eri
kategoriaan:

e Jainsdaddannolliset muutostarpeet,

e tietojenvaihdon kehittdmisen kdytdanndn muutostarpeet (kuten viranomai-
sohjeistus) seka

® viranomaisten ja ilmoitusvelvollisten valisen (niin kutsutun Public-Private Par-
tnership) yhteistyon kehittdéminen.

Tietojenvaihto kansallisissa tydryhmissa on lahtokohtaisesti hyvalla tasolla. Yleishyodylli-
sid yhteisoja koskeva tietojenvaihto ja viranomaisyhteistyd vaativat kuitenkin kehittamista.
Viranomaistoiminnassa tietojenvaihdon osalta selkeimmaksi kehityksen kohteeksi nousi
tiedon liikkkuvuuden parantaminen eri viranomaisten valilla. Esteina tiedon siirtymiselle
nahtiin erilaisten oikeuksien puuttuminen vastaanottaa tietoa tai luovuttaa tietoa eteen-
pain. Myos tietosuojalainsadadanto rajaa tietojenvaihtomahdollisuuksia viranomaisten
valilla. Osa viranomaisista toivoisi voivansa kdyttaa hallussaan olevaa muuta tietoa rahan-
pesun ja terrorismin rahoittamisen estdmisty0ssa. Tarkeana nahtiin myos joidenkin rahan-
pesulain pykalien selkeyttaminen ja erityisesti Keskusrikospoliisin rahanpesun selvittely-
keskuksen ajantasaisen tiedon jakaminen eri viranomaisille.

Tietojenvaihto ilmoitusvelvollisten toiminnassa rajoittuu pitkalti laissa maariteltyjen vel-
voitteiden mukaiseen tietojenvaihtoon viranomaisten kanssa. Tiedonvaihtoa on kui-
tenkin tarkoitus kehittaa erityisesti Public-Private Partnership -yhteistyon avulla. Useat
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ilmoitusvelvolliset kaipaavat enemman viranomaisohjeistusta rahanpesun ja terrorismin
rahoittamisen estamistoiminnasta. IImoitusvelvollisten keskindista ja sisdista tietojenvaih-
toa rajaa erityisesti tietosuojalainsadadanto sekd ammattisalaisuudet, mutta tietojenvaihto
on kuitenkin rajoitetusti mahdollista. lImoitusvelvollisten vilisen tietojenvaihdon paran-
tamisen osalta keskioon nousi rahanpesulain 4 luvun 4 §:n selkeyttaminen ja mahdollinen
laajentaminen. Lainkohdassa sadadetaan epailyttavia liiketoimia koskevasta salassapitovel-
vollisuudesta ja salassapitovelvollisuutta koskevista poikkeuksista. lImoitusvelvollisten laa-
jempi mahdollisuus vaihtaa tietoja keskendaan mahdollistaisi ennakoivan rahanpesun ja
terrorismin rahoittamisen torjunnan.

Tietojenvaihdon voidaan katsoa olevan kohtuullisella tasolla, mutta kehitettavaa 16ytyy
erityisesti viranomaisten keskindisessa tietojenvaihdossa. Lisdksi keskeista on erityisesti
ilmoitusvelvollisten valisen tiedonvaihdon parantaminen epailyttavia liiketoimia koske-
vien ilmoitusten yhteydessa.
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1 Selvityksen tausta

1.1 Selvityksen lahtokohdat ja tarkoitus

Rahanpesu ja terrorismin rahoittaminen ovat globaali uhka toimiville finanssimarkkinoille
ja yleiselle turvallisuudelle. Rahanpesun ja terrorismin rahoittamisen estaminen perustuu
kansainvalisiin standardeihin ja kattavaan EU-sadntelyyn. Estamistoiminnassa pyritaan sii-
hen, ettd kansainvalisilla finanssimarkkinoilla noudatetaan yhtendisia asiakkaan tunte-
mista koskevia menettelytapoja ja muita rahanpesun ja terrorismin rahoittamisen estami-
sen toimintatapoja, kuten epailyttavista lilketoimista ilmoittamista. Rahanpesun ja terro-
rismin rahoittamisen estamistoiminnassa keskeista on eri toimijoiden yhteistyo ja keski-
nainen tiedonvaihto. Keskeisid toimijoita rahanpesun ja terrorismin rahoittamisen estami-
sessa ovat muun muassa valvontaviranomaiset, valvottavat eli ilmoitusvelvolliset, rikos-
ten selvittdmiseen, torjuntaan ja esitutkintaan keskittyvat viranomaiset seka vastuumi-
nisteriot. Toimijoiden vdlinen tietojenvaihto auttaa rahanpesun ja terrorismin rahoittami-
sen tekijoiden tunnistamista ja lisaa kiinnijaamisriskia ja siten tuloksellisempaa yhteisty6ta
rahanpesun ja terrorismin rahoittamisen estamistoiminnassa.

Tarve selvityksen tekemiseen tietojenvaihdosta rahanpesun ja terrorismin rahoittamisen
estamistoiminnassa on noussut rahanpesun ja terrorismin rahoittamisen torjunnan kansal-
lisessa viranomaisyhteistydryhmadssa. Selvityksen tarkoituksena on selvittaa tietojenvaih-
toon liittyvia esteita sekd mahdollisia kehittamistarpeita.

Tietojenvaihdon parantamisen tavoite on my6s kuvattuna alla tarkemmin kerrotussa halli-
tusohjelman kirjauksessa seka Harmaan talouden ja talousrikollisuuden torjunnan toimen-
pideohjelmassa vuosille 2020-2023.

Hallitusohjelman kirjaus

Paaministeri Sanna Marinin hallituksen ohjelmassa todetaan, etta yhtena hallituskauden
tavoitteista on varmistaa riittavat viranomaisresurssit, parantaa tiedonvaihtoa ja tehostaa
valvontaa rahanpesun ja terrorismin rahoituksen torjumiseksi." Hallitusohjelmakirjauksen

1 valtioneuvosto.fi/marinin-hallitus/hallitusohjelma/kestavan-talouden-suomi

1
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sisaltd on tarkemmin maaritelty valtioneuvoston periaatepaatoksessa Harmaan talouden
ja talousrikollisuuden torjunnan strategiassa ja toimenpideohjelmassa 2020-2023.2

Harmaan talouden ja talousrikollisuuden torjunnan toimenpideohjelma
vuosille 2020-2023

Harmaan talouden ja talousrikollisuuden torjunnan strategian tavoitteena on:

1)

edistaa yritysten valista tervetta kilpailua ja reiluja tydmarkkinoita,

ennalta estda harmaata taloutta ja talousrikollisuutta,

turvata harmaata taloutta ja talousrikollisuutta torjuvien viranomaisten toi-
mintaedellytykset seka

kehittaa harmaan talouden ja talousrikollisuuden torjuntaa ja
viranomaisyhteistyota.?

Selvitys kytkeytyy neljanteen strategiseen tavoitteeseen. Selvityksen sisdlto ja toteuttamis-
tavat on kuvattu tarkemmin saman periaatepaatdksen toimenpideohjelmassa hankkeen 4.2
hankekuvauksessa seuraavasti:

Hankkeessa selvitetdan kansallisessa rahanpesun ja terrorismin rahoittamisen esta-
mistoiminnassa ilmenevat tietojenvaihtoon liittyvat esteet ja tarpeet.

Rahanpesun ja terrorismin rahoittamisen estamisessa ajantasaisella tietojenvaih-
dolla on olennainen merkitys estamistoiminnan onnistumisessa. Keskeisessa ase-
massa on viranomaisten ja valvojien, valvojien ja ilmoitusvelvollisten seka ilmoitus-
velvollisten keskindinen tiedonvaihto. Tehokkuusvaatimusten vuoksi hankkeessa
on tarkasteltava kaikkien edelld mainittujen tahojen valisia tietojenvaihtosuhteita ja
siten koko prosessia.

On mahdollista, ettda voimassaolevia tietojenvaihtoon liittyvia saannoksia tulki-
taan talla hetkella varsin suppeasti. Kansallisissa keskusteluissa nousee saannélli-
sesti esille erilaisia tietojenvaihtoon liittyvia haasteita, joita ei ole osattu tai kyetty
ratkaisemaan. Hankkeen tarkoituksena on selvittaa ensin kokonaiskuva nykytilan-
teesta ja samalla nostaa esille niita kaytannon tilanteita, joihin tulee [0ytaa ratkai-
sut toiminnan tehostamiseksi. Hankkeessa on tarpeen myds selvittaa tietojenvaih-
don toteuttamismalleja eri valtioissa. Hankkeessa tulee lisaksi tehda ehdotukset sen

2 Valtioneuvoston periaatepaatds kansalliseksi harmaan talouden ja talousrikollisuuden
torjunnan strategiaksi ja toimenpideohjelmaksi (2020-2023).

3  ibid. sivu 2.
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varmistamiseksi, ettd kaikilla tahoilla on tarvittavat ja riittévat tiedonluovutus- ja tie-
donsaantioikeudet seka tiedonantovelvollisuudet rahanpesun ja terrorismin rahoit-
tamisen estamiseksi.

IImoitusvelvolliset ovat kritisoineet viranomaisia tietojenvaihdon nykytilasta. Muissa
maissa viranomaiset ovat perustaneet tiedonvaihtoon tydryhmid, joissa myos ilmoi-
tusvelvolliset ovat mukana. Hankkeen kuvauksen mukainen selvitys tulisi tehda vas-
taavanlaisen tietojenvaihdon mahdollistamiseksi Suomessa.

Vaikutusarvio

Tietojenvaihdon parantamisella on suora vaikutus rahanpesulaissa tarkoitettuun
rahanpesun ja terrorismin rahoittamisen estamisen toimintaan Suomessa. Kun epdi-
lyttavasta liikketoiminnasta tehdyista havainnoista ja rahanpesun/terrorismin rahoit-
tamisen ilmidista vaihdetaan tehokkaammin tietoa viranomaisten ja ilmoitusvelvol-
listen keskuudessa, mahdollisuudet rikollisen toiminnan estamiseen ja selvittami-
seen paranevat.

Keinot vaikutuksen arvioimiseksi

Toiminnan tehokkuutta voidaan arvioida erilaisten rahanpesun ja terrorismin rahoit-
tamisen estamiseen ja selvittamiseen tahtaavien toimenpiteiden maarien kasvussa
ja epailtyjen rahanpesun ja terrorismin rahoittamisen varojen jaadytyksissa ja pois
ottamisessa.

Vastuutahot

Tietojenvaihtoa koskevan selvityksen vastuutahoina olisivat valtiovarainministerio,
sisaministerid, oikeusministerid, ulkoministerid, tyo- ja elinkeinoministerid, rahanpe-
sun selvittelykeskus, Finanssivalvonta, Poliisihallitus, Etela-Suomen aluehallintovi-
rasto (ESAVI) sekd muut rahanpesulain valvojat ja Suojelupoliisi (SUPO). Lisaksi kuul-
taisiin yksityista sektoria, erityisesti ilmoitusvelvollisia ja niita edustavia tahoja, kuten
Finanssiala ry:ta ja muita edunvalvontaorgaaneja.

Aikataulu

Hanke tulisi toteuttaa kiireellisend, koska Financial Action Task Force (Taloudellisen
yhteistyon ja kehityksen jarjestd6 OECD:n yhteydessa toimiva hallitusten valinen toi-
mintaryhma, jaljempana FATF) edellytti kevaalla 2019 antamassaan maaraportissa
suomalaisten viranomaisten ja myos yksityista sektoria koskevan tietojenvaihdon
tehostamista.

13
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Selvityksen aikataulu, toteuttamistapa ja rajaukset

Selvityksen toteuttaminen aloitettiin valtiovarainministeriossa 1.9.2020 alkaen virkatyona.
Selvitys valmistui maaliskuussa 2022. Toimenpideohjelmassa oli maaritelty, etta selvityk-
sessa olisi kartoitettava kokonaiskuva nykytilanteesta ja nostettava esille niita kaytannon
tilanteita, joihin tulee 16ytaa ratkaisut toiminnan tehostamiseksi. Toimenpideohjelman
mukaan selvityksessa olisi ollut tarkoitus vertailla tietojenvaihdon toteuttamismalleja eri
valtioissa, mutta selvitystyon aikana kavi ilmi, etta vertailun suorittaminen olisi tarkoituk-
senmukaisempaa selvitystyon tulosten ollessa selvilla. Selvityksen tuloksena on noussut
esiin kehittamistarpeita tiedonvaihdon parantamiseksi. Nama kehittamistarpeet on koot-
tuna luvussa 7. Selvityksessa ei kuitenkaan ole punnittu tarkemmin kunkin muutostar-
peen toteuttamiskelpoisuutta esimerkiksi suhteessa tietosuojalainsdaadantoon. Tarkempi
pohdinta kunkin muutostarpeen osalta on tarkoitus toteuttaa selvitystad seuraavassa jatko-
hankkeessa. Jatkohankkeessa tullaan arvioimaan taman selvityksen tuloksien ja ehdotuk-
sien perusteella, miten tietojenvaihtoa rahanpesun ja terrorismin rahoittamisen estami-
sessa voidaan tehostaa, tehdaan toimintasuunnitelma ja kdynnistetaan konkreettiset toi-
met toimintasuunnitelman pohjalta. Hankkeessa huomioidaan myds kansallisen turvalli-
suuden vaatimukset.

Selvityksessa nykytilan kuvaus kattaa tietojenvaihdon viranomaisten vililla, viranomaisten
ja ilmoitusvelvollisten vililla, ilmoitusvelvollisen kesken seka ilmoitusvelvollisten sisalla.
Selvityksen kattama tietojenvaihto on rajattu hankekuvauksen mukaisesti kansalliseen
tietojenvaihtoon.

Neljas rahanpesudirektiivi siihen viidennellad rahanpesudirektiivilld tehtyine muutoksineen
ollaan korvaamassa EU:n komission 20.7.2021 antaman lainsaadantéehdotuksen mukai-
sella rahanpesuasetuksella ja uudella kuudennella rahanpesudirektiivillg, jotka sisdltavat
niin ikaan ehdotuksia koskien tietojenvaihtoa.* Koska EU-tason neuvottelut uusista komis-
sion antamista saantelyehdotuksista ovat selvitysta laadittaessa vasta kdynnissa, niita ei
oteta huomioon tdssa selvityksessa. Yksityisen sektorin tietojenvaihtoa koskevat kysymyk-
set on my0s jatetty komission ehdotuksen ulkopuolelle. Pdallekkaisen sadntelyn ehkaise-
miseksi selvitysta seuraavassa jatkohankkeessa on kuitenkin otettava huomioon tuleva
EU-saantely.

4 https://ec.europa.eu/info/publications/210720-anti-money-laundering-countering-fi-
nancing-terrorism_en
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1.2 Aineistot

Tietojenvaihdon nykytilan selvittamiseen on kadytetty lahteinad voimassa olevaa lainsaa-
dantoa seka viranomaisten ja ilmoitusvelvollisten haastatteluja. Lainsdadantoa ja haas-
tatteluaineistoa tarkastellaan tassa selvityksessa kokonaisuutena. Haastatteluissa pyydet-
tiin arviota tietojenvaihdon nykytasosta. Tarkoituksena oli selvittda, onko esteitd havaittu
omassa tai muiden toimijoiden toiminnassa seka tulisiko tietojenvaihtomahdollisuuksia
laajentaa. Lisaksi valtiovarainministerid on kartoittanut keskeisilta rahanpesun ja terroris-
min rahoittamisen estamisen viranomaisilta ja muilta toimijoilta mahdollisia rahanpesu-
lainsdadanndn muutostarpeita kevaan ja kesan 2020 aikana. Tassa selvityksessa on huomi-
oitu ne esiin tulleet muutostarpeet, jotka liittyvat tietojenvaihdon parantamiseen.

Haastattelupyynto lahetettiin yhteensa 31 yksityisen ja julkisen sektorin toimijalle. Haas-
tatteluun vastasi yhteensa 22 toimijaa. Haastatellut organisaatiot on luetteloitu alla:

Keskusrikospoliisin rahanpesun selvittelykeskus
Finanssivalvonta

Etela-Suomen aluehallintovirasto
Poliisihallituksen arpajaishallinto
Patentti- ja rekisterihallitus
Suomen Asianajajaliitto
Ahvenanmaan maakunnan hallitus
Valtiovarainministerio
Sisdministerio
Puolustusministerio

Verohallinto, yritysverotusyksikko
Rajavartiolaitos

Ulosottolaitos

Tulli

Suojelupoliisi

Kilpailu- ja kuluttajavirasto
Finanssiala ry

Veikkaus Oy

Taloushallintoliitto

Suomen Tilintarkastajat ry
Suomen Taiteilijaseura ry
Kiinteistonvalitysalan keskusliitto
Invidem AB
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2 Rahanpesun ja terrorismin
rahoittamisen estamistoiminta

2.1 VYleista

Rahanpesun ja terrorismin rahoittamisen estdmistoiminta perustuu yleissaaddksena
rahanpesun ja terrorismin rahoittamisen estamisesta annettuun lakiin (444/2017, jaljem-
pana rahanpesulaki), minka lisaksi aiheesta on sdannoksia useissa erityislaeissa. Rahanpe-
sulaki velvoittaa lain 1 luvun 2 §:ssd luetellut elinkeinon- ja ammatinharjoittajat (jaljem-
pana ilmoitusvelvolliset) noudattamaan laissa sadadettyja rahanpesua ja terrorismin rahoit-
tamista ennaltaehkdisevida menettelytapoja. Rahanpesulaissa sdddetdaan myos muun
muassa rahanpesun valvontarekisterista seka rahanpesulain noudattamisen valvonnasta
ja lain perusteella annettavista hallinnollisista seuraamuksista.

2.2 Toimijoiden roolit

Rahanpesun ja terrorismin rahoittamisen estamisessa eri toimijoiden roolia voidaan
havainnollistaa alla olevan kaavion avulla. Toimijoiden roolit jaotellaan viranomaisvalvon-
taan, ilmoitusvelvollisuuteen, huolehtimisvelvollisuuteen, rahanpesun selvittelykeskuksen
toimintaan, edunsaajien rekisterdintiin, rikollisuuden torjuntaan, syyteharkintaan ja tuo-
mioistuinten toimintaan. Lisdksi estamistoiminnassa olennaisessa roolissa ovat vastuumi-
nisteridt, jotka vastaavat lainsaddannosta ja kansainvdlisten asioiden koordinaatiosta.
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Nain estamme rahanpesua ja terrorismin rahoittamista

Viranomaisvalvonta

+ Finanssivalvonta
= Paliisihallituksen
arpajaishallinto

» Patentti- ja
rekisterihallitus

= Asianajajaliitto

» Ahvenanmaan
maakunnan hallitus

+ Alands
> lotteriinspektion <
» limoitusvelvollisten

limoitusvelvollisuus

Esimerkiksi
« Finanssisektorin
toimijoita (pankit,

+ Kiinteistonvalittajat,
tilintarkastajat ja
asianajajat

Huolehtimis-

velvollisuus

Tulli
Rajavartiolaitos

epailyttavasta
liketoimesta

valvonta -

i Patentti- ja

+ Hallinnolliset Verohallinto entti- ja_
seuraamukset Ulosottolaitos rekisterihallitus

Selvittely

+ Paljastaminen
« Selvittaminen

= Tutkintaan
saattaminen

Edunsaajien
rekisterdinti

+ Tosiasialliset

Syyteharkinta

= Syyttdjalaitos

« Etela-Suomen vakuutusyhtiot...) Rahanpesun
aluehallintovirasto + Rahapelitoimijat selvittelykeskus l
limoitus + Estaminen

Rikollisuuden
torjunta
Poliisi
Tulli

Rajavartiolaitos
Suojelupoliisi

Tuomiot

» Tuomioistuimet

+ Konkurssiasiamies

edunsaajat

)
\ kaupparekisteriin /

Lainsd&ddantd ja kansainvilisten asioiden koordinaatio

Vastuuministeriét: valtiovarainministerio ja sisaministerié
Yhteistydministeriét: oikeusministerid, ulkoministerid, tyd- ja elinkeinoministerid, sosiaali- ja terveysministerid

IImoitusvelvolliset

Rahanpesulain soveltamisalaan kuuluvat sellaiset yritykset, yhteisot seka elinkeinon- ja
ammatinharjoittajat, jotka voivat toiminnassaan havaita rahanpesua tai terrorismin rahoit-
tamista tai joiden tuotteita tai palveluita voidaan pyrkia kdayttamaan hyvdksi rahanpesussa
tai terrorismin rahoittamisessa. Rahanpesulain mukaisten ilmoitusvelvollisten on muun
muassa arvioitava toiminnassaan rahanpesun ja terrorismin rahoittamisen riskeja ja suo-
ritettava riskeja vahentavia toimenpiteita, tunnettava asiakkaansa ja ndiden tosiasialliset
edunsaajat seka ilmoitettava rahanpesun selvittelykeskukselle epdilyttavista liiketoimista.

Rahanpesulain tarkoittamat ilmoitusvelvolliset on lueteltu lain 1 luvun 2 §:ssa. Soveltami-
salan piiriin kuuluvia toimialoja ovat muun muassa luotto- ja vakuutuslaitokset, maksujen-
vilitys, virtuaalivaluutantarjoajat, varainhoito, perintd, valuutanvaihto, asianajajat ja muut
oikeudellisten palveluiden tarjoajat, yrityspalvelut ja veroneuvonta, kirjanpito, tilintarkas-
tus, kiinteiston- ja vuokrahuoneistonvalitys, rahapelit seka tiettyjen kynnysarvojen ylit-
tyessa tavara- ja taidekauppa.

Viranomaisvalvonta

Rahanpesun ja terrorismin rahoittamisen estdmiseen osallistuu laaja joukko kansallisia
viranomaisia, jotka vastaavat sadntelystd, sen taytantoonpanosta seka noudattamisen val-
vonnasta. Rahanpesulain mukaisten ilmoitusvelvollisten valvonta on jaettu seuraavasti:
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® Finanssivalvonta: finanssisektorin ilmoitusvelvolliset
e Poliisihallituksen arpajaishallinto: mannermaan rahapelitoiminta

® Patentti- ja rekisterihallitus: tilintarkastajat

e Etelda-Suomen aluehallintovirasto: muut ilmoitusvelvolliset eli:
— oikeudellisten palvelujen tarjoajat (pois lukien asianajajat)
— rahoituspalvelujen tarjoajat (pois lukien Finanssivalvonnan valvottavat)
— vertaislainanvalittajat
— yrityskonsultoinnin ja sijoituspalvelujen oheispalvelujen tarjoajat
— panttilainauslaitokset
—  kiinteiston- ja vuokrahuoneistojen valitysliikkeet
— perintatoimistot
— yrityspalvelujen tarjoajat
— veroneuvojat
—  kirjanpitajat
— tavarakauppiaat
— taidetta myyvat tahot

e Alands Lotteriinspektion: Ahvenanmaan rahapelitoiminta

®  Ahvenanmaan maakunnan hallitus: Ahvenanmaan kiinteistonvalitystoiminta

Lisaksi asianajajia valvoo Suomen Asianajajaliitto. Valvontaviranomaisista ja Suomen Asi-
anajajayhdistyksesta kdytetdan tassa selvityksessa nimitysta valvojat.

Huolehtimisvelvolliset

Rahanpesun ja terrorismin rahoittamisen estdmisessa ovat mukana myds rahanpesu-
lain huolehtimisvelvolliset viranomaiset, joita koskee velvoite huomioida toiminnassaan
rahanpesun ja terrorismin rahoittamisen estaminen ja paljastaminen seka ilmoittaa epai-
lyttavat liiketoimet rahanpesun selvittelykeskukselle. Huolehtimisvelvollisuus koskee Tul-
lia, Rajavartiolaitosta, Verohallintoa, Ulosottolaitosta ja konkurssiasiamiesta.

Keskusrikospoliisin rahanpesun selvittelykeskus

Operatiivisista viranomaisista keskeisin rooli on Keskusrikospoliisissa toimivalla rahanpe-
sun selvittelykeskuksella. Rahanpesun selvittelykeskuksen tehtdavana on estda, paljastaa,
selvittaa ja saattaa tutkintaan rahanpesurikoksia seka terrorismin rahoittamista. Selvittely-
keskus ottaa vastaan ilmoitusvelvollisten ilmoitukset epdilyttavista liiketoimista seka kasit-
telee, analysoi ja luovuttaa oleellista tietoa muille viranomaisille.
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Edunsaajien rekisterdinti

Rahanpesua ja terrorismin rahoittamista estetdaan myos tiettyjen viranomaisten yllapita-
mien rekistereiden avulla. Useimpien yritysten ja yhteisdjen taytyy tehda kaupparekis-
teri-ilmoitus tosiasiallisista edunsaajistaan ja pitda tiedot ajan tasalla kaupparekisterissa.
Patentti- ja rekisterihallitus (jaljempana PRH) vastaa yritysten ja yhteisdjen tosiasiallisia
edunsaajia koskevien tietojen rekisterdimisesta ja paivittamisesta kaupparekisteriin yritys-
ten ja yhteisdjen tekemien kaupparekisteri-ilmoitusten perusteella. Tosiasiallisella edun-
saajalla tarkoitetaan rahanpesulaissa henkil64, joka joko omistaa yrityksen tai muuten
kayttaa maardysvaltaa siina.

Rikollisuuden torjunta

Rahanpesun ja terrorismin rahoittamisen estamisessa keskeisia rikostorjuntaan keskittyvia
viranomaisia ovat Poliisi, Tulli, Rajavartiolaitos seka SUPO. Poliisissa rahanpesun ja terroris-
min rahoittamisen estamiseen, paljastamiseen, selvittdmiseen ja tutkintaan saattamiseen
liittyvia tehtavia hoitaa Keskusrikospoliisissa toimiva rahanpesun selvittelykeskus. Tulli vas-
taa pankki- ja maksutilirekisteristd, joka on osa pankki- ja maksutilien valvontajarjestel-
maa. Pankki- ja maksutilien valvontajarjestelman tarkoituksena on edistda viranomaisten
sahkoista tiedonsaantia pankki- ja maksutileista seka tehostaa viranomaisten tiedustelujen
oikeaa kohdentumista. Pankki- ja maksutilien valvontajarjestelmasta on kerrottu tarkem-
min kappaleessa 5.1.2. Tulli myds tutkii niita rahanpesurikoksia, joilla on kytkds tullirikok-
siin. Lisaksi Tulli ja Rajavartiolaitos toimivat rahanpesulain mukaisina huolehtimisvelvolli-
sina, eli ne ilmoittavat tehtdviensa hoidon yhteydessa ilmi tulleet epailyttavat liiketoimet
rahanpesun selvittelykeskukselle. Lisdksi estamistoiminnassa on mukana SUPO, jonka teh-
tavana on ehkaista ja torjua kaikkein vakavimpia kansallisen turvallisuuden uhkia kuten
terrorismia.

Syyteharkinta ja tuomiot

Rikosepadilyjen edetessa esitutkinnasta syyteharkintaan asia tulee syyttdjalaitoksen hoidet-
tavaksi. Syyttdja harkitsee, nostaako han epaillysta rikoksesta syytteen vai ei. Kun kyse on
terrorismirikoksesta, esimerkiksi terrorismin rahoittamisesta, valtakunnansyyttaja paattaa
syytteen nostamisesta. Tuomioistuimessa selvitetaan, onko epailty rikos tapahtunut seka
paatetadn rangaistuksesta.

Lainsaadanto ja kansainvalisten asioiden koordinointi

Valtiovarainministerio ja sisdministerio toimivat vastuuministeriéind rahanpesun ja ter-
rorismin rahoittamisen estamisessa. Muita tydhon osallistuvia ministeridita ovat oikeus-
ministerio, ulkoministerio, tyo- ja elinkeinoministerio seka sosiaali- ja terveysministe-
ri0. Valtiovarainministeri® vastaa rahanpesulaista ja sen nojalla annettavista saddoksista,
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pankki- ja maksutilien valvontajarjestelmasta (571/2019, jéljempana PMJ-laki) ja virtuaa-
livaluutan tarjoajista (572/2019) annetuista laeista seka kansallisen rahanpesun riskiarvi-
osta. Valtiovarainministerion vastuulla on my6s koordinoida kansainvalisia rahanpesun
estdmisen asioita kansallisella tasolla. Sisaministerio vastaa rahanpesun selvittelykeskuk-
sesta annetusta laista (445/2017) ja sen nojalla annettavista saadoksista seka terrorismin
rahoittamisen kansallisen riskiarvion laadinnasta. Sisdministerio vastaa lisdksi harmaan
talouden ja talousrikollisuuden torjunnan strategian alaisesta toimenpidesuunnitelmasta.
Ulkoministerio vastaa Yhdistyneiden Kansakuntien ja EU:n finanssipakotteiden taytan-
toonpanon koordinoinnista Suomessa.

2.3 Tietojenvaihdon merkitys rahanpesun ja terrorismin
rahoittamisen estamistoiminnassa

Tietojenvaihto on rahanpesun ja terrorismin rahoittamisen estamistoiminnassa mukana
olevien toimijoiden yhteistyon padasiallinen muoto. Rahanpesun ja terrorismin rahoitta-
misen estamisen tehokkuus edellyttds, etta tietoa vaihdetaan riittavasti ja oikea-aikaisesti.
Tietojenvaihdon parantamiseen ja turhien esteiden poistamiseen on siksi ennen kaikkea
kaytannollinen tarve.

Riittavan tietojenvaihdon turvaaminen on my6s Suomen kansainvalisoikeudellinen vel-
voite. EU-lainsdadanto edellyttaa riittavan tietojenvaihdon mahdollistamista jasenvaltioi-
den lainsaadannoissa. Tietojenvaihdosta sdadnnelldan erityisesti neljannen rahanpesudi-
rektiivin 39 artiklassa ja 45 artiklassa. Direktiivin 39 artiklan mukaan tietojenvaihto epailyt-
tavaa liiketoimea koskevan ilmoituksen tekemisestd on mahdollista tietyissa tapauksissa
eri ilmoitusvelvollisten valilla. Direktiivin 45 artiklassa edellytetaan, etta erityisesti ilmoi-
tusvelvolliskonsernien sisdinen tietojenvaihto on sallittava. Toisaalta henkil6tietojen kasit-
telyssa on noudatettava myds EU:n tietosuojalainsaddantoa. Neljannen rahanpesudirek-
tiivin johdannon kappaleessa (43) todetaan henkiltietojen kasittelyn osalta, etta direk-
tiivin yhdenmukaistaminen tarkistettujen FATF:n suositusten kanssa tulee toteuttaa nou-
dattaen tdysimdaraisesti unionin oikeutta, erityisesti unionin tietosuojalainsaadantoa, ja
kunnioittaen perusoikeuksia. Tiettyihin osiin direktiivin tdytantéonpanossa liittyy tieto-
jen keradmista, analysointia, sdilyttdmista ja luovuttamista. Tallainen henkilGtietojen kasit-
tely, edellyttden etta perusoikeuksia kunnioitetaan taysimadraisesti, olisi sallittava, mutta
vai direktiivissa saadetyissa tarkoituksissa ja direktiivin edellyttamissa toimissa, joita ovat
muun muassa asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden toteuttaminen,
jatkuva seuranta, epatavallisten ja epadilyttavien liiketoimien tutkiminen ja niista ilmoit-
taminen, oikeushenkilon tai oikeudellisen jarjestelyn tosiasiallisen omistajan ja edunsaa-
jan tunnistaminen, poliittisesti vaikutusvaltaisen henkilon tunnistaminen, tietojen luo-
vuttaminen toimivaltaisten viranomaisten valilla seka tietojen luovuttaminen luotto- ja
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finanssilaitosten ja muiden ilmoitusvelvollisten valilla. Imoitusvelvollisten suorittama hen-
kilotietojen keruu ja sen jalkeinen kasittely olisi rajoitettava siihen, mika on valttamatonta
direktiivin vaatimusten tayttamiseksi, eikd henkiltietoja saisi kasitelld edelleen kyseisten
tarkoitusten vastaisella tavalla. Erityisesti henkilotietojen edelleenkasittely kaupallisiin tar-
koituksiin olisi ehdottomasti kiellettava.

Tietojenvaihto on erikseen mainittu my&s FATF:n kansainvalisissa suosituksissa rahanpe-
sun, terrorismin rahoittamisen ja joukkotuhoaseiden levidmisen rahoittamisen torjumi-
seksi. Viranomaisten vdlista tietojenvaihtoa edellytetdan erityisesti FATF:n suosituksessa
2.5 FATF edellytti myos kevaalla 2019 antamassaan maa-arviossa suomalaisia viranomaisia
koskevan tietojenvaihdon tehostamista.®

Riittdvan tietojenvaihdon merkitys korostuu myds vuonna 2021 valmistuneessa kan-
sallisessa rahanpesun ja terrorismin rahoittamisen riskiarviossa. Kansallisen riskiarvion
mukaan tietojenvaihto koetaan puutteelliseksi etenkin ilmoitusvelvollisten valilla, mika
vaikuttaa mahdollisuuksiin havaita epailyttavia lilketoimia. llmoitusvelvollisilla olisi tarve
varmistua esimerkiksi asiakkaan ilmoittaman pankkitilin oikeasta omistajasta, mutta asian
selvittamista rajoittaa tietojenvaihtoon liittyvan saantelyn epaselva tilanne.” Tietojen-
vaihdon puutteellisuus nimetaan riskina ja haavoittuvuutena lukuisten eri toimialojen
kohdalla. Tietojenvaihdon tehostaminen on myds kansallisen rahanpesun ja terrorismin
rahoittamisen riskiarvion toimintasuunnitelman 2021-2023 mukainen toimenpide.®

5 FATF Recommendations, Rec 2(.2) Countries should ensure that policy-makers, the finan-
cial intelligence unit (FIU), law enforcement authorities, supervisors and other relevant com-
petent authorities, at the policymaking and operational levels, have effective mechanisms

in place which enable them to cooperate, and, where appropriate, coordinate and exchange
information domestically with each other concerning the development and implementation
of policies and activities to combat money laundering, terrorist financing and the financing
of proliferation of weapons of mass destruction. This should include cooperation and coor-
dination between relevant authorities to ensure the compatibility of AML/CFT/CPF require-
ments with Data Protection and Privacy rules and other similar provisions (e.g. data security/
localisation), saatavilla osoitteessa: https://www.fatf-gafi.org/media/fatf/documents/recom-
mendations/pdfs/FATF%20Recommendations%202012.pdf

6 Mutual evaluation report of Finland s. 38 Recommended actions: Finland should: e)
Enhance operational co-operation between AML/CFT supervisors, and between supervisors
and the FIU, including through the work of the new AML/CFT Coordination Group. Saatavilla
osoitteessa: fatf-gafi.org/media/fatf/documents/reports/mer4/MER-Finland-2019.pdf

7 Kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio 2021 s. 10, saatavilla
osoitteessa: julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163051/VM_2021_17.
pdf?sequence=1&isAllowed=y

8 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuunni-
telman 2021-2023, Toimenpide 3.1 s. 13, saatavilla osoitteessa: https://julkaisut.valtio-
neuvosto.fi/bitstream/handle/10024/163051/Kansallisen%20rahanpesun%20ja%?20ter-
rorismin%20rahoittamisen%?20riskiarvion%20toimintasuunnitelma%202021-2023.
pdf?sequence=2&isAllowed=y
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Rahanpesun ja terrorismin rahoittamisen estdmiseen liittyvaa tietojenvaihtoa tapahtuu
kaikkien edelld kappaleessa 2.2. kuvattujen toimijoiden valilla. Tietoa vaihdetaan seka
viranomaisten valilla ettd viranomaisten ja ilmoitusvelvollisten valilla. Lisdksi tietoa vaih-
detaan ilmoitusvelvollisten kesken ja ndiden sisalla. Tietojenvaihto on seka saanndllista
ettd satunnaista. Vaihdettava tieto voi koskea joko rahanpesua ja terrorismin rahoittamista
ilmidina tai olla yksittdistapauksiin yhdistettavissa olevaa henkil6tietoa. Selvitys kattaa kai-
kenlaisen rahanpesun ja terrorismin rahoittamisen estamisen tarkoituksiin tehtavan tie-
donvaihdon. Selvityksen seuraavissa kappaleissa pyritdan kartoittamaan tietojenvaihdon
nykytilaa ja esteita kaikissa mainituissa tilanteissa, joissa kansallisten toimijoiden valilla on
tarpeen vaihtaa tietoa.
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3 Tietojenvaihto kansallisissa tyoryhmissa

Viranomaisten valista tietojenvaihtoa toteutetaan saanndllisesti erilaisissa viranomaistyo-
ryhmissd. Naita ovat FATF-johtoryhmad, FATF-ryhma, rahanpesun ja terrorismin rahoittami-
sen torjunnan kansallinen viranomaisyhteistydéryhma seka sen valvojien alatyéryhma.

3.1 FATF-johtoryhma ja FATF-ryhma

FATF tekee rahanpesun seka terrorismin ja joukkotuhoaseiden rahoittamisen vastaista
kansainvalista yhteistyota. Ryhma kehittaa ja antaa toimintasuosituksia seka seuraa niiden
taytantdoonpanoa jasenmaissa vuosittaisilla kyselyilld ja maardajoin tehtavillda maa-arvioin-
neilla. Suomi on ollut FATF:n jasen vuodesta 1991.

Suomessa FATF-asioihin liittyvaa kansallista tietojenvaihtoa ja yhteisty6ta tehdaan
FATF-johtoryhmassa ja FATF-ryhmdssa. Sisaministerio asetti 26.1.2015 FATF-johtoryhman,
jonka toimikaudeksi maariteltiin tuolloin FATF:n neljannen arviointikierroksen Suomen
maa-arvioraportin tai viimeisen Suomea koskevan seurantaraportin hyvaksyminen FATF:n
taysistunnossa. FATF-johtoryhman alaisuudessa toimi tuolloin myds FATF-ryhma. FATF-joh-
toryhman ja FATF-ryhman kokoonpanoihin kuuluivat edustajat sisaministeridsta (puheen-
johtaja ja sihteeri), valtiovarainministeriosta, oikeusministeriosta, tyod- ja elinkeinoministe-
riosta, ulkoministeridstd, sosiaali- ja terveysministeriosta, Poliisihallituksesta, Keskusrikos-
poliisin rahanpesun selvittelykeskuksesta, Finanssivalvonnasta, ESAVI:sta ja Tullista.

Sisaministerion ja valtiovarainministerion sovittua rahanpesun ja terrorismin rahoittami-
seen liittyvien viranomaisvastuiden ja tehtavien uudelleenjakamisesta 1.3.2019 valtiova-
rainministerio asetti FATF-johtoryhman ja FATF-ryhman uudelleen 25.10.2019. Ryhmien
puheenjohtajuudet ja sihteeriys ryhmissa siirtyivat valtiovarainministeritlle ja ryhmien
kokoonpanoa laajennettiin Poliisihallituksen arpajaishallinnon, SUPQO:n, valtakunnansyyt-
tajan toimiston ja PRH:n edustajilla. Suomen Asianajajaliitto on ollut ryhmien jasenena
25.3.2021 alkaen.
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FATF-johtoryhman tehtdvina ovat FATF:n suosituksen 2 mukaisesti seuraavat kansalliset
rahanpesun seka terrorismin ja joukkotuhoaseiden rahoituksen estamista koskevat asiat:

® viranomaisyhteistydstd huolehtiminen,

e toimintasuunnitelmien kehittaminen ja niiden taytantdonpanosta
paattaminen,

e edelld mainittuihin tehtaviin liittyvien kysymysten ja keskustelun koordinoi-
minen seka

® Suomen kantojen padttaminen FATF:n tydryhmien kokouksiin seka
yleiskokouksiin.

FATF-johtoryhman alaisuudessa toimii FATF-ryhma, jonka toimintaa FATF-johtoryhma seu-
raa ja tarvittaessa ohjaa. FATF-ryhma valmistelee Suomen kannat johtoryhmalle paatet-
tavaksi ja valmistelee vastaukset ja keraa tietoja FATF:Ita tulleisiin kommentointi- ja tieto-
pyyntoihin. FATF-ryhmaan kuuluvat organisaatiot nimedvat omat edustajansa FATF:n ty6-
ryhmien kokouksiin ja yleiskokoukseen.

3.2 Rahanpesun ja terrorismin rahoittamisen estamisen
kansallinen viranomaisyhteistyoryhma

Sisdministerio asetti 29.5.2018 rahanpesun ja terrorismin rahoittamisen torjunnan kansal-
lisen viranomaisyhteistydryhman (jdljempana viranomaisyhteistyéryhmd) toimikaudeksi
4.5.2018-31.12.2020. Tuolloin tyéryhman jasenia olivat sisaministerion lisaksi valtiovarain-
ministerid, Poliisihallitus, SUPO, Keskusrikospoliisin rahanpesun selvittelykeskus, Finanssi-
valvonta, ESAVI, Suomen Asianajajaliitto ja PRH. Koska sisaministerion ja valtiovarainminis-
terion valilla toteutettiin 1.3.2019 lukien rahanpesun ja terrorismin rahoittamisen estami-
sen viranomaisvastuiden uudelleenjako, niin valtiovarainministerio ja siséministerio asetti-
vat uudelleen 18.12.2019 viranomaisyhteistydryhman toistaiseksi voimassa olevalle toimi-
kaudelle. Viranomaisyhteistyéryhméan puheenjohtajuudesta vastaavat valtiovarainminis-
terio ja sisaministerio yhdessa. Samassa yhteydessa tydoryhman jasenkokoonpanoa laajen-
nettiin siten, ettd jaseniksi nimettiin my6s Poliisihallitus, ulkoministerid, sosiaali- ja terveys-
ministerio, Rajavartiolaitos, Tulli, Verohallinto, Verohallinto/Harmaan talouden selvitysyk-
sikko (jaljempana HTSY) ja Valtakunnansyyttdjan toimisto.

Viranomaisyhteistydoryhman tehtdvana on kehittaa ja tehostaa kansallisesti rahanpesun ja
terrorismin rahoituksen estamista:
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e parantamalla tiedonkulkua valvojien, operatiivisten viranomaisten ja syyttaja-
viranomaisten valill3,

e tiivistamalld yhteisty6ta viranomaisten ja ilmoitusvelvollisten valillg,

e yhtendistamallda rahanpesun ja terrorismin rahoittamisen estamisen valvon-
taan liittyvia toimintamalleja,

e varmistamalla tilastoinnin seurannan ja

e tekemadlld aloitteita lainsdddannon kehittamiseksi.

Viranomaisyhteistydoryhman tehtavaksi on myos asetettu selvittda viranomaisten, valvo-
jien ja ilmoitusvelvollisten viliseen tietojenvaihtoon liittyvia haasteita seka I6ytaa ratkaisu-
vaihtoehtoja tietojenvaihdon parantamiseksi.

Viranomaistyoryhman asettamispdatosta muutettiin 17.5.2021, kun tyéryhmalle lisat-
tiin uusi tehtava. Sen mukaan viranomaisyhteistydryhma seuraa kansallisen rahanpesun
ja terrorismin rahoittamisen riskiarvion toimintasuunnitelman taytanté6npanoa, ja toi-
mintasuunnitelman mukaiset vastuutahot raportoivat toimenpiteiden etenemisesta tyo-
ryhmalle. Samassa yhteydessa tyoryhman jaseniksi lisdttiin oikeusministerio ja tyo- ja
elinkeinoministerio.

Rahanpesulain mukaiset valvojat ovat perustaneet viranomaisyhteistydryhméaan myos val-
vojien alatydryhman, joka keskittyy valvojien védliseen tiedonvaihtoon. Ensimmainen val-
vojien alatyéryhman kokous pidettiin 14.2.2020, ja ryhma on sen jalkeen kokoontunut
saannollisesti muutaman kuukauden viliajoin. Alatyéryhma on listannut muutamia kes-
keisimpia ongelmakohtia nykyisen saantelyn puitteissa tapahtuvasta tietojenvaihdosta.
Valvojat toivovat, etta sadntely mahdollistaisi nykyista paremmin tietojenvaihdon eri viran-
omaisten seka yksityisen sektorin kesken ja tietojen luovutukset sellaisillekin viranomaista-
hoille, jotka eivat suoraan ole rahanpesulain mukaisia valvontaviranomaisia.

3.3 Public-Private Partnership -yhteistyoryhma

Keskusrikospoliisin rahanpesun selvittelykeskus on perustanut vuonna 2020 rahanpe-
sun selvittelykeskuksen ja rahanpesulain mukaisten ilmoitusvelvollisten asiantuntijaryh-
man rahanpesun ja terrorismin rahoittamisen estdmisen tehostamiseksi. Kyse on niin kut-
sutusta Public-Private Partnership -yhteistydryhmasta (jaljempana PPP-yhteistydryhmdi),
jossa pyritaan tehostamaan yhteistyota viranomaisten ja ilmoitusvelvollisten kesken seka
ilmoitusvelvollisten valilla. Erityisesti yhteistyollad tavoitellaan tiedonvaihdon lisadmista
viranomaisilta ilmoitusvelvollisten suuntaan. PPP-yhteistyoryhmasta kerrotaan tarkemmin
ilmoitusvelvollisten valisen tietojenvaihdon yhteydessa luvussa 5.2.2.
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3.4 Kehittamistarpeet

Tietojenvaihto kansallisissa tyéryhmissa on lahtokohtaisesti hyvalla tasolla. Vuonna
2021 Suomi sai nostettua arvosanaansa FATF:n suosituksen 2 osalta muun muassa laa-
jennettuaan FATF-johtoryhmadn viranomaisjasenistda. Kuitenkin yleishyodyllisia yhtei-
soja (non-profit-organisation, jaljempana NPO) koskeva tietojenvaihto ja viranomaisyh-
teisty® kaipaavat yha kehittamista. FATF on Suomen maa-arvioraportissa todennut, etta
Suomessa ei ole NPO-toimijoihin keskittynytta kansallista yhteisty6-, koordinaatio- ja
tietojenvaihtokanavaa.’

Myds kansallisen riskiarvion toimintasuunnitelmassa on huomioitu NPO-toimijoihin liit-
tyvat kehittamistarpeet. Toimintasuunnitelman toimenpiteessa 5.5.2 todetaan, etta tulisi
selvittaa NPO-sektoria koskevan viranomaistyéryhman perustamisen tarpeellisuus. Viran-
omaisyhteistydryhma paatti kokouksessaan 15.2.2022 NPO-sektoria koskeva alaty6ryh-
man perustamisesta. Alatydryhmaan osallistuisivat valtiovarainministerid, sisaministerio,
tyo- ja elinkeinoministerid, Poliisihallituksen arpajaishallinto, oikeusministerio, PRH, SUPO,
Keskusrikospoliisin rahanpesun selvittelykeskus ja ulkoministerio. Toimenpiteelld on tar-
koitus selvittda viranomaistydryhman tai koordinaatioryhman perustamisen tarpeellisuus
sen selvittamiseksi, miten NPO-sektori tulisi huomioida rahanpesulaissa. Toimenpiteen tar-
koituksena on NPO-sektoria koskevan lainsadadannon kehittaminen rahanpesun ja terro-
rismin rahoittamisen riskien tunnistamiseksi ja pienentamiseksi. Tydryhmassa tulisi poh-
tia, mita konkreettisia muutoksia esimerkiksi rahanpesulakiin tulisi tehda, jotta NPO-sek-
torin riskit ja riskilliset toimijat huomioidaan tarkoituksenmukaisella tavalla. NPO-sek-
torin valvonta on talla hetkella pirstaleista. Pirstaleisuus vaikeuttaa tehokasta valvon-

taa ja riskien tunnistamista. Toimenpiteen toteuttamisen tarkoituksena on osaltaan sel-
vittad, miten NPO-sektoria saadaan koordinoidummaksi myds valvonnan osalta ja miten
toimivaltuuksia parannetaan. Perustettavan tydryhman tyossa tulisi huomioida myos
tiedonvaihtokysymykset.'

Toimintasuunnitelman toimenpiteessa 5.5.3 todetaan, ettd NPO-sektorista olisi tarpeen
lisata tietoisuutta viranomaisille ja ilmoitusvelvollisille seka lisata tietoisuutta rahanpesun
ja terrorismin rahoittamisen riskeista NPO-toimijoille. Perustettava NPO-tyoryhma huo-
mioi toiminnassaan myds mainitun toimenpiteen tietoisuuden lisdadmisesta. Riskiarvio-
tydssa havaittiin NPO-sektoriin kohdistuvien riskien tunnistamisen ja arvioinnin olevan
hyvin haastavaa. Sektori nayttaytyy useille toimijoille vaikeasti hahmotettavana, jolloin
seka ilmoitusvelvollisille etta viranomaisille on tarjottava NPO-sektoria ja sen riskillisyyksia

9 Mutual evaluation report of Finland, criterion 8.5.(a), s.173.

10 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuunnitelman
2021-2023, Toimenpide 5.5.2.
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koskevaa tietoa. Toimenpiteen tavoitteena on koulutuksen lisddminen rahanpesun ja ter-
rorismin rahoittamisen riskeista seka NPO-toimijoille ettd viranomaisille. NPO-sektorin toi-
mijoiden kohdalla nimenomaisena tarkoituksena on saada toimijat arvioimaan omaa toi-
mintaansa mahdollisten riskien kannalta ja kasvattaa tietoisuutta eri ilmidista. Toimenpi-
teen tavoitteena NPO-toimijoiden osalta on kasvattaa heidan tietamystaan NPO-sektoriin
mahdollisesti kohdistuvista rahanpesun ja terrorismin rahoittamisen riskeista. NPO-toimi-
joiden ollessa paremmin tietoisia rahanpesun ja terrorismin rahoittamisen riskeista ja nii-
den hallintakeinoista, my6s toimijoiden joutuminen esimerkiksi ilmoitusvelvollisten de-ris-
king-kohteeksi vahenee."

11 Kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion toimintasuunnitelman
2021-2023, Toimenpide 5.5.3.
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4 Tietojenvaihto viranomaistoiminnassa

Tassa jaksossa kuvataan tietojenvaihdon nykytilannetta seka lainsaadannon etta tulkin-
takdytantojen valossa. Nykytilan kuvaus perustuu selvitykselle asetettujen ennakkovaa-
timusten mukaan toimijoiden haastatteluihin, joissa on tuotu esiin my6s nykyisen tieto-
jenvaihdon esteet ja puutteellisuudet. Haastatellut organisaatiot on lueteltu selvityksen
alussa.

Tama kappale alkaa rahanpesun selvittelykeskuksen tehtavista ja tietojenvaihdosta. Taman
jalkeen kartoitetaan rahanpesulain valvojien ja ilmoitusvelvollisten nykytilanne. Tietojen-
vaihdon nykytilaa kuvataan tdssa osassa selvityksesta toimialoittain. Jokaisen valvottavan
toimialan osalta kuvataan ensin valvojien vastuulla olevat ilmoitusvelvolliset ja sen jalkeen
valvojien tietojenvaihdon nykytilanne. Osiota varten on haastateltu rahanpesulain mukai-
sia valvojia. Taman jdlkeen kuvataan muiden rahanpesun estamistoiminnassa mukana ole-
vien viranomaisten tietojenvaihtoa. Ndita ovat rahanpesulain mukaiset huolehtimisvelvol-
liset seka SUPO.

4.1 Rahanpesun selvittelykeskus

4.1.1 Rahanpesun selvittelykeskuksen tehtavat

Rahanpesun selvittelykeskus on Keskusrikospoliisin yhteydessa toimiva yksikko, joka hoi-
taa rahanpesun ja terrorismin rahoittamisen estamiseen liittyvia tehtavid, jotka on maari-
telty tarkemmin rahanpesun selvittelykeskuksesta annetun lain 2 §:ssa.

Rahanpesun selvittelykeskuksen tehtavid ovat:

® rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen ja selvitta-
minen seka tutkintaan saattaminen,

® rahanpesulain 4 luvun 1 §:ssa tarkoitettujen epailyttavia lilketoimia koskevien
ilmoitusten vastaanottaminen ja analysointi sekd palautteen antaminen nii-
den vaikutuksista,

® yhteisty6 viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen
torjunnassa,
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® yhteisty0 ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen estami-
sesta ja selvittamisesta huolehtivien vieraan valtion viranomaisten ja kansain-
vilisten jarjestojen kanssa,

® yhteistyd ilmoitusvelvollisten kanssa,

e tilaston pitaminen epadilyttavia liiketoimia koskevien ilmoitusten ja rahanpe-
sulain 4 luvun 5 §:ssd saddettyjen liiketoimien keskeytysten lukumaarasta, tut-
kintaan saatettujen epdilyttavia liilketoimia koskevien ilmoitusten lukumaa-
rasta seka tehdyistd, vastaanotetuista, evatyista ja vastatuista tietopyynndista,

® varojen jaddyttamisesta terrorismin torjumiseksi annetun lain 3 §:n 2 momen-
tissa tarkoitettujen ilmoitusten vastaanotto ja kasittely, lain 4 §:ssa tarkoitet-
tujen jaadyttamispaatosten edellytysten selvittaminen ja jaadyttamispaatok-
sid koskevien esitysten tekeminen,

e operatiivisten ja strategisten analyysien tekeminen koskien rahanpesun ja ter-
rorismin rahoittamisen ja siihen liittyvien rikosten tekotapoja, ilmi6itd, suun-
tauksia ja menetelmia.

4.1.2 Rahanpesun selvittelykeskuksen oikeus saada, kayttaa ja
luovuttaa tietoa

Laissa mainittujen tehtavien hoitamiseksi rahanpesun selvittelykeskuksella on oltava riit-
tavat oikeudet saada, kdyttaa ja luovuttaa tietoa. Nadista oikeuksista sdadetaan lain 4 §:ssa.
Rahanpesun selvittelykeskuksella on oikeus saada viranomaiselta, julkista tehtavaa hoita-
valta yhteisolta seka ilmoitusvelvollisilta seka niiden johtajilta ja tyontekijoilta rahanpesun
ja terrorismin rahoittamisen estamisen ja selvittamisen kannalta valttamattomat tiedot ja
asiakirjat. Rahanpesun selvittelykeskus saa kayttaa tiedonsaantioikeuttaan maksutta salas-
sapitosdaannosten estamatta.’? Rahanpesun selvittelykeskuksella on myos oikeus saada tie-
toja yksityiselta yhteisoltd, saatiolta ja henkil6lta salassapitosadanndsten estamatta. Tiedon-
saantioikeus on rajattu rahanpesun ja terrorismin rahoittamisen estamisen ja selvittamisen
kannalta valttamattomiin tietoihin.

Rahanpesun selvittelykeskuksen vastaanottama tieto on padasiassa salassa pidettavaa.
Tiedon salassa pidettavyys saattaa perustua joko siihen, etta se kuuluu liike- tai ammatti-
salaisuutta koskevan saantelyn piiriin tai siihen, etta se koskee yksilon, yhteison tai saation
taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja. Vastaanotettavaa tietoa
ovat rahanpesulain 4 luvun 1 §:ssa tarkoitetut ilmoitukset epadilyttavista liiketoimista, joita

12 Asianajajiin ja luvan saaneisiin oikeudenkayntiavustajiin kohdistuvat salassapitovelvolli-
suutta ja todistamiskieltoa koskevat saanndkset muussa laissa rajoittavat kuitenkin rahanpe-
sun selvittelykeskuksen oikeutta tietojensaantiin (laki rahanpesun selvittelykeskuksesta 4 §

T momentti).
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rahanpesun selvittelykeskus vastaanottaa suoraan rahanpesulain tarkoittamilta ilmoitus-
velvollisilta. IImoitukset epailyttavista liiketoimista tallentuvat rahanpesun selvittelykes-
kuksen pysyvadn automaattisen tietojenkasittelyn avulla yllapidettavaan henkilorekiste-
riin, jota kutsutaan rahanpesurekisteriksi. Lisaksi selvittelykeskus vastaanottaa pyynnosta
tietoa muilta viranomaisilta, joihin lukeutuvat rahanpesulakia valvovat viranomaiset seka
Asianajajaliitto, rahanpesulain 9 luvun 5 §:ssa tarkoitetut huolehtimisvelvolliset sekda muut
sellaiset viranomaiset, joiden hallussa saattaa olla rahanpesun selvittelykeskuksen tehta-
vien hoitamiseksi tarpeellista tietoa. Tietoja pyydetdan valvontaviranomaisten ja huoleh-
timisvelvollisten lisdksi muun muassa Maahanmuuttovirastolta, Kansaneldkelaitokselta,
Rikosseuraamuslaitokselta ja erilaisia tukia myodntavilta valtiollisilta toimijoilta.

Tiedonsaantioikeus on sidottu siihen, ettd se on valttamatonta selvittelykeskuksen lakisaa-
teisten tehtavien hoitamiseksi. Kdytanndssa saannos antaa rahanpesun selvittelykeskuk-
selle riittavan laajat tietojensaantioikeudet rahanpesun ja terrorismin rahoittamisen esta-
miseksi ja selvittdmiseksi. Tietojensaantimahdollisuuksia turvaa myds se, ettd rahanpesun
selvittelykeskus on paatetty sijoittaa keskusrikospoliisin yhteyteen. Koska yksikkd toimii
poliisiviranomaisen yhteydessa, silld on myos kansainvélisesti laajat tietojensaantioikeu-
det, josta on saddetty rahanpesun selvittelykeskuksesta annetun lain 5 §:ssa.

Rahanpesun selvittelykeskuksesta annetun lain 4 §:ssd on myos erikseen sdaadetty rahan-
pesun selvittelykeskuksen oikeudesta kayttaa ja luovuttaa jo saatuja tietoja. Saatuja tie-
toja saa kdyttaa ja luovuttaa salassapitosaanndsten estamatta silloin, kun kyse on kyse
rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta tai rahanpesun tai
sen esirikosten tai terrorismin rahoittamisen paljastamisesta tai kansallisen turvallisuu-
den suojaamisesta. Tietojen salassa pidettavyyden vuoksi luovutettavuus on rajattu rahan-
pesun selvittelykeskuksesta annetun lain 4 §:ssd. Tietojen kayttotarkoitusta on rajattu
siten, etta tietoa ei voida jakaa esimerkiksi poliisiorganisaation sisalla yleisen rikostor-
junnan edistamiseksi, vaan tiedon luovutuksen on oltava yhteydessa rahanpesun ja ter-
rorismin rahoittamiseen tai esirikokseen. Rahanpesun selvittelykeskus voi luovuttaa tie-
toja my6s ilman pyynt6a. Rahanpesun selvittelykeskus saa luovuttaa tietoja rahanpesu-
laissa tarkoitetuille valvontaviranomaisille ja asianajajayhdistykselle, jos luovutettava tieto
on vdlttamaton valvontaviranomaisen tai asianajajayhdistyksen tehtavan suorittamiseksi.

13 Rahanpesulla tarkoitetaan rikollisesta toiminnasta lahtoisin olevaan omaisuuteen koh-
distuvia tekoja, kuten muuntamista tai siirtamista lailliseen tai naennaisesti lailliseen talou-
delliseen toimintaan, joilla omaisuuden todellinen alkupera peitetdan tai haivytetaan.
Rahanpesu on liitannainen teko, joka edellyttaa aina niin sanottua esirikosta, jolla saatuun
omaisuuteen tai hydtyyn rahanpesutoimet kohdistuvat. Rahanpesulla pyritdaan yleensa mah-
dollistamaan varojen riskiton kayttd, ja rahanpesu voi olla keino palauttaa rikoksella hanki-
tut varat takaisin lailliseen tai laittomaan toimintaan. Rahanpesun kriminalisoinnin tavoit-
teena on estaa hydtyminen rikoksella saaduista tuloista ja varoista.
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Saannoksen mukaisesti tietoja voidaan luovuttaa myds varojen jaadyttamisesta terroris-
min torjumiseksi annetussa laissa saddettyjen tehtavien hoitamiseksi ulkoasiainministeri-
olle ja ulosottomiehelle.

Rahanpesun selvittelykeskus voi asettaa rajoituksia ja ehtoja luovutettavien tietojen kay-
tolle. Rahanpesun selvittelykeskus voi kieltaytya luovuttamasta tietoja muulle kuin esitut-
kintaviranomaiselle, jos asiassa on syyta epailla rahanpesua tai terrorismin rahoittamista ja
tietojen luovuttaminen voisi vaarantaa tutkinnan tavoitteet. Tiedonsaantioikeuden perus-
teella tehtya tiedustelua tai sen sisdltda ei saa paljastaa tiedustelun kohteelle.

4.1.3 Rahanpesurekisterin tiedot

Rahanpesurekisteriin talletettavista henkilotiedoista sdadetaan tarkemmin rahanpesun
selvittelykeskuksesta annetun lain 3 §:ssd. Rahanpesurekisteriin saadaan tallettaa ilmoi-
tuksen tehneen henkilon nimet ja tydnantajan yksildintitiedot seka tarpeelliset tiedot siita
henkilostd, jota ilmoitus koskee. Naita tarpeellisia tietoja voi olla muun muassa nimet, syn-
tymaaika, -kotikunta ja -valtio, henkil6tunnus, sukupuoli, osoite ja yhteystiedot, Y-tunnus,
pankki- ja maksutilitiedot seka valokuva jos sen tallettaminen on asian kasittelyn kannalta
valttamatonta.

Rahanpesun selvittelykeskus kayttaa rahanpesurekisteriin tallettamia tietoja lakisaateisten
tehtdviensa hoitamiseen. Kaytdanndssa tama tarkoittaa esimerkiksi epailyttavia liiketoimia
koskevien ilmoitusten analysointia ja palautteen antamista niiden vaikutuksista. Rahan-
pesun selvittelykeskus on myds velvollinen tekemdan viranomaisyhteistyota viranomais-
ten ja ilmoitusvelvollisten kanssa, tekemadan yhteistyota ja vaihtamaan tietoa kansainva-
lisesti viranomaisten ja jarjestdjen kanssa, seka pitamaan tilastoja epdilyttavia liikketoimia
koskevista ilmoituksista, liiketoimien keskeytyksistd, tutkintaan saatetuista tapauksista ja
tietopyynnoista.

41.4 Kehittamistarpeet

Rahanpesun selvittelykeskuksen tiedonsaanti

Rahanpesun selvittelykeskuksen oikeudet saada ja kayttaa tietoa ovat kdytanndssa riitta-
valla tasolla. Rahanpesun selvittelykeskus saattaisi kuitenkin hyotya siitd, etta sille annet-
taisiin oikeus saada pyynndsta ilmoitusvelvollisten ja valvojien riskiarviot. Seka ilmoi-
tusvelvollisten riskiarvioilla etta valvojakohtaisilla riskiarvioilla on keskeinen merkitys
rahanpesun selvittelykeskukselle, jotta se voi muodostaa ja jakaa relevantteja indikaat-
toreita rahanpesun ja epadillyn terrorismin rahoittamisen tunnistamiseksi. Rahanpesun
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selvittelykeskuksen tarvetta saada ilmoitusvelvollisten ja valvojien riskiarviot on kasitelty
valtiovarainministerion asettamassa rahanpesun ja terrorismin rahoittamisen estaimisen
lainsdadadantotydryhmassa vuonna 2021. Tyoryhmassa paatetyn mukaisesti paatettiin esit-
taa hallituksen esityksessa rahanpesun selvittelykeskukselle oikeus saada pyynnosta val-
vojakohtainen riskiarvio, kun taas ilmoitusvelvollisen riskiarvion saantioikeutta koskevan
ehdotuksen valmistelu paatettiin lopettaa. Rahanpesulain osittaisuudistusta koskeva halli-
tuksen esitys (HE 236/2021 vp) on eduskunnan kasiteltavana kevaalla 2022.

Tietojensaannin haasteet ilmenevat myds rajat ylittavissa tilanteissa, joissa tietoa olisi saa-
tava toimivaltaiselta vieraan valtion viranomaiselta. Ongelma kytkeytyy erityisesti sellaisia
toimijoita koskevien tietojen saamiseen, joilla on toimintaa useissa valtioissa. Tall6in myds
viranomaisten kesken saattaa olla epaselvaa, minka maan viranomainen olisi velvollinen
luovuttamaan Suomen rahanpesun selvittelykeskuksen tarvitsemia tietoja. Monimutkai-
set yhtidrakenteet ja entistd vahemman fyysisiin toimipaikkoihin sidotut toimijat haasta-
vatkin myds viranomaisvalvonnan. Téllaisia uusien teknologioiden varassa toimivia ilmoi-
tusvelvollisia ovat erityisesti virtuaalivaluuttapalveluiden tarjoajat seka maksunvalittdjat.
Kansainvalisen tietojenvaihdon ongelmat kytkeytyvat sekd toimijoiden monikansalliseen
luonteeseen, ja mahdollisiin yrityksiin valtelld sddntelya, ettad kansainvalisten tiedustelujen
ajoittaiseen hitauteen. Nama esteet eivat kuitenkaan ole ensisijaisesti lainsaadannallisia.
Koska selvityksen fokus on kansallisessa tietojenvaihdossa, ei kansainvélisen tietojenvaih-
don haasteita ole tarkoituksenmukaista selvittaa tassa vaiheessa tarkemmin.

Tietojenvaihto valvojien kanssa

Rahanpesun selvittelykeskuksen ja rahanpesulakia valvovien viranomaisten valinen tie-
donvaihto on paaosin satunnaista, lukuun ottamatta vuosittaisia koulutuspaivid, jotka
rahanpesun selvittelykeskus valvojille jarjestaa. Saannollista tiedonvaihtoa tapahtuu kan-
sallisten FATF-ryhmien kokouksissa seka viranomaisyhteistydryhman kokouksissa. Naissa
tilanteissa vaihdettava tieto on strategista tietoa, joka koskee esimerkiksi ajankohtaisia
rahanpesun ja terrorismin rahoittamisen ilmi6ita ja uusia tekotapoja.

Rahanpesun selvittelykeskus tekee yhteisty6ta ja vaihtaa tietoa myds suoraan rahanpe-
sulain mukaisten valvojien kanssa. Tiiveinta yhteistyo on Finanssivalvonnan kanssa, jonka
valvottavat ilmoittavat eniten epailyttavista liiketoimista.'* Rahanpesun selvittelykeskus ja

14 Rahanpesun selvittelykeskuksen puolivuosikatsaus 2021, sivu 3, Taulukko 1: Epailyt-
tavia liiketoimia ja epadiltya terrorismin rahoittamista koskevien ilmoitusten lukumaarat
ilmoittajaluokittain vuosina 2018-2021/06. Saatavilla osoitteessa: https://poliisi.fi/docu-
ments/25235045/67733116/2021-Rahanpesun-selvittelykeskus-puolivuosikatsaus.pdf/
e7¢27211-792a-a06c-04cc-4cfd834bf1f1/2021-Rahanpesun-selvittelykeskus-puolivuosikat-
saus.pdf?t=1626780902217
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Finanssivalvonta ovat laatineet yhteisymmarryspoytakirjan tietojenvaihdosta.' Erityisesti
Asianajajaliiton ja PRH:n kanssa tietojenvaihto on satunnaisempaa.

Rahanpesun selvittelykeskus jakaa tietoa erityisesti Finanssivalvonnan kanssa. Jos rahan-
pesun selvittelykeskus havaitsee puutteita tai virheita ilmoitusvelvollisen raportoinnissa,
se voi vaihtaa tasta tietoa myos ilmoitusvelvollisen valvojan kanssa. Tietoa voidaan jakaa
my®os tilanteessa, jossa rahanpesun selvittelykeskukselle heraa epailys siita, ettd toimija
harjoittaa luvatonta hawala-toimintaa'®. Tietoa rahanpesun selvittelykeskuksen ja valvo-
jien kesken vaihdetaan myds valvojien riskiarvioihin ja toimialakohtaisiin rahanpesun indi-
kaattoreihin liittyen.

Operatiivista yksittdisiin asiakkaisiin yhdistettdvissa olevaa tietoa rahanpesun selvittelykes-
kus ei kuitenkaan paasaantoisesti luovuta valvaijille tai ilmoitusvelvollisille. Kynnys opera-
tiivisen tiedon vaihtamiseen koskien tiettya toimijaa tai tapausta on korkea, silla kyse on
turvallisuusluokitellusta ja salassa pidettavasta tiedosta. Rahanpesun selvittelykeskuksesta
annetun lain 4 §:n 4 momentin mukaan rahanpesun selvittelykeskus voi kuitenkin luovut-
taa tietoa rahanpesulain mukaisille valvojille, jos tieto on vélttamaton valvontatehtévien
hoitamiseksi, joten kyseessa ei ole lahtokohtaisesti lainsaddanndllinen ongelma.

Rahanpesurekisterin tietoja ei voida luovuttaa valvojille esimerkiksi toimijan toimilupapro-
sessia varten. Tahan saattaisi olla tarve erityisesti Finanssivalvonnan kohdalla. Seka luotet-
tavuus- ja ammattitaitoa koskevan etta vakaussaantelyn valvontaa tehostaisi, jos Finans-
sivalvonta voisi hyddyntaa rahanpesun selvittelykeskuksen rahanpesun ja terrorismin
rahoittamisen estamiseksi keradamaa tietoa. Toisaalta rahanpesurekisteriin talletetaan tie-
toja rahanpesun ja terrorismin rahoittamisen estamistd, paljastamista ja selvittamista var-
ten, joten rekisteritiedot eivat kayttotarkoituksensa puolesta soveltuisi muuhun tarkoituk-
seen. Lisdksi erityisesti rahanpesurekisterin tiedot ovat mahdollisen rikosprosessin alkuvai-
heen tietoa, ja tiedon validoinnin puutteellisuuden vuoksi sen hyédyntaminen luotetta-
vuus- ja ammattitaitoa tai vakaussaantelya koskevien velvoitteiden noudattamisen valvo-
miseen olisi kyseenalaista.

15 Yhteisymmarryspoytakirjaa koskeva tiedote on luettavissa osoitteessa finanssivalvonta.
fi/tiedotteet-ja-julkaisut/verkkouutiset/2020/finanssivalvonnan-ja-rahanpesun-selvittelykes-
kuksen-valilla-solmittu-yhteistoimintapoytakirja/.

16 Hawala on eraanlainen rekister6imatdn ja sddantelematon rahansiirtojarjestelma tai
epavirallinen arvonsiirtojarjestelma, jonka kautta diasporan jasenet lahettavat rahaa joko
tukeakseen perhettdan tai paikallisia yrityksia ja niiden kehitysta kotimaassaan. Hawala-jar-
jestelmaa kaytetaan rahan siirtamiseen erityisesti niille alueille, joissa pankkipalveluiden saa-
tavuus on heikompaa. Hawala-jarjestelman kautta Suomesta siirretddn rahaa muun muassa
Pohjois- ja Koillis-Afrikkaan seka Lahi-itdan. Katso tarkemmin Kansallinen rahanpesun ja ter-
rorismin rahoittamisen riskiarvio 2021, sivu 47, saatavilla osoitteessa: https://julkaisut.valtio-
neuvosto.fi/bitstream/handle/10024/163051/VM_2021_17.pdf?sequence=1&isAllowed=y
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Tietojenvaihto ilmoitusvelvollisten kanssa

Rahanpesun selvittelykeskuksen ja ilmoitusvelvollisten valisen tietojenvaihdon keskei-

sin muoto on epailyttavia liikketoimia koskevat ilmoitukset, joita ilmoitusvelvolliset teke-
vat rahanpesun selvittelykeskukselle. Rahanpesun selvittelykeskus kasittelee ilmoitukset,
mutta ei padsaantoisesti luovuta tietoa ilmoitusten jatkokasittelysta ilmoitusvelvollisille.
Tiedonvaihto on voimassaolevan lainsdddannon puitteissa muodostunut varsin yksisuun-
taiseksi. Rahanpesun selvittelykeskus jakaa tietoa kasittelemistaan ilmoituksista paaasiassa
anonymisoituna massadatana vuosittaisten tilastojen muodossa.

IImoitusvelvolliset haluaisivat enemman palautetta tekemistaan ilmoituksista. Toisaalta
sisallollisen palautteen antaminen on hankalaa, silla rahanpesurekisterin tiedot seka tie-
don asiakkaan tutkinnan kohteeksi joutumisesta ovat arkaluontoisia henkil6tietoja. Myos
puutteelliset resurssit ovat heikentaneet palautteenantoa rahanpesun selvittelykeskuk-
sesta ilmoitusvelvollisten suuntaan. Rahanpesun selvittelykeskuksen toiminnassa paapai-
nopiste on rikostorjunnassa. Palautteen antaminen ja typologioiden laatiminen ovat talla
hetkelld Suomessa ohuesti resursoituja.

Viranomaisten ja ilmoitusvelvollisten valista tietojenvaihtoa on tarkoitus kehittda, ja tassa
kehittamistyossa rahanpesun selvittelykeskuksella on keskeinen rooli. Rahanpesun sel-
vittelykeskus voisi jakaa enemman rahanpesun ja terrorismin rahoittamisen estamistyota
tehostavaa tietoa ilmoitusvelvollisille laatimalla erilaisia typologioita ja ohjeita. Kyseessa ei
kuitenkaan ole lainsaadanndllinen puute, silla rahanpesun selvittelykeskuksesta annetun
lain 2 §:n mukaan rahanpesun selvittelykeskuksen tehtaviin kuuluu muun ohella palaut-
teen antaminen epailyttavia liikketoimia koskevien ilmoitusten vaikutuksista.

Tietyissa tilanteissa olisi tarpeellista voida jakaa yksittaisiin asiakkaisiin yhdistettavissa ole-
vaa operatiivista tietoa rahanpesun selvittelykeskukselta ilmoitusvelvollisille. Tall6in olisi
kuitenkin ensin varmistuttava siitd, etta henkilotietoja kasitellaan tietosuojalainsaadan-
non vaatimukset tayttavalla tavalla ilmoitusvelvollisissa. Kasittelyssa tulisi ottaa huomioon
muun muassa tietosuoja-asetuksen 28 artiklan mukaiset vaatimukset henkil6tietojen
kasittelijasta seka 32 artiklan mukaiset vaatimukset kasittelyn turvallisuudesta.

Rahanpesun selvittelykeskus ei pdasaantoisesti voi jakaa kuin anonymisoitua tietoa ilmoi-
tusvelvollisille. Poikkeuksellisesti rahanpesun selvittelykeskus voi luovuttaa tietoja yksityi-
selle sektorille vain poliisilain (872/2011) 7 luvun 2 §:n 2 momentin nojalla. Sdéanndksen
mukaan vaitiolovelvollisuus ei esta ilmaisemasta sellaisia tietoja, joiden ilmaisemiseen on
yksittdistapauksessa painava syy hengelle tai terveydelle vaarallisen tapahtuman, vapau-
teen kohdistuvan rikoksen tai huomattavan ymparisto-, omaisuus- tai varallisuusvahingon

34



VALTIOVARAINMINISTERION JULKAISUJA 2022:18

estamiseksi taikka valtion turvallisuuden varmistamiseksi. Hallituksen esityksen'” mukaan
painavan syyn vaatimus tarkoittaa sitd, etta ilmaisukynnyksen on oltava korkea. Edelleen
hallituksen esityksessa todetaan, etta tietoja ei saa luovuttaa muissa kuin momentin aset-
tamat edellytykset selvasti tayttavissa tapauksissa. Lisaksi mahdollisen ympadristo-, omai-
suus- tai varallisuusvahingon on oltava huomattava.

Lainkohdan sovellettavuutta voitaisiin laajentaa siten, etta tietojen luovuttaminen olisi
mahdollista my&s muissakin kuin sddnnoksessa mainituissa tilanteissa. Toisaalta muutos
avaisi mahdollisuuden tietojen laajemmalle siirtdmiselle viranomaiselta yksityiselle sekto-
rille, ellei tiedonluovutusoikeutta rajattaisi riittavasti. Tasta syysta olisi pohdittava tiedon
hyddyntamisen riskeja. Voimassa olevan poliisilain tulkinta on kuitenkin epdselva ja kaipaa
tarkennusta.

Rahanpesurekisterin tietojen kaytto muissa hallinnollisissa prosesseissa

Rahanpesurekisterin tietojen laajempi hyédyntaminen voisi tehostaa myds erilaisia hal-
linnollisia prosesseja. Ndita ovat esimerkiksi ulkomaalaisten yritysostojen seuranta, ulko-
maalaisten kiinteistokauppojen lupaprosessit, Business Finlandin ja elinkeino-, liilkenne-
ja ymparistokeskusten (jaljempana ELY-keskus) tukiprosessit, hankinta-asiat seka kunnia-
merkkien myodntamiseen liittyvat nuhteettomuusselvitykset. Tama edellyttaisi kuitenkin
tietojen luovuttamisen ja laajemman kayton sallivaa lainsdadadantoa, joka olisi harkittava
suhteessa tietosuojalainsadadantoon. Yksinomaan rahanpesun ja terrorismin rahoittamisen
estamistd varten keratyn tiedon hyddyntdminen muihin tarkoituksiin on kuitenkin ongel-
mallista kayttotarkoitussidonnaisuuden periaatteen nakékulmasta, jonka nojalla henkil6-
tiedon kasittelya rajaa tarkoitus, johon sita on keratty. Tama periaate, joka on otettava huo-
mioon kaikessa henkil6tietojen kasittelyssd, perustuu yleisen tietosuoja-asetuksen 5 artik-
lan 1 kohdan b alakohtaan.

Ulkomaalaisten yritysostojen seuranta ja yrityskauppaverkosto

Ty6- ja elinkeinoministerid vastaa tiettyjen ulkomaalaisten yritysostojen seurannasta. Toi-
minta perustuu ulkomaalaisten yritysostojen seurannasta annettuun lakiin (172/2012, jal-
jempana yritysostolaki).

Erityisesti seurannassa ovat yritysostolain 1 §:n mukaisesti yritysostot, jotka voivat vaikut-
taa erittdin tarkeaan kansalliseen etuun. Erittdin tarkea kansallinen etu tarkoittaa yritysos-
tolain 2 §:n mukaan sotilaallisen maanpuolustuksen, yhteiskunnan elintarkeiden toiminto-
jen, kansallisen turvallisuuden ja ulko- ja turvallisuuspoliittisten tavoitteiden turvaamista.

17 HE 224/2010 vp, sivu 147.
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Lisaksi erittdin tarkea kansallinen etu tarkoittaa Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 52 ja 65 artiklojen mukaista yleisen jarjestyksen ja turvallisuuden var-
mistamista yhteiskunnan perustavanlaatuista etua uhkaavan todellisen ja riittavan vaka-
van vaaran tapausta.

Mikali yritysostolla on vaikutusta erittdin tarkedan kansalliseen etuun, vaikutusvallan siir-
tymista ulkomaalaisille yhteiséille ja sdatidille voidaan rajoittaa yrityskaupan kohteena ole-
vassa yrityksessa. Yritysostolain 3 §:n mukaisesti tyo- ja elinkeinoministerio voi siirtaa yri-
tysoston kasittelyn valtioneuvoston yleisistunnon kasiteltavaksi.

Prosessiin tulevia yritysostotapauksia tarkastellaan ja arvioidaan ty6- ja elinkeinoministerion
johtamassa yrityskauppaverkostossa, jossa on edustettuina useita eri ministeriéita (muun
muassa sisaministerio ja valtiovarainministerio). Myos SUPO ja huoltovarmuuskeskus ovat
jasenina verkostossa. Kun verkoston kasiteltavaksi tulee yrityskauppatapaus, tyo- ja elinkein-
oministerio valittaa tapauksen tiedot lausuntopyyntona verkoston jasenille, jotka tarkasta-
vat yrityksen oman toimialansa nakdkulmasta. Sisaministerion tehtavana olisi tarkastaa onko
tarkastelun kohteella yhteyksia rahanpesuun. Rahanpesuun liittyvilld tiedoilla saattaa olla
merkitysta prosessiin tulevan yksittdisen yrityskauppatapauksen arvioimisessa. Mikali arvi-
ointiprosessissa olevan kansallisen kaupan kohteena yrityksen ulkomaalaisella ostajaehdok-
kaalla on mahdollisia rahanpesuun liittyvia kytkoksid, nostaa tama tieto kyseisen ostajayri-
tyksen riskiprofiilia jatkoarvioinnissa.

Kdytannossa rahanpesun selvittelykeskus on keskeisin yksikko, johon asiaan liittyva kysely
tulisi sisaministeriosta suunnata johtuen rahanpesun selvittelykeskuksen lainmukaisista
tehtavista (rahanpesun estaminen ja selvittaminen, johon kiinteasti liittyy rahanpesu-

lain mukaisten epailyttavien liiketoimien ilmoitusten vastaanottaminen). Voimassa ole-
van lainsaadannon ja rahanpesun selvittelykeskuksesta annetun lain 4 §:n mukaan ei ole
taysin selvaa, voiko rahanpesun selvittelykeskus tarkastaa yrityskauppaprosessissa ole-
van tapauksen keskeiset yritykset ja luovuttaa rahanpesurekisteristaan tietoja yrityskaup-
paprosessia varten.

Yrityskauppaprosessi on hallinnollinen prosessi, jonka ensisijainen tarkoitus ei ole rahan-
pesun estaminen ja selvittaminen. Tasta huolimatta yrityskauppaprosessilla on merki-
tysta esimerkiksi kansallisen turvallisuuden suojaamisen kannalta, joka on yksi keskeinen
peruste kansallisesti merkittavan yrityskaupan estamiseksi. Olisikin syyta harkita, tulisiko
rahanpesun selvittelykeskuksen ja yrityskauppaverkoston valinen tietojenvaihto mahdol-
listaa selkedmmin myds lainsdadannodssa.
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4.2 Valvontaviranomaiset

4,2.1 Yleista

Rahanpesulain mukaisten valvojien keskindista tietojenvaihtoa sadntelee rahanpesulain 9
luvun 3 §. Lainkohdan mukaan valvojien on tehtava keskenaan yhteisty6ta rahanpesun ja
terrorismin rahoittamisen estamiseksi ja paljastamiseksi. Valvojien on sen estamattd, mita
tietojen salassapidosta muualla laissa saddetdan, vipymatta annettava toisilleen hallus-
saan olevat tiedot asioista, jotka ovat valttamattomia rahanpesun ja terrorismin rahoitta-
misen estamiseksi ja paljastamiseksi.

Kaikki rahanpesulain mukaiset valvojat vaihtavat tietoa muiden viranomaisten valilla kan-
sallisissa viranomaisyhteistydryhmissa, joista on tarkemmin kerrottu kappaleessa 3. Valvojat
vaihtavat keskendan tietoa saanndllisesti rahanpesun ja terrorismin rahoittamisen estamisen
viranomaisyhteistydryhman alaty6ryhmassa. Tassa kappaleessa on tarkemmin kerrottu kun-
kin valvojan tiedonvaihtoon liittyvasta kdytanndsta seka esiin nousseista kehittdmistarpeista.

4.2.2 Finanssivalvonta

Finanssivalvonta on finanssimarkkinoita valvova viranomainen, jonka toiminnasta saan-
nelldédn Finanssivalvonnasta annetussa laissa (878/2008, jaliempana Fivalaki). Finanssival-
vonta valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja
ilmoitusvelvollisia, joita ovat muun muassa luottolaitokset, virtuaalivaluuttapalvelun tarjo-
ajat ja maksujenvalittajat.

Tietojenvaihtoa koskeva saantely

Fivalain 3 c §:ssa saddetaan Finanssivalvonnan roolista viranomaisyhteistydssa rikollisuu-
den ehkaisyssa ja torjunnassa. Lainkohdan mukaan Finanssivalvonta toimii yhteistydssa
rahanpesun selvittelykeskuksen, poliisin, HTSY:n, Verohallinnon ja muiden asianomaisten
viranomaisten kanssa rikollisuuden ehkaisyssa ja torjunnassa. Jos Finanssivalvonta valvon-
tatoiminnassaan tai muita tehtdvia hoitaessaan havaitsee tai epdilee, etta finanssipalveluja
tai finanssijarjestelmaa kaytetaan tai aiotaan kayttaa rikollisiin tarkoituksiin, Finanssival-
vonnan on viipymatta ilmoitettava siitd asianomaiselle viranomaiselle.

Finanssivalvonnan oikeudesta ja velvollisuudesta luovuttaa salassa pidettavia tietoja saa-
detdan Fivalain 71 §:ssa. Pykdldan 1 momentissa on 19-kohtainen lista niista toimijoista,
joille Finanssivalvonta saa luovuttaa tietoja. Rahanpesun ja terrorismin rahoittamisen esta-
misen kannalta olennaisimmat momentin kohdat ovat 2, 15 ja 16. Pykaldan 1 momen-

tin 2 kohdan mukaan Finanssivalvonta saa luovuttaa tietoja Suomen tai muun ETA-val-
tion syyttdja- ja esitutkintaviranomaiselle rikoksen estamiseksi ja selvittamiseksi seka
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lilketoimintakiellosta annetun lain (1059/1985) mukaisen liiketoimintakiellon maaraami-
seksi. Pykalan T momentin 15 kohdan mukaisesti Finanssivalvonta saa luovuttaa tietoa
rahanpesulain mukaisille valvojille, jos tiedot ovat vélttamattomia rahanpesun ja terroris-
min rahoittamisen estamiseksi ja paljastamiseksi.'® Finanssivalvonta saa luovuttaa tietoja
myds rahanpesun selvittelykeskukselle sen tehtavien hoitamiseksi.

Fivalain 71 §&:n 1 momentin 16 kohdan mukaan Finanssivalvonta saa luovuttaa Verohallin-
nolle sellaisia rahanpesulain noudattamisen valvonnassa havaittuja tietoja, joilla on mer-
kitysta Verohallinnon valvoessa verotusmenettelystd annetun lain (1558/1995, jéljempana
VML) 17 a-17 d §:ssa saddettyja velvoitteita.”

Fivalain 71 &:n lisdksi salassa pidettdvien tietojen luovuttamisesta saadetdan viranomais-
ten toiminnan julkisuudesta annetussa laissa (621/1999, jaljempana julkisuuslaki). Julki-
suuslain 29 §:n perusteella tietoja voidaan antaa toiselle viranomaiselle sen pyynnosta, jos
tiedon antamisesta tai oikeudesta saada tieto on laissa erikseen nimenomaisesti sdadetty.

Viranomaisten tiedonantovelvollisuuden kannalta olennainen lainkohta on myds VML 20

§. Lainkohdan mukaan valtion ja kunnan viranomaisen sekd muun julkisyhteisén on Vero-
hallinnon pyynndsta annettava tai esitettava tarkastettaviksi sellaiset tiedot, jotka saatta-

vat olla tarpeen verotusta tai muutoksenhakua varten. Tulkintakdytanto ei kuitenkaan ole
vahvistanut, ettd Finanssivalvonta olisi VML 20 §:ssa tarkoitettu viranomainen.

Finanssivalvonnan oikeudesta saada salassa pidettavia tietoja sdadetdan Fivalain 20 b
§:ssd. Finanssivalvonnalla on oikeus saada salassapitosdaannosten estamatta viranomai-
selta ja julkista tehtavaa hoitavalta tietoja valvottavan veroihin, lakisaateisiin eldake-, tapa-
turma- ja tyottomyysvakuutusmaksuihin seka Tullin perimiin maksuihin liittyvien rekiste-
roitymis-, ilmoitus- ja maksuvelvollisuuksien hoitamisesta, toiminnasta ja taloudesta seka
kytkennoista. Jos valvottava on oikeushenkild, Finanssivalvonnalla on oikeus saada tie-
toja myos oikeushenkilon toimitusjohtajasta, hanen sijaisestaan, hallituksen jasenestad ja
varajdsenestd, hallintoneuvoston ja siihen rinnastettavan toimielimen jasenesta ja varaja-
senestd, vastuunalaisesta yhtiomiehestd, muusta ylimpaan johtoon kuuluvasta seka siitd,

18 Lisaksi Finanssivalvonta saa luovuttaa tietoja rahanpesulain mukaisia valvojia vastaavalle
ETA-valtion virnaomaiselle tai toimielimelle, jos tiedot ovat valttamattomia rahanpesun ja
terrorismin rahoittamisen estamiseksi ja paljastamiseksi.

19 Verotusmenettelysta annetun lain 17 a § koskee sivullisen yleista tiedonantovelvolli-
suutta FATCA-sopimuksen taytantddnpanon johdosta. Lain 17 b § koskee sivullisen yleista
tiedonantovelvollisuutta hallinnollisesta yhteistydsta verotuksen alalla ja direktiivin 77/799/
ETY kumoamisesta annetun neuvoston direktiivin 2011/16/EU johdosta. Lain 17 c § koskee
finanssilaitosten yleista tiedonantovelvollisuutta finanssitileista. Lain 17 d § koskee Euroo-
pan unionin Andorran, Liechtensteinin, Monacon, San Marinon ja Sveitsin kanssa tekemia
finanssitilitietojen vaihtoa koskevia sopimuksia.
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jolla on suoraan tai valillisesti vahintddn kymmenesosa osakeyhtion osakkeista tai osakkei-
den tuottamasta danivallasta taikka vastaava omistus- tai maaraamisvalta, jos kyseessa on
muu yhteiso kuin osakeyhtio. Finanssivalvonnalla on oikeus saada mainitut tiedot, jos ne
ovat tarpeen rahanpesun ja terrorismin rahoittamisen estamiseksi.

Tietojenvaihto kaytanndssa

Finanssivalvonta vaihtaa tietoa rahanpesun selvittelykeskuksen kanssa laajasti. Finans-
sivalvonnan ja rahanpesun selvittelykeskuksen vililla on solmittu tietojenvaihtoa tehos-
tava yhteisymmarryspoytakirja.®° Tietojenvaihtoon sisdltyy muun muassa valvottavien
ilmoitusmaaria koskeva tieto esimerkiksi toimialoittain, seka tietoa valvojan tekemista
tarkastuksista.

Finanssivalvonta tekee yhteisty6ta myos Verohallinnon kanssa siita, minkalaisia havain-
toja viranomaisilla on esimerkiksi verojen vélttelyyn liittyen.?' Finanssivalvonta tekee
yhteisty6ta PRH:n kanssa koskien tosiasiallisia edunsaajia rahanpesulain 6 luvun 5 §:n
mukaisesti.??

Kehittamistarpeet

Selvityksen yhteydessa havaittiin, ettd Finanssivalvonnan ja Verohallinnon valisen tieto-
jenvaihdon rajojen selkiyttaminen lainsaadanndssa olisi toivottavaa. Verohallinto ei ole
rahanpesulain valvontaviranomainen, joten Finanssivalvonta ei voi luovuttaa Verohallin-
nolle tietoa rahanpesun ja terrorismin rahoittamisen estamiseksi Fivalain 71 §:n 1 momen-
tin 15 kohdan mukaisesti eika rahanpesulain 9 luvun 3 §:n mukaisesti. Fivalain 71 §:n 16
kohtaan perustuva Finanssivalvonnan oikeus oma-aloitteisesti luovuttaa tietoja verotta-
jalle on rajattu ainoastaan Finanssivalvonnan suorittaman rahanpesulain noudattamisen

20 Yhteisymmarryspoytdkirjaa koskeva tiedote on luettavissa osoitteessa finanssivalvonta.
fi/tiedotteet-ja-julkaisut/verkkouutiset/2020/finanssivalvonnan-ja-rahanpesun-selvittelykes-
kuksen-valilla-solmittu-yhteistoimintapoytakirja/.

21 Euroopan pankkiviranomainen on julkaissut selvityksensa sekd toimenpidesuunnitel-
man lahdeverojen vidlttamisesta (Arbitrage trading schemes (“Cum-Ex/Cum-Cum”). Jasen-
valtion valvovien viranomaisten edellytetdan tekevan yhteisty6ta veroviranomaisten kanssa.
Selvitys on saatavilla osoitteessa eba.europa.eu/eba-publishes-its-inquiry-dividend-arbitra-
ge-trading-schemes-%E2%80%9Ccum-excum-cum%E2%80%9D-and-announces-10-point.

22 Rahanpesulain 6 luvun 5 §:n mukaan, jos ilmoitusvelvollinen, valvontaviranomainen tai
asianajajayhdistys havaitsee tdssa luvussa tarkoitetun yhteison tai ulkomaisen express trus-
tin tai oikeusmuodoltaan samankaltaisen oikeudellisen jarjestelyn tosiasiallisesta edunsaa-
jasta rekisteroidyissa tiedoissa puutteita tai epdjohdonmukaisuuksia, sen on ilmoitettava
asiasta rekisterin yllapitajalle ilman aiheetonta viivytysta.
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valvonnassa havaittuihin tietoihin ja se on mahdollista vain, kun verottaja valvoo VML 17
a-17 d §&:ssa sdaadettyja velvoitteita.

Myds tiedonvaihtoa Verohallinnolta Finanssivalvonnalle voitaisiin tehostaa. Laajojen rajat
ylittavien tiedonsaantioikeuksiensa ansiosta Verohallinto on keskeinen toimija harmaan
talouden ja talousrikollisuuden torjunnassa. Verohallinnolla voi olla usein hallussaan muu-
takin kuin tiukasti maariteltyna rahanpesuun tai terrorismin rahoittamiseen liittyvaa tie-
toa, jota Finanssivalvonta voisi hydodyntaa valvontatoiminnassaan. Tietojenvaihdon rajoja
ja oikeita toimintatapoja olisi selkiytettava.

Voimassa olevan lainsaadannon ja tulkintakdaytannon perusteella on epdselvaa, voiko
Finanssivalvonta luovuttaa Verohallinnolle tietoja VML 20 §:n perusteella. Julkisuuslain 29
§:n perusteella tietoja voidaan antaa toiselle viranomaiselle sen pyynnosta, jos tiedon anta-
misesta tai oikeudesta saada tieto on laissa erikseen nimenomaisesti saadetty. VML 20 §:ssa
on nimenomaisesti sdddetty viranomaisen erityisesta tiedonantovelvollisuudesta. Fivalain

3 ¢ §&:n esitdissa (HE 32/2012 vp) todetaan kuitenkin nimenomaisesti, etta Finanssivalvon-
nasta annetun lain 71 § tulee sovellettavaksi verolainsdadanndn tietojenluovutusta kos-
kevien sadanndsten sijaan. HE 32/2012 3 c &:n perusteluista voi tehda johtopdatdksen, ettei
Finanssivalvonta voisi luovuttaa Verohallinnolle tietoja sen VML 20 §:n perusteella esittdman
pyynnon nojalla. Tatd johtopdatosta vastaan puhuvat kuitenkin seuraavat seikat. Fivalain 71
§:n T momentin johdantotekstissa todetaan, etta sen lisaksi, mita julkisuuslaissa sdddetaan,
Finanssivalvonnalla on oikeus luovuttaa salassapitosadanndsten estamatta tietoja pykaldssa
mainituin ehdoin. HE 32/2012:ssa perustellaan sitd, ettd Fivalain 71 § tulee sovellettavaksi
verolainsadadannon tietojenluovutusta koskevien sddnndsten sijaan sill3, ettd Fivalain 71 §
perustuu finanssialan direktiivien sddnnoksiin salassapitovelvollisuudesta ja tietojenvaih-
dosta ja ettd ndiden perusteella salassa pidettdvia tietoja voidaan luovuttaa muun muassa
syyttaja- ja esitutkintaviranomaisille rikoksen estamiseksi ja selvittamiseksi, mutta veroviran-
omaiset eivat sen sijaan kuulu niihin viranomaisiin, joille toimivaltainen finanssivalvontavi-
ranomainen voi finanssialan direktiivien mukaan luovuttaa salassa pidettavia tietoja. Lisaksi
hallituksen esityksen perusteluissa viitataan korkeimman hallinto-oikeudenpdatokseen
8.5.1998 / Taltio n:0 826, jossa tama tulkintaperiaate on vahvistettu aikaisemman lain nojalla.

On kuitenkin syytda huomata, etta HE 32/2012:n perusteluissa viitattu ennakkopaatos on jo
varsin vanha ja sen antamisen jalkeen ja samoin kuin myds mainitun hallituksen esityksen
kirjoittamisen jalkeen on annettu uutta EU-lainsdddantda (muun muassa MiFID Il -direk-
tiivi (Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 paivana tou-
kokuuta 2014, rahoitusvalineiden markkinoista seka direktiivin 2002/92/EY ja direktiivin
2011/61/EU muuttamisesta, 76 artikla) seka EMIR-asetus (Euroopan parlamentin ja neu-
voston asetus (EU) N:o 648/2012, annettu 4 pdivana heindkuuta 2012, OTC-johdannaisista,
keskusvastapuolista ja kauppatietorekistereista, 83 artikla)), joissa veroviranomaiset on
mainittu viranomaisina, joille tietoja voidaan luovuttaa.
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Lisdksi on syytd huomata, ettd vuonna 2018 Fivalain 71 §:33n lisattiin 16 kohta. Lainkoh-
dan mukaan Finanssivalvonnalla on oikeus oma-aloitteisesti luovuttaa tietoja verotta-

jalle rahanpesulain noudattamisen valvonnassa havaituista tiedoista. Tietojen luovuttami-
nen on mahdollista vain, kun verottaja valvoo VML 17 a-17 d §:ssa sdadettyja velvoitteita.
Taman lainkohdan lisdys perustuu EU-direktiiviin; DAC5-direktiivi (Neuvoston direktiivi (EU)
2016/2258, annettu 6 paivana joulukuuta 2016, direktiivin 2011/16/EU muuttamisesta silta
osin kuin on kyse veroviranomaisten paasysta rahanpesun torjuntaa koskeviin tietoihin)
edellyttaa lainsdatajan varmistavan nimenomaisella sadannokselld, etta veroviranomaisilla
on paasy asiakkaan tuntemistietoihin, sailytysvelvollisuuden alaisiin tietoihin seka tosiasial-
lisia edunsaajia koskeviin tietoihin. Velvoitteen tarkoituksena on varmistua siitd, etta vero-
tusta koskeva tiedonantovelvollisuus on asianmukaisesti taytetty. EU-lainsadadannon kehi-
tyksen myota HE 32/2012 kirjaus siitd, ettd veroviranomaiset eivat sen sijaan kuulu niihin
viranomaisiin, joille toimivaltainen finanssivalvontaviranomainen voi finanssialan direktii-
vien mukaan luovuttaa salassa pidettavia tietoja, ei voida katsoa enaa pitavan paikkansa.

Fivalain 3 c §:n saatdmisen ja sen muutoksen lahtokohtana on ollut viranomaisten yhteis-
tyon syventaminen. HE 32/2012 mainitun mukaisesti yhteistyo tarkoittaa muun muassa
yhteisten toimenpiteiden suunnittelua ja toteutusta seka tietojenvaihtoa.

Kaiken kaikkiaan VML 20 §:n soveltuvuus Finanssivalvonnan ja Verohallinnon véliseen tie-
tojenvaihtoon on epaselva. Finanssivalvonnan ja Verohallinnon vélisen tiedonvaihdon sel-
keyttamiseksi olisi tarpeen tasmentaa sitd, missa maarin tietojen luovuttaminen VML 20
§:n nojalla on mahdollista.

Finanssivalvonnan ja Tullin vdlisessa tietojenvaihdossa on haasteita koskien kateisrahaval-
vonnan tietoja. Finanssivalvonnalle ndiden tietojen saaminen on tarpeellista lakisdateis-
ten velvollisuuksien hoitamiseksi ja erityisesti hawala-toimijoiden valvomiseksi. Talla het-
kelld voimassaolevan Euroopan unioniin saapuvien tai sielta poistuvien kateisvarojen val-
vonnasta annetun lain (432/2021, jaljempana kdteisrahavalvontalaki) 11 §:n tulkinta estaa
tietojen luovutuksen Tullista esimerkiksi valvontaviranomaisille. Kateisvaroja koskevien
ilmoitusten tietoja voidaan luovuttaa kansallisille viranomaisille rahanpesun ja terroris-
min rahoittamisen ennalta estamiseksi, paljastamiseksi ja selvittamiseksi. Hallituksen esi-
tyksesta (HE 23/2021 vp) kuitenkin ilmenee, ettd 11 §:n nojalla kateisrahavalvonnan tietoja
voidaan luovuttaa rikosasioissa toimivaltaiselle viranomaiselle. Pykdlén tulkinnan mukaan
tietoja ei siis voida luovuttaa valvontaviranomaisille.

Tarkempi selvitys kdteisrahavalvontatietojen luovutettavuuden esteestd on kasitelty Tul-
lia koskevan kappaleen 4.3.3 yhteydessa. Hawala-toimijoiden osalta on my6s syyta huo-
mata, ettd nama toimijat eivat valttamatta itse ilmoita kynnysarvojen ylityksista, milta osin
tietojenvaihto on puutteellista. Tama on kuitenkin kaytannon este tietojenvaihdossa, ei
lainsaadanndllinen.
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Finanssivalvonnan rahanpesun ja terrorismin rahoittamisen estdmisessa kerddman tie-
don kayttoa rajoittaa sen kayttotarkoitussidonnaisuus. Kayttotarkoitussidonnaisuus rajoit-
taa valvojien sisdista tietojenvaihtoa. Finanssivalvonnalle, kuten my&s muille valvojille,
olisi hyddyllista voida kayttda tietoa myds muussa instituutiovalvonnassa ja esimerkiksi
ammattitaito- ja luotettavuussaantelyn valvonnassa. Rahanpesun ja terrorismin rahoit-
tamisen estamista varten kerattya tietoa voitaisiin hyddyntaa Finanssivalvonnassa myos
rikostiedustelukayttoon ja muuhun kuin rahanpesulain mukaiseen valvontaan.

Fivalain 71 §:n 1 momentin 2 kohdan mukaan Finanssivalvonnalla on oikeus luovuttaa
salassapitosadanndsten estamatta tietoja muun muassa Suomen tai muun ETA-valtion syyt-
taja- ja esitutkintaviranomaiselle rikoksen estamiseksi ja selvittamiseksi. Kesdkuun 2019
alusta lukien SUPO ei ole endd toiminut esitutkintalain (805/2011) 2 luvun 1 §:n tarkoitta-
mana esitutkintaviranomaisena, joten Fivalain 71 § ei enaa kata salassa pidettavien tieto-
jen luovuttamista SUPO:lle. Fivalain 71 §:3a olisi tarpeen viranomaisten tiedonvaihdon tur-
vaamiseksi tdydentaa niin, ettd Finanssivalvonnan oikeus luovuttaa salassa pidettdvia tie-
toja kattaa myds SUPO:n. SUPO:n tiedonsaantioikeuksista on kerrottu tarkemmin kappa-
leessa 4.4.

Finanssivalvonnan tiedonvaihtoa Tullin kanssa koskevasta Fivalain 20 b §:n kohdan tulkin-
nasta on ollut erilaisia ndkemyksid. Fivalain 20 b §:n mukaan Finanssivalvonnalla on oikeus
saada salassapitosdadannosten estaimatta viranomaiselta ja julkista tehtavaa hoitavalta tie-
toja valvottavan, muun finanssimarkkinoilla toimivan ja muun henkilon, jota Finanssival-
vonta 3 §:n mukaisten tehtdviensa nojalla valvoo, veroihin, lakisaateisiin eldke-, tapaturma-
ja tyottomyysvakuutusmaksuihin seka Tullin perimiin maksuihin liittyvien rekisteréitymis-,
ilmoitus- ja maksuvelvollisuuksien hoitamisesta, toiminnasta ja taloudesta seka kytken-
ndistd. On harkittava tulisiko sddnnosta laajentaa siten, etta se kattaisi selkedsti muutakin
tietoja kuin Tullin perimiin maksuihin liittyvia tietoja.

Finanssivalvonnan valvontatoiminnassa haasteita muodostuu myds voimassa olevan lain
mukaisesta tarkastusoikeudesta, jonka toteuttaminen on toistaiseksi rakentunut vahvasti
fyysisen toimipaikan olemassaolon varaan. Nykydan on yha tyypillisempaa, ettei toimijalla
valttamatta ole fyysista toimipaikkaa, jossa materiaalit esitetaan tarkastettavaksi. On myds
syyta tarkastella, miten nykyinen valvojan tiedonsaantioikeus toimii digitalisoituneessa
ympadristossa. Fyysisen toimipaikan kasitteeseen sidottu tarkastusoikeus ei valttamatta
ole enaa tarkoituksenmukainen, ja my6s normaalioloissa voisi olla aiheellista harkita eta-
tarkastusten laajempaa kayttoa. Valtiovarainministerion vuonna 2021 asettamassa rahan-
pesulain osittaisuudistusta koskevassa tyéryhmassa pohdittiin mahdollisuutta toteuttaa
rahanpesulain 7 luvun 3 §:n 1 momenttia vastaava tarkastus etayhteyksien avulla. Hallituk-
sen esityksessa (HE 236/2021 vp) ehdotetaan mahdollisuutta tehda tarkastus myos etdayh-
teyksien avulla. Rahanpesulain osittaisuudistusta koskeva hallituksen esitys on eduskun-
nan kasiteltavana kevaalla 2022.
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4.2.3 Etela-Suomen aluehallintovirasto

ESAVI on rahanpesulain mukainen valvontaviranomainen, joka valvoo rahanpesulain nou-
dattamista lain 1 luvun 2 §&n 1T momentin 13-26 kohdassa mainittujen ilmoitusvelvollisten
osalta. ESAVI:n valvomia toimialoja ovat:

e oikeudellisten palvelujen tarjoajat (pois lukien asianajajat)

® rahoituspalvelujen tarjoajat (pois lukien Finanssivalvonnan valvottavat)
e vertaislainanvalittajat

e yrityskonsultoinnin ja sijoituspalvelujen oheispalvelujen tarjoajat
e panttilainauslaitokset

e kiinteiston- ja vuokrahuoneistojen valitysliikkeet

® perintatoimistot

e yrityspalvelun tarjoajat

® veroneuvojat

e kirjanpitdjat

e tavarakauppiaat

e taidetta myyvat tahot

Kiinteiston- ja vuokrahuoneiston vilitysliikkeiden osalta ESAVI:n valvonta kohdistuu vain
Manner-Suomessa harjoitettavaan toimintaa. Ahvenanmaalla toimivaltainen viranomai-
nen on Ahvenanmaan maakunnan hallitus.

ESAVI ylldpitaa rahanpesun valvontarekisterid, josta saddetaan tarkemmin rahanpesu-
lain 5 luvussa. Jos rahanpesulain 1 luvun 2 §:n 1 momentin 13-18 tai 20-26 kohdissa tar-
koitettu ilmoitusvelvollinen ei ole toimilupavalvottava tai velvollinen rekisterditymaan
muuhun valvontaviranomaisen yllapitamaan rekisteriin, on sen rahanpesulain 5 luvun 1
§:n mukaan hakeuduttava rahanpesun valvontarekisteriin. ESAVI my0s arvioi rahanpesu-
lain 5 luvun 4 ja 5 §&:n nojalla valuutanvaihtotoimintaa harjoittavan ja yrityspalvelun tarjo-
ajan vastuuhenkildiden luotettavuutta siind vaiheessa, kun yritys merkitddn rahanpesun
valvontarekisteriin.

Etela-Suomen aluehallintoviraston tietojenvaihto

ESAVI vaihtaa tietoa muiden valvojien ja rahanpesun selvittelykeskuksen kanssa. Yksittai-
sista tapauksista ei ole juuri vaihdettu tietoa, vaan kyse on yleisemman tason tiedonvaih-
dosta liittyen rahanpesun ja terrorismin rahoittamisen estamiseen. Asianajajaliiton kanssa
tietoa vaihdetaan myos sanktioharkintaan liittyen. Rahanpesulain 8 luvun 10 §:ssd saade-
tyn mukaisesti asianajajalle ja hanen apulaiselleen maarattavaa rikemaksua, julkista varoi-
tusta ja seuraamusmaksua koskeva asia tulee vireille aluehallintovirastossa asianajajayh-
distyksen esityksesta. Asianajajayhdistyksen on tehtdva aluehallintoviraston kanssa yhteis-
tyota tutkinnan aikana ennen esityksen tekemista. Asianajajayhdistys ei voi omatoimisesti
maarata hallinnollista sanktiota, koska se ei ole viranomainen.
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Satunnaisesti ESAVI on saanut poliisilta tietoa yksittaistapauksissa. ESAVI saa Verohallin-
nolta velvoitteidenhoitoselvitystietoja (jaljempana VHS-tiedot) tietyista elinkeinovalvon-
nan kohteena olevista ilmoitusvelvollisista, joita ovat valuutanvaihtajat ja yrityspalvelun
tarjoajat, kiinteistovalitys, luotonantajat ja perintatoimistot.

Oikeusrekisterikeskus ja Verohallinto antavat ESAVI:lle tietoja rahanpesulain 5 luvun 5 &:n
mukaisen luotettavuusselvitysten toimittamista varten. Jos tosiasiallisia edunsaajia koske-
via tietoja puuttuu yrityksen tiedoista, ESAVI saa tosiasiallisia edunsaajia koskevia tietoja
PRH:Ita.

Valuutanvaihtajien ja yrityspalvelun tarjoajien VHS-tiedot seka muut ylla tarkoitetut luo-
tettavuustiedot ovat kdytettdvissa rahanpesulain 5 luvun 5 §:n nojalla rekisterdinnin luo-
tettavuusedellytysten selvittamiseksi tai rahanpesun ja terrorismin rahoittamisen estami-
seksi. Kiinteistonvalitysliikkeiden, luotonantajien ja perintatoimistojen luotettavuustie-
dot sekd myds panttilainauslaitosten toimilupaedellytysten selvittdmiseksi hankitut tiedot
ovat ESAVI:n elinkeinovalvonnan kaytdssa kyseisia aloja koskevan substanssilainsaadan-
non nojalla, ei rahanpesulain valvonnan tarkoituksessa.

ESAVI vaihtaa tietoa myds valvomiensa ilmoitusvelvollisten kanssa. Valvoja vastaa ilmoitus-
velvollisten tiedusteluihin ja ohjeistaa ndita rahanpesulain noudattamisessa. Myds valvon-
takampanjoita on tehty tietyille toimialoille. ESAVI on my®s ollut yhteydessa ilmoitusvel-
vollisten alajarjest6ihin erilaisissa koulutuspaivissa.

Kehittamistarpeet

ESAVI:n valvottavana on moninainen joukko ilmoitusvelvollisia. Tietojenvaihdon toimivuu-
den kannalta olisi tarkeda, etta saantelyn kohteena olevat toimijat tunnistaisivat asemansa
rahanpesulain mukaisina ilmoitusvelvollisia ja hakeutuisivat rahanpesun valvontarekiste-
riin. ESAVI on pyrkinyt tehostamaan toimijoiden rekisterditymista valvontakampanjoilla ja
ohjeistuksilla.

ESAVI ei saa tietoa valvottavien tekemista epadilyttavaa lilketoimea koskevista ilmoituksista,
paitsi yksittdiseen valvottavaan tehtavan tarkastuksen kautta valvontatarkoituksessa. Tar-
kempi ja ajantasainen tieto valvottavien tekemien ilmoitusten maarista esimerkiksi toi-
mialoittain olisi hyodyllista valvovalle viranomaiselle. ESAVI:lle olisi hyodyllista saada tie-
toa myos, mikali jokin toisen tahon tekema ilmoitus koskisi sen valvomaa ilmoitusvelvol-
lista tai siitd, jos valvottava on tutkinnan kohteena, jolloin valvontatoimenpiteita voitaisiin
tietojen perusteella kohdistaa ndihin toimijoihin mahdollinen rikostutkinta huomioiden.
ESAVI:n ja rahanpesun selvittelykeskuksen valilla voitaisiin laatia myds samanlainen yhteis-
tyota koskeva poytdkirja kuin Finanssivalvonnan ja rahanpesun selvittelykeskuksen valilla.
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ESAVI:lle olisi hyodyllista pyytaa VHS-tietoja Verohallinnolta myds niilta aloilta, joilla luo-
tettavuuden selvittdminen ei ole edellytys rekisterditymiselle rahanpesun valvontare-
kisteriin. Vaikka luotettavuuden selvittaminen ei ole rekisteréinnin edellytyksena muilla
kuin tietyilld aloilla, olisi tieto hyddyllista valvonnan kohdentamisen ja riskien arvioimisen
kehittamiseksi.

Verohallinnolla on verotustietojen julkisuudesta ja salassapidosta annetun lain
(1346/1999, jéljempana verotietolaki) 18 §:n T momentin 12 kohdan mukainen oikeus tie-
tojen oma-aloitteeseen antamiseen rahanpesulain valvontaa varten Finanssivalvonnalle ja
PRH:lle. ESAVI:n tiedonsaantia tehostaisi, jos myos ESAVI lisattaisiin saanndkseen. Muutkin
rahanpesulain mukaiset valvojat voisi olla syyta lisata sdannokseen. Lisdksi ESAVI:lle olisi
hyodyllistd saada tieto keskeneraisista rikosasioista ja esitutkinnoista poliisi- ja syyttdjavi-
ranomaisilta seka tuomioistuinlaitokselta.

ESAVI:n tietojenvaihtoa voisi tehostaa my®ds muiden viranomaisten kanssa. Talla hetkella
ESAVI saa Oikeusrekisterikeskukselta tiedot sakko- ja rikosrekisterista vain niiden ilmoitus-
velvollisten osalta, joiden rekisterditymisedellytykseksi on rahanpesulain 5 luvussa saa-
detty luotettavuus eli valuutanvaihtajista ja yrityspalvelun tarjoajista. ESAVI hyotyisi oikeu-
desta saada Oikeusrekisterikeskukselta pyynnosta muitakin ilmoitusvelvollisia koskevat
rikostaustatiedot. ESAVI:lle voitaisiin lisatd my0s oikeus saada tiedot Maanmittauslaitok-
selta toteutuneista asuntokaupoista ja mukana olleista valitysliikkeista.

4.2.4 Patentti- ja rekisterihallitus

Patentti- ja rekisterihallituksen tietojenvaihto

PRH valvoo rahanpesulain soveltamisalaa koskevan 1 luvun 2 §:n 1 momentin 11 koh-
dan mukaisia tilintarkastajia. PRH pitaa ylla myos kaupparekisterilain (129/1979) mukai-
sesti kaupparekisterid, johon yritysten ja yhteisdjen on ilmoitettava tosiasialliset edunsaa-
jansa. Useimpien yritysten taytyy tehda ilmoitus tosiasiallisista edunsaajistaan PRH:lle ja
pitaa tiedot ajan tasalla kaupparekisterissa. Rekisterdintivelvollisen yrityksen taytyy tehda
edunsaajailmoitus, vaikka yrityksella ei olisi edunsaajia tai ne eivat olisi yrityksen tiedossa.
Nama tiedot kerataan kaupparekisteriin.

Jotta tiedot pysyvat ajan tasalla, ilmoitusvelvollisten ja rahanpesulain mukaisten valvojien

taytyy tehda myds niin sanottu valvontailmoitus PRH:lle, jos ne havaitsevat puutteita tai
epajohdonmukaisuuksia kaupparekisterin edunsaajatiedoissa (rahanpesulain 6 luku 5 §).
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Verotietolain 18 ja 20 §:ssd saddetadan PRH:n ja Verohallinnon vilisesta tietojenvaihdosta.
Lain 18 §:n T momentin 9 kohdan mukaan Verohallinto voi salassapitosaanndsten esta-
mattd antaa omasta aloitteestaan verotustietoja verovelvollista koskevine tunnistetietoi-
neen PRH:lle sdatidista seka saatiolain (487/2015) 1 luvun 8 §:ssa tarkoitetuista ldhipiiriin
kuuluvista henkilGista, yhteisoista ja saatioista sellaisia tietoja, joilla saattaa olla merkitysta
saatiolain 14 luvun 1 §:sséa tarkoitettua saatidvalvontaa varten. Lain 18 §:n 1 momentin

12 kohdan mukaan Verohallinto voi antaa oma-aloitteisesti PRH:lle ja Finanssivalvonnalle
sellaisia verovalvonnassa havaittuja tietoja, joilla saattaa olla merkitysta niiden valvoessa
rahanpesulain 3 luvussa sdddettyja velvoitteita asiakkaan tuntemisesta. Verohallinto voi
myds pyynnosta antaa PRH:lle ja Finanssivalvonnalle sellaisia verotustietoja, jotka ovat
valttamattomia niiden valvoessa rahanpesulain 3 luvussa sadadettyja velvoitteita asiakkaan
tuntemisesta (Verotietolain, 20 § T momentti 8 kohta).

Kehittamistarpeet

PRH:n tietojenvaihto muiden viranomaisten kanssa on padosin riittavalla tasolla. Tietojen-
vaihtoa voitaisiin kuitenkin tehostaa erityisesti Verohallinnon kanssa. Mahdollisuus vaihtaa
tietoja Verohallinnon kanssa riskiperusteisesti esimerkiksi verotarkastuksiin liittyen tehos-
taisi myOs rahanpesun ja terrorismin rahoittamisen estamistd, silla tilintarkastajat saatta-
vat usein olla mukana asiakkaidensa epailyttavissa tapauksissa tilintarkastajan roolissa.
Tietojenvaihdon ongelmaksi muodostuu kuitenkin se, ettei Verohallinto ole rahanpesulain
mukainen valvontaviranomainen, eika rahanpesulain 9 luvun 3 §:n tietojenvaihtoa kos-
keva sd@annds ulotu rahanpesulain huolehtimisvelvollisiin. Lisdksi myds valvontaviranomai-
sen keskindinen salassa pidettavien tietojen vaihto edellyttaa rahanpesulain 9 luvun 3 §&:n
2 momentin mukaan valttamattdmyysvaatimuksen tayttymista. Lisaksi kdytanndn ongel-
maksi saattaa muodostua se, voidaanko pitaa salassa tietoa, joka padasadannén mukaan
pitda antaa pyynnosta sille, jota tieto koskee.

Myds puutteellisia edunsaajatietoja koskevien rahanpesulain 6 luvun 5 §:n mukaisten val-
vontailmoitusten julkisuus tehostaisi rahanpesun ja terrorismin rahoittamisen estamista.
Toisaalta valvontailmoitusten julkisuus saattaisi vaikeuttaa ilmoituksentekijan asiakassuh-
teen jatkumista. Julkisuus saattaisi johtaa my0s siihen, ettei valvontailmoituksia tehtaisi
yhta paljon.

Talla hetkelld PRH:n tietojenvaihtoa rajaa eniten tietosuojalainsaadanto, ja erityisesti tieto-
jen kayttotarkoitussidonnaisuus ja tietojen kasittelyn valttamattomyys.

PRH on kdynnistanyt esiselvityksen Verohallinnon kanssa edunsaajarekisteritietojen laa-

dun varmistamiseen ja parantamiseen liittyvasta projektista, jolle on haettu rahoitusta
EU:n elpymisvalineestd. Rekisterin tiedon laatu ja luotettavuus ovat keskeisia tekijoita
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niissa kansainvalisissa standardeissa, joihin Suomi on sitoutunut.?® Vaikka omistajuustiedot
ovat keskeisia tietoja edunsaajien maarittamisessa, ei PRH:lla ole talla hetkella mahdolli-
suutta verrata ilmoitettuja edunsaajatietoja ja omistajuustietoja keskendan. Vertailun teke-
minen olisi erds keskeinen tekija, joka parantaisi rekisterin tiedon laatua.

Verohallinto kerda omistajuustietoja veroilmoittamisen yhteydessa. PRH on siksi kartoitta-
nut alustavasti mahdollisuutta kayttaa Verohallinnolla olevaa tietoa yritysten omistuksista
PRH:n kaupparekisterissa olevien edunsaajatietojen varmentamiseksi ja laadun parantami-
seksi. Alustavan selvityksen perusteella on myds tunnistettu verotustietoja, joilla olisi mer-
kitysta edunsaajarekisterin tietojen varmentamisessa. Tarkoituksena on verrata verotusta
varten annettuja tietoja yritysten kaupparekisteriin annettuihin edunsaajatietoihin ja sita
kautta pyrkia varmentamaan edunsaajatietoja sekd padsemaan kiinni puutteisiin ja epa-
johdonmukaisuuksiin. Paasy tietoihin voisi helpottaa myds tietojen ajantasaisuuden seu-
rantaa. Projektissa on tarkoitus rakentaa rajapinnat PRH:n yllapitamasta edunsaajarekis-
terista Verohallinnon omistajarekisteriin. Ensivaiheessa tavoitteena on Verohallinnon tie-
tokannoista ajoilla (esimerkiksi Excel) muodostettaviin tietoaineistoihin perustuen ver-
rata yritysten veroilmoituksella tai varainsiirtoveroilmoituksella antamia omistustietoja
edunsaajarekisteritietoihin.

Voimassaolevan lainsdadannon perusteella tietojen luovutus Verohallinnolta PRH:lle nayt-
taa kuitenkin haasteelliselta. Verotietolaissa on saddetty seka oma-aloitteisesta etta pyyn-
nosta tapahtuvasta tietojen luovutuksesta, mutta ne eivat kata kasilla olevaa tilannetta
(verotietolain 18 ja 20 §). Mydskdaan muualla lainsdddanndssa ei ole selkeda perustaa tie-
don luovuttamiselle. Erityisesti on huomattava, etta tiedonluovutuksen olisi ideaalisti tar-
koitus tapahtua viime vaiheessa rajapinnan kautta massaluovutuksena eika yksittdisten
valvonnassa havaittujen tietojen luovutuksena.

Voimassa olevan verotietolain ongelmana on se, etta tietojen luovutus on 18 ja 20 &:issa
rajattu niihin tilanteisiin, joissa PRH valvoo asiakkaan tuntemisvelvoitteita. PRH ei valvo
rahanpesulain 3 luvussa sdadettyja velvoitteita asiakkaan tuntemisesta muiden ilmoitus-
velvollisten kuin tilintarkastajien osalta. Lisaksi padosa tiedoista ei ole verovalvonnassa
havaittua. Edunsaajarekisterin tietojen riittdvyyden, tarkkuuden ja ajantasaisuuden paran-
tamiseksi ja projektin kannalta olisikin olennaisen tarkeaa, etta PRH:lla olisi selkedsti laissa
saddetty oikeus saada Verohallinnolta ja Verohallinnolla oikeus luovuttaa PRH:lle yritysten
omistuksiin liittyvia tietoja.

23 Edunsaajarekisteritiedot ovat tarkeita esimerkiksi FATF:n suositusten nakokulmasta. FAT-
F:n suositus 24 koskee tosiasiallisia edunsaajia ja yritysten lapindkyvyytta. Suosituksen kri-
teeri 24.10 edellyttas, etta toimivaltaisilla viranomaisilla, mukaan lukien Verohallinnolla, olisi
oikeus saada yritysten ajantasaiset tosiasiallisia edunsaajia koskevat tiedot.
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Edunsaajarekisterin tietoja olisi tarve hyddyntaa laajemmin myds erilaisissa muissa hallin-
nollisissa prosesseissa. Tietoja ei talla hetkella luovuteta esimerkiksi puolustusministeri-
Olle, joka tarvitsisi niitd erdiden kiinteistdhankintojen luvanvaraisuudesta annetussa laissa
(470/2019) ja yritysostolaissa madritettyjen tehtavien hoitamiseen. Tietojenluovutus voi-
taisiin mahdollistaa tdydentamalla tiedonluovutusoikeus rahanpesulain 6 luvun 6 §:3dn
uusi 2 momentti seuraavasti:

Rekisteritiedot voidaan luovuttaa salassa pidon estdmdittd laissa erdiden kiinteistohan-
kintojen luvanvaraisuudesta (470/2019) ja laissa ulkomaalaisten yritysostojen seuran-
nasta (172/2012) mddritettyjen tehtdvien hoitamiseen.

Erds tietojenvaihtoon liittyva kehittamistarve liittyy tilintarkastuksen toimittamatta jatta-
miseen. HTSY:II3 on tietoja yhteisoistd, jotka eivat ole toimittaneet tilintarkastusta, vaikka
tilintarkastuslain 2 luvun 2 §:n mukaiset raja-arvot ovat ylittyneet. HTSY ei kuitenkaan voi-
massa olevan lain puitteissa voi tehda ndista yhteisoista ilmoitusta PRH:lle edes PRH:n
pyynnosta. PRH:lla on kuitenkin tilintarkastuslain 2 luvun 8 §:n mukaan velvollisuus maa-
rata tilintarkastaja sellaiselle yhteisolle, joka ei ole valinnut tilintarkastajaa, vaikka sen lain
mukaan pitdisi sellainen valita.

Sitd, ettd yhteiso jattaa tilintarkastajan valitsematta, voidaan pitda yhtena osoituksena
siitd, etta yhteiso ei hoida sille kuuluvia lakisaateisia velvoitteitaan. Vaikka PRH:IIa on vel-
vollisuus maarata tilintarkastaja, jollei sita ole asianmukaisesti yhteisolle valittuna, ei PRH
kuitenkaan valvo tilintarkastusvelvollisuuden noudattamista. Tilannetta voitaisiin paran-
taa mahdollistamalla tietojenvaihto Verohallinnon ja PRH:n vililla niiden yhteisdjen osalta,
jotka eivat ole toimittaneet tilintarkastusta lain edellyttamissa tilanteissa.

4.2.5 Poliisihallituksen arpajaishallinto

Rahanpesulain 7 luvun 1 §:n mukaan Poliisihallitus valvoo laissa mainittuja rahapeliyhtei-
sOjd sekd lain 1 luvun 2 §:n 2 momentissa tarkoitettua elinkeinonharjoittajaa ja yhteiso4,
joka valittaa osallistumismaksuja ja -ilmoituksia 1 luvun 2 §:n T momentin rahapeliyhtei-
son tarjoamiin rahapeleihin. Tama saannds koskee ainoastaan Manner-Suomen rahapeli-
yhteis6jd, ja Ahvenanmaalla rahapeliyhteison valvonnasta vastaa Lotteriinspektionen.

Valvontatehtavaa suorittaa Poliisihallituksen arpajaishallinto, jolla on ainoastaan yksi var-
sinainen ilmoitusvelvollinen valvottavana eli Veikkaus Oy. Lisaksi valvottavia ovat Veikkaus
Oy:n asiamiehet, eli osallistumismaksuja ja -ilmoituksia Veikkaus Oy:n peleihin valittavat
elinkeinonharjoittajat ja yhteisot. Naista tyypillisimpia esimerkkeja ovat kioskit ja marketit
(tai muu Veikkaus-pelien myyntipaikka).
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Poliisihallituksen arpajaishallinnon tietojenvaihdon suurimmaksi esteeksi on noussut se,
etta silld on vain yksi valvottava. Nain ollen tiedon jakaminen valvottavasta yleiselld tasolla
on mahdotonta. Kaikki rahapelialan ilmoitusvelvollisia koskeva tieto on yhdistettavissa
suoraan Veikkaus Oy:60n.

4.2.6 Suomen Asianajajaliitto

Asianajajien valvontatehtdva on annettu rahanpesulain 7 luvun 1 §:ssd asianajajayhdis-
tykselle eli Suomen Asianajajaliitolle. Rahanpesulain 1 luvun 2 §:n 1 momentin 12 kohdan
mukaan lakia sovelletaan asianajajista annetussa laissa (496/1958) tarkoitettuun asianaja-
jaan ja hanen apulaiseensa silta osin kuin ndma toimivat asiakkaan puolesta tai lukuun
taloudelliseen toimintaan tai kiinteddan omaisuuteen liittyvissa liikketoimissa taikka osallis-
tuvat asiakkaan puolesta seuraavien liiketoimien suunnitteluun tai suorittamiseen:

e kiinteistojen tai liiketoimintayksikkdjen ostamiseen tai myyntiin,

e asiakkaan rahavarojen, arvopaperien tai muiden varojen hoitamiseen,

®  pankki-, sddsto- tai arvo-osuustilien avaamiseen tai hoitamiseen,

e yhtididen perustamiseen, johtamiseen tai yritysten hallinnoimiseksi tarvitta-
vien varojen jarjestelyyn tai

e saatididen, yhtididen tai vastaavien yhteisdjen perustamiseen, johtamiseen
tai niiden toiminnasta vastaamiseen.

Oikeudenkayntiasiamiehen tai -avustajan tehtavia hoitavaan asianajajaan ei sovelleta
rahanpesulain saanndksia (rahanpesulain 1 luvun 3 §:n 3 momentin soveltamisalaa kos-
keva poikkeussaannaos).

Suomen Asianajajaliiton tietojenvaihto

Tietojenvaihto asianajoalalla on osin haasteellista, silla se on ristiriidassa asianajajiin koh-
distuvan voimakkaan salassapitovelvollisuuden kanssa (laki asianajajista, 5 c §). Asianaja-
jan salassapitovelvollisuuden rikkominen on rikoslain (39/1889) 38 luvun 1 ja 2 § nojalla
rangaistavaa, minka lisdaksi oikeudenkaymiskaaren (4/1734) 17 luvun 13 §&:n 3 momentissa
saadetdan asianajajaan kohdistuvasta todistamiskiellosta, jonka mukaan asianajaja ei saa
paljastaa tai luovuttaa asiakkaaseen liittyvia tietoja muutoin kuin tuomioistuimen siihen
velvoittaessa. Asianajajan etiikka on eettinen saados, joka edellyttda lojaliteettia asiakasta
kohtaan. Rahanpesulainsdadanndssa asetetut tiedonantovelvollisuuden ovat jyrkka poik-
keus asianajajan lojaliteettivelvollisuudesta.
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Suomen Asianajajanliitto vaihtaa tietoa rahanpesulain valvontaviranomaisten kanssa kan-
sallisissa viranomaisyhteistyoryhmissa. Tietoa voidaan vaihtaa myos yksittaistapauksissa
ESAVI:n kanssa sanktionmaadraamisprosessia varten (rahanpesulain 8 luvun 10 §).

Suomen Asianajajaliitto vaihtaa tietoa rahanpesun selvittelykeskuksen kanssa. Liitto osal-
listuu rahanpesun selvittelykeskuksen vuosittaisiin seminaareihin ja hyodyntaa rahanpe-
sun selvittelykeskuksen tilastoja ja vuosikertomusta omassa toiminnassaan. Tietojenvaihto
ei kuitenkaan ole kovin sadnnollistd, ja rahanpesun selvittelykeskukselta saatava tieto on
yleisen tason tietoa. Asianajajaliitto ei saa rahanpesun selvittelykeskukselta tietoa yksit-
taistapauksista ja myos numeraalista tietoa saadaan vasta vuoden tai puolentoista vuoden
padsta niista tapahtumista, joita ilmoitukset koskevat. Riittavan ajantasaista tietoa riskeista
tai indikaattoreista ei saada.

Asianajajat tekevat verrattain vahan ilmoituksia epdilyttavista liiketoimista. Tama saat-
taa selittya silla, ettd asianajajien lisaksi on paljon muita oikeudellisten palveluiden tarjo-
ajia. Esimerkiksi pienemmissa yritysjarjestelyissa saatetaan kayttaa apuna muuta kuin asi-
anajajaa ja monenlaisia yritysasioita hoidetaan myos itse. Toisaalta suurissa yritysjarjeste-
lyissa kaytetadn edelleen tyypillisesti asianajotoimistoja. Rahanpesun selvittelykeskus on
kouluttanut Suomen Asianajajaliiton hallitusta rahanpesulain riskien tunnistamisesta ja
indikaattoreista.

Suomen Asianajajaliitto vaihtaa tietoa asianajajien kanssa pdaasiassa satunnaisesti rahan-
pesutarkastusten yhteydessa. Lisdksi liitto on saannoéllisesti yhteydessa suurimpiin asian-
ajotoimistoihin. Asianajajat ovat myds paljon yhteydessa Asianajajaliittoon ja kyselevat
rahanpesulain noudattamisesta, jolloin liitto antaa ohjeistusta.

Kehittamistarpeet

Asianajajien kannalta tietojenvaihdon parantaminen on kannatettavaa, mutta se asettaa
asianajajia my®s ristiriitaisiin tilanteisiin. Siksi tietojenvaihtoa tehostettaessa taytyy aina
miettid, mika on se peruste, jolla tietoa saadaan vaihtaa. On pohdittava tarkkaan seka tie-
don kayttotarkoitus, ettd sen sailyttaminen, edelleen luovutus ja tuhoaminen. Kun on kyse
yksittdista kansalaista koskevista tiedoista, ei voida luoda sellaisia sdantelyrakenteita, joi-
den perusteella henkilotiedot liikkuvat eri jarjestelmissa, eika varsinkaan siten etta niiden
kayttotarkoitus muuttuu siirtojen yhteydessa. Luottamuksellisten ja salassa pidettavien
tietojen vaihtamien on oltava ehdottoman kayttotarkoitussidonnaista. Tama vaatimus
kohdistuu myds viranomaisten valiseen tietojenvaihtoon. limoitusvelvollisen kannalta on
tarkeda, etta viranomaisten valinen tietojenvaihto pysyy selkeasti rajattuna, silla tiedon
haltija joutuu aina erikseen punnitsemaan, voiko tietoa edelleen luovuttaa.
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Rahanpesulain mukaiseen tietojenvaihtoon saattaa asianajajien nakokulmasta vaikuttaa
myds soveltamisalaan liittyvat epaselvyydet. Soveltamisalasaanndsta selkeyttamalld, joko
itse pykaldan tai ainakin sen perusteluihin, voitaisiin myos parantaa tietojenvaihdon edel-
lytyksid. Asianajajaliitto on antanut soveltamisalasadannoksesta ohjeen, jossa muotoilulle
on varmuuden vuoksi annettu laajempi tulkinta. Muotoilusta olisi kuitenkin selvitettava,
onko se suoraan direktiivin mukainen. Jos on epdselvaa, soveltuuko rahanpesulaki asiak-
kaan toimeksiantoon, saatetaan kadantya sen tulkinnan puoleen, etta laki ei sovellu.

Tietojenvaihtoa voitaisiin tehostaa Asianajajaliiton ja rahanpesun selvittelykeskuksen
valilld. Jos rahanpesun selvittelykeskus vaihtaisi enemman ilmidtason tietoa Asianajajalii-
ton kanssa, tata tietoa voitaisiin hyodyntaa myos liiton omassa riskiarviossa ja myds ilmoi-
tusvelvollisten toiminnan arvioinnissa. Joissain tapauksissa tiedot yksittaisista epailyista
voisivat my0s hyodyttaa valvojaa: Jos rahanpesun selvittelykeskus on havainnut ilmoitus-
velvollisen asianajajan toiminnassa jotain epdilyttavaa, Suomen Asianajajaliitto voisi val-
vojana tehda tarkastuksen. Jo ilmidtason tiedon laajempi jakaminen voisi edistaa rahan-
pesun ja terrorismin rahoittamisen estamista toimialalla. Yhtena vaihtoehtona voisi olla
PPP-yhteistydmallin laajentaminen muihinkin toimijoihin kuin pankkeihin. Jos yksityinen
sektori paasisi keskustelemaan ilmioista ja riskeista avoimemmin ja luottamuksellisessa
ilmapiirissa, voisi rahanpesun estamistoiminta tehostua.

4.2.7 Ahvenanmaan maakunnan hallitus ja Alands Lotteriinspektion

Tiettyjen ilmoitusvelvollisryhmien valvonta on Ahvenanmaalla Manner-Suomesta poike-
ten paikallisten viranomaisten vastuulla. Ahvenanmaan maakunnan hallituksella on rahan-
pesulain 1 luvun 2 momentin ja erdiden rahanpesun ja terrorismin rahoittamisen estami-
sestd annetussa laissa tarkoitettujen tehtavien hoitamisesta Ahvenanmaalla annetun tasa-
vallan presidentin asetuksen mukaan rahanpesulain 7 luvun mukainen valvontatoimi-
valta Ahvenanmaan maakuntalainsaadanndssa tarkoitettujen kiinteistonvalitysliikkeiden
ja vuokrahuoneiston valitysliikkeiden osalta. Alands Lotteriinspektionilla on vastaavasti
rahanpesulain 1 luvun 2 momentin ja edelld mainitun asetuksen mukaan valvontavalta
Ahvenanmaan rahapeliyhteison osalta.

Ahvenanmaan maakunnan hallitus ja Alands Lotteriinspektion vaihtavat rahanpesun ja
terrorismin rahoittamisen estamiseen liittyvaa tietoa keskenaan. Lisaksi tietoa vaihdetaan
valtiovarainministerion ja keskusrikospoliisin kanssa, seka FATF:issa ja Euroopan neuvos-
tossa. Viranomaisten valilla tietoa vaihdetaan erityisesti riskeista ja riskienhallintakeinoista.
Tietojenvaihto on saanndllista ja padosin sujuvaa.
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Ahvenanmaan maakunnan hallitus vaihtaa sdannollisesti tietoa valvottaviensa kanssa,
mika on mahdollista my6s ilmoitusvelvollisten vahdisen maaran vuoksi. Ahvenanmaan
maakunnan hallituksella on kahdeksan valvottavaa. Valvovana viranomaisena se on anta-
nut ohjeet rahanpesun ja terrorismin rahoittamisen estamisesta 24.9.2020. Taman lisaksi
maakunnan hallitus keraa valvottaviltaan vuosittain sahkoiset lomakkeet, joiden perus-
teella se kartoittaa ilmoitusvelvollisten ndkemyksia ja kehittaa tarvittaessa rahanpesun ja
terrorismin rahoittamisen estamisen edellytyksia.

Kehittamistarpeet

Tietojenvaihdon kehittamistarpeet liittyvat padasiassa Ahvenanmaan valvontaviranomais-
ten ja Manner-Suomen viranomaisten viliseen tietojenvaihtoon. Tietojenvaihdon suuri-
maksi ongelmaksi on osoittautunut kieli. Itsehallintolain (1144/1991) 36 &:n mukaan Ahve-
nanmaan maakunta on ruotsinkielinen. Edelleen itsehallintolain 38 §:n mukaan kirjeen-
vaihtokieli Ahvenanmaan viranomaisten kanssa on ruotsi. Kaikkea rahanpesun ja terroris-
min rahoittamisen estamiseen liittyvaa tiedonvaihtoa ei kuitenkaan ole pystytty toteutta-
maan Manner-Suomen viranomaisten kanssa ruotsinkielelld. Tima on ongelmallista seka
itsehallintolain etta kielilain (423/2003) turvaamien oikeuksien kannalta. Ahvenanmaan
ruotsinkielisyyden vuoksi on tarkeda, etta rahanpesun ja terrorismin rahoittamisen esta-
mista koskevaa tietoa jaetaan yhta tehokkaasti sekd suomeksi etta ruotsiksi.

Toisaalta yhta lailla Ahvenanmaan ja Manner-Suomen viranomaisten valista tietojenvaih-
toa estaa resurssipula. Ahvenanmaan maakunnan hallituksessa rahanpesun ja terroris-
min rahoittamisen estamisen lainsaadantotehtavista vastaa vain yksi tyontekija, joka tyos-
kentelee 50 prosenttia tydajasta rahanpesuvalvonnan parissa. Tasta syysta esimerkiksi
Ahvenanmaan maakunnan hallituksen osallistuminen kansallisiin tydryhmiin ei ole ollut
mahdollista.

Tietojenvaihdossa viranomaisten valilla on parannettavaa. Esteet ja puutteet tietojenvaih-
dossa eivat kuitenkaan johdu lainsdaadannostd, vaan kdaytanndista. Parantamisen varaa on
erityisesti viranomaisten resursoinnissa ja siind, etta kaikki relevantti viranomaismateriaali
olisi saatavilla kahdella kotimaisella kielella.

4.3 Huolehtimisvelvolliset

4.3.1 Verohallinto

Verohallinto on rahanpesulain 9 luvun 5 §:n mukainen huolehtimisvelvollinen, jonka on
lain mukaan huolehdittava siitd, ettd sen toiminnassa kiinnitetdan huomiota rahanpe-
sun ja terrorismin rahoittamisen estamiseen ja paljastamiseen sekad tehtaviensa hoidon
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yhteydessa ilmi tulleiden epadilyttavien liiketoimien tai terrorismin rahoittamisen epdilyn
ilmoittamiseen rahanpesun selvittelykeskukselle. Vaikka Verohallinto ei ole rahanpesulakia
valvova viranomainen, se osallistuu monella tapaa laissa sddnneltyyn estamistoimintaan
myo&s osana talousrikollisuuden ja harmaan talouden vastaista tyota.

Verohallinnon tietojenvaihto

Verohallinto kouluttaa seka viranomaisia etta yksityisia toimijoita rahanpesun ja terroris-
min rahoittamisen tunnistamisessa. Suomen Verohallinto on jarjestanyt koulutusta myos
pohjoismaisesti erityisesti verotarkastajille, silla verotarkastuksissa havaitaan rahanpesun
ja terrorismin rahoittamisen riskeja varsin paljon.

Verohallinnon asema huolehtimisvelvollisena rajaa tietojenvaihtoa jonkin verran. Joissain
tapauksissa Verohallinnon voisi kuitenkin olla hyddyllista saada kaytt6onsa esimerkiksi
rahanpesuilmoitusten sisaltod, milla voitaisiin tehostaa estamisty6ta. Jos rahanpesun esi-
rikos on verorikos, tietojenvaihto on riittavalla tasolla. Mikali Verohallinto saa rahanpesun
selvittelykeskukselta tietoluovutuksen tapauksesta, jossa on verorikosepdily rahanpesu-
rikoksen esirikoksena, Verohallinto saa samalla myds tiedon asiaan liittyvasta rajanpesuil-
moituksesta sisdltdineen.

Verohallinto voi ilmoittaa havaitsemistaan epailyttavista lilketoimista rahanpesun selvit-
telykeskukselle. Mahdollisuus luovuttaa tietoa rahanpesulain valvojille on ahtaampi. Vero-
tietolain 18 §:n 1 momentin 12 kohdan nojalla Verohallinto voi myds oma-aloitteisesti
antaa Finanssivalvonnalle ja PRH:lle sellaisia verovalvonnassa havaittuja tietoja, joilla saat-
taa olla merkitysta niiden valvoessa rahanpesulaissa saadettyja velvoitteita asiakkaan tun-
temisesta. Erityissaddos soveltuu kuitenkin vain tilanteisiin, joissa rahanpesulakia valvova
Finanssivalvonta tai PRH saattaa tarvita tietoa nimenomaan rahanpesulain 3 luvun mukais-
ten asiakkaan tuntemisvelvoitteiden valvontaan.

VML 23 a §:ssd saadetdan rahanpesun ja terrorismin rahoittamisen estamisesta annetussa
laissa tarkoitettujen ilmoitusvelvollisten tiedonantovelvollisuudesta. Sdédanndksen mukaan
rahanpesulain 1 luvun 2 §:ssa tarkoitettujen ilmoitusvelvollisten on Verohallinnon keho-
tuksesta tunnistetiedon, pankkitilin numeron, tilitapahtuman tai muun vastaavan yksi-
[6innin perusteella annettava ja esitettava tarkastettavaksi hallussaan olevat tiedot meka-
nismeista, menettelyistd, asiakirjoista seka muista tiedoista, joiden perusteella raportoi-
vat suomalaiset finanssilaitokset ovat suorittaneet edelld 17 a §:n 1 momentissa, 17 b §&:n 1
momentissa, 17 ¢ &:n 1 momentissa sekd 17 d §:ssé tarkoitetut velvoitteet ja huolellisuus-
menettelyt raportoitavien tilien tunnistamisessa. Sadnnoksen perusteella Verohallinto saa
pyynnosta tiedot suomalaisten finanssilaitosten finanssitileista kansainvalisten verosaan-
nosten ja -sopimusten noudattamisen valvomiseksi. Verohallinnolla on saannoksen nojalla
melko laajat oikeudet tarkastaa, kuinka suomalaiset finanssilaitokset noudattavat asiak-
kaan tuntemiseksi saddettyja menettelyja.
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Velvoitteidenhoitoselvitys

Harmaan talouden selvitysyksikko tarjoaa maaritellyille toimivaltaisille viranomaisille yri-
tystd ja yhteis6a seka organisaatiohenkil6a koskevan Velvoitteidenhoitoselvityksen (VHS).
VHS on ajantasainen kooste keskeisimmista yrityksen viranomaistiedoista. VHS:n voi saada
HTSY:Ita rajapintaintegraation valityksella tai yksilollisesta palvelusta seka kirjautuneena
kayttdjana Yritys- ja yhteisotietojarjestelman tietopalvelun kautta. VHS auttaa viranomai-
sia kohdistamaan ja toteuttamaan valvontatoimenpiteitd. VHS:n raportti sisadltaa toimintaa,
taloutta seka veroihin ja lakisdateisiin elake-, tapaturma- ja tyottomyysvakuutusmaksuihin
ja Tullin kantamiin maksuihin liittyvien velvoitteiden hoitamista koskevia tietoja seka kyt-
kentdja koskevia tietoja. VHS palvelee rahanpesun ja terrorismin rahoittamisen estamisen
toimintaa, silla VHS laaditaan rahanpesulain ilmoitusvelvollisista tai rahanpesuilmoituk-
sen kohteena olevista yrityksistd. Selvitys pitaa sisalldan ajantasaisen koosteen ilmoitusvel-
vollista koskevista keskeisista viranomaistiedoista. VHS:sta hyddynnetdan jo nykyisellaan
rahanpesun ja terrorismin rahoittamisen estamisessa alkuperdisen tiedonhaltijan ja tie-
donhyddyntdjan valisessa tiedonvaihdossa.

Kehittamistarpeet

Verohallinnon omien tiedonsaantioikeuksien voidaan katsoa olevan varsin laajat. Rahan-
pesun estamistoiminnassa on noussut kuitenkin esiin seka viranomaisten etta ilmoitus-
velvollisten tarve saada Verohallinnolta tietoa, joka on tarpeen rahanpesun ja terrorismin
rahoittamisen estamisessa. Tama tieto saattaa olla lain nojalla joko julkista tai salaista.

Verohallinto on kieltaytynyt luovuttamasta tietoja ilmoitusvelvollisille rahanpesulain
perusteella, koska on katsottu, etteivat ilmoitusvelvollisten rahanpesulain mukaiset vel-
voitteet edellytd julkisten verotustietojen kayttamista. Julkiset verotustiedot ovat myds
kyselyhetkeen ndhden vanhoja ja verotukseen on kyselyhetkeen mennessa saattanut tulla
jo muutoksiakin. Kdytanndssa julkisten verotustietojen hyddyntdaminen osoittaisi luotet-
tavasti asiakkaan varallisuusaseman ja parantaisi merkittavasti esimerkiksi pankkien mah-
dollisuutta arvioida asiakkuuteen liittyvia riskeja ja yksittdisten liiketoimien tavanomai-
suutta ja poikkeavuutta.

VML 3 luvussa sdaddetdan tiedonantovelvollisuuksista Verohallinnolle, ja turvataan myos
oikeus saada tietoa muilta viranomaisilta. Verohallinto saa myos kaytt66nsa suomalaisten
finanssilaitosten tilitietoja verosadntelyn valvomiseksi. Verohallinto saa antaa Finanssival-
vonnalle ja PRH:lle tietoa havaitsemistaan tiedoista, jotka liittyvat puutteisiin ilmoitusvel-
vollisten asiakkaan tuntemistiedoissa. Verotietolain 18 §&:n 1 momentin 12 voisi kuitenkin
laajentaa kattamaan kaikki rahanpesulain mukaiset valvojat. Saannds kattaa sellaisenaan
ainoastaan kaksi rahanpesulain valvovista viranomaisista. Tasta syysta olisi syyta harkita,
tulisiko lakiin lisatd oma-aloitteisen tietojen antamisen kohteiksi myds ESAVI, Poliisihalli-
tuksen arpajaishallinto seka Asianajajaliitto.
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Verohallinto pitaa tarpeellisena oikeutta saada tietoja pankki- ja maksutilien valvontajar-
jestelmasta. Voimassa olevan pankki- ja maksutilien valvontajarjestelmasta annetun lain

3 §:n mukaan Verohallinnolla olisi oikeus kadyttaa jarjestelmaa rahanpesulain 9 luvun 5 &:n
mukaisena huolehtimisvelvollisena huolehtimisvelvoitteen toteuttamiseksi. Verohallinnon
erityislainsdddanndssa ei kuitenkaan ole saddetty tiedonsaantioikeudesta huolehtimisvel-
voitteen toteuttamiseksi, joten pankki- ja maksutilien valvontajdrjestelmasta annetun lain
oikeus ei voi tayttyd. Hallituksen esityksessa HE 163/2021 vp Verohallinnolle ehdotetaan
padsya pankki- ja maksutilien valvontajarjestelmaan VML 19 §:ssa saadetyn tiedonanto-
velvollisuuden kohdentamiseksi. Hallituksen esitys on selvityksen tekohetkelld eduskun-
nan kasittelyssa. Pankki- ja maksutilien valvontajarjestelmasta kerrotaan lisad kappaleessa
5.1.2.

Verohallinto pitaa tarpeellisena selvittaa myos sitd, voitaisiinko rahanpesuilmoitusten kay-
tettavyytta lisata yleisemmin verovalvonnallisiin tarkoituksiin. Esimerkiksi Verohallinnon
suora padsy rahanpesuilmoitustietoihin tehostaisi merkittavasti rahanpesun ja terrorismin
rahoittamisen estamistyota.

Verohallinto ei mydskadn saa tietoa kateisrahan rajanylityksista, milta osin tietojenvaihtoa
voitaisiin tehostaa Tullin kanssa. Tama voitaisiin toteuttaa joko lainsaadantéa muuttamalla,
tai pehmedammin laatimalla yhteisymmarryspoytékirja aiheesta. Verohallinnon tietojen-
saantioikeudet ovat siis varsin hyvalla tasolla, kateisrahavalvontatietoja lukuun ottamatta.

Tietojenvaihtoa voitaisiin tehostaa myos VHS-tietojen osalta. Jatkohankkeessa olisi mahdol-
lista pohtia pankki- ja maksutilien valvontajarjestelman maarattyjen tietojen automaattista
yhdistamista osaksi VHS:n tietosisaltoa. Tarkoituksena olisi saada rekisterdityjen tilitiedot
osaksi VHS-tietoja. Nykytilassa VHS:Ila esitetdan ne tilitiedot jotka ovat Verohallinnon tie-
dossa, vaikka niin sanotun TORI-lain (Laki valtion yhteisten tieto- ja viestintateknisten pal-
velujen jarjestamisestd 1226/2013) hengessa luovutettua tietoa tulisi voida hyédyntaa laa-
ja-alaisemmin. Osana laajempaa viranomaisyhteistyon kehittamista olisi mahdollista pohtia
myd0s tosiasiallisia edunsaajien koskevien tietojen kdytt6a myds muuhun kuin rahanpesun
ja terrorismin rahoittamisen estdmistoimintaa varten tarjoten tdmakin tieto VHS:n osana.

4.3.2 Rajavartiolaitos

Rajavartiolaitos on rahanpesulain 9 luvun 5 §:n mukainen huolehtimisvelvollinen, jonka
on lain mukaan huolehdittava siitd, ettd sen toiminnassa kiinnitetdan huomiota rahan-
pesun ja terrorismin rahoittamisen estamiseen ja paljastamiseen seka tehtaviensa hoi-
don yhteydessa ilmi tulleiden epailyttavien liiketoimien tai terrorismin rahoittamisen epai-
lyn ilmoittamiseen rahanpesun selvittelykeskukselle. Rajavartiolaitoksella ei ole toimi-
valtaa tutkia rahanpesurikoksia, mutta silla on velvollisuus toimittaa tietoja poliisille ja
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rahanpesun selvittelykeskukselle. Rajavartiolaitos valittaa rahanpesun selvittelykeskukselle
tietoa, jos havaitsee tarkastuksen tai valvonnan yhteydessa viitteita rahanpesusta tai ter-
rorismin rahoittamisesta. Paikallisella tasolla tietoja vaihdetaan myds Tullin kanssa, jos on
kyse Tullin toimivaltaan kuuluvasta kateisrahavalvonnasta. Lisaksi Rajavartiolaitos valittaa
SUPOQ:lle terrorismin rahoittamiseen liittyvat havainnot.

Rajavartiolaitos saa ajoittain Keskusrikospoliisilta ja SUPO:lta pyynt6ja seurata ja ilmoittaa
havaintoja epaillyista henkildistd, jos nama ovat kulkevat rajan yli.

Viranomaisten yhteisty0 tietojenvaihtamiseksi toimii hyvin eika lainsaadanndllisia esteita
ole havaittu. Koska tietojenvaihdon tarpeet kohdistuvat erityisesti toisiin poliisiviranomai-
siin, yhteistyota edistaa ja turvaa myos laki poliisin, Tullin ja Rajavartiolaitoksen yhteis-
toiminnasta (687/2008). Yhteistyo toimii kaytanndssa hyvin. Tietojenvaihdon kannalta
kehitys olisikin talla saralla kohdistettava ennemminkin esimerkiksi tietojarjestelmien
parantamiseen.

4.3.3 Tulli

Tulli on rahanpesulain tarkoittama huolehtimisvelvollinen. Lisdksi Tulli vastaa kateisraha-
valvontalain mukaisesta viranomaisvalvonnasta. Tulli ottaa vastaan kateisrahailmoituksia
ja sanktioi rikkomuksia. Tulli toimittaa tiedot kateisrahavalvonnasta kuukausittain rahan-
pesun selvittelykeskukselle.

Tullin tietojenvaihto

Tullin tietojenvaihto-oikeudet ovat padasiassa riittavalla tasolla. Tiedonluovutusoikeudet
kateisrahavalvontatiedoista ovat kuitenkin jossain maarin puutteelliset. Talla hetkelld voimas-
saolevan kateisrahavalvontalain 11 &:n tulkinta estaa tietojen luovutuksen Tullista esimerkiksi
valvontaviranomaisille. Kdteisvaroja koskevien ilmoitusten tietoja voidaan luovuttaa kansal-
lisille viranomaisille rahanpesun ja terrorismin rahoittamisen ennalta estamiseksi, paljasta-
miseksi ja selvittamiseksi. Hallituksen esityksesta (HE 23/2021 vp) kuitenkin ilmenee, ettd 11
§:n nojalla kateisrahavalvonnan tietoja voidaan luovuttaa rikosasioissa toimivaltaiselle viran-
omaiselle. Pykalan tulkinnan mukaan tietoja ei siis voida luovuttaa valvontaviranomaisille.

Kateisrahavalvontalaki on 1 §:n mukaan taydentdva suhteessa unioniin saapuvien tai sielta
poistuvien kateisvarojen valvonnasta ja asetuksen (EY) N:o 1889/2005 kumoamisesta
annettua Euroopan parlamentin ja neuvoston asetukseen (EU) 2018/1672. Asetuksen 9-11
artiklan mukaan jasenvaltion toimivaltaisten viranomaisten on vaihdettava tietoa myos
rahanpesun selvittelykeskuksen, muiden maiden toimivaltaisten viranomaisten seka kol-
mansien maiden kanssa.
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Kehittamistarpeet

Kateisrahavalvontatietojen luovutus Finanssivalvonnalle olisi mahdollistettava, silla
Finanssivalvonta tarvitsisi tietoja hawala-toiminnan valvontaa varten. Myés mahdolli-
suutta luovuttaa tietoja Verohallinnolle voisi harkita, silla kyse saattaa olla varojen viemi-
sesta verottajan ulottumattomiin.

4.3.4 Konkurssiasiamies

Konkurssiasiamies on rahanpesulain 9 luvun 5 §:n mukainen huolehtimisvelvollinen, jonka
on lain mukaan huolehdittava siita, etta sen toiminnassa kiinnitetaan huomiota rahanpe-
sun ja terrorismin rahoittamisen estamiseen ja paljastamiseen sekd tehtaviensa hoidon
yhteydessa ilmi tulleiden epadilyttavien liiketoimien tai terrorismin rahoittamisen epailyn
ilmoittamiseen rahanpesun selvittelykeskukselle.

Konkurssiasiamiehen toimintaa sdatelee konkurssipesien hallinnon valvonnasta annettu
laki (109/1995). Lain 16 &:n mukaan julkisuuslaissa séadetyn salassapitovelvollisuuden esta-
matta konkurssiasiamies saa luovuttaa tehtdvassadn saamiaan tietoja yksityisen ja yhteison
taloudellisesta asemasta, liikesalaisuudesta seka yksityisen henkilokohtaisista oloista tuo-
mioistuimelle ja verohallinnolle seka syyttdja- ja poliisiviranomaiselle rikoksen selvittami-
seksi. Konkurssiasiamiehella on oikeus antaa salassa pidettava tieto my®os sille, joka tarvit-
see sita etujensa tai oikeuksiensa suojelemiseksi tai velvollisuuksiensa hoitamiseksi.

Selvityksen yhteydessa ei ole ilmennyt lainsaadanndllisia esteita Konkurssiasiamiehen tie-
tojenvaihtoon liittyen.

4.3.5 Ulosottolaitos

Ulosottolaitos on rahanpesulain 9 luvun 5 §:n mukainen huolehtimisvelvollinen, jonka on
lain mukaan huolehdittava siitd, ettd sen toiminnassa kiinnitetdan huomiota rahanpesun
ja terrorismin rahoittamisen estamiseen ja paljastamiseen seka tehtaviensa hoidon yhtey-
dessa ilmi tulleiden epdilyttavien liiketoimien tai terrorismin rahoittamisen epadilyn ilmoit-
tamiseen rahanpesun selvittelykeskukselle.

IImoituksia epdilyttavista liiketoimista ulosottoviranomainen tekee vuodessa muuta-
mia kymmenia. Tata tietoa voidaan peilata ulosotossa kasiteltavien velallisten maaraan.
Vuonna 2019 velallisia tuli ulosotossa vireille yhteensa 562.144 kpl.2*

24 Luku pitaa sisallaan vuoden aikana vireilla olleiden eri velallisten maaran riippumatta
siitd, onko yksittdisella velallisella ollut yksi tai useampia vireille tuloja. Naista velallisista noin
90 % on ollut luonnollisia henkilgita.
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Ulosottolaitoksen tietojenvaihto

Ulosottoviranomaisen toimintaa sadntelee ulosottokaari (705/2007). Ulosottokaaren 3 luvun
67 §:n mukaan viranomaisen ja sen, joka hoitaa julkista tehtavaa, on pyydettaessa ilmoitet-
tava ulosottomiehelle kaikki tiedossaan olevat:

e velallisen omaisuutta ja varallisuutta, tuloja, velkoja ja muuta taloudellista
asemaa seka maksuyhteyksia koskevat tiedot,

e velallisen ty6- ja palvelussuhteita, elakkeita ja taloudellista toimintaa koske-
vat tiedot,

e velallisen osoite- ja puhelintiedot samoin kuin muut yhteydenottoon tarvitta-
vat tiedot.

Ulosottoviranomaisen tietojenantoa saatelee julkisuuslain lisdaksi ulosottokaaren 3 luvun
70-73 8. Ulosottoviranomainen saa salassapitosaanndsten estamatta yksittaistapauksessa
antaa pyydettaessa ulosottoviranomaisen asiakirjasta vastaajan tunniste- ja yhteystietoja
seka vastaajan taloudellista asemaa ja toimintaa koskevia valttamattomia tietoja muun
muassa syyttdja- ja esitutkintaviranomaiselle, SUPO:lle, rahanpesun selvittelykeskukselle,
Tullille, konkurssiasiamiehelle, Maahanmuuttovirastolle ja Verohallinnolle. Tiedonanto-oi-
keus on kuitenkin rajattu tiettyja lainkohdassa saadettyja viranomaisten toimia varten.

Ulosottolaitoksella on laajat tiedonsaantioikeudet ja se vaihtaa viikoittain tietoja erityisesti
poliisin paikallislaitosten seka Verohallinnon kanssa. Tata tietojenvaihtoa varten on Ulosot-
tolaitoksen ndkemyksen mukaan toimivat sadnnokset voimassa olevassa lainsadadanndssa
(muun muassa ulosottokaaren 3 luvun 67 § seka 70-73 §).

Ulosottolaitoksen ja rahanpesun selvittelykeskuksen valilla tapahtuva tietojenvaihto on
talla hetkelld enemman satunnaista kuin saanndllista. Rahanpesun selvittelykeskuksella on
mahdollisuus laissa saddettya tehtavaansa varten saada ulosottorekisteriin kirjatut tiedot
(pois lukien ulosottokaaren 3 luvun 73 §:n tapaukset®). Rahanpesun selvittelykeskus voi
hankkia nama tiedot pyytamallda HTSY:Ita sen laatiman VHS:n. Ulosottolaitoksen erityistay-
téntoonpanon Helsingin toimintayksikko vastaa naihin rahanpesun selvittelykeskukselta
tuleviin Ulosottolaitokselle osoitettuihin tiedusteluihin.

25 Ulosottokaaren 3 luvun 73 §:n mukaan Ulosottomies ei saa luovuttaa tietoa, joka on
olennaisin osin saatu:1) henkil6ltd, joka on siind menettelyssa todistajana velvollinen tai
oikeutettu kieltaytymdan todistamasta siita seikasta, jollei kieltdytymaan oikeutettu anna
luovuttamiseen suostumustaan; 2) velalliselta kysyttdessa 52 §:n 6-8 kohdassa tarkoitetusta
seikasta, jos vastauksesta kdy ilmi, ettd velallinen on saattanut syyllistyd muuhun kuin ulos-
ottomenettelyssa tehtyyn rikokseen, ja tiedon luovuttaminen saattaa hanet siind menette-
lyssa syytteen vaaraan, 3) sivulliselta, jos tieto koskee sivullisen vaarinkaytoksia.
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Tietojenvaihto on talla hetkelld melko yksipuolista. Rahanpesun selvittelykeskukselta ulos-
ottoviranomaiselle luovutettavat tiedot ovat verrattain harvinaisia, ja niita sitoo kayttotar-
koitussidonnaisuus. Rahanpesun selvittelykeskus voi luovuttaa ulosottoviranomaiselle tie-
toja rahanpesun estamiseksi, paljastamiseksi ja selvittamiseksi ja luovutettava tieto tarkoi-
tetaan vain tiedustelukdyttoon. Ulosottoviranomaiseen nadhden rahanpesun selvittelykes-
kus luovuttaa esimerkiksi Verohallinnolle huomattavasti enemman tietoja. Verohallinto

on sitoutunut saamiensa tietojen osalta hyddyntamaan tietoja vain esirikosten paljasta-
miseksi (muun muassa verorikokset) eika saatuja tietoja hydodynneta verotuksessa. Saman
ajatusmallin mukaan Ulosottolaitosta sitoo saadun tiedon osalta niin ikddan mahdollisen
esirikoksen paljastaminen?® — ei ulosoton ensisijainen tehtdva peria saatavia. Mahdollisista
ulosottoviranomaisen havaitsemista esirikoksista voidaan nostaa esille velallisen rikok-
set. Tutkintapyyntoja tehdadn Ulosottolaitoksessa kuitenkin harvakseltaan eikd ndin ollen
nykyisen tulkinnan mukaan rahanpesun selvittelykeskuksen tiedonluovutuksille ulosot-
toon ole enemmialti perusteita. Rahanpesulainsadadanndlla on selkea tarkoituksensa olla
estamassd, torjumassa ja paljastamassa rahanpesua ja terrorismin rahoittamista. Jos ulos-
ottoviranomainen rahanpesun selvittelykeskukselta saamallaan tiedollaan toteuttaisi tut-
kintapyynnon sijaan taytantdonpanotoimen, ulosottoviranomainen kayttaisi saatua tietoa
sen kayttotarkoituksen vastaisesti.

Kehittamistarpeet

Rahanpesun selvittelykeskuksella on mahdollisuus laissa sadadettya tehtavaansa varten
saada ulosottorekisteriin kirjattuja tietoja, joita se saa HTSY:Itd VHS:n yhteydessa. VHS:dén
kirjattavat tiedot eivat kuitenkaan valttamatta kata kaikkea sita, mitd rahanpesun selvit-
telykeskus on oikeutettu saamaan ja mika sitd mahdollisesti kiinnostaa.?” Taman vuoksi
manuaalisesti tapahtuvalle tietojenluovutukselle olisi tarvetta.

4.4 Suojelupoliisi
Suojelupoliisin tietojenvaihto

SUPO:n tehtdavana on ennaltaehkaista ja torjua kaikkein vakavimpia kansalliseen turvalli-
suuteen kohdistuvia uhkia, mukaan lukien terrorismia. Tata varten erityisesti terrorismin
rahoittamiseen liittyvat tiedot ovat tarpeellisia myds SUPOQ:lle.

26 Ulosottolaitos voi mahdollisen rikosepailyn havaittuaan tehda asiasta tutkintapyynnén
esitutkintaviranomaiselle.

27 Selvittelykeskuksen voi olla tarpeen tietaa yksityiskohtaisemmin esimerkiksi velkojen
maksusuorituksista.
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Rahanpesun ja terrorismin rahoittamisen estdmiseen liittyen tietoja vaihdetaan erityisesti
rahanpesun selvittelykeskuksen kanssa kattavasti. Kaytannossa tietojenvaihto on mah-
dollista viranomaisille laajasti ja valvojille tarveharkintaisesti. SUPO voi luovuttaa tietoja
ilmoitusvelvollisille poliisilain sekd henkilotietojen kasittelysta poliisitoimessa annetun lain
nojalla. Tietojenvaihdon kulussa ei ole merkittavia haasteita esimerkiksi poliisi-, tulli ja raja-
viranomaisten kesken.

SUPO vaihtaa viranomaiskumppanien kanssa myds operatiivista tietoa lain sallimissa
rajoissa. Valvojien kanssa kayty tiedonvaihto liittyy yleensa toiminnallisiin tehtaviin, kuten
lainvalmistelutoimenpiteisiin seka kansallisiin projekteihin.

Siviilitiedustelua koskeva lainsdadantdomuutos on vaikuttanut SUPO:n oikeuteen saada
tehtaviensa suorittamiseksi tarpeellisia tietoja. Selvityksen kannalta keskeisimmat puut-
teet kohdistuvat veroviranomaisten ja finanssivalvonnan oikeuteen luovuttaa tietoja
SUPOQ:lle. Osa muutoksista syntyi uuden lainsadadannon tahottomina seurauksina, jonka
vuoksi SUPO:n kyky suojata kansallista turvallisuutta joutui joiltain osin heikompaan ase-
maan kuin mité se oli ennen siviilitiedustelusta saatamista.

Kansallisen turvallisuuden suojaamiseksi valttamattoman tiedonsaannin perustan muo-
dostaa poliisilain 4 luvun 2 §:n T momentin sdannos, jonka olennainen sisalto on se, etta
poliisilla on oikeus saada viranomaiselta ja julkista tehtdavaa hoitamaan asetetulta yhtei-
solta poliisille kuuluvan tehtavan suorittamiseksi tarpeelliset tiedot salassapitovelvollisuu-
den estdmatta, jollei tiedon antamista poliisille ei ole laissa nimenomaisesti kielletty tai
rajoitettu. Koska saanndksen tarkoittama tiedonsaantioikeus on voimassa kaikissa poliisin
tehtavissd, on se kdaytossa myos kansallisen turvallisuuden suojaamiseksi, joka saadetdan
poliisin tehtavaksi poliisilain 1 luvun 1 §:ssa.

Poliisilain 4 luvun 2 §:n T momentissa saadetyn tiedonsaantioikeuden kaytto edellyttaa,
ettd pyynnon kohteena olevan tiedon antamista poliisille ei ole laissa nimenomaisesti kiel-
letty tai rajoitettu. Tiedon antamista poliisille rajoittavia sdannoksia sisaltyy verrattain run-
saasti eri sektoriviranomaisten toimintaa saanteleviin lakeihin. Yleensa kyse on siitd, etta
tiedon antaminen on rajoitettu tapahtuvaksi poliisin rikostorjuntatehtavia varten eli rikok-
sen estamisen tai selvittamisen tarkoituksessa. Tallaisen rajoituksen voidaan katsoa sisal-
tyvdn myos verotietolakiin, jossa saddetdan tarkkarajaisesti niista viranomaisista ja tarkoi-
tuksista, joihin tietoja voidaan lain mukaan luovuttaa. Lain 19 §:n mukaan Verohallinto voi
salassapitovelvollisuuden estamatta antaa yksittdistapauksessa pyynndosta verotustietoja
verovelvollista koskevine tunnistetietoineen syyttdja- ja esitutkintaviranomaisille. Lisaksi
vastaava rajoitus sisaltyy Fivalain 71 §:3an, jonka mukaan Finanssivalvonnalla on oikeus
luovuttaa salassapitosdaanndsten estamatta tietoja muun muassa syyttaja- ja esitutkintavi-
ranomaiselle rikoksen estamiseksi ja selvittamiseksi.
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Siviilitiedustelua koskevan lainsddddanndn voimaantulon my6ta SUPO:lta poistettiin esi-
tutkintalain 2 luvun 1 &n 2 momentista ja poliisin hallinnosta annetun lain (110/1992) 10
§:sta ilmenevasti rikosten selvittamistehtava, eikda SUPO ole enaa laissa tarkoitettu esitut-
kintaviranomainen. Poliisin hallinnosta annetun lain 10 §:n mukaan SUPO:n tehtdvana on
kuitenkin edelleen estaa rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai val-
takunnan sisdista tai ulkoista turvallisuutta. Ndihin lukeutuvat myds rikoslain 34 a luvussa
saddetyt terrorismirikokset, mukaan lukien terrorismin rahoittamista koskevat rikokset.

Kehittamistarpeet

Tiedonvaihdon rajoitteet SUPO:sta ulospdin ovat paaosin lainsaadanndsta johtuvia ja nii-
hin liittyy tarkoin rajatut oikeudet luovuttaa tietoa toimialaan liittyvien arkaluontoisuuk-
sien vuoksi. SUPQO:lla on lainsdadanndn jalkijunaisuudesta johtuen ongelmia saada tietoa
joiltain yksittaisilta viranomaisilta ja tahoilta. Muu erityislainsadadanto ei ole mukautettu
voimassa olevaan siviilitiedustelulainsaadantoon. SUPO ei ole enda esitutkintaviranomai-
nen, josta syysta laki ei velvoita joitain tahoja luovuttamaan tietoa SUPOQ:lle, kun se voi voi-
massa olevan sdantelyn mukaan niin tehda esim. Keskusrikospoliisille.

Verotietolain 19 §:n rajautuessa sanamuotonsa mukaisesti oikeuteen luovuttaa tietoja esi-
tutkintaviranomaisille, ei sddnnos enda muodosta oikeutta antaa tietoja SUPO:lle rikos-
ten ennalta estamiseksi. Siviilitiedustelulainsaadannolla ei ole kuitenkaan ollut tarkoitus
kaventaa SUPO:n tiedonsaantioikeuksia rikosten ennalta estamiseksi, vaan tiedonsaanti-
saantioikeus on kaventunut heijastusvaikutuksena organisatorisen asemaan tehdyn muu-
toksen johdosta. Esitutkintaviranomaisen saannoksissa mainitsemisen tarkoituksena ei
liene ollut toimia tiedon luovutusoikeutta supistavana rajoituksena, vaan kyse lienee ollut
siitd, ettd on haluttu kayttda kokoavaa kasitettd, joka poliisin ja sen yksikdiden ohella kat-
taa myos Tullin ja Rajavartiolaitoksen. Saantelyrakenne on epaonnistunut, silla sdannok-
sissa luovutusperusteena mainittu rikoksen estaminen ei ole kasitteellisesti yhteydessa
luovutuksensaajan esitutkintaviranomaisuuteen. Kaytannén ongelmia saantelyrakenne ei
silti ole aiheuttanut, silld kaikki ne viranomaiset, joille on laissa sadadetty rikoksen estamis-
tehtdva, ovat perinteisesti olleet samanaikaisesti myos rikoksen selvittdmiseksi toimivaltai-
sia esitutkintaviranomaisia.

Koska edelld mainitut tietojenluovutussadannokset edellyttavat luovutuksensaajan olevan
esitutkintaviranomainen, seuraa tastd, ettei SUPO saanndsten perusteella voi saada sille
laissa sadadetyn vakavien rikosten estamistehtavan hoitamiseksi valttamattomia tietoja. On
ilmeistd, ettd SUPO:n tiedonsaantioikeuksien supistuminen tapahtui tahattomasti, ja etta
taustalla on se, etta tiedustelutoimivaltuuksista sdatamisen monimutkaisia yhtymakohtia
ja vaikutuksia muuhun lainsaadantoon ei osattu kauttaaltaan hahmottaa. SUPO:n tiedon-
saantioikeuksien palauttamisella entisen laajuisiksi rikoksen estdmisessa on suuri merkitys
kansallisen turvallisuuden suojaamiskyvyn kannalta, silla erdiden seurauksiltaan erityisen
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vahingollisten ja laajakantoisten rikosten, esimerkiksi vakoilu- ja valtiopetosrikosten esta-
mistehtdva on poliisihallinnossa osoitettu ainoastaan SUPO:lle ja lisdksi SUPO toimii terro-
rismin torjunnasta paavastuullisena viranomaisena.

Toiseksi siviilitiedustelua koskevan lainsaadannon yhteydessa poliisin hallinnosta annetun
lain 10 §:dan lisattiin SUPO:n tehtdvaksi tiedon hankinta kansallisen turvallisuuden suojaa-
miseksi. Verotietolain 19 §:3 ei mahdollista tietojen luovutusta kansallisen turvallisuuden
suojaamiseksi, vaan ainoastaan rikosten ennalta estamiseksi, selvittamiseksi seka syyttee-
seenpanoa varten. SUPO:n toimintaedellytyksien turvaamiseksi olisi erittdin tarkeda, etta
verotietolakia muutettaisiin siten, ettd oikeus antaa tietoja laajennettaisiin kattamaan toi-
minta, joka uhkaa kansallista turvallisuutta. Kansallisen turvallisuuden suojautumiskyvyn
kannalta ei ole eduksi eikd suhteellista, etta nykylainsaadanto sallii esimerkiksi verottajan
luovuttaa esitutkintaviranomaiselle tietoja kaikkein lievimpienkin rikoksen selvittamiseksi,
mutta ei SUPQ:lle valtion suvereenisuuteen kohdistuvien vakavimpien uhkien estamiseksi.

Valtioilla on varsin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat
vaarantavan kansallista turvallisuuttaan. Taustalla on se, ettéd kansallinen turvallisuus kuu-
luu perinteisesti valtiosuvereenisuuden piiriin. Euroopan ihmisoikeustuomioistuimen rat-
kaisukdytannon perusteella on selvaa, etta ainakin sotilaallinen maanpuolustus, terroris-
min torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden
piiriin. Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on
vaikea ennakoida tai maaritella etukateen. Tasta seuraa, etta kasitteen selventaminen on
ensisijaisesti jatettava kansallisen kdytannon varaan.

Kansallista turvallisuutta uhkaava toiminta voi olla sellaista, joka toiminnan konkretisoi-
tuessa on rikos, mutta johon ei vield voida kohdistaa konkreettista ja yksiloitya rikosepai-
lya. Samoin kyse voi olla toiminnasta, joka ei lahtdkohtaisesti ole Suomen lain mukaan
rikos tai joka ei edetessaankaan voisi kehittya rikokseksi, kuten ulkomaisten tiedustelu-
palvelujen laillinen toiminta Suomessa. Kansallista turvallisuutta uhkaava toiminta ei koh-
distu ensisijaisesti kehenkaan yksiloénd, vaan yleisemmin yhteiskuntaan ja sen ihmisyhtei-
s00n. Kyseessa voi esimerkiksi olla uhka, joka ei valttamatta voi edeta rikokseksi, kuten tie-
dot Suomen huoltovarmuutta vaarantavista omistussuhteiden muutoksista tai tehdyista
jarjestelyista, joiden selvittamisessa verotusta varten kasiteltavilla tiedoilla voisi tapaus-
kohtaisesti olla erittdin tarkead merkitys. Esimerkiksi maakaupat, joiden taustalla epailldan
vaikuttavan vieraan valtion kansallista turvallisuutta vaarantavat intressit, ovat tyypillisesti
sellaisia, jotka eivat tyypillisesti koskaan muodostu rikokseksi.

Keskeisia siviililuontoisia turvallisuusuhkia joita SUPO torjuu, on ainakin terrorismi ja
sen rahoitus, ulkovaltojen Suomeen ja sen etuihin kohdistama vakoilu, joukkotuhoasei-
den ja kaksikayttotuotteiden levittamispyrkimykset seka sellainen kansainvalinen jar-
jestaytynyt rikollisuus, joka pyrkii vaikuttamaan yhteiskunnalliseen paatoksentekoon tai
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soluttautumaan valtiorakenteisiin. Siviilitiedustelun kohteet, eli niin sanotut perusteuhat,
joista voidaan hankkia tietoa siviilitiedustelumenetelmia kayttden ovat maaritelty poliisi-
lain 5 a luvun 3 §:ssa.

Lisaksi Finanssivalvonnan ja SUPO:n tietojenvaihdossa on kehittamistarpeita. Kyseessa on
samankaltainen ongelma, kun verotustietojen osalta. Finanssivalvonnalla ei ole oikeutta
luovuttaa tietoja SUPO:lle, johtuen esitutkintaroolin puuttumisesta ja siitd, etta tietoja voi-
daan luovuttaa ainoastaan rikostorjuntaan. Voimassa olevan Fivalain 71 §:n mukaan Finans-
sivalvonnalla on oikeus luovuttaa tietoja muun muassa syyttaja- ja esitutkintaviranomai-
selle rikoksen estamiseksi ja selvittamiseksi. Tietojen luovuttaminen SUPQ:lle ei pitadisi estya
siviilitiedustelulainsadaddannon astuttua voimaan ja esitutkintavelvollisuuden poistuttua.

Keskeinen lainsdadadannon kehittamiskohde on lisaksi mahdollisuus hyédyntaa HTSY:n laa-
timia VHS:ia kattavasti kansallisen turvallisuuden suojaamiseksi. Harmaan talouden selvi-
tysyksikosta annetun lain 5 §:n mukaan selvitysyksikko laatii pyynnosta VHS:n 6 §:ssd saa-
dettyihin kayttotarkoituksiin. Selvitysyksikko kuvaa VHS:ssa organisaation tai organisaa-
tiohenkilon seka naihin valittomasti tai valillisesti kytkeytyvan organisaation ja organisaa-
tiohenkildn toimintaa ja taloutta seka veroihin, lakisaateisiin eldke-, tapaturma- tai tyot-
tomyysvakuutusmaksuihin taikka tullin perimiin maksuihin liittyvien velvoitteiden hoita-
mista. Lain 6 §:n mukaan VHS laaditaan tukemaan muun ohella poliisin rikosten ennalta
estamista varten, jos rikoksesta saddetty enimmaisrangaistus on vahintaan yksi vuosi van-
keutta ja rikoksen epaillaan tapahtuneen organisaation toiminnassa taikka organisaatiota
hyvéksi kdyttden. Sddnnds ei siten mahdollista VHS:n laatimista kansallisen turvallisuuden
suojaamiseksi. Puutetta voidaan pitaa merkittavana, koska VHS antaa erinomaisen koko-
naiskuvan organisaation toiminasta, jonka avulla voidaan selvittaa kattavasti sen parissa
suoritettavaa mahdollisesti kansallista turvallisuutta vaarantavaa toimintaa.

SUPO:n arvion mukaan tietojen vaihtaminen on keskeista ja toimivinta saannoéllisesti
kokoontuvien tyéryhmien kautta sekd kahden tahon valilla bilateraalisesti. Rahanpesun ja
terrorismin rahoittamista koskevassa moniviranomaisyhteistydssa PPP-yhteistyon tiivista-
minen mahdollisuuksien mukaan on tarpeen.

Tietojenvaihtoa voitaisiin parantaa saanndllisilla ja tietyn hankkeen tai teeman ympaérille
perustetuilla moniviranomaisyhteistyoryhmilla. Naista esimerkking on Suomen kansalli-
nen rahanpesua ja terrorismin rahoittamista estavan riskiarvion tydryhma vuodelta 2020-
2021, joka osaltaan lisasi viranomaisyhteistyota.

Rahanpesulain valvojien ja SUPO:n vilista yhteistyota olisi tarpeen tehostaa erityisesti
terrorismin rahoittamisen torjunnan osalta. SUPO voisi jakaa tietoa valvojille terrorismin
rahoittamisen kehityksesta ja terroristisiin tekoihin kdytettavan rahan lahteista. Ylipaataan
valvojat hyGtyisivat ajantasaisesta ilmiotiedosta.
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5 Tietojenvaihto ilmoitusvelvollisten
toiminnassa

Tassa kappaleessa kuvataan tietojenvaihtoa ilmoitusvelvollisten ja viranomaisten valilla,
ilmoitusvelvollisten kesken seka ilmoitusvelvollisten sisalld. Lainsdadanto asettaa tiukat
vaatimukset sille, miten ilmoitusvelvolliset voivat vaihtaa keskendan tietoa rahanpesun ja
terrorismin rahoittamisen estamiseen liittyen. Suurimmat tietojenvaihtoa koskevat haas-
teet liittyvat juuri ilmoitusvelvollisten keskindiseen tiedonvaihtoon.

Kappale alkaa ilmoitusvelvollisten ja viranomaisten valisen tietojenvaihdon tilannekat-
sauksella. Ensimmaisena kasitelladn pankki- ja maksutilien valvontajarjestelméasta anne-
tun lain mukaista tietojenvaihtoa. Taman jalkeen kasitelldan Public-Private Partnership
-yhteisty6ta seka toimijoiden erilaisia kehittamiskohteita. Seuraavaksi kasitellaan ilmoi-
tusvelvollisten valista yhteistyota ja seka sisdista tietojenvaihtoa ja ndihin vaikuttavaa kes-
keista lainsaadantoa, niin kansallisesti kuin EU:n tasoisesti. Lopuksi kdydaan viela lapi
kehittamiskohteita.

5.1 llmoitusvelvollisten ja viranomaisten valinen
tietojenvaihto

5.1.1 VYleista

lImoitusvelvolliset vaihtavat tietoa padasiassa lainsaddanndssa madriteltyjen viranomais-
ten kanssa kuten rahanpesun selvittelykeskuksen ja rahanpesulain mukaisten valvo-

jien kanssa laissa edellytettyjen velvoitteiden tayttdmiseksi. Rahanpesulain 7 luvun 2 &:n
mukaisesti ilmoitusvelvollisen on salassapitosdanndsten estamatta ilman aiheetonta viivy-
tysta toimitettava valvojalle maksutta sen pyytamat tiedot ja selvitykset, jotka ovat valtta-
mattémia rahanpesulain mukaisten tehtavien hoitamiseksi. Rahanpesulain 4 luvun 1 &:n
mukainen ilmoitus epadilyttavasta liiketoimesta tehdaan rahanpesun selvittelykeskukselle
heidan tarjoamansa jarjestelmarajapinnan kautta. Rahanpesun selvittelykeskuksesta anne-
tun lain 2 §:n mukaan rahanpesun selvittelykeskuksen tehtdva on antaa palautetta epailyt-
tavien liiketoimien tekemisen vaikutuksista.
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Pankki- ja maksutilien valvontajarjestelman tarkoituksena on edistda viranomaisten sah-
koista tiedonsaantia pankki- ja maksutileista seka tehostaa viranomaisten tiedustelujen
oikeaa kohdentumista.

Varsinaista laissa maariteltyjen velvoitteiden ulkopuolista tietojenvaihtoa ei juurikaan ole
lukuun ottamatta viranomaisen tiedotteita esimerkiksi ajankohtaisiin ilmidihin liittyen
(kuten valepoliisi-ilmioon liittyva rahanpesun selvittelykeskuksen tiedottaminen).

Julkisuuslaki ja poliisilaki rajoittavat poliisin mahdollisuutta antaa ilmoitusvelvollisille tie-
toja, jotka voisivat osaltaan edesauttaa rikosten havaitsemista tai torjuntaa taikka rahan-
pesun ja terrorismin rahoituksen torjuntaan liittyvia toimenpiteita.

5.1.2 Pankki- ja maksutilien valvontajarjestelma

Suomessa viides rahanpesudirektiivi on pantu taytantdon muun muassa PMJ-lailla, joka
on tullut voimaan 1.5.2019, mutta sen pankki- ja maksutilien tiedonhakujarjestelmaa seka
pankki- ja maksutilirekisteria koskevia sdannoksia on sovellettu 1.9.2020 lahtien. Pankki-

ja maksutilien valvontajarjestelma muodostuu pankki- ja maksutilien tiedonhakujarjestel-
masta ja pankki- ja maksutilirekisterista. Pankki- ja maksutilien valvontajarjestelmaan sisal-
tyvat asiakkuutta, kuten tilinhaltijaa tai kdyttooikeuden haltijaa koskevat tiedot, pankkitilin
yksilointitiedot, kuten IBAN-numero seka tosiasiallista edunsaajaa koskevat tiedot.

Tulli on pankki- ja maksutilirekisterin rekisterinpitdja ja koordinoi tilirekisterihanketta, jossa
on rakennettu tilirekisteri, johon tallennetaan tietoja maksulaitosten, sahkdrahayhteiso-
jen ja virtuaalivaluutan tarjoajien asiakkuuksista, asiakastileista seka tallelokeroista. Luot-
tolaitokset voivat luovuttaa tiedot tilirekisteriin Finanssivalvonnan luvalla tietyin edellytyk-
sin, muuten luottolaitoksen on yllapidettava sahkdista pankki- ja maksutilien tiedonhaku-
jarjestelmaa, jonka avulla se valittaa laissa maaritellyt tiedot toimivaltaisille viranomaisille.
Maksulaitokset, sahkdrahayhteisot, virtuaalivaluutan tarjoajat ja luvansaaneet luottolaitok-
set paivittavat laissa maaritellyt tiedot tilirekisteriin Tullin toteuttaman rajapinnan kautta.

Viranomaisten oikeudet saada tietoja pankki- ja maksutileista seka muusta varallisuudesta
ovat Suomessa riittdvalla tasolla. Sen sijaan kaytannot tietojen kyselyyn ovat manuaalisia
ja tehottomia. Pankki- ja maksutilien valvontajarjestelma on jaamadssa paljon vahdisem-
malle kdytolle kuin jarjestelmaa suunniteltaessa oli tarkoituksena. Tama johtunee suurelta
osin myos siitd, ettd pankki- ja maksutilien valvontajarjestelmén kayttdoikeus tiettyjen toi-
mivaltaisten viranomaisten (Tulli, Rajavartiolaitos, Verohallinto, Ulosottolaitos ja konkurssi-
asiamies) osalta sidottiin eduskuntakasittelyn myota rahanpesulain 9 luvun 5 §:ssa saadet-
tyyn huolehtimisvelvoitteeseen. Koska huolehtimisvelvollisilla viranomaisilla ei ole niita
koskevassa erityislainsaadannossa saddetty erityista tiedonsaantioikeutta rahanpesulain 9
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luvun 5 &n mukaisen huolenpitovelvoitteen tayttamiseksi, on jouduttu tilanteeseen, jossa
huolehtimisvelvollisilla viranomaisilla ei ole mahdollisuutta saada tietoja jarjestelmasta.

Pankki- ja maksutilien valvontajarjestelmaa ollaan parhaillaan kehittdmadssa ja sita kos-
keva hallituksen esitys (HE 163/2021 vp) on annettu eduskunnalle lokakuussa 2021. Esityk-
selld pannaan taytéantdon ensinndkin Euroopan parlamentin ja neuvoston direktiivi (EU)
2019/1153 saanndista, joilla helpotetaan rahoitus- ja muiden tietojen kayttoa tiettyjen
rikosten ennalta estamistd, paljastamista, tutkimista tai niihin liittyvia syytetoimia varten,
ja neuvoston padatdksen 2000/642/YOS kumoamisesta (jéljempana rahoitustietodirektiivi).
Lisaksi esityksen tarkoituksena on tdydentaa viidennen rahanpesudirektiivin taytantoon-
panoa ja antaa tdydentavaa saantelya kansallisista muutostarpeista johtuen. Rahoitustie-
todirektiivin tavoitteena on helpottaa rahoitustietojen kdyttoa vakavien rikosten ennalta
estamiseksi, paljastamiseksi, tutkimiseksi tai niihin liittyvia syytetoimia varten.

Hallituksen esityksessa ehdotetaan muun muassa:

® rahoitustietodirektiivin mukaisiksi toimivaltaisiksi viranomaisiksi, jotka voivat
saada tietoja pankki- ja maksutilien valvontajdrjestelmasta seuraavat viran-
omaiset: poliisi, rahanpesun selvittelykeskus, Tulli ja Rajavartiolaitos, joille on
saadetty kansallisesti toimivaltaa liittyen rikosten ennalta estamiseen, selvit-
tamiseen ja syyteharkintaan saattamiseen liittyen Europol-asetuksen liitteen |
mukaisiin rikoksiin.

¢ rahoitustietodirektiivin mukaisiksi viranomaisiksi, jotka voivat pyytda ja saada
rahoitustietoja ja -analyyseja rahanpesun selvittelykeskuksilta nimetaan
poliisi, Tulli, Rajavartiolaitos ja syyttdjat, koska edelld mainituilla viranomaisilla
on kansallisesti toimivalta liittyen rikosten estdmiseen ja ennalta estamiseen,
selvittdmiseen ja syyteharkintaan saattamiseen liittyen Europol-asetuksen liit-
teen | mukaisiin rikoksiin.

e Tulli rakentaisi koostavan sovelluksen, jonka avulla Tulli tarjoaisi keskitetysti
palveluna seka Tullin yllapitaman pankki- ja maksutilirekisterin etta rahanpe-
sulain mukaisten ilmoitusvelvollisten yllapitdmien tiedonhakujarjestelmien
tiedot niille viranomaisille, jotka eivat rakenna omaa yhteyttd edelld mai-
nittuihin tietojarjestelmiin. Koostava sovellus vastaisi paremmin viidennen
rahanpesudirektiivin vaatimusta keskitetysta tiedonhakujarjestelmasta, kuin
nykyinen hajautettu tiedonhakujarjestelma.

e kansallisista muutostarpeista johtuen, etta voimassaolevan lain mukaisten
paasyoikeuksien lisaksi, ettd Verohallinnolla, Tullilla, Ulosottolaitoksella, polii-
silla ja Rajavartiolaitoksella, Puolustusvoimilla Finanssivalvonnalla ja konkurs-
siasiamiehelld olisi pdasy pankki- ja maksutilien valvontajarjestelmaan liittyen
voimassaolevassa lainsaddanndssa edelld mainituille viranomaisille saadettyi-
hin toimivaltuuksiin.
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Esitys laajentaisi niita kayttotarkoituksia, joita varten pankki- ja maksutilien valvontajar-
jestelmaa voidaan kayttaa, silla talla hetkella jarjestelmaa voidaan kayttaa vain, jos se on
valttamatonta rahanpesun ja terrorismin rahoittamisen estamiseksi, paljastamiseksi ja sel-
vittamiseksi. Esityksessd ei ehdoteta edellda mainituille viranomaisille uusia toimivaltuuk-
sia pankki- ja maksutilitietoihin padsyn osalta, vaan tarkoituksena on, etta viranomaiset,
jotka jo nykyisellddn paasevat pankki- ja maksutilitietoihin voimassaolevan lainsdadannon
mukaisesti, voisivat kayttaa pankki- ja maksutilien valvontajarjestelmda. Kayton edellytyk-
sena olisi se, etta valvontajarjestelmassa olevat tiedot ovat viranomaiselle valttamattomia.

Esitettyjen lainmuutosten myota nykyista useampi viranomainen paasisi hyodyntamaan
pankki- ja maksutilien valvontajarjestelmaan tallennettavia tietoja. Koska pankki- ja mak-
sutilien valvontajdrjestelmasta ei ole kuitenkaan saatavana tilitapahtumia koskevia tietoja,
eivat ehdotetut muutokset poistaisi tdysin viranomaisten olemassa olevien tietojdrjestel-
mien tarvetta, joiden kautta ovat saatavilla laajemmat tiedot. Esityksessa ehdotettujen
toimivaltaisten viranomaisten osalta paasy pankki- ja maksutilien valvontajarjestelmaan
koostavan sovelluksen kautta sujuvoittaisi asiakkuutta koskevien tietojen saamista ja tili-
tietoja koskevien kyselyiden kohdentamista.

Esityksen ehdotus viranomaisten laajemmasta paastysta pankki- ja maksutilien valvonta-
jarjestelmaan seka koostavaa sovellusta koskeva ehdotus auttaisivat keskittdmaan ja koh-
dentamaan pankkileihin tehtavia kyselyita ja vahentaisivat viranomaisten tarvetta tehda
tilitapahtumia koskevia kyselyita niihin luotto- tai maksulaitoksiin, joissa asiakkuutta ei ole,
mika parantaisi henkil6tietojen suojaa ja vahentdisi niiden turhaa kasittelya.

Esityksen jatkovalmistelussa konkurssiasiamiesta koskeva ehdotus on poistettu esityk-
sestd. Nain ollen konkurssiasiamiehelld ei jatkossakaan olisi oikeutta kayttaa pankki-
ja maksutilien valvontajarjestelmaa rahanpesulain mukaisen huolehtimisvelvoitteen
toteuttamiseksi.

Sisaministerio on kevadan 2022 aikana asettamassa esiselvityshankkeen tilitapahtumatieto-
jen lisddmisesta pankki- ja maksutilien valvontajarjestelmaan.

5.1.3 Public-Private Partnership -yhteistyo

PPP-yhteistyo on yhteisty6ta julkisen ja yksityisen sektorin toimijoiden valilla. Rahanpesun
estamisessa se tarkoittaa yhteisty6ta valvontaviranomaisten, rahanpesun selvittelykeskuk-
sen ja ilmoitusvelvollissektorin valilla. Rahanpesun ja terrorismin rahoittamisen estami-
sessa yhteistyo tarkoittaa kaytannossa estamisessa tarpeellisen tiedon jakamista.
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PPP-yhteistyolla tuetaan ja parannetaan erityisesti ilmoitusvelvollisten tietojenvaihtoa.
Tama tapahtuu tyypillisesti kansallisen rahanpesun estamisesta vastuussa olevan viran-
omaisen johdolla. liImoitusvelvolliset ja viranomaiset voivat jakaa keskendan hyodyl-

listd ilmidtason tietoa, joka parantaa rahanpesun ja terrorismin rahoittamisen estamista.
Monissa maissa yksityisen ja julkisen sektorin yhteistyo rajautuukin typologioiden ja ilmio-
tason tiedon jakamiseen viranomaisilta ilmoitusvelvollisille. Tallainen tieto on anonyymia,
jolloin sen jakamisessa ei tarvitse ottaa huomioon tietosuojalainsaddannon vaatimuksia.

Suomessa rahanpesun selvittelykeskus on perustanut kesdkuussa 2020 PPP-yhteistyoryh-
man, jonka tavoitteena on tiivistaa viranomaisten ja yksityisen sektorin toimijoiden valista
ja keskinaista yhteisty6ta. Yhteistydryhman jasenina on luottolaitoksia, Veikkaus Oy seka
LocalBitcoins Oy. Tietojenvaihto on toistaiseksi rajautunut ilmidihin ja tekotapoihin liitty-
van tiedonvaihtoon, silla voimassa oleva lainsaddanto ei mahdollista ilmoitusvelvollisten
valista henkildtietojenvaihtoa kuin poikkeuksellisissa yksittdistapauksissa.

5.1.4 Kehittamistarpeet

Tietojenvaihdon parantaminen Verohallinnon ja Ulosottolaitoksen kanssa

Suomen kansallisessa rahanpesun riskiarviossa on nostettu yhdeksi tarkedksi vakuutusyh-
tidissa tapahtuvan rahanpesun indikaattoriksi epasuhta vakuutettavan omaisuuden arvon
ja asiakkaan varallisuustilanteen valilld. Taman epasuhdan havaitseminen edellyttaa asiak-
kaan verotietojen ja vakuutettavan omaisuuden arvon mahdollisen epdsuhdan arviointia.
Vakuutettavan omaisuuden arvo saadaan selville vakuutuksen myyntitilanteessa, mutta
asiakkaan verotietojen vertailu saatuihin tietoihin ei ole télla hetkelld kdytanndssa mah-
dollista. Vaikka verotiedot nimellisesti ovat julkisia, niin verottajan linjaus olla antamatta
verotietoja internetin valityksella keskitetysta jarjestelmasta kaytanndssa estaa verotieto-
jen hyodyntamisen. Taman asian muuttaminen edellyttaisi vahintaan verottajan kaytan-
ndn muutosta, ellei jopa lakimuutosta.

Verohallinnon linjaus olla luovuttamatta ilmoitusvelvollisille julkisia verotustietoja massa-
kyselyind kdytannossa estaa naiden tietojen hyddyntamisen esimerkiksi asiakkaan varo-
jen ja varallisuuden alkuperaa koskevien tietojen tai vakuutettavan omaisuuden todellisen
arvon selvittdmisessa ja todentamisessa. IImoitusvelvollisille annettu kyselylupa mahdol-
listaisi menettelyn, jossa ilmoitusvelvollinen voisi esimerkiksi erdajolla lahettaa listan asi-
akkaista verottajalle ja saada paluupostina listan, johon on taydennetty verotiedot, mika
mahdollistaisi tietojen automatisoidun kasittelyn, vahentaisi virhemahdollisuuksia ja olen-
naisesti parantaisi tietojen laatua.
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Verotietojen hyddyntaminen myds rahanpelialalla tapahtuvan rahanpesun ja terrorismin
rahoittamisen estamisessa olisi tarpeen. Veikkaus Oy:n toiminnassa asiakkaan tuntemi-
seen liittyen asiakkaan taloudellinen asema on tarkea selvittaa. Jos asiakas pelaa suurilla
volyymeilla, on tarkea ymmartaa, mahdollistaako asiakkaan taloudellinen asema pelaami-
sen. Yksi keskeinen tietolahde on verotiedot. Verottajalla on tietopalvelu, josta viranomai-
set tai media voivat kysella tietoja massaluovutuksena. Tietopalvelua voisi olla tarkoituk-
senmukaista muuttaa siten, etta myds ilmoitusvelvollinen voisi tehda kertakyselyita riski-
pitoisimpien asiakkaiden verotiedoista. Toistaiseksi Verohallinto ei ole luovuttanut tietoa
massoina. Nykytilassa yksittdisia kyselyitd voi tehda puhelimitse, mutta kun kokonaisasia-
kaskanta on yli kaksi miljoonaa, ei tdma kokonaisuuden kannalta mielekés toimintatapa.

Lisaksi Veikkaus Oy:lla on mahdollisuus havaita, etta asiakkaalla on varoja pelitililla ja
samanaikaisesti verottaja ulosmittaa asiakkaan varoja. Veikkauksella ei kuitenkaan ole
mahdollisuutta kertoa asiasta ulosottoviranomaiselle eika verottajalle. Ainoastaan jos ulos-
ottoviranomainen tekee tiedustelun Veikkaukselle, on Veikkaus Ulosottokaaren perus-
teella velvollinen asiasta kertomaan. Sadntelya voisi olla tarkoituksenmukaista muuttaa
siten, ettd Veikkaus saisi olla proaktiivisesti Ulosottoon yhteydessa.

Soveltamisalan selkeyttaminen tietojenvaihdon parantamisen edellytyksena

Joidenkin ilmoitusvelvollisten osalta tietojenvaihdon parantaminen edellyttas, etta rahan-
pesulain soveltamisalaa selkeytettaisiin. Naita ilmoitusvelvollisia ovat esimerkiksi taiteili-
jat seka asianajajat. ESAVI:n valvonnassa ovat rahanpesulain 1 luvun 2 §:n 1 momentin 25
kohdan mukaan liike- tai ammattitoimintana taide-esineita myyvat tai valittavat, silta osin
kuin maksetaan tai otetaan vastaan maksusuorituksena yhtena suorituksena tai toisiinsa
kytkeytyvina suorituksina yhteensa vdhintdan 10 000 euroa. Lainkohdan perusteella sovel-
tamisalaan katsotaan kuuluvan seka taidekauppiaita etta kuvataiteilijoita, jotka itse myy-
vat teoksiaan.

Taidekauppaan liittyvat tietojenvaihdon esteet saattavat kytkeytya soveltamisalasaannok-
sen tulkinnalliseen epdselvyyteen. Kuvataiteilijan ammattitoiminta keskittyy taiteellisen
tuotannon tekemiseen, toisin kuin puhtaasti kauppaan keskittyvan valittajan. Kuvataitei-
lijan rinnastaminen taidekauppiaaseen on alalla toistaiseksi uusi ja tuntematon rinnastus.
Soveltamisalaan liittyvat epdselvyydet kuvataiteilijoiden osalta on kuitenkin selvennetty
ESAVI:n vuonna 2021 pdivitetyssa yleisohjeessa, jonka alakohtaisessa liitteessa todetaan
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myos kuvataiteilijoiden kuuluvan rahanpesulain soveltamisalaan siltd osin, kuin heidén
teosmyynnissdan on rahanpesulain raja-arvon ylittavia kauppoja.?®

Myds asianajajien tietojenvaihtoa voitaisiin tehostaa selkeyttamalla soveltamisalasaan-
nosta. Rahanpesulain 1 luvun 2 §&:n 1 momentin 12 kohdan mukaan rahanpesulakia sovel-
letaan vain osaan asianajajien toimeksiannoista.

Viranomaisohjeistus

Selvityksen yhteydessa on havaittu, etta useat ilmoitusvelvolliset, esimerkiksi kirjanpitajat,
toivoisivat saavansa jatkossa enemman viranomaisten ohjeistuksia siitd, kuinka kaytannon
tilanteissa voidaan havaita rahanpesua ja terrorismin rahoittamista. Lisaksi ilmoitusvel-
vollisten olisi tarkeda saada saanndllisesti kayttoonsa sellaista ajankohtaista tietoa, jonka
avulla oikein toimiminen olisi helpompaa. Lisaksi olisi selkeytettava sitd, mihin kaikkeen
rahanpesuilmoituksen tietoa voidaan kayttaa.

Joidenkin ilmoitusvelvollisten kohdalla on ilmennyt tarvetta selkeyttaa ilmoitusvelvol-
lisasemaa epdilyttavaa liilketoimea koskevan ilmoituksen tekemisen yhteydessa. Esimer-
kiksi kirjanpitajat voivat toiminnassaan havaita paitsi rahanpesua, samalla myds muita
talousrikoksia, joilla on myds usein yhteys toisiinsa. Huomio onkin naiden ilmoitusvelvol-
listen osalta kiinnitettava siihen, etta heidan havaitsemilla vaarinkaytoksilla on rahanpe-
sun ohella usein yhteys kaikkiin sellaisiin rikoksiin, joiden tekemisessa yritystoimintaa hyo-
dynnetdan. Kirjanpitdjien osalta olisi selkeytettava sitd, kuinka rahanpesuilmoituksen teke-
minen voi vaikuttaa tulevaan rikostutkintaan muiden talousrikoksien, kuin rahanpesun,
osalta. Imoituksen tekemisen vaikutuksia kirjanpitajan asemaan olisi selkeytettava, silla
kirjanpitdja saattaa myos itse joutua rikosepailyn kohteeksi. Olisi tarkeda selventaa sits,
voiko rahanpesuilmoituksen tekeminen tuoda ilmoitusvelvolliselle oikeusturvaa, kun tama
on edesauttanut rikoksen selvittdmista, tai toisaalta heikentaa kirjanpitdjan itsekriminoin-
tisuojaa tulevassa rikosprosessissa. Lisdksi esitutkintalaki ei mahdollista esitutkinnan rajoit-
tamista poliisin omalla paatokselld, mika voi olennaisestikin vaikuttaa ilmoitusvelvollisen
halukkuuteen antaa tietoa, mikali se samalla voisi saattaa itsensa epailyn alaiseksi.

28 Toisaalta useilla ESAVI:n valvomilla aloilla (esimerkiksi rahoituspalvelun tarjoajat) mah-
dolliset soveltamisalaan liittyvat epaselvyydet voivat olla sellaisia, ettei niita ole saatu tie-

tojenvaihtoa koskevan selvityksen tietoon, silld ei ole olemassa etujdrjestja, jonka kautta
kyselya olisi kdytannossa voitu koordinoida.
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Epailyttavasta liikketoimesta ilmoittaminen

ESAVI pitaa tarkedana varmistaa, ettei ilmoitusvelvollisten kynnys epailyttavaa liiketoimea
koskevien ilmoitusten tekemiseen ole liian korkea. Toimijat eivat valttamatta aina ilmoita
kaikkia epailyttavia liilketoimia. ESAVI arvioi, ettd sen valvomissa ilmoitusvelvollisissa saa-
tetaan ilmoitusta ennemmin evata ottamasta asiakkaaksi taho, jonka liiketoimet heratta-
vat epailysta. Riski ei kuitenkaan poistu jarjestelmastd, vaan asiakas todennakdisesti siirtyy
seuraavan palveluntarjoajan luokse. My6s rahanpesun selvittelykeskuksen epdilyttavan lii-
ketoimen ilmoittamiseksi tehty sovellus on koettu ilmoitusvelvollisissa hankalaksi ja sen
toimivuus ja helppokayttoisyys tulisi varmistaa. IImoitusvelvolliset toivoisivat myos saa-
vansa rahanpesun selvittelykeskukselta tarkempia tietoja epailyttavaa liikketoimea koske-
vista ilmoituksista, jotka ovat johtaneet poliisin esitutkintaan.

5.2 llmoitusvelvollisten keskinainen tietojenvaihto
5.2.1 Saantely

Salassapitovelvollisuus

IImoitusvelvollisten rahanpesulain nojalla asiakkaistaan keraama tieto, joka suoraan tai
vdlillisesti voidaan yhdistaa luonnolliseen henkil66n, on lahtokohtaisesti salassa pidetta-
vaa henkil6tietoa. Tiedon kasittelemisessa on noudatettava tietosuojalainsaddannon vaa-
timuksia ja sitd ei padsaantoisesti voida jakaa ilmoitusvelvollisten valilla. lImoitusvelvollis-
ten keskindinen tietojenvaihto rajautuukin talla hetkella vain yleiseen ilmidtason tietoon,
jota ei voida yhdistaa yksittaiseen asiakkaaseen tai transaktioon.

Salassapitovaatimusta vahvistavat tiettyjen toimialojen salassapitosaaddkset. Pankki- ja
vakuutusalalla ilmoitusvelvollisten kerdaamat asiakastiedot ovat pankki- ja vakuutussalai-
suuden suojan piirissd. Pankkisalaisuudella tarkoitetaan sitd, etta pankin toimi- ja luotta-
mushenkilt ovat velvollisia pitamadn salassa tiedot, jotka he ovat saaneet luottolaitostoi-
minnan yhteydessa ja jotka koskevat henkildiden taloudellista asemaa tai yksityisen henki-
I6kohtaisia oloja tai yritysten liike- tai ammattisalaisuuksia. Pankkisalaisuudesta saadetaan
luottolaitoslain menettelytapoja asiakasliiketoiminnassa koskevan 15 luvun 14-15 §:ssa.
Asianajajien asiakkaistaan kerddamat tiedot ovat asianajosalaisuuden piirissa. Asianajajalain
5 ¢ &:n mukaan asianajaja tai hanen apulaisensa ei saa luvattomasti ilmaista sellaista yksi-
tyisen tai perheen salaisuutta taikka liikesalaisuutta, josta han tehtdvassaan on saanut tie-
don. Tietyilld ilmoitusvelvollisten toimialoista tietojen salassa pidettavyys perustuu seka
tietosuojalainsaadantoon etta toimialaa koskeviin salassapitosaadoksiin.
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Rahanpesulain 3 luvun 3 §:n 2 momentin 10 kohdassa on vaatimus asiakkaan tuntemistie-
doista ja niiden sdilyttamisesta. Tieto pankki- tai maksutilin numerosta, tilin omistajasta tai
kayttooikeuden haltijasta ja tilin avaamis- ja sulkemispdivasta seka muista tiliin liittyvista
tunnistetiedoista on sdilytettava, ellei niilden saamiselle ole muusta lainsaddanndsta johtu-
vaa estettd. Kdytanndssa pankit eivat koskaan anna ndita tietoja muille ilmoitusvelvollisille
pankkisalaisuudesta johtuen, vaikka tiedot olisivat tarkeitd vaarinkaytosten estamiseksi.

IImoitusvelvollisten valisesta epadilyttavia liilketoimia koskevasta tietojenvaihdosta saade-
tdan rahanpesulain 4 luvun 4 §:ssa. Lainkohta sisaltda seka epailyttavaa liiketoimea kos-
kevan salassapitovelvollisuuden ettd salassapitovelvollisuutta koskevat poikkeukset. Paa-
saannon mukaan ilmoitusvelvollinen ei saa paljastaa epailyttavaa liiketoimea koske-

van ilmoituksen tekemista tai selvittelya sille, johon epaily kohdistuu, eikd muullekaan
henkilolle.

Poikkeus salassapitovelvollisuuteen

Rahanpesulain 4 luvun 4 §:n 2 momentin mukaan ilmoitusvelvollinen saa kuitenkin luo-
vuttaa tiedon siita, etta epailyttavaa liiketoimea koskeva ilmoitus on tehty, ja tiedot ilmoi-
tuksen sisallosta samaan konserniin kuuluvalle yhteisélle, jos tiedon luovuttaminen on
valttamatonta epailyttavan lilketoimen arvioimiseksi eikd rahanpesun selvittelykeskus ole
pyytanyt rajoittamaan tiedon luovuttamista.? Mainittu 2 momentin mukainen poikkeus
koskee kaikkia rahanpesulain mukaisia ilmoitusvelvollisia. Samaan konserniin kuuluvien
yhteisdjen sisdlla tietoa vaihdetaan lain sallimassa laajuudessa.

Lisaksi rahanpesulain 4 luvun 4 §:n 3 momentin mukaan tieto epailyttavaa liiketoi-
mea koskevan ilmoituksen tekemisesta saadaan luovuttaa myds Suomessa tai toisessa
ETA-valtiossa toimiluvan saaneelle rahanpesulain 1 luvun 2 §:n T momentin 1 tai 2 koh-
dassa tarkoitetulle ilmoitusvelvolliselle, joka on osallisena sellaisessa yksittdisessa liike-
toimessa, joka liittyy siihen asiakkaaseen ja liiketoimeen, jota ilmoitus koskee.* Tiedon

29 Rahanpesulain 4 luvun 4 §:n 2 momentin mukaan tieto voidaan antaa samaan konser-
niin tai muuhun taloudelliseen yhteenliittym&dan kuuluvalle Suomessa tai toisessa ETA-val-
tiossa toimiluvan saaneelle yritykselle tai yhteisolle. Tieto voidaan luovuttaa samoin edel-
lytyksin myds samaan konserniin tai muuhun taloudelliseen yhteenliittymdaan kuuluvalle
muussa kuin ETA-valtiossa toimiluvan saaneelle yritykselle tai yhteisolle, jos yritysta tai yhtei-
s6a koskevat tata lakia vastaavat velvollisuudet ja niita valvotaan naiden velvollisuuksien
noudattamisessa.

30 Samoilla edellytyksilla tieto saadaan luovuttaa myds muussa kuin ETA-valtiossa toimilu-
van saaneelle 1 luvun 2 §:n 1 momentin 1 tai 2 kohdassa tarkoitetulle ilmoitusvelvolliselle,
jos tiedon vastaanottajaa koskevat tassa laissa saddettyja velvollisuuksia vastaavat velvolli-
suudet ja yhteisda valvotaan naiden velvollisuuksien noudattamisesta seka tiedon vastaan-
ottajaa koskee lisaksi tietosuoja-asetuksessa saddettyja henkiltietojen suojaa koskevia vel-
vollisuuksia vastaavat velvollisuudet.
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luovuttamisen yhteydessa saa antaa asiakkaan nimen, syntymaajan ja henkil6tunnuksen
seka perusteen ilmoituksen tekemiselle. Jos henkilolla ei ole suomalaista henkil6tunnusta,
myos tiedon henkilon kansalaisuudesta saa luovuttaa. Huomionarvoista on, ettd mainittu
3 momentin poikkeus koskee vain rahanpesulain 1 luvun 2 §&:n 1 momentin 1 tai 2 koh-
dassa tarkoitettua ilmoitusvelvollista eli tiettyja Finanssivalvonnan toimilupavalvottavia
seka luottolaitoksen kanssa samaan konsolidointiryhmaan kuuluvia rahoituslaitoksia.

Pykalan 3 momentin mukainen sdannds mahdollistaa sen, etta ilmoitusvelvollinen saa luo-
vuttaa tiedot koskien tekemdansa ilmoitusta epdilyttavasta liiketoimesta sellaiselle toiselle
ilmoitusvelvolliselle, joka on osallisena siina liikketoimessa, jonka perusteella ilmoitus on tehty.

Salassa pidettavan tiedon luovuttamisesta saadetyn poikkeuksen soveltamisala on rajattu
ajallisesti, henkildllisesti ja sisallollisesti sadnndksessa. Edellytyksend on, ettd ilmoitusvelvol-
linen on liiketoimessa osallisena ja ilmoitus rahanpesun selvittelykeskukselle on jo tehty.

Vaatimus siita, ettd tiedon on liityttava samaan asiakkaaseen ja liiketoimeen, rajaa saan-
noksen soveltamisalan kapeaksi. Kun kyse on poikkeuksesta, jonka nojalla jaetaan salassa
pidettdvaa tietoa, on sita tulkittava suppeasti. Sanamuodon perusteella vaikuttaa siltd,
ettd sdannosta ei nykytilanteessa sovelleta, jos liiketoimeen liittyy useampia asiakkaita.
Lain sanamuodon tulkitaan edellyttavan sitd, etta kyse on liikketoimesta saman asiakkaan
omien tilien valilla.

Edelleen tietojenvaihtoa rajaa neljas momentti, jonka mukaan tietojen luovuttamisen
yhteydessa saa antaa asiakkaan nimen, syntymaajan ja henkil6tunnuksen seka perusteen
ilmoituksen tekemiselle. Koska saannoksessa ei ole erikseen lueteltu kuin luonnollista hen-
kiloa koskevia tunnistetietoja, sadnnos ei selvasti mahdollista yritystileilta tehtéviin tran-
saktioihin liittyvista ilmoituksista vinkkaamista. Sanamuotonsa perusteella pykala ei mah-
dollista esimerkiksi yhteison rekisterdintinumeron tai yritystunnuksen luovuttamista, mika
ndyttaisi kokonaan rajaavan yrityksid ja muita rekisterdityja yhteisja koskevat ilmoitukset
pykaldssa tarkoitetun tietojenvaihdon ulkopuolelle.

Finanssiryhmien valilla tietoa vaihdetaan hyvin rajoitetusti. Epaillyissa petostapauksissa
tai varojen palauttamista koskevissa pankkien valisissa tiedusteluissa hyddynnetaan kan-
sainvalista viestiverkostoa SWIFT:ia%'. Jos epailyttavasta liiketoimesta on tehty ilmoitus
rahanpesun selvittelykeskukselle, asiasta voidaan ilmoittaa lilketoimessa mukana olevalle
pankille. Joissain tilanteissa vakuutusyhtiot ovat antaneet samassa liiketoimessa mukana
olleelle pankille tiedon siitd, etta kyseiseen asiakkaaseen liittyen on tehty ilmoitus epai-
lyttavasta liilketoimesta. Rahanpesulain 4 luvun 4 §:n mukainen salassapitovelvollisuus

31 Society for Worldwide Interbank Financial Telecommunication.
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rajoittaa talla hetkelld tietojen vaihtamista eri ilmoitusvelvollisten kanssa niin paljon, etta
tietoja vaihdetaan hyvin minimaalisesti. Esimerkiksi vakuutusyhtiot eivat saa juuri mitaan
tietoja pankeista.

5.2.2 Euroopan unionin lainsaadanto

Neljannen rahanpesudirektiivin 39 artikla

Rahanpesulain 4 luvun 4 §:n 3 momentin salassapitovelvollisuuden poikkeuksen taustalla
on EU:n neljas rahanpesudirektiivi, jonka 39 artiklan sanamuotoa rahanpesulain 4 luvun
4 § 3 momentti noudattaa. Direktiivin 39 artiklan 5 kohdan mukaan:

5. Kun on kyse 2 artiklan 1 kohdan 1 ja 2 alakohdassa sekd 3 alakohdan a ja b alakoh-
dassa tarkoitetuista ilmoitusvelvollisista sellaisissa tapauksissa, jotka liittyvit samaan
asiakkaaseen ja samaan liiketoimeen, jossa on osallisena vdihintddn kaksi ilmoitusvel-
vollista, tmdn artiklan 1 kohdassa séddetty salassapitovaatimus ei estd tietojen ilmai-
semista asianomaisten ilmoitusvelvollisten vdililld, edellyttdien, ettd ne ovat jésenval-
tiosta, tai oikeussubjekteja sellaisessa kolmannessa maassa, joka on asettanut téssd
direktiivissd sdddettyjd vaatimuksia vastaavia vaatimuksia, ja ettd ne kuuluvat samaan
ammattiryhmddn ja niité koskevat salassapitovelvollisuutta ja henkilétietojen suojaa
koskevat velvollisuudet.

Neljannen rahanpesudirektiivin sanamuoto edellyttaa niin ikdan, etta tieto liittyy samaan
asiakkaaseen ja samaan liiketoimeen. Edelleen edellytetaan, etta ilmoitusvelvolliset kuulu-
vat keskendan samaan ammattiryhmaan. Neljannen rahanpesudirektiivin 39 artiklaa kos-
kevassa kyselyssa toisiin jasenmaihin selvisi, ettd valtaosassa EU-maita neljannen rahanpe-
sudirektiivin 39 artiklan sanamuotoa tulkitaan suppeimmalla tavalla, jolloin tietojenvaihto
ei ole mahdollista, jos liiketoimeen liittyy useita asiakkaita.

Komission 7.5.2020 antaman toimintasuunnitelman kannanotot tietojenvaihtoon

Neljannen rahanpesudirektiivin antamisen jalkeen EU-komissio on antanut toimintasuun-
nitelmansa seka lainsaadantéehdotuksensa EU:n rahanpesusdantelyn uudistamiseksi.
Komission 7.5.2020 julkaisemassa toimintasuunnitelmassa todetaan, ettad rahanpesun ja
terrorismin rahoittamisen estamiseen liittyvaa tietojenvaihtoa voitaisiin entisestaan tehos-
taa EU-valtioissa. llmoitusvelvollisten tiiviimpaa keskindista yhteistyota pidetaan hyvana
kehityssuuntana, jotta rahanpesun ja terrorismin rahoittamisen estamiseksi kerattya tie-
toa saataisiin hyddynnettya mahdollisimman tehokkaasti. Toimintasuunnitelman mukaan
voimassa oleva sdantely edellyttad, etta rahanpesun selvittelykeskukset jakavat aktiivisesti
tietoa ilmidista ja typologioista ilmoitusvelvollisille. Komissio pitda myds valttamattdmana,
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ettd PPP-yhteistyota ajatellen annetaan ohjeistusta, jossa jaetaan tietoa hyvista kaytan-
ndistd ja muun muassa tietosuojan asettamista rajoista yhteistyolle.?? Yhteistyon tiivista-
miselle rajat asettaa tietosuojalainsaadanto, jonka vaikutus riippuu jaettavan tiedon luon-
teesta. Toimintasuunnitelmassaan komissio indikoi antavansa tarkempaa ohjeistusta yksi-
tyisen sektorin tietojenvaihdosta vuoden 2021 alussa.** Komissio antoi 20.7.2021 rahan-
pesun ja terrorismin rahoittamisen estamista koskevan lainsdadantdpaketin, jonka yhtey-
dessa todettiin, etta yksityisen sektorin tietojenvaihtoa tulee pyrkia parantamaan, mutta
sen aikataulu on vield avoin.

Euroopan tietosuojavaltuutetun vastaus toimintasuunnitelmaan

Euroopan tietosuojavaltuutettu on vastannut komission 7.5.2020 antamaan toimintasuun-
nitelmaan 23.7.2020 antamallaan mielipiteelld.** Tietosuojavaltuutettu tunnustaa lausun-
nossaan rahanpesun ja terrorismin rahoittamisen estamista koskevan saantelyn yleisen
edun mukaiset tavoitteet, mutta painottaa sen tarkeytta, ettd sadntelytoimenpiteissa 16y-
detdan tasapaino myds suhteessa puuttumiseen henkil6tietojen suojaan. Rahanpesun ja
terrorismin rahoittamisen estamisen sadntelyn tehokkuus edellyttada, ettd toimijat voivat
vaihtaa riittavasti tietoa keskendan. Tdman tavoitteen saavuttamisessa kdytettavat keinot
mitoitettaessa on kuitenkin huomioitava suhteellisuusperiaate, silla henkilotietojen kasit-
telyyn oikeuttavat poikkeussadnnokset rajoittavat yksildiden oikeutta yksityisyyteen ja
henkilotietojen suojaan. Edelleen henkil6tietojen kasittelyn on noudatettava yleisen tieto-
suoja-asetuksen mukaisia periaatteita tiedon kasittelyn minimoinnista ja tasmallisyydesta,
kayttotarkoitussidonnaisuudesta seka sisddnrakennetusta tietosuojasta oletuksena. Tar-
keda on tasapainon ldytaminen suojeltavien etujen valilla.

Euroopan tietosuojavaltuutettu ottaa kantaa myos PPP-yhteistytssa tapahtuvaan tie-
tojenvaihtoon. Typologioiden jakamista, tutkimista ja analysointia pidetaan toivotta-
vana kehityksena. Sen sijaan painotetaan, etta operatiivisen tiedon jakaminen viranomai-
selta ilmoitusvelvolliselle muodostaa merkittavan riskin henkilétietojen suojan kannalta.

32 The current EU AML/CFT framework already requires FIUs to share typologies and trends
with the private sector. This obligation could be clarified and enhanced, as part of facilita-
ting some types of PPPs and improving information sharing. At the same time, due to diffe-
rences in the legal frameworks and practical arrangements across Member States, the Com-
mission considers it essential to have guidance and share good practices for PPPs in relation,
in particular, to antitrust rules, safeguards and limitations in relation to data protection and
guarantees on fundamental rights

33 European Comission Action Plan for a comprehensive Union policy on preventing
money laundering and terrorist financing 7.5.2020 s. 13-14.

34 European Data Protection Supervisor, Opinion 5/2020 on the European Commission’s
action plan for a comprehensive Union policy on preventing money laundering and terro-
rism financing, 23.7.2020.
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Viranomaisilta ilmoitusvelvollisille tapahtuvaan tietojenvaihtoon, jossa luovutetaan tietoa
mahdollisista epailyista yksittaisiin liiketoimiin liittyen, suhteudutaan erityisen torjuvasti.
Yksityisten toimijoiden pdasya arkaluontoisiin henkilotietoihin koskien rikoksia tai rikose-
pailyja tuskin pystytdaan tulevaisuudessakaan oikeuttamaan, ja paasy naihin tietoihin tulisi
sdilya tulevaisuudessakin ainoastaan toimivaltaisille viranomaisille.

Euroopan tietosuojaviranomainen viittaa lausunnossaan erityisesti EU:n perusoikeuskir-
jan 52 artiklassa sadadettyyn suhteellisuusperiaatteeseen, jonka mukaisesti perusoikeuk-
sien rajoituksia voidaan sdatda ainoastaan, jos ne ovat valttamattomia ja vastaavat tosiasi-
allisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella mui-
den henkildiden oikeuksia ja vapauksia. Kyse on hyotyjen ja haittojen kokonaisarvioinnista
yksilon perusvapauksien kannalta. Tasta nakokulmasta torjuvasti suhtaudutaan siihen,
ettd ilmoitusvelvolliset voisivat kohdennetusti monitoroida epailtyja viranomaisilta saata-
van tiedon perusteella. My6s ilmoitusvelvollisten keskindiseen operatiiviseen tiedonvaih-
toon suhtaudutaan torjuvasti. Imoitusvelvollisten keskindinen operatiivinen tiedonvaihto
on myos ristiriidassa asiakassuhteiden luottamuksellisuuden kanssa. Edelleen ndhdaan
riskind, ettd toiminnalla loukattaisiin kdyttotarkoitussidonnaisuuden periaatetta, jonka
mukaan henkil6tieto on kerattava tiettyyn, erityiseen tarkoitukseen laillisin perustein, eika
sitd voida mydskaan jatkokasitelld laajemmin perustein. Asiakkaita koskevaa tietoa voitai-
siin laajimmillaan hyotya erilaiseen asiakasprofiilien luomiseen, joka saattaisi johtaa myos
tiettyjen asiakkaiden syrjintaan liiketoiminnallisin perustein.

Komission 20.7.2021 antaman rahanpesupaketin ehdotukset

EU:n komissio antoi 20.7.2021 ehdotuksensa uudeksi rahanpesupaketiksi.>> Paketissa ei
ehdotettu sisallollisia muutoksia nyt voimassaolevaan neljannen rahapesudirektiivin 39
artiklaan. Tietojenvaihto keskittyi viranomaisten, erityisesti rahanpesun selvittelykeskus-
ten tietojenvaihtoon. limoitusvelvollisten valista tietojenvaihtoa koskevaa lainsdaadantoa ei
selkeytetty.

35 Komission ehdotukset ovat luettavissa osoitteessa:
ec.europa.eu/info/publications/210720-anti-money-laundering-countering-financing-terroris_en
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Komission julkinen konsultaatio tietojenvaihdon kehittamisesta

EU-komissio jarjesti syksylla 2021 julkisen kuulemisen liittyen julkisen ja yksityisen sektorin
kumppanuuksia koskevaan tietojenvaihtoon.

Aloitteen tavoitteena on, etta

1. annetaan ohjeita siita, miten nykyisia sadntoja sovelletaan julkisen ja yksityi-
sen sektorin kumppanuuksiin rahanpesun ja terrorismin rahoituksen ehkaise-
miseksi ja torjumiseksi;

2. jaetaan hyvia kdytantoja;
3. selkiytetdadn, mita tietoja yksityisen ja julkisen sektorin olisi annettava toisil-
leen, jotta epailyttavat liiketoimet voidaan havaita paremmin.

Tavoitteena on myos parantaa rahanpesun selvittelykeskuksille annettavien ilmoitusten
laatua ja yksityisen sektorin ymmarrysta riskeista.*

Edelleenkdan ei ole selvda, aikooko komissio ryhtya lainsdddantotoimenpiteisiin, jolla
parannettaisiin yksityisten toimijoiden keskindista tiedonvaihtoa tai selkeytettaisiin lain-
saadantoa. Komission lainsaadantdéehdotuksia koskevissa kommenteissaan Suomi on kui-
tenkin tuonut selvasti ilmi, ettd artiklan 39 sanamuotoa olisi laajennettava, jotta sitd voitai-
siin soveltaa kaytanndssa.

5.2.3 Kehittamistarpeet

Rahanpesulain 4 luvun 4 §

IImoitusvelvollisten vdlista tietojenvaihtoa rajaa rahanpesulain 4 luvun 4 §. limoitusvelvol-
liset eivat voi vaihtaa keskendan tietoa epailyttavista liiketoimista tai asiakkuuksista ennen
epailyttavaa liiketoimea koskevan ilmoituksen tekemista. Edelleen tiedonvaihto on rajattu
samaan konserniin kuuluvalle ilmoitusvelvolliselle (4 luvun 4 §:n 2 momentti) seka rahan-
pesulain 1 luvun 2 §:n 1T momentin 1 tai 2 kohdassa tarkoitetulle ilmoitusvelvolliselle, joka
on osallisena sellaisessa yksittdisessa liiketoimessa, joka liittyy siihen asiakkaaseen ja liike-
toimeen, jota ilmoitus koskee (4 luvun 4 §:n 3 momentti). Myds pankki- ja vakuutussalai-
suutta koskevat normit rajoittavat tietojen antamista ja vaihtamista erityisesti ilmoitusvel-
vollisten kesken. Tietojenvaihdon parantaminen tehostaisi ilmoitusvelvollisten torjuntatoi-
mia ja rikollisten transaktioketjujen katkaisemista.

36 ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13152-Rahanpe-
sun-ja-terrorismin-rahoituksen-torjunta-julkisen-ja-yksityisen-sektorin-kumppanuuksia-kos-
kevat-EU-saannot_fi
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Rahanpesulain 4 luvun 4 §:n 3 momentin osalta tarkempaa maarittelya vaatisi erityisesti
kohta "osallisena sellaisessa yksittdisessa liiketoimessa, joka liittyy siihen asiakkaaseen ja
liiketoimeen, jota ilmoitus koskee”. Pykaldn sananmuodosta voitaisiin paatelld, etta tiedon-
vaihto on mahdollista, jos molemmat ilmoitusvelvolliset ovat osallisena yksittdisessa liike-
toimessa, josta ilmoitus on tehty, mutta lain muotoilu "silhen asiakkaaseen ja liiketoimeen,
jota ilmoitus koskee” jattaa tulkinnanvaraa sen osalta, tarkoitetaanko talla saman liiketoi-
men kahta eri osapuolta vai tilannetta, jossa maksun molemmat osapuolet ovat sama asi-
akas. Hallituksen esityksessa®” kdytetaan ilmaisua “liittyy samaan asiakkaaseen ja samaan
liiketoimeen’, minka perusteella lainsdatdja ndyttdisi tarkoittavan ainoastaan sellaista liike-
toimea, missa sama asiakas on asiakkaana kahdessa pankissa ja tekee esimerkiksi tilisiirron
naissa oleviensa tilien valilla. Nain tulkittuna tietojenvaihto olisi mahdotonta, koska pank-
kisalaisuuden vuoksi ilmoitusvelvollisella ei ole mahdollisuutta todentaa, onko heidan asi-
akkaansa myo6s asianomaisen toisen pankin asiakas.

Rahanpesulain 4 luvun 4 §:n 4 momentin nojalla 3 momentissa tarkoitetun tiedon luovut-
tamisen yhteydessa saa antaa perusteen ilmoituksen tekemiselle. Epaselvaksi jad, mita tie-
toja peruste voi pitda sisallaan, joten saannosta tulisi tarkentaa niin, etta ilmoitusvelvolli-
sella olisi paremmat edellytykset arvioida, miten laajasti se voi jakaa ilmoituksessa annet-
tuja tietoja toisen ilmoitusvelvollisen kanssa.

Edelleen 3 momentin ajallista soveltamisalaa toivotaan laajennettavaksi. Erityisesti
pankkien valisessa maksujenvalityksessa rahanpesun ja terrorismin rahoittamisen tor-
junta tehostuisi, jos toimija voisi ilmoittaa liiketoimen toisena osapuolena olevalle ilmoi-
tusvelvolliselle epailyttavasta liilketoimesta ennen kuin ilmoitus on tehty rahanpesun
selvittelykeskukselle.

My®6s eri ilmoitusvelvollisryhmien vélinen tietojenvaihto olisi mahdollistettava selkeasti
lainsdadanndssa. Jos rahansiirrossa kaytetaan esimerkiksi maksunvalittajaa, olisi tarkeaa,
ettd myods pankin ja maksunvalittdjan valinen tietojenvaihto olisi mahdollista niissa tilan-
teissa, joissa liiketoimi havaitaan epailyttavaksi. Sama patee tilanteisiin, joissa pankkiti-
leiltd tehdaan fiat-rahasiirtoja virtuaalivaluuttapalveluiden tarjoajille. lImoitusvelvollisten

37 HE 228/2016 vp, s. 114.
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vdlinen tietojenvaihto toimisi parhaiten, jos myds eri ammattiryhmiin kuuluvat ilmoitus-
velvolliset voisivat vaihtaa tietoa epailyttavista liiketoimista.*®

Huomattava on myos, ettei rahanpesulain 4 luvun 4 §:n 4 momentti mahdollista esimer-
kiksi yhteison rekisteréintinumeron tai yritystunnuksen luovuttamista, mika nayttaisi
kokonaan rajaavan yrityksia ja muita rekisterdityja yhteisdja koskevat ilmoitukset pyka-
lassa tarkoitetun tietojenvaihdon ulkopuolelle. Rahanpesulakiin tulisi tdlta osin tehda tar-
vittavat muutokset.

Selvityksen yhteydessa on havaittu kehittamistarpeita myds rahanpesulain 4 luvun 4 §:n 2
momentin mukaiselle tiedonvaihdolle. Tietojenvaihtoon liittyvia esteita on havaittu olevan
ilmoitusvelvollisten organisaation ja konsernin sisalla. Jos esimerkiksi pankissa rahanpesun
ja terrorismin rahoittamisen estaminen on eriytetty petoksentorjunnasta omaksi yksikok-
seen, ei tietojenvaihto ndiden yksikdiden valilla ole nykyisen lainsaadannon valossa sallit-
tua. Tietojenvaihdon laajentamisella voitaisiin tehostaa rikoksentorjuntaa. llmoitusvelvol-
listen sisdista tietojenvaihtoa saattaa rajata myos pankki- tai vakuutussalaisuus. Esimerkiksi
tietoa siitd, etta poliisi on tehnyt tiedustelun jostakin tietysta asiakkaasta, ei valttamatta
voida vaihtaa ilmoitusvelvollisen eri toimintojen valilla. IImoitusvelvollisen sisdisessa tieto-
jenvaihdossa vaikuttaa siis se, kuinka ilmoitusvelvollisen organisaatio on jarjestetty.

Myds esimerkiksi kirjanpitdjien osalta on havaittu, etta konsernin sisdisen tietojenvaihtoon
liittyy ongelmia. Olisi tarpeen, etta tieto kulkisi moninaisten yhtidrakenteiden sisalla jous-
tavasti. Voimassa olevan 4 luvun 4 §:n 2 momenttia rajaa se, etta epdilyttavaa liilketoimea
koskeva ilmoitus on jo tehty. Lisdksi soveltamista rajaa se, etta tiedon luovuttaminen on
valttamatonta epadilyttavan liikketoimen arvioimiseksi eikd rahanpesun selvittelykeskus ole
pyytanyt rajoittamaan tiedon luovuttamista.

Kayttotarkoitussidonnaisuuden periaate

Yksinomaan rahanpesun ja terrorismin rahoittamisen estamista varten keratyn tiedon
hy6dyntdminen muihin tarkoituksiin on ongelmallista kdyttotarkoitussidonnaisuuden

38 Rahanpesulain 4 luvun 4 §:n 3 momentin soveltamisala on joidenkin ilmoitusvelvollisten
keskuudessa ollut epdselva. On ollut epaselvaa, voiko tiedon epdilyttavasta liiketoimesta luo-
vuttaa eri ammattiryhmaan kuuluvalle ilmoitusvelvolliselle, jos tiedon saaja liittyy kuitenkin
samaan liiketoimeen ja samaan asiakkaaseen. Muun muassa asianajo- ja rahanpelialalla on
pohdittu, milld edellytyksilla muut kuin rahanpesulain 1 luvun 2 §:n 1 momentin 1 tai 2 koh-
dassa tarkoitetut ilmoitusvelvolliset voivat vaihtaa muiden ilmoitusvelvollisten kanssa tiet-
tyyn asiakkaaseen ja lilketoimeen liittyvaa tietoa. Voimassa oleva rahanpesulain 4 luvun 4 §:n
3 momentti kuitenkin rajaa soveltamisalan vain lain 1 luvun 2 &:n 1 momentin 1 tai 2 kohdassa
tarkoitettuihin ilmoitusvelvollisiin, mika tarkoittaa sitd, etta esimerkiksi asianajajat ja rahape-
liala ei voi tietoa epailyttavan liiketoimen tekemisesta lain 4 luvun 4 §:n 3 momentin nojalla.
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periaatteen nakdkulmasta, jonka nojalla henkilotiedon kasittelya rajaa tarkoitus, johon sita
on keratty. Tasta periaatteesta, joka on otettava huomioon kaikessa henkilotietojen kasit-
telyssa, on saddetty yleisessa tietosuoja-asetuksessa.

Rahanpesulain 3 luvun 3 pykaldssa sdadetaan asiakkaan tuntemistiedoista ja niiden sai-
lyttamisesta. Pykaldan 5 momentin mukaan asiakkaan tuntemistietoja tai muita henkilotie-
toja, jotka on hankittu ainoastaan rahanpesun ja terrorismin rahoittamisen estamiseksi ja
paljastamiseksi, ei saa kayttaa tarkoitukseen, joka on yhteen sopimaton naiden tarkoitus-
ten kanssa. Saannosta voitaisiin laajentaa siten, etta tietoja voitaisiin kdyttdd myos muiden
rikosten estamisessa ilmoitusvelvollisen toiminnassa. Voimassa olevaa 5 momenttia voitai-
siin muuttaa esimerkiksi niin, etta asiakkaan tuntemistietoja tai muita henkildtietoja, jotka
on hankittu ainoastaan rahanpesun ja terrorismin rahoittamisen seka niiden esirikosten
estamiseksi ja paljastamiseksi, ei saa kayttaa tarkoitukseen, joka on yhteensopimaton nai-
den rikosten estamisen ja paljastamisen kanssa.

Muut kehittamistarpeet

Selvityksen yhteydessa havaittiin, ettd tiedonvaihtoa olisi tarpeen edistaa ilmoitusvelvol-
listen valilla laajemminkin. Rahanpesun ja terrorismin rahoittamisen estamisen nakokul-
masta olisi hyddyllista, jos laki mahdollistaisi ilmoitusvelvollisten keskindisen tiedonvaih-
don havaituista epadilyttavista liilketoimista, kohonneen rahanpesuriskin asiakkaista seka
tehdyista rahanpesuilmoituksista. Yksityisen sektorin tietojenvaihdon parantamiseksi olisi
saatava selvyys muun muassa siihen, milla edellytykselld ilmoitusvelvolliset voivat jakaa
toisilleen yksittaisiin asiakkaisiin yhdistettavissa olevaa operatiivista tietoa.

[Imoitusvelvollisten tulisi nykyista laajemmin pystya vaihtamaan tietoa, joka mahdollis-
taisi rahanpesun ja terrorismin rahoittamisen proaktiivisen torjunnan (muun muassa ajan-
kohtaisista ilmidista, trendeistd, kaynnissa olevista kampanjoista). Sama koskee tietoa, joka
parantaa finanssialan toimijoiden mahdollisuuksia torjua itseensa ja asiakkaisiinsa kohdis-
tuvia rikos- ynna muita uhkia. Myds sadntelya koskevaa tulkintayhteistyota olisi tarpeen
kehittda. Esimerkiksi Ruotsissa EU:n rahanpesun torjuntaa koskevaa saantelya on tulkittu
niin, ettd ilmoitusvelvolliset voivat tehdad voimassa olevaa sdantelya koskevaa tulkintayh-
teistyota ja yhteisia tulkintalinjauksia (Svenska institutet mot penningtvatt, simpt.se). Suo-
messa tallaista foorumia tai verkostoa ei ole. Tulkintayhteistyon kehittamisen osalta esteet
johtunevat osin kilpailulainsaadanndsta ja sen tulkinnoista.

Vakuutusyhtididen kannalta olisi my6s hyodyllistd saada aikaan keskitetty jarjestelmd,
jonka avulla niilld olisi mahdollisuus varmistaa, ettei vakuutuskorvausta, ylisuuren vakuu-
tus- tai niin sanotun harhamaksun palautusta tai muutakaan maksua tehda muun kuin
vakuutuskorvaukseen tai maksun palautukseen oikeutetun tilille. Tama olisi helpointa
toteuttaa pankki- ja maksutilien valvontajarjestelman jatkokehityksen yhteydessa.

80



VALTIOVARAINMINISTERION JULKAISUJA 2022:18

Pankki- ja maksutilien valvontajarjestelman jatkokehityksen yhteydessa olisi mahdollista
pohtia myds pankki- ja maksutilien valvontajarjestelman maarattyjen tietojen automaat-
tista yhdistamista osaksi ytj.fi-palvelua. Tarkoituksena olisi saada rekistergityjen tilitiedot
yleisojulkisiksi, mika osaltaan vaikuttaisi ennalta estavasti esimerkiksi toimitusjohtaja- ja
valelaskupetoksiin.

Rahapelialalla ilmoitusvelvollisten valinen yhteistyd olisi tarpeen myds esimerkiksi sellais-
ten tietojen oikeellisuuden varmistamiseksi, joita asiakas pankkiasiakkuudestaan ja tiliva-
roistaan itse antaa. Veikkaus Oy:n kdyttamien sopimusehtojen mukaan yhtiolla on oikeus
tarkastaa pelaajan pankilta tilinomistajatiedot voidakseen varmistua siitd, etta pelaaja
pelaa omalla rahallaan. Pankit eivat kuitenkaan anna ndita tietoja, koska katsovat kyseisen
sopimusehdon liian yleisluontoiseksi. Veikkaus Oy:n mukaan silla ei siis ole tehokasta kei-
noa selvittaa, kuka pelitiliin liitetyn pankkitilin haltija on. Selvitysta voidaan kysya asiak-
kaalta, mutta tama on mahdollista vain yksittdistapauksissa. Lisaksi asiakkaan toimittama
selvitys on aina epaluotettavampi kuin pankista tai viranomaisrekisterista saatu tieto. Jul-
kisen sekotorin kaytossa on pankki- ja maksutilijarjestelman yhteydessa oleva tilitietore-
kisteri, jota kautta asian voisi myds teknisesti selvittda, jos ilmoitusvelvollisille avattaisiin
paasy tahan rekisteriin.
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6 Tietojenvaihdon parantamisen
oikeudelliset reunaehdot

6.1 Tietosuoja

Rahanpesun ja terrorismin rahoittamisen estdmiseen liittyvan tietojenvaihdon tehostami-
sessa on otettava huomioon erityisesti tietosuojalainsaadanto, joka asettaa rajoja henkilo-
tietojen kasittelylle.

Myds rikostentorjuntaan tahtaavan henkiltietojen kasittelyn on oltava tietosuojasaan-
telyn vaatimusten mukaista.* Tietojenvaihtoa edellyttavan rahanpesusadntelyn ja tieto-
jenvaihtoa rajoittavan tietosuojalainsaadannon valisen tasapainon I6ytaminen aiheuttaa
kaytannon haasteita seka lainsaatajille etta soveltajille. Myds FATF ja EU ovat kiinnittaneet
huomiota siihen, ettd rahanpesulainsaadannon ja tietosuojalainsaadannon valista suh-
detta olisi selkeytettava.®

6.2 Kilpailuoikeudelliset ulottuvuudet

IImoitusvelvollisten vdlisen tietojenvaihdon tehostamisen potentiaalisena esteend on
pidetty myds sitd, etta tietojenvaihto saattaa vaarantaa ilmoitusvelvollisten keskinaista kil-
pailua. Tietojenvaihdon tiivistdmisessa onkin otettava huomioon myds kilpailuoikeudelli-
set ulottuvuudet. Rahanpesulain mukaisten velvoitteiden hoito ei kuitenkaan ole ilmoitus-
velvollisten liikketoiminnan keskiossa ja tiedon jakamisella on my6s rikoksentorjunnallinen
hyvaksyttava paamaara. Tasta syysta selvityksessa tarkoitettu tietojenvaihto ei valttamatta
ole yhteistydn muotona ongelmallinen terveen kilpailun nakdkulmasta. Silld, minkalaista
tietoa vaihdetaan ja missa laajuudessa, on kuitenkin vaikutusta lopullisen arvion kannalta.

39 European Comission Action Plan for a comprehensive Union policy on preventing
money laundering and terrorist financing 7.5.2020 s. 13-14.

40 FATF Recommendations, Rec 2(.2) — European Comission Action Plan for a comprehen-
sive Union policy on preventing money laundering and terrorist financing 7.5.2020s. 11.
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7 Yhteenveto ja johtopaatokset

Tassa selvityksessa on kartoitettu lainsaddantomuutoksia ja muita kehittamiskeinoja, joilla
voitaisiin parantaa tietojenvaihtoa rahanpesun ja terrorismin rahoittamisen estamistoi-
minnassa. Nama muutosehdotukset vaativat kuitenkin punnintaa muun muassa suhteessa
tietosuojalainsaadantoon, ennen kuin esimerkiksi lopullisia lakiehdotuksia voidaan antaa.

Selvityksessa havaittiin useita kehittamistarpeita, joiden toteutusmahdollisuutta tulisi
punnita selvityksen jatkohankkeessa. Havaitut kehittamistarpeet voidaan karkeasti jakaa
kolmeen eri kategoriaan:

¢ lainsaadannolliset muutostarpeet,

e tietojenvaihdon kehittdmisen kdytdanndn muutostarpeet (kuten viranomai-
sohjeistus) seka

e viranomaisten ja ilmoitusvelvollisten vélisen PPP-yhteistyon kehittdaminen.

Alle on sektoreittain lueteltu merkittavimmat johtopaatokset.

Kansalliset tyoryhmat

Tietojenvaihto kansallisissa tydryhmissa on lahtdkohtaisesti hyvalla tasolla. Tietoa vaih-
detaan viranomaisten kesken muun muassa FATF-johtoryhmassa, FATF-ryhmassa seka
viranomaisyhteistydryhmassa. NPO-sektoria koskeva tiedonvaihdon ja viranomaisyh-
teistyon on kuitenkin havaittu olevan puutteellista. Selvityksessa havaittiin seuraavia
kehittamistarpeita:

e NPO-sektoria koskevassa viranomaistyoryhmassa tulisi kehittad NPO-sektoria
koskevaa lainsdaadantda rahanpesun ja terrorismin rahoittamisen riskien tun-
nistamiseksi ja pienentamiseksi seka parantaa valvontaedellytyksia.

e NPO-sektorista olisi tarpeen lisata tietoisuutta viranomaisille ja ilmoitusvelvol-
lisille seka rahanpesun ja terrorismin rahoittamisen riskeista NPO-toimijoille.

NPO-sektoria koskevan tiedonvaihdon ja viranomaisyhteistyon kehittaminen on aloitettu
kansallisten viranomaisten toimesta.
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Viranomaistoiminta

Viranomaistoiminnassa rahanpesun ja terrorismin rahoittamisen estamiseen liittyva tieto-
jenvaihto keskittyy rahanpesun selvittelykeskuksen, rahanpesulain mukaisten valvojien,
rahanpesulain mukaisten huolehtimisvelvollisten seka SUPO:n véliseen tietojenvaihtoon.

Selvityksessa tehtyjen johtopadatosten perusteella rahanpesun selvittelykeskuksen oikeu-
det saada ja kayttda tietoa ovat kdytannossa riittavalla tasolla. Rahanpesun selvittelykes-
kus jakaa tietoa valvojien kanssa koulutusten ja kansallisten viranomaisyhteistydryhmien
puitteissa. Tietoa rahanpesun selvittelykeskuksen ja valvojien kesken vaihdetaan myos
suoraan esimerkiksi ilmoitusvelvollisten raportointivirheisiin, valvojien riskiarvioihin ja toi-
mialakohtaisiin rahanpesun indikaattoreihin liittyen. Operatiivista yksittaisiin asiakkai-
siin yhdistettdvissa olevaa tietoa rahanpesun selvittelykeskus ei kuitenkaan paasaantoi-
sesti luovuta. Rahanpesun selvittelykeskuksesta annetun lain 4 §:n 4 momentin mukaan
rahanpesun selvittelykeskus voi kuitenkin luovuttaa tietoa rahanpesulain mukaisille val-
vojille, jos tieto on valttamatdn valvontatehtavien hoitamiseksi, joten kyseessa ei ole ldh-
tokohtaisesti lainsaadanndllinen ongelma. Rahanpesurekisterin tietoja ei Iahtokohtaisesti
voida mydskadan luovuttaa muuta kayttotarkoitusta varten kuin rahanpesun ja terrorismin
rahoittamisen estamistoimintaa varten.

Rahanpesun selvittelykeskuksen ja ilmoitusvelvollisten vélisen tietojenvaihdon keskei-
sin muoto on epadilyttavia liilketoimia koskevat ilmoitukset, joita ilmoitusvelvolliset teke-
vat rahanpesun selvittelykeskukselle. Rahanpesun selvittelykeskus ei padsaantdisesti luo-
vuta tietoa ilmoitusten jatkokasittelysta ilmoitusvelvollisille, vaikka ilmoitusvelvolliset
haluaisivat enemman palautetta tekemistaan ilmoituksista. Imoitusvelvollisten kannalta
olisi toivottavaa, etta rahanpesun selvittelykeskus jakaisi enemman rahanpesun ja terro-
rismin rahoittamisen estamistyota tehostavaa tietoa ilmoitusvelvollisille myos laatimalla
erilaisia typologioita ja ohjeita. Kyseessa ei kuitenkaan ole lainsadadanndllinen puute, silla
rahanpesun selvittelykeskuksesta annetun lain 2 §:n mukaan rahanpesun selvittelykes-
kuksen tehtaviin kuuluu muun ohella palautteen antaminen epailyttavia liiketoimia kos-
kevien ilmoitusten vaikutuksista. Selvityksessa tehtyjen havaintojen perusteella ehdote-
taan, ettd seuraavien kehittamistarpeiden toteutusmahdollisuutta punnittaisiin selvityk-
sen jatkohankkeessa:

e Tulisi selvittad, milla edellytyksilla rahanpesurekisteritietoja voitaisiin luo-
vuttaa muuhun kuin rahanpesun ja terrorismin rahoittamisen estamistarkoi-
tukseen. Rekisteritietoja olisi tarpeen hyddyntaa esimerkiksi valvojien toi-
milupaprosesseissa. Lisdksi rahanpesurekisteritietojen laajempi hyodyn-
taminen voisi tehostaa my®os erilaisia hallinnollisia prosesseja. Naita ovat
esimerkiksi ulkomaalaisten yritysostojen seuranta, ulkomaalaisten kiin-
teistokauppojen lupaprosessit, Business Finlandin ja ELY-keskusten tuki-
prosessit, hankinta-asiat seka kunniamerkkien mydntamiseen liittyvat
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nuhteettomuusselvitykset. Olisi syyta myos harkita, tulisiko rahanpesun sel-
vittelykeskuksen ja yrityskauppaverkoston valinen tietojenvaihto mahdollis-
taa selkedmmin lainsdddannossa.

e Rahanpesun selvittelykeskuksen tulisi antaa tietoa valvojille ilmoitusvelvollis-
ten tekemista ilmoituksista ja perusteista saanndllisesti. Valvojille olisi hyddyl-
listd saada tietoa myos ilmoitusvelvollisiaan koskevista ilmoituksista tai siitd,
jos valvottava on tutkinnan kohteena, jolloin valvontatoimenpiteita voitaisiin
tietojen perusteella kohdistaa ndihin toimijoihin.

e Rahanpesun selvittelykeskuksen ja ilmoitusvelvollisten vilista tiedonvaihto
tulisi kehittaa. Olisi toivottavaa, ettda rahanpesun selvittelykeskus jakaisi
enemman rahanpesun ja terrorismin rahoittamisen estamistyota tehostavaa
tietoa ilmoitusvelvollisille laatimalla erilaisia typologioita ja ohjeita. Lisaksi
ilmoitusvelvolliset haluaisivat enemman palautetta tekemistaan ilmoituksista.

e Olisi tarkeaa varmistaa, ettei ilmoitusvelvollisten kynnys epailyttavaa liiketoi-
mea koskevien ilmoitusten tekemiseen ole liian korkea. Myds rahanpesun sel-
vittelykeskuksen epadilyttavan liiketoimen ilmoittamiseksi tehty sovellus on
koettu ilmoitusvelvollisissa hankalaksi ja sen toimivuus ja helppokayttdisyys
tulisi varmistaa.

e Tulisi selvittaa, missa maarin yksittaisiin asiakkaisiin yhdistettavissa olevaa
operatiivista tietoa on mahdollista jakaa rahanpesun selvittelykeskuksesta
ilmoitusvelvollisille. Samassa yhteydessa tulisi arvioida, onko poliisilain 7
luvun 2 §:n 2 momentin soveltamisalaa tarpeen tarkentaa tai laajentaa. Lain-
kohdan nojalla rahanpesun selvittelykeskus voi poikkeuksellisesti luovuttaa
tietoja yksityiselle sektorille.

Selvityksen yhteydessa havaittiin myds rahanpesulain mukaisten valvojien tietojenvaihtoa
koskevia kehittamistarpeita. Kehittamistarpeina havaittiin muun muassa valvojien ja huo-
lehtimisvelvollisten vdlinen tietojenvaihto. Tietojenvaihdon ongelmaksi on muodostunut
se, etteivat huolehtimisvelvolliset ole rahanpesulain mukaisia valvontaviranomaisia, eika
rahanpesulain 9 luvun 3 §:n tietojenvaihtoa koskeva saannds ulotu rahanpesulain huo-
lehtimisvelvollisiin. Havaittiin my0s, ettd valvojien tiedonvaihtoa voitaisiin parantaa myos
muiden viranomaisten kanssa. Muun muassa Finanssivalvonnan osalta havaittiin, etta tie-
donvaihtoa tulisi kehittaa Verohallinnon, SUPO:n ja Tullin kanssa. ESAVI:n valvontatoimin-
nan kannalta olisi suotavaa, etta tiedonvaihtoa parannettaisiin Verohallinnon, Oikeusrekis-
terikeskuksen ja Maanmittauslaitoksen kanssa. PRH:n tietojenvaihto muiden viranomais-
ten kanssa on paaosin riittavalla tasolla. Tietojenvaihtoa voitaisiin kuitenkin tehostaa eri-
tyisesti Verohallinnon kanssa. Kehittamistarpeita liittyy myos edunsaajatietoihin seka
edunsaajarekisteriin. Poliisihallituksen arpajaishallinnon tietojenvaihdon suurimmaksi
esteeksi on noussut se, etta silla on vain yksi valvottava. Ndin ollen tiedon jakaminen val-
vottavasta yleisella tasolla on mahdotonta. Kaikki rahapelialan ilmoitusvelvollisia koskeva
tieto on yhdistettavissa suoraan Veikkaus Oy:00n. Asianajajaliiton osalta kehittamistarpeet
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liittyvat 1ahinna soveltamisalan epaselvyyksiin. Ahvenanmaan maakunnan hallituksen ja
Alands Lotteriinspektionin osalta kehittamistarpeet liittyviat Ahvenanmaan valvontaviran-
omaisten ja Manner-Suomen viranomaisten valiseen tietojenvaihtoon.

Selvityksessa tehtyjen havaintojen perusteella ehdotetaan, etta seuraavien kehittamistar-
peiden toteutusmahdollisuutta punnittaisiin selvityksen jatkohankkeessa:

® Valvojien keskindista tiedonvaihtoa tulisi parantaa. Kayttotarkoitussidon-
naisuus rajoittaa valvojien sisdista tietojenvaihtoa. Valvojille olisi hyodyl-
lista voida kayttaa tietoa myods muussa instituutiovalvonnassa ja esimer-
kiksi ammattitaito- ja luotettavuussaantelyn valvonnassa. Rahanpesun ja ter-
rorismin rahoittamisen estdmista varten kerattya tietoa voitaisiin hyddyn-
taa myos rikostiedustelukdyttoon ja muuhun kuin rahanpesulain mukaiseen
valvontaan.
e Finanssivalvonnan ja Verohallinnon vdlista tietojenvaihtoa tulisi edistda lain-
saadannossa. Verohallinto ei ole rahanpesulain valvontaviranomainen, joten
Finanssivalvonta ei voi luovuttaa Verohallinnolle tietoa rahanpesun ja terroris-
min rahoittamisen estamiseksi Fivalain 71 §:n T momentin 15 kohdan mukai-
sesti eika rahanpesulain 9 luvun 3 §:n mukaisesti. Fivalain 71 §:n 16 kohtaan
perustuva Finanssivalvonnan oikeus oma-aloitteisesti luovuttaa tietoja verot-
tajalle on rajattu ainoastaan Finanssivalvonnan suorittaman rahanpesulain
noudattamisen valvonnassa havaittuihin tietoihin ja se on mahdollista vain,
kun verottaja valvoo VML 17 a-17 d §:ssd saddettyja velvoitteita.
e Myods tiedonvaihtoa Verohallinnolta Finanssivalvonnalle voitaisiin tehostaa.
Tietojenvaihdon rajoja ja oikeita toimintatapoja olisi selkiytettava.
® VML 20 §:3a tulisi selkeyttad. Voimassa olevan lainsaadannon ja tulkintakay-
tannon perusteella on epdselvaa, voiko Finanssivalvonta luovuttaa Verohallin-
nolle tietoja VML 20 &:n perusteella.
® Finanssivalvonnan tiedonvaihtoa Tullin kanssa koskevasta Fivalain 20 b §:n
kohdan tulkinnasta on ollut erilaisia nakemyksia. Jatkohankkeessa olisi syyta
arvioida, tulisiko saannosta laajentaa siten, etta se kattaisi selkeasti muutakin
tietoja kuin Tullin perimiin maksuihin liittyvia tietoja.
e Jatkohankkeessa olisi tarpeen selvittaa, voisiko ESAVI:lle saataa oikeuden saada:
a) Oikeusrekisterikeskukselta pyynnosta ilmoitusvelvollista koskevat rikostausta-
tiedot muidenkin ilmoitusvelvollisten osalta kuin niiden, joiden rahanpesun val-
vontarekisteriin rekisterditymisedellytykseksi on asetettu luotettavuus,

b) VHS-tiedot kaikilta sen valvomilta aloilta,

c) tiedot Maanmittauslaitokselta toteutuneista asuntokaupoista ja mukana
olleista valitysliikkeista seka

d) tieto keskenerdisista rikosasioista ja esitutkinnoista poliisi- ja syyttdjaviranomai-
silta seka tuomioistuinlaitokselta.
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e ESAVIjarahanpesun selvittelykeskuksen tietojenvaihdon parantamiseksi olisi
syyta pohtia tietojenvaihtoa koskevan yhteisymmarryspoytakirjan laatimista.

e PRH:n osalta tietojenvaihtoa tulisi tehostaa erityisesti Verohallinnon kanssa.
Mahdollisuus vaihtaa tietoja Verohallinnon kanssa riskiperusteisesti esimer-
kiksi verotarkastuksiin liittyen tehostaisi myds rahanpesun ja terrorismin
rahoittamisen estamistd, silla tilintarkastajat saattavat usein olla mukana asi-
akkaidensa epadilyttavissa tapauksissa tilintarkastajan roolissa. Lisaksi tulisi
arvioida, onko tietojenvaihtoa mahdollista parantaa tilanteissa, joissa tilin-
tarkastus on jatetty toimittamatta. Tilannetta voitaisiin parantaa mahdollis-
tamalla tietojenvaihto Verohallinnon ja PRH:n valilla niiden yhteisojen osalta,
jotka eivat ole toimittaneet tilintarkastusta lain edellyttamissa tilanteissa.

e Jatkohankkeessa olisi syyta arvioida, tehostaisiko puutteellisia edunsaajatie-
toja koskevien rahanpesulain 6 luvun 5 §:n mukaisten valvontailmoitusten
julkisuus rahanpesun ja terrorismin rahoittamisen estamista.

e Edunsaajarekisterin tietojen riittavyyden, tarkkuuden ja ajantasaisuuden
parantamiseksi olisi syyta varmistaa, etta PRH:lla olisi selkeasti laissa sdddetty
oikeus saada Verohallinnolta ja Verohallinnolla oikeus luovuttaa PRH:lle yritys-
ten omistuksiin liittyvia tietoja.

e Tulisi arvioida, voisiko edunsaajarekisterin tietoja hyddyntaa laajemmin myos
erilaisissa muissa hallinnollisissa prosesseissa. Tietoja ei talla hetkelld luovu-
teta esimerkiksi puolustusministeriolle, joka tarvitsisi niita laissa erdiden kiin-
teistohankintojen luvanvaraisuudesta ja laissa ulkomaalaisten yritysostojen
seurannasta maaritettyjen tehtavien hoitamiseen.

® Asianajajaliiton tiedonvaihdon parantamiseksi olisi tarpeen selvittad, tulisiko
rahanpesulain asianajajia koskevaa soveltamisalasdadanndsta selkeyttaa.

e Ahvenanmaan valvontaviranomaisten ja Manner-Suomen viranomaisten
valista tiedonvaihto tulisi kehittaa kaytannossa. Huomiota tulisi kiinnittaa eri-
tyisesti resursointiin seka siihen, etta rahanpesun ja terrorismin rahoittamisen
estamistd koskevaa olennaista tietoa jaetaan seka suomeksi etta ruotsiksi.

Huolehtimisvelvollisten osalta tietojenvaihdon kehittamistarpeet liittyvat muun muassa
tietojenvaihtoon muiden viranomaisten kanssa. SUPO:n osalta paaasiallinen kehittamis-
kohde liittyy siihen, etta SUPO ei ole enda voimassa olevan lainsadadannon mukaan maari-
telty esitutkintaviranomaiseksi, mika rajaa sen tiedonsaantioikeuksia muilta viranomaisilta.
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Selvityksessa tehtyjen havaintojen perusteella ehdotetaan, ettd seuraavien kehittamistar-
peiden toteutusmahdollisuutta punnittaisiin selvityksen jatkohankkeessa:

e Verovalvonnassa havaittujen tietojen luovuttaminen valvojille tulisi mahdol-
listaa: Tulisi arvioida, onko syyta lisdta verotietolain 18 §:3a@n Finanssivalvon-
nan ja PRH:n rinnalle muut valvojat eli ESAVI, Poliisihallituksen arpajaishallinto
ja Asianajajaliitto. Myos vastaavat oikeudet antaa tietoa Verohallinnolle olisi
lisattava viranomaisia koskeviin lakeihin.

¢ Tietojenvaihtoa voitaisiin tehostaa myds VHS-tietojen osalta. Jatkohankkeessa
olisi mahdollista pohtia pankki- ja maksutilijarjestelman maarattyjen tietojen
automaattista yhdistamista osaksi VHS:n tietosisaltoa.

e Verohallinto pitaa tarpeellisena selvittdd myos sitd, voitaisiinko rahanpesuil-
moitusten kaytettavyytta lisata yleisemmin verovalvonnallisiin tarkoituksiin.

e Tullin tiedonantoa voitaisiin tehostaa kateisrahavalvonnan osalta. Olisi poh-
dittava, voisiko kateisrahavalvontalakia muuttaa siten, etta Tulli voisi antaa
tietoja kateisrahavalvonnasta Finanssivalvonnalle hawala-toiminnan val-
vomista varten. My0s Tullin ja Verohallinnon tiedonvaihtoa voisi parantaa
kateisrahan rajanylityksissa joko lainsdaadant6a muuttamalla tai esimerkiksi
yhteisymmarryspoytakirjalla.

e Ulosottolaitoksen tiedonantoa rahanpesun selvittelykeskukselle tulisi paran-
taa. Rahanpesun selvittelykeskuksella on mahdollisuus laissa sdddettya tehta-
vaansa varten saada ulosottorekisteriin kirjattuja tietoja, joita se saa HTSY:Ita
VHS-selvityksen yhteydessa. VHS-selvitykseen kirjattavat tiedot eivat kui-
tenkaan valttamatta kata kaikkea sitd, mita rahanpesun selvittelykeskus on
oikeutettu saamaan ja mika sita mahdollisesti kiinnostaa. Taman vuoksi
manuaalisesti tapahtuvalle tietojenluovutukselle olisi tarvetta.

e SUPO:n tiedonsaantioikeuksia tulisi parantaa. Verotietolain 19 §:3a tulisi
muuttaa niin, etta se mahdollistaisi tietojen luovuttamisen myds SUPO:lle
rikosten ennalta ehkaisemiseksi seka kansallisen turvallisuuden suojaami-
seksi. Lisdksi Fivalain 7 1§:3a tulisi muuttaa niin, etta se mahdollistaisi tietojen
luovuttamisen myos SUPQ:lle rikosten ennalta ehkdisemiseksi.

e Keskeinen lainsaaddannon kehittamiskohde on lisaksi SUPO:n mahdollisuus
hyddyntaa HTSY:n laatimia VHS-tietoja kattavasti kansallisen turvallisuuden
suojaamiseksi.

e SUPO:n ja muiden viranomaisten valista tietojenvaihtoa voitaisiin parantaa
muun muassa tiivistamalla PPP-yhteistyota seka tietyn hankkeen ymparille
perustetuilla moniviranomaisyhteistydryhmilla. Rahanpesulain valvojien ja
SUPO:n valista yhteistyota olisi tarpeen tehostaa erityisesti terrorismin rahoit-
tamisen torjunnan osalta. SUPO voisi jakaa tietoa valvojille terrorismin rahoit-
tamisen kehityksesta ja terroristisiin tekoihin kdytettavan rahan lahteista.
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limoitusvelvollisten toiminta

IImoitusvelvolliset vaihtavat tietoa padasiassa lainsaadanndssa maariteltyjen viranomais-
ten kanssa kuten rahanpesun selvittelykeskuksen ja rahanpesulain mukaisten valvojien
kanssa laissa edellytettyjen velvoitteiden tayttamiseksi. Selvityksessa tehtyjen havaintojen
perusteella ehdotetaan, etta seuraavien kehittamistarpeiden toteutusmahdollisuutta pun-
nittaisiin selvityksen jatkohankkeessa:

®  PPP-yhteistyomallia tulisi laajentaa muihinkin ilmoitusvelvollisiin. Toistai-
seksi yhteistydryhman jaseninina on luottolaitoksia, Veikkaus Oy seka Local-
Bitcoins Oy. Jos yksityinen sektori paasisi keskustelemaan ilmidista ja riskeista
avoimemmin ja luottamuksellisessa ilmapiirissd, voisi rahanpesun estamistoi-
minta tehostua.

e \Verotietoja tulisi voida hyddyntaa ilmoitusvelvollisten toiminnassa rahanpe-
sun ja terrorismin rahoittamisen estamiseen liittyvissa tehtavissa. Tarkeaksi
vakuutusyhtidissa tapahtuvan rahanpesun indikaattoriksi on nostettu epa-
suhta vakuutettavan omaisuuden arvon ja asiakkaan varallisuustilanteen
valilla. Taman epasuhdan havaitseminen edellyttda asiakkaan verotietojen ja
vakuutettavan omaisuuden arvon mahdollisen epdsuhdan arviointia. Asian
muuttaminen edellyttdisi Verohallinnon linjauksen muuttamista tai lakimuu-
tosta. Lisaksi keskitetty jarjestelma, joka varmistaisi, etta vakuutuskorvauk-
set maksettaisiin oikealle korvauksensaajan tilille olisi hyddyllinen. Verotieto-
jen hyédyntaminen myo6s rahanpelialalla tapahtuvan rahanpesun ja terroris-
min rahoittamisen estamisessa olisi tarpeen. Verohallinnon tietopalvelua voisi
olla tarkoituksenmukaista muuttaa siten, etta myods ilmoitusvelvollinen voisi
tehda kertakyselyita riskipitoisimpien asiakkaiden verotiedoista.

e Sadntelya voisi olla tarkoituksenmukaista muuttaa siten, ettd Veikkaus Oy
saisi olla proaktiivisesti Ulosottoon yhteydessa tilanteissa, joissa Veikkaus
Oy havaitsee, etta asiakkaalla on varoja pelitililla ja samanaikaisesti verottaja
ulosmittaa asiakkaan varoja.

e Joidenkin ilmoitusvelvollisten osalta tietojenvaihdon parantaminen edellyt-
taa, ettd rahanpesulain soveltamisalaa selkeytettaisiin esimerkiksi viranomai-
sen ohjeistuksella. Naita ilmoitusvelvollisia ovat esimerkiksi asianajajat.

e Useat ilmoitusvelvolliset, esimerkiksi kirjanpitdjat, toivoisivat saavansa jat-
kossa enemman viranomaisten ohjeistuksia siitd, kuinka kdaytannon tilanteissa
voidaan havaita rahanpesua ja terrorismin rahoittamista. Lisaksi ilmoitusvel-
vollisten olisi tarkeda saada saanndllisesti kayttoonsa sellaista ajankohtaista
tietoa, jonka avulla oikein toimiminen olisi helpompaa. Lisaksi olisi selkeytet-
tava sita, mihin kaikkeen rahanpesuilmoituksen tietoa voidaan kayttaa.

e Joidenkin ilmoitusvelvollisten, esimerkiksi kirjanpitdjien osalta olisi selkey-
tettava sitd, kuinka rahanpesuilmoituksen tekeminen voi vaikuttaa tulevaan
rikostutkintaan muiden talousrikoksien, kuin rahanpesun, osalta. lImoituksen
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tekemisen vaikutuksia kirjanpitdjan asemaan olisi selkeytettava, silla kirjan-
pitdja saattaa myos itse joutua rikosepailyn kohteeksi. Olisi tarkeaa selventaa

sitd, voiko rahanpesuilmoituksen tekeminen tuoda ilmoitusvelvolliselle oike-

usturvaa, kun tdma on edesauttanut rikoksen selvittamista, tai toisaalta hei-

kentaa kirjanpitdjan itsekriminointisuojaa tulevassa rikosprosessissa.

IImoitusvelvollisten kesken tiedonvaihto rajautuu rahanpesulain 4 luvun 4 §:n mukaisiin

tapauksiin. Suurimmat ilmoitusvelvollisten toimintaan liittyvat tietojenvaihdon kehittamis-

kohteet kohdistuvat juuri ilmoitusvelvollisten keskindiseen tiedonvaihtoon. Selvityksessa

tehtyjen havaintojen perusteella ehdotetaan, etta seuraavien kehittamistarpeiden toteu-

tusmahdollisuutta punnittaisiin selvityksen jatkohankkeessa:

e Rahanpesulain 4 luvun 4 §:3a tulisi selkeyttaa:

a)

b)

Tulisi arvioida, onko rahanpesulain 4 luvun 4 §:ssa mahdollista sdataa eri ilmoi-
tusvelvollisten valisesta tietojenvaihdosta.

Rahanpesulain 4 luvun 4 §:n 3 momentin osalta tarkempaa maarittelya vaatisi
erityisesti kohta "osallisena sellaisessa yksittdisessa lilketoimessa, joka liittyy sii-
hen asiakkaaseen ja liikketoimeen, jota ilmoitus koskee”. Pykalan sananmuoto
jattaa tulkinnanvaraa sen osalta, tarkoitetaanko talla saman liiketoimen kahta
eri osapuolta vai tilannetta, jossa maksun molemmat osapuolet ovat sama
asiakas.

Rahanpesulain 4 luvun 4 §:n 4 momentin nojalla 3 momentissa tarkoitetun tie-
don luovuttamisen yhteydessa saa antaa perusteen ilmoituksen tekemiselle.
Epaselvaksi jad, mita tietoja peruste voi pitaa sisallaan, joten saannosta tulisi
tarkentaa niin, etta ilmoitusvelvollisella olisi paremmat edellytykset arvioida,
miten laajasti se voi jakaa ilmoituksessa annettuja tietoja toisen ilmoitusvelvolli-
sen kanssa. Huomattava on my®ds, ettei rahanpesulain 4 luvun 4 §:n 4 momentti
mahdollista esimerkiksi yhteison rekisterdintinumeron tai yritystunnuksen luo-
vuttamista, mika nayttaisi kokonaan rajaavan yrityksia ja muita rekisteroityja
yhteisoja koskevat ilmoitukset pykaladssa tarkoitetun tietojenvaihdon ulkopuo-
lelle. Rahanpesulakiin tulisi talta osin tehda tarvittavat muutokset.

Edelleen rahanpesulain 4 luvun 4 §:n 3 momentin ajallista soveltamisalaa
toivotaan laajennettavaksi. Erityisesti pankkien valisessa maksujenvalityk-
sessa rahanpesun ja terrorismin rahoittamisen torjunta tehostuisi, jos toi-

mija voisi ilmoittaa liiketoimen toisena osapuolena olevalle ilmoitusvelvol-
liselle epdilyttavasta liiketoimesta ennen kuin ilmoitus on tehty rahanpesun
selvittelykeskukselle.

Lisaksi rahanpesulain 4 luvun 4 §:n 2 momentin mukaista tiedonvaihtoa tulisi
tehostaa. Tietojenvaihtoon liittyvia esteita on havaittu olevan ilmoitusvelvollis-
ten organisaation ja konsernin sisalld. Jos esimerkiksi pankissa rahanpesun ja
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terrorismin rahoittamisen estaminen on eriytetty petoksentorjunnasta omaksi
yksikokseen, ei tietojenvaihto ndiden yksikodiden valilla ole nykyisen lainsaadan-
non valossa sallittua.

f) Rahanpesulain 4 luvun 4 §:n muutoksissa olisi huomioitava my&s ammattisalai-
suuksiin liittyvien sadntelyristiriitojen ratkaiseminen.
g) Tietojenvaihdon esteiden purkamista tulee tarkastella myds rahanpesun sel-

vittelykeskuksen kdynnistaman yhteistydhankkeen osalta sen edetessa ja
tasmentyessa.

Rahanpesulain 3 luvun 3 §:3a tulisi selkeyttaa seuraavasti:

a)

Pykaldan 5 momentin mukaan asiakkaan tuntemistietoja tai muita henkil6tietoja,
jotka on hankittu ainoastaan rahanpesun ja terrorismin rahoittamisen estamiseksi
ja paljastamiseksi, ei saa kdyttaa tarkoitukseen, joka on yhteen sopimaton nai-
den tarkoitusten kanssa. Sdannosta voitaisiin laajentaa siten, etta tietoja voitaisiin
kayttaa myds muiden rikosten estamisessa ilmoitusvelvollisen toiminnassa.
Pykdldn 2 momentin 10 kohdan ja pankkisalaisuuden valista suhdetta tulisi sel-
keyttda. Pankkisalaisuus estda ilmoitusvelvollisia saamaan tiedon siitd, kuka
omistaa asiakkaan ilmoittaman pankkitilin. Esimerkiksi rahapelialalla olisi hyo-
dyllistd saada pankilta rahanpesulain 3 luvun 3 §:n 2 momentin 10 kohdassa
mainitut tiedot.

Tiedonvaihtoa olisi tarpeen edistaa ilmoitusvelvollisten valilla laajemminkin.

Rahanpesun ja terrorismin rahoittamisen estamisen nakdkulmasta olisi hyo-

dyllista, jos laki mahdollistaisi ilmoitusvelvollisten keskindisen tiedonvaih-

don havaituista epailyttavista liilketoimista, kohonneen rahanpesuriskin asiak-
kaista seka tehdyista rahanpesuilmoituksista. Yksityisen sektorin tietojenvaih-
don parantamiseksi olisi saatava selvyys muun muassa siihen, milla edellytyk-
selld ilmoitusvelvolliset voivat jakaa toisilleen yksittaisiin asiakkaisiin yhdistet-
tavissa olevaa operatiivista tietoa.

IImoitusvelvollisten tulisi nykyista laajemmin pystya vaihtamaan tietoa, joka
mahdollistaisi rahanpesun ja terrorismin rahoittamisen proaktiivisen torjun-
nan (muun muassa ajankohtaisista ilmidista, trendeistd, kaynnissa olevista
kampanjoista). Sama koskee tietoa, joka parantaa finanssialan toimijoiden
mahdollisuuksia torjua itseensa ja asiakkaisiinsa kohdistuvia rikos- ynna muita
uhkia. Myos saantelya koskevaa tulkintayhteisty6ta olisi tarpeen kehittaa.
Vakuutusyhtididen kannalta olisi myds hyodyllistd saada aikaan keskitetty jar-
jestelma, jonka avulla niilld olisi mahdollisuus varmistaa, ettei vakuutuskorva-
usta, ylisuuren vakuutus- tai niin sanotun harhamaksun palautusta tai muuta-
kaan maksua tehda muun kuin vakuutuskorvaukseen tai maksun palautukseen
oikeutetun tilille. Pankki- ja maksutilien valvontajarjestelman jatkokehityksen
yhteydessa olisi mahdollista pohtia myds pankki- ja maksutilien valvontajarjes-
telman maarattyjen tietojen automaattista yhdistamista osaksi ytj.fi-palvelua.
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LIITE Utredning av forbattring av
informationsutbytet i verksamhet
som forhindrar penningtvatt och
finansiering av terrorism
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SAMMANFATTNING

Syftet med detta utredningsarbete ar att ta upp problemomraden i den nationella verk-
samheten for att férhindra penningtvatt och finansiering av terrorism. Detta galler infor-
mationsutbyte mellan de myndigheter, rapporteringsskyldiga och nationella arbets-
grupper som avses i lagen om férhindrande av penningtvétt och av finansiering av terro-
rism. | det kommande uppfdljningsprojektet ar syftet att bedéma de utvecklingsbehov
som har hittats utifran denna utredning och planera konkreta atgarder for att forbattra
informationsutbytet.

Intervjuer med nationella myndigheter och rapporteringsskyldiga samt gallande lagstift-
ning har anvants som kallor for utredningsarbetet. Intervjuerna och lagstiftningen har
granskats som en helhet for att utreda problemomraden.

Utredningen belyser flera utvecklingsbehov som kan grovt delas in i tre olika kategorier:

e andringsbehov som galler lagstiftningen,

e praktiska andringsbehov som géller utvecklingen av informationsutbyte
(sasom myndighetsanvisningar) samt

e utveckling av samarbete mellan myndigheter och rapporteringsskyldiga (s.k.
Public-Private Partnership).

| nationella arbetsgrupper ar informationsutbytet i princip pa en god niva. Trots detta
behdver informationsutbyte och myndighetssamarbete som galler allménnyttiga samfund
utvecklas. | myndighetsverksamhet blev battre informationsrorlighet mellan olika myndig-
heter det tydligaste malet for utveckling. Det ansags att brist pa olika rattigheter att ta
emot eller lsamna ut information utgjorde hinder fér 6verféring av information. Aven data-
skyddslagstiftningen begransar maojligheterna att byta information mellan myndigheter.
En del myndigheter 6nskar ocksa att de kunde anvanda annan information som de inne-
har i arbetet med att forhindra penningtvatt och finansiering av terrorism. Det ansags
dven vara viktigt att en del paragrafer i lagen om penningtvatt fortydligas och sarskilt att
aktuell information, som Centralkriminalpolisens central fér utredning av penningtvatt
innehar, delas till olika myndigheter.

93



VALTIOVARAINMINISTERION JULKAISUJA 2022:18

Informationsutbyte i rapporteringsskyldigas verksamhet begréansas i hog grad till de
forpliktelser som faststalls i lagen och som galler informationsutbyte med myndigheter.
Syftet dr emellertid att utveckla informationsutbyte i synnerhet med hjalp av Public-Pri-
vate Partnership samarbete. Flera rapporteringsskyldiga dnskar fler myndighetsanvis-
ningar for verksamhet som férhindrar penningtvatt och finansiering av terrorism. | synner-
het dataskyddslagstiftningen samt yrkeshemligheter utgor hinder for msesidigt och
internt informationsutbyte mellan rapporteringsskyldiga, men informationsutbyte ar
emellertid maojligt i begransad omfattning. | fraga om forbéttring av informationsutbyte
mellan rapporteringsskyldiga lyftes fortydligande av 4 kap. 4 § i lagen om penningtvatt
och eventuell utvidgning av den i centrum. | lagrummet féreskrivs om tystnadsplikt som
galler tvivelaktiga transaktioner och avvikelser som galler tystnadsplikten. Rapporterings-
skyldigas mer omfattande mojlighet att byta information med varandra skulle mojliggéra
foregripande bekampning av penningtvatt och finansiering av terrorism.

Informationsutbytet kan anses vara pa en rimlig niva, men det finns fortfarande utveck-
lingsomraden, sarskilt i fraga om myndigheternas dmsesidiga informationsutbyte. Dess-
utom ar sarskilt forbattring av informationsutbyte mellan rapporteringsskyldiga i samband
med rapporter som galler tvivelaktiga transaktioner centralt.

94



VALTIOVARAINMINISTERION JULKAISUJA 2022:18

FORKORTNINGAR

NTM-central Narings-, trafik- och miljécentralerna

ESAVI Regionforvaltningsverket i Sodra Finland

EU Europeiska unionen

FATF Financial Action Task Force (mellanstatlig aktionsgrupp som ar
verksam i anslutning till Organisationen for ekonomiskt samar-
bete och utveckling (OECD)

Fivalag Lag om Finansinspektionen (878/2008)

HTSY Skatteforvaltningen/Enheten for utredning av gra ekonomi

Offentlighetslagen

Lagen om kontroll av
kontanta medel

Det fjarde
penningtvattsdirektivet

NPO
PPP

PRH

Penningtvattslagen

Skypo

Beskattningsuppagifts-
lagen

Myndighetssamarbets-
gruppen

VHS

VML

Foretagskopslagen

Lagen om offentlighet i myndigheternas verksamhet (621/1999)

Lag om kontroller av kontanta medel som fors in i eller ut ur
Europeiska unionen (432/2021)

Europaparlamentets och rddets direktiv (EU) 2015/849, antaget
20 maj 2015, om forhindrande av anvandning av finansierings-
system fér penningtvitt eller finansiering av terrorism, andring
av Europaparlamentets och radets férordning (EU) N:o 648/2012
samt Europaparlamentets och radets direktiv 2005/60/EG och
havande av kommissionens direktiv 2006/70/EG

Non-profit-organisation

Public-Private Partnership (samarbetet mellan den offentliga och
privata sektorn)

Patent- och registerstyrelsen

Lagen om férhindrande av penningtvatt och av finansiering av
terrorism (444/2017)

Skyddspolisen

Lagen om offentlighet och sekretess i fraga om beskattnings-
uppgifter (1346/1999)

Nationell myndighetssamarbetsgrupp for forhindrande av
penningtvatt och av finansiering av terrorism

Fullgéranderapport
Lagen om beskattningsforfarande (1558/1995)
Lagen om tillsyn 6ver utlanningars foretagskop (172/2012)
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4.2.7 Alands landskapsregering och Alands Lotteriinspektion

Till skillnad fran Fastlandsfinland &r myndigheterna pa Aland ansvariga for tillsynen éver
vissa rapporteringsskyldiga grupper. Enligt 1 kap. 2 mom. i lagen om penningtvatt och
enligt republikens presidents férordning om skétseln pa Aland av vissa uppgifter enligt
lagen om férhindrande av penningtvitt och av finansiering av terrorism har Alands land-
skapsregering tillsynsbefogenhet enligt 7 kap. i lagen om penningtvatt i frdga om fast-
ighetsformedlingsrorelser och rorelser for formedling av hyreslagenheter som avses i
Alands landskapslagstiftning. Likasa har Alands Lotteriinspektion tillsynsbefogenhet enligt
1 kap. 2 mom. i lagen om penningtvitt och ovan ndmnda férordning i fraga om Alands
penningspelssammanslutning.

Alands landskapsregering och Alands Lotteriinspektion utbyter sinsemellan information
som géller penningtvatt och finansiering av terrorism. Dessutom utbyts information med
finansministeriet och Centralkriminalpolisen samt i FATF och Europaradet. Mellan myndig-
heterna utbyts information i synnerhet om risker och riskhanteringsmetoder. Informa-
tionsutbytet sker regelbundet och i stort sett smidigt.

Alands landskapsregering utbyter regelbundet information med sina tillsynsobjekt, vilket
ocksa dr majligt pa grund av det Iaga antalet rapporteringsskyldiga. Alands landskaps-
regering har atta tillsynsobjekt. Som tillsynsmyndighet gav landskapsregeringen den 24
september 2020 anvisningar for férhindrande av penningtvatt och finansiering av terro-
rism. Dessutom samlar landskapsregeringen arligen in av sina tillsynsobjekt elektro-
niska blanketter, utifran vilka den kartlagger sina rapporteringsskyldigas asikter och vid
behov utvecklar forutsattningarna for forhindrande av penningtvatt och finansiering av
terrorism.

Utvecklingshehov

Behoven av att utveckla informationsutbytet galler framst informationsutbytet mellan
Alands tillsynsmyndighet och myndigheterna i Fastlandsfinland. Det har visat sig att spra-
ket utgor det storsta problemet for informationsutbytet. Enligt 36 § i sjalvstyrelselagen
(1144/1991) &r landskapet Aland ensprékigt svenskt. Vidare &r enligt 38 § i sjalvstyrel-
selagen skriftvaxlingsspraket med myndigheterna pa Aland svenska. Man har emeller-

tid inte lyckats genomfdra allt informationsutbyte som galler férhindrande av penningt-
vatt och finansiering av terrorism pa svenska med myndigheterna i Fastlandsfinland. Detta
ar problematiskt med tanke pa de réattigheter som tryggas bade i sjalvstyrelselagen och
spraklagen (423/2003). Eftersom Aland ar svensksprékigt dr det viktigt att den information
som galler forhindrande av penningtvatt och finansiering av terrorism delas lika effektivt
bade pa finska och svenska.
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A andra sidan utgér likavél bristande resurser ett hinder for informationsutbytet mellan
myndigheterna i landskapet Aland och Fastlandsfinland. | Alands landskapsregering svarar
endast en anstalld, som anvédnder 50 procent av sin arbets-tid till dvervakning av penning-
tvatt, for de lagstiftningsuppgifter som galler férhindrande av penningtvatt och finansie-
ring av terrorism. Darfor har det till exempel inte varit mojligt for Alands landskapsrege-
ring att delta i nationella arbetsgrupper.

Informationsutbytet mellan myndigheter behover forbattras. Hindren och bristerna i infor-
mationsutbytet beror emellertid inte pa lagstiftningen, utan praxisen. | synnerhet bor
resurserna till myndigheterna 6ka och allt relevanta myndighetsmaterial bor vara tillgéang-
ligt pa de bada inhemska spraken.
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7 Sammanfattning och slutsatser

| denna utredning kartlaggs lagstiftningsandringar och andra utvecklingsmedel som
skulle kunna anvdndas for att forbattra informationsutbytet i verksamhet som férhindrar
penningtvatt och finansiering av terrorism. Dessa dndringsforslag forutsatter emellertid
avvagning bland annat i forhallande till dataskyddslagstiftningen innan till exempel slut-
liga lagforslag kan antas.

| utredningen observerades flera utvecklingsbehov, vars genomférbarhet bor évervéagas
i uppfoljningsprojektet for utredningen. De observerade utvecklingsbehoven kan grovt
delas in i tre olika kategorier:

¢ andringsbehov som galler lagstiftningen,

e praktiska andringsbehov som galler utvecklingen av informationsutbyte
(sdsom myndighetsanvisningar) samt

e utveckling av PPP-samarbete mellan myndigheter och rapporteringsskyldiga.

Nedan raknas upp slutsatser enligt sektorer.

Nationella arbetsgrupper

| nationella arbetsgrupper ar informationsutbytet i princip pa en god niva. Information byts
mellan myndigheter bland annat i FATF-ledningsgruppen, FATF-gruppen samt i den natio-
nella arbetsgruppen for férhindrande av penningtvétt och av finansiering av terrorism. Man
har emellertid upptackt att det informationsutbyte och myndighetssamarbete som galler
NPO-sektorn ar bristfalliga. | utredningen observerades foljande utvecklingsbehov:

e Den myndighetsarbetsgrupp som galler NPO-sektorn bér utveckla den
lagstiftning som berér NPO-sektorn for att identifiera och minska risker
i anknytning till penningtvatt och finansiering av terrorism samt for att
forbattra forutsattningarna for tillsyn.

e Detar nodvandigt att 6ka myndigheters och rapporteringsskyldigas kunska-
per om NPO-sektorn samt NPO-aktérernas kunskaper om penningtvatt och
finansiering av terrorism.
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Utvecklingen av informationsutbyte och myndighetssamarbete som galler NPO-sektorn
har inletts av nationella myndigheter.

Myndighetsverksamhet

I myndighetsverksamhet fokuserar informationsutbyte som galler penningtvatt och finan-
siering av terrorism pa informationsutbyte mellan centralen for utredning av penningt-
vatt, 6vervakare enligt lagen om penningtvatt, omsorgspliktiga enligt lagen om penningt-
vatt samt Skypo.

Utifran slutsatserna i utredningen ar de rattigheter att fa och anvdnda information som
centralen for utredning av penningtvatt har pa en tillrdcklig niva. Centralen for utred-
ning av penningtvatt delar information med 6vervakare inom ramen for utbildningar och
nationella myndighetssamarbetsgrupper. Information byts dven direkt mellan centra-

len for utredning av penningtvdtt och 6vervakare till exempel i fraga om rapporterings-
skyldigas rapporteringsfel, 6vervakarnas riskbeddmningar och sektorspecifika indikato-
rer for penningtvatt. Centralen for utredning av penningtvatt [damnar emellertid i regel
inte ut operativ information som kan kopplas till enskilda kunder. Enligt 4 § 4 mom. i lagen
om centralen for utredning av penningtvatt kan centralen for utredning av penningt-
vatt emellertid ldmna ut uppgifter till vervakare enligt lagen om penningtvétt, om den
uppgift som lamnas ut ar nédvandig for tillsynsuppgifter, och ddrmed ar det i princip inte
ett lagstiftningsmassigt problem. Utgangspunkten &r att uppgifter i registret fér dvervak-
ning av penningtvatt inte heller kan lamnas ut i annat anvdandningssyfte an for verksam-
het som forhindrar penningtvatt och finansiering av terrorism.

Den mest centrala formen for informationsutbyte mellan centralen for utredning av
penningtvatt och rapporteringsskyldiga ar rapporter som galler tvivelaktiga transaktioner
som rapporteringsskyldiga l[dmnar in till centralen fér utredning av penningtvatt. Centra-
len for utredning av penningtvatt [amnar i regel inte ut till rapporteringsskyldiga uppgif-
ter om fortsatt behandling av rapporter, dven om rapporteringsskyldiga skulle vilja fa mer
aterkoppling om sina rapporter. Med tanke pa rapporteringsskyldiga ar det 6nskvart att
centralen for utredning av penningtvatt dven skulle dela mer information som effektivi-
serar arbetet med att forhindra penningtvétt och finansiering av terrorism till rapporte-
ringsskyldiga genom att utarbeta olika typologier och anvisningar. Det &r emellertid inte
fraga om en brist i lagstiftningen, eftersom centralen fér utredning av penningtvatt enligt
2 §ilagen om centralen for utredning av penningtvatt bland annat har till uppgift att ge
aterkoppling om verkningarna av rapporter som galler tvivelaktiga transaktioner. Utifran
de observationer som har gjorts i utredningen foreslas att mojligheten att genomféra
foljande utvecklingsbehov 6vervéags i utredningens uppfoljningsprojekt:
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Man bor utreda enligt vilka forutsattningar uppagifter i registret for 6vervak-
ning av penningtvatt skulle kunna lamnas ut i andra syften an att forhindra
penningtvatt och finansiering av terrorism. Det vore nddvéandigt att utnyttja
registeruppagifter till exempel i vervakarnas koncessionsprocesser. Dessutom
skulle en mer omfattande anvandning av uppagifter fran registret for dvervak-
ning av penningtvatt dven effektivisera olika slags administrativa processer.
Sadana ar till exempel uppféljning av utldndska foretagskop, tillstandspro-
cesser for utlandska fastighetsaffarer, Business Finlands och NTM-centraler-
nas stodprocesser, upphandlingsfragor samt utredningar om oférvitlighet i
anknytning till beviljande av utmarkelser. Det finns ocksa anledning att 6ver-
vdaga om informationsutbyte mellan centralen for utredning av penningtvatt
och natverket for foretagskop bor mojliggoras tydligare i lagstiftningen.

Centralen for utredning av penningtvétt bor regelbundet ge 6vervakarna
uppgifter om rapporter som ldmnas in av rapporteringsskyldiga och grun-
derna. Det vore dven anvandbart for 6vervakarna att fa information om
rapporter som galler deras rapporteringsskyldiga eller om ett tillsynsobjekt ar
foremal for undersdkning, varvid tillsynsatgarder skulle kunna riktas till dessa
aktorer baserat pa uppgifterna.

Informationsutbytet mellan centralen for utredning av penningtvatt och
rapporteringsskyldiga bor utvecklas. Det dr onskvart att centralen for utred-
ning av penningtvatt dven skulle dela mer information som effektivise-

rar arbetet med att férhindra penningtvatt och finansiering av terrorism till
rapporteringsskyldiga genom att utarbeta olika typologier och anvisningar.
Dessutom 6nskar rapporteringsskyldiga dterkoppling om sina rapporter.

Det vore viktigt att sakerstélla att rapporteringsskyldiga inte har en fér hog
troskel for att Iamna in rapporter som géller tvivelaktiga transaktioner. Aven
den applikation som centralen for utredning av penningtvatt har tagit fram
for rapportering av tvivelaktiga transaktioner har upplevts som svar bland
rapporteringsskyldiga och dess funktionalitet och anvandarvanlighet bor
sdkerstallas.

Man bor utreda i vilken omfattning operativ information som kan kopplas

till enskilda kunder kan delas av centralen for utredning av penningtvatt till
rapporteringsskyldiga. | samband med detta bér bedémas om det ar ndédvan-
digt att precisera eller utvidga tillampningsomradet enligt 7 kap. 2 § 2 mom. i
polislagen. Med stod av lagrummet kan centralen fér utredning av penningt-
vatt exceptionellt [dmna ut uppgifter till den privata sektorn.
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I samband med utredningen observerades aven utvecklingsbehov som galler informa-
tionsutbyte mellan 6vervakarna enligt lagen om penningtvatt. Som utvecklingsbehov
observerades bland annat informationsutbyte mellan 6vervakare och omsorgsskyldiga.
Ett problem som galler informationsutbyte ar att omsorgsskyldiga inte ar tillsynsmyndig-
heter enligt lagen om penningtvatt, och bestimmelsen om informationsutbyte enligt 9
kap. 3 § i lagen om penningtvatt inte galler dem som ar omsorgsskyldiga enligt lagen om
penningtvatt. Man observerade aven att informationsutbyte som galler 6vervakare skulle
kunna forbattras ocksa med andra myndigheter. Bland annat upptéacktes i frdga om Finan-
sinspektionen att informationsutbytet bor utvecklas med Skatteférvaltningen, Skypo och
Tullen. Med tanke pa Regionférvaltningsverket i Sédra Finlands tillsynsverksamhet vore
det Onskvart att informationsutbytet forbattras med Skatteforvaltningen, Rattsregistercen-
tralen och Lantmateriverket. PRH:s informationsutbyte med andra myndigheter &r i regel
pa en tillracklig niva. Informationsutbytet skulle emellertid kunna effektiviseras sarskilt
med Skatteforvaltningen. Det finns dven utvecklingsbehov som galler formanstagarupp-
gifter samt férmdanstagarregistret. Det storsta hindret for informationsutbyte som géller
Polisstyrelsens lotteriférvaltning ar att den endast har ett tillsynsobjekt. Darmed ar det
omdjligt att dela information om tillsynsobjektet pa en allman niva. All information som
galler rapporteringsskyldiga i penningspelbranschen kan direkt kopplas till Veikkaus Ab.

| fraga om Advokatforbundet galler utvecklingsbehoven framst oklarheter i tillampnings-
omradet. | friga om Alands landskapsregering och Alands Lotteriinspektion géller utveck-
lingsbehoven framst informationsutbytet mellan Alands tillsynsmyndighet och myndighe-
terna i Fastlandsfinland.

Utifran de observationer som har gjorts i utredningen foreslas att méjligheten att genom-
fora foljande utvecklingsbehov 6vervags i utredningens uppféljningsprojekt:

* Informationsutbyte mellan évervakarna bér forbattras. Andamalsbundenhet
begransar dvervakarnas interna informationsutbyte. Det vore anvandbart for
Overvakarna att ocksa kunna anvanda information i annan institutionstillsyn
och till exempeli tillsyn som galler yrkeskompetens- och tillforlitlighetsregle-
ring. Uppgifter som samlas in for att férhindra penningtvatt och finansiering
av terrorism skulle ocksa kunna anvandas i kriminalunderrattelsesyften och
annan tillsyn an enbart tillsyn enligt lagen om penningtvatt.

¢ Informationsutbytet mellan Finansinspektionen och Skatteférvaltningen
bor framjas i lagstiftningen. Skatteforvaltningen ar inte en tillsynsmyndig-
het enligt lagen om penningtvatt, och darmed kan Finansinspektionen inte
lamna ut uppgifter till Skatteférvaltningen for att férhindra penningtvatt och
finansiering av terrorism enligt 71 § T mom. 15 punkten i lagen om Finansin-
spektionen eller enligt 9 kap. 3 § i lagen om penningtvatt. Finansinspektio-
nens ratt att enligt 71 § 16 punkten i lagen om Finansinspektionen pd eget
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initiativ lamna ut information till skattemyndigheten har begréansats endast
till uppgifter som observeras i den tillsyn som genomfors av Finansinspektio-
nen enligt lagen om penningtvatt och detta ar mojligt endast om Skattefor-
valtningen dvervakar de forpliktelser som foreskrivs i 17 a-17 d § i lagen om
beskattningsforfarande.

Man kunde aven effektivisera informationsutbytet fran Skatteférvaltningen
till Finansinspektionen. Granserna for informationsutbyte och de korrekta till-
vdagagangssatten behover fortydligas.

20 §ilagen om beskattningsforfarande bor fortydligas. Utifran den géllande
lagstiftningen och tolkningspraxisen ar det oklart om Finansinspektionen
kan ldmna ut uppgifter till Skattefdrvaltningen med stéd av 20 § i lagen om
beskattningsforfarande.

Det har forekommit olika asikter om tolkningen av 20 b § i lagen om Finans-
inspektionen som galler Finansinspektionens informationsutbyte med Tullen.
| uppféljningsprojektet finns det anledning att bedéma om bestdmmelsen
bor utvidgas sa att den tydligt omfattar dven andra uppgifter an de uppgifter
som galler de avgifter som Tullen debiterar.

| uppfoljningsprojektet finns det anledning att utreda om det ar mgjligt att
foreskriva for Regionforvaltningsverket i Sédra Finland ratten att fa:

a) pabegéran av Réttsregistercentralen uppgifter som galler rapporteringsskyldi-
gas brottsliga bakgrund ocksa for andra rapporteringsskyldiga an dem for vilka
tillforlitlighet har stallts som ett krav for registrering i registret for 6vervakning
av penningtvatt,

b) fullgéranderapportsinformation for alla de sektorer som den 6vervakar,

¢) uppgifter fran Lantmateriverket om genomférda bostadsaffarer och fastighets-
formedlingsrorelser som har deltagit i affarer samt

d) uppgifter om oavslutade brottmal och férundersokningar fran polis- och akla-
garmyndigheter samt fran domstolsvasendet.

For att forbattra informationsutbytet mellan Regionforvaltningsverket i
Sédra Finland och centralen foér utredning av penningtvatt finns det anled-
ning att 6vervdga utarbetande av ett samfoérstandsprotokoll som galler
informationsutbyte.

| fraga om PRH bor informationsutbytet effektiviseras sarskilt med Skattefor-
valtningen. Mojligheten att byta information med Skatteférvaltningen risk-
baserat till exempel i anknytning till skatterevisioner skulle dven effektivisera
forhindrandet av penningtvatt och finansiering av terrorism, eftersom reviso-
rer ofta kan vara delaktiga i sina kunders tvivelaktiga fall i revisorsrollen. Dess-
utom bor man beddma om det dr mojligt att forbattra informationsutbytet
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i situationer dar revision inte har utforts. Situationen skulle kunna férbattras
genom att mojliggora informationsutbyte mellan Skatteférvaltningen och
PRH i fraga om sadana samfund som inte har utfort revision i situationer som
forutsatts enligt lagstiftningen.

e | uppfoljningsprojektet finns det anledning att bedéma om offentlighe-
ten av tillsynsrapporter enligt 6 kap. 5 § i lagen om penningtvatt som galler
bristfadlliga uppgifter om formanstagare skulle effektivisera forhindrandet av
penningtvatt och finansiering av terrorism.

e  For att forbattra uppgifternas tillracklighet, exakthet och aktualitet i formans-
tagarregistret finns det anledning att sakerstdlla att PRH har en tydlig ratt
som foreskrivs i lagen att fran Skatteforvaltningen fa uppgifter och Skattefor-
valtningen en ratt att till PRH [dmna ut uppgifter som galler féretagsinnehav.

®  Man bor beddma om uppgifterna i formanstagarregistret kan utnyttjas i
storre omfattning dven i andra olika administrativa processer. Fér narvarande
ldmnas uppgifter inte ut till exempel till férsvarsministeriet som skulle behova
dem for att skéta uppgifter som faststalls i lagen om tillstandsplikt for vissa
fastighetsforvarv och lagen om tillsyn 6ver utldnningars féretagskop.

®  FOr att forbattra informationsutbytet med Advokatférbundet &r det nédvan-
digt att utreda om den bestammelse om tillampningsomrade som galler
advokater i lagen om penningtvatt bor fortydligas.

e Informationsutbytet mellan Alands tillsynsmyndighet och myndigheterna i
Fastlandsfinland bor utvecklas i praktiken. Uppmarksamhet bor sarskilt riktas
till resursfordelning samt till att den information som géller férhindrande av
penningtvatt och finansiering av terrorism delas bade pa finska och svenska.

| frdaga om omsorgsskyldiga géller behoven av att utveckla informationsutbyte bland
annat informationsutbytet med andra myndigheter. Det huvudsakliga utvecklingsomrade
som galler Skypo ar att Skypo enligt den géllande lagstiftningen inte langre har definie-
rats som en forundersdkningsmyndighet, vilket begrénsar dess ratt att fa information fran
andra myndigheter.

Utifran de observationer som har gjorts i utredningen foreslas att mojligheten att genom-
fora foljande utvecklingsbehov 6vervags i utredningens uppféljningsprojekt:

e Utldmnande av uppgifter som observeras i skattetillsynen till 6vervakare bor
mojliggdras: Man bér beddma om det finns anledning atti 18 § i lagen om
beskattningsuppgifter forutom Finansinspektionen och PRH dven lagga till andra
overvakare, dvs. Regionforvaltningsverket i Sédra Finland, Polisstyrelsens lotte-
riférvaltning och Advokatférbundet. Aven motsvarande rattigheter att lamna ut
uppgifter till Skatteforvaltningen bor laggas till i lagar som géller myndigheter.
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Informationsutbytet skulle kunna effektiviseras ocksa i fraga om fullgo-
randerapportsinformation. | uppfoljningsprojektet ar det maojligt att Gver-
vdga automatiskt inférande av specificerad information som galler bank-
och betalkontosystemet som en del av det informationsinnehall som galler
fullgéranderapporter.

Skatteforvaltningen anser ocksa att det ar viktigt att utreda om man skulle
kunna 6ka mojligheten att anvanda rapporter om penningtvatt mer allmant i
skattetillsynssyften.

Tullens utldmnande av information skulle kunna effektiviseras i fraga om
kontroll av kontanta medel. Det finns anledning att diskutera om lagen av
kontroller av kontanta medel bor dndras sa att Tullen kan ldamna ut uppgif-
ter om kontroll av kontanta medel till Finansinspektionen for att dvervaka
hawalaverksamhet. Aven informationsutbytet mellan Tullen och Skatte-
forvaltningen kan forbattras vid kontanta medel som forflyttas over gran-
ser antingen genom att andra lagstiftningen eller till exempel med ett
samforstandsprotokoll.

Utsokningsverkets utlamnande av information till centralen for utredning

av penningtvatt bor forbattras. Centralen for utredning av penningtvatt har
mojligheten att for sin uppgift som foreskrivs i lagen fa uppgifter som har
forts in i utsokningsregistret. Centralen far dessa uppgifter fran Enheten for
utredning av gra ekonomi i samband med fullgéranderapporter. Uppgifter
som anges i fullgéranderapporter omfattar emellertid inte nédvandigtvis all
den information som centralen for utredning av penningtvatt har ratt att fa
och som den eventuellt &r intresserad av. Darfor finns det ett behov av utlam-
nande av information som sker manuellt.

Skypos rétt att fa information bor forbattras. 19 § i lagen om beskattnings-
uppgifter bor dndras sa att den i syfte att férebygga brott och for att skydda
den nationella sakerheten maojliggor utlamnande av uppgifter ocksa till
Skypo. Dessutom bor 71 § i lagen om beskattningsuppgifter dndras sa att den
for att forebygga brott mojliggor utlamnande av uppgifter ocksa till Skypo.

Ett centralt mal for utveckling av lagstiftningen ar dessutom Skypos mojlig-
het att i stor omfattning kunna anvanda fullgéranderapportsinformation som
tas fram av centralen for utredning av penningtvatt for att skydda den natio-
nella sakerheten.
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¢ Informationsutbytet mellan Skypo och andra myndigheter skulle kunna
forbattras bland annat genom att intensifiera PPP-samarbetet samt genom
samarbetsgrupper med manga myndigheter som inrattas kring projektet.
Det finns anledning att effektivisera samarbetet mellan 6vervakare enligt
lagen om penningtvatt och Skypo sarskilt i fraga om bekdmpning av finan-
siering av terrorism. Skypo skulle kunna dela information till 6vervakarna om
utvecklingen av finansiering av terrorism och kallor till pengar som anvéands
till terrordad.

Rapporteringsskyldigas verksamhet

Rapporteringsskyldiga byter i regel information med myndigheter som faststalls i lagstift-
ningen, sasom med centralen fér utredning av penningtvatt och 6vervakare enligt lagen
om penningtvatt for att uppfylla forpliktelserna enligt lagen. Utifrdn de observationer som
har gjorts i utredningen féreslas att mojligheten att genomféra féljande utvecklingsbehov
Overvags i utredningens uppfdljningsprojekt:

®  PPP-samarbetsmodellen bor utvidgas aven till andra rapporteringsskyldiga.
Tills vidare har samarbetsgruppen kreditinstitut, Veikkaus Ab samt LocalBit-
coins Oy som medlemmar. Om den privata sektorn skulle kunna diskutera
mer Oppet foreteelser och risker i en konfidentiell atmosfar, skulle man kunna
effektivisera den verksamhet som forhindrar penningtvatt.

e Skatteuppgifter bor kunna anvandas i rapporteringsskyldigas verksamhet i
uppgifter som galler forhindrande av penningtvatt och finansiering av terro-
rism. Som en viktig indikator for penningtvatt som sker i forsakringsbolag
har angetts en disproportion mellan vardet pa den egendom som férsakras
och kundens ekonomiska situation. Att upptacka sadan disproportion forut-
satter en beddmning av en eventuell disproportion mellan kundens skatte-
uppgifter och vardet pa den formégenhet som forsakras. En andring av detta
forutsatter en andring av Skatteforvaltningens riktlinje eller en dndring av
lagen. Dessutom skulle ett centraliserat system, som sakerstaller att forsak-
ringsersattningar betalas in pa den ratta ersattningstagarens konto, vara
anvandbart. Det vore ocksa nodvandigt att kunna anvanda skatteuppgifter
for att forhindra sddan penningtvitt och finansiering av terrorism som sker
i penningspelsbranschen. Det kan vara andamalsenligt att andra Skattefor-
valtningens informationstjanster sa att aven rapporteringsskyldiga kan goéra
enskilda forfragningar om sina mest riskbetonade kunders skatteuppgifter.
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e Detkan vara andamalsenligt att andra regleringen sa att Veikkaus Ab proak-
tivt far kontakta Utsokningen i situationer dar Veikkaus Ab upptacker att
kunden har medel pa sitt spelkonto samtidigt som skattemyndigheten utma-
ter kundens tillgangar.

e | frdga om en del rapporteringsskyldiga forutsatter en forbattring av informa-
tionsutbytet att tillampningsomradet enligt lagen om penningtvatt fortyd-
ligas till exempel med myndighetsanvisningar. Till exempel ar advokater
sadana rapporteringsskyldiga.

® Flera rapporteringsskyldiga, till exempel bokforare, 6nskar att de i fortsatt-
ningen far mer myndighetsanvisningar om hur man i praktiska situationer
kan upptécka penningtvatt och finansiering av terrorism. Dessutom &r det
viktigt for rapporteringsskyldiga att regelbundet fa tillgang till sdédan aktuell
information som gor det ldttare att handla ratt. Dessutom bor man tydliggora
i vilka alla syften uppgifter i rapporter om penningtvatt kan anvandas.

e | fraga om en del rapporteringsskyldiga, till exempel bokforare, bor fortydli-
gas hur inlamning av rapporter om penningtvatt kan paverka en kommande
brottsutredning i fraiga om andra ekonomiska brott &n penningtvatt. Man bor
fortydliga vilka inverkningar inlamning av en rapport kan ha pa bokférarens
stallning, eftersom bokforare sjdlva ocksa kan bli foremal for brottsmisstanke.
Det ar viktigt att utreda om inlamning av en rapport om penningtvatt kan ge
den rapporteringsskyldiga rattssakerhet, om den bidrar till utredningen av
brottet, eller om detta a andra sidan férsamrar bokforarens skydd mot sjalv-
diskriminering i den kommande brottsprocessen.

Informationsutbyte mellan rapporteringsskyldiga begransas till fall enligt 4 kap. 4 § i
lagen om penningtvatt. De storsta utvecklingsomraden som galler informationsutbyte
om rapporteringsskyldigas verksamhet galler uttryckligen rapporteringsskyldigas dmse-
sidiga informationsutbyte. Utifran de observationer som har gjorts i utredningen fore-
slas att mojligheten att genomfdra foljande utvecklingsbehov 6vervégs i utredningens
uppfdljningsprojekt:

e 4kap.4§ilagen om penningtvatt bor fortydligas:

a) Man bor bedoma om det ar mojligt att i 4 kap. 4 § i lagen om penningtvatt
foreskriva om informationsutbyte mellan rapporteringsskyldiga.

b) fraga om 4 kap. 4 § 3 mom.ilagen om penningtvatt forutsatter i synnerhet
"nar de medverkar i en enskild transaktion som hanfor sig till den kund och den
transaktion som rapporten avser” en exaktare definition. Paragrafens formule-
ring lamnar utrymme for tolkning i frdga om man avser tva olika parter i samma
transaktion eller en situation dar betalningens bada parter ar samma kund.

106



VALTIOVARAINMINISTERION JULKAISUJA 2022:18

| samband med utlamnande av information som enligt 4 kap. 4 § 4 mom. avses
i 3 mom. far grunden fér rapporten lamnas ut samtidigt som uppgifter lam-
nas ut. Det forblir oklart vilka uppgifter grunden kan innehalla, och darmed bor
bestdammelsen preciseras sa att rapporteringsskyldiga har battre forutsattnin-
gar att bedoma i vilken omfattning den kan dela uppgifter som ges i rapporten
med en annan rapporteringsskyldig. Man bor dven beakta att 4 kap. 4 § 4 mom.
i lagen om penningtvatt till exempel inte mojliggor utldmning av samfun-

dets registreringsnummer eller FO-nummer, vilket verkar helt [amna rapporter
som galler foretag och andra registrerade samfund utanfér det informationsut-
byte som avses i paragrafen. | fraga om detta bér nddvandiga andringar goras i
lagen om penningtvatt.

Vidare 6nskas att det tidsmassiga tillampningsomradet enligt 4 kap. 4 § 3 mom.
i lagen om penningtvatt utvidgas. | synnerhet skulle férhindrandet av penning-
tvatt och finansiering av terrorism i betalningsférmedlingen mellan banker
effektiviseras, om aktéren som den andra parten i en transaktion skulle kunna
meddela den rapporteringsskyldiga som ar transaktionens andra part om tvive-
laktiga transaktioner innan en rapport Ilamnas in till centralen fér utredning av
penningtvatt.

Dessutom bor informationsutbytet enligt 4 kap. 4 § 2 mom. i lagen om pen-
ningtvatt effektiviseras. Man har observerat hinder for informationsutbyte inom
rapporteringsskyldigas organisationer och koncerner. Om till exempel for-
hindrande av penningtvétt och finansiering av terrorism har separerats i ban-
ken fran bedrageribekdmpning till en egen enhet, dr informationsutbyte mellan
dessa enheter inte tilldtet enligt den nuvarande lagstiftningen.

D3 4 kap. 4 § i lagen om penningtvatt andras, bdr man dven ta hansyn till [6s-
ning av regleringskonflikter som galler affarshemligheter.

Avveckling av hinder som galler informationsutbyte ska ocksa granskas vad gal-
ler det samarbetsprojekt som inleddes av centralen for utredning av penningt-
vitt allt eftersom samarbetsprojektet framskrider och preciseras.

3 kap. 3 § i lagen om penningtvatt bor fortydligas enligt foljande:

a)

Enligt 5 mom. i paragrafen far uppgifter for kundkontroll och andra personup-
pgifter som inhamtats endast for att forhindra och avsldja penningtvatt och
finansiering av terrorism inte anvandas for andamal som strider mot dessa syf-
ten. Bestammelsen skulle kunna utvidgas sa att uppgifter ocksa ska kunna
anvandas for att forhindra andra brott i rapporteringsskyldigas verksamhet.
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b) Forhallandet mellan paragrafens 2 mom. 10 punkten och banksekretess bor for-
tydligas. Banksekretess hindrar rapporteringsskyldiga fran att fa information
om vem som dger det bankkonto som kunden har angett. Till exempel vore det
anvandbart att i penningspelbranschen fran banken fa de uppgifter som anges
i 3 kap. 3 § 2 mom. 10 punkten i lagen om penningtvatt.

Det finns anledning att dven i stérre omfattning framja informationsut-

byte mellan rapporteringsskyldiga. Med tanke pa férhindrande av penningt-
vatt och finansiering av terrorism skulle det vara anvandbart om lagen skulle
mojliggora dmsesidigt informationsutbyte mellan rapporteringsskyldiga om
observerade tvivelaktiga transaktioner, kunder med hogre risk for penningt-
vatt samt inlamnade rapporter om penningtvatt. For att forbattra informa-
tionsutbytet i den privata sektorn bor man bland annat fa klarhet i frdga om
enligt vilken férutsattning rapporteringsskyldiga kan sinsemellan dela opera-
tiva uppgifter som kan kopplas till enskilda kunder.

Rapporteringsskyldiga bor i storre utstrackning an i nuldget kunna byta infor-
mation som mojliggor proaktiv bekdmpning av penningtvatt och finansie-
ring av terrorism (om aktuella foreteelser, trender, pagaende kampanjer osv.).
Samma galler information som forbattrar finansbranschens aktérers mojlig-
heter att bekdmpa brottshot och andra hot som galler dem sjdlva och deras
kunder. Det ar ocksa nédvandigt att utveckla tolkningssamarbete som galler
regleringen.

Med tanke pa forsakringsbolag skulle det ocksa vara anvandbart att astad-
komma ett centraliserat system som skulle hjalpa dem att sakerstalla att
forsakringsersattningar, aterbetalning av for stora férsakringsavgifter eller sa
kallade felaktiga betalningar eller andra betalningar inte betalas in pa nagot
annat konto dn det konto som tillhér den som har rétt till férsakringsersatt-
ningen eller aterbetalningen. | samband med den fortsatta utvecklingen av
Overvakningssystemet for bank- och betalkonton vore det ocksa majligt att
diskutera om de uppgifter som har faststallts fér overvakningssystemet for
bank- och betalkonton skulle automatiskt kunna kopplas till ytj.fi-tjansten.
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