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Regeringens proposition till riksdagen med forslag till lagstiftning om genomférande av
cyberresiliensforordningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att det stiftas en ny lag om cyberresiliens for vissa produkter
och om cybersikerhetscertifiering samt att lagen om marknadskontrollen av vissa produkter,
cybersdkerhetslagen, lagen om tjdnster inom elektronisk kommunikation och lagen om
verkstéllighet av boter dndras.

Syftet med propositionen ar att utfarda nationella bestimmelser som kompletterar och preciserar
en EU-forordning som géller cyberresiliens, det vill siga den sa kallade cyberresiliensakten eller
cyberresiliensforordningen. Cyberresiliensforordningen faststéller Gvergripande minimikrav pa
informationssidkerhet for produkter med digitala element, det vill séga utrustning och
programvara som kan anslutas till internet eller annan utrustning. De foreslagna bestimmelserna
géller marknadskontroll av cyberresiliensforordningen, anmélan av och tillsyn 6ver organ for
bedomning av Gverensstimmelse samt administrativa pafoljder.

Syftet med propositionen &r ocksa att komplettera den nationella lagstiftningen om europeiska
ordningar for cybersdkerhetscertifiering for tillimpningen av EU:s sa kallade cybersékerhetsakt.
De foreslagna bestimmelserna géller uppgifter och befogenheter for den nationella
myndigheten for cybersékerhetscertifiering samt organ fér bedomning av dverensstimmelse.

Syftet med propositionen dr ocksé att komplettera det nationella genomforandet av EU:s sa
kallade cybersidkerhetsdirektiv till den del det giller registreringsuppgifter om domdnnamn samt
registrarer pad den miniminiva som forutsitts i direktivet. Kompletteringarna géller behandling
och utlamnande av uppgifter om domédnnamn.

Transport- och kommunikationsverket &ldggs som nya uppgifter marknadskontroll av
cyberresiliensforordningen och utndmnande av och tillsyn dver organ for beddmning av
Overensstimmelse. I fraga om Al-system med hog risk dr marknadskontrollmyndighet den
myndighet som dr behdrig med stdd av lagen om tillsyn Over vissa system for artificiell
intelligens. Transport- och kommunikationsverket ska &ven i fortsdttningen vara nationell
myndighet for cybersékerhetscertifiering.

Ett smidigt och effektivt genomforande av cyberresiliensforordningen for att forbéttra
informationssidkerheten hos enheter och program ingir i de prioriterade &tgdrderna i
genomforandeplanen for Finlands cybersékerhetsstrategi. Finlands nya cybersékerhetsstrategi
for aren 2024-2035 har godkénts som ett principbeslut av statsradet i oktober 2024. Enligt
regeringsprogrammet for statsminister Petteri Orpos regering stirks cybersidkerheten och
samarbetet kring cybersdkerhet mellan myndigheterna och néringslivet, regeringen forbéttrar
informationssikerheten inom kritiska sektorer, och i samband med genomforandet av EU-
lagstiftningen undviks ytterligare nationell reglering.

Lagarna avses huvudsakligen trdda i kraft den 1 juni 2026. Till de delar lagarna hinfor sig till
det nationella genomférandet av EU:s cybersidkerhetsdirektiv avses de dock trdda i kraft sa snart
som mojligt. Det foreslas att tillimpningen av den foreslagna lagen om cyberresiliens for vissa
produkter och om cybersdkerhetscertifiering i frdga om vissa bestimmelser tillimpas péa
graderat sitt pa ett sdtt som motsvarar borjan for tillimpningen av cyberresiliensforordningen.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Bakgrunden till beredningen av propositionen utgdrs av Europaparlamentets och radets
forordning (EU) 2024/2847 av den 23 oktober 2024 om 6vergripande cybersdkerhetskrav for
produkter med digitala element och om dndring av férordningarna (EU) nr 168/2013 och (EU)
2019/1020 och direktiv (EU) 2020/1828 (cyberresiliensférordningen). Férordningen har trétt i
kraft den 10 december 2024 och tillimpningen av den bdrjar under &ren 20262027, dock i
huvudsak den 11 december 2027. Genom denna férordning foreslas de nationella bestimmelser
som behovs for att tillimpa forordningen.

Bakgrunden till forslaget utgdrs av utvecklingen inom cyberresiliensférordningen, som har lett
till att enheter och programvaror allt oftare utsitts for cyberattacker. Cyberattackerna orsakar
avsevirda kostnader savil for dem som attackerats som for utomstaende, till exempel genom
att personuppgifterna éventyras. Utmaningen med produkterna &r en lag datasdkerhetsniva,
sarbarheter och brister i dataskyddsuppdateringarna samt bristfallig kunskap om produkternas
sdkerhetsegenskaper och begriansad tillgang till information om dessa. Malet med férordningen
ar att ingripa i dessa utmaningar och sikerstélla att hardvaru- och programvaruprodukter som
slépps ut pa marknaden har farre sarbarheter och att tillverkarna tar sikerheten pa allvar under
produktens hela livscykel och att anvéindarna ska kunna ta héansyn till cybersdkerheten nér de
viljer och anvander produkter med digitala element.

Inom Europeiska unionen eller pa nationell niva i Finland finns det inte sedan tidigare nagot
overgripande regelverk som faststéller cybersdkerhetskrav for alla produkter med digitala
element.

Beredningen av propositionen har dértill berott pa det i myndighetsverksamheten observerade
behovet av nationell kompletterande reglering for att kunna tillimpa Europaparlamentets och
radets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersdkerhetsbyra) och om
cybersdkerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 i uppgifterna for den nationella myndigheten for
cybersékerhetscertifiering. Denna wuppgift har 1 Finland tilldelats Transport- och
kommunikationsverket i lagen om tjanster inom elektronisk kommunikation (917/2014).
Bestimmelserna om certifieringsramverket for cybersikerhet i cybersékerhetsakten har blivit
tillampliga 1 huvudsak 1 juni 2021. Tillimpningen av cyberresiliensforordningen forutspas dka
myndighetsuppgifterna i anknytning till cybersékerhetscertifieringen jamfort med nuléget.

Finlands cybersdkerhetsstrategi har uppdaterats i enlighet med regeringsprogrammet for
statsminister Orpos regering sa att det motsvarar den fordndrade verksamhetsmiljon. Finlands
nya cybersikerhetsstrategi for aren 2024-2035 godkéndes som ett principbeslut av statsradet
den 10 oktober 2024. Efter att cybersdkerhetsstrategin har godkdnts har man berett en
genomforandeplan for den, dir utvecklingsatgarder faststélls for att uppna malen med strategin.
Ett smidigt och effektivt genomforande av cyberresiliensforordningen for att forbéttra
informationssékerheten hos enheter och programvaror ingar i de prioriterade &tgérderna i
genomforandeplanen for Finlands fornyade cybersékerhetsstrategi.



1.2 Beredning
1.2.1 Beredningen av EU-réttsakten

Kommissionen gav den 15 september 2022 forslaget till Europaparlamentets och radets
forordning om overgripande cybersidkerhetskrav for produkter med digitala element och om
andring av forordning (EU) 2019/1020 (COM(2022)454). Kommissionen gjorde en
konsekvensbeddmning av forslaget (SWD (2022) 292 final). Kommissionen ordnade ett
offentligt samrad om initiativet pa varen 2022. Forhandlingarna om forslaget fordes i radets
horisontella cyberarbetsgrupp till centrala delar under ar 2023.

Statsradet dverlamnade U-skrivelsen U 83/2022 rd om forslaget till forordning till riksdagen.
Kommunikationsutskottet gav utlatandet KoUU 39/2022 rd om é&rendet. Stora utskottet
instimde enligt StoURS 147/2022 rd med statsradets stdndpunkt i enlighet med
kommunikationsutskottets utlatande. Ingen kompletterande skrivelse gavs om drendet.

Finland understodde forslagets mal om att pa marknaden sléppa ut produkter som ar sikrare i
cybermiljon, vars sékerhetsegenskaper forutsétts vara av hog nivé och vars sékerhetsegenskaper
och -krav &r mer transparenta for de konsumenter och foretag som anvinder dessa. Genom
forslaget anségs det vara mojligt att forbattra dataskyddet for alla aktorer i samhéllet. Finland
ansdg att forbéttring av sidkerheten for nitanslutna enheter och programvaror &r ett avsevart
utvecklingsobjekt inom cybersdkerhetssektorn.

Finland anség det vara vért att understddja att ansvaret for produkternas sdkerhet i cybermiljon
hanfors i hogre grad adn for ndrvarande fran anvéndaren till tillverkaren, oberoende av var man
tillverkar de produkter som slidpps ut pd den inre marknaden. Finland har ansett att en
riskbaserad approach i pavisandet av dverensstimmelse och marknadskontrollen i princip ar
vard att understodja. Finland anség ocksa att det var viktigt att forfarandena bildar en tydlig
helhet i forhallande till 6vriga forfattningar och att kraven inte orsakar ndgon extra administrativ
borda.

Beredningen av cybersikerhetsakten har beskrivits i regeringens proposition till riksdagen med
forslag till lagar om dndring av lagen om tjinster inom elektronisk kommunikation och av vissa
lagar som har samband med den (RP 98/2020 rd, s. 12—13). Cybersidkerhetsakten har varit i kraft
i huvudsak fran och med juni 2019. Cybersikerhetsakten har &ndrats genom
Europaparlamentets och radets forordning (EU) 2025/37, genom vilken dataskyddstjanster
fogades till dess tillimpningsomrade. Andringarna paverkar inte direkt behovet av nationell
reglering som kompletterar forordningen.

Med anledning av det forslag som ledde till utfardandet av dndringsférordning (EU) 2025/37
och kommissionens forslag till cybersolidaritetsakt dverlaimnade statsrddet U-skrivelsen U
20/2023 rd till riksdagen. Med anledning av skrivelsen gav grundlagsutskottet utlatandet GrUU
6/2023 rd, i vilket anmérkningarna dock framst géller forslaget till cybersolidaritetsakt. I
enlighet med specialutskottens stdndpunkter instimde stora utskottet i statsrddets stdndpunkt
och riktade statsradets uppmarksamhet pd de konstitutionella omstédndigheter som ndmnts i
grundlagsutskottets utlatande.

Enligt Finlands standpunkt kunde malen for den foreslagna ramen for certifiering av betrodda
leverantdrer anses vara vérda att understodjas i den man som regleringen syftar till att oka
fortroendet for den digitala inre marknaden, minska foretagens kostnader for certifiering och
forbattra kvaliteten och sikerheten i cybersikerhetstjanster.



EU:s cybersédkerhetsdirektiv (NIS 2-direktivet) och beredningen av dess nationella
genomforande beskrivs i avsnitt 1.2 i regeringens proposition till riksdagen med forslag till
lagstiftning om genomf6rande av cybersidkerhetsdirektivet (NIS 2-direktivet) RP 57/2024 rd.

1.2.2 Beredningen av regeringens proposition

Propositionen har beretts som ett tjdnsteuppdrag vid kommunikationsministeriet. Beredningen
av propositionen har gjorts i samarbete med Transport- och kommunikationsverket.

Under beredningen ordnades samrdd om ordnandet av myndighetsuppgifterna i frdga om
marknadskontrollen och kontrollen av anmélda organ samt myndighetssamrad om sambanden
mellan  Overvakningen  enligt  fOrordningen om  artificiell intelligens och
cyberresiliensforordningen.

Kommunikationsministeriet ordnade den 6 maj 2024 ett samrad om utseendet av de anmélda
organen och ordnandet av de myndighetsuppgifter som géller tillsynen over dessa. I samradet
framfordes synpunkter pa att myndighetsuppgifterna i anknytning till utseendet och
overvakningen av de anmélda organen ska ordnas centraliserat och effektivt. 1 samradet
framfordes synpunkter pa att effektiv myndighetsverksamhet &r betydelsefullare for en
ekonomisk aktor dn fragan om i samband med vilken myndigheten uppgiften ordnas.

Kommunikationsministeriet ordnade den 7 maj 2024 ett samrdd om ordnandet av den
myndighetsuppgift som géller marknadskontrollen enligt cyberresiliensforordningen. I
samradet ansdgs det vara viktigt att den myndighetsuppgift som géller marknadskontrollen
ordnas effektivt. I samridet ansdgs det vara viktigt att marknadskontrollmyndigheten ar
sakkunnig och formér ge de ekonomiska aktoérerna handledning och radgivning kring
tillimpningen av cyberresiliensférordningen. I samradet anségs det vara allmént motiverat att
marknadskontrolluppgiften samlas till en myndighet for att undvika Overlappningar i
myndighetsuppgifterna.

Kommunikationsministeriet ordnade den 11 december 2024 ett samrad for myndigheterna om
sambanden mellan férordningen om artificiell intelligens och cyberresiliensforordningen och
om det samordnande av marknadskontrollen som f6rordningen férutsitter. 1 samradet
framfordes synpunkter pa att de myndigheter som &vervakar forordningen om artificiell
intelligens 1 frdga om  cyberresiliensforordningen inte ska tilldelas andra
marknadskontrolluppgifter &n sidana som géller Al-system. Under beredningen har en
bedomningspromemoria utarbetats om alternativen for att ordna marknadskontrollen. Det
centrala innehdllet i beddmningspromemorian beskrivs i avsnitt 5.1.1.

Propositionen var pa remiss pd finska mellan den 17 juni och den 12 augusti 2025 och pé
svenska mellan den 26 juni och den 21 augusti 2025. Propositionen var pa remiss hos Alands
landskapsregering i sex veckor mellan den 1 september och den 13 oktober 2025. Sammanlagt
33 utlatanden togs emot om propositionen. Ett sammandrag av utladtandena har utarbetats om
remissvaren. Remissvaren behandlas till centrala delar nedan i avsnitt 6.

Beredningsunderlaget till regeringens proposition dr tillgdngligt pa Statsradets projektportal
under projektkoden LVMO014:00/2024 (lank:
https://valtioneuvosto.fi/sv/projektet?tunnus=LVMO014%3 A00/2024).



https://valtioneuvosto.fi/sv/projektet?tunnus=LVM014:00/2024

2 EU-forordningens syftem och huvudsakliga innehall
2.1 Cyberresiliensforordningen
2.1.1 Malsittning och tillimpningsomrade

Det allménna mélet med cyberresiliensférordningen &r att skapa forhéllanden for utveckling av
sékra produkter med digitala element och sékerstilla att enheter och programvaror har mindre
sarbarheter och att tillverkarna tar sdkerhetsaspekter pé allvar under produktens livscykel. Ett
ytterligare mal &ar att Oka synligheten for produkternas dataskyddsegenskaper for
enhetsanvidndarna. Syftet med forslaget dr att skapa ett ramverk for sdkerhetskraven, frimja
transparensen i sékerhetsegenskaperna och moéjliggora att produkterna anvénds sékert.

For att uppnd malen skapas genom forordningen ett regleringsramverk, som harmoniserar
sikerhetskraven for produkter med digitala element pa EU:s inre marknad.

Forordningen innehéller bestimmelser om de minimikrav som ska stillas pa produkter med
digitala element och deras tillverkare, distributdrer och importérer samt om pévisande och
Overvakning av  Overensstimmelsen med  kraven.  Cyberresiliensforordningens
tillimpningsomrade ar horisontellt. Med stdd av artikel 2.1 i forordningen tillimpas den pa alla
produkter med digitala element som tillhandahalls p&4 marknaden och vars avsedda dndamél
eller rimligen forutsebara anvidndning omfattar en direkt eller indirekt logisk eller fysisk
dataanslutning till en enhet eller ett nét.

Enligt artikel 3.1 i férordningen avses med produkt med digitala element en programvaru- eller
hardvaruprodukt och dess 16sningar for fjarrbehandling av data, inbegripet programvaru- eller
hardvarukomponenter som sldpps ut pa marknaden separat. Definitionerna av fjarrbehandling
av data, programvara, hardvara, komponent, rimligen férutsebar anvandning och anslutning i
anknytning till tillimpningsomrédet preciseras i artikel 3 i férordningen.

Enligt skél 11 till forordningen bor sddana l6sningar for fjarrbehandling av data definieras som
all databehandling pé distans for vilken programvaran har utformats och utvecklats av
tillverkaren av den berorda produkten med digitala element eller for dennes rakning, och vars
avsaknad skulle innebaéra att produkten med digitala element inte skulle kunna utfora en av sina
grundldggande funktioner. Detta tillvigagéngssétt sékerstéller att tillverkarna pa lampligt sétt
sdkrar sddana produkter i sin helhet, oavsett om uppgifterna behandlas eller lagras lokalt pa
anviandarens enhet eller pa distans av tillverkaren. Samtidigt omfattas fjarrbehandling eller
fjarrlagring av denna forordnings tillimpningsomréde endast i den man det &r nodvéndigt for
att en produkt med digitala element ska kunna utfora sina funktioner. Sddan fjarrbehandling
eller fjarrlagring omfattar situationer diar en mobilapplikation kraver tillgéng till ett
programmeringsgrénssnitt eller en databas som tillhandahalls genom en tjénst som utvecklats
av tillverkaren. I ett sddant fall omfattas tjansten av denna forordnings tillimpningsomrade som
en l6sning for fjarrbehandling av uppgifter. Enligt skél 12 till forordningen utgér molnlésningar
losningar for fjdrrbehandling av data i den mening som avses i denna forordning endast om de
uppfyller definitionen som faststills i denna forordning. Till exempel omfattar denna férordning
molnaktiverade funktioner som tillhandahélls av en tillverkare av enheter for smarta hem som
gor det mojligt for anviindare att fjdrrkontrollera enheten. A andra sidan omfattas webbplatser
som inte stoder funktionen hos en produkt med digitala element, eller molntjdnster som
utformats och utvecklats utanfor en tillverkares ansvar for en produkt med digitala element, inte
av denna forordnings tillimpningsomrade.



Det finns uttommande bestimmelser om avgransningarna av forordningens tillimpningsomrade
i punkterna 2—7 i dess artikel 2. Forordningen tillimpas inte p&4 medicinsk utrustning enligt
forordningarna (EU) 2017/745 och (EU) 2017/246 och inte heller pa fordon som omfattas av
tillimpningsomradet for (EU) 2019/2114. Dessutom tillimpas forordningen inte pa luftfartyg
som certifierats med stod av forordning (EU) 2018/1139 och inte heller pa fartygsutrustning
enligt direktiv 2014/90/EU. Dessutom tillimpas forordningen inte pa produkter som tillverkats
uteslutande for &ndamal som géller den nationella sikerheten och landsforsvaret och inte heller
pd produkter som tillverkats uteslutande for att behandla sekretessbelagda information.
Tillimpningsomradet omfattar inte heller reservdelar vars syfte &r att anvindas for att ersitta
komponenter som ingér i en produkt med digitala element och som tillverkats enligt samma
specifikationer som de ursprungliga komponenterna. Enligt forslaget har kommissionen
befogenhet att anta delegerade akter som géller avgriansning av vissa produkter utanfor
tillimpningsomradet och dndring av bilagorna III och IV, vilket beskrivs i avsnitt 2.1.9.

Forordningens allménna tillimpningsomrade géller tillhandahallande pa marknaden, det vill
sdga att en produkt eller programvara sldpps ut pa EU-marknaden. En del av skyldigheterna
enligt forordningen avgrénsas till utsldppande pa marknaden, det vill séga den tidpunkt nér
produkten forsta gangen tillhandahalls pa marknaden inom EU. Utslédppande pad marknaden och
tillhandahéllande p4 marknaden definieras i artikel 3.21 och artikel 3.22 i férordningen.

2.1.2 Produkters overensstaimmelse med kraven

Med stdod av artikel 6 1 cyberresiliensforordningen far produkter med digitala element
tillhandahéllas p4 marknaden endast om de uppfyller de vésentliga cybersékerhetskraven i
bilaga I del I, om de processer som infors av tillverkaren uppfyller de vésentliga
cybersikerhetskrav som faststélls i bilaga I del II.

Med stod de i del 1 i bilaga I faststdllda vdsentliga cybersdkerhetskraven ska produkterna
planeras, utvecklas och produceras sa att deras cybersidkerhetsniva stér i rétt proportion till
riskerna. En produkt ska bland annat tillhandahéllas med en sdker standardkonfiguration och
utan information om sarbarheter som kan utnyttjas.

For att uppfylla de vasentliga cybersidkerhetskrav som faststélls i del 11 i bilaga I ska tillverkarna
infora processer som géller behandling av sérbarheter. Av tillverkarna forutsétts bland annat att
sarbarheter i en produkt identifieras och dokumenteras och att sarbarheter avhjilps till exempel
genom att tillhandahélla dataskyddsuppdateringar, om det &r mdjligt, samt att test av en produkts
dataskydd gors regelbundet.

I enlighet med artikel 7 1 forordningen avses med viktiga produkter en produkt med digitala
element som har kdrnfunktionen hos en produktkategori som anges i bilaga I1I till férordningen.
Av viktiga produkter forutsitts ett forfarande for bedomning av dverensstimmelse av hogre
niva @n for andra produkter. I enlighet med artikel 8 i forordningen avses med kritiska produkter
en produkt med digitala element som har kidrnfunktionen hos en produktkategori som anges
bilaga IV till forordningen. For kritiska produkter ska man for att visa dverensstimmelse
inhdmta ett cybersdkerhetscertifikat som minst dr av assuransniva “betydande” i enlighet med
cybersikerhetsakten, under fOrutsittning att det finns en omfattande tillimplig
certifieringsordning som godkénts med stdd av cybersékerhetsakten for produktkategorin och
som ér tillgénglig for tillverkarna. Kommissionen har getts befogenhet att anta delegerade akter
i friga om de viktiga och kritiska produkter som faststills i III och IV, vilket beskrivs nedan i
avsnitt 2.1.9.



Med stod av artikel 11 i cyberresiliensforordningen ska, som avvikelse fran artikel 2.1 tredje
stycket b i forordning (EU) 2023/988, kapitel III avsnitt 1 (ekonomiska aktorers skyldigheter),
kapitlen V och VII (marknadskontroll, kommissionens roll och samordning av tillsyn av
genomforandet) och kapitlen IX—XI (internationellt samarbete, finansieringsbestimmelser och
slutbestdimmelser) i den forordningen tillimpas pé produkter med digitala element med
avseende pa aspekter och risker eller riskkategorier som inte omfattas av
cyberresiliensforordningens tillimpningsomrade. En ytterligare forutsattning ar att sdrskilda
sdkerhetskrav som foreskrivits annanstans i unionens harmoniseringslagstiftning inte tillimpas
pa produkterna.

Artikel 12 i cyberresiliensforordningen innehdller specialbestimmelser om Al-system med hog
risk som omfattas av tillimpningsomradet. Al-system med hog risk enligt artikel 6 i
forordningen om artificiell intelligens ska anses uppfylla de cybersdkerhetskrav som foreskrivs
i artikel 15 i férordningen om artificiell intelligens, d& kraven enligt cyberresiliensférordningen
ar uppfyllda och detta har visats i1 enlighet med artikel 12 1 cyberresiliensforordningen. Artikel
52 i cyberresiliensforordningen innehéller en specialbestimmelse om marknadskontrollen av
Al-system med hog risk, vilket beskrivs i avsnitt 2.1.6.

2.1.3 Kraven pé ekonomiska aktdrer och forvaltare av programvara med fri och 6ppen killkod
2.1.3.1 Tillverkare

Det finns bestimmelser om de centrala skyldigheterna for tillverkare i artiklarna 13 och 14 i
cyberresiliensforordningen.

Tillverkares skyldigheter (artikel 13)

Med stod av artikel 13 i cyberresiliensforordningen ska tillverkarna nér en produkt med digitala
element sldpps ut pd marknaden sikerstilla att den har utformats, utvecklats och producerats i
enlighet med de vésentliga cybersidkerhetskrav som faststélls i bilaga I i del 1. Tillverkarna ska
beddma cybersidkerhetsriskerna i anknytning till produkten och beakta resultaten som en del av
planeringen, utvecklingen, produktionen, leveransen och administreringen av produkten.
Riskbedomningen ska dokumenteras, den ska uppdateras vid behov under stodtiden och
dokumentation ska redogora for om kraven enligt punkt 2 i del I till bilaga I till forordningen
tillimpas pa produkten, och om ja, pa vilket sdtt och hur kraven genomfors utifran
riskbedomningen. I bedomningen ska ocksa anges hur tillverkaren tillimpar bilaga I del I punkt
1 och de krav pa sarbarhetshantering som anges i bilaga I del II. Tillverkaren ska inkludera en
beddmning av cybersédkerhetsriskerna i den tekniska dokumentation som krdavs med stod av
artikel 31 och bilaga VII och om de visentliga cybersidkerhetskraven inte ar tillimpliga pa en
viss produkt med digitala element motivera detta i den tekniska dokumentationen. Mikroforetag
och smé foretag far tillhandahalla alla delar av den tekniska dokumentation som anges i
kommissionen genomforandeakt med anvidndning av ett forenklat formulér (artikel 33.5).

Med stod av artikel 13 i cyberresiliensforordningen ska tillverkarna dessutom systematiskt
dokumentera relevanta cybersikerhetsaspekter som ror produkterna med digitala element,
inbegripet sarbarheter de far kinnedom om och all relevant information som tillhandahélls av
tredje part. Tillverkarna ska faststilla stodperioden och sdkerstélla att sarbarheter som géller
produkten och dess komponenter under stodtiden behandlas effektivt i enlighet med del II 1
bilaga I. Stodperioden ska faststillas for att Gverensstimma med den forvintade livsldngden,
dock for minst fem éar, eller om livsldngden &r kortare dn fem ar, sa att den 6verensstimmer med
livsldngden. Kommissionen har befogenhet att anta delegerade akter i friga om faststdllandet
av langden pa stodtiden, vilket beskrivs i avsnitt 2.1.9. Tillverkarna ska efter publiceringen halla
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dataskyddsuppdateringar tillgdngliga under stddtiden eller atminstone tio ar, beroende pa vilken
av tidsperioderna som &r langre. Tillverkarna ska iaktta tillborlig aktsamhet nir de integrerar
komponenter som skaffats fran tredje parter i sina produkter och anméila konstaterade
sarbarheter i den integrerade komponenten till dess tillverkare eller administratér och ingripa i
sarbarheten och avhjilpa den.

Med stod av artikel 13 i cyberresiliensforordningen ska tillverkarna innan en produkt slapps ut
pa marknaden sammanstélla den tekniska dokumentation som avses i artikel 31 och genomfora
de valda forfaranden for bedomning av dverensstimmelse som avses i artikel 32. Dessutom ska
tillverkarna uppritta en EU-forsédkran om dverensstimmelse i enlighet med artikel 28 och som
en del av att de visar dverensstimmelsen fdsta eller foga en CE-mérkning till produkten i
enlighet med artikel 30. Tillverkarna ska kunna uppvisa den tekniska dokumentationen och EU-
forsiakran om Overensstimmelse for marknadskontrollmyndigheterna.

Med stod av artikel 13 1 cyberresiliensforordningen ska tillverkarna sédkerstélla att produkter
med digitala element atfoljs av information och instruktioner till anvindaren enligt bilaga II.
Varje medlemsstat bor tillsdtta en gemensam kontaktpunkt som bland annat ska ansvara for att
anméila sarbarheter och sitt namn och sin kontaktinformation till anvdndarna och
marknadskontrollmyndigheterna.

En tillverkare kan genom skriftlig fullmakt utse en tillverkarens representant, som ska utféra de
uppgifter som tillverkaren tilldelat den. Artikel 18 i cyberresiliensforordningen géller utseende
av tillverkarens representanter och den innehéller bestimmelser om de skyldigheter enligt
artikel 13 vilka inte fir omfattas av uppdraget for tillverkarens representant.

Rapporteringsskyldigheter och samordnande av sarbarheter (artiklarna 14-17)

Artikel 14 1 cyberresiliensforordningen innehdller bestimmelser om skyldigheten f{or
tillverkarna att rapportera:

e aktivtutnyttjade sérbarheter och allvarliga incidenter som ingér i produkter med digitala
element, och

e allvarliga incidenter som péaverkar sdkerheten for produkten och som tillverkaren far
kdnnedom om.

I enlighet med punkterna 1-5 i artikeln ska tillverkaren anméla alla aktivt utnyttjade sarbarheter
och allvarliga incidenter i frdga om en produkt samtidigt till CSIRT-enheten och Enisa.
Anmdlan gors via den nationella elektroniska anmélningstjansten som inréttas i anslutning till
Enisas centraliserade rapporteringsplattform. Den CSIRT-enhet som utsetts till samordnare kan
vid behov begéra att tillverkaren 6verlamnar en delrapport om situationen for en aktivt utnyttjad
sarbarhet eller en incident.

Enligt skdl 65, som giller rapportering, ska tillverkarna via den gemensamma
rapporteringsplattformen, anméla aktivt utnyttjade sérbarheter i produkter med digitala element
samt allvarliga incidenter som péaverkar dessa produkters sdkerhet till bdde den enhet for
hantering av it-sékerhetsincidenter (CSIRT-enhet) som utsetts till samordnare och till Enisa.

Med stod av artikel 14.8 i cyberresiliensforordningen ska tillverkarna underritta de drabbade
anvandarna av produkter med digitala element om en aktivt utnyttjad sirbarhet eller en allvarlig
incident som paverkar sdkerheten for produkten med digitala element. Tillverkaren ska
informera alla anvidndare om den sarbarheten eller incidenten och, vid behov, om riskreducering
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och eventuella korrigerande atgérder som anvéndarna kan vidta for att begrénsa konsekvenserna
av denna sérbarhet eller incident.

Artikel 15 i forordningen innehaller bestimmelser om det frivilliga anmalningsforfarandet. I
enlighet med artikeln far tillverkarna och andra fysiska eller juridiska personer till en CSIRT-
enhet som utsetts till samordnare eller till Enisa anmila eventuella sarbarheter i en produkt med
digitala element samt cyberhot som kan paverka riskprofilen for en produkt med digitala
element. Det frivilliga anmélningsforfarandet omfattar dven situationer som handlar om
eventuella incidenter som paverkar en produkts dataskydd och tillbud som hade kunna leda till
en incident.

Den CSIRT-enhet som utsett till samordnare tar emot de anmélningar som avses i artiklarna 14
och 15 i forordningen via den centrala rapporteringsplattform som Enisa inréttat. En CSIRT-
enhet ska med stdd av artikel 16.2 efter att ha mottagit en anmélan sprida anmélan utan oskaligt
dr6jsmal via den gemensamma rapporteringsplattformen till de CSIRT-enheter som utsetts till
samordnare pa det territorium dér tillverkaren har angett att produkten med digitala element har
tillhandahéllits. P4 begiran av tillverkaren kan formedlingen av en anmilan i exceptionella
forhallanden skjutas upp pa grund av cybersikerhetsrelaterade orsakar till den absolut
nddvéndiga tiden, 4ven dé det samordnade forfarandet for offentliggdrande av sarbarheter enligt
artikel 12 1 NIS 2-direktivet tillimpas pa sarbarheten. Om CSIRT-enheten inte formedlar
anmalan, ska den ge information om den och motivera den till Enisa. I synnerligen exceptionella
forhallanden som géller en aktivt utnyttjad sarbarhet, dr det mojligt att av sdkerhetsskal att limna
exakta uppgifter samtidigt till Enisa och CSIRT-enheten. CSIRT-enheten ska dessutom
formedla de uppgifter som behdvs for att genomfora marknadskontrollen till den relevanta
marknadskontrollmyndigheten i enlighet med artikel 16.3 i forordningen. I artikel 17.2 i
forordningen foreskrivs att om det dr nddvindigt att informera allménheten for att forebygga
eller begrinsa en allvarlig incident som paverkar sdkerheten for produkten med digitala element
eller for att hantera en pagaende incident, eller om ett avslojande av incidenten pa annat sétt
ligger i allménhetens intresse, far den CSIRT-enhet som utsetts till samordnare for den berdrda
medlemsstaten, efter samradd med den berdrda tillverkaren och, nér sa &r lampligt, i samarbete
med Enisa, informera allminheten om incidenten eller kréva att tillverkaren gor detta.

Efter det att en sdkerhetsuppdatering eller nagon annan form av korrigerande eller
riskreducerande atgédrd finns tillgénglig ska Enisa, 1 samforstind med tillverkaren av den
berérda produkten med digitala element, lagga till den allmént kdnda sérbarhet som anmélts
enligt artikel 14 eller 15 i den europeiska sarbarhetsdatabas som administreras av Enisa i
enlighet med artikel 17.5 i cyberresiliensforordningen. Enisa far dessutom limna anmild
information till Europeiska kontaktnédtverket for cyberkriser (EU-CyCLONe), om
informationen dr relevant for den samordnade hanteringen av  storskaliga
cybersdkerhetsincidenter och -kriser pa operativ niva (artikel 17.1). Utifrd&n de mottagna
anmilningarna utarbetar Enisa dven med 24 ménaders mellanrum en teknisk rapport om nya
trender i frdga om cybersdkerhetsrisker 1 produkter med digitala element, och lamnar den till
NIS-samarbetsgruppen.

2.1.3.2 Importdrer, distributdrer, tillverkarens representanter och andra ekonomiska aktorer

Utover tillverkarna hinfor sig kraven pé produkter med digitala element med stdd av artiklarna
18-22 1 cyberresiliensforordningen till importorer, distributérer och representanter som
bemyndigats av tillverkaren. Importérerna och distributdrerna ansvarar i princip for att
sékerstélla att en produkt dr forsedd med behdriga markningar och dokumentation dé den slapps
upp marknaden. Dessutom stills krav pa tillverkarens representanter da tillverkaren har tilldelat
dem uppgifter som hor till tillverkarens ansvar (artikel 18). Med stdd av artiklarna 21-22 ar det
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mojligt att tillimpa skyldigheterna for tillverkare pa importorer, distributorer eller andra aktorer
da de gor en betydande dndring i en produkt och slédpper ut eller tillhandahaller den pé
marknaden.

Krav som tilldmpas pd importorer av produkter

Artikel 19 i forordningen innehaller bestimmelser om skyldigheterna for importorer da de
slapper ut produkter med digitala element p4 marknaden. Innan en produkt slépps ut pé
marknaden ska importéren sdkerstdlla att de tillimpliga forfarandena for bedomning av
overensstimmelse har genomforts av tillverkaren, att tillverkaren har uppréttat den tekniska
dokumentationen, och att produkten med digitala element &r férsedd med CE-mirkning och
atfoljs av en EU-forsdkran om dverensstimmelse samt att produkten har ett serienummer eller
en identifikationsuppgift, uppgifter om tillverkaren och information om nér stodtiden tar slut.
Om importoren vet eller har skél att missténka att en produkt med digitala element eller de
processer som tillverkaren infort inte uppfyller kraven i férordningen, ska den omedelbart vidta
de behovliga korrigerande atgirderna for att gora produkten forenlig med férordningen eller vid
behov dra tillbaka produkten fran marknaden. En import ska fésta sin kontaktinformation pé
produkten och informera tillverkaren och marknadskontrollmyndigheterna om produkten
orsakar en betydande cybersikerhetsrisk.

Krav som tillimpas pd distributérer

Artikel 20 i forordningen innehdller bestimmelser om skyldigheter for distributérer da de
sléapper ut produkter med digitala element pa marknaden. Innan distributorerna tillhandahaller
en produkt pd marknaden ska distributdrerna kontrollera att produkten med digitala element ar
forsedd med CE-méirkning, tillverkaren och importoren har fogat de krivda uppgifterna till
produkten och har forsett distributéren med alla dokument som krévs. Om en distributor pa
grundval av information som distributéren forfogar ver har skal att tro att produkten eller
processerna inte Overensstimmer med de védsentliga cybersékerhetskraven i bilaga I, far
distributéren inte tillhandahalla produkten pa marknaden forrdn produkten eller processerna
som inforts av tillverkaren har bringats till 6verensstimmelse med denna forordning. Om en
produkt med digitala element utgdér en betydande cybersdkerhetsrisk, ska distributéren
dessutom utan onddigt dréjsmal underritta tillverkaren och marknadskontrollmyndigheterna
om detta. Om produkten redan har sléppts ut pd marknaden ska distributéren se till att vidta alla
de korrigerande atgirder som behovs eller dra tillbaka eller aterkalla produkten, om s& ar
lampligt. En distributor ska dessutom utan oskéligt drojsmél informera tillverkaren om
sarbarheter i en produkt med digitala element vilka den ftt kinnedom om.

Tilldmpning av ansvaren for tillverkare pa importorer, distributorer och andra aktérer

Med stdd av artikel 21 i forordningen betraktas en distributdr eller importdr som en tillverkare
vid tillimpning cyberresiliensforordningen da importoren eller distributdren slépper ut en
produkt med digitala element p4 marknaden i eget namn eller under eget varumairke eller utfor
en vésentlig dndring av en produkt med digitala element som redan har sldppts ut pd marknaden.
I sa fall tillimpas skyldigheterna for tillverkare enligt artiklarna 13 och 14 pé importoéren och
distributoren.

En fysisk eller juridisk person, annan én tillverkaren, importoren eller distributéren, som utfor
en vasentlig dndring av en produkt och tillhandahaller den produkten pa marknaden ska anses
som tillverkare med stod av artikel 22 i férordningen. Den person som avses i punkt 1 i denna
artikel ska omfattas av de skyldigheter som faststélls i artiklarna 13 och 14 nér det géller den
del av produkten med digitala element som paverkas av den vésentliga dndringen. Om den
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viasentliga dndringen paverkar cybersdkerheten for produkten med digitala element som helhet,
tillimpas skyldigheterna i friga om hela produkten.

Tillverkarens representanter

I enlighet med artikel 18 fér en tillverkare genom skriftlig fullmakt utse en tillverkarens
representant. Tillverkarens representant ska utfora de uppgifter som anges i fullmakten fran
tillverkaren och pa begéran limna en kopia av fullmakten till marknadskontrollmyndigheterna.
I punkt 2 i artikeln foreskrivs de skyldigheter for en tillverkare som inte far delegeras till
tillverkarens representant. Artikelns 3 punkt innehaller bestimmelser om de uppgifter som
tillverkarens representant dtminstone ska utfora utifrén en fullmakt.

2.1.3.3 Forvaltare av programvara med fri och dppen kallkod

Artikel 24 i forordningen innehéller bestimmelser om skyldigheterna for forvaltare av
programvara med fri och dppen killkod. Med forvaltare av programvara med fri och 6ppen
killkod avses i enlighet med artikel 3.14 i forordningen en juridisk person, annan &n en
tillverkare, som har till syfte eller som mal att systematiskt och varaktigt tillhandahalla stéd for
utvecklingen av specifika produkter med digitala element, vilka klassificeras som programvara
med fri och dppen kéllkod och dr avsedda for kommersiell verksamhet, och som sdkerstéller
dessa produkters barkraft.

Pa forvaltare av programvara med fri och Sppen kéllkod tilldimpas forenklade formulér pa det
sdtt som konstaterats i skl 19 i ingressen till férordningen och samma skyldigheter som for
dem som verkar som tillverkare tillimpas inte pd dem. Med stod av artikel 24 ska en forvaltare
av programvara med fri och dppen kéllkod pa ett verifierbart sétt inféra och dokumentera en
cybersdkerhetspolicy sa att det utvecklas en sdker produkt med digitala element och sa att
utvecklarna av den produkten effektivt hanterar sarbarheter. Forvaltarna av programvara med
fri och 6ppen kéllkod ska samarbeta med marknadskontrollmyndigheterna och pa deras begéran
forse dem med sin dokumenterade cybersidkerhetspolicy.

Skyldigheterna avseende aktivt utnyttjade sarbarheter som géller produkter med digitala
element ska tillimpas pé forvaltare av programvara med fri och 6ppen kéllkod i den man de
deltar i utvecklingen av produkter med digitala element. Skyldigheterna att rapportera och
informera anviandarna om allvarliga incidenter som péaverkar en produkts dataskydd tillimpas
dessutom pé forvaltare av programvara med fri och &ppen killkod i den man allvarliga
incidenter som paverkar sékerheten for produkter med digitala element péverkar de nétverks-
och informationssystem som tillhandahélls av forvaltarna for programvara med fri och 6ppen
kallkod for utvecklingen av sadana produkter.

Kommissionen kan inrétta frivilliga program for sikerhetsintyg som kategoriseras som en
programvara med fri och Oppen kéllkod for att bedoma cybersikerhetsegenskaperna hos
produkter med digitala element. Kommissionens befogenhet att anta delegerade akter om detta
beskrivs nedan i avsnitt 2.1.9.

2.1.4 Péavisande av dverensstimmelse med kraven
Overensstimmelse med kraven
Artikel 27 1 cyberresiliensforordningen innehdller bestimmelser om presumtionen om

overensstimmelse. Med stod av 1 punkten i artikeln ska produkter med digitala element och
processer som inforts av tillverkaren som Gverensstimmer med harmoniserade standarder, eller
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delar av sédana, vilka har offentliggjorts i Europeiska unionens officiella tidning, forutséttas
Overensstimma med de vésentliga cybersdkerhetskrav i bilaga I som omfattas av dessa
standarder eller delar av dem.

Med stod av artikel 27.8 ska man dessutom anse att produkter ar férenliga med de vésentliga
cybersédkerhetskrav som faststéllts i bilaga [ &ven da de innehaller sdédana produkter med digitala
element och processer som har inforts av tillverkaren for vilka en EU-forsdkran om
Overensstimmelse eller ett certifikat enligt en europeiska ordning for cybersikerhetscertifiering
har utfardats, om EU-forsdkran om G&verensstimmelse eller det europeiska
cybersdkerhetscertifikatet ticker dessa krav

Med stod av artikel 27 har kommissionen befogenhet att anta delegerade akter om godkidnnande
av gemensamma specifikationer, dd ingen standard har publicerats, och om specificering av
kompatibiliteten for europeiska ordningar for cybersidkerhetscertifiering. Befogenheten att anta
delegerade akter beskrivs nedan i avsnitt 2.1.9.

EU-forsdkran om overensstimmelse, CE-mdrkning och teknisk dokumentation

En tillverkare ska i enlighet med artikel 13.12 och artikel 28 upprétta en EU-forsékran om
Overensstimmelse, i vilken det konstateras att det har visats att de tillampliga vésentliga
cybersdkerhetskraven 1 bilaga 1 uppfylls. Genom att uppritta en EU-forsikran om
overensstimmelse tar tillverkaren ansvaret for att en produkt med digitala element
overensstimmer med krav med stdd av artikel 28.4 i forordningen. En EU-forsékran om
Overensstimmelse ska med stod av artikel 28 1 forordningen utformas i enlighet med mallen i
bilaga V och innehélla de uppgifter som anges i de forfaranden for beddmning av
Overensstimmelse som faststills i bilaga VIII. En EU-forsdkran om Overensstimmelse ska
tillhandahallas pa de sprék som krivs av den medlemsstat déar produkten med digitala element
slépps ut pa marknaden eller tillhandahalls pa marknaden. Om en produkt med digitala element
omfattas av mer dn en unionsrattsakt dér det stélls krav pa EU-forsdkran om verensstimmelse,
ska en enda EU-forsdkran om Overensstimmelse upprittas med avseende pé alla dessa
unionsrittsakter. Kommissionen ges befogenhet att anta delegerade akter om minimiinnehallet
for EU-forsdkran om dverensstimmelse.

Bestdmmelserna om CE-mérkning ingér i artiklarna 29 och 30 i cyberresiliensférordningen. En
CE-mérkning ska féstas pd en produkt med digitala element i enlighet med artikel 30 i
cyberresiliensforordningen.

Det finns bestimmelser om den tekniska dokumentation som ska féstas pd forpackningen i
artikel 31 1 forordningen. Teknisk dokumentation ska upprittas innan en produkt slapps ut pa
marknaden och vid behov uppdateras d&tminstone under stédtiden for produkten. Den tekniska
dokumentationen ska innehélla d&tminstone de delar som faststéllts i bilaga VII till forordningen
och alla relevanta uppgifter eller detaljerade beskrivningar av de metoder med vilka tillverkaren
faststdllts att produkten och processer som tillverkaren infort uppfyller de vésentliga
cybersikerhetskrav som faststillts i bilaga I. Kommissionen har befogenhet att anta delegerade
akter for att komplettera de delar som ska inkluderas i den tekniska dokumentationen.

Bedomning av dverensstimmelse med kraven

Det finns bestimmelser om forfarandet for att bedoma dverensstimmelsen med kraven for en
produkt med digitala element i artikel 32 i forordningen. Overensstimmelse med kraven visas
med nagot forfarande for bedomning av Gverensstimmelse enligt bilaga VIII, vilka baserar sig
pd de moduler som faststillts i Europaparlamentets och radets beslut nr 768/2008/EG.
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Forfarandena for bedomning har i bilagan delats in i fyra moduler (A, B, C och H) utifran den
riskniva for produktbeddmningen som ldmpar sig for forfarandet. Med stdd av punkt 1 i artikeln
ska tillverkaren visa dverensstimmelse med de viasentliga cybersdkerhetskraven genom att
anvinda

e fOrfarandet for intern kontroll (baserat pd modul A) enligt bilaga VIII,

e EU-typkontroll (baserat pA modul B) enligt bilaga VIII, foljd av forfarandet for
overensstimmelse med EU-typ grundat pa intern tillverkningskontroll (baserat pa
modul C),

e {Jverensstimmelse som grundar sig pa fullstindig kvalitetssékring (baserat pa modul H)
enligt bilaga VIII, eller

e en europeisk ordning for cybersdkerhetscertifiering enligt artikel 27.9, om sédan finns
och i tillimpliga fall.

I frdga om andra 4n viktiga produkter enligt bilaga III och kritiska produkter enligt bilaga IV
kan 6verensstimmelse siledes visas bland annat utifrén en sjdlvbedomning av tillverkaren.

Punkterna 2 och 3 i artikeln géller pavisande av Overensstimmelse med kraven for viktiga
produkter enligt bilaga III. Det tillimpliga forfarandet faststélls beroende pa om produkten hor
till kategori I eller II i bilaga III. Med stdd av artikel 32.2 krévs att viktiga produkter som hor
till klass I antingen tillimpar en harmoniserad standard eller certifiering eller EU-typkontroll
som baserar sig pd bedomning av tredje part eller fullstindig kvalitetssdkring. Med stod av
artikel 33.3 krévs att viktiga produkter som hor till klass II alltid &r foreméal for en beddmning
av tredje part, &ven om produkten ar forenlig med harmoniserade standarder eller en europeisk
ordning for cybersikerhetscertifiering.

I fraga om kritiska produkter enligt bilaga IV ska man med stod av artikel 32.4 inhdmta ett
certifikat enligt EU:s cybersékerhetsakt, vilket &r av minst betydande assuransnivd. Om ett
sddant inte ar tillgédngligt, ska produkten bedomas med ndgot av de beddmningsforfaranden som
baserar sig pa bedomning av tredje part och som géller vad som bestams i klass I1 fér produkter
enligt bilaga III.

Med stod av artiklarna 7 och 8 har kommissionen befogenhet att anta delegerade akter om
produktkategorierna i bilaga I1I och bilaga I'V enligt vad som beskrivs nedan i avsnitt 2.1.9.

Tillverkare av produkter med digitala element som klassificeras som programvara med fri och
oppen killkod och som omfattas av de kategorier som anges i bilaga III ska kunna visa
overensstimmelse med de visentliga cybersdkerhetskraven i bilaga I genom att anvénda ett av
de forfaranden som avses i artikel 35.1, forutsatt att den tekniska dokumentation som avses i
artikel 31 gors tillgdnglig for allménheten nir dessa produkter slapps ut pd marknaden.

Artikel 33 1 forordningen géller medlemsstaternas stodatgarder i synnerhet for mikroforetag och
smé foretag. Med stod av punkt 1 i artikeln ska medlemsstaterna, nir sa ar lampligt, vidta
atgirder som &dr anpassade till mikroforetags och smé foretags behov, sdsom information,
utbildning, kommunikation och stdd for testning. Med stdd av punkt 2 kan medlemsstaterna vid
behov inritta regulatoriska sandlddor for cyberresiliens. Enligt skdl 97 till forordningen bor
syftet med regulatoriska sandlédor vara att frimja innovation och konkurrenskraft for foretag
genom att inrdtta kontrollerade testmiljoer innan produkter med digitala element sldpps ut pa
marknaden. Regulatoriska sandlador bor bidra till att forbéttra rattssdkerheten for alla aktdrer
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som omfattas av denna forordning och underlétta och paskynda tilltradet till unionsmarknaden
for produkter med digitala element, sérskilt niar de tillhandahdlls av mikroforetag och smé
foretag, inbegripet uppstartsforetag.

2.1.5 Anmilda organ

I kapitel IV i cyberresiliensforordningen (artiklarna 35-51) finns det bestdmmelser om
godkénnande av organ for beddmning av dverensstimmelse med kraven och anmélning av dem
som anmélda organ, som utfor bedémning av 6verensstimmelse som gors av tredje part 1 fraga
om produkter med digitala element. Kapitlet innehéller dven bestimmelser om bland annat
utseendet av myndigheten med ansvar for anmélan, dess uppgifter, anmélningsforfarandet och
de anmélda organens kompetens och skyldigheter.

Med stod av artikel 35 ska medlemsstaterna till kommissionen och 6vriga medlemsstater anméla
vilka organ som fatt i uppdrag att utfora bedomningar av dverensstimmelse i enlighet med
denna forordning. Dessutom ska medlemsstaterna striva efter att senast den 11 december 2026
sikerstilla att det finns ett tillrickligt antal anmélda organ i unionen for att utféra bedémningar
av Overensstimmelse, 1 syfte att undvika flaskhalsar och hinder for marknadstilltréde.

Med stdd av artikel 36 i forordningen ska medlemsstaterna utse en anmélande myndighet med
ansvar for att inrdtta och genomfora de forfaranden som kravs vid beddmning, utseende och
anméilan av organ for beddmning av G&verensstimmelse och vid kontroll. Dessutom fér
medlemsstaterna besluta att bedomningen och dvervakningen av anmélda organ ska utforas av
ett nationellt ackrediteringsorgan. Den myndighet som ansvarar for anmélan ska uppfylla
kraven enligt artikel 37. Medlemsstaterna ska underritta kommissionen om forfaranden enligt
artikel 38 i anknytning till beddmningen, anméilningen och Overvakningen av organ for
beddmning av 6verensstimmelse.

Det finns bestimmelser om kraven pa anmailda organ i artikel 39 i cyberresiliensforordningen.
For att ett organ for bedomning av 0verensstimmelse ska kunna anmélas, ska det uppfylla de
krav som foreskrivs i artikel 39.2-39.12. Ett organ for bedomning av dverensstimmelse ska
bland annat kunna utfora alla férfaranden for bedomning av Gverensstimmelse enligt bilaga VII
i friga om de produkter eller produktkategorier for vilka det anmailts. Néar ett organ for
bedomning av Overensstimmelse kan visa att det dr forenligt med de forutséttningar som
faststéllts i sddana visentliga harmoniserade standarder eller i delar av dessa, vars
anhéngiggorande har publicerats i Europeiska unionens officiella tidning, férmodas det med
stod av artikel 40 i cyberresiliensforordningen uppfylla de krav som foreskrivs i artikel 39 till
den del som de tillimpliga harmoniserade standarderna tdcker dessa krav. Artikel 41 i
cyberresiliensforordningen innehéaller bestimmelser om villkoren for att utfoéra uppgifterna for
ett anmalt organ som underleverans eller via ett dotterbolag. Bland annat en underleverantor
eller ett dotterbolag ska dven uppfylla kraven i artikel 39. Dessutom ska ett anmailt organ ta
ansvar for en underleverantors eller ett dotterbolags arbete, anméla underleveransen till
myndigheten med ansvar for anmélan och komma &verens om detta med tillverkaren.

Det finns bestdmmelser om ansdkan om anmilning av ett organ for beddmning av
Overensstimmelse i artikel 42 i cyberresiliensférordningen, medan anmalningsforfarandet
regleras i artikel 43. Ansdkan om anmélning av ett organ for beddmning av dverensstdmmelse
lamnas till myndigheten med ansvar for anmélan i den medlemsstat dér organet for bedémning
av Overensstimmelse &r etablerat. Med stdd av artikel 43.5 kan uppgifterna for ett anmélt organ
skotas endast om kommissionen eller de andra medlemsstaterna inte har rest nagra invdndningar
inom tva veckor fran anmdélan, i de fall da ett ackrediteringsintyg anvinds, eller inom tva
manader fran anmélan, i de fall da ingen ackreditering anvénds.
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Nér den myndighet som ansvarar for anmélan konstaterar eller far veta att ett anmaélt organ inte
uppfyller de krav som faststillts i artikel 39 eller inte iakttar sina skyldigheter, ska myndigheten
med ansvar for anmélan med stod av artikel 45 begrdnsa anméla eller aterkalla den tillsvidare
eller helt och hallet, beroende pa hur allvarligt det uteblivna iakttagandet av kraven eller
skyldigheterna varit. Dessutom ska en avgriansning eller ett aterkallande omedelbart anmélas
till kommissionen och dvriga medlemsstater. Artikel 46 i cyberresiliensférordningen innehéller
bestimmelser om ifragasittande av de anmélda organens kompetens. Om kommissionen
konstaterar att ett anmalt organ inte har uppfyllt eller inte langre uppfyller kraven for anmaélan,
ska den meddela detta till den anmélande medlemsstaten och anmoda medlemsstaten att vidta
erforderliga korrigerande atgéarder och vid behov aterta anmalan.

Det finns bestimmelser om de anmélda organens skyldigheter i artikel 47 i
cyberresiliensforordningen. Anmélda organ ska utféra bedomningar av Overensstimmelse i
enlighet med forfarandena for bedomning av dverensstimmelse i artikel 32 och bilaga VIII.
Artikel 49 1 cyberresiliensforordningen innehéller bestimmelser om de anmélda organens
informationsskyldighet till den anmélande myndigheten och andra anmélda organ.

Medlemsstaten ska med stod av artikel 48 i cyberresiliensforordningen sikerstélla att det finns
ett forfarande for 6verklagande av de anmaélda organens beslut. Dessutom ska medlemsstaten
sdkerstélla att dess anmélda organ deltar i det samarbete som kommissionen koordinerar i
enlighet med artikel 51.

2.1.6 Marknadskontroll och genomférande
Marknadskontrollmyndighet

Det finns bestimmelser om marknadskontrollen av produkter som omfattas av
cyberresiliensforordningens tillimpningsomrade i kapitel V 1 férordningen (artiklarna 52—60).
Enligt artikel 52 i forordningen tillimpas pa marknadskontrollen av produkter vid sidan om de
produkter som omfattas av forordningens tillimpningsomrade dven forordning (EU) 2019/1020
(den sé kallade marknadskontrollforordningen).

Artikel 52.2 i forordningen forutsitter att medlemsstaterna utser en eller flera
marknadskontrollmyndigheter for att sidkerstélla ett effektivt genomforande av forordningen.
Séledes tilldelas marknadskontrolluppgiften till en eller flera myndigheter enligt det nationella
handlingsutrymmet. Vid sidan om marknadskontrollen ansvarar
marknadskontrollmyndigheterna &ven for att 6vervaka de skyldigheter som foreskrivits i artikel
24 for en forvaltare av programvara med fri och 6ppen killkod.

Med stod av artikel 52.8 i1 forordningen ska medlemsstaterna sédkerstilla att de utsedda
marknadskontrollmyndigheterna har tillrickliga ekonomiska och tekniska resurser, inbegripet
vid behov verktyg for automatisk databehandling samt personalresurser med nddvéndig
cybersikerhetskompetens for att kunna fullgdra sina uppgifter enligt denna forordning.

Artikel 52.14 i forordningen innehéller en specialbestimmelse om marknadskontrollen av Al-
system med hog risk. Med stod av punkten ska for produkter med digitala element som omfattas
av tillampningsomradet for cyberresiliensférordningen och som klassificeras som Al-system
med hog risk enligt artikel 6 1 forordningen om artificiell intelligens de
marknadskontrollmyndigheter som utsetts enligt den forordningen vara de myndigheter som
ansvarar for den marknadskontroll som foreskrivs i cyberresiliensférordningen. Till denna del
ar anordnandet av marknadskontrollen inte forknippat med nationellt handlingsutrymme. De
marknadskontrollmyndigheter som utsetts enligt forordningen om artificiell intelligens ska vid
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behov samarbeta med de marknadskontrollmyndigheter som utsetts i enlighet med den hér
forordningen och, nir det géller tillsyn 6ver genomforandet av rapporteringsskyldigheterna
enligt cyberresiliensforordningen, med de CSIRT-enheter som utsetts till samordnare och
Enisa.

I artikel 52 i forordningen finns det d4ven bestimmelser om marknadskontrollmyndigheternas
samarbete och informationsutbytet, marknadskontrollmyndigheternas skyldighet att ge
konsumenterna information om kanalen for Overklagan, marknadskontrollmyndighetens
rapporteringsskyldighet, radgivnings- och bedémningshjilpen av CSIRT-enheterna och Enisa
samt marknadskontrollmyndighetens mojlighet att ge ekonomiska aktdrer anvisningar och
rddgivning 1 anknytning till genomférandet av forordningen. Vid behov ska
marknadskontrollmyndigheterna samarbeta bland annat med de nationella myndigheterna som
utfardar cybersikerhetscertifiering, CSIRT-enheten och Enisa, andra
marknadskontrollmyndigheter, de myndigheter som 6vervakar dataskyddsregleringen och de
relevanta berérda parterna (artikel 52.4-52.12). Dessutom innehdller artikeln bestimmelser om
inrdttandet av den administrativa samarbetsgrupp som bestdr av foretrddare for
marknadskontrollmyndigheterna. Dessutom innehaller artikel 52.16 en specialbestimmelse om
marknadskontrollmyndighetens skyldighet att f6lja faststdllandet av stodtiden.

Artikel 53 1 fOrordningen innehdller bestimmelser om skyldigheten att bevilja
marknadskontrollmyndigheterna, pa ett sprdk som ldtt kan forstds av dem, tillgang till
dokumentation eller data som behdvs for att bedoma Overensstimmelsen med kraven i
cyberresiliensforordningen for produkter med digitala element och de processer som inforts av
tillverkarna.

Reglering pa nationell nivd

Artikel 54 1 forordningen innehéller bestimmelser om forfarandet pad nationell niva for
produkter med digitala element som utgor en betydande cybersdkerhetsrisk. Artikeln stiller en
beddmningsskyldighet for marknadskontrollmyndigheten i situationer dér den har en tillracklig
grund att anse att en produkt som omfattas av forordningens tillimpningsomrade orsakar en
betydande cybersikerhetsrisk. Utvarderingen ska goras utan oskéligt drojsmal och vid behov i
samarbete med CSIRT-enheten. Om marknadskontrollmyndigheten konstaterar att en produkt
inte dverensstimmer med kraven, ska den krdva att den ekonomiska aktdren vidtar de behovliga
atgirderna for att produkten ska dverensstimma med kraven, dra tillbaka den fran marknaden
eller for att ordna aterkallandet av den. Marknadskontrollmyndigheten har en skyldighet att
anmidla utvdrderingens resultat och &tgirder till det behdriga anmélda organet. Om
Overensstimmelsen med kraven inte begrinsar sig till den relevanta medlemsstatens territorium,
ska en anmaélan goras dven till kommissionen och de andra medlemsstaterna. Artikeln innehaller
dessutom bestdmmelser om marknadskontrollmyndighetens skyldighet att vidta provisoriska
atgirder, om en ckonomisk aktér inte vidtar de kridvda  atgdrderna.
Marknadskontrollmyndigheten ska anmaéla provisoriska atgérder till kommissionen och andra
medlemsstater.

I  beddmningen av  signifikansen  for en  produkts  sdkerhetsrisk  ska
marknadskontrollmyndigheten beakta dven andra tekniska riskfaktorer, om de faststéllts som
ett resultat av samordnade sdkerhetsriskbeddmningar pa unionsniva av kritiska leveranskedjor
i enlighet med artikel 22 i NIS 2-direktivet. Om marknadskontrollmyndigheten har tillrickliga
skal att anse att en produkt med digitala element utgor en betydande cybersédkerhetsrisk pa grund
av andra dn tekniska riskfaktorer, ska den med stod av NIS 2-direktivet anmaéla detta till de
behoriga myndigheterna.
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Unionens skyddsforfarande

Artikel 55 i forordningen innehdller bestimmelser om unionens forfarande i fraga om
skyddsétgarder. Unionens forfarande i fraga om skyddsétgarder tillimpas pa situationer dar man
har gjort invdndningar mot en dtgird som vidtagits av marknadskontrollmyndigheten i en annan
medlemsstat, eller om kommissionen anser att atgdrden strider mot unionsritten. Om
kommissionen anser att marknadskontrollmyndighetens &tgdrd ar beridttigad, ska alla
medlemsstater vidta de atgérder som krdvs for att sékerstilla att den produkt med digitala
element som inte uppfyller kraven dras tillbaka fran deras marknader.

Forfarandet pd unionsnivd for produkter med digitala element som utgér en betydande
cybersdkerhetsrisk

Artikel 56 i férordningen innehéller bestimmelser om forfarandet pa unionsniva for produkter
med digitala element som utgdr en betydande cybersdkerhetsrisk. Om kommissionen har
tillrackliga skdl att anse att en produkt med digitala element som utgdér en betydande
cybersikerhetsrisk inte uppfyller kraven enligt férordningen, ska den informera de berdrda
marknadskontrollmyndigheterna. Forfarandena enligt artiklarna 54 och 55 tillimpas péa
bedomning av marknadskontrollmyndigheten som gors utifrdn ett meddelande av
kommissionen. I situationer som kriver omedelbara atgérder kan kommissionen gdra en
bedomning av dverensstimmelsen och besluta om korrigerande eller begriansande atgéarder pa
unionsniva.

Utdver marknadskontrollmyndigheterna anméler kommissionen en produkt som orsakar en
betydande cybersidkerhetsrisk pd grund av andra dn tekniska riskfaktorer vid behov till de
behoriga myndigheterna enligt NIS 2-direktivet och de ska vid behov samarbeta med dessa
myndigheter. Kommissionen granskar dven visentligheten for identifierade risker i anknytning
till den aktuella produkten med digitala element som en del av sina uppgifter som anknyter till
den samordnade beddmningen av sékerhetsrisker pa unionsniva i kritiska leveranskedjor enligt
artikel 22 1 NIS 2-direktivet och hor vid behov NIS-samarbetsgruppen och Enisa.

Artikel 56.3-56.6 i forordningen innehaller bestimmelser om kommissionens atgérder i vissa
exceptionella situationer. Med stéd av punkt 5 1 artikeln far kommissionen anta
genomforandeakter for att foreskriva korrigerande eller begransande atgirder pa unionsniva,
inbegripet krav pa att de berérda produkterna med digitala element ska dras tillbaka fran
marknaden eller aterkallas, inom en rimlig tid i forhallande till typen av risk.

Overensstimmande produkter som orsakar en betydande cybersikerhetsrisk

Artikel 57 i forordningen innehdller bestimmelser om atgidrder avseende produkter som
Overensstimmer med kraven, men utgor en betydande cybersédkerhetsrisk. Enligt artikeln ska
marknadskontrollmyndigheten i en medlemsstat kréva att en ekonomisk aktor vidtar alla
lampliga atgérder om den, efter att ha gjort en utvirdering enligt artikel 54, konstaterar att en
produkt med digitala element och de processer som inforts av tillverkaren 6verensstimmer med
denna forordning, men att de utgdr en betydande cybersdkerhetsrisk och ndgon annan risk som
ndmns i punkt 1 a-d i artikeln. Medlemsstaten ska anméla &tgérderna omedelbart till
kommissionen och de andra medlemsstaterna for en beddmning av fortsatta atgérder.

Formell bristande dverensstammelse for produkter

Artikel 58 i forordningen innehaller bestimmelser om formell bristande 6verensstimmelse. Om
marknadskontrollmyndigheten i en medlemsstat konstaterar att en produkt inte uppfyller de
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formella kraven, ska den aldgga den berdrda tillverkaren att avhjélpa den bristande
Overensstimmelsen. De formella kraven pa dverensstimmelse utgors av de omstéandigheter som
rdknas upp 1 artikel 58.1, sdsom bristfzlligt fistande av CE-mérkningen, bristfélligt utarbetande
av EU-forsdkringar om &verensstimmelse eller brister i den tekniska dokumentationen. Om
tillverkaren inte avhjélper en bristande dverensstimmelse, ska den berérda medlemsstaten vidta
lampliga atgérder for att begrénsa eller forbjuda tillhandahallandet av produkten med digitala
element p&d marknaden eller sikerstélla att den aterkallas eller dras tillbaka fran marknaden.

Marknadskontrollmyndigheternas gemensamma aktiviteter och samtidiga samordnade
kontrolldtgdrder

Artikel 59 i forordningen innehdller bestdmmelser om marknadskontrollmyndigheternas
gemensamma aktiviteter. Marknadskontrollmyndigheterna i medlemsstaterna far komma
overens med andra berérda myndigheter om att genomfdra gemensamma aktiviteter for att
sikerstilla cybersikerheten och skyddet av konsumenter. Aven kommissionen eller Enisa kan
foresld gemensamma aktiviteter, om det finns tecken pé eller information om att produkter som
omfattas av forordningens tillimpningsomrade i flera medlemsstater inte uppfyller kraven i
forordningen. Marknadskontrollmyndigheterna och kommissionen ska vid behov sikerstilla att
de gemensamma aktiviteterna inte leder till konkurrenssnedvridning mellan de ekonomiska
aktorerna. Artikel 60 i1 forordningen innehaller bestimmelser om “samtidiga samordnade
kontrollatgérder”, som i enlighet med huvudregeln samordnas av kommissionen.

2.1.7 Administrativa pafoljder

I artikel 64 i cyberresiliensforordningen 4ldggs medlemsstaterna att utfirda bestimmelser om
pafdljder som tillimpas pa Overtrddelse av forordningen, det vill siga en administrativ
pafoljdsavgift.

Det sanktionssystem som cyberresiliensforordningen forutsétter har tre steg pa det sétt som
artikel 64.2—64.4 forutsétter. Punkterna innehéller bestimmelser om grunderna for att paféra
administrativa sanktionsavgifter och faststiller maximibeloppen av sanktionsavgifter for
Overtrddelse av de olika skyldigheterna i forordningen.

Maximibeloppen av de administrativa sanktionsavgifterna har graderats i tre olika klasser. I den
forsta klassen ska en administrativ sanktionsavgift paforas for uteblivet fullgdrande av de
visentliga cybersdkerhetskrav som faststillts i bilaga I (punkt 2) och de skyldigheter som
foreskrivits i artiklarna 13 och 14. Sanktionsavgiften uppgér hogst till 15 miljoner euro eller om
Overtrdadelsen gjorts av foretag, till hogst 2,5 procent av dess globala omséttning for foregaende
riakenskapsperiod, beroende pa vilket av dessa belopp som &r hdgre. Skyldigheterna hanfor sig
1 huvudsak till tillverkaren av en produkt med digitala element. Den andra klassen (punkt 3)
handlar om Overtrddelse av de skyldigheter till vilka de hidnvisas i punkten om ekonomiska
aktdrer och anmélda organ, for vilka en administrativ sanktionsavgift ska paforas till ett belopp
som dr hogst 10 miljoner euro eller 2 procent av den globala omsittningen for foregdende
rakenskapsperiod. Den fjarde klassen (punkt 4) utgdrs av tillhandahallande av oriktig,
ofullstindig eller vilseledande information till anmélda organ och
marknadskontrollmyndigheter som svar pd en begiran, for vilket en administrativ
sanktionsavgift pa upp till 5 miljoner euro eller upp till 1 procent av den globala omsittningen
for det foregaende rakenskapséaret, beroende pa vilket som &r hogst.

Punkt 5 innehéller bestimmelser om de omstdndigheter som ska beaktas utover alla relevanta
forhallande 1 den aktuella situationen da en paféljdsavgift pafors. Med stdd av punkt 6 i artikeln
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ska marknadskontrollmyndigheter som péfor administrativa sanktionsavgifter meddela
marknadskontrollmyndigheterna i andra medlemsstater detta.

Artikel 64.10 1 cyberresiliensforordningen innehdller bestimmelser om paforande av
administrativa pafoljdsavgifter. Med stdd av undantaget tillimpas bestimmelserna om den
administrativa pafoljdsavgiften inte pa tillverkare som klassificeras som mikroforetag eller smé
foretag nér det géller underlatenhet att iaktta den tidsfrist pa 24 timmar for att gora en anmaélan
enligt i artikel 14.2 a eller 14.4 a Med stdd av undantaget tillimpas bestimmelserna om den
administrativa pafoljdsavgiften inte heller pa overtradelser av cyberresiliensférordningen som
begés av forvaltare av programvara med fri och 6ppen kéllkod.

Med stod av artikel 65 i cyberresiliensforordningen tillimpas direktivet om grupptalan (EU)
2020/1828 pa grupptalan om ekonomiska aktorers dvertridelser av bestimmelserna i denna
forordning vilka skadar eller kan skada konsumenternas kollektiva intresse. Utifran dvertradelse
av cyberresiliensforordningen ska det saledes vara mojligt att vacka en grupptalan enligt
direktivet om grupptalan.

2.1.8 Ikrafttridande- och 6vergéngsbestammelser

I enlighet med artikel 71 tillimpas cyberresiliensférordningen frén och med den 11 december
2027. Kapitel IV som géller anmilda organ tillimpas frén och med den 11 juni 2026 och artikel
14 som géller rapporteringsskyldigheterna fran och med den 11 september 2026.

Kraven i cyberresiliensforordningen tillimpas pa produkter med digitala element som har
sléppts ut pad marknaden fore den 11 december 2027 endast om de, frdn och med den dagen, &r
foremdl for en visentlig dndring (artikel 69.2). Enligt artikel 3.30 i forordningen avses med
visentlig dndring en dndring av produkten med digitala element efter dess utslippande pa
marknaden, vilken paverkar produktens Overensstimmelse med de vésentliga
cybersikerhetskraven i bilaga I del I eller leder till en dndring av det avsedda dndamal for vilket
produkten har bedomts.

De skyldigheter som faststills i artikel 14 tillimpas med stod av artikel 69.3 pa alla produkter
med digitala element som omfattas av denna foérordnings tillimpningsomrade och som har
slappts ut pad marknaden fore den 11 december 2027.

Med stod av artikel 69.1 i cyberresiliensférordningen ska EU-typkontrollintyg och beslut om
godkédnnande som utfardats avseende cybersidkerhetskrav for produkter med digitala element
som omfattas av annan unionsharmoniseringslagstiftning &n denna forordning fortsétta att gélla
till och med den 11 juni 2028 eller enligt deras giltighet.

2.1.9 Kommissionens befogenheter att anta delegerade akter

Cyberresiliensforordningen innehéller flera bestimmelser om kommissionens befogenheter att
anta delegerade akter.

Delegerade akter
Med stdd av andra stycket i artikel 2.5 ges kommissionen befogenhet att anta delegerade akter,
som preciserar bestimmelsen om avgrinsning av tillimpningsomradet for kraven i

forordningen, till den del som den sektorsspecifika lagstiftningen innehéller en motsvarande
eller hogre niva pa cybersdkerhetsnivan vilken faststéllts for produktkategorin.
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Med stdd av artikel 7.3 kan kommissionen anta delegerade akter for att dndra bilaga III genom
att inféra en ny kategori inom varje klass i forteckningen over kategorier av produkter med
digitala element och specificera dess definition, flytta en kategori av produkter fran en klass till
en annan eller stryka en befintlig kategori fran forteckningen.

Med stod av artikel 8.1 kan kommissionen anta delegerade akter, med vilka ett
cybersikerhetscertifikat enligt en europeisk ordning for cybersidkerhetscertifiering krévs av
produkter enligt bilaga IV.

Med stdd av artikel 8.2 kan kommissionen anta delegerade akter med vilka bilaga IV dndras
genom att ldgga till eller avldgsna kategorier av kritiska produkter med digitala element.

Med stod av artikel 13.8.4 kan kommissionen anta delegerade akter med vilka minimildngden
for stodtiden faststills for vissa produktkategorier.

Med stod av artikel 14.9 ska kommissionen senast den 11 december anta delegerade akter med
vilka villkoren faststills for tillimpning av orsaker relaterade till cybersdkerheten da
formedlingen av anmélningar skjuts upp pé& det sdtt som avses i artikel 16.2 i
cyberresiliensforordningen.

Med stdd av artikel 25 kan kommissionen anta delegerade akter med vilka man inréttar frivilliga
program for sékerhetsintyg som gor det mojligt for utvecklare eller anvdndare av produkter med
digitala element som klassificeras som programvara med fri och 6ppen kéllkod samt andra tredje
parter att bedoma sddana produkters dverensstimmelse med cyberresiliensférordningen.

Med stdd av artikel 27.9 kan kommissionen anta delegerade akter med vilka man specificerar
de europeiska ordningar for cybersdkerhetscertifiering som kan anvidndas for att visa att
produkter med digitala element 6verensstimmer med de visentliga cybersdkerhetskrav som
faststélls i bilaga I, eller delar av dessa.

Med stdd av artikel 28.5 kan kommissionen anta delegerade akter med vilka man lagger till
uppgifter till det minimiinnehall for EU-foérsékran om dverensstimmelse som faststills i bilaga
V, {or att ta hdnsyn till den tekniska utvecklingen.

Med stod av artikel 31.5 kan kommissionen anta delegerade akter med vilka man légger till
aspekter som ska ingé i den tekniska dokumentationen enligt bilaga VII for att ta hidnsyn till den
tekniska utvecklingen, samt utveckling som skett under denna forordnings
genomforandeprocess.

Genomforandeakter
Med stod av artikel 7.4 ska kommissionen senast den 11 december 2025 anta en
genomforandeakt som specificerar den tekniska beskrivningen av kategorierna av produkter

med digitala element vilka faststéllts i bilagorna III och I'V.

Med stod av artikel 13.24 kan kommissionen anta en genomforandeakt som preciserar formen
pa programvaruforteckningen for material och dess delfaktorer.

Med stod av artikel 14.10 kan kommissionen anta genomforandeakter som preciserar formen
pa anmélningar enligt artiklarna 14—-16 och de anknutna forfarandena.
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Med stdd av artikel 27.2 kan kommissionen anta genomforandeakter med vilka man faststiller
gemensamma specifikationer som omfattar tekniska krav, om de behovliga standarderna inte ar
tillgéngliga.

Med stdd av artikel 30.6 kan kommissionen anta genomforandeakter med vilka man faststiller
tekniska specifikationer for etiketter, piktogram eller andra mérkningar som ror sdkerheten for
produkter med digitala element, deras stodperioder och mekanismer for att frimja anvindningen
av sddana och Oka allménhetens medvetenhet om sdkerheten hos produkter med digitala
element.

Med stod av artikel 33.5 kan kommissionen genom en genomférandeakt precisera det
forenklade formuldret for teknisk dokumentation med hédnsyn till mikroforetagens och
smaforetagens behov.

Med stdod av artiklarna 56.5 och 58.9 kan kommissionen anta genomforandeakter om
korrigerande eller begridnsande étgdrder pa unionsnivd som giller Overensstimmelsen for
produkter med digitala element.

Anvisningar och forteckning

Kommissionen kan dessutom i enlighet med artikel 26.1 offentliggéra andra anvisningar som
hjalper de ekonomiska aktorerna att tillimpa férordningen.

Kommissionen ska i enlighet med artikel 26.2 fora en forteckning 6ver delegerade akter och
genomforandeakter som antagits med stdd av cyberresiliensforordningen.

2.1.10 Det nationella handlingsutrymmet och behovet av kompletterande reglering

Cyberresiliensforordningen dr en direkt tillimplig forordning och den innehaller i princip inte
nationellt handlingsutrymme.

Med stdd av artikel 4.1 i cyberresiliensférordningen far medlemsstaterna inte, med hénvisning
till aspekter som omfattas av cyberresiliensférordningen, hindra att produkter med digitala
element som uppfyller kraven i cyberresiliensférordningen tillhandahélls pd marknaden.
Séledes kan produkter med digitala element som hor till cyberresiliensférordningens
tillimpningsomrade framdver regleras nationellt endast till den del som det inte handlar om en
omsténdighet som inte omfattas av cyberresiliensforordningens tillimpningsomrade. Dessutom
hindrar férordningen inte medlemsstaterna fran att stilla hogre cybersidkerhetskrav pa en
produkt med digitala element da den skaffas eller anvinds for ett &ndamal som avses i artikel
5.1 i cyberresiliensforordningen.

Cyberresiliensforordningen innehéller nationellt handlingsutrymme om ordnandet av
myndighetsuppgifterna i anknytning till anméilning av organ for bedomning av
Overensstimmelse och ordnande av marknadskontrollen.

Med stod av artikel 36 ska medlemsstaterna utse en anmélande myndighet med ansvar for att
inrétta och genomfora de forfaranden som kravs vid bedomning, utseende och anmélan av organ
for bedomning av Overensstimmelse och vid kontroll. Medlemsstaterna far besluta att
bedémningen och dvervakningen av organ for bedomning av dverensstimmelse ska utforas av
ett nationellt ackrediteringsorgan (artikel 36.2). Medlemsstaterna ska till kommissionen och de
andra medlemsstaterna anmaila vilka organ som fétt i uppdrag att utféra bedémningar av
Overensstimmelse i enlighet med denna forordning och strava efter att senast den 11 december
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2026 siakerstilla att det finns ett tillrickligt antal anmilda organ i unionen for att utfora
bedémningar av dverensstimmelse (artikel 35). Medlemsstaterna ska dessutom sékerstélla att
det pa nationell niva finns ett forfarande for 6verklagande av de anmaélda organens beslut (artikel
48).

Varje medlemsstat ska utse en eller flera marknadskontrollmyndigheter for att sékerstilla ett
effektivt genomforande av marknadskontrollférordningen och for att genomfora
marknadskontrollatgérderna (artikel 55.2). Medlemsstaterna ska sdkerstilla att de utsedda
marknadskontrollmyndigheterna har tillrdckliga ekonomiska och tekniska resurser, inbegripet
vid behov verktyg for automatisk databehandling samt personalresurser med nddvéndig
cybersakerhetskompetens for att kunna fullgdra sina uppgifter enligt denna férordning (artikel
52.8). Marknadskontrollmyndighetens uppgifter anvisas i cyberresiliensférordningen och
marknadskontrollférordningen.

Med stod av artikel 64 i cyberresiliensférordningen ska medlemsstaterna utfarda bestimmelser
om pafdljder som tillimpas pé Overtrddelse av cyberresiliensforordningen och vidta alla
behovliga atgérder for att sékerstilla att de genomfors. Pafoljderna ska vara effektiva,
proportionella och avskrickande. Artikel 64.2—-64.4 i férordningen innehéller bestdmmelser om
de Overtradelser som en medlemsstat ska sanktionera och om maximibeloppen av de
administrativa boter som pafors for sddana. Enligt artikel 64.7 ska en medlemsstat dessutom
faststélla regler om huruvida en myndighet eller ett offentligt organ kan paforas administrativa
sanktionsavgifter.

Med stdd av artikel 5.2 i cyberresiliensforordningen ska medlemsstaterna, nér produkter med
digitala element som omfattas av denna forordnings tillimpningsomrédde upphandlas,
sdkerstélla att Overensstimmelse med de vdsentliga cyberséikerhetskraven i bilaga I till denna
forordning, inbegripet tillverkarnas forméga att &ndamalsenligt hantera sarbarheter, beaktas i
upphandlingsprocessen, dock utan att begrénsa tillimpningen av direktiven om offentliga
upphandlingar.

Med stdd av artikel 10 i cyberresiliensforordningen ska en medlemsstat vid behov med stod av
Europeiska kompetenscentrumet for cybersékerhet och Enisa fraimja dtgarder och strategier som
syftar till att:

a) utveckla cybersidkerhetskompetensen och skapa organisatoriska och tekniska verktyg
for att sidkerstélla tillrdcklig tillgdng till kvalificerad arbetskraft for att stodja
verksamheten vid marknadskontrollmyndigheterna och organen for bedomning av
Overensstimmelse,

b) forbattra samarbetet mellan den privata sektorn, ekonomiska aktérer, bland annat
genom omskolning eller kompetenshojning for tillverkares anstdllda, konsumenter,
utbildningsanordnare och é&ven offentliga fOrvaltningar, och dédrmed utdka
mojligheterna for unga att fa jobb inom cybersékerhetssektorn.

Artikel 33 i cyberresiliensforordningen innehéller bestimmelser om medlemsstaternas
stodatgarder till mikroforetag och smé och medelstora foretag. Med stod av punkt 1 i artikeln
ska medlemsstaterna, ndr s& &ar lampligt, vidta foljande atgérder som é&r anpassade till
mikroforetags och smé foretags behov:

a) anordna sérskild informations- och utbildningsverksamhet om tillimpningen av denna
forordning,
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b) inrétta en sirskild kanal for kommunikation med mikroforetag och sma foretag och, nér
sé dr lampligt, lokala myndigheter for att ge rdd och besvara fridgor om genomforandet
av denna forordning,

¢) stddja provning och beddomning av overensstimmelse, nér sa dr [ampligt &ven med stod
av Europeiska kompetenscentrumet for cybersékerhet.

Med stod av artikel 33.2 i cyberresiliensforordningen kan medlemsstaterna vid behov inrétta
regulatoriska sandlddor for cyberresiliens. En sadan regulatorisk sandldda ska innehélla
overvakade sandlddor for innovativa produkter med digitala element, vilka underlittar
utvecklingen, planeringen, valideringen och testningen av dessa for att iaktta forordningen,
innan produkterna slépps ut pd marknaden. Kommissionen och vid behov Enisa kan erbjuda
tekniskt stod, radgivning och instrument for att inrdtta regulatoriska sandlador och for
verksamheten i dessa. Regulatoriska sandl&dor ska inréttas under direkt tillsyn och handledning
av marknadskontrollmyndigheterna och med deras stdd. Medlemsstaterna ska underrétta
kommissionen och Ovriga marknadskontrollmyndigheter om inrittande av en regulatorisk
sandldda via den administrativa samarbetsgruppen. De regulatoriska sandlddorna ska inte
paverka de behoriga myndigheternas tillsynsbefogenheter och korrigerande befogenheter.
Medlemsstaterna ska sidkerstdlla Oppen, réttvis och transparent tillgdng till regulatoriska
sandlador, och i synnerhet underlétta tillging for mikroforetag och sma foretag, inbegripet
uppstartsforetag.

Med stod av artiklarna 65 och 67 i cyberresiliensférordningen ska direktivet om grupptalan
tillimpas &ven pa grupptalan som vécks mot ekonomiska aktorer for Overtrddelser av
cyberresiliensforordningen, vilka skadar eller kan skada konsumenters kollektiva intresse.

2.2 Cybersikerhetsakten
2.2.1 En europeisk ordning for cybersékerhetscertifiering

Malet med cybersidkerhetsakten &r att trygga den inre marknadens funktion genom att stirka
cybersikerheten, toleransféorméagan och fortroendet i EU. Forordningen innehéller bestimmelser
om cybersikerhetsverket Enisa och EU:s certifieringsregelverk for cybersikerhet, vilket
mojliggdr certifiering av IKT-produkter, IKT-tjdnster och IKT-processer och i och med
andringsforordningen (EU) 2025/37 dven dataskyddstjanster utifran europeiska ordningar for
cybersékerhetscertifiering som inréttas separat.

Innehallet i cybersdkerhetsakten har tidigare beskrivits i regeringens proposition till riksdagen
med fOrslag till lagar om &ndring av lagen om tjdnster inom elektronisk kommunikation och av
vissa lagar som har samband med den, RP 98/2020 rd, s. 39-40. Detta avsnitt innehaller en
koncis beskrivning av innehéllet i férordningen till den del som det &r betydelsefullt med tanke
pa forslagen 1 anknytning till cybersékerhetscertifieringen. Avdelning III i cybersdkerhetsakten
géller inrdttande av det europeiska ramverket for cybersidkerhetscertifiering.

I cybersdkerhetscertifieringen féar en viss produkt, process eller tjanst ett certifikat som visar att
den pad en viss assuransnivd har bedomts uppfylla vissa faststdllda cybersdkerhetskrav.
Cybersékerhetsakten i sig leder inte till att ett certifikat existerar och den innehéller inte
skyldigheter som géller inhdmtande av certifikat. Genom forordningen faststélls en mekanism
med vilken en europeisk ordning for cybersikerhetscertifiering utarbetas. Genom forordningen
faststélls uppgifter som géller utarbetande av certifieringssystem, innehéllet i dessa och tillsynen
av dessa till Europeiska kommissionen, Enisa och medlemsstaternas myndigheter.
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Med stod av artikel 48 i cybersdkerhetsakten publicerar kommissionen ett l6pande
arbetsprogram for unionen, i vilket man ska inkludera en forteckning 6ver sddana produkter,
tjidnster eller processer som kan gagnas av att omfattas av en europeisk ordning for
cybersikerhetscertifiering. Utifran det 16pande arbetsprogrammet kan kommissionen begéra att
Enisa bereder en foreslagen certifieringsordning eller granskar en giltig certifieringsordning.
Enisa har pa begéran av kommissionen skyldighet att bereda en certifieringsordning under de
forutséttningar som foreskrivs i cybersékerhetsakten. Beredningen av certifieringsordningarna
har framskridit Idngsamt. Den forsta certifieringsordningen (EUCC) har godkiénts i borjan av ar
2024 genom kommissionens genomforandeférordningen (EU) 2024/482 om faststillande av
tillampningsforeskrifter for Europaparlamentets och radets forordning (EU) 2019/881 vad
géller antagande av den europeiska ordningen for cybersidkerhetscertifiering (EUCC) som
baserar sig pa gemensamma kriterier. EUCC ér en certifieringsordning som géller informations-
och kommunikationstekniska produkter och som baserar sig pd gemensamma kriterier for
sdkerhetsbedomning av informationsteknologi (Common Criteria for Information Technology
Security Evaluation, CO) och gemensamma beddmningsmetoder for
informationstekniksdkerhet (Common Methodology for Information Technology Security
Evaluation, CEM), vilka har publicerats till exempel i form av standarderna ISO/IEC 15408 och
ISO/IEC 18405. Dessutom bereds certifieringsordningar som géller molntjanster, 5G och den
europeiska digitala identitetsplanboken.

I enlighet med artikel 52 i cybersdkerhetsakten &r det mojligt att i en europeisk ordning for
cybersdkerhetscertifiering faststilla certifikat av tre assuransnivaer: certifikat av
grundldggande, betydande eller hog niva. Certifikat av grundliggande och betydande nivé
utfirdas i regel av organ for bedémning av Overensstimmelse som &r ackrediterade och som
anmalts och vid behov bemyndigats av en myndighet. Tillverkarna och tjénsteleverantérerna
kan ansdka om certifiering frén organen for bedomning av 6verensstimmelse eller beroende pa
fallet fran den myndighet som utfardar cybersdkerhetscertifiering. Ett beddmningsorgan ska
uppfylla de krav som faststélls i forordningen och dess bilaga. Med stod av artikel 53 i
cybersikerhetsakten kan en ordning for cybersdkerhetscertifiering dven tillita att
sjalvbeddmningen av 6verensstimmelsen uteslutande omfattas av ansvaret for tillverkaren eller
leverantdren av IKT-produkter, IKT-tjanster eller IKT-processer. Sjdlvbedomning kan dock
tillimpas endast pa den grundliggande assuransnivan. Artikel 55 i cybersidkerhetsakten
innehaller bestimmelser om skyldigheten for en tillverkare eller leverantdr att offentligt
tillgéngliggora vissa uppgifter som framjar en produkts eller tjansts cybersékerhet.

2.2.2 Certifieringsskyldigheter

Enligt cybersdkerhetsakten ar cybersékerhetscertifiering frivilligt, om inte annat anges i
unionslagstiftningen eller medlemsstaternas lagstiftning. Cybersédkerhetsakten innehéller inte
krav pa anvindning av certifieringsordningar. Pa det sitt som konstaterats ovan har den forsta
ordningen for certifiering (EUCC) godkénts i borjan av ar 2024,

Artikel 32 i cyberresiliensforordningen innehéller bestimmelser om forfarandet for att bedoma
Overensstimmelsen for produkter med digitala element. Ndr en europeisk ordning for
cybersédkerhetscertifiering ar tillganglig och tillimplig for en produkt med digitala element, &r
det mojligt att med stod av artikel 32 i cyberresiliensforordningen visa att en produkt med
digitala element Overensstimmer med kraven i cyberresiliensforordningen bland annat genom
att anvinda en europeisk ordning for cybersdkerhetscertifiering. I frdga om viktiga produkter
enligt bilaga III till cybersékerhetsakten dr en forutséttning for att visa dverensstimmelse 1 s&
fall att cybersikerhetscertifikat av assuransnivad “betydande” anvénds. Med stod av artikel 8.1
och artikel 32.4 i cyberresiliensforordningen forutsitts att produkter enligt bilaga IV till
forordningen i regel har assuransnivin “betydande” av de assuransnivder som anvinds i en
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europeisk ordning for cybersdkerhetscertifiering. Pa det sétt som beskrivs i avsnitt 2.1.9 har
kommissionen befogenhet att anta delegerade akter om éndring av produktlistorna med vissa
randvillkor och att nidrmare definiera de produkter som omfattas av forutséttningen.
Anvindningen av europeiska ordningar for cybersdkerhetscertifiering kan formodas 6ka i och
med cyberresiliensférordningen.

Cybersékerhetscertifieringen har kopplingar dven till EU:s cybersékerhetsdirektiv, det vill sdga
NIS 2-direktivet EU (2022/2555). Med stdd av artikel 24.1 1 NIS 2-direktivet far en medlemsstat
for att visa att vissa de krav som géller riskhanteringsskyldigheten ar uppfyllda alagga vésentliga
och viktiga entiteter att anvanda sérskilda IK T-produkter, IKT-tjanster och IKT-processer, som
har utvecklats av den vésentliga eller viktiga entiteten eller upphandlats fran tredje parter, som
ar certifierade enligt europeiska ordningar for cybersdkerhetscertifiering. 1 det nationella
genomforandet av direktivet infordes inte sddana bestimmelser i cybersidkerhetslagen
(124/2025; RP 57/2024 rd), men framover &r det mojligt att stélla tillaggskrav i
speciallagstiftning. Dessutom dr det inom ramen for det nationella handlingsutrymme som
unionsritten tilliter mdjligt att stdlla andra nationella krav pa anvindning av
cybersékerhetscertifieringar.

I artikel 24.2 i NIS 2-direktivet foreskrivs vidare att kommissionen ges befogenhet att anta
delegerade akter i enlighet med artikel 38 i direktivet for att komplettera detta direktiv genom
att ange vilka kategorier av visentliga eller viktiga entiteter som ska vara skyldiga att anvinda
vissa certifierade IKT-produkter, IKT-tjanster och IKT-processer eller erhélla ett certifikat
enligt en europeisk ordning for cybersikerhetscertifiering som har antagits enligt artikel 49 i
cybersidkerhetsakten. Kommissionen har tills vidare inte antagit fler sidana delegerade akter.

2.2.3 Nationell myndighet for cybersikerhetscertifiering

Artikel 58 1 cybersdkerhetsakten aldgger medlemsstaterna att utse en eller flera nationella
myndigheter som utfiardar cybersékerhetscertifiering. En medlemsstat kan &ven genom ett avtal
med en annan medlemsstat utse en eller flera nationella myndigheter som utfirdar
cybersikerhetscertifiering och som &r etablerade i denna andra medlemsstat for att ansvara for
tillsynsuppgifterna inom denna utseende medlemsstats territorium. De nationella
myndigheterna som utfiardar cybersidkerhetscertifiering ska ansvara for genomforandet av de
europeiska ordningarna for cybersikerhetscertifiering och for 6vervakningen av dessa samt for
att certifikat som utfardats enligt dessa ordningar 4r i kraft och erkénns i hela unionen.
Medlemsstaterna ska visa att de nationella myndigheterna har tillrdckliga resurser att utva sina
befogenheter och framgéngsrikt och effektivt skota de uppgifter som tilldelats dem.

Trots begreppet “kyberturvallisuussertifioinnin myontdvd viranomainen” (myndighet som
utfardar cybersédkerhetscertifiering) i den finska versionen av cybersdkerhetsakten handlar
myndighetens uppgifter de facto &dven om Overvakning av efterlevnaden av
certifieringsordningarna och inte endast om en uppgift som géller utfdrdande av certifikat.

Med stod av artikel 58.3 i1 forordningen ska en myndighet i friga om organisation,
finansieringsbeslut, juridisk struktur och beslutsfattande vara oberoende av de enheter som den
Overvakar. Med stod av 4 punkten i artikeln ska verksamheten i anknytning till utfirdande av
cybersikerhetscertifikat hos den myndighet som utfardar cybersikerhetscertifiering vara strikt
avskild fran myndighetens tillsynsverksamhet enligt artikel 58. Befogenheterna for den
nationella myndighet som utfardar cybersékerhetscertifiering omfattar med stdd av artikel 56.6
i forordningen utfiardande av cybersikerhetscertifikat av hog assuransnivé. Pa vissa villkor kan
uppgiften delegeras till ett organ for bedomning av dverensstimmelse.
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De nationella myndigheterna for cybersidkerhetscertifiering deltar i den europeiska gruppen for
cybersidkerhetscertifiering. Myndigheterna ska samarbeta med varandra och med kommissionen
genom att utbyta information, erfarenheter och god praxis nir det giller
cybersikerhetscertifiering och tekniska fragor som ror cybersikerhet hos IKT-produkter IKT-
tjanster och IKT-processer.

Artikel 58.7 1 cybersdkerhetsakten innehéller bestimmelser om tillsynsuppgifterna for den
nationella myndighet som utfdrdar cybersékerhetscertifiering. Uppgifterna for den nationella
myndigheten omfattar for det forsta att Overvaka forsdkringar om Overensstimmelse som
baserar sig pa sjdlvbedomning och att kraven pé europeiska cybersdkerhetscertifikat och
reglerna for certifieringsordningarna iakttas inom dess omrdde. For det andra omfattar
myndighetens uppgifter att stodja ackrediteringsorganen da de dvervakar organ for beddmning
av Overensstimmelse och bemyndiga organ for beddmning av Overensstimmelse om
certifieringsordningarna sa forutsitter samt att avbryta eller aterkalla bemyndiganden, om
kraven i forordningen inte iakttas. For det tredje har myndigheten med stod av artikel 56.5 i
forordningen till uppgift att dvervaka offentliga organ som exceptionellt utfirdar europeiska
cybersikerhetscertifikat av grundldggande eller betydande assuransniva. For det fjarde har
myndigheten till uppgift att behandla klagomal som ldmnas in av fysiska eller juridiska personer
avseende europeiska cybersikerhetscertifikat som utfiardats av de nationella myndigheterna for
cybersikerhetscertifiering eller organ for beddmning av dverensstimmelsen i enlighet med
artikel 56.6 eller avseende EU-forsdkringar om dverensstimmelse. Dessutom ska myndigheten
arligen uppritta en sammanfattande rapport om sina atgarder till Enisa och europeiska gruppen
for cybersdkerhetscertifiering, samarbeta med Ovriga nationella myndigheter som utfardar
cybersédkerhetscertifiering, till exempel genom att dela information om eventuella fall dér IKT-
produkter, IKT-tjanster och IKT-processer eller dataskyddstjdnsten inte motsvarar kraven i
forordningen eller enskilda europeiska ordningar for cybersékerhetscertifiering, samt folja
utvecklingen inom cybersidkerhetscertifieringens omrade.

De myndighetsbefogenheter som artikel 58.8 i cybersikerhetsakten forutsétter omfattar bland
annat rétten att fa uppgifter fran organ for bedomning av dverensstimmelse, innehavare av
europeiska cybersikerhetscertifikat och utfirdare en EU-forséikran om dverensstémmelse, gora
inspektioner i frdga om dessa och fa tillgang till deras lokaler samt vidta andra atgarder i enlighet
med den nationella lagstiftningen i syfte att sékerstélla att de iakttar kraven i forordningen eller
en europeisk ordning for cybersidkerhetscertifiering. Tillsynsmyndigheterna har dven ritt att
aterkalla europeiska cybersikerhetscertifikat som utfdrdats av den nationella myndighet som
utfirdar cybersdkerhetscertifiering eller europeiska cybersékerhetscertifikat av hdog
assuransnivd som utfirdats av organ for beddmning av overensstimmelse utifran delegering,
om de inte uppfyller kraven i fOrordningen eller i en europeisk ordning for
cybersédkerhetscertifiering. Myndigheterna har dessutom rétt att pafora pafoljder i enlighet med
den nationella lagstiftningen for 6vertradelse av forordningen och kriva att Gvertrddelserna av
forordningen ska upphora.

2.2.4 Organ for beddmning av Overensstimmelse

Artiklarna 60 och 61 1 cybersdkerhetsakten innehaller bestimmelser om ackreditering,
bemyndigande och anmélning av organ for bedomning av 6verensstimmelse till kommissionen.
Bilagan till forordningen innehéller forutsittningarna for ackreditering av det nationella
ackrediteringsorganet. En certifieringsordning kan innehélla sirskilda krav eller tilldggskrav,
varvid den nationella myndigheten for cybersidkerhetscertifiering bemyndigar endast de organ
for bedomning av 6verensstimmelse som uppfyller dessa krav. Ackreditering beviljas for hogst
fem ar och kan fornyas. Om forutséttningarna for ackreditering inte langre &r uppfyllda eller om
verksamheten vid ett organ for bedomning av dverensstimmelse bryter mot bestimmelserna i
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forordningen, ska de nationella ackrediteringsorganen begrinsa ackrediteringen eller avbryta
eller aterkalla den.

Den nationella myndigheten for cybersékerhetscertifiering underréittar kommissionen om organ
for bedomning av dverensstimmelse som ackrediterats och bemyndigats att utfirda europeiska
cybersikerhetscertifikat pa de faststillda assuransnivderna och om anknutna &ndringar.
Kommissionen ger ut en forteckning éver anméilda organ for bedomning av 6verensstimmelse.
Den nationella myndigheten for cybersdkerhetscertifiering kan till kommissionen framfora en
begéran om att fran forteckningen avfora ett organ fér bedomning av éverensstimmelse som
det anmailt.

2.2.5 Kommissionens befogenheter att anta delegerade akter

Cybersikerhetsakten innehaller befogenheter att anta delegerade akter for kommissionen.
Kommissionen meddelar en europeisk ordning for cybersékerhetscertifiering genom en
genomforandeakt med stdd av artikel 49 i forordningen. Pé det sétt som konstaterats ovan har
den forsta ordningen for certifiering (EUCC) godkédnts i bdrjan av ar 2024 genom
kommissionens genomforandet akt (EU) 2024/482.

Med stod av artikel 61.5 kan kommissionen dven anta genomforandeakter for att faststélla
forutséttningar, format och forfaranden f6r de anmélningar som den nationella myndigheten for
cybersdkerhetscertifiering ger om organ for bedomning av 6verensstimmelse. Med stod av detta
har kommissionen gett genomforandeforordningen (EU) 2024/3143 om faststdllande av
forutsattningar, format och forfaranden for anmélningar enligt artikel 61.5 1 Europaparlamentets
och radets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersékerhetsbyré) och
om cybersidkerhetscertifiering av informations- och kommunikationsteknik.

Dessutom kan kommissionen med stdd av artikel 59.5 1 forordningen anta genomforandeakter
om planerna for inbordes granskningar av de nationella myndigheter som utfardar
cybersikerhetscertifiering.

2.2.6 Det nationella handlingsutrymmet och behovet av kompletterande reglering

Cybersikerhetsakten innehéller i princip inte nagot nationellt handlingsutrymme, utan den &r en
direkt tillamplig forordning. Nationellt dr det dock mojligt att stdlla krav pad anvindning av
europeiska ordningar for cybersikerhetscertifiering inom ramen for det nationella
handlingsutrymme som EU-rétten tillater (se avsnitt 2.2.2). Det finns ocksd nationellt
handlingsutrymme i forhédllande till hur uppgifterna for den nationella myndigheten for
cybersdkerhetscertifiering ordnas. For ndrvarande har uppgiften tilldelats Transport- och
kommunikationsverket i lagen om tjénster inom elektronisk kommunikation. Nationella
bestimmelser ska utfirdas om myndighetens befogenheter. 1 fraga om inspektionsrétten ger
cybersidkerhetsakten till foljd av hénvisningen till den nationella processrétten mer nationellt
handlingsutrymme &n marknadskontrollférordningen, som blir tillimplig pa 6vervakning enligt
cyberresiliensforordningen, i frdga om mdjligheten att utstricka inspektionsritten till
hemfridsskyddet. Dessutom forutsitter forordningen nationell kompletterande reglering om
stillningen for organen for bedomning av Overensstimmelse da de skoter en offentlig
forvaltningsuppgift.

Det finns nationellt handlingsutrymme &ven i anknytning till paférandet av pafoljder. Enligt

artikel 65 i1 cybersdkerhetsakten ska medlemsstaterna faststélla regler om sanktioner vid
Overtrddelse av denna avdelning och Overtrddelser av europeiska ordningar for
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cybersikerhetscertifiering, och de ska vidta alla nddvédndiga atgédrder for att se till att de
tillimpas. Sanktionerna ska vara effektiva, proportionella och avskrackande.

2.3 Registrarer

Europeiska unionens cybersékerhetsdirektiv, det vill sdga Europaparlamentets och radets
direktiv (EU) 2022/2555 om atgérder for en hdog gemensam cybersidkerhetsniva i hela unionen,
om andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande
av direktiv (EU) 2016/1148, nedan NIS 2-direktivet, har som mal att stirka nivan pa EU:s
gemensamma och medlemsstaternas nationella cybersdkerhet i fradga om sektorer och typer av
entiteter som dr centrala for samhéllets funktion. Medlemsstaterna aldggs att faststélla
skyldigheter for de aktorer som omfattas av direktivets tillimpningsomrade i frdga om
riskhantering som  giller cybersdkerhet och om anmilning av  betydande
cybersikerhetsincidenter. Dessutom innehdller direktivet bestimmelser om medlemsstaternas
skyldighet att anta nationella strategier for cybersidkerhet och att inrdtta behoriga myndigheter,
myndigheter for hantering av cyberkriser, gemensamma kontaktpunkter for cybersidkerhet och
enheter for hantering av it-sdkerhetsincidenter (Computer security incident response team,
nedan CSIRT-enhef). Dessutom innehéller direktivet bestimmelser om databasen for
registreringsuppgifter om doméinnamn.

NIS 2-direktivets centrala innehall beskrivs mer ingéende i avsnitt 2 i regeringens proposition
RP 57/2024 rd. I detta ssmmanhang behandlas de centrala bestimmelserna om registrarer i NIS
2-direktivet.

I artikel 6.22 1 NIS 2-direktivet foreskrivs att en “entitet som tillhandahaller
doméannamnsregistreringstjanster” avser en registrar eller ett ombud for en registreringsenhet,
sdsom  aterforsdljare  och  leverantdrer av  integritetsregistreringstjdnster ~ och
proxyregistreringstjanster. Entiteter som tillhandahaller domé&nnamnsregistreringstjdnster &r
inte vésentliga entiteter enligt artikel 3 i direktivet, pa vilka de skyldigheter som géller
riskhantering avseende cybersikerhet eller anmélning av betydande incidenter enligt artiklarna
21 och 23 i direktivet inte ska tillimpas. Reglering kring entiteter som tillhandahaller
doméannamnsregistreringstjanster ingér i artikel 3.3 och 3.4, artikel 27 och artikel 28 i direktivet.

Enligt artikel 3.3 1 NIS 2-direktivet ska medlemsstaterna upprétta en forteckning 6ver vésentliga
och viktiga entiteter samt entiteter som tillhandahaller domédnnamnsregistreringstjinster. Enligt
samma punkt ska medlemsstaterna regelbundet och minst vartannat ar dérefter se oOver
forteckningen och nér det ar lampligt uppdatera den. Enligt artikel 3.4 i NIS 2-direktivet ska
medlemsstaterna vid uppréttandet av den forteckning som avses i punkt 3 &ldgga de entiteter
som avses i den punkten att l1dmna viss information till de behdriga myndigheterna. Dessutom
ska entiteterna anmdla alla dndringar i sddana uppgifter utan dréjsmal och i varje fall inom tva
veckor fran dndringsdagen.

Med stod av artikel 27.2 och artikel 27.3 i NIS 2-direktivet ska en medlemsstat forutsitta att
vissa aktorer, inbegripet entiteter som tillhandahéller domidnnamnsregistreringstjanster, ska
overlamna de uppgifter som avses i punkten till den behdriga myndigheten i medlemsstaten.
Medlemsstaterna ska sdkerstélla att entiteterna till den behdriga myndigheten anméler alla
andringar i uppgifter som de ska ldmna i enlighet med 2 punkten utan drdjsmal och i varje fall
inom tre ménader fran dndringsdagen.

Artikel 28 i NIS 2-direktivet innehéller bestimmelser om databasen med registreringsuppgifter
for domdnnamn. Med stod av artikel 1 ska medlemsstaterna for att bidra till
doménnamnssystemets sikerhet, stabilitet och motstandskraft aldgga registreringsenheter for
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toppdoméner och de entiteter som tillhandahéller domdnnamnsregistreringstjénster att samla in
och uppritthalla korrekta och fullstindiga registreringsuppgifter for doménnamn i en sérskild
databas med tillborlig aktsamhet i enlighet med unionens dataskyddslagstiftning nér det giller
personuppgifter.

Med stdd av artikel 28.2 1 NIS 2-direktivet ska en medlemsstat for tillimpningen av artikel 28.1
foreskriva att databasen med registreringsuppgifter for doménnamn innehéller nédvindig
information for att identifiera och kontakta innehavarna av domdnnamnen och de
kontaktpunkter som administrerar domdannamnen under toppdoménerna. Denna information ska
omfatta foljande: doménnamn, registreringsdatum, registrantens namn, e-postadress och
telefonnummer och e-postadress och telefonnummer till den kontaktpunkt som administrerar
dominnamnet, om dessa inte dr desamma som for registranten.

Med stod av artikel 28.3 1 NIS 2-direktivet ska medlemsstaterna &ldgga registreringsenheter for
toppdoméner och de entiteter som tillhandahéller dominnamnsregistreringstjdnster att ha
strategier och forfaranden, inbegripet kontrollférfaranden, for att sékerstdlla att databaserna
innehaller korrekt och fullstindig information. Medlemsstaterna ska foreskriva att saddana
strategier och forfaranden offentliggdors.

Med stod av artikel 28.4 och artikel 28.5 1 NIS 2-direktivet ska medlemsstaterna aldgga
registreringsenheter  for  toppdominer och de entiteter som tillhandahaller
domannamnsregistreringstjanster att utan onoddigt dréjsmal efter registreringen av ett
doménnamn offentliggora registreringsuppgifter for doménnamn som inte &r personuppgifter.
Medlemsstaterna ska éldgga registreringsenheter for toppdoméner och de entiteter som
tillhandahéller =~ doménnamnsregistreringstjdnster  att ge  atkomst till  specifika
registreringsuppgifter for doménnamn pa lagliga och vederborligen motiverade begiranden fran
legitima atkomstsdkande, i enlighet med unionens dataskyddslagstiftning. Medlemsstaterna ska
aldgga registreringsenheter for toppdoméner och de entiteter som tillhandahaller
doménnamnsregistreringstjénster att utan onddigt dréjsmal och under alla omsténdigheter inom
72 timmar fran mottagandet besvarar en begidran om atkomst. Medlemsstaterna ska foreskriva
att strategier och forfaranden for utlimning av sddana uppgifter offentliggdrs.

Med stdd av artikel 28.6 1 NIS 2-direktivet far efterlevnad av de skyldigheter som foreskrivits i
1-5 punkten inte leda till Gverlappningar i insamlingen av registreringsuppgifter om
doménnamn. For detta ska medlemsstaterna forutsétta att toppdoménregister och de entiteter
som tillhandahéller domidnnamnsregistreringstjanster ska samarbeta med varandra.

Artikel 26 i NIS 2-direktivet innehaller bestimmelser om medlemsstaternas jurisdiktion i friga
om entiteter som tillhandahéller domé&nnamnsregistreringstjdnster. Med stod av artikel 26.1
omfattas entiteter som tillhandahéller domadnnamnsregistreringstjanster av den jurisdiktion dér
dess huvudsakliga etableringsstélle finns. Det finns bestimmelser om det huvudsakliga
etableringsstéllet och utseendet av en foretrddare i unionen i punkterna 2-5 i artikel 26.

3 Nuléige och bedomning av nulédget

3.1 Cyberresiliensforordningen

3.1.1 Produktreglering

I Finland finns det inte ndgon géllande nationell produktreglering som faststéller horisontella

cybersdkerhetskrav av samma karaktir som i cyberresiliensforordningen pa produkter med
digitala element eller pa tillverkarna, importorerna eller aterforsdljarna av sddana. For
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nirvarande stills inte horisontella cybersédkerhetskrav pa enheter och programvaror i lagen.
Kraven dr sdledes nya for ekonomiska aktorer. Kraven giller bland annat enhetens eller
programvarans egenskaper, dokumentation av omstindigheter som péverkar cybersidkerheten
och hanteringen av sarbarheter.

De produktspecifika specialakterna kan innehdlla krav pa produkternas dataskydd. Den
produktspecifika regleringen kring cybersikerhet eller hantering av sarbarheter dr dock dverlag
begriansad och den fokuserar pa produkter med hog sdkerhetsrisk. 1 beredningen av
propositionen identifierades inte sddan nationell lagstiftning som strider mot
cyberresiliensforordningen pa sa sitt att forslag om att upphéva nationell lagstiftning ska ldggas
fram eller 1 Ovrigt inte ska tillimpas framdver pa grund av att den strider mot
cyberresiliensforordningen.

Dataskyddskrav som forbéttrar cybersdkerheten har foreskrivits i artikel 3.3 d, 3.3 e och 3.3 fi
EU:s direktiv om radioutrustning (2014/53/EU), vilka tillimpas pé radioutrustning som regleras
i kommissionens delegerade forordning 2022/30. Kraven i direktivet om radioutrustning har
genomforts genom lagen om tjénster inom elektronisk kommunikation (2014/917) och
statsrddets fOrordning om radioutrustnings Overensstimmelse med kraven (152/2024).
Cyberresiliensforordningen ticker alla krav pd dataskydd i direktivet om radioutrustning och
den tillampas pa Overlappande sitt pd produkter enligt kommissionens delegerade forordning
fram till dess att kommissionen upphdver den delegerade forordningen eller &ndrar dess
tillimpningsomrade.

I nuldget finns det, utdver i lagstiftningen, cybersékerhetskrav i de standarder som géller
cybersidkerheten inom olika produktsektorer. Genom att iaktta dessa ar det under vissa
forutsdttningar mojligt att visa Gverensstimmelse med kraven for en produkt. Utnyttjandet av
standarderna dr i princip frivilligt for tillverkarna och det baserar sig pa
affarsverksamhetsintressena. Villkor som giller cybersdkerheten och hantering av sarbarheter
kan ingd i upphandlingsavtalen for produkter som omfattas av tillimpningsomradet eller en
frivillig garanti som erbjuds for en produkt.

For nirvarande stéller lagstiftningen inte cybersékerhetskrav som giller for programvaror med
fri och 6ppen kéllkod eller forvaltare av programvaror med fri och 6ppen kéllkod.

Eftersom cyberresiliensforordningen &r direkt tillimplig, bedoms nuldget ndrmare endast i fraga
om de helheter for vilka det finns ett behov av att foresla nationell reglering som kompletterar
forordningen. S&dana helheter 4r anmilda organ, myndighetsuppgifterna i friga om
marknadskontroll samt administrativa pafoljder enligt cyberresiliensforordningen. I friga om
cybersdkerhetsakten bedoms pa motsvarande sitt regleringen kring organ fér bedomning av
Overensstimmelse och myndighetsbefogenheterna samt sanktionerna.

3.1.2 Marknadskontroll

Med marknadskontroll avses kontroll i efterskott utifrdn en riskbedémning pa marknaden.
Syftet med marknadskontrollen dr att sdkerstélla att bestimmelserna och foreskrifterna om
produkter iakttas och att produkter som &r farliga eller har bristféllig sédkerhet inte finns pad EU:s
inre marknad. Ansvaret for produkternas Overensstimmelse innehas av tillverkarna,
importorerna och aterforséiljarna, som ska visa produktens dverensstimmelse innan den slépps
ut pd marknaden.

I Finland har marknadskontrolluppgifterna fordelats enligt produktkategori till olika
myndigheter inom olika ministeriers forvaltningsomraden. Marknadskontrollmyndigheterna
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enligt situationen per februari 2020 presenteras enligt produktkategori i arbets- och
niringsministeriets promemoria (ldnk). Bland myndigheterna innehas det storsta
uppgiftsomradet i anknytning till marknadskontrollen av Sékerhets- och kemikalieverket
(Tukes). Verket skoter marknadskontrolluppgifter inom arbets- och néringsministeriets
forvaltningsomrade inom flera olika produktsektorer och ackrediteringsenheten, det vill sdga
ackrediteringstjdnsten FINAS, som verkar i anslutning till det, skoter uppgifterna for det
nationella ackrediteringsorganet. Transport- och kommunikationsverket Traficom har for
nirvarande tilldelats marknadskontrolluppgifter i den produktspecifika regleringen i friga om
radioutrustning, fritidsbatar, fartygsutrustning, obemannade luftfarkoster och fordon. Andra
produktspecifika marknadskontrollmyndigheter utgérs av bland annat Polisstyrelsen, Tullen,
Finlands miljocentral, NTM-centralerna, de kommunala miljoskyddsmyndigheterna,
ansvarsomradena for arbetarskyddet vid regionforvaltningsverken och Livsmedelsverket.

Cyberresiliensforordningen forutsétter att medlemsstaterna ordnar marknadskontrollen av
Overensstimmelsen av produkter som omfattas av dess tillimpningsomrade. Den foreslagna
uppgiften ar ny och den ska ordnas hos en myndighet for forsta gdngen, eftersom forordningen
med kraven i den pa motsvarande sitt dr ny. Inga nationella bestimmelser har utfiardats om
myndighetsuppgifterna i frdga om motsvarande krav eller tillsyn.

Transport- och kommunikationsverkets Cybersdkerhetscenter har frén och med ar 2019 beviljat
och dven Overvakat anvdndningen av Cybersidkerhetsmirken, som visar att en produkt eller
tjanst som forsetts med mérket har planerats for att vara datasdker och att den uppfyller
Transport- och kommunikationsverkets dataskyddskrav. Det har varit frivilligt for tillverkare
och siljare att skaffa Cybersdkerhetsmérket och det har inte varit en forutsittning for att komma
in pd marknaden.

Lagen om marknadskontrollen av vissa produkter

Lagen om om marknadskontrollen av vissa produkter (2016/1137, nedan
marknadskontrollagen) innehaller grundldggande bestimmelser om marknadskontrollen om de
produktgrupper som omfattas av dess tillimpningsomrade. Marknadskontrollagen ir en
horisontell allmén lag som reglerar marknadskontrollen och som tillimpas pa marknadskontroll
av de produktakter som omfattas av dess tillimpningsomrade.

Genom marknadskontrollagen genomfordes Europaparlamentets och radets forordning (EU)
2019/1020 om marknadskontroll och &verensstimmelse for produkter och om &ndring av
direktiv 2004/42/EG och forordningarna (EG) nr 765/2008 och (EU) nr 305/2011
(marknadskontrollforordningen), som stiller enhetliga regler for marknadskontrollen av vissa
produktkategorier och minimikrav f6r marknadskontrollmyndigheternas befogenheter. I
samband med genomfOrandet av  marknadskontrollférordningen  fogades  till
tillimpningsomradet for marknadskontrollagen flera produktgrupper och bestimmelser om
marknadskontrollmyndigheternas befogenheter och kontrollmetoder.

Marknadskontrollagens innehéller bestimmelser om marknadskontrollen av de produkter som
avses 1 1 §. Det finns bestimmelser om marknadskontrollen av andra produkter dn de som
omfattas av marknadskontrollagen i de produktspecifika lagarna. Marknadskontrollagen har en
karaktér av en allmén lag, som tillimpas med stdd av dess 1 §, d& annat inte bestdms i de
produktspecifika akterna.

Marknadskontrollagens 4 § innehaller bestimmelser om marknadskontrollmyndigheterna enligt
lagen. Marknadskontrollmyndigheterna utgérs av Sidkerhets- och kemikalieverket, Tullen,
Stralsdkerhetscentralen, Transport- och kommunikationsverket, Finlands miljocentral,
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Sakerhets- och utvecklingscentret for likemedelsomradet, Tillstdnds- och tillsynsverket for
social- och hélsovarden (fr&n och med den 1 januari 2026 Tillstands- och tillsynsverket),
kommunerna samt Livsmedelsverket. En beskrivning av marknadskontrollmyndigheternas
centrala uppgifter finns i regeringens proposition till riksdagen med forslag till lagstiftning som
kompletterar EU:s forordning om artificiell intelligens RP 46/2025 rd.

Med stéd av 4 a § i marknadskontrollagen &r Sidkerhets- och kemikalieverket det
samordningskontor ~ for =~ marknadskontroll som  avses i  artikel 103 i
marknadskontrollférordningen. Samarbetsgruppen for marknadskontroll verkar i anslutning till
samordningskontoret for marknadskontroll.

Med stod av 4 § 4 mom. 1 marknadskontrollagen fungerar Transport- och
kommunikationsverket som marknadskontrollmyndighet nér det géller de produkter som avses
i luftfartslagen, fordonslagen, 24 a § 3 mom. i miljoskyddslagen, lagen om sdkerhet och
utslappskrav for fritidsbatar, lagen om tjanster inom elektronisk kommunikation, lagen om
marin utrustning och lagen om tillgdnglighetskrav for vissa produkter.

Regeringens proposition RP 46/2025 rd innehéller ett forslag om att marknadskontrollagen
genom en hinvisningsbestimmelse innehéller foreskrifter dven om
marknadskontrollmyndigheterna for Al-system. Enligt forslaget innehaller 3 § i lagen om tillsyn
Over vissa system for artificiell intelligens bestimmelser om marknadskontrollmyndigheterna
for system for artificiell intelligens med hog risk, vilka fran fall till fall &r Sékerhets- och
kemikalieverket, Tullen, Transport- och kommunikationsverket, arbetarskyddsmyndigheten,
Sékerhets- och  utvecklingscentret for  ldkemedelsomradet,  Energimyndigheten,
dataombudsmannen, Tillstdnds- och tillsynsverket, Finansinspektionen och
regionforvaltningsverket i Sydvéstra Finland.

Enligt artikel 52 i cyberresiliensférordningen tillimpas marknadskontrollférordningen pé
marknadskontrollen av produkter som omfattas av forordningens tillimpningsomrade. Den
nationella regleringen for att genomféra marknadskontrollférordningen ingér i
marknadskontrollagen. Dessutom omfattar cyberresiliensforordningen produkter som &r
foremal for redan géllande produktreglering samt den marknadskontroll som den forutsétter.

De marknadskontrolluppgifter som géller produkters cybersikerhet handlar om nya
myndighetsuppgifter, som inte ingar i ndgon myndighets lagstadgade uppgifter.

Eftersom  marknadskontrollférordningen, som  nationellt  kompletterats  genom
marknadskontrollagen, tillimpas pa dvervakningen av cyberresiliensforordningen, finns det ett
behov av att utvidga tillampningsomradet for 1 § i marknadskontrollagen till att ticka dven
overvakningen av  produkter = som  omfattas av tillimpningsomradet  for
cyberresiliensforordningen. Marknadskontrollagens 4 § innehdller bestimmelser om de
behoriga tillsynsmyndigheterna enligt lagen, varfor det &r behovligt att till den foga en
hinvisning till de myndigheter som blir behdriga myndigheter i och med den foreslagna lagen.
Pé grund av lagtekniska skil ar det behovligt att gora édndringen delvis genom hénvisningar,
eftersom antalet myndigheter dr manga, da befogenheten i vissa fall hor till de myndigheter som
overvakar forordningen om artificiell intelligens. Syftet med den foreslagna lagidndringen &r att
sékerstélla att de myndigheter som blir behoriga med stdd av den foreslagna lagen har alla de
befogenheter  som  fOreskrivits 1 marknadskontrollagen  p&  grundval av
marknadskontrollférordningen sa att de kan fullgdra sina uppgifter som géller kontrollen av
produkter med digitala element. Till 6vriga delar anses det inte finnas nigot behov av att géra
andringar i marknadskontrollagen, eftersom marknadskontrollférordningen ér fullt tillamplig pa
cyberresiliensforordningen och saledes dr dven marknadskontrollagen fullt tillimplig, da
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cyberresiliensforordningen och den lag som foreslagits for att genomfora den tillimpas. Pa det
sétt som anges nedan dr det dock behovligt att till vissa delar avvika fran och komplettera
regleringen i marknadskontrollagen.

I 4 a § i marknadskontrollagen finns det bestimmelser om att Sikerhets- och kemikalieverket
dr det centrala samordningskontor for marknadskontroll som avses 1 artikel 10.3 i
marknadskontrollférordningen.  Sékerhets- och  kemikalieverket  fungerar  som
samordningskontor for marknadskontrollen dven i1 frdga om cyberresiliensforordningen,
eftersom endast ett samordningskontor kan utses. Vid Sédkerhets- och kemikalieverket har
samordningskontoret forlagts till produktenhetens Fipoint-grupp. [ skdtseln av
samordningskontorets uppgifter fungerar Fipoint opartiskt 1 forhallande till alla
marknadskontrollmyndigheter =~ och  Tullen. I  enlighet med artikel 10 i
marknadskontrollférordningen  ansvarar samordningskontoret for att lidgga fram
marknadskontrollmyndigheternas och Tullens samordnade stdndpunkt samt anmilningen av
den nationella marknadskontrollstrategin 1 ICSMS-systemet. Utdver de uppgifter som
foreskrivits 1 marknadskontrollférordningen har samordningskontoret tilldelats uppgifteri4 a §
i marknadskontrollagen. Enligt marknadskontrollagen samordnar samordningskontoret i
Finland myndighetssamarbetet inom marknadskontrollen och bistar
marknadskontrollmyndigheterna vid det nationella och internationella samarbetet. Dessutom
har samordningskontoret till uppgift att utarbeta en nationell strategi fér marknadskontroll
tillsammans med samarbetsgruppen for marknadskontroll.

I beredningen av propositionen har man inte identifierat existerande myndigheter till vars
befintliga uppgifter det vore sirskilt naturligt att foresld marknadskontroll enligt
cyberresiliensforordningen. De myndigheter som ldmpar sig for marknadskontrolluppgiften
utgdrs av Sékerhets- och kemikalieverket, som for narvarande har flera uppgifter i anknytning
till marknadskontrollen, och Transport- och kommunikationsverket, som redan frén tidigare
ansvarar for flera myndighetsuppgifter som hénfor sig till cybersédkerhet. Transport- och
kommunikationsverket ansvarar dessutom for marknadskontrolluppgifter som giller flera
produktkategorier, vilka regleras bland annat i luftfartslagen (864/2014), fordonslagen
(82/2021), lagen om sékerhet och utsldppskrav for fritidsbatar (1712/2015) och lagen om
tjdnster inom ekonomisk kommunikation (917/2014). Nedan i avsnitt 5.1.1 bedoms alternativen
till ordnandet av marknadskontrollen.

Det har foreslagits att bestimmelser om tillsynen 6ver system for artificiell intelligens med hog
risk utfdrdas i lagen om tillsyn Gver vissa system for artificiell intelligens (RP 46/2025 rd). De
myndigheter som &vervakar den ndmnda lagen fungerar enligt forslaget i fraga om Al-system
med hog risk dven som Overvakare av kraven i cyberresiliensférordningen pd grund av
sambandet mellan EU:s forordning om artificiell intelligens och cyberresiliensforordningen, sa
som beskrivs i avsnitt 2.1.6. Saledes fungerar i varje fall flera myndigheter som
marknadskontrollmyndigheter enligt cyberresiliensforordningen pa grund av att kontrollen
delvis &r utspridd till de behoériga myndigheterna for kontrollen enligt forordningen om
artificiell  intelligens. Av den nuvarande regleringen blir artikel 22.1 i
marknadskontrollférordningen, 4 a § och 4 b § i marknadskontrollagen samt 10 § i
forvaltningslagen tillimpliga pa marknadskontrollmyndigheternas skyldighet att féra samarbete
dven i Overvakningen enligt cyberresiliensforordningen. Marknadskontrollagen innehaller
bestimmelser bland annat om utarbetandet av den nationella marknadskontrollstrategin.
Strategin ska vid behov uppdateras sd att den beaktar de nya typerna av krav i
cyberresiliensforordningen. Marknadskontrollagens 7 § innehéller bestimmelser om
marknadskontrollmyndighetens skyldighet att géra upp en kontrollplan.
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I kontrollen enligt cyberresiliensforordningen ar det motiverat att striva efter att kontrollen av
kraven 1 cyberresiliensforordningen & maximalt harmoniserad oberoende av
marknadskontrollmyndigheten. I kontrollen ska man saledes rikta uppmarksamhet pa
marknadskontrollmyndigheternas ~ samarbete. = Med  hidnsyn till Transport- och
kommunikationsverkets centrala roll och expertis kan det finnas ett behov av att utfarda
bestimmelser om att det har mdjlighet att ge expertstod till marknadskontrollmyndigheterna
enligt cyberresiliensforordningen i synnerhet om deras marknadskontrolluppgift ar av
begransad omfattning.

Befogenheterna for marknadskontroll

Det finns bestdmmelser om marknadskontrollmyndigheternas befogenheter  for
marknadskontroll och rétt att f4 information i 3 kap. i marknadskontrollagen. Befogenheterna
omfattar till exempel rétt att f4 information, rétt att ta produkter fér undersékning och ritt att
foreldgga forbud och vid behov ritt att férordna att en produkt ska forstoras.

Lagens 8 § innehéller bestimmelser om en myndighets rétt att f4 information fran en ekonomisk
aktor. Enligt paragrafen har marknadskontrollmyndigheten och Tullen rétt att fa information
som dr ndodvéndig for kontrollen, vilken kan omfatta dven de uppgifter som avses i artikel 14.4
led a och b i marknadskontrollférordningen Ritten att fi information géller &ven siddana
upplysningar som ar nédvandiga for tillsynen och som é&r sekretessbelagda pa grund av att de
géller enskild affdrsverksamhet eller yrkesutdvning eller en enskild persons ekonomiska
stillning eller hélsotillstand eller annars &r sekretessbelagda med stdd av lagen om offentlighet
i myndigheternas verksamhet (621/1999) nér de innehas av en myndighet. Enligt paragrafens 2
mom. giller ritten att f4 information dven sadana upplysningar som ar nodvéndiga for att
verifiera dgare av onlinegranssnitt.

Marknadskontrollagens 9 § innehdller bestimmelser om myndighetens ritt att foreta
inspektioner. Marknadskontrollmyndigheten har med tanke pé kontrollen rétt att f2 tilltrédde till
alla lokaler dir det bedrivs sddan verksamhet som avses i de lagar som ndmns i 1 § 1 mom. eller
dér det forvaras uppgifter som dr betydelsefulla for kontrollen, och utfora sddana inspektioner
som behdvs for kontrollen. I regel &r det dock inte tillatet att utstricka inspektioner till
utrymmen som anvidnds for boende av permanent natur. Vid inspektionerna foljs
bestammelserna i 39 § 1 forvaltningslagen (434/2003).

Det &r behovligt att avvika fran bestimmelserna i marknadskontrollagen till vissa delar.
Marknadskontrollagen har en karaktér av allmén lag, frén vilken det &r mojligt att avvika i de
produktspecifika lagarna i enlighet med dess 1 §.

Med avvikelse fran marknadskontrollagen &dr det behovligt att utfarda bestimmelser om att
inspektioner kan utstrdckas till utrymmen som anvénds for boende av permanent natur.
Marknadskontrollagen mojliggor inte att inspektioner utstrécks till utrymmen som anvéands for
boende av permanent natur, eftersom det i 9 § 2 mom. i den lagen foreskrivs att
marknadskontrollmyndighetens ritt att utstrdcka inspektioner till utrymmen som anvinds for
boende av permanent natur vid behov foreskrivs sirskilt. Befogenheten behdvs for att
genomfora kontrollen, eftersom néringsverksamhet som omfattas av cyberresiliensforordningen
vanligen kan wutévas é&dven 1 hemfridsskyddade utrymmen, i synnerhet inom
programvarubranschen. I enlighet med marknadskontrollférordningen ska det vara mdjligt att
gora inspektioner i lokaler.

Dessutom innehaller 10 § 1 marknadskontrollmyndigheten bestimmelser om
marknadskontrollmyndighetens rétt att ta produkter for undersdkning, om det behovs for
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kontrollen av att produkterna 6verensstimmer med kraven. En erséttning ska betalas for att en
produkt tas for undersdkning, vilket baserar sig pd skadan av forlusten av foremélet for den
ekonomiska aktoren. Bestimmelsen kan dven tillimpas pa de programvaruprodukter som
omfattas av cyberresiliensforordningen, vilka vanligtvis dr immateriella och inte orsakar nagon
motsvarande skada for den ekonomiska aktoren.

Det finns dven ett behov av att komplettera bestimmelserna om utbyte av uppgifter i
marknadskontrollagen i synnerhet for att behandla sédana uppgifter som omfattas av de
anméilningsskyldigheter som ingér i cyberresiliensférordningen. Dessutom innehéller artiklarna
52 och 54 i cyberresiliensforordningen bestimmelser om det samarbete som krdvs mellan
marknadskontrollmyndigheterna och de nationella certifieringsmyndigheterna  for
cybersékerhetscertifiering, ~CSIRT-enheterna och  Enisa, dataskyddsmyndigheterna,
kommissionen och de behdriga myndigheter som dvervakar NIS 2-direktivet samt med de andra
medlemsstaterna och de andra marknadskontrollmyndigheterna i frga om informationsutbyte
och annat utlimnande av information som eventuellt dr sekretessbelagd.

Enligt 11 § i marknadskontrollagen har marknadskontrollmyndigheten och Tullen, oberoende
av sekretessbestimmelserna och andra begransningar som géller erhallande av information, rétt
att ldmna ut information som ar nddvéindig for kontrollen till varandra och att av andra
tillsynsmyndigheter f& sddan information. Dessutom innehaller 13 § i marknadskontrollagen
bestammelser om marknadskontrollmyndighetens rétt att 1dmna ut sekretessbelagda uppgifter
som giller en enskild persons eller en sammanslutnings ekonomiska stdllning eller
foretagshemlighet eller en enskilds personliga forhéllanden till vissa behdriga myndigheter i
utlandet och till internationella organ, for fullgorande av forpliktelser som grundar sig pé
Europeiska unionens rittsakter eller internationella 6verenskommelser som dr bindande for
Finland. Det finns ett behov av att komplettera dessa bestimmelser genom att utfirda
bestammelser om rétten att ldmna ut uppgifter dven till sédana myndigheter som inte ndmns i
marknadskontrollagen, men med vilka marknadskontrollmyndigheten ska samarbeta. Dessutom
ska kretsen av uppgifter som ldmnas ut anses vara for sndv med beaktande av
cyberresiliensforordningens mal. Séledes ska omfattningen av ritten att ldmna ut uppgifter
enligt marknadskontrollagen utvidgas till dessa uppgifter.

1318 § 2 mom. i lagen om tjénster inom elektronisk kommunikation (i lag 703/2025, trader i
kraft den 1 januari 2026) finns det bestimmelser om Transport- och kommunikationsverkets
ratt att 1dmna ut sekretessbelagd information till Energimyndigheten, Finansinspektionen,
Tillstands- och tillsynsverket for social- och hélsovarden samt livskraftscentralen, om det &r
nodvéndigt for skotseln av deras lagstadgade uppgifter i anslutning till informationssékerheten.
Bestdmmelsen tillimpas dven pd sddana uppgifter for Transport- och kommunikationsverket
som regleras i en annan lag &n lagen om tjdnster inom -elektronisk kommunikation.
Marknadskontrollmyndigheten ska vid behov samarbeta med dessa myndigheter med anledning
av sddana uppgifter som hor till en behdrig myndighet enligt NIS 2-direktivet. Eftersom
bestimmelsen giller endast for Transport- och kommunikationsverkets rétt att ldmna ut
information, finns det ett behov att komplettera den existerande regleringen sé att man beaktar
dven situationer dir den myndighet som Gvervakar forordningen om artificiell intelligens
undantagsvis fungerar som marknadskontrollmyndighet.

Enligt artikel 52.2.7 i cyberresiliensforordningen ska myndigheter som utovar tillsyn &ver
unionens dataskyddsrétt ha befogenhet att begéra och f& atkomst till all dokumentation som
skapas eller uppritthalls enligt denna forordning nir de behover &atkomst till sddan
dokumentation for att utfora sina uppgifter. De ska pa begidran underritta de utsedda
marknadskontrollmyndigheterna i den relevanta medlemsstaten om en siddan begéran, vilket
géller 1 synnerhet situationer déar uppgifter begirs direkt fran tillverkaren eller det anmilda
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organet. Ett dokument, sdsom en sarbarhets- eller incidentsanmilan, kan dock innehas dven av
marknadskontrollmyndigheten. I Finland finns det bestimmelser om dataombudsmannens ratt
att fa information i 18 § i dataskyddslagen. Enligt den har dataombudsmannen utan hinder av
sekretessbestimmelserna ritt att avgiftsfritt f4 de uppgifter som den behover for att skota sina
uppgifter. Saledes forutsétter cyberresiliensforordningen inte till denna del ny nationell
lagstiftning, eftersom dataombudsmannen med stod av dataskyddslagen har rétt att fa
information om ett sekretessbelagt dokument om en enskild person eller myndighet dven inom
cyberresiliensforordningens tillimpningsomréde.

Enligt artikel 52.13 i cyberresiliensférordningen ska marknadskontrollmyndigheterna érligen
rapportera resultaten av relevant marknadskontroll till kommissionen. Artikel 54.3 och artikel
54.5-8 i cyberresiliensforordningen innehaller & sin sida bestimmelser om anmélningar av
marknadskontrollmyndigheten till kommissionen och till de andra medlemsstaterna i vissa fall
dér en produkt med digitala element pa befogade grunder kan bedémas orsaka en betydande
cybersdkerhetsrisk utifran andra &n tekniska riskfaktorer och dir den bristande
Overensstimmelsen inte begrinsar sig till det nationella territoriet. Anmélningarna kan innehélla
sekretessbelagda uppgifter. Marknadskontrollagens 13 § 3 punkt mojliggor utbyte av uppgifter
1 anknytning till detta, eftersom 3 punkten innehéller bestimmelser om utlimnande av uppgifter
bland annat till en behdrig myndighet i utlandet och till ett internationellt organ for att fullgéra
en skyldighet som baserar sig pd en EU-réttsakt.

Marknadskontrollagens 17 § mdjliggor att ett atgardsforeldggande ges till en ekonomisk aktor,
om produkten eller forfarandena avseende produkten inte &r forenliga med kraven eller om
produkten orsakar en sadan risk som faststéllts i den. Ett atgirdsforeldggande kan ges dven i
situationer dér tillverkaren inte fullgoér rapporteringsskyldigheterna enligt artikel 14 i
cyberresiliensforordningen.

Marknadskontrollmyndigheten ansvarar dven for Overvakningen av skyldigheterna for
forvaltare av programvara med fri och &ppen kéllkod med stod av artikel 52.3 i
cyberresiliensforordningen. Om marknadskontrollmyndigheten konstaterar att en forvaltare av
programvara med fri och O6ppen killkod inte iakttar de skyldigheter som foreskrivits i den
ndmnda artikeln, ska den kréva att férvaltaren av programvara med fri och 6ppen kéllkod vidtar
alla lampliga korrigerande atgirder. En forvaltare av programvara med fri och 6ppen kéllkod
ska sdkerstélla att alla lampliga korrigerande atgirder vidtas for att fullgora skyldigheterna
enligt denna foérordning.

I enlighet med cyberresiliensforordningen tillimpas pé forvaltare av programvara med fri och
Oppen kéllkod lindrigare krav &n for tillverkare. Dessa omfattar en samarbetsskyldighet och en
skyldighet att infora en cybersidkerhetspolicy samt att rapportera sarbarheter och incidenter (se
avsnitt 2.1.3.3). En forvaltare av programvara med fri och dppen killkod anses dock inte
tillhandahélla en programvaruprodukt pd marknaden (skél 19 i cyberresiliensforordningen). D&
mojligheten att utfdrda ett atgérdsforeldggande med stod av 17 § i marknadskontrollagen i en
sadan situation inte dr entydig och da avsikten ar att tillimpa ett regleringssystem som é&r separat
i forhallande till den 6vriga 6vervakningen av cyberresiliensen, dr det motiverat att i forslaget
inkludera fortydligande bestimmelser om mojligheten att ge ett forpliktande foreldggande for
att genomfora dtgirderna, vilket kan forenas med vite.

Marknadskontrolllagens 28 § mdjliggdr att marknadskontrollmyndigheten far forena ett forbud
eller foreliggande med vite. Enligt skédl 120 i ingressen till cyberresiliensforordningen far
medlemsstaterna inte pafora heller andra typer av sanktioner av ekonomisk karaktir for
mikroforetag eller sma foretag och inte heller for forvaltare av programvara med fri och Gppen
killkod, da administrativa sanktioner inte pafors for dem enligt forordningen. Vid beredningen
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har det bedomts att detta dock inte avser vite, som inte ar en pafoljd av straffkaraktér, utan ett
medel inom forvaltningstvang, och som sékerstiller att den egentliga huvudforpliktelsen iakttas.

En beskrivning av de dvriga befogenheter som ingar i marknadskontrollagen finns till exempel
i regeringens proposition till riksdagen med forslag till lagstiftning som kompletterar EU:s
forordning om artificiell intelligens, RP 46/2025 rd, avsnitt 3.2.

3.1.3 Godkénnande, utseende och 6vervakningen av anmélda organ
Lagen om anmdlda organ for vissa produktgrupper

Med anmilda organ avses allmént organ for bedomning av dverensstimmelse, som godkénts
och utsetts att skota bedomningsuppgifter som géller 6verensstimmelse och som baserar sig pa
1 EU:s produktakter. Ett anmélt organ &r en aktdr som en medlemsstat anmalt till kommissionen
och som har tillstdnd att utfora uppgifter for att bedoma Gverensstimmelsen. 1 detta avsnitt
behandlas nuldget for de anmélda organen med tanke pa cyberresiliensférordningen. De organ
for bedomning av dverensstimmelse som skoter de uppgifter som avses i cybersidkerhetsakten
behandlas nedan i avsnitt 3.2.4.

Det finns bestammelser om godkénnande, utseende och évervakningen av anmalda organ i den
lag som giéller respektive produktgrupp. Produktreglering finns inom flera olika ministeriers
forvaltningsomréaden.

I friga om nya produktgrupper finns det bestimmelser om anmélda organ i lagen om anmélda
organ for vissa produktgrupper (278/2016), som tradde i kraft den 27 april 2016. Genom lagen
genomfordes nio produktspecifika direktiv som godkénts av Europaparlamentet och rad (s&
kallat Alignment Package), vilka faststéller enhetliga regler for godkdnnande av organ for
bedomning av produkters Overensstimmelse som s& kallade anmélda organ. Lagen éar
horisontell och den innehéller bestimmelser om en ansokan om godkénnande som anmélt organ,
den behodriga myndigheten och det nationella godkidnnande- och anmailningsforfarandet.
Dessutom innehaller lagen bland annat bestimmelser om de allménna kraven pa anmaélda organ,
organens verksamhet och kraven péd dess personal samt skyldigheten for ett anmailt organ att
delta i standardiserings- och samordningsarbetet.

Lagen om anmilda organ for vissa produktgrupper tillimpades da den tradde i kraft till en borjan
pa foljande produktlagar: hissékerhetslagen (1134/2016), lagen om matinstrument (707/2011),
lagen om tryckbdrande anordningar (1144/2016), lagen om pyrotekniska artiklars
Overensstimmelse med kraven (180/2015), lagen om Overensstimmelse med kraven for
utrustning och sidkerhetssystem som &r avsedda for anvandning i explosionsfarliga omgivningar
(1139/2015), lagen om explosiva varors Overensstimmelse med kraven (1140/2016) och
elsdkerhetslagen (1135/2016). Senare har lagens tillimpningsomrade utvidgats dven till andra
produktlagar, sdsom gasanordningslagen (502/2018), luftfartslagen (864/2014) och 30 kap. i
lagen om tjanster inom elektronisk kommunikation (917/2014). I fraga om andra
produktgrupper én de som omfattas av lagens tillimpningsomride baserar sig regleringen kring
anmadlda organ fortfarande pa den produktlag som géller denna produktgrupp.

I regel fogas ett ackrediteringsintyg som utfardats av det nationella ackrediteringsorganet till en
ansdkan om godkidnnande och utseende av ett anmaélt organ. Med stdd av 2 a § i lagen om
Sdkerhets- och kemikalieverket (1261/2010) verkar Sidkerhets- och kemikalieverkets
ackrediteringsenhet (ackrediteringstjinsten FINAS) som nationellt ackrediteringsorgan i
Finland. Pa ackreditering av en ackrediteringsenhet och jamstéllbar behorighet till bedomning
tillimpas lagen om konstaterande av tillforlitligheten hos tjdnster for beddmning av
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overensstimmelse med kraven (920/2005) oberoende av om lagen om om anmélda organ for
vissa produktgrupper eller nigon annan produktspecifik forfattning tillimpas pa
produktgruppen.

Cyberresiliensforordningen &r en ny rittsakt. Det finns inga gillande bestimmelser om anmailda
organ med ett dverlappande tillimpningsomrade. 1 artikel 36 1 cyberresiliensforordningen
forutsétts att medlemsstaterna ska utse en myndighet med ansvar for anmélan av
bedémningsorgan. Den har till uppgift att utarbeta och genomfora behovliga forfaranden som
giller godkdnnande, utseende och anmilning av beddémningsorganen och dvervakning av de
anmélda organen.

Det finns skal att avhélla sig fran nationell dverlappande reglering, eftersom kapitel IV i
cyberresiliensforordningen innehaller detaljerade och direkt tillimpliga bestimmelser om
anmadlan om organ for beddmning av dverensstimmelse. P4 grund av detta &r det inte behdvligt
att utfdrda bestimmelser om att anméilda organ som omfattas av cyberresiliensférordningens
tillimpningsomrade omfattas av tillimpningsomrédet for lagen om anmaélda organ for vissa
produktgrupper. Till den del som tillimpningen av cyberresiliensférordningen sé kraver, kan
bestimmelser om anmélda organ inkluderas i en annan lag.

Lagarna om bedémning och bedomningsorgan

Bedomning av datasdkerhetsnivdn omfattas nationellt d&ven av lagen om beddmningsorgan for
informationssikerhet (1405/2011, lagen om beddmningsorgan) och lagen om bedémning av
informationssékerheten 1 myndigheternas informationssystem och datakommunikation
(1406/2011, bedomningslagen). Lagen om beddmningsorgan tillimpas pé organisationer som
tillhandahaller tjénster for beddmning av informationssakerhet till den offentliga férvaltningen,
vilka pa uppdrag beddémer nivan pa informationssidkerheten och ansdker om godkidnnande for
denna verksambhet fran Transport- och kommunikationsverket. Med st6d av lagen har tolv beslut
for fyra olika foretag getts om godkédnnande som organ for bedomning av dverensstimmelse for
olika kompetensomraden.! Arbetsgruppen for uppdatering och forbattring av
Overensstimmelsebeddmningen av  informationssystem  for  offentlig  forvaltning
(VN/36127/2023) har utarbetat en bedomning av nuldget for bedomningen av
Overensstimmelsen for informationssystemens datasidkerhet och beredskap. I linje med detta
har man i beredningen av regeringens proposition bedémt att det finns dverlappningar i fraga
om cyberresiliensforordningen och cybersidkerhetsakten i dessa nationella rittsakter. Eftersom
rattsakternas mal och syfte avviker fran varandra, forutsétts avsevirda dndringar i lagarna om
bedomning och bedomningsorgan for att kunna utnyttja dessa i beddmning av
Overensstimmelse enligt cyberresiliensforordningen och i den beddmningsverksamhet som gors
i nuldget med stod av dessa.

Den nationella regleringen kring bedomning av datasdkerheten och beredskapen i
myndigheternas informationssystem hénfor sig till informationssystem som omfattas av
myndigheternas beslutanderitt eller som planerats att upphandlas av den samt till en fallspecifik
bedéomning av beredskapen, det vill séga inte till kraven pé produkter, tjénster eller processer
som tillhandahélls allmént pa marknaden. Malomradena for beddmningen och syftet med
bedomningens resultat enligt lagen om bedomningsorgan avviker fran EU:s

I Kailla: Transport- och kommunikationsverket Traficom, Cybersidkerhetscentret Last den 31 juli 2023.
(https://www .kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-
tietoturvallisuuden-arviointilaitokset)

41


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset

certifieringsreglering. En frdga som ar separat fran detta &r att ackreditering som utfdrdats av
ackrediteringstjdnsten FINAS kan vara en forutsittning for bedomningsverksamhet enligt sévél
EU:s reglering som den nationella regleringen. Verksamhet enligt lagarna om bedémning och
beddmningsorgan kan med stod av artikel 2.7 1 cyberresiliensforordningen tolkas som
verksamhet utanfor dess tillimpningsomrade.

3.1.4 Sarbarhetssamordning

Transport- och kommunikationsverkets Cybersidkerhetscenter genomfér for nédrvarande
sarbarhetssamordningen som en del av de uppgifter som foreskrivits for den. Med
sarbarhetssamordning avses verksamhet for att sdkerstélla att information om en observerad
sarbarhet eller ett annat allvarligt programvarufel nar tillverkaren av programvaran.
Genomforandet av sdrbarhetssamordningen baserar sig pé frivilliga anmélningar om sérbarheter
i programvarorna och Cybersidkerhetscentrets uppgifter att utreda hot mot webbtjinster och
informationssystem.

Den nuvarande sérbarhetssamordningen vid CSIRT-enheten vid Transport- och
kommunikationsverket Traficoms Cybersikerhetscenter dr att bitrdda den som hittat en
sarbarhet att samarbeta med programvarutillverkarna for att avhjélpa sérbarheten. Malet 4r med
andra ord att sékerstélla att information om sarbarheten och d&ndamalsenligt avhjilpande av den
nar alla relevanta parter, det vill sdga dven slutanvdndarna av produkten.

Samordningsprocessen bdrjar i allménhet dé en sarbarhet rapporteras till Cybersékerhetscentret.
En anmélan kan goras till exempel i en organisations namn, personligen eller anonymt. Efter
anmadlan analyserar Cybersikerhetscentret den anmaélda sarbarheten och sékerstéller behovliga
tekniska detaljer tillsammans med anmailaren. Direfter kontaktar Cybersdkerhetscentret
enhetstillverkaren eller tjansteleverantéren och kommer 6verens om en tidsplan for att avhjélpa
sarbarheten och om informationen om sarbarheten. I samordningen ar det synnerligen viktigt
att mellan alla parter sékerstdlla att information behandlas ansvarsfullt. Nar korrigeringen &r
fardig overenskoms publiceringsséttet och tidsplanerna i frdga om sérbarheten med alla parter.

Ar 2024 anmildes 489 sarbarheter till Cybersikerhetscentret. Dirtill tog Cybersikerhetscentret
under ar 2024 pé foregripande sitt kontakt med Gver tusen organisationer som dger en sarbar
VPN-enhet och publicerade sammanlagt 26 sarbarhetsmeddelanden.

I Finland finns det for nirvarande inte ndgon géllande horisontell reglering som alégger att
anmila sarbarheter i programvaror till ndgon myndighet. De sarbarhetsanmilningar som
Cybersikerhetscentret tar emot baserar sig pd frivillighet och samarbete med
intressentgrupperna.

Genom cyberresiliensforordningen stills en skyldighet for CSIRT-enheten att behandla
obligatoriska och frivilliga sérbarhetsobservationer som gjorts med stod av
cyberresiliensforordningen och anmila dessa till 6vriga landers CSIRT-enheter. Detta kommer
att pdverka CSIRT-enhetens nuvarande sarbarhetssamordning med tanke pd dess praktiska
arrangemang. Cyberresiliensforordningen forutsitter dock inte dndringar i den géllande
lagstiftningen 1 frdga om den 1 nuldget genomforda sarbarhetssamordningen.
Cyberresiliensforordningen forutsétter kompletterande reglering for att genomfora
sarbarhetssamordning enligt den ndmnda férordningen.

For klarhetens skull konstateras att CSIRT-enheten, det vill siga Cybersikerhetscentret, dven
framdver ska kunna ta emot sdrbarhetsanmalningar som baserar sig pa frivillighet och samarbete
med intressentgrupperna. Framdver tar CSIRT-enheten emot anméilningar enligt
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cyberresiliensforordningen och dven andra &n frivilliga rapporter om sarbarheter enligt
cyberresiliensforordningen som en del av skdtseln av dess befintliga uppgifter enligt
cybersdkerhetslagen. CSIRT-enhetens uppgift som géller sarbarhetssamordning enligt 22 § i
cybersdkerhetslagen ticker sérbarhetsanmilningar om produkter och tjénster som ldmnar
utanfor tillimpningsomréadet for cyberresiliensforordningen och sarbarhetsanmélningar som
géller verksamheten vid olika organisationer. Efter att bestdimmelserna om
sarbarhetsmeddelanden i cyberresiliensforordningen tillimpas, mottar CSIRT-enheten saledes
sarbarhetsanmélningar som kan delas in i tre klasser enligt foljande:

1) obligatoriska rapporter om sarbarheter enligt artikel 14 i cyberresiliensforordningen,
2) frivilliga rapporter om sarbarheter enligt artikel 15 i cyberresiliensforordningen, och
3) andra frivilliga rapporter om sérbarheter.

Artiklarna 16 och 17 i cyberresiliensforordningen innehdller bestimmelser om vissa
skyldigheter for CSIRT-enheten som kan fOrutsitta utlimnande av uppgifter som
sekretessbelagts 1 offentlighetslagen. Det finns ett behov av att utfirda separata bestdmmelser
om dessa situationer.

Artikel 15.4 1 cyberresiliensforordningen innehéller bestimmelser om en situation dir en annan
aktor dn en tillverkare anmaéler en aktivt utnyttjad sarbarhet eller en allvarlig incident som
paverkar dataskyddet for en produkt med digitala element. Den CSIRT-enhet som utsetts till
samordnare ska i sa fall utan oskéligt drojsmal anméla drendet till tillverkaren. Pa tillverkaren
tillimpas i sa fall bestimmelserna om rétten att fa information for en part i offentlighetslagen.
En part har med vissa begriansningar ratt att f4 information av den myndighet som behandlar
eller behandlat drendet i friga om innehéllet &ven i en annan &n en offentlig handling, vilket har
eller kunnat paverka behandlingen av partens drende. P4 grund av detta behovs till denna del
inte ny reglering for att lamna ut uppgifter.

Enligt artikel 15.5 i cyberresiliensforordningen ska den CSIRT-enhet som utsetts till
samordnare och Enisa sédkerstélla konfidentialitet och ldmpligt skydd for den information som
tillhandahalls av den anmélande fysiska eller juridiska personen. I frdga om en CSIRT-enhet
kan det anses att bestimmelserna i offentlighetslagen sdkerstdller sekretessen for dessa
uppgifter till den del som det dr befogat. Sekretessen kan baseras pa 24 § 7 punkten i
offentlighetslagen, enligt vilken handlingar som giller skyddsarrangemang for data- och
kommunikationssystem och genomforandet av arrangemangen ska sekretessbeldggas, pa
overvakningshemligheten enligt 15 punkten eller pa sekretessen for affarshemligheter och andra
ndringshemligheter enligt 20 punkten.

3.1.5 Cybersidkerhetsmarket

Transport- och kommunikationsverkets Cybersidkerhetscenter lanserade Cybersdkerhetsmérket
for smarta konsumentenheter, det vill sdga [oT-enheter, ar 2019. Cybersdkerhetsmérket var ett
bevis som beviljats av Cybersdkerhetscentret vid Transport- och kommunikationsverket om att
en produkt som &r forsedd med mirket redan fran borjan planerats att vara datasékert och och
att det uppfyller Transport- och kommunikationsverkets dataskyddskrav.

Det wvar frivilligt for produkttillverkarna att ansoka om Cybersékerhetsmarket.
Cybersikerhetsmérket var inte en forutsittning for att slippa ut en produkt pd marknaden.
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Kraven pd Cybersikerhetsmérket baserade sig pad ETSI:s standard EN 303 645, som ir en
sammanstillning av dataskyddskrav pa grundnivé for loT-enheter riktade till konsumenterna. |
valet av kraven pd Cybersdkerhetsmirket riktades sérskild uppmarksamhet pa skyddet av
anvindaren. Av produkten forutsattes bland annat information om stédperioden, handledning
om dataséker anvindning och sdkra forvalda installationer. P& produkten stélldes krav som
géller 16senordspraxis, kryptering, hantering av sarbarheter och programvaruuppdateringar samt
minskning av attackytan.

Transport- och kommunikationsverket beviljade Cybersidkerhetsmirket till produkter och
tjanster, for vilka mérket ansoktes frivilligt och vilka uppfyllde dataskyddskragen samt kom
igenom en kontroll som gjordes av en tredje part. Intressentgrupperna ansag att kontrollen av
en tredje part var en viktig atgird jdmfort med att visshet om produktens
cybersidkerhetsegenskaper inhdmtas utifran sjdlvbedomning. Med regelbundna é&rliga
granskningar sdkerstélldes att en produkts cybersidkerhetsegenskaper dr uppdaterade i den
foranderliga hotmiljon.

Sammanlagt 27 konsumentenheter beviljades Cybersdkerhetsmérket. Cybersidkerhetsmarket
ansoktes for flera produkter, men omkring 40 % av ansdkningarna ledde inte till ndgon slutlig
mirkning pa grund av att brister framkom i produkten. Resultaten visade att tillverkarens
mognad i genomforandet av cybersdkerheten for produkter varierar. Utmaningar orsakades av
langa leveranskedjor, det stora antalet intressentgrupper samt den Okade integreringen av
komponenter och ekosystem.

Transport- och kommunikationsverket har slutat att bevilja nya Cybersikerhetsmérken.
Bakgrunden till beslutet utgors bland annat av att cyberresiliensforordningen och direktivet om
radioutrustning trétt i kraft, eftersom den nya EU-regleringen for med sig motsvarande
dataskyddskrav som framdver dr forpliktande for alla nétanslutna enheter. Transport- och
kommunikationsverket har inte for avsikt att forlinga giltigheten for de nuvarande
Cybersikerhetsmirkena efter att direktivet om radioutrustning tritt i kraft den 1 augusti 2025.

3.1.6 Regulatorisk sandlada

I Finland har man inte genomfort regulatoriska sandlador enligt cyberresiliensforordningen. I
de andra EU-medlemsstaterna har de viktigaste tillimpningsomradena for regulatoriska
sandlador utgjorts av finansiella tjanster (fintech), energi och trafik.

Aven EU:s forordning om artificiell intelligens innehaller reglering om regulatoriska sandlador
som  liknar  regleringen 1  cyberresiliensforordningen. I jamforelse  med
cyberresiliensforordningen innehéller forordningen om artificiell intelligens mer detaljerad
reglering om anvindning av regulatoriska sandlddor for produkter som omfattas av
tillimpningsomréadet for forordningen om artificiell intelligens.

Dessutom innehéller vissa EU-rdttsakter som utfirdats under den senaste tiden bestimmelser
om inréttande av regulatoriska sandlador. Inrittandet av regulatoriska sandladdor enligt dessa
rittsakter och detaljerna i verksamheten avviker i viss méan fran varandra. Till exempel
Europaparlamentets och radets férordning EU 2024/1735 om inréttande av en atgérdsram for
att stirka Europas ekosystem for tillverkning av nettonollteknik och om &ndring av forordning
(EU) 2018/1724 (den sé kallade nettonollférordningen) mojliggdr att medlemsstaterna frivilligt
kan inritta regulatoriska sandlador som giller nettonollteknik. I det nationella genomfGrandet
av nettonollférordningen har man inte tills vidare bestimt sig for att inrédtta ndgon regulatorisk
sandlida i Finland.
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3.1.7 Grupptalan

Med stdd av artikel 65 i cyberresiliensforordningen tillimpas direktivet om grupptalan (EU)
2020/1828 pa grupptalan om ekonomiska aktorers dvertradelser av bestimmelserna i denna
forordning vilka skadar eller kan skada konsumenternas kollektiva intresse.

Det finns bestimmelser om grupptalan enligt direktivet om grupptalan i lagen om grupptalan
om atgérder for forbudsforelaggande (1101/2022) och lagen om grupptalan (1103/2022). En
grupptalan gor det mojligt att kréva att en naringsidkares forfarande ska forbjudas. Dessutom ér
det mojligt att krdva gottgorelse for skada som dsamkats konsumenter. Grupptalan utgors av
grupptalan som géller yrkande pé gottgorelse och grupptalan som géller forbudsforeldggande.

Det forutsitts inte nationell kompletterande reglering for att tillimpa de bestimmelser som
genomfor direktivet om grupptalan dven pa overtridelse av cyberresiliensforordningen. Genom
artikel 67 1 cyberresiliensforordningen fogas cyberresiliensforordningen till listan over de
rittsakter som avses i bilaga I till direktivet om grupptalan. Tilligget mojliggor att nationella
bestimmelser om grupptalan tillimpas i oférdndrad form &ven pa grupptalan som géller
overtrddelse av cyberresiliensforordningen. Med stod av 4 § 1 mom. i lagen om grupptalan om
atgirder for forbudsforeldggande kan grupptalan vickas mot en néringsidkare som har handlat
i strid med bestimmelserna om skydd for konsumenters kollektiva intressen i de rattsakter som
nadmns i bilaga I till direktivet om grupptalan. Regleringen ér till denna del tillrdcklig i fraga om
grupptalan.

3.2 Cybersikerhetsakten
3.2.1 Uppgifterna for myndigheten for cybersikerhetscertifiering

Europeiska cybersikerhetscertifikat och forsdkringar om Gverensstimmelse enligt
cyberresiliensforordningen kommer enligt bedomningen att vara viktiga for att uppfylla kraven
i cyberresiliensforordningen. I princip éndras karaktdren pa cybersikerhetscertifieringen da
cyberresiliensforordningen trdder i kraft. 1 de fall som avses 1 artikel 27.8 i
cyberresiliensforordningen dr det mojligt att med EU-forsdkringar om 6verensstimmelse eller
ett certifikat enligt en europeisk ordning for cybersdkerhetscertifiering, vid sidan om andra
tillimpliga forfaranden, visa att en produkt &r forenlig med de informationssédkerhetskrav som
stills i cyberresiliensforordningen. Efterfrdgan pa cybersékerhetscertifieringar bedoms oka
innan de enhetliga standarder som ska utarbetas med anledning av cyberresiliensforordningen
ar tillgdngliga. I artiklarna 8 och 32 i cyberresiliensforordningen faststills dartill situationer dar
ett cybersédkerhetscertifikat av betydande eller hdg assuransniva krévs av en kritisk produkt.

Det finns bestimmelser om uppgifterna for den myndighet som utfirdar
cybersédkerhetscertifiering i artikel 58 i cybersikerhetsakten. Trots det begrepp som anvénds i
den finsksprékiga versionen av forordningen técker uppgiften dven tillsynsverksamhet (se
ndrmare i detaljmotiveringen till 21 § i lagforslag 1). Genom lag 1210/2020 utfirdades
bestimmelser om tilldelningen av uppgifterna for den nationella myndigheten for
cybersdkerhetscertifiering enligt cybersdkerhetsakten (regeringen proposition till riksdagen
med forslag till lagar om &ndring av lagen om tjdnster inom elektronisk kommunikation och av
vissa lagar som har samband med den RP 98/2020 rd). Vid den tidpunkten infordes i 304 § i
lagen om tjénster inom elektronisk kommunikation en bestimmelse om att Transport- och
kommunikationsverket har till uppgift att fungera som nationell myndighet for
cybersidkerhetscertifiering enligt cybersédkerhetsakten. Den uppgift som foreskrivits i denna lag
tacker savil utfirdande av cybersikerhetscertifikat som kontrolluppgifter enligt férordningen,
vilka enligt artikel 58.4 i férordningen ska avskiljas fran varandra.
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Nér bestdmmelserna om uppgiften utfirdades infordes dock inte nya bestimmelser om
befogenheterna for den nationella myndigheten for cybersdkerhetscertifiering i lagen. I
praktiken har man sedermera observerat att myndighetsbefogenheterna i lagen om tjdnster inom
elektronisk kommunikation, sdsom for inspektioner och pafdljder, i detta hdnseende forutsitter
komplettering, eftersom de inte ger mdjlighet att pa omfattande sétt tillimpas pé de fall som
cybersékerhetsakten forutsdtter. Den centrala orsaken till detta ar att myndigheternas
befogenheter i lagen om tjanster inom elektronisk kommunikation har kopplats till situationer
som handlar om tillimpning eller 6vertriddelse av réttigheterna eller skyldigheterna enligt den
lagen, vilket det inte handlar om i ett fall enligt den direkt tillimpliga forordningen. Inga
bestdammelser om stillningen for organ for bedomning av 6verensstimmelse inkluderades heller
i lagen om tjanster inom ekonomisk kommunikation. P4 grund av detta finns det ett behov av
att komplettera den nationella reglering som cyberresiliensférordningen forutsétter.

3.2.2 Befogenheterna for certifieringsmyndigheten for cybersdkerhet i anknytning till
kontrollen

Artikel 58.8 i cybersikerhetsakten innehaller bestimmelser om befogenheterna for den
nationella myndighet som utfardar cybersékerhetscertifiering.

Enligt artikel 58.8 a i forordningen ska myndigheten ha befogenhet att begéira att organ for
beddmning av Overensstimmelse, innehavare av ett europeiskt cybersikerhetscertifikat och
utfirdare en EU-forsdkran om O&verensstimmelse ska ldgga fram alla uppgifter som
myndigheten behover for att kunna fullgdra sin uppgift. Lagen om tjénster inom ekonomisk
kommunikation, som for nédrvarande innehéller bestimmelser om Transport- och
kommunikationsverkets uppgift att fungera som en sddan myndighet, ar dock for tillfallet inte
en tillrickligt kompletterande nationell reglering. Rétten att f4 uppgifter enligt 315 § i lagen
géller ndmligen endast aktorer vars rittigheter eller skyldigheter foreskrivs i lagen om tjdnster
inom elektronisk kommunikation, varfor den inte ar tillimplig pa dvervakning av forordningen.

Enligt underpunkt b ska myndigheten ha befogenhet att genomfora undersdkningar, i form av
kontroller, av organ for bedomning av Overensstimmelse, innehavare av ett europeiskt
cybersikerhetscertifikat och utfirdare av en EU-forsdkran om dverensstimmelse, for att kunna
verifiera Overensstimmelse med denna avdelning. Enligt underpunkt d ska myndigheten fa
tillgang till alla lokaler hos organ for beddmning av 6verensstimmelse eller innehavare av ett
europeiskt cybersdkerhetscertifikat i syfte att genomfora utredningar i enlighet med
unionsrétten. medlemsstaternas processritt Bestimmelserna om inspektioner i 325 § i lagen om
tjdnster inom elektronisk kommunikation dr dock tillimpliga frimst pd inspektioner av
teleforetag. For att genomfora inspektioner finns det ett behov av en mojlighet att {3
handréckning dven av polisen.

Underpunkterna ¢ och f géller myndighetens verkstéllighetsbefogenheter. Enligt underpunkt c
ska myndigheten vidta ldmpliga atgérder, i enlighet med nationell ritt, for att sdkerstélla att
organ for bedomning av dverensstimmelse, innehavare av europeiska cybersidkerhetscertifikat
och utfardare av en EU-forsékran om Overensstimmelse uppfyller kraven i denna férordning
eller en europeisk ordning for cybersdkerhetscertifiering. Enligt underpunkt f ska myndigheten
dessutom ha befogenheter att utdoma sanktioner i enlighet med nationell ritt, enligt artikel 65,
och kriva att dvertrddelser av skyldigheterna i denna forordning omedelbart upphér. I artikel 65
i forordningen foreskrivs dnnu att medlemsstaterna ska faststélla regler om sanktioner vid
overtridelse av denna avdelning och Overtrddelser av europeiska ordningar for
cybersikerhetscertifiering, och att de ska vidta alla nodvéndiga atgarder for att se till att de
tillimpas. Sanktionerna ska vara effektiva, proportionella och avskridckande. 1 330-332 § i lagen
om tjanster inom elektronisk kommunikation finns det for nirvarande bestimmelser om ett
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tillsynsbeslut och tillfalligt beslut och om hot om vite, hot om avbrytande och hot om
tvangsutforande. Dessutom innehdller 309 § i lagen bestimmelser om Transport- och
kommunikationsverkets rdtt att f4 handrickning. Dessa bestimmelser géller dock framst
overtradelse av den ndmnda lagen. Bestimmelserna om pafoljdsavgifter eller straffrittsliga
straff i lagen ar inte heller tillimpliga p&d genomforandet av forordningen. Séledes &r det
behovligt att komplettera regleringen.

Enligt underpunkt e ska myndigheten ha befogenheter att i enlighet med nationell ritt, terkalla
europeiska cybersdkerhetscertifikat som utfirdats av den nationella myndigheten for
cybersikerhetscertifiering eller europeiska cybersidkerhetscertifikat som utfardats av organ for
beddmning av dverensstimmelse i enlighet med artikel 56.6, om sédana certifikat inte uppfyller
kraven i denna forordning eller en europeisk ordning for cybersékerhetscertifiering. Lagen om
tjédnster inom elektronisk kommunikation innehaller inte sidana nationella bestimmelser, dven
om sédan befogenhet ska anses vara behovlig.

Dessutom innehaller artikel 58.7 e i cybersdkerhetsakten bestimmelser som forutsétter nationell
reglering om att myndigheterna i tillimpliga fall ska utfirda bemyndiganden fér organ for
beddmning av dverensstimmelse i enlighet med artikel 60.3 och begrénsa, tillfilligt upphéva
eller aterkalla befintliga bemyndiganden, om organen for bedomning av 6verensstimmelse inte
uppfyller kraven i denna forordning. For sddana situationer ér det dessutom behdvligt att utfarda
bestaimmelser om forvaring av handlingar d& verksamheten enligt cybersédkerhetsakten upphdr
vid ett organ for beddmning av dverensstimmelse.

3.2.3 Regleringen kring informationsutbyte

Uppgifterna for den myndighet som utfardar cybersikerhetscertifiering omfattar samarbete och
utbyte av uppgifter med flera aktorer. Artikel 58.7 a i cybersdkerhetsakten forutsétter
tillsynssamarbete med de relevanta marknadskontrollmyndigheterna. Underpunkt ¢ forutsitter
a sin sida att den myndighet som utfardar cybersidkerhetscertifiering aktivt bistar och stodjer de
nationella ackrediteringsorganen med 6vervakning och kontroll av verksamhet som bedrivs av
organen for beddmning av dverensstimmelse i enlighet med denna forordning. I enlighet med
underpunkt g ska den myndighet som utfardar cybersdkerhetscertifiering l&dmna en &rlig
sammanfattande rapport om den verksamhet som bedrivits enligt leden b, ¢ och d i denna punkt
eller enligt punkt 8 till Enisa och europeiska gruppen for cybersdkerhetscertifiering, vilket
hénvisar till de kontrollatgdrder som héanfor sig till olika instanser. Utifrén underpunkt h ska den
myndighet som utfidrdar cybersidkerhetscertifiering samarbeta med andra nationella
myndigheter for cybersidkerhetscertifiering eller andra myndigheter, bland annat genom att
utbyta information om IKT-produkter, IKT-tjdnster och IKT-processer som eventuellt avviker
fran kraven i1 denna forordning eller frén kraven i sdrskilda europeiska ordningar for
cybersdkerhetscertifiering. 1 punkt 102 i ingressen till forordningen konstateras att
kommissionen ska underlétta sadant utbyte av information genom att erbjuda tillgéng till ett
allmént stodsystem for elektronisk information. I artikel 58.9 i cybersékerhetsakten foreskrivs
dessutom att de myndigheter som utfardar cybersidkerhetscertifiering ska samarbeta med
varandra och med kommissionen, i synnerhet, genom att utbyta information, erfarenheter och
god praxis nér det géller cybersdkerhetscertifiering och tekniska fragor som ror cybersidkerhet
hos IKT-produkter IKT-tjanster och IKT-processer.

Genom artikel 62 i cybersidkerhetsakten har Europeiska gruppen for cybersékerhetscertifiering
inréttats, vilken utgors av fOretrddare for de nationella myndigheter som utfardar
cybersikerhetscertifiering eller andra relevanta nationella myndigheter. Gruppen har bland
annat till uppgift att granska betydelsefull utveckling inom cybersékerhetscertifiering och utbyta
information och god praxis kring ordningar for cybersékerhetscertifiering (artikel 62.4 f) och
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underlétta samarbetet enligt denna avdelning mellan de nationella myndigheter som utfardar
cybersikerhetscertifiering genom utveckling av férdigheterna och informationsutbyte i
synnerhet genom att inféra metoder for att utbyta information effektivt om alla fragor som ror
cybersikerhetscertifiering (artikel 62.4 g).

Den myndighet som utfardar cybersikerhetscertifiering ska saledes vid behov kunna dela dven
sekretessbelagd information med ovan ndmnda aktdrer. Sekretessbeldggningen av uppgifter kan
i typfallet basera sig till exempel pé en privat affirshemlighet eller en annan affarshemlighet
enligt 24 § 1 mom. 20 punkten i offentlighetslagen eller en uppgift som giller
skyddsarrangemangen i informations- och kommunikationssystem enligt 7 punkten.

For samarbetet pd EU-niva kan det finnas ett behov av att lamna ut uppgifter till de nationella
myndigheter som utfardar cybersédkerhetscertifiering i de olika medlemsstaterna och till andra
medlemmar av Europeiska gruppen for cybersdkerhetscertifiering samt till kommissionen.
Dartill ar det behovligt att Overlata uppgifter till finldindska och europeiska
marknadskontrollmyndigheter och ackrediteringsenheter.

Med stdd av artikel 56.8 1 cybersdkerhetsakten fir en myndighet som utfirdar
cybersikerhetscertifiering fran certifikatinnehavarna anméilningar om sérbarheter eller
oriktigheter som kan pédverka &verensstimmelsen med de krav som sammanhédnger med
certifieringen. Det dr nodvandigt att dela dessa uppgifter med CSIRT-enheten, sa att bland annat
anvindare av certifierade produkter kan nas effektivt och sé att de behdvliga atgirderna kan
vidtas for att minimera skador.

1318 § 2 mom. i lagen om tjénster inom elektronisk kommunikation (i lag 703/2025) finns det
bestdammelser om att Transport- och kommunikationsverket har rétt att lamna ut sekretessbelagd
information till Energimyndigheten, Finansinspektionen, Tillstdnds- och tillsynsverket samt
livskraftscentralen, om det ar nddvéndigt for skotseln av deras lagstadgade uppgifter i
anslutning till informationssékerhet. Bestimmelsen kan i princip tillimpas dven pa uppgifter
enligt cybersdkerhetsakten, men forteckningen ticker inte alla finlindska myndigheter, med
vilka samarbete kan anses vara behdvligt. Saledes ska bestimmelser om informationsutbytet
utfardas pa ett mer omfattande sétt med tanke pd samarbetet sdvil inom Finland som pa EU-
niva.

3.2.4 Organen for bedomning av dverensstdimmelse och den offentliga forvaltningsuppgiften

Artikel 56.4-56.6 1 cybersidkerhetsakten innehaller bestimmelser om utfirdaren av
cybersikerhetscertifikat. Organ for bedomning av dverensstimmelse enligt artikel 60 utfardar
europeiska cybersidkerhetscertifikat av assuransniva ’grundlaggande” eller ’betydande” utifran
kriterier som ingér i en europeisk ordning for cybersdkerhetscertifiering som godkénts av
kommissionen i enlighet med artikel 49. I en certifieringsordning ar det dock mgjligt att
forordna att det europeiska cyberséikerhetscertifikat som fés ur ordningen utfardas endast av ett
offentligt organ, som kan vara antingen den nationella myndighet som utfardar
cybersikerhetscertifiering eller ett offentligt organ som ackrediterats som ett organ for
beddmning av Overensstimmelse. Utfardaren av ett cybersékerhetscertifikat av hog
assuransnivd dr & sin sida i princip den nationella myndighet som utfirdar
cybersikerhetscertifiering. Ett organ for bedomning av dverensstimmelse kan dock utfarda ett
certifikat av hog assuransnivé a) efter forhandsgodkénnande av den nationella myndigheten for
cybersikerhetscertifiering for varje enskilt europeiskt cybersidkerhetscertifikat som utfardats av
ett organ for bedomning av overensstimmelse eller b) efter allmén delegering p& forhand av
uppgiften att utfarda ett sadant europeiskt cybersidkerhetscertifikat till ett organ for bedomning
av overensstimmelse fran den nationella myndigheten for cybersikerhetscertifiering.
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Artiklarna 60—61 i forordningen innehdller bestdmmelser om organ for bedomning av
Overensstimmelse och anmélning av sddana. Nationella ackrediteringsorgan som utsetts i
enlighet med forordning (EG) nr 765/2008 ska ackreditera ett organ for beddmning av
Overensstimmelse. For varje europeisk ordning for cybersékerhetscertifiering ska de nationella
myndigheterna for cybersékerhetscertifiering till kommissionen anméla de organ for
beddmning av dverensstimmelse som har ackrediterats och, i tillimpliga fall, bemyndigade i
enlighet med artikel 60.3 att utfirda europeiska cybersdkerhetscertifikat pd angivna
assuransnivéer enligt artikel 52.

Den certifiering som gors av ett organ for beddmning av dverensstimmelse ska ses som en
offentlig forvaltningsuppgift enligt 124 § i grundlagen. Den nationella lagen innehaller dock for
ndrvarande inte sddana bestimmelser som grundlagen forutsétter om att man pé ett organ for
bedomning av Gverensstimmelse som skdter cybersdkerhetscertifiering tillimpar samma
bestammelser som tillimpas p& den som skdter en motsvarande uppgift med myndighetsansvar.
S& som konstateras i avsnitt 3.1.3 blir lagen om bedémningsorgan och beddémningslagen
tillamplig pa certifieringsverksamhet enligt cybersdkerhetsakten. Verksamheten omfattas inte
heller av tillimpningsomradet for lagen om anmailda organ for vissa produktgrupper. Pa grund
av detta dr det behovligt att i lagen inkludera de kompletterande bestdmmelser som
cybersikerhetsakten forutsitter om anmélning och bemyndigande av organ for bedomning av
Overensstimmelse och om deras skyldigheter och ansvar till den del som de inte anses folja
direkt av forordningen. Likasa dr det behovligt att utfiarda bestimmelser om mojligheten att
delegera utfardandet av certifikat av hog assuransniva till organ for beddmning av
Overensstaimmelse.

3.2.5 Rittsskyddsmedel

Artikel 63 i cybersikerhetsakten innehéller bestimmelser om rétten att 1dmna in klagomal.
Enligt punkt 1 i artikeln ska fysiska och juridiska personer ha ritt att 1dmna in klagomal till
utfirdaren av ett europeiskt cybersidkerhetscertifikat eller, ndr klagomalet ror ett europeiskt
cybersédkerhetscertifikat som utfirdats av ett organ for bedomning av Gverensstimmelse som
handlar i1 enlighet med artikel 56.6, till den berdrda nationella myndigheten for
cybersikerhetscertifiering. Det sist nimnda fallet handlar om en situation dér ett organ for
bedomning av dverensstimmelse har utfardat ett cybersdkerhetscertifikat av hog assuransniva
med ett godkénnande for ett enskilt fall av myndigheten for cybersidkerhetscertifiering eller
utifrdn en allmén delegering. Enligt skdl 102 till akten bor de nationella myndigheterna for
cybersékerhetscertifiering ocksa behandla klagomél som lamnas in av fysiska eller juridiska
personer avseende europeiska cybersikerhetscertifikat som utfardats av de myndigheterna eller
avseende europeiska cybersdkerhetscertifikat som utfirdats av organ for beddmning av
overensstimmelse, om sddana certifikat anger assuransnivd “hdg”, i ldmplig utstrickning
undersoka det drende som klagomaélet géller och bor underrétta den klagande om utvecklingen
och resultatet av utredningen inom rimlig tid. Artikeln handlar séledes om situationer dér en
utomstéende riktar en myndighets eller bedomningsorganets uppmérksambhet till exempel pa en
observerad brist i efterlevnaden av kraven i certifieringsordningen eller tillverkarens
skyldigheter att ge information.

Aven om begreppet klagomal anviinds i artikel 63 i forordningen, handlar det nationellt i detta
sammanhang om en tillsynsanmilan (begiran om atgird), det vill sdga en begiran till en
myndighet att undersoka ett lagstridigt forfarande. Det handlar om ett forvaltningsirende. For
nirvarande finns det specialreglering om behandling av tillsynsédrenden vid Transport- och
kommunikationsverket i 313 § i lagen om tjadnster inom elektronisk kommunikation. Enligt den
kan Transport- och kommunikationsverket pa begiran av en part och pa eget initiativ ta ett
drende for undersokning, och dértill prioritera sina tillsynsuppgifter och avvisa &rendet.
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Bestimmelserna i lagen om tjdnster inom elektronisk kommunikation uppfyller for ndrvarande
kraven i cybersdkerhetsakten till denna del. Artikeln beddms dock inte nddvéndigtvis forutsitta
nationell kompletterande reglering dé den reglering som kompletterar férordningen 6verfors till
den foreslagna speciallagen, utan forvaltningslagen kan i detta hinseende anses vara tillrdcklig.
Enligt 19 § i forvaltningslagen inleds ett drende genom att yrkandena med grunderna for dem
anges.

Ett sddant krav kan framforas &ven till det organ for beddmning av verensstimmelse som
utfardat certifikatet i de fall dar uppgiften hor till bedomningsorganet. Artikel 63 i
cybersikerhetsakten giller sddana certifikatutfardare som inte 4r myndigheter. Det handlar om
organ for bedomning av dverensstimmelse som kan utfarda certifikat i vissa fall. Detta betraktas
som skotsel av en offentlig forvaltningsuppgift, varvid de allménna forvaltningslagarna &r
tillimpliga p& verksamheten. Organet ska séledes behandla en begéran om en atgérd i enlighet
med forvaltningslagen. Den nationella lagen innehdller dock inte bestimmelser om att man pa
den som skoéter uppgiften tillimpar samma bestimmelser som pa den som skoter uppgiften med
myndighetsansvar, varfor den nationella lagstiftningen ska kompletteras i detta hanseende.

Enligt artikel 63.2 i cyberresiliensforordningen ska myndigheten eller organet till vilket
klagomaélet har ldamnats in underrétta den klagande om hur forfarandet fortskrider och vilket
beslut som fattats, och informera den klagande om ratten till effektiva rittsmedel enligt artikel
64. Kravet forutsétter inte kompletterande nationell reglering. De allménna forvaltningslagarna
ar tillampliga sévél pa den som skoter en offentlig forvaltningsuppgift som pé organet for
bedomning av Overensstimmelse. Med stod av principerna om god forvaltning (7 och 8 § i
forvaltningslagen) ska sakliga forfragningar till exempel om handldggningssituationen
besvaras. Forvaltningslagen innehéller 4ven bestimmelser om tilldelningen av besvirsritt.

I artikel 64 finns det bestimmelser om ratten till effektiva rittsmedel. I punkt 1 i artikeln
foreskrivs att utan att det paverkar administrativa rittsmedel eller andra provningsforfaranden
utanfor domstol ska fysiska och juridiska personer ha ritt till effektiva rittsmedel avseende
beslut fattade av den myndighet eller det organ som avses i artikel 63.1. Detta inbegriper
atminstone felaktiga beslut om utfirdande av cybersékerhetscertifikat, beslut om att inte utfarda
ett europeisk cybersdkerhetscertifikat eller beslut om att erkinna ett europeiskt
cybersédkerhetscertifikat som innehas av dessa fysiska personer och juridiska personer. For det
andra ticker ritten en situation med underlatenhet att vidta atgdrder med anledning av ett
klagomal som ldmnats in till den myndighet eller det organ som avses i artikel 63.1. Enligt punkt
2 i artikeln ska forfaranden enligt denna artikel inledas vid domstolarna i den medlemsstat dér
myndigheten eller organet som det rittsmedlen avser ar belédget.

Vid overklagande av myndigheters beslut handlar det 1 Finland om en forvaltningsprocess.
Besvirsritt har parterna eller den om vars besvérsritt det foreskrivs sérskilt 1 lag. Aven om
begreppet talan anvinds i punkten, anhdngiggors drendet genom att 6verklaga till en domstol i
Finland. Lagen om rittegdng i fOrvaltningsirenden (808/2019) innehéller grundliggande
bestammelser om &ndringssdkande. Bestimmelserna i den allménna lagen om att 6verklaga ett
forvaltningsbeslut av en myndighet till forvaltningsdomstolen técker dven forvaltningsbeslut
som fattats av enskilda personer som utfor en offentlig forvaltningsuppgift. For nirvarande
innehaller 344 § i lagen om tjénster inom elektronisk kommunikation en informativ hanvisning
till ovan ndmnda lag. Paragrafen innehéller dven bestimmelser om mdjligheten for den
myndighet eller det anmélda organ som fattat beslutet att forordna att ett beslut ska iakttas trots
andringssokande, om besvirsmyndigheten inte bestimmer annat. Det finns skil att inkludera
motsvarande reglering i lagen, dock pa si sitt att dven ett organ for bedomning av
Overensstimmelse kan forordna att ett beslut ska iakttas trots dndringssdkande.
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Om man nationellt forst vill anvéinda en begéran om omprévning som réttsmedel i enlighet med
7 a kap. i forvaltningslagen, ska separata bestimmelser utfirdas om detta. Aven om syftet &r att
en begédran om omprdévning ska anvéndas pa ett sa omfattande sétt som mojligt som den forsta
fasen av &dndringssdkandet, ldmpar sig forfarandet for begéran om omprévning inte pd en
myndighets tillsynsforfarande, som baserar sig pa detaljerad utredning av ett drende. I fraga om
beslut som fattats av organen for bedomning av dverensstimmelse kan det dock anses att
forfarandet med begiran om omprovning dr motiverat pd samma sétt som for ett beslut om
betalningsskyldighet av en myndighet.

Enligt cybersidkerhetsakten ska réttsskyddsmedlen técka dven en situation dér en begéran om
atgdrd inte behandlas. S& kallade passivitetsbesvar ingér inte i lagen om tjénster inom
elektronisk kommunikation. S& som fors fram mer ingéende nedan i beddomningen av
alternativen, kan det i situationer med dr6jsmal anses att ett tillrdckligt rattsskyddsmedel utgors
av mojligheten att klaga 6ver verksamheten vid en myndighet eller den som skdter en offentlig
forvaltningsuppgift till de hogsta laglighetsdvervakarna.

Som sammandrag kan det konstateras att cybersikerhetsakten forutsitter kompletterande
nationell reglering om skotseln av en offentlig forvaltningsuppgift och befogenheterna for
certifieringsmyndigheten, liksom &dven om paféljder och dndringssokande. Dessutom finns det
ett behov av att utfarda bestimmelser d&ven om rétten att f4 handréckning, liksom &ven om
myndighetssamarbetet och det anknutna utbytet av uppgifter.

3.3 Myndighetsverksamhetens avgiftsbelagdhet

Lagen om grunderna for avgifter till staten (150/1992) innehéller bestimmelser om de allménna
grunderna for nér statliga myndigheters prestationer ska vara avgiftsbelagda och for storleken
av de avgifter som uppbérs for prestationerna samt om ovriga grunder for avgifterna. Det
handlar om en allmén lag och det &r mdjligt att separat utfarda bestimmelser om avgifter vid
sidan om den. Lagen innehaller bestimmelser om de allménna grunderna for nér prestationer
ska vara avgiftsbelagda (2 kap.), inbegripet bestimmelser om vissa prestationer som &r antingen
avgiftsbelagda eller avgiftsfria. Enligt lagen om grunderna for avgifter till staten avses med
“offentligréttslig prestation” en sadan prestation av en statlig myndighet vars efterfrigan
grundar sig pa lag eller forordning och som myndigheten har faktisk ensamritt att utféra. Enligt
6 § i lagen om grunderna for avgifter till staten ska beloppet av den avgift som tas ut for en
offentligrittslig prestation till staten motsvara beloppet av statens totalkostnader for
prestationen. [ 8 § i lagen om grunderna for avgifter till staten finns bestimmelser om de drenden
som kan foreskrivas genom forordning och om bemyndigande av ett ministerium. Enligt 12 i §
ilagen om grunderna for avgifter till staten dr det mdjligt att genom forordning utfirda narmare
bestimmelser om de kostnader som omfattas av sjdlvkostnadsvérdet.

Regleringen om avgiftsbelagdheten for myndigheternas prestationer och grunderna for
avgifterna for prestationerna i lagen om grunderna for avgifter till staten bedoms vara tillracklig.
Myndigheters utfardande av certifikat av hog assuransniva ska inom ramen for lagen om
grunderna for avgifter till staten anses vara en offentligréttslig prestation. Likasa ska bland annat
utseende av organ for bedomning av dverensstimmelse som anmaélda organ inom ramen for
cyberresiliensforordningen, anmélning av saddana for cybersédkerhetscertifiering samt tillsyn
over dessa betraktas som en offentligrittslig prestation. Nir dessa prestationer géller den
ekonomiska verksamheten vid en aktdr som ansdker om certifiering eller ett organ for
bedomning av dverensstimmelse, finns det inte ndgot i lagen om grunderna for avgifter till
staten avsett sarskilt skél att avvika fran avgiftsbelagdheten for dessa. Aven anvidndning av en
regulatorisk sandlada for cyberresiliens ska utifrdn utgdngspunkten i lagen om grunderna for
avgifter till staten som forval vara avgiftsbelagd, eftersom avgifterna ticker kostnader for
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myndigheten for att administrera och anvidnda den regulatoriska sandlddan. Lagen om
grunderna for avgifter till staten mdjliggor dock att en avgift utifran sérskilda skal kan férordnas
att tas ut av en viss grupp till ett virde som é&r ldgre dn sjdlvkostnadsvérdet eller att den inte alls
tas ut. Detta mojliggor vid behov lattnader av avgiftsbelagdheten i synnerhet dé en regulatorisk
sandldda inréttas i en testmiljo enligt forordningen om artificiell intelligens, eftersom tillgdng
till en testmiljo enligt férordningen om artificiell intelligens ska ges avgiftsfritt till sma och
medelstora foretag.

I 3 § 1 forordningen om avgifter som tas ut for Transport- och kommunikationsverkets
prestationer som géller elektronisk kommunikation (1190/2023, &ndrad genom forordningen
905/2024) finns det bestimmelser bland annat om avgiftsbelagdheten for prestationer i
anknytning till beddmningen av sékerhetsnivan hos dataskyddsprodukter och produkter som
utnyttjar datakommunikationsforbindelser. En avgift enligt sjilvkostnadsvirdet tas ut for
prestationen. Enligt 4 punkten i samma paragraf tas en avgift ut ocksa for atgérder i anknytning
till godkdnnande av organ for beddmning av informationssdkerheten. I samband med
uppdateringen av forordningen finns det ett behov av att bedéoma behovet av att precisera
forordningen, sé att den técker prestationer som dven anknyter till cyberresiliensférordningen
och cybersédkerhetsakten.

3.4 Registrarer

Bestimmelserna om entiteter som tillhandahéller domdnnamnsregistreringstjénster i artikel 3
och artiklarna 2628 i NIS 2-direktivet har genomforts genom lagen om dndring av lagen om
tjénster inom elektronisk kommunikation (L 126/2025; RP 57/2024 rd).

I 21 kap. i lagen om tjanster inom elektronisk kommunikation finns det bestimmelser om
doménnamn under den nationella toppdoménen for Finland (toppdomdnen fi) och under
toppdominen for landskapet Aland (toppdomdinen ax) samt pa dominnamnsverksamhet och
registreringstjédnster for doménnamn i1 samband ddrmed. Det finns bestimmelser om
anméilningsskyldigheten for registrarer enligt artikel 27 1 NIS 2-direktivet i 165 § i lagen om
tjénster inom elektronisk kommunikation. Det finns bestimmelser som genomfor artikel 28 i
NIS 2-direktivet i 167 § och 170 § i lagen om tjanster inom elektronisk kommunikation.

Bestimmelserna om andra  entiteter =~ 4n  entiteter = som tillhandahaller
doménnamnsregisteringstjanster i NIS 2-direktivet har genomforts genom cybersidkerhetslagen
(142/2025) och lagen om éndring av lagen om informationshantering inom den offentliga
forvaltningen (L 125/2025). De nimnda lagarna innehéller inte bestimmelser om registrarer.

Bestdmmelserna i 21 kap. i lagen om tjénster inom elektronisk kommunikation ar tillimpliga
endast pd domidnnamn som slutar med den nationella toppdoménen fi och toppdoménen for
landskap ax och anknuten formedling av doménnamn av registrarer. Artiklarna 2628 i1 NIS 2-
direktivet kridver att medlemsstaterna forutsitter &tgérder enligt artiklarna 27-28 &dven av
registrarer som formedlar andra doméner, di registraren med stod av artikel 26 1 NIS 2-
direktivet omfattas av Finlands jurisdiktion. Saledes finns det ett behov av att komplettera
genomforandet av NIS 2-direktivet 1 fraga om entiteter som tillhandahaller
doménnamnsregistrering d& det handlar om annan domé&nnamnsregistrering dn verksamhet som
anknyter till doménnamn med den nationella toppdoménen fi eller toppdoménen for landskap
ax. Dessutom ska tillimpningen av 21 kap. for att sdkerstilla ett heltickande genomférande av
direktivet till vissa delar utvidgas till aktorer som verkar for registrarers rakning.
Kompletteringarna forutsétter dndringar i lagen om tjénster inom elektronisk kommunikation
och i cybersédkerhetslagen.
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I Finland finns det for nirvarande inte nidgon géllande reglering kring registrering av andra
domédnnamn 4n dominnamn med den nationella toppdomidnen fi eller toppdoménen for
landskap ax. Med stod av 21 kap. i lagen om tjdnster inom elektronisk kommunikation har
Transport- och kommunikationsverket gett en foreskrift om doméannamn, som giller
registrering av domdnnamn med den nationella toppdoménen fi eller toppdoménen for landskap
ax.

Flera frivilliga standarder pa Internet har i internationellt samarbete utarbetats om insamling av,
offentliggdrande av och tilltrdde till registreringsuppgifter om domannamn och om praxis inom
branschen. Utifran dessa har det uppkommit en praxis, enligt vilken varje toppdoménregister
sjdlv administrerar en sa kallad WHOIS-tjénst, dér de registreringsuppgifter om doménnamn
som registret innehar publiceras. ICANN (Internet Corporation for Assigned Names and
Numbers) som administrerar generiska toppdoméner pa Internet har infort denna princip i sina
egna avtal om register over generiska toppdoméner (gTLD) pd s& sétt att ansvaret for att
publicera registreringsuppgifter numera ligger pad den aktuella fOrvaltaren av ett
toppdoménregister och dartill pa de registrarer som den bemyndigat, var och en for egen del pa
sa satt att bagge aktorers ansvar for offentliggérandet av de olika datatyperna avviker en aning
fran varandra. I avtalet regleras dven Overforingen av registeruppgifter frén registraren till en
forvaltare av toppdoménregister under de forutsittningar som foljer av lagstiftningen kring
behandling av personuppgifter. I frdga om nationella toppdoméner (ccTLD) finns det ddremot
inte ndgon enhetlig praxis. De lagéindringar som géller kompletteringen av genomforandet av
NIS 2-direktivet i fraga om dess artikel 28, vilka géller offentligheten for registreringsuppgifter
om domidnnamn, ska beredas pa sa sitt att de i man av mojlighet ligger i linje med de
internationella standarderna och praxis som uppkommit utifrén dessa. Direktivet kan anses
mojliggora olika tekniska genomforandemodeller, sa linge som de uppgifter som forutsétts i
artikel 28 1 direktivet dr offentligt tillgédngliga och s& linge som de som forvaltar
toppdoménregister och registrarerna formar ge tilltrdde till uppgifter som ingér i
personuppgifter i enlighet med kraven i direktivet.

Befogenheterna for Transport- och kommunikationsverket enligt lagen om tjénster inom
elektronisk kommunikation, sdsom ritten fa information och mojligheten att forelédgga vite, kan
riktas dven pd annan doménnamnsverksamhet én pé de registrarer som for narvarande foreskrivs
1 21 kap., om kompletterande skyldigheter foreskrivs i den aktuella lagen. Den sérskilda
bestimmelsen om rétten till information i friga om handlingar som géller doménnamn i 312 §
2 mom. i lagen om tjanster inom elektronisk kommunikation dr dven tillimplig pa andra drenden
som géller domédnnamn &n de som for niarvarande foreskrivits i 21 kap.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Med propositionen foreslds att en ny lag om cyberresiliens for vissa produkter och om
cybersikerhetscertifiering utfardas.

Det foreslds att lagen innehaller bestimmelser om marknadskontrollen enligt
cyberresiliensforordningen, anmélan av organ for beddmning av Overensstimmelse for
bedomningsuppgifter enligt cyberresiliensforordningen samt om de administrativa paféljder
som anknyter till Overtrddelse av cyberresiliensforordningen. Dessutom innehéller lagen
bestammelser om inrédttande av en regulatorisk sandlada for cyberresiliens, anvéndning av ej
fardigstillda produkter 1 vissa forhdllanden och om beaktande av kraven i
cyberresiliensforordningen i offentliga upphandlingar.
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Transport- och kommunikationsverket ansvarar pd centraliserat sitt for uppgifterna for
marknadskontrollmyndigheten enligt cyberresiliensforordningen. Dessutom fungerar den
behoriga tillsynsmyndigheten enligt lagen om tillsyn &ver vissa system for artificiell intelligens
som marknadskontrollmyndighet for Al-system med hdg risk. P4 marknadskontrollen enligt
cyberresiliensforordningen tillimpas lagen om marknadskontroll av vissa produkter samt
marknadskontrollférordningen.

Transport- och kommunikationsverket ansvarar dven for uppgifterna for den anmilande
myndigheten enligt cyberresiliensférordningen. Ett organ f6r beddmning av dverensstimmelse
som ar etablerat i Finland ansoker enligt forslaget om att bli ett anmélt organ enligt
cyberresiliensforordningen hos Transport- och kommunikationsverket. Ett ackrediteringsintyg
av ackrediteringstjdinsten FINAS om att ett bedomningsorgan uppfyller kraven i
cyberresiliensforordningen ska i princip fogas till ansokan.

Genom propositionen utfardas dven bestimmelser som kompletterar EU:s cybersidkerhetsakt
om uppgifterna for den nationella myndigheten for cybersdkerhetscertifiering och dess
befogenheter. For ndrvarande har uppgiften tilldelats Transport- och kommunikationsverket
med stdd av lagen om tjénster inom elektronisk kommunikation. Det foreslés att Transport- och
kommunikationsverket fortsitter att skota uppgiften. De nationella bestimmelserna om
uppgiften och befogenheterna ingar dock i den nya lagen om cyberresiliens for vissa produkter
och om cybersdkerhetscertifiering. Genom forslaget kompletteras och preciseras
befogenheterna for myndighetsuppgifterna i anknytning till cybersidkerhetscertifiering, anmélan
av organ for bedomning av dverensstimmelse och paférande av pafoljdsavgifter for missbruk i
anknytning till cybersédkerhetscertifieringen.

Det foreslés att nya 21 kap. fogas till lagen om tjénster inom elektronisk kommunikation. Det
innehéller bestdmmelser om insamling och utlimnande av registreringsuppgifter om
doménnamn i friga om andra domédnnamn &n de som slutar med den nationella toppdoménen fi
och toppdominen for landskap ax. Kapitlet innehéller dven bestimmelser om en registrars
anmilningsskyldighet till Transport- och kommunikationsverket. Genom forslagen
kompletteras genomforandet av EU:s cybersékerhetsakt i friga om registreringsuppgifterna om
doménnamn.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for foretagen
Cyberresiliensforordningen och den nationella reglering som kompletterar den

Cyberresiliensférordningens tillimpningsomrade omfattar en avsevird grupp olika enheter och
programvaror. Forfattningen tillimpas horisontellt pa alla enheter och programvaror som
innehéller i forordningen avsedda “digitala element”, det vill sdga sddana som kan kopplas
antingen direkt eller indirekt till nitet eller en annan enhet. I princip omfattas alla enheter och
programvaror som kan kopplas direkt eller indirekt till Internet av tillimpningsomradet. Vissa
produkter (fordon, luftfartyg och viss medicinsk utrustning) har avgrinsats utanfor
tillimpningsomradet, eftersom deras produktspecifika reglering pa ett detaljerat sitt tdcker &ven
kraven pa cybersikerhet.

Det antal produkter som omfattas av tillimpningsomradet &r avsevért stort. Det foreslas att
enheter och programvaror som kan koppas till nétet eller en annan enhet och som anvénds sévil
av konsumenter som foretag omfattas av tillimpningsomradet. De krav som stdllts pa
produkterna beror direkt eller indirekt sd gott som alla nuvarande produkter med digitala
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element som omfattas av marknadskontrollmyndigheternas kontroll. Kraven ber6ér &ven en
avsevdrd mingd produkter som for ndrvarande inte dr foremdl for marknadskontroll eller
sdkerhetskrav som baserar sig pa produktregleringen. Enligt konsekvensbedomningen av
Europeiska kommissionen har marknadsviardet for de produkter som omfattas av
tillimpningsomréadet for cyberresiliensforordningen grovt uppskattat varit 1 485 miljarder euro
pa EU-niva (ar 2019).?

Cyberresiliensforordningen och den nationella reglering som kompletterar den har
konsekvenser for ekonomiska aktorer som tillverkar, importerar och distribuerar produkter som
omfattas av cyberresiliensforordningens tillimpningsomrade. Propositionen har med andra ord
konsekvenser for tillverkare, importdrer och foretag som séljer produkter med digitala element.
Storsta delen av konsekvenserna orsakas direkt av forordningen utan att vara foremal for nagot
nationellt handlingsutrymme.

De konsekvenser som hénfor sig till foretagen utgors av att de visentliga cybersidkerhetskrav
som ingdr i cyberresiliensforordningen ska uppfyllas. Egenskaperna hos produkter med digitala
element ska uppfylla de krav som stélls i del I 1 bilaga I till férordningen och de processer som
tillverkaren infort och tillverkarens behandling av sérbarheter ska uppfylla de krav som
faststéllts i del II i bilaga I till férordningen, vilka i enlighet med artikel 27 i férordningen
granskas i forhallande till harmoniserade standarder eller kommissionens genomforandeakter.
Tillverkaren ska dessutom bedéma och visa Overensstimmelsen 1 enlighet med
cyberresiliensforordningen. Tillverkarna orsakas dessutom kostnader av behandlingen av
sarbarheter under stodtiden for produkten och av de sarbarhets- och incidentsanmélningar som
cyberresiliensforordningen  forutsdtter. ~ Marknadskontrollen 1 anknytning  till
cyberresiliensforordningen orsakar administrativa kostnader for de ekonomiska aktorerna.

Cyberresiliensférordningens tillimpningsomrade omfattar produkter med digitala element som
tillhandahalls pd marknaden och vars avsedda d&ndamal eller rimligen forutsebara anvéndning
omfattar en direkt eller indirekt logisk eller fysisk dataanslutning till en enhet eller ett nit. De
produkter med digitala element som omfattas av tillimpningsomradet &r till exempel enheter
med en direkt eller indirekt nétanslutning (IoT-enheter, smarta enheter, industriella
komponenter), anknutna programvaror, andra programvaruprodukter och spel.
Tillampningsomradet omfattar till exempel datorer, telefoner, fjarravldsta sensorer, bérbara
smarta enheter, nitanslutna loT-enheter och nitansluten hemelektronik samt nitanslutna system

2 Commission Staff Working Document Impact assessment report accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on horizontal cybersecurity
requirements for products with digital elements and amending Regulation (EU) 2019/1020,
SWD/2022/282 final. D4 storleken p& Europeiska unionens inre marknad uppgatt till 13 900 miljarder
euro ar 2019, kan kraven i cyberresiliensforordningen saledes utifrdn kommissionens
konsekvensbedomning berdra hela 10,6 procent av den inre marknaden. Ar 2021 var virdet pa EU:s
inre marknad 6 786 miljarder euro, varfor det dr mojligt att géra en grov berdkning om att 21,8 procent
av den inre marknadens omséttning omfattas av ett digitalt element. Nér det géller den finldndska
marknaden har det uppskattats att virdet pa loT-marknaden ar 1 903 miljoner dollar (omkring 1 742
miljoner euro) ar 2024 och att marknaden vaxer med 9,3 % arligen. De ovan beskrivna virdena ar
forknippade med avsevirda osdkerhetsfaktorer, men de ger en fingervisning om tillimpningsomradets
omfattning. Det kan beddmas att [oT-enheter i regel omfattas av cyberresiliensférordningens
tillimpningsomrade, men forordningen ticker &ven méanga andra produkter, sdsom sedvanliga
terminalutrustningar och programvaror.
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for industriell automation. Tillimpningsomradet omfattar &dven till exempel driftsystem, dator-
och mobilprogram och spel. Med andra ord omfattar cyberresiliensférordningens
tillimpningsomrade saledes en avsevird grupp olika enheter och programvaror. I princip
omfattas alla enheter och programvaror som kan kopplas direkt eller indirekt till Internet av
tillimpningsomradet. Vissa produkter (fordon, luftfartyg och viss medicinsk utrustning) har
avgransats utanfor tillimpningsomradet, eftersom deras produktspecifika reglering pa ett
detaljerat sitt ticker dven kraven pa cybersdkerhet. Ingen samlad statistisk information ar
tillginglig Gver antalet produkter som omfattas av tillimpningsomridet eller storleken av den
finlandska marknaden. Det dr valdigt besvérligt att uppskatta antalet produkter pa marknaden,
eftersom de statistiska uppgifterna om olika produktkategorier inte specificerar om produkterna
innehéller ett digitalt element. Det &r dock vildigt vanligt att produkter som omfattas av
tillimpningsomrddet anvinds. Antalet enheter och programvaror som omfattas av
tillimpningsomradet uppskattas vara avsevért savil i de privata hushallen som i foretagen.

Pa det sitt som konstaterats ovan dr antalet produkter som omfattas av tillimpningsomradet
avsevirt stort. Det foreslés att enheter och programvaror som kan koppas till nétet eller en annan
enhet och som anvénds savél av konsumenter som foretag omfattas av tillimpningsomréadet. De
krav som stéllts pa produkterna beror direkt eller indirekt sa gott som alla nuvarande produkter
med digitala element som omfattas av marknadskontrollmyndigheternas kontroll. Kraven berdr
dven en avsevird méngd produkter som for nirvarande inte dr foremal fér marknadskontroll
eller sdkerhetskrav som baserar sig pa produktregleringen.

Enligt Europeiska kommissionens konsekvensbedomning har den globala omsittningen for
produkter med digitala element varit 550-1 485 miljarder euro ar 2019 beroende pa de
produktklassificeringar som inkluderas i bedomningen.? Enligt Europeiska kommissionens
konsekvensbeddmning kan kostnaderna for att utveckla produkter med digitala element utifran
de krav pa sikerhetsnivan som cyberresiliensférordningen forutsétter ha en inverkan som hojer
produktutvecklingskostnaderna med i snitt 30,5 % (variationsintervall pa 19-42 %) .* Den
konsekvensbeddmning som offentliggjorts av Europeiska kommissionen den 15 september
2022 ar tillgéinglig pa kommissionens webbplats: https://digital-
strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment.

Enligt Statistikcentralens statistik Befolkningens anvindning av informations- och
kommunikationsteknik har 94 % av finldndarna &r 2024 anvént Internet under de tre senaste
manaderna och 83 % anvinder Internet flera ganger per dag. Under de senaste tre manaderna
har Internet anvénts av 100 % i &ldersgruppen 16—54-&ringar. Saledes har var och en i denna
aldersgrupp anvidnt en eller flera produkter med digitala element som hor till
cyberresiliensforordningens tillimpningsomrade. P4 en nivd som omspénner hela befolkningen
anvénds produkter av 94 % av befolkningen. Enligt den senaste statistiken har en smarttelefon
med pekskdrm varit i anvdndning hos 90 % av befolkningen. Enligt statistiken har 14 % av
finldndarna under de tre senaste ménaderna anvént ett nitanslutet uppvarmnings-, belysnings-
eller annat motsvarande system i hemmet, medan 13 % av finlindarna under de tre senaste
manaderna har anvént ett ndtanslutet larmsystem i hemmet, till exempel 1as, brandvarnare eller
sdkerhetskameror. I friga om anvéndning av nidtanslutna vitvaror eller enheter &r den
motsvarande siffran for de tre senaste manaderna 11 %. Under de tre senaste ménaderna har 13
% av finldndarna anvént en virtuell assistent via en smart hdgtalare, dator eller telefonapp.

3 Commission staff working document. Impact assessment report. SWD(2022) 282 final. Part 2/3, s. 48.
4 Commission staff working document. Impact assessment report. SWD(2022) 282 final. Part 2/3, s.
55-56.
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Under de tre senaste aren har 55 % av finlindarna anvint Internet via en smart-tv eller en
digibox som &r direkt ansluten till Internet. Dessutom har 40 % av finldndarna spelat eller laddat
ner spel; i dldersgruppen med 16—44-aringar fler &n varannan och i aldersgruppen med 44—89-
aringar farre d4n varannan.’

Utdver konsumentanvéndningen ér anvandning av produkter med digitala element vanlig &ven
i foretagen. Utbredningen av anvéndningen illustreras av att en internetuppkoppling pa dver 100
Mbit/s anvédndes av 80 % av foretagen &r 2024. Utifrén detta dr det mojligt att dra en slutsats
om att foretagen anvander atminstone en eller flera produkter med ett digitalt element. Smart
teknik har anvénts av 24 % av alla foretag.®

Ingen samlad statistisk information é&r tillgdnglig om tillverkarna, importdrerna eller
distributorerna av produkter med digitala element. Foretagsverksamheten i anknytning till
produkterna &r fordelad over olika néiringsgrenar I Finland har sammanlagt 14 095 foretag
verkat inom nédringsgrenen IT-tjdnster ar 2023 och den sammanrdknade omsittningen for
foretagen i ndringsgrenen har varit omkring 12,8 miljarder euro och personalvolymen har varit
omkring 65 000 arsverken.”

Sa som konstateras ovan har de centrala konsekvenserna for foretagen sitt ursprung direkt i
bestdammelserna i forordningen. Utdver produktutvecklingen och behandlingen av sarbarheter
orsakas administrativa kostnader for foretagen. Foretagen ska framdver utarbeta och
administrera teknisk dokumentation som visar att en produkt eller en programvara uppfyller
cybersdkerhetskraven i forordningen. Denna dokumentation &r en central del av CE-
markningsprocessen och villkoren for att f& tilltrdde till marknaden. Den tekniska
dokumentationen ska  innehalla en  produktbeskrivning, en beddémning av
cybersikerhetsriskerna och en beskrivning av sdkerhetsétgirderna och hanteringen av
sarbarhetsrisker. Dessutom ska foretagen gora en bedomning av deras produkters
Overensstimmelse antingen som en sjalvbeddmning eller som en bedéomning som gors av en
tredje part, beroende pa produktens riskklass. For produkter med hog risk krdvs en bedomning
av tre parter, vilket for med sig extra kostnader bland annat i frdga om beredningen av
auditering, de avgifter som organen for bedomning av overensstimmelse tar ut och eventuella
kontroller som utfors pa nytt.

Overensstimmelse med cyberresiliensforordningen visas genom att fista en CE-mirkning pa
enheten. Framdver kan produkter med digitala element inte komma in pa EU:s inre marknad
utan att en tillricklig cybersikerhetsniva visas i enlighet med cyberresiliensférordningen.
Forordningen eller den nationella reglering som kompletterar den identifieras inte ha nagon
konkurrenssnedvridande konsekvens, eftersom kraven stélls pa alla foretag, oberoende av
storlek och niringsgren. Eftersom kraven i cyberresiliensforordningen berdr alla foretag

3 Kiélla: Statistikcentralen. Statstiken Befolkningens anviandning av informations- och
kommunikationsteknik. Uppgifterna géller ar 2024. Statistikens population bestar av hela befolkningen
i aldern 16-89 ar som bor stadigvarande i Finland och privata hushall med &tminstone en person i
aldern 16-89 ar. Uppgifterna har hamtats den 1 april 2025.

6 Killa: Statistikcentralen. Statistiken Anvéndning av datateknik i foretag. Uppgifterna géller &r 2024.
Statistikens population tacker foretag som sysselsétter minst tio personer i de nédringsgrenar som
beskrivs i de grundldggande uppgifterna om statistiken. Uppgifterna har hdmtats den 1 april 2025.

7 Kiélla: Statistikcentralen. Struktur- och bokslutsstatistik 6ver foretag. Uppgifterna géller &r 2023.
Statistikens population tidcker alla foretag som bedriver affarsverksamhet i Finland. Uppgifterna har
hamtats den 1 april 2025.
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jambordigt, harmoniserar regleringen marknaden. Kostnader uppkommer inte for siddana
produkttillverkare och importorer som har enheter vars cybersidkerhet redan har ombesorjts pa
tillracklig niva. Daremot ar det mdjligt att ett stort antal aktérer maste investera och utfora
produktutveckling for att forbittra cybersiikerheten. A andra sidan ér de kostnader som orsakas
av cyberresiliensforordningen i proportion till omséttningen hdgre for mikroforetag, smé och
medelstora foretag én for stora foretag, varfor det i genomforandet &r nodvéndigt att fokusera i
synnerhet pa rddgivning och myndighetsstdd som riktas pa dessa foretag.

Aven om det inte &r mojligt att genom den nationella lagstiftningen paverka nivan pa kraven pa
grund av cyberresiliensforordningen eller de kostnader som de orsakar, mojliggérs genom
lagforslag 1 i regeringens proposition dock att en regulatorisk sandléda for cyberresiliens enligt
cyberresiliensforordningen inrdttas pa beslut av marknadskontrollmyndigheten. Utnyttjande av
en regulatorisk sandlada for cyberresiliens i produktutvecklingen kan ha en sédnkande inverkan
pa produktutvecklingskostnaderna i synnerhet for smé och medelstora foretag. Dessutom ar det
mojligt att i samband med en regulatorisk sandldda for cyberresiliens erbjuda radgivning och
stod kring kraven i regleringen for sma och medelstora foretag.

Med stod av regeringens proposition dr det mojligt att pad det sdtt som
cyberresiliensforordningen forutsitter pafora en administrativ pafoljdsavgift for ett foretag, om
det underlater att fullgéra kraven i cyberresiliensforordningen. Det &r mojligt att en
administrativ pafoljdsavgift pafors for ett foretag, vilken dr hogst 15 miljoner euro eller 2,5 %
av foretagets globala arliga omséttning. Det dr dven mojligt att férordna att en produkt ska
aterkallas fran marknaden till exempel da en allvarlig sarbarhet konstateras hos produkten och
tillverkaren inte vidtar korrigerande &tgérder. Marknadskontrollen kan orsaka administrativa
kostnader for ett foretag.

Cyberresiliensférordningen har en konsekvens for marknaden i fraga om tilltrddet till
marknaden for sddana produkter som inte uppfyller kraven. Det dr mojligt att myndigheterna
hindrar att en produkt sldpps ut pd marknaden eller att forséljningen fortsétter, om
Overensstimmelse inte har visats. I friga om de produkter som inte redan uppfyller kraven i
cyberresiliensforordningen ar det mojligt att foretagen maste utféra produktutveckling. For att
det ska vara mdjligt att inleda foretagsverksamhet och komma in p4 marknaden kan det
framover krdvas initiala investeringar for séddana foretag som utvecklar, tillverkar eller
importerar nitanslutna produkter och programvaror till EU-marknaden. Nya foretag som
utvecklar digitala produkter ska beakta kraven i cyberresiliensforordningen redan i det initiala
skedet av produktutvecklingen. Detta kan 6ka de initiala investeringarna eftersom det dr mojligt
att bredare cybersikerhetskompetens, dokumentation och eventuellt utvirderingar av tredje
parter kommer att behdvas. I synnerhet for sma och medelstora foretag kan detta skapa ett storre
behov av extern expertis.

I och med kraven i cyberresiliensforordningen ska cybersikerheten beaktas i
produktutvecklingen, varvid tryggare enheter sldpps ut pad marknaden. Enligt bedomning ar
konsekvensen av detta att dataskyddsincidenterna och kostnaderna pé grund av dem samt skador
pa anseendet minskar pé lang sikt.

Registrarer och de som forvaltar ett toppdomdnregister

Nya foreslagna 21 a kap. i lagen om tjénster inom elektronisk kommunikation har konsekvenser
for dem som forvaltar ett toppdoménregister och registrarer vilka dr etablerade i Finland och
dven for andra sddana som omfattas av Finlands jurisdiktion. Konsekvenserna orsakas i
synnerhet av behandlingen av registreringsuppgifter om doménnamn och svarandet pa
begédranden om att fa tillgdng till sdédana. Dessutom orsakas kostnader av skyldigheten att
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anmadla uppgifter till Transport- och kommunikationsverket for registrarerna. Med de féreslagna
andringarna forbattras tilltradet till registreringsuppgifterna om doménnamn, vilket kan ha
positiva konsekvenser for samhillet i situationer dir myndigheternas och 6vriga instansers
mdjligheter att ingripa i lagstridig verksamhet forbéttras. Det rdder osékerhet kring prognosen
over de aktorer som kommer att omfattas av tillimpningsomradet for kapitlet, men det kan
uppskattas vara sammanlagt ndgra hundra, inbegripet sévél egentliga registrarer som de aktorer
som verkar for deras rikning, sdsom aterforséljare som tillhandahéller registreringstjanster for
domannamn. Det uppskattas finnas ett vildigt litet antal sddana forvaltare av ett
toppdoménregister som &r etablerade i Finland och inte anvinder ett domidnnamn endast for
egna dndamal.

4.2.2 Konsekvenser for myndigheterna
4.2.2.1 Transport- och kommunikationsverket
Kostnader

Propositionen har direkta och avsevdrda konsekvenser for Transport- och
kommunikationsverket i dess olika verksamheter. Propositionen Okar antalet uppgifter for
Transport- och  kommunikationsverket. I  friga om = genomfbrandet  av
cyberresiliensforordningen och uppgifterna 1 anknytning till cybersdkerhetscertifieringen
uppskattas uppgangen i volymen pa Transport- och kommunikationsverkets uppgifter vara
sammanlagt tio arsverken. Dértill uppskattas uppgiftsméngden for Transport- och
kommunikationsverket i anknytning till domé&nnamn 6ka med 0,5 arsverken.

Dessutom orsakar propositionen kostnader relaterade till cyberresiliensforordningen pé grund
av utvecklingen av informationssystemen och tjdnsterna och laboratoriegranskningarna i
anknytning till marknadskontrollen enligt foljande:

Engéngskostnader Kostnader av permanent karaktér
Forklaring Kostnad Forklaring Kostnad
Informationssystem1i | 150 000 euro Laboratoriegranskningar | 150 000  euro
anknytning till 1 anknytning till | arligen
rapporteringen  av marknadskontrollen
sarbarheter
Informationssystemi | 150 000 euro Administrering och | 150 000 euro
anknytning till utveckling av | arligen
marknadskontrollen informationssystem och

tjdnster
Ackreditering som | 200 000 euro Omfattningen av det | 10 arsverken
testlaboratorium uppskattade tillagget i

uppgiftsmiangden

Uppgifterna i anknytning till dominnamn uppskattas dessutom orsaka en kostnad av
engangsnatur pa 150 000 euro pa grund av utvecklingen av informationssystemen.
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Propositionen orsakar sdledes, utover det utokade antalet uppgifter som enligt uppskattning ar
av en volym pa 10,5 arsverken, en engéngskostnad pa sammanlagt 650 000 euro, som realiseras
under aren 2026-2027, och en kostnad av permanent karaktdr pa 200 000 euro, som realiseras
till fullt belopp érligen frén och med ar 2028.

Uppgéngen i uppgiftsméngden, engangskostnaderna och de lopande kostnaderna pa grund av
propositionen ticks ur Transport- och kommunikationsverkets nuvarande ramanslag. Saledes
har propositionen inte konsekvenser for statsbudgeten.

Enligt Transport- och kommunikationsverkets beddmning &dr det mycket utmanande att
genomfora de nya uppgifterna inom ramen for de nuvarande anslagen. Det &r mycket utmanande
att skota uppgifterna pa miniminiva, dven med beaktande av mojligheten att fullt ut dra nytta av
omorganisering av de nuvarande uppgifterna.

Nya uppgifter

Enligt propositionen ansvarar Transport- och kommunikationsverket fér marknadskontrollen
enligt cyberresiliensforordningen. Uppgiften ar ny for verket.

Transport- och kommunikationsverket har som en ny uppgift till ansvar att anmaéla och 6vervaka
organ for beddmning av dverensstimmelse som skoter uppgifterna for ett anmélt organ enligt
cyberresiliensforordningen. Dessutom oOkar ikrafttridandet av cyberresiliensforordningen
uppgiftsmangden vid CSIRT-enheten vid Transport- och kommunikationsverkets
Cybersikerhetscenter pa grund av behandlingen och samordningen av incidents- och
sarbarhetsanmélningar. Transport- och kommunikationsverket fortsétter med uppgiften som
nationell myndighet for cybersdkerhetscertifiering och i anknytning till detta férutspas volymen
pa uppgifterna 6ka i och med att cyberresiliensforordningen trader i kraft.

Marknadskontroll &r en central del for att sékerstilla fungerande marknader. Genom den
sdkerstélls att produkterna Overensstimmer med kraven. I uppgiften riktar Transport- och
kommunikationsverket marknadskontrollen av produkter med digitala element p4d samma sétt
som i &vrigt pd den nuvarande verksamheten utifran produktakterna. Utover kontrolluppgifterna
ger marknadskontrollmyndigheten handledning och radgivning till de ekonomiska aktorerna i
fragor som géller tillimpningen. Utifrdn erfarenheterna fran Cybersidkerhetsmérket som har
genomforts under tidigare ar och pilotprojektet kring bedémning av informationssékerheten for
produkter enligt direktivet om radioutrustning &ren 2023-2024 finns det problem i
Overensstimmelsen med kraven pa informationssikerhet bland alla typer av produkter som togs
for beddmning. Det finns brister och fel savél i genomforandet av det tekniska dataskyddet for
produkterna som till exempel i anvindningsvillkoren. Tillsynsuppgifter utfors i titt samarbete
med Ovriga behdriga myndigheter. Kontrollen hanfor sig till en exceptionellt stor grupp av
produkter, wvars kontroll krdver sédrskilt tekniskt kunnande. Uppgifterna enligt
cyberresiliensforordningen kraver extra resurser for krypterings- och
produktsidkerhetskontroller. Sérskild expertis och fordjupat teknisk forstaelse behdvs dd man
tolkar produkternas tekniska losningar och beddmer de anmélda organens forméga.
Marknadskontrollmyndigheten orsakas kostnader &ven av myndighetshandledningen och -
rddgivningen. P4 grund av det breda horisontella tillimpningsomradet forutspas det att
handlednings- och radgivningsbehovet ar stort i synnerhet under cyberresiliensférordningens
overgangstid och 1 borjan av tilldimpningen.

Uppgifterna i anknytning till sarbarhetssamordningen vid Cybersédkerhetscentrets CSIRT-enhet
kommer att 0ka avsevirt i och med tillimpningen av cyberresiliensforordningen. Enligt
cyberresiliensforordningen har en tillverkare en skyldighet att anmila aktivt utnyttjade
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sarbarheter och allvarliga incidenter till myndigheterna. Dessutom kan tillverkarna frivilligt
anmdla sarbarheter som de upptickt till CSIRT-enheten. De obligatoriska
sarbarhetsanmélningarna omfattas av snéva tidsfrister, varfor CSIRT-enheten ska forbereda sig
pa snabb handliggning av anmélningar. I nuldget inkommer i snitt omkring 100—400
anméilningar pd &rsniva till sarbarhetssamordningen. I och med cyberresiliensforordningen
kommer skyldigheten att anmaéla aktivt utnyttjade sarbarheter och allvarliga incidenter som
paverkar en produkts informationssékerhet att 6ka miangden avsevirt. Det finns inte ndgon exakt
uppskattning av hur ménga sarbarheter som inte rapporteras. Experterna har bedomt att omkring
50 till 90 % av sérbarheterna inte anmaéls i nuldget. Dartill anméls sarbarheter inte nodvéndigtvis
till CSIRT-enheterna, utan direkt till andra instanser. Enligt en forsiktig uppskattning inkommer
over 50 sarbarhetsanmélningar per vecka till sarbarhetssamordningen pa grund av forslaget.
Dessa anmélningar inkommer &ven for behandling till marknadskontrollmyndigheterna.

Cyberresiliensforordningen innehéller dven en skyldighet att tillhandahalla stdd till mindre
organisationer for att utreda sarbarheter och incidenter. Med CSIRT-enhetens nuvarande
resurser dr det mojligt att undersdoka endast de allvarligaste fallen, varvid det inte finns
tillrackligt med resurser for att undersoka fall med mindre genomslag eller sé &r det alternativt
nddvindigt att 14ta bli att undersoka andra allvarliga fall. Lingden pé undersdkningen varierar
stort och i och med kraven i cyberresiliensférordningen ar det mojligt att uppskattningsvis 1-3
fall inkommer for undersékning utdver de nuvarande arbetsuppgifterna. Enligt forslaget anmals
sarbarheter till Enisas sarbarhetsdatabas. Behandlingen av uppgifterna om sarbarheter kommer
att kridva ett titt samarbete mellan myndigheterna savil nationellt som internationellt. Med
avvikelse fran nuldget 6kar i synnerhet behovet av internationell koordinering.

Transport- och kommunikationsverket ansvarar dven for uppgiften som anmélande myndighet.
I denna uppgift godkdnner myndigheten organ och den ansvarar for att overvaka dessa.
Uppgiften omfattar utdver godkdnnandeforfarandet anméilningsskyldigheter gentemot
kommissionen. Cyberresiliensforordningen omfattar pavisande av Overensstimmelse som
avviker fran 6vriga produktsidkerhetskrav. Av en del av produkterna kravs sérskilt pavisande av
Overensstimmelse, sasom ett typgodkdnnandeforfarande som utfors av ett anmélt organ.
Cyberresiliensforordningens breda tillimpningsomrade medfér egna sirdrag dven for den
myndighet som ansvarar for att godkdnna och dvervaka anméilda organ. Myndigheten ska
sdkerstélla att ett anmaélt organ har formaga att gora bedomningen i forhallande till varje
harmoniserad standard som den utfdrdat. Det stora antalet standarder orsakar en borda i fraga
om introduktionen och sirskilda behov i anknytning till den tekniska prestandan for den
behoriga myndigheten. Genom tillrdcklig resursallokering till den myndighet som ansvarar for
att godkénna anmailda organ sikerstills att processen dr smidig och att det finns ett tillrickligt
antal anmaélda organ och dértill forebyggs flaskhalsar i intrddet p4 marknaden.

Transport- och kommunikationsverket ansvarar dven framdver for uppgiften som nationell
myndighet for cybersidkerhetscertifieringen enligt cyberresiliensférordningen. Transport- och
kommunikationsverket skoter redan for nérvarande uppgiften med stdd av lagen om tjénster
inom elektronisk kommunikation. Propositionen beddms i anknytning till denna uppgift saledes
inte ha nagon direkt konsekvens som 6kar Transport- och kommunikationsverkets arbetsméngd.
Det forutspas dock att arbetsmingden i anknytning till uppgifterna som nationell myndighet for
cybersikerhetscertifiering okar efter att tillimpningen av cyberresiliensférordningen borjat, om
antalet cybersikerhetscertifieringar och efterfrigan okar pa forutspatt sitt. Efterfragan pa
cybersékerhetscertifikat och ansdkningarna av organen for bedomning av dverensstimmelse for
att skota cybersédkerhetscertifieringsuppgifter beror till exempel pd hur utvecklingsarbetet for
certifieringsordningarna framskrider och moéjligheten att utnyttja certifikat for att visa en niva
pa Overensstimmelse som ar forenlig med cyberresiliensforordningen eller andra krav pa
overensstimmelse. [ fall europeiska ordningar for cybersékerhetscertifiering utvecklas i
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framtiden och de utnyttjas for att visa Overensstimmelse med kraven i
cyberresiliensforordningen, forutspas Transport- och kommunikationsverkets arbetsméngd dka
vasentligt 1 anknytning till denna verksamhet. Propositionen forbéttrar dock Transport- och
kommunikationsverkets mojligheter att utfora en slagkraftig 6vervakning. Dessutom framjar
forslaget att myndigheternas uppgifter skots pa en maximalt hdg niva genom att mdjliggora att
utfirdande av cybersikerhetscertifikat delegeras till organ for bedomning av dverensstimmelse.
Till denna del fortydligar och forbattrar forslaget myndighetens verksamhetsforutséttningar i
uppgiften.

Nya foreslagna 21 a kap. i lagen om tjanster inom elektronisk kommunikation har konsekvenser
for Transport- och kommunikationsverkets uppgifter. Verket ska fora en forteckning over
aktorerna i friga om de nya registrarer som omfattas av kapitlets tillimpningsomrade och vid
behov 6vervaka att de nya skyldigheterna fullgors enligt deras befogenheter. Aven utvidgningen
av tillimpningsomradet for 21 kap. till aktdrer som verkar for registrarers rikning, sdsom
aterforsiljare, okar i liten man verkets uppgifter, &ven om information om aterforséljare ska ha
lamnats till verket redan med stdd av verkets nya domadnnamnsforeskrift som tradde i kraft ar
2025.

4.2.2.2 Ovriga konsekvenser for myndigheterna

Propositionen har konsekvenser for de myndigheter som dvervakar Al-system med hog risk.
Myndigheternas arbetsméngd okar, eftersom de fungerar som marknadskontrollmyndigheter for
Al-system med hog risk i fraga om cyberresiliensforordningen. P4 grund av detta ska de
myndigheter som dvervakar Al-system med hdg risk inhdmta och utveckla formaga att uppfylla
kraven i cyberresiliensforordningen och skota dvervakningen i friga om Al-system med hog
risk. Konsekvenserna for marknadskontrollmyndigheternas uppgifter realiseras fullt ut da
cyberresiliensforordningen blir tillimplig i sin helhet den 11 december 2027.

Det &r besvirligt att bedoma myndighetskonsekvenserna pa grund av det breda horisontella
tillimpningsomréadet for cyberresiliensforordningen och dértill pa grund av att det &r valdigt
svart att gora en sektorsvis bedomning av det framtida antalet produkter med digitala element
vilka anses utgora Al-system med hdg risk. Detta péverkar vilken andel av
marknadskontrolluppgifterna som kommer att héra till de myndigheter som &vervakar Al-
system. Det finns skdl att folja resursbehoven och se Over dem pé nytt efter att
kontrolluppgifterna borjat.

Behoven av resurser for marknadskontrollen av férordningen om artificiell intelligens har
bedomts i regeringens proposition till riksdagen med forslag till lagstiftning som kompletterar
EU:s forordning om artificiell intelligens (RP 46/2025 rd, s. 106—110). Dataombudsmannens
byra har bedomt att marknadskontrollen av Al-system fOrutsétter en resurs pa 3,5 arsverken.
Den mer detaljerade regleringen kring cybersékerhet i cyberresiliensforordningen kan bedémas
Oka denna uppskattade arbetsméngd i viss man. Energimyndigheten har & sin sida uppskattat att
skotseln av  uppgifterna 1 anknytning till Al-system med hog risk enligt
cyberresiliensforordningen forutsétter en tilliggsresurs pd &tminstone ett drsverke utover det
behov av tilliggsresurser for Energimyndigheten vilket uppskattats vid den nationella
beredningen av forordningen om artificiell intelligens. Finansinspektionen har & sin sida ansett
att 0,5 arsverken till denna del &r en riktgivande uppskattning av resurskonsekvenserna. Enligt
Tullens uppskattning ér behovet av tilldggsresurser for marknadskontrollen av cybersékerheten
inklusive Al-egenskaper som helhet tre drsverken (jamfor med RP 46/2025 rd, s. 111). Tullen
fungerar vid sidan om Sikerhets- och kemikalieverket Tukes som marknadskontrollmyndighet,
eftersom det handlar om ett Al-system med hog risk, pa vilket leksaksdirektivet tillimpas.
Dessutom verkar Tullen som myndighet med ansvar for kontrollerna vid den yttre grinsen.
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Sakerhets- och kemikalieverket Tukes uppskattar att behovet av extra resurser pd grund av
overvakningen enligt cyberresiliensforordningen dr 1-2 arsverken, och dartill forutsitter
Overvakningen en post av engangsnatur pa 50 000 euro for vissa atgirder, sasom uppdateringen
av informationssystemen. Den utdkade uppgiftsméngden hos Tillstands- och tillsynsverket for
social- och hélsovérden (Tillstdnds- och tillsynsverket fran och med den 1 januari 2026) kan
beddmas krdva ett behov av resurser pd tre drsverken, vilket ligger i linje med foregéende
jamforbara uppskattning, som gjordes for verket i frdga om forordningen om artificiell
intelligens. Regeringen foreslar inte ndgot anslag for att genomfora cyberresiliensférordningen
i statsbudgeten for 2026. Dirfor finansieras genomforandet av forordningen med
myndigheternas befintliga resurser genom att allokera dem pé nytt.

Propositionen har konsekvenser for Sékerhets- och kemikalieverkets FINAS-
ackrediteringsenhet. Det antal ackrediteringar som det utfér dkar, om organen fér bedémning
av Overensstimmelse ansoker om ackreditering for att anmaéla sig som anmélda organ i Finland
i enlighet med cyberresiliensforordningen. Dessutom har propositionen och bdrjan av
tillimpningen av cyberresiliensforordningen konsekvenser som oOkar arbetsméngden for
verksamheten vid det samordningskontor och den samarbetsgrupp for marknadskontroll som
verkar i anslutning till Sdkerhets- och kemikalieverket.

Propositionen orsakar dartill i viss man ett behov av extra personal for Réttsregistercentralen,
som ansvarar for att verkstilla administrativa péafoljdsavgifter. Omfattningen av
konsekvenserna beror pé antalet administrativa pafoljdsavgifter som pafors med stod av lagen
och antalet viten som doms att betalas. Avsikten dr att anmélningar om verkstillighet av
administrativa pafoljder gors via en eventuell myndighetsportal d& forslaget har tritt i kraft. Den
okning av arbetsméngden som denna proposition medfér maste tickas med befintliga anslag
enligt rambesluten for statsfinanserna och enligt statsbudgeten. Réttsregistercentralens behov
av anslag for att verkstélla alla pafoljdsavgifter bedoms i samband med ramférhandlings- och
budgetberedningen.

Det uppskattas att administrativa pafoljdsavgifter pafors regelbundet fran och med &r 2028.
Beloppet av péafoljdsavgifterna ér ldgre under de forsta &ren av tillimpningen och det dkar
arligen fram till dess att beloppet stabiliseras efter omkring 23 érs tillimpning. Beloppet av de
administrativa pafoljdsavgifterna paverkas av resursallokeringen for Overvakningen enligt
cyberresiliensforordningen och aktiviteten och 4 andra sidan av omfattningen av den
ekonomiska verksamhet som omfattas av tillimpningsomradet i Finland. I borjan av
tillimpningen av regleringen bedéms antalet administrativa pafoljdsavgifter etablera sig pa ett
intervall mellan 5 och 50 fall per ar. Antalet viten som doms att betalas beddms underskrida
detta med bred marginal.

4.2.3 Ovriga konsekvenser

Genom cyberresiliensforordningen forbéttras nivan pa dataskyddet for produkter, enheter och
programvaror som kan anslutas till nitet eller en annan enhet. Cyberresiliensférordningen stéller
minimikrav pa egenskaper som péverkar produkternas cybersékerhet, sdrbarheter som paverkar
produkternas sdkerhet, hanteringen av incidenter samt anmélningen av en produkt efter att den
slappts ut pd marknaden. Propositionen beddms ha positiva konsekvenser for nivdn pa
produkternas dataskydd. Eftersom propositionens tillimpningsomradde &r brett, har
propositionen indirekt omfattande positiva konsekvenser for nivén pé dataskyddet i Finland {or
enheter och programvaror med digitala element vilka anvinds i samhéllet.

Konsekvensbeddmningen av cybersdkerhetsakten ingar i regeringens proposition till riksdagen
med forslag till lagar om &ndring av lagen om tjdnster inom elektronisk kommunikation och av
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vissa lagar som har samband med den (RP 98/2020 rd, s. 151-152). 1 friga om
cybersikerhetscertifieringen beddéms propositionen inte ha andra ekonomiska konsekvenser
eller konsekvenser for informationssamhallet vilka avviker fran den tidigare bedémningen av
myndighetskonsekvenserna. Tydliggdrandet av myndighetens befogenheter bidrar till att
forbittra foretagens fOrutsdttningar att dra nytta av de europeiska ordningarna for
cybersékerhetscertifiering och myndigheternas mojligheter att uppfylla kraven i
certifieringsordningarna, vilket har indirekta positiva konsekvenser for informationssamhéllet.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser
5.1.1 Marknadskontroll

I beredningen av propositionen bedomdes alternativ dar myndighetsuppgifterna i anknytning
till marknadskontroll samlas till en myndighet eller delvis fordelas dver flera myndigheter, som
for nirvarande utfér marknadskontroll utifrén de andra produktakterna. I beredningen har man
i frdga om centraliseringen av myndighetsuppgifterna i anknytning till marknadskontroll
bedomt ett alternativ dér uppgifterna tilldelas Sékerhets- och kemikalieverket Tukes och
Transport- och kommunikationsverket, i praktiken till dess Cybersikerhetscenter.

Den marknadskontroll som cyberresiliensforordningen forutsdtter handlar om en helt ny
myndighetsuppgift, vars tillimpningsomrade &r brett och horisontellt. Den nya horisontella
kontrollen som géller en EU-forordning &r inte direkt tillaimplig p& de nuvarande uppgifterna
for de nationella myndigheterna eller pa de befintliga administrativa strukturerna. P4 grund av
den utmanande situationen i den offentliga ekonomin &r myndigheternas forméga att ta emot
nya uppgifter nedsatt, och i beddémningen av alternativen har man betonat anpassning av nya
uppgifter med kostnadseffektiviteten som en del av myndigheternas nuvarande verksamhet. I
beredningen har man konstaterat att det inte 4r mojligt att identifiera ndgot alternativ dir den
marknadskontroll som cyberresiliensforordningen forutsitter kan genomforas helt utan nya
kostnads- och resurskonsekvenser for myndigheten.

Fordelen med en samlad kontroll &r att kunnandet och expertisen om cyberresiliensforordningen
samlas till en myndighet. Bedomningen av cybersikerhetsegenskaperna r i sig i princip likadan
oberoende av anvindningsédndamalet for produkten, 1 synnerhet da bedomningen hénfor sig till
egenskaperna i en produkts programvara. En samlad expertis forutspas dven leda till en mer
harmoniserad tlllampnmgspraXls i frAga om cyberresiliensforordningen. Utmaningarna i den
samlade kontrollen &r det stora antalet produkter som omfattas av cyberresiliensférordningens
tillimpningsomrade och  saledes  kontrolluppgiftens omfattning. Dessutom  har
marknadskontrollmyndigheten inte ndgot sarskilt produktspecifikt specialkunnande till exempel
i friga om riskbedémning Ur tillverkarnas synvinkel kan en samlad kontroll leda till
overlappningar, dé det &r moﬂlgt att samma produkter dr foremal for marknadskontroll utifran
olika produktakter av fler #n en marknadskontrollmyndighet. Aven om den beskrivna
situationen kan vara typisk pa grund av cyberresiliensforordningens omfattande horisontella
tillimpningsomrade, uppskattas tillverkarnas kostnader pa grund av 6verlappningen vara sma
utifran erfarenheterna frdn marknadskontrollen utifran Ovriga produktakter pa samma
produkter. En samlad kontroll kan bedémt som helhet vara den kostnadseffektivaste 16sningen
for att ordna marknadskontrollen.

Fordelen med en utspridd kontroll &r mojligheten att kombinera marknadskontrollen enligt
cyberresiliensforordningen dven med marknadskontrollen av andra produktféreskrifter som
hinfor sig till samma produkt. Dessutom ar det mdjligt att en utspridd kontroll ger battre
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mojligheter att dra fordel av den nuvarande produkt- och branschspecifika expertisen hos
myndigheten dven i kontrollen enligt cyberresiliensforordningen. En utspridd kontroll utvidgar
och utvecklar kunnandet om cybersékerhet hos de nuvarande marknadskontrollmyndigheterna.
Utmaningen med en utspridd kontroll dr dock att cybersdkerhetsexpertis ska inhdmtas till flera
myndigheter. Utspridd kontroll &r formodligen ett sétt att ordna kontroll som skapar storre
kostnader @n samlad kontroll. Cyberresiliensférordningens tillimpningsomrade omfattar en
avseviard méngd produkter och programvaror som tidigare inte varit foremél for
produktsikerhetsforeskrifter eller kontroll, vars kontroll blir en ny uppgift 4ven i den utspridda
modellen. Dessutom skapar utspridning av kontrollen en risk for att tillimpningen och
tolkningen av cyberresiliensférordningen sprids ut.

Pa grund av utmaningarna i anknytning till den utspridda kontrollen och den ringa betydelsen
for tillverkarna av Overlappningarna pd grund av den samlade kontrollen har man i
propositionen beslutat sig for att foresla att marknadskontrollen ordnas maximalt samlat.

I frdga om en samlad kontroll har man beddmt ett alternativ dédr marknadskontrollen tilldelas
antingen Transport- och kommunikationsverket Traficom eller Sdkerhets- och kemikalieverket
Tukes.

Transport- och kommunikationsverkets Cybersikerhetscenter innehar befintligt kunnande om
enheternas  cybersdkerhetsegenskaper och beddmning av dessa. Transport- och
kommunikationsverket har frin och med ar 2019 beviljat det frivilliga Cybersdkerhetsméarket
till tillverkarna och beddémt enheternas cybersidkerhetsegenskaper i friga om dess krav for
Cybersidkerhetsmirket. Dessutom Overvakar Transport- och kommunikationsverket
dataskyddskraven enligt produktakten for radioutrustning fran och med den 1 augusti 2025.
Transport- och kommunikationsverket har &ven andra myndighetsuppgifter som giller
marknadskontrollen. Med stéd av lagen om marknadskontroll av vissa produkter (1137/2016)
utfor Transport- och kommunikationsverket marknadskontroll som hénfor sig till luftfartyg,
fordon, fritidsbatar, fartygsutrustning, radioutrustning och vissa produkter tillgdnglighetskrav.
A andra sidan har Transport- och kommunikationsverkets Cybersikerhetscenter inte expertis
om marknadskontroll eller de nuvarande marknadskontrolluppgifterna.

Sakerhets- och kemikalieverket har etablerat kunnande om produktsékerhetsakterna och
ordnande av marknadskontroll. Sékerhets- och kemikalieverket har &ven kunnande om och
erfarenhet frdn samarbete inom marknadskontrollen mellan EU-medlemsstaterna.
Samarbetsgruppen for marknadskontroll och samordningskontoret for marknadskontroll verkar
i anslutning till Sdkerhets- och kemikalieverket Sékerhets- och kemikalieverket har dven
tilldelats uppgiften som kontrollmyndighet enligt cybersékerhetslagen for vissa néringsgrenar
utifrdn cybersikerhetslagen, som tridde i kraft den 8 april 2025. A andra sidan har Sékerhets-
och kemikalieverket dock inte existerande expertis om egenskaper som paverkar programvarors
och enheters cybersikerhet eller om beddmning av dessa.

Med tanke pa ordnandet av 6vervakningen enligt cyberresiliensforordningen beddmer man att
det dr ett kostnadseffektivare alternativ att samla kunnande om marknadskontroll till en
myndighet jamfort med att kunnande om cybersdkerhet samlas till en myndighet som har
kunskap om marknadskontroll. I beredningen har man dessutom bedomt att det &r mer motiverat
att i stéllet for kunnande om marknadskontroll centralisera marknadskontrolluppgiften utifran
expertisen om den produktakt som kontrollen géller, det vill séga i detta fall om omsténdigheter
som paverkar cyberséikerheten for en produkt. Sdledes har man i beredningen beslutat sig for ett
forslag dir den uppgift som géller marknadskontroll enligt cyberresiliensforordningen tilldelas
Transport- och kommunikationsverket pa ett sa centraliserat sitt som mdjligt. Med anledning
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av artikel 52 i cyberresiliensforordningen ska marknadskontrolluppgiften dock i friga om Al-
system med hog risk nationellt férdelas mellan de myndigheter som 6vervakar dessa.

Till den del som det handlar om Al-system med hog risk enligt EU:s forordning om artificiell
intelligens (EU) 2024/1689, har det nationella handlingsutrymmet for att ordna
marknadskontrollen begrénsats i cyberresiliensforordningen. Enligt cyberresiliensforordningen
Overvakar marknadskontrollmyndigheterna enligt forordningen om artificiell intelligens
ndmligen i detta fall &ven cybersidkerhetskraven enligt cyberresiliensforordningen i friga om
dessa Al-system. Till denna del beror den marknadskontrollmodell som genomf6rs med andra
ord pé de losningar for anordnandet av Overvakningen enligt forordningen om artificiell
intelligens vilka gjorts i samband med det nationella genomférandet av forordningen om
artificiell intelligens.

5.1.2 Anmélande myndighet

Vid beredningen av propositionen har man som ett alternativ gjort en beddmning av en situation
dér Sékerhets- och kemikalieverket Tukes och Transport- och kommunikationsverket innehar
uppgiften som anmédlande myndighet. Transport- och kommunikationsverkets
Cybersikerhetscenter har for néirvarande uppgifter som stodjer verksamheten dven som
anmdlande myndighet enligt cyberresiliensforordningen. Dessutom fér centraliseringen av den
befogenhet som géller marknadskontrollen 1 huvudsak till Transport- och
kommunikationsverket stod av att dven uppgiften som anmélande myndighet tilldelas
Transport- och kommunikationsverket.

5.1.3 Pafoljdsregleringen

I propositionen har man inte beslutat sig for att foresla straffrattsliga pafoljder for 6vertradelser
av eller forsummelser som giller cyberresiliensforordningen eller cybersikerhetsakten. Pa
grund av den straffréttsliga ultima ratio-principen ska straffrittsliga pafoljder anvéndas som det
sista mojliga alternativet for att sanktionera dvertridelser eller forsummelser. Vid beredningen
av propositionen har man inte bedomt att det finns négot vigande samhilleligt behov av att
pafora straffrittsliga pafoljder, utan att 6vertrddelser av forordningarna kan sanktioneras genom
administrativa pafoljder.

I propositionen foreslas att bestimmelser utfirdas om det undantag som tillats i det nationella
handlingsutrymmet i artikel 64.7 i cyberresiliensforordningen i fraga om pafoljdsavgifter for
den offentliga forvaltningen pa sé sitt att administrativa boter kan paforas for myndigheter eller
offentliga organ. Inte heller en pafoljdsavgift som anknyter till cybersékerhetscertifieringen kan
paforas for myndigheten. Cybersédkerhetsakten ger mojlighet for den nationella lagstiftaren att
faststdlla lampliga pafoljder inom ramen for effektivitets- och motsvarighetsprinciperna.

Cybersikerhetsakten innehaller inte uttryckliga bestimmelser om en péafoljdsavgift, utan
forutsétter att medlemsstaterna utfirdar bestdmmelser om effektiva, proportionella och
avskrackande péfoljder. I samband med beredningen har det beddmts att det i stillet for en
administrativ pafoljdsavgift frimst kan bli aktuellt med straffrittsliga pafoljder, sa att de i detta
fall kan anses uppfylla kraven i forordningen. P4 ovan nimnda sétt har man i propositionen
beslutat sig for att sanktionera dvertradelser genom administrativa pafoljder.

Under beredningen har man beddmt beloppet av den pafoljdsavgift som ska foreskrivas for
overtrddelse av cybersdkerhetsakten. Beloppet av pafoljdsavgifterna varierar i Finland avsevart
beroende pa regleringssambandet. Regleringsprinciperna for administrativa sanktioner omfattar
att man ska forhalla sig reserverat till reglering som giller pafoljdsavgifter av ett avsevart
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maximibelopp i lagstiftning som uteslutande baserar sig pa nationell provning, férutom om det
finns sérskilda grunder for séddan reglering i anknytning till det drende som é&r féremal for
forslaget.

I situationer som baserar sig pa nationell provning har beloppet av pafoljdsavgiften ofta varierat
fran ndgra hundra euro till omkring hundra tusen euro. De nuvarande péafoljdsavgifterna enligt
lagen om tjénster inom elektronisk kommunikation dr 1 000-1 000 000 euro. Hogre
pafoljdsavgifter enligt lagen om tjanster inom elektronisk kommunikation paférs av
marknadsdomstolen. P&f6ljdsavgiften for utdvare av televisions- eller radioverksamhet enligt
334 § i lagen om tjdnster inom elektronisk kommunikation, vilken anknyter till genomf6randet
av EU:s dataforvaltningsakt, &r & sin sida 1 000—100 000 euro och den pafors av Transport- och
kommunikationsverket. Den pafoljdsavgift som pafors enligt lagen om étgérder mot spridning
av terrorisminnehall online (99/2023) {or en juridisk person é&r & sin sida minst 1 000 euro och
hogst 100 000 euro.

Den reglering som baserar sig pd EU-rétten innehaller a sin sida avsevirt hdga pafoljdsavgifter.
Vid sidan om ovan behandlade reglering kring paféljdsavgifter i cyberresiliensférordningen ar
maximinivan pa péafoljdsavgiften flera miljoner euro till exempel i Europaparlamentets och
radets forordning (EU) 2022/2065 om en inre marknad for digitala tjanster och om &ndring av
direktiv 2000/31/EG (forordningen om digitala tjénster) och forordningen om artificiell
intelligens. Pafoljdskollegiet vid dataombudsmannens byré har pafort flera pafoljdsavgifter for
Overtriddelse av dataskyddsforordningen. Likasd innehdller den nationella regleringen
(cybersdkerhetslagen) for genomforande av EU:s cybersdkerhetsdirektiv (NIS 2-direktivet)
hoga péafoljdsavgifter.

En hog pafoljdsavgift for oOvertrddelse av cybersdkerhetsakten kan motiveras med att
overtrddelse av cybersdkerhetscertifieringen kan ha likadana allvarliga konsekvenser som
overtridelser av cyberresiliensforordningen eller cybersékerhetslagen. Sverige har ansett att
10 000-15 000 000 kronor, det vill sdga omkring 1 300—1 300 000 euro, ar en ldmplig niva for
pafoljdsavgiften. I Tyskland dr beloppet pd en administrativ bot & sin sida hogst 500 000 euro.
Déaremot dr den pafoljdsavgift som kan péforas en juridisk person i Estland hogst 20 000 euro.
Med andra ord varierar pafoljdsavgiften stort i jaimforelselénderna.

Atminstone tillsvidare 4r avsikten att europeiska cybersikerhetscertifieringar ska basera sig pa
frivillighet. Till den del som cybersikerhetscertifiering anvénds for att visa dverensstimmelse
med cyberresiliensforordningen och en dvertrddelse av certifieringen pd samma géng dven
innebdr att kraven i cyberresiliensforordningen inte mots, leder detta till att gdrningen omfattas
av regleringen kring paféljdsavgifter enligt cyberresiliensforordningen. P& grund av detta har
man vid beredningen bedémt att utgangspunkten for nivén pa den pafoljdsavgift som fogas till
overtrddelser som giller cybersdkerhetscertifieringen kan utgéras av nivdn pa de
pafoljdsavgifter som baserar sig pa nationell provning. En péfoljdsavgift av ett maximibelopp
av hogst 100 000 euro kan séledes anses vara effektiv, proportionell och avskrickande for
Overtrdadelse av regleringen kring cybersidkerhetscertifiering. Paf6ljdsavgiften hanfors till de
viktigaste skyldigheter som ingér i cybersékerhetsakten.

Avgransning av pafoljdsavgiften till 100 000 euro mojliggor att det inte dr behovligt att tilldela
ett kollegium till uppgift att fatta beslut om en pafoljdsavgift. En sadan pafoljdsavgift jimstills
med de administrativa pafoljder som Transport- och kommunikationsverket redan for
nirvarande kan péfora. Inte heller de 6vriga rittsskyddsaspekterna forutsétter i detta fall att ett
kollegium tilldelas till uppgift att fatta beslut om en péaféljdsavgift. Det beddms inte att
paforande av en pafoljdsavgift i typfallet ger upphov till besvérliga situationer som forutsatter
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att de olika grundldggande fri- och réttigheterna végs sinsemellan. Eftersom denna niva pé
pafoljdsavgiften kan anses vara mattlig i forhéllande till 6vriga pafoljdsavgifter enligt den
ovriga EU-regleringen kring cybersdkerhet, finns det ett behov av att folja de framtida
erfarenheterna fran tillimpningen av cybersdkerhetsakten i Finland och i de olika
medlemsstaterna och hur de olika medlemsstaternas reglering eventuellt harmoniseras i
framtiden.

I propositionen foreslas inte att man sanktionerar en situation dir en marknadsaktor ger en
felaktig anmilan om att en produkt, en tjénst eller en process har ett cybersdkerhetscertifikat.
En sadan situation kan bli foremal for beddmning till exempel som oldmpligt forfarande i
néringsverksambhet eller som vilseledande marknadsforing enligt konsumentskyddslagen. Nér
man med gérningen strivar efter ekonomisk vinning eller med den orsakar ekonomisk skada for
den som vilseletts, kan gdrningen beddmas dven som bedrégeri. I férordningen foreslés inte
heller att man sanktionerar falskt upptridande som ett organ for beddmning av
Overensstimmelse som anmélts for cybersdkerhetscertifiering till kommissionen i enlighet med
cybersdkerhetsakten. Yttranden med koppling till certifieringen av en sadan aktor har enligt
forslaget inte réttsverkningar. Garningen kan likasa bedomas som ett bedrégeri och gérningen
kan eventuellt dven uppfylla rekvisitet for négot annat brott, sdsom usurpation av
tjdinstemannabefogenheter. Séledes ska det med tanke pé artikel 65 i cybersékerhetsakten vara
behovligt att utfairda bestimmelser om att de beskrivna forfarandena omfattas av en
administrativ pafoljdsavgift.

Cyberresiliensforordningen innehaller inte nationellt handlingsutrymme 1 friga om
maximibeloppet av pafoljdsavgiften i fraga om de girningar som foreskrivits i 64 § 2—4 punkten.

5.1.4 Passivitetsbesvar

Enligt artikel 64.1 b i cybersdkerhetsakten ska fysiska och juridiska personer ha ritt till effektiva
rittsmedel avseende underlatenhet att vidta dtgérder med anledning av ett klagomal (en begéran
om atgérder) som lamnats in till myndigheten for cybersédkerhetscertifiering eller i vissa fall till
ett organ for bedomning av dverensstimmelse. P4 grund av detta har man i beddmningen
beddmt att det finns ett behov av att utfirda bestimmelser om sa kallade passivitetsbesvar.

Inférande av separata passivitetsbesviar foreslas inte i propositionen. I Finland har
passivitetsbesvér inkluderats i dataskyddslagen (21 §) d& EU:s dataskyddsférordning
genomfordes nationellt. Riksdagens lagutskott har ansett att passivitetsbesvir dr exceptionella i
det finldndska réttssystemet. Den géllande lagstiftningen innehéller vissa exempel pé
rattsskyddsmedel som géller situationer med drdjsmal hos en myndighet. De giller dock
situationer dar myndigheterna foreskrivits en tidsfrist for att avgora drendet (LaUU 15/2023 rd).
Ingen sddan tidsfrist &r forknippad med cybersdkerhetsakten, varfor man bedémt om det finns
nagot behov av att mojliggora passivitetsbesvar for att fullgéra de skyldigheter som f6ljer av
unionslagstiftningen.

For det forsta har riksdagens lagutskott ansett att en mojlighet att klaga till
laglighetsdvervakarna &r ett effektivt riattsskyddsmedel, eftersom de har till uppgift att vidta
behovliga dtgirder med anledning av en klagan (LaUU 5/2018 rd). For det andra &r det mdjligt
att forsta “underlatenhet att vidta atgérder med anledning av ett klagoméal” (”a failure to act on
a complaint”; “valituksen kisittelemattd jattdminen”) pa sa sitt att det handlar om att avvisa en
begédran om undersdkning eller om ett avslag pa ett krav, det vill sdga ett avgdrande om att
myndigheten inte vidtar atgérder med anledning av klagomalet. Sddana avgoranden ar

overklagbara forvaltningsbeslut.
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Med beaktande av ovan nimnda omstindigheter foreslas inte att passivitetsbesvér inkluderas
som ett separat rittsskyddsmedel, eftersom en medborgare har mdjlighet att klaga hos den
hogsta laglighetsovervakaren. Pa samma sitt kan mojligheten att 6verklaga ett avgérande om
att avvisa eller avsla en 6verklagan redan anses uppfylla det behov av skydd som artikel 64.1 b
i cybersdkerhetsakten forutsatter.

5.2 Planerade och genomféorda metoder i andra medlemsstater
5.2.1 Cyberresiliensforordningen

Reglering som kompletterar cyberresiliensférordningen bereds samtidigt &dven i1 andra
medlemsstater. Under beredningen av regeringens proposition fanns det inte tillgénglig
information om hur de uppgifter som géller marknadskontrollen enligt
cyberresiliensforordningen eller kontrollen av anmilda organ enligt den ordnas i de andra
medlemsstaterna.

I Sverige har marknadskontrolluppgifterna enligt de olika produktsikerhetsakterna tilldelats
sammanlagt 17 myndigheter. Marknadskontroll har tilldelats enligt produkt till den myndighet
vars bransch de kontrollerade produkterna hianfor sig till. Varje produktsikerhetsakt 6vervakas
med vissa undantag av en myndighet. Marknadskontrollmyndigheterna deltar i det nationella
Marknadskontrollradet, inom vilket samarbete fors och utbyte av uppgifter mellan
myndigheterna gors i anknytning till marknadskontrollen. Den svenska och finska modellen for
anordnandet av marknadskontrolluppgifterna i de olika produktsidkerhetsakterna motsvarar i
huvudsak varandra. Sverige har planerat att pa ett centraliserat sitt tilldela marknadskontrollen
av cyberresiliensforordningen till myndigheten Post- och telestyrelsen.

I Danmark ar marknadskontrollen av produktsdkerhetsakterna mer centraliserad dn i Finland
och Sverige. Storsta delen av marknadskontrolluppgifterna enligt produktsikerhetsakterna har
tilldelats myndigheten for teknologisdkerhet (Danish Safety Tehnology Authority). Vissa
produkter har tilldelats de branschspecifika myndigheterna, sdsom kemikaliesdkerhetstjdnsten
vid miljoverket. Varje produktsikerhetsakt dvervakas av en myndighet, med undantag for
leksaker, vars 6vervakning har delats till tvA myndigheter.

I Tyskland &r marknadskontrollen av produktsidkerhetsakterna fordelad mellan
forbundsrepublikens och delstaternas myndigheter. Huvudansvaret for genomforandet av
marknadskontroll innehas av myndigheterna i delstaterna i Tyskland, men en del av ansvaren
har dven delats mellan forbundsmyndigheterna. I Tyskland dr marknadskontrollen saledes
avsevart mer utspridd dn i Finland och Sverige. Tyskland har dock planerat att pd ett
centraliserat sétt tilldela uppgiften for marknadskontrollen enligt cyberresiliensférordningen till
myndigheten Bundesamt fiir Sicherheit in der Informationstechnik (BSI).

I Estland &r marknadskontrollen enligt produktsékerhetsakterna mer centraliserad &n i Finland
och Sverige. Storsta delen av marknadskontrolluppgifterna enligt de olika
produktsidkerhetsakterna har tilldelats myndigheten for reglering kring konsumentskydd och
teknik (Consumer Protection and Techical Regulatory Authority). Vissa produkter har tilldelats
de branschspecifika myndigheterna, sdsom hélsondmnden eller sjofartsmyndigheten. Varje
produktsikerhetsakt 6vervakas med vissa undantag av en myndighet.

Nederldnderna har planerat att tilldela marknadskontrollen enligt cyberresiliensférordningen

och uppgiften for den anmélande myndigheten pa centraliserat sétt till en myndighet. Enligt
planerna kommer uppgiften att skdtas av dmbetsverket for digital infrastruktur (“Dutch
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Authority for Digital Infrastructure”). Aven uppgiften som nationell myndighet for
cybersidkerhetscertifiering har forlagts till verket.

Pa Europeiska kommissionens webbplats finns det information om alla nationella
marknadskontrollmyndigheter enligt de olika produktsikerhetsakterna. Lénk: https://single-
market-economy.ec.europa.cu/single-market/goods/building-blocks/market-
surveillance/organisation en.

Regleringen kring marknadskontrollen i Sverige, Danmark, Estland och Tyskland har bedomts
dven 1 avsnitt 5.2 i regeringens proposition RP 195/2022 rd.

5.2.2 Cybersikerhetsakten
Sverige

I Sverige ingar de nationella bestimmelser som kompletterar cybersdkerhetsakten i lag
2021:553 (lag med kompletterande bestdmmelser till EU:s cybersidkerhetsakt). 1 lagen
foreskrivs att den nationella myndigheten for cybersdkerhetscertifiering har de befogenheter
som avses i artikel 58.8 i cybersdkerhetsakten. Den kan forena sitt beslut med vite och den har
ratt att f4 handrackning av Kronofogden. Myndigheten for cybersékerhetscertifiering har rétt att
aterkalla ett cybersdkerhetscertifikat som utfardats av den eller ett organ for bedomning av
overensstimmelse 1 enlighet med artikel 56.6 i1 cybersdkerhetsakten, om det inte uppfyller
kraven i cybersdkerhetsakten eller i en europeisk ordning for cybersidkerhetscertifiering.
Forsvarets materielverk fungerar som denna myndighet pé sé sétt att Swedac (Styrelsen for
ackreditering och teknisk kontroll) 6vervakar organen for bedémning av overensstimmelse.
Lagen innehéller bestimmelser om ackrediteringen av organ for beddomning av
Overensstimmelse 1 anknytning till cybersdkerhetscertifiering. Regeringen har ett
bemyndigande att utfirda ndrmare bestimmelser om ackrediteringskraven.

Sverige har bedomt att det dr &ndamaélsenligt att forena iakttagandet av lagen med en
administrativ pafoljdsavgift, vars maximibelopp ska vara tillrackligt avskrickande, eftersom
overtrddelserna kan paverka samhéllets vitala funktioner och orsaka allvarliga skador for statens
sdkerhet (Prop. 2020/21:186, s. 31-32, 37-38). Enligt lagen &r beloppet av paféljdsavgiften 10
000-15 000 000 kronor, det vill siga omkring 1 300—1 300 000 euro. I regeringens proposition
ansags pafoljdsavgiften i anknytning till vitala samhéllsfunktioner och digitala tjanster, vilken
uppgick till hogst 10 miljoner kronor, vara jamstdllbar med den. I princip ar det obligatoriskt att
pafora en pafoljdsavgift och den ticker en relativt stor grupp av olika gérningar.

En administrativ pafoljdsavgift pafors den som gett en EU-forsdkran om Overensstimmelse
utifran artikel 53.2 i cybersikerhetsakten, trots att IKT-produkterna, IKT-tjdnsterna eller IKT-
processerna inte dr forenliga med kraven i ordningen for cybersidkerhetscertifiering. En
pafoljdsavgift pafors dven for ldmnande av felaktiga eller bristfélliga uppgifter i en ansdkan
som giller cybersidkerhetscertifiering. En pafoljdsavgift pafors d&ven om en certifikatinnehavare
forsummar att 1dmna ut information enligt artikel 56.8 i cybersikerhetsakten om sarbarhet eller
oriktigheter som ror sékerheten och som kan paverka dverensstimmelsen med de krav som
sammanhénger med certifieringen eller om tillverkaren eller tillhandahallarna av certifierade
IKT-produkter, IKT-tjdnster eller IKT-processer for vilka en EU-forsdkran om
Overensstimmelse getts inte ger de uppgifter som artikel 55 forutsétter, om det kan orsaka en
forhojd exponering for dataskyddshot eller risk for skador. Dessutom péfors en pafoljdsavgift
for den som bryter mot vissa villkor for ett europeiskt cybersdkerhetscertifikat eller anvinder
ett certifikat, som har aterkallats i enlighet med artikel 58.8 samt for den som bryter mot ett
forbud som getts i ett tillsynsbeslut med stéd av 5 § i lagen. Lagen innehaller bestimmelser om
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omsténdigheter som ska beaktas i paférandet av en pafoljdsavgift och om sénkning och uteblivet
paférande om det finns ett sirskilt skal till det eller om det vore orimligt att pafora avgiften.

Myndigheten har ratt att ta ut avgifter for sin verksamhet enligt cybersdkerhetsakten. Dessutom
innehéller lagen bestimmelser om ritten att soka dndring i beslut av myndigheten eller organet
for bedomning av dverensstimmelse.

Estland

De centrala bestimmelserna om cybersékerhetscertifiering ingdr i cybersidkerhetslagen
(kiiberturvalisuse seadus). Den estldindska myndigheten for regleringen av konsumentskydd och
teknisk reglering (Tarbijakaitse ja Tehnilise Jérelevalve Amet) fungerar som nationell
myndighet for cybersikerhetscertifiering. En administrativ paféljdsavgift kan dven paféras om
en EU-forsikran om O&verensstimmelse inte uppfyller forutsittningarna i artikel 53.2 i
cybersikerhetsakten eller om tillverkaren eller leverantéren av de IKT-produkter, IKT-tjanster
och IKT-processer som har certifierats eller for vilka en EU-forsékran om Overensstimmelse
har getts inte uppfyller forutséttningarna for att ldmna ut uppgifter enligt artikel 55.2. Den
pafoljdsavgift som kan péaforas en juridisk person dr hogst 20 000 euro.

Tyskland

Den nationella reglering som kompletterar cybersikerhetsakten ingar 1 lagen om
forbundsrepublikens verk for 1T-sdkerhet (Gesetz liber das Bundesamt fiir Sicherheit in der
Informationstechnik), det vill siga BSI-lagen. Lagens 14 § innehéller bestimmelser om en
administrativ sanktionsavgift, som kan vara hogst 500 000 euro. En sanktionsavgift kan paforas
for vissa Overtrddelser av cybersdkerhetsakten eller for att ett organ for bedémning av
Overensstimmelse verkar inom cybersdkerhetsaktens tillimpningsomrade utan att
sdkerhetsverket gett ratt till det. I frdga om Overtrddelse av forordningen sanktioneras
forsummelser av skyldigheten att 1dmna ut uppgifter enligt artikel 55.1 eller skyldigheten att
lamna ut uppgifter avseende en certifikatinnehavare enligt artikel 56.8.

5.2.3 Registrarer
Sverige

Genomforandet av NIS 2-direktivet pagar i Sverige. Regeringens proposition med forslag till
genomforandelagstiftning har l&mnats den 9 oktober 2025 (Regeringens proposition
2025/26:28: Ett starkt skydd for nitverks- och informationssystem — en ny cybersidkerhetslag).
Enligt utkastet anses direktivet forutsitta att skyldigheten att fora ett toppdoménregister géller
savil forvaltare av ett toppdornanreglster som registrarer (s. 186). Enligt 2 kap. 11 § i utkastet
till cybersédkerhetslag, ska en aktor som ar forvaltare av ett toppdoménregister eller som erbjuder
doménnamnsregistreringstjénster fora ett register 6ver domdnnamn och sdkerhetskopior av det.
I paragrafen uppridknas de uppgifter som ett register ska tdcka enligt artikel 28.2 i NIS-
direktivet. Enligt forslaget innehéller 2 kap. 12 § bestimmelser om att tilltrdde ges avgiftsfritt
till uppgifterna i toppdoménregistret utan att avskilja situationer dar uppgifter begérs av en
forvaltare av ett toppdoménregister eller en registrar.

Tyskland

Forbundsrepubliken Tyskland har gett ett lagforslag om genomférande av NIS 2-direktivet
(Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung), enligt vilket
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49-51 § i BSI-lagen framover innehéller bestimmelser om skyldigheten for de som forvaltar ett
toppdoménregister och registrarer att fora ett doménregister och ge tilltriade till uppgifterna samt
om aktorernas samarbetsskyldighet. Skyldigheterna géller bagge typer av aktorer. Enligt
motiveringarna till lagforslaget (s. 186) ar syftet dock inte att fullgdra skyldigheterna dubbelt,
utan att genomfora dessa enligt en viss arbetsfordelning i ett lagstadgat samarbete, vilket i hog
grad redan &r fallet i praktiken. Genom samarbetsskyldigheten enligt lagutkastet genomfors
artikel 28.6 i NIS-direktivet och samarbetsskyldigheten giller enligt motiveringarna till
lagforslaget inte bara insamling av registreringsuppgifter, utan alla foreskrivna skyldigheter. I
utkastet konstateras dven att dubbel admlmstrermg av uppgifterna kan innebéra att uppgifter
overfors till omraden utanfor EU i avsevird man.

6 Remissvar

Uppgifterna om remissbehandlingen beskrivs ovan i avsnitt 1.2.2. En sammanfattning av
remissvaren finns i statsradets projektportal under projektkoden LVMO014:00/2024.

I remissvaren understodde man att uppgifterna som marknadskontrollmyndighet och anmélande
myndighet tilldelas Transport- och kommunikationsverket. I flera utlatandena betonades
behoven av resursallokering pd grund av de nya uppgifterna for savédl Transport- och
kommunikationsverket som de andra myndigheterna. I utlaitandena gjorde man @ven detaljerade
anmirkningar om den fOreslagna regleringen. 1 synnerhet i frdga om forslagen om
myndigheternas befogenheter och domédnnamn.

Med anledning av Tullens utladtande kompletterades motiveringarna till bestimmelsen om
regulatoriska sandlador for cyberresiliens med tanke pa rollen for de andra
marknadskontrollmyndigheterna &n Transport- och kommunikationsverket. I propositionen
inkluderades inte ndgot krav pa att en regulatorisk sandlada ska vara avgiftsfri for sméa och
medelstora foretag pa det sdtt som Centralhandelskammaren foreslog, eftersom
cyberresiliensforordningen inte forutsitter detta och eftersom ett krav pé att en regulatorisk
sandldda ska vara avgiftsfri i praktiken kan hindra mojligheten att den genomfors inom ramen
for Transport- och kommunikationsverkets nuvarande anslag.

Péa grund av utlatandena gjordes sma preciseringar i bestimmelserna om péaforande av en
pafoljdsavgift och motiveringarna till dessa. I propositionen gjordes dock inte éindringar pa det
sitt som foreslagits 1 ett utlatande, enligt vilket regleringslosningen ska &dndras sa att en
administrativ pafol]dsavglft inte kan paforas myndigheter. Till denna del baserar sig
propositionen pa grundlagsutskottets utldtandepraxis om randvillkoren for att pafora
administrativa pafdljdsavgifter och den motsvarar de géllande bestimmelserna om en
administrativ pafoljdsavgift till exempel i cybersdkerhetslagen och dataskyddslagen.

Den i vissa utlatanden foreslagna édndringen, enligt vilken CSIR T-enheten tilldelas en skyldighet
att anmila vidaredverlatelse av en handling eller uppgift som den fitt, gjordes inte i
propositionen. Vid beredningen har det bedomts att sekretessen for de anmaélningsskyldigas
affarshemligheter tryggas med stdd av offentlighetslagen och den 6vriga tillimpliga allmédnna
lagstiftningen. Aven ett eventuellt behov av att hora en part om Gverlatelse av en handling
faststélls utifran den allménna lagstiftningen, sasom offentligslagen och forvaltningslagen.

Pa grund av remissvaren gjordes éndringar i 7 § 2 mom., som géller utlimnande av uppgifter
mellan CSIRT-enheten och marknadskontrollmyndigheten och motiveringarna till det, sa att
forslaget pé ett noggrannare sétt motsvarar regleringen i cyberresiliensférordningen. P4 samma
gang andrades 9 § och motiveringarna till den.
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Motiveringarna till lagstiftningsordningen i propositionen har preciserats och utvidgats till vissa
delar. P4 grund av justitieministeriets utlatande gjordes preciseringar i de avsnitt som innehaller
en beddmning av propositionens forhallande till grundlagen med tanke pé tilldelande av en
offentlig forvaltningsuppgift och néringsfriheten. I utlatandet fran justitieministeriet och i vissa
andra utlatanden riktades uppmérksamhet pé befogenheterna att gora inspektioner i
hemfridsskyddade objekt och motiveringarna och bestimmelserna om detta &dndrades. I fraga
om marknadskontrollen enligt cyberresiliensférordningen gjordes tilligg som sékerstiller
regleringens proportionalitet i 19 § i forslaget. I frdga om befogenheterna for myndigheten for
cybersédkerhetscertifiering avgrinsades i 25 § utrymmen som anvénds for boende av permanent
natur fran tillimpningsomradet for inspektionsritten pad samma géng som en mojlighet att dra
in ett certifikat av hdg assuransnivan fogades till forslaget for det fallet att man i 6vervakningen
inte fir nddvéndig information fran certifikatinnehavaren.

Med anledning av remissvaren gjordes flera preciseringar i friga om dndringarna och tillaggen
i friga om doménnamn och registrarer i lagen om tjénster inom elektronisk kommunikation. En
teknisk precisering gjordes i definitionen av ett doménnamn. Definitionen av en registrar stroks
fran 3 § som en onddig definition och bestimmelsen om tillimpningsomréadet for nya 21 a kap.
i lagen fortydligades med tanke pé aktorer som verkar for registrarers rdkning. For att sikerstélla
tackningen av genomforandet av NIS 2-direktivet fogades till forslaget en liknande utvidgning
av tillampningsomrédet dven till tillimpningsomrédet for den gillande lagens 21 kap., som
géller domdnnamn som slutar med fi och ax. Till forslaget fogades dven Gvergangsbestimmelser
om nya skyldigheter som géller domédnnamn.

P4 grund av remissvaren om insamling och offentliggérande av registreringsuppgifter om
domiannamn kompletterades och preciserades bedomningen av nulédget i propositionen och de
foreslagna bestimmelserna om drendet och motiveringarna till dessa. Till lagforslaget fogades
en bestimmelse som baserar sig pa NIS 2-direktivet om samarbetsskyldigheten for aktdrer och
dartill gjordes en precisering av motiveringarna om att en &ndamalsenlig arbetsférdelning kan
iakttas da registreringsuppgifter samlas in, administreras och tillgingliggors for att undvika
Overlappningar pé det sitt som beskrivs i skdl 109 i ingressen till NIS 2-direktivet. Paragrafen
om forteckningen Over registrarer preciserades for att pa ett noggrannare sétt overensstimma
med direktivet och regleringen i cybersidkerhetslagen och i 6verensstimmelse med detta fogades
ett bemyndigande att utfarda foreskrifter till paragrafen. Ett omndmnande om att tilltrédet till
doménnamnsuppgifter ar avgiftsfritt inkluderades i1 specialmotiveringen.

Till propositionen fogades daremot inte forslaget i Tekijénoikeuden tiedotus- ja valvontakeskus
ry:s utlaitande om en skyldighet att i frdga om foretag samla in kontaktinformation som
uttryckligen géller en fysisk person savil till forteckningen Over registrarer som till databasen
over registreringsuppgifter om doméannamn for foretag som registrerat ett doméannamn. Vid den
fortsatta beredningen av propositionen har det bedomts att artikel 28 1 NIS 2-direktivet inte
forutsitter att ett sddant krav stélls. Genom propositionen forutsitts att registreringsuppgifter
om doménnamn enligt artikel 28 i NIS 2-direktivet samlas in och administreras. Aven om det
inte forutsitts att kontaktinformation som uttryckligen géller fysiska personer samlas in, krédver
propositionen att uppgifter som behdvs for att identifiera en innehavare av ett dom@nnamn och
kontakta innehavaren samlas in. I enlighet med skdl 111 till NIS 2-direktivet bor
registreringsenheterna  for  toppdomédner och de entiteter som tillhandahaller
domannamnsregistreringstjanster, i synnerhet, verifiera minst ett av registrantens kontaktsitt. .
Dartill preciserades inte forutséttningarna for en berdttigad begidran som géller
registreringsuppgifter om doménnamn i propositionen, eftersom det handlar om tillimpningen
av annan EU-lagstiftning &n den som kompletteras genom den aktuella propositionen.
Tilldelande av dtkomst till registreringsuppgifter om domannamn behandlas dven i skilen 109—
112 till NIS 2-direktivet.
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Propositionens konsekvensbeddmning har vid den fortsatta beredningen kompletterats med
anledning av de bedomningar som lagts fram under remissbehandlingen, i synnerhet i friga om
myndighetskonsekvenserna. P4 grund av remissvaren har dven andra, mindre och
lagstiftningstekniska &ndringar, preciseringar och kompletteringar gjorts i propositionen. Dértill
inkluderas till propositionen en paragraf om beslut som ska ges i dvervakningen betrdffande
forvaltare av programvara med fri och 6ppen kallkod.

7 Specialmotivering
7.1 Lag om cyberresiliens for vissa produkter och om cybersiikerhetscertifiering
1 kap. — Allméinna bestimmelser

1 §. Lagens syfte. Det foresléds att lagen innehéller nationella bestimmelser som kompletterar
och preciserar tillimpningen av cyberresiliensférordningen. Dessutom innehaller lagen
bestammelser om genomférandet av de europeiska ordningarna for cybersdkerhetscertifiering.

Paragrafens / mom. innehaller bestimmelser om lagens mal och preciserar och kompletterar
cyberresiliensforordningen och dess nationella tillimpning.

Det finns bestimmelser om tillimpningsomradet f6r cyberresiliensforordningen i artiklarna 1—
3 i forordningen. Lagen tillimpas pa produkter som omfattas av cyberresiliensforordningen.
Cyberresiliensforordningens tillimpningsomrade omfattar i artikel 2.1 avsedda produkter med
digitala element som tillhandahalls p4 marknaden och vars avsedda @ndamal eller rimligen
forutsebara anviandning omfattar en direkt eller indirekt logisk eller fysisk dataanslutning till en
enhet eller ett ndt. Det finns bestimmelser om avgransningarna av tillimpningsomradet for
cyberresiliensforordningen i dess artikel 2.2—2.7 och om definitionen av en produkt med digitala
element i artikel 3 i forordningen.

De produkter som omfattas av cyberresiliensforordningens tillimpningsomrade é&r till exempel
smartklockor, sikerhetskameror, tv-apparater, leksaker, hemroutrar, brandviggar, spel och
programvaror. Tillimpningsomrddet tdcker i bred grad IoT-enheter och programvaror,
oberoende av om enheten eller programvaran ir avsedd att anvidndas av en konsument, ett
foretag eller den offentliga forvaltningen. Cyberresiliensforordningen tillimpas pa alla
produkter med digitala element som tillhandahalls pa marknaden och vars avsedda dndamaél
eller rimligen forutsebara anvidndning omfattar en direkt eller indirekt logisk eller fysisk
dataanslutning till en enhet eller ett nét i enlighet med artikel 2 i forordningen och med
undantagen i den.

Paragrafens 2 mom. innehaller bestimmelser om lagens mal och preciserar och kompletterar
dven cybersdkerhetsakten och dess nationella tillimpning. Mélet &r att komplettera
genomforandet av de europeiska certifieringssystemen for cybersédkerhet enligt
cybersikerhetsakten. Med detta avses Overvakning av certifieringsordningarna och utfardande
av cybersdkerhetscertifikat. Genom cybersékerhetsakten har man inrdttat ett regelverk for
certifiering, som stéller krav pa de europeiska certifieringsordningar som ska inréttas for IKT-
produkter, IKT-tjanster och IKT-processer samt for forfarandena for att inrdtta dessa.

2 §. Definitioner. Det foreslas att paragrafen innehéller definitioner som motsvarar
definitionerna i cyberresiliensforordningen och cybersikerhetsakten.

Momentets / punkt innehaller en definition av produkt med digitala element. Definitionen
motsvarar definitionen i artikel 3.1 i cyberresiliensforordningen, enligt vilken definitionen
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tacker dven programvaru- eller hdrdvarukomponenter som slépps ut pa marknaden separat. I
enlighet med artikel 3.2 i cyberresiliensférordningen avses med fjérrbehandling av data
databehandling pa distans for vilken programvaran utformats och utvecklats av tillverkaren eller
under tillverkarens ansvar, och vars avsaknad skulle innebdra att produkten med digitala
element inte kan utfora en av sina funktioner. Det finns bestimmelser om definitionen av en
programvara, hardvara och komponent i punkterna 4—6 i artikel 3 i cyberresiliensférordningen.

Momentets 2 punkt innehdller en definition av ett anmélt organ. I enlighet med kapitel IV i
cyberresiliensforordningen avses med anmélt organ ett i Finland etablerat organ for beddémning
av Overensstimmelse som utsetts av en finsk myndighet och anmdlts till Europeiska
kommissionen.

Momentets 3 punkt innehdller bestimmelser om definitionen av en distributor. I
Overensstimmelse med artikel 3.17 i cyberresiliensforordningen avses med distributér en
sddana annan fysisk eller juridisk person i leveranskedjan én tillverkaren eller importéren som
tillhandahéaller en produkt med digitala element pd Europeiska unionens marknad utan att
paverka dess egenskaper.

Momentets 4 punkt innehdller bestimmelser om definitionen av en importor. I
Overensstimmelse med artikel 3.16 i cyberresiliensforordningen avses med importdr en fysisk
eller juridisk person som ér etablerad i Europeiska unionen och som p& marknaden sldapper ut
en produkt med digitala element vilken bar namnet pa eller varumérket for en fysisk eller
juridisk person som ér etablerad utanfor Europeiska unionen.

Momentets 5 punkt innehéller bestimmelser om definitionen av en tillverkare. I
Overensstimmelse med artikel 13 i cyberresiliensforordningen avses med tillverkare en fysisk
eller juridisk person som utvecklar eller tillverkar produkter med digitala element, eller som
later utforma, utveckla eller tillverka produkter med digitala element, och salufér dessa under
eget namn eller varumirke, vare sig mot betalning, i forvarvssyfte eller kostnadsffitt.

Momentets 6 punkt innehéller en definition av tillverkarens representant. I dverensstimmelse
med artikel 2.15 i cyberresiliensférordningen avses med tillverkarens representant en fysisk
eller juridisk person som é&r etablerad i unionen och som enligt skriftlig fullmakt fran en
tillverkare har rétt att i tillverkarens stille utfora sirskilda uppgifter.

Momentets 7 punkt innehaller en definition av en ekonomisk aktér. Med ekonomisk aktdr avses
i 3—7 punkten definierade tillverkare, tillverkarens representanter, importorer, distributorer eller
andra fysiska eller juridiska personer vilka omfattas av skyldigheterna enligt
cyberresiliensforordningen 1 anknytning till produkter med digitala element eller
tillhandahallande pa marknaden. Definitionen motsvarar definitionen i artikel 3.12 i
cyberresiliensforordningen.

Momentets 8 punkt innehaller bestimmelser om definitionen av en forvaltare av programvara
med fri och &ppen killkod. Definitionen av en forvaltare av programvara med fri och dppen
killkod av motsvarar definitionen i artikel 3.14 i cyberresiliensférordningen. Det finns
bestimmelser om en programvara med fri och Oppen killkod i artikel 3.48 i
cyberresiliensforordningen.

Momentets 9 punkt innehaller bestimmelser om definitionen av ett organ for beddmning av
Overensstimmelse. Med organ for beddmning av dverensstimmelse avses ett organ som utfor
kalibrering, testning, certifiering och inspektioner och som pé andra sétt bedomer
overensstimmelse. Definitionen motsvarar definitionen i artikel 2.13 i Europaparlamentets och
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radets forordning (EG) nr 765/2008 om krav for ackreditering och marknadskontroll i samband
med saluforing av produkter och upphévande av forordning (EEG) nr 339/93 (nedan NLF-
forordningen), som ligger till grund for motsvarande definitioner 1 artikel 3.28 i
cyberresiliensforordningen och artikel 2.18 i1 cybersékerhetsakten.

Momentets /0 punkt innehaller bestdmmelser om definitionen av ackreditering. Med
ackreditering avses ett intyg frdn ett nationellt ackrediteringsorgan om att ett organ for
beddmning av dverensstimmelse uppgifter vissa krav for bedomning av 6verensstimmelse som
faststdlls genom harmoniserade standarder samt vid behov de krav som faststills i
sektorsspecifika program och eventuella ytterligare krav.

Momentets // punkt innehaller bestimmelser om definitionen av en CSIRT-enhet. Med CSIRT-
enhet avses en CSIRT-enhet enligt 19 § i cybersidkerhetslagen.

Momentets /2 punkt innehaller bestimmelser om definitionen av ett organ fér bedomning av
overensstimmelse som anmalts for cybersdkerhetscertifiering, vilket i enlighet med artikel 61 i
cybersdkerhetsakten avser ett organ for bedomning av dverensstimmelse som anmalts till
Europeiska kommissionen. Ett organ for bedomning av 6verensstimmelse definieras ovan i 9
punkten péd ett sitt som motsvarar NLF-forordningen, till vilken motsvarande definition i
cybersikerhetsakten dven hédnvisar. Nar ett organ for beddmning av verensstimmelse som
anmilts till kommissionen inom cyberresiliensférordningens omrade verkar som ett anmélt
organ enligt 2 punkten inom ramen for NLF-regelverket, handlar cybersidkerhetsakten inte om
harmoniserad gemenskapslagstiftning och det organ for bedomning av dverensstimmelse som
ska anmailas till kommissionen verkar inte med stod av den inom ramen for NLF-regelverket,
dven om krav enligt NLF-forordningen pa grund av hinvisningen till cybersidkerhetsakten
tillimpas till exempel pa ackrediteringen av dessa. Anmaélda organ och organ fér bedomning av
Overensstimmelse som anmaélts med stdd av cybersdkerhetsakten dr foremal for likadana, men
i viss man lite olika krav. For att klargéra denna skillnad anvinds i den foreslagna lagen
begreppet organ for bedomning av dverensstimmelse som anmals for cybersakerhetscertlﬁermg
i sammanhang som géller verksamhet i anknytning till cybersakerhetsakten I praktiken &r det
dock mojligt att ett visst organ for bedomning av 6verensstimmelse gor en ansdkan for att verka
i bdgge roller, som kan stddja varandra.

3 §. Forhallande till annan lagstifining. Paragrafen innehéller informativa hinvisningar till
marknadskontrollférordningen och marknadskontrollagen, vilka tillimpas vid sidan om vad
som foreskrivs i den foreslagna lagen vid dvervakningen enligt cyberresiliensforordningen.

Paragrafens / mom. innehdller en informativ hénvisning till marknadskontrollférordningen.
Marknadskontrollforordningen tillimpas med stod av artikel 52.1 i cyberresiliensforordningen
pa marknadskontrollen av produkter med digitala element.

Paragrafens 2 mom. innehéller en informativ hénvisning till lagen om marknadskontrollen av
vissa produkter (nedan marknadskontrollagen). Marknadskontrollagen tillimpas pa
marknadskontrollen av produkter med digitala element i enlighet med de &ndringar som foreslés
genom lagforslag 2. Marknadskontrollagen innehéller bestimmelser om marknadskontrollen av
produkter, tillsynsmyndigheternas befogenheter och tillsynsmetoder samt om sokande av
andring 1 myndigheternas beslut.

Paragrafens 3 mom. innehéller en informativ hinvisning till lagen om konsumentprodukters
sdkerhet och EU:s forordning om allmin produktsékerhet. I enlighet med artikel 2 i EU:s
forordning om allmén produktsikerhet tillimpas forordningen pa produkter som slépps ut eller
tillhandahalls pa marknaden i den man det inte foreligger sdrskilda bestimmelser med samma
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syfte enligt unionsritten som reglerar sékerheten hos de berorda produkterna. Néar de sérskilda
sdkerhetskrav som faststéllts i unionslagstiftningen tillimpas pa produkterna, tillimpas
forordningen endast pa de omstédndigheter och risker eller riskkategorier som dessa krav inte
ticker.

Paragrafens 4 mom. innehaller en informativ hénvisning till EU:s forordning om artificiell
intelligens och lagen om tillsyn Gver vissa system for artificiell intelligens, som foreslas i
regeringens proposition till riksdagen med forslag om lagstiftning som kompletterar EU:s
forordning om artificiell intelligens (RP 46/2025 rd). Férordningen om artificiell intelligens och
den nationella reglering som kompletterar den innehéller bestimmelser om kraven pa Al-system
och 6vervakningen av dessa i fraga om de produkter som omfattas av tillimpningsomradet for
forordningen om artificiell intelligens.

Paragrafens 5 mom. innehéller en informativ hinvisning till vad som foreskrivs annanstans i
lagen om CSIRT-enhetens uppgifter. CSIRT-enhetens uppgifter och samordning av sérbarheter
regleras i cybersdkerhetslagen, med undantag for de uppgifter och den behandling av rapporter
som avses i cyberresiliensforordningen. Artiklarna 14-17 1 cyberresiliensférordningen
innehéller bestimmelser om sérbarheter som ingér i en produkt med digitala element och om
obligatoriska och frivilliga anmilningar som ska goras om vissa omstindigheter samt om
handlidggningen av dessa. Enligt forslaget tar CSIRT-enheten emot och handlidgger rapporter pa
det nationella planet. Bestimmelsernas innehall har beskrivits mer ingdende i avsnitt 2.1.3.1.

CSIRT-enheten tar emot dven andra &n frivilliga rapporter om sarbarheter enligt
cyberresiliensforordningen som en del av skotseln av dess befintliga uppgifter enligt
cybersikerhetslagen. Detta behandlas dven i motiveringarna till 8 §. CSIRT-enhetens uppgift
som giller sarbarhetssamordning enligt 22 § 1 cybersdkerhetslagen técker
sarbarhetsanmélningar om produkter och tjanster som ldmnar utanfor tillimpningsomradet for
cyberresiliensforordningen och sérbarhetsanmélningar som géller verksamheten vid
organisationerna.

2 kap. — Overensstimmelse och anmilningar

4 §. Overensstimmelse for produkter med digitala element. Paragrafen innehdller en informativ
hianvisning till de krav som stdllts pad produkter med digitala element med stod av
cyberresiliensforordningen.

Med stod av artikel 6 i cyberresiliensforordningen far produkter med digitala element
tillhandahéallas pa marknaden endast om den uppfyller de vésentliga cybersidkerhetskraven i
bilaga I del I i férordningen, forutsatt att de dr korrekt installerade och underhallna och anvinds
for avsett andamal eller under forhallanden som rimligen kan forutses och, i tillimpliga fall, att
de nodvindiga sdkerhetsuppdateringarna har installerats. En ytterligare forutséttning ar att de
processer som infors av tillverkaren uppfyller de vésentliga cybersékerhetskrav som faststills i
bilaga I del 11 i férordningen.

Det finns bestimmelser om skyldigheterna for en ekonomisk aktdér och kraven pa en produkt
med digitala element i 2 kap. i forordningen och bilaga I och bilaga II till den samt i 3 kap. om
pavisande av dverensstimmelse i forordningen.

5 §. Ej fardigstillda produkter. Artikel 4.2 och artikel 4.3 i cyberresiliensforordningen
innehéaller bestimmelser om situationer diar medlemsstaterna inte far hindra att produkter med
digitala element som inte uppfyller kraven i cyberresiliensférordningen visas, anvédnds eller
tillhandahalls pa marknaden. Med stdd av principen om prioriteten for EU-rdtten dr det inte
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mojligt att en nationell norm i strid med artikel 4 blir tillimplig. For att tydliggdra regleringen
och precisera réttsliget i synnerhet med tanke pd forslagen om den administrativa
pafoljdsavgiften 1 6 kap. foreslds att separata bestimmelser utfardas om att tillata att ¢j
fardigstillda produkter enligt artikel 4.2 och 4.3 visas, anvénds eller slépps ut pd marknaden.

I paragrafen utférdas bestimmelser om mojligheten att visa, anvénda eller p4 marknaden slédppa
ut en produkt med digitala element, d& de inte uppfyller kraven i cyberresiliensférordningen. I
enlighet med artikel 4.2 i cyberresiliensforordningen fir medlemsstaterna inte forhindra att
sddana produkter med digitala element som inte uppfyller kraven i forordningen visas eller
anviands vid missor, utstillningar och demonstrationer eller liknande evenemang, inbegripet
prototyper, forutsatt att produkten visas med en synlig mérkning som tydligt anger att den inte
uppfyller kraven i denna forordning och att den inte kommer att tillhandahallas pa marknaden
forrdn den gor det. I enlighet med artikel 4.3 i cyberresiliensforordningen far medlemsstaterna
inte forhindra att en ej fardigstdlld programvara som inte uppfyller kraven i férordningen
tillhandahalls pa marknaden, under foérutséttning att programvaran tillhandahélls endast under
den begrinsade tid som krévs for testningsdindamél och med en synlig mérkning som tydligt
anger att den inte uppfyller kraven i férordningen och att den inte kommer att tillhandahallas pé
marknaden for andra dndamal &n testning.

For klarhetens skull konstateras att ett hinder som orsakas av den ¢vriga regleringen dock kan
uppkomma for anvindningen av en produkt med digitala element. Till exempel om
radioutrustning &r en produkt med digitala element, kan ett radiotillstdnd krévas for att anvidnda
den. Bestdmmelsen géller visning av en produkt med digitala element, &ven om
overensstimmelsen med kraven enligt cyberresiliensforordningen inte uppfylls. Syftet med
bestammelsen &r inte att bilda en grund for att avvika frén de krav som stélls pa produkten i den
Ovriga regleringen, om sadana r tillimpliga p& produkten.

6 §. Produkter med digitala element vid offentlig upphandling. Paragrafen innehaller
bestammelser for en upphandlande enhet att beakta efterlevnad av de cybersidkerhetskrav som
faststéllts i bilaga I till cyberresiliensforordningen, inbegripet tillverkarnas formaga att effektivt
behandla sarbarheter dd foremalet for den offentliga upphandlingen ar en produkt med digitala
element. Genom bestdmmelsen kompletteras artikel 5.2 i cyberresiliensférordningen, vilken
forutsitter att medlemsstaterna, utan att det paverkar tillimpningen av direktiven 2014/24/EU
och 2014/25/EU, nér produkter med digitala element som omfattas av denna forordnings
tillimpningsomrdde upphandlas, ska sdkerstdlla att Overensstimmelse med de visentliga
cybersédkerhetskraven i bilaga I till denna forordning, inbegripet tillverkarnas forméga att
andamélsenligt hantera sérbarheter, beaktas i upphandlingsprocessen. I praktiken kan en
upphandlande enhet beakta efterlevnad av kraven pa cybersékerhet till exempel vid beredningen
av en upphandling eller en anbudsbegéran, vid prévningen av de krav som stills pa
upphandlingsobjektet eller vid faststdllande av ldmplighetskriterierna for en kandidat eller
leverantor. Bestimmelsen dr avsedd att tillimpas for upphandlingar som omfattas av
tillimpningsomradet for lagen om offentlig upphandling och koncession, dér foremalet for
upphandlingen &r en produkt pé vilken kraven i cyberresiliensforordningen tillimpas.

7 §. Tillverkarens anmdlningsskyldighet. Paragrafens I mom. innehaller en informativ
hinvisning till skyldigheten enligt artikel 14 i cyberresiliensforordningen att anméla en aktivt
utnyttjad sarbarhet i en produkt med digitala element eller en incident som paverkar dataskyddet
for en produkt med digitala element. Anmélan ska goras via den gemensamma
rapporteringsplattformen enligt artikel 16 i cyberresiliensforordningen till CSIRT-enheten och
och Europeiska unionens cybersédkerhetsbyrd Enisa. Det finns bestimmelser om definitionen av
en aktivt utnyttjad sarbarhet i artikel 3.40 och artikel 3.42 i forordningen och om definitionen
av en allvarlig incident 1 artikel 3.43, artikel 3.44 och artikel 14.5 i férordningen. Anmélningar
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ska goras enligt de tidsfrister och de uppgiftsinnehdll som foreskrivs i artikel 14.2 och artikel
14.4 1 forordningen. CSIRT-enheten vid Transport- och kommunikationsverket kan i enlighet
med artikel 14.6 i cybersidkerhetsakten vid behov med en delrapport begira ytterligare
information om situationen for en aktivt utnyttjad sarbarhet eller en allvarlig incident som
paverkar dataskyddet for en produkt med digitala element. Dessutom ska tillverkaren i enlighet
med artikel 14.8 ge produktanvindarna information. Anmélningsskyldigheterna tillimpas
dessutom dven pa forvaltare av programvara med fri och 6ppen kéllkod med stdd av artikel 24.3
1 forordningen.

Paragrafens 2 mom. innehaller for klarhetens skull bestimmelser om samarbetet mellan CSIRT-
enheten och marknadskontrollmyndigheten. Momentet innehéller en informativ hénvisning till
artikel 16.3 1 cyberresiliensforordningen, enligt vilken de CSIRT-enheter som utsetts till
samordnare ska forse marknadskontrollmyndigheterna i sina respektive medlemsstater med den
anmalda information som géller en aktivt utnyttjad sarbarhet eller en allvarlig incident och som
behovs for att marknadskontrollmyndigheterna ska kunna fullgdéra sina skyldigheter enligt
denna forordning CSIRT-enhetens skyldighet att 1dmna ut uppgifter hanfor sig i praktiken till
de uppgiftstyper som specificerats i artikel 14 i cyberresiliensférordningen, vilka en tillverkare
ska inkludera i sin anmédlan. Med anledning av bestimmelserna i artikel 16.3 i
cyberresiliensforordningen har marknadskontrollmyndigheten ritt att fi &ven de
sekretessbelagda uppgifter som den behover utifran ett meddelande. Rétten for CSIRT-enheten
att ldmna wut sekretessbelagda wuppgifter foreskrivs nedan i 9 § 1 punkten.
Marknadskontrollmyndigheten kan anses behova alla uppgifter som forutsitts av
cyberresiliensforordningen och som ingéar i en sarbarhets- eller incidentsanmélan.

8 §. Frivillig anmdlan. Paragrafen innehéller bestimmelser om frivilliga anmélningar enligt
artikel 15 i cyberresiliensforordningen, vilka CSIRT-enheten i enlighet med / mom. tar emot
fran tillverkarna och andra aktorer utéver Europeiska unionens cybersdkerhetsbyra Enisa. En
frivillig anmalan enligt artikel 15.1 eller artikel 15.2 i cyberresiliensforordningen kan gélla 1)
sarbarhet i en produkt med digitala element, 2) cyberhot som kan paverka riskprofilen for en
produkt med digitala element eller 3) eventuella incidenter som péaverkar dataskyddet for en
produkt med digitala element samt tillbud som kunde ha lett till en sddan incident.

Frivilliga anmélningar ska behandlas enligt det forfarande som foreskrivs i artikel 15 och artikel
16 i cyberresiliensforordningen. Om ndgon annan én en tillverkare anméiler en aktivt utnyttjad
sarbarhet eller en allvarlig incident som péaverkar dataskyddet for en produkt med digitala
element, ska den CSIRT-enhet som utsetts till samordnare utan drojsmal anméla den till
tillverkaren. CSIRT-enheten kan prioritera behandlingen av obligatoriska anmélningar, det vill
sdga anmélningar enligt artikel 14 i cyberresiliensforordningen, i foérhallande till frivilliga
anmaélningar.

For klarhetens skull konstateras att de sarbarhetsanmélningar som CSIRT-enheten tar emot, déa
tillimpningen av bestimmelserna om sarbarhetsanmilningar i cyberresiliensforordningen
borjar, kan delas in i tre kategorier: 1) obligatoriska rapporter om sarbarheter enligt artikel 14 i
cyberresiliensforordningen, 2) frivilliga rapporter om sarbarheter enligt artikel 15 i
cyberresiliensforordningen, och 3) andra frivilliga sarbarhetsanmélningar. Pa behandlingen av
anmélningar enligt kategorierna 1 och 2 tillimpas atgérder enligt cyberresiliensforordningen,
sdsom skyldigheten att underritta Gvriga medlemsstater om sarbarhetsanmélningar. Pa
behandlingen av frivilliga rapporter om sérbarheter enligt kategori 3 tilldimpas inte regleringen
i cyberresiliensforordningen, utan bestimmelserna i 22 § i cybersidkerhetslagen tillimpas pé
sarbarhetssamordningen i friga om dessa.
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Saledes dr det mgjligt att till CSIRT-enhetem frivilligt anméla sarbarheter, cyberhot, avvikelser
och tillbud som en annan &n en frivillig anmélan enligt artikel 15 i cyberresiliensforordningen.
Sadana anmaélningar omfattas inte av tillimpningsomradet for bestdimmelsen eller
skyldigheterna avseende behandlingen av anmélningar i cyberresiliensforordningen.

Med stod av paragrafens 2 mom. far information som pé frivillig basis l&dmnats ut till CSIRT-
enheten enligt artikel 15 i cyberresiliensforordningen inte utan samtycke av den som lamnat ut
informationen anvindas i brottsutredningar eller vid administrativt eller annat beslutsfattande
som giller den som ldmnat ut informationen. I enlighet med artikel 15.5 i
cyberresiliensforordningen far, utan att det paverkar forebyggandet, utredningen, avsldjandet
och lagfringen av brott, frivillig rapportering inte leda till att den anmélande fysiska eller
juridiska personen aldaggs ytterligare skyldigheter som den inte skulle ha blivit foremal for om
den inte hade ldmnat in anmélan. Syftet med bestimmelsen &r att skydda frivilliga anméilare och
uppmuntra till frivillig anmélning for att forbattra sdkerheten.

9 §. CSIRT-enhetens rdtt att limna ut sekretessbelagd information. 1 paragrafen regleras
CSIRT-enhetens rétt att trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information ldimna ut en handling som den fatt eller upprittat i samband med
skotseln av dess uppgifter enligt artiklarna 14—17 i cyberresiliensférordningen samt roja
sekretessbelagd information, om det dr nddvéndigt for skdtseln av uppgifterna. Bestimmelsen
ar behovlig for att skota de wuppgifter som tilldelats CSIRT-enheten genom
cyberresiliensforordningen. Artiklarnas innehéll beskrivs mer ingdende i avsnitt 2.1.3.1. Med
stod av paragrafen kan CSIRT-enheten Overldta uppgifter pad eget initiativ for att skota
uppgifterna i anknytning till behandlingen av dessa sarbarhetsanmélningar och
incidentanmaélningar i enlighet med cyberresiliensforordningen.

Rétten att 1dmna ut uppgifter dr nddvéndig, eftersom CSIRT-enheten i enlighet med artikel 16.2
i cyberresiliensforordningen kan formedla anmélningar som den tagit emot i anmélningstjénsten
till andra CSIRT-enheter som utsetts till samordnare i ett omrade dér tillverkaren har meddelat
att den sléppt ut en produkt med digitala element. Anmélningarna blir i princip tillgéngliga
samtidigt dven for Enisa, d& de gors till en CSIRT-enhet. Det dr dock mojligt att skjuta upp
formedlingen av en anmélan i en sddan undantagssituation som foreskrivs i artikel 16.2 i
cyberresiliensforordningen.

Tillampningsomradet for paragrafens / mom. dr avgrinsat till de obligatoriska uppgiftstyperna
i sarbarhets- och incidentsanmaélningar vilka specificerats i artikel 14.2, 14.4 och 14.6 i
cyberresiliensforordningen och motsvarande uppgifter som ingér i frivilliga anmélningar som
getts med stod av artikel 15. Rétten att 1imna ut information &r bunden till behovsforutséttningen
och géller saledes for uppgifter som ingér i obligatoriska tidiga varningar, anmalningar om en
incident, anmédlningar om en sarbarhet och eventuella delrapporter och slutrapporter vilka
CSIRT-enheten tagit emot, liksom dven frivilliga anmélningar om sérbarheter, incidenter och
tillbud.

De uppgiftstyper som ingér i obligatoriska anmélningar har specificerats i artikel 14. Med stod
av artikel 2 ges en tidig varning om en sarbarhet (med andra ord information om att en sarbarhet
existerar och att information kommer att ges om den). I den anmils vid behov de de
medlemsstater pé vars territorium tillverkaren kénner till att produkten med digitala element har
tillhandahéllits. I den egentliga sarbarhetsanmélan ges allmédnna uppgifter om den berdrda
produkten med digitala element, den allménna karaktiren av utnyttjandet och sérbarheten i fraga
samt eventuella korrigerande eller riskreducerande &tgiarder som vidtagits och korrigerande eller
riskreducerande atgarder som anvindarna kan vidta. En slutrapport om en sarbarhet ska & sin
sida innehélla en beskrivning av sérbarheten och dess allvarlighetsgrad och konsekvenser, i

80



forekommande fall information om en fientlig aktor som har utnyttjat eller som utnyttjar
sarbarheten, detaljer om sékerhetsuppdateringen eller andra korrigerande atgérder som har
gjorts tillgdngliga for att avhjélpa sarbarheten. Med stdd av artikel 4 som géller incidenter ska
tillverkaren i en tidig varning & sin sida inkludera information om den missténker att incidenten
orsakats av olagliga eller fientliga handlingar, och i tillimpliga fall &ven ange de medlemsstater
pa vars territorium tillverkaren kénner till att produkten med digitala element har
tillhandahéllits. Den egentliga incidentsanmaélan ska innehalla allménna uppgifter om arten av
incidenten, en forsta beddmning av incidenten samt eventuella korrigerande eller
riskreducerande atgdrder som vidtagits och korrigerande eller riskreducerande atgarder som
anvindarna kan vidta. En slutrapport om en incident ska & sin sida innehélla en detaljerad
beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser, den typ av hot
eller grundorsak som sannolikt har utlost incidenten och tillimpade och pégiende
riskreducerande atgirder. Med stéd av punkt 6 i artikeln kan CSIRT-enheten begira att
tillverkarna lamnar en delrapport om relevanta statusuppdateringar om den aktivt utnyttjade
sarbarheten eller allvarliga incidenten som péaverkar sidkerheten for produkten med digitala
element. Delrapporten innehaller med andra ord en uppdatering av de uppgifter som getts med
stod av punkt 2 och 4.

I frdga om frivilliga anmélningar dr det mojligt att till CSIRT-enheten anméla eventuella
sarbarheter eller cyberhot som kan paverka riskprofilen for en produkt med digitala element
eller eventuella incidenter som paverkar dataskyddet for en produkt med digitala element samt
tillbud som kunde ha lett till en sddan incident. I forslaget preciseras de uppgiftstyper som ska
lamnas genom att forutsitta att det handlar om en uppgift som motsvarar de uppgifter som
ndmns i punkterna 2, 4 och 6 i artikeln, sa att det star klart att limnandet av uppgiften kan bindas
till behovsforutsattningen.

Det foreslés att paragrafens 2 mom. dessutom innehéller bestimmelser om mojligheten att lamna
dven andra dn ovan nidmnda specificerade uppgifter som CSIRT-enheten fatt da den skott
uppgifter enligt cyberresiliensforordningen. I sa fall kan uppgifterna enligt momentet ldmnas
endast till de aktorer som avses i | mom. Forutséttningen &r att det med avvikelse fran 1 mom.
ar nodvandigt att [imna ut information for att utfora de uppgifter som foreskrivs i artiklarna 14—
17 1 cyberresiliensforordningen. Forslaget dr behovligt eftersom det dr mojligt att saddan
anknuten information som inte nddvéndigtvis hor till de uppgifter som specificeras i artiklarna
14 och 15 i cyberresiliensforordningen uppkommer i behandlingen av anmilningarna. Enligt
huvudregeln ldmnas information pé det sitt som foreskrivs i 1 mom. och 2 mom. &r avsett att
tillimpas endast i undantagsfall.

I enlighet med artikel 15.5 i cyberresiliensforordningen ska den CSIRT-enhet som utsetts till
samordnare och Enisa sdkerstélla konfidentialitet och ldmpligt skydd for den information som
tillhandahalls frivilligt av den anméilande fysiska eller juridiska personen. S& som bedoémts i
avsnitt 3.1.4 kan det i friga om CSIRT-enheten anses att bestimmelserna i offentlighetslagen
sakerstiller sekretessen for dessa till den del som det &r befogat. Da CSIRT-enheten lamnar
anmilningsuppgifter som den fétt frivilligt, ska den behandla uppgifterna sa att dessa intressen
inte dventyras. De aktdrer till vilka det enligt forslaget 4r mojligt att 1imna ut information binds
av en sekretesskyldighet enligt offentlighetslagen eller av denna samma skyldighet enligt
cyberresiliensforordningen.

En sekretessbestimmelse eller en annan begrinsning av utlimnade av information, fran vilken
man gor undantag med stod av den foreslagna bestimmelsen, kan gilla till exempel en privat
affarshemlighet eller skyddsarrangemangen i informations- och kommunikationssystem.
Information om en sérbarhet eller incident kan dven vara foremal for andra sekretessgrunder
enligt offentlighetslagen, sdsom 24 § 1 mom. 9 punkten i offentlighetslagen (handlingar som
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giller uppritthallande av statens sdkerhet) eller 17 punkten (offentliga samfunds
foretagshemligheter). Information som géller en niringsidkare som &r etablerad i en annan
medlemsstat kan i vissa forhdllanden vara sekretessbelagd dven med stod av 24 § 1 mom. 2
punkten i offentlighetslagen.

Paragrafens / punkt innehaller bestimmelser om utldmnande av information till den behoriga
marknadskontrollmyndigheten i Finland i 6vervakningen enligt cyberresiliensférordningen. Det
finns bestimmelser om tilldelningen av marknadskontrolluppgifterna i 15 och 16 § i den
foreslagna lagen. Punkten kompletterar artikel 16.3 i cyberresiliensforordningen, som reglerar
skyldigheten for CSIRT-enheter att férse marknadskontrollmyndigheterna i dess medlemsstater
de uppgifter som anmaélts i en sarbarhetsanmidlan eller en incidentanmilan, vilka
marknadskontrollmyndigheterna behdver for att fullgora sina skyldigheter enligt férordningen.
Uppgifter kan éven ldmnas ut i friga om uppgifter som ingér i en delrapport eller slutrapport.

Paragrafens 2 punkt reglerar & sin sida bestimmelser om utlimnande av uppgifter till Europeiska
unionens cybersdkerhetsbyra Enisa och 3 punkten till en CSIRT-enhet som utsetts till
samordnare i en annan medlemsstat. Det finns bestimmelser om skyldigheten for en CSIRT-
enhet att formedla anmélningar till Enisa och andra CSIRT-enheter i artikel 16 i
cyberresiliensforordningen. Dértill kan det fran fall till fall vara behdvligt att utbyta
upplysningar med Enisa, d& avsikten &r att informera allménheten om en incident pa det sétt
som avses 1 artikel 17.2 i cyberresiliensforordningen.

Paragrafen begrinsar inte CSIRT-enhetens rtt att 1dmna ut dessa uppgifter inom ramen for
klausulerna om skadeforutséttningar i offentlighetslagen och inte heller utlimnade av uppgifter
utifrdn en grund som foreskrivits i ndgon annan lag, sdsom i cybersidkerhetslagen eller 319 § i
lagen om tjénster inom elektronisk kommunikation.

10 §. Regulatorisk sandlada for cyberresiliens. Paragrafen innehdller bestimmelser om
inrdttande av en regulatorisk sandldda enligt artikel 33.2 i cyberresiliensforordningen.
Bestdmmelsen aldgger inte att inrétta en regulatorisk sandlada for cyberresiliens, utan mojliggor
att en regulatorisk sandldda inrédttas vid behov utifrdn ett beslut av Transport- och
kommunikationsverket. Bestimmelsen avgridnsar inte antalet regulatoriska sandlddor for
cyberresiliens som inrdttas. Vid behov kan det finnas flera regulatoriska sandlador, till exempel
for att testa olika produkter eller férhallanden. Transport- och kommunikationsverket kan prova
om en regulatorisk sandléda ska inréttas. For en ekonomisk aktor &r det frivilligt att utnyttja en
regulatorisk sandlada i produktutvecklingen och i princip dven avgiftsbelagt i enlighet med vad
som bestdms i lagen om grunderna for avgifter till staten. Utnyttjande av en regulatorisk
sandladda dr avsett som ett temporért stod for en ekonomisk aktors utvecklingsarbete da en
produkt med digitala element eller en del av den inte &r tillginglig pa marknaden.

Med stod av I mom. i paragrafen inrdttas en regulatorisk sandldda av Transport- och
kommunikationsverket. Ett beslut ska fattas om inréttande av en regulatorisk sandlada, i vilket
man faststéller giltighetstiden for sandlddan och platsen eller en tillimplig teknisk avgrinsning
samt det testobjekt som ldmpar sig for sandladan. Till exempel en produktgrupp eller -typ kan
faststdllas som testobjekt utifran produktens anvindningsdndamal eller egenskaper eller nagot
annat lampligt sitt. Det dr dven mojligt att avgrinsa testobjektet till exempel till en viss
komponent, en viss egenskap, ett visst anvidndningsdndamél eller en viss programvara. I
verksamhetsplanen dr det mojligt att precisera kapaciteten och resursallokeringen for den
regulatoriska sandladan. I beslutet dr det dven mojligt att stélla villkor for den regulatoriska
sandladan, vilka behovs for att ordna dess verksamhet eller for dess sidkerhet. Villkoren kan
gilla till exempel den tidsmissiga avgransningen av testningen eller sédkerhetsarrangemangen
for testningen. Villkoren ska vara jaimbordiga for de ekonomiska aktdrerna och behdvliga med
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tanke pa den regulatoriska sandlddan eller sdkerheten. En regulatorisk sandlada kan inréttas
dven i anslutning till en regulatorisk sandléda enligt férordningen om artificiell intelligens, om
det dr andamalsenligt pa grund av testningen, sdsom pa grund av testning som géller Al-system
med hog risk. Avsikten ér att foresla bestimmelser om regulatoriska sandlddor for regleringen
kring artificiell intelligens i lagen om vissa system for artificiell intelligens som en del av
genomforandet av fas Il av forordningen om artificiell intelligens (VIN/31658/2024).

Med stod av 2 mom. i paragrafen beviljar Transport- och kommunikationsverket pa ansokan rétt
till en ekonomisk aktor att bedriva verksamhet, det vill sdga testning i en regulatorisk sandlada.
Inrdttande eller forekomst av en regulatorisk sandlada bildar séledes inte nagon ritt for en
ekonomisk aktor att ta i drift en sddan utan separat ansdkan. De uppgifter som behdvs for
behandlingen ska ldggas fram i ansdkan. Transport- och kommunikationsverket ska pa ansdkan
bevilja ritt att bedriva verksamhet i en regulatorisk sandlida, sdvida en i momentet avsedd grund
for att inte bevilja en sddan rétt foreligger. Transport- och kommunikationsverket ska behandla
de ekonomiska aktérerna jamlikt, s& som 6 § i forvaltningslagen forutsitter.

Den informativa hénvisningen i paragrafens 3 mom. redogdr for att Transport- och
kommunikationsverket i enlighet med artikel 33.2 i cyberresiliensforordningen har en
skyldighet att ge information om inrdttandet av en regulatorisk sandldda till Europeiska
kommissionen och till 6vriga marknadskontrollmyndigheter via samarbetsgruppen. Dessutom
innehéller paragrafen bestimmelser om verkets uppgift att 6vervaka och styra verksamheten i
en regulatorisk sandlada. Om cyberresiliensen for Al-system med hog risk testats, far den
myndighet som ansvarar for marknadskontrollen av systemet delta i styrningen av
verksamheten i den regulatoriska sandladan inom ramen for dess befogenheter och resurser,
men forslaget innehaller inte ndgon skyldighet till detta. Avsikten ar att utfirda bestimmelser
om uppgifterna for de myndigheter som ansvarar for marknadskontrollen av Al-system i lagen
om tillsyn 6ver vissa system for artificiell intelligens.

Med stdd av paragrafens 4 mom. kan ndrmare bestimmelser om den tekniska organiseringen av
och verksamheten hos regulatoriska sandlador for cyberresiliens samt om ansdkan av en
ekonomisk aktdr utfardas genom foreskrift av Transport- och kommunikationsverket.

3 kap. — Anmélda organ

11 §. Anmdlande myndighet. Det foreslas att paragrafen innehéller bestimmelser om uppgiften
for den i artikel 36 i cyberresiliensforordningen avsedda myndigheten som ansvarar for
anmdlan, vilken tilldelas Transport- och kommunikationsverket. Den anméilande myndigheten
har till uppgift att skota de uppgifter som foreskrivits for den i kapitel IV i
cyberresiliensforordningen. Den anmélande myndigheten ansvarar saledes for att uppratta och
genomfora de behdvliga forfarandena, som giller bedomningen, utseendet och anmdlan i
anknytning till organen for bedomning av dverensstimmelse samt att overvaka dessa. I enlighet
med artikel 41 i cyberresiliensforordningen omfattar uppgifterna dven att dvervaka anmaélda
organ da de anlitar underleverantorer eller dotterbolag. Den anmélande myndigheten ansvarar
dven for att anmila de uppgifter som avses i artikel 35.1, artikel 38.1 och artikel 46.2 i
cyberresiliensforordningen till kommissionen och till 6vriga medlemsstater dd medlemsstaten
har en skyldighet att anméla dessa. Den anmilande myndigheten ska i verksamheten uppfylla
de krav som foreskrivs i artikel 37 i cyberresiliensforordningen.

12 §. Ansokan om anmdlan. Med stod av paragrafen adresseras en ansdkan som géller anmélan

som ett anmélt organ enligt cyberresiliensforordningen till den anmélande myndigheten, det vill
séga till Transport- och kommunikationsverket. Ett organ for bedomning av dverensstimmelse
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som inte dr etablerat i Finland ska i enlighet med artikel 42.1 i cyberresiliensforordningen
ansdka om anmélan frdn den medlemsstat dér organet for bedomning é&r etablerat.

De uppgifter som avses i artikel 42 i cyberresiliensférordningen ska fogas till ansdkan. Dessa
uppgifter dr en beskrivning av dtgirderna for att bedoma Gverensstimmelse, forfarandet eller
forfarandena for bedomning av dverensstimmelse och av en eller flera produkter med digitala
element for vilka organet anser sig vara kompetent samt fran fall till fall ett ackrediteringsintyg,
som det nationella ackrediteringsorganet har utfirdat, i vilket det styrks att organet for
beddmning av Overensstimmelse uppfyller de krav som foreskrivits i artikel 39 i
cyberresiliensforordningen. Med stod av 2 a § 1 lagen om Sidkerhets- och kemikalieverket
(1261/2010) verkar Sakerhets- och kemikalieverkets ackrediteringsenhet
(ackrediteringstjédnsten FINAS) som nationellt ackrediteringsorgan i Finland.

Fogande av ett ackrediteringsintyg till ans6kan &r avsett som det huvudsakliga och primira
forfarandet vid en ansdkan om utseende till anmélt organ. Cyberresiliensférordningen
innehéller dock dven bestimmelser om ett alternativt forfarande som kan tillimpas om det
exceptionellt inte 4r mojligt att skaffa ett ackrediteringsintyg. Om man till ansdkan inte kan foga
ett ackrediteringsintyg fran ackrediteringstjansten FINA Over att ett organ for beddmning av
overensstimmelse uppfyller kraven i cyberresiliensforordningen, ska organet for bedomning av
Overensstimmelse i enlighet med artikel 42.3 i cyberresiliensférordningen till Transport- och
kommunikationsverket 6verlimna alla behovliga underlag som mojliggor kontroll, erkdnnande
och regelbunden tillsyn Gver att det uppfyller de krav som foreskrivits i artikel 39 i
cyberresiliensforordningen.

13 §. Utseende av ett anmdlt organ samt begrdnsning eller dterkallelse av ett utseende. Med
stod av paragrafens / mom. utser Transport- och kommunikationsverket pa ansdkan ett organ
for bedomning av dverensstimmelse till ett anmélt organ, om det uppfyller kraven enligt
cyberresiliensforordningen i friga om kompetensomrade. En ytterligare forutséttning for att
skota uppgifterna for ett anmélt organ &r att inga invdndningar enligt artikel 43.5 i
cyberresiliensforordningen har gjorts. Det foreslds att ett organ for beddmning av
Overensstimmelse utses till ett anmélt organ for att bedoma dverensstimmelsen for de produkter
med digitala element for vilka organet for beddmning har ans6kt om anmélning och pévisat att
det uppfyller kraven. Den finns bestimmelser om anmélningsforfarandet i artikel 43 i
cyberresiliensforordningen. Det finns bestimmelser om kraven pa anméilda organ i artikel 39 i
cyberresiliensforordningen.

Paragrafens 2 mom. innehéller bestimmelser om innehéllet i ett beslut om utseende av ett anmélt
organ. Vid sidan om vad som bestdms i 44 § i forvaltningslagen ska beslutet ange
kompetensomradet for bedomningsorganet och faststilla tillsynsarrangemangen. 1 beslutet ar
det dessutom mgjligt att vid behov stilla krav, begransningar och villkor i friga om organets
verksamhet, med vilka det sékerstills att uppgifterna enligt cyberresiliensforordningen utfors
pa ett dndamélsenligt satt.

Paragrafens 3 mom. innehdller en informativ hénvisning till bestimmelserna i artikel 45 i
cyberresiliensforordningen om begransning och aterkallelse av ett beslut om utseende till
anmélt organ.

Med stdd av paragrafens 4 mom. tillimpas pé personer anstillda vid ett anmaélt organ och ett
dotterbolag och en underleverantdr som organet anvinder bestimmelserna om straffréttsligt
tjdnsteansvar ndr personal utfor i cyberresiliensférordningen avsedda uppgifter som hor till ett
anmalt organ. Bestimmelsen behovs, eftersom skotseln av uppgifterna handlar om en offentlig
forvaltningsuppgift. Momentet innehaller 4ven en informativ hinvisning till skadestandslagen.
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Dessutom ska ett anmélt organ eller ett dotterbolag eller en underleverantdr som det anvénder,
da det skoter en offentlig forvaltningsuppgift, iaktta de allminna forvaltningslagarna, det vill
sidga forvaltningslagen (434/2003), lagen om offentlighet i myndigheters verksamhet
(621/1999), lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003),
spraklagen (423/2003), lagen om informationshantering inom den offentliga forvaltningen
(906/2019) och lagen om om tillhandahéllande av digitala tjénster (306/2019) dven utan
uttrycklig hdnvisning till de allminna lagarna. Det finns bestimmelser om mojligheten for ett
anmalt organ att 14gga ut uppgifter pa underentreprenad eller att anlita ett dotterbolag i artikel
41.

14 §. Den anmdlande myndighetens och anmdlda organs rdtt att limna ut sekretessbelagd
information. Paragrafen innehdller bestimmelser om den anmélande myndighetens och
anmailda organs ritt att [imna ut information da det behdvs for att utfora de uppgifter som
tilldelats dem med stdd av cyberresiliensférordningen.

I paragrafens / mom. foreskrivs ritten for den anméilande myndigheten att Idmna ut en handling
som den fatt eller uppréttat samt rdja sekretessbelagd information om grunderna for anmélan av
organ for bedomning av dverensstimmelse och om dess 6vriga kompetens, om det behdvs for
att fullgéra den anmilande myndighetens skyldigheter enligt cyberresiliensférordningen. Det
handlar framst om affirshemligheter eller andra néringshemligheter som géller organ for
beddmning av 6verensstimmelse. Det dr behovligt att 1dimna ut sekretessbelagd information till
exempel 1 en sddan situation som avses i artikel 43.4 i cyberresiliensférordningen, dir
anméilningen av organet baserar sig pa nagon annan utredning &n ett ackrediteringsintyg. I s&
fall ska den anmédlande myndigheten till kommissionen och de andra medlemsstaterna
overlimna underlag, med vilka det & mojligt att bevisa att ett organ for bedomning av
Overensstimmelse har kompetens och anvinder arrangemang med vilka det kan sékerstéllas att
organet dvervakas regelbundet och att det fortfarande uppfyller de krav som foreskrivs i artikel
39. Det ar sannolikt behdvligt att 1amna ut sekretessbelagd information dven i en situation dér
ett anmélt organs kompetens bestrids i enlighet med artikel 46 i cyberresiliensforordningen. I
sa fall ska den medlemsstat som gjort anmélan, det vill sdga den anmélande myndigheten med
stod av 11 § 2 mom. i enlighet med artikel 46.2 i cyberresiliensférordningen péd begiran ge
kommissionen all information om grunderna for anmélan eller det berérda organets fortsatta
kompetens.

I paragrafens 2 mom. foreskrivs & sin sida ritten for ett anmailt organ att ldmna ut eller roja en
handling eller information som den fatt eller upprittat och som géller beddmning av
Overensstimmelse och resultaten av kontroller till Europeiska kommissionen, medlemsstater i
Europeiska unionen och andra anmélda organ, om det behovs for att fullgdra det anmailda
organets skyldigheter enligt cyberresiliensforordningen. I en sadan situation handlar det i regel
om affdarshemligheter for tillverkaren i anknytning till den bedémda produkten eller andra
sekretessbelagda uppgifter som giller produkten. En forutsittning for att lamna ut information
ar att de behovs for att fullgora en skyldighet for ett anmélt organ vilken foreskrivits med stod
av cyberresiliensforordningen. Det kan vara behdvligt att [dimna ut information for att fullgéra
skyldigheten for ett anmalt organ enligt artikel 49.2 i cyberresiliensforordningen. Enligt den ska
de anmélda organen ge de andra organ som anmaélts enligt denna férordning, och som utfor
liknande bedomningar av Gverensstimmelse som ticker samma produkter med digitala element,
relevant information om frdgor som rdr negativa och, pd begéran, positiva resultat av
beddmningar av dverensstimmelse. Dessutom har ett anmalt organ en skyldighet att dverlamna
kopior av den tekniska dokumentationen i anknytning till EU-typkontrollen och resultaten av
kontroller som gjorts av det anmélda organet till kommissionen eller en annan medlemsstat med
stod av punkt 9 1 del I i bilaga VIII till cyberresiliensférordningen.
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4 kap. — Marknadskontroll

15 §. Marknadskontrollmyndighet. Paragrafen innehaller bestimmelser om uppgiften som
marknadskontrollmyndighet enligt cyberresiliensforordningen. I Finland fungerar i regel
Transport- och kommunikationsverket som marknadskontrollmyndighet for kraven enligt
cyberresiliensforordningen i frdga om de produkter med digitala element som omfattas av
forordningens tillimpningsomrade. Marknadskontrollmyndigheten ansvarar for de uppgifter
som den tilldelas i cyberresiliensforordningen. Marknadskontrollmyndighetens uppgifter och
befogenheter foreskrivs dessutom i marknadskontrollférordningen och marknadskontrollagen.

16 §. Marknadskontroll av Al-system med hég risk. Paragrafen innehaller bestimmelser om
marknadskontrollen av produkter med digitala element d& en produkt &r ett Al-system med hog
risk enligt forordningen om artificiell intelligens. Med avvikelse fran vad som foreskrivsi 15 §
ovan utgdrs marknadskontrollmyndigheten for Al-system med hog risk dven i fraga om kraven
i cyberresiliensforordningen av den myndighet som 6vervakar Al-system hog risk med stod av
3 § i lagen om tillsyn &ver vissa system for artificiell intelligens.

Artikel 52.14 i cyberresiliensforordningen forutstter att till den del det handlar om Al-system
med hog risk enligt EU:s forordning om artificiell intelligens (EU) 2024/1689, ska produkterna
med stod av forordningen om artificiell intelligens 6vervakas av den behdriga myndigheten
dven i fraga om kraven enligt cyberresiliensforordningen. Denna fraga dr inte forenad med négot
nationellt handlingsutrymme. P& grund av detta fungerar den behdriga myndigheten enligt 3 § i
lagen om tillsyn &ver vissa system for artificiell intelligens som marknadskontrollmyndighet for
Al-system med hog risk, till den del som de omfattas av kraven i cyberresiliensforordningen.

Artikel 52.15 i cyberresiliensforordningen innehaller bestimmelser om inrdttande av en Adco-
grupp. Adco-gruppen bestar av foretradare for de utsedda marknadskontrollmyndigheterna och,
om sa dr lampligt, foretrddare for de centrala samordningskontoren. Representanten till Adco-
gruppen utndmns av Transport- och kommunikationsverket, eftersom
marknadskontrolluppgiften samlas till den, med undantag f6r undantaget i 16 §. I det fallet att
det dr mojligt att utndmna flera dn en representant fran Finland till samarbetsgruppen, ar det
mojligt att utndmna dven en marknadskontrollmyndighet enligt 16 § som representant, om det
ar andamalsenligt for marknadskontrollen enligt cyberresiliensférordningen.

17 §. Expertstod for marknadskontroll. Det foreslas att paragrafen innehéller bestimmelser om
tillhandahéllande av expertstdd fran Transport- och kommunikationsverket till en annan
myndighet for marknadskontrollen och péaférandet av en administrativ péafoljdsavgift.
Transport- och kommunikationsverket kan pd begiran ge expertstod som giller
marknadskontroll, bedomning av dverensstimmelse och bedomning av cybersdkerhetsrisker
enligt cyberresiliensforordningen till de marknadskontrollmyndigheter som avses i 16 § samt
till den som &r behorig att pafora pafoljdsavgifter enligt 6 kap. Stod kan saledes ges till en annan
myndighet i praktiken fér marknadskontrollen av Al-system med hog risk eller paforande av en
administrativ pafoljdsavgift som hénfor sig till dessa.

Mojligheten att anvdnda experthjélp behdvs i praktiken for att sdkerstilla att man i kontrollen
formar iaktta enhetliga grunder for att beddma produkternas dverensstimmelse. Karaktéiren pa
experthjélpen kan vara till exempel informativt eller tekniskt stod for bedomningar av
Overensstimmelsen samt stod for att rikta kontrollatgérderna. Stodet kan gélla det forfarande
som avses 1 artikel 54 1 -cyberresiliensforordningen, dir en eventuell betydande
cybersidkerhetsrisk enligt artikel 54 i cyberresiliensforordningen bedéms. Den foreslagna lagens
18 § innehéller bestimmelser om informationsutbytet i anknytning till expertstod.
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P4 samarbetet mellan marknadskontrollmyndigheterna tillimpas i 6vrigt vad som bestdms i
marknadskontrollagen, marknadskontrollférordningen och cyberresiliensforordningen.

18 §. Marknadskontrollmyndighetens ritt att l[dmna ut sekretessbelagd information. Paragrafen
innehéller bestimmelser om den ritt att lamna ut sekretessbelagd information vilken forutsétts
for marknadskontrollen enligt cyberresiliensforordningen.

Bestdmmelserna tillimpas som specialbestimmelser utover vad som annanstans i lagen bestims
om rétten att limna ut information fér marknadskontrollmyndigheten. Marknadskontrollagens
11 § innehaller bestimmelser bland annat om réatten for marknadskontrollmyndigheten att ldmna
ut information till Tullen och 13 § i marknadskontrollagen innehaller bestimmelser om rétten
att ldmna ut information till vissa andra finldndska och utlindska myndigheter och till
internationella organ. De uppgiftstyper som riknats upp i marknadskontrollagen (uppgifter om
ett foretags och en sammanslutnings ekonomiska stillning, affarshemligheter och en enskild
persons personliga forhallande) 4r inte tillrdckliga for det samarbete som
cyberresiliensforordningen forutsétter (se avsnitt 3.1.2), dven om utlimnande av dven dessa
uppgifter blir aktuellt. I paragrafens kompletteras dessa bestimmelser genom att utfarda en
bestimmelse om ritten att [imna ut &ven vissa andra uppgifter och om utlimnandet av uppgifter
till sddana myndigheter som inte ndmns i marknadskontrollagen.

I paragrafens I mom. utvidgas de uppgiftstyper som med stod av 11 och 13 § i
marknadskontrollagen omfattas av rétten att limna ut information att &ven gélla information om
Overensstimmelse, sdkerhetsarrangemang och sarbarhet i frdga om produkter med digitala
element och uppgifter om incidenter som péverkar dataskyddet. Dessa uppgifter kan vara
sekretessbelagda i synnerhet i egenskap avi24 § 1 mom. 7 punkten i offentlighetslagen avsedda
handlingar som géller sdkerhetsarrangemangen i informations- och kommunikationssystem och
som paverkar genomforandet av dessa. Dessa uppgifter dr i princip sekretessbelagda utifran
sekretesspresumtionen. Det dr nddvéndigt att inkludera uppgifterna i informationsutbytet,
eftersom skyldigheterna i cyberresiliensforordningen hénfor sig till dessa uppgifters foremal.
Marknadskontrollmyndigheten kan l&dmna ut information pa eget initiativ eller pa begéran.

Paragrafens 2 mom. innehéller bestimmelser om marknadskontrollmyndighetens rétt att [imna
ut sekretessbelagd information till de instanser som avses i 1-6 punkten och med vilka det &r
behovligt for marknadskontrollmyndigheten att samarbeta for att fullgéra dess foreskrivna
uppgifter, men vilka inte ingar 1 11 och 13 § i marknadskontrollagen.
Marknadskontrollmyndigheten kan l&dmna ut information pa eget initiativ eller pa begéran.

Momentets [/ punkt innehaller bestimmelser om utlimnande av information till
ackrediteringstjdnsten FINAS, om utlimnandet av information &r nédvéindigt for att bedoma
kompetensen for organ for bedomning av 6verensstimmelse. Enligt artikel 5.3 om ackreditering
1 NLF-forordningen ska de nationella ackrediteringsorganen dvervaka de organ for beddmning
av dverensstimmelse till vilka det utfardat ett ackrediteringsintyg. I punkt 4 i artikeln foreskrivs
att om ett nationellt ackrediteringsorgan beddmer att ett organ for beddomning av
Overensstimmelse som erhéllit ett ackrediteringsintyg inte l4ngre har nddvéndig kompetens for
att bedriva specifik verksamhet inom bedomning av Overensstimmelse, eller allvarligt
underlatit att uppfylla sina skyldigheter, ska ackrediteringsorganet inom rimlig tid vidta alla
lampliga atgérder for att begrénsa, eller tillfédlligt eller helt aterkalla ackrediteringsintyget.

Momentets 2 punkt innehéller bestimmelser om utlimnande av uppgifter till den nationella
myndigheten for cybersikerhetscertifiering, om utlimnandet av information &r nddvéndigt for
att myndigheten i fraga ska kunna utfora sina tillsynsuppgifter.
Marknadskontrollmyndigheterna ska enligt artikel 52.4 i cyberresiliensférordningen nar sé ar
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lampligt samarbeta med de nationella myndigheter for cybersidkerhetscertifiering som utsetts
med stdd av cybersékerhetsakten och regelbundet utbyta information med dessa. Med stod av
21 § i den foreslagna lagen fortsitter Transport- och kommunikationsverket med uppgiften.
Information kan dartill 1damnas ut till en myndighet som skdter en motsvarande uppgift i en
annan medlemsstat. Pa det foreslagna sittet kan det vara nddvéndigt att lamna ut information
till exempel om det 1 kontrollen framkommer en incident som géller
cybersikerhetscertifieringen, mot vilken myndigheten for cybersikerhetscertifiering ska rikta
kontrollatgérder.

Momentets 3 punkt innehaller bestimmelser om utlimnande av information till en sadan
tillsynsmyndighet som avses i 26 § 1 cybersdkerhetslagen och 18 h § i lagen om
informationshantering inom den offentliga forvaltningen (906/2019), Finansinspektionen eller
en motsvarande myndighet i en annan medlemsstat, om en produkt med digitala element med
fog kan beddmas utgora en betydande cybersékerhetsrisk pé grund av icke-tekniska riskfaktorer.
Detta hanvisar till en situation enligt artikel 54.2 i cyberresiliensférordningen. I den foreskrivs
att om marknadskontrollmyndigheten i en medlemsstat har tillrickliga skél att anse att en
produkt med digitala element utgdr en betydande cybersikerhetsrisk, ska den, utan onodigt
drojsmal och om lampligt i samarbete med den berérda CSIRT-enheten, med stod av artikel 8 i
NIS 2-direktivet underrétta den utsedda eller inrédttade behoriga myndigheten om detta samt vid
behov fora samarbete med dessa myndigheter. Nationellt utgors de behoriga myndigheterna
enligt artikel 8 1 NIS 2-direktivet av tillsynsmyndigheterna enligt 26 § i cybersédkerhetslagen
och 18 h § i informationshanteringslagen samt Finansinspektionen med stéd av 50 p § i lagen
om Finansinspektionen (878/2008). Utlimnandet av sekretessbelagda information ska vara
nddvindigt for att  fullgéra  anmélningsskyldigheten enligt artikel 54.2 i
cyberresiliensforordningen.

Momentets 4 punkt innehéller for det forsta bestimmelser om utlimnandet av information till
Europeiska unionens cybersdkerhetsbyrd (Enisa) och CSIRT-enheten, som verkar vid
Transport- och kommunikationsverkets Cybersékerhetscenter, om det dr nédvindigt for att
fullgéra en samarbetsskyldighet eller genomfora rddgivning eller en utredning enligt artiklarna
52.4,52.5 och 54.1 i cyberresiliensforordningen. Dessutom innehaller momentet bestimmelser
om utlimnande av information till CSIRT-enheten, om det dr nddvéndigt for att utféra de
uppgifter som CSIRT-enheten ska utfora enligt cybersékerhetslagen.

I artikel 52.4 i cyberresiliensforordningen foreskrivs att nédr det géller tillsynen &ver
genomforandet av rapporteringsskyldigheterna enligt artikel 14 i cyberresiliensforordningen,
ska de utsedda marknadskontrollmyndigheterna samarbeta och regelbundet utbyta information
med de CSIRT-enheter som utsetts till samordnare och med Enisa. Enligt artikel 52.5 i
cyberresiliensforordningen far marknadskontrollmyndigheterna be en CSIR T-enhet som utsetts
till samordnare eller Enisa att ge tekniska rad i fragor som rér genomforandet och efterlevnaden
av denna forordning Nar marknadskontrollmyndigheterna gor en undersokning enligt artikel 54
kan de begira den CSIRT-enhet som utsetts till samordnare eller Enisa att ligga fram en analys
till stod for bedomningarna av dverensstimmelsen for produkter med digitala element.

Artikel 54 i cyberresiliensforordningen innehaller bestimmelser om forfaranden pa nationell
niva for produkter med digitala element som utgdr en betydande cybersikerhetsrisk. I punkt 1 i
artikeln foreskrivs att om marknadskontrollmyndigheten i en medlemsstat har tillrdckliga skél
att anse att en produkt med digitala element, inbegripet dess sérbarhetshantering, utgdr en
betydande cybersikerhetsrisk, ska den, utan onddigt dréjsmal och om lampligt i samarbete med
den berérda CSIRT-enheten, gora en utvdrdering av den berdrda produkten med digitala
element med avseende pa dess uppfyllande av alla krav som faststélls i denna forordning.
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For det andra innehaller punkten bestimmelser om ritten att limna ut information &ven i andra
fall till CSIRT-enheten i det fallet att det &r nddvindigt for skdtseln av de uppgifter som
foreskrivits for den i cybersdkerhetslagen. Med tanke pa de uppgifter som foreskrivits for
CSIRT-enheten i cybersdkerhetslagen kan utlimnande av information vara nodvandigt till
exempel for att fora en ldgesbild av cybersdkerheten, ge en tidig varning, for
sarbarhetssamordningen eller for sérbarhetskartliggningen. Rétten att lamna ut information
handlar till denna del om en bestimmelse som forbéttrar det nationella samarbetet och utbytet
av information, vilken marknadskontrollen enligt cyberresiliensforordningen inte direkt
forutsatter. Sannolikt dr det dock mojligt att marknadskontrollmyndigheten upptécker eller i sitt
uppdrag tar emot uppgifter som ar ndodvandiga for att skota de uppgifter for CSIRT-enheten
vilka foreskrivs i 20 § i lagen om cybersédkerhet. Det kan till exempel handla om uppgifter som
ar behovliga for att fora en ldgesbild dver cybersédkerheten till exempel i situationer dér
skyldigheterna i cyberresiliensforordningen fullgjorts bristfalligt, vilka
marknadskontrollmyndigheten anser att CSIRT-enheten ska underréttas om, eller till exempel
om sarbarhets- och hotuppgifter som kommit till marknadskontrollmyndighetens kdnnedom och
som behdvs for att skota CSIRT-enhetens uppgift som géller sarbarhetssamordning eller for att
ge en tidig varning eller uppgifter som gor att CSIRT-enheten kan genomfbéra en
sarbarhetskartliggning. Genom bestdmmelsen stods samarbetet och utbytet av information
mellan de nationella myndigheterna med tanke pa cyberincidenter.

Paragrafens 5 punkt innehaller bestdmmelser om utlimnande av information till
dataombudsmannen, om det &r nodvéandigt att l&mna ut informationen for skotseln av
dataombudsmannens  lagstadgade tillsynsuppgifter. ~ Enligt  artikel  52.7.1 i
cyberresiliensforordningen ska marknadskontrollmyndigheterna vid behov samarbeta med de
myndigheter som utdvar tillsyn 6ver unionens dataskyddsritt. I detta samarbete ingar att
underritta dessa myndigheter om alla iakttagelser av betydelse for deras fullgérande av sina
befogenheter, inbegripet utfardande av vigledning och rad enligt artikel 52.10 om végledningen
och réden ror behandling av personuppgifter. Punkten mojliggor att information 1dmnas ut pé
eget initiativ i dessa fall. Utlimnandet av information ska avgrénsas till det som &dr nédvéandigt
med tanke pé informationen om observationer. Dataombudsmannen ska ha ritt att begira dven
andra uppgifter i anknytning till &rendet enligt vad som bestims nedan.

Momentets 6 punkt innehéller bestimmelser om utlimnande av nddvéindig information for
tillsynen av konkurrenslagstiftningen till Europeiska kommissionen, Konkurrens- och
konsumentverket eller den nationella konkurrensmyndigheten i en annan medlemsstat i
Europeiska unionen. I artikel 52.13 i cyberresiliensforordningen foreskrivs att de utsedda
marknadskontrollmyndigheterna utan drdjsmal till kommissionen och berorda nationella
konkurrensmyndigheter ska rapportera all information som framkommit i samband med
marknadskontrollen och som kan vara av potentiellt intresse for tillimpningen av unionens
konkurrensrétt.

Paragrafens 3 mom. innehaller bestimmelser om utbyte av information mellan en i 17 § avsedd
myndighet som begidr och tar emot expertstod. Myndigheterna kan utan hinder av
sekretessplikterna ldmna ut information som &r nddvindig for expertstodet till varandra.
Tillhandahallande av expertstdod &r en separat uppgift i forhallande till Transport- och
kommunikationsverkets tillsynsuppgift, varfor det for klarhetens skull finns ett behov av att
utfirda separata bestimmelser om rétten att Iimna ut information dven for tillhandahallandet av
expertstod.

19 §. Marknadskontrollmyndighetens rdtt att utfora inspektioner och ta programvaror for
undersokning. Det fOreslas att paragrafens [ mom. innehéller bestammelser om
marknadskontrollmyndighetens rétt att géra inspektioner i utrymmen som anvénds for boende
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av permanent natur och som en ekonomisk aktoér anvinder for syfte i anknytning till dess
nirings- eller yrkesverksamhet. Bestimmelsen kompletterar bestimmelsen om
marknadskontrollmyndighetens inspektionsrétt i 9 § i marknadskontrollagen, vilken till 6vriga
delar tillimpas p& marknadskontrollmyndighetens rétt att goéra inspektioner.
Marknadskontrollagens 9 § 2 mom. forutsétter att separata bestimmelser vid behov utfardas om
inspektion av utrymmen som anvinds for boende av permanent natur.

Cyberresiliensforordningens tillimpningsomrade omfattar produkter som kan utvecklas och
tillverkas och i anknytning till vilka det i viss méan dven ar mojligt att bedriva verksamhet i
hemfridsskyddade utrymmen vid sidan om foretagets separata verksamhetslokaler. Narings-
eller yrkesverksamhet som omfattas av cyberresiliensforordningens tillimpningsomrade, sdsom
programvaruutveckling eller montering av enheter, kan bedrivas och det &r dven vanligt att
sddan bedrivs i hemfridsskyddade utrymmen. I sa fall dr det mojligt att det uppkommer
situationer dér den enda mojligheten att gora en inspektion som géller ett foretag dr att gora den
i omrdden som i sig dr hemfridsskyddade och som en ekonomisk aktor anvénder i sin
néringsverksamhet, dir de system och den dokumentation som anvéinds i verksamheten finns.
Regleringen mojliggor dérfor att inspektionen utstrécks dven till hemfridsskyddade utrymmen,
dé det dr nodvéndigt for att utreda omsténdigheter som ér foremal for inspektionen.

En inspektion som omfattas av hemfridsskyddet &r mojlig endast om den dr nédvéndig for att
utreda omsténdigheter som ar féremal for inspektionen, det vill séga att myndigheten inte kan
skaffa uppgifter som ar nodvéndiga for Gvervakningen med stdd av sin rétt att fa uppgifter eller
genom att gora inspektionen annanstans &n i ett utrymme som anvinds for boende av permanent
natur.

Externa experter kan vid behov delta i en inspektion som hjilp till
marknadskontrollmyndigheten pa det sétt som foreskrivs i 14 § 2 mom. i marknadskontrollagen.
En sjdlvstindig inspektion av en extern expert dr inte mdjlig med stod av bestimmelsen.
Eftersom bestimmelsen innehaller en hinvisning till 9 § i marknadskontrollagen, handlar en
inspektion av ett utrymme som anvénds for boende av permanent natur pé det sétt som avses i
det namnda momentet om en inspektion enligt marknadskontrollagen. P4 grund av hdnvisningen
blir d&ven 39 § i forvaltningslagen tillimplig vid inspektioner enligt bestimmelsen.

I momentet forutsitts att myndigheten har motiverade och specificerade skil att missténka att
det har skett eller sker en sadan Gvertriddelse av bestimmelserna i cyberresiliensforordningen
eller bestimmelser som utfdrdats med stdd av den att pafoljden kan vara en pafoljdsavgift enligt
den foreslagna lagen. Saledes far en inspektion utforas i ett utrymme som anvénds for boende
av permanent natur endast om myndigheten 1 forvédg har &ndamélsenliga grunder att missténka
att regleringen Overtrdds. Overtrddelsens allvar uttrycks av att det dr mojligt att pafora en
administrativ pafoljdsavgift av straffkaraktir for den. Om det dr uppenbart att den gdrning som
utreds inte leder till att ndgon péafoljdsavgift pafors pa grund av att den ar ringa eller ndgon
annan motsvarande orsak, kan inte heller ndgon inspektion goras. Proportionaliteten for
inspektionen sdkerstills dessutom av fOrutsdttningen i momentet om att den misstinkta
overtrddelsen handlar om en produkt med digitala element eller en process i anknytning till den,
sdsom hanteringen av sarbarheter, 6verensstimmelse med kraven eller att det handlar om en
situation som avses 1 artikel 57 i cyberresiliensforordningen, diar produkten trots
overensstimmelsen med kraven orsakar en avsevird cybersidkerhetsrisk samt en annan i artikeln
avsedd risk som ska hidnfora sig till ménniskornas hélsa eller sdkerhet, efterlevnad av
skyldigheter for att skydda de grundldggande fri- och rittigheterna enligt unionsrétten eller den
nationella lagstiftningen, dataskyddet for centrala aktorer enligt NIS 2-direktivet eller andra
aspekter som giller skyddet av ett allmént intresse. Séledes kan inspektionsritten utdvas i
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hemfridsskyddade utrymmen endast i misstinkta fall av dvertrddelse som ar allvarliga i den
manen att dessa forutsédttningar uppfylls.

Paragrafens 2 mom. innehéller enligt forslaget bestimmelser om upptagning for undersdkning
inom marknadskontrollen. Momentet innehéller en informativ hénvisning till
marknadskontrollagen. Dessutom innehéller momentet bestimmelser om ett avgrédnsat
undantag till skyldigheten enligt marknadskontrollagen att ersétta en produkt som tagits for
undersokning till en ekonomisk aktor.

Marknadskontrollmyndighetens 10 § innehaller bestimmelser om
marknadskontrollmyndighetens rétt att ta produkter for undersokning, om det behdvs for
kontrollen av produkternas Overensstimmelse med kraven. Enligt 10 § 2 mom. i
marknadskontrollagen ska marknadskontrollmyndigheten pa yrkande fran en ekonomisk aktor
ersitta en produkt enligt gdngse pris, forutsatt att det inte framgér att produkten inte
Overensstimmer med kraven. Eftersom dven programvaruprodukter och produktlosningar for
fjarrbehandling av data, inbegripet programvaru- och hardvarukomponenter som sldpps ut pa
marknaden oberoende av varandra, kan omfattas av tillimpningsomradet f{or
cyberresiliensforordningen, ldmpar sig behorigheten enligt marknadskontrollagen dven for
dessa. Om en programvaruprodukt tas for undersdokning, orsakar detta for den ekonomiska
aktdren inte ndgon skada pa grund av att det exemplar som tas for undersdkning inte kan séljas
jamfort med vad en fysisk produkt pa motsvarande sitt kan orsaka, eftersom
programvaruprodukter i regel ar i digitalt format. Saledes ska marknadskontrollmyndigheten
inte betala ndgon ersittning enligt 10 § i marknadskontrollen for tagande av en programvara for
undersokning till en ekonomisk aktdr, oberoende av om programvaran konstateras
overensstimma med kraven. Bestimmelsen géller inte for ersittning som tas ut av Tullen med
stod av 10 § 2 mom. i marknadskontrollagen.

20 §. Tillsynsbeslut som meddelas en forvaltare av programvara med fri och dppen killkod.
Paragrafens / mom. innehdller bestimmelser om mojligheten att ge en forvaltare av
programvara med fri och Oppen kéllkod ett aldggande forordnande om att inom utsatt tid
avhjilpa brister i fullgérandet av dess skyldigheter enligt cyberresiliensforordningen Det finns
bestimmelser om skyldigheterna for en forvaltare av programvara i artikel 24 i
cyberresiliensforordningen (se avsnitt 2.1.3.3). Behovet av reglering som kompletterar
marknadskontrollagen har bedomts i avsnitt 3.1.2. Det kan handla till exempel om en skyldighet
att atgdrda en brist i de riktlinjer for cybersdkerhet som utarbetats av en forvaltare av
programvara eller att gora en incidents- eller sdrbarhetsanmélan som fattas. Genom
skyldigheten &r det 4ven mojligt att effektivisera en myndighets begéran om att overlimna de
dokumenterade riktlinjerna for cybersdkerheten vilka utarbetats av en fOrvaltare av
programvara, om de inte 6verldmnas till den frivilligt, liksom en myndighets begdran om att
fora det samarbete som cyberresiliensforordningen forutsitter for att  lindra
cybersikerhetsriskerna i vissa fall, om begéran inte iakttas i ovrigt.

Paragrafens 2 mom. innehéller bestimmelser om mojligheten for tillsynsmyndigheten att férena
ett beslut som den har fattat med vite. Bestimmelser om foreldggande och verkstillande av vite
finns i viteslagen.

5 kap. — Cybersikerhetscertifiering

21 §. Nationell myndighet for cybersdikerhetscertifiering. 1 paragrafens I mom. tilldelas
uppgifterna enligt cybersidkerhetsakten for den nationella myndighet som utfardar
cybersédkerhetscertifiering till Transport- och kommunikationsverket, som dven for nidrvarande
skoter uppgiften med stod av lagen om tjénster inom elektronisk kommunikation. Med stod av
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artikel 58 i cybersédkerhetsakten omfattar myndighetsuppgifterna att bemyndiga organ for
bedémning av overensstimmelse, tillsyn och uppfoljning, kontroll av 6verensstimmelse och
utfardande av cybersidkerhetscertifikat av hdg assuransniva.

Pa ett sitt som avviker fran den svensksprakiga versionen av cybersikerhetsakten anvénds i
forslaget begreppet myndighet for cybersikerhetscertifiering, vilket dven i praktiken har
tillignats 1 myndighetens kommunikation. I den svensksprakiga versionen av
cybersidkerhetsakten = anvéinds  begreppet  nationell  myndighet som  utfardar
cybersédkerhetscertifiering, &ven om denna myndighets uppgifter, utover att utfirda europeiska
cybersdkerhetscertifikat, 1 vissa fall dven omfattar tillsynsverksamhet i anknytning till
cybersikerhetsakten. I forordningen kravs att dessa verksamheter avskiljs frén varandra. Det
begrepp som anvints i den  finsksprakiga  versionen dr  “kansallinen
kyberturvallisuussertiﬁoinnin myOntdvd viranomainen”, medan “national cybersecurity
certification authority” anvédnds i den engelsksprakiga versionen. Det féreslagna begreppet
redogdr bittre dn den svensksprdkiga versionen for att myndighetens uppgifter, utdver att
utfirda europeiska cybersikerhetscertifikat, omfattar tillsynsverksamhet i anknytning till
cybersikerhetsakten.

Paragrafens 2 mom. innehaller pa det sitt som forordningen forutsitter bestimmelser om
avskiljandet av utfardandet av cybersidkerhetscertifikat och tillsynsverksamheten i anknytning
till cybersékerhetsakten. Enligt forordningen ska medlemsstaterna sdkerstilla att den
verksamhet som bedrivs av den nationella myndigheten for cybersikerhetscertifiering i
samband med utfirdande av europeiska cybersikerhetscertifikat som avses i artikel 56.5 a och
56.6 éar strikt avskilda fran deras uppgifter och ansvarsomraden i forhéllande till
tillsynsverksamheten enligt den har artikeln och att dessa verksamheter utfoérs oberoende av
varandra.

Transport- och kommunikationsverket ska organisatoriskt ordna sin verksamhet si att
beslutsfattandet i anknytning till utfirdande av cybersdkerhetscertifikat har avskilts fran
beslutsfattandet 1 anknytning till cybersékerhetscertifieringen pé sa sétt att samma personer inte
kan rikta administrativ handledning savdl pa utfirdande av certifikat som pa
kontrollverksamheten. I praktiken kan uppgifterna tilldelas de enheter som verkar vid de olika
avdelningarna vid Transport- och kommunikationsverkets Cybersidkerhetscenter. Detta hindrar
dock inte att myndighetspersonalens expertis utnyttjas i olika uppgifter.

Cybersikerhetsakten och foreslagna 24 § mojliggor att uppgiften att delegera utfirdandet av
certifikat av hog assuransnivd hos myndigheten for cybersikerhetscertifiering delegeras till
organet for bedomning av Overensstimmelse. Enligt tolkningen av Europeiska gruppen for
cybersdkerhetscertifiering utgér ett forhandsgodkédnnande enligt artikel 56.6 a i
cybersikerhetsakten, vilket getts av en myndighet for utfirdande av enskilda certifikat till organ
for bedomning av Gverensstimmelse, utfirdande av certifiering, som ska avskiljas fran
tillsynsmyndighetens verksamhet. Allmén delegering i forvdg enligt artikel 56.6 b i
forordningen é&r inte lika problematlskt 1 forhéllande till skotseln av tillsynsuppgifter, eftersom
myndigheten inte spelar ndgon roll i utfirdandet av certifikat. Aven till denna del &r det méjligt
att anse att delegeringen organisatoriskt sett dr en naturligare del av utfardandet av certifikat,
med den skillnaden att det 1 friga om anméilning och bemyndigande av ett bedémningsorgan
och tillsynsuppgifterna i princip finns mojlighet att préva om man dverhuvudtaget ska delegera
uppgifterna och till vilka organ for bedomning av Overensstimmelse de delegeras.
Myndigheternas tillsynsuppgifter omfattar & sin sida pd entydigt sitt den i artikel 58.7 f i
cybersikerhetsakten nimnda behandlingen av klagomal som gjorts av utomstaende i anknytning
till certifikat som utfardats utifran delegering av organ for bedomning av 6verensstimmelse.
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22 §. Anmmdlan och bemyndigande av organ for bedémning av overensstimmelse for
cybersdkerhetscertifiering. Paragrafens I mom. ér en informativ hénvisning till uppgiften for
myndigheten for cybersdkerhetscertifiering att anméla ett organ for beddmning av
overensstimmelse till kommissionen for cybersédkerhetscertifiering efter att organet
ackrediterats. P& samma sdtt som i 11 § i den foreslagna lagen 1 fraga om
cyberresiliensforordningen utfardas ackrediteringen av Sékerhets- och kemikalieverkets
ackrediteringsenhet (ackrediteringstjinsten FINAS). En ytterligare forutséttning for anmaélan ar
i vissa fall ett bemyndigande som getts av myndigheten for cybersdkerhetscertifiering till
beddmningsorganet, vilket behdvs vid faststdllandet av sérskilda krav eller tilliggskrav enligt
artikel 54.1 f, vilka beddmningsorganet ska uppfylla. Sddana krav pa bemyndigande kan ingd i
de certifieringsordningar som kommissionen har godkint. For ndrvarande forutsatter EUCC-
genomforandeforordningen (kommissionens genomforandeforordning (EU) 2024/482 om
faststdllande av tillimpningsforeskrifter for Europaparlamentets och radets forordning (EU)
2019/881 vad géller antagande av den europeiska ordningen for cybersidkerhetscertifiering
(EUCC) som baserar sig pa gemensamma kriterier) bemyndigande for utfardande av certifikat
av hog assuransniva utifran den.

Pa ackreditering och jamstéllbar kompetensbeddmning tillimpas lagen om konstaterande av
tillforlitligheten hos tjanster for beddmning av dverensstimmelse med kraven (920/2005). Pa
de krav som giller ett organ for bedomning av Gverensstimmelse tillimpas bilagan till
forordningen med stdd av hénvisningen i artikel 60.1 i cybersidkerhetsakten. Det nationella
ackrediteringsorganet utfirdar ackreditering endast om kraven uppfylls. Myndigheten for
cybersikerhetscertifiering har uppgifter enligt cyberresiliensférordningen och behdrighet att
Overvaka att organen for bedomning av Overensstdimmelse iakttar kraven i forordningen.
Dessutom foljer ackrediteringsenheten bedomningsorganets kompetens och den kan dra in en
ackreditering, om forutsittningarna for ackreditering inte langre dr uppfyllda.

I paragrafens 2 mom. foreskrivs att forutsdttningen for anméilan och bemyndigande for
cybersikerhetscertifiering &r att organet for bedomning av Overensstimmelse av
ackrediteringstjdnsten FINAS har beviljats ett ackrediteringsintyg Over att organet for
bedomning av Overensstimmelse uppfyller kraven i cybersédkerhetsakten. Den foreslagna
ordalydelsen mojliggor att myndigheten for cybersidkerhetscertifiering kan inleda beddmningen
i anknytning till bemyndigandet da ackrediteringsforfarandet fortfarande pagar, om
myndigheten finner det motiverat.

23 §. Skyldigheter for organ for bedomning av dverensstimmelse som anmdlts for
cybersdkerhetscertifiering.

Paragrafens / mom. innehaller bestimmelser om skyldigheten for ett organ for bedomning av
overensstimmelse som anmélts for cybersdkerhetscertifiering att utféra beddmningar av
Overensstimmelse pa det sétt som forutsitts i fraga om forfarandena for beddmning av
overensstimmelse enligt cyberresiliensforordningen och de réttsakter som getts med stdd av
den, liksom @ven andra uppgifter som foreskrivits i ovan avsedda rittsakter. Forslaget motsvarar
delvis 14 § 1 mom. i lagen om anmélda organ for vissa produktgrupper. Den nimnda lagen blir
inte tillimplig pd organ for bedomning av Overensstimmelse som anmélts med stdod av
cybersdkerhetsakten, varfor det finns ett behov av att inkludera vissa bestimmelser om
beddmningsorganens skyldigheter.

Paragrafens 2 mom. innehaller bestimmelser om skyldigheten for ett organ for bedomning av
Overensstimmelse som anmilts for cybersdkerhetscertifiering att till myndigheten for
cybersdkerhetscertifiering anmédla alla dndringar som paverkar uppfyllandet av
forutsdttningarna for anmélan eller bemyndigande. Dessa forutséttningar foreskrivs i
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cybersikerhetsakten och i de certifieringsordningar som godkénts med stdd av den. I 25 § i
lagforslaget foreskrivs rétten for myndigheten for cybersékerhetscertifiering att f4 d4ven andra
uppgifter fran organet fér bedomning av Gverensstimmelse.

P4 ett sétt som motsvarar ovan ndmnda situation i friga om 13 §, innehaller paragrafens 3 mom.
bestimmelser om det straffrittsliga tjénsteansvaret med anledning av skotseln av en offentlig
forvaltningsuppgift for en person anstélld vid ett organ for bedomning av dverensstimmelse
som anmdlts for cybersikerhetscertifiering och vid ett dotterbolag och en underleverantor som
organet anvédnder. Dessutom innehdller momentet en informativ hénvisning till
skadestandslagen. Pa det sétt som ndmns ovan i samband med motiveringarna till 13 § blir de
allménna forvaltningslagarna tillimpliga &ven utan separat hénvisning. I en bilaga till
cybersidkerhetsakten (krav péd organ for beddmning av dverensstimmelse) finns det &ven krav
som giller anviandning av dotterbolag eller underleverantorer.

24 §. Overforing av uppgifier i anslutning till utfirdande av cybersdikerhetscertifikat.
Paragrafens / mom. innehaller bestimmelser om att myndigheten for cybersékerhetscertifiering
kan Overfora, det vill sdga delegera, utfardandet av cyberséikerhetscertifikat av hog assuransniva
till ett organ for beddomning av Overensstimmelse. Denna mdjlighet regleras i artikel 56.5 i
cybersédkerhetsakten, vilken mdjliggdr tvd olika delegeringssitt. Uppgiften kan Overforas
antingen sa att myndigheten i forvig godkinner utfirdandet av varje enskilt certifikat separat
eller allmént i forvag sa att organet for bedomning av 6verensstimmelse sjalvstandigt utfardar
de europeiska cybersdkerhetscertifikat som beviljas inom ramen for nagon viss europeisk
ordning for cybersikerhetscertifiering. I bagge fall kan beddmningsorganet anses forfara
sjalvstiandigt och fatta beslut om beviljande i eget namn, det vill séga att det inte handlar om en
myndighetsassisterande  roll. En  certifieringsordning som  getts genom en
genomforandeférordning av kommissionen kan stédlla randvillkor pa delegeringen eller
forutsitta saddana. Till exempel artikel 17.4 i EUCC-genomforandeforordningen mojliggor
endast ett forfarande diar myndigheten godkénner varje enskild certifieringsprocess i forvag. I
samband med 21 § ovan gors en granskning av avskiljandet av delegeringsuppgifterna hos
myndigheten for cybersikerhetscertifiering frén tillsynsuppgifterna.

Det ar mojligt att lagen om offentlig upphandling och koncession (1397/2016) fran fall till fall
blir tillamplig pa upphandling av en tjdnst frén ett organ for bedémning av verensstimmelse i
anknytning till 6verforingen av uppgiften. Om en myndighet for uppgiften godkanner alla organ
for bedomning av overensstimmelse som uppfyller de lagstadgade forutséttningarna, handlar
det inte om offentlig upphandling, varvid upphandlingslagstiftningen inte heller tillimpas (se
pa motsvarande sdtt RP 108/2016 rd, s. 75). Om endast en del av organen for bedomning av
Overensstimmelse kan delta i utfardandet av certifikat enligt lagforslag 1, kan situationen a sin
sida komma att bedomas som en tjanstekoncession. I lagen om offentlig upphandling och
koncession avses med tjanstekoncession “ett sidant skriftligt avtal mot ett ekonomiskt vederlag
genom vilket en eller flera upphandlande enheter overfor tillhandahéallandet och
administreringen av andra tjénster &n sddana som géller byggkoncession och verksamhetsrisken
i samband med den pé en eller flera leverantorer, och dér vederlaget for dverforingen utgors
antingen av enbart ritten att utnyttja tjdnsterna eller gemensamt av en sddan rétt och en
betalning”. Nir en tjdnsteleverantor tar en risk 1 anknytning till efterfragan pa tjansten och
certifieringsmyndigheten & sin sida drar nytta av att den inte behover skoter uppgiften sjélv, kan
definitionen uppfyllas.

Paragrafens 2 mom. innehaller bestimmelser om omstindigheter som atminstone ska
Overenskommas i det avtal som ska ingds med ett organ for beddmning av dverensstimmelse
som anmalts for cybersdkerhetscertifiering. Avtalet ska for det forsta innehalla en ndrmare
beskrivning av de uppgifter som delegeras. Det dr dven mojligt att avgrdnsa uppgifterna
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noggrannare én endast till ett visst certifieringssystem. For det andra ar det mojligt att i avtalet
inkludera de sidrskilda krav som myndigheten for cybersékerhetscertifiering bedémt vara
behovliga i fraga om kompetensen for organet for beddmning av dverensstimmelse och
sikerheten i dess verksamhet, sdsom skotseln av dataskyddet och den fysiska sédkerheten, om de
krav som foljer av den tillimpliga ordningen for cybersdkerhetscertifiering inte anses vara
tillrackliga. For det tredje ska avtalet innehélla ett stdllningstagande till avtalsperioden,
inledandet av verksamheten och avslutande av avtalet under avtalsperioden, sisom den
eventuella réitten for myndigheten eller bedomningsorganet att sdga upp ett avtal om delegering
mitt under avtalsperioden. For det fjarde ska avtalet innehalla ett omndmnande om férvaring
och arkivering av handlingar i anslutning till verksamheten hos organet for beddmning av
Overensstimmelse i synnerhet med tanke pa avtalets slut. For det femte ska avtalet innehélla en
overenskommelse om pafoljder for brister och forsummelser i verksamheten hos organet for
bedomning av dverensstimmelse.

Behandling av personuppgifter eller avgifter nimns inte separat i momentet. Ett organ for
beddmning av Overensstimmelse anses fungera som sjélvstindig personuppgiftsansvarig till
den del som skotseln av certifieringsuppgifter omfattar till exempel behandling av
personuppgifter som géller den som ansdker om ett certifikat. Syftet ar att skdtseln av den
delegerade uppgiften finansieras med avgifter som organet for bedomning tar ut utifran
kommersiella grunder av de som ansdker som certifiering.

Enligt paragrafens 3 mom. far myndigheten for cybersékerhetscertifiering sdga upp eller héva
ett avtal om delegering, om ett organ for bedomning av dverensstimmelse som anmalts for
cybersékerhetscertifiering inte lingre uppfyller de allménna kraven for beddmningsorganet eller
om det visentligt forsummar fullgérandet av de uppgifter som Gverenskommits i avtalet eller
annars bryter mot avtalet eller vasentligen eller upprepade ginger handlar lagstridigt. Forslaget
mojliggor att delegering aterkallas, om de delegerade uppgifterna forsummas pa vasentligt sétt
eller om organet for bedomning inte langre ar kvalificerat for sina uppgifter. Vid behov ar det
mojligt att rikta dven tillsynsatgérder pa ett organ for beddmning av Gverensstimmelse i ett
separat forfarande i enlighet med den foreslagna lagen, men &terkallelse av delegering &r i
princip inte beroende av hur tillsynsprocessen framskrider.

25 §. Rart att fa information och utfora inspektioner for myndigheten for
cybersdkerhetscertifiering. Paragrafens I mom. innehéller bestimmelser om rétten att fa
information for myndigheten for cybersékerhetscertifiering. Myndigheten har trots
sekretessbestdmmelserna och andra begrénsningar som géller utlimnande av information rétt
att av organ for beddmning av Overensstimmelse, innehavare av europeiska
cybersikerhetscertifikat och utfirdare av EU-forsdkringar om Overensstimmelse fa den
information som &r nddvindig for skotseln av dess uppgifter enligt denna lag och
cybersikerhetsakten och for tillsynen dver efterlevnaden av cybersikerhetsakten, bestimmelser
som utfardats med stdd av den och denna lag. Uppgifterna ska ldmnas ut utan obefogat dr6jsmal,
i den form som myndigheten begért och avgiftsfritt.

Forslaget kompletterar artikel 58.8 a i cybersidkerhetsakten, enligt vilken myndigheten ska ha
befogenheter att begéra att organ for beddmning av Overensstimmelse, innehavare av ett
europeiskt cybersdkerhetscertifikat och utfairdare en EU-forsdkran om Overensstimmelse ska
lagga fram alla uppgifter som myndigheten behover (eng. requires”) for att kunna fullgdra sin
uppgift. Uttrycket kan anses Overensstimma med den foreslagna forutsittningen som géller
nodvéndigheten.

De befogenheter som regleras i paragrafen forutsétter inte att det handlar om ett organ for
beddmning av dverensstimmelse som har anmélts for myndighetscertifiering, eftersom rétten

95



att f4 information géller dven for en situation dir beddmningsorganet bara har ansokt om
anmdlan och & andra sidan dven de situationer, dir beddomningsorganet pa begiran av
medlemsstaten redan har avforts fran den forteckning 6ver anmilningar som kommissionen
upprétthaller.

Den fOreslagna paragrafens 2 mom. innehdller bestimmelser om inspektionsritten for
myndigheten for cybersikerhetscertifiering. I enlighet med artikel 58.7 b i cybersédkerhetsakten
kan en inspektion goras hos organ for beddmning av Gverensstimmelse, innehavare av ett
europeiskt cybersdkerhetscertifikat och utfirdare en EU-forsdkran om Overensstimmelse.
Foremalet for inspektionen dr omsténdigheter som anknyter till dvervakningen av efterlevnaden
av cybersédkerhetsakten, de akter som utfardats med stdd av den och den foreslagna lagen. Det
foreslas att vad som foreskrivs i 39 § i forvaltningslagen (434/2003) iakttas vid inspektioner.

Paragrafens 3 mom. innehéller bestimmelser om réitten for myndigheten for
cybersdkerhetscertifiering att 1ata en oberoende expert utfora en inspektion. Den som utfor
inspektionen och de som deltar i den ska ha sddan utbildning och erfarenhet som behdvs for att
utfora inspektionen. Det dr mdjligt att skaffa den erfarenhet som behovs till exempel genom att
tjdnstgéra for ett organ for beddomning av Overensstimmelse. Momentet innehéller
bestimmelser om det straffrittsliga tjdnsteansvaret med en informativ héinvisning till
skadestandslagen.

Det foreslas att paragrafens 4 mom. innehéller bestimmelser om att myndigheten for
cybersikerhetscertifiering och oberoende experter nir de utfor inspektionen har ritt att fa
tilltrade till alla lokaler dar verksamhet som avses i cybersékerhetsakten bedrivs samt till alla
lokaler och informationssystem dir uppgifter som ér av betydelse for tillsynen forvaras eller
behandlas. Med uppgifter som behandlas 1 informationssystem avses till exempel
drendehanterings- och arkiveringssystem, déar uppgifter om en produkt som varit foremal for
bedomning av beddomningsorganet forvaras eller system hos innehavaren av
cybersédkerhetscertifikatet, dir man forvarar uppgifter om produkten. Inspektionen &r inte
avsedd att utstriackas till exempelvis e-postsystem eller andra liknande informationssystem som
anvinds for kommunikation mellan foretagets personal, eftersom de uppgifter som behandlas i
dessa generellt pa det sitt som avses i bestimmelsen inte anses vara betydelsefulla for tillsynen
over skyldigheterna enligt cybersékerhetsakten.

I momentet foreskrivs att inspektioner dock inte fér utstrdckas till utrymmen som anvénds for
boende av permanent natur. Aven om verksamhet som omfattas av cybersdkerhetsaktens
tillimpningsomrade kan utdvas i utrymmen som anvénds for boende av permanent natur och en
cybersikerhetsinnehavare kan vara en fysisk person, foreslds i propositionen i motsats till i fraga
om 17 § ovan att inspektionen till denna del utstricks till hemfridsskyddet. Till denna del anses
cybersdkerhetsakten innehélla nationellt handlingsutrymme och dértill mojliggor regleringen att
giltigheten for ett certifikat avbryts eller dras in i det fallet att certifikatinnehavaren inte fullgor
sin informationsskyldighet. Saledes anses mdjligheten att utstricka inspektioner till
hemfridsskyddet inte vara nodvéndigt.

26 §. Rdtt for myndigheten for cybersdikerhetscertifiering att limna ut sekretessbelagd
information. Det foreslas att paragrafen innehaller bestimmelser om rétten for myndigheten for
cybersikerhetscertifiering att ldmna ut sekretessbelagd information pé begiran eller pa eget
initiativ. Bestdmmelserna i paragrafen tillimpas vid sidan om vad som bestdms i
offentlighetslagen och i andra delar av lagen, varfor det inte foreslas att bestimmelser utfirdas
om utldmnande av information for till exempel férundersdkning. Uppgiftstyperna specificeras
inte, men 1 paragrafpunkterna har utlimnandet av information inte bundits till n6dvéndighet
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med tanke péd en viss uppgift. I praktiken kan informationen gélla till exempel ett samfunds
affiarshemligheter och skyddsarrangemangen for informations- och kommunikationssystem.

Paragrafens I punkt innehaller bestimmelser om utlimnande av sekretessbelagd information
for det forsta till marknadskontrollmyndigheten enligt 4 § i marknadskontrollagen. Forslaget
behdvs med anledning av artikel 58.7 a i cybersidkerhetsakten, eftersom den forutsitter
tillsynssamarbete med de relevanta marknadskontrollmyndigheterna. Aven i artikel 28.2 i
EUCC-genomforandeforordningen forutsitts att myndigheten for cybersdkerhetscertifiering
anmdler overensstimmelse med kraven till marknadskontrollmyndigheten. Likasd forutsdtter
led h i denna punkt informationsutbyte med 6vriga myndigheter om eventuella fall, dir de
certifierade nyttigheterna inte svarar mot kraven i forordningen eller enskilda europeiska
ordningar for cybersdkerhetscertifiering. For det andra mojliggér punkten utlimnande av
uppgifter till Sékerhets- och kemikalieverkets ackrediteringsenhet eller till en annan
medlemsstats nationella ackrediteringsorgan, om utlimnande av uppgiften ar nodvéndigt for att
utfora den aktuella myndighetens uppgifter. Detta forslag behdvs pa grund av artikel 58.7 ¢ i
cybersikerhetsakten, eftersom den forutsitter att myndigheten bitrdder och stodjer de nationella
ackrediteringsorganen.

Paragrafens 2 punkt innehaller 4 sin sida bestimmelser om utlimnande av information till andra
nationella myndigheter for cybersékerhetscertifiering, andra medlemmar i Europeiska gruppen
for cybersdkerhetscertifiering, Europeiska unionens cybersdkerhetsbyrad Enisa och Europeiska
kommissionen, om det dr nodvéindigt for att fullgora en skyldighet som myndigheten for
cybersikerhetscertifiering har enligt cybersdkerhetsakten eller med stdd av den. Till denna del
kompletterar den foreslagna bestimmelsen i synnerhet artikel 58.7 g och 58.7 h samt artikel
58.9, vilka giller samarbetet med Enisa, kommissionen, Europeiska gruppen for
cybersidkerhetscertifiering  och  andra  nationella =~ myndigheter = som  utfardar
cybersédkerhetscertifiering. Till exempel artikel 38 1 EUCC-genomforandeférordningen
forutsétter att myndigheten for cybersdkerhetscertifiering delar vissa uppgifter om sarbarheter
med andra nationella myndigheter for cybersékerhetscertifiering och med Enisa. Dessutom kan
utlimnande av information vara behdvligt i samband med kollegial beddmning enligt artikel 59
i cybersikerhetsakten.

Paragrafens 3 punkt innehéller a sin sida bestimmelser om utlimnande av vissa uppgifter till
den tillsynsmyndighet som avses i 26 § i cybersdkerhetslagen och 18 h § i lagen om
informationshantering inom den offentliga forvaltningen, Finansinspektionen och CSIRT-
enheten, om utlimnandet &r nddvéndigt for skotseln av deras lagstadgade uppgifter. Det finns
bestammelser om Finansinspektionens uppgifter i anknytning till cybersdkerhet i lagen om
Finansinspektionen och i den sé kallade DORA-férordningen (Europaparlamentets och radets
forordning (EU) 2022/554 om digital operativ motstandskraft for finanssektorn och om dndring
av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014
och (EU) 2016/1011). Punkten kompletterar artikel 58.7 h i cybersdkerhetsakten, enligt vilken
myndigheten for cybersdkerhetscertifiering ska samarbeta med andra nationella myndigheter
for cyberséikerhetscertifiering eller andra myndigheter, bland annat genom att utbyta
information om IKT-produkter, IKT-tjdnster och IKT-processer som eventuellt avviker fran
kraven 1 denna forordning eller fran kraven 1 sérskilda europeiska ordningar f{or
cybersdkerhetscertifiering. Dessa uppgifter liksom sarbarhetsuppgifter om dessa kan vara
behovliga till exempel for en uppgift som géller bevakningen av cyberhot vid CSIRT-enheten,
vilken foreskrivits 1 cybersékerhetslagen. Uppgifter om brister i en certifierad produkt eller
tjdinst kan vara behovliga dven med tanke pa Overvakningen av efterlevnaden av
riskhanteringsskyldigheterna enligt cybersidkerhetslagen eller DORA-forordningen for
anvéndarna av dessa.
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27 §. Tillsynsbeslut. Paragrafens I mom. innehéller bestimmelser om befogenheten for
myndigheten for cybersikerhetscertifiering att meddela ett forpliktande beslut for att avhjélpa
verksamhet som strider mot skyldigheterna enligt den foreslagna lagen eller
cybersikerhetsakten eller de bestimmelser som utfardats med stdd av den, sdsom kraven enligt
den tillampliga europeiska ordningen for cybersidkerhetscertifiering. Genom ett beslut kan
myndigheten aldgga ett organ for beddmning av Overensstimmelse, innehavaren av ett
europeiskt cybersékerhetscertifikat eller en utfirdare av EU-forsékringar om dverensstimmelse
att inom utsatt tid avhjélpa en brist, om fel, férsummelser eller andra brister i fullgorandet av de
foreskrivna skyldigheterna uppticks i tillsynen. Myndigheten kan till exempel &ldgga en aktor
att avhjilpa de observerade bristerna eller forsummelserna, avsluta verksamhet i strid med
regleringen och att avhalla sig frdn sddan verksamhet fram&ver samt forordna att aktoren
uppfyller sin skyldighet att l&mna ut information pd det forordnade sétt och inom den
foreskrivna tiden.

Paragrafens 2 mom. innehéller bestimmelser om mdjligheten for myndigheten for
cybersdkerhetscertifiering att forena ett beslut som den har fattat med vite, hot om
tvangsutforande eller hot om avbrytande. Bestdmmelser om foreliggande och verkstéllande av
administrativa sanktioner finns i viteslagen.

28 §. Aterkallande av cybersikerhetscertifikat. Det foreslds att paragrafen innehéller
bestimmelser om rétten for myndigheterna for cybersdkerhetscertifiering aterkalla ett
europeiskt cybersikerhetscertifikat som den har utfardat eller som i enlighet med artikel 56.6 i
cybersikerhetsakten har utfardats av ett organ for bedomning av 6verensstimmelse som anmélts
for cybersékerhetscertifiering for det forsta i det fallet att certifikatet inte uppfyller de krav som
foreskrivs 1 cybersdkerhetsakten eller kraven i den europeiska ordningen for
cybersikerhetscertifiering i fraga. Artikel 58.8 e i cybersidkerhetsakten forutsitter att nationella
bestimmelser om en sddan befogenhet utfardas. Forutsittningen &r att bristen inte avhjilps inom
en skélig tid, om det &r mdjligt att avhjélpa bristen. Tidsfristen kan ingd i ett tillsynsbeslut enligt
25 §, om beslutet foregas av aterkallande av ett certifikat. Alternativt kan aterkallandet av ett
certifikat behandlas som ett separat drende, varvid den tidsfrist som forutsitts for anmélan om
bristen eller avhjilpandet kan anmédlas med en annan &n en O&verklagbar handling av
myndigheten innan det 6verklagbara avgorandet om &terkallandet av certifikatet.

Enligt artikel 56.6 i cybersdkerhetsakten ska myndigheten for cybersdkerhetscertifiering i
princip utfarda certifikat av hog assuransniva. Organet for beddmning av dverensstdmmelse
utfardar dock ett certifikat av hog assuransniva dd myndigheten i forvég delegerat denna uppgift
till organet antingen allmént eller for ett enskilt fall. Dessutom kan myndigheten for
cybersikerhetscertifiering exceptionellt utfirda &ven certifikat som avser assuransniva
”grundlaggande” eller “betydande” da ordningen for certifieringen sa anger (artikel 56.4).
Forslaget mojliggor att certifikatet dterkallas i ovan ndmnda fall. 1 fall dir certifikat av
assuransniva “grundldggande” eller “betydande” har utfirdats av ett organ fér bedomning av
Overensstimmelse, foreskrivs didremot inte bestimmelser om befogenheten att dterkalla ett
certifikat. Detta behovs inte, eftersom ansvaret for att aterkalla ett certifikat ligger hos det organ
for bedomning av Gverensstimmelse som utfdrdat det i enlighet med foreskrifterna for den
tillampliga certifieringsordningen. I princip har nidmligen det organ for beddmning av
Overensstimmelse som beviljat certifikatet till uppgift att aterkalla det, vilket dven framgar av
artikel 14 i den sd kallade EUCC-genomforandeforordningen och dartill kan ett
beddmningsorgan avbryta giltigheten for ett certifikat utifrén dess artikel 30. Befogenheten att
aterkalla certifikat for den nationella myndigheten for cybersékerhetscertifiering kompletterar
beddomningsorganets befogenhet att dterkalla certifikat i ovan ndmnda situationer.

98



For det andra mdjliggor forslaget att ett certifikat aterkallas i det fallet att innehavaren av ett
cybersikerhetscertifikat inte ger myndigheten for cybersdkerhetscertifiering de i 26 § 1 mom.
avsedda uppgifter som den begért eller férsummar skyldigheten att rétta uppgifterna inom skilig
tid. Till denna del forutsatts regleringen dock inte direkt av cybersdkerhetsakten. EUCC-
genomforandeforordningen mojliggdr dock liknande atgérder, det vill sdga att giltigheten for ett
certifikat dras av beddmningsorganet i det fallet att innehavaren av certifikatet kontinuerligt
eller upprepat bryter sin forbindelse att ldmna ut uppgifter (artikel 29 och artikel 9.1) eller inte
for samarbete (artikel 28.4). Det kan i sista hand bli aktuellt att anvéinda den foreslagna
befogenheten till exempel i fall ddr nédvandiga uppgifter inte ges frivilligt och inte kan skaffas
med en inspektion enligt 26 § pa grund av att dessa utrymmen omfattas av hemfridsskyddet
eller finns utomlands.

29 §. Avbrytande, begrinsning eller dterkallande av bemyndigande for eller anmdlan av ett
organ for bedomning av Overensstimmelse som anmdlts for cybersdkerhetscertifiering.
Paragrafens I mom. innehéller bestimmelser om mdojligheten att aterkalla, avbryta eller
begriansa en anmélan eller ett bemyndigande for ett organ for beddmning av 6verensstimmelse
samt l&émna in en begéran om att stryka ett organ for beddmning av Gverensstimmelse fran
forteckningen over anmélda organ for bedomning av Overensstimmelse. Myndigheten for
cybersikerhetscertifiering ska vid behov vidta dessa atgérder for det forsta om organet for
beddomning inte atgédrdat sin verksamhet pd det sétt som forutsitts i tillsynsbeslutet och det
handlar om en vésentlig dvertradelse eller forsummelse. For det andra ska atgarder vidtas vid
behov, om organet for beddmning av dverensstimmelse inte uppfyller de krav som foreskrivits
for det eller om dess ackreditering begrinsas, om ackrediteringen aterkallas eller om
ackrediteringen avbryts. Atgérder ska vidtas dven i det fallet att beslutet inte &nnu vunnit laga
kraft, om det ar verkstdllbart trots sokande av &dndring. Overtrddelsens, bristens eller
forsummelsens karaktér och eventuellt avhjdlpande av den innan beslutet fattas ska beaktas i
bedomningen av den typ av atgédrd som &r behovlig.

Forslaget dr behovligt med anledning av artikel 58.7 e i cybersékerhetsakten, dér det foreskrivs
att myndigheten har en skyldighet att begrénsa, tillfalligt upphéva eller aterkalla befintliga
bemyndiganden, om organen for bedomning av dverensstimmelse inte uppfyller kraven i
cybersikerhetsakten. Dessutom kompletterar den artikel 61.1 och 61.4 i cybersdkerhetsakten.
Pé grund av det ovan ndmnda ska de nationella myndigheterna for cybersdakerhetscertifiering
utan oskiligt drojsmaél till kommissionen anmila alla &ndringar i ackrediteringarna och
befogenheter for organen for beddmning. I den sist nimnda punkten forskrivs & sin sida att den
nationella myndighet som utférdar cybersdkerhetscertifiering kan framfora en begéran till
kommissionen om att avfora ett av denna myndighet anmilt organ for bedomning av
Overensstimmelse fran den forteckning dver organ for beddmning av dverensstimmelse vilken
anmdlts till certifieringsordningen enligt punkt 2. En sddan begdran ska enligt forslaget ldggas
fram, om forutsattningarna for anmaélan inte langre ar uppfyllda.

Det som foreskrivs i momentet tillimpas endast om inte négot annat foljer av det beslut som
getts med stdd av cybersdkerhetsakten. Kommissionens genomforandeforordning (EU)
2024/3143 innehaller bestimmelser om faststdllandet av forhallanden, formkrav och
forfaranden for anmélningar enligt artikel 61.5 i cybersdkerhetsakten, medan dess artikel 4.2
innehéller bestimmelser om skyldigheten for myndigheten for cybersdkerhetscertifiering att vid
behov vidta ovan nimnda atgéarder beroende pa hur allvarligt underlatenheten att fullgéra dessa
krav eller skyldigheter varit. Dessutom kan en certifieringsordning som meddelas genom en
genomforandeférordning av kommissionen innehalla mer detaljerad reglering om aterkallande
av ett bemyndigande eller en anmélan som géller ett organ for bedomning av 6verensstimmelse
som anmaélts for cybersdkerhetscertifiering. Sddan reglering ingér i artikel 22.6 i EUCC-
genomforandeforordningen.
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Foreslagna 2 mom. motsvarar till denna del 6 § 4 mom. i lagen om anmélda produkter for vissa
produktgrupper. Den innehaller bestimmelser om en situation dér ett organ for beddmning av
Overensstimmelse som anmalts for cybersikerhetscertifiering har lagt ner sin verksamhet eller
avfors fran kommissionens forteckning. I sé fall ska myndigheten for cybersékerhetscertifiering
vidta dndamalsenliga atgérder for att sdkerstilla att handlingarna for det aktuella organet for
bedomning av Overensstimmelse behandlas av ett annat organ for beddmning av
Overensstimmelse som anmilts for cybersikerhetscertifiering eller att handlingarna i ovrigt
halls tillgangliga for myndigheten for cybersidkerhetscertifiering och myndigheterna med ansvar
for marknadskontroll. Myndigheten ska se till att handlingarnas konfidentialitet bibehélls i
enlighet med cybersikerhetsakten och de akter som getts med stdd av den samt
offentlighetslagen.

30 §. Handrdckning av polisen. Enligt den foreslagna paragrafen ar polisen skyldig att ge
myndigheten for cybersdkerhetscertifiering handrackning for tillsynen &ver efterlevnaden och
verkstilligheten av de skyldigheterna som foreskrivits 1 den foreslagna lagen och
cybersidkerhetsakten eller de med stod av den. Det kan bli aktuellt att ge handrickning till
exempel om en myndighet hindras fran att utdva sina inspektionsbefogenheter. Paragrafen
innehaller en informativ hanvisning till polislagen (872/2011), som innehéller bestimmelser om
handréickning som ges av polisen.

6 kap. — Pafoljdsavgifter

31 §. Pafoljdsavgift for tillverkare. Det foreslés att paragrafen innehéller bestimmelser om en
administrativ pafoljdsavgift, som kan paforas for en tillverkare utifrdn Overtrddelse av
cyberresiliensforordningen.

Paragrafens / mom. innehéller pa det sitt som artikel 64.2 i cyberresiliensforordningen
forutsétter bestimmelser om att uteblivet fullgérande av de vasentliga cybersidkerhetskrav som
faststélls 1 bilaga I till cyberresiliensforordningen och de skyldigheter som regleras i artiklarna
13 och 14 &r en grund for en administrativ pafoljdsavgift. Momentets bestdimmelser ticker dven
pa det sitt som artikel 64.3 forutsétter dvertradelse av artikel 31.1-31.4, dvertradelse av artikel
32.1-32.3 och vertrddelse av artikel 33.5.

Paragrafens 2 mom. innehéller pa det sitt som artikel 64.3 i cyberresiliensforordningen
forutsitter bestimmelser om att Gvertridelse av en skyldighet som foreskrivits for en tillverkare
ar en grund for att pafora en administrativ pafoljdsavgift da skyldigheterna for tillverkarna
tillimpas med stod av artikel 21 pé en importdr eller distributor eller med stod av artikel 22 pa
en annan sidan fysisk person eller juridisk person dn en tillverkare, importor eller distributor.

32 §. Pafoljdsavgift for tillverkarens representant. Det foreslds att paragrafen innehaller
bestammelser om en administrativ pafoljdsavgift, som kan paforas for tillverkarens representant
utifrdn Overtrddelse av cyberresiliensforordningen. Pa det sétt som artikel 64.3 i
cyberresiliensforordningen forutsétter innehaller paragrafen bestimmelser om overtradelse av
artikel 18 i forordningen. Med tillverkarens representant avses en fysisk eller juridisk person
som enligt skriftlig fullmakt fran en tillverkare har rétt att i tillverkarens stille utfora vissa
sérskilda uppgifter, som annars hor till tillverkaren. Det finns bestimmelser om skyldigheterna
for tillverkarens representant i artikel 18 i cyberresiliensforordningen. Nér tillverkarens
representant inte utsetts med ett skriftligt uppdrag av tillverkaren eller nér forsummelsen inte
omfattas av uppdraget, kan ingen administrativ pafoljdsavgift paforas utifrdn ansvaret for
tillverkarens representant.
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33 §. Pdfoljdsavgift for importérer. Det foreslas att paragrafen innehaller bestimmelser om en
administrativ pafoljdsavgift, som kan paforas for en importdr utifrdn Overtradelse av
cyberresiliensforordningen. Pa det sitt som artikel 64.3 i cyberresiliensforordningen forutsitter
innehaller paragrafen bestimmelser om overtriddelse av artikel 19 i férordningen.

34 §. Pafolidsavgift for distributérer. Det foreslés att paragrafen innehéller bestimmelser om
en administrativ pafoljdsavgift, som kan péforas for en distributdr utifran Overtridelse av
cyberresiliensforordningen. P4 det sitt som artikel 64.3 i cyberresiliensforordningen forutsitter
innehaller paragrafen bestimmelser om overtradelse av artikel 20 i forordningen.

35 §. Pdfilidsavgift for ammdlda organ. Paragrafen innehéller bestimmelser om den
administrativa pafoljdsavgift som kan paforas ett anmilt organ utifrdn Overtrddelse av
cyberresiliensforordningen da den agerar i strid med cyberresiliensforordningen i sitt uppdrag.
Péa det sitt som artikel 64.3 i cyberresiliensforordningen forutsitter innehéller paragrafen
bestammelser om den administrativa pafoljdsavgift som pafors for overtradelse av artikel 39,
41, 47 eller 49 i forordningen.

36 §. Andra pdfoljdsavgifter i anslutning till cyberresiliensférordningen. Paragrafen innehaller
bestammelser om den administrativa pafoljdsavgift som kan paforas en ekonomisk aktor utifran
overtrddelse av cyberresiliensforordningen i andra &n de situationer som avses i 31-35 §. P4 det
sitt som artikel 64.3 1 cyberresiliensforordningen forutsitter innehaller paragrafen
bestammelser om den administrativa pafoljdsavgift som pafors for overtradelse av artikel 23,
30 eller 53 i forordningen. Paragrafen innehdller pa det sitt som artikel 64.4 i
cyberresiliensforordningen forutsétter bestimmelser om en administrativ pafoljdsavgift for en
ekonomisk aktor for felaktiga, bristfilliga eller vilseledande uppgifter som lamnats som svar pa
en begdran av anmailda organ eller marknadskontrollmyndigheterna.

37 §. Pafoljdsavgift som giller cybersdkerhetscertifiering. Paragrafen innehaller bestimmelser
om girningar i anknytning till dvertrddelse av cybersdkerhetsakten, for vilka en administrativ
pafoljdsavgift kan péforas. I syfte att genomfora artikel 65 i cybersidkerhetsakten innehéller
paragrafen bestimmelser om den administrativa pafoljdsavgift som ska paforas utifran
Overtriddelse av bestdmmelserna i europeiska ordningar for cybersdkerhetscertifiering enligt
denna del i forordningen.

I paragrafens I punkt foreskrivs att det dr mdjligt att med en pafdljdsavgift sanktionera en
situation dér en tillverkare eller leverantor av IKT-produkter, IKT-tjanster eller IKT-processer
utfairdar en sddan EU-forsdkran om Overensstimmelse som avses i artikel 53.2 i
cybersikerhetsakten trots att dessa nyttigheter inte uppfyller kraven enligt den europeiska
ordningen for cybersdkerhetscertifiering 1 fraga. Syftet med en EU-forsdkran om
Overensstimmelse ir att visa att de krav som definierats i ordningen ar uppfyllda. Om en
tillverkare eller leverantor gett en EU-forsdkran om dverensstimmelse pa felaktiga grunder, dr
det mojligt att pafora en péafoljdsavgift for detta. For att sékerstélla att fortroendet for EU-
forsakringar om Overensstimmelse ar det viktigt att missbruk av dessa har sanktionerats sé att
aktdrerna har &ndamalsenliga incitament att se till att de krav som stélls i
cyberresiliensforordningen &r uppfyllda.

I paragrafens 2 punkt sanktioneras en fOrsummelse att ge myndigheten for
cybersikerhetscertifiering den information som avses i artikel 53.3 i cybersékerhetsakten eller
en forsummelse att ldmna in en kopia av EU-forsdkran om dverensstimmelse till myndigheten
for cybersdkerhetscertifiering och Europeiska unionens cybersékerhetsbyra Enisa.
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Enligt denna punkt i cybersikerhetsakten ska tillverkaren eller leverantoren av IKT-produkter,
IKT-tjanster, IKT-processer eller hanterade sékerhetstjanster, under en period som faststills i
den motsvarande europeiska ordningen for cybersdkerhetscertifiering, ge den nationella
myndigheten for cybersékerhetscertifiering tillgang till EU-forsékran om Overensstimmelse,
teknisk dokumentation och all annan relevant information avseende IKT-produkternas, IKT-
tjdnsternas eller de hanterade sdkerhetstjdnsternas dverensstimmelse med ordningen. Dessutom
ska en kopia av EU-forsdkran om Overensstimmelse 1&dmnas in till den nationella myndighet
som utfardar cybersidkerhetscertifiering och till Europeiska unionens cybersékerhetsbyra Enisa.
For de forst namnda dr det mojligt att pafora en sanktion, om de relevanta uppgifterna inte ges
pa begéran av myndigheten for cybersékerhetscertifiering, om de inte &r tillgéngliga pa annat
sitt. | frdga om de sist ndmnda ar det mojligt att pafora en pafoljdsavgift, om en tillverkare eller
leverantdr forsummar att Gverldimna kopian pé eget initiativ.

I paragrafens 3 punkt foreskrivs att pafoljdsavgiften omfattar situationer déir
certifikatinnehavaren bryter mot de villkor for ett cybersidkerhetscertifikat som stillts i en
europeisk ordning for cybersdkerhetscertifiering. Enligt artikel 54.1 k i cybersdkerhetsakten kan
sadana villkor stillas for utfardande, bibehallande, fortsittande och fornyelse av certifikat samt
villkor for utvidgning eller inskrdnkning av tillimpningsomréadet for certifiering. Med tanke pé
certifikatens tillforlitlighet kan det anses att det &r centralt att villkoren iakttas.

I paragrafens 4 punkt foreskrivs att pafoljdsavgiften omfattar situationer dér en tillverkare eller
leverantor av IKT-produkter, IKT-tjédnsterna eller IKT-processer forsummar att offentliggora
den information som avses i artikel 55.1 i cybersékerhetsakten pa det sétt som foreskrivs i artikel
55.2 i cybersikerhetsakten. Punkten géller situationer dédr dessa produkter, tjénster eller
processer ér certifierade eller for vilka en EU-forsékran om &verensstimmelse har getts.
Aktoren ska i sé fall offentliggdra de uppgifter som riknas upp i punkten, vilka pé olika sétt
fraimjar att cybersdkerheten for produkten, processen eller tjansten uppritthélls. Enligt 2
punkten i artikeln ska uppgifterna tillgéngliggoras i elektroniskt format och finnas tillgéngliga
och vid behov uppdateras atminstone fram till dess att motsvarande europeiska
cybersékerhetscertifikat eller EU-forsékran om dverensstémmelse 10per ut.

Forslaget innehdller inte ndgon ndrmare begridnsning av de uppgifter som kan leda till pAférande
av en pafoljdsavgift om de inte ldmnas. Overtrddelsens karaktéir beaktas dock inom ramen for
foreslagna 40 §, med stod av vilken en pafoljdsavgift inte pafors till exempel om den &r ringa.

I 5 punkten i paragrafen sanktioneras en situation dir felaktig, vilseledande eller bristfallig
information ges till myndigheten for cybersédkerhetscertifiering eller organet for beddmning av
Overensstimmelse. Sanktioneringen géller i synnerhet en situation dér en aktdr ldmnar in IKT-
produkter, IKT-tjanster eller IKT-processer eller informationssékerhetstjanster for certifiering.
Artikel 56.7 i cybersédkerhetsakten innehaller bestimmelser om skyldigheten att vid en ansokan
om certifiering gora alla uppgifter som behovs for att genomfora certifieringsforfarandet
tillgéngliga for myndigheten eller bedomningsorganet. I den foreslagna punkten forutsétts att
informationen géller omstiandigheter som ar betydelsefulla for att skota en uppgift enligt den
foreslagna lagen eller cybersékerhetsakten, varfor ett ovésentligt fel inte leder till att en
pafoljdsavgift pafors. Syftet med sanktioneringen &r att se till att beviljandet av ett certifikat inte
sker utifran felaktig information. Uteblivet uppfyllande av kraven kan ha allvarliga skadliga
konsekvenser for anvindarna av en produkt, tjanst eller process.

Sadant utlimnade av felaktig information kan adven bli foremal for bedémning av ingivande

osant intyg till myndighet enligt 16 kap. 8 § i strafflagen. I sa fall kan man vid behov beakta vad
som foreskrivs om forbudet mot dubbel straftbarhet i 40 § 3 mom.

102



Paragrafens 6 punkt innehéller bestimmelser om en péfoljdsavgift diar en innehavare av ett
europeiskt cybersdkerhetscertifikat forsummar att ldmna ut information enligt artikel 56.8 i
cybersédkerhetsakten om en sérbarhet eller oriktighet som géller sdkerheten for en IKT-produkt,
IKT-tjénst eller IKT-process, vilken kan paverka overensstimmelsen med kraven i anknytning
till certifieringen. Anmélan gors till myndigheten for cybersékerhetscertifiering eller organet
for bedomning av dverensstimmelse, beroende pé vilken aktdr som utfardat certifikatet.

I paragrafens 7 punkt sanktioneras en situation dir en instans anvédnder ett europeiskt
cybersdkerhetscertifikat som har aterkallats eller vars giltighet har 16pt ut. Med sadan
certifikatanvidndning avses att en IKT-produkt, IKT-tjanst eller IKT-process eller
dataskyddstjanst marknadsfors som certifierad eller nagot annat forfarande, dir en tidigare
certifikatinnehavare hénvisar till certifikatnyttigheten som en sédkerhetsgaranti, &ven om detta
certifikat har aterkallats eller gatt ut.

I vissa situationer kan myndigheten for cybersdkerhetscertifiering aterkalla ett certifikat i
enlighet med 28 § i den foreslagna lagen. Det finns bestimmelser om denna mojlighet till
aterkallande i artikel 58.8 e i cybersdkerhetsakten. I ovrigt aterkallas ett cybersidkerhetscertifikat
av det organ for bedomning av Overensstimmelse som utfardat det aktuella europeiska
cybersikerhetscertifikatet. Efter aterkallandet giller certifikatet inte ldngre. Certifikaten har
dessutom en viss giltighetstid som faststills inom ramen for certifieringsordningen, efter vilken
certifikatet inte langre &r giltigt. I synnerhet i sdkerhetskritiska samband ar det viktigt att felaktig
information inte ges om certifieringsstatus for produkterna, tjdnsterna och processerna.

38 §. Pdfoljdsavgifiens belopp. Paragrafen innehéller bestimmelser om beloppet av den
administrativa pafoljdsavgift som pafors med stod av 31-37 §. For att pafoljden ska ha en
tillrackligt forebyggande effekt, ska avgiftens storlek vara tillricklig. Den myndighet som pafor
en pafoljd ska sdkerstilla att sanktionen och dess belopp star i proportion till gérningen med
beaktande av ratio i cyberresiliensforordningen och cybersidkerhetsakten. Genom paragrafen
genomfors artikel 64 1 cyberresiliensforordningen och for egen del artikel 65 i
cybersikerhetsakten.

Paragrafens / mom. innehaller bestimmelser om maximibeloppet av den administrativa
pafoljdsavgift som pafors for overtriadelse av 31 § 1 mom., det vill sdga i huvudsak artikel 13
eller artikel 14 i cyberresiliensférordningen. Maximibeloppet ér 15 000 euro eller da tillverkaren
ar ett foretag, tva och en halv procent av foretagets globala omsittning under den foregaende
rakenskapsperioden, beroende pa vilken siffra som &r hogst. Maximibeloppet av den
administrativa pafoljdsavgiften motsvarar den nivd som fOrutsétts i1 artikel 64.2 i
cyberresiliensforordningen.

Paragrafens 2 mom. innehdller bestimmelser om maximibeloppet av den péafoljdsavgift som
pafors med stod av 36 § 2 punkten, 32-35 § eller 36 § 1-3 punkten for Gvertrddelse av
cyberresiliensforordningen. Maximibeloppet dr 10 000 000 euro eller dé tillverkaren &r ett
foretag, tva procent av foretagets globala omsittning under den foregéende rakenskapsperioden,
beroende pa vilken siffra som &r hogst. Maximibeloppet &r i praktiken tillimpligt pa
Overtrdadelser av cyberresiliensforordningen av andra ekonomiska aktorer én tillverkare och pa
anméilda organ. Maximibeloppet av den administrativa pafoljdsavgiften motsvarar den niva som
forutsatts i artikel 64.3 i cyberresiliensférordningen.

Paragrafens 3 mom. innehdller bestimmelser om maximibeloppet av den péafoljdsavgift som
pafors med stod av 36 § 4 punkten for Overtrddelse av cyberresiliensférordningen.
Maximibeloppet dr 5 000 000 euro eller da tillverkaren r ett foretag, en procent av foretagets
globala omsittning under den foregdende rakenskapsperioden, beroende pa vilken siffra som ar
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hogst. Maximibeloppet omfattar en situation dédr information som avsiktligen &r felaktig,
bristfallig eller vilseledande l&dmnas till ett anmélt organ eller marknadskontrollmyndigheten pa
ett sdtt som dr av betydelse for skotseln av en uppgift for det anmilda organet eller
marknadskontrollmyndigheten. Maximibeloppet av den administrativa pafoljdsavgiften
motsvarar den niva som forutsétts i artikel 64.4 i cyberresiliensforordningen.

Paragrafens 4 mom. innehaller bestimmelser om maximibeloppet av en pafdljdsavgift som
giller cybersikerhetscertifiering, vilken dr 100 000 euro. Beloppet av den administrativa
pafoljdsavgift som pafors utifran overtradelse av cybersdkerhetsakten motsvarar den niva pa
vilken pafoljden har en tillrdcklig, effektivt och proportionell forebyggande -effekt.
Pafoljdsavgiftens nivd beddoms och motiveras i avsnitt 5.1.3. Maximibeloppet av den
administrativa pafoljdsavgiften uppfyller forutséttningarna i artikel 65 i cybersékerhetsakten.

I 5 mom. i paragrafen finns det bestimmelser om en samlad beddmning av paféljdsavgiften.
Faststdllandet av pafoljdsavgiftens storlek ska basera sig pd en samlad beddmning av
overtradelsens allvar och forfarandets klandervérdhet. Nar beloppet av pafoljdsavgiften bedoms
ska man beakta forfarandets art, allvar och ldngd och dess aterkommande karaktir, den skada
som Overtriddelsen orsakat och aktorens storlek samt dess eventuella tidigare dvertrddelser i
anknytning till tillimpningsomradet for den foreslagna lagen. Aktorens storlek ska beaktas,
eftersom de skyldigheter som omfattas av lagens tillimpningsomrade kan hanfora sig till
organisationer av véldigt olika storlekar.

Aven artikel 64.5 i cyberresiliensforordningen innehller bestimmelser om de omstindigheter
som ska beaktas d& en administrativ pafoljdsavgift pafors. Dessa omsténdigheter ska tillimpas
pd paforande av en administrativ pafoljdsavgift med stod av 31-36 §. I artikel 64.5 i
cyberresiliensforordningen foreskrivs att dd beslut fattas om beloppet av en administrativ
sanktionsavgift, ska alla relevanta omstdndigheter i den specifika situationen beaktas och
vederbdrlig hdnsyn tas till f6ljande omsténdigheter:

a) Overtrddelsens art, allvarlighetsgrad och varaktighet samt dess konsekvenser,

b) huruvida administrativa sanktionsavgifter redan har péforts av samma eller andra
marknadskontrollmyndigheter pa samma eckonomiska aktér for en liknande
Overtriadelse,

c) storleken pa, sérskilt nir det géller mikroforetag, sma och medelstora foretag, inbegripet
uppstartsforetag, och marknadsandelen for den ekonomiska aktér som begatt
overtrddelsen.

39 §. Pdforande av pdféljdsavgift. Paragrafen innehdller bestimmelser om paférande av en
administrativ pafoljdsavgift.

Med stod av I mom. pafors en administrativ pafoljdsavgift med stod av 31-34 § och 36 § av
marknadskontrollmyndigheten. Transport- och kommunikationsverket fungerar som
marknadskontrollmyndighet med stod av 15 §. I fraiga om Al-system med hog risk, som
omfattas av cyberresiliensforordningens tillimpningsomrade, fungerar den behdriga
tillsynsmyndigheten enligt lagen om tillsyn dver vissa system for artificiell intelligens som
marknadskontrollmyndighet med stdd av 16 §. Néir den behdriga marknadskontrollmyndigheten
utgdrs av marknadskontrollmyndigheten enligt 3 § i lagen om tillsyn Over vissa system for
artificiell intelligens, pafors den administrativa pafoljdsavgiften i den ordning som foreskrivs i
13 § i den ndmnda lagen. I sa fall pafor den behdriga aktdren med andra ord en paféljdsavgift
enligt den foreslagna lagen med stod av lagen om tillsyn Gver vissa system for artificiell
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intelligens. Gérningarna handlar om G&vertrddelser av cyberresiliensforordningen av en
ekonomisk aktor.

Nér beloppet av en administrativ péafoljdsavgift som omfattas av Transport- och
kommunikationsverkets befogenhet dr 6ver 100 000 euro, ska pafoljdsavgiften paforas i ett
forfarande enligt 7 a § i lagen om Transport- och kommunikationsverket, det vill sidga i
pafoljdskollegiet.

Med stdd av paragrafens 2 mom. meddelar den anmilande myndigheten, det vill siga Transport-
och kommunikationsverket, beloppet av den administrativa pafoljdsavgiften for en gérning
enligt 35 §. Gérningarna handlar om 6vertrddelser av cyberresiliensférordningen av ett anmélt
organ.

Nér beloppet av en administrativ péafoljdsavgift som omfattas av Transport- och
kommunikationsverkets befogenhet dr 6ver 100 000 euro, ska paféljdsavgiften paforas i ett
forfarande enligt 7 a § 1 lagen om Transport- och kommunikationsverket, det vill sidga i
pafoljdskollegiet.

Med stdd av paragrafens 3 mom. meddelar myndigheten for cybersékerhetscertifiering, det vill
sdga Transport- och kommunikationsverket, beloppet av den administrativa pafoljdsavgiften for
en géarning enligt 37 §. Gérningarna handlar om forseelser som géller cybersdkerhetscertifiering.

Paragrafens 4 mom. innehéller bestimmelser om ritten for den myndighet som pafor
pafoljdsavgiften att avgiftsfritt och utan hinder av sekretessbestimmelserna fa uppgifter som ar
nddvéndiga for att pafora en pafoljdsavgift eller for att beddma dess belopp fran en ekonomisk
aktor eller frdn en annan myndighet. Rétten att fa information dr nddvéandig for att behandla och
avgora ett drende som giller paforande av en administrativ pafoljdsavgift. Rétten att fa
information begransar sig till uppgifter som dr nddvandiga for att faststilla pafoljdsavgiften i
det drende som behandlas, det vill sdga for att bedoma dess grund eller belopp.

40 §. Avstdende fran pdforande av pdfoljdsavgift. 1 paragrafen finns det bestimmelser om nir
pafoljdsavgift inte pafors.

Enligt I mom. ska pafoljdsavgift inte paforas, om

1) aktoren pa eget initiativ vidtagit tillrackliga atgérder for att avhjélpa overtradelsen eller
forsummelsen omedelbart efter att den upptickts och utan drojsmal underréttat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och
overtrdadelsen eller forsummelsen inte ar allvarlig eller aterkommande,

2) overtrddelsen eller forsummelsen ska anses vara ringa, eller

3) péforande av pafoljdsavgift ska anses vara uppenbart oskéligt pa andra grunder &n de
som avses i 1 eller 2 punkten.

Grundlagsutskottet har i sin praxis forutsatt att myndighetens provning vid beslut om att inte
pafora pafoljdsavgift ska vara bunden till provning sé att pafoljdsavgift inte pafors om de villkor
som anges i lag dr uppfyllda (GrUU 49/2017 rd och GrUU 39/2017 rd).

Syftet med bestimmelsen ir att sékerstélla att en pafoljdsavgift inte pafors i situationer dar det
ar oskdligt antingen utifran de omstédndigheter som avses i 1 mom. 1 eller 2 punkten eller i fvrigt
uppenbart oskéligt utifran en annan eller flera andra motsvarande omsténdigheter.
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I 2 mom. i paragrafen finns det bestimmelser om preskriberingen av rétten att pafora en
pafoljdsavgift. Pafoljdsavgift far inte paféras, om det har forflutit mer &n fem &r sedan
Overtrddelsen eller forsummelsen har skett. Om forseelsen eller forsummelsen har varit av
vilseledande karaktir, riknas tidsfristen fran det att forseelsen eller forsummelsen upphort.

I paragrafens 3 mom. foreskrivs att pafoljdsavgift inte kan paforas den som misstdnks for samma
girning i1 en forundersdkning, en atalsprovning eller ett brottmal som &r anhingigt vid en
domstol. Pafoljdsavgift far inte heller paféras den som for samma gérning har meddelats en
lagakraftvunnen dom. Dessutom far en pafoljdsavgift som géller cybersdkerhetscertifiering inte
paforas for den som for samma girning paforts en strangare pafoljdsavgift utifran vertradelse
av cyberresiliensforordningen. Bestimmelserna motsvarar den sd kallade ne bis in idem-
principen, det vill sédga forbudet mot dubbel straffbarhet.

I paragrafens 4 mom. foreskrivs ett forbud att pafora en pafoljdsavgift for statliga myndigheter,
statliga affarsverk, vilfardsomraden eller valfairdssammanslutningar, kommunala myndigheter,
sjalvstindiga offentligrittsliga inrdttningar, riksdagens dmbetsverk, republikens presidents
kansli, evangelisk-lutherska kyrkan i Finland eller ortodoxa kyrkan i Finland och de tvé
sistndmndas forsamlingar, kyrkliga samfilligheter eller 6vriga organ.

Paragrafens 5 mom. innehéller bestimmelser om forbudet att pafora en péafoljdsavgift for ett
mikroforetag eller litet foretag pa den grunden att foretaget har 6verskridit tidsfristen pa 24
timmar for anmélan av en handelse enligt artikel 14.1 eller 14.3 i cyberresiliensforordningen.
Skyldigheten enligt artikel 14 i cyberresiliensforordningen att anméla aktivt utnyttjade
sarbarheter eller en allvarlig incident som péaverkar en produkts dataskydd blir trots punkten
dven tillimplig pd mikroforetag och smé foretag enligt vad som bestims i artikel 14 i
cyberresiliensforordningen och en pafoljdsavgift kan paforas utifrdn forsummelse av de
tidsfrister som avses i1 artikel 14.2, artikel 14.4 ¢ och artikel 14.4 c. Punkten motsvarar
definitionen i strecksats a i artikel 64 i cyberresiliensférordningen.

Paragrafens 6 mom. innehéller ett forbud att pafora en péafoljdsavgift for en forvaltare av
programvara med fri och 6ppen killkod. Definitionen av en forvaltare av programvara med fri
och dppen kéllkod faststélls i 2 § 8 punkten i lagen och den motsvarar definitionen i artikel 3.14
i cyberresiliensférordningen. Punkten motsvarar definitionen i strecksats b i artikel 64 i
cyberresiliensforordningen.

41 §. Verkstdillighet av pdfoljdsavgift. Det foreslas att paragrafen reglerar verkstilligheten av
pafoljdsavgifter. En pafoljdsavgift som paforts med stdd av lag verkstills i den ordning som
foreskrivs i lagen om verkstéllighet av boter (672/2002). Rittsregistercentralen svarar for
verkstélligheten av pafoljdsavgiften. Med stod av 4 b § i den ndmnda lagen (lag 416/2025)
forfaller en pafoljdsavgift fem ar efter den dag da det lagakraftvunna avgoérandet har getts.
Drojsmaélsrinta tas inte ut pa en pafoljdsavgift.

7 kap — Sarskilda bestimmelser

42 §. Begiran om omprovning. Det foreslds att paragrafen innehéller beslut som kan vara
foremal for i forvaltningslagen avsedd omprovning. Omprovning far begéras i ett beslut av ett
anmailt organ, i ett beslut av ett organ for bedomning av dverensstimmelse som anmalts for
cybersédkerhetscertifiering och 1 ett beslut som géller en avgift som tas ut for en
myndighetsprestation.

Foremalet for en begdran om omprovning kan vara ett forvaltningsbeslut av ett organ for
beddmning av dverensstimmelse som anmélts for myndighetscertifiering, vilket ges utifran
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denna lag, cyberresiliensforordningen eller cybersidkerhetsakten. Foremélet for begéran om
omprovning kan saledes vara till exempel ett beslut om att utfarda eller inte utfarda en forsdkran
om Gverensstimmelse av ett anméilt organ. Foremalet for begdran om omprdvning kan dven
vara ett myndighetsbeslut som géller den avgift som tas ut fér en myndighetsprestation.

Forvaltningslagen tillimpas p& behandlingen av en begéiran om omprdvning. Det dr mojligt att
overklaga ett beslut om en begiran om omprovning hos forvaltningsdomstolen i den ordning
som foreskrivs i lagen om réttegang i forvaltningsdrenden. I 43 § 5 mom. nedan finns det en
sdrskild bestimmelse om verkstdllbarheten for ett beslut om en begidran om omprdvning.

Bestdmmelsen motsvarar forutséttningen i artikel 48 i cyberresiliensforordningen om det
tillgéngliga forfarandet for andringssokande i beslut av ett anmalt organ.

43 §. Andringssokande. Paragrafens | mom. innehéller en informativ héinvisning till att sokande
av andring hos forvaltningsdomstolen regleras i lagen om rattegang i forvaltningsdrenden.
Foremalet for Andringssdkande kan vara ett beslut av till exempel den anméilande myndigheten,
marknadskontrollmyndigheten och myndigheten for cybersékerhetscertifiering. Foremalet for
andringssokande kan dven vara ett beslut om en administrativ pafoljdsavgift av en sadan
myndighet eller ett beslut om avgiftsbelagdhet for en myndighets avgift, vilket getts med
anledning av en begéran om omprovning.

Paragrafens 2—5 mom. innehaller bestimmelser om verkstéllbarheten for ett forvaltningsbeslut
som getts med stdd av lagen, dé beslutet inte vunnit laga kraft.

I paragrafens 2 mom. foreskrivs att ett beslut av marknadskontrollmyndigheten som géller annat
dn paforande av péafoljdsavgift far verkstéllas trots dndringssokande. Huvudregeln for
verkstéllbarheten for ett beslut motsvarar 29 § i lagen om marknadskontroll. I enlighet med
regleringsprincipen for administrativa sanktioner &r ett beslut om en administrativ pafoljd dock
verkstillbart forst utifran ett lagakraftvunnet beslut.

Paragrafens 3—5 mom. innehéller uttommande bestimmelser om beslut som kan férordnas att
verkstillas trots dndringssdkande.

Paragrafens 3 mom. innehéller bestimmelser om verkstillbarheten for ett beslut av den
anmilande myndigheten. Den anmélande myndigheten kan i ett beslut om utseende av ett
anmaélt organ eller om avgrénsning eller indragning av utseendet av ett anmélt organ forordna
att beslutet ska iakttas trots dndringssokande. Genom forslaget sékerstélls att om ett anmélt
organ inte ldngre uppfyller forutséittningarna for utseende, kan den anmélande myndigheten pé
det sdtt som cyberresiliensforordningen fOrutsitter vidta effektiva atgdrder trots
andringssokandet.

I paragrafens 4 mom. fOreskrivs & sin sida mdjligheten f6r myndigheten for
cybersikerhetscertifiering att forordna att ett beslut ska iakttas trots &ndringssdkande.

I paragrafens 5 mom. foreskrivs att ett beslut av ett anmélt organ eller ett organ for beddmning
av Overensstimmelse som anmaélts for cybersidkerhetscertifiering kan verkstillas da beslutet
giller de korrigerande atgirder som kravs av tillverkaren av en produkt som innehéller digitala
element eller innehavaren av ett europeiskt cybersikerhetscertifikat eller som géller
aterkallande av ett intyg om Overensstimmelse for en produkt med digitala element eller ett
europeiskt cybersdkerhetscertifikat. Foremalet for sokande av dndring kan vara ett beslut som
getts om en begiran om omprovning. Syftet med detta forslag adr att sékerstélla att dessa
reparativa atgérder dr effektiva dé allvarliga brister har konstaterats.
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Enligt 123 § i lagen om réttegang i forvaltningsédrenden kan forvaltningsdomstolen under den
tid ett besvirsidrende dr anhingigt forbjuda att beslutet verkstills, forordna att verkstilligheten
ska avbrytas eller forordna om négot annat som géller verkstilligheten av beslutet Pa grund av
detta innehaller paragrafen inte separata bestimmelser om mojligheten for en besvarsmyndighet
att forbjuda verkstéllighet av ett sddant beslut som av den beslutsfattande myndigheten
forordnats att verkstéllas trots dndringssokande. Den ndmnda bestdimmelsen tillimpas vid sidan
om paragrafens 2—5 mom.

Paragrafens 6 mom. innehaller en informativ hdnvisning till viteslagen. Vid sdkande av dndring
i beslut som géller foreldggande och utdomande av vite samt foreldggande och verkstéllighet av
hot om tvangsutforande eller hot om avbrytande tillimpas dock viteslagen (1113/1990).

44 §. Avgifter. Enligt paragrafen finns bestimmelser om de allménna grunderna for nir
myndigheters prestationer ska vara avgiftsbelagda och for storleken av de avgifter som uppbérs
for prestationerna och om Ovriga grunder for avgifterna i lagen om grunderna for avgifter till
staten (150/1992). Paragrafen ar av informativ karaktir. Med stdd av lagen om grunderna for
avgifter till staten &r det mojligt att ta ut avgifter for prestationer av den anmélande myndigheten
och myndigheten for cybersékerhetscertifiering, vilket avser i synnerhet anmélning och
Overvakning av organ for beddmning av Overensstimmelse samt utfirdande av
cybersikerhetscertifikat. Dessutom kan avgifter tas ut for anvdndning av regulatoriska
sandlador i enlighet med grunderna i lagen om grunderna for avgifter till staten. Befogenheten
18 § 1lagen om grunderna for avgifterna till staten att besluta om bland annat avgiftsbelagdheten
for en prestation innehas enligt forslaget av kommunikationsministeriet i frdga om Transport-
och kommunikationsverkets prestationer.

45 §. lkrafitridande. 1 1 mom. finns det bestimmelser om lagens ikrafttrddande. Paragrafens
2—4 mom. innehaller graderingar for borjan av tillimpningen, vilka motsvarar graderingarna for
de tidpunkter da cyberresiliensférordningen borjar tillampas.

Med stdd av 2 mom. i paragrafen tillimpas bestdimmelserna i 3 kap. om anmélda organs och
den anmélande myndighetens uppgifter och bestimmelserna i 35 § om pafoljdsavgiften for
anmdlda organ den 11 juni 2026. Boérjan for tillimpningen motsvarar artikel 7.1.2 i
cyberresiliensforordningen.

Med stod av paragrafens 3 mom. bdrjar anméilningen enligt artikel 14 i
cyberresiliensforordningen och péafdljdsavgiften for tillverkare i frdga om anmélningen
tillimpas den 11 september 2026. Borjan for tillimpningen motsvarar artikel 71.2.2 i
cyberresiliensforordningen.

Med stdd av paragrafens 4 mom. borjar bestimmelserna om skyldigheterna for ekonomiska
aktorer enligt cyberresiliensférordningen och om 6vertradelse av dessa samt om administrativa
pafoljdsavgifter tillimpas den 11 december 2027 Borjan for tillimpningen motsvarar artikel
71.2.1 i cyberresiliensforordningen.

7.2 Lagen om marknadskontrollen av vissa produkter
1 §. Tillimpningsomrdde. Det foreslas att paragrafens / mom. dndras pa sa sitt att lagforslag 1
fogas som en ny punkt till momentets lista 6ver de lagar vars tillimpningsomrédde omfattar

produkter pé vilka marknadskontrollagen tillimpas. Med anledning av tilligget gors en teknisk
andring i den foregdende punkten.
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Lagen om marknadskontrollen av vissa produkter tillimpas dven pad marknadskontrollen av
produkter som omfattas av cyberresiliensférordningen till den del som inte annat bestdms i den
foreslagna lagen om cyberresiliens for vissa produkter och om cybersdkerhetscertifiering.
Lagen om cyberresiliens for vissa produkter och om cybersdkerhetscertifiering ar siledes en
specialbestimmelse i forhallande till marknadskontrollagen. Med produkt som omfattas av
lagens tillimpningsomrade avses produkter som omfattas av cyberresiliensforordningens
tillimpningsomrade. En produkt som omfattas av lagens tillimpningsomrade avser saledes inte
en produkt for vilken cybersdkerhetscertifiering utfardats, om produkten inte omfattas av
cyberresiliensforordningens tillimpningsomrade.

4 §. Tillsynsmyndigheter. Det foreslas att paragrafens 4 mom. dndras sé att man till momentet
fogar produkter som omfattas av tillimpningsomradet for lagen om cyberresiliens for vissa
produkter och om cybersékerhetscertifiering till listan 6ver produkter for vilka Transport- och
kommunikationsverket fungerar som marknadskontrollmyndighet. Avsikten dr inte att &ndra
momentet till andra delar.

I enlighet med 15 § 1 den hinvisade lagen fungerar saledes Transport- och
kommunikationsverket som marknadskontrollmyndighet for de produkter som omfattas av
cyberresiliensforordningens tillimpningsomrade. Med stod av 16 § i lagen om cyberresiliens
for vissa produkter och om cyberséikerhetscertifiering &r det mojligt att 4ven den behdriga
tillsynsmyndigheten enligt 3 § i lagen om tillsyn &ver system for artificiell intelligens
undantagsvis fungerar som marknadskontrollmyndighet d& marknadskontrollen hénfor sig till
ett Al-system med hog risk enligt artikel 6 i forordningen om artificiell intelligens, vilket d&ven
omfattas av cyberresiliensforordningens tillimpningsomrade. Det ndimnda undantaget baserar
sig pa artikel 52.14 i cyberresiliensforordningen.

7.3 Cybersikerhetslagen

20 §. CSIRT-enhetens uppgifter. Till listan 6ver CSIRT-enhetens uppgifter i paragrafens / mom.
fogas en ny 10 punkt, som giller de uppgifter som tilldelats CSIRT-enheten i
cyberresiliensforordningen och lagforslag 1. CSIRT-enhetens centrala uppgift ar att ta emot och
behandla i artikel 14 i cyberresiliensforordningen avsedda anmélningar om aktivt utnyttjade
sarbarheter och allvarliga incidenter vilka paverkar dataskyddet for en produkt med digitala
element. Tillverkarna ar skyldiga att gora anmélningar pd det sdtt som foreskrivs i
cyberresiliensforordningen. CSIRT-enheten har &ven till uppgift att behandla frivilliga
anmélningar enligt artikel 15 i cyberresiliensforordningen.

De andra uppgifter som tilldelats CSIRT-enheten &r bland annat att bitrdda
marknadskontrollmyndigheten vid behov. I artikel 52.5 1 cyberresiliensforordningen fér
marknadskontrollmyndigheterna be en CSIRT-enhet som utsetts till samordnare eller Enisa att
ge tekniska rad i fragor som ror genomforandet och efterlevnaden av denna forordning. Néar
marknadskontrollmyndigheterna gér en undersokning enligt artikel 54 kan de begéra den
CSIRT-enhet som utsetts till samordnare eller Enisa att ldgga fram en analys till stod for
bedémningarna av §verensstimmelsen for produkter med digitala element. P4 motsvarande sétt
foreskrivs i artikel 54.1 att om marknadskontrollmyndigheten i en medlemsstat har tillrackliga
skal att anse att en produkt med digitala element, inbegripet dess sarbarhetshantering, utgor en
betydande cybersédkerhetsrisk, ska den, utan onddigt dréjsmél och om lampligt i samarbete med
den berérda CSIRT-enheten, gora en utvérdering av den berdrda produkten med digitala
element med avseende pa dess uppfyllande av alla krav som faststills i forordning. CSIRT-
enheten ska vid behov skota uppgifterna enligt cyberresiliensférordningen i samarbete med
Ovriga myndigheter.
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28 §. Rdtt att fa information. Det foreslas att paragrafens dndras sd att ritten att ldmna ut
information for en myndighet som 6vervakar vad som foreskrivs i 4 mom. i den kan tillimpas
dven pa utlimnande av information till Finansinspektionen for dess uppgift som behorig
myndighet enligt 50 p § 1 och 2 mom. i lagen om Finansinspektionen. Enligt dessa
bestimmelser fungerar Finansinspektionen som behdrig myndighet enligt artikel 46 1 EU:s
DORA-forordning och behorig myndighet enligt artikel 8.1 i NIS 2-direktivet 1 frdga om
verksamhetsomradena 3 och 4 i bilaga I till det nimnda direktivet. Detta innebér att
tillsynsmyndigheten enligt cybersidkerhetslagen utan hinder av sekretessbestimmelserna, den
tystnadsplikt som foreskrivs 1 28 § 2 mom. och andra begrénsningar som géller utlimnande av
information kan ldmna ut en handling som den fatt eller uppréttat i samband med skotseln av
dess uppgifter enligt cybersikerhetslagen och rdja sekretessbelagd information dven till
Finansinspektionen, om det &r nddvéndigt for dess uppgift som behorig myndighet enligt 50 p
§ 1 och 2 mom. i lagen om Finansinspektionen. Utnyttjandet av rétten att f4 information eller
utlimnandet av information fir inte begridnsa skyddet av fortroliga meddelanden eller
integritetsskyddet mer dn vad som dr nddvandigt.

Cybersikerhetslagen innehaller inte bestimmelser om Finansinspektionens uppgifter och
informationsutbyte mellan den och de tillsynsmyndigheter som definieras i 26 § i
cybersikerhetslagen, eftersom DORA-forordningen 4r en branschspecifik unionsakt enligt
artikel 4 1 NIS 2-direktivet, och medlemsstaterna inte bor tillimpa bestdammelserna i NIS 2-
direktivet inom dess omrade, om de giller hantering av cybersidkerhetsrisker och
rapporteringsskyldigheten samt tillsyn och verkstillighet (RP 57/2024 rd, 33).

150 p § i lagen om Finansinspektionen finns det pa ett séitt som kan jémstdllas med 26 § i
cybersikerhetslagen bestimmelser om att Finansinspektionen fungerar som behorig myndighet
enligt artikel 8.1 i NIS 2-direktivet i frdga om verksamhetsomrddena 3 och 4 i bilaga I till
direktivet. I 71 § 1 mom. i den ndmnda lagen finns det bestimmelser om Finansinspektionens
ritt att utan hinder av sekretessbestimmelserna l&dmna ut uppgifter om stdrningar och hot i
anknytning till informations- och kommunikationsteknik till Transport- och
kommunikationsverket for genomforande av det samarbete som avses i 3 £ 3 mom. Enligt den
sista ndmnda bestimmelsen ska Finansinspektionen samarbeta med Transport- och
kommunikationsverket i skotseln av uppgifter enligt NIS 2-direktivet.

Cybersikerhetslagens 28 § innehéller dock for nirvarande inte bestimmelser om ratten for
tillsynsmyndigheterna att ldmna ut information till Finansinspektionen. Med st6d av 318 § 2
mom. i lagen om tjdnster inom elektronisk kommunikation (i lag 703/2025) har Transport- och
kommunikationsverket, trots sekretessbestimmelserna och andra begrinsningar som géller
utlimnande av information, rétt att limna ut en handling som den fatt eller uppréttat i samband
med skotseln av dess lagstadgade uppgifter samt roja den sekretessbelagda informationen for
Energimyndigheten, Finansinspektionen, Tillstdnds- och tillsynsverket samt livskraftscentralen,
om det dr nddvindigt for skotseln av deras lagstadgade uppgifter i anslutning till
informationssékerhet. Bestimmelsens bakgrund utgérs av genomforandet av NIS-direktivet,
som numera har upphévts, och den mojliggdr att information ldmnas ut fran Transport- och
kommunikationsverket ~ till  Finansinspektionen &ven inom  NIS  2-direktivets
tillimpningsomrade. Med stdd av 318 § 5 mom. kan bestdmmelsen dock inte tillimpas pa
uppgifter om meddelanden, féormedlingsuppgifter, lokaliseringsuppgifter eller forekomsten av
och innehéllet i fortrolig radiokommunikation, &ven om Transport- och kommunikationsverket
i egenskap av tillsynsmyndighet kan fa &dven dessa uppgifter med stod av 28 § 2 mom. Séledes
ar det motiverat att utvidga regleringen kring utlimnande av information i 28 § 4 mom. i
cybersikerhetslagen att gilla d&ven Finansinspektionen, s att alla behoriga myndigheter enligt
NIS 2-direktivet till denna del har samma stéllning.
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7.4 Lagen om tjinster inom elektronisk kommunikation
1 kap. — Lagens mal och definitioner

3 §. Definitioner. Paragrafens 35 punkt dndras sé att avgransningen till domdnnamn med den
nationella toppdoménen fi och toppdoménen for landskap ax stryks frén definitionen av ett
dominnamn. Med dominnamn avses med andra ord framdver i lagen en adressuppgift i
namnform som anvinds pa Internet, oberoende av under vilken toppdomén (eng. top-level
domain, TLD) domédnnamnet lyder. Andringen behovs for att foga nya 21 a kap., eftersom
bestammelserna i det géller andra doménnamn &n de som slutar med fi eller ax. Dessutom
motsvarar definitionen béttre definitionen av termen i allménspréket.

Trots éndringen tillimpas 21 kap. dven framover endast pa adressuppgifter som omfattas av
Finlands nationella dom#dnnamn fi och dominen for landskap ax for Aland.
Tillampningsbegriansningen géllande 21 kap. i lagen bibehalls i oférdndrad form i 163 §. Syftet
med dndringen dr inte att utvidga de nuvarande bestimmelserna om doméannamn i lagen till
andra dominnamn &n de som omfattas av den nationella doménen fi och doménen for landskap
ax.

Till definitionen av dominnamn gors dessutom en teknisk precisering enligt rddande
tolkningspraxis om att doménnamn avser en adressuppgift av andra graden av formen domain.fi.
Detta motsvarar vad som foreskrivs i den hidvda lagen om doménnamn (228/2003). Genom
andringen fortydligas att ett doménnamn inte avser delen fore den forsta punkten till exempel i
adressen undersida.domain.fi, som den aktdr som administrerar en adressuppgift av andra
graden enkelt kan faststélla.

Till paragrafen fogas nya 35 a punkten, som definierar den som forvaltar ett toppdoméanregister
pa samma sétt som i 2 § i cybersékerhetslagen. Definitionen motsvarar dven definitionen av ett
toppdoménregister 1 artikel 6.21 1 NIS 2-direktivet. Med den som forvaltar ett
toppdoménregister avses en part som har delegerats en specifik toppdomén och som ansvarar
for administrationen av toppdoménen, inbegripet registreringen av doméinnamn under
toppdoménen och den tekniska driften av toppdoménen, inbegripet drift av dess namnservrar,
underhéll av dess databaser och distribution av zonfiler for toppdoménen mellan namnservrar,
oberoende av huruvida nagon aspekt av denna drift utfors av parten sjdlv eller har
utkontrakterats, dock inte situationer diar toppdoméiner anviands av parten endast for dess eget
bruk.

Med den som forvaltar ett toppdoménregister avses séledes en fOrvaltare av ett
domannamnsregister pa hogsta niva (Top-Level Domain Registry). Toppdoméner delas in i tva
grupper, som ar nationella toppdomén (ccTLD) och generiska toppdomaner (gTLD). Syftet med
definitionen 4r inte att avgransa dess tillimpning till ett visst geografiskt omrade.

21 kap. — Doménnamn for Finland och Aland

Kapitlets rubrik preciseras sa att den redogér for bestimmelsernas tillimpningsomrade i
forhallande till foreslagna nya 21 a kap.

164 §. Transport- och kommunikationsverkets domdnnamnsverksamhet och formedling av
domdnnamn. 1 paragrafens 2 mom. gors en teknisk dndring, eftersom begreppet registrar
framdver i nya 21 a kap. anvénds dven for sddana registrarer som inte gjort ndgon i 165 § i lagen
avsedd anmélan som giller formedling av doméner som slutar pa fi och ax. Framover kan
anteckningar i doménregistret séledes goras endast av en 1 165 § avsedd registrar som gjort en
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anmadlan. Den ansvarar med andra ord for anteckningarna &ven da de gors pa det sitt som ndmns
1167 § 1 mom. i lagen av en aktor som handlar for en registrars rdkning.

Dessutom fogas till paragrafen ett nytt 4 mom. som pa det sitt som genomforandet av NIS 2-
direktivet forutsétter innehaller bestimmelser om tillimpningen av vissa skyldigheter enligt 21
kap. dven pa aktorer som tillhandahéller registreringstjanster for domdnnamn for registrarers
rakning. De skyldigheter som foreskrivits i NIS 2-direktivet géller aktorer som tillhandahaller
registreringstjdnster for domannamn, vilket enligt artikel 6.22 i direktivet utdver registrarer
avser dven entiteter som verkar som ombud for en registrar, sdsom leverantorer eller
aterforsdljare av integritets- eller formedlingstjanster. Eftersom en domin enligt 167 § i lagen
ska antecknas i anvéindarens namn med anvéndarens riktiga uppgifter, blir det dock inte aktuellt
att tillhandahalla alla sddana tjénster i friga om doméner som slutar med fi och ax.

I det foreslagna momentet foreskrivs for det forsta att anmilningsskyldigheten enligt 165 §
tillimpas pa aktorer som agerar for registrarers rikning. Genom det genomfors artikel 3.3 och
3.4 1 NIS 2-direktivet och artikel 27.2-27.4 i fraga om dessa aktorer. For det andra innehaller
momentet bestimmelser om tillimpningen av de skyldigheter som géller tillgdngen till
uppgifter enligt 170 § i lagen pa dessa aktorer i den omfattning som forutsétts for att genomfora
artikel 27.3-5 i direktivet pd miniminiva. Genom 1 mom. 2 punkten i paragrafen genomfors for
egen del dven artikel 28.1. Till exempel de sirskilda nationella dataskyddsskyldigheterna som
inte baserar sig pa NIS 2-direktivet tillimpas dock inte pa aktérer som agerar for registrarers
rakning. For det tredje innebédr 171 § i lagen att Transport- och kommunikationsverket vid
overtradelse av lagen kan utdva sina i lagen foreskrivna befogenheter &ven i friga om aktorer
som verkar for registrarers rdkning. Forslaget leder dven till att foreskrifter som Transport- och
kommunikationsverket har utfardat med stod av 165 § 3 mom. och 170 § 2 mom. i lagen kan
kan tillampas ocksa pé dessa aktorer.

21 a kap. — Andra dominnamn

172 a §. Kapitlets tillimpningsomrdde. Med stdd av paragrafens / mom. tillimpas nya 21 a kap.
pa andra doménnamn &n de som omfattas av tillimpningsomradet for 21 kap. och formedling
av dessa.

Nya 21 a kap. dr avsett att allmént gélla for toppdoménregister och féormedlingsverksamhet som
géiller domédnnamn 1 Finland till den del som verksamheten inte omfattas av
tillimpningsomradet for specialbestimmelserna om doménnamn som slutar pa fi och ax i 21
kap. Kapitlet tillimpas inte pd domédnnamn som omfattas av tillimpningsomradet for 21 kap.
eller pd anknuten doménnamnsverksamhet eller formedling av domé@nnamn. Nya 21 a kap.
tillimpas saledes pa andra doménnamn &n de som slutar med fi eller ax och formedlingen av
dessa, oberoende av doménnamnets dndelse.

Paragrafens 2 mom. innehéller en bestimmelse om det territoriella tillimpningsomradet for
kapitlet. Kapitlet tillimpas pé registrarer vars huvudsakliga verksamhetsstille eller en utsedd
representant i Europeiska unionen finns i Finland. Om en registrar som &r etablerad utanfor
Europeiska unionen inte har utsett nigon representant i unionen, men tillhandahaller tjanster i
Finland, omfattas registraren dven av kapitlets tillimpningsomrade. Bestimmelsen motsvarar
artikel 26.2 och artikel 26.3 i NIS 2-direktivet om det territoriella tillimpningsomradet for
skyldigheterna i direktivet.

I paragrafens 3 mom. foreskrivs att vad som i detta kapitel foreskrivs om registrarer tillimpas
ocksa pa pé aktorer som tillhandahaller registreringstjanster for domiannamn for registrarers
rdkning, nir de wutévar fOrmedling av doméinnamn. Omnémnandet motsvarar
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tillimpningsomradet for de skyldigheter som forutsitts i artikel 28 i NIS 2-direktivet, eftersom
dven aktorer som handlar for registrarers rakning utdver registrarer definieras som entiteter som
tillhandahaller dominnamnsregistreringstjdnster i artikel 6.22 1 NIS 2-direktivet. De aktorer
som agerar for registrarer kan vara till exempel tillhandahallare eller aterforséljare av integritets-
eller formedlingstjénster.

172 b §. Registrarens anmdlan. Paragrafen innehaller bestimmelser om de uppgifter som en
registrar ska anmadla till Transport- och kommunikationsverket. Genom paragrafen kompletteras
genomforandet av artikel 3.3 och 3.4 och artikel 27 i NIS 2-direktivet 1 friga om sadana
registrarer som formedlar andra doménnamn &n de som omfattas av tillimpningsomradet for 21
kap. En registrar ska till Transport- och kommunikationsverket anméla namn, adress, e-
postadress, telefonnummer och andra uppdaterade kontaktuppgifter, sin [P-adressdomén och en
forteckning over de medlemsstater i Europeiska unionen dér den tillhandahaller sina tjénster.
Dessutom ska den anméla kontaktuppgifterna for sina verksamhetsstédllen och foretradare i
Europeiska unionen. En registrar ska utan dréjsmél anméila fordndringar i de uppgifter som
avses 1 1 mom. inom den tidsfrist pa tvd veckor eller tre manader som forutsatts i direktivet
beroende pa den fordndrade uppgiften. Transport- och kommunikationsverket kan utfarda
nidrmare foreskrifter om anmélan av uppgifter pd samma sitt som for den motsvarande
anmilningsskyldighet foreskrivits i 41 § i cybersédkerhetslagen, vilken bland annat géller den
som forvaltar ett toppdomidnregister. Den gemensamma kontaktpunkt som avses i 18 § i
cybersédkerhetslagen ansvarar for att goéra anmilningar enligt artikel 27.4 i NIS 2-direktivet,
varfor Transport- och kommunikationsverket ska dverlamna de uppgifter som behovs for att
gora anmélan till den gemensamma kontaktpunkten. Den gemensamma kontaktpunkten finns
vid Transport- och kommunikationsverket.

172 ¢ §. Registreringsuppgifter om domdnnamn. Paragrafen innehéller bestimmelser om
skyldigheten for den som forvaltar ett toppdoménregister och en registrar att samla in och
uppritthalla registreringsuppgifter om doménnamn. Det foreslas att uppgifter ska samlas in och
administreras pa det sitt som artikel 28 1 NIS 2-direktivet forutsétter. I uppgifterna enligt artikel
28.2 1 NIS 2-direktivet ska man inkludera doménnamn, registreringsdatum, registrantens namn,
e-postadress och telefonnummer och e-postadress och telefonnummer till den kontaktpunkt som
administrerar dom@nnamnet om dessa inte dr desamma som for registranten. Skyldigheten
hianfor sig till biagge aktorstyper, men samarbetsskyldigheten enligt 172 § ska iakttas i
fullgérandet av den. Den som fOrvaltar ett toppdomanregister och registrarer ska dessutom
infora och offentligt tillgédngliggora de riktlinjer och forfarandena med vilka de sékerstéller att
registreringsuppgifterna om doménnamn ar exakta och korrekta. Genom paragrafen genomfors
artikel 28.2 och 28.3 i NIS 2-direktivet i friga om andra registrarer &n de som omfattas av
tillimpningsomradet for 21 kap.

172 d §. Tillgang till registreringsuppgifter om domdnnamn. Paragrafen innehaller
bestimmelser om att tilltrdde beviljas till registreringsuppgifter om doménnamn pa det sétt som
artikel 28.4 och 28.5 i NIS 2-direktivet forutsétter och att det samarbete som forutsétts 1 6
punkten ska foras.

Paragrafens 7 mom. innehdller bestimmelser om den offentliga tillgdngligheten for
registreringsuppgifter om doméannamn till den del som uppgifterna inte ar personuppgifter. Med
stdd av momentet ska andra registreringsuppgifter om dominnamn &n personuppgifter goras
offentligt tillgéngliga utan oskéligt drojsmél efter registreringen av ett doménnamn.
Skyldigheten hanfor sig till bigge aktorstyper, men den foreslagna samarbetsskyldigheten enligt
3 mom. ska iakttas i fullgdrandet av den.
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Paragrafens 2 mom. innehéller bestimmelser om utlimnande av registreringsuppgifter om
doménnamn till den del som uppgifterna ar personuppgifter. Med stod av momentet ska tillgdng
ges till registreringsuppgifterna om doménnamn, om den som begér tillgéng till uppgifterna och
ar berdttigad till det lagger fram en lagenlig och behorigt motiverad begéran. En begéran ska
besvaras utan oskéligt drojsmal och senast inom 72 timmar fran det att begéran tagits emot.
Skyldigheten mojliggor inte att en avgift tas ut for lamnade av uppgifter. Dessutom ska ett
toppdoménregister och en registrar gora deras riktlinjer och forfaranden for utlimnande av
registreringsuppgifter om domannamn offentligt tillgingliga.

Paragrafens 3 mom. innehéller bestimmelser om skyldigheten for de som forvaltar ett
toppdoménregister och registrarer att samarbeta for att fullgdra de skyldigheter som foreskrivs
1172 ¢ § ochi 172 d § och for att undvika insamling av dverlappande registreringsuppgifter
Genom momentet genomfors artikel 28.6 i NIS 2-direktivet, enligt vilken efterlevnad av de
skyldigheter som foreskrivits i 1-5 punkten inte far leda till 6verlappningar i insamlingen av
registreringsuppgifter om domédnnamn. For detta ska medlemsstaterna fOrutsétta att
toppdoménregister och de entiteter som tillhandahaller domidnnamnsregistreringstjanster ska

samarbeta med varandra. Det dr dock mdjligt att anse att det samarbete som direktivet forutsatter
inte begrinsar sig pa begransat sitt till insamling av uppgifter, utan att det mer generellt ar
behovligt for att fullgora de skyldigheter som direktivet forutsétter.

Det finns olika verksamhetsmodeller for att registrera domidnnamn och publicera
registreringsuppgifter. Syftet med foreslagna 172 ¢ § och 172 d § dr att mojliggora olika
motiverade sétt for att genomfora insamlingen, verifieringen, administreringen och tilltradet till
uppgifterna och en dndamalsenlig arbetsfordelning i ett samarbete mellan de olika aktorerna i
man av mojlighet inom de ramar som bésta avtalsbaserad praxis som uppkommit i det
internationella samarbetet mojliggodr, under forutséttning att det slutresultat som NIS 2-
direktivet forutsitter uppnas. Beroende pa fallet dr det mgjligt att till exempel en registrar i
praktiken ansvarar for att tillgdngliggdra uppgifterna i enlighet med den skyldighet som
foreskrivs i 1 mom. i denna paragraf till den del som de uppgifter som direktivet forutsitter inte
ingdr i de uppgifter som halls tillgéingliga av forvaltaren av ett toppdoménregister, medan
forvaltaren av ett toppdoménregister kan ansvara for att uppgifterna om grundande av ett
domédnnamn och tillgéngen till uppgifterna om denna registrar ir tillgingliga. Om ett
toppdomsénsregister 4 sin sida offentliggdr alla uppgifter som fOrutsitts, dr det inte befogat att
forutsitta att registraren offentliggdr uppgifterna pa nytt. Det ar inte heller andamalsenllgt att
aktorer som handlar for en rergistrars raknlng, pa vilka skyldigheten dven tillimpas, pa egen
hand ska offentliggéra uppgifterna pd nytt, om de offentliggjorts av en forvaltare av ett
toppdoménregister eller registrar.

Paragrafens 4 mom. innehdller en informativ hénvisning till den allminna
dataskyddsforordningen som géller skyddet for personuppgifter och till dataskyddslagen.

304 §. Det foreslds att 304 § 1 mom. 14 punkten, som giller genomférandet av
cybersikerhetsakten och Transport- och kommunikationsverkets sérskilda uppgifter som
nationell myndighet for cybersdkerhetscertifiering, upphdvs i lagen om tjdnster inom
elektronisk kommunikation. Framover utfirdas bestdmmelser om Transport- och
kommunikationsverkets uppgift som nationell myndighet for cybersikerhetscertifiering i lagen
om cyberresiliens for vissa produkter och om cybersidkerhetscertifiering. Séledes foreslas att
bestimmelsen upphévs, eftersom den &r Overlappande med den fOreslagna lagen om
cyberresiliens for vissa produkter och om cybersidkerhetscertifiering.

114



7.5 Lagen om verkstillighet av boter

1 §. Lagens tillimpningsomrdade. Rittsregistercentralen verkstiller forsummelse- och
pafoljdsavgifter som pafors med stod av olika lagar genom att iaktta det forfarande som
forskrivits for verkstéllighet av boter. Det foreslas att nya 37 punkten fogas till paragrafens 2
mom., med stdd av vilken en paféljdsavgift enligt 31-37 § i lagen om cyberresiliens for vissa
produkter och om cybersékerhetscertifiering verkstélls enligt ordningen i lagen. Med anledning
av dndringen gors en teknisk dndring i 36 punkten.

8 Bestimmelser pa lidgre niva in lag

Det foreslas att 10 § i lagen om cyberresiliens for vissa produkter och om
cybersikerhetscertifiering innehéller bestimmelser om mdjligheten att inrdtta en regulatorisk
sandldda. Med stdd av foreslagna 10 § 4 mom. kan ndrmare tekniska bestimmelser om
organiseringen av och verksamheten hos regulatoriska sandlddor for cyberresiliens och om
ansokan av en ekonomisk aktdr utfirdas genom foreskrift av Transport- och
kommunikationsverket. Det handlar om tekniska foreskrifter om verksamheten i regulatoriska
sandlador och det &r &ndamalsenligt att ge den myndighet som inréttar en regulatorisk sandlada
befogenheter att utfarda dessa foreskrifter. I verksamhet i en regulatorisk sandlada &r det mojligt
att det framkommer ett behov av att dndra de tekniska foreskrifterna for verksamheten med
beaktande av till exempel utvecklingen for hotmiljon for cybersdkerheten eller andra sérdrag i
anknytning till cybersékerheten.

De grundlidggande bestimmelserna som géller avgiftsbelagdheten for de statliga
myndigheternas prestationer och beloppet av dessa ingér i lagen om grunderna for avgifter till
staten. Aven om propositionen innehdller forslag som géller avgiftsbelagdheten for statliga
myndigheters prestationer, innehéller propositionen inte i frdga om dessa forslag nya
bemyndiganden att utfirda forordningar. Bemyndigandet att utfirda forordning om
avgiftsbelagdheten for statliga myndigheters prestationer baserar sig pd 8 § i lagen om
grunderna for avgifter till staten, sédan den lyder i géllande form.

1172 b § 2 mom. som fogas till lagen om tjdnster inom elektronisk kommunikation féreskrivs
att Transport- och kommunikationsverket har ritt att utfarda narmare tekniska foreskrifter om
utlimnande av uppgifter for forteckningen Over registrarer, vilket motsvarar motsvarande
reglering i cybersdkerhetslagen. Dessutom é&r éndringen av 164 § i lagen, vilken paverkar
tillimpningsomradet for 21 kap., betydelsefull med tanke pd bemyndigandena att utfirda
foreskrifter enligt 165 § och 170 § i lagen.

9 Ikrafttriadande

Det foreslas att lagarna triader i kraft den 1 juni 2026, med undantag for de foreslagna
andringarna i anknytning till genomférandet av NIS 2-direktivet i lagen om tjénster inom
elektronisk kommunikation, vilka foreslas trida i kraft sa fort som mojligt.

Det foreslas att tillimpningen av den foreslagna lagen om cyberresiliens for vissa produkter och
om cybersdkerhetscertifiering i friga om vissa bestimmelser tillimpas pé graderat sétt pa ett
sitt som motsvarar borjan for tillimpningen av cyberresiliensforordningen. I enlighet med
artikel 71 tillampas cyberresiliensforordningen fran och med den 11 december 2027. Kapitel [V
som géller anmailda organ tillimpas frdn och med den 11 juni 2026 och artikel 14 som géller
rapporteringsskyldigheterna fran och med den 11 september 2026.
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Overgangsbestimmelser pa tre méanader foreslas till vissa delar for de #ndringar som giller
toppdoménregister och formedling av doménnamn i lagen om tjinster inom elektronisk
kommunikation. Inom Overgangstiden ska de anmélningar om tillhandahallande av
registreringstjanster for domédnnamn vilka forutsétts av den foreslagna lagen goras och de
riktlinjer och forfarande som direktivet forutsétter ska offentliggdras.

10 Verkstillighet och uppféljning

Artikel 70 i cyberresiliensforordningen innehaller en skyldighet som géller Gversyn av
forordningen for Europeiska kommissionen. Senast den 1 december 2030 och dérefter vart
fjarde ar dverlamnar kommissionen till Europaparlamentet och radet en offentlig berdttelse om
utvérderingen och dversynen av cyberresiliensforordningen.

Artikel 52 i cyberresiliensforordningen innehéller uppgifter for
marknadskontrollmyndigheterna, vilka stodjer genomforandet och uppféljningen av
regleringen. Marknadskontrollen ska bland annat arligen rapportera resultaten av de relevanta
marknadskontrollatgérderna till kommissionen och f6lja hur tillverkarna tillimpat de kriterier
som avses 1 artikel 13.8 i cyberresiliensforordningen dé de faststéller stodtiden for produkter
med digitala element.

Med stod av cyberresiliensforordningen grundas dértill en administrativ samarbetsgrupp mellan
de olika medlemsstaternas marknadskontrollmyndigheter. Denna Adco-grupp ska i en allmént
tillgénglig och anvéndarvinlig form offentliggéra relevant statistik om kategorier av produkter
med digitala element, inbegripet genomsnittliga stodperioder, vilka faststills av tillverkaren
enligt artikel 13.8, samt tillhandahélla vigledning som inbegriper vigledande stodperioder for
kategorier av produkter med digitala element.

Aven cybersikerhetsakten innehéller bestimmelser som forutsitter att kommissionen ger en
utvirderingsberittelse om forordningen for forsta gangen &r 2024. En dversyn av forordningen
pagar fortfarande i kommissionen och den kan leda till att ett andringsforslag liggs fram.

11 Forhallande till andra propositioner

Lagforslag 1 innehaller hanvisningar till den foreslagna lagen om tillsyn ver vissa system for
artificiell intelligens. Forslaget om denna lag ingar i regeringens proposition till riksdagen med
forslag till lagstiftning som kompletterar EU:s forordning om artificiell intelligens RP 46/2025
rd. Genom propositionen foreslas dven att lagen om marknadskontrollen av vissa produkter och
lagen om verkstillighet av boter dndras, vilket &r av betydelse dven for dndringarna i lagforslag
2 och 5 i denna proposition. Behandlingen av denna proposition pagar dnnu i riksdagen.

Flera regeringspropositioner som innehéller forslag om att dndra 1 § 2 mom. i lagen om
verkstéllighet av boter dr anhéngiga hos riksdagen. Dessa propositioner utgérs utdver vad som
ndmnts i det foregéende avsnittet av regeringens proposition till riksdagen med forslag till lag
om karens i anslutning till uppdraget som medlem av statsrddet och lag om &ndring av 1 § i
lagen om verkstéllighet av boter (RP 90/2024 rd), regeringens proposition till riksdagen med
forslag till lagstiftning som kompletterar EU-forordningen om transparens och inriktning nér
det géller politisk reklam (RP 57/2025 rd), regeringens proposition till riksdagen med forslag
till lag om underléttande av utbyggnad av ndt med mycket hog kapacitet och till lagar om
andring av 249 och 303 § i lagen om tjénster inom elektronisk kommunikation och 1 § i lagen
om verkstéllighet av boter (RP 74/2025 rd), riksdagens proposition till riksdagen med forslag
till lag om tillsyn 6ver skyldigheterna och om péaféljder enligt EU:s avskogningsférordning samt
till lagar som har samband med den (RP 77/2025 rd), regeringens proposition till riksdagen med
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forslag till lagstiftning som kompletterar EU:s dataforordning (RP 128/2025 rd) och regeringens
proposition till riksdagen om godkénnande och séttande i kraft av dverenskommelsen med
Norge om internationell taxitrafik pa vdg och med forslag till vissa andra lagar (RP 134/2025
rd).

12 Forhallande till grundlagen samt lagstiftningsordning

Propositionen innehdller forslag som dr betydelsefulla med tanke pa grundlagen i forhallande
till bestimmelserna i grundlagen om lagbundenheten for utdvning av offentligt makt enligt 2 §
3 mom., skyddet for privatliv, hemfrid och personuppgifter enligt 10 §, egendomsskyddet enligt
15 §, néringsfriheten enligt 18 §, utfirdande av forordningar och delegering av
lagstiftningsbehdrighet enligt 80 § och Overforing av forvaltningsuppgifter pa andra &n
myndigheter enligt 124 §.

12.1 Myndighetsuppgifter

I cyberresiliensforordningen aldggs medlemsstaterna att utse en marknadskontrollmyndighet
och att anméla myndigheten. Skyldigheten att utse en myndighet kommer direkt fran
forordningen. Huruvida en eller flera myndigheter ska utses och vilka dessa myndigheter &r hor
till den nationella provningsrétten.

Grundlagsutskottet har nédr det bedomt bestimmelser om myndigheternas befogenheter dven
utgatt fran att regleringen av myndigheters befogenheter dr betydelsefull med tanke pé
rattsstatsprincipen i grundlagens 2 § 3 mom. (GrUU 51/2006 rd, s. 2/I). Enligt 2 § 3 mom. i
grundlagen ska all utévning av offentlig makt bygga pa lag och i all offentlig verksamhet ska
lag noggrant iakttas. Utgdngspunkten ar att den som utdvar offentlig makt alltid ska ha en
behorighetsgrund som i sista hand atergar pa en av riksdagen stiftad lag. For lagar giller det
allminna kravet pé att en lag ska vara exakt och noga avgransad. (GrUU 19/2021 rd, punkt 15
med hinvisningar). Den behoriga beslutsfattaren ska entydigt framgé av lagen (GrUU 18/2021
rd, punkt 2). Enligt utskottets uppfattning &r reglering kring behdrigheter i allménhet
betydelsefull &ven med tanke pé de grundlagstryggade grundlidggande fri- och rittigheterna (se
GrUU 10/2016 rd, s. 3). Ndr en myndighet ges nya uppgifter ska de ldmpa sig for myndigheten
(se GrUU 32/2020 rd, s. 5).

I frdga om sakinnehdll ldmpar sig uppgifterna enligt cyberresiliensférordningen pa det
foreslagna séttet for Transport- och kommunikationsverkets uppgifter. Vilken myndighet som
har till uppgift att vervaka Al-system med hog risk faststills utifrdn lagen om tillsyn dver vissa
system for artificiell intelligens och EU:s forordning om artificiell intelligens, eftersom de
marknadskontrollmyndigheter som utsetts for forordningen om artificiell intelligens dven
ansvarar for de marknadskontrollatgdrder som krdvs med stdd av cyberresiliensforordningen,
och till denna del finns det inte ndgot nationellt handlingsutrymme for att ordna
marknadskontrollen.  Innehallet 1 uppgifterna faststdlls 1  huvudsak  utifrén
cyberresiliensforordningen. Regleringen 1 cyberresiliensforordningen kompletteras av
bestammelser i de nationella allménna lagarna om forvaltning, marknadskontrollagen och
bestimmelserna i lagen om cyberresiliens for vissa produkter och om cybersidkerhetscertifiering
bland annat om utbyte av uppgifter. Myndigheternas nya uppgifter baserar sig pa lagen och pa
den direkt tillimpliga EU-forordningen. Uppgifterna for den behoriga myndigheten har
definierat noggrant och exakt i den foreslagna lagen.
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12.2 Overforing av offentliga forvaltningsuppgifter pa andra in myndigheter

Enligt 124 § i grundlagen kan offentliga forvaltningsuppgifter anfortros andra 4n myndigheter
endast genom lag eller med stod av lag, om det behdvs for en dndamalsenlig skotsel av
uppgifterna och det inte dventyrar de grundldggande fri- och rittigheterna, rittssédkerheten eller
andra krav pa god forvaltning. Uppgifter som innebér betydande utovning av offentlig makt far
dock anfortros endast myndigheter.

Enligt grundlagsutskottets tolkningspraxis dr en forutsittning for att anfortro skotseln av en
offentlig forvaltningsuppgift ndgon annan &n en myndighet att lagen, &tminstone pa ett allmént
sitt, faststiller den kompetens eller behorighet som forutsitts av den som skdter uppgiften
(bland annat GrUU 28/2001 rd och GrUU 48/2001 rd). I sin tolkningspraxis har
grundlagsutskottet ansett att det for att kraven pa rittssédkerhet och god forvaltning ska anses
vara uppfyllda i den bemirkelse som avses i 124 § i grundlagen krivs att drendena behandlas i
enlighet med de allménna forvaltningslagarna och att de som behandlar drendena handlar under
tjansteansvar (GrUU 33/2004 rd, s. 7/1I, GrUU 46/2002 rd, s. 10). De allméinna
forvaltningslagarna tillimpas, med stdd av sina bestdmmelser om tillimpningsomréade,
myndighetsdefinition eller skyldigheten for en enskild att betjéna pé ett visst sprak, dven pa
enskilda nédr de fullgér offentliga forvaltningsuppgifter (GrUU 42/2005 rd, s. 3/ID).
Bestimmelserna om straffrittsligt tjansteansvar tillimpas dven pd dem som é&r anstillda hos
bolaget nir de utfor offentliga forvaltningsuppgifter (GrUU 26/2017 rd, s. 55-56, GrUU
16/2016 rd, s. 2-3, GrUU 8/2014 rd, s. 5/1).

De anmélda organen enligt cyberresiliensforordningen utfor uppgifter for att beddma
Overensstimmelsen, vilka handlar om en offentlig forvaltningsuppgift. 1 artikel 39.2 i
cyberresiliensforordningen konstateras att ett organ for bedomning av dverensstimmelse ska ha
inrdttats enligt den nationella lagstiftningen i en medlemsstat och att det ska vara en juridisk
person. Dessutom innehaller artikel 39 detaljerade och noggranna bestimmelser om kraven i
skotseln av uppgift som organ for bedomning av Gverensstimmelse. Om ett organ for
beddmning av verensstimmelse later en underleverantor utfora vissa uppgifter i anknytning
till beddmningen av 6verensstimmelse eller anviander dotterbolag, ska organet for bedomning
av Overensstimmelse med stdd av artikel 41 i cyberresiliensforordningen sdkerstélla att
underleverantoren eller dotterbolaget uppfyller dven de krav som foreskrivs i artikel 39 1
cyberresiliensforordningen och anméla detta till myndigheten. Aven situationer dar
verksamheten vid ett anmaélt organ for bedomning av dverensstimmelse ska begrinsas eller
aterkallas har reglerats ndrmare i artikel 45 i1 férordningen. Den direkt tillimpliga detaljerade
regleringen i cyberresiliensforordningen kan med tanke p& 124 § i grundlagen anses bilda en
tillracklig forfattningsgrund for kompetensen och behorigheten for den som skoter uppgiften.
Uppgifterna vid ett anmailt organ handlar inte om betydande utévning av offentlig makt.

P4 kraven pa organ for bedomning av Overensstimmelse som anmdilts for
cybersékerhetscertifiering och som skoter uppgifter enligt cybersékerhetsakten tillimpas & sin
sida bilagan till férordningen pé grund av hinvisningen till artikel 60.1 i cybersdkerhetsakten.
Aven denna uppgift handlar om en offentlig forvaltningsuppgift. Kraven dverensstimmer med
motsvarande krav i cyberresiliensforordningen. Ett organ for bedomning av dverensstimmelse
ska ha inrdttats enligt nationell lagstiftning och det ska vara en juridisk person. Bilagan
innehaller detaljerade krav pa bedémningarna och med dessa sékerstélls oberoendet och utesluts
intressekonflikter. Organen for bedomning av Overensstimmelse ska sdkerstdlla att deras
dotterbolags och underleverantorers atgérder inte paverkar tillforlitligheten, objektiviteten eller
opartiskheten i de &tgidrder som de vidtagit for att bedoma Overensstimmelsen. Den direkt
tillampliga detaljerade regleringen i cybersidkerhetsakten kan med tanke pa 124 § i grundlagen
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anses bilda en tillrdcklig forfattningsgrund for kompetensen och behorigheten for den som
skoter uppgiften. Uppgiften handlar inte om betydande utovning av offentlig makt.

Dessutom mojliggor lagforslag 1 att uppgifter i anknytning till cybersidkerhetscertifiering vilka
tilldelats myndigheten for cybersidkerhetscertifiering delegeras till ett organ fér bedomning av
Overensstimmelse pé ett sdtt som Overensstimmer med regleringen i cybersikerhetsakten.
Uppgifterna &r likadana som 1 Ovrigt for uppgifterna for organ for beddomning av
Overensstimmelse som anmalts for cybersidkerhetscertifiering med stod av cybersidkerhetsakten
och de handlar om utévning av offentlig makt, dock inte om utévning av avsevérd offentlig
makt. Skillnaden &r att det handlar om utfirdande av certifikat av hdg assuransniva, vilken i
cybersikerhetsakten i princip dr en uppgift som reserverats for myndigheter. Hog assuransniva
pa certifieringen gor dock i sig inte uppgiften till en sddan betydande utdvning av offentlig makt
som inte kan tilldelas ndgon utanfor myndighetsmaskineriet. Delegering kan vara behovligt i
synnerhet pa grund av det specialkunnande av hog niva som forutsitts i uppgiften. Forslaget
mojliggdr att exaktare kompetenskrav faststills 1 avtalet om delegering, om det &r behdvligt
med tanke pd det tillimpliga certiﬁeringssystemet. Det foreslads att lagen innehaller
bestimmelser om de allminna kraven pa organ for bedomning av Overensstimmelse med
ackreditering och eventuella bemyndiganden, vilka med tanke pd 124 § i grundlagen pa
tillracklig niva sékerstéller att den som skoter uppgiften har kompetens dven i fraga dven om
den delegerade uppgiften.

Ett anmalt organ och ett organ for beddmning av Overensstdimmelse som anmilts for
cybersdkerhetscertifiering  anses 1 sin  uppgift fungera som en sjdlvstindig
personuppgiftsansvarig i forhéllande till dess anmélande myndighet.

Tillgodoseende av de grundliggande fri- och rdttigheterna, rdttsskyddet och andra krav pd god

forvaltning Ytterligare ett villkor for att offentliga forvaltningsuppgifter ska kunna anfortros
andra dn myndigheter dr att det inte dventyrar de grundliggande fri- och rittigheterna,
rattssdkerheten eller andra krav pé god forvaltning. I 118 § i grundlagen finns bestdmmelser om
ansvaret for dmbetsdtgérder. Tjénsteansvaret omfattar savil ett skadestdndsrittsligt som ett
straffrittsligt ansvar. Nar det genom lag utfardas att skdtseln av en offentlig forvaltningsuppgift
anfortros ndgon annan dn en myndighet, ska man enligt grundlagsutskottets vedertagna tolkning
genom bestdimmelser sékerstdlla att samma bestdmmelser som tillimpas pa den som skoter
uppgiften med tjansteansvar tillimpas pa den som skoter uppgiften (GrUU 5/2010 rd, GrUU
3/2009 rd, GrUU 1/2008 rd). Den foreslagna lagen innehaller den bestimmelse om tjdnsteansvar
som grundlagsutskottet forutsitter i sin tolkningspraxis. Bestimmelserna om straffréttsligt
ansvar tillimpas pa ett anmélt organ enligt cybersidkerhetsakten och ett organ fér bedomning av
Overensstimmelse som anmaélts for cybersékerhetscertifiering eller pa personalen i dotterbolag
eller underleverantorer som de anlitar da de skoter de uppgifter som avses i cybersdkerhetsakten,
cyberresiliensforordningen eller den foreslagna lagen. De allminna forvaltningslagarna blir
tillimpliga dven utan separat hdnvisning. Det &r &ven mojligt att gora en begiran om
omprovning eller soka dndring i ett beslut som fattats av ett organ for bedomning av
Overensstimmelse som anmalts for cybersikerhetscertifiering, vilket tryggar tillgodoseendet av
det rattsskydd som foreskrivits i 21 § i grundlagen.

Tillstandsplikten for uppgifterna for ett anmdlt organ och ett organ for bedomning av
overensstimmelse som anmdlts for cybersikerhetscertifiering och begrdnsning eller
indragning av uppgifterna Enligt den foreslagna regleringen ska ett organ for beddmning av
Overensstimmelse gora en ansdkan om utseende som ett anmélt organ enligt
cyberresiliensforordningen och anméilan till Transport- och kommunikationsverket. Ett
bedomningsorgan som uppfyller kraven i artikel 39 i cyberresiliensforordningen i fraga om de
produkter med digitala element for vilka beddmningsorganet har kompetens utses som ett
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anmdlt organ. P& motsvarande sdtt fOrutsitter certifieringsverksamhet  enligt
cybersikerhetsakten i fridga om ett organ for beddmning av dverensstimmelse att Transport-
och kommunikationsverket anger det for cybersdkerhetscertifiering till kommissionen.
Anmaélning forutsétter ackreditering av ackrediteringstjanster FINAS och att de forutséttningar
som stélls i bilagan till cybersékerhetsakten och i den tillimpliga certifieringsordningen &r
uppfyllda.

Anmélda organ enligt cyberresiliensforordningen och organ for beddmning av
Overensstimmelse som anmélts for cybersdkerhetscertifiering enligt cybersékerhetsakten utfor
uppgifter for att bedoma Overensstimmelse, vilka handlar om en offentlig forvaltningsuppgift.
Grundlagsutskottet har i sin praxis ansett att skdtseln av forvaltningsuppgifter som 1 princip
ankommer pd en myndighet omfattas av den néringsfrihet som tryggats i 18 § 1 mom. i
grundlagen (GrUU 23/2013 rd, GrUU 20/2006 rd, s. 3/I). Grundlagsutskottet har dock ansett
att det med tanke pa proportionaliteten for regleringen kring réttigheterna och skyldigheterna
for en enskild aktér som inte hor till nagon myndighetsorganisation dr nodvéndigt att
mdjligheten att aterkalla ett godkdnnande binds till allvarliga och visentliga dvertriddelser eller
forsummelser och till att anmérkningar och varningar som getts till en enskild aktor inte lett till
att bristerna 1 verksamheten atgirdats (GrUU 23/2013 rd, GrUU 20/2006 rd, s. 3/I, GrUU
27/2010 rd, s. 3/1I).

Cyberresiliensférordningen innehéller bestimmelser om avgrinsning och aterkallelse av
utseendet. Om ett anmailt organ inte ldngre uppfyller de féreskrivna kraven eller inte fullgdr sina
skyldigheter, 4r det behdvligt att den myndighet som ansvarar for anmélningen begrinsar
anméilan eller &terkallar den tillsvidare eller i sin helhet, beroende pa hur allvarligt
underldtenheten att fullgéra kraven eller iaktta skyldigheterna varit. Till denna del finns det inte
nagot nationellt handlingsutrymme. De genomférandeakter som getts med stod av
cybersdkerhetsakten faststéller for egen del forutsiattningarna for att en myndighet pé olika sétt
ska begrinsa rdtten for ett organ for beddmning av Overensstimmelse som anmdlts for
cybersikerhetscertifiering att utféra uppgifterna enligt de aktuella akterna. Till den del som EU-
ritten inte innehdller andra bestimmelser om &drendet, innehdller den foreslagna lagen
bestammelser om befogenheterna for myndigheten att i sista hand aterkalla ett utseende, om ett
organ for beddmning av Overensstimmelse som anmélts for cybersidkerhetscertifiering inte
atgérdat sin verksamhet inom den utsatta tiden och det handlar om en vésentlig dvertradelse
eller forsummelse eller om det inte uppfyller de krav som stillts pa det eller om dess
ackreditering begréansas, aterkallas eller avbryts.

I forslaget foreskrivs dessutom att myndigheten for cybersékerhetscertifiering far sdga upp eller
héva ett avtal om delegering, om ett organ fér beddmning av dverensstimmelse som anmélts
for cybersdkerhetscertifiering inte langre uppfyller de allméinna kraven for det eller om organet
viasentligt asidosatter fullgdrandet av de uppgifter man kommit 6verens om i avtalet eller annars
bryter mot avtalet eller visentligen eller upprepade génger handlar lagstridigt.

Forslaget bedoms uppfylla de krav som grundlagsutskottet i praktiken stillt for terkallande av
godkédnnande av verksamheten.

Anlitande av experter vid inspektioner Forslaget mojliggér att myndigheten for
cybersékerhetscertifiering kan lata en oberoende expert med behovlig utbildning och erfarenhet
utfora en inspektion. Enligt forslaget tillimpas i s fall bestimmelserna om straffrattsligt
tjdnsteansvar pa experter, och dartill tillimpas de allmidnna forvaltningslagarna dven utan
uttryckligt omndmnande, vilket tryggar att kraven pd god forvaltning iakttas. Rollen for externa
experter dr kompletterande. Myndigheten anses di fungera som personuppgiftsansvarig och
experten som personuppgiftsbitrade. Daremot fattar myndigheten eventuella administrativa
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beslut utifrdn observationerna vid inspektionen. P4 grund av behovet av sirskild expertis i
Overvakningen och tryggandet av effektiv anvidndning av myndigheternas resurser ska
mdjligheten att anvinda en extern expert anses vara dndamalsenlig. Séledes &r det inte med
tanke pa 124 § i grundlagen problematiskt att anvinda en extern expert.

12.3 Egendomsskydd

Bestimmelsen i 19 § 1 2 mom. i lagforslag 1, enligt vilken ingen erséttning betalas till en
ekonomisk aktor for att en programvara tas for undersokning, &r betydelsefull for det
grundlagstryggade egendomsskyddet. Enligt 15 § i grundlagen ar vars och ens egendom
tryggad. Enligt grundlagsutskottets etablerade utlatandepraxis omfattar egendomsskyddet
utdver den pr1n01plella ratten for en dgare att disponera och anvinda sin egendom pé onskat sétt
ocksa ritten att rdda 6ver den (GrUU 41/2006 rd, s. 2, GrUU 49/2005 rd, s. 2, GrUU 15/2005
rd, s. 2). Agarens rittigheter kan begrinsas genom lag, forutsatt att regleringen uppfyller de
allménna forutséttningarna for begrinsning av de grundldggande fri- och réttigheterna.

Den foreslagna bestdmmelsen omfattas av det nationella handlingsutrymmet. Det handlar om
ett undantag till regleringen i marknadskontrollagen enligt vilken
marknadskontrollmyndigheten enligt 10 § 2 mom. i marknadskontrollagen pa yrkande fran en
ekonomisk aktor ska ersitta en produkt som tagits for undersdkning enligt géngse pris, forutsatt
att det inte framgar att produkten inte 6verensstimmer med kraven. Grunden for undantaget ar
att tagande for undersokning av en programvara i digitalt format, det vill sdga i praktiken
overlamnande av en elektronisk kopia, i motsats till en fysisk produkt, for den ekonomiska
aktoren inte orsakar sddana forséljningsforluster och inte heller andra skador att ersétta vilka
ska ersittas enligt programvarans gingse virde. Eftersom sddant tagande for undersdkning inte
begransar mojligheten for tillverkaren av programvaran eller en annan ekonomisk aktor att
anvénda sin egendom eller tillverka nya kopior av den och inte orsakar ndgon ekonomisk skada
som &r storre dn ett litet besvdr, bedoms forslaget inte vara problematiskt med tanke pa
egendomsskyddet.

12.4 Anmilningsskyldigheten for registrarer

Nya 21 a kap. 172 b § i lagen om tjdnster inom elektronisk kommunikation innehaller
bestimmelser om anmélningsskyldigheten for registrarer och dem som agerar for deras rikning.
Dessutom utvidgas anmélningsskyldigheten enligt 21 kap. till dem som agerar for registrarers
rakning. Forslaget innebér i praktiken att en aktdr som omfattas av tillimpningsomradet har en
skyldighet att anmila sin verksamhet till Transport- och kommunikationsverket och det &r
sdledes betydelsefullt med tanke pa den néringsfrihet som tryggats i 18 § i grundlagen.

Genomforandet av artikel 27 1 NIS 2-direktivet forutsdtter att uppgifter enligt
anmilningsskyldigheten samlas in fran registrarerna. Dessutom innebar
anméilningsskyldigheten att Transport- och kommunikationsverket far information om de
registrarer som omfattas endast av tillimpningsomradet for nya 21 a kap., vilket dr en
forutséttning for att rikta tillsynen pa registrarer. De uppgifter som ska anmailas utgors av
aktorens kontaktuppgifter och den kan saledes rimligen anmélas och uppdateras.

Grundlagsutskottet har inte ansett att anmélningsskyldigheten &r problematisk med tanke pé
néringsfriheten, da en utebliven anmélan inte inneburit ett férbud att bedriva verksamhet (GrUU
16/2009 rd, s. 3/1) eller da en myndighet inte forutsitts fatta nadgot beslut med anledning av
anmaélan (GrUU 54/2002 rd, s. 3/). Det forutsitts inte att Transport- och kommunikationsverket
fattar nagot beslut pa grund av anmélan. En utebliven anmélan innebér i sig inte nagot forbud
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att erbjuda en tjinst eller att bedriva verksamhet. Forslaget bedoms séledes inte vara
problematiskt med tanke pé néringsfriheten.

12.5 Skyddet for hemfrid

Med stod av foreslagna 19 § kan marknadskontrollmyndigheten under vissa forutséttningar gora
en inspektion i ett utrymme som anvinds for boende av permanent natur. Forslaget ar av
betydelse med avseende pa skyddet for hemfriden, som tryggas i 10 § i grundlagen.

Enligt 10 § 1 grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Enligt 10 § 3
mom. i grundlagen kan det genom lag foreskrivas om étgérder som ingriper i hemfriden och
som &r nddvéndiga for att de grundlidggande fri- och réttigheterna ska kunna tryggas eller for att
brott ska kunna utredas. Enligt artikel 7 i Europeiska unionens stadga om de grundliggande
rattigheterna har var och en rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer. Enligt artikel 52 i stadgan ska varje begridnsning i utdvandet av dessa
rattigheter vara foreskriven i lag och far endast géras om de dr nddviandiga och faktiskt svarar
mot mal av allmint samhéllsintresse som erkidnns av unionen eller behovet av skydd for andra
ménniskors réttigheter och friheter.

Enligt grundlagsutskottets utldtandepraxis omfattar hemfridsskyddet enligt 10 § i grundlagen i
princip alla utrymmen som anvéinds for boende av permanent natur, det vill sdga dven sddana
lokaler for ndringsidkare som finns till exempel i ndringsidkarens bostad. Enligt utskottet
kommer sjélva kidrnan i hemfriden dock inte nddvéindigtvis i riskzonen nér man inspekterar
lokaler dér det utovas nérings- eller yrkesverksamhet (se till exempel GrUU 17/2018 rd, s. 5,
GrUU 54/2014 rd, s. s. 2/11, GrUU 21/2010 rd och GrUU 6/2019).

I sin utlatandepraxis om myndigheternas inspektionsrétt i anknytning till genomférandet av EU-
regleringen har grundlagsutskottet ansett att den inte har négot konstitutionellt att anmérka om
regleringen kring inspektioner som omfattas av EU-foérordningens tillimpningsomrade och
forutsétts av EU-regleringen (GrUU 12/2019 rd och GrUU 6/2019 rd). Grundlagsutskottet har
riktat uppmirksamhet pa att det i Europeiska unionens stadga om de grundliggande
rattigheterna tryggade hemfridsskyddet inte till alla delar dr enhetligt med 10 § 3 mom. i
grundlagen. I grundlagsutskottets utldtanden har man riktat uppmérksamhet pa att stadgan om
de grundldggande rattigheterna inte innehaller nagot likadant kvalificerat lagforbehall som den
finldndska grundlagen, varfor det ibland kan vara svart att utan problem samordna EU-reglering
som éven &r enhetlig med stadgan om de grundléggande réttigheterna med Finland konstitution
(se till exempel GrUU 6/2019 rd och GrUU 39/2016 rd). Dessutom har grundlagsutskottet ansett
att det &r viktigt att det, i den man som EU-lagstiftningen kraver reglering pa det nationella
planet eller mojliggor sadan, tas hansyn till de krav som de grundldggande fri- och réttigheterna
och de minskliga rattigheterna stiller nir det nationella handlingsutrymmet utnyttjas (GrUU
25/2005 rd). Grundlagsutskottet har till denna del ansett att om inspektionsbefogenheten pa
hemfridsskyddade platser inte till alla delar krdvs i EU-forordningen, maste befogenheten att
utfora inspektioner i utrymmen som omfattas av hemfriden begrénsas till vad som &r nédvandigt
med avseende pa forordningen (till exempel GrUU 6/2019 rd).

Den foreslagna befogenhetsregleringen kring kontroller forutsitts av EU-regleringen och den
beaktar de krav som grundlagsutskottet stéllt i praktiken.

Enligt artikel 52 i cyberresiliensforordningen tillimpas pa marknadskontrollen av produkter vid
sidan om de produkter som omfattas av forordningens tillimpningsomrade @ven forordning
(EU) 2019/1020 (den sa kallade marknadskontrollférordningen). 1 artikel 14.4 i
marknadskontrollférordningen ~ foreskrivs det om de minimibefogenheter som

122



marknadskontrollmyndigheterna i medlemsstaterna ska ha tillgéng till. Enligt artikel 14.4 e i
marknadskontrollférordningen ska marknadskontrollmyndigheterna ha befogenhet att fa
tilltrade till lokaler, mark eller transportmedel som den berorda ekonomiska aktéren anvander
for dndamél som har samband med den ekonomiska aktoérens niringsverksamhet,
affarsverksamhet, hantverk eller yrke, i syfte att identifiera bristande dverensstimmelse och
erhélla bevis.

Marknadskontrollforordningen kompletteras nationellt av lagen om marknadskontroll. Enligt 9
§ 1 mom. i marknadskontrollagen har marknadskontrollmyndigheten med tanke pa kontrollen
ratt att fa tilltrdde till alla lokaler ddr det bedrivs sddan verksamhet som avses i de lagar som
ndmns i 1 § 1 mom. eller dér det forvaras uppgifter som dr betydelsefulla for kontrollen, och
utfora saddana inspektioner som behovs for kontrollen. Det &r dock inte tillatet att utstricka
inspektioner till utrymmen som anvinds for boende av permanent natur. Vid inspektionerna
foljs bestimmelserna i 39 § i forvaltningslagen (434/2003). Enligt paragrafens 2 mom. utfardas
bestammelser om marknadskontrollmyndighetens rétt att utstracka inspektioner till utrymmen
som anvinds for boende av permanent natur vid behov separat i de lagar som ndmns i 1 § 1
mom.

Marknadskontrollforordningen forutsitter att marknadskontrollmyndighetens befogenheter ar
tillgdngliga 1 6vervakningen av alla produkter som omfattas av cyberresiliensférordningens
tilliampningsomréade. Enligt marknadskontrollagen ska inspektioner kunna utstriackas till alla
utrymmen som en ekonomisk aktdr anvdnder i1 sin nirings- eller yrkesverksambhet.
Bestdmmelserna om en myndighets ritt att gora inspektioner i utrymmen som é&r avsedda for
boende av permanent natur fOreskrivs dock inte i marknadskontrollagen, utan i
sektorslagstiftningen. I forarbetena till marknadskontrollagen bedoms att nar befogenheten att
gora inspektioner i utrymmen som anvénds for boende av permanent natur dr behdvlig inom
nagon produktsektor pa grund av dess sirdrag, ska bestimmelser om denna befogenhet utfardas
separat genom en sektorlag (RP 139/2021 rd, s. 12). Flera produktlagar innehaller bestimmelser
om utstrickande av inspektionsritten dven till utrymmen som anvénds for boende av permanent
natur med vissa randvillkor (till exempel lagen om konsumentprodukters sdkerhet,
elsdkerhetslagen, lagen om kosmetiska produkter och lagen om godselmedel). En siddan
situation som &r aktuell med tanke pa dvervakningen enligt cybersékerhetsakten ar en sddan
situation som beskrivits i forarbetena till marknadskontrollagen.

Verksamhet som omfattas av cyberresiliensforordningens tillimpningsomrade, sisom
programvaruutveckling, kan bedrivas och det &r &dven vanligt att saddan bedrivs i
hemfridsskyddade utrymmen. Saddan verksamhet kan vara foretagsverksamhet som huvud- eller
bisyssla for personen. I s& fall &r det mgjligt att det uppkommer situationer dir den enda
mojligheten att géra en inspektion av en tillverkare eller en annan ekonomisk aktdr &r att utfora
den i det aktuella hemfridsskyddade utrymme som anvénds i ndringsverksamheten, men som
dven omfattas av hemfridsskyddet. Det dr d&ven mgjligt att enheter monteras i samband med
bostadsutrymmen. Séledes anses det att marknadskontrollférordningen fOrutsétter att en
inspektion, i syfte att 6vervaka cyberresiliensforordningen, i begransad utstriackning ska kunna
utstrackas dven till hemfridsskyddade utrymmen i sddana situationer.

Grundlagsutskottet har pa etablerats sitt betonat att ordalydelsen i 10 § 3 mom. i grundlagen
forutsitter att en inspektion som stricker sig till en hemfridsskyddad plats binds till kravet pa
nddvindighet och forutsatt att det i befogenhetsbestimmelserna skrivs in att inspektioner i till
exempel bostdder bara far forrdttas om det dr nodvéndigt for att utreda de fragor som
inspektionen avser (se till exempel GrUU 54/2014 rd, s. 3 och de utlatanden till vilka det
hénvisats i det).
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Grundlagsutskottet har i sin praxis ansett att en dtgird som inskrinker pa hemfridsskyddet ar
godtagbara i syfte att utreda brott”, om &tgidrden binds till att det finns en konkret och
specificerad orsak att misstinka att lagen dvertrétts eller kommer att dvertradas (GrUU 14/2013
rd, s. 3 och GrUU 69/2002 rd, s. 2). Fran proportionalitetssynpunkt har utskottet ansett att
hemfridsskyddet inte far asidoséttas for utredning av mindre forseelser for vilka kan f6lja hogst
béter. (GrUU 40/2002 rd, s. 2). Grundlagsutskottet har & andra sidan ansett att inspektioner som
inskranker hemfriden for att kontrollera hur stod och bidrag som beviljats av offentliga medel
anvands som beviljats dr acceptabla ocksd om det finns grundad anledning att misstéinka sddana
straffbara fOrseelser som allra hogst ger ett botesstraff (GrUU 69/2002 rd, s. 2-3).
Inspektionsritten kan genom en vanlig lag vara sammankopplad med ett forfarande som ar
sanktionerat med en straffavgift (GrUU 7/2004 rd, GrUU 39/2005 rd och GrUU 14/2013 rd).

Marknadskontrollagens 9 § innehéller en hédnvisning till 39 § i forvaltningslagen, sd som
grundlagsutskottet forutsatt for reglering kring inspektioner av tillsynskaraktir (GrUU 11/2013
rd, s. 2).

Ritten att gora inspektioner i hemfridsskyddade omraden &r avgrénsad till utrymmen som en
ekonomisk aktdr anvénder for andamal i anknytning till deras nirings- eller yrkesverksamhet.
Enligt forslaget far en inspektion i ett utrymme som anvinds for boende av permanent natur
goras endast om den den dr nédvéndig for att utreda omstdndigheter som géller foremélet for
inspektionen. Detta innebdr att forutsdttningen dr att den misstdnkta Gvertrddelsen inte kan
utredas pa annat sitt, sasom med rétten att fa uppgifter eller genom att géra en inspektion i ett
objekt som inte omfattas av hemfridsskyddet. Rétten att goéra inspektioner i utrymmen som
omfattas av hemfridsskyddet hénfor sig till uppgifter som &r ndodvéndiga for att skota
overvakningsuppgifter som anknyter till 6vertrddelser av de skyldigheter som baserar sig pa
cyberresiliensforordningen eller lagforslag 1 i propositionen. Det dr dock inte mojligt att pé
uttommande sitt rdkna upp de uppgifter som det dr nddvéndigt att skaffa for att gora en
inspektion i utrymmen som omfattas av hemfridsskyddet.

Atgiirdens proportionalitet har sikerstillts genom en bestimmelse. Forutsittningen ar for det
forsta att det finns ett motiverat och specificerat skil till att cyberresiliensforordningen har
Overtritts eller overtrdds pé ett sitt som kan leda till en administrativ pafoljdsavgift enligt
forslaget. Maximibeloppet av den pafoljdsavgift som foreskrivs for Overtrddelse av
cyberresiliensforordningen dr avsevirt och det handlar om en sanktion av straffnatur. En
ytterligare forutsittning ar att den missténkta overtrddelsen ska handla om att en produkt eller
process med digitala element inte 6verensstimmer med kraven eller om en annan situation med
avsevird cybersikerhetsrisk enligt artikel 57 1 cyberresiliensférordningen, vilken beskrivits
ndrmare i motiveringarna till bestimmelsen. Syftet med cyberresiliensférordningen &r att
forbattra cybersdkerheten for produkter med digitala element savil for konsumenter som for
foretag. Produkterna kan orsaka allvarliga cybersdkerhetsrisker och en risk till exempel for
minniskornas hilsa eller sikerhet. Darfor ar det proportionellt att en inspektion i ovan ndmnda
situationer kan goras dven i utrymmen som anvénds for boende av permanent natur. Dessa
forutséttningar innebir att en inspektion inte far goras i hemfridsskyddade objekt i sddana
situationer med smairre dvertradelser, for vilka en pafdljdsavgift inte kan paforas eller som
handlar om de sist nimnda omsténdigheterna.

Proportionaliteten sikerstélls dven av tillimpningen av 39 § i forvaltningslagen. Enligt den ska
en inspektion forrittas utan att inspektionsobjektet eller dess innehavare orsakas oskilig
olagenhet. Proportionaliteten sdkerstélls dartill bland annat av 6 § i forvaltningslagen, enligt
vilken myndigheternas atgirder ska anvinda sina befogenheter enbart for syften som é&r
godtagbara enligt lag och dtgdrderna ska vara opartiska och sta i ritt proportion till sitt syfte.
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Den foreslagna lagen uppfyller sdledes de forutséttningar som grundlagsutskottet faststéllt i
praktiken, da den forutsitter nddvandighet och ett konkret och specificerat skdl samt da
inspektionsrétten ar kopplad till verksamhet som kan leda till en administrativ pafoljdsavgift av
straffkaraktér, och dartill sékerstills i detta att dtgérden &r proportionell.

Enligt 14 § 2 mom. i1 marknadskontrollagen fér oberoende experter assistera
marknadskontrollmyndigheten vid sddana inspektioner som avses i denna lag En extern expert
har séledes inte nigon sjélvstindig roll i en inspektion. Lagen innehéller &ven bestimmelser om
det straffrittsliga tjinsteansvaret for en expert. Grundlagsutskottet har inte ansett att det finns
nagot hinder till att bestimmelser utfardas genom lag om rétten for ett organ som utsetts utanfor
myndighetsmaskineriet att bitrdda d& en inspektion forrdttas (GrUU 42/2005 rd och GrUU
46/2001 rd).

Med beaktande av det ovan angivna beddms forslagen om inspektionsritten uppfylla de
randvillkor som foljer av grundlagsutskottets praxis i friga om en inspektion inom ramen for
hemfridsskyddet.

12.6 Myndigheternas ritt att fa och limna ut information samt integritetsskyddet

Myndigheternas rdtt att fa och limna ut information. Grundlagsutskottet har ofta beddomt
omfattningen, exaktheten och innehallet 1 fraiga om bestimmelserna om de uppgifter som ska
fds och ldmnas ut trots sekretessen (se till exempel GrUU 89/2022 rd, stycke 12).
Myndigheternas rétt att f och mojlighet att 1dmna ut uppgifter kan enligt utskottet gélla
behovliga uppgifter for ett visst syfte, om lagen ger en uttdmmande forteckning 6ver innehallet
i uppgifterna. Om informationsinnehéllen & andra sidan inte anges i form av en forteckning, ska
det i lagstiftningen inga ett krav pd “att informationen dr nddvandig” for ett visst &ndamal (se
till exempel GrUU 8/2021 rd, stycke 24 och de utlditanden som ndmns dér).

Grundlagsutskottet har upprepade génger understrukit att det vid en sérskiljning mellan
behovlighet respektive nodvandighet att fa eller ldmna ut uppgifter dr fragan inte bara om
omfattningen av innehéllet i uppgifterna utan ocksa att den myndighet som ar beréttigad till
uppgifterna i och med sina egna behov &sidositter de grunder och intressen som ar skyddade
med hjélp av den sekretess som géller myndigheten som innehar uppgifterna. Ju mer generella
bestimmelserna om rétten att fa information &r, desto storre dr risken att sddana intressen kan
asidosittas per automatik. Ju mer fullstdndigt rétten att f& uppgifter &r kopplad till de sakliga
forutsittningarna 1 bestimmelserna, desto mer sannolikt &r det att en enskild begéran om
information i praktiken maste motiveras. I sa fall &r det 4ven mojligt for den som ldmnar ut
uppgifterna att bedoma begiran med tanke pé de lagliga forutséttningarna for utlimnandet. Den
som ldmnar ut uppgifter kan dessutom genom att vdgra att de facto ldmna ut uppgifter
astadkomma en situation dér skyldigheten att 1dmna ut uppgifter, det vill sidga tolkningen av
bestimmelserna, ska provas av en extern myndighet. Denna mojlighet ér viktig dé det géller att
anpassa tillgdngen till information och sekretessintressena till varandra (se till exempel
GrUU 7/2019 rd, s. 7 och GrUU 48/2018 rd, s. 5 och de utlatanden till vilka det hinvisats i det).

Lagforslag 1 och 3 i den propositionen innehaller bestimmelser om myndigheternas rétter att fa
och ldmna ut uppgifter, vilka kan gilla sekretessbelagd information, sdsom affarshemligheter
eller information om sékerhetsarrangemangen for informations- och kommunikationssystem.
Uppgifterna kan undantagsvis dven gilla omstdndigheter som omfattas av skyddet for
privatlivet. Sdledes ska propositionen bedémas med tanke pd egendomsskyddet som foreskrivs
i 15 § i1 grundlagen och skyddet for privatlivet som foreskrivs i 10 §.
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De foreslagna ritterna att fa och lamna ut uppgifter forutsitts i huvudsak av de uppgifter som
definieras i cyberresiliensforordningen och cybersikerhetsakten.

I 9 § i lagforslag 1 utfirdas bestdmmelser om CSIRT-enhetens rdtt att l&mna ut vissa
sekretessbelagda uppgifter som den fatt i samband med skotseln av uppgifter enligt
cyberresiliensforordningen i syfte att utfora dessa uppgifter. Rétten att 1dmna ut information &ar
i regel bunden till behovsforutsittningen pa sé sétt att de uppgiftstyper som rétten att limna ut
information técker har sitt ursprung i artikel 14.2, 14.4 och 14.6 i cyberresiliensforordningen.
Utlamnandet av andra uppgifter som eventuellt fatts vid skotseln av dessa uppgifter dr bundet
till nédvéandighetsforutsittningen. I 14 § i lagforslaget finns det & sin sida bestimmelser om
ratten for den anmélande myndigheten och ett anmilt organ att ldmna ut sekretessbelagd
information. Rétten att l&dmna ut information for en anmilande myndighet &r bunden till
nddvéindighet med tanke pa skotseln av de uppgifter som faststillts i paragrafen. Rétten att
lémna ut information for ett anmélt organ &r & sin sida bunden till behovsforutsittningen pé sé
sétt att de uppgifter som ldmnas ut har faststéllts att gdlla beddmningen av 6verensstimmelsen
och kontrollresultaten. I 18 § 1 mom. i forslaget utstracks marknadskontrollmyndighetens rétt
att ldmna ut information enligt 11 och 13 § i marknadskontrollagen att gilla dven ritten att
lamna ut information om &verensstimmelse, sdkerhetsarrangemang och sarbarhet i fraga om
produkter med digitala element och uppgifter om incidenter som péverkar sidkerheten.
Marknadskontrollagen har stiftats med samverkan av grundlagsutskottet (GrUU 36/2016 rd,
EkUB 19/2016 rd). Den foreslagna utvidgningen till uppgiftstyper som rétten att ldmna ut
information tacker dr nodvéndig, eftersom skyldigheterna i cyberresiliensférordningen hanfor
sig till deras omrade. I 18 § 2 mom. i forslaget finns det bestdmmelser om ritten for
marknadskontrollmyndigheten att l&mna ut information till vissa finléndska och utléndska
myndigheter for deras foreskrivna uppgifter. Rétten att ldmna ut information adr bunden till
nddvéindighet med tanke pa skotseln av de uppgifter som faststillts i paragrafen. I foreslagna 26
§ foreskrivs a sin sida ritten for myndigheten for cybersdkerhetscertifiering att ldmna ut
sekretessbelagda information. I fraga om 1 och 2 punkten i paragrafen &r rétten att ldmna ut
information for en anmélande myndighet bunden till nodvéndighet med tanke pé skotseln av de
uppgifter som faststillts i dessa punkter. I frdga om paragrafens 3 punkt &r rétten att ldmna ut
information a sin sida bunden till behovsforutsittningen med tanke pé uppgifterna for den
mottagande myndigheten, pa sa sitt att de uppgiftstyper som ldmnas ut har réknats upp i
punkten. Forslagen om utlimnande av uppgifter till CSIRT-enheten for att den ska kunna skota
sina uppgifter enligt cybersikerhetslagen forutsétts inte direkt av cyberresiliensforordningen
eller cybersikerhetsakten, men en &dndamalsenlig skotsel av CSIRT-enhetens uppgifter kan
anses forutsdtta en mojlighet att utlimna dessa uppgifter till den, eftersom det frémjar
tillgodoseendet av cybersidkerheten.

Likasa &r rdtten att ldmna ut information pa grund av éndringen av 28 § i cybersédkerhetslagen i
enlighet med lagforslag 3 bunden till nddvindighet med tanke pé vissa av Finansinspektionens
uppgifter, vilka foreskrivits i lagen om Finansinspektionen. Detta forslag granskas nedan
separat med tanke pa skyddet for konfidentiell kommunikation.

Det foreslas att 25 § i lagforslag 1 i propositionen innehéller bestimmelser om rétten for
myndigheten for cybersékerhetscertifiering att fa information, vilken har begrénsats till skotseln
av dess uppgifter enligt den foreslagna lagen och cybersdkerhetsakten och for att Gvervaka de
uppgifter som &ar nddviandiga for att Gvervaka efterlevnaden av cybersdkerhetsakten, de
bestimmelser som utfardats med stdd av den samt denna lag. Rétten att f& information hanfor
sig till organen for bedomning av Overensstimmelse, innehavaren av ett europeiska
cybersikerhetscertifikat och de som ger EU-forsdkringar om Overensstimmelse. Det dr inte
andamalsenligt att rdkna upp uppgiftstyperna pa ett uttommande sétt eller begriansa dessa till
vissa situationer, eftersom myndigheterna kan ha manga olika former av behov av att fi
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information. Dessutom fogas till 39 § 4 mom. i forslaget bestimmelser om ritten for den
myndighet som pafor en pafoljdsavgift att fa de uppgifter som ar nédviandiga for att pafora en
pafoljdsavgift eller beddma dess belopp.

Saledes kan den foreslagna regleringen anses uppfylla grundlagsutskottets forutséattningar for
reglering kring rtt att f4 och ldmna ut information till denna del.

Skyddet for personuppgifter. Enligt 10 § i grundlagen ar vars och ens privatliv, heder och
hemfrid tryggade. Narmare bestimmelser om skyddet for personuppgifter utfardas genom lag.
Inskrénkningar i skyddet for privatlivet ska i det aktuella lagstiftningssammanhanget bedomas
utifrdn de allménna villkoren for inskrédnkningar i de grundldggande fri- och réttigheterna (till
exempel GrUU 42/2016 rd, s. 2-3). Enligt artikel 8 i stadgan om de grundléggande réttigheterna
ska personuppgifter behandlas lagenligt for bestimda dndamaél och pa grundval av den berorda
personens samtycke eller ndgon annan legitim och lagenlig grund. Enligt artikel 52.1 i stadgan
om de grundlidggande rittigheterna ska varje begrinsning i utdvandet av rittigheterna och
friheterna som erkénns i stadgan om de grundlaggande rittigheterna vara foreskriven i lag och
forenlig med det vésentliga innehallet i dessa réttigheter och friheter. Begransningar far, med
beaktande av proportionalitetsprincipen, endast goras om de &r nddvéndiga och faktiskt svarar
mot mal av allmint samhéllsintresse som erkidnns av unionen eller behovet av skydd for andra
manniskors réttigheter och friheter.

De foreslagna bestimmelserna om rétten att lamna ut och f& information enligt lagforslag 1 och
3 i propositionen ldmnar inte personuppgifter utanfor ritten att ldmna ut eller f& information,
dven om foremalet for utlimnandet av information i huvudsak &r tekniska uppgifter i stéllet for
personuppgifter. Personuppgifter kan dock forvaras till exempel for utredningar som begérs av
ett organ for bedomning av dverensstimmelse, vilka kan gélla uppfyllandet av de krav som
stills pd bedomningsorganets personal. Till den del som personuppgifter behandlas i samband
med utdvningen av ritten att fd och lamna ut uppgifter, ska dataskyddslagstiftningen, sdsom
allmidnna dataskyddsforordningen och dataskyddslagen, iakttas i behandlingen av
personuppgifter.

Enligt grundlagsutskottet bor skyddet for personuppgifter i forsta hand tillgodoses med stod av
allménna dataskyddsforordningen och den nationella allménna lag som stiftas med stéd av den.
Den nationella speciallagstiftningen bor vara avgransad till nddviandiga bestimmelser inom
ramen for det nationella handlingsutrymme som dataskyddsférordningen medger (se GrUU
14/2018 rd).

I friga om dessa rétter att fa och l&dmna ut information utgérs rattsgrunden for behandlingen av
personuppgifter i princip av en lagstadgad forpliktelse for en myndighet enligt artikel 6.1 ¢ i
dataskyddsforordningen. Propositionen innehaller kompletterande reglering om behandlingen
av personuppgifter 1 forhdllande till den allmidnna dataskyddsforordningen och
dataskyddslagen. I den foreslagna lagen anvénds det nationella handlingsutrymme som artikel
6.2 och 6.3 i allménna dataskyddsforordningen tillaiter genom att faststilla rittsgrunden for
behandlingen av personuppgifter och de organ och dndamal for vilka personuppgifter kan
lamnas ut. Personuppgifter kan lamnas ut endast da det dr nodvandigt for fallet eller i fraga om
de faststillda uppgiftstyperna behovligt for att skota lagstadgade uppgifter for en myndighet
eller en privat aktdr som skdter en offentlig forvaltningsuppgift. Dessa uppgifter baserar sig i
huvudsak pé unionslagstiftningen. Saledes uppfyller den foreslagna regleringen forutséttningen
i artikel 6.3 i den allmidnna dataskyddsférordningen att medlemsstaternas nationella rétt ska
uppfylla ett mal av allmént intresse och vara proportionell mot det legitima mal som efterstrévas.
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Konfidentiell kommunikation. Enligt 2 mom. i grundlagen &r brev- och telefonhemligheten samt
hemligheten i friga om andra fortroliga meddelanden okrénkbar. Enligt paragrafens 4 mom.
kan genom lag foreskrivas om sadana begrinsningar i meddelandehemligheten som &r
nédvandiga vid utredning av brott som dventyrar individens eller samhillets sdkerhet eller
hemfriden, vid rattegang, vid sdkerhetskontroll och under frihetsberévande samt for att inhdmta
information om militdr verksamhet eller sédan annan verksamhet som allvarligt hotar den
nationella sikerheten.

Genom lagforslag 3 é&ndras rétten att ldmna ut information enligt 28 § 4 mom. i
cybersikerhetslagen till att gidlla utlimnande av information dven till Finansinspektionen utover
de tillsynsmyndigheter som faststillts i 26 § i cybersdkerhetslagen. Ritten att limna ut
information géller dven formedlingsuppgifter, lokaliseringsuppgifter och information om
meddelanden som innehaller ett skadligt datorprogram eller ett skadligt kommando, vilka
tillsynsmyndigheten haft ratt att fi pd grund av att informationen varit nddvindig for
fullgérandet av den skyldighet som géller hantering av cybersidkerhetsrisker eller 6ver anmélan
och rapporteringen av betydande incidenter, Grundlagsutskottet har ansett denna reglering ar
mojlig med tanke pa de randvillkor som 10 § i grundlagen stéller, eftersom meddelanden som
innehaller ett skadligt datorprogram eller kommando kan anses falla helt utanfor
tillimpningsomradet for hemligheten for fortroliga meddelandeni 10 § i grundlagen och att den
aktuella rétten att f4 information om férmedlingsuppgifter kan anses vara ett relativt begransat
inkriaktande pa skyddet for hemligheten for fortroliga meddelanden, utan att den bildar négot
problem med tanke p& de allminna fOrutsdttningarna att begridnsa grundliggande fri- och
rattigheter (GrUU 62/2024 rd).

Forslaget om att i detta hidnseende jadmstélla Finansinspektionen med de faststillda
tillsynsmyndigheterna enligt cybersékerhetslagen &r motiverat, sa att alla behoriga myndigheter
enligt NIS 2-direktivet till denna del &r i samma stdllning. For ndrvarande innehaller
cybersikerhetslagen inte bestimmelser om Finansinspektionens uppgifter eller
informationsutbyte mellan de tillsynsmyndigheter som foreskrivits i 26 § i cybersédkerhetslagen,
eftersom dven om det NIS 2-direktiv som den verkstillt innehaller reglering som hénfor sig till
de verksamhetsomréden som Finansinspektionen 6vervakar, 4r EU:s DORA-forordning i fraga
om aktorernas skyldigheter en specialakt i forhallande till NIS 2-direktivet. I enlighet med lagen
om Finansinspektionen fungerar Finansinspektionen dock som behdrig myndighet enligt NIS
2-direktivet och som behdrig myndighet enligt DORA-forordningen.

Utifran det ovan angivna bedoms forslagen om myndigheternas informationsutbyte och ritt att
ladmna ut information vara forenliga med de randvillkor som grundlagen stiller.

12.7 Pafoljdsregleringen

Det foreslas att 6 kap. i lagforslag 1, pa det sétt som cyberresiliensforordningen forutsétter,
innehaller bestimmelser om att en administrativ paféljdsavgift pafors for den som inte fullgor
de skyldigheter som cyberresiliensforordningen faststéller. Dessutom innehaller kapitlet en
pafoljdsavgift for dvertradelse av cybersékerhetsakten till den del som propositionen innehaller
nationellt handlingsutrymme. De foreslagna pafoljdsavgifterna handlar om en administrativ
pafoljdsavgift som pafors for en lagstridig garning, vilken kan vara av ett avsevért belopp.

Enligt grundlagsutskottets utldtandepraxis ska de allmédnna grunderna for administrativa
pafoljder i enlighet med 2 § 3 mom. i grundlagen faststillas i lag. Dessutom ar det fraga om
betydande utévning av offentlig makt, som endast kan anfortros myndigheter. Lagen méste
exakt och tydligt foreskriva om grunderna for betalningsskyldigheten och avgiftens storlek,
rattsskyddet for den betalningsskyldige och grunderna for verkstilligheten av lagen. Utskottet
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har ocksa ansett att &ven om kravet pa exakthet enligt den straffrittsliga legalitetsprincipen, som
framgar av grundlagens 8 §, inte direkt géller administrativa pafoljder kan det allménna kravet
pa exakthet dnda inte asidosittas i ett sddant sammanhang (GrUU 43/2013 rd, GrUU 14/2012
rd, GrUU 32/2012 rd och de utldtanden som ndmns dér).

Grundlagsutskottets hdvdvunna tolkning har varit att administrativa pafoljdsavgifter &r
administrativa pafoljder av sanktionskaraktir som péafors for en lagstridig gérning. I sak har
utskottet i sina utlatanden jamstéllt en ekonomisk pafoljd av straftkaraktir med en straffréttslig
pafoljd (GrUU 17/2012 rd, s. 6, GrUU 9/2012 rd, s. 2). En administrativ pafoljdsavgift handlar
enligt grundlagsutskottet om avsevird utdvning av offentlig makt (GrUU 34/2012 rd, s. 3,
GrUU 17/2012 rd, s. 6, och GrUU 9/2012 rd, s. 2). Enligt 2 § 3 mom. i grundlagen ska all
utdvning av offentlig makt bygga pa lag. Enligt sista meningen i 124 § i grundlagen féar uppgifter
som innebdr betydande utdvning av offentlig makt ges endast myndigheter. I forslaget om
paforande av pafoljdsavgift har grundlagsutskottets utldtandepraxis beaktats. Lagen innehaller
exakta, noggrant avgrinsade och uttommande bestimmelser om de géirningar eller
forsummelser som kan ligga till grund for paforande av paféljdsavgiften for en aktor.

Grundlagsutskottet har i sin beddmning av den allménna dataskyddsforordningen konstaterat
att rittssidkerhetsintresset i fraga om administrativa pafoljdsavgifter dr starkt accentuerat, med
hénsyn till att pafoljdsavgiften ér string och har karaktdr av sanktion. Grundlagsutskottet har
forutsatt att for att sdkerstélla att ett forfarande dr &ndamaélsenligt, oberoende och opartiskt pa
det sétt som krdavs i 21 § i grundlagen, ska beslut om en pafoljdsavgift fattas av ett kollegialt
organ for att forslaget ska kunna behandlas i vanlig lagstiftningsordning (GrUU 14/2018 rd).

Enligt grundlagsutskottet ska forvaltningsmyndigheten vid behandlingen av ett drende iaktta
garantierna for god fOrvaltning enligt 21 § 2 mom. i grundlagen, vilka dr bland annat
offentligheten vid handlaggningen, ritten att bli hord, ritten att fA motiverade beslut och rétten
att soka dndring. Enligt grundlagen ska garantier for god forvaltning tryggas genom lag.

Enligt forslaget pafors en pafoljdsavgift pa grund av dvertrédelse av cyberresiliensforordningen
av Transport- och kommunikationsverket. Enligt 7 a § i lagen om Transport- och
kommunikationsverket har Transport- och kommunikationsverket ett paféljdskollegium som
har till uppgift att pafora paféljdsavgifter som omfattas av verkets behdrighet i sddana fall nér
pafoljdsavgiften Gverstiger 100 000 euro. Pafoljdskollegiet fattar beslut efter foredragning.
Lagen innehéller bestimmelser om kollegiets fortrogenhet, expertis, oberoende och opartiskhet.
Dessutom, nir den behoriga marknadskontrollmyndigheten exceptionellt utgdrs av
marknadskontrollmyndigheten enligt 3 § i lagen om tillsyn dver vissa system for artificiell
intelligens, pafors den administrativa pafoljdsavgiften enligt forslaget i den ordning som
foreskrivs i 13 § i den ndmnda lagen. Detta innebar att paforandet av en pafoljdsavgift i fraga
om vissa pafoljdsavgifter som dverskrider det belopp i euro som foreskrivs i den aktuella lagen
styrs till ett kollegium for pafdljdsavgifter for kontrollen av Al-system eller till det
pafoljdskollegium som avses i dataskyddslagen. Till denna del uppfyller forslaget de krav som
grundlagsutskottet i praktiken stillt pa forfarandet.

Transport- och kommunikationsverket pafor ocksa oOvertrddelseavgiften i anknytning till
cybersédkerhetscertifiering 1 rollen som nationell myndighet for cybersidkerhetscertifiering.
Eftersom maximibeloppet av paféljdsavgiften i s fall & 100 000 euro, omfattas en sddan
pafoljdsavgift med stdd av 7 a § i lagen om Transport- och kommunikationsverket inte av
pafoljdskollegiets beslutsbehorighet. Det kan bedomas att denna pafoljdsavgift inte forutsatter
att den styrs fOr att avgoras av ett kollegium, eftersom den ska anses vara av hdgt maximibelopp
och avsevirt kidnnbar, med beaktande av att det handlar om néringsverksamhet och att
certifiering i princip &r frivilligt.
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Enligt grundlagsutskottet ska det i lag exakt och tydligt foreskrivas om grunderna for
betalningsskyldigheten och avgiftsbeloppet samt om den betalningsskyldiges rattssédkerhet och
om grunderna for verkstillandet av lagen (GrUU 14/2013 rd, s. 2, GrUU 34/2012 rd, s. 3, GrUU
17/2012 rd, s. 6). Forslagets bestimmelser om dessa omstiandigheter bedoms hélla en tillracklig
niva.

Eftersom i synnerhet de pafoljdsavgifter som forutsétts i cyberresiliensforordningen ar
betydande, maste man enligt grundlagsutskottet fésta sérskild uppmérksamhet vid kraven pa
rattssdkerhet (GrUU 14/2018 rd, s. 18) Paf6ljdsavgiftens maximibelopp faststills 1 38 § i
lagforslag 1. Pafoljdsavgiftens belopp grundar sig enligt 38 § pa en helhetsbeddmning dér de
omstandigheter som anges i paragrafen ska beaktas. Andring i ett beslut om péafoljdsavgift far
sOkas genom besvir pd det sitt som fOreskrivs for rittegdng i1 forvaltningsédrenden.
Grundlagsutskottet har i sin praxis forutsatt att myndighetens provning vid beslut om att inte
pafora pafoljdsavgift ska vara bunden till provning sé att pafoljdsavgift inte pafors om de villkor
som anges i lag ar uppfyllda (GrUU 49/2017 rd, s. 5-6, GrUU 39/2017 rd, s. 4). Detta har
beaktats 140 § i forslaget, vars syfte dr att sdkerstéilla att ingen pafoljdsavgift pafors i situationer
dér det &r uppenbart oskéligt. Ett beslut om en paféljdsavgift kan inte forordnas att iakttas med
stod av 43 § i forslaget trots dndringssokande. Det kan bedomas att detta tryggar att
rittsskyddsarrangemangen ar andamalsenliga (GrUU 4/2004 rd, s. 7-8).

Enligt artikel 65 i cybersédkerhetsakten ska medlemsstaterna faststélla regler om sanktioner vid
overtrddelse av denna avdelning och Overtridelser av europeiska ordningar for
cybersédkerhetscertifiering, och de ska vidta alla nodvéndiga atgérder for att se till att de
tillimpas. Sanktionerna ska vara effektiva, proportionella och avskrickande. I ovrigt ges
medlemsstaterna nationellt handlingsutrymme i frdga om pafoljdsbestimmelserna, forutsatt att
de allménna krav for genomforande av unionsritten som foljer av principen om lojalt samarbete
uppfylls (likvédrdighets- och effektivitetsprincipen). Detta innebdr bland annat att
medlemsstaterna i princip kan besluta om paféljderna genomfors som administrativa pafoljder
eller som straffrittsliga straff. Forslaget innehéller bestimmelser om en administrativ
pafoljdsavgift som kan péforas for overtradelser som géller cybersékerhetscertifieringen (37 §
i lagforslag 1).

Acceptabilitet och sistahandskaraktdr. Syftet med de europeiska ordningarna for
cybersdkerhetscertifiering ar att 6ka nivan pa cybersdkerheten i unionen. Deras syfte &r att
faststdlla att de bedomda IKT-produkterna, IKT-tjansterna och IKT-processerna ar forenliga
med de sékerhetskrav som faststéllts for dem, sé att det dr mojligt att skydda uppgifternas,
funktionernas eller tjansternas anvéndarvénlighet, autenticitet, integritet och konfidentialitet
under hela deras livsldngd (skdl 95 till och artikel 46 1 cybersidkerhetsakten).
Cybersikerhetsrisker som géller produkterna kan bland annat dventyra konfidentialiteten for
personuppgifterna och kommunikationen. Dessa mal har en koppling till skyddet for privatlivet
som tryggats i 10 § i grundlagen. De ar godtagbara mal med tanke pé utfirdandet av
pafoljdsbestimmelser. De talar ocksé for att det nationella handlingsutrymmet utnyttjas for att
foreskriva om péafoljder. Syftet med de foreslagna bestimmelserna ar att sidkerstélla att
bestammelserna iakttas och att skyldigheterna i friga om bedrivande av verksamhet fullgdrs.
Bestimmelserna frdmjar specialprevention och allmén prevention. Med tanke pé
overvakningens effektivitet och funktion kan lindrigare pafoljder inte anses vara tillrdckliga,
med beaktande av ovan nimnda godtagbara mal och cybersidkerhetens centrala roll i samhallet.

I enlighet med ultima ratio-principen ska ett straffrattsligt straff tillgripas som ett sista medel. I

valet av den nationella pafoljdsarten ska den sa kallade likvardighetsprincipen iakttas. Enligt
principen ska medlemsstaterna sorja for att en paféljd for 6vertrddelse av EU-rétten i fraga om
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grunder och forfaranden faststills pad samma sitt som en dvertrddelse av den nationella ritten
av samma karaktir och med ett jamstillbart allvar.

Ovan i avsnitt 5.1.35.1.2 beskrivs de grunder som ligger till grund for det foreslagna
maximibeloppet av sanktioneringen av Overtrddelse av cybersdkerhetscertifieringen. Vid
beredningen har man ansett att en administrativ sanktion &r en 16sning som é&r forenlig med
likvardighetsprincipen och en lampligare pafoljd an en straffrittslig pafoljd for overtradelse av
cybersikerhetsakten.

Sjdlvinkrimineringsskyddet. Enligt Europadomstolens praxis ar sjalvinkrimineringsskyddet inte
nagot hinder eller ndgon begriansning for sédana lagstadgade administrativa tillsynsforfaranden
dér en person fOrutsitts lamna ut information eller utredningar till exempel for beskattning,
néringstillsynen eller miljoskyddet (GrUU 39/2014).

Oskuldspresumtionen. Forslaget ar inte problematiskt med tanke pa oskuldspresumtionen,
eftersom det inte grundar sig péa ansvar oberoende av véllande (se GrUU 9/2018 rd, s. 4). En
forutsittning for att pafora en pafoljdsavgift &r att den gérning eller forsummelse som bryter
mot cyberresiliensforordningen eller cybersékerhetsakten beror pa ett forfarande av uppsat eller
oaktsamhet av aktoren.

Férbudet mot dubbel straffbarhet. Den foreslagna pafoljdsavgiften ar inte problematisk med
tanke pa forbudet mot dubbel straffbarhet. Enligt ne bis in idem-regeln far ingen lagforas eller
straffas pa nytt i en brottmélsrittegang i samma stat for ett brott for vilket han redan har blivit
slutligt frikdnd eller domd i enlighet med lagen och rittegangsordningen i denna stat (GrUU
9/2012 rd, s. 3, GrUU 14/2013 rd, s. 2). Enligt Europadomstolens avgoérandepraxis omfattar
forbudet ocksd administrativa pafoljder av straftkaraktir (GrUU 9/2012 rd, s. 3). Forbudet mot
dubbel straffbarhet giller som allmén réttsprincip, och det finns inget behov av att foreskriva
sérskilt om det. Mojligheten till 6verlappande forfaranden enligt olika bestammelser kan dock
inte helt uteslutas. Enligt unionsdomstolen dr mojligheten att forfaranden och péfoljder ar
overlappande forenlig med det visentliga innehallet i artikel 50 i stadgan om de grundldggande
rattigheterna, under forutséttning att den nationella lagstiftningen inte tillater att ett forfarande
inleds och péfoljder pafors for samma gérningar utifran samma overtrddelse eller for att uppné
samma mal, utan att den uteslutande reglerar att 6verlappande forfaranden och pafoljder &r
mojliga med stdd av olika bestimmelser (mal C-117/20 bpost, punkt 43 och mal C- 412/21 Dual
Prod SRL, punkt 63). Dessutom ska det finnas tydliga och exakta regler utifrén vilka det ar
mojligt att forutse vilka atgérder och forsummelser som kan vara foremél for 6verlappning av
forfaranden och pafoljder (méal C-117/20 bpost, punkt 51, mal C-412/21 Dual Prod SRL, punkt
67 och mal C-205/23 Engie Romania, punkt 66).

I propositionens lagforslag 1 har regeln beaktats 1 40 § 3 mom., enligt vilket pafoljdsavgift inte
far paforas den som missténks for samma gérning i en forundersokmng, en atalsprovning eller
ett brottmal som &r anhéngigt vid en domstol. Pafoljdsavgift far inte heller p&foras den som for
samma gérning har meddelats en lagakraftvunnen dom.

En paféljdsavgift som giller cybersdkerhetscertifiering far enligt forslaget inte paforas heller
for den som for samma gdrning paforts en pafoljdsavgift for Overtrddelse av
cyberresiliensforordningen.  Cybersdkerhetsakten  begrdnsar inte tillimpningen av
cyberresiliensforordningen eller exempelvis dataskyddsregleringen inklusive pafoljder.
Cyberresiliensforordningens och cybersékerhetsaktens mal kan anses vara likadana i den man
att det &r motiverat att inom ramen for det nationella handlingsutrymmet och pé det féreslagna
sittet utfirda bestimmelser om att en annan péafoljdsavgift inte kan péforas utifrdn samma
girning for en dvertradelse som géller cybersdkerhetscertifiering. Den foreslagna bestimmelsen
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ar tydlig och exakt och utifrdn den ar det mojligt att forutse vilka atgérder och forsummelser
som kan vara foremal for 6verlappningar nér det géller forfaranden och pafoljder.

Malen i den allménna dataskyddsforordningen kan i vissa situationer gé i samma riktning som
cybersdkerhetsakten, eftersom den allminna dataskyddsforordningen fOrutsitter att den
personuppgiftsansvarige sikerstiller att behandlingen av personuppgifter ar siker (artikel 32)
och de innehéller bestimmelser om certifieringsmekanismer och -mérken, vars syfte &r att visa
att de personuppgiftsansvariga och personuppgiftsbitrddena iakttar denna forordning dé de
genomfora behandlingsuppgifter, sd som konstateras i skl 74 till cybersdkerhetsakten. Enligt
det sist nimnda begrinsar cybersdkerhetsakten inte certifiering av
informationsbehandlingsfunktioner i enlighet med férordning (EU) 2016/679, inte heller dé
atgirderna har inkluderats i IKT-produkter, IKT-tjédnster och IKT-processer. I princip kan det
dock  anses att  certifieringsmekanismerna  enligt  cybersdkerhetsakten  och
dataskyddsforordningen dock har egna sérskilda mal. Fran fall till fall ska det dock sédkerstéllas
att de forfaranden som myndigheterna infort har méal som kompletterar varandra och som géller
de olika dimensionerna for ifrigavarande samma straffbara garning (mal C-117/20 bpost, punkt
50).

Pafoljder for myndigheterna. Enligt regeringens proposition med forslag till dataskyddslag &r
en administrativ pafoljdsavgift som pafors en myndighet ett forfarande som dr frimmande for
var allminna rittsordning. Raéttsordningen stdller andra specialkrav pa den offentliga
forvaltningen, vilka for sin del motiverar denna regleringslosning (RP 14/2018 rd, s. 19).
Grundlagsutskottet har ansett att en utvidgning av bestimmelserna om pafdljdsavgift till
myndighetsverksamhet inte &r problemfri i konstitutionellt hdnseende (se GrUU 14/2018 rd och
GrUU 13/2023 rd). Grundlagsutskottet har i sin beddmning av statsrddets skrivelse om forslaget
till forordning om artificiell intelligens betonat betydelsen av att man i friga om administrativa
pafoljder bor striva efter att sékerstilla ett tillrickligt nationellt handlingsutrymme, sérskilt for
att beakta att myndigheterna i Finland inte kan paforas administrativa pafoljdsavgifter, eftersom
endast straffrittsliga pafoljder kan paforas myndigheterna (se GrUU 37/2021 rd, stycke 40).
Séledes innehaller 40 § 4 mom. i propositionen bestimmelser om de offentligrittsliga aktorer
som kan paforas pafoljdsavgifter.

Proportionalitet. Grundlagsutskottet har ansett att de bestimmelser som &ar relevanta for
proportionaliteten géller sanktionernas storlek i euro, men ocksé de omstidndigheter som ska
beaktas vid faststillandet av pafdljdens storlek och avstaende fran pafoljdsavgift. Utskottet har
ocksa i sin praxis forutsatt att myndighetens provning vid beslut om att inte pafora pafoljdsavgift
ska vara bunden till provning sé att pafoljdsavgift inte pafors om de villkor som anges i lag &r
uppfyllda. (GrUU 46/2021 rd, punkt 17 med hinvisningar). Den foreslagna paragrafen om en
pafoljdsavgift i anknytning till cybersdkerhetscertifiering &r proportionell. 1 fraga om
cyberresiliensforordningen faststélls maximibeloppen av pafoljdsavgifterna i denna férordning.

Forslaget innehéller bestimmelser om maximibeloppet av péfoljdsavgiften och dven om de
omsténdigheter som ska beaktas i pafoljdsprovningen. Stringhetsgraden for den pafoljdsavgift
som giller cybersédkerhetscertifiering har bestdmts i forhdllande till girningarnas klandervirdhet
och skyddsintresset, och péafoljdsavgiften hianfor sig till niringsidkare, i praktiken juridiska
personer. Péforande av en pafoljdsavgift handlar om sddan behandling av ett forvaltningsédrende
pa vilken forvaltningslagen tillimpas (GrUU 32/2005 rd, s. 3/II). I foreslagna 40 § foreskrivs
ocksa nér en pafoljdsavgift inte ska paforas.

Exakthet. Grundlagsutskottet har ansett att &ven om kravet pa exakthet enligt den straffrittsliga
legalitetsprincipen i grundlagens 8 § inte som sadant géller bestimmelserna om administrativa
sanktioner, kan det allminna kravet pa exakthet 4nda inte forbigés i ett sammanhang som detta
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(GrUU 9/2012 rd, GrUU 74/2002 rd och GrUU 57/2010 rd). De foreslagna bestimmelserna om
pafoljdsavgifter innehdller beskrivningar av de sanktionerade géirningarnas och
forsummelsernas natur och de redogoér entydigt for vilka lagstridiga girningar eller
forsummelser som kan leda till en sanktion.

Forslaget om administrativa pafoljdsavgifter bedoms uppfylla f{Orutsittningarna for
administrativa pafoljder enligt grundlagsutskottets utldtandepraxis och de regleringsprinciper
for administrativa pafoljdsavgifter vilka hérletts ur dessa.

12.8 Alands stillning och relation till sjilvstyrelse

Propositionen fordelar sig dels mellan rikets, dels mellan landskapets lagstiftningsbehdrighet. 1
18 och 27 § i sjilvstyrelselagen for Aland (1144/1991) foreskrivs om behorighetsfordelningen
mellan riket och landskapet Aland. I de utldtanden som mottagits frin hdgsta domstolen
(13.6.2025 KKO-HD/442/2025) och Alandsdelegationen (26.5.2025 Nr 22/25) i samband med
lagstiftningskontrollen vid féredragningen av aldndska landskapslagar for republikens president
den 27 juni 2025 har det konstaterats att cybersdkerhet eller ett motsvarande begrepp inte ndmns
i fordelningen av lagstiftningsbehorigheten mellan landskapet och riket i sjélvstyrelselagen.
Lagstiftningsbehorigheten ska bedomas med tanke pd de rittsomrdden som
landskapslagstiftningen giller. I 59 b § i sjilvstyrelselagen for Aland finns det bestimmelser
om genomforande av beslut som har fattats inom Europeiska unionen. I sjilvstyrelselagen
fordelar sig ansvaret for att genomfora unionslagstiftning enligt den behdrighetsindelning som
foreskrivits i sjélvstyrelselagen. Landskapet ansvarar for genomforande av unionsakter till den
del som drendet omfattas av dess behdrighet enligt sjélvstyrelselagen.

I 59 b § 3 mom. i sjilvstyrelselagen for Aland foreskrivs att fir medlemsstaterna enligt
gemenskapsritten i nagot fall ddr bade landskapet och riket har behdrighet utse endast en
forvaltningsmyndighet, utser riket denna myndighet. Nar denna myndighet fattar ett beslut som
annars skulle hora till landskapets behorighet, ska beslutet fattas i enlighet med
landskapsregeringens stdndpunkt. I den tidigare bedomningen har utseendet av den nationella
cybersikerhetscertifieringsmyndigheten ansetts hora till rikets behorighet utifrdn den grunden
att cybersékerhetsakten hade forutsatt att en nationell myndighet utses (regeringens proposition
till riksdagen med forslag till lagar om éndring av lagen om tjénster inom elektronisk
kommunikation och av vissa lagar som har samband med den RP 98/2020 rd, s. 326) Eftersom
cybersidkerhetsakten liksom dven cyberresiliensforordningen dock mojliggor att flera &n en
myndighet utses, kan fordelningen av statens och landskapets behorighet dock inte avgdras
utifrdn 59 b § 3 mom. i sjélvstyrelselagen.

Standardisering omfattas av rikets lagstiftningsbehorighet (27 § 19 punkten i
sjdlvstyrelselagen). Till den del som rittsakterna innehaller myndighetsuppgifter som géller
standardisering hor de darfor till landskapets lagstiftningsbehorighet.

Med vissa begridnsningar omfattar rikets lagstiftningsbehorighet enligt 18 § 22 punkten i
sjdlvstyrelselagen drenden som giller ndringsverksamhet. Enligt 25 punkten omfattar
behorigheten drenden som géller beldggande med straff och storleken av straff inom
rattsomraden som hor till landskapets lagstiftningsbehdrighet, medan 26 punkten géller
utsittande och utdémande av vite samt anvéndning av andra tvangsmedel inom réttsomraden
som hor till landskapets lagstifiningsbehdrighet. Cybersékerheten och informationssédkerheten
hanfor sig till den lagstiftningsbehdrighet till vilken lagstiftningsbehorigheten for respektive
sektor hor (pd motsvarande sédtt i RP 57/2024 rd, s. 275). Myndighetsuppgifterna och
pafdljderna i anknytning till kontroll och certifiering enligt cyberresiliensférordningen och
cybersdkerhetsakten kan saledes i princip anses omfattas av landskapets behdrighet.
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Cyberresiliensforordningens och cybersikerhetsaktens horisontella tillimpningsomraden ar i
detta hdnseende dock problematiska i friga om faststéllandet av rikets och landskapets
lagstiftningsbehorighet.

Konsumentskydd (27 § 10 punkten i sjilvstyrelselagen) hor till rikets lagstiftningsbehorighet.
Konsumentskyddsaspekterna dr dock inte avsevérda i cyberresiliensforordningen och inte heller
i cybersédkerhetsakten och ingendera av dessa rittsakter begrinsar sig till konsumentskyddets
omrade. Med de vésentliga cybersdkerhetskrav som regleras i cyberresiliensférordningen
skyddas dock konsumenter och organisationer mot cybersidkerhetsrisker, och dessa har dven
som mal att forbattra skyddet for personuppgifter och integriteten for enskilda personer (skél
32). P4 motsvarande sitt konstateras i cybersdkerhetsakten till exempel att foretag och enskilda
konsumenter ska ha exakta uppgifter om den nivé pa vilka sékerheten for IKT-produkter, IKT-
tjdnster och IKT-processer har certifierats (skidl 10). Certifieringsordningarna kan i princip
hénfora sig savil till foretagsprodukter som till konsumentprodukter.

Konsumentskyddsédrenden har & sin sida ansetts hor till rikets lagstiftningsbehorighet, da det
handlar om konsumentprodukternas produktsidkerhet (RP 195/2022 rd, s. 48). Regleringen kring
konsumentsikerhet har ansetts gélla frdgor som enligt 18 § 6 punkten (allmén ordning och
sikerhet), 12 punkten (hdlso- och sjukvard) och 22 punkten (néringsverksamhet) i
sjilvstyrelselagen hor till landskapet Alands lagstiftningsbehdrighet. Trots det horisontella
tillimpningsomréadet och den typ av regleringsobjekt som ar ny for marknadskontrollakter har
cyberresiliensforordningen en karaktir av en produktsikerhetsakt, varfor den atminstone utifran
denna grund i princip kan anses omfattas av rikets lagstiftningsbehdrighet. Europeiska
cybersédkerhetscertifikat och forsdkringar om Overensstimmelse enligt
cyberresiliensforordningen kommer enligt bedomningen att vara viktiga dven for att uppfylla
kraven 1 cyberresiliensférordningen. Cyberresiliensforordningen innehéller &ven liknande
sirdrag som 1 marknadskontrollregleringen, varféor den i princip beddms omfattas av
landskapets lagstiftningsbehorighet utifrdn samma grunder som produktsidkerhetsregleringen,
eftersom det kan anses handla om omstdndigheter som géller den allménna ordning och sékerhet
och i synnerhet néaringsverksamhet.

Undantaget utgors dock av situationer som handlar om reglering kring niaringsverksamhet som
omfattas av rikets lagstiftningsbehorighet. Enligt 27 § 40 punkten i sjilvstyrelselagen har riket
lagstiftningsbehdrighet i drenden som géller televerksamhet. I frdga om 30 kap. i lagen om
tjdnster inom elektronisk kommunikation (radioutrustnings dverensstimmelse med kraven och
marknadskontroll) har det ansetts att regleringen kring radioutrustning i egenskap av
televerksamhet med stod av 27 § 40 punkten i sjélvstyrelselagen omfattas av rikets
lagstiftningsbehorighet (RP 79/2023 rd, s. 31), d&ven om utsldppande eller tillhandahéllande pé
marknaden inte &r egentlig televerksamhet. Pa grund av detta ska det pa4 motsvarande sétt anses
att genomfOrandet av cyberresiliensforordningen och cybersidkerhetsakten, i frdga om
radioutrustning men ocksé andra enheter i anknytning till televerksambhet, i Finland omfattas av
rikets behdrighet.

Aven drenden som giller domidnnamn anses hora till rikets lagstiftningsbehdrighet (regeringens
forslag till riksdagen med forslag till lag om dndring av lagen om doménnamn RP 151/2005 rd,
s. 2).

12.9 Delegering av lagstiftningsbehorigheten till en myndighet

Enligt 80 § 2 mom. i grundlagen kan dven myndigheter genom lag bemyndigas att utfdrda
rattsnormer i bestdmda fragor, om det med hénsyn till féremalet for regleringen finns sérskilda
skél och regleringens betydelse i sak inte krdver att den sker genom lag eller forordning.
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Tillampningsomradet for ett sddant bemyndigande ska vara exakt avgrinsat. Enligt
grundlagsutskottets utldtandepraxis &r en sérskild orsak till att utfirda bestimmelser om
bemyndigandet att utfirda foreskrifter for en myndighet bland annat reglering som &r teknisk
och innehéller lite detaljer (GrUU 52/2001 rd och GrUU 46/2001 rd) och som inte omfattar
nagon avsevird utdvning av provningsratt (GrUU 43/2000 rd).

Enligt artikel 33.2 i cyberresiliensforordningen kan medlemsstaterna vid behov inrétta
regulatoriska sandlador for cyberresiliens. 1 10 § i1 lagforslaget om genomfGrandet av
cyberresiliensforordningen regleras att Transport- och kommunikationsverket har ett
bemyndigande att utfarda foreskrifter om inrdttande av en regulatorisk sandlada. De foreslagna
bemyndigandena att utfidrda foreskrifter handlar om teknisk reglering som inte omfattar ndgon
avsevird anvindning av provningsritt. Myndigheten kan prova inrdttande av regulatoriska
sandlador och det ar frivilligt for en ekonomisk aktor att delta i dessa. Regleringens sakmaéssiga
betydelse forutsétter inte heller i vrigt att drenden foreskrivs genom lag eller forordning.

Foreslagna nya 21 a kap. i lagen om tjanster inom elektronisk kommunikation innehéller ett
bemyndigande att utfirda forordningar i anknytning till anmilningen av uppgifter till
forteckningen over registrarer. Forslaget dr av samma innehéll som bemyndigandet att utférda
foreskrifter i 41 § 4 mom. i cybersékerhetslagen, vars forhallande till grundlagen har bedomts i
regeringens proposition till riksdagen med forslag till lagstiftning om genomférande av
cybersédkerhetsdirektivet (NIS 2-direktivet (RP 57/2024 rd, s. 266-267) och som foreskrivits
med grundlagsutskottets medverkan (GrUU 62/2024 rd). Pa grund av de andra dndringarna
omfattas dven aktorer som verkar for registrarers rdkning framdver av bemyndigandena att
utfirda fOreskrifter i géllande 21 kap., vilket inte anses ha nigon konsekvens for den
konstitutionella beddmningen av bemyndigandet att utfarda foreskrifter.

De foreslagna bestimmelserna om bemyndigande dr noggrant avgrinsade, detaljerade och i
fraga om tillimpningsomrade exakt avgriansade och de uppfyller forutséttningar i 80 § 2 mom.
i grundlagen.

Pé de grunder som anges ovan kan forslagen behandlas i vanlig lagstiftningsordning.

Kldm

Eftersom cyberresiliensforordningen och cybersidkerhetsakten innehéller bestimmelser som
enligt forslaget kompletteras genom lag och eftersom NIS 2-direktivet innehéller
bestammelser som enligt forslaget verkstélls genom lag, foreldggs riksdagen foljande
lagforslag:
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Lagforslag

Lag
om cyberresiliens for vissa produkter och om cybersikerhetscertifiering
I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Lagens syfte

Genom denna lag preciseras och kompletteras Europaparlamentets och radets férordning (EU)
2024/2847 om overgripande cybersdkerhetskrav for produkter med digitala element och om
andring av forordningarna (EU) nr 168/2013 och (EU) 2019/1020 och direktiv (EU) 2020/1828
(cyberresiliensforordningen) och dess nationella tillimpning.

Genom denna lag preciseras och kompletteras Europaparlamentets och radets forordning (EU)
2019/881 om  Enisa  (FEuropeiska  unionens  cybersdkerhetsbyrd) och  om
cybersédkerhetscertifiering av informations- och kommunikationsteknik och om upphivande av
forordning (EU) nr 526/2013 (cybersdkerhetsakten) och dess nationella tillimpning.

28§
Definitioner

I denna lag avses med

1) produkt med digitala element en programvaru- eller hardvaruprodukt och dess 16sningar
for fjarrbehandling av data,

2) anmdlt organ ett i Finland etablerat organ for bedomning av dverensstimmelse som utsetts
av en finsk myndighet och anmailts till Europeiska kommissionen enligt artikel 43 i
cyberresiliensforordningen,

3) distributor en annan sadan fysisk eller juridisk person i leveranskedjan &n tillverkaren eller
importdren, som tillhandahaller en produkt med digitala element pa Europeiska unionens
marknad utan att paverka dess egenskaper,

4) importor en fysisk eller juridisk person som &r etablerad i Europeiska unionen och som pa
marknaden slidpper ut en produkt med digitala element vilken bér namnet pé eller varumérket
for en fysisk eller juridisk person som é&r etablerad utanfér Europeiska unionen,

5) tillverkare en fysisk eller juridisk person som utvecklar eller tillverkar produkter med
digitala element, eller som later utforma, utveckla eller tillverka produkter med digitala element,
och salufor dessa under eget namn eller varumérke, vare sig mot betalning, for monetarisering
eller kostnadsfritt,

6) tillverkarens representant en fysisk eller juridisk person som &r etablerad inom Europeiska
unionen och som enligt skriftlig fullmakt fran tillverkaren har rétt att i dennes stille utfora
sérskilda uppgifter,
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7) ekonomisk aktor tillverkaren, tillverkarens representant, importoren, distributoren eller en
annan fysisk eller juridisk person som omfattas av skyldigheter avseende tillverkning av
produkter med digitala element eller avseende tillhandahillande av produkter med digitala
element p& marknaden i enlighet med cyberresiliensférordningen,

8) forvaltare av programvara med fri och dppen killkod en juridisk person, annan adn en
tillverkare som har till syfte eller som maél att systematiskt och varaktigt tillhandahélla stod for
utvecklingen av specifika produkter med digitala element, vilka klassificeras som programvara
med fri och 6ppen killkod enligt artikel 3.48 i cyberresiliensférordningen och ar avsedda for
kommersiell verksamhet, och som sékerstéller dessa produkters barkraft,

9) organ for bedomning av overensstimmelse organ som utfor bedomningar av
Overensstimmelse, bland annat kalibrering, provning, certifiering och kontroll,

10) ackreditering en forklaring fran ett nationellt ackrediteringsorgan om att ett organ for
bedomning av Overensstimmelse uppfyller kraven i harmoniserade standarder och, i
forekommande fall, eventuella ytterligare krav, bland annat de som faststélls i sektorsspecifika
program, for att utfora specifika beddomningar av dverensstimmelse,

11) CSIRT-enheten den enhet som avses i 19 § i cybersdkerhetslagen (124/2025),

12) organ for bedomning av 6verensstimmelse som anmdlts for cybersdikerhetscertifiering ett
organ for beddomning av Overensstimmelse som anmilts till Europeiska kommissionen i
enlighet med artikel 61 i cybersdkerhetsakten.

38
Forhdllande till annan lagstifining

Bestimmelser om en ram for marknadskontrollen, for samarbetet med ekonomiska aktorer
och for kontrollen av produkter som fors in pa Europeiska unionens marknad finns i
Europaparlamentets och radets forordning (EU) 2019/1020 om marknadskontroll och
overensstimmelse for produkter och om dndring av direktiv 2004/42/EG och forordningarna
(EG) nr 765/2008 och (EU) nr 305/2011, nedan marknadskontrollférordningen.

Bestdmmelser om marknadskontrollmyndigheternas behdrighet, yttre grianskontroll enligt
artiklarna  25-28 1 marknadskontrollférordningen och sokande av dndring i
marknadskontrollmyndighetens beslut finns i lagen om marknadskontrollen av vissa produkter
(1137/2016), nedan marknadskontrollagen.

Bestimmelser om konsumentprodukters sdkerhet finns i Europaparlamentets och radets
forordning (EU) 2023/988 om allmén produktsékerhet, &ndring av Europaparlamentets och
radets forordning (EU) nr 1025/2012 och Europaparlamentets och radets direktiv (EU)
2020/1828 och om upphidvande av Europaparlamentets och radets direktiv 2001/95/EG och
radets direktiv 87/357/EEG samt i lagen om konsumentprodukters sdkerhet (184/2025).

Bestdimmelser om krav pa system for artificiell intelligens finns i Europaparlamentets och
radets forordning (EU) 2024/1689 om harmoniserade regler for artificiell intelligens och om
andring av forordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU)
2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797
och (EU) 2020/1828 (forordning om artificiell intelligens) och i lagen om tillsyn Gver vissa
system for artificiell intelligens ( / ).

Bestammelser om CSIRT-enhetens uppgifter och behandlingen av andra rapporter om
sarbarheter &n de som avses i cyberresiliensforordningen finns i cybersikerhetslagen.

2 kap.

Overensstimmelse och anmilningar
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4§
Overensstimmelse for produkter med digitala element

Bestimmelser om Overensstimmelse for produkter med digitala element finns i
cyberresiliensforordningen.

58§
Ej fardigstillda produkter

Produkter med digitala element som inte uppfyller kraven i cyberresiliensférordningen féar
visas eller anvidndas pa det sitt som foreskrivs i artikel 4.2 i cyberresiliensforordningen. En ej
fardigstélld programvara som inte uppfyller kraven i cyberresiliensférordningen far
tillhandahallas pa marknaden f6r testning under en begrénsad tid enligt vad som foreskrivs i
artikel 4.3 1 cyberresiliensforordningen.

6§
Produkter med digitala element vid offentlig upphandling

Vid en upphandling som omfattas av tillimpningsomradet for lagen om offentlig upphandling
och koncession (1397/2016), diar foremalet for upphandlingen &r en produkt med digitala
element, ska den upphandlande enheten ta i beaktande vad som i artikel 5.2 i
cyberresiliensforordningen foreskrivs om Overensstimmelse med kraven och tillverkarens
forméga att andamaélsenligt hantera sarbarheter.

78§
Tillverkarens anmdlningsskyldighet

Bestdmmelser om tillverkarens skyldighet att anmaila aktivt utnyttjade sérbarheter i en produkt
med digitala element och allvarliga incidenter som péverkar sékerheten for produkten finns i
artikel 14 i cyberresiliensférordningen.

Bestammelser om CSIRT-enhetens skyldighet att efter att ha mottagit en anmélan om en
hindelse med stdd av artikel 14 1 cyberresiliensforordningen anméila den till
marknadskontrollmyndigheten finns i artikel 16.3 i cyberresiliensférordningen.

8§
Frivillig anmdlan

CSIRT-enheten tar emot frivilliga anmélningar enligt artikel 15 i cyberresiliensforordningen
om eventuella sarbarheter i en produkt med digitala element, cyberhot, allvarliga incidenter som
paverkar sdkerheten for en produkt med digitala element och om tillbud.

Oberoende av vad som nidgon annanstans i lag foreskrivs om myndigheternas rétt att fa
information, far information som pa frivillig basis ldmnats ut till CSIRT-enheten enligt artikel
15 1 cyberresiliensforordningen inte utan samtycke av den som ldmnat ut informationen
anvindas i brottsutredningar eller vid administrativt eller annat beslutsfattande som géller den
som ldmnat ut informationen.
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93§
CSIRT-enhetens rdtt att ldmna ut sekretessbelagd information

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999)
och ndgon annanstans i lag har CSIRT-enheten rétt att pa eget initiativ eller pa begédran trots
sekretessbestimmelserna och andra begriansningar av utlimnande av information ldmna ut eller
r6ja information som den fatt med stod av artikel 14.2, 144 och 14.6 i
cyberresiliensforordningen eller motsvarande information som den fatt med stod av artikel 15 i
den ndmnda forordningen, om det behovs for skdtseln av de uppgifter som foreskrivs i artiklarna
14—-17 i cyberresiliensforordningen

1) till den marknadskontrollmyndighet som avses i 15 och 16 §,

2) till Europeiska unionens cybersédkerhetsbyra Enisa,

3) till en CSIRT-enhet som utsetts till samordnare i en annan medlemsstat i Europeiska
unionen.

CSIRT-enheten far ocksa lamna ut eller réja annan adn i 1 mom. avsedd information som den
fatt vid skotseln av uppgifter enligt cyberresiliensforordningen pa det sitt som foreskrivs i 1
mom., om det dr nddvéndigt for skotseln av de uppgifter som foreskrivs i artiklarna 14—17 i
cyberresiliensforordningen.

10 §

Regulatorisk sandldada for cyberresiliens

Transport- och kommunikationsverket kan fatta beslut om att inrétta en regulatorisk sandlada
for cyberresiliens enligt artikel 33.2 i cyberresiliensforordningen. I beslutet om inrdttande av en
regulatorisk sandlida for cyberresiliens ska den regulatoriska sandldans giltighetstid och plats,
lamplig teknisk avgridnsning samt dessutom verksamhetsplan och ldmpliga féremal for
testningen faststéllas. [ beslutet kan det faststillas sddana villkor for den regulatoriska sandladan
som behdvs med tanke pa organiseringen av verksamheten eller sikerheten i verksamheten.

Transport- och kommunikationsverket beviljar pa ansokan en ekonomisk aktor rétt att bedriva
verksamhet i en regulatorisk sandlada. Ansokan ska innehalla behovliga uppgifter om skanden
och sokandens verksamhet, andra parter som deltar i testningen, foremalet for testningen och
testningens dndamal. Rétt beviljas inte, om foremaélet for testningen eller den planerade
verksamheten inte uppfyller villkoren i beslutet om inrdttande av den regulatoriska sandlédan,
om testningen orsakar oskilig olédgenhet eller fara for andra aktorer eller om den ekonomiska
aktdren under de tre ar som foregéar ansokan har paforts en administrativ pafoljdsavgift med stod
av denna lag. Rétten kan ocksa vigras, om testningen pé grund av de tillgéngliga resurserna i
den regulatoriska sandladan inte dr mojlig.

Transport- och kommunikationsverket svarar for att informera om inrdttandet av en
regulatorisk sandlada i enlighet med artikel 33.2 i cyberresiliensférordningen samt for tillsyn
over, vigledning av och stdd for de ekonomiska aktdrerna i den regulatoriska sandladan i
samarbete med dvriga marknadskontrollmyndigheter.

Nérmare bestimmelser om den tekniska organiseringen av och verksamheten hos
regulatoriska sandlador for cyberresiliens samt om ansdkan av en ekonomisk aktor far utfirdas
genom fOreskrift av Transport- och kommunikationsverket.

3 kap.

Anmilda organ
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11§
Anmdlande myndighet

Transport- och kommunikationsverket dr den anmélande myndighet som avses i artikel 36 i
cyberresiliensforordningen (anmdlande myndighet).

Den anmélande myndigheten utser organ for beddmning av dverensstimmelse till anmélda
organ, utdvar tillsyn 6ver de organ som den har anmaélt och svarar for andra uppgifter som den
anmdlande myndigheten foreskrivs i cyberresiliensforordningen. Den anmélande myndigheten
svarar for att den information som avses 1 artiklarna 35.1, 38.1 och 462 i
cyberresiliensforordningen anméls till Europeiska kommissionen och de &vriga
medlemsstaterna i Europeiska unionen.

Bestimmelser om krav pa den anmélande myndigheten finns 1 artikel 37 i
cyberresiliensforordningen.

12 §
Ansckan om anmdlan

Ett organ for bedomning av Overensstimmelse som &r etablerat i Finland ska anséka om
anméilan hos den anmédlande myndigheten. Till ansdkan ska fogas ett av Sidkerhets- och
kemikalieverkets ackrediteringsenhet (ackrediteringstjinsten FINAS) utfardat
ackrediteringsintyg Over att organet for beddmning av dverensstimmelse uppfyller kraven i
cyberresiliensforordningen, samt andra uppgifter som avses 1 artikel 42
cyberresiliensforordningen. Om organet for bedomning av dverensstimmelse dnda inte kan
foga nagot ackrediteringsintyg till ansokan ska det ge den anméilande myndigheten alla
uppgifter som behovs for kontroll, erkénnande och regelbunden tillsyn av att det uppfyller
kraven i cyberresiliensforordningen.

13§
Utseende av ett anmdlt organ samt begrdnsning eller dterkallelse av ett utseende

Den anmélande myndigheten utser pé ansokan ett organ for beddmning av dverensstimmelse
till anmaélt organ, om det uppfyller kraven enligt cyberresiliensforordningen.

I beslutet om utseende anges behorighetsomradet for det anméilda organet for bedomning av
Overensstimmelse, faststills arrangemangen for tillsynen 6ver organet och uppstills vid behov
sddana krav, begrdnsningar och villkor for organets verksamhet med hjdlp av vilka det
sdkerstélls att uppgifterna utfors korrekt.

Bestimmelser om begrinsning och aterkallelse av utseenden finns i artikel 45 i
cyberresiliensforordningen.

P& personer anstéllda vid ett anmélt organ eller ett dotterbolag eller en underleverantér som
organet anvénder tillimpas bestimmelserna om straffrittsligt tjansteansvar nér personen utfor
uppgifter som avses i cyberresiliensférordningen. Bestimmelser om skadestdndsansvar finns i
skadestandslagen (412/1974).

14§
Den anmdlande myndighetens och anmdlda organs rdtt att ldmna ut sekretessbelagd

information
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Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans i lag fir den anméilande myndigheten pd eget initiativ eller pd begéran trots
sekretessbestimmelserna och andra begridnsningar av utlimnande av information 1dmna ut eller
r6ja en handling eller information som den fatt eller upprittat och som géller grunderna for
anméilan av ett organ for beddmning av Overensstimmelse och dess dvriga kompetens till
Europeiska kommissionen och andra medlemsstater i Europeiska unionen, om det behovs for
att fullgéra den anmilande myndighetens skyldigheter enligt cyberresiliensforordningen.

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och niagon
annanstans 1 lag far ett anmilt organ pa eget initiativ eller pa begéran trots
sekretessbestimmelserna och andra begransningar av utlimnande av information ldmna ut eller
roja en handling eller information som den fatt eller upprittat och som géller beddmning av
Overensstimmelse och resultaten av kontroller till Europeiska kommissionen, medlemsstater i
Europeiska unionen och andra anmélda organ, om det behovs for att fullgdra det anmailda
organets skyldigheter enligt cyberresiliensforordningen.

4 kap.
Marknadskontroll
15§
Marknadskontrollmyndighet

Marknadskontrollmyndighet enligt artikel 52 i cyberresiliensférordningen ar Transport- och
kommunikationsverket.

16 §
Marknadskontroll av Al-system med hog risk

Med avvikelse fran 15 § dr den tillsynsmyndighet som &r behdrig med stod av 3 § i lagen om
tillsyn over vissa system for artificiell intelligens marknadskontrollmyndighet for sidana Al-
system med hog risk som avses i artikel 6 i Europaparlamentets och radets forordning (EU)
2024/1689 om harmoniserade regler for artificiell intelligens och om &ndring av férordningarna
(EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning
om artificiell intelligens) och som omfattas av tillimpningsomradet  for
cyberresiliensforordningen.

17 §
Expertstod for marknadskontroll

Transport- och kommunikationsverket kan pd begiran ge expertstdd som géller
marknadskontroll, bedomning av dverensstimmelse och bedéomning av cybersdkerhetsrisker
enligt cyberresiliensforordningen till de marknadskontrollmyndigheter som avses i 16 § samt
till den som é&r behorig att pafora pafoljdsavgifter enligt 6 kap. Bestimmelser om samarbete
mellan marknadskontrollmyndigheter finns i marknadskontrollagen.

18 §

Marknadskontrollmyndighetens ritt att [dimna ut sekretessbelagd information
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Vad som i 11 och 13 § i marknadskontrollagen foreskrivs om ritten att trots
sekretessbestimmelserna ldmna ut uppgifter tillimpas ocksd pa uppgifter om
overensstimmelse, sdkerhetsarrangemang och sarbarhet i fraga om produkter med digitala
element och p&  uppgifter om  incidenter som  paverkar  sidkerheten.
Marknadskontrollmyndigheten kan 1&dmna ut uppgifter pa eget initiativ eller pa begéran.

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans i lag har marknadskontrollmyndigheten rétt att pa eget initiativ eller pa begéran trots
sekretessbestimmelserna och andra begriansningar av utlimnande av information ldmna ut en
handling som den fatt eller uppréttat i samband med skotseln av dess uppgifter till samt att roja
sekretessbelagd information for

1) ackrediteringstjansten FINAS och den anmélande myndigheten, om utlimnandet av
information dr nddvindigt for att beddma kompetensen hos organ for beddomning av
Overensstimmelse,

2) den myndighet som avses i 21 § eller motsvarande myndighet i en annan medlemsstat i
Europeiska unionen, om utlimnandet av information dr nddvandigt for att myndigheten i fraga
ska kunna utfora sina tillsynsuppgifter,

3) den tillsynsmyndighet som avses i 26 § i cybersdkerhetslagen och 18 h § i lagen om
informationshantering inom den offentliga forvaltningen (906/2019), Finansinspektionen eller
motsvarande myndighet i en annan medlemsstat i Europeiska unionen, om en produkt med
digitala element med fog kan beddmas utgoéra en betydande cybersékerhetsrisk pd grund av
icke-tekniska riskfaktorer och utlimnandet av information dr nédvindigt for fullgérandet av
anmalningsskyldigheten enligt artikel 54.2 i cyberresiliensforordningen,

4) Europeiska unionens cybersikerhetsbyrd Enisa och CSIRT-enheten, om det dr nodvéandigt
for att fullgora en samarbetsskyldighet eller genomfora radgivning eller en utredning enligt
artiklarna 52.4, 52.5 och 54.1 i cyberresiliensforordningen eller for att utféra de uppgifter som
CSIRT-enheten ska utfora enligt cybersikerhetslagen,

5) dataombudsmannen, om utlimnandet av information &r nddvéndigt for skotseln av dess
lagstadgade tillsynsuppgifter,

6) Europeiska kommissionen, Konkurrens- och konsumentverket och den nationella
konkurrensmyndigheten i en annan medlemsstat i Europeiska unionen, om det dr nédvéndigt
for att ge information som &r av betydelse for tillimpningen av Europeiska unionens
konkurrensrétt for att fullgora skyldigheten enligt artikel 52.13 i cyberresiliensforordningen.

Transport- och kommunikationsverket och den som begir expertstdod enligt 17 § har trots
sekretessbestimmelserna och andra begransningar som géller utlimnande av information rétt
att till varandra ldmna ut handlingar som de fatt eller upprittat i samband med skotseln av sina
uppgifter samt att for varandra rdja sekretessbelagd information, om det &r nodvéndigt for att
ge expertstod.

19§

Marknadskontrollmyndighetens ritt att utfora inspektioner och ta programvaror for
undersokning

Utover vad som foreskrivs i 9 § 1 mom. i marknadskontrollagen far inspektioner ocksé utforas
1 utrymmen som anvinds for boende av permanent natur och som en ekonomisk aktor anvinder
for &andamal som ror dess nérings- eller yrkesverksamhet. I utrymmen som anvinds for boende
av permanent natur far inspektion utforas endast om det dr nddvéndigt for att utreda de
omstandigheter som &r foremal for inspektion och om det finns motiverade och specificerade
skal att misstdnka att det har skett eller sker en sddan Overtridelse av bestimmelserna i
cyberresiliensforordningen eller bestimmelser som utfardats med st6d av den att paféljden kan
vara pafoljdsavgift enligt denna lag. Dessutom forutsitts det att den misstinkta dvertrddelsen
géller bristande Overensstimmelse hos en produkt med digitala element eller en process i
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anslutning till den eller att det 4r frdga om en i artikel 57 i cyberresiliensforordningen avsedd
situation dir produkten annars utgoér en betydande cybersidkerhetsrisk.

Bestdmmelser om marknadskontrollmyndighetens ritt att ta produkter for undersdkning finns
i marknadskontrollagen. Ekonomiska aktorer betalas ingen ersittning for programvaror som tas
for undersokning.

20§
Tillsynsbeslut som meddelas en forvaltare av programvara med fri och éppen killkod

Marknadskontrollmyndigheten kan é&ldgga en forvaltare av programvara med fri och 6ppen
killkod att inom utsatt tid avhjélpa brister i fullgbrandet av dess skyldigheter enligt
cyberresiliensforordningen.

Marknadskontrollmyndigheten kan forena ett beslut som den fattat med stéd av denna
paragraf med vite.

5 kap.
Cybersikerhetscertifiering
21§
Nationell myndighet for cybersdkerhetscertifiering

Den nationella myndighet for cybersidkerhetscertifiering som avses i artikel 58 i
cybersidkerhetsakten (myndighet for cybersikerhetscertifiering) &ar Transport- och
kommunikationsverket.

Transport- och kommunikationsverkets uppgifter i samband med utfardande av europeiska
cybersékerhetscertifikat ska avskiljas fran tillsynsverksamheten enligt artikel 58 i
cybersikerhetsakten och det ska sékerstillas att dessa funktioner utfors oberoende av varandra.

22§

Anmdlan och bemyndigande av organ for bedomning av dverensstiammelse for
cybersdkerhetscertifiering

Bestimmelser om uppgifterna for myndigheten for cybersikerhetscertifiering i anslutning till
bemyndigande av organ for beddmning av Overensstimmelse for cybersdkerhetscertifiering
finns i artikel 60.3 i cybersidkerhetsakten och bestimmelser om anméilan av organ for bedomning
av Overensstimmelse som ackrediterats for cybersikerhetscertifiering till Europeiska
kommissionen finns i artikel 61 i cybersikerhetsakten. Om den europeiska ordning for
cybersikerhetscertifiering som tillimpas forutsitter det, forutsitts for anmilan ett
bemyndigande av myndigheten for cybersikerhetscertifiering. Myndigheten for
cybersidkerhetscertifiering utdvar tillsyn 6ver de organ for beddmning av 6verensstimmelse som
den anmalt for cybersikerhetscertifiering.

Forutsédttningen for anmailan och bemyndigande for cybersikerhetscertifiering ar att
ackrediteringstjinsten FINAS Over den ackreditering som avses 1 artikel 60.1 i
cybersikerhetsakten har beviljat organet for beddmning av Overensstimmelse ett
ackrediteringsintyg Over att organet for bedomning av overensstimmelse uppfyller kraven i
cybersikerhetsakten.
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23§

Skyldigheter for organ for bedomning av overensstimmelse som anmdlts for
cybersiikerhetscertifiering

Ett organ for bedomning av 6verensstimmelse som anmalts for cybersékerhetscertifiering ska
utfora beddmningar av Overensstimmelse pa det sétts som forutsitts i forfarandena for
beddmning av 6verensstimmelse enligt cybersdkerhetsakten och de bestimmelser som utfirdats
med stod av den. Dessutom ska ett organ for bedomning av dverensstimmelse utfora ovriga
uppgifter som foreskrivs i cybersikerhetsakten och de bestimmelser som utfardats med stod av
den.

Ett organ for bedomning av 6verensstimmelse som anmalts for cybersékerhetscertifiering ska
till myndigheten for cybersikerhetscertifiering anmila alla &ndringar som paverkar
uppfyllandet av forutséttningarna fér anmélan eller bemyndigande.

Pé en person anstélld vid ett organ for bedomning av Gverensstimmelse som anmalts for
cybersikerhetscertifiering eller ett dotterbolag eller en underleverantér som organet anvander
tillimpas bestimmelserna om straffréttsligt tjinsteansvar nir personen skoter uppgifter som
avses 1 cybersikerhetsakten och i denna lag. Bestimmelser om skadestdndsansvar finns i
skadestandslagen.

24§
Overforing av uppgifter i anslutning till utfirdande av cybersdkerhetscertifikat

Myndigheten for cybersdkerhetscertifiering far i friga om en viss europeisk ordning for
cybersikerhetscertifiering Overfora uppgifter i anslutning till utfirdande av europeiska
cybersdkerhetscertifikat pa hog assuransniva enligt artikel 52.7 i cybersdkerhetsakten till ett
organ for bedomning av Gverensstimmelse som anmélts for cybersikerhetscertifiering

1) i de fall som avses i artikel 56.6 a i cybersdkerhetsakten s& att myndigheten for
cybersédkerhetscertifiering p&4 forhand godkénner utférdande av varje enskilt europeiskt
cybersikerhetscertifikat, eller

2) i de fall som avses i artikel 56.6 b i cybersidkerhetsakten pa ett allmént plan sa att organet
for bedomning av Overensstimmelse utfirdar ett cybersdkerhetscertifikat utan separat
godkdnnande fran myndigheten for cybersdkerhetscertifiering.

I avtalet med ett organ for beddomning av Overensstimmelse som anmalts for
cybersédkerhetscertifiering ska atminstone foljande avtalas om:

1) uppgifterna for organet for bedomning av Gverensstimmelse,

2) behovliga sérskilda krav som stdlls pd kompetensen hos organet for beddmning av
Overensstimmelse och sdkerheten i organets verksamhet,

3) avtalsperioden, inledandet av verksamheten och avslutande av avtalet under avtalsperioden,

4) forvaring och arkivering av handlingar i anslutning till verksamheten hos organet for
beddmning av dverensstaimmelse,

5) péfoljder for brister och forsummelser i verksamheten hos organet for bedomning av
Overensstaimmelse.

Myndigheten for cybersdkerhetscertifiering far sdga upp eller hdva avtalet, om ett organ for
beddmning av Overensstimmelse som anmaélts for cybersakerhetscertlﬁerlng inte lingre
uppfyller kraven for det eller om organet vésentligt forsummar fullgérandet av de uppgifter som
overenskommits om i avtalet eller annars bryter mot avtalet eller vésentligen eller upprepade
ganger handlar lagstridigt.
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25§
Rdtt att fa information och utfora inspektioner for myndigheten for cybersdkerhetscertifiering

Myndigheten for cybersékerhetscertifiering har trots sekretessbestimmelserna och andra
begrinsningar som géller utlimnande av information rétt att av organ for bedomning av
Overensstimmelse, innehavare av europeiska cybersidkerhetscertifikat och i artikel 53.2 i
cybersidkerhetsakten avsedda utfirdare av EU-forsdkringar om Overensstimmelse fa4 den
information som &r nddvindig for skotseln av dess uppgifter enligt denna lag och
cybersikerhetsakten och for tillsynen dver efterlevnaden av cybersdkerhetsakten, bestimmelser
som utfardats med stod av den och denna lag. Informationen ska ldmnas utan obefogat drdjsmal,
i den form som myndigheten begéir och avgiftsfritt.

Myndigheten for cybersédkerhetscertifiering har ritt att géra inspektioner som géller organ for
bedomning av Gverensstimmelse, innehavare av europeiska cybersikerhetscertifikat eller
utfardare av EU-forsékringar om dverensstimmelse for att 6vervaka att cybersikerhetsakten, de
bestimmelser som utfirdats med stdd av den och denna lag iakttas. Vid inspektionerna ska
bestammelserna i 39 § i forvaltningslagen (434/2003) iakttas.

Myndigheten for cybersdkerhetscertifiering har rétt att anlita en oberoende expert for
inspektionen. Den som forréttar inspektionen och den som deltar i inspektionen ska ha sddan
utbildning och erfarenhet som behovs for inspektionen. P4 oberoende experter tillimpas
bestimmelserna om straffrittsligt tjdnsteansvar nir de utfor uppgifter som avses i denna
paragraf. Bestimmelser om skadestdndsansvar finns i skadestandslagen.

Myndigheten for cybersikerhetscertifiering och oberoende experter har nér de utfor
inspektionen rétt att fa tilltrdde till alla lokaler dér verksamhet som avses i cybersidkerhetsakten
bedrivs samt till alla lokaler och informationssystem dir uppgifter som &r av betydelse for
tillsynen forvaras eller behandlas. Inspektioner far emellertid inte utféras i utrymmen som
anvénds for boende av permanent natur.

26§
Rdtt for myndigheten for cybersdkerhetscertifiering att ldmna ut sekretessbelagd information

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet och nagon
annanstans i lag har myndigheten for cybersdkerhetscertifiering ritt att pa eget initiativ eller pa
begéran trots sekretessbestimmelserna och andra begrinsningar som géller utlimnande av
information ldmna ut en handling som den fatt eller uppréittat i samband med sk&tseln av
uppgifterna enligt denna lag eller cybersidkerhetsakten till samt roja sekretessbelagd information
for

1) den marknadskontrollmyndighet som avses i 4 § i marknadskontrollagen och Sékerhets-
och kemikalieverkets ackrediteringsenhet eller det nationella ackrediteringsorganet i en annan
medlemsstat i Europeiska unionen, om utlimnandet av informationen dr nodvéndigt for att
myndigheten i fraga ska kunna utfora sina uppgifter,

2) andra nationella myndigheter for cybersidkerhetscertifiering och andra medlemmar i
Europeiska gruppen for cybersékerhetscertifiering och Europeiska unionens cybersédkerhetsbyra
Enisa och Europeiska kommissionen, om det dr nddvéndigt for att fullgéra en skyldighet som
myndigheten for cybersikerhetscertifiering har enligt cybersidkerhetsakten eller med stod av
den,

3) den tillsynsmyndighet som avses i 26 § i cybersidkerhetslagen och 18 h § i lagen om
informationshantering inom den offentliga forvaltningen, Finansinspektionen och CSIRT-
enheten, om det ar frdga om information om att en IKT-produkt, IKT-tjdnst eller IKT-process
eller en informationssékerhetstjanst inte motsvarar kraven enligt cybersdkerhetsakten eller den
europeiska ordningen for cybersdkerhetscertifiering samt information om sarbarheter som géller
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en sadan produkt, tjinst eller process eller informationssékerhetstjénst, och om utlimnandet ar
nodvéndigt for skotseln av deras lagstadgade uppgifter.

27§
Tillsynsbeslut

Myndigheten for cybersidkerhetscertifiering kan aldgga ett organ for bedomning av
Overensstimmelse, innehavaren av ett europeiskt cybersdkerhetscertifikat eller en utfardare av
EU-forsdkringar om 0verensstimmelse att inom utsatt tid avhjélpa brister i fullgérandet av dess
skyldigheter enligt denna lag eller cybersékerhetsakten eller bestimmelser som utfardats med
stod av den.

Myndigheten for cybersidkerhetscertifiering kan forena ett beslut som den har fattat med st6d
av denna paragraf med vite eller hot om att den verksamhet som strider mot skyldigheterna
avbryts eller att den forsummade atgirden vidtas pa bekostnad av organet for beddmning av
Overensstimmelse, innehavaren av ett europeiskt cybersdkerhetscertifikat eller utfardaren av
EU-forsdkringar om dverensstimmelse.

28 §
Aterkallande av cybersdiikerhetscertifikat

Myndigheten  for  cybersékerhetscertifiering  kan  &terkalla  ett  europeiskt
cybersidkerhetscertifikat som den har utfardat eller som i enlighet med artikel 56.6 i
cybersikerhetsakten har utfardats av ett organ for bedomning av 6verensstimmelse som anmélts
for cybersdkerhetscertifiering, om cybersédkerhetscertifikatet inte uppfyller kraven enligt
cybersédkerhetsakten eller kraven for den europeiska ordningen for cybersékerhetscertifiering i
fraga eller om innehavaren av cybersikerhetscertifikatet inte ldmnar myndigheten for
cybersékerhetscertifiering den i 25 § 1 mom. avsedda information som myndigheten begér och
bristen eller forsummelsen inte avhjilps inom en skélig tid.

29§

Avbrytande, begrdinsning eller dterkallande av bemyndigande for eller anmdlan av ett organ
for bedémning av éverensstimmelse som anmdlts for cybersdkerhetscertifiering

Om inte nagot annat foljer av vad som foreskrivs med stdd av cybersdkerhetsakten, ska
myndigheten for cybersikerhetscertifiering vid behov éterkalla, avbryta eller begrinsa ett
bemyndigande for ett organ for beddmning av Overensstimmelse enligt artikel 60.3 i
cybersikerhetsakten och en anmilan enligt artikel 61.1 i cybersékerhetsakten samt lamna in en
begidran om att stryka ett organ for bedomning av Gverensstimmelse fran forteckningen i
enlighet med artikel 61.4 i cybersikerhetsakten, om ett organ for beddmning av
Overensstimmelse som anmélts for cybersidkerhetscertifiering inte har avhjilpt brister i sin
verksamhet inom den tidsfrist som faststéllts med stod av 27 § och det &r fraga om en visentlig
overtradelse eller forsummelse eller om organet inte uppfyller de foreskrivna kraven eller om
dess ackreditering begrinsas, dterkallas eller avbryts.

Om ett organ for bedomning av dverensstdmmelse som anmélts for cybersikerhetscertifiering
har avslutat sin verksamhet eller om den stryks fran Europeiska kommissionens forteckning,
ska myndigheten for cybersikerhetscertifiering vidta lampliga atgérder for att sdkerstélla att
organets handlingar handldggs av ett annat organ for bedomning av Gverensstimmelse som
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anmalts for cybersdkerhetscertifiering eller att handlingarna finns tillgingliga for myndigheten
for cybersdkerhetscertifiering och de myndigheter som svarar for marknadskontrollen.

30§
Handrdckning av polisen

Polisen ar skyldig att ge myndigheten for cybersdkerhetscertifiering handrickning for
tillsynen 6ver efterlevnaden och verkstélligheten av denna lag och cybersékerhetsakten och de
skyldigheter som foreskrivs med stod av den.

Bestdmmelser om handridckning av polisen finns i polislagen (872/2011).

6 kap.
Pafoljdsavgifter
31§
Pafoljdsavgift for tillverkare

En administrativ pafoljdsavgift kan paforas en tillverkare som uppsétligen eller av oaktsamhet

1) i strid med artikel 13.1 i cyberresiliensférordningen sléapper ut en produkt med digitala
element pad marknaden utan att sdkerstilla att produkten har utformats, utvecklats och
producerats i enlighet med de vésentliga cybersikerhetskrav som faststills i del I i bilaga I till
cyberresiliensforordningen,

2) forsummar att gora en bedomning av cybersdkerhetsrisker enligt artikel 13.2 i
cyberresiliensforordningen eller att beakta resultaten av bedomningen,

3) forsummar skyldigheten enligt artikel 13.3 i cyberresiliensforordningen att dokumentera
beddmningen av cybersikerhetsrisker eller forsummar att uppdatera den,

4) forsummar skyldigheten enligt artikel 13.4 i cyberresiliensforordningen att inkludera
bedomningen av cybersidkerhetsrisker i den tekniska dokumentationen,

5) forsummar skyldigheten enligt artikel 13.7 i cyberresiliensférordningen att dokumentera
cybersédkerhetsaspekter eller forsummar att uppdatera bedomningen av cybersédkerhetsrisker
enligt den ndmnda punkten,

6) integrerar komponenter som kommer frén en tredje part i produkten pé négot annat sitt &n
i enlighet med artikel 13.5 i cyberresiliensforordningen eller forsummar skyldigheten enligt
artikel 13.6 i cyberresiliensforordningen att rapportera en sarbarhet i en integrerad komponent
till den som tillverkar eller underhéller komponenten, att atgédrda eller avhjélpa sarbarheten eller
forsummar skyldigheten att dela information enligt den ndmnda artikeln,

7) faststéller en stodperiod i strid med artikel 13.8 i cyberresiliensforordningen eller underléter
att meddela att stodperioden tar slut pa det sitt som foreskrivs i artikel 13.19 i
cyberresiliensforordningen,

8) forsummar skyldigheten enligt artikel 13.8 i cyberresiliensforordningen att hantera
sarbarheter effektivt och i enlighet med de vésentliga cybersdkerhetskrav som faststélls i del 11
1 bilaga I till cyberresiliensforordningen under stodperioden,

9) forsummar att sékerstélla att sikerhetsuppdateringar som under stodperioden har gjorts
tillgéngliga for anvéndarna forblir tillgédngliga under den tidsperiod som foreskrivs i artikel 13.9
i cyberresiliensforordningen,

10) sdkerstiller efterlevnaden av det visentliga cybersiakerhetskrav som avses i artikel 13.10
i cyberresiliensforordningen endast for den version som tillverkaren senast slédppte ut pé
marknaden, om anvéndningen av versionen inte &r kostnadsfri fér anvindarna eller medfor
ytterligare kostnader for dem i strid med den ndmnda punkten,
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11) forsummar att uppritta den tekniska dokumentation som avses i artikel 31 i
cyberresiliensforordningen innan en produkt med digitala element sldpps ut pa marknaden eller
upprittar den tekniska dokumentationen i1 strid med artiklarna 31.1-31.4 eller 33.5 i
cyberresiliensforordningen,

12) forsummar skyldigheten enligt artikel 13.12 andra stycket i cyberresiliensférordningen att
genomfora eller 14ta genomfora valda forfaranden for bedomning av dverensstdmmelse enligt
artikel 32.1-32.5 i cyberresiliensférordningen,

13) férsummar att uppritta en EU-forsdkran om dverensstimmelse i enlighet med artikel 28 1
cyberresiliensforordningen eller forsummar att fista en CE-mérkning pé produkten enligt artikel
30 i cyberresiliensforordningen, nidr det genom ett forfarande for beddmning av
Overensstimmelse har visats att produkten uppfyller de vésentliga cybersidkerhetskrav som
avses i artikel 13.12 tredje stycket i cyberresiliensforordningen,

14) forsummar att hélla den tekniska dokumentationen om produkten och EU-forsdkran om
Overensstimmelse tillgdnglig for marknadskontrollmyndigheten under den tidsperiod som
foreskrivs i artikel 13.13 i cyberresiliensférordningen,

15) forsummar att anvianda de forfaranden eller ta hiansyn till de fordndringar som avses i
artikel 13.14 i cyberresiliensférordningen,

16) forsummar att forse produkten, dess forpackning eller ett dokument som atfoljer med
produkten med den identifieringsmérkning som avses i artikel 13.15 i
cyberresiliensforordningen, den  information som avses i artikel 13.16 i
cyberresiliensforordningen eller den information som avses i artikel 13.17 andra stycket i
cyberresiliensforordningen,

17) forsummar att utse en i artikel 13.17 forsta stycket i cyberresiliensférordningen avsedd
gemensam  kontaktpunkt eller 1 strid med artikel 13.17 tredje stycket i
cyberresiliensforordningen begrinsar anvéndarens kommunikationsmedel enbart till
automatiserade verktyg,

18) forsummar skyldigheten enligt artikel 13.18 i cyberresiliensforordningen att sikerstilla
att en produkt med digitala element atfoljs av den information och de instruktioner som ska ges
anviandaren pa det i den punkten avsedda séttet och som faststélls i bilaga II till den ndmnda
forordningen eller forsummar att sidkerstdlla att informationen och instruktionerna forblir
tillgdngliga for anvdndarna och marknadskontrollmyndigheten under den tidsperiod som
foreskrivs i artikel 13.18 i cyberresiliensférordningen,

19) forsummar skyldigheten enligt artikel 13.20 i cyberresiliensférordningen att lamna in en
kopia av EU-forsidkran om Overensstimmelse eller en forenklad EU-forsdkran om
overensstimmelse med produkten,

20) underlater att vidta de korrigerande &tgérder som behdvs i en situation som avses i artikel
13.21 i cyberresiliensforordningen,

21) forsummar skyldigheten enligt artikel 13.22 i cyberresiliensforordningen att ldmna
information eller handlingar till marknadskontrollmyndigheten eller att samarbeta,

22) forsummar skyldigheten enligt artikel 13.23 i cyberresiliensférordningen att underrétta
om upphorande av verksamheten,

23) forsummar skyldigheten enligt artikel 14.1 i cyberresiliensforordningen att anméla aktivt
utnyttjade sarbarheter i en produkt med digitala element eller forsummar att i anmélan eller
slutrapporten inkludera de uppgifter som avses i artikel 14.2,

24) forsummar skyldigheten enligt artikel 14.3 i cyberresiliensforordningen att anméla
allvarliga incidenter som péverkar sdkerheten for en produkt med digitala element eller
forsummar att ldmna uppgifter enligt artikel 14.4,

25) forsummar att ldmna CSIRT-enheten de uppgifter som avses i artikel 14.6 i
cyberresiliensforordningen, nidr CSIRT-enheten har begirt att tillverkaren lamnar en delrapport,

26) forsummar skyldigheten enligt artikel 14.8 i cyberresiliensforordningen att underritta
drabbade anvindare av en produkt med digitala element och vid behov alla anvdndare om en

148



aktivt utnyttjad sarbarhet eller en allvarlig incident som paverkar siakerheten for produkten med
digitala element.

En administrativ pafoljdsavgift kan pa de grunder som anges i 1 mom. paféras ndgon annan
aktor dn tillverkaren, om aktdren med stod av artikel 21 eller 22 i cyberresiliensforordningen
svarar for tillverkarens skyldigheter.

32§
Pafoljdsavgift for tillverkarens representant

En administrativ pafoljdsavgift kan péforas tillverkarens representant, om representanten
uppsatligen eller av oaktsamhet

1) forsummar att sikerstilla att EU-forsdkran om Overensstimmelse och den tekniska
dokumentationen finns tillgéngliga for marknadskontrollmyndigheten under den tidsperiod som
anges 1 artikel 18.3 a i cyberresiliensférordningen,

2) forsummar att pa begéran ge marknadskontrollmyndigheten de uppgifter som avses i det
inledande stycket till artikel 18.3 i cyberresiliensférordningen eller de handlingar och uppgifter
som avses 1 artikel 18.3 b eller att samarbeta i enlighet med artikel 18.3 ¢ i
cyberresiliensforordningen,

3) p& nagot annat sétt &n de som avses i 1 och 2 punkten férsummar en uppgift som omfattas
av den fullmakt som tillverkarens representant har fatt av tillverkaren och som med stod av
cyberresiliensforordningen hor till tillverkarens skyldigheter.

33§

Pafoljdsavgift for importorer

En administrativ pafoljdsavgift kan paforas en importér som uppsatligen eller av oaktsamhet

1) slapper ut en produkt med digitala element pa marknaden i strid med artikel 19.1-19.3 i
cyberresiliensforordningen,

2) forsummar att géra en anmélan till tillverkaren eller marknadskontrollmyndigheten néir
importdren &r skyldig att gora det med stdd av artikel 19.3 1 cyberresiliensférordningen,

3) forsummar att ange de uppgifter som avses i artikel 19.4 i cyberresiliensférordningen pa
det sétt som foreskrivs i den punkten,

4) forsummar att vidta de éatgirder som avses i artikel 19.5 fOrsta stycket i
cyberresiliensforordningen eller forsummar att géra en underrittelse till tillverkaren och
marknadskontrollmyndigheten enligt andra stycket i den ndmnda punkten i
cyberresiliensforordningen,

5) forsummar att halla en kopia av EU-forsdkran om &verensstimmelse tillginglig for
marknadskontrollmyndigheten eller sékerstdlla att marknadskontrollmyndigheten pé begéiran
kan fa tillgéng till den tekniska dokumentationen under den tid som foreskrivs i artikel 19.6 i
cyberresiliensforordningen,

6) forsummar att pa begéiran ge marknadskontrollmyndigheten den information som avses i
artikel 19.7 i cyberresiliensforordningen.

34§
Pafoljdsavgift for distributorer

En administrativ pafoljdsavgift kan paforas en distributér som uppsatligen eller av oaktsamhet
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1) tillhandahaller en produkt med digitala element pd marknaden i strid med artikel 20.1-20.3
i cyberresiliensforordningen,

2) forsummar att vidta de atgdrder som avses i artikel 20.4 forsta stycket i
cyberresiliensforordningen eller forsummar att géra en underrittelse till tillverkaren och
marknadskontrollmyndigheten  enligt andra stycket 1 den n@mnda punkten i
cyberresiliensforordningen,

3) fOrsummar att pd motiverad begiran av marknadskontrollmyndigheten ge
marknadskontrollmyndigheten den information och dokumentation som avses i artikel 20.5 i
cyberresiliensforordningen,

4) forsummar att ge marknadskontrollmyndigheten den underrittelse som avses i artikel 20.6
i cyberresiliensforordningen.

35§
Paféljdsavgift for anmdlda organ

En administrativ pafoljdsavgift kan paforas ett anmilt organ som uppsatligen eller av
oaktsamhet

1) agerar som anmélt organ utan att uppfylla kraven i artikel 39 i cyberresiliensférordningen,

2) anvander dotterbolag eller ldgger ut uppgifter pd underentreprenad pé ndgot annat sitt &n i
enlighet med artikel 41 i cyberresiliensférordningen,

3) utfor en bedomning av Gverensstimmelse pa ndgot annat sitt dn i enlighet med det
forfarande som foreskrivs i artikel 47 i cyberresiliensférordningen eller forsummar den
skyldighet som foreskrivs i den ndmnda artikeln,

4) forsummar att underritta den anmélande myndigheten om de omstindigheter som avses i
artikel 49.1 i cyberresiliensforordningen eller att i enlighet med artikel 49.2 informera andra
anmélda organ om de omstidndigheter som avses i den ndmnda punkten.

36§
Andra padfoljdsavgifter i anslutning till cyberresiliensforordningen

En administrativ pafoljdsavgift kan péaforas en ekonomisk aktdr som uppsatligen eller av
oaktsamhet

1) forsummar att pa begiran lamna marknadskontrollmyndigheten den information som avses
i artikel 23 1 cyberresiliensforordningen, nér den ekonomiska aktdéren &r skyldig att ldmna
informationen,

2) faster en CE-mirkning pa produkten p& nagot annat sitt &n i enlighet med artikel 30 i
cyberresiliensforordningen,

3) forsummar att pa begéran ge marknadskontrollmyndigheten tillgéng till de data som avses
i artikel 53 1 cyberresiliensforordningen, néir de behovs for att beddma om en produkt med
digitala element och de processer som inforts av tillverkaren uppfyller de vésentliga
cybersikerhetskraven enligt bilaga I till cyberresiliensforordningen,

4) lamnar ett anmailt organ eller marknadskontrollmyndigheten information som ir felaktig,
bristfillig eller vilseledande och som dr av betydelse for skdtseln av en uppgift som avses i
denna lag eller i cyberresiliensférordningen.

37§
Pafoljdsavgift som gdller cybersdkerhetscertifiering

En administrativ pafoljdsavgift kan paforas den som uppsatligen eller av oaktsamhet
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1) utfirdar en sddan EU-forsdkran om Overensstimmelse som avses i artikel 53.2 i
cybersikerhetsakten trots att IKT-produkterna, IKT-tjdnsterna eller IKT-processerna eller de
utlokaliserade sédkerhetstjdnsterna inte uppfyller kraven enligt den europeiska ordningen for
cybersikerhetscertifiering i fraga,

2) forsummar att ge myndigheten for cybersikerhetscertifiering den information som avses i
artikel 53.3 i cybersékerhetsakten eller forsummar att 14mna in en kopia av EU-forsékran om
Overensstimmelse till myndigheten for cybersidkerhetscertifiering och Europeiska unionens
cybersikerhetsbyra,

3) bryter mot de villkor for en europeisk ordning for cybersékerhetscertifiering som avses i
artikel 54.1 k i cybersdkerhetsakten,

4) forsummar att offentliggora den information som avses i artikel 55.1 i cybersékerhetsakten
pa det sétt som foreskrivs i artikel 55.2 1 cybersékerhetsakten,

5) limnar myndigheten for cybersikerhetscertifiering eller ett organ for bedomning av
Overensstimmelse som anmélts for cybersidkerhetscertifiering information som é&r felaktig,
bristfillig eller vilseledande och som dr av betydelse for skdtseln av en uppgift som avses i
denna lag eller i cybersédkerhetsakten,

6) forsummar att ldmna information enligt artikel 56.8 i cyberséikerhetsakten,

7) anvénder ett europeiskt cybersikerhetscertifikat som har aterkallats eller vars giltighetstid
har [6pt ut.

388§
Pafoljdsavgiftens belopp

En administrativ paf6ljdsavgift som med stod av 31 § 1 mom. pafors en tillverkare &r hogst
15 000 000 euro eller tvd och en halv procent av foretagets globala omséttning under den
foregdende rakenskapsperioden, beroende pa vilken siffra som &r hogst.

En administrativ pafoljdsavgift som pafors med stéd av 31 § 2 mom., 32-35 § eller 36 § 1-3
punkten dr hogst 10 000 000 euro eller tva procent av foretagets globala omséttning under den
foregdende rakenskapsperioden, beroende pa vilken siffra som ér hogst.

En administrativ pafoljdsavgift som pafors med stod av 36 § 4 punkten &r hogst 5 000 000
euro eller en procent av foretagets globala omsdttning under den foregdende
rakenskapsperioden, beroende pa vilken siffra som ar hogst.

En péfoljdsavgift som pafors med stod av 37 § dr hdgst 100 000 euro.

Pafoljdsavgiftens belopp ska baseras pd en samlad beddmning. Vid bedomningen av
pafoljdsavgiftens belopp ska hénsyn tas till forfarandets art, allvar och varaktighet samt om det
har upprepats, den skada som Overtrddelsen orsakat och aktorens storlek samt aktorens
eventuella tidigare overtrddelser som omfattas av denna lag. Nér pafoljdsavgifter faststills for
Overtrddelser av  cyberresiliensforordningen  ska  dessutom  artikel < 64.5 i
cyberresiliensforordningen tas i beaktande.

39§
Paforande av pafoljdsavgift

De administrativa péfoljdsavgifter som avses 1 31-34 och 36 § pafors av
marknadskontrollmyndigheten. Nér marknadskontrollmyndighet ar den
marknadskontrollmyndighet som avses i 3 § 1 lagen om tillsyn dver vissa system for artificiell
intelligens, pafors den administrativa pafoljdsavgiften i den ordning som foreskrivs i 13 § i den
lagen.

Den administrativa paféljdsavgift som avses i 35 § pafors av den anmélande myndigheten.
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Den administrativa péafoljdsavgift som avses i 37 § pafors av myndigheten for
cybersikerhetscertifiering.

Den myndighet som pafér den administrativa péfoljdsavgiften har trots
sekretessbestimmelserna ritt att avgiftsfritt av ekonomiska aktorer och andra myndigheter fa
den information som ar nédviandig for paforande av pafoljdsavgiften eller for berdkning av dess
belopp.

40 §
Avstdende fran pdférande av pafoljdsavgift

Pafoljdsavgift pafors inte, om

1) aktdren pé eget initiativ vidtagit tillrickliga atgirder for att avhjdlpa Overtrddelsen eller
forsummelsen omedelbart efter att den wupptickts och utan drojsmal underréttat
tillsynsmyndigheten om den samt samarbetat med tillsynsmyndigheten, och 6vertrddelsen eller
forsummelsen inte &r allvarlig eller aterkommande,

2) dvertridelsen eller forsummelsen ska anses vara ringa, eller

3) paforande av pafoljdsavgift ska anses vara uppenbart oskéligt pa andra grunder 4n de som
avses i 1 eller 2 punkten.

Péfoljdsavgift far inte paforas, om det har forflutit mer &n fem ar sedan Svertrddelsen eller
forsummelsen har skett. Om 6vertrddelsen eller forsummelsen har varit fortlopande raknas tiden
fran det att overtradelsen eller forsummelsen har upphort.

Pafoljdsavgift far inte paforas den som misstinks for samma gérning i en férundersdkning, en
atalsprovning eller ett brottmal som &r anhéngigt vid en domstol. Péfoljdsavgift far inte heller
paforas den som for samma girning har meddelats en lagakraftvunnen dom. Den som har paforts
pafoljdsavgift enligt 31-36 § for en Svertradelse som géller cybersdkerhetscertifiering fér inte
paforas pafoljdsavgift enligt 37 §.

Statliga myndigheter, statliga affarsverk, vélfirdsomraden eller vilfardssammanslutningar,
kommunala myndigheter, sjilvstindiga offentligrittsliga inrdttningar, riksdagens dmbetsverk,
republikens presidents kansli, evangelisk-lutherska kyrkan i Finland eller ortodoxa kyrkan i
Finland eller de tva sistndmndas forsamlingar, kyrkliga samfalligheter och 6vriga organ far inte
paforas pafoljdsavgift.

En tillverkare som &r ett mikroforetag eller litet foretag enligt kommissionens
rekommendation 2003/361/EG om definitionen av mikroforetag samt smd och medelstora
foretag far inte paforas pafoljdsavgift pa den grunden att foretaget har Gverskridit tidsfristen for
forhandsanmaélan enligt artikel 14.2 a eller artikel 14.4 a i cyberresiliensforordningen.

Péfoljdsavgift far inte paforas en forvaltare av programvara med fri och 6ppen kéllkod.

413§
Verkstdllighet av pdfolidsavgift

Bestammelser om verkstéllighet av pafoljdsavgifter som paforts med stéd av denna lag finns
i lagen om verkstillighet av boter (672/2002).

7 kap.

Sarskilda bestammelser

152



42§
Begdran om omprovning

Omprovning far begéras i ett beslut av ett anmélt organ, i ett beslut av ett organ for bedomning
av Overensstimmelse som anmalts for cybersékerhetscertifiering och i ett beslut som géller en
avgift som tas ut for en myndighetsprestation. Bestimmelser om begidran om omprdévning finns
i forvaltningslagen.

43§
Andringssékande

Bestimmelser om sokande av dndring i forvaltningsdomstol finns i lagen om rétteging i
forvaltningsdrenden (808/2019).

Ett beslut av marknadskontrollmyndigheten som géller annat &n paforande av pafoljdsavgift
far verkstillas trots dndringssokande.

Den anmélande myndigheten kan bestimma att ett beslut om utseende till anmalt organ eller
om begrinsning eller aterkallande av ett utseende ska iakttas trots dndringssokande.

Myndigheten for cybersikerhetscertifiering kan i sitt beslut som géller annat dn paférande av
pafoljdsavgift bestimma att beslutet ska iakttas trots dndringssdkande.

I ett sddant beslut som fattats med anledning av en begdran om omprévning och som fattats
av ett anmailt organ eller ett organ for bedomning av Overensstimmelse som anmélts for
cybersékerhetscertifiering och som géller korrigerande atgérder som krévs av tillverkaren av en
produkt med digitala element eller innehavaren av ett europeiskt cybersékerhetscertifikat, eller
som giller é&terkallande av ett intyg om Overensstimmelse eller ett europeiskt
cybersédkerhetscertifikat for en produkt med digitala element kan det bestimmas att beslutet ska
iakttas trots dndringssdkande.

Vid sokande av &dndring i beslut som giller foreliggande och utdomande av vite samt
foreldggande och verkstillighet av hot om tvangsutforande eller hot om avbrytande tillimpas
dock viteslagen (1113/1990).

44 §
Avgifter
Bestimmelser om de allmidnna grunderna for ndr myndigheters prestationer ska vara
avgiftsbelagda och for storleken av de avgifter som uppbirs for prestationerna och om 6vriga
grunder for avgifterna finns i lagen om grunderna for avgifter till staten (150/1992).
45§
Tkrafttridande

Denna lag trider i kraft den 20 .

Bestdmmelserna i 3 kap. och 35 § tillimpas dock forst fran och med den 11 juni 2026.

Bestdmmelserna i 7-9 § och 31 § 1 mom. 23-26 punkten tillimpas dock forst fran och med
den 11 september 2026.

Bestimmelserna i 4-6 §, 31 § 1 mom. 1-22 punkten, 32-34 § och 36 § tillimpas dock forst
frdn och med den 11 december 2027.
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Lag
om indring av 1 och 4 § i lagen om marknadskontrollen av vissa produkter

I enlighet med riksdagens beslut

dndras ilagen om marknadskontrollen av vissa produkter (1137/2016) 1 § 1 mom. 32 punkten
och 4 § 4 mom.,

sadana de lyder, 1 § 1 mom. 32 punkten i lag 186/2025 och 4 § 4 mom. i lag 103/2023, och

fogas till 1 § 1 mom., sddant det lyder i lag 186/2025, en ny 33 punkt som foljer:

1§
Tilldmpningsomradde

Denna lag tillimpas pd marknadskontrollen av de produkter som omfattas av
tillimpningsomradet for f6ljande lagar, om inte ndgot annat foreskrivs i de lagar som ndmns:

32) lagen om konsumentprodukters sikerhet (184/2025),

33) lagen om cyberresiliens for vissa produkter och om cybersikerhetscertifiering ( / ).

4§
Tillsynsmyndigheter

Med avvikelse fran 1 mom. &r Transport- och kommunikationsverket
marknadskontrollmyndighet enligt denna lag nér det géiller produkter som avses i luftfartslagen,
fordonslagen, 24 a § 3 mom. i miljoskyddslagen, lagen om sdkerhet och utslappskrav for
fritidsbatar, lagen om tjénster inom elektronisk kommunikation, lagen om marin utrustning och
lagen om tillgdnglighetskrav for vissa produkter. Transport- och kommunikationsverket &r
marknadskontrollmyndighet enligt denna lag ocksa nér det géller produkter som avses i lagen
om cyberresiliens for vissa produkter och om cybersédkerhetscertifiering, om inte nagot annat
foreskrivs i den lagen.

Denna lag trader i kraft den 20 .
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Lag
om Andring av 20 och 28 § i cybersikerhetslagen

I enlighet med riksdagens beslut

dndras i cybersikerhetslagen (124/2025) 20 § 1 mom. 9 punkten och 28 § 4 mom., av dem 28
§ 4 mom. sadant det lyder i lag 369/2025, och

fogas till 20 § 1 mom. en ny 10 punkt som foljer:

20§
CSIRT-enhetens uppgifter
CSIRT-enheten har till uppgift att

9) ge anvisningar och rekommendationer om hantering av incidenter, krishantering inom
cybersdkerheten och samordnad delgivning av information om sarbarheter,

10) ta emot och behandla anmaélningar enligt artiklarna 14 och 15 i Europaparlamentets och
radets forordning (EU) 2024/2847 om overgripande cybersdkerhetskrav for produkter med
digitala element och om éndring av férordningarna (EU) nr 168/2013 och (EU) 2019/1020 och
direktiv (EU) 2020/1828 (cyberresiliensforordningen) och svara for dvriga uppgifter som
ankommer pd CSIRT-enheten enligt den nimnda férordningen och lagen om cyberresiliens for
vissa produkter och om cybersédkerhetscertifiering (/).

28 §

Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess
enligt 2 mom. och andra begriansningar som géller utlimnande av information rétt att ldimna ut
handlingar som den fatt eller utarbetat i samband med skotseln av sina uppgifter enligt denna
lag samt att roja sekretessbelagd information for en annan tillsynsmyndighet, en CSIRT-enhet
och en tillsynsmyndighet enligt 19 § i lagen om skydd av samhéllets kritiska infrastruktur och
om stirkande av samhéllets motstandskraft samt Finansinspektionen, om det dr nddvéandigt for
en uppgift som i denna lag eller i lagen om skydd av samhillets kritiska infrastruktur och om
starkande av samhéllets motstdndskraft foreskrivits for myndigheten eller for uppgiften som
behorig myndighet enligt 50 p § 1 och 2 mom. i lagen om Finansinspektionen (878/2008).
Utnyttjandet av ritten att f4 information eller utlimnandet av information far inte begransa
skyddet av fortroliga meddelanden eller integritetsskyddet mer &n vad som dr nddvéndigt.

Denna lag trader i kraft den 20 .
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Lag
om dndring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs i lagen om tjénster inom elektronisk kommunikation (917/2014) 304 § 1 mom. 14
punkten, sddan den lyder i lag 1211/2022,

dndras 3 § 35 punkten, rubriken for 21 kap. och 164 § 2 mom., av dem 164 § 2 mom. sadant
det lyder i lag 1003/2018, och

fogas till 3 §, sddan den lyder delvis dndrad i lagarna 456/2016, 52/2019, 1207/2020,
1211/2022, 105/2023 och 661/2024, en ny 35 a punkt, till 164 §, sddan den lyder i lag
1003/2018, ett nytt 4 mom. och till lagen ett nytt 21 a kap. som foljer:

38
Definitioner

I denna lag avses med

35) domdnnamn en adress pé internet pd andra nivan i form av ett namn som bestar av
bokstéver, siffror eller andra tecken eller en kombination av dem,

35 a) den som forvaltar ett toppdomdnregister en part som har delegerats en specifik
toppdomén och som ansvarar for administrationen av den, inbegripet registreringen av
doméinnamn under den och den tekniska driften av den,

21 kap.
Dominnamn for Finland och Aland
164 §

Transport- och kommunikationsverkets domdnnamnsverksamhet och formedling av
domdnnamn

Endast registrarer som har limnat in en anmélan enligt 165 § far gora registreringar i
doméannamnsregistret.  Transport- och kommunikationsverket far emellertid for
domannamnsforvaltningens behov avgiftsfritt registrera domdnnamn som bestar av endast ett
tecken samt andra domédnnamn. Transport- och kommunikationsverket far ocksé gora andra
anteckningar i doménnamnsregistret som behovs for att genomfora denna lag.

Vad som i 165 §, 170 § 1 mom. 2 och 8-11 punkten samt 171 § foreskrivs om registrarer,
tillimpas ocksd pd aktorer som tillhandahéller registreringstjdnster for domdnnamn for
registrarers rakning.
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21 a kap.
Andra dominnamn
172 a§
Kapitlets tillimpningsomrdde

Detta kapitel tillimpas pa andra domdnnamn dn domédnnamn under toppdoménen for Finland
och toppdominen for Aland och formedling av dessa doméinnamn.

Detta kapitel tillimpas pé registrarer och de som forvaltar ett toppdoménregister, om deras
huvudsakliga etableringsstélle eller deras utsedda foretrddare i Europeiska unionen finns i
Finland. Om en registrar inte dr etablerad i en medlemsstat i Europeiska unionen men
tillhandahéller sina tjénster i Finland eller inom en annan medlemsstat i Europeiska unionen,
ska den utse en i artikel 26.3 i NIS 2-direktivet avsedd foretrddare for Europeiska unionens
medlemsstater. Detta kapitel tillimpas ocksd pa en registrar som inte &dr etablerad i en
medlemsstat i Europeiska unionen eller inte har utsett en i artikel 26.3 1 NIS 2-direktivet avsedd
utsedd foretrddare och som tillhandahéller tjanster i Finland.

Vad som i detta kapitel foreskrivs om registrarer, tillimpas ocksd pad aktorer som
tillhandahaller registreringstjénster for doménnamn for registrarers rakning.

172b §
Registrarens anmdlan

En registrar ska till Transport- och kommunikationsverket anmaila

1) sitt namn,

2) sin adress, sin e-postadress, sitt telefonnummer och andra aktuella kontaktuppgifter,

3) adress till sitt huvudsakliga etableringsstélle och andra rittsligt giltiga etableringsstillen i
Europeiska unionen eller, om registraren inte ar etablerad i Europeiska unionen, adress, e-
postadress, telefonnummer och annan aktuell kontaktinformation till registrarens utsedda
foretrddare i Europeiska unionen,

4) registrarens [P-adressintervaller,

5) en forteckning 6ver de medlemsstater i Europeiska unionen dér registraren tillhandahaller
tjénster.

Registraren ska utan drdéjsmél underrdtta Transport- och kommunikationsverket om
forandringar i de uppgifter som avses i 1 mom. Transport- och kommunikationsverket ska
underrittas om fordndringar inom tv veckor fran tidpunkten for forandringen. Om forédndringar
i de uppgifter som avses i 1 mom. 3 punkten ska dock underrittas inom tre manader fran
tidpunkten for fordndringen. Transport- och kommunikationsverket kan meddela ndrmare
foreskrifter om hur uppgifterna ska lamnas.

Transport- och kommunikationsverket ska ldmna den gemensamma kontaktpunkt som avses
118 § i cybersdkerhetslagen de uppgifter om registrarernas anmalningar som behdvs for att géra
en anmélan enligt artikel 27.4 i NIS 2-direktivet.

172 ¢ §
Registreringsuppgifter om domdnnamn

De som forvaltar ett toppdoménregister och registrarer ska samla in och fora en forteckning
Over registreringsuppgifter om doménnamn. En databas Over registreringsuppgifter om
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dominnamn ska innehdlla de uppgifter om doménnamn som avses i artikel 28.2 i NIS 2-
direktivet.

De som forvaltar ett toppdoméanregister och registrarer ska ha riktlinjer och férfaranden for
att sdkerstélla att uppgifterna i en databas dver registreringsuppgifter om domédnnamn &r exakta
och korrekta. De som forvaltar ett toppdoménregister och registrarer ska gora de riktlinjer och
forfaranden som de tillimpar offentligt tillgéngliga.

172d§
Tillgang till registreringsuppgifter om domdnnamn

De som forvaltar ett toppdoménregister och registrarer ska utan obefogat drdjsmal efter
registreringen av ett domdnnamn gora andra registreringsuppgifter om doménnamn &n
personuppgifter offentligt tillgangliga.

De som forvaltar ett toppdomédnregister och registrarer ska ge tillgdng till andra
registreringsuppgifter om dominnamn dn de som avses i 1 mom., om den som legitimt begir
tillgang till uppgifterna framstéller en laglig och pa tillborligt sitt motiverad begéran. De som
forvaltar ett toppdominregister och registrarer ska besvara en begiran om tillgang till
registreringsuppgifter om domdnnamn utan obefogat drojsmal och senast inom 72 timmar fran
mottagandet av begiran. De som forvaltar ett toppdoménregister och registrarer ska gora sina
riktlinjer och forfaranden for utlimnande av registreringsuppgifter om doméannamn offentligt
tillgéngliga.

De som forvaltar ett toppdoménregister och registrarer ska samarbeta for att fullgéra de
skyldigheter som foreskrivs i 172 ¢ § och i denna paragraf och for att undvika insamling av
overlappande registreringsuppgifter.

Bestdmmelser om skydd for personuppgifter finns i Europaparlamentets och radets forordning
(EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmin
dataskyddsforordning) och i dataskyddslagen.

Denna lag trdder i kraft den 20 . Upphdvandet av 304 § 1 mom. 14 punkten trdder dock i
kraft forst den 1 juni 2026.

En aktor som tillhandahéller registreringstjénster for doménnamn for en registrars rakning ska
gora den anmélan som avses i 165 § i lagen om tjénster inom elektronisk kommunikation inom
tre ménader fran ikrafttrddandet av denna lag.

Den anmélan som avses i 172 b § 1 denna lag ska gdras inom tre manader fran ikrafttrddandet
av denna lag.

De riktlinjer och forfaranden som avses i 172 ¢ och 172 d § i denna lag ska goras offentligt
tillgéngliga inom tre ménader fran ikrafttridandet av denna lag.
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Lag
om indring av 1 § i lagen om verkstiillighet av boter

I enlighet med riksdagens beslut

dndras ilagen om verkstillighet av boter (672/2002) 1 § 2 mom. 60 punkten, sadan den lyder
ilag 860/2025, och

fogas till 1 § 2 mom., sddant det lyder i lagarna 416/2025 och 860/2025, en ny 61 punkt som
foljer:

1§
Lagens tillimpningsomrdde

Denna lag innehéller bestimmelser om verkstéllighet av f6ljande administrativa pafoljder av
straffkaraktér:

60) avgift for trafikforseelse enligt 122 § i lagen om transport av farliga &mnen inom
Forsvarsmakten och Grinsbevakningsvisendet (849/2025),

61) en péfoljdsavgift enligt 31-37 § i lagen om cyberresiliens for vissa produkter och om
cybersikerhetscertifiering ( / ).

Denna lag triader i kraft den 20 .

Helsingfors den 27 november 2025

Statsminister

Petteri Orpo

Kommunikationsminister Lulu Ranne
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Bilaga
Parallelltexter

Lag

om indring av 1 och 4 § i lagen om marknadskontrollen av vissa produkter

I enlighet med riksdagens beslut

dndras ilagen om marknadskontrollen av vissa produkter (1137/2016) 1 § 1 mom. 32 punkten

och 4 § 4 mom.,

sédana de lyder, 1 § 1 mom. 32 punkten i lag 186/2025 och 4 § 4 mom. i lag 103/2023, och
fogas till 1 § 1 mom., saddant det lyder i lag 186/2025, en ny 33 punkt som foljer:

Gillande lydelse

1§
Tilldmpningsomrdde

Denna lag tillimpas pa marknadskontrollen
av de produkter som omfattas av
tillimpningsomradet for foljande lagar, om
inte ndgot annat foreskrivs i de lagar som
namns:

32) lagen om konsumentprodukters sidkerhet
(184/2025),

(nya)

4§
Tillsynsmyndigheter

Med avvikelse fran 1 mom. dr Transport-
och kommunikationsverket
marknadskontrollmyndighet enligt denna lag
nidr det giller produkter som avses i
luftfartslagen, fordonslagen, 24 a § 3 mom. i
miljoskyddslagen, lagen om sdkerhet och
utsldppskrav for fritidsbatar, lagen om tjénster
inom elektronisk kommunikation, lagen om
marin  utrustning och  lagen  om
tillgénglighetskrav for vissa produkter.

Foreslagen lydelse

1§
Tilldmpningsomradde

Denna lag tillimpas pa marknadskontrollen
av de produkter som omfattas av
tillimpningsomradet for foljande lagar, om
inte nagot annat foreskrivs i de lagar som
namns:

32) lagen om konsumentprodukters sidkerhet
(184/2025),

33) lagen om cyberresiliens for vissa
produkter och om cybersdkerhetscertifiering (

4§
Tillsynsmyndigheter

Med avvikelse frdn 1 mom. ar Transport-
och kommunikationsverket
marknadskontrollmyndighet enligt denna lag
nidr det giller produkter som avses i
luftfartslagen, fordonslagen, 24 a § 3 mom. i
miljoskyddslagen, lagen om sidkerhet och
utsldppskrav for fritidsbatar, lagen om tjénster
inom elektronisk kommunikation, lagen om
marin  utrustning och  lagen  om
tillgénglighetskrav  for vissa produkter.
Transport- och kommunikationsverket dr
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Gdllande lydelse Foreslagen lydelse

marknadskontrollmyndighet enligt denna lag
ocksa ndr det giller produkter som avses i
lagen om cyberresiliens for vissa produkter
och om cybersikerhetscertifiering, om inte
ndgot annat foreskrivs i den lagen.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 20 och 28 § i cybersiikerhetslagen

I enlighet med riksdagens beslut

dndras i cybersikerhetslagen (124/2025) 20 § 1 mom. 9 punkten och 28 § 4 mom., av dem 28

§ 4 mom. sddant det lyder i lag 369/2025, och

fogas till 20 § 1 mom. en ny 10 punkt som f6ljer:

Gdllande lydelse

20 §

CSIRT-enhetens uppgifter

CSIRT-enheten har till uppgift att

9) ge anvisningar och rekommendationer
om hantering av incidenter, krishantering
inom cybersikerheten och samordnad
delgivning av information om sarbarheter.

(nya)
28§
Rdtt att fa information
Tillsynsmyndigheten har trots

sekretessbestimmelserna, skyldigheten att
iaktta sekretess enligt 2 mom. och andra
begrinsningar som giller utlimnande av

Foreslagen lydelse

20 §

CSIRT-enhetens uppgifter

CSIRT-enheten har till uppgift att

9) ge anvisningar och rekommendationer
om hantering av incidenter, krishantering
inom cybersikerheten och samordnad
delgivning av information om sarbarheter,

10) ta emot och behandla anmdlningar
enligt  artiklarna 14 och 15 i
Europaparlamentets och rddets forordning
(EU) 2024/2847  om overgripande
cybersikerhetskrav ~ for  produkter med
digitala element och om dndring av
forordningarna (EU) nr 168/2013 och (EU)
2019/1020 och direktiv (EU) 2020/1828
(cyberresiliensforordningen) och svara for
ovriga uppgifter som ankommer pd CSIRT-
enheten enligt den ndmnda forordningen och
lagen om cyberresiliens for vissa produkter
och om cybersdkerhetscertifiering (/).

28 §
Rdtt att fa information

Tillsynsmyndigheten har trots
sekretessbestimmelserna, skyldigheten att
iaktta sekretess enligt 2 mom. och andra
begrinsningar som géller utlimnande av
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Gdllande lydelse

information rétt att [dmna ut handlingar som
den fatt eller utarbetat i samband med skotseln
av sina uppgifter enligt denna lag samt att roja
sekretessbelagd information for en annan
tillsynsmyndighet, en CSIRT-enhet och en
tillsynsmyndighet enligt 19 § i lagen om
skydd av samhdllets kritiska infrastruktur och
om stirkande av samhillets motstandskraft,
om det dr nddvindigt for en uppgift som i
denna lag eller i lagen om skydd av samhillets
kritiska infrastruktur och om stdrkande av
samhéllets motstandskraft foreskrivits for
myndigheten. Utnyttjandet av rétten att fa
information eller utlimnandet av information
far inte begrdnsa skyddet av fOrtroliga
meddelanden eller integritetsskyddet mer &n
vad som dr nodvandigt.

Foreslagen lydelse

information rétt att [dmna ut handlingar som
den fatt eller utarbetat i samband med skotseln
av sina uppgifter enligt denna lag samt att roja
sekretessbelagd information for en annan
tillsynsmyndighet, en CSIRT-enhet och en
tillsynsmyndighet enligt 19 § i lagen om
skydd av samhdllets kritiska infrastruktur och
om stirkande av samhillets motstdndskraft
samt  Finansinspektionen, om det &r
nodvindigt for en uppgift som i denna lag
eller i lagen om skydd av samhéllets kritiska
infrastruktur och om stirkande av samhéllets
motstandskraft foreskrivits for myndigheten
eller for uppgiften som behérig myndighet
enligt 50 p § 1 och 2 mom. i lagen om
Finansinspektionen (878/2008). Utnyttjandet
av ritten att f information eller utlimnandet
av information far inte begrinsa skyddet av

fortroliga meddelanden eller
integritetsskyddet mer &n vad som &r
nodvéndigt.

Denna lag trdder i kraft den 20 .
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Lag
om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 304 § 1 mom. 14
punkten, sddan den lyder i lag 1211/2022,

dndras 3 § 35 punkten, rubriken for 21 kap. och 164 § 2 mom., av dem 164 § 2 mom. sadant
det lyder i lag 1003/2018, och

fogas till 3 §, s&dan den lyder delvis dndrad i lagarna 456/2016, 52/2019, 1207/2020,
1211/2022, 105/2023 och 661/2024, en ny 35 a punkt, till 164 §, sddan den lyder i lag

1003/2018, ett nytt 4 mom. och till lagen ett nytt 21 a kap. som foljer:

Gdllande lydelse

38
Definitioner

I denna lag avses med

35) domdnnamn en adress pa internet under
den nationella  toppdomdnen fi eller
toppdomdinen ax for landskapet Aland i form
av ett namn som bestar av bokstiver, siffror
eller andra tecken eller en kombination av
dem,

(nya)

21 kap.
Domiannamn
164 §

Transport- och kommunikationsverkets
domdnnamnsverksamhet och formedling av
domdnnamn

Endast verksamhetsutovare som enligt 165
$  har Ildmnat in en anmdlan om

Foreslagen lydelse

38
Definitioner

I denna lag avses med

35) domdnnamn en adress pa internet pd
andra nivan 1 form av ett namn som bestar av
bokstiver, siffror eller andra tecken eller en
kombination av dem,

35 @ dem som  forvaltar et
toppdomdnregister en part som  har
delegerats en specifik toppdomdin och som
ansvarar for administrationen av den,
inbegripet registreringen av domdnnamn
under den och den tekniska driften av den,

21 kap.
Domiinnamn for Finland och Aland
164 §

Transport- och kommunikationsverkets
domdnnamnsverksamhet och formedling av
domdnnamn

Endast registrarer som har Ildmnat in en
anmdlan enligt 165 § fdr gora registreringar
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Gdllande lydelse

registrarverksamhet (rvegistrar) far géra
registreringar I domdnnamnsregistret.
Transport- och kommunikationsverket far
emellertid f6r dominnamnsforvaltningens
behov avgiftsfritt registrera domdnnamn som
bestdr av endast ett tecken samt andra
doménnamn. Transport- och
kommunikationsverket far ocksd gora andra
anteckningar i doménnamnsregistret som
behovs for att genomfora denna lag.

(nya)

Foreslagen lydelse

i domdnnamnsregistret. Transport- och
kommunikationsverket far emellertid f{or
doménnamnsforvaltningens behov avgiftsfritt
registrera domédnnamn som bestar av endast
ett tecken samt andra domannamn. Transport-
och kommunikationsverket far ocksd gora
andra anteckningar i doménnamnsregistret
som behovs for att genomfora denna lag.

Vad som i 165 §, 170 § 1 mom. 2 och 8—11
punkten samt 171 § foreskrivs om registrarer,
tillimpas  ocksd  pa  aktérer  som
tillhandahdller  registreringstjdnster  for
domdnnamn for registrarers réikning.

21 akap.
Andra dominnamn
172a§
Kapitlets tillimpningsomrdde

Detta  kapitel tillimpas pd andra
domdnnamn  dn  domdnnamn  under
toppdomdnen for Finland och toppdomdnen
for Aland och formedling av dessa
domdnnamn.

Detta kapitel tillimpas pd registrarer och
de som forvaltar ett toppdomdnregister, om
deras huvudsakliga etableringsstdlle eller
deras utsedda foretrddare i Europeiska
unionen finns i Finland. Om en registrar inte
dr etablerad i en medlemsstat i Europeiska
unionen men tillhandahdller sina tjdnster i
Finland eller inom en annan medlemsstat i
Europeiska unionen, ska den utse en i artikel
26.3 i NIS 2-direktivet avsedd foretridare for
Europeiska unionens medlemsstater. Detta
kapitel tilldmpas ocksd pd en registrar som
inte dr etablerad i en medlemsstat i
Europeiska unionen eller inte har utsett en i
artikel 26.3 i NIS 2-direktivet avsedd utsedd
foretrddare och som tillhandahdller tidnster i
Finland.

Vad som i detta kapitel foreskrivs om
registrarer, tillimpas ocksd pd aktérer som
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Gdllande lydelse

Foreslagen lydelse

tillhandahdller  registreringstjdnster  for
domdnnamn for registrarers rikning.

172b§
Registrarens anmdlan

En  registrar ska till Transport- och
kommunikationsverket anmdla

1) sitt namn,

2) sin adress, sin e-postadress, sitt
telefonnummer — och  andra  aktuella
kontaktuppgifter,

3)  adress till sitt  huvudsakliga
etableringsstdlle och andra rdttsligt giltiga
etableringsstdllen i Europeiska unionen eller,
om registraren inte dr etablerad i Europeiska
unionen, adress, e-postadress, telefonnummer
och annan aktuell kontaktinformation till
registrarens utsedda foretrddare i Europeiska
unionen,

4) registrarens IP-adressintervaller,

5) en forteckning over de medlemsstater i
Europeiska  unionen  ddr  registraren
tillhandahaller tjdnster.

Registraren ska utan drojsmdl underrdtta
Transport- och kommunikationsverket om
fordndringar i de uppgifter som avses i 1
mom. Transport- och kommunikationsverket
ska underrdttas om fordndringar inom tvd
veckor fran tidpunkten for fordndringen. Om
fordndringar i de uppgifter som avses i 1
mom. 3 punkten ska dock underrdttas inom tre
madnader fran tidpunkten for fordndringen.
Transport- och kommunikationsverket kan
meddela ndrmare foreskrifter om  hur
uppgifterna ska limnas.

Transport- och kommunikationsverket ska
ldmna den gemensamma kontaktpunkt som
avses i 18 § i cybersdikerhetslagen de
uppgifter om registrarernas anmdlningar som
behovs for att géra en anmdlan enligt artikel
27.4 i NIS 2-direktivet.

172¢§

Registreringsuppgifter om domdnnamn
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Gdllande lydelse

Foreslagen lydelse

De som forvaltar ett toppdomdnregister och
registrarer ska samla in och fora en
forteckning over registreringsuppgifter om
domdnnamn. En databas over
registrervingsuppgifter om domdnnamn ska
innehdlla de uppgifter om domdnnamn som
avses i artikel 28.2 i NIS 2-direktivet.

De som forvaltar ett toppdomdnregister och
registrarer ska ha riktlinjer och forfaranden
for att sdkerstilla att uppgifterna i en databas
over registreringsuppgifter om domdnnamn
dr exakta och korrekta. De som forvaltar ett
toppdomdnregister och registrarer ska géra
de riktlinjer och forfaranden som de tilldmpar

offentligt tillgingliga.
172d §

Tillgang till registreringsuppgifter om
domdnnamn

De som forvaltar ett toppdomdnregister och
registrarer ska utan obefogat drojsmal efter
registreringen av ett domdnnamn gora andra
registreringsuppgifter om domdnnamn dn
personuppgifter offentligt tillgdangliga.

De som forvaltar ett toppdomdnregister och
registrarer ska ge tillgang till andra
registreringsuppgifter om domdnnamn dn de
som avses i 1 mom., om den som legitimt
begdr tillgdang till uppgifterna framstdller en
laglig och pa tillborligt sdtt motiverad
begdran. De som  forvaltar ett
toppdomdnregister och registrarer ska
besvara en begdran om tillgang till
registreringsuppgifter om domdnnamn utan
obefogat drojsmal och senast inom 72 timmar
fran mottagandet av begdran. De som
forvaltar  ett  toppdomdnregister  och
registrarer ska goéra sina riktlinjer och
forfaranden for utldmnande av
registreringsuppgifter ~ om  domdnnamn
offentligt tillgdngliga.

De som forvaltar ett toppdomdnregister och
registrarer ska samarbeta for att fullgora de
skyldigheter som foreskrivs i 172 ¢ § och i
denna paragraf och for att undvika insamling
av éverlappande registreringsuppgifter.
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Gdllande lydelse

304 §

Transport- och kommunikationsverkets
sdrskilda uppgifter

Utéver vad som  foreskrivs négon
annanstans 1 denna lag ska Transport- och
kommunikationsverket

14)  vara nationell ~myndighet  for
cybersdkerhetscertifiering enligt
Europaparlamentets och rddets forordning
(EU) 2019/881 om Enisa (Europeiska
unionens  cybersdikerhetsbyra) och om
cybersikerhetscertifiering av informations-
och kommunikationsteknik ~ och om
upphdvande av forordning (EU) nr 526/2013
(cybersdkerhetsakten)

Foreslagen lydelse

Bestimmelser om skydd for personuppgifter
finns i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for
fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av
sddana uppgifter och om upphdvande av

direktiv 95/46/EG (allmdn
dataskyddsforordning) och i
dataskyddslagen.

304§

Transport- och kommunikationsverkets
sdrskilda uppgifter

Utéver vad som  foreskrivs négon
annanstans i denna lag ska Transport- och
kommunikationsverket
(upphdvs)

Denna lag trider i kraft den 20

Upphdvandet av 304§ 1 mom. 14 punkten
trdder dock i kraft forst den 1 juni 2026.

En aktor som tillhandahaller
registreringstidnster for domdnnamn for en
registrars rikning ska géra den anmdlan som
avses i 165 § i lagen om tjdnster inom
elektronisk kommunikation inom tre mdanader
frdn ikrafttrddandet av denna lag.

Den anmdlan som avses i 172 b § i denna
lag ska goras inom tre mdnader fran
ikrafttrddandet av denna lag.

De riktlinjer och forfaranden som avses i
172 ¢ och 172 d § i denna lag ska goras
offentligt tillgingliga inom tre mdnader frdan
ikrafttrddandet av denna lag.
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Lag

om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut

dndras ilagen om verkstillighet av boter (672/2002) 1 § 2 mom. 60 punkten, sadan den lyder

ilag 860/2025, och

fogas till 1 § 2 mom., sddant det lyder i lagarna 416/2025 och 860/2025, en ny 61 punkt som

foljer:

Gillande lydelse

1§
Lagens tillimpningsomrdde

Denna lag innehdller bestimmelser om
verkstéllighet av foljande administrativa
péafoljder av straffkaraktir:

60) avgift for trafikforseelse enligt 122 § i
lagen om transport av farliga dmnen inom
Forsvarsmakten och
Griansbevakningsvisendet (849/2025),

(nya)

Foreslagen lydelse

1§
Lagens tillimpningsomrdde

Denna lag innehdller bestimmelser om
verkstéllighet av foljande administrativa
péafoljder av straffkaraktér:

60) avgift for trafikforseelse enligt 122 § i
lagen om transport av farliga dmnen inom
Forsvarsmakten och
Griansbevakningsvisendet (849/2025),

61) en pafoljdsavgift enligt 31-37 § i lagen
om cyberresiliens for vissa produkter och om
cybersdkerhetscertifiering ( /).

Denna lag trdder i kraft den 20 .
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