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Regeringens proposition till riksdagen med forslag till lag om idndring av
grinsbevakningslagen och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att griansbevakningslagen, lagen om behandling av
personuppgifter vid Griansbevakningsvisendet och lagen om sjofartskydd pé vissa fartyg och i
hamnar som betjénar dem och om tillsyn 6ver skyddet &dndras. Syftet med propositionen ar att
gbra det mojligt att utnyttja modern teknik for att uppratthalla granssidkerheten och for andra
centrala lagstadgade uppgifter som Gransbevakningsvésendet har.

Enligt propositionen ska syftet med och anvéndningsomradet for Griansbevakningsvéisendets
tekniska dvervakning utvidgas. Bestimmelserna i grinsbevakningslagen ska kompletteras sé att
Grénsbevakningsvésendet far bedriva teknisk dvervakning férutom i nérheten av grénsen, pa
finskt havsomrade samt pé grinsovergangsstillen och i deras omedelbara nirhet ocksa pa
havsomrdden i mer allmén bemairkelse, i luftrummet och pé& omrdden som é&r i
Griansbevakningsvisendets besittning och i deras omedelbara nirhet. Syftet med den tekniska
overvakningen kan vara sévil grénskontroll som uppritthallande av grénssdkerheten och
gransordningen, utférande av tillsynsuppgifter som ankommer p& Griansbevakningsvésendet
och skydd av Gransbevakningsvésendets verksamhet. Avsikten med &dndringarna ar att mota de
krav som foridndringarna i omvérlden stiller.

Det foreslds att nya bestimmelser om radioteknisk &vervakning fogas till
gransbevakningslagen. Enligt forslaget ska gransbevakningsvidsendet ha rétt att observera,
lokalisera, identifiera, specificera och fo6lja radiofrekventa elektromagnetiska vagor och
radioutrustning med hjélp av egenskaperna hos de elektromagnetiska vagorna. Befogenheten
kan anvéindas i ndrheten av grénsen, pd havsomrdden, vid havskusten, i luftrummet, pa
gransovergangsstillen och 1 deras omedelbara nirhet samt pa omraden som ar i
Grénsbevakningsvésendets besittning och i deras omedelbara nérhet, for att skapa en ligesbild
som behovs for granskontroller, for upprétthallande av grinssékerheten eller gransordningen
eller for skydd av Griansbevakningsvésendets verksamhet. Griansbevakningsvésendet foreslés
ocksé ha rétt att for utforande av radioteknisk 6vervakning dven behandla formedlingsuppgifter
om sadan radiokommunikation som inte &r avsedd for allmin mottagning samt
lokaliseringsuppgifter. Det ska inte vara tillatet att genom radioteknisk overvakning inhdmta
information om innehéllet i andra radiomeddelanden &n sddana som éar avsedda for allmén
mottagning. Propositionen hénfor sig till Gransbevakningsvisendets projekt for fornyande av
den tekniska kontrollen av de yttre grinserna och till anskaffningen av utsjobevakningsfartyg
och spaningsplan.

Dessutom ska Gransbevakningsvasendet ha rétt att bedriva radioteknisk 6vervakning for att
lokalisera personer som befinner sig i uppenbar nod eller i omedelbar fara.

Propositionen &r en del i genomforandet av regeringsprogrammet for statsminister Petteri Orpos
regering, enligt vilket det for Gransbevakningsvésendet foreskrivs storre mdjligheter att utnyttja
teknik vid upprétthdllandet av grénssdkerheten medan regleringen av den tekniska
overvakningen utvecklas.

De foreslagna lagarna avses trdda i kraft den 1 juli 2024.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Behoven att dndra och utveckla grinsbevakningslagstiftningen utreddes 2020-2022 i ett
forstudieprojekt som tillsatts av inrikesministeriet (SM049:00/2019). Enligt den
beddmningspromemoria (den 9 mars 2022) som utarbetades inom projektet behdver
Griansbevakningsvisendets befogenheter kompletteras sa att de gor det mojligt att observera,
lokalisera, identifiera, specificera och f6lja radiofrekventa elektromagnetiska végor och
utrustning som producerar och tar emot sadana vagor for utférandet av de uppgifter som
foreskrivs for Griansbevakningsvisendet. Enligt bedomningspromemorian finns det dessutom
behov av att utveckla bestimmelserna om teknisk 6vervakning i grinsbevakningslagen sé att de
motsvarar de krav som fordndringarna i omvarlden stéller. Mjligheterna att utnyttja teknik vid
uppritthallandet av granssdkerheten behandlades ocksa i inrikesministeriets utredning dér man
bedomde de juridiska mdjligheterna att forbattra metoderna for att reagera pa eventuella
situationer dir migration utnyttjas som ett verktyg for hybridpaverkan som riktas mot Finland
(inrikesministeriets publikationer 2022:20, pa finska, sammandrag pé svenska).

Finlands sdkerhetspolitiska omgivning har fordndrats snabbt under de senaste &ren, och dess
forutsdgbarhet har forsdmrats. Sékerhets- och verksamhetsmiljon i Finland och i hela Europa
har vidare fordndrats i grunden och med langvarig verkan sedan Ryssland invaderade Ukraina
i februari 2022. Vid sidan av de traditionella militdra hoten har det uppstatt ett hot om
hybridpaverkan och bredspektrig pdverkan, som har behandlats bland annat i statsradets utrikes-
och sdkerhetspolitiska redogdrelse (statsrddets publikationer 2020:31) och statsradets
forsvarsredogorelse (statsradets publikationer 2021:79). Med hybridpaverkan hanvisas till
planmissig verksamhet dér en statlig eller en icke-statlig aktor anvander sig av icke-militdra
metoder pa ett omfattande sétt i syfte att forsoka paverka en stats svagheter och né sina egna
mal. Mélet &r att utsitta den stat som &r foremal for atgérderna for press, skada, osékerhet och
instabilitet samt att lamsla myndigheternas funktionsforméga. Hybridpéverkan kan borja snabbt
under normala forhéllanden och vara en del av en militdr operation, sérskilt i den inledande
fasen. Hybridpaverkan kan till exempel omfatta informationspéverkan, instrumentalisering av
inresa eller cyberoperationer.

I statsradets redogorelse for den inre sdkerheten (statsradets publikationer 2021:49) konstateras
det att Finlands grianskontroll for ndrvarande ar effektiv och trovirdig. Bland annat hybridhot
har emellertid identifierats som en fordndringsfaktor. Det har konstaterats att allvarliga och
omfattande storningar kan bli vanligare. Beredskapen infér omfattande stérningar och hot
bygger pa samarbetsmodellen for Overgripande sdkerhet. Enligt redogorelsen bor
hybridpaverkan bekdmpas ocksd genom lagstiftningsatgirder. Séakerhetsmyndigheternas
befogenheter bor utvecklas konsekvent och riskbaserat. Myndigheternas funktionsforméga bor
tryggas ocksa i 0verraskande eller snabbt eskalerande situationer som ar svéra att definiera pa
forhand. I verksamheten ska det ocksé bland annat utnyttjas teknik nir det 4r mojligt. Enligt
redogorelsen ar informationsutbyte, analysforméga och en gemensam liagesbild vésentliga
verktyg for ett framgéngsrikt myndighetssamarbete. I statsradets redogorelse om fordndringarna
i den sédkerhetspolitiska miljon (statsrddets publikationer 2022:19) konstateras det att Finland
haller befogenheterna uppdaterade genom en Oversyn av bland annat lagstiftningen om
grinsbevakning.

I statsradets forsvarsredogorelse konstateras det att digitaliseringen fordndrar sdkerhetsmiljon
och handlingsmodeller samt producerar nytta genom nya teknologier. Vid sidan av de nya

4



teknologierna ska man samtidigt utveckla lagstiftning, kunnande, forméga att beddma
verkningar och teknisk forméga. 1 redogdrelsen understryks i frdga om den tekniska
utvecklingen ocksa betydelsen av myndigheternas gemensamma lagesuppfattning, betydelsen
av utbyte av information och operativ samverkan samt att forutsdttningarna for dem bor
sidkerstillas genom dndamalsenlig lagstiftning.

Grinsbevakningsvisendets mojligheter att effektivt forbereda sig infor och reagera pé olika
storningssituationer under normala forhéllanden forbattrades genom lagandringar som tradde i
kraft den 1 april 2019 (RP 201/2017 rd). Genom de &ndringar i gransbevakmngslagen som
tradde i kraft den 1 juli 2022 kompletterades bestimmelserna sérskilt med tanke pd beredskapen
for hybridpéverkan som utnyttjar migration (RP 94/2022 rd). Det ar andarnalsenhgt att
ytterligare utveckla bestdmmelserna i gransbevakningslagen, sd att teknik béttre &n for
nirvarande ska kunna utnyttjas vid utférandet av Griansbevakningsvésendets lagstadgade
uppgifter. Utvecklandet av lagstiftningen har ett ndra samband med de projekt som pégar inom
Grinsbevakningsvisendet for att fornya dvervakningstekniken vid de yttre granserna och ersétta
foraldrade utsjobevakningsfartyg och spaningsplan. Malet ar att Gransbevakningsvisendets
overvakningssystem ska utnyttja avancerad teknik pa ett s& &ndamélsenligt sitt som mojligt.

Grinssiakerhetsldget vid Ostgransen och sidkerhetsldget i havsomradena har forsdmrats snabbt
under de senaste tvé aren. Fordndringarna i verksamhetsmiljon vid gransen mellan Finland och
Ryssland till f6ljd av Rysslands anfallskrig mot Ukraina har varit betydande och kommer
sannolikt att vara ldngvariga. Finland har sedan hosten 2023 varit utsatt for instrumentaliserad
inresa. Den pégéende storningen i granssikerheten och de beslut som statsrédet fattat med stod
av 16 § i gransbevakningslagen for att hantera situationen har krévt en exakt ldgesbild och
forhandsuppgifter. Behovet av ett effektivare utnyttjande av teknik har framhévts ytterligare.
Overvakningsatgdrder och reaktioner som baserar sig pd forhandsinformation kréver ett
tillrackligt kunskapsunderlag. Det dr motiverat att kunskapsunderlaget produceras med hjélp av
Griansbevakningsvisendets egna sensorer, som tillsammans bildar ett ndtverk. Det &r inte
tillforlitligt att sdkerhetsmyndigheters kdrnfunktion i friga om Overvakning utfors med kdpta
tjanster. Tillforlitlig forhandsinformation samt riktad dvervakning och riktat beslutsfattande pa
basis av informationen minskar behovet av att 6ka personalresurserna. Det ar sannolikt att
sdkerhetsldget forblir utmanande under en lang tid bade vid 6stgransen och i havsomrédena.

Teknikens betydelse ar ocksa sirskilt tydlig ndr det géller vidstrackta omraden i glesbygden.
Anvéndningen av modern teknik vid utférandet av Gréinsbevakningsvéisendets uppgifter
forbattrar ocksd mer allmént kostnadseffektiviteten och gor att Gransbevaknmgsvasendets
resurser kan riktas pé rétt sitt. Fordndringarna i omvérlden &r snabba, delvis svara att forutse
och omfattande till sin verkan. Detta framhiver behovet av teknikneutralitet i lagstiftningen.

I avsnitt 10 En trygg och kristalig réttsstat i regeringsprogrammet for statsminister Petteri Orpos
regering konstateras det att Griansbevakningsvisendets befogenheter utvecklas i enlighet med
kraven 1 den sdkerhetspolitiska miljon. Det foreskrivs storre mdjligheter for
Grinsbevakningsvdsendet att utnyttja teknik vid uppritthillandet av grianssidkerheten och
regleringen av den tekniska 6vervakningen utvecklas.

1.2 Beredning

Inrikesministeriet inledde den 7 mars 2023 ett lagstiftningsprojekt om utnyttjande av teknologi
i uppratthéllande av grianssidkerheten. Mélet med projektet var att bereda lagéndringar som
sdrskilt géller Griansbevakningsvidsendets mojligheter att upptéicka, lokalisera, identifiera,
specificera och f6lja radiofrekventa elektromagnetiska vagor och utrustning som producerar och
tar emot sddana vagor. Samtidigt var uppdraget att utreda eventuella behov av
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forfattningséndringar i friga om att observera och 6vervaka obemannade luftfartyg. Dessutom
ska bestimmelserna om teknisk Gvervakning i grinsbevakningslagen utvecklas s& att de
motsvarar forandringarna i omvérlden.

Propositionen har beretts vid inrikesministeriets grainsbevakningsavdelning. Under beredningen
hordes Gransbevakningsvisendets forvaltningsenheter samt sakkunniga fran Transport- och
kommunikationsverket och Huvudstaben. Utkastet till proposition var pa remiss den 22.1—
23.2.2024. Begiran om utladtande séndes till 44 remissinstanser. Dessutom begirdes utlatande
av Alands landskapsregering under perioden 23 februari—15 mars 2024. Remisstiden var kortare
an vanligt pa grund av det fordndrade sdkerhetslaget vid dstgransen.

Utldtande ldmnades av inrikesministeriets polisavdelning och enhet for nationell sdkerhet,
kommunikationsministeriet,  jord- och  skogsbruksministeriet,  justitieministeriet,
forsvarsministeriet, utrikesministeriet, finansministeriet, riksdagens justiticombudsman,
justitiekanslern, Alands landskapsregering, Transport- och kommunikationsverket,
Polisstyrelsen, skyddspolisen, Tullen, Skédrgardsdelegationen,
underrittelsetillsynsombudsmannen, dataombudsmannen, diskrimineringsombudsmannen,
Befalsforbundet rf, Amnesty International Finldndska sektionen rf, Electronic Frontier Finland
- Effi ry, Puolustus- ja Ilmailuteollisuus PIA ry, Finlands naturskyddsforbund rf, Suomen
Metséstéjdliitto - Finlands Jagarforbund ry, Tietoliikenteen ja tietotekniikan keskusliitto FiCom
ry och Turvapaikanhakijoiden tuki ry. Miljoministeriet, Poliisin ja Rajan henkil6sté6 JHL rf och
Finlands Kommunférbund rf meddelade att de inte har ndgonting att yttra om propositionen.

Beredningsunderlaget till propositionen finns i den offentliga tjénsten pd adressen
https://intermin.fi/sv/projekt-och-lagberedning under projektkoden SM003:00/2023.

Rédet for bedomning av lagstiftningen gav den 10 april 2024 ett utlitande om utkastet till
proposition, som kan ldsas p& adressen https://vnk.fi/sv/radet-for-bedomning-av-
lagstiftningen/utlatanden.

2 Nulédge och bedomning av nulédget
2.1 Teknisk 6vervakning
Grdnsbevakningsvisendet

Enligt gransbevakningslagen (578/2005) har Grinsbevakningsvésendet for genomforande av
granskontroller rédtt att i ndrheten av grinsen, pa finskt havsomrade samt pé
gransovergangsstéllen och 1 deras omedelbara nédrhet foreta teknisk 6vervakning inom omraden
som enligt 24 kap. 11 § i strafflagen (39/1889) inte omfattas av hemfriden. Teknisk 6vervakning
far dock inte foretas pa toaletter, i omklddningsrum eller p& andra motsvarande platser eller i
personalutrymmen eller arbetsrum som anvisats arbetstagare for deras personliga bruk. Med
teknisk &vervakning avses fortlopande eller upprepat iakttagande eller fortlopande eller
upprepad avlyssning av fordon, fordonsforare, fotgingare eller allménheten med hjélp av en
teknisk anordning samt automatisk upptagning av ljud eller bild. Aven i vissa andra lagar
foreskrivs det om Grénsbevakningsvésendets ritt att foreta teknisk dvervakning

Enligt 30 § i territorialovervakningslagen (755/2000) har Gransbevakningsvasendet pa omraden
som ér i deras besittning samt vid havskusten, pa havet och i luftrummet rétt att foreta teknisk
Overvakning av byggnader som dr avsedda for nagot annat dndamal &n som stadigvarande
bostad, eller av annars hemfridsskyddade byggnader eller omrdden, som en del av
territorialovervakningen samt for att forebygga brott som avses i 44 § och i 17 kap. 7b § i
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strafflagen och for att identifiera personer som ar misstdnkta for sidana brott samt for att bevaka
sédrskilda 6vervakningsobjekt. Med teknisk 6vervakning avses i territorialdvervakningslagen i
samband med Overvakning av sjotrafiken, lufttrafiken eller ett sérskilt objekt iakttagande eller
avlyssning av pd forhand ospecificerade personer med hjdlp av en teknisk apparat samt
automatisk upptagning av ljud eller bild.

Grinsbevakningsvdsendet har enligt 17 § i lagen om sjofartskydd pa vissa fartyg och i hamnar
som betjdnar dem och om tillsyn 6ver skyddet (485/2004, nedan lagen om sjofartsskydd) ritt
att, utover vad som foreskrivs nadgon annanstans i lag, efter att pa férhand med ett lampligt
tecken ha meddelat detta, pa platser till vilka allménheten har tilltrdde inom omradet for en finsk
hamn som avses i den lagen foreta sddan teknisk 6vervakning som avses i 4 kap. 1 § 1 mom. i
polislagen (872/2011) och 5 kap. 28 § i tullagen (304/2016) for genomforande av
sjofartsskyddet. Teknisk overvakning far dock inte ske pé platser som omfattas av hemfriden,
pa toaletter, i omklddningsrum eller pa ndgon annan motsvarande plats eller i personalutrymmen
eller i arbetsrum som anvisats arbetstagarna for deras personliga bruk.

Enligt 181 § i vagtrafiklagen (729/2018) utovas tillsynen dver efterlevnaden av den lagen pa det
verksamhetsomrdde som avses i 4 § i grédnsbevakningslagen av Griansbevakningsvésendet. For
att utova tillsynen far Gransbevakningsvisendet fotografera eller filma fordon som ér i trafik.
Fotograferingen eller filmningen kan ocksé ske automatiskt, och den kan vara fortlopande eller
ske vid upprepade tillfdllen. Utrymmen som anvéands for boende av permanent natur far dock
inte fotograferas eller filmas.

De tekniska overvakningssystem som Grinsbevakningsvisendet anvander har till vissa delar
planerats och byggts pad 1990-talet. Nar det géller grinsovervakningen omfattar helheten av
tekniska Overvakningssystem fasta, flyttbara och taktiska system. Systemen for teknisk
overvakning finns vid Schengenomradets yttre grianser och gransovergangsstillena samt pa
omraden och i fastigheter som &r i Grinsbevakningsvisendets besittning. Systemen, som
grundar sig pa traditionell teknik, &r noggrant avgrénsade till sérskilda geografiska platser, och
deras struktur gor att det inte dr mojligt att snabbt dndra fokus eller skapa en dvergripande
helhetsbild av laget vid grinsomradet. Inom Grénsbevakningsviasendet pagér ett projekt for att
modernisera de tekniska 6vervakningssystemen.

Digitaliseringen av samhéllet innebdr utmaningar for den tekniska Gvervakningen, men
samtidigt for den ocksa med sig nya metoder for 6vervakningen. Teknisk dvervakning gor det
mojligt att anvdnda myndigheternas personalresurser till sddana uppgifter som forutsétter
atgidrder som uttryckligen utférs av mainniskor. Teknisk Overvakning forbéttrar ocksé
beredskapen for respektive uppgift med den utrustning och personalsammansittning som
situationen kriver. Utrustningen for teknisk 6vervakning kan numera forflyttas snabbt frén en
plats till en annan. Teknisk &vervakning som anmdlts pé forhand kan ocksa bidra till att
forebygga olika slag av olovlig verksamhet och stddja utredningar i efterhand av olika
situationer. Pa det sétt som beskrivs ovan dr bestimmelserna om Grinsbevakningsvisendets
tekniska Overvakning avgrinsade nér det géller innehall och omrade. Eftersom omvirlden har
forandrats behdver mojligheten till teknisk 6vervakning utvidgas till att i mer allmén bemarkelse
omfatta upprétthallande av grinssidkerheten och gransordningen, utférande av tillsynsuppgifter
som ankommer pa Grinsbevakningsvdsendet och skydd av Grinsbevakningsvisendets
verksamhet. Dessutom behdver den tekniska dvervakningens geografiska rackvidd preciseras
sa att den 1 storre utstrackning omfattar alla havsomraden samt luftrummet och omréaden som &r
i Grinsbevakningsvésendets besittning och deras omedelbara nérhet. Det &r samtidigt
andamaélsenligt att till lagen om sjofartsskydd foga en hidnvisning ocksa till sadan teknisk
Overvakning som avses i gransbevakningslagen.



Enligt 29 § 3 mom. i grinsbevakningslagen far Grinsbevakningsvisendet installera teknisk
apparatur for den tekniska overvakningen i granszonen samt vid gransovergéngsstillen och i
deras omedelbara ndrhet utan tillstind av dgaren eller innehavaren av mark- eller
vattenomraden. Utanfor granszonen far teknisk apparatur installeras endast tillfalligt eller for
hogst tre manader utan tillstdnd av mark- eller vattenomradets dgare eller innehavare. For skada
och oléigenhet som orsakas av installation av teknisk apparatur betalas erséttning enligt géngse
pris till 4garen eller innehavaren av mark- eller vattenomrdden. Vid Schengenomradets inre
granser finns ingen grénszon. Tillfallig teknisk G&vervakning behGver placeras utanfor
grianszonen i synnerhet ndr granskontrollen tillfalligt har aterinforts vid de inre grénserna.
Maximitiden pé tre manader enligt de géllande bestimmelserna motsvarar inte den maximala
tillatna tiden for tillfalligt dterinforande av granskontrollen vid de inre grédnserna enligt kodexen
om Schengengrinserna (Europaparlamentets och radets forordning (EU) 2016/399). Déarfor ar
det &andamalsenligt att se Over bestimmelserna i grinsbevakningslagen.

Bestdmmelser om behandlingen av uppgifter fran sddan teknisk 6vervakning som avses i 29 § i
grinsbevakningslagen finns 1 lagen om Dbehandling av personuppgifter vid
Griansbevakningsvasendet (639/2019, nedan Grdnsbevakningsvdsendets personuppgiftsiag).
Det behover ocksa kontrolleras att dessa bestimmelser r uppdaterade.

Polisen

Enligt 4 kap. 1§ 1 polislagen avses med teknisk Overvakning fortlopande eller upprepat
iakttagande eller fortlopande eller upprepad avlyssning av fordon, fordonsforare, fotgéingare
eller allmdnheten med hjilp av en teknisk anordning samt automatisk upptagning av ljud eller
bild. Efter att pa forhand ha informerat om saken far polisen foreta teknisk overvakning pa
allmén plats eller védg, for uppritthallande av allmén ordning och sédkerhet, forebyggande av
brott, identifiering av personer som dr misstdnkta for brott samt for bevakning av sérskilda
overvakningsobjekt. Bestimmelser om polisens behandling av personuppgifter finns i lagen om
behandling av personuppgifter i polisens verksamhet (616/2019). I lagen finns inga uttryckliga
bestimmelser om behandlingen av uppgifter fran teknisk vervakning enligt polislagen.

Tullen

Enligt 28 § 1 tullagen (304/2016) avses med teknisk Overvakning fortlopande eller upprepat
iakttagande eller fortlopande eller upprepad avlyssning av fordon, fordonsforare, foremal,
fotgéngare eller allménheten med hjélp av en teknisk anordning samt automatisk upptagning av
ljud eller bild. Pa gransdvergangsstéllen pd Finlands riksgrans samt i passagerartermmaler pa
hamnomréden avsedda for godstrafik, i lagerlokaler avsedda for godstrafik och pa andra
liknande stéllen och i liknande utrymmen som Tullen far 6vervaka har Tullen rétt att, efter att
pa forhand ha meddelat om detta, foreta teknisk Overvakning for att Overvaka att
tullagstiftningen och annan lagstiftning vars efterlevnad Tullen ska dvervaka iakttas.

I 14 § i lagen om behandling av personuppgifter inom Tullen (650/2019) finns bestimmelser
om behandling av personuppgifter som erhallits genom teknisk dvervakning. Enligt paragrafen
har Tullen rétt att behandla personuppgifter som har erhallits genom teknisk Overvakning,
inklusive biometriska uppgifter, for att overvaka efterlevnaden av tullagstiftningen och annan
lagstiftning som omfattas av Tullens tillsynsbehdrighet och for identifiering av personer i
enlighet med 28 § i tullagen. Personuppgifter som erhallits genom teknisk 6vervakning far ocksa
behandlas vid automatisk ansiktsidentifiering genom att jdmféra uppgifterna med
personuppgifter som har lagrats med stod av 8 och 10 § i tullagen, for forebyggande, utredning
eller avslojande av brott eller forande av brott till atalsprovning eller for anvdndning av
tvangsmedel.



2.2 Informationsinhdmtning som géller radiofrekventa signaler
2.2.1 Allmént

Elektromagnetisk stralning delas in i olika undergrupper utifran véglingd. Elektromagnetisk
strdlning omfattar radiovégor, mikrovagor, infrardd stralning, synligt ljus, ultraviolett strlning,
rontgenstralning och gammastralning. Radiovigor ér elektromagnetiska vidgor som har en
vaglingd mellan ndgon millimeter och tiotusentals kilometer och en frekvens mellan 30 hertz
och 3000 gigahertz, beroende pa definitionen. Enligt 3 § 15 punkten i lagen om tjénster inom
elektronisk kommunikation (917/2014) avses med radiofrekvenser elektromagnetiska vagor
med ldgre frekvens dn 3 000 gigahertz som utbreder sig fritt. Radiofrekventa elektromagnetiska
vagor anvénds i stor utstrdckning i modern teknik. Radiofrekvenser behdvs for anvéindningen
av alla anordningar och tjanster som utnyttjar trddlés kommunikation. Tradl6s kommunikation
kan ske mellan méanniskor, mellan manniskor och maskiner eller system eller mellan foremal.
Enligt 3 § 14 punkten i lagen om tjanster inom elektronisk kommunikation avses med
radioutrustning en anldggning eller en vésentlig del av den som &r avsedd for sdndning
(radiosdndare) eller mottagning (radiomottagare) av radiofrekventa elektromagnetiska vagor,
for radiokommunikation eller for nagot annat dandamal.

Maingden radioutrustning som innehas av personer eller 4r monterad pd fordon och som ar
foremal for Grinsbevakningsvésendets Overvakning har oOkat i och med den tekniska
utvecklingen i samhillet. Anordningar som &r avsedda att anvidndas av medborgarna och som
utnyttjar tradlds teknik, sdsom mobiltelefoner och annan terminalutrustning, system och
kameror for 6vervakning, hundpejl, obemannade luftfartyg och fartyg samt andra anordningar
och foremél som utnyttjar radiofrekvenser har stor betydelse med tanke pa granssidkerheten.
Personer som olovligen passerar riksgriansen eller forsoker passera den anvénder ndstan utan
undantag utrustning som sinder radiofrekventa elektromagnetiska vagor, eller bar med sig
sddan utrustning.

Grénsbevakningsvésendet anvinder radaranldggningar som stdd for grinskontrollen och
territorialovervakningen. Radarévervakningen grundar sig pa avsléjande och mitning med hjélp
av radiofrekvent elektromagnetisk stralning. Med hjilp av radar kan man observera, folja och
mita objektens riktning, distans, hastighet och andra egenskaper. Radaranliggningarnas
funktion baserar sig pa en signal som radarn sdnder ut och som reflekteras tillbaka fran objektet
i frdga. Radar6vervakningen ingriper inte i radiokommunikation eller formedlingsuppgifter fran
utrustning. Med hjélp av radar far man inte heller tillgang till exakta identifieringsuppgifter,
som kunde anvéndas for att avgriansa onddiga objekt fran 6vervakningen.

Grinsen mellan staternas yttre och inre sidkerhet har blivit mer och mer diffus. De allvarligaste
bland de faktorer som hotar Finlands sidkerhet hinfor sig for nirvarande ofta till hidndelser
utanfor Finland. For att mota de krav som de bestaende fordndringarna i sdkerhetsmiljon stiller
ar det dndamalsenligt att ge Grinsbevakningsvédsendet en mdjlighet att mer exakt d&n med
radarvervakning observera, lokalisera, identifiera, specificera och f6lja radiofrekventa
elektromagnetiska vagor och radioutrustning och att utnyttja den information som pa det séttet
samlats in for att skapa en ldgesbild i1 realtid. En uppdaterad lagesbild &r viktig for
granskontrollen under normala forhallanden, i stdrningssituationer som beror granssdkerheten
och under undantagsforhéllanden.

Nér det giller att skapa en ldgesbild 4r det frimst friga om att observera méingden
radioutrustning, vilken typ av utrustning det dr fraga om och var den ar placerad for att
granskontrollen ska kunna utforas effektivt, for att kunna uppritthalla granssikerheten och
gransordningen samt for att for skydda Gransbevakningsvisendets verksamhet. Det dr viktigt
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med forvarningsforméga nér det giller hot som uppkommer, s att Gransbevakningsvésendets
och den hogsta statsledningens beslutsfattande nér det géller hot mot granssidkerheten och
darigenom ocksa mot Finlands nationella sdkerhet grundar sig pa lagesinformation i ritt tid och
gor det mojligt att vid behov vidta beredskaps- och motatgarder i rétt tid. Vid 6vervakningen
behover enskilda personer inte identifieras och innehallet i fortroliga radiomeddelanden inte
utredas. Med hjélp av tekniken dr det mojligt att avgransa dvervakningen sa att objekt som ar
onddiga med tanke pé 6vervakningen och omraden som inte ska dvervakas ldmnas utanfor den.

Inom Grénsbevakningsvdsendet pagar anskaffning av nya utsjobevakningsfartyg och
spaningsplan. Det dr &ndamalsenligt att redan nar de nya fartygen och flygplanen byggs forse
dem med teknik som gor det mojligt att Gvervaka radiofrekventa elektromagnetiska végor och
radioutrustning.

Observation av radiofrekventa elektromagnetiska vagor och radioutrustning ar en effektiv form
av Overvakning som sadan, men sérskilt i kombination med teknisk dvervakning. Med hjilp av
den lagesbild som skapas kan saddana uppgifter som forutsdtter manskliga atgirder riktas s
effektivt som mdjligt. Genom att mdjligheten att observera radiofrekvenser tas in i
Grénsbevakningsvésendets nuvarande tekniska dvervakningssystem blir det mdjligt skapa en
mer heltickande lagesbild. Den hir formen av 6vervakning skulle gora den vervakning som
Grénsbevakningsvasendet utfor mer effektiv. Den teknik som anvénds vid 6vervakningen kan
anvindas ocksa for andra enskilda uppgifter inom Grinsbevakningsvasendet, sdsom sdkande
efter och raddning av personer som anmélts forsvunna eller pa annat sétt ar nodstéllda.

2.2.2 Lagen om tjénster inom elektronisk kommunikation

Det foreskrivs allmédnt om konfidentialitet i friga om kommunikation i 10 § i grundlagen. Enligt
2 mom. i paragrafen dr brev- och telefonhemligheten samt hemligheten i fraiga om andra
fortroliga meddelanden okrdnkbar. Syftet med bestimmelsen &r att innehéllet i och
formedlingsuppgifterna om meddelanden som dr avsedda att vara fortroliga ska skyddas fran
tredje part. Skyddet av kommunikationshemligheten ar av allmén karaktér och omfattar alla
kommunikationsmedel och kommunikationsformer. Ocksa radiokommunikation och dess
formedlingsuppgifter omfattas av kommunikationshemligheten. Av konfidentialiteten foljer att
meddelanden och formedlingsuppgifter far behandlas endast for de &ndamal som anges i lag.

Nérmare bestimmelser om den elektroniska kommunikationens och radiokommunikationens
konfidentialitet finns i lagen om tjédnster inom elektronisk kommunikation. Den gillande lagen
mojliggdr observation av séndareffekt, modulation och frekvens. Behandlingen av sadana
uppgifter far dock inte resultera i uppkomsten av sddana formedlingsuppgifter som avses i
lagen, om det inte anges nagon lagstadgad grund for behandlingen av dem.

1 136 § i lagen om tjénster inom elektronisk kommunikation finns nédrmare bestimmelser om
kommunikationens och formedlingsuppgifternas konfidentialitet. Enligt 136 § 1 och 2 mom. far
en kommunikationspart behandla sina egna elektroniska meddelanden och
formedlingsuppgifter om dem, om inte nagot annat foreskrivs i lag. Radiokommunikation som
ar avsedd for allmén mottagning och dess formedlingsuppgifter far ocksé behandlas, om inte
nagot annat foreskrivs i lag. Detta omfattar till exempel sédndningar av televisions- och
radioprogramutbud och radiokommunikation pa allmidn anropskanal, sdsom nodanrop eller
varningar inom sjofarten. Ocksd AlS-séndare inom sjofarten och ADS-B-sédndare for
obemannade luftfartyg anses vara kommunikation som &r avsedd for allmdn mottagning. Enligt
3 mom. far andra elektroniska meddelanden och formedlingsuppgifter behandlas med
kommunikationsparternas samtycke eller om sa foreskrivs i lag. Enligt 4 mom. far den som har
tagit emot eller annars fétt kinnedom om ett elektroniskt meddelande, radiokommunikation
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eller formedlingsuppgifter som inte dr avsedda for honom eller henne, inte utan samtycke av en
kommunikationspart roja eller utnyttja meddelandets innehall, formedlingsuppgifterna eller
uppgifterna om meddelandets existens, om inte nadgot annat foreskrivs i lag. Brott mot férbudet
mot utnyttjande och réjande kan uppfylla rekvisitet for dataskyddsforseelse vid elektronisk
kommunikation, som det foreskrivs om i 349 § i lagen om tjénster inom elektronisk
kommunikation. Aven rekvisitet for sekretessbrott enligt 38 kap. 1 § eller sekretessforseelse
enligt 38 kap. 2 § i strafflagen kan uppfyllas.

Enligt det 136 § 5 mom. som for ndrvarande &r i kraft till och med den 21 juni 2024 i lagen om
tjianster inom elektronisk kommunikation far trots vad som foreskrivs i 3 mom.
radiokommunikation eller dess formedlingsuppgifter behandlas statistiskt med hjilp av
automatisk databehandling om det dr frdga om 1) radiokommunikation i anslutning till
fjarrstyrning av en miniatyrmodell eller en obemannad farkost eller 2) upprittande eller
upprétthallande av en forbindelse for radiokommunikation mellan terminalutrustning och ett
tradlost lokalt ndtverk eller ett mobilndt. Enligt det 6 mom. i samma paragraf som for niarvarande
ar i kraft till och med den 21 juni 2024 far sddan radiokommunikation som avses i 5 mom. eller
dess formedlingsuppgifter behandlas endast om enskilda fysiska personer inte kan identifieras
1 behandlingen eller resultatet av behandlingen. Pa basis av forarbetena till lagen ska det anses
att det for att forhindra att en person identifieras i praktiken forutsitts att det material som samlas
in generaliseras genast vid insamlingsskedet, s att en enskild héndelse inte ldngre kan urskiljas.

Den definition av féormedlingsuppgifter (3 § 40 punkten) som for nédrvarande &r i kraft till och
med den 21 juni 2024 omfattar inte uppgifter om radioséndarens typ, vilket innebér att den
informationen ocksé far behandlas. Radiosdndarens typ innebéar information om huruvida det ar
fraga om till exempel ett luftfartyg eller dess styranordning, en VHF-radio, radar, nddsidndare
eller mobiltelefon. Daremot leder det att man tar reda pa utsdndningsplatsen exempelvis genom
triangulering eller med andra metoder till att information som skyddas i egenskap av
formedlingsuppgifter utreds, vilket kraver sirskild befogenhet. For ndrmare specificering av
radioutrustning eller dess anvindare krivs ocksé en uttrycklig befogenhet. Enligt lagen far
radiokommunikation som ar avsedd for allmidn mottagning och dess formedlingsuppgifter dock
behandlas, om inte nagot annat foreskrivs i lag. Detta omfattar till exempel sidndningar av
televisions- och radioprogramutbud och radiokommunikation pd allmidn anropskanal, sdsom
nédanrop eller varningar inom sjofarten. Vid kommunikationsministeriet pagar ett projekt for
att dndra den ovan beskrivna tempordra lagstiftningen s& att den giller tills vidare
(LVMO010:00/2024).

Inom Grénsbevakningsvésendets verksamhet finns det behov av att inrikta 6vervakning ocksé
pd annan kommunikation &n sddan som &r avsedd for allmén mottagning. Det behovs
befogenhet att bestimma positionen for radioutrustning, for att Gransbevakningsvésendets
atgirder ska kunna riktas sa exakt som mdjligt. En sa exakt lokalisering som mojligt dr ocksé
en forutsittning for att kunna avgrinsa sddana omrédden och objekt som behdver uteslutas fran
overvakningen. Specificering av radioutrustning behovs ocksd for att kunna sirskilja
radioutrustning, sé att behovet av atgirder kan beddmas pa ritt sétt. I friga om en mobiltelefon
eller ndgon annan terminalutrustning som kan kopplas till en person, innefattar behandlingen av
radiokommunikationen och férmedlingsuppgifterna oundvikligen uppgifter genom vilka en
person kan identifieras. Till denna del behover det foreskrivas om de begransningar som behovs
med tanke pa skyddet av fortroliga meddelanden enligt 10 § 2 mom. i grundlagen. I friga om
overvakningen av radioutrustning finns det ocks&d behov av att utfirda bestdmmelser om
placering av tekniska anordningar i terrdngen och meddelanden om &vervakning.
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2.2.3 EU-domstolens avgorandepraxis

Bestimmelserna om behandling av formedlingsuppgifter om elektronisk kommunikation hor
till tillampningsomréadet for EU-rétten. Enligt artikel 15 i direktivet om integritet och elektronisk
kommunikation (2002/58/EG) far medlemsstaterna genom lagstiftning vidta atgirder for att
begrinsa omfattningen av de réttigheter och skyldigheter som anges i direktivet nér en sadan
begriansning i ett demokratiskt samhille dr nddvandig, lamplig och proportionell for att skydda
nationell sdkerhet (dvs. statens sdkerhet), forsvaret och allmén sikerhet samt for forebyggande,
undersokning, avsldjande av och atal for brott eller vid obehdrig anvindning av ett elektroniskt
kommunikationssystem. Medlemsstaterna far for detta &dndamal bland annat vidta
lagstiftningsatgirder som innebér att uppgifter far bevaras under en begrinsad period som
motiveras av de skél som faststélls i punkten.

EU-domstolen har meddelat flera avgoranden om tolkningen av artikel 15 i direktivet om
integritet och elektronisk kommunikation jimford med stadgan om de grundlidggande
rattigheterna. 1 flera avgdranden behandlas anvidndningen av uppgifter som innehas av
teleforetag i myndighetsverksamhet (t.ex. C-162/22, A. G. mot Lietuvos Respublikos generaliné
prokuratiira, de forenade malen C-339/20 och C-397/20, VD och SR, C-140/20, Commissioner
of An Garda Siochdna m.fl. och de férenade malen C-793/19 och C-794/19, SpaceNet och
Telekom Deutschland).

Domstolen har i sina avgdranden SpaceNet och Telekom Deutschland samt Commissioner of
An Garda Siochana m.fl ansett att direktivet om integritet och elektronisk kommunikation inte
utgér hinder for foljande nationella lagstiftningsatgarder som, i syfte att skydda nationell
sdkerhet, bekdmpa grov brottslighet och forhindra allvarliga hot mot allmén sikerhet,
foreskriver:

- en riktad lagring av trafik- och lokaliseringsuppgifter vilken, pa grundval av objektiva
och icke-diskriminerande faktorer, dr avgransad genom de kategorier av personer som
berors eller genom ett geografiskt kriterium, for en period som éar tidsméssigt begriansad
till vad som ér stringt nédvandigt men som kan forlédngas,

- en generell och odifferentierad lagring av uppgifter om den fysiska identiteten for
anvindare av elektroniska kommunikationsmedel for att skydda den nationella
sdkerheten, bekédmpa brottslighet och skydda allmén sékerhet.

En forutsittning ar dock att denna lagstiftning, genom klara och precisa regler, sékerstiller att
lagringen av uppgifterna i friga iakttar tillimpliga materiella och formella villkor, och att de
berdrda personerna forfogar 6ver effektiva garantier mot riskerna for missbruk.

I sitt avgorande i malet La Quadrature du Net m.fl. mot Premier ministre m.fl. (de forenade
malen C-511/18, C-512/18 ja C-520/18) konstaterade domstolen daremot (punkt 103) att nér
medlemsstaterna genomfor atgirder som innebdr undantag fran konfidentialiteten vid
elektronisk kommunikation, utan att alagga tjdnsteleverantorer av sddan kommunikation nagon
skyldighet att behandla uppglfter omfattas skyddet av de berorda personernas uppgifter inte av
direktiv 2002/58. Atgirderna maste dock vara forenliga med nationell ritt och kraven i
Europakonventionen.

2.2.4 Radiosignalspaning

I 60 § i lagen om militdr underrittelseverksamhet (590/2019) finns bestdmmelser om
radiosignalspaning, med vilket avses informationsinhdmtning som riktas mot radiovéagor, dvs.
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radiofrekventa elektromagnetiska vagor. Forsvarsmaktens underrittelsetjinst eller armén,
marinen eller flygvapnet kan rikta radiosignalspaning mot radiovagor som sénds fran eller till
en anordning utanfor finskt territorium. Enligt 61 § ska beslut om radiosignalspaning fattas av
Huvudstabens underrittelsechef. Beslutet ska vara skriftligt.

Vid radiosignalspaning &r det frdga om ldngvarig informationsinhdmtning som utfors med
tekniska metoder och som i huvudsak inte inriktas pd verksamhet mellan personer, utan
spaningsobjekten dr utlindska vdpnade styrkor (RP 203/2017 rd). Radiosignalspaning fér
anviandas endast for underrittelseinhamtning som géller verksamhet som &r foremal for ett
underréttelseuppdrag, och dértill krdvs det att man med hjélp av radiosignalspaningen med fog
kan antas fi information som &ar visentlig for underrittelseuppdraget. Syftet med
radiosignalspaningen dr att upprétthalla ldgesbilden och ge forvarningar. Pa kort sikt skapar
radiosignalspaningen en ldgesbild av grupperingen, beredskapen och verksamheten i frdga om
de militdra organisationer som foljs. P4 ldng sikt anvidnds radiosignalspaning for att folja hur
den tekniska och operativa kapaciteten utvecklas hos malorganisationerna.

Radiosignalspaning delas in i tre grupper. Dessa dr kommunikationsspaning som sker mot
radiovagor (Communications Intelligence, COMINT), teknisk signalspaning (Electronic
Intelligence, ELINT) och underrittelseinhdmtning genom avlyssning av tekniska
instrumenteringssignaler frén frammande utrustning (Foreign Instrumentation Signals
Intelligence, FISINT). Kommunikationsspaning omfattar underrittelseinhdmtning av olika
typer av datadverforingssignaler via radiovagor. Féremalet for underrittelseinhdmtningen kan
vara signalens informationsinnehall, tekniska parametrar, signalkéllans ldge eller vilken
information som helst som hénfor sig till signalen och som producerar underrittelseinformation
om den som anvinder signalen eller det system som anvénts. Med teknisk signalspaning avses
spaning mot och infangande, lokalisering och lagring av signaler som innehaller annat dn
kommunikation samt analysering av denna information. Sddana é&r t.ex. radarsignaler,
héjdmaétningssignaler och andra motsvarande signaler. Teknisk signalspaning riktas inte mot
kommunikation mellan personer. Vid underrittelseinhdmtning genom avlyssning av tekniska
instrumenteringssignaler frén frimmande utrustning utnyttjas vanligtvis elektromagnetiska
killor, dvs. telemetrisignaler, som anvidnds i rymdsystem, system ovan mark och
undervattensystem. Foremal for underréttelseinhdmtningen ar sddana tekniska signaler mellan
tekniska system som inte innehéller fortrolig kommunikation. Sadana kéllor omfattar
styrsignaler fran olika slags anordningar, t.ex. frén robotar och flygplan.

Radiosignalspaning riktas i regel mot utlindska objekt utanfér Finlands territorium. I
undantagsfall kan underrittelseinhdmtning ocksa riktas mot ett utlindskt objekt pd finskt
territorium. Med radiosignalspaning fir information inte inhdmtas om innehéllet i andra dn
statliga aktorers meddelanden. Pa grund av radiosignalspaningens karaktér och de metoder som
anvinds kan dock radiosignaler som innehéller kommunikation som omfattas av skyddet for
fortroliga meddelanden ocksa bli foremal for radiosignalspaning. Sddana meddelanden ska i
princip forstdras genast nér informationens karaktér framgér. Dessutom ska enligt 84 § i lagen
om militdir underrittelseverksamhet information som erhdllits med en metod for
underrittelseinhdmtning utplanas utan drdjsmal efter att det framgétt att informationen inte
behovs eller att den inte far anvdndas for skotsel av uppdrag inom den militdra
underrittelseinhdmtningen eller att informationen inte behdvs med avseende pa landets forsvar
eller for att skydda den nationella sékerheten.

2.2.5 Befogenheter vid brottsbekdmpning

I 33 § 1 lagen om brottsbekdmpning inom Grinsbevakningsvisendet (108/2018) finns
bestimmelser om inhdmtande av identifieringsuppgifter for teleadresser eller
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teleterminalutrustning. Enligt bestimmelsen far Grénsbevakningsvéisendet med en teknisk
anordning inhdmta identifieringsuppgifter for teleadresser eller teleterminalutrustning, for
forhindrande av brott som det ankommer pa Gransbevakningsvésendet att undersoka, om det dr
fraga om brott for vilket det strangaste fOreskrivna straffet dr fangelse 1 minst ett ar. For
inhdmtande av uppgifter far Grénsbevakningsvidsendet bara anvinda sadana tekniska
anordningar som endast kan anvéndas for identifiering av teleadresser och
teleterminalutrustningar. Transport- och kommunikationsverket ska kontrollera att de tekniska
anordningarna uppfyller kraven och att anordningarna inte pa grund av sina egenskaper orsakar
skadliga storningar i ett allmidnt kommunikationsnéts anordningar eller tjénster. Beslut om
inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning fattas av en
anhallningsberittigad tjinsteman.

Motsvarande bestammelser i frdga om polisen finns i 5 kap. 25 § i polislagen (872/2011) och i
friga om Tullen 1 3 kap. 21 § i lagen om brottsbekdmpning inom Tullen (623/2015).
Bestimmelser om inhdmtande av identifieringsuppgifter for teleadresser eller
teleterminalutrustning for utredning av brott finns i 10 kap. 25 § i tvangsmedelslagen.
Bestdmmelser om motsvarande befogenheter inom Forsvarsmakten finns i 37 och 89 § i lagen
om militdr disciplin och brottsbekdmpning inom forsvarsmakten (255/2014).

116 § i lagen om brottsbekdmpning inom Griansbevakningsvédsendet finns bestimmelser om
telebvervakning och dess forutsittningar. Med teledvervakning avses att formedlingsuppgifter
som innehas av en kommunikationsférmedlare som avses 1 3 § 36 punkten i lagen om tjanster
inom elektronisk kommunikation inhdmtas om ett meddelande som har sénts fran en teleadress
eller teleterminalutrustning som &r kopplad till ett allmént kommunikationsnét som avses i 43
punkten i den paragrafen eller till ett dartill anslutet kommunikationsnét eller som har tagits
emot av en sddan adress eller utrustning, samt att uppgifter om en teleadress eller
teleterminalutrustnings ldge inhdmtas samt att anvdndningen av adressen eller utrustningen
tillfalligt forhindras. Med formedlingsuppgifter avses sadana uppgifter om ett meddelande som
kan kopplas till en i 3 § 7 punkten i lagen om tjénster inom elektronisk kommunikation avsedd
anvéndare eller med en i 30 punkten i den paragrafen avsedd abonnent och som behandlas i
kommunikationsniten for att 6verfora, distribuera eller tillhandahalla meddelanden.

For forhindrande av brott som det ankommer pa Gransbevakningsvasendet att undersoka kan
Gréinsbevakningsvédsendet ges tillstdind till teledvervakning av en teleadress eller
teleterminalutrustning som innehas eller sannolikt annars anvénds av en person som pa grund
av sina yttranden eller sitt upptrddande eller av annan orsak med fog kan antas komma att gora
sig skyldig till grovt ordnande av olaglig inresa, grovt ordnande av olaglig inresa och ett till det
anknutet ménniskohandelsbrott, eller grovt jaktbrott. Beslut om tillstdnd till teleGvervakning
fattas i regel av domstol i enlighet med 18 §.

Motsvarande bestimmelser i frdga om polisen finns i 5 kap. 8 och 10 § i polislagen och i fraga
om Tullen i 3 kap. 4 och 6 § i lagen om brottsbekdmpning inom Tullen. Bestimmelser om
teledvervakning for utredning av brott finns i 10 kap. 6 och 9 § i tvingsmedelslagen.

2.3 Observation av obemannade luftfartyg
Grdnsbevakningsvisendet

Enligt 38 a § i gransbevakningslagen har en gransbevakningsman rétt att ingripa i etti2 § 21
punkten i luftfartslagen (864/2014) avsett obemannat luftfartygs fard, om det &r nédvandigt for
upprétthallande av grinssdkerheten, for utférande av en sdkerhetsuppgift eller ett
sjordddningsuppdrag eller for skydd av en synnerligen viktig verksamhet inom
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Gréinsbevakningsvédsendet. En grinsbevakningsman har rdtt att kortvarigt rikta sédana
behovliga maktmedel och tekniska dtgirder som kan anses vara forsvarliga mot obemannade
luftfartyg och deras fjérrstyrningsanordningar och styrnings- och kontrollférbindelser samt
andra sadana delar i det system som krdvs for att anvdnda obemannade luftfartyg
(helhetssystem). Atgirderna far inte orsaka mer 4n ringa storningar i annan radiokommunikation
eller i ett allmént kommunikationsnéts anordningar eller tjénster.

Enligt paragrafen har en grénsbevakningsman ritt att behandla radiokommunikation,
formedlingsuppgifter och lokaliseringsuppgifter som har samband med fjarrstyrningen av ett
obemannat luftfartyg i syfte att ingripa i dess fard samt for att identifiera en del i helhetssystemet
for det obemannade luftfartyget och for att faststilla dess position. Enligt motiveringen till
paragrafen kan sadana uppgifter som inhémtas t.ex. vara den radiofrekvens eller den IP-adress
som anvénds for styrningen. Sddana uppgifter som kan kopplas till en fysisk person och som
fatts med hjélp av radiokommunikation eller hirrér ur formedlingsuppgifter eller
lokaliseringsuppgifter ska utan drdjsmél utplénas, om inte ndgot annat foreskrivs i lag.
Bestimmelserna gor det mojligt att observera obemannade luftfartyg med hjilp av
radiokommunikation, formedlingsuppgifter och lokaliseringsuppgifter endast i situationer dar
det finns en i lag foreskriven grund for att ingripa i ett luftfartygs fard. I praktiken begrénsar
bestammelsen verksamheten ocksé nér det géller omréade.

Inom Grénsbevakningsvésendets operativa verksamhet har det framkommit ett behov av att
observera obemannade luftfartyg pa ett storre omrade &n for nédrvarande for att skapa en
lagesbild och rikta Gransbevakningsvésendets verksamhet. I 136 § 5 och 6 mom. i lagen om
tjénster inom elektronisk kommunikation foreskrivs det temporért om mojligheten att statistiskt
behandla radiokommunikation i anslutning till fjarrstyrning av en obemannad farkost, forutsatt
att enskilda fysiska personer inte kan identifieras i behandlingen eller resultatet av
behandlingen. For att forhindra att en person identifieras forutsétts det i praktiken att det
material som samlas in generaliseras genast vid insamlingsskedet, sd att en enskild
flygningshindelse inte lingre kan urskiljas. Bestimmelserna som sédana uppfyller inte de
behov som giller Grinsbevakningsvédsendets operativa verksamhet. Den ovan beskrivna
befogenheten att inhdmta information om radioutrustning gor det ockséd mdjligt att observera
obemannade luftfartyg for att skapa en ldgesbild och rikta Griansbevakningsvésendets
verksambhet.

Ovriga myndigheter och aktorer

Utdver Griansbevakningsvidsendet har vissa andra myndigheter och aktorer rétt att ingripa i
obemannade luftfartygs fard. Aven dessa bestdmmelser gor det mojligt att observera
obemannade luftfartyg med hjélp av radiokommunikation, formedlingsuppgifter och
lokaliseringsuppgifter endast i situationer dir det finns en i lag foreskriven grund for att vid
behov ingripa i ett luftfartygs fard.

Enligt 2 kap. 11 a § i polislagen har en polisman ritt att tillfalligt omhénderta etti 2 § 21 punkten
i luftfartslagen avsett obemannat luftfartyg, hindra dess anvdndning eller annars ingripa i dess
fard, om det dr nodvandigt for att uppritthéalla allmin ordning och sdkerhet, forebygga brott
eller avbryta ett redan paborjat brott, bevaka sérskilda évervakningsobjekt, trygga sdkerheten
vid polisuppdrag eller viktiga statliga evenemang, trygga atgirder pa en olycksplats eller skydda
den personliga integriteten hos den som ar foremal for en atgird. En polisman fér i de situationer
som avses ovan anvinda en teknisk anordning som inte orsakar mer &n ringa oldgenhet for
radiokommunikation eller annan kommunikation eller for ett allmdnt kommunikationsnét. En
polisman har rdtt att behandla radiokommunikation, formedlingsuppgifter och
lokaliseringsuppgifter som har samband med anvédndningen av ett obemannat luftfartyg, i syfte
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att ingripa i det obemannade luftfartygets fard eller for att identifiera en del i dess helhetssystem
och for att faststélla dess position. Sddana uppgifter ska utan drdjsmal utplanas efter atgérden,
om inte nagot annat foreskrivs i lag.

Enligt 15 a § i lagen om forsvarsmakten (551/2007) har Férsvarsmakten ratt att med hjélp av
en teknisk anordning eller maktmedel tillfdlligt omhénderta etti 2 § 21 punkten i luftfartslagen
avsett obemannat luftfartyg eller hindra dess anvindning eller annars ingripa i dess fard, om det
obehdrigen kommer in i luftrummet ovanfor ett omrade som Forsvarsmakten stadigvarande
forfogar over, eller har i sddan anvandning som avses i 14 § i lagen om forsvarsmakten, eller
obehorigen kommer in i ett sddant omrade dér luftfart 4r begrinsad eller forbjuden enligt 11
eller 11 a § i luftfartslagen och som ar ovanfor ett ovan avsett omrade. Enligt 15 d § har
Forsvarsmakten rdtt att behandla radiokommunikation, formedlingsuppgifter och
lokaliseringsuppgifter som har samband med fjarrstyrningen av ett obemannat luftfartyg, i syfte
att ingripa i dess fard, for att identifiera en del i dess helhetssystem och for att faststélla dess
position. Sddana uppgifter som kan kopplas till en fysisk person och som fatts med hjélp av
radiokommunikation eller harror ur formedlingsuppgifter eller lokaliseringsuppgifter ska utan
dr6jsmal utplénas, om inte ndgot annat foreskrivs i lag.

Enligt 16 kap. 2 a § i fingelselagen (767/2005) har Brottspdfoljdsmyndigheten for att
upprétthalla ordningen eller sidkerheten i ett fingelse eller for att skydda egendom ritt att
tillfalligt omhénderta ett obemannat fordon eller en obemannad farkost eller hindra dess
anvindning eller annars ingripa i dess fdrd, om fordonet eller farkosten kommer in pé
fangelseomradet eller in i luftrummet ovanfor omradet. Brottspafoljdsmyndigheten far i de
situationer som avses ovan anvéinda en teknisk anordning som inverkar pa det obemannade
fordonets eller den obemannade farkostens fard. Brottspafoljdsmyndigheten har ratt att
behandla radiokommunikation, férmedlingsuppgifter och lokaliseringsuppgifter som har
samband med anvéndningen av ett obemannat fordon eller en obemannad farkost, i syfte att
ingripa i det obemannade fordonets eller den obemannade farkostens férd, for att identifiera
fordonet eller farkosten eller en del i dess helhetssystem och for att faststdlla dess position.
Uppgifter om radiokommunikation, formedlingsuppgifter och lokaliseringsuppgifter ska
utplénas utan drojsmal efter dtgdrden, om inte nidgot annat foreskrivs i lag.

Enligt 7 v § i kdrnenergilagen (990/1987) har sdkerhetspersoner vid kirnkraftverk for tryggande
av kdrn- eller stralsdkerheten rétt att med hjdlp av en teknisk anordning eller maktmedel
tillfalligt omhénderta ett obemannat luftfartyg eller hindra dess anvédndning eller annars ingripa
i dess fard, om det obehdrigen kommer in pa ett omrade som tillstindshavaren stadigvarande
forfogar dver och dér luftfart &r forbjuden med stod av 11 § i luftfartslagen. Sékerhetspersoner
vid kérnkraftverk fir i en ovan avsedd situation kortvarigt anvinda en teknisk anordning som
inte orsakar oldgenhet for kdrn- eller stralsdkerheten eller mer dn ringa stérningar i annan
radiokommunikation eller i ett allmdnt kommunikationsndts anordningar eller tjénster.
Sékerhetspersoner har ritt att behandla radiokommunikation, formedlingsuppgifter och
lokaliseringsuppgifter som har samband med anvéndningen av obemannade luftfartyg, i syfte
att ingripa i ett obemannat luftfartygs fird eller for att identifiera luftfartyget eller en del i dess
helhetssystem och for att faststilla dess position. Uppgifter om radiokommunikation,
formedlingsuppgifter och lokaliseringsuppgifter ska utan drojsmal utplénas efter att uppdraget
utforts, om inte ndgot annat foreskrivs i lag.

3 Malsédttning

Malet med propositionen dr att gora det mojligt att utnyttja modern teknik for att uppratthélla
grianssidkerheten och for andra centrala lagstadgade uppgifter som Gransbevakningsvésendet
har. Avsikten med forslagen &r att mota de krav som fordndringarna i omvérlden stéller.
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Propositionen hanfor sig till Grinsbevakningsvésendets projekt for fornyande av den tekniska
kontrollen av de yttre grianserna och till anskaffningen av nya utsjobevakningsfartyg och
spaningsplan.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det foreslas att syftet med och anvidndningsomradet for teknisk Overvakning enligt
gransbevakningslagen utvidgas. Enligt forslaget far Gransbevakningsvasendet bedriva teknisk
Overvakning forutom 1 ndrheten av grinsen, pa finskt havsomrade samt pa
gransdvergangsstillen och i deras omedelbara nérhet ocksd p&d havsomrdden i mer allmén
bemérkelse, i luftrummet och pa omraden som &r i Griansbevakningsvisendets besittning och i
deras omedelbara nérhet. Syftet med den tekniska 6vervakningen kan vara sévil granskontroll
som uppritthallande av granssdkerheten och gransordningen, utférande av tillsynsuppgifter som
foreskrivs for Gransbevakningsvésendet och skydd av Gransbevakningsvasendets verksamhet.
Enligt forslaget forldngs tidsfristen for Griansbevakningsvisendets rétt att utan tillstind av
markégaren eller markinnehavaren installera utrustning for teknisk Overvakning utanfor
grianszonen fran tre ménader till hogst sex manader at gdngen.

Det foreslds att nya Dbestimmelser om radioteknisk Gvervakning fogas till
gransbevakningslagen. Grinsbevakningsvdsendet ska ha ritt att observera, lokalisera,
identifiera, specificera och folja radiofrekventa elektromagnetiska vigor och radioutrustning
med hjilp av egenskaperna hos de elektromagnetiska vagorna. Befogenheten ska fa anvéndas i
ndrheten av riksgrinsen, pa havsomrdden, vid havskusten, 1 luftrummet, pa
grinsovergangsstillen och 1 deras omedelbara ndrhet samt p& omrdden som &dr i
Grinsbevakningsvisendets besittning och i deras omedelbara nirhet, for att skapa en ldgesbild
som behovs for granskontroller, for upprétthallande av granssékerheten, for upprétthallande av
gransordningen  eller for skydd av  Grénsbevakningsvdsendets  verksambhet.
Grénsbevakningsvésendet foreslds ocksé ha ritt att for utférande av radioteknisk dvervakning
dven behandla formedlingsuppgifter om sddan radiokommunikation som inte &r avsedd for
allmén mottagning samt lokaliseringsuppgifter. Formedlingsuppgifter om
radiokommunikationen far dock behandlas endast i den mén det dr nodvéindigt for att den
radiotekniska Gvervakningen ska kunna riktas eller for att Gvervakningsobjekt ska kunna
atskiljas eller avgransas. Efter behandlingen ska férmedlingsuppgifterna utplanas eller ges en
sadan form att de inte kan kopplas till en enskild fysisk person. Det ska inte vara tillatet att
genom radioteknisk dvervakning inhdmta information om innehéllet i andra radiomeddelanden
dn sddana som dr avsedda for allmén mottagning.

I propositionen foreslds det dessutom att Griansbevakningsvdsendet ska ha ritt att bedriva
radioteknisk dvervakning for att lokalisera personer som befinner sig i uppenbar ndd eller i
omedelbar fara.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheternas verksamhet

De foreslagna éndringarna av bestimmelserna om teknisk Overvakning frdmjar en béttre
fordelning av Gréansbevakningsvésendets personalresurser pa siddana uppgifter dir det
uttryckligen krivs ménskliga atgarder. Sérskilt patrulleringen kommer att kunna riktas pa ett
optimalt sétt. Med hjilp av teknisk 6vervakning kommer Gransbevakningsvisendet att kunna
forbereda sig for varje uppdrag med den utrustning och personalsammansattning som uppdraget
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forutsatter, vilket bidrar till att forbéttra sékerheten i arbetet. Ocksé Grénsbevakningsvésendets
forméga till snabb reaktion kommer att forbattras, i synnerhet i glesbygden.

I och med den radiotekniska overvakningen kommer Griansbevakningsvasendets formaga att
forutse och reagera pd snabbt fordnderliga sdkerhetssituationer vid riksgrdnserna och
havsomrédena att forbéttras. Den radiotekniska &vervakningsformigan kommer ocksa att
effektivisera Grinsbevakningsvisendets resursanvindning. Med hjélp av den radiotekniska
Overvakningen kommer man att kunna ta fram sddan information till stod for beslutsfattandet
som 4r av relevans med tanke pa granssidkerheten och Finlands sdkerhet 6verlag. De hot mot
granssdkerheten som identifieras med hjilp av radioteknisk dvervakning &dr sddana som riktas
mot statens centrala sdkerhetsintressen. Den foreslagna befogenheten kommer att ge den hogsta
statsledningen och Gréinsbevakningsvésendets ledning béttre forméaga att forutse och reagera pé
hot som dventyrar grinssdkerheten. Dessutom forbéttras Gransbevakningsvisendets forméga
att ge handrédckning till andra myndigheter, exempelvis polisen och raddningsmyndigheterna, i
efterspanings- och ridddningsuppgifter. 1 avsnitt 4.2.6.1 gbérs en mer ingdende
kostnadsnyttoanalys av den radiotekniska dvervakningen.

Avsikten dr att den radiotekniska  Overvakningsformagan ska integreras i
Gréinsbevakningsvésendets  befintliga processer for operativ féltverksamhet och
lagesbildsverksamhet. Inférandet av en ny forméga forutsatter att Gransbevakningsvésendets
interna foreskrifter och anvisningar uppdateras, och vid behov att ledningsstrukturerna adndras.
Formagan bor dessutom beaktas pa ett heltickande sdtt i Griansbevakningsvisendets olika
funktioner, exempelvis informationshanteringen, informations- och cybersékerheten,
lokalsékerheten och personalutbildningen samt i anvisningarna till personalen. For de tekniska
uppgifter och andra sakkunniguppgifter som krivs for den radiotekniska Overvakningen
behover man dels omfordela Griansbevakningsvésendets personal, dels rekrytera behovliga
externa sakkunniga. Nar det géller lokalsdkerheten bor uppmirksamhet dgnas at baserna for
bevakningsfartyg och spaningsplan samt at staberna for Griansbevakningsvésendets
forvaltningsenheter, déar information som héanfor sig till den radiotekniska Overvakningen
kommer att behandlas. I friga om informations- och cybersékerheten behdver hénsyn tas till de
allminna krav péd informationssikerhet och krav pa systemnivd som stills i lagen om
informationshantering inom den  offentliga  fOrvaltningen  (906/2019, nedan
informationshanteringslagen) och i kompletterande bestimmelser och myndighetsanvisningar.
Konsekvenserna for informationshanteringen och dataskyddet behandlas ndrmare nedan.

I propositionen foreslés det att Transport- och kommunikationsverket ska kontrollera att det
tekniska system som anvénds vid radioteknisk dvervakning inte pd grund av sina egenskaper
orsakar skadliga storningar i ett allmdnt kommunikationsnéts anordningar eller tjénster.
Eftersom det ror sig om en begrinsad méingd teknisk utrustning bedéms regleringen inte i
ndmnvérd grad 6ka méngden administrativt arbete vid Transport- och kommunikationsverket.

Den radiotekniska Overvakningen har inga konsekvenser for behorighets- eller
ansvarsforhdllandena mellan myndigheterna. Det ror sig om en Overvakningsférmaga som
primdrt byggs upp for Griansbevakningsvdsendets behov och som star till de &vriga
myndigheternas forfogande det sétt som foreskrivs sérskilt.

4.2.2 Konsekvenser for dataskyddet

P& behandlingen av personuppgifter vid Grinsbevakningsvésendet tillimpas beroende pé
dndamélet med behandlingen antingen den allménna dataskyddsforordningen (EU 2016/679)
eller lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av den
nationella sdkerheten (1054/2018, nedan dataskyddslagen avseende brottmdl). Enligt den
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allminna dataskyddsforordningen och dataskyddslagen avseende brottméal &r alla sddana
uppgifter genom vilka en person direkt eller indirekt kan identifieras personuppgifter. Indirekt
identifiering kan ske till exempel genom att en enskild uppgift kombineras med nadgon annan
uppgift som majliggor identifiering. Behandlingen av personuppgifter for utférande av teknisk
overvakning och radioteknisk dvervakning omfattas av tillimpningsomréadet for den allménna
dataskyddsforordningen och grundar sig pa artikel 6.1 e i férordningen, enligt vilken behandling
av personuppgifter ar tillatet for att utfora en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning.

De allmidnna bestimmelserna kompletteras bland annat av Gridnsbevakningsvésendets
personuppgiftslag. Utgangspunkten for den gillande Griansbevakningens personuppgiftslag ar
att upptagningar frén teknisk 6vervakning &r uppgifter som direkt eller indirekt hanfor sig till
en identifierbar person, dvs. personuppgifter. Motsvarande kan konstateras i friga om
upptagningar fran den foreslagna radiotekniska Overvakningen. Tolkningen stods av det
foreslagna syftet med den radiotekniska &vervakningen, dvs. att identifiera individers och
folkmassors rorelser, och dven av att 6vervakningsdata samtidigt ocksé kan kombineras med
annan information som Gransbevakningsvésendet har tillging till, exempelvis kamerabild frdn
den tekniska dvervakningen. Aven om det informationsmaterial som behandlas for utférande
av radioteknisk 6vervakning ocksa kan innehélla andra uppgifter dn personuppgifter, ar det
dndamélsenligt att fOrutsittningarna for behandling av personuppgifter tillimpas pé
behandlingen av hela informationsmaterialet. I lagen foreslas ocksa en uttrycklig bestimmelse
om detta.

De kompletterande bestimmelser om behandlingen av personuppgifter som foreslas i
propositionen grundar sig pé det nationella handlingsutrymme som ges i artikel 6 i
dataskyddsforordningen. Inom ramen handlingsutrymmet kan man i den nationella
lagstiftningen utfirda nirmare bestimmelser om exempelvis de enheter till vilka
personuppgifter far lamnas ut och for vilka 4ndamél. Medlemsstaternas nationella rétt som avses
i artikel 6.3 ska uppfylla ett mal av allmént intresse och vara proportionell mot det legitima mél
som efterstravas. Om uppgifter behandlas for andra dndamal &n det for vilket de samlades in,
ska regleringen bedomas utifran principen om &dndamalsbegrénsning i enlighet med vad som
foreskrivs i artikel 6.4 1 dataskyddsforordningen. Regleringen ska utgéra en nddvéndig och
proportionell atgdrd med tanke péa tryggandet av de mal som avses i artikel 23.1 i
dataskyddsforordningen.

Eftersom det ror sig om bestimmelser som ér kénsliga med hénsyn till de grundldggande fri-
och réttigheterna, kan den behandling av personuppgifter som sker i samband med teknisk och
radioteknisk Overvakning inte genomforas pd ett dndamadlsenligt sitt utan att det utfirdas
bestammelser om saken inom ramen for det nationella handlingsutrymmet, pa det sitt som avses
i artikel 6.2 och 6.3 i dataskyddsforordningen. For att syftet med Gvervakningen ska nés ér det
nodvéndigt att de personuppgifter man fatt med hjélp av 6vervakningen kan behandlas. Den
foreslagna regleringen innehaller behdvliga avgransningar i synnerhet i frdga om behandlingen
av upptagningar fran den radiotekniska overvakningen. Nér det géller vidare utlimnande av
uppgifter har man i detta skede stannat for en restriktiv 16sning och ansett det vara motiverat att
behandla myndighetssamarbetet i ett senare skede pd det sdtt som beskrivs i avsnitt 5.1.
Regleringen kan saledes anses st i rétt proportion till det efterstrdvade malet.

Upptagningar fran sadan teknisk &vervakning och radioteknisk Overvakning som avses i
propositionen innehdller i regel inte uppgifter som hor till de sérskilda kategorier av
personuppgifter som avses i artikel 9 1 den allmédnna dataskyddsférordningen eller uppgifter
som annars ska betraktas som i konstitutionellt hdnseende kénsliga uppgifter. I vissa enskilda
fall kan det vid behandlingen av uppgifter fran 6vervakningen réra sig om behandling av sddana
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uppgifter. Enligt artikel 9.2 g i den allménna dataskyddsforordningen &r det tillatet att behandla
uppgifter som hor till sirskilda kategorier av personuppgifter, om behandlingen &r nddvéndig
av hénsyn till ett viktigt allmént intresse, pa grundval av unionsrétten eller medlemsstaternas
nationella rétt, vilken ska sta i proportion till det efterstrivade syftet, vara forenlig med det
vésentliga innehallet i rétten till dataskydd och innehdlla bestimmelser om ldmpliga och
sarskilda atgérder for att sékerstédlla den registrerades grundldggande réttigheter och intressen.
Pa det sitt som beskrivs ovan anses behandlingen ocksa till denna del vara proportionerlig. I
detta avseende begridnsas behandlingen av noddvéndighetskriteriet enligt 4 § 1 mom. i
Gransbevakningsvisendets personuppgiftslag.

I den praktiska verksamheten har man vid Grénsbevakningsvisendet ocksa hittills beaktat
kraven pa dataskydd vid behandlingen av uppgifter frén den tekniska dvervakningen, eftersom
det ror sig om en befintlig befogenhet. Andringarna i sakinnehéllet i bestimmelserna bedoms
inte ha nédgra konsekvenser for de dataskyddsldsningar som valts. Den radiotekniska
overvakningsférmagan innebér att personuppgifter kommer att behandlas pa ett nytt satt. Till
denna del bor man i det praktiska genomforandet fran forsta borjan beakta kravet pa inbyggt
dataskydd och dataskydd som standard samt principerna for dataskydd. Principer for dataskydd
ar sékerstédllande av behandlingens laglighet, &andamalsbegrinsning, minimering av uppgifter
som behandlas, sikerstdllande av riktigheten hos de uppgifter som behandlas, begrinsning av
lagringstiden for de uppgifter som behandlas samt skydd av personuppglfter som behandlas.
Staben for Griansbevakningsvésendet, som &r personuppgiftsansvarig, ska vidta alla behdvliga
tekniska och organisatoriska atgérder for att genomfora dataskyddsprinciperna och skydda de
registrerades rattigheter. Gransbevakningsvasendet bor ocksa forsékra sig om att den utrustning
och programvara och andra tillhdrande produkter som anskaffas uppfyller de krav som stélls pa
dem.

I artikel 35 i den allménna dataskyddsforordningen finns det bestimmelser om en skyldighet att
utféra en konsekvensbeddmning avseende dataskydd, om en viss typ av behandling — i
synnerhet sddan dér ny teknik anvénds — med beaktande av dess art, omfattning, sammanhang
och dndamal sannolikt leder till hog risk for fysiska personers réittigheter och friheter. Den
foreslagna radiotekniska dvervakningen kan medfora sddan risk. Innan den foreslagna nya
befogenheten infors ska séledes staben for Grinsbevakningsvidsendet i egenskap av
personuppgiftsansvarig i enlighet med kraven i den allménna dataskyddsférordningen goéra en
nidrmare bedomning av konsekvenserna av den planerade behandlingen med hénsyn till skyddet
av personuppgifter. Den personuppgiftsansvarige ska ocksa dgna sirskild uppméarksamhet at att
de registrerade informeras om 6vervakningen, eftersom det enligt de foreslagna bestdmmelserna
inte 1 Ovrigt kommer att ges ndgon separat information om radioteknisk dvervakning.

4.2.3 Konsekvenser for informationshanteringen

Avsikten ér att den radiotekniska 6vervakningsformagan i det inledande skedet ska byggas ut
som ett led i anskaffningen av nya spaningsplan och utsjobevakningsfartyg. I ett senare skede
kommer man eventuellt ocksd att skaffa fast monterade sensorsystem dir exempelvis
infrastrukturen for spérrstingslet vid Ostgrdnsen kan utnyttjas. Den radiotekniska
overvakningsformagans olika system kommer via sina sensorer att generera en stor mangd data
som av savél tekniska skdl som dataskyddsskdl bor behandlas i en separat teknisk
databehandlingsplattform. Data som behandlats i denna plattform kommer att kunna 6verforas
till Gransbevakningsvésendets operativa lagesbilds- och ledningssystem for vidareutnyttjande.
Griansbevakningsvisendet bor i utbyggnaden av den radiotekniska dvervakningsformégan ta
hansyn till de skyldigheter som giller statens gemensamma grundliggande
informationstekniktjénster och gemensamma informationssystemtjanster samt tjansterna inom
sdkerhetsnétets verksamhet. Till den del klassificeringen av uppgifterna vid behandlingen av
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data fran den radiotekniska dvervakningsformégan gor det mojligt att anvinda de gemensamma
grundldggande informationstekniktjdnsterna och gemensamma informationssystemtjénsterna
ska dessa anvéndas.

Med hénsyn till informationshanteringen bor den tekniska 10sning som upphandlas for
utforandet av den radiotekniska overvakningen vara sddan att den information som samlas in
och behandlas kan avgridnsas pé teknisk vig. Losningen bor mdjliggora filtrering efter olika
kriterier, exempelvis geografiskt lage och frekvens, pa det sétt som lagstiftningen forutsétter.
Personuppgifter och andra uppgifter som behandlas i samband med radioteknisk évervakning
ska skyddas mot obehorig eller otilliten behandling och mot forlust, forstoring eller skada
genom olyckshindelse. Personuppgifterna far inte forvaras i en sadan form som mojliggor
identifiering av den registrerade under en langre tid &n vad som &r nédvéndigt for det &ndamaél
for vilket den radiotekniska Gvervakningen utfors. Eftersom sekretessbelagda och sannolikt
ocksé sikerhetsklassificerade uppgifter kommer att behandlas i samband med den radiotekniska
Overvakningen bor man vid upphandlingen och driften av den nya forméagan ocksa beakta
relevanta krav pé informationshantering och informationssikerhet. Centrala bestimmelser som
bor uppmérksammas ér artikel 5.1 f och artikel 32 i den allménna dataskyddsforordningen, 4
kap. i informationshanteringslagen samt statsrddets forordning om sékerhetsklassificering av
handlingar inom statsforvaltningen (1101/2019). Utbyggnaden och inférandet av den
radiotekniska Overvakningsformigan beddms inte ha ndgra konsekvenser for andra
myndigheters eller aktorers informationssystem eller informationsresurser. Varken
utbyggnaden eller driften av formagan kommer heller att krdva &ndringar i forvaltningens
gemensamma tjénster.

Grinsbevakningsvidsendet har under 2023 till stod for sitt eget planeringsarbete gjort en
forstudie (konfidentiell, klassificerad i sdkerhetsklass III med stod av 24 § 1 mom. 5 punkten i
lagen om offentlighet i myndigheternas verksamhet 621/1999) om utbyggnaden av en
radioteknisk formaga. I forstudien faststilldes bland annat systemarkitekturen och de allménna
kraven pa dataskydd, informationssidkerhet och cybersdkerhet i syfte att hantera riskerna i
anslutning till dem. Kraven har beaktats i kravspecifikationerna for det projekt som anknyter
till utbyggnaden av 6vervakningsféormagan.

I samband med beredningen av propositionen har det i friga om den radiotekniska
overvakningen gjorts eni5 § 3 mom. och 8 § i informationshanteringslagen avsedd beddmning
av fordndringar som avser informationshantering (RVLDno-2023-2102, 16.11.2023).
Finansministeriet har i enlighet med 9 § i informationshanteringslagen och statsradets
forordning om utlatandeforfarandet i &renden som giller fordndringar i informationshanteringen
(1301/2019) gett ett utlitande om bedomningen (VN/32675/2023-FM-2, 5.12.2023). De
ekonomiska konsekvenserna av den foreslagna nya befogenheten har preciserats utifran
utlatandet. Till 6vriga delar behandlas kommentarerna i utlatandet i samband med planeringen
av inforandet av den radiotekniska overvakningsférmagan.

De andringar som foreslds i bestimmelserna om teknisk dvervakning foranleder inga storre
andringar av Gransbevakningsvisendets informationshantering. Forldngningen av lagringstiden
for upptagningar frén den tekniska dvervakningen fran sex manader till ett ar behdver dock
beaktas i Griansbevakningsvisendets informationssystem och i dokumentationen om dem.

I propositionen foreslds inga dndringar i de géllande bestimmelserna om offentlighet och
sekretess i friga om handlingar.
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4.2.4 Sambhilleliga konsekvenser

De foreslagna bestimmelserna kommer att Oka méangden information som
Gransbevakningsvasendet inhdmtar. De uppgifter som fas med hjélp av teknisk och radioteknisk
overvakning &r avsedda att utnyttjas vid planeringen och inriktningen av
Grénsbevakningsvésendets operativa verksamhet. Med hjédlp av radioteknisk Overvakning
kommer man att snabbt och med exakthet kunna uppticka ménniskor och utrustning som de har
med sig vid ankomsten till granszonen och bedéma situationens omfattning och art. Detta gor
det mojligt att anvisa ritt dimensionerade och utrustade resurser for att hantera enskilda
situationer och det frimjar migranternas, medborgarnas och myndigheternas sikerhet.

Den information som fis med hjélp av radioteknisk dvervakning kommer att vara av central
betydelse dven som ett stod for statsledningens beslutsfattande och for att forebygga allvarliga
granssdkerhetsincidenter. Den ldgesbild som utformas genom radioteknisk Overvakning
kommer ocksa att ge information om hur Finlands sékerhetspolitiska omgivning utvecklas.

Forslagen véntas inte ha ndgon storre allmén brottsforebyggande effekt, men information om
Grénsbevakningsvésendets tekniska och radiotekniska &vervakning kan bidra till att hoja
troskeln for olovlig verksamhet. Pa basis av information som erhéllits med hjélp av teknisk och
radioteknisk 6vervakning kan behovliga myndighetsresurser sédndas ut pa plats. I enskilda fall
kommer man séaledes ocksa att kunna forhindra att situationen forvérras. Samtidigt stoder de
uppgifter som man far inom ramen for dvervakningen ocksd uppfoljningen av intrdffade
incidenter. Overvakningen kan bidra till att avsldja exempelvis riksgransbrott eller brottslighet
som anknyter till miljon.

Enligt den foreslagna regleringen ska Transport- och kommunikationsverket kontrollera att den
tekniska utrustning som anvénds vid radioteknisk dvervakning inte pa grund av sina egenskaper
orsakar skadliga storningar i ett allmént kommunikationsnéts anordningar eller tjanster. Den
radiotekniska dvervakningen bedoms siledes inte ha nagra storre konsekvenser for den Gvriga
kommunikationens funktionsférmaga.

4.2.5 Konsekvenser for de grundldggande och méanskliga rittigheterna
Den tekniska overvakningen

I propositionen foreslas det att anvidndningsomridet for och dndamélet med den tekniska
Overvakningen  enligt  grinsbevakningslagen  utvidgas.  Enligt  forslaget  far
Grinsbevakningsvisendet bedriva teknisk dvervakning i ndrheten av riksgrinsen, pa Finlands
havsomrade, pa gransovergangsstillen och i deras omedelbara ndrhet men ocksa mer generellt
pa havsomraden, i luftrummet och pa omrdden som &r i Gransbevakningsvisendets besittning
och i deras omedelbara ndrhet. Syftet med den tekniska Overvakningen kan vara séavél
granskontroll som uppritthdllande av grinssédkerheten och griansordningen, utférande av
tillsynsuppgifter som  foreskrivs for Grédnsbevakningsvisendet samt skydd av
Grinsbevakningsvisendets verksamhet.

De foreslagna utvidgningarna har inga storre konsekvenser for personer som passerar gransen.
I enlighet med de géllande bestimmelserna kan varje person som passerar grinsen ocksa i
nulédget bli upptagen pa bild i samband med teknisk vervakning. I propositionen foreslas inte
heller ndgon &ndring av 31 § i grinsbevakningslagen, dir det foreskrivs om automatisk
identifiering av personer genom upptagningar som skapas vid teknisk 6vervakning. Automatisk
identifiering ska dven i fortsdttningen vara majlig endast for att identifiera personer som enligt
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efterlysning som har utfardats av en behorig myndighet ska delges stimning, gripas, anhéllas,
tas i forvar, hiktas eller tas under observation av myndigheterna pé ett grainsdvergangsstille.

Till 6vriga delar kommer de foreslagna dndringarna i bestimmelserna om teknisk 6vervakning
att innebdra att allt fler personer kan bli foremal for Grénsbevakningsvésendets tekniska
overvakning. Till Grénsbevakningsvésendets viktigaste Gvervakningsuppgifter hor utdver
grianskontroll territorialovervakning, jakt- och fiskedvervakning, dvervakning av végtrafiken,
terrdngtrafiken och sjotrafiken samt 6vervakning som hanfor sig till miljoskydd och naturvérd.
I konsekvensbedomningen bor det tas hidnsyn till att befogenheten att bedriva teknisk
overvakning fortfarande kommer att begrdnsas till specifika omrédden. Den tekniska
overvakningen kommer ddrmed att riktas endast mot personer som vistas i de berérda omradena.
Den foreslagna omradesspecifika avgriansningen péverkas i hog grad av den territoriella
inriktningen av  Grinsbevakningsvisendets verksamhet, som regleras i 4 § i
grinsbevakningslagen. En central begrinsande faktor &r dessutom att den tekniska
overvakningen inte ska gélla hemfridsskyddade platser.

Gréinsbevakningsvésendets ritt att installera utrustning for teknisk Overvakning utanfor
granszonen utan tillstdnd av mark- eller vattenomrédets dgare eller innehavare skulle i praktiken
inte avsevirt forsdmra dgarens eller innehavarens mojligheter att anvinda omradet eller bedriva
niringsverksamhet i omradet. Om installationen av teknisk utrustning emellertid orsakar skada
eller oldgenhet, ska Gransbevakningsvisendet dven i fortsittningen betala erséttning enligt
géingse pris till 4garen eller innehavaren av mark- eller vattenomradet.

Den radiotekniska 6vervakningen

Den radiotekniska Overvakningen dr en ny befogenhet som inga andra myndigheter har
atminstone av helt samma slag. Med hjidlp av radioteknisk Overvakning kommer
Griansbevakningsvisendet att ha tillgang till en ldgesbild av radiofrekventa elektromagnetiska
végor och radioutrustning inom ett visst omrdde. Ocksa befogenheten avseende radioteknisk
overvakning kommer att vara begrdnsad till ett specifikt omrade, men omradet kommer i
praktiken att vara mer omfattande &n anvidndningsomrédet for den tekniska Gvervakningen.
Samtidigt paverkas det foreslagna anvindningsomradet pa ett centralt sétt av den territoriella
inriktningen av  Grénsbevakningsvdsendets verksamhet, som regleras i 4 § i
griansbevakningslagen.

Grénsbevakningsvésendet foreslds ocksé ha ritt att for utférande av radioteknisk dvervakning
dven behandla formedlingsuppgifter om sddan radiokommunikation som inte &r avsedd for
allmén mottagning samt lokaliseringsuppgifter. Avsikten dr emellertid inte att den radiotekniska
overvakningen ska anvindas for att identifiera enskilda fysiska personer eller ingripa i skyddet
for deras privatliv. Enligt de foreslagna bestimmelserna ska darfor formedlingsuppgifter om
radiokommunikation f4 behandlas endast i den utstriackning uppgifterna &r nddvindiga for att
den radiotekniska dvervakningen ska kunna riktas eller for att 6vervakningsobjekt ska kunna
atskiljas eller avgransas. Efter behandlingen ska férmedlingsuppgifterna utplanas eller ges en
séddan form att de inte kan kopplas till en enskild fysisk person. I praktiken kan en person dock
ga att identifiera pa ndgot annat sétt, exempelvis utifran en bildupptagning frén den tekniska
overvakningen eller utifran observationer som gjorts av Griansbevakningsvésendets patrull. Det
ror sig dd om identifiering i ett enskilt fall i samband med operativ verksamhet. Enligt de
foreslagna bestimmelserna ska radioteknisk dvervakning fi bedrivas endast for att skapa den
lagesbild som behovs for grinskontroller, for uppritthdllande av granssdkerheten, for
upprétthallande av grinsordningen eller for skydd av Grinsbevakningsvédsendets verksamhet.
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Detta innebdr i sin tur att automatisk och regelritt identifiering av fysiska personer inte kommer
att vara mojlig inom ramarna for syftet med den radiotekniska 6vervakningen.

Enbart uppgifter fran den radiotekniska &vervakningen kommer inte att anvéndas i det
beslutsfattande som géller en fysisk person. Uppgifter som bidrar till utformningen av en
lagesbild kommer emellertid att pé ett mer allmént plan stodja Gransbevakningsvisendets och
den hogsta statsledningens beslutsfattande i fragor som géller grianssidkerheten. En aktuell
lagesbild &r ett centralt verktyg 1 verksamheten for att forebygga allvarliga
grianssikerhetssituationer. Ur den hogsta statsledningens synvinkel foreligger ett behov av en
lagesbild exempelvis 1 situationer dar man Overvager tillfallig stingning av
gransdvergangsstillen, begriansning av gransovergangstrafiken eller koncentrering av ansdkan
om internationellt skydd i enlighet med 16 § i grinsbevakningslagen. Statsrddets beslut om
grianssdkerheten har konsekvenser for tillgodoseendet av flera grundliggande och ménskliga
rattigheter, sdsom jaimlikheten, rorelsefriheten, ritten till liv och personlig frihet och integritet,
skyddet for privatlivet, egendomsskyddet, niringsfriheten och ritten till arbete. Besluten kan
ocksé ha betydelse vid bedomningen av genomforandet av forbudet mot tillbakasdndning och
forbudet mot kollektiva utvisningar. Konsekvenserna behdver bedomas separat for varje beslut.
Den lédgesbild som fas med hjilp av radioteknisk dvervakning kommer att gora det mdjligt att
fa aktuell information om laget till stod for beslutsfattandet, vilket ocksa kan ha konsekvenser
som framjar tillgodoseendet av de grundliggande fri- och réttigheterna och de ménskliga
rittigheterna.

Genom att anvidnda den radiotekniska formagan for att lokalisera personer som befinner sig i
uppenbar nod eller i omedelbar fara kan man hitta sddana personer snabbare &n vad man kan
med de andra metoder som myndigheterna har till sitt forfogande, i synnerhet i stora
glesbygdsomraden och under svéra vider- och terrdngforhéllanden. Detta kommer att frimja
nodstéllda personers rétt till liv och personlig frihet som tryggas i 7 § i grundlagen. Att
mobilnidten dr funktionsdugliga ar en kritisk fraga sérskilt i glesbygden, och stérningar i
mobilndten kan i vérsta fall ocksd hindra nédkommunikation, exempelvis formedling av
nddsamtal. I propositionen foreslas det déarfor att Transport- och kommunikationsverket ska
kontrollera att det tekniska system som anvénds vid radioteknisk dvervakning inte pa grund av
sina egenskaper orsakar skadliga storningar i ett allmint kommunikationsnéts anordningar eller
tjanster.

I det skede som inforandet av ny teknik planeras och under anvéndningen av ny teknik ska
tillgodoseendet av de grundliggande fri- och réttigheterna och de miénskliga réttigheterna
tryggas genom konsekvensbeddémningar, anvisningar och utbildningar. I enlighet med 5 § i
diskrimineringslagen (1325/2014) ska det ocksa till behovliga delar goéras en beddmning av
konsekvenserna for jamlikheten.

4.2.6 Ekonomiska konsekvenser
Allmdnt

De éndringsforslag som géller den tekniska Overvakningen beddms inte ha négra storre
ekonomiska konsekvenser eftersom det ror sig om ett fortydligande av en befintlig befogenhet.

Den foreslagna befogenheten for radioteknisk Overvakning har inga direkta ekonomiska
konsekvenser. Byggandet och inférandet av den nya Overvakningsféormagan medfor dock
merkostnader for Grinsbevakningsvidsendet. Behovet av tilliggsanslag for dessa kostnader
bedoms 1 samband med behandlingen av den andra tillaggsbudgeten for 2024. Avsikten ar att
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den radiotekniska 6vervakningsformagan ska byggas ut genom att man i initialskedet skaffar de
system och sensorer som behdvs for Grinsbevakningsvdsendets nya spaningsplan och
utsjobevakningsfartyg och utvecklar processerna for behandling och analys av insamlade
overvakningsdata och utvecklar anknytande tekniska informationshanteringsplattformar. I det
foljande skedet skapar man beredskap for att utvidga systemet till att omfatta
Griansbevakningsvisendets tekniska dvervakning av landgrinsen.

Pé basis av den forstudie som ndmns i avsnitt 4.2.2 ovan och av information som fétts fran
separata projekt har det gjorts en uppskattning av de kostnader for utbyggnad och inférande
respektive drifts- och underhéllskostnader som den radiotekniska &vervakningsformagan
kommer att medfora. Investeringsutgifterna i samband med utbyggnaden och inférandet av den
radiotekniska Overvakningsféormégan foranleds av systemupphandling, &ndringar for att
uppfylla kraven pa lokalsdkerhet, byggande av en plattform for behandling av sensordata,
anskaffning av programvara, integration med underliggande system och hantering av de
anstilldas  kompetens.  Omkostnaderna 1 samband med den  radiotekniska
overvakningsformagan foranleds av underhalls- och driftskostnader, vilket inkluderar varaktiga
utgifter for extra personal, programvaruuppdateringar, underhéllsutveckling, licensavgifter,
drift av plattformen for behandling av sensordata samt lokalsdkerhet. Enligt en preliminér
bedomning kan kraven pa dataskydd i huvudsak tillgodoses i de tekniska specifikationerna for
de sensorer som anskaffas (teknisk filtrering). Detta har beaktats i de uppskattade priserna for
anskaffning och underhall av sensorer. Dataskyddet bedoms inte foranleda nagra andra
betydande kostnader. De ekonomiska konsekvenserna av kraven pa informationssékerhet har
beaktats i de uppskattade anskaffnings- och underhallskostnaderna.

I behovet av tilliggsfinansiering har man beaktat den planerade och redan erhallna
budgetfinansieringen for utbyggnad och inférande av en radioteknisk &vervakningsforméga
som en del av fornyandet av utsjobevakningsfartygen och spaningsplanen samt det tekniska
overvakningssystemet for land- och havsgranserna och byggandet av systemet med stdngsel vid
Ostgriansen. Bland annat systemanskaffningar till spaningsflygplanen har redan beaktats i den
separata projektfinansieringen for dandamalet.

Inrikesministeriet bereder som en del av sitt forslag till den andra tilliggsbudgeten for 2024 att
det under moment 26.20.70 Gransbevakningsvésendets investeringar ska reserveras 9 250 000
euro for anskaffning av system, 1 020 000 euro for anskaffningar som géller sdkerheten i
lokaler, 5 000 000 euro for byggande av en behandlingsmiljo for sensordata, 410 000 euro for
anskaffning av programvara och motsvarande, 2 050 000 euro for integrering av bakomliggande
system och 320000 euro for kompetenshantering, dvs. sammanlagt 18 050 000 euro.
Inrikesministeriet bereder ett forslag till planen for de offentliga finanserna 2026-2029, enligt
vilket 6 230 000 euro ska reserveras for 2026 for att utvidga systemet till att utgora en del av
den tekniska 6vervakningen av landgrénsen.

Dessutom bereds ett forslag, enligt vilket 150 000 euro ska reserveras under moment 26.20.01
Grénsbevakningsvésendets omkostnader for att anstédlla extra personal. Inrikesministeriet
bereder ett forslag till planen for de offentliga finanserna 2026-2029, enligt vilket det for loner
till extra personal, programvaruuppdateringar, uppritthallande utvecklingsverksamhet och
licensavgifter, underhall av behandlingsmiljon for sensordata, bestdende hyreseffekter av
lokaler (lokalsékerhet), kompetenshantering och underhallsutgifter till f6ljd av utvidgningen av
systemet ska reserveras 1 690 000-2 152 000 euro fran och med 2026.

Propositionen medfor bestdende kostnader, som berdknas uppga till ca 2 miljoner euro frén och
med 2025. Beslut fattas om kostnaderna som en del av budgetpropositionen f6r 2025 och planen
for de offentliga finanserna for 2026-2029.
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Grinsbevakningsvisendets kostnader av engangsnatur

Kostnader Belopp i euro
Systemupphandling 9250 000
Andringar som giller lokalsékerheten | 1020 000
(6vervakningsteknik)

Plattform for behandling av sensordata 5000 000
Anskaffning av programvara och motsvarande| 410 000
upphandling

Integration med underliggande system 2050 000
Kompetenshantering och kompetensutveckling 320 000
Utvidgning av systemet till att omfatta teknisk| 6 230 000
overvakning av landgriansen (option)

Sammanlagt 24 270 000

Permanenta underhdlls- och drifiskostnader i fraga om den radiotekniska 6vervakningen

Kostnader (tusen euro) 2024 | 2025 2026 2027 2028
Programuppdateringar o.d. 0 103 107 111 115
Underhallsutveckling, licensavgifter m.m. 0 206 214 221 229
Drift av en plattform for behandling av|0 516 535 553 573
sensordata

Uppritthéllande av kompetensen 0 104 107 111
Underhall av ett fast installerat system 0 207 214
Permanent hdjning av lokalhyrorna 0 413 428 443 458
Extra personal (4 arsv) 150 |452 452 452 452
Sammanlagt 150 |{1690 1839 2094 [2152

Fran och med 2028 uppgar de permanenta kostnaderna till cirka 2,152 miljoner per é&r.
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Kostnader for andra myndigheter och aktorer

Vid beddomningen av den radiotekniska Overvakningsféormagan och beredningen av
upphandlingen har man delvis forlitat sig pa Forsvarsmaktens experter. Forsvarsmakten har
ocksa forbundit sig att skaffa sddana sensorer som den radiotekniska dvervakningsformagan
forutsétter for ytterligare ett nytt utsjobevakningsfartyg, vilket medfor ett anslagsbehov pé
uppskattningsvis cirka 4,1 miljoner euro vid Férsvarsmakten. Forsvarsmakten finansierar den
sakkunnighjilp som den ger och den separata anskaffningen ur sina egna utgifter.

De eventuella konsekvenserna av utbyggnaden av den radiotekniska évervakningsformégan for
statens gemensamma tjénster (Valtori och Erillisverkot) har beaktats i de uppskattade utgifterna
for anskaffning och underhéll och i den finansiering som behovs for dem.

I propositionen foreslas det att Transport- och kommunikationsverket ska kontrollera att det
tekniska system som anvinds vid radioteknisk dvervakning inte pa grund av sina egenskaper
orsakar skadliga storningar i ett allmidnt kommunikationsnits anordningar eller tjanster.
Eftersom det ror sig om en begrinsad méngd teknisk utrustning bedéms regleringen inte ha
storre ekonomiska konsekvenser for Transport- och kommunikationsverket.

Propositionen bedéms inte utdver det som konstateras ovan ha ndgra ekonomiska konsekvenser
for andra myndigheter eller privata aktorer, eftersom det inte foreslas nagra skyldigheter for
dem. Sasom det konstateras nedan i avsnitt 5.1 &r avsikten den att myndighetssamarbetet och
andra eventuella omsténdigheter som kompletterar regleringen ska granskas i ett senare skede.

Forhallande till tidigare budgetar

Utbyggnaden av den radiotekniska Overvakningsformagan for integrering i nya flygplan
finansieras med den separata budgetfinansiering som redan beviljats for anskaffmng av flygplan
under momentet for Grénsbevakningsvasendets investeringar. Effekterna pa anslaget som en
del av upphandlingsavtalet for flygplanen berdknas vara cirka 5-7 miljoner euro. Beloppet
kommer att preciseras under borjan av sommaren 2024, nir de slutliga offerterna pa flygplanen
tas av leverantorskandidaterna.

Utover de foreslagna uppgifter och rekryteringar som kréver helt ny kompetens (4 arsverken)
kommer den personal som engageras for att anvénda den radiotekniska dvervakningsformagan
som en del av processerna inom den operativa faltverksamheten och underrattelseinhimtningen
att utbildas och fordelas inom Gréansbevakningsvisendet.

Kostnadsnyttoanalys

Genom den kapacitet som den radiotekniska Overvakningen ger kan man ta fram en mer
proaktiv och exakt ldgesbild av Finlands grins- och havsomrdden &n tidigare.
Overvakningsformagan forbattrar avsevart Gransbevakningsvisendets reaktionsforméga och
prognostisering i ett sikerhetslige som fordndrats pa ett bestdende sétt och dar den lagesbild
inom griansbevakningsvisendet som traditionellt har skapats genom patrullering och kamera-
och radardvervakning kompletteras genom radioteknisk dvervakning. Genom den nya formagan
kommer man att fa tidig varning om hot mot grianssikerheten, 6vervakningen kommer att riktas
in utifrdn mer exakt information an tidigare och rdddningen av personer till havs och pa land
kommer att effektiviseras i vissa situationer. Sammantaget forbéttrar formagan dvervakningens
effektivitet och inriktning och bidrar dérmed till att sékerstédlla att Gransbevakningsvisendets
planerade resurser ér tillrackliga.
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Om den radiotekniska 6vervakningsformagan inte byggs ut kommer detta att ytterligare dka
behovet av extra personal vid Gransbevakningsvésendet till f61jd av det fordndrade och alltjamt
fordnderliga sidkerhetsldget. En 6kad personal ger dock inte alla de fordelar som kan nés med
radioteknisk Overvakning. Den radiotekniska dvervakningen kommer att frigdra de resurser
inom den traditionella 6vervakningsuppgiften som anvints for att upprétthélla en lagesbild till
att 1 hogre grad anvindas for att reagera pa avvikelser dér det finns ett klart behov av detta.
Vikten av den mer exakta ldgesbild och bittre prognostisering som den radiotekniska
Overvakningen ger accentueras i synnerhet under det rddande ldget och kommande
storningssituationer samt under undantagsforhallanden.

De arliga underhallskostnaderna for den radiotekniska dvervakningsformégan, i det skede da
formagan redan har utvidgats och integrerats i den tekniska Gvervakningen av Ostgrinsen,
kommer att vara uppskattningsvis nagot 6ver 2 miljoner euro varje ar. Om en motsvarande
kapacitetsokning genomfordes genom personaldkningar skulle detta kriava ytterligare cirka 100
griansbevakningsmén enbart for dvervakningen vid Ostgrdnsen, och dirmed ett permanent
tilldgg pa cirka 8 miljoner euro i omkostnaderna. Denna alternativa férméga skulle dock kunna
sittas in endast i riksgrinsens omedelbara nirhet och skulle saledes inte mojliggora en
motsvarande proaktiv verksamhet och rittidig, riskbaserad fordelning av resurserna som den
radioteknisk dvervakningen. En 6kning av personalen skulle inte heller tillféra ndgon kapacitet
1 havsomradena.

Det finns inga direkta tekniska 18sningar som skulle utgora ett alternativ till radioteknisk
overvakning. Den foreslagna formégan kommer att vara sjdlvstdndig och oberoende av bland
annat de data och det material som tas fram av dem som producerar tjinster som géller det
elektromagnetiska spektrumet. I Finland har inga andra myndigheter tillgdng till motsvarande
tekniska Overvakningsférmaga i det syfte och i den omfattning som foreslas. De tekniker och
metoder som anvands vid brottsbekdmpning &r likartade i fraiga om det tekniska genomforandet,
men de kan inte anvindas for 6vervakning pa Griansbevakningens anvandningsomraden inom
granssdkerheten. Nér det géller mobiltelefoner dr den information som fas frén teleoperatdrerna
inte tillrdckligt exakt for Grénsbevakningsvisendets Overvakningsbehov. Forsvarsmaktens
kapaciteter har for sin del planerats utifran andra utgangspunkter.

FEkonomiska risker och hur de hanteras

De ekonomiska riskerna med den radiotekniska Overvakningsformégan har kartlagts och
metoder for att hantera dem planerats i den forstudie som genomforts separat samt i samband
med utvdrderingar i anslutning till projekten for anskaffning av spaningsplan och
utsjobevakningsfartyg. De ovanndmnda &dtgdrderna syftar till att optimera det kapital som
behovs och anvinds for investeringen, garantera den kritiska kapacitet som efterstravas och fasa
in investeringarna sé att man kan forsékra sig om att tillrickliga erfarenheter har inhdmtats innan
nésta fas genomfors.

4.2.7 Konsekvenser for landskapet Aland

Grinsbevakningsvisendets uppgifter i landskapet Aland regleras i sjilvstyrelselagen
(1144/1991), gransbevakningslagen (578/2005), sjordddningslagen (1145/2011) samt i
republikens presidents forordning om Grinsbevakningsvisendets uppgifter i landskapet Aland
(309/2017, nedan overenskommelseforordningen). Bestimmelserna om griansbevakningen samt
forsvarsvisendets verksamhet for tryggande av statens sdkerhet hor med stdd av 27 § 34 punkten
i sjélvstyrelselagen till rikets behorighet. Omrédden som hor till landskapets
lagstiftningsbehorighet och som &r centrala med tanke pa denna proposition &r i enlighet med
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18 § i sjdlvstyrelselagen bland annat raddningsvésendet (6 punkten), natur- och miljévéard (10
punkten), jakt och fiske (16 punkten) samt végtrafik och béttrafik (21 punkten).

Enligt 3 § 1 6verenskommelseforordningen svarar Gransbevakningsvisendet for skotseln av de
forvaltningsuppgifter som med stdd av 15 a § 1 landskapslagen om bekdmpande av oljeskador
(Alands forfattningssamling 1977:16) hér  till  Alands landskapsregering.
Grinsbevakningsvdsendet kan enligt 3 § Overvaka vig- och sjotrafiken, fiske, jakt,
naturskyddsomréden, fartygsfynd och efterlevnaden av bestimmelserna om dem, férhindrande
av vattnens fororening fOrorsakad av fartyg samt havsskydd. Enligt 5 § i
overenskommelseférordningen deltar Gréansbevakningsvéasendet 1 rdddningsverksamheten
genom att tillhandahalla behovlig utrustning, personalresurser och sérskilda sakkunnigtjénster,
om detta behdvs med hénsyn till en olyckas omfattning eller speciella natur.
Griansbevakningsvisendet kan utfora sddana uppgifter som behdvs for att leta efter och bistd
nagon som har gétt vilse i terrdngen eller som dér annars &r i behov av akut hjélp.

De bestimmelser om teknisk Overvakning och radioteknisk Overvakning som foreslds i
propositionen tillimpas som siddana ocksd i landskapet Aland till den del
Grénsbevakningsvédsendet 1 landskapet skoter wuppgifter som hor till  rikets
lagstiftningsbehorighet eller som enligt en Overenskommelseforordning ska skotas av
Grinsbevakningsvisendet.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

I en fOrstudie om behoven av &ndringar i grinsbevakningslagstiftningen och om
utvecklingsobjekten 1 den (SM049:00/2019) lyfte man fram flera fragor som behdver granskas
och som hinfor sig till utnyttjandet av teknik i Grénsbevakningsvisendets verksamhet. |
forstudien foreslogs det bland annat att det bor dvervdgas huruvida bestimmelserna om
anvéndning av bild- och ljudupptagningar som skapas vid teknisk dvervakning for automatisk
identifiering behover flyttas frdn griansbevakningslagen till Griansbevakningsvésendets
personuppgiftslag och samtidigt i viss man preciseras. Under beredningen av denna proposition
ansags det att en Gversyn av de bestimmelserna kommer att bli aktuell forst ndr EU:s nya
lagstiftning om artificiell intelligens har fardigstillts. Vidare diskuterades ett forslag enligt
vilket Grinsbevakningsvisendet for uppratthdllande av grinssdkerheten ska ha ritt att fa
tillgdng till exempelvis upptagningar fran kameradvervakning fran privata aktdrer som ar
verksamma vid gransdvergangsstillena. Under beredningen konstaterades det att detta forslag
krédver en noggrannare bedomning som det inte var mojligt att géra i samband med denna
proposition.

I forstudien noterades det ocksa att det i gransbevakningslagen inte finns bestimmelser om
ingripande i andra obemannade fordons &n luftfartygs férd. I fraga om detta konstaterades det i
samband med beredningen av propositionen att det &r mer andamaélsenligt att frigan behandlas
senare i ett annat lagstiftningsprojekt.

Nar det géller radioteknisk 6vervakning ansags det i forstudieprojektet att den nya befogenheten
bor beaktas ocksa vid handriackning och annat samarbete mellan myndigheter. [ samband med
beredningen av propositionen ndmndes som mer exakta exempel bland annat stddjande av
underrittelsemyndigheternas verksamhet samt informationsutbyte med Transport- och
kommunikationsverket dven i andra situationer dn de som redan mdjliggérs genom den géllande
lagstiftningen. | forstudieprojektet anségs det ocksé att Grinsbevakningsvésendet bor ha ritt att
fa i enlighet med 136 § 5 och 6 mom. i lagen om tjanster inom elektronisk kommunikation
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behandlade uppgifter om radiokommunikation som skett i teleoperatérernas mobilnit eller i
statliga myndigheters, kommuners, foretags eller sammanslutningars lokala nétverk vid ett
grinsovergangsstille eller i dess omedelbara nirhet, samt anknytande formedlingsuppgifter.
Till dessa delar beslutade man att i detta skede avgrinsa propositionen till att endast omfatta
utveckling av Griansbevakningsvisendets egen verksamhet och egna formagor. Avsikten ar att
myndighetssamarbetet och andra eventuella omsténdigheter som kompletterar regleringen ska
granskas i ett senare skede.

Lagtekniskt behandlades i1 fraga om radioteknisk Overvakning mdjligheten att utvidga
definitionen av teknisk overvakning i den géllande grénsbevakningslagen sa att den skulle
omfatta dven dvervakning av radiofrekventa elektromagnetiska vagor och radioutrustning. I de
foreslagna bestdmmelserna om radioteknisk Overvakning finns vissa likheter med
bestimmelserna om teknisk 6vervakning, men ocksé tydliga skillnader, till exempel nér det
giller overvakningens dndamél och vad 6vervakningen innefattar. Under beredningen ansags
det déarfor vara mer andamaélsenligt att halla bestimmelserna separata. Dessutom framfordes det
att begreppet teknisk Overvakning ar relativt etablerat i lagstiftningen och att det inte ar
motiverat att dndra det i detta sammanhang enbart i friga om Griansbevakningsvésendet.

5.2 Lagstiftning och andra handlingsmodeller i utlandet

Vid beredningen av propositionen har man inte identifierat nigon befogenhet i lagstiftningen i
andra ldnder som skulle motsvara den foreslagna radiotekniska 6vervakningen. I regeringens
proposition till riksdagen med forslag till lag om militér underréttelseverksamhet och till vissa
lagar som har samband med den (RP 203/2017 rd) beskrivs lagstiftningen i olika ldnder bland
annat i friga om signalspaning, som tekniskt pAminner om radioteknisk dvervakning. Eftersom
syftet med och metoderna for underrittelseverksamheten avviker fran det som géller i frdga om
den foreslagna radiotekniska Overvakningen, anses det inte vara dndamaélsenligt att
bestammelserna om signalspaning i andra lander granskas i detta sammanhang.

Sverige

I Sverige ansvarar polisen (Polismyndigheten) som lyder under Justitiedepartementet,
Kustbevakningen som lyder under Forsvarsdepartementet och den svenska tullen (Tullverket)
som lyder under Finansdepartementet for gransdvervakning och grianskontroll. Polisen har
huvudansvaret for granskontrollerna. Kustbevakningen utfor bland annat grainsdvervakning och
granskontroll till sjoss.

I Sverige finns det en separat lag om kameradvervakning (kamerabevakningslag, SFS
2018:1200). Lagen kompletterar EU:s dataskyddslagstiftning, men den tillimpas ocksa pa
verksamhet som inte omfattas av den regleringen. Syftet med lagen &r att samordna
kamerabevakning for berittigade d&ndamal med skyddet for fysiska personers privatliv. Lagen
innehéller separata bestimmelser om kamerabevakning som den svenska kustbevakningen,
polisen, sédkerhetstjdnsten respektive tullen bedriver. Myndigheterna far bedriva
kamerabevakning pa platser dit allminheten har tilltrdde till endast om intresset av saddan
bevakning vager tyngre dn den enskildes intresse av att inte bli bevakad. Vid bedomningen av
intresset av kamerabevakning ska, med vissa undantagsfall, beaktas bland annat om
bevakningen behdvs for att forebygga, utreda och lagfora brott, sékerstélla skyddet for liv, hilsa,
trygghet eller egendom, uppritthalla allmidn ordning och sékerhet, forhindra olyckor eller for
andra ddrmed jamforliga andamél. Sérskild uppmairksamhet ska dgnas &t bland annat vilket
omrade som bevakas.
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Enligt lagen ska upplysning om kamerabevakning ldmnas genom tydlig skyltning eller pa négot
annat verksamt sétt. Lagen innehéller dock vissa undantag, bland annat i friga om bevakning
som bedrivs 1 bradskande fall samt bevakning som bedrivs fran ett fordon, fartyg eller luftfartyg.

I Sverige tradde lagen om polisidra befogenheter i gransnira omraden i kraft den 1 augusti 2023
(lag om polisiira befogenheter i grinsndra omrdde, SFS 2023:474). Lagen innehaller
bestimmelser om nya befogenheter som géller kroppsvisitation, inre utldnningskontroll och
kamerabevakning i grinsndra omraden. Syftet med lagen &r att forbéttra polisens forutséttningar
att bekdmpa olovlig vistelse i landet och gransoverskridande brottslighet, sésom smuggling och
utforsel av stdldgods. Kamerabevakning dr enligt lagen tilliten i grdnsndra omraden och
tillfartsvéagar till grinsnéra omraden inom en 20 kilometers radie.

Estland

Overvakningen av Estlands grinser och grinskontrollerna skdts av  polis- och
gransbevakningsvisendet (Politsei- ja Piirivalveamet), som lyder under inrikesministeriet och
som enligt Estlands polis- och grinsbevakningslag (Politsei ja piirivalve seadus) &r
polismyndighet. Riksgrénsen till sjoss dvervakas av forsvarsmakten.

I 95 § i den estniska lagen om riksgrinserna (Riigipiiri seadus) foreskrivs det om teknisk
overvakning. Enligt bestimmelsen far forsvarsmakten och polisen vid gransbevakning och
uppritthallande av granssidkerheten anvianda dndamalsenlig teknisk och elektronisk utrustning
for att uppticka olaglig grinsovergéng, identifiera foremal, garantera sékerheten vid
grinsovergangsstéllena och bekdmpa gransoverskridande brottslighet. I lagen definieras inte
ndrmare vad som avses med teknisk utrustning. Upptagningar som gjorts med teknisk och
elektronisk utrustning far i princip inte bevaras en langre tid 4n ett ar.

Enligt 94 § 4 punkten i den estniska lagen om riksgrianserna har férsvarsmakten och polisen for
genomforande av gransbevakning rétt att tillfalligt installera teknisk och elektronisk utrustning
pé tillfélliga végar eller enskilda végar som &r beldgna invid eller leder till gransndra omrdden
eller gransoverskridande vattendrag, eller pd strinder eller privat mark. Agarens eller
innehavarens samtycke behovs inte.

6 Remissvar
6.1 Allméint

Merparten av remissinstanserna understddde allmént taget propositionen och ansdg att den
forandrade  verksamhetsmiljon forutsdtter att nya befogenheter infoérs och att
Grénsbevakningsvésendet anvinder modern inom sin verksambhet. Justitiekanslern ansdg de
motiveringar till de foreslagna befogenheterna som ges i utkastet till proposition &r allmént
godtagbara med hénsyn till systemet for de grundliggande fri- och réttigheterna och
rattsordningen. Skyddspolisen konstaterade att det &r ytterst viktigt att utveckla formagan att fa
tidig varning, s att Grinsbevakningsvéisendets och den hogsta statsledningens beslutsfattande
i fraga om hot mot granssidkerheten, och diarigenom mot den nationella sdkerheten, grundar sig
pa aktuell lagesinformation och gor det mojligt att om sa krdvs vidta beredskaps- och
motatgérder 1 rétt tid. Jord- och skogsbruksministeriet och Skérgardsdelegationen konstaterade
att det i synnerhet i glesbygden dr viktigt att man kan utnyttja teknik for att uppritthélla
sdkerheten.
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Justitiekanslern och utrikesministeriet ansig att det i propositionen vore bra att ndrmare lyfta
fram fordndringarna i den sékerhetspolitiska omgivningen och de utmaningar man forsoker
svara pa med den foreslagna lagstiftningen. Propositionen kompletterades till denna del.

Underrittelsetillsynsombudsmannen konstaterade att den tekniska utvecklingen kommer att ge
nya verksamhetsmojligheter i samband med vilka det kan behdva bedémas om det finns behov
av att genom lag foreskriva hur myndigheterna kan nyttiggora dessa verksamhetsmdjligheter.
For att lagstiftningen ska vara tydlig kan man behova foreskriva &ven om sddana befogenheter
som inte innebér ingrepp i fysiska personers grundldggande fri- och réttigheter. En utmaning
kan dock vara eventuella e contrario-tolkningar av bestimmelserna i friga om andra
myndigheters befogenheter.

Diskrimineringsombudsmannen, Amnesty och Turvapaikanhakijoiden tuki ry forholl sig delvis
kritiskt till de foreslagna &ndringarna och lyfte fram riskerna med anvéndningen av teknik nér
det géller tillgodoseendet av de méanskliga rittigheterna.

6.2 Radioteknisk dvervakning

Syftet med overvakningen

Justitieministeriet, utrikesministeriet, forsvarsministeriet, justitiekanslern och riksdagens
justiticombudsman ansdg att dr skidl att i propositionen precisera den radiotekniska
overvakningens geografiska rickvidd och omfattning samt forhéllandet mellan den foreslagna
regleringen och 4 § i gransbevakningslagen, dér det foreskrivs om den territoriella inriktningen
av griansbevakningsvisendets verksamhet. Enligt de ovanndmnda instanserna och Transport-
och kommunikationsverket forblir det 1 propositionsutkastet aningen oklart vad syftet med den
radiotekniska dvervakningen dr och hur linge den pégar. Justitiekanslern ansdg ocksa att man
pa ett tydligt sdtt behover sirskilja de foreslagna befogenheterna fran till exempel
befogenheterna inom den civila och militdra underrittelseinhdmtningen och dven fran de
befogenheter som giller forebyggande av brott och kriminalunderrittelseinhdmtning. Utifran
utlatandena preciserades definitionen av radioteknisk dvervakning sd att overvakningen pa
samma sétt som teknisk dvervakning ar fortlopande eller upprepad. Dessutom kompletterades
motiveringen till propositionen.

Transport- och kommunikationsverket uppmérksammade att definitionen av radioteknisk
overvakning enligt ordalydelsen omfattade observation av radioutrustning med hjélp av vilken
teknisk anordning som helst. Eftersom det vid radioteknisk dvervakning uttryckligen ar fraga
om oOvervakning med hjidlp av egenskaperna hos elektromagnetiska vagor, preciserades
bestimmelsen i Overensstimmelse med detta. Ocksa 29 b § som giller behandling av
radiokommunikation och formedlingsuppgifter preciserades utifrdn verkets utlatande.

Inrikesministeriets polisavdelning foreslog att man 6verviager huruvida det kunde vara mojligt
att pa begéran av polisen rikta in radioteknisk 6vervakning pé ett visst objekt. Vid den fortsatta
beredningen ansags det fortfarande dndamalsenligt att pd det sitt som beskrivs i avsnitt 5.1
granska myndighetssamarbetet i ett senare skede.

Polisstyrelsen och finansministeriet lyfte fram behovet av att granska befogenheterna och
formégorna hos de myndigheter som ansvarar for den inre sikerheten pa ett mer overgripande
sétt n i friga om endast en myndighet. Transport- och kommunikationsverket anség att det vore
bra att i propositionen mojliggéra mer omfattande informationsutbyte mellan myndigheterna.
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Till dessa delar konstaterades det vid den fortsatta beredningen att drendet behandlas i andra
pagéende och kommande lagstiftningsprojekt.

Beslutsforfarandet

Riksdagens justiticombudsman, forsvarsministeriet, underrittelsetillsynsombudsmannen och
inrikesministeriets polisavdelning noterade att det inte i friga om den radiotekniska
overvakningen foreslds ndgra bestimmelser om beslutsforfarandet. Regleringen har
kompletterats sa att beslut om radioteknisk Gvervakning ska fattas av avdelningschefen vid
grins- och sjoavdelningen vid staben for Griansbevakningsvésendet.

Lokalisering av férsvunna personer och nodstdllda personer

Anvéandningen av den radiotekniska Overvakningsféormagan for att lokalisera forsvunna
personer och personer som pd annat sitt befinner sig i ndod ansdgs allmént vara vird att
understoda. Jord- och skogsbruksministeriet och Skérgardsdelegationen konstaterade att det i
norra och dstra Finland och i skdrgardsomradena ofta dr Grénsbevakningsvésendet som ér den
forsta myndigheten pad plats i nodsituationer. Riksdagens justiticombudsman och
dataombudsmannen ansag dock att troskeln for lokalisering bor hojas pa motsvarande sétt som
i friga om nddpositionering enligt exempelvis lagen om tjénster inom elektronisk
kommunikation och polislagen. Regleringen preciserades till denna del genom en hidnvisning
till personer som befinner sig i uppenbar ndd eller omedelbar fara.

Skydd for fortroliga meddelanden och identifiering av personer

Remissinstanserna ansag allmint taget det vara bra att radioteknisk 0vervakning inte ska fa
anvéndas for att fa information om innehallet i fortroliga radiomeddelanden. Motiveringen
preciserades dock till denna del.

Bland  annat riksdagens  justiticombudsman,  underréittelsetillsynsombudsmannen,
forsvarsministeriet, kommunikationsministeriet och Transport- och kommunikationsverket
dgnade uppmaérksamhet at identifieringen av fysiska personer i samband med radioteknisk
overvakning. Remissinstanserna ansag att fragan om identifiering av enskilda personer delvis
forblev oklar i utkastet till proposition, i synnerhet nér identifieringen gors genom samkorning
av uppgifter fran olika 6vervakningstekniker eller genom identifiering i efterhand inom ramen
for den operativa verksamheten. Dessutom papekades det att &ven om avsikten inte skulle vara
att utnyttja radiokommunikationen eller férmedlingsuppgifterna for att klarldgga identiteten hos
innehavaren av radioutrustningen kommer den informationen i vilket fall som helst att vara
tillgénglig. Transport- och kommunikationsverket ansag att det i utkastet ocksa forblev oklart
huruvida uppgifter fran den radiotekniska 6vervakningen kan anvindas vid beslutsfattande eller
brottsutredning som géller en enskild person. Underrittelsetillsynsombudsmannen ansag att
bestimmelserna om radioteknisk dvervakning och behandling av uppgifter inom elektronisk
kommunikation bildar en synnerligen svaroverskadlig kedja av olika verksamheter och deras
syften. Motiveringen till propositionen har preciserats utifrdn utlatandena.

Transport- och kommunikationsverket foreslog att man Overviger huruvida det pé
bestammelseniva borde krdvas att uppgifter som omfattas av hemfriden inte ska f& behandlas
manuellt, i den man det ar tekniskt mdjligt att gora en sddan begriansning. Justitieministeriet
instimde dock i den framférda bedomningen av att den foreslagna regleringen inte &r
problematisk med tanke pa skyddet for hemfriden. Till denna del gjordes det inga dndringar i
regleringen.
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Justitiekanslern, riksdagens justitieombudsman, justitieministeriet, utrikesministeriet och
inrikesministeriets enhet for nationell sikerhet dgnade uppmirksamhet &t att begreppen
granssdkerhet och nationell sdkerhet jamstélls i propositionen. Aven om uppritthallandet av
granssdkerheten 1 sig innehdller element som har samband med skyddet av den nationella
sdkerheten, torde endast mycket omfattande och allvarliga storningar i granssékerheten vara
sadana att de enligt Europeiska ménniskoréttsdomstolens rattspraxis och grundlagsutskottets
utlatandepraxis skulle betraktas som saddana hot mot den nationella sékerheten utifran vilket
nddvéndiga och proportionerliga inskrankningar av de grundliggande fri- och réttigheterna
kunde goras. Propositionens forhéllande till skyddet for fortroliga meddelanden bor séledes
bedomas pa nytt ur detta perspektiv.

Justitieministeriet delade den beddmning som gjorts i propositionsutkastet om att begrénsningen
av skyddet for fortroliga meddelanden enligt den foreslagna regleringen ska anses vara liten och
att regleringen inte forefaller vara problematisk med tanke pa skyddet for hemligheten i fraga
om fortroliga meddelanden som tryggas i grundlagen. Riksdagens justiticombudsman ansag
déremot att propositionen dr problematisk med hinsyn till hemligheten i fraga om fortroliga
meddelanden. Vid den fortsatta beredningen preciserades forhallandet mellan den foreslagna
regleringen och skyddet av den nationella sakerheten. Nar det giller skyddet for fortrohga
meddelanden ansdgs det att de foreslagna befogenheterna inte ingriper i den réttigheten pa det
sétt som avses i 10 § 4 mom. i grundlagen.

Behandling av uppgifter frdan évervakningen

Dataombudsmannen ansag att de bestimmelser som foreslds i Grénsbevakningsvisendets
personuppgiftslag behovs for att berittiga behandlingen av personuppgifter. Ombudsmannen
betonade dock vikten av att de registrerade informeras om saken. Utifran justitieministeriets
utlatande preciserades de bedomningar som gillde utnyttjandet av det nationella
handlingsutrymme som den allménna dataskyddsfoérordningen tillater, den réttsliga grunden for
behandlingen av personuppgifter samt motiveringen till lagstiftningsordningen i frdga om
skyddet for personuppgifter. Dessutom fogades till propositionen utifran justitieministeriets och
justitiekanslerns utldtanden en beddomning av behandlingen av kénsliga personuppgifter i
samband med teknisk 6vervakning och radioteknisk 6vervakning.

Justitiekanslern ansag att insamlingen, anvindningen och utldmnandet av uppglfter inte 1
utkastet hade bundits till ett nodvindighetskrav. Aven utrikesministeriet ansig att
bestimmelserna om utlimnande av uppgifter behover granskas ndrmare. Vid den fortsatta
beredningen konstaterades det att 4 § i Gridnsbevakningsvisendets personuppgiftslag, som anger
ett krav pad nodvindighet vid behandlingen av uppgifter som hor till sdrskilda kategorier av
personuppgifter, som sddan ocksd kan tillimpas pd uppgifter som fas inom radioteknisk
overvakning. Motiveringen kompletterades ocksa till 6vriga delar.

Finansministeriet och Transport- och kommunikationsverket noterade att den radiotekniska
Overvakningen kommer att innefatta bdde personuppgifter och andra uppgifter. Utkastet till
proposition inneh6ll dock inga andra bestimmelser om behandling av uppgifter fran
Overvakningen dn sddana som géllde personuppgifter, vilket betraktades som problematiskt
sarskilt med tanke pa sekretessbelagda uppgifter och formedlingsuppgifter fran
radiokommunikation. Eftersom det vid radioteknisk dvervakning inte &r &ndamalsenligt eller
till alla delar ens mojligt att tillimpa olika regler vid behandling av personuppgifter respektive
andra uppgifter, kompletterades bestimmelserna s& att Griansbevakningsvésendets
personuppgiftslag ska tillimpas pa behandlingen av allt informationsmaterial som samlas in.
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I synnerhet kommunikationsministeriet och Transport- och kommunikationsverket dgnade
uppmérksamhet 4t att &ndamalen for behandlingen av personuppgifter som samlats in vid
radioteknisk 6vervakning kommer att utvidgas till att omfatta laglighetsévervakning och analys-
, planerings- och utvecklingsverksamhet samt utbildningsverksamhet genom tillimpningen av
Grinsbevakningsvisendets personuppgiftslag. I den fortsatta beredningen ansidg man
fortfarande att detta 4r motiverat.

Electronic Frontier Finland - Effi ry ansag att det behdver upprittas ett protokoll eller en rapport
Over uppgifter som raderats i enlighet med 29 ¢ § i lagférslag 1. Dataombudsmannen ansag att
den foreslagna regleringen till denna del ar tillrdcklig och 6verensstimmer med etablerad praxis.
Inga dndringar gjordes i bestimmelserna.

Forsvarsministeriet konstaterade att allt datamaterial med personuppgifter som eventuellt
kommer till Férsvarsmakten fran Grénsbevakningsvésendet inte nddvéndigtvis enligt lag kan
behandlas vid Forsvarsmakten. Ministeriet foreslog att det i propositionen tas stéllning till
konsekvenserna av de foreslagna éndringarna for andra myndigheter i synnerhet nir det giller
behandling av personuppgifter. I den fortsatta beredningen konstaterades det att uppgifter fran
den radiotekniska 6vervakningen kommer att ldmnas ut till andra myndigheter endast till den
del de myndigheterna har ritt att behandla sddana uppgifter. Inga dndringar gjordes i
bestimmelserna.

Dataombudsmannen ansag att den foreslagna lagringstiden pé tio ar for andra uppgifter som
behandlas i samband med radioteknisk dvervakning forefaller vara ritt lang. I den fortsatta
beredningen ansags en lagringstid pa fem ar vara tillricklig till denna del. Motiveringen till
bestimmelserna om radering av personuppgifter preciserades ocksa till Gvriga delar.

Utrustning for radioteknisk overvakning samt storningsfri kommunikation

Remissinstanserna ansdg det vara viktigt att den radiotekniska dvervakningen inte orsakar
storningar 1 allminna kommunikationsnit, i synnerhet mobiltelefonnit. Foreningen
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry konstaterade att flyttbar radioteknisk
utrustning, exempelvis falska basstationer, kan orsaka storningar i nitet. Eftersom det &r svért
att pa forhand bedoma i vilken méan sddana storningar kan forekomma, bor
Griansbevakningsvisendet aldggas en skyldighet att underritta teleforetagen om anvandningen
av radiotekniska Overvakningsatgirder, sd att eventuella regionala storningssituationer ska
kunna identifieras i efterhand. Aven foreningen Puolustus- ja [lmailuteollisuus PIA ry ansag att
myndigheten vid behov bor &ldggas en tydlig skyldighet att samarbeta med nétoperatdrerna. Till
denna del ansags det vara tillrackligt att Transport- och kommunikationsverket kontrollerar den
teknik som anvéinds vid radioteknisk évervakning.

Transport- och kommunikationsverket konstaterade att det vid eventuell langvarig och
omfattande verksamhet bor dgnas sérskild uppmirksamhet at eventuella storningar som detta
medfor i radiotrafiken. P4 framstillning av Transport- och kommunikationsverket och
kommunikationsministeriet ~ dndrades  bestdmmelserna  s&  att  Transport-  och
kommunikationsverkets kontroll ska gélla hela det integrerade systemet och inte bara enskild
utrustning, sd att man kan sékerstilla att i synnerhet ndodkommunikationen &r storningsfti.

Transport- och kommunikationsverket anség att det i utkastet till proposition i viss man forblev
oklart huruvida det radiotekniska systemet eventuellt formér identifiera teleadresser och
teleterminalutrustning pa det sétt som avses i 10 kap. 25 § i1 tvdngsmedelslagen. Transport- och
kommunikationsverket och dven riksdagens justiticombudsman hdnvisade till denna del till
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grundlagsutskottets utlditandepraxis om att det med hjilp av 6vervakning och tekniska metoder
ska ses till att en anordning anvénds endast for inhdmtande av identifieringsuppgifter (bl.a.
GrUU 99/2022 rd). Transport- och kommunikationsverket understodde dock i princip att
egenskaperna hos de tekniska anordningar som myndigheterna anvénder inte begrinsas. Vid
den fortsatta beredningen anségs det att den foreslagna 29 ¢ § om utpléning av information fran
radioteknisk overvakning innefattar det att det tekniska systemet de facto anvinds endast for de
andamal som anges i den foreslagna regleringen. Motiveringen kompletterades dock genom att
man framhévde vikten av Grinsbevakningsvasendets interna dvervakningséatgarder till denna
del.

6.3 Teknisk d6vervakning

Justitieministeriet och justitiekanslern ansag att det av utkastet till proposition inte direkt
framgdr hur omfattande geografisk omriden det kunde réra sig om inom den tekniska
overvakningen och hur fOrslaget forhéller sig till den territoriella inriktningen av
Grinsbevakningsvésendets verksamhet enligt 4 § i grdnsbevakningslagen. Det ror sig ocksé om
en avsevard utvidgning av  Grénsbevakningsvisendets  Gvervakningsuppgifter.
Underrittelsetillsynsombudsmannen édgnade uppmérksamhet at att det i allménhet inte har
ansetts finnas ett behov av en separat lagstadgad befogenhet for informationsinhdmtning i fraga
om kameradvervakning som bedrivs i syfte att skydda en myndighets egen lokal eller ett omrade
som dr i myndighetens eget bruk och som ér stidngt for allmanheten. Enligt ombudsmannen kan
det dock for en tydligare reglering vara motiverat att utfirda bestimmelser om myndighetens
verksamheter som en helhet. Motiveringen till propositionen kompletterades till dessa delar.

Justitieministeriet konstaterade att &ven om adndringsforslagen inte medfor nigra dndringar i hur
personuppgifter behandlas i samband med teknisk Overvakning innebdr den geografiska
utvidgningen av anvandningsomradet for den tekniska dvervakningen och den i forhallande till
den géllande lagen bredare anviandningen av sddan overvakning i Gransbevakningsvésendets
lagstadgade uppgifter ocksd en mer omfattande behandling av personuppgifter &n hittills.
Justitiekanslern ansag att definitionerna av Griansbevakningsvésendets uppgifter kan anses vara
i viss man mangtydiga och ritt omfattande, vilket &r dgnat att begrénsa de grundlidggande fri-
och rittigheterna pa ett inexakt sitt. Justitieministeriet och justitiekanslern ldmnade
motsvarande synpunkter dven pa behandlingen av personuppgifter inom den tekniska
overvakningen. Dessa har behandlats ovan i samband med den radiotekniska dvervakningen.
Motiveringen till propositionen kompletterades till dessa delar.

Naturskyddsforbundet rf framforde att miljokonsekvenserna inte hade beddmts i
propositionsutkastet, och ansdg att de foreslagna dndringarna i den tekniska 6vervakningen dven
kan vara till hjilp vid utredning av miljorelaterad brottslighet. Effi ry dgnade uppmérksamhet
at behovet av att forldnga lagringstiden for upptagningarna fran den tekniska 0vervakningen.
Motiveringen till propositionen kompletterades till dessa delar.

6.4 Andra synpunkter

Justitiekanslern och kommunikationsministeriet ansag att forhallandet mellan propositionen och
direktivet om integritet och elektronisk kommunikation, lagen om tjdnster inom elektronisk
kommunikation och EU-domstolens avgdranden i fragan behover bedomas narmare.

Bland annat utrikesministeriet och diskrimineringsombudsmannen ansag att utkastet till
proposition inte inneholl en tillracklig beddmning av konsekvenserna for de grundlaggande och
maénskliga réttigheterna. Till denna del noterade man de konkreta konsekvenserna av de
foreslagna dndringarna for enskilda och for grupper av ménniskor, inklusive asylsdkande, som
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av olika orsaker ror sig pd olika platser. Bland de Ovriga grundliggande och ménskliga
rittigheterna lyfte remissinstanserna sdrskilt fram rétten till liv, personlig frihet och integritet,
rorelsefriheten, skyddet for privatlivet och rattsskyddet. Aven radet for beddmning av
lagstiftningen ansag att beddmningen av konsekvenserna for de grundldggande och ménskliga
rattigheterna var knapphéndig i utkastet till proposition. Rédet ansag att det var svart att i
propositionsutkastet fa en uppfattning om omfattningen av de foreslagna éndringarna i frdga om
dem som vistas i nirheten av grinszonen. Rédet for bedomning av lagstiftningen gav ocksé
vissa ndrmare rekommendationer om komplettering av konsekvensbeddémningarna.

Diskrimineringsombudsmannen och Amnesty betonade vikten av att konsekvenserna for de
grundldggande och ménskliga rittigheterna och for jimlikheten bedoms dven nér inférandet av
ny teknik planeras och under anvéndningen av ny teknik. Justitieministeriet &dgnade
uppmérksamhet at bedomningen av konsekvenserna for dataskyddet bade nir lagarna stiftas och
nir de genomfors.

Finansministeriet ansag att bedomningen av de ekonomiska konsekvenserna behdver preciseras
ytterligare, bland annat i frdga om hur de grundléggande informationstekniktjénster som behdvs
for behandlingen av data fran den radiotekniska dvervakningen eller granssnitt mellan dem och
Grinsbevakningsvisendets Ovriga verksamhet ska tillhandahallas, och huruvida statens
gemensamma informations- och kommunikationstekniska tjanster kan utnyttjas som en ldsning.

Propositionens konsekvensbedomning och specialmotiveringen kompletterades utifran de
ovannidmnda utlatandena.

Befilsforbundet rf betonade betydelsen av Griansbevakningsvisendets interna foreskrifter och
anvisningar samt behovet av utbildning innan den radiotekniska dvervakningen infors.

Inrikesministeriets polisavdelning ansag att polisen bor underréttas i synnerhet nér teknisk och
radioteknisk Gvervakning bedrivs ndgon annanstans #n pa griansovergéngsstillen eller pa
omraden som ir i Grénsbevakningsvésendets besittning. Dessutom bor polisen utan drdjsmaél
underrittas om iakttagelser av storningar av den allminna ordningen och sikerheten eller brott
som inte dr ringa. I den fortsatta beredningen konstaterades det att polisen med stdd av géllande
lagstiftning kan underréttas om iakttagelser som hor till polisens behorighet. Till denna del
gjordes det inga dndringar i regleringen.

Alands landskapsregering konstaterade att det i propositionen pa behdrigt sétt har identifierats
hur den foreslagna regleringen ska tillimpas i landskapet Aland.

I utldtandena framfordes det kommentarer om att remisstiden varit kortare dn normalt samt
kommentarer om behovet av en internationell jamforelse, om fragor kring den praktiska
tillimpningen av de nya befogenheterna, om Frontex mdjlighet att bistd
Grénsbevakningsvésendet samt om omsténdigheter som hénfor sig till en eventuell senare
komplettering av bestimmelserna. Remissinstanserna foreslog ocksa vissa tekniska justeringar,
vilka har beaktats i den slutliga bearbetningen av propositionen.

7 Specialmotivering

7.1 Grinsbevakningslagen

29 §. Teknisk 6vervakning.
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Enligt den gillande paragrafen har Griansbevakningsviasendet rétt att foreta teknisk 6vervakning
for genomforande av grianskontroller. Enligt artikel 2.10 i kodexen om Schengengrinserna
avses med grinskontroll verksamhet vid en gréns, i enlighet med och for att uppnéa malen i den
forordningen, som utan hénsyn till andra skél enbart bedrivs som svar pé en avsikt att passera
gransen eller sjdlva passagen av den och som bestdr av in- och utresekontroller och
gransovervakning. Enligt artikel 2.11 avses med in- och utresekontroller kontroller vid
gransovergangsstéllen for att sikerstilla att personer, deras transportmedel och foremél i deras
besittning kan tillatas att resa in i medlemsstaternas territorium eller att [dmna det. Enligt artikel
2.12 avses med gransdvervakning Gvervakning av granser mellan gransdvergangsstéllen och
Overvakning av gransdvergangsstillen utanfor de fasta tiderna for 6ppethéllande for att hindra
personer fran att kringga in- och utresekontrollerna.

Det foreslds att anvindningsomradet for den tekniska 6vervakningen utvidgas till att forutom
grinskontroll omfatta ocksd upprétthdllande av grinssédkerheten och grénsordningen,
tillsynsuppgifter som  foreskrivs for Grénsbevakningsvdsendet samt skydd av
Griansbevakningsvasendets verksamhet. Paragrafens rubrik preciseras pa motsvarande sétt.

Enligt 3 § 1 mom. i gransbevakningslagen dr Gransbevakningsvéisendets uppgift att upprétthalla
grianssikerheten. Med uppritthéllande av grinssékerheten avses enligt 2 § 6 punkten i
gransbevakningslagen atgédrder som vidtas i hemlandet och utomlands for att forhindra brott
mot bestimmelserna om passerande av riksgransen och den yttre gransen, avvérja hot mot den
allmdnna ordningen och sdkerheten 1 persontrafiken Over grdnserna, bekdmpa
gransOverskridande brottslighet och garantera sédkerheten vid passerande av grinsen.
Upprétthéllandet av grénssidkerheten omfattar bland annat kontaktpersoner i tredjelénder,
samarbete med grannldnder, granskontroll vid riksgridnsen och i nirheten av den samt samarbete
i inlandet och med myndigheter i de andra Schengenstaterna.

Med uppritthdllande av grénsordningen avses enligt 2 § 5 mom. i gransbevakningslagen
verkstillighet av bestimmelser som giller riksgrinsen och griansdvergangsstillen samt av
bestimmelser och foreskrifter som géller internationellt samarbete mellan grénsmyndigheter
samt tillsyn Over att de iakttas. I praktiken overvakas grinsordningen vid de yttre grinserna i
samband med granskontrollen och vid de inre granserna i samband med annan 6vervakning och
underhdllsarbeten vid grinsen. Vid den yttre grdnsen &r det frdga om uppgifter enligt
gransordningsoverenskommelsen mellan Finland och Ryssland (Overenskommelse mellan
Republiken Finlands Regering och Socialistiska Radsrepublikernas Forbunds Regering
angaende ordningen pa grinsen mellan Finland och Sovjetunionen och ordningen for utredning
av granstilldragelser, FordrS 32/1960), sdsom 6vervakning av riksgriansens ramérken och skick,
verksamhet vid riksgrinsen och efterlevnaden av bestimmelserna om grinséverging nir det
géller husdjur och produktionsdjur. Eftersom uppritthdllandet av gransordningen sker i
samband med uppritthdllandet av granssdkerheten preciserar den foreslagna utvidgningen
anvindningsomradet for teknisk Gvervakning.

Enligt 3 § 2 mom. i gransbevakningslagen utfor Grinsbevakningsviasendet tillsynsuppgifter som
anges sérskilt. Till de viktigaste tillsynsuppgifterna hoér utdver granskontroll
territorialovervakning, jakt- och fiskedvervakning, dvervakning av végtrafiken, terringtrafiken
och sjotrafiken samt Gvervakning som hanfor sig till miljoskydd och naturvérd.
Grinsbevakningsviasendet utfor Overvakning frimst i ndrheten av riksgrinsen och pa
havsomréden. Vid territorialovervakningen f6ljs bestimmelserna om teknisk dvervakning i 30
§ 1 territorialovervakningslagen. I friga om andra 6vervakningsuppgifter skulle 6vervakning i
enlighet med grinsbevakningslagen mojliggora fortlopande eller upprepad dvervakning till
exempel i ndrheten av kadaver, vid vattendrag som &r belagda med fiskeforbud eller i omraden
dér terrdngtrafik &r forbjuden, for att kunna avsloja olaglig verksamhet. Med hjélp av teknisk
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overvakning ar det ocksa mojligt att utreda till exempel pa vilka terring- och sjotrafikleder som
terrdng- och sjosékerheten kan forbattras genom dvervakning med patruller.

Gransbevakningsvisendet utovar vanligen dvervakning av utldnningar vid Ostgransen utanfor
grianszonen, pd havsomraden och i skdrgarden, inom de omraden som hor till Schengenomradet
pa de flygplatser och i de hamnar som é&r gransovergéngsstéllen samt vid de inre granserna vid
gransovergangsstéllen och utanfor titorter. P4 andra stéllen utovar Gransbevakningsvésendet
Overvakning av utlinningar for att stddja andra behdriga myndigheter nir dessa genomfor
uppdrag. Nar 6vervakning av utlinningar utévas vid de inre granserna far 6vervakningen inte
ha motsvarande inverkan som granskontrollen. Behovet av §vervakning av utldnningar kan dka
snabbt till exempel pa grund av massinvandring, 6kad terrorism eller ett militdrt hot. Teknisk
overvakning kan dé bidra till en effektiv dvervakning.

Gréansbevakningsvdsendet ska under alla omsténdigheter skydda sin synnerligen viktiga
verksamhet, sin personal, den egendom, de foremédl och de &dmnen som ar i
Griansbevakningsvasendets besittning samt sekretessbelagda uppgifter mot hot som riktas mot
dessa. Grinsbevakningsvisendet skyddar ocksa vid behov personer som lagligen vistas i
Grénsbevakningsvésendets lokaler och pa dess omraden. Gransbevakningsvisendet har enligt
30 § i territorialovervakningslagen ratt att foreta teknisk Overvakning som héanfor sig till
territorialdvervakningen pd omradden som &r i Gréinsbevakningsvédsendets besittning. Den
verksamhet eller det objekt som ska skyddas kan ocksa finnas nagon annanstans dn vid ett
gransovergangsstélle eller pa ett omrade som dr i Grinsbevakningsvisendets besittning.
Teknisk Overvakning kan anvindas till exempel for att skydda operativ verksamhet och
ovningsverksamhet som sker utanféor de omradden som &dr i Grénsbevakningsvisendets
besittning, sd att utomstiende personer inte kommer in pa ett omrdde utan att
Grénsbevakningsvisendet har kinnedom om det.

Enligt den gillande paragrafen far Griansbevakningsvisendet foreta teknisk Overvakning i
nirheten av gransen, pa finskt havsomrade samt pa grinsdvergangsstillen och i deras
omedelbara nérhet. Tyngdpunkten 1 6vervakningen ligger pé finskt territorium, men pa grund
av nérheten till grinsen riktas den tekniska Overvakningen i praktiken ocksa mot omraden
utanfor Finlands granser. Sérskilt pa havsomraden stricker sig den tekniska 6vervakningen
oundvikligen ocksa in pé internationella vattenomraden. Darfor foreslas det att den avgriansning
som giller finskt havsomrade slopas. De foreslagna bestimmelserna motsvarar den tekniska
overvakningen enligt 30 § i territorialovervakningslagen, som redan for nirvarande omfattar
omréadet mellan territorialvattengranserna och kusten i sin helhet och kan tdnkas stricka sig ut
dven pa internationellt vattenomrade (RP 38/2000 rd).

Det foreslas att den tekniska 6vervakningens geografiska rackvidd utvidgas till att omfatta ocksa
havskusten, luftrummet och omraden som &4r i1 Grinsbevakningsvidsendets besittning.
Anordningarna for teknisk 6vervakning pa havsomraden &r placerade pa kusten och de 4r i regel
riktade mot havet, omrdden som dr 1 Grinsbevakningsvidsendets besittning eller
grinsovergangsstillen och deras omedelbara ndrhet. I praktiken omfattar den tekniska
overvakningen dock i ndgon mén ocksa havskusten.

Teknisk Gvervakning av luftrummet behdvs i synnerhet pd grund av den dkade méngden
obemannad luftfart. Luftfarten kidnnetecknas av att positionen éndras snabbt. For att eventuella
overvakningsatgirder och forberedelser for motatgirder ska kunna genomforas péd ett
kontrollerat och luftfartssikert sitt maste det omrade som Gvervakas vara storre én till exempel
det omrade pa marken dér rétten att vistas dr begridnsad. Darfor kan den tekniska 6vervakningen
enligt forslaget omfatta hela luftrummet. Det ar uttryckligen fraga om teknisk dvervakning av
luftrummet, inte dvervakning frén luftrummet av verksamhet som dger rum pa marken.

39



Teknisk dvervakning pd omrdden som é&r i Griansbevakningsvisendets besittning innebar i
praktiken  Grédnsbevakningsvédsendets lokaler och andra omrdden som &r i
Gransbevakningsviasendets  besittning, inklusive Ovningsomraden som omfattas av
begrinsningar i rorelsefriheten. For kameradvervakning i syfte att skydda en myndighets egen
lokal eller ett omrédde som &r i myndighetens eget bruk och som ér stdngt for allménheten har
det i allminhet ansetts att det inte behovs sirskild befogenhet. I paragrafen gors ingen étskillnad
mellan omrdden som &r tillgédngliga for allménheten och omridden som é&r stingda, sa
bestimmelserna dr &ndamalsenliga med tanke péd tydligheten i friga om den tekniska
Overvakningen som helhet. Dessutom omfattar bestimmelserna ocksad de ndmnda lokalernas
och omradenas omedelbara nérhet.

Under normala forhdllanden hor till exempel stabsomraden, karsernomraden,
griansbevakningsstationer, gransovergangsstillenas omraden och skjutomraden till de omraden
som &r i Griansbevakningsvasendets besittning. Behovet av teknisk 6vervakning blir sdrskilt
tydligt i storningssituationer under normala férhallanden och i undantagsforhéllanden. Da kan
antalet omradden som dr i Grénsbevakningsvdsendets besittning Oka. Bestimmelser om
Grénsbevakningsvésendets ritt att tillfalligt anvdnda andra fastigheter 4n sadana som
stadigvarande anvdnds av Grénsbevakningsvésendet finns i 39 § 3 mom. i
grinsbevakningslagen. Grinsbevakningsvasendet kan hdja sin beredskap ocksd av andra
orsaker dn for att hoja forsvarsberedskapen. Detta kan ske till exempel for att uppritthélla
granssdkerheten vid massinvandring eller for att avvirja en storolycka till havs. Teknisk
overvakning far enligt forslaget ocksa bedrivas i de ndmnda omraddenas omedelbara nirhet,
sasom till exempel pa vigar som leder till omradena. I 5 kap. i lagen om integritetsskydd i
arbetslivet (759/2004) finns bestimmelser om kameradvervakning pé arbetsplatser. Dessa ska
beaktas nér det ar fraga om lokaler.

I och med att anvindningsomradet for teknisk Overvakning utvidgas kan
Grénsbevakningsvésendet bittre d4n for ndrvarande inrikta sina personalresurser pa uppgifter
som uttryckligen kraver ménskliga atgédrder. Sarskilt patrulleringen kan riktas pé ett optimalt
satt. Teknisk dvervakning som anmélts pa forhand kan ocksé bidra till att forebygga olovlig
verksamhet och stodja utredningar i efterhand av olika situationer. Malet &r att avlagsna luckor
i den nuvarande regleringen, skapa flexibilitet med beaktande av olika stérningssituationer och
fortydliga lagstiftningsgrunden.

Med hjélp av teknisk dvervakning kan patrulleringen riktas pa ett optimalt sitt. Detta skulle 6ka
overvakningens omfattning, forkorta den tid som gér at till att ingripa 1 misstéinkta brott samt
optimera anvindningen av fordon sa att Gvervakningsverksamheten blir mer produktiv,
ekonomisk och miljovanlig. De forhandsuppgifter om objektet for en atgérd som man kan fa
med hjilp av teknisk 6vervakning forbittrar ocksa arbetssékerheten.

Vid utférandet av teknisk Overvakning ska det fortfarande beaktas inom vilka omréden
Grénsbevakningsvésendet verkar enligt 4 § 1 mom. i grinsbevakningslagen. Andringen av
bestammelserna utvidgar saledes inte Griansbevakningsvisendets verksamhetsomrade.

Det foreslas inga dndringar i definitionen av teknisk Gvervakning. Enligt forslaget avses med
teknisk 6vervakning fortfarande pa motsvarande sétt som i 4 kap. 1 § i polislagen och 28 § i
tullagen fortlopande eller upprepat iakttagande eller fortlopande eller upprepad avlyssning av
fordon, fordonsforare, fotgéingare eller allménheten med hjilp av en teknisk anordning samt
automatisk upptagning av ljud eller bild. Den tekniska 6vervakning som omfattas av regleringen
ar saledes fortlopande. De tekniska anordningar som anvénds for 6vervakningen &r i allménhet
ocksé verksamma da att ingen tillfélligtvis f6ljer den information som de formedlar.
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Enligt forslaget far teknisk Overvakning inte heller i fortsittningen bedrivas mot sddana
hemfridsskyddade platser som avses i 24 kap. 11 § i strafflagen (39/1889) eller mot toaletter,
omkladdningsrum eller andra motsvarande platser, och inte heller mot personalutrymmen eller
sddana arbetsrum som anvisats arbetstagare for deras personliga bruk. Det ar inte tillatet att med
hjélp av teknisk dvervakning fotografera eller filma ett objekt pé ett skyddat omrade, d&ven om
objektet pa ndgot annat sétt kan ses med egna dgon.

Tyngdpunkten inom Grénsbevakningsvisendets tekniska dvervakning foreslés fortfarande vara
genomforandet av granskontroller i ndrheten av den yttre gransen. De foreslagna dndringarna
gor det dock mgjligt att anvanda teknisk 6vervakning ocksa ndgon annanstans, om det behovs
for genomforande av granskontroller, uppratthallande av grianssékerheten och gransordningen,
Grénsbevakningsvésendets tillsynsuppgifter eller skydd av Grénsbevakningsvisendets
verksamhet. Syftet med den tekniska dvervakningen ér att ingripa i eventuella storningar. Om
man pé basis av de uppgifter som fas med hjdlp av Overvakningen Gvergar fran allmén
overvakning till att folja en viss person, blir det fraga om utévande av befogenheter som géller
observation och teknisk observation.

Pa grund av den foreslagna utvidgningen nér det géller omraden behdver det preciseras att det
inte ges ndgon separat information om teknisk dvervakning fran havskusten ut mot havet eller i
luftrummet. Pa havskusten dr anordningarna for teknisk Gvervakning i praktiken sd nira
strandlinjen att det omrade som befrias fran anmédlningsskyldigheten ar tdmligen smalt och den
oldgenhet som det medfor mycket liten. Nér det géller teknisk 6vervakning i luftrummet ar det
daremot i praktiken omojligt att meddela om Gvervakningen.

Bestimmelser om behandlingen av uppgifter frdn teknisk Overvakning finns i
Gréansbevakningsvisendets personuppgiftslag. 1 bestimmelserna gors de preciseringar som
behovs pa det sitt som beskrivs nedan.

29 a §. Radioteknisk overvakning.

Det foreslds att en ny paragraf fogas till lagen. I den foreskrivs det om
Gréansbevakningsvasendets rétt att bedriva radioteknisk dvervakning. Enligt / mom. avses med
radioteknisk évervakning att med hjélp av ndgon annan teknisk anordning én radar fortlopande
eller upprepade génger observera, identifiera, lokalisera, specificera och folja radiofrekventa
elektromagnetiska vagor och radioutrustning med hjilp av egenskaperna hos de
elektromagnetiska vagorna.

Enligt 3 § 15 punkten i lagen om tjanster inom elektronisk kommunikation avses med
radiofrekvenser elektromagnetiska vagor med ldgre frekvens an 3 000 gigahertz som utbreder
sig fritt. Med radioutrustning avses enligt 14 punkten en anldggning eller en vésentlig del av
den som dr avsedd for sdndning (radiosdndare) eller mottagning (radiomottagare) av
radiofrekventa elektromagnetiska vagor, for radiokommunikation eller for nagot annat &ndamal.

Med observation av radiofrekventa elektromagnetiska végor och radioutrustning avses
formégan att observera en elektromagnetisk vag och dess frekvens, effekt och modulering.
Enbart observation ger inte ndgon narmare information om radiovagens eller radioutrustningens
position, utan anger 0verlag att en sddan finns pa det 6vervakade omradet.

Med identifiering avses atgirder, genom vilka man kan ta reda pa radioséndarens typ, dvs. om
den radioutrustning som observerats &r till exempel en radar, maritim VHF-radio, mobiltelefon
eller annan terminalutrustning. I praktiken sker identifieringen med hjilp av den radiofrekvens
som radioutrustningen anvénder.
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Med lokalisering avses att utreda de radiofrekventa elektromagnetiska végornas och
radioutrustningens mer exakta position, till exempel genom att méita radiosignalens riktning och
distansen.

Med specificering avses atgarder for att sirskilja radioanldggningar fran varandra.
Specificeringen kan goras till exempel med hjélp av maskinvaru-ID for radioutrustningen eller
nagon annan specificerande beteckning. Till dessa hor bland annat det internationella
identifikationsnumret IMEI-nummer (International Mobile Equipment Identity) och
internationell mobilabonnentidentitet (IMSI). Dessa kan kopplas till en enskild juridisk person
eller fysisk person. Syftet med radioteknisk dvervakning &r dock inte att specificera och
identifiera fysiska personer som anvinder radioutrustning. Till denna del innehaller den
foreslagna 29 b § nirmare bestimmelser om begrénsningar som géller behandlingen av
formedlingsuppgifter om radiokommunikation. Det bor emellertid noteras att alla radiosignaler
eller andra radiovagor inte kan kopplas till fysiska personer, varken direkt eller indirekt.

Med att folja avses att utreda dndringar i positionen nér det géller radioutrustning som har
identifierats och eventuellt specificerats.

Bestimmelserna om radioteknisk dvervakning foreslas inte gilla 6vervakning som utfors med
hjilp av radar.

Befogenheterna for radioteknisk 6vervakning foreslas vara begrinsade nér det giller omrade.
Befogenheterna ska dessutom vara bundna till utférandet av Grénsbevakningsvisendets
viktigaste uppgifter. Enligt det foreslagna 2 mom. har Gransbevakningsvésendet ratt att bedriva
radioteknisk Overvakning i ndrheten av riksgrinsen, pd havsomriden, vid havskusten, i
luftrummet, pa grinsovergéngsstillen och i deras omedelbara ndrhet samt pa omrdden som ér i
Grinsbevakningsvisendets besittning och i deras omedelbara nirhet, for att skapa en ldgesbild
som behdvs for granskontroller, uppratthallande av granssdkerheten och gransordningen eller
for skydd av Gransbevakningsvésendets verksamhet.

Enligt4 § 1 mom. i grinsbevakningslagen verkar Griansbevakningsvésendet dir det &r motiverat
for uppratthillande av gransordningen och grianssikerheten, genomférande av granskontroll och
utférande av sddana uppgifter med anknytning till det militdra forsvaret som ankommer pa
Griansbevakningsvasendet, samt pa havsomradet och inom den ekonomiska zon som avses i
lagen om Finlands ekonomiska zon (1058/2004). Griansbevakningsvisendet verkar pa andra
platser endast om det behdvs for att slutfora en lagstadgad uppgift, ge handréckning eller ge
assistans till en annan finsk myndighet. Ocksa den radiotekniska 6vervakningen ska riktas i
enlighet med 4 § 1 mom. i gransbevakningslagen, och de foreslagna bestimmelserna utvidgar
inte Gréansbevakningsvisendets verksamhetsomrade. Storsta delen av den radiotekniska
overvakningen sker sdledes pa omraden i ndrheten av riksgransen, pa havsomraden och omraden
som ar i Grinsbevakningsvidsendets besittning. P4 andra stillen dr den radiotekniska
overvakningen tillfallig.

Med nérheten av riksgridnsen avses omraden nira grinsen pd bida sidor om Finlands riksgrans.
Den tekniska prestationsformagan hos den utrustning som ldmpar sig for radioteknisk
overvakning kan mojliggdra observation av radiofrekventa elektromagnetiska vagor inom ett
mycket stort omrade. Tekniskt sett dr det dock mdjligt att ocksd avgransa det material som
samlas in endast till sddant som behovs och dr motiverat for att utféra de uppgifter som avses i
paragrafen. Enligt den allméinna principen for folkrétten &tnjuter varje suverén stat territoriell
integritet och politiskt oberoende i forhallande till andra stater. Det kan bedomas att sddan
allmén overvakning som utférs inom den egna statens territorium och som delvis stricker sig
till en annan stats territorium inte ska anses problematisk med tanke pa suveréniteten.
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Med havsomraden avses alla havsomraden, inklusive internationella vatten. Tyngdpunkten for
den radiotekniska Overvakningen dr finskt havsomréde, men pd grund av havsomridenas
karaktédr stricker sig den radiotekniska &vervakningen oundvikligen ockséd till Finlands
ekonomiska zon och andra internationella vattenomraden. For att Overvakningen av
havsomradena ska vara &ndamalsenlig, foreslas det att den radiotekniska dvervakningen ocksa
fr omfatta havskusten pa samma sétt som den tekniska overvakningen.

Radioteknisk 6vervakning av luftrummet behdvs i synnerhet pd grund av den kade méngden
obemannad luftfart. Luftfarten kéinnetecknas av att positionen éndras snabbt. For att eventuella
overvakningséatgiarder och forberedelser for motatgidrder ska kunna genomfGras pa ett
kontrollerat och luftfartssikert sitt maste det omrade som Gvervakas vara storre én till exempel
det omradde p&d marken dér rétten att vistas dr begrdnsad. Darfor kan den radiotekniska
overvakningen enligt fOrslaget omfatta hela luftrummet. Bestimmelsen kompletterar
befogenheten att ingripa i obemannade luftfartygs fard enligt 38 a § i grinsbevakningslagen.
Med hjéilp av radioteknisk Gvervakning ar det majligt att 6vervaka obemannad luftfart ocksa i
situationer dar troskeln for ingripande enligt 38 a § dnnu inte har uppnatts.

Enligt forslaget far radioteknisk Overvakning bedrivas pd grinsdvergangsstillen och i deras
omedelbara nirhet. Gransovergéngsstillen dr de gransovergangsstillen vid landgransen mellan
Finland och Ryssland samt flygplatser, hamnar och sjobevakningsstationer som anges i
statsradets forordning om gransovergangsstillen och fordelningen av granskontrolluppgifter vid
dem (901/2006). Vid Schengenomrédets inre granser finns det grainsdvergangsstéllen endast nir
granskontroll tillfalligt har aterinforts vid de inre grdnserna i enlighet med kodexen om
Schengengrinserna. Varje gransovergangsstélles omrade har definierats ndrmare genom beslut
av den regionala grinsbevakningsmyndigheten. Med ett grinsovergangsstélles omedelbara
nérhet avses till exempel vigar som leder till grainsdvergangsstillet.

Radioteknisk dvervakning pad omraden som dr i Gransbevakningsvisendets besittning innebér i
praktiken  Gréansbevakningsvédsendets lokaler och andra omrdden som &r i
Grinsbevakningsvdsendets  besittning, inklusive Ovningsomraden som omfattas av
begrinsningar i rorelsefriheten. Under normala forhéllanden hor till exempel stabsomréaden,
karsernomrdden,  grdnsbevakningsstationer,  grinsovergéngsstillenas omraden  och
skjutomraden till de omradden som &r i Grinsbevakningsvdsendets besittning. Behovet av
radioteknisk 6vervakning blir sdrskilt tydligt i storningssituationer under normala forhallanden
och i undantagsforhallanden. Da kan antalet omraden som &r i Grénsbevakningsvisendets
besittning dka. Bestimmelser om Gréinsbevakningsvésendets rétt att tillfalligt anvéinda andra
fastigheter dn sddana som stadigvarande anvinds av Gransbevakningsvésendet finns i 39 § 3
mom. i gransbevakningslagen. Griansbevakningsvésendet kan hoja sin beredskap ocksa av andra
orsaker dn for att hoja forsvarsberedskapen. Detta kan ske till exempel for att upprétthalla
granssdkerheten vid massinvandring eller for att avvérja en storolycka till havs. Radioteknisk
overvakning far enligt forslaget ocksa bedrivas i de ndmnda omradenas omedelbara nirhet,
sasom till exempel pa végar som leder till omradena.

Bestimmelserna om radioteknisk dvervakning innehdller inte pd samma sitt som i frdga om
teknisk Gvervakning ett forbud mot att rikta overvakningen mot omrédden som omfattas av
hemfriden. Ett sddant krav skulle i praktiken vara omdojligt, eftersom det geografiska omrade
som omfattas av radioteknisk dvervakning ar relativt stort. Gransbevakningsvisendet har inte
mojlighet att pa forhand utreda vilka objekt som omfattas av en sddan begrinsning, till skillnad
frin ndr det ar frdga om fortlopande och upprepad kameradvervakning. Riksdagens
forvaltningsutskott har i samband med granskningen av en liknande frigestillning i anknytning
till lagstiftningen om civil underréttelseinhdmtning konstaterat att teknisk observation som sker
Over ett datandt inte ingriper i skyddet for hemfriden, eftersom man genom éatgirden inte
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inhdmtar information om det utrymme ddr den utrustning som &ar foremal for
underrittelseinhdmtningen finns, utan enbart om utrustningen i fraga (FvUB 36/2018 rd).
Avgodrandet av huruvida en befogenhet ér tillaten eller inte kan dérfor, enligt utskottet, helt klart
inte grunda sig pa om utrustningen och den person som anvinder den befinner sig i ett utrymme
som anvinds for stadigvarande boende eller inte.

Radioteknisk &vervakning dr en effektiv form av &vervakning som sddan, men sérskilt i
kombination med teknisk Overvakning. Med radioteknisk Overvakning &r det mgjligt att
komplettera den tekniska Gvervakningen pa ett kostnadseffektivt sitt till exempel i forhallanden
med dalig sikt. Med hjéilp av radioteknisk Overvakning kan man till exempel uppticka
radarsignaler fran ett fartyg som kort vilse pad grund av dimma eller som forsoker utnyttja
dimman och utifrén uppgifterna frén 6vervakningen vidta atgérder for att forebygga olovlig
grianspassage eller for att gripa den som olovligen passerat grinsen.

Med hjilp av radioteknisk 6vervakning kan man skapa en ldgesbild i realtid for de behov som
hianfor sig till Gransbevakningsvisendets karnuppgifter, dvs. granskontroller och
uppritthallande av grinssikerheten och gransordningen. Innehallet i dessa begrepp beskrivs
nidrmare 1 specialmotiveringen till 29 § om teknisk Overvakning. Den radiotekniska
overvakningen producerar behovlig information i synnerhet till grund for den operativa
faltverksamheten. Med hjélp av radioteknisk Overvakning &r det till exempel mojligt att
observera om det inom nigot omrade finns ovanligt mycket radioutrustning eller uppticka
radioutrustning pa en avvikande plats. Personer som olovligen passerar riksgrinsen eller
forsoker passera den anvinder ndstan utan undantag utrustning som sénder radiofrekventa
elektromagnetiska vagor, eller bdr med sig sddan utrustning. Dessa &r bland annat
kartprogramvara som anvinds med terminalutrustning och som gor det lattare att rora sig
utanfor vagnitet for att undvika teknisk dvervakning, patruller och utomstaende vittnen. Med
hjdlp av den lagesbild som skapas kan sddana uppgifter som kriaver manskliga atgérder riktas
sé effektivt som majligt.

Enligt artikel 36 i grénsordningsoverenskommelsen mellan Finland och Ryssland &r de
fordragsslutande parterna forpliktade att vidta nddvindiga atgérder for att forhindra sddana
tilldragelser som kan uppkomma vid grénsen, samt undersdka och vid behov avgora alla
granstilldragelser. Gransbevakningsvésendet utreder och undersoker arligen flera Gvertrddelser
av griansordningsdverenskommelsen som orsakats av renar och jakthundar. I nuldget har manga
renar och storsta delen av de jakthundar som anvénds i nérheten av riksgrénsen radiosédndare
som anvénds for att lokalisera dem. Med hjélp av radioteknisk Overvakning kan man till
exempel lokalisera radioutrustning som ror sig i narheten av riksgransen och vidta atgarder for
att ta reda pd anvidndaren och dess verksamhet samt vidare for att forebygga och avsloja
overtradelser av gransordningsdverenskommelsen.

Griansbevakningsvisendets bevakningsfartyg skapar en radioteknisk ldgesbild lokalt i de
omréaden dér de ror sig. Spaningsplan kan déremot stodja skapandet av en radioteknisk ldgesbild
i storre utstrickning pd de land- och havsomridden som avses i paragrafen. Légesbilden
innehéller uppgifter om till exempel radaranliggningar pd havsomraden och grinsomraden,
nddsdndare inom sjofarten, radiotelefoner, mobiltelefoner, satellitsdndare, AIS-sdndare inom
sjofarten och anslutningspunkter for WIFI. Lagesbilden kan kompletteras med uppgifter som
hénfor sig till Griansbevakningsvésendets egen verksamhet. Griansbevakningsvisendet kan
ocksd utfora radioteknisk oOvervakning med fast installerad utrustning pé land- eller
vattenomraden.

Den ldgesbild som fas med hjélp av teknisk 6vervakning kan utnyttjas inte bara fér operativ
faltverksamhet utan ocksa for att skapa omvirldsmedvetenhet. Med omvarldsmedvetenhet
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avses kortvarig uppfoljning och dvervakning av liget samt skapande av en langsiktig lagesbild.
Genom radioteknisk dvervakning dr det mdjligt att observera om forhéllandena till exempel i
omraden néra riksgrinsen har fordndrats jamfort med tidigare. Med radioteknisk dvervakning
kan man ocksa inhdmta information som behdvs till stod for statsledningens beslutsfattande. Ett
sadant behov foreligger till exempel i situationer dir man Svervéger tillfallig stdngning av
gransdvergangsstillen, begransning av gransovergangstrafiken eller koncentrering av ansdkan
om internationellt skydd i enlighet med 16 § i grainsbevakningslagen.

Radioteknisk Overvakning kan ocksd anvidndas for att skydda Gridnsbevakningsvésendets
verksambhet fran hot som riktas mot den. Med radioteknisk 6vervakning dr det mojligt att avsloja
till exempel radiosindare som orsakar radiostorningar som utgdér ett hot mot
radiokommunikation i sékerhetssyfte, sdsom anordningar som stor satellitpositioneringssignaler
eller Gransbevakningsvésendets radiokommunikation. Med hjilp av radioteknisk 6vervakning
kan radioutrustning som orsakar stdrningar observeras och lokaliseras sd snabbt som mojligt,
och man kan rikta sa proportionerliga atgarder som mojligt for att avhjdlpa eller begriansa
storningen. Skyddet av Griansbevakningsvasendets verksamhet innebar ocksa att man skyddar
utforandet av enskilda uppdrag inom Grinsbevakningsviasendet, sdsom till exempel
territorialovervakningsuppdrag, raiddningsuppdrag, sékerhetsuppgifter, uppdrag for att hoja den
militdra beredskapen eller handrackningsuppdrag. Skyddet av verksamheten kan ocksa innebéra
skydd av kritisk materiel, kritiskt material eller kritiska objekt eller av sekretessbelagda taktiska
och tekniska forfaranden.

Systemet for radioteknisk Gvervakning behdver tekniskt programmeras med ett geografiskt
omrade, sa att de uppgifter om radiosignaler och radioutrustning som lokaliseras utanfor
omradet automatiskt raderas ur systemet utan att den person som foljer den lagesbild som
systemet skapar far information om dem. P& det hir sittet sdkerstills det att radioteknisk
Overvakning utfors endast pa de omraden som avses i paragrafen och for de &ndamal som anges
i paragrafen. Enligt forslaget far radioteknisk dvervakning bedrivas endast i den utstrackning
det behovs for utforandet av Grinsbevakningsvésendets egna lagstadgade uppgifter enligt
paragrafen. Overvakning fér saledes inte inriktas pa ett visst objekt endast pa begiran av en
annan myndighet. Enligt forslaget far information som samlats in med hjélp av radioteknisk
overvakning dock ldmnas ut till en annan myndighet, om myndigheten enligt géllande
lagstiftning har ratt att f& uppgifterna av Griansbevakningsvisendet. Ratten att lamna ut
information giller dock pa det sitt som beskrivs nedan inte upptagningar fran radioteknisk
Overvakning i sin helhet.

I det foreslagna 3 mom. foreskrivs det om radioteknisk dvervakning for att lokalisera personer
som befinner sig i uppenbar ndd eller omedelbar fara. Till denna del innehéller bestimmelserna
inte pa samma sétt som i 2 mom. nagon begriansning som géller omradet, utan befogenheten ska
kunna anvindas Overallt dar Gransbevakningsvésendet dr verksamt i enlighet med 4 § 1 mom.
i gransbevakningslagen. Enligt 3 § i1 grinsbevakningslagen utfor Gransbevakningsvisendet
efterspanings- och raddningsuppgifter. I praktiken &r det oftast frdga om efterspaning som utfors
utifran ett nddmeddelande som giller sjordddning och som Griansbevakningsviasendet mottagit
direkt eller ett nddmeddelande som formedlats till Grénsbevakningsvisendet via nddcentralen,
eller ett uppdrag som utférs som handrickning till polisen. Det dr dock mojligt att
Griansbevakningsviasendet far meddelande om en person som dr anmild forsvunnen eller
nodstédlld ocksd pd ndgot annat sitt dn genom ett nddmeddelande. Enligt forslaget ska
Grénsbevakningsvésendet dven d& ha mojlighet att utnyttja radioteknisk 6vervakning for att
lokalisera personen, om det utifrdn de inkomna uppgifterna bedéms att personen befinner sig i
uppenbar ndd eller omedelbar fara.
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Enligt 321 § i lagen om tjénster inom elektronisk kommunikation &r teleforetag skyldiga att till
nddcentralen, sjordddningscentralen, sjordddningsundercentralen och polisen for behandling
ldmna ut 1) lokahsermgsuppglfter om det abonnemang eller den terminalutrustning som ett
nddmeddelande har sénts fran samt uppgifter om abonnemangets identifieringsuppgifter,
abonnent, anvéndare och installeringsadress, och 2) lokaliseringsuppgifter om det abonnemang
eller den terminalutrustning som anvénts av den person som &r foremal for nddmeddelandet
samt uppgifter om abonnemangets identifieringsuppgifter, abonnent, anvéindare och
installeringsadress, om den myndighet som tagit emot nédmeddelandet har grundad anledning
att anta att personen i fraga befinner sig i uppenbar nod eller i omedelbar fara. Ovan avsedda
uppgifter ska ldmnas ut trots den sekretess som avses i 136 § i den lagen och trots de villkor
som giller behandling av lokaliseringsuppgifter enligt 160 och 161 § i samma lag, samt
oberoende av vad abonnenten eller anvéndaren har avtalat med teleforetaget om hemlighallande
av uppgifter. En leverantdr av mervérdestjanster har ritt att limna ut ovan avsedda uppgifter till
de myndigheter som ndmns ovan.

Med den utrustning for radioteknisk dvervakning som Gransbevakningsvasendet anvander finns
det mojlighet att komplettera de uppgifter som teleforetag ldmnar ut, i synnerhet pé vidstréckta
glesbygdsomrdden dir teleoperatdrernas ldnknét &r glest. Anvéndningen av utrustning som
lampar sig for radioteknisk overvakning pé ett efterspaningsomrade kan gora att en person som
ar vilse eller i behov av hjélp hittas snabbare dven i svra vider- och terrangforhéllanden.

Enligt 4 mom. ska beslut om radioteknisk 6vervakning fattas av avdelningschefen for gréns-
och sjoavdelningen vid staben for Grinsbevakningsvisendet. Beslutet ska fattas skriftligt.
Eftersom den radiotekniska dvervakningen enligt definitionen i 1 mom. &r fortlopande eller
upprepad ges i beslutet i praktiken ndrmare riktlinjer for hur de villkor som anges i lagen, sdsom
begransningar av dvervakningen i friga om omréde och innehéll, ska beaktas. Syftet med
bestimmelsen &r inte att chefen for grins- och sjdavdelningen i en enskild situation ska fatta
beslut om anvéndning av ett radiotekniskt system for att lokalisera en person som befinner sig
1 nod eller omedelbar fara.

I det foreslagna 5 mom. foreskrivs det att det inte ges nagon separat information om radioteknisk
overvakning. I praktiken skulle det vara omdjligt att meddela om 6vervakningen, eftersom de
tekniska anordningarnas sensorer samlar in information fran ett storre omrade &dn det omrade
dar de ar placerade, i synnerhet niar den radiotekniska Gvervakningen utfors fran ett rorligt
objekt, sasom Grinsbevakningsvésendets bevakningsfartyg eller spaningsplan. Staben for
Grénsbevakningsvésendet ska dérfor 1 egenskap av personuppgiftsansvarig édgna sirskild
uppmérksamhet at att de registrerade informeras pd nagot annat sétt i enlighet med
dataskyddslagstiftningen.

29b §. Behandling av information fran elektronisk kommunikation vid radioteknisk
overvakning.

Enligt 3 § 17 punkten i lagen om tjdnster inom elektronisk kommunikation avses med
radiokommunikation kommunikation med hjilp av radiovagor och med radiobestdmning for
faststéllande av ett foremals position, hastighet eller andra kdnnetecken eller erhallande av
information om dessa parametrar med hjilp av radiovagornas utbredningsegenskaper. Enligt 18
punkten avses med lokaliseringsuppgift information frén ett kommunikationsnit eller en
terminalutrustning som anger ett abonnemangs eller en terminalutrustnings geografiska position
och som anvinds for annat dn for att formedla meddelanden. Enligt den 40 punkt som for
nérvarande &r i kraft till och med den 21 juni 2024 avses med formedlingsuppgifter information
som kan kopplas till en juridisk eller fysisk person och som behandlas for att overfora
meddelanden, samt uppgifter om en radiostations identifieringssignal och radiosidndarens
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anviandare samt om radiosédndningens starttid, varaktighet och utsdndningsplats. Definitionen
omfattar inte uppgifter om radiosdndarens typ, vilket innebdr att ocksa den informationen far
behandlas. Radioséndarens typ innebdr information om huruvida det &r fraga om till exempel
ett luftfartyg eller dess styranordning, VHF-radio, radar, nédséndare eller mobiltelefon.

Som det konstateras i avsnitt 2.1.2, mdjliggdr lagen om tjénster inom elektronisk
kommunikation observation av en radiosignals séndareffekt, modulation och frekvens, om
behandlingen inte resulterar i sidana formedlingsuppgifter som avses i lagen. For att utreda
radioutrustningens mer exakta ldge och ndrmare specificera radioutrustningen eller dess
anvandare kravs dock uttrycklig befogenhet.

For att radioteknisk Overvakning enligt den fOreslagna 29 a § ska kunna utforas pa ett
andamélsenligt sétt krdvs det att Grinsbevakningsviasendet har ritt att behandla
formedlingsuppgifter om ocksd annan radiokommunikation dn sddan som ar avsedd for allmén
mottagning samt lokaliseringsuppgifter. Det foreslagna / mom. innehéller en bestimmelse om
detta. Rétten att behandla wuppgifter foreslas ocksd omfatta uppgifter som
Grénsbevakningsvésendet har fatt frdn en annan myndighet, om Grénsbevakningsvisendet
foreskrivits rétt att f4 sddan information for utférande av radioteknisk 6vervakning.

Enligt 10 § 4 mom. i grundlagen kan det genom lag foreskrivas om sidana begrinsningar i
meddelandehemligheten som &r nddvéndiga vid utredning av brott som dventyrar individens
eller samhillets sdkerhet eller hemfriden, vid réttegang, vid sdkerhetskontroll och under
frihetsberovande samt for att inhdmta information om militdr verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sékerheten. De foreslagna bestdmmelsernas
forhallande till grundlagen bedoms nérmare i avsnittet om propositionens lagstiftningsordning.

Radioteknisk Overvakning inriktas vanligen pd kommunikation med radioutrustning som
innehas av en méanniska eller ett djur som vistas pé det 6vervakade omradet. Overvakningen kan
ocksa inriktas pé instrumenteringssignaler fran utrustning, sdsom radiosignaler som hanfor sig
till obemannade systems aktivitet och bevakning av aktiviteten. A andra sidan kan
overvakningen ocksé inriktas pa till exempel radiovagor som inte innehaller kommunikation,
sdsom radarsignaler frdn fartyg. 1 frdga om en mobiltelefon eller nagon annan
teleterminalutrustning som kan kopplas till en person, innefattar behandlingen av
radiokommunikationen och férmedlingsuppgifterna om den oundvikligen uppgifter genom
vilka en person kan identifieras. Andamélsenlig anvéndning av den foreslagna radiotekniska
overvakningen forutsitter saledes att det &r mojligt att 1 viss man behandla ocksa uppgifter som
kan kopplas till en fysisk person. I praktiken kommer sddana uppgifter dock att behandlas endast
for att skapa en sddan radioteknisk ldgesbild som avses i 29 a §. Avsikten &r inte att med hjilp
av radiokommunikation eller formedlingsuppgifter ta reda pa radioutrustningens innehavares
identitet eller ens huruvida radioutrustningen innehas av en ménniska eller ett djur eller ar fast
vid ett rorligt foremdal. Avsikten &r inte heller att ta del av innehdllet i fortroliga
radiomeddelanden. I 2 mom. ingar en begrénsningsbestimmelse som géller detta.

Enligt 137 § 1 mom. i lagen om tjdnster inom elektronisk kommunikation far
formedlingsuppgifter om elektroniska meddelanden behandlas endast i den omfattning som
syftet med behandlingen krdver och behandlingen far inte begrinsa skyddet av konfidentiella
meddelanden eller integritetsskyddet mer 4n vad som dr nédvéandigt. [ den foreslagna paragrafen
foreskrivs det darfor att radiokommunikation och  formedlingsuppgifter om
radiokommunikationen far behandlas endast i den utstriackning uppgifterna &r nddvéndiga for
att den radiotekniska 6vervakningen ska kunna riktas eller for att 6vervakningsobjekt ska kunna
atskiljas eller avgransas. Dessutom foreskrivs det att formedlingsuppgifterna efter behandlingen
ska utplénas eller behandlas sa att de inte kan kopplas till en enskild fysisk person. Uppgifter
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om fortrolig kommunikation ska saledes inte anvéndas for att identifiera &garen eller
innehavaren av radioutrustning, utan specificeringen géiller radioutrustningen i fréga.
Specificering av radioutrustning behdvs ocksd for att kunna sérskilja radioutrustning, sa att
behovet av atgirder kan bedomas pa ritt sétt. Specificeringen sker i praktiken automatiskt med
tekniska metoder, och med hjilp av den &r det mdjligt att avgriansa onddiga objekt fran den
radiotekniska Overvakningen. Specificeringen gor det ocksd mojligt att folja viss
radioutrustning, om det finns ett motiverat behov av det. | frdga om enskilda personer gors inga
administrativa beslut eller beslut som giller brottsbekdmpning endast med hjalp av uppgifter
fran radioteknisk 6vervakning, men uppgifterna kan ha betydelse som en del av behandlingen
av ett drende, om det till exempel dr sa att Griansbevakningsvésendets patrull utifran uppgifterna
uppticker olovlig verksamhet nir den anlénder till en plats.

Den ovannidmnda avgrinsningen foreslds inte gélla behandling av lokaliseringsuppgifter om
radiofrekventa elektromagnetiska vagor och radioutrustning. Lokaliseringsuppgifterna dr en
nodvindig del av den radiotekniska &vervakningen och de eventuella andra atgidrder som
Gransbevakningsvasendet vidtar utifrén den. Enligt 160 § 1 lagen om tjanster inom elektronisk
kommunikation far lokaliseringsuppgifter som kan kopplas till en fysisk person behandlas, om
sa foreskrivs i lag. Lokaliseringsuppgifter fr behandlas endast i den omfattning som syftet med
behandlingen kriaver och behandlingen far inte begréinsa integritetsskyddet mer dn nodvéndigt.
De lokaliseringsuppgifter om radioutrustning som fas med hjilp av radioteknisk 6vervakning
innehaller inte som sadana direkt uppgifter som specificerar en fysisk person, men det kan vara
mojligt att pa andra satt specificera den fysiska person som anvander utrustningen, till exempel
genom bildupptagningar fran den tekniska Overvakningen eller observationer som gjorts av
Grénsbevakningsvésendets patruller. Det skulle d& vara fraga om specificering i enskilda fall i
samband med den operativa verksamheten. Enligt den foreslagna 29 a § far radioteknisk
overvakning bedrivas endast for att skapa en ldgesbild som behdvs for grianskontroller,
upprétthallande av  gridnssdkerheten och  grinsordningen eller for skydd av
Grinsbevakningsvésendets verksamhet. Detta innebér i sin tur att automatisk och regelbunden
specificering av fysiska personer pé basis av lokaliseringsuppgifter inte &r mojlig inom ramarna
for syftet med den radiotekniska Gvervakningen. Som det konstateras ovan kommer enbart
uppgifter frén den radiotekniska 6vervakningen inte heller att anvindas vid beslutsfattande som
géller en fysisk person.

Radioteknisk overvakning utfors med hjilp av separat anskaffad utrustning, vars sensorer
samlar in information om det elektromagnetiska spektrumet inom det omréde dér utrustningen
ar verksam. Den information som sensorerna samlar in bearbetas och filtreras med tekniska
metoder, i enlighet med de begrénsningar i friga om omrade och sakinnehall som lagstiftningen
kréver, till en dataméngd innan den &verfors till slutanvindaren for behandling. Forst darefter
sparas den forbehandlade dataméngden och finns tillgidnglig for Grénsbevakningsvisendets
tjansteman i ett separat anvandargranssnitt. Den ldgesbild som visas i anvandargranssnittet ar i
realtid. I anvindargranssnittet kan datamingden ocksa avgrdnsas pa andra sétt, till exempel
enligt frekvensomréde eller typ av utrustning i enlighet med vad som behovs i varje enskild
situation.

Syftet med den radiotekniska dvervakningen ir i enlighet med vad som ndmns ovan inte att
identifiera enskilda fysiska personer. Den information som sensorerna producerar ska saledes
filtreras till en sddan form att slutanvdndaren inte far kénnedom om sadana
identifieringsuppgifter som anvénds for identifiering av radioutrustningen. Ett undantag ar
situationer dér radioteknisk 6vervakning anvinds for att i enlighet med den foreslagna 29 a § 3
mom. hitta personer som befinner sig i uppenbar ndd eller omedelbar fara. I en sddan situation
ar syftet med den radiotekniska overvakningen uttryckligen att hitta terminalutrustning som
innehas av den fysiska personen i friga med hjélp av identifieringsuppgifter som hanfor sig till
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den. Det kan till exempel vara fraga om IMEI-koden for en mobiltelefon, med hjilp av vilken
man kan sérskilja den utrustning som personen innehar fran annan radioutrustning i omrédet.

Det foreslagna 2 mom. innehéller en ytterligare avgransning, enligt vilken det inte ar tillatet att
genom radioteknisk 6vervakning inh&mta information om innehallet i andra radiomeddelanden
dn sddana som dr avsedda for allmén mottagning. Forbudet géller ocksé lokalisering av personer
i uppenbar ndd eller omedelbar fara enligt det foreslagna 29 a § 3 mom. Enligt 3 § 22 punkten
i lagen om tjanster inom elektronisk kommunikation avses med elektroniskt meddelande
information som formedlas eller distribueras elektroniskt. Med radiomeddelanden avses hér
radiofrekventa elektroniska meddelanden. Forbudet géller det konkreta innehéllet i fortroliga
radiomeddelanden, inte identifikationsuppgifter och andra uppgifter som mer allmént hanfor sig
till radiokommunikationen.

De foreslagna bestimmelserna kompletterar befogenheten att ingripa i obemannade luftfartygs
fard enligt 38 a § i1 grinsbevakningslagen. Ingripande i obemannade luftfartygs fard genom
tekniska atgérder grundar sig i nuldget pa behandling av styrsignalen mellan ett obemannat
luftfartyg och dess fjérrstyrningsanordning. Med hjéilp av radioteknisk dvervakning dr det
mojligt att observera obemannade luftfartyg ocksa pa ett storre omrade och dven nér villkoren
for ingripande i deras fard enligt 38 a § inte annu uppfylls.

Syftet med den radiotekniska Gvervakningen dr att skapa en ldgesbild av radiosignaler och
radioutrustning inom vissa sirskilt definierade omraden for att effektivisera utforandet av
Griansbevakningsvisendets uppgifter. Det ér frdga om inhdmtande och analys av information i
syfte att utfora allmén Overvakning, vilket skiljer verksamheten frén é&tgérder inom
brottsbekdmpning och frdn radiosignalspaning i enlighet med lagen om militdr
underrittelseverksamhet. Aven om det tekniska genomforandet av den radiotekniska
Overvakningen dar ett liknande forfarande som till exempel vid inhdmtande av
identifieringsuppgifter for teleadresser eller teleterminalutrustning och vid teledvervakning,
inriktas den radiotekniska Overvakningen inte pd samma sdtt som Aatgirderna inom
brottsbekdmpningen pa ett pa forhand bestédmt objekt. Uppgifter som specificerar innehavaren
av radioutrustning utreds inte heller med hjélp av teleoperatorer. Det dr ddrmed frdga antingen
om sddan teknisk utrustning som Grénsbevakningsvésendet sjdlv anvinder eller om en
motsvarande tjanst som Grinsbevakningsvidsendet upphandlar. De foreslagna avgransningarna
1 bestimmelserna, sérskilt i friga om behandlingen av fortrolig kommunikation och behandling
i andra hand av uppgifter frdn Overvakningen, innebdr ocksé att det inte med radioteknisk
overvakning gér att kringga de villkor for att vidta atgéirder inom brottsbekdmpningen som det
foreskrivs om 1 lagen om brottsbekdmpning inom Grinsbevakningsvdsendet och i
tvangsmedelslagen.

Den radiotekniska dvervakningen padminner i tekniskt och funktionellt hdnseende ockséd om
radiosignalspaning. Med hjilp av radioteknisk dvervakning foreslés det dock inte vara tillatet
att samla information om innehallet i fértroliga radiomeddelanden, vilket i sin tur &r det centrala
syftet med radiosignalspaning. Aven om den radiotekniska overvakningen ocksa inriktas pa
andra 4n statliga aktdrer och den &ven utfors i storre utstrackning dn radiosignalspaning pé finskt
territorium, betonar de avgrdnsningar som foreslds i bestimmelserna, sdrskilt i fraga om
behandlingen av fortrolig kommunikation, dess karaktér av allmén 6vervakning.

Bestdmmelser om behandling av personuppgifter for utférande av radioteknisk dvervakning
finns i de nya 15 b och 47 b § i Griansbevakningsvisendets personuppgiftslag.
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29 ¢ §. Behandling och utpldaning av information fran radioteknisk évervakning.

Det foreslagna I mom. innehéller en materiell hianvisning till Grdnsbevakningsvésendets
personuppgiftslag som géller behandling av information frén radioteknisk dvervakning.

Genom teknisk forbehandling av den information som produceras av sensorer vid radioteknisk
overvakning sidkerstills det i princip att den radiotekniska dvervakningen enbart riktas mot
omraden som avses i 29 a § och att det vid 6vervakningen samlas in endast sddan information
som behdvs for att utfora de uppgifter som anges i 29 a §. Trots den tekniska filtreringen &r det
dock 1 praktiken mdjligt att uppgifter sporadiskt registreras ocksd om andra objekt. Det
foreslagna 2 mom. innehdller en bestimmelse om sadana situationer. Om det framgar att
radioteknisk dvervakning har bedrivits mot ndgot annat omrade én ett sddant som avses i 29 a
§ eller mot information som inte far anvindas for utférande av radioteknisk 6vervakning, ska
upptagningarna och anteckningarna om den information som inhémtats utplanas utan drdjsmal.
Den radiotekniska dvervakningen behover inte avslutas helt, men 6vervakningen ska riktas pa
nytt s att den inte 1dngre omfattar sidana omraden eller sddan information.

29 d §. Utrustning for teknisk och radioteknisk dvervakning.

Det foreslagna / mom. innehéller en bestimmelse fran det géllande 29 § 3 mom., enligt vilken
Grinsbevakningsvésendet far installera teknisk utrustning for den tekniska Gvervakningen i
grinszonen samt vid grinsdvergéngsstillen och i deras omedelbara nérhet utan tillstdnd av
mark- eller vattenomradets dgare eller innehavare. Enligt de géllande bestimmelserna far
teknisk apparatur installeras utanfor grianszonen tillfalligt for hogst tre ménader utan tillstand
av mark- eller vattenomradets dgare eller innehavare.

Det foreslas att bestimmelsen dndras sé att teknisk utrustning far installeras tillfélligt utanfor
grinszonen for hdgst sex manader at gdngen utan tillstdnd av mark- eller vattenomradets dgare
eller innehavare. Den ldngre tidsperioden behovs i synnerhet nér granskontrollen tillfalligt har
aterinforts vid de inre gridnserna. Vid de inre grdnserna finns ingen grénszon dér anordningar
for teknisk Overvakning kan installeras permanent utan tillstind av markigaren eller
markinnehavaren. En maximitid pa sex ménader motsvarar den totala period som ett
aterinforande av granskontroll vid de inre grinserna far gélla enligt avdelning III kapitel II
artikel 25.4 i kodexen om Schengengrinserna (2016/399). Den totala perioden far dock nér det
forekommer exceptionella omstiandigheter som anges i bestimmelsen utstrackas till som mest
tvd ar. Darfor foreslds maximitiden enligt bestimmelsen vara sex manader at gangen.
Bestammelserna foreslés gélla dven utrustning for radioteknisk 6vervakning, om sadan behover
installeras varaktigt pd ett land- eller vattenomrdde. For skada och oldgenhet som orsakas av
installation av teknisk utrustning ska ersittning enligt géngse pris dven i fortsittningen betalas
till 4garen eller innehavaren av mark- eller vattenomraden.

De anordningar som anvénds for radioteknisk dvervakning kan fungera antingen passivt genom
att observera radiovégor eller aktivt, vilket innebér att anordningen sénder ut radiosignaler till
sin omgivning. For att sékerstilla att annan kommunikation &r storningsfri foreslds i 2 mom.
bestimmelser om Transport- och kommunikationsverkets ritt och skyldighet att kontrollera att
det tekniska system som anvénds vid radioteknisk dvervakning inte pa grund av sina egenskaper
orsakar skadliga storningar i ett allmént kommunikationsnits anordningar eller tjénster, till
exempel i nddradiotrafiken. Med tekniskt system avses en helhet av tekniska anordningar som
anvinds for radioteknisk dvervakning. Det dr dndamalsenligt att géra en bedomning av hela
systemet, eftersom storningsriskerna kan vara andra &n de som f0ljer av anvéndningen av
enskilda anordningar. En liknande bestimmelse finns i 10 kap. 25 § i tvangsmedelslagen och i
33 § 2 mom. i lagen om brottsbekdmpning inom Gransbevakningsvasendet.
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De foreslagna bestimmelserna innehdller inte nigon sadan forutsittning som finns i
tvangsmedelslagen och lagen om brottsbekdmpning inom Grinsbevakningsvidsendet och som
begriansar anviandningen av radioteknisk 6vervakning endast till sidana anordningar som enbart
kan anvindas for det foreskrivna dndamalet. Grundlagsutskottet har i sin utldtandepraxis ansett
att ett sddant krav pa dverensstimmelse var nodvandigt i de bestimmelser i tvangsmedelslagen
och polislagen som géllde anvindning av tekniska anordningar for att identifiera teleadresser
och teleterminalutrustningar (t.ex. GrUU 98/2022 rd och GrUU 99/2022 rd). Vid radioteknisk
Overvakning &dr det friga om en annan typ av befogenheter och behandling av uppgifter. Den
foreslagna regleringen (29 ¢ §) innehéller en uttrycklig skyldighet att utplana sadant material
som eventuellt lagrats och som inte uppfyller villkoren for utévande av befogenheten. Darfor
anses det inte &ndamaélsenligt att pa bestimmelseniva begrinsa egenskaperna hos den tekniska
utrustning som anvénds for Overvakningen. Grénsbevakningsvdsendet ska &ndd genom
behovliga tekniska &tgirder, intern Overvakning, anvisningar och utbildning se till att
utrustningen for radioteknisk 6vervakning och den information som den producerar anvénds
endast pa det sdtt som bestimmelserna mdjliggér. En teknisk anordning som anvénds for
radioteknisk dvervakning kan ocksa behova radiotillstand enligt 39 § i lagen om tjénster inom
elektronisk kommunikation. Enligt 1 mom. i den paragrafen kravs for innehav och anvéndning
av radioséndare radiotillstind som beviljas av Transport- och kommunikationsverket, om inte
nagot annat foreskrivs i paragrafen. Transport- och kommunikationsverket kan forena ett
radiotillstdind med bland annat villkor som behdvs for forebyggande och avhjélpande av
storningar i radiokommunikationen. Genom villkoren for radiotillstdnd kan man bidra till att
sikerstilla bland annat funktionssidkerheten nir det giller nddradiotrafik. Enligt 7 mom.
behover Griansbevakningsvésendet inte radiotillstind, om radioséndaren endast anvénds pé de
frekvensomraden som faststillts enbart for Gransbevakningsvisendets bruk i foreskrifter som
Transport- och kommunikationsverket meddelat med stod av 96 § 1 mom. i den lagen.

7.2 Lagen om behandling av personuppgifter vid Grinsbevakningsvisendet

7 §. Behandling av personuppgifter vid grdinskontroll samt for upprdtthallande av
granssdkerheten och grdinsordningen.

Bestimmelser om behandling av uppgifter fran sddan teknisk dvervakning som avses i 29 § i
gransbevakningslagen foreslas i fortsdttningen finnas i den nya 15 a §. Dérfor foreslas det att 2
mom. 3 punkten i den gillande paragrafen upphévs.

15 a §. Behandling av personuppgifter for utforande av teknisk évervakning.

Det foreslés att bestimmelserna i 7 § 2 mom. 3 punkten om behandling av upptagningar fran
sddan teknisk Gvervakning som avses i 29 § i griansbevakningslagen flyttas till en separat
paragraf, eftersom det foreslas att anvindningsomradet for teknisk 6vervakning utvidgas till att
omfatta ocksa annat dn granskontroll. Sakinnehallet i bestimmelserna &ndras inte.

De éndringar som foreslas i 29 § i gransbevakningslagen innebér att anvindningsomradet for
teknisk Overvakning utvidgas. Behandlingen av personuppgifter vid teknisk Overvakning
omfattas dock fortfarande av tillimpningsomréadet for den allménna dataskyddsforordningen
(genomforande av grinskontroll, uppritthdllande av grinssdkerheten och gransordningen,
utférande av tillsynsuppgifter som ankommer pa Grinsbevakningsvédsendet och skydd av
Grénsbevakningsvésendets verksamhet). Behandlingen grundar sig pa artikel 6.1 e i
dataskyddsforordningen, enligt vilken behandlingen av personuppgifter &r tillaten for att utféra
en uppgift av allmint intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.
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15 b §. Behandling av personuppgifter och andra uppgifter for utforande av radioteknisk
overvakning.

I paragrafen finns bestimmelser om behandling av personuppgifter och andra uppgifter som
behovs for utforande av radioteknisk dvervakning. Det &r frdga om uppgifter som samlats in av
de sensorer som anordningarna for radioteknisk 6vervakning har samt andra personuppgifter
som behdvs for utforandet av den radiotekniska 6vervakningen. Den information som samlas in
med hjilp av radioteknisk utrustning innehdller delvis ocksé andra uppgifter 4n personuppgifter.
Det ér dock dndamalsenligt att behandla hela datamingden som en helhet, vilket innebér att
bestammelserna i Gransbevakningsvisendets personuppgiftslag med stdd av den foreslagna 29
c § tillimpas ocksa pé sddana uppgifter. Detta dr &ndamalsenligt i synnerhet i fridga om
formedlingsuppgifter om radiokommunikation, som skyddas i enlighet med 136 § 4 mom. i
lagen om tjénster inom elektronisk kommunikation oberoende av om de kan kopplas till en
fysisk person eller inte.

Eftersom radioteknisk Overvakning enligt forslaget far bedrivas i enlighet med 29 a § i
grinsbevakningslagen for att skapa en Ildgesbild som behdvs for granskontroller,
uppritthdllande av  grénssdkerheten och grénsordningen eller for skydd av
Grinsbevakningsvisendets verksamhet, dr det friga om saddan behandling av personuppgifter
som omfattas av tillimpningsomradet for den allménna dataskyddsférordningen. Behandlingen
av personuppgifter grundar sig pa artikel 6.1 e i dataskyddsforordningen, enligt vilken
behandlingen av personuppgifter &r tillaten for att utfora en uppgift av allmént intresse eller som
ett led i den personuppgiftsansvariges myndighetsutovning. Enligt 18 § ar staben for
Grénsbevakningsvésendet personuppgiftsansvarig for de personuppgifter som avses i lagen.

Enligt forslaget preciseras det i paragrafen att Grinsbevakningsvisendet har rétt att behandla
personuppgifter och andra uppgifter for utférande av radioteknisk Overvakning under de
forutséttningar som anges i 29 a-29 ¢ § i gransbevakningslagen. Eftersom den radiotekniska
Overvakningen enligt den foreslagna 29 b § i grinsbevakningslagen ocksa omfattar behandling
av formedlingsuppgifter om annan radiokommunikation &n sddan som ar avsedd for allmén
mottagning samt lokaliseringsuppgifter, behdver &andamélen med behandlingen begrinsas pé ett
snavt sétt. Det dr frdga om bade uppgifter som omfattas av skyddet for fortroliga meddelanden
och personuppgifter. I enlighet med 29 b § i grinsbevakningslagen dr det inte tillatet att med
hjilp av radioteknisk Overvakning samla information om innehallet i fortroliga
radiomeddelanden, men till exempel identifikatorer som specificerar radioutrustning, sdsom
IMEI- och IMSI-koder, &r personuppgifter enligt dataskyddsforordningen om de kan kopplas
till en identifierad eller identifierbar fysisk person. Informationsmaterialet innehéller i regel inte
uppgifter som hor till de sérskilda kategorier av personuppgifter som avses i artikel 9 i
dataskyddsforordningen, eftersom de tekniska sensorerna inte samlar in sddana uppgifter. Om
det i samband med radioteknisk Gvervakning pa ndgot annat sétt, till exempel genom den
praktiska operativa verksamheten, uppkommer siddana uppgifter som hor till de sérskilda
kategorierna av personuppgifter eller annars kénsliga personuppgifter, krdvs det for
behandlingen av dessa uppgifter enligt 4 § i Gransbevakningsvésendets personuppgiftslag att
behandlingen ar nédvindig. Utgdngspunkten dr att det inte dr nédvéndigt att behandla sadana
uppgifter for att syftet med den radiotekniska 6vervakningen ska kunna uppnas.

I Griansbevakningsvésendets personuppgiftslag finns bestimmelser om behandling av i lagen
avsedda personuppgifter for andra &ndamal &n det ursprungliga (16 §) och om utlimnande av
uppgifter till andra myndigheter och i internationellt samarbete (4 kap.). Dessutom finns det i
den speciallagstiftning som giller andra myndigheter bestimmelser om ritten att fa uppgifter
av Gransbevakningsvasendet. Nar det géller radioteknisk 6vervakning foreslas bestimmelserna
till dessa delar vara sndvare. Enligt forslaget far information fran radioteknisk overvakning
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behandlas for andra dndamal &n det ursprungliga endast i enlighet med 16 § 2 mom. pa
motsvarande sdtt som andra uppgifter som Gréansbevakningsvisendet dr personuppgiftsansvarig
for. Enligt bestimmelsen far uppgifter i Grinsbevakningsvésendets personregister trots
sekretessbestimmelserna dven behandlas for laglighetsovervakning samt analys, planering och
utveckling. Uppgifter far dessutom anvédndas for utbildning, om de &r nddvindiga for att
utbildningen ska kunna genomforas. En motsvarande begrénsning foreslds ocksa gilla
utlimnande av uppgifter fran radioteknisk Overvakning till andra myndigheter och i
internationellt samarbete. Som det konstateras i avsnitt 5.1 dr avsikten att myndighetssamarbetet
ska behandlas i ett senare skede.

En central del av den radiotekniska dvervakningen ar bibliotek med identifikatorer, med hjilp
av vilka signalkidllor kan identifieras och specificeras. Biblioteken med identifikatorer
innehéller uppgifter som behovs for inriktning och avgrinsning av den radiotekniska
overvakningen. I biblioteken kan det foras in uppgifter till exempel om objekt som inte behdver
foljas med hjdlp av radioteknisk Overvakning. Dessa kan vara till exempel
Gransbevakningsvasendets eller andra myndigheters egen radioutrustning eller radioutrustning
som observeras regelbundet inom ett visst omrade.

Andringar av hinvisningar i 16, 17, 32, 33, 35, 36 och 38 §

Till paragraferna om behandling av personuppgifter fér andra &ndamal &n det ursprungliga (16
§), behandling av personuppgifter for andra dndamal &n det ursprungliga vid tillstindsprovning
(17 §), utlimnande av personuppgifter till en annan behdrig myndighet som avses i
dataskyddslagen avseende brottmal (32 §), Ovrigt utlimnande av personuppgifter till
myndigheter (33 §), utlimnande av personuppgifter till brottsbekdmpande myndigheter i
Europeiska unionens medlemsstater och i stater som hor till Europeiska ekonomiska
samarbetsomradet (35 §), utlimnande av personuppgifter inom Europeiska unionens
granskontrollsamarbete (36 §) och dvrigt utlimnande av uppgifter till utlandet (38 §) fogas en
hinvisning till den nya 15 a §, till vilken bestimmelserna i den géillande 7 § 2 mom. 3 punkten
om behandlingen av uppgifter fran teknisk 6vervakning flyttas. Sakinnehéllet i bestimmelserna
andras inte. Behovet av att i enskilda fall behandla information frén teknisk overvakning for
andra syften eller ldmna ut informationen till andra myndigheter &ndras inte, &ven om
bestimmelserna preciseras till dvriga delar. Till den del det dr fridga om att upptagningar
eventuellt innehéller uppgifter som hor till de sirskilda kategorierna av personuppgifter, giller
nodvandighetskriteriet enligt 4 § behandlingen av uppgifterna.

40 §. Radering av personuppgifter som behandlas vid grdnskontroll samt for upprdtthadllande
av grdnssdkerheten och grdnsordningen.

Bestimmelser om radering av uppgifter fran sddan teknisk 6vervakning som avses i 29 § i
gransbevakningslagen foreslas i fortsittningen finnas i den nya 47 a §. Darfor foreslas det att 2
mom. 3 punkten i den géllande paragrafen upphévs.

47 a §. Radering av uppgifter fran teknisk oévervakning.

Det foreslas att bestimmelserna i 40 § 2 mom. 3 punkten om radering av uppgifter fran sddan
teknisk overvakning som avses i 29 § i grinsbevakningslagen flyttas till en separat paragraf,
eftersom det foreslds att anvandningsomradet for teknisk dvervakning utvidgas till att omfatta
ocksé annat dn grianskontroll. Samtidigt férldngs den maximala lagringstiden for upptagningar
frén teknisk 6vervakning fran sex ménader till ett &r. Lagringstiden motsvarar den foreslagna
lagringstiden for upptagningar inom radioteknisk 6vervakning i syfte att skapa en lagesbild.
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Mojligheten att bevara upptagningarna i ett ar stoder skapandet av en lagesbild och mdjliggor
en mer langsiktig planering av Griansbevakningsvésendets verksamhet.

I paragrafen foreskrivs det pd motsvarande sitt som i de géllande bestdmmelserna att
upptagningar fran teknisk dvervakning kan bevaras en liangre tid, om det beh6vs med tanke pa
utredning eller 6vervakning eller av ndgon annan grundad anledning, eller for att trygga de
rattigheter som den registrerade, ndgon annan part eller en person som hor till
Gréansbevakningsvdsendets personal har. Det foreslas att behovet av fortsatt bevarande av
upptagningarna ska beddémas minst vart femte ar. Bedomningen ska utforas uppriktigt och
grundligt. Efter att lagringstiden har gatt ut ska upptagningarna ocksé raderas fran eventuella
sdkerhetskopior. Om upptagningarna fran den tekniska overvakningen ar en del av ett enskilt
drende som Grénsbevakningsvédsendet behandlar, till exempel ett brottmél, faststills
lagringstiden for upptagningarna i enlighet med bestimmelserna om behandling av
personuppgifter for &ndamalet i friga.

47 b §. Radering av uppgifter frdn radioteknisk overvakning.

I paragrafen foreskrivs det om lagringstider for upptagningar frén radioteknisk 6vervakning och
personuppgifter som behovs med tanke pa den radiotekniska Gvervakningen. Med upptagningar
avses bade dataméngder som produceras av sensorer for radioteknisk Overvakning och
bildupptagningar som syns i ett ldgesbildssystem. Enligt forslaget ska sddana upptagningar
raderas senast ett ar fran det att upptagningen uppkom. Lagringstiden motsvarar den foreslagna
nya lagringstiden for upptagningar fran teknisk 6vervakning. Efter att lagringstiden har gatt ut
ska upptagningarna ocksad raderas fran eventuella sékerhetskopior. Till den del enskilda
uppgifter som samlats in genom radioteknisk dvervakning sammanfors med annat material som
Grinsbevakningsvisendet behandlar ska lagringstiderna for det materialet iakttas. I praktiken
skulle det i forsta hand vara fraga om sadan behandling av personuppgifter vid grianskontroll
samt for uppréitthallande av grianssikerheten och gransordningen som avses i 7 § i lagen.

Det foreslés att personuppgifter som behandlas for att den radiotekniska dvervakningen ska
kunna riktas eller for att 6vervakningsobjekt ska kunna é&tskiljas och avgrinsas ska raderas
senast fem &r efter det att uppgiften infordes i registret. Sddana uppgifter &r i synnerhet
personuppgifter som sparats i separata bibliotek med identifikatorer och som behovs for att den
radiotekniska vervakningen ska kunna utforas pa ett indamalsenligt sdtt. Det kan till exempel
vara fraga om identifikatorer som specificerar radioutrustning eller andra uppgifter som kan
kopplas till en fysisk person. Det &r nddvéndigt att lagringstiden for dessa uppgifter ar lédngre
an lagringstiden for upptagningar fran radioteknisk overvakning, for att den radiotekniska
Overvakningen ska kunna bedrivas pé ett langsiktigt och systematiskt sitt. Uppgifterna kan
delvis ocksa vara andra dn personuppgifter, men det dr dndamalsenligt att hela datamingden
behandlas som en helhet. En lagringstid pa fem &r kan betraktas som skilig med beaktande av
syftet med bevarandet av uppgifterna. En dataméngd innehéller till exempel uppgifter, utifran
vilka det dr mgjligt att minska antalet fysiska personer som blir foremal for radioteknisk
Overvakning.

I 2 mom. foreslas en bestimmelse, enligt vilken de uppgifter som behandlas for utforandet av
radioteknisk Gvervakning far bevaras ldngre dn vad som foreskrivs i 1 mom., om de behdvs med
tanke pa utredning eller 6vervakning eller av ndgon annan grundad anledning, eller for att trygga
de rattigheter som den registrerade, ndgon annan part eller en person som hor till
Grénsbevakningsvésendets personal har. Behovet av fortsatt bevarande av personuppgifterna
ska bedomas minst vart femte ar. Beddmningen ska utforas uppriktigt och grundligt.
Bestimmelserna motsvarar de andra bestimmelserna om lagringstid 1 5 kap. i
Griansbevakningsvisendets personuppgiftslag.

54



7.3 Lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjinar dem och om tillsyn
over skyddet

17 §. Teknisk overvakning.

Enligt 1 mom. i den géllande paragrafen har polisen, Griansbevakningsvésendet och Tullen rétt
att pa platser till vilka allminheten har tilltride inom omradet for en finsk hamn foreta sddan
teknisk overvakning som avses i 4 kap. 1 § 1 mom. i polislagen och i 5 kap. 28 § i tullagen for
genomforande av sjofartsskyddet. Till bestimmelsen behdver det fogas en hanvisning till 29 §
1 gransbevakningslagen i friga om Grénsbevakningsvésendets tekniska dvervakning.

8 Ikrafttridande

Det foreslas att lagarna trader i kraft den 1 juli 2024.
9 Forhillande till andra propositioner

9.1 Forhallande till budgetpropositionen

Propositionen har inga direkta ekonomiska konsekvenser. Byggandet och inforandet av den
radiotekniska dvervakningsformégan medfor dock merkostnader f6r Griansbevakningsvésendet.
Behovet av tilliggsfinansiering for dessa kostnader bedéms i samband med behandlingen av
den andra tillaggsbudgeten for 2024.

10 Forhallande till grundlagen samt lagstiftningsordning
10.1 Allméint

Grundlagsutskottet har nédr det bedomt bestimmelser om myndigheternas befogenheter utgatt
fran att regleringen av myndigheters befogenheter &r betydelsefull med tanke pé
rattsstatsprincipen i grundlagens 2 § 3 mom. (se GrUU 51/2006 rd). Enligt momentet ska all
utovning av offentlig makt bygga pé lag och i all offentlig verksamhet ska lag noggrant iakttas.
Utgangspunkten ar att den som utdvar offentlig makt alltid ska ha en behdrighetsgrund som i
sista hand atergar pé en av riksdagen stiftad lag (RP 1/1998 rd). For bestimmelser i lag géller
ater det generella kravet att lagen ska vara exakt och noga avgrinsad. Regleringen av
befogenheter &r enligt grundlagsutskottets uppfattning vanligen relevant ocksa i forhallande till
de i grundlagen inskrivna grundldggande fri- och réttigheterna (se GrUU 67/2016 rd och GrUU
10/2016 rd).

I denna proposition foreslés tillaggsbefogenheter for Gransbevakningsvésendet. Propositionen
ar av betydelse i synnerhet med tanke pa vad som foreskrivs i grundlagen om jédmlikhet (6 §),
ratten till liv, personlig frihet och integritet (7 §), rorelsefrihet (9 §), skydd for privatlivet (10 §)
och rittsskydd (21 §).

10.2 Skydd for privatlivet

Allmdnt

110 § i grundlagen foreskrivs det om skydd for privatlivet. Utgdngspunkten for bestimmelserna

ar att individen har ritt att leva sitt liv utan godtycklig eller ogrundad inblandning av
myndigheter eller andra utomstadende. Grundlagsutskottet har ansett att det med tanke pa 10 § i
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grundlagen é&r viktigt t.ex. med lagstiftning om myndighetens ritt att f& uppgifter om var en
person befinner sig eller om positionen for personens mobilteleapparat (GrUU 53/2005 rd,
GrUU 11/2005 rd, GrUU 9/2004 rd, GrUU 36/2002 rd och GrUU 24/2001 rd).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de méinskliga réttigheterna och
de grundldggande friheterna (FordrS 18 och 19/1990, nedan Europakonventionen) har var och
en ratt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens. Enligt artikel 8.2
i Europakonventionen dr denna rétt dock inte obegrénsad, eftersom en offentlig myndighet far
inskridnka dtnjutande av denna réttighet med stéd av lag och om det i ett demokratiskt samhélle
ar nodvandigt med hinsyn till statens sdkerhet, den allménna sikerheten, landets ekonomiska
vélstand eller till forebyggande av oordning eller brott, till skydd for hilsa eller moral eller for
andra personers fri- och réttigheter. Enligt grundlagsutskottet forutsétter detta i praktiken att
inskrankningen motiveras av ett vigande samhilleligt behov, att ingripandet och det godtagbara
mal som efterstravas stér i ratt proportion till varandra och att det finns relevanta och tillrdckliga
skal for inskrankningen (GrUU 35/2018 rd).

Enligt artikel 7 i Europeiska unionens stadga om de grundlaggande réttigheterna har var och en
ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8 1 stadgan har var och en ritt till skydd av de personuppgifter som rér honom eller henne.
Dessa uppgifter ska behandlas lagenligt for bestimda dndamaél och pé grundval av den berdrda
personens samtycke eller ndgon annan legitim och lagenlig grund. Enligt artikel 52.1 i stadgan
ska varje begrinsning i utdvandet av de réttigheter och friheter som erkénns i stadgan vara
foreskriven i lag och forenlig med det vdsentliga innehéllet i dessa réttigheter och friheter.
Begransningar far, med beaktande av proportionalitetsprincipen, endast géras om de &r
nddvéndiga och faktiskt svarar mot mal av allmint samhéllsintresse som erkénns av unionen
eller behovet av skydd for andra ménniskors rattigheter och friheter.

Enligt artikel 17 i FN:s internationella konvention om medborgerliga och politiska rittigheter
(FordrS 7 och 8/1976) far ingen utséttas for godtyckligt eller olagligt ingripande med avseende
pa privatliv, familj, hem eller korrespondens och inte heller for olagliga angrepp pa sin heder
eller sitt anseende.

Skyddet for fortrolig kommunikation

Enligt 10 § 2 mom. i grundlagen &r brev- och telefonhemligheten samt hemligheten i fraga om
andra fortroliga meddelanden okrénkbar. Bestimmelsen tryggar vars och ens ritt till fortrolig
kommunikation utan att utomstiende pé ett obehdrigt sétt kan fa vetskap om innehéllet i de
fortroliga meddelanden som en person har sént eller som har adresserats till personen. Utdver
innehéllet 1 ett meddelande skyddar bestdimmelserna 1 grundlagen  ocksé
identifikationsuppgifterna i frdga om meddelandets avsindare och mottagare samt &vriga
uppgifter som kan ha betydelse for att meddelandet ska forbli fortroligt.

Enligt 10 § 4 mom. i grundlagen kan det genom lag foreskrivas om siddana begrinsningar i
meddelandehemligheten som &r nddvéndiga vid utredning av brott som dventyrar individens
eller samhillets sdkerhet eller hemfriden, vid réttegang, vid sédkerhetskontroll och under
frihetsberovande samt for att inhdmta information om militdr verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sékerheten. Grundlagsutskottet har konstaterat
att begransningsklausulen i tillrdcklig grad ska garantera hemligheten i friga om fortroliga
meddelanden och ange tillrackligt strikta konstitutionella grianser for intrang i hemligheten.
Syftet med klausulen ar att hemligheten i fraga om fortroliga meddelanden inte ska begrénsas
for mycket (GrUB 4/2018 rd). Av nddvindighetskravet fOljer att ingrepp i
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meddelandehemligheten maste vara sd noga inriktade och avgrinsade som mdojligt (GrUU
35/2018 rd). Enligt de allménna villkoren for inskrdnkningar i de grundlidggande fri- och
rattigheterna forutsitter avvikelse fran skyddet for fortrolig kommunikation dessutom att
bestammelserna dr exakta och noga avgransade.

Enligt Europadomstolens etablerade avgdrandepraxis omfattar begreppen privatliv och
korrespondens i artikel 8.1 i Europakonventionen savil telefonkommunikation som e-
postkommunikation och annan elektronisk kommunikation som &r avsedd att vara fortrolig
(bl.a. Liberty m.fl. mot Forenade kungariket, 1.7.2008, Klass m.fl. mot Tyskland, 6.9.1978).
Béde innehallet i kommunikationen och identifieringsuppgifter om kommunikationen omfattas
av skyddet (bl.a. Weber och Saravia mot Tyskland, 29.6.2006, Malone mot Férenade
kungariket, 2.8.1984). En myndighet behdver inte i praktiken behandla uppgifterna for att det
ska vara fraga om ingripande i privatlivet, utan redan det att myndigheten samlar in och lagrar
uppgifter for senare anviandning ska betraktas som ingripande (Marper mot Forenade
kungariket, 4.12.2008). Redan det faktum att det finns lagstiftning som mojliggdr hemlig
observation av kommunikationsférbindelser utgdr ett ingrepp i de rittigheter som 1 artikel 8
garanteras parterna i kommunikationen och dven potentiella parter i den (Liberty m.fl. mot
Férenade kungariket, Klass m.fl. mot Tyskland).

Europeiska unionens domstol anség i sitt avgdrande i mélet La Quadrature du Net m.fl. mot
Premier ministre m.fl. (de forenade mélen C-511/18, C-512/18 och C-520/18, punkt 103) att nir
medlemsstaterna genomfor atgdrder som innebdr undantag frén konfidentialiteten vid
elektronisk kommunikation, utan att dldgga tjansteleverantdrer av sddan kommunikation nagon
skyldighet att behandla uppgifter, omfattas skyddet av de berorda personernas uppgifter inte av
direktivet om integritet och elektronisk kommunikation. I de féreslagna bestimmelserna &laggs
tjdnsteleverantorer av kommunikation inga skyldigheter. Ddrmed behover bestimmelserna inte
bedomas narmare med tanke pa det direktivet.

I grundlagsutskottets tidigare praxis har det ansetts att identifieringsuppgifterna
(formedlingsuppgifterna) for ett meddelande inte ingar i kdirnomradet i den grundldggande fri-
och rittigheten for sekretess i fraga om fortroliga meddelanden (se till exempel GrUU 33/2013
rd, GrUU 6/2012 rd, GrUU 67/2010 rd, GrUU 29/2008 rd och GrUU 3/2008 rd). Detta har
inneburit att det sdrskilda lagforbehallet 1 10 § i grundlagen inte som sadant har tillimpats pa
begrinsning av hemligheten nér det giller formedlingsuppgifter. Bestimmelser som inkraktar
pa skyddet for identifieringsuppgifter har dock enligt utskottets praxis behovt uppfylla de
allménna kriterierna for begriansning av grundldggande fri- och réttigheter (Gruu 62/2010 rd,
GrUU 23/2006 rd). Grundlagsutskottet har dock senare konstaterat att EU-domstolens
avgoranden i fallet Digital Rights Ireland (8.4.2010, C-293/12 och C-594/12) har gett anledning
att 1 viss man pa nytt bedéoma skyddet for identifieringsuppgifter som fas vid elektronisk
kommunikation med tanke pa hemligheten i fraga om fortroliga meddelanden. Enligt utskottet
kan identifieringsuppgifter som ansluter till elektronisk kommunikation samt mdjligheten att
sammanstilla och kombinera dem i praktiken vara problematiska med hénsyn till skyddet for
privatlivet pa sd sitt att en kategorisk uppdelning av skyddet i ett kdrnomrade och ett
randomréde inte alltid &r motiverad, utan man maéste pé ett allmidnnare plan fésta vikt ocksé vid
hur betydelsefulla begransningarna ar (GrUU 18/2014 rd).

Bestimmelserna om de grundliggande fri- och rittigheterna skyddar fysiska personer.
Dessutom utstracker sig bestimmelserna om de grundléggande fri- och rittigheterna indirekt
till juridiska personer. Daremot omfattas staten och andra offentliga samfund inte av skyddet
for de grundlaggande fri- och réttigheterna (RP 309/1993 rd, GrUU 9/2015 rd). Séledes &tnjuter
till exempel kommunikation fran en myndighetsorganisation i en frimmande stat inte skydd for
hemligheten i fraga om fortroliga meddelanden. Grundlagsutskottet har ocksé ansett att sddan
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muntlig och skriftlig meddelandetrafik som uppkommer vid trafikstyrning inte dr sadan
verksamhet som omfattas av hemligheten i friga om fortroliga meddelanden enligt 10 § i
grundlagen (GrUU 62/2010 rd). Grundlagsutskottet har ocksa ansett att fjarrstyrningen av
obemannade luftfartyg exempelvis med hjilp av mobiltelefon eller dator inte handlar om saddana
fortroliga meddelanden som avses i 10 § 2 mom. i grundlagen och som man genom
bestimmelsen i grundlagen dver huvud taget har for avsikt att ge grundlagens skydd (GrUU
22/2020 rd).

Den foreslagna radiotekniska 6vervakningen har betydelse med tanke pé skyddet for fortroliga
meddelanden. Enligt 29 b § i lagforslag 1 har Griansbevakningsvasendet ritt att for utforande av
radioteknisk 6vervakning behandla formedlingsuppgifter om ocksé annan radiokommunikation
dn sddan som é&r avsedd for allmén mottagning samt lokaliseringsuppgifter. Det bor noteras att
i radiokommunikation mellan radioutrustning saknas det i allménhet férmedlingsuppgifter som
kan kopplas till en fysisk person. Till den del den radiotekniska Overvakningen géller
mobiltelefoner eller annan terminalutrustning innefattar dock behandlingen av
formedlingsuppgifterna oundvikligen uppgifter, med hjélp av vilka en fysisk person kan
identifieras antingen direkt eller indirekt. Att ta reda pa nagons identitet genom att kombinera
radiokommunikationsuppgifter och andra atgérder dr dock inte en vattentit metod.

Formedlingsuppgifter om radiokommunikationen far enligt 29 b § i lagforslag 1 behandlas
endast i den utstrickning uppgifterna dr nddvéndiga for att den radiotekniska overvakningen
ska kunna riktas eller for att overvakningsobjekt ska kunna éatskiljas eller avgrinsas. Efter
behandlingen ska formedlingsuppgifterna utplanas eller behandlas sé att de inte kan kopplas till
en enskild fysisk person. Till denna del ska dven forutséttningarna for radioteknisk dvervakning
enligt 29 a § i lagforslag 1 ges betydelse. Enligt de foreslagna bestimmelserna ér syftet med
radioteknisk dvervakning att skapa en lagesbild som behovs for granskontroller, uppritthallande
av granssidkerheten och grinsordningen eller for skydd av Grénsbevakningsvisendets
verksamhet.

Syftet med radioteknisk dvervakning é&r inte att utreda innehallet i elektronisk kommunikation
eller ta reda pa vilka fysiska personer som dr part i kommunikationen. De foreslagna
bestammelserna innehéller ett uttryckligt forbud mot att inhdmta information om innehallet i
andra radiomeddelanden &n sédana som dr avsedda for allmidn mottagning. Behandlingen av
formedlingsuppgifter om radiokommunikation inriktas saledes inte pa innehéllet i fortroliga
radiomeddelanden, utan pa tekniska uppgifter om radiokommunikationen, med hjilp av vilka
man i enlighet med de foreslagna bestimmelserna kan skapa en ldgesbild i friga om
radiofrekventa elektromagnetiska vagor och radioutrustning i ett visst omrade. Ingripandet i
skyddet for fortroliga meddelanden enligt de foreslagna bestimmelserna 4r séledes ringa och
bedoms inte gilla kdrnomradet for fortrolig kommunikation. Med stéd av vad som anforts ovan
kan det bedomas att den foreslagna regleringen inte &r problematisk med tanke pa det som
foreskrivs om konfidentialitet i friga om kommunikation i 10 § 2 mom. i grundlagen.

Den foreslagna 29 d § i lagforslag 1 som géller utrustningen for radioteknisk dvervakning
innehéller inga bestimmelser om att man vid radioteknisk 6vervakning endast far anvénda
sddana anordningar som enbart kan anvéandas for det foreskrivna &ndamalet. Grundlagsutskottet
har i sin utlatandepraxis ansett att ett sddant krav pa Gverensstimmelse var nodvéandigt i de
bestimmelser i tvangsmedelslagen och polislagen som géllde anvéndning av tekniska
anordningar for att identifiera teleadresser och teleterminalutrustningar (t.ex. GrUU 98/2022 rd
och GrUU 99/2022 rd). Vid radioteknisk Overvakning &r det friga om en annan typ av
befogenheter och behandling av uppgifter. Dessutom innehaller den foreslagna regleringen (29
c § ilagforslag 1) en uttrycklig skyldighet att utplana sddant material som eventuellt lagrats och
som inte uppfyller villkoren for utdvande av befogenheten. Dérfor har det inte ansetts
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andamaélsenligt att pa bestimmelseniva begrinsa egenskaperna hos den tekniska utrustning som
anvands vid radioteknisk dvervakning. Griansbevakningsvisendet ska &nd&d genom behovliga
tekniska atgérder, intern 6vervakning, anvisningar och utbildning se till att utrustningen for
radioteknisk dvervakning och den information som den producerar anviands endast pa det sétt
som bestdimmelserna mojliggor.

Till den del radioteknisk 6vervakning utnyttjas for att lokalisera personer som befinner sig i
uppenbar ndd eller omedelbar fara, framjar bestimmelserna den i 7 § i grundlagen tryggade
rdtten till liv.

Skyddet for personuppgifter

Enligt 10 § 1 mom. i grundlagen utfirdas nirmare bestimmelser om skydd for personuppgifter
genom lag. Grundlagsutskottets etablerade tolkningspraxis har wvarit att lagstiftarens
handlingsutrymme begrinsas bade av denna bestimmelse och av att skyddet for personuppgifter
delvis omfattas av skyddet for privatlivet, som tryggas i samma moment (GrUU 71/2014 rd).
Sammantaget dr det fraga om att lagstiftaren ska trygga denna réttighet pa ett sétt som kan anses
godtagbart med hénsyn till de grundldggande fri- och réttigheterna som en helhet (t.ex. GrUU
13/2016 rd). De foreslagna bestimmelserna ar av betydelse pé det sitt som beskrivs ovan ocksé
med avseende pé artikel 7 och 8 i Europeiska unionens stadga om de grundlidggande
rittigheterna.

Vid teknisk &vervakning och den foreslagna radiotekniska Overvakningen behandlas ocksé
personuppgifter. De foreslagna bestimmelserna hor till tillimpningsomradet for den allminna
dataskyddsforordningen. Den rittsliga grunden for behandlingen av personuppgifter dr enligt
det som beskrivs ovan i avsnitt 4.2.2 artikel 6.1 e i dataskyddsférordningen, enligt vilken
behandlingen ar tillaten for att utféra en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning.

Enligt grundlagsutskottet ska tillgodoseendet av skyddet for personuppgifter inom
tillimpningsomradet for den allmdnna dataskyddsforordningen i forsta hand garanteras med
stod av den allmidnna dataskyddsférordningen och den nationella allménna lagen. Enligt
utskottet bor man undvika nationell speciallagstiftning, som bor reserveras for situationer da
den é&r dels tillaten enligt dataskyddsforordningen, dels ndodvéandig for att tillgodose skyddet for
personuppgifter (GrUU 2/2018 rd). Behovet av speciallagstiftning i enlighet med det
riskbaserade synsétt som krivs i den allmidnna dataskyddsforordningen ocksa maste bedomas
utifrdn de hot och risker som behandlingen av personuppgifter orsakar. Ju storre risk fysiska
personers réttigheter och friheter utsitts for pa grund av behandlingen, desto mer motiverat ar
det med mer detaljerade bestimmelser. Denna omstdndighet dr av sdrskild betydelse nér det
géller behandling av kénsliga uppgifter (GrUU 51/2018 rd och GrUU 14/2018 rd).

Enligt grundlagsutskottet bor bestimmelserna om behandling av personuppgifter fortfarande
analyseras utifrén utskottets tidigare praxis med fokus pa exakta och heltickande bestimmelser
pa lagniva i en regleringskontext dir det finns ett kénsligt samband med de grundlidggande fri-
och rittigheterna (t.ex.GrUU 26/2018 rd och GrUU 14/2018 rd). Grundlagsutskottet har sarskilt
papekat att det bor finnas exakta och noga avgrinsade bestimmelser om att det ar tillatet att
behandla kénsliga uppgifter bara om det &r absolut nddvéandigt (se t.ex. GrUU 14/2018 rd och
GrUU 3/2017).

Den allménna dataskyddsforordningen kompletteras av dataskyddslagen (1050/2018), lagen om
offentlighet i myndigheternas verksamhet (621/1999) och i frdga om behandling av
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personuppgifter som utférs av Grinsbevakningsvisendet Griansbevakningsvisendets
personuppgiftslag. Enligt grundlagsutskottets etablerade utlatandepraxis finns det i regeringens
propositioner anledning att sarskilt 1 fraga om bestdimmelser som ar av betydelse med hiansyn
till de grundldggande fri- och rittigheterna tydligt klargora ramarna for det nationella
handlingsutrymmet (GrUU 26/2017 rd, GrUU 2/2017 rd och GrUU 44/2016 rd).
Handlingsutrymmet beskrivs nidrmare i avsnitt 2.2.4 i denna proposition. I den gillande
personuppgiftslagen for Griansbevakningsvisendet finns bestimmelser om behandlingen av
uppgifter fran teknisk dvervakning (sérskilt 7 § 2 mom. 3 punkten och 40 § 2 mom. 3 punkten).
Det har ansetts motiverat att bevara bestimmelserna. Den behandling av personuppgifter som
sker i samband med teknisk och radioteknisk 6vervakning kan inte heller genomforas pa ett
andamalsenligt sitt utan att det utfirdas kompletterande nationella bestimmelser. Sdsom det
beskrivs i avsnitt 4.2.2 kan behandlingen av uppgifter fran radioteknisk Overvakning vara
forenad med risker som géller behandlingen av personuppgifter.

Informationsmaterial fran teknisk och radioteknisk évervakning innehéller i regel inte uppgifter
som hor till de sérskilda kategorier av personuppgifter som avses 1 artikel 9 i
dataskyddsforordningen eller annars kénsliga uppgifter, eftersom de tekniska sensorerna inte
samlar in sddana uppgifter. Det dr dock mdjligt att sddana uppgifter behandlas i samband med
eller till f61jd av 6vervakningen. Av Europeiska unionens domstols tolkningspraxis framgar att
detta ska antas i synnerhet om det genom en kombination av olika uppgifter kan uppsta uppgifter
som avses 1 artikel 9 (till exempel C-184/20, OT mot Vyriausioji tarnybines etikos komisija).
Om s& sker, krivs det for behandlingen av dessa uppgifter enligt 4 § i
Griansbevakningsvisendets personuppgiftslag att behandlingen dr nddvandig. Utgangspunkten
ar att det dock inte dr nodvéndigt att behandla sddana uppgifter for att syftet med 6vervakningen
ska kunna uppnas.

I fraga om behandlingen av uppgifter fran teknisk &vervakning foreslds inga &ndringar i
sakinnehallet. Nar det géller radioteknisk dvervakning ar utgdngspunkten att anviandningen av
uppgifterna ar begriansad endast till det ursprungliga andamalet. Information som erhallits med
hjilp av radioteknisk Overvakning far saledes inte i andra hand behandlas till exempel for
andamal inom brottsbekdmpning s& att villkoren for anvindning av motsvarande hemliga
metoder for inhdmtande av information kringgés. Upptagningar fran radioteknisk dvervakning
ska inte heller som sadana lamnas ut till andra myndigheter. Enligt férslaget ar det dock méjligt
att anvidnda information fran radioteknisk &vervakning inom Griansbevakningsvidsendet, pa
motsvarande sitt som andra uppgifter som Griansbevakningsvésendet ar personuppgiftsansvarig
for, for sddana dndamél i andra hand som avses i 16 § 2 mom. i den géllande lagen. Dessa &r
laglighetsdvervakning, analys, planering och utveckling samt i begridnsad utstrickning
utbildning.

Grundlagsutskottet har i sin utldtandepraxis noterat vad och vem rétten att f4 uppgifter giller
och hur rétten ar kopplad till nddvéandighetskriteriet. Myndigheternas rétt att fa information och
mdjlighet att 1dmna ut information kan enligt utskottet gélla behovliga uppgifter for ett visst
syfte, om lagen ger en uttommande forteckning over innehallet i uppgifterna. Om innehéllet
diremot inte anges i form av en forteckning, ska det i lagstiftningen inga ett krav pé att
informationen dr nddvéndig for ett visst syfte (t.ex. GrUU 31/2017 rd samt GrUU 17/2016 rd
och de utldtanden som nimns dir). A andra sidan har utskottet ansett att grundlagen inte tillater
en generds och ospecificerad ritt att fa uppgifter, inte ens om den &r forenad med
nodvéndighetskriteriet (t.ex. GrUU 71/2014 rd, GrUU 62/2010 rd och GrUU 59/2010 rd).

Gréansbevakningsvisendets personuppgiftslag, inklusive bestimmelserna om behandling av
uppgifter fran teknisk Overvakning, stiftades i tiderna med grundlagsutskottets medverkan

60



(GrUU 58/2018 rd). I denna proposition foreslds inga dndringar i bestdmmelsernas
grundldggande struktur, sdsom ordalydelsen i bestimmelserna om utlimnande av uppgifter.

Grundlagsutskottet har ansett det vara viktigt att uppgifter endast forvaras sé linge det ar
nddviandigt for att uppné det syfte for vilket uppgifterna har registrerats (GrUU 13/2017 rd, pé
finska). Utskottet har ocksé ansett att ju ldngre lagringstiden for uppgifterna blir, desto viktigare
ar det att man sorjer for informationssidkerheten, 6vervakningen av hur uppgifterna anvénds
samt for den registrerades réttsskydd (GrUU 13/2017 rd och GrUU 28/2016 rd). I denna
proposition foreslds en lagringstid pa ett ar for upptagningar fran teknisk och radioteknisk
overvakning. Detta kan anses skéligt med beaktande av upptagningarnas anvindningsandamal
ocksd nidr det giller planering av Grinsbevakningsvisendets verksamhet och eventuell
laglighetsdvervakning i efterhand. Den foreslagna tiden p& fem ar for andra uppgifter som
behovs for den radiotekniska &vervakningen, sdsom de bibliotek med identifikatorer som
beskrivs i1 frdga om 47 b § i lagforslag 2, dr ocksd dndamélsenlig och dverensstimmer med
lagringstiden for andra motsvarande personuppgifter som Griansbevakningsvisendet &r
personuppgiftsansvarig for.

Utifrén det som beskrivs ovan anses de foreslagna bestimmelserna uppfylla de villkor som
géller skyddet for personuppgifter.

Hemfrid

Enligt 10 § 1 mom. i grundlagen &r vars och ens hemfrid tryggad. Enligt 3 mom. i paragrafen
kan genom lag foreskrivas om atgérder som ingriper i hemfriden och som ar nédvéndiga for att
de grundldggande fri- och réttigheterna ska kunna tryggas eller for att brott ska kunna utredas.
Den i grundlagen tryggade hemfriden omfattar i princip alla lokaler fér boende av permanent
karaktar (se t.ex. GrUU 43/2010 rd, GrUU 40/2010 rd, GrUU 18/2010 rd, GrUU 6/2010 rd,
GrUU 8/2006 rd, GrUU 39/2005 rd, GrUU 16/2004 rd, GrUU 69/2002 rd, GrUU 48/2001 rd,
GrUU 46/2001 rd).

Sadan teknisk Overvakning som avses 1 forslaget far inte enligt den géllande
griansbevakningslagen foretas pa omraden som enligt 24 kap. 11 § i strafflagen (39/1889)
omfattas av hemfriden, pé toaletter, i omklddningsrum eller pa andra motsvarande platser eller
i personalutrymmen eller arbetsrum som anvisats arbetstagare for deras personliga bruk.
Bestdmmelserna ar séledes inte problematiska med tanke pé skyddet for hemfriden.

De foreslagna bestimmelserna om radioteknisk Overvakning innehéller inte motsvarande
avgransning. Ett sddant krav skulle i1 praktiken vara omojligt, eftersom det geografiska omrade
som omfattas av radioteknisk &vervakning dr relativt stort. Gransbevakningsvisendet har inte
mojlighet att pa forhand utreda vilka objekt som omfattas av en sddan begrénsning, till skillnad
fran nir det ar frdga om fortlopande och upprepad kameradvervakning. Vid radioteknisk
overvakning &r det endast friga om att observera radiofrekventa elektromagnetiska vagor och
radioutrustning, och genom 6vervakningen foljer man inte vem som innehar radioutrustningen
eller vad som hiander pa den plats dér utrustningen finns. Bestimmelserna anses darfor inte vara
problematiska med tanke pa skyddet for hemfriden.

10.3 Riittsskydd
Enligt 21 § i grundlagen har var och en ritt att pa behorigt sitt och utan ogrundat dr6jsmal fa

sin sak behandlad av en domstol eller ndgon annan myndighet som 4r behorig enligt lag samt
att fa ett beslut som géller hans eller hennes réttigheter och skyldigheter behandlat vid domstol
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eller ndgot annat oavhingigt réttskipningsorgan. Offentligheten vid handldggningen, réitten att
bli hord, ritten att fA motiverade beslut och rétten att soka dndring samt andra garantier for en
rattvis rattegdng och god forvaltning ska tryggas genom lag.

Enligt artikel 13 om rétten till ett effektivt raittsmedel i Europakonventionen ska var och en, vars
i denna konvention angivna fri- och rittigheter krinkts, ha tillgéng till ett effektivt rattsmedel
infor en nationell myndighet och detta dven om kriankningen forévats av en person som har
handlat i egenskap av offentlig myndighet.

De foreslagna bestimmelserna om teknisk 6vervakning och radioteknisk 6vervakning innebar
ocksé behandling av personuppgifter. Saledes kan bestimmelserna bedomas ur detta perspektiv
i fréga om rittsskyddet. I kapitel VIII i dataskyddsforordningen foreskrivs det om réttsmedel,
ansvar och sanktioner. I kapitlet foreskrivs om ritt till effektiva rittsmedel mot den
personuppgiftsansvarige och personuppgiftsbitridet. I artikel 82 i forordningen foreskrivs det
om den personuppgiftsansvariges skadestdndsansvar och den registrerades ratt till erséttning.

Bestimmelserna i dataskyddsforordningen kompletteras med dataskyddslagen, dér det
foreskrivs om rattssdkerhet och pafdljder. 1 dataskyddslagen foreskrivs bl.a. om den
registrerades rétt att fora drendet till dataombudsmannens behandling, om den registrerade anser
att lagstiftningen Overtrdds i friga om behandlingen av hans eller hennes personuppgifter. I
lagen ingér dessutom bestimmelser om dataombudsmannens ritt att foreldgga vite i fraga om
vissa beslut och viss ritt att fa uppgifter. I lagen foreskrivs ocksd om &ndringssdkande i
dataombudsmannens beslut. De foreslagna bestimmelserna om teknisk och radioteknisk
overvakning anses saledes inte vara problematiska med tanke pa 21 § i grundlagen.

10.4 Rorelsefrihet

19 § i grundlagen foreskrivs det om rorelsefrihet. Enligt bestimmelsen har finska medborgare
samt utldnningar som lagligen vistas i landet rtt att rora sig fritt inom landet och att dér vélja
bostadsort. Grundlagsutskottet har ansett att utredande av uppgifter om mobilteleapparaters lédge
ocksa har samband med den i grundlagen tryggade rorelsefriheten (GrUU 11/2005, GrUU
9/2004 rd och GrUU 36/2002 rd).

Den foreslagna radiotekniska dvervakningen dr avgransad ndr det géller omrade och innehall,
och det priméra syftet med dvervakningen &r inte att identifiera enskilda fysiska personer eller
lokalisera dem. De foreslagna bestdmmelserna innebdr saledes ett relativt litet ingrepp i
rorelsefriheten och de beddoms inte vara problematiska med tanke pa 9 § i grundlagen.

10.5 Jimlikhet

Enligt 6 § 1 mom. i grundlagen &r alla lika infor lagen. I bestimmelsen ingar ett forbud mot
godtycke och ett krav pa lika bemoétande i likadana fall. Den allménna jamlikhetsbestimmelsen
kompletteras av det diskrimineringsférbud som ingér i 6 § 2 mom. i grundlagen enligt vilket
ingen utan godtagbart skél far sdrbehandlas p& grund av kon, alder, ursprung, sprak, religion,
Overtygelse, asikt, hélsotillstdnd eller handikapp eller av ndgon annan orsak som géller hans
eller hennes person. En sddan omstidndighet kan vara till exempel bostadsort. De ar dock typiskt
for lagstiftningen att den for ett visst godtagbart samhaélleligt intresses skull bemoter manniskor
olika (RP 309/1993 rd). Enligt 5 § i diskrimineringslagen (1325/2014) ska myndigheterna
fraimja likabehandling i sin verksamhet. Bestimmelsen kompletterar skyldigheten enligt 22 § i
grundlagen att se till att de grundldggande fri- och réttigheterna och de ménskliga réttigheterna
tillgodoses.
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Jamlikhetsbestimmelserna forutsétter inte att alla ménniskor ska bemotas likadant, om inte de
omsténdigheter som péverkar saken ar lika. Grundlagsutskottet har i sin praxis ansett att
jamlikhetsprincipen inte kan sitta strdnga grénser for lagstiftarens provning nér lagstiftningen
ska anpassas efter samhallsutvecklingen vid en viss tidpunkt (t.ex. GrUU 11/2012 rd, GrUU
2/2011 rd, GrUU 64/2010 rd, GrUU 35/2010 rd). Det som &r centralt dr huruvida
sdrbehandlingen kan motiveras pé ett sitt som &r godtagbart med hénsyn till de grundlaggande
fri- och réttigheterna (GrUU 46/2006 rd, GrUU 16/2006 rd och GrUU 73/2002 rd). Utskottet
har i olika sammanhang pa basis av grundlagens bestimmelser om jamlikhet kravt att
sdrbehandlingen inte far vara godtycklig och skillnaderna oskiliga (t.ex. GrUU 11/2012 rd,
GrUU 37/2010 rd, GrUB 11/2009 rd och GrUU 18/2006 rd).

De foreslagna bestimmelserna om teknisk Overvakning och radioteknisk Overvakning &r
avgransad nér det géiller omrade och anviandningsédndamal. Overvakningen géller sdledes endast
personer som vistas pad de omraden som &vervakas och bedriver sddan verksamhet vars
overvakning ankommer pa Gridnsbevakningsvédsendet. Det finns en godtagbar grund for de
foreslagna avgransningarna i fraga om Overvakningen. Denna grund anknyter till den
territoriella  inriktningen av  grinsbevakningsvédsendets verksamhet enligt 4 § i
grinsbevakningslagen och till  Gridnsbevakningsvidsendets lagstadgade  uppgifter.
Bestdmmelserna ar séledes inte problematiska med tanke péd 6 § i grundlagen.

10.6 Sammanfattning

Den foreslagna lagstiftningen innehaller exakta bestimmelser om pé vilka omraden och i vilket
syfte Griansbevakningsvésendet far bedriva teknisk dvervakning och radioteknisk dvervakning.
Det visentliga innehéllet i begransningen av de grundldggande fri- och rittigheterna framgar
direkt av lagen. Radioteknisk O6vervakning forutsétter dessutom ett separat skriftligt beslut.
Salunda uppfyller regleringen kraven pa bestimmelser i lag och noga avgransning. Med tanke
pa proportionalitetskravet dr det vésentligt att den Overvakning som utfors med tekniska
metoder dr begrinsad nir det géller omrade och innehdll till Grénsbevakningsvisendets
viktigaste och samhiélleligt mest betydande uppgifter och till Grénsbevakningsvdsendets
huvudsakliga verksamhetsomrade. Bestimmelsernas proportionalitet betonas ocksa av kraven
pa att behandlingen av uppgifter som kan kopplas till fysiska personer begréansas till endast det
som dr nddvandigt med tanke pa syftet med overvakningen.

De foreslagna inskrdnkningarna i de grundldggande fri- och rittigheterna kan som helhet
betraktas som mattliga. Genom de foreslagna bestimmelserna skyddas andra grundlaggande fri-
och rittigheter, och bestimmelserna svarar mot ett vigande samhiélleligt intresse. Det kan
sdledes anses finnas godtagbara och sambhilleligt vdgande grunder for den foreslagna
regleringen med tanke pa systemet for de grundlaggande fri- och réttigheterna.

P4 de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.

Eftersom det i propositionen delvis ér fréga om en ny typ av bestimmelser, anser regeringen det
dock behovligt att grundlagsutskottet ger ett utldtande i fragan.

Kldam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av grinsbevakningslagen

I enlighet med riksdagens beslut
dndras 1 gransbevakningslagen (578/2005) 29 §, sddan den lyder i lag 9/2019, och
fogas till lagen nya 29 a-29 d § som foljer:

29§
Teknisk overvakning

Med teknisk 6vervakning avses fortlopande eller upprepat iakttagande eller fortlopande eller
upprepad avlyssning av fordon, fordonsforare, fotgéingare eller allménheten med hjilp av en
teknisk anordning samt automatisk upptagning av ljud eller bild.

Grénsbevakningsvésendet har rétt att bedriva teknisk dvervakning i nirheten av riksgrénsen,
pa havsomraden, vid havskusten, i luftrummet, pa grinsovergangsstéllen och i deras omedelbara
nédrhet samt pd omréden som é&r i Griansbevakningsvésendets besittning och i deras omedelbara
ndrhet for genomforande av grénskontroller, uppritthdllande av grinssdkerheten och
gransordningen, utférande av tillsynsuppgifter som ankommer pd Gréansbevakningsvésendet
samt skydd av Gransbevakningsvésendets verksamhet.

Teknisk dvervakning far inte bedrivas mot sddana hemfridsskyddade platser som avses i 24
kap. 11 § i strafflagen (39/1889) eller mot toaletter, omklddningsrum eller andra motsvarande
platser, och inte heller mot personalutrymmen eller sddana arbetsrum som anvisats arbetstagare
for deras personliga bruk.

Det ges ingen separat information om teknisk 6vervakning i granszonen, pa havsomriden,
fran havskusten ut mot havet eller i luftrummet. Nér det géller annan teknisk dvervakning ska
information ges genom lamplig skyltning.

29a§
Radioteknisk 6vervakning

Med radioteknisk dvervakning avses att med hjilp av ndgon annan teknisk anordning an radar
fortlopande eller upprepade ganger observera, identifiera, lokalisera, specificera och folja
radiofrekventa elektromagnetiska vagor och radioutrustning med hjélp av egenskaperna hos de
elektromagnetiska vagorna.

Grinsbevakningsvisendet har ritt att bedriva radioteknisk 6vervakning i ndrheten av gransen,
pa havsomraden, vid havskusten, i luftrummet, pa grainsdovergangsstéllen och i deras omedelbara
ndrhet samt pd omraden som r i Gransbevakningsvasendets besittning och i deras omedelbara
ndrhet, for att skapa en ldgesbild som behovs for grinskontroller, for uppratthallande av
granssdkerheten, for upprétthdllande av  grinsordningen eller for skydd av
Grénsbevakningsvésendets verksamhet.

Gréinsbevakningsvisendet har dessutom rétt att bedriva radioteknisk dvervakning for att
lokalisera en person som befinner sig i uppenbar nod eller i omedelbar fara.

Chefen for grins- och sjéavdelningen vid staben for Gransbevakningsvisendet fattar beslut
om radioteknisk dvervakning. Beslutet ska vara skriftligt.
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Det ges ingen separat information om radioteknisk 6vervakning.
29b§
Behandling av information fran elektronisk kommunikation vid radioteknisk overvakning

Grénsbevakningsvésendet har rétt att for utforande av radioteknisk dvervakning behandla
formedlingsuppgifter om ocksd annan radiokommunikation dn sddan som ar avsedd for allmén
mottagning samt lokaliseringsuppgifter. Formedlingsuppgifter om radiokommunikationen far
behandlas endast i den utstrdckning uppgifterna ar nodvandiga for att den radiotekniska
overvakningen ska kunna riktas eller for att dvervakningsobjekt ska kunna éatskiljas eller
avgransas. Efter behandlingen ska formedlingsuppgifterna utplénas eller ges en sddan form att
de inte kan kopplas till en enskild fysisk person.

Genom radioteknisk 6vervakning fir det inte inhdmtas information om innehéllet i andra
radiomeddelanden &n sddana som dr avsedda for allmin mottagning.

29c¢§
Behandling och utpldning av information frdn radioteknisk overvakning

Pé behandlingen av information fran radioteknisk dvervakning tillimpas lagen om behandling
av personuppgifter vid Gransbevakningsvésendet.

Om det framgar att radioteknisk dvervakning har bedrivits mot nagot annat omrade &n ett
sddant som avses i 29 a § eller mot information som inte fir anvidndas for utférande av
radioteknisk Overvakning, ska upptagningarna och anteckningarna om den information som
inhdmtats utplanas utan drojsmal.

29d§
Utrustning for teknisk och radioteknisk overvakning

Gréinsbevakningsvisendet far installera teknisk utrustning for teknisk &vervakning och
radioteknisk Gvervakning i grinszonen samt pa grinsovergangsstéllen och i deras omedelbara
nérhet utan tillstdnd av mark- eller vattenomradets dgare eller innehavare. Pa andra stillen far
teknisk utrustning installeras tillfalligt for hogst sex ménader at gangen utan tillstdnd av mark-
eller vattenomradets &gare eller innehavare. For skada och oldgenhet som orsakas av
installationen av den tekniska utrustningen betalas ersittning enligt géngse pris till 4garen eller
innehavaren av mark- eller vattenomraden.

Transport- och kommunikationsverket ska kontrollera att det tekniska system som anvands
vid radioteknisk dvervakning inte pa grund av sina egenskaper orsakar skadliga storningar i ett
allmint kommunikationsnéts anordningar eller tjanster.

Denna lag triader i kraft den 20 .
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Lag
om indring av lagen om behandling av personuppgifter vid Grinsbevakningsvisendet

I enlighet med riksdagens beslut

upphdvs i lagen om behandling av personuppgifter vid Gransbevakningsvésendet (639/2019)
7 § 2 mom. 3 punkten och 40 § 2 mom. 3 punkten,

dndras det inledande stycketi 16 § 1 mom., 17 och 32 §, det inledande stycketi 33 § 1 mom.,
35§ 1 och 2 mom., det inledande stycket i 36 § 1 mom. och det inledande stycketi 38 § 2 mom.,
av dem det inledande stycket i 36 § 1 mom. saddant det lyder i lag 1246/2020, samt

fogas till lagen nya 15 a, 15 b, 47 a och 47 b § som foljer:

15a§
Behandling av personuppgifter for utforande av teknisk overvakning

Gransbevakningsvisendet far behandla personuppgifter for utforande av sddan teknisk
overvakning som avses 1 29 § i grinsbevakningslagen.

15b§
Behandling av personuppgifter och andra uppgifter for utforande av radioteknisk overvakning

Grinsbevakningsvisendet far behandla personuppgifter och andra uppgifter for utférande av
radioteknisk Overvakning under de fOrutsdttningar som anges i 29 a-29 c¢ § i
griansbevakningslagen.

16 §
Behandling av personuppgifter for andra dndamal dn det ursprungliga

Om inte ndgot annat fOreskrivs nfgon annanstans i lag, fir Grinsbevakningsvésendet
behandla personuppgifter som avses i 7-11, 13—15 och 15 a § for andra d&ndamal dn det
ursprungliga for

17§
Behandling av personuppgifter for andra dndamdl din det ursprungliga vid tillstandsprovning

Om inte nagot annat foreskrivs ndgon annanstans i lag, fir Grinsbevakningsvésendet
behandla personuppgifter som avses i 7-9, 13—15 och 15 a § for andra dndamal &n det
ursprungliga for beslut eller utlatanden som géller beviljande eller giltighet av ett tillstdnd, om
tillstdndet enligt gdllande bestimmelser dr beroende av sokandens eller tillstdndshavarens
tillforlitlighet, lamplighet eller ndgon annan liknande egenskap, och det for bedomningen av
egenskapen krivs uppgifter om sokandens eller tillstindshavarens hélsotillstand, bruk av
berusningsmedel, brottslighet eller vildsamma upptrddande.
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32§

Utlimnande av personuppgifter till en annan behorig myndighet som avses i dataskyddslagen
avseende brottmdl

Grénsbevakningsvésendet far trots sekretessbestimmelserna genom en teknisk anslutning
eller som en datamédngd lamna ut sddana personuppgifter som avses i 7-15 och 15 a § till
polisen, Tullen,  Forsvarsmakten, aklagare, domstolar,  Réttsregistercentralen,
Brottspafoljdsmyndigheten och andra behoriga myndigheter enligt dataskyddslagen avseende
brottmal for de uppgifter enligt 1 § i den lagen som myndigheten har enligt lag.

33§
Ovrigt utlimnande av personuppgifier till myndigheter

Utover vad som foreskrivs ndgon annanstans i lag far Griansbevakningsvisendet trots
sekretessbestimmelserna genom en teknisk anslutning eller som en dataméngd ldmna ut i 7-15
och 15 a § avsedda personuppgifter for utférande av en uppgift som en myndighet har enligt
lag, enligt foljande:

35§

Utlimnande av personuppgifter till brottsbekimpande myndigheter i Europeiska unionens
medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrddet

Grénsbevakningsvisendet far trots sekretessbestimmelserna 1dmna ut personuppgifter som
avses i 7-15 och 15 a § till sddana behdriga myndigheter i andra medlemsstater i Europeiska
unionen och i stater som hor till Europeiska ekonomiska samarbetsomradet som behandlar
personuppgifterna for de d&ndamal som anges i artikel 1.1 i Europaparlamentets och radets
direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pd behdriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avslgja eller lagfora brott
eller verkstélla straffrittsliga pafoljder, och det fria flodet av sédana uppgifter och om
upphdvande av radets rambeslut 2008/977/RIF, under samma forutsittningar som
Grénsbevakningsvésendet sjélvt far behandla personuppgifterna i fraga.

Grénsbevakningsvésendet far dessutom trots sekretessbestimmelserna ldmna ut uppgifter
som avses i 7-15 och 15 a § till Eurojust och sddana andra institutioner som inrittats med stod
av fordraget om Europeiska unionens funktionssitt och som har till uppgift att trygga rétts- och
samhéllsordningen, upprétthalla allmin ordning och sdkerhet eller forebygga och utreda brott
och sorja for att brott blir foremal for atalsprovning, for utforande av dessa uppdrag.

36§
Utlimnande av personuppgifter inom Europeiska unionens grinskontrollsamarbete

Gréansbevakningsvisendet far trots sekretessbestimmelserna ldmna ut i 7-11, 15 och 15 a §
avsedda personuppgifter till
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38§

Ovrigt utlimnande av uppgifter till utlandet

Griansbevakningsvisendet far trots sekretessbestimmelserna ldmna ut i 7-11, 15 och 15 a §
avsedda personuppgifter till

47a8
Radering av uppgifter frdan teknisk overvakning

Upptagningar frén sddan teknisk 6vervakning som avses i 29 § i grinsbevakningslagen ska
raderas senast ett ar fran det att upptagningen uppkom, om det inte finns nagon sérskild orsak
att fortsatt bevara dem med tanke pa utredning eller 6vervakning eller av ndgon annan grundad
anledning, eller for att trygga de réttigheter som den registrerade, ndgon annan part eller en
person som hor till Grénsbevakningsvésendets personal har. Behovet av fortsatt bevarande av
upptagningarna ska bedomas minst vart femte ar.

47b §
Radering av uppgifter fran radioteknisk dvervakning

Upptagningar fran radioteknisk dvervakning ska raderas senast ett ar fran det att upptagningen
uppkom. Personuppgifter som behandlas for att den radiotekniska dvervakningen ska kunna
riktas eller for att vervakningsobjekt ska kunna étskiljas och avgrinsas ska raderas senast fem
ar efter det att uppgiften infordes i registret.

De uppgifter som avses i 1 mom. far dock fortfarande bevaras, om de behdvs med tanke pa
utredning eller 6vervakning eller av ndgon annan grundad anledning, eller for att trygga de
rattigheter som den registrerade, ndgon annan part eller en person som hor till
Gréansbevakningsvdsendets personal har. Behovet av fortsatt bevarande av personuppgifterna
ska beddmas minst vart femte ar.

Denna lag tréder i kraft den 20 .
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Lag

om édndring av 17 § i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem
och om tillsyn over skyddet

I enlighet med riksdagens beslut
dndras 1 lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) 17 § 1 mom., sadant det lyder i lag 955/2018, som foljer:

17 §
Teknisk overvakning

Utdver vad som foreskrivs ndgon annanstans i lag har polisen, Griansbevakningsvésendet och
Tullen ritt att, efter att pa forhand med ett lampligt tecken ha meddelat detta, pa platser till vilka
allménheten har tilltrdde inom omrédet for en finsk hamn som avses i denna lag bedriva sddan
teknisk 6vervakning som avses i 4 kap. 1 § 1 mom. i polislagen, 29 § i grinsbevakningslagen
(578/2005) och 28 § i tullagen (304/2016) for genomforande av sjofartsskyddet. Teknisk
overvakning far dock inte bedrivas mot platser som omfattas av hemfriden, eller mot toaletter,
omklddningsrum eller andra motsvarande platser, och inte heller mot personalutrymmen eller
sddana arbetsrum som anvisats arbetstagarna for deras personliga bruk. Automatisk upptagning
av ljud eller bild med hjélp av en teknisk anordning f&r goras om detta behovs i1 syfte att
forhindra brott som avses i1 34 a kap. i strafflagen eller i syfte att identifiera personer som ar
efterlysta for brott som avses i det kapitlet eller som pa sannolika skdl misstdnks for sadana
brott. De myndigheter som ndmns i detta moment fir inom hamnskyddsomradet placera
anordningar som anvénds for den tekniska Overvakningen, om inte detta medfér oskilig
olagenhet for hamninnehavaren.

Denna lag trider i kraft den 20 .

Helsingfors den 18 april 2024

Statsminister

Petteri Orpo

Inrikesminister Mari Rantanen

69



Bilaga
Parallelltexter

Lag

om indring av grinsbevakningslagen

I enlighet med riksdagens beslut

dndras 1 gransbevakningslagen (578/2005) 29 §, sadan den lyder i lag 9/2019, och

fogas till lagen nya 29 a—29 d § som f6ljer:
Gdllande lydelse

29§

Teknisk 6vervakning i anslutning till
griinskontroll

For genomforande av grinskontroller har
Grinsbevakningsvisendet ritt att i ndrheten av
gransen, pa finskt havsomrade samt pa
gransovergangsstillen och i deras omedelbara
nirhet foreta teknisk Overvakning inom
omraden som enligt 24 kap. 11 § i strafflagen
(39/1889) inte omfattas av hemfriden. Teknisk
overvakning far dock inte foretas pa toaletter, i
omklddningsrum eller p4 andra motsvarande
platser eller i personalutrymmen eller
arbetsrum som anvisats arbetstagare for deras
personliga bruk. Med teknisk overvakning
avses fortlopande eller upprepat iakttagande
eller fortlopande eller upprepad avlyssning av
fordon, fordonsforare, fotgdngare eller
allménheten med hjilp av en teknisk anordning
samt automatisk upptagning av ljud eller bild.

Information om teknisk Gvervakning pa ett
gransdvergangsstille och utanfor grinszonen,

Foreslagen lydelse

29 §

Teknisk 6vervakning

Med teknisk 6vervakning avses fortlopande
eller upprepat iakttagande eller fortlopande
eller upprepad avlyssning av fordon,
fordonsforare, fotgingare eller allminheten
med hjélp av en teknisk anordning samt
automatisk upptagning av ljud eller bild.

Grinsbevakningsvasendet har ritt att bedriva
teknisk dvervakning i narheten av riksgrdnsen,
pa havsomraden, vid havskusten, i luftrummet,
pd grinsovergangsstillen och 1 deras
omedelbara nérhet samt pd omrdden som dr i
Grdinsbevakningsvisendets besittning och i
deras omedelbara ndrhet for genomforande av
grianskontroller, uppridtthadllande av
grdnssdkerheten och gransordningen,
utforande av tillsynsuppgifter som ankommer
pd Grinsbevakningsvdsendet samt skydd av
Grdinsbevakningsvisendets verksamhet.

Teknisk Overvakning fir inte bedrivas mot
sddana hemfridsskyddade platser som avses i
24 kap. 11 § i strafflagen (39/1889) eller mot
toaletter, omklddningsrum eller andra
motsvarande platser, och inte heller mot
personalutrymmen eller sidana arbetsrum som
anvisats arbetstagare for deras personliga bruk.

Det ges ingen separat information om teknisk
overvakning i grdnszonen, pd havsomrdden,

med undantag for havsomraden, ska ges genom frdn havskusten ut mot havet eller i luftrummet.

lamplig skyltning.
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Gidllande lydelse

Grinsbevakningsvisendet  far  installera
teknisk  apparatur  for den  tekniska
overvakningen i grdnszonen samt vid

grdansovergdngsstillen och i deras omedelbara
ndrhet utan tillstand av  dgaren eller
innehavaren av mark- eller vattenomrdden.
Utanfor grdnszonen far teknisk apparatur
installeras endast tillfilligt for hogst tre
mdnader utan tillstand av mark- eller
vattenomrddets dgare eller innehavare. For
skada och oldgenhet som orsakas av
installation av teknisk apparatur betalas
ersdttning enligt gingse pris till dgaren eller
innehavaren av mark- eller vattenomrdden.
Bestdmmelser om registrering av uppgifter
fran  den  tekniska  Overvakningen i
personregister och om anvdndning av
uppgifterna finns i lagen om behandling av
personuppgifter vid grinsbevakningsvisendet.
Bestimmelser om teknisk oOvervakning vid
overvakningen och tryggandet av Finlands
territoriella integritet finns
territorialovervakningslagen (755/2000) och
bestimmelser om teknisk overvakning for att
forhindra ett brott som undersoks av
Grdinsbevakningsvisendet eller avvirja en
fara finns i lagen om brottsbekdmpning inom
Grdinsbevakningsvisendet.

(ny)

Foreslagen lydelse

Nir det gdller annan teknisk overvakning ska
information ges genom lamplig skyltning.
se29d § 1 mom.

29a§
Radioteknisk overvakning

Med radioteknisk dvervakning avses att med
hjdlp av ndgon annan teknisk anordning dn
radar fortlopande eller upprepade gdnger
observera, identifiera, lokalisera, specificera
och folja radiofrekventa elektromagnetiska
vdgor och radioutrustning med hjilp av
egenskaperna hos de elektromagnetiska
vdgorna.

Grinsbevakningsvisendet  har  rdtt  att
bedriva radioteknisk 6vervakning i néirheten av
grdnsen, pd havsomraden, vid havskusten, i
luftrummet, pd grdinsévergdngsstillen och i
deras omedelbara ndrhet samt pd omrdden

71



Gidllande lydelse

(ny)

(ny)

Foreslagen lydelse

som dr i Gransbevakningsvisendets besittning
och i deras omedelbara ndrhet, for att skapa en
ldgesbild som behovs for grinskontroller, for
upprdtthdllande av  grdnssdkerheten,  for
upprdtthdllande av grdnsordningen eller for
skydd av Grdinsbevakningsvisendets
verksamhet.

Grdnsbevakningsvisendet har dessutom rditt
att bedriva radioteknisk overvakning for att
lokalisera en person som befinner sig i
uppenbar nod eller i omedelbar fara.

Chefen for grins- och sjéavdelningen vid
staben for Grdnsbevakningsvisendet fattar
beslut om radioteknisk 6vervakning. Beslutet
ska vara skriftligt.

Det ges ingen separat information om
radioteknisk évervakning.

29b §

Behandling av information fran elektronisk
kommunikation vid radioteknisk 6vervakning

Grdnsbevakningsvisendet har ritt att for
utforande av  radioteknisk  overvakning
behandla formedlingsuppgifter om ocksd
annan radiokommunikation dn sddan som dr
avsedd  for allmdn  mottagning  samt
lokaliseringsuppgifter. Formedlingsuppgifter
om radiokommunikationen far behandlas
endast i den utstrickning uppgifterna dr
nodvindiga  for att den radiotekniska
overvakningen ska kunna riktas eller for att
overvakningsobjekt ska kunna dtskiljas eller
avgrdnsas. Efter behandlingen ska
formedlingsuppgifterna utpldanas eller ges en
sddan form att de inte kan kopplas till en
enskild fysisk person.

Genom radioteknisk évervakning far det inte
inhdmtas information om innehdllet i andra
radiomeddelanden dn sddana som dr avsedda
for allmédn mottagning.

29¢§

Behandling och utpldning av information frdan
radioteknisk overvakning
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Gidllande lydelse

(ny)

Foreslagen lydelse

Pd  behandlingen av information frdan
radioteknisk overvakning tilldmpas lagen om
behandling av  personuppgifter vid
Grdinsbevakningsvisendet.

Om det framgar att radioteknisk 6vervakning
har bedrivits mot ndgot annat omrdde dn ett
sddant som avses i 29 a § eller mot information
som inte far anvindas for utforande av
radioteknisk 6vervakning, ska upptagningarna
och anteckningarna om den information som
inhdmtats utpldanas utan drojsmadl.

29d §

Utrustning for teknisk och radioteknisk
overvakning

Grdnsbevakningsvisendet  far installera
teknisk utrustning for teknisk overvakning och
radioteknisk overvakning i grinszonen samt pd
gransovergdngsstdllen och i deras omedelbara
ndrhet utan tillstand av mark- eller
vattenomrddets dgare eller innehavare. Pd
andra stillen far teknisk utrustning installeras
tillfilligt for hogst sex mdnader dt gangen utan
tillstand av mark- eller vattenomrddets dgare
eller innehavare. For skada och oldgenhet som
orsakas av installationen av den tekniska
utrustningen betalas ersdttning enligt gdngse
pris till dgaren eller innehavaren av mark-
eller vattenomrdden.

Transport- och kommunikationsverket ska
kontrollera att det tekniska system som
anvdnds vid radioteknisk 6vervakning inte pd
grund av sina egenskaper orsakar skadliga
storningar i ett allmdnt kommunikationsndts
anordningar eller tjdnster.

Denna lag trdder i kraft den 20 .
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Lag
om indring av lagen om behandling av personuppgifter vid Grinsbevakningsvisendet

I enlighet med riksdagens beslut

upphdvs i lagen om behandling av personuppgifter vid Gransbevakningsvésendet (639/2019)
7 § 2 mom. 3 punkten och 40 § 2 mom. 3 punkten,

dndras det inledande stycketi 16 § 1 mom., 17 och 32 §, det inledande stycketi 33 § 1 mom.,
35§ 1 och 2 mom., det inledande stycket i 36 § 1 mom. och det inledande stycketi 38 § 2 mom.,

av dem det inledande stycket i 36 § 1 mom. saddant det lyder i lag 1246/2020, samt
fogas till lagen nya 15 a, 15 b, 47 a och 47 b § som foljer:

Gidllande lydelse

78§

Behandling av personuppgifter vid
granskontroll samt for upprdtthdllande av
granssdkerheten och grinsordningen

Griansbevakningsvidsendet  far  behandla
personuppgifter for utférande av granskontroll
i enlighet med kodexen om
Schengengrénserna, for uppréitthdllande av
granssdkerheten och grinsordningen samt for
utférande av sddana utredningar som avses i 27
§ 1 gransbevakningslagen.

Gréinsbevakningsvésendet far i en uppgift
som avses i 1 mom. utdver de grundliggande
personuppgifter som avses i 6 § dessutom
behandla foljande personuppgifter:

1) specificeringar, beskrivningar och
klassificeringar i anknytning till
Griansbevakningsvisendets uppgifter, atgirder
och handelser,

2) de uppgifter som avses i bilaga II till
kodexen om Schengengrinserna,

2 a) i artikel 3.1.15 i EES-forordningen
avsedda  alfanumeriska  uppgifter som
registrerats av Finland,

2 b) uppgifter for behandling av resetillstand
enligt artikel 3.1.5 i Etias-forordningen och
administration av Etias bevakningslista enligt
artikel 34 i den forordningen,

3)  upptagningar fran sddan teknisk
overvakning som avses 1 29 § i
gransbevakningslagen,

Foreslagen lydelse

78§

Behandling av personuppgifter vid
granskontroll samt for upprdtthdllande av
granssdkerheten och grinsordningen

Gransbevakningsvidsendet  far  behandla
personuppgifter for utférande av granskontroll
i enlighet med kodexen om
Schengengrénserna, for uppréitthdllande av
granssdkerheten och grénsordningen samt for
utférande av sddana utredningar som avses i 27
§ 1 gransbevakningslagen.

Gréinsbevakningsvésendet far i en uppgift
som avses i 1 mom. utdver de grundldggande
personuppgifter som avses i 6 § dessutom
behandla foljande personuppgifter:

1) specificeringar, beskrivningar och
klassificeringar i anknytning till
Griansbevakningsvisendets uppgifter, atgirder
och hindelser,

2) de uppgifter som avses i bilaga II till
kodexen om Schengengrinserna,

2 a) i artikel 3.1.15 i EES-forordningen
avsedda  alfanumeriska  uppgifter som
registrerats av Finland,

2 b) uppgifter for behandling av resetillstind
enligt artikel 3.1.5 i Etias-forordningen och
administration av Etias bevakningslista enligt
artikel 34 i den forordningen,

3) (upphévs)
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Gidllande lydelse

4) uppgifter om personers och fordons
rorelser och position i nédrheten av grénsen
samt om resande och beséttning i persontrafik
Over granserna,

5) uppgifter for paforande av pafoljdsavgift
for transportor,

6) uppgifter for behandling av drenden som

giller 1  gridnsbevakningslagen  avsett
granszonstillstind och tillstind att passera
gransen,

7) uppgifter om grianszonsanméilningar och
andra  anméilningar som  gjorts  till
Gréansbevakningsvisendet,

8) uppgifter om andra staters
gransbevakningsmyndigheters verksamhet och
deras sammansittning samt om

granssituationen i Finland och Europeiska
unionen,

9) signalementsuppgifter for faststdllande av
identiteten, inklusive ansiktsbild,

10) uppgifter for att trygga sikerheten for en
person som &r foremal for en atgird eller en
myndighets sdkerhet i arbetet om en persons
hilsotillstind och hur hélsotillstandet f{oljs
eller om personens vard, om ett
overvakningsobjekts eller en persons farlighet
eller oberdknelighet samt uppgifter som
beskriver eller dr avsedda att beskriva en
brottslig girning, ett straff eller nagon annan
pafoljd for brott.

(ny)

(ny)

Foreslagen lydelse

4) uppgifter om personers och fordons
rorelser och position i1 nédrheten av grinsen
samt om resande och beséttning i persontrafik
Over granserna,

5) uppgifter for paforande av pafoljdsavgift
for transportor,

6) uppgifter for behandling av drenden som

giller 1  gridnsbevakningslagen  avsett
granszonstillstind och tillstdind att passera
gransen,

7) uppgifter om granszonsanmailningar och
andra  anméilningar som  gjorts till
Griansbevakningsvisendet,

8) uppgifter om andra staters
gransbevakningsmyndigheters verksamhet och
deras sammansittning samt om

granssituationen i Finland och Europeiska
unionen,

9) signalementsuppgifter for faststdllande av
identiteten, inklusive ansiktsbild,

10) uppgifter for att trygga sikerheten for en
person som &r foremal for en atgird eller en
myndighets sdkerhet i arbetet om en persons
halsotillstind och hur hélsotillstandet f{oljs
eller om personens vard, om ett
overvakningsobjekts eller en persons farlighet
eller oberiknelighet samt uppgifter som
beskriver eller dr avsedda att beskriva en
brottslig girning, ett straff eller nagon annan
pafoljd for brott.

152§

Behandling av personuppgifter for utforande
av teknisk overvakning

Grdnsbevakningsvisendet  far  behandla
personuppgifter for utférande av sddan teknisk
overvakning som avses i 29 § i
grdansbevakningslagen.

15b§

Behandling av personuppgifter och andra
uppgifter for utférande av radioteknisk
overvakning
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Gidllande lydelse

16 §

Behandling av personuppgifter for andra
dndamdl dn det ursprungliga

Om inte négot annat foreskrivs nagon
annanstans i lag, far Gransbevakningsvisendet
behandla personuppgifter som avses i 7-11 och
13-15 § for andra &ndamél med behandlingen
dn det ursprungliga for

1) att forebygga eller avslgja ett brott,

2) att utreda ett brott for vilket det stringaste
straffet enligt lag ar fangelse,

3) att patriffa en efterlyst,

4) en utredning som stdder det att ndgon &r
oskyldig,

5) forhindrande av betydande fara for ndgons
liv, hélsa eller frihet eller betydande miljo-,
egendoms- eller formdgenhetsskada,

6) skyddande av den nationella sikerheten,

7) utforande av grénskontroll i enlighet med
kodexen om Schengengrinserna,

8) bestimmande av tjdnsteduglighet samt
planering och ordnande av tjanstgdringen,

9) placering i  uppgifter  under
undantagsforhallanden eller skapande av
beredskap,

10) befordran till militdr grad eller beloning,

11) att utreda identiteten i samband med en
sddan atgird av Gransbevakningsvésendet som
nddvindigt kréver att identiteten styrks,

12) inriktning av Gransbevakningsvésendets
verksambhet.

Uppgifter i  Grénsbevakningsvisendets
personregister far trots
sekretessbestimmelserna dven behandlas for
laglighetsdvervakning samt analys, planering
och utveckling. Uppgifter fir ocksé anvéndas
for utbildning, om de 4r nddvindiga for att
utbildningen ska kunna genomforas.

Foreslagen lydelse

Grdnsbevakningsvisendet  far  behandla
personuppgifter och andra uppgifter for
utforande av radioteknisk overvakning under
de forutsdttningar som anges i 29 a-29 ¢ § i
grdansbevakningslagen.

16 §

Behandling av personuppgifter for andra
dndamdl dn det ursprungliga

Om inte négot annat foreskrivs nagon
annanstans i lag, far Gransbevakningsvisendet
behandla personuppgifter som avses i 7-11,
13-15 och 15 a § for andra dndamal 4n det
ursprungliga for

1) att forebygga eller avslgja ett brott,

2) att utreda ett brott for vilket det stringaste
straffet enligt lag ar fangelse,

3) att patriffa en efterlyst,

4) en utredning som stdder det att nagon &r
oskyldig,

5) forhindrande av betydande fara for ndgons
liv, hélsa eller frihet eller betydande miljo-,
egendoms- eller formdgenhetsskada,

6) skyddande av den nationella sikerheten,

7) utforande av grénskontroll i enlighet med
kodexen om Schengengrinserna,

8) bestimmande av tjdnsteduglighet samt
planering och ordnande av tjanstgdringen,

9) placering i  uppgifter  under
undantagsforhallanden eller skapande av
beredskap,

10) befordran till militdr grad eller beloning,

11) att utreda identiteten i samband med en
sddan atgird av Gransbevakningsvésendet som
nddvindigt kréver att identiteten styrks,

12) inriktning av Gransbevakningsvésendets
verksambhet.

Uppgifter i  Grénsbevakningsvisendets
personregister far trots
sekretessbestimmelserna dven behandlas for
laglighetsdvervakning samt analys, planering
och utveckling. Uppgifter fir ocksé anvéndas
for utbildning, om de 4r nodvindiga for att
utbildningen ska kunna genomforas.
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Gidllande lydelse

17 §

Behandling av personuppgifter for andra
dndamadl dn det ursprungliga vid
tillstandsprévning

Om inte négot annat foreskrivs nagon
annanstans i lag, far Gransbevakningsvisendet
behandla personuppgifter som avses i 7-9 och
13—15 § for andra d&ndamal med behandlingen
dn det ursprungliga for beslut eller utldtanden
som giller beviljande eller giltighet av ett
tillstand, om tillstindet enligt géllande
bestdmmelser dr beroende av sdkandens eller
tillstdndshavarens tillforlitlighet, lamplighet
eller ndgon annan liknande egenskap, och det

for bedomningen av egenskapen kréivs
uppgifter om sokandens eller
tillstindshavarens hélsotillstind, bruk av

berusningsmedel, brottslighet eller vildsamma
upptradande.

32§

Utlimnande av personuppgifter till en annan
behorig myndighet som avses i
dataskyddslagen avseende brottmal

Grinsbevakningsvisendet far trots
sekretessbestimmelserna genom en teknisk
anslutning eller som en dataméngd ldmna ut
sddana personuppgifter som avses i 7-15 § till
polisen, Tullen, Forsvarsmakten, aklagare,
domstolar, Réttsregistercentralen,
Brottspafoljdsmyndigheten och andra behdriga
myndigheter enligt dataskyddslagen avseende
brottmal for de uppgifter enligt 1 § i den lagen
som myndigheten har enligt lag.

33§

Ovrigt utlimnande av personuppgifier till
myndigheter

Utover vad som foreskrivs ndgon annanstans
i lag far Grinsbevakningsvidsendet trots
sekretessbestimmelserna genom en teknisk
anslutning eller som en dataméngd 1dmna ut i
7-15 § avsedda personuppgifter for utférande

Foreslagen lydelse

17 §

Behandling av personuppgifter for andra
dndamadl dn det ursprungliga vid
tillstandsprévning

Om inte négot annat foreskrivs nagon
annanstans i lag, far Gransbevakningsvasendet
behandla personuppgifter som avses i 7-9, 13—
15 och 15 a § for andra dndamal adn det
ursprungliga for beslut eller utlatanden som
giéller beviljande eller giltighet av ett tillstdnd,
om tillstandet enligt gidllande bestimmelser ar
beroende av sokandens eller tillstdindshavarens
tillforlitlighet, ldmplighet eller ndgon annan
liknande egenskap, och det for bedomningen
av egenskapen krivs uppgifter om sékandens
eller tillstindshavarens hélsotillstand, bruk av
berusningsmedel, brottslighet eller vdldsamma
upptradande.

32§

Utlimnande av personuppgifter till en annan
behorig myndighet som avses i
dataskyddslagen avseende brottmal

Grinsbevakningsvisendet far trots
sekretessbestimmelserna genom en teknisk
anslutning eller som en dataméngd ldmna ut
saddana personuppgifter som avses i 7-15 och
15 a § till polisen, Tullen, Forsvarsmakten,
aklagare, domstolar, Réttsregistercentralen,
Brottspafoljdsmyndigheten och andra behdriga
myndigheter enligt dataskyddslagen avseende
brottmal for de uppgifter enligt 1 § i den lagen
som myndigheten har enligt lag.

33§

Ovrigt utlimnande av personuppgifier till
myndigheter

Utover vad som foreskrivs ndgon annanstans
i lag far Grinsbevakningsvidsendet trots
sekretessbestimmelserna genom en teknisk
anslutning eller som en dataméngd 1dmna ut i
7-15 och 15 a § avsedda personuppgifter for
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Gidllande lydelse

av en uppgift som en myndighet har enligt lag,
enligt foljande:

1) till polisen for utforande av granskontroll,
for dndamal som motsvarar det ursprungliga
dndamalet med behandlingen av
personuppgifterna samt for andra dndamal i de
fall som avses i 13 § och 14 § 1 mom. i lagen
om behandling av personuppgifter i polisens
verksamhet (616/2019),

2) till Tullen for tullovervakning,
skattekontroll, utférande av granskontroll samt
for stdimning och annan delgivning, for
dndamédl som motsvarar det ursprungliga
dndamalet med behandlingen av
personuppgifterna samt for andra dndamal i de
fall som avses i 15 § i lagen om behandling av
personuppgifter inom Tullen (650/2019),

3) till  rdddningsmyndigheterna
rdddningsverksamheten,

4) till Nodcentralsverket for utforande av de
uppdrag som anges 1 lagen om
nodcentralsverksamhet (692/2010), for
sdkerstdllande av forberedande atgérder eller
sdkerheten 1 arbetet och for stdodjande av
enheten i fraga, med beaktande av vad som i
den lagen foreskrivs om begriansning av rétten
att fa uppgifter,

5) till Transport- och kommunikationsverket
i enlighet med 197 och 217 § i lagen om
transportservice (320/2017) uppgifter som ar

for

nodviandiga for utférande av  verkets
lagstadgade uppgifter,

6) till Trafikledsverket for styrningen av
sjotrafiken,

7) till miljdémyndigheterna for uppdrag som
giller att forhindra sddan férorening av vatten
som orsakats av fartyg samt for uppdrag som
giller Overvakningen av havsskyddet,

8) till Migrationsverket for behandling och
avgorande av sddana drenden avseende
utldnningar och finskt medborgarskap som
enligt lag eller forordning hor till
Migrationsverket samt for de tillsynsuppgifter
som hor till verket,

9) till utrikesministeriet och finska
beskickningar for behandling av sadana
drenden som omfattas av deras behdrighet och
som giller pass eller négot annat
resedokument, visum eller uppehallstillstand

Foreslagen lydelse

utforande av en uppgift som en myndighet har
enligt lag, enligt foljande:

1) till polisen for utforande av granskontroll,
for dndamal som motsvarar det ursprungliga
dndamalet med behandlingen av
personuppgifterna samt for andra &ndamal i de
fall som avses i 13 § och 14 § 1 mom. i lagen
om behandling av personuppgifter i polisens
verksamhet (616/2019),

2) till Tullen for tullovervakning,
skattekontroll, utférande av granskontroll samt
for stdimning och annan delgivning, for
dndamédl som motsvarar det ursprungliga
dndamalet med behandlingen av
personuppgifterna samt for andra dndamal i de
fall som avses i 15 § i lagen om behandling av
personuppgifter inom Tullen (650/2019),

3) till  rdddningsmyndigheterna
rdddningsverksamheten,

4) till Nodcentralsverket for utférande av de
uppdrag som anges i lagen om
nodcentralsverksamhet (692/2010), for
sdkerstdllande av forberedande atgérder eller
sikerheten 1 arbetet och for stdodjande av
enheten i fraga, med beaktande av vad som i
den lagen foreskrivs om begransning av ritten
att fa uppgifter,

5) till Transport- och kommunikationsverket
i enlighet med 197 och 217 § i lagen om
transportservice (320/2017) uppgifter som ar

for

nodviandiga for utférande av  verkets
lagstadgade uppgifter,

6) till Trafikledsverket for styrningen av
sjotrafiken,

7) till miljdémyndigheterna for uppdrag som
géller att forhindra sddan férorening av vatten
som orsakats av fartyg samt for uppdrag som
giller Overvakningen av havsskyddet,

8) till Migrationsverket for behandling och
avgorande av sddana drenden avseende
utldnningar och finskt medborgarskap som
enligt lag eller forordning hor till
Migrationsverket samt for de tillsynsuppgifter
som hor till verket,

9) till utrikesministeriet och finska
beskickningar for behandling av sddana
drenden som omfattas av deras behdrighet och
som giller pass eller négot annat
resedokument, visum eller uppehéllstillstdnd
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Gidllande lydelse

for  arbetstagare, uppehéllstillstand  for
foretagare eller ndgot annat uppehéllstillstand,

10) till arbets- och niringsmyndigheterna for
behandlingen av drenden som géller beviljande
av uppehéllstillstaind for arbetstagare eller
uppehallstillstand for foretagare,

11) till socialmyndigheterna for utredning av
en utlinnings forsorjning samt ordnande av
social- och hilsovérd for en utlénning.

12) till en utmitningsman i enlighet med 3
kap. 67 § i utsdkningsbalken (705/2007) for
verkstéllighet av utsokningsédrenden,

13) till  Forststyrelsens  jakt-  och
fiskedvervakare for jakt- och fiskedvervakning
som hor till deras behorighet.

Utover vad som foreskrivs i 1 mom. far
Griansbevakningsvisendet av grundad
anledning  trots  sekretessbestimmelserna
genom en teknisk anslutning eller som en
dataméngd till en myndighet ldmna ut sddana
personuppgifter som & noddvéndiga fOr
utforandet av en uppgift som myndigheten har
enligt lag.

35§

Utlimnande av personuppgifter till
brottsbekdmpande myndigheter i Europeiska
unionens medlemsstater och i stater som hor

till Europeiska ekonomiska samarbetsomrddet

Grénsbevakningsvésendet far trots
sekretessbestimmelserna lamna ut
personuppgifter som avses i 7-15 § till sddana
behoriga myndighet i andra medlemsstater i
Europeiska unionen och i stater som hor till
Europeiska ekonomiska samarbetsomradet
som behandlar personuppgifterna for de
dndamé&l som anges 1 artikel 1.1 i
Europaparlamentets och radets direktiv (EU)
2016/680 om skydd for fysiska personer med
avseende pd  behoriga  myndigheters
behandling av personuppgifter for att
forebygga, forhindra, utreda, avslgja eller
lagfora brott eller verkstilla straffréttsliga
pafoljder, och det fria flédet av sddana
uppgifter och om upphdvande av radets
rambeslut  2008/977/RIF, under samma

Foreslagen lydelse

for  arbetstagare, uppehéllstillstand  for
foretagare eller ndgot annat uppehallstillstand,

10) till arbets- och niringsmyndigheterna for
behandlingen av drenden som géller beviljande
av uppehéllstillstaind for arbetstagare eller
uppehallstillstand for foretagare,

11) till socialmyndigheterna for utredning av
en utldnnings forsdrjning samt ordnande av
social- och hélsovérd for en utlénning.

12) till en utmitningsman i enlighet med 3
kap. 67 § i utsdkningsbalken (705/2007) for
verkstéllighet av utsokningsédrenden,

13) till  Forststyrelsens  jakt-  och
fiskedvervakare for jakt- och fiskedvervakning
som hor till deras behorighet.

Utover vad som foreskrivs i 1 mom. far
Grinsbevakningsvisendet av grundad
anledning  trots  sekretessbestimmelserna
genom en teknisk anslutning eller som en
dataméngd till en myndighet ldmna ut sddana
personuppgifter som &r nddvindiga for
utforandet av en uppgift som myndigheten har
enligt lag.

35§

Utlimnande av personuppgifter till
brottsbekdmpande myndigheter i Europeiska
unionens medlemsstater och i stater som hor

till Europeiska ekonomiska samarbetsomrddet

Grénsbevakningsvésendet far trots
sekretessbestimmelserna lamna ut
personuppgifter som avses i 7-15 och 15 a §
till sddana behoriga myndigheter i andra
medlemsstater i Europeiska unionen och i
stater som hor till Europeiska ekonomiska
samarbetsomradet som behandlar
personuppgifterna for de dndamal som anges i
artikel 1.1 1 Europaparlamentets och radets
direktiv (EU) 2016/680 om skydd for fysiska
personer med avseende pd behoriga
myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsloja
eller lagfora brott eller verkstilla straffréttsliga
pafoljder, och det fria flédet av sddana
uppgifter och om upphdvande av radets
rambeslut  2008/977/RIF, under samma
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forutsittningar som Gransbevakningsvisendet
sjdlvt far behandla personuppgifterna i fraga.

Grinsbevakningsvisendet far dessutom trots
sekretessbestimmelserna ldmna ut uppgifter
som avses i 7-15 § till Eurojust och siadana
andra institutioner som inrdttats med stod av
fordraget om Europeiska ~ unionens
funktionssatt och som har till uppgift att trygga
ritts- och samhéllsordningen, upprétthélla
allmén ordning och sikerhet eller férebygga
och utreda brott och sorja for att brott blir
foremal for atalsprovning, for utforande av
dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far
lamnas ut ocksd som en dataméngd.

Utover vad som foreskrivs i denna lag och i
dataskyddslagen avseende brottmal, finns det

bestimmelser om utlimnande av
personuppgifter till de brottsbekdmpande
myndigheterna i Europeiska  unionens

medlemsstater i lagen om det nationella
genomforandet av de bestimmelser som hor

till omradet for lagstiftningen 1 radets
rambeslut om forenklat informations- och
underrittelseutbyte mellan de
brottsbekdmpande myndigheterna i

Europeiska unionens medlemsstater och om
tillimpning av rambeslutet (26/2009).

36§

Utldmnande av personuppgifter inom
Europeiska unionens grinskontrollsamarbete

Gransbevakningsvasendet far trots
sekretessbestimmelserna ldmna ut i 7-11 och
15 § avsedda personuppgifter till

1) en myndighet som ansvarar for
granskontroll i en annan medlemsstat i
Europeiska unionen eller i ndgon annan stat

som tillimpar kodexen om
Schengengridnserna,  for  utférande  av
granskontroll,

2) Europeiska gréns- och

kustbevakningsbyridn, byrans sambandsméin
samt till de medlemmar i enheter i den stdende
styrkan som deltar i en insats som samordnas

Foreslagen lydelse

forutsittningar som Gransbevakningsvasendet
sjdlvt far behandla personuppgifterna i fraga.

Grinsbevakningsvisendet far dessutom trots
sekretessbestimmelserna ldmna ut uppgifter
som avses i 7-15 och 15 a § till Eurojust och
sddana andra institutioner som inréttats med
stod av fordraget om Europeiska unionens
funktionssatt och som har till uppgift att trygga
ritts- och samhéllsordningen, upprétthélla
allmén ordning och sikerhet eller férebygga
och utreda brott och sorja for att brott blir
foremal for atalsprovning, for utforande av
dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far
lamnas ut ocksd som en dataméngd.

Utover vad som foreskrivs i denna lag och 1
dataskyddslagen avseende brottmal, finns det

bestdmmelser om utlimnande av
personuppgifter till de brottsbekdmpande
myndigheterna i Europeiska  unionens

medlemsstater i lagen om det nationella
genomforandet av de bestimmelser som hor

till omradet for lagstiftningen 1 radets
rambeslut om forenklat informations- och
underrittelseutbyte mellan de
brottsbekdmpande myndigheterna i

Europeiska unionens medlemsstater och om
tillimpning av rambeslutet (26/2009).

36§

Utldmnande av personuppgifter inom
Europeiska unionens grinskontrollsamarbete

Gransbevakningsvasendet far trots
sekretessbestimmelserna lamna ut i 7-11, 15
och 15 a § avsedda personuppgifter till

1) en myndighet som ansvarar for
granskontroll i en annan medlemsstat i
Europeiska unionen eller i ndgon annan stat

som tillimpar kodexen om
Schengengridnserna, for  utférande av
granskontroll,

2) Europeiska grans- och

kustbevakningsbyrédn, byrans sambandsméin
samt till de medlemmar i enheter i den stdende
styrkan som deltar i en insats som samordnas
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av byran, med iakttagande av bestimmelserna
i grans- och kustbevakningsforordningen,

3) en sédan tjdnsteman fran en medlemsstat i
Europeiska unionen eller frdn nadgon annan stat
som tillimpar kodexen om Schengengrinserna
som ldmnar grénssikerhetsbistdnd som avses i
15 d § 1 mom. i grinsbevakningslagen, for

vidtagande  av  atgdrder som  den
bistindsbegdran som Finland framstéllt
forutsatter.

De uppgifter som avses i denna paragraf far
lamnas ut ocksd som en dataméngd.

38§

Ovrigt utlimnande av uppgifier till utlandet

Griansbevakningsvasendet far trots
sekretessbestimmelserna lamna ut
personuppgifter ~med  iakttagande  av

bestammelserna i 7 kap. i dataskyddslagen
avseende brottmal.

Gransbevakningsvasendet far trots
sekretessbestimmelserna ldmna ut i 7-11 och
15 § avsedda personuppgifter till

1) myndigheter som avses i
Ooverenskommelsen angdende ordningen pé
griansen mellan Finland och Sovjetunionen och
ordningen for utredning av granstilldragelser
(FordrS 32/1960) for utforande av de uppdrag
som avses 1 Overenskommelsen,

2) en myndighet som ansvarar for
granskontrollen i en annan stat, om uppgifterna
dr  nodviandiga  for  utférandet av
granskontrollen,

3) en sddan tjansteman fran ndgon annan stat
dn en medlemsstat i Europeiska unionen eller
ndgon annan stat som tillimpar kodexen om
Schengengrinserna som lamnar
granssikerhetsbistdnd som avses i 15 d § 1
mom. i gransbevakningslagen, om uppgifterna
ar nodvindiga for vidtagande av atgarder som
den bistdndsbegidran som Finland framstallt
forutsatter,

4) behoriga myndigheter som avses i
internationella forpliktelser eller arrangemang
som avser atertagande av personer som
olagligen inkommit och vistas i landet, for

Foreslagen lydelse

av byran, med iakttagande av bestimmelserna
i grans- och kustbevakningsforordningen,

3) en sédan tjinsteman fran en medlemsstat i
Europeiska unionen eller frdn nadgon annan stat
som tillimpar kodexen om Schengengranserna
som ldmnar grénssikerhetsbistdnd som avses i
15 d § 1 mom. i grinsbevakningslagen, for
vidtagande  av  atgdrder som  den
bistandsbegdran som Finland framstéllt
forutsitter.

De uppgifter som avses i denna paragraf far
lamnas ut ocksd som en dataméngd.

38§

Ovrigt utlimnande av uppgifier till utlandet

Griansbevakningsvasendet far trots
sekretessbestimmelserna lamna ut
personuppgifter ~med  iakttagande  av

bestammelserna i 7 kap. i dataskyddslagen
avseende brottmal.

Gransbevakningsvasendet far trots
sekretessbestimmelserna ldamna ut i 7-11, 15
och 15 a § avsedda personuppgifter till

1) myndigheter som avses i
overenskommelsen angdende ordningen pé
griansen mellan Finland och Sovjetunionen och
ordningen for utredning av grénstilldragelser
(FordrS 32/1960) for utforande av de uppdrag
som avses 1 6verenskommelsen,

2) en myndighet som ansvarar for
granskontrollen i en annan stat, om uppgifterna
dr  nodviandiga  for  utférandet  av
granskontrollen,

3) en sddan tjansteman fran ndgon annan stat
dn en medlemsstat i Europeiska unionen eller
ndgon annan stat som tillimpar kodexen om
Schengengrinserna som lamnar
granssikerhetsbistdnd som avses i 15 d § 1
mom. i gransbevakningslagen, om uppgifterna
ar nodvindiga for vidtagande av atgiarder som
den bistdndsbegidran som Finland framstallt
forutsatter,

4) behoriga myndigheter som avses i
internationella forpliktelser eller arrangemang
som avser atertagande av personer som
olagligen inkommit och vistas i landet, for
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utforande av de uppdrag som avses i de

internationella forpliktelserna eller
arrangemangen.
Grinsbevakningsvisendet far trots

sekretessbestimmelserna till de myndigheter
som ansvarar for vapentillsynen i en annan stat
lamna ut personuppgifter om forvérv, innehav,
overforing, inforsel och utforsel av skjutvapen,
vapendelar, patroner och sarskilt farliga
projektiler, om det med tanke pa
vapentillsynen &ar nodvindigt att ldamna ut
uppgifterna.

De uppgifter som avses i denna paragraf far
lamnas ut ocksa som en dataméngd.

Internationella avtal som ar bindande for
Finland ska foljas vid utlimnande av uppgifter.
Internationellt samarbete och
informationsutbyte ar forbjudet om det finns
grundad anledning att misstidnka att en person
pa grund av samarbetet eller utlimnandet av
uppgifter riskerar dodsstraff, tortyr, négon
annan behandling som kréanker
manniskovéardet,  forfoljelse,  godtyckligt
frihetsberévande eller ordttvis réttegang.

40 §

Radering av personuppgifter som behandlas
vid grénskontroll samt for upprdtthdllande av
granssdkerheten och grinsordningen

Personuppgifter ~som  behandlas  vid
granskontroll samt for uppritthillande av
grianssidkerheten och grinsordningen ska
raderas senast fem ar fran det att uppgifterna
antecknades 1 registret.

Med avvikelse fran vad som anges i 1 mom.
ska

1) tillstandsuppgifter raderas 10 ar efter det
att tillstandet upphorde att gélla,

1 a) uppgifter om behandling av resetillstdnd
som avses i Etias-férordningen raderas nér
resetillstandets giltighetstid har gatt ut eller
fem &r fran den dag da beslut fattades om att
neka, ogiltigforklara eller aterkalla
resetillstandet,

2) anmaélningsuppgifter raderas 10 ar efter
det att uppgiften antecknades i registret,

Foreslagen lydelse

utforande av de uppdrag som avses i de

internationella forpliktelserna eller
arrangemangen.
Grinsbevakningsvisendet far trots

sekretessbestimmelserna till de myndigheter
som ansvarar for vapentillsynen i en annan stat
lamna ut personuppgifter om forvérv, innehav,
overforing, inforsel och utforsel av skjutvapen,

vapendelar, patroner och séarskilt farliga
projektiler, om det med tanke pa
vapentillsynen &ar nodvindigt att ldmna ut
uppgifterna.

De uppgifter som avses i denna paragraf far
lamnas ut ocksa som en dataméngd.

Internationella avtal som &r bindande for
Finland ska f6ljas vid utlimnande av uppgifter.
Internationellt samarbete och
informationsutbyte ar forbjudet om det finns
grundad anledning att misstidnka att en person
pa grund av samarbetet eller utlimnandet av
uppgifter riskerar dodsstraff, tortyr, ndgon
annan behandling som krénker
manniskovérdet,  forfoljelse,  godtyckligt
frihetsberévande eller ordttvis réttegang.

40 §

Radering av personuppgifter som behandlas
vid grénskontroll samt for upprdtthdllande av
granssdkerheten och grinsordningen

Personuppgifter ~som  behandlas  vid
granskontroll samt for uppritthillande av
grianssdkerheten och gransordningen ska
raderas senast fem ar fran det att uppgifterna
antecknades 1 registret.

Med avvikelse fran vad som anges i 1 mom.
ska

1) tillstandsuppgifter raderas 10 &r efter det
att tillstandet upphorde att gélla,

1 a) uppgifter om behandling av resetillstdnd
som avses i Etias-forordningen raderas nir
resetillstandets giltighetstid har gatt ut eller
fem &r fran den dag da beslut fattades om att
neka, ogiltigforklara eller aterkalla
resetillstandet,

2) anmélningsuppgifter raderas 10 ar efter
det att uppgiften antecknades i registret,
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3)  upptagningar fran sddan teknisk
overvakning som avses i1 29 § i
gransbevakningslagen  raderas  senast 6

mdnader fran det att upptagningen uppkom,

4) uppgifter om péférande av pafoljdsavgift
for transportdr raderas 10 ar efter det att
uppgifterna antecknades i registret,

5) uppgifter om inreseforbud raderas tre ar
efter det att forbudet aterkallades eller
upphorde,

5 a) uppgifter enligt 7 § 2 mom. 2 a-punkten
om personer som avses i artikel 2.1 b 1 EES-
forordningen raderas ett ar frdn det att
uppgiften antecknades i registret och om andra
personer tre &r frdn det att uppgiften
antecknades i registret, om inte uppgiften i
enlighet med artikel 35 i EES-férordningen ska
raderas redan tidigare,

6) uppgifter som avses i 7 § 2 mom. 8
punkten raderas 25 ar efter det att den sista
uppgiften antecknades,

7) uppgifter som avses i 7 § 2 mom. 10
punkten raderas senast ett ar efter den
registrerades dod.

De uppgifter som avses i 1 och 2 mom. far
dock fortfarande bevaras, om de behdvs med
tanke pa utredning eller 6vervakning eller av
nagon annan grundad anledning, eller for att
trygga de rittigheter som den registrerade,
nagon annan part eller en person som hor till
Grénsbevakningsvédsendets  personal  har.
Behovet av  fortsatt  bevarande  av
personuppgifterna ska beddmas minst vart
femte ar.

(ny)

Foreslagen lydelse

3) (upphivs)

4) uppgifter om paforande av pafoljdsavgift
for transportdr raderas 10 ar efter det att
uppgifterna antecknades i registret,

5) uppgifter om inreseférbud raderas tre ar
efter det att forbudet Aaterkallades eller
upphorde,

5 a) uppgifter enligt 7 § 2 mom. 2 a-punkten
om personer som avses i artikel 2.1 b 1 EES-
forordningen raderas ett ar frdn det att
uppgiften antecknades i registret och om andra
personer tre ar frdn det att uppgiften
antecknades i registret, om inte uppgiften i
enlighet med artikel 35 i EES-férordningen ska
raderas redan tidigare,

6) uppgifter som avses i 7 § 2 mom. 8§
punkten raderas 25 ar efter det att den sista
uppgiften antecknades,

7) uppgifter som avses i 7 § 2 mom. 10
punkten raderas senast ett ar efter den
registrerades dod.

De uppgifter som avses i 1 och 2 mom. far
dock fortfarande bevaras, om de behdévs med
tanke pa utredning eller 6vervakning eller av
nagon annan grundad anledning, eller for att
trygga de rattigheter som den registrerade,
nagon annan part eller en person som hor till
Grénsbevakningsvédsendets  personal  har.
Behovet av  fortsatt  bevarande  av
personuppgifterna ska beddmas minst vart
femte ar.

47 a§
Radering av uppgifter fran teknisk
overvakning
Upptagningar  fran sddan teknisk
overvakning som avses i 29 § i

gransbevakningslagen ska raderas senast ett
dr fran det att upptagningen uppkom, om det
inte finns ndgon sdrskild orsak att fortsatt
bevara dem med tanke pd utredning eller
overvakning eller av ndgon annan grundad
anledning, eller for att trygga de rittigheter
som den registrerade, ndgon annan part eller
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(ny)

Foreslagen lydelse

en person som hor till
Grdinsbevakningsvisendets — personal  har.
Behovet  av  fortsatt  bevarande  av
upptagningarna ska bedomas minst vart femte
ar.

47b§

Radering av uppgifter frdn radioteknisk
overvakning

Upptagningar fran radioteknisk dvervakning
ska raderas senast ett dr fran det att
upptagningen uppkom. Personuppgifter som
behandlas  for att den radiotekniska
overvakningen ska kunna riktas eller for att
overvakningsobjekt ska kunna atskiljas och
avgrdnsas ska raderas senast fem ar efter det
att uppgiften infordes i registret.

De uppgifter som avses i 1 mom. far dock
fortfarande bevaras, om de behovs med tanke
pd utredning eller overvakning eller av ndgon
annan grundad anledning, eller for att trygga
de rittigheter som den registrerade, ndagon
annan part eller en person som hor till
Grdinsbevakningsvisendets — personal  har.
Behovet  av  fortsatt  bevarande  av
personuppgifterna ska bedomas minst vart
femte ar.

Denna lag trdder i kraft den 20 .
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Lag

om édndring av 17 § i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem
och om tillsyn over skyddet

I enlighet med riksdagens beslut

dndras 1 lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) 17 § 1 mom., sadant det lyder i lag 955/2018, som foljer:

Gdllande lydelse

17 §
Teknisk 6vervakning

Utover vad som foreskrivs ndgon annanstans
i lag har polisen, Grinsbevakningsvisendet
och Tullen rétt att, efter att pa forhand med ett
lampligt tecken ha meddelat detta, pé platser
till vilka allménheten har tilltrdde inom
omrédet for en finsk hamn som avses i denna
lag foreta sddan teknisk Overvakning som
avses 14 kap. 1 § 1 mom. i polislagen och i 5
kap. 28 § 1 tullagen (304/2016) for
genomforande av sjofartsskyddet. Teknisk
overvakning far dock inte ske pa platser som
omfattas av hemfriden, pa toaletter, i
omklddningsrum eller pd nagon annan
motsvarande plats eller i personalutrymmen
eller i arbetsrum som anvisats arbetstagarna for
deras personliga bruk. Automatisk upptagning
av ljud eller bild med hjilp av en teknisk
anordning far géras om detta behovs i syfte att
forhindra brott som avses i 34 a kap. i
strafflagen eller i syfte att identifiera personer
som é&r efterlysta for brott som avses i det
kapitlet eller som pé sannolika skél missténks
for sddana brott. De myndigheter som ndmns i
detta moment far inom hamnskyddsomradet
placera anordningar som anvidnds for den
tekniska 0vervakningen, om inte detta medfor
oskilig oldgenhet for hamninnehavaren.

Polisen,  Gréinsbevakningsvdsendet och
Tullen har rétt att av hamninnehavaren och
redaren till sitt forfogande fa
overvakningsmaterial fran tekniska

Foreslagen lydelse

17 §
Teknisk 6vervakning

Utover vad som foreskrivs ndgon annanstans
i lag har polisen, Grinsbevakningsvisendet
och Tullen rétt att, efter att pa forhand med ett
lampligt tecken ha meddelat detta, pé platser
till vilka allminheten har tilltrdde inom
omrédet for en finsk hamn som avses i denna
lag bedriva sddan teknisk Gvervakning som
avses i 4 kap. 1 § 1 mom. i polislagen, 29 § i
gransbevakningslagen (578/2005) och 28 § i
tullagen (304/2016) for genomforande av
sjofartsskyddet. Teknisk dvervakning far dock
inte bedrivas mot platser som omfattas av
hemfriden, eller mot toaletter,
omklddningsrum eller andra motsvarande
platser, och inte heller mot personalutrymmen
eller sddana arbetsrum som anvisats
arbetstagarna for deras personliga bruk.
Automatisk upptagning av ljud eller bild med
hjélp av en teknisk anordning far gbéras om
detta behdvs i syfte att forhindra brott som
avses i 34 a kap. i strafflagen eller i syfte att
identifiera personer som é&r efterlysta for brott
som avses i det kapitlet eller som pa sannolika
skdl misstinks for sddana brott. De
myndigheter som ndmns i detta moment far
inom hamnskyddsomradet placera anordningar
som anvénds for den tekniska Overvakningen,
om inte detta medfor oskélig oldgenhet for
hamninnehavaren.

Polisen,  Grinsbevakningsvdsendet och
Tullen har rdtt att av hamninnehavaren och
redaren till sitt forfogande fa
overvakningsmaterial fran tekniska
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anordningar som fortlopande formedlar eller
tar upp bilder och som av hamninnehavaren
eller redaren placerats inom ett sadant finskt
hamnskyddsomrade eller ombord pa ett sadant
finskt fartyg som avses i denna lag, om
skyddsniva 1 eller 2 har angetts. Uppgifter som
avses i detta moment far 1dmnas ut dven via ett
granssnitt eller annars i elektronisk form.

Foreslagen lydelse

anordningar som fortldpande férmedlar eller
tar upp bilder och som av hamninnehavaren
eller redaren placerats inom ett sadant finskt
hamnskyddsomrade eller ombord pa ett sadant
finskt fartyg som avses i denna lag, om
skyddsniva 1 eller 2 har angetts. Uppgifter som
avses 1 detta moment fir ldmnas ut dven via ett
granssnitt eller annars i elektronisk form.

Denna lag trider i kraft den 20 .
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