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Regeringens proposition till riksdagen om godkinnande och siittande i kraft av 6verenskom-
melsen med Konungariket Nederliinderna om utbyte och 6msesidigt skydd av siikerhetsklas-
sificerad information

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds det att riksdagen godkénner den i februari 2022 undertecknade
overenskommelsen mellan Republiken Finland och Konungariket Nederldnderna om utbyte och
omsesidigt skydd av sdkerhetsklassificerad information och antar en lag for att sétta i kraft de
bestdmmelser i 6verenskommelsen som hor till omradet for lagstiftningen.

Syftet med Overenskommelsen &r att sékerstélla skyddet av sékerhetsklassificerad information
som utbyts eller skapas i samarbetet mellan parterna. Det dr friga om sadant kinsligt informat-
ionsmaterial som den utlimnande avtalsstaten sérskilt har klassificerat till en nivd som kréver
hog informationssdkerhet. Overenskommelsen forpliktar inte till utbyte av sakerhetsklassifice-
rad information.

Parterna ska underritta varandra ndr de nationella atgirder som krdvs for ikrafttrddandet av
overenskommelsen har vidtagits. Overenskommelsen trader i kraft den forsta dagen i den andra
manaden efter att den senare underrittelsen har tagits emot. Lagen om sittande i kraft av over-
enskommelsen avses trida i kraft samtidigt som 6verenskommelsen trader i kraft for Finlands
del, vid en tidpunkt som foreskrivs genom férordning av statsradet.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Med informationssékerhet avses alla forfaranden som skyddar informationsinnehall gentemot
utomstdende (informationens konfidentialitet), informationens oférdnderlighet (integritet) samt
informationens anvéndbarhet (tillgdnglighet vid behov). For att trygga informationssékerheten
anvénds olika metoder: sdkerstillande av personalens tillforlitlighet och lokalernas sékerhet,
sekretessbestimmelser och begransningar av ritten att anvénda informationen till enbart angivet
dandamal samt olika typer av procedurkrav for hantering och 6verforing av information. Inform-
ationssékerhetskraven ticker informationens hela livscykel, inbegripet forvirvande, bearbet-
ning, anvdndning, overlatelse, arkivering och utplaning.

Handlingar som ror internationellt samarbete innehaller emellanét sekretessbelagda uppgifter
vars obehoriga rojande kan medfora betydande och omfattande skada for viktiga allménna in-
tressen. Det dr darfor nodvéndigt att se till att sddant informationsmaterial behandlas korrekt.
Det giller Finlands trovirdighet som part i det internationella samarbetet och skyddet av
material som Finland ldmnar ut.

Det internationella informationssikerhetssamarbetet, som dven Finland deltar i, omfattar sed-
vanligt skydd av icke-offentligt informationsutbyte som ingér i den diplomatiska verksamheten,
liksom dven i samarbetet mellan forsvarsforvaltningarna. Utdver information som utbyts mellan
stater har internationella forpliktelser som géller informationssikerhet emellertid ocksa en vax-
ande betydelse for det ekonomiska, industriella och teknologiska samarbetet, dar allt flera kom-
mersiella projekt forutsitter tillgang till sdkerhetsklassificerad information. Det hér géller sér-
skilt vid myndighetsupphandling som forutsétter att sekretessbelagd statlig information ges ut
till ett foretag for att ett kommersiellt kontrakt ska kunna genomforas. Traditionellt hor upp-
handlingar av detta slag sdrskilt till forsvarsomradet, men nufortiden i allt hogre grad ocksa till
anskaffningar inom andra sektorer, sdsom informationsteknologi och kérnkraft. En Gverens-
kommelse om informationssékerhet ger foretagen en avtalsram for genomforande av projekt sé
att finlandska foretag kan delta i upphandling inom sadana omraden.

Finland har ingatt bilaterala eller multilaterala 6verenskommelser om informationssékerhet med
foljande avtalsparter:

- Europeiska rymdorganisationen (ESA) (FordrS 94 och 95/2004)

- Tyskland (FordrS 96 och 97/2004)

- Frankrike (FordrS 66 och 67/2005)

- Slovakien (FordrS 116 och 117/2007)

- Estland (FordrS 12 och 13/2008)

- Italien (FordrS 23 och 24/2008)

- Lettland (FordrS 33 och 34/2008)

- Polen (FordrS 46 och 47/2008)

- Organisationen for gemensamt forsvarsmaterielsamarbete i Europa OCCAR (FordrS
109 och 110/2008)

- Bulgarien (FordrS 116 och 117/2008)

- Slovenien (FordrS 22 och 23/2009)

- Tjeckien (FordrS 53 och 54/2009)

- Spanien (FordrS 38 och 39/2010)



- Israel, dir 6verenskommelsens tillimpningsomréde ar sndvare och giller sdkerhetsklas-
sificerad information som formedlas mellan forsvars- och sdkerhetsférvaltningarna
(FordrS 34 och 35/2012)

- Nordatlantiska forbundet (Nato) (FordrS 7 och 8/2013)

- Det generella sdkerhetsskyddsavtalet mellan Danmark, Finland, Island, Norge och Sve-
rige (FordrS 10 och 12/2013)

- Forenta staterna (FordrS 41 och 42/2013)

- Storbritannien (FérdrS 49 och 50/2013)

- Luxemburg (FordrS 59 och 60/2013)

- Schweiz (FordrS 88 och 89/2014)

- Kroatien (FordrS 38 och 39/2015)

- Avtalet mellan Europeiska unionens medlemsstater (FérdrS 76 och 77/2015)

- Osterrike (FordrS 37 och 38/2018)

- Ungern (FordrS 63 och 64/2018)

- Belgien (FordrS 8 och 9/2022)

Det finns inte ndgon multilateral konvention inom omréadet fér informationssikerhet. Ett undan-
tag utgor det generella sikerhetsskyddsavtalet om omsesidigt skydd och utbyte av sidkerhets-
skyddsklassificerade uppgifter mellan Danmark, Finland, Island, Norge och Sverige (FordrS
10, 11 och 12/2013). Ett avtal mellan medlemsstaterna i EU om skydd av sékerhetsskyddsklas-
sificerade uppgifter (FordrS 76 och 77/2015) tradde i kraft den 1 december 2015. Syftet med
avtalet mellan Europeiska unionens medlemsstater &r att inrétta en ram for skydd av nationellt
sdkerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens intresse niar med-
lemsstaterna inte har ingétt nagot bilateralt avtal om informationssédkerhet. Bestimmelserna i
detta avtal &r dock inte lika tickande som motsvarande bestimmelser i allminna bilaterala over-
enskommelser om informationssékerhet. Foljaktligen eliminerar det inte behovet av bilaterala
overenskommelser om informationssdkerhet mellan EU:s medlemsstater.

Med 6verenskommelser om informationssidkerhet skapas forutsittningar for utbyte av siker-
hetsklassificerad information mellan parterna. Genom en dverenskommelse sékerstiller man att
sékerhetsklassificerad information som Finland ldmnar ut halls hemlig och hanteras korrekt i
mottagarlandet. Tack vare en informationssékerhetsoverenskommelse kan ocksé den andra par-
ten forsékra sig om att Finland pé ett korrekt sétt skyddar och hanterar sikerhetsklassificerad
information som den parten ldmnar ut.

1.2 Beredning

Finland inledde ursprungligen férhandlingar med Nederldnderna ar 2007 for att f2 till en bila-
teral overenskommelse om Omsesidigt skydd av sidkerhetsklassificerad information. Férhand-
lingarna avbroéts péa grund av hinder i anslutning till lagstiftningen i Nederldnderna och inleddes
pa nytt ar 2020. I den forhandlingsdelegation som statsradet tillsatte den 27 augusti 2020 ingick
foretradare for utrikesministeriet, transport- och kommunikationsverket, forsvarsministeriet och
Skyddspolisen. Delegationen leddes av Nationella sdkerhetsmyndighetens chef Anu Laamanen
frén utrikesministeriet. Forhandlingarna med Nederlédnderna avslutades den 18 juni 2021. P&
foredragning av statsradet beviljade republikens president den 19 november 2021 fullmakt att
underteckna gverenskommelsen. Overenskommelsen undertecknades i Haag den 22 februari
2022.

Bestdmmelser om ministeriernas ansvarsomraden i férdragsérenden finns i 8 § i lagen om stats-
radet (175/2003). Enligt paragrafens 1 mom. behandlas fordrag och andra internationella for-
pliktelser av det ministerium till vars ansvarsomrade fordraget eller forpliktelsen enligt sakin-
nehallet hor. Propositionen har beretts vid utrikesministeriet.
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2 Nuldge

2.1 Lagen om internationella forpliktelser som giller informationsséikerhet
Lagens allmdnna tillimpningsomrdde

Lagen om internationella forpliktelser som géller informationssidkerhet (588/2004) tillimpas pa
sdrskilt kénsligt informationsmaterial. Med det avses sadana sekretessbelagda handlingar och
sadant sekretessbelagt material samt information som kan fés fram ur dessa handlingar och detta
material, och handlingar och material som framstéllts utifrén dem, som har sikerhetsklassifice-
rats i enlighet med en internationell forpliktelse om informationssikerhet. Bestimmanderatten
over utldimnad information kvarstar dven efter att den utlimnats hos den utldmnande staten.
Lagen kan endast tillimpas om den internationella 6verenskommelsen har satts i kraft i Finland
pa det sétt som grundlagen kriver eller om det dr fraga om en internationell forpliktelse som
annars ar bindande for Finland.

Till kategorin sérskilt kédnsligt informationsmaterial som omfattas av lagens tillimpningsom-
rade hénfors ytterligare handlingar som har upprittats av en finsk myndighet eller av en ni-
ringsidkare som omfattas av lagens tillimpningsomréde, av vilka framgar information som in-
gar 1 sdrskilt kdnsligt informationsmaterial som har sénts till Finland eller information som kan
hémtas ur sddant material. Lagen tillimpas inte endast for hemlighallande eller klassificering
av handlingar och delar av handlingar som innehaller nationell information frn Finland.

Lagen innehaller bestimmelser om utfirdande av intyg 6ver sidkerhetsutredning av person (Per-
sonnel Security Clearance, PSC) och sidkerhetsutredning av foretag (Facility Security Clearance,
FSC). For utfardandet av intyg och provningen i anslutning till detta ska den myndighet som
gjort sikerhetsutredningen av person eller foretag trots sekretessbestimmelserna lamna den nat-
ionella sikerhetsmyndigheten information om alla sidana omstindigheter som vid utredningen
framkommit i friga om den person eller det foretag som utredningen géller (11 § 1 mom. och
12 § 1 mom.).

I fraga om bedomning av huruvida ett intyg ska utfardas samt om giltighet for och aterkallelse
av ett intyg tillimpas sékerhetsutredningslagen (11 § 2 mom. och 12 § 2 mom. i lagen om in-
ternationella forpliktelser som géller informationssékerhet). Om den nationella sékerhetsmyn-
digheten végrar att utfiarda ett intyg 6ver sikerhetsutredning av person eller foretag, ska den
meddela skélen for detta i ett skriftligt beslut som ges till den som ansdkt om utredningen och
den som utredningen géller (11 § 3 mom. och 12 § 3 mom. i lagen om internationella forplik-
telser som géller informationssikerhet). Bestimmelser om dndringssdkande finns i lagens 20 a

§.
Lagens forhallande till offentlighetslagstifiningen

I lagen om internationella forpliktelser som géller informationssékerhet finns det bestimmelser
som avviker fran bestimmelserna om nationella handlingars informationssékerhet. I lagens 3 §
1 mom. ingér emellertid en allmén hanvisning till offentlighetslagen (621/1999) och till inform-
ationshanteringslagen (906/2019). Till de delar finska myndigheters handlingar innehaller an-
nan information om internationellt samarbete 4n sdidan som omfattas av internationella forplik-
telser om informationssidkerhet ska offentlighetslagen och bestimmelser som utfardats med stod



av den tillimpas. Enligt 3 § 2 mom. i lagen om internationella forpliktelser som géller inform-
ationssédkerhet ska en pé offentlighetslagen eller p4 nagon annan lag baserad begiran om att f4
uppgifter ur sérskilt kinsligt informationsmaterial handldggas och avgoras av den myndighet
till vilken informationsmaterialet har sénts eller som ska behandla drendet i dess helhet.

Bestdmmelserna i lagen om internationella forpliktelser som géller informationssékerhet ska
tillimpas sa ldnge det 4r ndodvéndigt for det allménna intresse som sdkerhetsklassificeringen
baserar sig pa, ocksad da den 6verenskommelse eller den forfattning som tillimpningen av be-
stimmelserna baserar sig pa inte ldngre &r i kraft (15 §). I friga om upphorande av sekretessfor-
pliktelsen géiller vad som foreskrivs i offentlighetslagen. Enligt 31 § 2 mom. i offentlighetslagen
ar sekretesstiden for en myndighetshandling 25 ér, om inte nagot annat foreskrivs. Enligt 31 §
3 mom. kan en handling vara sekretessbelagd dven efter dessa 25 &r, om den innehéller uppgifter
som &r sékerhetsklassificerade enligt lagen om internationella forpliktelser som géller inform-
ationssékerhet och om ldmnande av uppgifter ur handlingen fortfarande skulle orsaka en sddan
foljd som avses i 24 § 1 mom. 2, 7 och 8 eller 10 punkten. Enligt 31 § 3 mom. i offentlighetsla-
gen blir dessa handlingar offentliga nér sdkerhetsklassificeringen har upphévts.

Tilldmpning av lagen pd ndringsidkare

Lagen om internationella forpliktelser som géller informationssikerhet tillimpas férutom pa
myndigheter ocksa pé en niringsidkare och dennes anstéllda i sidana fall da naringsidkaren ar
part i ett sdkerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sadant
avtal ingas eller dr underleverantor for en sddan niringsidkare (1 § 2 mom.).

Med ett sidkerhetsklassificerat avtal avses ett avtal som en myndighet i en annan stat eller ett
foretag som har hemvist i den andra staten eller en internationell organisation eller ett internat-
ionellt organ, pa det sitt som avses i en internationell forpliktelse som géller informationsséker-
het, har for avsikt att ingd eller har ingatt med en niringsidkare som har hemvist i Finland, om
deltagande i ett anbudsforfarande eller fullgérande av ett avtal kan forutsétta tillgang till sarskilt
kénsligt informationsmaterial (2 § 1 mom. 3 punkten).

En néringsidkare och den som é&r anstilld av eller handlar pa uppdrag av en niringsidkare har
sekretessplikt i fradga om sérskilt kinsligt informationsmaterial, skyldighet att anvinda sddant
material endast for angivet andamal samt skyldighet att se till att endast personer som behdver
informationen for skotsel av sina uppgifter har tillgdng till materialet (6 §). For att uppfylla
internationella forpliktelser som géller informationssékerhet ar en néringsidkare ocksa skyldig
att [dmna behoriga sékerhetsmyndigheter information samt att lata representanter for myndig-
heter, internationella organ och fordragsslutande stater bekanta sig med sina sdkerhetsarrange-
mang och lokaler (16 § 2 mom. och 18 § 2 mom.).

Verkstdllande myndigheter

14 § ilagen om internationella forpliktelser som giller informationssékerhet finns bestimmelser
om de myndigheter som ser till att de internationella forpliktelser som géller informationssiker-
het uppfylls. Utrikesministeriet 4r Finlands nationella sdkerhetsmyndighet (National Security
Authority, NSA) i uppfyllandet av internationella forpliktelser som géller informationssikerhet.
Forsvarsministeriet, huvudstaben, skyddspolisen och Transport- och kommunikationsverket ar
utsedda sékerhetsmyndigheter (Designated Security Authority, DSA).

Sekretessbeliggning och reglering av informationsanvdndningen



Sarskilt kénsligt informationsmaterial ska sekretessbeldggas, om inte annat f6ljer av en inter-
nationell forpliktelse som giller informationssékerhet (lagen om internationella forpliktelser
som giller informationssédkerhet, 6 § 1 mom.). Sekretessplikten géller ocksa niringsidkare som
ar parter i sdkerhetsklassificerade kontrakt. I Finlands bilaterala 6verenskommelser om utbyte
av sekretessbelagd information mellan olika ldnders myndigheter ingér i regel en bestimmelse
som begriansar anviandningen av den utlimnade informationen. Enligt den bestimmelsen far
séarskilt kinsligt informationsmaterial anvdndas och 6verldtas endast for angivet &ndamal, om
inte den som har klassificerat materialet samtycker till ndgot annat. Anvéndningen av sérskilt
kénsligt informationsmaterial ar allts strikt &ndamalsbunden.

Sékerhetsklassificering och sdkerhetsatgdrder

I lagen om internationella forpliktelser som géller informationssékerhet foreskrivs om skyldig-
heten att forse sérskilt kénsligt informationsmaterial med anteckning om sikerhetsklass. An-
teckningen anger vilka atgirder som ska vidtas vid hantering av materialet (8 §). Ju hogre
materialets sikerhetsklass dr, desto strangare sdkerhetsatgirder kriavs det. Lagen innehaller en
allmén forpliktelse att tillimpa de bestimmelser om hantering av informationsmaterialet som
materialets sékerhetsklass forutsitter samt ett bemyndigande att genom férordning av statsradet
foreskriva om sékerhetsatgirder vid hantering av sérskilt kénsligt informationsmaterial som
motsvarar de olika sékerhetsklasserna (9 §). [ 4 § i statsradets forordning om sékerhetsklassifi-
cering av handlingar inom statsforvaltningen (1101/2019), nedan sdkerhetsklassificeringsfor-
ordningen, finns det bestimmelser om sékerhetsklassificeringens motsvarighet vid tillgodose-
ende av internationella forpliktelser som géller informationssékerheten.

Enligt 10 § i lagen om internationella forpliktelser som géller informationssidkerhet ska sarskilt
kénsligt informationsmaterial forvaras i utrymmen dér det &r mojligt att skydda handlingarna
och materialen samt informationen i dem i enlighet med en internationell forpliktelse som géller
informationssékerhet. Bestimmelser om kraven pé sikerheten i sddana utrymmen finns i 9 och
10 § i sékerhetsklassificeringsférordningen.

Det allménna kravet i internationella 6verenskommelser om att endast personer som behdver
informationen for skotseln av sina uppgifter ska ges tillgang till den har skrivits in i lagen om
internationella forpliktelser som géller informationssidkerhet. Dessa personer ska namnges pa
forhand i de fall som den internationella forpliktelsen som géller informationssékerhet forutsit-
ter (lagens 6 § 3 mom.). Detsamma géller naringsidkare som avses 1 § 2 mom.

2.2 Sikerhetsutredningslagen
Lagens syfte och tilldmpningsomrdde

Syftet med sdkerhetsutredningslagen (726/2014) ér att frimja mojligheterna att forebygga verk-
samhet som kan medfora skada for statens sdkerhet, forsvaret, Finlands internationella férbin-
delser, den allménna sidkerheten eller nagot annat med dessa jamforbart allmént intresse eller
enskilda ekonomiska intressen av synnerligen stor betydelse eller sdkerhetsarrangemang for
skyddet av dessa intressen (1 §).

I lagen foreskrivs det om forfarandet vid genomforande av sékerhetsutredningar av person och
av foretag. Lagen innehéller bestimmelser om forutsdttningarna for sékerhetsutredningar och
om vilka uppgifter som ska anvéndas for en sidkerhetsutredning, samtycke av och rétt till in-
formation for den som utredningen géller, uppgiftsskyldigheten fér den som ansoker om séker-
hetsutredning och den som utredningen giller, giltigheten av sdkerhetsutredningar och intyg
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over sdkerhetsutredningar samt om &terkallelse av intyg samt om samkdrning av personregister
for att kontrollera att den som utredningen géller dr oforvitlig och tillforlitlig och om de atgérder
som ska genomforas med anledning av samkoérningen (2 §).

Eftersom integritetsskyddet har karaktdren av en grundlidggande rittighet &r sékerhetsutred-
ningsforfarandet strikt formbundet. En sikerhetsutredning kan goras endast om den som utred-
ningen géller pé forhand har gett sitt skriftliga samtycke till detta (5 §).

Personalsdkerhet

Med sikerhetsutredning av person avses enligt 3 § 1 mom. 1 punkten i sdkerhetsutredningslagen
en sddan utredning av en fysisk persons bakgrund som gors i enlighet med den lagen for att
sékerstélla att han eller hon &r oforvitlig eller tillforlitlig. Enligt 23 § i lagen gors en sidkerhets-
utredning av person genom att registeruppgifter om den personen kontrolleras pa det sitt som
foreskrivs i kapitlet samt vid behov genom att personen intervjuas om sin situation i allménhet,
vistelse utomlands och sina relationer till medborgare i andra l&nder samt om andra omsténdig-
heter som &r av sérskild betydelse for bedomningen av hans eller hennes tillforlitlighet med
tanke pé de arbetsuppgifter som utredningen gors for.

Enligt 14 § kan en sdkerhetsutredning av person goras som en begrinsad, en normal eller en
omfattande sdkerhetsutredning. Sékerhetsutredningar gors i de fall som anges i lagen, till exem-
pel om ett fordrag eller ndgon annan internationell forpliktelse som &r bindande for Finland
forutsatter att en sdkerhetsutredning ska goras eller att ett intyg éver en utredning visas upp.

Var och en har ritt att fa veta om det har gjorts en sékerhetsutredning om honom heller henne
for ndgot bestdmt uppdrag. Den som utredningen géller har ritt att av den behoriga myndigheten
pa begéran fa de uppgifter som finns i utredningen. Denna rétt giller emellertid inte om inform-
ationen har sitt ursprung i personregister som en registrerad enligt lag inte har rétt till insyn i (6

§).

I lagen finns ocksd en uttémmande uppriakning 6ver de register som far anvindas vid utred-
ningsforfarandet. Informationskéllorna for sikerhetsutredningar far ocksa bygga pé vissa upp-
gifter i register som fors av en myndighet i en annan stat (25 §).

Enligt 43 § 2 mom. i sdkerhetsutredningslagen utfirdar den nationella sdkerhetsmyndigheten i
enlighet med lagen om internationella forpliktelser som géller informationssékerhet sddana in-
tyg over sdkerhetsutredning av person som behovs for att uppfylla internationella forpliktelser
som géller informationssékerhet.

Foretagssikerhet

133 § i sékerhetsutredningslagen bestims om rétten att ansoka om sékerhetsutredning av foretag
och i 36 § om forutséttningar for sikerhetsutredning av foretag. [ 37 § fortecknas informations-
kéllorna vid sékerhetsutredning av foretag och 38 § handlar om handlaggning av sikerhetsut-
redningar av foretag. Vid en sékerhetsutredning av foretag ska det med hjdlp av uppgifterna i
ansokan och de informationskéllor som avses i 37 § samt genom inspektion av foretagets lokaler
och dess informationssystem utredas hur foretaget kan se till att information skyddas, obehdrigt
tilltrade till lokalerna forhindras och personalen far utbildning (38 § 1 mom.). En sékerhetsut-
redning av foretag far ocksé genomforas partiellt, om det behovs for att uppfylla en internation-
ell forpliktelse som géller informationssékerhet eller om det annars ar befogat for att syftet med



sékerhetsutredningen ska uppnés (38 § 3 mom.). Internationellt anvinds tre former av séker-
hetsutredningar av foretag: 1) begrdnsad sékerhetsutredning av foretag som inte inbegriper in-
spektion av foretagets lokaler eller informationssystem ”FSC without safeguards”, 2) sikerhets-
utredning av foretag som inbegriper inspektion av lokalerna ”FSC with safeguards” och 3) sé-
kerhetsutredning av foretag som inbegriper inspektion av lokaler och informationssystem "FSC
with safeguards including Communications and Information Systems”.

Denna utredning gors enligt 9 § i1 sédkerhetsutredningslagen av skyddspolisen. Det &r dock hu-
vudstaben som gor sdkerhetsutredningen av ett foretag nér det ar fraga om ett foretag som skdter
eller kommer att skdta ett uppdrag pa forordnande av forsvarsmakten eller om ett foretag som
hénfor sig till upphandling inom forsvarsmakten. Transport- och kommunikationsverket har
hand om beddmningen av informationssékerheten i informationssystem och datakommunikat-
ion.

Enligt 40 § i sdkerhetsutredningslagen kan den behoriga myndigheten nér den gor en sékerhets-
utredning av foretag och upprittar ett intyg 6ver utredningen forutsitta att naringsidkaren for-
binder sig att sorja for att informationssidkerhetsnivan bevaras och anmila fordndringar som
inverkar pa informationssékerhetsnivén, samt att for dvervakning av att informationssékerhets-
nivan bevaras ge myndigheten tillstind att komma in i foretagets lokaler och lamna uppgifter
som behovs for kontrollen.

Enligt lagens 46 § 2 mom. utfardar den nationella sdkerhetsmyndigheten i enlighet med lagen
om internationella forpliktelser som géller informationssikerhet sédana intyg 6ver sakerhetsut-
redning av foretag som behovs for att uppfylla internationella forpliktelser som géiller inform-
ationssékerhet.

3 Overenskommelsens syfte

Overenskommelsen syftar till att siikerstilla att sikerhetsklassificerad information som Finland
ldmnar ut till Nederldnderna och som Nederldnderna ldmnar ut till Finland skyddas och hanteras
korrekt. Overenskommelsen syftar ocksa till att frimja parternas mojligheter att ta emot séker-
hetsklassificerad information fran varandra och sa forbattra samarbetet mellan ldnderna inom
informationssékerhetsomradet. Ytterligare syftar verenskommelsen till att trygga parternas fo-
retags mdjligheter att delta i sddana internationella projekt eller projekt mellan Finland och Ne-
derlanderna som kan kriva utbyte av sdakerhetsklassificerad information.

4 De viktigaste forslagen

I denna proposition foreslas det att riksdagen godkénner 6verenskommelsen mellan Finland och
Nederldnderna om utbyte och dmsesidigt skydd av sdkerhetsklassificerad information. Propo-
sitionen innehaller ocksa ett forslag till en sa kallad blankettlag, genom vilken de bestimmelser
i avtalet som hor till omradet for lagstiftningen sitts i kraft.

5 Propositionens konsekvenser

5.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sétts i kraft kommer lagen om internationella forpliktelser som

giéller informationssékerhet att tillimpas pé sédkerhetsklassificerad information och sékerhets-
klassificerat material (sérskilt kédnsligt informationsmaterial) som skickas fran Nederldnderna



till Finland. Skyddet av sdrskilt kénsligt informationsmaterial i enlighet med lagen om internat-
ionella forpliktelser som géller informationssikerhet utgar fran bestimmelserna i Gverenskom-
melsen.

Sarskilt kinsligt informationsmaterial enligt 6verenskommelsen mellan Finland och Nederldn-
derna géller handlingar som Nederlédnderna anser att ska vara sekretessbelagda och foljaktligen
har forsett med hog sékerhetsklassificering. I artikel 5 i verenskommelsen foreskrivs om skyd-
det av och om sekretessen med avseende pd sdkerhetsklassificerad information. Enligt artikel
5.2 ger parterna inte tredje parter tillgang till sdkerhetsklassificerad information utan den utlam-
nande partens skriftliga forhandssamtycke. Detta utgor ett undantag till bestimmelserna i of-
fentlighetslagen om sekretessbeldggning i1 allmént intresse, eftersom sekretessen dir i de flesta
fall &r beroende av konsekvenserna for det skyddade intresset av att uppgifter lamnas ut. Aven
utan overenskommelse om informationssékerhet skulle sikerhetsklassificerade handlingar som
Nederlédnderna lamnar ut till Finland i regel sekretessbeldggas med stod av 24 § 1 mom. 2 punk-
ten 1 offentlighetslagen, vilket innebér att 6verenskommelsen om informationssédkerhet inte be-
griansar allménhetens tillgang till information dess mera én offentlighetslagen.

Den storsta skillnaden nir lagen om internationella forpliktelser som géller informationssaker-
het tillimpas i stéllet for offentlighetslagen bestar i att en myndighet som ska avgora en begéran
om att f4 ta del av information i en handling som avses i en internationell forpliktelse om in-
formationssikerhet inte sérskilt behover motivera den skada som orsakas av att informationen
ges ut. I dvrigt ska en begédran om information behandlas i enlighet med offentlighetslagen.
Uppkommer det oklarheter om huruvida klassificeringen &r korrekt eller om vilka uppgifter i
handlingen det dr som foranleder klassificeringen, ska myndigheten kontakta den part som har
upprdttat handlingen.

Overenskommelsen om informationssékerhet mellan Finland och Nederldnderna inverkar inte
pa sekretessen eller klassificeringen av Finlands nationella handlingar, vilka bestdms utifran
offentlighetslagen.

Personalsékerheten dr en viktig del av informationssidkerheten. Eftersom lagen om internation-
ella forpliktelser som géller informationssidkerhet redan i sig forutsétter att det forfarande som
avses 1 sdkerhetsutredningslagen anvinds for att kontrollera anstélldas tillforlitlighet, innebar
ett godkdnnande av den foreslagna ikrafttridandelagen inte inskrdankningar jamfort med tidigare
i skyddet av medborgarnas personliga integritet och personuppgifter.

5.2 Konsekvenser for niringslivet

Overenskommelsen 8ppnar méjligheter for finlindska foretag att fa bestéllningar eller att delta
i projekt som forutsitter tillgang till information som é&r sékerhetsklassificerad i Nederldnderna.
Analogt 6ppnar 6verenskommelsen mojligheter for nederlandska foretag att fa bestéllningar el-
ler att delta 1 projekt som forutsitter tillgang till information som &r sidkerhetsklassificerad i
Finland. Det ar svart att pa forhand uppskatta antalet och det ekonomiska vardet pa kommande
projekt.

Projekt som inbegriper sikerhetsklassificerad information finns speciellt inom forsvarsindu-
strin, sdkerhet, kdrnkraft, informationsteknik och andra hogteknologiska sektorer samt inom
vetenskap och forskning. Utan dverenskommelse om informationssikerhet kan finldndska fo-
retag stillas utanfor nederldndska projekt. Overenskommelsen syftar just till att bygga upp mek-
anismer och forfaranden pa forhand for att det ska vara mdjligt att delta i projekt och till att pa
detta sitt forbéttra finlandska foretags konkurrenskraft.
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5.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for statsbudgeten eller ndgra andra mer &n obetydliga eko-
nomiska konsekvenser.

5.4 Konsekvenser for forvaltningen

Godkédnnandet av den 6verenskommelse och den lag som ingér i propositionen medfor inga
skyldigheter till eller behov av fordndringar i forvaltningen. Overenskommelsen okar i ndgon
méan sddana uppgifter som den nationella sékerhetsmyndigheten och de utsedda sékerhetsmyn-
digheterna har élagts enligt 4 § i lagen om internationella forpliktelser som géller informations-
sakerhet.

I enlighet med 6verenskommelsens artikel 6.3 om sdkerhetssamarbete ska sédkerhetsmyndighet-
erna pa begéran bista varandra vid forfarandena for sdakerhetsutredningar i enlighet med nation-
ella lagar och bestdmmelser.

6 Remissvar

Utkastet till proposition var pa remiss pad webbplatsen utlatande.fi mellan den 25.1.2023 och
den 28.2.2023. Propositionen sdndes péd remiss till justitieministeriet, arbets- och néringsmi-
nisteriet, forsvarsministeriet, finansministeriet, inrikesministeriet, kommunikationsministeriet,
Skyddspolisen, Huvudstaben samt Transport- och kommunikationsverket. Dessutom har &ven
andra dn de som ndmns ovan i séndlistan kunnat ldmna utlatande. Inga utlatande gavs.

7 Bestimmelserna i 6verenskommelsen och deras forhallande till lagstift-
ningen i Finland

Artikel 1. Syfte. | artikeln definieras att syftet med dverenskommelsen ar att sdkerstélla skyddet
av sdkerhetsklassificerad information som utbyts mellan parterna eller juridiska eller fysiska
personer inom deras jurisdiktion eller som skapas inom ramen for ett bilateralt program enligt
overenskommelsen. Overenskommelsen tillimpas inte pa sddan information som utbyts mellan
parterna som inte dr sdkerhetsklassificerad.

Artikel 2. Definitioner. 1 artikeln definieras de begrepp som &r centrala i tillimpningen av 6ver-
enskommelsen pa foljande sétt:

Enligt punkt a avses med sikerhetsklassificerat kontrakt ett kontrakt eller underleverantorskon-
trakt som forutsétter eller som har anknytning till sdkerhetsklassificerad information. Denna
punkt &r i samklang med 2 § 3 mom. i lagen om internationella forpliktelser som géller inform-
ationssékerhet.

I punkt b definieras sikerhetsklassificerad information. Overenskommelsen giller all informat-
ion och material som har sékerhetsklassificerats av ndgondera parten och vars obehdriga réjande
eller forlust i olika grad skulle kunna skada nagondera partens eller bdda parternas intressen.
Denna punkt dr i samklang med definitionen av sérskilt kansligt informationsmaterial i 2 § 1
mom. 2 punkten i lagen om internationella forpliktelser som géller informationssikerhet.

Enligt punkt c avses med behorig sékerhetsmyndighet en nationell sékerhetsmyndighet eller

négot annat behdrigt organ som i enlighet med parternas nationella lagar och bestdimmelser har
bemyndigats att svara for genomforandet och efterlevnaden av 6verenskommelsen.
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Enligt punkt d avses med kontraktspart en fysisk eller juridisk person som har rittskapacitet att
inga kontrakt.

Enligt punkt e avses med sidkerhetsutredning av foretag en positiv bedomning av den behdriga
sdkerhetsmyndigheten om att ett foretag har vidtagit lampliga sdkerhetsatgirder och kan bevil-
jas tillgang till samt hantering av sékerhetsklassificerad information upp till och inklusive en
angiven niv4 i enlighet med nationella lagar och bestimmelser.

Enligt punkt f avses med informationsbehov en fysisk eller juridisk persons behov av att {4
tillgang till, f& kdinnedom om eller komma i besittning av sékerhetsklassificerad information for
att utfora officiella uppgifter eller tjénster.

Enligt punkt g avses med ursprungspart den part under vars 6verinseende den sdkerhetsklassi-
ficerade informationen har skapats.

Enligt punkt h avses med sidkerhetsutredning av person en positiv bedomning av den behdriga
sdkerhetsmyndigheten om att en fysisk person har genomgétt en sidkerhetsutredning och kan
beviljas tillgang till samt hantering av sdkerhetsklassificerad information upp till och inklusive
en angiven niva i enlighet med nationella lagar och bestammelser.

Enligt punkt i avses med utlimnande part den part eller den kontraktspart inom partens juris-
diktion som lamnar ut sékerhetsklassificerad information till den mottagande parten i enlighet
med denna dverenskommelse.

Enligt punkt j avses med mottagande part den part eller den kontraktspart inom partens juris-
diktion som tar emot sikerhetsklassificerad information av den utlimnande parten i enlighet
med denna dverenskommelse.

Enligt punkt k avses med sékerhetsklassificeringsanvisningar en handling som hanfor sig till ett
sdkerhetsklassificerat kontrakt och dér de delar i kontraktet som innehéller sidkerhetsklassifice-
rad information faststills och de tillimpliga sékerhetsklasserna anges.

Enligt punkt | avses med informationssékerhetsincident en gérning eller forsummelse i strid
med nationella lagar och bestammelser som leder till obehorig tillgang till eller rojande, forlust
eller d&ventyrande av den andra partens sékerhetsklassificerade information.

Enligt punkt m avses med tredje part en sddan internationell organisation eller stat, inklusive
juridiska eller fysiska personer inom dess jurisdiktion, som inte &r part i denna 6verenskom-
melse.

Artikel 3. Behoriga sikerhetsmyndigheter Enligt artikel 1.1 anges parternas behoriga myndig-
heter i bilaga 1 till verenskommelsen. Behorig sdkerhetsmyndighet i Finland ar enligt 4 § i
lagen om internationella forpliktelser som giller informationssdkerhet utrikesministeriet, dar
uppgiften skots av Nationella sdkerhetsmyndigheten (NSA). I Nederlénderna har National
Security Authority (NSA), General Intelligence and Security Service samt Ministry of Interior
and Kingdom Relations utsetts till behoriga sdkerhetsmyndigheter.

Enligt punkt 2 ska de behoriga sédkerhetsmyndigheterna ge varandra officiella kontaktuppgifter.

Artikel 4. Sdkerhetsklasser. 1 punkt 1 definieras hur Finlands och Nederldndernas sdkerhets-
klasser motsvarar varandra. Den hogsta sékerhetsklassen, som kréver de stringaste informat-
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ionssiikerhetsitgirderna, ir "ERITTAIN SALAINEN / YTTERST HEMLIG" (Stg ZEER GE-
HEIM, TOP SECRET). Till denna kategori riknas i Finland information som, om den obehori-
gen rdjs eller obehodrigen anvénds, kan orsaka sarskilt pataglig skada for forsvaret, beredskapen
infor undantagsforhallanden, internationella relationer, brottsbekdmpningen, den allménna sé-
kerheten, en fungerande stats- och samhillsekonomi eller pa nadgot annat jaimforbart sétt skada
for Finlands sikerhet. Den nést hogsta sikerhetsklassen dr "SALAINEN/HEMLIG” (Stg GE-
HEIM, SECRET). Hit hér i Finland information som, om den obehdrigen rojs eller obehorigen
anvinds, kan orsaka betydande skada for forsvaret, beredskapen infor undantagsférhallanden,
internationella relationer, brottsbekdmpningen, den allménna sékerheten, en fungerande stats-
och samhiéllsekonomi eller pd ndgot annat jimforbart sétt skada for Finlands sédkerhet. Den
tredje hogsta sdkerhetsklassen dr "LUOTTAMUKSELLINEN / KONFIDENTIELL” (Stg
CONFIDENTIEEL, CONFIDENTIAL). Med den avses i Finland information som, om den
obehdrigen rojs eller obehdrigen anvénds, kan orsaka skada for forsvaret, beredskapen infor
undantagsforhdllanden, internationella relationer, brottsbekdmpningen, den allminna siker-
heten, en fungerande stats- och samhéllsekonomi eller pd ndgot annat jaimforbart sitt skada for
Finlands sdkerhet. Till den fjarde sdkerhetsklassen "ZKAYTTO RAJOITETTU / BEGRANSAD
TILLGANG” (DEPARTEMENTAAL VERTROUWELIJK, RESTRICTED) hér information
som, om den obehdrigen rojs eller obehdrigen anvénds, kan orsaka lindrig skada for forsvaret,
beredskapen infér undantagsforhallanden, internationella relationer, brottsbekdmpningen, den
allménna sdkerheten, en fungerande stats- och samhéllsekonomi eller pa ndgot annat jamforbart
sétt skada for Finlands sékerhet.

Finlands internationella relationer skyddas i 24 § 1 mom. 1 och 2 punkten i offentlighetslagen,
forsvaret i 10 punkten och sékerheten i 5, 8 och 9 punkten i samma moment. Andra allmdnna
intressen som avses i offentlighetslagen kan t.ex. vara skyddet av sdkerhetsarrangemangen for
statsledningen och statsbesok och for datasystem (24 § 1 mom. 7 punkten) samt samhéllseko-
nomin (24 § 1 mom. 11 och 12 punkten). Allmént tillimpliga bestimmelser om sekretess- och
klassificeringsanteckningar i myndighetshandlingar ingar i 25 § i offentlighetslagen. Enligt 25 §
3 mom. finns bestimmelser om anteckning av sidkerhetsklass i lagen om informationshantering
inom den offentliga forvaltningen.

Enligt 18 § 1 mom. i lagen om informationshantering inom den offentliga férvaltningen ska
myndigheter vid statliga &mbetsverk och inréittningar, domstolar och nimnder som har inréttats
for att behandla besvirsiarenden sékerhetsklassificera handlingar och forse dem med anteckning
om sidkerhetsklass som visar vilket slag av informationssdkerhetsatgarder som ska vidtas vid
behandlingen av dem. Anteckningen om sdkerhetsklass ska goras om handlingen eller inform-
ationen i den &r sekretessbelagd enligt 24 § 1 mom. 2, 5 eller 7-11 punkten i offentlighetslagen
och om obehorigt rojande eller obehorig anviandning av handlingen kan orsaka skada for for-
svaret, beredskapen infor undantagsforhallanden, internationella relationer, brottsbekdmp-
ningen, den allminna sdkerheten, en fungerande stats- och samhéllsekonomi eller pa nagot an-
nat jamforbart sétt skada for Finlands sédkerhet. Enligt 18 § 2 mom. i informationshanteringsla-
gen far en handling inte férses med en anteckning om sékerhetsklass i andra fall &n sdédana som
avses i | mom., om anteckningen inte behovs for att fullgora en internationell forpliktelse som
géller informationssidkerhet eller om handlingen annars har samband med internationellt sam-
arbete.

Enligt 18 § 3 mom. i informationshanteringslagen ska sddana handlingar som avses i lagen om
internationella forpliktelser som géller informationssékerhet forses med anteckning om séker-
hetsklass s& som foreskrivs i den lagen. Enligt 8 § i lagen om internationella forpliktelser som
géller informationssikerhet ska sirskilt kansligt informationsmaterial oberoende av vad som
foreskrivs i lagen om informationshantering inom den offentliga forvaltningen eller med stod
av den forses med en sddan mérkning om sékerhetsklass som anges i en internationell forplik-
telse som géller informationssékerhet och som anger vilka sékerhetskrav som ska iakttas vid
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hanteringen av materialet. Enligt 18 § 4 mom. i informationshanteringslagen finns det bestdm-
melser om sédkerhetsklassificering, anteckningar i sékerhetsklassificerade handlingar och in-
formationssiakerhetsitgirder som anknyter till behandlingen av sékerhetsklassificerade hand-
lingar i statsradets férordning om sikerhetsklassificering av handlingar inom statsforvaltningen.

Specialbestimmelser om sékerhetsklassificering och mérkning av sidkerhetsklass finns i 3 § i
sékerhetsklassificeringsférordningen och om sékerhetsklassificeringens motsvarighet vid till-
godoseende av internationella forpliktelser som géller informationssékerheten i férordningens
4 §. Specialbestimmelser om sdkerhetsklassificeringsmérkning pa svenska finns i forordning-
ens 3 § 3 mom.

Enligt punkt 2 ska parterna vidta alla ldmpliga atgérder for att sikerstélla att den mottagande
parten forser all sidan sékerhetsklassificerad information som avses i dverenskommelsen och
som den har tagit emot fran den utlimnande parten med en anteckning som anger information-
ens sdkerhetsklass och som motsvarar den sikerhetsklass som ursprungsparten har gett den i
enlighet med punkt 1.

Enligt punkt 3 ska parterna vidta alla lampliga atgirder for att sikerstilla att den mottagande
parten inte utan skriftligt samtycke av ursprungsparten dndrar eller upphéver sékerhetsklassifi-
ceringen av sadan sikerhetsklassificerad information som avses i 6verenskommelsen.

Enligt punkt 4 ska ursprungsparten sékerstélla att den mottagande parten underrittas om even-
tuella dndringar av sékerhetsklassen for den sidkerhetsklassificerade information som har 1am-
nats ut.

Artikel 5. Skydd av sdkerhetsklassificerad information. Artikeln innehaller de viktigaste for-
pliktelserna i fraga om 6msesidigt skydd.

Enligt punkt 1 ska parterna vidta alla 1ampliga atgérder i enlighet med sina nationella lagar och
bestammelser for att skydda sddan sdkerhetsklassificerad information som avses i 6verenskom-
melsen. Parterna ska enligt samma punkt ge denna information &tminstone samma skyddsniva
som egen information i motsvarande sékerhetsklass. Vid elektronisk formedling av sékerhets-
klassificerad information i ett oskyddat nitverk ska den mottagande parten anvidnda krypterings-
verktyg.

Enligt punkt 2 far parterna inte ge tredje parter tillgang till sékerhetsklassificerad information
utan den utlimnande partens skriftliga forhandssamtycke. Denna punkt forpliktar parterna att
folja principen om utlimnarens samtycke.

Enligt punkt 3 ska tillgang till sdkerhetsklassificerad information beviljas endast sddana fysiska
personer som har ett informationsbehov, som har instruerats om sitt ansvar i skyddet av séker-
hetsklassificerad information, som har undertecknat en sekretessférbindelse och/eller som har
en lagstadgad tystnadsplikt for vilka respektive sikerhetsklass motsvarande intyg over séker-
hetsutredning av person har utfdrdats eller som pa grund av sina uppgifter pa behorigt sétt fatt
tillgang till sékerhetsklassificerad information, i samtliga fall i enlighet med géllande nationella
lagar och bestaimmelser.

Enligt punkt 4 krivs inte sidkerhetsutredning av person for tillgng till sdkerhetsklassificerad
information 1 en sdkerhetsklass som motsvarar den i artikel 4 1 denna §verenskommelse ndmnda
siakerhetsklassen "RESTRICTED”.
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Enligt punkt 5 far sdkerhetsklassificerad information anvéndas endast for det &ndamal for vilket
det har ldmnats ut. En bestimmelse som motsvarar denna forpliktelse finns i 6 § 2 mom. i lagen
om internationella forpliktelser som giller informationssikerhet.

Bestimmelserna i artikeln ar i samklang med Finlands géllande lagstiftning om skydd av siker-
hetsklassificerad information.

Artikel 6. Sdkerhetssamarbete. Artikeln innehaller en bestimmelse om sédkerhetssamarbetet
mellan de behoriga sidkerhetsmyndigheterna.

Enligt 1 punkt ska de behoriga sédkerhetsmyndigheterna, for att sékerstélla att parternas siker-
hetskrav motsvarar varandra, pd begiran informera varandra om sina nationella lagar, bestim-
melser, verksamhetsprinciper och rutiner for skydd av sdkerhetsklassificerad information.

Enligt punkt 2 ska den ena partens behoriga sdkerhetsmyndighet, p& begiran av den andra par-
tens behoriga sdkerhetsmyndighet, skriftligen bekrifta att ett giltigt intyg om sdkerhetsutredning
av person eller av foretag har utfardats.

Enligt punkt 3 ska de behoriga sdkerhetsmyndigheterna, i enlighet med parternas géllande nat-
ionella lagar och bestimmelser, pd begiran bistd varandra vid utférandet av sékerhetsutred-
ningar av foretag eller av person.

Enligt punkt 4 ska de behoriga sdkerhetsmyndigheterna utan drojsmal skriftligen underrétta
varandra om dndringar i bekriftat utfardade intyg 6ver vedertagna siakerhetsutredningar av per-
son eller av foretag.

Enligt punkt 5 ska samarbetet inom ramen for denna 6verenskommelse ska ske pd engelska.

Artikel 7. Sdkerhetsklassificerade kontrakt. Artikeln innehéller bestimmelser om ingaende av
sddana sdkerhetsklassificerade kontrakt inom ndgondera partens territorium som avses i artikel
2 punkt a.

Enligt punkt 1 ska den mottagande partens behoriga sikerhetsmyndighet pd begiran meddela
ursprungspartens behoriga sdkerhetsmyndighet huruvida ett sddant lampligt intyg Over siker-
hetsutredning av foretag som motsvarar den sékerhetsklass som krévs har utfardats till den {6-
reslagna kontraktsparten, som deltar i forhandlingar som foregér sikerhetsklassificerade kon-
trakt.

Om en part eller en kontraktspart som omfattas av partens jurisdiktion ingér ett sdkerhetsklas-
sificerat kontrakt i en sékerhetsklass som motsvarar den i artikel 4 i denna overenskommelse
ndmnda sidkerhetsklassen "CONFIDENTIAL" eller en hogre klass med en kontraktspart eller
underleverantdr som omfattas av den andra partens jurisdiktion ska den forstnimnda parten eller
kontraktsparten enligt punkt 2 fa en skriftlig bekréftelse fran den andra parten om att den andra
partens kontraktspart har fatt ett intyg over sékerhetsutredning av foretag.

Enligt 3 punkten far den mottagande partens behoriga siakerhetsmyndighet vid 6ppna anbuds-
forfaranden utan formell begdran 6verlimna de relevanta intygen dver sdkerhetsutredning av
foretag till ursprungspartens behdriga sakerhetsmyndighet.

Enligt punkt 4 krivs inte sidkerhetsutredning av foretag for tillgang till sdkerhetsklassificerade
kontrakt 1 en sdkerhetsklass som motsvarar den 1 artikel 4 1 denna dverenskommelse ndmnda
siakerhetsklassen "RESTRICTED”.
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Enligt punkt 5 far foretradare for parternas behoriga sdkerhetsmyndigheter besdka varandra for
att bedoma effekten av de dtgirder som en kontraktspart har vidtagit for att skydda sidkerhets-
klassificerad information med anknytning till ett sdkerhetsklassificerat kontrakt.

Enligt 6 punkten ska samtliga sikerhetsklassificerade kontrakt som ingas i enlighet med denna
overenskommelse innehélla sdkerhetskrav som tar hiansyn till f6ljande:

a) sikerhetsklassificeringsanvisningar,

b) kontaktuppgifter till de behdriga sdkerhetsmyndigheter som ansvarar for genomforandet av
sdkerhetsklassificerade kontrakt och for tillsynen Over skyddet av sékerhetsklassificerad in-
formation med anknytning till 6verenskommelsen,

¢) lagar och bestdmmelser som giller skydd av sikerhetsklassificerad information,
d) forfarandet och kraven for tillgang till sikerhetsklassificerad information,

¢) hantering och lagring av sdkerhetsklassificerad information,

f) overforing och elektronisk formedling av sékerhetsklassificerad information,

g) mirkning av sékerhetsklassificerad information,

h) skyldighet att Gvervaka sékerhetsbeteenden och underrétta den nationella behoriga sékerhets-
myndigheten om eventuella informationssékerhetsincidenter,

1) skyddet av sikerhetsklassificerad information efter det att ett kontrakt har 16pt ut,
j) utplaning eller aterlimnande av sikerhetsklassificerad information,
k) utlimnande av uppgifter om ett sékerhetsklassificerat kontrakt.

Enligt 7 punkten ska den behoriga sdkerhetsmyndigheten for den part som godkénner ingdendet
av ett sikerhetsklassificerat kontrakt sénda en kopia av den del av kontraktet som géller siker-
hetskraven till den mottagande partens behdriga sékerhetsmyndighet for att underlitta tillsynen
over sikerhetsaspekter i friga om kontraktet.

Enligt 8 punkten ska godkidnnande av besok ske i enlighet med de forfaranden som anges i
artikel 10 i denna overenskommelse, nir verksamhet som bygger pé ett sékerhetsklassificerat
kontrakt ar forenad med besdk av ndgondera partens personal 1 den andra partens land.

Enligt 9 punkten ska kontraktsparter och underleverantorer siakerstélla att denna artikel iakttas,
om en kontraktspart later en underleverantdr genomfora delar av ett sdkerhetsklassificerat kon-
trakt.

De nationella bestimmelserna om sikerhetsklassificerade kontrakt finns i lagen om internation-
ella forpliktelser som géller informationssékerhet i 1 § 2 mom. (tillimpning pé naringsidkare),
2 § 2 punkten (sdrskilt kdnsligt informationsmaterial), 2 § 3 punkten (sdkerhetsklassificerat av-
tal), 6 § (sekretess och anvédndning av information), 7 § (tystnadsplikt och férbud mot utnytt-
jande), 10 § (sdkerhetskrav som giller utrymmen), 12 § (intyg 6ver sikerhetsutredning av fore-
tag, dess giltighet och aterkallelse), 14 § (anteckning av uppgifter om intyg i registret dver si-
kerhetsutredningar), 16 § (informationsskyldighet) och i 18 § 2 mom. (besok av representanter
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for internationella organ och for férdragsslutande stater). I 18 § 2 mom. i lagen om internation-
ella forpliktelser som géller informationssidkerhet foreskrivs om skyldigheten for foretag att till-
lata att representanter for myndigheter, internationella organ och fordragsslutande stater bekan-
tar sig med deras sidkerhetsarrangemang och verksamhetsutrymmen, nir det dr nddvandigt for
att uppfylla en internationell forpliktelse som géller informationssékerhet. I 40 § i sdkerhetsut-
redningslagen foreskrivs att dessa foretag ska ge den behoriga myndigheten en forbindelse om
att de bevarar sin informationssékerhetsniva och ger myndigheten tillstdnd att komma in i sina
lokaler for att 6vervaka att sdkerhetsnivan bevaras. Avtalsforpliktelserna enligt artikeln mots-
varar kraven i den nationella lagstiftningen.

Artikel 8. Formedling av sdikerhetsklassificerad information mellan parterna. Artikeln inne-
haller bestimmelser om hur parterna ska formedla sédkerhetsklassificerad information till
varandra i elektronisk och i icke-elektronisk form.

Enligt 1 punkten formedlas sékerhetsklassificerad information i enlighet med den utlimnande
partens nationella lagar och bestimmelser eller pa ndgot annat sétt som avtalas mellan de beho-
riga sdkerhetsmyndigheterna.

Enligt 2 punkten fér parterna i enlighet med de forfaranden som godkénts av de behdriga siker-
hetsmyndigheterna elektroniskt formedla sikerhetsklassificerad information som skyddas med

krypteringsstt .

Bestdmmelserna i artikeln &dr i samklang med sdkerhetsklassificeringsforordningens 13 § om
transport av en handling, informationshanteringslagens 14 § om informationsdverforing i data-
nit och sékerhetsklassificeringsforordningens 12 § om dverforing av en handling via datanétet.

Artikel 9. Kopiering, oversdttning, och utpldning av sdkerhetsklassificerad information. Enligt
1 punkten ska kopior och versittningar av sdkerhetsklassificerad information forses med méark-
ning och skyddas pa samma sétt som den ursprungliga sdkerhetsklassificerade informationen.

Enligt 2 punkten ska antalet Gverséttningar och kopior begrinsas till det minimum anvindning
enligt 6verenskommelsen kraver och de far endast goras av personer som enligt nationella lagar
och bestimmelser har ritt att fa tillgang till sédkerhetsklassificerad information i samma séker-
hetsklass som den sikerhetsklassificerade information som 6versitts eller kopieras.

Enligt punkt 3 ska Oversittningar forses med en tillimplig markning pa Oversittningens sprak
om att de innehaller sdkerhetsklassificerad information fran den utlimnande parten.

Sakerhetsklassificerad information i en sdkerhetsklass som motsvarar den i artikel 4 i denna
overenskommelse nimnda sékerhetsklassen "TOP SECRET” far enligt punkt 4 inte Oversittas
eller kopieras utan ursprungspartens skriftliga forhandssamtycke.

Sakerhetsklassificerad information i en sékerhetsklass som motsvarar den i artikel 4 i denna
overenskommelse nimnda sékerhetsklassen "TOP SECRET” fér enligt punkt 5 inte utplénas
utan ursprungspartens skriftliga forhandssamtycke. Informationen ska aterlimnas till ur-
sprungsparten efter det att den utlimnande parten och den mottagande parten anser att inform-
ationen inte ldngre behdvs.

Enligt 6 punkten ska sdkerhetsklassificerad information upp till och inklusive den i artikel 4 i
denna 6verenskommelse ndmnda sikerhetsklassen ”SECRET” utplanas i enlighet med nation-
ella lagar och bestammelser nér den mottagande parten anser att informationen inte lédngre be-
hovs.
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Enligt punkt 7 ska informationen, om en krissituation gor det omgjligt att skydda sékerhetsklas-
sificerad information som har 1dmnats ut i enlighet med denna 6verenskommelse, omedelbart
utplinas. Den mottagande parten ska utan dr6jsmél skriftligen underrétta den utlimnande par-
tens behoriga sidkerhetsmyndighet om att den sékerhetsklassificerade informationen har utpla-
nats.

Bestimmelser om skyldigheten att se till att sirskilt kdnsligt informationsmaterial skyddas pa
ett sitt som motsvarar sikerhetsklassen nir sadant material produceras, kopieras, 6versinds,
distribueras, lagras, utplénas eller i ndgot annat avseende hanteras finns i 9 § 1 mom. i lagen om
internationella forpliktelser som géller informationssédkerhet. De ndrmare bestimmelserna om
hanteringen regleras i Finland pé forordningsniva.

Artikel 10. Besék. Enligt 1 punkten kravs skriftligt forhandssamtycke av den berdrda behoriga
sikerhetsmyndigheten for besdk som forutsétter tillgang till sdkerhetsklassificerad information
i och hogre én den i artikel 4 1 denna verenskommelse nimnda sdkerhetsklass "CONFIDEN-
TIAL", om inte de behoriga sdkerhetsmyndigheterna sinsemellan avtalar om nagot annat.

Enligt 2 punkten ska bestkare minst fjorton dagar fore den foreslagna tidpunkten for besdket
lamna en begdran om besdk till den behoriga sikerhetsmyndigheten, som formedlar begéran till
den andra partens behdriga sidkerhetsmyndighet. I brddskande fall kan en begéran om besok
lamnas inom en kortare tidsfrist, om de behdriga sékerhetsmyndigheterna kommer dverens om
detta pa forhand.

Enligt 3 punkten ska begiran om besdk ska innehélla foljande uppgifter:

a) besokarens hela namn, fodelsedatum och fodelseort, medborgarskap samt passets eller iden-
titetskortets nummer,

b) besokarens officiella befattning och namnet pa den organisation som han eller hon foretrader,

c) bekriftelse av intyg Over sdkerhetsutredning av person som har utfiardats besdkaren samt
intygets giltighet,

d) besokets tidpunkt och ldngd. For upprepade besok ska hela den period under vilken besoken
kommer att dga rum anges,

e) besokets syfte och sdkerhetsklassen for den sékerhetsklassificerade information som sanno-
likt diskuteras med besdkaren eller som han eller hon antas f3 tillgang till,

f) namn pé och adress, telefonnummer, faxnummer och e-postadress till samt kontaktperson vid
den anldggning som ska besokas,

g) daterad och stimplad underskrift av en foretrddare for den behoriga sékerhetsmyndigheten i
besokarens land.

Enligt punkt 4 kan de behdriga sikerhetsmyndigheterna sinsemellan komma 6verens om en
forteckning 6ver besokare som &r berédttigade till upprepade besdk. De behoriga sdkerhetsmyn-
digheterna ska sinsemellan komma &verens om Ovriga detaljer i fraiga om upprepade besok.
Tillstand for upprepade besok dr dock giltiga 1 hogst 12 ménader.

Enligt 5 punkten behandlas sadan sékerhetsklassificerad information som har l&mnats till eller
forvarvats av en besokare i enlighet med bestimmelserna i denna 6verenskommelse.
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Artikel 11. Informationssdkerhetsincident. Enligt punkt 1 ska de behoriga sékerhetsmyndighet-
erna omedelbart skriftligen underritta varandra om upptickta eller misstinkta informationssa-
kerhetsincidenter som inkluderar sikerhetsklassificerad information.

Enligt punkt 2 ska den mottagande parten omedelbart utreda den upptéckta eller misstinkta
informationssékerhetsincidenten. Ursprungspartens behoriga sédkerhetsmyndighet ska vid be-
hov samarbeta vid utredningen.

Enligt punkt 3 ska den behdriga sékerhetsmyndigheten, i enlighet med sina nationella lagar och
bestdammelser, vidta 1ampliga atgirder for att begrénsa foljderna av en informationssikerhetsin-
cident och forhindra att den upprepas. Ursprungspartens behoriga sikerhetsmyndighet ska un-
derrittas om resultatet av utredningen och om eventuella atgirder som har vidtagits.

Bestdmmelser som ror forpliktelserna i artikeln ingér i 19 § i lagen om internationella forplik-
telser som géller informationssédkerhet.

Artikel 12. Kostnader. Enligt artikeln ska vardera parten st for sina kostnader nér de uppfyller
forpliktelserna enligt denna dverenskommelse.

Artikel 13. Tvistlosning. Enligt artikeln ska tvister om tolkningen och tillimpningen av denna
overenskommelse uteslutande 10sas genom samrdd mellan parterna.

Artikel 14. Forhallande till andra overenskommelser. Enligt artikeln ersitter denna Gverens-
kommelse inte sddana internationella dverenskommelser som redan har ingatts eller som kan
komma att ingas och som uttryckligen avser réittshandlingar som annars skulle omfattas av 6ver-
enskommelsen.

Artikel 15. Genomforandearrangemang. Enligt artikeln far parternas behdriga sakerhetsmyn-
digheter vidta genomférandearrangemang i enlighet med 6verenskommelsen.

Artikel 16. Slutbestimmelser. Artikeln innehaller bestimmelser om ikrafttrddande, geografisk
tillimpning, dndring, uppségning, forpliktelser till f6ljd av uppségning och om deponermg av
overenskommelsen for registrering hos Forenta nationernas sekretariat i overensstaimmelse med
artikel 102 i Forenta nationernas stadga. Enligt artikeln giller 6verenskommelsen tills vidare.
Overenskommelsen kan dndras pd gemensam skriftlig 6verenskommelse mellan parterna. En
part far séga upp 6verenskommelsen genom skriftlig underréttelse till den andra parten via di-
plomatiska kanaler iakttagande en uppségningstid pa sex ménader. Om dverenskommelsen sdgs
upp med stdd av artikeln i fraga ska information som redan har lamnats ut eller skapats inom
ramen for dverenskommelsen skyddas i enlighet med dverenskommelsen sa lange informat-
ionen &r sidkerhetsklassificerad.

8 Specialmotivering till lagforslaget

195 § i Finlands grundlag forutsétts det att de bestimmelser i internationella forpliktelser som
hor till omradet for lagstifiningen sétts i kraft nationellt genom en sérskild ikrafttridandelag.
Sadana bestimmelser ska sittas i kraft genom en lag ocksa nér det till foljd av forpliktelsen inte
ar nodvandigt att justera det materiella innehéllet i den nationella lagstiftningen. Eftersom det
inte dr nodviandigt att dndra den materiella lagstiftningen for att genomfora forpliktelserna 1
Overenskommelsen om informationssidkerhet mellan Finland och Nederldnderna, innehéller
propositionen endast ett forslag till en blankettlag.
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1 §. Genom bestdmmelsen i lagforslagets 1 § sitts de bestimmelser i avtalet som hor till omradet
for lagstiftningen i kraft. De bestimmelser som hor till omradet for lagstiftningen specificeras
nedan i avsnittet om behovet av riksdagens samtycke.

2 §. Om sittande i kraft av de bestdimmelser i avtalet som inte hor till omrédet {for lagstiftningen
och om ikrafttradandet av lagen bestdms genom forordning av statsrddet. Avsikten &r att lagen
ska trdda i1 kraft samtidigt som avtalet trdder i kraft for Finlands del.

9 Ikrafttridande

Enligt artikel 16.1 1 6verenskommelsen ska parterna underritta varandra nir de nationella at-
géirder som krévs for ikrafttradandet av 6verenskommelsen har slutforts. Overenskommelsen
trader i kraft den forsta dagen den andra manaden efter att den senare underrittelsen har tagits
emot.

Det foreslés att den lag som ingar i propositionen ska trida i kraft samtidigt som &ndringsfor-
draget trader i kraft, vid en tidpunkt som faststélls genom forordning av statsradet.

10 Bifall av Alands lagting

Enligt 59 § 1 mom. i sjélvstyrelselagen for Aland (1144/1991) trider en bestimmelse i ett for-
drag eller ndgon annan internationell forpliktelse som Finland ingér eller forbinder sig till och
som innehéller en bestimmelse i en friga som enligt sjilvstyrelselagen for Aland faller inom
landskapets behorighet i kraft i landskapet endast om lagtinget ger sitt bifall till den forfattning
genom vilken bestimmelsen sétts i kraft.

De 25 6verenskommelser om informationssidkerhet som dr i kraft i Finland har inte ansetts in-
nehalla bestimmelser som skulle falla inom landskapets behorighet och séledes har lagtingets
bifall inte begérts for ikrafttradandeforfattningarna.

Enligt regeringen innehaller 6verenskommelsen med Nederlinderna om utbyte och 6msesidigt
skydd av sékerhetsklassificerad information inte heller ndgra bestimmelser som faller inom
landskapet Alands behorighet och forutsitter siledes inte landskapets bifall i enlighet med 59
§ i sjilvstyrelselagen for Aland. Landskapsregeringens stindpunkt om beho-
righetsfordelningen géllande informationssékerhetsavtal beskrivs i regeringens proposition RP
4/2023 rd, ss 23 och 24.

Grundlagsutskottet har papekat vid behandling av regeringens proposition on RP 315/2022 rd
om nordatlantiska fordraget att det utifran tidigare praxis for godkdnnande av internationella
avtal ar mojligt att i en senare fas begéra lagtingets bifall for godkdnnande av internationella
avtal, om det visar sig nédvéandigt (GrUU 80/2022 rd, s. 10).

11 Behovet av riksdagens samtycke samt behandlingsordning
11.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krévs riksdagens godkénnande for fordrag och andra internat-
ionella forpliktelser som innehaller sidana bestimmelser som hor till omradet for lagstiftningen.
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Enligt grundlagsutskottets tolkningspraxis ska en bestimmelse anses hora till omradet for lag-
stiftningen om den géller utdvande eller begransning av nagon grundldggande fri- eller réttighet
som dr skyddad i grundlagen, om den i 6vrigt géller grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen géller 4r sddan att om den enligt grundlagen ska
foreskrivas i lag eller om det finns lagbestimmelser om den sak som bestdmmelsen géller eller
om det enligt rddande uppfattning i Finland ska lagstiftas om saken. Grundlagsutskottet har
ansett att en bestimmelse i en internationell forpliktelse p& dessa grunder hor till omrédet for
lagstiftningen oavsett om den strider mot eller 6verensstimmer med en lagbestimmelse i Fin-
land (se exempelvis GrUU 11/2000 rd och GrUU 12/2000 rd).

Pé de grunder som ndmns ovan kréver flera bestimmelser i den dverenskommelse som ingar i
propositionen riksdagens samtycke. I artikel 2 definieras bland annat vad som avses med séker-
hetsklassificerad information, sikerhetsklassificerat kontrakt, sikerhetsutredningar och krank-
ning av dataskyddet. Eftersom dessa definitioner antingen direkt eller indirekt paverkar tolk-
ningen och tilldmpningen av sddana materiella bestimmelser i dverenskommelsen som hor till
omradet for lagstiftningen kraver de riksdagens godkdnnande (GrUU 6/2001 rd och GrUU
24/2001 rd).

Enligt artikel 3 i 6verenskommelsen anges de behdriga sdkerhetsmyndigheterna i bilaga I till
overenskommelsen. I bilagan definieras den nationella sikerhetsmyndigheten (NSA), som &r
understilld utrikesministeriet, som Finlands nationella sékerhetsmyndighet. Bestimmelsen
motsvarar 4 § 1 mom. i lagen om internationella forpliktelser som géller informationssékerhet.
Bestdmmelsen ar konstaterande och har dérfor inte ansetts krdva riksdagens samtycke.

Artikel 4 innehéller bestimmelser om anteckningar om sédkerhetsklassificering och om séker-
hetsklassernas motsvarighet. De allmént tillimpliga bestimmelserna om anteckning om sekre-
tess och klassificering finns i 25 § i offentlighetslagen. Enligt den ska det goras en sekretessan-
teckning i en myndighetshandling som en myndighet ger ut till en part och som ska vara sekre-
tessbelagd pa grund av ndgon annans eller allmént intresse. I andra sekretessbelagda handlingar
kan en anteckning goras efter provning. I 18 § i lagen om informationshantering finns det sér-
skilda bestimmelser om anteckning om sdkerhetsklass och i 8 § i lagen om internationella for-
pliktelser som géller informationssidkerhet bestimmelser om anteckning om sdkerhetsklass i
frdga om sirskilt kénsligt informationsmaterial. Enligt den ska sérskilt kénsligt informations-
material oberoende av vad som foreskrivs i lagen om informationshantering inom den offentliga
forvaltningen forses med en sddan anteckning om sikerhetsklass som anges i en internationell
forpliktelse som géller informationssékerhet och som anger vilka sédkerhetskrav som ska iakttas
vid hanteringen av materialet. Bestimmelsen hor till omrédet for lagstiftningen.

I artikel 5 i 6verenskommelsen foreskrivs om atgérder som krévs for att skydda sdkerhetsklas-
sificerad information inom tillimpningsomradet for 6verenskommelsen och som begréansar ut-
lamnande, formedling och anvédndning av samt tillgangen till informationen. Artikel 5.2 utgér
kdrnan i 0verenskommelsen, enligt vilken parterna inte ger tredje parter tillgang till sdkerhets-
klassificerad information utan den utlimnande partens skriftliga forhandssamtycke och utifran
vilken Finland kan skydda sékerhetsklassificerad information som utbyts med stod av verens-
kommelsen utan den skaderekvisitbedomning som foreskrivs i offentlighetslagen. I Finland ar
myndighetshandlingar enligt huvudregeln offentliga. Var och en har enligt 12 § 2 mom. i grund-
lagen ritt att ta del av myndigheters offentliga handlingar och upptagningar. Denna ritt kan
endast av tvingande skil begriansas genom lag. Enligt 6 § 1 mom. i lagen om internationella
forpliktelser som géller informationssikerhet ska sirskilt kénsligt informationsmaterial trots of-
fentlighetslagens bestimmelser sekretessbeldggas, om inte annat foljer av en internationell for-
pliktelse som giller informationssédkerhet. I artikel 5.3 och 5.4 anges ocksa en begransning med
avseende pa personer som ska fa tillgang till sdkerhetsklassificerad information. I artikel 5.3 i
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overenskommelsen foreskrivs ytterligare om parternas skyldighet att i forekommande fall lata
utfora en sékerhetsutredning dver personer som har bemyndigats tillgang till sdkerhetsklassifi-
cerad information som avses i denna punkt. I upplédgget for sdkerhetsutredningar ska det som
sdgs 110 § 1 mom. i grundlagen om tryggat privatliv och om plikten att lagstifta om skydd for
personuppgifter beaktas. I Finland finns det i sékerhetsutredningslagen foreskrifter om vilka
personer som dr foremal for sdkerhetsutredningar och om utredningsforfarandet. Bestimmelsen
hor foljaktligen till omradet for lagstiftningen och kréver riksdagens samtycke for att trdda i
kraft. Enligt artikel 5.5 far sékerhetsklassificerad information anvéndas endast for det &andamaél
for vilket det har [dmnats ut. En bestimmelse som motsvarar denna forpliktelse finns i 6 § 2
mom. i lagen om internationella forpliktelser som géller informationssékerhet. Bestdimmelsen i
denna punkt hor foljaktligen till omradet for lagstiftningen.

I artikel 7 i 6verenskommelsen finns det bestimmelser om sékerhetsklassificerade kontrakt och
om sdkerhetsutredning av foretag som ingar sddana kontrakt samt om rétten for representanter
for parternas behoriga sékerhetsmyndigheter att besoka varandra for att bedoma effekten av de
atgarder som en kontraktspart har vidtagit for att skydda sékerhetsklassificerad information i
anknytning till ett sdkerhetsklassificerat kontrakt. Bestimmelser om sékerhetsutredning av f6-
retag som forutsitts i en internationell forpliktelse som giller informationssidkerhet och om det
intyg som utfdrdas med stdd av utredningen, dess giltighet och aterkallelse finns i 12 § i lagen
om internationella forpliktelser som géller informationssdkerhet. Motsvarande bestimmelser
om sdkerhetsutredning av foretag finns i sékerhetsutredningslagen. Syftet med besok mellan
avtalsparternas representanter ar att sdkerstilla att overenskommelsens syfte om ett korrekt
skydd for sdkerhetsklassificerad information forverkligas. Denna besoksréatt innehaller inget sa-
dant utdvande av offentlig makt eller sddan granskningsrétt som star i konflikt med grundlagen
(GrUU 39/1997 rd). I 18 § i lagen om internationella forpliktelser som géller informationssé-
kerhet finns motsvarande bestimmelser om omstdndigheter i anknytning till genomforande av
avtalsbestimmelser som géller besok. Bestimmelserna om sdkerhetsklassificerade kontrakt, om
intyg Over foretagssikerhet och om besok av representanter for den andra fordragsstaten hor
foljaktligen till omrédet for lagstiftningen.

I artikel 11 i 6verenskommelsen forutsitts det att de behdriga sékerhetsmyndigheterna omedel-
bart ska underrétta varandra om missténkta eller upptiackta krankningar av dataskyddet som ror
sikerhetsklassificerad information. Enligt samma artikel ska den part som har jurisdiktion utan
dr6jsmal undersoka fallet. Vidare ska enligt samma artikel den part som har jurisdiktion vidta
alla mojliga tillimpliga atgérder i enlighet med sina nationella lagar och bestimmelser for att
begrinsa foljderna av en dataskyddskrankning och for att forebygga ytterligare krénkningar.
Den andra parten ska informeras om utfallet av utredningen och om vidtagna atgarder. 1 19 § i
lagen om internationella forpliktelser som géller informationssidkerhet foreskrivs om de nation-
ella sikerhetsmyndigheternas skyldigheter i sddana situationer som avses i bestimmelserna i
overenskommelsen. Séledes hor bestimmelserna i artikeln till omradet for lagstiftningen.

11.2 Behandlingsordning

Allmint tillimpliga bestimmelser om sekretess avseende sikerhetsklassificerade uppgifter
finns i lagen om internationella forpliktelser som géller informationssédkerhet. Enligt 6 § 1 mom.
i den lagen ska sdrskilt kansligt informationsmaterial sekretessbeldggas, om inte annat foljer av
en internationell forpliktelse som géller informationssdkerhet. Enligt 6 § 2 mom. far sdrskilt
kénsligt informationsmaterial anvindas och ldmnas ut endast for angivet andamal, om inte den
som bestdmt materialets sékerhetsklass har samtyckt till ndgot annat. Enligt 6 § 3 mom. ska en
myndighet som hanterar sérskilt kénsligt informationsmaterial se till att endast personer som
behover informationen for skotsel av sina uppgifter har tillgang till materialet. Dessa personer
ska i de fall som den internationella forpliktelsen som géller informationssékerhet forutsétter
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namnges pa forhand. Detsamma géller niringsidkare som avses i lagens 1 § 2 mom. Med sarskilt
kénsligt informationsmaterial avses i lagen sddana sekretessbelagda handlingar och material
samt sddan information som kan fas ur dem samt sddana handlingar och material som produce-
rats utifran dessa handlingar och material samt denna information och som har sikerhetsklassi-
ficerats enligt en internationell forpliktelse som géller informationssikerhet. Bestimmelserna i
artikel 5 i den foreliggande overenskommelsen utvidgar inte sekretessen utover vad som fore-
skrivs om sekretess i lagens 6 §. Bestimmelserna inverkar foljaktligen inte pa dverenskommel-
sens behandlingsordning.

Overenskommelsen mellan Finland och Nederlinderna om émsesidigt skydd av sikerhetsklas-
sificerad information kan inte anses innehdlla bestimmelser som rér grundlagen pa det sétt som
avses 1 94 § 2 mom. och 95 § 2 mom. i grundlagen. Enligt regeringens uppfattning kan over-
enskommelsen foljaktligen godkénnas med enkel majoritet och forslaget om sittande i kraft av
de bestimmelser i verenskommelsen som hor till omradet for lagstiftningen godkénnas i vanlig
lagstiftningsordning.

Klim 1

Med stdd av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas det att riksda-
gen godkinner den i Haag den 22 februari 2022 mellan Republiken Finland och Konungariket
Nederlédnderna ingangna 6verenskommelsen om utbyte och dmsesidigt skydd av sdkerhets-
klassificerad information.

Klim 2

Eftersom overenskommelsen innehéller bestimmelser som hor till omradet for lagstiftningen,
foreldggs riksdagen samtidigt foljande lagforslag:
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Lagforslag

Lag

om overenskommelsen med Nederléinderna om utbyte och 6msesidigt skydd av siikerhets-
klassificerad information

I enlighet med riksdagens beslut foreskrivs:

1§

De bestdmmelser som hor till omradet for lagstiftningen i den i Haag den 22 februari 2022
mellan Republiken Finland och Konungariket Nederlinderna ingdngna verenskommelsen om
utbyte och 6msesidigt skydd av sdkerhetsklassificerad information ska gilla som lag, sddana
som Finland har forbundit sig till dem.

28§

Bestdmmelser om séttande 1 kraft av de bestimmelser 1 6verenskommelsen som inte hor till
omradet for lagstiftningen utfdrdas genom forordning av statsradet.

38§

Bestimmelser om ikrafttridandet av denna lag utfirdas genom férordning av statsradet.

Helsingfors den 5 Oktober 2023

Statsminister

Petteri Orpo

Utrikesminister Elina Valtonen
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OVERENSKOMMELSE
MELLAN REPUBLIKEN FINLAND
OCH )
KONUNGARIKET NEDERLANDERNA
OM UTBYTE OCH OMSESIDIGT
SKYDD AV SAKERHETSKLASSIFICE-
RAD INFORMATION

Republiken Finland och Konungariket Ne-
derlédnderna, nedan “’parterna”,

har for att sdkerstilla det omsesidiga skyd-
det av sikerhetsklassificerad information
med hénsyn till den nationella sikerheten
kommit 6verens om foljande:

Artikel 1
Syfte

Syftet med denna 6verenskommelse &r att
sdkerstélla skyddet av sddan sdkerhetsklassi-
ficerad information som utbyts mellan par-
terna eller mellan juridiska eller fysiska per-
soner inom deras jurisdiktion, eller som
skapas inom ramen for ett bilateralt program
enligt denna 6verenskommelse. Denna
overenskommelse innehéller bestimmelser
om sékerhetsforfaranden och arrangemang
for detta skydd.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

a) ”siikerhetsklassificerat kontrakt” ett
kontrakt eller underleverantorskontrakt som
forutsétter eller som har anknytning till sé-
kerhetsklassificerad information,

Fordragstext

AGREEMENT
BETWEEN THE REPUBLIC OF
FINLAND
AND
THE KINGDOM OF THE
NETHERLANDS
CONCERNING THE EXCHANGE AND
MUTUAL PROTECTION OF CLASSI-
FIED INFORMATION

The Republic of Finland and the Kingdom
of the Netherlands, Hereinafter referred to as
“the Parties”,

In order to ensure the mutual protection of
Classified Information have, in the interests
of national security, agreed upon the follow-
ing:

Article 1
Purpose

The purpose of this Agreement is to ensure
the protection of Classified Information ex-
changed between the Parties or between le-
gal entities or individuals under their juris-
diction, or generated in the framework of a
bilateral program under this Agreement. The
Agreement sets out the security procedures
and arrangements for such protection.

Article 2
Definitions

For the purpose of this Agreement:

a) “Classified Contract” means any con-
tract or subcontract, which requires or in-
volves Classified Information.
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b) ”sikerhetsklassificerad information”
information eller material som har siker-
hetsklassificerats av ndgondera parten och
vars obehoriga rojande eller forlust i olika
grad skulle kunna skada nadgondera partens
eller bada parternas intressen,

c) ”behorig sikerhetsmyndighet” nation-
ell sakerhetsmyndighet eller ndgot annat be-
horigt organ som i enlighet med parternas
nationella lagar och bestimmelser har be-
myndigats att svara for genomforandet och
efterlevnaden av denna dverenskommelse,

d) ”kontraktspart” fysisk eller juridisk
person som har rittskapacitet att ingd kon-
trakt,

e) ”sikerhetsutredning av foretag” en
positiv bedomning av den behoriga sdker-
hetsmyndigheten om att ett féretag har vid-
tagit lampliga sdkerhetsatgérder och kan be-
viljas tillgang till samt hantering av siker-
hetsklassificerad information upp till och in-
klusive en angiven niva i enlighet med nat-
ionella lagar och bestimmelser,

f) ”informationsbehov” en fysisk eller ju-
ridisk persons behov av att fa tillgang till, fa
kdnnedom om eller komma i besittning av
sdkerhetsklassificerad information for att ut-
fora officiella uppgifter eller tjénster,

g) ursprungspart” den part under vars
overinseende den sikerhetsklassificerade in-
formationen har skapats,

e) ”sikerhetsutredning av person” en
positiv bedomning av den behoriga siker-
hetsmyndigheten om att en fysisk person har
genomgatt en siakerhetsutredning och kan
beviljas tillgang till samt hantering av siker-
hetsklassificerad information upp till och in-
klusive en angiven niva i enlighet med nat-
ionella lagar och bestimmelser,

1) “utlimnande part” den part eller den
kontraktspart inom partens jurisdiktion som
lamnar ut sdkerhetsklassificerad information
till den mottagande parten i enlighet med
denna 6verenskommelse,

b) “Classified Information” means any
information or material designated by a se-
curity classification by one of the Parties the
unauthorised disclosure or loss of which
could cause varying degrees of prejudice to
the interests of one or both of the Parties.

c) “Competent Security Authority”
means a National Security Authority or any
other competent body authorised in accord-
ance with the national laws and regulations
of the Parties which is responsible for the
implementation of and compliance with this
Agreement.

d) “Contractor” means any individual or
legal entity with the capacity to enter into
contracts.

e) “Facility Security Clearance” means
the positive determination by the Competent
Security Authority that a facility has in
place appropriate security measures to ac-
cess and handle Classified Information up to
and including a specified security classifica-
tion level, in accordance with national laws
and regulations.

f) “Need to know” means the requirement
for an individual or a legal entity for access
to, knowledge of or possession of Classified
Information to perform official tasks or ser-
vices.

g) “Originating Party” means the Party
under whose authority Classified Infor-
mation has been created.

h) “Personnel Security Clearance”
means the positive determination by the
Competent Security Authority that an indi-
vidual has been security cleared to access
and handle Classified Information up to and
including a specified classification level, in
accordance with its national laws and regu-
lations.
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J) ”mottagande part” den part eller den
kontraktspart inom partens jurisdiktion som
tar emot sikerhetsklassificerad information
av den utlimnande parten i enlighet med
denna Gverenskommelse,

k) ”sdkerhetsklassificeringsanvisningar”
en handling som hinfor sig till ett sdkerhets-
klassificerat kontrakt och dér de delar i kon-
traktet som innehaller sékerhetsklassificerad
information faststills och de tillimpliga sé-
kerhetsklasserna anges,

1) ”informationssiikerhetsincident” en
gérning eller forsummelse i strid med nat-
ionella lagar och bestimmelser som leder till
obehorig tillgang till eller rojande, forlust el-
ler dventyrande av den andra partens siker-
hetsklassificerade information,

m) “tredje part” en sddan internationell
organisation eller stat, inklusive sddana juri-
diska och fysiska personer inom dess juris-
diktion som inte &r part i denna Gverens-
kommelse.

Artikel 3
Behoriga sdkerhetsmyndigheter

1. Parternas behoriga sékerhetsmyndig-
heter anges i bilaga 1 till denna Gverens-
kommelse.

2. De behoriga sidkerhetsmyndigheterna
ska ge varandra officiella kontaktuppgifter.

Artikel 4
Sdkerhetsklasser

1. Foljande sékerhetsklasser hos parterna
motsvarar varandra och de sikerhetsklasser
som faststdlls i parternas nationella lagstift-
ning:

1) “Providing Party” means the Party or
Contractor under its jurisdiction, which pro-
vides Classified Information to the Receiv-
ing Party under this Agreement.

j) “Receiving Party” means the Party or
Contractor under its jurisdiction, which re-
ceives Classified Information from the
Providing Party under this Agreement.

k) “Security Classification Guide” means
a document associated with a Classified
Contract that identifies each part of that
Classified Contract which contains Classi-
fied Information, specifying the applicable
security classification levels.

1) “Security Incident” means an act or an
omission, contrary to national laws and reg-
ulations, which results in unauthorised ac-
cess, disclosure, loss or compromise of
Classified Information of the other Party.

m) “Third Party” means any international
organisation or state, including legal entities
or individuals under its jurisdiction, which is
not a Party to this Agreement.

Article 3
Competent Security Authorities

1. The Competent Security Authorities of
the Parties are listed in Annex 1 of this
Agreement.

2. The Competent Security Authorities
shall provide each other with official contact
details.

Article 4
Security classification levels

1. The following security classifications of
the Parties are equivalent and correspond to
the security classification levels specified in
their national legislation:
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I Republiken Finland I Konungariket Nederliin- | Motsvarighet pa
derna, engelska
For the Republic of Fin- For the Kingdom of the Equivalent in English’
land Netherlands
ERITTAIN SALAINEN
eller / or Stg ZEER GEHEIM TOP SECRET
YTTERST HEMLIG
SALAINEN
eller / or Stg GEHEIM SECRET
HEMLIG
LUOTTAMUKSELLINEN
eller / or Stg CONFIDENTIEEL CONFIDENTIAL
KONFIDENTIELL
KAYTTO RAJOITETTU DEPARTEMENTAAL RESTRICTED
__cller/or VERTROUWELIJK
BEGRANSAD TILLGANG

2. Parterna ska vidta alla lampliga atgirder
for att sikerstilla att den mottagande parten
forser all sddan sékerhetsklassificerad in-
formation som avses i denna dverenskom-
melse och som den tagit emot av den utlim-
nande parten med en mirkning om siker-
hetsklass som motsvarar den sdkerhetsklass
som ursprungsparten har angett i enlighet
med det syfte som anges i artikel 1 i denna
overenskommelse.

3. Parterna ska vidta alla lampliga atgérder
for att sdkerstélla att den mottagande parten
inte utan skriftligt samtycke av ursprungs-
parten dndrar eller upphiver sikerhetsklassi-
ficeringen av sadan sékerhetsklassificerad
information som den tar emot och som avses
i denna dverenskommelse.

2. The Parties shall take all appropriate
measures to ensure that the Receiving Party
shall mark all the Classified Information un-
der this Agreement that it has received from
the Providing Party with the security classi-
fication that corresponds to the security clas-
sification given by the Originating Party in
accordance with the scheme contained in
paragraph 1 of this Article.

3. The Parties shall take all appropriate
measures to ensure that the Receiving Party
shall not modify or revoke the security clas-
sification of received Classified Information
under this Agreement without the written
approval of the Originating Party.

'Nir denna dverenskommelse tillimpas ska den engelska motsvarigheten i denna siikerhetsklass anviin-
das. De officiella sékerhetsklasser som anviands for mérkning av sékerhetsklassificerad information

anges pa finska/svenska och nederléndska.




4. Ursprungsparten ska sdkerstélla att den
mottagande parten underréttas om eventu-
ella dndringar av sdkerhetsklassen for den
sdkerhetsklassificerade information som har
lamnats ut.

Artikel 5
Skydd av sdkerhetsklassificerad information

1. Parterna ska vidta alla lampliga atgirder
i enlighet med sina nationella lagar och be-
stimmelser for att skydda sadan sidkerhets-
klassificerad information som avses i denna
overenskommelse. De ska ge denna inform-
ation atminstone samma skyddsnivd som
egen information i motsvarande sékerhets-
klass. Vid elektronisk formedling av séker-
hetsklassificerad information i ett oskyddat
nitverk ska den mottagande parten anvéinda

krypteringsverktyg.

2. Parterna ska inte ge tredje parter tillgang
till sékerhetsklassificerad information utan
ursprungspartens skriftliga forhandssam-
tycke.

3. Tillgang till sédkerhetsklassificerad in-
formation beviljas endast sddana fysiska
personer som har ett informationsbehov,
som har instruerats om sitt ansvar i skyddet
av sdakerhetsklassificerad information, som
har undertecknat en sekretessforbindelse
och/eller som har en lagstadgad tystnads-
plikt och for vilka respektive sikerhetsklass
motsvarande intyg Gver sdkerhetsutredning
av person har utfirdats eller som pa grund
av sina uppgifter pa behorigt sétt fatt till-
géng till sédkerhetsklassificerad information,
1 samtliga fall i enlighet med géillande nat-
ionella lagar och bestimmelser.

4. Sékerhetsutredning av person krévs inte
for tillgéng till sédkerhetsklassificerad in-
formation 1 en sdkerhetsklass som motsvarar
den 1 artikel 4 1 denna Gverenskommelse
namnda sidkerhetsklassen "RESTRICTED”.

5. Sakerhetsklassificerad information far
endast anvindas for det andamal for vilket
den har lamnats ut.

4. The Originating Party shall ensure that
the Receiving Party will be informed of any
change in the security classification level of
the Classified Information provided.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures in accordance with their national
laws and regulations so as to protect Classi-
fied Information referred to in this Agree-
ment. They shall afford such information at
least the same protection as they afford to
their own information at the corresponding
security classification level. Electronic
transmission of Classified Information in an
unprotected network by the Receiving Party
shall take place using cryptographic tools.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information shall
be limited to individuals who have a ‘Need-
to-know’, are briefed on their responsibili-
ties for the protection of Classified Infor-
mation, have signed a statement of confi-
dentiality and/or are legally bound to confi-
dentiality and who hold a Personnel Security
Clearance at the corresponding level or are
authorised to have access to such infor-
mation by virtue of their function, all in ac-
cordance with national laws and regulations.

4. A Personnel Security Clearance is not
required for access to Classified Information
at the security classification level equivalent
to “RESTRICTED” as mentioned in Article
4 of this Agreement.

5. Classified Information shall be used
solely for the purpose for which it has been
provided.

29



Artikel 6
Sdkerhetssamarbete

1. For sékerstillande av att parternas saker-
hetskrav motsvarar varandra ska de behdriga
sdkerhetsmyndigheterna pa begéran infor-
mera varandra om sina nationella lagar, be-
stimmelser, verksamhetsprinciper och ruti-
ner for skydd av sdkerhetsklassificerad in-
formation.

2. P& begiran av den ena partens behdriga
sdkerhetsmyndighet ska den andra partens
behoriga sikerhetsmyndighet skriftligen be-
kréfta att ett giltigt intyg dver sdkerhetsut-
redning av person eller av foretag har utfar-
dats.

3. I enlighet med parternas gillande nation-
ella lagar och bestdmmelser ska de behoriga
sdkerhetsmyndigheterna pa begéran bista
varandra vid utforandet av sidkerhetsutred-
ning av foretag eller av person.

4. De behoriga sdkerhetsmyndigheterna
ska utan dr6jsmal skriftligen underritta
varandra om éndringar i bekréftat utfirdade
intyg over vedertagna sikerhetsutredningar
av person eller av foretag.

5. Samarbetet inom ramen for denna over-
enskommelse ska ske pa engelska.

Artikel 7
Scikerhetsklassificerade kontrakt

1. Den mottagande partens behdriga séker-
hetsmyndighet ska pa begdran meddela ur-
sprungspartens behdriga sikerhetsmyndig-
het huruvida ett sddant lampligt intyg Gver
sdkerhetsutredning av foretag som motsva-
rar den sékerhetsklass som krévs har utfar-
dats till den foreslagna kontraktsparten, som
deltar i forhandlingar som foregar sikerhets-
klassificerade kontrakt.

Article 6
Security co-operation

1. In order to maintain comparable stand-
ards of security, the Competent Security Au-
thorities shall, on request, inform each other
about their national laws and regulations,
policies and practices for protecting Classi-
fied Information.

2. On request of the Competent Security
Authority of one Party, the Competent Secu-
rity Authority of the other Party shall issue a
written confirmation that a valid Personnel
Security Clearance or Facility Security
Clearance has been issued.

3. The Competent Security Authorities
shall assist each other in carrying out Facil-
ity Security Clearance and Personnel Secu-
rity Clearance investigations on request and
in accordance with national laws and regula-
tions.

4. The Competent Security Authorities
shall promptly notify each other in writing
about changes in recognised Personnel Se-
curity Clearances and Facility Security
Clearances for whom or for which a confir-
mation has been provided.

5. The co-operation under this Agreement
shall be effected in English.

Article 7
Classified Contracts

1. Upon request, the Competent Security
Authority of the Receiving Party shall in-
form the Competent Security Authority of
the Originating Party whether a proposed
Contractor participating in precontract nego-
tiations of a Classified Contract has been is-
sued an appropriate Facility Security Clear-
ance corresponding to the required security
classification level.

2. If a Party or a Contractor under its juris-
diction grants a Classified Contract at the
Security Classification Levels equivalent to
“CONFIDENTIAL” or above as mentioned
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2. Om en part eller en kontraktspart som
omfattas av partens jurisdiktion ingar ett sé-
kerhetsklassificerat kontrakt i en sidkerhets-
klass som motsvarar den i artikel 4 i denna
overenskommelse ndmnda sékerhetsklassen
"CONFIDENTIAL" eller en hogre klass
med en kontraktspart eller underleverantor
som omfattas av den andra partens jurisdikt-
ion ska den forstndmnda parten eller kon-
traktsparten fé en skriftlig bekriftelse fran
den andra parten om att den andra partens
kontraktspart har fatt ett intyg over siker-
hetsutredning av foretag.

3. Vid 6ppna anbudsforfaranden fir den
mottagande partens behoriga sdkerhetsmyn-
dighet utan formell begiran 6verldmna de
relevanta intygen Over sdkerhetsutredning av
foretag till ursprungspartens behoriga séker-
hetsmyndighet.

4. Sékerhetsutredning av foretag krévs inte
for sdkerhetsklassificerade kontrakt i en sé-
kerhetsklass som motsvarar den 1 artikel 4 1
denna Overenskommelse nimnda sdkerhets-
klassen "RESTRICTED”.

5. Representanter for parternas behoriga
siakerhetsmyndigheter far besdka varandra
for att bedoma effekten av de atgérder som
en kontraktspart har vidtagit for att skydda
sdkerhetsklassificerad information med an-
knytning till ett sdkerhetsklassificerat kon-
trakt.

6. Samtliga sdkerhetsklassificerade kon-
trakt som ingés i enlighet med denna 6ver-
enskommelse ska innehélla sékerhetskrav
som tar hinsyn till f6ljande:

a) sékerhetsklassificeringsanvisningar,

b) kontaktuppgifter till de behoriga siker-
hetsmyndigheter som ansvarar for genomfo-
randet av sdkerhetsklassificerade kontrakt
och for tillsynen over skyddet av sidkerhets-
klassificerad information med anknytning
till dverenskommelsen,

¢) lagar och bestimmelser som géller
skydd av sidkerhetsklassificerad information,

d) forfarandet och kraven for tillgéng till
sdkerhetsklassificerad information,

in Article 4 of this Agreement, with a (Sub-
)Contractor under the jurisdiction of the
other Party, it shall first obtain written con-
firmation from the other Party that the Con-
tractor has been granted a Facility Security
Clearance.

3. In the case of an open tender the Compe-
tent Security Authority of the Receiving
Party may provide the Competent Security
Authority of the Originating Party with the
relevant Facility Security Clearance certifi-
cates without a formal request.

4. A Facility Security Clearance is not re-
quired for Classified Contracts at the secu-
rity classification level equivalent to “RE-
STRICTED” as mentioned in Article 4 of
this Agreement.

5. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other in order to analyse the efficiency of
the measures adopted by a Contractor for
the protection of Classified Information in-
volved in a Classified Contract.

6. Every Classified Contract concluded in
accordance with this Agreement shall in-
clude security requirements which identify
the following aspects:

a) a Security Classification Guide;

b) contact details of the Competent Secu-
rity Authorities responsible for implement-
ing the Classified Contract and for oversee-
ing the protection of Classified Information
related to the Classified Contract;

¢) laws and regulations concerning the pro-
tection of Classified Information;

d) procedure and requirements for access
to Classified Information;

) handling and storing of Classified Infor-
mation,;
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e) hantering och lagring av sdkerhetsklassi-
ficerad information,

f) overforing och elektronisk formedling av
sdkerhetsklassificerad information,

g) méarkning av sikerhetsklassificerad in-
formation,

h) skyldighet att Gvervaka sikerhetsbeteen-
den och underrétta den nationella behoriga
sdkerhetsmyndigheten om eventuella in-
formationssikerhetsincidenter,

1) skyddet av sdkerhetsklassificerad in-
formation efter det att ett kontrakt har 16pt
ut,

j) utplaning eller aterlimnande av séker-
hetsklassificerad information,

k) utlaimnande av uppgifter om ett siker-
hetsklassificerat kontrakt.

7. Den behoriga sédkerhetsmyndigheten for
den part som godkénner ingdendet av ett sé-
kerhetsklassificerat kontrakt ska sénda en
kopia av den del av kontraktet som géller sé-
kerhetskraven till den mottagande partens
behoriga sikerhetsmyndighet for att under-
latta tillsynen 6ver sdkerhetsaspekter i fraga
om kontraktet.

8. Nar verksamhet som bygger pa ett siker-
hetsklassificerat kontrakt &r forenad med be-
s0k av ndgondera partens personal i den
andra partens land ska godkidnnandet av
dessa besok ske i enlighet med de forfaran-
den som anges i artikel 10 i denna Gverens-
kommelse.

9. Om en kontraktspart later en underleve-
rantdr genomfora delar av ett sikerhetsklas-
sificerat kontrakt ska kontraktsparten och
underleverantoren sékerstélla att denna arti-
kel iakttas.

Artikel 8
Formedling av sdkerhetsklassificerad in-
formation mellan parterna

1. Sakerhetsklassificerad information for-
medlas i enlighet med den utlimnande par-
tens nationella lagar och bestammelser eller
pa ndgot annat sétt som avtalas mellan de
behoriga sdkerhetsmyndigheterna.

f) transportation and electronic transmis-
sion of Classified Information;
g) marking of Classified Information;

h) obligation to monitor security conduct
and notify its Competent Security Authority
in case of any Security Incident;

1) protection of Classified Information after
termination of the Classified Contract;

j) destroying or returning of Classified In-
formation;

k) release of information related to the
Classified Contract.

7. The Competent Security Authority of
the Party authorising the award of the Clas-
sified Contract shall forward a copy of the
security requirements chapter, to the Com-
petent Security Authority of the Receiving
Party, to facilitate the security oversight of
the contract.

8. The procedures for the approval of visits
associated with Classified Contract activities
by personnel of one Party to the other Party
shall be in accordance with Article 10 of this
Agreement.

9. If a Contractor sub-contracts parts of a
Classified Contract, the Contractor and the
Sub-contractor shall ensure the observance
of this Article.

Article 8
Transmission of Classified Information be-
tween the Parties

1. Classified Information shall be transmit-
ted in accordance with national laws and
regulations of the Providing Party or as oth-
erwise agreed between the Competent Secu-
rity Authorities.

2. The Parties may electronically transmit
Classified Information protected by crypto-
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2. Parterna far i enlighet med de forfaran-
den som godkénts av de behoriga sdkerhets-
myndigheterna elektroniskt formedla séker-
hetsklassificerad information som skyddas
med krypteringsstt.

Artikel 9
Kopiering, oversdttning, och utpldning av
sdkerhetsklassificerad information

1. Kopior och dversittningar av sidkerhets-
klassificerad information ska forses med
markning och skyddas pa samma sétt som
den ursprungliga sékerhetsklassificerade in-
formationen.

2. Antalet oversittningar och kopior ska
begrinsas till det minimum som anvdndning
enligt denna dverenskommelse kréver och
de far endast goras av personer som enligt
nationella lagar och bestimmelser har rétt
att fa tillgang till sdkerhetsklassificerad in-
formation i samma sékerhetsklass som den
sdkerhetsklassificerade information som
Oversitts eller kopieras.

3. Oversiittningar ska forses med en limp-
lig mirkning pa dversittningens sprak om
att de innehéller sékerhetsklassificerad in-
formation fran den utlimnande parten.

4, Sakerhetsklassificerad information i en
sdkerhetsklass som motsvarar den i artikel 4
1 denna 6verenskommelse ndmnda siker-
hetsklassen ”TOP SECRET far inte 6versat-
tas eller kopieras utan ursprungspartens
skriftliga samtycke.

5. Sakerhetsklassificerad information i en
sikerhetsklass som motsvarar den i artikel 4
i denna 6verenskommelse ndmnda sédker-
hetsklassen ”TOP SECRET” fér inte utpla-
nas utan ursprungspartens skriftliga for-
handssamtycke. Informationen ska aterlam-
nas till ursprungsparten efter det att den ut-
lamnande parten och den mottagande parten
anser att informationen inte ldngre behovs.

graphic means in accordance with proce-
dures to be approved by the Competent Se-
curity Authorities.

Article 9
Reproduction, translation and destruction of
Classified Information

1. Reproductions and translations of Clas-
sified Information shall be marked and
placed under the same protection as the
original Classified Information.

2. Translations or reproductions shall be
limited to the minimum required for use un-
der this Agreement and shall be made only
by individuals who are authorized in accord-
ance with national laws and regulations to
access Classified Information at the Security
Classification Level of the Classified Infor-
mation being translated or reproduced.

3. Translations shall contain a suitable an-
notation in the language in which they have
been translated, indicating that they contain
Classified Information of the Providing
Party.

4. Classified Information marked at the Se-
curity Classification Level equivalent to
“TOP SECRET” as mentioned in Article 4
of this Agreement, shall not be translated or
reproduced without the prior written consent
of the Originating Party.

5. Classified Information marked at the Se-
curity Classification Level equivalent to
“TOP SECRET” as mentioned in Article 4
of this Agreement shall not be destroyed
without the prior written consent of the
Originating Party. It shall be returned to the
Originating Party after it is no longer con-
sidered necessary by the Providing and Re-
ceiving Parties.

6. Classified Information marked up to and
including the Security Classification Levels
equivalent to “SECRET” as mentioned in
Article 4 of this Agreement, shall be de-
stroyed after it is no longer considered nec-
essary by the Receiving Party, in accordance
with its national laws and regulations.
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6. Sékerhetsklassificerad information upp
till och inklusive den i artikel 4 i denna
overenskommelse nimnda sdkerhetsklassen
”SECRET ska utplénas i enlighet med nat-
ionella lagar och bestimmelser ndr den mot-
tagande parten anser att informationen inte
langre behovs.

7. Om en krissituation gor det omojligt att
skydda sdkerhetsklassificerad information
som har lamnats ut i enlighet med denna
Overenskommelse, ska informationen ome-
delbart utpldnas. Den mottagande parten ska
utan drojsmal skriftligen underritta den ut-
lamnande partens behoriga sédkerhetsmyn-
dighet om att den sikerhetsklassificerade in-
formationen har utplanats.

Artikel 10
Besok

1. For besok som forutsétter tillgang till sa-
kerhetsklassificerad information i och hogre
dn den i artikel 4 1 denna Gverenskommelse
nimnda sédkerhetsklassen "CONFIDEN-
TIAL" krévs skriftligt forhandssamtycke av
den berorda behoriga sakerhetsmyndigheten,
om inte de behoriga sdkerhetsmyndigheterna
sinsemellan avtalar om nagot annat.

2. Besokare ska minst fjorton dagar fore
den foreslagna tidpunkten for besdket lamna
en begdran om besok till den behdriga sa-
kerhetsmyndigheten, som formedlar begéran
till den andra partens behoriga sékerhets-
myndighet. I bradskande fall kan en begéran
om besok ldmnas inom en kortare tidsfrist,
om de behoriga sdkerhetsmyndigheterna
kommer 6verens om detta pa forhand.

3. Begiran om besok ska innehélla fol-
jande:

a) besokarens hela namn, fodelsedatum och
fodelseort, medborgarskap samt passets eller
identitetskortets nummer,

b) besokarens officiella befattning och
namnet pd den organisation som han eller
hon foretrader,

c) bekriftelse av intyg dver sikerhetsutred-
ning av person som har utfiardats besdkaren
samt intygets giltighet,

7. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Receiving Party shall notify promptly in
writing the Competent Security Authority of
the Providing Party about the destruction of
this Classified Information.

Article 10
Visits

1. Visits requiring access to Classified In-
formation at the level “CONFIDENTIAL”
or above as mentioned in Article 4 of this
Agreement are subject to the prior written
consent of the respective Competent Secu-
rity Authority, unless otherwise agreed be-
tween the Competent Security Authorities.

2. The visitor shall submit the request for
visit at least fourteen days in advance of the
proposed date of the visit to his Competent
Security Authority, which shall forward it to
the Competent Security Authority of the
other Party. In urgent cases, the request for
visit may be submitted at a shorter notice,
subject to prior coordination between the
Competent Security Authorities.

3. Request for visit shall include:

a) full name of the visitor, date and place
of birth, nationality and passport/ID card
number;

b) official title of the visitor and name of
the organization the visitor represents;

¢) confirmation of the visitor’s Personnel
Security Clearance and its validity;

d) date and duration of the visit. In the case
of recurring visits the total period covered
by the visits shall be stated;

e) purpose of the visit and the anticipated
Security Classification Level of Classified
Information to be discussed or accessed,;
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d) besokets tidpunkt och ldngd. For uppre-
pade besok ska hela den period under vilken
besoken kommer att dga rum anges,

e) besokets syfte och sikerhetsklassen for
den sdkerhetsklassificerade information som
sannolikt diskuteras med besdkaren eller
som han eller hon antas fa tillgéng till,

f) namn pa och adress, telefonnummer,
faxnummer och e-postadress till samt kon-
taktperson vid den anldggning som ska bes-
Okas,

g) daterad och staimplad underskrift av en
foretrddare for den behoriga sdkerhetsmyn-
digheten i besokarens land.

4. De behoriga sdkerhetsmyndigheterna
kan sinsemellan komma 6verens om en for-
teckning over besdkare som &r beréttigade
till upprepade besok. De behoriga sékerhets-
myndigheterna ska sinsemellan komma
Overens om Ovriga detaljer i friga om uppre-
pade besok. Tillstand for upprepade besok
ar dock giltiga 1 hogst 12 ménader.

5. Sadan siakerhetsklassificerad information
som har ldmnats till eller forvirvats av en
besokare behandlas i enlighet med bestdm-
melserna 1 denna 6verenskommelse.

Artikel 11
Informationssdkerhetsincident

1. De behoriga sdakerhetsmyndigheterna
ska omedelbart skriftligen underritta
varandra om upptickta eller misstinkta in-
formationssidkerhetsincidenter som inklude-
rar sdkerhetsklassificerad information.

2. Den mottagande parten ska omedelbart
utreda den upptickta eller misstdnkta in-
formationssédkerhetsincidenten. Ursprungs-
partens behdriga sdkerhetsmyndighet ska
vid behov samarbeta vid utredningen.

3. Den behoriga sidkerhetsmyndigheten ska
i enlighet med sina nationella lagar och be-
staimmelser vidta lampliga atgdrder for att
begrinsa foljderna av en informationsséaker-
hetsincident och forhindra att den upprepas.
Ursprungspartens behdriga siakerhetsmyn-

f) name, address, phone/fax number, e-mail
address and point of contact of the facility to
be visited;

g) dated and stamped signature of a repre-
sentative of the visitor’s Competent Security
Authority.

4. The Competent Security Authorities
may agree on a list of visitors entitled to re-
curring visits. The Competent Security Au-
thorities shall agree on the further details of
the recurring visits. However the validity of
authorisations for recurring visits shall not
exceed twelve (12) months.

5. Classified Information provided to or ac-
quired by a visitor shall be treated in accord-
ance with the provisions of this Agreement.

Article 11
Security Incident

1. The Competent Security Authorities
shall immediately inform each other in writ-
ing of any actual or suspected Security Inci-
dent involving Classified Information.

2. The Receiving Party shall investigate
immediately any actual or suspected Secu-
rity Incident. The Competent Security Au-
thority of the Originating Party shall, if re-
quired, cooperate in the investigation.

3. The Competent Security Authority shall
take appropriate measures in accordance
with its national laws and regulations to
limit the consequences of the incident and to
prevent a recurrence. The Competent Secu-
rity Authority of the Originating Party shall
be informed of the outcome of the investiga-
tion and, if any, of measures taken.

Article 12
Costs
Each Party shall bear its own costs in-

curred in the course of implementing its ob-
ligations under this Agreement.
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dighet ska underréttas om resultatet av ut-
redningen och om eventuella dtgirder som
har vidtagits.

Artikel 12
Kostnader

Vardera parten ska sté for sina kostnader
nér de uppfyller forpliktelserna enligt denna
overenskommelse.

Artikel 13
Tvistlosning

Tvister om tolkningen och tillimpningen
av denna dverenskommelse ska uteslutande
16sas genom samrad mellan parterna.

Artikel 14
Forhallande till andra overenskommelser

Denna 6verenskommelse ersitter inte sad-
ana internationella 6verenskommelser som
redan har ingétts eller som eventuellt kan
komma att ingds och som uttryckligen avser
rattshandlingar som annars skulle omfattas
av denna 6verenskommelse.

Artikel 15
Genomforandearrangemang

Parternas behoriga myndigheter far vidta
genomforandearrangemang i enlighet med
denna dverenskommelse.

Artikel 16
Slutbestimmelser

1. Denna &verenskommelse géller tills vi-
dare. Vardera parten ska via diplomatiska
kanaler underrétta den andra parten nér de
nationella férfaranden som krévs for ikraft-
trddandet av denna 6verenskommelse har
slutforts. Denna 6verenskommelse trader i
kraft den forsta dagen i den andra ménaden
efter att den senare underréttelsen har tagits
emot.

2. Nér det giller Konungariket Nederlan-
derna ska denna Overenskommelse tilldimpas
pa de delar av Nederldnderna som ar be-

Article 13
Dispute resolution

Any dispute on the interpretation or applica-
tion of this Agreement shall be settled ex-
clusively through negotiation between the
Parties.
Article 14
Relation to other agreements

This Agreement does not prevail over any
international agreement that has already
been or may be entered into and that specifi-
cally governs a transaction otherwise gov-
erned by this Agreement.

Article 15
Implementing arrangements

The appropriate authorities of the Parties
may conclude implementing arrangements
pursuant to this Agreement.

Article 16
Final provisions

1. This Agreement is concluded for an in-
definite period of time. Each Party shall no-
tify the other Party through diplomatic chan-
nels once the national procedures necessary
for entry into force of this Agreement have
been completed. This Agreement shall enter
into force on the first day of the second
month following the receipt of the latter no-
tification.

2. With regard to the Kingdom of the Neth-
erlands, this Agreement shall apply to the
European part of the Netherlands and the
Caribbean part of the Netherlands (the is-
lands of Bonaire, Sint Eustatius and Saba).

3. This Agreement, including its Annex,
may be amended with the mutual consent of
the Parties. Either Party may propose
amendments to this Agreement, including its
Annex, at any time through diplomatic
channels. Such amendments shall enter into
force under the conditions laid down in par-
agraph 1 of this Article, with the exception
of an amendment of the Annex, which
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lagna i Europa och de delar av Nederlén-
derna som é&r beldgna i Karibien (6arna Bo-
naire, Sint Eustatius och Saba).

3. Denna &verenskommelse och dess bila-
gor kan éndras genom Omsesidigt samtycke
mellan parterna. Vardera parten kan nir som
helst via diplomatiska kanaler féresla dnd-
ringar 1 denna dverenskommelse och dess
bilaga. Andringarna trader i kraft enligt de
villkor som anges i artikel 1, med undantag
av dndringar i bilagan, vilka trider i kraft
vid en tidpunkt som parterna sinsemellan
kommer &verens om.

4. En part far nir som helst skriftligen sdga
upp denna Gverenskommelse via diploma-
tiska kanaler. I sddana fall upphor 6verens-
kommelsen att gilla sex ménader efter mot-
tagandet av en saddan underrittelse.

5. Oavsett uppsidgning av denna overens-
kommelse ska all information som har lam-
nats ut eller skapats inom ramen for Gver-
enskommelsen skyddas i enlighet med over-
enskommelsen s ldnge som informationen
ar sikerhetsklassificerad.

6. Efter det att denna dverenskommelse har
tratt 1 kraft ska Konungariket Nederldnderna
utan drojsmal vidta atgérder for att registrera
overenskommelsen hos Forenta nationernas
sekretariat i enlighet med artikel 102 i For-
enta nationernas stadga.

Till bekréftelse hdrav har representanter for
parterna, dértill vederborligen bemyndigade,
undertecknat denna 6verenskommelse.

Upprittad i Haag den 22 februari 2022 i
tva originalexemplar pa engelska.

For Republiken Finland

Pdivi Kaukoranta

amendment shall enter into force on a date
to be agreed upon by the Parties.

4. A Party may terminate this Agreement
in writing at any time through diplomatic
channels. In this case, the Agreement shall
expire six months after receipt of such noti-
fication.

5. Regardless of the termination of this
Agreement, all Classified Information re-
leased or generated under this Agreement
shall be protected in accordance with this
Agreement for as long as it remains classi-
fied.

6. After the entry into force of this Agree-
ment, the Kingdom of the Netherlands shall
take immediate measures to have the Agree-
ment registered by the Secretariat of the
United Nations in accordance with Article
102 of the Charter of the United Nations.

IN WITNESS whereof the duly authorised
representatives of the Parties have signed
this Agreement,

Done in the Hague on the 22™ day of Feb-

ruary 2022 in two original copies, in the
English language.

For the Republic of Finland

Pdivi Kaukoranta
For the Kingdom of the Netherlands

Simone Smit
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For Konungariket Nederliinderna

Simone Smit
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