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Regeringens proposition till riksdagen om godkinnande av dverenskommelsen mellan Fin-
land och Belgien om omsesidigt skydd av sikerhetsklassificerad information och med forslag
till lag om séttande i kraft av de bestimmelser i 6verenskommelsen som hér till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslés att riksdagen ska godkidnna dverenskommelsen mellan Finland och
Belgien om 0msesidigt skydd av sikerhetsklassificerad information och lagen om sittande i
kraft av de bestédmmelser i dverenskommelsen som hor till omradet for lagstiftningen.

Syftet med Gverenskommelsen ar att sdkerstélla skyddet av sddan sédkerhetsklassificerad in-
formation som utbyts eller framstélls i samarbetet mellan parterna sérskilt 1 fridgor inom utri-
kes-, forsvars-, sdkerhets- och polissektorn eller inom vetenskap, néringsliv och teknologi. Det
ar friga om kansligt informationsmaterial som den utlimnande avtalsstaten sérskilt har klassi-
ficerat pa en hog informationssdkerhetsniva. Overenskommelsen forpliktar inte till utbyte av
sdkerhetsklassificerad information.

Parterna ska underritta varandra nér de nationella forfaranden som krivs for ikrafttradandet av
overenskommelsen har slutforts. Overenskommelsen trader i kraft den forsta dagen den andra
ménaden efter att den senare underréittelsen har tagits emot. Lagen om séittande i kraft av dver-
enskommelsen avses tréda i kraft samtidigt som 6verenskommelsen trader i kraft for Finlands
del, vid en tidpunkt som bestdms genom forordning av statsridet.
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ALLMAN MOTIVERING
1 Inledning

Med informationssékerhet avses alla forfaranden som skyddar informationsinnehallet gente-
mot utomstaende (informationens konfidentialitet), informationens oféranderlighet (integritet)
samt informationens anvandbarhet (tillgdnglighet vid behov). For att trygga informationssa-
kerheten anvinds olika metoder: kontroll av personalens tillforlitlighet och verksamhetsut-
rymmenas sikerhet, sekretessbestimmelser och begrénsningar av rétten att anvénda informat-
ionen till enbart angivet dndamél samt olika typer av procedurkrav for hantering och dverfo-
ring av information. Informationssékerhetskraven ticker informationens hela livscykel, inbe-
gripet forviarvande, bearbetning, anvandning, dverlatelse, arkivering och utplaning.

Inom det internationella samarbetet forekommer det stundom handlingar som innehéller sekre-
tessbelagd information som, om den obehdrigen rojs, kan medfora betydande och omfattande
skada pa viktiga allmédnna intressen. Denna typ av material maste dérfor hanteras sérskilt om-
sorgsfullt. Det géller Finlands trovérdighet som part i det internationella samarbetet och skyd-
det av material som Finland ldmnar ut. Det internationella informationssikerhetssamarbetet,
som #dven Finland ar delaktig i, omfattar sedvanligt skydd av icke-offentligt informationsut-
byte som ingér i den diplomatiska verksamheten, liksom dven i samarbetet mellan forsvars-
forvaltningarna. Utdver information som utbyts mellan stater har internationella forpliktelser
som giller informationssikerhet emellertid ocksad en véxande betydelse for det ekonomiska,
industriella och teknologiska samarbetet, dir allt flera kommersiella projekt forutsétter till-
gang till sdkerhetsklassificerad information. Det hér géller sarskilt vid myndighetsupphandling
som forutsitter att sekretessbelagd statlig information ges ut till ett foretag for att ett kommer-
siellt kontrakt ska kunna genomf6ras. Traditionellt hor upphandlingar av detta slag sarskilt till
forsvarets omrade, men nufortiden i allt hogre grad ocksa anskaffningar inom andra sektorer,
sdsom informationsteknologi och kérnkraft. En overenskommelse om informationssikerhet
ger foretagen en avtalsram for genomforande av projekt sé att finléindska foretag kan delta i
upphandling inom sadana omraden.

Finland har ingéatt bilaterala 6verenskommelser om informationssékerhet med foljande avtals-
parter:

- Europeiska rymdorganisationen (ESA) (FordrS 94 och 95/2004)
- Tyskland (FordrS 96 och 97/2004)

- Frankrike (FordrS 66 och 67/2005)

- Slovakien (FordrS 116 och 117/2007)

- Estland (FordrS 12 och 13/2008)

- Italien (FordrS 23 och 24/2008)

- Lettland (FordrS 33 och 34/2008)

- Polen (FordrS 46 och 47/2008)

- Organisationen for gemensamt forsvarsmaterielsamarbete i Europa OCCAR (FordrS 109 och
110/2008)

- Bulgarien (FordrS 116 och 117/2008)

- Slovenien (FordrS 22 och 23/2009)

- Tjeckien (FordrS 53 och 54/2009)

- Spanien (FordrS 38 och 39/2010)

- Nordatlantiska forbundet (Nato) (FordrS 7 och 8/2013)

- Forenta staterna (FordrS 41 och 42/2013)

- Storbritannien (FordrS 49 och 50/2013)

- Luxemburg (FordrS 59 och 60/2013)

- Schweiz (FordrS 88 och 89/2014)
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- Kroatien (FordrS 38 och 39/2015)

- Israel, ddr 6verenskommelsens tillampningsomrade ar sndvare och géller sédkerhetsklassifice-
rad information som formedlas mellan forsvars- och sékerhetsforvaltningarna (FordrS 34 och
35/2012).

Nagon multilateral konvention inom omrédet for informationssidkerhet finns inte. Ett undantag
utgdr det generella sdkerhetsskyddsavtalet om omsesidigt skydd och utbyte av sédkerhets-
skyddsklassificerade uppgifter mellan Danmark, Finland, Island, Norge och Sverige (FordrS
11 och 12/2013). Avtalet mellan medlemsstaterna i EU om skydd av sékerhetsskyddsklassifi-
cerade uppgifter (FordrS 76 och 77/2015) tradde i kraft den 1 december 2015. Ett syfte med
avtalet mellan Europeiska unionens medlemsstater &r att inrétta en ram for skydd av nationellt
sakerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens intresse ndr med-
lemsstaterna inte har ingdtt nagot bilateralt avtal om informationssékerhet. Bestimmelserna i
detta avtal dr dock inte lika tickande som motsvarande bestimmelser i allménna bilaterala
overenskommelser om informationssékerhet. Foljaktligen eliminerar det inte behovet av bila-
terala dverenskommelser om informationssidkerhet mellan EU:s medlemsstater.

Med 6verenskommelser om informationssidkerhet skapas forutsittningar for utbyte av siker-
hetsklassificerad information mellan parterna. Genom Overenskommelsen sékerstélls att sé-
kerhetsklassificerad information som Finland ldmnar ut hélls hemlig i mottagarstaten och
skyddas och hanteras pé ett korrekt sitt. Tack vare en informationssikerhetséverenskommelse
kan ocksé den andra parten forsikra sig om att Finland pa ett korrekt sétt skyddar och hanterar
sdkerhetsklassificerad information som den lamnar ut.

2 Nulédge
2.1 Lagen om internationella forpliktelser som giller informationsséikerhet
Lagens allménna tillimpningsomréde

Lagen om internationella forpliktelser som géller informationssidkerhet (588/2004) tillampas
pa sirskilt kénsligt informationsmaterial. Med det avses sddana sekretessbelagda handlingar
och material, samt information som kan fis fram ur dem och handlingar och material som
framstéllts utifrdn dem, som har sdkerhetsklassificerats i enlighet med en internationell for-
pliktelse om informationssékerhet. Bestimmanderitten till utlimnad information kvarstar
dven efter att den utlimnats hos den utlimnande staten. Lagen kan endast tillimpas om den in-
ternationella 6verenskommelsen har satts i kraft i Finland pa det sétt som grundlagen kréver
eller om det ar friga om en internationell forpliktelse som annars ar bindande for Finland.

Till kategorin sérskilt kénsligt informationsmaterial som omfattas av lagens tillimpningsom-
rade hanfors ytterligare handlingar som har uppréttats av en finsk myndighet eller av en né-
ringsidkare som omfattas av till lagens tillimpningsomréde, av vilka framgér information som
ingdr i sérskilt kénsligt informationsmaterial som har sénts till Finland eller information som
kan hdmtas ur sddant material. Lagen tillimpas inte endast for hemlighallande eller klassifice-
ring av handlingar och delar av handlingar som innehéller nationell information frén Finland.

Lagen innehéller bestimmelser om utfirdande av intyg Over sékerhetsutredning av person
(Personnel Security Clearance, PSC) och sdkerhetsutredning av foretag (Facility Security
Clearance, FSC). For utfardandet av intyg och provningen i anslutning till detta ska den myn-
dighet som gjort sdkerhetsutredningen av person eller foretag trots sekretessbestimmelserna
lamna den nationella sdkerhetsmyndigheten information om alla sidana omstidndigheter som
vid utredningen framkommit i frdga om den person eller det foretag som utredningen géller
(11 § 1 mom. och 12 § 1 mom.).
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I fradga om bedomning av huruvida ett intyg ska utfardas samt giltighet for och aterkallelse av
ett intyg tillimpas sékerhetsutredningslagen (11 § 2 mom. och 12 § 2 mom. i lagen om inter-
nationella forpliktelser som géller informationssdkerhet). Om den nationella sidkerhetsmyn-
digheten végrar att utfarda ett intyg over sékerhetsutredning av person eller foretag, ska den
meddela skélen for detta i ett skriftligt beslut som ges till den som ansdkt om utredningen och
den som utredningen géller (11 § 3 mom. och 12 § 3 mom. i lagen om internationella forplik-
telser som géller informationssidkerhet). Bestimmelser om &ndringssdkande finns i lagens
20a8.

Lagens forhallande till offentlighetslagstiftningen

Lagen om internationella forpliktelser som géller informationssékerhet innehéller bestimmel-
ser som avviker fran bestimmelserna om informationssékerhet for nationella handlingar. I la-
gen ingér emellertid en allmén hénvisning till offentlighetslagen (3 § 1 mom.). Till de delar
finska myndigheters handlingar innehéller annan information om internationellt samarbete dn
sddan som omfattas av internationella forpliktelser om informationssikerhet ska offentlighets-
lagen (621/1999) och med st6d av den utfirdade bestimmelser tillimpas. Enligt 3 § 2 mom. i
lagen om internationella forpliktelser som géller informationssékerhet ska en pa offentlighets-
lagen eller pd ndgon annan lag baserad begédran om att fa uppgifter ur sérskilt kénsligt inform-
ationsmaterial handldggas och avgoras av den myndighet till vilken informationsmaterialet har
sénts eller som ska behandla drendet 1 dess helhet.

Bestdmmelserna i lagen om internationella forpliktelser som géller informationssékerhet ska
tillimpas sé ldnge det dr nodvéandigt pa grund av det allménna intresse som sékerhetsklassifi-
ceringen baserar sig pa, ocksa da den 6verenskommelse eller den forfattning som tillimpning-
en av bestimmelserna baserar sig pa inte ldngre &r i kraft (15 §). I friga om upphdrande av
sekretessforpliktelsen géller vad som foreskrivs i offentlighetslagen. Enligt 31 § 2 mom. i of-
fentlighetslagen ér sekretesstiden for en myndighetshandling 25 ar, om inte ndgot annat fore-
skrivs. Enligt 31 § 3 mom. kan en handling vara sekretessbelagd &ven efter dessa 25 &r, om
den innehéller uppgifter som é&r sékerhetsklassificerade enligt lagen om internationella forplik-
telser som géller informationssékerhet och om ldmnande av uppgifter ur handlingen fortfa-
rande skulle orsaka en saddan f6ljd som avses i 24 § 1 mom. 2, 7 och 8 eller 10 punkten. Dessa
handlingar blir enligt 31 § 3 mom. offentliga nér sékerhetsklassificeringen har upphévts.

Tillimpning av lagen pé néringsidkare

Lagen om internationella forpliktelser som géller informationssidkerhet tillimpas forutom pa
myndigheter ocksa péd en niringsidkare och dennes anstillda i sédana fall da naringsidkaren &r
part i ett sdkerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sddant
avtal ingas eller 4r underleverantor for en sidan niringsidkare (1 § 2 mom.).

Med ett sdkerhetsklassificerat avtal avses ett avtal som en myndighet i en annan stat eller ett
foretag som har hemvist i den andra staten eller en internationell organisation eller ett internat-
ionellt organ, pa det sitt som avses i en internationell forpliktelse som géller informationssé-
kerhet, har for avsikt att ingd eller har ingétt med en néringsidkare som har hemvist i Finland,
om deltagande i ett anbudsforfarande eller fullgérande av ett avtal kan forutsétta tillgang till
sarskilt kidnsligt informationsmaterial (2 § 3 punkten).

En néringsidkare och den som é&r anstdlld av eller handlar pa uppdrag av en naringsidkare har
sekretessplikt i friga om sérskilt kénsligt informationsmaterial, skyldighet att anvinda sadant
material endast for angivet 4ndamal samt skyldighet att se till att endast personer som behover
informationen for skotsel av sina uppgifter har tillgang till materialet (6 §). For att uppfylla in-
ternationella forpliktelser som géller informationssékerhet &r en naringsidkare ocksa skyldig
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att lamna behoriga sdkerhetsmyndigheter information samt att lata att representanter for myn-
digheter, internationella organ och fordragsslutande stater bekanta sig med sina sdkerhetsar-
rangemang och lokaler (16 § 2 mom. och 18 § 2 mom.).

Verkstillande myndigheter

14 § ilagen om internationella forpliktelser som géller informationssékerhet finns bestimmel-
ser om de myndigheter som ser till att de internationella forpliktelserna som géller informat-
ionssikerhet uppfylls. Utrikesministeriet 4r Finlands nationella sikerhetsmyndighet (National
Security Authority, NSA) i uppfyllandet av internationella forpliktelser som géller informat-
ionssékerhet. Forsvarsministeriet, huvudstaben, Skyddspolisen och Kommunikationsverket ar
utsedda sdkerhetsmyndigheter (Designated Security Authority, DSA).

Sekretessbelaggning och reglering av informationsanvandningen

Sarskilt kénsligt informationsmaterial ska sekretessbeldggas, om inte annat foljer av en inter-
nationell forpliktelse som géller informationssékerhet (6 § 1 mom. i lagen om internationella
forpliktelser som giller informationssdkerhet). Sekretessplikten giller ocksé niringsidkare
som ar parter i sdkerhetsklassificerade kontrakt. I Finlands bilaterala 6verenskommelser om
utbyte av sekretessbelagd information mellan olika landers myndigheter ingar i regel en be-
stimmelse som begransar anvindningen av den utlimnade informationen. Enligt den bestdm-
melsen far sdrskilt kénsligt informationsmaterial anvdndas och Overldtas endast for angivet
dndamal, om inte den som har klassificerat materialet samtycker till ndgot annat. Anvéndning-
en av sdrskilt kinsligt informationsmaterial dr alltsd strikt andamalsbunden.

Séakerhetsklassificering och sdkerhetsatgédrder

I lagen om internationella forpliktelser som géiller informationssékerhet foreskrivs om skyl-
digheten att forse sérskilt kdnsligt informationsmaterial med anteckning om sdkerhetsklass.
Anteckningen anger vilka atgdrder som ska vidtas vid hantering av materialet (8 §). Ju hogre
materialets sdkerhetsklass dr, desto strangare sdkerhetsatgiarder kravs det. Lagen innehéller en
allmén forpliktelse att tillimpa de bestimmelser om hantering av informationsmaterialet som
materialets sdkerhetsklass forutsitter samt ett bemyndigande att genom forordning av statsra-
det foreskriva om sdkerhetsatgérder vid hantering av sérskilt kénsligt informationsmaterial
som motsvarar de olika sidkerhetsklasserna (9 §). I statsrddets forordning om informationssa-
kerheten inom statsforvaltningen (681/2010), nedan kallad informationssdkerhetsférordning-
en, finns det 1 11 § sérskilda bestimmelser om anteckningen om sikerhetsklassificering och i
12 § om sdkerhetsklassificeringens motsvarighet vid tillgodoseende av internationella forplik-
telser som géller informationssékerheten.

Enligt 10 § i lagen om internationella forpliktelser som géller informationssékerhet ska sérskilt
kansligt informationsmaterial férvaras i utrymmen dér det ar mojligt att skydda handlingarna
och materialen samt informationen i dem i enlighet med en internationell forpliktelse som gél-
ler informationssékerhet. Bestimmelser om kraven pa sékerheten i sddana utrymmen finns i
14 § i informationssékerhetsforordningen.

Det allménna kravet i internationella 6verenskommelser om att endast personer som behover
informationen for skotseln av sina uppgifter ska ges tillgang till den har skrivits in i lagen om
internationella forpliktelser som géller informationssidkerhet. Dessa personer ska namnges pa
forhand i de fall som den internationella forpliktelsen som géller informationssékerhet forut-
satter (lagens 6 § 3 mom.). Detsamma géller néringsidkare som avses 1 § 2 mom.
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2.2 Sédkerhetsutredningslagen
Lagens syfte och tillimpningsomrade

Syftet med sékerhetsutredningslagen (726/2014) &r att frdimja mdjligheterna att forebygga
verksamhet som kan medfora skada for statens sdkerhet, forsvaret, Finlands internationella
forbindelser, den allméinna sidkerheten eller ndgot annat med dessa jamforbart allmént intresse
eller enskilda ekonomiska intressen av synnerligen stor betydelse eller sédkerhetsarrangemang
for skyddet av dessa intressen (1 §).

I lagen foreskrivs om forfarandet vid genomforande av sékerhetsutredningar av personer eller
av foretag. Lagen innehéller bestimmelser om forutsdttningarna for sékerhetsutredningar och
de uppgifter som ska anvéindas for en sdkerhetsutredning, samtycke av och ritt till informat-
ion for den som utredningen géller, uppgiftsskyldigheten for den som ansdker om sidkerhetsut-
redning och den som utredningen giller, giltigheten av sékerhetsutredningar och intyg dver
sdkerhetsutredningar samt om é&terkallelse av intyg samt om samkdrning av personregister for
att kontrollera att den som utredningen géller &r oforvitlig och tillforlitlig och om de atgérder
som ska genomforas med anledning av samkorningen (2 §).

Eftersom integritetsskyddet har karaktiren av grundldggande rattighet ar utredningsforfarandet
strikt formbundet. En sékerhetsutredning kan gdras endast om den som utredningen géller i
forvig har gett sitt uttryckliga, skriftliga samtycke (5 §).

Personsikerhet

Med sédkerhetsutredning av person avses enligt 3 § 1 mom. 1 punkten en sddan utredning av en
fysisk persons bakgrund som gors i enlighet med denna lag for att sidkerstélla att han eller hon
ar oforvitlig eller tillforlitlig. Enligt 23 § gors en sdkerhetsutredning av person genom att re-
gisteruppgifter om personen kontrolleras pd det sitt som foreskrivs i lagens 4 kap. samt vid
behov genom att den som utredningen géller intervjuas om sin situation i allménhet, vistelse
utomlands och sina relationer till medborgare i andra linder samt om andra omstdndigheter
som &r av sirskild betydelse for bedomningen av hans eller hennes tillforlitlighet med tanke pé
de arbetsuppgifter som utredningen gors for.

Enligt 14 § kan en sékerhetsutredning av person goras som en begrénsad, en normal eller en
omfattande sdkerhetsutredning. Sékerhetsutredningar gors i de fall som anges i lagen, t.ex. om
ett fordrag eller nagon annan internationell forpliktelse som ar bindande for Finland forutsatter
att en sdkerhetsutredning gors eller ett intyg dver en utredning visas upp.

Var och en har ritt att f4 veta om det har gjorts en sékerhetsutredning 6ver en sjédlv for nagot
bestdmt uppdrag. Den som utredningen géller har rétt att av den behoriga myndigheten pa be-
giran fa de uppgifter som finns i utredningen. Denna ritt giller emellertid inte information
som har sitt ursprung i personregister som en registrerad enligt lag inte har rétt till insyn i

(639).

I lagen finns ocksé en uttdémmande upprékning dver de register som féar anvidndas vid utred-
ningsforfarandet. Informationskéllorna for sékerhetsutredningar far ockséd bygga pa vissa upp-
gifter i register som fors av en myndighet i en annan stat (25 §).

Enligt 43 § 2 mom. i sékerhetsutredningslagen utfardar den nationella sikerhetsmyndigheten i
enlighet med lagen om internationella forpliktelser som géller informationssékerhet sddana in-
tyg Over sikerhetsutredning av person som behovs for att uppfylla internationella forpliktelser
som géller informationssékerhet.
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Foretagssédkerhet

133 § i sékerhetsutredningslagen bestdms om rétten att ansdka om sdkerhetsutredning av fore-
tag och 136 § om forutséttningar for sékerhetsutredning av foretag. I 37 § fortecknas informat-
ionskéllorna vid sdkerhetsutredning av foretag och 38 § handlar om handldggning av siker-
hetsutredningar av foretag. Vid en sidkerhetsutredning av foretag ska det med hjilp av uppgif-
terna i ansokan och de informationskéllor som avses i 37 § samt genom inspektion av foreta-
gets lokaler samt dess informationssystem utredas hur foretaget kan se till att information
skyddas, att obehorigt tilltréde till lokalerna forhindras och att personalen fér utbildning (38 §
1 mom.). En sdkerhetsutredning av foretag far ocksd genomforas partiellt, om det behdvs for
att uppfylla en internationell forpliktelse som géller informationssékerhet eller om det annars
ar befogat for att syftet med sékerhetsutredningen ska uppndas (38 § 3 mom.). Internationellt
anvands tre former av sékerhetsutredningar av foretag: 1) en s.k. begransad sékerhetsutredning
av foretag "FSC without safeguards” som inte inbegriper inspektion av foretagets lokaler eller
informationssystem, 2) sékerhetsutredning av foretag "FSC with safeguards” som inbegriper
inspektion av lokalerna och 3) sdkerhetsutredning av foretag “FSC with safeguards including
Communications and Information Systems” som inbegriper inspektion av lokaler och inform-
ationssystem.

Utredningen gors enligt 9 § i1 sdkerhetsutredningslagen av Skyddspolisen. Det dr dock huvud-
staben som gor sidkerhetsutredningen av ett foretag nér det ér frdga om ett foretag som skoter
eller kommer att skdta ett uppdrag pé forordnande av forsvarsmakten eller om ett féretag som
hénfor sig till upphandling inom férsvarsmakten. Kommunikationsverket har hand om be-
domningen av informationssékerheten i informationssystem och datakommunikation.

Den behériga myndigheten kan nér den gor en sékerhetsutredning av foretag och uppréttar ett
intyg over utredningen enligt 40 § 1 séikerhetsutredningslagen forutsétta en forbindelse av fore-
taget enligt vilken néringsidkaren forbinder sig att sorja for att informationssékerhetsnivén be-
varas och att anméla fordndringar som inverkar pé informationssidkerhetsnivdn samt att for
Overvakning av att informationssidkerhetsnivan bevaras ge myndigheten tillstdnd att komma in
i foretagets lokaler och ldamna uppgifter som behdvs for kontrollen.

Enligt lagens 46 § 2 mom. utfirdar den nationella sdkerhetsmyndigheten i enlighet med lagen
om internationella forpliktelser som géller informationssékerhet sddana intyg over sékerhets-
utredning av foretag som behdvs for att uppfylla internationella forpliktelser som géller in-
formationssékerhet.

3 Milsittning och de viktigaste forslagen

Syftet med denna proposition dr att inhdmta riksdagens godkénnande for 6verenskommelsen.
Overenskommelsen syftar till att sikerstdlla att sékerhetsklassificerad information som Fin-
land ldmnar ut till Belgien skyddas och hanteras korrekt. Overenskommelsen syftar ocksa till
att frimja Finlands mdjligheter att ta emot sdkerhetsklassificerad information fran Belgien och
sa forbattra samarbetet mellan linderna inom informationssidkerhetsomradet. Ytterligare syftar
overenskommelsen till att trygga finldndska foretags mojligheter att delta i sddana internation-
ella projekt eller projekt mellan Finland och Belgien som kan kréiva utbyte av sidkerhetsklassi-
ficerad information. Propositionen innehaller ocksa ett forslag till sé kallad blankettlag, genom
vilken de bestdmmelser i overenskommelsen som hor till omradet for lagstiftningen sétts i
kraft.



RP 186/2016 rd

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sétts i1 kraft kommer lagen om internationella forpliktelser som
géller informationssékerhet att tillimpas péa sékerhetsklassificerad information och sdkerhets-
klassificerat material (sérskilt kénsligt informationsmaterial) som skickas fran Belgien till Fin-
land. Skyddet av sérskilt kénsligt informationsmaterial i enlighet med lagen om internationella
forpliktelser som géller informationssékerhet utgar fran bestimmelserna i verenskommelsen.

Sérskilt kénsligt informationsmaterial enligt 6verenskommelsen mellan Finland och Belgien
géller handlingar som Belgien anser att ska vara sekretessbelagda och foljaktligen har forsett
med hog sikerhetsklassificering. I artikel 5 1 6verenskommelsen foreskrivs om skyddet av och
om sekretessen med avseende pé sékerhetsklassificerad information. Enligt artikel 5.2 ger par-
terna inte tredje parter tillgang till sdkerhetsklassificerad information utan den utlimnande
partens skriftliga forhandssamtycke. Detta utgdr ett undantag till bestimmelserna i offentlig-
hetslagen om sekretessbeldggning 1 allmént intresse, eftersom sekretessen dér i de flesta fall ar
beroende av konsekvenserna for det skyddade intresset av att uppgifter lamnas ut. Aven utan
overenskommelse om informationssékerhet skulle sékerhetsklassificerade handlingar som
Belgien lamnar ut till Finland i regel sekretessbeldggas med stod av 24 § 1 mom. 2 punkten i
offentlighetslagen, vilket innebér att verenskommelsen om informationssékerhet inte begran-
sar allménhetens tillgéng till information dess mera én offentlighetslagen.

Den storsta skillnaden nér lagen om internationella forpliktelser som géller informationsséker-
het tillampas 1 stéllet for offentlighetslagen bestar i att en myndighet som ska avgdra en bega-
ran om att fa ta del av information i en handling som avses 1 en internationell forpliktelse om
informationssikerhet inte sirskilt behover motivera den skada som orsakas av att information-
en ges ut. [ ovrigt ska en begidran om information behandlas i enlighet med offentlighetslagen.
Uppkommer det oklarheter om huruvida klassificeringen &r korrekt eller om vilka uppgifter i
handlingen det dr som foranleder klassificeringen, ska myndigheten kontakta den part som har
upprittat handlingen.

Overenskommelsen om informationssiikerhet mellan Finland och Belgien inverkar inte pa sek-
retessen eller klassificeringen av Finlands nationella handlingar, vilka bestdms utifrén offent-
lighetslagen.

Personalsékerheten ar en viktig del av informationssidkerheten. Eftersom lagen om internat-
ionella forpliktelser som géller informationssikerhet redan i sig forutsitter att det forfarande
som avses 1 sidkerhetsutredningslagen anvénds for att kontrollera anstélldas tillforlitlighet, in-
nebidr ett godkdnnande av den foreslagna ikrafttradandelagen inte inskrankningar jamfort med
tidigare i skyddet av medborgarnas personliga integritet och personuppgifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen dppnar mdjligheter for finldndska foretag att fa bestéllningar eller att delta
i projekt som forutsitter tillgéng till information som é&r sdkerhetsklassificerad i Belgien. Ana-
logt dppnar 6verenskommelsen mdjligheter for belgiska foretag att i bestéllningar eller att
delta i projekt som forutsitter tillgang till information som &r sékerhetsklassificerad i Finland.
Det ér svart att pa forhand uppskatta antalet och det ekonomiska vérdet pd kommande projekt.
Projekt som kraver tillgang till sdkerhetsklassificerad information férekommer sérskilt inom
forsvarsindustrin, sikerhetssektorn, kérnkraft, informationsteknologi och annan hogteknologi
samt inom sektorn for vetenskap och forskning. Utan dverenskommelse om informationssi-
kerhet kan finléindska foretag stéllas utanfor belgiska projekt. Overenskommelsen syftar just
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till att bygga upp mekanismer och forfaranden pé forhand for att det ska vara mojligt att delta i
projekt och till att pa detta sdtt forbattra finlindska foretags konkurrenskraft.

4.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for statsbudgeten eller andra &n obetydliga ekonomiska
konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkénnandet av den dverenskommelse och den lag som ingdr i propositionen medfor inga
skyldigheter till eller behov av fordndringar i forvaltningen. Overenskommelsen dkar i nagon
man den nationella sdkerhetsmyndighetens och de utsedda sdkerhetsmyndigheternas uppgifter
som enligt 4 § 1 lagen om internationella forpliktelser som géller informationssidkerhet hor till
dessa myndigheter.

I enlighet med dverenskommelsens artikel 10.3 om sé@kerhetssamarbete bistér sékerhetsmyn-
digheterna varandra pa begédran med att utfora sdkerhetsklareringar i enlighet med sina nation-
ella lagar och bestimmelser. Manga EU-organ ligger i Belgien och darfor ar behovet av sam-
arbete med Belgien nér det giller sdkerhetsklareringar stort.

5 Beredningen av propositionen

Propositionen har beretts vid utrikesministeriet. I beredningen av och forhandlingarna om
overenskommelsen deltog representanter for utrikesministeriet, forsvarsministeriet, Skyddspo-
lisen och Kommunikationsverket. Propositionen har sénts pa remiss till arbets- och narings-
ministeriet, finansministeriet, forsvarsministeriet, inrikesministeriet, justitieministeriet, kom-
munikationsministeriet, Skyddspolisen, huvudstaben och Kommunikationsverket. Yttranden
har ldmnats av arbets- och niringsministeriet, forsvarsministeriet, inrikesministeriet, kommu-
nikationsministeriet och Kommunikationsverket. Remissvaren forordar godkénnande och
ikraftsdttande av overenskommelsen.
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DETALJMOTIVERING

1 Overenskommelsens innehall och forhallande till lagstiftningen i Fin-
land

Artikel 1. Syfte och tillimpningsomrdde. 1 artikeln foreskrivs att syftet med Gverenskommel-
sen dr att sdkerstdlla skyddet av sddan sdkerhetsklassificerad information som utbyts eller
framstills i samarbetet mellan parterna sérskilt 1 frdgor inom utrikes-, forsvars-, sdkerhets- och
polissektorn eller inom vetenskap, naringsliv och teknologi. Overenskommelsen tilldimpas inte
pa sadan information som utbyts mellan parterna som inte dr sékerhetsklassificerad. I Finland
gors det till exempel i regel inte ndgon anteckning om sékerhetsklassificering i polisens under-
soknings- och underrittelseinformation.

Artikel 2. Definitioner. 1 artikeln definieras de begrepp som &r centrala i tillimpningen av
overenskommelsen pé foljande sétt:

I punkt a definieras sikerhetsklassificerad information. Overenskommelsen giller information,
handlingar eller material, oavsett form, karaktér eller formedlingssétt som en part overlater till
den andra parten, som har sikerhetsklassificerats och forsetts med tillimplig klassificeringsan-
teckning i enlighet med nationella lagar och bestimmelser. Med sékerhetsklassificerad in-
formation avses vidare information, handlingar eller material som har framstillts utifran fran
sddan sékerhetsklassificerad information och forsetts med tillamplig klassificeringsanteckning.
Denna punkt dr i samklang med definitionen av sérskilt kénsligt informationsmaterial 1 2 § 2
punkten i lagen om internationella forpliktelser som géller informationssikerhet.

Enligt punkt b avses med sédkerhetsklassificerat kontrakt kontrakt eller underleverantérskon-
trakt, inbegripet forhandlingar som foregar kontrakt, som innehaller eller som har anknytning
till sékerhetsklassificerad information. Denna punkt &r i samklang med 2 § 3 punkten i lagen
om internationella forpliktelser som géller informationssékerhet.

Enligt punkt ¢ avses med utlimnande part den part som lamnar ut sdkerhetsklassificerad in-
formation eller under vilken sdkerhetsklassificerad information framstalls.

Enligt punkt d avses med mottagande part den part samt offentlig- eller privatréttsliga juri-
diska eller fysiska personer inom partens jurisdiktion till vilken den utlimnande parten l&émnar
ut sékerhetsklassificerad information.

Enligt punkt e avses med tredje part en sédan stat, medréknat offentlig- eller privatréttsliga ju-
ridiska eller fysiska personer inom dess jurisdiktion, eller internationell organisation som inte
ar part 1 6verenskommelsen.

Enligt punkt f avses med behorig sdkerhetsmyndighet en nationell sakerhetsmyndighet, en ut-
sedd sdkerhetsmyndighet eller ett annat behorigt organ som i enlighet med nationella lagar och
bestammelser har bemyndigats att ansvara for genomforandet av Gverenskommelsen.

Enligt punkt g avses med krankning av dataskyddet en gérning eller forsummelse i strid med
nationella lagar och bestimmelser som kan medfora att sékerhetsklassificerad information gér
forlorad eller dventyras.

Enligt punkt h avses med sdkerhetsutredning ett positivt utfall av en provning, baserad pa nat-
ionella lagar och bestimmelser, av ldmpligheten hos en juridisk person (sidkerhetsutredning av
foretag) eller en fysisk person (sdkerhetsutredning av person) for tillgang till och hantering av
sakerhetsklassificerade uppgifter pd en bestdmd niva.
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Enligt punkt i avses med sdkerhetsklassificeringsanvisningar en handling som beskriver de
element i ett sdkerhetsklassificerat kontrakt som innehaller sdkerhetsklassificerad information.

Artikel 3. Behoriga sdkerhetsmyndigheter. | punkt 1 anges vardera partens utsedda nationella
sdkerhetsmyndigheter (National Security Authority, NSA) som ansvarar for det allménna ge-
nomforandet av dverenskommelsen. Nationell sédkerhetsmyndighet i Finland ar enligt 4 § i la-
gen om internationella forpliktelser som géller informationssékerhet utrikesministeriet, dar
uppgiften skots av Nationella sdkerhetsmyndigheten (NSA). Till nationell sikerhetsmyndighet
i Belgien har utsetts National Security Authority (NSA).

Enligt punkt 2 ska de nationella sidkerhetsmyndigheterna underrétta varandra om eventuella
andra behoriga sdkerhetsmyndigheter som till olika delar ska ansvara for genomforandet av
overenskommelsen (Competent Security Authorities, CSA). Utsedda sdkerhetsmyndigheter
(Designated Security Authority, DSA) i1 Finland &r enligt 4 § i lagen om internationella for-
pliktelser som géller informationssékerhet forsvarsministeriet, huvudstaben, Skyddspolisen
och Kommunikationsverket.

Enligt punkt 3 ska de nationella sidkerhetsmyndigheterna underrétta varandra om eventuella
senare dndringar i de behdriga sdkerhetsmyndigheterna.

Enligt punkt 4 kan de behoriga sdkerhetsmyndigheterna inom ramen for sin behorighet enligt
nationella lagar och bestdmmelser vid behov skriftligen vidta detaljerade administrativa ar-
rangemang for att sdkerstélla att dverenskommelsen genomfors effektivt.

Artikel 4. Sikerhetsklasser.

Enligt punkt 1 ska sékerhetsklassificerad information som ldmnas ut i enlighet med dverens-
kommelsen forses med tillimplig klassificeringsanteckning i enlighet med parternas lagar och
bestimmelser.

I punkt 2 definieras hur Finlands och Belgiens sékerhetsklasser motsvarar varandra. Den
hogsta sidkerhetsklassen, som krdver de strdngaste informationssidkerhetsatgarderna, &r
”ERITTAIN SALAINEN / YTTERST HEMLIG" (ZEER GEHEIM / TRES SECRET). Till
denna kategori rdknas i Finland information som, om den obehdrigen 18js, kan orsaka sérskilt
pataglig skada for forsvaret, sikerheten, de internationella relationerna eller andra allménna
intressen. Den ndst hogsta sdkerhetsklassen dr “SALAINEN / HEMLIG” (GE-
HEIM/SECRET). Hit hor i Finland information som, om den obehdrigen rdjs, kan orsaka va-
sentlig skada for forsvaret, sdkerheten, de internationella relationerna eller andra allménna in-
tressen. Den tredje hogsta sdkerhetsklassen &r "LUOTTAMUKSELLINEN / KONFIDENTI-
ELL” (VERTROUWELIJK / CONFIDENTIEL), varmed i Finland avses information som,
om den obehdrigen rdjs, kan skada forsvaret, sdkerheten, de internationella relationerna eller
andra allménna intressen. Till den fjérde sikerhetsklassen "KAYTTO RAJOITETTU / BE-
GRANSAD TILLGANG” hér mformatlon som, om den obehorigen rojs, kan skada allmédnna
intressen eller forsaimra myndigheternas moﬂlgheter att agera. Belgien har ingen sdkerhets-
klass som motsvarar Finlands KAYTTO RAJOITETTU / BEGRANSAD TILLGANG, men i
punkt 3 avtalas om skyddet av sddan information.

Punkt 3 giller skyddet och hanteringen i Belgien av information frn Finland som har klassifi-
cerats i sikerhetsklass KAYTTO RAJOITETTU / BEGRANSAD TILLGANG och skyddet i
Finland av information fran Belgien med klassificeringsanteckningen BEPERKTE
VERSPREIDING / DIFFUSION RESTREINTE. Den belgiska anteckningen BEPERKTE
VERSPREIDING / DIFFUSION RESTREINTE ér inte en sikerhetsklass. Enligt denna punkt
ska information frén Finland i sikerhetsklass KAYTTO RAJOITETTU/BEGRANSAD
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TILLGANG i Belgien skyddas och hanteras p4 samma sitt som information i siikerhetsklass
UE RESTRAINT / EU RESTRICTED, om inte de nationella sdkerhetsmyndigheterna sinse-
mellan skriftligen kommer 6verens om annat med beaktande av nationella lagar och bestdm-
melser. Enligt samma punkt ska vidare information fran Belgien med klassiﬁceringsanteck—
ningen BEPERKTE VERSPREIDING / DIFFUSION RESTREINTE i Finland skyddas pa
samma Asatt som information i sikerhetsklass KAYTTO RAJOITETTU / BEGRANSAD
TILLGANG.

Finlands internationella relationer skyddas i 24 § 1 mom. 1 och 2 punkten i offentlighetslagen,
forsvaret 1 10 punkten och sékerheten i 5, 8 och 9 punkten i samma moment. Andra allménna
intressen som avses 1 offentlighetslagen kan t.ex. vara skyddet av sékerhetsarrangemangen for
statsledningen och statsbesok och for datasystem (24 § 1 mom. 7 punkten) samt samhéllseko-
nomin (24 § 1 mom. 11 och 12 punkten). Allmént tillimpliga bestimmelser om sekretess- och
klassificeringsanteckningar i myndighetshandlingar ingér 1 25 § i1 offentlighetslagen. Enligt
25 § 3 mom. i lagen kan en handling foérses med en anteckning som anger vilka krav pa data-
sdkerhet som ska foljas vid hanteringen av handlingen. Handlingar som avses i lagen om in-
ternationella forpliktelser som géller informationssékerhet ska forses med anteckning om sé-
kerhetsklass i enlighet med den lagen. Anteckning om sékerhetsklass ska goéras ocksd om sé
foreskrivs genom forordning av statsradet.

Enligt 8 § i lagen om internationella forpliktelser som géller informationssékerhet ska sarskilt
kénsligt informationsmaterial oberoende av vad som foreskrivs i lagen om offentlighet i myn-
digheternas verksamhet forses med en sddan anteckning om sékerhetsklass som anges i en in-
ternationell forpliktelse som géller informationssdkerhet, for att ange vilka sdkerhetskrav som
ska foljas vid hanteringen av materialet. Sarskilda bestimmelser om anteckningen om saker-
hetsklassificering finns i 11 § i informationssidkerhetsforordningen och féreskrifter om klassi-
ficeringens motsvarighet vid tillgodoseendet av internationella forpliktelser som giller in-
formationssidkerheten i 12 § i forordningen. I 11 § 1 mom. i férordningen finns bestimmelser
om nér en anteckning om sdkerhetsklassificering kan goras i en sekretessbelagd handling. En-
ligt 11 § 3 mom. i férordningen far anteckning om sékerhetsklass inte anvéndas i andra fall 4n
de som avses i 1 mom., om inte anteckningen dr nédvandig for tillgodoseendet av en internat-
ionell forpliktelse som géller informationssékerhet eller om handlingen inte i dvrigt hanfor sig
till internationellt samarbete. I 11 § 4 mom. i férordningen finns en specialbestimmelse om
anteckning om sékerhetsklassificering pa svenska.

Enligt punkt 4 ska den mottagande parten sékerstélla att sdkerhetsklassificeringarna inte &nd-
ras eller upphévs forutom med skriftligt tillstind av den utlimnande parten.

Artikel 5. Skydd av sdkerhetsklassificerad information. Artikeln innehéller de viktigaste for-
pliktelserna om omsesidigt skydd.

Enligt punkt 1 ska parterna vidta alla relevanta atgarder i enlighet med sina nationella lagar
och bestdammelser for att skydda sdkerhetsklassificerad information som avses i 6verenskom-
melsen. Parterna ska enligt samma punkt skydda denna information pa samma niva som egen
information i motsvarande sdkerhetsklass.

Enligt punkt 2 i artikeln ger parterna inte tredje parter tillgéng till sékerhetsklassificerad in-
formation utan den utlimnande partens skriftliga forhandssamtycke. Punkten forpliktar parter-
na att f6lja principen om utldmnarens samtycke.

Enligt punkt 3 ska tillgng till information i sdkerhetsklass LUOTTAMUKSELLINEN /
KONFIDENTIELL (VERTROUWELIJK / CONFIDENTIEL) eller hogre inskrinkas till per-
soner som har ett informationsbehov, som har sékerhetsklarerats och som har bemyndigats
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tillgang till sddan information, sé&vél som instruerats om sitt ansvar i skyddet av sdkerhetsklas-
sificerad information i enlighet med den mottagande partens nationella lagar och bestimmel-
ser. Bestimmelsen &r i samklang med 6 § 3 mom. i lagen om internationella forpliktelser som
géller informationssdkerhet, enligt vilket endast personer som behdver informationen for skot-
seln av sina uppgifter ska ha tillgang till materialet. En sékerhetsutredning av person gors pé
det sétt som foreskrivs i sdkerhetsutredningslagen och intyg 6ver sikerhetsutredning av person
utfirdas i enlighet med lagen om internationella forpliktelser som géller informationssikerhet

(I1§).

Enligt punkt 4 ska tillgdng till information i sidkerhetsklass BEPERKTE VERSPREIDING /
DIFFUSION RESTREINTE och till information i sikerhetsklass KAYTTO RAJOITETTU /
BEGRANSAD TILLGANG inskrinkas till personer som har ett informationsbehov, som har
fatt relevanta tillstand sévél som instruerats om sitt ansvar i skyddet av denna information i
enlighet med den mottagande partens nationella lagar och bestimmelser.

Enligt punkt 5 fér sdkerhetsklassificerad information endast anvéndas for angivet andamal. En
motsvarande bestimmelse finns i 6 § 2 mom. i lagen om internationella forpliktelser som gil-
ler informationssékerhet.

Bestimmelserna i artikeln &r i samklang med Finlands géllande lagstiftning om skydd av sa-
kerhetsklassificerad information.

Artikel 6. Sikerhetsklassificerade kontrakt. Artikeln innehéller de bestimmelser som avses i
artikel 2 led b om sdkerhetsklassificerade kontrakt som ingds inom ndgondera partens territo-
rium.

Enligt punkt 1 ska den mottagande partens behdriga sékerhetsmyndighet pa begiran meddela
den utldimnande partens behoriga sdkerhetsmyndighet huruvida en foreslagen kontraktspart
hos den mottagande parten har beviljats nationellt intyg 6ver sékerhetsutredning av foretag i
den sékerhetsklass som krivs. Har kontraktsparten inte intyg dver sikerhetsutredning, kan den
utlimnande partens behdriga sdkerhetsmyndighet be den mottagande partens behdriga sdker-
hetsmyndighet sidkerhetsklarera kontraktsparten.

Enligt punkt 2 fir vid 6ppna anbudsforfaranden den mottagande partens behoriga sikerhets-
myndighet utan formell begéran dverldmna de relevanta intygen over sikerhetsutredningar till
den utlamnande partens behoriga sdkerhetsmyndighet.

Enligt punkt 3 krivs sikerhetsutredning av foretag inte pa nivéerna KAYTTO RAJOITET-
TU /BEGRANSAD TILLGANG eller BEPERKTE VERSPREIDING / DIFFUSION
RESTREINTE.

Enligt punkt 4 ska sdkerhetsklassificerade kontrakt inbegripa sdkerhetsbestimmelser i enlighet
med Gverenskommelsens bilaga 1, daribland sdkerhetsklassificeringsanvisningar, for att sa-
kerheten ska kunna Overvakas och styras 1 tillrdcklig utstrackning. Enligt samma punkt ska en
kopia av sédkerhetsbestimmelserna skickas till den partens behoriga sdkerhetsmyndigheter
inom vars jurisdiktion det sékerhetsklassificerade kontraktet ska genomforas.

Enligt punkt 5 far representanter for parternas behoriga sékerhetsmyndigheter besoka varandra
for att bedoma effekten av de dtgirder som en kontraktspart har vidtagit for att skydda siker-
hetsklassificerad information i anknytning till ett sékerhetsklassificerat kontrakt. Bestimmel-
sen har ocksd samband med artikel 10.2 i 6verenskommelsen dér det bestims om besdk av
parternas sdkerhetsmyndigheter.
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Nationella bestimmelser om sikerhetsklassificerade kontrakt finns i 1 § 2 mom. (tillimpning
pa néringsidkare), 2 § 2 punkten (sérskilt kinsligt informationsmaterial), 2 § 3 punkten (sé-
kerhetsklassificerat avtal), 6 § (sekretess och anvdndning av information), 7 § (tystnadsplikt
och forbud mot utnyttjande), 10 § (sdkerhetskrav som géller utrymmen), 12 § (intyg over sé-
kerhetsutredning av foretag, dess giltighet och aterkallelse), 14 § (anteckning av uppgifter om
intyg i registret over sékerhetsutredningar), 16 § (informationsskyldighet) och i 18 § 2 mom.
(besok av representanter for internationella organ och for fordragsslutande stater) i lagen om
internationella forpliktelser som géller informationssékerhet. I 18 § 2 mom. i lagen om inter-
nationella forpliktelser som géller informationssikerhet foreskrivs om skyldigheten for foretag
att tillata att representanter for myndigheter, internationella organ och fordragsslutande stater
bekantar sig med deras sékerhetsarrangemang och verksamhetsutrymmen, néir det &r nddvén-
digt for att uppfylla en internationell forpliktelse som géller informationssékerhet. 140 § i sé-
kerhetsutredningslagen foreskrivs att foretaget ska ge den behdriga myndigheten en forbin-
delse om att foretaget bevarar sin informationssakerhetsniva och ger myndigheten tillstdnd att
komma in i foretagets lokaler for att Overvaka att sékerhetsnivan bevaras. Avtalsforpliktelser-
na enligt artikeln motsvarar kraven i den nationella lagstiftningen.

Artikel 7. Férmedling av sdkerhetsklassificerad information. Artikeln innehdller bestimmel-
ser om hur parterna ska formedla sdkerhetsklassificerad information till varandra i elektronisk
och i icke-elektronisk form.

Enligt punkt 1 ska sdkerhetsklassificerad information mellan den utlimnande och den motta-
gande parten formedlas genom skyddade mellanstatliga kanaler eller s& som de behoriga sa-
kerhetsmyndigheterna kommer 6verens om.

Enligt punkt 2 ska sidkerhetsklassificerad information mellan den utlimnande och den motta-
gande parten pé elektronisk vig formedlas endast pa ett sddant sdkert sétt som de behoriga sa-
kerhetsmyndigheterna sinsemellan har kommit dverens om.

Artikelns bestimmelser dr 1 samklang med 18 § i informationssidkerhetsforordningen om for-
medling av en handling och med 19 § om Gverforing av en handling i datanétet.

Artikel 8. Oversiittning, kopiering och utpldaning av séikerhetsklassificerad information.

Enligt punkt 1 ska alla kopior och dverséttningar av sikerhetsklassificerad information forses
med tillamplig klassificeringsanteckning och skyddas pa samma sitt som originalinformation-
en. Enligt samma punkt ska Gverséttningarna och antalet kopior begrénsas till det minimum
det officiella syftet kraver.

Enligt punkt 2 ska alla Gversittningar forses med en tillimplig anteckning pa det Oversatta
spréaket om att Oversittningen innehaller sidkerhetsklassificerad information fran den utlam-
nande parten.

Enligt punkt 3 fir information i sikerhetsklass ERITTAIN SALAINEN / YTTERST HEM-
LIG eller ZEER GEHEIM / TRES SECRET, eller med en motsvarande sikerhetsklass enligt
artikel 4, oversittas eller kopieras endast med skriftligt samtycke av den utlimnande parten.

Enligt punkt 4 fir information i sikerhetsklass ERITTAIN SALAINEN / YTTERST HEM-
LIG eller ZEER GEHEIM/TRES SECRET, eller med en motsvarande sdkerhetsklass enligt ar-
tikel 4, inte utplanas utan skriftligt férhandssamtycke av den utlimnande parten. Sddan in-
formation ska enligt samma punkt returneras till den utlimnande parten nér parterna anser att
den inte ldngre behdvs.
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Enligt punkt 5 ska information i sékerhetsklass SALAINEN / HEMLIG eller GE-
HEIM/SECRET, eller med en motsvarande eller lagre sikerhetsklass enligt artikel 4, forstoras
nir den mottagande parten anser att den inte ldngre behdvs, 1 enlighet med nationella lagar och
bestdmmelser.

Enligt punkt 6 ska, om en krissituation forhindrar skyddet av sdkerhetsklassificerad informat-
ion som har ldmnats ut i enlighet med 6verenskommelsen, informationen omedelbart utplénas.
Den mottagande parten ska sd fort som mojligt underritta den utlimnande partens behoriga
sdkerhetsmyndighet om att den sékerhetsklassificerade informationen har utplénats i enlighet
med denna punkt.

Bestaimmelser om skyldigheten att se till att sdrskilt kdnsligt informationsmaterial skyddas pa
ett satt som motsvarar sakerhetsklassen nédr sddant material produceras, kopieras, dversands,
distribueras, lagras, utplénas eller i nagot annat avseende hanteras finns i 9 § 1 mom. i lagen
om internationella forpliktelser som géller informationssékerhet. De nérmare bestimmelserna
om hanteringen regleras i Finland pa forordningsniva. I 17 § i informationssékerhetsforord-
ningen som har utfirdats med stod av offentlighetslagen foreskrivs om kopiering av handling-
aroch i 21 § om arkivering och forstoring av handlingar.

Artikel 9. Besok.

Enligt punkt 1 kréver besok som omfattar tillgang till sékerhetsklassificerad information i sa-
kerhetsklass LUOTTAMUKSELLINEN / KONFIDENTIELL eller VERTROUWELIJK /
CONFIDENTIEL eller hogre skriftligt forhandstillstind av vérdpartens behdriga sékerhets-
myndighet. Enligt led a—c i samma punkt ska besokare fa tillgang till sdédan information end-
ast, om den sdndande partens behoriga sdkerhetsmyndighet har gett dem tillstand till det eller
de besok bett om, de har fatt ett relevant intyg 6ver sékerhetsundersokning av person och dess-
sutom fatt tillstand att ta emot sdkerhetsklassificerad information i enlighet med vérdpartens
lagar och bestimmelser.

Enligt punkt 2 ska den relevanta behoriga sdkerhetsmyndigheten hos den part som foreslar be-
soket underritta vardpartens relevanta behdriga sdkerhetsmyndighet om det planerade besoket
i enlighet med artikelns bestdmmelser artikeln och se till att sistnimnda myndighet far denna
begéran minst 14 dagar fore den planerade tidpunkten for besoket. I bradskande fall kan de
behoriga sidkerhetsmyndigheterna komma dverens om en kortare tidsfrist. Besoksbegéran ska
innehélla de uppgifter som anges i bilaga 2 till dverenskommelsen.

Enligt punkt 3 &r tillstdnd for upprepade besok ar giltiga i hogst tolv (12) manader.

Artikel 10. Sdkerhetssamarbete. Artikeln innehéaller en bestimmelse om sidkerhetssamarbetet
mellan de nationella och de behoriga sékerhetsmyndigheterna.

Enligt punkt 1 ska de nationella sdkerhetsmyndigheterna for verkstilligheten av 6verenskom-
melsen informera varandra om sina relevanta nationella lagar och bestimmelser som géller
skyddet av sékerhetsklassificerad information och om eventuella senare &ndringar i dem.

Enligt punkt 2 ska de behoriga sdkerhetsmyndigheterna samrada sinsemellan i syfte att séker-
stdlla ett ndra samarbete i genomforandet av dverenskommelsen och pa begéiran informera
varandra om sina nationella sékerhetsnormer, forfaranden och tillimpningar for skyddet av
sdkerhetsklassificerad information. For att uppné detta mél far de behdriga sékerhetsmyndig-
heterna enligt punkten i fraga besdka varandra. Bestimmelser om besok finns i 18 § i lagen
om internationella forpliktelser som géller informationssékerhet.
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Enligt punkt 3 bistar sdkerhetsmyndigheterna pa begéran varandra med att utfora sikerhets-
klareringar i enlighet med sina nationella lagar och bestimmelser. Enligt 26 § 2 mom. 1 punk-
ten 1 sékerhetsutredningslagen kan den behoriga myndighet som gor en sikerhetsutredning pa
tjénstens vignar i enlighet med internationella avtal eller rittsregler frén en utlindsk myndig-
het inhdmta en utredning som motsvarar de uppgifter som avses i 25 § 1 mom. 1-3 punkten
och under vissa forutsittningar 4 punkten i sdkerhetsutredningslagen. Avtalsforpliktelsen en-
ligt denna punkt motsvarar kraven i den nationella lagstiftningen.

Enligt punkt 4 ska de nationella sékerhetsmyndigheterna utan drdjsmél underrétta varandra
om éndringar i erkédnda sékerhetsutredningar av personer eller av foretag.

Artikel 11. Krdnkning av dataskyddet. Enligt punkt 1 ska bagge parter omedelbart underritta
den andra parten om misstdnkta eller upptackta krankningar av dataskyddet som ror sdker-
hetsklassificerad information.

Enligt punkt 2 ska den part inom vars jurisdiktion drendet sorterar, utan drdjsmél undersoka
héndelsen.

Enligt punkt 3 ska den part inom vars jurisdiktion drendet sorterar, vidta alla relevanta atgér-
der som é&r forenliga med nationella lagar och bestimmelser for att begransa konsekvenserna
av krinkningar av dataskyddet som avses i punkt 1 och for att forebygga ytterligare incidenter.
Den andra parten ska informeras om utfallet av utredningen och om vidtagna atgérder.

Bestdmmelser som ror forpliktelserna i artikeln ingér i 19 § i lagen om internationella forplik-
telser som géller informationsséakerhet.

Artikel 12. Kostnader. Enligt artikeln star vardera parten for de kostnader som orsakas dem i
verkstéllandet av forpliktelserna i 6verenskommelsen.

Artikel 13. Tvistlosning. Enligt artikeln ska alla tvister mellan parterna angdende tolkning el-
ler tillimpning av dverenskommelsen uteslutande avgoras i samrad mellan parterna.

Artikel 14. Slutbestimmelser. Artikeln innehaller bestimmelser om ikrafttrddande, &ndring,
uppsigning, forpliktelser till f6ljd av uppségning och om deponering av dverenskommelsen
for registrering hos Forenta nationernas sekretariat i dverensstimmelse med artikel 102 i For-
enta nationernas stadga. Enligt artikeln géller 6verenskommelsen tills vidare. Overenskom-
melsen kan dndras pd gemensam skriftlig 6verenskommelse mellan parterna. En part kan sédga
upp Overenskommelsen i enlighet med artikeln genom skriftlig anmaélan till den andra parten
via diplomatiska kanaler, iakttagande en uppsigningstid pa sex (6) ménader. Om Overens-
kommelsen ségs upp med stod av artikeln i fraga, ska sékerhetsklassificerad information som
redan har formedlats eller som uppkommer genom Overenskommelsen behandlas i enlighet
med Overenskommelsens bestimmelser sé lange det dr nodvandigt for att skydda information-
en.

2 Lagforslag

195 § i Finlands grundlag forutsatts det att de bestimmelser i internationella forpliktelser som
hor till omradet for lagstiftningen sétts i kraft nationellt genom en sérskild ikrafttridandelag.
Sadana bestimmelser ska sittas i kraft genom en lag ocksd nér det till foljd av forpliktelsen
inte dr nddvandigt att justera det materiella innehallet 1 den nationella lagstiftningen. Eftersom
det inte 4r nddvindigt att dndra den materiella lagstiftningen for att genomfora forpliktelserna
i dverenskommelsen om informationssidkerhet mellan Finland och Belgien, innehéller propo-
sitionen endast ett forslag till en blankettlag.

17



RP 186/2016 rd

1 §. Genom bestdammelsen i 1 § i1 lagforslaget foreslas att de bestimmelser i1 avtalet som hor
till omradet for lagstiftningen sétts i kraft. For de bestimmelser som hor till omréadet for lag-
stiftningen redogdrs nedan i avsnittet om behovet av riksdagens samtycke.

2 §. Om séttande i kraft av de bestimmelser i avtalet som inte hor till omradet for lagstiftning-
en och om ikrafttridandet av lagen bestdms genom forordning av statsradet. Lagen avses trdda
i kraft samtidigt som avtalet trader i kraft for Finlands del.

3 Ikrafttridande

Enligt artikel 14.1 i dverenskommelsen mellan Finland och Belgien ska parterna underrétta
varandra nir de nationella forfaranden som kravs for ikrafttridandet av 6verenskommelsen har
slutforts. Enligt samma punkt trdder dverenskommelsen i kraft den forsta dagen den andra
manaden efter att den senare underréttelsen har tagits emot.

Lagen om séittande i kraft av 6verenskommelsen avses tridda i kraft samtidigt som Overens-
kommelsen trader i kraft for Finlands del, vid en tidpunkt som bestdms genom forordning av
statsradet.

Overenskommelsen innehaller inga bestimmelser som hér till landskapet Alands behdrighet
och kriver foljaktligen enligt 59 § i sjdlvstyrelselagen for Aland (1144/1991) inte landstingets
bifall.

4 Behovet av riksdagens samtycke och behandlingsordning
4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krévs riksdagens godkédnnande for fordrag och andra inter-
nationella forpliktelser som innehaller sdidana bestimmelser som hor till omrédet for lagstift-
ningen. Enligt grundlagsutskottets tolkningspraxis ska en bestimmelse anses hora till omréadet
for lagstiftningen om den géller utévande eller begriansning av ndgon grundldggande fri- eller
rattighet som &ar skyddad i grundlagen, om den i 6vrigt géller grunderna for individens réttig-
heter och skyldigheter, om den sak som bestdmmelsen géller &r sddan att om den enligt grund-
lagen ska foreskrivas i lag eller om det finns lagbestimmelser om den sak som bestimmelsen
géller eller om det enligt radande uppfattning i Finland ska lagstiftas om saken. Enligt grund-
lagsutskottet hor en bestimmelse i en internationell forpliktelse pa dessa grunder till omradet
for lagstiftningen oberoende av om den star i strid eller harmonierar med en bestimmelse som
utfirdats genom lag i Finland (se t.ex. GrUU 11/2000 rd och GrUU 12/2000 rd).

Pé de grunder som némns ovan kréver flera bestimmelser i den dverenskommelse som ingér i
propositionen riksdagens samtycke. I artikel 2 i 6verenskommelsen definieras bland annat vad
som avses med sédkerhetsklassificerad information, sdkerhetsklassificerat kontrakt, sdkerhets-
utredningar och krinkning av dataskyddet. Eftersom dessa definitioner direkt eller indirekt
paverkar tolkningen och tillimpningen av materiella bestimmelser i dverenskommelsen som
hor till omrédet for lagstiftningen kréver de riksdagens godkédnnande (GrUU 6/2001 rd).

I artikel 3 i 6verenskommelsen definieras den nationella sékerhetsmyndigheten (NSA) som &r
understilld utrikesministeriet som Finlands nationella sdkerhetsmyndighet. Bestammelsen
motsvarar 4 § 1 mom. i lagen om internationella forpliktelser som géller informationssékerhet.
Bestimmelsen ar konstaterande och har darfor inte ansetts krdva riksdagens samtycke.

Artikel 4 innehéller bestimmelser om anteckningar om sékerhetsklassificering och om séker-
hetsklassernas motsvarighet. Allmént tillimpliga bestdimmelser om sekretess- och klassifice-
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ringsanteckningar ingér i 25 § i offentlighetslagen. Enligt den ska det goras en sekretessan-
teckning i1 en myndighetshandling som en myndighet ger ut till en part och som ska vara sek-
retessbelagd pd grund av ndgon annans eller allmént intresse. I andra sekretessbelagda hand-
lingar kan en anteckning goras efter provning. I 8 § i lagen om internationella forpliktelser
som géller informationssékerhet finns det dessutom bestdmmelser om anteckning av sdker-
hetsklass 1 sérskilt kénsligt informationsmaterial. Enligt den ska sdrskilt kénsligt informat-
ionsmaterial oberoende av vad som foreskrivs i lagen om offentlighet i myndigheternas verk-
samhet forses med en sddan anteckning om sékerhetsklass som anges i en internationell for-
pliktelse som giller informationssékerhet, for att ange vilka sékerhetskrav som ska foljas vid
hantering av materialet. Bestimmelsen hor till omradet for lagstiftningen.

I artikel 5 1 6verenskommelsen foreskrivs om atgiarder som kravs for att skydda sékerhetsklas-
sificerad information inom tillimpningsomradet for 6verenskommelsen som begrénsar utlam-
nande, formedling och anvéndning av samt tillgdngen till informationen. Artikel 5.2 utgor
kiirnan i overenskommelsen, enligt vilken parterna inte ger tredje parter tillgang till sékerhets-
klassificerad information utan den utlimnande partens skriftliga forhandssamtycke och utifrén
vilken Finland kan skydda sékerhetsklassificerad information som utbyts med stod av &ver-
enskommelsen utan den skaderekvisitbeddmning som foreskrivs i offentlighetslagen. I Fin-
land dr myndighetshandlingar enligt huvudregeln offentliga. Var och en har enligt 12 § 2
mom. i grundlagen ratt att ta del av myndigheters offentliga handlingar och upptagningar.
Denna rétt kan endast av tvingande skél begrinsas genom lag. Avvikande frdn bestimmelser-
na i offentlighetslagen ska sérskilt kénsligt informationsmaterial enligt 6 § 1 mom. i lagen om
internationella forpliktelser som géller informationssikerhet sekretessbeldggas, om inte annat
foljer av en internationell forpliktelse som géller informationssikerhet. I artikel 5.3 och 5.4
anges ocksa en begransning med avseende pa personer som ska fa tillgang till sakerhetsklassi-
ficerad information. I artikel 5.3 i 6verenskommelsen foreskrivs ocksad om parternas skyldig-
het att lata utfora en lamplig sékerhetsutredning dver personer som har bemyndigats tillgang
till sdkerhetsklassificerad information som avses i denna punkt. I upplagget for sikerhetsut-
redningar ska det som sdgs i 10 § 1 mom. i grundlagen om tryggat privatliv och om plikten att
lagstifta om skydd for personuppgifter beaktas. I Finland finns det i sdkerhetsutredningslagen
foreskrifter om vilka personer som &r foremal for sdkerhetsutredningar och om utredningsfor-
farandet. Bestimmelsen hor foljaktligen till omradet for lagstifiningen och kriver riksdagens
samtycke for att trdda i kraft. Enligt artikel 5.5 far sdkerhetsklassificerad information endast
anvéndas for angivet dandamal. En motsvarande bestdmmelse finns i 6 § 2 mom. i lagen om in-
ternationella forpliktelser som giller informationssékerhet. Bestimmelser i denna artikel hor
foljaktligen till omréadet for lagstiftningen.

I artikel 6 i 6verenskommelsen finns det bestimmelser om sékerhetsklassificerade kontrakt
och om sikerhetsutredning av foretag som ingar sddana kontrakt samt om rétten for represen-
tanter for parternas behoriga sdkerhetsmyndigheter att besdka varandra for att bedoma effek-
ten av de atgédrder som en kontraktspart har vidtagit for att skydda sékerhetsklassificerad in-
formation i anknytning till ett sikerhetsklassificerat kontrakt. Bestimmelser om sédkerhetsut-
redning av foretag som forutsétts i en internationell forpliktelse som géller informationsséker-
het och om det intyg som utfairdas med stod av utredningen, dess giltighet och aterkallelse
finns i 12 § 1 lagen om internationella forpliktelser som géller informationssékerhet. Motsva-
rande bestimmelser om sdkerhetsutredning av foretag finns i sdkerhetsutredningslagen. Syftet
med besok mellan avtalsparternas representanter ér att sékerstdlla att dverenskommelsens
syfte om ett korrekt skydd for sidkerhetsklassificerad information férverkligas. Denna besoks-
ratt innehaller inget sddant utévande av offentlig makt eller sddan granskningsritt som star i
konflikt med grundlagen (GrUU 39/1997 rd). I 18 § i lagen om internationella forpliktelser
som géller informationssékerhet finns motsvarande bestdmmelser om omsténdigheter i an-
knytning till genomf6rande av avtalsbestimmelser som géller besok. Bestimmelserna om sé-
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kerhetsklassificerade kontrakt, intyg over sidkerhetsutredning av foretag och besok av en av-
talsstats representanter hor foljaktligen till omradet for lagstiftningen.

I artikel 11 i 6verenskommelsen forutsitts det att de nationella sikerhetsmyndigheterna ome-
delbart ska underrétta varandra om missténkta eller upptickta krankningar av dataskyddet som
ror sdkerhetsklassificerad information. Enligt samma artikel ska den part inom vars jurisdikt-
ion drendet sorterar, utan drojsmal undersdka hiandelsen. Vidare ska enligt samma artikel den
part inom vars jurisdiktion drendet sorterar, vidta alla relevanta atgérder som &r forenliga med
nationella lagar och bestdimmelser for att begrinsa konsekvenserna av krdnkningar av data-
skyddet som avses i punkt 1 och for att forebygga ytterligare incidenter. Den andra parten ska
informeras om utfallet av utredningen och om vidtagna atgarder. I 19 § i lagen om internation-
ella forpliktelser som géller informationssékerhet foreskrivs om de nationella sidkerhetsmyn-
digheternas skyldigheter i sddana situationer som avses i bestimmelserna i dverenskommel-
sen. Foljaktligen hor bestimmelserna i artikeln till omradet for lagstiftningen.

4.2 Behandlingsordning

Allmint tillampliga bestimmelser om sekretess avseende sdkerhetsklassificerade uppgifter
finns i lagen om internationella forpliktelser som géller informationssédkerhet. Enligt 6 § 1
mom. 1 den lagen ska sérskilt kénsligt informationsmaterial sekretessbeldggas, om inte annat
foljer av en internationell forpliktelse som géller informationssdkerhet. Enligt 6 § 2 mom. i
den lagen fér sdrskilt kénsligt informationsmaterial anvéndas och l&dmnas ut endast for angivet
dndamal, om inte den som bestdmt materialets sékerhetsklass har samtyckt till ndgot annat.
Vidare ska enligt 6 § 3 mom. en myndighet som hanterar sérskilt kénsligt informationsmateri-
al se till att endast personer som behdver informationen for skotsel av sina uppgifter har till-
gang till materialet. Dessa personer ska i de fall som den internationella forpliktelsen som gil-
ler informationssédkerhet forutsétter namnges pa forhand. Detsamma géller néringsidkare som
avses i lagens 1 § 2 mom. Med sarskilt kénsligt informationsmaterial avses i lagen sédana sek-
retessbelagda handlingar och material samt sddan information som kan fis ur dem samt sad-
ana handlingar och material som producerats utifran dessa handlingar och material samt denna
information och som har sdkerhetsklassificerats enligt en internationell forpliktelse som géller
informationssdkerhet. Bestimmelserna i artikel 5 i foreliggande Overenskommelse breddar
inte skyldigheten att iaktta sekretess frdn vad som har reglerats i 6 § i ndmnda lag. Bestdm-
melserna inverkar foljaktligen inte pa dverenskommelsens behandlingsordning.

Overenskommelsen mellan Finland och Belgien om dmsesidigt skydd av sdkerhetsklassifice-
rad information kan inte anses innehalla bestimmelser som ror grundlagen pa det sétt som av-
ses 194 § 2 mom. och 95 § 2 mom. i grundlagen. Enligt regeringens uppfattning kan dverens-
kommelsen foljaktligen godkénnas med enkel majoritet och forslaget om séttande i kraft av de
bestimmelser i 0verenskommelsen som hor till omréadet for lagstiftningen godkénnas i vanlig
lagstiftningsordning.

Med stod av vad som anforts ovan och i enlighet med 94 § i1 grundlagen foreslas att
riksdagen godkdnner den i Helsingfors den 20 juli 2016 mellan Republiken Finland och
Konungariket Belgien ingdngna 6verenskommelsen om omsesidigt skydd av sdkerhets-

klassificerad information.

Eftersom avtalet innehaller bestimmelser som hor till omradet for lagstiftningen foreldaggs
riksdagen samtidigt foljande lagforslag:
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Lagforslag
Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verens-
kommelsen med Belgien om 6msesidigt skydd av sikerhetsklassificerad information

I enlighet med riksdagens besluts foreskrivs:

1§
De bestdimmelser som hor till omrédet for lagstiftningen i den i Helsingfors den 20 juli 2016
mellan Republiken Finland och Konungariket Belgien ingédngna 6verenskommelsen om émse-

sidigt skydd av sdkerhetsklassificerad information géller som lag sddana Finland har forbundit
sig till dem.

28
Bestimmelser om sittande i kraft av de ovriga bestimmelserna i avtalet och om ikrafttra-
dandet av denna lag utfardas genom forordning av statsradet.

Helsingfors den 13 oktober 2016

Vid forhinder for statsministern, kommun- och reformminister

ANU VEHVILAINEN

Forsvarsminister Jussi Niinistd
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OVERENSKOMMELSE
MELLAN
REPUBLIKEN FINLAND OCH
KONUNGARIKET BELGIEN
oM

_ OMSESIDIGT SKYDD AV
SAKERHETSKLASSIFICERAD IN-
FORMATION

Republiken Finland och Konungariket Bel-
gien, nedan kallade ”parterna”,

har i syfte att skydda sikerhetsklassificerad
information som utbyts mellan parterna eller
som hanteras mellan offentlig- eller pri-
vatrittsliga juridiska eller fysiska personer
inom parternas jurisdiktion,

kommit 6verens om foljande:

Artikel 1
Syfte och tillimpningsomrdde

Syftet med denna Gverenskommelse ar att
sékerstélla skyddet av sddan sidkerhetsklassi-
ficerad information som utbyts eller fram-
stdlls 1 samarbetet mellan parterna sérskilt i
fragor inom utrikes-, forsvars-, sidkerhets-
och polissektorn eller inom vetenskap, né-
ringsliv och teknologi.

Artikel 2
Definitioner

I denna Gverenskommelse avses med

a) sakerhetsklassificerad information in-
formation, handlingar eller material, oavsett
form, karaktér eller formedlingssétt som en
part dverlater till den andra parten och som
har sékerhetsklassificerats och forsetts med
tillamplig klassificeringsanteckning i enlighet
med nationella lagar och bestimmelser, sévél
som information, handlingar eller material
som har framstéllts utifran sddan sdkerhets-
klassificerad information och forsetts med
tillamplig klassificeringsanteckning;

b) sdkerhetsklassificerat kontrakt kontrakt
eller underleverantorskontrakt, inbegripet
forhandlingar som foregar kontrakt, som in-
nehéller eller som har anknytning till sdker-
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Fordragstext

AGREEMENT
BETWEEN
THE REPUBLIC OF FINLAND
AND
THE KINGDOM OF BELGIUM
ON
MUTUAL PROTECTION OF
CLASSIFIED INFORMATION

The Republic of Finland and the Kingdom
of Belgium, hereinafter referred to as “the
Parties”,

in order to protect Classified Information
exchanged between the Parties, or public or
private legal entities or individuals that deal
with Classified Information under the juris-
diction of the Parties,

have agreed as follows:

Article 1
Purpose and scope of application

The purpose of this Agreement is to ensure
the protection of Classified Information that
is exchanged or created in the process of co-
operation between the Parties especially in
the fields of foreign affairs, defence, security,
police or scientific, industrial and technolog-
ical matters.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material regardless of
its form, nature or method of transmission,
provided by one Party to the other Party and
to which a security classification level has
been applied and which has been marked ac-
cordingly under national laws and regula-
tions, as well as any information, document
or material that has been generated on the ba-
sis of such Classified Information and
marked accordingly;

b) Classified Contract means any contract
or sub-contract, including pre-contractual ne-
gotiations, which contains or involves Classi-
fied Information;
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hetsklassificerad information;

¢) utlimnande part den part som lamnar ut
sdkerhetsklassificerad information eller under
vilken sdkerhetsklassificerad information
framstills;

d) mottagande part den part samt offentlig-
eller privatréttsliga juridiska eller fysiska
personer inom partens jurisdiktion till vilken
den utlimnande parten ldmnar ut sidkerhets-
klassificerad information;

e) tredje part en sadan stat, medrdknat of-
fentlig- eller privatrittsliga juridiska eller fy-
siska personer inom dess jurisdiktion, eller
internationell organisation som inte &r part i
denna 6verenskommelse;

f) behorig sdkerhetsmyndighet nationell
sikerhetsmyndighet, utsedd sédkerhetsmyn-
dighet eller annat behorigt organ som i enlig-
het med partens nationella lagar och be-
stimmelser har bemyndigats att ansvara for
genomforandet av denna dverenskommelse;

g) krinkning av dataskyddet en gidrning el-
ler forsummelse i strid med nationella lagar
och bestimmelser som kan medfora att si-
kerhetsklassificerad information gér forlorad
eller dventyras;

h) sdkerhetsutredning ett positivt utfall av
en provning, baserad pd nationella lagar och
bestimmelser, av ldmpligheten hos en juri-
disk person (sdkerhetsutredning av foretag)
eller en fysisk person (sékerhetsutredning av
person) for tillgang till och hantering av sé-
kerhetsklassificerade uppgifter pé en bestdmd
niva;

i) sidkerhetsklassificeringsanvisningar en
handling som beskriver de element i ett si-
kerhetsklassificerat kontrakt som innehéaller
sakerhetsklassificerad information.

Artikel 3
Behoriga sikerhetsmyndigheter
1. Parterna har utsett foljande nationella
sakerhetsmyndigheter att ansvara for det all-

minna genomforandet av denna Overens-
kommelse:

¢) Originating Party means the Party
which provides Classified Information or un-
der whose authority Classified Information is
created;

d) Recipient means the Party, as well as
any public or private legal entity or individu-
al under its jurisdiction, to which the Classi-
fied Information is released by the Originat-
ing Party;

e) Third Party means any state including
legal entities or individuals under its jurisdic-
tion or international organisation not being a
party to this Agreement;

f) Competent Security Authority means a
National Security Authority, a Designated
Security Authority or any other competent
body authorised according to the national
laws and regulations of the Parties which is
responsible for the implementation of this
Agreement;

g) Breach of Security means an act or an
omission contrary to national laws and regu-
lations which may lead to the loss or com-
promise of Classified Information;

h) Security Clearance means a positive de-
termination following an investigative proce-
dure to ascertain the eligibility of an entity
(Facility Security Clearance, FSC) or indi-
vidual (Personnel Security Clearance, PSC)
to have access to and to handle Classified In-
formation on a certain level in accordance
with the relevant national laws and regula-
tions;

1) Security Classification Guide means a
document which describes the elements of a
Classified Contract which contains Classified
Information.

Article 3
Competent Security Authorities
1. The National Security Authorities desig-
nated by the Parties as responsible for the

general implementation of this Agreement
are:

23



RP 186/2016 rd

I Republiken Finland

I Konungariket Belgien

Nationella sédkerhetsmyndigheten (NSA)

Utrikesministeriet

FINLAND

National Security Authority (NSA)

BELGIUM

In the Republic of Finland:

In the Kingdom of Belgium

National Security Authority (NSA),
Ministry for Foreign Affairs

FINLAND

National Security Authority (NSA)

BELGIUM

2. De nationella sdkerhetsmyndigheterna
ska underritta varandra om eventuella andra
behoriga sikerhetsmyndigheter som till olika
delar ska ansvara for genomférandet av
denna dverenskommelse.

3. De nationella sdkerhetsmyndigheterna
ska underritta varandra om eventuella senare
andringar i de behdriga sidkerhetsmyndighet-
erna.

4. For att sékerstilla att denna Overens-
kommelse genomfors effektivt kan de beho-
riga sdkerhetsmyndigheterna inom ramen for
sin behdrighet enligt nationella lagar och be-
stimmelser vid behov skriftligen vidta detal-
jerade administrativa arrangemang.

Artikel 4
Sdkerhetsklasser

1. Siakerhetsklassificerad information som
lamnas ut i enlighet med denna Overens-
kommelse ska forses med tillimplig klassifi-
ceringsanteckning i enlighet med parternas
lagar och bestammelser.

2. Sikerhetsklasserna motsvarar varandra
enligt foljande:

2. The National Security Authorities shall
notify each other of any other Competent Se-
curity Authorities which shall be responsible
for the implementation of aspects of this
Agreement.

3. The National Security Authorities shall
notify each other of any subsequent changes
of the Competent Security Authorities.

4. In order to ensure the effective imple-
mentation of this Agreement, the Competent
Security Authorities may, in the scope of
their competences according to their national
laws and regulations, conclude, if necessary,
written detailed administrative arrangements.

Article 4
Security classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Parties.

2. The classification levels shall correspond
to one another as follows:
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Republiken Finland Konungariket Belgien
FINSKA SVENSKA HOLLANDSKA FRANSKA ENGELSK
MOTSVARIGHET
ERITTAIN SALAINEN YTTERST ZEER GEHEIM TRES SECRET TOP SECRET
HEMLIG (Wet 11.12.1998) (Loi 11.12.1998)
SALAINEN HEMLIG GEHEIM SECRET SECRET
(Wet 11.12.1998) (Loi 11.12.1998)
LUOTTAMUKSELLINEN | KONFIDENTIELL | VERTROUWELIJK | CONFIDENTIEL | CONFIDENTIAL
(Wet 11.12.1998) (Loi 11.12.1998)
KAYTTO RAJOITETTU BEGRANSAD (se 3 punkt nedan) | (se punkt 3 nedan) RESTRICTED
TILLGANG
The Republic of Finland The Kingdom of Belgium
FINNISH LANGUAGE SWEDISH DUTCH FRENCH ENGLISH
LANGUAGE LANGUAGE LANGUAGE EQUIVALENT
ERITTAIN SALAINEN YTTERST HEM- ZEER GEHEIM TRES SECRET TOP SECRET
LIG (Wet 11.12.1998) (Loi 11.12.1998)
SALAINEN HEMLIG GEHEIM SECRET SECRET
(Wet 11.12.1998) (Loi 11.12.1998)
LUOTTAMUKSELLINEN | KONFIDENTIELL | VERTROUWELIJK | CONFIDENTIEL | CONFIDENTIAL
(Wet 11.12.1998) (Loi 11.12.1998)
KAYTTO RAJOITETTU BEGRANSAD (see paragraph 3 (see paragraph 3 RESTRICTED
TILLGANG hereunder) hereunder)

3. Information frén Finland i sdkerhetsklass
KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG ska i Belgien skyddas och han-
teras pa samma sitt som information i séker-
hetsklass RESTREINT UE/EU
RESTRICTED, om inte de nationella sdker-
hetsmyndigheterna sinsemellan skriftligen
kommer dverens om annat med beaktande av
nationella lagar och bestimmelser. Informat-
ion fran Belgien med anteckningen BE-
PERKTE  VERSPREIDING/DIFFUSION
RESTREINTE ska i Finland skyddas pa
samma sdtt som information i sdkerhetsklass
KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG.

4. Den mottagande parten ska sdkerstélla
att sékerhetsklassificeringarna inte éndras el-
ler upphdvs forutom med skriftligt tillstdnd
av den utldmnande parten.

3. Information received from Finland clas-
sified KAYTTO RAJOITETTU/BEGRAN-
SAD TILLGANG shall be protected and
handled as RESTREINT UE/EU RE-
STRICTED in Belgium unless otherwise
agreed in writing between the National Secu-
rity Authorities taking into account national
laws and regulations. Information received
from Belgium marked BEPERKTE VER-
SPREIDING/DIFFUSION  RESTRE-INTE
shall be protected as KAYTTO RA-
JOITETTU/BEGRANSAD TILLGANG in
Finland.

4. The Recipient shall ensure that classifi-
cations are not altered or revoked, except as
authorised in writing by the Originating Par-

ty.
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Artikel 5
Skydd av sikerhetsklassificerad information

1. Parterna ska vidta alla relevanta atgéarder
i enlighet med sina nationella lagar och be-
stimmelser for att skydda sdkerhetsklassifi-
cerad information som avses i denna Over-
enskommelse. De ska skydda denna inform-
ation pa samma niva som egen information i
motsvarande sékerhetsklass.

2. Parterna ska inte ge tredje parter tillgdng
till sédkerhetsklassificerad information utan
den utldémnande partens skriftliga forhands-
samtycke.

3. Tillgéng till information i sékerhetsklass
LUOTTAMUKSELLINEN/KONFIDENTI-
ELL eller VERTROUWELIJK/CONFIDEN-
TIEL eller hogre ska inskrinkas till personer
som har ett informationsbehov, som har si-
kerhetsklarerats och som har bemyndigats
tillgang till sddan information, sévil som in-
struerats om sitt ansvar i skyddet av sdker-
hetsklassificerad information i enlighet med
den mottagande partens nationella lagar och
bestimmelser.

4. Tillgng till information med anteck-
ningen BEPERKTE VERSPREIDING/DIF-
FUSION RESTREINTE och till information
i sikerhetsklass KAYTTO RAJOITETTU/
BEGRANSAD TILLGANG ska inskrinkas
till personer som har ett informationsbehov,
som har fatt relevanta tillstdnd s&vil som in-
struerats om sitt ansvar i skyddet av denna
information i enlighet med den mottagande
partens nationella lagar och bestimmelser.

5. Sékerhetsklassificerad information fér
endast anvéindas for angivet &ndamal.

Artikel 6
Sdkerhetsklassificerade kontrakt

1. Den mottagande partens behoriga siker-
hetsmyndighet ska pa begidran meddela den
utlimnande partens behoriga sdkerhetsmyn-
dighet huruvida en foreslagen kontraktspart
hos den mottagande parten har beviljats nat-
ionellt intyg Over sikerhetsutredning av fore-
tag i den sdkerhetsklass som krévs. Har kon-

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations so as to protect Classified Information
referred to in this Agreement. They shall af-
ford such information the same protection as
they afford to their own information at the
corresponding classification level.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information marked
LUOTTAMUKSELLINEN/KONFIDENTI-
ELL or VERTROUWELIJK/ CONFIDEN-
TIEL or above shall be limited to individuals
who have a ‘need-to-know’ and who, have
been security cleared and authorised to have
access to such information, as well as briefed
on their responsibilities for the protection of
Classified Information, in accordance with
national laws and regulations of the Recipi-
ent.

4. Access to information marked
BEPERKTE VERSPREIDING/DIFFUSION
RESTREINTE and Classified Information
marked KAYTTO RAJOITETTU/BEG-
RANSAD TILLGANG shall be limited to
individuals that have a ‘need-to-know’ and
have been properly authorised as well as
briefed on their responsibilities for the pro-
tection of this information in accordance with
national laws and regulations of the Recipi-
ent.

5. Classified Information shall be used solely
for the purpose for which it has been provid-
ed.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Recipient shall inform the
Competent Security Authority of the Origi-
nating Party whether a proposed contractor
of the Recipient has been issued a national
Facility Security Clearance corresponding to
the required security classification level. If
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traktsparten inte intyg Over sdkerhetsutred-
ning, kan den utlimnande partens behoriga
sdkerhetsmyndighet be den mottagande par-
tens behoriga sdkerhetsmyndighet sékerhets-
klarera kontraktsparten.

2. Vid Oppna anbudsforfaranden far den
mottagande partens behdriga sikerhetsmyn-
dighet utan formell begéran dverldmna de re-
levanta intygen over sékerhetsutredningar till
den utldmnande partens behoriga sdkerhets-
myndighet.

3. Sakerhetsutrednmg av foretag krivs inte
pa nivderna KAYTTO RAJOITETTU/BEG-
RANSAD TILLGANG eller BEPERKTE
VERSPREIDING/DIFFUSION  RESTRE-
INTE.

4. For att sikerheten ska kunna &vervakas
och styras i tillrdcklig utstrackning ska sa-
kerhetsklassificerade kontrakt inbegripa si-
kerhetsbestimmelser i enlighet med bilaga 1,
déribland sakerhetskla551ﬁcermgsanVlsmng—
ar. En kopia av sékerhetsbestimmelserna ska
skickas till den partens behdriga sikerhets-
myndigheter inom vars jurisdiktion det si-
kerhetsklassificerade kontraktet ska genom-
foras.

5. Representanter for parternas behoriga
sikerhetsmyndigheter far besoka varandra
for att bedoma effekten av de atgirder som
en kontraktspart har vidtagit for att skydda
sikerhetsklassificerad information i anknyt-
ning till ett sdkerhetsklassificerat kontrakt.

Artikel 7

Overforing av sékerhetsklassificerad inform-
ation

1. Séakerhetsklassificerad information ska
formedlas mellan den utlimnande och den
mottagande parten genom skyddade mellan-
statliga kanaler eller s& som de behdriga sa-
kerhetsmyndigheterna kommer 6verens om.

2. Sikerhetsklassificerad information ska
pa elektronisk vig formedlas mellan den ut-
lamnande och den mottagande parten endast
pa ett sadant sdkert sitt som de behdriga sa-
kerhetsmyndigheterna sinsemellan har kom-
mit verens om.

the contractor does not hold a Facility Securi-
ty Clearance, the Competent Security Au-
thority of the Originating Party may request
that the contractor be security cleared by the
Competent Security Authority of the Recipi-
ent.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient may
provide the Competent Security Authority of
the Originating Party with the relevant Secu-
rity Clearance certificates without a formal
request.

3. A Facility Security Clearance is not re-
quired at KAYTTO RAJOITETTU/BEG-
RANSAD TILLGANG or BEPERKTE
VERSPREIDING/DIFFUSION RE-
STREINTE levels.

4. To allow adequate security supervision
and control, a Classified Contract shall con-
tain appropriate security provisions as speci-
fied in Annex 1, including a Security Classi-
fication Guide. A copy of the security provi-
sions shall be forwarded to the Competent
Security Authority of the Party under whose
jurisdiction the contract is to be performed.

5. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other in order to analyse the efficiency of the
measures adopted by a contractor for the pro-
tection of Classified Information involved in
a Classified Contract.

Article 7
Transmission of Classified Information

1. Classified Information shall be transmit-
ted between the Originating Party and the
Recipient through secured government-to-
government-channels, or as otherwise agreed
between the Competent Security Authorities.

2. Classified Information shall be transmit-
ted between the Originating Party and the
Recipient electronically only by secure
means agreed between the Competent Securi-
ty Authorities.
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Artikel 8

Oversittning, kopiering och utpldning av sd-
kerhetsklassificerad information

1. Alla kopior och 6verséttningar av siker-
hetsklassificerad information ska forses med
tillimplig  klassificeringsanteckning  och
skyddas pa samma sitt som originalinformat-
ionen. Overséttningarna och antalet kopior
ska begrinsas till det minimum det officiella
syftet kréver.

2. Alla oOversittningar ska forses med en
tillimplig anteckning pa det Gversatta spraket
om att Oversdttningen innehaller sdkerhets-
klassificerad information frén den utlam-
nande parten. .

3. Information i sékerhetsklass ERITTAIN
SALAINEN/YTTERST HEMLIG eller
ZEER GEHEIM/TRES SECRET, eller med
en motsvarande sdkerhetsklass enligt artikel
4, far oOversittas eller kopieras endast med
skriftligt samtycke av den utlimnande parten.

4. Information i sikerhetsklass ERITTAIN
SALAINEN/YTTERST HEMLIG eller
ZEER GEHEIM/TRES SECRET, eller med
en motsvarande sdkerhetsklass enligt artikel
4, far inte utplénas utan skriftligt forhands-
samtycke av den utlimnande parten. Inform-
ationen ska returneras till den utlimnande
parten ndr parterna anser att den inte ldngre
behovs.

5. Information i sdkerhetsklass SALAIN-
EN/HEMLIG eller GEHEIM/SECRET, eller
med en motsvarande eller ldgre sdkerhets-
klass enligt artikel 4, ska forstéras nédr den
mottagande parten anser att den inte léngre
behovs, i enlighet med nationella lagar och
bestdmmelser.

6. Om en krissituation forhindrar skyddet
av sdkerhetsklassificerad information som
har lamnats ut i enlighet med denna Gverens-
kommelse, ska informationen omedelbart ut-
planas. Den mottagande parten ska sa fort
som mdjligt underritta den utlimnande par-
tens behoriga sdkerhetsmyndighet om att den
sdkerhetsklassificerade informationen har ut-
planats.

Article 8

Translation, reproduction and destruction of
Classified Information

1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
The translations and the number of reproduc-
tions shall be limited to the minimum re-
quired for an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Infor-
mation of the Originating Party.

3. Classified Information  marked
ERITTAIN SALAINEN/YTTERST HEM-
LIG or ZEER GEHEIM/TRES SECRET, or
with a corresponding classification level un-
der Article 4, shall be translated or repro-
duced only upon the written consent of the
Originating Party.

4.  Classified Information  marked
ERITTAIN SALAINEN/YTTERST HEM-
LIG or ZEER GEHEIM/TRES SECRET, or
with a corresponding classification level un-
der Article 4, shall not be destroyed without
the prior written consent of the Originating
Party. It shall be returned to the Originating
Party after it is no longer considered neces-
sary by the Parties.

5. Classified Information  marked
SALAINEN/HEMLIG or GEHEIM/SEC-
RET, or with a corresponding or lower clas-
sification level under Article 4, shall be de-
stroyed after it is no longer considered neces-
sary by the Recipient, in accordance with its
national laws and regulations.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the Competent Security
Authority of the Originating Party about the
destruction of the Classified Information as
soon as possible.
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Artikel 9
Besok

1. Besok som omfattar tillgang till sdker-
hetsklassificerad information i sdkerhetsklass
LUOTTAMUKSELLINEN/KONFIDENTI-
ELL eller VERTROUWELIJK/CONFIDEN-
TIEL eller hogre kriver skriftligt forhands-
tillstdind av véardpartens behoriga sékerhets-
myndighet. Besokare ska fa tillgang till sdédan
information endast, om

a) den sdndande partens behoriga sédker-
hetsmyndighet har gett dem tillstdnd till det
eller de besok de har bett om,

b) de har fétt ett relevant intyg dver séker-
hetsundersokning av person, och

¢) de har fatt tillstand att ta emot sékerhets-
klassificerad information 1 enlighet med
vérdpartens lagar och bestimmelser.

2. Den relevanta behoriga sékerhetsmyn-
digheten hos den part som foreslar besoket
ska underrétta virdpartens relevanta behdriga
sdkerhetsmyndighet om det planerade beso-
ket i enlighet med bestimmelserna i denna
artikel och se till att sistnimnda myndighet
fir denna begdran minst 14 dagar fore den
planerade tidpunkten for besoket. I brads-
kande fall kan de behoriga sdkerhetsmyndig-
heterna komma &verens om en kortare tids-
frist. Besoksbegiran ska innehalla de uppgif-
ter som ndmns i bilaga 2 till denna Gverens-
kommelse.

3. Tillstand for upprepade besok ér giltiga i
hogst tolv (12) méanader.

Artikel 10
Sdkerhetssamarbete

1. For verkstélligheten av denna Overens-
kommelse ska de nationella sidkerhetsmyn-
digheterna informera varandra om sina rele-
vanta nationella lagar och bestimmelser som
giller skyddet av sédkerhetsklassificerad in-
formation och om eventuella senare dndring-
ar i dem.

2. I syfte att sékerstélla ett ndra samarbete i
genomforandet av dverenskommelsen ska de
behoriga sdkerhetsmyndigheterna samrada
sinsemellan. De ska pa begiran informera

Article 9
Visits

1. Visits entailing a possibility of access to
Classified Information marked LUOT-
TAMUKSELLINEN/KONFIDENTIELL or
VERTROUWELIJK/CONFIDENTIEL  or
above require prior written authorisation
from the Competent Security Authority of
the host Party. Visitors shall only be allowed
access where they have been:

a) authorised by the visitor’s Competent
Security Authority to conduct the required
Visit or Visits,

b) granted an appropriate Personnel Securi-
ty Clearance, and

¢) authorised to receive Classified Infor-
mation in accordance with the national laws
and regulations of the host Party.

2. The visitor’s Competent Security Au-
thority shall notify the relevant Competent
Security Authority of the host Party of the
planned visit in accordance with the provi-
sions laid down in this Article, and shall
make sure that the latter receives the request
at least 14 days before the visit takes place.
In urgent cases the Competent Security Au-
thorities may agree on a shorter period. The
request for visit shall contain the information
specified in Annex 2 to this Agreement.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security co-operation

1. In order to implement this Agreement
the National Security Authorities shall notify
each other of their relevant national regula-
tions, regarding the protection of Classified
Information as well as of any subsequent
amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall consult
each other. On request, they shall provide
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varandra om sina nationella sdkerhetsnormer,
forfaranden och tillimpningar for skyddet av
sdkerhetsklassificerad information. For att
uppnd detta mal fir de behdriga sékerhets-
myndigheterna besoka varandra.

3. P4 begéran bistdr de behoriga siker-
hetsmyndigheterna varandra i enlighet med
sina nationella lagar och bestimmelser med
att utfora sakerhetsklareringar.

4. De nationella sikerhetsmyndigheterna
ska utan drdjsmél underritta varandra om
andringar i erkdnda sikerhetsutredningar av
personer eller av foretag.

Artikel 11
Kréinkning av dataskyddet

1. Bigge parter ska omedelbart underritta
den andra parten om misstinkta eller upp-
tickta krdnkningar av dataskyddet som ror
sdkerhetsklassificerad information.

2. Den part inom vars jurisdiktion &rendet
sorterar, ska utan drojsmal undersoka handel-
sen. Den andra parten ska, om det behovs,
delta i undersokningen.

3. Den part inom vars jurisdiktion &rendet
sorterar, ska vidta alla relevanta atgérder som
ar forenliga med nationella lagar och be-
stimmelser for att begriansa konsekvenserna
av krankningar av dataskyddet som avses i
punkt 1 och for att forebygga ytterligare inci-
denter. Den andra parten ska informeras om
utfallet av utredningen och om vidtagna &t-
gérder.

Artikel 12
Kostnader
Vardera parten star for de kostnader som
orsakas dem i verkstéllandet av forpliktelser-
na i denna 6verenskommelse.
Artikel 13
Tvistlosning
Alla tvister mellan parterna angdende tolk-
ning eller tillimpning av denna Overens-

kommelse ska uteslutande avgoras i samrad
mellan parterna.

each other with information about their na-
tional security standards, procedures and
practices for the protection of Classified In-
formation. To this aim the Competent Securi-
ty Authorities may visit each other.

3. On request, the Competent Security Au-
thorities shall, in accordance with national
laws and regulations, assist each other in car-
rying out Security Clearance procedures.

4. The National Security Authorities shall
promptly inform each other about changes in
recognised Personnel Security Clearances
and Facility Security Clearances.

Article 11
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspected or discovered
Breach of Security of Classified Information.

2. The Party with jurisdiction shall investi-
gate the incident without delay. The other
Party shall, if required, co-operate in the in-
vestigation.

3. The Party with jurisdiction shall under-
take all possible appropriate measures under
its national laws and regulations so as to limit
the consequences of breaches referred to in
Paragraph 1 of this Article and to prevent
further breaches. The other Party shall be in-
formed of the outcome of the investigation
and of the measures undertaken.

Article 12
Costs
Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.
Article 13
Resolution of disputes
Any dispute between the Parties on the in-
terpretation or application of this Agreement

shall be resolved exclusively by means of
consultations between the Parties.
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Artikel 14
Slutbestidmmelser

1. Parterna ska underritta varandra nér de
nationella forfaranden som kravs for ikraft-
tridandet av dverenskommelsen har slutforts.
Overenskommelsen tridder i1 kraft den forsta
dagen den andra ménaden efter att den senare
underréttelsen har tagits emot.

2. Denna 6verenskommelse giller tills vi-
dare. Den kan dndras p&d gemensam skriftlig
overenskommelse mellan parterna. En part
kan ndr som helst foresla @ndringar i Over-
enskommelsen. Om endera parten foreslar
andringar, ska parterna inleda foérhandlingar
om en dndring av dverenskommelsen.

3. En part kan sdga upp denna Overens-
kommelse genom skriftlig anmilan till den
andra parten via diplomatiska kanaler, iaktta-
gande en uppsigningstid pd sex (6) ménader.
Om O6verenskommelsen ségs upp, ska séker-
hetsklassificerad information som redan har
formedlats eller som uppkommer genom
overenskommelsen behandlas i enlighet med
overenskommelsens bestimmelser s& lange
det &r nddvéndigt for att skydda information-
en.

4. Efter att denna Overenskommelse har
tratt 1 kraft ska den part inom vars territorium
overenskommelsen har upprittats vidta ome-
delbara atgérder for att f4 Overenskommelsen
registrerad hos Forenta nationernas sekreta-
riat i Overensstimmelse med artikel 102 i
Forenta nationernas stadga. Den andra parten
ska delges registreringen och registrerings-
numret 1 FOrenta nationernas fordragsserie
genast ndr Forenta nationernas sekretariat har
uppgett numret.

Till bekriftelse hdrav har representanter for
parterna, dartill vederborligen bemyndigade,
undertecknat denna dverenskommelse,

i Helsingfors den 20 juli 2016,

i tvd original, p4 finska, svenska, hol-
landska, franska och engelska, vilka alla tex-
ter ar lika giltiga. I hindelse av tolknings-
skiljaktighet ska den engelska texten gélla.

Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall
begin consultations on amending the Agree-
ment.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance
with the provisions of the Agreement for as
long as necessary for the protection of the
Classified Information.

4. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

In Helsinki on the 20th day of July, 2016,

in two original copies, in the Finnish, Swe-
dish, Dutch, French and English languages,
each text being equally authentic. In case of
any divergence of interpretation, the English
text shall prevail.
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FOR REPUBLIKEN FINLAND FOR THE REPUBLIC OF FINLAND

FOR KONUNGARIKET BELGIEN FOR THE KINGDOM OF BELGIUM
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Bilaga 1
Sdkerhetsklassificerade kontrakt

Sakerhetsklassificerade kontrakt som avses
i artikel 6 1 denna O6verenskommelse ska, i
tillimpliga fall, innefatta foljande uppgifter:

1. Sékerhetsklassificeringsanvisningar;

2. forfarande for att bemyndiga anvéndare
att hantera sikerhetsklassificerad informat-
ion;

3. lagar och bestimmelser som utgér grun-
den for hantering av sidkerhetsklassificerad
information;

4. sékerhetsklass som kriavs och forfarande
for meddelande av &@ndringar av sidkerhets-
klassen,;

5. begransningar i1 hanteringen av siker-
hetsklassificerad information;

6. kanaler och forfaranden for &verforing
och/eller formedling av sékerhetsklassifice-
rade informationen;

7. detaljerade bestimmelser om hur séker-
hetsklassificerad information ska hanteras;

8. mirkning av sédkerhetsklassificerad in-
formation och dess praktiska verkan;

9. uppgifter om de personer, déribland un-
derleverantorer, som har ritt att fa sdkerhets-
klassificerad information och fOrutséttning-
arna for detta;

10. krav som giller skyddstiden for siker-
hetsklassificerad information;

11. forfarande for hur sédkerhetsklassifice-
rad information ska utplénas eller returneras;

12. detaljerade besoksbestimmelser;

13. kontaktuppgifter till de nationella si-
kerhetsmyndigheter som ansvarar for tillsy-
nen av skyddet av sdkerhetsklassificerad in-
formation i1 anknytning till det sékerhetsklas-
sificerade kontraktet;

14. skyldighet att underrétta om kriankning-
ar av dataskyddet.
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Annex 1
Classified Contracts

Classified Contracts referred to in Article 6
of this Agreement shall contain, where ap-
propriate, the following information:

1. Security Classification Guide;

2. procedure entitling a user to handle
Classified Information;

3. laws and regulations forming the base
for the use of Classified Information;

4. classification level required as well as
procedure for communicating changes in the
classification level,

5. limitations on the use of Classified In-
formation,;

6. channels and procedures to be used for
the transport and/or transmission of Classi-
fied Information;

7. modalities of handling Classified Infor-
mation;

8. marking of Classified Information and
practical consequences thereof;

9. specifications of the persons, including
sub-contractors, entitled to receive Classified
Information and the conditions therefor;

10. requirements for the period of protect-
ing Classified Information;

11. procedure for destroying or returning
Classified Information;

12. modalities of visits;

13. contact details of the National Security
Authorities responsible for overseeing the
protection of Classified Information related
to the Classified Contract;

14. obligation to notify of any Breach of
Security.
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Bilaga 2
Besoksbegdran

En begiran om besok som avses i artikel 9
i denna Overenskommelse ska innefatta fol-
jande uppgifter:

1. besokarens efternamn, fornamn, fédelse-
ort och -tid och nationalitet, besokarens still-
ning med uppgift om arbetsgivaren som be-
sOkaren foretrdder, uppgifter om projektet
som besokaren deltar i samt nummer pa be-
sOkarens pass eller annan identitetshandling;

2. bekriftelse pd en sékerhetsutredning av
besokaren motsvarande besokets andamal;

3. syftet med besoket eller besdken, inne-
fattande den hogsta nivan av sdkerhets-
skyddsklassificerade uppgifter som berors;

4. det begérda besokets eller besokens pla-
nerade tidpunkt och ldngd; vid aterkom-
mande moten ska om mdjligt hela den period
besoken omfattar anges;

5. namn, adress, Ovriga kontaktuppgifter
och kontaktperson vid den anldggning som
ska besokas, tidigare kontakter och annan in-
formation av vikt for att avgéra hur motiverat
besoket eller besoken ér;

6. datum, underskrift och stimpel/sigill av
den sédndande behdriga sikerhetsmyndighet-
en.
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Annex 2
Request for visit

Requests for visit referred to in Article 9 of
this Agreement shall contain the following
information:

1. the visitor's family name, first name,
place and date of birth and nationality, the
visitor’s position, with a specification of the
employer which the visitor represents, a
specification of the project in which the visi-
tor participates, and the visitor's passport
number or other identity document number;

2. confirmation of the Personnel Security
Clearance of the visitor in accordance with
the purpose of the visit;

3. the purpose of the visit or visits, includ-
ing the highest level of Classified Infor-
mation to be involved;

4. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

5. the name, address, other contact infor-
mation and point of contact of the facility to
be visited, previous contacts and any other
information useful for determining the justi-
fication for the visit or visits;

6. the date, signature and stamp/seal of the
visitor’s Competent Security Authority.
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