RP 183/2012 rd

Regeringens proposition till riksdagen om godkiinnan-
de av overenskommelsen mellan Finland och Forenade
konungariket Storbritannien och Nordirland om 6msesi-
digt skydd av sikerhetsklassificerad information och med
forslag till lag om séttande i kraft av de bestimmelser i
overenskommelsen som hor till omradet for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslds att riksdagen god-
kdnner overenskommelsen mellan Finland
och Forenade konungariket Storbritannien
och Nordirland om 6msesidigt skydd av si-
kerhetsklassificerad information samt lagen
om sittande ikraft av de bestimmelser i
overenskommelsen som hor till omradet for
lagstiftningen.

Syftet med 6verenskommelsen &r att siker-
stilla skyddet av sekretessbelagd sikerhets-
klassificerad information mellan Finland och
Forenade konungariket Storbritannien och
Nordirland i samarbetet mellan parterna sir-
skilt i utrikes-, forsvars-, sdkerhets-, polis-,
vetenskaps-, néringslivs- och teknologifra-

296198

gor. Det dr fraiga om kénsligt informations-
material som sérskilt har klassificerats pa en
hoég informationssdkerhetsnivd i den utlim-
nande fordragsslutande staten.

Overenskommelsen trader i kraft den forsta
dagen den andra ménaden efter att den senare
underrittelsen har tagits emot om att de na-
tionella atgirder som krédvs for att sitta dver-
enskommelsen i kraft har slutforts. Lagen om
sittande i kraft av overenskommelsen avses
trida i kraft samtidigt som &verenskommel-
sen for Finlands del trader i kraft vid en tid-
punkt som bestdms genom forordning av
statsradet.
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ALLMAN MOTIVERING

1 Inledning

Med informationssékerhet avses alla forfa-
randen som skyddar informationsinnehéllet
gentemot utomstaende (informationens kon-
fidentialitet), informationens oforédnderlighet
(informationens integritet) samt informatio-
nens anvindbarhet. For att trygga informa-
tionssdkerheten anvénds olika metoder. De
vanligaste dr kontroll av personalens tillfor-
litlighet och lokalernas sékerhet, sekretessbe-
stimmelser och begrénsningar i rétten att an-
vinda informationen till enbart &verens-
kommet &ndamal, samt olika typer av proce-
durkrav for hantering och 6verforing av in-
formation. Sdkerhetskraven tdcker informa-
tionens hela livscykel, inbegripet forvirvan-
de, bearbetning, anvéindning, dverlatelse, ar-
kivering och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som, om de obehori-
gen 19js, kan medfora betydande och omfat-
tande skada pa viktiga allménna intressen.
Denna typ av material maste darfor behand-
las sdrskilt omsorgsfullt. Det giller Finlands
trovardighet som avtalspart i det internatio-
nella samarbetet. Det internationella informa-
tionssidkerhetssamarbetet, som dven Finland
ar delaktig i, omfattar sedvanligt skydd av
ickeoffentligt informationsutbyte som ingér i
den diplomatiska verksamheten, liksom &ven
i samarbetet mellan forsvars- och polisvi-
sendet. Utdver fragor som lyder under ome-
delbart statsansvar har internationella forplik-
telser som géller informationssékerhet emel-
lertid ocksd en védxande betydelse for det
ekonomiska, industriella och teknologiska
samarbetet, dér allt flera projekt pa foretags-
niva forutsitter tillgang till sdkerhetsklassifi-
cerad information. Det har géller sarskilt da
det dr fraga om myndighetsupphandling som
forutsitter att sekretessbelagd statlig infor-
mation ges ut till ett foretag for att ett kom-
mersiellt kontrakt ska kunna genomfGras.
Traditionellt hér anskaffningar av detta slag
sarskilt till forsvarets omrade.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stdnd en multilateral
konvention inom omrédet for informations-
sdkerhet. Den storsta orsaken ér skillnaderna
1 nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten i1 informationssékerhetsfrdgor
som en del av den nationella sdkerheten
overlag. Ett undantag fran detta &r det gene-
rella sdkerhetsskyddsavtalet om Omsesidigt
skydd och utbyte av sdkerhetsskyddsklassifi-
cerade uppgifter mellan Danmark, Finland,
Island, Norge och Sverige (FordrS 128 och
129/2010).

Bristen pa en konvention har tvingat stater-
na, Finland medrdknat, att 16sa fragan genom
bilaterala avtal. Finland ingick sitt forsta bi-
laterala avtal om informationssidkerhet med
Tyska forbundsrepubliken ar 2004. Avtalet
tradde i kraft den 16 juli 2004 (FordrS 96 och
97/2004). Ett ar senare undertecknades ett
avtal mellan Finland och Frankrike och det
trddde 1 sin tur i kraft den 1 augusti 2005
(FordrS 66 och 67/2005). Dessa bada stora
medlemmar av Europeiska unionen &r viktiga
samarbetspartner for Finland, s&vél inom om-
radet for sdkerhetsforvaltning som med tanke
pa den ekonomiska véxelverkan. Det faktum
att behovet av informationssidkerhet i allt
hogre grad borjar fokusera ocksa pé ekono-
misk verksamhet kommer till uttryck i sam-
arbetsavtalet mellan Finland och Europeiska
rymdorganisationen (ESA), hérefter ESA-
Overenskommelsen, dven den fran 2004
(FordrS 94 och 95/2004). En av de viktigaste
malséttningarna med Overenskommelsen har
varit att sdkerstéilla det finska néringslivets
mdjligheter att pé jamlik grund med de andra
medlemsldnderna kunna delta i ESA:s siker-
hetsklassificerade anbudsforfaranden. Fin-
land har ocksa ingatt ett sdkerhetsskyddsavtal
med Visteuropeiska unionen VEU (FordrS
41 och 42/1998) och med Organisationen for
gemensamt forsvarsmaterielsamarbete i Eu-
ropa OCCAR (FordrS 109 och 110/2008).
Utover de nimnda fordragen har Finland gil-
lande dverenskommelser om informationssé-
kerhet med Slovakien (FordrS 116 och
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117/2007), Estland (FordrS 12 och 13/2008),
Italien (FordrS 23 och 24/2008), Lettland
(FordrS 33 och 34/2008), Polen (FordrS 46
och 47/2008), Bulgarien (FordrS 116 och
117/2008), Slovenien (FordrS 22 och
23/2009), Tjeckien (FordrS 53 och 54/2009)
och Spanien (FordrS 22 och 23/2010) samt
det tidigare ndmnda nordiska sékerhets-
skyddsavtalet som for ndrvarande tillampas
provisoriskt mellan Finland, Sverige, Norge
och Danmark (FordrS 130/2010 och
20/2012). Med Israel har Finland ingétt en
overenskommelse om sikerhetsklassificerad
information som formedlas mellan parternas
forsvars- eller sékerhetsforvaltningar (FordrS
34 och 35/2012). Den 10 maj 2012 godkénde
Finland det i maj 2011 undertecknade avtalet
mellan EU:s medlemsstater om skydd av sé-
kerhetsskyddsklassificerade uppgifter, men
avtalet har &nnu inte trétt i kraft. For egen del
har Finland godként informationssékerhets-
overenskommelsen med Luxemburg den 19
oktober 2012. Den 28 november 2012 har
riksdagen godként en administrativ informa-
tionssékerhetsreglering med Nato. Regering-
ens proposition om en ¢verenskommelse om
informationssidkerhet med Forenta staterna
lamnades till riksdagen hosten 2012 (RP
164/2012 rd). Inom snar framtid ska Finland
underteckna en Gverenskommelse om infor-
mationssékerhet ocksd med Schweiz. Lagen
om internationella forpliktelser som géller in-
formationssdkerhet tillimpas pa all sédker-
hetsklassificerad information som tas emot
med stod av dessa avtal och 6verenskommel-
ser.

2 Nulige

1. Lagen om internationella forpliktelser
som géller informationsséikerhet

Lagens allménna tillimpningsomrade

Lagen om internationella forpliktelser som
giller informationssikerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssékerhet mellan Finland och
Tyskland samt ESA-Gverenskommelsen sat-
tes i kraft. Lagen ansags nddvindig, bland
annat for att ikraftsittandet av internationella
overenskommelser tvingar till avvikelser fran
véra nationella regleringar géllande hand-

lingars offentlighet och sidkerhet, med huvud-
saklig grund i lagen om offentlighet i myn-
digheternas verksamhet (621/1999), nedan
offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssdkerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en finsk
myndighet och avséndaren, i enlighet med en
internationell dverenskommelse som ar bin-
dande for Finland eller med ndgon annan in-
ternationell forpliktelse, har forsett forsén-
delsen med en sékerhetsklassificering. Be-
stimmanderitten till utlimnad information
kvarstar dven efter att den utldimnats hos den
utlimnande staten. Lagen kan endast tillim-
pas om den internationella dverenskommel-
sen har satts 1 kraft i Finland pa det sitt som
grundlagen krédver eller om det ar friga om
en internationell forpliktelse som annars dr
bindande for Finland.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanfors dessutom hand-
lingar som har upprittats av en finsk myn-
dighet, eller av en ndringsidkare som hor till
lagens tillimpningsomrade, och av vilka det
framgér information som ingér i handlingar
som har sénts till Finland eller information
som kan himtas ur sddant material. Vidare
omfattar lagens tillimpningsomrdde hand-
lingar och material som har framstéllts i Fin-
land utgéende fran sdrskilt kénsligt informa-
tionsmaterial.

Lagens sékerhetsforpliktelser ska tillimpas
ocksa da den Overenskommelse eller forfatt-
ning som tillimpningen av bestimmelserna
baserar sig pa inte langre ar i kraft (15 §).
Tillampningen fortsdtter sa ldnge det dr nod-
vindigt med tanke pé det allménna intresse
som ligger till grund for sdkerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssékerhet innehaller be-
stimmelser som avviker fran bestimmelserna
om informationssdkerhet for nationella hand-
lingar. I lagen ingédr emellertid en allmén
hénvisning till offentlighetslagen. Till de de-
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lar finska myndigheters handlingar innehaller
annan information om internationellt samar-
bete dn sédan som omfattas av internationella
forpliktelser om informationssikerhet ska of-
fentlighetslagen och med stod av den utfar-
dade bestdmmelser tillimpas. Lagen innehal-
ler dessutom en specialbestimmelse om be-
slutanderétten 1 situationer dér det med stod
av offentlighetslagen fragas efter information
om sérskilt kdnsligt material. Enligt offent-
lighetslagen kan en begiran om information
behandlas och avgoras av den myndighet
som forfogar 6ver handlingen. En begéran
om att fi ta del av en handling kan dock
Overforas till en annan myndighet for beslut i
de situationer som anges i 15 § i offentlig-
hetslagen.

Tillimpning av lagen pé néringsidkare

Lagen tillimpas forutom pa myndigheter
ocksé pa néringsidkare och deras anstillda i
sddana fall da néringsidkaren &r part i ett sé-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsforfarande innan ett sddant kon-
trakt ingds eller 4r underleverantor for en sa-
dan néringsidkare (1 § 2 mom.).

Med ett sakerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
giller informationssikerhet, har for avsikt att
ingd eller har ingédtt med en néringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller genomforande av
ett kontrakt kan forutsitta tillgéng till sarskilt
kénsligt informationsmaterial (2 § 3 punk-
ten).

For att kunna delta i anbudsforfaranden
som ordnas av en myndighet i en annan stat
eller av ett foretag som har hemvist i den
andra staten kan en néringsidkare be att det
utfors en sdkerhetsutredning och en beddom-
ning som géller sammanslutningar (12 § 2
mom.). Syftet med bestimmelsen &r att si-
kerstilla finska foretags mojligheter att kon-
kurrera om upphandlingar ocksé nér det inte
finns ndgon internationell dverenskommelse
om informationssikerhet som kan tillimpas
pa upphandlingen. De flesta stater forutsitter
dock att det finns en bilateral dverenskom-

melse om informationssidkerhet forrdn de
godkénner ett utlindskt sékerhetsintyg.

En néringsidkare och den som é&r anstélld
av eller handlar pa uppdrag av en néringsid-
kare har sekretessplikt i frdga om sérskilt
kénsligt informationsmaterial (6 §). For att
uppfylla internationella forpliktelser som
giller informationssidkerhet dr en néringsid-
kare ocksa skyldig att lamna behdriga sdker-
hetsmyndigheter information samt att 1ata re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekanta sig
med sina sékerhetsarrangemang och lokaler
(16 § 2 mom. och 18 § 2 mom.).

Verkstéllande myndigheter

I lagen finns det bestimmelser (4 §) om de
myndigheter som ska skota internationella
forpliktelser som géller informationsséakerhet.
Utrikesministeriet dr Finlands nationella sa-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationssékerhet.
Forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket &r utsedda
sikerhetsmyndigheter (Designated Security
Authority, DSA). I dessa myndigheters upp-
gifter kan bland annat ingé sikerhetsklassifi-
cering av handlingar i anslutning till anbuds-
och upphandlingsforfaranden.

Skyddspolisen och huvudstaben svarar for
utredningar som géller personsikerhet (11 §).
Enligt lagen hor sdkerhetsutredningar som
géller sammanslutningar till Skyddspolisen,
utom da det dr frdga om anskaffningar som
hénfor sig till forsvaret, d& utredningen utfors
av huvudstaben (12 §). Enligt 5§ 2 mom. i
lagen om internationella forpliktelser som
giller informationssékerhet kan den nationel-
la sdkerhetsmyndigheten och de utsedda sa-
kerhetsmyndigheterna, oavsett vad som fore-
skrivs om behorighet att gora sékerhetsutred-
ningar som géller sammanslutningar, avtala
om att skota en viss uppgift eller ett visst
uppgiftsomrade for en annan sidkerhetsmyn-
dighets rdkning, om arrangemanget behdvs
for att uppgifterna ska kunna skotas dnda-
malsenligt, ekonomiskt och flexibelt. I 4 § 1
mom. i lagen (885/2010) utses Kommunika-
tionsverket till sdkerhetsmyndighet med upp-
gift att beddma sdkerheten i fradga om infor-
mationssystem och telekommunikation.
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I lagen om internationella forpliktelser som
giller informationssdkerhet finns det be-
stimmelser om myndigheters och néringsid-
kares informationsskyldighet (16 §). Syftet
med bestimmelserna dr att sdkerstélla att be-
horiga sdkerhetsmyndigheter fir den infor-
mation de behdver for att skdta sina uppgif-
ter. For samarbete som dr baserat pd en inter-
nationell forpliktelse om informationssiker-
het fir myndigheterna, oavsett sekretessbe-
stimmelser, ocksa ldmna ut sekretessbelagd
information till den utlindska fordragsslu-
tande parten (17 §). Vidare har en myndighet
ratt att inom ramen for en internationell for-
pliktelse om informationssékerhet lita repre-
sentanter for internationella organisationer
och organ samt for fordragsslutande stater
bekanta sig med sina sékerhetsarrangemang
och lokaler, oberoende av vad som foreskrivs
om sekretessbeldggning av sidkerhetsarran-
gemangen eller vad som foreskrivs eller be-
stims om tilltrdde till utrymmen dér sekre-
tessbelagd information hanteras eller forvaras
(18 §).

Den nationella sdkerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underrétta den andra fordragsparten,
om det kommer till dess kédnnedom att sekre-
tessen hos sikerhetsklassificerad information
har dventyrats eller att det har skett dvertra-
delser av informationssékerhetsbestimmel-
serna, samt vidta atgirder for att utreda dren-
det och vicka dtal mot de skyldiga (19 §).

Sekretessbeldggning och reglering av infor-
mationsanvandningen

Sarskilt kansligt informationsmaterial ska
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
mationssékerhet (6 § 1 mom.). Sekretessplik-
ten géller ocksa néringsidkare som &r parter i
sdkerhetsklassificerade kontrakt. I de fordrag
som Finland har ingétt, i praktiken bilaterala
overenskommelser, som géller utbyte av sek-
retessbelagd information mellan olika ldnders
myndigheter, ingar i regel en bestdmmelse
som begrinsar anvdndningen av informatio-
nen. Foljaktligen far sdrskilt kénsligt infor-
mationsmaterial anvidndas och verlatas en-
dast for angivet dndamal, om inte den som
har klassificerat materialet samtycker till na-

got annat. Anvindningen av sérskilt kénsligt
informationsmaterial dr alltsd strikt &nda-
maélsbunden.

Sékerhetsklassificering och -atgérder

I lagen foreskrivs om skyldigheten att forse
sdrskilt kéansligt informationsmaterial med
anteckning om sédkerhetsklass. Anteckningen
anger vilka atgdrder som ska vidtas vid han-
tering av materialet (8 §). Ju hogre materia-
lets sékerhetsklass dr, desto strdngare sdker-
hetsatgirder krdvs det. Lagen innehéaller en
allmédn forpliktelse att tillimpa de bestdm-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsétter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sédana tekniska
sdkerhetsatgdrder vid hantering av sérskilt
kénsligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering (9 §). 1
11§ 1 statsradets forordning om informa-
tionssikerheten inom  statsforvaltningen
(681/2010), hérefter informationssikerhets-
forordningen, finns det sérskilda bestimmel-
ser om anteckningen om sdkerhetsklassifice-
ring och i 12 § om sédkerhetsklassificeringens
motsvarighet. Vid hantering av sdkerhets-
klassificerat material ska det enligt lagen ses
till att materialet forvaras i dndamélsenliga
utrymmen. Bestdmmelser om kraven péd sé-
kerheten i sddana utrymmen finns i 14 § i in-
formationssdkerhetsférordningen. Myndighe-
terna ska vara restriktiva i anvindningen av
sdkerhetsklassificerad information och dérfor
har det allménna kravet som finns i interna-
tionella 6verenskommelser pa att endast per-
soner som behdver informationen for skot-
seln av sina uppgifter ska ges tillgang till den
skrivits in i lagen om internationella forplik-
telser som géller informationssékerhet. Dessa
personer ska namnges pa forhand, om det
forutsitts 1 Overenskommelsen. Detsamma
géller néringsidkare som avses i 1 § 2 mom.
(6 § 3 mom.).

Personalsidkerhet

Personalsékerhetsutredningar som forut-
sétts 1 internationella forpliktelser om infor-
mationssdkerhet ska goras sa som foreskrivs i
och med stod av lagen om sékerhetsutred-
ningar (177/2002). Dérmed faststills t.ex.
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rattigheterna for den som &r foremél for ut-
redningen enligt den lagen.

I lagen om internationella forpliktelser som
géller informationssékerhet ingdr emellertid
tva bestimmelser som é&r specialbestimmel-
ser i forhallande till lagen om sékerhetsut-
redningar. En begrénsad sékerhetsutredning
kan goras ocksa i andra fall 4n de som réknas
upp 1 19 § 1 lagen om sikerhetsutredningar,
om en sddan dr nddvindig for att uppfylla
den internationella forpliktelsen om informa-
tionssdkerhet (11 § 1 mom.). Den andra spe-
cialbestimmelsen reglerar myndigheternas
befogenheter. Sdkerhetsutredningen ska go-
ras av huvudstaben dd en sddan behovs for
att uppfylla en internationell forpliktelse som
géller forsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. I dvriga fall gors
utredningarna som avser personsékerhet av
Skyddspolisen (11 § 2 mom.). Enligt 10 § 2
mom. i lagen om sédkerhetsutredningar far
den behoériga myndighetens bedomning av
tillforlitligheten eller ldmpligheten for en
tjénst eller ett uppdrag hos den som utred-
ningen giller inte ingd i1 en sdkerhetsutred-
ning, om inte ett férdrag eller ndgon annan
internationell forpliktelse som avses i lagens
9 § forutsitter det. Eftersom huvudregeln ar
att en sdkerhetsutredning inte ska innehalla
nagon beddmning av en persons tillforlitlig-
het ndmns beddmningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som géller informationssédkerhet.
En sddan bedomning ska pa basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om sd har over-
enskommits mellan sdkerhetsmyndigheterna,
av den for uppgiften utsedda sdkerhetsmyn-
digheten (11 § 3 mom.).

Utgaende frdn bedomningen utfirdas ett
personalsidkerhetsintyg (Personnel Security
Clearance Certificate). Intyget skickas van-
ligtvis till fordragspartens sdkerhetsmyndig-
het pé det sdtt som anges i 6verenskommel-
sen. I lagen foreskrivs det ocksd om Over-
lamnande av intyget till den berérda perso-
nen sjalv (14 §).

Sékerhetsutredning som géller sammanslut-
ning

Bestdmmelser om sdkerhetsutredningar och
beddmningar som géller sammanslutningar

finns 1 12 § i lagen om internationella for-
pliktelser som géller informationssékerhet.
Sakerhetsutredningar som  géller sam-
manslutningar ska dels sikerstilla att lokaler
och hanteringskutymer &r &ndamélsenliga,
dels personalens kompetens. Bedomningen
av en ndringsidkares tillforlitlighet avser
framfor allt hur val nédringsidkaren kan skyd-
da sédkerhetsklassificerad information. Saker-
hetsforfarandet nér det géller en sam-
manslutning och den dirpa baserade beddm-
ningen utgar huvudsakligen fran information
som nédringsidkaren sjilv limnar samt fran en
sdkerhetskartliggning av néringsidkarens lo-
kaler, och nodvédndiga atgirder vidtas med
hjlp av ett avtal som ingés med néringsidka-
ren. Utredningen gors av Skyddspolisen. Nér
det giller forsvarsanskaftningar &r det dock
huvudstaben som gor utredningen. Vid ut-
redningen ska de omstindigheter som anges i
lagen beaktas, bland annat hur man kan
skydda sdkerhetsklassificerad information
fran att obehorigen rojas, dndras eller utpla-
nas eller hur man kan forhindra obehorigt
tilltrdde till utrymmen dér sikerhetsklassifi-
cerad information hanteras eller dér det be-
drivs verksamhet som avses i ett sikerhets-
klassificerat kontrakt. Som en del av en sé-
kerhetsutredning som géller en sammanslut-
ning utreder och bedémer Kommunikations-
verket vid behov huruvida en niringsidkares
informationssystem och telekommunikation
uppfyller de krav som foljer av internationel-
la forpliktelser som géller informationssiker-
het.

De utsedda sikerhetsmyndigheterna kan
vid sidkerhetsutredningar som giller sam-
manslutningar inom deras verksamhetsomra-
de samt bedomningar som gors utgdende fran
sdkerhetsutredningarna enligt 13§ i lagen
forutsitta att ndringsidkaren forbinder sig att
vidta de atgérder som avses i 12 § 1 mom.
och andra étgirder som behovs for att upp-
fylla internationella forpliktelser som géller
informationssékerhet. I forbindelsen kan man
nidrmare precisera de atgirder som néringsid-
karen ska vidta for att uppfylla kraven som
foljer av internationella informationssdker-
hetsforpliktelser. I den forbinder sig nérings-
idkaren ocksé att justera sin verksambhet i en-
lighet med sdkerhetskartldggningen. Efter att
en sdkerhetsutredning och en eventuell for-
bindelse har gjorts kan Skyddspolisen eller
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huvudstaben goéra en beddmning av nérings-
idkarens tillforlitlighet och utfarda ett siker-
hetsintyg (Facility Security Clearance Certi-
ficate).

2. Lagstiftningen om siikerhetsutredningar

Bestimmelser om sidkerhetsutredningar
som héinfor sig till personalsidkerhet finns i
lagen om sékerhetsutredningar. Syftet med
lagen é&r att genom utredningsforfarandet dka
mdjligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasékerhet
av synnerligen stor betydelse.

En sidkerhetsutredning kan goras over en
person som soker en tjdnst eller ett uppdrag,
som ska anstéllas eller antas till utbildning
eller som skoter en tjénst eller ett uppdrag
och den kan vara normal, omfattande eller
begrinsad. Sékerhetsutredningar goérs i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler ndgon annan internationell forpliktelse
som &r bindande for Finland forutsitter att en
sdkerhetsutredning gors eller ett intyg over
en utredning visas upp.

Eftersom integritetsskyddet har karaktaren
av grundlidggande rattighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen giller i forvig har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingéar ocksa en ut-
tommande upprikning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att f& veta om det har
gjorts en sdkerhetsutredning dver en sjélv for
nagot bestdmt uppdrag. Den som utredningen
giller har ocksa ritt att av den behoriga
myndigheten pa begdran fa de uppgifter som
en normal eller en omfattande utredning in-
nehaller om vederbdrande. Denna rétt géller
emellertid inte information som hédmtats ur
ett register som en registrerad inte har rétt till
insyn i.

Den arbetsgrupp som hade tillsatts for
oversynen av lagen om sédkerhetsutredningar
overldt sitt betdnkande till justitieministern
den 31 januari 2011. Arbetsgruppen hade i
uppdrag att utveckla lagen om sékerhetsut-
redningar sa att den stimmer 6verens med de
skyldigheter som &r bindande for Finland och
med allmén internationell praxis. Det ar me-
ningen att regeringens proposition angéende

revideringen av lagen om sidkerhetsutred-
ningar ska ges under hostsessionen 2012.

3 Malséittning och de viktigaste
forslagen

Syftet med propositionen &r att sétta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Foérenade konungariket
Storbritannien och Nordirland, hérefter UK,
och sé& forbéttra samarbetet mellan ldnderna
samt att trygga finska foretags mojligheter att
delta i internationella projekt eller projekt
mellan Finland och UK dér det kan krdvas
utbyte av sikerhetsklassificerad information.
Det bilaterala avtalet om 6msesidigt skydd
for sdkerhetsklassificerad militdr information
som uppréittades mellan forsvarsforvaltning-
arna i Finland och UK 2005 upphér att gélla
nir denna overenskommelse trader i kraft.

4 Propositionens konsekvenser
1. Konsekvenser for medborgarna

Genom att dverenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som géller informationssékerhet att till-
lampas pé sédkerhetsklassificerad information
och sidkerhetsklassificerat material som
skickas fran UK till Finland. Enligt lagen om
internationella forpliktelser som géller in-
formationssidkerhet dr sekretessen beroende
av bestimmelserna 1 fordraget, vilket i all-
ménhet innebdr en mera omfattande sekre-
tessforpliktelse 4n bestimmelserna i offent-
lighetslagen. Overenskommelsen mellan Fin-
land och UK giller handlingar som den ena
parten anser att ska vara sekretessbelagda
och foljaktligen har forsett med hog sédker-
hetsklassificering. I artikel 5 i overenskom-
melsen foreskrivs om sekretessen avseende
sakerhetsklassificerad information. Enligt
punkt 3 i artikeln far sdkerhetsklassificerad
information som har utldmnats i enlighet med
Overenskommelsen inte rojas for institutio-
ner, internationella organisationer, juridiska
personer eller stater som inte omfattas av till-
lampningsomradet 1 artikel 1 1 dverenskom-
melsen och inte heller till en fysisk person
som inte d4r medborgare i nagondera staten,
utan att avsidndaren skriftligen hors i drendet
pa forhand och utan avsdndarens skriftliga
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samtycke. Detta utgor ett undantag till be-
stimmelserna i1 offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dér i de flesta fall &r beroende av
konsekvenserna for det skyddade intresset,
om uppgifterna ldmnas ut. Denna typ av
handlingar ska i regel sekretessbelédggas ock-
sé enligt 24 § 1 mom. 2 punkten i offentlig-
hetslagen. Den storsta skillnaden bestér 1 att
en myndighet som ska avgdra en begidran om
att fa ta del av information i en handling som
avses 1 en internationell forpliktelse om in-
formationssikerhet inte sirskilt behover mo-
tivera den skada som orsakas av att informa-
tionen ges ut. [ 6vrigt ska en begédran om in-
formation behandlas i enlighet med offent-
lighetslagen. Uppkommer det oklarheter om
huruvida klassificeringen &r korrekt eller om
vilka uppgifter i handlingen det &r som foran-
leder klassificeringen, ska myndigheten kon-
takta den part som har upprittat handlingen.
Med stdd av det anforda kan det bedomas att
forslaget om att sétta i kraft overenskommel-
sen om informationssikerhet mellan Finland
och UK stringt taget inte minskar medbor-
garnas tillgang till information i jamforelse
med tillgangen till information i enlighet med
den allménna lagstiftningen.

Personalsékerheten dr en viktig del av in-
formationssikerheten. Eftersom lagen om in-
ternationella forpliktelser som géller infor-
mationssékerhet redan i sig forutsitter att det
forfarande som avses i lagen om sékerhetsut-
redningar anvédnds for att kontrollera anstill-
das tillforlitlighet, innebédr ett godkédnnande
av den foreslagna lagen inte inskrédnkningar
jdmfort med tidigare i skyddet av medbor-
garnas personliga integritet och personupp-
gifter.

2. Konsekvenser for niringslivet

Overenskommelsen dppnar mdjligheter for
finsk industri att fa bestéllningar eller att del-
ta i projekt som forutsétter tillgédng till infor-
mation som &r sdkerhetsklassificerad i UK.
Analogt Oppnar &verenskommelsen mojlig-
heter for UK:s industri att fa bestillningar el-
ler att delta i projekt som forutsitter tillgang
till information som &r sakerhetsklassificerad
i Finland.

3. Ekonomiska konsekvenser

Propositionen har inga konsekvenser for
statsbudgeten eller andra &n obetydliga eko-
nomiska konsekvenser.

4. Konsekvenser for forvaltningen

Godkénnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av forénd-
ringar i1 fOrvaltningen. Overenskommelsen
okar en aning de uppgifter som enligt 4 § i
lagen om internationella forpliktelser som
géller informationssikerhet aligger den na-
tionella sédkerhetsmyndigheten och de utsed-
da sékerhetsmyndigheterna.

5. Beredningen av propositionen

Propositionen har beretts vid utrikesmini-
steriet. I beredningen av och i forhandlingar-
na om Overenskommelsen deltog represen-
tanter for utrikesministeriet, justitieministeri-
et, fOrsvarsministeriet och Skyddspolisen.
Utldtanden om propositionen har begirts av
justitieministeriet, fOrsvarsministeriet, inri-
kesministeriet, finansministeriet, kommuni-
kationsministeriet, arbets- och niringsmini-
steriet, Skyddspolisen och Kommunikations-
verket. I remissyttrandena forordas att dver-
enskommelsen snabbt ska godkdnnas och
sdttas i kraft.
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DETALJMOTIVERING

1 Overenskommelsens innehill och
forhallande till lagstiftningen i
Finland

Artikel 1. Syfte. 1 artikeln faststills att syf-
tet med avtalet dr att frimja samarbetet mel-
lan parterna genom att sikerstélla skyddet av
sdkerhetsklassificerad information som ut-
byts mellan parterna eller mellan offentlig-
eller privatrittsliga juridiska eller fysiska
personer inom parternas jurisdiktion. I inled-
ningen till 6verenskommelsen anges som po-
tentiella samarbetsomridden mellan parterna
utrikes-, forsvars-, sidkerhets-, polis-, veten-
skaps-, néringslivs- och teknologifrdgor. Den
allménna forpliktelsen att skydda sékerhets-
klassificerad information anges i artikel 5.1,
enligt vilken parterna forbinder sig att ge si-
kerhetsklassificerad information som lamnas
ut 1 enlighet med 6verenskommelsen samma
skydd som de ger eget informationsmaterial
av motsvarande sdkerhetsklass. Overens-
kommelsen tillimpas inte endast pa myndig-
hetsrelationer, utan ocksa pa skydd av sekre-
tessbelagd sdkerhetsklassificerad information
som utbyts mellan offentlig- eller privatrétts-
liga juridiska eller fysiska personer inom par-
ternas jurisdiktion.

Artikel 2. Definitioner. 1 artikeln definieras
de begrepp som &r centrala i tillimpningen
av overenskommelsen pé foljande sitt:

I punkt a definieras sékerhetsklassificerad
information. Overenskommelsen géller in-
formation, handlingar eller material, oavsett
form, som formedlas och som har sidkerhets-
klassificerats och forsetts med relevant klas-
sificeringsanteckning i enlighet med natio-
nella lagar och bestdimmelser. Punkten &r i
samklang med 2 § 1 mom. i lagen om inter-
nationella forpliktelser som giller informa-
tionssékerhet. I punkt b definieras kontrakt
som en Overenskommelse mellan tva eller
flera parter i syfte att upprétta och definiera
rattigheter och skyldigheter som kan genom-
foras dem emellan. Vidare definieras i punkt
¢ kontraktspart som en fysisk eller juridisk
person som har rittslig behorighet att inga
kontrakt. I punkt d definieras sikerhetsklassi-
ficerat kontrakt som ett kontrakt eller under-

leverantorskontrakt, inbegripet férhandlingar
som foregar kontrakt, som innehdller eller
som har anknytning till sdkerhetsklassifice-
rad information. Punkten dr i samklang med
2§ 3 mom. i lagen om internationella for-
pliktelser som giller informationssédkerhet. I
punkt e definieras avsédndare som den part
fran vilken den sékerhetsklassificerade in-
formationen hérror eller som édger eller 1am-
nar ut den. I punkt f definieras mottagare
som den part, eller offentlig- eller privatréitts-
liga juridiska person inom dess jurisdiktion,
som avsdndaren ldmnar ut sékerhetsklassifi-
cerad information till. I punkt g definieras in-
tyg Over sdkerhetsutredning som géller sam-
manslutning. Med det intyget avses en parts
utlatande om att kontraktsparten och dess an-
laggningar har relevanta sékerhetssystem for
tilltrade till och skydd av sékerhetsklassifice-
rad information i enlighet med nationella la-
gar och bestdmmelser. Definitionen av intyg
over sidkerhetsutredning som giller sam-
manslutning motsvarar definitionen i 12 § 1
mom. i lagen om internationella forpliktelser
som giller informationssékerhet. Med beho-
rig sidkerhetsmyndighet avses enligt punkt g
en utsedd sékerhetsmyndighet eller ett annat
behorigt organ som i enlighet med partens
nationella lagar och bestammelser har be-
myndigats att ansvara for genomforandet av
overenskommelsen. Enligt lagen om interna-
tionella forpliktelser som géller informa-
tionssékerhet dr denna myndighet i Finland
utrikesministeriet, diar uppgiften skots av Na-
tionella sdkerhetsmyndigheten. Harutover ar
forsvarsministeriet, huvudstaben, Skyddspo-
lisen och Kommunikationsverket utsedda si-
kerhetsmyndigheter.

Artikel 3. Sdkerhetsmyndigheter. 1 punkt 1
anges vardera partens nationella sdkerhets-
myndigheter (National Security Authority,
NSA) som i sista hand till alla delar ska an-
svara for tillsynen av genomfbrandet av
overenskommelsen. Med stod av 4 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet ar utrikesministeriet na-
tionell sdkerhetsmyndighet i Finland. Natio-
nell sdkerhetsmyndighet i UK dr Government
Security Secretariat.
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I punkt 2 forpliktas parterna att informera
varandra om sina nationella behoriga siker-
hetsmyndigheter som har ansvaret for att
genomfora Overenskommelsen samt om
eventuella &ndringar i dessa myndigheter.
Utsedda sikerhetsmyndigheter (Designated
Security Authority, DSA) i Finland é&r enligt
4§ 1 lagen om internationella forpliktelser
som géller informationssidkerhet forsvarsmi-
nisteriet, huvudstaben, Skyddspolisen och
Kommunikationsverket.

Artikel 4. Sikerhetsklasser. Enligt punkt 1
ska sékerhetsklassificerad information som
ladmnas ut i enlighet med 6verenskommelsen
forses med relevant sdkerhetsklassanteckning
i enlighet med parternas lagar och bestim-
melser.

I punkt 2 definieras hur Finlands och UK:s
sdkerhetsklassnivaer motsvarar varandra.

Den hogsta sdkerhetsklassen, som kréaver
de stringaste informationssikerhetsatgirder-
na, d&r "ERITTAIN SALAINEN” (UK TOP
SECRET). Till denna kategori rdknas i Fin-
land information som, om den obehdrigen
rojs, kan orsaka sidrskilt péataglig skada for
forsvaret, sikerheten, de internationella rela-
tionerna eller andra allménna intressen.

Den nésthogsta sdkerhetsklassen dr ”SA-
LAINEN” (UK SECRET). Hit hér i Finland
information som, om den obehdrigen rdjs,
kan orsaka vésentlig skada for forsvaret, si-
kerheten, de internationella relationerna eller
andra allméinna intressen. Den tredje hogsta
sdkerhetsklassen dr "LUOTTAMUKSELLI-
NEN" (UK CONFIDENTIAL), varmed i
Finland avses information som, om den obe-
hérigen rojs, kan skada forsvaret, sdkerheten,
de internationella relationerna eller andra
allménna intressen. Till den fjirde klassen av
handlingar, "KAYTTO RAJOITETTU" (UK
RESTRICTED), hor information som, om
den obehdrigen rdjs, kan skada allménna in-
tressen eller forsémra myndigheternas moj-
ligheter att agera. Motsvarigheterna pa
svenska till de finska sdkerhetsklassmark-
ningarna anges i fotnoten till artikeln.

I punkt 3 gbrs det mojligt att avtala om
kompletterande genomforandebestimmelser
mellan de nationella sédkerhetsmyndigheter-
na, om det dr nddvéndigt att utbyta informa-
tion 1 sdkerhetsklass UK TOP SEC-
RET/ERITTAIN SALAINEN.

Enligt punkt 4 ska mottagaren sdkerstilla
att sdkerhetsklasser inte dndras eller upphévs
utan skriftligt tillstdind av avsdndaren. Av-
sdndaren kan i undantagsfall be mottagaren
skydda utlimnad information enligt en hogre,
men inte enligt en ligre sdkerhetsklass.

Finlands internationella relationer skyddas
124§ 1 mom. 1 och 2 punkten i offentlig-
hetslagen, forsvaret i punkt 10 och sédkerhe-
ten 1 punkt 5, 8 och 9 i samma moment.
Andra allménna intressen som avses i offent-
lighetslagen kan t.ex. vara skyddet av sdker-
hetsarrangemangen for statsledningen och
statsbesok och for datasystem (24 § 1 mom.
7 punkten) samt samhéllsekonomin (24 § 1
mom. 11 och 12 punkten). Allmént tillampli-
ga bestimmelser om sekretess- och klassifi-
ceringsanteckningar i myndighetshandlingar
ingdr i 25 § i offentlighetslagen. Enligt 25 § 3
mom. kan en handling férses med en anteck-
ning som anger vilka krav pé datasékerhet
som ska foljas vid hanteringen av handling-
en. Handlingar som avses i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet ska forses med anteckning om
sdkerhetsklass i enlighet med den lagen. An-
teckning om sdkerhetsklassificering ska go-
ras ocksd om det foreskrivs genom forord-
ning av statsradet.

Enligt 8 § i lagen om internationella for-
pliktelser som géller informationssidkerhet
ska sdrskilt kénsligt informationsmaterial
oberoende av vad som foreskrivs i1 lagen om
offentlighet i myndigheternas verksamhet
forses med en sddan anteckning om sdker-
hetsklass som anges i en internationell for-
pliktelse som géller informationssékerhet, for
att ange vilka sdkerhetskrav som ska foljas
vid hanteringen av materialet. Sarskilda be-
stimmelser om anteckningen om sdkerhets-
klassificering finns i 11 § i informationssa-
kerhetsforordningen och foreskrifter om
klassificeringens motsvarighet vid tillgodo-
seendet av internationella forpliktelser som
géller informationssidkerheten i 12 § i forord-
ningen. I 11 § 1 mom. i férordningen fore-
skrivs om nér en anteckning om sékerhets-
klassificering kan goras i en sekretessbelagd
handling. Enligt 11 § 3 mom. far anteckning
om sékerhetsklass inte anvdndas i andra fall
dn de som avses 1 1 mom., om inte anteck-
ningen dr nddvindig for tillgodoseendet av
en internationell forpliktelse som géller in-
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formationssikerhet eller handlingen i Ovrigt
hanfor sig till internationellt samarbete. I
11 § 4 mom. i forordningen finns en special-
bestimmelse om anteckning om sdkerhets-
klassificering pa svenska.

Artikel 5. Skydd av sdikerhetsklassificerad
information. Artikeln innehaller de viktigaste
forpliktelserna om omsesidigt skydd. I punkt
1 forpliktas parterna att vidta alla relevanta
atgirder i enlighet med sina nationella lagar
och bestimmelser for att skydda sdkerhets-
klassificerad information som ldmnas ut i en-
lighet med Overenskommelsen och ge den
skydd pa samma nivd som egen information i
motsvarande sékerhetsklass.

Enligt punkt 2 ska parterna vidta alla atgér-
der deras lagstiftning tillater for att folja
principen om avséndarens samtycke i enlig-
het med sina grundlagsenliga krav samt na-
tionella lagar och bestimmelser.

I punkt 3 forbjuds utlimnande av séker-
hetsklassificerad information till tredje parter
utan att hora avséndaren och utan dennes
skriftliga forhandssamtycke. Som tredje part
betraktas institutioner, internationella organi-
sationer, juridiska personer eller stater som
inte omfattas av Overenskommelsens till-
lampningsomrade eller fysiska personer som
inte 4r medborgare 1 nagondera staten. Punk-
ten forpliktar parterna att folja principen om
utlimnarens samtycke som ocksd finns in-
skriven i 6 § 2 mom. i lagen om internatio-
nella forpliktelser om informationssédkerhet.

Punkt 4 géller personalsikerhet. Tillgdng
till sékerhetsklassificerad information ska en-
ligt bestimmelsen endast tillatas for personer
som har ett informationsbehov, som har si-
kerhetsklarerats enligt nationella lagar och
bestimmelser och som har tillstand att fa till-
gang till sddan information. Dessutom ska de
f4 instruktioner om sitt ansvar i skyddet av
informationen.

Bestdmmelsen &dr i samklang med 6 § 3
mom. i lagen om internationella forpliktelser
som giller informationssikerhet, enligt vil-
ken endast personer som behdver informa-
tionen for skotsel av sina uppgifter ska ha
tillgang till materialet. Den kontroll av en
persons tillforlitlighet som internationella in-
formationssidkerhetsforpliktelser kraver ut-
fors 1 Finland i enlighet med lagen om séker-
hetsutredningar och med 11 § i lagen om in-
ternationella forpliktelser som géller infor-

mationssékerhet. Personsékerhetsutredning-
arna skots av huvudstaben i drenden som
géller forsvarsforvaltningen, 1 Ovriga fall av
Skyddspolisen.

Enligt punkt 5 far sdkerhetsklassificerad in-
formation endast anvédndas for angivet dnda-
mal. En bestdmmelse som motsvarar forplik-
telsen finns i 6 § 2 mom. i lagen om interna-
tionella forpliktelser om informationssiker-
het.

Enligt punkt 6 krdvs det inte personsiker-
hetsutredning for att fa tillgéng till informa-
tion 1 sékerhetsklass UK RESTRICTED /
KAYTTO RAJOITETTU.

Artikel 6. Sdkerhetsklassificerade kon-
trakt. Artikeln innehéller de bestdimmelser
som avses i artikel 2 punkt d om sékerhets-
klassificerade kontrakt som ingds inom na-
gondera partens territorium.

Enligt punkt 1 bor avséndarens nationella
sikerhetsmyndighet eller relevanta behoriga
sdkerhetsmyndighet pa forhand erhalla en
skriftlig forsdkran av mottagarens nationella
sdkerhetsmyndighet eller relevanta behoriga
sdkerhetsmyndighet om att den foreslagna
kontraktsparten har intyg Over sdkerhetsut-
redning som géller sammanslutningar (Facili-
ty Security Clearance, FSC) i den sékerhets-
klass som kréavs.

Enligt punkt 2 ska sdkerhetsklassificerade
kontrakt didr det ingar information i séker-
hetsklass UK CONFIDENTIAL / LUOTTA-
MUKSELLINEN eller hogre innehdlla en
hénvisning till denna 6verenskommelse och
anvisningar om sdkerhetskraven som géller
genomforandet av kontraktet dir sidkerhets-
klassen for varje omréade eller element i kon-
traktet faststdlls. I Forenade kungariket ska
anvisningarna ingd i sérskilda sdkerhetsklau-
suler och i en tilliggsklausul om sdkerhet
(Security Aspects Letter, SAL). I Republiken
Finland ska anvisningarna ges i projektsa-
kerhetsanvisningarna (Programme Security
Instructions, PSI) eller i en tilliggsklausul
om sékerhet (Security Aspects Letter, SAL)
och skriftligen godkinnas av den nationella
sdkerhetsmyndigheten eller den relevanta be-
hoériga sdkerhetsmyndigheten. 1 anvisningar-
na ska varje sikerhetsklassificerat omrade i
kontraktet eller sidkerhetsklassificerade om-
rdden som kommer att framstillas genom
kontraktet faststillas och ges en specifik si-
kerhetsklassificering.
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I punkt 3 fOrutsitts att forslag om éndring
av sikerhetskraven eller av omradena eller
elementen i ett sakerhetsklassificerat kontrakt
ska lamnas till den andra nationella sdker-
hetsmyndigheten eller relevanta behoriga sa-
kerhetsmyndigheten. Andringar ska avtalas
skriftligen. Den nationella sidkerhetsmyndig-
heten eller relevanta behoriga sidkerhetsmyn-
digheten som har ldmnat ut informationen
ska underrétta mottagaren nir sdkerhetsklas-
sificeringen for all information har hivts.

Enligt punkt 4 krévs det ingen sékerhetsut-
redning som géiller sammanslutning for sa-
kerhetsklassificerade kontrakt dér det endast
ingér information i sdkerhetsklass UK RE-
STRICTED / KAYTTO RAJOITETTU.

Nationella bestimmelser om sékerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pé néringsidkare), 2 § 2 punkten
(sdrskilt kénsligt informationsmaterial), 7 §
(tystnadsplikt och férbud mot utnyttjande)
samt i 12 (s@kerhetsutredningar som géller
sammanslutningar), 13 § (férbindelse om att
vidta sdkerhetsatgirder) och 14 § (sékerhets-
intyg) i lagen om internationella forpliktelser
som giller informationssdkerhet. Den natio-
nella regleringen motsvarar forpliktelserna i
overenskommelsen. Finska myndigheters rétt
att lamna ut information som &r nddvéndig
for att uppfylla forpliktelsen finns foreskri-
ven i 17 § i lagen om internationella forplik-
telser som géller informationssékerhet.

Artikel 7. Férmedling av sdkerhetsklassi-
ficerad information. Artikeln innehaller be-
stimmelserna om forfarandet vid Gverforing
av sikerhetsklassificerad information mellan
parterna. Information i sdkerhetsklass UK
CONFIDENTIAL / LUOTTAMUKSELLI-
NEN eller hogre formedlas i regel mellan av-
talsparterna via mellanstatliga kanaler. De
nationella sdkerhetsmyndigheterna eller de
relevanta behoriga sdkerhetsmyndigheterna
kan emellertid avtala om annat i enlighet
med nationella lagar och bestimmelser. En-
ligt punkt 2 ska en part som vill fora siker-
hetsklassificerad information som den har
fatt av den andra parten utanfor sitt territori-
um ha forhandstillstdnd for detta av avsidnda-
ren.

Punkt 3 giller formedling av information i
sikerhetsklass UK RESTRICTED / KAYT-
TO RAIJOITETTU. Sadan information for-
medlas i enlighet med avsidndarens lagar och

bestammelser och far inkludera anlitande av
kommersiella kurirer. Bestdmmelser om
skyldigheten att se till att sérskilt kénsligt in-
formationsmaterial skyddas pa ett sétt som
motsvarar sékerhetsklassen nir sédant mate-
rial produceras, kopieras, Oversinds, distri-
bueras, lagras, utplénas eller i nagot annat
avseende hanteras finns 1 9 § 1 mom. i lagen
om internationella forpliktelser som géller in-
formationssdkerhet. I 2 mom. i den artikeln
ges ett bemyndigande att genom forordning
av statsrddet (informationssikerhetsforord-
ningen) utfirda foreskrifter om sékerhetsat-
géirder som motsvarar de olika sékerhetsklas-
serna. Bestimmelsen dr i samklang med 18
och 19 § i informationssdkerhetsforordning-
en.

Artikel 8. Oversittning, kopiering och ut-
pldaning av sdkerhetsklassificerad informa-
tion. Artikeln innehdller bestimmelserna om
hur material i olika sdkerhetsklasser far dver-
sdttas, kopieras och utplanas.

I punkt 1 forpliktas parterna att forse alla
oversittningar och kopior av sikerhetsklassi-
ficerad information med samma sékerhets-
klassanteckningar och att skydda dem i en-
lighet med det. Endast minimiantalet kopior
som det officiella dndamaélet eller genomfo-
randet av kontraktet krdver far tas. I punkt 2
forpliktas parterna att forse alla overséttning-
ar med relevant anteckning pa det Gversatta
spréket om att Oversdttningen innehdller sé-
kerhetsklassificerad  information.  Enligt
punkt 3 ska information i sékerhetsklass SA-
LAINEN / UK SECRET eller lagre utplanas
i enlighet med nationella lagar och bestim-
melser nir det inte langre anses nodvindigt
att informationen sparas for det &ndamal den
har tillhandahéllits. Punkt 4 innehaller en be-
stimmelse som giller krissituationer. Be-
stimmelsen forpliktar parterna att omedelbart
utplana sdkerhetsklassificerad information
som har ldmnats ut i enlighet med &verens-
kommelsen, om en Kkrissituation hindrar att
informationen skyddas. Avsédndarens natio-
nella sdkerhetsmyndigheter eller relevanta
behoriga sdkerhetsmyndigheter ska snarast
mojligt underrdttas om utplaningen. I 17 § i
informationssékerhetsforordningen fore-
skrivs om kopiering av handlingar och i 21 §
om arkivering och forstoéring av handlingar.
Bestimmelserna om hanteringen av hand-
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lingar dr séledes i Finland reglerad pé for-
ordningsniva.

Artikel 9. Besok. Artikeln tillimpas pa be-
sk som omfattar tillgéng till sikerhetsklassi-
ficerad information. Enligt punkt 1 kréver
besok som forutsitter tilltrdde till informa-
tion i sékerhetsklass UK CONFIDENTIAL /
LUOTTAMUKSELLINEN  eller  hogre
skriftligt forhandstillstind av den nationella
sikerhetsmyndigheten eller den relevanta be-
horiga sékerhetsmyndigheten hos den part
som tar emot besokarna. Besokare ska f4 till-
géng till sdkerhetsklassificerad information
endast, om de har genomgétt en lamplig per-
sonsdkerhetsutredning och beviljats tillstand
att ta emot sdkerhetsklassificerad information
i enlighet med virdpartens nationella lagar
och bestdimmelser. En forutséttning for besdk
ar ocksa att den nationella eller den relevanta
behoriga sdkerhetsmyndigheten hos den part
som sdnder besokarna har beviljat dem till-
stand till besoket eller besoken de har bett
om.

Punkt 2 innehaller bestimmelserna om de
forfaranden som ska f6ljas nér det ordnas be-
sok. Enligt tidsfristen som anges i stycket ska
virdpartens nationella sdkerhetsmyndigheter
eller relevanta behoriga sidkerhetsmyndighe-
ter fa begdran om besoket minst 15 dagar
fore det planerade besoket. I bradskande fall
kan de nationella sékerhetsmyndigheterna el-
ler de relevanta behoriga sidkerhetsmyndighe-
terna komma Overens om en kortare tidsfrist.
Enligt punkt 3 ska tillstind for upprepade be-
sok vara giltiga 1 hogst tolv (12) manader
fran det att tillstandet beviljats. Enligt punkt
4 arrangeras besok som forutsétter tilltréde
till information 1 sédkerhetsklass UK RE-
STRICTED / KAYTTO RAJOITETTU di-
rekt mellan den sdndande och den mottagan-
de organisationen.

Artikel 10. Sdkerhetssamarbete. 1 punkt 1
forpliktas de nationella sidkerhetsmyndighe-
terna eller de relevanta behoriga sékerhets-
myndigheterna att informera varandra om
sina relevanta nationella lagar och bestim-
melser som giller skyddet av sikerhetsklassi-
ficerad information, och om eventuella dnd-
ringar i dem som inverkar pd skyddet av si-
kerhetsklassificerad information som har
mottagits av den andra parten. Enligt punkt 2
ska de nationella sdkerhetsmyndigheterna el-
ler de relevanta behoriga sédkerhetsmyndighe-

terna for att sékerstdlla ett nidra samarbete i
verkstéllandet av dverenskommelsen vid be-
hov samrada och pa begiran informera var-
andra om sina nationella sdkerhetsnormer,
forfaranden och tillimpningar for skyddet av
sdkerhetsklassificerad information. Enligt
punkt 3 ska parterna tillata representanter for
de nationella sdkerhetsmyndigheterna eller
for de relevanta behoriga sdkerhetsmyndig-
heterna att besoka sitt territorium. Bestdm-
melser om besdk finns 1 18 § i lagen om in-
ternationella forpliktelser som géller infor-
mationsséikerhet.

Enligt punkt 4 ska de nationella sékerhets-
myndigheterna eller de relevanta behdriga
sdkerhetsmyndigheterna i enlighet med par-
ternas nationella lagar och bestimmelser pa
begéran bistd varandra med att utfora siker-
hetsutredningar som géller personer eller
sammanslutningar. Detta bistand kan forut-
sitta informationsutbyte som har betydelse
med avseende pa 17 § 1 lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet. Enligt den paragrafen har finska
myndigheter ritt att till en annan fordragsslu-
tande part ldmna ut handlingar och informa-
tion som behdvs for uppfyllande av en inter-
nationell forpliktelse som géller informa-
tionssidkerhet, oavsett vad som i finsk lag-
stiftning foreskrivs om sekretessbeléggning
av handlingar och uppgifter. Det géller emel-
lertid inte uppgifter som ar sekretessbelagda
for tryggande av integritetsskyddet. Enligt
punkt 5 ska de nationella sdkerhetsmyndig-
heterna eller de relevanta behoriga siker-
hetsmyndigheterna utan drdjsmal underritta
varandra om beslut att aterkalla, avbryta gil-
tighetstiden for eller sinka nivan pé intyg
over personsdkerhetsutredning, om personen
har fétt sdkerhetsklassificerad information av
den andra parten.

Artikel 11. Sekretessbrott. 1 punkt 1 for-
pliktas parterna att utan drojsmél underritta
varandra om misstidnkta eller upptiackta fall
av sekretessbrott eller dventyrande av sekre-
tess. Enligt punkt 2 ska den behoriga parten i
enlighet med sina nationella lagar och be-
stimmelser vidta alla relevanta &tgérder for
att begrénsa foljderna av sekretessbrott eller
dventyrande av sekretess. Vidare ska parten
utan drojsmal undersoka fakta i fallet, vid
behov med bistdnd av den andra parten. Den
behoriga parten ska underritta den andra par-
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ten om resultatet av sina undersdkningar och
om atgirder som har vidtagits i syfte att for-
hindra fortsatta krdnkningar av sekretessen.
Bestammelserna for genomforande av for-
pliktelserna i artikeln ingér i 19 § i lagen om
internationella forpliktelser som géller in-
formationssikerhet.

Artikel 12. Kostnader. Enligt artikeln star
vardera parten for de kostnader som fororsa-
kas dem genom verkstéllandet av forpliktel-
serna i overenskommelsen.

Artikel 13. Tvistlosning. Enligt artikeln
ska alla tvister mellan parterna angaende
tolkning eller tillimpning av Overenskom-
melsen uteslutande avgoras i samrad mellan
parterna.

Artikel 14. Slutbestimmelser. 1 artikeln
ingdr bestdimmelser om ikrafttridandet, &nd-
ringar, ndrmare genomforandebestimmelser
och uppsidgning av Overenskommelsen.
Overenskommelsen géller tills vidare. Den
kan dndras genom gemensam skriftlig 6ver-
enskommelse mellan parterna. De nationella
sdkerhetsmyndigheterna eller relevanta beho-
riga sékerhetsmyndigheterna kan enligt dver-
enskommelsen avtala om genomférandebe-
stimmelser. En part kan séiga upp Overens-
kommelsen genom skriftlig anmalan till den
andra parten via diplomatiska kanaler, iaktta-
gande en uppsdgningstid pd sex manader.
Nér overenskommelsen trdder i kraft upphor
det bilaterala avtalet om dmsesidigt skydd for
sdkerhetsklassificerad militdir information
(General Security Arrangement) som upprét-
tats mellan det Forenade konungariket Stor-
britannien och Nordirlands forsvarsminister
och Finlands forsvarsminister den 1 augusti
2005 att gélla. Tidigare formedlad sdkerhets-
klassificerad information skyddas i enlighet
med den nya dverenskommelsen.

2 Lagforslag

1§. Genom bestimmelsen i lagforslagets
1 § sitts de bestimmelser i 6verenskommel-
sen 1 kraft som hor till omradet for lagstift-
ningen. Dessa bestimmelser refereras nedan i
avsnittet om riksdagens samtycke.

2 §. Om sittande i kraft av de bestdmmel-
ser 1 6verenskommelsen som inte hor till om-
radet for lagstiftningen och om ikrafttrddan-
det av lagen bestims genom forordning av
statsrddet. Lagen avses trdda i kraft samtidigt

som Overenskommelsen for Finlands del tra-
der 1 kraft.

3 Ikrafttradande

Enligt artikel 14.1 i1 Overenskommelsen
mellan Finland och UK ska parterna under-
ritta varandra ndr de nationella forfaranden
som kravs for ikrafttridande av Overens-
kommelsen har slutforts. Overenskommelsen
trader 1 kraft den forsta dagen den andra ma-
naden efter att den senare underrittelsen har
tagits emot.

Lagen om sittande i kraft av 6verenskom-
melsen avses trdda i1 kraft samtidigt som
overenskommelsen for Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av statsradet.

4 Behovet av riksdagens samtycke
och behandlingsordning

1. Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krivs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller bestimmelser som hor till omradet for
lagstiftningen.  Enligt grundlagsutskottets
tolkningspraxis ska en bestdimmelse anses
hora till omradet for lagstiftningen om den
giller utovande eller begransning av nagon
grundldggande fri- eller rittighet som éar
skyddad i grundlagen, om den i 0vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller &r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
géller eller om det enligt rddande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pd dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller Gverensstimmer med en
lagbestimmelse i1 Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Pé de grunder som anfors ovan krévs riks-
dagens samtycke for flera bestimmelser i
Overenskommelsen som ingir i propositio-
nen. [ artikel 2 definieras vad som avses med
sdkerhetsklassificerad information och si-
kerhetsklassificerade kontrakt. Eftersom des-
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sa definitioner direkt eller indirekt paverkar
tolkningen och tillimpningen av materiella
bestammelser i dverenskommelsen som hor
till omradet for lagstiftningen kraver de riks-
dagens godkdnnande (GrUU 6/2001 rd).

I artikel 3 stélls det fast att utrikesministe-
riet dr Finlands nationella sékerhetsmyndig-
het. Bestimmelsen motsvarar 4 § 1 mom. i
lagen om internationella forpliktelser som
giller informationssidkerhet. Bestimmelsen
ar konstaterande och ska dirfor inte anses
forutsitta riksdagens samtycke.

Artikel 4 innehaller bestimmelser om sé-
kerhetsklassificeringsanteckning och om sé-
kerhetsklassernas motsvarighet. Allméant till-
lampliga bestdmmelser om sekretess- och
klassificeringsméarkningar ingér i 25 § i of-
fentlighetslagen. Enligt den lagens 25 § ska
det goras en sekretessanteckning i en myn-
dighetshandling som en myndighet ger ut till
en part och som ska vara sekretessbelagd pa
grund av nagon annans eller allmént intresse.
I andra sekretessbelagda handlingar kan en
anteckning goras efter provning. I 8 § i lagen
om internationella forpliktelser som géller in-
formationssékerhet finns det dessutom be-
stimmelser om anteckning av sdkerhetsklass
1 sdrskilt kédnsligt informationsmaterial. En-
ligt den ska sérskilt kénsligt informationsma-
terial oberoende av vad som foreskrivs i of-
fentlighetslagen forses med en sddan anteck-
ning om sikerhetsklass som anges i en inter-
nationell forpliktelse som géller informa-
tionssdkerhet, for att ange vilka sékerhets-
krav som ska foljas vid hantering av materia-
let. Bestédmmelsen hor till omradet for lag-
stiftningen.

I artikel 5 i O6verenskommelsen foreskrivs
om éatgirder som krivs for att skydda séker-
hetsklassificerad information inom tillamp-
ningsomradet for Overenskommelsen och
som begrinsar utlimnande, férmedling och
anvindning av samt tillgdngen till informa-
tionen. Artikel 5 utgér kdrnan i Gverens-
kommelsen, utifran vilken Finland kan skyd-
da sidkerhetsklassificerad information som
utbyts med stod av Overenskommelsen utan
den skaderekvisitbedomning som foreskrivs i
offentlighetslagen. 1 Finland dr myndighets-
handlingar enligt huvudregeln offentliga. Var
och en har enligt 12 § 2 mom. i grundlagen
ratt att ta del av myndigheters offentliga
handlingar. Denna rétt kan endast av tving-

ande skdl begridnsas genom lag. Avvikande
frén bestdmmelserna i offentlighetslagen ska
sdrskilt kdnsligt informationsmaterial enligt
6§ 1 mom. i lagen om internationella for-
pliktelser som géller informationssikerhet
sekretessbeldggas, om inte annat foljer av en
internationell forpliktelse som géller infor-
mationssékerhet. I artikel 5.3 anges ocksa en
begrinsning avseende personer som ska ha
tillgang till sdkerhetsklassificerad informa-
tion. I punkten foreskrivs om parternas skyl-
dighet att 14ta utfora en ldmplig sékerhetsut-
redning &ver personer som har eller kan ha
tillgang till sdkerhetsklassificerad informa-
tion som avses i overenskommelsen. I upp-
lagget for sdkerhetsutredningar ska det som
sdgs i 10 § 1 mom. i grundlagen om tryggat
privatliv och om plikten att lagstifta om
skydd for personuppgifter beaktas. I Finland
finns det i lagen om sékerhetsutredningar f6-
reskrifter om vilka som ska vara foremaél for
sdkerhetsutredningar samt om utredningsfor-
farandet. Bestdmmelsen hor foljaktligen till
omradet for lagstiftningen och kréver riksda-
gens samtycke for att trida i kraft.

Enligt artikel 5.4 far sékerhetsklassificerad
information endast anvéndas for angivet dn-
damail. En bestimmelse som motsvarar for-
pliktelsen finns i 6 § 2 mom. i lagen om in-
ternationella forpliktelser om informations-
sdkerhet. Bestimmelsen i denna punkt hor
foljaktligen till omradet for lagstiftningen.

I artikel 6 i Overenskommelsen finns det
bestimmelser om sédkerhetsklassificerade
kontrakt och om sékerhetsutredningar som
géller de foretag som é&r parter i sddana kon-
trakt. Foreskrifter om sdkerhetsutredningar
som giller sammanslutningar finns i 12 och
13 § i lagen om internationella forpliktelser
om informationssékerhet.

Besok av parternas sdkerhetsmyndigheter
anknyter till artikel 10.3 dér besok av parter-
nas behdriga sdkerhetsmyndigheter mojlig-
gors. Syftet med besok mellan parternas re-
presentanter dr att sdkerstdlla att Overens-
kommelsens syfte om ett korrekt skydd for
sdkerhetsklassificerad information forverkli-
gas. Denna besoksritt innehéller inget sadant
utdvande av offentlig makt eller sédan
granskningsritt som stir i1 konflikt med
grundlagen (GrUU 39/1997 rd). I 18 § i la-
gen om internationella forpliktelser som géll-
er informationssidkerhet finns motsvarande
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foreskrifter om faktorer i anslutning till ge-
nomforandet av dverenskommelsens besoks-
bestammelse.

I artikel 11 i1 6verenskommelsen forutsétts
att vardera parten utan drdjsmal underréttar
den andra parten om upptickta eller miss-
tinkta fall av sekretessbrott eller 4ventyrande
av sekretess som avser sikerhetsklassificerad
information utbytt i enlighet med Overens-
kommelsen. Parterna ska ytterligare i enlig-
het med sina nationella lagar och bestimmel-
ser vidta alla relevanta atgérder for att be-
gransa foljderna av ett sekretessbrott och un-
dersoka omstindigheterna i fallet. I 19 § i la-
gen om internationella forpliktelser som géll-
er informationssikerhet foreskrivs om de na-
tionella sdkerhetsmyndigheternas skyldighe-
ter i sddana situationer som avses i bestim-
melserna i 6verenskommelsen. Artikelns be-
stimmelser hor foljaktligen till omradet for
lagstiftningen.

2. Behandlingsordning

Allmént tillimpliga bestimmelser om sek-
retess avseende sidkerhetsklassificerade upp-
gifter finns i lagen om internationella forplik-
telser som géller informationssékerhet. Enligt
6 § 1 mom. i den lagen ska sdrskilt kénsligt
informationsmaterial sekretessbeléggas, om
inte annat foljer av en internationell forplik-
telse som giller informationssikerhet. Enligt
6 § 2 mom. i den lagen far sarskilt kansligt
informationsmaterial anvéndas och ldmnas ut
endast for angivet &ndamal, om inte den som
bestdimt materialets sékerhetsklass har sam-
tyckt till ndgot annat. Vidare ska enligt 6 § 3
mom. en myndighet som hanterar sirskilt
kénsligt informationsmaterial se till att en-
dast personer som behover informationen for
skotsel av sina uppgifter har tillgang till ma-
terialet. Dessa personer ska i de fall som den
internationella forpliktelsen som géller in-

formationssikerhet fOrutsitter namnges pa
forhand. Detsamma géller niringsidkare som
avses 1 1 § 2 mom. Med sérskilt kansligt in-
formationsmaterial avses i lagen sddana sek-
retessbelagda handlingar och material samt
sddan information som kan fas ur dem samt
sddana handlingar och material som produce-
rats utifrdn dessa handlingar och material
samt denna information och som har sédker-
hetsklassificerats enligt en internationell for-
pliktelse som géller informationssékerhet.
Bestammelserna i artikel 5 1 6verenskommel-
sen breddar inte skyldigheten att iaktta sekre-
tess fran vad som har reglerats i 6 § i nimnda
lag. Bestdmmelserna inverkar fo6ljaktligen
inte pa behandlingsordningen for Gverens-
kommelsen.

Overenskommelsen mellan Finland och
UK om 6msesidigt skydd av sékerhetsklassi-
ficerad information kan inte anses innehélla
bestammelser som berdr grundlagen pa det
sdtt som avses i 94§ 2 mom. och 95§ 2
mom. i grundlagen. Enligt regeringens upp-
fattning kan Overenskommelsen f6ljaktligen
godkénnas med enkel majoritet och forslaget
om sdttande i kraft av de bestdmmelser i
overenskommelsen som hor till omrédet for
lagstiftningen godkinnas i vanlig lagstift-
ningsordning.

Med stod av vad som anforts ovan och i
enlighet med 94 § i grundlagen foreslas att

riksdagen godkdnner den i London
den 7 juni 2012 upprdittade overens-
kommelsen mellan Finland och For-
enade konungariket Storbritannien och
Nordirland om omsesidigt skydd av
sdkerhetsklassificerad information.

Eftersom 6verenskommelsen innehaller be-
stimmelser som hor till omradet for lagstift-
ningen foreldggs riksdagen samtidigt foljan-
de lagforslag:
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Lagforslag

Lag

om séttande i kraft av de bestimmelser som hor till omréadet for lagstiftningen i 6ver-
enskommelsen med Forenade konungariket Storbritannien och Nordirland om 6msesi-
digt skydd av sikerhetsklassificerad information

I enlighet med riksdagens beslut foreskrivs:

1§. 2 8.

De bestimmelser som hor till omradet for Om sittande i1 kraft av de Ovriga bestim-

lagstiftningen i den i London den 7 juni 2012  melserna i avtalet och om ikrafttridandet av
mellan Republiken Finlands regering och denna lag bestims genom forordning av
Forenade konungariket Storbritannien och  statsrddet.
Nordirlands regering uppréttade Overens-
kommelsen om Omsesidigt skydd av séker-
hetsklassificerad information géller som lag
sddana Finland har forbundit sig till dem.

Helsingfors den 20 december 2012

Statsminister

JYRKI KATAINEN

Utrikesminister Erkki Tuomioja
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Overenskommelse
mellan Republiken Finlands regering
och
Forenade konungariket Storbritannien
och Nordirlands regering
om omsesidigt skydd av sidkerhetsklassi-
ficerad information

Republiken Finlands regering och det For-
enade konungariket Storbritannien och Nord-
irlands regering, nedan parterna”, som

beaktar att parterna samarbetar till exempel,
men inte endast, i utrikes-, forsvars-, sidker-
hets-, polis-, vetenskaps-, ndringslivs- och
teknologifragor

i syfte att sdkerstélla skyddet av sddan sé-
kerhetsklassificerad information som utbyts
konfidentiellt direkt mellan parterna, eller
mellan offentlig- eller privatrittsliga juridiska
eller fysiska personer inom parternas jurisdik-
tion,

har kommit dverens om foljande:

Artikel 1
Syfte

Syftet med detta avtal dr att frdmja samar-
betet mellan parterna genom att sékerstélla
skyddet av sékerhetsklassificerad information
som utbyts mellan parterna eller mellan of-
fentlig- eller privatrittsliga juridiska eller fy-
siska personer inom parternas jurisdiktion.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

(a) sdkerhetsklassificerad information in-
formation, handlingar eller material, oavsett
form, som kan formedlas och som har siker-
hetsklassificerats och forsetts med relevant
klassificeringsanteckning i enlighet med par-
ternas nationella lagar och bestimmelser,

19

Fordragstext

Agreement
between
the Government of the Republic of
Finland
and
the Government of the United Kingdom of
Great Britain and Northern Ireland con-
cerning the Mutual Protection of Classi-
fied Information

The Government of the Republic of
Finland and the Government of the United
Kingdom of Great Britain and Northern Ire-
land, hereinafter referred to as “the Parties”,

Considering that the Parties co-operate in
matters such as, but not limited to, foreign af-
fairs, defence, security, police, science, in-
dustry and technology,

In order to ensure the protection of any
Classified Information exchanged in confi-
dence directly between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties,

Have agreed as follows:

Article 1
Purpose

The purpose of this Agreement is to pro-
mote co-operation between the Parties by en-
suring protection of any Classified Informa-
tion exchanged between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information: means any in-
formation, document, material or knowledge
that can be communicated in any form to
which a security classification level has been
applied and which has been marked accord-
ingly under the national laws or regulations
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(b) kontrakt O6verenskommelse mellan tva
eller flera parter i1 syfte att uppritta och defi-
niera rittigheter och skyldigheter som kan
genomforas dem emellan,

(c) kontraktspart fysisk eller juridisk person
som har rittslig behorighet att ingd kontrakt,

(d) sdkerhetsklassificerat kontrakt kontrakt
eller underleverantorskontrakt, inbegripet
forhandlingar som foregér kontrakt, som in-
nehéller eller som har anknytning till sdker-
hetsklassificerad information,

(e) avsdndare part fran vilken den sdker-
hetsklassificerade informationen hérrdr eller
som &ger eller [dmnar ut den,

(f) mottagare part, eller offentlig- eller pri-
vatrattslig juridisk person inom dess jurisdik-
tion, som avsidndaren ldmnar ut sdkerhets-
klassificerad information till,

g) Intyg over sdkerhetsutredning som gdller
sammanslutning en parts utlitande om att
kontraktsparten och dess anldggningar har re-
levanta sdkerhetssystem for tilltrdde till och
skydd av sikerhetsklassificerad information i
enlighet med nationella lagar och bestimmel-
ser,

h) behorig sdikerhetsmyndighet utsedd sa-
kerhetsmyndighet eller annat behorigt organ
som i enlighet med partens nationella lagar
och bestdmmelser har bemyndigats att ansva-
ra for genomforandet av denna overenskom-
melse.

Artikel 3
Séakerhetsmyndigheter

1. Parterna har utsett foljande nationella sa-
kerhetsmyndigheter for att i sista hand till alla
delar ansvara for tillsynen av denna dverens-
kommelse:

of the Parties.

b) Contract: means an agreement between
two or more parties creating and defining en-
forceable rights and obligations between
them

c) Contractor: means any individual or le-
gal entity possessing the legal capacity to
conclude Contracts.

d) Classified Contract: means any contract
or sub-contract, including any pre-contractual
negotiations, which contains or involves
Classified Information;

e) Originator: means the Party which
originates, owns or provides the Classified
Information.

f) Recipient: means the Party as well as any
public or private legal entity under its author-
ity to which the Classified Information is
provided by the Originator.

g) Facility Security Clearance (FSC):
means a statement by a Party that the con-
tractor has in place appropriate security
measures within its facilities to access and
protect Classified Information in accordance
with its national laws and regulations.

h) Competent Security Authority: means a
Designated Security Authority or any other
competent body authorised according to na-
tional laws and regulations of a Party which
is responsible for the implementation of this
Agreement.

Article 3
Security Authorities

1. The National Security Authorities
(NSAs) designated by the Parties as ulti-
mately responsible for oversight of all as-
pects of this Agreement are:
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I Republiken Finland In the Republic of Finland
Utrikesministeriet Ministry for Foreign Affairs
Nationella sékerhetsmyndigheten National Security Authority
Helsingfors Helsinki

Finland Finland

I Forenade konungariket Storbritannien
och Nordirland

In the United Kingdom of Great Britain
and Northern Ireland

Government Security Secretariat
Cabinet Office

70 Whitehall

London

SWI1A 2AS

United Kingdom

Government Security Secretariat
Cabinet Office

70 Whitehall

London

SWIA 2AS

United Kingdom

2. De nationella sdkerhetsmyndigheterna
ska informera varandra om sina relevanta be-
horiga sdkerhetsmyndigheter som har ansva-
ret fOr att genomfora denna dverenskommelse
till respektive delar. De nationella sidkerhets-
myndigheterna ska underrdtta varandra om
eventuella senare dndringar i sina behdriga
sdkerhetsmyndigheter.

Artikel 4
Sakerhetsklasser

1. Sékerhetsklassificerad information som
lamnas ut i enlighet med denna 6verenskom-
melse ska forses med anteckning om sdker-
hetsklass i enlighet med avsédndarens natio-
nella lagar och bestimmelser.

2. Parterna &r 6verens om att sdkerhetsklas-
serna motsvarar varandra enligt foljande och
att de ska anses likvirdiga:

2. The NSAs shall notify each other of the
relevant Competent Security Authorities
(CSAs) which shall be responsible for the
implementation of aspects of this Agreement.
The NSAs shall notify each other of any sub-
sequent changes to their respective CSAs.

Article 4
Security Classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Originator.

2. The Parties agree that the classification
levels shall correspond to one another as fol-
lows and be considered as equivalent:
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I Republiken Finland'/
In the Republic of Finland®

I Forenade konungariket Storbritannien
och Nordirland/

In the United Kingdom of Great Britain
and Northern Ireland

ERITTAIN SALAINEN UK TOP SECRET
SALAINEN UK SECRET
LUOTTAMUKSELLINEN UK confidential

3. Om det dr nodvindigt att utbyta informa-
tion 1 sdkerhetsklass ERITTAIN SALAI-
NEN/UK TOP SECRET, ska respektive na-
tionella sékerhetsmyndigheter sinsemellan
avtala om kompletterande genomférandebe-
stimmelser.

4. Mottagaren ska sékerstilla att sékerhets-
klasser inte dndras eller upphédvs utan skrift-
ligt tillstdnd av avsdndaren. Avsidndaren kan i
undantagsfall be mottagaren skydda utlimnad
information enligt en hogre, men inte enligt
en lagre sdkerhetsklass.

Artikel 5
Skydd av sikerhetsklassificerad informa-
tion.

1. Parterna ska vidta alla relevanta atgérder
i enlighet med sina nationella lagar och be-
stimmelser for att skydda sékerhetsklassifice-

3. In the event that Classified Information
at the ERITTAIN SALAINEN/UK TOP SE-
CRET level needs to be exchanged, supple-
mentary implementing arrangements shall be
agreed between the respective NSAs.

4. The Recipient shall ensure that classifi-
cations are not altered or revoked, except as
authorised in writing by the Originator. Ex-
ceptionally, the Originator may ask the Re-
cipient to afford protection at a higher level,
but not at a lower level, than the marked
classification.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations to protect Classified Information pro-

! Handlingar skrivna pé eller Gversatta till svenska forses med sikerhetsklassanteckning pa svens-
ka. Sékerhetsklassméarkningar kan anges pa svenska dven i andra fall, om en finsk statlig myndighet
anser det behovligt. De svenska motsvarigheterna till de finska sékerhetsklassbeteckningarna &r f6l-
jande: "ERITTAIN SALAINEN" motsvarar "YTTERST HEMLIG", "SALAINEN" "HEMLIG",
"LUOTTAMUKSELLINEN" "KONFIDENTIELL" och "KAYTTO RAJOITETTU" "BEGRAN-

SAD TILLGANG".

2 Security classification markings in Swedish shall be made on documents written in or translated into Swedish.
Security classification markings in Swedish may also be made in other cases if the Finland State authority consid-
ers it necessary. The equivalents in Swedish of the Finnish security classification markings are as follows: "ERIT-

TAIN SALAINEN" -

"YTTERST HEMLIG", "SALAINEN" -

"HEMLIG", "LUOTTAMUKSELLINEN" -

"KONFIDENTIELL", and "KAYTTO RAJOITETTU" - "BEGRANSAD TILLGANG".
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rad information som ldmnas ut i enlighet med
denna 6verenskommelse. De ska skydda den-
na information pd samma nivd som egen in-
formation 1 motsvarande sdkerhetsklass.

2. Parterna ska vidta alla atgérder deras lag-
stiftning tillater for att folja principen om av-
sdndarens samtycke i enlighet med sina
grundlagsenliga krav samt nationella lagar
och bestdmmelser.

3. Sakerhetsklassificerad information som
har utlédmnats i enlighet med denna dverens-
kommelse fér inte rdjas for institutioner, in-
ternationella organisationer, juridiska perso-
ner eller stater som inte omfattas av tilldimp-
ningsomradet i artikel 1 i 6verenskommelsen
och inte heller till fysiska personer som inte
ar medborgare 1 nagondera staten, utan att av-
sdndaren skriftligen hors i1 drendet p& forhand
och utan avsdndarens skriftliga samtycke.

4. Tillgang till sédkerhetsklassificerad in-
formation &r tillaten endast for personer med
informationsbehov, som har genomgatt en
lamplig personsikerhetsutredning i enlighet
med nationella lagar och bestdimmelser och
som har beviljats tilltridde till sddan informa-
tion. Dessa personer ska fi instruktioner om
sitt ansvar i skyddet av informationen.

5. Sékerhetsklassificerad information far
endast anvéndas for angivet dndamal.

6. Tillgdng till information i sékerhetsklass
KAYTTO RAJOITETTU / UK RESTRIC-
TED kréver inte personsikerhetsutredning.

Artikel 6
Siakerhetsklassificerade kontrakt

1. Om den nationella sdkerhetsmyndigheten
eller den relevanta behoriga sékerhetsmyn-
digheten har for avsikt att ingé eller tillater en
kontraktspart inom dess jurisdiktion att inga
ett sédkerhetsklassificerat kontrakt med en
kontraktspart inom den andra partens juris-
diktion dér det ingér information i sékerhets-
klass LUOTTAMUKSELLINEN / UK
CONFIDENTIAL eller hogre, maste den ha
en skriftlig forsdkran av den andra partens na-
tionella sdkerhetsmyndighet eller relevanta
behoriga sdkerhetsmyndighet om att kon-
traktsparten har beviljats ett intyg 6ver siker-

vided under this Agreement. They shall af-
ford such information an equivalent level of
protection as they afford to their own infor-
mation at the equivalent level of classifica-
tion.

2. The Parties shall take all legally avail-
able steps to respect the principle of origina-
tor consent in accordance with their constitu-
tional requirements, national laws and regu-
lations.

3. Classified Information provided under
this Agreement shall not be disclosed to any
institution, international organisation, legal
entity or State that does not fall within Arti-
cle 1 of this Agreement, or an individual who
does not hold the nationality of the State of
either Party, without prior written consulta-
tion with, and the written approval of, the
Originator.

4. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
Know’, who have been granted an appropri-
ate Personnel Security Clearance (PSC) in
accordance with national laws and regula-
tions, and who are authorised to have access
to such information. Such individuals shall
be briefed on their responsibilities for the
protection of Classified Information.

5. Classified Information shall be used
solely for the purpose for which it has been
provided.

6. A PSC is not required for access to Clas-
sified Information at the KAYTTO RA-
JOITETTU / UK RESTRICTED Ilevels.

Article 6
Classified Contracts

When proposing to place, or authorise a
contractor under its jurisdiction to place, a
Classified Contract involving information at
the LUOTTAMUKSELLINEN / UK CON-
FIDENTIAL level or above with a contractor
under the jurisdiction of the other Party, the
NSA or relevant CSA shall obtain a written
confirmation from the other NSA or relevant
CSA that the contractor has been granted a
Facility Security Clearance (FSC) appropri-
ate to the level of classification concerned.
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hetsutredning som géller sammanslutning i
den aktuella sékerhetsklassen.

2. Sékerhetsklassificerade kontrakt dar det
ingdr information i sdkerhetsklass LUOT-
TAMUKSELLINEN / UK CONFIDENTIAL
eller hogre ska innehdlla en hénvisning till
denna overenskommelse och anvisningar om
sikerhetskraven som géller genomforandet av
kontraktet dér sékerhetsklassen for varje om-
rdde eller element i kontraktet faststills. I
Forenade kungariket ska anvisningarna inga i
sarskilda sdkerhetsklausuler och i en tilliggs-
klausul om sidkerhet (Security Aspects Letter,
SAL). I Republiken Finland ska anvisningar-
na ges i projektsikerhetsanvisningarna (Pro-
gramme Security Instructions, PSI) eller i en
tilliggsklausul om sékerhet (Security Aspects
Letter, SAL) och skriftligen godkénnas av
den nationella sékerhetsmyndigheten eller
den relevanta behdriga sdkerhetsmyndighe-
ten. I anvisningarna ska varje sdkerhetsklassi-
ficerat omrade i kontraktet eller sdkerhets-
klassificerade omrdden som kommer att
framstéllas genom kontraktet faststéllas och
ges en specifik sdkerhetsklassificering.

3. Forslag om andring av sdkerhetskraven
eller av omradena eller elementen i ett sdker-
hetsklassificerat kontrakt ska ldmnas till den
andra nationella sékerhetsmyndigheten eller
relevanta behoriga sékerhetsmyndigheten,
och avtalas skriftligen. Den nationella séker-
hetsmyndigheten eller relevanta behoriga si-
kerhetsmyndigheten som har ldmnat ut in-
formationen ska underritta mottagaren nér
sdkerhetsklassificeringen for all information
har havts.

4. Det krdavs ingen sdkerhetsutredning som
giller sammanslutning for sékerhetsklassifi-
cerade kontrakt dir det endast ingar informa-
tion 1 sdkerhetsklass KAYTTO RAJOITET-
TU /UK RESTRICTED.

Artikel 7
Formedling av sikerhetsklassificerad in-
formation.

1. Information i sékerhetsklass LUOTTA-
MUKSELLINEN / UK CONFIDENTIAL el-
ler hogre formedlas i regel mellan avtalspar-
terna via mellanstatliga kanaler. De nationella
sikerhetsmyndigheterna eller de relevanta
behoriga sidkerhetsmyndigheterna kan emel-

2. Classified Contracts at the level of LU-
OTTAMUKSELLINEN / UK CONFIDEN-
TIAL level or above shall refer to this
Agreement and contain guidance on the secu-
rity requirements for the performance of the
contract which identify the classification of
each aspect/element of the contract. In the
United Kingdom the guidance shall be con-
tained in specific security clauses and in a
Security Aspects Letter (SAL). In the Repub-
lic of Finland this guidance shall be set out in
Programme Security Instructions (PSI) or a
SAL and approved by the NSA or relevant
CSA in writing. The guidance shall identify
each classified aspect of the contract or any
classified aspect which is to be generated by
the contract, and allocate to it a specific secu-
rity classification.

3. Where changes are proposed to the secu-
rity requirements or to the aspects or ele-
ments of the classified contract they shall be
notified to the other NSA or relevant CSA
and agreed in writing. The originating NSA
or relevant CSA shall notify the Recipient
when all the information has been declassi-
fied.

4. A FSC is not required for Classified
Contracts that are limited to Classified In-
formation at the KAYTTO RAJOITETTU /
UK RESTRICTED levels.

Article 7
Transmission of Classified Information

1. Classified Information at the LUOT-
TAMUKSELLINEN / UK CONFIDENTIAL
levels or above shall normally be transmitted
between the Parties by government-to-
government channels. However other chan-
nels may be agreed by the NSAs or relevant
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lertid avtala om andra kanaler i enlighet med
nationella lagar och bestimmelser.

2. Om en part vill fora sdkerhetsklassifice-
rad information som hirrdr frén den andra
parten utanfor sitt territorium, maste den ha
ett skriftligt forhandstillstand for detta av av-
sdndaren. i B

3. Information i sékerhetsklass KAYTTO
RAJOITETTU / UK RESTRICTED f6rmed-
las i enlighet med avséndarens lagar och be-
stimmelser och far inkludera anlitande av
kommersiella kurirer.

Artikel 8
Oversittning, kopiering och utplaning av
sikerhetsklassificerad information

1. Alla dversattningar och kopior av séker-
hetsklassificerad information ska forses med
samma sékerhetsklassanteckningar och skyd-
das i enlighet med det. Endast minimiantalet
kopior som det officiella &ndamalet eller ge-
nomforandet av det sédkerhetsklassificerade
kontraktet kraver far tas.

2. Alla o6versittningar forses med relevant
anteckning pa det Oversatta spraket om att
oversittningen innehéller sikerhetsklassifice-
rad information fran avsidndaren.

3. Information i sdkerhetsklass SALAINEN
/ UK SECRET eller ldgre ska utplénas i en-
lighet med nationella lagar och bestimmelser
ndr det inte lingre anses nodvindigt att spara
informationen for det d&ndamal den har till-
handahallits.

4. Om en krissituation forhindrar skyddet
av sikerhetsklassificerad information som har
lamnats ut 1 enlighet med denna Overens-
kommelse, ska informationen omedelbart ut-
planas. Mottagaren ska snarast mdjligt under-
ritta den nationella sékerhetsmyndigheten el-
ler relevanta behoriga sidkerhetsmyndigheten
om utpléning av sidkerhetsklassificerad in-
formation.

Artikel 9
Besok

1. BesOok som forutsatter tilltrade till infor-
mation 1 sdkerhetsklass LUOTTAMUKSEL-
LINEN / UK CONFIDENTIAL eller hogre

CSAs, in accordance with national laws and
regulations.

2. If a Party wishes to transfer Classified
Information originating from the other Party
outside its territory, such transfers shall be
subject to the prior approval of the Origina-
tor.

3. Classified Information at the KAYTTO
RAJOITETTU / UK RESTRICTED level
shall be transmitted in accordance with the
national laws and regulations of the Origina-
tor which may include the use of commercial
courier companies.

Article 8
Translation, Reproduction and Destruc-
tion of Classified Information

1. All translations or reproductions of Clas-
sified Information shall bear the same secu-
rity classification markings and be protected
accordingly. The number of reproductions
shall be limited to the minimum required for
an official purpose or in the course of a clas-
sified contract.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originator.

3. Classified Information marked SALAI-
NEN / UK SECRET or below shall be de-
stroyed in accordance with national laws or
regulations when it is no longer considered
necessary to retain this information for the
purpose for which it was provided.

4. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the NSA or relevant
CSA about the destruction of the Classified
Information as soon as possible.

Article 9
Visits

1. Visits entailing access to Classified In-
formation at LUOTTAMUKSELLINEN /
UK CONFIDENTIAL or above require prior
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kraver skriftligt forhandstillstaind av den na-
tionella sédkerhetsmyndigheten eller den rele-
vanta behoriga sdkerhetsmyndigheten hos den
part som tar emot besokarna. Besokare ska fa
tillgang till sékerhetsklassificerad information
endast, om

a. de har beviljats intyg over en lamplig
personsdkerhetsutredning av den nationella
sikerhetsmyndigheten eller den relevanta be-
horiga sdkerhetsmyndigheten hos den sén-
dande parten och har beviljats tillgéng till si-
kerhetsklassificerad information i enlighet
med véirdpartens lagar och bestimmelser, och

b. den nationella sdkerhetsmyndigheten el-
ler den relevanta behoriga sdkerhetsmyndig-
heten hos den part som har bett om besoket
har beviljat dem tillstand till ett eller flera be-
sok.

2. Den nationella sdkerhetsmyndigheten el-
ler den relevanta behoriga sékerhetsmyndig-
heten hos den part som ber om besoket ska i
enlighet med bestimmelserna i denna artikel
och genomforandebestimmelserna mellan de
nationella sékerhetsmyndigheterna underrétta
den nationella sékerhetsmyndigheten eller
den relevanta behoriga sékerhetsmyndigheten
hos den part som ar foremal for besdket om
det planerade besdket. Den nationella séker-
hetsmyndigheten eller den relevanta behoriga
sdkerhetsmyndigheten hos den part som ber
om besoket ska sékerstilla att vérdpartens na-
tionella sdkerhetsmyndighet eller relevanta
behoriga sikerhetsmyndighet far begéran om
besoket minst 15 arbetsdagar fore det plane-
rade besoket. I bradskande fall kan de natio-
nella sékerhetsmyndigheterna eller de rele-
vanta  behoriga  sdkerhetsmyndigheterna
komma Overens om en kortare tidsfrist.

3. Tillstand for upprepade besok ar giltiga i
hogst tolv (12) ménader frén det att tillstdndet
beviljats.

4. Besok som forutsitter tilltrdde till infor-
mation 1 sdkerhetsklass KAYTTO RAJOI-
TETTU / UK RESTRICTED arrangeras di-
rekt mellan den sédndande och den mottagan-
de organisationen.

Artikel 10
Sakerhetssamarbete

1. For verkstélligheten av denna Overens-
kommelse ska de nationella sdkerhetsmyn-

written authorisation from the NSA or rele-
vant CSA of the Party receiving the visitors.
Visitors shall only be allowed access where
they have been:

a. granted an appropriate PSC by the NSA
or relevant CSA of the sending Party and au-
thorised to have access to Classified Informa-
tion in accordance with the national laws and
regulations of the host Party, and;

b. authorised by the NSA or relevant CSA
of the requesting Party to conduct the visit or
visits.

2. The NSA or relevant CSA of the re-
questing Party shall notify the NSA or rele-
vant CSA of the Party to be visited of the
planned visit in accordance with the provi-
sions laid down in this Article and those
agreed in the Implementing Arrangement be-
tween the NSAs. The requesting NSA or re-
levant CSA shall ensure that the host NSA or
relevant CSA receives the request for visit
(RfV) at least fifteen (15) working days be-
fore the visit is due to commence. In urgent
cases the NSAs or relevant CSAs may agree
on a shorter period.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months from the date of authorisation.

4. Visits relating to Classified Information
at the KAYTTO RAJOITETTU / UK RE-
STRICTED levels shall be arranged directly
between the sending establishment and the
establishment to be visited.

Article 10
Security Co-operation

1. In order to implement this Agreement
the NSAs or relevant CSAs shall notify each
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digheterna eller de relevanta behoriga séker-
hetsmyndigheterna informera varandra om
sina relevanta nationella lagar och bestim-
melser som géller skyddet av sidkerhetsklassi-
ficerad information, och om eventuella senare
andringar 1 dem som inverkar pd skyddet av
sdkerhetsklassificerad information som har
mottagits av den andra parten.

2. For att sdkerstilla ett ndra samarbete i
verkstéllandet av denna Overenskommelse
ska de nationella sdkerhetsmyndigheterna el-
ler de relevanta behoriga sékerhetsmyndighe-
terna vid behov samrada och pé begiran in-
formera varandra om sina nationella sdker-
hetsnormer, forfaranden och tillampningar for
skyddet av sidkerhetsklassificerad informa-
tion.

3. Parterna ska tillata representanter for den
andra partens nationella sékerhetsmyndighet
eller relevanta behoriga sidkerhetsmyndighet
att besoka sitt territorium for att samrada om
forfaringssétten kring skyddet av sdkerhets-
klassificerad information utlimnad av den
andra parten.

4. De nationella sikerhetsmyndigheterna el-
ler de relevanta behoriga sikerhetsmyndighe-
terna ska i enlighet med sina nationella lagar
och bestammelser pd begéran bistd varandra
med sidkerhetsutredningar som géller person
eller sammanslutning.

5. De nationella sidkerhetsmyndigheterna el-
ler de relevanta behoriga sikerhetsmyndighe-
terna ska utan dréjsmal underrdtta varandra
om beslut att dterkalla, avbryta giltigheten for
eller sdnka nivan pa intyg 6ver sdkerhetsut-
redning som giller person eller sammanslut-
ning, om den berdrda fysiska personen har
tilltrade till den andra partens sdkerhetsklassi-
ficerade information enligt denna &verens-
kommelse eller den berérda sammanslutning-
en innehar sddan information.

Artikel 11
Sekretessbrott eller Aventyrande av sekre-
tess

1. Vardera parten ska utan drdéjsmal under-
ritta den andra parten om upptickta eller
misstinkta fall av sekretessbrott eller dventy-
rande av sekretess som avser sdkerhetsklassi-
ficerad information utbytt i enlighet med
denna 6verenskommelse.

other of their relevant national laws and regu-
lations regarding the protection of Classified
Information as well as of any subsequent
amendments that significantly affect the pro-
tection of Classified Information received
from the other Party.

2. In order to ensure close co-operation in
the implementation of this Agreement the
NSAs or relevant CSAs shall, as necessary,
consult each other and on request they shall
provide each other with information about
their national security standards, procedures
and practices for the protection of Classified
Information.

3. Each Party shall allow representatives of
the NSA or relevant CSA of the other Party
to visit its territory in order to discuss proce-
dures for the protection of Classified Infor-
mation provided by the other Party.

4. On request, the NSAs or relevant CSAs
shall, in accordance with national laws and
regulations, assist each other in carrying out
FSC or PSC checks.

5. NSAs or relevant CSAs shall inform
each other promptly about any decision to
revoke, suspend or downgrade the level of a
PSC or FSC, where an individual has had ac-
cess to, or a facility is holding, the other
Party’s Classified Information in connection
with this Agreement.

Article 11
Breach or Compromise of Security

1. Each Party shall immediately notify the
other Party of any actual or suspected breach
or compromise of security concerning Classi-
fied Information exchanged under the scope
of this Agreement.
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2. Parterna ska i enlighet med sina nationel-
la lagar och bestammelser vidta alla relevanta
atgirder for att begrinsa foljderna av sekre-
tessbrott eller dventyrande av sekretess som
avses i stycke 1. Vardera parten ska ocksé
omedelbart undersdka omsténdigheterna
kring sekretessbrottet eller dventyrandet av
sekretess, vid behov med bistind fran den
andra parten. Den part, till vars jurisdiktion
drendet hor, ska snarast mojligt underritta
den andra parten om resultatet av undersok-
ningen och om vilka atgirder som har vidta-
gits 1 syfte att forhindra fortsatta krinkningar
eller dventyrande av sekretessen.

Artikel 12
Kostnader

Vardera parten star for de kostnader som
fororsakas dem genom verkstédllandet av for-
pliktelserna i denna 6verenskommelse.

Artikel 13
Tvistlosning

Alla tvister mellan parterna som uppkom-
mer angdende tolkning eller tillimpning av
denna Overenskommelse ska uteslutande av-
goras 1 samrdd mellan parterna och inte foras
till nationell eller internationell domstol eller
nagot annat organ for provning.

Artikel 14
Slutbestimmelser

1. Parterna ska underritta varandra nér de
nationella forfaranden som krivs for ikraft-
tridande av overenskommelsen har slutforts.
Overenskommelsen triader i kraft den fOrsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot.

2. Denna 6verenskommelse géller tills vida-
re. Den kan &ndras genom gemensam skriftlig
overenskommelse mellan parterna. En part
kan nér som helst foresld édndringar i Gverens-
kommelsen. Om négondera avtalsparten fore-
slar dndringar, ska parterna inleda forhand-
lingar om en &ndring av 6verenskommelsen.

2. Each Party shall take all appropriate
measures under its national laws and regula-
tions so as to limit the consequences of a
breach or compromise referred to in Para-
graph 1 of this Article within its jurisdiction.
It shall also undertake an immediate investi-
gation into the circumstances of any breach
or compromise of security, with the assis-
tance of the other Party where appropriate.
The Party with jurisdiction shall inform the
other Party of the outcome of the investiga-
tion and of the measures taken to prevent fur-
ther violations as soon as possible.

Article 12
Costs

Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.

Article 13
Resolution of Disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties and shall
not be referred to any national or interna-
tional tribunal or other body for settlement.

Article 14
Final Provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall remain in force
until further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on the amendment of the
Agreement.
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3. De nationella sékerhetsmyndigheterna el-
ler relevanta behdriga sidkerhetsmyndigheter-
na kan avtala om genomfoérandearrangemang
i enlighet med denna dverenskommelse.

4. En part kan siga upp 0verenskommelsen
genom skriftlig anmélan till den andra parten
via diplomatiska kanaler, iakttagande en upp-
sdgningstid pa sex (6) manader. Om Overens-
kommelsen sdgs upp, ska redan formedlad
sdkerhetsklassificerad information och siker-
hetsklassificerad information som kommer
till genom den behandlas i enlighet med 6ver-
enskommelsens bestimmelser sé lédnge det &r
nddvéndigt for att skydda informationen.

5. Nér denna oOverenskommelse trader i
kraft upphor det bilaterala avtalet om dmsesi-
digt skydd for sdkerhetsklassificerad militér
information (General Security Arrangement)
som upprittats mellan Finlands forsvarsmi-
nister och det Férenade konungariket Storbri-
tannien och Nordirlands forsvarsminister den
1 augusti 2005 att gélla. Tidigare formedlad
sdkerhetsklassificerad information skyddas i
enlighet med denna 6verenskommelse.

6. Efter att denna Overenskommelse har
tratt 1 kraft ska den part inom vars territorium
den har upprittats snarast mdjligt vidta nod-
viandiga atgirder for att i Overensstimmelse
med artikel 102 i Forenta nationernas stadga
registrera dverenskommelsen hos Forenta na-
tionernas sekretariat. Registreringen och mot-
svarande registreringsnummer i Fdrenta na-
tionernas fordragsserie delges den andra par-
ten genast nér sekretariatet har uppgett num-
ret.

Till bekriftelse hdrav har vederborligen
bemyndigade foretradare for respektive part
undertecknat detta avtal.

Upprittat i London den 7 juni 2012

i tva original pa finska och engelska, vilka
bada texter &r lika giltiga. I héndelse av tolk-
ningsskiljaktighet ska den engelska texten
gilla.

3. The NSAs or relevant CSAs may con-
clude Implementing Arrangements pursuant
to this Agreement.

4. A Party may terminate this Agreement
by written notification delivered to the other
Party through diplomatic channels, observing
a period of notice of six (6) months. If the
Agreement is terminated, any Classified In-
formation already transferred and any Classi-
fied Information arising under this Agree-
ment shall be handled by the Parties in ac-
cordance with the provisions of this Agree-
ment for as long as necessary.

5. Upon the entry into force of this Agree-
ment, the bilateral General Security Ar-
rangement between the Minister of Defence
of Finland and the Secretary of State for De-
fence of the United Kingdom of Great Britain
and Northern Ireland, concerning The Protec-
tion of Defence Classified Information, dated
1 August 2005 shall be terminated. Any
Classified Information transmitted previously
shall be protected in accordance with the
provisions of this Agreement.

6. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in London on the 7 day of June, 2012

in two original copies, in the Finnish and
English languages, each text being equally
authentic. In case of any divergence of inter-
pretation, the English text shall prevail.
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For Republiken Finlands regering

ambassador

Pekka Huhtaniemi

For the Government of the Republic of
Finland

Ambassador

Pekka Huhtaniemi

For Forenade konungariket Storbritanni-
en och Nordirlands regering

Deputy National Security Adviser

Oliver Robbins

For the Government of the United King-
dom of Great Britain and Northern
Ireland

Deputy National Security

Adviser Oliver Robbins
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