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Regeringens proposition till Riksdagen om antagande
av det mellan Finland, Frankrike, Italien, Polen, Spanien,
Sverige och Amerikas Forenta stater ingangna fordraget
om utbyte av forsknings- och utvecklingsinformation som
giller SSDR-teknologi for mjukvarudefinierad radio samt
med forslag till lag om siittande i kraft av de bestimmel-
ser i fordraget som hor till omradet for lagstiftningen och
om tillimpning av fordraget

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksda-
gen ska anta det fordrag som ingatts mellan
Finland, Frankrike, Italien, Polen, Spanien,
Sverige och Amerikas Forenta stater om ut-
byte av forsknings- och utvecklingsinforma-
tion som giller SSDR-teknologi fér mjukva-
rudefinierad radio samt en lag om séttande i
kraft av de bestammelser i fordraget som hor
till omradet for lagstiftningen och om till-
lampning av fordraget.

I fordraget kommer man 6verens om de
allménna principerna vad giller igdngsittan-
de, genomférande och administrering av in-
formationsutbytet i friga om forsknings- och
utvecklingsprojekt for teknologi som giller
mjukvarudefinierad radio.

Fordraget triader i kraft ndar det har under-
tecknats av den sista parten. For Finlands del
trader fordraget i kraft den dag da Finland
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har meddelat de andra fordragsparterna att
landet har slutfért de nationella dtgirder som
behovs for att det ska kunna binda sig vid
fordraget.

I propositionen ingéar ett forslag till lag om
sédttande i kraft av de bestdmmelser i fordra-
get som hor till omradet for lagstiftningen
och om tillimpning av fordraget. Det foreslas
att i lagen ska tas in bestimmelser om sekre-
tess 1 fraiga om den information som bytts i
enlighet med fordraget, om de finska myn-
digheternas rétt att overlita sekretessbelagda
uppgifter samt bestimmelser om realiseran-
det av fordragets skyldigheter som giller be-
sok. Den foreslagna lag som ingar i proposi-
tionen foreslas trada i kraft vid en tidpunkt
om vilken ska bestimmas genom en férord-
ning av republikens president samtidigt med
fordraget.
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ALLMAN MOTIVERING

1 Inledning

I statsradets sidkerhets- och forsvarspolitis-
ka redogorelse 2004 (SRR 6/2004 rd) konsta-
teras det att Finland fullt ut deltar i utveck-
landet av Europeiska unionens (EU) resurs-
och materielsamarbete. I de finska forsvars-
materielprojekten strivar man numera aktivt
efter samarbete med andra lédnder.

Mjukvaruradio ses som en framtida kom-
munikationsteknologisk  utvecklingsmojlig-
het av ett nytt slag. Mjukvaruradioteknologin
har i framtiden betydelse vid utvecklandet av
en kompatibel kommunikation inom fo6r-
svars- och sdkerhetssektorn. Genom mjukva-
ruradion kan de tidigare otaliga olika radio-
formerna forenas till ett kommunikationsin-
strument som kan bearbetas och definieras
med programvaror.

Det potentiella anvindbarhetsomradet for
mjukvaruradion stracker sig, utéver de behov
som forsvaret och den militédra krishantering-
en stiller, ocksa till myndighetssamarbetet
och den civila krishanteringen. I alla dessa &r
det viktigt att sdkerstdlla informationens
gang och ldgesmedvetenheten mellan delta-
garna. Med hjilp av mjukvaruradioteknolo-
gin kan férsvarsfornédenheternas kompatibi-
litet och tekniska samverkan frimjas. Den
teknologi som &dr under utveckling erbjuder
nya kommunikationstjinster, och genom att
tillimpa dem &ar det mojligt att forbattra den
militdra forsvarsformagan.

I mjukvaruradioteknologin ingar teknologi-
samarbete som anknyter bade till mjukvaru-
radio och till dess vagformer. Vagformen &r
den funktion som skoter informationsdverfo-
ringen fran en anordningsplattform till en an-
nan.

Fordraget om utbyte av forsknings- och ut-
vecklingsinformation som géller SSDR-
teknologi for mjukvarudefinierad radio
(SSDR, Secure Software-Defined Radio) &r
en del av ett storre utvecklingsprojekt péd
mjukvaruradioomradet inom férsvarsmakten.
Deltagandet i den europeiska mjukvaruradio-
helheten ger Finland betydande mojligheter

till samarbete och nétbildning, eftersom man
i programmet kan fortgd med Finlands tidiga-
re nationella arbete inom mjukvaruradioom-
radet.

Fordraget forutsdtter i Finland att det antas
av riksdagen, eftersom det beddms att i det
ingar bestimmelser som hor till omradet for
lagstiftning och forutsétter riksdagens sam-
tycke.

2 Nulidge

Finland har under de senaste aren stridvat
efter att frimja det for oss viktiga internatio-
nella samarbetet inom mjukvaruradiosektorn
i synnerhet i Europeiska forsvarsbyrans
(EDA) projekt.

Finland har gjort ett nationellt betydande
forsknings- och utvecklingsarbete inom
mjukvaruradioteknologisektorn. Den finska
forsvarsmakten har tidigare genomfort en
fungerande forsoksutrustning for mjukvaru-
radio. I dessa projekt har forsvarsmakten som
samarbetsparter haft bl.a. Elektrobit Oy och
Uledborgs universitet. Finland har i olika
sammanhang underst6tt europeiska och in-
ternationella samprojekt inom mjukvarura-
diosektorn.

Vid forsvarsmakten anses det viktigt att
trygga den internationella kompatibiliteten
hos mjukvaruradio och végformer, utveckla
en prototyp av en plattform for gemensam in-
formationsoverforing, vilken lampar sig for
framtidens stridsfilt, sidkerstilla den inhems-
ka industrins kunnande, mojliggora for ar-
mén och marinen att ta i bruk vagformer pa
2010-talet som en del av den taktiska infor-
mationsoverfoéringens helhetsarkitektur,
trygga mojligheten att anvinda inhemska
vagformer, prova hur flyttbara vagformerna
ar samt att trygga myndighetssamverkan i
frdga om den framtida mjukvaruradion.

Beslut om eventuell serieanskaffning till
forsvarsmakten av mjukvaruradio fattas i slu-
tet av detta decennium, nir resultaten av pro-
totypsprojektet star till férfogande
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Finland beslutade ar 2008 delta i det bety-
dande sameuropeiska, av OCCAR admini-
strerade, demonstrationsprojektet European
Secure Software Defined Radio Technology
Demonstrator Programme, ESSOR TDP, det
s.k. ESSOR-mjukvaruradioprojektet (FordrS
79 och 80/2008), som inleddes samma ér.
Ovriga parter i projektet dr Frankrike, Italien,
Spanien, Sverige och Polen. Det dr fragan
om ett projekt som igangsatts av Europeiska
forsvarsbyran.

Finland och o6vriga ESSOR-ldnder, med
undantag av Polen, samt Australien, Storbri-
tannien, Nordirland, Tyskland och Forenta
staterna har upprittat ett protokoll &ver
COALWNW-programmet som giller tekno-
logi for mjukvarudefinierad radio
(COALWNW, Coalition Wideband Networ-
king Waveform, FordrS 83/2009) Protokollet
géller forskningssamarbete och standardise-
ring pad omradet for vagformsteknologi som
anknyter till mjukvarudefinierad radio.

Utover det att det europeiska materielsam-
arbetet och det som sker i samband med Eu-
ropeiska forsvarsbyran star i den finska for-
svarsforvaltningens intresse, behdvs atgirder
for att sdkerstdlla samverkan med Forenta
staterna och kontakter med projekt och pro-
gram som pagér hos andra viktiga aktorer i
branschen.

Inom Forenta staternas JTRS-projekt pa
sektorn for mjukvarurdefinierad radio har en
del av den mjukvaruradioarkitektur som an-
viands (SCA, Software Communication Ar-
chitecture) sldppts fri fér anvindning. Ett mal
med ESSOR-projektet dr att utveckla en eu-
ropeisk mjukvaruradioarkitektur som sa vil
som mojligt dr anpassad till SCA och moj-
liggéra att mjukvaruradion sd vdl som moj-
ligt samverkar ocksd med Forenta staternas
JTRS-radio.

3 Propositionens mal och de vikti-
gaste forslagen

Syftet med propositionen &r att sétta i kraft
det multilaterala fordraget om SSDR-
informationsutbyte och pa detta sitt forbéttra
samarbetet mellan linderna samt utbyta
forsknings- och utvecklingsinformation om
SSDR-mjukvaruradio.

Propositionen innehaller ocksa ett forslag
till lag om séttande i kraft av de bestimmel-
ser 1 fordraget som hor till omradet for lag-
stiftningen och om tillimpning av fordraget.

Verksamhet enligt fordraget forutsitter in-
formationsutbyte och att skydd for den in-
formation som utbytts kan ordnas. Lagen om
internationella forpliktelser som géller in-
formationssikerhet (588/2004) kan dock inte
tillimpas pa de verksamheter som avses i
fordraget, eftersom den information som ska
overlatas for detta inte &r sékerhetsklassifice-
rad information. P4 hemlighallandet av den
information som utbyts blir bestimmelserna i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999, offentlighetslagen) till-
lampliga. Med hjdlp av dem kan sédant
skydd inte garanteras som de forpliktelser
som har skrivits in i férdraget skulle inneba-
ra.

De handlingar som har getts en finsk myn-
dighet och de som den har upprittat for det
informationsutbyte som avses i fordraget ska
hemlighéllas och de ska inte fa 6verlatas eller
anvédndas for annat dn det syfte som de har
Overlatits for, om inte Overlataren av hand-
lingen har gett sitt samtycke till detta.

Den finska myndigheten ska trots sekre-
tesskyldigheten ha rétt att for sadan verk-
samhet som avses i fordraget ge parterna i
fordraget handlingar och information.

P& myndighetens ritt och naringsidkarens
skyldighet att tillata bes6k som avses i for-
draget ska i motsvarande grad tillimpas det
som i 18 § i lagen om internationella forplik-
telser som giller informationssidkerhet fore-
skrivs om besok for att fullgéra en interna-
tionell forpliktelse som giller informations-
sidkerhet.

4 Propositionens konsekvenser

Fordragshelheten kompletterar pa ett vik-
tigt sdtt samarbetet inom mjukvaruradiosek-
torn i och med att den mojliggor utbyte av in-
formation mellan deltagarldnderna. Det é&r
frdga om ett instrument for att via informa-
tionsutbyte frimja kompatibilitet, forsvars-
materielsamarbete och nitbildning med eu-
ropeiska och internationella projekt samt
fraimja forsorjningsberedskapen.
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4.1 Ekonomiska konsekvenser

Med antagandet av fordraget och lagen
som ingar i propositionen sammanhinger
inga konsekvenser for statsbudgeten. Efter-
som fordraget géller informationsutbyte,
medfor det i sig inte ndmnvidrda kostnader,
utan dessa sammanhénger med
COALWNW- och ESSOR-projekten.

I friga om kostnaderna i eventuella projekt
inom mjukvaruradiosektorn under senare fa-
ser stravar man efter att inbegripa finansie-
ringen i budgeten for ifrdgavarande ar. Med
mjukvaruradioprogrammet efterstrivas dock
ocksa kostnadsfordelar i framtiden. Anvind-
ningen av resurser kan effektiveras och for-
svarsmaterielsamarbete kan bedrivas med
andra ldnder som ér intresserade av saken.

4.2 Konsekvenser for foretagen

Aven om huvudvikten i projektets begyn-
nelsefas ligger pa samarbete mellan myndig-
heterna har deltagandet i projektet dock i
fortsédttningen betydelse dven for inhemska
foretag med anknytning till teknologin inom
mjukvaruradiosektorn. Genom ett sa tidigt
deltagande som mgjligt i samarbetet kan man
bast paverka de kommande teknologilés-
ningarna, vilka i betydande grad kan komma
att frimja ocksd den nationella industrins
mdojligheter att delta i framtiden.

De arrangemang som géller informations-
overforing forbattrar ocksad mojligheterna for
finska foretag i branschen att vara med som
aktiva aktorer vid det fortsatta utvecklandet
av teknologin.

4.3 Konsekvenser for myndigheternas
verksamhet

I Finland ansvarar huvudstabens lednings-
systemsavdelning och forsvarsmaktens tek-
niska forskningsanstalt fér det praktiska ge-
nomforandet av fordraget. Propositionen har
inga verkningar pad myndigheternas uppgifter
eller pa deras inbordes befogenheter.

4.4 Sambhiilleliga konsekvenser

Det finska deltagandet siktar till konkreta
samverkans- och teknologifordelar inom sek-
torn mjukvaruradioteknologi. Ett projekt som
kompletterar kunnandet inom mjukvarura-
diotemat star i finskt intresse och breddar
kunskapsbasen och mdjligheterna till utbyte
av information. Programmet breddar mojlig-
heterna till det padgéende internationella sam-
arbetet. Eftersom mjukvaruradioteknologin
har beréringspunkter ocksa med utvecklingen
inom den civila signalkommunikationen, kan
utvecklandet av kunnandet i branschen ocksé
aterspegla sig inom sektorn for teknologi
med dubbla anvindningsomraden och den
civila teknologin och en mera vidstrickt ve-
tenskaplig forskning inom sektorn for radio-
kommunikation.

4.5 Beredningen av propositionen

Ar 2007 bjod Forenta staternas forsvars-
forvaltning in Australien, Finland, Frankrike,
Italien, Storbritannien, Sverige och Tyskland
for att diskutera mojligheten till samarbete
gillande vagformer fér mjukvarudefinierad
radio med malet att dstadkomma en gemen-
sam definition pa vagform och senare dven
ett eventuellt gemensamt vagformsgenomfo-
rande

Forhandlingar om COALWNW-protokollet
och det multinationella férdraget om SSDR-
informationsutbyte har forts parallellt. For-
handlingarna om béada fordragen férdes mel-
lan parterna fran hosten 2008 till varen 2010.
For Finlands del deltog representanter for
huvudstaben och forsvarsmaktens tekniska
forskningsanstalt i forhandlingarna.

Propositionen har beretts vid forsvarsmini-
steriet. Over utkastet till proposition har re-
missutlatanden erhéllits av justitieministeriet
och utrikesministeriet. De synpunkter som
framf6rts i utlitandena beaktades nér propo-
sitionen fardigstilldes.
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DETALJMOTIVERING

1 Fordragets innehall och dess re-
lation till den finska lagstift-
ningen

Inledning. Fordragets inledning innehaller
konstateranden av de fordelar som forsvars-
tillimpningarnas kompatibilitet ger och det
omsesidiga behovet att effektivera samver-
kan genom att utnyttja den militdra kommu-
nikationsteknologi som &r under utveckling.

Artikel 1. Definitioner pa termer och for-
kortningar. 1 avsnittet definieras de viktigaste
termerna och forkortningarna som anvénds i
fordraget.

Grundlagsutskottet har ansett att om be-
greppsdefinitioner i ett fordrag géller fragor
som hor till omradet for lagstiftningen, in-
verkar definitionerna indirekt pa det materi-
ella innehéllet och tillimpningen av de be-
stimmelser i fordraget som hor till omradet
for lagstiftningen, och darfér hor de ocksa
sjélva till omradet for lagstiftningen (GrUU
6/2001 rd, GrUU 24/2001 rd och GrUU
48/2004 rd). De definitioner i artikel 1 i f6r-
draget som giller sikerhetsklassificerad in-
formation och overvakad icke-
sikerhetsklassificerad information hor pa
ovan nidmnda grunder till omradet for lag-
stiftningen.

Artikel I1. Mdal och omfattning. Malet for
det multilaterala fordraget for SSDR-
informationsutbyte 4r att mojliggora dverfor-
barhet och standardisering av mjukvaruradio,
skapa gemensamma certifieringskrav for
mjukvaruradio, sikerstélla kompatibilitet och
gemensamma driftsprinciper samt faststélla
gemensamma krav i friga om informations-
sékerhet.

Utbytet av forsknings- och utvecklingsin-
formation som giller mjukvaruradioteknolo-
gi ska ske omsesidigt och jamlikt pa ett sa-
dant sitt att den forsknings- och utvecklings-
information som utbytts mellan parterna ir
ungefdr av samma virde kvantitativt och
kvalitativt.

I artikeln bestdms bl.a. vilket slags infor-
mation som kan utbytas med stéd av fordra-
get. Syftet med fordraget dr att mojliggora
utbyte mellan fordragsparterna ocksa av sa-

dana dokument som é&r sekretessbelagda i
Finland.

Med stod av fordraget far produktinforma-
tion, forsvarsmateriel eller forsvarstjdnster
inte utbytas eller levereras.

Parterna ska agera i enlighet med sina na-
tionella lagar och sina skyldigheter som par-
ter och forutsitta att de medel som behovs
for syftet enligt fordraget star till forfogande.

Artikel II1. Administration. 1 artikeln fast-
stills parternas ansvariga myndigheter och
deras uppgifter. I Finland &r Huvudstabens
ledningssystemavdelning vid férsvarsmakten
ansvarig myndighet.

De myndigheter som faststills i artikeln har
till uppgift bl.a. att sorja for den dagliga ad-
ministreringen av arbetet enligt detta férdrag,
avgora fragor och problem som anknyter till
fordraget, gora upp arliga mal foér utbytet av
forsknings- och utvecklingsinformation om
mjukvaruradio och uppritthalla dem, sorja
for overvakningen av fordragets sdkerhets-
aspekter och agera nationellt center for utby-
tet av forsknings- och utvecklingsinformation
som giller mjukvaruradio.

Artikel 1V. Kommunikationskanaler och
besok. Endast myndigheter och inréttningar
har fullmakt att utbyta forsknings- och ut-
vecklingsinformation som géller mjukvaru-
radio. Myndigheterna bor sdnda den informa-
tion som utbytts mellan parterna till motsva-
rande myndigheter hos 6vriga férdragsparten
via officiella kanaler.

Varje part bor tillata att personalen hos de
inrdttningar eller myndigheter som 0&vriga
parter har listat gor besok i deras inrédttningar
och myndighetsenheter under forutséttning
att parterna har gett officiellt tillstand till be-
soken och adekvata sidkerhetsutredningar har
gjort pa den personal som gor besok. Vidare
far endast de som har ett verkligt behov av
det bekanta sig med informationen.

118 § i lagen om internationella forpliktel-
ser som giller informationssidkerhet f6re-
skrivs om besok i myndigheters och nirings-
idkares verksamhetslokaler. Det har i typiska
fall ansetts att bestimmelsen hor till omradet
for lagstiftningen ocksa vid bilaterala forplik-
telser som giller informationssékerhet.
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Eftersom lagen om internationella forplik-
telser som giller informationssikerhet inte
kan tillimpas pa alla bes6k som avses i for-
draget, foreslas det att i 2 § 3 mom. i lagen
om séttande i kraft av fordraget ska inbegri-
pas en uttrycklig bestimmelse om att pa
myndighetens ritt och niringsidkarens skyl-
dighet att tillata i fordraget avsedda besok i
motsvarande grad ska tillimpas det som i
18 § i lagen om internationella forpliktelser
som giller informationssdkerhet foreskrivs
om besok for att genomfora internationella
forpliktelser som géller informationsséker-
het.

Bestimmelser om personer som dr féremal
for sdkerhetsutredning samt om det forfaran-
de som ska tillimpas vid utredningen fore-
skrivs i lagen om sdkerhetsutredningar, vilket
gor att fordragets bestimmelser om séker-
hetsutredningar hor till omradet for lagstift-
ningen.

Alla besokare ska folja sidkerhetsforeskrif-
terna hos den part som &r vird. Den forsk-
nings- och utvecklingsinformation som ska
overlétas till besokarna eller hallas tillgédnglig
for dem behandlas som om den hade Gverla-
tits till den part som har sént besékarna, och
pa denna information tillimpas bestdmmel-
serna i detta fordrag.

Begiran som giller besok av en parts an-
stdllda i en annan parts inréttningar koordine-
ras via officiella kanaler, och de ska f6lja
etablerade besoksforfaranden hos det land
som dr vird. | begédran om att f4 gora besok
ska ndmnas namnet pa detta fordrag samt ett
forslag till &mnen som bor behandlas. Da det
i begdran om besok ocksa ingér besok i verk-
samhetslokaler hos uppdragstagare i vardlan-
det, vilka star utanfoér bestimmelserna i detta
fordrag, bor begiran folja besoksforfarande-
na hos landet i fraga géllande besok i upp-
dragstagares verksamhetslokaler.

Forteckningar Over varje parts anstéllda,
som forutsitts besdka en parts myndighets-
enheter eller inrdttningar upprepade ganger,
sénds via officiella kanaler med iakttagande
av de forfaranden som giller upprepade in-
ternationella besok.

Artikel V. Ekonomiska arrangemang. Var-
je part svarar fullt ut for de kostnader som
den orsakas av genomforandet, ledningen
och administreringen av informationsutbytet

enligt fordraget. Medel overfors inte mellan
parterna.

En part ska omedelbart meddela 6vriga
parter, om den saknar medel f6r att fullgora
uppgifterna.

I det fall att en part ldgger ned eller mins-
kar sin verksamhet med anknytning till in-
formation enligt férdraget, férhandlar parter-
na omedelbart sinsemellan om att sdga upp
fordraget eller fortgd med det i dndrad eller
inskrénkt form.

Artikel V1. Bestimmelser som giiller kon-
trakt. Fordraget ger inga befogenheter att
ingd kontrakt om utbyte av forsknings- och
utvecklingsinformation enligt detta fordrag
gillande mjukvaruradioteknologi med en an-
nan part. Vidare stéller detta fordrag inga
skyldigheter att inga kontrakt for att genom-
fora utbyte av forsknings- och utvecklingsin-
formation i enighet med detta fordrag.

Artikel VII. Overldtelse och anvindning
av FoU-information om SSDR. 1 artikeln be-
stams att parterna endast utbyter forsknings-
och utvecklingsinformation som giller
SSDR-mjukvaruradio. En part far anvénda
eller tillata sin uppdragstagares stodpersonal
att for partens rikning anvinda information
som utbytts med stdd av fordraget endast for
informations- och bedémningssyften i inrétt-
ningarna.

En part som tar emot information fér inte
anvinda den for annat syfte dn det som den
har levererats for, utan uttryckligt skriftligt
samtycke till detta pa forhand av den part
som har levererat informationen. En part som
tar emot information far inte dverldta infor-
mation som utbytts pd basis av fordraget till
uppdragstagare eller andra personer, med un-
dantag av uppdragstagarens stédpersonal,
utan uttryckligt skriftligt samtycke till detta
pa forhand av den part som levererar infor-
mationen.

En part som tar emot information bor for-
sikra sig om att dess uppdragstagares stod-
personal, uppdragstagare och alla andra per-
soner till vilka den dverlater information som
den erhéllit med st6d av fordraget aldggs ju-
ridiskt bindande att f6lja bestimmelserna i
fordraget och i synnerhet de bestdmmelser
som anknyter till anvdndningen, &vervak-
ningen och skyddandet av informationen i
fraga.
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Med fordraget overfors inte dganderitten
till informationen. Informationen férblir den
informationssdndande partens, uppdragstaga-
rens stodpersonals eller dess uppdragstagares
egendom.

Information utbyts bara om detta kan goéras
utan att innehavarna av dganderitten orsakas
skyldigheter av detta och sa att informationen
overlats i enlighet med lagar, politik och be-
stimmelser som giller publicering hos den
informationsoverlatande parten. All informa-
tion som lyder under dganderétt bor identifie-
ras, mirkas och behandlas i enlighet med an-
visningarna i fordraget.

Overlatelse av information till tredje part
regleras av artikel X i férdraget.

I offentlighetslagen foreskrivs om offent-
lighet i fraga om myndigheternas handlingar.
124 § 1 mom. i offentlighetslagen foreskrivs
om sekretessbelagda handlingar. Lagen om
internationella forpliktelser som géller in-
formationssikerhet tillimpas igen pa sarskilt
kénsligt informationsmaterial. Med sadant
avses bl.a. sekretessbelagda handlingar och
material, som har sénts till en finsk myndig-
het och vars avsindare i enlighet med ett in-
ternationellt fordrag som binder Finland eller
en annan internationell forpliktelse har gjort
miérkningar gillande sékerhetsklass i dem.

Vid genomférande av alla informations-
overforingar f6ljs de exportkontrollagar och
bestimmelser som r tillimpliga hos den part
som ska 6verlata informationen. Den Gverla-
tande parten bor forsékra sig om att lampliga
exportkontrollmirkningar har gjorts péa in-
formationen innan den overfors pa den mot-
tagande parten.

Bestammelser om exportkontroll av for-
svarsmateriel finns i lagen om export och
transitering av forsvarsmateriel (242/1990).
Genom forordningen om export och transite-
ring av forsvarsmateriel (108/1997) och for-
svarsministeriets beslut om verkstéllighet av
forordningen om export och transitering av
forsvarsmateriel (192/1997) utfardas ndrmare
bestdmmelser om vilka produkter som anses
som forsvarsmateriel som avses i lagen samt
som teknologi och know-how med anknyt-
ning till dem.

Bestammelser om exportkontroll av pro-
dukter med dubbel anvindning finns i lagen
om kontroll av export av produkter med dub-

bel anvindning (562/1996) samt i radets for-
ordning (EG) Nr 428/2009 om upprittande
av en gemenskapsordning for kontroll av ex-
port av produkter och teknik med dubbla an-
viandningsomraden och i radets gemensamma
atgdrd om kontroll av tekniskt bistdnd i sam-
band med viss slags militidr slutanvéndning
(2000/401/GUSP). I bilaga 1 till radets for-
ordning finns en detaljerad forteckning Gver
de produkter med dubbla anvindningsomra-
den som overvakas, inklusive programvaror
och know-how i anknytning till dem.

P& ovan ndamnda grunder hor bestimmel-
serna i artikeln ddrmed till omradet for lag-
stiftningen och de kraver godkidnnande av
riksdagen. i

Artikel VIII. Overvakad icke-scikerhets-
klassificerad information. Artikeln innehaller
bestimmelser om hantering, anvéndning,
overlatelse och overvakning av icke-
sdkerhetsklassificerad information.

Dylik information anvinds endast for sé-
dana syften som é&r tillatna med stod av for-
draget och tillgdngen begrinsas till de perso-
ner som nodvindigtvis behover den for sddan
anvindning som tillats enligt fordraget.

Enligt definitionen i fordraget begrdnsas
tillgdngen pa och distributionen av Gverva-
kad icke-sidkerhetsklassificerad information
enligt tillimpliga nationella forfattningar el-
ler bestimmelser. Dylik information kan vara
information vars sdkerhetsklassificering har
strukits men vilken fortfarande &vervakas.
Informationen bor mirkas pa korrekt sitt.
Till exempel Forenta staterna behandlar bl.a.
sddan information som inte &r sekretessbe-
lagd men som lyder under exportkontrollre-
striktioner som overvakad  icke-
sdkerhetsklassificerad information. Overva-
kad icke-sidkerhetsklassificerad information
kan ocksa vara information i vilken ingar af-
fars- eller yrkeshemligheter eller begrins-
ningar i offentliggérande och anvéndning
som sammanhinger med immateriella réttig-
heter.

Eftersom information som ska ges Finland
i enlighet med fordraget inte dr sékerhets-
klassificerad information i1 avsindarstaten,
kan pa hemlighéllandet och anvéndningen av
den inte tillimpas lagen om internationella
forpliktelser som géller informationssikerhet.
Med anvindningen och vidare 6verlatelsen
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av information som erhallits i enlighet med
fordraget sammanhénger dock klara begrins-
ningar. I Finland &r handlingarna enligt hu-
vudregeln i 12 § 2 mom. i grundlagen offent-
liga. Av nodvindiga skl dr det mojligt att
begrinsa en handlings offentlighet genom
lag. Ddarmed hor bestimmelserna i artikeln
till omradet for lagstiftningen.

Artikel IX. Sdkerhet. Parterna har for av-
sikt att genomféra det informationsutbyte
som avses i fordraget pa en niva som inte &r
sikerhetsklassificerad. Med stod av fordraget
varken oOverldts eller produceras siddan in-
formation som ir sikerhetsklassificerad.

Artikel X. Overforing till tredje part. For-
séljning eller overlatelse till tredje part av in-
formation som uppkommit i projektet eller
som producerats pa basis av det forutsitter
ett skriftligt samtycke pa forhand av den
Overlatande parten.

I Finland 4r huvudregeln att myndigheter-
nas handlingar dr offentliga. De bestdimmel-
ser i fordraget som géller skydd for och Gver-
latelse av material och information som &r
konfidentiella, ska skyddas och har siker-
hetsklassificerats hor dédrmed till omradet for
lagstiftningen. I detaljmotiveringen till artik-
larna VII och VIII i fordraget beskrivs den
lagstiftning som sammanhidnger med hand-
lingars offentlighet och 6verlatelse av infor-
mation.

Artikel XI. Avgorande av tvister. Tvister
som uppkommer mellan parterna nér férdra-
get verkstills eller tvister som anknyter till
detta avgors enbart genom forhandlingar
mellan parterna, de fors inte till ndgon natio-
nell eller internationell domstol eller nagon
annan person eller sammanslutning for avgo-
rande.

Det 4r inte frdga om en obligatorisk och
bindande tvistlosning. Bestimmelserna i ar-
tikeln hor diarmed inte till omradet for lag-
stiftningen.

Artikel XII. Andring, avstiende, uppscig-
ning, ikrafttridande och giltighet. Fordraget
kan #ndras genom en skriftlig 6verenskom-
melse mellan parterna.

Fordraget kan sdgas upp nir som helst ge-
nom en skriftlig 6verenskommelse mellan
parterna. Om parterna beslutar sdga upp for-
draget, forhandlar parterna sinsemellan pa
adekvat niva fore tidpunkten for uppségning-

en for att forsdkra sig om att uppsidgningen
gors pa sé lika villkor som mojligt.

Om en part anser det nddvéndigt att avsta
fran fordraget tillimpas bestdmmelserna i
fordraget pa avstaendet. Den avstaende par-
ten fortgar med att delta till dess avstdendet
trader i kraft.

En part kan sdga upp sitt deltagande i for-
draget genom att meddela &vriga parter om
saken skriftligen 120 dagar pa forhand. Par-
terna diskuterar meddelandet omedelbart for
att besluta om adekvat forfarande.

Parternas rittigheter och skyldigheter som
baserar sig pa artikel VII (Overlatelse och
anvindning av FoU-information), artikel
VIII (Overvakad icke-sikerhetsklassificerad
information), artikel IX (Sékerhet), artikel X
(Overforingar till tredje part) och denna arti-
kel XII (Andring, avstdende, uppsdgning,
ikrafttrdidande och giltighet) galler trots att
fordraget har sagts upp eller dess giltighet
har upphort.

Eftersom fordraget innehaller bestimmel-
ser som hor till omradet for lagstiftningen, ar
riksdagens godkénnande en forutséttning for
att fordraget ska trida i kraft i Finland. Pa
grund av detta har i artikeln tagits in en be-
stimmelse om att fordraget trider i kraft den
dag da den sista parten har undertecknat det,
med undantag av Finland, som inte &r part i
fordraget innan landet meddelar 6vriga parter
att den finska riksdagen har godként fordra-
get.

Ikrafttridelsebestimmelsen ska tolkas sa
att den innebdr att fordraget for Finlands del
kan tréda i kraft forst niar Finland har slutfort
de nationella atgérder enligt 8 kap. i grundla-
gen som behdvs for att man ska kunna binda
sig vid fordraget. Enligt det forfarande for
godkénnande av internationella forpliktelser
om vilket foreskrivs i 8 kap. i grundlagen be-
slutar republikens president om Finlands
bindning till internationella forpliktelser.
Riksdagens godkénnande ar nodvindigt da
en forpliktelse innehaller bestimmelser som
hor till riksdagens behorighet. Republikens
president fattar dock alltid det slutliga beslu-
tet om bindningen oberoende av om forplik-
telsen forutsitter riksdagens godkénnande el-
ler inte.

Fordraget giller i 15 ar. Parterna forhandlar
senast sex ar innan fordragets giltighet gar ut
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och beslutar om dess giltighet ska forldangas.
Efter detta kan fordragets giltighet forlingas
genom ett skriftligt samtycke av parterna.

2 Motivering till lagforslaget

1 §. Paragrafen innehéller en bestimmelse
for en sedvanlig blankettlag, med vilken ge-
nom lag sitts i kraft de bestimmelser i for-
draget som hor till omradet for lagstiftning-
en. De bestimmelser som hor till omradet for
lagstiftningen refereras ovan i samband med
detaljmotiveringarna och nedan i det avsnitt
som giller hur nddvéndigt riksdagens sam-
tycke 4r.

2 §. Paragrafen innehaller bestimmelser
som giller hemlighallande av information
som har utbytts och producerats i enlighet
med fordraget, Overlatelse av information
som ska hemlighallas samt ordnande av be-
sok. Bestimmelserna 4r nodvindiga darfor
att den information som ska Overlatas enligt
fordraget inte dr sdkerhetsklassificerad, vilket
gor att lagen om internationella forpliktelser
som géller informationssékerhet inte #r direkt
tillamplig pa all information som behandlas i
projektet.

Med st6d av 1 mom. ska de handlingar som
getts en finsk myndighet och de som den ut-
arbetat for sddant utvecklingsarbete som av-
ses i fordraget hemlighallas och de far inte
overlatas eller anvindas for annat &n det syf-
te som de har getts for, om inte §verlataren
av handlingen har gett sitt samtycke till detta.

Bestammelserna i fordraget forutsétter att
den information som utbytts och producerats
med stod av det ges ett effektiverat skydd.
Med anledning av detta och eftersom lagen
om internationella forpliktelser som giller in-
formationssidkerhet inte kan tillimpas péa
ndmnda information, foreslas det att i 2 § 1
mom. ska tas in en uttrycklig bestimmelse
om saken. Bestdimmelsen i 1 mom. giller
overvakad icke-sikerhetsklassificerad infor-
mation.

Enligt 2 mom. har den finska myndigheten
trots sekretesskyldigheten ritt att ge fordra-
gets parter handlingar och information for
sddan verksamhet som avses i fordraget.
Allminna bestdimmelser om givandet av sek-
retessbelagd information till myndigheter ut-

omlands och till ett internationellt organ in-
gar i 30 § i offentlighetslagen, och utdver
detta foreskrivs i 5 § i lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet om utbyte av sekretessbelagd informa-
tion mellan sdkerhetsmyndigheter.

Enligt 3 mom. tillimpas p4 myndighetens
ritt och ndringsidkarens skyldighet att tillata
sddana besok som avses i fordraget pa mot-
svarande sitt vad som i 18 § i lagen om in-
ternationella forpliktelser som géller infor-
mationssédkerhet foreskrivs om besok for rea-
liserande av en internationell forpliktelse
som giller informationssikerhet.

3 §. Lagen foreslas tridda i kraft vid en tid-
punkt om vilken ska foreskrivas genom for-
ordning av republikens president samtidigt
som fordraget trider i kraft for Finlands del.

3 Ikrafttridande

Fordraget trdder i kraft ndr den sista parten
har undertecknat det. Enligt artikel XII i for-
draget meddelar Finlands forsvarsministeri-
um skriftligen Ovriga parter niar Finlands
riksdag har godként fordraget. Fordraget tré-
der for Finlands del i kraft den dag som
ndmns i meddelandet. Avsikten &r att fordra-
get for Finlands del ska tridda i kraft i och
med det meddelande som ges nér de natio-
nella forfarandena enligt 8 kap. i grundlagen
for att man ska kunna binda sig till fordraget
har slutforts.

Den lag som ingéar i propositionen avses
trida i kraft vid en tidpunkt om vilken fore-
skrivs genom forordning av republikens pre-
sident samtidigt som fordraget trider i kraft.

4 Behovet av riksdagens samtycke
och behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krévs
riksdagens godkénnande bl.a. for férdrag och
andra internationella forpliktelser som inne-
haller sddana bestimmelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska bestimmelsen
lasas sa att den hor till omradet for lagstift-
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ningen, om den giller utdvande eller be-
gransning av nidgon grundldggande fri- eller
rattighet som &r skyddad i grundlagen, om
den i ovrigt géller grunderna for individens
réttigheter och skyldigheter, om den sak som
bestimmelsen giller enligt grundlagen ska
foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som lagen giller eller
om det enligt rddande uppfattning i Finland
ska lagstiftas om saken.

Enligt grundlagsutskottet hor en bestam-
melse om en internationell forpliktelse enligt
dessa kriterier till omrédet for lagstiftningen
oavsett om den strider mot eller &verens-
stimmer med en lagbestimmelse i Finland
(GrUU 11/2000 rd, GrUU 12/2000 rd och
GrUU 45/2000 rd).

Definitioner

I artikel I i fordraget definieras de centrala
termer och forkortningar som anvinds i for-
draget. Grundlagsutskottet har ansett att om
begreppsdefinitioner i ett fordrag géller fra-
gor som hor till omrédet for lagstiftningen,
inverkar definitionerna indirekt pa det mate-
riella innehéllet i och tillimpningen av de be-
stimmelser som hor till omradet for lagstift-
ningen och darfor hor de ocksa sjdlva till om-
radet for lagstiftningen (GrUU 6/2001 rd,
GrUU 24/2001 rd och GrUU 48/2004 rd).

Av de definitioner som ingar i artikel I i
fordraget hor de definitioner som giller si-
kerhetsklassificerad information och 6verva-
kad icke-sidkerhetsklassificerad information
pa ovan ndmnda grunder till omradet for lag-
stiftningen.

Informationens offentlighet och informa-
tionssikerhet

I Finland 4r huvudregeln att myndigheter-
nas handlingar &r offentliga. Var och en har
enligt 12 § 2 mom. i grundlagen ritt att f in-
formation om en myndighets officiella hand-
ling. Denna ritt kan begrinsas av nddvindiga
skdl genom lag. Sddana bestammelser finns 1
lagen om offentlighet i myndigheternas verk-
samhet och i lagen om internationella for-
pliktelser som géller informationssékerhet.

I lagen om internationella forpliktelser som
giller informationssikerhet foreskrivs om

myndigheternas atgirder for att fullgéra in-
ternationella forpliktelser som giller infor-
mationssdkerhet. Lagen tillimpas ocksa pa
en ndringsidkare och en anstélld hos denne,
nér niringsidkaren dr fordragspart i ett sidker-
hetsklassificerat fordrag eller deltar i en upp-
handlingstdvlan som foregar ett dylikt for-
drag eller ar underleverantor till en sadan
nédringsidkare. Enligt 2 § i lagen avses med
sérskilt kénsligt informationsmaterial sddana
sekretessbelagda handlingar och material
samt sddan information som kan fas ur dem
samt sadana handlingar och material som
producerats utifrdn dessa handlingar och ma-
terial samt denna information och som har
sikerhetsklassificerats enligt en internationell
forpliktelse som géller informationssikerhet.
Sarskilt kdnsligt informationsmaterial ska en-
ligt 6 § 1 mom. i lagen sekretessbeldggas.
Enligt 2 mom. i samma paragraf far sdrskilt
kiansligt informationsmaterial anvidndas och
lamnas ut endast for angivet dndamal, om
inte den som bestimt materialets sidkerhets-
klass har samtyckt till ndgot annat. En myn-
dighet som hanterar sérskilt kénsligt informa-
tionsmaterial ska se till att endast personer
som behover informationen for skotsel av
sina uppgifter har tillgang till materialet.

I artikel II i fordraget bestdms bl.a. om vil-
ket slags information som kan utbytas med
stod av fordraget. Aven om det i artikel IX i
fordraget bestdms att syftet dr att informa-
tionsutbytet ska goras icke-
sikerhetsklassificerat och sikerhetsklassifi-
cerad information inte far Gverlatas eller pro-
duceras med stod av fordraget, ar syftet med
fordraget att ocksa mojliggora utbyte mellan
fordragsparterna av sddana dokument som &r
sekretessbelagda i Finland. Bestdimmelserna i
artikel II i férdraget innebér ett undantag till
de sekretessbestimmelser som getts i lag.
Bestdammelserna hor foljaktligen till omradet
for lagstiftningen.

I artikel 1V i fordraget bestims om parter-
nas besok i 6vriga parters inrdttningar samt i
verksamhetslokaler som tillhér uppdragsta-
gare som inte &r parter i fordraget. Alla beso-
kare ska folja sikerhetsforeskrifterna hos den
part som #r vird. Information som ska over-
latas till besokarna eller goras tillgénglig for
dem behandlas som om den hade Overlatits
till den part som sénde bestkarna.



12 RP 267/2010 rd

Syftet med artikeln 4r att skydda sékerhets-
klassificerad information och &vervakad
icke-sikerhetsklassificerad information for
att syftet med fordraget ska fullgoras. 1 den
besoksritt som fastslas i artikeln ingar inte
utovande av offentlig makt och gransknings-
ritt, som skulle std i strid med grundlagen
(GrUuU 39/1997 rd).

Enligt artikeln har de personer ritt att gora
besdk pa vilka har gjorts adekvata sikerhets-
utredningar och vilka har ett behov att fa in-
formation som sammanhinger med deras
uppgifter. Nér en sékerhetsutredning gors ska
det skydd for privatlivet och den skyldighet
att foreskriva om skydd for personuppgifter
genom lag, om vilka foreskrivs i 10 § 1
mom. i grundlagen, beaktas.

I Finland foreskrivs om personer som ar fo-
remal for en sidkerhetsutredning samt om det
forfarande som ska tillimpas vid utredningen
i lagen om sékerhetsutredningar.

Bestdmmelsen i avsnitt 4 i artikeln skapar
indirekt en skyldighet ocksa for enskilda
mottagare av bestdllningar att tillata besok i
sina verksamhetslokaler. I begiran f6ljs la-
gen i landet i fraga.

Vidare maste 80 § i grundlagen beaktas,
enligt vilken om grunderna for individens
réttigheter och skyldigheter ska foreskrivas
genom lag. Med stéd av denna bestimmelse
ar det motiverat att om den skyldighet enligt
bestimmelsen som ocksd giller en fysisk
person féreskrivs genom lag.

Om skyldigheter av motsvarande slag fore-
skrivs i lagen om internationella foérpliktelser
som giller informationssikerhet. Till f6ljd av
detta har i lagen om sittande i kraft av for-
draget tagits in en bestdimmelse med hanvis-
ning till 18 § i lagen om internationella for-
pliktelser som giller informationssikerhet,
dér det foreskrivs om besok av representanter
for ett internationellt organ och fordragssta-
terna.

I artikel VII i fordraget stills grénser for
overlatelse och anvindning av forsknings-
och utvecklingsinformation samt bestdims om
adekvat mirkning av att Overvakad icke-
sékerhetsklassificerad information 4r konfi-
dentiell.

Bestammelser om hur sekretess- och klas-
sificeringsmérkningar gors i information in-
gar i 25 § i offentlighetslagen och i 8 § i la-

gen om internationella forpliktelser som géll-
er informationssikerhet. Bestammelserna i
fordraget forutsitter dirmed godkannande av
riksdagen.

Artikel VIII i fordraget innehéller bestim-
melser om hantering, anvéndning, 6verlatelse
och oOvervakning av Overvakad icke-
sdkerhetsklassificerad information.

Enligt definitionen i fordraget begransas
tillgangen till och distributionen av overva-
kad icke-sdkerhetsklassificerad information i
enlighet med tillimpliga nationella forfatt-
ningar eller bestimmelser. Sddan information
kan vara information vars sékerhetsklass har
slopats, men som fortséttningsvis dvervakas.
Informationen ska mirkas pa korrekt sétt.

Eftersom information som ska ges Finland
i enlighet med fordraget inte dr sékerhets-
klassificerad information 1 avsindarstaten,
kan lagen om internationella forpliktelser
som giller informationssikerhet inte tillam-
pas pa hemlighallande och hantering av in-
formationen. Enligt férdraget sammanhénger
dock klara begransningar med anvindningen
och vidare overldtelsen av information som
erhallits i enlighet med det. I Finland &r
handlingarna enligt huvudregeln i 12 § 2
mom. i grundlagen offentliga. Av nédvindi-
ga skil dr det mojligt att begridnsa en hand-
lings offentlighet genom lag.

Det foreslas att i lagen om séttande i kraft
av fordraget ska inbegripas en till sitt sakin-
nehall uttrycklig bestimmelse om att for det
utvecklingsarbete som avses i fordraget ska
de handlingar som getts en finsk myndighet
och de handlingar som den har upprittat sek-
retessbeldggas och att de inte far 6verlétas el-
ler anvidndas for annat #n det syfte som de
har getts for, om inte den som overlatit hand-
lingen har gett sitt samtycke till detta Dess-
utom ska i 2 § 2 mom. i lagen om séttande i
kraft av fordraget foreskrivas att en finsk
myndighet trots sekretesskyldigheten har rtt
att for sddan verksamhet som avses i fordra-
get ge parterna i fordraget handlingar och in-
formation.

I artikel IX i fordraget bestdms att informa-
tionsutbytet genomfors pd en icke-
sikerhetsklassificerad niva. Enligt fordraget
varken utbyts eller produceras sikerhetsklas-
sificerad information i projektet. Eftersom
enligt fordraget 6verlats annan #n sdkerhets-
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klassificerad information, kan lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet inte tillimpas pa informa-
tion som ska Overlatas eller tas emot med
stod av fordraget, fastidn de skyldigheter som
ingér i1 fordraget 4r mera omfattande 4n i la-
gen om offentlighet i myndigheternas verk-
samhet.

I artikel X i fordraget bestims om skyd-
dande och overlatelse av information. [ av-
snittet sdtts begransningar for Gverlatelse av
information till tredje part. En part far inte
overldta information utan skriftligt samtycke
pa forhand av den part som har sént informa-
tionen.

De bestimmelser i fordraget som beskrivs
ovan och som giller informationens offent-
lighet, besok och informationssidkerhet hor
foljaktligen till omradet for lagstiftningen
och forutsitter godkdnnande av riksdagen.

Exportkontrollbestimmelser

Om exportkontroll av forsvarsmateriel fo-
reskrivs i lagen om export och transitering av
forsvarsmateriel. Genom férordningen om
export och transitering av forsvarsmateriel
och forsvarsministeriets beslut om verkstil-
lighet av forordningen om export och transi-
tering av forsvarsmateriel meddelas ndrmare
bestimmelser om vilka produkter som anses
som sadan forsvarsmateriel som avses i lagen
samt som teknologi och know-how som &r
forknippade med dem.

Om exportkontroll av produkter med dub-
bel anvéndning foreskrivs i lagen om kontroll
av export av produkter med dubbel anvind-
ning. Foremal fér de exportbegransningar
som giller produkter med dubbel anvindning
ar de produkter som ndmns i 2 § i lagen. Be-
stimmelser om exportkontroll av produkter
med dubbel anvindning finns dessutom i réa-
dets forordning om upprittande av en ge-
menskapsordning for kontroll av export av
produkter och teknik med dubbla anvind-
ningsomraden och i radets gemensamma at-
gird om kontroll av tekniskt bistdnd i sam-
band med viss slags militdr slutanvidndning,
som radet har antagit pa basis av artikel 14 i
fordraget om Europeiska unionen. I bilaga 1
till radets forordning finns en detaljerad lista
over de produkter med dubbla anvindnings-

omraden som &vervakas, inklusive program-
varor och teknologi som dr forknippade med
dem. Med stéd av ovan ndmnda lag eller ra-
dets forordning &r export och gemenskapsle-
verans av en produkt med dubbla anvind-
ningsomraden vilken Gvervakas tillaten en-
dast med tillstand. Enligt lagen kan man lata
bli att bevilja tillstind bl.a. om varan eller
tjidnsten har importerats till Finland med be-
grinsningar i eller forbud mot vidareexport.

I artikel VII i fordraget féreskrivs om over-
latelse och anvindning av forsknings- och
utvecklingsinformation samt om de nationel-
la exportkontrollagar och -bestimmelser som
ska tillampas pa 6verforing av informationen.
Om forsdljning och 6verforing till tredje part
bestdms i artikel X. Dessa bestimmelser hor
till omradet for lagstiftningen och kraver
diarmed riksdagens godkdnnande.

Immateriella rittigheter

Enligt artikel VII 6verfors inga immateriel-
la rdttigheter till mottagaren utgaende fran in-
formationsutbytet enligt fordraget. Informa-
tion som innehaller immateriella rittigheter
ska forses med de mérkningar som forutsatts
i artikel VIL.

Bestammelser om skydd for immateriella

rattigheter finns bla. 1 patentlagen
(550/1967) och i  upphovsrittslagen
(404/1961).

Om skydd for ensamritt foreskrivs i Fin-
land genom lag, vilket gor att bestimmelser-
na hor till omradet for lagstiftningen och
darmed forutsdtter godkénnande av riksda-
gen.

4.2 Behandlingsordning

Utgaende fran det som sédgs ovan innehaller
fordraget inga bestimmelser som skulle gélla
grundlagen pa det sétt som avses i dess 94 §
2 mom. eller 95 § 2 mom. Fordraget kan en-
ligt regeringens uppfattning godkénnas ge-
nom rostningsmajoritet och forslaget till lag
om siéttande i kraft av det kan antas i vanlig
lagstiftningsordning.

Utgaende fran det som sdgs ovan och i en-
lighet med 94 § i grundlagen foreslas det
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att Riksdagen skulle anta det mellan
Finlands  forsvarsministerium, som
agerar for Finlands regerings rdkning,
i Helsingfors den 1 oktober 2010, re-
publiken Frankrikes forsvarsminister i
Bagneux den 23 augusti 2010, repu-
bliken Italiens forsvarsministerium i
Rom den 8 september 2010, republiken

Stockholm den 15 september 2010 och
Amerikas Forenta staters forsvarsmi-
nisterium i Washington den 17 augusti
2010 ingangna fordraget om utbyte av
forsknings- och utvecklingsinformation
som gdller teknologi for SSDR-
mjukvarudefinierad radio

Polens forsvarsminister i Warszawa
den 20 september 2010, konungadomet
Spaniens forsvarsministerium i Madrid
den 6 september 2010, konungadomet
Sveriges Forsvars Materielverk i

Eftersom fordraget innehéller bestimmel-
ser som hor till omradet for lagstiftningen
overlamnas samtidigt till Riksdagen for anta-
gande foljande lagforslag:
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Lagforslag

Lag

om siittande i kraft av de bestimmelser som hor till omradet for lagstiftning i det fordrag
som ingatts mellan Finland, Frankrike, Italien, Polen, Spanien, Sverige och Amerikas Foren-
ta stater om utbyte av forsknings- och utvecklingsinformation som giller teknologi for
SSDR-mjukvarudefinierad radio och om tillimpning av fordraget

I enlighet med riksdagens beslut foreskrivs:

1§

De bestammelser som hor till omradet for
lagstiftning i det i Helsingfors den 1 oktober
2010 av Finlands f6rsvarsministerium for
Finlands regerings rikning, i Bagneux den 23
augusti 2010 av republiken Frankrikes for-
svarsminister, i Rom den 8 september 2010
av republiken Italiens foérsvarsministerium, i
Warszawa den 20 september 2010 av repu-
bliken Polens forsvarsminister, 1 Madrid den
6 september 2010 av konungaddomet Spani-
ens forsvarsministerium, i Stockholm den 15
september 2010 av konungadomet Sveriges
Forsvars Materielverk och i Washington den
17 augusti 2010 av Amerikas Forenta staters
forsvarsministerium ingangna fordraget om
utbyte av forsknings- och utvecklingsinfor-
mation som giller teknologi foér SSDR-
mjukvarudefinierad radio 4r i kraft som lag
sddana som Finland har forbundit sig till
dem.

28
I enlighet med det fordrag som avsesi 1 §
ska de handlingar som getts en finsk myn-

Helsingfors den 26 november 2010

dighet och de som den har utarbetat for det
informationsutbyte som avses i fordraget hal-
las hemliga och de far inte 6verlatas eller an-
vindas for annat én det syfte for vilket de har
getts, om inte Overlataren av handlingen har
gett sitt samtycke till detta.

En finsk myndighet har trots sekretesskyl-
digheten ritt att ge handlingar och informa-
tion till fordragets parter for sddan verksam-
het som avses i fordraget.

P4 myndighetens ritt och niringsidkaren
skyldighet att tillata de bes6k som avses i
fordraget tillimpas pa motsvarande sétt det
som i 18 § i lagen om internationella forplik-
telser som giller informationssikerhet
(588/2004) foreskrivs om besok for realise-
rande av en internationell forpliktelse som
géller informationssékerhet.

38
Om denna lags ikrafttridande foreskrivs
genom en forordning av republikens presi-
dent.

Republikens President

TARJA HALONEN

Forsvarsminister Jyri Hcikdmies
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FORDRAG
MELLAN

FINLANDS FORSVARSMINISTERIUM,
SOM AGERAR FOR FINLANDS REGER-
INGS RAKNING,

REPUBLIKEN FRANKRIKES FOR-
SVARSMINISTER,

REPUBLIKEN ITALIENS FORSVARSMI-
NISTERIUM,

REPUBLIKEN POLENS FORSVARSMI-
NISTER,

KONUNGADOMET SPANIENS FOR-
SVARSMINISTERIUM,

KONUNGADOMET SVERIGES FOR-
SVARS MATERIELVERK

OCH

AMERIKAS FORENTA STATERS FOR-
SVARSMINISTERIUM

OM UTBYTE AV FORSKNINGS- OCH
UTVECKLINGSINFORMATION SOM
GALLER TEKNOLOGI FOR SSDR-
MJUKVARUDEFINIERAD RADIO

(kortnamn: Multilateralt fordrag om SSDR-
informationsutbyte)

INNEHALL

ARTIKEL I )
DEFINITIONER PA TERMER OCH FOR-
KORTNINGAR

ARTIKEL 11
MAL OCH OMFATTNING

Fordragstext
AGREEMENT
AMONG
THE MINISTRY OF DEFENCE OF FIN-
LAND ACTING ON BEHALF OF THE
GOVERNMENT OF THE REPUBLIC OF
FINLAND

THE MINISTER OF DEFENSE OF THE
FRENCH REPUBLIC

THE MINISTRY OF DEFENCE OF THE
ITALIAN REPUBLIC

THE MINISTER OF NATIONAL DE-
FENCE OF THE REPUBLIC OF POLAND

THE MINISTRY OF DEFENSE OF THE
KINGDOM OF SPAIN

FORSVARETS MATERIELVERK OF THE
KINGDOM OF SWEDEN

AND

THE DEPARTMENT OF DEFENSE OF
THE UNITED STATES OF AMERICA

CONCERNING

EXCHANGE OF SECURED SOFTWARE-
DEFINED RADIO (SSDR)

RESEARCH AND DEVELOPMENT IN-
FORMATION

(Short Title: SSDR Multilateral Information
Exchange Agreement)

TABLE OF CONTENTS
PREAMBLE
ARTICLE I
DEFINITION OF TERMS AND ABBRE-
VIATIONS 4

ARTICLE I
OBJECTIVE AND SCOPE 6
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ARTIKEL I
ADMINISTRATION

ARTIKEL IV
KOMMUNIKATIONSKANALER OCH
BESOK

ARTIKEL V
EKONOMISKA ARRANGEMANG

ARTIKLE VI )
ARRANGEMANG SOM GALLER KON-
TRAKT

ARTIKEL VII )
OVERLATELSE OCH ANVANDNING AV
SSDR FOU-INFORMATION

ARTIKEL VIII

OVERVAKAD ICKE-
SAKERHETSKLASSIFICERAD INFOR-
MATION

ARTIKEL IX
SAKERHET

ARTIKEL X
OVERFORINGAR TILL TREDJE PART

ARTIKEL XI
AVGORANDE AV TVISTER

ARTIKEL XII
ANDRING, UPPSAGNING, AVSTAENDE,
IKRAFTTRADANDE OCH GILTIGHET

INLEDNING

Finlands f6rsvarsministerium som agerar
for Finlands regerings rdkning, republiken
Frankrikes forsvarsminister, republiken Itali-
ens forsvarsministerium, republiken Polens
forsvarsminister, konungaddomet Spaniens
forsvarsministerium, konungadémet Sveriges
Forsvars materielverk och Amerikas Forenta
staters férsvarsministerium, nedan “’parterna”,
vilka

delar ett gemensamt forsvarsintresse,

ARTICLE III
MANAGEMENT 8

ARTICLE IV
CHANNELS OF COMMUNICATION AND
VISITS 10

ARTICLE V
FINANCIAL ARRANGEMENTS 11

ARTICLE VI
CONTRACTUAL ARRANGEMENTS 12

ARTICLE VII

DISCLOSURE AND USE OF SSDR R&D
INFORMATION 13

ARTICLE VIII

CONTROLLED UNCLASSIFIED INFOR-
MATION 14

ARTICLE IX
SECURITY 15

ARTICLE X
THIRD PARTY TRANSFERS 16

ARTICLE XI
SETTLEMENT OF DISPUTES 17

ARTICLE XII

AMENDMENT, TERMINATION, WITH-
DRAWAL, ENTRY INTO FORCE, AND
DURATION 18

PREAMBLE

The Ministry of Defence of Finland acting
on behalf of the Government of the Republic
of Finland, the Minister of Defense of the
French Republic, the Ministry of Defence of
the Italian Republic, the Minister of National
Defence of the Republic of Poland, the Min-
istry of Defense of the Kingdom of Spain,
Forsvarets Materielverk of the Kingdom of
Sweden, and the Department of Defense of
the United States of America, hereinafter re-
ferred to as the "Parties":

Having a common interest in defense;
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erkdnner de fordelar som kartldggningen av
mojligheterna till och fridmjandet av den
kommande internationella forskningen, ut-
vecklingen, testningen och bedomningen med
anknytning  till omradet fér SSDR-
mjukvarudefinierad radio medfor,

erkdnner de fordelar som standardisering
och rationalisering av och kompatibilitet i
fraga om forsvarstillimpningar medfor,

onskar forbittra sin 6msesidiga sedvanliga
forsvarskapacitet genom att tillimpa teknolo-
gi som &r under utveckling, och

sjdlvstdndigt har utfort forsknings- och ut-
vecklingsarbete (FoU) gillande olika tekno-
logiska tillampningar och erkédnner de forde-
lar som samarbetet kring det dmsesidiga ut-
bytet av FoU-information som héanfor sig till
SSDR medfor,

har kommit 6verens om foljande:

ARTIKEL I

DEFINITIONER PA TERMER OCH FOR-
KORTNINGAR

Parterna har gemensamt kommit G&verens
om f6ljande definitioner pad de termer och
forkortningar som anvénds i detta fordrag:

Myndigheter

I detta fordrag ndmnda statliga myndighe-
ter, som har fullmakt att agera for parternas
rakning i d&renden som anknyter till férdraget.

Sédkerhetsklassificerad information

Officiell information, som ska skyddas till
foljd av den nationella sdkerheten och som
har visats vara sddan genom mérkning av si-
kerhetsklass. Denna information kan finnas i
muntlig, visuell eller magnetisk form eller i
form av dokument eller utrustning eller tek-
nologi.

Uppdragstagare

Recognizing the benefits of exploring op-
portunities for and promoting future interna-
tional research, development, test, and evalu-
ation in the area of Secured Software-
Defined Radio (SSDR);

Recognizing the benefits to be obtained
from standardization, rationalization, and in-
teroperability of military applications;

Desiring to improve mutual conventional
defense capabilities through the application
of emerging technology; and

Having independently conducted research
and development (R&D) of the applications
of various technologies, and recognizing the
benefits of cooperation in the mutual ex-
change of SSDR R&D information;

Have agreed as follows:

ARTICLE I

DEFINITION OF TERMS AND ABBRE-
VIATIONS

The Parties have agreed upon the following
definitions of terms used in this Agreement:

Authorities

Government officials listed in this Agree-
ment that are authorized to act on behalf of
the Parties in matters pertinent to this
Agreement.

Classified Information

Official Information that requires protec-
tion in the interests of national security and is
so designated by the application of a security
classification marking.  This Information
may be in oral, visual, magnetic, or docu-
mentary form or in the form of equipment or
technology.

Contractor
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En sammanslutning med vilken partens
kontrakterande byra har ingétt ett kontrakt.

Uppdragstagarens stodpersonal

De personer som uttryckligen har utndmnts
for att ge parten administrativa, med ledandet
sammanhingande, vetenskapliga eller teknis-
ka stodtjanster utgdende fran ett stodkontrakt.

Overvakad icke-sikerhetsklassificerad infor-
mation

Icke-sidkerhetsklassificerad information,
vars tillgang eller distribution begrénsas i en-
lighet med tillampliga nationella forfattningar
eller bestimmelser. Dylik information kan
vara information vars sdkerhetsklass har av-
lagsnats men som fortfarande dvervakas.

Inréttningar

Av myndigheterna skriftligen utsedda stat-
liga organisationer, som producerar FoU-
information som ska utbytas eller som har ett
intresse av detta.

Information

Pa vilket sétt som helst formedlad kunskap,
oberoende av form eller art, inklusive men
inte enbart vetenskaplig, teknisk eller med af-
fiarsverksamhet eller ekonomi sammanhéing-
ande kunskap och inklusive ocksé fotografier,
rapporter, manuskript, information om hot,
experimentell information, testinformation,
modeller, specifikationer, processer, teknik,
uppfinningar, ritningar, tekniska texter, ljud-
upptagningar, illustrationer och andra grafis-
ka framstéllningar, oberoende av om de har
sparats pa magnetband, datorminne eller i na-
gon annan form och oberoende av om de ly-
der under industriella réttigheter och upp-
hovsrittigheter eller inte.

Part

Den som undertecknar detta fordrag, och
som representeras av sin militdra och civila
personal. Nér detta fordrag tillimpas repre-
senterar uppdragstagarna och uppdragstagar-
nas stodpersonal inte parterna.

Any entity awarded a contract by a Party's
contracting agency.

Contractor Support Personnel

Persons specifically identified as providing
administrative, managerial, scientific, or
technical support services to a Party under a
support contract.

Controlled Unclassified Information

Unclassified Information to which access
or distribution limitations have been applied
in accordance with applicable national laws
or regulations. It could include information
that has been declassified but remains con-
trolled.

Establishments

Governmental organizations identified in
writing by Authorities that provide, or have
an interest in, R&D Information to be ex-
changed.

Information

Knowledge that can be communicated by
any means, regardless of form or type, in-
cluding, but not limited to, that of a scien-
tific, technical, business, or financial nature,
and also including photographs, reports, ma-
nuals, threat data, experimental data, test da-
ta, designs, specifications, processes, tech-
niques, inventions, drawings, technical writ-
ings, sound recordings, pictorial representa-
tions, and other graphical presentations,
whether in magnetic tape, computer memory,
or any other form, and whether or not subject
to intellectual property rights.

Party

A signatory to this Agreement represented
by its military and civilian personnel. Con-
tractors and Contractor Support Personnel
shall not be representatives of a Party under
this Agreement.
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Produktionsinformation

Modellskisser, ritningar, kemiska och ma-
tematiska ekvationer, specifikationer, model-
ler, tillverkningstekniker, killkod for pro-
gramvara och med siddan sammanhingande
information (exklusive FoU-information) som
ar nodvandig for att tillverka eller i betydande
grad forbittra forsvarsmateriel och forsvars-
fornddenheter.

Tredje part

En annan stat 4dn partens, och en fysisk eller
juridisk person, vars stat inte dr en parts stat.

Forsknings- och utvecklingsinformation som
géller SSDR-mjukvarudefinierad radio
(SSDR FoU-information)

Information med anknytning till forskning i
och utveckling av SSDR-mjukvarudefinierad
radio.

ARTIKEL II
MAL OCH OMFATTNING

2.1. Malet for detta fordrag &r att genomfo-
ra Omsesidigt och jamlikt utbyte av forsk-
nings- och utvecklingsinformation som géller
SSDR-mjukvarudefinierad radio (SSDR FoU-
information) i icke-sdkerhetsklassificerad
form i f6ljande omfattning:

2.1.1. SSDR portabilitet och standardisering
— malet &r att mojliggdra samarbete vid for-
bittrandet av SCA-arkitektur, mjukvaru-
grianssnitt (API) och SSDR-standarder; sam-
arbeta i friga om SSDR-standarder som leder
till certifiering av SSDR-mjukvaruradio; un-
derldtta laddningen av vagformer &ver grin-
serna; och att dela de erfarenheter man fatt.

2.1.2. myndighet for SSDR-certifiering —
malet att uppna 6msesidigt samforstand for
SSDR-certifieringskraven och —metodologin
(t.ex. sdkerhet, interoperabilitet och kompati-
bilitet for SCA-arkitektur) och kartldgga den
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Production Information

Designs, drawings, chemical and mathe-
matical equations, specifications, models,
manufacturing techniques, software source
code, and related information (excluding
R&D information) necessary to manufacture
or substantially upgrade military materiel and
munitions.

Third Party

A Government other than the Government
of a Party and any person or other entity
whose government is not the Government of
a Party.

Secured Software-Defined Radio Research
and Development Information (SSDR R&D
Information)

Any Information pertaining to research and
development of SSDR.

ARTICLE 11
OBJECTIVE AND SCOPE

2.1. The objective of this Agreement is to
conduct reciprocal, balanced exchanges of
Secured Software-Defined Radio Research
and Development Information (SSDR R&D
Information) at the unclassified level within
the following areas:

2.1.1 SSDR portability and standardization
— to enable cooperation on improvements to
the software communications architecture
(SCA), application program interfaces
(APIs), and SSDR standards; to cooperate on
SSDR standards that lead to certification of
SSDRs; to ease cross-border porting of
waveforms; and to share lessons learned.

2.1.2 SSDR certification authority — to
achieve a shared, common understanding of
SSDR certification requirements and meth-
odology (for example, security, interoperabil-
ity, and SCA compliance) and to explore a
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metodologi med vilken man kan dela pa och
forbdttra testningsinstrumenten for certifie-
ringen.

2.1.3. Sikerstilld interoperabilitet — malet
ar att kartldgga sétt att forbattra den taktiska
interoperabiliteten och gemensamma hand-
lingsprinciper, hanteringen av radiofrekvens-
spektrum och anslutningspunkterna i nétver-
ket; och kartligga och dela pa de metoder
som sdkerstdller att nya vagformer 4r inter-
operabla.

2.1.4. lakttagande av SSDR-informations-
sikerhet — malet dr att uppmuntra parternas
sidkerhetsverk att delta 1 diskussionen, dir
gemensamma krav faststills for sidkerhetsut-
maningar, kriterier for sdkerhetscertifiering
och identifiering av acceptabla informations-
sdkerhetslosningar med anknytning till SSDR

2.2. Med stod av detta fordrag kan parterna
utbyta SSDR FoU-information. I detta for-
drag for informationsutbyte tillats inte bilagor
gillande informationsutbytet. SSDR FoU-
informationsutbytet bor ske Omsesidigt och
jamlikt s& att den SSDR FoU-information
som utbyts mellan parterna &r ungefir av
samma vérde kvantitativt och kvalitativt.

2.3. Detta fordrag tillater att specifikationer,
datorprogram, certifieringsinstrument och in-
formation med anknytning till forskning och
utveckling av SSDR-mjukvaruradio utbyts i
enlighet med punkt 2.2 i denna artikel. Detta
fordrag tillater inte att vapen och censorer
samt med dem sammanhingande systempro-
gramvaror utbyts och inte heller att dokumen-
tation av vapen, censorer eller med dem
sammanhédngande systemprogramvaror ut-
byts.

2.4. Med stod av detta fordrag far produkt-
information inte utbytas eller levereras.

2.5. Med stod av detta fordrag far forsvars-
materiel eller forsvarstjinster inte utbytas el-
ler levereras.

methodology to share and improve certifica-
tion testing tools.

2.1.3 Secured interoperability — to explore
ways to improve tactical interoperability and
coalition concepts of operation, spectrum
management and network interconnection;
and to explore and share methods of assuring
interoperability for new waveforms.

2.1.4 SSDR information assurance (IA) se-
curity compliance — to encourage Parties se-
curity agencies to participate in discussions
regarding identification of common require-
ments to address SSDR security challenges,
security certification criteria, and identifica-
tion of acceptable IA solutions.

2.2. The Parties may exchange SSDR R&D
Information under this Agreement. No In-
formation exchange annexes are authorized
under this Agreement. Exchanges of SSDR
R&D Information shall be on a reciprocal
and balanced basis such that the SSDR R&D
Information exchanged between the Parties
shall be of approximately equivalent value,
quantitatively and qualitatively.

2.3. This Agreement permits the exchange
of SSDR R&D-related specifications, com-
puter software, and certification tools and in-
formation subject to paragraph 2.2. of this
Article. This Agreement does not permit the
exchange of weapon, sensor, or related sys-
tem computer software, or weapon, sensor, or
related system computer software documen-
tation.

2.4. Production Information shall not be
exchanged or provided under this Agree-
ment.

2.5. No defense articles or services may be
exchanged or provided under this Agree-
ment.
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2.6. Parterna i detta fordrag bor agera sé att
de foljer sina nationella lagar och skyldighe-
ter som parter och under forutséttning att de
medel som behovs for syftet finns att tillga.

ARTIKEL I
ADMINISTRATION

3.1 Parterna fastslar foljande myndigheter
for detta fordrag eller myndigheter som mot-
svarar dem i hindelse av omorganisering:

Fordragspart: Finland:
Forsvarsmaktens huvudstab
Ledningssystemsavdelningen

Fordragspart: Frankrike:

Délégation Générale pour I’ Armement
(DGA)

Chefen for C4ISR-resurser
Forsvarsmaktens avdelning for systemarki-
tektur

Fordragspart: [talien: Italiens nationella di-
rektorat for bevipning
4:e avdelningen, vapenprogram

Fordragspart: Polen:
Forsvarsmaterielchefen (NAD)
Statssekreteraren for forsvarsmateriel och
modernisering

Fordragspart: Spanien:
Director General de Armamento y Material

(Forsvarsmaterielchefen NAD)
Vice NAD for forskning och teknologi

Fordragspart: Sverige:

Forsvarets materielverk (FMV):

Chefen for radioavdelningen

Kommando, dvervaknings- och kommunika-
tionssystem

Upphandlingsavdelningen

Fordragspart: Forenta staterna:

chefen for internationella program

byran som leder gemensamma program (ge-
mensamma taktiska radiosystem)

2.6. The activities of the Parties under this
Agreement shall be carried out consistent
with their respective national laws and the
obligations of the Parties, and shall be sub-

ject to the availability of appropriated funds

for such purposes.
ARTICLE III
MANAGEMENT
3.1. The Parties hereby establish the fol-

lowing Authorities, or their equivalents in the
event of reorganization, for this Agreement:

For the Finnish Party:
Defence Command Finland
C4 Division

For the French Party:
Direction Générale de I' Armement (DGA)

Director, C4ISR capability
Force Systems Architecture Department

For the Italian Party:
Italian National Armaments Directorate
4th Department Armament Programs

For the Polish Party:

Undersecretary of State for Armaments and
Modernization

National Armaments Director (NAD)

For the Spanish Party:

Director General de Armamento y Material
(National Armaments Director, NAD)
Deputy NAD for Research and Technology

For the Swedish Party:

Forsvarets materielverk (FMV):

Head of Radio Office

Command, Control and Communications
Systems

Procurement Command

For the U.S. Party:

Director, International Programs

Joint Program Executive Office (Joint Tacti-
cal Radio System)
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3.2 Myndigheterna har till uppgift att

3.2.1 behandla och tillstidlla parterna for
godkdnnande rekommenderade forslag till
dndring av detta fordrag i enlighet med artikel
XII (Andring, uppsédgning, avstdende, ikraft-
tridande och giltighet) i detta férdrag,

3.2.2 samordna begiran som giller dverfo-
ringar till tredje part for parternas rikning i
enlighet med artikel X i detta férdrag (6verfo-
ringar till tredje part),

3.2.3 sorja for den dagliga administreringen
av arbetet i enlighet med detta fordrag,

3.2.4 avgora fordragsfrdgor och problem
som inrdttningarna tar fram,

3.2.5 ta upp &renden, som myndigheterna
inte kan avgora sinsemellan, till behandling
mellan parterna,

3.2.6 uppritta en forteckning over inritt-
ningarna i detta férdrag och upprétthalla den,

3.2.7 utarbeta arliga mal for utbytet av
SSDR FoU-information och upprétthalla
dem,

3.2.8 sorja for overvakningen av sikerhets-
aspekter 1 friga om detta fordrag i enlighet
med artikel VIII  (Overvakad icke-
sikerhetsklassificerad information) och arti-
kel IX (Sdkerhet) och

3.2.9 vara nationellt center for utbyte av
SSDR FoU-information i enlighet med detta
fordrag och uppritthalla forteckningar 6ver
utbytt SSDR FoU-information.

3.3 De inrdttningar som ndmns pa den lista
som myndigheterna uppritthaller kan med
fullmakt av sina myndigheter och i enlighet
med bestimmelserna i artikel IV (Kommuni-
kationskanaler och besok) i detta fordrag ut-
byta SSDR FoU-information och sponsorera
besdk enligt férdraget.

3.2. The Authorities shall be responsible
for:

3.2.1. Reviewing and forwarding to the
Parties for approval recommended amend-
ments to this Agreement in accordance with
Article XII (Amendment, Termination,
Withdrawal, Entry into Force, and Duration)
of this Agreement;

3.2.2. Coordinating requests for Third Par-
ty transfers on behalf of the Parties in accor-
dance with Article X (Third Party Transfers)
of this Agreement;

3.2.3. Exercising day-to-day management
of efforts under this Agreement;

3.2.4. Resolving Agreement issues and
problems brought forth by Establishments;

3.2.5. Referring issues to the Parties that
cannot be mutually resolved by the Authori-
ties;

3.2.6. Developing and maintaining a list of
Establishments for this Agreement;

3.2.7. Establishing and maintaining annual
SSDR R&D Information exchange objec-
tives;

3.2.8. Maintaining oversight of the security
aspects of this Agreement in accordance with
Article VIII (Controlled Unclassified Infor-
mation) and Article IX (Security) of this
Agreement; and

3.2.9. Acting as the national focal point for
exchange of SSDR R&D Information under
this Agreement, and maintaining lists of
SSDR R&D Information exchanged.

3.3. Establishments identified on the list
maintained by the Authorities may, subject to
their respective Authorities’ authorization
and the provisions of Article IV (Channels of
Communication and Visits) of this Agree-
ment, exchange SSDR R&D Information and
sponsor visits under the Agreement.
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ARTIKEL IV

KOMMUNIKATIONSKANALER OCH
BESOK

4.1 Bara myndigheter och inrdttningar har
fullmakt att utbyta SSDR FoU-information.
Myndigheterna ska sé@nda den SSDR FoU-
information som utbytts mellan parterna till
motsvarande myndigheter hos Ovriga for-
dragsparter via officiella kanaler for att dis-
tribueras pa korrekt sétt.

4.2 Varje part ska tillata att personalen hos de
inrdttningar eller myndigheter som finns i de
Ovriga parternas forteckning gor besok i deras
inrdttningar och myndighetsenheter under for-
utsdttning att parterna har gett officiellt tillstand
till besdken och att adekvata sdkerhetsutred-
ningar har gjorts 6ver den personal som gor be-
soken; dessutom far endast de som verkligen
behdver informationen bekanta sig med den.

4.3 Alla besokare ska folja sidkerhetsfore-
skrifterna hos den part som &r vird. Den
SSDR FoU-information som ska dverlatas till
besdkarna eller hallas tillgdnglig for dem be-
handlas som om den hade lamnats till den
part som sidnde besokarna, och pa denna in-
formation tillimpas bestimmelserna i detta
fordrag.

4.4 Begiran som giller besok av en parts
personal i andra parters inrdttningar samord-
nas via officiella kanaler och dessa ska folja
etablerade besoksforfaranden hos det land
som dr vérd. I besoksbegidran bér namnet pa
detta fordrag samt ett forslag till teman som
ska behandlas ndmnas. Om det i en besoks-
begiran ocksa ingar besok i verksamhetsloka-
ler hos uppdragstagare i vardlandet, vilka inte
omfattas av bestdmmelserna i detta fordrag,
bor begiran folja besoksforfarandena for
uppdragstagares verksamhetslokaler i landet i
fraga.

4.5 Forteckningar over varje parts personal,
som forutsétts gora upprepade besok i en an-
nan parts myndighetsenheter eller inrdttning-
ar, sénds via officiella kanaler med iakttagan-
de av de forfaranden som géller upprepade in-
ternationella besok.
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ARTICLE IV

CHANNELS OF COMMUNICATION AND
VISITS

4.1. Only Authorities and Establishments
are authorized to exchange SSDR R&D In-
formation. SSDR R&D Information ex-
changed between the Parties shall be for-
warded by Authorities to their counterparts
through official channels for appropriate dis-
semination.

4.2. Each Party shall permit visits to its Au-
thorities and Establishments by personnel
from listed Establishments or Authorities of
the other Parties, provided that the visits are
authorized by the Parties and visiting person-
nel have appropriate security clearances and
a need-to-know.

4.3. All visiting personnel shall be required
to comply with security regulations of the
host Party. Any SSDR R&D Information
disclosed or made available to visitors shall
be treated as if supplied to the Party sponsor-
ing the visiting personnel, and shall be sub-
ject to the provisions of this Agreement.

4.4. Requests for visits by personnel of one
Party to Establishments of the other Parties
shall be coordinated through official chan-
nels, and shall conform with the established
visit procedures of the host country. Re-
quests for visits shall bear the name of this
Agreement and a proposed list of topics to be
discussed. When requests for visits also in-
clude visits to Contractor facilities in the host
country that are outside the provisions of this
Agreement, such requests shall comply with
that country's Contractor visit procedures.

4.5. Lists of personnel of each Party re-
quired to visit, on a continuing basis, Au-
thorities or Establishments of the other Par-
ties shall be submitted through official chan-
nels in accordance with recurring interna-
tional visit procedures.
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ARTIKEL V
EKONOMISKA ARRANGEMANG

5.1. Varje part bor svara for alla kostnader
som den orsakas av utférande, ledning och
administrering av utbyte av SSDR FoU-
information enligt detta férdrag. Medel bor
inte Overféras mellan parterna. En part ska
utan dréjsmél meddela Gvriga parter, om de
medel som star till dess forfogande inte rack-
er till for utforande av dess uppgifter i enlig-
het med detta fordrag. Om en part meddelar
Ovriga parter att den upphor med eller mins-
kar finansieringen av den verksamhet som &r
forknippad med SSDR FoU-information i en-
lighet med detta fordrag, bor parterna ome-
delbart sinsemellan forhandla om att sdga upp
fordraget eller fortgd med det i &ndrad eller
inskrankt form.

ARTIKEL VI

ARRANGEMANG SOM GALLER KON-
TRAKT

6.1. Detta fordrag ger inga fullmakter att
ingd kontrakt om att utbyta SSDR FoU-
information i enlighet med detta fordrag for
en annan parts rikning. Vidare ger detta for-
drag inga skyldigheter att ing& kontrakt for att
fullgéra utbyte av FoU-information enligt
detta fordrag.

ARTIKEL VII

OVERLATELSE OCH ANVANDNING AV
SSDR FOU-INFORMATION

7.1 P4 basis av detta fordrag utbyts endast
SSDR FoU-information.

7.2 Med undantag av bestimmelserna i ar-
tikel 7.3 far en part anvénda eller tillata att
dess uppdragstagares stodpersonal for partens
del anvénder SSDR FoU-information som ut-
bytts med stéd av detta fordrag endast i in-
formations- och beddmningssyften i inrétt-
ningarna.

ARTICLE V
FINANCIAL ARRANGEMENTS

5.1. Each Party shall bear the full costs it
incurs in making, managing, and administer-
ing any SSDR R&D Information exchanges
under this Agreement. No funds shall be
transferred between the Parties. A Party
shall promptly notify the other Parties if
available funds are not adequate to fulfill its
obligations under this Agreement. If a Party
notifies the other Parties that it is terminating
or reducing its funding for the SSDR R&D
efforts covered by this Agreement, the Par-
ties shall immediately consult with a view
toward termination or continuation of the
Agreement on a changed or reduced basis.

ARTICLE VI
CONTRACTUAL ARRANGEMENTS

6.1. This Agreement provides no authority
for placing contracts on any other Party's be-
half in connection with any SSDR R&D In-
formation exchanges under this Agreement.
Furthermore, this Agreement creates no obli-
gation to place contracts to implement any
R&D Information exchanges under this
Agreement.

ARTICLE VII

DISCLOSURE AND USE OF SSDR R&D
INFORMATION

7.1. Only SSDR R&D Information shall be
exchanged under this Agreement.

7.2. Except as provided in paragraph 7.3. of
this Article, a Party may use, or permit its
Contractor Support Personnel to use on its
behalf, the SSDR R&D Information ex-
changed under this Agreement solely for in-
formation and evaluation purposes by their
Establishments.
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7.3 Den part som tar emot information bor
inte anvdnda SSDR FoU-information for an-
nat syfte dn det som den har levererats for,
om inte den part som levererat informationen
har gett ett uttryckligt skriftligt samtycke till
detta pa forhand. Den part som tar emot in-
formation bor inte ge ut SSDR FoU-
information som utbytts pa basis av detta for-
drag till uppdragstagare eller andra personer,
med undantag av uppdragstagarens stodper-
sonal, utan uttryckligt skriftligt samtycke till
detta pa forhand av den part som har sént in-
formationen.

7.4 Den part som tar emot information bor
forsikra sig om att dess uppdragstagares
stodpersonal, uppdragstagare och alla andra
personer till vilka parten ger ut SSDR FoU-
information, som den fatt med stod av detta
fordrag, alaggs att juridiskt bindande f6lja be-
stimmelserna i detta fordrag och i synnerhet
de bestimmelser som sammanhinger med
anvidndning, 6vervakning och skyddande av
SSDR FoU-informationen i fraga.

7.5 Detta fordrag overfor inte dganderdtten
till SSDR FoU-information. SSDR FoU-
informationen forblir den parts, uppdragsta-
gares stodpersonals eller uppdragstagares
egendom, som har sént informationen.

7.6 SSDR FoU-information utbyts endast,
om detta kan goras

7.6.1 utan att man blir skyldig nagot gent-
emot innehavare av dganderétten och

7.6.2 sa att informationen ges ut i enlighet
med de lagar och bestimmelser och den poli-
tik som giller utgivning hos den part som
overlater informationen.

7.7 All SSDR FoU-information som lyder
under dganderitten bor identifieras, mirkas
och hanteras i enlighet med artikel VIII
(Overvakad icke-sdkerhetsklassificerad in-
formation) och artikel IX (Sékerhet) i detta
fordrag.

7.8 Den part som tar emot information far
inte dverlata SSDR FoU-information som har

7.3. SSDR R&D Information shall not be
used by the receiving Party for any purpose
other than the purpose for which it was fur-
nished without the specific prior written con-
sent of the furnishing Party. The receiving
Party shall not disclose SSDR R&D Informa-
tion exchanged under this Agreement to Con-
tractors or any other persons, other than its
Contractor Support Personnel, without the
specific prior written consent of the furnish-
ing Party.

7.4. The receiving Party shall ensure that
its Contractor Support Personnel, Contrac-
tors, or any other persons to whom it dis-
closes SSDR R&D Information received un-
der this Agreement, are placed under a le-
gally binding obligation to comply with the
provisions of this Agreement and concerning
the use, control, and protection of such SSDR
R&D Information.

7.5. No transfer of ownership of SSDR
R&D Information shall take place under this
Agreement. SSDR R&D Information shall
remain the property of the furnishing Party,
Contractor Support Personnel, or its Contrac-
tors.

7.6. SSDR R&D Information shall be ex-
changed only when it may be done:

7.6.1. Without incurring liability to holders
of proprietary rights; and

7.6.2. When disclosure is consistent with
the disclosure laws, policies, and regulations
of the furnishing Party.

7.7. All SSDR R&D Information subject to
proprietary interests shall be identified,
marked, and handled in accordance with Ar-
ticle VIII (Controlled Unclassified Informa-
tion) or Article IX (Security) of this Agree-
ment.

7.8. SSDR R&D Information that is ex-
changed under this Agreement shall be dis-
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utbytts i enlighet med detta fordrag till tredje
part utom i enlighet med artikel X (Overfo-
ringar till tredje part) i detta férdrag.

7.9 Vid genomgorandet av alla SSDR FoU-
informationsoverforingar f6ljs de exportkon-
trollagar och bestimmelser som ér tillimpliga
pa den part som dverlater informationen. Den
part som Overlater informationen sikerstiller
att lampliga exportkontrollmérkningar har
gjorts pa dess SSDR FoU-information innan
informationen o6verfors till den mottagande
parten.

ARTIKEL VIII

OVERVAKAD ICKE-SAKERHETS-
KLASSIFICERAD INFORMATION

8.1 Om inget annat bestdms i detta férdrag
eller om inte den part som overlater informa-
tionen ger skriftligt tillstand till ndgot annat,
overvakas overvakad icke-sidkerhetsklassifi-
cerad information, som mottagits i enlighet
med detta fordrag, enligt foljande:

8.1.1 Overvakad icke-sikerhetsklassificerad
information anvinds endast for de anvénd-
ningssyften for FoU-information som ér till-
latna utgdende fran artikel VII (Overlatelse
och anvindning av SSDR FoU-information) i
detta fordrag.

8.1.2 Tillgdngen till o6vervakad icke-
sikerhetsklassificerad information begridnsas
till den personal som absolut maste fa den for
sddan anvidndning som #r tilldten enligt punkt
8.1.1. i denna artikel, och pa informationens
tillgdnglighet tillimpas bestimmelserna i ar-
tikel X (Overforingar till tredje part) i detta
fordrag och

8.1.3 Parterna vidtar alla till buds stdende
lagliga atgérder, inklusive nationell klassifi-
cering, for att skydda oOvervakad icke-
sikerhetsklassificerad information mot annan
overlatelse (inklusive begédran som baserar sig
pa lagstiftning), med undantag av de fall som
avses 1 punkt 8.1.2. i denna artikel, om inte
den part som &verlater informationen sam-
tycker till detta 6verlatande. Om information
Overlats utan tillstand eller det dr sannolikt att

closed to Third Parties by the receiving Party
only in accordance with Article X (Third Par-
ty Transfers) of this Agreement.

7.9. All transfers of SSDR R&D Informa-
tion shall be consistent with the furnishing
Party’s applicable export control laws and
regulations. The furnishing Party shall en-
sure that the applicable export-control mark-
ings are placed on its SSDR R&D Informa-
tion before transferring it to the receiving
Party.

ARTICLE VIII

CONTROLLED UNCLASSIFIED INFOR-
MATION

8.1. Except as otherwise provided in this
Agreement or authorized in writing by the
furnishing Party, Controlled Unclassified In-
formation received under this Agreement
shall be controlled as follows:

8.1.1. Such Controlled Unclassified Infor-
mation shall be used only for the purposes
authorized for use of R&D Information as
specified in Article VII (Disclosure and Use
of SSDR R&D Information) of this Agree-
ment;

8.1.2. Access to such Controlled Unclassi-
fied Information shall be limited to personnel
whose access is necessary for the permitted
use under subparagraph 8.1.1. of this Article,
and shall be subject to the provisions of Arti-
cle X (Third Party Transfers) of this Agree-
ment; and

8.1.3. Each Party shall take all lawful and
available steps, which may include national
classification, available to it to keep such
Controlled Unclassified Information free
from further disclosure (including requests
under any legislative provisions), except as
provided in subparagraph 8.1.2. of this Arti-
cle, unless the originating Party consents to
such disclosure. In the event of unauthorized
disclosure, or if it becomes probable that the
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man kan bli tvungen att annars dverlata over-
vakad icke-sikerhetsklassificerad information
med stod av lagstiftningen, meddelas den part
som Overlater informationen om detta utan
dr6jsmal.

8.2 For att bistd vid organiserandet av ade-
kvat overvakning forsdkrar sig den part som
overlater informationen om att Overvakad
icke-sidkerhetsklassificerad information mirks
pa korrekt sétt for att dess konfidentiella art
ska sdkerstillas. Parterna kommer pa férhand
skriftligen 6verens om vilka mirkningar som
ska goras pa 6vervakad icke-sdkerhetsklassi-
ficerad information.

ARTIKEL IX
SAKERHET

9.1 Parterna har for avsikt att genomfora
det informationsutbyte som ska goras inom
ramen for detta fordrag pa en niva som inte r
sékerhetsklassificerad. Med stod av detta for-
drag far sddan information som &r sdkerhets-
klassificerad varken overlatas eller produce-
ras.

ARTIKEL X
OVERFORINGAR TILL TREDJE PART

10.1 En part varken siljer eller annars 6ver-
later SSDR FoU-information eller overfor
dganderitt eller innehav som giller den till
tredje part utan att den part som har sidnt
SSDR FoU-informationen har gett ett skrift-
ligt samtycke till detta pa forhand. Den 6ver-
latande parten svarar ensam for att tillata f6r-
séljning eller 6verforing till tredje part och
vid behov for definieringen av de bestimmel-
ser och metoder som giller genomféring av
dylik forséljning eller overforing.

ARTIKEL XI
AVGORANDE AV TVISTER
11.1 Tvister som uppkommer mellan par-

terna nir detta fordrag verkstills eller tvister
som anknyter till detta avgors enbart genom

Controlled Unclassified Information may
have to be further disclosed under any legis-
lative provision, immediate notification shall
be given to the furnishing Party.

8.2. To assist in providing the appropriate
controls, the furnishing Party shall ensure
that Controlled Unclassified Information is
appropriately marked to indicate its "in con-
fidence" nature. The Parties shall decide, in
advance and in writing, on the markings to be
placed on the Controlled Unclassified Infor-
mation.

ARTICLE IX
SECURITY

9.1. It is the intent of the Parties that the
exchanges carried out under this Agreement
shall be conducted at the unclassified level.
No Classified Information shall be provided
or generated under this Agreement.

ARTICLE X
THIRD PARTY TRANSFERS

10.1. A Party shall not sell, transfer title to,
transfer possession of, or otherwise disclose
SSDR R&D Information to any Third Party
without the prior written consent of the Party
that furnished such SSDR R&D Information.
The providing Party shall be solely responsi-
ble for authorizing any Third Party sales or
transfers and, as applicable, specifying the
method and conditions for implementing any
such sales or transfers.

ARTICLE XI
SETTLEMENT OF DISPUTES
11.1. Disputes between the Parties arising

under or relating to this Agreement shall be
resolved only by consultation between the
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forhandlingar mellan parterna, de fors inte till
nagon nationell eller internationell domstol
eller ndgon annan person eller sammanslut-
ning for avgorande.

ARTIKEL XII

ANDRING, UPPSAGNING, AVSTAENDE,
IKRAFTTRADANDE OCH GILTIGHET

12.1 Detta fordrag kan dndras genom en
skriftlig 6verenskommelse mellan parterna.

12.2 Detta fordrag kan nir som helst ségas
upp genom en skriftlig Overenskommelse
mellan parterna. Om parterna beslutar sidga
upp detta fordrag, forhandlar de pa adekvat
niva fore tidpunkten for uppsidgningen for att
sikerstilla att uppsidgningen gors pa sa jamli-
ka villkor som mojligt.

12.3 Ifall en part anser det ndodvandigt att
avstad fran fordraget, tillimpas bestimmelser-
na i fordraget pa avstdendet. Den avstaende
parten fortgdr med deltagandet till den dag da
avstéendet trider i kraft.

12.4 En part kan sdga upp sitt deltagande i
detta fordrag genom att skriftligen meddela
Ovriga parter om detta 120 dagar péa forhand.
Parterna diskuterar omedelbart meddelandet
for att besluta om adekvat forfarande.

12.5 Parternas rittigheter och skyldigheter,
som grundar sig pa artikel VII (Overlatelse
och anvéndning av FoU-information), artikel
VII (Overvakad icke-sidkerhetsklassificerad
information), artikel IX (Sékerhet), artikel X
(Overforingar till tredje part) och denna arti-
kel XII (Andring, uppsdgning, avstaende,
ikrafttridande och giltighet) &r i kraft trots att
detta fordrag sdgs upp eller dess giltighet
upphor.

12.6 Detta fordrag som innehéller tolv (12)
artiklar, triader i kraft den dag di den sista
parten har undertecknat det, med undantag av
Finlands forsvarsministerium, som agerar for
republiken Finlands regerings rdkning och

Parties and shall not be referred to a national
court, an international tribunal, or to any oth-
er person or entity for settlement.

ARTICLE XII

AMENDMENT, TERMINATION, WITH-
DRAWAL, ENTRY INTO FORCE, AND
DURATION

12.1. This Agreement may be amended
upon the written consent of the Parties.

12.2. This Agreement may be terminated at
any time by the written consent of the Par-
ties. In the event the Parties decide to termi-
nate the Agreement, they shall consult at the
appropriate level prior to the date of its ter-
mination to ensure termination on the most
equitable terms.

12.3. In the event that a Party finds it nec-
essary to withdraw from this Agreement,
such withdrawal shall be subject to the provi-
sions of this Agreement. The withdrawing
Party shall continue participation until the ef-
fective date of withdrawal.

12.4. A Party may terminate its participa-
tion in this Agreement upon 120 days written
notification to the other Parties. Such notifi-
cation shall be the subject of immediate con-
sultation by the other Parties to decide upon
the appropriate course of action.

12.5. The respective rights and obligations
of the Parties regarding Article VII (Disclo-
sure and Use of R&D Information), Article
VII (Controlled Unclassified Information),
Article IX (Security), Article X (Third Party
Transfers), and Article XII (Amendment,
Termination, Withdrawal, Entry into Force,
and Duration) of this Agreement shall con-
tinue notwithstanding termination or expira-
tion of this Agreement.

12.6. This Agreement, which consists of
twelve (12) Articles, shall enter into force
upon the date of the last signature by the Par-
ties except that the Ministry of Defence of
Finland acting on behalf of the Government
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som inte &r part i fordraget innan det har
meddelat 6vriga parter att republiken Fin-
lands riksdag har godkint férdraget. Fordra-
get dr i kraft i femton (15) ar. Parterna for-
handlar senast sex (6) ar innan detta férdrags
giltighet gér ut och beslutar om huruvida dess
giltighet ska forlédngas. Efter detta kan fordra-
gets giltighet forlingas genom ett dmsesidigt
skriftligt samtycke av parterna.

FOR BEKRAFTELSE AV DETTA har un-
dertecknade med adekvata fullmakter att re-
presentera parterna, undertecknat detta for-
drag i engelska och franska versioner, vilka
bada texterna ir lika autentiska.

FOR FINLANDS FORSVARSMINISTERI-

UM SOM AGERAR FOR FINLANDS RE-
GERINGS RAKNING

Underskrift

of the Republic of Finland shall not be a Par-
ty to this Agreement until the date it notifies
the other Parties that the Parliament of the
Republic of Finland has approved the
Agreement. This Agreement shall remain in
force for fifteen (15) years. The Parties shall
consult no later than six (6) years prior to the
expiration of this Agreement and decide
whether to extend its duration. It may then
be extended by written consent of the Parties.

IN WITNESS WHEREOF, the under-
signed, being duly authorized, have signed
this Agreement in the English and French
languages, both texts being equally authentic.

FOR THE MINISTRY OF DEFENCE OF
FINLAND ACTING ON BEHALF OF THE
GOVERNMENT OF THE REPUBLIC OF
FINLAND

Signature

Eero Lavonen

Eero Lavonen

Namn Name
Overdirektor Director-General
Stéllning Title

1 oktober 2010

1 October 2010

Datum Date
Helsingfors Helsinki
Ort Location

FOR REPUBLIKEN FRANKRIKES FOR-

FOR THE MINISTER OF DEFENSE OF

SVARSMINISTER THE FRENCH REPUBLIC
Underskrift Signature

Patrick Auroy Patrick Auroy

Namn Name
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L’ingénieur général I’armement
Directeur general adjoint

Stillning

L’ingénieur général 1"armement
Directeur general adjoint

Title

23 augusti 2010

23 August 2010

Datum Date

Bagneux Bagneux

Ort Location

FOR REPUBLIKEN ITALIENS FOR- FOR THE MINISTRY OF DEFENCE OF
SVARSMINISTERIUM THE ITALIAN REPUBLIC

Underskrift Signature

Biogio Abrate Biogio Abrate

Namn Name

Defence Secretary General and National Ar-
maments Director

Stillning

Defence Secretary General and National
Armaments Director

Title

8 september 2010

8 September 2010

Datum Date
Rom Rome
Ort Location

FOR REPUBLIKEN POLENS FOR-

FOR THE MINISTER OF NATIONAL DE-

SVARSMINISTER FENCE OF THE REPUBLIC OF POLAND
Underskrift Signature

Marcin Idzik Marcin Idzik

Namn Name

Undersecretary of State for Armaments and
Modernisation

Stillning

Undersecretary of State for Armaments
and Modernisation

Title

20 september 2010

20 pdivini syyskuuta 2010
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Datum Date
Warszawa Warsaw
Ort Location

FOR KONUNGADOMET SPANIENS
FORSVARSMINISTERIUM

Underskrift

FOR THE MINISTRY OF DEFENSE OF
THE KINGDOM OF SPAIN

Signature

J.M. Garcia Sieiro

Namn

J. M. Garcia Sieiro

Name

National Armaments Director

Stillning

National Armaments Director

Title

6 september 2010

6 September 2010

Datum Date
Madrid Madrid
Ort Location

FOR FORSVARETS MATERIELVERK I
KONUNGADOMET SVERIGE

Underskrift

FOR FORSVARETS MATERIELVERK OF
THE KINGDOM OF SWEDEN

Signature

Gunnar Holmgren

Gunnar Holmgren

Namn Name
Generaldirektor Director General
Stillning Title

15 september 2010

15 September 2010

Datum Date
Stockholm Stockholm
Ort Location
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FOR AMERIKAS FORENTA STATERS FOR THE DEPARTMENT OF DEFENSE

FORSVARSMINISTERIUM OF THE UNITED STATES OF AMERICA
Underskrift Signature

Alfred G. Volkman Alfred G. Volkman

Namn Name

Director, International Cooperation Director, International Cooperation
Stéllning Title

17 augusti 2010 17 August 2010

Datum Date

Washington, DC Washington, DC

Ort Location
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