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Regeringens proposition till Riksdagen om godkiin-
nande av dverenskommelsen mellan Finland och Polen
om Omsesidigt skydd for sikerhetsklassificerad informa-
tion och med forslag till lag om siittande i kraft av de be-
stimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att riksdagen god-
kdnner Overenskommelsen mellan Finland
och Polen om omsesidigt skydd for siker-
hetsklassificerad information samt lagen om
sittande ikraft av de bestimmelser i 6verens-
kommelsen som hor till omradet for lagstift-
ningen.

Syftet med 6verenskommelsen &r att siker-
stilla formedling och skydd av sekretessbe-
lagd information mellan Finland och Polen i
utrikes-, forsvars-, sikerhets-, polis- eller in-
dustridrenden. Det ar frdga om kénsligt in-
formationsmaterial som i den utlimnade f6r-
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dragsslutande staten sérskilt har klassificerats
pa en niva som krdver hog informationssé-
kerhet.

Overenskommelsen trider i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de at-
girder som den nationella lagstiftningen kri-
ver for att sétta overenskommelsen i kraft har
slutforts. Lagen om séttande i kraft av 6ver-
enskommelsen avses trdda i kraft samtidigt
som Overenskommelsen foér Finlands del tré-
der i kraft vid en tidpunkt som bestdms ge-
nom férordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses alla forfa-
randen som skyddar informationsinnehallet
gentemot utomstaende (informationens kon-
fidentialitet), informationens oftrianderlighet
(integritet) samt informationens anvindbar-
het. For att trygga informationssidkerheten
anvinds olika metoder av vilka de vanligaste
ar kontroll av personalens tillf6rlitlighet och
lokalernas sikerhet, sekretessbestimmelser
och begrénsningar i ritten att anvinda infor-
mationen till enbart dverenskommet #ndamal
samt olika typer av procedurkrav for hanter-
ing och overforing av information. Séker-
hetskraven ticker informationens hela livs-
cykel innefattande inhdmtning, bearbetning,
anviandning, Overlatelse, arkivering och ut-
planing.

Inom det internationella samarbetet fore-
kommer det handlingar som innehéller sekre-
tessbelagd information som, om den obeho-
rigen rojs, kan medfora betydande och om-
fattande skada pa viktiga allménna intressen.
Denna typ av material méaste darfér behand-
las sérskilt omsorgsfullt. Det handlar om Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det internationella informationsséikerhets-
samarbetet, som dven Finland ar delaktig i,
omfattar skyddet av det ickeoffentliga infor-
mationsutbyte som traditionellt ingar i den
diplomatiska verksamheten, liksom &ven i
samarbetet mellan f6érsvars- och polisvisen-
det. Utover fragor som lyder under omedel-
bart statsansvar har internationella forpliktel-
ser som giller informationssikerhet emeller-
tid ocksa en vixande betydelse for det eko-
nomiska, industriella och teknologiska sam-
arbetet, dir allt flera projekt pa foretagsniva
forutsatter tillgang till klassificerad informa-
tion. Det hér géller sdrskilt da det &r fraga om
en myndighetsanskaffning som forutsitter att
sekretessbelagd statlig information ges ut till
ett foretag for att ett kommersiellt kontrakt
ska kunna fullgoras. Traditionellt hér an-
skaffningar av detta slag sdrskilt till forsva-
rets omrade, men sektorn blir allt bredare.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stand en multilateral
konvention inom omrédet for informations-
sikerhet. Den st6rsta orsaken #r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kansligheten i informationssikerhetsfragor
som en del av den nationella sdkerheten
overlag.

Bristen pa en konvention tvingar saledes
staterna, Finland medriknat, att 16sa fragan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen tradde i kraft den 16 juli
2004 (FordrS 96-97/2004). Ett ar senare un-
dertecknades ett avtal mellan Finland och
Frankrike och det triddde i kraft den 1 augusti
2005 (FordrS 66-67/2005). Biagge stora med-
lemslander i Europeiska unionen (EU) &r vik-
tiga samarbetspartner for Finland, savil inom
omradet for sdkerhetsforvaltning som med
tanke pa den ekonomiska vixelverkan.

Det faktum att behovet av informationssé-
kerhet i allt hogre grad borjar fokusera ocksa
pa ekonomisk verksamhet kommer till ut-
tryck i samarbetsavtalet mellan Finland och
Europeiska rymdorganisationen (ESA), ned-
an ESA-6verenskommelsen, dven den fran
2004 (FordrS 94-95/2004). En av de vikti-
gaste malsittningarna med den Gverenskom-
melsen har varit att sdkerstédlla det finlindska
néringslivets mojligheter att pa jamlik grund
med de andra medlemsldnderna kunna delta i
ESA:s sikerhetsklassificerade anbudsforfa-
randen.

Finland har hitintills, utéver 6verenskom-
melsen med Polen, undertecknat informa-
tionssikerhetséverenskommelser med Slova-
kien, Italien, Estland och Lettland. Avtalen
med Spanien, Tjeckien och Litauen har fram-
skridit till paraferingsskedet, liksom dven den
samnordiska informationssikerhetsdverens-
kommelsen.

Overenskommelsen mellan Finland och
Polen undertecknades i Warszawa den 25
maj 2007. Den har till storsta delen forhand-
lats fram utgdende fran ett modellavtal som
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Finland lade fram som underlag for forhand-
lingarna.

2 Nulidget

2.1 Lag om internationella forpliktelser
som giiller informationsséikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
giller informationssékerhet (588/2004) stif-
tades i samband med att Gverenskommelsen
om informationssikerhet mellan Finland och
Tyskland samt ESA-dverenskommelsen sat-
tes i kraft. Lagen ansdgs behovlig bl.a. for att
det i samband med att internationella 6ver-
enskommelser sitts i kraft 4r nodvéndigt att
avvika fran vara nationella regleringar som
utgdr fran handlingars offentlighet och si-
kerhet, i huvudsak med stod av lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
giller informationssédkerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sints till en fin-
laindsk myndighet och avséindaren i enlighet
med en internationell dverenskommelse som
dr bindande for Finland eller med négon an-
nan internationell forpliktelse har forsett for-
sindelsen med en sékerhetsklassificering.
Aganderitten till den Gverlamnade informa-
tionen bestér dven efter dverldtelsen hos den
stat som har overlimnat den. Lagen kan til-
lampas endast om den internationella Gver-
enskommelsen har satts i kraft i Finland pa
det sdtt som grundlagen forutsétter eller om
det dr fridga om en internationell forpliktelse
som annars 4r bindande for Finland.

Till kategorin sidrskilt kansligt informa-
tionsmaterial som omfattas av lagens til-
lampningsomrade hénférs dessutom hand-
lingar som har upprittats av en finlindsk
myndighet eller av en niringsidkare som hor
till lagens tillimpningsomrade och av vilka
det framgar information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan hidmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstéllts i

Finland utgiende fran sikerhetsklassificerad
information.

Lagens s#kerhetsforpliktelser ska tillampas
ocksa da den Overenskommelse eller forfatt-
ning som tillimpningen av bestdmmelserna
baserar sig pa inte lingre &r i kraft (15 §).
Tillampningen fortsétter sa ldnge det dr nod-
viandigt med tanke pa det allménna intresse
som ligger till grund for sikerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssidkerhet innehéaller flera
bestimmelser som avviker fran bestimmel-
serna om informationssikerhet for nationella
handlingar. I lagen ingar emellertid en all-
mén hédnvisning till offentlighetslagen. Till
de delar som finldndska myndigheters hand-
lingar innehéller annan information om in-
ternationellt samarbete &n sdédan som omfat-
tas av internationella forpliktelser om infor-
mationssikerhet ska offentlighetslagen och
med stod av den utfirdade bestdmmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderitten i situa-
tioner dédr information om sérskilt kénsligt
material begirs med stéd av offentlighetsla-
gen. Enligt offentlighetslagen kan en begéran
om information behandlas och avgoras av
den myndighet som forfogar over handling-
en. En begédran om att fa ta del av en hand-
ling kan emellertid 6verforas till en annan
myndighet for beslut i sddana situationer som
anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas forutom pa myndigheter
ocksé pa nidringsidkare och deras anstillda i
sadana fall da niringsidkaren &r part i ett sé-
kerhetsklassificerat kontrakt eller deltar i ett
upphandlingsf6rfarande innan ett sadant kon-
trakt sluts eller &r underleverantor for en sa-
dan niringsidkare (1 § 2 mom.).

Med ett sikerhetsklassificerat kontrakt av-
ses ett kontrakt som en myndighet i en annan
stat eller ett foretag som har hemvist i den
andra staten eller en internationell organisa-
tion eller ett internationellt organ, pa det sétt
som avses i en internationell forpliktelse som
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giller informationssikerhet, har for avsikt att
ingd eller har ingatt med en néringsidkare
som har hemvist i Finland, om deltagandet i
ett anbudsforfarande eller fullgdrandet av ett
kontrakt kan forutsitta tillgang till sérskilt
kansligt informationsmaterial (2 § 3 punk-
ten).

Enligt lagen kan en néringsidkare be om en
utredning over sin tillforlitlighet och om en
bedémning pa basis av utredningen for att
kunna delta i ett anbudsférfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta-
ten, oberoende av om Finland har ingétt en
overenskommelse som innehaller bestim-
melser om forpliktelser som géller informa-
tionssékerhet med den andra staten (1 § 3
mom.). Syftet med denna bestdimmelse ar att
sékerstilla finldndska foretags mojligheter att
konkurrera om upphandlingar ocksd nir det
inte finns nagon internationell dverenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsitter dock att det finns en bilateral
overenskommelse om informationssidkerhet
forrdan de godkénner ett utlandskt sikerhets-
intyg.

En niringsidkare och den som &r anstilld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i fraga om sirskilt
kéansligt informationsmaterial (6 och 7 §). En
néringsidkare dr ocksé skyldig att ge den in-
formation som behdvs samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekantar
sig med niringsidkarens sidkerhetsarrange-
mang och lokaler, nir det 4r nodvéndigt for
att uppfylla internationella forpliktelser som
géller informationssdkerhet (16 § 2 mom., 18
§ 2 mom.).

Verkstillande myndigheter

Det finns bestammelser i lag om vilka
myndigheter som ska skota internationella
forpliktelser som géller informationssikerhet.
Utrikesministeriet &r Finlands nationella si-
kerhetsmyndighet (National Security Autho-
rity, NSA) i1 uppfyllandet av internationella
forpliktelser som géller informationssikerhet.
Forsvarsministeriet, huvudstaben och
skyddspolisen kan verka som utsedda siker-
hetsmyndigheter ~ (Designated  Security

Authority, DSA). Dessa myndigheter ska
t.ex. svara for sidkerhetsklassificeringen av
handlingar i anslutning till anbuds- och upp-
handlingsforfaranden. Skyddspolisen och
huvudstaben svarar for utredningar som géll-
er personsidkerhet. Sikerhetsutredningar som
giller sammanslutningar goérs ddremot i sin
helhet av huvudstaben.

Det finns bestimmelser i lag om myndig-
heters och niringsidkares informationsskyl-
dighet. Syftet med bestimmelserna &r att si-
kerstilla att behoriga sikerhetsmyndigheter
far den information de behover for att skota
sina uppgifter. Myndigheterna kan ocksa
utan hinder av bestimmelserna om sekretess
lamna ut sekretessbelagd information till den
utlindska fordragsslutande parten for samar-
bete som #r baserat pa en internationell for-
pliktelse om informationssikerhet. Vidare
har en myndighet ritt att inom ramen for en
internationell forpliktelse om informations-
sikerhet lata representanter for internationel-
la organisationer och organ samt for for-
dragsslutande stater bekanta sig med sina si-
kerhetsarrangemang och lokaler, oberoende
av vad som foreskrivs om sekretessbeldgg-
ning av sidkerhetsarrangemangen eller vad
som foreskrivs eller bestdims om tilltrdde till
utrymmen dir sekretessbelagd information
hanteras eller forvaras.

Den nationella sikerhetsmyndigheten ska
enligt lagen i sddana fall som avses i en in-
ternationell forpliktelse om informationssa-
kerhet underritta den andra fordragsslutande
parten om det har kommit till dess kinnedom
att skyddet for sdkerhetsklassificerad infor-
mation har dventyrats eller om bestimmelser
om informationssikerhet har Overtritts, samt
vidta atgidrder for att utreda drendet och
vicka atal mot de skyldiga (19 §).

Sekretessbeldggning och reglering av an-
vdndningen av information

Sarskilt kansligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten giller ocksd niringsidkare som &r
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gill-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingar i re-
gel en bestdmmelse som begrénsar anvénd-
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ningen av informationen. Salunda far sérskilt
kénsligt informationsmaterial anvindas och
Overlatas endast for angivet andamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvind-
ningen av sérskilt kinsligt informationsmate-
rial 4r sélunda strikt indamalsbunden.

Scikerhetsklassificering och -atgdrder

I lagen foreskrivs om skyldigheten att forse
sérskilt kinsligt informationsmaterial med
anteckning om s#kerhetsklass. Anteckningen
anger vilka atgirder som ska vidtas vid han-
tering av materialet. Ju hogre materialets sa-
kerhetsklass dr, desto strangare forutsitts si-
kerhetsatgérderna vara. Lagen innehéller en
allmén forpliktelse att tillimpa de bestim-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsitter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sédana tekniska
sakerhetsatgidrder vid hantering av sérskilt
kéansligt informationsmaterial som svarar mot
materialets sidkerhetsklassificering (9 §).

Vid hantering av sdkerhetsklassificerat ma-
terial ska det enligt lagen ses till att materia-
let forvaras i andamaélsenliga utrymmen. Ge-
nom forordning av statsrddet kan det ocksa
foreskrivas om sdkerhetskrav for utrymmen
(10 §).

I lagen om internationella forpliktelser som
giller informationssikerhet har skrivits in det
1 internationella 6verenskommelser allménna
kravet att myndigheterna ska iaktta stor re-
striktivitet vid anvindningen av sdkerhets-
klassificerad information och att endast per-
soner som behover informationen for skot-
seln av sina uppgifter ska ges tillgang till
den. Dessa personer ska namnges péa férhand
savida detta forutsitts i 6verenskommelsen.
Detsamma giller néringsidkare, sd som avses
il1§2mom. (6§ 3 mom.).

Personsdkerhet

Sadan personsdkerhetsutredning som en in-
ternationell forpliktelse om informationssi-
kerhet forutsitter ska goras pa det sitt som
foreskrivs i och med stéd av lagen om séker-
hetsutredningar (177/2002). Séaledes faststills
exempelvis dens rittigheter som dr foremal
for utredningen enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssidkerhet ingar emellertid
tva bestdmmelser som &r specialbestimmel-
ser i forhallande till lagen om s#kerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksa i andra fall an de som riknas
upp i 19 § i lagen om sékerhetsutredningar,
om en sddan utredning dr nodvindig for att
fullgora en internationell forpliktelse om in-
formationssidkerhet (11 § 1 mom.). En annan
specialbestémmelse reglerar myndigheternas
befogenheter. Sékerhetsutredningen ska go-
ras av huvudstaben da en sddan behovs for
att fullgéra en internationell forpliktelse som
géller forsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. Andra sikerhets-
utredningar som avser personer ska handlag-
gas av skyddspolisen (11 § 2 mom.). Be-
stimmelsen 4r exaktare dn lagen om siker-
hetsutredningar och i den beaktas vilken typ
av internationell forpliktelse det ar fraga om.

Enligt 10 § 2 mom. i lagen om s#kerhetsut-
redningar far den behdriga myndighetens be-
domning av tillforlitligheten eller lamplighe-
ten for en tjénst eller ett uppdrag hos den
som utredningen géller inte ingé i en séker-
hetsutredning, om inte ett fordrag eller ndgon
annan internationell foérpliktelse som avses i
lagens 9 § forutsitter det. Eftersom huvudre-
geln dr att en sdkerhetsutredning inte innehal-
ler nagon beddomning av en persons tillforlit-
lighet namns bedomningen av en persons till-
forlitlighet sarskilt i lagen om internationella
forpliktelser som géller informationssikerhet.
En sddan bedomning ska pé basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om sa har Gver-
enskommits mellan sdkerhetsmyndigheterna,
av den for uppgiften utsedda sdkerhetsmyn-
digheten.

Pé basis av bedomningen utfirdas ett per-
sonligt sdkerhetsintyg (Personal Security
Clearence). Intyget skickas vanligtvis till den
fordragsslutande partens sdkerhetsmyndighet
pa det sitt som anges i Gverenskommelsen. |
lagen foreskrivs det ocksd om 6verldmnande
av intyget till vederborande sjilv (14 §).

Scikerhetsutredning som gdller sammanslut-
ning

Sakerhetsutredningar som géller sam-
manslutningar ska dels sdkerstilla att lokaler
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och hanteringspraxis &r d&ndamalsenliga, dels
personalens kompetens. Bedomningen av en
nidringsidkares tillforlitlighet avser framfor
allt hur vil néringsidkaren kan skydda séker-
hetsklassificerad information. Sakerhetsfor-
farandet nir det giller en sammanslutning
och den dirpa baserade bedomningen utgar
huvudsakligen fran information som nérings-
idkaren sjédlv lamnar samt fran en sékerhets-
kartlaggning av niringsidkarens lokaler, och
eventuella atgidrder som kriavs skoéts med
hjilp av ett avtal som ingas med néringsidka-
ren. Huvudstaben svarar for dessa utredning-
ar. Vid utredningen ska de omstdndigheter
som anges i lagen beaktas, bland annat hur
man kan skydda sédkerhetsklassificerad in-
formation fran att obehdrigen rojas, dndras
eller utpldnas eller hur man kan forhindra
obehorigt tilltrdde till utrymmen dér siker-
hetsklassificerad information hanteras eller
dédr det bedrivs verksamhet som avses i ett
sakerhetsklassificerat kontrakt.

Huvudstaben kan med néringsidkare som
hor till lagens tillimpningsomrade ingd avtal
om att niringsidkaren férbinder sig att vidta
atgirder for att uppfylla internationella for-
pliktelser om informationssidkerhet (13 §). I
avtalet kan de atgédrder ndrmare preciseras
som néringsidkaren ska vidta for att uppfylla
de krav som foljer av internationella forplik-
telser som giller informationssékerhet. I av-
talet forbinder sig ndringsidkaren ocksa att
justera sin verksamhet i enlighet med séker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben géra en
bedémning av niringsidkarens tillforlitlighet
och utfirda ett sikerhetsintyg (Facility Secu-
rity Clearence).

2.2 Lagstiftning om séikerhetsutredning-
ar

Bestimmelser om sidkerhetsutredningar
som héanfor sig till personalsikerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet oka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allminna
eller enskilda intressen eller for informa-
tionssdkerhet av synnerligen stor betydelse.

En sikerhetsutredning kan goras 6ver en
person som soker en tjdnst eller ett uppdrag,
som ska anstéllas eller antas till utbildning

eller som skoter en tjdnst eller ett uppdrag
och den kan vara normal, omfattande eller
begriansad. Siakerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett férdrag el-
ler ndgon annan internationell forpliktelse
som #r bindande for Finland férutsétter att en
sikerhetsutredning gors eller att ett intyg
over en sadan visas upp.

Eftersom integritetsskyddet har karaktidren
av grundldggande rittighet dr utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen giller i forvig har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingér ocksa en ut-
tommande upprékning Gver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att fa upplysningar om
huruvida en sikerhetsutredning som géller en
sjdlv har gjorts med tanke pa ett visst upp-
drag. Den som utredningen géiller har ocksa
ritt att av den behoriga myndigheten pa be-
giran fa de uppgifter som en normal eller
omfattande utredning innehaller om vederbo-
rande. Denna ritt giller emellertid inte in-
formation som hiamtats ur ett register som en
registrerad inte har rétt till insyn i.

3 Malsittning

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssikerhet
mellan Finland och Polen och s& forbittra
samarbetet mellan ldnderna samt att trygga
finldndska foretags mojligheter att delta i in-
ternationella eller finsk-polska projekt som
kan kridva utbyte av kinslig sekretessbelagd
information.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att verenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som giéller informationssdkerhet att till-
lampas pa sdkerhetsklassificerad information
och sikerhetsklassificerat material som sénds
fran Polen till Finland. I lagen ingar en spe-
cialbestimmelse om att handlingar, och in-
formationen de innehaller, som hos den
andra fordragsslutande parten dr sekretessbe-
lagda eller sdkerhetsklassificerade, ska vara
sekretessbelagda ocksa i Finland. Till sin ut-



8 RP 142/2007 rd

formning skiljer sig bestimmelsen fran vad
som foreskrivs i offentlighetslagen om sekre-
tessbeldggning i allmint intresse, eftersom
sekretessen dér i de flesta fall 4r beroende av
konsekvenserna for det skyddade intresset
ifall uppgifterna ldmnades ut. Sekretessbe-
stimmelserna i lagen om internationella f6r-
pliktelser som giller informationssidkerhet
har salunda en mera heltickande ordalydelse
an den allménna offentlighetslagen.

Overenskommelsen mellan Finland och
Polen giller handlingar som nagondera for-
dragsslutande parten anser att ska vara sekre-
tessbelagda och séledes har forsett med hog
sakerhetsklassificering. Denna typ av hand-
lingar #r i regel sekretessbelagda ocksa enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestar i att den myn-
dighet som ska besluta om utlimnandet av en
handling som avses i den internationella for-
pliktelsen om informationssékerhet inte sér-
skilt behover motivera den skada som orsa-
kas om informationen r6js. I ovrigt ska en
begéran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maéste
saledes sdkerstilla att klassificeringen av en
handling svarar mot den som anges i Over-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen ar den rétta
eller om vilken information i handlingen det
dr som foranleder klassificeringen, ska myn-
digheten kontakta den fordragsslutande part
som har upprittat handlingen. En utrycklig
bestimmelse om detta ingéar i artikel 4.4 i
overenskommelsen mellan Finland och Po-
len.

Med stod av det som anfors ovan kan be-
domningen goras att forslaget om att sétta i
kraft dverenskommelsen om informationssa-
kerhet mellan Finland och Polen stringt taget
inte minskar medborgarnas tillgdng till in-
formation i jamforelse med tillgdngen till in-
formation i enlighet med den allménna lag-
stiftningen.

Personsidkerheten &r en viktig del av infor-
mationssdkerheten. Eftersom lagen om inter-
nationella forpliktelser som géller informa-
tionssidkerhet forutsitter att det forfarande
som avses i lagen om sidkerhetsutredningar

anvinds for att kontrollera anstilldas tillfor-
litlighet, innebér ett godkdnnande av den f6-
reslagna lagen inte inskrdnkningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen 6ppnar mojligheter for
den finldndska industrin till att i motsats till
tidigare fa bestillningar eller delta i projekt
som forutsitter tillgang till information som
dr sikerhetsklassificerad i Polen. Analogt
Oppnar Overenskommelsen mojligheter for
den polska industrin till att i motsats till tidi-
gare fa bestillningar eller delta i projekt som
forutsitter tillgang till information som é&r si-
kerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga konsekvenser
for statsfinanserna eller andra mera &n
obetydliga ekonomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkénnandet av den overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av foridnd-
ringar i forvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid utrikesministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
deltagit representanter for utrikesministeriet,
justitieministeriet, forsvarsministeriet samt
handels- och industriministeriet.

Utlatanden om propositionen har begirts
av justitieministeriet, handels- och industri-
ministeriet, forsvarsministeriet, finansmini-
steriet, inrikesministeriet, kommunikations-
ministeriet, skyddspolisen, huvudstaben samt
Industrin och arbetsgivarna rf.

I utlatandena f6rordas ett snabbt godkén-
nande och ikraftsittande av verenskommel-
sen.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
forhallande till lagstiftningen i
Finland

Artikel 1. Overenskommelsens syfte. 1 ar-
tikeln definieras att syftet med 6verenskom-
melsen #r att skydda sikerhetsklassificerad
information som Finland och Polen formed-
lar till varandra. Den allmidnna skyddsfor-
pliktelsen anges i artikel 5.1, enligt vilken de
fordragsslutande parterna forbinder sig att ge
sakerhetsklassificerad information som de
formedlat till varandra samma skydd som de
ger eget nationellt informationsmaterial av
motsvarande sdkerhetsklass.

I artikel 1 i overenskommelsen definieras
de funktioner dir overenskommelsen ska till-
lampas. Dessa #r utrikes-, forsvars-, sdker-
hets-, polis- eller industridrenden. Uppritt-
héllandet av grénssdkerheten anses ingd i
dessa drenden. Overenskommelsen tilldimpas
saledes endast pa formedling av information
som giller dessa drenden och som hos den
andra fordragsslutande staten har forsetts
med sérskild klassificeringsanteckning.

Overenskommelsen tillimpas inte endast
pa myndighetsrelationer utan ocksa pa kon-
trakt, frimst av ekonomisk karaktér, dir en
part &r ett privat foretag eller en privat sam-
manslutning och som for att kunna fullgoras,
forhandlingsskedet inbegripet, forutsitter till-
gang till information eller material som har
sikerhetsklassificerats.

Artikel 2 Definitioner. 1 artikeln definieras
de for tillimpningen av 6verenskommelsen
centrala begreppen pa féljande sitt:

I punkt a definieras sikerhetsklassificerad
information. Overenskommelsen giller in-
formation som har sikerhetsklassificerats i
enlighet med den fordragsslutande partens
nationella lagstiftning, oavsett i vilken form,
samt féremal eller del av féremdl, som en
fordragsslutande part formedlar till den andra
fordragsslutande parten och som ska skyddas
mot obehorigt rjande och har forsetts med
vederborlig klassificeringsanteckning i en-
lighet med den nationella lagstiftningen.

Enligt punkt b avses med en kontraktspart
en statlig, offentlig- eller privatrittslig inratt-

ning eller statligt, offentlig- eller privatritts-
ligt organ som hor till nadgondera fordrags-
slutande partens jurisdiktion och har beho-
righet att inga kontrakt.

I punkt c definieras ett sdkerhetsklassifice-
rat kontrakt som ett kontrakt eller ett under-
leverantorskontrakt som innehaller eller som
forutsitter tillgdng till sdkerhetsklassificerad
information. Definitionen omfattar i prakti-
ken ocksa kontraktets forhandlingsskede eller
ett situationsbundet arrangemang. Punkten ar
i samklang med 2 § 3 punkten i lagen om in-
ternationella forpliktelser som giller infor-
mationssékerhet.

Enligt punkt d avses med utlimnande part
den fordragsslutande part som lamnar ut si-
kerhetsklassificerad information. Det handlar
alltsd om &garen till den sdkerhetsklassifice-
rade informationen. Definitionen omfattar
savil staten och inréttningar som hor till dess
jurisdiktion som offentligrittsliga och privat-
réttsliga juridiska personer.

Enligt punkt e avses med mottagarpart den
fordragsslutande part fér vars bruk sidker-
hetsklassificerad information har &verlatits.
Definitionen omfattar savil staten och inritt-
ningar som hor till dess jurisdiktion som of-
fentligrittsliga och privatrittsliga juridiska
personer.

Artikel 3. Behoriga scikerhetsmyndigheter.
I artikel 3.1 definieras de bada fordrags-
slutande staternas behoriga sikerhetsmyn-
digheter som har det allminna ansvaret for
att 6verenskommelsen genomfoérs och over-
vakas. Enligt lagen om internationella for-
pliktelser som giller informationssékerhet &r
den nationella sikerhetsmyndigheten i Fin-
land (National Security Authority, NSA) ut-
rikesministeriet, ddr uppgiften handhas av
sdkerhetsenheten. I Polen finns det tva natio-
nella sdkerhetsmyndigheter, den ena en civil
myndighet och den andra en militdr myndig-
het.

I artikel 3.2 forpliktas de fordragsslutande
parterna att informera varandra om &ndringar
som giller de behoriga sdkerhetsmyndighe-
terna (NSA).

I artikel 3.3 forpliktas de fordragsslutande
parterna att informera varandra om eventuel-
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la andra sdkerhetsmyndigheter som har ut-
setts for genomforandet av overenskommel-
sen (Designated Security Authority, DSA).
Sarskilt utsedda sidkerhetsmyndigheter i Fin-
land ar enligt 4 § i lagen om internationella
forpliktelser som giller informationssikerhet
huvudstaben, skyddspolisen samt forsvars-
ministeriet. Polen har inga utsedda siker-
hetsmyndigheter.

Artikel 4. Scikerhetsklasserna. 1 artikel 4.1
definieras hur de finldndska och polska si-
kerhetsklasserna motsvarar varandra. Bigge
stater har fyra sikerhetsklasser. Bendmning-
en av varje klass har skrivits in ocksa i eng-
elsk oversittning.

Den hogsta sikerhetsklassen, som kraver
de strangaste informationssékerhetsatgérder-
na, ar "YTTERST HEMLIG" (SCISLE
TAJNE). Till denna klass réknas i Finland in-
formation som, om den obehdrigen rojs, kan
orsaka sdrskilt pataglig skada for forsvaret,
sikerheten, de internationella relationerna el-
ler andra allminna intressen. Finlands inter-
nationella relationer skyddas i 24 § 1 mom. 1
och 2 punkten i offentlighetslagen, forsvaret i
punkt 10 och sdkerheten i punkterna 5, 8 och
9 i samma moment. Andra allminna intres-
sen som avses i definitionen kan till exempel
vara skyddet av sdkerhetsarrangemangen for
statsledningen och statsbesok samt for data-
system (24 § 1 mom. 7 punkten) samt sam-
hillsekonomin (24 § 1 mom. 11 och 12
punkten).

Den nisthogsta  sdkerhetsklassen — ér
"HEMLIG” (TAJNE). Till denna klass hor i
Finland information som, om den obehdrigen
rdjs, kan orsaka visentlig skada for forsvaret,
sidkerheten, de internationella relationerna el-
ler andra allménna intressen.

Den tredje hogsta sdkerhetsklassen é&r
"KONFIDENTIELL” (POUFNE), varmed i
Finland avses information som, om den obe-
horigen rojs, kan skada forsvaret, sikerheten,
de internationella relationerna eller andra
allménna intressen.

Till den fjirde klassen av dokument, "BE-
GRANSAD TILLGANG”
(ZASTRZEZONE), hor information som, om
den obehorigen rojs, kan skada allménna in-
tressen eller forsimra myndigheternas moj-
ligheter att agera.

Enligt artikel 4.2 ska mottagarparten forse
mottagen sikerhetsklassificerad information

med sin egen klassificeringsanteckning i en-
lighet med motsvarigheterna som anges i 4.1.
I 8 § i lagen om internationella forpliktelser
som giller informationssikerhet foreskrivs
om anteckningsskyldighet.

Enligt artikel 4.3 far mottagarpartens beho-
riga sdkerhetsmyndighet dndra eller hdva en
sikerhetsklassificering endast pa begiran av
den utlimnande partens behoriga sdkerhets-
myndighet.

Enligt artikel 4.4 kan mottagarpartens be-
horiga sikerhetsmyndighet be den utlimnan-
de partens behoriga sdkerhetsmyndighet
meddela grunderna for valet av en given sé-
kerhetsklass. Detta ar viktigt nir en finldndsk
myndighet far en begédran om information
som ingér i en sdkerhetsklassificerad hand-
ling. Myndigheten ska enligt bestimmelserna
i 17 § i offentlighetslagen se till att tillgangen
till information inte begridnsas mera #n vad
som #r nodvindigt for intresset som ska
skyddas. Om det till exempel pa grund av ti-
dens gang i Finland inte lingre verkar finnas
grund for sikerhetsklassificeringen av en be-
gird handling borde den finlindska myndig-
heten kontakta den polska sikerhetsmyndig-
heten och be myndigheten 6verviga huruvida
en revidering av sidkerhetsklassificeringen ur
polsk synpunkt vore mgjlig.

Artikel 5. Omsesidigt skydd av sdikerhets-
klassificerad information.

Artikeln innehéller de viktigaste forpliktel-
serna som géller msesidigt skydd.

I artikel 5.1 forpliktas de fordragsslutande
parterna att i enlighet med sin nationella lag-
stiftning vidta alla atgédrder som fordras for
att ge den sikerhetsklassificerade informa-
tionen samma skydd som de ger egen infor-
mation av motsvarande sikerhetsklass.

I artikel 5.2 foreskrivs att det dr forbjudet
att ge internationella organisationer, tredje
stats tjdnstemin eller juridiska personer, eller
tredje stats medborgare som vistas i en tredje
stat tillgang till sidkerhetsklassificerad infor-
mation, savida inte den utlimnande partens
behoriga sikerhetsmyndighet pa forhand har
gett sitt skriftliga samtycke. I 6 § 1 mom. i
lagen om internationella forpliktelser som
giller informationssédkerhet finns det en spe-
cialbestimmelse om sekretessbeldggning, en-
ligt vilken information som har sdkerhets-
klassificerats i enlighet med en internationell
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overenskommelse om informationssidkerhet
ska sekretessbeldggas.

Enligt artikel 5.3 féar sdkerhetsklassificerad
information inte anvindas till nagot annat
andamal 4n for vilket det har formedlats.
Forpliktelsen motsvaras av bestdimmelsen i
6 § 2 mom. i lagen om internationella for-
pliktelser som géller informationsséikerhet.

Artikel 5.4 handlar om personsikerhet. En-
ligt den kan endast en person som har ett in-
formationsbehov pa grund av ett arbetsupp-
drag och som har sikerhetsklarerats i enlig-
het med den nationella lagstiftningen fa si-
kerhetsklassificerad information. Personen
maste ocksa ha fatt behorighet till att fa till-
gang till ifrdgavarande sdkerhetsklassificerad
information och i det sammanhanget den na-
tionella lagstiftningens forpliktelser klargjor-
da for sig, det straffrittsliga ansvaret inbegri-
pet. Bestdmmelsen dr i samklang med 6 § 3
mom. i lagen om internationella forpliktelser
som giller informationsséikerhet, enligt vil-
ken endast personer som behover informa-
tionsmaterialet for skotseln av sina uppgifter
tillats ha tillgang till det. Den kontroll av per-
soners tillforlitlighet som den internationella
informationssikerhetsforpliktelsen forutsétter
gors i Finland i enlighet med lagen om si-
kerhetsutredningar samt enligt 11 § i lagen
om internationella forpliktelser som géller in-
formationssidkerhet.  Personsdkerhetsutred-
ningarna gors av huvudstaben i drenden som
géller forsvarsforvaltningen eller sam-
manslutningars sdkerhet, i Ovriga fall av
skyddspolisen.

Artikel 5.5 innehéller en for de fordrags-
slutande parterna gemensam forpliktelse, en-
ligt vilken bigge parter pa sina respektive
territorier ska sikerstélla en korrekt 6vervak-
ning av dverenskommelsen.

Artikel 6. Sdkerhetsklassificerade kontrakt.

Artikeln innehaller bestimmelser for de si-
tuationer dér den ena fordragsslutande parten
ingér, eller ger en kontraktspart inom sin ju-
risdiktion tillstand att ingd, ett sadant siker-
hetsklassificerat kontrakt som avses i artikel
2 punkt ¢ med en kontraktspart som hor till
den andra fordragsslutande partens jurisdik-
tion.

Enligt artikel 6.1 ska mottagarparten i sa-
dana fall utan sérskild begdran tillstdlla den
utlimnande partens behoriga sdkerhetsmyn-
dighet ett sdkerhetsintyg baserat pa en siker-

hetsutredning som giller sammanslutning
(punkt a) eller ett sikerhetsintyg baserat pa
en personsidkerhetsutredning till var och en
som har ett informationsbehov pa grund av
ett arbetsuppdrag (punkt b).

Enligt artikel 6.2 ska samma krav pé skyd-
det av sidkerhetsklassificerad information
stillas pd underleverantérer som péa kon-
traktsparterna.

Nationella bestimmelser om sikerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pé niringsidkare), i 2 § 2 punkten
(sdrskilt kdnsligt informationsmaterial), 1 7 §
(tystnadsplikt och forbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som giller
sammanslutningar) och 13 § i lagen om in-
ternationella forpliktelser som giller infor-
mationssikerhet. I lagens 13 § finns det be-
stimmelser om forbindelser som en kon-
traktspart kan ingd om att vidta sdkerhetsat-
girder. De nationella bestimmelserna mot-
svarar forpliktelserna i 6verenskommelsen.
Den for att uppfylla forpliktelsen nodvindiga
ratten for finlindska myndigheter att lamna
ut information finns forskriven i 17 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Artikel 7. Formedling av sckerhetsklassifi-
cerad information.

Artikeln innehéller bestimmelser om forfa-
randet vid overforing av klassificerad infor-
mation mellan de fordragsslutande parterna.

Informationen ska enligt 7.1 i regel for-
medlas via diplomatiska kanaler. Mottagan-
det av information i sékerhetsklassen "konfi-
dentiell" eller hogre ska bekréftas av motta-
garen. Enligt 7.2 &r ocksa andra férmedlings-
kanaler mojliga forutsatt att datasekretessen
kan sidkerstillas. I artikel 7.3 bestdms vidare
att sdkerhetsklassificerad information far
formedlas elektroniskt endast krypterat och
med anvéndning av krypteringsmetoder och -
apparater som har godkints av de behoriga
sdkerhetsmyndigheterna.

Artikel 8. Oversdttning, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion.

Artikeln innehaller bestimmelser om hur
material som hor till de olika sdkerhetsklas-
serna far oversittas, kopieras och utplanas.

I artikel 8.1 forbjuds oversittning och ko-
piering av information som hor till de bada
hogsta sikerhetsklasserna utan skriftligt sam-
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tycke av den utldimnande partens behoriga
sikerhetsmyndighet pa forhand. Nationella
bestimmelser om hur forpliktelsen ska upp-
fyllas kan vid behov utfirdas med st6d av 9 §
i lagen om internationella forpliktelser som
giller informationssékerhet.

Nir det giller oversittning och kopiering
av handlingar som hor till ndgon annan si-
kerhetsklass d&n  YTTERST HEMLIG
(SCISLE TAIJNE) ska enligt artikel 8.2 mot-
tagarpartens nationella lagstiftning tillampas.

Artikel 8.3 forutsétter att Oversittningen
forses med en anteckning om att det handlar
om information som har klassificerats av den
utlimnande parten.

Enligt artikel 8.4 ska sdkerhetsklassificerad
information utplanas i enlighet med den na-
tionella lagstiftningen. Ett undantag fran re-
geln utgors av i artikel 8.5 avsedd informa-
tion i sékerhetsklassen YTTERST HEMLIG
(SCISLE TAINE), vilken inte ska utplanas
utan returneras till den utlimnande parten nér
den inte ldingre anses behovlig.

Artikel 9. Besdk.

Artikeln innehaller bestimmelser om de
forfaringssétt som ska f6ljas ndr man ordnar
besok for den ena fordragsslutande partens
representanter till den andra férdragsslutande
partens lokaler dar sidkerhetsklassificerad in-
formation utvecklas, hanteras, framstills eller
forvaras eller dir man genomfor sdkerhets-
klassificerade projekt. Besoken som repre-
sentanterna for de fordragsslutande parterna
gor dr en del av projektsamarbetet i enlighet
med Overenskommelsen men de kan ocksa
vara ett medel for att kontrollera den lokals-
kerhet som ett adekvat skydd av sékerhets-
klassificerad information kréver.

Enligt artikel 9.1 dr besok mdjliga endast
for sddana representanter for den utlimnande
parten som har ett skriftligt besokstillstand
utfirdat av mottagarpartens behoriga siker-
hetsmyndighet.

I artikel 9.2 finns det ndrmare bestimmel-
ser om vilka uppgifter som ska inkluderas i
besoksansokan.

I artikel 9.3 forutsitts att besokare iakttar
de nationella sikerhetsbestimmelserna och
dér jamstélls ocksa sikerhetsklassificerad in-
formation som har overlatits at besdkare med
sakerhetsklassificerad information som har
utbytts mellan de fordragsslutande parterna.
Bestimmelserna om sadana besok finns i

18 § i lagen om internationella forpliktelser
som giller informationssikerhet.

Artikel 10. Sekretessbrott.

I artikel 10.1 forpliktas mottagarparten att
omedelbart underritta den utlimnande parten
om varje misstdnkt eller upptickt fall av
krinkning eller dventyrande av sekretessen
for sékerhetsklassificerad information.

I artikel 10.2 f6rpliktas mottagarparten att i
enlighet med sin nationella lagstiftning vidta
alla atgdrder som fordras for att begrénsa
konsekvenserna av sidana krinkningar och
for att forhindra att krinkningarna fortgar.
Den utldmnande parten ska pa begéran bista
undersdkningarna och underrittas om under-
sOkningarnas resultat och vidtagna atgérder.

I artikel 10.3 konstateras att dtgdrderna som
anges i 10.1 och 10.2 i man av mojlighet ar
pa den utlimnande partens ansvar nir sekre-
tessbrottet sker pa en tredje stats territorium.

Bestammelserna som giller forpliktelserna
i denna artikel ingér i 19 § i lagen om inter-
nationella forpliktelser som géller informa-
tionssikerhet.

Artikel 11. Samrad.

Artikeln innehéller bestimmelser om sam-
arbetet mellan de fordragsslutande parternas
myndigheter for att sdkerstilla att Gverens-
kommelsen blir genomford.

Enligt artikel 11.1 ska de fordragsslutande
parterna fraimja samarbetet mellan sina beho-
riga sdkerhetsmyndigheter.

I artikel 11.2 konstateras de behoriga si-
kerhetsmyndigheternas inbordes samrads-
plikt pa initiativ av ndgondera myndigheten.

I enlighet med artikel 11.3 ska de behoriga
sikerhetsmyndigheterna informera varandra
om nationell lagstiftning som #r relevant i
samband med Overenskommelsen och om
eventuella dndringar i den.

I artikel 11.4 ges de behoriga sikerhets-
myndigheterna ritt att ta fram mera detalje-
rade handlingsmonster for att frimja genom-
forandet av 6verenskommelsen.

Artikel 12. Tvistlosning.

Enligt artikeln ska alla tvister som upp-
kommer mellan de férdragsslutande parterna
om tolkning eller tillimpning av Gverens-
kommelsen endast och enbart avgoras i sam-
rad mellan parterna.

Artikel 13. Kostnader.

Enligt artikeln svarar vardera fordrags-
slutande parten for alla sina kostnader som
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uppstar vid genomforandet av 6verenskom-
melsen.

Artikel 14. Slutbestimmelser.

I artikeln foreskrivs om ikrafttradandet av
overenskommelsen, dndringar i den och upp-
sdgning av den. Overenskommelsen ska gélla
tills vidare och den kan dndras pa gemensam
overenskommelse mellan de fordragsslutan-
de parterna.

Enligt artikel 14.4 ska den bilaterala 6ver-
enskommelse om informationssékerhet som
ingicks 1 Warszawa den 3 september 1997
mellan Polens och Finlands forsvarsministe-
rier upphora att gilla nar den foreliggande
overenskommelsen trader i kraft.

2 Lagforslag

1 95 § i grundlagen forutsitts att bestim-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sétts i kraft na-
tionellt genom en sérskild ikrafttradandelag.
Sadana bestdmmelser ska séttas i kraft ge-
nom en lag ocksé nir det till f6ljd av forplik-
telsen inte 4r nodvéndigt att justera det mate-
riella innehéllet i den nationella lagstiftning-
en. Eftersom det inte dr nodvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i sikerhetséverenskommel-
sen mellan Finland och Polen, innehaller
propositionen endast ett forslag till en blan-
kettlag.

1 §. Genom bestdmmelsen i lagforslagets 1
§ sitts de bestimmelser i 6verenskommelsen
i kraft som hor till omradet for lagstiftningen.
De bestimmelser som hor till omradet for
lagstiftningen refereras nedan i avsnittet om
riksdagens samtycke.

2 §. Om lagens ikrafttridande bestdms ge-
nom férordning av republikens president.
Avsikten dr att lagen sitts i kraft samtidigt
som §verenskommelsen trider i kraft for Fin-
lands del.

3 Ikrafttridande

Enligt artikel 14.1 i Overenskommelsen
mellan Finland och Polen ska de fordrags-
slutande parterna underrétta varandra nir de
atgdrder som den nationella lagstiftningen
kraver for att sétta i kraft verenskommelsen

har slutforts. Overenskommelsen trider i
kraft den forsta dagen den andra ménaden ef-
ter att den senare underrittelsen har tagits
emot.

Lagen om sittande i kraft av verenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen f6r Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krivs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sddana bestimmelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis ska en bestimmelse
anses hora till omradet for lagstiftningen om
den giller utévande eller begrinsning av na-
gon grundldggande fri- eller rittighet som &r
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
giller 4r sadan att om den enligt grundlagen
ska foreskrivas i lag eller om det finns lagbe-
stimmelser om den sak som bestimmelsen
giller eller om det enligt ridande uppfattning
i Finland ska lagstiftas om saken. Enligt
grundlagsutskottet hér en bestimmelse om
en internationell forpliktelse pa dessa grun-
der till omradet for lagstiftningen oavsett om
den strider mot eller 6verensstimmer med en
lagbestimmelse i Finland (se t.ex. GrUU
11/2000 rd och GrUU 12/2000 rd).

Pa de grunder som ndmns ovan forutsitter
flera bestimmelser i den Gverenskommelse
som ingdr i propositionen riksdagens sam-
tycke. I artikel 1 definieras verenskommel-
sens tillimpningsomrade. 1 artikel 2 definie-
ras vad som avses med sékerhetsklassificerad
information och s#kerhetsklassificerade kon-
trakt. Eftersom dessa bestdmmelser 1 Gver-
enskommelsen direkt eller indirekt paverkar
tolkningen och tillimpningen av materiella
bestimmelser som hor till omradet for lag-
stiftningen forutsitter de riksdagens godkén-
nande (GrUU 6/2001 rd).

I artikel 3 foreskrivs att utrikesministeriet
dr Finlands nationella sdkerhetsmyndighet.
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Bestimmelsen motsvarar 4 § 1 mom. i lagen
om internationella forpliktelser som géller in-
formationssikerhet. Bestimmelsen &r konsta-
terande och ska dirfor inte anses forutsitta
riksdagens samtycke.

I artikel 5 foreskrivs om atgidrder som
fordras for omsesidigt skydd av sidkerhets-
klassificerad information inom 6verenskom-
melsens tillimpningsomrade och som be-
gransar formedling och anvindning av samt
tillgangen till sékerhetsklassificerad informa-
tion. I artikel 5.1 forpliktas de fordrags-
slutande parterna att i enlighet med sin natio-
nella lagstiftning vidta de &tgérder som
fordras for att skydda sadan sidkerhetsklassi-
ficerad information som avses i Overens-
kommelsen. De fordragsslutande parterna &r
skyldiga att ge denna sikerhetsklassificerade
information samma skydd som de ger egen
information av motsvarande sékerhetsklass.
Enligt artikel 5.2 ska mottagarparten i regel
sekretessbeldgga sidkerhetsklassificerad in-
formation.

I Finland &r myndighetshandlingarna enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ritt att ta del av
myndigheters offentliga handlingar. Denna
ratt kan endast av tvingande skil begrinsas
genom lag. Allmént tillimpliga bestdmmel-
ser om sekretess- och klassificeringsanteck-
ningar ingar i 25 § i offentlighetslagen. En-
ligt lagens 25 § ska anteckning om sekretess
goras i en myndighetshandling som en myn-
dighet ger ut till en part och som ska vara
sekretessbelagd pa grund av ndgon annans el-
ler allmént intresse. I andra sekretessbelagda
handlingar kan anteckning goras efter prov-
ning. Avvikande fran bestimmelserna i of-
fentlighetslagen ska sarskilt kénsligt informa-
tionsmaterial enligt 6 § 1 mom. i lagen om
internationella forpliktelser som géller in-
formationssikerhet sekretessbeldggas. 1 8 § i
samma lag finns det ocksd bestimmelser om
anteckning av sdkerhetsklass i sdrskilt kéns-
ligt informationsmaterial. I enlighet med den
ska sdrskilt kénsligt informationsmaterial
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
forses med sddan anteckning om sidkerhets-
klass som anges i en internationell forpliktel-
se som giller informationssikerhet for att
ange vilka sikerhetskrav som ska iakttas vid
hanteringen av materialet. Bestimmelserna i

overenskommelsen  stiller  foljaktligen
stringare krav dn den finldndska lagstiftning-
en pa anteckning om sekretess i sdkerhets-
klassificerad information. Bestdmmelserna
forutsétter riksdagens samtycke.

I artikel 5.3 anges vidare en begriansning i
anvindningen av s#kerhetsklassificerad in-
formation och i 5.4 en begriansning som géll-
er de personer som far tillgang till sikerhets-
klassificerad information. Ddr foreskrivs om
de fordragsslutande parternas skyldighet att
gora en adekvat sdkerhetsutredning Gver per-
soner som har eller kan ha tillgang till sddan
sdkerhetsklassificerad information som avses
i overenskommelsen. I uppldgget for siker-
hetsutredningar ska beaktas vad som sigs i
10 § 1 mom. i grundlagen om tryggat privat-
liv och om plikten att lagstifta om skydd for
personuppgifter. I Finland finns det foreskrif-
ter om personer som dr féremal for sdker-
hetsutredningar samt om utredningsforfaran-
det i lagen om sékerhetsutredningar.

I artikel 6 1 6verenskommelsen finns det
bestimmelser om sikerhetsklassificerade
kontrakt och om sikerhetsutredningar som
giller de foretag som é&r parter i sddana kon-
trakt. Foreskrifter om sdkerhetsutredningar
som giller sammanslutningar ingér i 12 och
13 § i lagen om internationella forpliktelser
om informationssékerhet.

I artikel 7 finns det bestimmelser om for-
medling av sidkerhetsklassificerad informa-
tion och i artikel 8§ om Overséttning, kopie-
ring och utpléning av sikerhetsklassificerad
information. Bestdmmelser om hanterings-
kraven for de olika sikerhetsklasserna finns i
9 § i lagen om internationella forpliktelser
som giller s#kerhetsklassificerad informa-
tion. Bestimmelser om sédkerhetsétgirderna i
de olika sikerhetsklasserna som ska beaktas i
hanteringen av sérskilt kénsligt informa-
tionsmaterial kan utfirdas genom férordning
av statsradet.

I artikel 9 1 6verenskommelsen finns det
bestimmelser om att en fordragsslutande part
ska tillata att representanter for den andra
fordragsslutande parten eller for bestill-
ningsmottagare som verkar inom den partens
territorium besoker partens egna offentliga
myndigheter och inréttningar samt lokalerna
till bestdllningsmottagare som ir etablerade
inom det egna territoriet. Avsikten med be-
s6k av de fordragsslutande parternas repre-
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sentanter dr att sdkerstilla att dverenskom-
melsens syfte om ett adekvat skydd av sdker-
hetsklassificerad information forverkligas.
Denna besoksritt innehaller inget séddant ut-
ovande av offentlig makt eller sidan gransk-
ningsritt som star i konflikt med grundlagen
(GrUU 179/1997). Genom bestammelsen i
overenskommelsen uppkommer det indirekt
en skyldighet dven for privata bestéllnings-
mottagare att tillata besok i sina egna lokaler.
1 18 § i lagen om internationella forpliktelser
som giller informationssidkerhet finns mot-
svarande foreskrifter om faktorer i anslutning
till verkstillandet av 6verenskommelsens be-
sOksbestammelse.

I artikel 10 1 6verenskommelsen forutsatts
att de fordragsslutande parterna omedelbart
underrattar varandra savida sekretessen i sd-
kerhetsklassificerad information har brutits
eller om sédan information har utsatts for an-
nan i artikeln ndmnd krinkning. Vidare mas-
te de fordragsslutande parterna utreda Gver-
tradelser av sekretessbestimmelserna for sa-
kerhetsklassificerad information samt vidta
atgirder for att forebygga sadana overtréidel-
ser. I 19 § i lagen om internationella forplik-
telser som giller informationssidkerhet fore-
skrivs om de nationella sékerhetsmyndighe-
ternas skyldigheter i sddana situationer som
avses i 6verenskommelsens bestammelser.

4.2 Behandlingsordning

Bestimmelser som #r av betydelse for be-
handlingsordningen ingér i §verenskommel-
sens 5 artikel som stiller begransningar for
offentligheten nér det giller information och
material som har sékerhetsklassificerats. Be-
stimmelsen ar betydelsefull for den pd of-

fentlighetsprincipen baserade ritten till in-
formation som tryggas genom grundlagens
12 § 2 mom. Ritten till information féar be-
grinsas endast genom lag och endast av
tvingande skal. Att trygga Finlands och fin-
léndska foretags mojligheter att delta i inter-
nationella samt finsk-polska bilaterala aktivi-
teter och projekt som forutsitter utbyte av
kianslig och sekretessbelagd information kan
anses vara ett sddant tvingande skil. En spe-
cialbestimmelse om sekretessbeldggning in-
gar i 6 § i lagen om internationella forpliktel-
ser som giller informationssikerhet.

Den mellan Finland och Polen upprittade
overenskommelsen om omsesidigt skydd for
sakerhetsklassificerad information kan inte
anses innehalla bestimmelser som beror
grundlagen pa det sitt som avses i 94 § 2
mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan 6verenskommel-
sen foljaktligen godkinnas med enkel majo-
ritet och forslaget om sittande i kraft av de
bestimmelser i 6verenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stod av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att  Riksdagen godkinner den i
Warszawa den 25 maj 2007 mellan
Republiken Finland och Republiken
Polen ingangna dverenskommelsen om
omsesidigt skydd for sdkerhetsklassifi-
cerad information.

Eftersom &verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen o6verlamnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om siittande i kraft av de bestimmelser i 6verenskommelsen med Polen om omsesidigt
skydd for sikerhetsklassificerad information som hor till omradet for lagstiftningen

I enlighet med riksdagens beslut foreskrivs:

1§ rad information giller som lag sddana Fin-
De bestdammelser som hor till omradet for  land har férbundit sig till dem.
lagstiftningen i den i Warszawa den 25 maj
2007 ingéngna Overenskommelsen mellan 23§
Republiken Finland och Republiken Polen Om ikrafttrddandet av denna lag bestdms
om Omsesidigt skydd for sikerhetsklassifice- genom forordning av republikens president.

Helsingfors den 2 november 2007

Republikens President

TARJA HALONEN

Utrikesminister llkka Kanerva
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Overenskommelse

mellan
Republiken Finlands regering

och
Republiken Polens regering
om O6msesidigt skydd for
sikerhetsklassificerad information

Republiken Finlands regering och Republi-
ken Polens regering, nedan "de fordrags-
slutande parterna”, som

Onskar sikerstélla ett dmsesidigt skydd av
all sadan information som har sikerhetsklas-
sificerats enligt deras nationella lagstiftning
och som en fordragsslutande part har formed-
lat till den andra férdragsslutande parten,

har kommit 6verens om féljande:

Artikel 1
Overenskommelsens syfte

Syftet med denna Gverenskommelse dr att
skydda s#kerhetsklassificerad information
som de fordragsslutande parterna férmedlar
till varandra i utrikes-, forsvars-, sikerhets-,
polis- eller industridrenden eller som formed-
las for att fullgora eller forbereda sidkerhets-
klassificerade kontrakt, eller som uppkommer
eller framstills i samband med verksamhet
som hor till tillimpningsomradet for denna
overenskommelse.

Artikel 2
Definitioner

I denna Gverenskommelse avses med:

a) sikerhetsklassificerad information: in-
formation, oavsett i vilken form, pa vilket
slag av medium eller pa vilket sitt det har
sparats, samt foremal eller del av foremal,
som en fordragsslutande part formedlar till
den andra férdragsslutande parten och som

Fordragstexten

Agreement

between

the Government of the Republic of
Finland

and

the Government of the Republic of

Poland
on the Mutual Protection of Classified
Information

The Government of the Republic of Fin-
land and the Government of the Republic of
Poland hereinafter referred to as the “Par-
ties”,

Willing to ensure the mutual protection of
all information, which has been classified
pursuant to their national law and provided
by one Party to the other Party,

Have agreed as follows:
Article 1
Purpose of the Agreement

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party for purposes of foreign af-
fairs, defence, security, police or industrial
matters, or transmitted within the context of
the implementation or preparation of Classi-
fied Contracts, or arising or produced within
the context of an activity falling within the
scope of this Agreement.

Article 2
Definitions

For the purpose of this Agreement:

a) Classified Information means any in-
formation, irrespective of the form, carrier
and manner of recording thereof, and object
or any part thereof, which is provided by one
Party to the other Party and requires protec-
tion against unauthorised disclosure and has
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ska skyddas mot obehorigt rojande och har
forsetts med vederborlig klassificeringsan-
teckning i enlighet med den nationella lag-
stiftningen. Information och foremal som har
framstéllts utgdende frén sddan information
ska forses med motsvarande anteckning och
skyddas i enlighet med denna &verenskom-
melse;

b) kontraktspart: statlig, offentlig- eller
privatrittslig inrdttning eller ett statligt, of-
fentlig- eller privatrittsligt organ som hor till
en fordragsslutande parts jurisdiktion och har
behorighet att inga kontrakt;

c) sikerhetsklassificerat kontrakt: ett
kontrakt eller ett underleverantérskontrakt
som innehaller eller forutsitter tillgang till
sikerhetsklassificerad information;

d) utlimnande part: férdragsslutande part,
inklusive statliga, offentlig- eller privatrittsli-
ga inrdttningar eller organ som hor till dess
jurisdiktion, som formedlar sikerhetsklassifi-
cerad information till mottagarparten;

e) mottagarpart: férdragsslutande part, in-
klusive statliga, offentlig- eller privatrittsliga
inréttningar eller organ som hor till dess ju-
risdiktion, som av den utlimnande parten tar
emot sékerhetsklassificerad information.

Artikel 3
Behoriga sikerhetsmyndigheter

1. De fordragsslutande parterna har utsett
foljande behoriga sidkerhetsmyndigheter att
ansvara for det allmidnna genomférandet och
for lamplig 6vervakning av alla delar av den-
na 6verenskommelse:

been marked accordingly under national law.
Information and objects generated on the ba-
sis of such information is marked accord-
ingly and protected in accordance with this
Agreement;

b) Contractor means any state, public or
private entity or body under the jurisdiction
of one of the Parties which has legal capacity
to conclude contracts;

¢) Classified Contract means a contract or
subcontract which contains or involves ac-
cess to Classified Information;

d) Originating Party means the Party, in-
cluding any state, public or private entities or
bodies under its jurisdiction, which provides
Classified Information to the Recipient Party;

¢) Recipient Party means the Party, in-
cluding any state, public or private entities or
bodies under its jurisdiction, which receives
Classified Information from the Originating
Party.

Article 3
Competent Security Authorities
1. The Competent Security Authorities des-
ignated by the Parties as responsible for the

general implementation and the relevant con-
trols of all aspects of this Agreement are:
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trznego

ul. Rakowiecka 2A
00-993 Warszawa
POLEN

- militdr myndighet:

Szef Stuzby Kontrwywiadu Wojskowego
ul. Oczki 1

02-007 Warszawa

POLEN

Republiken Finland: in the Republic of Finland:
Utrikesministeriet Ulkoasiainministerio
Sékerhetsenheten Turvayksikko
Kanalgatan 3A Kanavakatu 3A
PB 176, 00161 Helsingfors PL 176, 00161 Helsinki
FINLAND SUOMI - FINLAND

Republiken Polen: in the Republic of Poland:
- civil myndighet: - in the civilian sphere:
Szef Agencji Bezpieczenstwa Wewne- Szef Agencji Bezpieczenstwa Wewne-

trznego

ul. Rakowiecka 2A
00-993 Warszawa
POLSKA

- in the military sphere:

Szef Stuzby Kontrwywiadu Wojskowego
ul. Oczki 1

02-007 Warszawa

POLSKA

2. De fordragsslutande parterna ska infor-
mera varandra om #ndringar som giller de
behoriga sdkerhetsmyndigheter som anges i
artikel 3.1.

3. De behoriga sidkerhetsmyndigheterna ska
informera varandra om andra behériga myn-
digheter som ansvarar fér genomforandet av
denna 6verenskommelse.

Artikel 4
Scikerhetsklasserna

1. Sikerhetsklasserna ska motsvara var-
andra enligt foljande:

2. The Parties shall inform each other of
any subsequent changes of the Competent
Security Authorities referred to in Paragraph
1.

3. The Competent Security Authorities
shall inform each other of other Competent
Security Authorities that are responsible for
the implementation of this Agreement.

Article 4
Security Classifications

1. The levels of classification shall corre-
spond to one another as follows:

ERITTAIN SALAI- SCISLE TAJNE “TOP SECRET”
NEN/YTTERST HEMLIG
SALAINEN/HEMLIG TAJNE “SECRET”
LUOTTAMUKSELLI- POUFNE “CONFIDENTIAL”
NEN/KONFIDENTIELL
KAYTTO RAJOITET- ZASTRZEZONE “RESTRICTED”
TU/BEGRANSAD TILL-
GANG
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2. Mottagarparten ska forse den sikerhets-
klassificerade informationen med sin egen
motsvarande klassificering i enlighet med
motsvarigheterna som anges i artikel 4.1.

3. Mottagarpartens behoriga sakerhetsmyn-
dighet far dndra eller hdva sikerhetsklassifi-
ceringen endast pa begiran av den utlimnan-
de partens behoriga sdkerhetsmyndighet.

4. Mottagarpartens behoriga sikerhetsmyn-
dighet kan be den utlamnande partens behori-
ga sidkerhetsmyndighet meddela grunderna
for valet av en given sékerhetsklass.

Artikel 5

Omsesidigt skydd av scikerhetsklassificerad
information

1. De fordragsslutande parterna ska i enlig-
het med sin nationella lagstiftning vidta alla
atgirder som fordras for att skydda siker-
hetsklassificerad information. De ska ge den-
na sdkerhetsklassificerade information samma
skydd som de ger egen information av mot-
svarande sikerhetsklass.

2. De fordragsslutande parterna ska inte ge
internationella organisationer, tredje stats
tjidnstemain eller juridiska personer, eller tred-
je stats medborgare som vistas i en tredje stat
tillgang till sdkerhetsklassificerad informa-
tion, savida inte den utlimnande partens be-
horiga sdkerhetsmyndighet p& forhand har
gett sitt skriftliga samtycke.

3. Sikerhetsklassificerad information far
endast anvindas till det andamal for vilket det
har férmedlats.

4. Tillgang till sdkerhetsklassificerad in-
formation ska endast ges personer som har ett
informationsbehov och som har sikerhetskla-
rerats i enlighet med nationell lag och som
bade har fatt behorighet till att fa tillgdng till
sadan information och adekvata anvisningar.

5. De f6rdragsslutande parterna ska inom
sina respektive territorier sdkerstdlla att den
nodvindiga Overvakningen av Overenskom-
melsens genomférande sker korrekt.

2. The Recipient Party shall mark the Clas-
sified Information with its own equivalent
security classification, in accordance with the
equivalences referred to in Paragraph 1.

3. The Competent Security Authority of the
Recipient Party shall alter the security classi-
fication or revoke it only when so requested
by the Competent Security Authority of the
Originating Party.

4. The Competent Security Authority of the
Recipient Party may request the Competent
Security Authority of the Originating Party to
supply reasons for the choice of a given level
of classification.

Article 5

Mutual Protection of Classified
Information

1. The Parties shall take all appropriate
measures under their national law so as to
protect Classified Information. They shall af-
ford such information the same protection as
they do to their own information at the corre-
sponding level of classification.

2. The Parties shall not provide access to
Classified Information to international or-
ganisations, to officials or legal entities of
third countries, or to nationals of a third
country residing in a third country, without
the prior written consent of the Competent
Security Authority of the Originating Party.

3. Classified Information shall be used so-
lely for the purpose for which it has been
provided.

4. Access to Classified Information shall be
limited to persons who have a need-to-know
and who, according to national law, have
been security cleared and authorised to have
access to such information as well as briefed
accordingly.

5. In their respective territories, the Parties
shall ensure that the necessary control for the
implementation of this Agreement is properly
carried out.
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Artikel 6
Sdkerhetsklassificerade kontrakt

1. Innan s#kerhetsklassificerad information
i anknytning till ett sidkerhetsklassificerat
kontrakt férmedlas till kontraktsparterna eller
underleverantorerna eller till potentiella kon-
traktsparter eller underleverantorer ska mot-
tagarpartens behoriga sdkerhetsmyndighet
utan formell begédran av den utlimnande par-
tens behoriga sdkerhetsmyndighet gora vad
som krévs for att:

a) utfirda ett sdkerhetsintyg baserat pa en
sikerhetsutredning som géller sammanslut-
ning;

b) utfirda ett sidkerhetsintyg baserat pa en
personsikerhetsutredning till var och en som
har ett informationsbehov.

2. De behoriga sidkerhetsmyndigheterna ska
sikerstilla att samma krav pa skyddet av si-
kerhetsklassificerad information stills pa un-
derleverantorer som pa kontraktsparterna.

Artikel 7

Formedling av sdkerhetsklassificerad infor-
mation

1. Om inte annat foranleds av artikel 7.2
och 7.3 ska sikerhetsklassificerad infor-
mation formedlas via diplomatiska kanaler.
Mottagarparten ska skriftligen bekréfta mot-
tagandet av information som hor till siker-
hetsklassen KONFIDENTIELL/ POUFNE/
CONFIDENTIAL eller hogre.

2. De behoriga sidkerhetsmyndigheterna kan
avtala om andra sitt att formedla sikerhets-
klassificerad information med vilka man kan
sékra att informationen ar skyddad mot obe-
horigt réjande.

3. Sikerhetsklassificerad information far
formedlas elektroniskt endast fullt krypterat,
med krypteringsmetoder och -apparater som
har godkénts av de behoriga sdkerhetsmyn-
digheterna.

Article 6
Classified Contracts

1. Before providing Classified Information
related to a Classified Contract to Contrac-
tors or sub-contractors, possible Contractors
or sub-contractors, the Competent Security
Authority of the Recipient Party shall, with-
out a formal request of the Competent Secu-
rity Authority of the Originating Party, carry
out an appropriate procedure in order to:

a) issue a facility security certificate;

b) issue a personnel security certificate to
each person who has a need-to-know.

2. The Competent Security Authorities
shall ensure that sub-contractors apply to the
same regulations for the protection of Classi-
fied Information as laid down for Contrac-
tors.

Article 7

Transmission of Classified Information

1. Subject to Paragraphs 2 and 3, Classified
Information shall be transmitted through dip-
lomatic channels. The Recipient Party shall
confirm in writing the receipt of information
classified LUOTTAMUKSELLINEN/
POUFNE/CONFIDENTIAL or above.

2. The Competent Security Authorities may
agree on another way of transmission of
Classified Information ensuring its protection
against unauthorised disclosure.

3. Classified information may be transmit-
ted electronically only in fully encrypted
mode, using encryption methods and devices
approved by the Competent Security Au-
thorities.
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Artikel 8

Oversiittning, kopiering och utpldning av sdi-
kerhetsklassificerad information

1. Information som hor till sdkerhetsklassen
YTTERST HEMLIG/SCISLE TAJNE/TOP
SECRET far oversittas eller kopieras endast
om den utlimnande partens behoriga séker-
hetsmyndighet pa forhand har gett sitt skrift-
liga samtycke.

2. Vid dversittning och kopiering av séker-
hetsklassificerad information som hor till na-
gon annan sdkerhetsklass 4n YTTERST
HEMLIG/SCISLE TAJNE/TOP SECRET
ska mottagarpartens nationella lagstiftning
foljas.

3. Oversattmngen ska pa det oversatta spra-
ket forses med en anteckning om att den in-
nehaller sdkerhetsklassificerad information
frén den utlimnande parten.

4. Om inte annat foranleds av artikel 8.5
ska sidkerhetsklassificerad information utpla-
nas i enlighet med den nationella lagstiftning-
en.

5. Information som hor till sakerhetsklassen
YTTERST HEMLIG/SCISLE TAJNE/TOP
SECRET ska inte utplénas utan i enlighet
med artikel 7 returneras till den utlimnande
parten nér den inte lingre anses behovlig.

Artikel 9
Besok

1. Tillatelse att besoka lokaler dir siker-
hetsklassificerad information utvecklas, han-
teras, framstills eller forvaras eller dir det
forsiggar verksamhet som hor till tillamp-
ningsomradet for denna Overenskommelse
ska endast ges sadana representanter for den
andra fordragsslutande parten som pa forhand
har fatt skriftligt tillstdind av mottagarpartens
behoriga sdkerhetsmyndighet.

2. Besoksansokan ska innehalla foljande
uppgifter: besokarens namn, fodelsetid och -
ort, passnummer (identitetsbevisets nummer),
nationalitet, tjénstestdllning och namnet pa
den representerade organisationen, sikerhets-
intyg, syfte och tidpunkt for besdket samt
namnet pa den organisation och de lokaler
som ska besokas.

Article 8

Translation, Copying and Disposal of Classi-
fied Information

1. Information classified as ERITTAIN
SALAINEN/SCISLE TAJNE/TOP SECRET
may be translated or copied only if the Com-
petent Security Authority of the Originating
Party has given a prior written consent to the
same.

2. Translation and copying of Classified In-
formation other than ERITTAIN SALAI-
NEN/SCISLE TAJNE/TOP SECRET shall
be pursuant to the national law of the Recipi-
ent Party.

3. Translations shall bear an appropriate
note in the language into which they have
been translated, stating that they contain
Classified Information of the Originating
Party.

4. Subject to Paragraph 5, Classified In-
formation shall be disposed of in accordance
with the national law.

5. Information  classified as ERITTAIN
SALAINEN/SCISLE TAJNE/TOP SECRET
shall not be destroyed. It shall be returned to
the Originating Party in accordance with Ar-
ticle 7, after it is no longer considered neces-
sary.

Article 9
Visits
1. Visits to premises where Classified In-
formation is developed, handled, generated
or stored, or where activities within the scope
of this Agreement are carried out, shall be al-
lowed only to visitors from the other Party,
who have received a prior written permission

from the Competent Security Authority of
the Party hosting the visitors.

2. The request for visit shall contain the
following information: name of the visitor,
date and place of birth, passport (ID card)
number, nationality, position and name of the
organisation represented, security clearance,
purpose and date of the visit, name of organi-
sation and facilities to be visited.
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3. Besokare ska folja de nationella séker-
hetsbestimmelser och -foreskrifter som till-
lampas i de lokaler man besoker. Sikerhets-
klassificerad information som har 6verlatits
till besokare ska uppfattas som sékerhetsklas-
sificerad information utbytt i enlighet med
denna 6verenskommelse.

Artikel 10
Sekretessbrott

1. Mottagarparten ska omedelbart underrét-
ta den utlimnande parten om varje misstiankt
eller upptéckt fall av obehorigt rojande av si-
kerhetsklassificerad information eller av
andra krinkningar i sekretessen for sadan in-
formation.

2. Mottagarparten ska i enlighet med sin na-
tionella lagstiftning vidta alla atgdrder som
fordras for att begridnsa konsekvenserna av
sddana krankningar och for att forhindra att
krankningarna fortgér. Den utlimnande par-
ten ska pa begdran bistd undersékningarna
och underrittas om undersokningarnas resul-
tat och om vilka atgdrder som vidtagits till
foljd av krankningen.

3. Om sekretessbrottet har skett pa en tredje
stats territorium, ska den fordragsslutande
part som har formedlat den sikerhetsklassifi-
cerade informationen om mojligt vidta de at-
girder som avses i artikel 10.1 och 10.2.

Artikel 11
Samrad

1. De fordragsslutande parterna ska frimja
samarbetet mellan sina behdriga sdkerhets-
myndigheter.

2. For att sikerstdlla ett ndra samarbete i
genomforandet av denna &verenskommelse
ska de behoriga sikerhetsmyndigheterna sam-
rada sinsemellan pa nagondera myndighetens
begiran och utan dréjsmal Gverlata all rele-
vant information till varandra.

3. For att genomf6ra denna Gverenskom-
melse ska de behoriga sidkerhetsmyndigheter-
na informera varandra om relevant nationell
lagstiftning och dndringar i den.

4. De behoriga sikerhetsmyndigheterna ska
ta fram detaljerade procedurer for genomfo-
randet av denna dverenskommelse.

3. The visitors shall follow the national se-
curity instructions and guidelines applicable
in the host facility. Classified Information
provided to a visitor shall be considered as
Classified Information exchanged under this
Agreement.

Article 10
Breach of Security

1. The Recipient Party shall immediately
inform the Originating Party of any suspi-
cions or discoveries of unauthorised disclo-
sure of Classified Information or of other
violations concerning the protection of such
information.

2. The Recipient Party shall undertake all
possible appropriate measures under its na-
tional law so as to limit the consequences of
violations and to prevent further violations.
Upon request, the Originating Party shall
provide investigative assistance and it shall
be informed of the outcome of the investiga-
tion and of the measures undertaken as a re-
sult of the violation.

3. If violations have occurred in the terri-
tory of a third country, the Party which pro-
vided the Classified Information shall take
actions in accordance with Paragraphs 1 and
2, if possible.

Article 11
Consultations

1. The Parties shall promote the co-
operation between their Competent Security
Authorities.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other at the request of one of them and
provide each other promptly with all relevant
information.

3. In order to implement this Agreement
the Competent Security Authorities shall in-
form each other of their relevant national law
and amendments to such law.

4. The Competent Security Authorities
shall develop detailed procedures for the im-
plementation of this Agreement.
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5. Vardera fordragsslutande parten ska tilla-
ta besok av representanter for den andra for-
dragsslutande partens behoriga sdkerhets-
myndigheter till sitt territorium for att disku-
tera procedurerna kring skyddet av sdkerhets-
klassificerad information som har férmedIlats
av den andra fordragsslutande parten.

Artikel 12
Tvistlosning

Alla tvister som uppkommer mellan de f6r-
dragsslutande parterna om tolkning eller till-
lampning av denna dverenskommelse ska av-
goras endast och enbart i samrad mellan par-
terna.

Artikel 13
Kostnader

Vardera fordragsslutande parten svarar
sjdlv for alla sina kostnader som uppstar vid
genomforandet av denna dverenskommelse.

Artikel 14
Slutbestimmelser

1. De fordragsslutande parterna ska under-
ritta varandra via diplomatiska kanaler om att
de nationella atgarderna som krévs for att sit-
ta i kraft denna 6verenskommelse har slut-
forts. Overenskommelsen trider i kraft den
forsta dagen den andra manaden efter att den
senare underrittelsen har tagits emot.

2. Denna overenskommelse ska gilla tills
vidare. Den kan dndras med 6msesidigt skrift-
ligt samtycke av de fordragsslutande parterna.

3. Vardera fordragsslutande parten kan siga
upp Overenskommelsen genom att skriftligt
meddela om uppsdgningen, med iakttagande
av en sex (6) manaders uppsdgningstid. Om
overenskommelsen sidgs upp ska redan for-
medlad s#kerhetsklassificerad information
hanteras i enlighet med bestdmmelserna i
denna Overenskommelse sa linge det dr nod-
vandigt.

4. Nir den foreliggande dverenskommelsen
trader i kraft ska den i Warszawa den 3 sep-
tember 1997 mellan Republiken Polens for-

5. Each Party shall allow the representa-
tives of the Competent Security Authority of
the other Party to come on visits to its own
territory to discuss the procedures for the
protection of Classified Information provided
by the other Party.

Article 12
Settlement of Disputes

All disputes between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.

Article 13
Expenses

Each Party shall cover its own expenses re-
sulting from the implementation of this
Agreement.

Article 14
Final Provisions

1. The Parties shall notify each other thro-
ugh diplomatic channels of the completion of
the national measures necessary for the entry
into force of the Agreement. The Agreement
shall enter into force on the first day of the
second month following the receipt of the la-
ter notification.

2. This Agreement is concluded for an un-
limited period of time. It may be amended by
a mutual, written consent of the Parties.

3. Each Party may terminate this Agree-
ment by written notification observing a pe-
riod of notice of six (6) months. In case of
termination of this Agreement, the Classified
Information already transmitted shall be han-
dled in accordance with the provisions of this
Agreement for as long as necessary.

4. Upon entering into force of this Agree-
ment, the Bilateral Security Agreement be-
tween the Ministry of National Defence of
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svarsministerium och Republiken Finlands
forsvarsministerium ingéngna bilaterala Gver-
enskommelsen om informationssidkerhet upp-
hora att gilla. Tidigare formedlad sikerhets-
klassificerad information ska skyddas i enlig-
het med bestimmelserna i denna Gverens-
kommelse.

Upprittad i Warszawa den 25 maj 2007 i
tva original, bada pa finska, polska och eng-
elska spraken, vilka alla texter &r lika giltiga.
I fall av skiljaktigheter i fraga om tolkningen
ska den engelska texten ha foretréde.

For Republiken Finlands regering

For Republiken Polens regering

the Republic of Poland and the Ministry of
Defence of the Republic of Finland, signed in
Warsaw on 3 September 1997, shall be ter-
minated. Classified Information previously
transmitted shall be protected according to
the provisions of this Agreement.

Done in Warsaw on 25 th May 2007 in two
original copies, each in the Finnish, Polish
and English languages, all texts being equally
authentic. In case of any divergences of in-
terpretation, the English text shall prevail.

For the Government of the Republic of
Finland

For the Government of the Poland Republic



