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Regeringens proposition till Riksdagen om godkiin-
nande av dverenskommelsen mellan Finland och Estland
om Omsesidigt skydd for sikerhetsklassificerad informa-
tion och med forslag till lag om siittande i kraft av de be-
stimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslas att riksdagen god-
kanner overenskommelsen mellan Finland och
Estland om oOmsesidigt skydd for sidkerhets-
klassificerad information samt lagen om
sittande ikraft av de bestimmelser i dverens-
kommelsen som hor till omradet for lagstift-
ningen.

Syftet med 6verenskommelsen #r att sdker-
stilla formedling och skydd av sekretessbelagd
information mellan Finland och Estland i utri-
kes-, forsvars-, sidkerhets-, polis- och industri-
grenden. Det dr frdga om kénsligt informa-
tionsmaterial som sérskilt har klassificerats pa

293702

en hog sidkerhetsnivd i den utlimnande for-
dragsslutande staten.

Overenskommelsen trider i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de atgér-
der som den nationella lagstiftningen kraver
for att sétta 6verenskommelsen i kraft har slut-
forts. Lagen om sittande i kraft av Gverens-
kommelsen avses trida i kraft samtidigt som
overenskommelsen for Finlands del trdder i
kraft vid en tidpunkt som bestims genom for-
ordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssikerhet avses allmént ta-
get alla forfaranden som skyddar informations-
innehéllet gentemot utomstéende (informatio-
nens konfidentialitet), informationens of6ran-
derlighet (integritet) samt informationens an-
viandbarhet. For att trygga informationssiker-
heten anvinds olika metoder av vilka de vanli-
gaste dr kontroll av personalens tillforlitlighet
och lokalernas sikerhet, sekretessbestimmel-
ser och begransningar i rétten att anvinda in-
formationen till enbart 6verenskommet dnda-
mal samt olika typer av procedurkrav for han-
tering och &verforing av information. Séker-
hetskraven tidcker informationens hela livscy-
kel, med andra ord inhimtande, bearbetning,
anvindning, dverlatelse, arkivering och utpla-
ning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som, om den obehori-
gen rojs, kan medfora betydande och omfat-
tande skada pa viktiga allminna intressen.
Denna typ av material méaste darfor behandlas
sérskilt omsorgsfullt. Det handlar om Finlands
trovardighet som part i det internationella sam-
arbetet.

Det internationella informationssikerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar sedvanligt skydd av ickeoffentligt in-
formationsutbyte som ingar i den diplomatiska
verksamheten, liksom dven i1 samarbetet mel-
lan forsvars- och polisvdsendet. Utover fragor
som lyder under omedelbart statsansvar har in-
ternationella forpliktelser som giller informa-
tionssdkerhet emellertid ocksa en vixande be-
tydelse for det ekonomiska, industriella och
teknologiska samarbetet, dar allt flera projekt
pa foretagsniva forutsitter tillgang till klassifi-
cerad information. Det har giller sérskilt da det
ar friga om en myndighetsanskaffning som
forutsitter att sekretessbelagd statlig informa-
tion ges ut till ett foretag for att ett kommersi-
ellt kontrakt ska kunna fullgoras. Traditionellt
hor anskaftningar av detta slag sérskilt till for-
svarets omrade, men sektorn blir allt bredare.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stind en multilateral

konvention inom omradet f6r informationssé-
kerhet. Den storsta orsaken é&r skillnaderna i
nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket &terspeglar
kénsligheten 1 informationssékerhetsfragor
som en del av den nationella sidkerheten Gver-
lag.

Bristen pa en konvention tvingar saledes sta-
terna, Finland medréknat, att 16sa fragan ge-
nom bilaterala avtal. Finland ingick sitt forsta
bilaterala avtal om informationssékerhet med
Tyska forbundsrepubliken &r 2004. Overens-
kommelsen tridde i kraft den 16 juli 2004
(FordrS 96-97/2004). Ett ar senare underteck-
nades ett avtal mellan Finland och Frankrike
och det tridde i kraft den 1 augusti 2005
(FordrS 66-67/2005). Bigge stora medlems-
lander i Europeiska unionen (EU) &r viktiga
samarbetspartner for Finland, savil inom om-
radet for sdkerhetsforvaltning som med tanke
pa den ekonomiska vixelverkan.

Det faktum att behovet av informationssi-
kerhet i allt hogre grad borjar fokusera ocksa
pé ekonomisk verksamhet kommer till uttryck
i samarbetsavtalet mellan Finland och Europe-
iska rymdorganisationen (ESA), nedan ESA-
overenskommelsen, dven den fran 2004
(FordrS 94-95/2004). En av de viktigaste mal-
sdttningarna med Gverenskommelsen har varit
att sikerstilla det finldndska néringslivets moj-
ligheter att pa jamlik grund med de andra med-
lemsldnderna kunna delta i ESA:s sdkerhets-
klassificerade anbudsforfaranden.

Finland har hitintills, utdéver Overenskom-
melsen med Estland, undertecknat informa-
tionssikerhets6verenskommelser med Polen,
Italien, Slovakien och Lettland. Avtalen med
Spanien, Tjeckien och Litauen har framskridit
till paraferingsskedet, liksom dven den sam-
nordiska  informationssikerhetséverenskom-
melsen.

Overenskommelsen mellan Finland och Est-
land undertecknades i Tallinn den 5 juni 2007.
Den har till storsta delen forhandlats fram ut-
gaende fran ett modellavtal som Finland lade
fram som underlag f6r forhandlingarna.



4 RP 127/2007 rd

2 Nuldget

2.1 Lag om internationella forpliktelser
som giller informationsséikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stifta-
des i samband med att Gverenskommelsen om
informationssdkerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes i
kraft. Lagen ansags behovlig bl.a. for att det i
samband med att internationella 6verenskom-
melser sétts i kraft dr nodvéndigt att avvika
fran vara nationella regleringar som utgér fran
handlingars offentlighet och sékerhet, i huvud-
sak med stod av lagen om offentlighet i myn-
digheternas verksamhet (621/1999), nedan of-
fentlighetslagen.

Lagen om internationella forpliktelser som
giller informationssdkerhet tillimpas pa sir-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en fin-
landsk myndighet och avsédndaren i enlighet
med en internationell 6verenskommelse som
ar bindande for Finland eller med nagon annan
internationell forpliktelse har forsett forsédndel-
sen med en sikerhetsklassificering. Aganderit-
ten till den overlimnade informationen bestar
dven efter overlatelsen hos den stat som har
overlamnat den. Lagen kan tillimpas endast
om den internationella 6verenskommelsen har
satts 1 kraft i Finland pé det sitt som grundla-
gen forutsitter eller om det &r fraga om en in-
ternationell forpliktelse som annars dr bindan-
de for Finland.

Till kategorin sérskilt kénsligt informa-
tionsmaterial som omfattas av lagens tillimp-
ningsomrade hinfors dessutom handlingar
som har upprittats av en finlandsk myndighet
eller av en niringsidkare som hor till lagens
tillampningsomrade och av vilka det framgéar
information som ingér i handlingar som har
sants till Finland eller information som kan
hémtas ur sddant material. Vidare omfattar la-
gens tillimpningsomrade handlingar och mate-
rial som har framstillts i Finland utgaende fran
sidkerhetsklassificerad information.

Lagens sidkerhetsforpliktelser ska tillimpas
ocksa da den Gverenskommelse eller forfatt-
ning som tillimpningen av bestdimmelserna

baserar sig pa inte liangre ar i kraft (15 §). Till-
lampningen fortsitter sa ldnge det dr nodvin-
digt med tanke pa det allménna intresse som
ligger till grund for sékerhetsklassificeringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
giller informationssikerhet innehaller flera be-
stimmelser som avviker frén bestimmelserna
om informationssékerhet for nationella hand-
lingar. I lagen ingér emellertid en allmén hén-
visning till offentlighetslagen. Till de delar
som finldndska myndigheters handlingar inne-
haller annan information om internationellt
samarbete &n sddan som omfattas av interna-
tionella forpliktelser om informationssikerhet
ska offentlighetslagen och med st6d av den ut-
firdade bestdmmelser tillimpas. Lagen inne-
haller dessutom en specialbestimmelse om be-
slutanderitten i situationer dér information om
sarskilt kédnsligt material begdrs med stéd av
offentlighetslagen. Enligt offentlighetslagen
kan en begdran om information behandlas och
avgoras av den myndighet som forfogar dver
handlingen. En begéran om att fa ta del av en
handling kan emellertid 6verforas till en annan
myndighet for beslut i sddana situationer som
anges i 15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas forutom pa myndigheter
ocksa pa nidringsidkare och deras anstillda i
sadana fall da naringsidkaren &r part i ett si-
kerhetsklassificerat avtal eller deltar i ett upp-
handlingsforfarande innan ett sddant avtal sluts
eller dr underleverantor for en sddan nirings-
idkare (1 § 2 mom.).

Med ett sékerhetsklassificerat kontrakt avses
ett kontrakt som en myndighet i en annan stat
eller ett foretag som har hemvist i den andra
staten eller en internationell organisation eller
ett internationellt organ, pa det sétt som avses i
en internationell forpliktelse som giller infor-
mationssidkerhet, har for avsikt att inga eller
har ingétt med en néringsidkare som har hem-
vist 1 Finland, om deltagande i ett anbudsforfa-
rande eller fullgérande av ett kontrakt kan for-
utsitta tillgang till sdrskilt kénsligt informa-
tionsmaterial (2 § 3 punkten)
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Enligt lagen kan en néringsidkare be om en
utredning Gver sin tillforlitlighet och om en
bedomning pa basis av utredningen for att
kunna delta i ett anbudsforfarande som ordnas
av en myndighet i en annan stat eller av ett {6-
retag som har hemvist i den andra staten, obe-
roende av om Finland har ingatt en &verens-
kommelse som innehéaller bestimmelser om
forpliktelser som giller informationssékerhet
med den andra staten (1 § 3 mom.). Syftet med
denna bestimmelse &r att sékerstélla finlédnds-
ka foretags mojligheter att konkurrera om
upphandlingar ocksa ndr det inte finns nagon
internationell 6verenskommelse om informa-
tionssidkerhet som kan tillimpas pa upphand-
lingen. De flesta stater forutsitter dock att det
finns en bilateral 6verenskommelse om infor-
mationssdkerhet forrdn de godkénner ett ut-
landskt sékerhetsintyg.

En néringsidkare och den som é&r anstélld av
eller handlar pa uppdrag av en niringsidkare
har sekretessplikt i fraga om sérskilt kénsligt
informationsmaterial (6 och 7 §). En nérings-
idkare dr ocksa skyldig att ge den information
som behdvs samt att tillata att representanter
for myndigheter, internationella organ och for-
dragsslutande slutande stater bekantar sig med
néringsidkarens sdkerhetsarrangemang och lo-
kaler, nér det &r nodvéandigt for att uppfylla in-
ternationella forpliktelser som géller informa-
tionssikerhet (16 § 2 mom., 18 § 2 mom.).

Verkstillande myndigheter

Det finns bestdmmelser i lag om vilka myn-
digheter som ska skota internationella forplik-
telser som giller informationssikerhet. Utri-
kesministeriet dr Finlands nationella saker-
hetsmyndighet (National Security Authority,
NSA) i uppfyllandet av internationella forplik-
telser som géller informationssidkerhet. For-
svarsministeriet, huvudstaben och skyddspoli-
sen kan verka som utsedda sikerhetsmyndig-
heter (Designated Security Authority, DSA).
Dessa myndigheter ska t.ex. svara for sdker-
hetsklassificeringen av handlingar i anslutning
till anbuds- och upphandlingsforfaranden.
Skyddspolisen och huvudstaben svarar for ut-
redningar som giller personsikerhet. Saker-
hetsutredningar som géller sammanslutningar
gors ddremot i sin helhet av huvudstaben.

Det finns bestimmelser i lag om myndighe-
ters och néringsidkares informationsskyldig-
het. Syftet med bestimmelserna #r att sdker-
stdlla att behoriga sikerhetsmyndigheter far
den information de behdver for att skota sina
uppgifter. Myndigheterna kan ocksa utan hin-
der av bestimmelserna om sekretess ldmna ut
sekretessbelagd information till den utlédndska
fordragsslutande parten for samarbete som ar
baserat pa en internationell forpliktelse om in-
formationssdkerhet. Vidare har en myndighet
ritt att inom ramen for en internationell for-
pliktelse om informationssdkerhet lita repre-
sentanter for internationella organisationer och
organ samt for fordragsslutande stater bekanta
sig med sina sikerhetsarrangemang och loka-
ler, oberoende av vad som foreskrivs om sek-
retessbeldggning av sdkerhetsarrangemangen
eller vad som foreskrivs eller bestdims om till-
trdde till utrymmen dér sekretessbelagd infor-
mation hanteras eller forvaras.

Den nationella sikerhetsmyndigheten ska
enligt lagen i sadana fall som avses i en inter-
nationell forpliktelse om informationssikerhet
underritta den andra fordragsslutande parten
om det har kommit till dess kénnedom att
skyddet for sdkerhetsklassificerad information
har dventyrats eller om bestimmelser om in-
formationssidkerhet har Gvertriitts, samt vidta
atgarder for att utreda drendet och vicka atal
mot de skyldiga (19 §).

Sekretessbeldggning och reglering av an-
vdndningen av information

Sarskilt kénsligt informationsmaterial ska
sekretessbeldggas (6 § 1 mom.). Sekretessplik-
ten géller ocksa ndringsidkare som &r parter i
sakerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prakti-
ken bilaterala 6verenskommelser, som géller
utbyte av sekretessbelagd information mellan
olika landers myndigheter, ingér i regel en be-
stimmelse som begréansar anvéndningen av in-
formationen. Sélunda féar sérskilt kénsligt in-
formationsmaterial anvindas och Gverlatas en-
dast for angivet dndamal, om inte den som har
klassificerat materialet har samtyckt till nagot
annat (6 § 2 mom.). Anvindningen av sérskilt
kénsligt informationsmaterial &r sdlunda strikt
dndamalsbunden.
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Scikerhetsklassificering och -atgdirder

I lagen foreskrivs om skyldigheten att forse
sarskilt kansligt informationsmaterial med an-
teckning om s#kerhetsklass. Anteckningen an-
ger vilka atgirder som ska vidtas vid hantering
av materialet. Ju hdgre materialets sékerhets-
klass #r, desto strangare forutsitts sikerhetsat-
girderna vara. Lagen innehaller en allmén for-
pliktelse att tillimpa de bestimmelser om han-
tering av informationsmaterialet som materia-
lets sikerhetsklass forutsitter samt ett bemyn-
digande att genom f6rordning av statsradet fo-
reskriva om sadana tekniska sikerhetsatgirder
vid hantering av sdrskilt kénsligt informa-
tionsmaterial som svarar mot materialets si-
kerhetsklassificering (9 §).

Vid hantering av sikerhetsklassificerat mate-
rial ska det enligt lagen ses till att materialet
forvaras i @ndamalsenliga utrymmen. Genom
forordning av statsradet kan det ocksé fore-
skrivas om sikerhetskrav for utrymmen (10 §).

I lagen om internationella forpliktelser som
géller informationssikerhet har skrivits in det i
internationella dverenskommelser allménna
kravet att myndigheterna ska iaktta stor restrik-
tivitet vid anviandningen av sikerhetsklassifi-
cerad information och att endast personer som
behover informationen for skotseln av sina
uppgifter ska ges tillgang till den. Dessa per-
soner ska namnges pa forhand sévida detta
forutsitts 1 Overenskommelsen. Detsamma
giller niringsidkare, s4 som avses i 1 § 2
mom. (6 § 3 mom.).

Personsdkerhet

Sédan personsikerhetsutredning som en in-
ternationell forpliktelse om informationsséaker-
het forutsitter ska goras pa det sétt som fore-
skrivs i och med st6d av lagen om sikerhetsut-
redningar (177/2002). Salunda faststills t.ex.
den persons rittigheter som 4r féremal for ut-
redningen enligt denna lag.

I lagen om internationella forpliktelser som
giller informationssikerhet ingar emellertid
tva bestimmelser som &r specialbestimmelser
i forhallande till lagen om s#kerhetsutredning-
ar. En begrinsad sikerhetsutredning kan goras
ocksa i andra fall &n de som réknas uppi 19 § i
lagen om sidkerhetsutredningar, om en sadan
utredning &r nodvindig for att fullgéra en in-

ternationell forpliktelse om informationsséiker-
het (11 § 1 mom.). En annan specialbestim-
melse reglerar myndigheternas befogenheter.
Sékerhetsutredningen ska goéras av huvudsta-
ben dé en sadan behovs for att fullgéra en in-
ternationell forpliktelse som giller forsvarsfor-
valtningen eller anskaffningar av forsvarsma-
teriel. Andra sikerhetsutredningar som avser
personer ska handldggas av skyddspolisen (11
§ 2 mom.). Bestimmelsen 4r exaktare 4n lagen
om sékerhetsutredningar och i den beaktas vil-
ken typ av internationell forpliktelse det ar fra-
ga om.

Enligt 10 § 2 mom. i lagen om sdkerhetsut-
redningar far den behoériga myndighetens be-
domning av tillforlitligheten eller 1ampligheten
for en tjénst eller ett uppdrag hos den som ut-
redningen géller inte inga i en sdkerhetsutred-
ning, om inte ett férdrag eller ndgon annan in-
ternationell forpliktelse som avses i lagens 9 §
forutsatter det. Eftersom huvudregeln 4r att en
sikerhetsutredning inte innehéaller nidgon be-
domning av en persons tillforlitlighet ndmns
bedémningen av en persons tillforlitlighet sir-
skilt i lagen om internationella forpliktelser
som giller informationssikerhet. En sadan be-
domning ska pa basis av sidkerhetsutredningen
goras av den nationella sikerhetsmyndigheten
eller, om sa har 6verenskommits mellan siker-
hetsmyndigheterna, av den for uppgiften ut-
sedda sdkerhetsmyndigheten.

Det utfirdas ett personligt sikerhetsintyg
(Personal Security Clearence) over bedém-
ningen. Intyget skickas vanligtvis till den for-
dragsslutande partens sikerhetsmyndighet pa
det sdtt som anges i 6verenskommelsen. I la-
gen foreskrivs det ockséd om overlamnande av
intyget till vederborande sjélv (14 §).

Scikerhetsutredning som gdller sammanslut-
ning

Sékerhetsutredningar som  giller sam-
manslutningar ska dels sékerstilla att lokaler
och hanteringspraxis &r dndamalsenliga, dels
personalens kompetens. Bedomningen av en
nédringsidkares tillforlitlighet avser framfor allt
hur vil néringsidkaren kan skydda sdkerhets-
klassificerad information. Sékerhetsforfarandet
nér det giller en sammanslutning och den dar-
pa baserade bedomningen utgar huvudsakligen
fran information som néringsidkaren sjélv
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lamnar samt fran en sdkerhetskartliggning av
néringsidkarens lokaler, och nodvindiga &t-
gérder vidtas med hjilp av ett avtal som ingas
med niringsidkaren. Huvudstaben svarar for
dessa utredningar. Vid utredningen skall de
omstiandigheter som anges i lagen beaktas,
bland annat hur man kan skydda séikerhets-
klassificerad information frén att obehorigen
rojas, dndras eller utplanas eller hur man kan
forhindra obehorigt tilltrdde till utrymmen dér
sdkerhetsklassificerad information hanteras el-
ler dér det bedrivs verksamhet som avses i ett
sakerhetsklassificerat kontrakt.

Huvudstaben kan med néringsidkare som
hor till lagens tillimpningsomrade inga avtal
om att niringsidkaren forbinder sig att vidta
atgarder for att uppfylla internationella forplik-
telser om informationssédkerhet (13 §). I avtalet
kan de atgirder ndrmare preciseras som néir-
ingsidkaren ska vidta for att uppfylla de krav
som foljer av internationella forpliktelser som
giller informationssékerhet. I avtalet forbinder
sig nadringsidkaren ocksé att justera sin verk-
samhet i enlighet med sédkerhetskartldggning-
en. Efter sdkerhetsutredning och eventuellt av-
tal kan huvudstaben gora en bedémning av
néringsidkarens tillforlitlighet och utfirda ett
sakerhetsintyg (Facility Security Clearence).

2.2 Lagstiftning om siikerhetsutred-
ningar

Bestdammelser om sidkerhetsutredningar som
hanfor sig till personalsikerhet finns i lagen
om sidkerhetsutredningar. Syftet med lagen &r
att genom utredningsforfarandet 6ka mojlighe-
terna att férebygga brott som kan medfora all-
varlig skada for viktiga allménna eller enskilda
intressen eller for datasékerhet av synnerligen
stor betydelse.

En sikerhetsutredning kan goras over en
person som soker en tjdnst eller ett uppdrag,
som skall anstillas eller antas till utbildning el-
ler som skdter en tjénst eller ett uppdrag och
den kan vara normal, omfattande eller begrin-
sad. Sikerhetsutredningar gors i de fall som
anges i lagen, t.ex. om ett fordrag eller ndgon
annan internationell forpliktelse som #r bin-
dande for Finland forutsitter att en sikerhets-
utredning gors eller att ett intyg Gver en sddan
visas upp.

Eftersom integritetsskyddet har karaktéren
av grundldggande rittighet dr utredningsforfa-
randet strikt formbundet. En sdkerhetsutred-
ning kan goras endast om den som utredningen
géller i forvig har gett sitt uttryckliga, skriftli-
ga samtycke. I lagen ingar ocksa en uttom-
mande upprikning Gver de register som far
anvéndas vid utredningsforfarandet.

Var och en har ritt att f2 upplysningar om
huruvida en sikerhetsutredning som géller en
sjdlv har gjorts med tanke pa ett visst uppdrag.
Den som utredningen géller har ocksa ritt att
av den behoriga myndigheten pa begiran fa de
uppgifter som en normal eller omfattande ut-
redning innehéller om vederbérande. Denna
ritt giller emellertid inte information som
hamtats ur ett register som en registrerad inte
har ritt till insyn 1.

3 Malsittning

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssékerhet
mellan Finland och Estland och s& forbéttra
samarbetet mellan landerna samt att trygga fin-
landska foretags mojligheter att delta i interna-
tionella eller finsk-estniska projekt som kan
kréva utbyte av kénslig sekretessbelagd infor-
mation.

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sitts i1 kraft
kommer lagen om internationella forpliktelser
som giller informationssikerhet att tillimpas
pa sikerhetsklassificerad information och si-
kerhetsklassificerat material som sénds fran
Estland till Finland. I lagen ingar en specialbe-
stimmelse om att handlingar, och informatio-
nen de innehéller, som hos den andra fordrags-
slutande parten ar sekretessbelagda eller si-
kerhetsklassificerade ska vara sekretessbelagda
ocksa i Finland. Till sin utformning skiljer sig
bestimmelsen fran vad som foreskrivs i offent-
lighetslagen om sekretessbeldggning i allmént
intresse, eftersom sekretessen dir 1 de flesta
fall ar beroende av konsekvenserna for det
skyddade intresset ifall uppgifterna lamnades
ut. Sekretessbestimmelserna i lagen om inter-
nationella forpliktelser som giller informa-
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tionssékerhet har salunda en mera heltickande
ordalydelse dn den allminna offentlighetsla-
gen.

Overenskommelsen mellan Finland och Est-
land géller handlingar som den ena fordrags-
slutande parten anser att skall vara sekretessbe-
lagda och séledes har forsett med hog saker-
hetsklassificering. Denna typ av handlingar 4r i
regel sekretessbelagda ocksa enligt 24 § 1
mom. 2 punkten i offentlighetslagen. Den
storsta skillnaden bestar i att den myndighet
som skall besluta om utlimnandet av en hand-
ling som avses i den internationella forpliktel-
sen om informationssdkerhet inte sérskilt be-
hover motivera den skada som orsakas om in-
formationen rojs. I dvrigt ska en begiran om
information behandlas i enlighet med offent-
lighetslagen. Myndigheten maéste saledes sé-
kerstélla att klassificeringen av en handling
svarar mot den som anges i dverenskommel-
sen. Om det uppkommer oklarheter om huru-
vida klassificeringen &r den ritta eller om vil-
ken information i handlingen det & som fo-
ran—leder klassificeringen, skall myndigheten
kontakta den fordragsslutande part som har
uppréttat handlingen. En utrycklig bestimmel-
se om detta ingar i artikel 3.1 i 6verenskom-
melsen mellan Finland och Estland.

Med stod av det som anfors ovan kan be-
domningen goras att forslaget om att sétta i
kraft dverenskommelsen om informationssa-
kerhet mellan Finland och Estland strangt taget
inte minskar medborgarnas tillgéang till infor-
mation i jimforelse med tillgdngen till infor-
mation i enlighet med den allminna lagstift-
ningen.

Personsdkerheten dr en viktig del av infor-
mationssékerheten. Eftersom lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet forutsitter att det forfarande som
avses i lagen om sékerhetsutredningar anvénds
for att kontrollera anstilldas tillforlitlighet, in-
nebir ett godkdnnande av den foreslagna lagen
inte inskrdnkningar jamfort med tidigare i

skyddet av medborgarnas personliga integritet
och personuppgifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen Sppnar méjligheter for
den finldndska industrin till att i motsats till ti-
digare fa bestéllningar eller delta i projekt som
forutsatter tillgang till information som &r si-
kerhetsklassificerad i Estland. Analogt 6ppnar
overenskommelsen mgjligheter for den estnis-
ka industrin till att i motsats till tidigare fa be-
stdllningar eller delta i projekt som forutsétter
tillgang till information som ér sékerhetsklassi-
ficerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga konsekvenser for
statsfinanserna eller andra mera #&n obetydliga
ekonomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkénnandet av den 6verenskommelse och
den lag som ingar i propositionen medfor inga
skyldigheter till eller behov av foréndringar i
forvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteuppdrag
vid utrikesministeriet. I beredningen av over-
enskommelsen och i férhandlingarna har del-
tagit representanter for utrikesministeriet, justi-
tieministeriet, forsvarsministeriet samt han-
dels- och industriministeriet.

Utlatanden om propositionen har begirts av
justitieministeriet, handels- och industrimini-
steriet, forsvarsministeriet, finansministeriet,
inrikesministeriet, kommunikationsministeriet,
skyddspolisen, huvudstaben samt Industrin
och arbetsgivarna rf.

I utldtandena forordas ett snabbt godkénnan-
de och ikraftsittande av 6verenskommelsen.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
forhallande till lagstiftningen i
Finland

Artikel 1. Tilldmpningsomrdde. 1 artikeln de-
finieras att syftet med 6verenskommelsen &r
att skydda sikerhetsklassificerad information
som Finland och Estland férmedlar till var-
andra. Den allménna skyddsforpliktelsen an-
ges 1 artikel 3.1, enligt vilken de fordrags-
slutande parterna forbinder sig att ge sdker-
hetsklassificerad information som de formedlat
till varandra samma skydd som de ger eget na-
tionellt informationsmaterial av motsvarande
sdkerhetsklass.

I artikel 1 i 6verenskommelsen definieras de
funktioner som Gverenskommelsen skall till-
lampas pa. Dessa dr utrikes-, forsvars-, siker-
hets-, polis- och industridrenden. Uppritthal-
landet av grinssdkerheten anses ingd i dessa
grenden. Overenskommelsen tillimpas inte
endast pa myndighetsrelationer utan ockséa pa
kontrakt, i férsta hand av ekonomisk karaktir,
dér ena parten &r ett privat foretag eller en pri-
vat sammanslutning och som, anbudsskedet
inbegripet, forutsitter tillgang till information
eller material som har sikerhetsklassificerats.

Artikel 2. Definitioner. 1 artikeln definieras
de for tillimpningen av &verenskommelsen
centrala begreppen.

I punkt a definieras sékerhetsklassificerad in-
formation. Overenskommelsen giller informa-
tion eller material som har sékerhetsklassifice-
ras i enlighet med den fordragsslutande partens
nationella lagstiftning.

I punkt b definieras som kontraktspart en fy-
sisk eller juridisk person eller myndighet som
hor till en fordragsslutande parts jurisdiktion
och har behdorighet att ingd kontrakt.

I punk c definieras ett sidkerhetsklassificerat
kontrakt. Det &r fragan om ett kontrakt mellan
tva eller flera kontraktsparter, vilket for att
kunna fullgéras kréver tillgang till eller an-
viandning av s#kerhetsklassificerad informa-
tion, eller dir sidkerhetsklassificerad informa-
tion framstélls for att fullgéra kontraktet eller
uppkommer pa grund av kontraktet. Punkten
ar i samklang med 2 § 3 punkten i lagen om in-
ternationella forpliktelser som giller informa-
tionssékerhet.

Enligt punkt d avses med nationell sdker-
hetsmyndighet en nationell myndighet som har
ansvar for genomforandet och &vervakningen
av dverenskommelsen.

I punkt e definieras en behorig myndighet
som en nationell sékerhetsmyndighet eller an-
nan nationell myndighet som med stod av den
nationella lagstiftningen har ansvar for att
genomfora 6verenskommelsen.

I punkt f definieras en utlimnande part som
den fordragsslutande part, fran vilken den si-
kerhetsklassificerade informationen hérrér.
Det handlar alltsi om &garen till den sédker-
hetsklassificerade informationen. Definitionen
omfattar savil staten och inrdttningar som hor
till dess jurisdiktion som offentlig- och privat-
réttsliga juridiska personer.

Enligt punkt g avses med en mottagarpart
den fordragsslutande part, till vilken den si-
kerhetsklassificerade informationen formedlas.
Definitionen omfattar savil staten och inrétt-
ningar som hor till dess jurisdiktion som of-
fentlig- och privatrittsliga juridiska personer.

Enligt punkt h avser nationell lagstifining la-
gar, forfattningar pa ldgre niva samt myndig-
hetsbestimmelser och -foreskrifter.

I punkt i definieras sidkerhetsintyg baserade
pa en personsdkerhetsutredning som en be-
domning, utford av behorig myndighet i enlig-
het med den nationella lagstiftningen, med vil-
ken en person ges ritt att fa tillgang till saker-
hetsklassificerad information.

I punkt j definieras ett sdkerhetsintyg baserat
pa en sidkerhetsutredning som giller sam-
manslutning som en handling, med vilken in-
tygas att en juridisk person och dennas lokaler
har vederborlig fysisk och organisatorisk be-
redskap att anviénda och deponera sikerhets-
klassificerad information i enlighet med rele-
vant nationell lagstiftning.

Enligt punkt k avses med informationsbehov
ett verifierat behov av sikerhetsklassificerad
information. Definitionen motsvarar bestim-
melserna i 6 § 3 mom. i lagen om interntionel-
la forpliktelser som géller informations séker-
het.

Artikel 3. Skydd av sdkerhetsklassificerad in-
formation. 1 artikel 3.1 anges den centrala
principen i 6verenskommelsen, enligt vilken
de fordragsslutande parterna forbinder sig att
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ge sikerhetsklassificerad information samma
skydd de ger egen information av motsvarande
sakerhetsklass.

I artikel 3.2 forbjuds overlatelse av siker-
hetsklassificerad information till internationel-
la organisationer eller tredje stater, medrédknat
deras tjanstem#n, medborgare och juridiska
personer utan avsindarens skriftliga tillstand. I
6 § 1 mom. i lagen om internationella forplik-
telser som giller informationssidkerhet finns
det en specialbestimmelse om sekretessbe-
laggning, enligt vilken information som har
sakerhetsklassificerats i enlighet med en inter-
nationell dverenskommelse om informations-
sakerhet skall sekretessbeldggas.

Enligt artikel 3.3 far sikerhetsklassificerad
information anvéndas endast for det &ndamal
avsdndaren har angett. Forpliktelsen motsvaras
av bestimmelsen i 6 § 2 mom. i lagen om in-
ternationella forpliktelser som giller informa-
tionssékerhet.

I artikel 3.4 foreskrivs att fysiska personer
far ges tillgang till sikerhetsklassificerad in-
formation endast for skotseln av deras arbete
eller utférandet av ett givet uppdrag, utgédende
fran ett verifierat informationsbehov.

Artikel 3.5 gor det mgjligt att ge tillgang till
information som har klassificerats som KON-
FIDENTIELL/KONFIDENTSIAALNE eller
hogre endast till fysiska personer som har sé-
kerhetsklarerats. Bestimmelsen &r i samklang
med 6 § 3 mom. i lagen om internationella
forpliktelser som giller informationssikerhet,
enligt vilken endast personer som behover in-
formationen for skétseln av sina uppgifter ska
ha tillgang till det. Den kontroll av personers
tillforlitlighet som den internationella informa-
tionssékerhetsforpliktelsen forutsétter gors i
Finland i enlighet med lagen om sdkerhetsut-
redningar samt enligt 11 § i lagen om interna-
tionella forpliktelser som géller informations-
sdkerhet. Huvudstaben svarar for att siker-
hetsutredningar gors i drenden som giller for-
svarsforvaltningen, i 6vriga fall gors utred-
ningarna av skyddspolisen.

I artikel 3.6 forpliktas de fordragsslutande
parterna se till att sdkerhetsutredningarna av
savil sammanslutningar som personer sker pa
vederborligt sitt.

Artikel 4. Sckerhetsklasserna. 1 artikel 4.1
definieras hur de finldndska och estniska si-

kerhetsklasserna motsvarar varandra. Bégge
stater har fyra sikerhetsklasser.

Den hogsta sikerhetsklassen, som kriaver de
stringaste informationssdkerhetsatgirderna, &r
"YTTERST HEMLIG” (TAIESTI SALAJA-
NE). Till denna klass rdknas i Finland infor-
mation som, om den obehérigen rgjs, kan or-
saka sarskilt pataglig skada for forsvaret, si-
kerheten, de internationella relationerna eller
andra allminna intressen. Finlands internatio-
nella relationer skyddas i 24 § 1 mom. 1 och 2
punkten i offentlighetslagen, forsvaret i punkt
10 och sidkerheten i punkterna 5, 8 och 9 i
samma moment. Andra allménna intressen
som avses i definitionen kan till exempel vara
skyddet av sdkerhetsarrangemangen for stats-
ledningen och statsbesok samt for datasystem
(24 § 1 mom. 7 punkten) samt samhéllseko-
nomin (24 § 1 mom. 11 och 12 punkten).

Den nisthogsta sikerhetsklassen d&r "HEM-
LIG” (SALAJANE). Till denna klass hor i
Finland information som, om den obehérigen
r6js, kan orsaka visentlig skada for forsvaret,
sdkerheten, de internationella relationerna eller
andra allménna intressen. Den tredje hogsta
sdkerhetsklassen 4 “KONFIDENTIELL”
(KONFIDENTSIAALNE), varmed i Finland
avses information som, om den obehdrigen
r6js, kan skada forsvaret, sikerheten, de inter-
nationella relationerna eller andra allménna in-
tressen. Till den fjarde klassen av dokument,
"BEGRANSAD TILLGANG” (PIIRATUD),
hor information som, om den obehdrigen rdjs,
kan skada allménna intressen eller forsdmra
myndigheternas méjligheter att agera.

I artikel 4.2 forpliktas en fordragsslutande
part att forse mottagen sdkerhetsklassificerad
information med sin egen motsvarande klassi-
ficeringsanteckning i enlighet med den i artikel
4.1 foreskrivna motsvarighetsskalan. I 8 § i la-
gen om internationella forpliktelser som géller
informationssikerhet foreskrivs om anteck-
ningsskyldighet.

Artikel 4.3 handlar om mottagarpartens
skyldighet att bevara den mottagna informa-
tionens sikerhetsklass. Mottagarpartens siker-
hetsmyndighet har endast pa begiran av den
utlimnande partens behoriga sdkerhetsmyn-
dighet ritt att #ndra eller upphéva klassifice-
ringsanteckningen.

I artikel 4.4 konstateras att mottagarpartens
sikerhetsmyndighet har rétt att be om att fa
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dndra eller hiava en klassificeringsanteckning.
Denna punkt ar viktig ndr en finldndsk myn-
dighet far en begdran om information som in-
gar i en sdkerhetsklassificerad handling. Myn-
digheten skall enligt bestimmelserna i 17 § i
offentlighetslagen se till att tillgangen till in-
formation inte begransas mera dn vad som dr
nodvéndigt for intresset som skall skyddas.
Om det till exempel pa grund av tidens gang
inte ldngre tycks finnas grund for sdkerhets-
klassificeringen av en begird handling borde
myndigheten for att kontrollera klassificering-
en kontakta den estniska sikerhetsmyndighe-
ten som vid behov kan besluta om en &ndring
av handlingens sékerhetsklassificering.

Artikel 5. Sckerhetsklassificerade kontrakt.
Artikeln innehaller de bestimmelser som ska
tillampas nér den utlimnande parten ingér eller
tillater en kontraktspart inom sin egen jurisdik-
tion att ingd ett sdkerhetsklassificerat kontrakt
som avses i artikel 2 punkt ¢ med en kon-
traktspart som hor till den andra fordrags-
slutande slutande partens jurisdiktion.

Enligt artikel 5.1 ska den utlamnande partens
sdkerhetsmyndighet av mottagarpartens siker-
hetsmyndighet erhélla ett sikerhetsintyg over
kontraktsparten baserat pa en sdkerhetsutred-
ning som giller sammanslutning. Nér det gill-
er ett anbudsforfarande maste intyget 1dmnas
in forrdn sdkerhetsklassificerad information
overlats till den som vill delta i ett anbudsfor-
farande.

I artikel 5.2 foreskrivs att sdkerhetsklassifi-
cerade kontrakt ska inbegripa en sérskild si-
kerhetsklausul.

I artikel 5.3 forutsitts att de behoriga myn-
digheterna ska sikerstilla att sdkerhetsklassifi-
cerade kontrakt innehéller bestimmelser om
forbud att inga sakerhetsklassificerade kontrakt
med underleverantrer innan den behdoriga
myndigheten har gett sitt tillstand. Underleve-
rantorer jamstills med huvudkontraktets kon-
traktsparter vad kraven pa informationssédker-
het betréftar.

Artikel 5.4 innehéller en forteckning Gver de
atgidrder de behoriga myndigheterna ska vidta
innan en kontraktspart ges tillgang till siker-
hetsklassificerad information. Dessa atgérder
ar att sdkerstilla att sikerhetsklassificerad in-
formation skyddas pa vederborligt sétt (punkt
a), att sikerhetsintyg baserade pa personsiker-
hetsutredningar utfirdas till personer som har

ett verifierat behov av tillgang till sdkerhets-
klassificerad information i sitt arbete eller for
ett givet uppdrag (punkt b), att sikerstilla att
alla som har tillgang till sékerhetsklassificerad
information 4r medvetna om sina skyldigheter
i enlighet med tillimplig nationell lagstiftning
(punkt c) samt att utfora sakerhetsgranskningar
i de lokaler 6vervakningsskyldigheten giller
(punkt d).

Nationella bestimmelser om sékerhetsklas-
sificerade kontrakt finns i 1 § 2 mom. (till-
lampning pa nidringsidkare), i 2 § 2 punkten
(sérskilt kénsligt informationsmaterial), i 7 §
(tystnadsplikt och forbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som giller
sammanslutningar) och 13 § i lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet. I lagens 13 § finns det bestim-
melser om forbindelser som en kontraktspart
kan ingé om att vidta sékerhetsatgérder. De na-
tionella bestimmelserna motsvarar forpliktel-
serna i 6verenskommelsen. Den for att uppfyl-
la forpliktelsen nodvéndiga rétten for finldnds-
ka myndigheter att 1amna ut information finns
forskriven i 17 § i lagen om internationella
forpliktelser som géller informationssikerhet.

Artikel 6. Formedling av sikerhetsklassifice-
rad information. Artikel 6.1 och 6.2 innehaller
bestimmelser om forfarandet vid férmedling
av sikerhetsklassificerade information mellan
de fordragsslutande parterna. Vilka metoder
som anvinds vid formedlingen beror pé infor-
mationens sidkerhetsklass. Information som hor
till  sdkerhetsklassen ~YTTERST HEM-
LIG/TAIESTI SALAJANE formedlas endast
via officiella regeringskanaler. Likaledes ska
information 1 sdkerhetsklasserna HEM-
LIG/SALAJANE och KONFIDENTI-
ELL/KONFIDENTSIAALNE sindas via offi-
ciella regeringskanaler, men i bradskande fall
eller i fraga om sérskilt angivna projekt eller
program kan sddan information med tillstand
av de behoriga sdkerhetsmyndigheterna dven
formedlas via andra kanaler.

Artikel 6.3 innehéller bestimmelser om de
tekniska skyldigheterna i anslutning till for-
medling av information som hor till sdkerhets-
klassen KONFIDENTIELL/
KONFIDENTSIAALNE eller hogre, sasom
om kravet pa personsikerhetsintyg for kuriren
(punkt a), om ett sdndningsregister som den ut-
lamnande parten ska fora och om mottagarpar-
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tens rétt att f utdrag ur detta register (punkt b),
om forpackning och forsegling av materialet
(punkt ¢) samt om skriftliga mottagningsbe-
kréftelser (punkt d).

Artikel 6.4 ger de behdriga myndigheterna
rdtt att avtala om specialarrangemang for storre
materialforséandelser.

Artikel 6.5 ger ritt att sénda information som
hor till sdkerhetsklassen BEGRANSAD
TILLGANT/PIIRATUD per post eller med
nagon annan leveransservice.

Enligt artikel 6.6 far sdkerhetsklassificerad
information formedlas elektroniskt endast med
anvéndning av metoder som de behoriga myn-
digheterna gemensamt har godként och i fullt
krypterad form.

Artikel 6.7 ger de fordragsslutande parternas
sakerhetstjanster ritt till utbyte av operativ in-
formation eller underrittelseuppgifter i enlig-
het med nationell lagstiftning.

Artikel 7. Oversdttning, kopiering och ut-
planing av sdkerhetsklassificerad information.
Artikeln innehéller bestimmelser om hur ma-
terial som hor till de olika sdkerhetsklasserna
far 6versittas, kopieras och utplanas.

Artikel 7.1 innehéaller ett forbud mot Sver-
sdttning och kopiering av information som hor
till de tva hogsta sikerhetsklasserna utan
skriftligt forhandstillstaind av den utlimnande
partens sdkerhetsmyndighet. Nationella be-
stimmelser om hur forpliktelsen ska uppfyllas
kan vid behov utfiirdas med stod av 9 § i lagen
om internationella forpliktelser som giller in-
formationssékerhet.

Enligt 7.2 ska information som hor till si-
kerhetsklass HEMLIG/SALAJANE  eller
KONFIDENTIELL/KONFIDENTSIAALNE
returneras till avsédndaren eller utplénas i en-
lighet med den nationella lagstiftningen.

Enligt 7.3 ska information i sidkerhetsklass
YTTERST HEMLIG/TAIESTI SALAJANE i
enlighet med den nationella lagstiftningen re-
turneras till den utlimnande parten nir det an-
ses att den inte ldngre behovs. Hanvisningen
till den nationella lagstifiningen avser situatio-
ner dir materialet eller en del av det pa grund
av arkiveringslagstiftningen skall sparas.

Enligt 7.4 ska sidkerhetsklassificerad infor-
mation i krissituationer, dir sidkerhetsklassifi-
cerad information som har framstillts eller
overforts i1 enlighet med &verenskommelsen
inte kan skyddas eller returneras, omedelbart

utplanas. Mottagarparten ska sa fort som moj-
ligt underritta den utlimnande partens natio-
nella sikerhetsmyndighet om att sékerhets-
klassificerad information har utplénats.

Artikel 8. Besok. Artikeln innehaller be-
stimmelser om de forfaringssitt som ska foljas
nédr man bereder den utlimnande partens myn-
digheter tillfidlle att utfora sidkerhetsgransk-
ningar i mottagarpartens lokaler eller vid besok
av de fordragsslutande parternas anstillda i sa-
dana lokaler som hor till de fordragsslutande
parterna dér sdkerhetsklassificerad information
framstills, hanteras eller forvaras eller ddr man
genomfor sikerhetsklassificerade projekt. Av-
sikten med besok av de fordragsslutande par-
ternas foretridare 4r att sékerstilla att Gverens-
kommelsens syfte uppfylls och sdkerhetsklas-
sificerad information skyddas pa ett vederbor-
ligt sétt.

Enligt 8.1 ska mottagarparten tillata siker-
hetsgranskningar, men endast av personer med
personsikerhetsintyg.

Enligt bestimmelserna i artikel 8.2—8.5 ska
en fordragsslutande part tilldta besok av den
andra fordragsslutande partens anstillda, under
forutsittning att besdkarna iakttar de nationella
sakerhetsbestimmelserna. Klassificerad in-
formation som har Gverlatits till sdidana beso-
kare anses ha overlatits till den andra fordrags-
slutande parten. Nar det giller information 1
sakerhetsklassen KONFIDENTI-
ELL/KONFIDENTSIAALNE eller hogre ska
besoksansokan tillstdllas mottagarparten via
officiella regeringskanaler och begrinsas till
besok som giller foretagssikerhet eller siker-
hetsgranskningar. Besoksansokan ska innehal-
la de i bilagan till 6verenskommelsen specifi-
cerade uppgifterna om bestkaren och besoks-
objektet och goras upp pa den fordragsslutande
partens nationella sprak eller pa engelska minst
tva veckor fore den planerade tidpunkten for
besoket.

Enligt 8.6 kan sdkerhetsmyndigheterna for
att underlétta sitt praktiska arbete géra upp en
forteckning 6ver personer som har tillstand till
multipla besok i anslutning till ett sikerhets-
klassificerat projekt. Forteckningarna ska go-
ras upp i enlighet med den nationella lagstift-
ningen pa det sdtt som konstateras i artikel 8.7.
Niér en forteckning har gjorts upp kan detaljer-
na kring ett enskilt besok avtalas direkt med
den kontraktspart eller organisation som ska
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besokas. Bestimmelser om sadana besok finns
i 18 § i lagen om internationella forpliktelser
som géller informationssékerhet.

Artikel 9. Underrdittelser och samrad. Arti-
keln innehaller bestimmelser om samarbetet
mellan fordragsslutande parternas myndigheter
for att sdkerstilla att Gverenskommelsen blir
genomford.

Enligt 9.1 ska de fordragsslutande parternas
behoriga sdkerhetsmyndigheter informera var-
andra om nationell lagstiftning som &r relevant
for genomforande av Gverenskommelsen och
om eventuella dndringar i den (punkt a) samt
om de nationella sikerhetsmyndigheterna och
andringar som giller dem (punkt b). Enligt la-
gen om internationella forpliktelser som géller
informationssikerhet &r utrikesministeriet na-
tionell sdkerhetsmyndighet (National Security
Authority, NSA) i Finland, och uppgiften
handhas av sékerhetsenheten. Estlands natio-
nella sdkerhetsmyndighet dr forsvarsministeri-
et.

I artikel 9.2 faststills de behoriga sdkerhets-
myndigheternas inbordes samradsplikt pa né-
gonderas initiativ.

Artikel 10. Tvistlosning. Enligt artikeln ska
alla tvister som uppkommer mellan de for-
dragsslutande parterna om tolkning eller till-
lampning av Gverenskommelsen avgoras en-
dast och enbart i samrad mellan de fordrags-
slutande parterna.

Artikel 11. Krdnkningar av sekretessbe-
stammelserna for sdkerhetsklassificerad in-
formation. 1 artikel 11.1 forpliktas de fordrags-
slutande parterna att utan drojsmal underrétta
varandra om missténkta eller upptéckta fall av
krinkning eller dventyrande av sekretessen i
sdkerhetsklassificerad information. 1 artikel
11.2 forpliktas de fordragsslutande parterna att
i enlighet med sin nationella lagstifining vidta
alla atgédrder som fordras for att begridnsa kon-
sekvenserna av sddana kriankningar och for att
forhindra att krinkningarna fortgar. De for-
dragsslutande parterna forpliktas ocksa att pa
begiran bistd varandra i undersékningarna och
att underritta varandra om undersékningarnas
resultat och vidtagna atgirder. Nodviandiga be-
stimmelser for att genomfora de forpliktelser
som avses 1 artikeln ingér i 19 § i lagen om in-
ternationella forpliktelser som giller informa-
tionssékerhet.

Artikel 12. Kosmader. Enligt artikeln ska
bagge fordragsslutande parter sjdlva sta for de
kostnader som fororsakas dem av genomfo-
randet av 6verenskommelsen.

Artikel 13. Slutbestimmelser. 1 artikeln fore-
skrivs om ikrafttridandet av 6verenskommel-
sen, andringar i den samt uppsdgning av den.
Overenskommelsen ska gilla tills vidare och
den kan &ndras med en skriftlig 6verenskom-
melse mellan de fordragsslutande parterna.
Bilaga Besoksansokan

Overenskommelsen har en bilaga dir de
uppgifter riknas upp i detalj som en fordrags-
slutande part ska inkludera i bestksansokan
som anges i artikel 8 i overenskommelsen.

2 Lagforslag

195 § i grundlagen forutsitts att bestimmel-
ser i internationella forpliktelser som hor till
omradet for lagstiftningen sitts i kraft natio-
nellt genom en sérskild ikrafttridandelag. Sa-
dana bestdmmelser ska sittas i kraft genom en
lag ocksa nir det till f6ljd av forpliktelsen inte
dr nodvindigt att justera det materiella innehal-
let i den nationella lagstiftningen. Eftersom det
inte dr nodvéandigt att dndra den materiella lag-
stiftningen for att genomfora forpliktelserna i
sdkerhetsoverenskommelsen mellan Finland
och Estland, innehéaller propositionen endast
ett forslag till en blankettlag.

1 §. Genom bestdimmelsen i lagforslagets 1 §
sitts de bestimmelser i dverenskommelsen i
kraft som hor till omradet for lagstifiningen.
De bestammelser som hor till omradet for lag-
stiftningen refereras nedan i avsnittet om riks-
dagens samtycke.

2 §. Om lagens ikrafttridande bestdms ge-
nom forordning av republikens president. Av-
sikten &dr att lagen sitts i kraft samtidigt som
overenskommelsen trider i kraft for Finlands
del.

3 Ikrafttridande

Enligt artikel 13.1 i 6verenskommelsen mel-
lan Finland och Estland ska de férdragsslutan-
de parterna underritta varandra nér de atgirder
som den nationella lagstiftningen kraver for att
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sitta i kraft 6verenskommelsen har slutforts.
Overenskommelsen trider i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot. Lagen om
sittande i kraft av Overenskommelsen avses
trdda i kraft samtidigt som &verenskommelsen
for Finlands del trader i kraft vid en tidpunkt
som bestdms genom forordning av republikens
president.

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen krivs riks-
dagens godkdnnande for fordrag och andra in-
ternationella forpliktelser som innehéller sada-
na bestimmelser som hor till omradet for lag-
stiftningen. Enligt grundlagsutskottets tolk-
ningspraxis ska en bestimmelse anses hora till
omradet for lagstiftningen om den giller ut-
ovande eller begrinsning av nagon grund-
laggande fri- eller réttighet som dr skyddad i
grundlagen, om den i Svrigt géller grunderna
for individens rittigheter och skyldigheter, om
den sak som bestdimmelsen giller dr saddan att
om den enligt grundlagen ska foreskrivas i lag
eller om det finns lagbestimmelser om den sak
som bestimmelsen giller eller om det enligt
radande uppfattning i Finland ska lagstiftas om
saken. Enligt grundlagsutskottet hor en be-
stimmelse om en internationell forpliktelse pa
dessa grunder till omradet for lagstiftningen
oavsett om den strider mot eller Gverensstim-
mer med en lagbestdimmelse i Finland (se t.ex.
GrUU 11/2000 rd och GrUU 12/2000 rd).

Pa de grunder som nidmns ovan forutsitter
flera bestimmelser i den Overenskommelse
som ingdr i propositionen riksdagens sam-
tycke. I artikel 1 definieras Gverenskommel-
sens syfte och tillampningsomrade. 1 artikel 2
definieras vad som avses med sékerhetsklassi-
ficerad information och sékerhetsklassificerade
kontrakt. Eftersom dessa bestimmelser i dver-
enskommelsen direkt eller indirekt péaverkar
tolkningen och tillimpningen av materiella be-
stimmelser som hor till omradet for lagstift-
ningen forutsitter de riksdagens godkinnande
(GrUU 6/2001 rd).

I artikel 3 foreskrivs om atgdrder som
fordras for 6msesidigt skydd av sikerhetsklas-

sificerad information inom G6verenskommel-
sens tillimpningsomrade och som begrinsar
formedling och anvindning av samt tillgdngen
till séikerhetsklassificerad information. | artikel
3.1 forpliktas de fordragsslutande parterna att i
enlighet med sin nationella lagstiftning vidta
de atgérder som fordras for att pa vederborligt
sitt skydda sddan sikerhetsklassificerad in-
formation som avses i overenskommelsen. De
fordragsslutande parterna ir skyldiga att ge
denna  sikerhetsklassificerade  information
samma skydd som de ger egen information av
motsvarande sikerhetsklass. Enligt artikel 3.2
ska mottagarparten i regel sekretessbeldgga
sakerhetsklassificerad information. I Finland ar
myndighetshandlingarna enligt huvudregeln
offentliga. Var och en har enligt 12 § 2 mom. i
grundlagen rétt att ta del av myndigheters of-
fenliga handlingar. Denna ritt kan endast av
tvingande skil begransas genom lag. Allmént
tillampliga bestimmelser om sekretess- och
klassificeringsanteckningar ingar i 25 § i of-
fentlighetslagen. Enligt lagens 25 § ska an-
teckning om sekretess goras i en myndighets-
handling som en myndighet ger ut till en part
och som ska vara sekretessbelagd pa grund av
nagon annans eller allmént intresse. I andra
sekretessbelagda handlingar kan anteckning
goras efter provning. Avvikande fran bestam-
melserna i offentlighetslagen ska sérskilt kdns-
ligt informationsmaterial enligt 6 § 1 mom. i
lagen om internationella forpliktelser som
giller informationssékerhet sekretessbeldggas.
I 8 § i samma lag finns det ocksa bestimmelser
om anteckning av sdkerhetsklass i sérskilt
kéansligt informationsmaterial. 1 enlighet med
den ska sirskilt kdnsligt informationsmaterial
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet for-
ses med sadan anteckning om sikerhetsklass
som anges i en internationell forpliktelse som
géller informationssékerhet for att ange vilka
sdkerhetskrav som ska iakttas vid hanteringen
av materialet. Bestimmelserna i &verenskom-
melsen stiller foljaktligen stringare krav &n
den finldndska lagstiftningen pa anteckning
om sekretess i sdkerhetsklassificerad informa-
tion. Bestimmelserna forutsétter riksdagens
samtycke. I artikel 3.3 anges en begrénsning i
anvindningen av sikerhetsklassificerad infor-
mation och i 3.4 och 3.5 en begrénsning i per-
soners tillgang till sikerhetsklassificerad in-
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formation. En fordragsslutande part har rétt att
overlata information endast till personer som
har ett informationsbehov for skotseln av sitt
arbete eller for utférandet av ett givet uppdrag
och vid behov ett sikerhetsintyg baserat pa en
personsikerhetsutredning. 1 artikel 3.6 fore-
skrivs om de fordragsslutande parternas skyl-
dighet att sdkerstilla att lokalerna sédkerhets-
granskas samt personsikerhetsutredningarna
gors pa vederborligt sitt. I uppligget for si-
kerhetsutredningar ska beaktas vad som sigs i
10 § 1 mom. i grundlagen om tryggat privatliv
och om plikten att lagstifta om skydd for per-
sonuppgifter. I Finland finns det foreskrifter
om personer som &r foremal for sikerhetsut-
redningar samt om utredningsforfarandet i la-
gen om sdkerhetsutredningar. Om sikerhets-
kraven péa utrymmen finns det bestimmelser i
10 § i lagen om internationella forpliktelser
som géller informationssékerhet.

I artikel 5 i 6verenskommelsen finns det be-
stimmelser om sidkerhetsklassificerade kon-
trakt och om sidkerhetsutredningar som géller
de foretag som r parter i sddana kontrakt. Fo-
reskrifter om sdkerhetsutredningar som géller
sammanslutningar ingér i 12 och 13 § i lagen
om internationella forpliktelser om informa-
tionssékerhet.

I artikel 6 finns det bestimmelser om for-
medling av sékerhetsklassificerad information
och i artikel 7 om &versittning, kopiering och
utplaning av sdkerhetsklassificerad informa-
tion. Bestdmmelser om hanteringskraven for
de olika sikerhetsklasserna finns i 9 § i lagen
om internationella forpliktelser som géller si-
kerhetsklassificerad information. Bestimmel-
ser om sikerhetsatgidrderna i de olika siker-
hetsklasserna som ska beaktas i hanteringen av
sarskilt kénsligt informationsmaterial kan ut-
firdas genom forordning av statsradet.

I artikel 8 i 6verenskommelsen finns det be-
stimmelser om att en fordragsslutande part ska
tillata att representanter for den andra for-
dragsslutande parten eller for bestéllningsmot-
tagare som verkar inom den partens territorium
besoker partens egna offentliga myndigheter
och inrdttningar samt lokalerna till bestill-
ningsmottagare som #r etablerade inom det
egna territoriet. Avsikten med besok av de for-
dragsslutande parternas representanter #r att
sikerstilla att 6verenskommelsens syfte att pa
ett adekvat sitt skydda sékerhetsklassificerad

information foérverkligas. Denna besoksritt in-
nehéller inget sddant utovande av offentlig
makt eller sddan granskningsritt som star i
konflikt med grundlagen (GrUU 179/1997).
Genom bestimmelsen i &verenskommelsen
uppkommer det indirekt en skyldighet d&ven for
privata bestillningsmottagare att tillata besok i
sina egna lokaler. I 18 § i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet finns motsvarande foreskrifter om fak-
torer i anslutning till verkstidllandet av Gver-
enskommelsens besoksbestimmelse.

I artikel 11 i 6verenskommelsen forutsitts att
de fordragsslutande parterna omedelbart un-
derréttar varandra savida sekretessen i sdker-
hetsklassificerad information har Gvertritts el-
ler om sadan information har utsatts for annan
i artikeln ndmnd krénkning. De fordrags-
slutande parterna ska ocksé utreda overtradel-
ser av sekretessbestimmelserna for sikerhets-
klassificerad information samt vidta atgirder
for att forebygga sadana dvertrddelser. I 19 § i
lagen om internationella forpliktelser som
géller informationssikerhet foreskrivs om de
nationella sdkerhetsmyndigheternas skyldighe-
ter i sddana situationer som avses i dverens-
kommelsens bestimmelser.

4.2 Behandlingsordning

Bestammelser som &r av betydelse for be-
handlingsordningen ingar i 6verenskommel-
sens 3 artikel som stéller begrénsningar for of-
fentligheten nir det géller information och ma-
terial som har sdkerhetsklassificerats. Be-
stimmelsen dr betydelsefull for den pé offent-
lighetsprincipen baserade ritten till informa-
tion som tryggas genom grundlagens 12 § 2
mom. Ritten till information far begrinsas en-
dast genom lag och endast av tvingande skal.
Att trygga Finlands och finldndska foretags
mojligheter att delta i internationella samt
finsk-estniska bilaterala aktiviteter och projekt
som forutsitter utbyte av kénslig och sekre-
tessbelagd information kan anses vara ett sa-
dant tvingande skél. En specialbestimmelse
om sekretessbeldggning ingér i 6 § i lagen om
internationella forpliktelser som géller infor-
mationssékerhet.

Den mellan Finland och Estland ingéngna
overenskommelsen om omsesidigt skydd for
sakerhetsklassificerad information kan inte an-
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ses innehalla bestimmelser som beror grund- att Riksdagen godkdnner den i Tal-
lagen pa det sitt som avses i 94 § 2 mom. och linn den 5 juni 2007 mellan republiken
95 § 2 mom. i grundlagen. Enligt regeringens Finland och republiken Estland in-
uppfattning kan 6verenskommelsen foljaktli- gangna dverenskommelsen om omse-
gen godkdnnas med enkel majoritet och for- sidigt skydd for sdkerhetsklassificerad
slaget om sittande i kraft av de bestdimmelser 1 information.

overenskommelsen som hor till omradet for

lagstifiningen godkénnas i vanlig lagstift- Eftersom 6verenskommelsen innehéller be-
ningsordning. stimmelser som hor till omradet for lagstift-

ningen 6verldmnas till riksdagen samtidigt fol-
Med stod av det som anfors ovan och i en-  jande lagforslag:
lighet med grundlagens 94 § foreslas
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Lagforslag

Lag

om sittande i kraft av de bestimmelser i 6verenskommelsen med Estland om 6msesidigt
skydd for sikerhetsklassificerad information som hor till omradet for lagstiftningen

I enlighet med riksdagens beslut foreskrivs:

1§ mation géller som lag sddana Finland har for-
De bestdammelser som hor till omradet for  bundit sig till dem.
lagstiftningen i den i Tallinn den 5 juni 2007
ingangna overenskommelsen mellan republi- 28
ken Finland och republiken Estland om 6mse- Om ikrafttrddandet av denna lag bestams ge-
sidigt skydd for sdkerhetsklassificerad infor- nom forordning av republikens president.

Helsingfors den 26 oktober 2007

Republikens President

TARJA HALONEN

Utrikesminister /lkka Kanerva
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OVERENSKOMMELSE

mellan
Republiken Finlands regering
och
Republiken Estlands regering
om
omsesidigt skydd for sikerhetsklassifice-
rad information

Republiken Finlands regering och Republi-
ken Estlands regering, nedan "de fordrags-
slutande parterna”, som onskar fa till stand ett
arrangemang for Omsesidigt skydd av siker-
hetsklassificerad information,

har kommit 6verens om foljande:

Artikel 1
Syfte och tillimpningsomrade

Syftet med denna Overenskommelse &r att
skydda sikerhetsklassificerad information som
de fordragsslutande parterna férmedlar till var-
andra framfor allt i samband med utrikes-, for-
svars-, sikerhets-, polis- eller industridrenden
eller som férmedlas for att bereda eller fullgora
sikerhetsklassificerade kontrakt, eller som
framstills utgaende fran eller som uppkommer
pa grund av formedlad sdkerhetsklassificerad
information.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

a) sikerhetsklassificerad information: sekre-
tessbelagd information eller sekretessbelagt
material som formedlas eller framstills i enlig-
het med denna 6verenskommelse och som har
forsetts med anteckning om sékerhetsklass i en-
lighet med den nationella lagstiftningen;

b) kontraktspart: fysisk eller juridisk person
eller myndighet som hor till en fordragsslutan-

Fordragstext

AGREEMENT

between
the Government of the Republic of
Finland
and
the Government of the Republic of Estonia
on the
Mutual Protection of Classified
Information

The Government of the Republic of Finland
and the Government of the Republic of
Estonia, hereinafter referred to as the “Parties”,
desirous of laying down an arrangement on the
mutual protection of classified information,

have agreed as follows:

Article 1
Purpose and scope of application

The purpose of this Agreement is to protect
classified information transmitted between the
Parties particularly for purposes of foreign
affairs, defence, security, police or industrial
matters, or transmitted for the preparation or
implementation of classified contracts, or
produced on the basis of or arising from
transmitted classified information.

Article 2
Definitions

For the purposes of this Agreement:

a) classified information means information
or material transmitted or produced under this
Agreement that is to be kept secret and has
been marked with a classification marking
under the national law of a Party so as to
ensure that the information or material is
appropriately protected;

b) contractor means an individual, a legal
person or a public authority under the
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de parts jurisdiktion och har behorighet att inga
kontrakt;

¢) sikerhetsklassificerat kontrakt: ett kontrakt
mellan tva eller flera kontraktsparter, vilket for
att kunna fullgoras kréver tillgang till eller an-
viandning av sdkerhetsklassificerad informa-
tion, eller dér sikerhetsklassificerad informa-
tion framstills for att fullgéra kontraktet eller
uppkommer pa grund av kontraktet;

d) nationell sdkerhetsmyndighet: nationell
myndighet som har ansvar fér genomforandet
och overvakningen av denna 6verenskommel-
se;

e) behorig myndighet: nationell sikerhets-
myndighet eller annan nationell myndighet
som med stod av den nationella lagstiftningen
har ansvar for att genomfora denna Gverens-
kommelse;

f) utlimnande part: fordragsslutande part,
fran vilken den s#kerhetsklassificerade infor-
mationen hérror;

g) mottagarpart: fordragsslutande part, till
vilken den sékerhetsklassificerade informatio-
nen formedlas;

h) nationell lagstiftning: lagar, forfattningar
pa ldgre niva samt myndighetsbestimmelser
och -foreskrifter;

i) sidkerhetsintyg baserat pa en personsiker-
hetsutredning: bedémning, utford av behorig
myndighet i enlighet med den nationella lag-
stiftningen, med vilken en person ges ritt att fa
tillgang till sdkerhetsklassificerad information;

j) sdkerhetsintyg baserat pa en sdkerhetsut-
redning som géller sammanslutning: en hand-
ling, med vilken intygas att en juridisk person
och dennas lokaler har vederborlig fysisk och
organisatorisk beredskap att anvinda och de-
ponera sikerhetsklassificerad information i en-
lighet med relevant nationell lagstifining;

k) informationsbehov: verifierat behov av si-
kerhetsklassificerad information.

Artikel 3
Skydd av scikerhetsklassificerad information

1. De fordragsslutande parterna ska i enlighet
med sin nationella lagstifining vidta de atgéarder
som fordras for att skydda sikerhetsklassifice-
rad information. De ska ge sddan information
samma skydd de ger egen information av mot-
svarande sdkerhetsklass.

jurisdiction of one of the Parties possessing the
legal capacity to conclude contracts;

c) classified contract means a contract
between two or more contractors the
implementation of which requires access to, or
the use of, classified information or where
classified information is produced to
implement the contract or arises from the
contract;

d) National Security Authority means the

national authority responsible for the
implementation and supervision of this
Agreement;

e) competent authority means the National
Security Authority or other national authority
which, under the national law, is responsible
for the implementation of this Agreement;

f) originating Party means the Party initiating
classified information;

g) recipient Party means the Party to which
classified information is transmitted;

h) national law means laws, subordinate
regulations,  official  instructions  and
guidelines;

i) personnel security clearance means a
determination by the competent authority that
allows a person to access classified
information, in accordance with the relevant
national law;

j) facility security clearance certificate means
a document proving that a legal person and its
facilities have the physical and organisational
capability to use and deposit classified
information, in accordance with the relevant
national law;

k) need-to-know means a verified need to
access classified information.

Article 3
Protection of classified information

1. The Parties shall take all appropriate
measures under their national law to protect
classified information. They shall afford such
information the same protection as they afford
to their own information at the corresponding
level of classification.
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2. De fordragsslutande parterna ska inte ge in-
ternationella organisationer eller stater som inte
dr parter i denna gverenskommelse, medriknat
deras tjinstemin, medborgare och juridiska
personer, tillgang till sikerhetsklassificerad in-
formation, savida inte den behoriga myndighe-
ten hos den fordragsslutande part som har be-
stdimt om klassificeringen pa forhand har gett
sitt skriftliga samtycke.

3. Sakerhetsklassificerad information far an-
vindas endast for det dndamal for vilket det har
formedlats.

4. Fysiska personer far ges tillgang till siaker-
hetsklassificerad information endast utgaende
fran ett informationsbehov i deras arbete eller i
utforandet av ett givet uppdrag.

5. Tillgang till information som har klassifi-
cerats som KONFIDENTI-
ELL/KONFIDENTSIAALNE eller hogre far
endast ges fysiska personer som har ett siker-
hetsintyg baserat pa en personsikerhetsutred-
ning i enlighet med den nationella lagstiftning-
en.

6. De fordragsslutande parterna ska inom
sina respektive territorier sikerstilla att de si-
kerhetsgranskningar av lokaler och sékerhetsut-
redningar av fysiska personer som krévs for att
genomfora denna Overenskommelse sker pa
vederborligt sitt.

Artikel 4
Scikerhetsklasserna

1. Sdkerhetsklasserna motsvarar varandra en-
ligt foljande:

Republiken Finland
ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTO RAJOITETTU

Republiken Estland
TAIESTI SALAJANE
SALAJANE
KONFIDENTSIAALNE
PIIRATUD

2. Mottagarparten ska sikerstdlla att siker-
hetsklassificerad information och kopior av sa-
dan information forses med dess egen motsva-

2. The Parties shall not grant access to
classified information to any international
organisation or any state, including its
officials, citizens and legal entities, that is not a
Party to this Agreement, without the prior
written consent of the competent authority of
the Party which determined the classification.

3. Classified information shall be used solely
for the purpose for which it has been
transmitted.

4. Access to classified information may only
be granted to individuals on account of their
work or performance of a given task, on a
need-to-know basis.

5. Access to information classified as
LUOTTAMUKSELLINEN/
KONFIDENTSIAALNE or above may only
be granted to individuals who hold a personnel
security clearance in accordance with the
relevant national law.

6. In their respective territories, the Parties
shall ensure that the security inspections of
facilities and the background checks of
individuals necessary for the implementation
of this Agreement are appropriately carried
out.

Article 4
Security Classification Levels

1. The security classifications levels shall
correspond to one another as follows:

Republic of Finland
ERITTAIN SALAINEN
SALAINEN
LUOTTAMUKSELLINEN
KAYTTO RAJOITETTU

Republic of Estonia
TAIESTI SALAJANE
SALAJANE
KONFIDENTSIAALNE
PIIRATUD

2. The recipient Party shall ensure that any
classified information and any copies of such
information are marked with a marking
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rande nationella sékerhetsanteckning. Anteck-
ning ska ocksa goras pa information som fram-
stills utgdende fran formedlad sikerhetsklassi-
ficerad information eller ett sdkerhetsklassifice-
rat kontrakt eller som uppkommer pa denna
grund.

3. Mottagarpartens nationella sdkerhetsmyn-
dighet ska sdkerstilla att sikerhetsklassen @nd-
ras eller hivs endast i det fall att den utlimnan-
de partens nationella sikerhetsmyndighet ber
om det eller ger sitt tillstand till det.

4. Mottagarpartens nationella sdkerhetsmyn-
dighet kan be den utlimnande partens nationel-
la sikerhetsmyndighet att dndra eller hiva en
sakerhetsklassificering eller att meddela grun-
derna for att man valt en viss sikerhetsklass.

Artikel 5
Scikerhetsklassificerade kontrakt

1. Den utlimnande parten som ingér ett si-
kerhetsklassificerat kontrakt eller som tillater
att ett sadant kontrakt ingds med en kontrakts-
part som hor till mottagarpartens jurisdiktion
ska av mottagarpartens behoriga myndighet er-
halla ett sikerhetsintyg Over kontraktsparten
baserat pa en sidkerhetsutredning som géller
sammanslutning. Intyget maste erhéllas innan
en potentiell kontraktspart som deltar i ett an-
budsforfarande ges tillgang till sékerhetsklassi-
ficerad information.

2. De behoriga myndigheterna ska sékerstilla
att sdkerhetsklassificerade kontrakt bade inne-
haller bestaimmelser om kontraktspartens skyl-
dighet att vidta nodvindiga atgirder for att
skydda sikerhetsklassificerad information och
anvisningar om klassificering.

3. De behoriga myndigheterna ska sikerstilla
att sikerhetsklassificerade kontrakt innehaller
bestdimmelser om forbud att ingd sdkerhets-
klassificerade kontrakt med underleverantorer
innan den behoriga myndigheten har gett sitt
tillstdnd. Pa underleverantorer tillimpas samma
sikerhetskrav som pa den kontraktspart som
har ingatt huvudkontraktet.

4. Mottagarpartens behoriga myndigheter ska
sdkerstilla att sdkerhetsklassificerade kontrakt
genomfors pad samma sdkerhetsniva som for
sakerhetsklassificerade kontrakt som ingds av
den fordragsslutande parten sjdlv. For detta dn-

designating the corresponding national security
classification level. A marking shall be made
also on information produced on the basis of or
arising from transmitted classified information
or a classified contract.

3. The National Security Authority of the
recipient Party shall ensure that the security
classification level is altered or revoked only
when so requested or allowed by the National
Security Authority of the originating Party.

4. The National Security Authority of the
recipient Party may request the National
Security Authority of the originating Party to
alter the security classification level or revoke
it, or to supply reasons for the choice of a
given level of classification.

Article 5
Classified contracts

1. The originating Party, which concludes, or
permits the conclusion of, a classified contract
with a contractor of the recipient Party, shall
obtain from the competent authority of that
Party a facility security clearance certificate
based on a security vetting of the contractor.
The certificate shall be obtained before access
to classified information is granted to a
potential contractor participating in a tender
process.

2. The competent authorities shall ensure
that classified contracts contain  both
provisions on the duty of the contractor to
undertake the necessary measures for the
protection of classified information and
classification instructions.

3. The competent authorities shall ensure
that classified contracts contain provisions that
prohibit concluding a classified contract with a
subcontractor before the competent authority
has granted a permission to do so.
Subcontractors shall be subject to the same
security requirements as the contractor which
concluded the main contract.

4. The competent authorities of the recipient
Party shall ensure that the same standard of
security is observed in the implementation of
classified contracts as would be the case with
classified contracts concluded by that Party
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damal ska dessa behériga myndigheter vidta
foljande atgérder innan en kontraktspart ges
tillgang till sédkerhetsklassificerad information:

a) sdkerstilla att kontraktsparten dr formogen
att skydda sidkerhetsklassificerad information
pa vederborligt sitt;

b) utfiirda sikerhetsintyg baserade pa person-
sakerhetsutredningar till personer som har ett
verifierat behov av tillgang till sikerhetsklassi-
ficerad information i sitt arbete eller for ett gi-
vet uppdrag;

c) sikerstilla att alla som har tillgéng till si-
kerhetsklassificerad information &r medvetna
om sina skyldigheter i enlighet med tillimplig
nationell lagstiftning;

d) utfora sdkerhetsgranskningar i de lokaler
den overvakningsskyldighet géller som avses i
denna artikel.

Artikel 6

Formedling av sékerhetsklassificerad infor-
mation

1. Information som hor till sikerhetsklassen
YTTERST HEMLIG/TAIESTI SALAJANE
far formedlas endast via officiella regeringska-
naler.

2. Information som hor till sikerhetsklassen
HEMLIG/SALAJANE eller KONFIDENTI-
ELL/KONFIDENTSIAALNE ska i normala
fall formedlas via officiella regeringskanaler. |
bradskande fall eller i friga om sérskilt angivna
projekt eller program kan &dven andra kanaler
anvindas, forutsatt att bigge fordragsslutande
parters nationella sikerhetsmyndigheter god-
kanner forfarandet.

3. Vid formedling av information som hor till

sdkerhetsklassen KONFIDENTI-
ELL/KONFIDENTSIAALNE eller hogre ska
foljande krav iakttas:

a) personen som transporterar handlingen el-
ler materialet ska ha ett sdkerhetsintyg baserat
pa en relevant personsikerhetsutredning samt
ett kuririntyg utstdllt av den behoriga siker-
hetsmyndigheten;

b) den utlimnande parten ska fora register
over formedlad sikerhetsklassificerad informa-
tion och pa begiran av mottagarparten ge den
sistndmnda ett registerutdrag;

itself. To this end, these competent authorities
shall undertake the following measures before
access to classified information is granted to
the contractor:

a) ensure that the contractor can offer

appropriate protection to classified
information;
b) issue personnel security clearance

certificates to those persons who have a
verified need for access to classified
information for reasons of work or
performance of a given task;

c) ensure that everyone with access to
classified information is aware of his or her
obligations under the applicable national law;

d) carry out security inspections in facilities
subject to the duty of supervision referred to in
this Article.

Article 6

Transmission of classified information

1. Information classified as ERITTAIN
SALAINEN/TAIESTI SALAJANE shall only
be transmitted through official Government-to-
Government channels.

2. Normally, information classified as
SALAINEN/SALAJANE or LUOTTAMUK-
SELLINEN/KONFIDENTSIAALNE shall be
transmitted through official Government-to-
Government channels. In urgent cases or for
specific designated projects or programmes,
other channels may also be used, subject to the
approval of the National Security Authorities
of both Parties.

3 The transmission of information classified

LUOTTAMUKSELLINEN/
KONFIDENTSIAALNE and above shall meet
the following requirements:

a) the person carrying the document or
material holds a security clearance certificate
issued on the basis of an appropriate
background check and a courier certificate
issued by a competent authority;

b) the originating Party maintains a register
of transmitted classified information and, on
request by the recipient Party, provides the
latter with an extract of the register;
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¢) handlingarna och annat material som inne-
héller sakerhetsklassificerad information ska
forpackas och forseglas pa ett adekvat sitt;

d) mottagandet av sikerhetsklassificerad in-
formation ska bekréftas skriftligen.

4. Om man har for avsikt att formedla en
storre méngd sdkerhetsklassificerat material
ska de nationella sdkerhetsmyndigheterna fran
fall till fall komma 6verens om det lampliga
forfaringssittet.

5. Information som hér till sédkerhetsklassen
BEGRANSAD TILLGANG/PIIRATUD kan
dven formedlas per post eller med ndgon annan
leveransservice, med tillborligt beaktande av
den utlamnande partens nationella lagstiftning.

6. Sikerhetsklassificerad information far
formedlas elektroniskt endast fullt krypterat,
med krypteringsmetoder och -apparater som
bagge fordragsslutande parters behoriga myn-
digheter gemensamt har godkant.

7. De fordragsslutande parternas sdkerhets-
tjanster kan direkt sinsemellan utbyta operativ
information eller underrittelseuppgifter i enlig-
het med nationell lagstiftning.

Artikel 7

Oversiittning, kopiering och utplaning av sdi-
kerhetsklassificerad information

1. Information som hor till sékerhetsklassen
YTTERST HEMLIG/TAIESTI SALAJANE
eller HEMLIG/SALAJANE far oversittas eller
kopieras endast om den utlimnande partens na-
tionella sdkerhetsmyndighet pa forhand har gett
sitt skriftliga samtycke.

2. Information som hor till sékerhetsklassen
HEMLIG/SALAJANE eller KONFIDENTI-
ELL/KONFIDENTSIAALNE ska returneras
till den utlimnande parten eller utplanas i en-
lighet med den nationella lagstiftningen.

3. Information som hor till sdkerhetsklassen
YTTERST HEMLIG/TAIESTI SALAJANE
ska, nér det anses att den inte langre behovs, re-
turneras till den utlimnande parten iakttagande
forfarandet som foreskrivs i artikel 6 och beak-
tande mottagarpartens lagstiftning.

4. 1 krissituationer, dir sikerhetsklassificerad
information som har framstallts eller 6verforts i
enlighet med denna 6verenskommelse inte kan
skyddas eller returneras, ska den sikerhetsklas-

c) the documents and other materials
containing  classified  information  are
appropriately packaged and sealed;

d) the receipt of classified information is
confirmed in writing.

4. If a large volume of classified information
is to be transmitted, the applicable procedures
shall be agreed upon by the National Security
Authorities on a case-by-case basis. )

5. Information classified as KAYTTO
RAJOITETTU/PIIRATUD may also be
transmitted by post or another delivery service,
taking due note of the requirements of the
national law of the originating Party.

6. Classified information may be transmitted
electronically only in a fully encrypted mode,
using encryption methods and devices jointly
approved by the competent authorities of both
Parties.

7. The security services of the Parties may
exchange operative and/or intelligence
information directly with each other in
accordance with national law.

Article 7

Translation, copying and disposal of
classified information

1. Information classified as ERITTAIN
SALAINEN/TAIESTI SALAJANE or
SALAINEN/SALAJANE may be translated or
copied if the National Security Authority of
the originating Party has given a prior written
consent for it.

2. Information classified as SALAI-
NEN/SALAJANE or LUOTTAMUKSEL-
LINEN/KONFIDENTSIAALNE  shall be
returned to the originating Party or disposed of
in accordance with national law. .

3. Information classified as ERITTAIN
SALAINEN/TAIESTI SALAJANE shall be
returned to the originating Party in accordance
with the procedure provided in Article 6 after
it is no longer considered necessary, taking
into account the national law of the recipient
Party.

4. In case of a crisis situation which makes it
impossible to protect and return classified
information generated or transmitted according
to this Agreement, the classified information
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sificerade informationen omedelbart forstoras.
Mottagarparten ska sa fort som majligt under-
ritta den utlimnande partens nationella sdker-
hetsmyndighet om att sdkerhetsklassificerad in-
formation har forstorts.

Artikel 8
Besok

1. En fordragsslutande part ska tillata besok
fran den andra fordragsslutande parten for si-
kerhetsgranskningar i lokaler dér s#kerhets-
klassificerad information framstills, hanteras
eller forvaras, eller dér det drivs sidkerhetsklas-
sificerade projekt, endast om mottagarpartens
behoriga myndighet pa forhand har gett sitt
skriftliga tillstand. Ett sddant tillstind ska en-
dast beviljas personer som har ett sikerhetsin-
tyg baserat pa en personsikerhetsutredning och
ett informationsbehov.

2. Vardera fordragsslutande parten ska tillata
att myndighetspersonal eller anstillda hos en
kontraktspart fran den andra fordragsslutande
parten besoker sadana egna eller en kontrakts-
parts lokaler dédr besokare kan fa tillgang till
sakerhetsklassificerad information. Besokare
ska uppfylla kraven i artikel 3.4 och 3.5.

3. Besokare ska folja de nationella sdkerhets-
bestimmelser och -foreskrifter som tillimpas
hos virdorganisationen och i dess lokaler. Sa-
kerhetsklassificerad information som har Gver-
latits till besokare ska anses ha overlatits till
den fordragsslutande part, vars myndigheter
besokarna foretréader, eller till vars jurisdiktion
den kontraktspart hor som bestkarna represen-
terar eller som dr deras arbetsgivare, och den
overlatna informationen ska skyddas i enlighet
med det.

4. Om man under ett besok vill fa tillgang till
information som hor till sdkerhetsklassen
KONFIDENTIELL/KONFIDENTSIAALNE
eller hogre maste besoksansokan tillstéllas
mottagarparten via officiella regeringskanaler.
Forfarandet med bestksansokningar ska be-
grinsas till besok som giller foretagssdkerhet
eller sikerhetsgranskningar.

5. Besoksansokan ska framforas minst tva (2)
veckor fore den planerade tidpunkten for beso-
ket pa mottagarpartens nationella sprak eller pa
engelska. BesOksansokan ska innehalla de

shall be destroyed immediately. The recipient
Party shall notify the National Security
Authority of the originating Party about the
destruction of classified information as soon as
possible.

Article 8
Visits

1. Security inspection visits to premises
where classified information is developed,
handled or stored, or where classified projects
are carried out, shall only be granted by one
Party to visitors from the other Party if a prior
written permission from the Competent
Authority of the recipient Party has been
obtained. Such permission shall only be
granted to persons who have a personnel
security clearance and a need-to-know.

2. Each Party shall allow visits by personnel
of the administration or of a contractor of the
other Party to its own or its contractor's
facilities, where the visitors may have access
to classified information. The visitors shall
meet the requirements referred to in
paragraphs 4 and 5 of Article 3.

3. The visitors shall abide by the national
security instructions and guidelines applicable
in the host agency and its facility. Classified
information that has been provided to the
visitors shall be deemed to have been provided
to the Party whose administration the visitors
represent or which exercises jurisdiction over
the contractor whom the visitors represent or
are employed by; the information shall be
secured accordingly.

4. If, during a visit, information classified as
LUOTTAMUKSELLINEN/KONFIDENTSI-
AALNE or above is to be accessed, the visit
request shall be submitted to the host Party
solely through official Government-to-
Government channels. The visit request
procedure shall be limited only to industrial
security visits and security inspection visits.

5. The visit request shall be submitted at
least two (2) weeks before the intended time of
the visit, either in the national language of the
host Party or in English. The visit request shall
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uppgifter som anges i bilagan till denna Gver-
enskommelse.

6. I enlighet med kriterier som de behoriga
myndigheterna sinsemellan har avtalat om kan
de fordragsslutande parterna gora upp forteck-
ningar over personal som har ritt till flera 4n ett
besok i anslutning till ett enskilt projekt, pro-
gram eller upphandlingsavtal. Dessa forteck-
ningar ska gélla i tolv (12) méanader. Forteck-
ningarnas giltighetstid kan emellertid genom
ett avtal mellan de fordragsslutande parterna
forlingas med hogst tolv (12) maéanader &t
gangen.

7. Avtal om forteckningar ska ingés och for-
teckningar goéras upp i enlighet med mottagar-
partens nationella lagstiftning. Nér en forteck-
ning har gjorts upp kan detaljerna kring ett en-
skilt besok avtalas direkt med den kontraktspart
eller organisation som ska besokas.

Artikel 9
Underrdittelser och samrad

1. De fordragsslutande parterna ska framja
samarbetet mellan de behoriga myndigheterna
och for att genomfora denna §verenskommelse
underritta varandra om f6ljande:

a) den nationella lagstiftningen om skydd av
siakerhetsklassificerad information och siddana
andringar i den som kan péverka skyddet av
sakerhetsklassificerad information som utbyts i
enlighet med denna &verenskommelse, som
uppkommer till foljd av den eller som fram-
stdlls utgaende fran den;

b) nationella sikerhetsmyndigheter och dnd-
ringar som géller dem.

2. For att sikerstélla ett ndra samarbete i ge-
nomforandet av denna &verenskommelse ska
de nationella sikerhetsmyndigheterna samrada
sinsemellan pa ndgondera myndighetens begi-
ran.

Artikel 10
Tvistlosning

Alla tvister som uppkommer mellan de for-
dragsslutande parterna om tolkning eller till-
lampning av denna dverenskommelse ska av-
goras endast och enbart i samrdd mellan par-
terna.

contain the information referred to in the
Annex to this Agreement.

6. In accordance with conditions agreed
upon by their competent authorities, the Parties
may draw up lists of personnel who are
entitled to more than one visit in the context of
an individual project, programme or
procurement contract. Such lists shall have a
period of validity of twelve (12) months.
However, the period of validity of such lists
may be extended, by agreement between the
Parties, for at most twelve (12) months at a
time.

7. The agreement on the lists shall be
concluded and the lists shall be drawn up in
accordance with the national law of the host
Party. Once a list has been drawn up, the
particulars of a single visit may be agreed upon
directly with the contractor or agency to be
visited.

Article 9
Notification and consultations

1. The Parties shall promote the co-operation
between their competent authorities and, in
order to implement this Agreement, notify
each other of the following:

a) national laws on the protection of
classified information and amendments to such
laws, when these may affect the protection of
classified information to be exchanged, arising
or produced under this Agreement;

b) the designation of National Security
Authorities and any changes thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
National Security Authorities of the Parties
shall consult each other at the request of one of
these authorities.

Article 10

Resolution of disputes

All disputes between the Parties on the
interpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.
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Artikel 11

Krinkningar av sekretessbestimmelserna for
sdkerhetsklassificerad information

1. Vardera fordragsslutande parten ska ome-
delbart underritta den andra fordragsslutande
parten om missténkta eller upptéckta fall av
obehorigt réjande av sdkerhetsklassificerad in-
formation som avses i denna dverenskommelse
eller av andra krénkningar av sekretessen for
sadan information.

2. Den fordragsslutande part till vars jurisdik-
tion drendet hor ska i enlighet med sin nationel-
la lagstifining vidta alla atgérder som fordras
for att begrdnsa konsekvenserna av sadana
krankningar som avses i punkt 1 i denna artikel
och for att forhindra att krankningarna fortgér.
Den andra fordragsslutande parten ska pa begé-
ran bista undersékningarna och underrittas om
undersokningarnas resultat och om vilka atgar-
der som vidtagits till foljd av kréinkningen.

Artikel 12
Kostnader

De fordragsslutande parterna ersitter inte
varandra for kostnader som fororsakas av ge-
nomforandet av denna 6verenskommelse.

Artikel 13
Slutbestiimmelser

1. De fordragsslutande parterna ska underrét-
ta varandra om att de atgidrder som den natio-
nella lagstiftningen krdver for att sitta denna
overenskommelse i kraft har uppfyllts. Over-
enskommelsen trader i kraft den forsta dagen
den andra manaden efter att den senare under-
rdttelsen har tagits emot.

2. Denna 6verenskommelse ska gilla tills vi-
dare. Overenskommelsen kan &dndras med 6m-
sesidigt skriftligt samtycke av de fordrags-
slutande parterna. Vardera fordragsslutande
parten kan nir som helst foresla dndringar i
overenskommelsen. Om en fordragsslutande
part sa foreslar, ska de fordragsslutande parter-
na inleda forhandlingar om &ndringar i Gver-
enskommelsen.

Article 11

Violations of provisions on the protection of
classified information

1. Each Party shall immediately notify the
other Party of any suspicions or discoveries of
unlawful disclosure of classified information
referred to in this Agreement or of other
violations of the protection of such
information.

2. The Party with jurisdiction shall undertake
all possible appropriate measures under its
national law so as to limit the consequences of
violations referred to in paragraph 1 of this
Article and to prevent further violations. Upon
request, the other Party shall provide
investigative assistance; it shall be informed of
the outcome of the investigation and of the
measures undertaken as a result of the
violation.

Article 12
Costs

The Parties shall not reimburse each other
for the costs incurred in the implementation of
this Agreement.

Article 13
Final provisions

1. The Parties shall notify each other of the
completion of the national procedures
necessary for the entry into force of the
Agreement. The Agreement shall enter into
force on the first day of the second month
following the receipt of the later notification.

2. This Agreement shall be in force for an
indeterminate period of time. The Agreement
may be amended by the mutual, written
consent of the Parties. Either Party may
propose amendments to this Agreement at any
time. If one Party so proposes, the Parties shall
begin consultations on the amendment of the
Agreement.
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3. En fordragsslutande part kan sdga upp
denna Overenskommelse genom att skriftligt
via regeringskanaler underritta den andra for-
dragsslutande parten om uppsédgningen, med
iakttagande av en sex (6) méanaders uppsig-
ningstid. Om 6verenskommelsen sdgs upp ska
redan formedlad sikerhetsklassificerad infor-
mation och klassificerad information som upp-
kommer pé grund av denna &verenskommelse
hanteras i enlighet med bestdimmelserna i den-
na 6verenskommelse sa ldnge det dr nodvéin-
digt for att skydda den sdkerhetsklassificerade
informationen.

Till bekriftelse hidrav har i vederborlig ord-
ning befullmiktigade representanter for de for-
dragsslutande parterna undertecknat denna
overenskommelse

i Tallinn den 5 juni 2007

i tva original, bada pa finska, estniska och
engelska spraken, vilka alla texter &r lika gilti-
ga. I fall av skiljaktighet i friga om tolkningen
ska den engelska texten ha foretréde.

For republiken Finlands regering

For republiken Estlands regering

3. A Party may terminate this Agreement by
written notification to the other Party delivered
through official Government-to-Government
channels, observing a period of notice of six
(6) months. If the Agreement is terminated, the
classified information already transmitted and
the classified information arising from this
Agreement shall be handled in accordance
with the provisions of this Agreement for as
long as necessary for the protection of the
classified information.

In witness whereof, the duly authorised
representatives of the Parties have signed this
Agreement,

in Tallinn on the 5th day of June, 2007

in two originals, both in the Finnish,
Estonian, and English languages, each text
being equally authentic. In case of any
divergence of interpretation the English text
shall prevail.

For the Government of the Republic of
Finland

For the Government of the Republic of
Estonia
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Bilaga
Besoksansokan

Alla bestksansokningar som avses i artikel 8
i overenskommelsen ska innehalla foljande
uppgifter:

1. besdkarens fornamn och efternamn, fodel-
sedatum och fodelseort samt passnummer eller
identitetsbevisets nummer;

2. besokarens nationalitet;

3. besokarens tjanstestillning eller uppdrag
samt namnet pd den myndighet, organisation
eller de lokaler, till vars personal besokaren
hor;

4. besokarens sidkerhetsintyg baserat pa en
personsikerhetsutredning som innehaller upp-
gifter om omfattningen pa personens befogen-
heter att fa tillgang till sékerhetsklassificerad
information;

5. syftet med besoket och den foreslagna tid-
punkten for besoket;

6. organisationerna och lokalerna som ska
besokas samt namnen pa deras kontaktperso-
ner.

Annex
Visit requests

All visit requests referred to in Article 8 of
the Agreement shall contain the following
information:

1. the given name and surname of the visitor,
his or her date and place of birth, and the
number of his or her passport or identity card;

2. the citizenship of the visitor;

3. the position or service designation of the
visitor, as well as the name of the authority,
agency or facility to whose personnel the
visitor belongs;

4. the grade of the security clearance of the
visitor, indicating the scope of his or her right
to access classified information;

5. the purpose of the visit and its proposed
date;

6. the agencies and facilities to be visited and
the contact persons there.



