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Regeringens proposition till Riksdagen med forslag till lag
om integritetsskydd vid telekommunikation och dataskydd inom
televerksamhet samt vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen féreslds en lag om integri-
tetskydd vid telekommunikation och datas-
kydd inom televerksamhet. Genom denna
lag skall teletjanstanvéndarnas fortroende for
telekommunikation frimjas genom att integ-
ritetsskyddet vid telekommunikation forbtt-
ras. Vidare forbéttras dataskyddet inom all-
min televerksamhet och ddrmed frimjas
elektronisk handel och elektronisk kommu-
nikation. Dessutom foreslas att telemark-
nadslagen, strafflagen och lagen om tele-
forvaltningen skall dndras. Genom de fore-
slagna lagarna anpassas lagstiftningen i Fin-
land till Europeiska gemenskapernas bestim-
melser om datasekretess vid telekommunika-
tion.

De foreslagna lagarna géller utom de tradi-
tionella teletjdnsterna dven elektronisk post
och annan telekommunikation via Internet.
Enligt forslaget skall all slags telekommuni-
kation vara konfidentiell. T.ex. skall elektro-
nisk post obestridligen omfattas av kommu-
nikationshemligheten. Enligt férslagen skall
det vara straffbart att utnyttja ett telemedde-
lande som inte &r avsett for den som tar
emot det. En teletjinstanvindare skall ha ritt
att skydda sitt meddelande pd valfritt sitt
inom ramen f6r de tekniska mojligheterna.
Teleforetagen &r skyldiga att sérja for datas-
kyddet inom sin televerksamhet. Telefore-
tagen skall informera om vilka sérskilda ris-
ker som #r forknippade med teletjénsternas
sdkerhet.

Den siirskilda tystnadsplikt som giller for
personalen vid teleforetag i friga om inne-
hallet i telekommunikation utstriacks dven till
personalen vid andra teleforetag som inte
omfattas av telemarknadslagens tillimp-
ningsomrade, t.ex. till arbetstagare vid fore-
tag som tillhandahéller Internet-tjéinster.

Teleforetagens ritt att behandla identifie-
ringsuppgifter som uppstétt vid telekommu-
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nikation begrdnsas. I lagen bestims vilka
identifieringsuppgifter teleforetagen far be-
handla och i vilket syfte samt under vilka
forutsattningar de kan limnas ut till andra
teleforetag. T.ex. ritten att gdra upp profiler
Over den som anvinder bestillningsvideo-
tjénster eller Internet skall begrinsas.

Bestimmelser om abonnentens ritt till spe-
cificerad telerfikning overférs fran férord-
ning till lag samtidigt som denna rétt utvid-
gas. De tre sista siffrorna i nummer till an-
slutningar som kontaktats bor pd begiran
overtickas i telerdkningen. Servicenummer
belagda med tilldggsavgift far alltid uppges i
sin helhet i telerdikningen. Alla nummer far
ocksd uppges nir telerikningen 4r minst
dubbelt sa stor som féregdende telerdkning.
Vidare far en fysisk person en fullstindigt
specificerad telerdkning om han skriftligt
sérskilt begir det.

Varje anvéndare har ritt att blockera num-
merpresentationen i mottagarens teletermina-
lutrustning. P4 motsvarande vis bor mottaga-
ren avgiftsfritt kunna blockera nummerpre-
sentationen och mottagning av sddana for-
bindelser som innehéller blockering av num-
merpresentation.

Forslaget innehéller bestimmelser om tele-
fonkataloger och andra abonnentkataloger.
Varje abonnent skall ha rétt att krdva att
hans personuppgifter avldgsnas ur kataloger-
na, att férbjuda att hans personuppgifter an-
vinds for direkt marknadsféring och att
kriva att endast en del av hans adress upp-
ges eller att hans kon inte framgéar av upp-
gifterna.

Maskinldsbar anvindning av telekommuni-
kation for direkt marknadsforing begrénsas.
Enligt bestimmelserna 4r det bl.a. férbjudet
att utan konsumentens medgivande anvinda
automatiska system som fungerar utan mén-
sklig medverkan eller telefax for direkt
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marknadsféring som riktar sig till konsu-
menterna. Juridiska personer far anmila sig
till en forteckning 6ver sédana som inte vill
ha direkt marknadsforing. Abonnenterna far
ocksd forbjuda direkt marknadsforing som
idkats genom nagon annan form av telekom-
munikation.

Telemarknadslagen dndras sa att telefore-
tag 4r skyldiga att utrusta sitt telenit s att
polisen effektivare &n for ndrvarande kan
anvinda sina rittigheter till teleavlyssning
och teledvervakning enligt tvingsmedelsla-
gen. Polisen betalar avgifter som faststillts
av trafikministeriet for behévliga atgérder,
program och anordningar.

Teleforetagen blir skyldiga att sorja for att
abonnenterna har tillgng till en enhetlig,
riksomfattande abonnentkatalogtjinst. Tele-
foretagen skall ocksd limna ut sina kun-
duppgifter for publikation.

De foreslagna lagarna avses tridda i kraft
cirka tre manader efter att de givits. De na-
tionella forfattningar som f6rutsitts av Eu-
ropaparlamentets och radets direktiv om be-
handling av personuppgifter och skydd for
privatlivet inom telekommunikationsomradet
skall sidttas i kraft senast den 24 oktober
1998.
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ALLMAN MOTIVERING

1. Inledning

Anvédndningen av teletjdnster har &kat
kraftigt under de senaste &ren och de tjinster
som stér till buds har blivit mangsidigare.
Digitaliseringen av telendten, anvidndningen
av Internet och den utdkade mobila telekom-
munikationen har Gppnat nya tjanster och
tillimpningar for anvindarna i informations-
samhillet. De kommer enligt bedémningar
att ytterligare utvecklas och utékas. De tele-
tjinster som erbjuds i Finland ér till sin tek-
niska standard och kvalitet hogklassiga,
tjdnsterna anvinds mycket och prisnivan &r
skidlig. Denna utveckling har understétts av
telelagstiftningen genom vilken en GOppen,
konkurrenskraftig och innovativ verksam-
hetsmiljo skapats pa telemarknaden sedan
1987. Ofta forutsdtter handlingsprinciperna
for och de tekniska egenskaperna hos de nya
kommunikationsformerna dock en stindig
utveckling av lagstiftningen.

Miénga anvindare har varit oroade &Gver
sekretessen i 6ppna datanit och Gver att den
digitala tekniken m&jliggér en saddan behand-
ling av identifieringsuppgifter som dventyrar
anvindarnas integritet. En allmén brist pa
fortroende motverkar anvéndningen av tjéns-
terna och didrmed ocksi utvecklingen och
utékningen av den elektroniska handeln och
den elektroniska kommunikationen. Aven
om det i forsta hand &4r telef6retagens och
det 6vriga ndringslivets uppgift att utveckla
16sningar som frimjar sekretessen och datas-
kyddet vid telekommunikation, skall den
offentliga forvaltningen genom sin verksam-
het striva efter att trygga anvindarnas for-
maner och dérigenom frémja en omfattande
anvindning av de nya kommunikationstj4n-
sterna i informationssamhillet. Genom lag-
stiftning som stéder tekniska 16sningar inom
den privata sektorn kan en utveckling av
informationssamhillet frimjas och hindren
for elektronisk handel och kommunikation
undanrgjas.

Aven om den allminna lagstiftningen om
datasekretess ocksd giller teletjanster, gor
manga av deras sérdrag att en sérskild regle-
ring av datasekretessen vid telekommunika-
tion #r nodvindig. Aven inom Europeiska
gemenskaperna (EG) har sirskild lagstiftning
som giller datasekretessen vid telekommuni-
kation och dven innehéller grundbestimmel-

ser om dataskydd varit anhéngig redan nis-

tan under ett decennium. Det &r friga om
Europaparlamentets och ridets direktiv om
behandling av personuppgifter och skydd for
grivatlivet inom telekommunikationsomréa-
et.

2. Nuléige
2.1 Lagstiftning och praxis
Telehemlighet vid telekommunikation

Hemlighet vid kommunikation &r med st6d
av 8 § regeringsformen en av medborgarnas
grundldggande rittigheter. Enligt gillande
bestdmmelse dr brev- och telefonhemlighe-
ten samt hemligheten i friga om andra for-
troliga meddelanden okrinkbar. Enligt 38
kap. 3 och 4 § strafflagen (39/1889) &r
krinkning av kommunikationshemligheten
en straffbar handling. 1 38 kap. 3 § straffla-
gen ingér en bestimmelse om krinkning av
kommunikationshemlighet. I paragrafen for-
eskrivs straff f6r den som obehérigen dppnar
ett brev eller annat tillslutet meddelande som
#r adresserat till ndgon annan eller genom
att bryta ett sikerhetsarrangemang skaffar
uppgifter om ett meddelande som har upp-
tagits elektroniskt eller med ndgon annan
sadan teknisk metod och som #r skyddat
mot utomstiende eller skaffar uppgifter om
innehéllet i samtal, telegram, text-, bild- el-
ler datadverforing eller ndgot annat motsva-
rande telemeddelande som formedlas genom
teleniit eller om avséndande eller mottagande
av ett sddant meddelande. Denna bestim-
melse som reviderades i det andra skedet av
totalreformen av strafflagen ar enligt motive-
ringen till den aktuella propositionen avsedd
att dven skydda elektronisk post. 1 offentllg-
heten har debatterats om elektronisk post &r
sédant fortroligt meddelande som avses i
regeringsformen. Tolkningen av bestimmel-
sen i strafflagen har ocksa debatterats utga-
ende frdn om elektroniska postmeddelanden
som formedlas i 6ppna datanit, t.ex. Inter-
net, 4r sadant tillslutet eller mot utomstaende
skyddat meddelande som avses i bestimmel-
sen. Orsaken kan vara att den e-poststandard
som var allminnast ndr totalreformen av
strafflagen bereddes baserade sig pa X.400-
tekniken, som var bittre skyddad #n de e-
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poststandarder i Internet som nu #r i allmént
bruk. Ovissheten om den elektroniska pos-
tens stdllning och & andra sidan #ven den
ansprékslosa skyddsnivdn i Oppna datanit
som t.ex. Internet har lett till att alla anvin-
dare inte vill anvénda elektronisk post for
férmedling av personuppgifter.

Man har i allménhet strivat efter att for-
bittra sekretessen i elektronisk post genom
olika tekniker for skydd av meddelandena.
Deras anvindning #r inte begrinsad i Fin-
land, i motsats t.ex. till i Frankrike. Genom
begrdnsningarna har man strdvat efter att
trygga myndigheternas mdjligheter att under
alla forhéllanden 6vervaka telekommunika-
tionen. P4 marknaden i Finland har redan en
tid funnits program som grundar sig pé
verksamma krypteringsalgoritmer. Ett mera
omfattande ibruktagande har bromsats av att
systemen och deras anvindning 4r komplice-
rade.

Bruket av nya kommunikationsformer har
snabbt blivit allt allménnare. Anviéndarna er-
bjuds mdjlighet att anvénda vanliga telefon-
tjanster med program som utvecklats for de
&ppna dataniten. EG-kommissionen publice-
rade den 10 januari 1998 i Europeiska ge-
menskapernas officiella tidning ett medde-
lande (98/C 6/04), enligt vilket taltjénster
via Internet tills vidare inte kan anses vara
telefoni i den mening som avses i komis-
sionens direktiv 90/388/EEG om konkurrens
pad marknaderna for teletjénster. 1 enlighet
med definitionen i direktivet skall telefoni
vara kommersiell verksamhet, den skall till-
handahéllas foér allménheten och &verféras
mellan ett allmént tillgéngligt nits anslut-
ningspunkter. Vidare skall tjdnsten innefatta
direkt dverforing och koppling av tal i real-
tid. Kommissionen konstaterar dock att situ-
ationen kréver kontinuerlig 6versyn utgdende
frin utvecklingen inom tekniken och pé
marknaden. Den tekniska utvecklingen av
talverforing via Internet, &ven om den inte
#nnu ir i klass med vanlig telefoni, har varit
imponerande. Det 4r omdjligt att exakt be-
déma enligt vilken tidtabell den kommer att
bli en verklig konkurrent till de taldverfor-
ingstjanster som erbjuds i det fasta telefon-
nitet. Ocksd andra nya kommunikationsfor-
mer, t.ex. diskussioner pd irc-kanalerna (In-
ternet relay chat, diskussionsforum i text-
form i realtid pd Internet), videokonferenser
och interaktiva kommunikationsméjligheter
som eventuellt byggs ut vid sidan om digital
televisions- och radioverksamhet Skar betyd-

ligt mojligheterna f6r den framtida telekom-
munikationen. Med tanke p& anvindarens
rattsskydd #r det viktigt att det férmedlade
telemeddelandet eller det meddelande som
skall férmedlas oberoende av telekommuni-
kationsform entydigt far samma skydd som
ett konfidentiellt meddelande, om det inte &r
avsett for allménheten.

Dataskyddet inom televerksamhet

I Finland #r inga sédrskilda bestimmelser
om dataskyddet inom televerksamhet i kraft.
I trafikministeriets beredskapsanvisning 4/95
ges telefGretag anvisningar om verksamheten
och beredskapen vid undantagstillstind. Te-
leférvaltningscentralen har publicerat en ar-
betsgruppsrapport  (Teleforvaltningscentra-
lens publikationer 3/1997) om datas#dkerhe-
ten i telendten. Det dr dock endast friga om
anvisningar som inte dr juridiskt bindande.
Telenitens strukturella egenskaper innehdller
dock 18sningar som uppstatt pA kommersiell
grund och frimjar dataskyddet. Séledes &r
skyddsnivén &tminstone i det fasta telefonni-
tet relativt hog och det dr inte mojligt att
lyssna pd meddelanden som férmedlats dir
utan sérskild teknisk utrustning och omfat-
tande teknisk sakkunskap. Helt felfritt &r
systemet dock inte och det 4r sannolikt inte
mdojligt att med skéliga kostnader fa det att
bli det heller.

I digitala mobilndt formedlas telemedde-
landet i krypterad form mellan terminalut-
rustningarna och basstationen. Mellan bas-
stationen och mottagaren formedlas ett tele-
meddelande i okrypterad form. Med hjilp av
radiomottagare som fungerar pa vissa frek-
venser, s.k. skannrar, dr det mojligt att finga
upp ett telemeddelande i luften. Skyddsnivan
i digitala mobilnét har ansetts vara tillrdck-
lig. Sddan utrustning och sédana program
som behovs for att fanga upp meddelanden i
realtid finns inte allmént tillgdngliga. Darfor
dr dataskyddsnivan mycket bittre 1 dessa niit
4n i det analoga NMT-nitet.

I oppna datandt dr dataskyddsnivan ligre.
Meddelanden som férmedlas via dem kan gi
mellan tiotals servrar. Anvidndaren #r inte
nédvandigtvis alltid medveten om datas-
kyddslsningarna i dessa. Dessutom #r det
snabbt och enkelt att koppla upp en ny ser-
ver till Internet, och adressindex och rotser-
vrar som anvints vid identifikationen av ser-
vrarna har blivit féremal f6r dataintrang. I
vissa fall har inkommande meddelanden
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styrts ndgon annanstans 4n vad som var av-
sikten. Anvéndarna mérker inte ens alltid att
de kommunicerar med nigon annan &n de
haft for avsikt. A andra sidan #r det pa
grund av Internets klart grénsoverskridande
karaktir inte m&jligt att genom den nationel-
la lagstiftningen i ett land eller i alla EU-
medlemsstater skapa en tillforlitlig infra-
struktur for ett sddant splittrat nit. Genom
nationell lagstiftning 4r det dock méjligt att
forbittra sekretessen dven vid sddan kommu-
nikation.

Nir telekommunikationens sambhilleliga
betydelse tkar och de tekniker som anvénts
vid telekommunikation blir méangsidigare
blir bdde samhdllet och anvidndarna allt sar-
barare, eftersom trygg telekommunikation
inte kan garanteras. Darfor 4r det dndamals-
enligt att f6lja kommunikationsformernas
tekniska utveckling och eventuella hot som
uppstar vid anvdndningen av dem samt vid
behov ingripa i dem i syfte att 4stadkomma
en tillricklig minimiskyddsniva.

Ledningsgruppen for datasékerheten inom
statsforvaltningen har varit aktiv i allménna
dataskyddsfragor. Den har givit en rekom-
mendation for statsférvaltningen om behand-
lingen av elektronisk post och loggfiler samt
om anvéndningen av Internet och datasiker-
het. Rekommendationerna &r avsedda for
den offentliga sektorn och &r endast riktgi-
vande till sin natur.

Specificerade telerikningar

En specialbestimmelse om datasekretessen
vid telekommunikation ingér i 50 § tele-
marknadslagen (396/1997), dir bl.a. foére-
skrivs om tystnadsplikten for anstillda hos
teleféretag. Enligt samma bestdmmelse har
teleforetag ritt att ge specificerade teleriik-
ningar. Om specifikationen har meddelats
ndrmare bestimmelser genom telemark-
nadsforordningen (424/1997). Enligt den far
ett teleféretag som identifieringsuppgifter till
den som ir skyldig att betala en telerdkning
ge den sifferserie som bestillaren valt for
sin teleférbindelse si att de fyra sista siffror-
na i den mottagande anslutningens nummer
inte uppges. Teleforetaget kan dessutom
uppge hela anslutningsnumret nir anslut-
ningen erbjuder sédan service dir serviceav-
giften ingdr i telerdkningen, samt alla siffror
i anslutningsnumret si att de tva sista siff-
rorna inte uppges om det belopp som debite-
rats for teleforbindelser i telerdkningen &r

mer &n dubbelt s& stort som beloppet av rik-
ningen for féregdende motsvarande fakture-
ringsperiod. Teleforetaget kan ge den som ir
skyldig att betala en telerdkning andra upp-
gifter som giller bestimmandet av raknmgen
dn de ovan ndmnda, om det inte 4r uppen-
bart att uppgifterna leder till att nigon an-
nans 4n den betalningsskyldiges telefonhem-
lighet krénks.

Bestimmelser om specificerade telerik-
ningar ingdr pa en mera allmén nivd i 17 §
trafikministeriets beslut om de allm#nna
grunderna for villkor vid leverans av tele-
tjéinster (478/1997). Dir foreskrivs om tele-
toretagets skyldighet att avgiftsfritt och om
rikningen Sverstiger 150 mark utan begéran
specificera rikningen f6r anvindning av en
anslutning. Av ridkningen skall utan svérig-
het framga atminstone lokalsamtal, fjirrsam-
tal, internationella samtal och samtal till mo-
bilanslutningar samt niterséttningar for ovan
nimnda samtal. Dessa poster skall vidare
specificeras enligt de teleforetag som produ-
cerat teletjéinsterna. Av rikningen skall dess-
utom framgd grundavgifter och andra tjins-
ter d@n teletjinster. Av en specificerad rik-
ning fér inte framgd sddana samtal som &r
avgiftsfria for den som ringer. Anviéndaren
har dven ritt att pa egen begéran fi en ospe-
cificerad rékning.

Bestimmelser om integritetsskydd vid be-
handlingen av personuppgifter

Personregisterlagen (471/1987) giller ock-
s& datasekretessen vid telekommunikation.
Datasekretessen har i friga om traditionella
teletjéinster i praktiken kunnat genomf®ras
mycket bra dven utan lagstadgat st6d. Det
kan dock inte anses juridiskt tillfredsstillan-
de, eftersom integritetsskydd omfattas av de
medborgerhga réttigheter som avses i rege-
ringsformen. Grundliggande bestimmelser
om dem skall ges i lag.

Vid anvédndningen av teletjénster har ocksa
problem kring integritetsskyddet kommit
fram. Lagstiftning behovs for att de skall
kunna 16sas. Ett sddant problem &r t.ex. att
teletjdnster utan begriinsning kan anvindas
till direkt marknadsforing dven nédr det kan
anses vara menligt eller &tminstone diskuta-
belt ur anvindarens synvinkel. Med automa-
tiska ring- eller telefaxanordningar kan med-
delanden som innehéller direkt marknadsfo-
ring séndas till anvindare som kan dsamkas
kostnader f6r detta och i varje fall men. Be-
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roende pd grunderna for bestimmandet av
teleavgifter maste mottagaren t.o.m. betala
teleavgifter (t.ex. avgift for mottagning av
mobilsamtal utomlands) for sddan hir direkt
marknadsféring. Om direkt marknadsforing
bedrivs med telefax, betalar mottagaren ko-
pieringspappret och dessutom kan telefaxen
inte anvindas till andra dndaméal medan den
tar emot reklamen.

Sarskilda problem har fororsakats av direkt
marknadsféring med hjdlp av elektronisk
post (s.k. spam). Direkt marknadsforing per
elektronisk post dr mycket formanlig for den
som marknadsfor. Den gér det méjligt att
samtidigt sdnda tusentals meddelanden pa ett
mycket enkelt och snabbt sitt. I stor skala
fororsakar det mottagaren men och stor bade
anvindningen av telendtet och den elek-
troniska posten till andra tjanster.

Enligt 2 kap. 10 § konsumentskyddslagen
(38/1978) 6vervakas marknadsforingens la-
genlighet med hinsyn till konsumentskyddet
av konsumentombudsmannen. Enligt 6 §
lagen om konsumentombudsmannen
(40/1978) skall konsumentombudsmannen,
om han finner att ndringsidkare vidtagit lag-
stridig atgérd, forséka f6rma niringsidkaren
att frivilligt avstd frdn denna. Vid behov
skall konsumentombudsmannen vidta av
drendet forutsatta tvangsatgirder eller bringa
drendet till marknadsdomstolens prévning.

Teleavlyssning och teledvervakning

I 5a kap. tvingsmedelslagen (450/1987)
ingdr bestimmelser om teleavlyssning och
teledvervakning. Med teleavlyssning avses
att ett meddelande som befordras till eller
fran en viss teleanslutning genom ett allmént
eller nagot annat telenéit som omfattas av
telemarknadslagen i hemlighet avlyssnas
eller upptas f6r utredning av innehallet i
meddelandet. Med teledvervakning avses att
hemliga identifieringsuppgifter inhdmtas om
ett telemeddelande som har sénts frdn en
teleanslutning som ar kopplad till ett telenét
som avses ovan eller som har mottagits till
en sadan teleanslutning samt att en sddan
teleanslutning tillfdlligt stings. Tvangsme-
delslagen innehdller en uttdmmande forteck-
ning Over brott som méjliggor teleavlyss-
ning. Det #r friga om allvarliga brott, t.ex.
landsférrideri, drap, grovt ran, grovt narkoti-
kabrott och straffbart férsok till sddana brott.
Den myndighet som handhar férundersok-
ningen av brottet beviljas tillstind att avlyss-

na och uppta telemeddelanden som den
misstinkte sdnder, om de uppgifter som fas
genom avlyssning kan antas vara av synner-
lig vikt for utredningen av brottet. I prakti-
ken maéste teleavlyssning foér ndrvarande ut-
foras sdrskilt for varje enskilt fall. Férunder-
s6kningsmyndigheten kan beviljas tillstdnd
till teleGvervakning nidr ndgon #r skiligen
misstinkt for ett brott, for vilket inte fore-
skrivs ett lindrigare straff &n fingelse i fyra
manader, ett brott som riktar sig mot ett au-
tomatiskt databehandlingssystem och som
har begatts med hjélp av teleterminalutrust-
ning eller for ett narkotikabrott eller for ett
straffbart forsok till ovan ndmnda brott.

Omstyrning och identifiering av férbindelser

Hittills har telefSretagen tillhandahallit
omstyrning, identifieringar av férbindelser
och tjinster som #r nidra forknippade med
dem pa rent kommersiell basis. Omstyrning
som grundar sig pd de allmint anvinda
tjdnsterna i intelligenta nét 4r i telefonnitet
direkt vidarekoppling, vidarekoppling da
anslutningen dr upptagen, ingen svarar eller
mobilteleapparaten &r stingd eller utanfor
horbarhetsomradet. Med hjélp av ett intelli-
gent nit gors ocksd en stor del av identifie-
ringen av férbindelserna i ett telefonnit. I
digitala mobilteleapparater #r nummerpre-
sentation nistan en standardfacilitet och det
dr i allménhet mojlighet att ta bort den. Dér-
emot har man inte &nnu pd nitnivad kunnat
forhindra mottagningen av sddana samtal dér
nummerpresentationen dr blockerad. P4 nit-
nivd erbjuds inte heller for ndrvarande pre-
sentation av uppkopplat nummer eller méj-
lighet att ta bort den. Anvéndaren har i all-
minhet inte mojlighet att ta bort vidarekopp-
lingar som en tredje part gjort till hans an-
slutning.

Med de flesta program ir det mojligt att
styra e-postkommunikation via datanit vid-
are till en annan e-postadress.

2.2 Lagstiftningen i Europeiska
gemenskapema

Allminna datasekretessdirektivet

Europaparlamentets och rédets direktiv om
skydd fér enskilda personer med avseende
pad behandling av personuppgifter och om
det fria flddet av sadana uppgifter
95/46//EG, nedan allminna datasekretessdi-
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rektivet, utfirdades den 24 oktober 1995.
Direktivets syfte ir att skydda fysiska perso-
ners grundldggande fri- och réttigheter och
integritet i samband med behandlingen av
personuppgifter. Genom direktivet strdvar
man efter att trygga fri roérlighet for per-
sonuppgifter mellan medlemsstaterna i Euro-
peiska unionen (EU), men vid 6verféring av
personuppgifter till tredje land skall en ade-
kvat skyddsniva sikerstillas i mottagarlin-
derna. Verkstillandet av det allménna data-
sekretessdirektivet i Finland har beretts av
personuppgiftskommissionen, som tillsatts
av justitieministeriet (kommittébetinkande
1997:9). I justitieministeriet 4r under bered-
ning utkast till regeringens forslag till per-
sonuppgiftslag. Denna lag skall ersitta den
gillande personregisterlagen.

Direktivet om datasekretess vid telekommu-
nikation

Europaparlamentets och radets direktiv om
behandling av personuppgifter och skydd for
privatlivet inom telekommunikationsomrédet
97/66/EG, nedan direktivet om datasekress
vid telekommunikation, utfirdades den 15
december 1997. Med direktivet om datasek-
retess vid telekommunikation preciseras och
kompletteras det allminna data-
sekretessdirektivet vad giller telebranschen.
Direktivet bereddes pad gemenskapsniva un-
der ndstan ett helt decennium. P4 grund av
den snabba utvecklingen i telebranschen ir
en del av begreppen i direktivet och i syn-
nerhet tillimpningsomradet for vissa bestdm-
melser redan nu férildrade och kan dérfor
tolkas pa flera olika sitt. Vad giller den
Iangsamma beredningen i proportion till den
tekniska utvecklingen kan t.ex. ndmnas att
just innan direktivet antogs stréks en hénvis-
ning i det ursprungliga namnet enligt vilken
direktivet skulle tillimpas i synnerhet pa det
digitala flertjanstnitet (ISDN) och allménna
digitala mobilndt. I ménga av direktivets
bestammelser hinvisas i synnerhet till samtal
och dem som ringer upp. I bestimmelserna
regleras #4ven presentation av anropande
nummer. I ingressen till direktivet konstate-
ras dock att en framgangsrik grinsdverskri-
dande utveckling av dessa tjanster, t.ex. vid-
eo pd bestillning och interaktiv TV, delvis
ir avhingig av att anvindarna kan forlita sig
pé att deras integritet inte kréinks. Som ut-
gangspunkt i beredningen av den nationella
lagstiftningen togs att direktivenliga be-

stimmelser om integritetsskydd och datas-
kydd skall tillimpas pd all telekommu-
nikation, om det &4r tekniskt mojligt. Detta
beror pa att vid sidan om den traditionella
telefonverksamheten i Finland anviinds allt
mer de mojligheter som dataniten, t.ex. e-
post, ger vid den dagliga kommunikationen.
Det 4r svart att forutsiga den tekniska ut-
vecklingen inom den nirmaste framtiden,
vissa anser att stdrsta delen av den nuvaran-
de telefontekniken kommer att Sverféras till
de IP-nit som anvinds i Internet. Darfor ar
det &dndamélsenligt att gora tillimp-
ningsomrédet for den foreslagna lagen sa
oberoende av kommunikationsmedlet som
mdjligt. I Finland har erfarenheterna av ett
sddant teknologioberoende i telelagstift-
ningen varit mycket goda. Aven den defini-
tion som faststillts for teletjinster i direkti-
vet och uttalandena i ingressen stéder detta
tillvigagéngssitt.

Malet med direktivet om datasekretess vid
telekommunikation #r att i synnerhet skydda
fysiska personers ritt till integritet, men
dven juridiska personers stillning har upp-
mirksammats. 1 direktivet finns 16 artiklar.
Det aldgger medlemsstaterna att sétta i kraft
nationella bestimmelser enligt vilka den som
tillhandahaller teletjdnster skall sikerstilla
en tillricklig skyddsnivd pa sina tjénster.
Medlemsstaterna skall trygga sekretessen vid
kommunikation som sker via allmint till-
gingliga teletjanster. 1 direktivet definieras i
detalj hur och till vilket &ndamaél identifie-
ringsuppgifter kan behandlas och vilka som
far gora det. En egen artikel ingar om ut-
limnande av identifieringsuppgifter till en
kund i form av en specificerad rdkning.
Noggranna bestimmelser ingér 4ven om pre-
sentation av anropande och uppkopplat num-
mer och om avgifisbelagda och avgiftsfria
begriansningar. 1 direktivet uppméarksammas
mojligheten att hdva blockering av nummer-
presentation vid okynnessamtal eller nod-
samtal. Telef6retagen skall tillhandahalla
abonnenterna mdjlighet att stoppa vidare-
koppling till sina anslutningar. Vidare defi-
nieras i direktivet enhetliga minimibestdm-
melser for medlemslinderna om abonnenter-
nas ritt att ingripa i vilka personuppgifter
som publiceras i abonnentkataloger. Abon-
nenten skall bl.a. kunna ange att hans per-
sonuppgifter inte far anvindas for direkt
marknadsforing. 1 direkt marknadsféring via
det allmiinna telenitet far inte anvdndas au-
tomatiska uppringningssystem utan ménsklig
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medverkan, om inte abonnenten i forvig har
gett sitt samtycke. I direktivet om datasekre-
tess vid telekommunikation ingir dessutom
bestimmelser som skall sikerstilla fri rorlig-
het for terminalutrustning pd marknaden i
gemenskapsldnderna samt h#nvisningar till
bestimmelserna i det allm#nna datasekre-
tessdirektivet. Den nationella lagstiftningen
skall anpassas efter direktivet senast den 24
oktober 1998.

Distansforsiljningsdirektivet

Europaparlamentets och rddets direktiv
97/7/EG om konsumentskydd vid distansav-
tal, nedan distansférsiljningsdirektivet, ut-
firdades den 20 maj 1997. Genom direktivet
harmoniseras medlemsstaternas be-
stimmelser om sddana distansavtal mellan
konsumenten och leverantdren som avses i
direktivet. 1  artikel 10 i  dis-
tansforsiljningsdirektivet forbjuds en leve-
rant6r att anviinda automatiska uppringnings-
system utan ménsklig betjéning eller telefax,
om inte konsumenten pa forhand har givit
sitt samtycke. Andra tekniker for distan-
skommunikation som mdgjliggér individuell
kommunikation far anvéndas endast nir kon-
sumenten inte klart motsétter sig detta. Som
exempel nimns adresserade trycksaker, oa-
dresserade trycksaker, standardbrev, telefon,
elektronisk post, radio och television, visser-
ligen uppenbarligen endast tjdnster som mot-
svarar teleshopping. Ett sirskilt lagstiftnings-
projekt &r anhéngigt for att Finlands lagstift-
ning skall anpassas efter bestimmelserna i
distansforsdljningsdirektivet.

Samtrafikdirektivet

I Europaparlamentets och radets direktiv
97/33/EG om samtrafik inom telekommuni-
kation i syfte att sidkerstdlla samhill-
somfattande tjdnster och samverkan genom
tillimpning av principerna om tilthandahal-
lande av Sppna nit , nedan samtrafikdirekti-
vet, och enligt direktivenlig nationell lag-
stiftning skall teleforetag redovisa separat
for sin telendtverksamhet och sin tele-
tjanstverksamhet. I direktivet féreskrivs dven
om teleforetagets interna tystnadsplikt mel-
lan dessa tvd ekonomiskt separata verksam-
hetsomréden.

ONP-telefonidirektivet

Europaparlamentets och radets direktiv

380213G

98/10/EG om tillhandahéllande av &ppna
ndtverk (ONP) for taltelefoni och samhill-
somfattande tjénster for telekommunikation i
en konkurrensutsatt miljs, nedan ONP-tele-
fonidirektivet, har utfirdats inom Europeiska
unionen. Det innehdller dven bestimmelser
om abonnentforteckningar. Medlemsstaterna
skall bl.a. s#kerstiilla att abonnenter har ritt
att bli inférda i en allmént tillganglig abon-
nentforteckning och att det finns en elek-
tronisk eller tryckt riksomfattande abonnent-
forteckning.

Digitala signaturer och system for skydd av
telekommunikation

Inom Europeiska unionen har &dven inletts
lagstiftningsarbete for att frimja elektronisk
handel och digitala underskrifter. Kommis-
sionen framf®6r i sitt meddelande om siker-
het och palitlighet vid elektronisk kommuni-
kation KOM/97/0503 slutlig sin oro dver pa-
litligheten i kommunikation via telenit. I
meddelandet konstateras att utbredningen av
elektronisk handel via datanit dventyras, om
anvindarnas fortroende f6r Oppna telenit
inte 6kas. Kommissionen presenterar samti-
digt olika metoder fér kryptografiskt skydd
av kommunikation och andra 16sningar som
fraimjar dataskydd, t.ex. digitala signaturer.
Kommissionen har uppstillt ar 2000 som
tidsgrins i sin tidtabell. Senast ar 2000 skall
en europeisk ram Aatminstone f6r digitala
signaturer forverkligas. Kommissionen p&-
pekar att det 4r av yttersta vikt att enhetliga
system for en pélitlig elektronisk kommuni-
kation fas i hela Europa. Enligt tidtabellen
skall prelimindra lagstiftningsprojekt pa ge-
menskapsnivéa publiceras under forsta hilften
av 1998.

2.3 Europeiska ridets
datasekretessrekommendation

Finland har 4ven antagit Europeiska radets
rekommendation om sekretess i televerksam-
het R(95)4. 1 rekommendationen ingir en
uppmaning om att teletjénster skall tillhan-
dahéillas med beaktande av anvédndarnas in-
tegritetsskydd och sekretess i kommunikatio-
nen. Telendten skall byggas med beaktande
av dessa dndamdl. Det bor vara mojligt att
anvinda teletjinster anonymt. Anstillda vid
teleforetag bér ha tystnadsplikt i fraga om
uppgifter som de under arbetets gang fatt
om innehéllet i meddelanden. Personuppgif-
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ter far framst behandlas endast for etablering
av forbindelse eller tillhandahallande av ser-
vice och for fakturering samt i syfte att si-
kerstilla en storningsfri service eller
nétverksamhet. Telef6retaget bor sdkerstilla
telendtets och teletjdnsternas sdkerhet samt
informera om s#kerhetsriskerna i telendtet
och om méjligheter att minska dem. Dess-
utom behandlas i rekommendationen prin-
ciper for utlimning av uppgifter, specificera-
de rdkningar, nummerpresentation, vidare-
koppling och abonnentkataloger. Principerna
dr ungefir de samma som i direktivet om
datasekretess vid telekommunikation och i
forslaget till lag om integritetsskydd vid te-
lekommunikation och dataskydd inom tele-
verksambhet.

2.4 Utldndsk lagstiftming

Trafikministeriet har latit gbra en detalje-
rad utredning om datasekretessen vid tele-
kommunikation och om dataskyddet inom
televerksamheten i vissa linder. P4 basis av
den dr lagstiftningen om datasekretess vid
telekommunikation och lagstiftningen om
gataskydd fortfarande splittrad i manga lin-

er.

I Sverige omfattar telelagen, som revidera-
des sommaren 1997, en allmin paragraf om
tystnadsplikt samt en hinvisning till sekre-
tesslagen. Det har inte meddelats ndgra spe-
cialbestimmelser om nya datasekretessfrigor
som uppstatt i takt med den tekniska utveck-
lingen inom telebranschen, men telefretag
och datasekretessmyndigheterna har fort en
livlig debatt om dessa fragor.

I Sverige har béde privatpersoner och juri-
diska personer sedan ar tillbaka haft ritt att
fa en fullstindigt specificerad rékning &ver
samtal som ringts frdn deras anslutningar.
Férfarandet stoder sig inte pd bestimmelser
och det finns inte heller ndgon réttspraxis i
frigan. Forfarandet iakttas av teleforetaget
Telia Ab, som #r ett ledande féretag pa
marknaden. Inga sérskilda bestimmelser har
heller utfirdats om uppbevarande av redo-
visnings- och trafikdata. Sekretesslagen in-
nehdller en allmin skyldighet att skydda
uppgifterna i personregister fran oavsiktlig
eller olovlig forstoring samt fran olovligt
indrande och spridande. Den nya telelagen i
Sverige innehaller ingen allmén dataskydd-
splikt, om man inte betraktar skyldigheten
att trygga televerksamheten vid kristillstind
och i krig som en sadan.

I Norge finns inte heller nagon sirskild lag
som giller datasekretessen inom televerk-
samhet. Inrédttandet av de register som be-
hovs i televerksamhet forutsitter ett sadant
tillstand av datasekretessmyndigheterna som
ofta dr forknippat med sdrskilda villkor. Re-
gistret far anvindas endast till fakturering av
abonnenternas teletjinster och administrativa
andamaél.

Abonnenterna har mdojlighet att forbjuda
att deras telefonnummer uppges pa specifi-
cerade rdkningar till andra abonnenter. Om
en tvist om rikningens belopp uppstar, har
abonnenten ritt att fa fullstindiga uppgifter
dven om samtal som ringts till hemliga num-
mer. Registerféraren, dvs. Telenor, skall
stryka eller gora de uppgifter oidentifierbara
som den inte lingre behéver. Uppgifterna
skall strykas i registren inom sex méanader
(av tillstandsvillkoren framgér inte exakt
fran vilken tidpunkt tidsfristen riknas).

I Danmark anses registrering av forbindel-
ser frdn ett visst nummer som sidan regi-
strering av personuppgifter som definieras i
lagstiftningen om datasekretess. F6r registre-
ring av telefonnummer togs i Danmarks all-
minna datasekretesslag som giller privata
register in en specialparagraf som med nigra
undantag forbjuder foretag att automatiskt
registrera nummer som rings upp fran fére-
taget. Bakgrunden till denna bestimmelse &r
arbetstagarnas integritetsskydd mot det ar-
betsgivarforetag som #r abonnent. Silunda
far telebolagen ge specificerade ridkningar
endast till sddana abonnenter som #r fysiska
personer.

I telelagen gjordes sommaren 1997 en
#ndring genom vilken teleoperatdrerna ala-
des att genomfora tekniska l6sningar i tele-
niten pa ett sitt som gor det mojligt for po-
lisen att avlyssna telekommunikation.

I Tyskland #r datasekretessen inom tele-
verksamhet stringt reglerad i detalj. Dess-
utom utstricker sig den telefonhemlighet
som ingdr i grundlagen enligt forfattnings-
domstolens tolkning béde till innehéllet i
telekommunikationen och omstindigheter i
anslutning dértill, dvs. ocksa till om det har
forekommit telekommunikation och mellan
vilka personer meddelanden har férmedlats.

Teleforetag far limna ut samtalsuppgifter
till dem som tillhandahaller teletjénster i den
maén de behdvs f6r faktureringen av kunder-
na. Uppgifter far &ven ldmnas ut till tredje
part, med vilka den som tillhandahéller
tjiinster har avtal om anordnandet av fakture-
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ringen. Dylika tredje personer skall genom
avtal alaggas att sorja for brev- och telefon-
hemligheten. Samtalsuppgifterna skall med
undantag for de uppgifter som behovs for
faktureringen genast forstéras efter att for-
bindelsen avslutats. Samtalsuppgifter far i
syfte att verifiera faktureringen uppbevaras
80 dagar efter att rdkningen sénts ut si att
de tre sista siffrorna i de samtal som ringts
genast stryks. Samtalsuppgifter kan dock,
om kunden yrkar pa det eller om indrivning-
en av rikningarna krdver det, uppbevaras
ldngre.

I Tyskland antogs den 22 juli 1997 en lag
om datasekretess 1 friga om teletjinster som
en del av en storre multimedialag som géller
alla data- och kommunikationstjédnster. Till
teletjinster hdnfors alla elektroniska data-
och kommunikationstjénster som kombinerar
olika data, t.ex. tecken, bilder och ljud och
formedlas via telekommunikation. De som
tillhandahaller teletjanster skall ocksa enligt
férmaga mojliggbra anvindningen av tele-
tjanster anonymt eller med pseudonym. De
som tillhandahaller teletjinster fir bygga
upp s.k. anvindarprofiler 6ver personuppgif-
ter om anvindarna endast till de delar som
anvéndarna anvénder pseudonymer. En an-
véndarprofil som ansluter sig till en pseudo-
nym far inte kopplas ihop med personupp-
gifter om personer som anvénder pseudo-
nym.

yI Storbritannien har den myndighet som
overvakar telebranschen dven fdst uppmark-
samhet vid datasekretessfragor inom tele-
verksamheten. Den har tillsammans med
datasekretessmyndigheter uppgjort ett forslag
dver till vad och hur personuppgifter i abon-
nentkataloger far anvédndas och spridas. 1
Storbritannien dr det inte mdjligt att pa basis
av ett telefonnummer séka abonnentens a-
dressuppgifter via nummerupplysningen
dven om numret star i telefonkatalogen.

Abonnentens ritt att f& en rikning som &r
specificerad enligt telefonnummer &r inte be-
grinsad i lagstiftningen och i praktiken spe-
cificeras alla samtal som Gverstiger ett visst
minimipris i rékningarna.

I USA kan foretag som tillhandahaller
kommunikationstjinster relativt fritt samla in
och utnyttja identifieringsuppgifter i anslut-
ning till telekommunikation och silja dem
vidare. I synnerhet i frdga om dem som till-
handahdller Internet-tjinster &r situationen i
USA splittrad. Datasekretessen &r till stor
del beroende pa den inbordes sjélvreglering-

en mellan foretag i branschen och pa skyl-
digheterna i avtalsvillkoren.

2.5 Bedémning av nuliiget

Det &r nodvindigt att meddela nirmare
bestimmelser om integritetsskyddet vid tele-
kommunikation och telehemligheten vid te-
lekommunikation p& lagnivd. Genom lag-
stiftning kan anvindarnas fértroende for te-
lekommunikation utdkas och anvindningen
av de nya tjdnsterna i informationssamhillet
samt den elektroniska handeln och elek-
troniska kommunikationen sdlunda frimjas.
P& grund av den tekniska utvecklingen till-
handahalls anvindarna allt mangsidigare
tjdnster som stiller integritetsskyddet inf6r
allvarliga utmaningar. I och med att vixel-
verkan mellan minniskor allt mer sker i
form av kommunikation via telenit, ir tele-
foretag i en central stillning med tanke p&
uppféljningen och i virsta fall analyseringen
av anvéndarnas konsumtionsvanor och
levnadssétt. Skapandet av anvindarprofiler
ger marknadsféringen obegrinsade mdjlig-
heter, men med avseende pa integritetsskyd-
det dr de diskutabla.

Lagstiftning behtvs ocksd av den orsaken
att om skydd av personuppgifter foreskrivs
med stéd av 8 § 1 mom. regeringsformen
nirmare genom lag. For nidrvarande innehal-
ler telemarknadsforordningen bestdmmelser
om forutséttningar f6r specificerade identifi-
eringsuppgifter i rdkningen.

Utéver ovan anforda orsaker behvs en lag
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet redan
darfor att var lagstiftning skall anpassas efter
Europeiska gemenskapernas lagstiftning om
saken. Aven principerna i den rekommenda-
tion om televerksamhet som Europardddet
givit med st6d av konventionen om skydd
for enskilda vid automatisk databehandling
av personavgifter (FordrS 36/1992), nedan
datasekretesskonventionen, stdder forfatt-
ningsindringar.

Vad giller dataskydd har lésningarna hit-
tills grundat sig p4 de kommersiella beho-
ven. Med tanke pa den tekniska utveckling-
en #r det inte AdndamAlsenligt att reglera
branschens verksamhet i detalj, eftersom det
kan bromsa utvecklingen. Det &r dock skil
att genom lag foreskriva om grundskydd pa
en viss niva.

Polisen kan i praktiken inte anvénda sina
rittigheter enligt tvingsmedelslagen till tele-
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avlyssning och teledvervakning, om inte te-
leforetagen forser telenitet och teleapparater-
na med sddan utrustning att teleavlyssning
och teledvervakning blir méjligt. Teleforetag
har ingen sddan skyldighet enligt géllande
lag. Eftersom det skulle fororsaka anmirk-
ningsvirt héga kostnader att utrusta existe-
rande utrustning med nodvindiga faciliteter,
ir det nodvéndigt att genom lag reglera for-
delningen dven av dessa kostnader.
Kontrollen av telerdkningarnas riktighet &r
fortfarande forknippat med svérigheter. Tele-
foretag far hela tiden forfrdgningar om sam-
tal som ringts frdn en anslutning och faktu-
rerats i rikningen. Situationen forbittrades
visentligt genom en #ndring av teleforord-
ningen som tradde i kraft den 1 juni
(447/1993), nir teleforetagen fick tillstind
att ge fullstindigt specificerade telerdkningar
for samtal till avgiftsbelagda servicenummer.
Situationen kan dock fortfarande inte anses
vara fullstindigt tillfredsstillande. Nar riks-
dagen antog regeringens proposition med
forslag till telemarknadslag och lagstiftning i
anslutning dartill (RP 163/1996 rd), férut-
satte den i sitt svar (RSv 23/1997 rd) att
regeringen utan dréjsmal utreder vilket be-
hov det finns att stirka teletjanstanvéindarnas
ritt att f& identifieringsuppgifter i telekom-
munikation. Vid behov bor regeringen
snabbt limna en proposition till riksdagen
som tar hinsyn till anslutningsidgarnas och
anslutningsinnehavarnas rétt till personlig
integritet i relation till juridiska personer.
Vad giller abonnentkataloger skall i lag-
stiftningen beaktas bestimmelserna i direkti-
vet om datasekretess vid telekommunikation
om abonnenternas mdjligheter att framfdra
krav gillande personuppgifterna. A andra
sidan #r ett teleféretag som ingétt anslut-
ningsavtal med en abonnent i praktiken det
enda som har fullstindiga uppgifter om sina
kunders telefonnummer, namn och adresser.
Om teleféretaget inte kan ldmna ut dessa
uppgifter som massutlimnande till ett annat
foretag f6r publicering av en abonnentkata-
log, snedvrids konkurrenssituationen vid
publicering av abonnentkataloger. Inom Eu-
ropeiska unionen har man framfér allt fist
uppmirksamhet vid att det frin en anslut-
ning till ett telenit skall vara méjligt att ta
kontakt med valfri anslutning till ett allmént
telendt. Abonnenterna skall ocks& ha mojlig-
het att fa sina uppgifter i en allmint till-
ginglig abonnentkatalog. Med anledning av
dessa krav skall man genom lag meddela

bestimmelser om en riksomfattande abon-
nentkatalog. Fragan avspeglas #ven i den
allménna konkurrensen i telebranschen. Om
det inte genom lag ges bestimmelser om att
abonnentuppgifter skall vara tillgingliga i
hela landet, kan det vara svart for nya eller
nystartade teleforetag att fi kontaktinforma-
tionen om sina kunder kénd for de stora an-
vindargrupperna. Det blir inte nédvéndigtvis
nagon konkurrens vid publiceringen av
abonnentkataloger, om utlimnandet av upp-
gifter endast gérs mdjligt och inte forknip-
pas med nagon skyldighet.

Om de tjinster som tillhandahills i tele-
fonnitet blir mangsidigare kan anvidndarnas
integritetsskydd &ventyras. 1 synnerhet den
allt allménnare nummerpresentationen i mo-
bilnitet kan fororsaka situationer dér anvin-
darna drar sig for teleférbindelser. En sidan
situation kunde t.ex. vara samtal till ett ser-
vicenummer for rusmedelsrddgivning. Aven
om det pd kommersiell basis ges mojlighet
till blockering mot nummerpresentation, &r
det i egenskap av central fraga for datasek-
retessen inom telekommunikationen #nda-
malsenligt att ta in den i speciallagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet. Genom be-
stimmelsen bér nummerpresentationen dock
inte begrénsas for vissa myndigheter som tar
emot nodanmilningar, t.ex. polisen eller
riddningsmyndigheterna. Anvédndarna kan
ocksd ha en grundad orsak att inte &nska
nummerpresentationen i sin egen terminalut-
rustning eller att végra ta emot sddana sam-
tal ddr nummerpresentationen ir blockerad.
Likasa kan man med rtt till integritet forsta
anvindarens ritt att inte uppge sin faktiska
position. Han har inte mdéjlighet att efter
eget avvigande uppge sin position, om den
som anropar utgidende frin presentationen av
uppkopplat nummer ser till vilket nummer
samtalet styrs efter vidarekopplingen. A and-
ra sidan bdr anvéndaren ha mdjlighet att ta
bort vidarekopplingar som tredje part har
gjort till hans anslutning. Vidarekoppling
som i misstag eller av okynne gjorts till fel
nummer kan géra mottagarens liv besvirligt.
Dessa ir alla situationer som man pd grund
av den moderna tekniken mycket vil kan
radka i. Det 4r i enlighet med allas intresse
att trygga sddana grundliggande rittigheter
for dem som vill ha integritetsskydd med
hjélp av vilka de kan undgé de negativa f5lj-
derna av den méngsidiga tekniken.
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3. Propositionens mél och de
viktigaste forslagen

Avsikten med propositionen &r att frimja
en trygg anvindning av teletjdnster, dér an-
viandarnas datasekretess dr tryggad. Samti-
digt ar malet att skapa allménna datasekre-
tessférfaranden inom telekommunikation si
att anvindarna med fortroende kan ta i bruk
nya kommunikationsformer och med hjélp
av dem kommunicera i dataniten. Mélet kan
i huvudsak nds genom att integritetsskyddet
vid telekommunikation och en grundniva for
dataskyddet i allmén televerksamhet ordnas i
enlighet med lagstiftningen i Europeiska ge-
menskaperna.

Malet &r att man genom lagstifining skall
skapa en adekvat grundniva for anvindarnas
integritetsskydd vid telekommunikation och
dataskydd i allmén televerksamhet s att den
inte 4samkar teleforetagen och dirmed servi-
ceanvindarna oskéliga kostnader. Utvecklan-
det av nya kommunikationstjinster i infor-
mationssamhillet far inte forsviras genom
lagstiftning. Darfor skall regleringen begrin-
sas till den omfattning som skall anses néd-
vindig for ett tryggat integritetsskydd och
for ett skiligt skydd for juridiska personer.

Genom den lagstiftning som f6reslas
alaggs teleforetagen att utrusta sitt telenét
och sina apparater si att polisen kan idka
teleavlyssning och televervakning i enlighet
med tvangsmedelslagen. Principerna i for-
slaget motsvarar ganska langt det arrange-
mang som den 1 juli 1996 tridde i kraft i
Sverige (RP 1995/96:180). EG:s lagstiftning
kommer troligen att utvecklas i samma rikt-
ning.

4. Propositionens verkningar

4.1 Ekonomiska verkningar och
sysselsittningsverkningar

Nar lagforslagen genomfors, frimjar de
anviandningen av telendt samt elektronisk
handel och kommunikation. Deras indirekta
ekonomiska verkningar dr omfattande.

Atgirder som i direktivet om datasekretess
vid telekommunikation och i forslaget till
lag om integritetsskydd vid telekommunika-
tion och dataskydd inom televerksamhet an-
ses nodvindiga for att forverkliga integritets-
skydd och dataskydd &samkar teleféretagen
merkostnader. En stor del av de tjanster som
teleforetagen skall tillhandahdlla anvédndarna

omfattas inte av teleforetagens ritt att upp-
bira avgift. Skyldigheten att tillhandahalla
en del av dessa tjdnster uppstar i och med
att en viss tjanst tillhandahélls, inte sjélv-
stindigt. Enligt en utredning som trafikmi-
nisteriet 1atit géra planerar stoérsta delen av
teleforetagen inte att tillhandahalla t.ex. pre-
sentation av uppkopplat nummer. En annan
tekniskt svar och kostnadsméssigt eventuellt
betydande facilitet kan vara en mdjlighet for
abonnenten att ta bort vidarekoppling som
tredje part gjort till hans anslutning. Genom-
forandet av detta och uppfyllandet av vissa
andra krav i lagforslaget kan forutsitta
kundservice, som alltid dsamkar teleforeta-
gen kostnader.

En relativt omfattande skyldighet for tele-
foretagen att informera om sina tjinster och
om deras anvdndning skall tas in i lagen.
Informationsskyldigheten férorsakar dock
inga betydande kostnader, eftersom den t.ex.
kan skétas via telefonkataloger, mellanblad i
rakningarna, Internets webbsidor och i vissa
fall via elektronisk post. Eftersom direktivet
om datasekretess vid telekommunikation
aligger alla medlemsstater i Europeiska
unionen att inforliva alla direktivets bestdm-
melser med den nationella lagstiftningen, ir
det inte endast de finska teleféretagen som
skall betala tillverkarnas och programmerar-
nas produktutvecklingskostnader. Kostnad-
seffekterna for teleféretag uppskattas i sin
helhet vara sd sma att de inte nimnvirt pa-
verkar teleavgifterna. Den Gkande anvind-
ningen av teletjdnster, som ett 6kande for-
troende for telekommunikation ytterligare
frimjar, ersitter med tiden de kostnader som
teleforetagen 4samkas av sina lagenliga skyl-
digheter.

Nar forslaget genomfors, kommer det att
frimja efterfragan pa skyddsteknik. Markna-
den for skyddstekniker #r en vdxande ni-
ring, och bl.a. Europeiska kommissionen har
grundligt uppmérksammat den ekonomiska
betydelsen av féretagsverksamheten i bran-
schen.

En begrinsning av den direkta marknads-
foringen pad det sétt som foreslds tros inte
fororsaka ndgra betydande kostnader for for-
etagen i branschen. Fullstéindigt automatise-
rade system som fungerar utan ménsklig
medverkan och 4r avsedda for teleférbindel-
ser &r inte i allmdn anvindning i Finland.
Genom bestimmelsen begrinsas inte an-
vindningen av de mera allminna tekniska
system som underlittar enskilda férbindel-



14 RP 85/1998 nd

ser, ddr marknadsf6ringen sker genom mén-

sklig medverkan sedan forbindelse etable-

rats, om inte abonnenten har forbjudit det

sérskilt. I praktiken har firmor som har di-

rekt marknadsféring och &r bundna av sjilv-

fleglering redan nu erbjudit en sadan mdjlig-
et.

Att utrusta alla telenédt och apparater som
redan &r i bruk s att teleavlyssning och te-
leévervakning blir méjlig 4r av allt att doma
mycket dyrt. A andra sidan varierar behovet
av teleavlyssning och tele6vervakning i olika
delar av landet och i olika nit. I férsta hand
blir det uppenbarligen aktuellt att ordna for-
utsittningar for teleavlyssning och teledver-
vakning i digitala mobilndt. Detta kommer
enligt en grov uppskattning att kosta ca fem
miljoner mark. Det foreslagna arrange-
manget leder till att teleforetagen far en ska-
lig erséttning for sina investeringar och &
andra sidan kan polisen tillgripa tvangsme-
del inom ramen for sina anslag.

Férslaget har inga omedelbara verkningar
pad sysselsdttningen. Den allt allminnare
elektroniska handeln och elektroniska
kommunikationen samt den &kade efterfra-
gan pa skyddssystem vid telekommunika-
tion, vilket frimjas av lagférslagen, Okar
dock den ekonomiska foretagsamheten och
paverkar ddrmed indirekt sysselséttningen.

4.2 Verkningari friga om organisation
och personal

For skotseln av uppgifter enligt 24 § i for-
slaget till lag om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet vid vederbérande ministerium
behdvs inga extra personalresurser.

Teleforvaltningscentralen kommer enligt
beddmningar att behova 1 - 2 arsverken for
att skéta sina lagenliga uppgifter. Telefor-
valtningscentralen ticker sina utgifter med
avgifter som den uppbdir for sina prestationer
och darfor har dessa resursbehov inga stats-
ekonomiska verkningar.

4.3 Verkningar pi foretagens och
konsumenternas stiillning

Om lagforslagen genomfors, forbittrar de
integritetsskyddet for teletjinstanvindare.
Aven om anvindarens grundlidggande rittig-
heter hittills har varit vél tryggade i Finland,
meddelas bestimmelser om dem nu pd lag-
niva samtidigt som rittigheterna preciseras.

Konsumentens rittighet att fa en specifice-
rad rakning kommer att bli avsevirt mycket
mera omfattande. Detta frimjar konsumen-
tens mdjligheter att sikerstélla telefakture-
ringens riktighet och &kar sidkerheten vid
anvindningen av teletjinster samt minskar
behovet av klagomédl i anslutning till rik-
ningarna.

Aven om foretagen inte har hela det integ-
ritetsskydd som avses i lagen, sikerstiller de
bestimmelser som foreslas dven deras ritt-
mitiga intressen. Foretagen har mest nytta
av att det forbéttrade dataskyddet for tele-
tjdnster framjar mdjligheterna att anvénda
teletjanster till elektronisk handel och elek-
tronisk kommunikation.

5. Beredningen av propositionen

Propositionen har beretts som tjédnsteupp-
drag vid trafikministeriet och olika ministeri-
er, Teleforvaltningscentralen, dataombuds-
mannen, konsumentombudsmannen och tele-
foretag har blivit horda. Utlitande om lag-
forslaget har begirts av telef6retag, samfund
i telebranschen och myndigheter samt repre-
sentanter fér anvindarna. Propositionen var
ocksad offentligt tillgidnglig pa trafikminis-
teriets webbsidor p& Internet.

I utlitandena var instéllningen till forsla-
gets utgdngspunkter och huvudprinciper po-
sitiv och det ansigs allmént att forslaget dr
viktigt. I utlitandena fastes uppmérksamhet
bl.a. vid behovet av en noggrann definiering
av identifieringsuppgifterna och vid deras
forhéllande till den allm#nna lagstiftningen
om personuppgifter. De omstindigheter som
framfordes 1 utlaitandena har beaktats ingaen-
de vid den fortsatta beredningen.

Vidare har trafikministeriet for beredning-
en av regeringens proposition latit utfra
utredningar om datasekretessen vid telekom-
munikation och dataskyddet inom televerk-
samhet i vissa linder samt om kostnadsef-
fekten av bestimmelserna om dataskydd.

6. Andra omstindigheter som inverkat
pa propositionens innehall

I justitieministeriet &r under beredning ut-
kast till regeringens forslag till personupp-
giftslag. 1 forslaget till lag om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet anvinds de centrala
begreppen i den aktuella utkastet och beak-
tas dess mal och centrala principer.
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DETALJMOTIVERING

1.1. Motsvarighetstabell

I foljande motsvarighetstabell anges hur
direktivet om datasekretess vid telekommu-
nikation foreslas bli en del av lagstiftningen
i Finland i de foreslagna lagarna.

Direktiv

Artikel 1

Syfte och tilldmpnings

omride

Artikel 2
Definitioner

Artikel 3
Berdrda tjdnster

Artikel 4
Scdikerhet

Artikel 5
Telehemlighet vid
kommunikation

Punkt 1

Punkt 2

Artikel 6
Trafik- och faktu-
reringsdata

Punkt 1

Punkt 2

Punkt 3

Punkt 4

Lagforslag

1§
Lagens syfte

238
Tilldmpningsomrade

38
Definitioner

28

Tillimpningsomrade

68
Teleforetagets skyldigheter

438
Telehemlighet vid
telekommunikation

5§
Skydd vid telekommunikation
8 § RF

3 kap.
Behandling av
identifieringsuppgifter

9%
Utplaning och dndring av
identifieringsuppgifter

10 § 2 mom.

Behandling av
identifieringsuppgifter for
fakturering

11§

Behandling av
identifieringsuppgifter vid
marknadsforing av teletjénster

10 § 1 mom.

Behandling av
identifieringsuppgifter for
fakturering

12 §

Behandling av
identifieringsuppgifter vid
teleforetag

Direktiv

Artikel 7
Specificerade rikningar

Artikel 8

Presentation och skydd
ndr det gdller identifiering
av det anropande och
uppkopplade numret

Punkt 1

Punkt 2

Punkt 3

Punkt 4

Punkt 6

Artikel 9
Undantag

Artikel 10
Automatisk omstyming

Artikel 11
Kataloger

Artikel 12
Icke begdrda samtal

Punkt 1
(samt artikel 10 i distansfor
saljningsdirektivet 97/7/EG)

Punkt 2

Punkt 3

Artikel 15
Genomfirande av
detta direktiv

15

Lagforslag

13 §

Specificering av
teleforbindelser

(15 § 1 mom. 5 punkten
telemarknadslagen)

14 § 1 mom.
Presentation av anropande
nummer

14 § 2 mom. 1 punkten
Presentation av anropande
nummer

14 § 2 mom. 2 punkten
Presentation av anropande
nummer

15§
Presentation av uppkopplat
nummer

17 §
Anvdndning av
presentationstjdnster

18 §

Utlémnande av
identifieringsuppgifter till
myndigheterna

16 §
Automatisk vidarekoppling

20 §
A bonnentkataloger

21 § 1 mom.
Telekommunikation
vid direkt marknadsforing

21 § 3 mom.
Telekommunikation vid direkt
marknadsforing

21 § 2 och 3 mom.
Telekommunikation vid direkt
marknadsforing

30 §
Ikraftiridande

31 §
Overgdngsbestimmelse
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1.2. Lag om integritetsskydd vid
telekommunikation och dataskydd
inom televerksamhet

1 kap. Allménna bestiimmelser

1 §. Lagens syfte. Syftet med lagen &r att
frimja dataskyddet inom televerksamhet och
integritetsskyddet for abonnenter och anvin-
dare av teletjinster. Juridiska personer har
inte sddant integritetsskydd som avses i la-
gen, men ocksa deras berittigade intressen
som anvindare av teletjinster beaktas i la-
gen. Begreppet dataskydd inom televerksam-
het definieras i lagforslagets 3 § 4 punkt.
Enligt lagforslagets 23 § skall trafikminis-
teriet ha sarskild skyldighet att allmént styra
televerksamheten i enlighet med de mél som
framgér av lagen.

2 §. Tillampningsomrade. Under beredning
varande personuppgiftslagen 4r en allmin
lag som skall tillimpas ockséd vid telekom-
munikation, om inte nagot annat bestims i
denna speciallag. Utéver vad som bestims i
den foreslagna lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet skall teleféretagen dessutom ha
siddana skyldigheter som ankommer pi en
registerforare enligt personuppgiftslagen. P4
motsvarande sitt skall t.ex. en fysisk eller
juridisk person som uppritthiller ett separat
nit omfattas av bestimmelserna i den all-
minna lagen, &ven om de bestimmelser som
giller integritetsskydd vid telekommunika-
tion inte skulle tillimpas pa nétet i friga
eller den telekommmunikation som utbvas i
det. Vid tolkningen av tillimpningen av den
finska lagen skall allminna rétts- och tolk-
ningsprinciper foljas.

Lagen skall tillimpas p4 all slags telekom-
munikation och all slags allmén televerk-
samhet, om inte nigot annat bestims sérskilt
i lagen. Lagens tillimpningsomrade skall
siledes omfatta ocksa sadant tillhandahallan-
de av teletjinster enligt 4 § 6 punkten tele-
marknadslagen som huvudsakligen inte om-
fattas av telemarknadslagens tilldmpnings-
omrade. Med tanke pé tillimpningen av den
foreslagna lagen spelar det t.ex. ingen roll
om verksamheten kriver koncession enligt
telemarknadslagen eller om den som bedri-
ver verksamheten skall géra en televerksam-
hetsanmilan enligt den lagen. Lagen skall
siledes tillimpas bl.a. pa tillhandahdllande
av Internettjinster och e-post till den del de
omfattar kopplad datadverforing, pd vilken

telemarknadslagen siledes i huvudsak inte
tillampas.

Aterférsiljning av prestationer som ingdr i
televerksamheten &r inte allmén televerksam-
het och skall siledes inte omfattas av lagens
tillimpningsomrdde. En Aaterforsiljare har
inte sjdlv producerat de teletjinster eller te-
lenéttjénster som han tillhandahaller och han
har inte ritt och inte heller faktiska mojlig-
heter att hindra anvéndaren fran att tillhan-
dahélla teletjdnster. En &terforsiljare bjuder
t.ex. ut kopplingstjdnster som han har képt
som sddana genom att utnyttja den méngdra-
batt som han har fatt av teleforetaget. P4
aterforsiljning skall den allminna lagstift-
ningen, t.ex. personuppgiftslagen, tillimpas.

Enligt paragrafens 2 mom. skall lagen till-
lampas pé analoga teleniit endast i den om-
fattning som ministeriet beslutar sérskilt. Det
dr nodvindigt att avgrinsa tillimpningsom-
radet, eftersom flera av de tjanster som av-
ses i lagen kan tillhandahéllas endast i digi-
tala telenit.

Avsikten &dr att sidana beslut som avses i
bestimmelsen skall meddelas i synnerhet om
analoga mobiltjanster. D& fragan om vad
som dr skdliga kostnader enligt bestimmel-
sen bedéms skall det beaktas i1 hur visentlig
grad integritetsskyddet och dataskyddet inom
televerksamheten kan forbittras genom att
lagen tillimpas pad nigon analog teletjdnst.
Da vad som #r skiliga kostnader med tanke
pad integritetsskyddet beddms, bor ocksd
mojligheten att anvéinda alternativ digital
teknik beaktas.

Enligt ministeriets beslut skall det ocksa
vara mdjligt att tilldmpa vissa delar av lagen
pad ndgot bestimt analogt telendt och den
kommunikation som bedrivs i det. Eftersom
den analoga tekniken pa inget sitt inverkar
pa tex. mdjligheten att tillimpa de be-
stimmelser i lagen som giller direkt mark-
nadsforing, skall bestimmelserna enligt mi-
nisteriets beslut ocksad gélla sidan direkt
marknadsféring som sker via analoga tele-
nit. Ddremot kan presentation av anropande
och uppkopplat nummer inte med dagens
teknik ordnas till skiliga kostnader, &tmin-
stone inte i alla analoga teletjanster.

Enligt paragrafens 3 mom. skall lagen
ockséd gilla telekommunikation mellan nit,
som inte ir allminna telenit, och allménna
telendt, om de separata niten har anslutits
till det allménna telenétet som en del av det
eller till en anslutning till det. Lagen skall
ocksé tillimpas pd telekommunikation mel-



RP 85/1998 nd 17

lan separata nit, om denna telekommunika-
tion gar via det allménna telenitet. Saledes
omfattas anvédndarens kommunikation av
skyddet for konfidentiellt meddelande, obe-
roende av om kommunikationen sker frin en
anslutning i ett separat nit eller frin en an-
slutning som dr direkt ansluten till det all-
minna telenitet, forutsatt att telekommuni-
kationen i nigot skede gér via det allminna
telenitet. I egenskap av ett foretag som be-
driver allmin televerksamhet omfattar ett
teleforetags skyldigheter enligt denna lag
endast foretagets telendt och teletjénster. Sa-
ledes dr det inte teleforetagets skyldighet
enligt lag att s6rja for dataskyddet i ett sepa-
rat nit. Om anslutning av separata nit till
det allmiinna telendtet bestims i 12 § 1
mom. telemarknadslagen. Ddremot skall te-
leverksamhet i slutna separata nét och likasa
telekommunikation i sddana st utanfor till-
limpningsomradet. Enligt forslaget &r denna
princip inte beroende av om det separata
nidtet dr fysiskt separat fran det allminna
telenitet eller om det har uppréttats genom
att det allminna telenitets egenskaper har
utnyttjats (virtuellt separat nét).

Det ir inte motiverat att begrénsa hemlig-
heten i friga om fortroliga meddelanden,
som ir en grundldggande rattighet enligt 8 §
2 mom. regeringsformen, si att den endast
giller vissa nét. Sddan telekommunikation
som anvindarna bedriver skall siledes vara
konfidentiell enligt lagens 2 och 4 § i alla
nit, t.ex. vid kommunikation som sker inom
ett separat nét.

Enligt paragrafens 4 mom. skall lagen inte
tillimpas pa televisions- och radioverksam-
het. Om teletjinster enligt telemarknadslagen
emellertid tillhandahalls i ett distributionsniit
som #r avsett for distribution av televisions-
och radioprogram, skall lagen tilldimpas pa
denna verksambhet. Till detta hor t.ex. sddan
verksamhet som gér ut pa att anvéindaren via
ett telendt som anvdnds for distribution av
radio- och televisionsprogram (t.ex. kabel-
sindningsnit) kan bestdlla bildupptagningar
(video pa bestillning). Enligt forslaget skall
verksamhet som omfattar distribution av
program via Internet inte betraktas som ra-
dio- och televisionsverksamhet.

Lagens tillimpningsomrdde motsvarar till-
limpningsomradet for direktivet om datasek-
retess vid telekommunikation, som faststills
i artikel 3.1 i direktivet.

3 §. Definitioner. 1 paragrafens 1 punkt
hinvisas till begrepp som definieras i tele-
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marknadslagen. Enligt nimnda punkt &r tele-
verksamhet byggande och uppritthillande av
telendt samt styrning av telekommunikation i
dem i enlighet med 4 § 1 punkten telemark-
nadslagen. Enligt 4 § 2 punkten telemark-
nadslagen 4r allmén televerksamhet televerk-
samhet i vilken prestationer som hér till te-
leverksamhet tillhandahalls fér allmin an-
vindning. En &terforsdljare av prestationer
som hor till televerksamhet &4r inte ett tele-
foretag. Enligt 4 § 8 punkten telemark-
nadslagen ir telekommunikation verksamhet
som anvindarna utévar for att sdnda och ta
emot meddelanden mellan teleterminalutrust-
ningar i telenétet. Med telenét avses enligt 4
§ 3 punkten telemarknadslagen &verférings-
system som gor det mdjligt att Gverfora
meddelanden mellan bestimda anslutnings-
punkter via ledning, via radio, optiskt eller
pé nagot annat elektromagnetiskt sitt. Med
teletjdnst avses enligt 4 § 6 punkten tele-
marknadslagen tjinst vars tillhandahdllande
helt eller delvis bestir av Overforing av
meddelanden eller routing i telenitet. Enligt
4 § 9 punkten telemarknadslagen 4r anslut-
ning det grinssnitt i telenétet d4r anviindaren
kommer in i det allminna telendtet och i
vilken bestims de tekniska grianssnittsspeci-
fikationerna (anslutningspunkt), och i tillim-
pliga delar det réttsliga forhallandet mellan
teleforetaget och anvandaren.

Enligt paragrafens 2 punkt &r begreppet
personuppgift detsamma som i den f6reslag-
na personuppgiftslagen. Begreppet person-
uppgift tolkas i enlighet med praxis vid till-
ldémpningen av nimnda lag.

Enligt paragrafens 3 punkt avses med tele-
foretag en fysisk eller juridisk person som
for allmént bruk tillhandahéller i telemark-
nadslagen avsedda prestationer som perso-
nen i fraga sjilv producerar och som hor till
televerksamheten.

Med dataskydd avses enligt paragrafens 4
punkt i allmédnhet sddana administrativa och
tekniska atgirder som hor till teleforetagets
skyldigheter och som syftar till att sikerstil-
la telekommunikationens konfidentiella lage,
integritet och tillgénglighet. Med telekom-
munikationens konfidentiella lige avses i
detta sammanhang att andra dn de tele-
kommunicerande parterna inte har méjlighet
att ordttmitigt komma &t att hora, avlyssna,
lagra eller pd nagot annat sitt fanga upp el-
ler dvervaka det telemeddelande som for-
medlas. Med telekommunikationens integri-
tet avses att det meddelande som férmedlas
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inte férdndras under formedlingen. I enlighet
hdrmed &r uppgifterna tillforlitliga, riktiga
och i realtid och har inte foridndrats eller
utplanats till foljd av négot fel i utrustningen
eller programmen, en naturtilldragelse eller
orittmitig verksamhet. Med telekommunika-
tionens tillgdnglighet avses att de tjénster
och system och den utrustning som anvénds
vid telekommunikation fungerar och vid be-
hov d&r tillgingliga for den som behdver
dem. Med administrativa atgirder avses t.ex.
teleforetagets atgidrder for att sikerstilla att
personalen &r tillrackligt kompetent och kan
ansvara for de uppgifter som hanfor sig till
dataskyddet. Med tekniska tgérder avses att
telendten och teletjéinsterna forses med sddan
teknisk utrustning och sadana tekniska facili-
teter som fridmjar en trygg telekommunika-
tion.

Enligt paragrafens 5 punkt kan en abon-
nent vara antingen en fysisk eller en juridisk
person. Det avtal som avses i bestimmelsen
dr vanligen ett anslutningsavtal, om vilket
foreskrivs sirskilt i telemarknadslagen och
de bestdimmelser som utfirdats med stod av
den, men det kan ocksd ha uppkommit pd
nigot annat sitt. En anvindare av teletjdns-
ter betraktas som abonnent hos teleforetaget
t.ex. ocksd di han, utan att ha ingatt nagot
uttryckligt avtal, med sin teleterminalutrust-
ning viljer teleféretagets nummerkod for att
anvinda teleforetagets fjérrteletjénster.

Den som ringer fran en telefonautomat &r
inte abonnent, utan da &r det det foretag som
uppritthaller telefonautomaten och som har
ingatt ett anslutningsavtal med teleféretaget
som #r abonnent. Den som ringer frin en
telefonautomat betalar inte nigon telerékning
till teleforetaget for anviindningen av anslut-
ningen, utan telerdkningen betalas av det
foretag som uppritthaller telefonautomaten.
Den som ringer fran en telefonautomat beta-
lar, da han ringer, for anvéndningen av fore-
tagets teleterminalutrustning till det foretag
som uppritthaller telefonautomaten.

Som abonnent betraktas ocksa den pa vil-
ken den fysiska eller juridiska persons rattig-
heter som har ingétt avtal om tillhandahal-
lande av teletjinster har &verforts enligt vill-
koren i avtalet. Teleforetaget kan inte anses
vara skyldigt att i enskilda fall reda ut om
abonnentens réttigheter eventuellt har §ver-
forts. Teleforetaget kan alltid utgd fran att
abonnenten #4r den som har ingétt avtal med
teleforetaget om tillhandahallande av tele-
tjinster, om han inte skriftligen har meddelat

teleforetaget ndgot annat. I siddana fall da
abonnentens rittigheter har 6verférts kan
teleforetaget, som bevis péd Overforingen,
forutsitta ett skriftligt meddelande om 6ver-
foringen av den vars réttigheter har 6ver-
forts.

Om abonnenten har gett nigon annan ritt
att inneha anslutningen, betraktas den senare
som abonnent enligt bestimmelsen, om han
ar skyldig att betala telerdkningen for de
teletjanster som har anvints fran anslutning-
en och ett ovan ndmnt skriftligt meddelande
har tillstéllts teleforetaget. Skyldigheten kan
basera sig pa ett avtal mellan den som har
ingatt det egentliga anslutningsavtalet och
ifrigavarande person. I sddana fall kan den
som har ingitt det egentliga anslutningsav-
talet sdledes inte utnyttja de fordelar och
rittigheter som tillkommer abonnenten enligt
lag. Den som t.ex. har hyrt en telefonanslut-
ning av nigon annan far utnyttja de rittig-
heter som tillkommer abonnenten i den ur-
sprungliga abonnentens stille.

Om en arbetstagare pa sin arbetsplats an-
vinder arbetsgivarens anslutning, ar det ar-
betsgivaren som #r abonnent. Om anslut-
ningen emellertid finns hemma hos arbets-
tagaren eller annars innehas av honom och
han &ar skyldig att betala teleavgifterna for
den antingen till teleféretaget eller arbetsgi-
varen, skall de bestimmelser som giller
abonnenter tillimpas pd honom, #ven om
anslutningsavtalet har ingatts i arbetsgiva-
rens namn, fOrutsatt att ett ovan nimnt
skriftligt meddelande har tillstillts telefore-
taget. I en familj 4r abonnenten i regel den i
vars namn anslutningsavtalet har ingétts och
de dvriga familjemedlemmarna 4r anvinda-
re. Om de bestimmelser som giller abon-
nenter med st6d av vad som anforts ovan
skulle tillimpas pa flera 4n en person, skulle
dessa kunna utnyttja sina réttigheter endast
gemensamt. Definitionen motsvarar defini-
tionen av abonnent i artikel 2 punkt a i di-
rektivet om datasekretess vid telekommuni-
kation, anpassat till finlindska forhéllanden.

Enligt paragrafens 6 punkt &r anvindaren
alltid en fysisk person. Anvindaren kan ock-
s& vara abonnent, men det 4r inte nédvin-
digt. Anvindaren &r den som faktiskt utovar
telekommunikation. Syftet med anvéndning-
en av telekommunikation inverkar inte pé
anvindarens stillning. Begreppet anvindare
enligt lagférslaget har samma innehall som
begreppet anvindare enligt artikel 2 punkt b
i direktivet om datasekretess vid telekommu-
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nikation.

I paragrafens 7 punkt definieras begreppet
identifieringsuppgift. Begreppet motsvarar
begreppet identifieringsuppgift i telemark-
nadslagen, men dér definieras det inte nir-
mare. En identifieringsuppgift ir t.ex. abon-
nentens eller anvindarens anslutningsnum-
mer eller annan kod. Ocksé andra uppgifter
som uppkommer eller lagras vid uppkopp-
ling kan vara identifieringsuppgifter. Séledes
ir t.ex. starttidpunkten f6r ett samtal eller
ndgot annat telemeddelande ocksé en identi-
fieringsuppgift. Uppgifter om fran vilket
land eller frdn vilken basstations omrade
mobil kommunikation har utdvats 4r ocksa
identifieringsuppgifter.

Begreppet behandling av identifieringsupp-
gifter motsvarar enligt paragrafens 8 punkt i
tillimpliga delar begreppet behandling av
uppgifter i den foreslagna personuppgiftsla-

en.

s Med telerdkning avses enligt paragrafens 9
punkt en rikning som teleforetaget for egen
rakning eller for tredje part driver in hos
abonnenten for teleforetagets teletjénster.
Rékningen kan ocksd innehélla poster for
t.ex. olika virdeforidlade tjdnster eller t.ex.
hyra for utrustning. En rakning fér samman-
koppling av telenit eller teleforetagens andra
inbérdes tjinster, dir teleforetaget inte i
egenskap av anvindare #r betalare, dr dére-
mot inte en telerdkning.

Enligt paragrafens 10 punkt &r presentation
av anropande nummer t.ex. i ett telefonnit
en facilitet, dir telefonen hos den som tar
emot ett samtal visar fran vilket telefonnum-
mer samtalet kommer. Presentationen kan
vara en facilitet som ingar i telenétet eller i
teletjinsten. T.ex. ett teleforetag som tillhan-
dahaller telefontjdnster kan erbjuda anvén-
darna en facilitet som gar ut pé att den an-
ropande abonnenten kan identifieras med
hjdlp av en facilitet i den mottagande tele-
terminalutrustningen eller en sirskild anord-
ning som kopplas till telefonen. Allmént
tillhandahéalls ocksd som en perifer facilitet
till en telefonsvarare i en telefoncentral en
facilitet som for anvdndaren visar identifie-
ringsuppgifterna foér de anslutningar som den
som bestéllt tjinsten inte har tagit emot. De
bestimmelser som giller presentation av
anropande nummer skall tillimpas pa facili-
teten i friga oberoende av det tekniska ge-
nomfbrandet av den.

Presentation av uppkopplat nummer enligt
paragrafens 11 punkt &r en facilitet som gor
det mojligt for anvéindaren att identifiera till
vilken anslutning eller tj4nst teleférbindelsen
styrs t.ex. efter vidarekoppling. Anvindaren
far da vetskap om numret till eller koden foér
den anslutning till vilken anropet kopplas
frdn den anslutning som anviindaren tog
kontakt med.

Till begreppet abonnentkatalog hér enligt
paragrafens 12 punkt att katalogen #r all-
mént tillgdnglig. Begreppet omfattar siledes
t.ex. en telefonkatalog, som distribueras till
alla abonnenter av telefontjinster, eller en
forteckning 6ver e-postadresser pa Internet.
Med abonnentkatalog avses inte kataloger
som dr avsedda for privat bruk. P4 dem
skall dock de allminna bestimmelserna om
integritetsskydd vid behandling av person-
uppgifter tillampas. En abonnentkatalog kan
innehalla telefonnummer, e-postadresser och
andra motsvarande personuppgifter om
abonnenterna och anvéndarna. Abonnentka-
talogen kan vara en tryckt eller elektronisk
katalog eller annan adresslista. Abonnentka-
talogen #r séledes ocksd en databas, ur vil-
ken uppgifter 1imnas ut vid allmidn numme-
rupplysning, pd samma sitt som en elek-
tronisk adresslista ddr anvéndaren sjilv kan
soka kataloguppgifter. Av en abonnentkata-
log forutsitts att den innehaller uppgifter
som hidnfér sig till identifieringen av abon-
nenterna eller anvindarna och att uppgifter-
na har inhdmtats och uppritthills for att
publiceras av den som bedriver katalogverk-
samheten. Salunda &r tex. ett teleféretags
eller ndgot annat foretags kundregister, som
innehaller personuppgifter, inte en abonnent-
katalog. T.ex. en e-postadresslista pa Inter-
net, som bestir av de adresser som adressin-
nehavarna sjilva har skickat in till adresslis-
tan och som den passiva uppritthallaren av
adresslistan, som tillhandahaller méjligheten
att skicka in en adress, inte pa avtalsvig el-
ler annars har begirt eller aktivt inhimtat, 4r
inte heller en abonnentkatalog. P4 ovan
ndmnda forteckningar, som inte omfattas av
denna lags tillimpningsomrade, skall dock
den allménna lag som géller personuppgifter
tillampas.

Med ministerium avses enligt paragrafens
13 punkt trafikministeriet, till vars verksam-
hetsomridde teledrendena hor enligt regle-
mentet for statsradet (1522/1995).
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2 kap. Dataskydd inom televerksamhet

4 §. Telehemlighet vid telekommunikation.
Enligt paragrafens 1 mom. 4r telekommuni-
kation konfidentiell pa det sitt som avses i 8
§ 2 mom. regeringsformen. Med detta avses
att andra &n de telekommunicerande parterna
inte obehdrigen far komma 4t att hora, av-
lyssna, lagra eller p& nigot annat sétt fanga
upp eller §vervaka det telemeddelande som
formedlas. Bestdmmelsen i paragrafens 1
mom, skall tilldmpas inte bara pa taltelefoni
i telefonnit och mobilnét utan ocksé pa nya
telekommunikationstjinster. T.ex. e-post
skall vara konfidentiell telekommunikation
under férmedlingen, men ocksd d& den har
lagrats i en server som har kopplats till ett
allmint telendt. D3 fragan om konfidentiell
telekommunikation bedéms 4r avsindarens
syfte med meddelandet den centrala faktorn.
Om avs#éndaren inte har avsett att meddelan-
det skall mottas av allminheten, antas det
vara konfidentiellt. Antalet mottagare 4r i
och for sig inte en sidan faktor som inver-
kar pa telehemligheten. Ett meddelande med
samma innehall kan skickas med e-post till
tiotals eller hundratals mottagare utan att
dock vara avsett for allmin kidnnedom. Som
telemeddelanden som &r avsedda att mottas
av allménheten kan betraktas t.ex. bandupp-
tagningar, som tillhandahalls inom telefoni-
tjanster och marknadsfors till allménheten,
eller Internets hemsidor, som var och en fritt
har tilltrdde till. Ocksa bildupptagningar som
tillhandahélls pé bestillning eller tjinster av
programtyp &r avsedda att mottas av allmén-
heten. Likasi #r material som skickas till
Internets  diskussionsgrupper avsedda att
mottas av allménheten, eftersom anvidndaren
da forstar att meddelandet &r tillgangligt for
en stor och heterogen anvindargrupp. Dére-
mot dr t.ex. konferenssamtal, videokonferen-
ser och irc-dialoger mellan tva personer pi
Internet konfidentiella, om deltagandet i
kommunikationen har begransats. Kommuni-
kation 6ver chattlinjer och allminna irc-ka-
naler eller med andra 6ppna kommunika-
tionsformer #r inte sddan konfidentiell kom-
munikation som avses i lagférslaget.

Artikel 5.2 i direktivet om datasekretess
vid telekommunikation tillater laglig inspel-
ning av kommunikation i samband med be-
drivande av normal affirsverksamhet for att
tillhandahdlla bevis om en affirstransaktion
eller annan affirskommunikation. Denna

punkt i direktivet genomfors enligt gilland
praxis genom att 8 § regeringsformen tolkas
sé att egen kommunikation far bandas.

Paragrafens 2 mom. skyddar konfidentiella
telemeddelanden enligt 1 mom., om medde-
landet har kommit till ndgon annans in den
avsedda mottagarens kinnedom. [ momentet
avses séledes sddana situationer dd nigon
annan 4n den avsedda mottagaren har fatt ett
konfidentiellt telemeddelande, men detta inte
har skett genom en siddan funktion ddr han
aktivt skulle ha handlat i syfte att skaffa
uppgifter om meddelandet eller innehéllet i
det. Momentet géller situationer d4 nigon av
misstag eller vid sidan av verksamhet i an-
nat syfte far kdinnedom om ett konfidentiellt
telemeddelande eller dess innehdll. D& upp-
kommer tystnadsplikt for den som har fatt
uppgift om meddelandet eller dess innehall i
detta avseende pd det sdtt som bestims i
momentet. Bestimmelser om sidana situa-
tioner dd ndgon obehdrigen och avsiktligt
skaffar uppgifter om ett konfidentiellt tele-
meddelande eller dess innehdll finns i 38
kap. 3 och 4 § strafflagen, som giller krénk-
ning av kommunikationshemlighet.

Det foreslagna 2 mom. &r en allmin be-
stimmelse om konfidentiell telekommunika-
tion oberoende av den teknik med vilken
kommunikationen utdvas. Radiovagorna
sprider ut ett telemeddelande Gverallt, ocksa
annanstans én till den avsedda mottagaren,
dven om telekommunikationen i och for sig
har alldeles rétt adress. Radiosidndningar i
det analoga NMT-mobilnétet, dvs. uppringda
samtal, kan avlyssnas med allmint tillgéngli-
ga anordningar, s.k. skannrar. | det digitala
GSM-nitet dr radiorutten dold. I 7 § radiola-
gen (517/1988) finns en sirskild bestimmel-
se om mottagande av radioséndningar och
om innehav av skyddssystem for radiosind-
ningar.

Ett konfidentiellt telemeddelande enligt
paragrafens 2 mom. kan hamna hos nigon
annan 4n den avsedda mottagaren bl.a. pa
grund av felaktig adress eller felaktig rou-
ting. De tekniker och tjidnster som finns till-
gingliga for telekommunikation mojliggor
att telekommunikationen létt styrs till nagon
annan in den avsedda mottagaren redan till
foljd av lite slarv eller ett litet fel. T.ex. den
som ringer ett samtal, som till foljd av ett
felaktigt nummerval kopplas till en mobilte-
lefons svarartjédnst, uppfattar inte noédvin-
digtvis av det meddelande som hors i svara-
ren vems svarare det idr frdga om. D3 kan
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den som ringer upp av misstag limna ett
meddelande i ndgon annans &n den avsedda
mottagarens svarare. Likasd kan redan ett
litet fel d& en e-postadress skrivs leda till att
meddelandet hamnar hos ndgon annan &n
den avsedda mottagaren.

Det foreslagna 2 mom. skall ocksd gilla
siddana situationer d4 nigon annan 4n en i
lagens 7 § avsedd person som har tystnads-
plikt, sdsom arbetsgivare, den som underhél-
ler en telefonvixel och anstillda vid en 13-
roinrdttning eller skola, vid sidan av sin or-
dinarie verksamhet far kinnedom om andras
konfidentiella meddelanden, utan att han har
haft for avsikt att obehérigen skaffa uppgif-
ter om andras konfidentiella telemeddelan-
den.

Enligt 2 mom. far ndgon annan &n den av-
sedda mottagaren inte obehorigen limna
uppgifter om innehdllet i ett meddelande.
Hirvid kan den som inte 4r den avsedda
mottagaren emellertid réja att meddelandet
existerar, vilket gor det mdjligt att styra
meddelandet till den avsedda mottagaren,
t.ex. da det dr friga om ett meddelande som
skickats under fel adress. Enligt bestimmel-
sen fir nigon annan #n den avsedda motta-
garen inte heller obehdrigen utnyttja uppgif-
ter om innehéllet i meddelandet eller om
dess existens. Momentet giller endast sddana
fall d4 ndgon annan #n den avsedda motta-
garen obehdrigen vidtar sddana dtgdrder som
avses i momentet. Om den avsedda mottaga-
ren ger sitt samtycke till att t.ex. hans e-post
far ldsas, sker detta siledes inte lingre obe-
hérigen pa det sétt som avses i momentet.

Arbetstagarna anviénder allmint e-post
ocksé for annan kommunikation &n kommu-
nikation i samband med arbetsuppgifterna.
Om arbetsgivaren t.ex. pd grundval av ett
avtal eller av nigon annan orsak har ritt att
lasa arbetstagarnas e-postmeddelanden, #r
det skil att trygga arbetstagarnas integritets-
skydd nidr det géller konfidentiella e-post-
meddelanden av privat natur. Om arbetsgi-
varen i ett ovan nadmnt fall laser arbetstaga-
rens e-postmeddelanden och far kénnedom
ocksd om andra konfidentiella meddelanden
#n sddana som h#nfor sig till arbetet, far han
inte enligt det foreslagna 2 mom. limna
uppgifter om deras innehdll eller utnyttja
uppgifter om deras innehéll eller deras ex-
istens.

Genom paragrafen bringas lagstiftningen i
Finland i 6verensstimmelse med kraven i
artikel 5.1 i direktivet om datasekretess vid

telekommunikation.

5 §. Skydd vid telekommunikation. Med
skydd enligt paragrafen avses bl.a. anvind-
ning av kryptografiska produkter och tjanster
for att skydda telekommunikationen. Med
stéd av bestimmelsen kan var och en utnytt-
ja denna sin rittighet inom ramen for till-
géngliga tekniska metoder for detta &ndamal.
I bestimmelsen &r det friga om anvindarens
rétt att skydda sina telemeddelanden. Be-
stimmelser om teleforetagets skyldighet att
garantera en viss datasékerhetsniva finns i 6
§. Enligt denna 5 § har teleféretaget siledes
inte skyldighet att tillhandahéalla skyddslos-
ningar eller egna lokaliteter for att anvindas
vid genomf6rande av anvéndarnas eller
abonnenternas skyddslésningar. Genom den-
na bestimmelse och tillsammans med den
foreslagna 4 § bringas lagstiftningen i Fin-
land i Gverensstimmelse med kraven i arti-
kel 5.1 i direktivet om datasekretess vid te-
lekommunikation.

Trots att ett telemeddelande har skickats
som skyddat meddelande har myndigheterna
ritt att f4 uppgifter om innehallet i telekom-
munikationen och dess identifieringsuppgif-
ter i enlighet med bestimmelserna 1 tvangs-
medelslagen. Lagforslaget paverkar inte des-
sa rittigheter.

Den gillande lagstiftningen i Finland hin-
drar inte att krypteringsprodukter anvénds
eller importeras. Den foreslagna bestimmel-
sen stirker radande praxis och garanterar pa
lagnivd anvéindarna och abonnenterna rétt att
kryptera sina meddelanden. I vissa ldnder
Overvigs en begrinsning av anvindningen
av krypteringsprodukter och att de chiffer-
nycklar som anvénds vid krypteringen skall
lagras s& att de kan anvindas av myndighe-
terna. Avsikten #r att pa detta satt bemota de
svérigheter som i synnerhet anvéndningen av
kraftfulla krypteringsprodukter medfér for
brottsunders6kningen. Den kommersiella
verksamheten kriiver dock att telemeddelan-
den och i dagens lidge i synnerhet e-post
krypteras med tillrackligt effektiva algorit-
mer. Hittills har det i Finland ansetts att det
inte &r sk#l att begrinsa anvindningen av
sédana kraftfulla krypteringsprodukter.

Ett dekodningssystem kan vara en anord-
ning eller ett program, vars syfte &r att bryta
skyddet f6r ett meddelande som har genom-
forts pa ett speciellt tekniskt sétt. Det kan
t.eXx. automatiskt prova olika l6senordskom-
binationer eller p4 algoritmer baserade sif-
fer- och bokstavskombinationer som anvénds
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inom kryptografin. D4 den riktiga kombina-
tionen eller serien hittas ger systemet tilltri-
de till telemeddelandet i begriplig form. En-
ligt 25 § telemarknadslagen 4r det straffbart
att ordttmétigt inneha och anvinda dekod-
ningssystem och likasa att vidta vissa andra
atgirder, Med stéd av 25 § telemark-
nadslagen kan Telef6érvaltningscentralen be-
vilja tillstand till anvéindning av dekodnings-
system. Férbudet i den ndmnda paragrafen
giller sdvil atgirder som vidtas vid privat
bruk som atgérder for kommersiella syften. I
39 § telemarknadslagen bestdms att av Tele-
forvaltningscentralen férordnade kontrolldrer
har rétt att ta dekodningssystem som strider
mot 25 § for undersékning och férbjuda att
systemet salufors eller Gverlats vidare. 1 45
§ telemarknadslagen finns bestimmelser om
foljderna av brott mot de bestimmelser som
géller dekodningssystem. 1 det f6reslagna 2
mom. finns en hinvisning till dessa bestim-
melser i telemarknadslagen.

6 §. Teleforetagets skyldigheter. Med stod
av 1 mom. skall teleforetaget sorja for datas-
kyddet inom sin televerksamhet. Telefre-
taget skall vidta nddvindiga atgérder, vid
behov i samrdd med andra teleforetag. Si-
kerhetsnivan skall vara tillricklig med be-
aktande av den tekniska utvecklingen, men
uppndendet av denna sdkerhetsniva far inte
asamka teleféretagen oskiliga kostnader med
tanke p& deras verksamhet. Samarbete &r
nodvindigt i synnerhet om telendten och
teletjdnsterna har sammankopplats pa det
sdtt som avses i 10 § telemarknadslagen.
Samarbete mellan teleféretagen dr nédvén-
digt ocksd d& t.ex. en Internetleverantdrs
tjanster anvinds via nagot annat f6retags
teletjanst eller telenit.

Teleforetagets informationsskyldighet en-
ligt paragrafens 2 mom. giller bl.a. sérskil-
da, betydande datasikerhetsluckor i de Opp-
na datanédten pd grund av vilka det &r néstan
omdjligt att med tekniska metoder f& kom-
munikationen i dem fullstindigt siker. Tele-
foretaget kan ordna informationsverksamhe-
ten vid sidan av sin normala verksamhet,
sdsom med ett meddelande i samband med
rikningen, ett meddelande i telefonkatalogen
eller pd féretagets hemsida eller p&d nagot
annat motsvarande sitt. For att forbattra sa-
kerheten borde saledes kryptografiska pro-
dukter anvindas. T.ex. kommunikationen via
det analoga NMT-mobilnétet kan fangas upp
med relativt enkla anordningar. Teleféreta-
gets informationsverksamhet #r av allmin

natur. Nir det giller de kostnader som
nimns i bestimmelsen avser informations-
skyldigheten séledes inte uttryckliga skydd-
sprodukter eller listor med priser pa sidana i
mark. Information om dem kan inte anses
skilig, eftersom teleforetaget inte nddvin-
digtvis tillhandahaller sddana skyddsproduk-
ter. Informationsskyldigheten giller telefére-
tagets egna teletjinster.

Trafikministeriet skall besluta enligt 3
mom. hur den tekniska utvecklingen skall
beaktas. Ndrmare bestimmelser skall ges om
vad som &r tillrickligt ndr det giller tele-
kommunikationens konfidentiella lige, in-
tegritet och tillgénglighet, dvs. om sékerhets-
nivdn inom telekommunikation. Det 4r inte
#ndamalsenligt att pa lagniva utfirda ndrma-
re bestimmelser om detta, eftersom atgérder-
na i syfte att sékerstdlla sikerhetsnivan ir
mycket tekniska och nivan pa dem och kost-
naderna for dem féréndras snabbt i takt med
den stindigt pagdende tekniska utvecklingen.

Genom denna paragraf bringas lagstift-
ningen i Finland i &verensstimmelse med
kraven i artikel 4 i direktivet om datasekre-
tess vid telekommunikation.

7 §. Tystnadsplikt. Paragrafen ersitter 50 §
1-4 mom. telemarknadslagen. Den grupp
som omfattas av sérskild tystnadsplikt skall
utvidgas fran att ha omfattat dem som #r
anstillda hos ett teleféretag eller en teleen-
treprendr som omfattas av telemark-
nadslagens tillimpningsomrade till de an-
stillda vid alla teleforetag. Den sirskilda
tystnadsplikten skall siledes gilla ocksd dem
som &r eller har varit anstilida hos ett tele-
foretag som bedriver sddan allmin televerk-
samhet som inte har omfattats av telemark-
nadslagens tillimpningsomrade.

Utan hinder av tystnadsplikten skall ett
teleféretag ha de skyldigheter som avses i
lagférslagets 3 kap.

Den som bryter mot denna sérskilda tyst-
nadsplikt skall démas till straff for sekretess-
brott eller sekretessférseelse enligt 38 kap. 1
och 2 § strafflagen, om inte stringare straff
bestidms i ndgon annan lag.

8 §. Beredskap for undantagsforhdllanden.
Enligt 1 mom. har teleféretagen motsvaran-
de skyldighet att ha beredskap att skéta tele-
verksamheten under undantagsforhallanden
som de har med st6d av 8 § telemark-
nadslagen.

Paragrafens 2 mom. motsvarar 8 § 3 mom.
telemarknadslagen. Med st6d av momentet
har ett telefdretag mojlighet att av statens
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medel f& ersittning for &tgérder som de upp-
gifter som foljer av 1 mom. forutsitter, om
atgirderna klart avviker frin teleforetagets
sedvanliga verksamhet och medf6r véasent-
liga merkostnader och den som bestéller at-
gédrden inte betalar de kostnader som &tgir-
den &samkar teleforetaget.

Med stéd av paragrafens 3 mom. skall tra-
fikministeriet besluta nérmare om vad tele-
foretagen skall beakta i samband med bered-
skapen for undantagsforhallanden.

3 kap. Behandling av identifieringsuppgifter

9 §. Utpldning och dndring av identifie-
ringsuppgifter. 1 paragrafen ingdr huvudre-
geln for behandlingen av identifieringsupp-
gifter. Teleforetaget skall utpldna dem ge-
nast efter det att teleforbindelsen har brutits
eller dndra dem sé att de telekommuniceran-
de parterna inte kan identifieras. Avidentifie-
ring kunde innebdra att uppgifterna delas
upp sé att de telekommunicerande parterna
inte kan identifieras utan samkoérning av de
separat lagrade uppgifterna. Undantagen fran
denna huvudregel finns i 10 och 11 §. Efter
den tid som ndmns i dessa paragrafer kan
utplaningen och avidentifieringen av uppgif-
terna anpassas till den normala afférsverk-
samheten och ske d& en ny faktureringspe-
riod bérjar.

Med teleférbindelse avses i denna paragraf
den forbindelse som anvindaren har &nskat
ta som en teletjénst. En teleférbindelse som
for anvindaren ser ut som en enda teletjénst
kan bestd av flera pa varandra f6ljande upp-
kopplingar och i bestimmelsen avses med
teleférbindelse den helhet som dessa upp-
kopplingar bildar. T.ex. vid s.k. callback-
tjinster maste teleforetaget spara identifie-
ringsuppgifterna efter det att teleforbindelsen
har brutits s& att det kan forena samtalen
mellan den part som onskar det och motta-
garen. Ocksa i vissa teletjénster, t.ex. vick-
ning eller kékoppling, kan teleforetaget bli
tvunget att lagra identifieringsuppgifterna si
att det kan genomf6ra den sérskilda tjénst
som anvindaren enligt en klar viljeyttring
onskar i sin helhet. Detta innebdr dock inte
att identifieringsuppgifterna for ett samtal till
en upptagen anslutning far lagras.

Skyldigheten att utplana identifieringsupp-
gifterna leder till att teleforetagen inte kan
bygga upp och utnyttja sddana anvéndarpro-
filer som t.ex. beskriver sddana personers
vanor som anvinder tjidnsten video pa be-

stilllning eller Internettjanster. S&dana upp-
gifter om anvindarens verksamhet som lag-
ras di s.k. cookie-teknik anvinds omfattas
inte av lagen, eftersom uppgifterna i1 fraga
lagras i en webblédsare som finns i anvdnda-
rens utrustning och i en server hos det fére-
tag som uppriitthaller webbsidorna. Behand-
lingen av dessa uppgifter skall bedémas i
enlighet med den allminna lagstiftningen om
personuppgifter. Vid marknadsforingen av
egna teletjinster kan teleféretaget anvinda
uppgifterna under de forutsdttningar som
ndmns i 11 §.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 6.1 i direktivet om datasekretess vid
telekommunikation.

10 §. Behandling av identifieringsuppgifter
for fakturering. For faktureringen av abon-
nenter och andra teleféretag fér teleforetaget
behandla de identifieringsuppgifter som
namns i 1 mom. och som behdvs for att av-
gifterna for olika teletjanster skall kunna
bestimmas och rdkningarna drivas in. Foér-
teckningen baserar sig pa férteckningen dver
identifieringsuppgifter i bilagan till direktivet
om datasekretess vid telekommunikation.
Sadana andra uppgifter @n identifieringsupp-
gifter som ndmns 1 bilagan till direktivet far
behandlas i enlighet med den allm#nna lag-
stiftningen om personuppgifter. Till dessa
uppgifter som far behandlas i samband med
faktureringen hor bl.a. adress, det totala an-
talet enheter som skall debiteras och andra
uppgifter som behdvs for bestimmande av
en avgift, sdsom uppgifter om forskotts- och
avbetalning. Utover de uppgifter som namns
i 4 punkten kan de andra uppgifter som be-
hovs for bestimmande av avgift omfatta
t.ex. uppgifter om basstationerna for ett mo-
bilt meddelande.

Enligt paragrafens 2 mom. far de uppgifter
som avses i paragrafen och som hinfor sig
till en enskild telerikning behandlas under
en tid av tre ar frin det att telerdkningen har
betalts i sin helhet. Om rikningen betalas
endast delvis, far teleforetaget fortfarande
behandla de uppgifter som giller rikningen.
Enligt bestimmelsen far teleforetaget inte
behandla identifieringsuppgifterna, om rik-
ningen inte lingre kan drivas in t.ex. for att
den har preskriberats, om inte annat bestdms
nagon annanstans i lagstiftningen. For nérva-
rande skall teleféretaget spara identifierings-
uppgifterna i minst tvd ménader efter den
dag di rdkningen skall betalas, men nagon
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grins for hur linge de far sparas har inte
uppstéllts. Enligt 27 § personregisterlagen
och artikel 6.2 i direktivet om datasekretess
vid telekommunikation &r en ovillkorlig
grins for hur linge uppgifterna far sparas
sista dagen i den tidsperiod under vilken
rékningen kan drivas in eller besvir over
den lagligen anféras. Enligt den praxis som
giller i Finland kan detta innebira t.o.m. tio
ar. En s& lang tid som allmin regel, dven
om den inte skulle tillimpas i verkligheten,
dventyrar abonnentens och anvindarens da-
tasekretess eller berittigade intressen.

Enligt paragrafens 2 mom. skall bestim-
melser om teleféretagets skyldighet att spara
indentifieringsuppgifterna utfirdas genom
forordning. For nérvarande ar teleforetaget
enligt 1 § trafikministeriets beslut om utlim-
ning och registrering av identifieringsupp-
gifter i televerksamheten (469/1997) skyldigt
att spara de uppgifter som avses i 9 § 3
mom. telemarknadsforordningen tvd ma-
nader frdn och med forfallodagen for tele-
rdkningen, dock sd att uppgifterna, om det
uppstar oenighet om rikningen, skall sparas
tills enighet har uppnatts eller saken ir av-
gjord och har vunnit laga kraft.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 6.2 i direktivet om datasekretess vid
telekommunikation.

11 §. Behandling av identifieringsuppgifter
vid marknadsforing av teletjénster. Om
abonnenten har gett tillstind till det far tele-
foretaget behandla identifieringsuppgifter
under en tid av tre ar ocksd vid marknadsfo-
ringen av sina teletjénster eller andra tjénster
som direkt ansluter till dem och som t.ex.
kan bestd av virdeforidlade tjinster som
direkt hanfor sig till teleforbindelsen och
som teleforetaget alltid tillhandahdller till-
sammans med sina teletjdnster. Abonnenten
skall anses ha gett sitt samtycke till mark-
nadsféringen, om han uttryckligen viljer en
s.k. 6ppen teletjinst genom att anvénda tele-
fortagskoden.

De uppgifter som avses i paragrafen far
anviindas endast for marknadsforing av de
teletjinster i samband med vilka de har upp-
kommit. Sadlunda &r omfattningen av an-
vindningen av en abonnents identifierings-
uppgifter vid marknadsféringen inte beroen-
de av omfattningen av teleféretagets utbud
pd teletjénster. Teleforetaget kan t.ex. inte
anvidnda identifieringsuppgifterna for lokal-
samtal fér marknadsforing av utrikessamtal,

oberoende av om foretaget sjdlvt eller nigot
annat teleforetag tillhandahaller dessa utri-
kessamtal. Hirigenom garanteras jimlika
konkurrensforhéllanden vid marknadsféring-
en och omfattningen av anvédndningen av
abonnentens identifieringsuppgifter ir littare
att forutsiga. Utnyttjande av en specificering
per teleforetag som baserar sig pa identifie-
ringsuppgifterna for de tjinster som en
abonnent har anvint skall betraktas som be-
handling av identifieringsuppgifter. Det #r
friga om sidant utnyttjande bl.a. om det
debiterande teleforetaget i marknadsforingen
anvinder en specificering av utrikessamtal
per teleforetag som framgér av telerdkning-
en, Teleféretaget far inte heller lamna ut
identifieringsuppgifterna till tredje part, da
det endast har fatt tillstind att anviinda dem
i sin egen marknadsforing. Utan hinder av
bestimmelsen kan teleforetaget anvinda t.ex.
sitt kundregister vid sin marknadsféring i
enlighet med den allménna lagstiftningen om
personuppgifter.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 6.3 i direktivet om datasekretess vid
telekommunikation.

12 §. Behandling av identifieringsuppgifter
vid teleforetag. Enligt paragrafens 1 mom.
skall teleforetaget ha ritt att behandla och
till ett annat teleforetag ldmna ut identifie-
ringsuppgifter i vissa fall under en tid av tre
ar, Bestimmelsen ir nddvindig for att den
allminna sikerheten inom televerksamheten
och en fungerande televerksamhet skall kun-
na garanteras. Teletjdnsterna &verfors i olika
teleféretags nit och uppfdljning och utlam-
nande av fakturerings- och feluppgifter 4r en
praktisk forutsittning for att teletjdnster skall
kunna tillhandahéllas. Olika slag av miss-
bruk genom utnyttjande av teletjinster,
framfor allt mobiltjinster, har 6kat. Behand-
lingen av de identifieringsuppgifter som hin-
for sig till sddana enskilda fall av missbruk
och utlimnandet av uppgifterna till andra
teleforetag forebygger effektivt sddant miss-
bruk dir bl.a. mojligheten att byta teletjinst-
producent utnyttjas.

I paragrafens 2 mom. begrinsas den grupp
personer som far behandla identifieringsupp-
gifter. Med av teleforetaget bemyndigade
personer avses bl.a. anstillda vid en indriv-
ningsbyrd eller en advokat som skéter in-
drivningen av en telerdkning. Enligt paragra-
fens 3 mom. skall det som annars bestims
om identifieringsuppgifter tillimpas pé dessa
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personer.

De som har ritt att behandla identifierings-
uppgifter skall f& gora det endast i vissa
uppgifter som ndmns i bestimmelsen och for
vilkas skétsel detta #r nédvindigt. Behand-
lingen fér inte ske i stérre omfattning &n vad
som behdvs for utforande av de ndmnda
uppgifterna. Eftersom anvindningen av iden-
tifieringsuppgifter fér marknadsforing av
telefretagets egna tjinster enligt 12 § é&r
tilliten endast med abonnentens samtycke,
kan identifieringsuppgifterna om sadana
abonnenter som inte har gett sitt samtycke
inte behandlas i sddan marknadsféring av
telefSretagets tjdnster som avses i paragra-
fen.

Enligt paragrafens 4 mom. skall bestdm-
melser om behandlingen av identifierings-
uppgifter vid tillhandahéllande av certifie-
ringstjdnster utfirdas genom forordning.
Tills vidare tillhandahélls inga certifiering-
stjanster, men i samband med att sddana till-
handahalls overfors identifieringsuppgifter
och darfor dr det skil att nérmare bestim-
melser om detta utfirdas.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 6.4 i direktivet om datasekretess vid
telekommunikation med beaktande av artikel
14.1.

13 §. Specificering av teleforbindelser.
Med den abonnent som nidmns 1 paragrafens
bestimmelser avses i enlighet med definitio-
nen i lagens 3 § 5 punkt utdver den som
med telefretaget har ingétt avtal om leve-
rans av teletjinster en fysisk eller juridisk
person som ir skyldig att helt eller delvis
betala den telerékning som giller den anslut-
ning som han innehar. Enligt bestimmelsen
kan en specifiering av teleférbindelserna, i
den mén en sddan kan ges, utéver nummer
innehélla ockséd andra identifieringsuppgifter
enligt 3 § 7 punkten, sdsom tidpunkten for
uppkopplingen och dess varaktighet. Dessa
uppgifter behovs for att oklarheter i rdkning-
en skall kunna redas ut.

Huvudregeln enligt paragrafens 1 mom. &r
att teleforbindelserna inte specificeras per
uppkoppling.

Med stdd av paragrafens 2 mom. skall en
specificering av teleférbindelserna ges en-
dast pd begdran. En begéran enligt momen-
tet kan gilla en viss rékning eller vara per-
manent och den kan gilla antingen den
gangna eller kommande faktureringsperio-
den. I den specificering som avses i bestim-
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melsen far anslutningarnas tre sista siffror
inte anges.

I paragrafens 3 mom. finns bestimmelser
om de fall di abonnenten kan fa en fullstin-
digt specificerad telerikning. Momentets 1
och 2 punkt skall gilla alla abonnenter, men
3 punkten endast fysiska personer. Momen-
tets 1 punkt mojliggor en fullstindig specifi-
cering endast av nummer av en viss typ, inte
av hela rikningen, om inte §vriga bestim-
melser ger ritt till det.

Enligt momentets 1 punkt har en abonnent
ritt till en fullstindigt specificerad telerik-
ning nér det giller sidana nummer dir det i
samband med telerdkningen for de uppkopp-
lingar som tagits till dem utdver teleavgifter
uppbirs ocksd andra avgifter. Till dem hor
t.ex. avgiftsbelagda servicenummer.

Fér det andra har en abonnent enligt 3
mom. 2 punkten ritt till en fullstiindig speci-
ficering, om det belopp som debiteras med
telerdkningen &r mer 4n dubbelt s stort jim-
fort med rékningen f6r foregiende motsva-
rande faktureringsperiod. En forutséttning ir
da att faktureringsperiodens lingd inte har
&ndrats.

En abonnent har ockséd for nirvarande ritt
att fi de identifieringsuppgifter som avses i
paragrafens 3 mom. 1 och 2 punkt. De be-
stimmelser som motsvarar forslaget finns i 9
§ telemarknadsforordningen.

I andra undantagsfall &n de som avses i 3
mom. | och 2 punkten har en abonnent ritt
att f en fullstindig specificering av en tele-
rakning endast i begrinsad utstrickning en-
ligt momentets 3 punkt. For det forsta forut-
sétts att abonnenten ir en fysisk person som
skriftligen begir en specificering. Begéran
kan gilla antingen foregiende eller kom-
mande faktureringsperioder. Enligt forslaget
kan en specificering av teleférbindelserna
inte ges i andra 4n sadana fall d4 specifice-
ringen begirs for att telerdkningens riktighet
skall kunna s#kerstillas.

Enligt paragrafens 4 mom. kan ett telefor-
etag i alla de fall som nidmns i 3 mom. ge
en specificering endast for den tid under
vilken abonnenten har haft anslutningen i sin
besittning. Teleforetaget far inte ge en speci-
ficering, om det k#nner till att abonnenten
inte har haft anslutningen i sin besittning
hela faktureringsperioden. Teleforetaget har
dock inte skyldighet att skaffa upplysningar
om det faktiska innehavet av anslutningarna
i enskilda fall, utan teleféretaget kan férut-
sétta ett skriftligt meddelande om att inneha-
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vet av anslutningen har dndrats. Bestimmel-
sen hindrar dock inte att flera abonnenter
tillsammans begir en specificering av tele-
rikningen, om de tillsammans har haft an-
slutningen i sin besittning under hela faktu-
reringsperioden, eller att var och en av de
abonnenter som har haft anslutningen i sin
besittning under en del av faktureringsperio-
den sidrskilt begir en specificering for den
tid under vilken de har haft anslutningen i
sin besittning.

Enligt paragrafens 5 mom. skall genom
forordning utfirdas bestimmelser bl.a. om
hur identifieringsuppgifter om e-postadresser
som bygger pé ord och bokstavskombinatio-
ner kan limnas ut, om for dem debiteras
t.ex. per uppkoppling eller pa basis av 6ver-
ford dataméngd.

14 §. Presentation av anropande nummer. |
paragrafens 1 mom. finns bestimmelser om
de skyldigheter ett siddant teleforetag har
som tillhandahéller presentation av anropan-
de nummer. Skyldigheterna giller endast
telefonitjinster i fasta telefonnidt och mobil-
nit.

Sadan presentation av anropande nummer
som avses i paragrafen kan genomforas per
forbindelse antingen med hjidlp av en for
detta dndamal existerande nummerkod eller
med en standardfacilitet i teleterminalutrust-
ningen. Permanent kan en sadan facilitet
stingas av i telefon- eller mobiltelefoncen-
tralen. Bestimmelsen skall ocksa gilla tele-
forbindelser till utlandet.

En abonnent som tar emot en teleforbin-
delse skall ha méjlighet att avvisa sddana
teleforbindelser som avses i 2 mom. Be-
stimmelsen skall ocks& gilla forbindelser
frén utlandet. Bestimmelsen skall inte gilla
uppkopplingar till en svarartjanst, eftersom
abonnenten dver huvud taget inte tar emot
teleférbindelsen i sin anslutning. Enligt mo-
mentet skall teleféretaget kostnadsfritt stinga
av presentation av alla anropande nummer.
Didremot kan teleforetaget ta ut avgift for de
tjdnster som avses i 2 mom. 2 punkten.

Utan hinder av bestdimmelsen kan presen-
tation av anropande nummer tillhandahéllas
ocksd i andra telenit. Med stod av paragra-
fens 3 mom. kan trafikministeriet vid behov
besluta om ett telef§retags skyldighet att till-
handahélla sidana tjanster i andra &n tele-
fon- och mobilnit. En sddan foreskrift skall
meddelas om sidana tjdnster inte tillhanda-
halls kommersiellt och bl.a. méjligheter till
anonym kommunikation enligt Europeiska

radets datasekretessrekommendation inte
6ver huvud taget existerar i ndgon allmint
tillgadnglig kommunikationsform, t.ex. e-post.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 8.1-8.3 i direktivet om datasekretess
vid telekommunikation.

15 §. Presentation av uppkopplat nummer.
Paragrafen forutsitter att da tex. vidare-
kopplingstjdnst anvénds i ett telefonnit skall
den abonnent till vars telefon samtalet har
kopplats kunna f6rhindra att hans identifie-
ringsuppgifter visas for den som ringer upp.
Bestimmelsen skall ocksi gilla teleférbin-
delser till utlandet. I direktivet har denna
bestimmelse formulerats med tanke pa sida-
na lidnder dir ett enda stort teleforetag be-
harskar marknaden. lakttagandet av den
skyldighet som ingar i bestimmelsen férut-
sétter att den uppringande abonnentens tele-
foretag och den mottagande abonnentens
teleféretag tillhandahéller tjinsten i fraga.
Om det inte pd forhand dr mojligt att fa
vetskap om vilket teleféretag den uppringde
anvinder, ir den enda mojligheten att upp-
fylla skyldigheten enligt bestimmelsen att i
centralerna géra inprogrammeringar per an-
vindare om de anvindare som Onskar spirra
presentationen av uppkopplat nummer och
anvinda dem sérskilt i samband med varje
uppringning, vilket kan betraktas som osk&-
ligt for teleforetagen med tanke pd kostna-
derna. I praktiken forutsitter jakttagandet av
bestimmelsen i Finland att alla teleféretag
tillhandahaller tjansten i frdga. Den uppring-
ande anvéndarens telef6retag kan inte i prak-
tiken veta om den mottagande abonnentens
teleforetag tillhandahaller presentation av
uppkopplat nummer, om inte alla teleféretag
tillhandahdller denna tjinst. Uppfyllandet av
skyldigheten enligt bestimmelsen pa det sitt
som bestimmelsen forutsitter kraver séledes
ett inbordes avtal mellan teleforetagen om
att tjidnsten skall inféras samtidigt. I och
med direktivet torde faciliteten komma att
ingd som en standardfacilitet i centralernas
program, vilket stéder ett samtida inférande
av tjinsten. Bestimmelsen aléigger inte i och
for sig teleforetagen att tillhandahalla pre-
sentation av uppkopplat nummer, utan skyl-
digheterna uppkommer om denna tjénst till-
handahalls.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 8.4 i direktivet om datasekretess in-
om telekommunikation.
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16 §. Automatisk omstyming, Paragrafen
forutsitter att teleforetagen tillhandahaller
anvindaren en mdjlighet att upphiiva t.ex.
vidarekopplingar som andra har gjort till
hans telefon. Telef6retaget kan tillhandahalla
den mojlighet som avses i bestimmelsen pa
ett avgiftsfritt servicenummer. Bestimmelsen
skall ockséd gélla forbindelser fran utlandet.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med kraven
i artikel 10 i direktivet om datasekretess vid
telekommunikation.

17 §. Anvdandning av presentationstjdnster.
Enligt paragrafens 1 mom. skall de facilite-
ter som avses i 14 - 16 § kunna tas i bruk
pa ett enkelt sétt s& som ndrmare bestims
genom férordning. Med ett enkelt sitt avses
att anvidndaren kan ta i bruk faciliteterna
antingen genom en standardfacilitet i tele-
terminalutrustningen, med ett telefonsamtal
eller e-post till teleféretaget eller genom att
anvinda en enkel sifferkod eller pad négot
annat hiarmed jamforbart sitt.

Genom forordning skall bestimmas bl.a.
om tiderna for inférandet av faciliteterna,
eftersom det allmineuropeiska utvecklings-
och standardiseringsarbete som hinfér sig
till faciliteterna @nnu pagér for fullt och ett
sadant koordinerat ibruktagande som facilite-
terna forutsétter férsviras av det stora anta-
let teleféretag i Finland.

Teleféretagen skall skota information-
sverksamheten enligt 2 mom. pad det sitt
som de anser vara bést och effektivt. Presen-
tation av anropande nummer férmedlas inte
nér det giller hemliga nummer, som ofta har
tagits for telefonautomater, och inte heller i
vissa fall vid samtal fran utlandet. Dessa
forbindelser férmedlas inte till en abonnent
som har valt att enligt 14 § 2 mom. 2 punk-
ten avvisa forbindelser fran vilka presenta-
tion av anropande nummer har avsténgts.
Informationen om tillhandahallande och an-
vindning av tjansterna skall bl.a. omfatta
information om ovan ndmnda situationer.

Genom bestimmelsen bringas lagstiftning-
en i Finland i dverensstimmelse med de all-
minna kraven i artikel 8 i direktivet om da-
tasekretess vid telekommunikation.

18 §. Utldmnande av identifieringsuppgif-
ter till myndigheterna. Bestimmelsen mot-
svarar artikel 9 i direktivet om datasekretess
vid telekommunikation och 50 § 2-4 mom.
telemarknadslagen. Med tanke pd samman-
hanget passar bestimmelserna bittre i lagen
om integritetsskydd vid telekommunikation

och dataskydd inom televerksamhet 4n i te-
lemarknadslagen. Enligt det foreslagna 2
mom. skall utlimnande av uppgifter endast
gilla identifieringsuppgifterna for anslut-
ningen i frdga och inte teleforetagets hela
kunddatabas.

4 kap. Abonnentkataloger och
telekommunikation vid direkt
marknadsforing

19 §. Utlamnande av kataloguppgifter och
tillhandahdllande av abonnenttkataloger. Be-
stimmelser om skyldigheten att limna ut
kataloguppgifter for publicering i en abon-
nentkatalog skall inga 1 8 § 2 mom. 9 punk-
ten telemarknadslagen.

Enligt paragrafens 1 mom. skall teleforeta-
gen utan abonnentens eller anvindarens
samtycke f4 limna ut de uppgifter som
abonnenten har uppgett for publicering i
abonnentkatalogen. Uppgifterna far limnas
ut endast for publicering i en annan abon-
nentkatalog. Den som tillhandahéller en
abonnentkatalog utan att vara ett teleforetag,
har inte en sddan saklig anknytning till an-
vindaren eller abonnenten som avses i den
foreslagna personuppgiftslagen och som &r
en forutsittning for behandlingen av person-
uppgifter. | paragrafens 1 mom. ndmns ut-
tryckligen att den som tillhandahéller abon-
nentkataloger har ritt att uppritthalla och
tillhandahalla abonnentkataloger. I och med
detta har ocksd den som tillhandahéller
abonnentkataloger, men inte bedriver tele-
verksamhet, sddan lagbestimd ritt som av-
ses i den foreslagna personuppgiftslagen att
behandla abonnentens eller anvdndarens per-
sonuppgifter vid uppritthillande och tillhan-
dahallande av abonnentkataloger.

I paragrafens 2 mom. finns en forfatt-
ningshinvisning i friga om 6verforing av
personuppgifter till ett land utanfér Europe-
iska unionens medlemstatens territorium Eu-
ropeiska ekonomiska samarbetets omréde. |
den foreslagna personuppgiftslagen finns
bestimmelser om saken.

20 §. Abonnentkataloger. Paragrafens 1
mom, begridnsar de uppgifter som far publi-
ceras i abonnentkataloger. Uppgifter som &r
nodvindiga f6r identifiering och som avses i
bestimmelsen &r vanligen namn, adress och
nummer eller annan anslutningskod. Andra
#n sadana personuppgifter som &r nddvéndi-
ga for att identifiera en abonnent eller an-
vindare far inte anges utan samtycke av den
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vars uppgifter publiceras. Samtycket skall
ges pé ett tydligt sitt, vilket innebir att det
skallp ske skriftligt eller pd nagot annat be-
visligt och entydigt sitt. Med abonnent av-
ses 1 momentet bade fysiska och juridiska
personer.

De uppgifter som finns i en abonnentkata-
log eller har samlats in for en sadan d& la-
gen trider i kraft skall anses vara nédvandi-
ga med tanke pa identifieringen eller sddana
1 frdga om vilka abonnenten eller anvidnda-
ren har gett sitt samtycke till att de publice-
ras.

I paragrafens 2 mom. finns bestimmelser
om abonnentens och anvindarens rittigheter.

Eftersom personuppgifter kan finnas en-
dast om fysiska personer, kan en juridisk
person inte kriva att uppgifterna skall stry-
kas i abonnentkatalogen med stéd av para-
grafens 2 mom. 1 punkt och inte heller for-
bjuda att uppgifterna anvinds for direkt
marknadsforing med stdd av 2 punkten. Dér-
emot skall en juridisk person ha ritt att for-
bjuda att besdks- och postadressen publice-
ras pa det sitt som avses i bestimmelsen.

Den abonnent eller anvéndare vilkas per-
sonuppgifter det dr fraga om skall i de fall
som avses i 2 mom. 3 punkten bestimma
vilken del av adressen som far publiceras.
Identifieringsuppgifterna kan publiceras i
abonnentkatalogen t.ex. s att endast forsta
bokstaven i fornamnet anges, varvid abon-
nentens eller anviéndarens kon inte framgar
pa det sitt som avses i paragrafen, om detta
dr sprakligt méjligt.

Enligt paragrafens 3 mom. skall telefore-
taget sorja for att de krav och &ndringar som
giller uppgifter enligt 1 och 2 mom. vidare-
befordras till dem till vilka teleféretaget har
ldimnat ut dessa uppgifter for publicering i
en abonnentkatalog. Teleforetaget och mot-
tagaren skall komma 6verens om det sétt pa
vilket uppgifterna skall ldmnas ut.

Genom bestimmelsen bringas lagstiftning-
en i Finland i Sverensstimmelse med kraven
i artikel 11 i direktivet om datasekretess vid
telekommunikation och de krav i artikel 6 i
ONP-telefonidirektivet som giller katalog-
texter.

21 §. Telekommunikation vid direkt mark-
nadsforing. 1 paragrafen foreskrivs om moj-
ligheten att anvinda telekommunikation for
direkt marknadsforing. Med direkt mark-
nadsféring avses i paragrafen sadan kom-
mersiell marknadsforing med hjdlp av tele-
kommunikation som syftar till att frimja

forsdljningen av en fornddenhet. Utbud av
fornddenheter till forsiljning, utbyte av asik-
ter och annan motsvarande verksamhet mel-
lan enstaka enskilda &r inte direkt marknads-
foring. Bestdimmelsen innebdr inte nagra
skyldigheter for de teleféretag som fungerar
som tekniska férmedlare av meddelandet,
utan skyldigheterna giller dem som bedriver
direkt marknadsforing. Bestimmelsen giller
inte direkt marknadsforing i samband med
radio- och televisionsverksamhet, sisom
marknadsforing som séinds till radiomotta-
garna med hjilp av RDS-teknik.

Enligt paragrafens 1 mom. far telekommu-
nikation anvindas for direkt marknadsforing,
om teleforbindelserna till den mottagande
abonnenten har tagits via automatiska sys-
tem som fungerar utan minsklig medverkan
eller via telefax och abonnenten, som ir en
fysisk person, pd férhand har gett sitt sam-
tycke till det. Automatiska system, dér syste-
met t.ex. slumpmdssigt inom en grupp som
har begrinsats enligt bestimda grunder vil-
jer en stor mingd forbindelser som skall tas,
har anvints bl.a. vid brett upplagd mark-
nadsforing med hjilp av telefax eller e-post,
vilken abonnenterna ofta har upplevt som
storande.

Paragrafens 1 mom., skall inte tillimpas pa
enskilda marknadsforingsfall dér det tekniskt
har gjorts sa litt som mojligt att uppritta en
teleforbindelse med hjilp av nigot visst sys-
tem och dér den egentliga marknadsféringen
efter det att forbindelsen har upprittats sker
med ménsklig arbetskraft. T.ex. telefonfor-
séljning ddr inledandet av uppkopplingen
tekniskt har gjorts s lidtt som mojligt kan
vara sddan verksamhet. Om s&dan och annan
motsvarande direkt marknadsféring bestdms
i paragrafens 3 mom. Genom paragrafens 1
mom. bringas lagstiftningen i Finland i 6ver-
ensstimmelse med kraven i artikel 12.1 i
direktivet om datasekretess vid telekommu-
nikation och artikel 10.1 i distansf6rsilj-
ningsdirektivet.

Enligt paragrafens 2 mom. far direkt
marknadsforing enligt 1 mom. riktas mot
andra 4n fysiska personer, om dessa inte har
forbjudit det. Utgangsldget #r att foretagen
skall vara tvungna att ta emot direkt mark-
nadsforing enligt 1 mom. Det &r inte moti-
verat att kriva samtycke av foretagen i for-
vdg, eftersom mottagande av direkt mark-
nadsforing 4r en naturlig del av affarsverk-
samheten. Genom bestdmmelsen bringas lag-
stiftningen i Finland i Overensstimmelse
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med kraven i artikel 12.3 i direktivet om
datasekretess vid telekommunikation.

1 paragrafens 3 mom. forutsitts att direkt
marknadsforing som sker pd annat sitt #n
med hjélp av automatiska system enligt 1
mom. far bedrivas, om inte abonnenten har
forbjudit det. Med abonnent avses hir bade
fysiska och juridiska personer. Marknadsfo-
ring enligt momentet &r t.ex. normal telefon-
marknadsforing. Genom  bestimmelsen
bringas lagstiftningen i Finland i dverens-
stimmelse med kraven i artikel 12.2 i direk-
tivet om datasekretess vid telekommunika-
tion.

Enligt paragrafens 4 mom. 1 punkt kan
ministeriet besluta att vissa former av tele-
kommunikation som anvinds for telekom-
munikation enligt 1 mom. skall forutsitta
mojlighet for abonnenten att forbjuda eller
forhindra till honom riktad telekommunika-
tion i stillet f6r abonnentens samtycke pa
forhand, vilket dr den foreslagna huvudre-
geln enligt 1 mom. Det kan vara nédvindigt
att utfirda sadana foreskrifter t.ex. i situatio-
ner di det maskinellt i marknadsforingssyfte
till abonnenternas och anvindarnas mobilte-
leapparater skickas textmeddelanden med
hjilp av en teknik dir meddelandena begrin-
sas endast till terminalutrustningar inom om-
rddet for en viss basstation f6r mobilteleap-
parater i vilkas nérhet t.ex. en affir goér re-
klam for ndgon produkt som siljs en begrén-
sad tid till spectalpris. D& kan inte den som
skickar ut reklamen p4 férhand veta till vem
telemeddelandena gar, vilket innebér att det
i praktiken 4r omdjligt att pd forhand skaffa
ett sddant samtycke som f6rutsitts i paragra-
fens 1 mom. Inom en dylik teknik som ba-
serar sig pd en basstations lige kan dock
den som innechar en terminalutrustning i
praktiken pa férhand genom att utnyttja ter-
minalutrustningens egenskaper forhindra att
meddelanden som baserar sig pd denna tek-
nik tas emot i hans teleterminalutrustning. I
dylika fall kan ministeriet meddela foreskrif-
ter om anvéndning av en bestimd eller be-
stimda former av telekommunikation si att
telekommunikation dock far bedrivas pa det
sitt som avses i paragrafen om direkt mark-
nadsféring, om abonnenten har mdjlighet att
forhindra eller forbjuda sadan direkt mark-
nadsforing som riktar sig till honom.

I de fall som avses i paragrafens 4 mom. 2
punkt kan ministeriet besluta att vissa for-
mer av telekommunikation skall forutsétta
samtycke av abonnenten i stéllet for den f6r-

budsritt som foreslds som huvudregel i de
fall som avses i 2 mom. T.ex. e-post och
kortmeddelanden inom mobilndten som an-
vinds for icke-6nskvidrd marknadsforing i
stor skala kan pa grund av den stora mi#ng-
den kraftigt belasta de nit som anvinds for
dem och sélunda stora tillhandahallandet av
andra tjénster och t.o.m. dventyra det anvén-
da telendtets tillgénglighet och sdkerhet. En
stor del av s&dan, frin abonnenternas syn-
vikel stérande péverkan riktar sig mot fére-
tag, som séledes i princip dr tvungna att ta
emot siddana telemeddelanden. Genomféran-
det av den mojlighet till forbud som foreslas
for juridiska personer stor i praktiken det
svéra utredandet av de stérande telemedde-
landenas ursprung, vilket beror pa att avsin-
darna anvinder sddana procedurer som for-
svarar sparandet. Dirfor kan det vara néd-
vindigt att begrinsa anvidndningen av vissa
kommunikationsformer som avses i 2 mom.
sd att det, med tanke pd garanterandet av
telendtens och teletjinsternas tillgiinglighet
och sidkerhet, for att dessa telekommunika-
tionsformer skall kunna anvindas skall kri-
vas samtycke av abonnenten, vilket minskar
anvéndningen av dem.

I paragrafens 5 mom. finns en hénvisning
till de allmidnna bestimmelserna om direkt
marknadsforing i konsumentskyddslagen.

22 §. Tillhandahdllande av forbud som
gdller direkt marknadsféring. Trafikminis-
teriet skall vid behov med stdd av paragra-
fen besluta hur de férbud som giller an-
vandning av personuppgifter i abonnentkata-
loger for direkt marknadsforing enligt 21 §
2 mom. 2 punkten och direkt marknadsfo-
ring med hjélp av telekommunikation enligt
22 § skall tillhandahdllas dem som bedriver
direkt marknadsféring.

5 kap. Tillsyn, tvingsmedel och pafoljder

23 §. Styming och tillsyn. Enligt statsra-
dets gillande arbetsfordelning svarar trafik-
ministeriet for telefrigor. Enligt 1 mom.
skall ministeriet styra och utveckla televerk-
samheten i enlighet med lagens mél. Minis-
teriet skall frimja integritetsskyddet vid tele-
kommunikation och utvecklandet av datass-
kyddet inom televerksamheten i samarbete
med Teleférvaltningscentralen, datasekretess-
myndigheterna, teleforetagen, den industri
som tillverkar teleutrustningar och de sam-
manslutningar som representerar anvindarna.

Enligt paragrafens 2 mom. 1 punkt skall
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Teleforvaltningscentralen 6vervaka att lagen
och med stod av den utfirdade forfattningar
och bestimmelser iakttas. Enligt 2 punkten
skall Telef6rvaltningscentralen vid behov
meddela tekniska foreskrifter om teleféreta-
gens verksamhet samt om teleutrustningar,
telendt och teletjénster pa det sitt som lagen
forutsitter. Till dessa tekniska foreskrifter
hor bl.a. tekniska foreskrifter om tillhanda-
hallandet av identifieringstjdnster enligt 14-
16 §, genom vilka garanteras att tjéinsterna
dr kompatibla och rérliga mellan teleféreta-
gens nit.

Med st6d av paragrafens 3 mom. skall da-
taombudsmannen &vervaka att abonnentens
forbudsritt och férhandssamtycke enligt 20
och 21 § iakttas. Dataombudsmannen skall
ocksd med stéd av den foreslagna person-
uppgiftslagen 6vervaka att forbudsritterna i
nimnda lag iakttas.

Med stod av paragrafens 4 mom. kan Te-
leforvaltningscentralen overfora ett drende
att behandlas enligt personuppgiftslagen, om
drendet som Teleforvaltningscentralen be-
handlar giller ett forfarande som kan strida
mot bestimmelserna i nimnda lag.

24 §. Rart till upplysningar. Med stod av
paragrafen skall vederbdrande ministerium,
Teleférvaltningscentralen och dataombuds-
mannen ha ritt att for utférande av uppgif-
terna enligt 23 § fa behovliga uppgifter av
teleféretagen, deras sammanslutningar, dgare
och innehavare av telenit samt teleentrepre-
norer om den verksamhet som de bedriver
och som omfattas av lagens tillimpningsom-
rade. Paragrafen motsvarar till denna del 40
§ telemarknadslagen. De skall dessutom ha
ritt att f4 uppgifter av dem som publicerar
abonnentkataloger och bedriver direkt mark-
nadsforing enligt lagen.

25 §. Tvangsmedel. Med stdod av 1 mom.
kan Teleforvaltningscentralen i egenskap av
Overvakande myndighet enligt 23 § aligga
den som bryter mot lagen eller med stéd av
den utfirdade f6rfattningar och bestimmel-
ser att ritta sitt fel eller sin forsummelse.
Teleforvaltningscentralen kan forstirka sitt
beslut genom foéreldggande av vite eller
dventyret att verksamheten avbryts eller att
étgdéirden vidtas pa den forsumliges bekost-
nad.

I paragrafens 2 mom. finns en forfatt-
ningshénvisning nér det giller betalning och
indrivning av kostnaderna for en atgérd som
vidtagits pa den forsumliges bekostnad.

26 §. Brott mot tystnadsplikt. 1 paragrafens

1 mom. finns bestimmelser om att till straff
for brott mot tystnadsplikten enligt 7 § skall
domas enligt 38 kap. 1 och 2 § strafflagen,
om inte gérningen ir straffbar enligt 40 kap.
5 § strafflagen, som giller tjinstehemlighet,
eller stringare straff f6r den bestims i nadgon
annan lag.

I paragrafens 2 mom. finns bestimmelser
om kridnkning av tystnadsplikten enligt den
foreslagna lagens 5 § 2 mom. Tystnads-
plikten enligt 5 § 2 mom. &r allmin tyst-
nadsplikt, i 1 mom. finns bestimmelser om
foljderna av brott mot den sarskilda tyst-
nadsplikt enligt 7 § som giller teleforetag. 1
de fall som avses i lagens 5 § 2 mom. #r det
inte friga om att obehorigen skaffa uppgif-
ter, om vilket bestdms i 38 kap. 3 § straffla-
gen, 1 de fall som avses i den foreslagna
bestammelsen innebdr frigan om huruvida
informationen i meddelandet ir allmin eller
offentlig inte nddvindigtvis att girningen
inte omfattas av rekvisiten. Ett meddelande
med allmint innehall kan, om det kommer
till allminnare kidnnedom, krinka de kom-
municerande parternas integritetsskydd, ef-
tersom informationens betydelse i kommuni-
kationen mellan personerna inte bara beror
pd innehallet i kommunikationen utan ocksa
pa i vilket forhallande meddelandets innehall
star till de kommunicerande parternas egen-
skaper eller levnadsforhéllanden. Straffet for
brott mot 7 § radiolagen, som motsvarar 4 §
2 mom. i den fGreslagna lagen, ir boter en-
ligt 20 § radiolagen.

Med stéd av vad som anforts ovan ir det
motiverat att boter skall vara tillrickligt som
straff ocksd for brott mot tystnadsplikten
enligt 4 § 2 mom. Eftersom det vid dvertri-
delse av forslagets 4 § 2 mom. #r friga om
brott mot den tystnadsplikt som avses i 38
kap. 1 och 2 § strafflagen behévs inte nigra
sdrskilda kriminaliseringsbestimmelser, utan
om paf6ljden ar botesstraff hinvisas i be-
stimmelsen till 38 kap. 2 § 2 mom. straffla-
gen, dir det foreskrivs att pafoljden &r béter.
Pafoljdsbestimmelserna i momentet skall
inte tilldmpas, om girningen &r straffbar en-
ligt 40 kap. 5 § strafflagen eller stréingare
straff for den bestdms i nagon annan lag.

27 §. Brott mot bestimmelserna om integ-
ritetsskydd vid telekommunikation och da-
taskydd inom televerksamhet. Enligt para-
grafens 1 mom. skall den som pa nagot an-
nat sitt bryter mot lagen eller med stod av
den utfirdade bestimmelser démas till boter
for brott mot bestimmelserna om integritets-
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skydd vid telekommunikation och dataskydd
inom televerksamhet, om inte stringare
straff bestims i négon annan lag. Straftbart
ir forsummelse att sorja for dataskyddet en-
ligt 6 § 1 mom., behandling av identifie-
ringsuppgifter i strid med 9-13 § och an-
vindning av telekommunikation for direkt
marknadsféring i strid med 21 §.

6 kap. Sérskilda bestimmelser

28 §. Andringssokande. Enligt 1 mom. kan
andring i Teleforvaltningscentralens beslut
s6kas hos ldnsrdtten med st6d av 7 § 2
mom. forvaltningsprocesslagen (586/1996).
Besvirsmyndigheten kan forbjuda verkstil-
lighet av beslutet tills besviren har avgjorts.

29 §. Ndarmare bestdmmelser. 1 paragrafen
ingér ett sedvanligt bemyndigande att genom
forordning utfirda nirmare bestimmelser om
verkstilligheten av lagen.

7 kap. Ikrafttriidelse- och 6vergéingsbe-
stimmelser

30 §. lkrafttradande. Lagen avses trida i
kraft ca tre méanader efter det att den har
utfirdats,

31 §. Overgdngsbestimmelse. Enligt para-
grafen far behandling av identifieringsupp-
gifter enligt 12 § f6r marknadsféring av tele-
foretagets egna teletjanster fortgd di denna
lag trdder 1 kraft utan hinder av lagen.
Abonnenterna skall dock informeras om be-
handlingen av personuppgifterna. Om abon-
nenten inte meddelar nagot annat anses han
ha gett sitt samtycke till behandlingen av
uppgifterna.

1.2. Telemarknadslagen

3 §. Tillimpningsomrade. Paragrafens 1
mom. #dndras s att det i 8 § foreslagna till-
handahéllandet av abonnentkataloger fogas
till tillimpningsomrédet som en ny omstén-
dighet.

Till paragrafen fogas ett nytt 2 mom., en-
ligt vilket i televerksamhet och vid tillhanda-
hallande av abonnentkataloger dessutom
skall iakttas lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksambhet.

4 §. Definitioner. Definitionen pd abon-
nentkatalog fogas till paragrafen. Definitio-
nen motsvarar den definition pa abonnent-

katalog som ingar i lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet.

Till begreppet abonnentkatalog hor enligt
paragrafen att katalogen #r allmént tillging-
lig. Begreppet omfattar siledes en telefonka-
talog som distribueras till alla abonnenter av
telefontjénster. Med abonnentkatalog avses
inte kataloger som #&r avsedda for privat
bruk. P4 dem skall dock de allménna be-
stimmelserna om integritetsskydd vid be-
handling av personuppgifter tillimpas. En
abonnentkatalog kan innehalla telefonnum-
mer, e-postadresser och andra motsvarande
personuppgifter om abonnenterna och anvén-
darna. Abonnentkatalogen kan vara en tryckt
eller elektronisk katalog eller annan adress-
lista. Abonnentkatalogen &r siledes ocksé en
databas, ur vilken uppgifter limnas ut vid
allmidn nummerupplysning, pid samma sitt
som en elektronisk adresslista ddr anvinda-
ren sjilv kan s6ka kataloguppgifter. Av en
abonnentkatalog forutsiitts att den innehéller
uppgifter som hanfor sig till identifieringen
av abonnenterna eller anvdndarna och att
uppgifterna har inhdmtats och uppritthalls
for att publiceras av den som bedriver kata-
logverksamheten. Sdlunda é&r t.ex. ett telefor-
etags eller nigot annat foretags kundregister,
som innehdller personuppgifter, inte en
abonnentkatalog. Pa sddana forteckningar
som inte omfattas av denna lags tillimp-
ningsomrade skall den allm#nna lagstiftning-
en om personuppgifter tillimpas.

8 §. Teleforetagets skyldigheter. Med at-
gérder enligt den nya 3 a-punkten i 2 mom.
avses att telendten och teletjinsterna utrustas
sd att teleavlyssning och teledvervakning
enligt tvdngsmedelslagen kan genomfbras.
Dekodning av en kryptering som abonnenten
eller anvindaren eventuellt har gjort pa sitt
telemeddelande hor dock inte till teleféreta-
gets skyldigheter enligt denna bestdimmelse.
Avlyssning ar delvis mojlig ocksé for nirva-
rande, men tekniskt méste avlyssningen ord-
nas sérskilt for varje avlyssningsfall och &r
séledes tidsdodande och dyrt och har lett till
att fraimst endast den ritt till televervakning
som giller erhdllande av littare tillgdngliga
identifieringsuppgifter har utnyttjats. Minis-
teriet skall besluta nirmare om vilka telent
och teletjénster som skall utrustas pa det sitt
som avses i bestimmelsen. D4 ministeriet
fattar beslut skall det beakta de olika utrust-
ningsatgirder som olika nit kréver, den tek-
niska utvecklingen och standardiserings-
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utvecklingen i anslutning till teleavlyssning
och teledvervakning samt bereda foreskrif-
terna i samarbete med de myndigheter som
utfér teleavlyssning och teleGvervakning.
Avsikten &r att till en borjan besluta om ut-
rustning av de digitala mobilnéten.

Sédana andra tjinster som star i ndra sam-
band med telendt och teletjinster och som
avses i paragrafens 2 mom. 5 punkt &r bl.a.
tilthandahdllande av telefonautomater, om
Europeiska gemenskapernas rattsakter férut-
sétter att en sddan tjdnst tillhandahélls all-
mént.

I paragrafens 2 mom. 6 och 7 punkt gors
de lagtekniska #ndringar som behdvs till
foljd av den nya 8 och 9 punkten. Manga
teleforetag tillhandahéaller anvéndarna sina
teletjénster via teleforetagens sammankopp-
lade nit och tjinster. Ett teleforetag som inte
har ndgot anslutningsavtal med sina anvén-
dare kan vilja om det direkt fakturerar dem
som anvénder foretagets teletjédnster eller om
det ger faktureringen i uppdrag &t ett tele-
foretag som har ingétt anslutningsavtal.
Sjélva faktureringen forutsitter att det tele-
foretag som har ingétt anslutningsavtalet
limnar ut faktureringsuppgifter, inklusive
personuppgifter. I de normer pd ldgre niva
som har utfirdats med stod av telemark-
nadslagen ingdr bestimmelser om telefore-
tagens inbordes férfarande vid indrivningen
av teleavgifter. Utdver skyldigheten att sorja
for faktureringen av teletjénster fogas till 6
punkten som teleftretagets skyldighet en
tydlig och specificerad, pa lagniva angiven
skyldighet att 14mna ut anvéndarnas fakture-
ringsuppgifter till ett annat teleforetag som
Onskar fakturera anvindarna direkt for sina
tjanster. Ministeriet meddelar ndrmare fore-
skrifter om de skyldigheter som avses i 6
punkten med stéd av 11 § och 15 § 2 mom.
telemarknadslagen. Foreskrifterna skall bl.a.
gélla datainnehillet i de faktureringsuppgif-
ter som ldmnas ut och utlimningssittet.

Till foljd av de gillande inskrdnkningarna
av telemarknadslagens tillimpningsomrade
géller den nya 8 och 9 punkten endast tele-
fonkataloger inom fasta telefonnit och mo-
bilndt, men inte t.ex. e-postadressforteck-
ningar. Enligt den nya 8 punkten skall tele-
foretagen sorja for att anvédndarna fir de
uppgifter som dr nodvindiga for identifie-
ring av dem inférda i en uppdaterad abon-
nentkatalog, som ir allmént tillgénglig. Som
allmint tiligingliga kataloger betraktas de
kataloger per teleomrdde som anvinds f6r

ndrvarande. Kravet pa uppdatering anses
uppfyllas av den nuvarande telefonkatalog-
verksamheten, ddr en ny katalog publiceras
varje ar. Den riksomfattande abonnentkata-
log som avses i momentet kan vara i tryckt
eller elektronisk form. Teleforetagen skall se
till att katalogen innehéller de uppgifter som
behovs for att alla abonnenter skall kunna
identifieras och som i allménhet kan publi-
ceras i abonnentkataloger enligt det lagfor-
slag som giller integritetsskydd vid telekom-
munikation och dataskydd inom televerk-
samhet. Genom bestimmelsen bringas lag-
stiftningen i Finland i Overensstimmelse
med de krav i artikel 6 i ONP-telefonidirek-
tivet som giller tillhandahillande av abon-
nentférteckningar.

Paragrafens 9 punkt mojliggér konkurre-
rande abonnentkatalogverksamhet. Teleftre-
tagen skall ldmna ut de uppgifter vilka de
anvéndare som har ingatt anslutningsavtal
med teleforetaget har uppgett for att publice-
ras i en abonnentkatalog, fér publicering i
en sddan. Dessa nddvindiga uppgifter &r
vanligen namn, adress och telefonnummer.
Det &r nodvindigt att limna ut alla de upp-
gifter som abonnenten har uppgett for publi-
cering, di énskan &r att mgjliggora utbud av
konkurrerande abonnentkataloger. Ockséa
med tanke p& abonnentens datasekretess &r
det motvierat att de uppgifter som abonnen-
ten har Onskat fi publicerade i en katalog
finns i den.

Enligt 9 punkten skall uppgifterna 1dmnas
vidare i en med tanke pd publiceringen an-
vindbar form, vilket i praktiken innebir en
registrering som ldmpar sig for automatisk
databehandling. Utldimnandet av uppgifterna
bor ske pé lika och skiliga villkor och av-
gifterna for utlimnandet bér vara skiliga i
forhéllande till kostnaderna for prestationen.
Med stod av 4 mom. 1 punkten i forslaget
skall ministeriet meddela nidrmare foreskrif-
ter om tilldimpningen av 8§ och 9 punkten.
Dessa bestimmelser skall bl.a. gilla hur de
skiliga avgifter fér utlimnandet som avses i
bestimmelsen lampar sig for olika typer el-
ler méngder av uppgifter som limnas ut.

Genom bestimmelsen bringas lagstiftning-
en i Finland i 6verensstimmelse med de
krav i artikel 6 i ONP-telefonidirektivet som
géller utlimnande av kataloguppgifter.

I det foreslagna @ndrade 3 mom. bestims
pd samma sitt som i gillande telemark-
nadslag om m&jligheten att av statens medel
ersitta kostnaderna for atgirder som forut-
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sitts av de beredskapsuppgifter som foljer
av 2 mom. 3 punkten. Enligt bestimmelsen
skall ministeriet faststilla avgifterna fér den
telenit- och teletjdnstutrustning som avses i
paragrafens 2 mom. 3 a-punkt. Den myndig-
het som svarar for teleavlyssning och tele-
Svervakning skall betala avgifterna till det
teleféretag som vidtagit atgidrderna. Den te-
lendt- och teletjdnstutrustning som avses i
paragrafen tjdnar Sver huvud taget inte tele-
foretagets normala affdrsverksamhet och till-
ginglig utrustning och tillgdngliga program
kan i regel inte anvindas for detta &indamal.
I de avgifter som faststills skall darfor be-
aktas de direkta kostnader som &tgirderna
asamkar teleforetaget samt en skilig rénta pa
det kapital som teleféretaget 4r tvunget att
placera for att utrusta telendtet i enlighet
med de foreskrifter som meddelats med stod
av 4 mom. 1 punkten, for vilken redogérs
nedan.

Med stod av det foreslagna #ndrade 4
mom. skall trafikministeriet ocksé meddela
foreskrifter om tilldmpningen av den nya 3
a, 8 och 9 punkten i 2 mom. samt om till-
ldimpningen av den gillande 3 och 4 punk-
ten.

15 §. Anvdndarens rdttigheter. 1 bestim-
melsen foreslds en lagteknisk &ndring pd
grund av att de bestimmelser som géller en
specificering av telerdkningen per uppkopp-
ling och som for nédrvarande finns i 50 §
telemarknadslagen foreslas bli flyttade till en
sdrskild lag som giller integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksambhet.

50 §. Tystnadsplikt. Enligt forslaget skall
de bestimmelser som motsvarar paragrafens
1-4 mom. ingd i den lag som giller integri-
tetsskydd vid telekommunikation och datas-
kydd inom televerksamhet.

Det foreslagna 1 mom. motsvarar bestim-
melsen i géllande 50 § 5 mom. Den tyst-
nadsplikt som giller affirs- och yrkeshem-
lighet skall sérskilt gilla tjinstemin vid mi-
nisteriet och Teleforvaltningscentralen. 1 24

lagen om konkurrensbegrénsningar
(480/1992) och 49 § elmarknadslagen
(386/1995) finns en motsvarande bestimmel-
se. Till straff fér brott mot tystnadsplikten
skall démas enligt lagens 45 § 2 mom.

Enligt paragrafens 2 mom. far ett telefore-
tag anvidnda de uppgifter som det fatt vid
forhandlingar om sammankoppling, vilka
forts med andra teleféretag, endast for det
syfte for vilket teleféretaget har fatt uppgif-
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terna. Teleforetaget skall handla s att ovan
nimnda uppgifter inte limnas ut till telefére-
tagets 6vriga avdelningar, dotterbolag eller
andra som kan vinna konkurrensmissiga
fordelar genom dem. Genom bestimmelsen
bringas lagstiftningen i Finland i 6verens-
stimmelse med kraven i artikel 6 punkt d i
samtrafikdirektivet.

1 det foreslagna 3 mom. finns en hénvis-
ning till lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet som giller tystnadsplikt.

1.3. Strafflagen

38 kap. Om informations- och
kommunikationsbrott

4 §. Grov krankning av kommunikations-
hemlighet. Forfattningshdnvisningen i para-
grafens 1 mom. 1 punkt, i vilken bestims
om missbruk av fortroendestéllning vid grov
krankning av kommunikationshemlighet,
dndras i §verensstimmelse med de foreslag-
na andringarna sa att det hinvisas till lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet. De be-
stimmelser som giller foértroendestillningen
och tystnadsplikten f6r de anstilla vid tele-
foretagen skall sdledes overforas till den
nimnda lagen. Samtidigt utvidgas begreppet
teleforetag till foljd av att lagens tillimp-
ningsomrade blir vidare. Den persongrupp
som avses i straffbestimmelsen utvidgas
saledes till foljd av att gruppen personer
med tystnadsplikt utvidgas till att gilla de
anstéllda vid alla teleféretag, t.ex. ocksi de
anstillda vid ett teleforetag som tillhandahél-
ler Internettjénster.

1.4. Lagen om teleférvaltningen

2 §. Till paragrafen, i vilken bestims om
Teleforvaltningscentralens uppgifter, fogas
en ny 1 a-punkt, i vilken hinvisas till lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet.

2. Nirmare bestimmelser

Genom den forordning som skall utfirdas
med stdd av lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet skall nirmare bestimmelser ut-
firdas bl.a. om hur specificeringen av rik-
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ningen skall ske nir det giller andra koder
4n sifferkoder, bestimmelser om teleforeta-
gets skyldighet att spara identifieringsupp-
gifterna samt vid behov om behandlingen av
identifieringsuppgifter da certifieringstjénster
tillhandahalis. Genom férordning skall ocksa
de tidpunkter faststillas d sddana presenta-
tionstjénster som avses i 14-16 § skall finnas
tillgéingliga.

Med stéd av 7 § 3 mom. i den f6reslagna
lagen om integritetsskydd vid telekommuni-
kation och dataskydd inom televerksamhet
skall trafikministeriet vid behov besluta om
de faktorer som skall beaktas da frigan om
vad som 4&r tillricklig sikerhetsniva och ski-
liga kostnader enligt paragrafen bed6ms.
Beslutet skall meddelas med iakttagande av
internationell praxis och utvecklas i takt med
den tekniska utvecklingen.

Med stod av 23 § 2 mom. 2 punkten i den
foreslagna lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet skall Teleférvaltningscentralen
meddela tekniska foreskrifter om teleutrust-
ningar, telenét och teletjdnster s& att lagens
krav kan uppfyllas. Sddana foreskrifter skall
meddelas bl.a. om hur de faciliteter som gil-
ler identifiering av anropande abonnent och
omstyrd forbindelse skall genomforas.

Med stod av 8 § 4 mom. 1 punkten i den
foreslagna telemarknadslagen och 8 § 3
mom. 1 den foreslagna lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet skall trafikministeriet
meddela ndrmare foreskrifter om tillimp-
ningen av de bestimmelser som giller be-
redskapen for undantagsforhéllanden.

Med stéd av den foreslagna 1 punkten i 8
§ 4 mom. telemarknadslagen skall trafikmi-
nisteriet bestdmma i vilka teleniit och tele-
tjdnster det skall vara mgjligt att genomféra
teleavlyssning. Avsikten &r att foreskrifterna
till en borjan skall gilla digitala mobilnt.

Med st6d av den foéreslagna 1 punkten i 8
§ 4 mom. telemarknadslagen skall trafikmi-
nisteriet meddela nirmare foreskrifter om
tillimpningen av de bestimmelser i 8 § 2
mom. 8 och 9 punkten som giller abonnent-
kataloger, sdsom om forhallandet mellan
skyldigheten att ldmna ut olika typer av upp-
gifter och de kostnader som uppbirs.

3. Ikrafttridande

Direktivet om datasekretess vid telekom-
munikation skall genomf6ras i nationell lag-

stiftning senast den 24 oktober 1998. De
foreslagna lagarna bor darfor trida i kraft ca
tre ménder efter det att de har utfirdats.

I den féreslagna lagen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet ingér en Overgangsbestim-
melse som giiler behandlingen av abonnen-
ternas identifieringsuppgifter.

4. Lagstiftningsordning

Lagforslagen overensstimmer med den
lagreservation som ingér i 8 § 1 mom. rege-
ringsformen. Om skydd for personuppgifter
stadgas enligt den nirmare i lag.

Propositionen innehdller statsforfattnings-
rittsligt betydelsefulla bestimmelser. Till
dem hor atminstone 13 § (specificering av
teleforbindelser) och 21 § (telekommunika-
tion vid direkt marknadsforing) i den fore-
slagna lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet samt 50 § 2 mom. (tystnads-
plikt) i det lagforslag som géller dndring av
telemarknadslagen.

I propositionen har beaktats de synpunkter
som anfors i grundlagsutskottets utlatande
om regeringens proposition med forslag till
telemarknadslag och lagstiftning i anslutning
till den (GrUU 47/1996 rd).

I 13 § i den foreslagna lagen om integri-
tetsskydd vid telekommunikation och datas-
kydd inom televerksamhet finns bestimmel-
ser om ritt for den som skall betala telerak-
ningen att fa en specificering av teleforbin-
delserna.

Anvindaren &r inte skyldig att tillata att
andra anvidnder hans anslutning di han sva-
rar for avgifterna f6r anslutningen enligt 16
§ 1 mom. i den gillande telemarknadslagen.
P4 motsvarande sétt har ingen heller ritt att
utgé frén att han kan anvinda ndgon annans
egendom, i detta fall en anslutning, utan att
komma 6verens om villkoren foér anvind-
ningen med den som innehar anslutningen.
Dirfor dr det oskiligt att forutsétta att den
anvindare som skall betala telerdkningen
ocksé skulle vara tvungen att tillita att na-
gon annan, som med eller utan tillstdnd an-
vénder anslutningen, far hemlighélla identifi-
eringsuppgifterna for teleférbindelsen.

Av ovan nimnda orsaker skall det anses
att den ritt som den anvindare som skall
betala teleridkningen har att fi en detaljerad
utredning om grunderna for bestimmande av
telerékningen 1 allminhet skall ha foretride
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framom den ritt som niagon annan som an-
viander anslutningen har att hemlighélla
identifieringsuppgifterna.

Det ar virt att beakta att den gillande lag-
stiftningen inte hindrar att siddan teleutrust-
ning eller ndgon annan anordning, som
kopplas till teleutrustningen, anvinds som i
sin helhet registrerar de teleférbindelser som
tas frdn anslutningen. Varje anvindare kan
skaffa och anvinda sddana anordningar utan
att nigon kan hindra det. Sddana anvinds i
stor utstrickning bl.a. i foretagens telefon-
vixlar, till vilkas standardegenskaper en fa-
cilitet som registrerar identifieringsuppgifter-
na ofta hoér. Enligt 50 § 1 mom. telemark-
nadslagen har teleforetaget ddremot inte ratt
att 1imna ut fullstindiga identifieringsupp-
gifter ens till den som &r skyldig att betala
telerdkningen. Med tanke pa anvindarens
datasekretess skall dessa situationer dock
betraktas som fullsténdigt likvdrdiga.

Med beaktande av grundlagsutskottets ut-
latande om regeringens proposition med for-
slag till telemarknadslag och lagstiftning i
anslutning till den ingar i lagférslaget emel-
lertid en begridnsning som giller utlimnande
av identifieringsuppgifter s& att fullstindiga
uppgifter kan 1dmnas endast till fysiska per-
soner. Ocksd da skall det f6rutsittas att
abonnenten begir specificeringen skriftligen
och att syftet med begéran &r att utreda rak-
ningens riktighet.

P4 ovan nimnda grunder kan lagarna stif-
tas i vanlig lagstiftningsordning. Regeringen
anser det dock onskvirt att grundlagsutskot-
tets utldtande i saken inhimtas.

Med stéd av vad som anforts ovan fore-
Iaggs Riksdagen f6ljande lagforslag:
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Lag

om integritetsskydd vid telekommunikation och dataskydd inom televerksamhet

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allmiinna bestimmelser

1§
Lagens syfte

Syftet med denna lag &r att frimja datas-
kyddet inom allmin televerksamhet samt
abonnenters och anvindares integritetsskydd
och skydd for berittigade intressen vid tele-
kommunikation.

28
Tillampningsomrade

I allmén televerksambhet, i telekommunika-
tion som utévas genom anvandning av all-
ménna teletjinster samt vid tillhandahéllande
av abonnentkataloger skall denna lag iakttas.
P4 behandlingen av personuppgifter inom
televerksamhet skall dessutom tillimpas vad
som stadgas sirskilt om behandlingen av
personuppgifter, om inte nigot annat foljer
av denna lag.

Denna lag tillimpas pa televerksamhet i
allménna analoga telenit samt pa telekom-
munikation i sddana, om det &r tekniskt mdj-
ligt utan oskiliga kostnader for teleforeta-
gen. Ministeriet besluter nirmare om vad
som skall beaktas nir frigan om tekniska
mojligheter och skiliga kostnader bedoms.

Denna lag tillimpas p& sidan tele-
kommunikation frin eller till ndgot annat nét
an ett allmént telendt som sker via ett all-
mint telenéit, om det andra nitet har an-
slutits till det allm#nna telenitet som en del
av det eller till en anslutning till det. Lagens
4 § skall dock tillimpas pé all telekommuni-
kation.

Denna lag giller inte televisions- och ra-
dioverksambhet.

3§
Definitioner

I denna lag avses med

1) televerksamhet, allman televerksamhet,
telekommunikation, telendt, teletjcnst och
anslutning vad som bestdms om dem i tele-
marknadslagen (396/1997),

2) personuppgifter alla slags anteckningar
som beskriver en individ eller individuella
egenskaper eller levnadsforhallanden och
som kan hinforas till en bestdmd fysisk per-
son eller till hans familj eller ndgon som
lever i gemensamt hushall med honom,

3) teleforetag en fysisk eller juridisk per-
son som f6r allmédnt bruk tillhandahéller i
telemarknadslagen avsedda prestationer som
personen i fraga sjdlv producerar och som
hér till televerksamheten,

4) dataskydd inom televerksamhet den vid
telekommunikation formedlade informatio-
nens konfidentiella l4ge, integritet och till-
ginglighet, som teleforetaget har sdkerstillt
genom administrativa och tekniska atgérder,

5) abonnent en fysisk eller juridisk person
som har ingétt ett avtal med ett teleforetag
om tillhandahéllande av teletjénster eller pa
vilken en sidan persons rittigheter har §ver-
forts enligt villkoren i avtalet om teletjéns-
ter; de bestdimmelser i denna lag som giller
abonnenter tillimpas dock pa den fysiska el-
ler juridiska person som helt eller delvis ar
skyldig att betala telerdkningen for de tele-
tjanster som har anvénts genom den anslut-
ning som han innehar,

6) anvdndare en fysisk person som anvin-
der teletjénster,

7) identifieringsuppgifter abonnentens eller
anvindarens anslutningsnummer, eller nagon
annan kod eller uppgift som uppkommer
eller lagras da en uppkoppling har gjorts,

8) behandling av identifieringsuppgifter
insamling, registrering, ordnande, anvind-
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ning, utlimnande, lagring, &ndring, samkor-
ning, blockering, utplaning och forstéring av
identifieringsuppgifter samt ovriga atgérder
som i allménhet riktas mot uppgifterna,

9) telerdkning en rékning som innehéller
de avgifter som teleforetaget tar ut for pres-
tationer som hor till televerksamheten,

10) presentation av anropande nummer en
teknisk facilitet som gor det mojligt for an-
vindaren att identifiera fran vilken anslut-
ning eller tjinst en uppkoppling har gjorts,

11) presentation av uppkopplat nummer en
teknisk facilitet som gér det mojligt for an-
vindaren att identifiera till vilken anslutning
eller tjinst uppkoplingen gors,

12) abonnentkatalog en allmént tillgénglig
telefonkatalog eller annan tryckt eller i elek-
tronisk form tillginglig forteckning eller a-
dresslista som innehdller abonnenters och
anvindares personuppgifter, vilka den som
bedriver katalogverksamhet har samlat in
och uppdaterar,

13) ministerium trafikministeriet, om inte
ndgot annat bestdms genom fbrordning.

2 kap.
Dataskydd inom televerksamhet
4§
Telehemlighet vid telekommunikation

Telekommunikation #4r konfidentiell, om
den inte dr avsedd att tas emot av allménhe-
ten.

Den som har tagit emot eller annars fatt
kinnedom om ett konfidentiellt telemedde-
lande som inte dr avsett for honom far inte
ordttmitigt ldmna uppgifter om innehallet i
telemeddelandet eller utnyttja uppgifter om
innehallet i telemeddelandet eller om dess
existens.

5§
Skydd vid telekommunikation

En anviindare och en abonnent har ritt att
skydda sina telemeddelanden pd Onskat sétt
genom att utnyttja for &ndamalet tillgingliga
tekniska mojligheter.

P4 dekodningssystem skall 25, 39 och 45
§ telemarknadslagen tillimpas.

6§
Telefiretagets skyldigheter

Teleféretaget skall sorja for dataskyddet
inom den televerksamhet som det bedriver.
Teleféretaget skall, vid behov i samarbete
med andra teleforetag, uppritthilla en med
beaktande av den tekniska utvecklingen till-
racklig och med hénsyn till kostnaderna ski-
lig sdkerhetsniva.

Telef6retaget skall informera abonnenterna
om de sérskilda risker som hinfor sig till
sikerheten i foretagets teletjinster samt om
mdjligheterna att avhjélpa dem och kostna-
derna for atgirder i samband dérmed.

Ministeriet besluter vid behov om vad som
skall beaktas nédr frigan om vad som #r ski-
liga kostnader och en tillricklig s#ker-
hetsnivd bedéms.

7§
Tystnadsplikt

Den som &r eller har varit anstélld hos ett
teleforetag féar inte olovligen réja vad han i
sitt uppdrag fatt veta om innehéllet i ett tele-
meddelande eller om de telekommuniceran-
de parternas identifieringsuppgifter, om inte
négot annat foljer av 3 kap.

Tystnadsplikten enligt 1 mom. géller ocksd
auktoriserade teleentreprendrer enligt 12 §
telemarknadslagen och den som &r eller har
varit anstilld hos en teleentreprendr.

8§
Beredskap for undantagsforhdllanden

Teleforetaget skall sdkerstilla dataskyddet
inom sin televerksamhet ocks& under undan-
tagsforhéllanden genom att delta i bered-
skapsplanering och pa forhand bereda den
verksamhet som skall utévas under undan-
tagsforhéallanden samt genom andra atgirder.

Om de uppgifter som foljer av 1 mom.
forutsdtter atgarder vilka klart avviker fran
teleforetagets sddan verksamhet som skall
anses vara sedvanlig och vilka medf6r vi-
sentliga merkostnader, kan dessa kostnader
ersittas av statens medel, om inte den som
bestiller atgérden betalar de kostnader som
asamkas telefOretaget.

Ministeriet beslutar nirmare om tilldmp-
ningen av 1 mom.
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3 kap.
Behandling av identifieringsuppgifter
9§

Utplaning och dndring av
identifieringsuppgifter

Efter att en teleférbindelse har brutits skall
teleféretaget utplana eller dndra de identifie-
ringsuppgifter som har uppkommit da for-
bindelsen upprittades och lagrats av telefor-
etaget, sd att de telekommunicerande parter-
na inte kan identifieras, om inte nigot annat
foljer av bestimmelserna i detta kapitel.

10 §

Behandling av identifieringsuppgifter for
Sfakturering

For faststidllande av en telerikning och
teleforetagens inbordes avgifter far telefore-
taget behandla en abonnents sddana identifi-
eringsuppgifter som giller

1) teleterminalutrustningens nummer, kod
eller typ,

2) den uppringda anslutningens nummer
eller annan kod,

3) teleforbindelsens starttidpunkt eller da-
tum, samt

4) telefoérbindelsens art och varaktighet
samt den Overforda datamingden och andra
identifieringsuppgifter som behévs for be-
stimmande av en avgift.

Teleforetaget far behandla identifie-
ringsuppgifter i anslutning till bestimning av
en telerdkning hégst under en tid av tre ar
fran det att telerdkningen har betalts i sin
helhet, dock endast sa linge som telerik-
ningen kan drivas in, om inte annat bestims
nagon annanstans. Om teleforetagets skyl-
dighet att spara sddana identifieringsuppgif-
ter som hinfor sig till bestimmande av tele-
rikning bestims genom forordning.

11§

Behandling av identifieringsuppgifter vid
marknadsforing av teletjdnster

Med abonnentens samtycke far teleforeta-
get under den tid som ndmns i 10 § 2 mom.
behandla identifieringsuppgifter for att mark-
nadsféra sina teletjinster eller andra tjinster

som har direkt samband med dem, dé identi-
fieringsuppgifterna har uppkommit i sam-
band med att tjdnsterna producerats.

12 §

Behandling av identifieringsuppgifter i
teleforetag

Ett teleforetag fir under den tid som
ndmns i 10 § 2 mom. behandla och till ett
annat teleféretag 1dmna ut identifieringsupp-
gifter for att uppdrag som hénfor sig till fak-
turering, underhall och utvecklande av tele-
nit och teletjinster samt forebyggande och
undersokning av missbruk skall kunna ské-
tas.

Identifieringsuppgifter far behandlas endast
av sadana personer som &r anstillda hos te-
leforetaget eller av teleforetaget har bemyn-
digats for detta uppdrag och som skéter upp-
gifter i anslutning till fakturering, underhall
och utvecklande av telenét och teletjinster,
forebyggande och unders6kning av miss-
bruk, kundtjinst och marknadsforing enligt
11 §. Uppgifterna far behandlas endast i den
omfattning som #dr ndédvindig for att dessa
uppdrag skall kunna skétas.

P& personer som bemyndigats av ett tele-
foretag enligt 2 mom. tillimpas bestimmel-
serna om behandling av identifieringsupp-
gifter.

Nérmare bestimmelser om behandlingen
av identifieringsuppgifter vid tillhandahéllan-
de av certifieringstjénster utfirdas genom
férordning.

13 §
Specificering av teleforbindelser

Teleforetaget far inte dverldmna en speci-
ficering av numren till eller andra koder for
de uppkopplingar som har gjorts fran en an-
slutning, om inte ndgot annat bestdims nedan
i denna paragraf.

Om abonnenten begér en specificering av
telerdkningen per uppkoppling, skall telefor-
etaget ge en saddan specificering dir de tre
sista siffrorna i uppkoplingskoderna inte an-
ges, om inte nigot annat foljer av 3 mom.

P4 abonnentens begéran skall teleféretaget
skriftligen specificera uppkopplingarnas full-
stindiga nummer eller andra koder, om

1) uppkoppling har gjorts till en annan an-
slutning och detta medfor avgifter som skall
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debiteras i samband med telerdkningen men
som inte #r teleavgifter,

2) telerdkningen &r mer #n dubbelt sa stor
som ridkningen for foregdende motsvarande
faktureringsperiod, eller

3) abonnenten #r en fysisk person som
skriftligen begir specificering av en telerak-
ning for att kunna granska faktureringens
riktighet.

Teleforetaget far ge abonnenten en specifi-
cering endast for den tid under vilken an-
slutningen har varit i hans besittning.

Nirmare bestimmelser om hur teleforbin-
delsekoderna skall specificeras om de inte
enbart bestir av siffror utfirdas genom for-
ordning,

14 §
Presentation av anropande nummer

Ett teleforetag som tillhandahéller presen-
tation av anropande nummer i ett fast tele-
fonnit eller ett mobilnét skall sérja for att
den uppringande anvéndaren kostnadsfritt
kan forhindra presentation av anropande
nummer per férbindelse nir det giller tele-
fonitjdnster. Abonnenten skall ocksd kunna
forhindra presentation av anropande nummer
permanent for de forbindelser som upprittas
fran hans anslutning.

Ett teleforetag som tillhandahaller anslut-
ning till ett fast telefonnit eller ett mobilnét
skall soérja for att en abonnent mot vilken
uppkopplingen sker till en anslutning som
teleforetaget tillhandahéller har mojlighet att
i fraga om telefonitjénster

1) kostnadsfritt férhindra presentation av
anropande nummer och

2) avvisa sddana teleforbindelser som an-
vinder skydd mot presentation av anropande
nummer.

Om tjanster som avses i denna paragraf
inte tillhandahalls i andra &n fasta telefonnit
och mobilnit skall ministeriet med tillgéngli-
ga medel sorja for att tjéinsterna vid behov
tillhandahalls i ndmnda andra nit i samarbe-
te mellan teleféretagen.

15 §
Presentation av uppkopplat nummer
Ett teleféretag som tillhandahéller presen-

tation av uppkopplat nummer skall sorja for
att en abonnent som tar emot ett telemedde-

lande kostnadsfritt kan forhindra att den
uppringande anvindaren far vetskap om
numret till eller koden f6r den anslutning till
vilken férbindelsen har kopplats.

16 §
Automatisk omstyring

Teleféretaget skall erbjuda anvéndaren
mojlighet att kostnadsfritt upphiva automa-
tisk omstyrning som andra har gjort till hans
anslutning.

17 §
Anvdndning av presentationstjcnster

De faciliteter som avses i 14-16 § skall
genomforas si att de kan tas i bruk pa ett
enkelt sitt i enlighet med vad som bestims
genom férordning.

Teleforetagen skall informera anvindarna
och abonnenterna om utbudet och anvénd-
ningen av presentationstjinster.

18 §

Utlimnande av identifieringsuppgifter till
myndigheterna

Polisen har ritt att utan hinder av tystnads-
plikten enligt 7 §

1) med samtycke av mélsdganden och den
som innehar anslutningen fa sidana identifi-
eringsuppgifter om uppkopplingen till tele-
anslutningen som behovs for utredning av
brott som avses i 24 kap. 3 a § strafflagen
samt

2) med abonnentens samtycke fa identifie-
ringsuppgifter om meddelanden som s#nts
fran en mobilteleapparat, om detta dr nod-
vindigt f6r att utreda brott som har lett till
att mobilteleapparaten eller dess anslutning
ordttmitigt har kommit i ndgon annans be-
sittning.

Utan hinder av 7 § och av vad anvindaren
har avtalat med teleforetaget om hemlighal-
lande av identifieringsuppgifterna, har tele-
foretaget ritt att till polisen och rdddnings-
myndigheter och andra myndigheter som tar
emot nddmeddelanden limna identifierings-
uppgifter om den anslutning frén vilken ett
nédmeddelande har kommit. Som identifie-
ringsuppgifter kan utéver anslutningsnumret
och annan kod ldmnas uppgift om installe-
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ringsadressen for anslutningen och om abon-
nenten eller anvdndaren samt uppgift om
den basstations lige via vilken ett n6dmed-
delande som limnats med en mobilteleappa-
rat har styrts till det allm#nna telenitet.

Om en myndighets rétt att vid férunder-
s6kning av ett brott fa identifieringsuppgifter
bestims i tvdngsmedelslagen (450/1987).

4 kap.

Abonnentkataloger och telekommunikation
vid direkt marknadsforing

19 §

Utldmnande av kataloguppgifter och
tillhandahdllande av abonnentkataloger

Utan hinder av vad som nigon annanstans
bestims om utlimnande av uppgifter i abon-
nentkataloger far teleféretagen med tanke pa
publicering i en annan abonnentkatalog 14m-
na ut sddana uppgifter som abonnenten har
limnat for en abonnentkatalog. Den som till-
handahéller en abonnentkatalog har ritt att
uppritthalla och tillhandahélla abonnentkata-
loger.

Om o&verforing av personuppgifter till ett
land utanfér Europeiska unionens medlem-
statens territorium och Europeiska eko-
nomiska samarbetsomrédet giller vad som
bestdms sérskilt.

20 §
A bonnentkataloger

I en abonnentkatalog far endast siddana
uppgifter publiceras som #r nédvindiga for
att identifiera en abonnent eller anvindare,
om inte den vars uppgifter publiceras tydligt
har givit sitt samtycke till att andra uppgifter
publiceras.

En abonnent eller anvindare har ritt att
kostnadsfritt

1) krdva att hans personuppgifter i abon-
nentkatalogen stryks eller dndras,

2) forbjuda att hans personuppgifter i
abonnentkatalogen anvinds for direkt mark-
nadsféring, och

3) kréva att en del av besoks- eller postad-
ressen utelimnas eller att de publicerade
personuppgifterna inte far ange kon.

Teleforetaget skall sorja for att de krav
och #ndringar som giller abonnentens eller
anvéndarens uppgifter enligt 1 och 2 mom.
vidarebefordras till dem till vilka foretaget
har 1dmnat ut dessa uppgifter for publicering
i abonnentkataloger. Teleforetaget och den
till vilken teleforetaget har limnat ut ovan
ndmnda uppgifter skall komma 6verens om
hur abonnentens eller anvindarens krav an-
géende dessa uppgifter skall meddelas.

21§

Telekommunikation vid direkt
marknadsforing

Telekommunikation fir inte anvidndas for
direkt marknadsforing utan att abonnenten i
forvig har gett sitt samtycke, om teleforbin-
delserna med den mottagande abonnenten
upprittas via automatiska system eller via
telefax, om inte ministeriet beslutar nagot
annat med stéd av 4 mom.

Utan hinder av 1 mom. far telekommuni-
kation anvindas for direkt marknadsféring,
om abonnenten 4r ndgon annan &n en fysisk
person och inte har férbjudit detta, om inte
ministeriet beslutar nidgot annat med stéd av
4 mom.

Direkt marknadsféring med hjilp av tele-
kommunikation pd ndgot annat sitt dn det
som anges i 1 mom. &r tilliten, om inte
abonnenten uttryckligen har forbjudit det.
Abonnenten skall dock kostnadsfritt kunna
forbjuda direkt marknadsféring som avses i
detta moment.

Ministeriet beslutar vid behov, med beak-
tande av telenitets och teletjinsternas till-
ginglighet och sdkerhet samt av bedémning-
en av om skyldigheterna fér dem som bedri-
ver direkt marknadsforing 4r skiliga, nirma-
re om vilken form av telekommunkation
som

1) vid telekommunikation enligt 1 mom.
far anvdndas utan abonnentens samtycke,
forutsatt att abonnenten dock har mdgjlighet
att forbjuda eller férhindra i denna punkt
avsedd telekommunikation, och som

2) vid telekommunikation enligt 2 mom.
forutsiitter forhandssamtycke av abonnenten.

Om direkt marknadsféring till konsumen-
ter giller dessutom bestimmelserna i konsu-
mentskyddslagen (38/1978).
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22 §

Tillhandahdllande av forbud som giller
direkt marknadsforing

Ministeriet besluter vid behov nidrmare om
hur de férbud som avses i 20 § 2 punkten
och i 21 § skall tillhandahallas dem som
bedriver direkt marknadsforing.

5 kap.
Tillsyn, tvingsmedel och pafoljder
23 §
Styrning och tillsyn

Den allménna styrningen och utvecklingen
av televerksamheten ankommer p& ministeri-
et. Ministeriet skall i samarbete med Tele-
forvaltningscentralen, datasekretessmyndig-
heterna, telef6retagen, den industri som till-
verkar teleutrustningar och de sammanslut-
ningar som representerar anviandarna frimja
integritetsskyddet vid telekommunikation
och dataskyddet inom televerksamhet.

Teleforvaltningscentralen skall

1) 6vervaka att denna lag och med stdd av
den utfirdade bestimmelser iakttas, om inte
ndgot annat foljer av 3 mom., samt

2) vid behov meddela tekniska foreskrifter
om teleforetagens verksamhet samt om tele-
utrustningar, telenét och teletjdnster pa det
sdtt som denna lag forutsitter.

Dataombudsmannen skall ©Overvaka att
abonnentens forbudsritt och férhandssam-
tycke enligt 20 och 21 § iakttas.

Om ett drende som Telef6rvaltningscentra-
len behandlar giller ett forfarande som kan
strida mot personuppgiftslagen, kan Telefor-
valtningscentralen till denna del &verfora
drendet for att behandlas enligt nimnda lag.

24 §
Ratt till upplysningar

Utan hinder av vad som sirskilt bestims
om hemlighéllande, har ministeriet, Telefor-
valtningscentralen och dataombudsmannen
ritt att, for utforande av uppgifterna enligt
23 §, av i denna lag avsedda teleforetag,
deras sammanslutningar, 4gare och inneha-
vare av telendt samt teleentreprendrer, den
som publicerar abonnentkataloger och den

380213G

som bedriver direkt marknadsforing fa be-
hovliga uppgifter om deras verksamhet en-
ligt denna lag.

25§
Tviangsmedel

Om négon bryter mot denna lag eller mot
bestimmelser som har utfirdats med stod av
den, kan Teleforvaltningscentralen &ldgga
honom att ritta sitt fel eller sin fésrsummel-
se. Beslutet kan forenas med vite eller i be-
slutet bestimmas att verksamheten vid
utebliven rittelse avbryts helt eller delvis el-
ler att den forsummade &atgirden vidtas pa
den férsumliges bekostnad.

Kostnaderna for en atgird som vidtagits pd
den férsumliges bekostnad betalas av statens
medel och uppbérs hos den forsumlige i den
ordning som bestdms i lagen om indrivning
av skatter och avgifter i utsokningsvig
(367/1961).

26 §
Brott mot tysnadsplikt

Till straff for brott mot tystnadsplikten
enligt 7 § doms enligt 38 kap. 1 eller 2 §
strafflagen, om inte girningen ir straffbar
enligt 40 kap. 5 § strafflagen eller stringare
straff for den bestdms i nagon annan lag.

Till straff for brott mot tystnadsplikten
enligt 4 § 2 mom. doms enligt 38 kap. 2 § 2
mom. strafflagen, om inte gérningen &r
straffbar enligt 40 kap. 5 § strafflagen eller
strdngare straff for den bestims nagon an-
nanstans 4n i 38 kap. 1 § strafflagen.

27 §

Brott mot bestdmmelserna om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet

Den som uppsatligen

1) féorsummar att sérja for dataskyddet in-
om televerksamhet enligt 6 § 1 mom.,

2) behandlar identifieringsuppgifter i strid
med 9-13 §, eller

3) anvinder telekommunikation for direkt
marknadsforing i strid med 21 §

skall, om inte strdngare straff fér girning-
en foreskrivs i ndgon annan lag, for brott
mot bestdmmelserna om integritetsskydd vid
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telekommunikation och dataskydd inom tele-
verksamhet démas till béter.

6 kap.
Sérskilda bestiimmelser
28 §
Andringssckande

I beslut som Telef6érvaltningscentralen har
meddelat med stdd av denna lag fir &ndring
sbkas enligt forvaltningsprocesslagen
(586/1996). Teleforvaltningscentralen kan i
sitt beslut bestimma att beslutet skall iakttas
innan det har vunnit laga kraft. Besvirsmyn-
digheten kan dock f6rbjuda verkstillighet av
beslutet tills besvdren har avgjorts.

29 §
Ndarmare bestdmmelser

Nirmare bestimmelser om verkstilligheten
av denna lag utfiardas genom f6rordning.

7 kap.
Ikrafttriidelse- och dvergangsbestimmelser
30 §
Ikrafttradande

Denna lag trdder i kraft den

Atgirder som verkstilligheten av Iagen
forutsdtter far vidtas innan lagen trdder i
kraft.

31§

Overgdngsbestammelse

Om behandling av identifieringsuppgifter
enligt 11 § har inletts innan denna lag trider
i kraft, far den fortgd utan hinder av denna
lag. Abonnenterna skall da informeras om
behandlingen, och om de inte inom en ma-
nad meddelar ndgot annat anses de ha gett
sitt samtycke till behandlingen av uppgifter-
na.
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Lag

om iindring av telemarknadslagen

I enlighet med riksdagens beslut

dndras i telemarknadslagen av den 30 april 1997 (396/1997) 3 § 1 mom., 8 § 2 mom. 5 —
7 punkten, 3 mom. och 4 mom. 1 punkten, 15 § 1 mom. 5 punkten och 50 § samt

fogas till 3 § ett nytt 2 mom., varvid nuvarande 2 — 5 mom. blir 3 — 6 mom., till 4 § en
ny 21 a-punkt samt till 8 § 2 mom. en ny 3 a, 8 och 9 punkt som f6ljer:

3§
Tillampningsomrdde

I televerksamhet och vid tillhandahllande
av abonnentkataloger skall denna lag iakttas.
I friga om radioanldggningar som utgdr en
del av ett telendt giller dessutom vad som
bestims sdrskilt om dem.

I televerksamhet och vid tillhandahallande
av abonnentkataloger skall utéver vad som
bestims i denna lag iakttas lagen om integri-
tetsskydd vid telekommunikation och datas-
kydd inom televerksamhet ( / ).

48
Definitioner

I denna lag avses med

21 a) abonnentkatalog en allmént tillgéng-
lig telefonkatalog eller annan tryckt eller i
elektronisk form tillginglig forteckning eller
adresslista som innehdller abonnenters och
anvidndares personuppgifter och som den
som bedriver katalogverksamhet har samlat
in och uppdaterar,

8§
Teleforetagets skyldigheter

Utéver vad som stadgas i 1 mom. skall
teleforetaget
—3:) utrusta sina telenit och teletjdnster sa
att teleavlyssning och telegvervakning enligt
tvingsmedelslagen (450/1987) kan genom-

foras i de telendt och teletjénster som minis-
teriet bestimmer,

5) tillhandahdlla telendt och teletjinster
som forutsitts i Europeiska gemenskapernas
rittsakter samt andra tjanster som stir i nira
samband med dem, s som dirom f6reskrivs
sérskilt,

6) sérja for faktureringen av teletjinster pa
behorigt sdtt samt 1dmna ut sddana uppgifter
som ir nédvindiga for faktureringen av an-
vindarna till ett annat teleféretag fér ordnan-
de av faktureringen sd som ministeriet fore-
skriver med st6d av 11 § och 15 § 2 mom.,

7) sdrredovisa sin verksamhet enligt be-
stimmelserna i 6 kap.,

8) sorja for att anvéndarna far de uppgifter
som giller dem och som #r nédvindiga for
identifieringen inférda i en allmént tillgéing-
lig, uppdaterad abonnentkatalog, samt till-
sammans med andra teleforetag strja for att
de uppgifter som behdvs for att dess anvin-
dare skall kunna identifieras &r tillgingliga
for alla anvéndare i en 6ppen riksomfattande
abonnentkatalog som innehéller de uppgifter
som behovs for att alla anviandare skall kun-
na identifieras, med beaktande av bestim-
melserna i lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet, samt

9) ldmna ut sddana uppgifter vilka de an-
vindare som ingitt anslutningsavtal med
foretaget har uppgett for publicering i en
abonnentkatalog, i en med tanke p& publice-
ringen anvindbar form pa lika och skiliga
villkor, sa att de avgifter som tas ut for ut-
lamnandet #r skaliga i férhdllande till kost-
naderna for prestationen, med beaktande av
bestimmelserna i lagen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksambhet.

Om de uppgifter som féljer av 2 mom. 3
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punkten forutsitter atgérder som klart avvi-
ker fran televerksamhet som skall anses vara
sedvanlig och som medfér visentliga mer-
kostnader, kan dessa kostnader ersiittas av
statens medel, om inte den som bestiller
atgdrden betalar de kostnader som véllas
teleféretaget. Den myndighet som svarar for
teleavlyssning och teledvervakning skall till
teleforetaget betala av ministeriet faststillda
avgifter fér de atgirder som avses i 2 mom.
3 a-punkten, och d4 dessa avgifter bestdms
skall beaktas de direkta kostnader som atgér-
den har vallat teleforetaget samt en skilig
rdnta pad det kapital som teleféretaget har
varit tvunget att placera i den utrustning och
de program som telenitet eller teletjinsten
har forsetts med i enlighet med de foreskrif-
ter som meddelats med stéd av 4 mom. 1
punkten,

Ministeriet skall

1) meddela nidrmare foreskrifter om till
ldmpning av 2 mom. 3, 3 a, 4, 8§ och 9
punkten, samt

15 §
Anvdindarens rdttigheter

Var och en har ritt att

S)faen spec1ﬁcer1ng av telerékningen per
uppkoppling s& som bestims i lagen om in-
tegritetsskydd vid telekommunikation och
dataskydd inom televerksamhet, samt

50 §
Tystnadsplikt

Den som vid utférande av uppgifter som
avses i denna lag eller i bestimmelser som
utfdrdats med stod av den har fatt vetskap
om en affirs- eller yrkeshemlighet, far inte
réja den for utomstiende eller anvéinda den
till egen nytta.

Ett teleféretag fir anvidnda de uppgifter
som det har fatt av andra teleforetag som
begédr sammankoppling av telenit eller tele-
tjanster endast for det syfte som de tillhan-
daholls for. Teleforetaget skall ordna sin
verksamhet si att dessa uppgifter inte 1im-
nas ut till teleforetagets dvriga avdelningar,
dotterbolag eller andra som kan vinna kon-
kurrensmissiga fordelar genom dem.

Om tystnadsplikten giller dessutom vad
som bestims dirom i lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksambhet.

Denna lag triader i kraft den

Atgirder som verkstilligheten av lagen
forutsitter fir vidtas innan lagen tridder i
kraft.
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Lag

om iindring av 38 kap. 4 § strafflagen

I enlighet med riksdagens beslut

dndras i strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten,

sédan den lyder i lag 578/1995 som f6ljer:

38 kap.

Om informations- och kommunikationsbrott

48§

Grov krankning av
kommunikationshemlighet

Om vid krinkning av kommunikations-
hemlighet

1) gdrningsmannen for begdende av brottet
utnyttjar sin stillning sdsom anstélld hos ett

teleforetag enligt lagen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet (/) eller nigon annan
sérskild fortroendestéllning,

och kriankningen av kommunikationshem-
ligheten dven bedémd som en helhet ir
grov, skall gérningsmannen for grov krink-
ning av kommunikationshemlighet démas
till fingelse i hogst tre ar.

Denna lag trader i kraft den
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Lag
om iindring av 2 § lagen om teleférvaltningen

I enlighet med riksdagens beslut

Sfogas till 2 § lagen den 10 juni 1988 om telef6rvaltningen (518/1988), sdant detta lagrum
lyder i lag 397/1997, en ny 1 a-punkt som f6ljer:

2
Teleférvaltningscentralen har till uppgift Denna lag trader i kraft den
att Atgirder som verkstélligheten av lagen
—————————————— forutsétter far vidtas innan lagen triader i
1 a) dra férsorg om de uppgifter som en-  kraft.
ligt lagen om integritetsskydd vid telekom-
munikation och dataskydd inom televerk-
samhet ( / ) ankommer pa centralen,

Néadendal den 18 juni 1998

Republikens President

MARTTI AHTISAARI

Minister 4 nneli Taina
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Bilaga

Lag

om iindring av telemarknadslagen

I enlighet med riksdagens beslut

dndras i telemarknadslagen av den 30 april 1997 (396/1997) 3 § 1 mom., 8 § 2 mom. 5 —
7 punkten, 3 mom. och 4 mom. 1 punkten, 15 § 1 mom. 5 punkten och 50 § samt

fogas till 3 § ett nytt 2 mom., varvid nuvarande 2 — 5 mom. blir 3 — 6 mom,, till 4 § en
ny 21 a-punkt samt till 8 § 2 mom. en ny 3 a, 8 och 9 punkt som f6ljer:

Gdllande lydelse
38

Tillémpningsomrade

I televerksamhet skall iakttas det som den-
na lag stadgar. | friga om radioanldggningar
som utgér en del av ett telendt giller dess-
utom vad som stadgas sdrskilt om dem.

Foreslagen lydelse

3§
Tillampningsomride

I televerksamhet och vid tillhandahdllande
av abonnentkataloger skall denna lag iakttas.
I friga om radioanliggningar som utgér en
del av ett telendt giller dessutom vad som
bestims sdrskilt om dem.

I televerksamhet och vid tillhandahdllande
av abonnentkataloger skall utover vad som
bestams i denna lag iakttas lagen om integri-
tetsskydd vid telekommunikation och datas-
kydd inom televerksamhet ( / ).

4§

Definitioner

[ denna lag avses med

21 a) abonnentkatalog en allmdnt tillging-
lig telefonkatalog eller annan tryckt eller i
elektronisk form tillganglig forteckning eller
adresslista som innehdller abonnenters och
anvindares personuppgifter och som den
som bedriver katalogverksamhet har samlat
in och uppdaterar,

8§

UtSver vad som stadgas i 1 mom. skall

teleféretaget

3 a) utrusta sina telendt och teletjdnster sa
att teleavlyssning och teledvervakning enligt
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Gdllande lydelse

5) tillhandahélla telenit och teletjénster
som f6rutsétts i Europeiska gemenskapernas
rattsakter, sd som ddrom foreskrivs sérskilt,

6) sorja for debiteringen av teletjéinster
péd behorigt sétt s& som ministeriet foreskri-
ver med stéd av 15 § 2 mom., sam¢

7)  sérredovisa sin verksamhet s& som
6 kap. stadgar.

Om de uppgifter som féljer av 2 mom. 3
punkten forutsitter atgérder som klart avvi-
ker frén televerksamhet som skall anses vara
sedvanlig och som medfér visentliga mer-
kostnader, kan dessa kostnader ersittas av
statens medel, om inte den som bestiller
atgirden betalar de kostnader som véllas
teleforetaget.

Féreslagen lydelse

tvangsmedelslagen (450/1987) kan genom-
Sforas i de telendt och teletjdnster som minis-
teriet bestdmmer,

5) tillhandahélla telendt och teletjdnster
som forutsitts i Europeiska gemenskapernas
rittsakter samt andra tjanster som star i ndra
samband med dem, si som dirom foreskrivs
sdrskilt,

6) sorja for faktureringen av teletjdnster pa
behdrigt sitt samt ldmna ut sadana uppgifter
som dr nodvindiga for faktureringen av an-
vdndarna till ett annat teleforetag for ordnan-
de av faktureringen sa som ministeriet fore-
skriver med stéd av 11 § och 15 § 2 mom.,

7) sirredovisa sin verksamhet enligt be-
stammelserma i 6 kap.,

8) sorja for att anvindarna far de uppgifter
som gdller dem och som dr nédvdndiga for
identifieringen inforda i en allmdnt tillgdng-
lig, uppdaterad abonnentkatalog, samt till-
sammans med andra teleforetag sorja for att
de uppgifter som behdvs for att dess anvdn-
dare skall kunna identifieras dr tillgangliga
for alla anvindare i en dppen riksomfattande
abonnentkatalog som innehdller de uppgifter
som behovs for att alla anvdindare skall kun-
na identifieras, med beaktande av bestim-
melserna i lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet, samt

9) ldmna ut sddana uppgifter vilka de an-
vandare som ingdtt anslutningsavtal med
foretaget har uppgett for publicering i en
abonnentkatalog, i en med fanke pd publice-
ringen anvdndbar form pa lika och skdliga
villkor, sa att de avgifter som tas ut for ut-
ldmnandet dr skdliga i forhallande till kost-
naderna for prestationen, med beaktande av
bestimmelserna i lagen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet.

Om de uppgifter som féljer av 2 mom. 3
punkten forutsitter atgdarder som klart avvi-
ker fran televerksamhet som skall anses vara
sedvanlig och som medf6r visentliga mer-
kostnader, kan dessa kostnader ersittas av
statens medel, om inte den som bestéller
atgiarden betalar de kostnader som véllas
teleforetaget. Den myndighet som svarar for
teleavlyssning och teledvervakning skall till
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Gdllande lydelse

Ministeriet skall

1)  meddela anvisningar om tillampning
av 2 mom. 3 punkten och nirmare foreskrif-
ter om tillampning av 2 mom. 4 punkten,
samt

Foreslagen lydelse

teleforetaget betala av ministeriet faststdllda
avgifter for de atgdrder som avses i 2 mom.
3 a-punkten, och da dessa avgifter bestdims
skall beaktas de direkta kostnader som dtgdr-
den har vdllat teleforetaget samt en skdlig
ranta pa det kapital som teleforetaget har
varit tvunget att placera i den utrustning och
de program som telendtet eller teletjdinsten
har forsetts med i enlighet med de foreskrif-
ter som meddelats med stod av 4 mom. 1
punkten.

Ministeriet skall

1) meddela ndrmare féreskrifter om till
lampning av 2 mom. 3, 3 a, 4, 8 och 9
punkten, samt

15 §

Anvdndarens rdttigheter

Var och en har ritt att
_5;— fa enligt 50 § 2 mom. specificerad
rakning for teleavgifterna, samt

50 §

Tystnadsplikt
Den som dr eller har varit anstdlld hos en
teleinridttning far inte olovligen rdja vad han
i sitt uppdrag fatt veta om innehdllet i en
uppgift som formedlats i televerksamheten.
Tystnadsplikten gadller ocksa de telekommu-
nicerande parternas identitet och uppgifter
som gor det mdjligt att identifiera parterna.
Utan hinder av vad som sdgs ovan kan iden-
tifieringsuppgifter som hor samman med
bestammandet av telerdkningen ldmnas ut
till den som dr skyldig att betala rdkningen.
Tystnadsplikten gdller ocksa auktoriserade
teleentreprendrer enligt 12 § och deras an-
stdllda.
Polisen har utan hinder av 1 mom. ritt att

380213G

Var och en har riitt att

5) fa en specificering av telerdkningen per
uppkoppling sa som bestdms i lagen om in-
tegritetsskydd vid telekommunikation och
dataskydd inom televerksamhet, samt

50 §
Tystnadsplikt



50 RP 85/1998 rd

Gallande lydelse

med samtycke av innehavaren av teleansiut-
ningen fa

1)  sdadana identifieringsuppgifter for
telekontakter som tagits till teleanslutningen
vilka behovs for utredning av brott som av-
ses 1 24 kap. 3 a § strafflagen, samt

2)  identifieringsuppgifter om meddelan-
den som sdnts fran en mobilteleapparat, om
detta dr nodvdndigt for att utreda brott som
har lett till att mobilteleapparaten eller dess
anslutning ordttmdtigt har kommit i ndgon
annans besittning.

Utan hinder av 1 mom. och vad anvdnda-
ren har avtalat med teleforetaget om hemlig-
hdllande av identifieringsuppgifterna for
hans teleanslutning, har teleféretaget rdtt att
till polisen och rdddningsmyndigheter och
andra myndigheter som tar emot nodmedde-
landen ldmna identifieringsuppgifter om den
anslutning frin vilken ett nodmeddelande
har kommit. Som identifieringsuppgifter kan
utover anslutningsnumret ldmnas uppgift om
installeringsadressen for anslutningen och
dess innehavare samt uppgift om den stod-
stations ldge via vilken ett nddmeddelande
som ldmnats med en mobilteleapparat har
styrts till det allmdnna telendtet.

Om en myndighets rdtt att i andra fall vid
forundersékning av ett brott fa identifie-
ringsuppgifter om ett i televerksamhet for-
medlat meddelande stadgas i tvingsme-
delslagen.

Den som vid utférande av uppgifter som
avses i denna lag eller i stadganden eller be-
stimmelser som utfirdats med stdd av den
har fatt vetskap om en affirs- eller yr-
keshemlighet, far inte réja den for utomsta-
ende eller anviinda den till egen nytta.

Foreslagen lydelse

Den som vid utforande av uppgifter som
avses i denna lag eller i stadganden elle bes-
timmelser som utfirdats med stod av den
har fatt vetskap om en afférs- eller yr-
keshemlighet, far inte réja den for utomsta-
ende eller anvinda den till egen nytta.

Ent teleforetag far anvdnda de uppgifter
som det har fatit av andra teleforetag som
begdr sammankoppling av telendt eller tele-
ticnster endast for det syfte som de tillhan-
daholls for. Teleforetaget skall ordna sin
verksamhet sd att dessa uppgifter inte lam-
nas ut till teleforetagets ovriga avdelningar,
dotterbolag eller andra som kan vinna kon-
kurrensmdssiga fordelar genom dem.

Om tystnadsplikten gdller dessutom vad
som bestims ddrom i lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksambhet.
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Foreslagen lydelse

Denna lag trider i kraft den
Atgarder som verkstdlligheten av lagen
Sforutsdtter far vidtas innan lagen trdader i

kraft.
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Lag

om dindring av 38 kap. 4 § strafflagen

I enlighet med riksdagens beslut

dndras i strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten,

sddan den lyder i lag 578/1995 som foljer:
Gdllande lydelse

Foreslagen lydelse

38 kap.

Om informations- och kommunikationsbrott
48

Grov krdnkning av
kommunikationshemlighet

Om vid krinkning av kommunikations-
hemlighet

1) gérningsmannen for begéende av brottet
utnyttjar sin stillning sdsom anstilld hos en
intattning som utdvar allmén televerksamhet
enligt telelagen (183/87) eller ndgon annan
sérskild fortroendestillning,

och krinkningen av kommunikationshem-
ligheten 4dven bedémd som en helhet &r
grov, skall girningsmannen for grov krink-
ning av kommunikationshemlighet domas
till fangelse i hégst tre ar.

Om vid krinkning av kommunikations-
hemlighet

1) gédrningsmannen f6r begdende av brottet
utnyttjar sin stdllning sdsom anstilld hos et
teleforetag enligt lagen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet ( / ) eller nidgon annan
sérskild fértroendestillning,

och krinkningen av kommunikationshem-
ligheten @ven bedémd som en helhet 4r
grov, skall gidrningsmannen for grov krink-
ning av kommunikationshemlighet démas
till fangelse i hégst tre ar.

Denna lag trider i kraft den
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Lag
om #ndring av 2 § lagen om teleférvaltningen

I enlighet med riksdagens beslut
fogas till 2 § lagen den 10 juni 1988 om telefrvaltningen (518/1988), sadant detta lagrum
lyder i lag 397/1997, en ny 1 a-punkt som foljer:

Gdllande lydelse Foreslagen lydelse
2§

Teleférvaltningscentralen har till uppgift
att

1 a) dra forsorg om de uppgifter som en-
ligt lagen om integritetsskydd vid telekom-
munikation och dataskydd inom televerk-
samhet (/) ankommer pa centralen,

Denna lag trdder i kraft den
igdrder som verkstdlligheten av lagen
forutsdtter far vidtas innan lagen trider i

kraft.






