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Hallituksen esitys eduskunnalle Rajavartiolaitoksen rikostiedustelua koskevaksi
lainsaiddannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin lisdtdén
sddannokset  Rajavartiolaitoksen  uhkaperusteisesta rikostiedustelusta, joka  kuuluisi
Rajavartiolaitoksen rikostorjuntatoimivaltaan. Ehdotetun lainsddddnnén tavoitteena on
vahvistaa Rajavartiolaitoksen mahdollisuuksia ennalta estéé ja torjua laittomaan maahantuloon
ja ihmiskauppaan liittyvad jérjestdytynyttd ja muuta vakavaa rikollisuutta. Uhkaperusteista
rikostiedustelua koskeva sédédntely perustuisi menetelmaillisesti ja maéritelmallisesti
rikostorjunnasta ~ Rajavartiolaitoksessa ~ annetussa  laissa sdddettyihin salaisiin
tiedonhankintakeinoihin, mutta niiden kayttdedellytyksista sdddettdisiin ehdotetussa uudessa
luvussa rikosten estdmisti ja paljastamista koskevista edellytyksistd poikkeavalla tavalla.

Esityksessd ehdotetaan myds muutoksia ja tdsmennyksid sdéntelyyn, joka koskevat
rikostorjunnasta Rajavartiolaitoksessa annetun lain salaista tiedonhankintaa. Rajavartiolakiin
ehdotetaan liséttaviksi sdénnokset automaattisesta tiedonkerddmisestd avoimista ldhteistd
silloin, kun se on tarpeellista Rajavartiolaitokselle sdddetyn tehtdvan suorittamiseksi.

Lisdksi esityksessd ehdotetaan muutettavaksi rajavartiolakia, henkilStietojen késittelysté
Rajavartiolaitoksessa annettua lakia, tiedustelutoiminnan valvonnasta annettua lakia ja erdité
muita lakeja. Lakeihin ehdotetaan tehtdvdksi muutokset, jotka johtuvat ehdotetusta
uhkaperusteista rikostiedustelua koskevasta sdéantelysta.

Ehdotetut muutokset parantaisivat Rajavartiolaitoksen mahdollisuuksia tehokkaammin puuttua
uhkaperusteisesti laittomaan maahantuloon ja ihmiskauppaan liittyvédén jérjestdytyneeseen ja
muuhun vakavaan rikollisuuteen. Ehdotetuilla muutoksilla arvioidaan olevan yhteiskunnan
turvallisuutta lisddvid vaikutuksia.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Suomen turvallisuusympéristd6 on muuttunut viime vuosina nopeasti ja pitkédaikaisesti.
Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon (valtioneuvoston julkaisuja 2024:33)
mukaan Suomen ulko- ja turvallisuuspolitiikkaa tehddidn vakavassa ja vaikeasti ennakoitavassa
toimintaympéristossd. Perinteisten sotilaallisten uhkien rinnalle on tullut uhka
hybridivaikuttamisesta ja laaja-alaisesta vaikuttamisesta, joita on késitelty muun muassa
valtioneuvoston puolustusselonteossa (puolustusministerion julkaisuja 2024:5). N4ill4 viitataan
suunnitelmalliseen toimintaan, jossa valtiollinen tai ei-valtiollinen toimija hyodyntda laaja-
alaisesti ei-sotilaallisia keinoja pyrkien vaikuttamaan valtion heikkouksiin ja saavuttamaan
omat tavoitteensa. Tarkoituksena on aiheuttaa kohdevaltiolle painetta, vahinkoa, epdvarmuutta
ja epdvakautta sekéd lamaannuttaa sen viranomaisten toimintakyky.

Valtioneuvoston sisdisen turvallisuuden selonteon (valtioneuvoston julkaisuja 2025:85)
mukaan erilaisiin turvallisuusuhkiin tulee kyeti varautumaan ja vastaamaan tehokkaasti. Tdma
edellyttdd ajantasaista lainsdddantod sekd riittdvid viranomaisresursseja ja -toimivaltuuksia.
Lisdéntyneen hybridivaikuttamisen myd6td on yhé tirkedmpii, ettd viranomaisilla on kyky ja
edellytykset toimia kaikenlaisissa, vaikeastikin ennakoitavissa tilanteissa (s. 8 ja 29).

Sisdisen turvallisuuden selonteossa todetaan Suomen sisdisen turvallisuuden tilanteen olevan
yleisesti ottaen vakaa, mutta ulkoisen turvallisuusympériston perustuvanlaatuisilla ja
pitkdkestoisilla muutoksilla arvioidaan olevan vaikutuksia myos sisdiseen turvallisuuteen.
Sisdisen turvallisuuden viranomaiset ovat ensivaste monissa uhkissa ja niilld on keskeinen rooli,
vastuu ja toimivalta myds sellaisten ulkoisten uhkien torjunnassa, jotka eivit ole sotilaallisia (s.
8).

Sisdisen turvallisuuden selonteossa todetaan, ettd viranomaisten tiedonhankinnan tarve on
siirtynyt yhd enemmin uhkaa koskevan tiedon hankintaan, analysointiin ja hyddyntdmiseen.
Vakavana rikollisuutena ilmenevien uhkien torjunnan kannalta on olennaista, ettd poliisi voisi
kéynnistdéd tiedonhankinnan nykyistd varhaisemmassa vaiheessa. Paremman rikostiedustelun
mahdollistamien sé&nndsten sdédtdmiselld pyritddn mahdollistamaan nykyistd tehokkaampi
puuttuminen muun muassa vakavaan jengi- ja jarjestdytyneeseen rikollisuuteen (s. 18).
Selonteko maédrittelee sisdisen turvallisuuden painopisteiksi muun muassa vakavan
rikollisuuden torjunnan. Selonteon johtopaditoksissd mainitaan uuden rikostiedusteluséédntelyn
kayttoonotto vakavan rikollisuuden torjuntaa koskevana toimenpiteend (s. 30).

Péadministeri Petteri Orpon hallituksen hallitusohjelman (valtioneuvoston julkaisuja 2023:58)
mukaan Rajavartiolaitoksen toimivaltuuksia kehitetdéin turvallisuusympériston vaatimusten
mukaisesti (s. 185). Hallitusohjelman mukaan hallitus vahvistaa rikostorjuntaa kansalaisten
turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisdédmiseksi (s. 180). Hallitus pitdd
jarjestdytynyttd rikollisuutta vakavana uhkana Suomen turvallisuudelle ja lailliselle
yhteiskuntajérjestykselle. Hallitus torjuu voimakkaasti jarjestdytynyttd rikollisuutta. Hallitus
paivittdd jarjestdytyneen rikollisuuden vastaisen strategian ja valmistelee tarvittavat
lainsdddantoesitykset (s. 180). Sisdisen turvallisuuden suojaamiseksi otetaan kayttoon uusi
rikostiedustelusdédntely, joka mahdollistaa nykyistd tehokkaamman  puuttumisen
uhkaperusteisesti muun muassa vakavaan jengi- ja jérjestidytyneeseen rikollisuuteen Hallitus
arvioi tarpeen perustuslain tdismentdmiseksi tehokkaan rikostiedustelun mahdollistamiseksi (s.



181). Hallitusohjelman mukaan tekninen eli automaattinen valvonta mahdollistetaan
tietoverkkojen avoimissa ldhteissa (s. 181).

Sisdministerio asetti 25.9.2023 hankkeen valmistelemaan ehdotuksen poliisin rikostiedustelua
koskevaksi lainsdddannoksi ja sithen liittyvéksi lainsdddédnnoksi (SM047:00/2023). Hankkeen
asettamispédédtoksen mukaan hankkeen tehtdvénd oli valmistella poliisin rikostiedustelua
koskevat keskeiset sddnnokset ja ndin parantaa poliisin mahdollisuuksia saada tehokkaammin
poliisin tehtdviin liittyvistd sisdisen turvallisuuden uhkista. Valmistelu voitiin tarvittaessa
toteuttaa myos vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset
rajoitukset. Samassa yhteydessé voitiin valmistella muut sellaiset lainsdddantomuutokset, jotka
katsottaisiin ehdottoman vélttdmattomiksi.

Yhteiskunnan odotus on, ettd viranomaisten tulee ensisijaisesti pyrkid ennalta estiméiin vakavia
rikoksia ja niiden vakavia seurauksia rikosten uhreille ja yhteiskunnalle. Tdméd tarve on
korostunut, kun on kysymys laittoman maahantulon jérjestimisen ja ihmiskaupan kaltaisista
rikoksista, joissa kyse on ihmissalakuljetuksesta, jonka aikana ja padtyttyd salakuljetettava
ihminen on erityisen haavoittuvassa asemassa oleva ja altis kaltoinkohtelulle, erityyppiselle
hyvéksikéytolle ja jopa hengenvaaralle.

Rajavartiolaitoksen osalta on tunnistettu poliisia vastaava sddntelytarve Rajavartiolaitoksen
rikostiedustelua koskevalle lainsdddannolle.

1.2 Valmistelu

Sisdministerio asetti 18.11.2025 hankkeen Rajavartiolaitoksen rikostiedustelua koskevan
lainsdddénnon valmistelemiseksi (SM030:00/2025, Rajavartiolaitoksen
rikostiedustelulakihanke) ajalle 24.11.2025-30.10.2026. Hankkeen tehtdvina oli valmistella
Rajavartiolaitoksen rikostiedustelua koskevat keskeiset sddnnokset ja siten parantaa
Rajavartiolaitoksen mahdollisuuksia saada tehokkaammin tietoa Rajavartiolaitoksen tehtiviin
liittyvistd sisdisen turvallisuuden uhkista. Hankkeen tavoitteena oli erityisesti vahvistaa
Rajavartiolaitoksen mahdollisuuksia ennalta estdd ja torjua laittomaan maahantuloon liittyvai
jarjestaytynyttd rikollisuutta sekd torjua vakavaa rikollisuutta, joka uhkaa rajaturvallisuutta.
Asettamispditostd on tarkennettu 25.5.2026.

Rajavartiolaitoksen rikostiedustelulakihankkeen asettamispaitoksessé todetaan, ettd valmistelu
voidaan tarvittaessa toteuttaa my0s vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat
mahdolliset rajoitukset. Sisdministerid on asettanut 2. vaiheen lainsdadédntohankkeen
Rajavartiolaitoksen rikostiedustelua koskevaksi lainsddddannoksi (SM012:00/2026). Hankkeen
toisessa vaiheessa valmistellaan ne muutokset, joiden toteuttaminen edellyttdisi perustuslain 10
§:n muutosta.

Esitys on valmisteltu virkatyond sisdministerion rajavartio-osastolla. Valmistelun aikana
kuultiin Rajavartiolaitoksen, sisdministerion poliisiosaston, valtiovarainministerién vero-
osaston, Poliisihallituksen, suojelupoliisin ja Tullin asiantuntijoita. Hallituksen esitysluonnos
oli lausuntokierroksella 27.5.—-10.7.2026. Lausuntoja pyydettiin lausuntopalvelun kautta
keskeisiltd viranomaisilta ja jarjestoiltd. Myos muilla kuin nimetyillé tahoilla oli mahdollisuus
antaa lausunto.

Lausunnon antoivat eduskunnan oikeusasiamies, Electronic Frontier Finland ry — Effi ry,
Elinkeinoeldmén keskusliitto EK, Helsingin hovioikeus, Helsingin kérdjdoikeus,
Huoltovarmuuskeskus, Juristiliitto — Juristforbundet ry, keskusrikospoliisi, liikenne- ja
viestintdministerid, Liikenne- ja viestintdvirasto Traficom, Maahanmuuttovirasto, Medialiitto
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ry, oikeusministerid, Poliisiammattikorkeakoulu, Poliisihallitus, puolustusministerid,
Padllystoliitto ry, Rikosseuraamuslaitos, sisiministerion poliisiosasto, suojelupoliisi, Suomen
Asianajajat, Suomen Journalistiliitto ry, Suomen tuomariliitto — Finlands domareforbundet ry,
Syyttdjalaitos, Tietolitkkenteen  ja tietotekniikan keskusliitto FiCom ry,
tiedusteluvalvontavaltuutettu, tietosuojavaltuutettu, Tulli, Tuomioistuinvirasto,
Turvallisuuskomitea, ulkoministerid, Ulosottolaitos, valtioneuvoston oikeuskansleri,
valtiovarainministerid, Verohallinto ja Verohallinnon Harmaan talouden yksikko. Lisdksi
lausunnon antoivat kaksi yksityishenkil6d. Korkein oikeus, korkein hallinto-oikeus, Helsingin
hallinto-oikeus seké sosiaali- ja terveysministerio ilmoittivat, etteivit ne anna asiassa lausuntoa.
Maa- ja metsdtalousministerio sekd ympéristoministerid ilmoittivat, ettei niilld ole lausuttavaa
asiassa.  Hallituksen  esityksen  valmisteluasiakirjat ovat  julkisessa  palvelussa
https://intermin.fi/hankkeet osoitteessa tunnuksella SM030:00/2025.

Lainsdadiannon arviointineuvosto antoi esitysluonnoksesta lausunnon 17.8.2026.
2 Nykytila ja sen arviointi

2.1 Rajavartiolaitoksen rikostorjunta

2.1.1 Rajavartiolaitoksen rikostorjuntatehtavét

Rikostorjunnasta ~ Rajavartiolaitoksessa  annettua  lakia  (108/2018,  jdljempédna
Rajavartiolaitoksen rikostorjuntalaki) sovelletaan Rajavartiolaitoksen tehtivéina oleviin toimiin
rikosten estdmiseksi, paljastamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi.
Rajavartiolaitos on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen.

Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdéddetdin Rajavartiolaitoksen
rikostorjuntalain 4 §:ssd. Rajavartiolaitoksen rikostorjunnan painopisteend on ihmisten
rajanylittdmiseen liittyva rikollisuuden torjunta, joista esimerkkeji ovat laittoman maahantulon
jérjestiminen, ihmiskaupparikokset, matkustusasiakirjoihin liittyvdt véérennysrikokset,
rahanpesurikokset, kétkemisrikokset, valtionrajarikokset ja alueloukkaukset. Ihmiskauppaa,
rahanpesua ja kétkemisrikoksia Rajavartiolaitos estdd ja selvittdd rajavalvonnan,
Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn valvontatehtdvén
yhteydessi. Liséksi Rajavartiolaitos on toimivaltainen estdméén ja selvittimiidn muun muassa
tiettyjd luonnonvararikoksia, merellisid ympéristorikoksia ja vesiliikennerikoksia.

Rajavartiolaitoksen rikostorjunnan toimialuetta rajaa rajavartiolain (578/2005) 4 §. Pykélén 1
momentin mukaan Rajavartiolaitos toimii sielld, missd se on rajajarjestyksen tai
rajaturvallisuuden ylldpitdmiseksi, rajavalvonnan suorittamiseksi taikka Rajavartiolaitokselle
sdddettyjen sotilaallisen maanpuolustuksen tehtdvien suorittamiseksi perusteltua, seka
merialueella ja Suomen talousvyohykkeestd annetussa laissa (1058/2004) tarkoitetulla
talousvyohykkeelld. Muualla Rajavartiolaitos toimii vain, jos se on tarpeen sen lakisééteisen
tehtdvin loppuun saattamiseksi, virka-avun antamiseksi taikka tuen antamiseksi toiselle
suomalaiselle viranomaiselle.

Rajavartiolaitoksen rikostorjunnassa sovelletaan rajavartiolaissa sdddettyja yleisid periaatteita,
erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamista (11 §), suhteellisuusperiaatetta
(7 §), vihimmén haitan periaatetta (7 a §), tarkoitussidonnaisuuden periaatetta (7 b §) seka
mahdollisuutta siirtdd toimenpidettd tai luopua siitd (9 §). Perus- ja ihmisoikeuksien
kunnioittamista koskevan rajavartiolain 11 §:n mukaan rajavartiomiehen on kunnioitettava
perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia kéiyttdessddn valittava perusteltavissa
olevista vaihtoehdoista se, joka parhaiten edistid ndiden oikeuksien toteutumista.
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Suhteellisuusperiaatetta koskevan rajavartiolain 7 §:n mukaan toimenpiteiden on oltava
puolustettavia suhteessa tehtdvin tirkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan
paamiirddn, toimenpiteen kohteena olevan henkilon kéyttdytymiseen, ikédédn, terveyteen ja
muihin vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin
vaikuttaviin seikkoihin ndhden. Kéytettédvien keinojen ja niiden aiheuttamien haittojen tulee olla
jarkevdssd suhteessa tavoiteltuun pddméadrddn. Suhteellisuusperiaate ilmenee myos
rajavartiolain 9 §:std, jonka mukaan rajavartiomiehelld on oikeus luopua toimenpiteesti, jos sen
loppuun saattaminen voisi johtaa kohtuuttomiin seurauksiin tavoiteltavaan tulokseen néhden.
Viahimman haitan periaatetta koskevan rajavartiolain 7 a §:n mukaan kenenkéén oikeuksiin ei
saa puuttua enempad eikd kenellekddn saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on
vélttdméatonta tehtidvéan suorittamiseksi. Tarkoitussidonnaisuuden periaatetta koskevan 7 b §:n
mukaan toimivaltuutta saa kéyttdd vain sdddettyyn tarkoitukseen.

2.1.2 Rajavartiolaitoksen rikostorjuntaan liittyva toimintaympéristd ja sen muutos

Rajavartiolaitoksen rikostorjunnan toimintaympéristd on jatkuvassa muutoksessa. Uusia
ilmiditd ovat rikosten tekotapojen muuttuminen sekd maahantulon vélineellistimisen ilmeisen
pysyvéisluonteinen jadminen osaksi valtioiden vélistd vaikuttamista, miké osaltaan liittyy myos
kansalliseen turvallisuuteen.

Rikosten ennalta estiminen ja selvittiminen ovat entistd haastavampia tehtdvid. Rikokset ovat
vaikeammin selvitettdvid ja rikoskokonaisuudet voivat olla laajoja. Useat rikostyypit, kuten
ihmiskauppa ja laittoman maahantulon jirjestdminen, ovat entistd ammattimaisempaa ja
jérjestdytyneempdd toimintaa. Lisdksi esimerkiksi ihmiskaupparikokset tai laittoman
maahantulon jirjestimiseen liittyvit rikokset ovat tyypillisesti piilorikollisuutta, joka ei
valttdmattéd tule viranomaisten tietoon esimerkiksi rikosilmoitusten kautta.

Turvallisuusympériston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavammiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minké vuoksi ne tulisi pystyé
torjumaan ennalta. Uhkien muuttuminen entistd vakavammiksi ja nopeammin kehittyviksi
liittyvét esimerkiksi siihen, ettd erilaisten verkkoalustojen ja keskusteluryhmien avulla suuria
ihmisryhmid on nopeasti mobilisoitavissa liikkeelle salakuljettajien toimesta tiettyjé reittejé ja
tekotapoja hyviksikayttden. Nykyisen viestintdteknologian avulla tdllaiset viestit ja tieto
reiteistd ja tekotavoista ovat nopeasti levitettdvissd, rikolliset pystyvét tavoittamaan nopeasti
suuren mééran salakuljetettavia ihmisid ja ilmid voi saavuttaa nopeasti laajat ja vakavat
mittasuhteet. My0s tieto kiinnijdéimisriskin mataluudesta tai ylldttden havaitusta kohonneesta
korkeudesta saavuttaa nopeasti kohdeyleison, joten tekotapaa pystytddn muokkaamaan nopeasti
tietoperusteisesti. Tama lisdd ilmion vahingollisuutta ja piilorikollisuuden mééraa.

Esimerkkind uhkien monimuotoisuudesta ja vakavuutta lisddvistd seikoista on se, ettd
rikollisjdrjestdjen ja -verkostojen toimeksiantajina voi olla valtiollisia toimijoita, jolloin kyse
voi olla myds vilineellistetysti maahantulosta. Asialla voi olla kytkds myos
hybridivaikuttamiseen. Siihen voi liittyd muita vakavuutta lisddvid elementtejd, kuten se, ettd
salakuljetettavia henkil6tahoja voidaan pyrkid valitsemaan tavalla, mika olisi mahdollisimman
palauttaminen ldhtomaahan on mahdotonta jne.). Laajamittaisen maahantulon ja sen
jérjestdmisen riskind on, ettd turvapaikkajarjestelmé kuormittuu eikd maahan saapuvia kyeté
tunnistamaan. Suureen maahantulijoiden méairddan on mahdollista soluttautua esimerkiksi
rikollisia, tiedustelijoita ja sotilaallisia erikoisjoukkoja.

Uhkan vakavuutta lisdd se, ettd laittoman maahantulon jirjestdmisen taustalla on vahvoja
kansainvélisid verkostoja ja organisaatioita, jotka tavoittelevat suurta taloudellista hyotya.
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Sisdisen turvallisuuden selonteossakin todetaan, etti jarjestaytynyt rikollisuus kytkeytyy myos
ihmiskauppaan ja laittoman maahantulon jirjestimisrikoksiin, joiden tuotto on suurta ja
rangaistukset huumekauppaan verrattuna marginaalisia (s. 17-18).

Rikostorjunnan on myds kyettdvd vastaamaan entistd enemmin kansainviliseen liikkkuvaan
rikollisuuteen sekd teknologian kehittymiseen erityisesti tietoverkkoavusteisen ja -vilitteisen
rikollisuuden muodossa. Esitutkintaviranomaisten toiminnan kannalta on tirkedd kyetd
tuottamaan tilannekuvaa rikollisuudesta ja sen eri ilmentymismuodoista, sekd suuntaamaan
resursseja entistd tehokkaammin paljastavaan ja estdvddn toimintaan. Rikosten estiminen
edellyttda riittdvia toimivaltuuksia tiedonhankinnan osalta.

Rajavartiolaitoksen kannalta keskeisimpid ovat laittomaan maahantuloon liittyvét rikokset
liitdnnaisrikoksineen ja ihmiskaupparikokset. On tirkedd kyetd kohdentamaan tillaiseen
rikollisuuteen riittdvésti tiedonhankintaa ja muita ennakollisia toimenpiteitd ja siten kyeti
puuttumaan rikollisuuteen jo varhaisessa vaiheessa.

Jirjestdytyneessd rikollisuudessa tapahtuneet muutokset

Jarjestdytyneen rikollisuuden haitallisuus yhteiskunnalle on itsestddnselvyys. Jéarjestaytynyt
rikollisuus edustaa erityistdi uhkaa oikeusjérjestyksen suojaamille eduille toiminnan
tehokkuuden ja laajamuotoisuuden vuoksi.! Jarjestaytyneelld rikollisryhmélld on suuri ja
pitkdaikainen rikosten tekemiseen liittyvé potentiaali. Ryhmén jésenet tuovat ryhméén erilaisia
rikosten tekemistd edistévid resursseja. Rikosten tekeminen usean henkilén voimin on tavallista
helpompaa ja ryhmin jdsenilld saattaa olla rikosten tekemiseen liittyvdd erityisosaamista.
Rikollisryhméssd voidaan yleensd tehdd enemmén ja vakavampia rikoksia kuin mihin
yksittdinen henkild pystyisi. Jarjestdytyneen rikollisryhmin rikoksentekopotentiaalia lisda
myos téllaiseen yhteenliittyméén liittyva ryhmédynamiikka. Rikosten tekeminen ryhméssé voi
heikentdd rikoksen tekemiseen osallistuvan ryhmén jésenen henkilokohtaista vastuunottoa
yksittdisestd rikoksesta ja rikosten tekemisesté perddntyminen voi ryhmépaineen vuoksi olla
vaikeampaa ryhmaén jasenelle kuin yksittéiselle rikoksentekijélle. Tétd saatetaan ryhméssid myos
tehostaa kurinpidollisin toimin ja rangaistuksin. Rikosten tekemisestd kieltdytyminen ja
ryhmistd eroaminen voivat olla vahvasti sanktioituja. Ryhmén jdsenyys saattaakin olla
ryhmistd eroon pyrkivéille suuri ongelma. Yksittdiselle ryhmédn jésenelle rikollinen
yhteenliittymd voi my0s olla keskeinen viiteryhma4 ja rikosten tekeminen ja liittymén jésenyys
voivat tuoda arvonantoa.’

Jarjestdytyneen rikollisryhmén suureen rikoksentekopotentiaaliin voi liittyd my0s suurempi
potentiaali rikosten jdlkien hévittdmiseen. Rikokset voidaan ensinndkin pyrkid tekemiin
tavalla, jolla rikosoikeudellinen vastuu viltetddn joko kokonaan tai osittain. Toiseksi ryhmaélla
voi olla tavallista paremmat mahdollisuudet yksittiisen rikoksen selvittimisen vaikeuttamiseen.
Tdhén voivat vaikuttaa muun muassa yhteenliittymén rikoksentekoa palveleva rakenne ja
rikosten suunnitelmallisuus. Selvittiminen voi olla vaikeaa myos siksi, ettd henkil6todistelulla

! Rikoksen tekeminen vakavia rikoksia varten jarjestdytyneen ryhmén jasenend on sédddetty Suomessa jo
vuonna 1976 yleiseksi rangaistusten koventamisperusteeksi. Ks. my6s rikoslain yleisid oppeja koskeva
hallituksen esitys HE 44/2002 vp, s. 191.

2 HE 263/2014 vp, s. 19.



ei valttdiméttd ole samaa merkitystd kuin muissa rikosasioissa. Asianomistajat saattavat pelété
rikosten tekijoita.’

Jarjestdytyneen rikollisuuden puitteissa toimimista tulee pitdd rikosten vakavuutta korostavana
seikkana riippumatta siitd, onko rikollisen tekemisen jérjestiytyneisyys ulkoisesti havaittavissa.
Jéarjestidytyneen rikollisryhmén toiminnassa tehdyn rikoksen vahingollisuutta ja vaarallisuutta
liséé se, ettd rikos on jarjestdytyneen rikollisryhmén toiminnan tuote”. Henkil6tasolla rikoksen
tekeminen osana jarjestdytyneen rikollisryhmén toimintaa ilmentdd paattaviisempéa
asettumista oikeusjérjestyksen suojaamia oikeushyvid ja tuota suojaa toteuttavaa
oikeusjérjestystd vastaan.*

Arvioitaessa jérjestdytyneen rikollisuuden roolia ja siind viime vuosikymmeniné tapahtuneita
muutoksia voidaan havaita erditd trendejd ja muutosajureita. Jarjestidytyneen rikollisuuden
yhteiskunnallisena ilmiond voidaan sanoa muodostuneen Suomessa viimeisten noin 30-40
vuoden aikana. Kuten edelld on todettu, ndiden vuosien aikana jirjestdytynyt rikollisuus on
kasvanut, kansainvilistynyt ja rikollisorganisaatioiden toimintaa palveleva vékivalta on
koventunut ja yleistynyt. Hierarkkisemmin toimineet ryhmét ovat osin korvautuneet
16yhemmilld yhteisten intressien varaan rakentuvilla verkostoilla, rikollisten palvelujen
kaupalla ja solumaisilla rakenteilla. Yhteiskunnan digitalisaatio on avannut uusia
rikoksentekomahdollisuuksia ja kehittyvit teknologiat ovat avanneet uusia mahdollisuuksia
rikosten tekemiseen ja rikollisen toiminnan suojaamiseen. Rikollista toimintaa voidaan pyrkia
suojaamaan esimerkiksi virtuaalivaluuttoja ja rikollisiin tarkoituksiin kehitettyjd niin sanottuja
kovennettuja viestijarjestelmid kayttamalla. Jarjestdytynyt rikollisuus on myds saanut selkedn
jalansijan suomalaisessa elinkeinoeldmaissi. Laillisten rakenteiden hyddyntdminen kasvattaa
rikollista toimintaa, vahvistaa rikollisten vaikutusvaltaa yhteiskunnassa ja lisdd korruption
riskejd.’

Jarjestdytyneen rikollisuuden muodostamaa uhkaa torjuttaessa jarjestaytynytti rikollisryhméaa
tai rikollisjoukkoa tiarkedmpi késite on rikollisverkosto. Useimmat jirjestiytyneeseen
rikollisuuteen kytketyt yksilon ja yhteiskunnan turvallisuuden uhkat ovat késilldi myos
16yhemmin toimivien rikollisverkostojen ollessa kyseessd.® Rikollisverkostoissa toimimisella
aiheutetaan samoja haittoja kuin toimittaessa jirjestdytyneempien rakenteiden puitteissa.
Rikosten tekeminen usean henkilon voimin on tavallista helpompaa. Verkoston jidsenet tuovat
verkostoon erilaisia rikosten tekemistd edistédvid resursseja henkildiden ja erityisosaamisen
muodossa. Myos rikollisverkostossa toimittaessa yhteenliittyméin ryhméadynamiikka voi lisdta
rikoksentekopotentiaalia. Erityisesti, jos tietoisuutta kokonaisuudesta on rajoitettu toimimalla
soluissa, voi rikosten tekeminen rikollisverkoston osana heikentdd rikoksen tekemiseen

3 HE 263/2014 vp, s. 19-20.

4 HE 263/2014 vp, s. 20. Jarjestdytyneen rikollisuuden yleisté haitallisuutta on kuvattu my6s EU:n
uhka-arviossa. Ks. tidstd SOCTA 2025, s. 6ja 11.

3 Jarjestdaytynyt rikollisuus suomalaisessa yrityskentdssd. Selvitys 14/2024. (julkaisupéiva 1.12.2024).
Harmaan talouden selvitysyksikko.

6 Rikollisverkostojen luonteesta ja haitallisuudesta ks. myos SOCTA 2025 s. 82—-83. On huomattava,
ettd vaikka rikollisverkosto rakentuu rikollisen toiminnan ympdrille, voi verkoston jasenilld olla
muitakin yhteisid verkoston koheesiota ja resilenssiéd vahvistavia tekijoitd, kuten kulttuurinen tausta,
kieli, kansallisuus, sukulaissuhteet. Téllaisten klaani, mafia- tai veljeskuntatyyppiset piirteet vahvistavat
verkoston koheesiota ja resilienssié.
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osallistuvan ryhmén jdsenen henkilokohtaista vastuunottoa yksittdisestd rikoksesta.
Verkostossa toimimiseen voi liittyd my06s suurempi potentiaali rikosten jdlkien hdvittimiseen.

Rikollisverkostossa rikokset voidaan myos tehda siten, etté rikosoikeudellinen vastuu himértyy,
minkd lisdksi verkostossa voi olla tavallista paremmat valmiudet rikoksen selvittimisen
vaikeuttamiseen. Rikollisverkostossa toimittaessa piddkkeitd rikoksen tekemisestd
irtaantumiselle ja rikoksista kieltdytymiselle saattavat ryhmépaineen ja vikivallan uhan sijasta
olla taloudellisen hyddyn menetys ja luotettavan rikoskumppanin maineen menetys. Toisaalta
verkostomaisesti eri toimijoiden osaamisen varaan rakentuva rikollinen verkosto voi myos
luontevasti ostaa esimerkiksi vikivaltaiseen perintddn tai uhkailuun liittyvid rikollisia
palveluja.” Myds valtiollisten toimijoiden on havaittu hyddyntévén jérjestéytynytté rikollisuutta
osana hybridivaikuttamistaan. Kyse on Kkansainvélisesti jérjestdytyneestd ja osittain
geopoliittisesti motivoituneesta toiminnasta, joka on osa nykypaivan sodankdyntia.®

Rajavartiolaitoksen rikostorjunnan painopiste on jdrjestetyn laittoman maahantulon ja
ihmiskaupan torjunta. Rajavartiolaitoksen tutkintayksikét ovat erikoistuneet tutkimaan
laittoman maahantulon jérjestimisrikollisuutta. Laittoman maahantulon jirjestdminen on
piilorikollisuutta, joka on paljastettava viranomaisen valvonnassa, rikostiedustelun keinoin tai
paljastavalla tutkintaotteella. Laittoman maahantulon jérjestdimiseen liittyy yleisesti
jarjestdaytynytté rikollisuutta ja ammattirikollisuutta, ja esimerkiksi vairennettyjen asiakirjojen
valmistaminen ja vélittdiminen on pddosin ulkomaisen jérjestdytyneen rikollisuuden késissa.
Suomessa paljastuvat ihmissalakuljetustapaukset ovat tyypillisesti ulkomaisten rikollisryhmien
tekoja, jotka ulottuvat Suomeen vain osin. Thmissalakuljetukseen ja siihen liittyvédn
salakuljetettavien hyviaksikdyttoon liittyy maailmassa kovaa kansainvilistd jérjestdytynyttd
rikollisuutta.

Vuonna 2025 Rajavartiolaitos paljasti 72 laittoman maahantulon jarjestdmisrikosta, joista 32
%:ssa (23) oli syytd epailld torkedd tekomuotoa, silld perusteella, ettd teko oli tehty osana
jérjestiytyneen rikollisryhmén toimintaa. Noin 7 %:ssa (5) 10ydettiin myds tapaukseen liittyvé
epdilty ihmiskauppa tai torked ihmiskauppa. Laittoman maahantulon jérjestdmisrikoksiin ei
kaikissa tapauksissa liity hyvéksikayttod, mutta riskejd on paljon. Salakuljetettavat maksavat
salakuljetettaville huomattavia summia, jonka seurauksena voi olla velkasuhde, mik4 altistaa
hyvéksikdytolle. Laittomasti maahan saapuneet ovat myos laittoman oleskelunsa vuoksi usein
hyvin haavoittuvassa asemassa, eiviatkd joko uskalla tai osaa turvautua yhteiskunnan
jarjestelmiin ja viranomaisiin. Joidenkin kansallisuusryhmien keskuudessa on myos syvid
ennakkoluuloja viranomaisia kohtaan, mikd voi my®s nostaa kynnystd kertoa asioita
viranomaisille. Monen hyviksikédyton uhriksi tai velkasuhteeseen joutuvan sukulaiset ja ldheiset
ovat edelleen ldhtdmaassa, jossa viranomaiset eivdt voi suojella heitd rikollisilta.
Yhteisvaikutuksena on usein hyvin tiiviisti sulkeutuneita sosiaalisia yhteisojd, ja rikoksia, joissa
edes uhrit ja asianomistajat eivit halua antaa ilmi tekijoita.

Laittoman maahantulon jérjestimiseen ja ihmiskauppaan liittyvéstd ulkomaisesta
jarjestdytyneestd rikollisuudesta paljastuu vain osa, ja todellisia tapausmiirid on vaikea
arvioida. TyOperdistd hyvéksikdyttod on todettu mm. ravintola-, siivous-, rakennus- ja
luonnonmarja-alalla, ja my6skéadn ndiden osalta todellisia tapausméérid ei voida luotettavasti
todeta. Monissa tapauksissa asianosaiset ovat muun maan kuin Suomen kansalaisia, ja osa heista

7SOCTA 2025 s. 30 ja 32.
8 Valtioneuvoston periaatepditos jérjestdytyneen rikollisuuden torjunnan strategiasta ja
toimenpideohjelmasta vuosille 2025-2030 s. 16.
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on tullut Suomeen laittomasti. Rikostiedustelutoimivaltuuksien ehdotettu muutos edistéisi
viranomaisten mahdollisuuksia paljastaa ja keskeyttda ihmissalakuljetukseen ja ihmiskauppaan
liittyvid tekoja erityisesti tilanteissa, joissa uhrit ja asianomistajat eivdt omaechtoisesti ole
yhteydessd viranomaisiin. Suljettujen etnisten, sosiaalisten tai muiden yhteisdjen sisdlla
tapahtuvien rikosten osalta yhteisot voivat vélillisesti suojata tekijoitd siten, ettd rikokseen
osallisten tunnistaminen on vaikeaa. Télloin, vaikka rikoksen olemassaolo voitaisiin péitelld
yhteisén ulkopuolelta, saattaa kehenkdén yksittdiseen ihmiseen olla mahdoton liittdd
asiaankuuluvaa tosiseikastoa niin, ettd perinteisen osallisuusopin mukaiset edellytykset
rikosperusteiselle tiedonhankinnalle tayttyisivét. Esityksen mukaan tapauksissa, joissa voidaan
olettaa rikoksen tapahtuneen tai olevan kdynnissd, mutta oletettua rikoksen tekijda ei kyeta
yksiloimédn, voitaisiin valttimattomyys- ym. ehtojen tdyttyessd kohdistaa tiedonhankintaa
tiettyyn henkiloryhmaéén, esimerkiksi rikokseen liittyvén yrityksen edustajiin.

2.2 Rikostiedustelusta Kisitteeni

Tiedustelulla yleisesti tarkoitetaan julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa
tiedonhankintaa, jonka tarkoituksena on kartoittaa ja lisdtd ymmarrystd erilaisista uhkista,
riskeistd, mahdollisuuksista sekd muutoksista. Tiedusteluun kuuluu kiintednd osana tiedon
analysointi, joka tarkoittaa hankitun tiedon jésentdmisti ja muuta jatkokasittelyd myShemmin
tapahtuvaa tiedon hyddyntdmisvaihetta varten. Tiedustelulla tuotetaan varhaisvaiheen tietoa,
joka mahdollistaa uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin vaikuttamisen sekd
varautumisen.’

Tiedustelun konkreettinen sisiltd médrittyy tarkemmin sen mukaan, mitd tiedustelusta ja siind
kaytettdavistd toimivaltuuksista lainsdddédnnossd sdddetddn. Suomen lainsdddédnndssd ei ole
rikostiedustelun legaalimééritelmad, mutta rikostiedustelun késitettd kéytetdin muun muassa
poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009).
Perinteisesti rikostiedustelun on ymmarretty tarkoittavan joko ndyton hankkimista
rikosprosessia varten tai yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvai esitutkintaa
edeltdvéd tiedonhankintaa.

Viime vuosikymmenind tapahtuneen rikostiedustelutoiminnan kehittymisen myo6ta
rikostiedustelulla tarkoitetaan nykyéén yleiselld tasolla rikollisuutta ja rikoksia koskevaa tiedon
hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan
tavoitteista ei liity suoraan havaittuihin rikoslain tunnusmerkistdjen mukaisiin yksittdisiin
tekoihin, vaan rikollisuuteen astetta yleisemmin. Poliisin tehtédvikentdssd rikostiedustelu
kytkeytyy keskeiselléd tavalla rikosten ennalta estimiseen, rikollisuutta koskevan analysoidun
tilannekuvan muodostamiseen sekd varhaisen vaiheen tiedon kerdimiseen kokonaiskuvan
saamiseksi.!?

Laajimmillaan rikostiedustelun voidaan ymmaértédd olevan toimivaltaisten esitutkinta- sekd
tiedusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvad
tiedonhankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja saadun tiedon

° Tiedonhankintalakity6ryhmén mietinto: Suomalaisen tiedustelulainsdédannon suuntaviivoja,
Puolustusministerid 2015, s. 15 ja 16. Mietinndssé lisdksi maéritelty rikostiedustelu seuraavasti:
Rikostiedustelulla voidaan tarkoittaa lainvalvontaviranomaisen suorittamaa tiedustelua, jonka
tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittdmisen kannalta merkityksellistd
tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista.”

10 Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018.
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analyysin ja prosessoinnin sekd toiminnan- ja tiedon suojaamisen kautta tuottaa merkityksellista
tiedustelutietoa yksittéisistd rikoksista tai rikollisuudesta laajemmin. Tillaista tietoa
hyodynnetddn tilannekuvan ja tietojohtoisen paidtoksenteon tai rikostutkinnan tukena seké
poliisin toiminnan suuntaamisessa ja ohjaamisessa. Laaja maaritelma pitaa siten sisdllddn myos
rikosten ennalta estamisen, paljastamisen ja selvittdmisen.'!

Rikostiedustelu on keskeinen osa rikostorjuntaa, joka kaisitteend on kuitenkin paljon
rikostiedustelun késitettd laajempi kattaen laajan joukon erilaisia yhteiskunnan toimia rikosten
ehkéisemiseksi ja rikollisuudesta johtuvien haittojen vihentdmiseksi.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettéviin,
paljastettaviin  tai selvitettdviin rikoksiin, ei sitd varten ole sédddetty erityisid
tiedonhankintatoimivaltuuksia. Taémén lakiesityksen l14htokohtana on uuden uhkaperusteisen
rikostiedustelusdédntelyn sddtiminen Rajavartiolaitokselle. Uhkaperusteinen rikostiedustelu
kytkeytyy ajallisesti ennen rikoksen estdmisté tai keskeyttdmistd késilld olevaan vaiheeseen
sekd rikollisuuteen astetta yleisemmin. Rajavartiolaitoksen rikostorjuntalakiin ehdotetun
vakavan rikollisuuden torjuntaan pyrkivdn, uhkaperusteisen rikostiedustelusddntelyn
ulkopuolelle jaa rikosten esitutkinta, josta sdddetddn esitutkintalaissa. Rikosten selvittimiseen
liittyvistd pakkokeinoista sdddetddn pakkokeinolaissa.

Rikostiedustelun avulla pyritddn estimadin rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kiddessd kysymys on yksilon tai yhteiskunnan turvallisuutta (mukaan
lukien oikeus- ja yhteiskuntajérjestysté sekd yleistd jarjestystd ja turvallisuutta) vahvistavasta
toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksié rikosten estdmiseen ja
paljastamiseen sekd muille uhkien torjumisen edellyttimille toimenpiteille ja
vaikuttamiskeinoille. Vaikka rikostiedustelun keinoin pyritddn hankkimaan tietoa ja
ymmarrystd rikollisuuden muodostamista uhkista, ymmaérryksen lisddminen ei ole itsetarkoitus,
vaan sen avulla uhkiin voidaan vaikuttaa ja niiti voidaan torjua eri tavoin.

Rikosten ennalta estdmiseen liittyvien edellytysten luomisen ohessa rikostiedustelulla voidaan
hankkia tietoa rikollisuudesta yksittdisid, nimettyjd rikostekoja laajemmin, muun muassa
rikoksenteko-olosuhteista sekd alueellisista ilmidistd ja trendeistd. Kattava ja ajankohtainen
rikollisuuden tilannekuva palvelee Rajavartiolaitoksen suunnittelua, ohjausta, resursointia,
painopisteiden valintaa ja paitoksentekoa strategisella ja taktisella tasolla. Rikostiedustelun
voidaankin néhda vélillisesti hyodyttdvéin laajemmin yhteiskunnallista péédtoksentekoa muun
muassa rikollisuuteen liittyvén tilannekuvan hahmottamisen sekd toiminnan ja talouden
suunnittelun tasolla.

2.3 Rajavartiolaitoksen salaiset tiedonhankintakeinot

Rajavartiolaitoksen rikostorjuntalain 3 luvussa sdddetddn salaisista tiedonhankintakeinoista,
joita Rajavartiolaitos saa kdyttdd tietojen hankkimiseksi toimenpiteen kohteelta salassa.
Rajavartiolaitoksen kéytossd olevat salaiset tiedonhankintakeinot televalvonta, televalvonta
teleosoitteen tai telepditelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepédtelaitteen
yksildintitietojen hankkiminen, yksinomaan tietoverkossa tehtdvé peitetoiminta, yksinomaan

M OTT, rikos- ja prosessioikeuden professori Matti Tolvanen. Poliisin rikostiedustelulainsdddédnnon
kehittdmistarpeet -loppuraportti (s. 13—14). Siséministerion julkaisuja 2023:19.
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tietoverkossa tehtdvi valeosto, tietolihdetoiminta mukaan lukien tietoldhteen ohjattu kéytto
sekd valvottu ldpilasku. Rajavartiolaitoksen kiytossd ei ole niin sanottu reaalimaailman
peitetoiminta eikd valeosto.

Rajavartiolaitos voi kayttda salaisia tiedonhankintakeinoja tutkittavakseen kuuluvan rikoksen
estimiseksi sekd joissain tapauksissa vaaran torjumiseksi. Rikoksen estdmiseksi salaista
tiedonhankintaa saa kéyttdd siten, kuin kutakin salaista tiedonhankintakeinoa koskevassa
sdannoksessd on madritelty. Rajavartiolaitoksella ei ole lainkaan toimivaltuutta kayttié salaisia
tiedonhankintakeinoja rikosten paljastamiseen. Rikoksen paljastamisessa kéytettdvd salainen
tiedonhankinta rajoittuu  valtion turvallisuuteen kohdistuviin vakaviin rikoksiin ja
terrorismirikoksiin  painottuen 1&dhinnd suojelupoliisin  tehtdviin  kuuluvien rikosten
paljastamiseen. Paljastettujen rikosten tutkinta kuuluu poliisin tehtdviin.

Rajavartiolaitoksen rikostorjuntalain 2 §:n 2 kohdan mukaan rikoksen estdmisellé tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon
toiminnasta tehtyjen havaintojen tai siitdi muuten saatujen tietojen vuoksi voidaan perustellusti
olettaa hinen syyllistyvéan rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai
rajoittaa siitd valittomésti aiheutuvaa vahinkoa tai vaaraa. Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmisestd on kysymys silloin, kun teko kyetdén estimédin ennen kuin
tunnusmerkiston mukaiseen tiytintdonpanotoimeen on ryhdytty. Myo0s rangaistavan yrityksen
estiminen mainitaan nimenomaisesti. Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
valmistelun estdmiselld tarkoitetaan rangaistavan teon valmistelua, vaikka itse valmistelua ei
ole kriminalisoitu. Lisdksi valmistelun estimiseen kuuluu myos rangaistavan valmistelun
estdminen.!?

Henkilon toiminnasta tehdyilld havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan
valittdmasti henkilon omasta toiminnasta tehtyjd havaintoja ja ulkopuolisen henkilén antamia
vihjetietoja ja muuta vilillistd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat
myds muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja
rikosanalyysilla tiedoista tehtévit johtopdéatokset. Edellytyksend rikoksen estdmiseksi sdédetyn
tiedonhankintakeinon kdytolle on, ettd tillaisten tietojen perusteella on muodostunut perusteltu
oletus henkil6n syyllistymisestd Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen.'3

Rikoksen estamiselld tarkoitetaan médritelmén mukaan myds aloitetun rikoksen keskeyttdmista
ja vahingon tai vaaran rajoittamista. Tdmén seurauksena esitutkinta ja rikoksen estimiseksi
tehtévit toimenpiteet voivat limittyd, jolloin ldhinnd tiedonhankinnan tavoitteet erottavat
toimenpiteiden luonnetta. Esitutkinta- ja pakkokeinolakeihin perustuvilla toimenpiteilld
pyritddn rikoksen selvittimiseen ja ndyton hankintaan, kun taas Rajavartiolaitoksen
rikostorjuntalain mukaisilla keinoilla pyritdédn rikoksen estdmiseen, keskeyttdmiseen tai vaaran
ja vahingon rajoittamiseen.

Rajavartiolaitoksen rikostorjuntalain maéritelmasddnnosten mukaisesti rikoksen estdmiseksi
voidaan ryhtyd toimenpiteisiin, jos henkilon voidaan perustellusti olettaa syyllistyvin
rikokseen. Perustellusti olettaa sijoittunee varsin ldhelle syytéd epdilld —kynnysta ja edellyttda
aina perusteita tuckseen.

12HE 41/2017 vp, s. 20.
13 HE 41/2017 vp, s. 20.
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Rajavartiolaitoksen rikostorjuntalain 2 §:n 3 kohdan mukaan rikoksen paljastamisella
tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko rikoksen esitutkinnan
aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilon
toiminnasta tehtyjen havaintojen tai siitdi muuten saatujen tietojen vuoksi voidaan olettaa, ettd
rikos on tehty. Saénnostasolla paljastamisen késite on siten rajattu esitutkinnan aloittamista
edeltdvddn vaiheeseen eli se kattaa ldhinnd esitutkintalain 3 luvun 3 §:n 2 momentissa
tarkoitetun esiselvityksen. Rikoksen paljastamisen kisite kattaa rikoksen estimisen ja
selvittdmisen véliin jddvin harmaan alueen. Rikoksen paljastamisesta on kyse esimerkiksi
tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista perustetta epdilylle
ei vield ole eli esitutkintalain mukainen syyté epdilld -kynnys ei ole ylittynyt.

Paljastamisen késitteen “voidaan olettaa” on matalampi kuin esitutkintalain mukainen syyté
epdilld -kynnys, jonka ylityttyd esitutkintaviranomaisen on toimitettava esitutkinta.
Rajavartiolaitos ei kuitenkaan voi kéyttdd salaisia tiedonhankintakeinoja rikosten
paljastamiseen.

Eri tiedonhankintakeinojen kéytdlle on Rajavartiolaitoksen rikostorjuntalaissa asetettu niin
sanottuja yleisid edellytyksid ja erityisid edellytyksié.

Rajavartiolaitoksen rikostorjuntalain 14 §:n 1 momentin mukaan salaisen tiedonhankintakeinon
yleisend edellytyksend on, ettd silld voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi tai vaaran torjumiseksi tarvittavia tietoja. Pykildn 2 momentin
mukaan sen lisdksi, mitd salaisten tiedonhankintakeinojen kdyton erityisistd edellytyksista
jiljempénd sdddetddn, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua,
henkilon teknistd seurantaa, teknistd laitetarkkailua, yksinomaan tietoverkossa tehtdvai
peitetoimintaa, yksinomaan tietoverkossa tehtdvdd valeostoa, tietoldhteen ohjattua kiyttod ja
valvottua ldpilaskua saadaan kiyttdd vain, jos niilli voidaan olettaa olevan erittdin tarkea
merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiselle.

Yksinomaan tietoverkossa tehtdvén peitetoiminnan ja yksinomaan tietoverkossa tehtdvin
valeoston kayttdminen edellyttdd lisdksi, ettd se on valttimédtontd rikoksen estdmiseksi.
Vilttamattomyyttd koskeva lisdedellytys tarkoittaa kdytdnnossd sitd, ettd kyseisten keinojen
kayttdiminen on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin tiedonhankintakeinoihin.
Néiden menetelmien kéytdlle on siten asetettu muita salaisia tiedonhankintakeinoja selvésti
tiukemmat edellytykset.

Salaisten tiedonhankintakeinojen kéyton erityisind edellytyksind ovat ne yksildidyt ja
konkreettiset rikokset, joiden estdmiseksi kutakin keinoa voidaan kéyttdd. Liséksi eri
tiedonhankintakeinoja koskevissa sddnnoksissi on myds voitu asettaa muita erityisid
edellytyksid. Salaisten tiedonhankintakeinojen kéyton yhtend edellytyksend on yleensa se, ettd
estettdvdnd on tietty rikos (niin sanottu perusterikos). Tuolloin mahdollisuus kéyttia
tiedonhankintakeinoja rikoksen estdmiseksi maéddrdytyy kyseisestd rikoksesta sdddetyn
enimmadisrangaistuksen perusteella tai silld perusteella, etti rikos erikseen mainitaan
rikosnimikkeeltdéin keinokohtaisessa sdédnnoksessa.

Salaisten tiedonhankintakeinojen kdyton perusteille yhteinen piirre on se, ettd ne on mééritelty
henkil6- ja rikosléhtdisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kéyttda
hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa
tulevaisuudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tiyttavaén rikokseen tai
sellaisen kriminalisoituun valmisteluun. Jos tillaista tiettyyn henkil6on liittyvad
rikostorjunnallista perustetta ei ole olemassa, ei Rajavartiolaitoksen rikostorjuntalain mukaisen
salaisen tiedonhankintakeinon kaytto ole mahdollista. Muun tiedustelutiedon hankinnan on niin
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ollen perustuttava avointen l&hteiden seurantaan, niin sanottuun yleisvalvontaan seké tietoihin,
jotka Rajavartiolaitos yhteistyoverkostonsa kautta saa muilta viranomaisilta ja yksityisiltd
tahoilta.

Rikoksella tarkoitetaan nimettdvissd olevaa rikostunnusmerkistdd. Tiedonhankintaa tekevalla
tdytyy siten olla késitys siitd, mitd rikosta tai rikoksen lajia tiedonhankinta koskee.
Tiedonhankinnan kestdessd rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, ei
vilttdmattd rikosnimike. Tiedonhankinnan kohteena olevan teon tosiseikaston tulee kuitenkin
olla jo niin tdsmentynyt, ettd tosisecikaston voidaan katsoa laissa sdddetyin
todenndkoisyyskynnyksin toteuttavan tiedonhankintaan oikeuttavan rikoksen tunnusmerkiston.

Rajavartiolaitoksen kaytossd olevien salaisten tiedonhankintakeinojen kayttd on kytketty
rikoksesta sdddettyyn enimmadisrangaistukseen ja suunnitelmallisessa tarkkailussa lisdksi
sdannoksessa erikseen mainittuun rikostyyppiin eli kdtkemisrikokseen. Tietoldhdetoimintaa saa
kayttdd Rajavartiolaitokselle laissa tutkittavaksi sdddettyjen rikosten estdmiseen tai
rajaturvallisuuden ylldpitdmiseen liittyvien tehtdvien hoitamiseksi merkityksellisten tietojen
vastaanottamiseksi. Televalvontaa, peiteltyd tiedonhankintaa ja henkilon teknistd seurantaa ei
kuitenkaan saa kéyttié estettéiessé rajavartiolaitoksen hallinnosta annetun lain (577/2005) 30 tai
31 §:ssé tarkoitettua sotilaskurinpitomenettelyn alaisen henkilon epdiltyd syyllistymistd
sotilasoikeudenkdyntilain (326/1983) 2 §:ssd tarkoitettuun sotilasoikeudenkiyntiasiana
késiteltdvddn rikokseen tai Rajavartiolaitoksessa palvelevan henkilon epiiltyd syyllistymisté
rikoslain 40 luvussa tarkoitettuun virkarikokseen, rikoslain 16 luvun 1 §:ssd tarkoitettua
virkamiehen vékivaltaista vastustamista ja 14 §:ssd tarkoitettua torkedd lahjuksen antamista,
laittoman maahantulon jirjestdmiseen liittyvdd rikoslain 25 Iuvun 4 §:ssé tarkoitettua
panttivangin ottamista ja 4 a §:ssd tarkoitettua panttivangin ottamisen valmistelua tai
Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

Salaisen tiedonhankintakeinon kéyton sitominen tietyn vakavuustason rikokseen liittyy
rajavartiolain 7 §:ssd ilmaistuun suhteellisuusperiaatteeseen, jonka keskeisend sisdltonid on
oikeasuhtaisuus kéytettdvin tiedonhankintakeinon ja estettdvand olevan rikoksen vakavuuden
valilla.

Salaisia tiedonhankintakeinoja voidaan kéyttotapansa ja -tarkoituksensa mukaan ryhmitell eri
tavoin. Kohdehenkilon viestintddn kohdistuvia teknisid tiedonhankintakeinoja ovat
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta
teleosoitteen tai telepdételaitteen haltijan suostumuksella seké tekninen kuuntelu.

Kohdehenkilon kayttdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu
puolestaan perustuu kohdehenkilon kéyttdytymisen aistinvaraiseen havainnointiin.

Perinteisend henkildtiedustelun keinona pidetddn tietoldhdetoimintaa ja sithen liittyvéa
tietoldhteen ohjattua kiyttod. Tiedonhankintakeinon kiyttdjén ja joko vélikdden tai suoraan
kohdehenkilon vélisessd vuorovaikutuksessa kdytettdvid harhauttavien tai vidirien tietojen
kayttod sisdltdavid henkiltiedustelun keinoja ovat peitelty tiedonhankinta, peitetoiminta ja
valeosto.

Tiedonhankintakeinoja voidaan jaotella myos sen mukaan, minkd tyyppistd tiedustelutietoa
niilld on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seurannan ja
tukiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkiléiden liikkumisesta,
yhteydenpidosta, henkildiden tapaamisista ja asioinnista eri kohteissa. Telekuuntelun, teknisen
kuuntelun, teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietoldhdetoiminnan keinoin
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puolestaan saadaan niin sanottua sisiltotietoa rikollisen toiminnan laajuudesta, henkiléiden
viestinnéstd, suunnitelmista, motiiveista, heiddn roolistaan rikollisessa tekemisessd sekéa
esimerkiksi heiddn hallussaan olevista muistiinpanoista ja yhteystiedoista.

Rajavartiolaitoksen rikostorjuntalain 7 §:n nojalla Rajavartiolaitoksen on ilmoitettava poliisille
rikoksen estdmiseen ja selvittimiseen liittyvén toiminnan aloittamisesta seké siihen liittyvien
Rajavartiolaitoksen  rikostorjuntalaissa ja  pakkokeinolaissa tarkoitettujen salaisten
tiedonhankintakeinojen ja salaisten pakkokeinojen kayttdmisestd. [lImoitusvelvollisuuden piiriin
kuuluvista rikoksista ja ilmoituksen kdytdnnon toteutuksesta sovitaan Rajavartiolaitoksen ja
poliisin vilisessd yhteistoiminnassa.

Uhkaperusteista rikostiedustelua tehddén nykyisin erityisesti Rajavartiolaitoksen hallussa
olevia tietoja ja eri rekistereissd olevia tietoja kasittelemélla ja analysoimalla. Nama tiedolliset
toimivaltuudet perustuvat erityisesti henkilGtietojen késittelystd Rajavartiolaitoksessa
annettuun lakiin. Tiedonsaantioikeuden merkitystd rikostiedustelutydssd vdhentdd se, ettd
tyypillisesti rikostorjunnallisesti merkittdvaa tai jopa kriittistd tietoa ei ole taholla, jolta sitd
voitaisiin tiedonsaantioikeutta hyodyntdmalld tiedustella. Ilmeistd on myds, ettd joissakin
tilanteissa tietojen pyytdminen vaarantaisi rikostiedustelun tavoitteiden toteutumisen.

Arvioitaessa muiden kuin Rajavartiolaitoksen rikostorjuntalain 3 luvun mukaisten
tiedonhankintamahdollisuuksien hyddynnettdvyyttd uhkaperusteisessa rikostiedustelussa,
voidaan todeta, ettd joissakin tilanteissa uhkaperusteisessa rikostiedustelussa voidaan kayttaa
my0s henkildtietojen késittelystd Rajavartiolaitoksessa annetun lain 19 § viranomaiselta tai 20
§ nojalla yksityiseltd yhteisoltd tai henkiloltd saatuja tietoja ja esimerkiksi henkildiden
puhuttamista, mutta padsidintoisesti rikostiedustelutydssd tunnistettuja tiedontarpeita voidaan
nykysééntelyn puitteissa pyrkié tiydentiméén tiedonsaantioikeuden hyddyntamisen ohella vain
kohdentamattomalla avointen ldhteiden tiedonhankinnalla sekd muilla valvontatyyppisilla
keinoilla. Ottaen huomioon niiden seikkojen luonne, joihin rikostiedustelukeinoilla pyrittdisiin
saamaan selvyyttd, voitaneen pitdd selvina, ettd edelld mainitut toimenpiteet ja keinot eivit ole
rikostiedustelun tehokkaan suorittamisen kannalta riittdvid. Vaikka mainituista lahteistd onkin
mahdollista saada tietoa esimerkiksi henkildiden yhteyksisté, harrastuksista ja omistuksista, ei
niistd juuri koskaan ole saatavissa kaivattua lisétietoa rikoksiin tai rikosvastuun vélttdmiseen
liittyvistd suunnitelmista, rikollisen toiminnan rakenteista tai esimerkiksi henkil6iden rooleista
rikollisessa toiminnassa.

Voimassa olevaan lakiin siséltyvistd varsinaisista salaisista tiedonhankintakeinoista voidaan
uhkaperusteisessa rikostiedustelussa hyodyntdd ainoastaan tarkkailua ja tietoldhdetoimintaa,
niitdkin varsin rajatusti. Rajavartiolaitoksen rikostorjuntalain 21 §:n 1 momentin mukaan
tarkkailulla tarkoitetaan tiettyyn henkiloon salaa kohdistettavaa havaintojen tekemisté
tiedonhankintatarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estdméttd kayttaa
nikohavaintojen tekemiseen tai tallentamiseen kameraa tai muuta sellaista teknistd laitetta.
Téstd niin sanotusta perusmuotoisesta tarkkailusta tulee erottaa suunnitelmallinen tarkkailu,
jolla tarkoitetaan mainitun pykéldn 2 momentin mukaan muun kuin lyhytaikaisen tarkkailun
kohdistamista henkild6n, jonka voidaan perustellusti olettaa syyllistyvin rikokseen.

Suunnitelmallista tarkkailua voidaan pykdlin 3 momentin mukaan kohdistaa rikoksen
estdmiseksi henkil6on mainittuun henkildon, jos on perusteltua syyté olettaa hdnen syyllistyvin
rikokseen, josta sdddetty ankarin rangaistus on véhintddn kaksi vuotta vankeutta, taikka
kitkemisrikokseen. Sddnnoksen 1 momentin mukaisen niin sanotun perusmuotoisen tarkkailun
kohdehenkilopiirié ei siten ole rajoitettu, mutta toisaalta tarkkailua rajoittaa suunnitelmallisen
tarkkailun maéédritelmd, minkd johdosta perusmuotoisena tarkkailuna sallittua on vain
lyhytaikainen tiedonhankinta. Kaytinndssd 1 momentti tuleekin sovellettavaksi l&hinnd
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tarkastustyyppiseen toimintaan, jolla pyritddn varmistamaan muilla keinoin hankittuja tietoja
esimerkiksi kohdehenkildiden liikkeistd, kontakteista tai rikostorjunnallisesti mielenkiintoisista
kohteista. Mahdollisuus tehdid havaintoja osana lyhytkestoista tarkkailua on luonnollisesti
rikostorjunnallisesti merkityksellinen toimivaltuus, mutta uhkaperusteisen rikostiedustelun
tavoitteet huomioon ottaen keinon merkitys osana kokonaisuutta on varsin véhéinen. Kattavan
ymmaérryksen muodostamisen esimerkiksi yksittdisen henkilon osuudesta vakavassa
rikollisuudessa edellyttdd usein pidempikestoista, jatkuvaa ja kattavaa tarkkailua.

Rajavartiolaitoksen rikostorjuntalain 36 §:mn 1 momentin mukaan tietoldhdetoiminnalla
tarkoitetaan muuta kuin satunnaista luottamuksellista, Rajavartiolaitokselle laissa tutkittavaksi
sdddettyjen rikosten estdmiseen ja selvittimiseen tai rajaturvallisuuden ylldpitdmiseen liittyvien
tehtédvien hoitamiseksi merkityksellisten tietojen vastaanottamista rajavartio- ja muun
viranomaisen ulkopuoliselta henkildltd, tietoldhteeltd. Sddnndksen mukaisessa niin sanotussa
perusmuotoisessa tietoldhdetoiminnassa on siis kyse tietojen vastaanottamisesta viranomaisten
ulkopuoliselta henkil6ltd. Tastd seuraa se, ettdi perusmuotoisessa tietoldhdetoiminnassa
tietoldhdettid ei voida ohjata hankkimaan rikostorjunnallisesti merkityksellistd tietoa eivitka
tietoldhteet siviilihenkildind voi muutoinkaan olla tietoisia niistd tiedontarpeista, joita
Rajavartiolaitoksella on uusien, konkreettisiin rikoksiin liittyméttdmien rikollisuuden
muodostamien uhkien osalta. Tietoldhteet toimittavatkin viranomaisille 1dhinné tietoa, jonka he
siviilihenkildind mieltavét liittyvan estettdviin tai selvitettdviin rikoksiin.

Rajavartiolaitoksen rikostorjuntalain 36 §:n 2 momentissa todetusti Rajavartiolaitos saa
joissakin tilanteissa pyytdd tdhdn tarkoitukseen hyvidksyttyd, henkilokohtaisilta
ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd
hankkimaan tarvitsemiaan tietoja Rajavartiolaitoksen tehtidvien hoitamiseksi merkityksellisid
tietoja (tietoldhteen ohjattu kayttd). Tosiasiallisesti keinon kdyttdd rajaa muun muassa se seikka,
ettd pykildstd ilmenevin tavoin tietoldhteen tulee suostua tiedonhankintaan ja olla lisdksi
henkilokohtaisilta ominaisuuksiltaan siihen sopiva.

Tietoldhdetoiminnan mahdollisuuksia uhkaperusteisessa rikostiedustelussa rajoittaa myos se
seikka, ettd tietoldhdetoiminnalla ei voida koskaan saavuttaa rikostorjunnallisesti riittivaa
kattavuutta. Mitd vakavammasta rikollisuudesta on kyse, sitd todenndkdisemmin rikollispiirit
ottavat korostetusti huomioon myds tietoldhdetoiminnan mahdollisuuden. Tietoldhdetoimintaa
pidetddn  merkityksellisend ja  kustannustehokkaana tiedonhankintakeinona, mutta
uhkaperusteista rikostiedustelutoimintaa ei voida eikd ole tarkoituksenmukaista rakentaa
tietoldhdetoiminnan varaan.

Uhkaperusteinen rikostiedustelu rakentuu nykytilassa siis péddosin viranomaisten hallussa
olevan tiedon ja sen késittelyn sekd analyysin varaan. Osa tisté tiedosta tulee muilta esitutkinta-
ja turvallisuusviranomaisilta kuin Rajavartiolaitokselta. Yhteistoiminnan ja tiedonvaihdon
tehostamiseksi on luotu muun muassa niin sanottu PTR-rakenne, joka perustuu poliisin, Tullin
ja Rajavartiolaitoksen yhteistoiminnasta annettuun lakiin (687/2009). PTR-yhteistoiminta
onkin todettu tehokkaaksi yhteistoiminnan muodoksi, joka tehostaa jossakin méérin myos
viranomaisten tiedonhankintaa mahdollistaessaan rikostorjuntaan, valvontatoimintaan tai
kansainvéliseen yhteistyohon liittyvdn toimenpiteen suorittamisen toisen PTR-viranomaisen
puolesta tai apuna timén tehtidvialueella sekd toimimisen yhteistyossd PTR-viranomaisten
yhteiselld tehtévialueella.

Vaikka PTR-rikostiedusteluyksikdiden tehtivéni on lain 5 §:n 2 momentin mukaan hankkia,
analysoida ja vilittdd ajantasaista ja kattavaa rikostiedustelutietoa PTR-viranomaisten
valtakunnallisiin, alueellisiin ja paikallisiin tarkoituksiin, laki ei kuitenkaan uhkaperusteisen
rikostiedustelun  kannalta merkitykselliselld tavalla anna viranomaisille laajempia
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toimivaltuuksia tai esimerkiksi mahdollista tiedonhankintaa matalammalla kynnykselld. Lain 1
§:n 3 momentin mukaisesti PTR-viranomaisten tehtévistd ja niihin liittyvistd toimivaltuuksista
on voimassa, mitd niistd on erikseen sdddetty. My0s PTR-tiedonhankinta- ja tutkintaryhmia
sddntelevdn 7 §:n 3 momentissa on todettu, ettd PTR-tiedonhankinta- ja tutkintaryhméassd PTR-
viranomaisen edustajalla on oikeus osallistua ryhméin johtajan johdon ja tarpeellisen valvonnan
alaisena sellaisten tiedonhankinta- ja tutkintatoimenpiteiden suorittamiseen, joihin kyseisen
PTR-viranomaisen edustaja on toimivaltainen omalla tehtdvédalueellaan kyseiselle PTR-
viranomaiselle kuuluvissa rikostorjuntatehtévissa.

2.4 Salaisten tiedonhankintakeinojen valvonta

Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kéyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Rajavartiolaitoksen hallinnosta
annetun lain 3 §:n mukaan Rajavartiolaitos on sisdministerion johdon ja valvonnan alaisena
toimiva valtion keskushallintoon kuuluva viranomainen. Rajavartiolaitoksen esikunta kehittaa,
ohjaa ja valvoo Rajavartiolaitoksen laillisuusvalvonnan jarjestdmistd ja se kohdistaa
laillisuusvalvontaa kaikkiin Rajavartiolaitoksen hallintoyksikéihin. Rajavartiolaitoksen
esikunta suorittaa valvontaa esimerkiksi hallintoyksikdiden salaisten tiedonhankinta- ja
pakkokeinojen kayttoon sekd hallintoyksikdiden oman valvonnan jéirjestimiseen ja
toteutumiseen. Hallintoyksikot suorittavat omaan toimintaansa sisdistd laillisuusvalvontaa.
Rajavartiolaitoksen esikunnan oikeudellisella osastolla on laillisuusvalvontayksikkd, joka
vastaa laillisuusvalvonnan suunnittelusta ja toteutuksesta suorittamalla esimerkiksi
laillisuustarkastuksia ja rekisterien kéyton valvontaa.

Rajavartiolaitoksen rikostorjuntalain 62 §:ssd sdddetddin salaisten tiedonhankintakeinojen
valvonnasta. Pykéldin 1 momentin mukaan Rajavartiolaitoksen esikunta sekd salaisia
tiedonhankintakeinoja kayttiavit Rajavartiolaitoksen hallintoyksikot valvovat laissa tarkoitettua
tiedonhankintaa. Pykildn 2 momentin mukaan Rajavartiolaitos antaa sisdministeridlle
vuosittain selvityksen salaisten tiedonhankinta- ja pakkokeinojen ja niiden suojaamisen
kiytostd ja valvonnasta Rajavartiolaitoksessa. Pykéldn 2 momentin mukaan eduskunnan
oikeusasiamiehelle annettavista salaista tiedonhankintaa ja salaisia pakkokeinoja koskevista
kertomuksista sdddetdén poliisilaissa (872/2011) ja pakkokeinolaissa (806/2011). Poliisilain 5
luvun 63 §:n 2 momentin mukaan sisdministerion on annettava eduskunnan oikeusasiamiehelle
vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytostd ja
valvonnasta.

Pakkokeinolain 10 luvun 65 §:n 1 ja 2 momentissa on vastaavanlainen sdéntely salaisten
pakkokeinojen osalta. Pakkokeinolain 10 luvun 65 §:n mukaan Rajavartiolaitoksen salaisten
pakkokeinojen kéyttod valvovat Rajavartiolaitoksen esikunta sekd salaisia pakkokeinoja
kéyttavit Rajavartiolaitoksen hallintoyksikot.

Salaisen tiedonhankinnan valvonnasta sdddetddn lisdksi esitutkinnasta, pakkokeinoista ja
salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 Iuvun 21 §:ssi.
Pykédldin mukaan Poliisihallitus  asettaa  salaisten pakkokeinojen ja  salaisten
tiedonhankintakeinojen kayttod seuraamaan ryhmin, jonka jdseniksi voidaan méadrita
Poliisihallituksen, Keskusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén
jaseneksi kutsutaan sisdministerion edustaja, Rajavartiolaitoksen esikunnan nimeama
Rajavartiolaitoksen edustaja, pédesikunnan nimedmi puolustusvoimien edustaja ja Tullin
edustaja. Saman pykildn 2 momentin mukaan ryhmén tehtdvdné on toiminnan, yhteistyon ja
koulutuksen seuranta, toiminnassa ja yhteistydsséd havaittujen tai laillisuusvalvonnan kannalta
tarkeiden seikkojen kisitteleminen ja raportoiminen Poliisihallitukselle, kehittdmisehdotusten
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tekeminen ja eduskunnan oikeusasiamiehelle annettavien kertomusten valmistelun
yhteensovittaminen.

Lisdksi Rajavartiolaitos noudattaa poliisin salaisen tiedonhankinnan jarjestdmisestd, kdytosta ja
valvonnasta annettua Poliisihallituksen maédrdystd (POL-2018-11889). Témén lisdksi
Rajavartiolaitoksella on omia pysyvéisasiakirjoja, jotka edellyttdvit, ettd Rajavartiolaitoksen
hallintoyksikoissd nimetién salaisten pakkokeinojen kéyton toteuttamisesta vastaavat henkilét,
joiden tehtdvéni on huolehtia muun muassa valvonta- ja raportointivelvoitteiden tayttymisesta.
Lisdksi madadrdyksen mukaan hallintoyksikdiden tulee nimetd riittdvd maédrd salaisten
tiedonhankinta- ja pakkokeinojen asianhallintajérjestelmén laillisuuden valvontaa suorittavia
henkil6itd. Hallintoyksikdiden tulee huolehtia siitd, ettd salaisia tiedonhankinta- ja
pakkokeinoja tarkastetaan vuosittain Rajavartiolaitoksen laillisuusvalvontaa koskevan ohjeen
periaatteiden mukaan. Lisdksi hallintoyksikdiden tulee raportoida salaisten tiedonhankinta- ja
pakkokeinojen  kdyton valvonnan toteutumisesta Rajavartiolaitoksen esikunnalle.
Rajavartiolaitoksen esikunta raportoi salaisen tiedonhankinnan kéytosté ja valvonnasta edelleen
sisdministeridlle, joka antaa vuosittain eduskunnan oikeusasiamiehelle kertomuksen néiden
toimenpiteiden kdytostéd ja valvonnasta. Oikeusasiamiehelle annettavista rikoksen estdmiseksi
tai paljastamiseksi kéytettyd salaista tiedonhankintakeinoa koskevista kertomuksista séédetéan
Rajavartiolaitoksen rikostorjuntalaissa.

2.5 Henkilotietojen kisittely Rajavartiolaitoksen tehtivissi

Rajavartiolain 3 §:ssd tarkoitettujen Rajavartiolaitokselle kuuluvien tehtdvien suorittamiseksi
tarpeellisten ~ henkilStietojen  késittelystd ~ sdddetddin  henkildtietojen  késittelystd
Rajavartiolaitoksessa annetussa laissa (639/2019, Rajavartiolaitoksen henkilotietolaki).
Henkil6tietojen késittelyssd on Rajavartiolaitoksen henkil6tietolain 3 §:n 1 momentin mukaan
noudatettava rajavartiolain 2 luvussa sdddettyjd suhteellisuusperiaatetta, vihimmain haitan
periaatetta, tarkoitussidonnaisuuden periaatetta ja perusoikeuksien ja ihmisoikeuksien
kunnioittamisen vaatimusta. Pykéldn 2 momentissa on yleisti syrjintékieltoa koskeva sddnnds.

Rajavartiolaitoksen henkildtietolain séddnnokset tidsmentdvit ja tdydentdvit tietosuojan
yleislainsddddntdd. Henkilotietojen kasittelyyn sovellettava yleislainsdddiantd maardytyy
tietojen kayttotarkoituksen ja yleissdddosten soveltamisalaa koskevien sddnndsten mukaisesti.
Rajavartiolaitoksen lakisdéteisissd tehtdvissd Kkasittelyyn sovelletaan kayttotarkoituksen
mukaan joko yleistd tietosuoja-asetusta ja asetusta tdydentdvdd kansallista tietosuojalakia
(1050/2018) taikka henkilotietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd annettua lakia (1054/2018, rikosasioiden tietosuojalaki), jolla on
pantu kansallisesti tdytdntoon ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680.

Rikosasioiden tietosuojalakia sovelletaan Rajavartiolaitoksen henkilGtietolain 2 §:n 2 momentin
1 kohdan mukaan henkilGtietojen kisittelyyn rikosten ennalta estdmiseksi, paljastamiseksi,
selvittimiseksi tai syyteharkintaan saattamiseksi sekd yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelemiseksi ja tillaisten uhkien ehkéisemiseksi, kansallisen turvallisuuden
suojaamiseksi sekd sotilasoikeudenhoidossa, jollei Rajavartiolaitoksen henkilStietolaissa toisin
sdadetd. Rajavartiolaitoksen henkildtietolain 8 §:ssd sdddetddn henkilotietojen kisittelysti
rikosten selvittdmiseksi sekd yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi, 10 §:sséd
henkilGtietojen kisittelystd rikosten ennalta estimiseksi ja paljastamiseksi sekd 13 §:ssé
henkil6tietojen kasittelysté sotilasoikeudenhoidossa.

Rikostiedustelun kannalta keskeisimméit Rajavartiolaitoksen henkilGtietolain sdédnnokset ovat
lain 8 ja 10 §:sséd, joissa sdddetddn Rajavartiolaitoksen oikeudesta kisitelld henkildtietoja
rikosten selvittdmiseksi sekd yleisen jarjestyksen ja turvallisuuden ylldpitdmiseksi (8 §) seka
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rikosten ennalta estdmiseksi ja paljastamiseksi (10 §). Lain 8 §:n 2 momentissa sdddetddn
tyhjentdvasti henkiloryhmistd, joiden tietoja Rajavartiolaitos saa kisitelld rikoksen
selvittdmiseen tai syyteharkintaan saattamiseen liittyvén tehtdvén suorittamiseksi sekd yleisen
jarjestyksen ja turvallisuuden yllapitdmiseksi. Tietojen on liityttdva henkil6ihin, jotka ovat (1)
rikoksesta tai rikokseen osallisuudesta epiiltyjd; (2) alle 15-vuotiaita rikollisesta teosta
epdiltyjd; (3) esitutkinnan tai Rajavartiolaitoksen toimenpiteen kohteena; (4) rikoksen
ilmoittajia tai asianomistajina esiintyvid henkilGitd; (5) todistajia; (6) uhreja; (7) muutoin
tehtidvadn liittyvien lisdtietojen antajia. Rajavartiolaitoksen henkil6tietolain 9 §:ssd sdddetddn
rikosten selvittdmiseksi sekd yleisen jarjestyksen ja turvallisuuden ylldpitdmiseksi kisiteltdvien
henkilGtietojen sisallosta.

Lain 10 §mn 1 momentin mukaan Rajavartiolaitos saa késitelld henkil6tietoja rikosten ennalta
estdmiseen ja paljastamiseen liittyvén tehtdvin suorittamiseksi. Pykéldn 2 momentin mukaan
tietojen on liityttdvd henkil6ihin, (1) joiden voidaan perustellusti olettaa syyllistyneen tai
syyllistyvéan rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta; (2) jotka ovat
yhteydessd 1 kohdassa tarkoitettuun henkiloon tai jotka tavataan tdmén seurassa ja
yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon
kayttdytymisen vuoksi olettaa olevan yhteys rikokseen; tai (3) jotka ovat rikostorjunnasta
Rajavartiolaitoksessa annetun lain 21 §:n mukaisen tarkkailun tai Rajavartiolaitoksen muun
toimenpiteen kohteena. Pykéldn 3 momentin mukaan Rajavartiolaitos saa kasitelld tietoja myos
rikoksen todistajista, uhreista ja asianomistajina esiintyvisti ja rikoksen tai muun havainnoin
ilmoittajista, jos se on rikoksen ennalta estimiseksi tai paljastamiseksi valttimatont.
Rajavartiolaitoksen henkilGtietolain 11 §:ssd sdddetddn rikosten ennalta estdmiseksi ja
paljastamiseksi késiteltdvien henkil6tietojen sisillosta.

Rajavartiolaitoksen henkildtietolain 6 §:ssd sdddetddn henkilon perustietojen késittelysta.
Rajavartiolaitos saa kisitelld muun muassa 8 ja 10 §:ssd sdddettyihin tarkoituksiin pykéldssa
lueteltuja henkilon perustietoja. Lain 4 §:ssd sdddetddn erityisiin henkiloryhmiin kuuluvien
tietojen késittelystd. Sen mukaan Rajavartiolaitos saa kisitelld erityisiin henkiléryhmiin
kuuluvia tietoja vain, jos késittely on kisittelytarkoituksen kannalta vélttimétonta.

Yleistd tietosuoja-asetusta ja sitd tdydentéivdid tietosuojalakia sovelletaan Rajavartiolaitoksen
henkildtietolain 7 §:ssd tarkoitettuun henkilGtietojen késittelyyn rajavalvonnassa seké
rajaturvallisuuden ja rajajérjestyksen yllépitdmiseksi. Henkildtietojen késittely néissa tehtdvissé
perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaan kisittely
on lainmukaista, kun se on tarpeen rekisterinpitéjén lakisdéteisen velvoitteen noudattamiseksi.

Rajavartiolaitoksen henkilétietolain 16 §:ssd sdddetddn henkiltietojen késittelystd muuhun
kuin niiden alkuperdiseen késittelytarkoitukseen. Jollei muualla laissa toisin sdidetd,
Rajavartiolaitos saa késitelld 7-11, 13—15 ja 15 a §:ssé tarkoitettuja henkilStietoja muuhun kuin
niiden alkuperdiseen kaisittelytarkoitukseen: (1) rikoksen ennalta estdmiseksi tai
paljastamiseksi; (2) sellaisen rikoksen selvittimiseksi, josta laissa sdddetty ankarin rangaistus
on vankeutta; (3) etsintdkuulutetun tavoittamiseksi; (4) syyttomyyttd tukevana selvityksené; (5)
hengelle, terveydelle tai vapaudelle aiheutuvan merkittivin vaaran taikka huomattavan
ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi; (6) kansallisen turvallisuuden
suojaamiseksi; (7) Schengenin rajasddannostossd sdddetyn rajavalvonnan suorittamiseksi; (8)
palveluskelpoisuuden maarittdmistd sekd palveluksen suunnittelua ja jarjestdmistd varten; (9)
poikkeusolojen tehtiviin sijoittamista tai varautumista varten; (10) sotilasarvossa ylentdmisti
tai palkitsemista varten; (11) henkilSllisyyden selvittimiseksi suoritettaessa sellaista
Rajavartiolaitoksen toimenpidettd, joka vélttdmatta edellyttdd henkildllisyyden varmistamista;
(12) Rajavartiolaitoksen toiminnan suuntaamiseksi.
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Lain 8 §:n perusteluissa viitataan rikosten ennalta estimisen osalta rajavartiolain 3 §:n 2
momenttiin, jossa tarkoitettu rikosten ennalta estiminen on késitteend laaja-alaisempi kuin
rikoksen estiminen. Rikosten ennalta estdmiseksi suoritettava rikosanalyysi edellyttaa
pohjakseen tietoa. Erilaisten uhkien tunnistaminen jo hiljaisista signaaleista ja mahdollisesti eri
lahteistd tulleiden tietojen yhdistdmisen kautta parantaa Rajavartiolaitoksen toiminnan
tehokkuutta sekd Rajavartiolaitoksen mahdollisuuksia torjua rikoksia ja rikollisuutta
mahdollisimman aikaisessa vaiheessa. Rikosten ennalta estimiseksi ja paljastamiseksi
tapahtuvien tietojen késittelyn intressi on tiedustelullinen. Tietoja késitelladn
Rajavartiolaitoksen toiminnan suuntaamiseksi, mutta myos laaja-alaisesti
turvallisuusympéristossd tapahtuvien muutosten havainnoimiseksi, pyrkimyksend ennalta
estivyys ja turvallisuuden ylldpitiminen. Tiedustelullisen tiedonintressin keskeisend
tavoitteena on paremman ymmaérryksen saaminen turvallisuus- ja toimintaympéristoon
liittyvien tilannetekijoiden havainnoimiseksi. Rikostiedustelutoiminnassa tiedonintressi
kohdistuu ensisijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin
painopiste on tiedon rikosprosessuaalisessa kayttotarkoituksessa.'*

Rajavartiolaitoksen henkildtietolaki sisaltdd lisdksi sddnnoksid Rajavartiolaitoksen oikeudesta
tietojen saamiseen (3 luku), henkilétietojen luovuttamisesta (4 Iuku), henkil6tietojen
poistamisesta ja arkistoinnista (5 luku) sekd rekisterdidyn oikeuksista (6 luku). Lakiin ei ole
otettu sddnnoksid asioista, joista sdddetéédn kattavasti tietosuojan yleislainsddddnnossa. Yleinen
tietosuoja-asetus sisdltdd sddnnokset muun muassa henkilGtietojen késittelyn yleisistd
periaatteista, késittelyn oikeusperusteista, rekisterinpitdjin ja henkilStietojen késittelijan
vastuista sekd rekisterdidyn oikeuksista. Tietosuojalaissa on asetusta tdydentdvid yleisesti
sovellettavia  sdénnoksida muun muassa  késittelyn lainmukaisuudesta,  erityisid
henkilotietoryhmid koskevasta késittelystd, valvontaviranomaisesta ja tdmén tehtivistd ja
toimivaltuuksista sekéd oikeusturvasta ja seuraamuksista. Rikosasioiden tietosuojalaki siséltda
vastaavasti sddnnokset muun muassa henkilGtietojen késittelyd koskevista periaatteista,
rekisterinpitdjdstd ~ ja  henkildtietojen  késittelijdstd,  rekisterdidyn  oikeuksista,
tietoturvallisuudesta, tietosuojavastaavasta, henkilGtietojen siirroista kolmansiin maihin ja
kansainvilisille jérjestoille, valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauksesta,
rangaistuksista ja vaitiolosta.

Tietosuojan  yleislainsddddnnén  ja  Rajavartiolaitoksen  henkildtietolain  lisdksi
Rajavartiolaitoksen henkilGtietojen késittelyyn vaikuttavat keskeisesti muun muassa
viranomaisten toiminnan julkisuudesta annettu laki (621/1999, julkisuuslaki) seka laki julkisen
hallinnon tietohallinnosta (906/2019, tiedonhallintalaki). Julkisuuslaissa sdddetddn oikeudesta
saada tieto viranomaisten julkisista asiakirjoista, asiakirjojen salassapidosta ja muista tietojen
saantia koskevista yleisten ja yksityisten etujen suojaamiseksi valttdiméttomistd rajoituksista.
Luovutettaessa  tietoja  viranomaisten henkildrekistereistd on  otettava huomioon
julkisuusperiaate ja salassapitosddnnokset siten kuin julkisuuslaissa sdddetddn. Julkisuuslain
nojalla miédrdytyy my0s asianosaisen oikeus tiedonsaantiin, joka koskee usein samoja tietoja
kuin henkildtietolainsédddénnon takaama rekisterdidyn tarkastusoikeus. Tiedonhallintalaki on
yleislaki, jossa sdddetddn muun muassa julkisuusperiaatteen ja hyvén hallinnon vaatimusten
toteuttamisesta viranomaisten tiedonhallinnassa. Lain tarkoituksena on edistdd viranomaisten
tiedonhallinnan laatua, tietoturvallisuutta seké viranomaisten tietoaineistojen tietoturvallista ja
vastuullista hyodyntdmistd. Tiedonhallintalain sddnndkset on huomioitava myds esityksessd
ehdotetussa tietojen késittelyssa.

1 HE 241/2018 vp, s. 40.
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2.6 Tiedonhaku, tiedon tallentaminen ja tiedon keridfiminen avoimista ldhteisti

Avointen ldhteiden tiedustelu (Open source intelligence, OSINT) on yksi tiedustelulajeista. Sen
on Kkatsottu olevan sallittua tavanomaisoikeuden perusteella. Avointen ldhteiden
tiedonhankinnan ei katsota puuttuvan perus- ja ihmisoikeuksiin, minkd vuoksi siitd ei ole
saadetty laintasolla.!?

Avointen ldhteiden tiedonhankintaa voidaan kéyttdd muiden tiedonhankintakeinojen tukena tai
itsendisend  keinona  hankkia  tietoa  esimerkiksi tilanteissa, joissa = muiden
tiedonhankintakeinojen kéyttd ei ole mahdollista tai tehokasta.' Yhdistaimalld avoimista
lahteistd kerdttyd tietoa voidaan muodostaa kokonaisuuksia ja siten saada sellaista tietoa
tiedonhankinnan kohteesta, jota ei olisi muuten mahdollista saada. Avointen ldhteiden
tiedonhankinnan etuja on nopeus ja edullisuus sekéd se, ettei se rajoitu maantieteellisesti.
Avointen ldhteiden tiedonhankinta mahdollistaa myds tietojen kerddmisen tulevista
tapahtumista.'”

Avoimia tiedonldhteitd ovat muun muassa kirjallisuus, tilastot, kartat, lehdet, yksityisten ja
viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisolle suunnatut
televisio- ja radioldhetykset sekd tietoverkon ja sosiaalisen median siséll6t.!® Avointen ldhteiden
siséltdma tieto on kaikille tarkoitettua ja se on kaikkien saatavilla.

Tietoverkoissa suoritettavalle avointen ldhteiden tiedonhankinnalle on tyypillistd erilaisiin
palveluihin rekisterdityminen sellaisilla tiedoilla, jotka eivdt paljasta tiedonhankinnan
tarkoitusta eikéd toteuttajaa. MyOs sen on katsottu olevan sallittua, ettd tiedonhankintaa
suorittava virkamies hakeutuu sellaiseen suljettuun sosiaalisen median ryhmédin, johon
padseminen edellyttdd ryhmén ylldpitdjan hyvéksyntdd. Tavanomaisoikeuden perusteella
sallittuun avointen ldhteiden tiedonhankintaan ei kuitenkaan sisdlly aktiivinen osallistuminen
esimerkiksi verkkosivuilla tai sosiaalisessa mediassa kéytdvddn keskusteluun tiedon
hankkimiseksi.

Rajavartiolaitoksen tehtivistd sdddetdédn rajavartiolain 3 §:ssd. Avointen ldhteiden tiedustelua
voidaan kidyttdd laajasti kaikissa Rajavartiolaitoksen tehtévissd. Rajavartiolaitoksen
suorittamalla yleisvalvonnalla tarkoitetaan ennalta maarddmattomaian ihmisryhméin
kohdistuvaa seurantaa. Tarkkailussa havaintojen tekeminen sen sijaan keskitetddn tiettyyn
henkil66n tai henkiloryhméén heidén tietdméttadn. Yleisvalvonnan avulla voidaan saada tietoja,
joiden johdosta ruvetaan tarkkailemaan tiettyd henkilod. Tarkkailulla tarkoitetaan
tiedonhankintaa, joka kohdistuu yksittdisiin henkildihin ja jonka tarkoituksena on tiettyd
henkilod koskevien tietojen hankkiminen. Pitempiaikainen tietyn henkilén toiminnan
tarkkaileminen voi olla suunnitelmallista tarkkailua, jonka edellytyksisti sdddetddn
rikostorjunnasta Rajavartiolaitoksessa annetun lain 21 §:ssé.

Yleisvalvonnan tarkoituksena on tunnistaa Rajavartiolaitoksen tehtdviin, kuten
rajaturvallisuuden ylldpitdmiseen vaikuttavia tapahtumia ja ilmiditd, joilla voi olla vaikutusta
rajaturvallisuuteen. Rajavartiolaitoksella on tarve sen tehtdvien suorittamiseksi avoimista
lahteistd hankittavalle tiedolle. Valvonta voi tapahtua joko pelkéstddn normaalein néko-, kuulo-

15 Ks. Lohse — Meriniemi — Honkanen: Tiedustelumenetelmit 2019, s. 88.
16 HE 203/2017 vp, s. 218.
7HE 203/2017 vp, s. 218.
18 HE 203/2017 vp, s. 218.
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ja muin aistihavainnoin tai teknisié laitteita kdyttden. Rajavartiolaitos saa suorittaa tilapéistd
yleisvalvontaa kotirauhan piirin ulkopuolella. Reaalimaailmassa tehtdvdn valvonnan lisdksi
Rajavartiolaitos voi suorittaa yleisvalvontaa myos tietoverkoissa. Yleisvalvonta voi siten olla
myos pidempikestoisempaa yleisvalvontaa rikolliseen toimintaan oletettavasti liittyvallad
keskustelupalstalla.

Yleisvalvonta perustuu vakiintuneeseen kéaytintoon, jolle ei ole katsottu tarvittavan
sdannodspohjaa, koska silld ei ole katsottu puututtavan kenenkéén perusoikeuksiin. Sen sijaan
yleisvalvonnan erityiseksi lajiksi erotetun teknisen valvonnan on katsottu edellyttivin
nimenomaista laintasoista toimivaltuussddnndstd. Tekniselld valvonnalla tarkoitetaan
valvontaa, joka on jatkuvaa tai toistuvaa tietojen automaattista tallentamista. Teknisesté
valvonnasta siédetéén rajavartiolain 29 §:ssé.

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna vaan ennalta madrdttoméén joukkoon ihmisid kohdistuvana
yleisvalvontana. Avointen ldhteiden suuri tietomaéré asettaa haasteita tiedon kerddmiselle ja sen
kisittelylle. Erityisesti yleisessa tietoverkossa olevalle tiedolle on ominaista sen suuren mairin
lisdksi nopea tiedon péivittyminen tai poistuminen. Tiedon kerd&iminen manuaalisesti onkin
hidasta, eiké kaikkea tietoa valttimattd ehditd kerétd sen nopean poistumisen vuoksi.

Yleisvalvontaa tietoverkoissa ei ole mahdollista suorittaa siten, ettd valvonnan suorittamiseksi
tietyiltd sivustoilta haettaisiin ja tallennettaisiin teknisen ohjelmiston avulla toistuvasti ja
automaattisesti tietoja. Tédllaisen tietoverkoissa tapahtuvan valvonnan on katsottu rinnastuvan
tekniseen valvontaan ja siten edellyttivin erillistéd laintasoista toimivaltuussdanndsta.

Sitd, ettd tiedonhankinta avoimista ldhteistd perustuu tavanomaisoikeuteen, ei voida pitdéd
tyydyttdvdnd. Tamidn vuoksi Rajavartiolaitoksen avoimiin ldhteisiin  kohdistuvasta
tiedonhankinnasta tulisi sddtda lain tasolla.

2.7 Nykytilan arviointi
2.7.1 Tarve rikostiedustelusééntelylle

Rajavartiolaitos suorittaa toimenpiteité rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja
syyteharkintaan saattamiseksi itsendisesti tai yhdessd muun viranomaisen kanssa noudattaen
mité tésséd laissa tai muualla laissa sdddetdéin. Rajavartiolaitos on esitutkintalaissa tarkoitettu
esitutkintaviranomainen. Rajavartiolaitos voi kéyttdd laissa erikseen sdddettyjd pakkokeinoja,
salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja. Rajavartiolaitoksen salaisten
tiedonhankintakeinojen kéyttoperusteiden yhteinen piirre on se, ettd ne on mééritelty henkils-
ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kayttdd hankittaessa
tietoa vain sellaisen henkildn toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa
syyllistyvian tai jo syyllistyneen tietyn rangaistusuhan téyttdvddn rikokseen tai sellaisen
valmisteluun. Jos téllaista tiettyyn henkiloon liittyvad rikostorjunnallista perustetta ei ole
olemassa, ei Rajavartiolaitoksen rikostorjuntalain mukaisen salaisen tiedonhankintakeinon
kaytto ole mahdollista. Rajavartiolaitoksen rikostorjuntalain mukaisten tiedonhankintakeinojen
kaytto edellyttda siis sellaisia seikkoja, joiden perusteella voidaan perustellusti olettaa késilla
olevan tietyn rangaistusuhan tdyttdvéd rikos sekd tiettyyn yksilditédvissd olevaan henkil6on
liittyvé rikostorjunnallinen peruste.

Rajavartiolaitoksen rikostorjunnan painopiste on jdrjestetyn laittoman maahantulon ja
ihmiskaupan torjunta. Rajavartiolaitoksen tutkintayksikét ovat erikoistuneet tutkimaan
laittoman maahantulon jérjestdmisrikollisuutta. Laittomaan maahantuloon ja ihmiskauppaan
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liittyvd  rikollisuuden estiminen kuuluu viranomaisista juuri Rajavartiolaitoksen
rikostorjuntatoimivaltaan ja silli onkin tdmén toimintaympériston eritysasiantuntemusta.
Tdmén vuoksi laittomaan maahantuloon ja ihmiskauppaan liittyvén yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavan jéarjestiytyneen ja muun vakavan rikollisuuden on perusteltua
olla myds Rajavartiolaitoksen rikostiedustelun kohteena. Laittoman maahantulon jérjestdminen
on piilorikollisuutta, joka on paljastettava viranomaisen valvonnassa, rikostiedustelun keinoin
tai paljastavalla tutkintaotteella. Laittoman maahantulon jérjestimiseen liittyy yleisesti
jarjestdaytynytté rikollisuutta ja ammattirikollisuutta, ja esimerkiksi vairennettyjen asiakirjojen
valmistaminen ja vélittdiminen on pddosin ulkomaisen jarjestdytyneen rikollisuuden késissa.
Suomessa paljastuvat ihmissalakuljetustapaukset ovat tyypillisesti ulkomaisten rikollisryhmien
tekoja, jotka ulottuvat Suomeen vain osin. Thmissalakuljetukseen ja siihen liittyvédn
salakuljetettavien hyviksikdytt6on liittyy maailmassa kovaa kansainvilistd jérjestaytynyttd
rikollisuutta. Esimerkiksi Kaakkois-Aasian jérjestdytynyt rikollisuus toimii Euroopassa
aktiivisesti ihmissalakuljetuksessa, ja osa laittomasti Eurooppaan tuoduista paityy parituksen
uhreiksi, pakkoty6hon tai muihin thmisarvoa alentaviin olosuhteisiin. My6s Euroopan unionin
vakavan ja jarjestdytyneen rikollisuuden uhka-arviossa vakavimpina jérjestdytyneeseen
rikollisuuteen liittyvind uhkakuvina on mainittu muun muassa ihmisten salakuljetus ja laiton
maahanmuutto uusine tekotapoineen, joissa hyodynnetdan uusia teknologioita.'”

Vuonna 2025 Rajavartiolaitos paljasti 72 laittoman maahantulon jirjestdmisrikosta, joista 32
%:ssa (23) oli syytd epdilld torkedd tekomuotoa, silld perusteella, ettd teko oli tehty osana
jarjestdytyneen rikollisryhmén toimintaa. Noin 7 %:ssa (5) 16ydettiin myos tapaukseen liittyva
epdilty ihmiskauppa tai torked ihmiskauppa. Laittoman maahantulon jérjestdmisrikoksiin ei
kaikissa tapauksissa liity hyviksikayttod, mutta riskejd on paljon. Salakuljetettavat maksavat
salakuljetettaville huomattavia summia, jonka seurauksena voi olla velkasuhde, miké altistaa
hyviksikdytolle. Laittomasti maahan saapuneet ovat myds laittoman oleskelunsa vuoksi usein
hyvin haavoittuvassa asemassa, ecivitkd joko uskalla tai osaa turvautua yhteiskunnan
jarjestelmiin ja viranomaisiin. Joidenkin kansallisuusryhmien keskuudessa on myoés syvid
ennakkoluuloja viranomaisia kohtaan, mikd voi myds nostaa kynnystd kertoa asioita
viranomaisille. Monen hyvéksikéyton uhriksi tai velkasuhteeseen joutuvan sukulaiset ja ldheiset
ovat edelleen ldhtdmaassa, jossa viranomaiset eivdt voi suojella heitd rikollisilta.
Yhteisvaikutuksena on usein hyvin tiiviisti sulkeutuneita sosiaalisia yhteisdja, ja rikoksia, joissa
edes uhrit ja asianomistajat eivit halua antaa ilmi tekijoita.

Laittoman maahantulon jérjestimiseen ja ihmiskauppaan liittyvéstd —ulkomaisesta
Jérjestdytyneestd rikollisuudesta paljastuu vain osa, ja todellisia tapausmdiria on vaikea
arvioida. TyOperdistd hyviksikéyttod on todettu mm. ravintola-, siivous-, rakennus- ja
luonnonmarja-alalla, ja my6skéédn ndiden osalta todellisia tapausmaérid ei voida luotettavasti
todeta. Monissa tapauksissa asianosaiset ovat muun maan kuin Suomen kansalaisia, ja osa heista
on tullut Suomeen laittomasti. Rikostiedustelutoimivaltuuksien ehdotettu muutos edistdisi
Rajavartiolaitoksen mahdollisuuksia torjua laittomaan maahantuloon ja ihmiskauppaan
liittyvdn vakavan rikollisuuden muodostamia uhkia. Laittomaan maahantuloon ja
ihmiskauppaan liittyvdssd rikollisuudessa on tyypillistd, ettd uhrit ja asianomistajat eivét
omaehtoisesti ole yhteydessd viranomaisiin, ja ihmiskaupan tekotapoihin kuuluu uhrin
ottaminen mdiérdysvaltaan eri tavoin. Kansainviliset arvioijat, kuten Euroopan neuvoston

19 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista
kerittyyn tietoon sekd lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvilisten
jarjestdjen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén
nidkemyksiin (SOCTA 2025 s. 6).
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GRETA-asiantuntijaryhmé, ovat kehottaneet Suomea tehostamaan ihmiskaupan uhrien
tunnistamista, tapausten tutkintaa ja tekijoiden rikosvastuun toteuttamista. Suljettujen etnisten,
sosiaalisten tai muiden yhteisdjen sisilla tapahtuvien rikosten osalta yhteisot voivat vélillisesti
suojata tekijoitd siten, ettd rikokseen osallisten tunnistaminen on vaikeaa. Talldin, vaikka
rikoksen olemassaolo voitaisiin paételld yhteison ulkopuolelta, saattaa kehenkéén yksittdiseen
ihmiseen olla mahdoton liittdd asiaankuuluvaa tosiseikastoa niin, ettd perinteisen osallisuusopin
mukaiset edellytykset rikosperusteiselle tiedonhankinnalle téyttyisivét. Esityksen mukaan
tapauksissa, joissa voidaan olettaa rikoksen tapahtuneen tai olevan kidynnissi, mutta oletettua
rikoksen tekijdd ei kyetd yksiloimidn, voitaisiin vélttiméttomyys- ym. ehtojen tdyttyessa
kohdistaa tiedonhankintaa tiettyyn henkiloryhméan, esimerkiksi rikokseen liittyvén yrityksen
edustajiin.

Laittoman maahantulon jarjestdmisrikoksiin ei kaikissa tapauksissa liity hyvéksikayttod, mutta
riskejd on paljon. Salakuljetettavat maksavat salakuljetettaville huomattavia summia, jonka
seurauksena voi olla velkasuhde, miké altistaa hyviksikdytolle. Laittomasti maahan saapuneet
ovat myds laittoman oleskelunsa vuoksi usein hyvin haavoittuvassa asemassa, eivitka joko
uskalla tai osaa turvautua yhteiskunnan jirjestelmiin ja viranomaisiin. Joidenkin
kansallisuusryhmien keskuudessa on myos syviéd ennakkoluuloja viranomaisia kohtaan, mikéa
voi myos nostaa kynnystd kertoa asioita viranomaisille. Monen hyviksikdyton uhriksi tai
velkasuhteeseen joutuvan sukulaiset ja ldheiset ovat edelleen 14htomaassa, jossa viranomaiset
eivit voi suojella heitd rikollisilta. Yhteisvaikutuksena on usein hyvin tiiviisti sulkeutuneita
sosiaalisia yhteisdjd, ja rikoksia, joissa edes uhrit ja asianomistajat eivédt halua antaa ilmi
tekijoitd.

Rajavartiolaitoksen rikostorjuntalain 3 luvun mukaiset salaiset tiedonhankintakeinot eivét ole
riittdvid uhkien torjumiseksi, eikd niilld voida riittdvén tehokkaasti ja varhaisessa vaiheessa
havaita uhkia eikd ryhtyd niiden edellyttdmiin toimenpiteisiin. Salaisten tiedonhankintakeinojen
kéyttd  estdmistarkoituksessa on  lainsddddnndssd  sidottu  rikoksen  kisitteeseen.
Rajavartiolaitoksella, joka keskittyy erityisesti laittomaan maahantuloon liittyvén rikollisuuden
torjuntaan, ei nykylainsdddanndsséd ole kéytettivissd salaisia tiedonhankintakeinoja rikoksen
paljastamiseen kuten poliisilla. Tdmén vuoksi ehdotettu rikostiedustelusdétely parantaisi
erityisesti mahdollisuuksia torjua ennalta laittomaan maahantuloon ja ihmiskauppaan liittyvin
vakavan rikollisuuden muodostamia uhkia.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy edelld kerrotuin tavoin yksittéisiin
estettéviin, paljastettaviin tai selvitettidviin rikoksiin, ei sitd varten ole sdddetty erityisid
tiedonhankintatoimivaltuuksia. =~ Nykylainsddddnnossd  salaisten tiedonhankintakeinojen
edellytykset eivit huomioi yksiloon tai yhteiskuntaan kohdistuvaa vakavaakaan uhkaa muutoin
kuin valitun tiedonhankintakeinon puolustettavuuden kokonaisarvioinnin kautta. Laittomaan
maahantuloon ja ihmiskauppaan voi kuitenkin liittyd vakava uhka yksilon terveydelle
esimerkiksi silloin, mikéli yksilo on meneillddn olevan ihmiskaupparikoksen uhri, ja voidaan
olettaa esimerkiksi uhrin avuntarpeen tai muun vastaavan syyn perusteella olettaa, ettd hén on
vaarassa joutua pakkoty6hon, parituksen uhriksi tai muihin vastaavalla tavalla ihmisarvoa
alentaviin olosuhteisiin. Laittoman maahantulon osalta yksiloon kohdistuva vakava uhka voisi
olla kyseessd mm. silloin, jos laittoman maahantulon jirjestimisrikoksessa kaytetddn
vaarallisella tavalla ajoneuvojen rakenteisiin katkemistd, tai jos rikoksen kohteena olisi 18
vuotta nuorempi henkild. Vakavalla tavalla yhteiskunnan turvallisuutta uhkaavaa laittomaan
maahantuloon ja ihmiskauppaan liittyvéd rikollisuutta ovat esimerkiksi tapaukset, joissa
rikoksentekijit ovat aseistautuneita ja valmiita kdyttdmain vikivaltaa viranomaisia ja uhreja
vastaan, kuten Keski-Euroopassa, Puolassa ja Baltiassa on raportoitu.
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Erityisesti uhkien ennakolta torjumisen nikokulmasta kohdennettua salaista tiedonhankintaa ei
siis voida nykyisin toteuttaa, jos Rajavartiolaitoksen tiedossa ei ole riittivdn yksiloitdvissé
olevaa, tietyn rikostunnusmerkiston tayttdvaa rikosta, jonka estdmiseksi salainen tiedonhankinta
voitaisiin kidynnisti4, tai uhkaava toiminta ei ole vield konkretisoitunut estettiavéksi rikokseksi.
Nykyséantelyn nikokulmasta konkretisoinnin vaatimus edellyttdd 1ahtokohtaisesti, ettd ainakin
ulkoisesti havaittavien seikkojen olemassaololle voidaan esittdéd perusteluja eikd relevanttien
seikkojen olemassaolo perustu arvailuun tai spekulointiin. Lahtokohtaisesti perustellun
olettaman tulisi siis ulottua tekijdin, rikosnimikkeeseen, tekoaikaan, tekopaikkaan, teon
potentiaaliseen uhriin tai ainakin useampiin niistéd seikoista. Kdytdnnossa ndissi tilanteissa on
mahdollista, ettéd tiedossa olevaan rikolliseen hankkeeseen liittyvit henkil6t ovat tiedossa, mutta
teko ei ole vield edennyt estettidvén rikoksen tasolle. Tyypillisesti hankkeilla oleva rikostyyppi
tai rikollisuuden laji on tiedossa, mutta vaaditulle olennaisten seikkojen olemassaololle ei voida
esittdd perusteluja.

On my0s mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettdvissd yhtdén henkil6d, mutta
tyypillisemmin kyse on siiti, ettd uhkaan voidaan kytked henkiléryhma tai henkildjoukko, mutta
kenenkéédn ryhméén tai joukkoon kuuluvan henkildn osalta ei ole kisilld sellaista selvitystd, ettéd
juuri hinen voidaan olettaa syyllistyvén rikokseen. Salaisen tiedonhankinnan kohteena oleva
henkild tulee pystyd yksiloimédén vihintddn henkilon roolin tai tehtdvin kautta, vaikka hén
olisikin Rajavartiolaitokselle vield henkil6llisyydeltddn tuntematon. Ilman tiettyyn henkiloon
liittyvdd rikostorjunnallista perustetta ei Rajavartiolaitoksen rikostorjunnasta annetun lain
mukaisen salaisen tiedonhankintakeinon kayttd ole mahdollista.

Rikostiedustelun suurimmat haasteet ja jopa esteet liittyvidt salaisia tiedonhankintakeinoja
koskevan sdintelyn nykymuotoon. Haasteet ovat osin yhtenevié niiden haasteiden kanssa, joita
siviili- ja sotilastiedustelussa kohdattiin ennen niitd toimintoja koskevien lakien sadtdmista.
Vaikka  tiedustelulakeja  sdddettdessd  pyrittiin  irtaantumaan  toimivaltasdédntelyn
rikosperusteisuudesta, rikostiedustelun tiedontarpeet ja tavoitteet liittyvét rikollisuuteen ja
rikollisuuden muodostaman uhkan torjumiseen, jolloin irtaantuminen rikosperusteisuudesta ei
ole ilmaisuna riittdvén tarkka. Rikostiedustelun osalta kyse on siitd, ettd tiedonhankinnan ja -
késittelyn perusteena oleva uhkaava toiminta irtaantuu yksittdisistd konkreettisista rikoksista ja
rikosnimikkeistd, vaikka uhkaava toiminta itsessddn kytkeytyy kiintedsti rikollisuuteen ja
kehittyessédén ja konkretisoituessaan tayttiisi rikoksen tunnusmerkiston.

Valtioneuvoston sisédisen turvallisuuden sanaston mukaan uhkalla tarkoitetaan mahdollisesti
toteutuvaa haitallista tapahtumaa tai kehityskulkua.?’ Rikostiedustelun asiayhteydessd uhka
tarkoittaa toteutuessaan rikollista tekoa. Uhkan vakavuus riippuu siitd, kuinka vakavia
seurauksia silld toteutuessaan on. Uhkan ollessa mahdollisilta seurauksiltaan hyvin vakava,
tulee tiedonhankinta olla mahdollista, vaikka uhkan toteutuminen olisikin epdtodennékoista.
Rikollisuuteen ja yleisemminkin Rajavartiolaitoksen tehtdviin liittyvit rajaturvallisuuteen
kohdistuvat uhkat voivat ilmeté eri tavoin. Vastaavasti my0s uhkaperusteisen rikostiedustelun
tilanteet ovat hyvin erityyppisid vaihdellen ilmi6tasoon kohdistuvasta rikostiedustelutydsti
yksittdisten vaarallisten tapahtumien estdmiseen.

Ilmidtasolla toimittaessa kyse voi olla siitd, ettd ulkomailla vakavia yhteiskunnallisia ongelmia
aiheuttaneesta rikosilmidstd saadaan viitteitd tai hiljaisia signaaleja my6s Suomessa. Mainitut
yhteiskunnalliset ongelmat voivat liittyd esimerkiksi uusien ihmisalakuljetukseen keskittyvien

20 Ks. Sisdisen turvallisuuden sanasto 2023, s. 10. Sisdisen turvallisuuden sanasto on saatavilla
osoitteesta https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/
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rikollisryhmien levidmiseen Suomeen. Yksittdiset konkreettiset rikollisuuteen liittyvit uhkat
puolestaan realisoituvat viranomaistoiminnan nékokulmasta eri tilanteissa eri tavoin ja myos
kaytettdvissd olevien tietojen midrd ja laatu vaihtelevat suuresti. Erddnlaisen ilmididen ja
yksittdisten tapahtumien vdlimaastoon sijoittuvan uhkan muodostavat yhteiskunnan rakenteisiin
kiinnittyneet pitkdan toimineet rikollisryhmat. Yleisesti ottaen tyyppitilanteiden kuvaaminen on
hyvin haastavaa ja kéytdnnon viranomaistoiminnassa uhka-arviot joudutaan tekemédn
tapauskohtaisesti useiden kéytettdvissd olevien, osin jopa eri suuntiin viittaavien
tiedustelutietojen pohjalta. Toimivaltasdintelyyn puutteet ilmenevét tilanteissa, joissa
taustatietojen ja havaintojen perusteella Rajavartiolaitoksen rikostorjuntalain 3 luvun
tiedonhankintakeinojen edellytykset eivdt tdyty, mutta uhkan torjuminen edellyttiisi
rikostiedustelutarkoituksessa tehtdvaa tiedonhankintaa ja hankitun tiedon késittelya.

Siviili- ja sotilastiedustelusta poiketen Rajavartiolaitoksen rikostiedustelussa uhkaperusteisen
tiedonhankinnan ja tiedonkasittelyn keskeisin tarkoitus olisi tuottaa tietoa rikostorjunnassa ja
rikollisuuden muodostamien uhkien torjunnassa tapahtuvan péédtdksenteon tueksi. Tietoa tulisi
voida hyodyntdd laaja-alaisesti yksittdisten operaatioiden johtamisesta ja taktisen tason
kohdevalinnasta aina Rajavartiolaitoksen johdon strategiseen paitoksentekoon ja
painopistevalintaan asti. Toisaalta rikostiedustelun kiinted yhteys rikollisuuteen tarkoittaa sité,
ettd uhkan torjumiseksi tehtdva tiedustelu voi johtaa rikoksen estdmistd, paljastamista tai
selvittdmisti koskeviin toimenpiteisiin.

Toiminnallisesta ndkokulmasta voidaan arvioida, ettd vaikka rikostiedustelu rikosuhkien ja -
ilmididen selvittdmiseksi ja torjumiseksi edellyttinee nykylain mukaisiin rikosten estimiseen
tahtddviin operaatioihin verrattuna pidempikestoisia tiedusteluoperaatioita, ovat erilaiset
rikostiedusteluoperaatiot lahtdkohtaisesti lyhytkestoisempia kuin siviili- tai sotilastiedustelun
tiedusteluoperaatiot. Toisaalta siviilitiedustelun kansallisen turvaamisen suojaamiseen liittyviin
tavoitteisiin ja kohteisiin verrattuna rikostiedustelun kohteiden voidaan katsoa 1dhtokohtaisesti
olevan tarkkarajaisemmin maédriteltyjd, koska ne liittyvét rikollisuuteen ja viime kédessd
rikoslaissa kriminalisoituihin tekoihin, jotka on Rajavartiolaitoksen rikostorjunnasta annetussa
laissa siédetty Rajavartiolaitoksen tutkittaviksi.

On perusteltua, ettd viranomaisten toimivaltuudet ovat osittain limittdisid, mik vastaa nykyisti
esitutkintaviranomaisten sekd sotilas- ja  siviilitiedusteluviranomaisten  tyonjakoa.
Tiedustelutoiminnan ja esitutkintaviranomaisten perimmaisten tavoitteiden poiketessa
merkittdvasti toisistaan vakavaan rikollisuuteen kohdistuvaa uhkaperusteista rikostiedustelua ei
voida pitdd epétarkoituksenmukaisella tavalla paéllekkdisend siviili- ja sotilastiedustelun
kanssa.

Toimivaltuussdédntelyn lisdksi uhkaperusteinen rikostiedustelu edellyttdd muutoksia myos
henkil6tietojen késittelya koskevaan sdantelyyn. Voimassa olevassa henkildtietojen kasittelysta
Rajavartiolaitoksessa annetussa laissa on mahdollistettu henkil6tietojen késittely rikosten
ennalta estdmiseksi ja paljastamiseksi. Sddnnoksid tulisi kuitenkin tdydentdd siten, ettd
Rajavartiolaitoksella olisi oikeus késitelld tietoja myds uhkaperusteisen rikostiedustelun
kannalta merkityksellisistd henkiloryhmistd. Lisdksi rekisterdidyn tarkastusoikeutta uusilla
toimivaltuuksilla  hankittuihin  henkil6tietoihin ~ olisi  tarkoituksenmukaista  rajoittaa.
Rekister6idylld ei voimassa olevan lain mukaan ole suoraa tarkastusoikeutta mydskéin
Rajavartiolaitoksen rikostorjuntalain 3 luvun ja pakkokeinolain 10 luvun mukaisin
toimivaltuuksin hankittuihin tietoihin. Rekisterdity voi kuitenkin kéyttdd tarkastusoikeuttaan
tietosuojavaltuutetun vilityksella.
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2.7.2 Tiedonhankinta avoimista léhteistd — yleisvalvonta tietoverkoissa

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna, vaan ennalta maardamattomaén joukkoon ihmisié kohdistuvana
yleisvalvontana. Avointen ldhteiden suuri tictomidrd asettaa kuitenkin haasteita tiedon
kerddmiselle ja sen késittelylle. Erityisesti yleisessd tietoverkossa on valtava miérd tietoa ja
sielld olevalle tiedolle on ominaista sen suuren maérén lisédksi nopea tiedon pdivittyminen tai
poistuminen. Laittomia esineitd ja aineita koskevat myynti-ilmoitukset ovat alustoilla
ndhtévissd vaihtelevasti: osa ilmoituksista poistuu lukemisen jilkeen, osa on esilld pidemmén
aikaa. Osa markkinapaikoista ja -alustoista sekd viestiryhmistd ovat lyhytikdisid teknisten
jélkien haivyttdmiseksi ja lainvalvontaviranomaisten toimien vaikeuttamiseksi.

Yleisvalvontaa tietoverkoissa ei ole nykyisin mahdollista suorittaa siten, etti viranomainen
hakisi ja tallentaisi valvonnan suorittamiseksi teknisen ohjelmiston avulla toistuvasti ja
automaattisesti tietoja esimerkiksi sellaiselta sivustolta, jolla harjoitetaan viranomaisen
havaintojen mukaan yksinomaan tai pidasiassa lainvastaista toimintaa. Téllaisen tietoverkossa
tapahtuvan valvonnan on katsottu rinnastuvan rajavartiolain 29 §:mn nojalla suoritettavaan
tekniseen valvontaan ja edellyttdvén siten yleiselld paikalla tai tielld suoritettavaa teknistd
valvontaa vastaavasti erillistd laintasoista toimivaltuussdintelya.

Tiedon kerdaminen kisin esimerkiksi verkkosivustojen laittomien esineiden ja aineiden
myyntipalstoilta sekd erilaisilta rikollisten tarkoitusten edistimiseksi perustetuilta
keskustelufoorumeilta ja alustoilta on ty0léstd ja hidasta eikd pistemdisilld tarkistuksilla
saavuteta riittdvad kattavuutta. Térkedd tietoa voi my0Os jdddd saamatta, koska tieto poistuu
pikaviestipalvelun ryhmaésti, kanavasta tai muulta alustalta nopeasti. Haasteena on lisdksi
erilaisten myyntikanavien jatkuvat muutokset: uusia perustetaan, vanhat lakkaavat tai
muuttuvat. Sdéntelytarpeen osalta on otettava huomioon sekin, ettd pimedn verkon alustojen
alasajo ei vaikuta pitkalld aikavélilld esimerkiksi huumausaineiden kokonaiskauppaan, joka
siirtyy muihin palveluihin.

Ilman tiedon automaattista kerddmistd yksittdinen Rajavartiolaitoksen virkamies joutuu
ottamaan tietomassasta (keskustelusta) kuvaruutukaappauksia, koska tiedon kerddminen
automaattisesti ei ole mahdollista. Tiedonkeruuta ei useimmiten ole mahdollista suorittaa
ympérivuorokautisesti ja vain virka-aikana kerétty aineisto ei vélttdméttd heijasta rikollisen
toiminnan todellista kuvaa ja voi pahimmillaan aiheuttaa asianosaisten joutumista vaaraan,
mikaéli ei ajoissa havaita mm. suunnitelmaa kuljettaa ihmiskaupan uhri toiseen maahan.

Tietomadriat verkossa ovat niin valtavia, ettd reaalisen tilannekuvan saaminen aineistoa
manuaalisesti ldpikdymailld on haastavaa ja keskeisten toimijoiden tunnistaminen on vaikeaa ja
osin sattumanvaraista. Tiedonkerddmisen tarpeita ei olekaan mahdollista ratkaista
henkiloresursseja lisddmalld tai uudelleen kohdentamalla, vaan tiedontarpeet tulee pyrkia
tayttdmadn laissa sdéddettyihin toimivaltuuksiin perustuvilla teknisilld ratkaisuilla. Ilman
automaattista kerdinten avulla tapahtuvaa tiedon tallennusta uusia rikosilmiditd on vaikea
tunnistaa. Tietojen automaattinen tallennus mahdollistaa muiden késittelymenetelmien kéyton,
jolloin tietojen automaattinen tallennus on osa virkamiesldhtoisti prosessia.

Johtuen tietoverkoissa olevan tiedon suuresta méérdstd ja sen aiheuttamista edelld kuvatuista
haasteista rikostorjunnalle, olisi yhteiskunnan turvallisuuden kannalta perusteltua, ettd ryhmiin,
joiden tarkoituksena on vakava rikollinen toiminta, kuten ihmiskauppa tai muu laittomaan
maahantuloon liittyvad vapauteen kohdistuva rikos, tai uhkaverkostoihin voitaisiin kohdentaa
valvontaa automaattisilla kerdimilla.
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3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa, ettd esitutkintaviranomaisten
toimivaltuudet tukevat rikostorjuntaa riittdvalla tavalla sekd vahvistaa viranomaistoimintaa ja
sisdisen turvallisuuden suojaamista valmistelemalla ja ottamalla kdyttoon rikostiedustelun
mahdollistava lainsdédéntd. Esityksen tavoitteena on erityisesti tehostaa Rajavartiolaitoksen
vakavan rikollisuuden torjuntaa ja mahdollistaa nykyistd tehokkaampi puuttuminen
uhkaperusteisesti muun muassa vakavaan jérjestdytyneeseen rikollisuuteen.

Rikollisuus rapauttaa yhteiskunnan vakautta ja yleistd lainkuuliaisuutta, pahentaa sosiaalisia
ongelmia, heikentdd yleistd turvallisuuden tunnetta sekd aiheuttaa merkittdvid kustannuksia.
Pelon ja turvattomuuden tunteen liséksi rikollisuus voi yksilotasolla aiheuttaa pahimmillaan
vakavia ja jopa peruuttamattomia keskeisiin oikeushyviin kohdistuvia seurauksia. Mitd
vakavampaa ja jérjestdytyneempdd rikollisuus on, sitd merkittdvimpid mainitut
haittavaikutukset ovat ja sitd korostuneempaa on tarve torjua haittavaikutukset ennalta.

Rikollisuuden muodostamat uhkat ovat sitd tehokkaammin torjuttavissa, mitd varhaisemmassa
vaiheessa tapauskohtaisesti valittavia tiedonhankinta- ja vaikuttamiskeinoja pééstidn
kayttimidn. Rikosten ennalta estiminen on yksi esitutkintaviranomaisten ydintehtévista.
Tdmén tehtdvdn suorittamiseksi Rajavartiolaitokselle on sédéddetty rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa mahdollisuus salaiseen tiedonhankintaan rikosten
estimiseksi. Mahdollisuus tiedonhankintatoimivaltuuksien kdyttoon on sidottu konkreettisen
rikoksen estdmiseen eli perusteltuun olettamaan siité, ettd jokin yksiloity rikos on tapahtumassa.
Kéaytanndssd mahdollisuus salaiseen tiedonhankintaan aukeaa vasta, kun rikollinen hanke on
edennyt jo varsin pitkille ja on konkretisoitumassa lyhyen ajan kuluttua rikoslain mukaan
rangaistavaksi teoksi. Kéytettdvissd olevan ajan vihdisyys vaikuttaa mahdollisuuksiin hankkia
riittdvasti tietoa estettdvasti teosta sekd mahdollisuuksiin suunnitella ja toteuttaa konkreettisia
torjuntatoimia.

Ehdotetun sdéntelyn tavoitteena on mahdollistaa salaisen tiedonhankinnan aloittaminen jo
ennen kuin rikollinen hanke on edennyt yksiloidyksi estettiavéksi rikokseksi niissé tilanteissa,
kun kisilld on yksilon tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden
muodostama uhka. Varhaisemmassa vaiheessa aloitettavan tiedonhankinnan tavoitteena on
mahdollistaa kattavamman kuvan muodostaminen uhkaavasta rikollisuuden ilmidsta.
Kaytettdvissad olevien tietojen tarkkuus ja ajantasaisuus edistiisivét analyysityotd ja sen myota
tukisivat jatkotiedonhankintaa ja vaikuttamiskeinoja koskevaa péadtoksentekoa. Parempi tieto ja
pidempi reagointiaika tuottavat parempia paatoksid ja vaikuttavampaa toimintaa.

Vakavan rikollisuuden muodostamien uhkien torjumiseksi ehdotetulla
rikostiedustelusdéntelylld pyritddn viime kédessd estdmddn haitallisimpia rikosilmi6itéd
saapumasta Suomeen tai konkretisoitumasta Suomessa. Haitallisimmat rikollisuuden ilmi6t
kytkeytyvét lahes poikkeuksetta organisoituneeseen rikollisuuteen.

Rikostiedustelutoimivaltuuksien ehdotettu muutos edistdisi viranomaisten mahdollisuuksia
paljastaa ja keskeyttdd ihmissalakuljetukseen ja ihmiskauppaan liittyvaa rikollisuutta erityisesti
tilanteissa, joissa uhrit ja asianomistajat eivdt omaehtoisesti ole yhteydessd viranomaisiin.
Suljettujen etnisten, sosiaalisten tai muiden yhteisdjen sisdlld tapahtuvien rikosten osalta
yhteisot voivat vilillisesti suojata tekijoitd siten, ettd rikokseen osallisten tunnistaminen on
vaikeaa. Télloin, vaikka rikoksen olemassaolo voitaisiin paatelld yhteison ulkopuolelta, saattaa
kehenkddn yksittdiseen ihmiseen olla mahdoton liittdd asiaankuuluvaa tosiseikastoa niin, etti
perinteisen osallisuusopin  mukaiset edellytykset rikosperusteiselle tiedonhankinnalle
tayttyisivat. Esityksen mukaan tapauksissa, joissa voidaan olettaa rikoksen tapahtuneen tai
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olevan kéynnissd, mutta oletettua rikoksen tekijad ei kyetd yksiloiméddn, voitaisiin
valttdiméattomyys- ym. ehtojen tdyttyessd kohdistaa tiedonhankintaa tiettyyn henkiléryhméén,
esimerkiksi rikokseen liittyvin yrityksen edustajiin.

Laittoman maahantulon jérjestimiseen liittyy yleisesti jdrjestdytynyttd rikollisuutta ja
ammattirikollisuutta, ja esimerkiksi vdérennettyjen asiakirjojen valmistaminen ja vilittiminen
on pddosin ulkomaisen jérjestiytyneen rikollisuuden kisissd. Suomessa paljastuvat
ihmissalakuljetustapaukset ovat tyypillisesti ulkomaisten rikollisryhmien tekoja, jotka ulottuvat
Suomeen vain osin. Ihmissalakuljetukseen ja sithen liittyvddn salakuljetettavien
hyviaksikdyttoon liittyy maailmassa kovaa kansainviélistd jarjestdytynyttd rikollisuutta.
Esimerkiksi Kaakkois-Aasian jirjestdytynyt rikollisuus toimii Euroopassa aktiivisesti
ihmissalakuljetuksessa, ja osa laittomasti Eurooppaan tuoduista pdityy parituksen uhreiksi,
pakkoty6hon tai muihin ihmisarvoa alentaviin olosuhteisiin. Uhkaperusteisessa
rikostiedustelussa korostuu rikosvastuun toteuttamisen sijasta rikollisuuden muodostaminen
uhkien ja rikosten torjunta jo ennakolta. Arvioitaessa uhkaperusteista rikostiedustelua ja
rikollisuuden muodostamiin uhkiin vaikuttamista rikosten tilannetorjunnan nikokulmasta
keskiGssd ovat erityisesti pyrkimys rikoksenteon vaikeuttamiseen, rikoksenteon riskien
lisddmiseen ja mahdollisista rikoksista saatavan hyddyn minimointiin. Uhkaperusteisella
rikostiedustelulla ja sen mahdollistamilla toimilla tavoiteltavien vaikutusten voidaankin
arvioida olevan yhteiskunnallisesti merkittdvimpid niissé tilanteissa, joissa rikollisuus perustuu
rationaaliseen pddtoksentekoon. Varhaisessa vaiheessa saatu tieto lisdd kuitenkin
mahdollisuuksia torjua my0s muun tyyppistd vakavaa rikollisuutta, esimerkiksi sellaista
toimintaa tietoverkossa, joka lisdd alttiutta yksilon tai yhteiskunnan kannalta vakaviin rikoksiin.

Voimassa olevaan Rajavartiolaitoksen rikostorjuntalakiin  ehdotetuilla ~muutoksilla
mahdollistetaan nykyistd laajempien salaisten tiedonhankintakeinojen kéyttd vakavien rikosten
estimiseksi ja paljastamiseksi. Ehdotettujen muutosten tavoitteena on parantaa
Rajavartiolaitoksen rikostorjuntakyvykkyyksid kaikkein vakavimpien rikosten osalta sekd
varmistaa salaisessa tiedonhankinnassa kéytettavien keinojen looginen jatkuminen siirryttidessa
uhkaperusteisesta rikostiedustelusta tiedonhankintaan ja edelleen rikoksen esitutkintaan.

Esityksessd ehdotetun automaattista tiedonkerdémistd avoimista ldhteistd koskevan
toimivaltuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessa
tietoverkossa olevista ryhmistd, joiden tarkoituksena on vakava rikollinen toiminta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Uhkaperusteinen rikostiedustelu

Esityksessd ehdotetaan lisdttdvaksi rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin 3 a
luku, jossa sdddettdisiin Rajavartiolaitoksen rikostiedustelusta vakavan rikollisuuden
torjumiseksi. Luvussa sdddettdisiin Rajavartiolaitoksen tiedonhankinnasta sellaisesta
Rajavartiolaitoksen rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta, joka
vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta sekd sellaisen tiedon hyddyntdmisesté
uhkan torjumiseksi. Kyseessé ei olisi Rajavartiolaitokselle sdddettévistd uudesta tehtévasta,
vaan Rajavartiolaitoksen tehtédvikentdssd sddntely kytkeytyisi ennen kaikkea rajavartiolain 3
§:ssd sdddettyyn rikosten ennalta estdmistd koskevaan tehtdavaén.

Turvallisuusympariston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavammiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minkd vuoksi ne tulisi pystya
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torjumaan ennalta. Rajavartiolaitoksen tiedon tarve onkin siirtynyt yhd enemmén
konkreettisesta rikosepdilystd ja jo yksilditdvissd olevasta epdillystd rikoksentekijastd kohti
uhkaa koskevan tiedon hankintaa ja tuon tiedon analysointia sekd hyddyntadmisti. Ehdotetuilla
saannoksilld pyritddn mahdollistamaan tiedonhankinnan aloittaminen nykyistd varhaisemmassa
vaiheessa ja siten parantamaan Rajavartiolaitoksen ja muiden viranomaisten mahdollisuuksia
ennalta puuttua uhkaavaan toimintaan ennen sen konkretisoitumista rikollisiksi teoiksi.
Olemassa olevista tai nousevista uhkista saadut signaalit voivat tyypillisesti olla heikkoja tai
hajanaisia ja uhkaperusteisen rikostiedustelun keinoin niitd voitaisiin pyrkid mahdollisuuksien
mukaan vahvistamaan tai osoittamaan vaériksi. Mahdollisuudet lisdselvityksen hankkimiseen
riippuvat lainsdddédnnon lisdksi myos esimerkiksi tiedon ldhteestd sekd tiedonhankintaan
kiytettdvissd olevasta ajasta. Jotta Rajavartiolaitos kykenisi estdméddn ennalta sen
torjuntavastuulle kuuluvia vakavia rikoksia ja niiden vakavia seurauksia, sen tulee voida
hankkia tietoja jo hyvin varhaisista rikosten esivaiheista.

Uhkaperusteista rikostiedustelua koskeva séddntely perustuisi menetelmillisesti ja
madritelmallisesti rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa sdddettyihin
salaisiin tiedonhankintakeinoihin, mutta niiden kayttoedellytyksistd sdddettdisiin ehdotetussa
rikostiedustelua koskevassa luvussa rikosten estdmistd ja paljastamista koskevista
edellytyksistd poikkeavalla tavalla. Luvussa ei siksi olisi tarpeen sdétéa rikostiedustelukeinojen
mairitelmisté erikseen. Ehdotetussa 57 b §:ssé sdddettdisiin niistd rikostiedustelukeinoista, joita
voitaisiin kayttdd uhkaperusteisessa rikostiedustelussa. Niitd olisivat suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai
telepddtelaitteen  yksilGintitietojen  hankkiminen, yksinomaan tietoverkossa tehtéva
peitetoiminta, yksinomaan tietoverkossa tehtdvd valeosto, valvottu lépilasku sekd ohjattu
tietoldhdetoiminta. Perustuslain yksityisyydensuojaa koskevan 10 §:n kvalifioituihin
lakivarauksiin siséltyvien rajoitusten vuoksi téssid esityksessd ei ehdoteta sdddettiviksi
luottamukselliseen  viestintddn kohdistuvasta tai  kotirauhan piirissd  tapahtuvasta
tiedonhankinnasta.

Ehdotetussa 57 c¢ §:sséd sdddettdisiin  Rajavartiolaitoksen rikostiedustelun kohteista.
Rikostiedustelun keskeisimpané kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvd jdrjestdytynyt rikollisuus.
Kasitteend  jarjestdytynyt rikollisuus pitdisi  siséllddn  hierarkkisesti rakentuneiden
rikollisryhmien lisdksi myds toiminnallisesti véljemmin ja joustavammin toimivat
rikollisverkostot. Rikostiedustelua voitaisiin kohdistaa sekd Suomessa jo toimiviin
rikollisryhmiin ja -verkostoihin ettd Suomeen vaikuttaviin ja tdnne pyrkiviin ryhmiin ja
verkostoihin. Lisdksi rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvd muu vakava rikollisuus.
Kohdeluettelo olisi tyhjentdavé ja jokaisen rikostiedustelukeinon kéyton kohdalla tulisi voida
osoittaa kohdeluettelossa mainitun uhkaperusteen olemassaolo sekd se, ettd kyseinen
uhkaperuste myds muodostaisi vakavan uhkan yksilon tai yhteiskunnan turvallisuudelle.

Ehdotetussa 57 d §:ssd sédédettiisiin rikostiedustelukeinojen kdyton edellytyksisti. Yleisend
edellytyksend olisi keinon kayttdmisen vélttimattomyys tirkeiden tietojen saamiseksi
sellaisesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta. Pykéldssd myds rajattaisiin @ kokonaan pois mahdollisuus kohdistaa
rikostiedustelukeinoja pysyvéisluonteiseen asumiseen kiytettiviin tiloihin.
Rikostiedustelukeinon henkil6llisestd kohdistamisesta sdddettdisiin ehdotetussa 57 e §:ssé.
Rikostiedustelukeino voitaisiin kohdistaa henkilé6n, jonka voidaan henkilén lausumien,
uhkausten tai kéyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan
rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Jos henkil64 ei voida yksiloidd, voitaisiin tiettyja rikostiedustelukeinoja kohdistaa
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myds henkiloryhméddn, jolla tarkoitettaisiin vahintddn kolmen henkilon muodostamaa
yhteenliittymdd, jonka voidaan olettaa osallistuvan edelld mainittuun toimintaan.
Viimesijaisesti rikostiedustelua voitaisiin kohdistaa my6s muuhun henkil6on, jos keinon
kéaytolla voitaisiin perustellusti olettaa saatavan rikostiedustelun kohteena olevasta uhkaavasta
toiminnasta tirkedi tietoa.

Ehdotetut 57 g—57 o §:t sisdltiisivét padtoksentekoa koskevat sddnnokset. Lain 3 a luvun osalta
chdotetaan, ettd kunkin péatoksentekoon toimivaltaisen viranomaisen osalta tdmén
paatoksentekotoimivaltaan kuuluvat asiat eli rikostiedustelukeinot lueteltaisiin kootusti
kyseisen viranomaisen paatoksentekoa koskevassa pykildssd. Sdédntely sisdltdisi myds kootut
saannokset tuomioistuimelle tehtdvin vaatimuksen sisillostéd sekd rikostiedustelukeinon kayttoa
koskevan péddtoksen sisdllostéd ja voimassaoloajasta.

Tuomioistuimen péédtoksentekotoimivaltaan ehdotetaan kuuluvaksi yksityisyyden suojaan
voimakkaimmin puuttuvien keinojen kaytosta paittdminen (tekninen katselu, henkilén tekninen
seuranta 57 g §). Vaatimuksen kisittelystd tuomioistuimessa ja késittelyjen keskittdmisesta
Helsingin kirdjdoikeuteen sdddettdisiin 57 o §:ssd. Keskusrikospoliisin paillikkd péattaisi
yksinomaan tietoverkossa tehtidvistd peitetoiminnasta ja yksinomaan tietoverkossa tehtévésté
valeostosta rikostiedustelusta, mutta péétos olisi saatettava tuomioistuimen ratkaistavaksi sen
osalta, ovatko kdyton edellytykset olemassa (57 h §). Ehdotetun 57 j §:mn mukaan
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopééllikko tai apulaisosastopdillikko
paattaa tietoldhteen ohjatusta kaytosta.

Neljds paatoksentekoon toimivaltainen taho olisi rikostiedusteluun méérétty rikostiedusteluun
perehtynyt pidittimiseen oikeutettu virkamies. Piddttimiseen oikeutetun virkamiehen tulisi olla
rikostiedusteluun perehtynyt eli hinen tulisi olla esimerkiksi suorittanut salaisia
tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen ja liséksi perehtynyt nyt
ehdotettuun 3 a luvun uhkaperusteiseen rikostiedustelusdintelyyn. Perehtyneisyyden lisdksi
vaadittaisiin, ettd kyseinen virkamies on médrdtty hoitamaan 3 a luvussa tarkoitettua
uhkaperusteista rikostiedustelua. Pidattimiseen oikeutetun virkamiehen
paitoksentekotoimivaltaan kuuluisi muiden 3 a lukuun sisdltyvien rikostiedustelukeinojen
kaytostd paattiminen sekd kiiretilanteessa tuomioistuimen pédtoksentekotoimivaltaan
kuuluvista keinoista paittdminen (57 k §).

Rikostiedustelukeinojen kéyton tarkoituksena olisi tuottaa vilttimitontd tietoa yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa
tiedon hyddyntdminen uhkien torjumiseksi ennalta. Tietojen kéaytostd, késittelystd ja
luovuttamisesta ehdotetaan sééddettaviksi ehdotetuissa 57 p—57 u §:ssd. Ehdotettujen sddnnosten
mukaan Rajavartiolaitos saisi kéyttdd rikostiedustelukeinoilla hankittuja tietoja aina
rikostiedustelun kohdeuhkan torjumiseksi sekd rikoksen estimiseksi ja Rajavartiolaitoksen
toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla saatua tietoa voitaisiin luovuttaa myo6s muille sellaiselle
viranomaisille, joilla on uhkan torjumiseksi tarvittava kyseisen viranomaisten tehtiviin
perustuva ja niiden puitteissa kiytettdva toimivalta, jos luovuttaminen on vélttimétonta uhkan
torjumiseksi. Lisdksi tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan
suuntaamiseksi, rikoksen estdmiseksi ja tiettyjen ldhtOkohtaisesti torkeiden rikosten
selvittdmiseksi. Tiedon luovuttaminen syyttomyyttd tukevaksi selvitykseksi syyttédjélle ja
esitutkintaviranomaisille olisi myos aina sallittua salassapitosddnnosten estiméttd. Myds tiedon
luovuttaminen sotilas- ja siviilitiedusteluviranomaisille maanpuolustuksen ja kansallisen
turvallisuuden suojaamiseksi olisi tietyin edellytyksin sallittua. Tiedon kaytt6d toiminnan
suuntaamiseksi koskisi kuitenkin erityiset laissa sdddetyt rajoitukset, jotka rajoittaisivat
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suuntaamiskdyttoon mdadritellyn tai luovutetun tiedon kéyttod muun muassa esitutkinnan
aloittamiseksi ja ndyttona esitutkinnassa tai oikeudenké@ynnissa.

Rikostiedustelukeinolla saatu tieto olisi hdvitettava viipymaéttd sen jalkeen, kun on kdynyt ilmi,
ettei tietoa tarvita rikostiedustelua koskevassa luvussa sdddettyihin késittelytarkoituksiin.
Henkildtietoja voitaisiin tallettaa ja sdilyttdd henkilotietojen kisittelystd Rajavartiolaitoksessa
annetun lain mukaisesti. Asianosaisjulkisuuden rajoittamisesta erdissi tapauksissa sdddettéisiin
57 u §:ssd.

Luku sisdltdisi lisdksi muun muassa sddnnokset rajavartiomiehen turvaamisesta peitellyssa
tiedonhankinnassa ja tietolihdetoiminnassa (57 0 §), rikoksentekokiellosta (58 a §),
rikollisryhmén toimintaan ja valvottuun ldpilaskuun osallistumisesta (58 b §), rikostiedustelun
suojaamisesta (58 ¢ §) seké ilmaisukiellosta (58 e §).

4.1.2 Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvaan liittyvét sddnnokset

Rajavartiolaitokselle ehdotettujen uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan
edellyttdvin tehokasta valvontaa. Uhkaperusteiseen rikostiedusteluun liittyy osin
samankaltainen erityisten ulkoisten valvontajirjestelyjen tarve kuin sotilas- ja
siviilitiedusteluun, joita koskevan sdédntelyn osalta perustuslakivaliokunta korosti valvonnan
poikkeuksellista merkitystd. Kyseisen lainsddddnnon sditdminen edellytyksend oli, ettd
samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta.

Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat yksiloidystéd ja
konkreettisesta rikosepdilystd kohdentuen rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin ehdotetussa 57 c¢ §:ssd madriteltyihin vakavan rikollisuuden uhkiin. Esityksessé
ehdotetaankin laajennettavaksi tiedustelutoiminnan valvonnasta annetun lain soveltamisalaa
niin, ettd tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa uhkaperusteiseen
rikostiedusteluun. Laillisuusvalvontaan kuuluisivat kyseisen valvontalain 3 luvussa
tiedusteluvalvontavaltuutetulle — sdddetyt tehtdvdt ja toimivaltuudet ldhtokohtaisesti
kokonaisuudessaan ja sddnnokset mahdollistaisivat kattavan ja reaaliaikaisen valvonnan.
Rikostiedustelun osalta ei ehdoteta tiedusteluvalvontavaliokunnan suorittamaa parlamentaarista
valvontaa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luku siséltdisi myds valvontaa koskevia
saannoksid. Rikostiedustelun valvontaa koskevat sddnndkset jakautuisivat rikostiedustelun
valvontaan Rajavartiolaitoksessa (57 z §), rikostiedustelun ulkoiseen valvontaan (57 & §) sekd
tiedusteluvalvontavaltuutetulle tehtdviin ilmoituksiin (57 4 §). Rajavartiolaitoksen olisi
annettava tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa koskevasta vaatimuksesta,
luvasta tai pddtoksestd. Rajavartiolaitoksen olisi my0s mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle rikostiedustelun suojaamista, ilmaisukieltoa ja keinon
kayttdmisestd ilmoittamisen siirtdmistd koskevista padtoksistd. Tiedusteluvalvontavaltuutetulla
olisi tiedustelutoiminnan valvonnasta annetun lain 14 §:n 3 momentin mukaan oikeus kannella
lupa-asiassa annetusta tuomioistuimen péaatoksesta.

Rikostiedustelua koskeva lain 3 a Iuku sisdltdisi useita sddnnoksid, joilla pyritddn muun muassa
turvaamaan rikostiedustelun kohteena olevien tai rikostiedusteluun muulla tavalla kytkeytyvien
henkildiden oikeusturvaa. Teknistd katselua ei saisi lain 58 g §:n 1 momentin mukaan kohdistaa
sellaiseen viestintdén, josta viestinndn osapuoli ei saa todistaa tai josta hénelld on oikeus olla
todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17 tai 20 §:n taikka 22 §:n 2 momentin
nojalla. Sdanndksen nojalla suojaa nauttisivat tiedot, jotka kuuluvat asianajosalaisuuden,
terveydenhuollon ammattihenkilén vaitiolovelvollisuuden, papin rippisalaisuuden ja
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journalistin l&hdesuojan piiriin. Katselukielto koskisi my0s kohdehenkilén ja tdmén
lahiomaisen vélistd viestintdd. Katselukielto ei koskisi tapauksia, joissa suojaa nauttiva henkil6
osallistuu rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti
vaarantavaan toimintaan, ja myds hdnen osaltaan on tehty paitds teknisestd katselusta.

Luku siséltdisi my0s sdidnnokset tallenteiden ja asiakirjojen tarkastamisesta (58 h §) ja
tutkimisesta (58 i1 §), tietojen sdilyttdmisestd (58 j §) ja rikostiedustelukeinon kéytostd
ilmoittamisesta (58 k §). Tiedustelumenetelmén kéyton lopettamisen jélkeen olisi laadittava
ilman aiheetonta viivytystd poytikirja (58 1 §). Poytikirjattavista asioista voitaisiin antaa
tarkempia sddnndksié valtioneuvoston asetuksella.

4.1.3 Salaiset tiedonhankintakeinot rikoksen estdmiseksi

Rikostorjunnasta Rajavartiolaitoksessa annetun lain salaisia tiedonhankintakeinoja koskevaan
3 lukuun ehdotetaan muutoksia, jotka osaltaan vahvistaisivat rikostorjuntaa. Rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 lukuun ehdotetaan muutoksia yksinomaan tietoverkossa
tehtdvad valeostoa koskevaan midritelmddn (34 h §) ja yksinomaan tietoverkossa tehtdvai
valeostoa koskevan péédtoksen voimassaoloaikaan (34 j §).

Rajavartiomiehen turvaamista peitellyssd tiedonhankinnassa rikoksen estdmiseksi koskevaa
saannostd (35 §) ehdotetaan tdydennettdviksi seurannan osalta. Lakiin ehdotetaan lisdttdviksi
uusi 36 ¢ §, jossa sdddettdisiin rajavartiomiehen turvaamisesta tietolahdetoiminnassa. Lukuun
ehdotetaan lisdttdvaksi sdédnnokset salaisella tiedonhankintakeinolla saadun tiedon kéytolle
erikseen asetettavista rajoituksista (48 a §) ja salaisella tiedonhankintakeinolla saadun tiedon
kayton rajoituksista toiminnan suuntaamisessa (48 b §).

4.1.4 Automaattinen tiedonkerdaminen avoimista lahteista

Rajavartiolakiin ehdotetaan lisdttdviksi sdédnnokset (29 e—g §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kéyton avoimiin léhteisiin kohdistuvan tiedon haussa ja
tallentamisessa. Ehdotuksen mukaan kerdimen kéytostd tulisi tehdd erillinen péétds, mikéali
kerdimen kéyton yhteydesséd kerittdisiin henkilStietoja. Padtdksen voisi tehdéd pidéttdmiseen
oikeutettu virkamies. Automaattisten kerdinten avulla olisi mahdollista merkittdvasti
tehokkaammin kohdentaa valvontaa ja kerdtd tietoa esimerkiksi sellaisista yleisessa
tietoverkossa olevista ryhmistd, joiden tarkoituksena on vakava rikollinen toiminta.

4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan
4.2.1.1 Rajavartiolaitos

Esityksessd ehdotetaan liséttiviksi rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin 3 a
luku, jossa sdddettédisiin Rajavartiolaitoksen rikostiedustelusta vakavan rikollisuuden
torjumiseksi. Kyse ei olisi Rajavartiolaitokselle sdddettdvéstd uudesta tehtdvésté, vaan sdéntely
kytkeytyisi erityisesti rajavartiolain 3 §:ssé sdddettyyn rikosten ennalta estdmistd koskevaan
tehtédvidn. Ehdotetut toimivaltuudet olisivat erittdin merkityksellisid Rajavartiolaitoksen
rikostorjuntatoimivaltuuksien tehostamisen kannalta ja parantaisivat Rajavartiolaitoksen
toimintamahdollisuuksia muuttuneessa turvallisuusympéristossa.

Poliisin rikostiedustelutoimivaltuutta koskevassa hallituksen esityksessd (HE 121/2026 vp)
todetaan arvioitu, ettd uusien toimivaltuuksien vaikutus rikostorjuntaan on osin riippuvainen
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niiden kéyttdon osoitetuista resursseista. Rajavartiolaitoksen rikostorjunnan painopiste on
laittoman maahantulon jarjestimisrikosten ja ihmiskaupparikosten torjunta. Néitd rikoksia
kirjattiin vuonna 2025 yhteensd 77, joista noin puolet paljastettiin tiedustelu- ja
analyysitoiminnassa, ja Rajavartiolaitoksen rikostorjunnasta annetun lain 3 Iuvun
tiedonhankintamenetelmin. Nyt esitettdvét toimivaltuudet ja niiden tehokas toteuttaminen voisi
mahdollistaa vuositasolla arviolta noin 5-15 tapauksen havaitsemisen ja nostamisen
tutkintakynnyksen ylépuolelle. Tarkkaa lukumiirdd on vaikeaa arvioida, mutta on selvéi, ettd
lukumédrd on pienempi kuin edelld kuvattu paljastettujen rikosten lukumdiérd, koska
rikostiedustelu kohdistuisi vain jirjestdytyneeseen ja vakavaan rikollisuuden muodostamiin
uhkiin. Erityisesti kohdistettaessa rikostiedustelukeinoja jérjestdytyneen rikollisuuden
rakenteisiin on todennikdista, ettd tiedonhankinnalla saataisiin tietoa, jonka perusteella on syyti
epdilld jonkin rikoksen tapahtuneen.

Esityksessd ehdotetaan my0s muutoksia ja tdsmennyksid sédédntelyyn, joka koskevat
Rajavartiolaitoksen  rikostorjuntalain 3 luvun mukaista salaista tiedonhankintaa.
Rajavartiolakiin ehdotetaan liséksi lisdttaviksi sddnnokset automaattisesta tiedonkerddmisesté
avoimista ldhteistd silloin, kun se on tarpeellista Rajavartiolaitokselle sdddetyn tehtdvin
suorittamiseksi. Mahdollisuus avointen ldahteiden tiedonhankinnan tapaus- tai kohdekohtaiseen
automaatioon tehostaisi tietoverkossa tapahtuvaa Rajavartiolaitoksen tiedonhankintaa. Verkko
on keskeinen ympdristo sekd organisoidun laittoman maahantulon, vairennettyjen asiakirjojen
kaupan ettd ihmiskaupan valmistelussa ja tekijoiden ja uhrien vélisessd kommunikaatiossa.
Toimivaltuusmuutokset tehostaisivat tapausten ja uhrien tunnistamista. Esitutkintaa edeltdvassa
toiminnassa automaattisten kerdinten kayttd sddstdisi Rajavartiolaitoksen resursseja, mutta
todennékdisesti samalla lisdisi tutkintaan nousevien tapausten méaras.

Schengen-alueen neliportaisen maahanpédasyn valvonnan mallin neljds porras on toimenpiteet
jasenvaltioiden alueella.?! Tédhdn kuuluu keskeisesti rikostorjunnan toimenpiteet laittomassa
maahantulossa, jota ei ole kyetty torjumaan kolmella ensimmadiselld portaalla. Tehostuva ja
oikein suunnattu rikostiedustelu ja tiedonhankinta tukisivat Rajavartiolaitoksen rikostorjunnan
suuntaamista, ja edistévét rajaturvallisuutta myds tuottamalla kattavampaa ilmidtasoista tietoa
viranomaisille niistd tekotavoista, joilla maahanpédésyn valvontaa onnistutaan kiertimaén.

Ehdotetut rikostiedustelukeinot ovat l&dhtokohtaisesti samoja keinoja, joita Rajavartiolaitos
kéyttid jo nykyisin salaiseen tiedonhankintaan Rajavartiolaitoksen rikostorjuntalain 3 luvun ja
pakkokeinolain nojalla, joten ehdotettavien rikostiedustelukeinojen osalta Rajavartiolaitoksella
olisi toimintavalmius aloittaa nédiden kayttd heti lain voimaantultua. Uudet ja tarkennettavat
toimivaltuudet edellyttdisivit kuitenkin Rajavartiolaitoksen henkiloston tdydennyskoulutusta
yhteistyossd ~ Poliisiammattikorkeakoulun ~ ja  keskusrikospoliisin ~ kanssa  sekd
Rajavartiolaitoksen antamaa tarkempaa ohjeistusta. Rajavartiolaitoksen hallintoyksikdiden
ohjeistus olisi tarpeen, koska ehdotetun Rajavartiolaitoksen rikostorjuntalain 57 d §:n mukaan
Rajavartiolaitoksen esikunta johtaisi ja ohjaisi Rajavartiolaitoksen rikostiedustelua ja méardisi
rikostiedustelua  toteuttavan  hallintoyksikon.  Liséksi  esikunnan tulisi  huolehtia
tiedustelutoiminnan asianmukaisesta valvonnasta. Ehdotetun esikunnan johtavan, ohjaavan ja

2l EU:n ulkorajavalvonnan ydin perustuu neliportaiseen maahanpéésyn valvontamalliin. Ensimmaéiselld
portaalla viitataan kolmansissa maissa toteutettaviin toimenpiteisiin. Toiseen portaaseen kuuluvat
naapureina olevien kolmansien maiden kanssa toteutettavat toimenpiteet. Kolmas porras kattaa
ulkorajoilla toteutettavat rajavalvontatoimenpiteet ja neljds porras Schengen-alueella toteutettavat
toimenpiteet. Ks. Euroopan yhdennetyn rajaturvallisuuden tekninen ja operatiivinen strategia 2019, s.
14.
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valvonnallisen roolin ei kuitenkaan arvioida aiheuttavan merkittdvid vaikutuksia esikunnan
tehtdviin, koska silld on nykyisin my0s vastaavan kaltaisia tehtivia.

Ehdotetuilla muutoksilla ei olisi vaikutusta viranomaisten vélisiin toimivaltasuhteisiin tai
vastuisiin. Rajavartiolaitoksen rikostorjunnan painopiste poikkeaa poliisin ja Tullin
rikostorjunnan painopisteisti. Rikostiedustelun koordinointi on kuitenkin tirkeéé viranomaisten
toiminnan tarkoituksenmukaisen jirjestimisen ja mahdollisen péaidllekkdisen toiminnan
estimisen kannalta. Hallituksen esitykseen siséltyy sdédnndsehdotukset Rajavartiolaitoksen
yhteistyostd keskusrikospoliisin kanssa, ilmoitusvelvollisuudesta keskusrikospoliisille sekd
rikostiedustelun siirtdmisestd keskusrikospoliisille tai Tullille. S&annoksilla edistettdisiin
rikostiedustelun ~ koordinointia ~ ja  rikostiedustelun  yleisviranomaisena  toimivan
keskusrikospoliisin riittdvdd kokonaiskuvaa rikollisuuteen kohdistuvasta eri viranomaisten
tiedustelutyOstd. Viranomaisten péédsy toistensa tietojdrjestelmiin on pééllekkdisyyksien
valttdimisessd keskeistd. Aivan kuten salaisten pakkokeinojen osalta jo tehdéén, erityisesti
keskusrikospoliisilla on erikseen nimetylld henkilostolld oltava péddsy kaikkeen
Rajavartiolaitoksen  rikostiedustelutietoon, = mikd  mahdollistaa  yhteensovittamisen.
Tiedonvaihto, ilmoitusvelvollisuus ja siirtdiminen voidaan toteuttaa olemassa olevin,
vakiintunein menettelyin samoin periaattein, kuin jo tilléd hetkelld menetelldén esitutkinnan,
salaisten pakkokeinojen, salaisten tiedonhankintakeinojen ja havaintotietojen osalta.

4.2.1.2 Tiedonhallinta

Tiedonhallintalaissa sdddetddn muun muassa tiedonhallinnan jérjestdmisestd ja kuvaamisesta,
tietovarantojen yhteen toimivuudesta, teknisten rajapintojen ja katseluyhteyksien
toteuttamisesta sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan
viranomaisten tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen késittely
julkisuusperiaatteen toteuttamiseksi.

Esityksessd ehdotetaan liséttiaviaksi rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin 3 a
luku, jossa séédettéisiin Rajavartiolaitoksen rikostiedustelusta vakavan rikollisuuden
torjumiseksi. Esityksessd ehdotetaan myos muutoksia ja tdsmennyksid sédédntelyyn, joka
koskevat Rajavartiolaitoksen rikostorjuntalain 3 luvun mukaista salaista tiedonhankintaa.
Rajavartiolakiin ehdotetaan lisdksi lisdttdviksi sddnnokset automaattisesta tiedonkerdémisesté
avoimista ldhteistd silloin, kun se on tarpeellista Rajavartiolaitokselle sdddetyn tehtdvin
suorittamiseksi. Rajavartiolaitos voisi ehdotetun sddntelyn nojalla hankkia ja kisitelld tietoja
tehtéviensd suorittamiseksi laajemmin kuin nykyisten toimivaltuuksiensa puitteissa. Tietoja
voitaisiin my0s luovuttaa laissa sdddetyin edellytyksin muille viranomaisille.

Rajavartiolaitoksen rikostorjuntaan liittyvét kirjaukset tehddin jo nykyisellddn poliisin kanssa
yhteisiin tietojarjestelmiin niin esitutkinnan ja pakkokeinojen kuin salaisten pakkokeinojen ja
tiedustelutietona  kisiteltdvien  havaintotietojen  suhteen.  Tietojen  luovuttaminen
rikostiedustelua tekevien viranomaisten vililld voidaan toteuttaa nykyjérjestelyjen kaltaisesti.
Erityisesti Keskusrikospoliisissa on erikseen nimetylld henkilostolla péadsy kaikkeen
Rajavartiolaitoksen rikostorjunnan tietoon. Viranomaisten vélisen tiedonvaihdon jérjestiminen
ei aiheuta Rajavartiolaitokselle erillisida muutoksia tai tietojérjestelmikustannuksia, mutta
poliisin tietojdrjestelmédmuutosten kustannuksilla vastataan my6s Rajavartiolaitoksen
tarpeeseen.

Lukuun ottamatta automaattisten kerdinten kéyttoonottoa tietojen késittely ei edellyttdisi uusien
tietojirjestelmien perustamista, vaan tarvittavat toiminnallisuudet voitaisiin toteuttaa jo
kdytossd olevissa tietojirjestelmissd. Poliisi, Tulli ja Rajavartiolaitos kasittelevit
tietoturvavaatimusten niakokulmasta vastaavia arkaluonteisia ja salassa pidettdvid tietoja
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jarjestelmissddn myo6s nykyisen sdédntelyn puitteissa. Esityksessd ei ehdoteta muutoksia
tietojirjestelmien yllépitoa ja rekisterinpitoa koskevaan vastuunjakoon. Laissa sddnneltdisiin
tasmillisesti ja tarkkarajaisesti siitd, mihin tarkoituksiin tietoja voidaan kéyttdd ja kenen
kéyttoon ja mitd tarkoitusta varten tietoja voidaan luovuttaa. Sdéntelysté ei arvioida aiheutuvan
merkittdvid muutoksia tietojen luovuttamisen toteutustapaan tai tiedonhallintalain ja muun
yleislainsddddanndn mukaisten vaatimusten toteutumiseen.

Viranomaisten on jatkossakin noudatettava tietojen kisittelyssd samoja vaatimuksia, joita
lainsddddnndssd jo nykyddn edellytetdin salassa pidettdvien, erityisiin henkil6tietoryhmiin
kuuluvien ja arkaluonteisten tietojen kisittelyltd. Tietojen kisittelyssd ja luovuttamisessa
noudatettaisiin viranomaiskohtaisten henkil6tietolakien liséksi tietosuojan
yleislainsdddanndssd, julkisuuslaissa ja  tiedonhallintalaissa asetettuja  vaatimuksia.
Tiedonhallintalaissa tarkoitettuina tiedonhallintayksikdind toimivien viranomaisten on
arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain 5 §:n 3 momentin mukaisesti
ja paivitettdva tarvittaessa tiedonhallintamallinsa, asiakirjajulkisuuskuvaus sekd muu tarvittava
dokumentaatio vastaamaan uuden sddntelyn mukaisia toimintamalleja.

Esityksessd ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa
koskevaan séddntelyyn. Asianosaisen tiedonsaantioikeutta on voimassa olevassa
lainsddddnndssd  rajoitettu, kun kyse on salaisilla pakkokeinoilla ja salaisilla
tiedonhankintakeinoilla saaduista tiedoista. Asianosaisjulkisuutta ehdotetaan rajattavaksi
vastaavin perustein myos ehdotetuilla uusilla rikostiedustelukeinoilla saatujen tietojen osalta.

4.2.1.3 Tuomioistuimet

Ehdotetulla sdintelylld olisi valittdmid vaikutuksia tuomioistuimiin. Rajavartiolaitoksen
rikostorjuntalain 57 o §:ssd ehdotetaan sdddettidviaksi, ettd uhkaperusteisen rikostiedustelun
rikostiedustelukeinojen kayttdéd koskevat tuomioistuinkdsittelyt keskitettdisiin Helsingin
kirdjaoikeuteen. Asioiden keskittdiminen Helsingin kérdjdoikeuteen olisi perusteltua ja
tarkoituksenmukaista tietojen turvallisen késittelyn, resurssoinnin ja osaamisen varmistamisen
vuoksi. Lupa-asiassa annettuun péitokseen ei saisi hakea muutosta valittamalla, mutta
paitoksestd saisi ilman mééraaikaa kannella Helsingin hovioikeudelle. Esityksen vaikutukset
kohdistuisivatkin mainittuihin tuomioistuimiin.

Ehdotetun 57 g §:n mukaan tuomioistuin péattiisi teknisesté katselusta rikostiedustelussa, kun
katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan
tilaan tai muuhun paikkaan kuin pysyvéisluonteiseen asumiseen kaytettédviin tilaan tai paikkaan
taikka vapautensa menettineeseen henkiloon. Liséksi tuomioistuin pattdisi henkilon teknisesta
seurannasta rikostiedustelussa. Ehdotetun 57 o §:n mukaan rikostiedustelukeinon kéyttoa
koskeva vaatimus olisi otettava viipymattd késittelyyn ja myds kantelu olisi kisiteltava
kiireellisend. Helsingin kérdjédoikeudelle ja Helsingin hovioikeudelle tulisi nédin ollen uusia
kiireellisesti késiteltdvid asiaryhmié, jotka edellyttdisivdt uusia menettelyjd ja erityisté
asiantuntemusta. Alustavan arvion mukaan Rajavartiolaitos tulisi tekemdidn 5-10
rikostiedustelukeinoa koskevaa vaatimusta vuodessa. Asioiden méérén arvioidaan néin ollen
olevan véhdinen ja siten silld olisi my0s véhdisid vaikutuksia tuomioistuinlaitokseen.
Tuomioistuinlaitoksen edustajat ovat kuitenkin tuoneet esille, ettd myds muut viimeaikaiset
uudistukset vievét tuomioistuinten resursseja ja ettd esityksen mukaisten asioiden kiireellisyys
johtaa muiden asioiden kaésittelyaikojen pidentymiseen. Tuomioistuinviraston mukaan
tuomioistuinten toimintakyky edellyttid myos tietojérjestelmirajapintojen (Salpa-AIPA)
toimivuutta ja jérjestelmien yhteensopivuutta muuttuneen lainsdédddnnén vaatimusten kanssa.
Poliisin rikostiedustelua koskevassa hallituksen esityksessd (HE 121/2026 vp) on tarkemmin
arvioitu tuomioistuimille aiheutuvia vaikutuksia ja kustannuksia.
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Saantelykokonaisuuteen liittyy eduskunnassa vireilld oleva perustuslain 10 §:n muuttamista
koskeva hallituksen esitys, jossa ehdotetaan mahdollistettavaksi kotirauhan suojan ja
luottamuksellisen viestin salaisuuden suojan valttdméton rajoittaminen tiedon hankkimiseksi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista.
Mikaéli lakiehdotus hyviksyttéisiin, uhkaperusteista rikostiedustelua koskevaa sééntelyi olisi
tarkoitus tdydentdd sellaisilla toimivaltuuksilla, joilla voitaisiin puuttua esimerkiksi
luottamuksellisen viestin suojaan. Tdméntyyppisten rikostiedustelukeinojen mahdollistaminen
vaikuttaisi kéytettdvissd olevien keinojen madrdédn ja oletettavasti heijastuisi siten vahdisessi
maérin esimerkiksi tuomioistuimelle tehtdvien vaatimusten maaraan.

4.2.1.4 Tiedusteluvalvontavaltuutettu

Esitykselld olisi vaikutuksia tiedusteluvalvontavaltuutetun toimintaan. Esityksessd ehdotetaan
laajennettavaksi tiedustelutoiminnan valvonnasta annetun lain soveltamisalaa niin, ettd
tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa uhkaperusteiseen rikostiedusteluun.
Kyse ei olisi tdysin uuden tyyppisestd tehtdvdstd, vaan valvontatehtivd ja
valvontatoimivaltuudet olisivat samanlaiset kuin nykyisin siviili- ja sotilastiedustelun
yhteydessd. Tiedusteluvalvontavaltuutetun tehtdviin kuuluu liséksi suojelupoliisin  ja
sotilastiedusteluviranomaisten rikoksia estidvin ja paljastavan toiminnan ja siihen liittyvin
salaisten tiedonhankintakeinojen kayton valvonta.

Tiedusteluvalvontavaltuutetun mukaan uuden valvontatehtdvdin hoitamisen vaatimaan
henkiloresursseihin vaikuttaisivat uhkaperusteisen rikostiedustelun rikostiedustelumenetelmien
kayttod koskevien asioiden médrd ja laatu, kiytdnnon valvontajérjestelyt sekd valvonnalta
edellytetty intensiteetti eli kattavuus ja reaaliaikaisuus. Kaikkien Poliisihallituksen alaisten
poliisiyksikdiden sekd Rajavartiolaitoksen ja Tullin kéaytettdvissd olevana kokonaan
uudentyyppisend toimintamuotona uhkaperusteiseen rikostiedusteluun liittyvien asioiden maéra
ja niiden késittelyn mahdollinen péivystysluonteisuus olisivat vaikeasti ennustettavissa. Kuten
edelld jaksossa 4.2.1.1 on arvioitu, Rajavartiolaitos voisi uusien ehdotettujen toimivaltuuksien
myoOtéd havaita noin 5-15 tapausta vuodessa. Asioiden méérdéd voisi lisdtd myos mahdollisen
perustuslain 10 §:n muutoksen jilkeinen uhkaperusteisessa rikostiedustelussa kéytettavissi
olevien rikostiedustelukeinojen valikoiman laajentaminen. Tiedusteluvalvontavaltuutetun
valvontavoimavarojen kéyttod tehostaisivat kdytannossé esityksessd ehdotettu uhkaperusteisen
rikostiedustelun  rikostiedustelukeinojen  kdyttod  koskevien  tuomioistuinkésittelyjen
keskittaminen Helsingin kérdjéoikeuteen sekd mahdolliset tiedusteluvalvontavaltuutetun omista
toimitiloista  kdsin  toteutetut tiedusteluvalvontavaltuutetun tekninen  kiyttdyhteys
uhkaperusteista rikostiedustelua harjoittavien viranomaisten rikostiedustelukeinojen kayttod
koskevat lupavaatimukset, pdatokset ja poytdkirjat sisdltdviin asianhallintajirjestelmiin ja
tiedusteluvalvontavaltuutetun videoneuvotteluyhteys Helsingin kérdjdoikeuteen.

Kuten edelld tuomioistuinvaikutusten yhteydessid todetaan, sdédntelykokonaisuuteen liittyy
eduskunnassa vireilld oleva perustuslain 10 §:n muuttamista koskeva hallituksen esitys. Mikali
perustuslain 10 §:n muuttamista koskeva lakiehdotus hyviksyttdisiin, uhkaperusteista
rikostiedustelua koskevaa sééntelyéd olisi tarkoitus tdydentda sellaisilla toimivaltuuksilla, joilla
voitaisiin  puuttua esimerkiksi luottamuksellisen viestin suojaan. Tdméntyyppisten
rikostiedustelukeinojen mahdollistaminen vaikuttaisi oletettavasti
tiedusteluvalvontavaltuutetun suorittamaan laillisuusvalvonnan tarpeen mairaan
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4.2.2 . Taloudelliset vaikutukset
4.2.2.1 Valtiontalous

Ehdotetun lainsédddénnon toimeenpano olisi alkuvaiheessa mahdollista toteuttaa
Rajavartiolaitokselle myonnettyjen méérirahojen puitteissa. Talouspoliittinen
ministerivaliokunta linjasi helmikuussa 2024, ettd wuusien EU:sta ja kansallisesta
lainsdddannostd johtuvien velvoitteiden myo6td tulevat tehtidvit resursoidaan padsdantdisesti
luopumalla olemassa olevista tehtdvisti tai tehostamalla nykyisten tehtdvien hoitamista. Linjaus
tarkoittaa tehtdvien hoitamista nykyisten maédrdrahojen puitteissa. Linjaus on toistettu
huhtikuussa 2024 hallituksen kehysrithen yhteydessd. Ministerivaliokunnan linjauksen
mukaisesti kansallisesta lainsdddénnostd johtuvien velvoitteiden mydtd tulevat tehtévét
resursoidaan padsdantdisesti luopumalla olemassa olevista tehtdvisti tai tehostamalla nykyisten
tehtdvien hoitamista. Toimivaltaisten viranomaisten tulee kuitenkin seurata taytint6dnpanon
kustannuksia ja toteumia, ja jos tdytdntoonpanonvaikutukset ovat merkittdvésti arvioitua
suurempia, voidaan tilannetta tarkastella myohemmissa talousarvioissa. Rajavartiolaitos tulisi
ndin ollen seuraamaan ehdotetun lainsddddnnon tdytdntoonpanon kustannuksia ja tekisi
tarvittaessa lisdméérarahoja koskevan esityksen. Mahdollisista lisimédérarahoista pdétetddn
osana julkisen talouden suunnitelman valmistelua ja talousarviomenettelya.

Esityksen taloudelliset vaikutukset ovat luonteeltaan pafosin episuoria, koska ehdotus ei erditad
poikkeuksia lukuun ottamatta sisélld uusia ja kustannuksia aiheuttavia viranomaistehtivia.
Esityksen siséltdmilld lakiehdotuksilla ajantasaistettaisiin voimassa olevaa lainsdddantoa
vastaamaan muuttunutta toimintaympéristdd nojautuen kuitenkin nykyisiin tehtéviin ja
organisatorisiin rakenteisiin.

Kustannusvaikutusten arviointia on tarkasteltava yhdessa poliisin
rikostiedustelutoimivaltuuksien uudistuksia koskevan hallituksen esityksen (HE 121/2026 vp)
kustannusvaikutusten arvioinnin kanssa. Rajavartiolaitoksella ei ole erillisia omia
rikostorjunnan tietojarjestelmid, vaan Rajavartiolaitoksen esitutkinnan, pakkokeinojen,
salaisten pakkokeinojen ja tiedustelun rekisterit on toteutettu poliisin jarjestelmien teknisend
osana. Salaisten pakkokeinojen asianhallintajirjestelmdan (Salpa) on luotava oma
paatoksenteon mahdollistama asian késittely- ja hallintaprosessi sekd luotava tekninen
suorakdyttoyhteys tiedusteluvalvontavaltuutetulle. Tietojarjestelmdmuutokset kattaisivat myds
Rajavartiolaitoksen tarpeet. Tietojarjestelmikehityksen kustannukset kohdistuvat pédosin
poliisille. Edelld mainitussa poliisin rikostiedustelua koskevassa hallituksen esityksessé
kertaluonteisten tietojirjestelmidkustannusten on arvioitu olevan noin 150 000 euroa.
Rajavartiolaitoksen osalta néhtivissd on vain poliisiin verrattuna vdhdinen maéiré tietoteknisié
hankintoja. Kustannusvaikutukset on arvioitu nykyisen kaltaisen mallin mukaisesti, jossa poliisi
tuottaa rikostiedustelun tietojarjestelmakehityksen ja tarjoaa sen Rajavartiolaitoksen kayttoon.

Taloudellisten vaikutusten arvioinnissa on otettu ldhtokohdaksi, ettd rikostiedustelua koskeva
lainsdddantd tulisi voimaan vuoden 2027 puolivilissd. Arvioidut taloudelliset vaikutukset
konkretisoituvat lain voimaantulovuonna, pois lukien erdét poliisin menot, jotka toteutuvat
etupainotteisesti jo ennen lainvoimaan tuloa.

Suurin osa esityksessd ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista
kohdistuisi Rajavartiolaitoksen esikuntaan ja sen alaisiin operatiivisiin hallintoyksikdihin.
Rajavartiolaitoksen tehtdvikentdssd ehdotettu uhkaperusteinen rikostiedustelusdéntely
kytkeytyy ennen kaikkea vakavan rikollisuuden torjuntaan. Rajavartiolaitoksen tehtivéni on
Rajavartiolaitoksen rikostorjuntalain mukaisesti rikosten estdminen, paljastaminen,
selvittdiminen ja syyteharkintaan saattaminen itsendisesti tai yhdessd muun viranomaisen
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kanssa. Ehdotetussa lainsdddannossa ei siten olisi kysymys Rajavartiolaitokselle sdddettavasti
uudesta tehtdvéstd. Uhkaperusteinen rikostiedustelusddntely mahdollistaisi vakavan
rikollisuuden torjunnassa sdéntelyn ja rikostorjunnan painopisteen siirtdmisen yksildidyn ja
konkreettisen rikosepdilyn estdmisestd nykyistd varhaisemman vaiheen tiedonhankintaan ja
tarjoaisi siten nykyistd paremmat tyokalut ja mahdollisuudet puuttua vakavaan rikollisuuteen
kytkeytyvien uhkiin varhaisessa vaiheessa.

Sadntelyn tavoitteena on tehostaa vakavan rikollisuuden muodostamien uhkien torjuntaa.
Vaikka kyse ei ole Rajavartiolaitokselle sdddettdvéstd uudesta tehtdvéstd, vaan jo nykyisin
kéytossd olevien salaisten tiedonhankintakeinojen kéyttdmisestd varhaisemmassa vaiheessa
tiettyjen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavien vakavien rikollisuuden
uhkien torjumiseksi, voidaan arvioida, ettd uuden sééntelyn tarkoituksenmukainen, tehokas ja
yhteiskunnallisesti vaikuttava toimeenpano edellyttda riittdvén henkiloresurssin kohdentamista
uhkaperusteiseen rikostiedustelutoimintaan.

Esitetyn sdéntelyn 1dhtGkohtana on, etti sitd voidaan soveltaa Rajavartiolaitoksen esikunnassa
ja sen madradmissa rikostiedustelua toteuttavissa hallintoyksikdissd. Rajavartiolaitoksen rooli
uhkaperusteisen rikostiedustelun toteuttajana erityisesti laittoman maahantulon jérjestdmisen ja
ihmiskaupan osalta on merkittavé.

Rajavartiolaitos kykenisi olemassa olevia resursseja uudelleenkohdentamalla kdynnistimééan
esityksen mukaisen rikostiedustelun. Rajavartiolaitoksen arvion mukaan alkuvaiheessa
operatiivisen kyvykkyyden luomiseen ja teknisten jarjestelmien rakentamiseen sitoutuisi 2—3
henkil6ty6vuotta Rajavartiolaitoksessa yhteensa olettaen, ettd vaadittavat
tietojarjestelmédmuutokset ja automaattiseen tiedonkerddmiseen rakennettavat suorituskyvyt
toteutetaan yhteisty6ssd muiden viranomaisten kanssa.

Pidemmalld aikavélilld rikostiedustelun johtamiseen, ohjaamiseen ja valvontaan seka
operatiivisen toiminnan toteuttamiseen tulisi vahvistaa kokonaisuudessaan 10 henkildtyovuotta.
Yhden henkilotyovuoden laskennallinen kustannus olisi noin 80.000 euroa, joten
kokonaisuudessaan tdmi aiheuttaisi noin 800.000 euron vuosittaisen lisdkustannuksen.
Operatiiviseen rikostiedustelutoimintaan kohdistuva resurssi koostuisi
rikostiedustelujohtajasta, muutamasta rikostiedustelijasta sekd muutamasta analyytikosta.
Uhkaperusteisen  rikostiedustelun  osalta kysymys on toisaalta poikkeuksellisten
toimivaltuuksien kéytdstd aivan vakavimman rikollisuuden uhkien torjunnassa, eikd toimintaa
voida sinédnsd verrata volyymiltaan niin sanottuun arkipdivéiseen, laajan kirjon késittdvéan
perinteiseen  rikostorjuntatyéhdn. Rikostiedustelutoiminnan toteuttaminen pyrittdisiin
turvaamaan talouspoliittisen ministerivaliokunnan linjauksen mukaisesti olemassa olevia
maérdrahoja uudelleen kohdentamalla. Mahdollisista lisamé&érdrahoista pédtettdisiin osana
julkisen talouden suunnitelman valmistelua ja talousarviomenettelya.

Uhkaperusteisen rikostiedustelusdéntelyn toimeenpanon volyymi ja yhteiskunnallinen
vaikuttavuus riippuu yhtdilta siihen kiytettivissé olevista tiedusteluresursseista mutta toisaalta
myds turvallisuusympariston kehityksestd. Turvallisuusympériston ollessa jatkuvassa ja
voimakkaassa muutoksessa on mahdollista ja jopa todenndkdistd, ettd tarve uhkaperusteisen
rikostiedustelun toteuttamiselle kasvaa.

Esitetyn uhkaperusteisen rikostiedustelusdéntelyn toimeenpano edellyttdd asianmukaista
koulutusta ja perehtyneisyyttd rikostiedustelutehtdvissd toimivien osalta. Toisaalta on
huomattava, ettd rikostiedustelussa kéytettivit keinot vastaavat sisdlloltddn nykyisid salaisia
tiedonhankintakeinoja. On kuitenkin selvdi, ettd uuden sddntelyn oikeudellisten reunachtojen
omaksuminen edellyttdd erillistd koulutuskokonaisuutta. Arvion mukaan tdmd voidaan
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kuitenkin jérjestdd nykyisten resurssien ja talousarvion puitteissa Poliisiammattikorkeakoulun
ja keskusrikospoliisin yhteistyoné eikd tdméin koulutuksen jérjestdmisen arvioida aiheuttavan
muita kustannuksia kuin virkamiesten matkakustannuksia. Osa koulutuksesta pystyttineen
jarjestdd myos verkkoymparistossd. Niin ollen koulutuksen jirjestimisen ei arvioida
aiheuttavan mitdan merkittavia lisdkustannuksia.

Esityksessd  ehdotetaan = Rajavartiolaitokselle  uutta  toimivaltuutta  automaattisten
tiedonkerdinten kayttdmiseksi avoimista ldhteistd. Rajavartiolaitoksen arvion mukaan toiminta
olisi tarkoituksenmukaista rakentaa valtakunnallisesti. Vaihtoehtoisesti kéytt6 voi olla
valtakunnallisesti keskitettyd tai kayttGoikeus on kattavasti kaikilla Rajavartiolaitoksen
hallintoyksikdilla.

Tarvittavat ohjelmistohankinnat on toteutettava viranomaisyhteistyossd, ja virastokohtaisia
kustannuksia on vaikea arvioida. Tyypillisesti jokaiselle osallistuvalle virastolle aiheutuu
vahintddn vuotuisia lisenssikustannuksia, jotka saattavat olla jérjestelméstd riippuen useita
kymmenii tuhansia euroja per lisenssi. Lisdksi uusien jarjestelmien kdyttdonotosta arvioitavasti
aiheutuu perustietotekniikan lisdhankintoja joitakin kymmenid tuhansia euroja vuositasolla.

Esitetty sédédntely ei edellytd kerdinten hankkimista ja kdyttoonottoa vilittomésti sddntelyn
tullessa voimaan, vaan toimivaltuuden edellyttdmid jérjestelmid voidaan ottaa kayttéon ja
hyodyntéa kéytettdvissd olevien resurssien puitteissa.

4.2.2.2 Yritykset

Esitykselld olisi vilittomid ja wvalillisid vaikutuksia yrityksiin. Erityisesti vaikutukset
kohdentuisivat teleyrityksiin ja muihin tiedonluovutusvelvollisiin toimijoihin. Ehdotetulla
sdantelylld wvoisi olla kustannusvaikutuksia eri toimialojen yrityksille. Kustannukset
muodostuisivat erityisesti tietopyyntdihin vastaamisesta, mutta ehdotetusta Rajavartiolaitoksen
rikostorjuntalain séédntelystd voisi aiheutua my0s kustannuksia, jotka kuuluisivat lain 56 §:n ja
sdahkoisen viestinndn palveluista annetun lain 299 §:n perusteella korvattavien kustannusten
piiriin.

Kustannusvaikutusten arvioinnin kannalta on olennaista, ettd echdotukseen siséltyvit
rikostiedustelukeinot ovat 1dhtokohtaisesti samoja keinoja, joita Rajavartiolaitos kayttda
salaiseen tiedonhankintaan Rajavartiolaitoksen rikostorjuntalain 3 luvun ja pakkokeinolain
nojalla. Néiden keinojen samoin kuin tietopyyntdjen osalta voidaan arvioida, etté yrityksiin
kohdistuvien pyyntdjen madrd kasvaisi Jonkln verran. Uhkaperusteisen rikostiedustelun ja
rikostiedustelukeinojen ennakoitu mdidrd huomioon ottaen tietopyyntdjen mdirdn kasvun
arvioidaan kuitenkin olevan varsin maltillinen. Uhkaperusteiseen rikostiedusteluun liittyvia
pyyntdja tehtdneen vuositasolla teleyrityksille ja muille yrityksille muutamia kymmeniéi
Pienempiin palveluntarjoajiin kohdistuvien, manuaalista tyota edellyttdvien pyyntdjen mééran
arvioidaan olevan vuositasolla véhdinen. Kokonaisuutena yrityksiin kohdistuvien pyyntOJen ja
niiden aiheuttamien kustannusten osalta on huomioitava, etti pyyntéjen mairdn kasvu ei
samassa suhteessa kasvattaisi niiden toteuttamisesta aiheutuvia kuluja. Toisaalta ehdotetut
kattavat laillisuusvalvontajérjestelyt vdhentdisiviat todenndkoisesti esimerkiksi teleyritysten
tarvetta arvioida sille tehtyjen pyyntdjen asianmukaisuutta.

Automaattinen tiedonkerddminen avoimista ldhteistd ei edellyttdisi toimenpidepyyntdja
teleyritysten suuntaan eikd se muutoinkaan edellytd toimenpiteitd teleyrityksilta.

Uhkaperusteisella rikostiedustelulla arvioidaan vaikuttavan myonteiselld tavalla yritysten
toimintaan erityisesti uhkaperusteisen rikostiedustelun yhteiskunnan turvallisuutta edistavin
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vaikutuksen kautta. Yksiloiden lisdksi my0s yrityksiin kohdistuvia toteutusasteelle edenneiti
rikoksia ja niistd seuraavia vahinkoja voidaan arvioida jatkossa olevan vihemmaén. Ehdotettu
sdantely voisi siten parantaa rehellisesti toimivien yritysten kilpailuasemaa sekd vahentidd
tyoperaiseen hyviksikdyttoon perustuvaa kilpailun vaaristymista.

4.2.3 Vaikutukset rikollisuuteen ja arjen turvallisuuteen

Ihmiskauppa ja laittoman maahantulon jirjestiminen aiheuttavat yhteiskunnalle merkittavié
kustannuksia monin eri vaikutusmekanismein. Euroopan komission tilaamassa, vuonna 2020
julkaistussa tutkimusraportissa??> (1) ihmiskaupan aiheuttamiksi kustannuksiksi Euroopan
unionin jasenmaissa arvioitiin keskiméérin noin 313 000 euroa yhti uhria kohden ja yhteensa
noin 3,7 miljardia euroa vuositasolla. Kustannukset koostuivat menetetystd elaménlaadusta,
ihmiskaupan torjuntatoimenpiteistd, uhrien tarvitsemista palveluista sekd menetetystd
tyopanoksesta. Laittoman maahantulon jérjestiminen on usein yhteydessd vakavaan ja
jarjestdytyneeseen rikollisuuteen, kuten terrorismiin, ihmiskauppaan, huumekauppaan tai
rahanpesuun, ja siihen liittyy vakavia ihmisoikeusloukkauksia ja kuolemia.?

Uhkaperusteinen rikostiedustelu lisdisi Rajavartiolaitoksen (ja muiden viranomaisten)
mahdollisuuksia reagoida viranomaisaloitteisesti nouseviin rikollisuuden muodostamiin uhkiin,
jota voimassa oleva erityisesti rikosvastuun toteutumiseen keskittyva siédntely ei mahdollista.
Uhkaperusteinen rikostiedustelu on l4dhtokohtaisesti yhteiskunnallisesti edullisempaa kuin
rikoksien selvittdminen ja rikosvastuun toteuttaminen. Rajavartiolaitoksen uhkaperusteinen
rikostiedustelu parantaisi mahdollisuuksia torjua laittomaan maahantuloon ja ihmiskauppaan
liittyvdd vakavan rikollisuuden muodostamia uhkia erityisesti tyOperdiseen hyviksikayttoon
liittyvissd tapauksissa, kuten ravintola- tai luonnonmarja-alalla. Téllaisen rikollisuuden alalla
on tyypillistd se, ettd hyviksikdyton kohteeksi joutuvat henkildt ovat samaa kansallisuutta kuin
tekijat, ovat olleet tekijoihin ndhden alisteisessa asemassa koko sen ajan, jonka he ovat olleet
Suomessa, eivitkd ole tekemisissd saman yhteison ulkopuolella oleviin ihmisiin.
Tyoaikasdddosten laiminlyonti ja tydnantajan tiloissa majoittuminen ovat niin ikdén yleisid, ja
sulkevat osaltaan hyviksikéyton uhreja irti ulkopuolisista kontakteista.

On perusteltua olettaa, ettd ihmiskauppa on ilmion tunnistamisen vaikeuden vuoksi aliraportoitu
sekd Suomessa ettd muualla maailmassa, ja ettd Suomessa on ihmiskaupparikollisuutta, joka jaa
paljastumatta. [hmissalakuljetus ja ihmiskauppa ovat rikosilmidiné kansainvélisid, ja sama rikos
tehddén hyvin tyypillisesti useamman jésenvaltion alueella. Tutkinnoissa on usein havaittu
viitteitd siitd, etti viranomaisten Suomessa saavuttamat tulokset ovat ohjanneet rikolliset
reitittdmidn  matkoja  uudelleen  toisten  jdsenvaltioiden  alueelle.  Kansallisen
toimivaltuuskehityksen lisdksi rikosilmididen torjuminen edellyttdd yha tiivistyvéa
kansainviélistd yhteistyotd. 1.9.2025 voimaan tulleen lakimuutoksen my6td Rajavartiolaitoksen
toimivaltuus  ihmiskaupparikosten  torjuntaan  laajeni  siten, ettd  toimivaltuus
ihmiskaupparikoksen tutkintaan on muutoinkin kuin samalla teolla tehdyn epdillyn laittoman
maahantulon jérjestdmisrikoksen tutkinnan yhteydessd. Lakimuutosta seuranneen kuuden
kuukauden aikana Rajavartiolaitos kirjasi yhdeksén epiiltyd ihmiskaupparikosta, kun 2015—

22 European Commission, Directorate-General for Migration and Home Affairs, Study on the economic,
social and human costs of trafficking in human beings within the EU, Publications Office of the
European Union, 2020, DOI: 10.2837/3428.

23 European Commission, Migrant smuggling, Migration and Home Affairs, https://home-
affairs.ec.europa.eu/policies/migration-and-asylum/irregular-migration-and-return/migrant-
smuggling en

43



2024 naité rikoksia koskevia tutkintoja avattiin Rajavartiolaitoksessa yhteensd 13 kappaletta.
Voidaan arvioida, ettd lakimuutos paransi Rajavartiolaitoksen mahdollisuuksia torjua
ihmiskauppaa, ja ettd ihmiskaupan vastaisten toimenpiteiden lisdédmiselle on yhteiskunnallinen
tarve. Uhkaperusteinen rikostiedustelu tehostaisi viranomaisten ihmiskaupan vastaista
toimintaa parantamalla edellytyksid uhrien havaitsemiseen ja tunnistamiseen ja meneillddn
olevien tekojen keskeyttdmiseen.

Uhkaperusteisen rikostiedustelun keskittyessé rikollisuuden muodostamien uhkien torjumiseen
ennakolta ehdotetun sdintelyn rikostorjunnallisten vaikutusten ennakollinen arviointi sekd
vaikutusten jilkikdteinen mittaaminen on haastavaa. Paremman ja oikea-aikaisesti kdytossd
olevan tiedon voidaan kuitenkin arvioida johtavan kustannustechokkaampaan ja
vaikuttavampaan viranomaistoimintaan verrattuna tilanteeseen, jossa tietoa ei olisi kéytdssa.

Kuten yritysvaikutuksia koskevassa jaksossa todetaan, uhkaperusteisesta rikostiedustelusta
sddtdmisen arvioidaan vaikuttavan myonteisesti arjen turvallisuuteen, koska yksiléihin kuin
yrityksiinkin kohdistuvia toteutusasteelle edenneitd rikoksia ja niistd seuraavia vahinkoja
voidaan arvioida jatkossa olevan vihemmaén.

4.2.4 Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetun uhkaperusteisen rikostiedustelun keskidsséd on rikostiedustelukeinojen kéytto tiedon
hankkimiseksi tiedonhankinnan kohteilta salaa. Rajavartiolaitoksen salaista tiedonhankintaa ja
salaisen tiedonhankinnan keinoin saadun tiedon kasittelyd koskeva sdéantely on ilmeisen perus-
ja ihmisoikeusherkkéd. Témé seikka korostuu tehtdessd tiedonhankintaa uhkaperusteisesti
konkreettisiin ja yksiloityihin rikosepdilyihin perustuvan tiedonhankinnan sijasta.

Rikostiedustelukeinoista sddtdminen rajoittaa tiedonhankinnan kohteiden perusoikeuksia ja
puuttuu perustuslaissa seké kansainvilisissd ihmisoikeusvelvoitteissa suojattuihin oikeushyviin,
erityisesti yksityiseldmin suojaan. Tietojen kayttod ja luovuttamista koskevalla sddntelylld on
vaikutusta tietosuojaan ja perustuslain 21 §:n nojalla suojattuun oikeusturvaan. Ehdotukseen ei
kuitenkaan sisdlly kotirauhan ydinalueelle tai Iuottamukselliseen viestintdédn ulottuvia
tiedonhankinta- tai tiedonkdsittelytoimivaltuuksia. Ehdotettujen muutosten suhdetta
perustuslaissa turvattuihin perusoikeuksiin seké ihmisoikeuksiin kasitellddn sddtdmisjarjestysta
koskevassa jaksossa 12.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssé korostaa julkisen vallan
positiivisia toimintavelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta.?* Perus- ja ihmisoikeuksiin kajoaminen on esityksessi
rajattu sdédntelylld mahdollisimman tarkasti sithen, mikd on yhteiskunnan tirkeiden, erityisesti
sisdisen turvallisuuden ylldpitdimiseen ja Rajavartiolaitoksen rikostorjuntakyvykkyyteen
liittyvien, intressien suojaamiseksi vélttdméatontd. Toisaalta rikostiedustelukeinojen kéyttd
rajataan siéntelyn keinoin kohdennettavaksi niihin henkildihin ja yksildityihin ryhmiin, joihin
kohdistettuna tiedonhankinnan voidaan arvioida olevan tehokasta ja suhteellisuusperiaatteen
mukaista ja siten parhaiten edistdivin yhteiskunnan ja yksildiden turvallisuutta.
Rikostiedustelukeinon kdyton yhteydessd viranomaisen saamaa sivullista koskevaa tietoa ei
saisi taltioida tai se tulisi vélittomasti havittaa.

24 HE 309/1993 vp, s. 47.
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Uhkaperusteisessa rikostiedustelutoiminnassa tulisi yleisten Rajavartiolaitoksen toiminnassa
noudatettavien periaatteiden lisdksi noudattaa perustuslain 9 §:ssd turvattua yhdenvertaisuutta
ja syrjintdkieltoa sekd niitd konkretisoivan yhdenvertaisuuslain (1325/2014) 8 §:n mukaista
syrjinndn  kieltoa. = Esimerkiksi  rikostiedustelun  asiallisessa ~ kohdistamisessa,
rikostiedustelukeinojen valinnassa tai kohdentamisessa taikka rikostiedustelukeinoilla
hankittujen tietojen késittelyssé ei saisi syrjid ketdédn ién, alkuperén, kansalaisuuden, kielen,
uskonnon, vakaumuksen, mielipiteen, poliittisen toiminnan, ammattiyhdistystoiminnan,
perhesuhteiden, terveydentilan, vammaisuuden, seksuaalisen suuntautumisen tai muun
henkil6on liittyvdn syyn perusteella. Syrjintd on kiellettyd riippumatta siitd, perustuuko se
henkilod itseddn vai jotakuta toista koskevaan tosiseikkaan tai  oletukseen.
Rikostiedustelukeinoja kohdistettaisiin tyypillisesti rikollispiireissd toimiviin ja liikkuviin
henkil6ihin, jotka osallistuvat tai ovat ainakin tietoisia kdynnissé olevista rikollisista hankkeista.
Salaista tiedonhankintaa ei kohdistettaisi henkil6ihin, jotka ovat tulleet sattumalta tietoisiksi
vakavan rikollisuuden uhkista. Esitykseen ei sisdlly myodskadan ehdotuksia massaluontoisesta tai
kohdentamattomasta tiedonhankinnasta, vaan my0s avointen léhteiden tiedonhankintaan
ehdotetut toimivaltuudet edellyttivit tiedonhankinnan kohdentamista yksildityyn avoimeen
lahteeseen. Rikostiedustelukeinoilla saadun tiedon kdyttdd tapahtuneen rikoksen paljastamiseen
ja rikoksen selvittdmiseen rajataan merkittavésti, miké vaikuttaa erityisesti perustuslain 21 §:n
mukaisen oikeusturvan toteutumiseen. Oikeusturvaa ja oikeutta oikeudenmukaiseen
oikeudenkayntiin edistetddn myos lakiin ehdotetulla 58 a §:n mukaisella rikoksentekokiellolla.

Ehdotetun sdintelyn tavoitteet ja tarkoitus, rikostiedustelutoimintaan kaytettdvissd olevat
resurssit sekd Rajavartiolaitoksen salaista tiedonhankintaa koskevat tilastot huomioon ottaen
voidaan esittdd karkea arvio, ettd vuositasolla eri rikostiedustelukeinoja tultaisiin kohdistamaan
enintddn 5-20 yksiloityyn henkiloon. Saédntelyn voimaantuloa seuraavan uhkaperusteisen
rikostiedustelutoiminnan kdynnistdmisvaiheen aikana maéra voi olla huomattavasti pienempi.
Rikostiedustelukeinojen kéyton kohdentaminen ryhmédn on toissijaista suhteessa
tiedonhankinnan kohdentamiseen yksittdisiin henkiléihin, joten ryhmiin kohdistuvaa
tiedonhankintaa tehtiisiin vuosittain todennédkdisesti vain yksittdisissi tapauksissa.

Ehdotetulla sdintelylld ja sen mahdollistamalla varhaisen vaiheen tiedonhankinnalla pyritadn
parantamaan Rajavartiolaitoksen mahdollisuuksia estdd rikollisuuden muodostamia uhkia
konkretisoitumasta vakavina rikoksina. Vakavien rikosten estiminen ennalta tukee vahvasti
keskeisten perus- ja ihmisoikeuksien toteutumista, vaikka joidenkin rikoslajien osalta haitalliset
vaikutukset perus- ja ihmisoikeuksiin olisivatkin vilillisid. Rikostiedustelun kohteena on
erikseen mainittu jarjestdytynyt rikollisuus, jonka kielteiset vaikutukset kohdistuvat
yhteiskunnan eri osa-alueille laajasti. Ehdotettu rikoksen paljastamiseksi kéytettdvien
toimivaltuuksien laajentaminen vihentdd erityisesti kaikkein vakavimpien rikosten osalta
piilorikollisuutta, tukee yleisesti jdrjestdytyneen rikollisuuden torjuntaa sekd parantaa
jarjestdytyneen rikollisuuden uhrien asemaa parantamalla viranomaisten mahdollisuuksia
puuttua uhrien perusoikeuksia kuten henkilokohtaista vapautta ja itsemaddrddmisoikeutta ja
fyysistd koskemattomuutta vakavasti uhkaaviin tekoihin

Merkittdvintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien rikostiedustelukeinojen osalta
paitoksenteko esitetddn tapahtuvaksi tuomioistuimessa. Rikostiedustelukeinojen kayton
seurauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista ehdotetaan myos valvottavaksi
lukuisin eri keinoin ja tiedusteluvalvontavaltuutetun tehtévékenttid ehdotetaan laajennettavaksi
kattamaan ehdotetun rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaisen
uhkaperusteisen rikostiedustelukeinojen kdyton. Tehokkaalla ennakolta, reaaliaikaisesti ja
jélkikéteen tapahtuvalla valvonnalla pyritdén ehkédisemdin perus- ja ihmisoikeuksia uhkaavat
vadrinkdytokset ja huonojen kiytidntdjen muodostuminen. Oikeusturvan toteutumista tukee
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myds rikostiedustelukeinojen kéytostd ilmoittamista koskeva sédéntely sekd mahdollisuus
tutkimispyynnon tekemiseen tiedusteluvalvontavaltuutetulle.

Esityksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind maérin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtévisti muutoksista
seuraavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. On my0s
huomattava, ettd paremmat varhaisen vaiheen tiedonhankintavaltuudet vdhentivit tarvetta
rikoksen estdmis- tai selvittimisvaiheen salaisten tiedonhankinta- tai pakkokeinojen kaytolle.

4.2.5 Vaikutukset Ahvenanmaan maakunnassa

Ahvenanmaan maakunnan alue on ollut vuodesta 1856 demilitarisoitu. Ahvenanmaan
demilitarisointi ja neutralisointi perustuu Ahvenanmaansaarten linnoittamattomuutta ja
puolueettomuutta koskevaan sopimukseen (SopS 1/1922) ja sopimukseen Suomen ja
Sosialististen Neuvostotasavaltain Liiton vililldi Ahvenanmaan saarista (SopS 24/1940).
Ahvenanmaan maakunta on kansainvélisten sopimusten perusteella demilitarisoitu ja
neutralisoitu alue.

Ahvenanmaan  itsehallintolain  (1144/1991) 18  §:ssd  sdddetddn  maakunnan
lainsdddantdtoimivaltaan  kuuluvista asioista ja 27 §:ssd sdddetddn valtakunnan
lainsdddantdtoimivaltaan kuuluvista asioista. Ahvenanmaan itsehallintolain 18 §:n 6 kohdan
mukaan maakunnalla on lainsddddntovalta asioissa, jotka koskevat yleistd jérjestystd ja
turvallisuutta 27 §:n 27, 34 ja 35 kohdassa sdddetyin poikkeuksin, samoin kuin palo- ja
pelastustointa. Lain 18 §:n 10 kohdan mukaan maakunnalla on lainsédddéntdvalta muun muassa
luonnon- ja ympéristonsuojelua koskevissa asioissa, 11 kohdan mukaan muun muassa
muinaismuistoja koskevissa asioissa, 16 kohdan mukaan muun muassa metsastysta ja kalastusta
koskevissa asioissa ja 21 kohdan mukaan muun muassa tieliikennettd koskevissa asioissa. Lain
18 §:n 25 kohdan mukaan maakunta pééttda teon rangaistavaksi sddtdmisesti ja rangaistuksen
madrdstd maakunnan lainsdddantovaltaan kuuluvissa asioissa.

Ahvenanmaan itsehallintolain 27 §:n 22 kohdan mukaan valtakunnan lainsdddantovaltaan
kuuluvat rikosoikeutta koskevat asiat 18 §:n 25 kohdassa sdddetyin poikkeuksin. Mainitun
lainkohdan mukaan maakunta pdittdd teon rangaistavaksi sdédtdmisestd ja rangaistuksen
madrdstd maakunnan lainsdddantovaltaan kuuluvissa asioissa. Itsehallintolain 27 §:n 23 kohdan
mukaan valtakunnan lainsdddantovaltaan kuuluvat lisdksi asiat, jotka koskevat lainkdytto4,
ottaen huomioon lain 25 ja 26 §:n sdénnokset, seké esitutkintaa, tuomioiden ja rangaistusten
taytdntoonpanoa seké rikoksentekijén luovuttamista.

Rajaturvallisuus kuuluu valtakunnan toimivaltaan 27 §:n 34 kohdan perusteella.
Rajavartiolaitoksen tehtdvdt Ahvenanmaan maakunnassa maardytyvéat rajavartiolain,
meripelastuslain, Ahvenanmaan itsehallintolain sekd Rajavartiolaitoksen tehtdvisté
Ahvenanmaan maakunnassa annetun tasavallan presidentin asetuksen (255/2024, jaljempéné
sopimusasetus) mukaan. Sopimusasetuksen 1 §:n  mukaan asetuksessa sdddetddn
Rajavartiolaitoksen tehtdvistd ja toimivaltuuksista Ahvenanmaan maakunnan alueella ja
maakunnan viranomaisten Rajavartiolaitoksella antamasta virka-avusta ottaen huomioon, mita
Ahvenanmaan itsehallintolaissa, rajavartiolaissa ja rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa sédddetdan.

Rajavartiolaitos tutkii Ahvenanmaalla sellaisia rikoksia, joiden kriminalisointi siséltyy
sdadoksiin, jotka kuuluvat valtakunnan lainsdédantovaltaan. Lisdksi sopimusasetuksen 3 §:n 3
momentin perusteella Rajavartiolaitos voi Ahvenanmaan maakunnassa valvoa tie- ja
vesiliikennettd, kalastusta, metsdstystd, luonnonsuojelualueita, laivaldytdjd ja niitd koskevien
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sddannodsten noudattamista sekd aluksista aiheutuvan vesien pilaantumisen estimistd ja
merensuojelua. Valvoessaan Rajavartiolaitos voi toimittaa myds esitutkintaa.

Ahvenanmaan maakunnassa sdddetddn poliisitoiminnasta poliisihallinnosta Ahvenanmaan
maakunnassa annetussa tasavallan presidentin asetuksessa (56/2020). Sen 1 §:n 1 momentin
mukaan poliisitoimesta Ahvenanmaan maakunnassa huolehtivat osaksi maakunta ja osaksi
valtakunta siten kuin asetuksessa sdddetddn. Pykéldn 2 momentin mukaan maakunnan poliisin
tehtdvéna on ylldpitad yleistd jarjestystd ja turvallisuutta seké suorittaa muut poliisille kuuluvat
tehtivit, jollei toisin erikseen sdddeti laissa tai asetuksessa taikka méiriti 4 §:n nojalla. Alands
polismyndighet —niminen viranomainen on Ahvenanmaan maakunnan hallituksen alainen
maakuntaviranomainen.

Asetuksen 1 §n 3 momentin mukaan valtakunnan poliisi vastaa maakunnassa valtion
turvallisuudesta sekd hoitaa suojelupoliisille ja keskusrikospoliisille kuuluvat tehtivat.
Asetuksen 2 §n 1 momentin mukaan 1 §:n 2 momentissa tarkoitettujen tehtidvien
kustannuksista, siltd osin kuin tehtdvédt kuuluvat valtakunnan lainsdddéntovaltaan, vastaa
valtakunta sen mukaan kuin sisdministerio ja Ahvenanmaan maakunnan hallitus sopivat.

4.2.6 Yhteenveto vaikutuksista

Esityksen olennaiset vaikutukset ovat seuraavat:

Vaikutuslaji Olennaiset vaikutukset

Vaikutukset viranomaisten toimintaan Ehdotetut muutokset parantaisivat
Rajavartiolaitoksen toimintamahdollisuuksia
muuttuneessa turvallisuusymparistossd. Uudet
toimivaltuudet edellyttavat henkilston
lisdakoulutusta sekd tarvittaessa
Rajavartiolaitoksen antamaa tarkempaa
ohjeistusta.

Ehdotetuilla muutoksilla ei olisi vaikutusta
viranomaisten vilisiin toimivaltasuhteisiin tai
vastuisiin.

Automaattisten tiedonkerdinten kayttoonotto
edellyttiad uusien tietojérjestelmien kiyttoonottoa.

Ehdotetuilla muutoksilla olisi  vaikutuksia
tuomioistuimiin  ja  erityisesti  Helsingin
kardjdoikeuteen,  jonne  olisi  keskitetty
rikostiedustelukeinoja koskevat
tuomioistuinasiat. Asioiden méiirdn arvioidaan
olevan vihéinen, noin 5-10 rikostiedustelukeinoa
koskevaa vaatimusta vuodessa.

Esitykselld olisi vaikutuksia myds
tiedusteluvalvontavaltuutetun toimintaan, koska
siind ehdotetaan, ettd
tiedusteluvalvontavaltuutettu suorittaisi
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uhkaperusteiseen rikostiedusteluun kohdistuvaa
valvontaa. Uhkaperusteiseen rikostiedusteluun
liittyvien asioiden méirén arvioidaan kuitenkin
olevan véhéinen, noin 5-15 tapausta vuodessa.

Taloudelliset vaikutukset

Lainsddddnnén toimeenpano on mahdollista
alkuvaiheessa  toteuttaa  olemassa olevien
maérdrahojen puitteissa. Mahdollisista
lisiméérarahoista péddtetddn osana julkisen
talouden suunnitelman valmistelua  ja
talousarviomenettelya.

Esitykselld  olisi  vélittdmid ja  valillisid
vaikutuksia yrityksiin. Erityisesti vaikutukset
kohdentuisivat  teleyrityksiin ~ ja  muihin
tiedonluovutusvelvollisiin toimijoihin.

Vaikutukset rikollisuuteen ja arjen turvallisuuteen

Ehdotetuilla muutoksilla arvioidaan olevan
yhteiskunnan  kokonaisturvallisuutta  lisddvid
vaikutuksia Rajavartiolaitoksen mahdollisuudet
ennalta esti ja torjua laittomaan maahantuloon ja
ihmiskauppaan liittyvii jarjestdytynyttd ja muuta
vakavaa rikollisuutta paranisi.

Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetut muutokset ovat merkityksellisid usean
perustuslaissa turvatun perusoikeuden kannalta.
Néita ovat oikeus eldmiin sekd
henkil6kohtaiseen vapauteen ja
koskemattomuuteen (7 §), yksityiseldmén suoja
(10 §) seka oikeusturva (21 §).

Ehdotettu sddntely kohdistuisi nithin henkil6ihin,
joihin  rikostiedustelukeino  kohdennettaisiin.
Saintelyyn sisdltyvien rajausten vuoksi siitd ei
kuitenkaan arvioida aiheutuvan merkittavia
kielteisia ~ vaikutuksia  edelld  mainittujen
perusoikeuksien toteutumiseen.

Esitykselld ei arvioida olevan vaikutuksia
sukupuolten tasa-arvoon, koska ehdotettu
sddntely edistdisi ihmiskaupan eri muotojen
torjuntaa ja vaikuttaisi yhtéldisesti eri sukupuolta
olevien uhrien asemaan.

Vaikutukset Ahvenanmaan maakunnassa

Kaikki esityksessd ehdotetusta sddantelysta kuuluu
valtakunnan lainsidédéntovaltaan. Osa ehdotetusta
sddntelystd ei koske lainkaan Ahvenanmaan
maakunnan aluetta.

Ehdotettua sddntelyd sovellettaisiin
Ahvenanmaan maakunnassa siltd osin kuin kyse
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on valtakunnan lainsdddiantovaltaan kuuluvista
Rajavartiolaitoksen tehtivist.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Hallituksen esityksessd eduskunnalle rikostiedustelua koskevaksi lainsddddnnoksi (HE
121/2026 vp) on arvioitu vaihtoehtoja uhkaperusteiselle rikostiedustelusdédntelylle ja niiden
vaikutuksia. Vaihtoehtoja esitettidville lainsddddnnodlle on arvioitu emeritusprofessori Matti
Tolvasen laatiman loppuraportin “Poliisin rikostiedustelulainsédddénnon kehittdmistarpeet”
(Sisdministerion julkaisuja 2023:19) pohjalta. Rikostiedustelulainsdddannélle esitettyjen
vaihtoehtojen ja niiden vaikutusten osalta viitataan edelld mainittuihin hallituksen esitykseen ja
loppuraporttiin.

Poliisin rikostiedustelulakihankkeen ensimmaéisen vaiheen jatkovalmistelussa pééddyttiin
keskittiméan rikostiedustelu keskusrikospoliisille. Tamén vuoksi my0s Rajavartiolaitoksen
rikostiedustelulakihankkeen valmistelun aikana arvioitiin yhtené toteuttamisvaihtoehtona myos
Rajavartiolaitoksen rikostiedustelun keskittdmistd Keskusrikospoliisille. Rikostiedustelun
keskittiminen keskusrikospoliisille olisi vastoin PTR-viranomaisten tehtidvialueesta sdddettya.
Rajavartiolaitoksen rikostorjuntalain 4 §:n mukaan Rajavartiolaitoksen tehtdvdnd on estdd,
paljastaa ja selvittdd muun muassa laittoman maahantulon jéarjestimistd, ihmiskauppaa ja sen
torkeédd tekomuotoa. Rajavartiolaitoksen tutkintayksikot ovat erikoistuneet tutkimaan laittoman
maahantulon jarjestdmisrikollisuutta. Laittomaan maahantuloon ja ihmiskauppaan liittyvi
rikollisuuden estdminen, paljastaminen ja selvittiminen kuuluu viranomaisista juuri
Rajavartiolaitoksen rikostorjuntatoimivaltaan ja silli onkin tdmin toimintaympériston
eritysasiantuntemusta. Mikédli myds Rajavartiolaitoksen rikostiedustelu keskitettdisiin
keskusrikospoliisille, edellyttdisi se lisdresurssien kohdistamista keskusrikospoliisille ja
henkildston kouluttamista

Rikostiedustelu ei ole esitutkintaviranomaisissa toiminteena tai késitteend uusi, vaikka nyt
esitettdvit toimivaltuudet ovat uusia. Rajavartiolaitoksessa termi on ollut kdytossd mm.
tehtdvanimikkeissd ja pysyvdismadrdyksissd jo 2010-luvulla. Ilman erillisid toimivaltuuksia
rikostiedustelu on nykyisellddn koostunut 1dhinnd valvonnassa ja tutkinnoissa kertyvén
havaintotiedon analyysista. Kaikkien esitutkintaviranomaisten on suoritettava rikostiedustelua,
jotta esitutkinnan ja pakkokeinojen edellyttimét resurssit voidaan suunnata tehokkaasti ja
taloudellisesti. Ehdotettua Rajavartiolaitoksen rikostorjuntalain 3 a lukua vastaavien
rikostiedustelukeinojen  kdytdon  keskittiminen viranomaisten Vvélilldi ei  poistaisi
Rajavartiolaitoksen tai Tullin tarvetta rikostiedusteluun, vaan ainoastaan rajaisi sitd, mité
toimivaltuuksia kullakin viranomaisella on kéytettavissdan.

Rajavartiolaitoksen rikostorjuntalain rikostiedustelua koskevaan lukuun ehdotetaan liséttaviksi
sdannokset yhteistyostd keskusrikospoliisin kanssa (57 v §), ilmoitusvelvollisuudesta (57 w §)
jarikostiedustelun siirtdmisesté keskusrikospoliisille tai Tullille (57 x §). Ilmoitusvelvollisuutta
koskevan sdidnndksen mukaan Rajavartiolaitoksen olisi ilmoitettava keskusrikospoliisille
rikostiedusteluun ~ liittyvdn ~ toiminnan  aloittamisesta  sekd  sithen  liittyvien
rikostiedustelukeinojen kéyttdmisestd. Rikostiedustelun siirtdmistd koskevan sédénnoksen
mukaan Rajavartiolaitos siirtdisi keskusrikospoliisin rikostiedustelutoimivaltaan kuuluvan
tiedonhankinnan keskusrikospoliisille, jos asia tai sen edellyttimien toimenpiteiden laatu tai
laajuus sitd edellyttiisi taikka jos keskusrikospoliisi sitd vaatisi. Ehdotettu Rajavartiolaitoksen
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ilmoitusvelvollisuutta ja keskusrikospoliisin otto-oikeutta koskeva sééntely mahdollistaisi sen,
ettd poliisi voisi halutessaan ottaa kaikki Rajavartiolaitoksen rikostiedustelutehtivit itselleen.

Nykyisellddn Rajavartiolaitoksen rikostorjuntalain 7 §:ssd sdddetddn Rajavartiolaitoksen
velvollisuudesta ilmoittaa poliisille ja Tullille ndiden tutkintatoimivaltaan kuuluvan rikoksen
estdmisestd tai selvittdmisestd. 8 § mukaan Rajavartiolaitoksen on siirrettivd rikoksen
estdminen tai selvittiminen Tullille tai poliisille, jos asian laatu tai laajuus sitd edellyttéa tai, jos
toinen viranomainen sitd vaatii. Vakiintuneesti ilmoitus rikostorjunnan toimenpiteen
aloittamisesta tehdddn kirjaamalla asia yhteisiin tietojdrjestelmiin. Rajavartiolaitoksen
rikostorjunnassa havainnot, ilmoitukset ja pakkokeinot kirjataan suoraan poliisin jarjestelmiin,
ja erityisesti Keskusrikospoliisilla on nidkymi kaikkeen Rajavartiolaitoksen rikostorjunnan
tietoon, ml. salaiset pakkokeinot ja salaiset tiedonhankintakeinot. Téstd huolimatta 8 §:n
mukainen asian siirto toiselle viranomaiselle on vakiintunut tapahtumaan kéytinnossi aina
Rajavartiolaitoksen aloitteesta, ja 8 §:n mukaista toisen viranomaisen vaatimusta asian siirrosta
ei kiytinndssd koskaan sovelleta. Voimassa oleva lainsddddntd kuitenkin mahdollistaisi
esimerkiksi Keskusrikospoliisille mahdollisuuden ratkaista, mitkd Rajavartiolaitoksen
rikostorjunnan tehtévit se ottaa suoritettavakseen. Vaikka poliisilla on Rajavartiolaitoksen
rikostorjunnan olemassaolon ajan ollut oikeus ottaa Rajavartiolaitoksen tutkittavana oleva
rikosasia tutkittavakseen, Rajavartiolaitos on tutkinut sd&nnonmukaisesti yli 90 % Suomessa
tutkituista laittoman maahantulon jérjestdmisrikoksista. Paillekkdinen toimivaltuus ei ole
johtanut paillekkdisyyksiin operatiivisessa toiminnassa.

Rikostiedustelun osalta 7 ja 8 §:4 vastaava ilmoitus- ja siirtimisvelvollisuus ehdotetaan
saddettdvaksi 57 w ja 57 x §:ssé. Ehdotettu sddntely varmistaa poliisin tiedonsaannin, ja
mahdollistaa poliisille rikostiedustelun suuntaamisen laittoman maahantulon torjuntaan niissi
tapauksissa, joissa poliisi arvioi sen tarpeelliseksi. Paillekkédinen toimivaltuus ei néin ollen
johtaisi padllekkéisyyksiin operatiivisessa toiminnassa, mutta sen sijaan varmistaisi, ettd myos
laittoman maahantulon jérjestdmisrikosten torjuntaan suunnataan rikostiedustelua. On
luontevaa, ettd viranomaisten toimivaltuudet rikosasiassa riippuvat késilld olevan rikosasian
laadusta, eika siitd, mikéd viranomainen asiaa hoitaa. Ehdotettujen 58 w ja 58 x §:ien sédéntely
ilmoitus- ja siirtdmisvelvollisuudesta varmistaa, ettd yksittdistapauksessa poliisille on
rikostorjunnan yleisviranomaisena péatdntidvalta sithen, minkd esitutkintaviranomaisen
hoidettavaksi kukin tapaus otetaan. Tullin rikostiedustelutoimivaltaan kuuluvien tullirikosten
osalta pykilissd sdddetddn vastaava ilmoitus- ja siirtimisvelvollisuus Rajavartiolaitokselta
Tullille.

Valmistelun aikana arvioitiin myos vaihtoehtoa, ettd Rajavartiolaitoksen rikostiedustelu
keskitettdisiin  Rajavartiolaitoksen esikuntaan tai ettd se hajautettaisiin  kaikkiin
Rajavartiolaitoksen  hallintoyksikoihin. Rikostiedustelun ~ hajauttaminen  kaikkiin
Rajavartiolaitoksen hallintoyksikoihin olisi mahdollistanut rikostiedustelumahdollisuuksien
kayttdmisen tehokkaasti koko Suomen alueella. Jatkovalmistelussa paddyttiin siihen ratkaisuun,
ettd Rajavartiolaitoksen esikunta johtaa ja ohjaa rikostiedustelua. Silld, ettd rikostiedustelu
keskitetdéin Rajavartiolaitoksen esikunnan johtoon, pyritddn turvaamaan uusien sddnndsten
yhdenmukainen soveltamiskaytédnto. Osaamisen varmistamiseksi on kuitenkin perusteltua, ettd
rikostiedustelun toimivaltuuksien kaytto keskitetddn tiettyihin hallintoyksikéihin.

Rajavartiolaitoksen ja poliisin organisaatiot poikkeavat toisistaan. Rajavartiolaitoksen esikunta
on viraston johtoesikunta, jolla on kansallisesti johtosuhde Rajavartiolaitoksen muihin
hallintoyksikoihin. Tdmé mahdollistaa rikostiedustelukeinojen yleisten edellytysten arvioinnin
yhdenmukaisesti ja riittdvan koulutuksen ja kokemuksen omaavien virkamiesten toimesta.
Rikosten estdmisen ja selvittdmisen toteuttaa Rajavartiolaitoksessa hallintoyksikoihin sijoitettu
tutkintahenkilost6. Rikostiedustelu on mahdollista toteuttaa Rajavartiolaitoksessa siten, ettd
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Rajavartiolaitoksen esikunta, joka toimii samalla sisdministerion rajavartio-osastona, johtaa ja
ohjaa tiedonhankintaa, jonka hallintoyksikdiden salaiseen tiedonhankintaan erityiskoulutettu
henkilsto toteuttaa.

Rikostiedustelu on perusteltua keskittdd toteutettavaksi organisaatiossa siten, ettd sitéd
toteuttavat  riittdvdin =~ kokemuksen ja  erityiskoulutuksen =~ omaavat  henkil6t.
Keskittimisvaihtoehdoista tarkasteltiin my0s vaihtoehtoista mallia, jossa Rajavartiolaitoksen
esikunnan osaksi olisi koottu rikostiedustelukeinojen kdyton suorittavia henkiloitd. Télla olisi
merkittdvid kustannusvaikutuksia, koska Rajavartiolaitoksen esikuntaan tarvittaisiin arviolta
vahintddn 10—12 henkilotyovuotta vastaava resurssi, jonka tyd olisi suurelta osin paillekkaista
hallintoyksikdiden tutkintayksikdiden tyon kanssa.

5.2 Ulkomaiden lainsiddéinto ja muut ulkomailla kiaytetyt keinot

Eri maiden rajavartioviranomaisten toisistaan poikkeavat tehtivét ja toimivaltuudet vaikeuttavat
salaisia tiedonhankintamenetelmid ja salaisia pakkokeinoja koskevien lainsddddntdjen ja
kaytanteiden vertailua eri EU-maiden rajavartioviranomaisten vililld. Tarkastelun kohteeksi
valituissa maissa ei ole samanlaista erillisté rajavalvontaviranomaista kuin Suomessa ja osassa
maista rajatarkastus- ja rajavalvontatehtivdt kuuluvat poliisille tai poliisi- ja
rajavartioviranomaisten muodostamalla organisaatiolle. Osassa maista rikosten estdminen,
paljastaminen ja selvittiminen on keskitetty poliisiviranomaisille. Eri maiden rajavalvontaa
suorittavien viranomaisten toimivaltuuksiin kayttda salaisia tiedonhankinta- ja pakkokeinoja
vakavien rikosten estimiseksi ja torjumiseksi sisdltyy samankaltaisia piirteita

Tarkastelun kohteeksi valittiin Ruotsi, Viro ja Tanska. Tarkastelun kohteeksi valituista maista
vain Virolla on raja Schengen-alueeseen kuulumattoman maan kanssa.

5.2.1 Ruotsi
Ruotsin rajavartioviranomaiset

Ruotsissa rajavalvonnasta ja rajatarkastuksista vastaavat oikeusministerion alainen poliisi,
puolustusministerion alainen rannikkovartiosto ja valtiovarainministerion alainen tulli.
Poliisille kuuluu pédvastuu rajatarkastuksista. Rannikkovartiosto suorittaa rajavalvontaa ja
rajatarkastuksia merell4.

Oikeudenkédymiskaaressa sdddetddn salaisten pakkokeinojen kéyton edellytyksistd ja niiden
kayttdmisestd pddttdmisestd. Valeostosta ja peitetoiminnasta ei sdiddetd Ruotsissa laissa, vaikka
ne ovatkin poliisin yleisesti kidyttdimi menetelmd. Valeostoon ja peitetoimintaan sovelletaan
poliisilain yleisid sddnnoksié.

Poliisitoimivaltuuksista rajanldheisilld alueilla annettu laki (lag om polisidrd befogenheter i
grinsnidra omraden, SFS 2023:474) tuli voimaan 1.8.2023. Laissa sdddetddn uusista
toimivaltuuksista, jotka koskevat henkilontarkastuksia, sisdisid ulkomaalaistarkastuksia ja
kameravalvontaa rajaseuduilla. Lain tavoitteena on parantaa poliisin edellytyksid torjua
luvatonta maassa oleskelua ja rajat ylittdvad rikollisuutta, kuten salakuljetusta ja varastetun
tavaran vientié.

Ruotsin poliisi

Ruotsin  poliisilaissa  (polislag  1984:387) sdadetddn yleisesti poliisin tehtdvisti,
toimivaltuuksista ja organisaatiosta. Ruotsin oikeudenkdymiskaaressa (rdttegdngsbalk
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1942:740) sdddetddn muun muassa esitutkinnasta ja pakkokeinoista rikoksen selvittimisen
yhteydessi. Pakkokeinoista rikosten ennalta estdmiseksi sdddetddn puolestaan toimenpiteisté
tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa (lag (2007:979) om
atgirder for att forhindra vissa sarskilt allvarliga brott (preventivlagen)), sahkdistd viestintda
koskevien tietojen hankkimisesta lainvalvontaviranomaisten tiedustelutoiminnassa annetussa
laissa (lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet (inhdmtningslagen)) sekd
salaisesta tietojen tarkkailusta annetussa laissa (lag (2020:62) om hemlig dataavldsning).

Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa
(jiljempdnd ennaltaestdmislaki) sdddetddn luvan myontdmisen edellytyksistd pakkokeinojen
kayttdmiseen tiettyjen vakavien rikosten ennalta estémiseksi (preventiva tvdngsmedel). Jos
esitutkinnan aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkidymiskaaren
(rattegdngsbalk 1942:740) pakkokeinosdénnoksid. Ennaltaestimislaissa ei sdddetd itsendisié
pakkokeinoja, vaan siind sdddetdin edellytyksistd, joiden tiyttyessd voidaan antaa lupa kéyttaa
sdhkoistd viestintdd koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk
kommunikation), sdhkdisen viestinnin salaista tarkkailua (hemlig 6vervakning av elektronisk
kommunikation), salaista kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua
(hemlig rumsavlyssning) seki ldhetysten valvontaa (kontroll av forsiandelser). Viime vuosina
sdantelyd on laajennettu, jotta salaisia pakkokeinoja voitaisiin kéyttdd entistd laajemmin
rikosten estdmiseen (ks. esimerkiksi Prop. 2023/24:117).

Ennaltaestdmislain 1-1 g §:ssé luetellaan ne rikokset, joiden ennalta estdminen on edellytyksena
luvalle kdyttdd pakkokeinoja. Liséksi edellytetdéin olosuhdearviointia seka tiettyd vaaran astetta.
Osassa sddnnoksistd vaara koskee henkilon ryhtymistd rikolliseen toimintaan ja osassa
sdannoksid jarjeston tai ryhmin sisdlld harjoitettavaan rikolliseen toimintaan. Viimeksi
mainitulla sdédntelylld pyritddn puuttumaan jirjestdytyneeseen rikollisuuteen. Rikosepdéilyn ei
tarvitse olla késilld, jotta pakkokeinoa voitaisiin kéyttdd, vaan jonkin laissa luetelluista
rikoksista tdytyy lnttya rikoksen vaaran muodostavaan tilanteeseen. Pddosin on kysymys
turvallisuuspoliisin toimivaltaan kuuluvista rikoksista, mutta myds poliisiviranomaisen
toimivaltaan kuuluvia rikoksia sisédltyy lakiin. (Ks. Prop. 2023/24:117, s. 176). Lakiin on tehty
viliaikaisia muutoksia, jotka ovat voimassa médrdaikaisina 1.1.2028 saakka, ellei sddntelyn
voimassaoloa jatketa. Sddntelyyn on muun muassa lisdtty rikosnimikkeitd (esimerkiksi
huumausainerikoksia ja aserikoksia) sekd sddnnokset pakkokeinojen soveltamisesta alle 15-
vuotiaisiin.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkéstddn arvailuihin tai
yleisarvioihin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin péédtoksentekohetkella.
Esimerkiksi lausunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen
toiminnan harjoittamiseen. Vaaran tulee liittyd ndiden seikkojen perusteella selvésti
ennakoitavaan kehitykseen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetiin
tiettyd todenndkoisyyttd. Sen sijaan vaaran ei edellytetd tarkoittavan konkretisoitunutta tekoa.
(Lindberg, Gunnel, Lag (2007:979) om atgérder for att forhindra vissa sdrskilt allvarliga brott.
Karnov 2022 (JUNO)). Lupa pakkokeinojen kaytdlle tulisi esitdiden mukaan voida antaa myos,
jos voidaan osoittaa, ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen
vaaraa, vaikka ei voida konkreettisesti selvittdd, miten vaara toteutuu (ks. Prop. 2013/14:237 s.
195).

Olosuhteiden arviointi on tehtdvd poliisin tiedustelu- ja tutkintatoiminnasta seké
kansainvélisestd poliisiyhteistydstd saatujen tietojen perusteella. Olettamus ei saa perustua
pelkistddn spekulaatioihin tai yleisiin arvioihin, vaan sen on perustuttava tosiseikkoihin
yksittdisen tapauksen tai tapahtuman yhteydessd, kuten lausuntoihin, uhkauksiin tai muihin

52



tosiseikkoihin. (Lindberg, Gunnel, Lag (2007:979) om &tgarder for att forhindra vissa sérskilt
allvarliga brott. Karnov 2022 (JUNO)).

Pakkokeinojen kaytolle sdddetdan lisdksi muita edellytyksid, jotka voivat liittyd yleisesti
kaikkien pakkokeinojen kdyttdimiseen laissa sdddetyissé tilanteissa tai tiettyjen pakkokeinojen
kayttdmiseen. Ennaltaestimislain 3 §:ssd sdddetddn yleisend edellytyksend, ettd
ennaltaestimislain mukainen pakkokeinolupa voidaan myontdd vain, jos toimenpide on
erityisen tdrked rikollisen toiminnan estdmiseksi, ja toimenpiteen syyt ovat painavammat kuin
hdiriét tai haitat, joita toimenpiteestd aiheutuvat sille, jota toimenpide koskee, tai muulle
vastakkaiselle intressille. Sddnnds konkretisoi suhteellisuusperiaatteen noudattamista
pakkokeinoja kdytettdessd. Ennaltaestdmislain 44 d §:ssé ja 5-5 a §:ssd sdddetéén rajoituksia
tiettyjen pakkokeinojen kiytolle.

Ennaltaestimislain 9 b—9 g §:ssé sdddetdin rajoituksia ja edellytyksii eri pakkokeinojen osalta
toimenpiteessd 14sné olevaa henkildd, asiakirjoja ja saatujen tietojen kayttod koskien. Lain 11
§:ssd viitataan todistamiskieltosddntelyyn, joka estdd todistamiskieltojen piirissd olevien
tietojen hankkimisen kéaytettdessd sdhkoistd viestintédd koskevaa salaista kuuntelua tai salaista
tilakuuntelua. Jos téllaisia tietoja tulee ilmi, pakkokeinon kdyttdminen on keskeytettivi ja tiedot
tuhottava. Laissa sdddetddn lisdksi pakkokeinoilla saatujen tietojen sdilyttdmisestd ja tietojen
kayttdmisestd muuhun kuin alkuperidiseen tarkoitukseen, josta saa pédttdd syyttdjd. Lisdksi
sdddetddn dokumentointivelvollisuudesta ja velvollisuudesta ilmoittaa toimenpiteista
asianomaiselle henkilolle. Lupaa tdytdntoon pantaessa eli pakkokeinoa kiytettdessd mitddn
vahinkoa ei saa aiheuttaa enempéé kuin on valttiméatonta (absolut nddvandigt) (9 a §).

Ennaltaestimislain 6 §:n mukaan pakkokeinoja koskevat asiat tutkii tuomioistuin syyttdjan
pyynnostd. Ennaltaestimislain 8-8 e §:ssd on sdddetty edellytyksid sille, mitd siséltod eri
pakkokeinoja koskevissa hakemuksissa on oltava. Jos on vaara, ettd luvan saaminen
tuomioistuimelta  viivéstyttdisi ~ merkittdvdsti  rikollisen = toiminnan  estdmisti,
syyttdjdviranomainen voi myontdd luvan tdhén toimenpiteeseen tuomioistuimen ratkaisua
odotettaessa (6 a §). Jos syyttdjan pddtds on pantu tdytdntdon ennen kuin tuomioistuin on
suorittanut toisessa momentissa tarkoitetun tutkinnan, tuomioistuimen on tutkittava, oliko
toimenpiteelle perusteita. Jos tuomioistuin katsoo, ettd tillaisia syitd ei ole, tietoon tulleita
tietoja ei saa kéyttdd rikostutkinnassa toimenpiteen kohteena olevan henkilon tai muun tiedon
kohteena olevan henkilén vahingoksi (6 a §).

Ennaltaestdmislain 15 §mn mukaan tuomioistuimen pddtds ennaltaestdmislain mukaisten
pakkokeinojen kdytdstd voidaan panna tiytintoon valittomaisti. Ennaltaestimislain mukaiseen
menettelyyn sovelletaan oikeudenkdymiskaaren sddntelya pakkokeinoja koskevien kysymysten
késittelystd tuomioistuimessa ja muutoksenhausta niitd asioita koskevaan pédétdkseen, jollei
ennaltaestdmislaissa toisin sdddetd. Késittelyn on oltava viivytyksetontd. Lupa pakkokeinon
kayttdmiseen ei saa olla voimassa pidempéén kuin on tarpeen (nddvéndigt), kuitenkin enintdén
kuukauden myontdmispaivasta (7 §).

Sahkoistd  viestintdd  koskevien  tietojen  hankkimisesta lainvalvontaviranomaisten
tiedustelutoiminnassa  annetussa laissa  (jiljempdnd tiedonhankintalaki) sdddetddn
poliisiviranomaisen, turvallisuuspoliisin ja tullilaitoksen toimivaltuuksista hankkia séhkoisté
viestintdd koskevia tietoja tiedustelutoiminnassa. Laissa sdddetddn, mitd tietoja, mihin
tarkoituksiin ja milld edellytyksilld kyseiset viranomaiset voivat hankkia. Laissa sédddetddn
myds siitd, ettd syyttdjd tekee padtoksen tiedonhankinnasta. Lailla 2024:564 laajennettiin lain
soveltamisalaa koskemaan useampia rikoksia ja sallittiin viestien tietojen reaaliaikainen
kerddminen (ks. Prop. 2023/24:117).
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Tiedonhankintalain 1 §:n mukaan poliisiviranomainen, turvallisuuspoliisi tai tullilaitos voi
tiedonhankintalaissa sédddetyin edellytyksin kerdtd salaa tietoja tiedustelutoiminnassa
seuraavista ldhteistd: 1) sdhkoisessd viestintdverkossa ldhetetyt viestit puhelinnumeroon tai
muuhun osoitteeseen tai puhelinnumerosta tai muusta osoitteesta vastaanotetut viestit; 2)
sahkoiset viestintélaitteet, jotka ovat tietylld maantieteelliselld alueella, tai 3) maantieteellinen
alue, jolla tietty séhkoisen viestinnén laite sijaitsee tai on sijainnut. Tietoja voidaan saada
taholta, joka séhkoistd viestintdd koskevan lain (2022:482) mukaan tarjoaa sdhkdisen
viestintdverkon tai sahkoistd viestintdpalvelua, joka ei ole numeroista riippumaton henkiléiden
vilinen viestintdpalvelu. Haku on mahdollista myds viranomaisten omilla teknisilld
apuvilineilld. Viestejd koskevien tietojen kerddminen voi koskea sekd ldhetettyjd ettd
vastaanotettuja viestejd. Aiempi rajoitus, jonka mukaan tiedonhankinta sai koskea vain
historiatietoja, on poistettu, ja keruu voi tapahtua myos reaaliajassa. (Ks. Prop. 2023/24:117 s.
202 sekd Sandvik, Karl, Lag (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underréttelseverksamhet, Karnov
(JUNO)).

Tiedonhankintalain 2 §:sséd sdddetddn edellytyksistd, joiden mukaisesti tietoja voidaan hankkia.
Ensinndkin toimenpiteen on oltava erityisen tdrked rikollisen toiminnan ennalta estimisen,
estdmisen tai paljastamisen (forebygga, forhindra eller uppticka) kannalta. Toiseksi rikolliseen
toimintaan on siséllyttdivd yksi tai useampi 1-8 kohdassa mainituista edellytyksista.
Kolmanneksi toimenpiteen on oltava oikeasuhtainen. Tiedonhankintalain 2 §:n 2 momentin
mukaan tietoja voidaan hankkia vain, jos toimenpiteen syyt ovat painavammat kuin
puuttuminen tai haitta, jota toimenpiteestd aiheutuu henkildlle, jota toimenpide koskee, tai
muulle vastakkaiselle edulle.

Tiedonhankintalain 2 a § on poikkeus 2 §:std ja laajentaa tiedonhankintamahdollisuuksia
tietyissd tilanteissa. Pyk&ldn mukaan tietoja voidaan hankkia myds, jos toimenpide on
olosuhteiden vuoksi erityisen tarked sellaisen rikollisen toiminnan estdmisen, ennalta estdmisen
tai paljastamisen kannalta, jota todennikoisesti harjoitetaan jarjestdytyneessd muodossa tai
jérjestelmallisesti ja johon kuuluu joku sddnnoksessé erikseen luetelluista rikoksista. Myos 2 a
§:ssd edellytetddn oikeasuhtaisuuden arviointia.

Tiedonhankintalain 2 b §:ssé sdddetdén tiukemmista edellytyksisté tietojen kerddmiselle, kun ne
koskevat alle 15-vuotiaan hallussa tai kdytdssd olevaa puhelinnumeroa, muuta osoitetta tai
sahkoistd viestintdlaitetta. Tietoja saa kerdtd vain, jos olosuhteet ovat sellaiset, ettd toimenpide
on erityisen tirked sellaisen rikollisen toiminnan estdmiseksi, estimiseksi tai havaitsemiseksi,
johon liittyy rikos, josta ei ole sdéddetty lievempad rangaistusta kuin nelja vuotta vankeutta, tai
muu sddnndksessd lueteltu rikos. Myos 2 b §:ssé edellytetdén oikeasuhtaisuuden arviointia.
Sddnnds on voimassa médrdaikaisena syyskuuhun 2030 saakka.

Paitoksen tiedonhankinnasta tiedonhankintalain mukaisesti tekee syyttdjd hakemuksen
perusteella. Hakemuksen voi tehdé poliisiviranomainen, turvallisuuspoliisi tai tullilaitos (3 §).
Tiedonhankintalain 4 §:ssd sédddetddn pddtoksen sisdltovaatimuksista ja voimassaolon
rajoituksista. Lain 5 §:ssd sdddetddn ilmoitusvelvollisuudesta valvontaviranomaiselle
(Sdkerhets- och integritetsskyddsndmnden), joka valvoo pakkokeinojen kayttod. Lain 6 §:n
mukaan tdytdntoonpanoviranomainen voi paattia, ettd tietoja, jotka on saatu hankittaessa tietoja
tiedonhankintalain nojalla, voidaan kdyttdd muuhun tarkoitukseen kuin siihen, johon lupa
perustui. Sdidnnds vastaa oikeudenkdymiskaaren 27 luvun 23 a §:44 sekd ennaltaestdmislain 12
§:44 silld erotuksella, ettd ylimddrdisten tietojen kaytostd paittia tdytdntdonpanoviranomainen
eikd syyttdja, kuten ennaltaestdmislaissa. Lain 7-9 §:ssd sdddetddn tietojen sdilyttimisests,
dokumentoinnista ja mahdollisuudesta kéyttda teknisid apuvélineita.
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Salaisesta tietojen tarkkailusta annetussa laissa (jdljempénd tietojentarkkailulaki) sédédetidn
sekd oikeudenkédymiskaaren 27 luvun mukaisten salaisten pakkokeinojen tdytintodnpanosta ettd
salaisten pakkokeinojen tdytintoonpanotoimenpiteistd ennaltaestdmislain, tiedonhankintalain ja
ulkomaalaisten erityisvalvonnasta annetun lain (lag (2022:700) om sérskild kontroll av vissa
utldnningar) nojalla. Tietojentarkkailulaki oli alun perin méirdaikainen, mutta se on ollut
pysyvasti voimassa huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemlig dataavldsning)
on pakkokeino, joka muodostuu uudesta tavasta panna tiytintoon jo olemassa olevia salaisia
pakkokeinoja (2 §:n 1 momentin 1-5 kohdat) ja mahdollisuudesta saada tietojarjestelméén
tallennettuja tietoja (2 §:n 1 momentin 6 kohta) tai osoittaa, kuinka tietojirjestelmid kéytetdan
(2 §:n 1 momentin 7 kohta). Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja.
Salainen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmi6itd. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavldsning. Karnov (JUNO)). Salainen tietojen tarkkailu on
lainvalvontaviranomaisten keino jollakin tekniselld apuvilineelld p#dstd salassa késiksi
tietokoneeseen tai muuhun tekniseen laitteeseen, jota voidaan kéyttdd viestintdin, ja sitd kautta
saada tietoja siitd, miten laitetta kdytetdin tai on kdytetty ja mité tietoja siitd 10ytyy. Salaisella
tietojen tarkkailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Tietojentarkkailulain 1 §:n mukaan salaisella tietojen tarkkailulla tarkoitetaan sitd, ettd
automaattiseen késittelyyn tarkoitetut tiedot luetaan tai tallennetaan luettavassa
tietojirjestelmastd salaa ja teknisin keinoin. Tietojentarkkailulain 2 §:ssé sdddetddn tyhjentava
luettelo tiedoista, jotka lupa salaisten tietojen tarkkailuun voi sisdltdd. Tietojentarkkailulain 3
§:ssé sdddetddn suhteellisuusperiaatteesta, jonka mukaan lupa salaiseen tietojen tarkkailuun
voidaan myoOntdd ainoastaan, jos toimenpiteen syyt ovat painavammat kuin se haitta, jota
toimenpiteestd aiheutuu henkil6lle, jota toimenpide koskee, tai muille vastakkaisille intresseille.

Yleisia edellytyksid sdddetddn lisdksi 2226 §:ssd. Lain 27 §:ssd sdddetddn kieltoja lukea tai
tallentaa erdité tietoja. Lain 22 §:ssd sdéddetddn sallituista teknisistd menetelmistd, joita voidaan
kayttda luvan myontdmisen jalkeen. Teknologian mukauttamisesta luvan mukaiseksi ja kiellosta
hankkia muita kuin luvan mukaisia tietoja sdddetédn 23 §:ssd. Lain 24 §:ssé sdddetdén tiettyjen
sdhkoisen viestinndn toimijoiden osallistumisvelvollisuudesta salaisten tietojen tarkkailuun.
Tietojentarkkailulain 25 §:ssd sdddetddn huolellisuusvelvollisuudesta, joka liittyy osin
suhteellisuusperiaatteeseen. Pykdldn mukaan, kun salaista tietojen tarkkailua koskeva paitos
pannaan tdytant0on, mitddn haittaa tai vahinkoa ei saa aiheutua enempéa kuin on valttimatonta
(absolut nodvéndigt). Muiden kuin luvan kattamien luettavien tietojirjestelmien tietoturvaa ei
saa loukata, heikentdd tai vahingoittaa pakkokeinoa kéytettdessd. Kun tdytintdonpano on
saatettu paitokseen, tdytdntoOnpanoviranomaisen on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd luvassa tarkoitetun luettavan tietojdrjestelmén tietoturva on véhintién
samalla tasolla kuin tdytdntoonpanon alkaessa. Kéytetty tekninen apuvéline on poistettava tai
muuten tehtava kayttokelvottomaksi heti, kun se voidaan tehdd luvan voimassaolon péatyttya
tai luvan peruuttamisen jdlkeen. Lain 26 §:ssd edellytetddn, ettd tdytdntGonpanoviranomaisen
on nimettdva yksi tai useampi henkild suorittamaan salaista tietojen tarkkailua. Téllaisten
henkildiden on oltava tehtéviin erityisen sopivia ja heilld on oltava erityisti tietoa tietoturvasta
sekd muutoin tarvittavaa erityisosaamista, koulutusta ja kokemusta. Tietojentarkkailulain 27
§:sséd kielletddn hankkimasta tietoa, joka jonkin pykéldssd viitatun oikeudenkidymiskaaren
sddnndksen mukaan estdisi todistamisen tai takavarikon. Jos tillaisia tietoja kdy ilmi
tiedonhankinnan aikana, tiedonhankinta on vilittomasti keskeytettivd ja téllaiset tiedot
valittdmasti tuhottava.

Tietojentarkkailulain 7-8 b §:id sovelletaan yhdessé ennaltaestdmislain kanssa, 9 §:44 yhdessé
erdiden ulkomaalaisten erityisvalvonnasta annetun lain kanssa ja 10 §:88 yhdessd
tiedonhankintalain kanssa.
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5.2.2 Tanska
Tanskan rajavartioviranomaiset

Tanskassa rajavalvonta, rajatarkastukset sekd turvapaikka- ja maahanmuuttoasiat kuuluvat
oikeusministerion hallinnonalaan. Rajavalvonnan ja rajatarkastusten suorittamisesta vastaa
oikeusministerion alainen poliisi.

Poliisi kéyttda laajasti erilaisia pakkokeinoja estidessédén ja selvittdessddn ihmiskaupparikoksia.
Lainsdddanndssd on asetettu edellytyksid tutkintatoimenpiteiden kéyttdmiselle rikosten
tutkinnassa. Téllaisia erityisid tutkintamenetelmid ovat muun muassa salakuuntelu,
peitetoiminta ja valvottu ldpilasku. Edelldi mainitut tutkintamenetelmét soveltuvat
ihmiskaupparikosten tutkintaan. Tanskassa poliisin ja turvallisuus- ja tiedustelupalvelun
toimintaa sdintelee oikeudenkiyttolaki. Lain toisessa osassa sdddetddn tutkimuksista ja
pakkokeinoista.

Tanskan poliisi

Keskeisimmat Tanskan poliisitoimea koskevat sdéidokset ovat poliisilaki (bekendtgerelse af lov
om politiets virksomhed, politiloven) ja oikeudenhoitolaki (bekendtgerelse af lov om rettens
pleje, retsplejeloven).

Poliisilaissa maéaéritellddn poliisin tarkoitus ja toimintaperiaate, poliisin tehtivit, poliisin
puuttumistoimivaltuudet (politiets indgreb), poliisin voimankayttd, poliisin itseapu,
valtuutussadnnokset, puolustusvoimien virka-apu poliisille ja voimaantulossdédnndkset. Poliisin
tehtivistd sdddetddn poliisilain 2 §:ssd. Pykéldssd madritellyt tehtdvét liittyvét keskeisesti
rikosten, yleisen rauhan ja jirjestyksen héirididen sekd yksildiden turvallisuuteen ja yleiseen
turvallisuuteen kohdistuvan vaaran ehkdisemiseen. Myos rikollisen toiminnan lopettaminen
sekd rikosten tutkinta ja syyttdminen ovat sdddetty nimenomaisesti poliisin tehtévéksi. Pykédlidn
luettelo ei ole tyhjentévd, ja esimerkiksi pykéldn 7 kohdassa poliisin tehtdavéksi on sdédetty
myds muiden sellaisten tehtdvien hoitaminen, jotka perustuva lakiin tai joilla on muutoin
luonnollinen yhteys poliisin toimintaan. Poliisilain 2 a §:n mukaan poliisi voi tehdé
késittelemiensd tietojen pohjalta poikkileikkaavia analyyseja (1 momentti) sekd kerétd ja
kasitelld tietoa julkisesti saatavilla olevista ldhteistd (2 momentti), jos ne ovat tarpeellisia 2 §:n
tarkoittamien tehtdvien hoitamiseksi. Pykélédn 3 momentin perusteella oikeusministeri vahvistaa
yksityiskohtaiset sdédnnoét poliisin suorittamasta tietojenkisittelystd, mukaan lukien 1 ja 2
momentin mukainen tietojenkisittely. Momentin mukaan oikeusministeri vahvistaa myos
sdannot siitd, mihin tarkoituksiin tietoja voidaan késitelld ja milloin tiedot on poistettava seké
késittelyssd noudatettavista teknisistd ja organisatorisista toimenpiteista.

Tanskan oikeudenhoitolain luvut 67-75 b siséltdvit keskeiset sdadnndkset liittyen poliisin
toimintaan. Nédissd luvuissa ovat tutkintaa koskeva yleiset sddnnokset (67 luku), sddnnokset
kuulustelusta ja erityisistd tutkintatoimenpiteet (68 luku), pidéttdmisestd (69 luku),
tutkintavankeudesta (70 luku), viestinnin luottamuksellisuuden loukkaamisesta, tarkkailusta,
tietojen sieppaamisesta, radion tai televiestinndn héirinndstd tai keskeyttimisestd,
verkkosivustojen estdmisestd ja televisiovalvonnan haltuunotosta (71 luku), henkil6on
kohdistuvista toimenpiteistd (72 luku), etsinndistd (73 Iuku), takavarikosta (74 luku),
henkilokohtaisista selvityksisté (75 luku), muista tutkintatoimenpiteisti (75 a luku) seké alle 15-
vuotiaisiin kohdistuvista toimenpiteistd (75 b luku).

Oikeudenhoitolain 67 luvun 742 §:n 2 momentti siséltid yleissddnndksen niin sanotusta
esitutkintakynnyksestd. Momentin mukaan poliisi aloittaa tutkinnan tehdyn ilmoituksen
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perusteella tai omasta aloitteesta, kun on olemassa perusteltu epdily, ettd rikos on tehty.
Oikeudenhoitolain 754 a §:n 1 momentti siséltdd yleisen rikoksentekokiellon, jonka mukaan
poliisi ei saa osana tutkintaa ryhtyd avunantoon tai toimenpiteisiin henkilon houkuttelemiseksi
tekeméén rikos tai jatkamaan rikoksen tekemisté. Kielto ei koske tilanteita, joissa rikos tai sen
yritys on tekeilld, tutkintatoimen oletetaan olevan tutkinnan kannalta ratkaisevan téirked ja
tutkittavasta rikoksesta voidaan tuomita véhintdan kuuden vuoden vankeusrangaistus, tai kyse
on erdistd muista momentissa erikseen sdéddetyistd rikoksista. Edelleen pykéldn 2 momentin
perusteella kiellon soveltamisalaan eivit kuulu sellaiset toimenpiteet, joiden tarkoituksena on
taivuttaa joku tekemién rikos tai jatkamaan rikoksen tekemistd, jos poliisi ei vaikuta rikoksen
olennaisiin olosuhteisiin taikka jos yllytys koskee yksinomaan poliisin suorittamaa internetissé
tarjottujen oikeuksien, esineiden tai muun aineiston hankkimista erikseen mééritellyssé
laajuudessa. Oikeudenhoitolain 754 b §:n 1 momentin mukaan edelld kuvatut poliisin
toimenpiteet eivit saa lisdtd rikoksen laajuutta tai vakavuutta. Pykdldan 2 momentti sallii tietyin
rajauksin niin sanottujen siviilihenkildiden kéyttamisen toimenpiteiden toteuttamiseksi. Edelld
754 a §:n tarkoittamista toimenpiteistd péaattdd 754 ¢ §:n nojalla tuomioistuin. Jos asiassa
nostetaan syyte, toimenpiteistd tulee 754 d §:n 1 momentin perusteella ilmoittaa puolustukselle.
Jos vieraan vallan etu, kansallinen turvallisuus, asian selvittiminen tai sivullisen etu
poikkeuksellisesti sitd edellyttad, poliisi voi méérité puolustusasianajajan olemaan ilmaisematta
saamiaan tietoja. Edelld kuvattua sdéntelyéd ei 754 e §:n mukaan sovelleta Tanskan rikoslain
(straffeloven) 12 luvun 111-115 ja 118 §:ssé tarkoitettujen rikkomusten tutkintaan.

Pakkokeinoista sdddetddn oikeudenhoitolain 71 luvussa (indgreb i meddelelseshemmeligheden,
observation, dataafleesning, forstyrrelse eller afbrydelse af radio- eller telekommunikation,
blokering af hjemmesider og overtagelse af tv-overvagning). Pakkokeinot rinnastuvat
lahtokohtaisesti Suomen poliisilain salaiseen tiedonhankintaan ja pakkokeinolain salaisiin
pakkokeinoihin. Viestinndn luottamuksellisuuteen puuttuvista keinoista on sdddetty
oikeudenhoitolain 71 luvun 780 §:ssd. Pykildn 1 momentin mukaan poliisilla on oikeus: 1)
kuunnella puhelinkeskusteluja tai muuta vastaavaa televiestintdd (telefonaflytning); 2)
kuunnella muita keskusteluja tai lausuntoja laitteella (anden aflytning); 3) saada tieto siitd, mitka
puhelimet tai muut vastaavat viestintdlaitteet on liitetty tiettyyn puhelimeen tai muuhun
viestintilaitteeseen, vaikka puhelimen haltija ei olisi antanut siihen lupaa (teleoplysning); 4)
saada tieto siitd, mitka tietylld alueella olevat puhelimet tai muut vastaavat viestintilaitteet on
liitetty muihin puhelimiin tai viestintédlaitteisiin (udvidet teleoplysning); 5) pidittaa, avata ja
tutustua kirjeiden, sdhkeiden ja muiden aineistojen siséltoon (brevabning); sekd 6) pysayttia
edelld tarkoitettujen ldhetysten edelleen kuljettaminen (brevstandsning). Pykdldn 2 momentin
mukaan poliisilla on oikeus tehdé tallenteita tai jéljennoksid 1 momentin viestinnéstd samassa
laajuudessa kuin poliisilla on oikeus tutustua niiden sisdltoon.

Edelld kuvattujen viestinndn luottamuksellisuuteen puuttuvien keinojen kayton edellytyksista
sdddetddn oikeudenhoitolain 781 §:ssd. Keskeisimmat yleiset edellytykset koskevat viestinnin
osapuolta (epdillyn tulee olla toinen osapuolista), keinon merkitystd rikoksen tutkimiselle
(puuttuminen on oletettavasti ratkaisevan tirkedd) ja keinon kéytdn perusteena olevaa rikosta
(perusterikos). Pddsdantond on, ettd perusterikoksesta tulee voida tuomita véhintddn kuuden
vuoden vankeusrangaistus. Liséksi pykildssd on sdédetty useita erityisid perusterikoksia. Pykald
yhdessd oikeudenhoitolain 781 a §:n kanssa sisdltdd myds useita rikos- ja keinokohtaisia
poikkeuksia. Oikeudenhoitolain 782 § rajoittaa viestinndn luottamuksellisuuteen puuttuvien
keinojen kéyttod. Pykidldn 1 momentti siséltdd suhteellisuusperiaatteen, jonka mukaan
viestinnén luottamuksellisuuteen ei voida puuttua, jos se olisi kohtuutonta ottaen huomioon
puuttumisen tarkoitus, asian tarkeys seké loukkaus ja haitat, joita puuttumisesta todennidkdisesti
aiheutuu sille henkil6lle, joihin se vaikuttaa. Pykéldn 2 momentin mukaan puhelinkuuntelua,
muuta salakuuntelua seké kirjeiden avaamista ja pysdyttdmisti ei saa kédyttda siltd osin kuin kyse
on epdillyn yhteydesta sellaisiin henkil6ihin, jotka eivét voi todistaa saman lain 170 §:n nojalla.
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Viestinnin luottamuksellisuuteen puuttuvien keinojen kayttdmisestéd paéttidd oikeudenhoitolain
783 §:n nojalla erdin poikkeuksin tuomioistuin.

Postiyhtididen ja palveluntarjoajien avustamisvelvollisuudesta on sdddetty oikeudenhoitolain
786 §:ssd. Pykdlin 4 momentin mukaan oikeusministeri voi teollisuus-, elinkeino- ja
valtiovarainministerid kuultuaan antaa sdént6jd palveluntarjoajien poliisille antamasta
kaytinnon avusta viestinnin luottamuksellisuuteen puuttumisen yhteydessa.

Kun viestinnin luottamuksellisuuteen puuttuminen on pééttynyt, puuttumisesta on ilmoitettava
oikeudenhoitolain 788 §:n mukaisesti. Pykdldn 2 momentin mukaan ilmoitus tehdiddn
puhelimen haltijalle, tai sille, jolla on hallinta sithen paikkaan tai tilaan, jossa keskustelu on
kiyty tai lausuma annettu, taikka kirjeen ldhettéjdlle tai vastaanottajalle riippuen kdytetysté
keinosta. Pykidlin 3 momentin perusteella ilmoituksen tekee keinon kéytOstd paittanyt
tuomioistuin, ja ilmoitus on tehtdvd péadsddntoisesti mahdollisimman pian. Poliisin
hakemuksesta ilmoitus voidaan jéttda tekeméttd tai sitd voidaan lykéta, jos pykéldn 4 momentin
edellytykset tayttyvdt. Perusteet ilmoittamatta jattimiselle tai ilmoituksen lykkddmiselle
liittyvét kéynnissd olevan tai muun tutkinnan turvaamiseen sekd poliisin menetelmien ja
luottamuksellisten tietojen suojaamiseen. Luottamukselliseen viestintddn puuttuvilla keinoilla
saatujen tietojen kayttdmisestd muuten kuin keinon kéyton perusteena olevassa tutkinnassa on
sdddetty oikeudenhoitolain 789 §:ssd. Lahtokohtaisesti tietoja saa kayttdd muun rikoksen
tutkinnassa, mutta ei todisteena, ellei pykaldssd sdddetyt erityiset edellytykset tayty.

Poliisi voi antaa palveluntarjoajille mairdyksen sdhkdisen todistusaineiston turvaamiseksi
oikeudenhoitolain 786 a §:ssé sédéddettyjen edellytysten tiyttyessd. Oikeudenhoitolain 786 b, 786
c ja 786 d §:t sisdltdvit sddnnokset Tanskan kansallisen poliisin oikeudesta mairétd henkilon
liikkennetietojen  sdilyttdmisestd ja maantieteellisestd liikennetietojen sdilyttdmisesté
kohdennetusti. Liikennetietojen yleisesti ja erotuksettomasta sdilyttdmisestd on sdddetty
oikeudenhoitolain 786 e §:ssid. Pykdldn 1 momentin mukaan oikeusministeri voi teollisuus-,
liikke- ja valtiovarainministerid kuultuaan vahvistaa sdénnot, joiden mukaan palveluntarjoajien
on rekisterditivd ja tallennettava liikennetietoja yleisesti ja erotuksetta, jos on riittdvén
konkreettisia olosuhteita, joiden perusteella on syytd uskoa, ettd Tanskan kansalliseen
turvallisuuteen kohdistuu sellainen vakava uhka, jota pidetéén todellisena ja joka on késilla tai
ennakoitavissa. Oikeudenhoitolain 786 f §:n nojalla internetin palvelujentarjoajien tehtdviné on
tallentaa ja sdilyttid yleisesti ja erotuksetta tiedot loppukéyttijan paasystd internetiin. Pykaldn
2 momentin mukaan séilytysaika on vuosi.

Tarkkailutyyppisestd poliisin toimivaltuudesta on séédetty oikeudenhoitolain 71 luvun 791 a
§:ssd. Pykidldn 1 momentin perusteella sddnnds koskee ainoastaan paikkoja, joihin henkilsilla
ei ole vapaata paisya (et ikke frit tilgeengeligt sted). Momentin mukaan poliisi voi kuvata ja
tarkkailla tdllaisessa paikassa olevaa henkilda kiikareilla ja muilla laitteilla, jos toimenpiteelld
on todennékdisesti huomattava merkitys tutkinnan kannalta ja tutkinta koskee rikosta, josta
voidaan tuomita vankeusrangaistus. Pykéldn 2 momentin perusteella kauko-ohjattavaa tai
automaattisesti toimivaa kameraa tai vastaavaa laitetta voidaan kuitenkin kdyttdd ainoastaan,
jos tutkinta koskee sellaista rikosta, josta voidaan tuomita vankeutta véhintddn vuosi ja kuusi
kuukautta. Edelleen pykildn 3 momentin mukaan edelld tarkoitetulla laitteella voidaan kuvata
asunnossa tai muussa vastaavassa tilassa olevaa henkilda vain momentissa erikseen sdidettyjen
erityisten edellytysten téyttyessd. Pykéldn 1-3 momenttien rajoitusten estdméttd henkilod
voidaan 4 momentin nojalla kuvata ja tarkkailla 1 momentin tarkoittamassa paikassa, jos paikka
on rikoksen uhrin kiytossd ja timéd on antanut suostumuksen toimenpiteelld. Pykéldn 5
momentti siséltdd sddnnokset niin sanotusta etitarkkailusta (teleobservation). Toimenpiteen
yleisend edellytyksend on, ettd silld on todennédkoisesti tutkinnan kannalta huomattava merkitys
ja tutkinta koskee rikosta, josta voidaan tuomita vdhintddn vuoden ja kuuden kuukauden
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vankeusrangaistus. Etétarkkailulla tarkoitetaan seuraavien tietojen hankkimisesta: epiillyn
oletettavasti kdyttimdn matkapuhelimen sijaintiedot televiestintdverkkojen tai -palvelujen
tarjoajilta sekd epdilyn tai toisen henkilon sijaintietiedot GPS:n tai muun vastaavan laitteen
avulla. Jos jalkimmaiset tiedot kohdistavat muuhun kuin epdiltyyn edellytyksené on lisdksi se,
ettd henkild on yhteydessé epéiltyyn taikka samaan ajoneuvoon tai omaisuuteen kuin epdilty tai
vastaava. Pykédldn 7 momentti siséltda suhteellisuusperiaatteen, jonka mukaan pykéldn mukaista
tarkkailua ei saa tehdi, jos se olisi kohtuutonta ottaen huomioon toimenpiteen tarkoitus, asian
merkitys ja rikos sekd haitta, jota toimenpide todennékoisesti aiheuttaa sille henkil6lle, johon
se vaikuttaa.

Tietojarjestelmissd olevan muun kuin julkisesti saatavilla olevan tiedon lukemisesta sdddetdan
Tanskan oikeudenhoitolain 71 luvun 791 b §:ssé. Pykéldn 1 momentin mukaan tietoja voidaan
lukea, jos on syitéd uskoa, ettd epdilty kéayttda tietojarjestelméédn pykéldssd mainittujen rikosten
tekemisen tai suunnittelun yhteydessd ja jos toimenpiteelld on todennékoisesti ratkaiseva
merkitys tutkinnalle. Toimenpiteen perusteena tiytyy olla rikos, josta on sdddetty vdhintian
kuuden vuoden vankeusrangaistus ja erddt muut rikokset. Pykdldn 2 momentti sisdltia
suhteellisuusperiaatteen, jonka mukaan toimenpidettd ei saa tehdd, jos se olisi kohtuutonta
ottaen huomioon toimenpiteen tarkoitus, asian merkitys sekd loukkaus ja haitta, jota toimenpide
todennékdisesti aiheuttaa sille henkllolle johon se vaikuttaa. Toimenpiteestd paattda
tuomioistuin pykaldn 3 momentin nojalla.

5.2.3 Viro
Viron rajavartioviranomaiset

Virossa rajavalvonnasta ja rajatarkastuksista huolehtii sisdministerion alainen poliisi- ja
rajavartiolaitos, joka on Viron poliisi- ja rajavartiolain mukaan poliisiviranomainen.
Puolustusvoimat valvoo valtakunnanrajaa merella.

Virossa esitutkinnasta ja peitetoiminnasta sdédetéddn rikosprosessilaissa. Rikosprosessilain 3
luvussa sdiddetddn valvontatoimista (jdlitustoimingud), joissa on kyse ldhtokohtaisesti
samankaltaisista salaisista pakkokeinoista kuin mitd pakkokeinolain 10 luvussa sidddetdén.
Rajavartiolaitoksella on oikeus suorittaa peiteoperaatio muun muassa rikoksen estdmiseksi ja
selvittdmiseksi. Rikosprosessilaissa viitataan rikoslain pykéliin, joissa mainittujen
rikosnimikkeiden estimiseksi ja selvittdmiseksi peiteoperaatio voidaan suorittaa.
Rajavartiolaitoksella on oikeus suorittaa peiteoperaatio muun muassa estddkseen ja
selvittddkseen ihmiskaupan tukemista, laitonta valtion rajan ylittdmista ja rahanpesua.

Rikosprosessilaissa sdddetdén, ettd rajavartiolaitoksella on oikeus rikoksen paljastamiseksi ja
rikoksentekijén pidattdmiseksi jaljitelld rikosta. Rikoksen jéljittelemiselld tarkoitetaan rikoksen
tunnusmerkiston tiyttavan teon tekemistd. Tuomioistuin pééttaa rikoksen jéljittelemisesta.

Viron poliisi

Viron turvallisuusviranomaisia koskeva laki (Julgeolekuasutuste seadus) sditelee
turvallisuusviranomaisten tehtdvien suorittamiseksi tai niiden suorittamisen varmistamiseksi
tapahtuvaa henkildtietojen kerddmistd. Kyseisen lain 21 (1) §:n mukaan tietoja késitellessé
turvallisuusviranomainen voi rajoittaa rekisterdidyn oikeuksia, kuten oikeutta saada tieto
henkilotietojensa késittelystd tai kisittelyn tarkoituksesta ja laajuudesta, jos oikeuksien
rajoittaminen voisi esimerkiksi haitata turvallisuusviranomaisen tehtivien suorittamista tai estda
rikoksen torjuntaa. Téssd laissa sdddetddn 25 §:ssd lisdksi muun muassa viestin
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luottamuksellisuuden tai yksityiseldmén suojan rajoittamisesta rikoksen torjumiseksi tietyilld
edellytyksilla.

My®ds poliisi- ja rajavartiolaissa (Politsei ja piirivalve seadus) sdddetddn henkilGtietojen
kisittelystd osittain samantapaisesti kuin turvallisuusviranomaisia koskevassa laissa. Poliisi- ja
rajavartiolain 7 (47) §:n mukaan poliisilla on oikeus késitelld henkilGtietoja peitellysti eli
salaamalla henkil6tietojen kasittelyn tarkoitus rekisterdidyltd. Kyseisessé laissa sdddetddn, mitd
henkilotietoja voidaan késitelld tdlld tavoin. Henkil6l1ld ei ole oikeutta saada tietoa peitellysti
késittelystd tai henkilotiedoista, jotka hinestd on kerdtty peitellyn késittelyn yhteydessa.
Peitellystd kasittelystd on annettu asetus (Isikuandmete varjatud kogumise dokumenteerimise
kord), jossa sdddetddn menettelystd henkildtietojen peitellyn kerddmisen dokumentoimiseksi.
Sen mukaan peitelty tietojen késittely dokumentoidaan poliisin POLIS-jérjestelmdén. Tiedot
kerdnneen poliisimiehen on vélittomasti tehtivd merkintd jérjestelmiin peitellystd tietojen
kerddmisesté tai laadittava siitd todistus jérjestelmaén tallennettavaksi. Henkil6tietojen peiteltya
kerddmistd koskevia tietoja sdilytetddn POLIS-jéarjestelméssd vuoden ajan niiden kerdédmisesta.

Viron rikosprosessilain (Kriminaalmenetluse seadustik) 3 Iuvussa sdddetddn valvontatoimista
(jalitustoimingud). Esimerkiksi poliisilla on oikeus suorittaa kyseisessd laissa sdddettyjen
perusteiden ja edellytysten tiyttyessd salaisia/peiteltyjd operaatiota, jos tietoja ei ole mahdollista
saada muilla toimilla. Téllaisessa tarkoituksessa tietojen (henkil6tietojen) kerddaminen voidaan
salata kohteelta. Poliisilla on oikeus suorittaa mainitun kaltaisia operaatioita esimerkiksi
rikoksen paljastamiseksi ja estdmiseksi sekd tietojen kerddmiseksi rikosprosessissa
selvitettavastd rikoksesta. Viron rikosprosessilaissa sdédetddn erikseen henkildistd, joihin
peiteltyd toimintaa saa kohdistaa. Viron rikosprosessilaissa sdddettyja peiteltyjéa toimivaltuuksia
on esimerkiksi henkil66n, esineeseen tai alueeseen kohdistuva peitevalvonta, vertailua varten
ndytteen ottaminen peitellysti sekd esineen tutkiminen peitellysti. Erikseen sédéddetyissd
tilanteissa poliisilla on oikeus suorittaa myos postildhetyksen tarkastuksia peitellysti, peiteltya
ddni- ja kuvatallenteiden tarkastamista ja peiteagentin kayttod. Rikosprosessilaissa tiettyja
sdddettyja peiteoperaatioita suorittacssa on toimivalta muun muassa mennd peitellysti
rakennukseen, huoneeseen, ajoneuvoon, tiettyyn alueeseen tai tietojirjestelmédn, mikéli tima
on vilttimatonta operaation tavoitteiden saavuttamiseksi.

Viron rikosprosessilain 3 luvussa tarkemmin sdddetyt toimivaltuudet voidaan toteuttaa
syyttdjaviranomaisen tai tutkintatuomarin myontdmalla luvalla. Tutkintatuomari paattda luvan
myOntdmisestd syyttdjdviranomaisen hakemuksesta. Jos muun muassa rakennukseen tai
huoneeseen on pédstivé salaa peitellyn operaation suorittamiseksi tai titd varten tarvittavien
teknisten apuvélineiden asentamiseksi ja poistamiseksi, syyttdjdviranomainen pyytdd
tutkintatuomarilta erillista lupaa. Salaisten operaatioiden kesto tiettyd henkiloa vastaan samassa
rikosasiassa ei saa ylittdd yhta vuotta.

6 Lausuntopalaute

6.1 Esitysluonnoksesta annetut lausunnot

Lausuntokierros

Esitysluonnoksesta jirjestettiin lausuntokierros 27.5.—10.7.2026. Lausuntopyyntd julkaistiin
lausuntopalvelu.fi-sivustolla, jossa se oli julkisesti kaikkien vastattavissa. Sisdministerio ldhetti
lausuntopyynnén Lausuntopalvelun kautta 61 taholle, mm. ministeridille sekd keskeisille

viranomaisille ja jérjestdille. Lausuntoja annettiin yhteensd 38 kappaletta, joista 35
lausuntopyynnon vastaanottajilta ja 3 muilta tahoilta.
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Lausunnon antoivat eduskunnan oikeusasiamies, Electronic Frontier Finland ry - Effi ry,
Elinkeinoeldmén keskusliitto EK, Helsingin hovioikeus, Helsingin kérdjdoikeus,
Huoltovarmuuskeskus, Juristiliitto — Juristforbundet ry, keskusrikospoliisi, liikenne- ja
viestintdministerid, Liikenne- ja viestintdvirasto Traficom, Maahanmuuttovirasto, Medialiitto
ry, oikeusministerid, Poliisiammattikorkeakoulu, Poliisihallitus, puolustusministerid,
Padllystoliitto ry, Rikosseuraamuslaitos, sisiministerion poliisiosasto, suojelupoliisi, Suomen
Asianajajat, Suomen Journalistiliitto ry, Suomen tuomariliitto — Finlands domareforbund ry,
Syyttdjilaitos, tiedusteluvalvontavaltuutettu, Tietoliikenteen ja tietotekniikan keskusliitto
FiCom ry, tietosuojavaltuutetun toimisto, Tulli, Tuomioistuinvirasto, Turvallisuuskomitean
sihteeristo, ulkoministerio, Ulosottolaitos, valtioneuvoston oikeuskansleri,
valtiovarainministerié, Verohallinto, Verohallinnon Harmaan talouden yksikkd sekd kaksi
yksityishenkilo4.

Maa- ja metsitalousministerio sekd ympéristoministerio ilmoittivat, ettd niill4 ei ole lausuttavaa
asiassa. Helsingin hallinto-oikeus, korkein hallinto-oikeus, korkein oikeus sekd sosiaali- ja
terveysministerid ilmoittivat, ettd ne eivét anna asiassa lausuntoa.

Lausunnoissa esitettyjd huomioita on tiivistetty ja muokattu jdljempéné kuvattua yhteenvetoa
varten. Lausunnot kokonaisuudessaan ovat saatavilla julkisessa palvelussa hankesivulla.

Yleiset huomiot

Lausuntopalaute erityisesti uhkaperusteista rikostiedustelua koskevan muutoksen osalta
jakaantui. Rajavartiolaitoksen rikostiedustelutoimivaltuuksista séétdmisté kannattivat etenkin

poliisiviranomaiset sekd sisdministerion poliisiosasto, Syyttijilaitos, Tulli,
Maahanmuuttovirasto ja Verohallinto. Esitykseen suhtautuivat myonteisesti myos
puolustusministerio, valtiovarainministerio, Turvallisuuskomitean sihteeristo,

Huoltovarmuuskeskus ja Paillystoliitto. Ehdotetun sdédntelyn tavoitteita kannattivat edelld
mainittujen lisdksi liikenne- ja viestintdministerid, ulkoministerid, Rikosseuraamuslaitos,
Ulosottolaitos ja Elinkeinoeldmén keskusliitto EK. Juristiliitto piti esitystd kokonaisuudessaan
perusteltuna siind mielessa, ettd se mahdollistaisi Rajavartiolaitokselle paremmat edellytykset
torjua laittomaan maahantuloon ja ihmiskauppaan liittyvdd jérjestdytynyttd ja vakavaa
rikollisuutta. Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry piti esityksen tavoitteita
kannatettavina siltd osin, kuin niilld pyritddn torjumaan vakavaa jarjestiytynyttd ja
rajaturvallisuutta uhkaavaa rikollisuutta.

Useat lausunnonantajat pitivét rikostiedustelutoimivaltuuksia tarpeellisina Rajavartiolaitoksen
toimintaympdériston ~ muuttumisen  vuoksi.  Valtiovarainministerid  toi  esiin, ettd
Rajavartiolaitoksen rikostorjunnan toimintaympdéristd on jatkuvassa muutoksessa ja uusia
ilmioitd ovat rikosten tekotapojen muuttuminen sekd maahantulon vilineellistimisen ilmeisen
pysyvaisluonteinen jdadminen osaksi valtioiden valistad vaikuttamista.
Poliisiammattikorkeakoulun mukaan esitys on tarpeellinen toimintaympériston muutoksen
vuoksi ja erityisesti vakavaan jengi- ja jarjestiytyneeseen rikollisuuteen puuttumiseksi.
Suojelupoliisin mielestd rikosilmididen kansainvélistyessd on tarpeen parantaa viranomaisten
mahdollisuuksia torjua ennalta uhkia, jotka vakavimmalla tavalla ja laajamittaisimmin
kohdistuvat yksildiden ja yhteiskunnan turvallisuuteen. Huoltovarmuuskeskus katsoi, etti esitys
tukisi huoltovarmuutta ja elintdrkeiden toimintojen turvaamista nykyaikaisessa, hybridiuhkia
korostavassa toimintaympéristdssd. Pdillystoliiton mukaan ehdotettu sééntely vastaisi hyvin
Rajavartiolaitoksen rikostiedustelun nykytilan tarpeita rikostiedustelualan viime vuosien
huomattava kehitys huomioiden. My6s Syyttéjélaitos, Poliisihallitus, Turvallisuuskomitean
sihteeristd sekd Elinkeinoeldmén keskusliitto EK perustelivat esityksen tarpeellisuutta Suomen
turvallisuusympariston vaatimuksilla.
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Ehdotettuihin Rajavartiolaitoksen rikostiedustelutoimivaltuuksiin suhtautuivat kielteisesti
Helsingin hovioikeus, Suomen Asianajajat seké Electronic Frontier Finland - Effi ry. Helsingin
hovioikeuden ndkemyksen mukaan ei ole tarkoituksenmukaista, ettd Suomeen muodostuisi viisi
eri tiedusteluorganisaatiota, vaan nykymuotoinen Suojelupoliisi sekd Puolustusvoimat
mahdollistavat riittdvin tiedusteluvoiman. Suomen Asianajajat suhtautui ehdotettuun
sddntelyyn kriittisesti siltd osin, kuin se mahdollistaisi salaisia tiedonhankintakeinoja ilman
rikosepdilyd. Electronic Frontier Finland - Effin mielestdi tarve viranomaisten
rikostiedustelutoimivaltuuksille  on  perusteltu  puutteellisesti ja  toimivaltuuksien
soveltamisehdot on mééritelty epdmaariisesti. Ehdotettu sddntely olisi sen mielesti askel kohti
oikeusvaltioperiaatteen heikentymistd ja viranomaisten mielivaltaa. Valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies katsoivat, ettd esitykselld on merkittavia
perusoikeusvaikutuksia ja ettd sithen liittyy kysymyksid vélttdméattomyysvaatimuksen
tdyttymiseen ja sddntelyn tidsméllisyyteen liittyen. Ylimpien laillisuusvalvojien mielesti
jatkovalmistelussa tulisi arvioida vaihtoehtona rikostiedustelun keskittdmistd poliisiin ja sen
sisélld keskusrikospoliisiin. My6s oikeusministerio esitti, ettd jatkovalmistelussa tulisi arvioida
toimivaltuuksien kohdentamiskysymysta.

Tiedusteluvalvontavaltuutettu nosti esiin huomioita erityisesti ehdotetun sédéntelyn
tarkkarajaisuudesta ja tdsmaillisyydestd, viranomaisten osin rinnakkaisista tehtdvistd sekd
rikostiedustelutoiminnan ~ valvonnan jdrjestimisestd. Sisdministerion poliisiosasto ja
keskusrikospoliisi toivat esiin, ettd poliisin rikostiedustelulakihankkeessa paddyttiin
keskittdmddn rikostiedustelu keskusrikospoliisiin ja ettd Rajavartiolaitoksen tulisi arvioida
kyseisen keskittdmisratkaisun merkitystd oman ehdotetun rikostiedustelunsa organisoinnissa.
Tietosuojavaltuutetun  mielestd  jatkovalmistelussa  tulisi ~ pohtia, ovatko  kaikki
Rajavartiolaitoksen hallintoyksikot sellaisia, joille on perusteltua antaa oikeus kansalaisten
oikeuksien kannalta merkittivien tiedustelukeinojen kayttoon. Esimerkiksi Raja- ja
merivartiokoulun  osalta  tiedustelukeinojen  kayttd  jdisi  heikosti  perustelluksi.
Valtiovarainministerion mukaan on tarkeé kehittdd viranomaisten rikostiedustelulainsdddantoa
tasapainoisesti siten, ettd Rajavartiolaitos, poliisi ja Tulli hyo6tyvét kaikki mahdollisesta uudesta
rikostiedustelulainsdddanndstéd tasapuolisesti. Rajavartiolaitoksen, poliisin ja Tullin toimintaa
ohjaavan ja johtavan péitoksenteon tulee pohjautua laadukkaaseen ja ajantasaiseen tietoon.

Keskusrikospoliisin ndkemyksen mukaan on tirked, ettd esityksen mukaisesti rikostiedustelua
voitaisiin kohdentaa toissijaisesti henkiloryhmaén, jos tiettyd henkilda ei voida yksiloidd. Myos
mahdollisuutta viimesijaisesti kohdistaa tiedonhankinta myds muuhun henkild6n, jos siten
voidaan perustellusti olettaa saatavan uhkan torjumiseksi tirkeé tietoa, voi keskusrikospoliisin
mielestd pitdé perusteltuna.

Suomen Asianajajat ndki esityksessd periaatteellisen  oikeusturvaongelman, kun
Rajavartiolaitoksen toimivaltuudet irrotettaisiin rikosprosessista. Tallaista kehitystd olisi
arvioitava erityisen pidattyvasti, koska salaiset tiedonhankintakeinot merkitsevit luonteensa
vuoksi merkittdvad puuttumista yksityiseldmén suojaan, luottamuksellisen viestinnédn suojaan
ja yksilon tosiasiallisiin mahdollisuuksiin valvoa oikeuksiaan. Suomen journalistiliitto,
Medialiitto ja Elinkeinoeldmén keskusliitto EK kiinnittivit huomiota esityksen suhteeseen
journalistiseen 1dhdesuojaan. Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry edellytti,
ettd esitystd tdsmennettdisiin siltd osin, kuin se asettaa velvoitteita teleyrityksille ja muille
palveluntarjoajille, sekd ilmaisukiellon osalta. Teleyrityksiin ja muihin palveluntarjoajiin
kohdistuvia kaytinnon vaikutuksia ei ole arvioitu riittdvasti. Liséksi tulisi varmistaa, ettd
poliisin ja Rajavartiolaitoksen rikostiedusteluun liittyvdt menettelyt ovat yritysten
ndkdkulmasta yhdenmukaisia.
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Electronic Frontier Finland - Effin mielestd ehdotetussa sééntelyssd kansalaisten oikeusturva
jéisi korostetusti tiedusteluvalvontavaltuutetun suorittaman valvonnan ja viranomaisten
antamien tietojen pohjalta tapahtuvien tuomioistuinratkaisujen varaan. Huomioiden nykyisen
valvonnan puutteet olisi syytd pikemminkin lisdtd nykyisten rikostorjuntatoimivaltuuksien
valvontaa kuin ottaa kiyttoon uusia toimivaltuuksia.

Lausunnon antaneet kaksi yksityishenkil6d nostivat esiin huolia muun muassa esityksen
vaikutuksista perus- ja ihmisoikeuksiin, erityisesti yksityiseldmén ja luottamuksellisen viestin
suojaan. Yksityishenkil6t painottivat, ettd rikosepdilyyn perustumatonta viranomaisten
massavalvontaa ei tulisi mahdollistaa. Toinen yksityishenkild katsoi myds, ettd esitys ja siind
kaytetyt késitteet vaatisivat tismennyksié.

Esityksen suhde perustuslakiin sekd perus- ja ihmisoikeuksiin

Monet lausunnonantajat — valtioneuvoston oikeuskansleri, eduskunnan oikeusasiamies,
litkenne- ja viestintdministerid, ulkoministerid, Helsingin hovioikeus, Helsingin kérdjdoikeus,
Liikenne- ja viestintdvirasto Traficom, Juristiliitto, Suomen Asianajajat, Suomen tuomariliitto,
Suomen journalistiliitto, Medialiitto, Elinkeinoeldmian keskusliitto EK ja Electronic Frontier
Finland - Effi — katsoivat, ettd esitykseen liittyy merkittivid perusoikeuskysymyksid. Useat
lausunnonantajat (mm. oikeuskansleri) katsoivat myos, ettd esityksen perusoikeusvaikutuksia
tulisi arvioida tarkemmin. Juristiliiton mielestd vaikutuksia tulisi arvioida kokonaisuutena
yhdessa poliisin ja Tullin vastaavien rikostiedustelulakihankkeiden vaikutusarviointien kanssa.
Liikenne- ja viestintdministerion sekd liikenne- ja viestintdvirasto Traficomin mielesté
esityksessi jad epiaselviksi, olisiko rikostiedustelukeinoilla tarkoitus puuttua luottamuksellisen
viestin suojaan.

Valtioneuvoston oikeuskanslerin, eduskunnan oikeusasiamiehen ja oikeusministerion mukaan
poliisilla kéytdsséd olevien toimivaltuuksien sddtdminen toiselle viranomaiselle ei valttimattd
ole sopusoinnussa perusoikeuksien rajoittamisedellytyksiin kuuluvan
valttimattomyysedellytyksen kanssa. Poliisin ja Rajavartiolaitoksien toimivaltuuksien
epdsymmetriaa ei voi sellaisenaan pitdd perusoikeuksien rajoitusedellytysten vaatimana
painavana yhteiskunnallisena tarpeena, joka perustelisi valttiméttomyyden. Oikeuskansleri
katsoi, ettd néitd kysymyksid tulisi arvioida nykyistd huomattavasti perusteellisemmin Suhde
perustuslakiin ja sddtdmisjarjestys -jaksossa. Oikeuskanslerin ja Helsingin hovioikeuden
mielestd esityksessd tulisi my0s arvioida, miten poliisille ehdotettavat uhkaperusteisen
rikostiedustelun toimivaltuudet vastaavat timéin lakiehdotuksen tavoitteisiin. Oikeuskansleri
katsoi, ettd esitysluonnoksen mukaisia yksityiselimididn merkittdvéisti puuttuvia uusia
toimivaltuuksia ei voitane pitdd valttdméttoménd, hyviksyttdvina tai oikeasuhtaisena, jos
tehokas rikostiedustelutoiminta edellyttdisi perustuslain 10 § muuttamista vaativia
rikostiedustelukeinoja. Esityksessd olisi aiheellista selventdd perustuslain muuttamista
koskevan esityksen merkitysté asiassa.

Oikeuskansleri  piti  ehdotettua  sdéntelykokonaisuutta tulkinnanvaraisena ja sen
soveltamistilanteiden =~ ennakointia  vaikeana. Rikostiedustelun kiyton edellytyksié,
rikostiedustelun kohteita ja rikostiedustelun kohdentamista koskevat sdénnokset sisdltavét
tutkinnanvaraisia ja avoimia Kkésitteitd. Esimerkeiksi oikeuskansleri nosti kysymykset,
minkélaista vakavuutta edellytetddn yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavalta laittomaan maahantuloon tai ihmiskauppaan liittyvéltda muulta vakavalta
rikollisuudelta ja minkélaista selvitystd edellytetdén sen osoittamiseksi, ettd henkilon voidaan
lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan
tdllaiseen toimintaan. My®0s tiedusteltuvalvontavaltuutetun mielesté esityksessé jai epéselviaksi,
milloin laittomaan maahantuloon tai ihmiskauppaan liittyvdn vakavan rikollisuuden
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katsottaisiin uhkaavan vakavasti yksilon tai yhteiskunnan turvallisuutta. Oikeuskanslerin
nikemyksen mukaan tdsmaéllisyyden ja tarkkarajaisuuden puutteet ovat sdédtdmisjdrjestyksen
kannalta keskeisid ongelmia ja merkityksellisid oikeusturvajirjestelyjen ja valvonnan osalta.
Puutteisiin esityksen tdsmallisyydessa ja tarkkarajaisuudessa kiinnitti huomiota moni muukin
lausunnonantaja.

Eduskunnan  oikeusasiamiehen = mukaan  yksi  esitysluonnoksen  keskeisimmistd
valtiosddntooikeudellisista kysymyksistd liittyy tiedonhankinnan perusteen osittaiseen
irrottamiseen yksildidysté rikosepdilystd. Salaisiin tiedonhankintakeinoihin liittyvén sdintelyn
tulee olla tdsmallistd, tarkkarajaista, vilttdmitontd ja oikeasuhtaista. Mitd varhaisempiin
vaiheisiin viranomaistoimivalta ulottuu, sitd korostuneempia nadmi vaatimukset ovat.
Perustuslain 10 §:n  turvaama yksityiseldmén suoja edellyttdd, ettd salaisiin
tiedonhankintakeinoihin rinnastuvien toimivaltuuksien kayttd rajataan siithen, mikd on
valttimatontd  hyvaksyttdvin tavoitteen saavuttamiseksi. Ei ole riittdvad, ettd
tiedonhankintakeino olisi hyddyllinen, tarkoituksenmukainen tai viranomaistoimintaa
tehostava, vaan vilttimattomyysvaatimus edellyttda lahtokohtaisesti sité, ettei samaa tiedollista
tavoitetta voida saavuttaa kaytdnnossd yhtd tehokkaasti kéytettdvissd olevilla lievemmilla
keinoilla.

Oikeuskanslerin lisdksi myos oikeusasiamies, Helsingin hovioikeus, Helsingin kérdjdoikeus ja
Elinkeinoeldmén keskusliitto EK katsoivat, ettd erdit esityksen keskeiset kédsitteet, kuten uhka,
vakavasti uhkaava ja vakavasti uhkaava vakava rikollisuus, on méadritelty véljésti ja ettd ne ovat
tulkinnanvaraisia. Oikeusasiamichen mielestd sdédnndskohtaisissa perusteluissa tulisi kuvata
konkreettisemmin tosiasiallisia tunnusmerkkejd, joiden perusteella yksittdistapauksessa
arvioidaan, onko kyse riittdvin vakavasta ja riittdvan todennékdisestd uhasta. [lman téllaista
tdsmennystd lain soveltajan harkintavaraan jd4 enemmén kuin perusoikeuksien
rajoitusedellytyksistd seuraava tdsmaéllisyys- ja tarkkarajaisuusvaatimus sallii. Oikeusasiamies
nosti myds esiin kysymyksen siitd, onko ehdotettu sddntely liittyen jarjestiytyneen
rikollisuuden maédrittelyyn lakiehdotuksissa ja niiden perusteluissa perusoikeusrajoitukselta
edellytettdvin tavoin tdsmaéllistd ja tarkkarajaista ottaen huomioon sédédntelyn tavoitteen, ettei
epavarmuus henkildiden rooleista ja rikollisen toiminnan rakenteista — — muodostuisi esteeksi —
— tietojen hankkimisessa (esitysluonnos s. 61). Oikeusasiamies, Helsingin kérdjaoikeus ja
Syyttdjélaitos arvioivat, ettd ehdotetun sddntelyn viljyys ja tulkinnanvaraisuus aiheuttaisi
haasteita laillisuusvalvonnalle.

Oikeusasiamies, Helsingin hovioikeus ja Suomen Asianajajat katsoivat, ettd ehdotetusta
sddntelystd ei kdy tarpeeksi selkedsti ilmi, keneen rikostiedusteluun liittyvid salaisia
tiedonhankintakeinoja voitaisiin kohdistaa. Oikeusasiamiehen nékemyksen mukaan
henkiloryhméperusteinen tiedonhankinta lisdd véistimaittd riskid siitd, ettd tiedonhankinnan
kohteeksi voi joutua henkilditd, joilla ei ole tosiasiallista yhteyttd rikolliseen toimintaan.
Jatkovalmistelussa tulisi arvioida mahdollisuutta ainakin tdsmentdd henkiléryhmén
madritelmdd varsinkin laissa mainitun yhteenliittymén osalta, ryhmédn kohdistettavan
tiedonhankinnan edellytyksid sekéd sivullisia koskevien tietojen kisittelyd ja havittdmista.
Jatkovalmistelussa tulisi my6s véhintdén sdfnndskohtaisissa perusteluissa avata nykyisté
konkreettisemmin, millaista ndyttdd ja millaista harkintaa henkiléryhmédin kohdistamiselta
edellytetdan.

Oikeusasiamies katsoi, ettd rikostiedustelukeinojen kdyton edellytyksend olevan
valttiméttomyyden maéritelmid tulee esityksen perusteluissa korjata vastaamaan
perustuslakivaliokunnan edellyttimdd kynnystd ja sitd, mitd silldi muussa lainsddddnnossi
tarkoitetaan. Sadntelysta tulisi kdyda selkeimmin ilmi, milld perusteella viranomainen arvioi,
ettd tavanomaisista tiedonhankintakeinoista saatava tieto ei ole riittdvad, kuinka
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valttiméattomyys arvioidaan silloin, kun tiedonhankinnan kohteena ei ole yksittdinen henkil6
vaan henkiloryhmé sekd milloin toimivaltuuden kayttd on lopetettava sen vuoksi, ettid
valttimattomyyden edellytykset eivdt endd tdyty. Suomen Asianajajat katsoi, ettéd
perusoikeuksiin  vaikuttavia  rikostiedustelutoimivaltuuksia ~ ja  erityisesti  niiden
valttamattomyyttd sekd oikeasuhteisuutta ei ole riittdvasti perusteltu esityksessd siten, ettd
yksilon perusoikeudet sekd oikeusvaltioperiaatteen lainsdddidnndlle asettamat vaatimukset
tulisivat ~ asianmukaisesti  huomioiduiksi. = Lausuntopalautteen  johdosta  esityksen
perusoikeuksien yleisid rajoitusedellytyksid koskevaa jaksoa 12.2.2. on tdydennetty
oikeusasiamiehen edellyttdmaélla tavalla.

Eduskunnan oikeusasiamies ja Helsingin hovioikeus nékivdt puutteita niin sanotussa
palomuurisdéntelyssé koskien rikostiedustelutoimivaltuuksilla hankitun tiedon kdytt6d muussa
rikostorjunnassa. Helsingin hovioikeus katsoi, ettid ehdotettuun séédntelyyn liittyy vaara tiedon
muuttumisesta viranomaistoiminnassa kaytettdviksi yleiseksi turvallisuusinformaatioksi.
Kayttotarkoitussidonnaisuuden liséksi tdméa kehityssuunta vaarantaisi myds rikostiedustelun
kohteen oikeusturvan. Toisaalta oikeusasiamies ja tiedusteluvalvontavaltuutettu katsoivat, ettd
rikostiedustelukeinoilla saatuun tietoon ei liity yhtd suurta palomuurisidéntelyn tarvetta kuin
siviili- ja sotilastiedustelulla saatuun tietoon. Turvallisuuskomitean sihteeristd toi esiin, ettd
kiellolla hyddyntdd rikostiedustelulla hankittuja tietoja rikosprosessin aloittamiseksi,
rikosprosessin osana tai viranomaisen hakemuksen, vaatimuksen tai pddtdksen perusteena on
liitdntd oikeudenmukaisen oikeudenkdynnin turvaamiseen, jolloin on turvattava se, ettd
esitutkinta- ja pakkokeinotoimivaltuuksia ei kierretd. Oikeusasiamies, ulkoministerid ja
Suomen Asianajajat katsoivat, ettd rikostiedustelukeinon kayttdmisestd ilmoittaminen on
merkittdva oikeusturvatae. Oikeusasiamiehen mukaan on valttimatonta, ettd jatkovalmistelussa
arvioidaan konkreettisesti, milld keinoin varmistetaan, ettd sdéntelyssd mahdollistettavasta
ilmoittamatta jéttdmisen poikkeuksesta ei muodostu kdytdnnon paasédantoa.

Journalistiliitto, Medialiitto ja Elinkeinoeldmén keskusliitto EK kiinnittivdit huomiota
lahdesuojan toteutumiseen. Journalistiliiton mielesté esitysluonnoksessa jai epéselvéksi, miten
esityksen mahdollistamassa tarkkailussa voidaan erottaa ja turvata ldhdesuojan alainen
materiaali kdytinnossd. Kaikki kolme jérjestdd tuovat esiin, ettd lihdesuojan henkilpiiri on
laajentunut medianvapausasetuksen myotd. Lahdesuoja kattaa journalistin ldheisten lisdksi
my0s mediapalvelujen tarjoajan palveluksessa olevia muita henkil6itd, joilla on mahdollista olla
lahdesuojan alaista tietoa. Ldhdesuojan tosiasiallinen turvaaminen edellyttds, ettd kielletyn
viestin katselun keskeyttdmisestd ja saatujen tallenteiden ja muistiinpanojen havittdmisesté
sadtdmisen lisdksi 1&hdesuojan piiriin kuuluvan viestin tietojen kéyttdminen tulisi kieltas.
Medialiiton mukaan esitysluonnoksessa ei kisitelld tilannetta, jossa viranomainen on kuullut tai
ndhnyt kuuntelu- tai katselukiellon alaisen viestinndn tietosisdllon ja omaksunut sen
tietosiséllon, eikd siis nimenomaisesti kielletd viranomaista kdyttdmastd suoraan tai valillisesti
esimerkiksi virkamiehen “muistiin jaényttd” tietoa myohemmin. Téllainen kielto tulisi lisité
hallituksen esitykseen. Jatkovalmistelussa tdimén kiellon lisddmistd esitykseen ei toteutettu,
koska ehdotetussa 58 g §:ssé viitataan oikeudenkdymiskaaren 17 luvun 22 §:n 2 momenttiin,
joka sisdltdd informatiivisen viittauksen ldhdesuojan osalta mediapalvelujen yhteisestd
kehyksestd sisdmarkkinoilla ja direktiivin 2010/13/EU muuttamisesta annettuun Euroopan
parlamentin ja neuvoston asetukseen (EU) 2024/1083 (eurooppalainen medianvapaussdados).

Tietosuojavaltuutetun toimiston nikemyksen mukaan olisi perusteltua arvioida, olisiko
ehdotetulla rajavartiolain 29 e §:114 mahdollisesti vaikutusta sananvapauden kayttdmiseen, kun
otetaan huomioon hyvin laajalta vaikuttava avoimen tietoldhteen késite. Liikenne- ja
viestintdvirasto Traficom, Elinkeinoeldmén keskusliitto ja FiCom katsoivat, ettd esityksessd
tulisi selkedsti rajata luottamuksellinen viestintd avointen tietoldhteiden tiedonhankinnan
ulkopuolelle sekd muutoinkin tdsmentid avoimen ldhteen méaritelméaa.
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Ulkoministeri toi esiin, ettd esitysluonnoksessa késitellyn Euroopan ihmisoikeussopimuksen
lisdksi my6s YK:n eri ihmisoikeussopimukset ovat esityksen kannalta olennaisia.

Eduskunnan oikeusasiamies kiinnitti huomiota syrjintékiellon toteutumiseen. Toimivaltuuksien
kaytto ei saisi kdytdnnossé johtaa etniseen alkuperddn, kansalaisuuteen, kieleen tai muuhun
henkiloon liittyvdén ominaisuuteen perustuvaan profilointiin.

Oikeusministerid katsoo, ettd esitetyt rikostiedustelutoimivaltuudet poikkeavat merkittavésti
nykyisistd rikostorjunnan toimivaltuuksista, silld niissd irtaudutaan konkreettisen ja yksildidyn
rikosepdilyn edellytyksestd. Se, ettd rikostiedustelun tarkoituksena on hankkia tietoa kaikkein
vakavimmista uhkista ja vakavimmista rikollisuuden muodoista korostaa toimivaltuuksien
vilttimattdmyyden perustelemista ja oikeusturvakeinojen tarvetta.

Electronic Frontier Finland - Effi katsoi, ettd perusoikeuksiin tulisi puuttua ndin merkittavasti
vain, jos se olisi vélttiméatontd, mutta esitysluonnoksesta ei kuitenkaan kiy ilmi, ettd
valttamattomyysedellytys ~ tdyttyisi.  Tarpeet  rajavartiolaitoksen  uhkaperustaiselle
rikostiedustelulle on esitetty puutteellisesti, eikd vaihtoehtoisia toteutusvaihtoehtoja ole arvioitu
kunnolla. Esitystd perustellaan tarpeella selvittdd heikkoja tai hajanaisia signaaleja
rikostiedustelukeinoin, mutta heikot ja hajanaiset signaalit ovat pdfosin viirid positiivisia
eivitkd merkkejd rikollisuudesta. Oikeusvaltion tasapainoon kuuluu, ettd viranomaisilla ei ole
mielivaltaista oikeutta valvoa kansalaisten tekemisid pelkkien heikkojen ja hajanaisten
epdilyjen perusteella. Ehdotetut rajat toimivaltuuksien kaytolle ovat tulkinnanvaraisia.
Esimerkiksi Rajavartiolaitos voisi antaa itselleen nimettomia vihjeitd mahdollisista rikoksista ja
kayttdd nditd vihjeitd perusteina salaisten pakkokeinojen kéytolle. Esitysluonnoksessa ei ole
huomioitu téllaisia védrinkdyton mahdollisuuksia eikd konkreettisia keinoja niiden
hyddyntédmisen ehkdisemiseksi.

Lausuntopalautteen johdosta sddnnoskohtaisia perusteluja rikostiedustelukeinojen kayton
edellytyksistd (57 d §) on tdydennetty ja késitteitd “uhka” sekd “vakavasti uhkaava” on
tdsmennetty sddnnoskohtaisissa perusteluissa (57 ¢ §) ja suhde perustuslakiiin ja
sddtamisjirjestys-jaksossa. Jarjestdytynyt rikollisuus on esityksessd méiritelty samalla tavalla
kuin poliisin rikostiedustelutoimivaltuutta koskevassa hallituksen esityksessd (HE 121/2026
vp.). Jatkovalmistelussa tarvetta rikostiedustelusidintelylle on tismennetty ja kuvattu tarkemmin
laittoman maahantulon jirjestimiseen ja ihmiskauppaan liittyvén vakavan rikollisuuden uhkia.

Lausuntopalautteen johdosta esityksen suhdetta perustuslakiin ja sddtdmisjirjestysperusteluja
on tdydennetty. Myds sddnnoskohtaisia perusteluja rikostiedustelukeinon kohdistamisesta (57 e
§) on tdsmennetty ja kuvattu tarkemmin keneen rikostiedusteluun liittyvid salaisia
tiedonhankintakeinoja voitaisiin kohdistaa. Liséksi henkiloryhméin méaritelmaa laissa mainitun
yhteenliittymédn osalta on tdsmennetty ja ryhmaén kohdistettavan tiedonhankinnan edellytyksia
on tdsmennetty sdédnnoskohtaisissa perusteluissa oikeusasiamiehen edellyttdmaillé tavalla.

Lisédksi esityksen suhdetta muihin esityksiin on lausuntopalautteen johdosta tdsmennetty
toteamalla, ettd tdssd esityksessd ei ehdoteta luottamuksellisen viestinndn suojaa koskevia
uhkaperusteisia  rikostiedustelukeinoja  eikd  valtiosddntoistd  kotirauhaa rajoittavia
toimivaltuuksia, jolloin perustuslain 10 §:48 koskeva muutos ei ole tdssd esitettyjen
lakiehdotusten sddtdmisen edellytyksena.

Viranomaisten toimivallan ja tehtdvien jako sekd yhteistoiminta
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Valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies katsoivat edelld esitetylld
tavalla, ettd rikostiedustelun keskittdminen poliisiin ja sen sisdlla keskusrikospoliisiin voisi olla
perusteltua ja sitd olisi syyté arvioida vaihtoehtona.

Tiedusteluvalvontavaltuutettu katsoi, ettd viranomaisten rinnakkaiset tehtdvit voisivat toisaalta
tehostaa ja toisaalta heikentdd tehokasta resurssien kiyttod. Operaatioturvallisuuden ja
kokonaistehokkuuden varmistaminen vaatii viranomaisten toiminnan yhteensovittamista.
Poliisihallitus piti esitutkintaviranomaisten vélistd yhteistyotd ja sen sujuvuutta ensisijaisen
tarkednd elementtind rikostorjuntatyossd. Suojelupoliisi pitdd ehdotetun 3 a luvun 57 x §:n
mukaista velvoitetta rikostiedustelun yhteensovittamisesta muiden vakiintuneempien
tiedustelulajien kanssa erittdin tdrke&né ottaen huomioon eri viranomaisten tiedustelutoiminnan
limittyneisyys. Turvallisuuskomitean sihteeristd korosti, ettd eri tahojen yhteistoiminnassa
tapahtuva ennakointi ja yhteinen tilanneymmaérrys ovat olennainen osa kokonaisturvallisuuden
toimintamallia. Erilaisiin uhkiin vastaamisessa korostuu viranomaisten yhteistyo, tiedonvaihto
ja toiminnan koordinointi.

Keskusrikospoliisi piti ehdotettua sédintelyd yhteistyostd Keskusrikospoliisin kanssa,
ilmoitusvelvollisuudesta ~ Keskusrikospoliisille ~ sekd  rikostiedustelun  siirtdmisestd
Keskusrikospoliisille onnistuneena. Tulli piti oman toimintansa kannalta tirkeind ehdotettuja
rikostiedustelulla hankitun tiedon luovutusta koskevia sddnnoksid seka sitd, ettd esitykseen
siséltyvét sddnnokset rikostiedustelutoimivaltaan kuuluvan tiedonhankinnan siirtdmisesti joko
keskusrikospoliisille tai Tullille. Suojelupoliisi korosti sen tarkeyttd, ettd Suojelupoliisi saa
Rajavartiolaitokselta tiedon rikostiedustelussa tehdyistd havainnoista, jotka viittaavat
tiedonhankinnan kohteena olevan toiminnan uhkaavan kansallista turvallisuutta ja siten
kuuluvan Suojelupoliisin tehtdvidkenttdin. Puolustusministerid puolestaan piti tarkednd, ettd
lakiehdotukseen lisattdisiin erillinen sadnnds  koskien  ilmoitusvelvollisuutta
sotilastiedusteluviranomaiselle ja Puolustusvoimien rikostorjuntaan.

Tiedusteluvalvontavaltuutetun mielestd ammattitaidon saavuttaminen rikostiedusteluasioissa
voi vaatia, ettd viranomainen ja virkamies hoitavat riittivan suuria asiaméérid. Uhkaperusteisen
rikostiedustelun mahdollistaminen useissa eri viranomaisissa ja niiden hallintoyksikdissi
korostaisi toimivaltuuksien kayttéd koskevan ohjeistuksen, koulutuksen ja sisdisen sekd
ulkoisen valvonnan merkitysté. Siviili- ja sotilastiedustelun kohteena oleva maanpuolustusta tai
kansallista turvallisuutta vakavasti uhkaava toiminta voisi olla kohteena piéllekkdinen
rikostiedustelun kohteena olevan rikollisuuden kanssa. Kansainvélisen viranomaisten
yhteistydn osalta se, ettd siviili- ja sotilastiedustelutoiminta seké rikostiedustelutoiminta on
organisoitu eri valtioissa eri tavoin, voi aiheuttaa haasteita kotimaisten viranomaisten véliselle
tehtivienjaolle ja yhteistyolle.

Suojelupoliisin ndkemyksen mukaan ei olisi ongelmallista, ettd Suomessa olisi rikostiedustelua
koskevien lakihankkeiden seurauksena siviili- ja sotilastiedusteluviranomaisten liséksi useita
rikostiedusteluviranomaisia, kunhan viranomaisten toimialojen ja tehtévien rajat ovat riittdvén
selkeitd. Tiedustelutoimintaan ja sen kohteisiin liittyy epdvarmuustekijoitd, eikd varsinkaan
alkuvaiheessa ole aina mahdollista tunnistaa uhkan taustalla olevaa tahoa ja sen motiiveja.
Joissain tilanteissa eri tiedustelulajit voivat limittyd, eika tietynasteista limittyneisyyttd voi pitda
kielteisend verrattuna siihen, ettd eri viranomaisten viliin muodostuisi katvealueita. Tulisi
kuitenkin huolehtia, ettd rikostiedustelu ei kohdistu kansallisen turvallisuuden ydinalueelle,
koska perustuslakivaliokunnan linjauksien mukaisesti tiedonhankintaa kansallista turvallisuutta
uhkaavasta toiminnasta voidaan lailla osoittaa vain kansallisesta turvallisuudesta vastaaville
viranomaisille, joita ovat nykyisin suojelupoliisi ja Pddesikunnan sotilastiedusteluviranomaiset.
Toimialarajojen osalta on olennaista, kuuluuko tiedustelun kohde perustuslain nykyisen
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kisitteen kansallista turvallisuutta vakavasti uhkaava toiminta alle tai perustuslakiin ehdotetun
késitteen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus alle.

Puolustusministerié kiinnitti huomiota siithen, ettd rikostiedustelun kohteena olevien
rikollisuuden muotojen luettelo (nk. uhkaluettelo) on osittain rinnakkainen tai jopa
paéllekkdinen sotilastiedusteluviranomaisen tehtdviin ndhden. T&mi korostuu erityisesti
tilanteessa, jossa syntyy epdily valtiollisen toimijan kytkeytymisesti toimintaan.

Helsingin hovioikeuden mielestd eri viranomaisten vilisestd tehtdvénjaosta tulisi muodostaa
selked eikd se saisi olla pédllekkdinen. Rikostiedustelulainsdddéntouudistukset herattavit
kysymyksid, kuuluisivatko rikostiedusteluvaltuudet ensisijassa Rajavartiolaitokselle, poliisille,
Tullille vai siviili- ja sotilastiedusteluviranomaisille. Esimerkiksi se, ettd rikostiedustelu ei
kohdistu mutta voi limittyé valtiolliseen toimintaan tarkoittanee kdytdnnossa paillekkéisyyttd
Suojelupoliisin tiedustelun kanssa. Esitysluonnoksen perusteluissa koskien sitd, miten
Rajavartiolaitoksen rikostiedustelu tukee poliisin tiedustelua, ei ole tarkennettu, missé kohtaa
tiedustelu muuttuu tai voi muuttua pééllekkaiseksi. Jatkovalmistelussa tulisi tarkastella lain ja
esitdiden tasolla esitysluonnoksessa paikoin viljdsti médriteltyéd eri viranomaisten yhteistyo6ta
erityisesti rikostiedustelutoimivaltuuksien kohdentumisen ja niiden kéyton selkeyden
nikokulmasta.

Juristiliitto esitti lausunnossaan, ettd pidemmaélld tdhtdimelld tulevaisuudessa voisi harkita,
tulisiko padllekkaisyyksien valttimiseksi suppeaa laajemmat esitutkinnat ja niihin liittyva
rikostiedustelu ensisijaisesti keskittdd kokonaan esimerkiksi KRP:n tai muun poliisin
suoritettavaksi. T4ll4 voitaisiin kehittdd toiminnan yhdenmukaisuutta saman toimijan sisélla.

Lausuntopalautteen johdosta muita toteuttamisvaihtoehtoja koskevaa jaksoa on tdydennetty ja
arvioitu my0s vaihtoehtoa keskittdd rikostiedustelu keskusrikospoliisille. Jatkovalmistelussa
paddyttiin esittdimadn, ettd Rajavartiolaitoksen esikunta johtaisi ja ohjaisi rikostiedustelua ja
madrdisi rikostiedustelua toteuttavan hallintoyksikdn. Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopéillikkd tai apulaisosastopdéllikko ratkaisisi
rikostiedustelukeinon kéyton yleisten edellytysten olemassaolon. Jatkovalmistelussa on myos
tdsmennetty vaikutustenarviointia koskien viranomaistoimintaa ja korostettu rikostiedustelun
koordinoinnin merkitystd viranomaisten toiminnan tarkoituksenmukaisen jérjestimisen ja
mahdollisen pédillekkdisen toiminnan estdmisen kannalta. Hallituksen esitykseen siséltyy
saannosehdotukset ~ Rajavartiolaitoksen  yhteistydstd ~ keskusrikospoliisin =~ kanssa,
ilmoitusvelvollisuudesta keskusrikospoliisille seké rikostiedustelun siirtdmisestd kes-
kusrikospoliisille tai Tullille. Sddnndksilld edistettdisiin rikostiedustelun koordinointia ja ri-
kostiedustelun yleisviranomaisena toimivan keskusrikospoliisin riittdvdd kokonaiskuvaa ri-
kollisuuteen kohdistuvasta eri viranomaisten tiedustelutyostd. Esitykseen sisdltyy myo0s
tiedustelutoiminnan yhteensovittamista koskeva sddnnds, joka velvoittaisi yhteensovittamaan
rikostiedustelua seka siviili- ja sotilastiedustelua.

Valvonta ja tuomioistuinkontrolli

Eduskunnan oikeusasiamies, tiedusteluvalvontavaltuutettu, Juristiliitto ja Elinkeinoeldmén
keskusliitto EK nostivat esiin valvonnan riittdvén resursoinnin. Tiedusteluvalvontavaltuutettu
katsoi, ettd siviili- ja sotilastiedustelutoiminnan tulisi ehdotetuista muutoksista riippumatta
edelleen sdilyd tiedusteluvalvontavaltuutetun voimavaroja suunnattaessa ensisijaisena
tehtdvana. Oikeusasiamies kiinnitti huomiota myds tarpeeseen luoda
tiedusteluvalvontavaltuutetulle toimiva sijaisjdrjestely. Tiedusteluvalvontavaltuutetun mielesté
Olisi selvyyden wvuoksi perusteltua, ettdi myds salaiset tiedonhankintakeinot mainittaisiin
tiedustelutoiminnan ~ valvonnasta  annetun  lain  sddnnoksissd, jotka  koskevat
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tiedusteluvalvontavaltuutetun valvontatoimivaltuuksia. Oikeusasiamiehen ja
tiedusteluvalvontavaltuutetun mukaan rikostiedustelutoiminnan riittdvd dokumentointi on
tarkedd valvonnan toteuttamisen kannalta.

Oikeusasiamies katsoi, ettd Rajavartiolaitoksen, poliisin ja Tullin rikostorjuntatoimivaltuuksien
keskindisen rajanvedon osalta jatkovalmistelussa tulisi tdsmaéllisemmin kuvata, miten
Rajavartiolaitoksen ja keskusrikospoliisin rikostiedustelu kidytinnossd yhteensovitetaan 57 u
§:ssd tarkoitetulla tavalla, jotta toimivaltuuksien rinnakkaisuudesta ei muodostu valvonnan
kannalta katvealueita. Poliisihallitus kannatti ehdotusta toimivaltaisten viranomaisten osalta
yhdenmukaisesta uhkaperusteisten rikostiedustelutoimivaltuuksien valvonnasta.
Yhdenmukainen valvonta vahvistaisi yhdenmukaista toimivaltuuksien kdytt6d viranomaisten
lakiséddteisissd tehtévissd. Suojelupoliisi toi samansuuntaisesti esiin nidkemyksensd, ettéd
oikeussuojakeinojen tulisi olla yhdenmukaisia riippumatta tiedustelun muodosta ja tiedustelua
toteuttavasta viranomaisesta. Hallituksen esityksen perusteluissa olisi tirkedd arvioida eri
viranomaisten tiedustelutoimintaa kokonaisuutena ja suhteessa tiedusteluvalvontavaliokunnan
tehtdvidn tehtdvin tarkoitus huomioiden.

Keskusrikospoliisi katsoi, ettd uhkaperusteisten rikostiedustelutoimivaltuuksien kayttd
edellyttdd rinnalleen tehokasta sisdistd ja ulkoista valvontaa. On tirkedd, ettd jatkossa
eduskunnan oikeusasiamiehen lisdksi myds tiedosteltuvalvontavaltuutettu  valvoisi
Rajavartiolaitoksen rikostiedustelukeinojen kayttod. Tiedusteluvalvontavaltuutetun mielesta
uhkaperusteisen rikostiedustelun valvonnan olisi perusteltua olla konkreettisiin ja yksildityihin
rikoksiin sekd niiden rikostunnusmerkistdihin  kiintedimmin kytketyn tavanomaisen
rikostiedustelun valvontaa intensiivisempéd, mutta sen ei olisi vélttdmattd tarpeen olla yhtd
intensiivistd  kuin  rikostunnusmerkistoihin  kokonaan  kytkeméttomén = siviili- ja
sotilastiedustelun valvonnan. Valvonnalta edellytettdvéén intensiteettiin voisi vaikuttaa, kuinka
tarkasti tiedonhankinnan kohteena oleva toiminta ja kohteena olevat toimijat sekd toiminnan
toteutumisen todennédkdisyyttd koskeva vaatimus olisi rikostiedustelun yhteydessd maéritelty.
Jos rikostiedustelua tehddin kaikissa poliisiyksikoissa sekd Tullissa ja Rajavartiolaitoksessa,
tiedusteluvalvontavaltuutettu ei voi muodostaa niithin yhtd kiintedd valvontasuhdetta kuin
nykyéén siviili- ja sotilastiedustelun toimijoiden kohdalla. Siviili- ja sotilastiedustelutoiminnan
tulisi sdilyd tiedusteluvalvontavaltuutetun voimavaroja suunnattaessa edelleen ensisijaisena
tehtdvéna.

Helsingin hovioikeus katsoi, ettd ehdotettu séintely vaikuttaisi ulottavan rikostiedusteluksi
tarkoitetun toiminnan tosiasiallisesti varsin ldhelle tiedustelutoimintaa ja tissi valossa ehdotettu
valvonta ja tuomioistuinkontrolli eivét vastaisi ehdotettujen toimivaltuuksien laajuutta.
Rikostiedustelukeinojen kayttdd koskevan tuomioistuimen ennakkovalvonnan huomattava
rajaaminen muodostaisi keskeisid oikeusturvaan ja perusoikeuksien suojaan liittyvid
kysymyksid, joita olisi jatkovalmistelussa syytd arvioida séddntelyn tdsmallisyyden ja
oikeasuhtaisuuden ndkokulmasta. Ehdotetussa séddntelyssd tuomioistuimen pédtosvalta
rajautuisi vain tekniseen katseluun ja seurantaan ja niihinkin vain osittain, vaikka myos useat
muut rikostiedustelukeinot  voivat merkittdvalld tavalla puuttua oikeusturvaan.
Tuomioistuinkontrollin kattavuutta ja sisaltod tulisi vahvistaa, koska
rikostiedustelutoimivaltuuksia esitetddn irrotettavaksi rikosepéilysti ja rikostiedustelukeinojen
kohdentaminen voi perustua varsin yleisluonteisiin arvioihin uhkasta. Myos Juristiliiton
mielestd perusoikeuksien toteutumisen ndkokulmasta olisi perusteltua selvittdd, tulisiko
nykyistd useampi toimivaltuus saattaa riippumattoman ennakkokontrollin piiriin.

Helsingin hovioikeus katsoi, ettd tuomioistuimen lupaharkinnassa sovellettavaksi ehdotetut
oikeudelliset kriteerit ovat viljid ja tulkinnanvaraisia, miké voi rajoittaa tuomioistuinkontrollin
tosiasiallista tehokkuutta olennaisesti. Lisdksi ilmoitusvelvollisuus on ehdotetussa muodossaan
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riittdmaton. Ehdotetut oikeussuojakeinot olisivat teoreettisia, jos rikostiedustelun kohteena ollut
henkild ei tiedd olleensa tiedustelun kohteena. Vastaavasti Suomen Asianajajat katsoi, etti
esityksessa tulisi arvioida erikseen, miten yksilon mahdollisuus saada jilkikdteen tieto hdneen
kohdistuneesta toimenpiteestd tai hakea muutosta kdytdnnossd turvataan. Tilanteessa, jossa
henkild ei saa tietoa héineen kohdistetuista toimenpiteisti, mahdollisuudet arvioida
toimenpiteiden lainmukaisuutta ja saattaa asia jélkikdteen tuomioistuimen tai muun
riippumattoman tahon tutkittavaksi jadvit kéytdnnossa rajallisiksi.

Helsingin hovioikeus katsoi, etté sisdisen valvonnan korostumista ehdotetussa siéntelyssa tulisi
tarkastella tarkemmin riippumattomuusndkdkulmasta. Puolustusministerié kiinnitti sisdisen
laillisuusvalvonnan osalta huomiota siihen, etti puolustusministerion késityksen mukaan
Rajavartiolaitoksen sisdisestd laillisuusvalvonnasta vastaa Rajavartiolaitoksen esikunnan
oikeudellinen osasto. Néin ollen vaikuttaa silté, ettd joissakin rikostiedustelukeinojen kéyttod
koskevissa asioissa pédidtoksentekijd ja valvoja voisivat olla sama taho. Joka tapauksessa
hallituksen esityksessé laillisuusvalvonnan jérjestelyiti voitaisiin kuvata yksityiskohtaisemmin
mahdollisten epéselvyyksien vélttdmiseksi. Erddnd vaihtoehtona olisi my0s se, ettéd
laillisuusvalvonta eriytettdisiin  sisdisesti omaksi kokonaisuudekseen rikostiedustelun
operatiivisesta toiminnasta.

Helsingin kiréjéoikeus piti oikeusturvan ja valvonnan nédkokulmasta kannatettavana tiedustelu-
valvontavaltuutetun ~ mahdollisuutta  tulla  kuulluksi  rikostiedustelua  koskevassa
tuomioistuinasiassa ja sille sdddettyd itsendistd kanteluoikeutta. T&ltd osin tulisi kdytdnnossa
varmistaa, ettd valtuutetulla on resurssien puitteissa mahdollisuus osallistua késittelyyn.
Lausuntojen perusteella tehtiin pienid tdsmennyksid mm. paédtdksen sisdltod ja voimassaoloa
koskeviin sddnnoksiin sekd tuomioistuinmenettelyd koskevaan pykaldén. Jatkovalmistelussa
erotettiin myds vaatimuksen sisdltod koskeva momentti omaksi pykalaksi.

Medialiitto katsoi, ettd esitysluonnos ei sisdlli ehdotusta ulkoiseksi, riippumattomaksi
laillisuusvalvonnaksi. Tdma osaltaan korostaa selkedn ja informatiivisen lakitasoisen suojan
tarvetta toimitukselliselle ldhdesuojalle. Olisi vilttdmitontd luoda uskottavia korvaavia
oikeusturvatakeita siltid osin, kuin normaali muutoksenhakumenettely tuomioistuimeen ei tule
kyseeseen asian luonteen vuoksi. Electronic Frontier Finland - Effi katsoi, ettd ehdotuksessa ei
ole konkreettisia oikeusturvakeinoja, joilla voitaisiin ehk&istd Rajavartiolaitosta itseddn
vadrinkayttdimastd rikostiedustelutoimivaltuuksia esimerkiksi antamalla itselleen nimettomia
vihjeitd rikostiedustelutoimivaltuuksien kdytdon perustelemiseksi. Nykyisellddn salaisia
pakkokeinoja koskeva tuomioistuinvalvonta ei toteudu kéytdnndssa eikéd viranomaisia rangaista
vadrinkdytoksistd esimerkiksi niiden antaessa tuomioistuimelle harhaanjohtavia tietoja. Siksi
tulisi ennemmin lisdtd nykyisten rikostorjuntatoimivaltuuksien valvontaa kuin siétdd uusia
toimivaltuuksia.

Ulkoministerio toi lausunnossaan esiin Euroopan ihmisoikeustuomioistuimen oikeuskaytannon
merkitystd valvonnan ja oikeussuojakeinojen jérjestimisessé.

Jatkovalmistelussa pédddyttiin tekemién edelld todetun mukaisesti ratkaisu Rajavartiolaitoksen
rikostiedustelun keskittdmisestd siten, ettd Rajavartiolaitoksen esikunta johtaisi ja ohjaisi
rikostiedustelua ja sen oikeudellisen osaston osastopddllikkd tai apulaisosastopdallikko
ratkaisisi  rikostiedustelukeinon kdyton yleisten edellytysten olemassaolon. Té&méa
keskittamisratkaisu osaltaan mahdollistaisi tehokkaamman ulkoisen valvonnan ja mahdollistaisi
tiedusteluvalvontavaltuutetulle kiintedn valvontasuhteen luomisen.

Ilmoitusvelvollisuutta koskevia sdédnndksid ei muutettu jatkovalmistelussa, koska ne mukailevat
voimassa olevaa sddntelyd koskien samoja keinoja. HenkilGtiedustelukeinoissa on
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tunnistettavissa tyypillisid esimerkiksi hengen ja terveyden vaaraan liittyvid piirteitd, mitka
puoltavat ldhtokohtaisesti poikkeavaa ratkaisua. Tietoa kiytetiin myos lédhes poikkeuksetta
toiminnan suuntaamiseen. Samasta syystd poliisin rikostiedustelua koskevan hallituksen
esityksen (HE 121/2026 vp.) vastaavaan sdénnokseen ei tehty jatkovalmistelussa muutoksia.
Esityksen valmistelun tavoitteena on ollut, ettd Rajavartiolaitoksen rikostiedustelua koskeva
sddntely olisi erditd Rajavartiolaitoksen tehtéiviin ja organisaatioon liittyvid perustelluksi
katsottuja poikkeuksia lukuun ottamatta yhtendisté poliisin rikostiedustelua koskevan sééntelyn
kanssa.

Lausuntopalautteen johdosta esityksen nykytilan kuvausta ja arviointia koskevia
yleisperusteluja on tdydennetty. Rajavartiolaitoksen siséisen laillisuusvalvonnan jérjestelyjéd on
kuvattu  jaksossa 2.4., joten jatkovalmistelussa ei katsottu endd tarpeelliseksi
yksityiskohtaisemmin kuvata niitd. Rajavartiolaitoksen sisdinen laillisuusvalvonta on jo nyt
eriytetty omaksi yksikokseen ja silld ei olisi yhteytté rikostiedustelun operatiiviseen toimintaan.
Rajavartiolaitoksen laillisuusvalvonta toimii riippumattomasti ja itsendisesti suorittaen
valvontatehtdviddn muusta oikeudellisesta osastosta ja Rajavartiolaitoksesta erilldn.
Rajavartiolaitoksen sisdinen laillisuusvalvonta on jérjestetty samalla tavalla kuin
puolustusministerion hallinnonalaan kuuluvassa Puolustusvoimien péédesikunnassa, jonka laissa
sdddettyyn tehtdviin kuuluu muun muassa rikostorjunnan operatiivinen toiminta.

Viranomaisten resurssit

Tiedusteluvalvontavaltuutetun ndkemyksen mukaan on vaikea ennustaa, miten paljon
rikostiedustelun valvonta aiheuttaisi sille lisdresurssitarvetta. Resurssien tarve riippuu valvonta-
asioiden maiidrdstd ja laadusta, kdytdnnon valvontajirjestelyistd, valvonnalta edellytetystd
kattavuudesta ja reaaliaikaisuudesta sekd mahdollisesta perustuslain 10 §:n muutoksen
jalkeisestd rikostiedustelukeinojen valikoiman laajentumisesta. Tiedusteluvalvontavaltuutetun
voimavarojen kayttod tehostaisi rikostiedustelukeinojen kayttod koskevien

tuomioistuinkésittelyjen keskittdminen Helsingin kérdjdoikeuteen sekd
tiedusteluvalvontavaltuutetun ~ toimitiloista  toteutettava  tekninen  kéyttdyhteys eri
asianhallintajirjestelmiin ja videoneuvotteluyhteys Helsingin kéardjaoikeuteen.

Oikeusministerid kiinnitti huomiota siihen, ettd esitysluonnoksessa ei kisitelld ehdotuksen
vaikutuksia tiedusteluvalvontavaltuutetun resursseihin. Esityksessd tulisikin arvioida
ehdotuksen vaikutus tiedusteluvalvontavaltuutetun toimintaan ja varmistua riittavista
resursseista.

Sisdministerion poliisiosasto piti arviota esitetyn lainsdddédnnon aiheuttamasta henkil6- ja muun
resurssitarpeen lisdyksestd realistisena. Arvio tietojdrjestelmékustannuksista ja niiden
jakautumisesta poliisin ja Rajavartiolaitoksen vilill4 vastaa nykymallia.

Valtiovarainministerié katsoi, ettd ehdotetun sdidntelyn taloudelliset vaikutukset vaikuttavat
muodostuvan asteittain rikostiedustelun kayttoonoton edetessd ja vakiintuessa. Nédin ollen
hallituksen esitys ei olisi ns. budjettilaki eivétki uudet, vuotta 2027 koskevassa talousarviossa
mydnnettdvit taloudelliset lisdresurssit olisivat edellytys lain toimeenpanon kéynnistdmiselle.
Nykyisessd heikossa julkisen talouden ndkymaédssd ja hallituksen linjausten mukaisesti
toiminnan kehittdmisestd ja uudistuvasta lainsddddnnostd aiheutuvat menot tulisi pyrkia
jarjestimidn kdytossd olevalla kehysrahoituksella. Jatkovalmistelussa esitystd olisi
tarkoituksenmukaista  tdydentdd  riittdvésti  jdsennellylld  arviolla  viranomaisten
tietojarjestelmien kehittdmistarpeista, niiden kustannusten rakenteesta ja suuruusluokasta seki
mahdollisesti kehitystoimien arkkitehtuurisista vaikutuksista.
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Helsingin hovioikeuden, Helsingin kérdjdoikeuden, Tuomioistuinvirasto, Juristiliitto ja Suomen
tuomariliitto katsoivat, etti ehdotetun sddntelyn vaikutuksia tuomioistuinten toimintaan ja
resursseihin ei ole esityksessé arvioitu ollenkaan tai ainakaan riittdvésti.

Helsingin hovioikeus ja Juristiliitto toivat esiin, etti ehdotetun sdéntelyn mukaiset
tuomioistuinkdsittelyt keskitettdisiin esitysluonnoksen mukaan jo ruuhkautuneisiin Helsingin
kirdjaoikeuteen ja Helsingin hovioikeuteen, minkd vuoksi kyseisten tuomioistuinten
resursointiin tulee kiinnittdd huomiota. Helsingin kédréjéoikeus totesi, ettd ilman asianmukaista
resurssointia nykyisten ja uusien tehtdvien hoitaminen ilman, etti kiireettomadmpien asioiden
késittelyajat pitenevit, ei ole mahdollista. Helsingin hovioikeus katsoi, ettid ehdotettu sddntely
aiheuttaisi tuomioistuimiin uusia kiireellisesti kéisiteltdvid lupa-asioita, jotka sitovat
henkiloresursseja ja vaativat tuomareilta erityistd asiantuntemusta. Liséksi rikostiedusteluun
liittyvét asiat edellyttdvit salassapito- ja muita erityisedellytyksid turvaavia jérjestelmi- ja
tilaresursseja. Helsingin kdrdjdoikeuden, Tuomioistuinviraston ja Juristiliiton mukaan ehdotetut
lakimuutokset aiheuttaisivat muutostarpeita tuomioistuinten = AIPA-tietojérjestelmain.
Tuomioistuinvirasto arvioi muutosten kustannukseksi noin 100 000 euroa. Tuomioistuinvirasto
arvioi lisdksi, ettd ehdotettu sddntely aiheuttaisi tuomioistuimille myos koulutustarpeita.

Keskusrikospoliisin nidkemyksen mukaan ehdotettu sdéntely edellyttdisi valtakunnallista
koulutusta rikostiedustelutehtivissd toimiville henkildille. Koulutuksen jérjestiminen vaatisi
kouluttajaresursseja Poliisiammattikorkeakoulun liséksi Keskusrikospoliisista.

Lausuntopalautteen perusteella vaikutusarviointeja on tdydennetty.
Tiedonhankinta avoimista lihteistd

Juristiliitto piti perusteltuna, ettd viranomaisten avoimissa tietoverkoissa tapahtuvaan
tiedonhankintaan  luodaan  nykyistd  selkedmpi laillinen perusta. Sen sijaan
tiedusteluvalvontavaltuutetun mukaan voi  olla  tulkinnanvaraista, = mink&laiseen
tiedonhankintaan avoimista ldhteistd ylipdédnsé tarvitaan nimenomaisesti sdédetty toimivaltuus.
Tiedusteluvalvontavaltuutetun mielestd tiedonhankintaa tai tietojen kerdadmistd digitaalisessa
ympéristossd on perusteltua arvioida ldhtokohtaisesti samalla tavalla kuin vastaavan kaltaista
tiedonhankintaa tai tietojen kerddmistd reaaliympéristossa. Esityksessd mukana oleva ndkemys,
ettd Rajavartiolaitokselle mahdollistettava automaattinen tiedonkerddminen rinnastuisi
jatkuvaan tai toistuvaan tekniseen valvontaan reaaliymparistdssa, vaikuttaa perustellulta.

Tietosuojavaltuutetun toimisto kiinnitti huomiota siihen, ettd esitysluonnoksessa ei ole otettu
kantaa tai pohdittu sitd, millaisia tietoja automaattisessa tiedonkerddmisessd avoimista lahteista
mahdollisesti saadaan. Henkilotietojen késittelyssd tdmé arviointi olisi tdrkedd, silld
arkaluontoisten henkilGtietojen késittelykynnys on erilainen kuin muilla henkilétiedoilla.
Lisiksi tietosuojavaltuutetun toimisto pitdd tirkeéna sitd, ettd padtoksen tekeville virkamiehelle
on selvédd, mitkd tiedot ovat henkilGtietoja. Esityksessd tulisi ottaa huomioon automaattisen
tiedonkerddmisen avulla tallennettujen tietojen rekisterdityjen oikeuksien toteutuminen.
Rekisterdidyilld tulee olla tietosuojalainsddddnnén mukainen oikeus informaatioon, omien
tietojen tarkastamiseen ja oikeuden saada henkil6tietojensa kisittely valvontaviranomaisen tai
tuomioistuimen kasiteltdvaksi.

Oikeusministerion mukaan jatkovalmistelussa olisi syytd pohtia, tulisiko avointen ldhteiden
tiedonhakua koskevaa sdidntelyd arvioida seikkaperdisemmin huomioiden Euroopan
ihmisoikeustuomioistuimen, EU:n yleisen tietosuojasddntelyn, perustuslain 10 §:n sekd
Rajavartiolaitoksen henkilotietolain  henkil6tietojen késittelylle asettamat vaatimukset.
Oikeusministerion mukaan jatkovalmistelussa EU:n tietosuojalainsddddntdd koskevaa
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liikkumavara-arviota tulisi tdydentdd arvioimalla tdsmaillisemmin nyt esitettdvin
rikostiedustelua koskevan toimivaltuuden yhteydessd suoritettavaa henkilStietojen kasittelya
EU:n yleisen tietosuoja-asetuksen sekd rikosasioiden tietosuojadirektiivin soveltamisalojen
kannalta. Oikeusministerié katsoo, ettd jatkovalmistelussa olisi tdsmennettdvd arvioita
rikostiedusteluun  liittyvistd  henkilotietojen  kéyttdtarkoituksista  huomioiden EU:n
tietosuojalainsédédédnnon asettamat edellytykset ja niitd koskeva EU-tuomioistuimen
ratkaisukdytdnnon sekd perustuslain 10 §:n mukaista yksityiselimidn suojaa koskeva
perustuslakivaliokunnan lausuntokéytannon.

Electronic Frontier Finland - Effin mielestd esitysluonnoksessa ei perustella kunnolla tarvetta
saannoksille avointen ldhteiden tiedustelusta eiké sitd, miksi ei voida pitdd tyydyttdvana, ettd
tiedonhankinta avoimista ldhteistd perustuisi jatkossakin tavanomaisoikeuteen. Ehdotetun
automaattisten kerdinten ké&yton tosiasiallinen hyoOty jdisi varsin rajalliseksi, koska
Rajavartiolaitoksen avointen l4hteiden tiedustelun olennaisimmat kohteet kiytinnossi jo nyt
estdvit automaattisen tiedonkerddmisen sekd pimedssd verkossa ettd julkisessa verkossa.
Mahdollisuudet tehostaa avointen ldhteiden tiedustelua nykyisten toimivaltuuksien puitteissa
tulisi kartoittaa ennen uusien toimivaltuuksien ehdottamista.

Avointen ldhteiden automaattista tiedonkeruuta on jatkovalmistelussa kehitetty muun muassa
Iyhentdmailld automaattisesta tiedonkerdéimisestd annettavan pditoksen voimassaoloaikaa
kuudesta kuukaudesta kolmeen kuukauteen sekéd tdsmentdmalld padtoksen sisdltOvaatimusta
koskevaa sddnnostd tiedonkerddmisen kohteena olevan tehtdvin osalta. Esityksen
yleisperusteluja ja sddnndskohtaisia perusteluja on myds pyritty tdydentimédn saatujen
huomioiden johdosta. S&itdmisjérjestysperusteluissa on kédyty ldpi tarkemmin suhdetta
henkilbtietojen suojaan ja sen toteutumiseen. Jatkovalmistelussa on oikeusministerion
lausunnon johdosta tdydennetty muun muassa jaksoja 12.2.4. (Henkil6tietojen suoja ja tietojen
luovuttaminen) ja 12.4 (Tiedonkerdimet avointen tietoldhteiden tiedon hankkimisessa).

Muita huomioita

Suojelupoliisi katsoi, ettd ehdotettu pakkokeinolain 10 luvun 56 §:n 4 momentin muutos
koskien yliméérdisen tiedon kiyttdmistd Rajavartiolaitoksen rikostiedustelussa ei niyttéisi
mahdolliselta ennen kuin perustuslain 10 §:88 on muutettu siten, ettd se mahdollistaa
viestintdsalaisuuteen puuttuvan rikostiedustelun.

Suojelupoliisin ndkemyksen mukaan ehdotetun verotustietojen julkisuudesta ja salassapidosta
annetun lain 18 §:n 1 momentin uusi 16 kohdan osalta jdi epaselvéksi, miten verohallinto voisi
tietdd, mitkd tiedot ja ketkd henkilot ovat olennaisia Rajavartiolaitoksen rikostiedustelun
kannalta. Jos keinona on se, ettd Rajavartiolaitos luovuttaa verohallinnolle laajamittaisesti
tietoja rikostiedustelun kohdehenkildisté, hallituksen esityksen perusteluja tulisi mahdollisesti
tdydentdd, jotta lakiesitys voidaan késitelld tavallisessa lainsddtdmisjirjestyksessé.

Tiedusteluvalvontavaltuutettu toi esille, ettd rikostorjuntaa koskevassa lainsddddnndssd
kiytetddn kasitteitd rikoksen estdminen ja rikosten ennalta estiminen paikoin epidselvéllé ja
epdjohdonmukaisella tavalla. Olisi perusteltua erottaa toisistaan konkreettisen ja yksildidyn
rikoksen estdmistd, paljastamista ja selvittdmistd koskeva tavanomainen rikostorjunta seka
véljemmin kohdennettu uhkaperusteinen rikollisuuden torjuminen, joka sisdltdd myos rikosten
ennalta estdmisen. Rikosten ennalta estimiselld voidaan tarkoittaa my0s nk. hallinnollista
rikostorjuntaa. Oma kysymyksensd ovat vield aikaisempaan vaiheeseen sijoittuva rikoksia
ennaltaechkéisevd toiminta esimerkiksi sosiaalihuollon toimin.
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Puolustusministerio toi esiin, ettd esitysluonnoksessa rikostiedustelukeinojen kéyttoon liittyvét
paitoksentekotasot eivdt ole tdysin yhtenevdisid sen kanssa, mitd vastaavantyyppisesti
toiminnasta on sdddetty sotilastiedustelua ja Puolustusvoimien rikostorjuntaa koskien ja
esitetdéin sdddettiaviksi poliisin rikostiedustelulakihankkeessa. Esimerkiksi esitysluonnoksessa
ohjatun tietoldhdetoiminnan pdéitdksenteko on osoitettu Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopiéllikolle tai apulaisosastopdillikolle, kun taas vakiintuneesti
muissa viranomaisissa péaitoksen tekee viraston pééllikko tai tehtivddn madritty erityisesti
menetelmin kayttdon perehtynyt virkamies. Samoin ehdotetun sddntelyn mukaisesti
rikostiedustelun suojaamiseksi tehtévistd rekisterimerkinndisté ja valmistettavista asiakirjoista
paitoksen tekisi Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikko tai
apulaisosastopadllikkd, kun taas vastaavassa muussa lainsddddnndssd péitoksentekijdnd on
esimerkiksi Keskusrikospoliisin paéllikko tai Pddesikunnan tiedustelupaallikko.

Valtiovarainministerié kiinnitti huomiota siihen, ettd esityksestd puuttuu erillinen tarkastelu
ehdotetun sdéntelyn vaikutuksista ja vaatimuksista koskien viranomaisten tiedonhallintaa.
Ehdotetun automaattisen tiedonkeruun ja laajamittaisen eri léhteisté saatavan tiedon yhdistelyn
voi kuitenkin ndhdi merkitsevdn olennaisia muutoksia viranomaisen tiedonhallintaan ja sen
toteutukseen. Tiedonhallintalaki huomioiden esityksen tdydentdminen tillaisella arvioinnilla
voisi olla perusteltua jatkovalmistelussa. Tdma tukisi sdéntelyn ldpindkyvyyttd ja varmistaisi,
ettd tiedonhallinnan muutokset ja niihin liittyvét velvoitteet tunnistetaan riittdvélla tarkkuudella.
Lisdksi jatkovalmistelun yhteydessd olisi syytd arvioida tekodlyn kayttomahdollisuuksia
avoimiin ldhteisiin kohdistuvassa tiedonhankinnassa.

Verohallinnon Harmaan talouden selvitysyksikko toi esiin, ettd velvoitteidenhoitoselvitysté
voitaisiin hyodyntii rikostiedustelutehtivissé, kun tehtivé luonteeltaan kuuluu rikosten ennalta
estimisen ja paljastamisen piiriin. Velvoitteidenhoitoselvityksen kéytostd olisi hyotyé
kokonaiskuvan luomisessa, rikostiedustelun voimavarojen kohdentamisessa sekd varhaisena
indikaattorina vakavan talousrikollisuuden uhasta.

Elinkeinoeldmén keskusliitto r.y. ja Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry
katsoivat, ettd esityksen yritysvaikutuksia ei ole arvioitu riittdvésti. Vaikutukset erityisesti
teleyrityksiin ja muihin tiedonluovutusvelvollisiin toimijoihin tulisi arvioida perusteellisemmin
huomioiden muun muassa viranomaispyyntdjen maéré, pyyntdjen toteuttamistapa, mahdolliset
jarjestelma- ja prosessimuutokset, henkilotyd, varallaolo, tietoturva, kiayttovarmuus sekd
kustannukset ja niiden korvaaminen. Laissa tulisi varmistaa, etti avustamisvelvollisille
yrityksille osoitettavat pyynndt ovat selkeitd ja yksiselitteisid. Niistd tulee ilmetd, mité
yritykseltd voidaan edellyttdd, milld menettelylld, milld paitdkselld ja milla edellytyksilla.
Kustannusten korvaamisesta avustamisvelvollisille yrityksille tulisi sditdé selkeédsti. FiComin
mielestd avustamisvelvollisilla yrityksilld tulee olla oikeus tidysiméérdiseen korvaukseen
kaikista viranomaisen avustamisesta aiheutuvista kustannuksista mukaan lukien henkil6tyon
osalta. Elinkeinoeldmén keskusliitto katsoi, ettd tdyden korvauksen tulisi olla padsaanto.

Lausuntopalautteen perusteella vaikutustenarviointia koskevaan jaksoon liséttiin kokonaan
uudet jaksot  yritysvaikutuksista (4.2.2.2.) ja vaikutuksista tiedonhallintaan (4.2.1.2).
Jatkovalmistelussa katsottiin, ettd pddtoksentekotasoja ei ole tarpeen muuttaa tai
yhdenmukaistaa vastaamaan esimerkiksi poliisin tai Puolustusvoimien paitoksentekotasoja,
koska organisaatiorakenteet poikkeavat toisistaan. Esityksesséd ei olla myoOskdin esittdméssé
uusia paédtoksentekotasoja, vaan ne vastaavat voimassa olevassa laissa sédddettyjé
paitoksentekotasoja.

Ehdotettuun pakkokeinolain 10 luvun 56 §:n 4 momentin muutokseen ei ole tehty
suojelupoliisin lausunnon johdosta muutoksia. Esityksessd ehdotettu sdéntely vastaisi poliisin
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rikostiedustelua koskevassa hallituksen esityksessd (HE 121/2026 vp) ehdotettua sééntelyd eikd
vastaavaa sddnnostd muutettu jatkovalmistelussa. Esityksen valmistelun tavoitteena on ollut,
ettd Rajavartiolaitoksen rikostiedustelua koskeva sédédntely olisi erditd Rajavartiolaitoksen
tehtdviin ja organisaatioon liittyvid perustelluksi katsottuja poikkeuksia lukuun ottamatta
yhtendisté poliisin rikostiedustelua koskevan séédntelyn kanssa.

6.2 Lainsaadiannon arviointineuvoston lausunto

Lainsdddidnnon arviointineuvosto antoi lausuntonsa hallituksen esitysluonnoksesta 17.8.2026
(VN/7453/2026-VNK-3). Lainsddddnnén arviointineuvoston lausunnon mukaan hallituksen
esitysluonnos tiyttdd tyydyttdvasti lainvalmistelun vaikutusarviointiohjeen vaatimukset.
Arviointineuvosto on suositellut, ettd esitysluonnosta tdydennetdéin neuvoston lausunnon
mukaisesti.

Arviointineuvoston mukaan esityksessi kuvataan melko hyvin sdédntelyn tavoitetta, nykytilaa ja
turvallisuusympariston muutosta. Vaikutusarvioinnissa tunnistetaan keskeisii vaikutuslajeja, ja
Rajavartiolaitoksen toimintaan ja resursseihin kohdistuvia vaikutuksia kuvataan osin
konkreettisesti. MyoOnteistd on my0s vaikutusten yhteenvetotaulukko, joka parantaa vaikutusten
hahmottamista. Arviointi jad kuitenkin monin osin yleiselle tasolle. Vaikutusten suuruutta on
arvioitu erdiltd osin méaréllisesti, mutta arvioita olisi tarpeen tdsmentdd kustannusten
kokonaiskuvan, sddntelykokonaisuuden yhteisvaikutusten ja epdvarmuuksien osalta. Lisdksi
rikosten torjunnasta yrityksille, markkinoiden toimivuudelle ja yhteiskunnan turvallisuudelle
mahdollisesti aiheutuvia hyotyja tulisi arvioida tarkemmin.

Esitystd on tdydennetty arviointineuvoston lausunnon perusteella. Lausunnon johdosta
esityksessd on tarkennettu muun muassa vaikutuksia Rajavartiolaitoksen ja muiden
viranomaisten toimintaan sekéd viranomaisten vilisiin toimivaltasuhteisiin. Myd&s vaikutuksia
tiedusteluvalvontavaltuutetun tehtdviin on tarkennettu. Lisdksi esityksessd on tarkennettu
vaikutuksia yhteiskunnan turvallisuuteen seka taloudellisia vaikutuksia yrityksiin.

Arviointineuvoston mukaan taloudellisten vaikutusten arvioinnissa olisi hyddyllista tarkastella
menojen kasvun ja kustannusten kattamisen lisdksi myos mahdollisia tehokkuushyotyja.
Esitysluonnoksessa arvioidaan, ettd parempi ja oikea-aikaisemmin kaytossd oleva tieto voi
johtaa kustannustehokkaampaan viranomaistoimintaan. Arviointineuvosto katsoo, ettd tatd
arviota olisi hyddyllistd konkretisoida esimerkiksi arvioimalla, voivatko ehdotetut
toimivaltuudet véhentdd tuloksetonta tiedonhankintaa, nopeuttaa tutkintojen kohdentamista,
lyhentdd tutkinta-aikoja tai ehkdistd laajempien rikoskokonaisuuksien syntymistd. Téllaista
arviota ei voida kuitenkaan antaa. Uhkaperusteisen rikostiedustelun keskittyessa rikollisuuden
muodostamien uhkien torjumiseen ennakolta ehdotetun sdantelyn rikostorjunnallisten
vaikutusten ennakollinen arviointi on hyvin haastavaa. Timin osalta viitataan jaksoihin 4.2.1.1.
ja 4.2.3., joissa on kuvattu vaikutuksia viranomaisten toimintaan seké rikollisuuteen ja arjen
turvallisuuteen.

Arviointineuvosto totesi myds lausunnossaan, etti esitysluonnoksen taloudellisten vaikutusten
arviointia olisi hyodyllistd tidydentdd tarkastelemalla ihmiskaupan, laittoman maahantulon
jarjestdmisen ja niihin liittyvéan jarjestaytyneen rikollisuuden taloudellisia ja yhteiskunnallisia
kustannuksia. Lisdksi arviointineuvosto katsoo, etté olisi hyodyllistd arvioida suuntaa antavasti
ennaltachkdisevin torjunnan mahdollisia taloudellisia hyotyjd. Esitystd on tdydennetty
viittaamalla Euroopan komission tilaamiin ja EU-tasolla laadittuihin selvityksiin ihmiskaupan
taloudellisista, sosiaalisista ja inhimillisistd kustannuksista sekd maahanmuuttajien
salakuljetukseen liittyvin rikollisuuden taloudellisesta mittakaavasta. Laajempaa selvitysti
ehdotuksen taloudellista ja yhteiskunnallisista kustannuksista ja hyddyistd tai niiden

75



rahamiirdisesti arvioinnista ei ole ollut kdytettdvissd olevan valmisteluaikataulun puitteissa
mahdollista tehda.

7 Sddnnoskohtaiset perustelut
7.1 Laki rikostorjunnasta Rajavartiolaitoksessa

34 h §. Yksinomaan tietoverkossa tehtdvd valeosto ja sen edellytykset. Voimassa olevan pykaldn
1 momentin méiaritelméisddnnoksen mukaan valeostolla tarkoitetaan esitutkintaviranomaisen
tekemad esineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen
estdmiseksi tai selvittimiseksi saada viranomaisen haltuun tai 10ytd4 rikokseen liittyvé esine tai
omaisuus taikka saada haltuun tai 16ytéa todiste rikosasiassa tai rikoksella saatu hyoty.

Valeoston maaritelmadd ehdotetaan muutettavaksi siten, ettd esineen, aineen, omaisuuden tai
palvelun ostotarjouksen tai oston tavoitteena voi olla myo6s rikoksen estdmiseksi tarvittavien
tietojen saaminen. Kyse voi esimerkiksi olla siitd, ettd tuntemattomien kohdehenkildiden
tunnistamiseksi tai muiden merkityksellisten olosuhteiden tai seikkojen selvittdmiseksi tehdééan
ostotarjous tai hankitaan rikoksen estdmisen kannalta sinénsd vdhdmerkityksellinen esine tai
omaisuus.

Pakkokeinolain 10 luvun 34 §:n 1 momentin valeoston mééritelméssd on kdytetty vastaavasti
ilmaisua “taikka jonka avulla voidaan muuten saada selvitystd rikosasiassa”. Pakkokeinolain
uudistusta koskevassa hallituksen esityksessd on todettu télld tarkoittavan erityisesti tilanteista,
joissa ostetaan palveluita, jolloin viranomaisen haltuun ei valttiméttd saada konkreettista
esinettd, ainetta tai omaisuutta.?

Ilmaisu “esine, aine, omaisuus tai palvelu” voidaan tulkita laajasti kattaen erityyppisié
omaisuuserid. Vakiintuneesti on esimerkiksi katsottu, ettd datan ostaminen siséltyy jo nykyiseen
valeoston madritelméén, eikd tdtd tulkintaa ole tarkoitus muuttaa. Muotoilu ei kuitenkaan
mahdollista ihmisen ostamista esimerkiksi ihmiskaupparikollisuuden torjumiseksi.?

Poliisilain 5 luvun 35 §:ssd sdddetddn valeostosta ja sen edellytyksistd. Poliisilain pykéladn
ehdotetut muutokset vastaavat asiasisilloltddn rikostorjunnasta Rajavartiolaitoksessa annetun
lain 34 h §:44n ehdotettavia muutoksia.

34 j §. Yksinomaan tietoverkossa tehtdvistd valeostosta pddttdminen. Voimassa olevan pykélan
2 momentin mukaan yksiomaan tietoverkossa tehtdvaa valeostoa koskeva pddtos voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan. Momenttia ehdotetaan muutettavaksi siten, ettd
pditds voitaisiin antaa enintddn kuudeksi kuukaudeksi kerrallaan. Ehdotettu paitdksen
voimassaoloaikaa koskeva muutos vastaisi poliisilain 5 luvun 36 §:n 2 momenttiin ehdotettua
muutosta.

Taktisena toimenpiteend valeosto on soluttautumista edellyttivdd peitetoimintaa
lyhytkestoisempi ja pistemédisempi toimenpide. Kéytdnndssa valeostojen tekeminen edellyttié
kuitenkin huolellista suunnittelu- ja valmistautumistoimia, joiden tekeminen edellyttda
kuitenkin  huolellisia  suunnittelu- ja  valmistautumistoimia, joiden tekeminen
tarkoituksenmukaista vasta, kun tiedonhankinnasta on piitetty. Valeostot saattavat myos

25 HE 222/2010 vp, s. 344.
26 HE 224/2010 vp, s. 127.
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kytkeytya peitetoimintaoperaatioihin. Tdmén seurauksena valeoston toteuttaminen ei useinkaan
ole mahdollista voimassa olevassa laissa sdddetyn kahden kuukauden puitteissa.
Toimivaltuussdédntelyn kokonaisuuden ndkokulmasta ei voida pitdd perusteltuna, ettd uusia
paitoksid joudutaan usein tekemddn siitd syystd, ettd tiedonhankintaa ei ole ollut mahdollista
toteuttaa ensimmadisen padtoksen voimassaoloaikana. Lahtokohtaisesti tiedonhankinnan
edellyttdmaét toimet tulisivat olla tehtévisséd padtoksen voimassaoloaikana ilman tarvetta uusille
samaa asiaa koskeville péétoksille. Muutoksen tarkoituksena ei kuitenkaan ole muuttaa
valeoston luonnetta pistemdisend ostotarjoukseen, neuvotteluihin ja kauppaan liittyvénd
tiedonhankintakeinona.

Valeoston voimassaoloajan pidentdminen ei itsessddn heikentdisi kohdehenkiléiden
oikeusasemaa, koska salaisen tiedonhankintakeinon kéyttd tulee lopettaa ennen péétoksessa
mainitun méirdajan paattymisti, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd
ole. Valeoston osalta on lisdksi huomattava, ettd ennen valeoston toteuttamista siitd tulee tehda
erillinen paitds, minkd yhteydessi valeoston edellytykset tulee arvioitavaksi.

35 §. Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa rikoksen estdmiseksi.
Pykildssd sdddetddn rajavartiomiehen turvaamisesta peitellyssd tiedonhankinnassa rikoksen
estdmiseksi. Poliisilain 5 luvun 39 §:ssd sdddetddn poliisimiehen turvaamisesta peitellyssé
tiedonhankinnassa, peitetoiminnassa ja valeostossa. FEhdotetut muutokset vastaavat
asiasisdlloltdén poliisilain 5 luvun 39 §:44n ehdotettavia muutoksia.

Pykalan I momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun ja katselun mahdollistavien
laitteiden lisdksi voitaisiin turvaamistarkoituksessa kéyttdd myOs seurannan mahdollistavaa
teknisti laitetta. Ehdotetun momentin mukaan pidéttdmiseen oikeutettu virkamies saisi paéttaa,
ettd peiteltyd tiedonhankintaa rikoksen estdmiseksi toteuttava rajavartiomies varustettaisiin
seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen olisi
perusteltua hinen turvallisuutensa varmistamiseksi.

Pykéladn 2 momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun ja katselun lisdksi myds
seuranta saataisiin tallentaa. Ehdotetun momentin mukaan seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet oli hévitettdva heti sen jdlkeen, kun niitd ei tarvittaisi rajavartiomiehen
turvaamiseen. Jos niitd olisi kuitenkin tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvista
syistd, tallenteet saataisiin sdilyttdd ja kayttad tdssd tarkoituksessa. Tallenteet olisi havitettdva,
kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

36 c §. Rajavartiomichen turvaaminen tietoldhdetoiminnassa rikoksen estdmiseksi. Pykéla olisi
uusi, ja siind sdéddettiisiin rajavartiomiehen turvaamisesta tietoldhdetoiminnassa rikoksen
estamiseksi.

Poliisilain 5 luvun 39 §:ssd sdddetddn poliisimichen turvaamisesta peitellyssa
tiedonhankinnassa, peitetoiminnassa ja valeostossa. Ehdotetut muutokset vastaavat
asiasisilloltdén poliisilain 5 luvun 39 §:44n ehdotettavia muutoksia. Poliisilain 5 luvun 39 §:44n
ehdotetaan lisattdviksi sddnnokset poliisimiehen turvaamisesta myos tietoldhdetoiminnassa.

Pykélan I momentin mukaan pidattimiseen oikeutettu virkamies saisi paattdd, ettd
tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies varustettaisiin seurannan,
kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen olisi perusteltua
hénen turvallisuutensa varmistamiseksi. Sddnnostd voitaisiin soveltaa esimerkiksi tilanteissa,
joissa rajavartiomies selvittdisi, olisiko tietoléhteeksi rekrytoitava henkild henkilokohtaisilta
ominaisuuksiltaan sopiva tietoldhteeksi. Tillaisissa tilanteissa rekrytoitavan henkilén
suhtautumisessa hinti ldhestyvadn rajavartiomieheen ei olisi varmuutta ja turvallisuusuhkatkin

77



olisivat mahdollisia. Lisdksi sdédnnds voisi tulla sovellettavaksi muun muassa kisiteltidessé
tietoldhteitd, joiden kisittelemiseen siséltyisi erityisid, jopa rajavartiomiehen henkeen ja
terveyteen  kohdistuvia  turvallisuusriskejd.  Ehdotettu  s&énnds  koskisi  kaikkia
tietoldhdetoiminnan lajeja mukaan lukien niin sanottua perusmuotoista tietoldhdetoimintaa.

Pykélédn 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hévitettdva heti sen jdlkeen, kun niiti ei tarvittaisi rajavartiomiehen turvaamiseen. Jos niité olisi
kuitenkin tarpeen siilyttdé asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saataisiin
sdilyttdd ja kayttdd tdssd tarkoituksessa. Tallenteet olisi hévitettdvd, kun asia olisi
lainvoimaisesti ratkaistu tai jatetty sillensa.

48 §. Ylimddrdisen tiedon kdyttdminen. Pykélan 4 momentin mukaan yliméiérdistd tietoa saa
lisdksi kéyttdd aina Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi,
Rajavartiolaitoksen rikostorjunnan toiminnan suuntaamiseksi ja syyttomind tukevana
selvityksend. Momenttia ehdotetaan muutettavaksi siten, ettd salaisilla tiedonhankintakeinoilla
saatua ylimadrdistd tietoa saisi aina kayttdd chdotetussa 57 ¢ §:ssd tarkoitetun uhkan
torjumiseksi.

Tiedon kéyttdiminen uhkan torjumiseksi sallisi tiedon kdyton 3 a luvun nojalla tehtévien
rikostiedustelukeinoja koskevien vaatimusten ja paétdsten perusteluissa, minkéd lisdksi
ylimdardisen tiedon kiyttdmiselld uhkan torjumiseksi viitattaisiin muun muassa nidkyviin
toimintaan tai lupahallinnon toimenpiteisiin sisdltden tiedon kayton lupapaatoksen perusteluissa
sekd konkreettisiin uhkan torjumiseen kéytettéviin vaikuttamiskeinoihin siltd osin kuin kyse ei
ole toiminnan suuntaamisesta. Yliméérdisen tiedon kéyttdmisend suuntaamistarkoituksessa
pidettéisiin esimerkiksi uhkaa koskevaa analyysii ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmistd yksilon ja yhteiskunnan
turvallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua
rajoittaa. Perusoikeuksien nédkdkulmasta ylimdérdisen tiedon kéyttdminen rikollisuuden
muodostamien uhkien torjumiseksi rinnastuu rikoksen estimiseen, vaikkakin kohdistuu
konkreettisia ja yksiloityjd rikosepdilyja varhaisempaan vaiheeseen.

Ehdotettu sddntely vastaisi poliisilain 5 lukuun ehdotettua 54 §:n sidéntelya.

48 a §. Salaisella tiedonhankintakeinolla saadun tiedon kiytélle erikseen asetettavat
rajoitukset. Pykald olisi uusi, ja siind sdddettéisiin salaisella tiedonhankintakeinolla saadun
tiedon kaytolle erikseen asettavista rajoituksista. Ehdotettu sddntely vastaisi asiasisilloltddn
poliisilain 5 lukuun ehdotetun 52 a §:n sdantelya.

Pykdldn mukaan, ellei erittdin tirked yleinen etu muuta vaatisi, salaisen tiedonhankintakeinon
kaytostéd vastaava hallintoyksikkd voisi paéttda, ettd salaisella tiedonhankintakeinolla hankittuja
tietoja saisi kédyttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se olisi tarpeen
tietoldhteen tai rajavartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen
taktisten tai teknisten menetelmien tai kédynnissd olevan tiedonhankintaoperaation
suojaamiseksi. Syyttomyyttd tukevien tietojen kéyttod ei kuitenkaan saisi rajoittaa.

Ehdotetun pykéldn keskeisend tarkoituksena on varmistaa, ettd kayttdrajoituksen alaista
salaisella tiedonhankintakeinolla hankittua tietoa kisitelldédn niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kdyttorajoitukset sitovan Rajavartiolaitoksen lisdksi my0s muita tahoja,
joille salaisilla tiedonhankintakeinoilla hankittua tietoa voidaan luovuttaa. Kéyttorajoitukset
asetettaisiin 1dhtokohtaisesti sen jdlkeen, kun tieto olisi jo hankittu, jolloin arvioinnissa
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voitaisiin ottaa huomioon seké tiedon ldhde ettid sen luonne. Kéyttdrajoitus voitaisiin poistaa
vastaavassa menettelyssd kuin se asetettaisiin.

Pykaéla koskisi erityisesti tilanteita, joissa tietoa kaytettdisiin tai se luovutettaisiin kaytettavaksi
sellaisissa olosuhteissa, jossa muukin kéytté kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykéldn perusteella tiedon kdytto voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyodyntdd niissé rajoissa kuin 48 b
§:ssd sdddetddn. Myos toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttoa
voitaisiin rajata esitetyn pykalin perusteella, jolloin vastaanottavan viranomaisen tulisi kayttaa
tietoa siten, ettd tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa
tilanteissa tulee luonnollisesti tehtdviksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen
perusteiden lisdksi huomioon torjuttava vaara tai vahinko seké olosuhteet muutoinkin.

Pykéldan mukaan kayttorajoituksesta voitaisiin pééttid, jos se on tarpeen pykéldssé yksiloityjen
tavoitteiden saavuttamiseksi. Kayttorajoituksesta péittdisi salaisen tiedonhankintakeinon
kaytostd vastaava hallintoyksikkd. Ehdotus rakentuisi nykyisten Rajavartiolaitoksen salaisen
tiedonhankinnan johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman
padtoksentekotahon maéérittdimisen joko Rajavartiolaitoksen esikunnan ohjauksella tai
hallintoyksikon siséisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella pdiatds kéyttorajoitusten tavoitteiden
kannalta. Kayton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
rajavartiomiechen hengen ja terveyden suojaamiseksi. Saannos tulisi sovellettavaksi esimerkiksi
tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan
sellainen, ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon lahteen. Niissé tilanteissa
paljastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestddn selvyyksia.

Poliisilain kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kdytdnndn osoittaneen, ettd tiedonhankinnan kohteet pyrkivét selvittdméédn tarkoin eri
henkildiden roolit ja todellisen henkilollisyyden, kun esitutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Tdimé puolestaan mahdollistaa kostotoimenpiteet.
Mikéli samassa asiassa on esimerkiksi kdytetty tietoldhdettd ja peitehenkil64, riittdé jo toisen
henkilon paljastuminen saattamaan molemmat henkilét ja heiddn ldheisensd hengen ja
terveyden vaaraan.”’” Mahdollisuus velvoittavien Kkéyttorajoitusten asettamiseen tukee
tyOnantajan tyosuojeluvelvoitteiden toteutumista samoin kuin esitutkintaviranomaisiin
kohdistuvia tietoléhteiden suojaamiseen liittyvien velvoitteiden toteutumista.

Vastaavalla tavalla kuin poliisin hallinnosta annetun lain muuttamista koskevassa hallituksen
esityksessd on todettu, ettd myOs Rajavartiolaitoksen valeosto- ja peitetoiminnan laajempi
paljastuminen voi aiheuttaa konkreettisen ja pitkddn jatkuvan vaaran paitsi yksilolle myos
yleisemmin viranomaisten vakavimman rikollisuuden ja jérjestdytyneen rikollisuuden
torjuntakyvylle sekd kansallisesti ettd kansainvilisessd yhteisty0ssd. Ehdotetun pykéldn
perusteella olisi mahdollista rajata tiedon kéyttod taktisten ja teknisten menetelmien
suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikdin hengen ja terveyden vaaraa. Télla
viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kayttéd koskevan tiedon
paljastuminen vaikuttaisi merkittdvalld tavalla mahdollisuuksiin  kdyttdd kyseisté
tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tdméa heikentdisi mahdollisuuksia
torjua vakavinta ja jérjestdytynyttd rikollisuutta. Tarve taktisten ja teknisten menetelmien

27 HE 224/2010 vp, s. 60.
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salassa pitdimiseen on otettu huomioon myds viranomaisten toiminnan julkisuudesta annetussa
laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettidvid ovat muun muassa polisiin
taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja sisdltdvit asiakirjat, jos tiedon
antaminen niistd vaarantaisi rikosten ehkéisemistd ja selvittdmistd tai yleisen jarjestyksen ja
turvallisuuden yllapitamista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisien kadynnissd olevan
rikostorjuntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. T&lld viitataan
erityisesti tilanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia,
jotka etenevét niin sanotun nikyvin esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa
edelleen kaynnissi. Kédyttorajoituksia voitaisiin asettaa my0s muiden turvallisuusviranomaisten
tiedonhankintaoperaatioiden suojaamiseksi ja saannoksessi mainittujen
tiedonhankintaoperaatioiden tiedonhankinta voi perustua my6s muuhun sdantelyyn kuin lain 3
lukuun.

Pykilan viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kéyttdd ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Téltd osin viitataan ehdotetun 57 p §:n 2 momentin
perusteluihin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi salaisen
tiedonhankintakeinon kéytostd vastaava hallintoyksikkd. Mikili esimerkiksi rikosaisan
tutkinnanjohtaja arvioisi, ettd jokin hinelle luovutettu kdyttorajoitusten alainen tieto onkin
tosiasiassa syyttomyyttd tukeva, tulisi hdnen saattaa tdméd ndkemys kayttorajoituksesta
paéttdneen hallintoyksikon tietoon, jotta tdméd voisi arvioida kéyttdrajoituksen perusteet
uudelleen. Viime kéddessd kéyttorajoituksesta paéttdisi joka tapauksessa salaisen
tiedonhankintakeinon kaytostéd vastaava hallintoyksikko.

Ehdotetun pykéldn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tirkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteuttamiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettdmisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovélineiden haltuunottoon ja asianomistajan intressit.”® Yleinen etu voisi liittya
esimerkiksi kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua,
ellei harkinnassa huomioon otettava yleinen etu olisi erittdin tirked. Kéyttorajoitusten
asettamiseen kohdistuville rajoituksille asetettaisiin siis varsin korkea kynnys, mitd voidaan
pitdé perusteltuna, kun kyse ei olisi esimerkiksi paétoksestd olla toimittamatta esitutkintaa tai
rajoittaa sitd, vaan ainoastaan siitd, mitd tietoja voidaan hyddyntdd rikosilmoituksen
kirjaamisessa tai esitutkinnan aloittamispdétostd tehtiessd. Luovutettava tieto olisi edelleen
hyddynnettidvissi eri tavoin rikoksen selvittimisen suuntaamisessa.

48 b §. Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan
suuntaamisessa. Pykala olisi uusi, ja siind saddettdisiin salaisella tiedonhankintakeinolla saadun
tiedon kéyton rajoituksista toiminnan suuntaamisessa.

Pylkdldan mukaan salaisella tiedonhankintakeinolla hankittuja tietoja, jotka olisi méadritelty tai
luovutettu kéytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kayttda esitutkintalain 3
luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, mainitun luvun 1 §:ssé tarkoitetun rikoksesta

28 HE 28/2013 vp, s. 21.
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tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai
paitoksen perusteena eikéd ndyttona esitutkinnassa tai oikeudenkdynnissa.

Tietojen kiyton rajaaminen toiminnan suuntaamiseen voi perustua lain sddnnokseen tai
ehdotetun 48 a §:mn perusteella asetettuun harkinnanvaraiseen kéyttorajoitukseen. Tietojen
koyttdminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myos
rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti rikosvastuun toteuttamiseen, vaan
ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmérryksen
lisddmiseen ja sen myotd mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta. Tiedon
kayttdminen toiminnan suuntaamiseen on laajalti kdytetty tapa tietojen hyddyntdmiseen.

Toiminnan suuntaamisesta sdéddettiin  turvallisuusviranomaisten toimivaltasiéntelyssa
ensimmaisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin mairitetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon vélillistd hyodyntdmisti niin, etté tictoa ei
kiytetd ndyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen,
analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittéimiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on myds esimerkiksi tutkintalinjan valinta.?
Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla esimerkeilld myos
tullin rikostorjuntalain uudistuksen yhteydessd’® sekd rajavartiolaitoksen rikostorjuntalain
uudistuksen yhteydessd’!. Esimerkkeihin on viitattu my6s Puolustusvoimien rikostorjuntaa
koskevan lakiuudistuksen esit6issd.>?

Siviilitiedustelulainsdddéntod koskevan lakiuudistuksen hallituksen esityksessd on
esimerkkeind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo
kaynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmén kéayton avulla saatu ja luovutettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessi
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn karjistymista.
Samalla tieto voisi tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyddyntdd operatiivisessa ja strategisessa rikosanalyysissa
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyisi yleensd rikosten estdmiseen, paljastamiseen ja selvittimiseen tdhtddvéadn poliisin
toimintaan, mutta tiedon luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi
voisi tapahtua my6s muiden poliisilain 1 luvun 1 §:ssd sédéddettyjen tehtdvien kuten oikeus- ja
yhteiskuntajérjestyksen turvaamisen tai yleisen jirjestyksen ja turvallisuuden ylldpitdmisen
suuntaamiseksi. Mainitun hallituksen esityksen perusteella rikosta koskevan tiedon
luovuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi rikoksen
estdmiseksi, paljastamiseksi tai selvitettavéksi harjoitettavan toiminnan suuntaamiseksi, myos
rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen tehtdvéksi sdddetyn rajaturvallisuuden

29 HE 222/2010 vp, s. 357-358 ja HE 224/2010 vp, s. 134.
30 HE 174/2014 vp, s. 72.

3L HE 41/2017 vp, s. 55-56.

32 HE 82/2023 vp, s. 160.
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ylldpitdmisen suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa
ja tilannekuvaa rikastavaa, ei sité saisi kdyttda henkilon rikosvastuuseen saattamiseksi.’?

Pykalalld pyritddn osaltaan varmistamaan, ettd keskeisimmait tiedon kayttoon liittyvét
kayttorajoitukset perustuvat lakiin.3* Kuten edelld olevasta esityokatsauksesta ilmenee,
tilanteet, joissa tietoja kéytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia kattaen
poliisin toiminnan osalta 1&htokohtaisesti kaikki poliisilain 1 luvun 1 §:n mukaiset poliisin
tehtdvdalueet. Toisaalta wuusia kéyttotilanteita ja  kéyttomahdollisuuksia ilmenee
toimintaympériston muuttuessa ja poliisitoiminnan kehittyessd. Ehdotetussa pykélédssa
toiminnan suuntaaminen onkin maéritelty kédnteisesti kuvaamalla ne kdyttotavat, jotka eivét
ole sallittuja, kun tieto on rajattu kiytettdvaksi toiminnan suuntaamiseksi. Téllaista avoimempaa
sadntelytapaa voidaan pitdd hyvéksyttdvini ottaen huomioon, ettd voimassa olevassa poliisin ja
muiden turvallisuusviranomaisten toimivaltasddntelyssd tietojen kéyttimiseen toiminnan
suuntaamiseen on suhtauduttu varsin sallivasti. Hallintovaliokunta on jo mietinndssdin
todennut poliisin henkilotiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta)
viitaten, ettd syytetyn oikeus oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun
peitetoiminnalla ja valeostolla saatuja tietoja ei ole kiytetty syyteharkinnan perustana eikd
oikeudenkdynnissd, vaan ne ovat ainoastaan auttaneet poliisin toiminnan suuntaamisessa.*’
Tietojen kdyttdmistd poliisin toiminnan suuntaamiseen koskevat sddnnokset ovat olleet myos
perustuslakivaliokunnan késittelysséd osana ylimaérdisen tiedon kédyttod koskevaa sadntelya.*¢

Pykéldan mukaan toiminnan suuntaamista ei olisi tiedon kédyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai padtdksen perusteena taikka ndyttona
esitutkinnassa tai oikeudenkéynnissd. Ndma kayttotilanteet ovat jénnitteisessd suhteessa 48 a
§:ssd mainittujen kiyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuuden
johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssd turvattua oikeutta
oikeudenmukaiseen oikeudenkdyntiin. Kielto kéayttdd suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd turvattuun
asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdéd esitutkintalain 3 luvun 1 §:ssé
ilmoituksen kirjaamista, joten myoskdin esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti kielletyt kéyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimintaan. Vaikka luovutettua tietoa ei voitaisi kayttaa
hallintoviranomaisen lupapéadtoksen perusteena, tietoa voitaisiin kdyttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi.

Velvoittavan sidintelyn toteutuminen edellyttia, ettd kédyttorajoitukset seuraavat luovutettavaa
tietoa esimerkiksi eri tallennusalustoilla siten, ettd tietoa luovutuksen jilkeen kisittelevét tahot
ovat tietoisia kdyttorajoituksista. Tdméa on olennaisen tdrkedd asianosaisen oikeuksien, tiedon
lahteiden, teknisten ja taktisten menetelmien sekd sdéddettyjen operatiivisten intressien
suojaamisen ja turvaamisen kannalta. Tdma tarkoittaa kdytdnnossa sité, ettd tiedon kéyttéjén tai
vastaanottajan tulee huolehtia siité, ettd toiminnan suuntaamiseksi kéytettévia tietoa ei kirjata
esimerkiksi esitutkintapdytékirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan
aineistoon.

3 HE 29/2025 vp, s. 26 ja 35-36.

34 Ks. EOAK/592/2022, s. 10.

35 HaVM 17/2000 vp, s. 9-10.

36 PeVL 35/2018 vp, s. 21-22 ja PeVL 32/2013 vp, s. 6.
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Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, etti
tietoa kéytetddn ja kisitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Téstd syysté
toiminnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kéyttda niin, ettd salaisella
tiedonhankintakeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sité
esimerkiksi akuutin vaaran takia edellyti. Mikéli esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi tarkkaa tietoa huumausaineiden kitkon  sijainnista,
huumausaineiden etsintdd ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmaértaa
viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon
ja sen ldhteen salassa pysymistd yleisoOltd tai asianosaisilta tulee pyrkid edistimidin myos
esimerkiksi ~ hakemalla  tuomioistuimelta lupaa  olla  ilmoittamatta  salaisesta
tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka hakemalla oikeudenkdynnin
julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n mukaista salassapitomaéraysté.

Tiedon kiytén rajaaminen voi tukea myo0s tiedustelutiedoissa esiintyvien henkildiden
perusoikeuksien toteutumista. Vaikka tiedon l&hteen ja tiedon luotettavuutta arvioidaan
jatkuvasti osana tiedonhankintaa, liittyy erityisesti tietoldhdetoimintaan epavarmuustekijoité,
joiden aiheuttamia haittavaikutuksia voitaisiin torjua ehdotettua sdédnnosta soveltamalla.

3 aluku Rikostiedustelu vakavan rikollisuuden torjumiseksi

57 a §:n edelld oleva viliotsikko. 3 a lukuun 57 a §:n edelle ehdotetaan lisdttdviksi uusi
véliotsikko Yleiset sidnnokset.

57 a §. Soveltamisala. Pykéld olisi uusi, ja siind sdddettéisiin timén luvun eli Rikostiedustelu
vakavan rikollisuuden torjumiseksi -luvun sdénndsten soveltamisalasta.

Pykdldn mukaan tissd luvussa sdddettiisiin Rajavartiolaitoksen tiedonhankinnasta sellaisesta
Rajavartiolaitoksen rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta, joka
vakavasti uhkaisi yksilon tai yhteiskunnan turvallisuutta seki sellaisen tiedon hyddyntédmisesté
uhkan torjumiseksi.

Ehdotetun luvun sdintelylli mahdollistettaisiin Rajavartiolaitoksen tehokas tiedonhankinta
vakavan rikollisuuden uhkista. Ilmaisua ”yksilon ja yhteiskunnan turvallisuutta vaarantavat
rikokset” kdytetdan perustuslain (731/1999) luottamuksellisen viestin suojaa koskevassa 10 §:n
4 momentissa. [lmaisun piiriin kuuluvien rikosten ala on kehittynyt perustuslakivaliokunnan
lausuntokdytinnossd. Téllaisia rikoksia ovat esimerkiksi huumausainerikokset, torkeét
vikivaltarikokset, maan- ja valtiopetosrikokset sekd yleisvaarallisten rikosten torkedt
tekomuodot, torked laittoman maahantulon jirjestdminen, torked sukupuolisiveellisyyttd
loukkaavan lasta esittdvdn kuvan levittdminen, ihmiskauppa ja paritus. Myds sotarikosten ja
rikosten ihmisyyttd vastaan sekd vahingonteon, datavahingonteon, petosrikosten ja ympariston
turmelemisen torkeiden tekomuotojen on katsottu olevan téllaisia rikoksia. Myos liike- ja
ammattitoimintaa liittyvien taloudellisiin intresseihin kohdistuvien torkeiden rikosten
tutkimiseksi on katsottu olevan mahdollista sddtdd rajoituksia luottamuksellisen viestin
salaisuuteen. On huomattava, etteivdt kaikki perustuslakivaliokunnan tulkintakdytinnén
mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavat rikokset kuuluisi ehdotetun
Rajavartiolaitoksen rikostiedustelun soveltamisalaan.

Ehdotetussa sdédnndksessd sdddettiisiin sekd Rajavartiolaitoksen tiedonhankinnasta yksilon tai

yhteiskunnan turvallisuutta vakavasti uhkaavasta rikollisuudesta sekd sellaisen tiedon
hyodyntdmisestd joko hyodyntdmaélla tietoa itse tai jakamalla tietoa muille uhkan torjumisen
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kannalta toimivaltaisille viranomaisille. Ehdotettu soveltumisalapykild kattaisikin
tiedonhankinnan seké tiedon hy6dyntdmisen ja jakamisen muille toimivaltaisille viranomaisille.

Rajavartiolaitoksen tehtdvistd sdddetdédn rajavartiolain (578/2005) 3 §:ssd. Pykédldn 1 momentin
mukaan Rajavartiolaitoksen tehtdvdnd on rajaturvallisuuden ylldpitiminen. Rajavartiolaitos
toimii rajaturvallisuuden ylldpitdmiseksi yhteistydssd muiden viranomaisten seké yhteisdjen ja
asukkaiden kanssa. Rajavartiolaitos vastaa yhteistyostd Euroopan raja- ja meriviraston kanssa
ja huolehtii tehtdviinsd kuuluvasta kansainvélisestd yhteistydstd. Pykdldn 2 momentin mukaan
Rajavartiolaitos suorittaa erikseen sdddettyjd valvontatehtdvid sekd toimenpiteitd rikosten
ennalta estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi
yhteistydssd muiden viranomaisten kanssa. Pykéldn 3 momentin mukaan Rajavartiolaitos
suorittaa poliisi- ja tullitehtdvid, etsintd-, pelastus- ja ensihoitotehtdvid sekd osallistuu
sotilaalliseen maanpuolustukseen. Rajavartiolaitoksen tehtdvistd meripelastustoimen alalla
sdadetddn meripelastuslaissa.

Poliisin rikostiedustelun soveltamisalasta sdddettdisiin poliisilakiin ehdotetun 5 b luvun 1 §:ssa.
Poliisilakiin ~ ehdotetun soveltamisalapykdldin mukaan tdssd Iuvussa sédddettdisiin
keskusrikospoliisin tiedonhankinnasta sellaisesta vakavasta rikollisuudesta, joka vakavasti
uhkaisi yksilon tai yhteiskunnan turvallisuutta sekd sellaisen tiedon hyddyntdmisestd uhkan
torjumiseksi. Ehdotettu rajavartiolaitoksen rikostiedustelun soveltamisalapykdld vastaisi
poliisilakiin ehdotetun 5 b Iluvun soveltamisalaa soveltuvin osin. Rajavartiolaitoksen
tiedonhankinta vakavan rikollisuuden torjumiseksi kuitenkin edellyttdisi, ettd yksilon tai
yhteiskunnan turvallisuutta uhkaavan rikollisuuden estimisen, paljastamisen ja selvittimisen
tulisi kuulua Rajavartiolaitoksen toimivaltaan. Ehdotetulla rajauksella korostettaisiin sitd, etté
Rajavartiolaitoksen  tiedonhankinnan  vakavasta  rikollisuudesta  tulisi  kytkeytyéd
Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin. Rajavartiolaitoksen rikostiedustelu tukisi
poliisin rikostiedustelua, koska Rajavartiolaitoksen ja poliisin rikostiedustelun soveltamisala
poikkeaisivat toisistaan.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 2 §:n maéédritelméisdénnoksen 1 kohdan
mukaan rikostorjunnalla tarkoitetaan rikoksen estdmisti, paljastamista ja selvittdmistd. Pykéldan
2 kohdan mukaan rikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estié
rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten
saatujen tietojen vuoksi voidaan perustellusti olettaa hénen syyllistyvdn rikokseen, taikka
keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittdmasti aiheutuvaa vahinkoa
tai vaaraa. Pykélin 3 kohdan mukaan rikoksen paljastamisella tarkoitetaan toimenpiteité, joiden
tavoitteena on selvittidd, onko rikoksen esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n
1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta saatujen tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Pykilidn 4 kohdan
mukaan rikoksen selvittimiselld tarkoitetaan rikoksen esitutkintaa.

Ehdotetussa  soveltamisalapykéldssd  kaytettdvéllda  ilmaisulla ~ “Rajavartiolaitoksen
rikostorjuntatoimivaltaan kuuluva vakava rikollisuus™ tarkoitettaisiin sitd, ettd rikollisuuden
muodostavien rikosten estdmisen, paljastamisen ja  selvittdimisen tulisi kuulua
Rajavartiolaitoksen tehtdviaksi. Uhkaperusteisessa rikostiedustelussa tiedonhankinta ja analyysi
suunnataan tunnistettujen rikollisuuden muodostamien uhkien havaitsemiseen ja torjuntaan.
Lain 4 §:ssd sdddetddn Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista.
Rajavartiolaitoksen tiedonhankintaa vakavasta rikollisuudesta ei kuitenkaan olisi
tarkoituksenmukaista rajata viittaamalla tdhin pykildan, koska tiedonhankinnan tarkoituksena
olisi luoda edellytyksii rikollisuuden estdmiselle ja se kohdistuisikin rikollisuuteen laajemmin
ilmiona eiké yksittdiseen rikokseen. Soveltamisalapykaldssi tarkoitettu vakava rikollisuus voisi
ilmetd konkretisoituessaan esimerkiksi rikoslain 17 luvun 8 a §:ssd rangaistavaksi sdddettyna
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torkedna laittoman maahantulon jérjestdmisena tai rikoslain 25 luvun 3 a §:ssd kriminalisoituna
torkednd ihmiskauppana. Rikostiedustelun kohteista sééddettiisiin ehdotetussa pykalassa.

Ehdotetun luvun soveltamisalaa koskevalla sddnnokselld ei olisi tarkoitus rajoittaa tissd laissa
tai muulla lainsdddidnnossd sdddettyjen rikostorjuntatoimivaltuuksien kaytt6d vakavan
rikollisuuden torjumiseksi. Ehdotetut rikostiedustelua koskevat toimivaltuudet vahvistaisivat
Rajavartiolaitoksen kykyd estdd rikoksia. Rikostiedustelun ohessa syntyvdidn yleisen tason
tietoon vakavan rikollisuuden ilmi6istd olisi hyddynnettdvissa rikostorjunnan suunnittelussa ja
toiminnan kohdentamisessa.

57 b §. Rikostiedustelukeinot. Pykila olisi uusi, ja siind sdddettdisiin Rajavartiolaitoksen
kaytettidvissd olevista rikostiedustelukeinoista. Ehdotettu pykéld vastaisi soveltuvin osin
poliisilakiin ehdotettua 5 b luvun 2 §:n sidéntelya.

Pykidlin [ momentin mukaan tdssd luvussa tarkoitettuja rikostiedustelukeinoja olisivat
suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta,
teleosoitteen tai telepédtelaitteen yksilointitietojen hankkiminen, yksinomaan tietoverkossa
tehtdvd peitetoiminta, yksinomaan tietoverkossa tehtdvd valeosto, valvottu ldpilasku sekd
ohjattu tietoldhdetoiminta. Poliisilakiin ehdotetun 5 b luvun 2 §:n 1 momentin mukaan tdssé
luvussa tarkoitettu rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepditelaitteen
yksildintitietojen hankkiminen, peitetoiminta, valeosto, valvottu ldpilasku sekd ohjattu
tietoldhdetoiminta. Rajavartiolaitokselle ja poliisille ehdotetut rikostiedustelukeinot vastaisivat
toisiaan silld erotuksella, ettd Rajavartiolaitokselle ehdotettaisiin rikostiedustelukeinoiksi
yksinomaan tietoverkossa tehtivdd peitetoimintaa peitetoiminnan sijasta ja yksinomaan
tietoverkossa tehtévid valeostoa valeoston sijasta.

Rajavartiolaitokselle ehdotetut rikostiedustelukeinot vastaisivat timén lain 3 luvussa siddettyja
salaisia tiedonhankintakeinoja. Rikostiedustelukeinojen méiritelmét vastaisivatkin soveltuvin
osin lain 3 luvussa sdddettyjen salaisten tiedonhankintakeinojen maééritelmid. On kuitenkin
huomattava, ettd rikostiedustelukeinojen kayton edellytykset poikkeaisivat salaisten
tiedonhankintakeinojen kiyton edellytyksisté ja rikostiedustelukeinojen kayton edellytyksisté
sdddettdisiin jaljempan tdssd luvussa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 21 §:n 2 momentin mukaan
suunnitelmallinen tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdistamista
henkiloon, jonka voidaan perustellusti olettaa syyllistyvin Rajavartiolaitoksen tutkittavaksi
kuuluvaan rikokseen. Lain 23§:n 1 momentin mukaan peitellylldi tiedonhankinnalla tarkoitetaan
tiettyyn  henkiloén  kohdistuvaa  lyhytkestoisessa ~ vuorovaikutuksessa  tapahtuvaa
tiedonhankintaa, jossa rajavartiomiehen tehtivén salaamiseksi kdytetdén vadrié, harhauttavia tai
peiteltyja tietoja. Lain 27 §:n 1 momentin mukaan tekniselld katselulla tarkoitetaan rikoslain 24
luvun 6 §:n estédmdtté tapahtuvaa tietyn henkilon taikka tilan tai muun paikan tarkkailua tai
tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella,
menetelmilld tai ohjelmistolla. Lain 29 §:n 1 momentin mukaan tekniselld seurannalla
tarkoitetaan esineen, aineen tai omaisuuden liikkumisen seurantaan siihen erikseen
sijoitettavalla tai siind jo olevalla radioldhettimelld tai muulla sellaisella tekniselld laitteella
taikka menetelmilld tai ohjelmistolla. Teleosoitteen tai telepddtelaitteen yksildintitietojen
hankkimisesta saddetdén lain 33 §:ssé. Pykéldn 1 momentin mukaan Rajavartiolaitos saa sen
tutkittavaksi kuuluvan rikoksen estdmiseksi hankkia tekniselld laitteella teleosoitteen tai
telepéételaitteen yksildintitiedot, jos estettdvénid on rikos, josta sdddetty ankarin rangaistus on
vahintdin vuosi vankeutta.
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Rikostorjunnasta Rajavartiolaitoksessa annetun lain 34 a §:ssd sdddetddn yksinomaan
tietoverkossa tehtdvdstd peitetoiminnasta ja sen edellytyksistd. Pykédldn 1 momentin mukaan
peitetoiminnalla tarkoitetaan tiettyyn henkil66n tai tdmin toimintaan kohdistuvaa
suunnitelmallista tiedonhankintaa kéyttdmilld soluttautumista, jossa tiedonhankinnan
edellyttdmén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi
kéytetdén vadrid, harhauttavia tai peiteltyjé tietoja tai rekisterimerkintdja taikka valmistetaan tai
kaytetddn vadrid asiakirjoja. Poliisilain 5 luvun 28 §:ssé sdddetdén peitetoiminnasta ja sen
edellytyksistd. Lain 34 h §:ssd sdéddetidn yksinomaan tietoverkossa tehtdvdistd valeostosta ja sen
edellytyksistd. Pykéldn 1 momentin mukaan valeostolla tarkoitetaan esitutkintaviranomaisen
tekemad esineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen
estdmiseksi tai selvittimiseksi saada viranomaisen haltuun tai 10ytd4 rikokseen liittyvé esine tai
omaisuus taikka saada haltuun tai 10ytdd todiste rikosasiassa tai rikoksella saatu hydty.
Poliisilain 5 luvun 35 §:ssé sdddetdén valeostosta ja sen edellytyksista.

1. pdivand syyskuuta vuonna 2025 voimaan tulleella rikostorjunnasta Rajavartiolaitoksessa
annetun lain muutoksella lakiin lisdttiin sddnnokset yksinomaan tietoverkossa tehtdvasta
peitetoiminnasta ja yksinomaan tietoverkossa tehtdvdstd valeostosta. Lain hallituksen
esityksessd todetaan, ettd suuri osa Rajavartiolaitoksen estdmis- ja tutkintavastuulla olevista
rikosasioista on tietoverkkoavusteisia, mikd tarkoittaa sitd, ettd ainakin osa rikoksen
valmistelusta ja toteutuksesta tapahtuu tietoverkoissa tai niiden avustuksella. Esityksessd ei
ehdotettu Rajavartiolaitokselle kuin yksinomaan tietoverkossa tehtivien peitetoiminnan ja
valeoston toimivaltuuksia, koska tarkoituksena oli nimenomaan vastata toimintaympariston
muutokseen tehostamalla tietoverkkoja hyviksikdyttdvan rikollisuuden torjuntaa.’” Tamén
vuoksi Rajavartiolaitoksen rikostiedustelukeinoiksi ehdotetaan yksinomaan tietoverkossa
tehtdvié peitetoimintaa ja valeostoa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 37 §:ssd sdddetddn valvotusta ldpilaskusta
ja sen edellytyksistd. Pykdldn 1 momentin mukaan Rajavartiolaitos saa olla puuttumatta
esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen tai siirtdd téllaista
puuttumista, jos tdmd on tarpeen tekeilld olevaan rikokseen osallisten henkiléiden
tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman
rikoskokonaisuuden estdmiseksi (valvottu ldpilasku). Tietoldhdetoiminnasta ja fiefoldhteen
ohjatun kdyton edellytyksistd sdddetdén rikostorjunnasta Rajavartiolaitoksessa annetun lain 36
§:ssd. Pykidldn 1 momentin mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista
luottamuksellista, Rajavartiolaitokselle laissa tutkittavaksi sdddettyjen rikosten estdmiseen ja
selvittdmiseen tai rajaturvallisuuden ylldpitdmiseen liittyvien tehtéivien hoitamiseksi
merkityksellisten tietojen vastaanottamista rajavartio- ja muun viranomaisen ulkopuoliselta
henkiloltd (tietoldhde). Pykdlin 2 momentin Rajavartiolaitos saa pyytééd tdhin tarkoitukseen
hyvéksyttyd henkilokohtaisilta ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan
suostunutta tietoldhdettd hankkimaan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu
kdytto).

Rajavartiolaitoksen rikostiedustelun kohteista ehdotetaan sdddettiviksi jaljempéna.
Rikostiedustelun tilanteet ja kohteet olisivat hyvin erityyppisid. Téméin vuoksi
Rajavartiolaitoksen rikostiedustelukeinovalikoiman tulisi olla mahdollisimman kattava, jotta
uhkan torjumiseksi vélttdmatontd tietoa olisi mahdollista hankkia ja kaynnistdd tiedon
perusteella tarvittavat vaikuttamistoimenpiteet uhkan torjumiseksi.

37HE 15/2025 vp, s. 24-25.
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Rikostorjunnassa kéytetdén tiedonhankintakeinoja tyypillisesti samanaikaisesti pyrkimyksené
optimoida mahdollisuudet saada tiedonhankinnan tavoitteiden kannalta merkityksellisté tietoa.
Esimerkiksi teknistd seurantaa voidaan kéyttda tarkkailutoiminnan tukemiseen. Sen liséksi, ettd
eri tiedonhankintakeinojen taktisesti jarkevd samanaikainen kayttd on tiedonhankinnan
tavoitteiden ja resurssien kdyton kannalta tehokasta, vidhentdd se tyypillisesti myos
kohdehenkil6ihin kohdistuvien toimivaltuuksien kokonaisméérai ja -kestoa.

Pykéldn 2 momentin mukaan tissd luvussa sdddettiisiin siitd, milld edellytyksilld 1 momentissa
tarkoitettuja rikostiedustelukeinoja kéytettéisiin rikostiedustelussa. Rikostiedustelukeinojen
maédritelmasadannokset olisivat lain salaista tiedonhankintaa koskevassa luvussa, mutta niiden
kayttoedellytyksistd ja niitd koskevasta péddtdksenteosta séddettdisiin tdssd luvussa salaisia
tiedonhankintakeinoja poikkeavalla tavalla.

Rikostiedustelukeinoja kéytettiisiin tiedon hankkimiseksi toiminnasta, joka ei vélittomaésti ja
kokonaisuudessaan liittyisi yksildityyn ja konkreettiseen rikosepdilyyn. Mikéli jonkin téssd
luvussa tarkoitetun toimivaltuuden 3 luvun mukaisessa maédritelmésddnndksessd ilmenisi
rikoselementti, niin sitd ei sovellettaisi tima luvun rikostiedustelukeinoja kdytettdessd, koska
rikostiedustelukeinolla hankitaan 14dhtokohtaisesti varhaisemman vaiheen tietoa vakavan
rikollisuuden uhkaan kytkeytyvistd toiminnasta. Rikoselementilld tarkoitetaan esimerkiksi 3
luvun erdissd madritelmésddnnoksessd olevia viittauksia tekeilld olevaan rikokseen. Lisdksi
”milld edellytyksilld” viitattaisiin my0s toimivaltuuden kdyton kohdistamiseen. Kuten edelld on
todettu, suunnitelmallista tarkkailua koskevan maédritelmésdannoksen mukaan tarkkailua
voidaan kohdistaa henkiloon, jonka voidaan perustellusti olettaa syyllistyvdn rikokseen.
Uhkaperusteisessa rikostiedustelussa suunnitelmallinen tarkkailu voitaisiin kohdistaa henkil6on
tai henkiléryhméén 57 e §:ssd ehdotetun mukaisesti.

57 ¢ §. Rikostiedustelun kohteet. Pykald olisi uusi, ja siind sdddettdisiin Rajavartiolaitoksen
rikostiedustelun kohteista, joista voitaisiin hankkia tietoa 57 b §:ssd ehdotettuja
rikostiedustelukeinoja kiyttden. Poliisin rikostiedustelun kohteista sdédettéisiin poliisilakiin
ehdotetun 5 b luvun 3 §:ssa.

Pykildssd sdadettdisiin  Rajavartiolaitoksen rikostiedustelun kohteeksi sekd yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan
liittyva jdrjestdytynyt rikollisuus ettd yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava
laittomaan maahantuloon tai ihmiskauppaan liittyvad muu vakava rikollisuus. Seka yksilon tai
yhteiskunnan turvallisuutta uhkaavan jérjestdytyneen rikollisuuden ettdi muun vakavan
rikollisuuden tulisi liittyd laittomaan maahantuloon tai ihmiskauppaan. Pykildssd oleva
rikostiedustelun kohdeluettelo olisi tyhjentdvé. Poliisilakiin ehdotetun 5 b luvun 3 §:in 1
momentin mukaan poliisin rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava jarjestiaytynyt rikollisuus.

Ehdotetussa sdéntelyssd uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista
tapahtumaa tai kehityskulkua, joka ei kuitenkaan valttimattd aiheuta vélitontd vaaraa yksilon
tai yhteiskunnan turvallisuudelle. Uhkan késite viittaa vilitontd vaaraa epdvarmempaan
kehityskulkuun ja ajallisesti etdisempddn haitalliseen tapahtumaan. Edellytys “vakavasti
uhkaava” rajaa uhkaperusteisen rikostiedustelun soveltamisalan uhkiin, joihin littyvét
vahingolliset  kehityskulut  olisivat  rikoksiksi  konkretisoituessaan  seurauksiltaan
poikkeuksellisen vakavia ja joiden torjumiseksi on vélttdmatontd irtaantua rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvun sédéntelyssd olevasta konkreettisen ja yksildidyn
rikosepdilyn edellytyksestd. Késitteitd uhka” ja ”vakavasti uhkaava” kisitellddn my0s luvussa
12.2.2.
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Rikoslain (39/1889) 6 luvun 5 §:ssé sdddetddn rangaistuksen koventamisperusteita. Pykélén 1
momentin mukaan rangaistuksen koventamisperusteita ovat muun muassa (2) rikoksen
tekeminen osana jarjestdytyneen rikollisryhméin toimintaa ja (6) rikoksen tekeminen osana
rikollisjoukon toimintaa. Pykdlin 2 momentin mukaan jdrjestdytyneelld rikollisryhmaélla
tarkoitetaan vahintdan kolmen henkilon muodostamaa tietyn ajan koossa pysyvaa rakenteeltaan
jasentynyttd yhteenliittymédd, joka toimii yhteistuumin tehdidkseen rikoksia, joista sdddetty
enimmaisrangaistus on viahintdin nelja vuotta vankeutta, taikka 11 luvun 10 §:ssé tai 15 luvun
9 §:ssd tarkoitettuja rikoksia. Pykdldn 3 momentin mukaan rikollisjoukolla tarkoitetaan
vahintddn kolmen henkilon muodostamaa tietyn ajan koossa pysyvad yhteenliittyméé, jonka
toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaarantamaan
yleisten paikkojen jérjestysti ja turvallisuutta.

Kansainvilisen jérjestdytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien
yleissopimuksessa (SopS 20/2024, jiljempénd Palermon sopimus) 2 artiklassa a alakohdan
mukaan jarjestdytynyt rikollisryhmi tarkoittaa sellaista kolmen tai useamman henkilon
muodostaa rakenteeltaan jasentynyttd ryhmaii, joka on ollut olemassa jonkin aikaa ja jonka
tarkoituksena on tehdé yksi tai useampi vakava rikos tai tdmén yleissopimuksen mukaisesti
rangaistavaksi sdddetty tekovélittomaén tai vélillisen taloudellisen tai muun aineellisen hyddyn
saamiseksi.

Ehdotetussa sddnnoksessé kaytetty késite jarjestdytynyt rikollisuus™ tulee ymmartié laajemmin
kuin rikoslain 6 luvun 5 §:n 2 momentissa maéritelty jarjestaytynyt rikollisryhmaé ja Palermon
sopimuksen 2 artiklassa médritelty jérjestdytynyt rikollisuus. Rikoslain ja Palermon sopimuksen
jérjestidytyneen rikollisuuden maééritelmét edellyttivdt pysyvda rakennetta, jatkuvuutta ja
yhteistuumaisuutta. Rikoslain ja Palermon sopimuksen jdrjestdytyneen rikollisuuden
médritelmét eivdt ota huomioon jirjestdytyneen rikollisuuden muotojen ja tekotapojen
moninaisuutta eikd rikollisen toiminnan hajauttamista. Euroopan unionin vakavan ja
jarjestdytyneen rikollisuuden uhka-arviossa vakavimpina jarjestiytyneeseen rikollisuuteen
liittyvind uhkakuvina on mainittu muun muassa ihmisten salakuljetus ja laiton maahanmuutto
uusine tekotapoineen, joissa hyodynnetddn uusia teknologioita.®

Ehdotetun pykédldn ilmaisun “jirjestdytynyt rikollisuus” olisi tarkoitettu kattavan myos
rikollisverkostot, jotta epdvarmuus henkildiden rooleista ja rikollisen toiminnan rakenteista ei
muodostuisi esteeksi yksilon ja yhteiskunnan turvallisuuteen kohdistuvien uhkien torjumiseksi
vélttdméttomien tietojen hankkimisessa. Rikollisverkostolla jérjestdytyneen rikollisuuden osana
tarkoitettaisiin tietyn ajan koossa pysyvaa yhteenliittyméd, jonka toimintaan kuuluu olennaisesti
sellaisten rikosten tekeminen, jotka ovat omiaan vakavasti vaarantamaan yksﬂon tai
yhteiskunnan turvallisuutta. Jarjestaytyneen rikollisuuden maédritelmé kattaisi myos sellaiset
yhteenliittymét, jotka eivdt ole rakenteeltaan jdrjestdytyneitd eivdtkd varsinaisesti toimi
yhteistuumin rikosten tekemiseksi. Rikollisverkostoille on ominaista, ettd yhteenliittymén
puitteissa tapahtuva rikollinen toiminta katsotaan rikollisverkoston hyvéksymaiksi, se tapahtuu
verkoston puolesta, hyvéksi tai nimissid ja on verkoston toimintakokonaisuuden mukainen.
Rikollisverkostolta ei edellytettdisi, ettd yhteenliittymin jdsenilld olisi tietyt tehtdvit taikka
verkostolla olisi johtaja tai kdskyvaltasuhteita.

33 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista
kerittyyn tietoon sekd lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvilisten
jarjestdjen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén
nidkemyksiin (SOCTA 2025 s. 6).
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Poliisilakiin ehdotetun 5 b luvun 3 §:n 1 momentin mukaan rikostiedustelun kohteena olisi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jarjestdytynyt rikollisuus. Erotuksena
poliisin rikostiedustelun kohteeksi ehdotetusta yksikon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta jarjestdytyneestd rikollisuudesta Rajavartiolaitoksen rikostiedustelun kohteeksi
ehdotetulta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavalta jarjestiytyneelta
rikollisuudelta edellytettdisiin liséksi, ettd se liittyisi laittomaan maahantuloon tai
ihmiskauppaan.

Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdédetdén tdmén lain 4 §:ssd. Pykélédn 1
momentin mukaan Rajavartiolaitoksen tehtdvani on estdd, paljastaa ja selvittdd muun muassa
(2) rikoslain 17 luvun 8 §:ssd tarkoitettu laittoman maahantulon jarjestiminen ja 8 a §:ssé
tarkoitettu torked laittoman maahantulon jérjestiminen sekd (3) laittoman maahantulon
jarjestdminen ja siihen liittyvé rikoslain 25 luvussa tarkoitettu vapauteen kohdistuva rikos.
Pykéldn 1 momentin mukaan Rajavartiolaitoksen tehtdvané on estéd, paljastaa ja selvittda (4)
rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtdvan suorittamisen yhteydessd rikoslain 25 luvun 3 §:ssé tarkoitettu ihmiskauppa
ja 3 a §:ssd tarkoitettu torked ihmiskauppa.

Laittoman maahantulon jérjestimistd tapahtuu Suomeen ja Suomen kautta kaikilla
rajaosuuksilla ja eri kuljetusvilineilld. Keskeisimpini reitteind Suomeen kéytetdén lento- ja
laivaliikennettd. My0s maantieyhteydet Pohjois-Suomen kautta ovat suosittuja reitteja alhaisten
kustannusten ja matalan kiinnijadmisriskin ndkokulmasta. Suomen itirajan rajanylityspaikkojen
kautta kulkevan liikenteen uudelleen alkaminen loisi jérjestidytyneelle rikollisuudelle myds
mahdollisuuden laittoman maahantulon jérjestimiseen ja muuhun sithen liittyvéén
rikollisuuteen titikin reittid hyodyntien.

Rajavartiolaitoksen rikostorjunnan painopisteend on vakava ja jarjestidytynyt rajat ylittdva
rikollisuus, erityisesti laittoman maahantulon jarjestimiseen sekd ihmiskauppaan ja
ihmissalakuljetukseen liittyvdt rikokset. Rajavartiolaitoksella on mainittujen rikosten
estdmiseen, paljastamiseen ja selvittimiseen vaadittava ammattitaito ja osaaminen. Suurin osa
Suomessa tutkittavista laittoman maahantulon jirjestimiseen liittyvistd rikoksista onkin
Rajavartiolaitoksen selvittdmisvastuulla. Tdmédn vuoksi Rajavartiolaitos olisi myos
uhkaperusteisen rikostiedustelun osalta se viranomainen, jolla olisi parhaat edellytykset
suorittaa uhkaperusteista tiedonhankintaa tehtévialueellaan laittomaan maahantuloon ja
ihmiskauppaan liittyvista jarjestdytyneestd rikollisuudesta.

Rajavartiolaitoksen rikostiedustelun kohteena olisi lisdksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvd muu
vakava rikollisuus. Rikostiedustelun kohteena voisi siten olla myds muu vakava rikollisuus,
joka ei olisi jarjestdytynytta.

Laittoman maahantulon jarjestdmiseen liittyvé yksilon turvallisuutta vaarantava muu vakava
rikollisuus kuin jarjestdytynyt rikollisuus voisi tulla kyseeseen esimerkiksi tapauksissa, jossa
ihmissalakuljetuksen tekotapa olisi sellainen, jossa salakuljetettaville aiheutettaisiin hengen ja
terveyden vaara, esimerkiksi pakottamalla ihmiset vesistoylityksiin purjehduskelvottomalla
aluksella, tai kuljettamalla ihmisid kétkettynd ajoneuvossa pieneen tilaan, jossa on riittdiméaton
madrd hengitysilmaa. Yhteiskunnan turvallisuutta vaarantava muu rikollisuus voisi koskea
esimerkiksi tapauksia, jossa laittomasti maahan jdrjestettivid henkilditd aseistetaan tai
kehotetaan vékivaltaan viranomaisia vastaan, tai jossa salakuljettajat valmistautuvat
vastustamaan viranomaisia. Téllaisten laittomaan maahantuloon liittyvien rikosten on
perusteltua olla rikostiedustelun soveltamisalan piirissd silloinkin, kun tietoa epdiltyjen
lukumidrastd tai keskindisestd koordinaatiosta ei ole. Suomessa téllaiset tekotavat ovat olleet

&9



aarimmdiisen harvinaisia, mutta Eteld- ja [td-Euroopasta vastaavista tekotavoista on uutisoitu
vuosia, joten niiden esiintymistd Suomessa ei voida pitdé poissuljettuna.

Muusta vakavasta rikollisuudesta olisi tarkedd sdédtda omana erillisend kayttoperusteenaan myos
sen vuoksi, ettd rikostiedustelu sijoittuu rikosperusteisen tiedonhankinnan aivan
alkuvaiheeseen, ja usein konkreettinen ndyttd jérjestdytyneestd rikollisryhméstéd saadaan
selvitettyd vasta esitutkinnassa.

57 d §. Rikostiedustelukeinojen kdiyton edellytykset. Pykéla olisi uusi, ja siind sididettiisiin
rikostiedustelukeinojen kayton edellytyksistd. Ehdotettu pykéld vastaisi asiasisélloltadn
poliisilakiin ehdotettua 5 b luvun 4 §:n sééntelyé.

Pykélin [ momentin mukaan rikostiedustelukeinon kéyton yleisend edellytyksend
rikostiedustelussa olisi, ettd sen kdyttdminen olisi valttimatonta tietojen saamiseksi sellaisesta
57 c¢ §:ssd tarkoitetusta rikostiedustelun kohteesta, joka uhkaisi vakavasti yksilon tai
yhteiskunnan turvallisuutta. Rikostiedustelukeinon kéyton edellytyksend on, ettd sen
kayttdminen on vdlttdmdtontd. Vialttamattomyydella tarkoitetaan viimesijaisuutta eli sitd, ettd
tietojen hankkiminen muulla keinolla olisi mahdotonta tai esimerkiksi vaatisi oleellisesti
enemmén voimavaroja tai viivastyttdisi tiedonhankintaa kohtuuttomasti tai olisi kohtuuttoman
vaikeaa.® Vilttamattomyydelld viitattaisiin siihen, ettei uhkan torjumisen kannalta tirkeiden
tietojen saaminen olisi rikostiedustelun kohteesta olisi mahdollista henkilon perusoikeuksiin
vihemmaén puuttuvin keinoin. Valttdiméattomyyden asettaminen rikostiedustelukeinon kayton
yleiseksi edellytykseksi ilmentdd sekd rikostiedustelutoimivaltuuksien kéytolle asetettuja
vaatimuksia ettd uhkaperusteisen rikostiedustelun eriytymistd yksiloidysté ja konkreettisesta
rikosepailyst.

Vilttdimattomyysvaatimus tarkoittaa myo0s sitd, ettd kiytettdvén rikostiedustelukeinon oletetaan
olevan tehokas tietojen hankkimiseksi. Harkittaessa rikostiedustelukeinon kéyttod tulisi olla
perusteltu ennakkokésitys rikostiedustelukeinolla saatavien tietojen merkityksellisyydesta.
Vilttdimattomyyteen liittyisi jonkinlainen tuloksellisuusodotus rikostiedustelukeinon avulla
saatavissa olevista tirkeistd tiedoista yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien tirkeiden tietojen valttiméattomyys
tulisi kyetd perustelemaan kussakin yksittdistapauksessa keinokohtaisesti.
Rikostiedustelukeinon kayttod harkitessa tulisi esittda riittdvat perustelut ja osoittaa, ettd tiedon
hankkiminen kussakin yksittdistapauksessa ja siihen liittyvdt ldhtokohtaiset perusoikeuksien
rajoitukset olisivat oletettavasti tehokkaita ja vélttdméattomid tiedonhankintakeinoja kyseisessé
tilanteessa.

Rikostiedustelun kohteista sdddettiisiin ehdotetussa 57 ¢ §:ssd. Rikostiedustelukeinon kayton
perusteeksi ei riittdisi pelkké abstraktin tason uhka, vaan yksittdistapauksellisesti tulisi pystya
osoittamaan, ettd rikostiedustelun kohteena oleva toiminta jatkuessaan voisi muodostaa uhkan
yksilon tai yhteiskunnan turvallisuudelle. Uhkalla viitattaisiin siihen, ettei yksilon tai
yhteiskunnan turvallisuuden edellytettdisi olevan vilittomasti vaarantumassa. Toisaalta olisi
myd&s mahdollista, ettd potentiaalinen uhka voisi konkretisoitua hyvinkin lyhyelld aikajanteella.
Rikollisuuden uhkaa koskeva edellytys mahdollistaisi tiedonhankinnan aloittamisen rikosten
estdmistoimivaltuuksia varhaisemmassa vaiheessa eli muun muassa sellaisissa tilanteissa, joissa
ei ole olemassa tietoja, joiden perusteella olisi muodostunut perusteltu oletus jonkun tietyn
henkilon tulevasta syyllistymisestd tiettyyn yksildityyn rikokseen. Rikostiedustelukeinon

3 PeVL 35/2018 vp, s. 20 ja HaVM 30/2018 vp, s. 31-32.
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kayton edellytyksend on siis, ettd yksittdisiin hiljaisiin signaaleihin tai tiedustelutietoihin
perustuvaan arvioon uhkan késilld olosta voidaan liittdd tunnistettuja tai tuntemattomia tahoja,
joilla on tahtoa ja kykyd edistdd torjuttavia kehityskulkuja. Rikostiedustelukeinojen
kiyttdminen uhkien torjumisessa olisi perusteltua erityisesti siksi, ettd vaarallinen tai
vahingollinen tapahtuma tai kehityskulku olisi seurauksiltaan poikkeuksellisen vakava
suhteessa muihin tekoihin, joita torjutaan lain 3 luvussa sééddetyin tai muilla keinoin.

Pykélédn 2 momentin mukaan Rajavartiolaitoksen esikunta johtaisi ja ohjaisi Rajavartiolaitoksen
rikostiedustelua sekd méardisi rikostiedustelua toteuttavan hallintoyksikon. Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopédllikkd tai apulaisosastopadllikkd ratkaisisi
kysymyksen 1 momentissa tarkoitettujen edellytysten tdyttymisestd. Rajavartiolaitoksen
esikunnan oikeudellinen osasto vastaa Rajavartiolaitoksen rikostorjunnasta. Rajavartiolaitoksen
esikunta on viraston johtoesikunta, jolla on kansallisesti johtosuhde Rajavartiolaitoksen muihin
hallintoyksikoihin. Tdmé mahdollistaa rikostiedustelukeinojen yleisten edellytysten arvioinnin
yhdenmukaisesti ja riittdvan koulutuksen ja kokemuksen omaavien virkamiesten toimesta.
Rikosten estdmisen ja selvittdmisen toteuttaa Rajavartiolaitoksessa hallintoyksikdihin sijoitettu
tutkintahenkildstd. Rikostiedustelu on mahdollista toteuttaa Rajavartiolaitoksessa siten, etti
Rajavartiolaitoksen esikunta, joka toimii samalla Siséministerion Rajavartio-osastona, johtaa ja
ohjaa tiedonhankintaa, jonka hallintoyksikdiden salaiseen tiedonhankintaan erityiskoulutettu
henkilsto toteuttaa.

Momentissa kéytettdisiin johtamis- ja ohjaamisverbejd niiden yleiskielen mukaisessa
merkityksessd. Johtamisella tarkoitettaisiin sité, ettd Rajavartiolaitoksen esikunta koordinoisi ja
valvoisi  hallintoyksikdiden toimintaa ja antaisi  hallintoyksikdille — késkyt
rikostiedustelutoiminnan  toteuttamisesta. = Ohjaamisella  tarkoitettaisiin ~ sitd,  ettd
Rajavartiolaitoksen esikunta antaisi hallintoyksikoille toimintaohjeita ja maérdyksié
rikostiedustelutoiminnan toteuttamisesta ja pééttiisi rikostiedustelun aloittamisesta ja yleisten
edellytysten tdyttymisestd tapauskohtaisesti. Pddtdsvalta olisi pidétetty Rajavartiolaitoksen
esikunnalla myos tiettyjen rikostiedustelukeinojen kayttdmisen osalta ehdotettujen 57 j § ja 58
d § mukaisesti. Rajavartiolaitoksen esikunta my0s vastaisi 57 4 § mukaisesti
tiedusteluvalvontavaltuutetulle tehtivistd ilmoituksista. Rajavartiolaitoksen esikunta pééttaisi
myds rikostiedustelun laajuudesta. Kéytdnndssd tdmd loisi jéarjestelmin, jossa kussakin
yksittdisessd  tapauksessa rikostiedustelua ei voisi aloittaa tai laajentaa ilman
Rajavartiolaitoksen esikunnan oikeudellisen osaston ratkaisua.

Rajavartiolain 2 §m 7 kohdan maédritelméisdénnoksen mukaan hallintoyksikolld tarkoitetaan
Rajavartiolaitoksen hallinnosta annetun lain 3 §:n 1 momentissa tarkoitettua Rajavartiolaitoksen
yksikkod. Rajavartiolaitoksen hallinnosta annetun lain 3 §n 1 momentin mukaan
Rajavartiolaitos on sisdministerion johdon ja valvonnan alaisena toimiva valtion
keskushallintoon kuuluva viranomainen. Rajavartiolaitosta johtaa sisdministeriossa
Rajavartiolaitoksen padllikkd alaisinaan hallintoyksikkdind Rajavartiolaitoksen esikunta,
rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu sekd Vartiolentolaivue
(hallintoyksikot). Rajavartiolaitoksesta annetun valtioneuvoston asetuksen 9 §:n mukaan
Rajavartiolaitoksen esikunnan, Raja- ja merivartiokoulun sekd Vartiolentolaivueen lisdksi
Rajavartiolaitoksen hallintoyksikoitd ovat seuraavat wvartiostot: (1) Kaakkois-Suomen
rajavartiosto; (2) Pohjois-Karjalan rajavartiosto, (3) Kainuun rajavartiosto, (4) Lapin
rajavartiosto, (5) Suomenlahden merivartiosto sekd (6) Lénsi-Suomen merivartiosto.
Rajavartiolaitoksen raja- ja merivartiostot kéyttdvdat jo nykyisin Rajavartiolaitoksen
rikostorjuntalain 3 luvun mukaisia salaisia tiedonhankintakeinoja. Rikostiedustelukeinojen
madritelmat vastaisivat salaisia tiedonhankintakeinoja, mutta niiden kayttdmisen edellytykset
poikkeaisivat toisistaan.
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Rajavartiolaitoksen hallinnosta annetun lain 6 §:n mukaan Rajavartiolaitoksen sisdinen jirjestys
on sotilaallinen. Tdmédn wvuoksi Rajavartiolaitoksen esikunta maédrdisi rikostiedustelua
toteuttavan hallintoyksikon eikd pyytéisi sitd toteuttamaan rikostiedustelua. Néin ollen tdma
poikkeaisi poliisin vastaavasta sadntelystd, jossa keskusrikospoliisi voi pyytdd poliisilaitosta
toteuttamaan rikostiedustelukeinon kayttod koskevan yksittdisen toimenpiteen.

Pykéldn 3 momentin mukaan rikostiedustelukeinoa ei saisi kohdistaa pysyviisluonteiseen
asumiseen kaytettdvéin tilaan. Perustuslain 10 §:n 1 momentin mukaan jokaisen kotirauha on
turvattu. Pykéldn 3 momentin mukaan lailla voidaan séétdd perusoikeuksien turvaamiseksi tai
rikosten selvittdmiseksi valttdméattomistd kotirauhan piiriin  ulottuvista toimenpiteista.
Perustuslakivaliokunta on katsonut kotirauhan piitiin ulottuvan toimen olevan hyviaksyttiva
“rikosten selvittdmiseksi”, jos toimi sidotaan siihen, ettd on olemassa konkreettinen ja yksildity
syy epdilld lakia rikotun tai rikottavan.*® Pysyviisluonteiseen asumiseen kaytettdvid tiloja
koskeva rajaus on siten tarpeellinen, koska rikostiedustelukeinojen kayttdedellytyksissa ei ole
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittdmisesta.

Perustuslaissa turvattu kotirauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyvéisluonteiseen
asumiseen kaytetyt tilat.*! Kotirauhan suojaama piiri médritellddn eri tavoin perustuslaissa ja
rikoslaissa. Rikoslain 24 luvun 11 §:n mukaan kotirauhan suojaamia paikkoja ovat asunnot,
loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja
asuttavat alukset, sekd asuintalojen porraskéytavit ja asukkaiden yksityisaluetta olevat pihat
nithin vélittdmasti liittyvine rakennuksineen. Rikostiedustelukeinon kéyttdd ei saisi kohdistaa
rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan asuntoon tai muuhun
asumiseen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa tosiasiallisesta kaytettdvin
muuhun kuin pysyvéisluonteiseen asumiseen.*?

Pykaldn 4 momentin mukaan rikostiedustelukeinon kéytto olisi lopetettava ennen paatdksessa
mainitun méardajan padttymistd, jos kdyton tarkoitus olisi saavutettu tai sen edellytyksia ei enda
olisi. On mahdollista, ettd yksilon tai yhteiskunnan turvallisuutta uhkaava toiminta
osoittautuukin tiedonhankinnan saatujen tietojen analysoinnin perusteella sellaiseksi, etté se ei
vakavuudeltaan vastaa 57 ¢ §:ssé edellytettyd tasoa tai ilmenee, ettd tiedonhankinnan kohteena
oleva henkild ei liitykddn kohteena olevaan uhkaavaan toimintaan. Ehdotetulla sdénnokselléd
korostettaisiin sitd, ettei rikostiedustelukeinoja voitaisi kdyttdd kauempaa kuin on tarpeen,
vaikka lupa olisikin vield voimassa. Saannos edellyttdisi rikostiedustelukeinon kayton
edellytysten jatkuvaa seurantaaerityisesti silloin, kun paatoksentekohetki ja tiedonhankinnan
toteuttaminen eroavat ajallisesti paljon toisistaan. Rikostiedustelukeinon kéyttd olisi lopettava
viimeistiin silloin, kun luvan voimassaolo paéttyisi.

Lain 3 §:n 1 momentin mukaan Rajavartiolaitoksen rikostorjunnassa noudatettavista yleisista
periaatteista,  erityisesti  perusoikeuksien ja  ihmisoikeuksien  kunnioittamisesta,
suhteellisuusperiaatteesta ja vdhimmén haitan periaatteesta, sdédetddn rajavartiolain 2 luvussa.
Velvollisuus lopettaa rikostiedustelukeinon kéyttd, kun kéyton tarkoitus olisi saavutettu tai sen
edellytyksida ei endd olisi konkretisoisivat rajavartiolain 7  §:ssd  sdddettyd
suhteellisuusperiaatetta ja 7 a §:sséd sdédettyd vahimmaén haitan periaatetta. Rajavartiolaitoksen
toiminnassa noudattavien yleisten periaatteiden noudattaminen myds rikostiedustelussa

40 Ks. esim. PeVL 39/2016 vp.

41 Esim. PeVL 43/2010 vp, s. 2; PeVL 40/2010 vp, s. 4; PeVL 18/2010 vp, s. 7; PeVL 6/2010 vp, s. 4 ja
PeVL 8/2006 vp.

22 Ks. PeVL 36/1998 vp sekd KKO 2009:54 ja KKO 2025:31.
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varmistaisi rikostiedustelukeinojen kéyton edellytyksid koskevan tulkinnan pysymisen
lainsddddnnon asettamissa rajoissa.

Pykidlan 5 momentti sisiltdisi asetuksenantovaltuuden. Sen mukaan rikostiedustelukeinojen
kiyton jérjestdmisestd voitaisiin antaa tarkempia sdédnnoksié valtioneuvoston asetuksella.

57 e §. Rikostiedustelukeinon kohdistaminen. Pykala olisi uusi. Pykildssd sdddettiisiin niistd
edellytyksisté, joiden nojalla rikostiedustelukeinoja voitaisiin kohdistaa henkil6ihin. Ehdotettu
sdannds vastaisi asiasisdlloltdédn poliisilakiin ehdotettua 5 b lukuun 5 §:n sééntelya.

Pykélédn I momentin mukaan rikostiedustelukeino voitaisiin kohdistaa henkil66n, jonka voidaan
henkilon lausumien, uhkausten tai kéyttdytymisen taikka olosuhteiden perusteella olettaa
osallistuvan 57 c §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan.

Ehdotetussa 57 ¢ §:ssd on kuvattu ne yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavat
rikollisuuden muodot, joista voidaan 57 d §:ssd madriteltyjen edellytysten tdyttyessd hankkia
rikostiedustelukeinojen avulla tietoa. Ehdotetun 57 ¢ §:n mukaiset uhkat muodostuvat
tyypillisesti inhimillisen toiminnan seurauksena ja ehdotetun momentin perusteella
tiedonhankintaa voitaisiin kohdentaa henkil6ihin, joiden teot ja toimet ovat suoranaisesti
johtaneet tai edesauttaneet 57 c¢ §:n mukaisen uhkan muodostumista. Momentin perusteella
tiedonhankintaa voitaisiin siis kohdistaa henkil66n, jonka voidaan olettaa osallistuvan vakavaa
rikollisuutta ilmentdvdidn uhkaavaan toimintaan henkilon lausumien, uhkausten tai
kayttdytymisen taikka olosuhteiden perusteella.

Henkilon voitaisiin olettaa osallistuvan uhkaavaan toimintaan monilla eri tavoilla.
Kysymykseen voisi tulla esimerkiksi uhkaava viestintd tietoverkossa tai suullisesti esitetty
uhkaus. Kysymykseen voisi tulla myds konkreettiset toimet, jotka edistdvit kehityskulkuja,
joita pyritddn torjumaan. Henkil6 olisi voinut esimerkiksi hankkia tai suunnittelisi hankkivansa
uhkaavaa toimintaa edistivid tiloja, kulkuneuvoja, rahoitusta, raaka-aineita, tekovilineitd tai
erityisosaamista. Henkilon rooli uhkan muodostumisessa voisi liittyd myds suunnitteluun,
johtamiseen tai koordinoimiseen. Lainkohdassa kiytettdvilla kasitteelld ”olosuhteet” viittaisiin
esimerkiksi havaintoihin muutoksista uhkaan liittyvdn henkilon varallisuudessa tai varojen
kéytossa tilanteessa, jossa muutokselle ei ole laillista selitystd. Tiedonhankinnan kohteena oleva
henkild voisi olla tuntematon rikostiedustelukeinojen kdyton aloittamishetkelld. Ehdotetun
sadntelyn tavoitteet huomioon ottaen rikostiedustelukeino voitaisiin kohdistaa myds alle 15-
vuotiaaseen henkil6on. Tdma olisi perusteltua esimerkiksi tilanteissa, joissa alaikdinen henkil6
osallistuu uhkaavaan toimintaan jonkun toisen henkildon ohjaamana tai palkkaamana.

Pykéldn 2 momentin mukaan, jos tiettyd henkiléd ei voitaisi yksiloidd, voitaisiin
suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd katselua, teknistd seurantaa,
yksinomaan tietoverkossa tehtdvdd peitetoimintaa, yksinomaan tietoverkossa tehtévié
valeostoa, valvottua ldpilaskua ja tietoldhteen ohjattua kéyttod kohdistaa henkiléryhmaén.
Henkiloryhmailld tissd luvussa tarkoitettaisiin vdhintddn kolmen henkilon muodostamaa
yhteenliittyméé, jonka voitaisiin olettaa osallistuvan 57 c¢ §:ssd tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Tiedonhankinta tulisi ensisijaisesti kohdistaa henkil66n ja vasta toissijaisesti henkildryhméén.
Tiedonhankinta voitaisiin kohdistaa ryhméén esimerkiksi tilanteissa, joissa tunnistettuun
ryhméén kuuluvien henkiléiden roolista uhkaavassa toiminnassa ei olisi 1 momentissa
tarkoitettua selvyyttd, mutta yksiloitdvissd olevan ryhmén voitaisiin kuitenkin arvioida
osallistuvan uhkaavaan toimintaan 1 momentissa tarkoitetulla tavalla. Kun arvioitaisiin
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rikostiedustelukeinon perusteita timidn momentin nojalla, tulisi olla riittivé selvyys olemassa
olevasta ryhmésti seké siitd, ettd ryhmén voitaisiin olettaa osallistuvan uhkaavaan toimintaan.
Lainkohdassa kaytettdvilld ilmaisulla ”yhteenliittym&” viitattaisiin siihen, ettd ryhmalld olisi
yhteisen tarkoituksen tai padmadran lisdksi myos jossakin madrin jasentynytti toimintaa, kuten
esimerkiksi yhteinen yritys tai muu vastaavanlainen yhteistydmuoto taikka verkon rajattu
keskusteluryhmé. Vastaavasti kuin poliisilain 5 a luvun ryhmédmaééritelméssd myos ehdotetun
momentin mukaisen ryhmén toiminnassa kysymys olisi erddnlaisesta organisaatiokulttuurista,
jota saattaa ilmentdd havaittavissa olevat ndkyvét rakenteet, kuten kéaskyvaltasuhteet
henkildryhmin jasenten vililla, tietyt arvot ja normit sekd perusoletukset, kuten késitykset ja
uskomukset.*

Kun rikostiedustelukeino kohdistettaisiin ryhmaéén, olisi sallittua kohdistaa tiedonhankintaa
myds sellaisiin  henkildihin, jotka liittyvdt ryhmédn sen jéilkeen, kun pditos
rikostiedustelukeinon kayttdmisestd on tehty. Vastaavasti tiedonhankinta olisi lopettava, jos
ryhmiin aiemmin kuuluneen henkilon havaitaan pysyvésti irtautuneen ryhmaésti. Ehdotetun
sddntelyn on arvioitu olevan tarpeellinen erityisesti verkkoympéristdssd toimiviin ryhmiin ja
jérjestiytyneisiin rikollisryhmiin kohdistuvassa tiedonhankinnassa.

Pykélédn 3 momentin mukaan rikostiedustelukeino voitaisiin kohdistaa my&s muuhun henkil66n,
jos sitd ei olisi mahdollista kohdistaa hineen tai henkiléryhméén ja keinon kéytolld voitaisiin
henkilon lausumien, kéyttdytymisen tai erityisten olosuhteiden johdosta erittdin pétevin
perustein olettaa saatavan 57 ¢ §:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaa toimintaa koskevaa tdrkeéé tietoa.

Ehdotetun sddnndksen perusteella tiedonhankinta voitaisiin viimesijaisesti kohdistaa henkiloon,
jonka ei voida olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 57 ¢ §:ssd tarkoitettuun
toimintaan, mutta jolla voidaan kuitenkin erittdin pitevin perustein olettaa olevan uhkaavaa
toimintaa koskevaa tdrkedd tietoa. Lainkohdassa tarkoitettu perusteltu olettamus siitd, ettd
henkil6ll4 olisi uhkaavaa toimintaa koskevaa tirkeédé tietoa, voisi perustua esimerkiksi jonkin
toisen tiedonhankintakeinon yhteydessd saatuun tietoon, henkilon omaan kertomaan jollekin
kolmannelle osapuolelle tai havaintoihin henkilén toiminnasta. Rikostiedustelukeinon
kohdistaminen henkil66n timén momentin perusteella edellyttiisi sité, ettd olettavasti saatava
tieto olisi uhkan ja sen torjumisen kannalta vahéistd merkityksellisempaa.

Pykéldan 1 momentin mukaan rikostiedustelukeino voidaan kohdistaa henkil66n, jonka voidaan
muun muassa henkilén lausumien perusteella olettaa osallistuvan yksilon tai yhteiskunnan
turvallisuutta  vakavasti uhkaavaan toimintaan. Pykélin 3 momentin mukaan
rikostiedustelukeino voidaan kohdistaa myds muuhun henkil66n, jos sitd ei ole mahdollista
kohdistaa henkil66n tai henkiloryhméén ja keinon kaytolla voidaan erittdin pdtevin perustein
olettaa saatavan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa
tarkedd tietoa. Momentin edellyttimé erittdin pdteviin perusteisiin nojaava olettama voisi
perustua henkilén lausumiin, kdyttdytymiseen tai erityisiin olosuhteisiin. Ilmaisua erittdin
patevin perustein on kdytetty esimerkiksi pakkokeinolain 8 luvussa sellaisten kotietsintdjen
edellytyksen, jotka kohdistuvat paikkaan, joka ei ole rikoksesta epéillyn hallinnassa.

Henkilon lausumien osalta kyse voisi esimerkiksi olla siité, ettd henkild on kertonut tiedoistaan
esimerkiksi tietoldhteend toimivalle henkildlle taikka jonkin toisen rikosasian yhteydessa
kaytetyn telekuuntelun yhteydessé kyseinen henkild on kertonut uhkan torjunnan kannalta
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olennaisia tietoja. Erityisten olosuhteiden osalta kyse voisi esimerkiksi olla siitd, ettd henkilo
sadannonmukaisesti oleskelee tilassa tai sellaisten henkildiden seurassa, ettd mainitun
osallisuuden puuttumisesta huolimatta voidaan pitda 1dhestulkoon selvénd, ettd hin on tietoinen
merkityksellisistd rikostiedustelun kohteena olevaan uhkaan liittyvistd seikoista. Ehdotetun
momentin nojalla velvollisuus perustella olettama ulottuu myo6s tiedon térkeyteen.
Rikostiedustelukeinon kohdistaminen henkil66n timidn momentin perusteella edellyttiisi siis
sitd, ettd olettavasti saatava tieto olisi uhkan ja sen torjumisen kannalta poikkeuksellisen
merkityksellisen. Tiedonhankintaa ei voitaisi tdlld perusteella kohdistaa henkil6on, joka on
satunnaisesti saanut tietoonsa yksittdisen uhkaan liittyvin tiedon, koska téllaisissa tilanteissa
rikostiedustelukeinon kaytolla ei voitaisi riittdvalld varmuudella olettaa saatavan tietoja myos
tulevaisuudessa.

57 f §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja
selvittamiseksi. Pykéla olisi uusi. Pykélédssa sdéddettiisiin rikostiedustelukeinolla toteutettavan
tiedonhankinnan jatkamisesta sellaisissa tapauksissa, joissa rikostiedustelukeinon uhkaperuste
lakkaisi olemasta, mutta tiedonhankinnan katkeamaton jatkuvuus olisi turvattava rikoksen
estdmiseksi, paljastamiskesi ja selvittimiseksi. Ehdotettu sdintely vastaisi asiasisélloltadn
poliisilakiin ehdotetun 5 b luvun 6 §:n sadéntelya.

Pykéldn I momentin mukaan, jos rikostiedustelukeinon kdyton aikana ilmenisi, ettd henkilon
voitaisiin  perustellusti  olettaa  syyllistyvin 3  luvussa tarkoitettuun  kyseisen
tiedonhankintakeinon kdyton edellytykseni olevaan perusterikokseen taikka voitaisiin olettaa,
ettd sellainen rikos olisi tehty eiké rikostiedustelukeinon kéytolla enéd voitaisi olettaa saatavan
tietoja luvan tai padtdksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, Rajavartiolaitos saisi jatkaa rikostiedustelukeinon kéytt6d salaisena
tiedonhankintana rikoksen estdmiseksi paljastamiseksi timén luvun nojalla annetun luvan
voimassaolon ajan, enintddn kuitenkin kuukauden ajan. Asia olisi tilloin saatettava mainitun
ajan kuluessa sen viranomaisen ratkaistavaksi, joka olisi toimivaltainen paattimadan
kysymyksessé olevan tiedonhankintakeinon kiyttdmisesta.

Ehdotetulla sdédnnokselld mahdollistettaisiin rikostiedustelukeinon kéyttiminen annetun luvan
tai padtoksen voimassaoloajan silloin, kun timéan luvun mukainen peruste rikostiedustelukeinon
kayttdmiselle poistuisi, mutta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Edellytyksena olisi, ettd tiedonhankinnan kautta tai muutoin
olisi syntynyt oletus henkilon syyllistymisesté sellaiseen rikokseen, joka on sédédetty 3 luvussa
kyseisen salaisen tiedonhankintakeinon edellytykseksi.

Ilman ehdotettua sddnnosta rikostiedustelukeinon kédyttdminen olisi lopetettava heti sellaisessa
tilanteessa, jossa yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaa toimintaa
koskeva tiedonhankintaintressi olisi lakannut esimerkiksi sen johdosta, ettd tiedonhankinnassa
saatujen tietojen perusteella selvidisi, ettei toiminnassa olisi kysymys rikostiedustelun kohteeksi
sdddetystd toiminnasta. Ehdotetulla sddnnokselld pyrittdisiin vélttiméan tilanne, jossa
tiedonhankinnan jatkaminen olisi tarpeellista rikoksen estimiseksi, mutta tiedonhankinta
jouduttaisiin lopettamaan ja sithen voisi tulla esimerkiksi pdivien katkos ennen kuin sitid
voitaisiin jatkaa 3 luvussa sdddettyjen edellytysten ja lupamenettelyjen mukaisesti. Katkos
tiedonhankinnassa voisi vaarantaa tiedonhankinnan tavoitteen saavuttamisen kyseiselld hetkella
ja siten aiheuttaa tarvetta uusille tiedonhankintaoperaatioille.

Ehdotetun sdénndksen nojalla aloitettua rikostiedustelukeinon kdyttdd saataisiin jatkaa luvan
voimassaolon ajan, kuitenkin enintdén kuukauden ajan. Ehdotettu aikaraja vastaisi poliisilakiin
ehdotettua aikarajaa. Asia tulisi télldin saattaa mainitun ajan kuluessa sen viranomaisen
ratkaistavaksi, joka on toimivaltainen paattdmain kysymyksessé olevan tiedonhankintakeinon
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kayttdmisestd. Jos alkuperdisestd lupa-ajasta olisi jdljelld esimerkiksi kaksi pdivdd, niin
menetelmid saataisiin kéyttdd kahden péivdn ajan. Jos alkuperdistd lupa-aikaa olisi jiljelld
enemmaén kuin kuukausi, niin menetelméa saataisiin kadyttdd yhden kuukauden ajan. Enintéédn
kuukauden mittaista jatkoaikaa voitaisiin pitdd perusteltuna, koska rikostiedustelussa ei
vélttdmaéttd ole mahdollista médrittéa sellaista hetked, jolloin on paéddytty siihen analyysiin, etté
rikostiedustelun kohteena ollut uhka on poistunut tai osoittautunut arvioitua vaarattomammaksi.
Siirtyminen uhkan torjumisesta rikoksen estimiseen tai paljastamiseen ei ole sdéntelyn
nikokulmasta vastaavalla tavalla tiettyyn ajankohtaan sijoittuva tapahtuma kuin esitutkintalain
3 luvun 3 §n 1 momentin mukainen rikoksen selvittdimiseksi tapahtuva esitutkinnan
toimittamisvelvollisuus.

Pykéladn 2 momentin mukaan, jos rikostiedustelukeinon kdyton aikana ilmenisi, ettd henkilon
olisi syytd epdilld syyllistyneen torkedn laittoman maahantulon jirjestimiseen, ihmiskauppaan,
torkedan ihmiskauppaan, torkeddn kitkemisrikokseen, ammattimaiseen kétkemisrikokseen tai
torkedn rahanpesuun eiki rikostiedustelukeinon kéytolld enédé voitaisi olettaa saatavan tietoja
luvan tai pédétoksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, Rajavartiolaitos saisi jatkaa rikostiedustelukeinon kayttod rikoksen
selvittdmiseksi tdmén luvun nojalla annetun luvan voimassaolon ajan, enintdén kuitenkin
kolmen vuorokauden ajan. Ehdottava sédénnds mahdollistaisi salaisen tiedonhankintakeinon
kdyton jatkamisen silloin, kun timén luvun mukainen peruste rikostiedustelukeinon kaytolle
poistuisi, mutta olisi kuitenkin tarve jatkaa tiedonhankintaa pakkokeinolain nojalla. Mikali
tietoa olisi edelleen tarpeen hankkia rikoksen selvittimiseksi, olisi Rajavartiolaitoksella
enintddn kolme vuorokautta aikaa hakea pakkokeinolain mukainen lupa tai péadtos. Mikéli
Rajavartiolaitos ei hakisi lupaa eikd piétostd, olisi tiedonhankinta lopetettava mainitun
aikarajan puitteissa. Sen vuoksi, ettid tiedonhankintaa tehtdisiin nédissd tilanteissa rikoksen
selvittimiseksi, sddntelyn mahdollistaman kolmen vuorokauden aikana hankitun tiedon
kayttoon rikoksen selvittdmiseksi sovellettaisi ehdotetuista 14 ja 15 §:std ilmenevié rajoituksia.

57 g §:n edelld oleva viliotsikko. 3 a lukuun 57 g §:n edelle ehdotetaan liséttavaksi uusi
valiotsikko Pddtoksenteko.

57 g §. Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa.
Pykéld olisi uusi, ja siind sdddettdisiin tuomioistuimen paitdksenteosta rikostiedustelukeinon
kayttod koskevassa asiassa. Tuomioistuimen péadtoksentekovaltaan ehdotetaan kuuluvan
paéttdminen sellaisten rikostiedustelukeinojen kaytostd, jotka puuttuisivat voimakkaimmin
yksityisyyden suojaan. Vaatimuksen kisittelystd tuomioistuimessa ja kisittelyn keskittimisesta
Helsingin kirdjdoikeuteen siddettdisiin jéljempand 57 o §:ssd. Ehdotettu sédntely vastaisi
asiasisélloltdan poliisilakiin ehdotetun 5 b luvun 7 §:n sddntelyd. Kiiretilanteita koskevasta
paatoksenteosta sdddettéisiin ehdotetussa 57 k §:ssé.

Pykélan I momentin mukaan tuomioistuin pééttdisi teknisesté katselusta rikostiedustelussa, kun
katselu kohdistuisi muuhun rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan
tilaan tai muuhun paikkaan kuin pysyvéisluonteiseen asumiseen kaytettédviin tilaan tai paikkaan
taikka vapautensa menettineeseen henkiloon. Teknistd katselua ei saisi kohdistaa
pysyvéisluonteiseen asumiseen kdytettdvddn tilaan. Rikoslain 24 luvun 11 §:in
madritelmasddnnoksen mukaan kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja
muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset,
sekd asuintalojen porraskéytivit ja asukkaiden yksityisaluetta olevat pihat niihin vélittomasti
liittyvine rakennuksineen.

Ehdotetussa 57 d §:n 2 momentissa rajattaisiin rikostiedustelukeinon kéytt6d siten, ettei
rikostiedustelukeinoa saisi kohdistaa pysyvéisluonteiseen asumiseen kaytettdvdan tilaan.
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Selvyyden vuoksi myds ehdotetussa 57 g §:n 1 momentissa todettaisiin, ettei teknistd katselua
saa kohdistaa pysyviisluonteiseen asumiseen kéytettivddn tilaan. Pysyvdisluonteiseen
asumiseen kaytettdvalla tilalla tarkoitettaisiin perustuslain 10 §:ssd turvatun kotirauhan piiriin
kuuluvia paikkoja. Perustuslain 10 §:ssd tarkoitettu valtiosdéntdoikeudellinen kotirauhan piiri
kattaa ldhtokohtaisesti kaikki pysyviisluonteiseen asumiseen kiytetyt tilat. Arvioinnissa on
olennaista se, kdytetddnko tilaa tosiasiassa pysyvéisluonteiseen asumiseen. My0s esimerkiksi
loma-asunnot ja niin sanotut kakkosasunnot kuuluvat valtiosdéntdoikeudellisen kotirauhan
suojan alaan, vaikka niisséd ei ymparivuotisesta asuttaisikaan. Sen sijaan tilapdiseen asumiseen
kaytetyt paikat, kuten hotelli- ja matkustajakotihuoneet, jdévit valtiosddntdoikeudellisen
kotirauhan piirin ulkopuolelle, ellei niitd kdytetd pidempiaikaiseen asumiseen.

Korkein oikeus todennut paikkatiedustelun edellytyksid koskevassa ennakkopéétoksessdan
2025:31, ettd asuinhuoneistot kuuluvat Idhtokohtaisesti valtiosddntéoikeudellisen kotirauhan
suojan piiriin ja ettd niitd myds tyypillisesti kéytetdén pysyvéisluonteiseen asumiseen.
Ennakkopéétoksessd todetaan, ettd on myds mahdollista, ettei asuinhuoneistoa tosiasiassa
kéytetd pysyvdisluonteiseen asumiseen, jolloin se ei ole valtiosiantdoikeudellisen kotirauhan
suojaama. Korkeimman oikeuden mukaan arvioitaessa, onko paikkatiedustelun kohteena oleva
tila pysyvéisluonteiseen asumiseen kéytetty, olennaista on sen tosiasiallinen kaytto silloin, kun
paikkatiedustelua koskeva vaatimus ratkaistaan. Jos vaatimuksessa tarkoitettu paikka on
asuinhuoneisto ja siten 1dht6kohtaisesti valtiosdéntdoikeudellisen kotirauhan suojaama, hakijan
on esitettdvd selvitys tdmén ldhtokohdan kumoamiseksi. Kun arvioitavana on paikan
tosiasiallinen kaytto, ratkaisevaa merkitystd ei ole esimerkiksi véestorekisterimerkinnoilld
taikka yhtiojérjestysmadrayksilld tilan kayttotarkoituksesta. Se tulisikin arvioida aina
tapauskohtaisesti, kiytetdénko tilaa pysyvéisluonteiseen asumiseen.

Momentin mukaan tuomioistuin paittdisi myds teknisestd katselusta rikostiedustelussa, kun
katselu kohdistuisi vapautensa menettdneeseen henkilodn. Vapautensa menetténeelld
tarkoitettaisiin vangittua, piddtettyd tai muulla lainmukaisella perusteella kiinniotettua ja
vapautensa menettinyttd henkilod. Lain 28 §m 1 momentin mukaan tuomioistuin paattaa
salaisena tiedonhankintakeinona kéytettivéstd teknisestd katselusta, jos katselu kohdistuu
rikoksen johdosta vapautensa menettineeseen henkil6on.

Pykéldn 2 momentin mukaan tuomioistuin péittdisi henkilon teknisestd seurannasta
rikostiedustelussa. Lain 30 §:n 1 momentin mukaan tuomioistuin p#dttdd salaisena
tiedonhankintakeinona kaytettdvésti teknisestd seurannasta.

57 h §. Rikostiedustelukeinoa koskevan vaatimuksen sisdlté. Pykdld olisi uusi, ja siind
sdadettdisiin rikostiedustelukeinoa koskevan vaatimuksen sisillostd. Ehdotettu sadntely vastaisi
soveltuvin osin poliisilain 5 b lukuun ehdotetun 8 §:n siéntelya.

Pykdldn mukaan rikostiedustelutehtdvaan maéritty rikostiedusteluun perehtynyt pidéttdmiseen
oikeutettu virkamies tekisi 57 g §:ssé tarkoitetussa asiassa vaatimuksen tuomioistuimelle.
Vaatimus olisi tehtdvd kirjallisesti ja siitd olisi kaytdvd ilmi pykéldssd olevassa
kahdeksankohtaisessa luettelossa mainitut asiat. Laissa sdddetyt tuomioistuimelle tehtdvaa
vaatimusta koskevat vaatimukset korostaisivat rajavartiomiehen velvollisuutta esittdd ja
perustella niitd tosiseikkoja, joiden perusteella tuomioistuin arvioisi rikostiedustelukeinon
kayton edellytysten tdyttymistd. Tuomioistuimella on korostunut tiedonsaantioikeus luvan
ehtojen arvioimiseksi. Péatoksentekijélld eli tdssd tapauksessa tuomioistuimella tulisi olla
kaytossddn riittavét tiedot, jotta se voisi harkita huolellisesti luvan myontdmisen tarvetta ja
laajuutta.

97



Pykélédn I kohdan mukaan vaatimuksesta olisi kiytdva ilmi rikostiedustelukeino, jota vaatimus
koskisi. Pykéldn 2 kohdan mukaan vaatimuksesta olisi kdytdvéd ilmi 57 c §:ssd tarkoitettu
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen
hankkimiseksi rikostiedustelukeinon kayttdminen olisi valttiméatonta. Pykéldn 3 kohdassa olisi
neljdkohtainen luettelo vaatimuksesta ilmi kdytdvistd toimenpiteen kohteista. Kohdan a
alakohdan mukaan vaatimuksesta olisi kdytdvéd ilmi toimenpiteen kohteena oleva henkild.
Kohdan b alakohdan mukaan vaatimuksesta olisi kdytdva ilmi toimenpiteen kohteena oleva
henkiloryhmé riittdvésti  yksilditynd, jos tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voitaisiin 57 e §:n 2 momentin nojalla kohdentaa henkildryhméén. Kohdan
¢ alakohdan mukaan vaatimuksesta olisi kdytdvd ilmi toimenpiteen kohteena oleva
toimenpiteen kohteena oleva esine, aine, omaisuus tai palvelu. Kohdan d alakohdan mukaan
vaatimuksesta olisi kéytévd ilmi toimenpiteen kohteena oleva tila tai muu paikka, johon
tekninen katselu kohdistuu.

Pykilin 4 kohdan mukaan vaatimuksesta tulisi kidydd ilmi tosiseikat, joihin
rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuisivat. Pykdldn 5 kohdan
mukaan vaatimuksesta tulisi kdyda ilmi esitetty voimassaoloaika kellonajan tarkkuudella.
Pykilan 6 kohdan mukaan vaatimuksesta tulisi kdyda ilmi rikostiedustelutehtévaén maaratty
rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu virkamies, joka johtaisi ja valvoisi
rikostiedustelukeinon kéyttod. Pykéldn 7 kohdan mukaan vaatimuksesta tulisi kdydéd ilmi
mahdolliset rikostiedustelukeinon kayttod koskevat rajoitukset ja ehdot. Pykédlin &8 kohdan
mukaan vaatimuksesta tulisi kdydd ilmi vaatimuksen tehnyt hallintoyksikko ja
rikostiedustelutehtdvadn maardtty rikostiedusteluun perehtynyt pidattimiseen oikeutettu
virkamies sekd vaatimuksen tekemisen ajankohta. Lain 2 §:n 7 kohdan mééritelmésadénnoksen
mukaan hallintoyksikolld tarkoitetaan Rajavartiolaitoksen hallinnosta annetun lain 3 §:n 1
momentissa tarkoitettua Rajavartiolaitoksen yksikkdé. Rajavartiolaitoksen hallinnosta annetun
lain 3 §:n 1 momentin mukaan Rajavartiolaitos on sisdministerion johdon ja valvonnan alaisena
toimiva valtion keskushallintoon kuuluva viranomainen. Rajavartiolaitosta johtaa
sisdministeridossd Rajavartiolaitoksen paallikkd alaisiaan hallintoyksikkdind Rajavartiolaitoksen
esikunta, rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu sekd Vartiolentolaivue
(hallintoyksikot). Rajavartiolaitoksesta annetun valtioneuvoston asetuksen 9 §:n mukaan
Rajavartiolaitoksen esikunnan, Raja- ja merivartiokoulun sekd Vartiolentolaivueen lisdksi
Rajavartiolaitoksen hallintoyksik6itd ovat seuraavat wvartiostot: (1) Kaakkois-Suomen
rajavartiosto; (2) Pohjois-Karjalan rajavartiosto, (3) Kainuun rajavartiosto, (4) Lapin
rajavartiosto, (5) Suomenlahden merivartiosto seké (6) Lénsi-Suomen merivartiosto.

57 i §. Keskusrikospoliisin pddllikén pddtoksenteko erdiden rikostiedustelukeinojen kdyttod
koskevassa asiassa. Pykéld olisi uusi, ja siind séddettdisiin keskusrikospoliisin paillikon
paatoksenteosta erdiden rikostiedustelukeinojen kiytt6ad koskevassa asiassa. Ehdotettu sddnnos
vastaisi asiasisdlloltddn soveltuvin osin poliisilakiin ehdotettua 5 b lukuun 9 §:n sddntelya.

Pykdldn I momentin mukaan yksinomaan tietoverkossa tehtidvistd peitetoiminnasta ja
yksinomaan tietoverkossa tehtdvéstd valeostosta rikostiedustelussa sekd yksinomaan
tietoverkossa tehtdvin peitetoiminnan lopettamisesta pééttiisi keskusrikospoliisin paallikko.
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopééllikko tai apulaisosastopdillikko
taikka rikostiedustelutehtdvaan méaaritty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu
virkamies tekisi asiaa koskevan esityksen.

Lain 34 a §:ssd sédiddetdén salaisena tiedonhankintakeinona kaytettidvistd yksinomaan
tietoverkossa tehtdvéstd peitetoiminnasta ja sen edellytyksistd. Lain 34 f §:n 1 momentin
mukaan padtoksen yksinomaan tietoverkossa tehtdvéstd peitetoiminnasta tekee
keskusrikospoliisin ~ pédllikkd Rajavartiolaitoksen esikunnan oikeudellisen  osaston
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osastopddllikon  tai  apulaisosastopddllikon  taikka  tehtivddn méédrdtyn salaiseen
tiedonhankintaan erityisesti koulutetun pidéttdmiseen oikeutetun rajavartiomiehen esityksesta.
Lain 34 h §:ssd sdddetddn salaisena tiedonhankintakeinona kéytettdvistd yksinomaan
tietoverkossa tehtdvistd valeostosta ja sen edellytyksistd. Lain 34 j §:n mukaan pddtdksen
yksinomaan tietoverkossa tehtdvistd valeostosta tekee keskusrikospoliisin paillikko
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopééllikon tai apulaisosastopééllikon
taikka tehtdvdin maérdtyn salaiseen tiedonhankintaan erityisesti koulutetun pidéttdmiseen
oikeutetun rajavartiomiehen esityksesta.

Sen takia, ettd Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikko tai
apulaisosastopadllikké taikka tehtdvddn madritty salaiseen tiedonhankintaan erityisesti
koulutettu  pidéttdimiseen  oikeutettu  rajavartiomies tekee  esityksen  salaisena
tiedonhankintakeinona kéyttdvéstd yksinomaan tietoverkossa tehtdvéstid peitetoiminnasta ja
yksinomaan tietoverkossa tehtévistd valeostosta keskusrikospoliisin paillikdlle, voidaan pitda
perusteltuna kyseiset tahot tekisivét esityksen vastaavien rikostiedustelukeinojen kayttimisesta
keskusrikospoliin paillikolle.

Pykélan 2 momentissa sédddettdisiin velvollisuudesta laatia yksinomaan tietoverkossa tehtévaé
peitetoimintaa koskeva esitys ja suunnitelma seké yksinomaan tietoverkossa tehtévii valeostoa
koskeva suunnitelma. Momentin mukaan yksinomaan tietoverkossa tehtdvda peitetoimintaa
koskevan padtoksen tekemiseksi olisi peitetoiminnasta tehtdvd 34 e §:ssé tarkoitettu esitys ja
suunnitelma. Yksinomaan tietoverkossa tehtivdd valeostoa koskevan paiatoksen tekemiseksi
olisi valeostosta tehtdvé suunnitelma.

Lain 34 e §:ssd sdddetddn yksinomaan tietoverkossa tehtivid peitetoimintaa koskevasta
esityksestd ja suunnitelmasta. Pykédldn 1 momentin mukaan esityksessd on mainittava (1)
toimenpiteen esittédjé, (2) tiedonhankinnan kohteena oleva henkild riittévésti yksilditynd, (3)
toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos riittdvasti
yksilditynd, (4) yksinomaan tietoverkossa tehtdvédn peitetoiminnan tavoite, (5) yksinomaan
tietoverkossa tehtivin peitetoiminnan tarpeellisuus seké (6) muut kuin 1-5 kohdassa tarkoitetut
yksinomaan tietoverkossa tehtdvin peitetoiminnan edellytysten arviointia varten tarvittavat
tiedot. Pykéldn 2 momentin mukaan kirjallisesti laadittavan suunnitelman tulee siséltda
paitoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtaiset
tiedot. Lain 34 k §:ssd sdddetddn yksinomaan tietoverkossa tehtdvin valeoston toteuttamista
koskevasta suunnitelmasta. Pykaldn 1 momentin mukaan yksinomaan tietoverkossa tehtdvéin
valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan
laajuuden tai muun vastaavan syyn vuoksi. Pykildn 2 momentin mukaan suunnitelmaa on
olosuhteiden muuttuessa tarvittaessa tarkistettava.

Pykélan 3 momentissa séddettdisiin kiiretilannetta koskevasta poikkeuksesta edelld 1
momentissa sdddettyyn keskusrikospoliisin padllikon padtoksentekovaltaan. Momentin mukaan
edelld 1 momentissa sééddetysté poiketen, jos yksinomaan tietoverkossa tehtdavén peitetoiminnan
aikana ilmenisi, ettd muun kuin peitetoiminnan kohteena olevan henkilon voitaisiin olettaa
osallistuvan rikostiedustelun kohteen olevaan toimintaan tai jolta voitaisiin perustellusti olettaa
saatavan sitd koskevaa tirkedd tietoa, tehtivdd suorittava rajavartiomies saisi omalla
paitoksellddn laajentaa yksinomaan tietoverkossa tehtdvin peitetoiminnan koskemaan mydos
mainittua henkildd, mikdli véliton laajentaminen olisi vélttdmétontd térkeiden tietojen
saamiseksi rikostiedustelun kohteena olevasta uhkasta. Toiminnan laajentaminen olisi kuitenkin
saatettava ilman aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua
tiedonhankinnan aloittamisesta keskusrikospoliisin paéllikon ratkaistavaksi. Lain 34 g §:ssé
sdddetddn salaisena tiedonhankintakeinona kéytettdvin yksinomaan tietoverkossa tehtdvén
peitetoiminnan laajentamisesta.
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Yksinomaan tietoverkossa tehtidvin peitetoiminnan laajentaminen koskisi sellaisia henkil6a,
joka ei olisi alkuperdisessa peitetoimintapditoksessé tiedonhankinnan kohteena. Laajentaminen
olisi mahdollista, jos peitetoiminnan aikana ilmenisi, ettd henkilon voitaisiin olettaa osallistuvan
rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan tai jolta voitaisiin perustellusti olettaa saatavan sitd koskevaa tdrkedd tietoa ja
peitetoiminnan vilitdn laajentaminen kyseiseen henkiloon olisi vilttédmatonta térkeiden tietojen
saamiseksi rikostiedustelun kohteena olevasta uhkasta. Kéytdnnossd kyse olisi operaation
aikana yllattden esille tulevasta tilanteesta, jossa tulisi kyetd toimimaan nopeasti, tai muutoin
riskind voisi olla, ettd tiedonhankinta ei olisi endd myohemmin mahdollista.

57 j § Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopddllikon ja
apulaisosastopddllikon pddtéksenteko rikostiedustelukeinon kdyttod koskevassa asiassa.
Pykéld olisi uusi, ja siind sdddettdisiin Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopddllikon ja apulaisosastopééllikon pédtoksenteosta rikostiedustelukeinon kéyttod
koskevassa asiassa. Poliisilakiin ehdotetun 5 b luvun 10 §:n 9 kohdan mukaan
rikostiedustelutehtdvain maaratty rikostiedusteluun perehtynyt paallystoon kuuluva poliisimies
paattiisi rikostiedustelussa tehtdvasta tietoldhteen ohjatusta kaytosta.

Pylkdldn mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdillikkod tai
apulaisosasto paallikko paattdisi tietolédhteen ohjatusta kdytostd. Ehdotettu sddantely vastaisi lain
36 b §:44, jonka mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdillikko
tai apulaisosastopddllikko taikka tehtdvddn maérdtty salaiseen tiedonhankintaan erityisesti
koulutettu pidittimiseen oikeutettu rajavartiomies paéttaa tietoldhteen ohjatusta kaytosta.

57 k §. Rikostiedustelutehtivddn mddrdtyn rikostiedusteluun perehtyneen pidittimiseen
oikeutetun virkamiehen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa.
Pykéld olisi uusi, ja siind sdéddettdisiin rikostiedustelutehtdvddn méadrityn rikostiedusteluun
perehtyneen pidittimiseen oikeutetun virkamiehen pédtoksenteosta rikostiedustelukeinon
kayttod koskevassa asiassa. Poliisilakiin ehdotetussa 5 b luvun 10 §:ssd sdddetddn
rikostiedustelutehtdvddn maédrdtyn rikostiedusteluun perehtyneen péédllystoon kuuluvan
poliisimiehen péétoksenteosta rikostiedustelukeinon kéyttod koskevassa asiassa.

Pykildn I momentin mukaan rikostiedustelutehtdvain méaéritty rikostiedusteluun perehtynyt
pidattamiseen oikeutettu virkamies padttdisi tiettyjen rikostiedustelukeinojen kayttdmisesta
rikostiedustelussa. Ehdotettu padtoksentekotaso, pidattdmiseen oikeutettu virkamies, poikkeaa
poliisilakiin ehdotetusta, vastaavien rikostiedustelukeinojen paitoksentekotasosta, padllystoon
kuuluva poliisimies. Rikostorjunnasta Rajavartiolaitoksessa annetun lain 2 §:n 6 kohdan
madritelmasddnnoksen mukaan piddttimiseen oikeutetulla virkamiehelld tarkoitetaan
pakkokeinolain 2 luvun 9 §:n 1 momentin 3 kohdassa tarkoitettua Rajavartiolaitoksen
virkamiestd. Pakkokeinolain 2 luvun 9 §:n 1 momentin 3 kohdan mukaan pidéttimiseen
oikeutettuja  virkamichid ovat Rajavartiolaitoksen paillikko  ja  apulaispaallikko,
Rajavartiolaitoksen esikunnan raja- ja meriosaston osastopdillikkd, Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopdllikkd, apulaisosastopaillikkd, rikostorjuntayksikon
yksikonpéallikko, rajavartioylitarkastaja, ylitarkastaja, rikosylitarkastaja ja rikostarkastaja,
ra] avartioston Ja merivartioston komentaja ja apulaiskomentaja, rajavartioston ja merivartioston
rajatoimiston ja meritoimiston pddllikkd, Suomenlahden merivartioston Helsingin
rajatarkastusosaston pdillikko ja varapddllikko sekd vidhintddn luutnantin  arvoinen
rajavartiomies, joka on saanut tutkinnanjohtajalle Rajavartiolaitoksessa séédetyn koulutuksen
jajonka Rajavartiolaitoksen tai sen hallintoyksikon paillikko on méaédrannyt tutkinnanjohtajaksi.

Péaétoksentekotasoksi ehdotettaisiin pidéttimiseen oikeutettua virkamiestd, koska hénelld
voitaisiin katsoa olevan koulutuksensa ja kokemuksensa perusteella rikostiedustelukeinojen
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kayttdmiseen vaadittava osaaminen. Ehdotettu paitdksentekotaso olisi perusteltu myds lain
systematiikan nidkokulmasta tarkasteltuna, koska piddttimiseen oikeutettu virkamies on
keskeinen toimija 3 luvussa sdéddetyssé salaisessa tiedonhankinnassa. Pidéttamiseen oikeutetun
virkamiehen tulisi lisdksi olla maaritty rikostiedustelutehtdavién ja perehtynyt rikostiedusteluun.

Momentissa olisi 6-kohtainen luettelo niistd rikostiedustelukeinoista, joiden kiyttdmisestd
rikostiedustelutehtdvadn maérdtty rikostiedusteluun perehtynyt pidittimiseen oikeutettu
virkamies paittdisi. Edelld mainitut edellytykset tiyttdvd rajavartiomies pééttaisi
rikostiedustelussa tehtdvéstd (1) suunnitelmallisesta tarkkailusta, (2) muusta kuin kotirauhan
suojaamaan tilaan kohdistuvasta teknisestd katselusta, (3) muusta kuin henkil66n kohdistuvasta
teknisestd seurannasta, (4) teleosoitteen tai telepdételaitteen yksildintitietojen hankkimisesta,
(5) Rajavartiolaitoksen suorittamasta valvotusta ldpilaskusta sekd (6) peitellystd
tiedonhankinnasta. Rikostiedustelukeinoista sédédettiisiin ehdotetussa 57 b §:ssé ja sen
sdannoskohtaisissa perusteluissa on madritelty tarkemmin rikostiedustelukeinot.

Pykdlan 2 momentissa sdddettdisiin rikostiedustelutehtdvadn maérdtyn rikostiedusteluun
perehtyneen  pidéttdmiseen oikeutetun virkamiehen toimivallasta p#attdd erdisté
rikostiedustelukeinoista kiireellisissd tilanteissa. Pykéldn mukaan 57 g §:ssé sdddetystd
poiketen, jos asia ei siedd viivytystd, rikostiedustelutehtdvdin madratty rikostiedusteluun
perehtynyt pidattdmiseen oikeutettu virkamies saisi padttda teknisestd katselusta ja teknisesti
seurannasta siihen asti, kunnes tuomioistuin olisi ratkaissut luvan myontdmistd koskevan
vaatimuksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se olisi mahdollista,
kuitenkin viimeistdan 24 tunnin kuluttua rikostiedustelukeinon kdyton aloittamisesta.

Ehdotettu sdintely vastaisi salaisena tiedonhankintakeinona kéytettividn teknisen seurannan
kiiretilanteiden paitoksentekoa. Lain 30 §:n 1 momentin mukaan, jos asia ei siedé viivytysta,
pidéttdmiseen oikeutettu virkamies saa pdittdd teknisestd seurannasta siithen asti, kunnes
tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia olisi saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua keinon kdyton aloittamisesta. Salaisena tiedonhankintakeinona kdytettdvastd teknisesti
seurannasta paéttdmisestd sdddetdédn lain 30 §:ssi.

57 1 §. Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlto. Pykald olisi uusi. Pykéldssa
sdddettdisiin rikostiedustelukeinon kayttod koskevan pditoksen muodosta ja sisdllosta.
Ehdotettu pykéld vastaisi asiasisélloltdén poliisilain 5 b lukuun ehdotettua 11 §:84.
Dokumentoinnilla on suuri merkitys rikostiedustelun valvonnan ja rikostiedusteluun
osallistuvien henkil6iden oikeusturvan kannalta.

Pykidlin [ momentissa séddettdisiin rikostiedustelukeinon kéyttod koskevan péadtdksen
muodosta. Sen mukaan rikostiedustelukeinon kayttod koskeva péétos olisi tehtdva kirjallisesti.
P4dtos voitaisiin tehdd suullisesti, jos se olisi vilttdmétontd asian kiireellisyyden vuoksi.
Suullinen pédtds olisi viipyméttd tehtdvd myOs kirjallisena. Ensisijaisesti mukaan
rikostiedustelukeinon kayttod koskeva pddtos olisi tehtdvd kirjallisesti ja toissijaisesti
suullisesti. Pditds voitaisiin tehdd suullisesti, jos se olisi valttiméatontd asian kiireellisyyden
vuoksi, mutta tillaisissakin tilanteissa suullinen pédtos olisi tehtdva viipymaéttd kirjallisesti.
Suullisesti tehtdva pddtos tulisi taltioida luotettavalla tavalla siten, ettd se voitaisiin laatia
kirjalliseen muotoon jilkikéteen.

Pykélin 2 momentissa sididettdisiin rikostiedustelukeinon kéytt6d koskevan pddtdksen
siséllostd. Momentissa olisi 9-kohtainen luettelo niistd tiedoista, jotka rikostiedustelukeinon
kayttod koskevasta padtosestd olisi kdytava ilmi. Laissa sdddetyilld sisdltovaatimuksilla pyritdan
turvaamaan se, ettd paatettdessd rikostiedustelukeinon kaytostd tulisi huomioiduksi kaikki
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asiaan vaikuttavat seikat ja ettd ne tulisivat perustelluksi padtoksessa riittdvilld laajuudella. Lain
salaista tiedonhankintaa koskevassa 3 luvussa sdiddetddn jokaisen tiedonhankintamenetelméin
osalta erikseen niiden kiyttdd koskevan padtoksen siséllostd. Rikostiedustelukeinojen osalta
paitoksen sisdltovaatimukset olisi koottu yhteen pykéalaan.

Momentin / kohdan mukaan péétoksestd olisi kdytdava ilmi rikostiedustelukeino, jota paitds
koskee. Rikostiedustelukeinoista ehdotetaan saadettdvaksi 57 b §:ssd. Sen mukaan
rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu, tekninen seuranta, teleosoitteen tai telepéitelaitteen yksildintitietojen hankkiminen,
yksinomaan tietoverkossa tehtiva peitetoiminta, yksinomaan tietoverkossa tehtava valeosto,
valvottu ldpilasku sekd ohjattu tietoldhdetoiminta.

Momentin 2 kohdan mukaan paitoksestd olisi kdytava ilmi 57 ¢ §:ssé tarkoitettu yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttdminen on vélttimatontd. Rikostiedustelun kohteista ehdotetaan
sdaadettdavaksi 57 ¢ §:ssd. Padtoksessd olisi kuvattava rikostiedustelun kohteena oleva toiminta
ja perusteltava, miksi tiedonhankinta toiminnasta olisi valttimatonta.

Momentin 3 kohdassa olisi neljakohtainen luettelo paitdksestd ilmi kdytdvistd toimenpiteen
kohteena olevista asioista. Kohdan a alakohdan mukaan péditoksestd olisi kaytdvd ilmi
toimenpiteen kohteena oleva henkild. Kohdan b alakohdan mukaan péétdksestd olisi kaytiva
ilmi toimenpiteen kohteena oleva henkiloryhma riittdvasti yksilditynd, jos tiettyd henkil6a ei
voida yksiloidd ja rikostiedustelukeino voidaan 57 e §:n 2 momentin nojalla kohdistaa
henkiloryhméédn. Kohdan ¢ alakohdan mukaan péatoksestd olisi kdytdvé ilmi toimenpiteen
kohteena oleva esine, aine, omaisuus tai palvelu. Tiedonhankinnan kohteena voisi siten olla
henkild tai henkiloryhma ja toimenpiteen kohteena esine, aine, omaisuus tai palvelu. Kohdan d
alakohdan mukaan paitoksestd olisi kdytdva ilmi toimenpiteen kohteena oleva tila tai muu
paikka, johon tekninen katselu kohdistuisi.

Tiedonhankinnan kohteena oleva henkilo tulisi yksiloidd véhintddn hénen roolinsa tai
tehtdvdnsd kautta, vaikka hdnen henkilollisyytensd olisikin vield Rajavartiolaitokselle
tuntematon. Jokaisen tiedonhankinnan kohteena olevan henkilon osalta tulisi arvioida erikseen,
onko olemassa edellytyksid kohdistaa tiedonhankintaa juuri hidneen. Ehdotetussa 57 ¢ §:n 2
momentissa maédritellddn henkiloryhma. Mikéli tiettyd henkilod ei voitaisi yksildidd ja
kaytettdva rikostiedustelukeino voitaisiin kohdistaa henkiléryhméén, tulisi paatoksestd kayda
ilmi henkiloryhmd riittdvésti yksiloitynd. Jos tiedonhankinta ei suoranaisesti kohdistuisi
henkiloon eikd henkiloryhméén, tulisi padtoksestd kdyda ilmi toimenpiteen kohteena oleva
esine, aine, omaisuus tai palvelu. Esimerkiksi, jos tekninen seuranta kohdistettaisiin esineeseen,
tulisi padtoksestéd kiyda ilmi kyseinen esine.

Momentin 4 kohdan mukaan péadtoksestd olisi kéytdvd ilmi tosiseikat, joihin
rikostiedustelukeinon kdyton edellytykset ja kohdistaminen perustuvat. Momentin 5 kohdan
mukaan paitoksestd olisi kdytdva ilmi péaadtoksen voimassaoloaika kellonajan tarkkuudella.
Momentin 6 kohdan mukaan péaatoksestd olisi kdytdva ilmi rikostiedustelutehtdvain méaaritty
rikostiedusteluun perehtynyt pidiattdmiseen oikeutettu virkamies, joka johtaa ja valvoo
rikostiedustelukeinon kayttoa.

Momentin 7 kohdan mukaan péaatoksestd olisi kdytéva ilmi mahdolliset rikostiedustelukeinon
kayttod koskevat rajoitukset. Lain 3 §:n 1 momentin mukaan Rajavartiolaitoksen
rikostorjunnassa noudatettavista yleisistd periaatteista, erityisesti perusoikeuksien ja
ihmisoikeuksien kunnioittamisesta, suhteellisuusperiaatteesta ja vihimmain haitan periaatteesta
sdddetddn rajavartiolain 2 luvussa. Rajavartiolain 2 luvussa sdéddettyjd Rajavartiolaitoksen
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toiminnassa noudatettavia yleisid periaatteita noudatetaan kaikessa Rajavartiolaitoksen
toiminnassa, rikostorjunta mukaan lukien. Ehdotetussa lainkohdassa tarkoitetut
rikostiedustelukeinon kayttod koskevat rajoitukset voisivat johtua Rajavartiolaitoksen
toiminnassa noudatettavista periaatteista, kuten suhteellisuusperiaatteesta. Rajoitukset voisivat
johtua suoraan laista, kuten rikoksentekokielto, tai ne voisivat liittyd esimerkiksi paikkoihin,
joissa tiedonhankintaa tehtéisiin, taikka hankittaviin esineisiin tai palveluihin.

Momentin 8 kohdan mukaan padtoksestd olisi kéytdvd ilmi muut mahdolliset
rikostiedustelukeinon kiyton edellyttimit seikat. Momentin 9 kohdan mukaan péaatoksesta olisi
kaytavd ilmi padtoksen tehnyt hallintoyksikkd ja virkamies sekd pddtoksen tekemisen
ajankohta.

57 m §. Erditd rikostiedustelukeinoja koskevien pddtdsten erityiset sisdltovaatimukset. Pykala
olisi uusi, ja siind sdéddettdisiin erditd rikostiedustelukeinoja koskevien péétdsten erityisistéd
sisdltovaatimuksista. Ehdotettu sadidntely wvastaisi lain 3 luvussa sdddettyjd salaisia
tiedonhankintakeinoja koskevien paitdsten erityisid sisdltovaatimuksia. Ehdotettu sdédntely
vastaisi asiasisilloltddn poliisilakiin ehdotetun 5 b luvun 12 §:44.

Pykéldn [ momentissa sdéddettdisiin yksinomaan tietoverkossa tehtidvdd peitetoimintaa,
yksinomaan tietoverkossa tehtévai valeostoa ja tietoldhteen ohjattu kayttod koskevan paatoksen
tarkemmasta sisdllostd. Momentissa olisi johdantolauseen lisdksi 5-kohtainen luettelo.
Momentin mukaan edelld 57 1 §:ssd sdddetyn liséksi, olisi yksinomaan tietoverkossa tehtdvaa
peitetoimintaa, yksinomaan tietoverkossa tehtéivdd valeostoa tai tietoldhteen ohjattua kayttod
koskevasta paédtoksestd kaytivé ilmi luettelossa mainitut asiat.

Momentin / kohdan mukaan pédétoksestd olisi kiytdva ilmi rikostiedustelukeinon esittdji. Lain
34 £ §:n 1 momentin mukaan keskusrikospoliisin paillikko tekee Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopadllikon tai apulaisosastopédllikon taikka tehtdvddn madrdtyn
salaiseen tiedonhankintaan erityisesti koulutetun pidéttdmiseen oikeutetun rajavartiomichen
esityksestd padtoksen yksinomaan tietoverkossa tehtdvésti peitetoiminnasta. Lain 34 j §:n 1
momentin mukaan keskusrikospoliisin pééllikkd tekee Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopdillikon tai apulaisosastopdillikon taikka tehtdvddn madrityn
salaiseen tiedonhankintaan erityisesti koulutetun pidéttdmiseen oikeutetun rajavartiomichen
esityksestd piddtoksen yksinomaan tietoverkossa tehtdvistd valeostosta. Lain 36 b §:n 1
momentin mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdillikko tai
apulaisosastopaillikko taikka tehtdvddn madritty salaiseen tiedonhankintaan erityisesti
koulutettu pidittimiseen oikeutettu rajavartiomies pééttaa tietoldhteen ohjatusta kaytosta.

Momentin 2 kohdan mukaan paitoksestd olisi kdytdvd ilmi tiedonhankinnan toteuttava
hallintoyksikk6. Rajavartiolaitoksen hallintoyksikoitd ovat rajavartiolaitoksen hallinnosta
annetun lain (577/2005) 3 §:n 1 momentin mukaan Rajavartiolaitoksen esikunta, rajavartiostot
ja merivartiostot, Raja- ja merivartiokoulu sekd Vartiolentolaivue.

Momentin 3 kohdan mukaan paitoksestd olisi kdytdva ilmi tunnistetiedot peitetoiminnan
suorittavista rajavartiomiehistd tai tietoldhteestd. Lainkohdassa tarkoitettuja tunnistetietoja
olisivat esimerkiksi virkamiehen yksiloivit koodit. Momentin 4 kohdan mukaan paitoksestd
olisi kdytdvé ilmi tiedonhankinnan tavoite ja toteuttamissuunnitelma. Momentin 5 kohdan
mukaan péadtoksestd olisi kdytdvd ilmi se, mitd toimenpiteitd yksinomaan tietoverkossa
tehtdvéssd peitetoiminnassa, yksinomaan tietoverkossa tehtdvéssd valeostossa tai tietoldhteen
ohjatussa kéytossd voitaisiin tehdd seké toiminnan mahdolliset rajoitukset ja ehdot.
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Pykéldn 2 momentin mukaan edelld 57 1 §:ssé sdddetyn lisdksi olisi valvottua ldpilaskua
koskevasta péadtoksestd kaytidva ilmi tiedonhankinnan tavoite ja toteuttamissuunnitelma seka
toimenpiteen kohteena oleva kuljetus tai muu toimitus.

Suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd katselua, teknistd seurantaa,
teleosoitteen tai telepéitelaitteen yksildintitietojen hankkimista, peitetoimintaa, valeostoa seké
ohjatun tietoldhdetoiminnan kayttéd koskeva lupa voidaan antaa ja padtos tehdd luvan
antopdivistd alkaen kerrallaan enintdén kuudeksi kuukaudeksi. Valvottua ldpilaskua koskeva
lupa voidaan antaa ja paitos tehdd luvan antopéivastd enintddn kuukaudeksi kerrallaan.

57 n §. Rikostiedustelukeinon kéyttod koskevan pddtoksen voimassaoloaika. Pykéla olisi uusi.
Pykaildssd sdddettéisiin rikostiedustelukeinon kayttod koskevan péédtoksen voimassaoloajasta.
Ehdotettu pykéla vastaisi asiasisdlloltiddn poliisilakiin ehdotettua 5 b luvun 13 §:44.

Pykaldn I momentin mukaan tiettyjen rikostiedustelukeinojen kayttod koskeva lupa voitaisiin
antaa ja padtds tehdd kerrallaan enintddn kuudeksi kuukaudeksi. Ehdotetussa 57 b §:ssé
sdddettiisiin rikostiedustelukeinoista. Suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan,
teknisen katselun, teknisen seurannan, teleosoitteen tai telepdételaitteen yksildintitietojen
hankkimista, yksinomaan tietoverkossa tehtdvin valeoston sekéd ohjatun tietoldhdetoiminnan
kayttod koskeva lupa voitaisiin antaa ja paitds tehdd luvan antopdivéstd kerrallaan enintéén
kuudeksi kuukaudeksi. Rikostiedustelukeinon kdytostd padttdvan toimivaltaisen viranomaisen
tulisi siten arvioida rikostiedustelukeinon kayton edellytyksid vdhintddn kuuden kuukauden
vélein. Rikostiedustelukeinon kaytdstd padttdvin toimivaltaisen viranomaisen arvioinnista tulee
erottaa rikostiedustelukeinon kéytdstd vastaavan rajavartiomiehen velvollisuus seurata ja
arvioida rikostiedustelukeinon edellytysten olemassaoloa jatkuvasti.

Ehdotettu p#idtoksen voimassaoloaika vastaisi lain 3 luvussa sdddettyjd salaisia
tiedonhankintakeinoja koskevien paitoksien voimassaoloaikoja lukuun ottamatta yksinomaan
tietoverkossa tehtdvaa valeostoa koskevan péadtoksen voimassaoloaikaa. Voimassa olevan lain
34 j §m 2 momentin mukaan yksinomaan tietoverkossa tehtivéd valeostoa koskeva paétos
voidaan antaa enintdin kahdeksi kuukaudeksi kerrallaan. Timéa momentti ehdotetaan kuitenkin
osana téitd hanketta muutettavan siten, ettd myds yksinomaan tietoverkossa tehtévii valeostoa
koskeva péétds voitaisiin antaa enintddan kuudeksi kuukaudeksi kerrallaan aikaisemman kahden
kuukauden enimmadisajan sijasta.

Rikostiedustelukeinojen kéytostd péaittdisivit edelld ehdotetuin tavoin tuomioistuin,
Keskusrikospoliisin paallikko ja rikostiedustelutehtiavaian méaaratty rikostiedusteluun perehtynyt
rajavartiomies. Ehdotetussa 57 g §:ssé saddettdisiin tuomioistuimen péétdksentekotoimivallasta
rikostiedustelukeinon kéyttod koskevassa asiassa, 57 1 §:ssd keskusrikospoliisin paillikon
paitoksenteosta erdiden rikostiedustelukeinojen kayttod koskevassa asiassa, 57 j §:ssd
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopiéllikdn ja apulaisosastopééllikon
padtoksenteosta rikostiedustelukeinon kayttod koskevassa asiassa ja 57 k  §:ssd
rikostiedustelutehtdvadn médriatyn rikostiedusteluun perehtyneen pidittimiseen oikeutetun
virkamiehen péaétoksenteosta rikostiedustelukeinon kéyttod koskevassa asiassa.

Pykéldn 2 momentin mukaan edelld 1 momentista poiketen valvottua ldpilaskua koskeva lupa
voitaisiin antaa ja paatds tehdéd luvan antopdivéstd enintdén kuukaudeksi kerrallaan. Ehdotettu
paitoksen voimassaoloaika vastaisi lain 38 §mn 2 momentissa sdddettyd salaisena
tiedonhankintakeinona kéytettivéa valvottua lapilaskua koskevan paitdksen voimassaoloaikaa.

57 o §. Tuomioistuinmenettely rikostiedustelussa. Pykild olisi uusi, ja siind sdddettiisiin
tuomioistuinmenettelystd rikostiedustelussa. Ehdotetussa 57 g §:ssd  sédddettdisiin
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tuomioistuimen pédtoksenteosta rikostiedustelukeinon kéyttod koskevassa asiassa. Ehdotettu
pykald vastaisi asiasisdlloltédén poliisilakiin ehdotettua 5 b luvun 14 §:n sééntelya.

Pykélan I momentin mukaan rikostiedustelukeinoa koskeva lupa-asia kisiteltdisiin Helsingin
kirdjaoikeudessa. Kirdjdoikeus olisi péadtosvaltainen, kun siind olisi yksin puheenjohtaja.
Istunto voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen alioikeuden
istunnosta sdddetddn.

Poliisilain 5 a luvun 35 §:n 1 momentin mukaan siviilitiedustelun tiedustelumenetelmaa
koskeva lupa-asia kasitellddn Helsingin kirdjaoikeudessa. Sotilastiedustelusta annetun lain 116
§n 1 momentin mukaan tiedustelumenetelmdd koskeva lupa-asia kisitelldin Helsingin
kérdjdoikeudessa. Vastaavalla tavalla kuin siviilitiedustelun ja sotilastiedustelun
tiedustelumenetelmid koskevat asiat myds rikostiedustelukeinoja koskevat lupa-asiat
kisiteltdisiin  Helsingin  kéirdjdoikeudessa. Rikostiedustelukeinoja koskevien asioiden
keskittiminen Helsingin kérdjdoikeuteen olisi perusteltua ja tarkoituksenmukaista tietojen
turvallisen kisittelyn, resurssoinnin ja osaamisen varmistamisen vuoksi.

Ehdotetun sddnnoksen mukaan tuomioistuin olisi pdédtdsvaltainen, kun siind olisi yksin
puheenjohtaja ja istunto voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen
alioikeuden istunnosta sdddetddn. Ehdotettu sddnnds vastaisi asiasisdlloltddn poliisilain 5 a
luvun 35 §:n 1 momentissa ja sotilastiedustelusta annetun lain 116 §:ssé sdddettya.

Pykéldn 2 momentin mukaan rikostiedustelukeinon kaytt6d koskeva vaatimus olisi otettava
viipymaéttd tuomioistuimessa kasiteltdvéksi vaatimuksen tehneen tai hinen madradménsa asiaan
perehtyneen virkamiehen 1dsnd ollessa. Tiedusteluvalvontavaltuutetulle tai hinen
madrddmalleen virkamiehelle olisi varattava tilaisuus tulla kuulluksi ennen késittelyn
padttymistd. Asia olisi ratkaistava kiireellisesti.

Pykélédn 3 momentin mukaan késittely voitaisiin pitdd myds kayttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jos késittelyyn osallistuvilla olisi puhe- ja nékdyhteys
keskenddin. Ehdotettu sddnndés mahdollistaisi asioiden joustavan késittelyn, kun
rikostiedustelukeinojen kasittely keskitettdisiin Helsingin kérdjdoikeuteen, vaikka laki
mahdollistaisikin luvan mukaisten rikostiedustelukeinojen kayton kaikille Rajavartiolaitoksen
hallintoyksikdille eri puolilla Suomea. My6s poliisilain 5 a luvun 35 §:n 3 momentti ja
sotilastiedustelusta annetun lain 116 §:n 3 momentti mahdollistavat késittelyn pitdmisen
videoneuvottelua tai muuta soveltuvaa teknistd tiedonvélitystapaa kéyttden, jos késittelyyn
osallistuvilla on puhe- ja ndkoyhteys keskenién.

Pykilin 4 momentin mukaan lupa-asiassa annettuun padidtokseen ei saisi hakea muutosta
valittamalla. Paatoksestd saisi ilman méirdaikaa kannella Helsingin hovioikeudelle. Kantelu
olisi késiteltava kiireellisend. Myos tiedusteluvalvontavaltuutetulla olisi oikeus kannella lupa-
asiassa annetusta pdédtdksestd. Myds poliisilain 5 a luvun 35 §:n 6 momentissa ja
sotilastiedustelusta annetun lain 116 §:n 6 momentissa on omaksuttu vastaava siéintelyratkaisu,
jonka mukaan lupa-asiassa annettuun paédtokseen ei saa hakea muutosta valittamalla, mutta siitd
saa kannella. Ehdotetun sddnnoksen mukaan Helsingin hovioikeuteen keskitettéisiin kantelut.

Pykalan 5 momentin mukaan asia voitaisiin ratkaista kuulematta rikostiedustelukeinon kohteena
olevaa 57 e §:ssé tarkoitettua henkilod taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa
menettineen teknistd katselua koskevaa asiaa, olisi henkilod siilyttdvin laitoksen edustajalle
varattava tilaisuus tulla kuulluksi, jollei se olisi hénen aikaisempi kuulemisensa huomioon
ottaen tarpeetonta.
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57 p §:n edelli oleva viliotsikko. 3 a lukuun 57 p §:n edelle ehdotetaan liséttidviksi uusi
viliotsikko Tietojen kdiyttd, kdsittely ja luovuttaminen.

p §. Rikostiedustelukeinolla hankittujen tietojen kéyttiminen. Pykald olisi uusi, ja siind
sdddettdisiin rikostiedustelukeinolla hankittujen tietojen kayttdmisestd. Ehdotettu sdéntely
vastaisi poliisilakiin ehdotettua 5 b luvun 15 §:n sééntelya.

Pykéldn / momentin mukaan rikostiedustelukeinolla hankittuja tietoja saisi kayttdd 57 c §:ssé
tarkoitetun uhkan torjumiseksi sekd rikoksen estdmiseksi ja Rajavartiolaitoksen toiminnan
suuntaamiseksi. Kaytdnnossa tima tarkoittaisi sité, ettd jonkin ehdotetussa 57 ¢ §:ssé tarkoitetun
uhkan torjumiseksi hankittua rikostiedustelukeinolla hankittu tietoa voisi kdyttdd myos muiden
57 c¢ §:ssé tarkoitettujen uhkien torjumiseksi. Vaikka tieto olisi hankittu esimerkiksi
jarjestdytyneeseen rikollisuuteen kohdistuvalla rikostiedustelukeinon kayttdmiselld, tietoa
voitaisiin hyodyntda yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan muun vakavan
rikollisuuden torjumiseksi. Tiedon kdyttdminen uhkan torjumiseksi sallisi tiedon kéyttdmisen
rikostiedustelukeinoja koskevien vaatimusten ja padtosten perusteluissa. Tiedon kdyttimisend
suuntaamistarkoituksessa  pidettiisiin  esimerkiksi uhkaa koskevaa analyysia ja
tilannekuvatyota.

Lain 48 §:ssd sdddetddn salaisella tiedonhankinnalla saadun yliméérdisen tiedon kéyttdmisesta.
Pykdlin 1 momentin mukaan Rajavartiolaitos saa kayttdd ylim&ariistd tietoa
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittdmisessi, jos tieto koskee sellaista
Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, jonka estimisessd olisi saatu kayttdd sitd
timén luvun mukaista tiedonhankintakeinoa, jolla tieto on saatu. Lain 47 §:n mukaan
yliméérdiselld tiedolla tarkoitetaan televalvonnalla, tukiasematietojen hankkimisella ja
tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen taikka vaaran torjumiseen taikka joka
koskee muuta rikosta kuin sitd, jonka estimistd varten lupa on annettu tai paétos tehty.

Rikostiedustelukeinolla hankittuja tietoja saisi aina kayttdd rikoksen estdmiseksi ja
Rajavartiolaitoksen toiminnan suuntaamiseksi. Lain 2 §m 2 kohdan maééritelméisidénnoksen
mukaan rikoksen estamiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estéé rikos, sen
yritys tai valmistelu, kun henkiloén toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvan rikokseen, taikka keskeyttda jo
aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa.
Ehdotetussa 57 t §:ssé sdddettdisiin rikostiedustelutiedon kdytén rajoituksista toiminnan
suuntaamisessa. Ehdotetun pykildn sdidnndskohtaisissa perusteluissa kisitellddn tarkemmin
toiminnan suuntaamista juridisena késitteena.

Pykalan 2 momentin mukaan tietoja saisi aina kiyttda syyttomyytta tukevana selvityksena seka
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvdn vaaran taikka huomattavan
ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Rajavartiolaitoksen tulisi pyrkid
estdmdin vaara ja vahinko kéytettivisséd olevin keinoin ennen asian siirtdmisté toimivaltaiselle
viranomaiselle. Kéyttotilanteiden osalta ehdotettu sdéntely vastaisi lain 48 §:n 5 momentin
sdantelyd. Rikostiedustelukeinolla hankittujen tietojen kéyttimisen vaaran ja vahingon
torjumiseen voisi luonnollisesti limitty4 joissakin tilanteissa uhkan torjumiseen tdhtddvén tiedon
kéyttdmisen kanssa.

Rikostiedustelukeinolla hankitun tiedon kayttdminen rikoksen estdmiseksi ja vaaran tai
vahingon torjumiseksi mahdollistaisi tiedon kayttdmisen my0s lain 3 luvun mukaisten rikosten
estdmiseksi taikka vaaran tai vahingon torjumiseksi kaytettdvien lupavaatimusten ja padtosten
perusteluissa. Tétd pidetddn vilttdmattoméand sen varmistamiseksi, ettd lain 3 luvun mukaista
tiedonhankintaa toteuttavalla taholla olisi tosiasialliset mahdollisuudet hyodyntdd saamaansa
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tietoa konkreettisen rikoksen estdmiseksi taikka vaaran tai vahingon torjumiseksi. Toisenlainen
ratkaisu johtaisi varsin usein siihen tilanteeseen, ettd rikoksen estdmisestd taikka vaaran tai
vahingon torjumisesta vastaavilla rajavartiomiehilld ei olisi kéytettdvissddn tehokkaita
kaytannOn toimenpiteitd tavoitteeseen padsemiseksi.

Pykdldn 3 momentin sdidettiisiin rikostiedustelukeinolla hankitun tiedon kéyttdmisestd
rikoksen selvittimiseksi. Momentin mukaan lisdksi rikostiedustelukeinolla hankittuja tietoja
saisi kéyttdd my0s, jos se on valttdimétontd torkedn laittoman maahantulon jérjestdmisen,
ihmiskaupan,  torkedn  ihmiskaupan, torkedn  kédtkemisrikoksen,  ammattimaisen
kéatkemisrikoksen tai torkedn rahanpesun selvittimiseksi.

Poliisilain 5 b lukuun ehdotetun 15 §:n 3 momentin mukaan rikostiedustelukeinolla hankittua
tietoa saisi kéyttia, jos se olisi vélttdmatonta (1) poliisilain 5 luvun 3 §:ssé tarkoitetun rikoksen
paljastamiseksi tai (2) pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoitetun rikoksen
selvittdmiseksi sekd virkamiehen vékivaltaisen vastustamisen, torkedn lahjuksen antamisen
kansanedustajalle, vikivaltaisen mellakan johtamisen, torkedn yleisvaaran tuottamuksen,
torkedn lahjuksen ottamisen kansanedustajana ja torkedn luonnonsuojelurikoksen
selvittimiseksi. Poliisilakiin ehdotetussa momentissa viitattaisiin lain 5 luvun 1 §n 3
momenttiin, jonka mukaan rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden
tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1
momentissa tarkoitettua perustetta, kun henkildén toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Poliisilakiin ehdotetussa
sddannoksessa viitattaisiin myds pakkokeinolain 10 luvun 3 §:n 2—5 momentteihin, joissa on
yksildity rikokset, joiden selvittimisesséd voidaan kayttda telekuuntelua.

Lain 4 §:ssd sdddetddn Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista.
Rajavartiolaitoksella ei olisi oikeutta kdyttdd rikostiedustelukeinolla hankittua tietoa kaikkien
sen tutkittavaksi kuuluvien rikosten selvittimiseksi, vaan ehdotetussa momentissa lueteltaisiin
ne rikokset, joiden selvittimiseksi  Rajavartiolaitoksella olisi oikeus  kayttdd
rikostiedustelukeinolla hankittua tietoa. Vastaavalla tavalla kuin poliisilain 5 b lukuun
ehdotetussa 15 §:n 3 momentissa rajattaisiin poliisin oikeus kéyttdd rikostiedustelukeinolla
hankittua tietoa telekuuntelun perustelurikoksiin eli vakavimpiin rikoksiin, rajattaisiin myos
Rajavartiolaitoksen oikeutta kéyttdd rikostiedustelukeinolla hankittua tietoa vain sen
tutkittavaksi kuuluviin vakavimpiin rikoksiin eli torkeén laittoman maahantulon, ihmiskaupan,
torkeén ihmiskaupan, torkedn kétkemisrikoksen, ammattimaisen kétkemisrikoksen ja torkedn
rahanpesun selvittdmiseksi.

Pykéldn 4 momentin mukaan toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla
hankitun tiedon kéyton rajoituksista sdddettdisiin jdljempdnd 57 t §:ssd. Toiminnan
suuntaamiseksi kaytettdvin tiedon kayttorajoituksista sdddettiisiin erillisessad pykéldssd, koska
kayttorajoitukset kattaisivat my0s ehdotettavissa 57 q ja 57 r §:ssé tarkoitetut tilanteet.

57 q §. Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle.
Pykéld olisi wuusi, ja siind sdddettdisiin rikostiedustelukeinolla hankittujen tietojen
luovuttamisesta toiselle viranomaiselle. Ehdotettu sadntely vastaisi asiasisilloltdédn poliisilain 5
b lukuun ehdotettua 16 §:n sdéntelya.

Pykéladn I momentin mukaan Rajavartiolaitos saisi salassapitosdénndsten estdmittéd luovuttaa
rikostiedustelukeinolla  hankittuja tietoja oma-aloitteisesti tai pyynnostd sellaiselle
viranomaiselle, jolla olisi toimivalta uhkan torjumiseksi tarvittavan toimenpiteen
toteuttamiseksi, jos se olisi valttiméatontd 57 ¢ §:ssd tarkoitetun uhan torjumiseksi. Ehdotetun 3
a luvun mukaisilla toimivaltuuksilla edistetddn Rajavartiolaitoksen mahdollisuuksia hankkia
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tietoja vakavammista rikollisuuden muodostamista tirkeisiin yksityisiin ja yleisiin etuihin
kohdistuvista uhkista. Ehdotettu sdéntely edistdisi Rajavartiolaitoksen tiedonhankinta- ja
tietojenkdésittelymahdollisuuksia, mutta ei sisdltdisi sddnndksid uhkien torjumisessa
kaytettdvistd vaikuttamiskeinoista. Uhkien torjumiseksi tarvittavat keinot tulisikin
ratkaistavaksi tapauskohtaisesti ja uhkan 1&dhteeseen vaikuttamisessa voisi olla tarpeen tukeutua
muihin viranomaisiin. Muiden viranomaisten toimet uhkien torjumiseksi tulisi kuitenkin
toteuttaa viranomaisen tehtévien ja niiden hoitamiseksi sdddettyjen toimivaltuuksien puitteissa.

Toisella viranomaisella viitattaisiin 14htokohtaisesti kaikkiin viranomaisiin, jotka eivit ole osa
Rajavartiolaitosta. Uhkien moninaisuuden vuoksi uhkien torjumisessa tarvittavien
viranomaisten yksilointi lakitasolla ei ole mahdollista. Uhkien luonteesta riippuen tietoja tulisi
ehdotetun momentin nojalla luovutettavaksi esimerkiksi maahantuloviranomaisille,
maankayttoviranomaisille, useille eri lupaviranomaisille, julkisia avustuksia myontéville
viranomaisille, verohallinnolle, sosiaaliviranomaisille tai kriittisen infrastruktuurin
suojaamiseen osallistuville viranomaisille. Arvioidessaan tiedon luovutuksen perusteita
Rajavartiolaitoksen tulisi kuitenkin varmistaa, ettd tiedon vastaanottavan viranomaisen
kaytettdvissd olevat toimivaltuudet mahdollistavat kyseisessé tilanteessa uhkan torjumiseen
téahtéddvien vaikuttamiskeinojen kayton.

Vastaavasti myoskéddn luovutettavien tietojen yksityiskohtainen luettelointi lain tasolla ei ole
mahdollista. Joissakin tilanteissa yleisen tason ilmoitus uhkasta voisi mahdollistaa toisessa
viranomaisessa riittdvit toimet uhkan torjumiseksi, kun taas toisissa tilanteissa tehokkaat
vaikuttamiskeinot edellyttdisivit esimerkiksi uhkaan liittyvéan henkildn tai yrityksen yksildintia.

Ehdotettu sdédntely mahdollistaisi sekd oma-aloitteisesti ettd pyynnostd tapahtuvan tietojen
luovuttamisen. Mikali tietojen luovuttaminen tapahtuisi toisen viranomaisen pyynnosti,
rikostiedustelukeinolla hankittuja tietoja luovuttavan tulisi kuitenkin ennen tietojen
luovuttamista varmistua siitd, ettd tietojen luovuttamisella edistettdisiin 57 ¢ §:ssd mainitun
uhkan torjumista. Tietojen luovuttamisen tulisi olla vilttdmétontd uhkien torjumiseksi eli
tietojen luovuttamisen mahdollistamien toisen viranomaisen toimien tulisi olla oletettavasti
tehokkaita uhkan torjumiseksi. Toisaalta edellytettdisiin sitd, ettd Rajavartiolaitoksen omien
toimintavaihtoehtojen uhkan torjumiseksi ei oletettavasti voitaisi pitdd tehokkaina uhkan
torjumiseksi. Kynnysta tietojen luovuttamiselle ei tulisi kuitenkaan nostaa liian korkealle, koska
mahdollisimman varhaisessa vaiheessa tapahtuvalla tietojen vaihdolla ja viranomaisyhteistyon
kiynnistdmiselld voidaan olettaa merkittivésti parannettavan mahdollisuuksia késilld olevan
uhkan torjumiseen.

Pykéldn 2 momentin mukaan liséksi Rajavartiolaitos saisi salassapitosddnndsten estamétté
luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynndsté, jos se olisi
yksittdistapauksessa vilttdmatontd momentissa olevalle 6-kohtaisessa luettelossa mainituille
tahoille.

Momentin / kohdan mukaan Rajavartiolaitos saisi salassapitosddnnosten estdméttd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnostd, jos se olisi
yksittdistapauksessa  vélttdimétontd muulle esitutkintaviranomaiselle sen toiminnan
suuntaamiseksi ja rikoksen estdmiseksi. Muilla esitutkintaviranomaisilla tarkoitettaisiin
poliisia, Tullia ja puolustusvoimia. Momentin 2 kohdan mukaan Rajavartiolaitos saisi
salassapitosdénnosten estdméttd luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-
aloitteisesti tai pyynnosti, jos se olisi yksittdistapauksessa vilttdmatontd keskusrikospoliisille
poliisilain 5 b luvun 3 §:ssd tarkoitettujen uhkien torjumiseksi. Momentin 3 kohdan mukaan
Rajavartiolaitos saisi salassapitosdédnndsten estdméttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyynnosta, jos se olisi yksittdistapauksessa valttimatonta
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Puolustusvoimien pédesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi.
Momentin 4 kohdan mukaan Rajavartiolaitos saisi salassapitosddnnosten estdméttd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynndstd, jos se olisi
yksittdistapauksessa valttdmatontd muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3
§:n 2-5 momentissa tarkoitetun rikoksen selvittdmiseksi.

Momentin 5 kohdan mukaan Rajavartiolaitos saisi salassapitosddnnosten estdméttd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnostd, jos se olisi
yksittdistapauksessa vélttimétontd suojelupoliisille sen estimis- ja paljastamistoimivaltaan
kuuluvan rikoksen estdmiseksi ja paljastamiseksi seké kansallisen turvallisuuden suojaamiseksi.
Momentin 6 kohdan mukaan Rajavartiolaitos saisi salassapitosdénnosten estdméttd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnostd, jos se olisi
yksittdistapauksessa vilttdimétontd sotilastiedustelusta annetun lain (590/2019) 11 §:ssd
tarkoitetulle sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden
suojaamiseksi.

Momentin 1 ja 3 kohtien mukainen oikeus tietojen luovuttamiseen muille
esitutkintaviranomaisille vastaisi ehdotetun 57 p §:n sédéntelyd rikostiedustelukeinoilla
hankittujen tietojen kéayttdmisestd rikoksen estimiseksi ja selvittimiseksi sekd
esitutkintaviranomaisen toiminnan suuntaamiseksi. Edelld mainitut lainkohdat eivét
mahdollista tietojen luovuttamista rikoksen paljastamiseksi.

Ehdotetulla sddnnokselld ja sen mahdollistavalla tietojen vaihdolla estettéisiin jossakin méérin
my0s turvallisuusviranomaisten tiedossa jo olevien seikkojen selvittdmiseen tdhtddvien
pakkokeinojen pééllekkéinen kéytto. Ehdotettu sddntely olisi yhdenmukainen henkil6tietojen
kisittelystd Rajavartiolaitoksessa annetun lain 32 §:n kanssa, jonka mukaan Rajavartiolaitos saa
luovuttaa salassapitosddnndsten estimétti teknisen kayttoyhteyden avulla tai tietojoukkona 7—
15 ja 15 a §:ssd tarkoitettuja henkilGtietoja poliisille, Tullille, Puolustusvoimille, syyttéjélle,
tuomioistuimille,  Oikeusrekisterikeskukselle,  Rikosseuraamuslaitokselle ja  muulle
rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua viranomaisen laissa saddettyé tehtdvai varten.

Momentin 2 kohdan mukaan Rajavartiolaitos saisi luovuttaa rikostiedustelukeinolla hankittuja
tietoja Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estimiseksi.
Kohdalla viitattaisiin niihin tehtiviin, jotka ilmenevit sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:std. Sen mukaan Padesikunnan tehtdvini on sotilaallisen
maanpuolustuksen alalla havaita, estdd ja paljastaa laitonta sotilaallista tiedustelutoimintaa seka
sellaisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajérjestysté
tai valtakunnan sisdistd tai ulkoista turvallisuutta. Sddnnoksen mukaan keskusrikospoliisi
huolehtii 1 momentissa tarkoitettujen rikosten selvittdmisestd. Lain 111 §:n 1 momentin mukaan
Pédesikunnalla on oikeus saada viranomaiselta sekd jukista tehtdvdd hoitamaan asetetulta
yhteisoltd ja henkiloltd Pddesikunnan rikostorjuntatehtdvén suorittamiseksi valttdmattomét
tiedot ja asiakirjat maksutta ja salassapitosddnnOsten estimittd, jollei tiedon tai asiakirjan
antamista Pédesikunnalle tai tietojen kayttdd todisteena ole laissa kielletty tai rajoitettu.
Péddesikunnan tietojensaantioikeuden koskiessa rikostiedustelukeonolla hankittuja tietoja
Rajavartiolaitoksen tulee ennen tietojen luovuttamista arvioida luovutettavien tietojen
vélttdméttomyys Pédesikunnan rikostorjuntatehtdvén kannalta. Pyydetyille tiedoille voidaan
myds asettaa jiljempdnd 57 s §:ssd tarkoitettu harkinnanvarainen kéyttorajoitus, mikéd estdd
tietojen kdyttdmisen todisteena. Ehdotetun 57 s §:n nojalla asetettava kiyttorajoitus rinnastuisi
laissa asetettuun kieltoon tai rajoitukseen.
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Momentin 1 ja 2 kohtien nojalla tapahtuvan rikostiedustelukeinolla hankittujen tietojen
luovuttamisen toisille viranomaisille ndiden toiminnan suuntaamiseksi tulisi perustua
tapauskohtaiseen vilttimattomyysarviointiin. Luovutettavien tietojen tulisi olla sellaisia, ettd
niiden voitaisiin perustellusti arvioida liittyvdn vastaanottavan viranomaisen yleisiin
rikostorjunnallisiin vastuisiin tai yksittdisen rikosasian hoitamiseen. Tietojen tulisi myos olla
luonteeltaan sellaisia, ettd voitaisiin olettaa, ettd ne eivdt olisi muutoin vastaanottavan
viranomaisen hallussa.

Momentin 5 ja 6 kohtien mukaan Rajavartiolaitos saisi luovuttaa rikostiedustelukeinolla
hankittuja tietoja suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen
estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi sekéd
sotilastiedustelusta annetun lain 11 §:ssé@ tarkoitetulle sotilastiedusteluviranomaiselle
maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Kohdat tdydentivit muun
muassa henkilGtietojen késittelystd poliisitoimessa annetun lain 52 §:std ja henkil6tietojen
késittelystd ~ Puolustusvoimissa  annetun lain 37  §:std  ilmenevid  siviili- ja
sotilastiedusteluviranomaisten  laajoja  tiedonsaantioikeuksia.  Rikostiedustelukeinoilla
hankittujen tietojen luovuttaminen olisi kuitenkin harkinnanvaraista ja tietojen luovuttaminen
olisi ratkaistava tapauskohtaisesti, mité ilmentéisi muun muassa vaatimus tiedon luovuttamisen
valttimattomyydesta.

Pykilin 3 momentin mukaan Rajavartiolaitos saisi salassapitosdédnndsten estiméttd aina
luovuttaa rikostiedustelukeinolla hankittuja tietoja esitutkintaviranomaiselle ja syyttéjélle
syyttomyyttd tukevaksi selvitykseksi. Oikeuteen luovuttaa tietoa syyttomyyttd tukevaski
selvitykseksi ei vaikuta se, ettd tiedon luovuttaminen vahvistaa jonkun toisen syyllisyyttd.*
Perustuslakivaliokunta on Kkatsonut siviilitiedustelua koskevassa lausunnossaan, ettd
valiokunnassa arvioitavana ollut esitetty siéntely, jossa suojelupoliisi saisi harkintansa mukaan
luovuttaa tai olla luovuttamatta silld olevaa tietoa, jonka se tietdéd olevan syyttomyytti tukevaa,
ei ole aivan asianmukainen oikeudenmukaista oikeudenkdyntid koskevan perustuslain 21 §:n
kannalta.*> Viranomaisella tulisi ldhtokohtaisesti olla velvollisuus luovuttaa syyttomyyttd
tukeva tietoa. Perustuslakivaliokunnan késityksen mukaan tillainen velvollisuus aiheuttaa
kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvéaé saédntelya.

Ehdotetun momentin mukaan Rajavartiolaitoksen harkintavaltaa rikostiedustelukeinolla
hankitun syyttomyyttd tukevan tiedon luovuttamisesta esitutkintaan rajoittuisikin ldhinnéa sen
arviointiin, olisiko tiedon luovuttaminen valttimatontad esimerkiksi esitutkinnan lopettamiseksi
tai syytteen jattdmiseksi nostamatta tai tulisi téllainen ratkaisu tehtévéksi ilman merkittdvaa
viivettd, vaikka tietoa ei luovutettaisikaan. Lisdksi harkinnanvaraista olisi se, missd muodossa
rikostiedustelukeinolla hankittu tieto luovutettaisiin. Joissakin tilanteissa esitutkintaan
voitaisiin toimittaa vain tieto rikostiedustelukeinoa kayttdmaéll tehdystd havainnosta ilman, ettd
hankittua tietoa sellaisenaan luovutettaisiin esitutkintaan.

57 r §. Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen. Pykéla olisi uusi, ja
siind sédddettéisiin rikostiedustelukeinolla hankittujen tietojen muusta luovuttamisesta.
Ehdotettupykélé vastaisi asiasisélloltdan poliisilakiin ehdotettua 5 b luvun 17 §:n sdédntelya.

Pykdlidn mukaan Rajavartiolaitos saisi salassapitosddnndsten estdméttd luovuttaa oma-
aloitteisesti tai pyynnostd sellaisia rikostiedustelukeinolla hankittuja tietoja, joiden

4 HE 202/2017 vp, s. 95.
4 PeVL 35/2018 vp, s. 23.
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ilmaisemiseen olisi yksittdistapauksessa painava syy hengelle tai terveydelle vaarallisen
tapahtuman, vapauteen kohdistuvan rikoksen tai huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon estimiseksi taikka kansallisen turvallisuuden suojaamiseksi.

Pykildssd ei rajattaisi niitd tahoja, joille tietoja voitaisiin sddnnoksessd mainitussa
tarkoituksessa luovuttaa. Vaatimuksella painavasta syytd korostettaisiin sitd, ettd
ilmaisukynnyksen olisi oltava korkea eikd tietoja saisi luovuttaa muissa kuin momentin
asettamat edellytykset selvisti tdyttivissé tapauksissa (HE 224/2010 vp, s. 147), joissa tiedon
luovuttaminen olisi vaaran tai vahingon torjumisen edellytys taikka korostetun tarpeellista
valtion turvallisuuden varmistamiskesi. Toisaalta kun otetaan huomioon tiedonluovutuksen
tavoitteet néissé tilanteissa eli tirkeimpien oikeushyvien suojaaminen, merkittédvien vahinkojen
estdminen ja kansallisen turvallisuuden suojaaminen, ei ehdoteta asetettavaksi lisdedellytyksid
tiedon kéaytolle.

57 s §. Rikostiedustelutiedon kdytélle erikseen asetettavat rajoitukset. Pykala olisi uusi, ja siind
sdddettdisiin rikostiedustelukeinon kaytolle erikseen asetettavista rajoituksista. Ehdotettu
sddntely vastaisi asiasisélloltdan poliisilakiin ehdotetun 5 b luvun 18 §:n sdéntelya.

Pylkdildn mukaan, jollei erittdin tirked yleinen etu muuta edellyttiisi, rikostiedustelukeinon
kaytostd vastaava hallintoyksikko voisi paittdd, ettd rikostiedustelukeinolla hankittuja tietoja
saisi kéyttda ja [uovuttaa ainoastaan toiminnan suuntaamiseksi, jos se olisi tarpeen tietoldhteen
tai rajavartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai k#ynnissd olevan rikostiedusteluoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kayttod ei kuitenkaan saisi rajoittaa.

Ehdotetun pykélédn keskeisend tarkoituksena olisi varmistaa, ettd kayttorajoituksen alaista
rikostiedustelukeinolla hankittua tietoa késiteltdisiin niin, ettei se paljastuisi yleisolle tai
asianosaiselle. Kéyttorajoitukset asetettaisiin 1dhtokohtaisesti sen jidlkeen, kun tieto olisi jo
hankittu, jolloin arvioinnissa voitaisiin ottaa huomioon seké tiedon ldhde ettd sen luonne.
Kayttorajoitus voitaisiin poistaa vastaavassa menettelyssé kuin se asetettaisiin.

Ehdotettu pykald koskisi erityisesti tilanteita, joissa tietoa kdytettdisiin tai se luovutettaisiin
kaytettaviksi sellaisissa olosuhteissa, jossa muukin kéytté kuin toiminnan suuntaaminen olisi
taman luvun sddnndsten perusteella mahdollista. Mikéli rikostiedustelukeinolla hankittu tieto
esimerkiksi luovutettaisiin ehdotetun 57 q §:n 2 momentin 3 kohdan mukaisesti rikoksen
selvittdmiseksi, lahtokohtaisesti tietoa voitaisiin kéyttdd niyttond tai pakkokeinon perusteena.
Ehdotetun pykaldn perusteella tiedon kayttd voitaisiin kuitenkin tiedon vastaanottajaa
velvoittavalla tavalla rajata toiminnan suuntaamiseen, jolla tietoa voitaisiin hyddyntia niissi
rajoissa kuin ehdotetussa 57 t §:ssd sdddetddn. Vastaavasti rikoksen estdmiseksi luovutettavan
tiedon kdyttd voitaisiin rajata toiminnan suuntaamiseen, minki seurauksena tietoa ei voitaisi
kayttdd salaisten tiedonhankintakeinojen perusteena, vaikka tdmi ladhtokohtaisesti olisi
mahdollista. My0s toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttod
voitaisiin rajata esitetyn pykaldn perusteella, jolloin vastaanottavan viranomaisen tulisi kéyttad
tietoa siten, ettei tiedustelutieto paljastuisi yleisdlle tai asianosaiselle. Kokonaisarvioinnissa
tulisi ottaa huomioon kéyton perusteiden rajoittamisen lisdksi torjuttava vaara tai vahinko seka
olosuhteet muutoinkin. Paitettdessd kayttorajoituksista olisi pyrittdvd ottamaan huomioon
tiedon vastaanottaja tahon tosiasialliset mahdollisuudet toimia saamansa tiedon pohjalta siinid
madrin kuin se on mahdollista sidnnoksen tavoitteiden kannalta.

Kayttorajoituksista voitaisiin pdittad, jos se olisi tarpeen pykéldssd yksildityjen tavoitteiden
saavuttamiseksi. Kéyttorajoituksista péaéttdisi rikostiedustelukeinon kaytdstd vastaava
hallintoyksikk6. — Tarpeellisuudella  viitattaisiin ~ velvollisuuteen  perustella  pédtos
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kayttorajoitusten tavoitteiden kannalta. Kdytdn rajaaminen toiminnan suuntaamiseen olisi
mahdollista tietoldhteen tai rajavartiomiehen hengen tai terveyden suojaamiseksi.

Tiedon kéyttd voitaisiin myds rajata Rajavartiolaitoksen taktisten tai teknisten menetelmien
suojaamiseksi ilman, ettd asiaan liittyisi hengen tai terveyden vaaraa. Télloin
rikostiedustelukeinon kéyttod koskevan tiedon paljastuminen voisi vaikuttaa merkittavalla
tavalla mahdollisuuksiin kéyttdd kyseistd tiedonhankintakeinoa tai taktista toimintamallia
tulevaisuudessa. Rajavartiolaitoksen taktiset ja tekniset menetelmdt ovat voimassa olevassa
lainsddddnnossd rajausperusteena esimerkiksi tdimén lain asianosaisjulkisuutta koskevassa 54
§:n 2 momentissa seké viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin
5 kohdassa. Lisdksi kéyttorajoitus voitaisiin asettaa yksittdisen kéynnissd olevan
rikostiedusteluoperaation suojaamiseksi. Tétd kéyttorajoitusta sovellettaisiin erityisesti
tilanteisiin, joissa rikostiedusteluoperaatioon liittyy pienempid osakokonaisuuksia, jotka
etenevit niin sanotun ndkyvdn esitutkinnan vaiheeseen rikostiedusteluoperaation ollessa
edelleen kédynnissd. Rikostiedustelukeinon paljastuminen esitutkinnan asianosaiselle tai
laajemmalle  henkildjoukolle  saattaisi  paljastaa  pitkdaikaisen ja  tuloksekkaan
rikostiedusteluoperaation, jolloin kayttorajoitukset mahdollistaisivat tiedusteluoperaation ja sen
tavoitteiden suojaamisen.*®

Pykildssd saadettéisiin kaksi rajoittavaa tekijad kéyttorajoitukseen liittyville viranomaisen
harkinnalle. Kéyttorajoitusta ei voitaisi asettaa, jos se olisi vastoin erittdin tirkedd yleisti etua,
jolloin tulisi ottaa huomioon rikosvastuun toteutumisen osalta muun muassa odotettavissa
oleva seuraamus, odotettavissa olevat menettdmisseuraamukset, rikoksella saatu hydty,
mahdollisuus erityisen vaarallisten tekovélineiden haltuunottoon ja asianomistajan intressit (HE
28/2013 vp, s. 21) seké kansallinen turvallisuus. Kéyttorajoitusten asettamiseen kohdistuville
rajauksille asetettaisiin varsin korkea kynnys, koska kyse ei olisi esimerkiksi pdédtoksestd olla
toimittamatta esitutkintaa tai rajoittaa sitd, vaan siitd, mitd tietoja voidaan hyddyntda
rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispéétosti tehtdessd. Liséksi ehdotetun
57 p §:mn tavoin syyttomyyttd tukevaan selvitykseen sisiltyvien tietojen kayttdd ei kuitenkaan
saisi rajoittaa pykéldssd sanotuin tavoin.

57 t §. Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa. Pykala olisi uusi, ja
siind sdddettdisiin rikostiedustelukeinon kayton rajoituksista toiminnan suuntaamisessa.
Ehdotettu sddntely vastaisi asiasisélloltddn soveltuvin osin poliisilakiin ehdotetun 5 b luvun 19
§:n sdintelya.

Pylkdldn mukaan rikostiedustelukeinolla hankittuja tietoja, jotka olisi mééritelty tai luovutettu
kiaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kdyttda esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi, mainitun luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai péditdksen
perusteena  eikd ndyttond  esitutkinnassa tai  oikeudenkdynnissi.  Suuntaamisen
kayttorajoituksella pyritddn varmistamaan, ettd keskeisimmit tiedon kayttoon liittyvét
kéyttorajoitukset perustuvat lakiin.*’

Tietojen kdyttiminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myos
rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti rikosvastuun toteuttamiseen, vaan
ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmaérryksen

46 Ks. HE 29/2025 vp, s. 27 ja 36.
4TEOQAK/592/2022, s. 10.
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lisddmiseen ja viime kédessd uhkien torjumiseen ennakolta. Tiedon kéyttiminen
Rajavartiolaitoksen toiminnan suuntaamiseen on laajalti kiytetty tapa tietojen hyddyntdmiseen.

Toiminnan suuntaamisesta sdddettiin  turvallisuusviranomaisten toimivaltasddntelyssa
ensimmadisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin maééritelty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon vilillistd hyodyntdmista niin, etté tietoa ei
kiytetd ndyttond taikka pakkokeinon tai tiedonhankintakeinon kayton perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen,
analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on esimerkiksi tutkintalinjan valinta.*®
Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla esimerkeilld myos
Tullin rikostorjuntalain uudistuksen yhteydessd*® ja Rajavartiolaitoksen rikostorjuntalain
uudistuksen yhteydessd®. Esimerkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa
koskevan lakiuudistuksen esitoissd.>!

Siviilitiedustelulainsdddantod koskeneen lakiuudistuksen hallituksen esityksessd (HE 29/2025
vp) mainitaan esimerkkeind toiminnan suuntaamisesta se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehto,
johon tiedustelumenetelmén kéyton avulla annettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi my0s se, ettd poliisi tai muu sdédnnoksessa
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentéd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyddyntdd operatiivisessa ja strategisessa rikosanalyysissd
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi.

Tilanteet, joissa tietoja kdytetdén toiminnan suuntaamiseksi, ovat hyvin moninaisia kattaen
Rajavartiolaitoksen toiminnan osalta lahtokohtaisesti kaikki Rajavartiolaitoksen tehtdvaalueet.
Uusia kéyttotilanteita ja kéyttomahdollisuuksia ilmenee toimintaympériston muuttuessa ja
toiminnan kehittyessd. Ehdotetussa pykéldssd toiminnan suuntaaminen olisikin mééritelty
kddnteisesti kuvaamalla ne kéyttotavat, jotka eivét olisi sallittuja, kun tieto olisi rajattu
kaytettaviksi toiminnan suuntaamiseksi. Téllaista sddntelytapaa voidaan pitdd hyvéksyttdvina
ottaen huomioon, ettd voimassa olevassa turvallisuusviranomaisten toimivaltasddntelyssa
tietojen kdyttdmiseen toiminnan suuntaamiseen on suhtauduttu varsin sallivasti.

Pykéldn mukaan suuntaamiseksi médriteltyd tai luovutettua tietoa ei saa kéyttdd tutkinnan
aloittamiseksi, viranomaisen hakemuksen, vaatimukset tai paatoksen perusteena taikka nayttond
esitutkinnassa tai oikeudenkdynnissa. Kielto kéyttda suuntaamiseen tarkoitettua tietoa tutkinnan
aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun asianosaisen
oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun
tiedon perusteella ei voida tehdd esitutkintalain 3 luvun 1 §:ssé ilmoituksen kirjaamista, joten
mydskddn esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Kaisitteellisesti kielletyt
kayttotavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten
toimintaan. Vaikka luovutettua tietoa ei voitaisi kdyttdd hallintoviranomaisen lupapditoksen

4 HE 222/2010 vp, s. 357-358 ja HE 224/2010 vp, s. 134.
4 HE 174/2014 vp, s. 72.

S0 HE 41/2017 vp, s. 55-56.

SUHE 82/2023 vp, s. 160.
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perusteena, tietoa voitaisiin kayttdd esimerkiksi hallintoviranomaisen valvontatoiminnan
suuntaamiseksi tai riskianalyysien tekemisessd. Rikostiedustelukeinoja ei voida kéyttdd toisen
viranomaisen aloitteesta timén tehtdvien suorittamiseksi tai toiminnan suuntaamiseksi, vaan
rikostiedustelukeinojen kdyttd tulee aina perustua 57 ¢ §:sséd yksildityjen uhkien torjumiseen,
vaikka heréte uhkan olemassaolosta tulisikin muulta viranomaiselta.

Tietoa luovutuksen jilkeen kisittelevien tahojen tulee olla tietoisia saadun tiedon tidssé laissa
sdadetyistd kayttorajoituksista. Siten tietoa ei tule esimerkiksi kirjata esitutkintapdytékirjaan tai
asianosaisen tietoon tulevaan aineistoon. Luovutettua tietoa ei tule myoskéén kéyttaa taktisesti
niin, ettd rikostiedustelukeinolla saatu tiedustelutieto paljastuisi, ellei tilanne sitd esimerkiksi
akuutin vakavan vaaran takia edellytd. Tarvittaessa tiedon salassa pysymistd yleisoltd tai
asianosaisilta tulisi pyrkid edistimdin esimerkiksi hakemalla tuomioistuimelta lupaa olla
ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka hakemalla
oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n mukaista
salassapitoméadrdysta.

57 u §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykila olisi uusi, ja siind
sdddettdisiin asianosaisjulkisuuden rajoittamisesta erdissd tapauksissa. Ehdotettu sédéntely
vastaisi asiasisilloltdédn poliisilakiin ehdotetun 5 b luvun 20 §:n sdéntelya.

Pykéldn [/ momentin mukaan poiketen siitd, mitd viranomaisten toiminnan julkisuudesta
annetun lain 11 §:ssd sdddettdisiin, henkil6lla, jonka oikeutta tai velvollisuutta asia koskee, ei
olisi oikeutta saada tietoa tdssd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin
58 k §:ssé tarkoitettu ilmoitus olisi tehty. Momentin tarkoituksena olisi osaltaan varmistaa, ettéd
rikostiedustelukeinon kaytostd ilmoittamista jattdmistd tai ilmoituksen lykkddmisti koskevalla
58 k §:n mukaisella paatokselld pystyttiisiin tehokkaasti suojaamaan sdannoksessé tarkoitettuja
etuja.

Pykildn 2 momentin mukaan rekisterdidyn tarkastusoikeudesta siédettéisiin henkildtietojen
késittelystd Rajavartiolaitoksessa annetussa laissa. Kyseessé olisi informatiivinen viittaus.

57 v §:n edelld oleva viliotsikko. 3 a lukuun 57 v §:n edelle ehdotetaan lisittavaksi uusi
véliotsikko Yhteistoiminta muiden viranomaisten kanssa.

57 v §. Yhteistyé keskusrikospoliisin kanssa. Pykald olisi uusi, ja siind sdddettdisiin
Rajavartiolaitoksen yhteisty0std keskusrikospoliisin kanssa. Ehdottu pykéld korostaisi
keskusrikospoliisin asemaa yleisviranomaisena rikostiedustelun osalta.

Pykdlin I momentin mukaan Rajavartiolaitoksen olisi toimittava yhteistydssa
keskusrikospoliisin kanssa rikostiedustelutehtévien tarkoituksenmukaiseksi hoitamiseksi seké
annettava poliisille tdssd tarkoituksessa tarpeellisia tietoja sen estimdittd, mité
salassapitovelvollisuudesta sdddettéisiin. Siitd huolimatta, ettd rikostiedustelu keskitettéisiin
keskusrikospoliisille, olisi poliisi yksi viranomainen. Tdmén vuoksi momentissa sdddetidn
Rajavartiolaitoksen velvollisuudesta antaa poliisille eikéd keskusrikospoliisille tietoja. Téllad
tavoin luovutetut tiedot tulisivat osaksi poliisin tietovarantoja.

Rajavartiolaitoksen rikostorjunnan tiedonhallinta toteutetaan poliisin kanssa yhteisissé
tietojérjestelmissd. Poliisissa on erikseen nimetyilld virkamiehilld pédsyoikeus kaikkeen
Rajavartiolaitoksen rikostorjunnan tietoon, mukaan lukien Rajavartiolaitoksen salaiset
pakkokeinot, salaiset tiedonhankintakeinot ja tietoldhdetiedot. Témi mahdollistaa poliisin
ryhtyméén tarpeelliseksi katsomiinsa toimenpiteisiin toiminnan yhteensovittamiseksi. Tietyt
tietojoukot, erityisesti tietoldhdetoimintaa, yksinomaan tictoverkossa tapahtuvaa peitetoimintaa
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ja yksinomaan tietoverkossa tapahtuvaa valeostoa koskevat tiedot ovat arkaluontoisuutensa
vuoksi rajattu  hyvin suppealle joukolle, ja kayttdjid, jotka pédseviat kaikkien
esitutkintaviranomaisten kaikkiin tietoihin, on vain Keskusrikospoliisissa. Rajavartiolaitoksella
ei ole vastaavaa padsya poliisin tietoihin, mink& vuoksi tarvittava yhteensovittaminen tapahtuu
poliisin aloitteesta. Rikostiedustelun osalta toiminta jarjestettiisiin samalla tavalla. Jarjestely
varmistaa sen, ettd kukaan ei voi olla Rajavartiolaitoksen rikostiedustelun kohdehenkilond
ilman, etti poliisilla ei olisi tdstd tietoa.

Pykéldn 2 momentti siséltéisi asetuksenantovaltuuden. Momentin mukaan valtioneuvoston
asetuksella voitaisiin antaa tarkempia sdédnnoksid Rajavartiolaitoksen ja keskusrikospoliisin
vélisen yhteistyOn jarjestdmisesta.

57 w §. llmoitusvelvollisuus. Pykéld olisi uusi, ja siind sdddettdisiin Rajavartiolaitoksen
velvollisuudesta ilmoittaa keskusrikospoliisille rikostiedusteluun liittyvdn toiminnan
aloittamisesta ja rikostiedustelukeinojen kéyttdmisestd. Ehdotettu sddntely vastaisi lain 7 §:44,
jossa sdddetddn Rajavartiolaitoksen velvollisuudesta ilmoittaa poliisille rikoksen estimiseen ja
selvittdmiseen liittyvdn toiminnan aloittamisesta sekd siithen liittyvien salaisten
tiedonhankintakeinojen ja salaisten pakkokeinojen kdyttamisestd. Rikostorjunnasta Tullissa
annetun lain 2 luvun 2 §:ssé sdddetdin ilmoittamisvelvollisuudesta. Pykéldn mukaan Tullin on
ilmoitettava poliisille tietoonsa tulleesta epiillystd vakavasta rikoksesta ja kdynnistimistadn
toimenpiteestd sellaisen rikoksen selvittdmiseksi.

Pykdlidn mukaan Rajavartiolaitoksen olisi ilmoitettava keskusrikospoliisille rikostiedusteluun
liittyvdn toiminnan aloittamisesta sekd sithen liittyvien tédssd laissa sédédettyjen
rikostiedustelukeinojen kayttdmisestd. Ilmoitusvelvollisuuden piiriin kuuluvista asioista ja
ilmoituksen kdytdnnon toteutuksesta sovittaisiin Rajavartiolaitoksen ja keskusrikospoliisiin
vilisessd yhteistoiminnassa. Ehdotettu muutos korostaisi keskusrikospoliisin asemaa
rikostiedustelun yleisviranomaisena.

57 x §. Rikostiedustelun siirtiminen keskusrikospoliisille tai Tullille. Pykéld olisi uusi, ja siind
sdddettdisiin Rajavartiolaitoksen velvollisuudesta siirtdd keskusrikospoliisin ja Tullin
rikostiedustelutoimivaltaan kuuluva tiedonhankinta niille. Ehdotettu sééntely vastaisi lain 8 §:n
sdantelyd, jossa sdddetdén rikoksen estimisen ja selvittdmisen siirtdmisesti poliisille tai Tullille.
Rikostorjunnasta Tullissa annetun lain 2 luvun 3 §:ssi sdddetddn Tullin velvollisuudesta siirtié
tullirikoksen esitutkinta poliisille.

Pykédlin I  momentin  mukaan  Rajavartiolaitos  siirtdisi  keskusrikospoliisin
rikostiedustelutoimivaltaan kuuluvan tiedonhankinnan keskusrikospoliisille ja Tullin
rikostiedustelutoimivaltaan kuuluvan tiedonhankinnan Tullille, jos asian tai sen edellyttimien
toimenpiteiden laatu tai laajuus sitd edellyttdisi taikka jos asianomainen viranomainen sité
vaatisi. Rajavartiolaitos turvaisi siirrettdvéssi asiassa tiedonhankinnan siihen saakka, kunnes
asian siirtiminen olisi tapahtunut.

Pykéldn 2 momentin mukaan viranomainen, jolle tiedonhankinta siirrettdisiin, varaisi
Rajavartiolaitokselle tilaisuuden osallistua tiedonhankintaan ja tiedon hyodyntdmiseen myos
siirron jilkeen, jos asia koskisi lain 57 ¢ §:ssé tarkoitettua rikostiedustelun kohdetta. Pykélassd
viitattaisiin ehdotettuun 57 c¢ §:44n, jossa sdddettdisiin rikostiedustelun kohteista. Poliisin tai
Tullin tulisi varata Rajavartiolaitokselle tilaisuus osallistua tiedonhankintaan ja tiedon
hyddyntdmiseen myos sen jalkeen, kun Rajavartiolaitos olisi siirtdnyt tiedonhankinnan sille, jos
asia koskisi Rajavartiolaitoksen rikostiedustelun kohdetta.
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57 y §. Tiedustelutoiminnan yhteensovittaminen. Pykald olisi uusi, ja siind sdiddettéisiin
tiedustelutoiminnan  yhteensovittamisesta. Ehdotettu pykéld vastaisi asiasisélloltadn
poliisilakiin ehdotettua 5 b luvun 21 §:n séédntelya.

Pykdlan [ momentin mukaan tdmén luvun nojalla tehtivdd rikostiedustelua, muiden
esitutkintaviranomaisten suorittamaa rikostiedustelua seki siviili- ja sotilastiedustelua olisi
tarvittaessa yhteensovitettava esitutkintaviranomaisten, suojelupoliisin,
sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten tyoturvallisuuden
varmistamiseksi, mainittujen viranomaisten salaisessa tiedonhankinnassa kéytettdvien taktisten
ja teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi sekd viranomaisten
tehtévien asianmukaisen toteuttamisen turvaamiseksi.

Ehdotettu sdéntely vastaisi keskeisiltd osin poliisilain 5 a luvun 56 §:44 ja sotilastiedustelusta
annetun lain 19 §:44. Sd4nndsten perusteluiden mukaan salaista tiedonhankintaa suorittavien
viranomaisten pédllekkiiset tehtivét ja erityisesti paéllekkéiset operaatiot voivat muodostaa
vakavan tyoturvallisuusriskin, jos viranomaiset toimivat salaisessa tiedonhankintatehtdvéssa
toisistaan tietdméttd.”> Kun on useita viranomaisia, joilla on oikeus kayttdd salaista
tiedonhankintaa, niin tdmé saattaa joissain tapauksissa aiheuttaa riskin sekd turvallisuus
viranomaisten yleisten roolien ettd yksittdisten operaatioiden pééllekkdisyydestd. Jotta
tdménlaiset tilanteet ja niistd aiheutuvat vaaratilanteet seké taktisten ja teknisten menetelmien
tarkoitukseton paljastaminen pystyttdisiin ennalta estiméin, niin on valttamétonta, ettd kyseiset
viranomaiset keskendidn koordinoivat salaisen tiedonhankinnan kéyttoa. Ehdotetulla sddntelylla
pyritdén varmistamaan, ettd operatiivisen toiminnan niin sanottu dekonfliktointi pystyttdisiin
toteuttamaan siten, etti tyo- ja operaatioturvallisuuden tai operaation tavoitteiden saavuttamista
vaarantavaa paillekkiistd salaista tiedonhankintaa ei tapahtuisi.

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvind on hankkia tietoa
kansallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysti tai valtakunnan sisgista
tai ulkoista turvallisuutta. Suojelupoliisilla on tiedusteluvastuu kansalliseen turvallisuuteen
kohdistuvien uhkien ja erityisesti valtiollisen toiminnan muodostamien uhkien osalta.
Rikostiedustelun kohteena olevat vakavan rikollisuuden uhkat voivat kuitenkin limittyé
suojelupoliisin ja muiden turvallisuusviranomaisten tiedonhankinnan kohteena olevien
ilmididen ja tapahtumien kanssa ja on mahdollista, etté rikostiedustelun kohteena oleviin uhkiin
saattaa kytkeytyd henkiloitd, joilla on yhteys valtiollisiin toimijoihin. Téllainen
tiedustelutoiminnan eri osa-alueiden tietynasteinen limittyneisyys on perusteltua, jotta
kokonaisturvallisuuden kannalta vahingollisia katvealueita ei piésisi muodostumaan sen
enempdd viranomaisten tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Tehtidvien
limittyneisyyden pitda kuitenkin olla hallittua ja erityisesti ehdotetun sdédnndksen maininnalla
viranomaisten tehtdvien asianmukaisen toteuttamisen turvaamisesta pyritddn varmistamaa, etta
viranomaiset  eivdt  aiheettomasti  toimi  toistensa  tehtdvikentilldi  tai  tee
epatarkoituksenmukaisesti padllekkéisté tyota.

Viittauksella yhteistyon tarpeellisuuteen korostetaan velvoitetta molemminpuoliseen
yhteistydhon tunnistetuissa pééllekkéisyyksien tilanteissa. Viranomaisten tehtivien
asianmukaisen toteuttamisen turvaamiseksi tapahtuva yhteistyd tapahtuisi l1dhtokohtaisesti
tasolla, joka on yksittdisid tiedonhankintakeinoja ja yksittdisid operaatioita yleisempi. Kyse olisi
ensisijaisesti virastotason operatiivisten toimijoiden yhteistydstd. Ehdotetun sdénnoksen

32 HE 202/2017 vp, s. 227-228 ja HE 203/2017 vp, s. 213.

116



mukainen yhteensovittaminen voisi tarkoittaa esimerkiksi tiedonvaihdon prosessin tarkastelua,
operatiivisen vastuiden méarittelyd seké koordinoitua kohdevalintaa.

Ehdotettu sddnnds ei olisi luonteeltaan velvoittava, mutta ilmaisu tarvittaessa edellyttaisi
kdynnistimiin toiminnan yhteensovittamisen matalalla kynnyksella havaittacssa padllekkdisen
toiminnan mahdollisuus. Viivytykseton koordinointi korostuu erityisesti yksittdisten
operaatioiden kohdalla, jolloin dekonfliktoinnissa epdonnistuminen johtaa helposti
tyoturvallisuuden vaarantumiseen. Kéytdnnossd niin sanottu palomuurisdéntely tai
kansainvilisen tiedonvaihdon keinoin saatuun tietoon liittyvét kéyttorajoitukset saattaisivat
rajoittaa yhteistyon mahdollisuuksia, mutta néissdkin tilanteissa tulisi kuitenkin tarkoin
arvioida, voidaanko toiminnan koordinointi kiynnistd, vaikka kaikkea tietoa ei voitaisikaan
luovuttaa toiselle osapuolelle. Velvollisuus tehdd tarvittavaa yhteistyotd ei siis rajoittuisi
rikostiedustelukeinon tai tiedustelumenetelmien kéyttoon tai niilld hankittuun tietoon.

Pykéldn 2 momentissa olisi asetuksenantovaltuutus. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnndksid tiedustelutoiminnan yhteensovittamisen jarjestamisesta.

57 z §:n edelld oleva viliotsikko. 3 a lukuun 57 z §:n edelle ehdotetaan liséttavaksi uusi
viliotsikko Valvonta.

57 z §. Rikostiedustelun valvonta Rajavartiolaitoksessa. Pykala olisi uusi, ja siind sdddettiisiin
tiedustelutoiminnan  valvonnassa  Rajavartiolaitoksessa. ~ Ehdotettu  pykéld  vastaisi
asiasisdlloltddn poliisilakiin ehdotetun 5 b lukuun 22 §:n sddntelyd. Poliisilakiin ehdotetun
vastaavan sddnnds on otsikoitu “Rikostiedustelun valvonta sisdasiainhallinnossa”, ja sen
mukaan keskusrikospoliisin pééllikké sekd Poliisihallitus valvoisivat poliisilain 5 b luvussa
tarkoitettua tiedonhankintaa.

Pykdldn mukaan tissd luvussa tarkoitettua tiedonhankintaa valvoisivat Rajavartiolaitoksen
esikunta ja rikostiedustelukeinoja kayttavét hallintoyksikot. Rajavartiolaitoksen hallinnosta
annetun lain 3 §:n 1 momentin mukaan Rajavartiolaitos on sisdministerion johdon ja valvonnan
alaisena toimiva valtion keskushallintoon kuuluva viranomainen. Rajavartiolaitosta johtaa
sisdministeriossi Rajavartiolaitoksen paillikko alaisinaan hallintoyksikkdiné
Rajavartiolaitoksen esikunta, rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu seka
Vartiolentolaivue (hallintoyksikot). Pykélan 2 momentin mukaan Rajavartiolaitoksen esikuntaa
johtaa Rajavartiolaitoksen apulaispadllikkd ja muuta hallintoyksikk6d asianomaisen
hallintoyksikon pééllikkd. Muut hallintoyksikot ovat Rajavartiolaitoksen esikunnan alaisia.

Sen vuoksi, ettd asianomaisen hallintoyksikon pdillikkod johtaa hallintoyksikkodén, voidaan
pitdd perusteltuna, ettd rikostiedustelukeinoja kiyttdvén hallintoyksikon paillikkoé valvoisi
tiedonhankintaa vakavan rikollisuuden torjumiseksi. Rajavartiostot ja merivartiostot, Raja- ja
merivartiokoulu sekd Vartiolentolaivue ovat Rajavartiolaitoksen hallinnosta annetun lain
mukaisesti Rajavartiolaitoksen esikunnan alaisia, minkd vuoksi on perusteltua, ettd myos
Rajavartiolaitoksen esikunta valvoisi tissd luvussa tarkoitettu tiedonhankintaa.

Kuten edelld sdanndskohtaisista perusteluista on kdynyt ilmi, Rajavartiolaitokselle ehdotetut
rikostiedustelukeinot vastaisivat pitkdlti Rajavartiolaitoksen kéytettdviksi sdddettyjd salaisia
tiedonhankintakeinoja. Tdmén vuoksi voidaan pitdd perusteltuna, ettd Rajavartiolaitoksen
esikunta ja rikostiedustelukeinoja kéyttdvien hallintoyksikdiden péadllikot valvoisivat
tiedonhankintaa vakavan rikollisuuden torjumiseksi. Rikostorjunnasta Rajavartiolaitoksessa
annetun lain 62 §:ssd sdddetddn salaisen tiedonhankinnan ja salaisten pakkokeinojen
valvonnasta. Pykédldin 1 momentin mukaan Rajavartiolaitoksen esikunta sekd salaisia
tiedonhankintakeinoja  kéyttdvat hallintoyksikdt valvovat tdssd laissa tarkoitettua
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tiedonhankintaa. My0s se, ettd samat tahot vastaisivat salaisten tiedonhankintakeinojen
valvonnasta puoltaa sitd, ettd niille olisi osoitettu my0s rikostiedustelukeinojen kéyton valvonta.

57 a §. Rikostiedustelun ulkoinen valvonta. Pykéld olisi uusi, ja siind sdddettdisiin
rikostiedustelun ulkoisesta valvonnasta. Ehdotettu sddntely vastaisi poliisilakiin ehdotetun 5 b
luvun 23 §:n sééntelya.

Pykéldn / momentin mukaan sisdministerion olisi annettava eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle ~ vuosittain ~ kertomus  tdssd  luvussa  tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen k#ytdstd ja valvonnasta. Ehdotettu valvonta
kattaisi sekd rikostiedustelukeinojen kdyton ettd rikostiedustelun suojaamisen kayton.
Rikostiedustelun suojaamisesta sédéddettéisiin ehdotetussa 58 ¢ §:ssé. Rajavartiolaitoksen tulisi
toimittaa sisdministeridlle kertomuksen laatimiseksi tarvittavat tiedot, jotta sisiministerid voisi
toimittaa kertomuksensa eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle.
Ehdotetussa 3 momentissa olisi asetuksenantovaltuus rikostiedustelun valvontaa varten
annettavista selvityksista.

Lain 62 §:n 3 momentin mukaan eduskunnan oikeusasiamichelle annettavista salaista
tiedonhankintaa ja salaisia pakkokeinoja koskevista kertomuksista sdidetddn poliisilaissa
(872/2011) ja pakkokeinolaissa. Poliisilain 63 §:n 2 momentin mukaan sisdministerién on
annettava eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen
ja niiden suojaamisen kaytOossd ja valvonnasta. Pakkokeinolain 65 §:n 2 momentin mukaan
sisdministerion ja valtiovarainministerion on annettava eduskunnan oikeusasiamiehelle
vuosittain kertomus salaisten pakkokeinojen ja niiden suojaamisen kaytosté ja valvonnasta.

Pykélédn 2 momentissa olisi informatiivinen viittaus tiedustelutoiminnan valvonnasta annettuun
lakiin. Sen mukaan tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sididettiisiin
tiedustelutoiminnan valvonnasta annetussa laissa (121/2019). Tiedustelutoiminnan valvonnasta
annetun lain 1 §n 1 momentin mukaan titd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaa. Jéljempdnd momenttia ehdotetaan muutettavaksi siten, ettd
kyseistd lakia sovellettaisiin siviilitiedustelun ja sotilastiedustelun valvonnan lisdksi myos
poliisilain 5 b luvussa sdddetyn rikostiedustelun ja rikostorjunnasta Rajavartiolaitoksessa
annettuun lakiin ehdotetussa 3 a luvussa sdddetyn rikostiedustelun valvontaan.

Pykéladn 3 momentissa olisi asetuksenantovaltuutus. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnnoksid rikostiedustelun valvontaa varten annettavista
selvityksista.

57 a §. Tiedusteluvalvontavaltuutetulle tehtdvit ilmoitukset. Pykald olisi uusi, ja siind
saddettiisiin tiedusteluvalvontavaltuutetulle tehtivistd ilmoituksista. Ehdotettu sddntely vastaisi
asiasisdlloltddn poliisilakiin ehdotetun 5 b luvun 24 §:n sidéntelya.

Pykélin [/ momentin mukaan Rajavartiolaitoksen esikunnan olisi  annettava
tiedusteluvalvontavaltuutetulle tieto tdmédn luvun nojalla annetusta rikostiedustelukeinoa
koskevasta luvasta tai pédédtoksesti mahdollisimman pian luvan antamisen tai pditoksen
tekemisen jélkeen. Tiedusteluvalvontavaltuutetulle olisi annettava myds tieto tuomioistuimelle
tehdysté rikostiedustelukeinoa koskevasta vaatimuksesta.

Tiedustelutoiminnan valvonnasta annetun lain 7 §:n mukaan tiedusteluvalvontavaltuutetun
tehtdva on tiedustelutoiminnan laillisuuden valvojana (1) valvoa tiedustelumenetelmien ja
tiedustelutiedon kéaytén sekd muun tiedustelutoiminnan lainmukaisuutta, (2) valvoa perus- ja
ihmisoikeuksien toteutumista tiedustelutoiminnassa, (3) edistdd oikeusturvan toteutumista ja
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sithen liittyvid hyvid kédytint6ja tiedustelutoiminnassa seki (4) seurata ja arvioida toimialallaan
lainsddddnnon toimivuutta ja tehdé tarpeelliseksi katsomiaan kehittdmisehdotuksia. Jaljempana
ehdotetaan, ettd tiedustelutoiminnan valvonnasta annettua lakia sovellettaisiin myos
Rajavartiolaitoksen rikostiedustelun valvontaan. Rikostiedustelun valvonnan reaaliaikaisuuden
turvaamiseksi  olisi  tarkoituksenmukaista, = ettd  rikostiedustelukeinoa  kdyttiva
Rajavartiolaitoksen hallintoyksikdn olisi annettava tiedusteluvalvontavaltuutetulle tieto
rikostiedustelukeinoa koskevasta luvasta tai paatoksesta.

Tiedusteluvalvontavaltuutetulle tehtavat ilmoitukset olisivat merkittdvassa osassa toteutettaessa
rikostiedustelukeinon kdyton ulkoista valvontaa, koska ilmoitukset mahdollistavat 57 & §:ssé
ehdotetun rikostiedustelun ulkoisen valvonnan.

Tuomioistuin, keskusrikospoliisin paéllikkd, Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopdillikkd tai apulaisosastopééllikkd ja rikostiedustelutehtdvdin méaritty
rikostiedusteluun perehtynyt pidittdmiseen oikeutettu virkamies voisivat pédttdd laissa
sdddettyjen rikostiedustelukeinon kaytosta. Tuomioistuimen paitoksenteosta
rikostiedustelukeinon kéyttdd koskevassa asiassa sédéddettdisiin ehdotetussa 57 g §:ssé,
keskusrikospoliisin pééllikon paitoksenteosta ehdotetussa 57 j §:ssd, Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopdillikon ja apulaisosastopééllikon péadtoksenteosta
ehdotetussa 57 j §:ssd sekd rikostiedustelutehtdvdadn méarityn rikostiedusteluun perehtyneen
pidédttimiseen oikeutetun virkamiehen paitoksenteosta ehdotetussa 57 k  §:ssé.
Rikostiedustelutehtdvddn madrdtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies tekisi tiettyjen, laissa sédddettyjen rikostiedustelukeinojen kayttod koskevan
vaatimuksen tuomioistuimelle ehdotetun 57 h§:n mukaisesti. Velvollisuus ilmoittaa
tiedusteluvalvontavaltuutetulle koskisi myo6s edelld 57 k §:n 2 momentissa tarkoitettua
pidéttdmiseen oikeutetun virkamiehen tekeméd kiirepaétdsta tiettyjen rikostiedustelukeinojen
kaytosta.

Kéaytdnndssa ilmoittamisvelvollisuus tiedusteluvalvontavaltuutetulle toteutettaisiin
toimittamalla jdljennds tuomioistuimen myodntdméstd luvasta tai hallintoyksikon tekemésté
paitoksestd. Ilmoitus tulisi tehdd mahdollisimman pian luvan myontdmisen tai paatoksen
antamisen jdlkeen, jotta tiedusteluvalvontavaltuutettu voisi kéyttdd tiedustelutoiminnan
valvonnasta annetun lain 14 §:n mukaista ldsnéolo-oikeuttaan tuomioistuimessa.

Pykdlan 2 momentissa séddettdisiin muista tiedusteluvalvontavaltuutetulle tehtévisté
ilmoituksista. Sen mukaan Rajavartiolaitoksen esikunnan olisi mahdollisimman pian
ilmoitettava tiedusteluvalvontavaltuutetulle paitoksestd, joka koskisi (1) rikostiedustelun
suojaamista, (2) ilmaisukieltoa tai (3) 58 k §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.
Rikostiedustelun suojaamisesta sdéddettdisiin ehdotetussa 58 ¢ §:ssd ja siitd padttdmisestd
ehdotetussa 58 d §:sséd. Rikostiedustelua koskevasta ilmaisukiellosta sdddettdisiin puolestaan
ehdotetussa 58 e §:ssd. Rikostiedustelukeinon kaytostd ilmoittamisesta sdddettdisiin ehdotetussa
58 k §:ssé. Ehdotetun pykéldan 2 momentin mukaan tuomioistuin voisi pidattimiseen oikeutetun
virkamiehen vaatimuksesta péattaa, ettd ilmoitusta tiedonhankinnan kohteelle saataisiin lykati
enintddn kaksi vuotta kerrallaan tietyin, lainkohdassa saédettdvin edellytyksin.

Pykéldn 3 momentin mukaan pykaldssa tarkoitettujen ilmoitusten tekemisessa olisi kiinnitettava
erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siithen, ettd asiakirjoihin ja
tietojérjestelmiin  sisédltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja
tietoturvallisuusjérjestelyin.

Rikostiedustelukeinojen kayttd ja niistd tehtivit paatokset sisdltavit tietoja, jotka ovat salassa
pidettdvid ja luonteeltaan erityisen arkaluonteisia. My0s tuomioistuimelle tehtédvit vaatimukset
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sekd muut pykéldssd tarkoitetun ilmoitusvelvollisuuden kattamat tiedot ovat yhtd
arkaluontoisia. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistamiseen
olisi pykéldssd tarkoitettujen ilmoitusten tekemisessd kiinnitettdvd erityistdi huomiota.
Tiedusteluvalvontavaltuutetulle tehtdvan ilmoituksen tulisi tapahtua niin, ettei ilmoituksen
tekemisestd aiheudu salassa pidettdvin tiedon paljastumisriskid. Ilmoituksen kohteena olevia
tietoja tulee késitelld ainoastaan sellaisissa tiloissa, jotka tdyttivét kulloinkin voimassa olevat
valtion tila- ja rakenneturvallisuusvaatimukset ja sallivat tietojen késittelyn ilman
paljastumisriskia.

Tarkoituksena on, ettd ilmoitusvelvollisuus toteutetaan l4dht6kohtaisesti automaattisen
tietojenkasittelyn avulla. Télloin tiedonsiirtoyhteyden tulee olla sellainen, ettei se itsessédn
aiheuta riskié salassa pidettéivien tietojen paljastumiselle. [Imoitus pdétdksestd voisi tapahtua
sellaisen viestintdlaitteen vilitykselld, joka teknisten ominaisuuksiensa puolesta mahdollistaisi
sen, ettd tiedot olisivat ainoastaan tiedusteluvalvontavaltuutetun saatavilla. Ilmoitusmenettelyn
el itsessddn tulisi muodostua sellaiseksi, ettd siitd aitheutuvat kustannukset olisivat selvissa
epasuhteessa tiedusteluvalvontavaltuutetulle tehtdvan ilmoituksen tarkoituksen toteutumisen
kanssa.

57 6 §:n edelld oleva viliotsikko. 3 a lukuun 57 6 §:n edelle ehdotetaan lisdttaviksi uusi
viliotsikko Yhteiset sddnnokset.

57 6 §. Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietolihdetoiminnassa.
Pykéld olisi wuusi, ja siind sdddettdisiin rajavartiomichen turvaamisesta tiettyja
rikostiedustelukeinoja kdytettdessd. Poliisilakiin ehdotetussa 5 b luvun 26 §:ssé sdddettdisiin
poliisimiehen turvaamisesta peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa. Lain 35 §:ssd sdddetddin rajavartiomiehen turvaamisesta salaisena
tiedonhankintakeinona kiytettdvéssa peitellyssé tiedonhankinnassa rikoksen estimiseksi.

Pykéldn I momentin mukaan rikostiedustelutehtdvain mairatty rikostiedusteluun perehtynyt
pidattdmiseen oikeutettu virkamies saisi paéttdd, ettd 57 c §:ssd tarkoitettujen yksilon ja
yhteiskunnan turvallisuuteen kohdistuvien uhkien torjumiseksi tehtivdd peiteltyd
tiedonhankintaa toteuttava seka tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies
varustettaisiin seurannan, kuuntelun tai katselun mahdollistavalla tekniselld laitteella, jos
varustaminen olisi perusteltua hianen turvallisuutensa varmistamiseksi.

Ehdotettu siddntely mahdollistaisi turvaseurannan, -kuuntelun ja -katselun hyodyntamisen myos
tietoldhdetoiminnassa. Sdinndstd voitaisiin  soveltaa esimerkiksi tilanteissa, joissa
rajavartiomies selvittdd, onko tietoldhteeksi rekrytoitava henkild henkilokohtaisilta
ominaisuuksiltaan sopiva tietoldhteeksi. Tillaisissa tilanteissa rekrytoitavan henkilén
suhtautumisesta hanti ldhestyvain rajavartiomieheen ei ole varmuutta ja turvallisuusuhkatkin
ovat mahdollisia. Liséksi sddnnds voisi tulla sovellettavaksi muun muassa kisiteltédessé
tietoléhteitd, joiden késittelemiseen siséltyy erityisid turvallisuusriskeja.

Pykéldn 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
havitettdva heti sen jalkeen, kun niitd ei tarvittaisi rajavartiomiehen turvaamiseen. Jos niité olisi
kuitenkin tarpeen siilyttdd asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saataisiin
sdilyttda ja niitd saataisiin kayttda tdssa tarkoituksessa. Talloin tallenteet olisi havitettdva, kun
asia olisi lainvoimaisesti ratkaistu tai jétetty sillensé.

Tallenteiden séilyttimistilanteissa saattaisi olla kyse esimerkiksi siité, ettd rajavartiomieheen
olisi kohdistettu vikivaltaa tai rajavartiomies olisi joutunut turvautumaan voimakeinoihin tai
hitdvarjeluun taikka tiedonhankinnan yhteydessé jollekin on aiheutunut vahinkoa. Momentti
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voisi tulla sovellettavaksi my0s tilanteissa, joissa tietoldhdettd kisiteltidesséd olisi tapahtunut
jotakin siind maérin poikkeavaa, ettd tallenteiden sdilyttiminen olisi perusteluta esimerkiksi
rikosprovokaatiovditteiden poissulkemiseksi. Turvaamistarkoituksessa tehtdvéstd kuuntelusta
tai katselusta ei ldhtokohtaisesti ilmoitettaisi tiedonhankinnan kohdehenkildlle tai muille
henkiléille, joihin kuuntelu tai katselu kohdistuisi tai olisi voinut kohdistua.

58 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykala olisi uusi, ja
siind sédddettdisiin laitteen, menetelmin tai ohjelmiston asentamisesta ja poisottamisesta.
Ehdotettu sddntely vastaisi asiasisdlloltddn poliisilakiin ehdotettua 5 b luvun 27 §:n sééntelya.

Pykdldssd saadettiisiin, ettd Rajavartiolaitoksen palveluksessa olevalla virkamiehelld olisi
oikeus sijoittaa tekniseen katseluun tai tekniseen seurantaan kiytettdva laite, menetelma tai
ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai
muuhun paikkaan taikka tietojdrjestelméédn, jos mainitun rikostiedustelukeinon kéyton
toteuttaminen sitd edellyttdd. Rajavartiomiehelld olisi tilloin oikeus laitteen, menetelmén tai
ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poisottamiseksi salaa mennd edelld
mainittuihin kohteisiin tai tietojérjestelmiin seké kiertdd, purkaa tai muulla vastaavalla tavalla
tilapdisesti ohittaa kohteen tai tietojérjestelmén suojaus tai haitata sitd. Laitteen, menetelmaén tai
ohjelmiston asentaminen tai sen poisottaminen ei saisi tapahtua pysyvaisluonteiseen asumiseen
kaytettiavissa tilassa.

Lain 34 §:ssd sdddetddn salaisena tiedonhankintakeinona kaytettdvasta laitteen, menetelmén tai
ohjelmiston asentamisesta ja poisottamisesta.

58 a §. Rikoksentekokielto. Pykala olisi asiasisélloltddn uusi, ja siind sdddettdisiin yksinomaan
tietoverkossa tehtdvdd peitetoimintaa suorittavan rajavartiomiehen rikoksentekokiellosta.
Poliisilakiin ehdotetussa 5 b luvun 28 §:ssd sdddettdisiin peitetoimintaa suorittavan
poliisimiehen rikoksentekokiellosta. Poliisilakiin ehdotettu sddntely vastaisi poliisilain 5 luvun
29 §:n ja pakkokeinolain 10 luvun 28 §:n sddntelyd. Voimassa olevassa 4 lukuun sisiltyvissa
58 §:ssé sdddetdéin salaisten pakkokeinojen kdyttdmisestd. Pykéld siirrettdisiin uudeksi 58 m
§:ksi asiallisesti muuttamattomana.

Pykdldn mukaan yksinomaan tietoverkossa tehtdvié peitetoimintaa suorittava rajavartiomies ei
saisi tehda rikosta eikd aloitetta rikoksen tekemiseen. Lain 34 ¢ §:ssd sdddetddn salaisena
tiedonhankintakeinona kéytettdvdd yksinomaan tietoverkossa tehtdvdd peitetoimintaa
koskevasta rikoksentekokiellosta. Ehdotettu pykalé vastaisi lain 34 ¢ §:84 ja rikostorjunnasta
Tullissa annetun lain 25 §:44.

Yksinomaan tietoverkossa tehtdvin peitetoiminnan erityispiirteiden vuoksi pykéaldssi ei olisi
tarpeen sddtdd poliisilakiin ehdotetun 5 b luvun 28 §:n 2 momentin kaltaisia poikkeuksia
rikoksentekokiellosta.

58 b §. Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen. Pykéla olisi uusi,
ja siind sédédettiisiin rikollisryhmén toimintaan ja valvottuun ldpilaskuun osallistumisesta.
Ehdotettusdantely vastaisi asiasisélldltdan soveltuvin osin poliisilakiin ehdotettua 5 b luvun 29
§:n sddntelyd. Lain 34 d §:sséd sdddetddn jarjestdytyneen rikollisryhmén toimintaan ja valvottuun
lapilaskuun osallistumisesta osana salaista tiedonhankintaa. Lain 34 d § wvastaisi
rikostorjunnasta Tullissa annetun lain 3 luvun 26 §:44.

Pykéldn [ momentissa olisi neljdkohtainen luettelo toimenpiteistd, joita yksinomaan
tietoverkossa tehtdvdd peitetoimintaa suorittava rajavartiomies saisi tehdd. Momentin
johdantokappaleen mukaan sen estimittd, mitd 58 a §:n 1 momentissa sdddettdisiin,
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yksinomaan tietoverkossa tehtivid peitetoimintaa suorittava rajavartiomies saisi suorittaa
jiljempéna lueteltavia toimenpiteita.

Rikostiedustelun kohteita koskevan pykidldn sddnndskohtaisissa perusteluissa on maédritelty
jarjestaytynyt rikollisryhma ja rikollisverkosto. Rikollisverkostolla tarkoitettaisiin tietyn ajan
koossa pysyvédd yhteenliittyméd, jonka toimintaan kuuluisi olennaisesti sellaisten rikosten
tekeminen, jotka olisivat omiaan vaarantamaan yksilon tai yhteiskunnan turvallisuutta.
Rikollisverkostot eivét olisi rakenteeltaan samalla tavalla jarjestdytyneitd kuin niin sanotut
perinteiset jarjestdytyneet rikollisryhmét eivétkd ne varsinaisesti toimisi yhteistuumin rikosten
tekemiseksi. Rikollisverkostoille olisi ominaista, ettd yhteenliittyméin puitteissa tapahtuva
rikollinen toiminta katsottaisiin rikollisverkoston hyviksymaiksi, se tapahtuisi verkoston
puolesta, hyvéksi tai nimissé ja olisi verkoston toimintakokonaisuuden mukainen. Koska kyse
olisi heikosti jasentyneestd yhteenliittymaésti, ei edellytettiisi, ettd yhteenliittymén jdsenilla olisi
tietyt tehtdvét taikka ettd verkostolla olisi johtaja tai késkyvaltasuhteita. Hierarkkisempaan
jarjestdytyneeseen rikollisuuteen verrattuna myos ryhmin muodostuminen ja jdsenyyden
tdyttyminen olisivat epadmaardisempid. Rikosverkostona pidettdville yhteenliittymaille olisi
ominaista myos sithen kuuluvien henkildiden yhteydenpito, joka mahdollistaisi verkostoon
kuuluvien henkil6iden jatkuvan yhteistoiminnan.

Jarjestdytyneen rikollisryhmén tai rikollisverkoston avustaminen ei edellyttdisi, ettd ryhmé
taikka ryhmin tai verkoston kaikki jdsenet olisivat tiedonhankinnan kohteena. Ehdotetun
momentin mukaan rajavartiomies voisi avustaa my0s 57 ¢ §:n 1 ja 2 momentissa tarkoitettua
henkil6d tai ryhmédd, mikd edellyttdisi, ettd avustettava henkild tai ryhmid on
rikostiedustelukeinon kohteena. Néissd tilanteissa olisi siis mahdollista avustaa sellaista
ryhmé4, joka ei olisi pykéléssi tarkoitettu jarjestiaytynyt rikollisryhma tai rikollisverkosto.

Momentin / kohdan mukaan rajavartiomies saisi hankkia toimitiloja taikka kulku- tai muita
sellaisia vélineitd. Lain 34 d §:n 1 momentin johdantokappaleen yksinomaan tietoverkossa
tehtdvdd peitetoimintaa suorittava rajavartiomies saa osallistuessaan jarjestidytyneen
rikollisryhmén toimintaan hankkia toimitiloja taikka kulku- tai muita sellaisia vélineiti.
Momentin 2 kohdan mukaan rajavartiomies saisi osallistua henkildiden, esineiden tai aineiden
kuljettamisen jdrjestimiseen. Lain 34 d §:n 1 momentin johdantokappaleen yksinomaan
tietoverkossa tehtdvdd peitetoimintaa suorittava rajavartiomies saa osallistuessaan
jarjestdytyneen rikollisryhmin toimintaan osallistua henkildiden, esineiden tai aineiden
kuljettamisen jérjestdmiseen.

Momentin 3 kohdan mukaan rajavartiomies saisi hoitaa taloudellisia asioita. Lain 34 d §:n 1
momentin johdantokappaleen yksinomaan tietoverkossa tehtidvdd peitetoimintaa suorittava
rajavartiomies saa osallistuessaan jérjestdytyneen rikollisryhmén toimintaan hoitaa taloudellisia
asioita. Momentin 4 kohdan mukaan rajavartiomies saisi avustaa muilla 1-3 kohdassa
tarkoitettuihin toimiin rinnastettavilla tavoilla jérjestdytynyttd rikollisryhmaa, rikollisverkostoa
tai 57 e §:n 1 tai 2 momentissa tarkoitettua tai ryhméi. Lain 34 d §n 1 momentin
johdantokappaleen yksinomaan tietoverkossa tehtidvai peitetoimintaa suorittava rajavartiomies
saa osallistuessaan jérjestdytyneen rikollisryhméin toimintaan avustaa rikollisryhm&d muilla
ndihin rinnastettavilla tavoilla.

Pykildn 2 momentissa olisi 3-kohtainen luettelo avustamiselle sédddetyistd edellytyksistd.
Momentin johdantokappaleen mukaan edelld 1 momentissa tarkoitettu avustaminen olisi
sallittua vain, jos erittdin pétevin perustein olisi voitu olettaa, ettd se tdyttéisi jdljempand
luetellut edellytykset. Momentin / kohdan mukaan avustaminen on sallittua vain, jos erittdin
patevin perustein olisi voitu olettaa, ettd toimenpide tehtiisiin ilman 1 momentissa tarkoitetun
rajavartiomiehen myoétévaikutustakin. Momentin 2 kohdan mukaan avustaminen on sallittua
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vain, jos erittdin patevin perustein olisi voitu olettaa, ettd rajavartiomiehen toiminta ei aiheuttaisi
vaaraa tai vahinkoa kenenkain hengelle, terveydelle tai vapaudelle taikka merkittdvad vaaraa
tai vahinkoa omaisuudelle. Momentin 3 kohdan mukaan avustaminen on sallittua vain, jos
erittdin pdtevin perustein olisi voitu olettaa, ettd avustaminen edistdisi merkittdvasti
peitetoiminnan tavoitteen saavuttamista.

Pykéldn 3 momentin mukaan yksinomaan tietoverkossa tehtivdd peitetoimintaa suorittava
rajavartiomies saisi osallistua valvotun lapilaskun kohteena olevaan toimituksen jédrjestimiseen,
jos osallistuminen edistiisi merkittdvésti ldpilaskun tavoitteen saavuttamista. Osallistuminen
valvottuun lépilaskuun olisi mahdollista matalammalla kynnykselld kuin 1 ja 2 momentin
mukainen osallistuminen rikollisryhmén toimintaan. Valvottuun lépilaskuun osallistuminen
edellyttéisi, ettd osallistuminen edistdisi merkittavésti lapilaskun tavoitteen saavuttamista, mutta
momenttiin ei sisdltyisi muita rikollisryhmén avustamista koskevia 2 momenttiin sisiltyvid
lisékriteereja. Tdma olisi perusteltua, koska 1 ja 2 momentin mukaisista tilanteista poiketen
valvottu ldpilasku itsessdén tapahtuisi poliisin tai rajavartiomichen valvonnassa. Pykélan
sanamuodosta huolimatta toimitukseen osallistuminen ei edellyttdisi, ettd osallistumishetkelld
kukaan muu henkild osallistuisi valvotun ldpilaskun kohteena olevaan toimitukseen.

58 ¢ §. Rikostiedustelun suojaaminen. Pykéla olisi uusi, ja siind sdédettiisiin rikostiedustelun
suojaamisesta. Ehdotettu siéntely vastaisi asiasisdlloltiddn poliisilakiin ehdotettua 5 b luvun 30
§:n sédntelyd. Salaisen tiedonhankinnan suojaamisesta sdddetddn lain 40 §:ssi.
Sotilastiedustelun suojaamisesta sdddetddn sotilastiedustelusta annetun lain 75 §:ssé.

Pykildn I momentin mukaan Rajavartiolaitoksella olisi rikostiedustelukeinoa kéyttidessdan
oikeus siirtdd puuttumista rikokseen, jos puuttumisen siirtiminen olisi tarpeellista
rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun tavoitteen turvaamiseksi.
Edellytyksend olisi lisdksi, ettd puuttumisen siirtdmisestd ei aiheutuisi merkittdvdd vaaraa
kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittivdd huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon vaaraa.

Rajavartiolaitoksella on ldhtokohtaisesti velvollisuus puuttua tekeilld olevaan rikokseen.
Ehdotetun sdannoksen mukaan Rajavartiolaitos saisi siirtdd puuttumista rikokseen, jos
puuttumisen siirtdminen olisi tarpeellista rikostiedustelun paljastumisen estdmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi. My0s poliisille ehdotetaan oikeutta siirtda
puuttumista rikokseen, jos se olisi tarpeellista rikostiedustelun paljastumisen estimiseksi tai
rikostiedustelun tavoitteen turvaamiseksi. Vertailuna todettakoon, ettd lain 40 §:n 1 momentin
mukaan Rajavartiolaitos saa lykdtd puuttumista rikokseen, jos lykkddminen on vdlttimdtontdi
tiedonhankinnan paljastumisen estdmiseksi tai toiminnan tavoitteen turvaamiseksi.
Rikostiedustelun keinoin torjuttavat uhat ja suojattavat intressit olisivat ldhtdkohtaisesti
painavampia kuin tdmin lain 3 luvussa ja poliisilain 5 luvussa sdddetyilld salaisilla
tiedonhankintakeinoilla sekd pakkokeinolain 10 luvussa sdddetyilld salaisilla pakkokeinoilla
suojattavat intressit, minkd vuoksi myds rikokseen puuttumisen siirtdmisen kynnys asettuisi
matalammalle.

Rikokseen puuttumisen siirtiminen edellyttdisi, ettei siirtdmisestd aiheutuisi merkittdvia
vaaraa. Tiedonhankintaa suorittava rajavartiomies voisi ilmoittaa tekeilld olevasta rikoksesta
toiselle rajavartiomiehelle, poliisille tai muulle taholle, joka voisi torjua vaaran.

Pykéldn 2 momentin mukaan Rajavartiolaitos saisi kdyttdd vaérid, harhauttavia tai peiteltyji

tietoja, tehdé ja kayttda viadrid, harhauttavia tai peiteltyja rekisterimerkintdjd sekd valmistaa ja
kayttdd vadrid asiakirjoja, jos se olisi vélttiméatontd jo toteutetun, kdynnissd olevan tai
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tulevaisuudessa toteutettavan rikostiedustelun suojaamiseksi. Ehdotettu momentti vastaisi lain
40 §:n 2 momentin s44nnosta.

Pykilan 3 momentin mukaan edelld 2 momentissa tarkoitettu rekisterimerkinté olisi oikaistava
sen jilkeen, kun momentissa tarkoitettuja edellytyksié ei endé olisi. Ehdotettusééntely vastaisi
lain 40 §n 3 momenttia, jonka mukana salaisen tiedonhankinnan suojaamiseksi tehty
rekisterimerkintd on oikaistava sen jilkeen, kun edellytyksii ei enéé ole.

Pykélédn 4 momentti sisdltdisi asetuksenantovaltuuden. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnnoksid rikostiedustelun suojaamisen jérjestimisestd. Poliisilain
5 a luvun 36 §:n 3 momenttiin sisdltyy vastaava asetuksenantovaltuus siviilitiedustelun
suojaamisen jérjestamisestd. Asetuksella voitaisiin antaa tarkempia sddnndksié rekisterinpitijin
kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisen sekd niiden oikaisemisen
yksityiskohtaisista menettelytavoista.

58 d §. Suojaamisesta pddttdminen. Pykéla olisi uusi, ja siind sdddettdisiin rikostiedustelun
suojaamisesta paittimisestd. Ehdotettu sdéntely vastaisi asiasisalloltadn poliisilakiin ehdotettua
5 b luvun 31 §:n sdéntelyd. Salaisten tiedonhankintakeinojen suojaamisesta péadttimisestd
sdadetddn lain 41 §:ssé.

Pykdlin [ momentin mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopddllikko tai apulaisosastopadllikko paéttdisi 58 ¢ §:n 2 momentissa tarkoitetun
rekisterimerkinnén tekemisestd sekd asiakirjan valmistamisesta. Momentissa viitattaisiin
ehdotettuun 58 ¢ §:n 2 momenttiin, jonka mukaan Rajavartiolaitos saisi kéyttdd védrid,
harhauttavia tai peiteltyja tietoja, tehdd ja kayttdd vidrid, harhauttavia tai peiteltyja
rekisterimerkintdjd sekd valmistaa ja kayttdd viarid asiakirjoja, kun se olisi valttimétontd jo
toteutetun, kdynnissd olevan tai tulevaisuudessa toteutettavan rikostiedustelun suojaamiseksi.
Ehdotettu paitoksentekotaso vastaisi lain 41 §:n 1 momentissa sdddettyd padtoksentekotasoa.
Sen mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdillikkd tai
apulaisosastopédllikko paéttaa rekisterimerkinnén tekemisestd sekd asiakirjan valmistamisesta
salaisen tiedonhankinnan suojaamiseksi.

Poliisilakiin ehdotetun 5 b luvun 31 §:n 1 momentin mukaan keskusrikospoliisin paillikko
paattdisi vadrdn, harhauttavan tai peitellyn rekisterimerkinndn tekemisestd sekd vddrdn
asiakirjan valmistamisesta. Poliisilakiin ehdotettu péaétoksentekotaso vastaisi salaisten
tiedonhankintakeinojen suojaamisesta pédttimisen tasoa, josta sdddettdisiin lain 47 §m 1
momentissa. Poliisilain 5 a luvun 37 §:n 1 momentin mukaan suojelupoliisin paillikko pééattaisi
rekisterimerkintdjen tekemisesti ja asiakirjan paljastamisesta siviilitiedustelun suojaamiseksi.

Pykéldn 2 momentin mukaan rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt
pidittimiseen oikeutettu virkamies pédttdisi muusta kuin 1 momentissa tarkoitetusta
suojaamisesta. Ehdotetun 1 momentin mukaisesti Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopdillikko tai apulaisosastopaéllikkd pééttdisi védrien, harhauttavien tai
peiteltyjen rekisterimerkint6jen tekemisestd sekd védrien asiakirjojen valmistamisesta.
Pidattdmiseen oikeutettu virkamies saisi siten pdattdd vddrien, harhauttavien tai peiteltyjen
tietojen kayttdmisestd. Han saisi myOs padttdd oikeudellisen osaston osastopaillikon tai
apulaisosastopadllikon péétoksen perusteella tehtyjen védrien, harhauttavien tai peiteltyjen
rekisterimerkintdjen kayttamisestd sekd védrien asiakirjojen kéyttdmisesta.

Pykélin 3 momentin mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopdillikon ja apulaisosastopééllikon olisi pidettidva luetteloa merkinnoista ja asiakirjoista,
valvottava niiden kayttdd sekd huolehdittava merkintdjen oikaisemisesta. Ehdotettu momentti
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vastaisi lain 41 §:n 3 momenttia, jossa sdddetdén Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopddllikén ja apulaisosastopdillikon velvollisuudesta pitdd luetteloa
Rajavartiolaitoksen tekemistd rekisterimerkinndistd ja valmistamista asiakirjoista, valvottava
niiden kdyttod sekd huolehdittava merkintdjen oikaisemisesta.

58 e §. Rikostiedustelua koskeva ilmaisukielto. Pykdld olisi uusi, ja siind sdddettéisiin
rikostiedustelua  koskevasta  ilmaisukiellosta.  Pykéldn tavoitteena olisi  suojata
tiedonhankintaoperaatioita, taktisia ja teknisid menetelmid sekd viime kédessd myos
menetelmid kayttdvid rajavartiomiehid. Ehdotettu sdéntely vastaisi asiasisilloltddn poliisilakiin
ehdotettua 5 b luvun 32 §:n sddntelya.

Pykéladn I momentin mukaan rikostiedustelutehtdvéin méadratty rikostiedusteluun perehtynyt
pidéttdmiseen oikeutettu virkamies saisi kieltdé sivullista ilmaisemasta timén tietoon tulleita
seikkoja rikostiedustelukeinon kdytostd, jos se on perusteltua rikostiedustelukeinon kayton
suojaamiseksi taikka tarkeésta rikoksen estimiseen, paljastamiseen tai selvittdmiseen liittyvasti
syystd. Edellytyksend olisi lisdksi, ettd sivullinen olisi tehtdvénsd tai asemansa johdosta
avustanut tai hdnti olisi pyydetty avustamaan rikostiedustelukeinon kaytossa.

Rikostiedustelukeinoja kaytettdessd kuten muussakin salaisessa tiedonhankinnassa saatetaan
joutua tilanteeseen, jossa ulkopuolinen apu olisi vélttdmatontd tiedonhankinnan toteuttamiseksi.
Kyse voisi olla esimerkiksi paédsysti erilaisiin tiloihin tai vélttimittomaéstd asiantuntijatuesta
jonkun tiedonhankintaan liittyvan kysymyksen tai seikan ratkaisemisessa. [lmaisukiellon tulisi
olla perusteltu rikostiedustelukeinon kadyton suojaamiseksi taikka tdrkedstd rikoksen
estdmiseen, paljastamiseen tai selvittdimiseen liittyvastd syysta.

Rikoksen estdmiseen ja paljastamiseen liittyvit tirkeédt syyt voisivat toimia perusteluna
ilmaisukiellon antamiselle esimerkiksi niissd tilanteissa, kun uhkaperusteisessa
rikostiedustelussa olisi konkretisoitunut jokin estettivd rikos, jota ryhdyttdisiin estimain
salaisin tiedonhankintakeinoin uhkaperusteisen rikostiedustelun jatkuessa tdmén luvun
toimivaltuuksin. Kyse voisi esimerkiksi olla tilanteesta, jossa ryhmén kolmeen jidseneen
kohdistettavasta rikostiedustelukeinosta annettaisiin ilmaisukielto sivulliselle, jolla suojattaisiin
myds ryhmén neljanteen henkil6on kohdistuvaa salaista tiedonhankintaoperaatiota.

Ilmaisukielto voitaisiin antaa vain taholla, jota on pyydetty avustamaan tai joka olisi avustanut
rikostiedustelukeinon kaytossd. Sivulliselle henkildlle, joka olisi muutoin saanut tiedon
rikostiedustelukeinon kéytdstd, ei voitaisi antaa ilmaisukieltoa.

Pykéldn 2 momentin mukaan ilmaisukielto annettaisiin enintidn viideksi vuodeksi kerrallaan.
Kielto olisi annettava saajalleen kirjallisena ja se olisi annettava todellisteellisesti tiedoksi. Siind
olisi yksiloitdvd kiellon kohteena olevat seikat, mainittava kiellon voimassaoloaika ja
ilmoitettava sen rikkomisen liittyvéstéd rangaistusuhasta.

Mahdollisuus antaa ilmaisukielto jopa viideksi vuodeksi olisi perusteltua esimerkiksi niissé
tilanteissa, joissa tiedonhankintaolisi osana pitkédkestoista operaatiota kohdistunut yhteiskunnan
rakenteisiin pédédsseeseen rikollisryhméédn. Ilmaisukiellon kesto tulisi kuitenkin arvioida
tapauskohtaisesti. Kielto olisi annettava saajalleen Kkirjallisena ja se olisi annettava
todisteellisesti tiedoksi. Siind olisi yksiloitdva kiellon kohteena olevat seikat, mainittava kiellon
voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd rangaistusuhasta.

[lmaisukieltoa koskeva sddnnds olisi tdydentivd suhteessa viranomaisten toiminnan
julkisuudesta annettuun lakiin. Ilmaisukielto voisi kohdistua esimerkiksi sellaiseen henkil66n,
jolla on salassapitovelvollisuus viranomaisten toiminnan julkisuudesta annetun lain 23 §:n 2
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momentin toisen virkkeen perusteella. Pykéldssd tarkoitetut ilmaisukiellon piiriin kuuluvat
seikat voisivat olla joltain osin salassa pidettdvid viranomaisen toiminnan julkisuudesta annetun
lain 24 §:n 1 momentin perusteella. Lisdksi on huomioitava, ettd viranomaisten toiminnan
julkisuudesta annetun lain 31 §:n mukaiset pakottavat salassapitoajat ovat huomattavasti
pidempi kuin pykédldin 2 momentin ilmaisukiellon voimassaoloaika. Ilmaisukiellon
voimassaolon pédttyminen tai ilmaisukiellon antamatta jattimien ei siten esimerkiksi poistaisi
henkilon suoraan viranomaisten toiminnan julkisuudesta annettuun lakiin perustuvaa
salassapitovelvollisuutta.

Pykilan 3 momentin mukaan ilmaisukieltoa koskevaan péétokseen ei saisi hakea muutosta
valittamalla. Kiellon saanut saisi kuitenkin ilman maéairdaikaa kannella Helsingin
kérdjdoikeudelle. Kantelu olisi késiteltavé kiireellisena.

Pykéldn 4 momentin mukaan rangaistus ilmaisukiellon rikkomisesta tuomittaisiin rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdéddettdisi ankarampaa rangaistusta.
Rikoslain 38 luvun 1 §:ssd sdddetddn rangaistavaksi salassapitorikos ja 2 §:sséd
salassapitorikkomus.

Pykéldn 5 momentin mukaan ilmaisukiellon saanut saisi 4 momentin estdmittd ilmoittaa
ilmaisukiellosta tiedusteluvalvontavaltuutetulle. ~Sd&nnokselld pyritddn vahvistamaan
ilmaisukiellon saaneen henkilon oikeusturvaa. Oikeusturvan toteutumisen kannalta olisi
merkityksellistd, ettd ilmaisukiellon saaneelle henkildlle tehddén selkoa hinen oikeudestaan
tehdd  kantelu  hovioikeudelle sekd  oikeudesta  ilmoittaa  ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

58 f §. Mddrdaikojen laskeminen rikostiedustelussa. Pykéla olisi uusi. Pykéldssd sdddettéisiin
madrdaikojen laskemisesta rikostiedustelussa. Lain 3 luvussa tarkoitettujen salaisen
tiedonhankinnan madrdaikojen laskemisesta sdddetddn vastaavalla tavalla lain 43 §:ssi.
Ehdotettiu sddntely vastaisi asiasisalloltddn poliisilakiin ehdotettua 5 b luvun 33 §:n sdéntelya.

Pykéldn [ momentin mukaan tdssd luvussa tarkoitettujen midrdaikojen laskemiseen ei
sovellettaisi sdddettyjen méardaikain laskemisesta annettua lakia. Pykilan 2 momentin mukaan
aika, joka olisi maéritty kuukausina, pdittyisi sind madrdkuukauden péivdnd, joka
jarjestysnumeroltaan vastaisi sanottua paivaa. Jos vastaavaa pdivaa ei olisi siind kuussa, jona
madrdaika padttyisi, méadrdaika paittyisi kuukauden viimeisend pdivand. Sddnnds tarkoittaisi
esimerkiksi sitd, ettd jos kuukauden mittaisen luvan voimassaolo alkaisi 31 pdivéna
maaliskuuta, voimassaolo lakkaisi 30 paivana huhtikuuta.>

58 g §. Katselukiellot rikostiedustelussa. Pykéla olisi uusi, ja siind sdddettéisiin katselukielloista
rikostiedustelussa. Ehdotettu sdédntely vastaisi asiasisalloltdén poliisilakiin ehdotettua 5 b luvun
34 §:n sdantelya.

Pykéldn I momentin mukaan teknistd katselua ei saisi kohdistaa sellaiseen viestintdén, josta
viestinndn osapuoli ei saisi todistaa tai josta hédnelld olisi oikeus olla todistamatta
oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17 tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Oikeudenkédymiskaaren 17 luvun 13, 14, 16, 17 ja 20 §:sséd sekd 22 §:n 2 momentissa sdddetddn
katselukiellon piiriin kuuluvista henkildistd. Oikeudenkdymiskaaren 17 luvun 13 §mn 1

33 HE 41/2017 vp, s. 53.
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momentissa sdddetidn oikeudenkdyntiasiamiehen ja -avustajan seké tulkin velvollisuudesta olla
luvattomasti todistamasta siitd, mitd hin on saanut tietdd (1) hoitaessaan oikeudenkdyntiin
liittyvéa tehtdvia, (2) antaessaan oikeudellista neuvontaa pdamiehen oikeudellisesta asemasta
esitutkinnassa tai muussa oikeudenkdyntid edeltivissd kasittelyvaiheessa ja (3) antaessaan
oikeudellista neuvontaa oikeudenkéynnin kdynnistdmiseksi tai sen valttimiseksi. Pykéldn 3
momentissa sdddetdéin asianajajista ja luvan saaneista oikeudenkéyntiavustajista annetuissa
lacissa tarkoitetun oikeudenkdyntiavustajan sekd julkisen oikeudenkdyntiavustajan
velvollisuudesta olla luvattomasti todistamatta yksityisen tai perheen salaisuudesta tai liike- tai
ammattisalaisuudesta, josta hdn on muussa kuin edelld tarkoitetussa tehtavéssdin saanut tiedon.

Oikeudenkdymiskaaren 17 luvun 14 §mn 1 momentissa sdddetdén lddkdrin ja muun
terveydenhuollon ammattihenkilén velvollisuudesta olla todistamatta henkilén tai hidnen
perheensé terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai perheen
salaisuudesta, josta hdn asemansa tai tehtdvénsd perusteella on saanut tiedon, ellei se, jonka
hyvéksy salassapitovelvollisuus on sdddetty, suostu todistamiseen. Oikeudenkdymiskaaren 17
luvun 16 §:n 1 momentissa sdddetddn papin ja muun vastaavassa asemassa olevan henkilon
velvollisuudesta olla todistamatta siitd, mitd hén on ripissa tai yksityisessé sielunhoidossa saanut
tietdd, ellei se, jonka hyvéksi salassapitovelvollisuus on séédetty, suostu todistamiseen.

Oikeudenkéymiskaaren 17 luvun 17 §:n 1 momentissa sdédetdén asianosaisen nykyisen tai
entisen aviopuolison taikka nykyisen avopuolison, sisaruksen, suoraan ylenevéd tai alenevaa
polvea olevan sukulaisen sekd sen, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen
rinnastuva  ldheinen  suhde  asianosaiseen, oikeudesta  kieltdytyd  todistamasta.
Oikeudenkédymiskaaren 17 luvun 20 §:n 1 momentissa séédetdan sananvapauden kiyttdmisesté
joukkoviestinnissd annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan sekd
julkaisijan ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytya todistamasta siitd, kuka on
antanut viestin perusteena olevat tiedot tai laatinut yleison saataville toimitun viestin.

Oikeudenkédymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen
todistelukieltojen ja oikeuksien olla todistamatta henkil6llistd soveltamisalaa. Kyseisen
lainkohdan mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa,
14 §:n 1 momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa
tarkoitetun henkilén palveluksessa tai muuten hénen apunaan, on vastaava velvollisuus tai
oikeus kieltdytyd todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkilSlla.
Oikeudenkédymiskaaren 22 §:n 2 momentin sisidltima viittaus 11 §:n 2 ja 3 momentteihin ei
soveltuisi ehdotettavien rikostiedustelun katselukieltojen osalta., koska oikeudenkéymiskaaren
11 §:44n liittyvastd nimenomaisesti kuuntelu- ja katselukiellosta ei esitettdisi sdddettavaksi.

Pykéldn 2 momentin mukaan, jos teknisen katselun aikana tai muulloin ilmenisi, ettd kyseessé
olisi viesti, jonka katselu olisi kielletty, toimenpide olisi keskeytettiva ja silld saadut tallenteet
ja silld saatuja tietoja koskevat muistiinpanot olisi heti hivitettdvd. Tallenteiden
havittdmisvelvollisuus tdydentiisi katselukiellon noudattamista.

Pykéldn 3 momentin mukaan tdssé pykélassé tarkoitettu katselukielto ei koskisi tapauksia, joissa
1 momentissa tarkoitettu henkil6 osallistuisi 57 ¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan ja myds hdnen osaltaan olisi tehty péétds teknisestd
katselusta. Ehdotetussa 57 e §:ssd sdddetdén rikostiedustelukeinon kohdentamisesta. Kyseisessi
pykélassd madritetystd henkilOpiiristd kuuluisivat timidn momentin soveltamisalaan vain ne
henkil6t, joiden voidaan olettaa osallistuvan 57 ¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan. Katselukielto ei siis véistyisi, vaan olisi voimassa
esimerkiksi sellaisen asianajajan osalta, jolla voidaan ehdotetun 57 e §:n 3 momentissa kuvatuin
tavoin perustellusti olettaa olevan 57 ¢ §:ssé tarkoitettu yksilon tai yhteiskunnan turvallisuutta
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vakavasti uhkaavaa toimintaa koskevaa tirkedd tietoa. Téillaiset tapaukset olisivat siis
katselukiellon piirissé, vaikka keskustelun molempien osalta olisikin voimassa asianmukaiset
rikostiedustelukeinon kéyton mahdollistavat luvat tai padtokset.

58 h §. Tallenteiden ja asiakirjojen tarkastaminen. Pykald olisi uusi, ja siind sdddettdisiin
tallenteiden ja asiakirjojen tarkastamisvelvollisuudesta. Ehdotettu sédéntely vastaisi
asiasisilloltdén poliisilakiin ehdotetun 5 b luvun 35 §:n sdéntelya.

Pykdlin  mukaan rikostiedustelutehtdvddn maéaardtyn rikostiedusteluun  perehtyneen
pidittimiseen oikeutetun virkamiehen tai hinen médrddménsd virkamiehen olisi ilman
aiheetonta viivytystd tarkastettava rikostiedustelukeinon kaytostd kertyneet tallenteet ja
asiakirjat. Rikostiedustelua koskevat sddnnokset rakentuisivat sille ldhtokohdalle, ettd
rikostiedustelutehtavain maéritty rikostiedusteluun perehtynyt rajavartiomies olisi keskeisessi
asemassa toteutettaessa nditd toimenpiteitd ja siten olisi my0s velvollinen valvomaan niiden
lainmukaista suorittamista. Tamédn vuoksi ehdotetaan, ettd tarkastusvelvollisuus olisi
ensisijaisesti rikostiedustelutehtdvain maaratylla rikostiedusteluun perehtyneelld pidattdmiseen
oikeutetulla virkamiehelld. Toissijaisesti rikostiedustelutehtivain mairitty rikostiedusteluun
perehtynyt pidittimiseen oikeutettu virkamies voisi médriatd virkamiehen tarkastamaan
rikostiedustelukeinon kéaytostd syntyneet tallenteet ja asiakirjat. Madrdyksen antava
rajavartiomies vastaisi kuitenkin siitd, ettd tarkastustehtdvaan maarattavalld virkamiehelld olisi
riittdvat tiedot, taidot ja kokemus tarkastustehtévin suorittamiseksi.

Pidéttdmiseen oikeutetun virkamiehen tai hidnen médrddménsa virkamiehen velvollisuudesta
tarkastaa salaisen tiedonhankintakeinon kaytosti kertyneet tallenteet ja asiakirjat sdddetéén lain
45 §:ssd. Vastaavalla kuin salaisten tiedonhankintakeinojen kéytdstd syntyneiden tallenteiden
tarkastamisessa myo0s rikostiedustelussa syntyneiden tallenteiden tarkastamisessa voitaisiin
hyodyntdd teknistd laitetta, menetelméé tai ohjelmistoa siten, ettd sen avulla tarkastamisen
piiriin tulisivat vain sellaiset tallenteiden kohdat, joilla on viestintdd. Nédin tyhjdt kohdat
voitaisiin pyyhkid yli tai ohittaa.

58 i §. Tallenteiden ja asiakirjojen tutkiminen. Pykéld olisi uusi, ja siind sdddettdisiin
rikostiedustelukeinon kdytossé kertyneiden tallenteiden ja asiakirjojen tutkimisesta. Ehdotettu
sddntely vastaisi asiasisélloltdédn poliisilakiin ehdotetun 5 b luvun 36 §:n sdintelyé.

Pykéldn I momentin mukaan rikostiedustelukeinon kaytdssé kertyneitd tallenteita ja asiakirjoja
saisi tutkia vain tuomioistuin, piddttdmiseen oikeutettu virkamies, esitutkintalain 2 luvun 4 §:ssé
tarkoitetuissa tilanteissa tutkinnanjohtajana toimiva syyttéja taikka
tiedusteluvalvontavaltuutettu tai hdnen madrdaménsd virkamies. Pidéttdmiseen oikeutetun
virkamiehen méardyksesti tai tuomioistuimen osoituksen mukaan tallennetta ja asiakirjaa saisi
tutkia my0s muu rajavartiomies, asiantuntija tai muu henkilo, jota kéytettdisiin apuna
tiedonhankintaa toteutettaessa.

Silloin, kun pidittimiseen oikeutettu virkamies méadrdisi muun virkamiehen tutkimaan
tallenteita ja asiakirjoja, médrdyksen antaja vastaisi siitd, ettd kyseiselld virkamiehelld olisi
tarvittavat tiedot ja taito sekd kokemus tehtidvin suorittamiseksi.

Pykiladn 2 momentin mukaan, jos 1 momentissa tarkoitettu asiantuntija tai muu henkild olisi
yksityinen taho, sovellettaisiin asiantuntijaan tai muuhun henkil66n rikosoikeudellista
virkavastuuta koskevia sddnnoksid hénen suorittaessaan tdssd luvussa tarkoitettuja tehtivia.
Ehdotetussa sddntelyssd kysymys ei olisi siitd, ettd siviilihenkildlle annettaisiin
tiedonhankintatehtdvid. Avustavan henkilén rooli rajoittuisi tyypillisesti Rajavartiolaitoksen
toiminnan tukemiseen Rajavartiolaitoksen jo hankkiman tietotallenteen siséllon selvittdmisessa.
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Avustavassa toiminnassa voisi olla esimerkiksi kysymys tulkkauksesta, kielen kdantdmisesta,
analyysistd tai teknisen suojauksen purkamisesta.

Pykéldn 3 momentin mukaan kiytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta
henkil64 olisi tallenteiden ja asiakirjojen tutkiminen tapahduttava rajavartiomiehen valittdméassé
ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkildlld olisi liséksi oltava tarvittavat
tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Tallenteiden ja asiakirjojen
tutkimiseen liittyvdd salassapitotarvetta voitaisiin tarvittaessa tehostaa 58 e §:ssd sdddetyllad
ilmaisukiellolla. Ehdotetussa 58 h §:ssid sddnnelty tarkastaminen ja ehdotetussa 58 i §:ssd
sddnnelty tutkiminen kattaisivat 1ahtokohtaisesti saman tietoaineiston.

58 j §. Tietojen sdilyttidminen. Pykéla olisi uusi, ja siind sdddettéisiin rikostiedustelukeinolla
saatujen tietojen sdilyttdmisestd. Ehdotettu sdintely vastaisi asiasisdlloltddn poliisilakiin
ehdotettua 5 b luvun 37 §:n sdédntelya.

Pykéldn I momentin mukaan rikostiedustelukeinolla saatu tieto olisi hdvitettdva viipymattd sen
jilkeen, kun olisi kdynyt ilmi, ettei tietoa tarvittaisi 57 p—57 r §:ssd tarkoitettuun
kasittelytarkoitukseen. Ehdotetussa 57 p §:ssé sdddettdisiin rikostiedustelukeinolla hankittujen
tietojen kayttdmisestd, 57 q §:ssé rikostiedustelukeinolla hankittujen tietojen luovuttamisesta
toiselle viranomaiselle ja 57 r §:ssd rikostiedustelukeinolla hankittujen tietojen muusta
luovuttamisesta.

Ehdotetun sdédnnoksen mukaan havitettdviaksi tulisi sellainen tieto, jonka osalta voitaisiin todeta,
ettei se voisi tulla hyodynnettdvaksi Rajavartiolaitoksen toiminnassa tai luovutettavaksi ja olisi
siten tarpeeton. Ehdotettu sddnnds mahdollistaisi lainmukaisesti kerittyjen tietojen kasittelyn
tarvittaessa my0s automaattisen tietojenkésittelyn keinoin sen selvittimiseksi, onko tiedot
havitettdva tarpeettomina tai tdyttyvatkd lakisditeiset edellytykset ehdotetun 1 momentin
mukaiselle tietojen sdilyttdmiselle.** Héavittdmisvelvollisuuden muodostuminen sidottaisiin
hetkeen, jolloin olisi kdynyt ilmi, ettei tietoja tarvita 57 p-57 r §:ssd tarkoitettuun
kasittelytarkoitukseen.

Pykéldn 2 momentin mukaan siltd osin kuin 1 momentin perusteella sdilytettivit tiedot
sisdltdisivdt henkilGtietoja, tieto voitaisiin tallentaa ja sdilyttdd henkilotietojen kisittelysti
Rajavartiolaitoksessa annetun lain mukaisesti. Mikédli 1 momentin perusteella sdilytettavét
tiedot sisdltdisivit henkilGtietoja, niiden sidilyttdminen ja muu kisittely edellyttéisivét lisdksi,
ettd sdilyttdiminen ja muu késittely olisi henkiltietojen késittelystd Rajavartiolaitoksessa
annetun lain mukaista muun muassa tallennettavien henkiléiden, henkil6tietojen,
kayttotarkoituksen ja poistosddntdjen osalta. Kayttotarkoitus voisi myds muuttua ajan kuluessa.
Tietojen tallentamista, sdilyttdmistd tai késittelyd ei olisi sidottu mihinkdin yksittdiseen
rekisteriin tai tallennusalustaan. Ehdotettu sddntely mahdollistaisi tiedon késittelyn myds
samanaikaisesti eri alustoilla. Késittelyn tulisi olla johdonmukaista ja tapahtua henkildtietojen
kisittelystda Rajavartiolaitoksessa annetun lain mukaisesti.

Niiden rikostiedustelukeinolla hankittujen tietojen, jotka eivit sisdlld henkil6tietoja, séilytys
maérdytyisi ehdotetun 1 momentin mukaisesti.

Pykédldn 3 momentin mukaan rikostiedustelukeinolla hankittujen tietojen kéyttdmisestd ja
luovuttamisesta sdddettdisiin tdmén luvun 57 p-57 u §:ssd. Ehdotettu momentti olisi

3 Ks. HaVM 39/2018 vp, s. 31.
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luonteeltaan informatiivinen. Ehdotettu sdintely korostaisi sitd, etti hyOdynnettidessd tai
luovutettaessa tietoa, joka on hankittu rikostiedustelukeinolla ja jota kisitelldin 2 momentin
mukaisesti siten kuin henkilotietojen késittelystd Rajavartiolaitoksessa on sdddetty, tulisi
tietojen kéyttdjdn varmistua siitd, ettd kdyttd olisi ehdotettujen 57 p—57 u §:n mukaista.
Jarjestelmién tallennettua tietoa ei esimerkiksi voitaisi kayttdd ndyttond rikoksen
selvittdmiseksi, ellei se olisi mainittujen sdénndsten mukaan sallittua kayttoa.

58 k §. Rikostiedustelukeinon kdytostd ilmoittaminen. Pykéla olisi uusi, ja siind sdddettéisiin
rikostiedustelukeinon kaytdstd ilmoittamisesta. Ehdotettu sdédntely vastaisi asiasisélloltdan
poliisilakiin ehdotettua 5 b luvun 38 §:n siéntelya.

Pykidldn I momentin mukaan teknisestd katselusta, teknisestd seurannasta ja valvotusta
lapilaskusta olisi viipymatté ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun
tiedonhankinnan tarkoitus olisi saavutettu. Rikostiedustelukeinon kéytdstd olisi kuitenkin
ilmoitettava tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen kayton lopettamisesta.

Tiedonhankinnan kohteelle tehtdvdn ilmoituksen tulisi olla riittdvin yksilGity, jotta
tiedonhankinnan kohde voisi pyrkid selvittiméin héneen kohdistetun rikostiedustelukeinon
kdyton perusteita. Ilmoituksessa olisi yksiloitiva kaytettdvd rikostiedustelukeino sekd
esimerkiksi tiedonhankinnan aika ja paikka. [Imoitus voitaisiin tehdé tiedonhankinnan kohteelle
esimerkiksi kirjeitse viimeiseen tiedossa olevaan osoitteeseen. Velvollisuus ilmoittaa
rikostiedustelukeinon kétostd koskisi vain rikostiedustelukeinoa koskevan padtoksen mukaista
tiedonhankinnan kohdetta eikd muita henkil6itd. Jos esimerkiksi teknisen katselun piiriin olisi
tullut muita henkil6itd kuin rikostiedustelukeinon kohde, heille ei tarvitsisi ilmoittaa
tiedonhankinnasta.

Jos rikostiedustelukeinon kayttd kohdistuisi tiettyyn henkiloryhméén ja ryhmasti yksiloityisi
henkild niin, ettd hinen henkildllisyytensd selvidisi, niin rikostiedustelukeinon kaytosté
ilmoittamiseen sovellettaisiin ehdotettua sdénnostd samalla tavoin kuin rikostiedustelukeino
olisi kohdistettu henkil66n.

Tiedonhankinnan tarkoitus katsottaisiin saavutetuksi esimerkiksi silloin, kun silld tavoiteltu
tieto olisi saatu ja tiedon perusteella olisi ryhdytty vaikuttamistoimiin uhkan torjumiseksi.
Rikostiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistdin vuoden kuluttua
rikostiedustelukeinon kdyton lopettamisesta, vaikka toimia uhkan torjumiseksi ei olisikaan vield
aloitettu eikd uhka muutoinkaan olisi véistynyt. Liséksi ilmoitus tulisi tehdéd silloin, kun
rikostiedustelukeinon kéytto olisi lopetettu tuloksettomana eikd keinolla saadun tiedon voitaisi
olettaa olevan sen laatuista, etti se myOhemmin johtaisi jatkotoimenpiteisiin tai toimisi
esimerkiksi rikosprosessissa todisteena. Ilmaisulla “viimeistddn” tarkoitettaisiin sitd, etté
ilmoituksen tekemisté ei saisi aiheettomasti viivyttdd. Tilanteissa, joissa rikostiedustelukeinon
kayttod olisi arvioitu tuloksettomaksi ja lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen
erillistd pdétostd lykatd enimmilldén vuosi, mikéli samaan henkiloon kohdistettaisiin edelleen
rikostiedustelukeinoja tai muuta tiedonhankintaa. Téllaisissa tilanteissa voitaisiin arvioida
olevan mahdollista, ettd muut kéynnissé olevat keinot tuottaisivat tietoja, jotka vaikuttaisivat
paitetylld keinolla hankittujen tietojen merkityksellisyyden arviointiin.

Rikostiedustelukeinon kiyttd katsottaisiin lopetetun siind vaiheessa, kun tiedonhankinta olisi
tosiasiallisesti paéttynyt riippumatta siitd, pddttyikd luvan tai pddtdksen voimassaolo tuolla
hetkelld. Vuoden méédrdaika laskettaisiin viimeisen samaa asiaa koskevan tiedonhankinnan
tosiasiallisesta lopettamisesta, jos samaa 57 ¢ §:n mukaista uhkaa ja samaan tiedonhankinnan
kohteena olevaa henkild4 koskien olisi tehty uusi pdétds saman rikostiedustelukeinon kaytosta.
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Péadtosten voimassaolon vélilld voitaisiin hyvdksyd muutaman pdivin katkoksia, jotta
tiedonhankintaa voitaisiin kuvatuin tavoin pitds yhdenjaksoisina.

Pykéldan mukaista ilmoittamisvelvollisuutta ei olisi, jos rikostiedustelukeinoa ei olisi kaytetty.
Naissé tilanteissa kohdehenkilon oikeusasemaan ei olisi kajottu eikd ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kaytolle olisi tarvetta.

Pykéldn 2 momentin mukaan tuomioistuin voisi pidéttdmiseen oikeutetun virkamiehen
vaatimuksesta pdattdd, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle
saataisiin lykétd enintddn kaksi vuotta kerrallaan, jos se olisi perusteltua kdynnissid olevan
tiedonhankinnan turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi. Ilmoitus saataisiin tuomioistuimen péétokselld jéttdd kokonaan
tekemittd, jos se olisi vélttimatontd kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi.

Tuomioistuin paattdisi ilmoituksen lykkddmisestd tai kokonaan tekemattd jattamisestd, vaikka
kysymys olisi sellaisesta rikostiedustelukeinosta, josta olisi padttinyt rikostiedustelutehtdvéian
maéritty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu virkamies. Vaatimuksen
tuomioistuimelle ilmoittamisen lykk&amisestd voisi tehdd muukin pidéttdmiseen oikeutettu
virkamies kuin rikostiedustelutehtdvddan madratty rikostiedusteluun perehtynyt pidéttdmiseen
oikeutettu virkamies. Tdméa olisi tarpeen siitd syystd, ettd rikostiedustelukeinon kéytostd
tehtdvdd ilmoitusta voidaan ehdotetun momentin perusteella lykédtd myds lain 3 luvun ja
pakkokeinonlain 10 luvun mukaisen salaisen tiedonhankinnan turvaamiseksi. Kyse voisi olla
esimerkiksi tilanteista, joissa rikostiedustelukeinolla olisi saatu sellaista selvitysti, ettd asiassa
olisi katsottu perustelluksi kdynnistdd lain 3 luvun tai pakkokeinolain mukainen salainen
tiedonhankinta ja ehdotetun luvun mukainen rikostiedustelukeinojen kayttd olisi lopetettu.
Naissd tilanteissa olisi perusteltua, ettd vaatimuksen tuomioistuimelle tekisi se lain 3 luvun
mukaisten tiedonhankintakeinojen tai pakkokeinolain 10 Iuvun mukaisten salaisten
pakkokeinojen kayttod johtava pidattimiseen oikeutettu virkamies, joka olisi parhaiten
perehtynyt johtamansa asian salassapitotarpeisiin.

[lmoituksen lykkdaminen tiedonhankinnan turvaamiseksi kattaisi myos tilanteet, joissa jonkun
tiedonhankinnan kohteen osalta tiedonhankintakeinon kayttd paitettdisiin aikaisemmin kuin
toisten osalta ja osaa henkiloistd voisi koskea vield tiedonhankintavaihe. Viranomaisten
tehtédvien limittyessd lykkdamisen hakeminen voisi olla tarpeen poliisilain 5 a luvun tai
sotilastiedustelusta annetun lain mukaisten tiedustelumenetelmien kéytdn turvaamiseksi.
Tiedustelumenetelmien katsotaan kuuluvan sédénnoksessid mainitun tiedonhankinnan piiriin.

Lykkéamisen edellytyksend olisi, ettd se olisi perusteltua kdynnissd olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden
suojaamiseksi. Uuden lykkayksen myontdminen olisi mahdollista sidnndksen nojalla, mutta sen
tulisi olla poikkeuksellista, koska viivdstyneelld ilmoituksella ei kdytdnndssd olisi
tiedonhankinnan kohteen oikeusturvan kannalta tavoiteltua vaikutusta. Ilmoittamisen toistuva
lykkaddminen voisi tulla kyseeseen tilanteissa, joissa tiedonhankintaa kohdistetaan
rikollisorganisaatioon, jonka toiminnassa tehtéisiin jatkuvasti vakavia rikoksia, jolloin
ilmoittamatta jattdiminen olisi perusteltua siitd syystd, ettd organisaation toiminta olisi ldhes
katkeamatta eri perusteilla tapahtuvan salaisen tiedonhankinnan kohteena. Lykké&amistd ja
uudelleen lykkaddmisté tulisi hakea ennen méérdajan paéattymista.

Kynnys kokonaan ilmoittamatta jéttdmiselle olisi korkea. Sen tulisi olla valttimétonta
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Hengen ja
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terveyden vaaran merkitys korostuisi erityisesti henkilGtiedustelussa, kuten peitetoiminnassa,
valeostoissa tai tietoldhdetoiminnassa.

Riskien hallitsemiseksi ja operatiivisen toiminnan edellyttdmén varmuuden saamiseksi
ilmoittamatta jattdmisen hakeminen olisi mahdollista jo ennen tiedonhankinnan kéynnistdmista.
Mikali tiedonhankintaa ei ndissé tilanteissa kéynnistettéisi ollenkaan, rikostiedustelukeinoa ei
katsottaisi kéytetyn eikd ilmoittamisvelvollisuutta muodostuisi.

Mikéli tuomioistuin ei myontéisi lykkaysti tai ei hyvaksyisi ilmoituksen kokonaan tekemétté
jattamattd, vaatimuksen esittdja saisi kannella paatoksestd Helsingin hovioikeudelle siten kuin
ehdotetussa 57 o §:n 4 momentissa sdddettiisiin.

Pykélén 3 momentin mukaan, jos tiedonhankinnan kohteen henkildllisyys ei olisi tiedossa 1 tai
2 momentissa tarkoitetun méardajan tai lykkdyksen paittyessi, rikostiedustelukeinon kaytosté
olisi ilmoitettava kirjallisesti hénelle ilman aiheetonta viivytystd henkildllisyyden selvittya.
Kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto luvan myonténeelle
tuomioistuimelle. [lmaisu ”ilman aiheetonta viivytystd” tarkoittaisi sité, ettd ilmoitus tulisi tehdé
heti sen jdlkeen, kun tiedonhankinnan kohteen henkildllisyys ja ilmoituksen tekemisen
mahdollistavat yhteystiedot olisivat selvinneet. Kohteelle ilmoittamisesta olisi samalla
annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle. Téami koskisi
tuomioistuimeen lupaan perustuvia rikostiedustelukeinoja, joiden ilmoittamisesta kohteelle
tulisi ilmoittaa myos luvan myontianeelle tuomioistuimelle. Mikéli rikostiedustelukeinoa ei olisi
lainkaan kéytetty, my0s tésté tulisi ilmoittaa luvan mydnténeelle tuomioistuimelle.

Pykéldn 4 momentin mukaan, jos Rajavartiolaitos jatkaisi tiedonhankintaa 57 f §:n nojalla,
noudatettaisiin, mitd salaisen tiedonhankintakeinon kaytosta ilmoittamisesta sdddetddn 52 §:ssd
sdddetddn. Ehdotettu momentti koskisi tilanteita, joissa rikostiedustelukeinon kéyttona alkanut
tiedonhankinta jatkuisi lain 3 luvun mukaisena salaisena tiedonhankintakeinon kayttoni. Néissé
tilanteissa tehtdviin ilmoituksiin sovellettaisiin lain 52 §:44. Koska tdméan ehdotetun luvun
mukainen rikostiedustelukeinojen kéyttd saattaisi jatkua samassa asiakokonaisuudessa
riippumatta siitd, ettd joltakin osin tiedonhankintaa olisi siirrytty tekemidn lain 3 luvun
perusteella, lahtokohtaisesti ndissakin tilanteissa rikostiedustelukeinosta ilmoittamisesta taikka
lykkdystd tai ilmoittamatta jittdmistd koskevan vaatimuksen hakemisesta vastaisi
rikostiedustelukeinon kaytostd vastaava rikostiedustelutehtdvadn madratty rikostiedusteluun
perehtynyt pidéttaimiseen oikeutettu virkamies eikd lain 3 luvun mukaista tiedonhankintaa
johtanut pidattdmiseen oikeutettu virkamies.

Pykéldn 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
yksinomaan tietoverkossa tehtivistd peitetoiminnasta, yksinomaan tietoverkossa tehtdvista
valeostosta ja tietoldhteen ohjatusta kaytosta ei olisi velvollisuutta ilmoittaa tiedonhankinnan
kohteelle, jos asiassa ei olisi aloitettu esitutkintaa. Jos esitutkinta aloitettaisiin, noudatettaisiin,
mitd pakkokeinolain 10 luvun 60 §:mn 2—7 momentissa sdddetddn. Jos ilmoitus kirjataan ja
esitutkinta tosiasiallisesti aloitetaan ehdotetun luvun mukaisella rikostiedustelukeinolla
hankitun tiedon perusteella taikka ndin hankittua tietoa kéytetdén rikoksen selvittaimiseksi
pakkokeinon perusteena tai ndyttond, ilmoitusvelvollisuuteen noudatetaan momentista
ilmenevin tavoin pakkokeinolain 10 lukua. Mikéli esitutkinta sitd vastoin aloitetaan muun
tiedon perusteella, mutta ehdotetun luvun mukaisin rikostiedustelukeinoin hankittua tietoa
kiytetddn esitutkinnan suuntaamiseen, ilmoittamisvelvollisuutta ei muodostu. Néiihin
tilanteisiin ei liity vastaavia oikeudenmukaiseen oikeudenkéyntiin liittyvid nédkdkulmia kuin
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nédyttona tai pakkokeinon perusteena kiyttamiseen.> Niissé kuitenkin korostuu tiedonhankintaa
tehneiden virkamiesten velvollisuus huolehtia kohdehenkildiden oikeusturvasta esimerkiksi
mahdollisen rikosprovokaation tapahduttua.

Pykélan 6 momentin mukaan, kun harkittaisiin ilmoituksen lykk&amista tai tekeméttd jattdmisté
2 ja 5 momentissa tarkoitetuissa tapauksissa, arvioinnissa olisi my0s otettava huomioon
asianosaisen oikeus asianmukaisesti valvoa oikeuttaan. Momentti korostaa oikeudenmukaisen
oikeudenkdynnin toteutumiseen liittyvén intressipunninnan merkitysta.

Pykdlan 7 momentin mukaan ilmoitusta koskevan asian kisittelyssd tuomioistuimessa
noudatettaisiin mitd 57 o §:ssd sdddetddn. Momentissa viitataan ehdotettuun 57 o §:44n, jossa
sdddetdén tuomioistuimenettelysté rikostiedustelussa.

Ehdotetussa pykaldssd saddettyd ilmoittamisvelvollisuutta tidydentdd tiedustelutoiminnan
valvonnasta annetun lain 12 §:44n téssa esityksessd ehdotettu muutos, jonka mukaan jokaisen
oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumattoman tahon
tutkittavaksi laajennettaisiin kattamaan myds rikostiedustelu. Hallintovaliokunta on
mietinndssddn katsonut, ettd tiedustelutoiminnan valvonnasta annetun lain 12 §:ssd sdddetddn
sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus riippumattoman tahon
tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisussaan.>

58 1 §. Poytdikirja. Pykéld olisi uusi, ja siind sdddettiisiin velvollisuudesta laatia poytikirja
rikostiedustelukeinon kéytostd. Ehdotettu pykéld vastaisi asiasisélloltddn poliisilakiin
ehdotettua 5 b luvun 39 §:44.

Pykéldn [/ momentin mukaan rikostiedustelukeinon kéytostd olisi sen lopettamisen jilkeen
laadittava ilman aiheetonta viivytystd poytédkirja. Velvollisuudesta laatia pdytdkirja muun
salaisen tiedonhankintakeinon kuin tarkkailun kdyton lopettamisen jélkeen sdédetdédn lain 53
§:ssd.

Pykélédn 2 momentti sisdltdisi asetuksenantovaltuuden. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnnoksid toimenpiteiden kirjaamisesta valvontaa varten.
Lainkohdassa toimenpiteilld tarkoitettaisiin  kaikkia Rajavartiolaitoksen suorittamia
rikostiedustelutoimenpiteitd. Tami kattaisi rikostiedustelukeinojen kéyton kirjaamisen,
havittdmisvelvollisuuden  alaisen  tiedon  hivittimisen  kirjaamisen ja  arvion
rikostiedustelukeinolla saatujen tietojen merkittdvyydesta.

Rikostiedustelukeinon kéyton dokumentoiminen on vélttdmatontd toiminnan jilkikdteisen
laillisuusvalvonnan suorittamiseksi. Rikostiedustelutoimenpiteiden tarkka kirjaaminen tirkeaa
my0s rikostiedustelukeinoja kayttdvien virkamiesten oikeusturvan vuoksi. Dokumentoiminen
mahdollistaa myds toiminnan kehittimisen, kun tilastojen perusteella arvioidaan
rikostiedustelun toimenpiteiden kohdentumisen tarkkuutta ja tehokkuutta.

4 luku Salaiset pakkokeinot

35 HaVM 17/2000 vp, s. 9-10.
36 HaVM 36/2018 vp, s. 36.
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58 m §. Salaisten pakkokeinojen kdyttdminen. Pykala olisi uusi, ja siihen siirrettisiin voimassa
olevan 58 §:n sisdlto asiallisesti muuttumattomana. Hallituksen esityksessa esitetddn, ettd lakiin
lisdttdisiin vusi 3 a luku, mink& vuoksi osan luvun pykélien numerointi muuttuisi.

Pykéldssa sdddettdisiin salaisten pakkokeinojen kiayttimisestd. Pykdldn I momentin mukaan
salaisten  pakkokeinojen kdyttoon Rajavartiolaitoksen suorittamassa esitutkinnassa
sovellettaisiin pakkokeinolain 10 lukua jéljempéné sdddetyin poikkeuksin. Pykdldn 2 momentin
mukaan Rajavartiolaitoksen kéytdssd eivit olisi peitetoiminta ja valeosto, lukuun ottamatta
yksinomaan tietoverkossa tehtivdd peitetoimintaa ja yksinomaan tietoverkossa tehtidvéa
valeostoa. Pykéldn 3 momentissa sdadettiisiin Rajavartiolaitoksen oikeudesta kayttda salaisia
pakkokeinoja selvitettdessd tiettyji Rajavartiolaitoksen tutkittavaksi kuuluvia rikoksia.
Momentissa olisi neljdkohtainen luettelo. Pykédlin 4 momentissa  séddettdisiin
Rajavartiolaitoksen oikeudesta televalvontaan, henkilén tekniseen seurantaan ja muuhun
peiteltyyn tiedonhankintaan kuin peiteltyyn tiedonhankintaan tietoverkossa selvitettidessd
momentissa olevassa neljdkohtaisessa luettelossa mainittuja rikoksia. Pykdldn 5 momentissa
sdddettdisiin niistd salaisista pakkokeinoista, jotka eivét olisi rajavartiomichen kdytettdvissa
Rajavartiolaitoksen suorittaessa muuta esitutkintaa.

7.2 Rajavartiolaki

29 e §. Automaattinen tiedonkerddminen avoimista ldhteistd. Pykild olisi uusi. Pykélédssa
sdddettiisiin automaattisesta tiedonkerddmisestd avoimista ldhteistid. Ehdotettu sddntely vastaisi
sisélldllisesti poliisilakiin ehdotettua 4 luvun 6 ja 7 §:n sdéntelya.

Pykéldn I momentin mukaan Rajavartiolaitoksella olisi oikeus kdyttdd avoimeen ldhteeseen
kohdistuvan tiedon hakemiseksi, seuraamiseksi, keradmiseksi ja tallentamiseksi automaattisesti
teknisid laitteita, menetelmid tai ohjelmistoja, jos se olisi tarpeen Rajavartiolaitokselle sdddetyn
tehtdvan suorittamiseksi. Talld tarkoitettaisiin automaattista tiedonkerddmistd.

Avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi, seuraamiseksi, kerddmiseksi ja
tallentamiseksi automaattisesti kéytettdvid teknisid laitteita, menetelmid tai ohjelmistoja
kutsutaan kerdimiksi. Tapaoikeuden on Kkatsottu mahdollistavan tillaisten kerdinten
manuaalisen kayttdmisen tiedonkerddmisessd avoimista ldhteistd. Ehdotettu sédéntely
mahdollistaisikin nimenomaan automaattisen tiedonkerddmisen avoimista ldhteisti.
Automaattisessa tiedonkerdémisessd olisi kysymys ennalta mééritellyn avoimen Ildhteen
sisdltimén tiedon automaattisesta kerdéimisestd ja kerdtyn tiedon tallentamisesta tiettynd
ajanjaksona. Rajavartiolaitoksen virkamies tekisi padtoksen automaattisesta tiedonkerdéimisesti
avoimista ldhteistd ja maérittéisi tiedonhaun kohteena olevan avoimen ldhteen. Automaattisten
kerdinten kiyttdmisessé ei siten olisi kyse tekodlyavusteisesta tiedonkerdédmisesta.

Avoimen ldhteen kisitettd ei ole médritelty lainsdddanndssa. Poliisin vastaavan lainsdddannon
esitdissd avoimen ldhteen tiedonhaulla tarkoitetaan julkisesti saatavilla olevan tiedon
kerdamistd. Avoimia ldhteitd ovat esimerkiksi kirjallisuus, tilastot, kartat, lehdet, yksityisten ja
viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisolle suunnatut
televisio- ja radioldhetykset seki tietoverkon ja sosiaalisen median sisdllot. Lahteen avoimen
luonteen kannalta on olennaista, ettd ticto on saatettu jokaisen saatavilla olevaan ldhteeseen.
Lihde katsotaan avoimeksi siitd huolimatta, ettd esimerkiksi keskusteluryhméén padseminen
edellyttéd sen ylldpitdjan hyvaksyntaa.

Rajavartiolaitos saisi kerédtd automaattisesti tietoa avoimista l4hteistd, jos se olisi tarpeen
Rajavartiolaitokselle sdddetyn tehtdvdn suorittamiseksi. Rajavartiolaitoksen tehtivistd
sdddetddn lain 3 §:ssd ja toiminnan alueellisesta kohdentumista lain 4 §:ssd. Ehdotettu
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toimivaltuus olisi kéytettidvissi silloin, kun se olisi tarpeen minkéd tahansa Rajavartiolaitokselle
sdddetyn tehtdvin suorittamiseksi. Rajavartiolaitos saisikin kerdtd automaattisesti tietoa
avoimista ldhteistd esimerkiksi rajaturvallisuuden ylldpitdmiseksi tai aluevalvonnan
suorittamiseksi. Automaattinen tiedonkerdédminen voitaisiin kohdistaa esimerkiksi sellaiseen
keskustelufoorumiin, jossa keskusteltaisiin mahdollisuudesta ylittda laittomasti valtakunnanraja
taikka jossa jaettaisiin tietoja ja keskusteltaisiin raja-alueen tapahtumista seké ilmidistd, joilla
voisi olla vaikutusta rajaturvallisuuteen.

Tarkoitussidonnaisuuden periaatteen mukaisesti toimivaltuutta saisi kdyttdd vain sdddettyyn
tarkoitukseen. Avointen lidhteiden tiedonhankintaa ei saisi kdyttdd toisen toimivaltuuden
kiertdmiseen. Tarpeellisuusvaatimus edellyttia, ettd automaattisen tiedonkerddmisen avoimista
lahteistd tulee olla tarpeellista Rajavartiolaitokselle sdddetyn tehtdvédn suorittamiseksi. Tama
vastaisi Rajavartiolaitoksen toiminnassa noudatettavaa suhteellisuusperiaatetta.

Pykildn 2 momentissa séadettdisiin padtoksentekotasosta ja kirjallisesti tehtdvin padtoksen
sisdllostd. Piddttdmiseen oikeutettu virkamies péattdisi edelldi 1 momentissa tarkoitetusta
tiedonkerddmisestd avoimista ldhteistd, jos automaattisen tiedonkerddmisen yhteydessd
kerdttdisiin henkilGtietoja. Pidéttdimiseen oikeutetulla virkamiehelld katsotaan olevan
koulutuksensa ja kokemuksensa puolesta riittdva osaaminen paitoksen tekemiseen.

Henkil6tietoja ovat kaikkia tiedot, jotka liittyvdt tunnistettuun tai tunnistettavissa olevaan
henkiloon. Henkil6tietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja nimimerkki,
jos se voidaan yhdistdd tiettyyn henkiloon lisdtietojen avulla. Kun avoimista ldhteistd
kerdttdisiin automaattisesti henkildtietoja, tulisi tiedonkerddmisessd ottaa huomioon
henkilotietojen késittelyd koskeva lainsdédiantd. Automaattinen tiedonkerddminen avoimista
lahteistd ei aina edellytd henkilGtietojen kasittelyd. Mikéli automaattisen tiedonkerddmisen
yhteydessa ei késiteltdisi henkildtietoja, ei siitd tarvitsisi tehda erillistd paatosta.

Pykéldn 2 momentissa saddettiisiin kirjallisesti tehtdvdn péaédtoksen siséllostd. Ehdotettu
sadntely vastaisi siséllollisesti poliisilakiin ehdotettua 4 luvun 7 §:n sééntelyd. Momentin /
kohdan mukaan péitoksessd olisi mainittava padtoksen tehnyt rajavartiomies ja paitoksen
antopdiva.

Momentin 2 kohdan mukaan pédtoksessd olisi mainittava tiedonkerddmisen toteuttava
Rajavartiolaitoksen hallintoyksikkd. Rajavartiolaitoksen hallintoyksikita ovat
rajavartiolaitoksen hallinnosta annetun lain (577/2005) 3 §n 1 momentin mukaan
Rajavartiolaitoksen esikunta, rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu seké
Vartiolentolaivue. Poliisilain 4 luvun 7 §:n 2 momentin 1 kohdan vastaavan sdannéksen mukaan
poliisin  automaattista  tiedonkerdamistd  koskevassa  pddtoksessi on  mainittava
tiedonkerddmiseen toteuttava poliisiyksikkd. Rajavartiolaitoksen hallintoyksikko vastaisi
poliisiyksikkoa.

Momentin 3 kohdan mukaan péétoksessd olisi mainittava toimenpiteen kohteena oleva avoin
lahde. Automaattisen tiedonkerddmisen kohteena oleva avoin ldihde voisi olla esimerkiksi
sosiaalisen median keskusteluryhma tai yksittdisen henkilon tekemé julkaisu.

Momentin 4 kohdan mukaan péitoksessd olisi mainittava tiedonkerddmisen tavoite ja
tarpeellisuus 3 §:sséd  tarkoitetun  yksittdisen tehtdvén suorittamiseksi. Vaatimus
tiedonkerddmisen tavoitteen ja tarpeellisuuden mainitsemisesta padtoksessa konkretisoisi edelld
1 momentissa sdddetyn vaatimuksen siitd, ettd avoimiin ldhteisiin kohdistettavan automaattisen
tiedonkerddmisen tulisi olla tarpeellista Rajavartiolaitokselle sdéddetyn tehtdvén suorittamiseksi.
Tiedonhaun tavoitteella tarkoitettaisiin suunnitellulla toiminnalla saavutettavissa olevaa
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pddmadrdd. Tiedonkerddmisen tavoitteena voisi olla esimerkiksi rajaturvallisuuden
yllapitdminen. P&aitoksessd olisi lisdksi mainittava tiedonhaun tarpeellisuus. Talla
tarkoitettaisiin  sitd, ettd tiedonkerddmiselld voidaan olettaa saatavan esimerkiksi
rajaturvallisuuden ylldpitdmiseksi tarvittavia tietoja.

Momentin 5 kohdan mukaan piaétdksessd olisi mainittava péédtoksen voimassaoloaika.
Paatoksen voimassaoloaika olisi mainittava paitoksesséd paivamédrin tarkkuudella.

Pykéldn 3 momentissa séddettdisiin, ettd pddtés avointen ldhteiden automaattisesta
tiedonkerdédmisestd voitaisiin tehdd enintddn kolmeksi kuukaudeksi kerrallaan. Ehdotettu
aikaraja vastaisi poliisille ehdotettua vastaavaa sdédntelyd. Ehdotettu enimmiismiérdaika
mahdollistaisi sen, ettd automaattiseen tiedonkerddmiseen liittyvit valmistelevat toimenpiteet
ehdittdisiin toteuttaa pédtoksen voimassaoloaikana. Momentissa sdddettdisiin lisdksi, ettd
automaattinen tiedonkerdédminen olisi lopetettava ennen péitoksessd mainitun méiérdajan
paittymistd, jos tiedonhankinnan tarkoitus olisi saavutettu tai sen edellytyksid ei endi olisi.
Tama vastaisi Rajavartiolaitoksen toiminnassa noudatettavaa vdahimmaén haitan periaatetta.
Mikaéli tiedonhankinnan tarve jatkuisi vield pddtoksessd mainitun médrdajan jélkeenkin, tulisi
tehda uusi padtds toiminnan jatkamisesta.

29 f §. Avointen tietolihteiden tiedonhaun suojaaminen. Pykéld olisi uusi. Pykdldssd
sdddettdisiin avointen tietoldhteiden tiedonhankinnan suojaamisesta ja siitd padttdmisesta.
Ehdotettu sddntely vastaisi sisdllollisesti poliisilakiin ehdotettua 4 luvun 8 §:n sddntelya.

Pykildn mukaan Rajavartiolaitoksella olisi pidéttdmiseen oikeutetun virkamiehen péitokselléd
oikeus kayttdd 29 e §:ssd tarkoitetun automaattisen tiedonkerddmisen sekd muun avoimista
lahteistd tapahtuvan tiedonhankinnan suojaamiseksi véarid, harhauttavia tai peiteltyjé tietoja.
Ehdotettu sddannos mahdollistaisi sekd automaattisen tiedonkerddmisen avoimista ldhteisté ettd
muun avointen ldhteiden tiedonhankinnan suojaamisen. Muulla avointen ldhteiden
tiedonhankinnalla tarkoitettaisiin manuaalista tiedonhankintaa avoimista ldhteistd, jonka
katsotaan olevan mahdollista tapaoikeuden perusteella.

Tiedonhankinnan suojaaminen voitaisiin toteuttaa kayttdmalla vairié, harhauttavia tai peiteltyji
tietoja. Tiedonhankinnan toteuttava virkamies voisi tiedonhankinnan suojaamiseksi esimerkiksi
rekisterOityd palveluun kiayttden sellaisia tietoja, jotka eivét paljastaisi tiedonhankinnan
tarkoitusta eikd sen toteuttajaa.

Ehdotettu péaitoksentekotaso vastaisi edelld 29 e §:ssd sédddettyd avointen ldhteiden
automaattisen tiedonkerddmisen paatoksentekotasoa. Suojaus voitaisiin tehdd vain
Rajavartiolaitoksen virkamiehelle.

29 g §. Avoimista lihteistd hankittujen tietojen kdsittely ja hdvittdminen. Pykala olisi uusi.
Pykildssd sdddettdisiin  avoimista ldhteistd hankittujen tietojen hévittdimisestd ja
kasittelemisestd. Ehdotettu séédntely vastaisi poliisilakiin ehdotettua 4 luvun 9 §:n sidintelya.

Pykéldn I momentissa sdddettdisiin velvollisuudesta hédvittda avoimista lahteistd saadut tiedot
vilpymittd sen jdlkeen, kun on kdynyt ilmi, ettei niitd tarvita Rajavartiolaitoksen tehtdvien
suorittamiseksi. Velvollisuus hévittdd avoimista ldhteistd hankitut tiedot késittdisivéit sekd
automaattisesti ettd manuaalisesti kerédtyt tiedot. Pykéldssd sdddettdisiin muiden kuin
henkilotietojen havittdmisesta.

Pykdlin 2 momentissa olisi informatiivinen viittaus henkilotietojen  késittelysta
Rajavartiolaitoksessa annettuun lakiin. HenkilGtietojen Kkasittelystd Rajavartiolaitoksessa

136



annettua lakia sovelletaan henkildtietojen kisittelyyn Rajavartiolaitokselle laissa sdddettyjen
tehtdvien suorittamiseksi, jos (1) késittely on kokonaan tai osittain automaattista; tai (2)
henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai sen osa.

7.3 Laki henkilotietojen kisittelysti Rajavartiolaitoksessa

10 §. Henkilotietojen kdsittely rikosten ennalta estimiseksi ja paljastamiseksi. Pykilan 2
momentissa sdddetddn edellytyksistd, joiden nojalla Rajavartiolaitos saa kisitelld henkiloon
liittyvid henkilotietoja rikosten ennalta estimiseen ja paljastamiseen liittyvdn tehtdvén
suorittamiseksi. Pykélddn ehdotetaan tehtivdn ne muutokset, jotka johtuvat ehdotetusta
rikostiedustelua koskevasta lainsdddannosti. Pykdldn 2 momentin 2 ja 3 kohtiin ehdotetaan
tehtéviksi tekniset muutokset ja momenttiin ehdotetaan liséttéavéksi uudet 4, 5 ja 6 kohdat.
Ehdotettu sdéntely vastaisia asiasisdlloltddn henkil6tietojen késittelysté poliisitoimessa annetun
lain 7 §:n ehdotettavia muutoksia.

Momentin 2 kohtaan ehdotetaan tehtdviksi tekninen muutos, jolla virkkeen lopussa oleva
puolisteen jélkeinen konjunktio "tai” poistettaisiin. Momentin 3 kohtaan ehdotetaan tehtaviksi
tekninen muutos, jolla virkkeen lopussa oleva piste korvattaisiin puolipisteella.

Ehdotetun uuden 4 kohdan mukaan edellytyksena olisi lisdksi, ettd 1 momentissa tarkoitetut
tiedot liittyisivét henkil6ihin, jotka olisivat rikostorjunnasta Rajavartiolaitoksessa annetun lain
3 a luvun mukaisen rikostiedustelukeinon kohteena. Rikostorjunnasta Rajavartiolaitoksessa
annettuun lakiin ehdotetaan lisattavéaksi uusi 57 e §, jossa sdddettdisiin rikostiedustelukeinon
kohdentamisesta. Ehdotetun pykilédn sdédoskohtaisten perustelujen yhteydesséd késitelldén,
milld edellytyksilld rikostiedustelukeino voidaan kohdistaa henkil6on tai henkiléryhmaén.
Ehdotettu momentin 4 kohta mahdollistaisi tiedonhankinnan kohteena olevien henkildiden
tietojen kasittelyn. Kyse voisi olla tunnistetuista henkildisté, tiedonhankinnan kohteena olevaan
ryhmédin kuuluvista henkilGistd tai tuntemattomista mutta ldhtSkohtaisesti tunnistettavissa
olevista henkildista.

Ehdotetun uuden 5 kohdan mukaan edellytyksend olisi lisdksi, ettd 1 momentissa tarkoitetut
tiedot liittyisivdt henkil6ihin, joiden voidaan lausumiensa, uhkaustensa tai kdyttdytymisensé
taikka olosuhteiden perusteella olettaa osallistuvan rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 ¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Kuten rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetun 57 e §:n
sdddoskohtaisissa perusteluissa todetaan, henkilon voitaisiin olettaa osallistuvan uhkaavaan
toimintaan monilla eri tavoilla. Kyse voisi olla esimerkiksi uhkaavasta viestinnésti
tietoverkossa, rikollisen toiminnan suunnittelusta tai valmistelusta taikka konkreettisista
toimista, jotka edistéisivit rikollista toimintaa, kuten tilojen tai kulkuneuvojen hankkimisesta.
Kyse olisi siis sellaisista henkilistd, joihin voitaisiin 18htdkohtaisesti kohdistaa
rikostiedustelukeinoja ylld kuvattujen s@dnndsten nojalla, mutta jotka eivét olisi
tiedonhankinnan kohteena. Téllaisia voisivat olla esimerkiksi henkil6t, jotka liittyvét kiinteésti
torjuttavaan uhkaan, mutta joihin kohdistettavaa tiedonhankintaa ei olisi arvioitu
tarkoituksenmukaiseksi esimerkiksi sen johdosta, ettd silld ei oletettaisi saatavan uhkan
torjumiseksi tarvittavia tietoja.

Ehdotetun uuden 6 kohdan mukaan edellytykseni olisi lisdksi, ettd 1 momentissa tarkoitetut
tiedot liittyisivdt henkiloihin, joilla voidaan olettaa olevan tietoa rikostorjunnasta
Rajavartiolaitoksessa annetun lain 57 ¢ §:ssd tarkoitetusta rikostiedustelun kohteena olevasta
yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se olisi vélttimatontd
rikosten ennalta estimiseen tai paljastamiseen liittyvén tehtdvin suorittamiseksi.
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Ehdotetulla kohdalla viitattaisiin erityisesti rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin ehdotettua 57 e §:n 3 momentissa kuvattuun henkiléjoukkoon. Kuten ehdotetun 57 e §:n
sddadoskohtaisissa perusteluissa todetaan, oletus henkil6lld olevasta tiedosta voisi perustua
esimerkiksi jonkin toisen tiedonhankintakeinon yhteydessd saatuun tietoon, henkilén omaan
kertomaan jollekin kolmannelle osapuolelle tai havaintoihin henkiloén toiminnasta. Ehdotetun
kohdan nojalla voisi tulla késiteltdviksi my0s sellaisten henkildiden tietoja, jotka voisivat
satunnaisesti tehdd havaintojen rikollisesta toiminnasta, vaikka heilld ei varsinaisesti olisi
yhteyttd rikolliseen toimintaan. Tietojenkésittelyn tulisi kuitenkin olla vélttiméatonta tehtdvin
suorittamiseksi. Siltd osin kuin tdmin kohdan piiriin kuuluvat henkil6t olisivat
rikostiedustelukeinojen kohteena, heidén henkilGtietojen késittelyyn sovellettaisiin ehdotettua
4 kohtaa.

16 §. Henkildtietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen.
Pykildssd sdddetddn henkildtietojen késittelystd muuhun kuin niiden alkuperdiseen
kisittelytarkoitukseen. Pykdldn 1 momentissa sdddetddn Rajavartiolaitoksen oikeudesta
kasitelld erditd siind lueteltuja henkilGtietoja muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen. Momentissa on 12-kohtainen luettelo niistd kéyttdtarkoituksista, joihin
henkil6tietoja saataisiin kéyttéa.

Momentin / kohtaan ehdotetaan tehtdvéksi tekninen muutos, jolla késite rikoksen korvattaisiin
sen monikkomuodolla rikosten. Ehdotetun 1 kohdan mukaan, jollei muualla laissa toisin
sdddettdisi, Rajavartiolaitos saisi kasitelld 7—11, 13—15 ja 15 a §:ssé tarkoitettuja henkilGtietoja
muuhun kuin niiden alkuperdiseen késittelytarkoitukseen rikosten ennalta estdmiseksi tai
paljastamiseksi. Ehdotettu muutos vastaisia asiasisdlloltddn henkilStietojen késittelysté
poliisitoimessa annetun lain 13 §:n ehdotettua muutosta.

51 §. Tarkastusoikeuden rajoitukset. Pykdldssd sdddetddn rekisterdidyn tarkastusoikeuden
rajoituksista. Pykéldn 1 momenttiin ehdotetaan lisdttdvaksi uusi 3 kohta. Ehdotettu sédintely
vastaisia asiasisdlloltddn soveltuvin osin henkildtietojen késittelystd poliisitoimessa annetun
lain 42 §:n ehdotettavia muutoksia.

Ehdotetun 3 kohdan mukaan rikosasioiden tietosuojalain 23 §:ssd sdddetystd poiketen ja
mainitun lain 28 §:sséd sdddetyn lisdksi rekisterdidylla ei olisi tarkastusoikeutta henkil6tietoihin,
jotka olisi saatu rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 ja 3 a luvun mukaisia
tiedonhankintamenetelmid kayttden sekd sdhkoisen viestinndn palveluista annetun lain 157
§:ssé tarkoitettuihin tietoihin. Ehdotetulla muutoksella pyrittéisiin varmistamaan edellytykset
Rajavartiolaitoksen  tulokselliselle  tiedonhankinnalle ja  rikostiedustelutoiminnalle.
Rekisterdidyn suoraa tarkastusoikeutta rikostiedustelukeinoilla hankittuihin tietoihin on
arvioitu vélttdmattomaksi rajoittaa rikosten ennalta estimiselle, paljastamiselle ja
selvittdmiselle aiheutuvan haitan vélttdimiseksi. Rekisterdity voisi kuitenkin ndidenkin tietojen
osalta valvoa henkilGtietojensa késittelyd tietosuojavaltuutetun kautta. Rekisterdidyn
oikeuksien kéayttdmisestd tietosuojavaltuutetun vilitykselld sdddetddn rikosasioiden
tietosuojalain 29 §:ssd. Henkilotietojen kisittelystd Rajavartiolaitoksessa annetun lain 51 §:n 2
momentin mukaan rekisterdidyn on esitettdvd oikeuksien kéyttdmistd koskeva pyynto
tietosuojavaltuutetulle, rekisterinpitdjélle tai lain 50 §:n 1 momentissa tarkoitetulle muulle
viranomaiselle.

Rikosasioiden tietosuojalaissa sdddetdén lisdksi rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksessa. Rekisterdidyn tarkastusoikeutta voidaan lykété tai rajoittaa tai se voidaan
evitd lain 24 ja 28 §:n mukaisin edellytyksin, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja vilttdmatonta: (1) rikosten ennalta estdmiselle, paljastamiselle, selvittdmiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tdytintédnpanolle
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aiheutuvan haitan valttimiseksi; (2) viranomaisen muun tutkinnan, selvityksen tai vastaavan
menettelyn turvaamiseksi; (3) yleisen turvallisuuden suojelemiseksi; (4) kansallisen
turvallisuuden suojelemiseksi; tai (5) muiden henkildiden oikeuksien suojelemiseksi.

7.4 Laki tiedustelutoiminnan valvonnasta

1 §. Lain soveltamisala ja suhde muuhun lainsddddntoon. Pykéldssd sdddetddn lain
soveltamisalasta ja suhteesta muuhun lainsdddantdon. Soveltamisalasdédnnostd ehdotetaan
muutettavaksi siten, ettd lain soveltamisalaan kuuluisi my0s tdssd lakiesityksessd ehdotettu
rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun rikostiedustelu. Pykélddn
ehdotetaankin tehtdvdksi ne muutokset, jotka johtuvat ehdotetusta Rajavartiolaitoksen
rikostiedustelua koskevasta sddntelysta.

Pykéldn [ momenttia ehdotetaan muutettavaksi siten, ettd sithen lisdttdisiin maininta
Rajavartiolaitoksen rikostiedustelusta. Ehdotetun momentin mukaan tétd lakia sovellettaisiin
siviilitiedustelun, sotilastiedustelun, poliisilain  (872/2011) 5 b luvussa sdddetyn
rikostiedustelun ja rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvussa sdddetyn
rikostiedustelun valvontaan.

Uhkaperusteisen rikostiedustelun toimivaltuuksien merkittivyys ja niiden ulkoisen valvonnan
uskottavuus edellyttdvdt ulkoisen, riippumattoman laillisuusvalvonnan jarjestdmista.
Uhkaperusteisen rikostiedustelun ulkoinen valvonta on tarkoituksenmukaista jarjestdd jo
olemassa olevan ulkoisen laillisuusvalvojan eli tiedusteluvalvontavaltuutetun toiminnan ja
lainsddddnnon puitteissa.

Rikostiedustelulla tarkoitetaan lainvalvontaviranomaisen suorittamaa tiedustelua, jonka
tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittdmisen kannalta
merkityksellistd tietoa rikollisista, rikoksista tai rikoksenteko-olosuhteista. Rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa sdddetddn ehdotetun uhkaperusteisen rikostiedustelun
lisdksi muun muassa salaisista tiedonhankintakeinoista. Rikostiedustelua koskeva lisdys
ehdotetaankin muotoiltavan voimassa olevaa pykéldd tdsméllisen viittaamalla nimenomaan
rikostorjunnasta ~ Rajavartiolaitoksessa ~ annetun lain 3 a  lukuun, koska
tiedusteluvalvontavaltuutetun suorittama laillisuusvalvonta on tarkoitus rajata koskemaan vain
ehdotettua uhkaperusteista rikostiedustelua. Lain soveltamisalaan ei siten kuuluisi
rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa rikosten estdmiseksi,
keskeyttdmiseksi tai paljastamiseksi sdddettyjen salaisten tiedonhankintakeinojen eiké
pakkokeinolain 10 luvussa rikosten selvittimiseksi sdéddettyjen salaisten pakkokeinojen kéayton
valvominen.

Pykéldn 3 momentissa on informatiivinen viittaus, jonka mukaan siviili- ja sotilastiedustelun
muusta valvonnasta sdddetddn erikseen. Momenttia ehdotetaan muutettavaksi siten, ettd siihen
lisattdisiin maininta my0s rikostiedustelusta. Ehdotetun momentin mukaan siviili-, sotilas- ja
rikostiedustelun muusta valvonnasta sdidettdisiin erikseen. Silld, ettd rikostiedustelun muusta
valvonnasta  sdddettdisiin  erikseen, tarkoitettaisiin  sitd, ettd uhkaperusteiseen
rikostiedustelutoimintaan kohdistuisi myos hallinnonalan sisdistd ohjausta ja valvontaa.
Rikostiedustelutoiminnan sisdisen laillisuusvalvonnan jarjestimisestd sdddettdisiin erikseen
rikostorjunnasta  Rajavartiolaitoksessa annettuun lakiin ehdotetussa 3 a luvussa.
Tiedustelutoiminnan ulkoinen ja sisdinen valvonta muodostaisivat yhdesséd tehokkaan ja
kattavan valvontakokonaisuuden myds rikostiedustelun osalta.

2 §. Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estimisen ja paljastamisen valvonta ja valvontaelimet. Pykélassa

139



sdddetddn tiedustelutoiminnan valvonnasta ja valvontaelimistid. Pykéldn 1 momentin mukaan
tiedustelutoiminnan  valvonnalla tarkoitetaan sekd siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja laillisuusvalvontaa. Pykélin 2 momentin mukaan
tiedustelutoiminnan ja suojelupoliisin muun toiminnan parlamentaarista valvontaa harjoittaa
eduskunnan tiedusteluvalvontavaliokunta, jonka tehtdvistd sdddetddn eduskunnan
tyojarjestyksessa  (40/2000). Pykdlin 3  momentin mukaan tiedustelutoiminnan
laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myos
suojelupoliisin muuta toimintaa. Tdhén valvontaa sovelletaan tdmén lain 3 luvun sdénnoksié
soveltuvin osin.

Pykélddn ehdotetaan tehtdvidksi muutokset, jotka johtuvat ehdotetusta Rajavartiolaitoksen
rikostiedustelua koskevasta sddntelysta.

Pykéldn I momenttia ehdotetaan muutettavaksi siten, ettd sithen lisdttdisiin maininta myos
rikostiedustelun laillisuusvalvonnasta. Ehdotetun momentin mukaan tiedustelutoiminnan
valvonnalla tarkoitettaisiin siviili- ja sotilastiedustelun parlamentaarista valvontaa seké siviili-,
sotilas- ja rikostiedustelun laillisuusvalvontaa. Ehdotettumuutos tarkoittaisi sitd, ettd
tiedustelutoiminnan valvonta kattaisi rikostiedustelun osalta vain tiedusteluvalvontavaltuutetun
harjoittaman  tiedustelutoiminnan laillisuusvalvonnan.  Tiedusteluvalvontavaltuutetun
harjoittama tiedustelutoiminnan laillisuusvalvonta kohdistuisi edelleenkin siviili- ja
sotilastiedusteluun. Eduskunnan tiedusteluvalvontavaliokunnan harjoittama parlamentaarinen
valvonta kohdistuisi kuitenkin vain siviili- ja sotilastiedusteluun eiké rikostiedusteluun.

Tiedusteluvalvontavaltuutetun harjoittama tiedustelutoiminnan laillisuusvalvonta poikkeaa

tavanomaisesta  jélkikéteisestd  laillisuusvalvonnasta. Tiedusteluvalvontavaltuutetun
harjoittamassa laillisuusvalvonnassa on painottunut siviili- ja sotilastiedustelun
tiedustelumenetelmien kayton kattava ja reaaliaikainen laillisuusvalvonta.

Tiedusteluvalvontavaltuutetun toimivaltuudet ovatkin varsin kattavat. Hénelli on laajat
tiedonsaanti- ja tarkastusoikeudet (8 ja 10 §) sekd valtuudet madritd tiedustelumenetelmén
kaytto keskeytettaviksi tai lopetettavaksi, jos hédn katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa (15 §). Tiedusteluvalvontavaltuutetulle voidaan tehdé kanteluja (11 §) ja
tutkimispyyntéjd (12 §). Tiedusteluvalvontavaltuutetulla on ldsndolo- ja puheoikeus
tuomioistuimessa seké oikeus kannella tuomioistuimen péaatoksestd hovioikeudelle (14 §).

Uhkaperusteisen rikostiedustelun osalta laillisuusvalvontaa tulisi voida toteuttaa
reaaliaikaisesti. Valvonnan reaaliaikaisuus varmistettaisiin jdljempéana sdddettavilld valvottavan
ilmoittamisvelvollisuuksilla.

Esityksen mukaan tiedustelutoiminnan parlamentaarinen valvonta ei koski rikostiedustelua.
Rikostiedustelun kohteena olevat uhkat kytkeytyvédt vakavan rikollisuuden muodostamiin
uhkiin, jotka ovat erilaisia kuin siviili- ja sotilastiedustelun kohteena olevat uhkat. Strategisen
tason siviili- ja sotilastiedustelun keskeisené tarkoituksena on ylimmén valtiojohdon tukeminen
ulko- ja turvallisuuspoliittisessa paatoksenteossa. Strategisen tason siviili- ja sotilastiedustelun
painopisteet miaritellddn yhteistoiminnassa ylimmén valtiojohdon kanssa, ja niiden seuranta ja
arviointi kuuluvatkin eduskunnan tiedusteluvalvontavaliokunnan tehtiviin. Euroopan
ihmisoikeustuomioistuimen ratkaisukdytdnndssd parlamentaarisella valvonnalla on todettu
nimenomaan tiedustelutoimivaltuuksien yhteydessé olevan demokratian suojelemiseen liittyvié
merkityst.

Uhkaperusteisen rikostiedustelun tarkoituksena ei ole ylimmén valtiojohdon péatoksenteon
tukeminen.  Rikostiedustelu  kytkeytyy = Rajavartiolaitokselle  sdddettyyn  rikosten

140



ennaltaestimistd koskevaan tehtivdin, jonka osalta ei ole tarvetta poliittisella tasolla
madriteltdviin rikostiedustelun ja rikostorjunnan painopisteisiin.

Pykdlain 2 momentissa séddetddn tiedustelutoiminnan parlamentaarisesta valvonnasta.
Momenttia ehdotetaan muutettavaksi siten, ettd késite tiedustelutoiminta” korvattaisiin
ilmaisulla “siviili- ja sotilastiedustelutoiminta”. Ehdotetun momentin mukaan siviili- ja
sotilastiedustelutoiminnan ja suojelupoliisin muun toiminnan sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssé tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta, jonka
tehtivistd sdddetddn eduskunnan tygjarjestyksessé (40/2000).

Eduskunnan tyojérjestyksen 31 b §:n 1 momentin mukaan tiedusteluvalvontavaliokunnan
tehtdvind on toimia siviili- ja sotilastiedustelutoiminnan parlamentaarisena valvojana.
Valiokunta toimii liséksi suojelupoliisin muun toiminnan parlamentaarisena valvojana.
Ehdotettu  sanamuoto  “siviili- ja  sotilastiedustelutoiminta”  vastaisi = eduskunnan
tyojarjestyksessd kaytettyd sanamuotoa. Ehdotettu muutos selventdisi sitd, ettei eduskunnan
tiedusteluvalvontavaliokunnan parlamentaarisen valvonnan piiriin kuulu uhkaperusteista
rikostiedustelua koskeva valvonta.

Pykélin 3  momentissa  sdddetdin  tiedusteluvalvontavaltuutetun  harjoittamasta
laillisuusvalvonnasta. Momentin ensimmaistd virkettd ehdotetaan muutettavaksi siten, ettd
sithen liséttdisiin maininta myds rikostiedustelusta. Ehdotetun momentin mukaan siviili-,
sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaisi tiedusteluvalvontavaltuutettu.
Ehdotettu muutos selkeyttdisi lain 3 luvun soveltamisalaa.

7 §. Tehtdvit. Pykédlassd saddetddn tiedusteluvalvontavaltuutetun tehtivistd. Pykalan I kohtaa
ehdotetaan muutettavaksi siten, ettd siihen lisdttdisiin maininta my0s rikostiedustelukeinojen
lainmukaisuuden valvonnasta. Ehdotetun kohdan mukaan tiedusteluvalvontavaltuutetun
tehtdvidnd on tiedustelutoiminnan laillisuuden valvojana valvoa tiedustelumenetelmien,
rikostiedustelukeinojen ja tiedustelutiedon kéyton sekd muun tiedustelutoiminnan
lainmukaisuutta. Pykéldén ehdotetaan tehtdviksi tekninen muutos, joka johtuu ehdotetusta
Rajavartiolaitoksen rikostorjuntaa koskevasta sééntelysti.

Vastaavalla tavalla kuin poliisilakiin ehdotetussa, uhkaperusteista rikostiedustelua koskevassa
5 b luvussa myos rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetussa 3 a
luvussa kéytetddn erilaisista salaisen tiedonhankinnan keinoista yleistermind nimitystéd
rikostiedustelukeino. Sotilastiedustelusta annetussa laissa ja poliisilain 5 a luvussa kdytetddn
tiedustelumenetelmén késitettd.

12 §. Tutkimispyynto. Pykéldssd sdddetddn tiedustelutoiminnan kohteena olleen henkilon
oikeudesta tehdd tiedusteluvalvontavaltuutetulle tutkimispyyntd. Pykdldd ehdotetaan
muutettavaksi siten, ettd siithen liséttdisiin maininta my0s rikostiedustelukeinosta. Ehdotetun
pykaldn mukaan tiedustelutoiminnan kohteena ollut tai henkild, joka epdilisi, ettd hineen olisi
kohdistettu tiedustelua, voisi pyytdd tiedusteluvalvontavaltuutettua tutkimaan héneen
kohdistuneen tiedustelumenetelman tai rikostiedustelukeinon kiyton lainmukaisuuden.

14 §. Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella. Pykélassd sdddetdan
tiedusteluvalvontavaltuutetun tai hinen médrddmansd virkamiehen oikeudesta olla ldsnd
kisiteltdessa tiedustelumenetelmid koskevaa lupa-asiaa tuomioistuimessa. Pykéldén ehdotetaan
tehtdvaksi tekninen muutos, joka johtuu ehdotetusta Rajavartiolaitoksen rikostorjuntaa
koskevasta sddntelysta.
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Pykéldn I momenttia ehdotetaan muutettavaksi siten, ettd siihen lisdttdisiin maininta myos
rikostiedustelukeinosta. Sen mukaan tiedusteluvalvontavaltuutetulla tai hinen madraamaéllaan
virkamiehelld olisi oikeus olla 1dsnd  késiteltdessd  tiedustelumenetelmédd  tai
rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistuimessa.

15 §. Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen.
Pykildssd sdddetddn tiedustelumenetelmidn keskeyttdmisen tai lopettamisesta. Pykélddn
ehdotetaan tehtdvéksi ne tekniset muutokset, jotka johtuvat ehdotetusta Rajavartiolaitoksen
rikostorjuntaa koskevasta sdantelysta.

Pykiladn otsikkoa ehdotetaan muutettavaksi siten, ettd siithen liséttdisiin maininta myds
rikostiedustelukeinosta. Ehdotettu otsikko olisi “Tiedustelumenetelmén  tai
rikostiedustelukeinon kéyton keskeyttdminen tai lopettaminen”.

Pykéldn / momenttia ehdotetaan muutettavaksi siten, ettd sithen lisdttdisiin maininta myos
rikostiedustelukeinosta. Momentin mukaan tiedusteluvalvontavaltuutettu voisi méaédrata
tiedustelumenetelmén tai rikostiedustelukeinon kayton keskeytettdviksi tai lopetettavaksi, jos
hén katsoisi valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Pykéldn 2 momenttia ehdotetaan muutettavaksi siten, ettd sithen lisdttdisiin maininta myos
rikostiedustelukeinosta.  Momentin ~ mukaan  tuomioistuimen lupaan  perustuvan
tiedustelumenetelmén tai rikostiedustelukeinon kdytdon keskeyttdmisestd tai lopettamisesta
tiedusteluvalvontavaltuutettu voisi antaa 1 momentissa sdddetylld perusteella viliaikaisen
madrdyksen, joka olisi viivytyksettd saatettava asianomaisen tuomioistuimen késiteltavéksi.
Tuomioistuin voisi vahvistaa tai kumota viliaikaisen méairdyksen taikka muuttaa
keskeyttamisméardyksen lopettamismééraykseksi.

18 §. Muut toimenpiteet. Pykalassa sdddetdan tiedusteluvalvontavaltuutetun oikeudesta saattaa
valvottavan tietoon késityksensd ja kiinnittdd valvottavan huomiota tiettyihin ndkokohtiin.
Pykalassa sdddetddn tiedusteluvalvontavaltuutetun velvollisuudesta saattaa
valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan késiteltédviaksi.

Pykalidn 2 momenttia ehdotetaan muutettavaksi siten, ettd siithen lisdttéisiin viittaus lain 2 §:n 2
momenttiin. Ehdotetun momentin mukaan tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvdt 2 §:n 2 momentissa tarkoitettua toimintaa koskevat valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan késiteltdviksi. Tiedusteluvalvontavaltuutetun
velvollisuudesta saattaa merkittavat valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltdvéksi rajattaisiin pois uhkaperusteista rikostiedustelua
koskevan laillisuusvalvonnan yhteydessé tehdyt havainnot, koska rikostiedustelua ei ehdoteta
edelld 2 §:ssd selostetuilla perusteilla sisdllytettdviksi parlamentaarisen valvonnan piiriin.
Rajaus ehdotetaan tehtdvéksi siten, ettd sddnnoksessd viitattaisiin 2 §:n 2 momentissa
tarkoitettuun toimintaan eli tiedusteluvalvontavaliokunnan parlamentaarisen valvonnan alaan
kuuluvaan toimintaan.

7.5 Esitutkintalaki
4 Tuku Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet

15 §. Asianosaisjulkisuus esitutkinnassa. Esitutkintalain 4 luvun 15 §:ssd sdéddetdédn
asianosaisjulkisuudesta esitutkinnassa. Ehdotetun pykéldn 5 momentin mukaan oikeuteen saada
tieto salaisen pakkokeinon kéytostd sovellettaisiin liséksi, mitd pakkokeinolain 10 luvun 60 ja
62 §:ssd sdddettdisiin, oikeuteen saada tieto salaisen tiedonhankintakeinon kéaytdsta
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sovellettaisiin, mitéd poliisilain (872/2011) 5 luvun 58 ja 60 §:ssd sdddetdén ja oikeuteen saada
tieto rikostiedustelukeinon kaytdstd sovellettaisiin, mitd rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 u ja 58 k §:ssé sdéddettéisiin.

Asianosaisen tiedonsaantioikeutta rikostorjunnassa tapahtuvasta salaisesta tiedonhankinnasta
on tirkeédn yleisen edun vuoksi rajoitettu voimassa olevassa momentissa siltd osin kuin tietoa
on hankittu salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla.>” Ehdotuksen mukaan
asianosaisen tiedonsaantioikeutta rikostiedustelukeinojen kaytdstd rajoitettaisiin vastaavasti.
Asianosaisjulkisuuden tarkemmat rajoitukset ja niiden perusteena olevat seikat ilmenisivit
rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetuista 57 u ja 58 k §:sté.

7.6 Laki oikeudenkiynnin julkisuudesta yleisisséi tuomioistuimissa

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Pykéldn 2
momenttia ehdotetaan muutettavaksi siten, ettd siihen lisdttdisiin viittaus myos rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 a lukuun, jossa sdddettdisiin rikostiedustelusta vakavan
rikollisuuden  torjumiseksi.  Pykédlddn  ehdotetaan  myds  lisdttdvdn  maininnat
rikostiedustelukeinosta.

Eréét salassa kohdehenkildiltd toteutettavat rikostiedustelukeinot edellyttdvét tuomioistuimen
lupaa. Mikili oikeudenkdyntid koskevien perustietojen julkiseksi tuleminen tapahtuisi ndissa
tilanteissa 4 §:n padsadnnon mukaisesti, tieto rikostiedustelukeinon kéytdsté tulisi operatiivisen
toiminnan ndkokulmasta julki liian aikaisin. Tdméa tekisi tiedonhankinnan tavoitteiden
saavuttamisen kaytdnnosséd mahdottomaksi. Ehdotuksen mukaan perustiedot tulisivat julkisiksi
vasta, kun rikostiedustelukeinon kéytostd olisi viimeistddn ilmoitettava rikostiedustelun
kohteena olevalle.

12 §. Asianosaisen oikeus tiedonsaantiin. Pykalin 2 momentin 3 kohtaa ehdotetaan
muutettavaksi siten, ettei asianosaisella olisi tiedonsaantioikeutta muun kuin julkisen
oikeudenkédyntiasiakirjan sisdltoon rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a
luvussa  tarkoitettua  rikostiedustelukeinon  kéytt6d  koskevassa  asiassa,  jossa
rikostiedustelukeinon kohteena olevaa henkil6éd ei vaatimusta kisiteltdessd tarvitsisi kuulla.
Néma asiat rajattaisiin asianosaisen tiedonsaantioikeuden ulkopuolelle ajallisesti, kunnes ne
tulisivat julkisiksi oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n
4 momentin nojalla. Pykéldén ehdotetaan myds lisdttdvan maininnat rikostiedustelukeinosta.

16 §. Pakkokeinoasioiden julkisuus. Pykdlin 4 momenttia ehdotetaan muutettavaksi siten, ettd
siind viitattaisiin my0s rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaiseen
tiedonhankintaan ja rikostiedustelukeinojen kéyttoon. Asia, jossa rikostiedustelukeinon
kohteena olevaa henkilda ei vaatimusta késiteltdessa tarvitsisi kuulla, késiteltdisiin ja ratkaisu
siind julistettaisiin yleison ldsnd olematta. Liséksi ratkaisun sisdltivd ja muu
oikeudenkéyntiasiakirja tulisivat julkisiksi, kun tiedonhankintakeinon kaytosté olisi viimeistddn
ilmoitettava tiedonhankintakeinon kohteena olevalle. Koska kyse olisi asioista, jotka
ratkaistaisiin kuulematta sen kohteena olevaa henkil6d, olisi vélttimitontd, ettei myOskédn
yleisolld olisi pddsyd mahdollisiin asian késittelyd koskeviin istuntoihin tai saada tietoa
istunnoissa annetuista ratkaisuista ja niiden siséltdmista asiakirjoista. Pykéldan ehdotetaan myds
lisattdvan maininnat rikostiedustelukeinosta.

37Ks. LaVM 7/2014 vp, s. 4.
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7.7 Pakkokeinolaki
10 luku Salaiset pakkokeinot

35 §. Valeostosta pddttiminen. Pykéldssd sdddetddn valeostosta paittdmisestd. Pykidlan 2
momenttia ehdotetaan muutettavaksi siten, ettd valeostoa koskeva péétds voitaisiin antaa
enintddn kuudeksi kuukaudeksi kerrallaan nykyisen kahden kuukauden sijasta. Taktisena
toimenpiteend valeosto on soluttautumista edellyttivdd peitetoimintaa lyhytkestoisempi ja
pistemiisempi toimenpide. Kéytdnnossa valeostojen tekeminen edellyttdad kuitenkin huolellisia
suunnittelu- ja valmistautumistoimenpiteitd, joiden tekeminen on tarkoituksenmukaista vasta,
kun tiedonhankinnasta on paatetty.

Valeostot saattavat my0s kytkeytyd peitetoimintaoperaatioihin. Tdmén seurauksena valeoston
toteuttaminen ei useinkaan ole mahdollista voimassa olevassa laissa sdiddetyn kahden
kuukauden puitteissa. Toimivaltuussdintelyn kokonaisuuden nidkokulmasta ei voida pitda
perusteltuna, ettd uusia paatoksid joudutaan usein tekeméién siitd syystd, ettd tiedonhankintaa ei
ole ollut mahdollista toteuttaa ensimmadisen paitoksen voimassaoloaikana. Ldhtokohtaisesti
tiedonhankinnan edellyttimét toimet tulisivat olla tehtdvissd péddtoksen voimassaoloaikana
ilman tarvetta uusille samaa asiaa koskeville paitoksille. Valeoston voimassaoloajan
pidentdminen ei itsessddn heikentdisi kohdehenkilon oikeusasemaa, koska pakkokeinolain 10
luvun 2 §:n 3 momentti joka tapauksessa edellyttdd lopettamaan salaisen pakkokeinon kidyton
ennen paatoksessd mainitun madrdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen
edellytyksid ei endd ole. Valeoston osalta on lisdiksi huomattava, ettdi ennen valeoston
toteuttamista siitd tulee erillinen pddtds, minkd yhteydessd valeoston edellytykset tulevat
luonnollisesti arvioitaviksi.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 34 j §:44 ehdotetaan muutettavaksi siten,
ettd yksinomaan tietoverkossa tehtdvdd valeostoa koskeva pddtds voitaisiin antaa enintddn
kuudeksi kuukaudeksi kerrallaan.

38 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa ja
valeostossa Pykalin 3 momentissa on viittaus, jonka mukaan, jos kyse on peitellystd
tiedonhankinnasta tietoverkossa Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
selvittdmisessd, rajavartiomichen turvaamiseen peitellyssd tiedonhankinnassa tietoverkossa
sovelletaan, mitd rikostorjunnasta Rajavartiolaitoksessa annetun lain 60 §:ssd sdddetddn.
Momentti ehdotetaan kumottavaksi, koska ehdotetussa 38 a §:sséd sdddettéisiin rajavartiomichen
turvaamisesta peitellyssd tiedonhankinnassa ja tietolahdetoiminnassa.

38 a §. Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietoldhdetoiminnassa.
Pykéld olisi uusi, siind sdddettdisiin Rajavartiomichen turvaamisesta peitellyssa
tiedonhankinnassa  ja  tietoldhdetoiminnassa.  Poliisin  turvaamisesta  peitellyssd
tiedonhankinnassa, peitetoiminnassa, valeostossa ja tietoldhdetoiminnassa sédddettdisiin
pakkokeinolain 10 luvun 38 §:ssé.

Pykildn I momentin mukaan pidéttimiseen oikeutettu virkamies saisi pééttia, ettd peiteltyd
tiedonhankintaa toteuttava ja tietolihdetoimintaa valmisteleva tai toteuttava rajavartiomies
varustettaisiin seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos
varustaminen olisi perusteltua hénen turvallisuutensa varmistamiseksi. Ehdotettu sédintely
vastaisi asiasisilloltddn pakkokeinolain 10 luvun 38 §:n 1 momentin sddntelya.

Tietoldhdetoiminnassa sddnndstd voitaisiin  soveltaa esimerkiksi tilanteissa, joissa
rajavartiomies selvittdd, onko tietoldhteeksi rekrytoitava henkild henkil6kohtaisilta
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ominaisuuksilta sopiva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon
suhtautumisesta hédnti ldhestyvién rajavartiomieheen ei ole varmuutta ja turvallisuusuhkatkin
ovat mahdollisia. Liséksi sddnnds voisi tulla sovellettavaksi muun muassa kisiteltdessé
tietoldhteitd, joiden késittelemiseen siséltyy erityisid, jopa rajavartiomichen henkeen ja
terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu sdénnos tulisi sovellettavaksi sekd niin
sanotussa perusmuotoisessa tietoldhdetoiminnassa ettd ohjatun kéyton tilanteissa.

Turvaamistarkoituksessa tehtdvastd kuuntelusta tai katselusta ei ldhtokohtaisesti ilmoiteta
tiedonhankinnan kohdehenkil6lle tai muille henkiléille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

Pykélédn 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
héavitettdva heti sen jalkeen, kun niiti ei tarvittaisi rajavartiomiehen turvaamiseen. Jos niité olisi
kuitenkin tarpeen siilyttdé asiaan osallisen oikeusturvaan liittyvistd syisté, tallenteet saataisiin
sdilyttdd ja niitd kayttdd tdssd tarkoituksessa. Tallenteet olisi hivitettdvd, kun asia olisi
lainvoimaisesti ratkaistu tai jatetty sillensd. Ehdotettu sddntely vastaisi asiasisélloltddn
pakkokeinolain 10 luvun 38 §:n 2 momenttia.

54 a §. Salaisella pakkokeinolla saadun tiedon kdiytéolle erikseen asetettavat rajoitukset. Pykala
olisi uusi, ja siind sdiddettdisiin salaisella pakkokeinolla saadun tiedon kéytolle erikseen
asetettavista rajoituksista. Pykdldn mukaan, ellei erittdin tirked yleinen etu muuta edellyttéisi,
salaisen pakkokeinon kdytOstd vastaava esitutkintaviranomaisen yksikko voisi paéttdd, ettd
salaisella pakkokeinolla hankittuja tietoja saisi kdyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se olisi tarpeen tietoldhteen tai esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin, Tullin tai Rajavartiolaitoksen taktisten tai teknisten
menetelmien tai kiynnissd olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyyttd
tukevien tietojen kayttdd ei kuitenkaan saisi rajoittaa.

Ehdotetun pykéldn keskeisend tarkoituksena on varmistaa, ettd kayttdrajoituksen alaista
salaisella pakkokeinolla hankittua tietoa késitelldin niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kiyttorajoitukset sitovat mainittujen viranomaisten lisdksi myds muita
tahoja, joille salaisilla pakkokeinoilla hankittua tietoa voidaan luovuttaa. Kéyttorajoitukset
asetettaisiin ldhtokohtaisesti sen jalkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin
ottaa huomioon seké tiedon ldhde ettd sen luonne. Kéyttorajoitus voitaisiin poistaa vastaavassa
menettelyssé kuin se asetettaisiin.

Ehdotettu sdéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sddnnoksen perusteluyjen mukaan mahdollisuus asettaa kéyttorajoituksia luovutettaville
tiedoille vastaa henkilGtietojen kisittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa
korkea henkilGtietojen kisittelyn suoja.>®

Kansainvilisti tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytid oikeusapua vieraan
valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta,
vaitiolovelvollisuudesta sekd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa,
mitd Suomen laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdédn, on
noudatettava, mitd Suomen ja vieraan valtion vélilld voimassa olevassa sopimuksessa taikka
oikeusapua antaneen valtion asettamissa ehdoissa on méérdtty salassapidosta,

38 HE 228/2016 vp s. 145.
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vaitiolovelvollisuudesta, tietojen kdytdon rajoituksista taikka luovutetun aineiston
palauttamisesta tai havittimisesti. Sddnndksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan suhtautunut kriittisesti ajatukseen, etta
oikeudellisesti sitovia ja velvoittavia kéyttdoikeusrajoituksia voitaisiin asettaa pelkéstddn
esity6lausumiin perustuen.’® Epédselvdnd on myos pidetty, miten tdllaisen rajoituksen
mahdolliseen rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituksista ja myos
toiminnan suuntaamisen siséllostd sddtdminen laissa onkin perusteltua rajoitusten oikeudellisen
velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykaila koskee erityisesti tilanteita, joissa tietoa kéytettéisiin tai se luovutettaisiin kaytettédviksi
sellaisissa olosuhteissa, jossa muukin kéytté kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélén perusteella tiedon kéytto voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddyntéé niissd rajoissa kuin 57 a
§:ssd sdddetddn. Pykédldn mukaan kayttorajoituksesta voitaisiin paittdd, jos se on tarpeen
pykélédssd yksildityjen tavoitteiden saavuttamiseksi. Kayttorajoituksesta paittdisi salaisen
pakkokeinon kéytdstd vastaava esitutkintaviranomaisen yksikkd. Ehdotus rakentuisi nykyisten
salaisen tiedonhankinnan johto- ja valvontarakenteiden varaan ja mahdollistaisi tarkemman
paitoksentekotahon méadrittimisen viranomaisten siséiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella pddtds kayttorajoitusten tavoitteiden
kannalta. Kdytdon rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
mainittujen viranomaisten palveluksessa olevan virkamiehen hengen ja terveyden
suojaamiseksi. Sadannos tulisi sovellettavaksi esimerkiksi tilanteissa, joissa tietoldhdetoiminnan
tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sellainen, ettd sen ilmaiseminen
asianosaisille voisi paljastaa tiedon ldhteen. Niissé tilanteissa paljastumisesta aiheutuvat uhkat
hengelle ja terveydelle ovat ldhes notoorisia. Poliisin  toimivaltuussddntelyn
kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kdytinndn osoittaneen, ettd tiedonhankinnan kohteet pyrkivét selvittdmédn tarkoin eri
henkildiden roolit ja todellisen henkilollisyyden, kun esitutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Tdima puolestaan mahdollistaa kostotoimenpiteet.
Mikili samassa asiassa on esimerkiksi kdytetty tietoldhdettd ja peitehenkild, riittdd jo toisen
henkilon paljastuminen saattamaan molemmat henkil6t ja heiddn ldheisensd hengen ja
terveyden vaaraan.® Mahdollisuus velvoittavien kéyttorajoitusten asettamiseen tukee
tyOnantajan tyOsuojeluvelvoitteiden toteutumista samoin kuin tietoléhteiden suojaamiseen
liittyvien velvoitteiden toteutumista.

Erityisesti henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksettomasta
tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu my6s poliisin hallinnosta
annetun lain muuttamista koskevassa hallituksen esityksessd, jonka mukaan valeosto- ja
peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pitkdén jatkuvan vaaran
paitsi yksildille my6s koko poliisin vakavimman rikollisuuden ja jérjestiytyneen rikollisuuden
torjuntakyvylle sekd kansallisesti ettd kansainvélisessd yhteistyossd.t! Tiedon kéyttod olisikin
esitetyn pykaldn perusteella mahdollista rajata poliisin, Tullin tai Rajavartiolaitoksen taktisten
tai teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikdan hengen

9 EOAK/592/2022, s. 3-10.
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ja terveyden vaaraa. Téll4 viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kayttod
koskevan tiedon paljastuminen vaikuttaisi merkittdvélld tavalla mahdollisuuksiin kéyttaa
kyseistd tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tdmé heikentiisi
esitutkintaviranomaisten mahdollisuuksia torjua vakavinta ja jarjestdytynyttd rikollisuutta.
Tarve taktisten ja teknisten menetelmien salassa pitimiseen on otettu huomioon myds
viranomaisten toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan
nojalla salassa pidettdvid ovat muun muassa poliisin, Tullin tai Rajavartiolaitoksen taktisia ja
teknisid menetelmid ja suunnitelmia koskevia tietoja sisdltavit asiakirjat, jos tiedon antaminen
niistd vaarantaisi rikosten ehkdisemisti ja selvittdmista tai yleisen jarjestyksen ja turvallisuuden
jérjestyksen ylldpitamista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisen kéynnissd olevan
rikostorjuntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Talld viitataan
erityisesti tilanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia,
jotka etenevét niin sanotun ndkyvin esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa
edelleen  kdynnissd, mutta kayttorajoituksia  voitaisiin  asettaa my0s muiden
turvallisuusviranomaisten tiedonhankintaoperaatioiden suojaamiseksi.

Pykélédn viimeisen lauseen mukaan syyttdmyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi
salaisen pakkokeinon kdytdstd vastaava esitutkintaviranomaisen yksikkd. Mikéli esimerkiksi
rikosasian tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu kdyttdrajoitusten alainen tieto
onkin tosiasiassa syyttomyyttd tukeva, tulisi hinen saattaa tdima ndkemys kayttorajoituksesta
paittineen esitutkintaviranomaisen yksikon tietoon, jotta tdméa voisi arvioida kdyttorajoituksen
perusteet uudelleen. Viime kédessd kéyttorajoituksesta paittdisi joka tapauksessa salaisen
pakkokeinon kéytostd vastaava esitutkintaviranomaisen yksikko.

Tietojen kéyttdminen rikostorjunnan ja muun toiminnan suuntaamiseksi on todettu
tulokselliseksi ja laajalti hyddynnetyksi tietojen kdyttotavaksi, jolla optimoidaan viranomaisten
resurssien kéyttod ja parannetaan mahdollisuuksia poliisin tehtdvien menestykselliselle
suorittamiselle. Toisaalta toimenpiteiden kohdistaminen tavalla, jonka voidaan olettaa
todennikodisimmin johtavan tavoiteltuihin tuloksiin, vdhentdd kansalaisten oikeusasemaan
kajoavien toimivaltuuksien kayttéd. Toiminnan suuntaamisen avulla voidaan esimerkiksi
useiden mahdollisten telekuuntelun kohdehenkildiden joukosta pé#ittdd telekuuntelua
kohdistettavaksi kohdehenkil6on, jonka kuuntelusta tdmén eldméntilanteen tai muun vastaavan
seikan takia voidaan olettaa saatavan eniten rikostorjunnallista hydtya.

Ehdotetun pykéldn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tirkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettdmisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovélineiden haltuunottoon ja asianomistajan intressit.®? My0s pykéaldssd
mainittujen viranomaisten palveluksessa oleviin virkamieheen kohdistuvien rikosepiilyjen
osalta tulisi kéyttorajoituksia harkittaessa arvioida erityisen tarkoin rikoksen selvittdmisen
tirkeys yleisen edun ndkdkulmasta. Yleinen etu voisi liittyd myds esimerkiksi kansalliseen
turvallisuuteen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei harkinnassa
huomioon otettava yleinen etu olisi erittédin tirked. Kayttorajoitusten asettamiseen kohdistuville
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rajauksille asetettaisiin siis varsin korkea kynnys, mitd voidaan pitéé perusteluna, kun kyse ei
olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan
siitd, mitd tietoja voidaan hyodyntdd rikosilmoituksen Kkirjaamisessa tai esitutkinnan
aloittamispddtostd tehtdessd. Luovutettava tieto olisi edelleen hyddynnettidvissd eri tavoin
rikoksen selvittdmisen suuntaamisessa.

56 §. Ylimddrdisen tiedon kdyttdminen. Pykdlin 4 momentin mukaan ylimédriista tietoa saa
lisdksi kéyttad rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana selvityksend. Momenttia ehdotetaan muutettavaksi
siten, ettd ylimadriistd tietoa saisi lisdksi kdyttdd aina rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 ¢ §:ssé tarkoitetun uhkan torjumiseksi.

Tiedon kéyttdminen uhkan torjumiseksi sallisi tiedon kéyton rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 a luvun nojalla tehtévien rikostiedustelukeinoja koskevien
vaatimusten ja paatosten perusteluissa, minka lisdksi ylimdardisen tiedon kdyttamiselld uhkan
torjumiseksi viitattaisiin muun muassa nakyvain toimintaan tai lupahallinnon toimenpiteisiin
sisdltden tiedon kayton lupapddtoksen perusteluissa sekd konkreettisiin uhkan torjumiseen
kéytettidviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole toiminnan suuntaamisesta.
Yliméadrédisen tiedon kdyttdmisend suuntaamistarkoituksessa pidettdisiin esimerkiksi uhkaa
koskevaa analyysia ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntidmistd yksilon ja yhteiskunnan
turvallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua
rajoittaa. Perusoikeuksien nékokulmasta ylimédérdisen tiedon kéyttdminen rikollisuuden
muodostamien uhkien torjumiseksi rinnastuu rikoksen estimiseen, vaikkakin kohdistuu
konkreettisia ja yksiloityjd rikosepdilyja varhaisempaan vaiheeseen.

Ehdotettu sdéntely vastaisi poliisilain 5 Iukuun ehdotettua 54 §:n ja rikostorjunnasta
Rajavartiolaitoksessa annetun lain 48 §:n sééntelyé.

57 a §. Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa.
Pykéld olisi uusi, ja siind sdddettdisiin salaisella pakkokeinolla saadun tiedon kayton
rajoituksista toiminnan suuntaamisessa. Pykdldn mukaan salaisella pakkokeinolla hankittuja
tietoja, jotka olisi madritelty tai luovutettu kaytettdvaksi ainoastaan toiminnan suuntaamiseksi,
ei saisi kdyttaa esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, mainitun luvun
1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen
hakemuksen, vaatimuksen tai pédédtoksen perusteena eikd ndyttond esitutkinnassa tai
oikeudenkdynnissa.

Vaikka toiminnan suuntaamiseksi kdytettivid tietoja voidaan hankkia rikoksen selvittimiseksi
kéytetyilld toimivaltuuksilla, tietojen kdyttdiminen toiminnan suuntaamiseen on tyypillistd
tiedustelutoiminnalle ja myds rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti
rikosvastuun toteuttamiseen, vaan ennemminkin rikollisuutta ja sen muodostamia uhkia
koskevan tiedon ja ymmaérryksen lisddmiseen ja sen myo6td mahdollisuuteen torjua uhkia ja estdd
rikoksia ennalta.

Toiminnan suuntaamisesta sdéddettiin  turvallisuusviranomaisten toimivaltasddntelyssa
ensimmadisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin mairitetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon vilillistd hyodyntamista niin, etté tietoa ei
kaytetd ndyttond taikka pakkokeinon tai tiedonhankintakeinon kdytdn perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen,
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analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on myds esimerkiksi tutkintalinjan valinta.®
Lainvalvontaviranomaisen toiminnan suuntaamista on kuvattu vastaavilla esimerkeilld myos
tullin rikostorjuntalain uudistuksen yhteydessa (HE 174/2014 vp, s. 72) seké rajavartiolaitoksen
rikostorjuntalain uudistuksen yhteydessa®. Esimerkkeihin on viitattu myos Puolustusvoimien
rikostorjuntaa koskevan lakiuudistuksen esitoissa. %

Siviilitiedustelulainsdddéntod koskevan lakiuudistuksen hallituksen esityksessd on
esimerkkeind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmén kéyton avulla annettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi my0s se, ettd poliisi tai muu sddnndksessé
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmién kérjistymista.
Samalla tieto voisi tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hy0dyntdd operatiivisessa ja strategisessa rikosanalyysissa
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyisi yleensd rikosten estdmiseen, paljastamiseen ja selvittimiseen tdhtddvéadn poliisin
toimintaan, mutta tiedon luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi
voisi tapahtua my6s muiden poliisilain 1 luvun 1 §:ssd sééddettyjen tehtidvien kuten oikeus- ja
yhteiskuntajérjestyksen turvaamisen tai yleisen jérjestyksen ja turvallisuuden ylldpitdmisen
suuntaamiseksi. Rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla
tavalla tapahtua, paitsi rikoksen estdmiseksi, paljastamiseksi tai selvitettdviksi harjoitettavan
toiminnan suuntaamiseksi, myds rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen
tehtdvéksi sdddetyn rajaturvallisuuden ylldpitdmisen suuntaamiseksi. Koska luovutettu tieto
olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kayttda
henkilon rikosvastuuseen saattamiseksi.

Pykalalld pyritddn osaltaan varmistamaan, ettd keskeisimmait tiedon kayttoon liittyvét
kayttorajoitukset perustuvat lakiin.®” Kuten edelld olevasta esityokatsauksesta ilmenee,
tilanteet, joissa tietoja kdytetdén toiminnan suuntaamiseksi, ovat hyvin moninaisia. Toisaalta
uusia kéayttotilanteita ja kayttdmahdollisuuksia ilmenee toimintaympériston muuttuessa ja
poliisitoiminnan kehittyessd. Ehdotetussa pykéldssd toiminnan suuntaaminen onkin mééritelty
kddnteisesti kuvaamalla ne kéyttdtavat, jotka eivdt ole sallittuja, kun tieto on rajattu
kaytettdvaksi toiminnan suuntaamiseksi. Tallaista avoimempaa sdédntelytapaa voidaan pitdd
hyvéksyttdvind ottaen huomioon, ettd voimassa olevassa poliisin ja muiden
turvallisuusviranomaisten  toimivaltasdédntelyssd  tietojen  kdyttdmiseen  toiminnan
suuntaamiseen on suhtauduttu varsin sallivasti.

Hallintovaliokunta on jo mietinndssdin  todennut poliisin henkil6tiedustelukeinoihin
(peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus oikeudenmukaiseen
oikeudenkédyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla saatuja tietoja ei ole
kaytetty syyteharkinnan perustana eikd oikeudenkéynnissé, vaan ne ovat ainoastaan auttaneet
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% HE 41/2017 vp, s. 55-56.

% HE 82/2023 vp, s. 160.

% HE 29/2025 vp, s. 26 ja 35-36.

67 Ks. EOAK/592/2022, s. 10.

149



poliisin toiminnan suuntaamisessa.®® Tietojen kdyttdmistd poliisin toiminnan suuntaamiseen
koskevat sddnndkset ovat olleet myds perustuslakivaliokunnan késiteltdvané osana yliméaérdisen
tiedon kéyttod koskevaa sddntelyd.® Tietojen kdyttd poliisitoiminnan suuntaamiseksi on myos
henkil6tietojen késittelystéd poliisitoimessa annetun lain 13 §:n mukainen kéyttdtarkoitus, joihin
henkil6tietoja voidaan késitelld niiden alkuperdisten kayttotarkoitusten liséksi. Henkildtietojen
kasittelystd poliisitoimessa annetun lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja
valvontatehtdvien hoitamiseksi, rikosten ennalta estimiseksi ja paljastamiseksi sekd
lupahallinnon tehtévien ja poliisille laissa erikseen sdddettyjen valvontatehtdvien hoitamiseksi
késiteltyja tietoja voidaan kayttdd poliisin toiminnan suuntaamiseksi.

Pykéldn mukaan toiminnan suuntaamista ei olisi tiedon kéyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai pédtoksen perusteena taikka néyttond
esitutkinnassa tai oikeudenkdynnissd. Ndma kéayttotilanteet ovat jannitteisessd suhteessa 54 a
§:ssd mainittujen kiyttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuuden
johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssd turvattua oikeutta
oikeudenmukaiseen oikeudenkdyntiin. Kielto kéyttdd suuntaamiseen tarkoitettua tietoa
tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun
asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdd esitutkintalain 3 luvun 1 §:ssé
ilmoituksen kirjaamista, joten myoskain esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti  kielletyt kayttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimitaan. Vaikka luovutettua tietoa ei voitaisi kayttda
hallintoviranomaisen lupapdiatoksen perusteena, tietoa voitaisiin kdyttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai riskianalyysien tekemisessa.

Velvoittavan saintelyn toteutuminen edellyttdd, ettd kéyttorajoitukset seuraavat luovutettavaa
tietoa siten, ettd tietoa luovutuksen jélkeen kisittelevét tahot ovat tietoisia kayttorajoituksista.
Tama on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten
menetelmien sekéd sdéddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta.
Tamai tarkoittaa kiytdnnossa sitd, ettd tiedon kdyttdjin tai vastaanottajan tulee huolehtia siité,
ettd toiminnan suuntaamiseksi kiytettdvéa tietoa ei kirjata esimerkiksi esitutkintapoytikirjaan
tai muuhunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, etté
tietoa kiytetddn ja késitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Tdstd syystd
toiminnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kéyttdd niin, ettd
rikostiedustelukeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sitd
esimerkiksi akuutin vaaran takia edellytd. Mikali esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi  tarkkaa tietoa huumausaineiden kdtkdn  sijainnista,
huumausaineiden etsintdd, haltuunottoa ja takavarikointia ei tule toteuttaa siten, ettd
ulkopuolinen havainnoitsija ymmaértdd viranomaisella olleen tarkka ennakkotieto
huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymistéd yleisoltd
tai asianosaisilta tulee pyrkid edistimédn myos esimerkiksi hakemalla tuomioistuimelta lupaa
olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka
hakemalla oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomadraysta.

% HaVM 17/2000 vp, s. 9-10.
% PeVL 35/2018 vp, s. 21-22 ja PeVL 32/2013 vp, s. 6.
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7.8 Laki henkilotietojen kisittelysti Tullissa

20 §. Henkilotietojen Iluovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle. Pykéldssd sdddetddn Tullin oikeudesta salassapitosddnnosten
estdmdttd luovuttaa pyynnostd tai oma-aloitteisesti henkildtietoja toiselle rikosasioiden
tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle.

Lukuiset rikostorjunnan ajankohtaiset uhkat kuuluvat poliisin ja Rajavartiolaitoksen ohella
Tullin tehtdvikenttdan. Tulli on vahvasti 1dsnd liikenteen solmukohdissa, jotka on uhka-
arvioissa todettu mahdollisiksi rikollisen hybridivaikuttamisen kohteiksi. Toisaalta erityisesti
satamat sekd logistiikka- ja huolinta-ala on todettu kohteiksi, joissa jarjestaytynyt rikollisuus
pyrkii lisidmddn vaikutusvaltaansa mahdollistaakseen laittoman esineiden, aineiden ja jopa
ihmisten maahantuonnin. Viime vuosina suurin osa Suomeen salakuljetetuista huumausaineista
on tuotu satamien kautta. Ehdotetun sdintelyn tavoitteet huomioon ottaen Tulli on
Rajavartiolaitoksen tirked yhteistyokumppani yksilon ja yhteiskunnan turvallisuutta uhkaavan
vakavan rikollisuuden torjunnassa seké uhkien tunnistamisessa etté niiden torjumisessa. Uhkien
torjumisen kannalta keskeistd on, ettd tilannekuva-analyysissd ja viime kddessd uhkien ja
konkreettisten rikosten torjunnassa pystytddn hyddyntdméén olennaisia eri viranomaisten
tietovarantoja.

Pykalddn ehdotetaan lisdttavaksi uusi 2 momentti, mink& vuoksi voimassa olevasta pykéldsta
tulisi pykéldn / momentti. Pykélan 1 momenttiin liséttdisiin viittaus henkildtietojen késittelysté
tullissa annetun lain tietoldhdetietoja koskevaan 11 §:44n. Tullin tietoldhdetoimintaa toteutetaan
tullirikostorjuntatehtdvien hoitamiseksi. Vakavan rikollisuuden torjunnan kannalta voidaan
merkityksellisimmiksi arvioida ne tullirikokset, joihin sisdltyy omaisuuden maahantuontia,
maastavientid tai Suomen kautta kuljettamista (laki tullin rikostorjunnasta 2 §:n 1 kohdan d-
alakohta). Mahdollisuus tietoldhdetietojen luovuttamiseen edistdd myos viranomaisyhteistyon
ja salaisen tiedonhankinnan koordinointia, paéllekkiisen ja epatarkoituksenmukaisen toiminnan
tunnistamista ja vélttdmistd sekd tietoldhteiden ja viime kédessd tietoldhteitd késittelevien
virkamiesten tyoturvallisuutta. Ehdotetun muutoksen my6téd Tullin mahdollisuus luovuttaa
tietoldhdetietoja muun muassa vastaisi Rajavartiolaitoksen tietoldhdetietojen luovuttamisesta
sdadettyd (laki henkilGtietojen kasittelystd Rajavartiolaitoksessa 32 §). Ehdotettu muutos edistéa
my0s yleisemmin PTR-yhteisty6ta erityisesti vakavan rikollisuuden torjunnassa.

Tietojen luovutusoikeus ehdotetaan laajennettavaksi kattamaan myos tulli- ja verovalvonnan
tiedot. Vaikka tulli- ja verovalvonnan henkildtiedot kuuluvat tietosuoja-asetuksen
soveltamisalalle, on tiedot arvioitu merkityksellisiksi my0s rikostorjunnan kannalta.
Henkil6tietojen késittelystd Tullissa annetun lain perusteluissa todetaan, ettd ”’(t)ullivalvonnan
tehtdviin kuuluvalla kieltojen- ja rajoitusten valvonnalla tdhdétdén tulliverotuksen ja
tullivarmuuden lisdksi myds tullirikosten estdmiseen ja paljastamiseen. Tullivalvonnan
toimenpiteilléd estetdén ja paljastetaan myds tullirikoksia, vaikka se ei tapahdukaan esimerkiksi
rikostiedustelun keinoin vaan tullilain mukaisin hallinnollisin toimivaltuuksin.”®” Hallituksen
esityksessd on liséksi erikseen mainittu tulli- ja verovalvonnan henkildtietojen hyddyntdminen
riskianalyysiin sekéd kohdevalinnassa ja rikostorjunnassa.”! Muutoksen my6td luovutettavaksi
tulevien tietojen liittyessa rikostorjuntaan ja rikosten ennalta estimiseen, tietojen luovutusta ei
ole tarpeen sitoa erityiseen kynnykseen.

70 HE 259/2018 vp s. 46.
I HE 259/2018 vp s. 47,
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Pykéldan ehdotetaan lisattdviksi uusi 2 momentti, jossa sdddettéisiin Tullin oikeudesta luovuttaa
Rajavartiolaitokselle tulli- ja verovalvonnan tietoja. Ehdotetun momentin mukaan Tulli saisi
luovuttaa Rajavartiolaitokselle salassapitosdénndsten estimétti sellaisia 12 §:ssd tarkoitettuja
tulli- ja verovalvonnan tietoja, jotka olisivat valttimattomid Rajavartiolaitoksen
rikostorjunnasta annetun lain 57 c §:ssd uhkien torjumiseksi tai rikoksen estdmiseksi.
Momentissa viitattaisiin Rajavartiolaitoksen rikostorjunnasta annetun lain 57 c §:4én, jossa
sdddettéisiin rikostiedustelun kohteista. Mainitun 12 §:n mukaiset tulli- ja verovalvonnan tiedot
vastaavat pitkdlti Verohallinnon verovalvontaa koskevia tietoja. Koska Verohallinnon
tiedonluovutus on kytketty mainittuihin tarkoituksiin ja koska Tullin osalta on kyse
samankaltaisista  tiedoista, lain  systematiikan takia Tullin ja  Verohallinnon
tiedonluovutussédénnosten olisi oltava mahdollisimman identtisié.

7.9 Laki henkilotietojen kisittelysti Rikosseuraamuslaitoksessa

30 §. Tietojen luovuttaminen turvallisuustietorekisteristd. Pykélaan ehdotetaan lisattaviksi uusi
2  momentti. Ehdotetun momentin mukaan lisdksi Rikosseuraamuslaitos  voisi
salassapitosddnndsten  estiméttd pyynnostd ja my0s oma-aloitteisesti  luovuttaa
turvallisuustietorekisteristd Rajavartiolaitokselle sellaisia tietoja, jotka ovat vélttdmattomia
rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:ssé tarkoitettujen uhkien torjumiseksi
tai rikoksen estdmiseksi.

Henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain 11 §:n 1 momentin
mukaan turvallisuustietorekisteri siséltdd vankeusrangaistuksen aikaisten rikosten estimiseen
tai laitosturvallisuuden ylldpitdmiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden
voidaan perustellusti epiilld syyllistyvén rikokseen, josta laissa sdddetty ankarin rangaistus on
vankeutta. Pykdldn 2 momentin mukaan rekisteri voi sisdltdd tietoja my0s poikkeuksellisista
turvallisuutta vaarantavista tapahtumista vankilassa. Pykédldn 4 momentin mukaan
Rikosseuraamuslaitos saa kasitelld myds ulkopuolista henkilod koskevia rekisterin
kayttotarkoituksen kannalta valttdmattomia tietoja, jos henkilon voidaan perustellusti epailld
syyllistyvin rikokseen, josta laissa sédéddetty ankarin rangaistus on vankeutta tai vaarantavan
vankilan turvallisuutta. Hallituksen esityksessd (HE 292/2014 vp) turvallisuustietorekisterin on
todettu siséltdvin poikkeuksellisia ja vakavia tapahtumia ja niihin liittyvid epdilyjd koskevia
tietoja.”? Kirjaus liittyy aiemmin voimassa olleeseen sdanndkseen, mutta voimassa olevan
pykélén perusteluissa on todettu ehdotetun pykéldn vastaavan tuolloin voimassa olleen lain 26
§:44, jota tdydennettiin muun muassa lisdidmalla sithen mahdollisuus oma-aloitteiseen tietojen
luovuttamiseen.

Vankiloissa tapahtuvien rikosten osalta on jirjestdytyneen rikollisuuden torjunnan strategiasta
ja toimenpideohjelmasta vuosille 2025-2030 annetussa valtioneuvoston periaatepadtoksessa s.
17 todettu, ettd “Vankiloissa olevat edelld kuvattujen rikollisryhmien ja -verkostojen seka
katujengien toimintaan liittyvét vangit pyrkivit kiyttdméin vankeusaikansa hyodyksi ajamalla
ryhmiensé etuja ja myOs omaa etuansa. He osallistuvat tai johtavat vankilasta késin uusia
rikoskokonaisuuksia, jotka tapahtuvat niin vankilassa kuin vankilan ulkopuolella.
Rikollisjengien pyrkimys rikosten jatkamiseen vankeudessa vaarantaa vankilaviranomaisten
tyoturvallisuutta, muiden vankien turvallisuutta ja yhteiskuntaturvallisuutta sekd jengeihin
kuulumattomien vankien edellytyksid kuntoutua vankeusaikana. Jarjestiytyneeseen
rikollisuuteen liittyvét vangit rekrytoivat vankeusaikana uusia toimijoita ja pyrkivdt myos
verkostoitumaan hyddyllisiksi katsomiensa ryhmien kanssa. Toisaalta rikollisjengien véliset

72 HE 292/2014 vp s. 20.
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jannitteet voivat aiheuttaa merkittavid riskejd vankilaturvallisuudelle. Suomen vankiloissa
olevien ulkomaalaisten jérjestdytyneeseen rikollisuuteen liittyvien vankien midrd on
lisdéntynyt, ja he pyrkivit my0s vankeusaikana jatkamaan rikollista toimintaansa ja
verkostoitumaan suomalaisten jarjestdytyneen rikollisuuden toimijoiden kanssa.”

Turvallisuustietorekisterissd olevilla tiedoilla arvioidaan olevan merkitystd erityisesti
jarjestdytyneen rikollisuuden piirissd tapahtuvan vakavan rikollisuuden torjumisessa, mutta
tiedoilla voi olla huomattavaa merkitystdi myds oikeusvaltion toimintojen turvaamisessa,
erityisesti korruption ja muun viranomaisiin vaikuttamisen torjunnan kannalta. Tietojen
luovutusmahdollisuuden laajentaminen kattamaan myds rikoksen estdminen on perusteltua, kun
otetaan huomioon uhkaperusteisen rikostiedustelun tavoitteena oleva rikollisuuden torjunta.
Tietojen kéyttimiseen rikoksen estdmiseen on muutoinkin suhtauduttu sallivammin kuin
tietojen kayttoon esimerkiksi rikosasian todisteena.

7.10 Laki verotustietojen julkisuudesta ja salassapidosta

18 §. Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen. Pykéldssd sdddetddn
Verohallinnon oikeudesta tietojen oma-aloitteiseen antamiseen. Pykildn I momentin 15
kohtaan ehdotetaan tehtdvéksi tekninen muutos, jolla virkkeen lopussa oleva piste korvattaisiin
puolipisteella.

Momenttiin ehdotetaan lisdttdvdksi uusi /6 kohta, jonka mukaan Verohallinto voisi
salassapitosdénndsten estdméttd antaa omasta aloitteestaan verotustietoja verovelvollista
koskevine tunnistetietoineen Rajavartiolaitokselle sellaisista verovalvonnassa tai muutoin
havaituista tiedoista, jotka ovat vilttiméttomié rikostorjunnasta Rajavartiolaitoksessa annetun
lain 57 c §:ssd tarkoitettujen uhkien torjumiseksi tai rikoksen estdmiseksi.

Lain 1 §:n 1 momentin mukaan verotustiedoilla tarkoitetaan Verohallinnolle annettuihin ja
Verohallinnossa  laadittuihin ~ yksittdisid =~ verovelvollisia  koskeviin  asiakirjoihin
(verotusasiakirjat) siséltyvid tietoja.

Rajavartiolaitoksen rikostorjunnan ndkokulmasta Verohallinnon mahdollisuudet luovuttaa
tietoja Verohallinnon vastuualueeseen liittyvien rikosten selvittimiseksi ja rahanpesun
torjumiseksi ovat varsin kattavat. Toisaalta kdytdnndssd on havaittu, ettd Verohallinnolla
hallussaan paljon muutakin erityisesti jirjestdytyneen rikollisuuden torjunnan kannalta
merkityksellisté tietoa, joka ei suoraan liity yksittdisten rikosten estémiseen, paljastamiseen tai
selvittimiseen. Havainnot yksittdisten henkildiden yhteyksistd, tulon ldhteisti tai omistuksista
voivat olla merkityksellisid jérjestdytynyttd rikollisuutta koskevan tilannekuvan
muodostamisessa, jarjestdytyneen rikollisuuden toimintaedellytysten heikentdmisessé sekd niin
sanotun perinteisemmin Verohallinnon toimialueen ulkopuolelle jddvin jérjestiytyneen
rikollisuuden torjumisessa.

Ehdotetulla sdédntelylld pyritdéin erityisesti varmistamaan, ettd Verohallinnolla on ajantasaiset ja
kattavat mahdollisuudet luovuttaa Rajavartiolaitokselle rikostorjunnasta Rajavartiolaitoksessa
annettuun lakiin ehdotetussa 3 a luvussa yksiloityjen uhkien torjumiseksi tarpeellisia tietoaja,
mutta tiedot voisi luovuttaa myos lain 3 luvussa tarkoitettujen konkreettisten ja yksildityjen
rikosten estdmiseksi.

8 Lakia alemman asteinen sidintely

Ehdotettuun sédédntelyyn siséltyy useita asetuksenantovaltuuksia, jotka on sijoitettu kunkin
asianomaisen perussddnndksen yhteyteen.
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Valtioneuvoston asetuksella voitaisiin antaa tarkempia sdédnndksia rikostiedustelukeinon kédyton
jarjestdmisestd (57 d §:n 2 momentti), yhteistyOstd keskusrikospoliisin kanssa (57 v §:mn 2
momentti), tiedustelutoiminnan yhteensovittamisen jéarjestimisestd (57 y §:n 2 momentti),
rikostiedustelun valvontaa varten annettavista selvityksistdi (57 & §mn 3 momentti),
rikostiedustelun suojaamisen jarjestdmisestd (58 ¢ §:n 4 momentti) sekd toimenpiteiden

kirjaamisesta valvontaa varten (58 1 §:n 2 momentti).
Asetusten tarpeellisuus arvioidaan myShemmin.

9 Voimaantulo

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2027.
10 Toimeenpano ja seuranta

Useat esitykseen sisédltyvdat muutokset edustavat uuden tyyppistd Rajavartiolaitoksen
toimivaltuuksia koskevaa sddntelyd ja muutoksilla on myos vaikutuksia tiedonhankinnan
kohteena olevien henkildiden oikeusasemaan.

Ehdotetun lainsddddnndn soveltamista ja toimivuutta tulee arvioida voimaantulon jélkeen sen
varmistamiseksi, ettd ehdotuksilla on tavoiteltua vaikutusta yksilon ja yhteiskunnan
turvallisuutta uhkaavaan vakavaan rikollisuuteen ja toisaalta sen varmistamiseksi, ettei
muutoksista aiheudu odottamattomia perus- ja ihmisoikeusvaikutuksia. Muutoksen ollessa
varsin merkittdva Rajavartiolaitoksen rikostiedustelutoiminnan kannalta sdéntelyn toimivuuden
tarkastelu on perusteltua vasta joidenkin vuosien kuluttua siéntelyn voimaantulosta. Laajempi
kokemus ehdotetun sddntelyn soveltamisesta mahdollistaisi my6s lisdresursoinnin
tarpeellisuuden arvioinnin.

Sisdministerid seuraa esitetyn séddntelyn toimivuutta muun muassa lakia soveltavilta
viranomaisilta ja muilta keskeisiltd sidosryhmiltd saatavan palautteen sekd uusia
kasittelytarkoituksia koskevien tilastotietojen perusteella. Uuden lainsdddédnnon toimivuutta ja
oikeusturvan toteutumista sekd muuta soveltamista seurattaisiin lisdksi viranomaisvalvonnan
avulla. Uhkaperusteisen tiedonhankinnan sisdinen valvonta kuuluisi rikostiedustelukeinoja
kayttdvien hallintoyksikdiden paallikoille sekd Rajavartiolaitoksen esikunnalle. Sisdministerion
olisi annettava eduskunnan oikeusasiamichelle ja tiedusteluvalvontavaltuutetulle vuosittain
kertomus rikostiedustelukeinojen ja niiden suojaamisen kéytostd ja valvonnasta. Ulkoisen
valvonnan osalta keskiossd olisi tiedusteluvalvontavaltuutetun harjoittama laillisuusvalvonta.
Tiedustelutoiminnan valvonnasta annetun lain mukaan tiedusteluvalvontavaltuutettu antaa
vuosittain eduskunnalle, eduskunnan oikeusasiamiehelle ja valtioneuvostolle kertomuksen
toiminnastaan. Tehokkaan valvonnan toteuttamiseksi tiedusteluvalvontavaltuutetulla tulee olla
riittdvdt resurssit. Valvontalaissa sdddetddn tiedusteluvalvontavaltuutetun kattavista
tiedonsaantioikeuksista seka erilaisista keinoista puuttua havaitsemiinsa epékohtiin.

11 Suhde muihin esityksiin

Oikeusministeriossid on kdynnissd pakkokeinolain muutostarpeiden arviointia koskeva hanke
(OMO055:00/2023), jossa valmisteltu hallituksen esitys laiksi pakkokeinolain 2 ja 10 luvun
muuttamisesta sekd sithen liittyviksi laeiksi (HE 98/2026 vp) annettiin eduskunnalle.
Esityksessd ehdotetaan muutettavaksi muun muassa pakkokeinolain 10 luvun 56 §:n 2
momenttia, joka koskee ylimddrdisen tiedon kiyton ns. perusterikoksia. Tédssd esityksessd
ehdotetaan puolestaan muutettavaksi pakkokeinolain 56 §:n 4 momenttia. Oikeusministeriossé
valmistellun hallituksen esityksen HE 98/2026 vp. ehdotukset eivét siten taltd osin koske téssé
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esityksessd ehdotettavia sddannoksid. Oikeusministerion hankkeessa valmistellussa hallituksen
esityksessd ja tdsséd esityksessd ehdotetaan kumottavaksi pakkokeinolain 10 luvun 38 §:n 3
momentti. Pakkokeinolain muuttamista koskevassa esityksessd ehdotetaan kumottavaksi
Rajavartiolaitoksenrikostorjuntalain salaisia pakkokeinoja koskevassa 4 luvussa olevat pykélét
ja sddnndkset siirrettdisiin pakkokeinolain 10 lukuun. Téssé esityksessd puolestaan ehdotetaan
lisattdvaksi uusi 58 m § Rajavartiolaitoksen rikostorjuntalain salaisia pakkokeinoja koskevaan
4 lukuun. Pykildén siirrettdisiin voimassa olevan 58 §:n siséltd asiallisesti muuttumattomana.
Esityksid saatetaan késitelld samanaikaisesti eduskunnassa ja niihin siséltyy samojen
lainkohtien muutosehdotuksia, jotka tdytyy sovittaa yhteen eduskuntakésittelyssa.

Oikeusministeriossd on valmisteltu hallituksen esitys eduskunnalle laiksi rikoslain 25 luvun
muuttamisesta ja erdiksi muiksi laeiksi (HE 127/2026 vp). Esityksessd ehdotetaan
muutettavaksi rikostorjunnasta Rajavartiolaitoksessa annetun lain 58 §:44, jota ehdotetaan
muutettavaksi my0s tissd esityksessd. Muutosehdotukset tulee sovittaa yhteen
eduskuntakésittelyssa.

Tdssd esityksessd, hallituksen esityksessd eduskunnalle rikostiedustelua koskevaksi
lainsdddannoksi (HE 121/2026 vp) seki valtiovarainministerion lainsdddiantohankkeessa Tullin
rikostiedustelua  koskevaksi lainsdddédnndksi ja sithen liittyvédksi lainsdddénnoksi
(VM159:00/2025) ehdotetaan muutettavaksi osin samoja lakeja. Esityksiin siséltyy samojen
lainkohtien muutosehdotuksia, jotka tdytyy sovittaa yhteen eduskuntakésittelyssa.

Uhkaperusteisen rikostiedustelun kokonaisuuden kannalta merkittdvimpana lakihankkeena
voidaan pitdd ehdotusta perustuslain muuttamiseksi. Valtioneuvosto antoi 16.4.2026 hallituksen
esityksen eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 50/2026 vp).
Hallituksen esityksen kasittely eduskunnassa on kesken. Esitys valmisteltiin oikeusministerion
23.12.2024 asettamassa tyoryhméssd (OM067:00/2024). Tyoryhmén tehtdvéna oli valmistella
tarpeellisiksi arvioidut perustuslain 10 §:n muutokset ottaen huomioon mm. vakavan
rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys sekd tarve mahdollistaa
uhkaperustainen, vakavaan rikollisuuteen kohdistuva rikostiedustelu. Tyoryhmén mietint6 oli
lausuntokierroksella 4.12.2025-22.1.2026.

Hallituksen esityksessd ehdotetaan mm. muutettavaksi perustuslain 10 §:n 3 ja 4 momenttien
kotirauhan suojaa ja luottamuksellisen viestin suojaa koskevia lakivarauksia siten, ettéd
mahdollistettaisiin kyseisten perusoikeuksien vélttdméton rajoittaminen tiedon hankkimiseksi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi.
Koska tidssd esityksessd ei ehdoteta luottamuksellisen viestinndn suojaa koskevia
uhkaperusteisia  rikostiedustelukeinoja  eikd  valtiosdéintdistd kotirauhaa rajoittavia
toimivaltuuksia, ei perustuslain 10 §:44 koskeva muutos ole tissd esitettyjen lakiehdotusten
sddtaimisen edellytyksend. Tarkoitus on kuitenkin rikostiedusteluhankkeen seuraavassa
valmisteluvaiheessa tdydentdd uhkaperusteista rikostiedustelua koskevaa sddntelyd, mikéali
perustuslain 10 §:44n esitetyt muutokset toteutuvat. Tastd johtuen on tarkoituksenmukaista
seurata perustuslain 10 §:44 koskevan hankkeen etenemistd ja ottaa ennakoivasti huomioon sen
eduskuntakésittelyssd mahdollisesti esiin tulevia seikkoja myds tdmén esityksen sisdllossa.
Esityksid saatetaan késitelld samanaikaisesti eduskunnassa ja niihin sisdltyy samojen
lainkohtien muutosehdotuksia, jotka tdytyy sovittaa yhteen eduskuntakasittelyssa.
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12 Suhde perustuslakiin ja sddtimisjidrjestys

12.1 Yleiset lihtokohdat Rajavartiolaitoksen toimivaltuuksia koskevan lainsdidinnon
arvioinnissa

Perustuslakivaliokunta on pitdnyt hyvéiksyttdvéni sddtdé Rajavartiolaitokselle erditd poliisin
toimivaltuuksiin rinnastuvia toimivaltuuksia, joille on osoitettavissa rajavartiomiehen tehtdvien
ja toimivaltuuksien erityisluonteeseen sekd erityisesti turvallisuusintresseihin kytkeytyvid
tavoitteita.”> Perustuslakivaliokunta on pitidnyt hyvéksyttdvind Rajavartiolaitoksen, poliisin ja
Tullin yhteistyon vaatimien toimivaltuuksien sditdmistd terrorismin ja rikollisuuden
torjunnassa.’* Sédintelyn valtiosddntdisen hyvéksyttdvyyden kannalta on kuitenkin ollut
merkityksellistd, ettd Rajavartiolaitoksen toimivaltuudet on rajattu nimenomaisesti sen
lakisdateisiin tehtéviin ja pyydettdvéan virka-apuun.”

Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokdytinnon mukaan poliisilaki on
tyypillisesti sellainen sd4dos, joka voi herkisti joutua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten vapausoikeuksien kanssa.”® Kysymys on keskeisesti henkilokohtaiseen
vapauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §), liikkumisvapauteen
(perustuslain 9 §) ja kotirauhan suojaan (perustuslain 10 §) puuttuvien toimivaltuuksien
mahdollistavasta lainsdddédnndstd. Samoin kysymys on usein yksityiseldmén suojaan
(perustuslain 10 §) ja tdsméllisemmin viestin salaisuuteen (perustuslain 10 §:n 2 ja 4 momentti)
puuttuvista toimivaltuuksista.”” Vastaavalla tavalla rikostorjunnasta Rajavartiolaitoksessa
annettu laki voi joutua ristiriitaan kansalaisten perusoikeuksien kanssa.

Vastaavalla tavalla kuin perustuslakivaliokunta on vakiintuneesti katsonut, ettd poliisilain 1
luvun 1 §:ssd tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen
yhteiskunnallisen intressin kannalta tirkedd, voidaan katsoa my0s Rajavartiolain 3 §:ssé
sdddettyjen  tavoitteiden olevan  tdrkedd  yhteiskunnallisten intressien kannalta.
Perusoikeusjarjestelmissid kysymys on valiokunnan mukaan daritapauksissa perustuslain 7 §:n
mukaisen oikeuden henkilokohtaiseen turvallisuuteen suojaamisesta. Téllaisen vahvan intressin
olemassaolon on valiokunnan mukaan yleensd katsottu muodostavan sellaisen
perusoikeusjdrjestelmén kannalta hyvéksyttivin syyn, joka valtiosddntdoikeudellisessa
merkityksessd ~ oikeuttaa  perusoikeuden  rajoittamisen, jos  muutkin  yleiset
rajoittamisedellytykset ovat kasilla.”

Lahtokohtana onkin, ettd perusoikeuksiin puuttuvia toimivaltuuksia on arvioitava paitsi
perusoikeuksiin mahdollisesti sisiltyvien lakivarausten kannalta myds perusoikeuksien yleisten
rajoitusedellytysten mukaisesti.” Rajoittamisen yleiset edellytykset koskevat vaatimusta saataa
rajoituksesta lailla, rajoituksen tarkkarajaisuutta ja tdsmaéllisyyttd, rajoittamisen perusteena
olevien syiden hyviaksyttavyyttd, suhteellisuusvaatimuksen tdyttymisti perusoikeutta
rajoitettaessa, rajoitukseen liittyvien oikeusturvajirjestelyjen riittivyyttd ja rajoituksen

73 PeVL 36/2017 vp; PeVL 19/2005 vp ja PeVL 12/2002 vp, s. 5/11.

74 PeVL 35/2008 vp.

3 PeVL 6/2018 vp ja PeVL 19/2005 vp.

76 PeVL 15/1994 vp, s. 1. Ks. my6s esim. PeVL 5/1999 vp, s. 2; PeVL 67/2010 vp, s. 2-3 ja PeVL
99/2022 vp, 1 kohta.

77 Esim. PeVL 5/1999 vp, s. 2 ja PeVL 67/2010 vp, s. 3.

78 Ks. esim. PeVL 99/2022 vp, 2 kohta; PeVL 67/2010 vp, s. 2/I ja PeVL 5/1999 vp, s. 2/1L.

7 PeVL 67/2010 vp, s. 3.
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ristiriidattomuutta Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa.®? Arvioinnissa on
lisdksi otettava huomioon perusoikeuksia koskevat lakivaraukset. Valtiosdéntoisiin
reunaehtoihin vaikuttavat myds kansainviliset ihmisoikeusvelvoitteet ja Euroopan unionin
perusoikeuskirja sekd niitd koskeva tulkintakdytdntd. Toimivaltuussddntelyn arvioinnin
kannalta olennaista on myds perustuslain 2 §:n 3 momentti, jonka mukaan julkisen vallan
kayton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Liséksi ehdotuksia arvioitaessa merkitystd on perustuslain 21 §:n sdénnoksilla oikeusturvasta.

Perustuslakivaliokunta on siviilitiedustelua koskevasta lakiesityksestd antamassaan
lausunnossa (PeVL 35/2018 vp) todennut, ettd tiedustelumenetelmien
valtiosdantdoikeudellisessa arvioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskevaan valiokunnan kédytantoon.®! Perustuslakivaliokunnan mukaan
samalla on kuitenkin oikeudellisesti eroteltava ne seikat, jotka oikeuttavat sdintelyn
eroavaisuuden. Salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva kéytintd ei
perustuslakivaliokunnan késityksen mukaan siten ole sellaisenaan ja varauksitta sovellettavissa
tiedustelun tiedonhankintamenetelmid koskevaa lainsdddint6d valtiosdéntdoikeudellisesti
arvioitaessa. Tiedustelumenetelmid on arvioitava menetelmikohtaisesti vastaavia salaisia
tiedonhankintamenetelmia ja salaisia pakkokeinoja koskeva perustuslakivaliokunnan kaytanto
huomioon ottaen siten, ettd tiedustelutoiminnan erityinen luonne otetaan asianmukaisesti
huomioon.

Valtiosddntdoikeudellisen arvioinnin kannalta tdmén esityksen merkityksellisimpana
ehdotuksena voidaan pitéé rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettua 3
a lukua, jonka sisiltdmailld sddntelylld mahdollistettaisiin Rajavartiolaitoksen tiedonhankinta ja
tietojen késittely vakavan rikollisuuden uhkista niiden torjumiseksi jo astetta ennen kuin ketéén
voidaan perustellusti epdilld yksiloidysti rikoksesta tai olettaa syyllistyvén sellaiseen.

12.2 Yksiloidysti ja konkreettisesta rikosepiilysti irtautuva uhkaperusteinen rikostiedustelu
12.2.1 Yksityiseldmén suoja

Esityksessd rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetun 3 a luvun
sisdltdma uhkaperusteinen rikostiedustelusdantely on merkityksellistd erityisesti perustuslain 10
§:n 1 momentissa turvatun yksityiseldmén, kotirauhan ja henkilGtietojen suojan kannalta.
Liséksi toimivaltuuksilla voidaan puuttua jossain méiirin perustuslain 9 §:ssd turvattuun
lilkkumisvapauteen. Tdmé merkitsee, ettd ehdotettujen toimivaltuuksien on tdytettdva
perusoikeuksien yleisisté rajoitusedellytyksistd seuraavat vaatimukset. Vaatimusten tdyttymista
ehdotettujen toimivaltuuksien kannalta késitellddn seuraavissa kappaleissa yksityiseldméin
suojan ja jaljempéand henkil6tietojen suojan kannalta.

Rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetun 3 a lukuun ehdotettujen
rikostiedustelukeinojen arvioidaan olevan sellaisia, joilla ei voida puuttua perustuslain 10 §:n 2
momentissa tarkoitettuun luottamuksellisen viestin suojaan. Luottamuksellisen viestin suojaa
koskee perustuslain 10 §:n 4 momentissa sdddetty kvalifioitu lakivaraus, jonka mukaan lailla
voidaan sditdd vélttimattomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissa,

80 Esim. PeVL 67/2010 vp, s. 3 ja PeVL 5/1999 vp, s. 2.
81 PeVL 35/2018 vp, s 3—4. Ks. my6s esim. PeVL 32/2013 vp, PeVL 67/2010 vp, PeVL 66/2010 vp ja
PeVL 5/ 1999 vp.
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turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Perustuslain tulkintakdytdnnossa rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
saatdd myos rikosten estdmiseen ja paljastamiseen liittyvistd toimivaltuuksista.®? Rikoksen
tutkintana on tulkintakéytinndssd pidetty myos sellaisia toimenpiteitd, joihin ryhdytéédn jonkin
konkreettisen ja yksiloidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen
teon asteelle.®® Tulkintakdytdnnossa rikoksen tutkintana on pidetty my6s rikoksen paljastamista,
joka liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi.?* Tulkintakdytdnnossé
konkreettisella ja yksiloidylld rikosepdilylld on tarkoitettu tiettyyn henkilddén kohdistuvaa
perusteltua epiilyd tdmén syyllistymisestd tiettyyn toimivaltuussdénnoksessd nimenomaisesti
mainittuun rangaistavaksi saadettyyn tekoon.®

Kun echdotetussa rikostiedustelusdintelyssd on kyse tiedonhankinnan kaynnistdmisen
mahdollistamisesta varhaisemmassa vaiheessa ilman, ettd kisilld olisi vield yksildity ja
konkreettinen rikosepdily ja kun tiedonhankinta voitaisiin kohdistaa myds yksilod laajempaan
joukkoon eli ryhméin (57 e §), on selvai, ettd luottamuksellisen viestin suojaan puuttuvista
tiedonhankintakeinoista, kuten telekuuntelusta ja televalvonnasta, ei voimassaolevan
perustuslain 10 §:n 4 momentissa olevien lakivarausten mukaisesti voitaisi sdétda kaytettdviksi
uhkaperusteisesti.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 b §:n mukaan rikostiedustelukeinoja
olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen
seuranta, teleosoitteen tai telepédtelaitteen yksilGintitietojen hankkiminen, yksinomaan
tietoverkossa tehtdvd peitetoiminta, yksinomaan tietoverkossa tehtdvd valeosto, valvottu
lapilasku seké ohjattu tietoldhdetoiminta. Kyseisten keinojen ei arvioida puuttuvan perustuslain
10 §:n 2 momentissa tarkoitettuun luottamuksellisen viestin suojaan, mutta niilld voidaan
puuttua keskeisesti perustuslain 10 §:n 1 momentissa turvattuun yksityiseldiméan suojaan, jonka
mukaan jokaisen yksityiseldmaé, kunnia ja kotirauha on turvattu. Yksityiseldmén késite voidaan
ymmartdd henkilon yksityistd piirid koskevaksi yleiskésitteeksi. Yksityiselimidn suojan
lahtokohtana on, ettd yksilolld on oikeus eldd eldméédnsd ilman viranomaisten tai muiden
ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hinen yksityiseldmaéansa.

Lahtokohta on, etté rikostiedustelukeinoja kdytettiisiin sen kohteelta salassa. Nyt ehdotettavien
rikostiedustelukeinojen kdyton kohdistamisella henkil6on tai henkiloryhméén puututtaisiin
kyseisen henkilon tai henkildiden perustuslain 10 §:ssd suojattuun yksityisyyden suojaan. Téssd
esityksessd ehdotetuilla rikostiedustelukeinoilla ei kuitenkaan voitaisi puuttua kotirauhan tai
luottamuksellisen viestin suojaan, koska voimassa olevan perustuslain 10 §:n 3 ja 4 momenttien
sddntely ei mahdollista kyseisten perusoikeuksien rajoittamista uhkaperusteisten
rikostiedustelutoimivaltuuksien nojalla. Niin edelleen perustuslain 10 §:std ilmenevisté
rajoituksista johtuen téssd esityksessé ei ehdoteta sdddettdvaksi luottamukselliseen viestintddn
kohdistuvasta ja kotirauhan piirissé tapahtuvasta tiedonhankinnasta. Tastd huolimatta tehokas
rikostiedustelutoiminta edellyttdisi kuitenkin myos téllaisen tiedonhankinnan mahdollistamista.
Eritoten nopeasti etenevissd uhkatilanteissa mahdollisuudet uhkan torjumiseen heikkenevit

82 PeVL 67/2010 vp.

83 Ks. PeVM 4/2018 vp, PeVL 5/1999 vp ja PeVL 2/1996 vp. Vrt. PeVL 11/2005 vp.
8 PeVL 67/2010 vp.

85 PeVL 5/1999 vp ja PeVL 2/1996 vp.

158



merkittdvésti, jos Rajavartiolaitoksella ei ole pddsyéd kohdehenkilon luottamuksellisten viestien
siséltoon. Vastaavasti myOskdén esimerkiksi teknisen tarkkailun suorittamista kotirauhan
piirissd ei tulisi sulkea kategorisesti rikostiedustelussa kaytettdvien tiedonhankintakeinojen
ulkopuolelle.

Perustuslain 10 §n 1 momentissa turvatun kotirauhan suojan kannalta merkityksellisid
rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu, peitetoiminta ja valeosto. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin
lakivarauksen mukaan lailla voidaan s#&tdd perusoikeuksien turvaamiseksi tai rikosten
selvittdmiseksi vélttiméttomistd kotirauhan piiriin ulottuvista toimenpiteistd. Myos kyseisen
lakivarauksen tulkinnassa on irtauduttu perustuslaissa kéytetyn ilmaisun “rikosten
selvittdmiseksi” sanamuodosta vastaavalla tavalla kuin luottamuksellisen viestin suojaa
koskevassa lakivarauksessa.

Kotirauhaa koskeva lakivaraus ja sen vakiintunut tulkinta ei mahdollista perustuslaissa turvatun
kotirauhan piiriin puuttuvien tiedonhankintakeinojen sditamistd uhkaperusteisesti. Siviili- ja
sotilastiedustelulainsddddnnon eduskuntakisittelyssd perustuslakivaliokunta arvioi kysymysta
kotirauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kaytossa.?” Perustuslakivaliokunta
kiinnitti huomiota siihen, ettd perustuslaissa turvattu kotirauhan piiri kattaa 1dht6kohtaisesti
kaikenlaiset pysyvéisluonteiseen asumiseen kaytetyt tilat ja edellytti, ettd sddntelyd
muutettaisiin sanonnallisesti siten, ettd siind viitataan “vakituiseen asumiseen kéytettavén tilan”
sijasta “’pysyvdisluonteiseen asumiseen kaytettdvdan tilaan”. Perustuslakivaliokunta arvioi
myds tiedustelulainsdddantdon ehdotettuja peitetoiminta- ja valeostotoimivaltuuksia, joiden
kayttd oli lakiehdotuksissa kytketty asuntoa kéyttdvan aktiiviseen mydtdvaikutukseen.
Perustuslakivaliokunnan mukaan ehdotetussa sddntelyssd ei ollut voimassa olevasta
rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvun sééntelystd poiketen kyse
konkreettisesta ja  yksiloidystd rikosepdilystd. Perustuslakivaliokunta katsoi, ettéd
toimivaltuudessa ei siten ollut kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten
selvittdmisestd eikd sddnnoksestd mydskddn kdynyt ilmi, ettd peitetoiminta tai valeosto
asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoittamassa mielessd valttiméattomia
perusoikeuksien turvaamiseksi.

Nyt rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetun 3 a luvun
rikostiedustelukeinojen kayton edellytyksissd (57 d §:n 2 momentti) esitetddn sdadettavaksi, ettd
rikostiedustelukeinoa ei saa kohdistaa pysyviisluonteiseen asumiseen kéytettdvadn tilaan.
Kuten rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussakin, esimerkiksi teknisté
katselua olisi kuitenkin mahdollista toteuttaa rikoslaissa tarkoitetun kotirauhan niin sanotulla
reuna-alueilla, kuten asuintalojen  porraskéytdvissi, jotka eivdt siis  kuulu
valtiosddntooikeudellisen kotirauhan suojan piiriin. Pysyvéisluonteiseen asumiseen kaytettavin
tilan rajoitus koskisi kaikkia rikostiedustelukeinoja. Ehdotettavilla rikostiedustelukeinoilla ei
ndin ollen puututtaisi perustuslaissa tarkoitetun kotirauhan suojan ydinalueelle. Mainittuja
rikostiedustelukeinoja ei ndin ollen voida pitdé ongelmallisina perustuslain 10 §:n 1 momentissa
turvatun kotirauhan kannalta.

Perustuslakivaliokunta on arvioinut peitellyn tiedonhankinnan ja teknisen seurannan olevan
luonteeltaan merkittdvasti  yksityiselamidn suojaan puuttuvia toimivaltuuksia. Peitelty
tiedonhankinta voi olla merkityksellistd my0ds kotirauhan kannalta, joskin esitoissé esitettyjen

86 Esim. PeVL 36/2017 vp, s. 4-5 ja PeVM 4/2018 vp, s. 5-6.
87 PeVL 35/2018 vp ja PeVL 36/2018 vp.
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esimerkkien kuten, ldhetyksen toimittaminen perille 1dhettiné esiintyen, perusteella kajoaminen
olisi kdytinndssd hyvin vdhiistd. Toimiminen asunnoissa olisikin kéytdnndssid varsinkin
hankalaa, kun mahdollisuus vuorovaikutukseen on hyvin rajattua. Perustuslakivaliokunta on
pitdnyt kotirauhan suojan kannalta vilttimittoména, ettd peiteltyd tiedonhankintaa koskeva
sddntely pitdd sisdllddn edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua
asunnossa edes asunnonhaltijan myotédvaikutuksella.®® Peitellyn tiedonhankinnan luonnetta
merkittdvésti yksityiseldmén suojaan puuttuvana toimivaltuutena kuvastaa my®os se, etti se tulee
salaisena tiedonhankintakeinona paisaintdisesti kysymykseen vain sellaisten rikosten suhteen,
josta sdddetty ankarin rangaistus on véhintddn neljd vuotta vankeutta. Kysymys on tilloin
tyypillisesti torkeistd rikoksista. Teknisen seurannan luonnetta merkittavasti yksityiselamadn
puuttuvana  toimivaltuutena  ilmentdd  muun  muassa  se, ettd  salaisena
tiedonhankintamenetelméné henkilon tekninen seuranta edellyttda tuomioistuimen lupaa.®

Peitetoiminnassa ja valeostossa on kysymys niin sanotuista epdsovinnaisista rikostorjunta- ja
rikostutkintamenetelmisti. Eduskunnan perustuslakivaliokunnan kidytdnnossa peitetoimintaa on
pidetty perusoikeusnékdkulmasta valeostoa merkittdvampéna toimivaltuutena ja sitd on arvioitu
pitkdlle menevéna puuttumisena yksityiseldmén suojaan. Yleisesti valiokunta on todennut, etté
tillaisten toimivaltuuksien perusteeksi tulee vaatia perusoikeustarkastelussa erityisen painavia
syitd eivdtkd valtuudet saa ulottua laajemmalle kuin perusoikeusjéirjestelmian kannalta
hyvéksyttdvien syiden wvuoksi on vélttimétontd. Lisdksi valiokunta on luonnehtinut
epdsovinnaisia toimivaltuuksia siten, ettd ne merkitsevit poliisin oikeutta toimia vastoin joitain
rikosoikeudellisia kieltoja ilman virkavastuuta, milli on merkitystd perustuslain 2 §:n 3
momentissa tarkoitetun hallinnon lainalaisuuden kannalta.*

Perustuslain 9 §:ssé sdddetdén liikkkumisvapaudesta. Sddnndksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja wvalita
asuinpaikkansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta
arvioitaessa on kiinnitettdvd huomiota my0s FEuroopan ihmisoikeussopimuksen 4
lisapoytakirjan 2 artiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa
sellaisia rajoituksia, jotka ovat lainmukaisia ja vilttdmattomid demokraattisessa yhteiskunnassa
(HE 309/1993 vp). Perustuslain 9 §:n kannalta merkityksellisié rikostiedustelukeinoja olisivat
suunnitelmallinen tarkkailu, tekninen katselu ja tekninen seuranta.’’ Kyseiset keinot
merkitsisivit melko véhdisti puuttumista liikkkumisvapauteen suhteessa siithen rajoitusperusteen
valttdimattomyyteen, jota yksilon tai yhteiskunnan turvallisuuden suojaaminen vakavan
rikollisuuden uhkalta edustaa. Niin ollen edelld mainittuja rikostiedustelukeinoja koskevan
sadntelyn ei arvioida olevan ongelmallinen liikkumisvapauden kannalta.

Perustuslain 12 §:n 1 momentissa sdddetddn jokaiselle kuuluvasta sananvapaudesta, johon
sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejad kenenkéén
ennakolta estdmattd. Rikostorjunnasta Rajavartiolaitoksessa annetun lain 58 e §:ssd ehdotetaan
saddettdviaksi rikostiedustelua koskevasta ilmaisukiellosta. Rikostiedustelutehtdvadn maéritty
rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu virkamies saisi kieltdd sivullista
ilmaisemasta tdmén tietoon tulleita seikkoja rikostiedustelukeinon kaytostd, jos se on
perusteltua rikostiedustelukeinon kidyton suojaamiseksi taikka tirkedstd rikoksen estimiseen,
paljastamiseen tai selvittdmiseen liittyvéstd syystd. Ehdotetun ilmaisukiellon ei voida katsoa

8 PeVL 66/2010 vp, s. 8 ja PeVL 49/2014 vp, s. 2-3.
8 PeVL 35/2018 vp, s. 28.

%0 PeVL 5/1999 vp, s. 5 ja PeVL 66/2010 vp, s. 9.

%1 PeVL 36/2002 vp, s. 5.
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merkittdvésti rajoittavan perustuslain 12 §:n 1 momentissa turvattua sananvapautta ottaen
huomioon perusoikeuden yleiset rajoitusedellytykset, erityisesti tdsmdllisyys- ja
tarkkarajaisuusvaatimus sekd hyvaksyttdvyysvaatimus. Ilmaisukiellon maédrdédmiselle
asetettavat  edellytykset yksildityine ja kirjallisine  ilmoituksineen  madriteltdisiin
yksityiskohtaisesti  laissa.  Ilmaisukiellosta  sddtdminen on  vélttdmétontd, koska
rikostiedustelukeinon kdyton tuleminen sivullisen vilitykselld kohdehenkilon tietoon voisi
estéd rikostiedustelukeinon kiyton tai vaarantaa sen tarkoituksen toteutumisen.

12.2.2 Perusoikeuksien yleiset rajoitusedellytykset

Vilttamattomyys Eduskunnan perustuslakivaliokunta on muun muassa rajavartiolain ja
ulkomaalaislain muuttamista koskeneessa hallituksen esityksestd (HE 201/2017 wvp)
antamassaan lausunnossa PeVL 6/2018 vp todennut, ettd 1dhtokohtaisesti poliisille kuuluvien
tehtdvien ja toimivaltuuksien osoittaminen muulle viranomaiselle on poikkeuksellista ja
edellyttdd erityisid perusteita.”> Perustusvaliokunta on katsonut, ettd poliisin kdytossa olevien
toimivaltuuksien kanssa samojen valtuuksien sddtdminen muulle viranomaiselle ei valttimatta
ole sopusoinnussa perusoikeuksien rajoitusedellytyksiin kuuluvan
vélttimattomyysvaatimuksen nakokulmasta.”> Taméd tarkoittaa, ettd toimivaltuuksien
epdsymmetria ei sellaisenaan ole perusoikeuksien rajoitusedellytysten vaatima painava
yhteiskunnallinen tarve, joka perustelisi toimivaltuuksien vélttamattomyyden.”* Valiokunta on
myds painottanut, ettd poliisilla on perusoikeuksiin kajoamista siséltdvien valtuuksien kéaytto6on
erityinen koulutus ja kokemus.” Rikostiedustelulla tarkoitettaisiin rikollisuutta ja rikoksia
koskevan tiedon hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten. Rikostiedustelu
kytkeytyisi rikosten ennalta estdmiseen, rikollisuutta koskevan analysoidun tilannekuvan
muodostamiseen sekd varhaisen vaiheen tiedon kerddmiseen kokonaiskuvan saamiseksi.
Rajavartiolaitoksen rikostorjuntalain 4 §:n mukaan Rajavartiolaitoksen tehtdvdnd on estdi,
paljastaa ja selvittdd muun muassa laittoman maahantulon jérjestdmistd, ihmiskauppaa ja sen
torkedd tekomuotoa. Se, ettd Rajavartiolaitokselle sdddetddn oikeus rikostiedusteluun vastaa
PTR-viranomaisten  tehtdvialueesta  sdddettyd. On  tidrkedd pyrkid  kehittimain
rikostiedustelulainsddddntod tasapainoisesti siten, ettd kaikki rikostiedustelutietoa tarvitset ja
hyodyntévit PTR-viranomaiset hydtyvat mahdollisesta uudesta rikostiedustelulainsdadannosta
tasapuolisesti. Lisdksi toimiva ja vaikuttava viranomaisten vilinen PTR-yhteisty6 vakavan ja
jarjestdytyneen rikollisuuden torjunnassa edellyttdd siind mukana olevilta viranomaisilta
mahdollisimman yhdenmukaista keinovalikoimaa, jonka avulla saadaan kaikkien
viranomaisten erityisasiantuntemus ja tiedot omalta tehtdvialueeltaan tdysimaérdisesti
hy6dynnettyd mahdollisimman kattavan ja tarkan vakavaa rikollisuutta koskevan tilannekuvan
muodostamiseksi ja uhkaperusteisen vaikuttamisen mahdollistamiseksi kaikkien PTR-
viranomaisten osalta. Poliisin, Tullin ja Rajavartiolaitoksen toimivaltasymmetrialle on
perusteltu ja painava yhteiskunnallinen tarve.

Rajavartiolaitoksen uhkaperusteisia rikostiedustelutoimivaltuuksia tulee arvioida samalla
tavalla ~ kuin  poliisille  esitettdvid  vastaavia  rikostiedustelun  toimivaltuuksia.
Valtiosddntdoikeudellisen arvioinnin kannalta tdmén esityksen merkityksellisimpénd
ehdotuksena voidaan pitdd Rajavartiolaitoksen rikostorjuntalakiin ehdotettavaa uutta 3 a lukua,

2 PeVL 6/2018 vp, s. 2 ja PeVL 67/2016 vp, s. 3.

3 Ks. PeVL 10/2016 vp, s. 3, PeVL 49/2014 vp, s. 2/I, PeVL 37/2002 vp, s. 1—2 ja PeVL 2/1996 vp, s.
3/1L

% PeVL 21/2024 vp, kappale 3, PeVL 6/2018 vp, s. 2, PeVL 10/2016 vp, s. 3.

% PeVL 67/2016 vp, s. 3.
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jonka siséltdmailla sddntelylld mahdollistettaisiin Rajavartiolaitoksen tiedonhankinta ja tietojen
kisittely Rajavartiolaitoksen rikostorjuntatoimivallan ja -vastuun alle kuuluvien vakavan
rikollisuuden uhkista niiden torjumiseksi jo astetta ennen kuin ketdfin voidaan perustellusti
epdilld yksiloidystd Rajavartiolaitoksen tutkittavaksi kuuluvasta rikoksesta tai olettaa
syyllistyvan sellaiseen. Luku vastaa hyvin pitkélle poliisilakiin ehdotettavaa 5 b lukua.
Rajavartiolaitoksen rikostiedustelua koskevan sédédntelyn oikeasuhtaisuuden kannalta
merkityksellisend voidaan pitdd sitd, ettd Rajavartiolaitoksen rikostiedustelun kohteet ovat
rajatut yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan laittomaan maahantuloon ja
ihmiskauppaan liittyvédén jarjestdytyneeseen rikollisuuteen ja muuhun vakavaan rikollisuuteen.

Arvioitaessa ehdotettujen rikostiedustelusddnnosten valttimattomyyttd on otettava huomioon,
ettd echdotetuilla rikostiedustelukeinoilla saataisiin hankkia tietoa vain sellaisesta
rikostiedustelun kohteena olevasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai
yhteiskunnan turvallisuutta. Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu
sddntely mahdollistaisi tiedonhankinnan vakavasti uhkaavasta vakavasta rikollisuudesta
voimassa olevaa rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 Iuvun salaista
tiedonhankintaa koskevaa sdéntelyd viljemmin edellytyksin uhkaperusteisesti ja laajempaa
henkilopiiria koskien. Sen mahdollistaminen, ettd tietoa yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia uhkaperusteisesti ilman
yksiloityd ja konkreettista rikosepdilyd, arvioidaan olevan vilttimétontd vakavan rikollisuuden
torjumiseksi. Laittomaan maahantuloon ja ihmiskauppaan liittyvien uhkien muuttuessa
digitalisaation, teknologian kehityksen ja rikollisuuden kansainvilistymisen myoté
vakavammiksi ja entistd nopeammin eteneviksi ennalta estdvien toimien merkitys korostuu.
Ehdotetun sédéntelyn tavoitteena on mahdollistaa kaikkein vakavimpien rikollisuuden
muodostamien uhkien torjuminen ennakolta ennen kuin ne kehittyvét konkreettisiksi rikoksiksi.

Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden kisitteelld on
yhteys perustuslain 10 §:n 4 momentissa sdddettyyn rajoitusperusteeseen “yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustuslain
esitdiden mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty
esimerkiksi huumausainerikoksia, torkeitd vékivaltarikoksia ja maan- ja valtionpetosrikoksia.”®
Kasitteen piiriin ei ole ldhtokohtaisesti sisédllytetty muun muassa omaisuusrikoksia.

Ehdotetun rikostiedustelusdéntelyn ja rikostiedustelun kohteiden soveltamisala ei ole
kuitenkaan sellaisenaan johdettavissa edelld mainitusta tulkintakéytdnnostd, vaan siind on
otettava huomioon muun muassa toiminnan rikollisuudeksi organisoitunut luonne. Rikollisuutta
voidaan pitdd vakavasti uhkaavana my0s sen laajamittaisten vaikutusten vuoksi. Ehdotetussa
sdantelysséd uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista tapahtumaa tai
kehityskulkua, joka ei kuitenkaan vélttamatta aiheuta vilitontd vaaraa yksilon tai yhteiskunnan
turvallisuudelle. Uhkan késite viittaa vilitontd vaaraa epavarmempaan kehityskulkuun ja
ajallisesti etdisempédén haitalliseen tapahtumaan. Edellytys “vakavasti uhkaava” rajaa
uhkaperusteisen rikostiedustelun soveltamisalan uhkiin, joihin liittyvdt vahingolliset
kehityskulut olisivat rikoksiksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja
joiden torjumiseksi on valttdimatontd irtaantua rikostorjunnasta Rajavartiolaitoksessa annetun
lain 3 luvun sdédntelyssd olevasta konkreettisen ja yksildidyn rikosepdilyn edellytyksesta.

% HE 309/1993 vp, s. 54.
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Rikostiedustelun kohteet mdidiriteltdisiin Rajavartiolaitoksen rikostorjuntalain 57 ¢ §:ssé
tyhjentdvasti. Tdméd vastaisi Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnnon
vaatimuksia. Rikostiedustelun kohteena olisi ensinnikin yksilon tai yhteiskunnan turvallisuutta

vakavasti uhkaava jarjestaytynyt rikollisuus. Jarjestaytynyt rikollisuus on yksi vakavimmista
sisdisen turvallisuuden uhkista. Jérjestdytynyt rikollisuus toimii lahtokohtaisesti kaikilla
rikollisuuden aloilla ja sen perimmdisend tavoitteena rikollisen taloudellisen hyddyn
maksimointi. Vakavimmillaan jéarjestdytynyt rikollisuus ulottuu yhteiskunnan rakenteisiin ja
vaikuttaa laajasti koko yhteiskuntaan. Toisen momentin mukaan rikostiedustelun kohteena olisi
lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai
ihmiskauppaan liittyvd muu vakava rikollisuus.

Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin on pitényt Euroopan
ihmisoikeussopimuksen (jdljempané ELS) yksityiselimén suojaa koskevan 8 artiklan vastaisena
sdantelyd, joka jattad liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen
ja henkil6llisen soveltamisalan méérittelyn kannalta. Thmisoikeustuomioistuin on sindnsi
katsonut, ettd tiedustelun kohteiden laintasoinen méiérittely ei edellytd tiedustelun kohteena
olevien uhkien erityisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen
yleinen viittaus terrorismiin on tdssd suhteessa riittdvda.”’ Toisaalta jos lainsdadanto
mahdollistaa tiedustelutoimenpiteiden kohdentamisen kéaytdnnossd kehen tahansa eikd
viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai henkildiden yhteytta
tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta.’® Kun
kysymys on rikollisuuteen liittyvastd toimivaltuudesta, perusoikeuksiin puuttuvan sdidntelyn
ennakoitavuuden vaatimus edellyttdd toimivaltuuksien kohteen riittdvin tdsmaéllistd
madrittdmista sekd toimivaltuuksien perusterikosten suhteen riittdvad vakavuustasoa.”

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukdytinto
viittaa siihen, ettd lainsdddénndssé tulisi madritelld riittdvilld tdsmallisyydelld ne rikolliseen
toimintaan liittyvit uhkat, joiden kisilla ollessa rikostiedustelukeinojen kdyttd on mahdollista.
Kysymyksen tulisi olla vakavaan rikollisuuteen liittyvdn uhkan torjumisesta, koska useat
ehdotetuista rikostiedustelukeinoista merkitsevit pitkélle menevié puuttumista yksityiseldmén
suojaan.

Koska ehdotetun rikostiedustelusddntelyn tarkoituksena on mahdollistaa tiedonhankinnan
kdynnistdminen vakavan rikollisuuden uhkista ennen kuin kasilld on yksility ja konkreettinen
rikosepdily, ei tiedonhankinnan edellytyksié ja rikostiedustelun kohteita ole mahdollista eiké
tarkoituksenmukaista maéaéritelld siten, ettd tiedonhankinnan edellytykset kytkettdisiin
esimerkiksi tiettyihin rikosnimikkeisiin. Uhkaperusteisen rikostiedustelun soveltamisen
keskidssd oleva kohdeluettelo sisiltad késitteitd, joista osa on tulkinnanvaraisia tai joita ei ole
lainsdddannossd tdsmaéllisesti midritelty. Ehdotetun Rajavartiolaitoksen rikostorjuntalain 3 a
luvun sdédntelyn soveltamisedellytykset ovat siten jossain midrin vdljemmin lain tasolla
madritelty kuin esimerkiksi Rajavartiolaitoksen rikostorjuntalain 3 luvun séddnndkset, joissa
kunkin tiedonhankintakeinon kéytettdvyyteen on yleisten edellytysten lisdksi kytketty
nimenomaisiin rikoksiin perustuvat erityiset edellytykset. Ehdotetun sééntelytavan on arvioitu
kuitenkin olevan vélttdmaton ottaen huomioon sdéntelyn tavoite ja asiayhteys.

97 Szabo ja Vissy v. Unkari (12.1.2016), kohta 64.
98 Szabo ja Vissy v. Unkari (12.1.2016), kohdat 67 ja 89.
% Roman Zakharov v. Venija [GC] (4.12.2015), kohta 244,
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Lisdksi rikostiedustelun kohteena olevia vakavan rikollisuuden uhkia ja niiden mahdollisia
toteutumisen muotoja vakavina rikoksina on pyritty kuvailemaan rikostiedustelun kohteita
koskevan rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:n yksityiskohtaisissa
perusteluissa. Lailta edellytettdvad tdsmallisyyttd on pyritty lisddmddn sddnnodstasolla
rikostiedustelun kohteita koskevassa sddnnoksessd olevien, rikollisuutta tdsmentivien
lisamédreiden, kuten “yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava” ja ”vakava”
rikollisuus avulla.

Siviilitiedustelun ja rikostiedustelun keskeisend erona on se, ettd rikostiedustelun osalta
tiedustelua kohdennettaisiin nimenomaan vakavan rikollisuuden uhkiin, kun taas
siviilitiedustelun osalta kysymys on kansallista turvallisuutta vakavasti uhkaavista toiminnoista,
jotka eivit vilttdmattd sisélld lainkaan rikollista toimintaa. Siviilitiedustelussa on kysymys
tiedustelun kohteena olevaan toimintaan kohdistetusta tietojenhankinnasta, jonka tarkoituksena
on saada vilttimattomid ja tdrkeitd tietoja kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta. Rikostiedustelu sen sijaan liittyy rangaistavaksi sdddettyihin tekoihin liittyvéaan
toimintaan, joskin varhaisemmassa vaiheessa eli ennen kuin kisilld on konkreettinen ja yksiloity
rikosepdily. Rikostiedustelu kytkeytyy keskeisesti rikostorjuntaan ja rikosten ennalta
estdmiseen, kun taas siviilitiedustelussa keskiossd on tiedon hankkiminen kansallisen
turvallisuuden suojaamiseksi sekd ylimmén valtiojohdon pédédtoksenteon tukemiseksi.

Rikostiedustelua ei kohdennettaisi valtiolliseen toimintaan, joskin on mahdollista, ettd
rikostiedustelun kohteena oleviin uhkiin saattaa kytkeytyd henkil6itd, joilla on yhteys
valtiollisiin toimijoihin. Limittyneisyydelld pyrita4n turvaamaan se, ettd kokonaisturvallisuuden
kannalta vahingollisia katvealueita ei pédsisi muodostumaan sen enempdd viranomaisten
tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Limittyneisyydestd aiheutuvien
riskien toteutumista pyritdén ennalta estiméén rikostorjunnasta Rajavartiolaitoksessa annetun
lain 57 u §:ssd ehdotetulla sdéntelylld tiedustelutoiminnan yhteensovittamisesta.

Perustuslain 10 §:n muuttamista koskeneesta esityksestd antamassaan mietinndssd (PeVM
4/2018 vp) perustuslakivaliokunta korosti kansallista turvallisuutta koskevan lakivarauksen
soveltamisrajoituksista muun muassa sitd, etti tiedonhankinta kansallista turvallisuutta
uhkaavasta toiminnasta voitaisiin sddnnOksen perusteeclla osoittaa vain kansallisesta
turvallisuudesta huolehtivien viranomaisten tehtdvéksi.'® On huomattava, ettd edelld mainittu
koskee tavallisessa lainsddddnndssd  luottamuksellisen viestin  suojaa  rajoittavien
toimivaltuuksien sdétdmisté kansallista turvallisuutta vakavasti uhkaavalta toiminnalta. Téssé
esityksessd  esitettédviat toimivaltuudet eivdat edelld selostetun mukaisesti rajoita
luottamuksellisen viestin suojaa.

Turvallisuusympaériston kehitys on osoittanut, ettd eri turvallisuusviranomaisten rajapinnoissa
olevien tehtivien hoitamiseksi tarvittavien toimivaltuuksien osalta ei tulisi jaddd mink&dénlaisia
kapeikkoja eikd heikkouksia. Esitettyihin rikostiedustelutoimivaltuuksiin ei liity ehdotuksia
viranomaisten vilisten tehtdvien uudelleen jérjestelyistd. Lakiin ehdotetaan liséttavéksi
sadannokset Rajavartiolaitoksen yhteistoiminnasta rikostiedustelussa muiden viranomaisten
kanssa. Rajavartiolaitoksen, keskusrikospoliisin ja Tullin suorittamaa rikostiedustelua seka
siviili- ja sotilastiedustelua olisi tarvittaessa yhteensovitettava keskusrikospoliisin, Tullin,
suojelupoliisin, sotilastiedusteluviranomaisen ja muun viranomaisen kanssa. Eduskunnan
kisittelyssd on perustuslain 10 §:n muuttamista koskeva hallituksen esitys (HE 50/2026 vp),
jossa ehdotetaan mahdollistettavaksi kotirauhan suojan ja luottamuksellisen viestin salaisuuden

100 peVM 4/2018 vp, s. 8.
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suojan valttimaton rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan vakavan rikollisuuden torjumista varten.

Rikostiedustelun soveltamisalaa ja kohteita koskevien sdénndsten arvioidaan tayttdvin
sddntelyyn kohdistuvat vaatimukset vilttdmattomyydesté ja ennakoitavuudesta.

Tdsmadllisyys ja tarkkarajaisuus

Vilttamattomyysvaatimuksesta seuraa, ettd yksityisyyden suojaan puuttuvien toimivaltuuksien
tulisi olla mahdollisimman kohdennettuja ja rajattuja. Témaé tarkoittaa muun muassa sitd, ettéd
laissa tulisi yksiloidd kaytettdvdt tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti
rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetussa 57 b §:ssd yksiloitdisiin
uhkaperusteisesti  kdytettdvdt tiedonhankintatoimivaltuudet eli  rikostiedustelukeinot
tasmaéllisesti ja tarkkarajaisesti. Rikostiedustelun kohteet olisi sddnnelty laissa tyhjentdvisti,
joskin ne olisivat kisitteiltdén ja sisélloltdén jossain mddrin laveampia kuin esimerkiksi
yksittdisiin rikoksiin kytketyt tiedonhankintatoimivaltuudet. Tétd voidaan edelld selostetun
mukaisesti pitdé sddntely-yhteys huomioiden ottaen asianmukaisena.

Koska rajoituksen on oltava vilttiméton, tulisi rikostiedustelun henkilollisestd kohdentamisesta
sdatdd laissa tarkkarajaisesti. Esitetyn 3 a luvun henkildllisestd kohdentamisesta ehdotetaan
sdadettavaksi 57 e §:ssd. Sen 1 momentin mukaan rikostiedustelukeino voitaisiin kohdistaa
henkil66n, jonka voidaan henkilon lausumien, uhkausten tai kédyttdytymisen taikka olosuhteiden
perusteella olettaa osallistuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan toimintaan. Salaisia tiedonhankintakeinoja rikoksen
estimiseksi koskevassa rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa on
henkildllinen kohdistamisen osalta esimerkiksi peiteltyd tiedonhankintaa koskevassa
sddnnoksessd edellytetty, ettd henkilon voidaan hdnen lausumien, uhkausten tai kdyttdytymisen
perusteella perustellusti olettaa syyllistyvdn sdidnndksessd mainittuun perusterikokseen.
Uhkaperusteisessa rikostiedustelussa oletus voisi perustua myds olosuhteisiin ja kynnys olisi
myds hiukan matalampi, eli ei edellytettdisi perusteltua oletusta.

Pykildn 2 momentissa ehdotetaan, ettd tiettyjd rikostiedustelukeinoja voitaisiin kohdistaa
henkiloryhméén, jos tiettyd henkildéd ei voida yksildidd. Henkiloryhméén kohdistamisen
toissijaisuus ilmentéd rajavartiolain 7 a §:n vdhimmaén haitan periaatetta, jonka voidaan katsoa
tarkoittavan, ettd rikostiedustelukeinon kaytto tulisi ensisijaisesti kohdistaa tiettyyn henkildon.
Henkiloryhmilld tarkoitettaisiin vahintddn kolmen henkilon muodostamaa yhteenliittymai,
jonka voidaan olettaa osallistuvan 57 c¢ §:ssd tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan. Viimesijaisesti rikostiedustelukeino voitaisiin kohdistaa
myo6s muuhun henkilddn, jos keinon rikostiedustelukeinoa ei ole mahdollista kohdistaa héneen
tai henkiloryhméén ja kéytolld voidaan henkilon lausumien, kayttdytymisen tai erityisten
olosuhteiden johdosta erittdin patevin perustein olettaa saatavan 57 ¢ §:ssi tarkoitettua yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tarkedi tietoa.

Rikostiedustelukeinojen henkil6llistd kohdentamista koskevat sddnndksilld sdddettiisiin
kohdehenkildn yhteydesta torjuttavaan rikollisuuteen tarkkarajaisesti. Kohdehenkilon yhteyden
rikostiedustelun kohteena olevaan rikolliseen toimintaan tulisi siten olla konkreettinen ja
osoitettavissa ja toimivaltuuksien kohdistaminen héneen tulee pystyd perustelemaan.
Rikostiedustelukeinoa koskevan vaatimuksen (57 g §) ja pditdksen (57 k §) tietosisdllostd
ehdotetaan sdddettdviksi tarkasti. Vaatimuksesta ja paatoksesté tulisi kdyd4 ilmi muun muassa
toimenpiteen kohteena oleva henkilo tai henkiloryhma riittdviasti yksilditynd seki tosiseikat,
joihin rikostiedustelukeinon kdyton edellytykset ja kohdistaminen perustuvat. Rikostiedustelun
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soveltamisedellytyksistd esitetddn sdddettdviksi laissa muiltakin osin tarkkarajaisesti.
Rikostiedustelua  koskevasta  sddntelystd kdy edelld todetun mukaisesti ilmi
rikostiedustelukeinon kéyttod koskevan vaatimuksen tai padtoksen tietosisdltd samoin kuin se,
kuka rikostiedustelusta paattaa seka rikostiedustelua koskevan luvan, paatoksen tai madrayksen
kesto.

Tasmaéllisyytta ja tarkkarajaisuutta koskevat vaatimukset koskevat myos rikostiedustelukeinon
kayton yleisid edellytyksiéd, jota késitellddn jdljempand suhteellisuusarviointia koskevassa
kohdassa.

Hyvdksyttiavyys ja suhteellisuus

Perusoikeuksien rajoitusedellytyksiin kuuluva suhteellisuusvaatimus edellyttdd, ettd
perusoikeusrajoitus ei saa mennd pidemmalle kuin on perusteltua ottaen huomioon rajoituksen
taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvaén.
Perusoikeusrajoitus on liséksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen
vihemmén puuttuvin  keinoin.!!  Suhteellisuusvaatimus samoin kuin perusoikeuksiin
puuttuvalta sddntelyltd vaadittava tarkkarajaisuus ja tidsmaéllisyys edellyttivat, ettd
toimivaltuuksien kéyton yleisistd ja erityisistd edellytyksistd sdddetddn tavalla, jossa
toimenpiteiden perusoikeuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mitd
kauemmaksi toimivaltuuksien kdytossd irtaannutaan yksiloidystd ja konkreettisesta
rikosepdilystd, sitd pidemmaélle menevid vaatimuksia toimivaltuuksien kéytdlle on asetettava.

Perustuslakivaliokunta ~ on  késitellyt  tiedustelutoiminnan  yleisid  edellytyksid
siviilitiedustelulakiesityksestd antamassaan lausunnossa.'”? Valiokunta korosti 10 §:n 4
momentin  lakivaraukseen  sisdltyvdd  vilttdmittomyysedellytystd ja  totesi, ettd
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta
ei ole mahdollista vihemmaén puuttuvin keinoin. Valiokunnan késityksen mukaan téstéd seuraa,
ettd tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa vélttdiméttomyyttd koskeva
edellytys. Perustuslakivaliokunnan mukaan valttiméattomyyden asettaminen
tiedustelumenetelmien kéyton yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kdyton
oikeasuhtaisuutta seké rikosepailysté irtautunutta luonnetta.!'%3

Edelld todetun mukaisesti perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus
edellyttdd, ettd toimivaltuuksien kéyton edellytyksistd sdédetddn toimivaltuuksien perus- ja
ihmisoikeuksiin puuttuva luonne huomioon ottaen. Mitd enemmaén toimivaltuus puuttuu tiettyyn
perusoikeuteen, sitd tiukemmat edellytykset sille on asetettava. Edelld on kuvattu ehdotettujen
rikostiedustelukeinojen merkitsevdn puuttumista erityisesti yksityiselimédn suojaan. Osan
ehdotetuista rikostiedustelukeinoista voidaan arvioida merkitsevdn pitkdlle menevaa
puuttumista kyseiseen perusoikeuteen. Ehdotettujen toimivaltuuksien muodostaman
perusoikeusrajoituksen hyvéksyttivyyden kynnystd nostaa se, ettd uhkaperusteisten
rikostiedustelutoimivaltuuksien yksityiseldmin suojalle aiheuttavaa rajoitusta ei ole kytketty
konkreettiseen ja yksildityyn rikosepéilyyn, vaan toimivaltuudet ovat luonteeltaan véljempiéd ja
yksiloimattomampia.

101 PeVM 25/1994 vp, s. 5.
102 PeVL 35/2018 vp, s 17.
103 PeVL 35/2018 vp, s. 17 ja PeVL 36/2018 vp, s. 19.
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Koska rikostiedustelun kohde on rikoksen estimiseksi toteutettua salaista tiedonhankintaa
epiatdsmaéllisempi sen madrittyessd osin uhkaperustaisesti ilman kytkentdd yksildityyn ja
konkreettiseen rikosepdilyyn, on oikeasuhtaisuuden tdyttymisen kannalta perusteltua, ettd
rikostiedustelutoimivaltuuksia koskisi pidemmalle menevit yleiset edellytykset.

Rikostiedustelukeinojen kéyton yleisistd edellytyksistd sdddettéisiin rikostorjunnasta
Rajavartiolaitoksessa annettuun lakiin ehdotetussa 37 d §:ssd. Kaikkia rikostiedustelukeinoja
koskeva yleinen edellytys olisi, ettd sen kdyttiminen on vilttiméatontd tirkeiden tietojen
saamiseksi sellaisesta 57 ¢ §:ssé tarkoitetusta rikostiedustelun kohteesta, joka uhkaa vakavasti
yksilon tai yhteiskunnan turvallisuutta. Valttiméattomyydelld tarkoitetaan viimesijaisuutta eli
sitd, ettd tietojen hankkiminen muulla keinolla olisi mahdotonta tai esimerkiksi vaatisi
oleellisesti enemmén voimavaroja tai viivéstyttdisi tiedonhankintaa kohtuuttomasti tai olisi
kohtuuttoman vaikeaa. Vilttdimattomyydelld viitataan ensinnékin siihen, ettd uhkan torjumisen
kannalta tirkeiden tietojen saaminen yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta 3 §:ssd mainitusta rikostiedustelun kohteesta ei ole mahdollista henkilon
perusoikeuksiin vidhemméan puuttuvin keinoin. Térkeiden tietojen hankkiminen ei ole
esimerkiksi mahdollista kohdistamalla johonkin uhkaan liittyvédn henkil6on tiedonhankintaa
Rajavartiolaitoksen  rikostorjuntalain 3  luvun tai  pakkokeinolain  perusteella.
Vilttimittomyyden asettaminen rikostiedustelukeinojen kéyton yleiseksi edellytykseksi
ilmentdd rikostiedustelutoimivaltuuksien kdyton oikeasuhtaisuudelle asetettuja vaatimuksia
sekd uhkaperusteisen rikostiedustelun yksildidystd ja konkreettisesta rikosepdilysta irtautunutta
luonnetta. Vilttimattomyys sisdltdd vaatimuksen siitd, ettd kdytettdvéan rikostiedustelukeinon
oletetaan olevan tehokas. Vilttdmattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus
rikostiedustelukeinon avulla saatavissa olevista tédrkeistd tiedoista yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien tirkeiden
tietojen  valttdméttomyys tulisi  kyetd perustelemaan kussakin yksittdistapauksessa
keinokohtaisesti.

Rikostiedustelukeinojen kéytdssé tulee rajavartiolain 2 luvun sidénnosten edellyttimaélld tavalla
kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperiaatetta, vihimmaén haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Perus- ja ihmisoikeuksien kunnioittamisen vaatimus
merkitsee muun ohella sitd, ettd Rajavartiolaitoksen olisi rikostiedustelutoimivaltuuksia
kayttdessdidn valittava perusteltavissa olevista rikostiedustelukeinoista se, joka parhaiten edistda
nédiden oikeuksien toteutumista, mutta olisi kuitenkin oletettavissa tehokkaaksi perustuslain
kannalta hyvidksyttdvin tavoitteen saavuttamiseksi. Suhteellisuusperiaate puolestaan
edellyttdisi arvioimaan, onko rikostiedustelukeinon kéyttd puolustettavaa suhteessa
rikostiedustelutoimeksiannon tirkeyteen, kiireellisyyteen, tavoiteltavaan pddmaéraan ja muihin
tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. Vahimmaén haitan periaate edellyttda, ettd
Rajavartiolaitoksen toimenpiteilld ei kenenkddn oikeuksiin saisi puuttua enempdd eika
kenellekddn saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on vilttimatonta
rikostiedustelutehtdvan  suorittamiseksi.  Selvdd  on, ettd  Rajavartiolaitos  saisi
tarkoitussidonnaisuuden periaatteen mukaisesti kayttda rikostiedustelutoimivaltuuksiaan vain
sdddettyyn tarkoitukseen. Rikostiedustelutoimivaltuuksia ei saisi kdyttdd rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvun tai pakkokeinolain sdénndsten kiertdmiseen.
Rikostiedustelukeinon kiyttd ei saisi olla syrjivdd eikd sen kohdentaminen saisi perustua
esimerkiksi etniseen profilointiin eli siihen, ettd henkildstd hankittaisiin tietoa yksinomaan tai
pédasiallisesti henkilon etnisen taustan, ihonvérin tai uskonnon perusteella.

Oikeusturvajdrjestelyt ja valvonta
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Valtiosddntdoikeudellisesti rikostiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin  kuin  salaisten = pakkokeinojen  valvonta on  keskeisessi  asemassa.
Rikostiedustelutoimivaltuuksien perusoikeuksiin syville puuttuva luonne korostaa kattavan ja
systemaattisen valvonnan tarvetta.

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman késityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajarjestelyistd.!*
Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen
esityksen késittelyn yhteydessd vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kdyton valvontaa seké riittdvid soveltamisrajoituksia, koska kysymys oli
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida
kohdistaa  konkreettista ja yksiloityd rikosepdilyd.'”> Se katsoi, ettd kysymys
tiedustelutoiminnan  valvontajérjestelméstd  kattaen sekd laillisuusvalvonnan  ettd
parlamentaarisen valvonnan muodostuisi hyvin tidrkedksi ehdotettujen siviili- ja
sotilastiedustelun  toimivaltuuksien kannalta.!% Perustuslakivaliokunta korosti my0s
tiedustelulakiehdotuksista antamissaan lausunnoissa valvonnan poikkeuksellista merkitysta
katsoen, etté seké sotilas- etti siviilitiedustelua koskevan lainsédddéannon séétdminen edellyttda,
ettd samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan nikemyksen
mukaan ilman tehokasta valvontaa viranomaisille ei voida antaa niin pitkélle perusoikeuksiin
puuttuvia toimivaltuuksia kuin mité tiedustelulainsdddantod koskevissa hallituksen esityksissa
oli ehdotettu.!%’

Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen
esityksen késittelyn yhteydessd sitd, ettd tiedustelulakien sditdmiseen liittyvassd
toimintaympéristossd erityisen olennaista on huolehtia riittdvistd oikeusturva- ja
valvontajérjestelyistd. Se katsoi, ettd kysymys tiedustelutoiminnan valvontajirjestelmasté
kattaen seka laillisuusvalvonnan ettd parlamentaarisen valvonnan muodostuisi hyvin tirkedksi
ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta.!®® Perustuslakivaliokunta
korosti myds tiedustelulakiehdotuksista antamissaan lausunnoissa valvonnan poikkeuksellista
merkitystd katsoen, ettd sekd sotilas- ettd siviilitiedustelua koskevan lainsdddédnnon sédtdminen
edellyttdd, ettd samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan
nidkemyksen mukaan ilman tehokasta valvontaa viranomaisille ei voida antaa niin pitkalle
perusoikeuksiin puuttuvia toimivaltuuksia kuin mitd tiedustelulainsdddantdd koskevissa
hallituksen esityksissd oli ehdotettu.!®®

Euroopan ihmisoikeustuomioistuimen ratkaisukdytinnossd on korostettu salaisten
tiedusteluvaltuuksien tehokasta jarjestdmistd, tiedustelutoiminnan seké sisdisen ettd ulkoisen
valvonnan jérjestimisen tdrkeyttd sekd myo0s sitd, ettd tiedustelutoiminnan parlamentaarinen
valvonta on demokratian suojelemisen kannalta tirkedd. Ihmisoikeustuomioistuin on usein
kiytanndssddn arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden
riittdvyyttd kokonaisuutena tarkastellen.''® Thmisoikeustuomioistuin on korostanut myds

104 PeVM 25/1994 vp, s. 5.

105 PeVM 4/2018 vp, s. 8; PeVL 35/2018 vp, s. 30 ja PeVL 36/2018 vp, s. 35.

106 PeVM 4/2018 v, s. 9.

107 PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14.

108 PeVM 4/2018 vp, s. 9.

109 PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14.

110 K. esim. Campbell v. Yhdistynyt kuningaskunta (25.3.1992) ja Leander v. Ruotsi (26.3.1987).
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valvontaelimen laajaa pédésya relevantteihin ja myos salaisiin asian kannalta merkityksellisiin
asiakirjoihin seka sité, ettd valvontaelin on toimivaltainen késittelemédn kaikenlaisia epdiltyja
perus- ja ihmisoikeusloukkauksia tiedustelutoiminnassa.'!!

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittdvit oikeusturvajirjestelyt
sekd valvonnan tehokkuus ja asianmukaisuus. Tama johtuu siitd, ettd ehdotettu uhkaperusteinen
rikostiedustelusdédntely  poikkeaa  rikostiedustelutoiminnan  erityispiirteistd ~ johtuen
kohdentamiseltaan nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. Myos
ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edellyttavét yksityiselimén suojaan
puuttuvien toimivaltuuksien kdyton valvonnalta tehokkuutta ja riippumattomuutta.

On téirkedd, ettd rikostiedustelua tekevilld viranomaisella ei ole rajoittamatonta harkintavaltaa
tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa
vakavinta puuttumista perusoikeussuojaan tarkoittava rikostiedustelukeinojen kéytostd
paittdminen tuomioistuimelle (mm. Weber ja Saravia v. Saksa). Ehdotuksen mukaan
tuomioistuinlupaa edellyttivid rikostiedustelukeinoja olisivat tekninen seuranta sekd tekninen
katselu, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan
suojaamaan tilaan tai paikkaan kuin pysyvdisluonteiseen asumiseen kéytettdvédn tilaan tai
paikkaan taikka vapautensa menettineeseen henkiléon. Lupa voitaisiin antaa enintdan kuudeksi
kuukaudeksi kerrallaan.

Peitetoimintaa ja valeostoa koskeva paitoksenteko kuuluisivat ehdotetun sddntelyn mukaan
keskusrikospoliisin pééllikdlle, mutta timén tekemé pédtods olisi ehdotuksen mukaan saatettava
tuomioistuimen ratkaistavaksi sen osalta, ovatko 57 c¢-57 e §:ssd tarkoitetut
rikostiedustelukeinon kdyton edellytykset olemassa. Séédntelylld annettaisiin riippumattomalle
tuomioistuimelle toimivalta tarkastaa laissa sdddettyjen kdyttdedellytysten kisilld olo. Taméa
vahvistaisi osaltaan ennakollista oikeusturvaa. Muista ehdotettavista rikostiedustelukeinoista
paattdisi rikostiedustelutehtdvddn madratty rikostiedusteluun piddttimiseen oikeutettu
virkamies. Perehtyneisyydelld tarkoitettaisiin salaisia tiedonhankintakeinoja ja pakkokeinoja
koskevan erityiskoulutuksen suorittamisen liséksi rikostorjunnasta Rajavartiolaitoksessa
annettuun lakiin ehdotetun 3 a luvun uhkaperusteista rikostiedustelusdintelyd koskevaa
osaamista. Perehtyneisyyden liséksi vaadittaisiin, ettd kyseinen virkamies on nimenomaisesti
madratty toteuttamaan 3 a luvussa tarkoitettua uhkaperusteista rikostiedustelua.

Edell4 todetun mukaisesti Rajavartiolaitos voisi kayttia rikostiedustelukeinoina muun muassa
yksinomaan tietoverkossa tehtdvdd peitetoimintaa, yksinomaan tietoverkossa tehtévid
valeostoa, peiteltyd tiedonhankintaa ja ohjattua tietoldhdetoimintaa. Madritelmaillisesti kyse
olisi samoista keinoista kuin voimassa olevassa rikostorjunnasta Rajavartiolaitoksessa annetun
lain 3 luvussa. Mainittuihin keinoihin on yleisesti arvioitu sisdltyvian korostunut riski niin
sanotun rikosprovokaation tapahtumisesta. Rikosprovokaation kielto kohdistuu erityisesti
virkamiehiin ja sen kannalta olennaista on, ettd viranomaiset eivit tee aloitetta rikoksen
tekemiseen eli eivit saa tiedonhankinnan kohdehenkil6a tai muuta henkil6d tekeméén rikosta,
jota tima ei muuten tekisi. Kielto ei edellytd, ettd henkild olisi ryhtynyt rikolliseen tekemiseen,
vaan rikosprovokaation mahdollisuus sulkeutuu pois jo tilanteessa, jossa henkild on tehnyt
paatoksen rikolliseen menettelyyn ryhtymisestd. Viranomaiset eivit mydskéddn saa toimillaan
aiheuttaa sitd, ettd kdynnissd oleva rikollinen toiminta muuttuu olennaisesti vakavammaksi tai
ulottaa vaikutuksensa laajemmaksi kuin muuten tapahtuisi. Olennaisena muutoksena pidetdin
esimerkiksi sitd, ettd perusmuotoinen tekomuoto muuttuu torkedksi taikka esimerkiksi

1 Esim. Centrum for Réttvisa v. Ruotsi (19.6.2018), kohta 155.
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huumausaineen hallussapito muuttuu levittamiseksi tai salakuljetukseksi.'!> Rikosprovokaation
kiellossa on ensisijaisesti kyse perustuslain 21 §:ssi mainitusta oikeusturvasta ja
oikeudenmukaisen oikeudenkdynnin toteutumisen varmistamiseen liittyvésti vaatimuksesta.'!?

Rikoksentekokiellosta on sdénnelty rikostorjunnasta Rajavartiolaitoksessa annetun lain 34 ¢
§:ssd ja pakkokeinolain 10 luvun 28 §:ssd. Sddnndsten mukaan yksinomaan tietoverkossa
tehtdvad peitetoimintaa suorittava rajavartiomies ei saa tehdé rikosta eikd aloitetta rikoksen
tekemiseen. Vastaavaa sddnnOstd ehdotetaan lain 57 & §:84n. Myds rikostorjunnasta
Rajavartiolaitoksessa annetun lain 34 d §:n ja pakkokeinolain 10 luvun 29 §:n mukaisen
jarjestdytyneen rikollisryhmédn toimintaan ja valvottuun ldpilaskuun osallistumisen
toimivaltuuden kdyttdiminen edellyttdd, ettd tehdyt toimenpiteet ovat sellaisia, ettd ne tehtdisiin
ilman peitepoliisin my6tévaikutustakin. Vastaavaa sddnnostd ehdotetaan lain 57 & §:dé4n.

Voimassa olevasta tietoldhdetoimintaa koskevasta sdéntelystd ei sdddostekstitasolla
nimenomaisesti ilmene rikosprovokaatiokielto, mutta poliisilain 5 luvun 40 §:n 3 momentin
mukaan ennen tietoldhteen ohjattua kayttoa tietoldhteelle on tehtdva selkoa hdnen oikeuksistaan
ja velvollisuuksistaan sekd erityisesti hénelle lain mukaan sallitusta ja kielletystd toiminnasta.
Rikosprovokaatiokielto ilmenee lain esitdistd (HE 224/2010 vp), joissa Euroopan
ihmisoikeustuomioistuimen oikeuskéytintoon viitaten todetaan, ettd rikosprovokaation
valttdimiseen liittyy se, ettd vilihenkil6itd kdyttidessdén poliisin on ldhtdkohtaisesti toimittava
passiivisesti niin, ettd tillainen henkild ei tietoldhdetoiminnassa syyllisty rikoksiin tai etté
tietoldhde ei saa toista henkil6d ryhtymadn rikoksiin.!!'* Kyse on tietoldhdetoiminnankin osalta
Rajavartiolaitokseen kohdistuvasta velvoitteesta, mistd seuraa se, etti rajavartiomichen tulee
suunnitella ja ohjeistaa tietoldhteen toimintaa tietoldhteen ohjatussa kéytdssé siten, ettei tdima
osana keinon kayttod tee aloitetta rikoksen tekemiseen.

Oikeusturvajérjestelyt voivat sisiltdd myds muita menettelyllisid takeita, kuten velvollisuuden
ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten
oikeussuojakeinojen kayttoon ja toimivaltuuksien kdyton dokumentointivelvoitteen, samoin
kuin rajoituksia toimivaltuuksilla saadun tiedon kéytolle sekd muiden perusoikeuksien
suojaamiseen palautuvia rajoituksia tiedonhankinnalle esimerkiksi 1dhdesuojan turvaamiseksi.
Tuomioistuimen etukiteen antama lupa ei voi korvata jilkikiteistd kontrollia sellaisenaan,
koska perusoikeuden rajoituksen kohde ei voi osallistua etukéteiseen padtoksentekoon.!'> Siltd
osin kuin normaali muutoksenhakumenettely tuomioistuimeen ei tule kyseeseen asian luonteen
vuoksi, on vilttimétontd luoda uskottavia korvaavia oikeusturvatakeita.!!¢

Salaisesta tiedonhankinnasta kohdehenkildlle ilmoittamisen merkitystd kohteen oikeusturvan
kannalta on  korostettu  johdonmukaisesti Euroopan  ihmisoikeustuomioistuimen
ratkaisukdytdnnossd vuosikymmenien ajan.!'” Lahtokohtaisesti EIT:n mukaan yksil6lle on joko
ilmoitettava suoraan hianeen kohdistetusta salaisesta tiedonhankintatoimenpiteesta sen jalkeen,
kun sen kéyttd on lopetettu tai vaihtoehtoisesti kanteluoikeus on tullut kansallisessa

112 Ks. HE 224/2010 vp, s. 46-47, 119 ja 122.

113 Teixeira de Castro v. Portugali (9.6.1998) ja Ramanauskas v. Liettua (5.2.2008).

114 HE 224/2010 vp s. 126. Ks. esim. Vanyan v. Vendji (15.12.2005) ja Ramanauskas v. Liettua
(5.2.2008).

115 PeVL 35/2018 vp ja PeVL 36/2018 vp.

116 PeVL 36/2018 vp.

117 Klass ja muut v. Saksa (1978), Roman Zakharov v. Vendjd (2015), Szabé & Vissy v. Unkari (2016),
Ekimdzhiev ja muut v. Bulgaria (2022) seké Pietrzak ja Bychawska-Siniarska ja muut v. Puola (2024).
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lainsdddannossd sddtdd niin yleiseksi, ettd kuka hyvidnsd saa kannella pelkéstdén silld
perusteella, ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsd nauttimaan
suojaan. lhmisoikeustuomioistuin on toisaalta pitdnyt ihmisoikeussopimuksen kannalta
hyviaksyttdviand siddntelyd, jonka mukaan tiedonhankinnan kohteelle on ilmoitettava heti, kun
ilmoittaminen ei enii vaaranna tiedonhankinnan tarkoitusta.

[lmoitusvelvollisuutta ~ koskevassa  pykéldehdotuksessa (57 g §)  sdéddettyd
ilmoittamisvelvollisuutta tiydentdd tiedustelutoiminnan valvonnasta annetun lain 12 §:d4n
ehdotettu muutos, jonka mukaan jokaisen oikeus saattaa siviilitiedustelun ja sotilastiedustelun
lainmukaisuus  riippumattoman tahon tutkittavaksi laajennetaan kattamaan my0s
rikostiedustelu. Hallintovaliokunta on mietinngssddn katsonut, ettd tiedustelutoiminnan
valvonnasta annetun lain 12 §:ssé sdddetdéin sellaisesta jokaisen oikeudesta saattaa
siviilitiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi, johon
ihmisoikeustuomioistuin viittaa ratkaisuissaan.!!8

Saannosehdotuksilla katselukiellosta, rikostiedustelutietojen havittdmisesta ja
rikostiedustelukeinon kiytdstd ilmoittamisesta turvattaisiin  niin ik&&n oikeusturvan
toteutumista. Oikeus saada tieto rikostiedustelun kohteeksi joutumisesta on térkedd, jotta
henkilolld ylipadtddn olisi mahdollisuus hakea oikeussuojaa. Teknisestd katselusta, teknisestd
seurannasta ja valvotusta ldpilaskusta olisi viipyméttd ilmoitettava kohteelle kirjallisesti, kun
tiedonhankinnan tarkoitus on saavutettu. Muiden menetelmien kéytostd olisi ilmoitettava, jos
asiassa aloitetaan esitutkinta. Ehdotettu sééntely antaisi mahdollisuuden jokaiselle, joka epdilee
joutuneensa yksityiselamdn suojan loukkauksen kohteeksi, saada asiansa kisitellyksi
asianmukaisesti tuomioistuimessa tai muussa viranomaisessa siten kuin perustuslain 21 §:ssé
edellytetddn. Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tirked oikeusturvatae.
Rikostiedustelukeinojen kéyttd olisi asianosaisjulkista siitd ldhtien, kun henkil6 on saanut
ilmoituksen keinon kaytosta.

Rikostiedustelutoiminnan valvonnan tehokkuus edellyttdd, ettd valvontaelimilldi on paisy
kaikkeen tiedustelussa kertyneeseen aineistoon seka oikeus tarkastaa tietoja ja asiakirjoja. Siksi
rikostiedustelukeinoja koskisi viivytykseton pdytékirjaamisvelvoite. Tastd sdéddettdisiin
tarkemmin asetuksella vastaavalla tavalla kuin mitd poytékirjaamisesta sdddetddn
esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetussa asetuksessa
(122/2014).

Henkildtietojen késittelyssa rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Suurin osa esityksessd
ehdotetusta  henkilGtietojen  késittelystd  kuuluu  rikosasioiden tietosuojadirektiivin
soveltamisalaan. Direktiivi on pantu kansallisesti tdytdntoon rikosasioiden tietosuojalailla, jossa
sdddetddn myos rekisterdidyn oikeuksista, oikeusturvasta ja seuraamuksista. Lain oikeusturvaa
koskevassa 9 luvussa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa asia
tietosuojavaltuutetun késiteltdvaksi, rekisterdidyn oikeudesta tehdé valitus hallinto-oikeudelle,
jos tietosuojavaltuutettu laiminlyd toimenpidepyynnéille sdddetyn kolmen kuukauden
midrdajan noudattamisen, sekd muutoksenhausta tietosuojavaltuutetun péédtdkseen.
Rikosasioiden tietosuojalaissa sdddetddn myds rekisterinpitdjdn velvollisuudesta korvata
taloudellinen ja muu vahinko, joka on aiheutunut rekisterdidylle tai muulle henkil6lle tdméan

118 HaVM 36/2018 vp, s. 36.
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lain vastaisesta henkilotietojen  kisittelystd sekd valvontaviranomaisena toimivan
tietosuojavaltuutetun tehtivisté ja toimivaltuuksista.

Viranomaisia sitoo myos henkilétietojen kisittelyssd hallinnon lainmukaisuusperiaate ja
viranomaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkil6tietojen késittely
kuuluu viranomaisissa tyOskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua
rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna tai
vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehdd hallintokantelu ylemmalle
viranomaiselle. Viranomaisten henkilotietojen késittelyd valvovat myos valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies, joiden tehtdviin kuuluu yksityiseldmén ja
henkilGtietojen suojaa koskevien perus- ja ihmisoikeuksien toteutumisen valvonta.!'!”

Rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien lisiksi
tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti.
Reaaliaikaisen valvonnan mahdollistamiseksi sdddettdisiin  velvoitteesta antaa tieto
tiedusteluvalvontavaltuutetulle rikostiedustelukeinoja koskevista tuomioistuimen paédtoksista ja
luvista mahdollisimman pian niiden antamisen jilkeen sekd tuomioistuimelle tehdystd
rikostiedustelukeinoa  koskevasta  vaatimuksesta. Lisdksi  Rajavartiolaitoksen olisi
mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle paitoksestd, joka koskee
muuta kuin tuomioistuimen péédtdksentekotoimivaltaan kuuluvaa rikostiedustelukeinoa seké
rikostiedustelun suojaamista, ilmaisukieltoa tai rikostiedustelukeinon kéytostd tehtdvén
ilmoituksen siirtdmista.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja  oikeus saada
valvontatehtdvien hoitamiseksi tarpeellisia selvityksid viranomaisilta ja muilta julkista
hallintotehtdvdd hoitavilta. Valtuutettu voi tehdd tarkastuksia rikostiedustelutoiminnan
laillisuuden valvomiseksi, ja silld on oikeus péddsti valvonnan kannalta vélttiméattdmiin tiloihin
ja tietojérjestelmiin. Tiedusteluvalvontavaltuutettu voi maérdta rikostiedustelukeinon kayton
keskeytettaviksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen lainvastaisesti
rikostiedustelutoiminnassa.  Tiedusteluvalvontavaltuutetulla tai hinen madrddmallaan
virkamiehelld on oikeus olla ldsnd késiteltdessd rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa. Tiedusteluvalvontavaltuutetulle tai hinen méaraédmailleen virkamiehelle on
varattava tilaisuus tulla kuulluksi ennen késittelyn pééttymisti. Tiedusteluvalvontavaltuutettu
saa ilman méaérdaikaa kannella hovioikeudelle.

Rikostiedustelun osalta ei ehdoteta séddettdviksi eduskunnan tiedusteluvalvontavaliokunnan
harjoittamasta parlamentaarisesta valvonnasta. Vaikka kyse rikostiedustelussa ja
siviilitiedustelussa on joiltain osin limittyneitd tiedustelun kohteita, on kyse erilaisesta
toiminnasta ja tavoitteista. Rikostiedustelu kytkeytyy Rajavartiolaitokselle sdddettyyn rikosten
ennalta estdmistd koskevaan tehtdvddn, jonka osalta ei ole tarvetta poliittisella tasolla
madriteltdviin rikostiedustelun ja rikostorjunnan painopisteisiin.
Rikostiedustelutoimivaltuuksien kannalta myoskéén liittymékohta demokratian suojelemiseen
ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa.

Rikostiedustelun tiedonhankinnan valvonnasta Rajavartiolaitoksessa huolehtisi
Rajavartiolaitoksen esikunta ja tiedonhankintaa toteuttavat hallintoyksikot. Sisdministerion

119 Ks. esim. PeVL 14/2018 vp.
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tulisi antaa eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain
kertomus rikostiedustelukeinojen ja niiden suojaamisen kéytdsté ja valvonnasta.

12.2.3 Rikostiedustelutietojen kaytto ja luovuttaminen

Ehdotettu uhkaperusteista rikostiedustelua koskeva sééntely mahdollistaisi tiedon hankkimisen
yksiloimittdomdmmin ja véljemmin perustein kuin rikostorjunnasta Rajavartiolaitoksessa
annetun lain 3 luvun sidéntely salaisten tiedonhankintakeinojen kayttdmisestd rikosten
estimiseksi ja paljastamiseksi. Ehdotetussa 3 a luvussa sdfnneltdisiin tdsméllisesti ja
tarkkarajaisesti siitd, mihin tarkoituksiin rikostiedustelukeinoilla saatuja tietoja voidaan kayttia
ja kenen kdyttoon ja miti tarkoitusta varten tietoja voidaan luovuttaa. Sddnndsten valmistelussa
on pyritty myos siihen, etté niistd ilmenisi ehdotettavien rikostiedustelutoimivaltuuksien suhde
rikosten estdmisti ja paljastamista seki toisaalta rikosten tutkintaa koskeviin sddannoksiin.

Rikostiedustelutietojen  kéyttdmisestd  Rajavartiolaitoksen  toiminnassa  sdidettiisiin
rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetussa 57 o §. Sen 1 momentissa
sdddettdisiin rikostiedustelutietojen padasiallisesta kayttotarkoituksesta.
Rikostiedustelukeinoilla hankittuja tietoja saisi kiyttdd 57 ¢ §:ssd tarkoitetun uhkan torjumiseksi
sekd rikoksen estdmiseksi ja toiminnan suuntaamiseksi. Rikostiedustelun tarkoituksena on
vakavan rikollisuuden torjunta. Rikostiedustelulla saatavien tietojen pédasiallinen
kayttotarkoitus kytkeytyisi edelld todetun mukaisesti erityisesti vakavan rikollisuuden uhkien
ja rikosten ennalta estimiseen eli rikostorjunnan osa-alueelle. Tiedon kdyttiminen uhkan
torjumiseksi mahdollistaisi rikostiedustelukeinon kaytolla saadun tiedon kdyton myds toista 57
c §:ssé tarkoitettua uhkaa koskevan vaatimuksen tai paatoksen perusteluissa. Uhkan torjumista
olisi my0s esimerkiksi tiedon kéyttiminen nikyvédssd Rajavartiolaitoksen toiminnassa tai
konkreettisissa vaikuttamiskeinoissa siltd osin kuin kyse ei ole toiminnan suuntaamisesta.
Toisen momentin mukaan tietoja saisi kdyttdd aina syyttomyyttd tukevana selvityksend seka
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan
ympéristo-, omaisuus- tai varallisuusvahingon estdmiseksi.

Tiedustelutarkoituksessa hankittujen tietojen kéyttiminen on ollut perustuslakivaliokunnan
arvioitavana tiedustelulainsdddéannon sddtamisen yhteydessd.'?® Perustuslakivaliokunta kiinnitti
tiedustelulainsdddiantod sdaddettdessd huomiota tiedustelutoiminnan rikostorjunnasta ja
rikostutkinnasta eroavaan luonteeseen. Tama tarkoittaa, ettd kysymys
kayttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista ylimadrdistd tietoa tai
sitd muistuttavaa tietoa koskevaa sdéntelyd. Kayttotarkoitussidonnaisuuden liséksi korostuu
yliméérdisen tiedon kayttd rikoksen selvittdmisessd, esitutkintakynnyksen aloittamisen
arvioinnissa sekd rikoksen paljastamisessa. Valiokunta korosti tarvetta varmistua siitd, ettd
tietojen luovuttamista koskeva séédntely ei saa avata mahdollisuuksia kiyttia tiedustelua salaisia
tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan sdéntelyn
kiertdmiseen.'!?! Tamédn estamiseksi siviilitiedusteluun sdéddettiin palomuurisadnnokset, jotka
asettavat rajat sille, kenelle ja millaista tietoa tiedusteluviranomaiset saavat luovuttaa.

Poliisilain 5 luvun 53 §:n, pakkokeinolain 10 luvun 55 §:n ja rikostorjunnasta
Rajavartiolaitoksessa annetun lain 47 §:n mukaan yliméériiselld tiedolla tarkoitetaan muun
muassa tietoa, joka koskee muuta rikosta kuin sité, jonka tutkintaa, estimisti tai paljastamista
varten lupa tai pddtdés on annettu. Poliisilain nojalla saatua ylimédérdistd tietoa saa kayttda

120 PeVL 35/2018 vp ja PeVL 26/2025 vp.
121 PeVL 36/2018 vp, s. 26 ja PeVL 35/2018 vp, s. 22.
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rikoksen selvittimisessd, jos tieto koskee sellaista rikosta, jonka estimisessa olisi saatu kéyttaa
sitdi 5 luvun mukaista tiedonhankintakeinoa, jolla tieto on saatu. Sekéd poliisilain ettd
pakkokeinolain ylimddrdisen tiedon kayttod koskevien sdédnndsten perusteella ylimaardistd
tietoa saa kayttdd myds, jos yliméardisen tiedon kdyttdmiselld voidaan olettaa olevan erittdin
tirked merkitys rikoksen selvittdmiselle ja rikoksesta sédddetty ankarin rangaistus on vahintééan
kolme vuotta vankeutta tai kyse on jostakin erikseen sddnndksessd mainitusta lievemmin
sanktioidusta rikoksesta. Yliméérdistd tietoa saa lisdksi kéyttdd aina rikoksen estdmiseksi,
poliisin toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksend. Pakkokeinolain
nojalla saatua ylimadraista tietoa saa kéyttia rikoksen selvittimisessd, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kayttdd sitd pakkokeinoa, jolla tieto on saatu.
Yliméadrdisti tietoa saa lisdksi kdyttdd aina rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyytté tukevana selvityksena.

Ylimairéiselld tiedolla tarkoitetaan Rikostorjunnasta Rajavartiolaitoksessa annetun lain 47 §:n
mukaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja tekniselld
tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran torjumiseen taikka joka koskee muuta
rikosta kuin sitd, jonka estdmistd tai paljastamista varten lupa tai pdidtés on annettu.
Perustuslakivaliokunta onkin tarkastellut ylimédérdisen tiedon kayttod koskevaa séddntelyd
perustuslain 10 §:ssd turvatun luottamuksellisen viestin salaisuuden ja sitd koskevan
lakivarauksen kannalta. Tiedon kéyton kannalta lakiin ehdotettu 3 a luku on jossain méérin
rajoittavampi, koska rikostiedustelukeinoilla saatua tietoa saisi kéyttdd vain telekuuntelun
perusterikosten selvittimisessd, vaikka kédytetty rikostiedustelukeino olisi esimerkiksi
suunnitelmallinen tarkkailu, jonka edellytykseksi on pakkokeinolain 10 luvun 12 §:ssé asetettu,
ettd henkil6d on syyté epiilld rikoksesta, josta sdddetty ankarin rangaistus on véhintéén kaksi
vuotta vankeutta, taikka varkaudesta, kdtkemisrikoksesta tai terrorismirikoksen tekemistd
varten tapahtuvan matkustamisen edistdmisestd eli telekuuntelun perusterikoksia lievemmin
sanktioiduista rikoksista. Edelld todettujen liséksi poliisilaki, pakkokeinolaki ja rikostorjunnasta
Rajavartiolaitoksessa annettu laki mahdollistavat ylimédérdisen tiedon kayton hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon estdmiseksi.

Rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetussa 57 q §:ssé sdddettéisiin
Rajavartiolaitoksen oikeudesta luovuttaa rikostiedustelukeinoilla hankittuja tietoja toisille
viranomaisille. Luovuttaminen olisi 1dhtokohtaisesti mahdollista niihin kayttotarkoituksiin,
joihin Rajavartiolaitos itsekin voisi kéyttdé rikostiedustelukeinoilla hankittuja tietoa. Pykélédn 1
momentissa sdddettéisiin erdénlaisesta luovuttamista koskevasta paésédannosté, jonka mukaan
poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosti
sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan toimenpiteen
toteuttamiseksi, jos se on valttimatontd 57 c §:ssd tarkoitetun uhan torjumiseksi. Ensimmaéisen
momentin  nojalla tapahtuvan tiedon luovuttamisen voidaan katsoa vastaavan
rikostiedustelutiedon alkuperéisti kayttotarkoitusta.

Pykéldn toisen momentissa mahdollistettaisiin luovuttaminen erikseen mainittuihin
tarkoituksiin  silloin, kun Iuovuttaminen on  yksittdistapauksessa  valttdmatonta.
Rikostiedustelulla hankittua tietoa voitaisiin siis ldhtokohtaisesti luovuttaa niihin
kéyttotarkoituksiin, joihin Rajavartiolaitos itsekin voisi sitd kéyttdd. Edelld mainitusta
poikkeuksen muodostaisi kuitenkin osittain muulle viranomaiselle toiminnan suuntaamiseksi
luovutettava tieto seké tiedon luovuttaminen maanpuolustuksen ja kansallisen turvallisuuden
suojaamiseksi. Viimeksi mainittujen osalta poikkeamista pidetddn perusteltuna ottaen
huomioon kuvatun toiminnan laajat tiedonsaanti- ja tiedonhankintatoimivaltuudet. Edelld
todetun mukaisesti rikostiedustelukeinoilla hankittuja tietoja olisi mahdollisuus aina kayttaa
toiminnan  suuntaamiseksi sekd Iluovuttaa muulle esitutkintaviranomaiselle sekd
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Puolustusvoimien Péadesikunnalle sen toiminnan suuntaamiseksi. Taltd osin ehdotettu sééntely
muistuttaisi poliisilain 5 luvun 54 §:ssid sdddeltyd yliméardisen tiedon kayttdd, joka sallii
yliméérdistd tiedon kdyton aina poliisin toiminnan suuntaamiseksi.

Toiminnan suuntaamiskayttod koskisi kuitenkin ehdotetussa 57 s §:sséd sdddetyt rajoitukset. Sen
mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on maédritelty tai luovutettu
kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kéyttdi esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai padtdksen
perusteena taikka ndyttond esitutkinnassa tai oikeudenkdynnissd. Tilanteet, joissa tietoja
kiytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia ja niitd on kuvattu seikkaperdisesti
edelld sddnndskohtaisissa perusteluissa. Ehdotetussa 57 s §:ssd toiminnan suuntaaminen onkin
madritelty kdédnteisesti kuvaamalla ne kdyttotavat, jotka eivét ole sallittuja, kun tieto on rajattu
kaytettiaviksi toiminnan suuntaamiseksi.

Rikostiedustelukeinolla saatujen tietojen sdilyttdmisestd ja hévittdmisvelvollisuudesta
sdddettdisiin 58 j §:ssd. Pykéldssd havittimisvelvollisuuden muodostuminen sidottaisiin
hetkeen, jolloin on kaynyt ilmi, ettei tietoa tarvita 57 p-57 r §:ssd tarkoitettuun
kisittelytarkoitukseen. HenkilGtietojen késittelystd poliisitoimesta annetun lain sdédtdmisen
yhteydessa perustuslakivaliokunta (PeVL 51/2018 vp) totesi mainittuihin pykéliin viitaten, ettd
“henkildtietojen kisittelyn perusteiden arvioinnista voidaan perustuslain estimattd saitda
esimerkiksi perustuslakivaliokunnan my6téavaikutuksella!'?? sdddetyn poliisilain 5 luvun 55 §:n
kaltaisella tiedon hévittamistd koskevalla sdédntelylld.'>*” Sen jdalkeen, kun olisi kdynyt ilmi, ettd
tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi hévitettdivd ilman viivytysté
lahtokohtaisesti joidenkin paivien kuluessa.'?*

12.2.4 HenkilGtietojen suoja ja tietojen luovuttaminen

Perustuslain 10 §:ssé sdddetddn yksityiseldmin suojasta. Pykilan 1 momentin mukaan jokaisen
yksityiseldma, kunnia ja kotirauha on turvattu. Momentin toisen lauseen lakivarauksen mukaan
henkilbtietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen
kaytinnon mukaan lainsdétdjén liikkkumavaraa on rajoittanut lisdksi se, ettd henkil6tietojen
suoja osittain sisdltyy samassa momentissa turvatun yksityiselimén suojan piiriin. Lainsddtdjan
tulee turvata tima oikeus tavalla, jota voidaan pitdd hyviksyttdvand perusoikeusjirjestelmin
kannalta kokonaisuudessaan.!?’

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen késittelyn sallimisen
koskevan yksityiselaméén kuuluvan henkil6tietojen suojan ydintd, minkd vuoksi esimerkiksi
tillaisia tietoja siséltdvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyvaksyttdvyyden ja oikeasuhtaisuuden, kannalta.!26
Myos EU:n yleisen tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen
arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska
niiden késittelyn asiayhteys voisi aiheuttaa huomattavia riskeji perusoikeuksille ja -vapauksille.

122 PeVL 60/2010 vp, s. 4/T1-5/1.

123 PeVL 51/2018 vp, s. 10. Ks. myos pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL
32/2013 vp, s. 6-7.

124 Ks. KKO 2020:53.

125 Ks. esim. PeVL 48/2018 vp, s. 3 ja PeVL 13/2016 vp, s. 3-4.

126 Ks. esim. PeVL 48/2018 vp, s. 3 ja siind viitatut lausunnot.
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Valiokunta on kiinnittinyt erityistd huomiota siihen, ettid arkaluonteisten tietojen késittely on
syytd rajata tdsmallisillé ja tarkkarajaisilla sddnnoksilld vain vélttamattomaan. 2’

Perustuslakivaliokunta on my0s painottanut, ettd yksityiselamén ja henkilGtietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd# muihin painaviin yhteiskunnallisiin
intresseihin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat ddritapauksessa
palautua henkilokohtaisen turvallisuuden perusoikeuteen.!?® Valiokunta on katsonut, ettd
yksityiseldman ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin nihden.
Arvioinnissa on kyse kahden tai useamman perusoikeussdédnndksen yhteensovittamisesta ja
punninnasta.'?

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sddtdimisen vaatimuksen osalta. Valiokunnan mielesti tietosuoja-
asetuksen yksityiskohtainen sdintely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa
turvattujen oikeuksien mukaisesti, muodostaa yleensd riittdivin sd&nndspohjan myos
perustuslain 10 §:ssd turvatun yksityiseldmain ja henkilGtietojen suojan kannalta. Valiokunnan
késityksen mukaan tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkittuna ja
sovellettuna myds Euroopan ihmisoikeussopimuksen mukaan midrdaytyvdd henkildtietojen
suojan tasoa. Néin ollen erityislainsdéddantoon ei ole tietosuoja-asetuksen soveltamisalalla endd
valtiosdédntOisistd syistd vilttdimatontd siséllyttdd kattavaa ja yksityiskohtaista sddntelyd
henkilotietojen  kasittelystd.!3®  Valiokunta on  kuitenkin  pitdnyt selvdnd, ettd
erityislainsdadannon tarpeellisuutta on arvioitava my0s tietosuoja-asetuksen edellyttdmin
riskiperustaisen ldhestymistavan mukaisesti kiinnittdmélla huomiota tietojen kasittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi siéntely. Talld
seikalla on erityistdi merkitystd arkaluonteisten tietojen Kkésittelyn kohdalla.!3!
Perustuslakivaliokunta on kiinnittdnyt myds erityistd huomiota sddntelytarpeeseen silloin, kun
henkilGtietoja késittelee viranomainen.'*?

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus,
rikosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sdéntelyd, joka
muodostaisi riittivdn sddnndspohjan perustuslain 10 §:ssd turvatun yksityiselimén ja
henkildtietojen suojan kannalta. Perustuslakivaliokunnan mielestd henkil6tietojen kasittelyd
koskevaa sddntelya on tillaisissa perusoikeusherkisséd sdantelykonteksteissa edelleen arvioitava
valiokunnan aiemman sddntelyn lakitasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen
kaytannon pohjalta. Henkilotietojen suojaan liittyvit sidéntelyn kattavuuden, tismaéllisyyden ja
tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tdyttd4 myds tietosuoja-asetuksen
soveltamisalan ulkopuolella kansalliseen oikeuteen sisaltyvélla yleislailla.!3

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa
lausuntokdytdnnossddn kiinnittdinyt huomiota sithen, mihin ja ketd koskeviin tietoihin

127 Ks. esim. PeVL 3/2021 vp, s. 3 ja PeVL 14/2018, s. 5.

128 PeVL 5/1999 vp, s. 2.

129 K. esim. PeVL 26/2018, s. 4; PeVL 14/2018 vp, s. 8; PeVL 54/2014 vp, s. 2 ja PeVL 10/2014 vp, s.
4.

130 PeVL 14/2018 vp, s. 4.

131 Ks. esim. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 4-6.

132 PeVL 14/2018 vp, s. 4-5.

133 PeVL 51/2018 vp, s. 3; PeVL 26/2018 vp, s. 34 ja PeVL 14/2018 vp, s. 7.
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tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen vilttdiméttomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd
jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty luettelemaan laissa
tyhjentavisti. Jos taas tietosiséltdja ei ole samalla tavoin luetteloitu, sddntelyyn on valiokunnan
mukaan pitinyt sisdllyttdd vaatimus tietojen valttdmattomyydesti jonkin tarkoituksen kannalta.
Valiokunta ei toisaalta ole pitdnyt hyvin véljid ja yksiloiméttomid tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttiméattomyyskriteeriin.
Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista koskevaa sddntelyn kattavuutta, tismallisyytta
ja sisdltod. '3

Perustuslakivaliokunta on pitényt tirkednd, ettd siltd osin kuin Euroopan unionin lainsdédénto
edellyttdd kansallista sddntelya tai mahdollistaa sen, tdtd kansallista lilkkkumavaraa kiytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on timéin
johdosta painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta
merkityksellisen sdédntelyn osalta syytd tehda selkoa kansallisen liikkumavaran alasta.!

Esityksessd ehdotetaan henkildtietojen késittelyd koskevaa sdéntelyd, joka annettaisiin osittain
rikosasioiden tietosuojadirektiivin kansallista tiytintdonpanolainsdddéntod tidydentdvénd
erityissdintelynd ja osittain yleisen tietosuoja-asetuksen kansallisen liikkumavaran puitteissa.
Rikostiedustelun tavoitteena on hankkia tietoa sellaisesta vakavasta rikollisuudesta, joka
vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta yksilon tai yhteiskunnan turvallisuutta.
Rikostiedustelukeinoin hankittuja tietoja saisi edelld sdénnoskohtaisissa perusteluissa
tarkemmin kuvatuin perustein késitelld ja luovuttaa myds erdisiin muihin tarkoituksiin, kuten
rikoksen estdmiseksi ja toiminnan suuntaamiseksi. Kyse olisi pddosin rikosasioiden
tietosuojadirektiivin ~ ja  rikosasioiden  tietosuojalain  soveltamisalaan  kuuluvista
késittelytarkoituksista. Séddntely mahdollistaisi kuitenkin tietojen kéayttdmisen toiminnan
suuntaamiseksi myds sellaisissa Rajavartiolaitoksen lakisddteisissd tehtdvissd, joihin
sovelletaan yleisté tietosuoja-asetusta.

Rikostiedustelu kytkeytyy ajallisesti rikoksen estimistd tai keskeyttimistd edeltdvain
vaiheeseen sekd rikollisuuteen astetta yleisemmin. Rikosasioiden tietosuojadirektiivid
sovelletaan sen 2 artiklan 1 kohdan mukaan toimivaltaisten viranomaisten suorittamassa
henkil6tietojen kisittelysséd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkdisyd
varten. Rikosasioiden tietosuojadirektiivin soveltamisalan tunnusmerkkejé ovat toimivaltainen
viranomainen ja sen tehtdvédn yhteys rikokseen tai rikoksen mahdollisuuteen. Molempien
edellytysten tulee tdyttyd. EUT:n tapauksessa C-175/20 Valsts iepémumu dienests
ECLL:EU:C:2022:124 (kohta 44) tuomioistuin katsoi, ettd verohallinto ei ollut direktiivin
tarkoittama toimivaltainen viranomainen, kun se késitteli henkilGtietoja mm. veropetosten
estamiseksi. Tapauksessa C-439/19 Latvijas Republikas Saeima ECLI:EU:C:2021:504 (kohta
71) liikenneturvallisuusviranomainen ei ollut direktiivin tarkoittama toimivaltainen
viranomainen sen méérdtessd liikennerikkomusta koskevia sanktioita. Kummassakin
tapauksessa kysymys on ollut toimivaltaisen viranomaisen kisitteen soveltuvuudesta.
Rajavartiolaitoksen osalta on Rajavartiolaitoksen rikostorjuntalain 3 §:ssd sdddettyjen

134 Ks. esim. PeVL 48/2018 vp, s. 4-5; PeVL 38/2016 vp, s. 3 ja PeVL 17/2016 vp, s. 2-3.
135 Ks. esim. PeVL 1/2018 vp, s. 3; PeVL 26/2017 vp, s. 42; PeVL 2/2017 vp, s. 2 ja PeVL 44/2016 vp,
s. 4.
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Rajavartiolaitoksen tehtivien rikostorjunnassa valossa yksiselitteistd, etti kysymys on
direktiivin tarkoittamasta toimivaltaisesta viranomaisesta.

Rikostiedustelu kuuluu Rajavartiolaitoksen tehtdvana rikosten ennalta estimisen késitteen alle.
Rikosten ennalta estdmisesséd on kysymys rikoksesta tai sen mahdollisuudesta siitd riippumatta,
kuinka akuutti tai etdinen tdméd yhteys mahdolliseen rikokseen on. Rikosasioiden
tietosuojadirektiivin sanamuoto “’yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja
tillaisten uhkien ehkéisyd varten” vahvistaa tulkintaa, ettd rikosten ennalta estiminen
Rajavartiolaitoksen tehtdvénd kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan.
Direktiivin johdanto-osan 12 kappale niin ikddn tismentdd, ettd soveltamisala koskee “’poliisin
toimia, jotka koskevat hiirioiti, joista ei ennakkoon tiedetd, onko kyse rikoksesta”. Kappaleessa
todetaan: ”Mainittuihin toimiin kuuluu my®ds lain ja jérjestyksen yllapitdminen, joka on annettu
poliisiviranomaisten tai muiden lainvalvontaviranomaisten tehtéviksi silloin, kun se on tarpeen
sellaisilta yleiseen turvallisuuteen ja yhteiskunnan perustavanlaatuisiin lailla suojattuihin
etuihin kohdistuvilta uhkilta suojelua ja niiden ehkéisyé varten, jotka voivat johtaa rikokseen.”
Lisdksi on syytd kiinnittd4d huomiota direktiivin tarkoitukseen, eli kuten direktiivin johdanto-
osan 10 ja 11 perustelukappaleesta ilmenee, unionin lainsiétédjén tarkoituksena on ollut ottaa
kayttoon sédntdjd, joissa otetaan huomioon kyseisen direktiivin kattaman alan erityisluonne (ks.
my0s EUT tuomio C-180/21 Inspektor v Inspektorata kam Visshia sadeben savet
ECLIL:EU:C:2022:967, kohdat 57-59). Koska Rajavartiolaitoksen suorittama henkil6tietojen
késittely rikostiedustelussa tdyttdd rikosasioiden tietosuojadirektiivin  soveltamisalan
edellytykset, se kuuluu kokonaisuudessaan rikosasioiden tietosuojadirektiivin ja -lain
soveltamisalaan. Siten henkilotietojen késittelyyn rikostiedustelussa ei sovelleta tietosuoja-
asetusta.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdassa sdddetddn edellytyksistd, jolloin
henkil6tietojen kasittely on sallittu muihin kuin alkuperdisiin késittelytarkoituksiin. Saman tai
toisen rekisterinpitdjan suorittama késittely muuhun direktiivin 1 artiklan 1 kohdassa sdddettyyn
tarkoitukseen kuin siihen, johon henkil6tiedot kerittiin, sallitaan sikéli kuin rekisterinpitdjalla
on oikeus kisitelld téllaisia henkildtietoja tdllaista tarkoitusta varten unionin oikeuden tai
jasenvaltion lainsddddnnon mukaisesti ja kasittely tdtd muuta tarkoitusta varten on tarpeellista
ja oikeasuhteista unionin oikeuden tai jdsenvaltion lainsdddénnoén mukaisesti. EUT on
tarkastellut kéyttotarkoitussidonnaisuutta rikosasioiden tietosuojadirektiivin kannalta muun
muassa edelld mainitussa tuomiossaan C-180/21 Inspektor v Inspektorata kam Visshia sadeben
savet. Tuomioistuin katsoi, etté rikosten ennalta estiminen, paljastaminen ja selvittiminen seké
syytetoimet ovat kaikki erillisid tarkoituksia, mutta tdllaisiin tarkoituksiin keréttyjen tietojen
kayttdminen niihin muihin mainittuihin tarkoituksiin on sallittu, kun noudatetaan rikosasioiden
tietosuojadirektiivin 4 artiklan 2 kohdan edellytyksia.

Kun rikostiedustelulla keridttyd tietoa kdytettdisiin lupahallinnon tehtdvien suuntaamiseksi,
kysymys olisi tilanteesta, jossa rikosasioiden tietosuojadirektiivin soveltamisalalla keréttyé
tietoa késiteltdisiin tietosuoja-asetuksen soveltamisalalla. Direktiivin 9 artiklan 1 kohdan
mukaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sééddettyihin tarkoituksiin kerdédmia
henkildtietoja ei saa késitelld muihin kuin 1 artiklan 1 kohdassa sdddettyihin tarkoituksiin, ellei
kyseistd késittelyd sallita unionin oikeudessa tai jasenvaltion lainsdddédnndssa. Jos henkilGtietoja
késitellddn mainittuihin muihin tarkoituksiin, sovelletaan asetusta (EU) 2016/679, jollei
kisittelyd suoriteta sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden
soveltamisalaan.

Rikosasioiden tietosuojalaissa kéyttotarkoitussidonnaisuudesta sdddetddn 5 §:ssd. Pykéldn 1
momentin mukaan rekisterinpitdjd saa kerdtd henkilStietoja vain tiettyjd nimenomaisia ja
oikeutettuja tarkoituksia varten, eikd se saa kisitelld niitd kyseisten tarkoitusten kanssa
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yhteensopimattomalla tavalla. Pykildn 2 momentin mukaan rikosasioiden tietosuojalain 1 §:n 1
tai 2 momentissa sdddettyd tarkoitusta varten keréttyja henkilotietoja saa késitelld muuhun kuin
kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos késittelystd sdddetddn laissa. Esitetty
sadntely rikosasioiden tietosuojadirektiivin ja -lain soveltamisalalla keréttyjen henkilotietojen
kayttdmisestd tietosuoja-asetuksen soveltamisalalla tdyttdisi tdmdn lakisdéteisyyden
vaatimuksen. Saéntely tdyttdisi my0s tarpeellisuusvaatimuksen sekd oikeasuhtaisuuden
vaatimuksen, koska tietojen késittelylle toiminnan suuntaamiseksi sdddettéisiin esitetyssd
Rajavartiolaitoksen rikostorjuntalain 3 a luvun 57 s ja 57 t §:ssd erityisid rajoituksia.

Rikostiedustelukeinoilla saatuihin tietoihin sisdltyy myos rikosasioiden tietosuojalain 11 §:ssé
ja yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilGtietoryhmiin
kuuluvia tietoja. Rikosasioiden tietosuojalain 11 §:n 2 momentin 1 kohdan mukaan erityisiin
henkilotietoryhmiin kuuluvien tietojen késittely on sallittua, jos se on valttiméatonta,
rekisterdidyn oikeuksien turvaamisen edellyttimit suojatoimet on toteutettu ja kasittelystd
sdddetddn laissa. Tietosuoja-asetuksen soveltamisalaan kuuluvien kasittelytarkoitusten osalta
késittely perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan. Alakohdan mukaan erityisié
henkilGtietoryhmid voidaan késitelld, kun kisittely on tarpeen tirkedd yleistd etua koskevasta
syystd unionin oikeuden tai jdsenvaltion lainsd&ddnnon nojalla, edellyttien ettd se on
oikeasuhteinen tavoitteeseen nihden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen
suojaan ja siind sédddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi. Tietosuojalain 6 §:ssd sdddetddn asianmukaisista ja
erityisistd suojatoimenpiteistd, jotka rekisterinpitdjin on toteutettava, kun erityisiin
henkil6tietoryhmiin kuuluvasta késittelystd sdddetdén laissa tai késittely johtuu valittomaésti
rekisterinpitéjélle laissa sdddetystd tehtdvésta. Erityisten henkilStietoryhmiin kuuluvien tietojen
kisittelyedellytyksistd sdddetddn lisdksi Rajavartiolaitoksen henkilétietolaissa, jonka 4 §:ssd
ndiden tietojen késittely on rajattu perustuslakivaliokunnan edellyttimélld tavalla vain
vélttamattomaan. 3¢ Valttdmattomyysvaatimus koskee my0s erityisiin henkilGtietoryhmiin
kuuluvien tietojen luovuttamista.

Rajavartiolaissa, rikostorjunnasta Rajavartiolaitoksessa annetussa laissa ja henkildtietojen
kisittelystd Rajavartiolaitoksessa annetussa laissa sdddettdisiin kattavasti ja yksityiskohtaisesti
késiteltavistd henkiloryhmisti, késiteltdvien tietojen sisadllostd ja sallituista kayttotarkoituksista,
henkildtietojen luovuttamisesta ja poistamisesta sekd rekisterdidyn oikeuksien toteuttamisesta
ja poikkeuksista rekisterdidyn oikeuksiin. Esityksessd ei ehdoteta erityissddntelyd sellaisista
asiakokonaisuuksista,  joista  sdddetddn  kattavasti ja  tdsmaéllisesti  tietosuojan
yleislainsdddanndssd. Yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki
siséltivat yksityiskohtaiset siinndkset muun muassa rekisterinpitdjdn vastuusta ja rekisterdidyn
oikeuksista, tietoturvallisuudesta ja henkil6tietojen késittelyn valvonnasta sekéd lainvastaisen
henkil6tietojen kasittelyn seuraamuksista.

Seka tietosuoja-asetus ettd rikosasioiden tietosuojalaki edellyttévit rekisterinpitdjilté, ettd sen
on kyettdvd osoittamaan henkilotietojen késittelyn lainmukaisuus. Osoitusvelvollisuus
merkitsee kaytinnossd dokumentointivelvollisuutta, joka koskee kaikkea kisittelyd, mukaan
lukien  luovuttamista.  Rikosasioiden  tietosuojalaissa  dokumentointivelvollisuutta
konkretisoidaan mm. 18 §:n edellyttdmalld selosteella sekd 19 §:n lokitietoja koskevalla
sddntelylld. Tietosuoja-asetuksessa ldpindkyvyydesti on sdddetty periaatteena, jota on
sovellettava kaikessa kaisittelyssd. Tiedonhallintalain tietoturvallisuutta koskeva 4 luku
tdydentdd niin ikédn tietosuojasdéntelyyn liittyvid ldpindkyvyyden ja luottamuksellisuuden

136 Ks. PeVL 51/2018 vp, s. 6-7.
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toteuttamisen edellytyksid. Lokitietojen kerdédmisen tarkoituksena ja perusteena on toteuttaa
viranomaisten tietojédrjestelmien tietoturvallisuutta siten, ettd lokitietojen perusteella voidaan
selvittdd virhetilanteita ja valvoa tietojdrjestelmien kayttéd muun muassa oikeusturvan
toteuttamiseksi ja virkavastuun todentamiseksi. Lokitietojen tarkoituksena on muun muassa
dokumentoida tietojérjestelmistd tehtdvét luovutukset ja samalla osaltaan varmistaa, etté
luovutuksille on ollut olemassa lainmukainen peruste.

12.2.5 Muut rikostiedustelua koskevat ehdotukset
Perustelemisvelvollisuus

Ehdotettujen  uhkaperusteisten rikostiedustelukeinojen kdyttdminen merkitsee ldhes
poikkeuksetta sen kohteena olevan henkilon perusoikeuksien, kuten yksityiseldimén suojan,
rajoittamista. ~ Perustuslakivaliokunta  korosti  siviilitiedustelulakiesitystd  koskevassa
lausunnossaan (PeVL 35/2028 wvp), ettd uuteen rajoitusperusteeseen vetoavalla on myos
velvollisuus esittdd riittdvat perustelut sekd osoitettava, ettd tiedon hankkiminen kussakin
yksittdistapauksessa ja siihen liittyvét yksilokohtaiset perusoikeuksien rajoitukset ovat
tehokkaita ja vélttaméattomid keinoja hankkia tietoja kyseisessé tilanteessa.!3” Lisdksi se korosti,
ettd velvollisuus osoittaa siviilitiedustelutoimenpiteen yhteensopivuus tiedusteluun
sovellettavien yleisten periaatteiden kanssa kussakin yksittdistapauksessa on aina
siviilitiedusteluviranomaisilla, joilla on muutoinkin velvollisuus esittdd riittivét perustelut
tiedustelutoimenpiteen lakisddteisten edellytysten tdyttymisestd. Valiokunta edellytti kyseisia
seikkoja koskevasta viranomaisen velvollisuudesta osoittaa tiedon hankkimisen tehokkuus ja
valttimattomyys sdddettéivian tarkasti laissa. Vastaavien perusteluvelvollisuutta koskevien
lahtokohtien voidaan arvioida soveltuvan myos rikostiedustelukeinon kéyttod koskevan
vaatimuksen tekemiseen.

Yhden tuomarin kokoonpano

Siviilitiedustelusddntelyn valiokuntakésittelyssd perustuslakivaliokunta (PeVL 35/2018 vp)
kehotti  hallintovaliokuntaa  harkitsemaan, ettd hallituksen esityksestd poiketen
tiedustelumenetelmad koskevaa lupa-asiaa késiteltdisiin ainakin ldhtokohtaisesti esimerkiksi
oikeudenkdymiskaaren 2 luvun 11 §:n mukaisessa kahden tuomarin kokoonpanossa. Talld
arvioitiin  olevan merkitystd oikeusturvan toteutumisen suhteen tiedusteluasioita
tuomioistuimessa  késiteltidessd.!*®®  Toisessa siviilitiedustelulainsddaddntdd koskeneessa
lausunnossaan perustuslakivaliokunta (PeVL 75/2018 vp) katsoi, ettd lupa-asioita koskevan
kokoonpanon vahvistaminen on omiaan turvaamaan paremmin oikeusturvan toteutumista lupa-
asiaa harkittaessa. Valiokunnan ndkemyksen mukaan luvan myontimistd koskeva péétds on
aivan ratkaisevassa asemassa oikeusturvan toteutumisessa. Valiokunnan nikemyksen mukaan
sddnnds tulisi muuttaa voimassa olevaan lakiin sisdltyvadn muotoon.'?®

Mietinnossddn hallintovaliokunta (HaVM 36/2018 vp) viittasi lakivaliokunnan (LaVL 32/2018
vp) nikemykseen, etté tiedustelumenetelmii koskevan lupa-asian kisittelyssa ei ole perusteltua
eikd tarpeen, ettd tuomioistuin paittdisi asiasta padsddntdisesti kahden tuomarin
kokoonpanossa, vaan hallituksen esityksessd echdotettua ldhtokohtaa yhden tuomarin

137 PeVL 35/2028 vp, s. 16. Ks. PeVM 4/2018 vp.
138 Ks. PeVM 4/2018 vp, s. 8.
139 PeVL 75/2018 vp, s. 3-4.
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kokoonpanosta voidaan pitdd tarkoituksenmukaisena ja riittdvana.'*® Hallintovaliokunnan
mukaan tiedustelumenetelméé koskevaa lupa-asiaa késittelevdn tuomioistuimen kokoonpanoa
arvioitaessa oli lisdksi otettava erityisesti huomioon, ettd tiedusteluvalvontavaltuutetulla on
oikeus osallistua tiedustelumenetelmdd koskevan lupa-asian kisittelyyn ja kayttad kasittelyssa
puheoikeutta. Lakivaliokunnan antamaan lausuntoon viitaten arvioitiin edelleen, ettd lahtGkohta
kahden tuomarin kokoonpanosta tiedustelumenetelméa koskevan lupa-asian kisittelyssd voi
myds asian laadun ja kiireellisyyden kannalta olla lakivaliokunnan mukaan tarpeettoman raskas,
silld tiedustelumenetelmid on useita erilaisia. Harkinnassa hallintovaliokunta paityi kuitenkin
ehdottomaan perustuslakivaliokunnan esittdmééi voimassa olevan lain muotoilua.

Tietojen tarkistaminen

Poliisilain 5 a luvun 43:44 sidddettdessé perustuslakivaliokunta totesi, ettd asiantuntijan tai muun
henkilon oikeutta tutkia tallenteita ja asiakirjoja on arvioitava perustuslain 124 §:ssd
tarkoitettuna julkisen hallintotehtdvdn antamisena muulle kuin viranomaiselle.'*! Aiempiin
lausuntoihinsa viitaten perustuslakivaliokunta katsoi, etti annettaessa yksityiselle taholle
julkisia hallintotehtdvid korostuu annettavien tehtdvien epditsendisyys, avustava rooli sekd
tehtdvien hoitaminen viranomaisen vélittomassd ohjauksessa.'#? Lisdksi perustuslakivaliokunta
edellytti sdddettdvian virkavastuusta, jotta lakiehdotus wvoitiin késitelld tavallisen lain
sadtamisjarjestyksessd.!¥ Perustuslakivaliokunta edellytti myds, ettd sdanndsperustaisesti
varmistutaan siitd, ettd sddnnoksessé viitatuilla viranomaiskoneiston ulkopuolisilla henkil6illa
on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmukaiseksi suorittamiseksi.

12.3 Muut rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 lukuun ehdotetut
muutokset

Ehdotuksessa ehdotetaan laajennettavaksi mahdollisuutta rajavartiomichen turvaamiseen
kattamaan myos tietoldhdetoiminnan. Liséksi turvaamistarkoituksessa sallittaisiin seurannan
mahdollistavien teknisten laitteiden kéyttd voimassa olevassa sddnnoksessd mainittujen
kuuntelun ja katselun mahdollistavien laitteiden lisdksi. Ehdotuksen arvioidaan olevan
perustuslain mukainen. Tietoldhdetoimintaa toteuttavien rajavartiomiesten turvaaminen edistdd
rajavartiomiesten lisdksi myds tietoldhteiden turvallisuutta. Sddnndksen tavoite on siten
perustuslain 22 §:ssd sdddetyn perusoikeuksien turvaamisen ndkokulmasta perusteltu.
Turvaamisen yhteydessd saadun tiedon kéyttdon ei ehdoteta muutoksia. Turvaamisessa
kaytettivilld teknisilld menetelmilld saatujen tietojen kaytto olisi ldhtokohtaisesti sallittua vain
rajavartiomiehen  turvaamiseen eikd  toimivaltuutta  voitaisi siten  kéyttad
tiedonhankintatoimivaltuuksien kiertimiseen. Yksittdisten henkildiden perusoikeuksien lisdksi
ehdotettu muutos tukee myds perustuslain kannalta hyviksyttavien yhteiskunnallisten intressien
toteutumista, koska luottamus tietoldhdetoiminnan turvalliseen toteuttamiseen edistda kyseisen
tiedonhankintakeinon kayttoa yleisesti ja erityisesti vakavan rikollisuuden torjunnassa.

44Uuden tyyppisté sdantelyd edustaa ehdotettu rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin ehdotettu uusi 48 a §, jonka mukaan salaisella tiedonhankintakeinolla saadun tiedon

140 HaVM 36/2018 vp, s. 63—-64 ja LaVL 32/2018 vp, s. 11-13.

141 PeVL 35/2018 vp s. 28.

142 PeVL 30/2010 vp, s. 10; PeVL 40/2002 vp, s. 3/11 ja PeVL 22/2014 vp.

143 (PeVL 8/2014 vp, s. 5/1; PeVL 29/2013 vp, s. 2; PeVL 18/2007 vp, s. 7/, PeVL 20/2006 vp, s. 2 ja
PeVL 33/2004 vp, s. 7/11.

144 Ks. PeVL 14/2018 vp, s. 8.
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kayttod voidaan erilliselld péédtokselld rajata niin sanottuun suuntaamiskdyttoon, mikd
puolestaan ehdotetun 48 b §:n mukaisesti tarkoittaisi sitd, ettd tietoja ei saisi kayttdd
esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen,
vaatimuksen tai padtoksen perusteena taikka nidyttona esitutkinnassa tai oikeudenkdynnissa.

Rajoittaessaan viranomaisilla olevan tiedon kayttdd ehdotus vaikuttaa jossain méérin jokaisen
oikeuteen saada asiansa perustuslain 21 §:n 1 momentin mukaisesti kasitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa. Tastd syystd kdyttorajoitusten asettaminen on rajattu tilanteisiin, joissa se on
tarpeen tietoldhteen tai rajavartiomichen hengen ja terveyden suojaamiseksi taikka
Rajavartiolaitoksen  taktisten tai teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi, minké lisdksi kdyttorajoitukset eivét saa olla erittdin
tarkedn yleisen edun vastaisia. Syyttomyyttd tukevien tietojen kayttod ei ehdotuksen mukaan
saisi rajoittaa. Ehdotetun sddnndksen mukaisten rajoitusperusteiden katsotaan edustavan
sellaisia yksilon ja yhteiskunnan kannalta painavia intressejd, ettd mahdolliset vaikutukset
henkildiden oikeusturvaan ovat perustuslain kannalta oikeasuhtaisia.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 48 §:84n ehdotetaan liséttaviksi
mahdollisuus kayttdd niin sanottua ylim#drdistd tietoa aina myos lakiin ehdotetun 57 ¢ §:n
mukaisten uhkien torjumiseksi. Yliméérdisen tiedon kayttoon rikoksen estdmiseen,
poliisitoiminnan suuntaamiseen sekd vaaran ja vahingon torjumiseen suhtaudutaan sekd
poliisilaissa ettd pakkokeinolaissa varsin sallivasti. Kuten edelld on todettu, yliméiérdisen tiedon
kayttdmisestd on sdéddetty perustuslakivaliokunnan mydtavaikutuksella. Ehdotetun muutoksen
arvioidaan olevan perustuslain mukainen, koska uhkaperusteisella rikostiedustelulla pyrittéisiin
viime kidessd torjumaan vakavimpien rikollisuuden muodostama uhkia ennen kuin ne
kehittyvét konkreettisiksi rikoksiksi. Kyse on siis viime kédessd rikoksen estdmisestd tai
joissakin tilanteissa my0s konkreettisen vaaran tai vahingon torjumisesta.

12.4 Tiedonkeridimet avointen tietolihteiden tiedon hankkimisessa

Rajavartiolakiin ehdotetaan lisédttdvaksi uusi 29 e §, jonka mukaan Rajavartiolaitoksella olisi
oikeus kayttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi, seuraamiseksi,
kerddamiseksi ja tallentamiseksi automaattisesti teknisid laitteita, menetelmid tai ohjelmistoja,
jos se olisi tarpeen Rajavartiolaitokselle sdddetyn tehtdvin suorittamiseksi (automaattinen
tiedonkerddminen).  Pidéttdmiseen  oikeutettu  virkamies pdéttdisi  automaattisesta
tiedonkerddmisesti avoimista ldhteistd, jos sen yhteydessé kerdttdisiin henkilGtietoja.

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sdintelyd arvioidessaan
pitinyt arvion ldhtSkohtana sitd, ettd viranomaisten toimivaltuuksien sdéntely on
merkityksellistd perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen
kannalta.'* Kun viranomaiselle annetaan uusia tehtévid, niiden tulisi sopia tdlle viranomaiselle.
Lailla sadtdmiseen kohdistuu myds yleinen vaatimus lain tdsmaéllisyydesta ja tarkkuudesta.!4
Toimivaltasdéntely on valiokunnan késityksen mukaan yleensd merkityksellistdi myos
perustuslaissa turvattujen perusoikeuksien nidkokulmasta.'*”  Ehdotettu uusi toimivaltuus

145 PeVL 51/2006 vp.
146 PeVL 10/2016 vp.
147 PeVL 67/2016 vp ja PeVL 10/2016 vp.
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automaattiseen tiedonkerdédmiseen avoimista ldhteistd on perusteltu, kun otetaan huomioon
Rajavartiolaitoksen tehtdvét ja operatiivinen suorituskyky.

Rajavartiolain 29 g §:48n ehdotetaan lisdttdvdksi myos sddnnokset avoimista ldhteisté
hankittujen tietojen késittelysté ja hivittdimisestd. Avointen ldhteiden tiedonhankinnassa ei ole
aina kyse henkilotietojen késittelysté. Tyypillisesti automaattisilla kerdimilld avoimista léhteistéd
keréttyyn tietoon kuitenkin sisdltyy henkil6tietoja, jotka liittyvét yleisen tietosuoja-asetuksen 4
artiklassa ja rikosasioiden tietosuojalain 3 §:ssd tarkoitetulla tavalla tunnistettuun tai
tunnistettavissa olevaan henkil66n. Siten ehdotus on merkityksellinen erityisesti perustuslain 10
§:ssd turvatun yksityiseldmén ja henkilGtietojen suojan kannalta.

EIT on tapauksessa Satakunnan Markkinapdrssi Oy and Satamedia Oy v. Finland (kohta 134-
138) todennut, ettd vaikka tiecto on julkista, se ei poista yksityiselimdn suojaa.'*® Téamén
periaatteen mukaan henkilGtietojen kerdédmisessd myos julkisista ldhteistd on noudatettava
tietosuojasdantelyn periaatteita. Pelkéstdén tietojen sdilyttdminen merkitsee puuttumista
ihmisoikeussopimuksen 8 artiklassa turvattuun yksityiseldmin suojaan.'*® Arvioidessaan
viranomaisen tietojen késittelyn puuttumista téhén oikeuteen EIT kiinnittdd huomiota
asiayhteyteen, jossa tieto on kerétty, tiedon luonteeseen, tiedon kéyttoon ja niihin tuloksiin, joita
tasta kaytostd seuraa.!’® EIT on pitdnyt tdrkednd eri yhteyksissd, mm. salaisessa
tiedonhankinnassa, ettd on oltava selkedt ja yksityiskohtaiset sdédnnodt, jotka koskevat
toimenpiteiden soveltamisalaa ja kéyttod, sekd vdhimmaistason suojatoimet muun muassa
keston, tietojen sdilyttimisen, kdyton, kolmansien osapuolten pédsyn, tietojen eheyden ja
luottamuksellisuuden turvaamista koskevien menettelyjen seka tietojen havittdmistd koskevien
menettelyjen osalta, jotta voidaan tarjota riittdvdt takeet vadrinkdyton ja mielivallan riskien
ehkdisemiseksi.!’! Esitetyissd Rajavartiolain 29 e-29 g §:ssd sdddettéisiin avointen ldhteiden
tiedon hankkimista koskevista sddnnoistd, paitoksenteosta ja sen kestosta sekd tietojen
sdilyttdmisestd. Tdmén sddntelyn lisdksi sovellettaisiin Rajavartiolaitoksen henkildtietolain
sddntelyd sekd tietosuojan  yleislainsdddantdd. Tietoturvan osalta  sovellettaisiin
tietosuojasddntelyn lisdksi tiedonhallintalain sddntelyd. Kerdtty tieto olisi salassa pidettavai
esimerkiksi julkisuuslain 24 §:n 4, 23, 25, 26 tai 32 kohdan tai perusteella.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetdin, ettid henkilGtietojen késittelyn on
tapahduttava tiettyd tarkoitusta varten. Tietosuoja-asetuksen kéyttotarkoitussidonnaisuutta
koskevan 5 artiklan 1 kohdan b alakohdan mukaan henkil6tiedot on keréttdva tiettyd,
nimenomaista ja laillista tarkoitusta varten. Tietosuoja-asetuksen 5 artiklan 1 kohdan c
alakohdan mukaan henkil6tietojen on oltava asianmukaisia, olennaisia ja rajoitettuja siihen,
mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd késitelldén.
Kayttotarkoitussidonnaisuuden ja tietojen minimoinnin periaatteista siddetdin vastaavasti myos
rikosasioiden tietosuojadirektiivin 4 artiklassa seké rikosasioiden tietosuojalain 5 aj 6 §:ssé.
Perustuslakivaliokunta on arvioinut henkilGtietojen kasittelya koskevaa lainsdddantoa ja pitdnyt
henkil6tietojen suojan kannalta térkeiné sdéntelykohteina muun ohella rekisterdinnin tavoitetta,
tietosiséltdja ja sallittuja kdyttotarkoituksia.'>? Perustuslakivaliokunta on edellyttinyt erityisesti

148 Satakunnan Markkinaporssi Oy and Satamedia Oy v. Finland, kohta 134-138.
149 T eander v. Sweden, kohta 48.

150'S. and Marper v. The United Kingdom, kohta 67.

151'S. and Marper v. The United Kingdom, kohta 99 ja siind viitatut tapaukset.

152 Ks. esim. PeVL 51/20218 vp, s. 8 ja PeVL 14/2018 vp, s. 2.
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arkaluonteisten tietojen késittelyn rajoittamista tdsmaéllisilla ja tarkkarajaisilla laintasoisilla
saannoksilld vain valttimattomaan. '3

Tuomioistuimen oikeuskdytdnnon mukaan oikeus saada siilytysvelvollisuuden perusteella
sdilytettyja tietoja voidaan 1dhtokohtaisesti perustella ainoastaan silld yleisen edun mukaisella
tavoitteella, jonka tdhden kyseisille palveluntarjoajille on asetettu tdmé sdilyttdmisvelvollisuus.
Tastd voidaan poiketa vain silloin, jos tietojen saannin tarkoitus on merkitykseltiin suurempi
kuin sdilyttimisen perustana ollut tavoite.'>* Sitd vastoin siilytettyjen tietojen saaminen
pdinvastaisessa tilanteessa on katsottu olevan vastoin yleistd etua koskevien tavoitteiden
hierarkiaa.!>’

Rajavartiolaitoksen suorittama henkil6tietojen késittely avointen ldhteiden tiedonhankinnassa
osana rikosten ennalta estdmistd, paljastamista tai selvittimistd kuuluu rikosasioiden
tietosuojadirektiivin ja -lain soveltamisalaan, koska myos tillaisessa henkil6tietojen késittelyssé
tayttyvit direktiivin soveltamisalan kriteerit, jotka ovat toimivaltainen viranomainen ja sen
suorittaman kasittelyn yhteys rikokseen tai sen mahdollisuuteen. Tietosuoja-asetus tulisi
sovellettavaksi hallintomenettelyn yhteydessd, mutta avointen ldhteiden tiedonhankintaa ei
tehdé poliisissa hallintomenettelyn yhteydessa.

Tapauksessa C-175/20 Valsts iepémumu dienests ECLI:EU:C:2022:124 (kohta 83) EUT on
huomioinut, ettd tietosuoja-asetuksen 5 artiklan 1 kohdan c¢ alakohdassa ilmaistun
oikeasuhteisuutta koskevan vaatimuksen tdyttdmiseksi késittelyn perustana olevassa
saannostossd on sdddettdva selkeistd ja tdsmaéllisistd kyseessd olevan toimenpiteen ulottuvuutta
ja soveltamista koskevista sddnndistd, joissa asetetaan vihimmadisvaatimukset, jotta henkilgilla,
joiden henkilGtiedot ovat kyseessd, on riittdvét takeet, joiden avulla niitd tietoja voidaan
tehokkaasti suojata véérinkdyton vaaroilta. Kyseisen sddnndston on oltava kansallisen oikeuden
mukaan laillisesti sitova, ja siind on erityisesti mainittava, missd olosuhteissa ja milld
edellytyksin tillaisten tietojen késittelyd koskeva toimenpide voidaan toteuttaa, jotta taataan,
ettd puuttuminen rajoittuu tiysin valttimattomadn. Mydos siltd osin kuin esityksesséd kysymys on
rikosasioiden tietosuojadirektiivin soveltamisalasta, EUT:n ylld mainittua oikeuskdytantoa
voidaan soveltaa analogisesti, koska tarpeellisuusperiaatteet ovat molemmissa sdfddoksissi
saman siséltdiset.

EUT:n tapauksessa ilmaistu valttimattomyysedellytys (necessary) on muodostettu tapauksen
suomennoksessa. Esitetyissd Rajavartiolain 29 e—g §:ssd sdddettdisiin edellytykset avointen
lahteiden automaattiselle tiedonkerdémiselle. Tietosuojasdédntelyn tarpeellisuus- ja
minimointiperiaatteen mukaisesti tiedonkerddmisen olisi oltava tarpeen poliisin lakisditeisten
tehtdvien suorittamiseksi. Tallainen tiedonkerddminen edellyttdisi pidattimiseen oikeutetun
virkamiehen pédtoksen, jos kerittdisiin henkilGtietoja. Padtoksen olisi oltava kirjallinen, ja
paitoksen sisaltovaatimuksista sdddettdisiin rajavartiolain 29 e §:ssd, mika lisdisi paatoksenteon
lapindkyvyyttd. Pédédtoksen voimassaololle sdddettdisiin ¥ myds kolmen kuukauden
enimmiisméadrdaika. Tiedon héavittdmisestd sdddettdisiin rajavartiolain 29 g §:ssé. Liséksi
noudatettaisiin Rajavartiolaitoksen henkilotietolain edellytyksid henkilGtietojen kasittelysta.
Tiedot olisi siten muun muassa hévitettava viipymaéttd, kun on kéynyt ilmi, ettei tietoja tarvita
Rajavartiolaitoksen henkilétietolaissa sdddettyihin késittelytarkoituksiin. Tietoja olisi sallittua

153 Ks. esim. PeVL 51/2018 vp, s. 10.

154 Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym. vastaan Premier
ministre ym. kohdat 165-166.

155 Asia C-140/20, kohta 99.
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tallentaa Rajavartiolaitoksen rekisteriin ja kisitelld pidempiaikaisesti vain, kun kyse olisi
Rajavartiolaitoksen henkil6tietolain 2 luvussa sédédetyistd henkiloryhmisti ja tietosisélldista.

Kun henkilGtietoja kerdtddn avoimista ldhteistd, kysymys on tiedoista, joita on alun perin
kisitelty tietosuoja-asetuksen soveltamisalalla. Rajavartiolaitoksen késitellessé téllaisia tietoja
rikostiedustelussa eli rikosten ennalta estimiseksi, tietojen kisittely siirtyy tietosuoja-asetuksen
soveltamisalalta rikosasioiden tietosuojadirektiivin ja -lain soveltamisalalle. Tassd yhteydessa
merkityksellisid ovat tietosuoja-asetuksessa sdddetyt edellytykset henkildtietojen kasittelysti
muuhun kuin alkuperéiseen tarkoitukseen.

Tietosuoja-asetuksen 23 artiklan mukaan kansallisella lailla on tiettyjen edellytysten tayttyessa
mahdollista rajoittaa muun muassa 5 artiklassa sdéddettyd kayttotarkoitussidonnaisuuden
periaatetta. Télloin on noudatettava keskeisiltd osin perusoikeuksia ja -vapauksia ja rajoituksen
on oltava demokraattisessa yhteiskunnassa vélttdmiton ja oikeasuhteinen toimenpide, jotta
voidaan taata muun muassa kansallinen turvallisuus, yleinen turvallisuus, rikosten ennalta
estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet taikka rikosoikeudellisten
seuraamusten tdytintoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelu tai téllaisten uhkien ehkéisy sekéd rekisterdidyn suojelu tai muille kuuluvat oikeudet ja
vapaudet. Esityksen mukainen sdintely tdyttdisi 23 artiklan lakisddteisyyden vaatimuksen.
Tietosuoja-asetuksen 23 artiklan 2 kohdan mukaisesti esitetty séddntely siséltda
kayttotarkoitukset, joihin tietoja voidaan lain mukaan késitelld sekd padtoksentekoa koskevia
rajoituksia, jotka ovat artiklan tarkoittamia suojatoimia. Liséksi sdddetddn tietojen
sdilyttdmisestd. Artiklan tarkoittamia suojatoimia ovat my0s poliisin henkilGtietolaissa sdddetyt
edellytykset, kuten erityisten henkilotietoryhmien késittelyn vélttdméttomyys, sekd
rikosasioiden tietosuojalaissa sdddetyt yleislain edellytykset, kuten tietosuojaperiaatteet. Lisdksi
tiedonhallintalaissa sdaddetyt tietoturvallisuusedellytykset suojaisivat tietojen késittelyd artiklan
edellyttimalli tavalla.

Kun avoimet ldhteet ovat viranomaisen rekistereitd ja niissd oleva tieto on julkista,
viranomaisella on julkisuuslain perusteella oikeus saada julkinen tieto toiselta viranomaiselta.
Jos tietoja pyydetddn kopiona, tulosteena tai sdhkoisesti viranomaisen rekisteristd, tulee
sovellettavaksi julkisuuslain 16 §:n 3 momentti, jonka mukaan viranomaisen henkilorekisteristd
saa antaa henkilGtietoja siséltdvan kopion tai tulosteen tai sen tiedot sdhkodisessd muodossa,
jollei laissa ole toisin erikseen sdddetty, jos luovutuksensaajalla on henkilGtietojen suojaa
koskevien sddnndsten mukaan oikeus tallettaa ja kayttdd sellaisia henkildtietoja. Esitetty
sdéntely merkitsisi julkisuuslain 16 §:n 3 momentissa tarkoitettua tiedon pyytdjaltd edellytettyd
oikeutta kasitelld pyydettyjd tietoja, ja talloin viranomaisen rekisteristd voitaisiin luovuttaa
kopiona, tulosteena tai sdhkoisesti poliisin pyytidmit tiedot. Jos muissa avoimissa l4hteissé on
esimerkiksi henkilon itse itsestddn julkaisemia erityisid henkil6tietoryhmid, téllaiset tiedot
voisivat olla viranomaisen niiti késitellessd salassa pidettivid, jos ne tayttdisivat julkisuuslain
24 §:n salassapitoedellytykset. Salassapidon osalta merkitysté ei ole sillé, ettd henkild itse on
julkaissut tiedot. Myds salassapitosdéntely toimii tietosuojasdédntelyn edellyttdménd
suojakeinona.

Perustuslakivaliokunta on voimassa olevaa poliisin henkilStietolakia koskevassa lausunnossaan
arvioinut ehdotusta, joka koski muun muassa julkisista ldhteistd rikosanalyysin yhteydessa
kerittyjen tietojen késittelemisté tilanteissa, joissa tiedot eivit liity suoraan késilld olevaan
poliisin yksittdiseen tehtdvdan. Ehdotettu sdénnods olisi mahdollistanut tietojen tallettamisen
poliisin rekisteriin kuuden kuukauden ajaksi niiden merkityksellisyyden arvioimiseksi.
Perustuslakivaliokunnan késityksen mukaan ehdotetun sdintelyn perusteella olisi muodostunut
laaja, tietosisdlloiltddn ja késittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri,
joka wvoisi sisdltdd laajasti myos arkaluonteisia tietoja. Sddnndsehdotukset olisivat
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mahdollistaneet poliisin tehtdvien kannalta merkityksettomien tietojen kerdémisen ja
tallettamisen rekisteriin jopa kuuden kuukauden ajaksi.!>

Perustuslakivaliokunta piti sddnndsten poistamista ehdotetussa muodossa edellytyksena
lakiehdotuksen késittelemiselle tavallisen lain sddtdmisjirjestyksessd. Valiokunta huomautti
kuitenkin, ettd henkildtietojen késittelyn perusteiden arvioinnista voidaan perustuslain
estamattd saatdd esimerkiksi perustuslakivaliokunnan myotiavaikutuksella sdddetyn poliisilain 5
luvun 55 §:n kaltaisella tiedon havittdmistd koskevalla sddntelylld.!>” Poliisin henkildtietolain 5
ja 7 §:88n ehdotetut sddnndkset tietojen merkityksellisyyden arvioinnista korvattiin
perustuslakivaliokunnan lausunnon johdosta tietojen havittdmistd koskevilla sddnnoksillé,
joiden mukaan poliisin tehtdvien suorittamisen yhteydessd saadut tiedot on hévitettava
vilpymattd sen jélkeen, kun on kdynyt ilmi, ettei tietoa tarvita 5 tai 7 §:n 1 momentissa tai 13
§:n 1 momentissa tarkoitettuun késittelytarkoitukseen.

Esityksessd ehdotetussa automaattisessa tietojen kerddmisessa olisi sovellettava henkil6tietojen
kasittelystd Rajavartiolaitoksessa annettua lakia, kun kerdttdvadn tietoon siséltyisi
henkil6tietoja. Automaattisessa tietojen kerddmisessé saadut henkiltiedot olisi siten hévitettiva
viipymattd, kun olisi kdynyt ilmi, ettei tietoa tarvittaisi laissa sdédettyyn késittelytarkoitukseen.
Sovellettavaksi tulisi myds muu henkilGtietolain siéntely, kuten erityisiin henkil6tietoryhmiin
kuuluvien henkilotietojen kaisittelylle lain 4 §:ssd sdddetty vélttimattomyysvaatimus.
Henkil6tietojen lisdksi myds muu avoimista tietoldhteistd saatu tieto olisi ehdotetun hédvitettava
viipymitti sen jilkeen, kun on kéynyt ilmi, ettei tietoa tarvita Rajavartiolaitoksen tehtdvien
suorittamiseksi.

Automaattinen tiedonkerddminen avoimista tietoldhteistd edellyttiisi piddttimiseen oikeutetun
virkamiehen p#dtostd, jos automaattisen tiedonkerddmisen yhteydessd kerdttdisiin
henkildtietoja. Paatoksessd olisi mainittava muun muassa toimenpiteen kohteena oleva avoin
lahde sekd tiedon kerddmisen tavoite ja tarpeellisuus. HenkilGtietojen kerddminen olisi siten
mahdollista ainoastaan kohdennetusti tietystd padtoksessd mainitusta avoimesta 1dhteestd ja
vain tiettyd padtoksessd midriteltyd tarkoitusta varten. Sééntely ei mahdollistaisi laajamittaista
henkil6tietojen kerddmistd ja tallettamista ilman niiden tarkoituksen méarittelya. !>

Rajavartiolakiin ehdotetun 29 g §:ssd sdddettdisiin avoimista l4hteistd hankittujen tietojen
késittelystd ja hivittimisestd. Pykélin 1 momentissa sdddettdisiin velvollisuudesta hévittia
avoimista ldhteistd kerdtty tieto viipyméttd, kun on kéynyt ilmi, ettei tietoa tarvita
Rajavartiolaitoksen tehtdvien suorittamiseksi. Pykéldn 2 momentissa olisi informatiivinen
viittaus henkil6tietojen kisittelystd Rajavartiolaitoksessa annettuun lakiin.

12.5 Saitamisjéarjestyksen arviointi
Téssd esityksessd ehdotetun lainsdddédnnén arvioidaan tdyttdvan perustuslakivaliokunnan

tulkintakdytdnnén ja Euroopan ihmisoikeustuomioistuimen ratkaisukdytidnnon asettamat
vaatimukset perus- ja ihmisoikeuksien huomioon ottamisesta.

156 PeVL 51/2018 vp, s. 9-10.

157 PeVL 60/2010 vp, s. 4/11-5/1. Ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL
32/2013 vp, s. 6-7. Ks. myds PeVL 51/2018 vp, s. 9-10.

158 Ks. PeVL 51/2018 vp, s. 10.
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Esitykseen siséltyvit lakiehdotukset voidaan hallituksen késityksen mukaan edelld mainituin
perustein kasitelld tavallisessa lainsddtdmisjérjestyksessd. Perustuslakivaliokunnan lausunnon
antamista pidetddn kuitenkin suotavana uhkaperusteista rikostiedustelua koskevaa
rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun ehdotetun siéntelyn takia, koska
kyse on perusoikeuksiin merkittdvésti puuttuvista, luonteeltaan salaisista toimivaltuuksista,
joiden  kéyttimisestd ehdotetaan sdddettdvin voimassa olevaa rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvun sdéntelyé véljemmin edellytyksin.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakichdotukset:
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Lakiehdotukset

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 34 h §:n 1
momentti, 34 j §:n 2 momentti, 35 §, 48 §:n 4 momentti sekd 58 §, joka samalla siirretdén lakiin
lisdttdvaan uuteen 3 a lukuun,

sellaisina kuin niistd ovat 34 h §:n 1 momentti, 34 j §:n 2 momentti ja 58 § laissa 399/2025,
sekd

lisdtddn lakiin uusi 36 ¢, 48 aja 48 b §, 3 a luku ja 58 m § seuraavasti:

34h§
Yksinomaan tietoverkossa tehtdvd valeosto ja sen edellytykset

Valeostolla tarkoitetaan esitutkintaviranomaisen tekemii esineen, aineen, omaisuuden tai
palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittdimiseksi
saada viranomaisen haltuun tai 16ytd4 estettdvddn rikokseen liittyvd esine, aine tai omaisuus
taikka jonka avulla voidaan muuten saada rikoksen estamiseksi tarvittavia tietoja.

3438
Yksinomaan tietoverkossa tehtdvistd valeostosta pddttiminen

35§
Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa rikoksen estimiseksi

Pidittimiseen oikeutettu virkamies saa piittidd, ettd peiteltyd tiedonhankintaa rikoksen
estimiseksi toteuttava rajavartiomies varustetaan seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettdva heti sen jalkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja kayttdd tdssd
tarkoituksessa. Tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

36¢§
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Rajavartiomiehen turvaaminen tietolihdetoiminnassa rikoksen estdmiseksi

Pidattdmiseen oikeutettu virkamies saa pddttdd, ettd tietoldhdetoimintaa valmisteleva tai
toteuttava rajavartiomies varustetaan seurannan, kuuntelun ja katselun mahdollistavalla
tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettévé heti sen jdlkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja kayttdd tdssé
tarkoituksessa. Tallenteet on hivitettdva, kun asia on lainvoimaisesti ratkaistu tai jétetty sillensa.

48 §

Ylimddrdisen tiedon kdyttiminen

Ylimaadraistd tietoa saa lisdksi kayttdd aina 57 ¢ §:ssd tarkoitetun uhkan torjumiseksi,
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi, Rajavartiolaitoksen
rikostorjunnan toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksené.

48 a §
Salaisella tiedonhankintakeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset
Ellei erittéin tirked yleinen etu muuta vaadi, salaisen tiedonhankintakeinon kéytosti vastaava
hallintoyksikko voi péadttda, ettd salaisella tiedonhankintakeinolla hankittuja tietoja saa kéyttaa
ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai
rajavartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai kidynnissd olevan tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kayttod ei kuitenkaan saa rajoittaa.
48 b §
Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa
Salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on maédritelty tai luovutettu
kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kéyttia esitutkintalain 3 luvun 3 §:ssd
tarkoitetun tutkinnan aloittamiseksi, mainitun luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai padtdksen
perusteena eikd ndyttona esitutkinnassa tai oikeudenkaynnissa.
3 aluku
Rikostiedustelu vakavan rikollisuuden torjumiseksi
Yleiset sddnnokset

57a§

Soveltamisala
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Tassd  luvussa  sdddetddn  Rajavartiolaitoksen  tiedonhankinnasta  sellaisesta
Rajavartiolaitoksen rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta, joka
vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyddyntdmisesti
uhkan torjumiseksi.

57b§
Rikostiedustelukeinot

Tassd luvussa tarkoitettuja rikostiedustelukeinoja ovat 3 luvussa tarkoitetut suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai
telepddtelaitteen  yksilointitietojen  hankkiminen, yksinomaan tietoverkossa tehtivé
peitetoiminta, yksinomaan tietoverkossa tehtivd valeosto, valvottu ldpilasku sekd ohjattu
tietoldhdetoiminta.

Tdssd luvussa sdddetddn siitd, milld edellytyksilld 1 momentissa tarkoitettuja
rikostiedustelukeinoja kdytetddn rikostiedustelussa.

57¢§
Rikostiedustelun kohteet

Rajavartiolaitoksen rikostiedustelun kohteena on yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvd jérjestdytynyt
rikollisuus ja muu vakava rikollisuus.

57d§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kéyton yleisend edellytyksend rikostiedustelussa on, ettd sen
kayttdminen on valttimétonta tarkeiden tietojen saamiseksi sellaisesta 57 ¢ §:ssé tarkoitetusta
rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Rajavartiolaitoksen esikunta johtaa ja ohjaa Rajavartiolaitoksen rikostiedustelua ja maaraa
rikostiedustelua toteuttavan hallintoyksikdn. Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopadllikko tai apulaisosastopdillikkd ratkaisee 1 momentissa tarkoitettujen
edellytysten olemassaolon.

Rikostiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kéytettivéin tilaan.

Rikostiedustelukeinon kiyttd on lopetettava ennen pddtdksessd mainitun médrdajan
paattymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksii ei endd ole.

Rikostiedustelukeinojen kayton jarjestimisestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

57¢§
Rikostiedustelukeinon kohdistaminen

Rikostiedustelukeino voidaan kohdistaa henkiloon, jonka voidaan hénen lausumiensa,
uhkaustensa tai kiyttdytymisensa taikka olosuhteiden perusteella olettaa osallistuvan 57 ¢ §:ssd
tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkilod ei voida yksiloidd, voidaan suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd katselua, teknistd seurantaa, yksinomaan tietoverkossa tehtivaa
peitetoimintaa, yksinomaan tietoverkossa tehtdvdd valeostoa, valvottua ldpilaskua ja
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tietoldhteen ohjattua kayttod kohdistaa henkiloryhméian. Henkiloryhmdlld tdssd luvussa
tarkoitetaan véhintddn kolmen henkilén muodostamaa yhteenliittymii, jonka voidaan olettaa
osallistuvan 57 ¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan.

Rikostiedustelukeino voidaan kohdistaa my6s muuhun kuin 1 momentissa tarkoitettuun
henkil6dn, jos sité ei ole mahdollista kohdistaa hidneen tai henkildryhméén ja keinon kaytolld
voidaan henkilon lausumien, kayttdytymisen tai erityisten olosuhteiden johdosta erittiin patevin
perustein olettaa saatavan 57 c §:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaa toimintaa koskevaa tarkedi tietoa.

57f§
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi

Jos rikostiedustelukeinon kdyton aikana ilmenee, ettd henkilén voidaan perustellusti olettaa
syyllistyvan 3 luvussa tarkoitettuun kyseisen tiedonhankintakeinon kayton edellytyksena
olevaan perusterikokseen taikka voidaan olettaa, ettd sellainen rikos on tehty eika
rikostiedustelukeinon kaytolld endd voida olettaa saatavan tietoja luvan tai paédtoksen perusteena
olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta,
Rajavartiolaitos saa jatkaa rikostiedustelukeinon kéyttod salaisena tiedonhankintana rikoksen
estdmiseksi ja paljastamiseksi timédn luvun nojalla annetun luvan voimassaolon ajan, enintién
kuitenkin kuukauden ajan. Asia on tilldin saatettava mainitun ajan kuluessa sen viranomaisen
ratkaistavaksi, joka on toimivaltainen paittimiin kysymyksessd olevan tiedonhankintakeinon
kayttdmisesta.

Jos rikostiedustelukeinon kadyton aikana ilmenee, ettd henkilon on syyta epdillé syyllistyneen
torkedn laittoman maahantulon jérjestdmiseen, ihmiskauppaan, torkedén ihmiskauppaan,
torkeddn kitkemisrikokseen, ammattimaiseen kétkemisrikokseen tai torkedn rahanpesuun eika
rikostiedustelukeinon kéaytoll4 endd voida olettaa saatavan tietoja luvan tai padtdksen perusteena
olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta,
Rajavartiolaitos saa jatkaa rikostiedustelukeinon kéyttoa rikoksen selvittdmiseksi tdmén luvun
nojalla annetun luvan voimassaolon ajan, enintdéin kuitenkin kolmen vuorokauden ajan.

Pdditoksenteko

57g§

Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa

Tuomioistuin péadttdd teknisestd katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan,
kuin pysyvéisluonteiseen asumiseen kéytettdvaén tilaan tai paikkaan taikka vapautensa
menettineeseen henkiloon. Teknistd katselua ei saa kohdistaa pysyviisluonteiseen asumiseen
kaytettdvidn tilaan.

Tuomioistuin pédéttdd henkilon teknisestd seurannasta rikostiedustelussa.

57h§

Rikostiedustelukeinoa koskevan vaatimuksen sisdalto
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Rikostiedustelutehtdvdidn mairdtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies tekee 57 g §:ssé tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaatimus on
tehtava kirjallisesti ja siitd on kdytdva ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;

2) 57 ¢ §:ssa tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttdminen on valttimétonta;

3) toimenpiteen kohteena oleva:

a) henkilo;

b) henkiloryhmé riittdvasti yksilditynd, jos tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan 57 e §:n 2 momentin nojalla kohdistaa henkiloryhméén;

¢) esine, aine, omaisuus tai palvelu; tai

d) tila tai muu paikka, johon tekninen katselu kohdistuu;

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvdidn maaritty rikostiedusteluun perehtynyt pidittdmiseen oikeutettu
virkamies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttda koskevat rajoitukset ja ehdot; seké

8) vaatimuksen tehnyt hallintoyksikkd ja rikostiedustelutehtdvaan maarétty rikostiedusteluun
perehtynyt pidattdmiseen oikeutettu virkamies seké vaatimuksen tekemisen ajankohta.

571§

Keskusrikospoliisin pddllikon pddtoksenteko erdiden rikostiedustelukeinojen kdyttod
koskevassa asiassa

Yksinomaan tietoverkossa tehtévistd peitetoiminnasta ja yksinomaan tietoverkossa
tehtdvistd valeostosta rikostiedustelussa sekd yksinomaan tietoverkossa tehtdvén
peitetoiminnan lopettamisesta paittdd keskusrikospoliisin pééllikkd. Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopdillikon tai apulaisosastopdillikon taikka
rikostiedustelutehtdvddn maédritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies tekee asiaa koskevan esityksen.

Yksinomaan tietoverkossa tehtdvdd peitetoimintaa koskevan paidtoksen tekemiseksi on
peitetoiminnasta tehtdvi 34 e §:ssé tarkoitettu esitys ja suunnitelma. Yksinomaan tietoverkossa
tehtdvad valeostoa koskevan paatoksen tekemiseksi on valeostosta tehtdva suunnitelma. Edella
1 momentissa sdddetystd poiketen, jos yksinomaan tietoverkossa tehtdvdn peitetoiminnan
aikana ilmenee, ettd muun kuin peitetoiminnan kohteena olevan henkilén voidaan olettaa
osallistuvan rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavaan toimintaan tai jolta voidaan perustellusti olettaa saatavan sitd koskevaa tarkedd
tietoa, tehtdvdd suorittava rajavartiomies saa omalla pdatoksellddn laajentaa yksinomaan
tietoverkossa tehtdvin peitetoiminnan koskemaan my6s mainittua henkildd, mikéli valiton
laajentaminen on valttdmatonta tirkeiden tietojen saamiseksi rikostiedustelun kohteena olevasta
uhkasta. Toiminnan laajentaminen on kuitenkin saatettava ilman aiheetonta viivytystd ja
viimeistdin kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta keskusrikospoliisin
paallikon ratkaistavaksi.

5738

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopddllikon ja
apulaisosastopddllikon pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopéadllikko tai
apulaisosastopadllikko paattaa tietoldhteen ohjatusta kaytosta.
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57k §

Rikostiedustelutehtdvddn mddrdtyn rikostiedusteluun perehtyneen piddttimiseen oikeutetun
virkamiehen pddtoksenteko rikostiedustelukeinon kdiyttéd koskevassa asiassa

Rikostiedustelutehtdvdin mairdtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies paattaa rikostiedustelussa tehtiavasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisesté katselusta;

3) muusta kuin henkil66n kohdistuvasta teknisestd seurannasta;

4) teleosoitteen tai telepédtelaitteen yksildintitietojen hankkimisesta;

5) Rajavartiolaitoksen suorittamasta valvotusta ldpilaskusta;

6) peitellysté tiedonhankinnasta.

Edelld 57 g §:ssé sdddetystd poiketen, jos asia ei siedd viivytystd, rikostiedustelutehtidvain
madritty rikostiedusteluun perehtynyt pidattimiseen oikeutettu virkamies saa paattaa teknisesta
katselusta ja teknisestd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan
mydntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua rikostiedustelukeinon kayton
aloittamisesta.

571§
Rikostiedustelukeinon kdyttod koskevan pddtoksen sisdlto

Rikostiedustelukeinon kayttod koskeva pddtos on tehtéva kirjallisesti. Pd4tds voidaan tehda
suullisesti, jos se on vilttdmatonta asian kiireellisyyden vuoksi. Suullinen pditos on viipymétta
tehtdvad myos kirjallisena.

Padtoksestd on kaytdva ilmi:

1) rikostiedustelukeino, jota paitos koskee;

2) 57 ¢ §:ssa tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kdyttdminen on valttiméatont;

3) toimenpiteen kohteena oleva:

a) henkilo;

b) henkiloryhmi riittdvéasti yksiloitynd, jos tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan 57 e §:n 2 momentin nojalla kohdistaa henkildryhméén;

¢) esine, aine, omaisuus tai palvelu; tai

d) tila tai muu paikka, johon tekninen katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon kéyton edellytykset ja kohdistaminen perustuvat;

5) paatoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtivaan maaritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttda koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kadyton edellyttdmat seikat;

9) paitoksen tehnyt hallintoyksikko ja virkamies seké padtoksen tekemisen ajankohta.

57 m §

Erditd rikostiedustelukeinoja koskevien pddtdsten erityiset sisdltovaatimukset
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Edelld 57 1 §:ssd sdddetyn lisdksi yksinomaan tietoverkossa tehtdvdd peitetoimintaa,
yksinomaan tietoverkossa tehtdvdd valeostoa tai tietoldhteen ohjattua kéyttod koskevasta
padtoksestd on kaytdva ilmi:

1) rikostiedustelukeinon esittd;ja;

2) tiedonhankinnan toteuttava hallintoyksikkd;

3) tunnistetiedot yksinomaan tietoverkossa tehtivdd peitetoimintaa suorittavista
rajavartiomiehisti tai tietoldhteesti;

4) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

5) se, mité toimenpiteitd yksinomaan tietoverkossa tehtdvissé peitetoiminnassa, yksinomaan
tietoverkossa tehtdvissd valeostossa tai tietoldhteen ohjatussa kadytdssd voidaan tehdd, seka
toiminnan mahdolliset rajoitukset ja ehdot.

Edelld 57 1 §:ssd sdddetyn liséksi valvottua lapilaskua koskevasta padtoksestd on kaytava ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma seki toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

57n§
Rikostiedustelukeinon kdyttod koskevan pddtoksen voimassaoloaika

Suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd katselua, teknistd seurantaa,
teleosoitteen tai telepédtelaitteen yksilointitietojen hankkimista, peitetoimintaa, valeostoa seka
ohjatun tietoldhdetoiminnan kayttéd koskeva lupa voidaan antaa ja p#dtos tehdd luvan
antopdivéstd alkaen kerrallaan enintdén kuudeksi kuukaudeksi. Valvottua lépilaskua koskeva
lupa voidaan antaa ja paitos tehdé luvan antopéivisti enintdén kuukaudeksi kerrallaan.

570§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia kisitellddn Helsingin  kérdjdoikeudessa.
Kérdjdoikeus on pditosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd myos
muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta sidédetéén.

Rikostiedustelukeinon kayttod koskeva vaatimus on otettava viipymaéttd tuomioistuimessa
kasiteltédviksi vaatimuksen tehneen tai hdnen mairddméansé asiaan perehtyneen virkamichen
lasnd ollessa. Tiedusteluvalvontavaltuutetulle tai hinen médrddmailleen virkamiehelle on
varattava tilaisuus tulla kuulluksi ennen késittelyn paéttymistd. Asia on ratkaistava kiireellisesti.

Kasittely voidaan pitdd myds kiyttden videoneuvottelua tai muuta soveltuvaa teknistd
tiedonvilitystapaa, jos kasittelyyn osallistuvilla on puhe- ja ndkdyhteys keskenddn.

Lupa-asiassa annettuun paatokseen ei saa hakea muutosta valittamalla. Paatoksesti saa ilman
méidrdaikaa kannella Helsingin hovioikeudelle. Kantelu on kisiteltdvd kiireellisend. Myos
tiedusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta padtoksesté.

Asia ratkaistaan kuulematta rikostiedustelukeinon kohteena olevaa 57 e §:ssd tarkoitettua
henkil6d taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa menettdneen teknistéd
katselua koskevaa asiaa, on henkildd sdilyttdvan laitoksen edustajalle varattava tilaisuus tulla
kuulluksi, jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Tietojen kdytto, kasittely ja luovuttaminen

57p§

Rikostiedustelukeinolla hankittujen tietojen kdyttiminen
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Rikostiedustelukeinolla hankittuja tietoja saa kéyttdd 57 c §:ssd tarkoitetun uhkan torjumiseksi
sekd rikoksen estimiseksi ja Rajavartiolaitoksen toiminnan suuntaamiseksi.

Tietoja saa aina kéyttdd syyttomyyttd tukevana selvityksend sekd hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon estédmiseksi. Jos edelld mainitun vaaran tai vahingon estiminen ei kuulu
Rajavartiolaitoksen toimivaltaan, asia siirretddn viipymaéttd toimivaltaiselle viranomaiselle.
Rajavartiolaitoksen tulee pyrkid estimédin edelld tarkoitettu ja viliton vaara tai vahinko
kaytettdvissd olevin keinoin ennen asian siirtdmistd toimivaltaiselle viranomaiselle.
Rikostiedustelukeinolla hankittuja tietoja saa kdyttdd myds, jos se on vélttimétonta torkedn
laittoman maahantulon jérjestimisen, ihmiskaupan, torkedn ihmiskaupan, torkedn
kitkemisrikoksen, ammattimaisen kidtkemisrikoksen tai torkedn rahanpesun selvittamiseksi.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kéyton
rajoituksista sdddetddn jaljempéand 57 t §:ssd.

579§

Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle

Rajavartiolaitos saa salassapitosddnnosten estiméttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyynnosté sellaiselle viranomaiselle, jolla on toimivalta
uhkan torjumiseksi tarvittavan toimenpiteen toteuttamiseksi, jos se on vélttimétontd 57 ¢ §:ssé
tarkoitetun uhkan torjumiseksi.

Lisdksi Rajavartiolaitos saa salassapitosdénnosten estaimaéttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyynnosti, jos se on yksittéistapauksessa vélttdmétonta:

1) muulle esitutkintaviranomaiselle timén toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

2) keskusrikospoliisille poliisilain 5 b luvun 3 §:ssi tarkoitettujen uhkien torjumiseksi;

3) Puolustusvoimien padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

4) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2-5 momentissa

tarkoitetun rikoksen selvittimiseksi;

5) suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja

paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi;

6)  sotilastiedustelusta  annetun  lain  (590/2019) 11 §:ssd  tarkoitetulle

sotilastiedusteluviranomaiselle =~ maanpuolustuksen = ja  kansallisen  turvallisuuden

suojaamiseksi.

Rajavartiolaitos saa salassapitosddnnosten estdméttd aina luovuttaa rikostiedustelukeinolla
hankittuja tietoja esitutkintaviranomaiselle ja syyttéjélle syyttomyyttd tukevaksi selvitykseksi.

571§
Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen
Rajavartiolaitos saa salassapitosddnndsten estimatti luovuttaa oma-aloitteisesti tai pyynndsté
sellaisia rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa
painava syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen
tai huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen
turvallisuuden suojaamiseksi.

575§

Rikostiedustelutiedon kdytolle erikseen asetettavat rajoitukset
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Jollei erittdin tirked yleinen etu muuta edellytd, rikostiedustelukeinon kiytostd vastaava
hallintoyksikk6é voi pééttdad, ettd rikostiedustelukeinolla hankittuja tietoja saa kiyttdd ja
luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai
rajavartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai k#ynnissd olevan rikostiedusteluoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kayttod ei kuitenkaan saa rajoittaa.

57t§
Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytettdvéksi
ainoastaan toiminnan suuntaamiseksi, ei saa kdyttdd esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, mainitun luvun 1 §:ssd tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paitoksen perusteena eikd
néyttoné esitutkinnassa tai oikeudenkédynnissa.

57u§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain 11 §:ssd sdddetddn,
henkil6ll4, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa tdssé luvussa
tarkoitetun rikostiedustelukeinon kiytosté, ennen kuin 58 k §:ssé tarkoitettu ilmoitus on tehty.

Rekisterdidyn tarkastusoikeudesta sdddetddn henkil6tietojen kasittelysta
Rajavartiolaitoksessa annetussa laissa.

Yhteistoiminta muiden viranomaisten kanssa
57v§
Yhteistyo keskusrikospoliisin kanssa

Rajavartiolaitoksen ~ on  toimittava  yhteistyossd  keskusrikospoliisin ~ kanssa
rikostiedustelutehtdvien tarkoituksenmukaiseksi hoitamiseksi sekd annettava poliisille téssé
tarkoituksessa tarpeellisia tietoja sen estdmaitti, mitd salassapitovelvollisuudesta sdddetdin.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdinndksid Rajavartiolaitoksen ja
keskusrikospoliisin vélisen yhteistyon jarjestdmisesta.

57Tw§
Ilmoitusvelvollisuus
Rajavartiolaitoksen on ilmoitettava keskusrikospoliisille rikostiedusteluun liittyvin
toiminnan aloittamisesta sekd siithen liittyvien tdssd laissa sdddettyjen rikostiedustelukeinojen
kayttdmisestd. Ilmoitusvelvollisuuden piiriin kuuluvista asioista ja ilmoituksen kaytinnon
toteutuksesta sovitaan Rajavartiolaitoksen ja keskusrikospoliisiin vélisessé yhteistoiminnassa.
57x§
Rikostiedustelun siirtdminen keskusrikospoliisille tai Tullille
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Rajavartiolaitos  siirtdd  keskusrikospoliisin  rikostiedustelutoimivaltaan  kuuluvan
tiedonhankinnan keskusrikospoliisille ja Tullin rikostiedustelutoimivaltaan kuuluvan
tiedonhankinnan Tullille, jos asian tai sen edellyttimien toimenpiteiden laatu tai laajuus sitd
edellyttdd taikka jos asianomainen viranomainen sitd vaatii. Rajavartiolaitos turvaa
siirrettdvéssé asiassa tiedonhankinnan siihen saakka, kunnes asian siirtdminen on tapahtunut.

Viranomainen, jolle tiedonhankinta siirretddn, varaa Rajavartiolaitokselle tilaisuuden
osallistua tiedonhankintaan ja tiedon hyodyntdmiseen myos siirron jélkeen, jos asia koskee lain
57 c §:ssé tarkoitettua rikostiedustelun kohdetta.

57y 3§

Tiedustelutoiminnan yhteensovittaminen

Tamén luvun nojalla tehtdvdéd rikostiedustelua, keskusrikospoliisin ja Tullin suorittamaa
rikostiedustelua sekd siviili- ja sotilastiedustelua on tarvittaessa yhteensovitettava
keskusrikospoliisin, Tullin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun
viranomaisen virkamiesten tyoturvallisuuden varmistamiseksi, mainittujen viranomaisten
salaisessa tiedonhankinnassa kéytettévien taktisten ja teknisten menetelmien ja suunnitelmien
paljastumisen estimiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen
turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid tiedustelutoiminnan
yhteensovittamisen jarjestimisesta.

Valvonta
57z§

Rikostiedustelun valvonta Rajavartiolaitoksessa

Tassd luvussa tarkoitettua tiedonhankintaa valvovat Rajavartiolaitoksen esikunta ja
rikostiedustelukeinoja kayttévit hallintoyksikot.

574§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle ~ vuosittain ~ kertomus  tdssd  luvussa  tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen kaytdsté ja valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetddn tiedustelutoiminnan
valvonnasta annetussa laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rikostiedustelun valvontaa
varten annettavista selvityksista.

574§
Tiedusteluvalvontavaltuutetulle tehtdviit ilmoitukset

Rajavartiolaitoksen esikunnan on annettava tiedusteluvalvontavaltuutetulle tieto timéan luvun
nojalla annetusta rikostiedustelukeinoa koskevasta luvasta tai pdétoksestd mahdollisimman pian
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luvan antamisen tai pditdksen tekemisen jélkeen. Tiedusteluvalvontavaltuutetulle on annettava
myds tieto tuomioistuimelle tehdysté rikostiedustelukeinoa koskevasta vaatimuksesta.

Rajavartiolaitoksen esikunnan on mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle paatoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 58 k §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassd pykéldsséd tarkoitettujen ilmoitusten tekemisessd on kiinnitettdvé erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja siithen, ettd asiakirjoihin ja tietojérjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnnékset
576§
Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietolihdetoiminnassa

Rikostiedustelutehtdvdidn maérdtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies saa paittdd, ettd 57 c §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtdvdd peiteltyd tiedonhankintaa toteuttava seké
tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies varustetaan seurannan, kuuntelun
tai katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hidnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hivitettdva heti sen jdlkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayttaa
tdssé tarkoituksessa. Télloin tallenteet on havitettdvé, kun asia on lainvoimaisesti ratkaistu tai
jétetty sillensa.

58§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Rajavartiolaitoksen palveluksessa olevalla virkamiehelld on oikeus sijoittaa tekniseen
katseluun tai tekniseen seurantaan kéytettdvé laite, menetelmé tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka
tietojirjestelmddn, jos mainitun rikostiedustelukeinon kdyton toteuttaminen sitd edellyttda.
Rajavartiomiehelld on télldin oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi,
kayttoon ottamiseksi ja poistamiseksi salaa mennd edelld mainittuihin kohteisiin tai
tietojérjestelmdin seka kiertdd, purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa kohteen
tai tietojérjestelmén suojaus tai haitata sitd. Laitteen, menetelmén tai ohjelmiston asentaminen
tai sen poisottaminen ei saa tapahtua pysyvéisluonteiseen asumiseen kéytettdvéssa tilassa.

58a§
Rikoksentekokielto

Yksinomaan tietoverkossa tehtivid peitetoimintaa suorittava rajavartiomies ei saa tehdd
rikosta eikd aloitetta rikoksen tekemiseen.
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58b§
Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estdmattd, mitd 58 a §:sséd sdddetddn, yksinomaan tietoverkossa tehtdvaa peitetoimintaa
suorittava rajavartiomies saa:

1) hankkia toimitiloja taikka kulku- tai muita sellaisia vélineita;

2) osallistua henkildiden, esineiden tai aineiden kuljettamisen jirjestimiseen;

3) hoitaa taloudellisia asioita;

4) avustaa muilla 1-3 kohdassa tarkoitettuihin toimiin rinnastettavilla tavoilla jarjestaytynyttd
rikollisryhmaé, rikollisverkostoa tai 57 e §:n 1 tai 2 momentissa tarkoitettua henkildd tai
ryhmaéa.

Edelld 1 momentissa tarkoitettu avustaminen on sallittua vain, jos erittdin pétevin perustein
on voitu olettaa, etta:

1) toimenpide tehddén ilman 1 momentissa tarkoitetun rajavartiomichen myotivaikutustakin;

2) rajavartiomiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittidvéaé vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvésti yksinomaan tietoverkossa tehtdvin peitetoiminnan
tavoitteen saavuttamista.

Yksinomaan tietoverkossa tehtivdd peitetoimintaa suorittava rajavartiomies saa osallistua
valvotun lépilaskun kohteena olevaan toimituksen jérjestimiseen, jos osallistuminen edistda
merkittavasti lapilaskun tavoitteen saavuttamista.

58 ¢§
Rikostiedustelun suojaaminen

Rajavartiolaitoksella on rikostiedustelukeinoa kéyttdessddn oikeus siirtdd puuttumista
rikokseen, jos puuttumisen siirtiminen on tarpeellista rikostiedustelun paljastumisen
estamiseksi tai rikostiedustelun tavoitteen turvaamiseksi. Edellytyksend on liséksi, ettd
puuttumisen siirtdimisestd ei aiheudu merkittivéd vaaraa kenenkdin hengelle, terveydelle tai
vapaudelle eikd merkittivdd huomattavan ympéristd-, omaisuus- tai varallisuusvahingon
vaaraa.

Rajavartiolaitos saa kayttda vaarid, harhauttavia tai peiteltyja tietoja, tehda ja kayttaa vaaria,
harhauttavia tai peiteltyja rekisterimerkintdja sekd valmistaa ja kdyttdd vaaria asiakirjoja, jos se
on vilttdmatontd jo toteutetun, kdynnissd olevan tai tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisterimerkintd on oikaistava sen jilkeen, kun momentissa
tarkoitettuja edellytyksié ei enii ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rikostiedustelun
suojaamisen jarjestimisesta.

58d§
Suojaamisesta pdcdittiminen
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikkod tai
apulaisosastopédllikko paittdd 58 c¢ §n 2 momentissa tarkoitetun rekisterimerkinnin
tekemisesti sekd asiakirjan valmistamisesta.

Rikostiedustelutehtdvdin mairdtty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu
virkamies padttdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.
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Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikon ja
apulaisosastopédllikon on pidettdva luetteloa merkinndistd ja asiakirjoista, valvottava niiden
kayttod sekd huolehdittava merkintdjen oikaisemisesta.

58¢§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvdéin madritty rikostiedusteluun perehtynyt pidittdmiseen oikeutettu
virkamies saa kieltdd sivullista ilmaisemasta tdmdn tietoon tulleita seikkoja
rikostiedustelukeinon kaytostd, jos se on perusteltua rikostiedustelukeinon kéyton
suojaamiseksi taikka tirkedstd rikoksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvésta
syystd. Edellytykseni on lisdksi, ettd sivullinen on tehtévinsa tai asemansa johdosta avustanut
tai héntd on pyydetty avustamaan rikostiedustelukeinon kaytdssa.

Ilmaisukielto annetaan enintéén viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksiloitdvé kiellon kohteena
olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvésté
rangaistusuhasta.

Ilmaisukieltoa koskevaan paétdkseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méérdaikaa kannella Helsingin kérdjdoikeudelle. Kantelu on késiteltdva
kiireellisena.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

llmaisukiellon saanut saa 4 momentin estimdttd ilmoittaa ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

58 f§
Mddrdaikojen laskeminen rikostiedustelussa

Tassd luvussa tarkoitettujen madrdaikojen laskemiseen ei sovelleta sdddettyjen méérdaikain
laskemisesta annettua lakia.

Aika, joka on maéédritty kuukausina, pdittyy sind mdidrdkuukauden piivind, joka
jarjestysnumeroltaan vastaa sanottua pédivdd. Jos vastaavaa pdivad ei ole siind kuussa, jona
madrdaika paittyy, midrdaika padttyy kuukauden viimeisena pdivana.

58g§

Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellaiseen viestintddn, josta viestinnidn osapuoli ei saa
todistaa tai josta hanelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17 tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin ilmenee, ettd kyseesséd on viesti, jonka katselu on
kielletty, toimenpide on keskeytettédva ja silld saadut tallenteet ja silld saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Téssd pykaldssd tarkoitettu katselukielto ei koske tapauksia, joissa 1 momentissa tarkoitettu
henkil6 osallistuu 57 c §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaa ja myds hénen osaltaan on tehty paitds teknisesté katselusta.

58h§
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Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvidn maarityn rikostiedusteluun perehtyneen pidittdmiseen oikeutetun
virkamiehen tai hdnen madrddmainsd virkamiehen on ilman aiheetonta viivytysti tarkastettava
rikostiedustelukeinon kéytdssé kertyneet tallenteet ja asiakirjat.

581§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kéaytossd kertyneitd tallenteita ja asiakirjoja saa tutkia vain
tuomioistuin, pidattimiseen oikeutettu virkamies, esitutkintalain 2 luvun 4 §:ssi tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva syyttdja taikka tiedusteluvalvontavaltuutettu tai hdnen
madrddmansd virkamies. Pidattdmiseen oikeutetun virkamiechen madrdyksestd tai
tuomioistuimen osoituksen mukaan tallennetta ja asiakirjaa saa tutkia myds muu rajavartiomies,
asiantuntija tai muu henkild, jota kiytetdén apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil6én rikosoikeudellista virkavastuuta koskevia sddnnoksid
hénen suorittaessaan tdssé luvussa tarkoitettuja tehtdvia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkilda on tallenteiden ja
asiakirjojen tutkiminen tapahduttava rajavartiomiehen vélittdméssi ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkildlld on lisdksi oltava tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

583§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on havitettdva viipymaéttd sen jélkeen, kun on kéynyt ilmi,
ettei tietoa tarvita 57 p—57 r §:ssd tarkoitettuun kisittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella siilytettivit tiedot siséltdvit henkilotietoja, tieto
voidaan tallentaa ja siilyttdd henkilGtietojen kisittelystd Rajavartiolaitoksessa annetun lain
mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luovuttamisesta sdddetddn 57
P57 u §:ssé.

58k §
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta on viipymatta
ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus
on saavutettu. Rikostiedustelukeinon kiytostd on kuitenkin ilmoitettava tiedonhankinnan
kohteelle viimeistdin vuoden kuluttua sen kiyton lopettamisesta.

Tuomioistuin voi pidéttdmiseen oikeutetun virkamiehen vaatimuksesta pdattad, ettd 1
momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykitd enintddn kaksi
vuotta kerrallaan, jos se on perusteltua kdynnissd olevan tiedonhankinnan turvaamiseksi,
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Ilmoitus
saadaan tuomioistuimen pédtokselld jattdd kokonaan tekeméttd, jos se on valttiméatontd
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkildllisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madrdajan tai lykkadyksen padttyessd, rikostiedustelukeinon kaytostd on ilmoitettava kirjallisesti
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hénelle ilman aiheetonta viivytystd henkil6llisyyden selvittyd. Kohteelle ilmoittamisesta on
samalla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle.

Jos Rajavartiolaitos jatkaa tiedonhankintaa 57 f §:n nojalla, noudatetaan, mitd salaisen
tiedonhankintakeinon kaytosta ilmoittamisesta sdddetddn 52 §:ssé.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, yksinomaan tietoverkossa
tehtévéstd peitetoiminnasta, yksinomaan tietoverkossa tehtdvastd valeostosta ja tietoldhteen
ohjatusta kdytostd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, miti pakkokeinolain 10 luvun 60
§:n 2—7 momentissa sdddetdan.

Kun harkitaan ilmoituksen lykk&dmistd tai tekemittd jattdmistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on my0s otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kisittelyssd tuomioistuimessa noudatetaan mitd 57 o §:ssd
sdddetddn.

581§
Poytikirja

Rikostiedustelukeinon kdytdstd on sen lopettamisen jdlkeen laadittava ilman aiheetonta
viivytystd poytékirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sé&nnoksid toimenpiteiden
kirjaamisesta valvontaa varten.

4 luku
Salaiset pakkokeinot
58m§
Salaisten pakkokeinojen kdyttdminen

Salaisten pakkokeinojen kiyttoon Rajavartiolaitoksen suorittamassa esitutkinnassa
sovelletaan pakkokeinolain 10 lukua jéljempéana sidédetyin poikkeuksin.

Rajavartiolaitoksen kdytossé eivit ole peitetoiminta ja valeosto, lukuun ottamatta yksinomaan
tietoverkossa tehtidvad peitetoimintaa ja yksinomaan tietoverkossa tehtdvéé valeostoa.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun ja tietojen hankkimiseen telekuuntelun sijasta vain selvitettiessd torkeda
laittoman maahantulon jarjestimisté taikka ihmiskauppaa tai torkedd ihmiskauppaa;

2) televalvontaan selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta
sdddetty ankarin rangaistus on véhintdén neljd vuotta vankeutta tai torkedé laittoman saaliin
kitkemistd, 4 momentissa sdddetyin poikkeuksin;

3) muuhun peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tietoverkossa selvitettdessd Rajavartiolaitoksen
tutkittavaksi kuuluvaa rikosta, josta sdddetty ankarin rangaistus on vihintddn neljd vuotta
vankeutta, 4 momentissa sdddetyin poikkeuksin, taikka suunnitelmalliseen, jérjestdytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvaé kétkemisrikosta;

4) henkilon tekniseen seurantaan selvitettidessd Rajavartiolaitoksen tutkittavaksi kuuluvaa
rikosta, josta sdddetty ankarin rangaistus on vdhintdfin nelja vuotta vankeutta, 4 momentissa
sdddetyin poikkeuksin.

202



Rajavartiolaitoksella ei ole oikeutta televalvontaan, henkilon tekniseen seurantaan ja muuhun
peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa tarkoitettuun
peiteltyyn tiedonhankintaan tietoverkossa selvitettdessa:

1) 4 §:n 14 ja 15 kohdassa tarkoitettuja rikoksia;

2) rikoslain 16 luvun 1 §:ssi tarkoitettua virkamiehen vékivaltaista vastustamista ja 14 §:ssd
tarkoitettua torkedd lahjuksen antamista;

3) laittoman maahantulon jéirjestdmiseen liittyvad rikoslain 25 luvun 4 §:ssd tarkoitettua
panttivangin ottamista ja 4 a §:ss tarkoitettua panttivangin ottamisen valmistelua;

4) Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

Rajavartiolaitoksen suorittaessa 5 §:ssd tarkoitettua muuta esitutkintaa salaisista
pakkokeinoista ei ole rajavartiomiehen kéaytettdvissid telekuuntelu, tietojen hankkiminen
telekuuntelun sijasta, televalvonta, peitelty tiedonhankinta, henkilon tekninen seuranta,
peitetoiminta, valeosto eiki tietoldhteen ohjattu kéytto.

Tama laki tulee voimaan péivana kuuta 20 .

203



Laki

rajavartiolain muuttamisesta

Eduskunnan pdatoksen mukaisesti
lisdtddn rajavartiolakiin (578/2005) uusi 29 e-29 g § seuraavasti:

29¢ 8
Automaattinen tiedonkerddminen avoimista ldhteistd

Rajavartiolaitoksella on oikeus kayttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi,
seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmia tai
ohjelmistoja, jos se on tarpeen Rajavartiolaitokselle sdddetyn tehtdvan suorittamiseksi
(automaattinen tiedonkerddminen).

Pidittimiseen oikeutettu virkamies pééttdd automaattisesta tiedonkerddmisestd, jos sen
yhteydessa kerdtddn henkilotietoja. Pa4tos on tehtidva kirjallisesti ja siind on mainittava:

1) paatoksen tehnyt rajavartiomies ja padtdksen antopdiva,

2) tiedonkerdémisen toteuttava Rajavartiolaitoksen hallintoyksikko;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus 3 §:ssé tarkoitetun yksittdisen tehtdvin
suorittamiseksi;

5) paatoksen voimassaoloaika.

Paités voidaan antaa enintdin kolmeksi kuukaudeksi kerrallaan. Automaattinen
tiedonkerddminen on lopetettava ennen paidtoksessd mainitun madrdajan padttymistd, jos
tiedonhankinnan tarkoitus on saavutettu tai sen edellytyksié ei endi ole.

29f§
Avointen ldhteiden tiedonhaun suojaaminen

Rajavartiolaitoksella on pidéttdmiseen oikeutetun virkamiehen pédtokselld oikeus kéyttidd 29
e §:ssd tarkoitetun automaattisen tiedonkerdédmisen sekd muun avoimista ldhteistd tapahtuvan
tiedonhankinnan suojaamiseksi vaarid, harhauttavia tai peiteltyji tietoja.

29¢$§

Avoimista lihteistd hankittujen tietojen kdsittely ja hivittdminen

Avoimista l4hteistd saatu tieto on hévitettavé viipymattd sen jélkeen, kun on kdynyt ilmi, ettei
sitd tarvita Rajavartiolaitoksen tehtdvien suorittamiseksi.

Henkilotietojen Kkaisittelystd sdddetddn henkilGtietojen kasittelystd Rajavartiolaitoksessa
annetussa laissa.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

henkilotietojen kisittelysti Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan henkilGtietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 10 §:n 2
momentin 2 ja 3 kohta, 16 §:n 1 momentin 1 kohta ja 51 §:n 1 momentin 2 kohta seké

lisdtddn 10 §:n 2 momenttiin uusi 4-6 kohta ja 51 §:n 1 momenttiin uusi 3 kohta seuraavasti:

10 §

Henkildtietojen kdsittely rikosten ennalta estimiseksi ja paljastamiseksi

2) jotka ovat yhteydessé 1 kohdassa tarkoitettuun henkildon tai jotka tavataan tdmén seurassa
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon
kayttdytymisen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 21 §:n mukaisen
tarkkailun tai Rajavartiolaitoksen muun toimenpiteen kohteena;

4) jotka ovat rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaisen
rikostiedustelukeinon kohteena;

5) joiden voidaan lausumiensa, uhkaustensa tai kayttdytymisensd taikka olosuhteiden
perusteella olettaa osallistuvan rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:ssé
tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan; tai

6) joilla voidaan olettaa olevan tietoa rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢
§:ssé tarkoitetusta rikostiedustelun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta
uhkaavasta toiminnasta, jos se on vilttimitonta rikosten ennalta estimiseen tai paljastamiseen
liittyvén tehtivian suorittamiseksi.

16 §
Henkilétietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sédédetéd, Rajavartiolaitos saa kasitelld 7-11, 13—15 ja 15 a §:ssé
tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperdiseen késittelytarkoitukseen:
1) rikosten ennalta estimiseksi tai paljastamiseksi;

518§
Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23 §:ssd sdddetystd poiketen ja mainitun lain 28 §:ssd sdddetyn
lisdksi rekisterdidyllé ei ole tarkastusoikeutta:



2) 8—11 §:ssi tarkoitettuihin henkilGtietoihin siséltyviin Rajavartiolaitoksen taktisia ja teknisid
menetelmid koskeviin tietoihin, havainto- tai tietoldhdetietoihin tai tekniseen tutkintaan
kaytettdviin tietoihin;

3) henkil6tietoihin, jotka on saatu rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 ja 3 a
luvun mukaisia tiedonhankintamenetelmid kayttden sekd sdhkoisen viestinndn palveluista
annetun lain (917/2014) 157 §:ssi tarkoitettuihin tietoihin.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,7 §:n 1 kohta, 12 §, 14 §:n 1 momentti, 15 §:n otsikko ja 1 ja 2 momentti ja 18 §:n 2 momentti,
sellaisena kuin niistd on 2 § laissa 96/2025, seuraavasti:

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tatd lakia sovelletaan  siviilitiedustelun, sotilastiedustelun ja  rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) 3 a luvussa sdadetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta valvonnasta sédddetdén erikseen.

28§

Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estimisen ja paljastamisen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan siviili- ja sotilastiedustelun parlamentaarista
valvontaa seki siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suojelupoliisin  muun toiminnan sekd
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssd
tarkoitetun toiminnan parlamentaarista valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta, jonka tehtdvistd sdddetdin eduskunnan tyojérjestyksessd
(40/2000).

Siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa
tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myos suojelupoliisin muuta toimintaa seka
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain 93 §:ssé tarkoitettua
toimintaa. Tahén valvontaan sovelletaan tdmén lain 3 luvun sdénnoksid soveltuvin osin.

78§
Tehtdvdt
Tiedusteluvalvontavaltuutetun tehtivini on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikostiedustelukeinojen ja tiedustelutiedon kéyton sekd
muun tiedustelutoiminnan lainmukaisuutta;
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12§
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytdd tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen
tiedustelumenetelmén tai rikostiedustelukeinon kéyton lainmukaisuuden.

14§
Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hdnen maardamalldan virkamiehelld on oikeus olla ldsna
késiteltdessd  tiedustelumenetelmdd tai  rikostiedustelukeinoa  koskevaa lupa-asiaa
tuomioistuimessa.

15§
Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maaritd tiedustelumenetelmén tai rikostiedustelukeinon
kiayton keskeytettdvidksi tai lopetettavaksi, jos hdn katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén tai rikostiedustelukeinon kéyton
keskeyttimisestd tai lopettamisesta tiedusteluvalvontavaltuutettu voi antaa 1 momentissa
sdddetylld perusteella viéliaikaisen méidrdyksen, joka on viivytyksettd saatettava asianomaisen
tuomioistuimen kasiteltdviksi. Tuomioistuin voi vahvistaa tai kumota viliaikaisen méirdyksen
taikka muuttaa keskeyttimismaardyksen lopettamisméaaraykseksi.

18 §
Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa merkittdvdat 2 §:n 2 momentissa tarkoitettua
toimintaa  koskevat valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan
késiteltdvaksi.

Téma laki tulee voimaan pdivéna kuuta 20 .
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti
muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

4 luku
Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet
15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon kéytosti sovelletaan lisdksi, mitd pakkokeinolain
10 luvun 60 ja 62 §:ssd sdddetddn, oikeuteen saada tieto salaisen tiedonhankintakeinon kaytosta
sovelletaan, mitd poliisilain (872/2011) 5 luvun 58 ja 60 §:ssé sdddetdén, ja oikeuteen saada
tieto rikostiedustelukeinon kdytostd sovelletaan, mitd rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 t ja 58 j §:ssé sdddetddn.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissi tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa
99/2025, seuraavasti:

58§
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa, rikostorjunnasta
Tullissa annetun lain (623/2015) 3 luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 3 luvussa tai sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
(89/2025) 13 luvussa tarkoitettua salaista tiedonhankintakeinoa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 a luvussa tarkoitettua rikostiedustelukeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2 momentissa tarkoitettua médrdajan pidentdmisté
mainitun luvun 9 §:n 2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa  tarkoitettua  erityistd kotietsintdd taikka poliisilain 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa (582/2019) tai sotilastiedustelusta
annetussa laissa (590/2019) tarkoitettua tiedustelumenetelmdd koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmin kohteena olevaa henkildd ei vaatimusta késiteltdessd tarvitse kuulla,
perustiedot tulevat muun kuin erityisen kotietsinndn osalta julkisiksi vasta, kun
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kéytostd on viimeistdan
ilmoitettava rikoksesta epdillylle taikka tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kohteena olevalle. Perustiedot tulevat erityisen kotietsinnén osalta
julkisiksi, kun erityinen kotietsintd on toimitettu. Jos rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmidn kohteena olevalle
ilmoitetaan tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kaytdsta
myOhemmin hénen henkildllisyytensd selvittyd, perustiedot tulevat julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi paattaa, etta
perustiedot tulevat julkisiksi aikaisemmin.

12§

Asianosaisen oikeus tiedonsaantiin

3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
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rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvussa
tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtdmistd tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua méédrdajan pidentdmistd mainitun luvun 9 §mn 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintéé taikka
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa tai
sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelmaé koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelunkeinon
tai tiedustelumenetelmén kohteena olevaa henkil4 ei vaatimusta késiteltdessa tarvitse kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta  Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a Iluvussa
tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimistd tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua méédrdajan pidentdmistd mainitun luvun 9 §n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityisté kotietsintdd taikka
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa tai
sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelméd koskeva asia, jossa
haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kohteena olevaa henkil6d ei vaatimusta késiteltdessd tarvitse kuulla,
késitellddn ja ratkaisu siind julistetaan yleison ldsnd olematta. Ratkaisun siséltdvd ja muu
oikeudenkidyntiasiakirja tulevat muun kuin erityisen kotietsinndn osalta julkisiksi, kun
haltuunottamisesta taikka takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai
tiedustelumenetelmén kaytostd on viimeistddn ilmoitettava rikoksesta epdillylle tai ndiden
kohteena olevalle. Ratkaisun sisdltdvd ja muu oikeudenkéyntiasiakirja tulevat erityisen
kotietsinnén osalta julkisiksi, kun erityinen kotietsintd on toimitettu. Jos rikoksesta epéillylle tai
toimenpiteen kohteena olevalle ilmoitetaan haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kdytostd myohemmin
hdnen henkildllisyytensd selvittyd, oikeudenkdyntiasiakirjat tulevat julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi erityisesta
syystd paattaa, ettd oikeudenkdyntiasiakirja tulee julkiseksi aikaisemmin.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan pdatoksen mukaisesti

kumotaan pakkokeinolain (806/2011) 10 luvun 38 §:n 3 momentti, sellaisena kuin se on laissa
452/2023,

muutetaan 10 luvun 35 §:n 2 momentti ja 56 §:n 4 momentti, sellaisena kuin niistd on 56 §:n
4 momentti laissa 112/2018, seké

liséitddn 10 lukuun uusi 38 a, 54 a ja 57 a § seuraavasti:

10 luku
Salaiset pakkokeinot
35§

Valeostosta pddttiminen

38a§
Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietolihdetoiminnassa

Pidattdmiseen oikeutettu virkamies saa paittdd, ettd peiteltyd tiedonhankintaa toteuttava ja
tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies varustetaan seurannan, kuuntelun
ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hivitettdva heti sen jdlkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd kayttd4 téssa
tarkoituksessa. Tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

54a§
Salaisella pakkokeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta edellytd, salaisen pakkokeinon kéytdstd vastaava
esitutkintaviranomaisen yksikkd voi pééttaa, ettd salaisella pakkokeinolla hankittuja tietoja saa
kayttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai
esitutkintaviranomaisen virkamiehen hengen ja terveyden suojaamiseksi taikka poliisin, Tullin
tai Rajavartiolaitoksen taktisten tai teknisten menetelmien tai kéynnissd olevan
tiedonhankintaoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen kayttdd ei kuitenkaan
saa rajoittaa.
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56§

Ylimddrdisen tiedon kdyttiminen

Yliméaraista tietoa saa lisdksi kéyttdd aina rikostorjunnasta Rajavartiolaitoksessa annetun lain
57 c¢ §:sséd tarkoitetun uhkan torjumiseksi, rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksena.

57a§
Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja, jotka on maaritelty tai luovutettu kaytettaviaksi
ainoastaan toiminnan suuntaamiseksi, ei saa kdyttdd esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, mainitun luvun 1 §:sséd tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paatoksen perusteena eikd
ndyttond esitutkinnassa tai oikeudenkdynnissa.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen kisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti
muutetaan henkilotietojen késittelystd Tullissa annetun lain (650/2019) 20 §, sellaisena kuin
se on laissa 732/2026, seuraavasti:

20 §

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estiméttd luovuttaa pyynnosti tai oma-aloitteisesti 7—11§:ssd
ja 13 §:ssé tarkoitettuja henkil6tietoja poliisille, Rajavartiolaitokselle, Puolustusvoimille,
syyttdjille, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle mainitun lain 1 §:ssé
tarkoitettua viranomaisen laissa sdidettyé tehtavaa varten.

Tulli saa luovuttaa Rajavartiolaitokselle salassapitosddnnosten estimaéttd sellaisia 12 §:ssd
tarkoitettuja tulli- ja verovalvonnan tietoja, jotka ovat vilttiméttomid Rajavartiolaitoksen
rikostorjunnasta annetun lain 57 c §:ssd tarkoitettujen uhkien torjumiseksi tai rikoksen
estdmiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen kiisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan henkilGtietojen késittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)
30 § seuraavasti:

30§
Tietojen luovuttaminen turvallisuustietorekisteristd

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynnosti ja myods oma-
aloitteisesti  luovuttaa poliisille, péadesikunnalle, Tullille ja Rajavartiolaitokselle
turvallisuustietorekisterin  tietoja, jotka ovat valttdimattomid turvallisuustietorekisterin
mukaisiin kayttdtarkoituksiin. Tietoa luovutettaessa on ilmoitettava, kuinka luotettava tieto on.

Liséksi Rikosseuraamuslaitos voi salassapitosddnnosten estiméttd pyynndstd ja myods oma-
aloitteisesti luovuttaa turvallisuustietorekisteristd Rajavartiolaitokselle sellaisia tietoja, jotka
ovat valttimattomia rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 57 ¢ §:ssé
tarkoitettujen uhkien torjumiseksi tai rikoksen estdmiseksi.

Tietojen luovuttamisesta péattad rekisterinpitdji tai sen madradma Rikosseuraamuslaitoksen
virkamies.

Tama laki tulee voimaan péivana kuuta 20 .
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10.
Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1
momentin 15 kohta, sellaisena kuin se on laissa 275/2025, ja

lisdtdan 18 §:n 1 momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009,
499/2015, 1146/2015, 529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019,
275/2025 ja 425/2026, uusi 16 kohta seuraavasti:

18 §
Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen

Verohallinto voi salassapitosddnndsten estiméttd antaa omasta aloitteestaan verotustietoja
verovelvollista koskevine tunnistetietoineen:

15) Patentti- ja rekisterihallitukselle sellaisista verovalvonnassa tai muutoin havaituista
tiedoista, jotka ovat tarpeellisia tosiasiallisia edunsaajia koskevien rekisteritietojen
oikeellisuuden ja ajantasaisuuden varmentamisessa;

16) Rajavartiolaitokselle sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka
ovat valttdimattomia rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:ssé tarkoitettujen
uhkien torjumiseksi tai rikoksen estdmiseksi.

Tama laki tulee voimaan pdivénd kuuta 20 .

Helsingissd 27.8.2026

Paaministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 34 h §:n 1
momentti, 34 j §:n 2 momentti, 35 §, 48 §:n 4 momentti sekd 58 §, joka samalla siirretdén lakiin

liséttdvadn uuteen 3 a lukuun,

sellaisina kuin niistid ovat 34 h §:n 1 momentti, 34 j §:n 2 momentti ja 58 § laissa 399/2025,

sekd

lisdtddn lakiin uusi 36 ¢, 48 aja 48 b §, 3 a luku ja 58 m § seuraavasti:

Voimassa oleva laki

34h §

Yksinomaan tietoverkossa tehtdvd valeosto ja
sen edellytykset

Valeostolla tarkoitetaan
esitutkintaviranomaisen tekemdd esineen,
omaisuuden tai palvelun ostotarjousta tai
ostoa, jonka tavoitteena on rikoksen
estimiseksi  tai  selvittimiseksi  saada
viranomaisen haltuun tai 16ytdd rikokseen
liittyvd esine tai omaisuus taikka saada
haltuun tai [6ytdd todiste rikosasiassa tai

rikoksella saatu hyéty.
Tehtdvéin maaritty salaiseen
tiedonhankintaan  erityisesti  koulutettu

rajavartiomies saa, siten kuin jiljempénd
saddetddn, tehdd yksinomaan tietoverkossa

tehtdvdn  valeoston  yleison  saataville
toimitetusta myyntitarjouksesta
Rajavartiolaitoksen tutkittavaksi kuuluvan

rikoksen estdmiseksi tai selvittdmiseksi, jos
rikoksesta sdddetty ankarin rangaistus on
vahintddn kaksi vuotta vankeutta tai kyseessa
on kitkemisrikos, ja on todenndkdistd, ettd
valeostolla saavutetaan 1 momentissa
tarkoitettu tavoite. Muun kuin niyte-erin
ostaminen edellyttdd, ettd ostaminen on

FEhdotus

34h §

Yksinomaan tietoverkossa tehtdivd valeosto ja
sen edellytykset

Valeostolla tarkoitetaan
esitutkintaviranomaisen tekemdd esineen,
aineen, omaisuuden tai palvelun ostotarjousta
tai ostoa, jonka tavoitteena on rikoksen
estimiseksi  tai  selvittimiseksi  saada
viranomaisen haltuun tai 10ytiéd estettdvddn
rikokseen liittyvad esine, aine tai omaisuus
taikka jonka avulla voidaan muuten saada
rikoksen estdmiseksi tarvittavia tietoja.

Tehtdvain maaritty salaiseen
tiedonhankintaan  erityisesti  koulutettu
rajavartiomies saa, siten kuin jiljempénd
sdadetddn, tehdd yksinomaan tietoverkossa

tehtdvdn  valeoston  yleison  saataville
toimitetusta myyntitarjouksesta
Rajavartiolaitoksen tutkittavaksi kuuluvan

rikoksen estdmiseksi tai selvittdmiseksi, jos
rikoksesta sdddetty ankarin rangaistus on
vahintddn kaksi vuotta vankeutta tai kyseessa
on kitkemisrikos, ja on todenndkdistd, ettd
valeostolla  saavutetaan 1 momentissa
tarkoitettu tavoite. Muun kuin niyte-erin
ostaminen edellyttdd, ettd ostaminen on
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vilttdimatonta valeoston toteuttamiseksi.

Yksinomaan tietoverkossa tehtdvan
valeoston toteuttaja saa tehdd vain sellaista
tiedonhankintaa, joka on Vvalttimaitonta
yksinomaan tietoverkossa tehtévén valeoston
toteuttamiseksi. Valeosto on toteutettava
siten, ettei se saa kohteena olevaa tai muuta
henkiloé tekeméén rikosta, jota hén ei muuten
tekisi.

3438

Yksinomaan tietoverkossa tehtdvdstd
valeostosta pddttiminen

Péaitoksen 34 1 §:ssi tarkoitetun tehtdvédan

madrityn salaiseen tiedonhankintaan
erityisesti ~ koulutetun  rajavartiomichen
toteuttamasta ~ yksinomaan tietoverkossa
tehtévasti valeostosta tekee
keskusrikospoliisin paillikko
Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopédllikon tai
apulaisosastopdéllikon  taikka  tehtévédn
madrityn salaiseen tiedonhankintaan
erityisesti koulutetun pidittimiseen

oikeutetun rajavartiomiehen esityksesté.
P&itds voidaan antaa enintdéin kahdeksi
kuukaudeksi kerrallaan.
P&itos on tehtdvi kirjallisesti. Pééatoksessa
on mainittava:

1) toimenpiteen  perusteena  oleva
Rajavartiolaitoksen tutkittavaksi kuuluva
rikos;

2) yksinomaan tietoverkossa tehtdvin

valeoston kohteena oleva henkild;

3) tosiseikat, joihin epdily ja yksinomaan
tietoverkossa tehtévin valeoston edellytykset
perustuvat;

4) yksinomaan tietoverkossa tehtdvin
valeoston kohteena oleva esine, omaisuus tai
palvelu;

5) yksinomaan tietoverkossa tehtdvin
valeoston tarkoitus;

6) paitoksen voimassaoloaika;

7) yksinomaan tietoverkossa tehtdvén

valeoston suorittamista johtava ja valvova

pidattdmiseen oikeutettu virkamies;
8) yksinomaan tietoverkossa

valeoston rajoitukset ja ehdot.

tehtdvin

35§

vilttdimatonta valeoston toteuttamiseksi.

Yksinomaan tietoverkossa tehtavan
valeoston toteuttaja saa tehdd vain sellaista
tiedonhankintaa, joka on valttimaitonta
yksinomaan tietoverkossa tehtévén valeoston
toteuttamiseksi. Valeosto on toteutettava
siten, ettei se saa kohteena olevaa tai muuta
henkiloé tekeméén rikosta, jota hdn ei muuten
tekisi.

3438

Yksinomaan tietoverkossa tehtdvdstd
valeostosta pddttiminen

Péaétoksen 34 1 §:ssi tarkoitetun tehtdvédan

madrityn salaiseen tiedonhankintaan
erityisesti ~ koulutetun  rajavartiomichen
toteuttamasta  yksinomaan tietoverkossa
tehtévasti valeostosta tekee
keskusrikospoliisin paallikko
Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopédllikon tai
apulaisosastopdéllikon  taikka  tehtdvédn
maarityn salaiseen tiedonhankintaan
erityisesti koulutetun pidittimiseen

oikeutetun rajavartiomiehen esityksesta.
P&dtds voidaan antaa enintdidn kuudeksi
kuukaudeksi kerrallaan.
P&itos on tehtdva kirjallisesti. Pééatoksessa
on mainittava:

1) toimenpiteen  perusteena  oleva
Rajavartiolaitoksen tutkittavaksi kuuluva
rikos;

2) vyksinomaan tietoverkossa tehtdvin

valeoston kohteena oleva henkild;

3) tosiseikat, joihin epdily ja yksinomaan
tietoverkossa tehtévin valeoston edellytykset
perustuvat;

4) yksinomaan tietoverkossa tehtdvin
valeoston kohteena oleva esine, omaisuus tai
palvelu;

5) yksinomaan tietoverkossa tehtdvin
valeoston tarkoitus;

6) paitoksen voimassaoloaika;

7) yksinomaan tietoverkossa tehtdvén

valeoston suorittamista johtava ja valvova

pidattdmiseen oikeutettu virkamies;
8) yksinomaan tietoverkossa

valeoston rajoitukset ja ehdot.

tehtdvin

35§
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Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa rikoksen estimiseksi

Pidéttdmiseen oikeutettu virkamies saa
paittda, ettd peiteltyd tiedonhankintaa
rikoksen estdmiseksi toteuttava rajavartiomies
varustetaan kuuntelun  ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen  on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hivitettdva heti sen jilkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen.
Jos niitd on kuitenkin tarpeen sdilyttda asiaan
osallisen oikeusturvaan liittyvistd syisti,
tallenteet saadaan sdilyttdd ja kayttda tdssd
tarkoituksessa. Tallenteet on héivitettdva, kun
asia on lainvoimaisesti ratkaistu tai jatetty
sillensa.

(uusi)

48 §
Ylimdadrdisen tiedon kdyttiminen

Rajavartiolaitos saa kayttdd yliméadraistd
tietoa  Rajavartiolaitoksen  tutkittavaksi
kuuluvan rikoksen selvittimisessd, jos tieto
koskee sellaista Rajavartiolaitoksen
tutkittavaksi ~ kuuluvaa  rikosta, jonka

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa rikoksen estimiseksi

Pidéttdmiseen oikeutettu virkamies saa
paittda, ettd peiteltyd tiedonhankintaa
rikoksen estdmiseksi toteuttava rajavartiomies
varustetaan seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on havitettdvd heti sen
jélkeen, kun niitd ei tarvita rajavartiomiehen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan
liittyvistd syistd, tallenteet saadaan séilyttéa ja
kayttdd tdssd tarkoituksessa. Tallenteet on
hévitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jitetty sillensa.

36¢§

Rajavartiomiehen turvaaminen
tietoldhdetoiminnassa rikoksen estiamiseksi

Piddttimiseen oikeutettu virkamies saa
pddttdd, ettd tietoldhdetoimintaa valmisteleva
tai toteuttava rajavartiomies varustetaan
seurannan, kuuntelun  ja katselun
mahdollistavalla  tekniselld laitteella, jos
varustaminen — on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hdvitettivd heti sen
Jjdlkeen, kun niitd ei tarvita rajavartiomiehen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttid asiaan osallisen oikeusturvaan
liittyvistd syistd, tallenteet saadaan sdilyttdd
Jja kayttdd tissd tarkoituksessa. Tallenteet on
havitettivd, kun asia on lainvoimaisesti
ratkaistu tai jdtetty sillensd.

48 §
Ylimddrdisen tiedon kdyttiminen

Rajavartiolaitos saa kdyttdd ylimédraistd
tietoa  Rajavartiolaitoksen  tutkittavaksi
kuuluvan rikoksen selvittimisessd, jos tieto
koskee sellaista Rajavartiolaitoksen
tutkittavaksi  kuuluvaa  rikosta, jonka
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estimisessd olisi saatu kayttdd sitd tdmdn
luvun mukaista tiedonhankintakeinoa, jolla
tieto on saatu.

Rajavartiolaitos saa kayttdd ylimaardistd
tietoa myo0s, jos ylimdédrdisen tiedon
kayttdmiselld voidaan olettaa olevan erittéin
tirked merkitys Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen
selvittimiselle ja rikoksesta sdddetty ankarin
rangaistus on vahintddn kolme vuotta
vankeutta.

Yliméédréisen tiedon kdyttdmisestd ndyttona
paittdd tuomioistuin péddasian késittelyn
yhteydessd. Ylimaérdisen tiedon kayttdmisen
kirjaamisesta esitutkintapdytikirjaan
sdddetddan esitutkintalain 9 luvun 6 §:n 2
momentissa ja ilmoittamisesta
haastehakemuksessa oikeudenkdynnisté
rikosasioissa annetun lain (689/1997) 5 luvun
3 §:n 1 momentin 8 kohdassa.

Yliméardista tietoa saa lisdksi kéyttdd aina
Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estdmiseksi, Rajavartiolaitoksen
rikostorjunnan toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.

Yliméardistd tietoa saa kayttdd myos

hengelle, terveydelle tai  vapaudelle
atheutuvan  merkittdvin vaaran taikka
huomattavan  ympérist6-, omaisuus- tai

varallisuusvahingon estdmiseksi. Jos edelld
mainitun vaaran tai vahingon estdminen ei
kuulu Rajavartiolaitoksen toimivaltaan, asia
siirretdin vilpymaétté toimivaltaiselle
viranomaiselle.

Pakkokeinolain nojalla saadun yliméaéréisen
tiedon kéyttimisestd Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseen
sdddetddn pakkokeinolain 10 luvun 56 §:ssa.

(uusi)

estimisessd olisi saatu kayttdd sitd tdmidn
luvun mukaista tiedonhankintakeinoa, jolla
tieto on saatu.

Rajavartiolaitos saa kayttdd ylimaardistd
tietoa myo0s, jos ylimdédrdisen tiedon
kayttdmiselld voidaan olettaa olevan erittéin
tarked merkitys Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen
selvittimiselle ja rikoksesta sdddetty ankarin
rangaistus on vihintddn kolme vuotta
vankeutta.

Ylimééaréisen tiedon kdyttdmisestd ndyttona
paittdd tuomioistuin péddasian késittelyn
yhteydessd. Yliméérdisen tiedon kdyttdmisen
kirjaamisesta esitutkintapdytikirjaan
sdddetddan esitutkintalain 9 luvun 6 §:n 2
momentissa ja ilmoittamisesta
haastehakemuksessa oikeudenkaynnista
rikosasioissa annetun lain (689/1997) 5 luvun
3 §:n 1 momentin 8 kohdassa.

Yliméardista tietoa saa lisdksi kéyttdd aina
57 ¢ §$:ssd tarkoitetun uhkan torjumiseksi,
Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estdmiseksi, Rajavartiolaitoksen
rikostorjunnan toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.

Yliméardistd tietoa saa kayttdd myos

hengelle, terveydelle tai  vapaudelle
atheutuvan  merkittdvin vaaran taikka
huomattavan  ympéristd-, omaisuus- tai

varallisuusvahingon estdmiseksi. Jos edelld
mainitun vaaran tai vahingon estiminen ei
kuulu Rajavartiolaitoksen toimivaltaan, asia
siirretdin vilpymaétta toimivaltaiselle
viranomaiselle.

Pakkokeinolain nojalla saadun ylimdéréisen
tiedon kéyttimisestd Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseen
sdddetddn pakkokeinolain 10 luvun 56 §:ssa.

48 a8

Salaisella tiedonhankintakeinolla saadun
tiedon kdytolle erikseen asetettavat
rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, salaisen tiedonhankintakeinon
kdytostd vastaava hallintoyksikko voi pddttdd,
ettd salaisella tiedonhankintakeinolla
hankittuja tietoja saa kdyttdd ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se
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on tarpeen tietoldihteen tai rajavartiomiehen
hengen ja terveyden suojaamiseksi taikka
Rajavartiolaitoksen taktisten tai teknisten
menetelmien tai kédynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd  tukevien tietojen kiyttod ei
kuitenkaan saa rajoittaa.

48b§

Salaisella tiedonhankintakeinolla saadun
tiedon kdyton rajoitukset toiminnan
suuntaamisessa

Salaisella tiedonhankintakeinolla
hankittuja tietoja, jotka on mddritelty tai
luovutettu kdytettiviksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd esitutkintalain
3 luvun 3 §$:ssd  tarkoitetun  tutkinnan
aloittamiseksi, mainitun luvun 1 §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen  perusteena, viranomaisen
hakemuksen, vaatimuksen tai pddtiksen
perusteena eikd ndyttond esitutkinnassa tai
oikeudenkdynnissd.

3 aluku

Rikostiedustelu vakavan rikollisuuden
torjumiseksi

Yleiset sddnndkset
57a§
Soveltamisala

Tassd luvussa sdddetddn
Rajavartiolaitoksen tiedonhankinnasta
sellaisesta Rajavartiolaitoksen
rikostorjuntatoimivaltaan kuuluvasta
vakavasta rikollisuudesta, joka vakavasti
uhkaa yksilon tai yhteiskunnan turvallisuutta
sekd sellaisen tiedon hyodyntimisestd uhkan
torjumiseksi.

57b§
Rikostiedustelukeinot

Tdssd luvussa tarkoitettuja
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rikostiedustelukeinoja  ovat 3 luvussa
tarkoitetut  suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen katselu,
tekninen seuranta, teleosoitteen tai
telepddtelaitteen yksilointitietojen
hankkiminen,  yksinomaan  tietoverkossa
tehtdvd peitetoiminta, vksinomaan
tietoverkossa tehtdvd valeosto, valvottu
ldpilasku sekd ohjattu tietoldhdetoiminta.
Tdssd luvussa sdddetddn  siitd, milld
edellytyksilli 1 momentissa tarkoitettuja
rikostiedustelukeinoja kdytetddn
rikostiedustelussa.

57¢§
Rikostiedustelun kohteet

Rajavartiolaitoksen rikostiedustelun
kohteena on yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava laittomaan
maahantuloon tai ihmiskauppaan liittyvd
Jjdrjestiytynyt rikollisuus ja muu vakava
rikollisuus.

57d§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon  kdyton  yleisend
edellytyksend rikostiedustelussa on, ettd sen
kéyttiminen on vidlttamdtontd tdrkeiden
tietojen saamiseksi sellaisesta 57 c §:ssd
tarkoitetusta rikostiedustelun kohteesta, joka
uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta.

Rajavartiolaitoksen esikunta johtaa ja
ohjaa Rajavartiolaitoksen rikostiedustelua ja

maadrdd rikostiedustelua toteuttavan
hallintoyksikon. Rajavartiolaitoksen
esikunnan oikeudellisen osaston

osastopddllikké tai apulaisosastopddllikko
ratkaisee 1  momentissa  tarkoitettujen
edellytysten olemassaolon.

Rikostiedustelukeinoa ei saa kohdistaa
pysyvdisluonteiseen asumiseen kdytettdvidn
tilaan.

Rikostiedustelukeinon kdytté on lopetettava
ennen pddtoksessd mainitun mddrdajan
pddttymistd, jos kdytén tarkoitus on
saavutettu tai sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kdyton
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Jjdrjestimisestd voidaan antaa tarkempia
sddnnoksid valtioneuvoston asetuksella.

57¢e§
Rikostiedustelukeinon kohdistaminen

Rikostiedustelukeino voidaan kohdistaa
henkiloon, jonka voidaan héinen lausumiensa,
uhkaustensa tai  kdyttdytymisensd taikka
olosuhteiden perusteella olettaa osallistuvan
57 ¢ §:ssd  tarkoitettuun  yksilon  tai
yhteiskunnan turvallisuutta vakavasti
uhkaavaan toimintaan.

Jos tiettyd henkilod ei voida yksiléidd,
voidaan suunnitelmallista tarkkailua,
peiteltyd tiedonhankintaa, teknistd katselua,
teknistd seurantaa, yksinomaan tietoverkossa
tehtavdd peitetoimintaa, vksinomaan
tietoverkossa tehtdvdid valeostoa, valvottua
lipilaskua ja tietoldhteen ohjattua kdyttod
kohdistaa henkiloryhmddn. Henkiloryhmilli
tdassd luvussa tarkoitetaan vdhintddn kolmen
henkilon muodostamaa yhteenliittymdd, jonka
voidaan olettaa osallistuvan 57 ¢ §:ssd
tarkoitettuun  yksilon  tai  yhteiskunnan
turvallisuutta vakavasti uhkaavaan
toimintaan.

Rikostiedustelukeino  voidaan  kohdistaa
myos — muuhun  kuin 1  momentissa
tarkoitettuun  henkiloon, jos sitd ei ole
mahdollista kohdistaa héineen tai
henkiloryhmdidn ja keinon kdytolld voidaan
henkilon  lausumien, kdyttdytymisen  tai
erityisten olosuhteiden johdosta erittdin
pdtevin perustein olettaa saatavan 57 ¢ §:5sd
tarkoitettua  yksilon  tai  yhteiskunnan
turvallisuutta vakavasti uhkaavaa toimintaa
koskevaa tirkedd tietoa.

57F§

Tiedonhankinnan jatkaminen erdiden
rikosten estamiseksi, paljastamiseksi ja
selvittimiseksi

Jos rikostiedustelukeinon kéyton aikana
ilmenee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 3 luvussa tarkoitettuun
kyseisen tiedonhankintakeinon kdyton
edellytyksend  olevaan  perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on
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tehty eikd rikostiedustelukeinon kdytélld endd
voida olettaa saatavan tietoja luvan tai
pddtoksen perusteena olevasta yksilon tai

yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, Rajavartiolaitos saa
Jjatkaa rikostiedustelukeinon kayttod
salaisena tiedonhankintana rikoksen

estimiseksi ja paljastamiseksi tdmdn luvun
nojalla annetun luvan voimassaolon ajan,
enintddn kuitenkin kuukauden ajan. Asia on
tilloin saatettava mainitun ajan kuluessa sen
viranomaisen  ratkaistavaksi,  joka  on
toimivaltainen  pddttamddn  kysymyksessd
olevan tiedonhankintakeinon kdyttamisestd.

Jos rikostiedustelukeinon kdyton aikana
ilmenee, ettd henkilon on syytd epdilld
syyllistyneen torkedn laittoman maahantulon
Jjdrjestimiseen, ihmiskauppaan, térkeddn
ihmiskauppaan, torkeddn kditkemisrikokseen,
ammattimaiseen  kdtkemisrikokseen  tai
torkedn rahanpesuun eikd
rikostiedustelukeinon kdytolld endid voida
olettaa saatavan tietoja luvan tai pdcdtiksen
perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta
toiminnasta, Rajavartiolaitos saa jatkaa
rikostiedustelukeinon  kiyttéd  rikoksen
selvittamiseksi tdmdn luvun nojalla annetun
luvan voimassaolon ajan, enintddn kuitenkin
kolmen vuorokauden ajan.

Pdditoksenteko

STg§

Tuomioistuimen pddtoksenteko
rikostiedustelukeinon kdyttéd koskevassa
asiassa

Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun  rikoslain 24 luvun 11  §:ssd
tarkoitettuun kotirauhan suojaamaan tilaan
tai muuhun paikkaan kuin
pysyvdisluonteiseen asumiseen kdytettdvidn
tilaan tai paikkaan taikka vapautensa
menettineeseen henkiloon. Teknistd katselua
ei saa kohdistaa  pysyvdisluonteiseen
asumiseen kdytettdvddn tilaan.

Tuomioistuin pddttdd henkilon teknisestd
seurannasta rikostiedustelussa.
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57h§

Rikostiedustelukeinoa koskevan vaatimuksen
sisdlto

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies tekee 57 g §:ssd
tarkoitetussa asiassa vaatimuksen
tuomioistuimelle.  Vaatimus on  tehtdvd
kirjallisesti ja siitd on kéytdvd ilmi:

1) rikostiedustelukeino, jota vaatimus
koskee;

2) 57 c¢ g:ssd tarkoitettu yksilon tai

yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen
hankkimiseksi rikostiedustelukeinon

kdyttiminen on vdlttdmdtontd;

3) toimenpiteen kohteena oleva:

a) henkilo,

b) henkiloryhmd riittdvisti yksiloitynd, jos
tiettyd henkilod ei voida yksildidd ja
rikostiedustelukeino voidaan 57 e §n 2
momentin nojalla kohdistaa henkiloryhmddn,

¢) esine, aine, omaisuus tai palvelu; tai

d) tila tai muu paikka, johon tekninen
katselu kohdistuu,

4) tosiseikat, joihin rikostiedustelukeinon
kiyton  edellytykset  ja  kohdistaminen
perustuvat;

5) esitetty voimassaoloaika kellonajan
tarkkuudella;

6)  rikostiedustelutehtivddn — mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies, joka johtaa ja valvoo
rikostiedustelukeinon kdyttod;

7) mahdolliset  rikostiedustelukeinon
kdyttod koskevat rajoitukset ja ehdot; sekd

8) vaatimuksen tehnyt hallintoyksikko ja
rikostiedustelutehtdvdiin mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu  virkamies sekd vaatimuksen
tekemisen ajankohta.

571§
Keskusrikospoliisin pddllikon pddtoksenteko
erdiden rikostiedustelukeinojen kéyttod

koskevassa asiassa

Yksinomaan  tietoverkossa  tehtdvdstd
peitetoiminnasta ja yksinomaan tietoverkossa
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tehtdvdstd valeostosta rikostiedustelussa sekd

yksinomaan tietoverkossa tehtdvin
peitetoiminnan lopettamisesta  pddttdd
keskusrikospoliisin pddllikko.
Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopddllikon tai
apulaisosastopddllikon taikka
rikostiedustelutehtdvddn mddrdtty

rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies tekee asiaa koskevan

esityksen.
Yksinomaan tietoverkossa tehtdvdid
peitetoimintaa koskevan pddtdéksen

tekemiseksi on peitetoiminnasta tehtivd 34 e
S:ssd  tarkoitettu esitys ja suunnitelma.
Yksinomaan tietoverkossa tehtdvdid valeostoa
koskevan  pddtoksen  tekemiseksi  on
valeostosta tehtdvd suunnitelma.

Edelld 1 momentissa sdddetystd poiketen,
jos  vksinomaan tietoverkossa  tehtdvin
peitetoiminnan aikana ilmenee, ettd muun
kuin peitetoiminnan kohteena olevan henkilon
voidaan olettaa osallistuvan rikostiedustelun
kohteena olevaan yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan
toimintaan tai jolta voidaan perustellusti
olettaa saatavan sitd koskevaa tdrkedd tietoa,
tehtdvdd suorittava rajavartiomies saa omalla
pddtéksellddn laajentaa vksinomaan
tietoverkossa tehtdvin  peitetoiminnan
koskemaan myos mainittua henkilod, mikdli
vdliton laajentaminen on  vilttdmdtontd
tirkeiden tietojen saamiseksi rikostiedustelun
kohteena  olevasta uhkasta. Toiminnan
laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddan kolmen
vuorokauden  kuluttua  tiedonhankinnan
aloittamisesta keskusrikospoliisin pddllikon
ratkaistavaksi.

573§

Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopddllikén ja
apulaisosastopddllikon pddtoksenteko
rikostiedustelukeinon kdyttéd koskevassa
asiassa

Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopddllikké tai
apulaisosastopddllikko pddttdd tietoldihteen
ohjatusta kdytostd.
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57k §

Rikostiedustelutehtdvddn mddrdtyn
rikostiedusteluun perehtyneen piddttdmiseen
oikeutetun virkamiehen pdcdtoksenteko
rikostiedustelukeinon kdyttéd koskevassa

asiassa
Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies pddttdd

rikostiedustelussa tehtdvdstd:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan
tilaan kohdistuvasta teknisestd katselusta,

3) muusta kuin henkiloon kohdistuvasta
teknisestd seurannasta;

4) teleosoitteen tai telepddtelaitteen
vksilointitietojen hankkimisesta;

5)  Rajavartiolaitoksen  suorittamasta
valvotusta ldpilaskusta;

6) peitellystd tiedonhankinnasta.

Edelld 57 g §:ssd sdddetystd poiketen, jos
asia ei siedd viivytystd,
rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies saa pddttid teknisestd
katselusta ja teknisestd seurannasta siihen
asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn
24  tunnin  kuluttua rikostiedustelukeinon
kdyton aloittamisesta.

571§

Rikostiedustelukeinon kdyttod koskevan
pddtéksen sisdlto

Rikostiedustelukeinon — kiyttéd  koskeva
pddtds on tehtdvd kirjallisesti. Pddtos voidaan
tehdd suullisesti, jos se on vilttdmdtontd
asian kiireellisyyden vuoksi. Suullinen pdcdtos
on viipymdttd tehtdvd myos kirjallisena.

Pddtoksestd on kdytivd ilmi:

1) rikostiedustelukeino, jota pdcités koskee;

2) 57 c¢ g:ssd tarkoitettu yksilon tai

yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen
hankkimiseksi rikostiedustelukeinon
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kdyttdminen on vdlttamdtontd;

3) toimenpiteen kohteena oleva:

a) henkilo,

b) henkiloryhmd riittdvésti yksiloitynd, jos
tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan 57 e §:n 2
momentin nojalla kohdistaa henkiloryhmdidin,

¢) esine, aine, omaisuus tai palvelu; tai

d) tila tai muu paikka, jojon tekninen katselu
kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon
kayton  edellytykset  ja  kohdistaminen
perustuvat;

5) pddtoksen voimassaoloaika kellonajan
tarkkuudella;

6)  rikostiedustelutehtividn — mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies, joka johtaa ja valvoo
rikostiedustelukeinon kdyttod;,

7) mahdolliset  rikostiedustelukeinon
kéyttéd koskevat rajoitukset ja ehdot,

8) muut mahdolliset rikostiedustelukeinon
kéyton edellyttamadt seikat;

9) pddtéksen tehnyt hallintoyksikko ja
virkamies  sekd  pddtoksen  tekemisen
ajankohta.

57m §

Evditd rikostiedustelukeinoja koskevien
pddtdsten erityiset sisdltovaatimukset

Edelld 57 1 §:ssd  sdddetyn  lisdksi
vksinomaan tietoverkossa tehtdvid
peitetoimintaa, yksinomaan  tietoverkossa
tehtivdid valeostoa tai tietoldihteen ohjattua
kéyttod koskevasta pddtoksestd on kdytdvi
ilmi:

1) rikostiedustelukeinon esittdjd;,

2) tiedonhankinnan toteuttava
hallintoyksikko,

3) tunnistetiedot yksinomaan tietoverkossa
tehtavdd peitetoimintaa suorittavista
rajavartiomiehistd tai tietoldihteestd;

4) tiedonhankinnan tavoite ja

toteuttamissuunnitelma;

5) se, mitd toimenpiteitd yksinomaan
tietoverkossa tehtdvdssd peitetoiminnassa,
vksinomaan tietoverkossa tehtdvdssd
valeostossa  tai  tietoldhteen  ohjatussa
kéiytéssd voidaan tehdd, sekd toiminnan
mahdolliset rajoitukset ja ehdot.
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Edelld 57 1 §:ssd sdddetyn lisdksi valvottua
ldpilaskua koskevasta pddtoksestd on kdytdvd
ilmi tiedonhankinnan tavoite ja
toteuttamissuunnitelma sekd toimenpiteen
kohteena oleva kuljetus tai muu toimitus.

57n§

Rikostiedustelukeinon kdyttod koskevan
pddtoksen voimassaoloaika

Suunnitelmallista  tarkkailua,  peiteltyd
tiedonhankintaa, teknistd katselua, teknistd
seurantaa, teleosoitteen tai telepddtelaitteen
yksilointitietojen hankkimista, peitetoimintaa,
valeostoa sekd ohjatun tietoldhdetoiminnan
kéyttod koskeva lupa voidaan antaa ja pddtos
tehdd luvan antopdivistd alkaen kerrallaan
enintddn kuudeksi kuukaudeksi. Valvottua
ldpilaskua koskeva lupa voidaan antaa ja
pddtos tehdd luvan antopdivdstd enintddn
kuukaudeksi kerrallaan.

570§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn  Helsingin  kdrdjdoikeudessa.
Kdrdjdoikeus on pddtosvaltainen, kun siind
on yksin puheenjohtaja. Istunto voidaan pitdd
myos muuna aikana ja muussa paikassa kuin
yleisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon  kiyttéd  koskeva
vaatimus on otettava Viipymdttd
tuomioistuimessa kdsiteltdviksi vaatimuksen
tehneen tai hdnen mddrddmdnsd asiaan
perehtyneen  virkamiehen ldsnd ollessa.
Tiedusteluvalvontavaltuutetulle tai  hdnen
mddrddmadlleen virkamiehelle on varattava
tilaisuus tulla  kuulluksi ennen kdsittelyn
pddttymistd. Asia on ratkaistava kiireellisesti.

Kdsittely voidaan pitdd myos kdyttien
videoneuvottelua tai muuta soveltuvaa
teknistd tiedonvdlitystapaa, jos kdsittelyyn
osallistuvilla on puhe- ja nddkoyhteys
keskenddn.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pddtoksestd saa
ilman  mddrdaikaa  kannella  Helsingin
hovioikeudelle. Kantelu on kasiteltivd
kiireellisend. Myés
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tiedusteluvalvontavaltuutetulla on  oikeus
kannella lupa-asiassa annetusta pddtoksestd.

Asia ratkaistaan kuulematta
rikostiedustelukeinon kohteena olevaa 57 e
$:8sd tarkoitettua henkiléd taikka katseltavan
tilan  haltijaa.  Kdsiteltdessd vapautensa
menettineen teknistd katselua koskevaa
asiaa, on henkilod sdilyttivin laitoksen
edustajalle varattava tilaisuus tulla kuulluksi,
jollei se ole hinen aikaisempi kuulemisensa
huomioon ottaen tarpeetonta.

Tietojen kdytto, kdsittely ja luovuttaminen

STp§

Rikostiedustelukeinolla hankittujen tietojen
kéyttiminen

Rikostiedustelukeinolla hankittuja tietoja
saa kdyttdd 57 c §:ssd tarkoitetun uhkan
torjumiseksi sekd rikoksen estdmiseksi ja
Rajavartiolaitoksen toiminnan
suuntaamiseksi.

Tietoja saa aina kéyttdd syyttomyytti
tukevana  selvityksend  sekd  hengelle,
terveydelle tai  vapaudelle  aiheutuvan
merkittdvin vaaran taikka huomattavan
ymparisto-, omaisuus- tai
varallisuusvahingon estdamiseksi.
Rajavartiolaitoksen tulee pyrkid estdmddn
vaara ja vahinko kdytettivissd olevin keinoin
ennen asian  siirtdmistd toimivaltaiselle
viranomaiselle.

Tietoja saa aina kéyttdd syyttomyytti
tukevana  selvityksend  sekd  hengelle,
terveydelle  tai  vapaudelle  aiheutuvan
merkittdvin vaaran taikka huomattavan
ympdaristo-, omaisuus- tai
varallisuusvahingon estdmiseksi. Jos edelld
mainitun vaaran tai vahingon estdminen ei
kuulu Rajavartiolaitoksen toimivaltaan, asia
siirretddn viipymdttd toimivaltaiselle
viranomaiselle.  Rajavartiolaitoksen tulee
pyrkid estimddn edelld tarkoitettu ja vdliton
vaara tai vahinko kdytettivissd olevin keinoin
ennen asian  siirtdmistd  toimivaltaiselle
viranomaiselle.

Rikostiedustelukeinolla hankittuja tietoja
saa kdyttdd, jos se on vdilttdmdtontd torkedn
laittoman maahantulon  jdrjestdmisen,
ihmiskaupan, térkedn ihmiskaupan, torkedn
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kdtkemisrikoksen, ammattimaisen
kéitkemisrikoksen tai torkedn rahanpesun
selvittdmiseksi.

Toiminnan  suuntaamiseksi  tarkoitetun
rikostiedustelukeinolla  hankitun  tiedon
kdyton rajoituksista sdddetddn jdljempdnd 57
t §:88d.

579§

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Rajavartiolaitos saa salassapitosddnndsten
estamdttd luovuttaa rikostiedustelukeinolla
hankittuja  tietoja  oma-aloitteisesti  tai
pyynnostd sellaiselle viranomaiselle, jolla on
toimivalta uhkan torjumiseksi tarvittavan
toimenpiteen toteuttamiseksi, jos se on
vdlttimdtontd 57 ¢ §$:ssd tarkoitetun uhan
torjumiseksi.

Lisdksi Rajavartiolaitos saa
salassapitosddnndsten estimdttd luovuttaa
rikostiedustelukeinolla  hankittuja  tietoja
oma-aloitteisesti tai pyynnostd, jos se on
yksittdistapauksessa vélttamdtontd:

1) muulle esitutkintaviranomaiselle timdn
toiminnan  suuntaamiseksi  ja  rikoksen
estamiseksi,

2) keskusrikospoliisille poliisilain 5 b luvun
3 §:ssd tarkoitettujen uhkien torjumiseksi;

3) Puolustusvoimien pddesikunnalle sen
toiminnan  suuntaamiseksi  ja  rikoksen
estamiseksi;

4) muulle esitutkintaviranomaiselle
pakkokeinolain 10 luvun 3 §n  2-5
momentissa tarkoitetun rikoksen
selvittamiseksi;

5)  suojelupoliisille sen estamis- ja
paljastamistoimivaltaan kuuluvan rikoksen
estimiseksi  ja  paljastamiseksi  sekd
kansallisen turvallisuuden suojaamiseksi;

6) sotilastiedustelusta  annetun  lain
(590/2019) 11 $:ssd tarkoitetulle
sotilastiedusteluviranomaiselle
maanpuolustuksen ja kansallisen
turvallisuuden suojaamiseksi.

Rajavartiolaitos saa salassapitosddnnosten
estamdttd aina luovuttaa
rikostiedustelukeinolla  hankittuja  tietoja
esitutkintaviranomaiselle  ja  syyttdjdlle
syyttomyyttd tukevaksi selvitykseksi.
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571§

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Rajavartiolaitos saa salassapitosddnndsten
estamdttd luovuttaa oma-aloitteisesti tai
pyynnésti  sellaisia rikostiedustelukeinolla
hankittuja tietoja, joiden ilmaisemiseen on
vksittdistapauksessa painava syy hengelle tai
terveydelle vaarallisen tapahtuman,
vapauteen  kohdistuvan  rikoksen  tai
huomattavan  ympdristo-, omaisuus- tai
varallisuusvahingon  estdmiseksi  taikka
kansallisen turvallisuuden suojaamiseksi.

57s§

Rikostiedustelutiedon kdytolle erikseen
asetettavat rajoitukset

Jollei erittdin tdrked yleinen etu muuta
edellytd,  rikostiedustelukeinon  kdytostd
vastaava hallintoyksikko voi pddttdd, ettd
rikostiedustelukeinolla hankittuja tietoja saa
kéiyttid ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietolihteen
tai rajavartiomichen hengen ja terveyden
suojaamiseksi  taikka  Rajavartiolaitoksen
taktisten tai teknisten menetelmien tai
kdynnissd olevan rikostiedusteluoperaation
suojaamiseksi. Syyttomyyttd tukevien tietojen
kéyttod ei kuitenkaan saa rajoittaa.

57t§

Rikostiedustelutiedon kdyton rajoitukset
toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on  mddritelty  tai  luovutettu
kéytettdvdiksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd esitutkintalain
3 luvun 3 §:n  tarkoitetun tutkinnan
aloittamiseksi, mainitun luvun 1  §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen  perusteena, viranomaisen
hakemuksen, vaatimuksen tai pddtoksen
perusteena eikd ndyttond esitutkinnassa tai
oikeudenkdynnissd.
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57u§

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen  siitd, mitd  viranomaisten
toiminnan julkisuudesta annetun lain 11 §:ssd
sdddetddn, henkilolld, jonka oikeutta tai
velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun
rikostiedustelukeinon kdytostd, ennen kuin 58
k §:ssd tarkoitettu ilmoitus on tehty.

Rekisteroidyn tarkastusoikeudesta
sdddetddn henkildtietojen kdsittelystd
Rajavartiolaitoksessa annetussa laissa.

Yhteistoiminta muiden viranomaisten kanssa
57v§
Yhteistyo keskusrikospoliisin kanssa

Rajavartiolaitoksen on toimittava
Vhteistyossd  keskusrikospoliisin  kanssa
rikostiedustelutehtdvien
tarkoituksenmukaiseksi  hoitamiseksi  sekd
annettava poliisille tdssd tarkoituksessa
tarpeellisia  tietoja sen estimdttd, mitd
salassapitovelvollisuudesta sdddetddn.
Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid Rajavartiolaitoksen ja

keskusrikospoliisin vdlisen yhteistyon
Jdrjestdamisestd.

57Tw§

llmoitusvelvollisuus
Rajavartiolaitoksen on ilmoitettava

keskusrikospoliisille rikostiedusteluun
liittyvdn toiminnan aloittamisesta sekd siihen
liittyvien tdissd laissa sdddettyjen
rikostiedustelukeinojen kdyttimisestd.
Ilmoitusvelvollisuuden  piiriin  kuuluvista
asioista  ja ilmoituksen kéytdinnon
toteutuksesta sovitaan Rajavartiolaitoksen ja
keskusrikospoliisiin vilisessd
Vhteistoiminnassa.

57x§

Rikostiedustelun siirtdminen

233



(uusi)

(uusi)

(uusi)

keskusrikospoliisille tai Tullille

Rajavartiolaitos siirtdd keskusrikospoliisin
rikostiedustelutoimivaltaan kuuluvan
tiedonhankinnan  keskusrikospoliisille  ja
Tullin rikostiedustelutoimivaltaan kuuluvan
tiedonhankinnan Tullille, jos asian tai sen
edellyttimien toimenpiteiden laatu tai laajuus
sitd  edellyttid taikka jos asianomainen
viranomainen sitd vaatii. Rajavartiolaitos
turvaa siirrettdvdssd asiassa tiedonhankinnan
sithen saakka, kunnes asian siirtdminen on

tapahtunut.
Viranomainen, jolle tiedonhankinta
siirretddn, varaa Rajavartiolaitokselle

tilaisuuden osallistua tiedonhankintaan ja
tiedon hyddyntimiseen myds siirron jdlkeen,
jos asia koskee lain 57 ¢ §:ssd tarkoitettua
rikostiedustelun kohdetta.

STy §

Tiedustelutoiminnan yhteensovittaminen

Tdmdn luvun nojalla tehtdvdd
rikostiedustelua, keskusrikospoliisin ja Tullin
suorittamaa rikostiedustelua sekd siviili- ja
sotilastiedustelua on tarvittaessa
yhteensovitettava keskusrikospoliisin, Tullin,
suojelupoliisin, sotilastiedusteluviranomaisen
ja  muun  viranomaisen  virkamiesten
tyoturvallisuuden varmistamiseksi,
mainittujen viranomaisten salaisessa
tiedonhankinnassa kdytettivien taktisten ja
teknisten menetelmien ja suunnitelmien
paljastumisen estdmiseksi sekd viranomaisten
tehtivien  asianmukaisen  toteuttamisen
turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  tiedustelutoiminnan
yhteensovittamisen jdrjestamisestd.

Valvonta
57z§

Rikostiedustelun valvonta
Rajavartiolaitoksessa

Tdssd luvussa tarkoitettua tiedonhankintaa
valvovat Rajavartiolaitoksen esikunta ja
rikostiedustelukeinoja kéyttavit
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hallintoyksikot.
574§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle vuosittain
kertomus  tdssd  luvussa  tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen
kdytéstd ja valvonnasta.

Tiedusteluvalvontavaltuutetun
harjoittamasta  valvonnasta  sdddetddn
tiedustelutoiminnan valvonnasta annetussa
laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia  sddnnoksid  rikostiedustelun
valvontaa varten annettavista selvityksistd.

574§

Tiedusteluvalvontavaltuutetulle tehtdviit
ilmoitukset

Rajavartiolaitoksen esikunnan on annettava
tiedusteluvalvontavaltuutetulle tieto tdmdn
luvun nojalla annetusta rikostiedustelukeinoa
koskevasta  luvasta tai  pddtoksestd
mahdollisimman pian luvan antamisen tai
pddtéksen tekemisen Jélkeen.
Tiedusteluvalvontavaltuutetulle on annettava
myds  tieto  tuomioistuimelle  tehdystd

rikostiedustelukeinoa koskevasta
vaatimuksesta.

Rajavartiolaitoksen esikunnan on
mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle  pddtoksestd,
joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa,

3) 58 k §:n 1 momentissa tarkoitetun
ilmoituksen siirtdmistd.

Tassda pykdldssd tarkoitettujen ilmoitusten
tekemisessd  on  kiinnitettdvd  erityistd
huomiota salassapitovelvollisuuden
toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojdrjestelmiin sisdltyvien tietojen suoja
turvataan tarvittavin  menettelytavoin ja
tietoturvallisuusjdrjestelyin.
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Yhteiset sddnnokset
576§

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa ja tietolihdetoiminnassa

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies saa pddttdd, ettd 57 c
§:88d tarkoitettujen yksilon tai yhteiskunnan

turvallisuuteen kohdistuvien uhkien
torjumiseksi tehtdvdd peiteltyd
tiedonhankintaa toteuttava sekd
tietoldhdetoimintaa valmisteleva tai
toteuttava rajavartiomies varustetaan
seurannan, kuuntelun tai katselun

mahdollistavalla tekniselld laitteella, jos
varustaminen — on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hdvitettivd heti sen
Jdlkeen, kun niitd ei tarvita rajavartiomichen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttid asiaan osallisen oikeusturvaan
liittyvistd syistd, tallenteet saadaan sdilyttdid
Jja niitd saadaan kdyttdd tdssd tarkoituksessa.
Tdlloin tallenteet on hdvitettdvd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd.

58§

Laitteen, menetelmdn tai ohjelmiston
asentaminen ja poisottaminen

Rajavartiolaitoksen palveluksessa olevalla
virkamiehelld on oikeus sijoittaa tekniseen
katseluun tai tekniseen seurantaan kdytettdvi
laite, menetelmd tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka  tietojdrjestelmddn, jos mainitun
rikostiedustelukeinon kdyton toteuttaminen
sitd edellyttid. Rajavartiomiehelld on tdilloin
oikeus laitteen, menetelmdn tai ohjelmiston
asentamiseksi,  kdyttoon  ottamiseksi ja
poistamiseksi salaa mennd edelld mainittuihin
kohteisiin tai tietojdrjestelmddn sekd kiertdd,
purkaa tai muulla vastaavalla tavalla
tilapdisesti ohittaa kohteen tai
tietojdrjestelmdn suojaus tai haitata sitd.
Laitteen, menetelmdn tai  ohjelmiston
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asentaminen tai sen poisottaminen ei saa
tapahtua  pysyvdisluonteiseen  asumiseen
kéytettivdssd tilassa.

58a§
Rikoksentekokielto
Yksinomaan tietoverkossa tehtavdd

peitetoimintaa suorittava rajavartiomies ei
saa tehdd rikosta eikd aloitetta rikoksen
tekemiseen.

58b §

Rikollisryhmdin toimintaan ja valvottuun
lipilaskuun osallistuminen

Sen estimdttd, mitd 58 a §:n 1 momentissa
sdddetdan, yksinomaan tietoverkossa
tehtavdd peitetoimintaa suorittava
rajavartiomies saa:

1) hankkia toimitiloja taikka kulku- tai
muita sellaisia valineitd,

2) osallistua henkiloiden, esineiden tai
aineiden kuljettamisen jirjestimiseen;

3) hoitaa taloudellisia asioita;

4) avustaa muilla 1-3  kohdassa
tarkoitettuihin toimiin rinnastettavilla tavoilla
Jjdrjestdytynyttdi rikollisryhmdd,
rikollisverkostoa tai 57 e §n 1 tai 2
momentissa tarkoitettua henkilod tai ryhmdd.

Edelld 1 momentissa tarkoitettu
avustaminen on sallittua vain, jos erittdin
pdtevin perustein on voitu olettaa, ettd:

1) toimenpide tehdddn ilman 1 momentissa
tarkoitetun rajavartiomiehen
myétdavaikutustakin,

2) rajavartiomiehen toiminta ei aiheuta
vaaraa tai vahinkoa kenenkddn hengelle,
terveydelle tai vapaudelle taikka merkittdvid
vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistid merkittdvdsti

yksinomaan tietoverkossa tehtdvin
peitetoiminnan tavoitteen saavuttamista.
Yksinomaan tietoverkossa tehtdvid

peitetoimintaa suorittava rajavartiomies saa
osallistua  valvotun ldpilaskun  kohteena
olevaan toimituksen jdrjestdmiseen, jos
osallistuminen edistdd merkittdvdsti
ldpilaskun tavoitteen saavuttamista.
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58¢§
Rikostiedustelun suojaaminen

Rajavartiolaitoksella on
rikostiedustelukeinoa  kdyttiessddn oikeus
siirtdd puuttumista rikokseen, jos puuttumisen
siirtdminen on tarpeellista rikostiedustelun
paljastumisen estimiseksi tai rikostiedustelun
tavoitteen turvaamiseksi. Edellytyksend on
lisdksi, ettd puuttumisen siirtdmisestd ei
atheudu merkittdvid vaaraa kenenkddn
hengelle, terveydelle tai vapaudelle eikd
merkittavdd huomattavan YMpAristo-,
omaisuus- tai varallisuusvahingon vaaraa.

Rajavartiolaitos  saa  kdyttdd  vddrid,
harhauttavia tai peiteltyjd tietoja, tehdd ja
kdyttid vdadrid, harhauttavia tai peiteltyji
rekisterimerkintojd sekd valmistaa ja kdyttid
vddrid asiakirjoja, jos se on vilttimdtontd jo
toteutetun, kédynnissd olevan tai
tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelli 2 momentissa tarkoitettu
rekisterimerkintd on oikaistava sen jdlkeen,
kun momentissa tarkoitettuja edellytyksid ei
endd ole.

Valtioneuvoston asetuksella voidaan antaa
tarkempia  sddannoksid  rikostiedustelun
suojaamisen jdrjestamisestd.

58d§
Suojaamisesta pddttiminen

Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopddllikko tai
apulaisosastopddllikké pddttdd 58 ¢ §:n 2
momentissa tarkoitetun rekisterimerkinndn
tekemisestd sekd asiakirjan valmistamisesta.

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies pddttdd muusta kuin 1
momentissa tarkoitetusta suojaamisesta.

Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopddllikon ja
apulaisosastopddllikon on pidettivd luetteloa
merkinndistd ja asiakirjoista, valvottava
niiden kdyttéd sekd huolehdittava merkintojen
oikaisemisesta.

58¢§
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Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun perehtynyt piddttimiseen
oikeutettu virkamies saa kieltdd sivullista
ilmaisemasta timdn tietoon tulleita seikkoja
rikostiedustelukeinon kdytostd, jos se on
perusteltua  rikostiedustelukeinon  kéyton
suojaamiseksi  taikka tdrkedstd rikoksen
estdmiseen, paljastamiseen tai selvittimiseen
liittyvastd syystd. Edellytyksend on lisdksi,
ettd sivullinen on tehtdvinsd tai asemansa
johdosta avustanut tai hdntd on pyydetty
avustamaan rikostiedustelukeinon kdytossd.

llmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava
saajalleen kirjallisena ja se on annettava
todisteellisesti tiedoksi. Siind on yksiloitivd
kiellon kohteena olevat seikat, mainittava
kiellon voimassaoloaika ja ilmoitettava sen
rikkomiseen liittyvdstd rangaistusuhasta.

llmaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mddrdaikaa kannella
Helsingin  kdrdjdoikeudelle. Kantelu on
kdsiteltdvd kiireellisend.

Rangaistus  ilmaisukiellon  rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n
mukaan, jollei teosta muualla laissa sdddetd
ankarampaa rangaistusta.

llmaisukiellon saanut saa 4 momentin
estamdittd ilmoittaa ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

581§
Mddrdaikojen laskeminen rikostiedustelussa

Tdssd luvussa tarkoitettujen mddrdaikojen
laskemiseen  ei  sovelleta  sdddettyjen
mddrdaikain laskemisesta annettua lakia.

Aika, joka on mddrdtty kuukausina, pddttyy
sind  mddrdkuukauden  pdivind,  joka
Jdrjestysnumeroltaan vastaa sanottua pdivdd.
Jos vastaavaa pdivdd ei ole siind kuussa, jona
mddrdaika  pddttyy, mddrdaika  pddttyy
kuukauden viimeisend pdivind.

58g§
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Katselukiellot rikostiedustelussa

Teknistid  katselua ei saa kohdistaa
sellaiseen  viestintddn, josta viestinndn
osapuoli ei saa todistaa tai josta hdnelld on
oikeus olla todistamatta
oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17
tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin
ilmenee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettivi ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hdivitettdvd.

Tassd pykdldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 momentissa
tarkoitettu henkilo osallistuu 57 ¢ $:ssd
tarkoitettuun  yksilon  tai  yhteiskunnan
turvallisuutta uhkaavaan toimintaan ja myos
hdnen osaltaan on tehty pddtos teknisestd
katselusta.

58h§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdvdiin mddrdtyn
rikostiedusteluun perehtyneen piddttimiseen
oikeutetun virkamiehen tai hénen
mddrddmdnsd  virkamiehen  on  ilman
aiheetonta Viivytystdi tarkastettava
rikostiedustelukeinon  kdytossd  kertyneet
tallenteet ja asiakirjat.

581§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kdytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain
tuomioistuin, piddttimiseen oikeutettu
virkamies, esitutkintalain 2 luvun 4 §:ssd
tarkoitetuissa tilanteissa tutkinnanjohtajana
toimiva syyttdja taikka
tiedusteluvalvontavaltuutettu  tai  hdnen
mddrddmdnsd  virkamies.  Piddttimiseen
oikeutetun virkamiehen mddrdyksestd tai
tuomioistuimen osoituksen mukaan
tallennetta ja asiakirjaa saa tutkia myos muu
rajavartiomies, asiantuntija tai muu henkilo,
jota  kdytetdidn apuna tiedomhankintaa
toteutettaessa.
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Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkilo on yksityinen taho, sovelletaan
asiantuntijaan  tai  muuhun  henkiloon
rikosoikeudellista  virkavastuuta  koskevia
sddanndoksid  hdnen  suorittaessaan  tdssd
luvussa tarkoitettuja tehtdivid.

Kdytettiessd 2 momentissa tarkoitettua
asiantuntijaa  tai muuta  henkilod on
tallenteiden  ja  asiakirjojen  tutkiminen
tapahduttava rajavartiomiehen vdlittomdssd
ohjauksessa ja valvonnassa. Asiantuntijalla
tai muulla henkilolld on lisdksi oltava
tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

587§
Tietojen sdilyttdminen

Rikostiedustelukeinolla  saatu tieto on
havitettdvd viipymdttd sen jdlkeen, kun on
kdynyt ilmi, ettei tietoa tarvita 57 p—57 r §.ssd
tarkoitettuun kdsittelytarkoitukseen.

Siltdi osin kuin 1 momentin perusteella
sdilytettdvdt tiedot sisdltdvit henkilotietoja,
tieto  voidaan tallentaa ja  sdilyttid

henkilotietojen kdsittelystd
Rajavartiolaitoksessa annetun lain
mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kéyttimisestd ja luovuttamisesta sdddetddn
57 p—-57 u §:ssd.

58k 3§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd
seurannasta ja valvotusta ldpilaskusta on
viipymdttd  ilmoitettava  tiedonhankinnan
kohteelle  kirjallisesti sen jilkeen, kun
tiedonhankinnan tarkoitus on saavutettu.
Rikostiedustelukeinon kdytostd on kuitenkin
ilmoitettava  tiedonhankinnan  kohteelle
viimeistddn vuoden kuluttua sen kdyton
lopettamisesta.

Tuomioistuin voi piddttdmiseen oikeutetun
virkamiehen vaatimuksesta pddttid, ettd 1
momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan Iykdtd
enintddn kaksi vuotta kerrallaan, jos se on
perusteltua kdynnissd olevan
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(uusi)

tiedonhankinnan turvaamiseksi, kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi. llmoitus saadaan
tuomioistuimen pddtokselld jdttdd kokonaan
tekemdittd, jos se on vilttamdtontd kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkilollisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan  tai  lykkdyksen  pddittyessd,
rikostiedustelukeinon kdytostd on ilmoitettava
kirjallisesti  hdnelle  ilman  aiheetonta
viivytystd henkilollisyyden selvittyd. Kohteelle
ilmoittamisesta on  samalla  annettava
kirjallisesti  tieto  luvan  mydntdneelle
tuomioistuimelle.

Jos Rajavartiolaitos jatkaa tiedonhankintaa
57 f §:n nojalla, noudatetaan, mitd salaisen
tiedonhankintakeinon kdytostd
ilmoittamisesta sdddetddn 52 §:ssd.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta, yksinomaan tietoverkossa
tehtdvdstd  peitetoiminnasta,  yksinomaan
tietoverkossa  tehtdvistd  valeostosta  ja
tietolihteen ohjatusta  kdytostd ei  ole
velvollisuutta  ilmoittaa  tiedonhankinnan
kohteelle, jos asiassa ei ole aloitettu
esitutkintaa. Jos esitutkinta aloitetaan,
noudatetaan, mitd pakkokeinolain 10 luvun 60
§:n 2—7 momentissa sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdttd jdattimistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on
myds otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

llmoitusta koskevan asian kdsittelyssd
tuomioistuimessa noudatetaan mitd 57 o §:5sd
sdddetddn.

581§
Poytdkirja

Rikostiedustelukeinon kdytostd on  sen
lopettamisen  jilkeen laadittava  ilman
aiheetonta viivytystd poytdkirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddannoksid toimenpiteiden
kirjaamisesta valvontaa varten.

4 Tuku
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(uusi)

Salaiset pakkokeinot
58m§
Salaisten pakkokeinojen kdyttdminen

Salaisten pakkokeinojen kdyttoon
Rajavartiolaitoksen suorittamassa
esitutkinnassa sovelletaan pakkokeinolain 10
lukua jiljempdnd sdddetyin poikkeuksin.

Rajavartiolaitoksen  kdytossd eivit ole
peitetoiminta ja valeosto, lukuun ottamatta
vksinomaan tietoverkossa tehtdvdid
peitetoimintaa ja yksinomaan tietoverkossa
tehtdvdd valeostoa.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun ja tietojen hankkimiseen
telekuuntelun  sijasta vain selvitettiessd
torkedd laittoman maahantulon jdrjestdmistd

taikka ihmiskauppaa tai torkedd
ihmiskauppaa,
2) televalvontaan selvitettdessd

Rajavartiolaitoksen tutkittavaksi kuuluvaa
rikosta, josta sdddetty ankarin rangaistus on
vdhintddn neljd vuotta vankeutta tai torkedd
laittoman saaliin kdtkemistd, 4 momentissa
sdddetyin poikkeuksin,

3) muuhun peiteltyyn tiedonhankintaan kuin
pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun  peiteltyyn  tiedonhankintaan
tietoverkossa selvitettdessd
Rajavartiolaitoksen tutkittavaksi  kuuluvaa
rikosta, josta sdddetty ankarin rangaistus on
vahintddn neljd  vuotta  vankeutta, 4
momentissa sdddetyin poikkeuksin, taikka

suunnitelmalliseen, Jjdrjestdytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan
rikolliseen toimintaan liittyvdd
kiitkemisrikosta;

4)  henkilon  tekniseen  seurantaan
selvitettdessd Rajavartiolaitoksen

tutkittavaksi kuuluvaa rikosta, josta sdddetty
ankarin rangaistus on vihintddan neljd vuotta

vankeutta, 4 momentissa sdddetyin
poikkeuksin.

Rajavartiolaitoksella ei  ole  oikeutta
televalvontaan, henkilon tekniseen
seurantaan  ja muuhun peiteltyyn

tiedonhankintaan kuin pakkokeinolain 10
luvun 14 §:n 4 momentissa tarkoitettuun
peiteltyyn  tiedonhankintaan tietoverkossa
selvitettdessd:
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1) 4 §:n 14 ja 15 kohdassa tarkoitettuja
rikoksia,

2) rikoslain 16 luvun 1 §:ssd tarkoitettua
virkamiehen vikivaltaista vastustamista ja 14
§:ssd  tarkoitettua  torkedd  lahjuksen
antamista;

3) laittoman maahantulon jdrjestimiseen
liittyvida  rikoslain 25 Iluvun 4  §:ssd
tarkoitettua panttivangin ottamista ja 4 a
§:ssd  tarkoitettua panttivangin ottamisen
valmistelua;

4) Rajavartiolaitokseen kohdistuvia
rikoslain 34 luvussa tarkoitettuja
yleisvaarallisia rikoksia.

Rajavartiolaitoksen suorittaessa 5 §:ssd
tarkoitettua muuta esitutkintaa salaisista
pakkokeinoista ei ole rajavartiomiehen

kdytettdvissd telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta,
televalvonta, peitelty tiedonhankinta,

henkilon tekninen seuranta, peitetoiminta,
valeosto eikd tietoldhteen ohjattu kdytto.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

rajavartiolain muuttamisesta

Eduskunnan pdatoksen mukaisesti

lisdtddn rajavartiolakiin (578/2005) uusi 29 e-29 g § seuraavasti:

Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

29¢§

Automaattinen tiedonkerddminen avoimista
ldhteistd

Rajavartiolaitoksella on oikeus kdyttid
avoimeen lihteeseen kohdistuvan tiedon
hakemiseksi, seuraamiseksi, kerddmiseksi ja
tallentamiseksi  automaattisesti  teknisid
laitteita, menetelmid tai ohjelmistoja, jos se
on tarpeen Rajavartiolaitokselle sdddetyn
tehtdvin  suorittamiseksi  (automaattinen
tiedonkerdiminen).

Piddttimiseen oikeutettu virkamies pddttdd
automaattisesta tiedonkerddmisestd, jos sen
vhteydessd kerdtddn henkilétietoja. Pdcités on
tehtdvd kirjallisesti ja siind on mainittava:

1) pddtoksen tehnyt rajavartiomies ja
pddtoksen antopdivd,

2) tiedonkerddmisen toteuttava
Rajavartiolaitoksen hallintoyksikko,

3) toimenpiteen kohteena oleva avoin ldhde;

4)  tiedon  kerddmisen  tavoite ja
tarpeellisuus;

5) pddtoksen voimassaoloaika.

Pdditos voidaan antaa enintddn kolmeksi
kuukaudeksi  kerrallaan.  Automaattinen
tiedonkerddminen on lopetettava ennen
pddtoksessd mainitun mddrdajan pddttymistd,
jos tiedonhankinnan tarkoitus on saavutettu
tai sen edellytyksid ei endd ole.

29§
Avointen ldhteiden tiedonhaun suojaaminen

Rajavartiolaitoksella  on  piddttimiseen
oikeutetun virkamiehen pddtokselld oikeus
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Voimassa oleva laki

(uusi)

Ehdotus

kéyttid 29 e §:ssd tarkoitetun automaattisen
tiedonkerddmisen sekd muun avoimista
ldhteistd tapahtuvan tiedonhankinnan
suojaamiseksi  vddrid, harhauttavia tai
peiteltyjd tietoja.

29g8§

Avoimista ldhteistd hankittujen tietojen
kdsittely ja hdvittdminen

Avoimista  ldhteistd  saatu  tieto  on
hdvitettivd viipymdttd sen jdlkeen, kun on
kdynyt ilmi, ettei sitd tarvita
Rajavartiolaitoksen tehtdivien suorittamiseksi.

Henkilotietojen  kdsittelystd  sdddetddn
henkilotietojen kdsittelystd
Rajavartiolaitoksessa annetussa laissa.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kisittelysti Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 10 §:n 2
momentin 2 ja 3 kohta, 16 §:n 1 momentin 1 kohta ja 51 §:n 1 momentin 2 kohta seké
lisdtddn 10 §:n 2 momenttiin uusi 4-6 kohta ja 51 §:n 1 momenttiin uusi 3 kohta seuraavasti:

Voimassa oleva laki

10 §

Henkilotietojen kdisittely rikosten ennalta
estdmiseksi ja paljastamiseksi

Rajavartiolaitos saa késitelld henkilGtietoja
rikosten ennalta estdmiseen ja paljastamiseen
liittyvédn tehtdvan suorittamiseksi.

Edellytyksené on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin rikokseen, josta
laissa  sdddetty ankarin rangaistus on
vankeutta;

2) jotka ovat yhteydessd 1 kohdassa
tarkoitettuun henkiloon tai jotka tavataan
tdmén seurassa ja yhteydenpidolla tai
tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kéyttdytymisen
vuoksi olettaa olevan yhteys rikokseen; tai

3) jotka ovat rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018)

21 §:n mukaisen tarkkailun tai
Rajavartiolaitoksen =~ muun  toimenpiteen
kohteena.

Ehdotus

10 §

Henkilotietojen kdisittely rikosten ennalta
estimiseksi ja paljastamiseksi

Rajavartiolaitos saa késitelld henkilGtietoja
rikosten ennalta estdmiseen ja paljastamiseen
liittyvén tehtdvan suorittamiseksi.

Edellytyksené on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin rikokseen, josta

laissa  sdddetty ankarin rangaistus on
vankeutta;
2) jotka ovat yhteydessd 1 kohdassa

tarkoitettuun henkiloon tai jotka tavataan
tdmén seurassa ja yhteydenpidolla tai
tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilén kéyttdytymisen
vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018)

21 §:n mukaisen tarkkailun tai
Rajavartiolaitoksen =~ muun  toimenpiteen
kohteena;

4) Jjotka ovat rikostorjunnasta

Rajavartiolaitoksessa annetun lain 3 a luvun
mukaisen rikostiedustelukeinon kohteena;
5) joiden voidaan lausumiensa, uhkaustensa

tai kdyttaytymisensd taikka olosuhteiden
perusteella olettaa osallistuvan
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 c¢ §:ssd tarkoitettuun

rajaturvallisuuden  ylldpitimistd vakavasti
uhkaavaan toimintaan, tai
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Voimassa oleva laki

Rajavartiolaitos saa késitelld 1 momentissa
tarkoitettuja tietoja my0s rikoksen todistajista,
uhreista ja asianomistajina esiintyvistd ja
rikoksen tai muun havainnon ilmoittajista, jos
se on rikoksen ennalta estimiseksi tai
paljastamiseksi valttiméatonta.

Rikosten ennalta estdmiseksi ja
paljastamiseksi tarpeelliseen rikosanalyysiin
liittyvén henkilGtietojen kasittelyn
aloittamisesta p#aattdd rekisterinpitdjd tai
rekisterinpitdjan tédhén tehtdvdin madrddma

muu hallintoyksikkd.

Rajavartiolaitos saa lisdksi  kéisitelld
rajavartiomiesten havaitsemia ja
Rajavartiolaitokselle  ilmoitettuja  tietoja

sellaisista tapahtumista tai henkil6isté, joiden
voidaan  olosuhteiden taikka  henkilon
kayttdytymisen vuoksi perustellusti arvioida
liittyvén rikolliseen toimintaan.
Rajavartiolaitoksen tehtdvien suorittamisen
yhteydessd saadut tiedot on havitettava
viipymaittd sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita 1 momentissa tai 16 §:n 1
momentissa tarkoitettuun
kasittelytarkoitukseen.

16 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd,
Rajavartiolaitos saa kisitelld 7-11, 13—15 ja
15 a §:ssd tarkoitettuja henkil6tietoja muuhun

kuin niiden alkuperdiseen
kasittelytarkoitukseen:

1) rikoksen ennalta estdmiseksi tai
paljastamiseksi;

2) sellaisen rikoksen selvittimiseksi, josta
laissa sdddetty ankarin rangaistus on
vankeutta;

Ehdotus

6) joilla voidaan olettaa olevan tietoa
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 c¢ §:ssd tarkoitetusta
rikostiedustelun kohteena olevasta yksilon tai
yhteiskunnan  turvallisuutta  uhkaavasta
toiminnasta, jos se on vdlttamdtontd rikosten
ennalta  estimiseen tai paljastamiseen
liittyvdn tehtdvdin suorittamiseksi.

Rajavartiolaitos saa késitelld 1 momentissa
tarkoitettuja tietoja my0s rikoksen todistajista,
uhreista ja asianomistajina esiintyvistd ja
rikoksen tai muun havainnon ilmoittajista, jos
se on rikoksen ennalta estimiseksi tai
paljastamiseksi valttiméatonta.

Rikosten ennalta estdmiseksi ja
paljastamiseksi tarpeelliseen rikosanalyysiin
liittyvén henkilGtietojen kasittelyn
aloittamisesta p#adttdd rekisterinpitdjd tai
rekisterinpitdjan tédhén tehtivdin madrddma

muu hallintoyksikkd.

Rajavartiolaitos saa lisdksi  késitelld
rajavartiomiesten havaitsemia ja
Rajavartiolaitokselle  ilmoitettuja  tietoja

sellaisista tapahtumista tai henkil6isté, joiden
voidaan  olosuhteiden taikka  henkilon
kayttdytymisen vuoksi perustellusti arvioida
liittyvén rikolliseen toimintaan.
Rajavartiolaitoksen tehtdvien suorittamisen
yhteydessd saadut tiedot on havitettdva
viipymaittd sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita 1 momentissa tai 16 §:n 1
momentissa tarkoitettuun
kasittelytarkoitukseen.

16 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd,
Rajavartiolaitos saa kisitelld 7-11, 13—15 ja
15 a §:ssé tarkoitettuja henkil6tietoja muuhun

kuin niiden alkuperdiseen
kasittelytarkoitukseen:

1) rikosten ennalta estimiseksi tai
paljastamiseksi;

2) sellaisen rikoksen selvittimiseksi, josta
laissa sdddetty ankarin rangaistus on
vankeutta;
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Voimassa oleva laki

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttd tukevana selvityksené;

5) hengelle, terveydelle tai vapaudelle
atheutuvan  merkittivdn vaaran taikka
huomattavan  ympéristé-, omaisuus- tai
varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasdéinnostossd sdddetyn
rajavalvonnan suorittamiseksi;

8) palveluskelpoisuuden méérittdmista seki
palveluksen suunnittelua ja jarjestdmistd
varten;

9) poikkeusolojen tehtdviin sijoittamista tai
varautumista varten;

10)  sotilasarvossa  ylentdmistd  tai
palkitsemista varten;

11)  henkildllisyyden  selvittdmiseksi
suoritettacssa sellaista Rajavartiolaitoksen

toimenpidettd, joka vélttdmattd edellyttdd
henkil6llisyyden varmistamista;

12) Rajavartiolaitoksen
suuntaamiseksi.

Rajavartiolaitoksen henkildrekisterin tietoja
saa kisitelld salassapitosddnnosten estimétta
myds laillisuusvalvonta-, analyysi-,
suunnittelu- ja kehittdmistoiminnassa. Tietoja
saa lisdksi kéyttdd koulutustoiminnassa, jos
tiedot ovat koulutuksen toteuttamiseksi
valttimattomid.

Rajavartiolaitos saa késitelld 7-11 §:ssé
tarkoitettuja henkilGtietoja muuhun kuin
niiden alkuperdiseen Kkésittelytarkoitukseen
kolmansien maiden kansalaisia ulkorajoilla
koskevan seulonnan kidyttdonotosta ja
asetusten (EY) N:o 767/2008, (EU)
2017/2226, (EU) 2018/1240 ja (EU) 2019/817
muuttamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2024/1356,
jiljempéand seulonta-asetus, 15 artiklassa
tarkoitetun seulonnan
turvallisuustarkastuksen suorittamiseksi, jos

toiminnan

tietojen késittely on valttimitontd sen
arvioimiseksi, aiheuttaako
turvallisuustarkastuksen  kohteena  oleva

henkil6 uhkan sisédiselle turvallisuudelle.

51§

Ehdotus

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttd tukevana selvityksené;

5) hengelle, terveydelle tai vapaudelle
atheutuvan  merkittivdn vaaran taikka
huomattavan  ympéristé-, omaisuus- tai
varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasdédnndstossd sdddetyn
rajavalvonnan suorittamiseksi;

8) palveluskelpoisuuden mééarittdmista seka
palveluksen suunnittelua ja jarjestdmistd
varten;

9) poikkeusolojen tehtédviin sijoittamista tai
varautumista varten;

10)  sotilasarvossa  ylentdmistd  tai
palkitsemista varten;

11)  henkildllisyyden  selvittdmiseksi
suoritettacssa sellaista Rajavartiolaitoksen

toimenpidettd, joka vélttdmattd edellyttdd
henkil6llisyyden varmistamista;

12) Rajavartiolaitoksen
suuntaamiseksi.

Rajavartiolaitoksen henkildrekisterin tietoja
saa kisitelld salassapitosddnnosten estimétta
myds laillisuusvalvonta-, analyysi-,
suunnittelu- ja kehittdmistoiminnassa. Tietoja
saa lisdksi kayttdd koulutustoiminnassa, jos
tiedot ovat koulutuksen toteuttamiseksi
valttimattomia.

Rajavartiolaitos saa késitelld 7-11 §:ssé
tarkoitettuja henkilGtietoja muuhun kuin
niiden alkuperdiseen Kkésittelytarkoitukseen
kolmansien maiden kansalaisia ulkorajoilla
koskevan seulonnan kidyttdonotosta ja
asetusten (EY) N:o 767/2008, (EU)
2017/2226, (EU) 2018/1240 ja (EU) 2019/817
muuttamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2024/1356,
jiljempénd seulonta-asetus, 15 artiklassa
tarkoitetun seulonnan
turvallisuustarkastuksen suorittamiseksi, jos

toiminnan

tietojen késittely on valttimitontd sen
arvioimiseksi, aiheuttaako
turvallisuustarkastuksen  kohteena  oleva

henkil6 uhkan siséiiselle turvallisuudelle.

51§
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Voimassa oleva laki

Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23  §:ssd
sdddetystd poiketen ja mainitun lain 28 §:ssé

sdddetyn lisdksi rekisterdidylld ei ole
tarkastusoikeutta:
1) 12 §:ssd tarkoitettuihin henkil6tietoihin;
2) 8-11 §:ssé tarkoitettuihin
henkildtietoihin sisdltyviin
Rajavartiolaitoksen  taktisia ja  teknisid

menetelmid koskeviin tietoihin, havainto- tai
tietoldhdetietoihin tai tekniseen tutkintaan
kaytettdviin tietoihin.

Rekisterdidyn oikeuksien kéyttdmisestd
tietosuojavaltuutetun vélitykselld sidddetddn
rikosasioiden  tietosuojalain 29  §:ssé.
Oikeuksien kayttdmistd koskeva pyyntd on

esitettdvi tietosuojavaltuutetulle,
rekisterinpitdjélle tai tdmdn lain 50 §n 1
momentissa tarkoitetulle muulle
viranomaiselle ~ mainitun  pykdldin 2
momentissa sdddetylla tavalla.

Rekisterinpitdjille tai muulle viranomaiselle
esitetty pyyntd on toimitettava viipymaétté
tietosuojavaltuutetulle.

Ehdotus

Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23  §:ssd
sdddetystd poiketen ja mainitun lain 28 §:ssé

sdddetyn lisdksi rekisterdidyllda ei ole
tarkastusoikeutta:
1) 12 §:ssd tarkoitettuihin henkil6tietoihin;
2) 8-11 §:ssé tarkoitettuihin
henkil6tietoihin sisdltyviin
Rajavartiolaitoksen taktisia ja  teknisid

menetelmid koskeviin tietoihin, havainto- tai
tietoldhdetietoihin tai tekniseen tutkintaan
kaytettdviin tietoihin,

3)  henkilotietoihin, jotka on saatu
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 3 ja 3 a luvun mukaisia
tiedonhankintamenetelmid  kdyttden  sekd
sdhkoisen viestinndn palveluista annetun lain
(917/2014) 157 §.ssd tarkoitettuihin tietoihin.

Rekisterdidyn oikeuksien kéyttdmisesta
tietosuojavaltuutetun vélitykselld sidddetddn
rikosasioiden  tietosuojalain 29  §:ssé.
Oikeuksien kayttdmistd koskeva pyyntd on

esitettdvi tietosuojavaltuutetulle,
rekisterinpitdjélle tai tdmdn lain 50 §n 1
momentissa tarkoitetulle muulle
viranomaiselle ~ mainitun  pykdlin 2
momentissa sdddetylla tavalla.

Rekisterinpitdjéille tai muulle viranomaiselle
esitetty pyyntd on toimitettava viipymaétté
tietosuojavaltuutetulle.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,7 §:n 1 kohta, 12 §, 14 §:n 1 momentti, 15 §:n otsikko ja 1 ja 2 momentti ja 18 §:n 2 momentti,
sellaisena kuin niistd on 2 § laissa 96/2025, seuraavasti:

Voimassa oleva laki

1§

Lain soveltamisala ja suhde muuhun
lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaan.

Eduskunnan
valtioneuvoston
harjoittamasta
sdddetdan erikseen.

Siviili- ja  sotilastiedustelun
valvonnasta sdddetddn erikseen.

oikeusasiamiehen ja
oikeuskanslerin
laillisuusvalvonnasta

muusta

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja
paljastamisen valvonta ja
valvontatoimielimet

Tiedustelutoiminnan valvonnalla
tarkoitetaan sekd siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja
laillisuusvalvontaa.

Tiedustelutoiminnan ja  suojelupoliisin
muun toiminnan sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 93 §:ssi tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa
eduskunnan tiedusteluvalvontavaliokunta,

Ehdotus
1§
Lain soveltamisala ja suhde muuhun
lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun,

sotilastiedustelun ja rikostorjunnasta
Rajavartiolaitoksessa annetun lain
(108/2018) 3 a luvussa  sdddetyn
rikostiedustelun valvontaan.

Eduskunnan oikeusasiamiehen ja
valtioneuvoston oikeuskanslerin
harjoittamasta laillisuusvalvonnasta

saadetddn erikseen.
Siviili-, sotilas- ja rikostiedustelun muusta
valvonnasta sdddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja
paljastamisen valvonta ja
valvontatoimielimet

Tiedustelutoiminnan valvonnalla
tarkoitetaan siviili- ja sotilastiedustelun
parlamentaarista valvontaa sekd  siviili-,
sotilas- ja rikostiedustelun
laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja
suojelupoliisin ~ muun  toiminnan  seké
sotilaskurinpidosta ~ ja  rikostorjunnasta
Puolustusvoimissa annetun lain (89/2025) 93
§:ssé tarkoitetun toiminnan parlamentaarista
valvontaa harjoittaa eduskunnan
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Voimassa oleva laki

jonka tehtdvistd sdddetddn eduskunnan

tyojarjestyksessa (40/2000).

Tiedustelutoiminnan  laillisuusvalvontaa
harjoittaa tiedusteluvalvontavaltuutettu.
Valtuutettu valvoo myds suojelupoliisin
muuta toimintaa sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain 93 §:ssd tarkoitettua toimintaa. Téhdn
valvontaan sovelletaan tdmén lain 3 luvun
sddnnoksid soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtédvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien ja
tiedustelutiedon  kdyton  sekd  muun
tiedustelutoiminnan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien
toteutumista tiedustelutoiminnassa;
3) edistdd oikeusturvan toteutumista ja

sithen liittyvia hyvia kaytantoja
tiedustelutoiminnassa;
4) seurata ja arvioida toimialallaan

lainsddddnndén  toimivuutta  ja  tehda
tarpeelliseksi katsomiaan
kehittdmisehdotuksia.
12§
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai

henkilo, joka epdilee, ettdi hidneen on
kohdistettu  tiedustelua, voi pyytaa
tiedusteluvalvontavaltuutettua tutkimaan

hineen kohdistuneen tiedustelumenetelmén
kéyton lainmukaisuuden.

14 §

Ehdotus

tiedusteluvalvontavaliokunta, jonka tehtévista

sdddetddn  eduskunnan  tyojdrjestyksessi
(40/2000).

Siviili-,  sotilas- ja  rikostiedustelun
laillisuusvalvontaa harjoittaa

tiedusteluvalvontavaltuutettu. Valtuutettu
valvoo my®s suojelupoliisin muuta toimintaa
sekd sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:ssd
tarkoitettua toimintaa. Té&hin valvontaan
sovelletaan tdmin lain 3 luvun sddnnoksia
soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtédvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien,
rikostiedustelukeinojen ja tiedustelutiedon
kdyton sekd muun tiedustelutoiminnan
lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien
toteutumista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja

sithen liittyvia hyvia kaytantoja
tiedustelutoiminnassa;
4) seurata ja arvioida toimialallaan

lainsddddnndén  toimivuutta  ja  tehda
tarpeelliseksi katsomiaan
kehittdmisehdotuksia.
12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai

henkilo, joka epdilee, etti hidneen on
kohdistettu  tiedustelua, voi pyytaa
tiedusteluvalvontavaltuutettua tutkimaan

hineen kohdistuneen tiedustelumenetelmén
tai rikostiedustelukeinon kéyton
lainmukaisuuden.

14 §
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Voimassa oleva laki

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
madraamalladn virkamiehelld on oikeus olla
lasnd  kdésiteltdessd  tiedustelumenetelmai
koskevaa lupa-asiaa tuomioistuimessa.

Tiedusteluvalvontavaltuutetun
puheoikeudesta  lupa-asian
sdddetddn erikseen.

Tiedusteluvalvontavaltuutettu saa ilman
madrdaikaa kannella hovioikeudelle. Kantelu
on kiésiteltdva kiireellisena.

kasittelyssa

15§

Tiedustelumenetelmdn kdyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méaérata
tiedustelumenetelmén kayton
keskeytettdviksi tai lopetettavaksi, jos hén
katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan
tiedustelumenetelmén kayton
keskeyttamisesté tai lopettamisesta
tiedusteluvalvontavaltuutettu voi antaa 1
momentissa sdddetylld perusteella
viliaikaisen madrdyksen, joka on
viivytyksetta saatettava asianomaisen
tuomioistuimen kasiteltdvaksi. Tuomioistuin
voi vahvistaa tai kumota véliaikaisen
madrdyksen taikka muuttaa

keskeyttimisméadrayksen
lopettamismééraykseksi.

Tuomioistuin on paitdsvaltainen, kun siind

on yksin puheenjohtaja. Kokoonpanoa
tulee oikeudenkdymiskaaren 2 Iuvun 11
§:ssé tarkoitetulla tavalla vahventaa

lainoppineella jasenelld, jollei se asian laatu
huomioiden ole ilmeisen perusteetonta.
Istunto voidaan pitid myds muuna aikana ja
muussa paikassa kuin tuomioistuimen

Ehdotus

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
maarddmalladn virkamiehelld on oikeus olla
lasnd késiteltdessd tiedustelumenetelmid tai

rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.
Tiedusteluvalvontavaltuutetun
puheoikeudesta  lupa-asian  Kkdsittelyssa
sdddetddn erikseen.
Tiedusteluvalvontavaltuutettu saa ilman

madrdaikaa kannella hovioikeudelle. Kantelu
on kiésiteltdva kiireellisena.

15§

Tiedustelumenetelmdn tai
rikostiedustelukeinon kdiyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi madrata
tiedustelumenetelmén tai
rikostiedustelukeinon kayton keskeytettavaksi
tai lopetettavaksi, jos hidn katsoo valvottavan

menetelleen lainvastaisesti
tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan
tiedustelumenetelmén tai
rikostiedustelukeinon kéyton
keskeyttimisesta tai lopettamisesta
tiedusteluvalvontavaltuutettu voi antaa 1
momentissa saddetylla perusteella
viéliaikaisen madrdyksen, joka on
viivytyksettd saatettava asianomaisen
tuomioistuimen kasiteltdvaksi. Tuomioistuin
voi vahvistaa tai kumota viliaikaisen
madrdyksen taikka muuttaa

keskeyttimismadrdyksen
lopettamisméaardykseksi.
Tuomioistuin on paitdsvaltainen, kun siind

on yksin puheenjohtaja. Kokoonpanoa
tulee oikeudenkdymiskaaren 2 Iuvun 11
§:ssé tarkoitetulla tavalla vahventaa

lainoppineella jasenelld, jollei se asian laatu
huomioiden ole ilmeisen perusteetonta.
Istunto voidaan pitdid myds muuna aikana ja
muussa paikassa kuin tuomioistuimen
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Voimassa oleva laki

istunnosta muutoin sdadetddn.
Tiedusteluvalvontavaltuutetun tai  hédnen
maarddmansa virkamiehen on oltava ldsni
viliaikaista madrdysti késiteltdessa.
Tuomioistuimen on varattava asianomaiselle
tiedusteluviranomaiselle tilaisuus tulla
kuulluksi. Asia on ratkaistava kiireellisesti.

Tuomioistuimen péitokseen ei saa hakea
muutosta valittamalla.
Tiedusteluvalvontavaltuutettu saa kuitenkin
ilman maéirdaikaa kannella hovioikeudelle.
Kantelu on késiteltdva kiireellisena.

Tiedusteluvalvontavaltuutettu voi méaarata
lainvastaisesti hankitut tiedot viipymétta
havitettaviksi.

18 §
Muut toimenpiteet

Tiedusteluvalvontavaltuutettu voi saattaa
valvottavan tietoon kéasityksensa
lainmukaisesta menettelystd ja kiinnittda
valvottavan huomiota lain tai hyvén
hallintotavan mukaiseen menettelyyn tai
perus- ja ihmisoikeuksien toteutumista
edistdviin ndkdkohtiin, jos asian laatu niin
vaatii.

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvét valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltavaksi.

Ehdotus

istunnosta muutoin sdadetddn.
Tiedusteluvalvontavaltuutetun tai  hédnen
madrddmansa virkamiehen on oltava ldsni
viliaikaista madrdysti késiteltdessa.
Tuomioistuimen on varattava asianomaiselle
tiedusteluviranomaiselle tilaisuus tulla
kuulluksi. Asia on ratkaistava kiireellisesti.

Tuomioistuimen péitokseen ei saa hakea
muutosta valittamalla.
Tiedusteluvalvontavaltuutettu saa kuitenkin
ilman maéirdaikaa kannella hovioikeudelle.
Kantelu on késiteltdva kiireellisena.

Tiedusteluvalvontavaltuutettu voi méaarata
lainvastaisesti hankitut tiedot viipymétta
havitettaviksi.

18 §
Muut toimenpiteet

Tiedusteluvalvontavaltuutettu voi saattaa
valvottavan tietoon kasityksensa
lainmukaisesta menettelystd ja kiinnittda
valvottavan huomiota lain tai hyvén
hallintotavan mukaiseen menettelyyn tai
perus- ja ihmisoikeuksien toteutumista
edistdviin ndkdkohtiin, jos asian laatu niin
vaatii.

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua

toimintaa  koskevat  valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan
kasiteltaviaksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

Voimassa oleva laki

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§
Asianosaisjulkisuus esitutkinnassa
Asianosaisella on esitutkinnan aloittamisen
jilkeen oikeus saada tieto esitutkintaan

johtaneista ja esitutkinnassa ilmi tulleista
seikoista seki esitutkinta-aineistosta, joka voi

tai on voinut vaikuttaa hdnen asiansa
kasittelyyn.

Asianosaisella ei ole 1 momentissa
tarkoitettua  oikeutta  ennen  tutkinnan

lopettamista, jos tietojen antamisesta on
haittaa asian selvittdmiselle.

Asianosaisella ei ole 1 momentissa
tarkoitettua oikeutta, jos tiedon antamatta
jattdminen on valttimatontd erittdin tarkedn
yleisen tai yksityisen edun turvaamiseksi.
Asianosaisella ei ole oikeutta saada tietoa
viranomaisten  toiminnan  julkisuudesta
annetun lain (621/1999) 11 §:n 2 momentin 6
a, 7 tai 7 a kohdassa tarkoitetuista tiedoista.

Kun harkitaan asianosaisen oikeutta saada
tietoja tai sen rajoittamista, arvioinnissa on
otettava huomioon asianosaisen oikeus
puolustautua asianmukaisesti tai muuten
asianmukaisesti valvoa oikeuttaan
oikeudenkdynnissa.

Oikeuteen saada tieto salaisen pakkokeinon
kéaytosta sovelletaan liséksi, mité
pakkokeinolain 10 luvun 60 ja 62 §:ssd
sdddetddn ja oikeuteen saada tieto salaisen

Ehdotus

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§
Asianosaisjulkisuus esitutkinnassa
Asianosaisella on esitutkinnan aloittamisen
jilkeen oikeus saada tieto esitutkintaan

johtaneista ja esitutkinnassa ilmi tulleista
seikoista seki esitutkinta-aineistosta, joka voi

tai on voinut vaikuttaa hédnen asiansa
kasittelyyn.

Asianosaisella ei ole 1 momentissa
tarkoitettua  oikeutta ennen  tutkinnan

lopettamista, jos tietojen antamisesta on
haittaa asian selvittdmiselle.

Asianosaisella ei ole 1 momentissa
tarkoitettua oikeutta, jos tiedon antamatta
jattdminen on valttimatontd erittdin tarkedn
yleisen tai yksityisen edun turvaamiseksi.
Asianosaisella ei ole oikeutta saada tietoa
viranomaisten  toiminnan  julkisuudesta
annetun lain (621/1999) 11 §:n 2 momentin 6
a, 7 tai 7 a kohdassa tarkoitetuista tiedoista.

Kun harkitaan asianosaisen oikeutta saada
tietoja tai sen rajoittamista, arvioinnissa on
otettava huomioon asianosaisen oikeus
puolustautua asianmukaisesti tai muuten
asianmukaisesti valvoa oikeuttaan
oikeudenkdynnissa.

Oikeuteen saada tieto salaisen pakkokeinon
kéaytosta sovelletaan liséksi, miti
pakkokeinolain 10 luvun 60 ja 62 §:ssd
sadadetddn, oikeuteen saada tieto salaisen
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Voimassa oleva laki

tiedonhankintakeinon kéytosta, miti
poliisilain (872/2011) 5 luvun 58 ja 60 §:ssd
sdddetddn.

Asianosaisen  oikeuteen saada  tieto
esitutkinta-aineistosta sovelletaan muutoin,
mitd viranomaisten toiminnan julkisuudesta
annetussa laissa sdddetaan. Tiedon
antamiseen  ddni- ja  kuvatallenteesta
sovelletaan kuitenkin, mitd timén lain 9 luvun
7 §:n 2 momentissa sdddetian.

Ehdotus

tiedonhankintakeinon kéytostd sovelletaan,
mitd poliisilain (872/2011) 5 luvun 58 ja 60
§:ssd sdddetddn, ja oikeuteen saada tieto
rikostiedustelukeinon kdytostd sovelletaan,
mitd rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 tja 58 j $:ssd sdddetddn.

Asianosaisen  oikeuteen saada  tieto
esitutkinta-aineistosta sovelletaan muutoin,
mitd viranomaisten toiminnan julkisuudesta
annetussa  laissa  sdddetddn. Tiedon
antamiseen  dani- ja  kuvatallenteesta
sovelletaan kuitenkin, mitd timén lain 9 luvun
7 §:n 2 momentissa sdddetian.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan oikeudenkaynnin julkisuudesta yleisissi tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa

99/2025, seuraavasti:

Voimassa oleva laki

58

Oikeudenkdyntid koskevien perustietojen
Julkiseksi tulemisen ajankohta

Edelld 4 §:ssé tarkoitetut oikeudenkdyntid
koskevat perustiedot tulevat julkisiksi heti,
jollei 2 ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa,

poliisilain (872/2011) 5 luvussa,
rikostorjunnasta  Tullissa annetun lain
(623/2015) 3 luvussa, rikostorjunnasta

Rajavartiolaitoksessa annetun lain (108/2018)
3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua médrdajan pidentdmistd mainitun
luvun 9 §n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §mn 3
momentissa tarkoitettua erityistd kotietsintdi

taikka poliisilain 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa (582/2019) tai
sotilastiedustelusta annetussa laissa

(590/2019) tarkoitettua tiedustelumenetelmai
koskevassa asiassa, jossa haltuunottamisesta

ilmoittamisen, takavarikon,
tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevaa

henkilod ei vaatimusta késiteltdessd tarvitse
kuulla, perustiedot tulevat muun kuin
erityisen kotietsinndn osalta julkisiksi vasta,

Ehdotus

58§

Oikeudenkdyntid koskevien perustietojen
Julkiseksi tulemisen ajankohta

Edelld 4 §:ssé tarkoitetut oikeudenkdyntiad
koskevat perustiedot tulevat julkisiksi heti,
jollei 2 ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa,

poliisilain (872/2011) 5 luvussa,
rikostorjunnasta  Tullissa  annetun lain
(623/2015) 3 luvussa, rikostorjunnasta

Rajavartiolaitoksessa annetun lain (108/2018)
3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 a
luvussa tarkoitettua rikostiedustelukeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §n 2

momentissa tarkoitettua médrdajan
pidentimistd mainitun luvun 9 §in 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa (582/2019) tai
sotilastiedustelusta annetussa laissa

(590/2019) tarkoitettua tiedustelumenetelmai
koskevassa asiassa, jossa haltuunottamisesta
ilmoittamisen, takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmdn kohteena olevaa
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Voimassa oleva laki

kun tiedonhankintakeinon tai
tiedustelumenetelmén kéytosti on viimeistaan

ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevalle.

Perustiedot tulevat erityisen kotietsinnin
osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka

tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevalle
ilmoitetaan tiedonhankintakeinon tai
tiedustelumenetelmén kaytostd myohemmin
hénen henkil6llisyytensa selvittyé,
perustiedot tulevat  julkisiksi, kun
tuomioistuimelle ilmoitetaan edellda

tarkoitetusta ilmoituksesta. Tuomioistuin voi
paattdd, ettd perustiedot tulevat julkisiksi
aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain (121/2019) 15 §:ssé tarkoitettua
tiedusteluvalvontavaltuutetun vialiaikaista
paitostd koskevassa asiassa sovelletaan
julkiseksi tulemisen ajankohdan osalta, miti
edelld 2 momentissa sdddetdan.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella on oikeus saada tieto
muunkin kuin julkisen
oikeudenkdyntiasiakirjan siséllostd, jollei 2
momentista muuta johdu.

Asianosaisella ei ole 1
tarkoitettua oikeutta:

1) viranomaisten toiminnan julkisuudesta
annetun lain 11 §:n 2 momentin 7 tai 7 a
kohdassa tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin
oikeudenkiyntiasiakirjoihin ennen 8 §:ssé
tarkoitettua ajankohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta

momentissa

Ehdotus

henkilod ei vaatimusta késiteltdessd tarvitse
kuulla, perustiedot tulevat muun kuin
erityisen kotietsinnidn osalta julkisiksi vasta,
kun tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelmén kaytosti on viimeistaan
ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmén kohteena olevalle.
Perustiedot tulevat erityisen Kkotietsinndn
osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmédn kohteena olevalle
ilmoitetaan tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelméin kéytdstd mydhemmin

hinen henkildllisyytensa selvittyd,
perustiedot tulevat  julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld

tarkoitetusta ilmoituksesta. Tuomioistuin voi
paattdd, ettd perustiedot tulevat julkisiksi
aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain (121/2019) 15 §:ssé tarkoitettua
tiedusteluvalvontavaltuutetun valiaikaista
padtostd koskevassa asiassa sovelletaan
julkiseksi tulemisen ajankohdan osalta, miti
edelld 2 momentissa sdddetddn.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella on oikeus saada tieto
muunkin kuin julkisen
oikeudenkdyntiasiakirjan siséllostéd, jollei 2
momentista muuta johdu.

Asianosaisella ei ole 1
tarkoitettua oikeutta:

1) viranomaisten toiminnan julkisuudesta
annetun lain 11 §:n 2 momentin 7 tai 7 a
kohdassa tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin
oikeudenkiyntiasiakirjoihin ennen 8 §:ssé
tarkoitettua ajankohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta

momentissa
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Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §n 2
momentissa tarkoitettua maérdajan
pidentimistd mainitun luvun 9 §in 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliitkennetiedustelusta siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta
annetussa laissa tarkoitettua
tiedustelumenetelmidd koskevassa asiassa,
jossa  haltuunottamisesta  ilmoittamisen,
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmén  kohteena  olevaa
henkilod ei vaatimusta késiteltdessa tarvitse
kuulla;

3 a) tiedustelutoiminnan valvonnasta
annetun lain 15  §:ssd  tarkoitettua
tiedusteluvalvontavaltuutetun viliaikaista

padtosta koskevassa asiassa; eika

4) oikeudenkéyntiasiakirjoihin siltd osin
kuin niihin siséltyy tietoja tuomioistuimen
neuvottelusta.

16 §
Pakkokeinoasioiden julkisuus

Oikeudenkéynnin ja
oikeudenkiyntiasiakirjojen julkisuuteen
pakkokeinoasiassa sovelletaan, mitd téssd
laissa sdddetddn, jollei tastd pykadldstd muuta
johdu.

Tuomioistuin voi paittaa, ettd
vangitsemista, matkustuskieltoa ja todisteiden
esittdmistd koskevan asian suullinen késittely
ennen syytteen késittelyn alkua toimitetaan
yleison lasna olematta, jos
pakkokeinovaatimuksen esittdja
tutkinnallisista syistd tai epdilty itse sitd

Ehdotus

Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 3 a luvussa tarkoitettua
rikostiedustelukeinoa,  pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua médrdajan pidentdmistd mainitun
luvun 9 §n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintdi
taikka poliisilain 5 a luvussa,
tietolitkennetiedustelusta  siviilitiedustelussa
annetussa laissa tai  sotilastiedustelusta
annetussa laissa tarkoitettua
tiedustelumenetelmidd koskevassa asiassa,
jossa  haltuunottamisesta  ilmoittamisen,
takavarikon, tiedonhankintakeinon,
rikostiedustelunkeinon tai
tiedustelumenetelmédn  kohteena  olevaa
henkil6d ei vaatimusta késiteltdessd tarvitse
kuulla;

3 a) tiedustelutoiminnan
annetun lain 15  §:ssd
tiedusteluvalvontavaltuutetun
padtosta koskevassa asiassa; eika

4) oikeudenkéyntiasiakirjoihin siltd osin
kuin niihin siséltyy tietoja tuomioistuimen
neuvottelusta.

valvonnasta
tarkoitettua
valiaikaista

16 §
Pakkokeinoasioiden julkisuus

Oikeudenkéynnin ja
oikeudenkiyntiasiakirjojen julkisuuteen
pakkokeinoasiassa sovelletaan, mitd téssd
laissa sdddetddn, jollei tdstd pykaldstd muuta
johdu.

Tuomioistuin voi paittaa, ettd
vangitsemista, matkustuskieltoa ja todisteiden
esittdmistd koskevan asian suullinen késittely
ennen syytteen késittelyn alkua toimitetaan
yleison lasna olematta, jos
pakkokeinovaatimuksen esittdja
tutkinnallisista syistd tai epdilty itse sitd
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pyytéé taikka jos tuomioistuin katsoo muutoin
sithen olevan tarvetta. Vastoin epdillyn
pyyntdd asia saadaan késitelld yleison ldsna
ollessa vain painavasta syysta.

Ennen syytteen kasittelyn alkua
toimitettavassa pakkokeinoasian késittelyssi
tai todisteiden vastaanotossa kertyneet
oikeudenkiyntiasiakirjat voidaan ratkaisun
siséltdvdd oikeudenkéyntiasiakirjaa lukuun
ottamatta 2 momentissa mainituista syisti
madratd  pidettdviksi  salassa  enintddn
syyteasian késittelyyn asti taikka kunnes asia
on jétetty sillensé.

Pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §n 2

momentissa tarkoitettua maérdajan
pidentdmistd mainitun luvun 9 §mn 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua  erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliikkennetiedustelusta siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta
annetussa laissa tarkoitettua

tiedustelumenetelméd koskeva asia, jossa

haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevaa

henkil6d ei vaatimusta késiteltdessd tarvitse
kuulla, kédsitelldén ja ratkaisu siiné julistetaan
yleison ldsnd olematta. Ratkaisun sisdltivé ja
muu oikeudenkéyntiasiakirja tulevat muun
kuin erityisen kotietsinnén osalta julkisiksi,
kun haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon tai
tiedustelumenetelmén kéytosti on viimeistaan
ilmoitettava rikoksesta epdillylle tai nédiden
kohteena olevalle. Ratkaisun sisdltdvi ja muu
oikeudenkdyntiasiakirja tulevat erityisen
kotietsinnidn osalta julkisiksi, kun erityinen
kotietsintd on toimitettu. Jos rikoksesta

Ehdotus

pyytéa taikka jos tuomioistuin katsoo muutoin
sithen olevan tarvetta. Vastoin epdillyn
pyyntdd asia saadaan késitelld yleison ldsna
ollessa vain painavasta syysta.

Ennen syytteen kasittelyn alkua
toimitettavassa pakkokeinoasian késittelyssi
tai todisteiden vastaanotossa kertyneet
oikeudenkiyntiasiakirjat voidaan ratkaisun
sisdltdvad oikeudenkéyntiasiakirjaa lukuun
ottamatta 2 momentissa mainituista syisti
madratd  pidettdviksi  salassa  enintddn
syyteasian késittelyyn asti taikka kunnes asia
on jétetty sillensé.

Pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 3 a luvussa tarkoitettua
rikostiedustelukeinoa,  pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua méérdajan pidentdmistd mainitun
luvun 9 §:n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintda

taikka poliisilain 5 a luvussa,
tietoliikennetiedustelusta  siviilitiedustelussa
annetussa laissa tai  sotilastiedustelusta
annetussa laissa tarkoitettua

tiedustelumenetelméad koskeva asia, jossa

haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelméan kohteena olevaa

henkil6d ei vaatimusta késiteltdessd tarvitse
kuulla, késitelldén ja ratkaisu siiné julistetaan
yleison 1dsnd olematta. Ratkaisun sisiltiva ja
muu oikeudenkéyntiasiakirja tulevat muun
kuin erityisen kotietsinnidn osalta julkisiksi,
kun haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai  tiedustelumenetelmédn  kdytostd on
viimeistdin ilmoitettava rikoksesta epdillylle
tai ndiden kohteena olevalle. Ratkaisun
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epdillylle tai toimenpiteen kohteena olevalle
ilmoitetaan haltuunottamisesta taikka
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmén kaytdstd mydhemmin
hinen henkildllisyytensi selvittyd,
oikeudenkidyntiasiakirjat tulevat julkisiksi,
kun tuomioistuimelle ilmoitetaan edelld
tarkoitetusta ilmoituksesta. Tuomioistuin voi
erityisesti Syysté paattas, ettd
oikeudenkiyntiasiakirja  tulee  julkiseksi
aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain 15 §:ssd tarkoitettua
tiedusteluvalvontavaltuutetun viéliaikaista
pdétostd koskeva asia késitellddn ja ratkaisu
siind julistetaan yleison ldsnd olematta.
Ratkaisun sisdltdvan ja muun
oikeudenkiyntiasiakirjan julkiseksi tulemisen
ajankohdan osalta sovelletaan, mitd edelld 4
momentissa sédddetdan.

Ehdotus

sisdltdvd ja muu oikeudenkédyntiasiakirja
tulevat erityisen kotietsinnin osalta julkisiksi,
kun erityinen kotietsintd on toimitettu. Jos
rikoksesta  epdillylle tai  toimenpiteen
kohteena olevalle ilmoitetaan
haltuunottamisesta  taikka  takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmén kaytosta
myOhemmin  hdnen  henkil6llisyytensd
selvittyd, oikeudenkéyntiasiakirjat tulevat
julkisiksi, kun tuomioistuimelle ilmoitetaan
edelld tarkoitetusta ilmoituksesta.
Tuomioistuin voi erityisestd syystd péattad,
ettd oikeudenkéyntiasiakirja tulee julkiseksi
aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain 15 §:ssd tarkoitettua
tiedusteluvalvontavaltuutetun viéliaikaista
pdétostd koskeva asia késitellddn ja ratkaisu
siind julistetaan yleison ldsnd olematta.
Ratkaisun sisdltdvan ja muun
oikeudenkiyntiasiakirjan julkiseksi tulemisen
ajankohdan osalta sovelletaan, mitd edelld 4
momentissa sdddetdan.

Tdmd laki tulee voimaan pdivind kuuta 20
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pakkokeinolain 10 luvun muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan pakkokeinolain (806/2011) 10 luvun 38 §:n 3 momentti, sellaisena kuin se on laissa

452/2023,

muutetaan 10 luvun 35 §:n 2 momentti ja 56 §:n 4 momentti, sellaisena kuin niistd on 56 §:n

4 momentti laissa 112/2018, sekd

lisdtddn 10 lukuun uusi 38 a, 54 a ja 57 a § seuraavasti:

Voimassa oleva laki

10 luku
Salaiset pakkokeinot
35§
Valeostosta pddttaminen

Keskusrikospoliisin =~ pddllikké  paittda
valeostosta. Yksinomaan yleison saataville
toimitetusta myyntitarjouksesta tehtdvasti
valeostosta saa péittdd myds tehtdvdin
médratty salaiseen tiedonhankintaan
erityisesti koulutettu pidéttdmiseen oikeutettu
virkamies.

Valeostoa koskeva p#ddtds voidaan antaa
enintdén kahdeksi kuukaudeksi kerrallaan.

P4dtos valeostosta on tehtdva kirjallisesti.
Péatoksessd on mainittava:

1) epdilty rikos;

2) valeoston kohteena oleva epdilty tai muu
henkil6;

3) tosiseikat, joihin rikosepdily ja valeoston
edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) luvan voimassaoloaika;

7) valeoston suorittamista johtava ja
valvova pidittdmiseen oikeutettu virkamies;

8) mahdolliset valeoston rajoitukset ja
ehdot.

Ehdotus
10 luku
Salaiset pakkokeinot
35§

Valeostosta pdcdttaminen
Keskusrikospoliisin ~ paéllikko  paattaa
valeostosta. Yksinomaan yleison saataville
toimitetusta myyntitarjouksesta tehtdvasti
valeostosta saa péittdd myds tehtdvdin
madratty salaiseen tiedonhankintaan

erityisesti koulutettu pidéttdmiseen oikeutettu
virkamies.

Valeostoa koskeva p#ddtds voidaan antaa
enintdén kuudeksi kuukaudeksi kerrallaan.

Pédtos valeostosta on tehtdva kirjallisesti.
Péatoksessd on mainittava:

1) epdilty rikos;

2) valeoston kohteena oleva epdilty tai muu
henkil6;

3) tosiseikat, joihin rikosepdily ja valeoston
edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) luvan voimassaoloaika;

7) valeoston suorittamista johtava ja
valvova pidittdmiseen oikeutettu virkamies;

8) mahdolliset valeoston rajoitukset ja
ehdot.
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38§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa ja

valeostossa
Pidattdmiseen oikeutettu virkamies saa
paittds, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava

poliisimies varustetaan kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen on  perusteltua  hénen
turvallisuutensa varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hévitettidva heti sen jdlkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syisti,
tallenteet saadaan sdilyttdd ja niitd saadaan
kayttad tdssa tarkoituksessa. TéllGin tallenteet
on hévitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jatetty sillensa.

Jos kyse on peitellysti tiedonhankinnasta

tietoverkossa Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen
selvittidmisessd, rajavartiomiehen

turvaamiseen peitellyssd tiedonhankinnassa
tietoverkossa sovelletaan, mitd
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 60 §:ssd sdddetddn.

(uusi)

Ehdotus

38§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa ja

valeostossa
Pidattdmiseen oikeutettu virkamies saa
paittda, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai  valeostoa toteuttava

poliisimies varustetaan kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen on  perusteltua  hénen
turvallisuutensa varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hévitettdva heti sen jdlkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syisti,
tallenteet saadaan sdilyttdd ja niitd saadaan
kayttad tdssa tarkoituksessa. TéllGin tallenteet
on hévitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jitetty sillensa.

(kumotaan)

38a§

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa ja tietolihdetoiminnassa

Piddttimiseen oikeutettu virkamies saa
pddttdd, ettd peiteltyd tiedonhankintaa
toteuttava ja tietoldhdetoimintaa valmisteleva
tai toteuttava rajavartiomies varustetaan
seurannan, kuuntelun ja katselun
mahdollistavalla  tekniselld laitteella, jos
varustaminen — on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hdvitettivd heti sen
Jélkeen, kun niitd ei tarvita rajavartiomichen
turvaamiseen. Jos niitd on kuitenkin tarpeen
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(uusi)

56§
Ylimddrdisen tiedon kdyttdminen

Yliméardistd tietoa saa kayttdd rikoksen
selvittimisessd, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kéyttad
sitd pakkokeinoa, jolla tieto on saatu.

Yliméadrdista tietoa saa kayttdd myds, jos
ylimddrdisen tiedon kéyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys
rikoksen selvittimiselle ja rikoksesta sdddetty
ankarin rangaistus on vihintdin kolme vuotta
vankeutta tai kyse on jostakin seuraavasta
rikoksesta:

1) lahjuksen antaminen;
2) jérjestidytyneen
toimintaan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

rikollisryhmén

Ehdotus

sdilyttad asiaan osallisen oikeusturvaan
liittyvistd syistd, tallenteet saadaan sdilyttdid
ja niitd  kdyttad tdssd  tarkoituksessa.
Tallenteet on hdvitettdvd, kun asia on
lainvoimaisesti ratkaistu tai jétetty sillensd.

54a§

Salaisella pakkokeinolla saadun tiedon
kéytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
edellytd, salaisen pakkokeinon kdytostd
vastaava esitutkintaviranomaisen yksikko voi
pddttdda, ettd salaisella  pakkokeinolla
hankittuja tietoja saa kdyttdd ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se
on tarpeen tietolihteen tai
esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin,
Tullin tai Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttod ei
kuitenkaan saa rajoittaa.

56§
Ylimddrdisen tiedon kdyttdminen

Yliméardistd tietoa saa kayttdd rikoksen
selvittimisessd, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kéyttai
sitd pakkokeinoa, jolla tieto on saatu.

Yliméadrdista tietoa saa kayttdd myds, jos
ylimddrdisen tiedon kéyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys
rikoksen selvittimiselle ja rikoksesta sdddetty
ankarin rangaistus on vahintdin kolme vuotta
vankeutta tai kyse on jostakin seuraavasta
rikoksesta:

1) lahjuksen antaminen;
2) jérjestidytyneen
toimintaan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

rikollisryhmén
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5) vapaudenriisto, lapsikaappaus, laiton
uhkaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai
lahjuksen ottaminen elinkeinotoiminnassa;

7) kiristys;

8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden
rikkominen, virka-aseman védrinkayttdminen
tai Euroopan unionin varojen vairinkytto;
taikka

10) huumausainerikos.

Yliméadréisen tiedon kayttdmisestd ndyttona
pdittdd tuomioistuin pédasian késittelyn
yhteydessd. Yliméérdisen tiedon kdyttdmisen
kirjaamisesta esitutkintapdytékirjaan
sdddetddn esitutkintalain 9 luvun 6 §:n 2
momentissa ja ilmoittamisesta
haastehakemuksessa oikeudenkdynnisti
rikosasioissa annetun lain 5 luvun 3 §:n 1
momentin 8 kohdassa.

Yliméadréista tietoa saa lisdksi kdyttdad aina
rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksend.

Ylimadréistd tietoa
hengelle, terveydelle tai  vapaudelle
atheutuvan  merkittdvin vaaran taikka
huomattavan  ympéristd-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Poliisilain, rikostorjunnasta Tullissa
annetun lain ja rikostorjunnasta
Rajavartiolaitoksessa annetun lain nojalla
saadun yliméérdisen tiedon kayttdmisestad
rikoksen selvittimiseen sdddetddn poliisilain 5
luvun 54 §:ssd, rikostorjunnasta Tullissa
annetun lain 3 luvun 53 §:ssd  sekid
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 48 §:ss4.

saa kayttdd myds

(uusi)

jotka  on

Ehdotus

5) vapaudenriisto, lapsikaappaus, laiton
uhkaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai
lahjuksen ottaminen elinkeinotoiminnassa;

7) kiristys;

8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden
rikkominen, virka-aseman védrinkayttdminen
tai Euroopan unionin varojen vairinkytto;
taikka

10) huumausainerikos.

Ylimédréisen tiedon kadyttdmisestd ndyttona
pddttdd tuomioistuin pédasian késittelyn
yhteydessad. Yliméérdisen tiedon kdyttdmisen
kirjaamisesta esitutkintapdytékirjaan
sdddetddn esitutkintalain 9 luvun 6 §:n 2
momentissa ja ilmoittamisesta
haastehakemuksessa oikeudenkdynnisti
rikosasioissa annetun lain 5 luvun 3 §:n 1
momentin 8 kohdassa.

Ylimadréista tietoa saa lisdksi kdyttda aina
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 57 c $:ssd tarkoitetun uhkan
torjumiseksi, rikoksen estdmiseksi, poliisin,
Tullin tai Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

Ylimé#drdistd tietoa
hengelle, terveydelle tai  vapaudelle
atheutuvan  merkittdvdn vaaran taikka
huomattavan  ympéristd-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Poliisilain, rikostorjunnasta  Tullissa
annetun lain ja rikostorjunnasta
Rajavartiolaitoksessa annetun lain nojalla
saadun yliméérdisen tiedon kayttdmisestad
rikoksen selvittimiseen sdddetddn poliisilain 5
luvun 54 §:ssd, rikostorjunnasta Tullissa
annetun lain 3 luvun 53 §:ssd  sekid
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 48 §:ss4.

saa kayttdd myds

57a§

Salaisella pakkokeinolla saadun tiedon
kéyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,
mddritelty  tai  luovutettu
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Voimassa oleva laki

Ehdotus

kéytettivdiksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd esitutkintalain
3 luvun 3 §:n  tarkoitetun tutkinnan
aloittamiseksi, mainitun luvun 1  §:ssd
tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen  perusteena, viranomaisen
hakemuksen, vaatimuksen tai pddtoksen
perusteena eikd ndyttond esitutkinnassa tai
oikeudenkdynnissd.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan henkilotietojen késittelystd Tullissa annetun lain (650/2019) 20 §, sellaisena kuin

se on laissa 732/2026, seuraavasti:

Voimassa oleva laki

20 §

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estdmatta
luovuttaa pyynnosta tai oma-aloitteisesti 7—10
ja 13 §:ssd  tarkoitettuja henkilotietoja
poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttdjille,
tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle mainitun lain
1 §:ssd tarkoitettua viranomaisen laissa
sdddettya tehtdvaa varten.

Ehdotus

20 §

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estdmatta
luovuttaa pyynndstd tai oma-aloitteisesti 7—
118:ssd ja 13 §:ssé tarkoitettuja henkilotietoja
poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttdjille,
tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle mainitun lain
1 §:ssd tarkoitettua viranomaisen laissa
saddettya tehtdvaa varten.

Tulli saa luovuttaa Rajavartiolaitokselle
salassapitosddnndsten estamdttd sellaisia 12
$:ssd tarkoitettuja tulli- ja verovalvonnan
tietoja, Jjotka ovat vdlttamdttomid
Rajavartiolaitoksen rikostorjunnasta annetun
lain 57 ¢ §:ssd  tarkoitettujen  uhkien
torjumiseksi tai rikoksen estimiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan henkilotietojen kisittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)

30 § seuraavasti:

Voimassa oleva laki

30§

Tietojen luovuttaminen
turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi
salassapitosddnnosten estiméttd pyynndsti ja
my0s oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja
Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat

valttamattomia turvallisuustietorekisterin
mukaisiin kayttotarkoituksiin. Tietoa
luovutettaessa on  ilmoitettava, kuinka
luotettava tieto on.

Tietojen luovuttamisesta paattaa
rekisterinpitéja tai sen mAArddma

Rikosseuraamuslaitoksen virkamies.

Ehdotus

30§

Tietojen luovuttaminen
turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi
salassapitosddnnosten estdmittd pyynnosti ja
my0s oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja
Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat
valttimattomia turvallisuustietorekisterin
mukaisiin kayttotarkoituksiin. Tietoa
luovutettaecssa on  ilmoitettava, kuinka
luotettava tieto on.

Lisdiksi Rikosseuraamuslaitos voi
salassapitosddnndsten estdmdttd pyynnostd ja
myos oma-aloitteisesti luovuttaa
turvallisuustietorekisteristd
Rajavartiolaitokselle sellaisia tietoja, jotka
ovat valttamdttomid rikostorjunnasta
Rajavartiolaitoksessa annetun lain 57 ¢ §:ssd
tarkoitettujen uhkien torjumiseksi tai rikoksen
estimiseksi.

Tietojen luovuttamisesta paattaa
rekisterinpitéja tai sen mAArddma
Rikosseuraamuslaitoksen virkamies.

Tdmd laki tulee voimaan pdivind kuuta 20
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10.

Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1
momentin 15 kohta, sellaisena kuin se on laissa 275/2025, ja
lisdtdan 18 §:n 1 momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009,

499/2015, 1146/2015, 529/2017,

Voimassa oleva laki

18 §

Verohallinnon oikeus tietojen oma-
aloitteiseen antamiseen

Verohallinto voi  salassapitosdédnndsten
estdimdttd antaa  omasta  aloitteestaan
verotustietoja  verovelvollista  koskevine
tunnistetietoineen:

1) rikoslain (39/1889) 29 luvun 9 §n?2
momentissa tarkoitetulle valtion tai kunnan
viranomaiselle, muulle julkisyhteisolle taikka
muulle yhteisolle tai sditiolle, jos on syytd
epdilld jonkun syyllistyneen rikoslain 29
luvun 5-8 §:ssd  tarkoitettuun rikolliseen
tekoon, jonka selvittimiseksi tietojen
antaminen saattaa olla tarpeen;

2) valtion tai kunnan viranomaiselle tai
julkisia tehtdvid hoitaville yhteisdille niiden
laissa tai asetuksessa sdddettyyn tehtdvadn
liittyvén valvontavelvollisuuden
tayttdmiseksi, jos on syytd epdilld, ettdi on
tehty rikos, josta sdddetty ankarin rangaistus
on enemman kuin kuusi kuukautta vankeutta
ja jonka selvittimiseksi tietojen antaminen
saattaa olla tarpeen;

3) lakiséateisen eldke- tai tapaturmaturvan
toimeenpanosta huolehtivalle viranomaiselle,
eldke- tai tapaturmavakuutuslaitokselle tai
vastaavalle yhteisolle tai sditiolle niiden
laissa tai asetuksessa sdddettyyn tehtdvadn
liittyvén valvontavelvollisuuden
tayttdmiseksi, jos on syyté epdilld, ettd laissa
tai asetuksessa maksuvelvolliseksi sdddetty

1128/2017, 22/2018, 228/2019, 723/2019, 865/2019,
275/2025 ja 425/2026, uusi 16 kohta seuraavasti:

Ehdotus

18§

Verohallinnon oikeus tietojen oma-
aloitteiseen antamiseen

Verohallinto voi  salassapitosdédnndsten
estdimdttd antaa  omasta  aloitteestaan
verotustietoja  verovelvollista  koskevine
tunnistetietoineen:

1) rikoslain (39/1889) 29 luvun 9 §n?2
momentissa tarkoitetulle valtion tai kunnan
viranomaiselle, muulle julkisyhteisolle taikka
muulle yhteisolle tai sditiolle, jos on syytd
epdillda jonkun syyllistyneen rikoslain 29
luvun 5-8 §:ssd  tarkoitettuun rikolliseen
tekoon, jonka selvittimiseksi tietojen
antaminen saattaa olla tarpeen;

2) valtion tai kunnan viranomaiselle tai
julkisia tehtdvid hoitaville yhteisdille niiden
laissa tai asetuksessa sdddettyyn tehtdvadn
liittyvén valvontavelvollisuuden
tayttdmiseksi, jos on syytd epdilld, ettdi on
tehty rikos, josta sdddetty ankarin rangaistus
on enemmain kuin kuusi kuukautta vankeutta
ja jonka selvittdmiseksi tietojen antaminen
saattaa olla tarpeen;

3) lakiséateisen eldke- tai tapaturmaturvan
toimeenpanosta huolehtivalle viranomaiselle,
eldke- tai tapaturmavakuutuslaitokselle tai
vastaavalle yhteisolle tai sditiolle niiden
laissa tai asetuksessa sdddettyyn tehtdvadn
liittyvén valvontavelvollisuuden
tayttdmiseksi, jos on syyté epdilld, ettd laissa
tai asetuksessa maksuvelvolliseksi sdddetty
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Voimassa oleva laki

tyOnantaja tai muu maksuvelvollinen ei ole
tayttdnyt lakiin tai asetukseen perustuvaa
maksuvelvollisuuttaan;

4)  tybsuojeluviranomaiselle  sellaisia
verovalvonnassa havaittuja tietoja, joilla
saattaa olla merkitysta
tyosuojeluviranomaiselle  sen  valvoessa
tilaajan selvitysvelvollisuudesta ja vastuusta
ulkopuolista tydvoimaa kéytettdessd annetun
lain noudattamisesta (1233/2006);

5) poliisille verovalvonnassa havaituista
litkketoimintakieltoon maarattyyn liittyvista
seikoista, joilla saattaa olla merkitystéd
litketoimintakiellon noudattamisen valvonnan
kannalta;

5 a) poliisille verovalvonnassa havaituista
rahankerdyksen jarjestdjddn ja jarjestettyyn
rahankerdykseen liittyvistd seikoista, joilla
saattaa olla merkitystd poliisille sen valvoessa
rahankerdyslain (863/2019) noudattamista;

6) rahanpesun selvittelykeskukselle
verovalvonnan yhteydessa havaituista
epdilyttavistd liiketoimista tai kun voidaan
epdilld  liiketoimeen  sisdltyvid  varoja
kéytettdvian kansainvilisessd sopimuksessa
tarkoitetun rikoksen rahoittamiseen tai sen
rangaistavaan yritykseen taikka terroristiseen
rikoksen rahoittamiseen tai sen rangaistavaan
yritykseen;

7 Finanssivalvonnalle ulkomaisen
rahastoyhtion ja vaihtoehtorahastojen hoitajan
tiedonantovelvollisuuden tdyttdmiseen sekd
verojen  perimisvelvollisuuteen  liittyvid
rahastoyhtion, vaihtoehtorahastojen hoitajan
ja verovelvollisen verotustietoja, joilla saattaa
olla merkitysti arvioitaessa, onko ulkomaisen
rahastoyhtion Suomeen perustamaa
sijoitusrahastoa tai ulkomaisen
vaihtoehtorahastojen  hoitajan ~ Suomeen
perustamaa  vaihtoehtorahastoa  hoitaessa
olennaisesti rikottu Suomessa yleisen edun
turvaamiseksi voimassa olevaa lainsdadantoa
sijoitusrahastolain (213/2019) 24 luvun 10
§:ssé tarkoitetulla tavalla tai
vaihtoehtorahastojen  hoitajista ~ annetun
lain (162/2014) 21 luvun 7 §:ssé tarkoitetulla
tavalla, jos kyseessd on vaihtoehtorahasto,
jota  hoitaa  ETA-valtioon rekisterditynyt
vaihtoehtorahastojen hoitaja;

Ehdotus

tyOnantaja tai muu maksuvelvollinen ei ole
tayttdnyt lakiin tai asetukseen perustuvaa
maksuvelvollisuuttaan;

4)  tybsuojeluviranomaiselle  sellaisia
verovalvonnassa havaittuja tietoja, joilla
saattaa olla merkitysta
tyosuojeluviranomaiselle  sen  valvoessa
tilaajan selvitysvelvollisuudesta ja vastuusta
ulkopuolista tydvoimaa kéytettdessd annetun
lain noudattamisesta (1233/2006);

5) poliisille verovalvonnassa havaituista
litkketoimintakieltoon maarattyyn liittyvista
seikoista, joilla saattaa olla merkitystéd
litketoimintakiellon noudattamisen valvonnan
kannalta;

5 a) poliisille verovalvonnassa havaituista
rahankerdyksen jarjestdjadn ja jarjestettyyn
rahankerdykseen liittyvistd seikoista, joilla
saattaa olla merkitystd poliisille sen valvoessa
rahankerdyslain (863/2019) noudattamista;

6) rahanpesun selvittelykeskukselle
verovalvonnan yhteydessa havaituista
epdilyttavistd liiketoimista tai kun voidaan
epdillda  liiketoimeen  sisdltyvid  varoja
kéytettdvian kansainvilisessd sopimuksessa
tarkoitetun rikoksen rahoittamiseen tai sen
rangaistavaan yritykseen taikka terroristiseen
rikoksen rahoittamiseen tai sen rangaistavaan
yritykseen;

7 Finanssivalvonnalle ulkomaisen
rahastoyhtion ja vaihtoehtorahastojen hoitajan
tiedonantovelvollisuuden tdyttdmiseen sekd
verojen  perimisvelvollisuuteen  liittyvid
rahastoyhtion, vaihtoehtorahastojen hoitajan
ja verovelvollisen verotustietoja, joilla saattaa
olla merkitysté arvioitaessa, onko ulkomaisen
rahastoyhtion Suomeen perustamaa
sijoitusrahastoa tai ulkomaisen
vaihtoehtorahastojen  hoitajan ~ Suomeen
perustamaa  vaihtoehtorahastoa  hoitaessa
olennaisesti rikottu Suomessa yleisen edun
turvaamiseksi voimassa olevaa lainsdadantoa
sijoitusrahastolain (213/2019) 24 luvun 10
§:ssé tarkoitetulla tavalla tai
vaihtoehtorahastojen  hoitajista ~ annetun
lain (162/2014) 21 luvun 7 §:ssé tarkoitetulla
tavalla, jos kyseessd on vaihtoehtorahasto,
jota  hoitaa  ETA-valtioon rekisterditynyt
vaihtoehtorahastojen hoitaja;
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Voimassa oleva laki

8)  Finanssivalvonnalle  viliaikaisesta
pankkiverosta annetun lain (986/2012) 26 §:n
3  momentissa tarkoitetun pankkiveron
suorittamisvelvollisuutta ja perusteita
koskevan lausunnon antamista  varten
tarpeelliset verotustiedot;

9) Patentti- ja rekisterihallitukselle
saatioista sekd saatiolain (487/2015) 1 luvun 8
§:ssd tarkoitetuista  ldhipiiriin -~ kuuluvista
henkilGistd, yhteisOistd ja sdétidistd sellaisia
tietoja, joilla saattaa olla merkitystd sdétidlain
14 luvun 1 §:ssé tarkoitettua sdatiovalvontaa
varten;

10)  Patentti ja  rekisterihallituksen
Tilintarkastusvalvonnalle verovalvonnassa tai
muutoin havaituista tilintarkastajaan,
tilintarkastajan ~ toimintaan ja  muuhun
verovelvolliseen liittyvistd seikoista, joilla
saattaa  olla  merkitystd tilintarkastajan
valvonnan kannalta;

11) Tullille arvonlisdverolain 100 a §:n
mukaisen erityismenettelyn soveltamisessa
tarpeellisia, sellaista verovelvollista koskevia
tietoja, jonka maahantuonteihin sovelletaan
kyseistad erityismenettelyé, sekd
arvonliséverolain 160 §:n 3 momentin nojalla
Tullilta saatujen valvontatietojen perusteella
tehtyd verotusta koskevia tietoja momentin
mukaisen  valvontatehtdvdn  hoitamista
varten;

12) Finanssivalvonnalle ja Patentti- ja
rekisterihallitukselle sellaisia
verovalvonnassa havaittuja tietoja, joilla
saattaa olla merkitystd niiden valvoessa

rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain (444/2017) 3
luvussa sdddettyjd  velvoitteita  asiakkaan
tuntemisesta;

13) esitutkintaviranomaiselle
verovalvonnan yhteydessa havaituista
seikoista, joiden voidaan epailla

liittyvén rikoslain 14 luvun 2 §:ssé, 16 luvun
13,14,14 atai 14 b §:ssd, 30 luvun 7, 7 a, 8 tai
8 a §:ssd tai 40 luvun 1-5 tai 7-10 §:ssé
tarkoitettuun virka- tai lahjusrikokseen taikka
36 luvun 5 §:ssd tarkoitettuun
luottamusaseman vaarinkayttoon;

14) Kilpailu- ja  kuluttajavirastolle
elinkeinonharjoittajien vélisistd kielletyisté

Ehdotus

8)  Finanssivalvonnalle  viliaikaisesta
pankkiverosta annetun lain (986/2012) 26 §:n
3  momentissa tarkoitetun pankkiveron
suorittamisvelvollisuutta ja perusteita
koskevan lausunnon antamista  varten
tarpeelliset verotustiedot;

9) Patentti- ja  rekisterihallitukselle
saatioista sekd saatiolain (487/2015) 1 luvun 8
§:ssd tarkoitetuista  ldhipiiriin -~ kuuluvista
henkilGistd, yhteisOistd ja sédétidistd sellaisia
tietoja, joilla saattaa olla merkitystd sdétidlain
14 luvun 1 §:ssé tarkoitettua sdatiovalvontaa
varten;

10)  Patentti ja  rekisterihallituksen
Tilintarkastusvalvonnalle verovalvonnassa tai
muutoin havaituista tilintarkastajaan,
tilintarkastajan ~ toimintaan ja  muuhun
verovelvolliseen liittyvistd seikoista, joilla
saattaa  olla  merkitystd tilintarkastajan
valvonnan kannalta;

11) Tullille arvonlisdverolain 100 a §:n
mukaisen erityismenettelyn soveltamisessa
tarpeellisia, sellaista verovelvollista koskevia
tietoja, jonka maahantuonteihin sovelletaan
kyseistd erityismenettelyé, sekd
arvonlisdverolain 160 §:n 3 momentin nojalla
Tullilta saatujen valvontatietojen perusteella
tehtyd verotusta koskevia tietoja momentin
mukaisen  valvontatehtdvdn  hoitamista
varten;

12) Finanssivalvonnalle ja Patentti- ja
rekisterihallitukselle sellaisia
verovalvonnassa havaittuja tietoja, joilla
saattaa olla merkitystd niiden valvoessa

rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain (444/2017) 3
luvussa sdddettyja  velvoitteita  asiakkaan
tuntemisesta;

13) esitutkintaviranomaiselle
verovalvonnan yhteydessa havaituista
seikoista, joiden voidaan epailla

liittyvén rikoslain 14 luvun 2 §:ssé, 16 luvun
13,14,14 atai 14 b §:ssd, 30 luvun 7, 7 a, 8 tai
8 a §:ssd tai 40 luvun 1-5 tai 7-10 §:ssé
tarkoitettuun virka- tai lahjusrikokseen taikka
36 luvun 5 §:ssd tarkoitettuun
luottamusaseman vaarinkayttoon;

14) Kilpailu- ja  kuluttajavirastolle
elinkeinonharjoittajien vélisistd kielletyisté
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Voimassa oleva laki

kilpailunrajoituksista sekd madradvin
markkina-aseman vairinkdytostd sellaisia
tietoja, joilla saattaa olla merkitystid
kilpailulain (948/2011) 5 ja 7 §:nsekd
Euroopan  unionin toiminnasta tehdyn
sopimuksen 101 ja 102 artiklan valvonnan
kannalta;

15) Patentti- ja rekisterihallitukselle
sellaisista  verovalvonnassa tai muutoin
havaituista tiedoista, jotka ovat tarpeellisia
tosiasiallisia edunsaajia koskevien
rekisteritietojen oikeellisuuden ja
ajantasaisuuden varmentamisessa.

Verohallinto voi salassapitovelvollisuuden
estdmatti antaa omasta aloitteestaan syyttdja-
ja esitutkintaviranomaisille Verohallinnosta
annetun lain (237/2008) 18 §:ssd mainittujen
rikosten esitutkintaa, syytteeseenpanoa ja
tuomioistuinkésittelyd  varten  tarvittavat
verotustiedot.

Tdmén pykéldn nojalla saatuja salassa
pidettdvid tietoja voidaan antaa edelleen
rikosten selvittimistd ja syytteeseenpanoa
varten. Tiedot tulee havittda heti, kun niita ei
tarvita, jos niitd tehtdvén erityisen luonteen
vuoksi ei tarvitse séilyttdd pysyvasti.

Ehdotus

kilpailunrajoituksista sekd madradvin
markkina-aseman vairinkdytostd sellaisia
tietoja, joilla saattaa olla merkitystid
kilpailulain (948/2011) 5 ja 7 §:nsekd
Euroopan unionin toiminnasta  tehdyn
sopimuksen 101 ja 102 artiklan valvonnan
kannalta;

15) Patentti- ja rekisterihallitukselle
sellaisista  verovalvonnassa tai muutoin
havaituista tiedoista, jotka ovat tarpeellisia

tosiasiallisia edunsaajia koskevien
rekisteritietojen oikeellisuuden ja
ajantasaisuuden varmentamisessa,

16) Rajavartiolaitokselle sellaisista
verovalvonnassa tai muutoin havaituista
tiedoista,  jotka ovat  vdlttdmdttomid
rikostorjunnasta Rajavartiolaitoksessa

annetun lain 57 ¢ §:ssd tarkoitettujen uhkien
torjumiseksi tai rikoksen estimiseksi.

Verohallinto voi salassapitovelvollisuuden
estdmatti antaa omasta aloitteestaan syyttdja-
ja esitutkintaviranomaisille Verohallinnosta
annetun lain (237/2008) 18 §:ssd mainittujen
rikosten esitutkintaa, syytteeseenpanoa ja
tuomioistuinkésittelyd  varten  tarvittavat
verotustiedot.

Tdmén pykéldn nojalla saatuja salassa
pidettdvid tietoja voidaan antaa edelleen
rikosten selvittimistd ja syytteeseenpanoa
varten. Tiedot tulee havittda heti, kun niita ei
tarvita, jos niitd tehtdvén erityisen luonteen
vuoksi ei tarvitse sdilyttdd pysyvasti.

Tdmd laki tulee voimaan pdivind kuuta 20
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