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Hallituksen esitys eduskunnalle rajat ylittivai sihkoistd tunnistamista, luottamuspalveluita
ja eurooppalaista digitaalista identiteettida koskevaa EU:n asetusta tidydentiviksi
lainsdadannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdviksi uusi laki erdistd rajat ylittdvan sdhkoisen asioinnin
mahdollistavista palveluista ja uusi laki digitaalisesta henkildllisyystodistuksesta sekd
muutettaviksi vahvasta sdhkoisestd tunnistamisesta ja l[uottamuspalveluista annettua lakia seka
27:44 muuta lakia, joita koskevat muutokset ovat padasiassa lakiviittauksia koskevia ja muita
teknisid muutoksia.

Esityksen pidiasiallisena tavoitteena on toimeenpanna sihkoisestd tunnistamisesta, sdhkoisisti
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettuun EU:n niin
sanottuun elDAS-asetukseen tehdyt muutokset. Keskeinen muutos koskee yhteisti
lainsddddntdd  eurooppalaiselle digitaalisen identiteetin  lompakolle. Kyseessd on
lahtokohtaisesti mobiililaitteessa toimiva sovellus, jonka avulla kéyttdji voi osoittaa
henkil6llisyytensd luotettavasti sdhkoisesti vastaavalla tavalla, kuin nykyisin vahvoilla
sahkoisilld tunnistusvilineilld osoitetaan. Liséksi lompakon avulla on mahdollista hallinnoida
itseddn koskevia muita henkilGtietoja sdhkdisten attribuuttitodistusten avulla, jotka ovat
kaytdnnossé sdhkoisessd muodossa olevia vahvistettuja tietoja. Lompakko mahdollistaisi my0s
hyvéksytyn sdhkoisen allekirjoituksen tekemisen tai oikeushenkildiden osalta hyviksytyn
sdhkdisen leimaamisen. Lompakon kdyttoonotto olisi kéyttéjille vapaachtoista.

Digi- ja véestotietoviraston tehtdvind olisi tarjota lompakko Suomessa. Témai ei kuitenkaan
rajoittaisi yksityisen sektorin toimijoiden mahdollisuuksia tarjota lompakkoa. Lisdksi Digi- ja
vaestotietovirasto myontdisi lompakkoon henkildllisyyden osoittamisen mahdollistavat
luonnollisen henkilén tunnistetiedot véestétietojdrjestelmdédn perustuen. Patentti- ja
rekisterihallituksella olisi oikeus myontdd oikeushenkildiden tunnistetiedot kaupparekisteriin
perustuen. Liikenne- ja viestintdviraston tehtidvina olisi valvoa lompakon tarjoajia ja niiden
tarjoamia lompakoita. Liséksi se ylldpitidisi lompakkoon luottavien osapuolten rekisteria.
Liikenne- ja viestintdvirasto olisi lisdksi toimivaltainen viranomainen méadrddmadn
hallinnollisia seuraamusmaksuja luottamuspalvelun tarjoajille.

Ehdotuksella luotaisiin oikeudellinen perusta digitaaliselle henkildllisyystodistukselle, joka
mahdollistaisi henkil6tietojen luotettavan osoittamisen. Poliisi tai muu passi- ja
henkilokorttilupaviranomainen myontdisi oikeuden digitaaliseen henkil6llisyystodistukseen ja
Digi- ja véestdtietovirasto tarjoaisi sen lompakon kanssa yhteensopivana hyvéksyttyné
sdahkoisend attribuuttitodistuksena.

Liséksi vahvasta sidhkdisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun
lakiin tehtdisiin kansallisista tarpeista johtuvia séhkoisen asioinnin ja vahvan sdhkodisen
tunnistamisen kayton turvallisuutta lisdavid sekd lainsddddnnon ajantasaistamiseksi tarpeellisia
muutoksia.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian syksylla 2026.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Vahvalla sdhkoiselld tunnistamisella tarkoitetaan henkil6llisyyden osoittamista sdhkoisesti.
Tunnistamisen avulla henkil6 voi luotettavasti ja turvallisesti osoittaa sdhkdisessd asioinnissa
olevansa se kuka on ja sdhkdiset asiointipalvelut voivat tunnistaa niissé asioivat henkil6t ja
tarjota palvelujaan heille. Kédytdnndssd tunnistaminen tapahtuu vahvalla sdhkoiselld
tunnistusvélineelld. Suomessa nykyisin kiytettdvid vahvoja sdhkoisid tunnistusvélineitd ovat
esimerkiksi pankkien tarjoamat pankkitunnukset ja teleyritysten mobiilivarmenne.
Luottamuspalveluilla tarkoitetaan puolestaan palveluja, joilla mahdollistetaan luottamusta
sahkoisiin asiakirjoihin ja prosesseihin. Luottamuspalvelut eivit aina ndy kayttdjille, vaan ovat
nidkymaéttomissd palvelujen rakenteissa. Luottamuspalveluja ovat esimerkiksi sdhkdisen
allekirjoituksen luomiseen liittyvét palvelut sekd tietyt muut varmenteet.

Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 910/2014 sdhkoisestd tunnistamisesta
ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta eli niin kutsutussa elDAS-asetuksessa perustettiin sidhkoisen
tunnistamisen yhteentoimivuusjérjestelmd, jonka tavoitteena on ollut mahdollistaa se, etté
toisessa jasenvaltiossa myonnetyilld sdhkdisilld tunnistusvélineilld voidaan tunnistautua toisen
jasenvaltion julkisiin séhkoisiin palveluihin. Lisdksi asetuksen tarkoituksena on ollut
yhdenmukaistaa luottamuspalveluita koskevat sddnnokset EU:ssa.

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuksen (EU)
N:o0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen
osalta. Télla asetuksella muutettiin alkuperéistd eIDAS-asetusta siten, ettd osa sen alkuperdisisté
artikloista jéi sellaisenaan voimaan, osaa muutettiin ja osa kumottiin. Keskeisin muutos oli
kuitenkin uusien eurooppalaista digitaalista identiteettid koskevien artiklojen lisddminen.
Muutettu elDAS-asetus on sellaisenaan jdsenvaltioissa sovellettavaa oikeutta. Asetus jattdd
kuitenkin erdissé asioissa jasenvaltioille kansallista lilkkumavaraa. Lisédksi muutetussa e[DAS-
asetuksessa on joitain velvoitteita jdsenvaltioille, kuten eurooppalaisen digitaalisen identiteetin
lompakon tarjoaminen sekd kansallisen valvontaelimen ja kansallisen yhteyspisteen
nimedminen, jotka edellyttivit kansallista tdydentdvdd lainsdddant6d. Talla hallituksen
esitykselld ehdotetaan sdddettdvéksi edelld mainituista asioista, jotta muutettua e[DAS-asetusta
voidaan Suomessa soveltaa tehokkaasti.

1.2 Valmistelu
1.2.1 EU-sdadoksen valmistelu

Euroopan komissio jarjesti julkisen kuulemisen eIDAS-asetuksen uudelleenarviointiin liittyen
23.7.2020 — 3.9.2020. Julkisen kuulemisen johdosta valtioneuvosto antoi eduskunnalle
selvityksen (E 109/2020 vp) ennakkovaikuttamisesta eIDAS-asetuksen uudelleenarvioinnissa.
Komissio antoi 3.6.2021 ehdotuksen asetuksen (EU) N:o 910/2014 muuttamisesta
eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (COM/2021/281 final)
sekd asiaa koskevan EU-tason vaikutusarvion (SWD/2021/124 final). Komission
lainsdddantdehdotuksen kasittely aloitettiin Euroopan unionin neuvoston Televiestintad- ja
tietoyhteiskuntatyoryhmissd kesdkuussa 2021. Euroopan parlamentti hyvidksyi muutokset
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elDAS-asetukseen 29.2.2024 ja Euroopan unionin neuvosto puolestaan 26.3.2024. Muutokset
elDAS-asetukseen julkaistiin EU:n virallisessa lehdessd 30.4.2024 ja asetus tuli voimaan
20.5.2024.

Komission ehdotuksesta annettiin valtioneuvoston kirjelméd eduskunnalle (U 41/2021 vp)
syyskuussa 2021. Hallintovaliokunnan lausunto (HaVL 34/2021 vp) suurelle valiokunnalle
valmistui joulukuussa 2021. Samoin valiokunnan lausunnon mukainen kanta hyviksyttiin
suuressa valiokunnassa joulukuussa 2021. Liséksi valtiovarainministerid asetti Eurooppalaisen
digitaalisen identiteetin valmistelun kansallisen koordinaatioryhmén (Hanke VM025:00/2022).
Ryhmén tavoitteena oli pyrkid vaikuttamaan oikea-aikaisesti eurooppalaisen digitaalisen
identiteetin valmisteluun EU:n toimielimissd ja muiden jisenvaltioiden kanssa tehtidvissa
yhteistydsséd niin, ettd lopputulos olisi Suomen tavoitteiden mukainen. Koordinaatioryhmén
puheenjohtajana toimi valtiovarainministerion edustaja ja ryhméissé olivat liséksi edustettuina
liikkenne- ja viestintdministerid, oikeusministerid, opetus- ja kulttuuriministerid, siséministerio,
sosiaali- ja terveysministerid, tyo- ja elinkeinoministerio, valtioneuvoston kanslia, Digi- ja
véestotietovirasto sekéd Liikenne- ja viestintivirasto.

Suomi piti komission ehdotusta eIDAS-asetuksen muuttamiseksi yleisesti térkeédna ja kannatti
pyrkimystd edistdd entistd paremmin jisenvaltioiden rajat ylittdvda sdhkoistd asiointia ja
liikketoimintaa. Suomi piti tirkeénd, ettd ehdotettu sdéntely sovitetaan yhteen muun EU-
lainsddddnndén kanssa. Suomelle oli oleellista, ettd sddntely muodostaa yhtendisen
kokonaisuuden, jossa ei esimerkiksi aseteta padllekkaisia tai ristiriitaisia velvoitteita jisenmaille
tai markkinatoimijoille. Suomi suhtautui l&htokohtaisesti myonteisesti ehdotettuun
eurooppalaisen digitaalisen identiteetin lompakon lainsdddantokehikkoon. Lompakkoa
koskevan lainsdadantokehikon tulisi tdydentdd kansallisia identiteetinhallinnan menetelmid, eli
se perustuisi kansallisesti rekisterdidylle henkil6llisyydelle. Suomi piti lisdksi tirkednd, ettd
jésenvaltioiden tarjoamissa lompakoissa henkilon henkil6llisyys todennettaisiin korkean
varmuustason vaatimusten mukaisesti.

Suomi piti olennaisena, ettd sddntelyssd huolehditaan my0s yksityisen sektorin
tunnistuspalvelun tarjoajien toimintaedellytysten turvaamisesta sekd innovaatioiden
mahdollistamisesta. Suomelle oli tirkedd, ettd sddntely mahdollistaa yksityisen sektorin
tunnistusjirjestelmien ja lompakoiden ilmoittamisen komissiolle ja siten niiden kdytdn rajat
ylittdvéssd tunnistuksessa. Lisdksi Suomi piti tirkednd, ettd turvallista sdhkoistd asiointia ja
sdhkoistd liiketoimintaa edistetddn julkisen sektorin palveluiden lisdksi yksityisen sektorin
palveluissa.

Suomi piti tarpeellisena, ettd sdhkodisen tunnistamisen jérjestelmien ilmoittamiseen liittyvaén
menettelyyn luodaan uusi vaihtoehtoinen tapa, sertifiointi. Sertifiointi ja sithen liittyva
standardointi voivat parantaa vaatimusten yhdenmukaisuutta ja ennakoitavuutta, nopeuttaa
varsinaista ilmoittamista ja véhentdd ilmoittamiseen liittyvéd hallinnollista taakkaa. Suomi
kannatti sdhkoisten attribuuttitodistusten ja muiden uusien luottamuspalveluiden lisddmisté
asetuksen soveltamisalaan. Sdhkodisten luottamuspalveluiden vaatimuksia ja kriteerejd on
tarpeen yhdenmukaistaa, jotta palveluiden tarjoaminen sisdmarkkinoilla olisi kadytdnndssé
mahdollista.

Muutetussa elDAS-asetuksessa annetaan komissiolle valtaa antaa asetusta tidydentdvia
komission tdytintdonpanoasetuksia, erityisesti liittyen eurooppalaiseen digitaalisen identiteetin
lompakkoon sekad luottamuspalveluja koskeviin standardeihin. Komission
taytdntdonpanoasetuksia on késitelty komission tyotd avustavassa eI[DAS-komiteassa, jossa
myds jdsenmaat ovat edustettuina. Suomesta komitean jdseniksi on nimetty asiantuntijat
Liikenne- ja viestintdvirastosta sekd Digi- ja videstOtietovirastosta. TaytdntoOnpanoasetusten
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valmistelusta annettiin valtioneuvoston selvitys (E 62/2024 vp). Taytintdonpanoasetusten ja
teknisten vaatimusten tarkemman maéérittelyn nidkokulmasta Suomi piti erittdin tirkeénd ja
lompakoiden yleistymisen kannalta ratkaisevana, ettd lompakkoa on mahdollisimman helppo
kayttdd ja se on mahdollisimman saavutettava. Taytdntoonpanoasetusten valmistelussa tulisi
pyrkid 10ytdmédn tarkoituksenmukainen ja kayttod edistévé tasapaino korkean turvallisuuden
sekd kaytettdvyyden vililld. Lisdksi olisi tirkedd, ettd asetukset siséltdvét kaikki lompakoiden
toteuttamiseen tarvittavat mairitykset, koska tiytantoonpanoasetusten voimaantulo kdynnistdd
jasenvaltioiden médrdajan lompakoiden toteuttamiselle.

EU-séddosten valmisteluun osallistumisen lisédksi Suomi osallistui aktiivisesti yhdessd muiden
jasenmaiden ja organisaatioiden kanssa eurooppalaisten digitaalisen identiteetin lompakoiden
rajat ylittdvéédn pilotointiin. Pilotoinnit kdynnistyivit vuonna 2023 ja niiden tarkoituksena oli
edistdd lompakoiden rajat ylittivdd yhteentoimivuutta. Suomi oli mukana kolmessa eri
yhteistybhankkeessa (jéljempéand konsortio), joissa Suomen keskeisind tavoitteina oli
mobiiliajokortin ja sdhkdisen viranomaisasioinnin pilotointi, yritysten digitaalisen identiteetin
ja yrityslompakoiden kehittdiminen ja korkeakoulusektorin tutkintotodistusten ja
opiskelijatietojen hyddyntdmisen pilotointi. Pilotoinnit olivat keskeinen osa eIDAS-asetuksen
muutosten valmistelua, ja ne tarjosivat konkreettista tietoa lompakoista myo0s
taytadntoonpanoasetusten valmisteluun ja standardointityhon.

Suomi on lisdksi osallistunut komission ja jdsenmaiden yhteistyohon, jossa on valmisteltu
eurooppalaisiin digitaalisen identiteetin lompakoihin liittyvid teknisid méadrityksid komission
suosituksen (EU) 2021/946 pohjalta kdynnistetyssd niin kutsutussa Toolbox-prosessissa.
Prosessin  tuloksena  jdsenmaat ja  komissio ovat  tuottaneet lompakoiden
arkkitehtuuriviitekehystd, jonka tarkoituksena on edistdd lompakoiden ja niihin liittyvien
palvelujen yhteensopivuutta. Arkkitehtuuriviitekehys ei ole jasenmaita velvoittava. Sen sijaan
tdytantdonpanoasetuksissa  viitatut standardit velvoittavat jdsenvaltioita. Standardeja
valmistelevat sekéd eurooppalaiset (esim. ETSI ja CEN/CENELEC) ettd kansainviliset (esim.
ISO/IEC)  standardointiorganisaatiot  sekd  erilaisiin  digitaalisten  identiteettien
yhteyskdytantoihin liittyvat yhteenliittymét (esim. OpenlD Foundation, W3C ja IETF).
Standardointiorganisaatioiden ja yhteenliittymien ty0 on kuitenkin vield osittain kesken. Jo
annettuja lompakkoon liittyvid tdytdntdOnpanoasetuksia tullaan tdydentdmiin uusilla
viittauksilla standardien valmistuttua.

1.2.2 Hallituksen esityksen valmistelu

Valtiovarainministerié asetti 26.4.2024 hankkeen uudistetun elDAS-asetuksen kansallisen
taytdntdonpanon tukemiseksi. Hankkeen ensisijaisena tavoitteena on varmistaa, etti muutetun
eIDAS-asetuksen velvoitteet toteutetaan EU:n asettamassa miirdajassa. Hankkeelle asetettiin
ohjausryhmai, lainsdddantotydryhméd sekd toiminnallinen tyéryhmé. Lainsdddantotyoryhmén
toimikausi oli 26.4.2024-30.6.2025 ja sen ensisijaisena tehtdvdnd oli arvioida tarvittavat
lainsdddantomuutokset ja laatia hallituksen esityksen muotoon ehdotus lainsédédédnnoksi, joka
on vilttdmitontd muutetun elDAS-asetuksen velvoitteiden kansalliseksi toteuttamiseksi.
Lainsdddintotyoryhmassé olivat edustettuina liikenne- ja viestintdministerid, sisdministerio,
tyo- ja elinkeinoministerid, Digi- ja viestOtietovirasto, Liikenne- ja viestintdvirasto sekd
Poliisihallitus. Edelld mainittujen lisdksi ohjausryhmédssd ovat edustettuina opetus- ja
kulttuuriministerio seké sosiaali- ja terveysministerid ja toiminnallisessa tyoryhmaéssé Patentti-
ja rekisterihallitus. Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa
osoitteessa https://vm.fi/hanke?tunnus=VM059:00/2024.

Osana muutetun elIDAS-asetuksen taytantdonpanon kansallista valmistelua
valtiovarainministeri¢ teetti markkinatutkimuksen kartoittaakseen julkisen ja yksityisen
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sektorin toimijoita, joilla voisi olla kyvykkyyksid ja valmiuksia tarjota Suomessa muutetun
elDAS-asetuksen  mukainen  eurooppalainen  digitaalisen identiteetin = lompakko
mobiilipdatelaitteeseen  luonnollisille  henkildille EU:n  asettamassa  maédrdajassa.
Markkinatutkimus toteutettiin luottamus- ja tunnistuspalveluiden keskeisille palveluntarjoajille
suunnattuna kyselynd sekd syventdvind haastatteluina. Markkinatutkimuksesta saatujen
havaintojen pohjalta valtiovarainministerid pédtti hankkeen asettamisen yhteydessd, ettd
valmistelun ldhtokohdaksi otetaan, ettd Digi- ja viestotietovirasto tuottaa muutetun eIDAS-
asetuksen vaatimukset tayttdvin lompakon Suomessa. Markkinatutkimuksessa saatujen tietojen
pohjalta vaikutti siltd, ettd yksityisen sektorin toimijoilla ei arviointihetkelld ollut tarvittavia
edellytyksid lompakon tuottamiselle asetuksen edellyttiméssd madrdajassa.

Valmistelun aikana kuultiin pyoredn pSydén keskusteluissa keskeisten sidosryhmien, kuten
valtionhallinnon virastojen, etujérjestdjen sekd luottamusverkoston jasenten nakemyksid
kansallisesta tdytintoonpanosta. Tilaisuuksia jarjestettiin kaksi kappaletta, ja niissd haettiin
sidosryhmien nidkemyksii erityisesti kansallista liilkkumavaraa seké oikeushenkilén lompakkoa
koskeviin  kysymyksiin.  Liséksi  valtiovarainministerid0  jarjesti  kaikille avoimia
sidosryhmatilaisuuksia muutetun eIDAS-asetuksen kansallisesta tdytintoonpanosta.

Hallituksen esityksen luonnoksesta jérjestettiin lausuntokierros ajalla 12.6-29.8.2025. Luonnos
hallituksen esityksestd julkaistiin lausuntopalvelu.fi -palvelussa, jossa kenelld tahansa oli
mahdollisuus antaa lausunto esitysluonnoksesta. Lausuntopyynto ldhetettiin muun muassa eri
ministeridille, virastoille, muille julkisoikeudellisille organisaatioille, kunnille ja kaupungeille,
yrityksille, etujirjestoille, yhdistyksille, ja Ahvenanmaan maakuntahallitukselle ja
valtuuskunnalle. Lausuntoja saatiin yhteensd 115 kappaletta, joista 13 ilmoitti, ettei niilld ole
asiasta lausuttavaa ja kaksi lausunnonantajaa ilmoitti, ettei anna asiasta lausuntoa.
Lausuntopalautetta on kuvattu kappaleessa 6. Lausunnoista on lisdksi laadittu
lausuntoyhteenveto, joka on saatavilla edelld mainitussa julkisessa palvelussa.

Lainsddddnnon arviointineuvosto antoi esityksestd lausunnon 13.1.2026. Lausuntoa ja sen
johdosta tehtyja tdydennyksié on késitelty tarkemmin jaksossa 6.4.

Samaan aikaan, kun alkuperdisen eIDAS-asetuksen uudistamista valmisteltiin EU:ssa,
valtiovarainministeriossd oli  kdynnissd hanke digitaalisen henkil6llisyystodistuksen
kehittdmiseksi. Hankkeen tavoitteena oli toteuttaa Digi- ja véestitietoviraston toimesta
digitaalinen henkildllisyystodistus mobiililaitteissa toimivana sovelluksena. Valmistelua
koskevat asiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
https://vm.fi/hanke?tunnus=VM092:00/2021. Digitaalisen henkildllisyystodistuksen
valmistelun alkuperdisend ajatuksena oli, ettd sen olisi voinut laajentaa sopimaan
eurooppalaisen digitaalisen identiteetin lompakon vaatimuksiin. Kun alustava neuvottelutulos
eIDAS-asetuksen muutoksista saatiin vuoden 2023 marraskuussa, valtiovarainministerion
tekemén arvioinnin pohjalta painopiste paétettiin paillekkdisen valmistelun sijaan siirtdé
digitaalisesta henkildllisyystodistuksesta eurooppalaisen digitaalisen identiteetin lompakon
toteuttamiseen. Digitaalista henkildllisyystodistusta viedddn nyt erillisen sovelluksen ja
hankkeen sijaan eteenpdin osana lompakon kehittdmistd. Digi- ja véestotietoviraston sekd
Poliisihallituksen aiemmin toteuttamaa digitaalisen henkil6llisyystodistuksen kehitystyota
pystytddn hyodyntdmddn digitaalisen henkilollisyystodistuksen tuottamisessa. Jo olemassa
olevat tekniset ratkaisut ovat luoneet pohjaa myos lompakon kansalliselle valmistelulle.
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2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Tavoitteet

Alkuperdisen elDAS-asetuksen tavoitteena oli lisdtd luottamusta sdhkdiseen asiointiin ja
litketoimintaan sisémarkkinoilla ja varmistaa, ettd rajat ylittdvaa asiointia varten on kaytdssa
turvallisia sihkoisen tunnistamisen menetelmié. Asetuksen tarkoituksena oli myos luoda yleiset
oikeudelliset puitteet luottamuspalvelujen kéytolle. Markkinoilla painopiste on kuitenkin
siirtynyt digitaalisen identiteetin hyodyntdmisestd kohti identiteettiin liittyvien erilaisten
tietojen tarjoamista ja kayttod. Téllaisia ratkaisuja tarvittaisiin myo0s erityisesti yksityisen
sektorin s@hkoisid asiointipalveluja varten, joihin alkuperdinen elDAS-asetus ei sovellu.
Alkuperidiselld elDAS-asetuksella ei siis endd pystytty vastaamaan markkinoiden uusiin
tarpeisin.

Muutetun eIDAS-asetuksen tavoitteena on varmistaa, ettd unionin kansalaisilla ja unionissa
asuvilla henkil6illi on oikeus digitaaliseen identiteettiin, joka on heiddn yksinomaisessa
madrdysvallassaan. Tarkoituksena on varmistaa, ettd jdsenvaltioiden rajat ylittidviin
asiointitilanteisiin on saatavilla erittdin turvallisia ja luotettavia sdhkoisid identiteettiratkaisuja,
niin kéyttijien kuin asiointipalvelujen nikokulmasta. Tavoitteena on my0s vihentéd riskeja ja
kustannuksia omaksumalla yhdenmukaisempi ldhestymistapa séhkodiseen tunnistamiseen.
Luottamuspalvelujen  osalta  tavoitteena on  varmistaa  yhtildiset edellytykset
luottamuspalvelujen tarjoamiseen ja niiden hyvéksymiseen jasenvaltioissa.

2.2 Muutetun eIDAS-asetuksen péiasiallinen sisilto
2.2.1 Eurooppalainen digitaalinen identiteetti

Muutetun eIDAS-asetuksen keskeinen muutos verrattuna alkuperdiseen elDAS-asetukseen on
eurooppalaisen digitaalisen identiteetin lainsddddnnén vahvistaminen. Tamai toteutettiin
keskeisiltd osin lisddmailla asetuksen séhkoisté tunnistamista koskevaan II lukuun uusi 1 Jakso
eurooppalaisesta digitaalisen identiteetin lompakosta (myShemmin my0s lompakko).
Lompakko olisi ldhtokohtaisesti mobiililaitteessa toimiva sovellus, jonka avulla kéyttdja voisi
osoittaa henkildllisyytensd luotettavasti sdhkdisesti vastaavalla tavalla, kuin nykyisin vahvoilla
sahkoisilld tunnistusvélineilld osoitetaan. Nykyisin vahvoja sdhkoisid tunnistusvilineitd
Suomessa ovat esimerkiksi pankkien myontdmét pankkitunnukset ja teleoperaattoreiden
myOntdmat mobiilivarmenteet sekd henkilokortilla oleva Digi- ja véestotietoviraston myontdméa
kansalaisvarmenne ja Digi- ja véestOtietoviraston myontdmit organisaatiokorteilla olevat
organisaatiovarmenteet. Sdhkdisen tunnistautumisen liséksi lompakon avulla olisi mahdollista
hallinnoida itseddn koskevia muita henkilGtietoja. Tadméa tapahtuisi  séhkdisten
attribuuttitodistusten avulla, jotka ovat uusi asetuksen soveltamisalaan lisdtty sidhkdinen
luottamuspalvelu. Sdhkdiset attribuuttitodistukset ovat kéytinnossd sidhkoisessd muodossa
olevia vahvistettuja tietoja, jotka kuvaavat kdyttdjin ominaisuutta, laatua, oikeutta tai lupaa.
Sahkoinen attribuuttitodistus voisi esimerkiksi olla sédhkodinen tieto voimassa olevasta ajo-
oikeudesta tai suoritetusta tutkinnosta. Lompakko mahdollistaisi my6s hyvaksytyn sdhkoisen
allekirjoituksen tekemisen tai oikeushenkildiden osalta hyviaksytyn leimaamisen.

Lompakosta sdddetddn keskeisiltd osin muutetun elDAS-asetuksen 5 a — 5 f artikloissa.
Asetuksen 5 a artiklan 1 kohdan mukaan kunkin jésenvaltion on tarjottava véhintdén yksi
eurooppalainen digitaalisen identiteetin lompakko. Tdmd on muutetun eIDAS-asetuksen
keskeisin jisenvaltioille tuleva velvoite. Lompakot on tarjottava 24 kuukauden kuluessa
lompakkoa koskevien komission tidytintoonpanoasetusten voimaantulopdivéstd. Komissio on
antanut kyseiset tdytdntoonpanoasetukset ja ne ovat tulleet voimaan 24.12.2024. Jasenvaltioiden
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on siis tarjottava lompakoita viimeistdén 24.12.2026. Muutetun eIDAS-asetuksen 5 a artiklan
2 kohdan mukaan eurooppalainen digitaalisen identiteetin lompakko voidaan tarjota suoraan
jésenvaltion toimesta, jasenvaltion toimeksiannosta tai jasenvaltiosta riippumatta mutta niin,
ettd jdsenvaltio tunnustaa sen. Asetus ei médrittele miten lompakon tunnustaminen
jasenvaltiossa tapahtuu, vaan se jai jasenvaltioiden itse paatettavaksi.

Eurooppalaisten digitaalisen identiteetin lompakoiden vaatimuksista sdddetdén keskeisiltd osin
5 a artiklassa. Jésenvaltioiden tarjoamien lompakoiden tulee noudattaa artiklassa sdddettyja
vaatimuksia, eikd niihin sisdlly juurikaan kansallista liikkumavaraa. Jdsenvaltiot voivat
kuitenkin paattdd kansallisesti siitd, mikd taho vastaa kunkin lompakkoon liittyvin velvoitteen
toteuttamisesta. 5 a artikla siséltdd kuitenkin kansallista litkkkumavaraa lompakon ldhdekoodin
avoimuuden sekd lompakolla tehtdvén sdhkoisen allekirjoituksen maksuttomuuden osalta.
Artiklan 3 kohta asettaa 1dhtokohdaksi, ettd sovelluksen ohjelmistokomponenttien lihdekoodin
on oltava avoimen ldhdekoodin mukaisesti lisensoitu. Avoimen ldhdekoodin vaatimuksella
edistetdédn lompakon toiminnan ldpindkyvyyttd ja lisdtddn mahdollisuutta ymmaértaa
lahdekoodin toimintaa ja tarkistaa koodia. Jésenvaltiot voivat kuitenkin sddtdd, ettd
asianmukaisesti perustelluista syistd muiden kuin kéyttdjien laitteisiin asennettujen tiettyjen
komponenttien lahdekoodia ei saa luovuttaa. Jdsenvaltiot voivat siis rajata avoimen ldhdekoodin
vaatimuksen ulkopuolelle erilaiset taustajirjestelmét, kuten kdytetyt kirjastot, viestintdkanavat
tai muut sellaiset elementit, jotka eivit ole kédyttdjan laitteella. Johdantokappaleen 33 mukaan
asianmukaisesti perusteltu syy voisi erityisesti olla yleiseen turvallisuuteen liittyva syy.

Asetuksen 5 a artiklan 5 kohdan g alakohdassa edellytetéén, ettd lompakon tulee mahdollistaa
sdhkdisen allekirjoituksen tekeminen maksutta kaikille luonnollisille henkildille. Sen sijaan
oikeushenkildiden osalta voitaisiin edellyttdd maksua, jos ne kiyttdvit lompakkoa sédhkoiseen
leimaamiseen. Jésenvaltioilla on kuitenkin kansallista liikkumavaraa my6s luonnollisten
henkildiden sdhkoisestd allekirjoittamisesta perittivien maksujen osalta. Artiklan 5 kohdan
toisen kappaleen mukaan jdsenvaltiot voivat sdidtdd oikeasuhtaisista toimenpiteistd sen
varmistamiseksi, ettd luonnollisten henkildiden maksutta tapahtuva sdhkdinen
allekirjoittaminen rajataan muihin kuin ammatillisiin tarkoituksiin. Jésenvaltiot voivat siis
sddatdd toimenpiteistd, joilla myds luonnollisen henkilon lompakolla tehtdvéstd sdhkoisestd
allekirjoittamisesta voidaan perid maksu, jos allekirjoittaminen tapahtuu ammatillisiin
tarkoituksiin. Toimenpiteiden on kuitenkin oltava oikeassa suhteessa tunnistettuihin riskeihin ja
perusteltuja.

Muutetun elDAS-asetuksen 5 a artiklan lisdksi eurooppalaisen digitaalisen identiteetin
lompakon tarkemmista teknisistd vaatimuksista sdddetddn komission
tdytdntdonpanoasetuksissa, joiden antamiseen komissiolla on valtuus 5 a artiklan 23 kohdan
nojalla. Komissio on antanut tdytantdonpanoasetuksen (EU) 2024/2977 Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissdanndistd eurooppalaisille digitaalisen
identiteetin  lompakoille =~ myonnettdvien henkilon tunnistetietojen ja  sdhkdisten
attribuuttitodistusten osalta, tdytdntoonpanoasetuksen (EU) 2024/2979 Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 soveltamissdénnéistd eurooppalaisten digitaalisen
identiteetin lompakoiden eheyden ja ydintoimintojen osalta, tdytdntodnpanoasetuksen (EU)
2024/2982 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
soveltamissdannoistd eurooppalaisen digitaalisen identiteetin kehyksen tukemien protokollien
ja rajapintojen osalta seka tdytintoonpanoasetuksen (EU) 2024/2980 Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 soveltamissédénnoistd eurooppalaisten digitaalisen
identiteetin lompakoiden ekosysteemistd komissiolle tehtidvien ilmoitusten osalta. Komissio on
kuitenkin ilmaissut, ettd jo annettuja taytdntoonpanoasetuksia tullaan vield muuttamaan ennen
kuin jasenvaltioiden mééréaika tarjota lompakoita umpeutuu.
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Muutetun eIDAS-asetuksen 5 b artiklassa sdddetddn eurooppalaisen digitaalisen identiteetin
lompakon luottavista osapuolista. Luottavilla osapuolilla tarkoitetaan kiytdnnossd erilaisia
asiointipalveluja, jotka mahdollistavat lompakolla asioimisen niiden palveluissa. Luottavia
osapuolia voivat my0s olla muunlaiset palveluntarjoajat, jotka hyodyntdvéit lompakkoa
palveluissaan ja on myds mahdollista, ettd yhden luottavana osapuolena toimivan
oikeushenkilon taustalla toimii useita erilaisia asiointipalveluja. Luottavat osapuolet siis
luottavat lompakosta saataviin tietoihin ja tarjoavat henkildille palveluja niiden pohjalta.

5 b artikla asettaa luottavalle osapuolelle velvollisuuden rekisterdityd siind jasenvaltiossa, johon
se on sijoittautunut. Liséksi artikla maarittdd vahimmaistiedot, jotka luottavan osapuolen on
rekisterdinnin yhteydessé toimitettava. Téllaisiin tietoihin kuuluu mm. ilmoitus tiedoista, joita
luottava osapuoli pyytdd kayttdjaltd. Artiklan mukaan luottava osapuoli ei saa pyytda kayttéjid
toimittamaan mitddn muita tietoja, kuin mitkd se on rekisterdinnin yhteydessd ilmoittanut.
Komissio on liséksi antanut 5 b artiklan 11 kohdan nojalla komission tdytintoonpanoasetuksen
(EU) 2025/848 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
soveltamissdannoistd lompakkoon luottavien osapuolten rekisterdinnin osalta. Artikla ja
taytdntdOnpanoasetus jittévit jasenvaltioille jonkin verran kansallista lilkkumavaraa luottavien
osapuolten rekisterin seki rekisterdintiprosessin méadrittdmiseksi. 5 b artiklan 2 kohdan mukaan
rekisterdintimenettelyn on kuitenkin oltava kustannustehokas ja oikeassa suhteessa riskiin.
Jasenvaltiot voivat paittdd esimerkiksi siitd, onko jdsenvaltiossa yksi vai useampi luottavien
osapuolten rekisteri seki siitd, tuottaako jdsenvaltio luottavien osapuolten rekisteriin liittyvéin
pakollisen padsyvarmenteen lisdksi myos vapaaehtoisen rekisterdintivarmenteen.

Eurooppalaisten digitaalisen identiteetin lompakoiden sertifioinnista sdddetddn muutetun
elDAS-asetuksen 5 c artiklassa. Lompakoihin ei siis sovelleta eIDAS-asetuksessa sidddettyéd
sdhkoisen tunnistamisen jérjestelmien ilmoittamismenettelyd, jota on aiemmin sovellettu
sdhkodisten tunnistusvélineiden rajat ylittivin luottamuksen vahvistamiseksi. Sen sijaan
lompakko tulisi sertifioida ja téll4 tavoin osoittaa lompakon noudattavan asetuksen vaatimuksia.
Lahtokohtana on, ettd jasenvaltioiden nimedmit vaatimustenmukaisuuden arviointilaitokset
sertifioivat, ettd lompakot tiyttavit asetuksen vaatimukset. Lisdksi jdsenvaltioiden on luotava
kansallisia sertifiointijarjestelmid. Sertifiointi on voimassa viisi vuotta edellyttden, ettd joka
toinen vuosi tehddin haavoittuvuusarviointi. Jasenvaltioille jddvad kansallista liikkkumavaraa
liittyy 1dhinnd sithen, miten jdsenvaltio nimedd elDAS-asetuksessa tarkoitettuja
vaatimustenmukaisuuden  arviointilaitoksia ~ja  mikd  taho  laatii  kansallisia
sertifiointijarjestelmié.

Komissio on lisdksi antanut 5 c¢ artiklan 6 kohdan nojalla tdytdntdonpanoasetuksen (EU)
2024/2981 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden sertifioinnin osalta
(jiljempéand lompakon sertifiointiasetus). Kyseisen tdytdntoonpanoasetuksen 3 artiklan 1
kohdan mukaan jdsenvaltioiden on nimettdvé jirjestelmédn omistaja kullekin kansalliselle
sertifiointijarjestelmalle. Liséksi tdytdntdOonpanoasetus asettaa useita vaatimuksia kansallisen
sertifiointijarjestelmédn siséllon osalta. Kéaytinndssd kansallisen sertifiointijirjestelmin
laatiminen tarkoittaa, ettd kansallisesti maaritelladn tarkemmin teknisid vaatimuksia tai tehddan
teknisiin  toteutustapoihin  liittyvid  valintoja  lompakon vaatimuksia koskevien
tdytdntoOonpanoasetusten mahdollistamissa rajoissa. Tayttamalla kansallisen
sertifiointijirjestelmén vaatimukset lompakko tdyttdisi myos muutetun eIDAS-asetuksen
vaatimukset. Taytintoonpanoasetuksessa sdddetddn myos tarkemmin sertifiointielinten
vaatimuksista sekd niiden myontdman sertifioinnin elinkaaresta.

Muutetun eIDAS-asetuksen 5 c artiklan mukaan kyberturvallisuuden kannalta merkitykselliset
vaatimukset on sertifioitava eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
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mukaisesti. Téllaisia sertifiointijarjestelmid ei kuitenkaan ole vield syntynyt. Téstd syystd
kansallisia sertifiointijdrjestelmid on luotava my0s kyberturvallisuusvaatimusten osalta ja
sovellettava niitd niin kauan, kunnes eurooppalaisia kyberturvallisuuden sertifiointijérjestelmia
on kaytossd. Lompakolle voi my6s hankkia luonnollisten henkildiden suojelusta henkilGtietojen
kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679 (myohemmin yleinen tietosuoja-asetus) mukaisen sertifioinnin henkil6tietojen
késittelytoimiin liittyen.

Muutetun eIDAS-asetuksen 5 d artiklassa sdddetiédn sertifioitujen eurooppalaisten digitaalisen
identiteetin lompakoiden luettelon julkaisemisesta. Artiklan 1 ja 2 kohdissa sdddetddn
jésenvaltioiden velvollisuudesta ilmoittaa komissiolle ja asetuksen 46 e artiklan 1 kohdalla
perustetulle yhteistyéryhmaélle eurooppalaisista digitaalisen identiteetin lompakoista, joita
jasenvaltiot tarjoavat sekd ilmoitettavista tiedoista. Komissio julkaisee nédiden tietojen pohjalta
luettelon sertifioiduista eurooppalaisista digitaalisen identiteetin lompakoista ja julkaisee sen
Euroopan unionin virallisessa lehdesséd. Komissio on liséksi antanut artiklan 7 kohdan nojalla
taytdntoonpanoasetuksen (EU) 2025/849 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/2014 soveltamissdadnndista siltd osin kuin on kyse tietojen toimittamisesta komissiolle
ja yhteistyoryhmaélle sertifioitujen eurooppalaisten digitaalisen identiteetin lompakoiden
luetteloa varten. Téytdntoonpanoasetuksessa sdddetddn tarkemmin tietojen toimittamisen
tavasta sekd ilmoitettavista tiedoista. Jdsenvaltiot voivat péittdd, mikd taho kaytdnndssi
toimittaa tiedot komissiolle ja yhteistydryhmalle.

Jasenvaltioiden velvollisuuksista liittyen lompakon tietoturvaloukkauksiin sdddetdéin muutetun
elDAS-asetuksen 5 e artiklassa. Artiklan 1 kohdan mukaan jisenvaltion on
tietoturvaloukkaustilanteissa ilman aiheetonta viivytystd keskeytettdvd eurooppalaisen
digitaalisen identiteetin lompakon tarjoaminen ja kéytto tai, jos se on tietoturvaloukkauksen
vakavuuden vuoksi perusteltua, ilman aiheetonta viivytystd poistettava kaytOstd
tietoturvaloukkauksen kohteeksi joutuneet lompakot. Artiklan 2 kohdan mukaan jisenvaltion
on poistettava lompakot kdytostd my0Os siind tapauksessa, ettd tietoturvaloukkausta tai
vaarantumista ei ole korjattu kolmen kuukauden kuluessa niiden kdyton keskeyttimisesta.
Jasenvaltion on lisdksi ilmoitettava kunkin artiklan kohdan tilanteessa kayttéjille sekd muutetun
eIDAS-asetuksen mukaisesti nimetyille keskitetyille yhteyspisteille, luottaville osapuolille ja
Euroopan komissiolle. Komissio on lisdksi antanut 5 e artiklan 5 kohdan nojalla
taytantoonpanoasetuksen (EU) 2025/847 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissdanndistd eurooppalaisten digitaalisen identiteetin lompakoiden
tietoturvaloukkauksiin reagoinnin osalta. Taytdntoonpanoasetuksessa sdiddetddn esimerkiksi
tietoturvaloukkauksen tai turvallisuuden vaarantumisen arviointiperusteista sekd lompakoiden
tarjoamisen ja kdyton keskeyttimisestd ja muista korjaavista toimenpiteistd. Jasenvaltiot voivat
itse madrittdd, mikd taho vastaa jdsenvaltioille artiklassa ja tdytdntdonpanoasetuksessa
sdddettyjen velvollisuuksien toteuttamisesta. Muilta osin tietoturvaloukkauksiin ja niistd
ilmoittamiseen ei siséilly kansallista lilkkumavaraa.

Muutetun elDAS-asetuksen 5 f artiklassa sdddetddin asiointipalvelujen velvollisuudesta
hyvéksyd eurooppalainen digitaalisen identiteetin lompakko niiden palveluissa. Artiklassa on
sdddetty velvoitteesta erikseen julkisen sektorin ja yksityisen sektorin osalta. Lompakko tulee
hyvéiksyd julkisen sektorin sdhkdisissd asiointipalveluissa silloin, kun jésenvaltiossa
edellytetdéin sahkoistd tunnistamista ja todentamista palvelun kéyttdmiseksi. Yksityisen sektorin
osalta puolestaan edellytetdén, ettd lompakko hyvéksytddn silloin, kun EU- tai kansallinen
lainsdddantd taikka yksityistd luottavaa osapuolta koskevat sopimusvelvoitteet edellyttavét
kayttdjan vahvaa todentamista. Yksityisen sektorin velvollisuus hyvéksyd lompakko ei
kuitenkaan koske mikroyrityksid ja pienid yrityksid, jotka on maédiritelty komission
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suosituksessa 2003/362/EY liitteessd olevassa 2 artiklassa. Muutetun eIDAS-asetuksen 5 f
artiklan 3 kohdassa on viel4 erikseen todettu Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/2065 33 artiklassa tarkoitettujen suurten verkkoalustojen osalta, ettd niiden on
hyviksyttdvd lompakon kayttd niiden palveluihin padsemiseksi, jos ne vaativat kdyttdjien
todentamista. Artikla ei sisdlld jasenvaltioille kansallista liikkumavaraa.

2.2.2 Rajat ylittdva henkil6llisyyden linkittiminen

Muutetun elDAS-asetuksen 11 a artiklassa sdddetddin rajat ylittdvastd henkilollisyyden
linkittdmisestd. Sen mukaan jdsenvaltioiden on varmistettava, ettd luonnollisten henkildiden
henkil6llisyys voidaan linkittdd yksiselitteisesti silloin, kun jidsenvaltiot toimivat luottavina
osapuolina rajat ylittévissa palveluissa. Henkilollisyyden linkittdmiselld tarkoitetaan muutetun
elDAS-asetuksen 3 artiklan 55 alakohdan mukaan prosessia, jossa henkilon tunnistetiedot tai
sdahkoiset tunnistusmenetelmait yhdistetdén tai liitetddn samalle henkildlle kuuluvaan olemassa
olevaan tiliin. Kéytdnndssa henkildllisyyden linkittimisessd on kyse sen varmistamisesta, ettd
sahkoisesti tunnistautuvan henkilon henkildllisyys voidaan linkittdd luotettavasti aina samaan
henkil66n. Kyse ei kuitenkaan ole uuden rekisteri-identiteetin antamisesta eli jasenvaltioilla ei
ole velvollisuutta rekisterdidd wuusia henkildllisyyksid 11 a artiklan perusteella.
Henkil6llisyyden linkittdiminen tulee toteuttaa, jos luonnollinen henkild kéyttdd eIDAS-
asetuksen mukaisesti ilmoitettua sédhkdisen tunnistamisen menetelmii tai eurooppalaista
digitaalisen identiteetin lompakkoa.

Velvollisuus koskee vain niité tilanteita, joissa jasenvaltio toimii luottavana osapuolena rajat
ylittdvissd palveluissa. Toisin sanoen velvollisuus henkil6llisyyden linkittdimiseen on vain
julkisen sektorin palvelujen osalta. Artiklan mukaan jdsenvaltioiden on varmistettava
henkilollisyyden linkittimiseen kiytettdvien henkildtietojen korkeatasoinen suoja ja estettava
kayttédjien profilointi teknisin ja organisatorisin toimenpitein. Komissio on lisdksi antanut 11 a
artiklan 3 kohdan nojalla tdytintoonpanoasetuksen 2025/846 Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 soveltamissddnndistd luonnollisten henkildiden rajat
ylittdvan henkil6llisyyden linkittdmisen osalta. Jasenvaltiot voivat itse méérittéd, toteutetaanko
henkil6llisyyden linkittiminen keskitettyna ratkaisuna vai toteuttaako jokainen julkisen sektorin
asiointipalvelu henkildllisyyden linkittimisen itse. Jisenvaltiot voivat halutessaan toteuttaa
henkildllisyyden linkittdmisen myds yksityisen sektorin sidhkdisiin asiointipalveluihin, mutta
tdma ei ole pakollista.

2.2.3 Séhkoisen tunnistamisen jarjestelmien sertifiointi

Jasenvaltiot voivat muutetun eIDAS-asetuksen 12 a artiklan mukaan osoittaa ilmoitettavan
sdhkdisen tunnistamisen jarjestelmén vaatimustenmukaisuuden sertifioinnilla. Té&lldin ei
sovelleta asetuksen 12 artiklan 5 kohdassa tarkoitettua vertaisarviointia, mikd on nykyisin ollut
tapa osoittaa ilmoitettavan s@hkoisen tunnistamisen menetelmin vaatimustenmukaisuus.
Sertifioinnin ~ voivat  tehdd  jésenvaltioiden  nimedmidt  vaatimustenmukaisuuden
arviointilaitokset. Muutetun elDAS-asetuksen 3 artiklan 18 alakohdan mukaan
vaatimustenmukaisuuden arviointilaitoksella tarkoitetaan asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa mdiiriteltyd vaatimustenmukaisuuden arviointilaitosta, joka on
akkreditoitu kyseisen asetuksen mukaisesti pétevdksi sertifioimaan mm. sdhkoisen
tunnistamisen menetelmdt. Vaatimustenmukaisuuden  arviointilaitoksen tarkemmista
vaatimuksista tai niiden nimedmisestd ei kuitenkaan sdddetd tarkemmin muutetussa eIDAS-
asetuksessa, jolloin ndma asiat jadvéit jasenvaltioiden méiriteltdviksi. Sertifiointi on tehtdva
asetuksen (EU) 2019/881 mukaisen asiaankuuluvan kyberturvallisuuden sertifiointijarjestelman
tai sen osien mukaisesti siltd osin kuin kyberturvallisuussertifikaatti tai sen osat kattavat kyseiset
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kyberturvallisuusvaatimukset. Sertifiointi on voimassa viisi vuotta edellyttien, etti joka toinen
vuosi tehddén haavoittuvuusarviointi.

2.2.4 Luottamuspalvelut

eIDAS-asetuksen III luvussa sdddetdén sdahkoisistd luottamuspalveluista ja luku siséltdd useita
jaksoja, jotka sisdltavét artiklat 13—45 1. Muutetun elDAS-asetuksen 16 artiklassa sdddetddn
luottamuspalvelun tarjoajia koskevista seuraamuksista. Sen 1 kohdan mukaan jdsenvaltioiden
on sdddettdvd asetuksen rikkomisesta sovellettavista seuraamuksista. Ndiden on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Artiklan 2 kohdan mukaan jisenvaltioiden on
varmistettava, ettd jos luottamuspalvelun tarjoajat rikkovat asetusta, niille maérdtaan
hallinnollinen sakko. Artiklassa on lisdksi asetettu vahimmadisvaatimus kansallisesti
madrittdvien hallinnollisten sakkojen enimmaiismairille. Jos luottamuspalvelun tarjoajana
toimii luonnollinen henkild, niin maarattdvan hallinnollisen sakon enimmaismaéarén tulisi olla
vahintddn 5000 000 euroa. Jos luottamuspalvelun tarjoajana on oikeushenkild, niin
maédrittdvin hallinnollisen sakon enimméaismaérén tulisi olla véhintddn 5 000 000 euroa tai yksi
prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltdvina tilikautena sen mukaan, kumpi
ndistd médristd on suurempi.

Muutetun eIDAS-asetuksen 16 artikla jattda siis jdsenvaltioille kansallista litkkumavaraa sen
suhteen, miten seuraamukset jdsenvaltioissa toteutetaan. Jdsenvaltiot voivat ndin ollen
lahtokohtaisesti itse pééttdd, toteutetaanko seuraamukset hallinnollisina seuraamuksina vai
rikosoikeudellisina rangaistuksina. Kansallista liikkumavaraa kaventaa kuitenkin 16 artiklan 2
kohta, joka velvoittaa jdsenvaltiot varmistamaan, ettd hyviksyttyjen ja ei-hyvéksyttyjen
luottamuspalvelun tarjoajien osalta asetuksen velvoitteiden rikkomisesta seuraamuksena on
hallinnollinen seuraamusmaksu. Asetuksessa ei ole yksildity, minkéd asetuksen velvoitteiden
rikkomiseen tulisi liittd4 mahdollinen seuraamusmaksu, mutta asetuksen 1dhtokohtana on, etti
kaikkien asetuksen velvoitteiden noudattamatta jattdmiseen tulisi luottamuspalveluntarjoajien
osalta liittdd seuraamusmaksu. Asetuksen voidaan kuitenkin katsoa jéttdvin kansallista
liikkumavaraa siten, ettd jasenvaltion on yksilditdva, mihin asetuksen velvoitteisiin liitetddn
viranomaisen toimivalta midratd seuraamusmaksu.

Asetuksen 19 a artiklassa sdddetéén ei-hyviksyttyjd luottamuspalvelun tarjoajia koskevista
vaatimuksista. Artiklan 1 a kohdassa sdidetién niistd toimintaperiaatteista, joita ei-hyviksytyn
luottamuspalveluntarjoajan ~ on  vidhintddn  toteutettava. N&itd  ovat  esimerkiksi
luottamuspalveluun rekisterditymisen ja kayttosuhteen aloittamisen menettelyt. Artiklan 1 b
kohdassa sdddetddn ei-hyvéiksytyn luottamuspalvelun tarjoajan velvollisuudesta ilmoittaa
tietoturvaloukkauksista valvontaelimelle, tunnistettavissa oleville asianomaisille henkildille ja
yleisdlle, jos se on yleisen edun mukaista, sekéd velvollisuudesta ilmoittaa tarvittaessa muille
toimivaltaisille viranomaisille. Komission tulee vahvistaa luettelo viitestandardeista ja eritelmét
ja menettelyt antamalla tiytdntoonpanosaadoksid artiklan 1 a kohtaan liittyen.

Muutetun eIDAS-asetuksen 45 artiklassa sdaddetddn verkkosivujen todentamisen hyvéksyttyjé
varmenteita koskevista vaatimuksista. Artiklan uuden 1 a kohdan mukaan verkkoselainten
tarjoajien on tunnustettava artiklan 1 kohdan mukaisesti myoOnnetyt verkkosivustojen
todentamisen hyvéksytyt varmenteet. Artiklan uuden 1 b kohdan mukaan verkkosivustojen
todentamisen hyvéksytyille varmenteille ei saa asettaa muita pakollisia vaatimuksia, kuin ne,
joista sdédetddn 1 kohdassa. Uudessa 45 a artiklassa sdéddetddn kuitenkin kyberturvallisuutta
koskevista varotoimenpiteistd, joiden avulla verkkoselaimen tarjoaja voi toteuttaa
varotoimenpiteitd, jos silldi on perusteltu huoli tietoturvaloukkauksesta tai yksildidyn
varmenteen tai varmennejoukon eheyden menetyksesta.
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Muutetun eIDAS-asetuksen 45 b —45 h artikloissa sdddetdédn sahkoisistd attribuuttitodistuksista.
Kyse on uudesta sidhkoisestd luottamuspalvelusta, joka on lisdtty asetuksen soveltamisalaan.
Artikloissa sdddetddn sdhkoisten attribuuttitodistusten oikeusvaikutuksista, sdhkoisen
attribuuttitodistuksen ~ kaytostd  julkisissa  palveluissa,  hyvéksyttyja  sdhkdisid
attribuuttitodistuksia koskevista vaatimuksista, attribuuttien tarkastamisesta virallisista
lahteista, virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdmaa tai sen puolesta
myonnettyd  sdhkoistd  attribuuttitodistusta  koskevista  vaatimuksista,  séhkdisten
attribuuttitodistusten myOntdmisestd eurooppalaisiin digitaalisen identiteetin lompakoihin seké
sdhkoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista koskevista lisdsdédnnoista.
Komissio on liséksi antanut 45 e artiklan 2 kohdan nojalla komission tdytintoonpanoasetuksen
(EU) 2025/1569 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
soveltamissddanndistd hyvéksyttyjen sidhkodisten attribuuttitodistusten ja virallisesta ldhteestd
vastaavan julkisen sektorin elimen myoOntimien tai sen puolesta myonnettyjen sdhkdisten
attribuuttitodistusten osalta.

Kansallisen tiytdntoonpanon nikokulmasta keskeinen on erityisesti attribuuttien tarkastamista
virallisista ldhteistd koskeva 45 e artikla. Sen mukaan jidsenvaltioiden on toteutettava
toimenpiteitd tiettyjen asetuksen liitteessd VI olevien tietojen osalta, niin ettd sdhkoisid
attribuuttitodistuksia tarjoavat hyviksytyt luottamuspalvelun tarjoajat voivat tarkastaa kyseiset
attribuutit sdhkoisesti kdyttdjan pyynnosti julkisen sektorin virallisista 1&hteistd, jos attribuutit
perustuvat tdllaisiin l4hteisiin. Virallisella ldhteelld tarkoitetaan asetuksen 3 artiklan 47
alakohdan mukaan julkisen sektorin elimen tai yksityisen tahon vastuulla ylldpidettya rekisteria
tai jarjestelmad, joka sisdltdd ja tarjoaa luonnollisten henkildiden tai oikeushenkildiden tai
asioiden attribuutteja ja jota pidetdéin néiden tietojen ensisijaisena ldhteend tai joka tunnustetaan
viralliseksi unionin oikeuden tai kansallisen lainsddddnnon mukaisesti, mukaan lukien
hallinnolliset kdytinnot. Asetuksen liitteessd VI lueteltuja tietoja ovat mm. osoite, ika,
sukupuoli, siviilisdéty, kansallisuus tai kansalaisuus ja julkiset luvat. Jasenvaltiot voivat pitkélti
itse tunnistaa, miké on tietyn tiedon virallinen ldhde.

Muutetun eIDAS-asetuksen 45 i ja 45 j artikloissa sdddetddn séhkoisistd arkistointipalveluista
ja 45 kja4s lartikloissa sdahkoisista tilikirjoista. Kyse on uusista luottamuspalveluista, jotka on
lisitty asetuksen soveltamisalaan. Artikloissa sdddetdin nédiden luottamuspalvelujen
oikeusvaikutuksista sekd vaatimuksista, joita tulee noudattaa, kun néitd luottamuspalveluja
tarjotaan hyviaksyttyind luottamuspalveluina.

2.2.5 Hallintokehys

Muutetussa elDAS-asetuksessa valvontaan ja keskitettyyn yhteyspisteeseen sekd uuteen
yhteistyoryhmaéén liittyva sdédntely on koottu asetuksen loppuun IV a lukuun. Eurooppalaisen
digitaalisen identiteetin lompakon kehyksen valvonnasta sdddetdén 46 a artiklassa. Sen mukaan
jésenvaltioiden on nimettdvd niiden alueelle sijoittautunut valvontaelin ja annettava sille
tarvittavat valtuudet ja riittdvét resurssit, jotta se voi suorittaa tehtdvéinsd tuloksellisesti,
tehokkaasti ja riippumattomasti. Valvontaelimen on mm. valvottava nimeévén jésenvaltion
alueelle sijoittautuneita eurooppalaisen digitaalisen identiteetin lompakon tarjoajia ja
varmistettava ennakkoon ja jilkikédteen toteutettavin valvontatoimin, etti ndmaé tarjoajat ja
niiden tarjoamat lompakot tayttavit asetuksessa sdddetyt vaatimukset. Valvontaelimen tehtdviin
kuuluvat erityisesti asetuksen noudattamisen seuraamiseksi tarvittavien tietojen pyytdminen,
paikalla tehtévien tarkastusten ja muun kuin paikalla toteutettavan valvonnan suorittaminen,
vaatimusten tdyttdmisessd olevien puutteiden korjaamisen edellyttdminen sekd luottavien
osapuolten rekisterdinnin keskeyttdminen tai peruuttaminen. Valvontaelin voi myds tietyissé
tapauksissa madritd lompakon tarjoajan keskeyttiméaén tai lopettamaan lompakon tarjoamisen.
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Jasenvaltioiden on siis nimettdvé valvontaelin ja varmistettava kansallisesti, ettd silld on riittavét
toimivaltuudet asetuksessa sdddettyjen valvontatehtdvien toteuttamiseksi.

elDAS-asetus on jo ennen sen uudistamista edellyttinyt, ettd jdsenvaltiot nimedvét
luottamuspalveluja koskevan valvontaelimen ja tdstd on sdddetty aiemmin 17 artiklassa.
Muutetussa eIDAS-asetuksessa 17 artikla on kuitenkin kumottu ja luottamuspalvelujen ja niiden
tarjoajien valvonnasta sdddetddn jatkossa uudessa 46 b artiklassa. Se kuitenkin vastaa
sisdlloltadn pitkalti aiempaa 17 artiklaa.

Asetuksen 46 c artiklassa sdddetddn keskitetystd yhteyspisteestd. Jasenvaltioiden on nimettava
keskitetty yhteyspiste luottamuspalveluja, eurooppalaisia digitaalisen identiteetin lompakkoja
ja ilmoitettuja sdhkodisen tunnistamisen jérjestelmid varten. Keskitetyn yhteyspisteen tehtédvinéa
on yhteydenpito ja rajat ylittdvin yhteistyon helpottaminen valvontaviranomaisten seki
jasenvaltioiden muiden toimivaltaisten viranomaisten, komission ja Euroopan unionin
kyberturvallisuusviraston kanssa.

Muutetun eIDAS-asetuksen 46 e artiklassa sdédetéddn eurooppalaisen digitaalisen identiteetin
yhteistydryhmésté (myShemmin yhteistyéryhmd). Ryhmin tarkoituksena on tukea ja helpottaa
rajat ylittdvad yhteistyotd ja tietojenvaihtoa koskien luottamuspalveluja, eurooppalaisia
digitaalisen identiteetin lompakoita ja ilmoitettuja sidhkdisen tunnistamisen jérjestelmia.
Yhteistydoryhmin tehtdvind on mm. yhteistyd komission kanssa digitaalisen identiteetin
lompakoiden, sdhkdisen tunnistamisen menetelmien ja luottamuspalvelujen alalla kehitteilld
olevien toimintapoliittisten aloitteiden osalta seké tarvittaessa neuvojen antaminen komissiolle
asetuksen nojalla  hyvéksyttdvien tiytdntoonpanosdddosehdotusten ja  delegoitujen
sdddosehdotusten  varhaisessa  valmisteluvaiheessa.  Lisdksi  yhteistyoryhméd  tukee
valvontaelimid mm. vaihtamalla parhaita kéytint6jd ja tietoja asetuksen sdénndsten
taytantdonpanosta sekd arvioimalla digitaalisen identiteetin lompakon, sdhkdisen tunnistamisen
ja luottamuspalvelujen alan kehitystd. Komissio on jo esityksen valmistelun aikana pyytianyt
jésenvaltioita nimedméddn jdsenet yhteistydryhméén ja yhteistyoryhmédn toiminta on
kdynnistynyt. Suomea yhteistyéryhmaéssé edustaa Digi- ja véestotietovirasto.

2.2.6 Raportointivaatimukset

Muutetun eIDAS-asetuksen 48 a artiklassa sdddetddn jasenvaltioiden raportointivaatimuksista.
Jasenvaltioiden tulee varmistaa, ettd niiden alueella tarjottavien lompakoiden ja hyviksyttyjen
luottamuspalvelujen toiminnasta kerdtddn tilastotietoa. Tilastotietoihin on siséllytettivd mm.
luonnollisten henkildiden ja oikeushenkiléiden lukumaéra, joilla on voimassa oleva lompakko
sekd niiden palveluiden lukuméiérd, jotka hyviksyvit lompakon kdyton sekd tiivistelméa
merkittivistd tietoturvapoikkeamista, tietoturvaloukkauksista ja niiden kohteeksi joutuneista
lompakoiden ja hyvikysyttyjen luottamuspalvelujen kiayttdjistd. Tilastoista on toimitettava
kertomus komissiolle vuosittain. Jisenvaltion tulee arvioida, miten tiedot kerétéén ja julkaistaan
sekd miké taho toimittaa tiedot komissiolle.

3 Nykytila ja sen arviointi

3.1 Muutetun eIDAS-asetuksen tiytintoonpano

3.1.1 Vahvan séhkoisen tunnistamisen nykytila

Sahkoisen tunnistamisen osalta elDAS-asetuksessa sdddetddn rajat ylittdvdn sdhkoisen

tunnistamisen yhteentoimivuusjérjestelmésti. Asetus mahdollistaa jdsenvaltioiden kansallisen
sdhkoisen tunnistamisen jérjestelmén ilmoittamisen eli notifioimisen komissiolle. Ilmoitettua
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sdhkoOisen tunnistamisen jérjestelmdd on mahdollista kéyttdd muiden jisenvaltioiden
julkishallinnossa asioimiseen. eIDAS-asetuksessa ja sen nojalla annetuissa komission
tdytantdonpanoasetuksissa on maédritelty tunnistamisen jarjestelmille kolme varmuustasoa:
matala, korotettu ja korkea. Jdsenvaltioiden tulee vastavuoroisesti hyvéiksyd niiden
julkishallinnossa asioimiseen sellaiset toisen jésenvaltion ilmoittamat tunnistamisen
jérjestelmit, jotka vastaavat varmuustasoltaan kansallisesti jésenvaltiossa kéytettdvid
tunnistamisen jérjestelmia.

Kansallisesti kdytettdvistd vahvan sdhkdisen tunnistamisen tunnistusvilineistd sdédetdén laissa
vahvasta sdhkdisestd tunnistamisesta ja sdahkoisistd luottamuspalveluista (617/2009, jaljempéana
tunnistuslaki). Lain tarkoituksena on sdéntelyn avulla pyrkid edistimdin vahvan sdhkoisen
tunnistamisen markkinaehtoista kehittymistd Suomessa. Liséksi lain keskeisend tavoitteena on
edistdd sdhkdisen asioinnin ja palvelujen kdyton turvallisuutta lisidmalld vahvan sdhkoisen
tunnistamisen kayttdd. Tunnistuslaki sisdltdd vahvan sdhkoisen tunnistamisen méaritelmén seké
sdhkoisid tunnistusvélineitd koskevat tarkemmat vaatimukset. Tunnistusvélineiltd vaaditaan
vahintddn samaa luotettavuutta ja tietoturvaa kuin eIDAS-asetus vaatii rajat ylittaviltd sdhkoisen
tunnistamisen jarjestelmiltd korotetulla varmuustasolla.

Tunnistuslaissa sdddetddn lisdksi tunnistuspalvelun tarjoajien luottamusverkostosta.
Tunnistuspalvelun tarjoajien tulee ennen toimintansa aloittamista tehdd kirjallinen ilmoitus
Liikenne- ja viestintdvirastolle, ja ilmoituksen tehneet tunnistuspalvelun tarjoajat muodostavat
suoraan lain nojalla tunnistuspalvelun tarjoajien luottamusverkoston. Tunnistuspalvelun
tarjoajia on kahdenlaisia: tunnistusvélineiden tarjoajat ja tunnistusvilityspalvelun tarjoajat.
Tunnistusvélineen tarjoajilla tarkoitetaan niitd toimijoita, jotka tarjoavat vahvan sdhkdisen
tunnistamisen tunnistusvélineitd kayttédjille eli luonnollisille tai oikeushenkildille.
Tunnistusvilityspalvelun tarjoajilla tarkoitetaan puolestaan niitd tahoja, jotka valittavét
tunnistustapahtumia asiointipalveluille. Tunnistusvélityspalvelun tarjoajat tekevit sopimuksia
tunnistusvélineiden tarjoajien kanssa siitd, ettd ne voivat vélittdd tunnistusvélineilld tehtdvia
tunnistustapahtumia asiointipalveluille. Sama palveluntarjoaja voi halutessaan toimia sekd
tunnistusvélineen etté -vélityspalvelun tarjoajana. Tunnistuslaissa sédddetddn tunnistuspalvelun
tarjoajien  velvollisuuksista, jotka liittyvdt tunnistuspalvelun tarjoajien toimintaan
luottamusverkostossa,  kuten  toimijoiden  vilisistd  keskeisistdi  tarjonta-  ja
yhteistyovelvollisuuksista, tunnistustapahtumista perittdvistd enimmaishinnoista sekd
velvollisuudesta arvioida tarjottavan tunnistusvilineen vaatimustenmukaisuus. Liikenne- ja
viestintivirasto valvoo tunnistuslain vaatimusten noudattamista.

Vahvan sdhkdisen tunnistamisen avulla kuluttajat voivat turvallisesti vahvistaa
henkilollisyytensé erilaisissa sédhkdisissd palveluissa ja liséksi sdhkdisten asiointipalveluiden
tarjoajat voivat tunnistaa asiakkaansa. Luottamusverkosto muodostaa kéytdnndssd vahvan
sdahkoisen tunnistamisen markkinat sidhkdisille asiointipalveluille, kuten verkkokaupoille ja
julkishallinnon sdhkéisille palveluille. Sen sijaan, ettd sdhkdinen asiointipalvelu tekisi
sopimuksen kunkin tunnistuspalvelun tarjoajan kanssa, ne voivat hankkia vahvaa sdhkdistéd
tunnistamista asiointipalveluunsa keskitetysti luottamusverkostosta. Télld hetkelld merkittidva
yksittdinen tunnistuspalvelujen ostaja on Digi- ja véestétietovirasto, joka vilittdd keskitetysti
tunnistuspalveluja julkiselle hallinnolle Suomi.fi-tunnistuspalvelun kautta. Julkisen sektorin
toimijat ovat usein lainsdadannolld velvoitettuja kdyttdmaan vahvaa sdhkoistd tunnistamista
sahkoisissé asiointipalveluissaan, joissa kdsitelldan henkilotietoja tai muutoin salassa pidettdvaa
tietoa.

Suomessa nykyisin kéytettdvid vahvoja sédhkoisid tunnistusvélineitd ovat pankkien tarjoamat
pankkitunnukset, teleyritysten mobiilivarmenne ja Megical Oy:n Hightrust.id. Liséksi vahvoja
sdahkoisid tunnistusvilineitd ovat poliisin myontdmailld henkilokortilla oleva Digi- ja
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viestotietoviraston myontdma kansalaisvarmenne sekd Digi- ja viestotietoviraston myontdmat
organisaatiokorteilla ~ olevat  organisaatiovarmenteet. = Suomi  kdynnisti  prosessin
kansalaisvarmenteen ilmoittamiseksi e[DAS-asetuksen mukaisesti rajat ylittdvaédn sédhkdiseen
tunnistamiseen joulukuussa 2023. Kansalaisvarmenteen vertaisarviointi on péaittynyt ja
arvioinnin tuloksena se on hyviksytty rajat ylittdvddn sdhkdiseen tunnistamiseen
varmuustasolla korkea. Virallinen notifiointi on tehty ja siitd on ilmoitettu EU:n virallisessa
lehdessd 25.4.2025. Muita kansallisia tunnistusvilineitd ei ole ilmoitettu rajat ylittdvain
sdhkdiseen tunnistamiseen.

Vaikka tunnistuslaki mahdollistaa tunnistusvilineiden tarjoamisen sekd luonnollisille
henkiloille, ettd oikeushenkildille, niin Liikenne- ja viestintdviraston ylldpitdméan
tunnistuspalvelun tarjoajien rekisteriin ei ole kirjattu yhtdkéaan tunnistuspalvelun tarjoajaa, joka
tarjoaisi oikeushenkil6ille vahvan séhkodisen tunnistamisen tunnistusvalinettd. Léhin yleistynyt
vastine oikeushenkilon vahvalle sdhkoiselle tunnistamiselle lienevit palvelinvarmenteet, joita
on kiytetty yhteydenmuodostuksessa WWW- ja VPN-palvelimilla vuosikymmenia. Avatessaan
yhteyden palvelimeen WWW-selain varmistaa, ettd palvelimella on kiytdssi kyseiselle DNS-
nimelle (esim. www.vero.fi) annettu voimassa oleva varmenne. Palvelinvarmenteen
myOntdessidén varmentaja tarkistaa ainakin varmenteen hakijan oikeuden DNS-nimeen (domain
validated certificate), ja toimintakédytdntonsé puitteissa mahdollisesti my0s tietoja DNS-nimen
omistavasta (oikeus)henkilosta.

Oikeushenkildiden vahvan sdhkoisen tunnistamisen sijaan on yleistynyt kéytidnto, jossa
sdahkoinen palvelu tunnistaa yrityksen puolesta kirjautuvan luonnollisen henkilon timén omalla
henkilokohtaisella tunnistusvélineelld ja sen jélkeen varmistaa erikseen hénen oikeutensa
asioida yrityksen puolesta. Tdhdn liittyy Digi- ja viestotietoviraston tuottama Suomi.fi-
valtuuspalvelu. Suomi.fi-valtuuksia voivat hyddyntdé seké julkiset ettd yksityiset organisaatiot.
Suomi.fi-valtuuksia hyddyntévien asiointipalvelujen on ldhtokohtaisesti tunnistettava kayttéjét
vahvan séhkoisen tunnistamisen avulla. Asiointipalvelu (esim. OmaVero) tarkastaa rajapinnan
kautta suomi.fi-valtuuksilta, onko luonnollisella henkil6ll oikeus asioida yrityksen puolesta.

3.1.2 Luottamuspalvelujen nykytila

elDAS-asetuksessa sdddetddn lisdksi sdhkdisistd luottamuspalveluista. Luottamuspalveluilla
mahdollistetaan luottamusta sdahkoisiin asiakirjoihin ja prosesseihin. Ne eivit aina valttamatta
ole kayttdjille ndkyvid, vaan ne voivat olla piilossa palvelujen rakenteissa. Niiden avulla
voidaan esimerkiksi varmistua siitd, etté tietty sdhkodinen toimenpide on tehty tiettyné aikana,
tai ettd sdhkoisen palvelun tarjoaja on se, kuka se viittda olevansa. Séhkoisid luottamuspalveluja
ovat esimerkiksi sdhkdinen allekirjoitus seké sdhkdinen leima ja erilaiset varmenteet.

Luottamuspalvelun tarjoaja ja sen tarjoama luottamuspalvelu voi eIDAS-asetuksen mukaan olla
joko hyviksytty tai ei-hyviksytty. Asetus asettaa erityisesti hyvéksytyille luottamuspalvelun
tarjoajille ja hyvéksytyille luottamuspalveluille vaatimuksia, joiden tarkoitus on lisdtid niiden
luotettavuutta. Hyvéksytyn luottamuspalvelun tarjoajan on esimerkiksi ilmoitettava
kansalliselle valvontaelimelle aikeestaan aloittaa hyviksytyn luottamuspalvelun tarjoaminen
sekd maéadrdajoin hankittava vaatimustenmukaisuuden arviointilaitoksen tekemid arvio siité,
tayttadko sen tarjoama palvelu eIDAS-asetuksen vaatimukset. eIDAS-asetus edellyttda lisdksi,
ettd hyvaksytyn luottamuspalvelun tarjoajia ja niiden tarjoamia palveluja valvotaan kansallisten
valvontaviranomaisten toimesta ennakkoon ennen palvelujen tarjoamisen aloittamista seké
jélkikéteen toteutettavin toimenpitein. Lisdksi kansalliset valvontaviranomaiset vahvistavat ja
julkaisevat asetuksen vaatimusten mukaisesti tarjotut hyviksytyt luottamuspalvelut luotetussa
luettelossa.
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Suomessa tdlld hetkelld ainoa hyvéksytty luottamuspalvelun tarjoaja on Digi- ja
viestotietovirasto. Sen tarjoamia hyviksyttyjd luottamuspalveluja ovat sdhkdisten
allekirjoitusten hyvéksytyt varmenteet sekd verkkosivustojen todentamisen hyvéksytyt
varmenteet eli nk. palveluvarmenteet. Digi- ja véestOtictoviraston varmennepalveluista
sdddetddn laissa viestotietojarjestelmasti ja Digi- ja véestotietoviraston varmennepalveluista
(661/2009, jéljempand VTJ-laki). VTJ-lain 6 luvussa sdddetddn Digi- ja viestotietoviraston
varmennetusta sidhkodisestd asioinnista ja lukuun sisdltyvissd 61 §:ssé sdddetddn varmennetun
sdhkoisen asioinnin palveluista. Pykéldn 1 momentin mukaan Digi- ja véestotietoviraston
tehtdvina on tuottaa, tarjota ja hallinnoida varmennetussa sdhkdisessé asioinnissa kéytettdvaksi
tarkoitettu kansalaisvarmenne sekd sen kayttoon valittomasti liittyviat varmennehakemisto- ja
sulkulistapalvelut.

Kansalaisvarmenteella tarkoitetaan Digi- ja véestotietoviraston luonnolliselle henkil6lle
myOontdmdd varmennetta, joka sisédltyy henkilSkorttilaissa (663/2016) tarkoitettuun
henkildkorttiin tai muuhun viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kdytetddn
henkilon todentamista, sdhkoisen allekirjoituksen tekemistd sekd asiakirjojen ja viestien
salausta varten. Kansalaisvarmenteella tarkoitetaan myos muuhun viranomaisen asiakirjaan tai
tekniseen alustaan sisdltyvdd Digi- ja viestOtietoviraston myontdmédd varmennetta, jota
kaytetddn edelld mainittuun tarkoitukseen ja joka tdyttdd eIDAS-asetuksen vaatimukset.
Kaytinnossd kansalaisvarmennetta voidaan siis kéyttdd useaan tarkoitukseen eli vahvaan
sdhkdiseen tunnistamiseen, kuten edelld jaksossa 3.1.1 on kuvattu tai hyvéksyttyni
luottamuspalveluna séhkdiseen allekirjoittamiseen tai asiakirjojen ja viestien salaamiseen.

Ei-hyviéksytyille luottamuspalvelujen tarjoajille ei ole asetettu vastaavia velvollisuuksia kuin
hyviksytyille luottamuspalvelujen tarjoajille. Niilld ei ole vastaavaa ilmoitusvelvollisuutta
liittyen palvelujen tarjoamisen aloittamiseen eikd niiden tarjoamilta luottamuspalveluilta
edellytetd vaatimustenmukaisuuden arviointia. Ei-hyvaksytyistd luottamuspalvelun tarjoajista
ei mydskadn pidetd vastaavalla tavalla luotettua luetteloa. Liséksi niithin voidaan kohdistaa vain
jélkikiteisid valvontatoimenpiteitd. Niisti syistéd johtuen ei-hyviksytyistd luottamuspalvelujen
tarjoajista ja niiden tarjoamista palveluista on ollut melko rajallisesti tietoa. Luottamuspalvelun
tarjoajat kuuluvat kuitenkin kyberturvallisuuslain (124/2025) soveltamisalaan riippumatta siita,
ovatko ne hyviksyttyja vai ei-hyviksyttyja luottamuspalvelun tarjoajia. Kyberturvallisuuslain
41 §:n mukaan valvova viranomainen yllipitd4d valvontatoimialansa osalta toimijaluetteloa.
Toimijaluettelo perustuu toimijoiden tekemiin ilmoituksiin toiminnastaan. Myds ei-
hyvéksyttyjen luottamuspalvelun tarjoajien on tehtidvd ilmoitus toiminnastaan ja ilmoitus
tehddén niiden tapauksessa Liikenne- ja viestintdvirastolle. Tdhdn mennessd ilmoituksen
tehneitd luottamuspalvelun tarjoajia on 17, mutta esityksen valmistelussa on arvioitu, ettd
kansallisia ei-hyviksyttyjd luottamuspalvelun tarjoajia on kuitenkin huomattavasti enemmaén,
arviolta yhteensé noin 50 kappaletta.

Tehtyjen ilmoitusten ja asiantuntijoiden esittdmien arvioiden pohjalta voidaan todeta, etté
Suomessa on tarjolla useita erilaisia luottamuspalveluja. Tarjolla on esimerkiksi useita
sdahkoisen allekirjoituksen sekd sdhkoisen leiman luottamuspalveluja ja mahdollisesti myds
sdhkoisia rekisterdityja jakelupalveluja sekd sdahkoisid arkistointipalveluja. Luottamuspalvelun
tarjoajien koko wvaihtelee suurista toimijoista keskikokoisiin ja pieniin toimijoihin. On
mahdollista, ettd kaikki toimijat eivét itse tunnista, ettd niiden tarjoamassa palvelussa on kyse
luottamuspalvelun tarjoamisesta.

Luottamuspalvelujen kansallisesta valvontaviranomaisesta, palvelujen
vaatimustenmukaisuuden arvioinnista sekd erdistd muista luottamuspalveluihin liittyvistd
seikoista sdddetddn tunnistuslaissa. Lain mukaan kansallinen valvontaviranomainen on
Liikenne- ja viestintdvirasto. Tunnistuslain luottamuspalveluja koskevassa sdédntelyssd on kyse
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alkuperdistd el[DAS-asetusta tdydentdvéstd kansallisesta sddntelystd, joka on ollut tarpeen
asetuksen  velvoitteiden  taytdntoonpanemiseksi. Alkuperdisen eIDAS-asetuksen
tdytantdonpanoa on kuvattu tarkemmin jaksossa 3.1.4.

3.1.3 Lompakkoratkaisujen nykytila

Kuten edelld jaksossa 2.2.1 on kuvattu, muutetussa eIDAS-asetuksessa sdddetddn
eurooppalaisesta digitaalisen identiteetin lompakosta, jossa yhdistyvit sdhkdinen tunnistaminen
sekd luottamuspalvelut. Lompakolla olisi mahdollista tunnistautua laajasti sidhkoisiin
asiointipalveluihin vastaavalla tavalla, kuin nykyisilldi vahvan séhkoisen tunnistamisen
tunnistusvalineilld. Lisdksi lompakolla olisi mahdollista tehdd hyvéksyttyja sdhkoisid
allekirjoituksia. Lompakolla olisi myds mahdollista kayttdd muutetun elDAS-asetuksen
mukaisia  uusia  luottamuspalveluja,  séhkoisid  attribuuttitodistuksia. ~ Sdhkoiset
attribuuttitodistukset voivat siséltdd hyvin laajasti erilaisia kéyttdjad koskevia tietoja, kuten
esimerkiksi  tiedon voimassa olevasta ajo-oikeudesta, metséstysluvasta taikka
kuntosalijdsenyydesta.

Suomessa ei ole kansallista lainsdddantdd eIDAS-asetuksen lompakoita vastaaville
lompakkoratkaisuille. Tunnistuslaissa sdddetdén jaksoissa 3.1.1 ja 3.1.2 kuvatuilla tavoilla
vahvasta sdhkdisestd tunnistamisesta sekd luottamuspalveluista. Lompakoissa on kuitenkin
kyse laajemmasta kokonaisuudesta, eikd lompakkoa voida pelkistdd vain vahvaksi sdhkoiseksi
tunnistusvélineeksi tai luottamuspalveluksi. Nykyinen Liikenne- ja viestintdviraston sdhkoisen
tunnistuspalvelun arviointiohje (O211) kédyttdd termid lompakko sellaisista s@hkoisisté
tunnistusvilineistd, jotka voivat sisdltdd sdhkoisen tunnistamisen ohella myds muita
lompakoille ominaisia kyvykkyyksid, kuten sdhkoisen allekirjoittamisen tai todisteiden
késittelyn. Ndma eivit kuitenkaan ole muutetun eIDAS-asetuksen mukaisia eurooppalaisia
digitaalisen identiteetin lompakoita eikd lompakoille siis ole omaa kansallista lainsdéddantoa.
Muutetun eIDAS-asetuksen mukaisissa lompakoissa on siten kyse kansallisen lainsdddannon
nikodkulmasta uudenlaisesta kokonaisuudesta.

elDAS-asetuksen mukaisten lompakoiden kanssa samankaltaisille perusperiaatteille rakentuvia
lompakkoratkaisuja on kuitenkin tarjolla. Yleensd niille on yhteistd erilaisten digitaalisten
todisteiden ja tietojen hallinnointi ja jakaminen. Ne eivit kuitenkaan tdlld hetkelld yleensa
mahdollista vahvaa sdhkdistd tunnistamista tai sdhkoisté allekirjoittamista. Kyse on kuitenkin
kehittyméssd olevasta toiminnasta ja on mahdollista, ettd elDAS-asetuksen mukaisten
lompakoiden rinnalle voi jatkossakin syntyd muunlaisia lompakkoratkaisuja. Todennédkdisesti
niitd ei kuitenkaan voisi kiyttdd elDAS-asetuksen mukaisia lompakoita vastaavalla tavalla rajat
ylittdvéssd sidhkdisessd asioinnissa, mutta toisaalta ne eivédt olisi sidottuja eIDAS-asetuksen
mukaisiin vaatimuksiin. On siis mahdollista, ettdi muunlaiset lompakkoratkaisut poikkeavat
merkittavasti elDAS-asetuksen mukaisista lompakoista ominaisuuksiltaan ja kdyttotavoiltaan.

3.1.4 Alkuperiisen elDAS-asetuksen taytintoonpano

elDAS-asetuksen soveltamiseksi ja velvoitteiden toteuttamiseksi tarvittava kansallinen
tdydentdva lainsdddintd on nykyisin siséllytetty tunnistuslakiin. Tunnistuslain 1 §:n 2 momentin
mukaan laissa sdddetddn e[DAS-asetuksen sddnndsten noudattamisen valvonnasta ja annetaan
mainittua asetusta tdydentdvid sddnnoksid. Laissa sdddetdén lisdksi tunnistus- ja
luottamuspalvelujen vaatimustenmukaisuuden arvioinnista. Alkuperdisen elDAS-asetuksen
edellyttamét kansalliset lainsddddnnon muutokset tulivat voimaan 1. heindkuuta 2016.

Vahvan sdhkdisen tunnistamisen osalta muutokset keskittyivit erityisesti kansallisten vahvojen
sdahkoisten tunnistamisvilineiden vaatimusten yhdenmukaistamiseen eIDAS-asetuksen
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vaatimusten kanssa. Tama4 oli kansallinen lainsdddannollinen valinta, silld eIDAS-asetus koskee
vain rajat ylittdvad sahkoistd tunnistamista ja se ei edellytd, ettd vain kansallisissa palveluissa
kaytettavit tunnistusvilineet tiyttdisivit asetuksen vaatimukset. Muutosten johdosta Suomessa
tarjottavia vahvan sdhkoisen tunnistamisen jérjestelmid koskevat véhintddn samat
luotettavuuteen ~ ja  tietoturvaan  liittyvdt  vaatimukset  kuin  eIDAS-asetus
taytdntoonpanoasetuksineen vaatii rajat ylittdviltd sdhkdisen tunnistamisen jarjestelmilté
korotetulla varmuustasolla. Vaatimusten yhdenmukaistamisen tavoitteena oli helpottaa
Suomessa vahvan sdhkoisen tunnistamisen toimijoita hakemaan omalle tunnistusvilineellensa
ns. rajat ylittivan tunnistusvélineen asemaa (HE 74/2016 vp, s.12). Uutena vaatimuksena
Suomessa toimiville tunnistuspalvelun tarjoajille sdddettiin lisdksi eIDAS-asetuksen sadnnoksia
vastaava tunnistuspalvelujen vaatimustenmukaisuuden arviointivelvollisuus.

Vahvaan sdhkoiseen tunnistamiseen liittyen Liikenne- ja viestintévirastolle (silloin
Viestintdvirasto) annettiin uusia tehtévia liittyen e[DAS-asetuksessa sdddettyyn jasenvaltioiden
viliseen sdhkoisen tunnistamisen yhteentoimivuusjérjestelméén. Liikenne- ja viestintdviraston
tulee mm. osallistua EU:n jasenvaltioiden véliseen yhteistyohon ja ilmoittaa sdhkoisen
tunnistamisen jérjestelmid EU:n komissiolle elDAS-asetuksen mukaisesti. Digi- ja
viestotietoviraston (silloin Véestorekisterikeskus) tehtdvaksi annettiin rakentaa Suomeen ja
ylldpitdd ns. kansallinen solmupiste, joka muodostaa rajapinnan muiden jédsenvaltioiden
tunnistusvélineille, kun niitd kéytetddn suomalaisissa sdhkoisisséd asiointipalveluissa.

Luottamuspalvelujen osalta tunnistuslaki sisélsi aiemmin sdénnokset s@hkdisistéd
allekirjoituksista, jotka perustuivat Euroopan parlamentin ja neuvoston direktiiviin séhkoisié
allekirjoituksia koskevista yhteison puitteista 1999/93/EY. Alkuperéinen e[DAS-asetus kumosi
kyseisen direktiivin, jolloin tunnistuslakia muutettiin téltd osin. Luottamuspalvelujen osalta
sdddettiin  lisdksi, ettd Liikenne- ja viestintdvirasto valvoisi sitd, ettd kansalliset
luottamuspalvelun tarjoajat noudattavat elDAS-asetuksen sddnnoOksid. Lisdksi sédddettiin
viraston  tehtdvdksi  ylldpitdd ja  julkaista luetteloita  Suomessa  hyvaksytyistd
luottamuspalveluiden tarjoajista ja niiden tarjoamista hyvaksytyistd luottamuspalveluista.
Liséksi sdddettiin tdydentdvia sddnnoksia luottamuspalveluiden tarjoajien
vaatimustenmukaisuuden arvioinnista, jotka siséltyvét lain 4 Iukuun, sekd varmenteen
peruuttamisesta (39 §), vastuusta allekirjoituksen tai sdhkdisen leiman oikeudettomasta kéytosta
(40 §) sekd luottamuspalvelun tarjoajan vastuusta (41 §). Vastaavia vastuusddnnoksid ei
sisdltynyt eIDAS-asetukseen.

3.1.5 Arviointi

Muutetun elDAS-asetuksen johdosta ei ole tarpeen tehdd muutoksia kansallisen vahvan
sdhkoisen tunnistamisen vaatimuksiin. Muutettunakin eIDAS-asetus koskee sdhkoisen
tunnistamisen osalta vain sdahkoisen tunnistamisen jarjestelmien vastavuoroista tunnustamista
rajat ylittdvéssd asioinnissa. Ndihin asioihin liittyvéd kansallinen tdydentiva lainsdddéntd on
annettu jo alkuperdisen eIDAS-asetuksen tdytdntdonpanon yhteydessd. Muutettu eIDAS-asetus
ei vaikuttanut sdhkoisen tunnistamisen jirjestelmien vaatimuksiin eri varmuustasoilla ja niisti
sdddetddn edelleen teknisten vihimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkoisen
tunnistamisen menetelmien varmuustasoja varten sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin
janeuvoston asetuksen (EU) N:0 910/2014 8 artiklan 3 kohdan mukaisesti annetussa komission
taytdntoonpanoasetuksessa  (EU)  2015/1502  (jdljempénd  sdhkdisen  tunnistamisen
varmuustasoasetus). Kansallisia vahvan sidhkoisen tunnistamisen vaatimuksia ei siten ole
tastakadn nakokulmasta tarpeen arvioida uudelleen.
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Muutetun elDAS-asetuksen eurooppalaista digitaalisen identiteetin lompakkoa koskevan
sddntelyn ei arvioida aiheuttavan juurikaan muutoksia kansalliseen vahvan sdhkoisen
tunnistamisen sééntelyyn. Lompakon ja sen tarjoamisen vaatimukset on sddnnelty tyhjentaviésti
muutetussa e[DAS-asetuksessa eiké kansallisia lisdvaatimuksia ole mahdollista asettaa. Siten
eurooppalaiset digitaalisen identiteetin lompakot ja niiden tarjoajat jdisivéit kansallisen vahvan
sdhkdisen tunnistamisen sdéntelyn ulkopuolelle ja kansallinen séédntely (ml. luottamusverkostoa
koskeva sédéntely) sdilyisi ennallaan. Kaytinndssd tdma tarkoittaisi sitd, ettd eurooppalaiset
digitaalisen identiteetin lompakot muodostaisivat kansallisen vahvan sdhkdisen tunnistamisen
luottamusverkostolle rinnakkaisen jérjestelmén, jonka vaatimukset tulevat muutetusta eIDAS-
asetuksesta ja sen nojalla annetuista komission tdytdntdonpanoasetuksista.

Muutetun eIDAS-asetuksen 5 f artikla edellyttéa seké julkisen sektorin ettd yksityisen sektorin
sdhkoisid asiointipalveluja hyvaksymiin eurooppalaisella digitaalisen identiteetin lompakolla
tapahtuva tunnistaminen tietyissi tilanteissa (kts. tarkemmin jakso 2.2.1). Perusteltua olisi, etti
sdahkoiset asiointipalvelut voivat hyodyntidd jo olemassa olevia kansallisia vahvan sdhkoisen
tunnistamisen rajapintoja uusien rajapintojen kehittimisen sijaan. Koska eurooppalaiset
digitaalisen identiteetin lompakot jdisivdat kansallisen vahvan sdhkdisen tunnistamisen
luottamusverkoston ulkopuolelle, tulisi nykyisten tunnistusvélityspalvelun tarjoajien
mahdollisuudesta vilittdd lompakkoon perustuvaa tunnistamista séétdd erikseen. Vastaavasti
tulisi sddtdd, ettd Digi- ja véestOtietoviraston tuottamassa Suomi.fi-tunnistuspalvelussa eli
luonnollisen henkilon tunnistuspalvelussa (myohemmin my0s Suomi.fi-tunnistus), jolla
vilitetddn vahvaa séhkoistd tunnistamista julkisen sektorin sidhkdisiin asiointipalveluihin,
voidaan vilittdd myods lompakkoon perustuvaa tunnistamista. Joka tapauksessa séhkoisilld
asiointipalveluilla olisi aina mahdollisuus rakentaa suora rajapinta lompakkoon perustuvan
tunnistamisen hyodyntdmiseksi, vaikka nykyisten vahvan sdhkdisen tunnistamisen rajapintojen
kaytto olisikin mahdollista.

Luottamuspalvelujen osalta ei ole tarpeen tehdd juurikaan muutoksia olemassa olevaan eIDAS-
asetusta tdydentdvddn kansalliseen lainsdddantoon. Jo alkuperdisessd elDAS-asetuksessa
sddnneltyjen luottamuspalvelujen vaatimuksia ei muutettu ja siten niitd koskeva kansallinen
tdydentdvad sdédntely on edelleen tarpeen. Luottamuspalvelujen ja niiden tarjoajien osalta
Liikenne- ja viestintdvirasto toimii jo valvovana viranomaisena. Muutetun eIDAS-asetuksen
luottamuspalvelujen ja niiden tarjoajien valvontaa koskeva sdintely vastaa sisélloltdén pitkalti
alkuperdistd valvontaa koskevaa sddntelyd. Siten luottamuspalvelujen ja niiden tarjoajien
valvontaa koskevaa kansallista sddntelya ei ole tarpeen muuttaa.

Muutetun eIDAS-asetuksen johdosta on kuitenkin tarpeen antaa kokonaan uutta tiydentdvai
kansallista sdéntelyéd tietyiltd osin. Luottamuspalvelun tarjoajille ei ole aiemmin ollut
mahdollista miaritd asetuksen vaatimusten rikkomisesta hallinnollisista seuraamusmaksuja ja
ndistéd tulisi jatkossa sdétdd kansallisessa lainsddddnndssd. Lisdksi kansallisesti olisi tarpeen
sadtdd siitd, mikd taho toteuttaa eIDAS-asetuksen 45 e artiklassa tarkoitettuja toimenpiteitd,
joiden avulla sdhkdisten attribuuttitodistusten hyvéksytyt luottamuspalvelun tarjoajat voivat
tarkistaa tiettyjd tietoja suoraan julkisen sektorin ylldpitiméstd rekisteristd eli virallisesta
lahteestd. Toimenpiteitd tulisi toteuttaa sellaisten tietojen osalta, jotka on lueteltu asetuksen
liitteessd VI ja niitd ovat esimerkiksi ikd, osoite, kansallisuus ja tutkinto seké julkiset luvat.

Muutetun eIDAS-asetuksen mukaisissa eurooppalaisissa digitaalisen identiteetin lompakoissa
on kyse kansallisen lainsddddnndn nikokulmasta uudenlaisesta kokonaisuudesta, eikéd
lompakoita ole kansallisesti aiemmin sddnnelty. Lompakon ja siihen liittyvien jérjestelmien ja
palvelujen toteuttamiseen liittyy useita jdsenvaltioiden velvollisuuksia. Kansallisesti olisi
tarpeen sddtdd tarkentavasti, mikd taho vastaa kunkin asetuksessa sdddetyn velvollisuuden
toteuttamisesta Suomessa. Kansallisesti olisi tarpeen sddtdd esimerkiksi eurooppalaisen

24



digitaalisen identiteetin lompakon tarjoajasta ja siitd, miten varmistetaan muutetun eIDAS-
asetuksen mukainen velvollisuus tarjota lompakko Suomessa. Lisdksi olisi tarpeen sditda
henkildn tunnistetietojen myontdjastd, lompakon luottavien osapuolten rekisterinpitijastd seka
lompakon kehyksen valvovasta viranomaisesta ja sen toimivaltuuksista. Lisdksi muutettu
eIDAS-asetus siséltda edelld kuvatulla tavalla kansallista litkkkumavaraa lompakon 1dhdekoodin
avoimuuteen sekd sdhkoisen allekirjoituksen maksullisuuteen liittyen. Liikkumavaran
kayttdmisesté tulisi antaa kansallista tiydentdvéa sdéntelyd. Muutettu eIDAS-asetus edellyttdd
lisdksi henkil6llisyyden linkittimisen toteuttamista. Kyse on uudenlaisesta palvelusta, jollaista
ei ole aiemmin toteutettu Suomessa. Kansallisessa lainsdddanndssa olisi tarpeen tarkentaa mika
taho vastaa velvollisuuden toteuttamisesta Suomessa sekd toteuttaa mahdolliset muut
henkil6llisyyden linkittdmisti koskevan sdéntelyn edellyttimit muutokset.

Alkuperidistd elDAS-asetusta tdydentdvad sdéntely on edelld kuvatulla tavalla sisdltynyt
tunnistuslakiin. Esityksen valmistelussa on kuitenkin arvioitu, etté lain soveltajan nikokulmasta
olisi selkeintd, etti kansalliset vahvan sdhkoéisen tunnistamisen vaatimukset ja eIDAS-
asetukseen liittyva tdydentdva sddntely olisivat jatkossa omissa laeissaan. Asiaa on arvioitu
tarkemmin jaksossa 5.1.2. Jatkossa palvelujen tarjoajat ja muut lain soveltajat voisivat helposti
valita sovellettavan lain sen perusteella, onko tarkoitus toimia vain kansallisella tasolla
tunnistuspalvelujen tarjoajana vai tarjota palveluja laajemmin EU:n jasenvaltioiden alueella.

3.2 Digitaalinen henkilollisyystodistus

Kansalaisilla ja muilla Suomessa asioivilla henkil6illd on tarve todistaa henkil6llisyytensa
erilaisissa tilanteissa perinteisilld asiakirjoilla, kuten passilla tai henkilokortilla. Henkilén
tunnistaminen voi perustua kdytdnnon tarpeeseen tai vakiintuneeseen toimintatapaan, mutta siti
voidaan edellyttdd myds lainsddddnndn tai sopimusten perusteella. Esimerkiksi
kuluttajansuojalaissa (38/1978) sdddetidan velvollisuudesta todentaa henkildllisyys huolellisesti
kuluttajaluottosopimuksissa.

Voimassa olevaan lainsddadantoon ei kuitenkaan sisélly yleistd sdédntelyé siitd, milld asiakirjoilla
henkil6tiedot voidaan osoittaa tai mitka asiakirjat on tietojen osoittamiseksi hyvéksyttiva, eikd
lainsdddantdon sisélly virallisen henkildllisyystodistuksen kasitettd. Kaytdnnot perustuvat
toisaalta passin ja henkilokortin kaltaisten viranomaisen myontdmien asiakirjojen sdéntelyyn ja
toisaalta viranomais- tai toimialakohtaiseen tunnistamissddntelyyn, erityisesti kasvokkain
tapahtuvassa asioinnissa.

Suomen passi ja henkilokortti ovat poliisin mydntdmid asiakirjoja, joita kéytetddn yleisesti
henkilotietojen osoittamiseen. Ne ovat myds tietyin henkilokortteja koskevin poikkeuksin
matkustusasiakirjoja. Passilaissa (671/2006) ja henkilokorttilaissa sdddetddn muun muassa
asiakirjojen myontdmisen edellytyksistd ja henkilon tunnistamisesta hakemuksen yhteydessa.
Passilain 3 §:1n mukaan passi on ensisijaisesti matkustusasiakirja ja passi myonnetdin
hakemuksesta Suomen kansalaiselle matkustusoikeuden osoittamiseksi. Henkilokorttilain 1 §:n
mukaan henkilokortti myonnetddn henkildllisyyden osoitukseksi, mutta kumpikaan laki ei
velvoita viranomaisia tai muita toimijoita hyviksyméén asiakirjoja tunnistamistarkoituksessa.

Sekd passia ettd henkilokorttia voidaan hakea sdhkoisesti, mutta hakijan on saavuttava
henkilokohtaisesti viranomaisen luokse tunnistamista ja asiakirjan tdydentdmistd varten.
Poikkeuksena on tilanne, jossa hakijalle on viimeisen kuuden vuoden aikana myonnetty passi
tai henkilokortti, minkd yhteydessd hén on asioinut henkilokohtaisesti viranomaisen luona ja
antanut tarvittavat biometriset tunnisteet. Alaikéiselle asiakirjat voidaan myontdd huoltajien
suostumuksella, ja erityistapauksissa my0s ilman sité.
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Sekd henkilokorttiin ettd passiin merkitddn henkilon perustiedot kuten nimi, sukupuoli,
syntymaéaika, henkildtunnus, kansalaisuus, myontdmispdivé ja voimassaoloaika. Molemmissa
asiakirjoissa on myo0s haltijan kasvokuva ja nimikirjoitus. Passiin voidaan lisdtd tieto
syntymékotikunnasta tai merkintd “ulkomaat”, kun kotikuntaa ei voida luotettavasti selvittia.

Molemmissa asiakirjoissa on tekninen osa (siru), johon tallennetaan biometrisié tietoja, kuten
kasvokuva ja sormenjéljet. Alaikdisen ja viliaikaisen henkilokortin sirussa ei ole teknisti osaa.
Biometriset tiedot ovat pysyvid ja yksilollisid, ja niiden kisittelyssd korostuu tietoturva.
Euroopan unionin neuvoston asetuksessa (EU) 2025/1208 unionin kansalaisten henkildkorttien
sekd oikeuttaan vapaaseen liikkuvuuteen Kkayttdville unionin kansalaisille ja heididn
perheenjésenilleen myonnettdvien oleskeluasiakirjojen turvallisuuden lisddmisestd madritelladan
vaatimukset sirun siséllolle ja tietoturvalle. Kortinhaltijalla on oikeus tarkastaa ja pyytdd
korjauksia tekniseen osaan tallennettuihin tietoihin. Tietojen suojaamisesta vastaa Suomessa
Digi- ja véestdtietovirasto sekd ulkoministerid (diplomaatti- ja virkapassien osalta). Sirun tiedot
suojataan tehokkaasti luvattomalta kaytoltd ja vadrinkdytoksiltd EU-sddntelyn mukaisesti.

Talla hetkelld henkil6tietojen osoittaminen kéyntiasioinnissa perustuu pédosin fyysisten
asiakirjojen esittdmiseen. Asiointitilanteet ovat kuitenkin kehittyneet, ja myos fyysisessé
asioinnissa olisi teknisesti mahdollista hyddyntdd uusia ratkaisuja, kuten viranomaisen
mydntdmid digitaalisia henkil6llisyystodistuksia, joiden avulla henkil6llisyys voidaan osoittaa
luotettavasti esimerkiksi mobiililaitteella, ilman perinteistd asiakirjaa. Voimassa oleva
lainsdddanto ei mahdollista viranomaisen myontdmid digitaalisia henkil6llisyystodistuksia.

3.3 Kansalliset vahvan sihkdisen tunnistamisen turvallisuutta edistiivit muutostarpeet
3.3.1 Tunnistusvélineiden luotettavuus

Vahvan sdhkoisen tunnistamisen palvelut ovat tietoyhteiskunnan peruspalveluja, joiden
luotettavuus on kriittistd yhteiskunnan toimivuuden kannalta. Niiden palvelujen avulla
kansalaiset osoittavat turvallisesti oman henkil6llisyytensd, kun he kéyttavét sihkoisid
palveluja. Lisdksi séhkodiset asiointipalvelut voivat niiden avulla tunnistaa asiakkaansa
luotettavasti.

Verkossa tapahtuvan asioinnin lisddntyessd myos vahvoihin sdhkoisiin tunnistusvélineisiin
liittyvat vaarinkdytosriskit ovat kasvaneet. Tunnistusviline voi esimerkiksi padtyd vairin
henkilén haltuun mahdollistaen identiteettivarkauden ja toisen henkilén nimissé asioinnin
sdhkoisissd palveluissa. Lisdksi on huomattava, ettd aina kun kansalaisen vahva sdhkoinen
tunnistusvéline vaarantuu, on riski uusien luvattomien tunnistusvélineiden myontdmisesta.
Vahvan sdhkdisen tunnistusvilineen avulla on mahdollista ottaa kéyttoon uusia
tunnistusvélineitd, ja tdlld tavoin esimerkiksi rikolliset voivat jatkaa toisen henkildllisyyden
hyodyntédmisti pitkddnkin. Verkossa liikkuu yhd enemmin myos huijauksia, joissa rikolliset
pyrkivét kalastelemaan uhrien henkilGtietoja esiintymélld esimerkiksi viranomaisina tai
pankkeina. Poliisille tehtyjen ilmoitusten mukaan suomalaisten verkkohuijauksissa menetetty
rahallinen arvo on noussut 70 % vuosien 2023 ja 2024 vililla.

Eduskunnan liikenne- ja viestintdvaliokunta on pitdnyt tirkednd, ettd vahvan sdhkoisen
tunnistusvélineen uusimiseen ja myontdmiseen liittyvid védrinkdytoksid pyritddn estdmédn
kaikin kdytossd olevin keinoin. Liséksi liikenne- ja viestintiavaliokunta on edellyttinyt, ettd
vadrinkdytosten mahdollisesti aiheuttamia lainsdddadntotarpeita seurataan ja tarvittaviin
korjaustoimenpiteisiin ryhdytdan (LiVM 6/2021 vp).
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3.3.2 Velvollisuus tarkastaa passin ja henkilokortin voimassaolo

Tunnistuslain 24 §:ssd on sédéddetty tunnistuspalvelun tarjoajan oikeudesta saada
salassapitosddnndsten estdmittd rajapinnan kautta tai muutoin sdhkoisesti poliisin
tietojérjestelmdssd oleva tieto ensitunnistamisessa kéaytettdvdn passin tai henkilokortin
voimassaolosta. Mahdollisuus tarkastaa ensitunnistamisessa kéytettdvdn passin tai
henkilokortin voimassaolo poliisin tietojédrjestelmistd on ollut kdytossd jo vuodesta 2017
saakka, mutta tunnistusvélineiden tarjoajat ovat hyddyntaneet sitd vain harvoin.

Nykyisen lainséddddnndn nojalla tunnistusvélineen tarjoajalla ei siis ole velvollisuutta tarkistaa
passin tai henkilokortin voimassaoloa poliisin sdhkoisestd tietojarjestelmaistd, vaan
tarkistaminen perustuu tunnistusvélineen tarjoajan vapaaehtoisuuteen. Témé mahdollistaa sen,
ettd kolmannella henkil6lld on mahdollisuus saada haltuunsa anastetulla passilla tai
henkildkortilla uhrin nimiin tunnistusvéline. Témd on mahdollista esimerkiksi sellaisissa
tilanteissa, joissa tunnistusvélineen tarjoaja tunnistaa tunnistusvélineen hakijan etdné passin tai
henkilokortin perusteella, esimerkiksi etidlukemalla erillisen sovelluksen avulla asiakirjan
koneluettavan rivin tiedot tai sirun.

3.3.3 Ensitunnistamisen ketjuttaminen ja sitd koskevien tietojen valittiminen

Ensitunnistamisesta eli  luonnollisen henkiléon tunnistamisesta vahvan sdhkdisen
tunnistusvélineen  hankkimisen  yhteydessd  sdddetddn  tunnistuslain 17  §:ssi.
Ensitunnistamisessa luonnollisen henkilon tunnistaminen tulee tehdd henkilokohtaisesti tai
sdhkoisesti siten, ettd korotetulle tai korkealle varmuustasolle sdhkoisen tunnistamisen
varmuustasoasetuksella sdddetyt vaatimukset tayttyvét. Henkil6llisyyden varmentaminen voi
perustua viranomaisen myontdmain henkilollisyyttd osoittavaan asiakirjaan tai tunnistuslaissa
tarkoitettuun ~ vahvaan  sdhkodiseen  tunnistusvilineeseen. Lisdksi  henkildllisyyden
varmentaminen voi perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin
vahvan sdhkdisen tunnistusvélineen myontdmiseen kayttdméan menettelyyn, jonka Liikenne-
ja viestintivirasto hyviksyy tunnistuslain 17 §:ssd sdédettyd menettelyd noudattaen tai
vaatimustenmukaisuuden arviointilaitoksen vahvistuksen perusteella.

Kun ensitunnistaminen perustuu jo olemassa olevaan vahvaan séhkdiseen tunnistusvilineeseen,
on kyse ensitunnistamisen ketjuttamisesta. Ensitunnistamisen ketjuttamisesta on Kkyse
esimerkiksi silloin, kun voimassa olevilla verkkopankkitunnuksilla otetaan kéyttoon
mobiilivarmenne. Ensitunnistamisen ketjuttaminen helpottaa uusien tunnistusvilineiden
hankintaa erityisesti kuluttajan ndkokulmasta, kun uuden tunnistusvélineen voi hankkia
kokonaan sdhkdisesti ilman fyysistd asiointia tunnistusvélineen tarjoajan toimipisteessa.
Ensitunnistamisen ketjuttaminen helpottaa my0s uusien tunnistusvélineiden tarjoamista.
Samalla se kuitenkin mahdollistaa sen, ettd rikollinen toimija voi hankkia vaarantuneella
tunnistusvélineelld kyseisen henkilon nimissé uusia tunnistusvélineité.

Nykyinen lainsdddéntd ei velvoita tunnistusvélineiden tarjoajia vilittimééin ensitunnistamisen
ketjuttamista koskevia tietoja. Siten tunnistusvilineen tarjoajalla, joka kayttdd luonnollisen
henkildn ensitunnistamisessa toisen tarjoajan myontdméi vahvaa sihkdistd tunnistusvélinetta,
ei ole nimenomista velvoitetta kertoa tunnistusta pyydettdessa, ettd kyse on juuri tiedon kdytdsta
kiyttdjin ensitunnistamiseen. Ensitunnistamisen ketjuttamista koskevaa tiedon viélittdmisté
kuitenkin suositellaan Liikenne- ja viestintdviraston suosituksessa 213/2023 S, joka on laadittu
yhteisty0ssé tunnistuspalvelun tarjoajien kanssa.

Oikeudellisesti  velvoittavan  ilmoitusvelvollisuuden puuttumisesta seuraa se, ettd
tunnistusvélineen tarjoaja ei saa valttiméttd tietoonsa, jos sen tarjoamaa vahvaa sdhkoistd
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tunnistusvélinettd on kéytetty ensitunnistuksen ketjuttamiseen. Erdiden héirittilanteiden
selvittimisen yhteydesséd on havaittu, ettd puutteelliset tiedot ensitunnistamisen ketjuttamiseen
liittyen my0s hankaloittavat véarinkdytostilanteiden selvittimistd. Jos vahva sdhkodinen
tunnistusvéline on esimerkiksi padatynyt toisen henkilon haltuun, voi jilkikdteen olla hankala
selvittdd, onko kyseiselld tunnistusvilineelld onnistuttu ottamaan k&yttodn uusia sdhkdisid
tunnistusvélineitd, jos tietoa tunnistusvilineen kéytdstd ensitunnistamiseen ei ole saatavilla.

Tieto ensitunnistamisen ketjuttamisesta on merkityksellinen myos tunnistuspalvelun kaytosté
suoritettavan  korvauksen laskuttamiseksi ja virhetilanteiden vastuunjakotilanteissa.
Ensitunnistamisen enimmaishinnasta on aikaisemmin sdddetty méardaikaisella lainmuutoksella,
jonka voimassaolo paittyi 31.3.2023.Tamin jilkeen enimmdishinnasta ei ole endd sdidetty,
minké johdosta tunnistusvilineen tarjoajan on mahdollista perid ensitunnistamisesta muuta
tunnistustapahtuman vilittimistd korkeampi korvaus. Tieto tunnistusvélineen kéytostd
ensitunnistamiseen on siten tarpeen oikean korvauksen perimiseksi.

3.3.4 Tunnistusvélineen uudelleenaktivointi

Tunnistusvélineiden turvallisuusvaatimukset on tunnistuslaissa yhtendistetty pitkélti eIDAS-
asetuksen sddntelyn kanssa. Sdhkdisen tunnistamisen varmuustasoasetus = sisdltdd
tunnistamisjdrjestelmien eri varmuustasoille asetetut vaatimukset. Tunnistuslaki siséltda
viittauksia sdhkoisen tunnistamisen varmuustasoasetukseen, jolloin sen tietyt vaatimukset
tulevat sovellettavaksi myds sellaisten palveluntarjoajien osalta, jotka eivdt ole eIDAS-
asetuksen soveltamisalassa.

Tunnistuslaki siséltdd viittaussddnnoksilld velvollisuuden tayttdd sdhkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdan 2.2 Sihkoisen tunnistamisen menetelmien hallinnan
muut vaatimukset kuin sen alakohdan 2.2.3 mukaiset vaatimukset. Esimerkiksi tunnistuslain 22
§:n mukaan tunnistusvilineen uusimisessa tulee noudattaa sdhkoéisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.4 vihintddn korotetulle varmuustasolle sdddettyja
vaatimuksia.

Kohta 2.2.3 koskee voimassaolon keskeyttdmistd, peruuttamista ja uudelleenaktivointia. Néisti
erityisesti uudelleenaktivointia koskevien vaatimusten nimenomainen puuttuminen
kansallisesta lainsddddnndstd on aiheuttanut epéselvyyttd. Uudelleenaktivoinniksi voidaan
kaytannossa katsoa esimerkiksi tilanteet, joissa asetetaan uusi PIN-koodi unohtuneen tilalle tai
avataan lukkiutuneet tunnukset. Tunnistuspalvelun tarjoajilla on erilaisia keinoja
lukkiutuneiden tunnusten avaamiseksi. Koska uudelleenaktivointia ei ole kansallisesti
sddnnelty, ei sithen sovellu erityisid turvallisuusvaatimuksia.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Muutetun eIDAS-asetuksen tdytintodnpano

Esityksen paiasiallisena tarkoituksena on tdytantoonpanna muutettu eIDAS-asetus. Esityksessa
ehdotetaan sdddettdviksi uusi laki erdistd rajat ylittdvan sdhkdisen asioinnin mahdollistavista
palveluista (myohemmin e/DAS-laki) ja ehdotetaan muutettavaksi tunnistuslakia. Kaikki
elDAS-asetusta koskeva kansallinen tdydentdva sééntely siséltyisi jatkossa eIDAS-lakiin. Laki
siséltdisi siten wuutta sdéntelyd, joka olisi tarpeen muutetun eIDAS-asetuksen
taytantoonpanemiseksi ja lisdksi lakiin siirrettdisiin tunnistuslaista jo olemassa olevaa sddntelyé,
jolla on aiemmin tdytdntoonpantu alkuperdinen eIDAS-asetus. Lain soveltajan nikdkulmasta
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olisi selkeintd, ettd kansalliset vahvan sdhkoisen tunnistamisen vaatimukset ja eIDAS-
asetukseen liittyvé tdydentdva sédntely olisivat jatkossa omissa laeissaan. Jatkossa palvelujen
tarjoajat ja muut lain soveltajat voisivat helposti valita sovellettavan lain sen perusteella, onko
tarkoitus toimia vain kansallisella tasolla tunnistuspalvelujen tarjoajana vai laajemmin EU:n
jasenvaltioiden alueella.

Muutetun elDAS-asetuksen keskeinen sisdltd on yhteinen lainsdddéntd eurooppalaiselle
digitaalisen identiteetin lompakolle. Lompakkoa ja sen ominaisuuksia on kuvattu tarkemmin
jaksossa 2.2.1. Esityksessd ehdotetaan, ettd Digi- ja véestotietoviraston tehtdvénad olisi tarjota
eurooppalainen digitaalisen identiteetin lompakko Suomessa. Tama ei kuitenkaan rajoittaisi
yksityisen sektorin toimijoiden mahdollisuuksia tarjota lompakkoa Digi- ja véestotietoviraston
tarjoaman lompakon rinnalla. Lisdksi ehdotetaan, ettd Digi- ja véestdtietovirasto myontéisi
lompakkoon henkil6llisyyden osoittamisen mahdollistavat luonnollisen henkilon tunnistetiedot
viestotietojarjestelméddn perustuen. Oikeushenkildiden osalta puolestaan ehdotetaan, ettd
Patentti- ja rekisterihallituksella olisi oikeus myoOntdd tunnistetiedot lompakoihin
kaupparekisteriin perustuen. Lisdksi esityksessd ehdotetaan, ettd ulkomailla oleskelevat
henkil6t voisivat ottaa luonnollisen henkilon tunnistetiedot kadyttoon asioimalla Suomen
edustustoissa.

Esityksessd ehdotetaan sdddettiviksi, ettd Digi- ja véestOtietovirasto olisi sen tarjoaman
lompakon ja sen tarjoamiseen liittyvan henkil6tietojen kisittelyn rekisterinpitdjd. Lompakon
tarjoamiseen liittyvan henkilGtietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6
artiklan 1 kohdan c alakohta, jonka mukaisessa tilanteessa henkil6tietojen kasittely on tarpeen
rekisterinpitdjén lakisdéteisen velvollisuuden noudattamiseksi. Digi- ja véestotietoviraston
asemaan rekisterinpitdjand vaikuttaisi kuitenkin se, mitd muutetussa elDAS-asetuksessa
sdddetddn lompakon kayttdjan oikeudesta hallita lompakossa olevia tietoja. Lompakko perustuu
niin kutsutulle tietojen itsehallittavuudelle. Kiytinndssd tietojen itsehallittavuudella
tarkoitetaan sitd, ettd henkil0 pdittdd itse omien henkilGtietojensa kaytostd. Digi- ja
véestOtietoviraston asemaa rekisterinpitdjénd ja sen suhdetta lompakon tietojen
itsehallittavuuteen on kuvattu tarkemmin 1. lakiehdotuksen sddannoskohtaisissa perusteluissa.

Esityksessd ehdotetaan sdéddettdviksi lompakon itsendisen kdyttddnoton olevan mahdollista 13
vuotta tiyttdneelle. Tatd nuoremmat henkil6t voisivat ottaa lompakon kdytt6on huoltajan
suostumuksella. Muutettu eIDAS-asetus ei edellytid sddntelyd vahimmaisidstd, vaan sdédntely
olisi tarpeen kansallisista syistd. Mikali vihimmaisidstd ei sdddettiisi, sovellettaisiin julkisen
sektorin ja yksityisen sektorin tarjoaman lompakon itsendiseen kiyttoonottoon eri lainsdédantod
ja siten my®0s ikérajat olisivat erilaiset. Ehdotettu 13 vuoden vihimmaisika olisi yhdenmukainen
tietosuojalain (1050/2018) 5 §:ssé sdéddetyn tietoyhteiskunnan palvelujen tarjoamiseen lapselle
sovellettavan ikédrajan kanssa. Ehdotetulla sdintelylld ei ole tarkoitus muuttaa sitd, missi
tilanteissa 13-vuotiaalla on oikeus asioida itsendisesti, vaan sdintelylld mahdollistettaisiin
asiointi lompakon avulla niissé tilanteissa, joissa 13-vuotiaalla on sithen muun sdéntelyn
perusteella oikeus.

Esityksessd ehdotetaan sidosryhmien esittimien nidkemysten mukaisesti, ettd kansallista
liikkkumavaraa kéytetdan liittyen eurooppalaisen digitaalisen identiteetin lompakon 14hdekoodin
avoimuuteen sekd lompakon avulla luodun séhkoisen allekirjoituksen maksuttomuuteen.
Esityksessd ehdotetaan sdddettdviksi, ettd lompakon tarjoaja ei saa luovuttaa lompakon
lahdekoodia komponenteista, joita ei ole asennettu kéyttdjén laitteeseen, jos sille on olemassa
asianmukaisesti perusteltu syy. Lompakon avoimen ldhdekoodin vaatimuksen rajoittaminen
olisi tarpeen erityisesti lompakkoon liittyvén kehitystydn ja investointien edistdmiseksi.
Esityksessd ehdotetaan lisdksi sdddettaviksi, ettd lompakon tarjoaja voi toteuttaa toimenpiteita,
joiden avulla rajataan lompakon avulla luodun hyvédksytyn sdhkoisen allekirjoituksen
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maksuttomuus luonnollisille henkildille muihin kuin ammatillisiin tarkoituksiin. S&hkdisen
allekirjoituksen maksuttomuuden rajoittaminen olisi tarpeen erityisesti siitd syystd, ettéd
sdhkoisen allekirjoituksen tarjoaminen on nykyisin markkinaehtoista toimintaa ja usein
maksullista.

Esityksessd ehdotetaan, ettd henkil6llisyyden linkittdmisen toteuttaisi Suomessa keskitetysti
Digi- ja videstotietovirasto niin, ettd se olisi ensivaiheessa saatavilla viranomaisille ja julkista
hallintotehtévad hoitaville. Liséksi ehdotetaan, ettd myohemmaisséd vaiheessa myds yksityisen
sektorin toimijoilla olisi oikeus kayttdd henkil6llisyyden linkittdmistd. Henkildllisyyden
linkittimisessd olisi kyse muista jédsenvaltioista tulevien henkildiden henkilStietojen tai
tunnistusvélineen liittdmisesti henkildsti jo olemassa oleviin tietoihin. Kyse ei siis olisi uusien
henkildiden rekisterdimisestd, vaan henkilollisyyden linkittdminen edellyttiisi olemassa olevaa
rekisteri-identiteettid Suomessa.

Esityksen mukaan muutetussa elDAS-asetuksessa tarkoitettu eurooppalaisen digitaalisen
identiteetin kehyksen valvontaviranomainen olisi Liikenne- ja viestintidvirasto. Esityksessa
ehdotetaan sdddettiaviksi uudessa eIDAS-laissa Liikenne- ja viestintivirastolle valvontaa varten
tarvittavat toimivaltuudet, kuten tietojensaantioikeus, oikeus tehdd tarkastuksia, oikeus
velvoittaa toimijaa korjaamaan toimintansa asetuksen mukaiseksi ja oikeus asettaa uhkasakko
paitoksensd tehosteeksi. Liikenne- ja viestintdvirasto on jo nykyisin elDAS-asetuksen
soveltamisalaan kuuluvien luottamuspalvelujen ja niiden tarjoajien valvova viranomainen seki
kansallisten  tunnistuspalvelujen  valvontaviranomainen. = Lompakossa  yhdistyviét
luottamuspalvelujen tarjoaminen sekd vahva séhkdinen tunnistaminen, joista Liikenne- ja
viestintivirastolla on sen olemassa olevien tehtdvien pohjalta kertynyt kokemusta ja osaamista.
Tasta syysta olisi perusteltua, ettd se olisi myds lompakoiden tarjoamista valvova viranomainen.

Liséksi ehdotetaan, ettd Liikenne- ja viestintdviraston tehtdvd olisi lompakkoon luottavien
osapuolten rekisterin perustaminen ja sen rekisterinpitdjand toimiminen. Muutetun eIDAS-
asetuksen mukaan valvovan viranomaisen on tietyissa tilanteissa poistettava tai keskeytettava
luottavien osapuolten rekisterdinti ja siksi on tarkoituksenmukaista, ettd valvova viranomainen
toimisi myds kyseisen rekisterin rekisterinpitdjdni. Esityksen mukaan Liikenne- ja
viestintdvirasto olisi myds muutetussa eI[DAS-asetuksessa tarkoitettu keskitetty yhteyspiste.
Lisdksi Liikenne- ja viestintdvirasto olisi toimivaltainen viranomainen maarddmain
luottamuspalvelun tarjoajille hallinnollisia seuraamusmaksuja. Ehdotetussa eIDAS-laissa
sdddettdisiin ~ muutetun  elDAS-asetuksen  edellyttdméilld  tavalla  hallinnollisista
seuraamusmaksuista, joita voitaisiin maératd luottamuspalvelun tarjoajille eIDAS-asetuksessa
sdddettyjen vaatimusten vastaisesta toiminnasta. Esityksessd ehdotettavat hallinnollisten
seuraamusmaksujen enimméaismadrit olisivat tasolla, joka on muutetun eIDAS-asetuksen alin
sallima enimmaismaara.

Liikenne- ja viestintdvirastolle valvontatehtdvistd aiheutuvien kustannusten kattamiseksi
ehdotetaan sdéddettiviksi Liikenne- ja viestintdvirastolle maksettavista valvontamaksuista. Osa
maksuista olisi uusia ja osa olisi jo olemassa olevia maksuja, jotka siirrettiisiin tunnistuslaista
uuteen elDAS-lakiin. Esityksen mukaan eurooppalaisen digitaalisen identiteetin lompakon
tarjoajan, luottamuspalvelun tarjoajan sekd eIDAS-laissa tarkoitetun vaatimustenmukaisuuden
arviointilaitoksen sekd sertifioijan tulisi maksaa Liikenne- ja viestintdvirastolle vuosittain
valvontamaksu. Tamédn lisdksi Liikenne- ja viestintdvirastolle tehtdvistd ilmoituksista,
hakemuksista ja rekisterdinneistd voitaisiin perid maksu valtion maksuperustelain mukaisesti
eli maksun suuruus vastaisi suoritteen tuottamisesta valtiolle aiheutuvien kokonaiskustannusten
madrad. Lisdksi esityksessd tehtdisiin muutoksia tunnistuslaissa sdddettyihin Liikenne- ja
viestintdviraston maksuihin niin, ettd tunnistuspalvelun tarjoajan ja tunnistuslaissa
tarkoitettujen  vaatimustenmukaisuuden arviointilaitosten suorittamat valvontamaksut
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madrdytyisivit edelleen tunnistuslain mukaan ja niistd siis sdddettdisiin kyseisessd laissa.
Valvontamaksuja myos korotettaisiin 3 000 eurolla. Sen sijaan laista poistettaisiin nimedmis- ja
rekisterdintimaksut ja jatkossa Liikenne- ja viestintdvirastolle tehtdvistd ilmoituksista ja
hakemuksista perittiviat maksut tulisivat maksettavaksi valtion maksuperustelain mukaisesti.
My®os Patentti- ja rekisterihallituksen suoritteista perittdisiin maksut siten kuin niistd erikseen
sdddetddn.

Esityksessd ehdotetaan sédddettidviksi vaatimustenmukaisuuden arviointilaitoksista, niiden
nimedmisestd  ja ilmoittamisesta komissiolle sekd niiden suorittamasta
vaatimustenmukaisuuden valvonnasta. Lisdksi sdddettdisiin Digi- ja véestotietoviraston
ylldpitdimédn kansallisen solmupisteen tietoturvallisuuden arvioinnista tietoturvallisuuden
arviointilaitoksista annetussa laissa (1405/2011) tarkoitetun hyviksytyn tietoturvallisuuden
arviointilaitoksen, vaatimustenmukaisuuden arviointilaitoksen tai Liikenne- ja viestintdviraston
toimesta.

4.1.2 Digitaalinen henkildllisyystodistus

Esitykseen sisdltyy ehdotus laiksi digitaalisesta henkil6llisyystodistuksesta. Lailla luotaisiin
oikeudellinen perusta digitaaliselle henkil6llisyystodistukselle, joka mahdollistaisi
henkilotietojen luotettavan osoittamisen. Digitaalinen henkildllisyystodistus olisi kéytettdvissa
yksinomaan eurooppalaisen digitaalisen identiteetin lompakon kautta, ja se perustuisi voimassa
olevaan Suomen passiin tai henkildkorttiin. Digitaalinen henkildllisyystodistus tarjottaisiin
kayttdjélle hyvaksyttynad siahkoisend attribuuttitodistuksena ja se olisi Suomessa ensimmaiinen
attribuuttitodistus, jonka voi saada eurooppalaiseen digitaalisen identiteetin lompakkoon.
Digitaalista henkil6llisyystodistusta voisi kdyttdd ensisijaisesti kdyntiasioinnissa.

Oikeus digitaaliseen henkildllisyystodistukseen syntyisi jatkossa passin ja henkilokortin
myoOntdmisen yhteydessd. Digitaalisen henkil6llisyystodistuksen kéyttdonoton ensimmaéisend
edellytyksena olisi kdyttoon otettu lompakko, misté késin kayttija saisi todistuksen kayttoonsa.
Toisena edellytyksend olisi voimassa oleva passi tai henkilokortti. Esitykselld ei muutettaisi
passin tai henkilokortin saamisen edellytyksié. Digitaalisen henkildllisyystodistuksen saaminen
olisi siten sidottu asianmukaisesti haettuun ja myonnettyyn passiin tai henkildkorttiin ja siten
myds  digitaalinen  henkildllisyystodistus ~ perustuisi  luotettavasti  vahvistettuun
henkil6llisyyteen. Digitaalinen henkildllisyystodistus ei siis tarjoaisi keinoa kiertia
henkil6llisyyden varmentamiseen liittyvid vaatimuksia hakemusvaiheessa. Edellytys estdisi
muun ohella tehokkaasti vadran henkil6llisyyden luomisen digitaalisen
henkilollisyystodistuksen avulla. Niin ollen sekd fyysisten asiakirjojen ettd niiden rinnalle
ehdotettavan digitaalisen ilmentymén turvallisuustaso olisi nykyiselld korkealla tasolla.

Esityksen mukaan Suomen kansalaiselle myonnettdva passilaissa tarkoitettu passi, tilapdinen
passi, diplomaatti- tai virkapassi sekéd henkilokorttilaissa tarkoitettu henkilokortti, tilapdinen
henkilokortti, ulkomaalaisen henkilokortti tai 17 §:n 3 momentissa tarkoitettu henkilokortti
ilman matkustusoikeutta tdyttiisivét niiden voimassaoloaikana edellytyksen saada digitaalinen
henkilollisyystodistus. Henkilokorttilaissa tarkoitetun ulkomaalaisen henkildkortin saamisen
edellytyksend on, ettd hakijalla on voimassa oleva oleskelulupa tai oleskelukortti taikka hakijan
oleskeluoikeus on rekisterdity. Liséksi henkil5lld tulee olla kotikuntalain (201/1994) mukainen
kotikunta Suomessa ja hénen tietojensa tulee olla talletettu viestdtietojérjestelmaén.

Turvallisuutta ja sujuvuutta edistidvina tekijéni voitaisiin pitda sité, etti passin ja henkildkortin
osalta toimivaltainen lupaviranomainen mydntidisi edelld mainitun passin tai henkildkortin
myOntdessdén samalla oikeuden digitaaliseen henkildllisyystodistukseen. Henkilotietoja seké
passin ja henkilokortin turvaominaisuuksiin liittyvid tietoja kisittelisi ja niistd vastaisi
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digitaalisen henkil6llisyystodistuksen oikeuden osalta siis vain passi- ja henkilokorttiasioissa
toimivaltainen viranomainen. Menettely ehkaisisi toimivallan hajautumista eri viranomaisten
kesken ja varmistaisi suoraviivaisen kisittelyn ilman yliméérdista hallinnollista tyota.

Hyviksytty sédhkoinen attribuuttitodistus myonnettéisiin ilman erillistd hakemusta sille Suomen
kansalaiselle tai Suomessa oleskelevalle ulkomaalaiselle, jolle lupaviranomainen on myontényt
oikeuden digitaaliseen henkildllisyystodistukseen. Digi- ja véestdtietovirasto vastaisi
hyviksytyn sdhkoisen attribuuttitodistuksen toteutuksesta. Poliisi toimittaisi Digi- ja
vaestotietovirastolle tarvittavat tiedot sdhkoisen attribuuttitodistuksen mydntdmiseksi ja
lompakkoon siirtdmiseksi. Laki sisdltdisi myos sddnndkset todistuksen voimassaolosta,
peruuttamisesta ja raukeamisesta seka rekisterinpidosta.

Digitaalista henkil6llisyystodistusta ei esityksen mukaan voitaisi kdyttdd matkustusasiakirjana,
silli EU:n vapaan liikkuvuuden direktiivin 2004/38/EY mukaan vapaan liikkuvuuden
edellytyksend on passi tai henkilokortti. EU:n henkilokorttiasetuksessa (EU) 2025/1208
puolestaan maéritellddn henkilokortti, eikd digitaalinen henkildllisyystodistus téyttéisi
asetuksen madritelmas. Lisdksi matkustusasiakirjoista sopiminen on korostetusti monenvalista
kansainvélistd toimintaa, jossa YK:n erityisjérjestd kansainvilinen siviili-ilmailujérjestd ICAO
on keskeisessd roolissa médritettdessd kansainvélisid standardeja. Toimivan kansallinen
sdantelyratkaisun  16ytdminen digitaalisen henkildllisyystodistuksen  hyddyntdmiseen
matkustusasiakirjana ei edelld esille tuoduista syistd ollut mahdollista. Samanaikaisesti EU:n
tasolla on kuitenkin alettu valmistella sddntelyd digitaalisesta matkustussovelluksesta, joka
mahdollisesti  toteutettaisiin ~ lompakon  kanssa  yhteensopivaksi. Digitaalinen
henkil6llisyystodistus olisikin esityksen mukaisesti kansallisen tason sdéntelyratkaisu, joka
edistdisi lompakon laajaa kdyttoonottoa.

Digitaalinen henkildllisyystodistus olisi keskeinen mahdollistaja eurooppalaisen digitaalisen
identiteetin lompakon laajalle hyodyntamiselle Suomessa. Sen merkitys korostuisi erityisesti
siksi, ettd vahvistettujen henkilStietojen esittiminen on olennainen osa monia arjen
asiointitilanteita. Mahdollisuus korvata fyysinen henkil6llisyystodistus —digitaalisella
vaihtoehdolla kuten matkapuhelimella kéytettivélld lompakkosovelluksella on kansalaisille
keskimédarin houkutteleva ja kiytdnnollinen ratkaisu. Lompakon kéyttdonoton voidaan arvioida
etenevin Suomessa vaiheittain kansalaisten kokeman hyddyn ja kédyttokokemusten ohjaamana.
Tdmdn vuoksi on erityisen tirkedd, ettd lompakon siséltd vastaa heti alkuvaiheessa
monipuolisesti kansalaisten arjen tarpeisiin. Digitaalinen henkil6llisyystodistus muodostaisikin
keskeisen ja konkreettisen kayttokohteen, joka tukisi lompakon kéyttoonottoa ja lisédisi sen
arvoa kayttgjille.

4.1.3 Kansalliset vahvan sdhkoisen tunnistamisen turvallisuutta edistdvit muutostarpeet

Esityksessd ehdotetaan liséttdvan tunnistuslakiin tunnistusvilineen tarjoajan velvollisuus
varmistaa, ettd ensitunnistamisessa kéytettivd passi tai henkilokortti on voimassa sekéd
velvollisuus viélittdd tieto siitd, jos toisen tunnistusvilineen tarjoajan tunnistusvélinettd
kdytetddn ensitunnistamiseen. Liikenne- ja viestintdvirastolle annettaisiin valtuutus antaa
madrdyksid ensitunnistamisesta tallennettavien tietojen teknisistd yksityiskohdista. Lisdksi
tunnistuslakia ajantasaistettaisiin tekemalld yksittdisid muita muutoksia.
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4.2 Paaasialliset vaikutukset
4.2.1 Johdanto

Esityksessd ehdotettava uusi eIDAS-laki tdydentiisi EU:n eIDAS-asetusta. Lisdksi esityksessa
ehdotetaan uutta lakia digitaalisesta henkildllisyystodistuksesta, joka osittain nojaisi eIDAS-
asetuksen hyviksyttyjd luottamuspalvelun tarjoajia, hyvéksyttyjd luottamuspalveluja ja
hyviksyttyja sdhkoisid attribuuttitodistuksia koskevaan sdéntelyyn. Tadmén johdosta
vaikutusten arvioinnissa kuvataan etupddssd esitettdvin elDAS-asetusta tdydentdvin
kansallisen lain seké digitaalisesta henkildllisyystodistuksesta annettavan lain vaikutuksia. Jo
voimaan tulleen muutetun eIDAS-asetuksen vaikutuksia kuvataan 1dhinni siltd osin, kuin ne
ovat olennaisia ehdotettavan kansallisen lain kannalta tai kun EU-asetuksen vaikutusten
kuvaamisen on arvioitu helpottavan suoraan velvoittavan asetuksen sdéntelyn ja tdydentdvin
lainsdddannon yhteisvaikutusten hahmottamista.

Muutetun elDAS-asetuksen 5 a artiklan 15 kohdan mukaan eurooppalaisen digitaalisen
identiteetin lompakon kayton on oltava vapaaehtoista. Digi- ja videstétietovirasto kuitenkin
toteutti kansalaistutkimuksen eurooppalaisen digitaalisen identiteetin lompakoista syksylla
2025. Kyselyn tavoitteena oli mm. selvittdd kansalaisten kiinnostusta uuden eurooppalaisen
digitaalisen identiteetin lompakon sovelluksen ja siihen liittyvén séhkodisen tunnistautumistavan
kayttoonottoon. Yhteenvetona kansalaistutkimuksen tuloksista voidaan todeta, ettd moni on
kiinnostunut ottamaan kayttoon uuden eurooppalaisen digitaalisen identiteetin lompakon.
Vastaajilla ei sen sijaan ollut juurikaan tarvetta rajat ylittdvaén asiointiin. Lompakkoa ollaan
kiinnostuneita kéyttdméén erityisesti sdhkodiseen tunnistautumiseen Suomessa. Lisdksi oltiin
kiinnostuneita erilaisista sdhkdisistd todistuksista. Lompakon helppokayttdisyys ja turvallisuus
olivat vastaajille tirkeitd ominaisuuksia. Kyselyn tuloksia on esitelty yksityiskohtaisemmin
ihmisryhmiin kohdistuvissa yleisissd vaikutuksissa jaksossa 4.2.3.1.

Muutetun elDAS-asetuksen 5 f artikla velvoittaa hyvéksymién eurooppalaisen digitaalisen
identiteetin lompakon henkilén tunnistamiseen tietyissé tilanteissa sdhkdisessd asioinnissa.
Muutettu eIDAS-asetus ei kuitenkaan velvoita asiointipalveluja mahdollistamaan lompakolla
asioimista kdyntiasioinnissa. Jidsenvaltioilla ei myoskddn ole muutetun eIDAS-asetuksen
pohjalta velvollisuutta tuottaa sdhkoisid attribuuttitodistuksia lompakkoon. Sen sijaan téllaisia
velvoitteita voi tulla jdsenvaltioille sektorikohtaisesta EU-sddntelystd. Asiointipalveluiden
velvollisuus hyvédksyd lompakko rajoittuu siten ensivaiheessa pitkélti sdhkoiseen
tunnistamiseen. Velvollisuus hyviksyéd asioiminen ja tietojen osoittaminen lompakolla voi
kuitenkin kasvaa vaiheittain, jos EU:n sektorikohtainen séddntely sitd edellyttaa.

Edelld kuvatuilla seikoilla on merkitysté esityksen vaikutusten arvioinnin kannalta. Esityksen
ja sen yhteisvaikutukset muutetun eIDAS-asetuksen kanssa ovat osittain riippuvaisia siité,
kuinka paljon kansalaiset ottavat kdyttoon eurooppalaista digitaalisen identiteetin lompakkoa ja
toisaalta siitd, kuinka paljon asiointipalvelut mahdollistavat lompakolla ja séhkoisilld
attribuuttitodistuksilla asioimista niiden palveluissa. Téastd syystd vaikutusten arvioinnissa on
pyritty kuvaamaan erityisesti sellaisia yleisid vaikutuksia, joita esityksen ehdotuksilla on
rnppumatta siitd, minkélaisia uusien palvelujen kaytta]amaarat ovat. Vaikutuksissa on pyritty
my0s nostamaan esiin vaihtoehtoisia vaikutuksia liittyen erilaisiin kayttdjimaériin, jos arviointi
on voitu tehda riittdvén konkreettisella ja todennédkdiselli tasolla.
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4.2.2 Taloudelliset vaikutukset
4.2.2.1 Vaikutukset sdhkoisen tunnistamisen luottamusverkostoon

Lompakon ja sen tarjoamisen vaatimukset on séddnnelty tyhjentdvésti muutetussa eIDAS-
asetuksessa eikd kansallisia lisdvaatimuksia ole mahdollista asettaa. Siten eurooppalaiset
digitaalisen identiteetin lompakot ja niiden tarjoajat jadvét kansallisen vahvan sdhkoisen
tunnistamisen sdintelyn ulkopuolelle ja siten myds kansallisen vahvan sdhkdisen tunnistamisen
markkinan eli luottamusverkoston ulkopuolelle. Kiytinnossd tdmé tarkoittaa, ettd
eurooppalaisen digitaalisen identiteetin lompakot muodostaisivat kansallisen vahvan sdhkodisen
tunnistamisen luottamusverkostolle rinnakkaisen jirjestelmén, jonka vaatimukset tulevat
muutetusta e[DAS-asetuksesta ja sen nojalla annetuista komission téytédntoonpanoasetuksista.
Koska vahva séhkodinen tunnistaminen on kuitenkin myos lompakolla mahdollista, ja sitd
tarjotaan nykyisin Suomessa kilpailluilla markkinoilla, on esityksen valmistelussa arvioitu
muutetun elDAS-asetuksen ja sen kansallisen tiytdntoonpanon vaikutuksia nykyisiin
tunnistuspalvelun tarjoajiin.

Luottamusverkoston asiakkaita ovat erilaiset séhkoiset asiointipalvelut, jotka haluavat tai ovat
velvoitettuja  tunnistamaan asiakkaansa vahvaa sdhkdistd tunnistamista kéyttien.
Luottamusverkostossa toimivat kahdenlaiset toimijat: tunnistusvélineen tarjoajat, jotka
tarjoavat vahvan sdhkdisen tunnistamisen vélineitd henkildiden kéyttoon, ja
tunnistusvélityspalvelun tarjoajat, jotka vilittdvat vahvan sdhkoisen tunnistamisen vilineilld
tapahtuvia tunnistustapahtumia asiointipalveluille. Lompakon toteuttamisella on erilaisia
vaikutuksia luottamusverkoston eri toimijoihin. Kuten edelld vaikutusten arvioinnin
johdannossa on todettu, vaikutukset ovat riippuvaisia siitd, kuinka yleistd lompakon kéytosti
tulee.

Tunnistusvilineiden tarjoajille arvioidaan aiheutuvan eurooppalaisen digitaalisen identiteetin
lompakon toteuttamisesta sekd neutraaleja etti negatiivisia vaikutuksia. Jos lompakon kaytdsta
tulee laajamittaista, voi nykyisten tunnistusvélineiden kaytto jadda vihdisemmaéksi. Tadmé voi
vaikuttaa sekd nykyisten ettd mahdollisten uusien tunnistusvilineiden tarjoajien halukkuuteen
tehdd investointeja tunnistusvilineiden kehittdmiseen. Jos lompakon kiytté jad véhiiseksi,
myds vaikutukset nykyisille ja uusille tunnistusvilineiden tarjoajille jiisivit vahiisiksi.

Tunnistusvilityspalvelun tarjoajille arvioidaan aiheutuvan muutetusta eIDAS-asetuksesta ja sen
kansallisesta téytdntoonpanosta ldhinnd positiivisia vaikutuksia, mutta myds véhéisid
negatiivisia vaikutuksia. Esityksen 2. lakiehdotuksessa ehdotetaan, ettd
tunnistusvélityspalvelun tarjoajat voisivat vélittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia, vaikka lompakot eivdt olisi osa
luottamusverkostoa. Tami voi lisdtd tunnistusvélityspalvelun tarjoajien
litketoimintamahdollisuuksia. Toisaalta lompakon toteuttaminen voi vdhentdd jonkin verran
nykyisiin vahvan s&hkodisen tunnistamisen tunnistusvilineisiin perustuvan tunnistamisen
valittdmisti, jos lompakko otettaan laajasti kdyttdon ja muiden vahvan sdhkoisen tunnistamisen
vilineiden kéyttd vdhenee. Vilitettdvien tunnistustapahtumien médrd todenndkdisesti pysyy
samalla tasolla, mutta tunnistustapahtumat perustuisivat nykyisten tunnistusvélineiden sijaan
lompakoihin.  Lompakkoon  perustuvan  tunnistamisen  vélittiminen  edellyttdd
tunnistusvalityspalvelun  tarjoajilta  todenndkoéisesti  uusien  integrointimenetelmien
toteuttamista, silld lompakon tekniset vaatimukset poikkeavat luottamusverkoston nykyisisté
teknisistd vaatimuksista. Talld arvioidaan kuitenkin olevan vain védhiisid kustannusvaikutuksia
tunnistusvélityspalveluiden tarjoajille ja ne ovat joka tapauksessa vapaaehtoisia, silld
tunnistusvélityspalvelun tarjoajia ei velvoiteta vélittdiméidn lompakkoon perustuvia
tunnistustapahtumia.

34



Eurooppalaisen digitaalisen identiteetin lompakon ja siihen liittyvien palveluiden toteuttamisen
arvioidaan pidemmailld aikavililld selkedsti lisddvian nykyisten tunnistusvilityspalvelun
tarjoajien liiketoimintamahdollisuuksia. Tulevaisuudessa tunnistusvilityspalvelun tarjoajat
voivat halutessaan laajentaa toimintaansa myos erilaisten lompakkoon tarjottavien sdhkdisten
attribuuttitodistusten vélittdimiseen. Tunnistusvélityspalvelun tarjoajat voisivat esimerkiksi
laajentaa toimintaansa luottamuspalvelun tarjoajiksi ja vélittdd sdhkoisié attribuuttitodistuksia
tietojen virallisista lahteist4 eli erilaisista rekistereistd lompakkoon. Esityksen valmistelussa on
arvioitu tdmén olevan selvisti nykyisen vahvan sdhkdisen tunnistamisen vélittimiseen liittyvaa
liiketoimintaa laajempi.

4.2.2.2 Kilpailuoikeusvaikutukset liittyen Digi- ja vdestdtietoviraston tehtdvain
eurooppalaisen digitaalisen identiteetin lompakon tarjoajana

Koska Suomessa séhkoisid tunnistusvilineitd ja luottamuspalveluja on ldhtokohtaisesti tarjottu
myds yksityisen sektorin palveluntarjoajien toimesta, liittyy Digi- ja viestotietoviraston
esityksessd ehdotettuun asemaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajana
kysymyksid koskien EU-lainsddddnnon valtiontukisddntelyd (Sopimus Euroopan Unionin
toiminnasta, myShemmin myds SEUT, 107 art.) ja kansallista kilpailuneutraliteettia koskevaa
lainsdddantdd (kilpailulain (948/2011) 4 a luku). SEUT 107 artiklan 1 kohdan mukaan
jasenvaltion myontdma taikka valtion varoista muodossa tai toisessa myonnetty tuki, joka
vadristda tai uhkaa vééristidd kilpailua suosimalla jotakin yritysti tai tuotannonalaa, ei sovellu
sisdmarkkinoille, siltd osin kuin se vaikuttaa jdsenvaltioiden véliseen kauppaan.

Kilpailu- ja valtiontukisééntely koskee taloudellista toimintaa harjoittavia yksikoité,
riippumatta niiden oikeudellisesta muodosta tai rahoitustavasta. Esikysymyksend tdmén
sdantelyn soveltamiselle on siten arvioitava, onko eurooppalaisen digitaalisen identiteetin
lompakon tarjoamisessa kyse taloudellisesta toiminnasta. Kysymyksen arvioinnissa voidaan
tarkastella esimerkiksi sité, onko palveluille olemassa markkina taikka olisivatko muut toimijat
halukkaita ja kykenevié tuottamaan kyseistd palvelua. Taloudellisen ja muun kuin taloudellisen
toiminnan selventdmiseksi unionin tuomioistuin on johdonmukaisesti katsonut, ettd
taloudellista toimintaa on kaikki toiminta, jossa tavaroita tai palveluita tarjotaan markkinoilla.
Tietyn palvelun markkinoiden olemassaolo voi riippua siitd, miten kyseiset palvelut on
jérjestetty asianomaisessa jdsenvaltiossa, ja tdstd syystd markkinoiden olemassaolo voi
vaihdella jdsenvaltioissa. Lisdksi poliittisten valintojen tai taloudellisen kehityksen johdosta
tietyn toiminnan luokittelu voi muuttua ajan mittaan. Mika ei ole tarkasteluhetkelld taloudellista
toimintaa, voi muuttua sellaiseksi tulevaisuudessa, ja pdinvastoin (Komission tiedonanto SEUT
107 artiklan 1 kohdassa tarkoitetusta valtiontuen méaritelméasta (2016/C 262), kohta 12—13).

Valtiontukilainsdddannon lisdksi on huomattava, etti jos jisenvaltio on paittanyt ottaa kayttoon
markkinamekanismeja, ja toimintaa on luonteeltaan pidettdvé taloudellisena, on sovellettava
myds kilpailulain 4 a luvun sdédntelyé kilpailuneutraliteetista. Kilpailulain 4 a luvun sééntelyn
tavoitteena on antaa kansalliselle viranomaiselle toimivaltaa kilpailuneutraliteettiin liittyvissé
asioissa. Lukuun sisdltyvian 30 a §:n mukaan Kilpailu- ja kuluttajaviraston tulee ensisijaisesti
neuvotteluteitse pyrkid poistamaan mm. valtion taikka niiden méérdysvaltaan kuuluvan yksikdn
harjoittamassa taloudellisessa toiminnassa sovellettu menettely tai toiminnan rakenne, joka
tavaroiden tai palveluiden tarjonnassa: 1) vadristdd tai on omiaan vadristimiin terveen ja
toimivan kilpailun edellytyksid markkinoilla; 2) estdd tai on omiaan estiméin terveen ja
toimivan taloudellisen kilpailun syntymistd tai kehittymistd; tai 3) on ristiriidassa kuntalain
(410/2015) 128 §:ssd tai hyvinvointialueesta annetun lain (611/2021) 133 §:ssd sdddetyn
markkinaperusteisen hinnoittelun vaatimuksen kanssa. Edelleen samaan lukuun siséltyvan 30 c
§:n mukaan, jos neuvottelu ei johda tulokseen, Kilpailu- ja kuluttajaviraston tulee kieltdd mm.
valtiota kdyttdmastd menettely tai toiminnan rakennetta taikka asettaa menettelyn tai toiminnan
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jatkamisen  edellytykseksi  sellaiset  velvoitteet, jotka  varmistavat tasapuoliset
toimintaedellytykset markkinoilla.

Eurooppalainen digitaalisen identiteetin lompakko koostuu sellaisista toiminnallisuuksista ja
palveluista, joista osaa tarjotaan jo nykyisin yksityisen sektorin palveluntarjoajien toimesta ja
yksittdisten palvelujen osalta voidaan arvioida olevan olemassa markkina. Vahvaa sdahkoistd
tunnistamista tarjotaan Suomessa luottamusverkostossa usean eri tunnistusvélineen tarjoajan
toimesta. Samoin lompakkoon liittyvdd hyvéksytyn sdhkoisen allekirjoituksen
luottamuspalvelua tarjotaan sisdmarkkinoilla my6s yksityisen sektorin palveluntarjoajien
toimesta. Suomessa sdhkoisid allekirjoituksia tarjotaan kuitenkin ldhinnéd ei-hyviksyttyina
luottamuspalveluina. Muutetun eIDAS-asetuksen tarkoittamia sédhkoisid attribuuttitodistuksia ei
ole vield tarjolla, silld kyse on uudesta luottamuspalvelusta. Nykyisin on kuitenkin jo tarjolla
sahkoisiin attribuuttitodistuksiin jollakin tasolla rinnastettavia palveluja, kuten séhkoisessé
muodossa olevia pédsylippuja. Nadissd on kuitenkin harvoin kyse niiden kéyttdjadn liittyvista
henkildtiedoista tai kdyttdjdén liittyvistd ominaisuuksista vastaavalla tavalla kuin sidhkoisiltd
attribuuttitodistuksilta edellytetdan.

Muutetun eIDAS-asetuksen 5 a artiklan 1 kohdan mukaan kunkin jidsenvaltion on tarjottava
vahintddn yksi eurooppalainen digitaalisen identiteetin lompakko 24 kuukauden kuluessa
komission tdytdntdonpanoasetusten voimaantulosta. Lompakoiden tarjoamista ei kuitenkaan
ole sdddetty julkisen sektorin yksinoikeudeksi, vaan niitd voidaan tarjota asetuksen 5 a artiklan
2 kohdan ¢ alakohdan mukaan myds riippumatta jasenvaltiosta, mutta niin ettd jasenvaltio
tunnustaa lompakon. Liséksi lompakkoon liittyvié toiminnallisuuksia tarjotaan edelld kuvatulla
tavalla nykyisin yksityisen sektorin palveluntarjoajien toimesta markkinoilla. Nédistd syistd
arvioidaan, ettd kun tarkastellaan lompakkoa toiminnallisuuksittain, eurooppalaisen digitaalisen
identiteetin lompakon toiminnallisuuksien tarjoamisessa on todennékoisesti kyse taloudellisesta
toiminnasta. Lompakossa on kuitenkin kyse uudenlaisesta kokonaisuudesta, joka on
toiminnallisuuksiltaan laajempi kuin nykyisin tarjolla olevat palvelut, ja lompakoita koskevat
myos erityiset luotettavuutta ja tietoturvallisuutta koskevat vaatimukset. Vastaavaa palvelujen
kokonaisuutta ei ole aiemmin tarjottu ja siten lompakolle kokonaisuutena ei vielé ole olemassa
olevaa markkinaa.

Koska jasenvaltioille on muutetussa eIDAS-asetuksessa sdddetty velvollisuus tarjota vihintiaan
yksi  eurooppalainen  digitaalisen  identiteetin  lompakko  tietyssi  maéérdajassa,
valtiovarainministerié teetti selvityksen siitd, onko nykyisilld yksityisen sektorin
palveluntarjoajilla tavoitteena tuottaa muutetun eIDAS-asetuksen vaatimukset tédyttava
lompakko asetuksessa sdddetyssd miidrdajassa. Tehtyd markkinaselvitystd on késitelty myos
esityksen jaksossa 5.1.1. Selvityksen tulosten perusteella markkinatoimijat eivit ole tarjoamassa
muutetun eIDAS-asetuksen mukaista lompakkoa 1dhivuosina. Toimijat ovat kuitenkin pitkalla
aikavililld mahdollisesti kiinnostuneita tarjoamaan elDAS-asetuksen vaatimukset tayttdvaa
lompakkoa. Selvityksen perusteella markkinoiden toiminnan arvioidaan kuitenkin olevan
lahivuosien aikana puutteellista. Télla tarkoitetaan sitd, ettd tavanomaista markkinatoimintaa ei
olisi ja tarjolle ei tulisi miérdajassa sellaisia lompakoita, jotka tdyttdvdt muutetun eIDAS-
asetuksen vaatimukset (markkinapuute). Tastd syystd esityksessd ehdotetaan Digi- ja
vaestotietoviraston tehtdviksi tarjota eurooppalainen digitaalisen identiteetin lompakko
Suomessa. Valtiontuki- ja kilpailulainsdddantod ei sovellettaisi Digi- ja véestOtietoviraston
toimintaan niin kauan kuin markkinapuute lompakoiden tarjoamisessa jatkuu eli kdytdnnossa
niin kauan kuin eurooppalaisen digitaalisen identiteetin lompakon osalta ei synny kilpailtua
markkinaa Suomessa. Markkinoiden kehitysti ja markkinapuutteen jatkumista olisi mahdollista
seurata sen perusteella, mitkd lompakot Liikenne- ja viestintdvirasto on ilmoittanut Euroopan
komissiolle ehdotetun eIDAS-lain 33 §:n 2 kohdan perusteella.
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4.2.2.3 Saantelytaakka ja muut kustannukset asiointipalveluille

Muutetussa eIDAS-asetuksessa sdddetddn sekd julkisten ettd yksityisten asiointipalveluiden
velvollisuudesta hyvéksyd eurooppalainen digitaalisen identiteetin lompakko, kun kayttajat
tunnistautuvat niiden palveluihin. Lisdksi muutettu e[DAS-asetus edellyttdd, ettd sdhkoiset
asiointipalvelut sekd muut lompakon luottavat osapuolet rekisterdityvit siind jésenvaltiossa,
johon ne ovat sijoittuneet. Velvollisuuksien piddasiallinen sisdltd on selostettu tarkemmin
jaksossa 2.2.1.

Muutetun eIDAS-asetuksen tiytdntoonpanoon liittyvilld ehdotetulla lainsdddannolla on pyritty
véhentdmdidn mahdollisia ylimédrdisid kustannuksia, joita muutetun elDAS-asetuksen
velvollisuus liittyen kéyttdjan tunnistamiseen eurooppalaisella digitaalisen identiteetin
lompakolla saattaisi aiheuttaa. Nykyisin yksityiset séhkoiset asiointipalvelut ostavat
palveluihinsa vahvaa séhkdistd tunnistamista keskitetysti luottamusverkostosta (kts. tarkemmin
jakso 3.1.1). Luottamusverkostoon ja sen ympérille on siten rakennettu tarvittavat tekniset
rajapinnat ja muut edellytykset tunnistustapahtumien vélittimiseksi asiointipalveluille.
Yksityisten sdahkdisten asiointipalvelujen ndkokulmasta muutetun e[DAS-asetuksen mukaisen
velvollisuuden toteuttaminen olisi todennédkoisesti selkeintd ja vaivattominta niin, ettd
lompakkoon perustuva kiyttdjdn tunnistaminen voisi tapahtua samoja teknisid rajapintoja
kayttden, kuin kéyttdjien tunnistaminen nykyisilld vahvan s&hkdisen tunnistusvilineelld.
Esityksen ehdotuksilla mahdollistetaan, ettd tunnistusvilityspalvelun tarjoajat voisivat valittaa
lompakkoon perustuvaa tunnistamista, vaikka lompakko ei olisikaan osa Iuottamusverkostoa.

Julkisen sektorin osalta esityksen ehdotuksilla puolestaan mahdollistetaan, ettd Suomi.fi-
tunnistus voisi jatkossa tunnistaa julkisen hallinnon sidhkdisid palveluja kayttdvan luonnollisen
henkilon my6s lompakkoa kéyttden. Luonnollisen henkildn tunnistuspalvelusta sdddetidn
hallinnon yhteisistd séhkoisistd tukipalveluista annetun lain (571/2016) (my6hemmin
tukipalvelulaki) 3 §:n 4 kohdassa. Sen mukaan kyseessd on palvelu, joka tunnistaa julkisen
hallinnon séhkoisid palveluja kiyttivan luonnollisen henkilon tunnistuslaissa tarkoitetun
tunnistuspalvelun tarjoajan palvelua kéyttden, hallinnoi tunnistustapahtumaa sekd luovuttaa
viestotietojarjestelméstid henkilon yksildintid koskevat tiedot kdyttijdorganisaatiolle. Julkisen
sektorin asiointipalveluilla on l4dhtokohtaisesti velvollisuus kayttdd luonnollisen henkilon
tunnistuspalvelua niiden palveluissa.

Asiointipalveluiden velvollisuus hyvéksyd lompakko rajoittuu ensivaiheessa sidhkdiseen
tunnistamiseen, eikd muutettu elDAS-asetus velvoita asiointipalveluja mahdollistamaan
lompakolla asioimista kdyntiasioinnissa. Sen sijaan téllaisia velvoitteita voi tulevaisuudessa
tulla asiointipalveluille sektorikohtaisesta EU-sdédntelystd ja siten asiointipalveluiden
velvollisuus hyvéksyd lompakolla asioiminen ja tietojen osoittaminen kéyntiasioinnissa voi
kasvaa vaiheittain. Asiointipalvelut voivat kuitenkin mahdollistaa kdyntiasiointia lompakolla
milloin tahansa oma-aloitteisesti.

Kéyntiasioinnin mahdollistaminen lompakolla voi edellyttdd asiointipalveluissa kaytossd
olevien jarjestelmien kehittdmistd tai uusien toiminnallisuuksien kéayttoonottoa seké
henkildston  kouluttamista. Kéyntiasioinnissa lompakolla asioiminen edellyttdd, ettd
asiointipalvelulla on kidytossddn jokin tapa, jolla se voi pyytdd, vastaanottaa ja varmentaa
lompakosta saatavia tietoja. Tam& voisi tapahtua niin, ettd asiointipalvelu ottaa kayttoon
erillisen tarkastussovelluksen, joka voidaan ladata muita olemassa olevia sovelluksia
vastaavalla tavalla sovelluskaupasta asiointipalvelun mobiilipditelaitteille. Liséksi on
mahdollista, ettd asiointipalvelu sisdllytt4é tarkastamiseen tarvittavat tekniset rajapinnat muihin
paitelaitteisiinsa ja jdrjestelmiinsd, kuten kassajédrjestelmiin. Niistd vaihtoehdoista viimeksi
mainittu vaatisi todenndkoisesti eniten muutoksia asiointipalvelun olemassa oleviin
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jarjestelmiin. Lisdksi on mahdollista, etti asiointipalvelulla on kiytossd oma eurooppalainen
digitaalisen identiteetin lompakko ja tiedot kulkevat kayttd;altd asiointipalveluille lompakoiden
valilld. Kaytdnnossd tdméa olisi mahdollista erityisesti sellaisissa tilanteissa, joissa
asiointipalvelu on yksityinen elinkeinonharjoittaja.

4.2.2.4 Luottamuspalvelun tarjoajien hallinnolliset seuraamusmaksut

elDAS-asetuksessa edellytetddn jdsenvaltioita varmistamaan, ettd hyviksytyille ja ei-
hyviksytyille luottamuspalvelun tarjoajille voidaan mé&érdtd hallinnollinen sakko, jos ne
rikkovat eIDAS-asetusta. Ehdotetun lainsdadannon mukaan Liikenne- ja viestintdvirastolla olisi
oikeus méadritd valvontapaitostensd tehosteeksi uhkasakkoja seké oikeus maériti hallinnollisia
seuraamusmaksuja. Edelld jaksossa 3.1.2 kuvatulla tavalla hyvéksytyistd luottamuspalvelun
tarjoajista ja niiden tarjoamista luottamuspalveluista on saatavilla tdsméllisesti tietoa, silld
niiden on jo pitkddn tullut ilmoittaa toiminnastaan. Sen sijaan ei-hyvaksytyistid
luottamuspalvelun tarjoajista on ollut rajallisemmin tietoa. Liikenne- ja viestintdvirastolle
tehtyjen kyberturvallisuuslain mukaisten ilmoitusten sekd asiantuntijoiden esittdmien arvioiden
mukaan Suomessa olisi yhteensd noin 50 luottamuspalvelun tarjoajaa, jotka tarjoavat useita
erilaisia luottamuspalveluja. Luottamuspalvelun tarjoajien koko vaihtelee suurista toimijoista
keskikokoisiin ja pieniin toimijoihin. On mahdollista, ettd kaikki toimijat eivit itse tunnista, etti
niiden tarjoamassa palvelussa on kyse luottamuspalvelun tarjoamisesta.

My®6s luonnolliset henkil6t voivat olla luottamuspalvelun tarjoajia ja siten myds heille voidaan
madrdtd hallinnollisia seuraamusmaksuja, jos he rikkovat eIDAS-asetuksen vaatimuksia.
eIDAS-asetuksen 3 artiklan 16 kohdan mukaan luottamuspalvelulla tarkoitetaan sdhkdoistéd
palvelua, jota yleensd tarjotaan vastiketta vastaan. Kaytinnossd siis luottamuspalvelujen
tarjoamisessa on useimmissa tapauksissa kyse jonkinasteisesta elinkeinotoiminnasta.
Luonnollinen  henkild voisi tarjota luottamuspalveluja  toimiessaan  yksityisend
elinkeinonharjoittajana. Luottamuspalveluissa on kyse teknisistd ja monimutkaisista palveluista
ja on epétodennékdistd, ettd luonnolliset henkil6t tai yksityiset elinkeinonharjoittajat tarjoaisivat
niitd kovin laajasti. Esityksen valmistelussa on arvioitu, ettd todenndkoisintd on, ettd
luonnollinen henkilo laskisi liikkeelle ei-hyvéksyttyja attribuuttitodistuksia, esimerkiksi
jonkinlaisen kanta-asiakaskortin tai muun toimintaansa liittyvan todistuksen.

Esityksessd painotetaan, ettd etenkin alkuvaiheessa valvovien viranomaisten neuvonnan ja
ohjauksen tulisi olla ensisijainen puuttumiskeino asetuksen rikkomisen tilanteissa. eIDAS-
asetus ja sitd tdydentdvit tdytdntoOnpanoasetukset muodostavat laajan ja teknisen
sddntelykokonaisuuden, johon perehtyminen vaatii seka juridista ettéd teknistd osaamista. TAma
korostuu pienempien luottamuspalvelun tarjoajien kohdalla, joiden juridinen osaamistaso ja
resurssit ovat tyypillisesti suurempia luottamuspalvelun tarjoajia rajallisemmat. Erityisesti
luonnollisten henkiléiden kohdalla rajallisemmat resurssit saattavat aiheuttaa suuremman riskin
siitd, ettd henkil6 ei tunne eIDAS-asetuksen vaatimuksia. Lisdksi seuraamusmaksun
maédrddminen olisi kokonaisharkintaa. Esimerkiksi tietosuoja- tai kilpailulainsdddannon
soveltamisesta saadun kokemuksen perusteella on arvioitavissa, ettd seuraamusmaksun maara
nousee vain hyvin harvoin sdddettyyn enimmadismidrddn. Vaikka pienemmille yrityksille
madrattivit seuraamusmaksut ovat tyypillisesti euroméaériltddn pienempid, ne ovat kuitenkin
voineet olla suurempia suhteessa yrityksen litkevaihtoon kuin suuremmilla yrityksilld.
Seuraamusmaksun ennalta estidvin vaikutuksen sdilyttimiseksi seuraamusmaksun euroméirin
ei etenkdén vakavammissa rikkomuksissa ole katsottu voivat jdddd kovin alhaiseksi.
Luonnollisille henkil6ille on kuitenkin esityksessd ehdotettu matalampaa seuraamusmaksun
vahimmaismaéari, kuin oikeushenkildille.
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Seuraamusmaksujen yleisyyden hahmottamiseksi voidaan my0s todeta, ettd Liikenne- ja
viestintdvirasto ja sen edeltdjévirastot ovat méadranneet valvontatoiminnassaan vain yksittéisia
seuraamusmaksuja eikd niitd ole maaratty digi- tai datasddntelyn perusteella vield lainkaan.
Tietosuojavaltuutetun toimiston seuraamuskollegio on médrannyt hyvin laajasti sovellettavan
tietosuoja-asetuksen perusteella kevdidn 2018 ja vuoden 2025 elokuun alun vilisend aikana
yhteensé 24 seuraamusmaksua tietosuoja-asetuksen rikkomisesta. Koska Suomeen sijoittuneita
luottamuspalvelun tarjoajia on selvésti rajallisempi miéré, on oletettavaa, ettd suomalaisille
luottamuspalvelun tarjoajille madréttdvien seuraamusmaksujen médra tulee ainakin 1dhivuosina
olemaan hyvin maltillinen.

Seuraamusmaksun médrdédminen voisi tulla kyseeseen esimerkiksi tilanteessa, jossa hyvéksytty
luottamuspalvelun tarjoaja ei toimita Liikenne- ja viestintévirastolle vaatimustenmukaisuuden
arviointikertomusta, jolla se osoittaa tiyttivinsd elDAS-asetuksessa sdddetyt vaatimukset.
Kyseessd on valvovan viranomaisen nédkdkulmasta tirked velvollisuus, silld
vaatimustenmukaisuuden arviointikertomuksessa kuvataan hyvéksytyn luottamuspalvelun
vaatimustenmukaisuutta. Kyse on siten tirkedstd asiakirjasta, kun valvova viranomainen
myOntdd luottamuspalvelun tarjoajan palvelulle hyvéksyttyd asemaa tai arvioi aseman
yllapitdmistd. Sekd hyviksytylle ettd ei-hyvéksytylle luottamuspalveluntarjoajalle voitaisiin
madritd seuraamusmaksu, jos se tahallaan tai huolimattomuudesta jéttdd ilmoittamatta sen
palveluun kohdistuvista tietoturvaloukkauksista tai palvelun tarjoamisessa tapahtuneista
hédiridistd. Velvollisuus ilmoittaa tietoturvaloukkauksista tai palvelujen tarjoamisessa
tapahtuneista hiiridistd varmistaa osaltaan sitd, ettd valvova viranomainen voi kohdistaa
palveluntarjoajaan valvontatoimenpiteitd ja mahdollisesti edellyttdd korjaavia toimenpiteit,
jotta tietoturvaloukkauksilta voitaisiin vélttya tulevaisuudessa.

4.2.2.5 Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan, tunnistus- ja
luottamuspalvelun tarjoajan sekd vaatimustenmukaisuuden arviointilaitosten ja
sertifioijien maksut

Tunnistus- ja luottamuspalveluiden sekd vaatimustenmukaisuuden arviointilaitosten ja
sertifioijien (tunnistuslaissa nykyisin sertifiointilaitos) nykyisid valvontamaksuja esitetddn
korotettaviksi. Korotuksella ei arvioida olevan merkittivdd vaikutusta nyKkyisiin
palveluntarjoajiin. Liikenne- ja viestintiviraston rekisterissd on esityksen valmistelun aikana
(marraskuussa 2025) 18 vahvan sdhkdisen tunnistuspalvelun tarjoajaa. Lisdksi Suomessa on
yksi hyvéksytty luottamuspalvelun tarjoaja. Toistaiseksi Suomeen ei ole sijoittautunut yhtakaan
eIDAS-asetuksessa tarkoitettua vaatimustenmukaisuuden arviointilaitosta tai sertifioijaa.
Olemassa olevien maksujen korotusten lisdksi eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoajille esitettdisiin uutta vastaavaa vuosittaista valvontamaksua kuin tunnistus-
ja luottamuspalvelun tarjoajille on sédéddetty. Tulevaisuudessa lompakoiden markkinan
kehittyminen saattaa johtaa siihen, ettd lompakon tarjoajien lukuméaira kasvaa, mutta esityksen
valmistelun aikana tiedossa ei ole kuin yksi tuleva lompakon tarjoaja eli Digi- ja
véestotietovirasto. Digi- ja viestdtietovirasto toimii nykyddn jo vahvan sdhkdisen
tunnistuspalvelun tarjoajana ja ainoana hyvéksyttyjen luottamuspalveluiden tarjoajana. Siten
valvontamaksujen korotus kohdistuisi 1&hinnd vakiintuneisiin toimijoihin. Korotus kohdistuisi
my0s pddosin suuriin yrityksiin, kuten pankkeihin ja teleoperaattoreihin, jotka tarjoavat
valtaosan sdhkdisistd tunnistuspalveluista.

Tunnistuslakiin sisdltyvid valvontamaksuja on edellisen kerran korotettu vuonna 2016.
Korotusta voidaan yleisen kustannustason nousun ja Liikenne- ja viestintdvirastolle valvonnasta
tosiasiallisesti aiheutuvien kustannusten perusteella pitdd kohtuullisena ja perusteltuna.
Korotukset perustuvat Liikenne- ja viestintdviraston laskelmiin, joiden pohjana on kéytetty
Tilastokeskuksen julkisten menojen hintaindeksid. Esimerkiksi tunnistus- ja luottamuspalvelun
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tarjoajien 14 000 euron valvontamaksua esitetdéin korotettavaksi 17 000 euroon. Julkisten
menojen hintaindeksin osaindeksilld palkat ja muut henkilostomenot korotettuna vuoden 2016
tasosta vuoden 2024 tasoon ja hieman pydristettynd maksu on 17 000 euroa otettacssa se
kayttoon vuoden 2026 lopussa. Nykyisten valvontamaksujen korotusten lisdksi uutta
lompakoiden valvontamaksua voidaan pitdé perusteltuna, silld lompakot aiheuttavat kokonaan
uusia valvontatehtdvid Liikenne- ja viestintdvirastolle. Koska lompakko mahdollistaa
kayttdjalleen myos vahvan sdhkdisen tunnistautumisen, jota yksityisen sektorin toimijat
tarjoavat nykyisin luottamusverkostossa, voidaan lompakoille esitettdvad valvontamaksua pitdd
yhdenmukaisena myo6s markkinoiden toimivuuden ja tasapuolisten kilpailuedellytysten
nikokulmasta. Liikenne- ja viestintdvirasto arvioi, ettd valvontamaksujen korotusten ja uusien
valvontamaksujen jilkeen vuosittainen valvontamaksukertymaé olisi 368 000 euroa, joka kattaisi
3,68 henkilotyovuotta. Viraston nykyinen resursointi kaikkiin eIDAS-asetuksesta ja
tunnistuslaista aiheutuviin tehtdviin on yhteensd neljd henkilotyovuotta, ja arvio tulevasta
liséresurssitarpeesta on kolme henkildtydvuotta.

Nykyisin tunnistuslakiin siséltyvien tunnistus- ja luottamuspalvelun rekisterdimismaksun,
nimetyn sertifiointilaitoksen eli ehdotetussa eIDAS-laissa tarkoitetun sertifioijan seké
vaatimustenmukaisuuden arviointilaitoksen nimedmismaksun suuruus méérdytyisi jatkossa
valtion maksuperustelain (150/1992) ja Liikenne- ja viestintdviraston sdhkdiseen viestintddn
liittyvisté suoritteista perittdvistd maksuista annetun liikenne- ja viestintiministerion asetuksen
(jaljempéna sdhkoisen viestinndn maksuasetus) perusteella. Toiminnan aloittamiseen liittyvin
ilmoituksen kasittelymaksun suuruus madrdytyisi valtion maksuperustelain
kustannusvastaavuusperiaatteen mukaisesti eli maksun suuruus vastaisi suoritteen tuottamisesta
valtiolle aiheutuvien kokonaiskustannusten méarad. [lmoituksen késittelystd perittdisiin sithen
kuluneen ajan perusteella maksu omakustannusarvon mukaisesti. Koska ilmoituksen tai
hakemuksen kaisittelystd perittdisiin maksu vain toiminnan aloittamisen yhteydessé, on kyse
kertaluontoisesta suorituksesta.

Sddadostason muuttaminen mahdollistaisi sen, ettd maksun suuruutta voitaisiin tarkastella
joustavammin kustannustason muutoksien mukaisesti ja maksuasetusten paivitysten yhteydessé
ilman tarvetta tehdd maksun muutosta lakihankkeena. Lisdksi maksun suuruuden
madrdytymisen ilmoituksen késittelyyn kuluneen virkatydajan mukaan arvioidaan kannustavan
toimijoita laatimaan toiminnan aloittamiseen liittyvdt ilmoitukset huolellisesti. Nykyisin
ilmoituksen késittelystd peritddn kiinted maksu, kun palveluntarjoaja merkitddn Liikenne- ja
viestintdviraston ylldpitdmaan julkiseen rekisteriin. Siten maksun suuruus ei vastaa ilmoituksen
kasittelyyn Liikenne- ja viestintdvirastossa kulunutta tyoméérdd. Esimerkiksi vaillinaisin
tiedoin jitetyn ilmoituksen kisittely voi edellyttdd useita lisdtietopyyntdjad ennen kuin asia
saadaan pédtokseen. Siten késittelyaikaan perustuvan maksun arvioidaan vihentivin
viranomaisen vastaanottamia puutteellisia ilmoituksia ja vihentdvin my0s ilmoituksen jéttdjadn
kohdistuvien lisdtietopyyntdjen aiheuttamaa ty0kuormaa. Palveluntarjoaja voisi itse pyrkia
vaikuttamaan maksun suuruuteen toimittamalla viranomaiselle mahdollisimman huolellisesti
laaditun ilmoituksen tai hakemuksen.

Koska maksu perittdisiin jatkossa ilmoituksen tai hakemuksen késittelysté, voitaisiin maksu
perid myds tilanteissa, joissa palveluntarjoajaa ei merkittéisi rekisteriin tai hyvéksyttéisi
arviointilaitokseksi tai sertifioijaksi. Siten muutoksen voidaan arvioida vidhdisesti nostavan
kynnystéd uusille palveluntarjoajille hakeutua markkinoille, kun ilmoituksen tai hakemuksen
tekemiseen liittyy kuluriski. Toisaalta maksun perintélogiikan muutos véhentéisi viranomaisille
mahdollisista puutteellisista tai perusteettomista ilmoituksista aiheutuvaa tyomaéraa.

40



4.2.2.6 Kansalliset vahvan sdhkoisen tunnistamisen turvallisuutta edistavat muutokset

Esityksessd ehdotettujen kansallisen vahvan sdhkoisen tunnistamisen turvallisuutta edistdvien
muutosten taloudelliset vaikutukset kohdistuisivat pddasiassa tunnistusvilineiden tarjoajiin.
Ehdotetuilla muutoksilla ei kuitenkaan arvioida olevan merkittdvad taloudellista vaikutusta
tunnistusvélineiden tarjoajiin tai kansalaisiin.

Passin tai henkildkortin voimassaolon varmistaminen poliisin tietojérjestelmésti ei aiheuttaisi
valittdmid kustannuksia tunnistusvélineen tarjoajille, silld poliisin tietojirjestelmén kayttd on
maksutonta. Pdédsy poliisin jarjestelmédén voi kuitenkin edellyttdd tunnistusvélineen tarjoajalta
kansallisen palveluvdylédn liityntdpalvelimen perustamista, mikd saattaa aiheuttaa toimijasta
riippuen kertaluontoisia kustannuksia. Talla hetkelld noin puolet tunnistusvélineiden tarjoajista
on tehnyt integraation poliisin passin ja henkilokortin voimassaolon tarkistamisen palveluun.
Esimerkiksi tunnistusvélineen tarjoajista pankeilla on rahanpesun estdmiseen liittyvié
lakisééteisid tehtdvid, jotka edellyttdvit asiakirjojen voimassaolotietojen tarkistamista poliisin
rekisteristé jo nykyiselldén.

Esityksessd ehdotetut muutokset edellyttdisivit, ettd tunnistusvélineiden tarjoajat ilmoittavat
ensitunnistamisessa  kéytetystd = vahvasta  sdhkdisestd tunnistusvilineestd kyseisen
tunnistusvélineen tarjoajalle esimerkiksi teknisen rajapinnan tai tunnistusvélistyspalvelun
kautta. Liikenne- ja viestintdvirasto on suositellut ensitunnistamisen ketjuttamista koskevan
tiedon vilittdmistd jo vuodesta 2023 ldhtien, jonka vuoksi ehdotuksella ei olisi merkittdvia
vaikutusta tunnistusvélineiden tarjoajiin. Sellaisten toimijoiden osalta, jotka eivét ole ottaneet
ensitunnistamisen ketjuttamista koskevaa tiedon vélittdmistd kdyttoon, ehdotetut muutokset
edellyttdisivit muutoksia tunnistusvilineiden kéyttoliittymiin ja taustajirjestelmiin seké
aiheuttaisivat taloudellisia kustannuksia. Samanaikaisesti ehdotetun muutoksen arvioidaan
kuitenkin tehostavan véarinkdyttotilanteiden selvittdmistd, ja siten hieman véhentdvén niihin
kuluvaa aikaa ja resursseja.

Esityksessd ei ehdoteta muutoksia tunnistustapahtumia koskevaan hintasédéntelyyn.
Ensitunnistamista koskevan tiedon vilitysvelvollisuuden arvioidaan kuitenkin mahdollistavan
sen, ettd tunnistusvélineen tarjoaja, jonka myontdmad vilinettd kdytetdéin ensitunnistamisen
ketjuttamiseen, voi halutessaan perid uuden vilineen tarjoajalta korkeamman maksun
tunnistustapahtuman vélittimisesta.

4.2.2.7 Innovaatioiden synty ja levidminen markkinoilla

Eurooppalaiset digitaalisen identiteetin lompakot tarjoavat uusia tapoja henkildihin liittyvin
varmennetun tiedon jakamiseen ja siten myds mahdollisuuden uudenlaisiin innovaatioihin
erityisesti teknologisiin ratkaisuihin liittyen. Osittaisena haasteena vield télla hetkelld on, ettéd
lompakot rakentuvat uusien ja osittain vield valmistelua ja testausta vaativiin standardeihin.
Uudet teknologiat antavat kuitenkin mahdollisuuksia teknologiatoimittajille kehittdd omia
palvelujaan ja tuotteitaan. Ne voivat esimerkiksi kehittdd palveluja helpottamaan lompakoiden
kayttoonottoja tarjoamalla valmiita osakokonaisuuksia nopeampaan ja helpompaan
kayttoonottoon. Palvelutarjonnan kehittyminen edellyttdd kuitenkin vield, etti standardien
sisdllot vakiintuvat, jotta niihin pohjautuvassa kehitysty0ssd ei jouduta jatkuvasti tekeméain
muutoksia kehitettidviin palveluihin. Parhaimmillaan lompakot voivat luoda suomalaisille
yrityksille uusia liiketoimintamahdollisuuksia eurooppalaisilla digitaalisilla sisimarkkinoilla.
Joka tapauksessa esityksen ehdotuksilla luodaan yhteiset lainsdéddanndlliset raamit lompakoiden
ja nithin liittyvien palvelujen kehittdmiseksi Suomessa. Ehdotettu lainsddddntd osaltaan
vakiinnuttaa pohjaa lompakoiden tarjoamiseksi ja siten poistaa niiden tarjoamiseen liittyvéa
epavarmuutta. Ehdotetun sddntelyn arvioidaan siten helpottavan muutetun eIDAS-asetuksen
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mukaisten palvelujen tarjoamista my0s sellaisten toimijoiden osalta, jotka vield harkitsevat
asiaa.

Muutetun elDAS-asetuksen tdytdntdonpanoon liittyvilld esityksen ehdotuksilla kansallisen
lilkkkumavaran  kéyttdmisestd lompakon ldhdekoodin avoimuuden sekd sdhkodisen
allekirjoituksen maksuttomuuden osalta pyritdén edistiméién eurooppalaiseen digitaalisen
identiteetin lompakkoon liittyvien innovaatioiden syntyd. Nykyisilld palveluntarjoajilla saattaa
esimerkiksi olla jo tarjolla palveluihinsa liittyvid sovelluksia, joiden kehittimisestd osaksi
lompakkoa voitaisiin olla kiinnostuneita, mutta muutetun eIDAS-asetuksen vaatimus lompakon
lahdekoodin avoimuudesta hidastaa tai estdd tdtd kehitystyotd. Lidhdekoodin avoimuuden
vaatimuksella voi olla vastaava vaikutus yleisemmin lompakkoon liittyvaan kehitystyohon ja
sithen liittyviin innovaatioihin. Esityksen ehdotuksilla pyritdén rajaamaan tillaisia vaikutuksia
mahdollistamalla se, ettd taustajirjestelmien osalta lompakon ldhdekoodia ei tarvitsisi
luovuttaa, jos sille on olemassa asianmukainen syy.

Eurooppalaisia digitaalisen identiteetin lompakoita koskeva runsas tietoturvaan ja tietosuojaan
liittyvé sdédntely voi my0s jossain méérin rajoittaa innovaatioiden syntymistd. Lompakoiden
laajan kdyton yleistymisen nédkdkulmasta on tirkedd, ettd lompakoihin liittyvissd standardeissa
pyritddn tasapainottamaan turvallisuutta ja kdytettdvyyttd. Toisena haasteena innovaatioiden
syntymisen kannalta lompakoihin liittyen on EU:n tietynlainen edelldkévijyys. Haaste voi
konkretisoitua esimerkiksi niin, ettd EU:ssa priorisoidaan jasenmaiden vélistd yhteensopivuutta
ja kiinnitetddn vdhemméan huomiota lompakoihin liittyviin globaalin yhteensopivuuden
tarpeisiin. Vastaavasti my0s sektorikohtaisten sddntelyaloitteiden osalta tulee huomioida, etté
ne parhaimmillaan voivat edistdd lompakoiden kéyton yleistymistd, mutta niiden tulisi
kuitenkin tosiasiallisesti rakentua lompakon keskeisten toimintaperiaatteiden varaan, eikd luoda
rinnakkaista, paéllekkiisié tai pahimmillaan ristiriitaisia vaatimuksia.

Lompakoihin liittyvien innovaatioiden syntymiseen ja levidimiseen markkinoilla on
havaittavissa tietynlainen kysynnén ja tarjonnan tasapainoon liittyvad haaste. Jotta kysyntié
syntyisi lompakkoa hyddyntévien asiointipalveluiden puolelle, tulisi lompakoiden ensin tarjota
riittdvalla tavalla sdhkoisié todistuksia, joilla olisi hyddyntdmispotentiaalia asiointipalveluille.
Sahkoisten todistusten laaja tarjonta edistdisi todenndkoisesti myOs lompakoiden laajaa
kayttoonottoa kéyttdjien keskuudessa, mitd pidetddin my0s lompakkoon liittyvien
innovaatioiden synnyn ja levidmisen nakokulmasta tirkedna. Erityisesti esityksen ehdotuksilla
liittyen digitaaliseen henkil6llisyystodistukseen pyritdén edistimiin lompakon laajaa kayttoa
alusta alkaen luomalla kayttdjille mahdollisuus saada lompakkoon ensimmaéinen sidhkdinen
attribuuttitodistus. Lisdksi esityksen ehdotuksilla liittyen Digi- ja videstétietoviraston rooliin
toteuttaa toimenpiteitd tietojen tarkistamiseksi virallisista ldhteistd pyritddn edistimadn
sdhkdisten attribuuttitodistusten yleistymista.

4.2.2.8 Vaikutukset valtion talousarvioon

Esityksessd ehdotettujen muutetun e[DAS-asetuksen toimeenpanoon liittyvien uusien tehtévien
hoitamiseen liittyy useita kdytdnndn epdvarmuustekijoitd, minkd vuoksi tdysin luotettavaa
arviota tulevista vaikutuksista on vaikea antaa. Epdvarmuutta liittyy esimerkiksi muutetun
elDAS-asetuksen nojalla annettaviin komission taytdntdonpanoasetuksiin ja niiden sisaltoon.
Téaytdntoonpanoasetusten valmistelu on ollut vield esityksen valmistelun aikana kesken ja
lisdksi komissio on ilmaissut, ettd sen tarkoituksena on pédivittdd jo annettuja
taytintoonpanoasetuksia. Taytdntoonpanoasetuksilla ja niihin siséltyvilld standardiviittauksilla
on kuitenkin merkittava vaikutus sithen, miten muutetun eIDAS-asetuksen mukaiset velvoitteet
tulee teknisesti toteuttaa. Mikéli tdytantdonpanoasetusten sisdltod muutetaan merkittévisti, on
silld vaikutuksia myds tehtdvien nyt suunniteltuun toteutustapaan.
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Epédvarmuutta liittyy lisdksi sen ennakoimiseen, kuinka paljon eurooppalaista digitaalisen
identiteetin lompakkoa seké siihen liittyvid jarjestelmié ja palveluja kehitetdédn tai kdytetddn
tulevaisuudessa. Lompakon kiyttdonotto on kiyttijille vapaaehtoista, mutta asiointipalveluilla
on tietyissd tilanteissa velvollisuus mahdollistaa lompakon avulla tapahtuva tunnistaminen.
Kayttdjamairilla on kuitenkin vaikutusta esimerkiksi lompakon kdyttoonotosta tai sen kayttoon
liittyvéstd neuvonnasta aiheutuviin kustannuksiin. Liséksi lompakoiden yleisempi kehittdminen
sekd lompakon avulla kéytettdvien sdhkoisten attribuuttitodistusten kehittiminen tulee
toteutumaan todenndkoisesti vaiheittain, milld on vaikutusta my0s niihin palveluihin liittyvien
valvontatehtdvien midrddn. On  kuitenkin jo ndhtivissd, ettd wuseissa EU:n
lainsdddantdhankkeissa pyritdén edistdméén erilaisten séhkoisten todisteiden yhteentoimivuutta
lompakon kanssa ja sitd kautta vaikuttamaan lompakon laajaan kéyttoon yhteiskunnassa.

Edelld kuvatuista syistd johtuen esityksen valmistelussa ei ole arvioitu tarpeelliseksi esittdd
resursointia lisdmaérarahaesityksilld valtion vuoden 2026 talousarvioon. Resursointia tulisi
ensisijaisesti mahdollistaa viranomaisten nykyisid tehtdvid tehostamalla ja toimintaa
sopeuttamalla. Muutetun e[DAS-asetuksen toimeenpanon edellyttimé kehitystyd rahoitetaan
Uudistetun eI[DAS-asetuksen kansallisen tiytdntdonpanon hankkeen toimesta (kts. hankkeesta
tarkemmin jakso 1.2). Suurin osa muutettuun eIDAS-asetukseen liittyvistd uusista tehtévista,
kuten eurooppalaisen digitaalisen identiteetin lompakon seka siihen liittyvien jérjestelmien ja
palvelujen tarjoaminen sekd valvontatehtdvét alkavat joulukuussa 2026, mutta viranomaisten
tulee varautua neuvontaan ja ohjaukseen jo titd ennen. Resurssitarpeet nojaavat perusteltuihin
arvioihin tulevista lompakon seké siihen liittyvien jirjestelmien ja palvelujen tarjoamiseen
liittyvistd kustannuksista ja valvontatehtdvien miérdstd ja laadusta. Tarkempaa tietoa
resurssitarpeista voi kuitenkin kattavammin ja luotettavimmin olla saatavilla vasta, kun
muutetun eIDAS-asetuksen edellyttdmien palveluiden tarjoamisesta ja tehtdvien toteuttamisesta
on alkanut kertya kdytdnnon kokemusta.

4.2.3 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
4.2.3.1 Yleiset vaikutukset

Muutetun elDAS-asetuksen tdytdntdOonpanon osana toteuttava eurooppalainen digitaalisen
identiteetin lompakko perustuu niin kutsutulle tietojen itsehallittavuudelle. Kyse on
henkildtietojen késittelyn mallista, jossa henkild voi itse hallinnoida joko itseltddn tai
luotettavalta kolmannelta taholta 1ihtdisin olevien henkilGtietojensa  osoittamista
asiointipalvelulle, jossa henkilotietoja tarvitaan. Kéytdnndssé siis lompakon kayttdjd voi keréta
lompakkoonsa eri tahoilta itsedén koskevia tietoja sdhkoisessd muodossa. Tdmaén jéilkeen hin
voi erilaisissa asiointitilanteissa osoittaa lompakossaan olevia tietoja itse sen sijaan, etti
asiointipalvelu hakee tiedon esimerkiksi viranomaisen ylldpitdmasti rekisteristd. Kaytdnnossa
itsehallittavuudella tarkoitetaan siis sitd, ettd henkilot paattavat itse omien henkilGtietojensa
kaytostd. Lompakoiden kayttd edistdisi siten kéyttdjien tiedollista itsemddrddmisoikeutta
yhteiskunnassa ja tekisi henkil6tietojen kasittelystd lapindkyvampéd. Samanaikaisesti tietojen
itsehallittavuus siirtdd vastuuta henkilotietojen kisittelyn turvallisuudesta henkildlle itselleen.

Lompakko olisi my0s asiakkuudesta riippumaton tapa vahvaan sdhkoiseen tunnistamiseen ja
tietojen osoittamiseen. Talld tarkoitetaan sitd, ettd kayttdjdn ei tarvitse olla tietyn
palveluntarjoajan asiakas saadakseen lompakon kayttoonsd. Nykyisin vahvan sdhkdisen
tunnistamisen vélineend kéytettdvien verkkopankkitunnusten saaminen on sidottu siithen, etti
henkilolld on tiliasiakkuus pankissa eikd verkkopankkitunnuksia tarjota henkilolle ilman
asiakkuutta. Samoin vahvana sdhkdisend tunnistusvilineend kaytettdvin mobiilivarmenteen
saaminen on sidottu matkaviestinliittymén asiakkuuteen. Asiakkuudesta riippumaton viline
sdahkoiseen tunnistautumiseen parantaa yleisesti kansalaisten yhdenvertaisia mahdollisuuksia
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asioida sdhkdisesti yhteiskunnan palveluissa. Erityisesti tdmid voi helpottaa sdhkoisen
tunnistusvélineen saamista sellaisille henkildille, jotka ovat Suomessa vain viliaikaisesti ja
heille ei ole tarpeen hankkia pankkipalveluja tai puhelinliittyméa. Téllaisia ovat esimerkiksi
kausityoliiset ja opiskelijat. Lompakon ei kuitenkaan ainakaan lyhyelld aikavililld arvioida
muuttavan kuluttajan ndkokulmasta merkittdvésti sitd, miten sdhkdisiin asiointipalveluihin
tunnistaudutaan. Kuluttajilla jo nykyisin kéytdsséd olevat vahvan sdhkoisen tunnistamisen
tunnistusvélineet pysyvit edelleen tarjolla lompakon rinnalla ja niilld voi jatkossakin asioida
julkisen sektorin sédhkoisissd asiointipalveluissa.

Sahkoisen tunnistamisen lisdksi eurooppalainen digitaalisen identiteetin lompakko mahdollistaa
hyviéksyttyjen sdhkoisten allekirjoitusten luomisen. Talld hetkelld kuluttajat ovat voineet tehdé
vastaavia hyvéksyttyjd sdhkoisid allekirjoituksia ldhinnd henkilokortin  siséltdmilla
allekirjoitusvarmenteilla. Kuluttajille on kuitenkin ollut tarjolla muita s&hkoisen
allekirjoituksen ratkaisuja, kuten kehittyneitd sdhkoisid allekirjoituksia. Ylipddnsd sdhkoisen
allekirjoitusten kéyttd jokapdiviisissd tilanteissa on kuitenkin jadnyt vield véhaiseksi.
Hyviksytyt sdhkoiset allekirjoitukset vertautuvat oikeusvaikutuksiltaan kédsin tehtyihin
allekirjoituksiin, jolloin niiden laajempi hyddyntdminen yhteiskunnassa voisi kuluttajien
nikokulmasta helpottaa asiointia ja esim. vahentéd tarvetta fyysisille asiointikdynneille.

Eurooppalainen digitaalisen identiteetin lompakko mahdollistaa myds sdhkoisten
attribuuttitodistusten kéyttdmisen. Esityksessd ehdotetaankin Suomen ensimmaisen sdahkodisen
attribuuttitodistuksen eli digitaalisen henkilollisyystodistuksen toteuttamista. Digitaalisen
henkil6llisyystodistuksen toteuttamisella pyritdan luomaan jo varhaisessa vaiheessa kuluttajalle
mahdollisuuksia hyodyntééd lompakkoa erilaisissa asiointitilanteissa ja sen arvioidaan osaltaan
edistdvin lompakon laajempaa kayttoonottoa. Sen itsendisid vaikutuksia on arvioitu jéljempani
tdssd jaksossa. Yleisesti hyodyt sdhkdisiin attribuuttitodistuksiin liittyen tulisivat realisoitumaan
kuluttajille vasta siind vaiheessa, kun niité olisi eri sektoreilla laajemmin saatavilla. Esityksen
valmistelussa on arvioitu, ettd esimerkiksi lupien ja todistusten kustannukset voivat laskea, jos
fyysisten asiakirjojen ja Korttien hakeminen ] ja tuottaminen muutetaan séhkoisiksi. Malmttuj en
toimintojen muuttaminen séhkoisiksi laskisi todennékoisesti sekd lupia ja todistuksia
mydntévien ettd niitd hakevien kustannuksia.

Digi- ja viestotietovirasto toteutti kansalaistutkimuksen uudesta sidhkdiseen tunnistamiseen
liittyvastd sovelluksesta syksylld 2025. Kyselyn tavoitteena oli selvittdd, miten kansalaiset
kayttavat erilaisia sdhkoisid tunnistustapoja sekd kartoittaa heidén kiinnostustaan uuden
sovelluksen ja siihen liittyvén tunnistautumistavan kéayttdonottoon. Lisdksi kyselyssa keréttiin
kansalaisten toiveita sovelluksen ominaisuuksista ja pyydettiin ehdotuksia sovelluksen nimeksi.
Tiedonkeruu tehtiin paneelikyselynd 1.9.—17.9.2025. Tutkimuksen paékohderyhma olivat 18—
99-vuotiaat suomalaiset. Vastaajia oli yhteensd 1032. Painotettuna aineisto muodostaa
valtakunnallisesti edustavan otoksen sukupuolen, idn ja asuinalueen mukaan.

Kyselysti ilmeni, etté kansalaisilla on melko laajasti kéytosséén sellaisia teknisid laitteita, jotka
mahdollistaisivat uuden sovelluksen kéyton. Vastaajista 98 %:lla oli kdytossdédn tabletti tai
dlypuhelin ja kysyttdesséd taustatietoja 61 % osasi itse etsid ratkaisuja kohdatessaan niiden
kayttoon liittyvid ongelmia. Lisdksi 45 % vastaajista oli kiinnostunut uusista digitaalisista
palveluista ja laitteista. Sen sijaan rajat ylittivad asiointi ei ollut valtaosalle vastaajista
tarpeellista kyselyn toteuttamisen aikaan. Vastaajista 92 % ei kéyttényt vastaushetkelld minkéén
muun EU:n jédsenvaltion séhkoisid palveluita, vaan asiointi keskittyi Suomen sihkdisiin
palveluihin. Enemmistdlld (63 %) vastaajista ei ollut lainkaan tarvetta asioida sdhkdisesti toisen
jasenvaltion sdhkdisissd palveluissa.
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Suhtautuminen uuden sovelluksen kdyttoon oli pifasiassa positiivista. Vastaajista 51 % oli
kiinnostunut ottamaan kayttoon uuden sovelluksen ja 30 % suhtautui neutraalisti sovelluksen
kayttoonottoon. Vastaajista 19 % ei ollut kiinnostunut ottamaan sovellusta kayttoon.
Sovelluksen tarjoamista eri toiminnallisuuksista ja asioinnin uudenlaisista mahdollisuuksista
oltiin hyvin kiinnostuneita. Vastaajista 73 % oli kiinnostunut tunnistautumaan sdhkdisesti
sovelluksella Suomessa, 74 % oli kiinnostunut saamaan erilaisia sdhkoisid todisteita
sovellukseen, 72 % oli kiinnostunut todentamaan henkildllisyytensd sovelluksella ja 71 % oli
kiinnostunut séhkoisestd allekirjoituksesta. Vastaajista 20 %:ia kiinnosti sédhkoinen asiointi
muissa EU:n jdsenvaltioissa.

Kayttajatutkimuksessa kartoitettiin vastaajien kiinnostusta erilaisien lupien, todistusten tai
korttien saamisesta sidhkodiseen muotoon uuteen sovellukseen. Kuten esityksessd on edelléd
kuvattu, sidhkdiset attribuuttitodistukset olisivat uudenlainen tapa osoittaa itseensd liittyvid
tietoja sdhkdisesti ja luotettavalla tavalla. Vastaajat olivat kiinnostuneita melko tavallisista ja
omaan arkeensa liittyvistd s&hkoisistd todistuksista. Vastaajista 83 % toivoi saavansa
esimerkiksi KELA-kortin sovellukseen ja vastaajista 82 % oli kiinnostunut saamaan
henkil6llisyystodistuksen ja ajokortin sovellukseen. Myds muita kyselyssd esiin nostettuja
mahdollisia todistuksia sovellukseen kannatettiin ja vastaajat toivat my0ds laajasti esiin muita
mahdollisia sdhkoisid todistuksia. Téllaisia olivat esimerkiksi aseenkantolupa, kirjastokortti ja
EU:n vammaiskortti.

Tutkimuksessa kysyttiin my6s mahdollisia esteitd uuden sovelluksen kéyttdonotolle. Useat
vastaajat eivit ndhneet esteitd sovelluksen kdyttoonotolle. Suurimmat mainitut esteet liittyivét
sovelluksen tietoturvaan ja kéytettdvyyteen. Vastaajat toivoivat, ettd sovellus on turvallinen,
helppokiyttdinen ja vaihtoehtoinen eli sen kiyton pakollisuutta ei toivottu. Moni vastaaja
toivoi, ettd perinteiset tunnistautumistavat sdilyviat uuden sovelluksen rinnalla, ja ettéd
sovelluksen kéyttoonotto ei edellyti erityistd uutta teknistd osaamista.

Yhteenvetona kansalaistutkimuksen tuloksista voidaan todeta, ettdi moni on kiinnostunut
ottamaan kéyttoon uuden sovelluksen. Vastaajilla ei sen sijaan ollut juurikaan tarvetta rajat
ylittdvddn asiointiin. Sovellusta ollaan kiinnostuneita kdyttimddn erityisesti sdhkdiseen
tunnistautumiseen Suomessa. Lisdksi oltiin kiinnostuneita erilaisista sdahkoisistd todistuksista.
Myos sovelluksen helppokéyttdisyys ja turvallisuus olivat vastaajille tarkeitd ominaisuuksia.

Ehdotuksen mukainen digitaalinen henkil6llisyystodistus mahdollistaa henkildille uuden
menetelmén osoittaa henkil6llisyys kéyntiasioinnissa eli asioitaessa kasvokkain jonkin
palveluntarjoajan luona. Esityksessd ehdotetun lainsddddnnén mukaan digitaalista
henkilollisyystodistusta voitaisiin kayttdd henkil6llisyyden osoittamiseen kéyntiasioinnissa
samalla tavoin kuin nykyisin kéytetddn henkilokorttia ja passia. Digitaalinen
henkil6llisyystodistus voisi helpottaa esimerkiksi suunnittelematonta pankkiasiointikdyntii tai
muuta vastaavaa asiointia, jossa henkildllisyys tulee osoittaa luotettavasti. Endotuksella voi olla
pidemmaélld aikavililld positiivinen vaikutus henkildllisyyden osoittamisen tapojen
yhdenmukaistumiseen kéyntiasioinnissa ja se voisi esimerkiksi vdhentdd henkiléiden
epétietoisuutta, milloin henkildllisyystodistukseksi kdy ajokortti ja milloin vaaditaan passi tai
henkilokortti.

Lisdksi digitaalisen henkil6llisyystodistuksen, samoin kuin muidenkin tulevaisuudessa
mahdollisesti toteuttavien sdhkdisten attribuuttitodistusten, positiivisena vaikutuksena voidaan
pitdd sitd, ettd pelkkd mobiililaitteen katoaminen ei kaikissa tilanteissa tarkoita automaattisesti
sitd, ettd my0s digitaalisen henkildllisyystodistuksen kdytt on vaarantunut. Siind missé fyysistd
asiakirjaa on katoamisen tai varastamisen seurauksena mahdollista oikeudettomasti kayttad tai
muutoin hyddyntdd vadrinkdytoksiin ja rikoksiin tai asiakirjan turvaominaisuuksien

45



murtamiseen, vaatii lompakosta kisin hallittavan sdhkdisen attribuuttitodistuksen kayttdminen
erilaisia lompakon kéyttdjin tiedossa olevia salasanoja tai tunnisteita. Lisdksi
attribuuttitodistuksen voimassaolo olisi mahdollista lopettaa vilittdmisti mobiililaitteen
kadottua, tultua varastetuksi tai vaarinkaytostilanteen tultua ilmi.

Digitaalisen henkil6llisyystodistuksen toteuttaminen hyvéksyttyna sdhkdisend
attribuuttitodistuksena eli lompakon kanssa yhteensopivaksi vie myds henkildllisyyden
osoittamista kohti eri asiointitilanteissa yleistyvdd toimintamallia, joissa henkilo ei tarvitse
asiointia varten muuta kuin mobiililaitteen. Ehdotuksen arvioidaan helpottavan ja
yksinkertaistavan kansalaisten asiointia yhteiskunnan erilaisissa palveluissa. Kéytdnnossa
kansalaisten mahdollisuudet kéyttdd digitaalista henkildllisyystodistusta voivat kuitenkin olla
erilaisia johtuen ratkaisun kéyttdmiseen liittyvistd vaatimuksista seké taloudellisista tai henkilon
fyysisistd toimintaedellytyksisté johtuvista syista.

4.2.3.2 Lapset ja nuoret

Muutetun eIDAS-asetuksen taytintdonpanoon liittyvit lainsddddntoehdotukset voivat parantaa
lasten mahdollisuuksia asioida tietyissd palveluissa digitaalisesti sekd vanhempien
mahdollisuuksia hoitaa lastensa asioita, mutta vaikutukset kohdistuvat péddasiassa yli 13-
vuotiaisiin. Ehdotuksen mukaan eurooppalaisen digitaalisen identiteetin lompakon voisi ottaa
kayttoon itsendisesti 13-vuotias, mikédli se on mahdollista korkean varmuustason vaatimusten
mukaisesti. Tdtd nuorempi voisi ottaa lompakon kéyttoon huoltajan suostumuksella. Alaikaiset,
jotka ottavat lompakon kdyttoon, voisivat osoittaa silli oman henkil6llisyytensd vastaavalla
tavalla kuin nykyisilld vahvan sdhkdisen tunnistamisen vélineilld. Esimerkiksi sosiaali- ja
terveydenhuollossa on mahdollista, ettd 13-vuotias henkild asioi itsendisesti ilman huoltajaa,
jolloin  mahdollisuus  henkilollisyyden  sdhkodiseen  osoittamiseen ja  sdhkdiseen
allekirjoittamiseen eurooppalaisella digitaalisen identiteetin lompakolla voi parantaa 13 vuotta
tayttdneiden mahdollisuuksia hoitaa itsedén koskevia asioita sdhkoisesti. Nykyisin lasten
mahdollisuudet saada vahva sdhkdinen tunnistusviline kayttoonséd vaihtelee vélineen
myOntdjéstd riippuen ja on usein sidottu sithen, mitd muita palveluja lapselle on mahdollista
tarjota. Joillakin tunnistusvilineiden tarjoajilla ei ole ikérajoja tunnistusvélineen saamiselle
huoltajien suostumuksella, osalla taas on asetettu ikéraja (esimerkiksi 12 vuotta) ja vaatimus
huoltajien suostumuksesta.

Ehdotettu sddntely voi parantaa alaikdisten suojelua sidhkdisissd palveluissa ja edistdd siten
lasten turvallista sdhkdistd asiointia. Eurooppalaisen digitaalisen identiteetin lompakon avulla
on mahdollista osoittaa kdyttdjén ikd luotettavalla tavalla, mikd voisi mahdollistaa erilaisiin
sdhkoisiin palveluihin ja sosiaalisen median kanaviin liittyvéé ikérajavalvontaa. Kaytinnossé
kyse voisi olla esimerkiksi mobiilipelien ikdrajojen tarkastamisesta lompakon avulla. Toisaalta
eurooppalaisen digitaalisen identiteetin lompakon kédyttoonotolla voi olla vaikutuksia verkossa
tapahtuvan rikollisuuden ja identiteettivarkauksien kasvuun alaikdisten nédkokulmasta.
Alaikiisen voi olla haastavaa hahmottaa esimerkiksi sitd, ettd sdhkoinen tunnistusviline vaariin
késiin joutuessaan mahdollistaa toisen lukuun tehtévian petosrikollisuuden.

On kuitenkin huomattava, ettd ehdotuksessa ei esiteti muutoksia siithen, missé tilanteissa ja
milld edellytyksilld lapsi voi asioida itsendisesti. Esityksen ehdotuksilla ei mydskdén ole
vaikutusta erilaisten sdhkoisten todistusten myontédmisen edellytyksiin. Téll4 tarkoitetaan sité,
ettd vaikka alaikdinen voisi saada lompakon kayttoonsé itsendisesti, ei hdnella téltd pohjalta ole
kuitenkaan oikeutta saada sinne sdhkoisid todistuksia, joita ei voida myontdéd alaikiiselle.
Esityksen keskeisin vaikutus lasten sédhkdisen asioinnin ndkokulmasta on, ettd todenndkdisesti
vahvan sihkdisen tunnistusvilineen saaminen voi helpottua jonkin verran nykyisestd. Kaikilla
digitaalisilla asiointipalveluilla ei kuitenkaan vilttimittd ole kykyé ottaa vastaan alaik&isié
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itsendisesti asioivia, jos asiointijirjestelmit on ldhtokohtaisesti rakennettu vain tdysi-ikdisié
varten. Alaikdisen asioinnin mahdollistaminen saattaa edellyttdd asiointipalveluilta esimerkiksi
kykyé ja tarvetta tunnistaa, minkd ikdiset voivat asioida palvelussa sekd idn tarkastamisen
toteuttamista osaksi asiointiprosessia.

4.2.3.3 Ulkosuomalaiset

Erityisesti asiakkuudesta riippumaton tapa vahvaan sédhkdiseen tunnistamiseen voi helpottaa
ulkosuomalaisten = mahdollisuuksia asioida suomalaisissa  sdhkoisissd  palveluissa.
Ulkosuomalaisten osalta on eri yhteyksissd tuotu esille vaikeus hoitaa asiointia sdhkdisesti
Suomeen, silld usein heilla ei ole vahvaa sdhkoistd tunnistusvalinettd, silld sellaisen saamisen
edellytyksend on edelld kuvatusti asiakkuus jossakin suomalaisessa pankissa tai
teleoperaattorilla. Eurooppalainen digitaalisen identiteetin lompakko ei edellytd asiakkuutta
suomalaisessa pankissa tai teleoperaattorilla tai muussakaan palvelussa. Kéytdnnossi
luonnollisen henkilon osalta lompakon kéyttoonotto edellyttdd, ettd henkild on rekisterdity
viestotietojarjestelmadn ja hinelle voidaan sen perusteella myontdd lompakkoon Iuonnollisen
henkilon tunnistetiedot.

Ehdotettu sddntely mahdollistaa eurooppalaisen digitaalisen identiteetin lompakon
kayttoonoton myds Suomen ulkomaan edustustojen kéyntiasioinnissa, mikd voi edistdd
ulkosuomalaisten mahdollisuuksia asioida jatkossa sdhkdisesti julkisen sektorin digitaalisissa
palveluissa, kun heiddn on mahdollista saada lompakko kayttoonsa edustustossa paikan paalla.
Eurooppalainen digitaalisen identiteetin lompakko voisi helpottaa ulkosuomalaisten rajat
ylittdvdd asiointia esimerkiksi elédkkeeseen liittyvdssd séhkoisessd asioinnissa. Lisdksi
eurooppalaisen digitaalisen identiteetin lompakon kéyttoonoton mydtd ulkosuomalaisilla olisi
mahdollisuus saada kayttoonsd myos digitaalinen henkil6llisyystodistus. Kaiken kaikkiaan
ulkosuomalaisten osuus digitaalisten palvelujen kokonaiskdyttdjamaédrastd on kuitenkin
suhteellisen pieni.

4.2.3.4 Vammaiset henkilot

Muutetun eIDAS-asetuksen tdytdntodnpanoon liittyvélld ehdotetulla sdéntelylld voi olla
vaikutuksia sellaisille henkil6ille, jotka tarvitsisivat eurooppalaisen digitaalisen identiteetin
lompakon kayttdmiseksi toisen henkilon apua. Ehdotettu sddntely sisdltiisi kiellon luovuttaa
vélinettd toisen kéyttoon, vastaavalla tavalla kuin se on nykyisin kielletty tunnistuslaissa
vahvojen sdhkdisten tunnistusvélineiden osalta. Lisdksi ehdotetun sédéntelyn mukaan henkild
vastaisi lompakon kiaytostd, jos hdn olisi itse luovuttanut sen toisen kayttoon. Nykyisin
markkinoilla tarjolla olevien vahvojen sdhkoisten tunnistusvélineiden osalta on ollut haasteita
sen suhteen, voiko tunnistusvilineen kéytossd tukeutua avustajaan. Avustajaa kaytettdessi
tunnistusvéline tai sen kayttoon liittyvid salasanoja tai muita todentamistekijoitd joudutaan
todennékdisesti luovuttamaan avustajalle, mikd vaarantaa tunnistusvilineen luotettavuuden
siten, kun kysymysté on perinteisesti arvioitu eIDAS-asetuksen ja sen soveltamisen yhteydessé.
Tunnistusvilineen luotettavuuden osalta olennainen asia on erityisesti tiettyyn
tunnistusvélineeseen liitettdvan henkilon henkilollisyys ja sen varmistaminen, ettd vain tdmé
henkild voi kéyttdd tunnistusvélinetta.

Ehdotettu séddntely ei kuitenkaan rajoita muutetun elDAS-asetuksen sddntelyd vammaisten
henkildiden mahdollisuudesta kéyttdd lompakkoa yhdenvertaisesti. Muutetun eIDAS-asetuksen
5 a artiklan 21 kohdan mukaan eurooppalaisten digitaalisen identiteetin lompakoiden on oltava
esteettomasti vammaisten henkildiden kaytettédvissd yhdenvertaisesti muiden kéyttdjien kanssa
Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882 (my6hemmin
esteettomyysdirektiivi)  mukaisesti.  Esteettomyysdirektiivi  asettaa ~ yhdenmukaisia
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esteettomyysvaatimuksia EU:n sisdmarkkinoilla myytéville péitelaitteille. Direktiivin
toimeenpanevien kansallisten lakien soveltaminen on alkanut vuonna 2025. Kokonaisuutena
arvioiden lompakko tulee siis olemaan hyvin laajan kayttdjdjoukon kdyttdmahdollisuuksien
plirissa.

On lisdksi huomattava, ettd suurin osa péitelaitteista siséltdd runsaasti erilaisia avustavia
teknologioita (esimerkiksi ndyton sisidllon koon muuttaminen, erilaiset kontrastimahdollisuudet,
puheohjaus), jolloin lompakon tallennusalustat ovat péddsddntdisesti esteettomid. Lisdksi
eurooppalaisen digitaalisen identiteetin lompakon on téytettdvd digitaalisten palvelujen
tarjoamisesta annetun lain (306/2019) kolmannessa luvussa asetetut saavutettavuusvaatimukset.
Palvelun saavutettavuus arvioidaan verkkosiséllon saavutettavuusohjeiden (Web Content
Accessibility Guidelines, WCAG) 2.1. A- ja AA-tason kriteeriston mukaisesti. Lisdksi
kaytettdvyystestien avulla varmistetaan palvelun kéytettivyys ja ymmarrettivyys. Lompakon
kehittdmisessd ja testaamisessa huomioidaan erilaisten ihmisten tarpeet ja kéyttotavat.
Lompakon kayttd pyritddn mahdollistamaan myds erilaisilla apuvélineilld. Lompakosta
julkaistaan  saavutettavuusseloste ja  palveluun sisdllytetddn  sdhkdinen  kanava
saavutettavuuspalautetta varten.

Ehdotettu sédidntely voi siten parantaa vammaisten henkildiden mahdollisuutta asioida
sdhkoisesti. Sellaisten henkildiden, jotka eivédt lompakon saavutettavuudesta huolimatta voi
kayttdd sitd, on kuitenkin mahdollista saada asiansa hoidetuksi sihkodisesti esimerkiksi
valtuuttamalla toinen henkil6 asioimaan puolestaan. Talloin valtuutettu henkild toimii omissa
nimissddn toisen henkilén puolesta ja osoittaa oman henkil6llisyytensd joko fyysisesti tai
sdhkoisesti ja péddsee asiointipalvelussa toteuttamaan valtuutuksen piiriin kuuluvat toimet.
Asiointi tapahtuisi vastaavalla tavalla myds esimerkiksi edunvalvontaan liittyvissa tilanteissa.
Myd6s ndissd tapauksissa edunvalvoja toimisi omissa nimissddn ja osoittaisi oman
henkilollisyytensd ja sen jdlkeen voisi tehdd edunvalvonnan piiriin kuuluvat toimet.
Eurooppalaista digitaalisen identiteetin lompakkoa voisi kdyttdd niissi tilanteissa valtuutetun
tai edunvalvojan tunnistamiseksi. Tulevaisuudessa voi myds olla mahdollista, ettd lompakkoon
kehitetdén erilaisia toisen puolesta asioinnin tilanteita varten omat tunnistetiedot, jolloin
lompakko olisi kdytdssd nimenomaisesti néitd toimenpiteitd varten. Valtuutuksissa riski
vadrinkéytostilanteiden syntymiselle on vahdisempi kuin silloin, jos tunnistusvélineen kéyton
mahdollistavia salaisuuksia joudutaan antamaan toiselle henkildlle. Vaikka valtuutuksen kéytto
ei voi suoraan korvata henkilokohtaisen asioinnin mahdollisuutta, se voi kuitenkin tietyissa
tilanteissa olla tarkoituksenmukainen vaihtoehto.

4.2.3.5 Vaikutukset viranomaisiin

Digi- ja vdestotietovirasto. Esityksen mukaan Digi- ja viestotietoviraston tehtidvani olisi tarjota
eurooppalainen digitaalisen identiteetin lompakko seka siihen liittyvid jarjestelmid ja palveluja.
Tama ei kuitenkaan rajoittaisi muiden palveluntarjoajien mahdollisuuksia tarjota lompakkoa
Digi- ja véestotietoviraston lompakon rinnalla. Digi- ja véestotietoviraston roolia lompakon
tarjoajana on arvioitu edelld kilpailuvaikutusten nékokulmasta jaksossa 4.2.2.2 ja
vaihtoehtoisissa toteutustavoissa jaksossa 5.1.1. Eurooppalaisen digitaalisen identiteetin
lompakon seki siihen liittyvien jirjestelmien ja palvelujen toteuttamisessa olisi kyse uudesta
tehtavistd. Kyse on laajasta kokonaisuudesta, johon liittyvdad toteutustyGtd ei ole sen
teknisyyden takia tarkoituksenmukaista kuvata tdssd esityksessd tyhjentévésti. Tehtdvin
toteuttaminen pitdd kuitenkin sisillddn ainakin mobiilisovelluksen kehittdmisen ja julkaisun
sovelluskaupassa sekid sovelluksen kédyttoonoton toteuttamisen. Lompakon olisi myds tarkoitus
mahdollistaa tietojen osoittaminen ja hallinnointi sdhkdisessd asioinnissa ja kdyntiasioinnissa
sekd hyvéksytyn sdhkoisen allekirjoituksen tekeminen. Lompakon toteuttaminen eIDAS-
asetuksen vaatimusten mukaisesti edellyttid myds useiden uusien taustajérjestelmien, kuten
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rekisterien, toteuttamista. Lisdksi Digi- ja véestotietoviraston tulee tarjota lompakon kaytt6on
liittyvaa kayttdjatukea.

Esityksen mukaan Digi- ja véestotietovirasto myoOntdisi lompakkoon henkildllisyyden
osoittamisen mahdollistavat luonnollisen henkildén tunnistetiedot véestotietojirjestelmédn
perustuen. Témé edellyttdd Digi- ja véestotietovirastolta uuden rajapinnan toteuttamista seké
kayttdjan tunnistamista siten, ettd korkean varmuustason vaatimukset tayttyvit. Liséksi tehtdvin
toteuttaminen edellyttdd toiminnallisuuksien toteuttamista mm. eurooppalaisten digitaalisen
identiteetin lompakoiden validoimiseksi ja henkilon tunnistetietojen muodostamiseksi. Lisdksi
Digi- ja véestotietovirasto toteuttaisi esityksen mukaan niin kutsutun henkildllisyyden
linkittdmispalvelun, miké edellyttdd kidytdnndssd uudenlaisen toiminnallisuuden kehittdmisté.
Henkildllisyyden linkittédmispalvelu toteutetaan keskitettynd ratkaisuna julkisen hallinnon
asiointipalveluille ja lisdksi sen kéaytt0 mahdollistetaan yksityisen sektorin toimijoille
myShemmin. Henkildllisyyden linkittdmisen rekisterind kéytetdén véestotietojirjestelmaa, jota
vasten henkil6llisyyden linkittdminen suoritetaan kéyttden lompakon tunnistetietojen tai
elDAS-asetuksen mukaisesti ilmoitettujen sdhkdisten tunnistusmenetelmien avulla saatuja
tietoja.

Esityksen mukaan Digi- ja vdestotietovirastolle tulisi myds muita muutetun eIDAS-asetuksen
velvoitteiden toteuttamiseen liittyvid tehtdvid, kuten toimenpiteiden toteuttaminen sen
varmistamiseksi, ettd hyviksytyt luottamuspalveluntarjoajat, jotka tarjoavat sdhkoisia
attribuuttitodistuksia, voivat tarkistaa muutetun elDAS-asetuksen liitteen VI mukaiset
attribuutit niiden virallisesta ldhteestd. Liséksi ehdotuksen mukaan Digi- ja véestdtietovirasto
osallistuisi digitaalisen henkilollisyystodistuksen toteuttamiseen myontdmalld digitaalisena
henkilollisyystodistuksena kéytettivdan hyviksytyn sdhkoisen attribuuttitodistuksen. Digi- ja
viestotietovirasto selvittdd esityksessd sille osoitettujen tehtdvien ja palveluiden ja
osatoiminnallisuuksien toteutusvaihtoehtoja. Tarkoituksena on selvittdd, miltd osin on
tarkoituksenmukaista hyddyntdd valmista markkinatarjontaa, avoimen ldhdekoodin ratkaisuja,
valmiita mallitoteutuksia tai pilottitoteutuksia ja miltd osin on tarkoituksenmukaista kehittéd tai
yllapitdd osatoteutuksia Digi- ja vdestdtietoviraston omana tyona.

Moneen Digi- ja vdestitietoviraston esityksen mukaiseen tehtévidn liittyy komission valtuus
antaa tdytdntdonpanoasetuksia ja useimmat niistdi on jo annettu. Komissio on kuitenkin
ilmaissut aikovansa vield pdivittid tidytdntdonpanoasetuksia ennen  jadsenmaiden
velvollisuuksien méirdajan umpeutumista. Liséksi osa tdytdntoonpanoasetuksista on vield niin
uusia, ettd kansallisen toteutuksen suunnittelutyd on vield kesken. Kyse on muutoinkin téysin
uudenlaisen kokonaisuuden sdéntelysti, joka perustuu uudenlaisiin teknologisiin ratkaisuihin ja
uusiin standardeihin. Digi- ja viestotietovirasto on tdhdn mennessd kuitenkin arvioinut
eurooppalaisen digitaalisen identiteetin lompakon sekd siihen liittyvien jirjestelmien ja
palvelujen kehittdmisen resurssitarpeiksi 6 400 000 euroa yhteensa vuosille 2025-2026. Lisdksi
Digi- ja viestotietovirasto on arvioinut jatkuvan palvelun resurssitarpeiksi 9,5 htv vuodelle
2027, 7,5 htv vuodelle 2028 ja tdstd eteenpéin vuosille 2029 ja 2030 6,5 htv. Jatkuvan palvelun
resurssitarpeet siséltdvit mm. eurooppalaisen digitaalisen identiteetin lompakon toteuttamisen,
henkilollisyyden linkittimisen toteuttamisen, luonnollisen henkilén tunnistetietojen
myontdmisen, asiakas- sekd sidosryhmitukeen liittyvdt tehtivdt sekd  muita
ehdotettujen tehtivien toteuttamiseen ja yllapitdmiseen liittyvid kuluja. Edelld kuvatuista syisté
resurssitarpeisiin liittyy kuitenkin vield varaumia, ja ne voivat muuttua suuntaan tai toiseen.

Liikenne- ja viestintdvirasto. Esityksen mukaan Liikenne- ja viestintdviraston tehtdvina olisi
perustaa ja ylldpitdd kansallinen luottavien osapuolten rekisteri, josta kéaytinnossd
eurooppalaiset digitaalisen identiteetin lompakot tarkistavat luottavat osapuolet ja niiden tiedot
ennen kuin henkil6tietoja luovutetaan lompakosta. Komissio on antanut lompakkoon luottavien
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osapuolten rekisterdintid koskevan téytidntoonpanoasetuksen (EU) 2025/848, jossa médritellddn
vaatimuksia rekisterille. Liikenne- ja viestintdvirasto on toteuttanut esiselvityksen luottavien
osapuolten rekisterin  toteutustavan, vastuutahojen, sidosryhmien, aikataulutuksen,
resurssitarpeiden ja kustannusten méadrittdmiseksi sekd rekisterin ylldpidon kustannusten
madrittdmiseksi. Liikenne- ja viestintdvirasto on tdhdn mennessa alustavasti arvioinut luottavien
osapuolten rekisterin resurssitarpeiksi vuosille 2024-2026 rekisterin perustamiseksi yhteensa
600 000 euroa seké vuodesta 2026 alkaen vuosittain 100 000 euroa rekisterin ylldpitdmiseksi.

Liséksi Liikenne- ja viestintdviraston tehtdvénd olisi esityksen mukaan toimia muutetussa
e[DAS-asetuksessa tarkoitettuna valvovana viranomaisena seki luottamuspalvelujen tarjoajien
ja niiden tarjoamien palvelujen ettd eurooppalaisen digitaalisen identiteetin lainsdddannon
osalta. Luottamuspalvelun tarjoajien ja niiden tarjoamien palvelujen osalta kyse olisi olemassa
olevan tehtivin jatkamisesta, mutta eurooppalaisen digitaalisen identiteetin lainsddddnnon
osalta kyse olisi uudesta tehtdvésti. Liikenne- ja viestintivirasto toimisi my0s muutetussa
eIDAS-asetuksessa tarkoitettuna keskitettynd yhteyspisteend ja vastaisi tietyistd Euroopan
komissiolle tehtdvistd ilmoituksista. Esitykseen sisdltyvissd laeissa sdddettiisiin Liikenne- ja
viestintdviraston tehtdvien hoitamiseksi tarvittavista tiedonsaantioikeuksista  sekd
toimivaltuuksista. Liikenne- ja viestintdvirasto voisi esimerkiksi velvoittaa toimijan korjaamaan
toimintaansa tai keskeyttdméin palvelun tarjoamisen sekd asettaa tekeménsd pditoksen
tehosteeksi uhkasakon. Liikenne- ja viestintdvirasto voisi myods madritd luottamuspalvelun
tarjoajalle hallinnollisen seuraamusmaksun, jos se rikkoo asetuksen vaatimuksia. Liikenne- ja
viestintdvirasto on arvioinut kasvavista valvontatehtivistd aiheutuviksi resurssikustannuksiksi
vuodesta 2026 alkaen 3 henkilotydvuotta vuosittain.

Liikenne- ja viestintdviraston tehtdvinid olisi lisdksi toimia Suomessa tarjottavien
eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointijérjestelmidn omistajana ja
siten my0s vastata sen siséllon valmistelusta sekd ajantasaisena pitdmisestd. Kansallista
sertifiointijarjestelmdd valmistellaan yhteistyossd Pohjoismaiden ja Baltian maiden kanssa ja
yhteistydon tuloksena syntyvdd sertifiointijirjestelmédd on tarkoitus kayttdd Digi- ja
véestdtietoviraston tarjoaman lompakon sertifioinnissa. Mikdli Suomessa tultaisiin tarjoamaan
myd&s muita eurooppalaisia digitaalisen identiteetin lompakoita yksityisen sektorin toimesta, on
mahdollista, ettd niille tulisi luoda omia kansallisia sertifiointiprofiileja kansallisen
sertifiointijarjestelman yhteyteen. Sertifiointiprofiilissa otettaisiin huomioon kunkin tarjottavan
lompakon tekniset erityispiirteet. Liikenne- ja viestintdvirasto on arvioinut yksittdisen
sertifiointiprofiilin valmistelun ja ylldpitimisen kertaluonteiseksi resurssitarpeeksi 40 000
euroa.

Poliisihallitus. Endotuksen mukaan digitaalista henkil6llisyystodistusta haettaisiin poliisilta ja
se toteutettaisiin Digi- ja viestOtietoviraston myontiménd hyvéksyttynd sdhkoisend
attribuuttitodistuksena ja se olisi siten yhteentoimiva eurooppalaisen digitaalisen identiteetin
lompakon kanssa. Digitaalisen henkildllisyystodistuksen myontéminen ja kéyton edistdminen
edellyttdd mobiilisovelluksen kehittdmistd kéyntiasioinnissa tarvittavien néyttd- ja
tarkastusominaisuuksien osalta, tarvittavien kyselyrajapintojen toteuttamista poliisin Heko-
Passi-jarjestelmidn sekd sdhkoiselle asiointialustalle, tiettyjen jarjestelmien sekd sdhkoisen
asiointialustan ~ kapasiteetin ~ ja  palvelutason  laajentamista  sekd  digitaalisen
henkilollisyystodistuksen  tarkastamisen mahdollistavien ohjelmistojen ja laitteiden
kehittdmistd mm. poliisin lupapisteisiin ja kenttityontekijoille. Poliisihallitus on arvioinut
digitaalisen henkil6llisyystodistuksen myOntdmisestd aiheutuviksi jatkuviksi
yllapitokustannuksiksi 300 000 euroa vuosittain.

Digitaalisen henkil6llisyystodistuksen ylldpidosta Poliisille ja Digi- ja véestdtietovirastolle
aiheutuvat kustannukset katettaisiin soveltamalla valtion maksuperustelakia passien ja
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henkilokorttien asiakasmaksuihin. Kustannuksista johtuva vaikutus passin ja henkildkortin
hintaan olisi hyvin maltillinen, eikéd silli voida arvioida olevan merkitystd esimerkiksi
asiakirjojen kysyntdédn. Esityksen valmistelussa tehdyn alustavan arvion mukaan digitaalisen
henkil6llisyystodistuksen kustannusten kattaminen voisi nostaa passin ja henkildkortin hintaa
keskimddrin  0,39-0,96 euroa asiakirjaa kohden runsaan kahdenkymmenen vuoden
tarkastelujaksolla. Vuotuinen vaikutus vaihtelisi kdytdnnossa asiakirjojen kysynndn mukaan.
Vuonna 2028 vaikutus olisi kdytettdvissd olevien tietojen pohjalta tehdyn alustavan arvion
mukaan noin 60 senttid asiakirjaa kohden. Suurimmillaan vaikutus olisi vuosina, jolloin
haettavien asiakirjojen maéré jaisi keskimiaréistd pienemmaéksi. Vuoden 2025 lopussa passin
hinta oli 55 euroa ja henkilokortin 65 euroa. Kokonaisuutena tarkasteltuna korotukset olisivat
siis hyvin maltillisia suhteessa asiakirjojen nykyiseen hintatasoon.

Patentti- ja rekisterihallitus. Esityksen mukaan Patentti- ja rekisterihallitus mydntiisi
oikeushenkilon tunnistetiedot lompakkoon. Kyse olisi uudesta tehtévistd, joka edellyttdisi
uuden teknisen toiminnallisuuden toteuttamista. Kaytdnndssd kyse olisi omasta itsendisesté
palvelusta, joka hyddyntdé perusrekisterien tietoja rajapintojen kautta. Kaytdnnossa palvelussa
olisi kyse uudesta rajapinnasta ja kayttoliittymésté, jota kautta oikeushenkilon edustaja voi
pyytdd henkilon tunnistetietojen mydntdmistd ja lisdksi edustaja tunnistettaisiin ja
tarkistettaisiin, ettd hénelld on valtuus toimia oikeushenkilon puolesta. Lisdksi palvelun
kehittdminen edellyttiisi toiminnallisuutta, jolla oikeushenkilon tunnistetiedot muodostetaan,
tallennetaan Patentti- ja rekisterihallituksen tietokantaan ja luovutetaan hakijan lompakkoon.
Patentti- ja rekisterihallitus on arvioinut palvelun kehittimisen resurssikustannuksiksi 540 000
euroa ja jatkuviksi ylldpitokustannuksiksi 345 000 euroa vuosittain, joka sisdltdisi yhteensd 2
henkilotyovuotta sovellusylldpitoon, oikeushenkilon tunnistetietojen tuoteomistajuuteen seki
prosessin tukeen liittyen.

Ulkoasiainhallinto. Laheskéén kaikilla ulkosuomalaisilla ei ole suomalaisia pankkitunnuksia,
mobiilivarmennetta tai  henkilokortin kansalaisvarmennetta, jotka mahdollistaisivat
eurooppalaisen digitaalisen identiteetin lompakon kayttoonoton sdhkdisesti. Téastd syystd
esityksessd on ehdotettu, ettd henkild voisi saada luonnollisen henkiloén tunnistetiedot ja siten
myds eurooppalaisen digitaalisen identiteetin lompakon kaytt6onsd asioimalla Suomen
edustustossa. Kaytdnnossi néissa tilanteissa Suomen edustusto tunnistaisi luonnollisen henkilon
tunnistetietoja hakevan henkilon, mutta Digi- ja véestStietovirasto toimisi ndissdkin tilanteissa
henkilon tunnistetietojen myontdjand. Kyse olisi varsin rajoitetusta ja luonteeltaan avustavasta
tehtévéstd luonnollisen henkilon tunnistetietojen myontdmisen prosessissa. Tunnistautuminen
edustustossa henkilon tunnistetietojen saamiseksi lisdisi kuitenkin jonkin verran Suomen
edustustojen asiakaspalvelun tyomiddrdd varsinkin lompakon ja henkilon tunnistetietojen
kayttoonoton alkuvaiheessa.

Alustavasti arvioidaan, ettd kdyntiasiointia edustustoissa henkilon tunnistetietojen saamiseksi
tulisi ensimmadisen kayttoonottovuoden aikana noin 10 000 asiointikertaa. Yksittdisen
asiakasyhteydenoton hoitamiseen edustustossa voidaan arvioida kuluvan keskiméirin noin 15
minuuttia, joten vuosittaiseksi tyonméadridksi muodostuisi ensimmadiisen kayttéonottovuoden
aikana arviolta noin 2 500 tuntia ja vuosittaiseksi kustannukseksi noin 70 000 euroa. Muutetun
elDAS-asetuksen 5 a artiklan 13 kohdan mukaan eurooppalaisen digitaalisen identiteetin
lompakoiden myontdmisen, kdytdon ja peruuttamisen on oltava maksutonta Kkaikille
luonnollisille henkilgille. Luonnollisen henkildn tunnistetietojen myontdminen on kdytdnnossa
erottamaton osa eurooppalaisen digitaalisen identiteetin lompakon myoOntdmistd ja
kayttoonottoa, silld henkilon tunnistetiedot muodostavat perustan lompakolla tapahtuvalle
sdhkoiselle tunnistamiselle, joka on yksi eurooppalaisen digitaalisen identiteetin lompakon
pakollisista ominaisuuksista. Henkilon tunnistetietojen myOntdmisesté ei siten olisi mahdollista
perid henkiloltd maksua. Asiakaspalvelun lisddntymisestd aiheutuva kustannus tulisi siten
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katettavaksi ensisijaisesti ulkoministerion toimintamenomaéirdrahoista kulloinkin voimassa
olevan miararahakehyksen puitteissa.

Asioinnit keskittyisivat erityisesti niiden edustustojen toimipiirien alueille, joissa on paljon
ulkosuomalaisia. Jatkossa asioinnin méérin voidaan arvioida tasaantuvan jonkin verran, mutta
on kuitenkin vaikea arvioida kéyntiasioinnin tarkkaa méadrdd tulevaisuudessa. Lisdksi
asiakasyhteydenottojen méédrd voi suurusluokaltaan vaihdella wvuosittain, minkd vuoksi
keskiméddraisti arvioita vuosittaisten yhteydenottojen maéréstd on vaikea tdssi vaiheessa esittda.
Jatkossa  eurooppalainen digitaalisen identiteetin lompakko mahdollistaisi myos
ulkosuomalaisille vahvan sdhkdisen tunnistautumistavan kéyttimisen julkisen hallinnon
palveluissa. Lisdksi se mahdollistaisi digitaalisen henkil6llisyystodistuksen kayttdonottamisen
sdhkoisesti. Lompakon kdyttoonotto véhentdisi jatkossa edustustojen tarjoamien julkisen
hallinnon palveluiden kysyntdd, mikdli sama palvelu olisi mahdollista saada asioimalla
sdhkoisesti suoraan toimivaltaisessa suomalaisessa  viranomaisessa. Digitaalisen
henkildllisyystodistuksen kdyttdonotto lompakon avulla vdhentdisi jatkossa todennédkdisesti
my0s henkilokorttien kysyntdd edustustoissa.

Ahvenanmaan valtionvirasto. Ahvenanmaalla ei ole Digi- ja viestdtietoviraston asiointipisteitd,
joissa henkildt voisivat hakea luonnollisen henkilon tunnistetietoja ja siten ottaa myos
lompakon kéyttoon kdyntiasioinnissa. Téstd syystd esityksessd ehdotetaan, ettd henkild voisi
saada luonnollisen henkilon tunnistetiedot ja siten myds eurooppalaisen digitaalisen identiteetin
lompakon kayttoonsd asioimalla Ahvenanmaan valtionvirastossa. Vastaavaa tehtdvéd
ehdotetaan myds Suomen edustustoille. Ahvenanmaan valtionviraston virkailija tunnistaisi
hakijan, mutta Digi- ja véestdtietovirasto toimisi néissékin tilanteissa luonnollisen henkilon
tunnistetietojen myontijand. Kyse olisi tarkkaan rajatusta ja luonteeltaan avustavasta tehtivasti
osana luonnollisen henkildn tunnistetietojen mydntdmistd. Uuden tehtévin arvioidaan kuitenkin
lisddvdn jonkin verran Ahvenanmaan valtionviraston tyoméadrdd etenkin lompakon ja
luonnollisen henkildn tunnistetietojen kdyttoonoton alkuvaiheessa.

Alustavasti arvioidaan, ettd Ahvenanmaan valtionviraston kéyntiasioinnissa tapahtuvien
luonnollisen henkilén tunnistetietojen hakemisen maird tulee pysymiin melko maltillisena.
Vaikutusten arvioidaan olevan vastaavat kuin vaikutukset Suomen edustustoille. Ahvenanmaan
valtionviraston asioinneissa yksittdisen kdyttoonoton keston voidaan arvioida olevan noin 15
minuuttia, jolloin ensimmaéisen kayttdonottovuoden aikana henkildstdvaikutusten ei odoteta
olevan merkittiavid. Keskeisin henkildstovaikutus kohdistuisi Ahvenanmaan valtionviraston
henkildston kouluttamiseen kdyttdméan Digi- ja véestotietoviraston virkailijaportaalia, jonka
avulla henkilon tunnistetietojen myoOntdminen tultaisiin suorittamaan. Kuten edelld Suomen
edustustojen vaikutusten kohdalla on kuvattu, muutetun e[DAS-asetuksen mukaan lompakon
kayttoonoton tulee olla maksutonta, eikd henkilon tunnistetietojen mydntdmisestd olisi
my0Oskddn mahdollista perid maksua. Lisddntyneestd asiakaspalvelusta ja uusista velvoitteista
syntyvit kustannukset tulisi siten kattaa valtionviraston omista toimintamenomaérarahoista.

Oikeusrekisterikeskus.  Hallinnollisten seuraamusmaksujen tdytdntoOnpanosta vastaisi
Oikeusrekisterikeskus. Toisin kuin muille keskeisille viranomaisille, tdytdntoonpanotehtdvéan
luonteen vuoksi Oikeusrekisterikeskukselta tehtdvdn hoitaminen ei edellyttiisi uudenlaista
asiantuntemusta, vaan kyse on ainoastaan mahdollisesta tdytdntoonpanotehtdvien maarillisestd
lisddntymisestd. Luottamuspalvelujen valvonnassa lahtokohtana olisi ohjaus ja neuvonta, eikd
ehdotetun eIDAS-lain nojalla odoteta méarattdvan merkittdvissd maérin hallinnollisia
seuraamusmaksuja. Oikeusrekisterikeskus vastaa nykyisin yli 60 erilaisen rangaistusluonteisen
hallinnollisen seuraamuksen tiytdntdonpanosta. Téstd huolimatta uusi seuraamuslaji lisdd
yleisesti Oikeusrekisterikeskuksen henkilotyon tarvetta esimerkiksi asiakasyhteydenottojen ja
taytdntoonpanoon liittyvien virhetilanteiden selvittdmisen takia. Esityksen valmistelussa on
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kuitenkin arvioitu, ettd luottamuspalvelun tarjoajille maarattavistd seuraamusmaksuista syntyy
Oikeusrekisterikeskukselle vain vihéisissd méaérin liséresurssitarvetta.

Tietosuojavaltuutettu. Muutetun eIDAS-asetuksen mukaan eurooppalaisen digitaalisen
identiteetin lompakon avulla voi raportoida suoraan Tietosuojavaltuutetulle luottavan osapuolen
epdilyttdvéstd tietopyynnostd. Esityksen valmistelussa on kuitenkin arvioitu, ettd vaikutus
Tietosuojavaltuutetulle tulisi olemaan ainakin ensivaiheessa vihdinen, koska luottavat
osapuolet tulisivat pddasiassa olemaan julkishallinnon toimijoita. Julkishallinnon toimijoiden
voidaan arvioida ldhtokohtaisesti toimivan tietosuojasddntelyn mukaisesti, kun ne pyytavét
tietoja henkiloltd. Viranomaisen kasittelemat tiedot on tyypillisesti sddnnelty laissa tai muutoin
maédritelty suhteellisen tarkasti. Lompakkoon luottavien osapuolten méérian voidaan arvioida
nousevan vuoden 2027 loppuun mennessd, jolloin myds yksityisen sektorin toimijoilla on
tietyissé tilanteissa velvollisuus hyviksya lompakolla tunnistautuminen niiden palveluihin. On
mahdollista, ettd Tietosuojavaltuutetulle saapuvien ilmoitusten mééran nousee télldin jonkin
verran. Tietosuojavaltuutetulle raportoitavien epdilyttidvien tietopyyntdjen madrd on kuitenkin
riippuvan siitd, miten laajasti eurooppalaisia digitaalisen identiteetin lompakoita otetaan
kayttoon.

4.2.3.6 Vaikutukset tiedonhallintaan

Muutetun eIDAS-asetuksen tiytintdonpanoon liittyvilld ehdotuksilla on vaikutuksia Digi- ja
véestdtietoviraston tiedonhallintaan. Digi- ja viestStietovirasto on tehnyt julkisen hallinnon
tiedonhallinnasta  annetun lain  (906/2019) 9 §n  mukaisen lausuntopyynnon
valtiovarainministeridlle esityksen valmistelun aikana helmikuussa 2025. Lausuntopyynnossé
ja valtiovarainministerion siithen laatimassa lausunnossa on arvioitu suunnitellun muutoksen
vaikutuksia tiedonhallintaan.

Ehdotettu sddntely aiheuttaisi Digi- ja vestotietovirastolle uusia lakiséateisia tehtdvia ja tarpeita
niiden tuottamiseen liittyville uusille tietojérjestelmille ja tietovarannoille seké tarpeita kehittia
olemassa olevia palveluja. Digi- ja véestOtietovirasto tuottaisi jatkossa eurooppalaisen
digitaalisen identiteetin lompakon sekd siihen liittyvid jérjestelmid ja palveluja. Digi- ja
viestotietovirasto toimisi myds hyvéksyttyné luottamuspalvelun tarjoajana useamman palvelun
osalta. Ehdotuksen mukaan Digi- ja véestitietovirasto tuottaisi myds niin sanotun
henkil6llisyyden linkittdmispalvelun (kts. tarkemmin velvollisuuden siséllostd jakso 2.2).
Esityksen lainsddddntoehdotusten mukaan Digi- ja véestotietovirasto tuottaisi palvelun
keskitettynd palveluna julkishallinnon asiointipalveluille.

Eurooppalaisten digitaalisen identiteetin lompakoiden on tarkoitus toimia mobiilisovelluksina.
Niiden avulla kansalaiset voivat vaivatta hallita ja kdyttd4 omia tietojaan arjen eri tilanteissa.
Muutetun eIDAS-asetuksen ja sen tidytdntdonpanoon liittyvdn sddntelyn yhteisvaikutuksena
syntyy uusia toimintamalleja, joilla henkilGtietoja sekd sdhkoisié attribuuttitodistuksia ja niiden
siséltdimid tietoja osoitetaan viranomaisasioinnissa ja muutenkin yhteiskunnan palveluissa.
Jatkossa henkilo voisi esimerkiksi osoittaa henkildllisyytensd passiin tai henkildkorttiin
rinnastuvalla tavalla lompakossa olevalla digitaalisella henkil6llisyystodistuksella. Uudessa
toimintamallissa keskeisti on, ettd lompakon kiyttdja voi itse osoittaa hallussaan olevaa tietoa
toisille viranomaisille ja yksityisen sektorin toimijoille, toiseen lompakkoon tai toiselle
lompakkokéyttdjéille. Kyse on siten uudenlaisesta toimintamallista tiedon luovuttamisen
tavassa, jossa tiedot tulevat henkil6ltd itseltddan. Kehitykselld voidaan tukea automaattisen
ratkaisumenettelyn hyddyntdmistd tulevaisuudessa. Toimintamallin osalta keskeistd on, ettd
tieto on digitaalisesti allekirjoitettu tai leimattu ja sen eheys, ajantasaisuus ja voimassaolo on
varmistettu alkuperdisessd ldhteessd. Néin tiedon hyodyntdjd voi luottaa sen oikeellisuuteen
my0s saadessaan sen kayttoon suoraan kayttdjaltd, jota tieto koskee. Tédssd uudessa mallissa
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tietoa ei ole valttimétonta tarkastaa suoraan tiedon alkuperiisestd 1dhteestd esimerkiksi lakiin
perustuvan tiedonsaantioikeuden perusteella.

Uuden toimintamallin my6td lompakon kéyttdjdlla on enemmédn vastuuta omien
henkilétietojensa tietoturvallisesta kdytostd sen jélkeen, kun hén on saanut tiedot kdyttoon
lompakkoonsa. Tiedonluovutustapahtumien kontrolli siirtyy tiedon alkuperdiseltd l&hteeltd
kayttéjélle itselleen, jonka vuoksi kiyttdjélle on mahdollistettava tietdd tarkkaan mité tietoja
luovutetaan, kenelle luovutetaan ja milloin luovutus on tapahtunut. Tietoa luovutettaessa
henkilon on lisdksi pystyttdvd varmistumaan, ettd luovutus tapahtuu ainoastaan rajattua
kayttotarkoitusta varten. Muutetun elDAS-asetuksen vaatimusten mukaisesti Digi- ja
véestotietovirasto tuottaa kansalaiselle ndkymin omien lokitietojen tarkistamista varten.
Viranomaisen tiedonhallinnan ndkokulmasta tarvittavat lokitiedot mahdollisen jatkokésittelyn
osalta ovat kayttdjdn hallussa. Tiedon myontdjad tai eurooppalaisen digitaalisen identiteetin
lompakon tarjoaja ei voisi jiljittdd lompakon kéyttod, vaan lokitiedot tapahtumista ovat
kayttdjan itsensd hallussa, seké asiointipalvelukohtaisesti asiointipalvelun tapahtumatiedoissa.

Vaikka muutettu eIDAS-asetus ja chdotettu sédédntely nojaavat lompakon kéytossd
itsehallittavaan identiteettiin ja henkild voi entistd paremmin p#éttdd omien tietojensa
hallinnasta ja kéytostd, voi kuitenkin syntyé tilanteita, joissa kéyttdjin lompakosta osoittamat
tiedot eivét riitd asiointipalvelussa asioinnin aloittamiseksi. Asioinnin kannalta tarpeellisten
tietojen maéérittely on l4htokohtaisesti usein asiointipalveluiden tarjoajien tehtdva. Téllaiset
vaatimukset ovatkin siis usein asiointipalvelukohtaisia ja tulevat ratkaistuksi kunkin
asiointipalvelun tarpeista seké prosesseista kdsin. Mikali kéyttdjén asiointi ei esimerkiksi jonkin
tietyn tiedon puuttuessa etene asiointipalvelun puolella, antaa lompakko kiyttdjille tiedon
mahdollisista puuttuvista tiedoista.

Ehdotus siséltdd wuusia Digi- ja véestdtietoviraston rekisterinpidon vastuulle tulevia
henkilGtietoja  sisédltdvid rekistereitd, kuten henkilon tunnistetietojen rekisterin ja
lompakkoyksikkotodisterekisterin, joka siséltdisi tiedot kayttoonotetuista lompakoista.
Ehdotettu uudistus ei ldhtokohtaisesti muuta henkildtietoja siséltdvien rekisterien
rekisterinpitovastuita. Digi- ja véestOtietovirasto rekisterinpitéjidnd vastaisi sille lompakon
tarjoamisesta sekd siihen liittyvistd jérjestelmistd ja palveluista syntyviin rekistereihin
tallennettavien tietojen asianmukaisesta hallinnoinnista ja niiden luovuttamisesta henkilén
itsensd haltuun. Lompakon kautta tarjottavien tietojen oikeellisuudesta ja késittelystd tiedon
virallisessa ldhteessd vastaa puolestaan asianomaisen tietovarannon rekisterinpitdja. Tiedon
vastaanottava viranomainen vastaa tietojen késittelystd omassa asiankésittelyssddn. Digi- ja
viestOtietoviraston asemaa rekisterinpitdjdnd ja sen suhdetta lompakon tietojen
itsehallittavuuteen on kuvattu tarkemmin 1. lakiehdotuksen sddnnodskohtaisissa perusteluissa.

4.2.3.7 Sahkoisen asioinnin turvallisuus

Esityksen valmistelussa on arvioitu, ettd muutettu eIDAS-asetus ja sen téytdntoonpano voivat
yhdessd vihentdd henkilotietojen véarinkdyttdd, silli eurooppalaisia digitaalisen identiteetin
lompakkoja koskevat vaatimukset ja toimintaperiaatteet tekevit henkildtietojen yhdistelysté ja
henkil6ihin kohdistuvasta profiloinnista vaikeampaa. Lompakot esimerkiksi mahdollistavat
pseudonyymitunnisteiden hyddyntdmisen. Télld tarkoitetaan sitd, ettd lompakko muodostaisi
henkildlle esimerkiksi asiointipalvelukohtaisen tunnisteen, johon ei sisdltyisi kéyttdjaan liittyvia
tietoja. Asiointi pseudonyymeilld olisi mahdollista sellaisissa tilanteissa, jotka eivét edellytd
kayttdjan tunnistamista. Pseudonyymien avulla voitaisiin vilttdd esimerkiksi sellaisia tilanteilta,
jossa asiointipalvelun paéssa tapahtuva tietomurto johtaisi siihen, ettd henkilotunnuksia paatyisi
laajamittaisesti vadriin késiin. Pseudonyymien kéytollda voitaisiin siis mahdollisesti
merkittdvésti vdhentdd identiteettivarkauksia ja vdhentdd verkkorikollisten tekemén tietojen
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kalastelun tehokkuutta. Lompakoiden tarjoamien yksityisyydensuojaa parantavien menettelyjen
myd&td myos vadrinkdytostilanteisiin puuttumisen on arvioitu helpottuvan.

Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi sekd siihen liittyvien
hyvéksyttyjen sdhkoisten luottamuspalvelujen, kuten séhkoisten attribuuttitodistusten ja
sahkoisen allekirjoituksen, vaatimuksenmukaisuuden arvioinnit luovat lahtdkohtaisesti erittdin
luotettavan ja turvallisen toimintaympériston lompakoille ja niihin liittyville palveluille (kts.
tarkemmin hyvéksyttyjen luottamuspalvelujen vaatimuksista jaksossa 3.1.2). Lompakot
tarjoavat myds itsessddn erittdin turvallisen alustan erilaisille henkilotiedoille ja séhkdisille
attribuuttitodistuksille ~ lompakoita  koskevien  sertifiointijarjestelmien  vaatimusten
noudattamisen sekd lompakoihin ja niiden tarjoajiin kohdistuvan valvonnan myota. Esityksessé
ehdotetaankin ldhtokohtaisesti erityisté luotettavuutta ja turvallisuutta edellyttavén digitaalisen
henkilollisyystodistuksen tarjoamista lompakkoon hyvaksyttyna sdahkoisend
attribuuttitodistuksena. Tama edistéé osaltaan myds muiden erityisté turvallisuutta edellyttédvien
sdhkdisten attribuuttitodistusten tarjoamista lompakkoon tulevaisuudessa.

Lompakoihin ja niihin liittyviin palveluihin voi liittyd myds ei-hyviksyttyjen luottamuspalvelun
tarjoajien luottamuspalveluja esimerkiksi sdhkdisten attribuuttitodistusten osalta. Vaikka néité
toimijoita eivdt koske maiidrdajoin suoritettavat vaatimuksenmukaisuuden arvioinnit, niitd
koskee kuitenkin luottamuspalvelun tarjoajina tietyt tietoturvaan liittyvat vaatimukset
kyberturvallisuussddntelyyn pohjautuen. Ylipdédtddn lompakoiden avulla voidaan saavuttaa
parantunutta tietoturvaa ja sdhkoisen asioinnin luotettavuutta, kun entistd suurempi osa
tunnistamisista perustuu lompakkoon, joka toimii korkealla varmuustasolla ja séhkoiset
allekirjoitukset perustasoisen tai kehittyneen sijaan tapahtuvat hyvéksyttyind sdhkodisind
allekirjoituksina.

Kansallisen vahvan sdhkoisen tunnistamisen turvallisuutta edistdvien muutosten keskeisend
tavoitteena on edistdd sdhkdisen tunnistamisen turvallisuutta ja luotettavuutta parantamalla
tunnistuspalvelun tarjoajien mahdollisuuksia reagoida tehokkaasti héiridtilanteisiin seké estié
luvattomasti ~ kéyttoonotettujen ~ vahvojen  séhkoisen  tunnistusvilineiden — kaytto.
Ensitunnistamisen ketjuttamista koskevan ilmoitusvelvollisuuden sddtiminen uuden
tunnistusvélineen tarjoajalle helpottaisi védrinkdytostilanteiden selvittdmistd, kun luvattomat
ensitunnistamiset voitaisiin jaljittdd valittomasti. Ehdotettu ilmoitusvelvollisuuden asettaminen
mahdollistaisi myds oikean hinnan perimisen ensitunnistustapahtumista sekéd selkeyttdisi
tunnistuslain 17 §:sséd sdddettyd vastuunjakoa virhetilanteissa. Taltd osin velvollisuus valittda
tieto ensitunnistamisen ketjuttamisesta selkeyttdisi myds voimassa olevan lain soveltamista.

Esityksessd ehdotettu tunnistusvilineiden tarjoajien velvollisuus varmistaa poliisin
tietojarjestelmésti tieto asiakirjan voimassaolosta parantaisi tunnistusvilineiden myontdmisen
turvallisuutta. Kun asiakirjan voimassaolo tarkistettaisiin jatkossa aina poliisin
tietojarjestelmastd, peruutettua henkilollisyystodistusta ei voisi endd kdyttdd ensitunnistamisen
yhteydessa.

4.2.3.8 Tietoyhteiskunta

Muutetulla elDAS-asetuksella ja sen tdytdntoonpanoon liittyvilld ehdotuksilla voi olla
vaikutusta yhteiskunnan digitaalisen perusinfrastruktuurin kehittymiseen ja eurooppalaiset
digitaalisen identiteetin lompakot voivat tulevaisuudessa muodostaa sen merkittdvan osan.
Lompakot muuttavat tiedon jakamisen tapoja, kun tietoja ei endd ldhtokohtaisesti haettaisi
asioinnin yhteydessé rajapintojen kautta rekistereistd, vaan tiedot toimitettaisiin suoraan
kdyttdjan omasta hallinnasta asiointipalveluille. Keskeistd lompakoiden ympdrille syntyvien
palvelujen ja muun niihin liittyvan toimintaympériston kannalta on, etti erilaisia toimijoita ja
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palveluntarjoajia syntyisi riittdvésti, jotta roolit eivit jéisi yksittdisten toimijoiden vastuulle.
Tastd syystd esityksessd on ehdotettu vain tiettyjen tehtdvien osoittamista nimetyille tahoille,
kuten lompakoihin liittyvd valvontatehtdva Liikenne- ja viestintdvirastolle. Esityksessd ei
kuitenkaan ole rajattu muiden toimijoiden mahdollisuutta toimia eurooppalaisen digitaalisen
identiteetin lompakon tarjoajana Digi- ja véestOtietoviraston lisdksi eikd esityksessd ole
esimerkiksi ehdotettu méériteltdvén tarkemmin sitd, mitké tahot voivat tarjota erilaisia séhkdoisia
todistuksia lompakkoon.

Lompakkoihin perustuva tietojenvaihto ei merkittédvilld tavalla muuta tiedon alkuperdisessé
rekisterissd tapahtuvaa rekisteritietojen hallintaa. Tietyissa tilanteissa voidaan edellyttdd tiedon
elinkaaren hallinnan tehostamista, jotta my6s lompakkoon tarjottavien sdahkdisten todistusten,
kuten esimerkiksi valtuuksien, elinkaaren hallinta olisi tehokasta. Elinkaaren hallintaan liittyvaa
haastetta voidaan kuitenkin hallita myos laskemalla sdhkoisid attribuuttitodistuksia liikkeelle
niin, ettd niiden voimassaoloajat ovat lyhyitd (esim. joitain tunteja). Tima mahdollistaa niiden
hyddyntdmisen asiointitilanteessa, mutta ei edellytd monimutkaisten tiedon -elinkaaren
hallinnan ratkaisujen toteuttamista tiedon alkuperdisessa rekisterissa.

Lompakot voivat parantaa my0s yhteiskunnan kriisinsietokykyé, kun séhkoisen tunnistamisen,
allekirjoittamisen, ja todisteiden késittelyn osalta voidaan nojata ratkaisuihin, jotka eivét ole
riippuvaisia keskitetyistd komponenteista. Lompakoiden hyddyntdmiseen liittyy kuitenkin
tiettyja keskitettyjé rooleja, kuten luottavien osapuolten rekisteri, joiden osalta tulisi varmistua
palveluiden korkeasta kdytettdvyydestd, jotta ndiden palveluiden kayttd mahdollistuu myds
poikkeamatilanteissa.

Lompakon avulla erilaisten tietojen ja todistusten jakaminen voidaan toteuttaa todennikdisesti
nykyistd tehokkaammin, kun entistd suurempi osa palveluista voitaisiin tuottaa digitaalisesti.
Jatkossa voidaan esimerkiksi vdhentdd ruuhkia fyysisissd asiointipisteissd, jos todistukset
voidaan jakaa sdhkdisesti tai jos laajemmin kdytdssd olevat hyviksytyn tason sdhkoiset
allekirjoitusvilineet mahdollistavat sen, ettd julkishallinnon toimijat olisivat entistd vihemmaén
riippuvaisia kédsin allekirjoitetuista asiakirjoista ja entistd suurempi osa asiakirjoista voitaisiin
allekirjoittaa sdhkoisesti. Esimerkiksi ehdotetun digitaalisen henkildllisyystodistuksen voidaan
arvioida lyhentévin henkilon tunnistamiseen tarvittavaa aikaa. Verrattuna perinteisiin fyysisiin
asiakirjoihin tarkastustapahtuma voi keskittyd ldhes kokonaisuudessaan sen varmistamiseen,
ettd kyseinen henkild on se, jonka tiedot vilittyvat digitaalista henkil6llisyystodistusta
kéytettidessd. Perinteisten fyysisten asiakirjojen osalta tarkastustilanteessa tulee aina huomioida
mahdollisuus siitéd, ettd esitetty asiakirja on védrennetty tai sen siséltimid tietoja on muilla
tavoin manipuloitu. Digitaalisen henkildllisyystodistuksen ollessa kyseessa téllaista vaaraa ei
ole, koska tietoja ei saa luettua onnistuneesti, jos kyse ei ole ajantasaisista ja luotettavista
tiedoista.

Lisdksi jatkossa saatettaan tarvita entistdi vdhemmén sopimuksia tiedonvaihdon
mahdollistamiseen, kun aiempaa suurempi osa henkil6ihin liittyvisté tiedoista voitaisiin jakaa
yksityisen ja julkisen sektorin asiointipalveluiden suuntaan suoraan lompakoista. Lompakot
eivit kuitenkaan tule olemaan ainoa tapa sdhkdiseen tunnistamiseen tai henkil6ihin liittyvin
tiedon jakamiseen. Asiointipalveluiden onkin edelleen tarpeen arvioida omasta
niakokulmastaan, missi tilanteissa lompakot ovat tarkoituksenmukaisin tapa tiedonvaihtoon.
Joka tapauksessa lompakoiden laaja kayttdminen tulee todennikoisesti edistyméén vaiheittain
ja kéyttdjien vapaaehtoiseen kdyttoon perustuen.
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4.2.3.9 Tietosuoja

Muutetun eIDAS-asetuksen ja sen tdytidntoonpanon voidaan arvioida edistdvén tietosuojaa
erityisesti eurooppalaisissa digitaalisen identiteetin lompakoissa hyddynnettdvdan uudenlaisen
teknologian vuoksi. Lompakot mahdollistavat esimerkiksi valikoivan tietojen osoittamisen,
jonka avulla henkil6t voivat itse paremmin péaéttdd mitd tietoja jakavat asiointipalveluiden
kanssa. Jos asioiminen vaatii esimerkiksi tietoa henkilon syntyméajasta, voitaisiin timé osoittaa
digitaalisen henkildllisyystodistuksen avulla niin, ettd asiointitilanteessa vélittyy vain tieto
henkilon syntymaiajasta sekd henkilon kasvokuva. Nykyisin vastaavissa tilanteissa asioitaessa
esimerkiksi henkilokortilla vilittyvét asiointipalvelulle vilttimittdi mm. henkilon etunimet,
sukunimi sekd muita asioinnin kannalta tarpeettomia tietoja. Tietojen valikoiva osoittaminen
edistdd yleisen tietosuoja-asetuksen tietojen minimoinnin periaatetta ja edistdd sitd, ettd
palveluille vilitetddn vain ne tiedot, joita ne tosiasiallisesti tarvitsevat.

Lisdksi pseudonyymitunnisteet parantavat yksityisyydensuojaa niissd tilanteissa, joissa
asiointipalveluilta ei edellytetd kayttdjan vahvaa sdahkoistd tunnistamista. My0os lompakoiden
hyodyntdméit muut uudet teknologiat kuten ns. nollatietotodisteet voivat parantaa
yksityisyydensuojaa. Niiden hyddyntaminen voisi tapahtua kéytannossd esimerkiksi sellaisissa
tilanteissa, joissa asiointipalvelut eivit tarvitse varsinaisen sihkoisen todistuksen tietosisaltoa,
vaan niille riittid attribuutista juonnettu tieto. Kéytdnndssd esimerkiksi dlgltaahsella
henkildllisyystodistuksella tapahtuvaan idn osoittamiseen liittyen tdmé voisi tarkoittaa vain sen
tiedon vilittdmistd, ettd henkildo on yli 18-vuotias, mutta ei vilitettdisi tietoa henkilon
syntyméajasta tai siitd, minkd ikdinen henkil6 on. Lompakot tarjoavat myds sellaisia
ominaisuuksia kayttdjille, joilla voidaan entistd paremmin edistéé yleisen tietosuoja-asetuksen
tavoitteiden toteutumista. Lompakon avulla kiyttdja voi kiyttdd yleisen tietosuoja-asetuksen
mukaista oikeuttaan pyytdd asiointipalvelulta hdntd koskevien henkilGtietojen poistamista.
Lisdksi lompakon avulla voi ilmoittaa tietosuojavaltuutetulle asiointipalveluilta saaduista
epdilyttavista tietopyynndista.

Lompakoiden myo6té niiden kéyttdjét ovat entistd enemmén omien henkil6tietojensa kéyton
keskidssa ja pystyvit paremmin paédttimain omien tietojensa kéytostd ja jakamisesta. Toisaalta
tastd syntyy kéyttdjille myos enemmén vastuuta omien henkilGtietojensa kéytostd. Lompakot
rakentuvat yleisemminkin sellaisen tiedonvaihdon tavan varaan, jossa kéyttdjét itse antavat
nimenomaisen suostumuksen tietojen antamisesta asiointipalveluille. Tami tekee kayttdjalle
entistd ldpindkyvdmmdksi sen, miten héntd koskevia tietoja kéytetddn kussakin
asiointipalvelussa ja mitd tietoja ylipddnsd kukin asiointipalvelu tarvitsee palvelujensa
tarjoamiseksi. Toimintatapa eroaa nykyisestd tiedonvaihdon tavasta, jossa tiedonvaihto
tapahtuu ldhinné rekisterien vililld kayttdjélle nakymaéattomalld tavalla. Kayttaja on kuitenkin
vastuussa omien tietojen osoittamisen osalta myos siind tilanteessa, ettd lompakon tarjoamat
turvallisuusmekanismit kertovat kayttdjille, ettd tietoja ei tulisi jakaa. Tdmédn tyyppiset
varoitukset ovat kéyttdjélle vain informatiivisia ja kayttdjd voi halutessaan niistd huolimatta
jakaa tiedot omalla péaatokselldén.

Lompakoita ja niihin liittyvid palveluja tarjoavien tai niihin liittyvid tehtdvid toteuttavien
toimijoiden edellytetdén arvioivan tietosuojavaikutuksia.

Kansallisen vahvan sdhkdisen tunnistamisen turvallisuutta edistdvien muutosten tarkoituksena
on erityisesti turvata kéyttdjid estdmdlld tunnistusvilineiden joutuminen védriin késiin ja
helpottamalla vairinkdytosepdilyjen selvittdmistd. Siten esitetyilld muutoksilla katsotaan
olevan henkilGtietojen suojaa parantava vaikutus.
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4.2.4 Rajat ylittdvat vaikutukset
4.2.4.1 EU:n Yhteentoimiva Eurooppa-sdidos ja yhteentoimivuusarviointi

Euroopan parlamentin ja neuvoston asetus (EU) 2024/903 toimenpiteistd julkisen sektorin
yhteentoimivuuden korkean tason saavuttamiseksi unionissa (jiljempénd Yhteentoimiva
Eurooppa-sdddos) edellyttdd sen 3 artiklan 1 kohdassa, ettd unionin yksikko tai julkisen
sektorin elin tekee yhteentoimivuusarvioinnin ennen kuin se tekee pddtoksen uusista tai
merkittdvasti muutetuista sitovista vaatimuksista. Sitovilla vaatimuksilla tarkoitetaan asetuksen
2 artiklan 15 kohdan mukaan unionin yksikdn tai julkisen sektorin elimen asettamaa
oikeudellista, organisatorista, semanttista tai teknistd velvoitetta, kieltoa, ehtoa, kriteeria taikka
rajoitetta, joka koskee yhté tai useampaa Euroopan laajuista digitaalista julkista palvelua ja joka
vaikuttaa rajat ylittdvadn yhteentoimivuuteen. Asetuksen johdanto-osan kappaleen 18 mukaan
sitoviin vaatimuksiin kuuluvat lakiin, asetukseen, hallinnolliseen maardykseen, sopimukseen,
tarjouspyynt6on tai muuhun viralliseen asmklrjaan sisdltyvit velvoitteet, kiellot, ehdot tai
arviointiperusteet taikka oikeudelliset, organisatoriset, semanttiset tai tekniset raJ01tukset
Sitovat vaatimukset vaikuttavat sithen, miten Euroopan laajuisia digitaalisia julkisia palveluja
ja niiden tarjoamiseen kaytettdvid verkko- ja tietojérjestelmid suunnitellaan, hankitaan,
kehitetddn ja toteutetaan, ja ndin ollen ne vaikuttavat kyseisten palvelujen yhteydessi
vastaanotettavien ja toimitettavien tietojen kulkuun.

Kun  ehdotus uusista  sitovista  vaatimuksista  sisdltyy  EU:n  sédéntelyyn,
yhteentoimivuusarvioinnin tekee Euroopan komissio. Jos ehdotus uusista sitovista
vaatimuksista sisdltyy kansalliseen sdddokseen, kuten EU-sdéntelya tdydentévaén kansalliseen
sdddokseen, yhteentoimivuusarvioinnin toteuttaa kyseistd tdydentdvdd kansallista sééntelyd
valmisteleva ministerid osana hallituksen esityksen vaikutustenarviointia.
Yhteentoimivuusarvioinnin tekee viranomainen, jos se omalla péitoksellddn asettaa
vaatimuksia yheentoimivuudelle eli tiedonvaihdon toteutumiselle. Yhteentoimiva Eurooppa-
sdddostd on sovellettu 12.1.2025 alkaen. Sitd ei sovelleta taannehtivasti ennen 12.1.2025
tehtyihin paétoksiin.

Muutetun eIDAS-asetuksen sddntelysséd eurooppalaisesta digitaalisen identiteetin lompakosta
voidaan arvioida olevan kyse sellaisista sitovista vaatimuksista, joita tarkoitetaan
Yhteentoimiva Eurooppa-sdddoksessd ja joista tulisi tehdd yhteentoimivuusarviointi.
Esimerkiksi muutetun eIDAS-asetuksen 5 a artiklassa asetetaan useita erilaisia vaatimuksia ja
velvoitteita ja rajoituksia lompakon toiminnalle. Lompakossa on kyse palvelusta, joka on
tarkoitettu rajat ylittdvédn asiointiin sekd lompakon kéyttdjdn tietojen hallitsemiseen ja
jakamiseen lompakosta. Muutettu eI[DAS-asetus on kuitenkin tullut voimaan 20.5.2024 eli
ennen kuin Yhteentoimiva Eurooppa-sdddoksen soveltaminen on alkanut. Euroopan komissio
ei siten ole tehnyt muutetusta e[DAS-asetuksesta yhteentoimivuusarviointia.

Esityksen valmistelussa on arvioitu, ettd yhteentoimivuusarviointia ei ole tarpeen tehda
mydskddn muutettua elDAS-asetusta tdydentdvian kansallisen sddntelyn johdosta. Muutettu
elDAS-asetus sisdltdd hyvin rajallisesti kansallista lilkkumavaraa (kts. tarkemmin jakso 2.2) ja
kansallinen tdydentivd séddntely koostuu ldahinnd muutetun elDAS-asetuksen mukaisten
velvoitteiden ja tehtdvien osoittamisesta eri toimijoille. Kansallisessa sddntelyssd ei aseteta
lompakolle muutetusta elDAS-asetuksesta poikkeavia tai tidydentdvid vaatimuksia eika
madritelld tarkemmin lompakon teknisté toteuttamista. Esityksen valmistelussa on siis arvioitu,
ettd kansallisessa tdydentdvéssd sddntelyssd ei pédtetd uusista tai merkittdvisti muutetuista
sitovista vaatimuksista Yhteentoimiva Eurooppa-sdddoksessa tarkoitetulla tavalla. Esityksen
valmistelussa on kuitenkin tunnistettu, ettd kansallisen sertifiointijarjestelmén perustamisen
yhteydessd tulisi vield arvioida erikseen, onko sertifiointijirjestelmistd tehtiva
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yhteentoimivuusarviointi. Esityksessd ehdotetaan, ettd kansallisen sertifiointijdrjestelmén
omistaja Suomessa olisi Liikenne- ja viestintdvirasto. Kansallisesta sertifiointijdrjestelméasté
sdddetddn tarkemmin lompakon sertifiointiasetuksessa.

4.2.4.2 Yhteisesta digitaalisesta palveluvayldstd annettu EU:n asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1724, annettu 2 pdivana lokakuuta 2018,
tietoja, menettelyjd sekd neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan yhteisen
digitaalisen palveluviylidn perustamisesta ja asetuksen (EU) N:o 1024/2012 muuttamisesta
(yhteisestd digitaalisesta palveluvdyldstd annettu EU:n asetus, myShemmin SDG-asetus)
edellyttdd, ettd jasenvaltiot toteuttavat niin kutsutun OOTS-jarjestelmén (Once-Only Technical
System). SDG-asetuksen myotéd jdsenvaltioiden julkishallintojen séhkoiset asiointipalvelut
voivat pyytdd todistusmateriaalia toisten jdsenvaltioiden virallisista rekistereistd, kun kayttdja
on tunnistettu ja antanut suostumuksensa tietojen hakemiseen. Siten sekd OOTS-jarjestelmassé
ettd muutetun elDAS-asetuksen mukaisissa eurooppalaisissa digitaalisen identiteetin
lompakoissa on kyse tietojen litkkumisesta ja osoittamisesta EU:n alueella jasenmaiden rajat
ylittden. SDG-asetus ja muutettu elDAS-asetus eivdt kuitenkaan aseta jdsenvaltioille
ristiriitaisia tai padllekkdisid vaatimuksia, vaan ne tdydentdvét toisiaan.

Komissio ja jasenmaat ovat edisténeet synergioita e[DAS-asetuksen mukaisten eurooppalaisten
digitaalisen identiteetin lompakoiden ja SDG-asetuksen mukaisen OOTS-jérjestelmén valilla
erillisessd tyOoryhmaissd. TyoOryhmédn tuloksena on syntynyt joukko suosituksia, joiden
tavoitteena on edistdd lompakoiden ja OOTS-jirjestelmén yhteentoimivuutta. Nididen
suositusten kansallista toteuttamista koskevaa vuoropuhelua on kédyty myds Suomessa.
Keskeisin synergia liittyy kayttdjdn tunnistamiseen OOTS-jérjestelméssd elDAS-asetuksen
mukaisesti notifioitujen rajat ylittdvien sidhkdisten tunnistusvélineiden avulla. Toinen tirked
yhteensovittamisen alue koskee muutetussa eIDAS-asetuksessa tarkoitettuja virallisia 14hteita,
joissa olevia tietoja voidaan tarjota lompakkoon sidhkdisiksi attribuuttitodistuksiksi kayttdjan
hallintaan, mutta niitd voidaan myds vaihtaa OOTS-jérjestelmin kautta suoraan viranomaisten
vililldi. OOTS voi toimia teknisend rajapintana virallisiin l&hteisiin, jos séhkoisid
attribuuttitodistuksia tarjoava luottamuspalvelun tarjoaja on julkisen sektorin toimija. Lisdksi
OOTS mahdollistaa yhtendisten semanttisten tietomallien kdyton EU:n laajuisesti.

4.2.4.3 Rajat ylittavat vaikutukset kuluttajille

Eurooppalaisten digitaalisen identiteetin lompakoiden toiminnallisuudet ovat kuluttajan
kaytettdvissd koko EU:n laajuisesti. Lompakon toteuttaminen edistdd siten rajat ylittdvad
sdhkoistd asiointia. Séhkodisen tunnistamisen osalta Suomessa on tihédn mennessi ollut tarjolla
pddasiassa korotetun varmuustason vaatimukset tdyttdvid tunnistusvélineitd (esim.
pankkitunnukset, mobiilivarmenne), silld kansalliset vahvan séhkoisen tunnistamisen
vaatimukset on yhdenmukaistettu kyseisten vaatimusten kanssa. Eurooppalaisen digitaalisen
identiteetin lompakon myotd kuluttajille olisi tarjolla Digi- ja véestdtietoviraston tarjoaman
kansalaisvarmenteen rinnalla toinen korkean varmuustason vaatimukset tdyttdvd sidhkoinen
tunnistusvéline, joka hyviksyttéisiin rajat ylittdvassd kdytossd. Tadma voisi helpottaa etenkin
muiden jdsenmaiden séhkdisten asiointipalveluiden kéyttod, koska néisséd edellytetddn laajasti
korkean varmuustason tunnistusvélineen kayttod, eikd korotettu varmuustaso ole niiden
kayttdmiseksi riittava.

4.2.4.4 Rajat ylittdvat vaikutukset yrityksille

Komissio on antanut esityksen valmistelun aikana 19. marraskuuta 2025 aloitteen Euroopan
parlamentin ja neuvoston asetukseksi Eurooppalaisten yrityslompakoiden perustamiseksi
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(COM(2025) 838 final). Aloitteessa on kyse yhteisestd lainsddddnndstd eurooppalaisille
yrityslompakoille. Yrityslompakon avulla yritykset voisivat asioida julkisen sektorin
sdahkoisissd palveluissa EU:ssa rajat ylittdvasti sekd viestid myos yritysten vélilld. Komission
aloitteella olisi vaikutuksia my6s muutettuun elDAS-asetukseen, silld aloitteen mukaan
eurooppalaisen digitaalisen identiteetin lompakon kéyttijid olisivat jatkossa vain luonnolliset
henkilot (ml. erilaiset edustustilanteet). Eurooppalainen yrityslompakko tulisi siten
eurooppalaisen digitaalisen identiteetin lompakon rinnalle. Esityksen valmistelussa on arvioitu,
ettd yrityslompakkoaloitteen johdosta muutetun eIDAS-asetuksen rajat ylittdvat vaikutukset
yrityksiin keskittyvit todennédkoisesti niihin tilanteisiin, joissa yritykset toimivat luottavina
osapuolina.

Yritykset voivat luottavina osapuolina hyddyntdd lompakkoa vahvaan sd@hkoiseen
tunnistamiseen ja sdhkdisten attribuuttitodistusten siséltdmien tietojen hyodyntimiseen omissa
sdhkoisisséd asiointipalveluissaan. Koska kyse on EU:n tasoisesta ratkaisusta, eurooppalainen
digitaalisen identiteetin lompakko voi mahdollistaa yrityksille asiakaspohjan laajenemista, kun
my0s muista jdsenvaltioista on mahdollista asioida helposti sdhkdisesti yrityksen palveluissa.
Témé voi myds tehostaa yritysten toimintaa sisémarkkinoilla. Toisaalta, vaikka lompakoita
kehitetddn yleiseurooppalaisesti yhteisten teknisten standardien ja protokollien péille, voi eri
jasenmaiden osalta olla eroja esim. henkildn tunnistetietojen tai séhkoisten attribuuttitodistusten
tietosisélloissd. Myos kaytinnot esimerkiksi luottavien osapuolten rekisterdinnissi voivat erota
jasenmaiden vélilld. Tdstd syystd useissa jidsenmaissa toimivat yritykset saattavat joutua
tekemédn jasenvaltiokohtaisia radtdlointejd ratkaisuihinsa, mikd voi kasvattaa niille aiheutuvia
kustannuksia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen Suomessa

Suomessa vahva sdhkdinen tunnistaminen perustuu nykyisin pitkélti yksityisen sektorin
tunnistuspalvelun tarjoajien tarjoamiin tunnistusvélineisiin ja julkisen sektorin rooli
markkinoilla on vidhdisempi. Muutettu eIDAS-asetus mahdollistaa, ettd eurooppalainen
digitaalisen identiteetin lompakko voidaan tarjota julkisen sektorin tai yksityisen sektorin
palveluntarjoajan toimesta. Tdstéd syysté esityksen valmistelussa pidettiin tirkednd selvittdd ja
arvioida sitd, voisiko joku nykyisistd toimijoista tarjota myds eurooppalaisen digitaalisen
identiteetin  lompakon Suomessa. Arvioinnin tueksi valtiovarainministerid  teetti
markkinatutkimuksen vuodenvaihteessa 2023-2024 kartoittaakseen nykyisin markkinoilla
toimivien keskeisten luottamus- ja tunnistuspalveluiden tarjoajien kyvykkyyksid tarjota
muutetun eIDAS-asetuksen vaatimukset tdyttivdad lompakkoa Suomessa. Markkinatutkimus
rajattiin -~ koskemaan kansallisia toimijoita sekd EU- ja ETA-maita painottuen
pohjoiseurooppalaisiin toimijoihin.

Markkinatutkimukseen osallistuneilla toimijoilla oli yleisesti kiinnostusta lompakoiden
kehittdimiseen pitkilld aikavililla, mutta tutkimushetkelld paatoksid eurooppalaisen digitaalisen
identiteetin lompakon kehitystydon kdynnistdmisestd ei ollut tehty. Lompakon tarjoamiseen
ndhtiin  liittyvin mahdollisia haasteita erityisesti investointien takaisin saamisen,
litkketoimintamallien ja lompakon teknisten vaatimusten nikokulmasta. Erityisesti yksityisen
sektorin toimijoilla ei vaikuttanut olevan tarvittavia edellytyksid muutetun eIDAS-asetuksen
vaatimukset tdyttdvin lompakon tuottamiselle asetuksen edellyttimédn médrdajan puitteissa.
Niin ollen valmistelussa arvioitiin, ettd parhaat edellytykset lompakon tarjoamiseksi
madrdajassa olisi Digi- ja Vaestotietovirastolla. Yksityisen sektorin toimijoilla olisi kuitenkin
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koko ajan mahdollisuus kehittdd elDAS-asetuksen mukaisia lompakoita ja tarjota niitd
Suomessa Digi- ja viestOtietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin
lompakon rinnalla.

5.1.2 Muutettua eIDAS-asetusta tdydentdvé lainsdddanto sisdltyisi tunnistuslakiin

Tunnistuslaki on sédédetty vuonna 2009 ja sen sdétdmisen tavoitteena on ollut edistdd vahvan
sdhkoisten tunnistamisen palveluiden tarjontaa ja luoda markkinoille perussddnnokset
palveluiden tarjoamista varten (HE 36/2009 vp). Tunnistuslain séddtdmisen tavoitteet ovat siis
liittyneet ensisijaisesti kansallisiin tarpeisiin. Alkuperdistd eIDAS-asetusta tdydentdva sdédntely
on niistd lain alkuperdisistd kansallisista tavoitteista huolimatta sopinut lain soveltamisalaan,
silld asetusta tdydentdvén sdéntelyn médrd on ollut rajallista ja se on ollut asiasisilloltddn
tunnistuslain olemassa olevaa sédéntelyd vastaavaa. MyOds muutetun elDAS-asetuksen
edellyttdmé tdydentivd kansallinen séédntely voisi sopia asiasisélloltddn tunnistuslakiin.
Muutettu eIDAS-asetus koskee edelleen rajat ylittdvad sdhkoistd tunnistamista sekd sdhkoisid
luottamuspalveluja, joihin liittyva kansallinen sdéntely sisiltyy edelld kuvatulla tavalla nykyisin
tunnistuslakiin.

Muutetussa elDAS-asetuksessa sdddetddn kuitenkin myds uudenlaisesta kokonaisuudesta eli
eurooppalaisista digitaalisen identiteetin lompakoista. Kyse olisi uuden asian lisd&dmisestd myos
tunnistuslain soveltamisalaan. Lompakoita koskevan tdydentidvén sdéntelyn lisdksi on tarpeen
antaa myos muuta muutettua elDAS-asetusta tdydentdvaa sddntelyd. Esityksen valmistelussa on
arvioitu, ettd kokonaisuudessaan muutetun elDAS-asetuksen edellyttimi kansallinen
tdydentdvé sddntely olisi maéraltdén melko suuri suhteessa tunnistuslain olemassa olevaan
sddntelyyn ja uuden sdintelyn lisddminen tekisi laista pidemmaén. Tdydentdvad sddntely olisi
luonteeltaan pistemadistd, silld asioiden keskeinen siséltd on sdénnelty muutetussa eIDAS-
asetuksessa. Tdydentdvissd sddntelyssd kiytetddn myoOs samankaltaista terminologiaa kuin
tunnistuslaissa nykyisin, mutta muutettua eIDAS-asetusta koskeva tdydentdva siddntely koskisi
kuitenkin osittain vain rajat ylittdvéd asiointia tai lompakoihin liittyvid asioita. Esityksen
valmistelussa on arvioitu, ettd ndmé seikat yhdessd voisivat tehdd sdéntelystd lain soveltajan
nidkokulmasta vaikeaselkoista ja palvelujen tarjoajille voisi syntyd epaselvyyttd, mitd lain
vaatimuksia niiden tulisi kulloinkin soveltaa.

Vaikka eIDAS-asetus ja tunnistuslaki ovat edelleen asiayhteydeltddn lahelld toisiaan, niin
elDAS-asetuksen tavoitteet ja soveltaminen kohdistuvat ennemmin EU:n jésenvaltioiden rajat
ylittdvan séhkoisen asioinnin edistdmiseen, kun taas tunnistuslain tavoitteet ovat ennemmin
kansallisessa vahvan sidhkdisen tunnistamisen markkinaehtoisessa kehittymisessa ja turvallisen
sdhkoOisen asioinnin edistimisessd. Muutetun elDAS-asetuksen myotd rajat ylittéviin
tavoitteisiin liittyva kansallinen tdydentdva sdéntely edelleen lisdantyy. Edelld kuvatuista syista
esityksen valmistelussa on arvioitu, ettd lain soveltajan nidkokulmasta olisi selkeintd, ettd
kansalliset vahvan sdhkoisen tunnistamisen vaatimukset ja elDAS-asetukseen liittyva
tdydentdva sdéntely olisivat jatkossa omissa laeissaan.

5.1.3 Kansallisen liikkumavaran kayttiminen

Muutettu eIDAS-asetus siséltdd kansallista liikkumavaraa koskien lompakon ldhdekoodin
avoimuutta sekd lompakolla tapahtuvan sdhkoisen allekirjoituksen maksuttomuutta
oikeushenkiléille. Liikkumavara on kuvattu tarkemmin jaksossa 2.2. Esityksen valmistelussa
on arvioitu kummankin kokonaisuuden osalta vaihtoehtoa, jossa kansallista liikkkumavaraa ei
kaytettdisi. Tama vdhentdisi muutettua e[DAS-asetusta tdydentdvin kansallisen sédédntelyn
tarvetta ja edistdisi asetuksen tavoitteita tdysimadriisesti. Lihdekoodin avoimuuden tavoitteena
on edistdd lompakkoon liittyvad yhteiskunnallista luottamusta ja lompakon hyvéksymista
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kayttdjien keskuudessa. Lisdksi tarkoituksena on ollut varmistaa, ettd lompakon toiminta olisi
mahdollisimman ldpindkyvéd erityisesti henkildtietojen kisittelyn ndkdkulmasta. Lompakon
lahdekoodin avoimuudella halutaan osaltaan varmistaa myds niiden turvallisuutta. Sdhkoéisen
allekirjoituksen maksuttomuudella puolestaan tuetaan lompakon yleistd tavoitetta siitd, ettd
kayttédjat voivat itse hallita heitd koskevia tietoja ja paattaa niiden kaytosta.

Valtiovarainministeri6 jirjesti esityksen valmistelun yhteydessd pyoredn poydéan keskustelun
vahvan sdhkoisen tunnistamisen sekd sdhkdisten luottamuspalvelujen keskeisille sidosryhmille
sen selvittimiseksi, tulisiko kansallista liikkumavaraa kiyttdd toisaalta lompakon avoimen
lahdekoodin vaatimuksen osalta ja toisaalta sdhkdisen allekirjoituksen maksuttomuuden osalta.
Molempien kokonaisuuksien osalta sidosryhmét olivat yksimielisid siitd, ettd kansallista
litkkumavaraa tulisi kdyttdd tdysiméadraisesti.

Lompakon avoimen lihdekoodin vaatimuksen rajoittaminen néhtiin tarpeelliseksi erityisesti
liiketoimintaan liittyvien syiden ndakdkulmasta, mutta myos turvallisuusnédkdkulmat nousivat
esille. Avoimen ldhdekoodin vaatimuksen rajaaminen voisi mahdollistaa sen, ettd lompakko
voisi olla osa isompaa sovelluskokonaisuutta. Jo nykyisin toimijat ovat saattaneet panostaa
omien sovellusten kehittdmiseen ja lompakko ndhdédn mahdollisesti ndihin muihin palveluihin
liittyvénd lisdominaisuutena. Lisdksi avoimen lihdekoodin vaatimuksen rajaamisen néhtiin
tietyiltd osin kannustavan lompakkoon liittyvaén kehitystyohon, kun 1dhdekoodin kehittdmiseen
kaytettyjd investointeja ei ole vélttimétontd luovuttaa avoimesti. Keskustelussa todettiin
kuitenkin, ettd asetuksen vaatimus ei kuitenkaan tarkoita, ettd ldhdekoodi tulisi luovuttaa
vastikkeetta jonkun toisen tahon kayttoon. Tastd huolimatta kansallisen litkkumavaran
kiyttdiminen néhtiin tarpeellisena ja edistdvin lompakkoon liittyvdd kiinnostusta myos
yksityisen sektorin toimijoiden keskuudessa.

Sdhkoisen allekirjoituksen maksuttomuuden rajoittaminen néhtiin tarpeellisena erityisesti siiti
syystd, ettd sdhkdisen allekirjoituksen tarjoaminen on nykyisin markkinaehtoista toimintaa ja
olisi tdrkedd minimoida muutetun e[DAS-asetuksen sdéntelystd mahdollisesti markkinoille
aitheutuvat negatiiviset vaikutukset. Liséksi nostettiin esiin, ettd hinnoittelun tulisi olla
markkinaehtoista eikd sdintelyyn perustuvaa. Toisaalta todettiin, ettd sdhkdinen allekirjoitus
koostuu monenlaisista erilaisista osa-alueista ja se, ettd palvelu on kéyttdjalle maksuton, ei vield
tarkoita sitd, ettd tulovirtoja ei voisi syntyd palvelun tarjoajalle.

Valmistelussa ei ole tullut esiin sellaisia seikkoja, joiden perusteella ei voitaisi edistdd pyoredn
pOyddn keskusteluissa sidosryhmien esittimid yksimielisid nikemyksid kansallisen
liikkumavaran kayttdmisestd. N&in ollen esitykseen sisdltyvdt lainsdddiantoehdotukset
kansallisen litkkumavaran kayttdmiseksi.

5.1.4 Kansallinen sééntely vain Suomessa kaytettaville lompakoille

Muutetun elDAS-asetuksen keskeinen ldhtokohta on, ettd sen mukaisella eurooppalaisella
digitaalisen identiteetin lompakolla on voitava asioida koko EU-alueella. Kdytanndsséd on
mahdollista tarjota my0s sellaista lompakkoa, jota voisi kidyttdd esimerkiksi vain yhden
jasenvaltion alueella. Tdlloin kyseessd ei kuitenkaan olisi asetuksen tarkoittama lompakko.
Muutettu eIDAS-asetus ei estd jasenvaltioita sddnteleméstd kansallisesti téllaisia lompakoita,
jotka eivit tayti asetuksen vaatimuksia.

Odotettavissa on, ettd lompakoille tulee olemaan erilaisia kdyttdtapauksia, mutta suuri osa
ihmisten asiointitarpeista koskee toistaiseksi Suomessa tapahtuvaa asiointia. Esityksen
valmistelussa on tdmin johdosta arvioitu tarvetta kansalliselle sédéntelylle, joka koskisi
ainoastaan kansallisesti kéytettdvid lompakoita. Téllainen sdédntely voisi tukeutua muutetun
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elDAS-asetuksen vaatimuksiin, mutta olla hallinnollisesti kevyempéé. Sééntelykohteena voisi
olla etenkin kansallisen lompakon vaatimukset ja vaatimustenmukaisuuden arviointi. Téllaisen
sdantelyn tarkoitus olisi mahdollistaa lompakon luotettavuuden osoittaminen.

Edelld jaksossa 5.1.3 kuvatuissa pyoOredn poOyddn keskusteluissa selvitettiin sidosryhmien
nikemystd my0s kansallisten lompakoiden sdéntelyn tarpeesta. Sidosryhmét olivat yksimielisié
siitd, ettd kansallinen sdintely ei ole tarpeellista, koska kyseessd on vasta kehittyvé ala.
Sidosryhmien nidkemysten mukaan tissd vaiheessa on tirkedd mahdollistaa innovaatiot ja
erilaisten toimintamallien kehittiminen sekd Suomen sdilyminen avoimena markkinana.
Lompakoiden kehitys voisi nojata alan itsesdéntelyyn (kuten sopimuksiin ja sdantdkirjoihin).
Naéin ollen valmistelussa paadyttiin sithen, etti Suomessa ei tdssd vaiheessa valmistella omaa
lompakkosddntelyd vain kansallisesti toimiville lompakoille, mikd vastaa my0s
hallitusohjelman tavoitetta kansallisen lisdsddntelyn minimoimisesta.

5.2 Muiden jéisenvaltioiden suunnittelemat tai toteuttamat keinot

Esityksen valmistelun aikana selvitettiin tiettyjen jdsenvaltioiden osalta sitd, miten naméa
suunnittelevat toteuttavansa tai ovat toteuttaneet muutettuun elDAS-asetukseen liittyvid
tdytdntoonpanotoimia. Asetus itsessdin on sellaisenaan suoraan sovellettavaa ja velvoittavaa
sdantelyd, mutta tietyiltd osin asetus mahdollistaa kansallisen liikkumavaran kayttod. Muiden
jésenvaltioiden suunnittelemien tai toteuttamien keinojen kuvaamisessa on huomioitu myos
kidynnissd olevien ja pédttyneiden EU:n Digital Europe Programme -rahoitteisten
laajamittaisten pilotointien ty0 ja niiden tulokset. Eurooppalaisen digitaalisen identiteetin
lompakon toiminnallisuuksia testattiin vuosien 2023-2025 aikana neljéssi eri konsortioissa,
joista Suomi oli kolmessa mukana. Konsortiot olivat nimeltdén DC4EU, jossa Suomi osallistui
erityisesti korkeakoulusektorin opintotodistuksiin liittyvdin tyopakettiiny, EWC, jossa Suomi
osallistui erityisesti oikeushenkilon digitaaliseen identiteettiin liittyvdin tyOpakettiin ja
Potential, jossa Suomi osallistui erityisesti ajo-oikeustodistukseen liittyvddn tyopakettiin.

5.2.1 Ruotsi

Ruotsissa on laadittu selvitys turvallisesta ja saavutettavasta digitaalisesta identiteetistd, jonka
loppumietintd valmistui kesdkuussa 2024. Selvitys luovutettiin siviiliasioiden ministerille Erik
Slottnerille 17.6.2024 (Kompletterande bestimmelser till EU:s reviderade forordning om
elektronisk identifiering,
https://www.regeringen.se/contentassets/9291c089196948e¢6828c55b32be55ae6/kompletterand
e-bestammelser-till-eus-reviderade-forordning-om-elektronisk-identifiering-sou-202445.pdf).
Loppumietinndssa otettiin kantaa sithen, miten muutetun eIDAS-asetuksen mukaiset velvoitteet
ja erityisesti eurooppalaista digitaalisen identiteetin lompakkoa koskeva sdédntely tulisi panna
kansallisesti tdytantoon. Selvityksen mukaan Ruotsin hallitus suhtautuu myo0nteisesti
selvityksen loppumietinndssé tehtyihin esityksiin ja seuraavaksi ndiden valmistelua jatketaan
valtioneuvoston kansliassa.

Valmistelun seuraavassa vaiheessa Ruotsin hallitus tulee nimedméin viranomaisen, joka tuottaa
kansallisen sertifioidun lompakon sekd luonnollisille henkildille ettd oikeushenkildille.
Selvityksessd arviotiin, ettd Digitaalisen hallinnon viranomainen (Myndigheten for digital
forvaltning, Digg) soveltuisi parhaiten téhén tehtdvdin. Kyseinen viranomainen tulisi
vastaamaan  myds  luonnollisten  henkildiden  henkildllisyyden  linkittdmisesta.
Oikeushenkildiden osalta Ruotsissa ei ole olemassa erityistd viranomaista, jolla olisi
rekisterdintivastuu kaikista oikeushenkildistd. Selvityksessd ehdotettiin, ettd tehokkuuden
varmistamiseksi hallitus tulisi nimedméin yhden viranomaisen, jonka tehtdvénd olisi
oikeushenkilon tunnistamiseen liittyvit tehtdvét, kuten oikeushenkilon tunnistetietojen
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liikkeelle laskeminen. Yhtidrekisteritoimiston (Bolagsverket) arvioitiin selvityksessd
soveltuvan parhaiten tihén tehtdvain. Selvityksen pohjalta Digg on kéynnistdnyt toimenpiteet
julkisen sektorin toimesta tarjottavan lompakon tuottamiseksi (https:/www.digg.se/digitala-
tjanster/digital-identitetsplanbok/diggs-roll-och-samverkan-med-andra-). ~Digg:n  tarjoama
lompakko tarjottaisiin vuoden 2026 loppuun mennessd, kun taas muiden toimijoiden
lompakoita voitaisiin alkaa tarjoamaan vuodesta 2027 eteenpéin.

Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi tulee Ruotsissa perustumaan
pddosin kyberturvallisuussdddoksen mukaiseen sertifiointiin. Ruotsissa Puolustusvoimien
materiaalihankintalaitos ~ (Forsvarets  materielverk, = FMV)  toimii  kansallisena
kyberturvallisuuden sertifiointiviranomaisena. Tastd syystd selvityksessd arvioitiin, ettd
Puolustusvoimien materiaalihankintalaitos tulisi soveltumaan parhaiten digitaalisen identiteetin
ja sd@hkoisen tunnistamisen jarjestelmdn sertifioinnista vastaavien arviointilaitosten
nimedmiseen. Ruotsi on myds mukana Pohjoismaiden ministerineuvoston rahoittamassa
hankkeessa, jossa kehitetiin Pohjoismaiden ja Baltian maiden yhteistd lompakoiden
sertifiointijarjestelmaa.

Posti- ja telehallitus (Post- och Telestyrelsen, PTS) tulisi tdminhetkisen tiedon mukaan
vastaamaan luottavien osapuolten rekisteristd. Liséksi Posti- ja telehallitus tulisi toimimaan
valvontaviranomaisena, jolloin luottamuspalveluiden tarjoajien valvonta ja niitd koskevien
hallinnollisten sakkojen méédrddminen kuuluisi heiddn vastuulleen. Selvityksessd ehdotettiin,
ettd eurooppalaisen digitaalisen identiteetin edellyttima sdédntely sekd hallinnollisten sakkojen
madrddmistd koskevat vaatimukset siséllytettdisiin pddosin EU:n s@hkdisen tunnistamisen
asetusta tdydentdvadn lakiin. Ruotsi osallistui vuosien 2023-2025 aikana EU:n rahoittamiin
lompakkopilotointeihin DC4EU- ja EWC-konsortioissa.

5.2.2 Viro

Virossa eurooppalaisen digitaalisen identiteetin lompakon kehittdimisen ohjaamisesta vastaa
Valtion Tietojérjestelméviranomainen (Riigi Infoslisteemi Amet, RIA). Varsinaiseen
lompakkoon liittyvéstd kehittdmistyostd vastaa RIA:n sopimuskumppani AS Cybernetica.
Virossa on jo kaytdssa kaikilla kansalaisilla digitaalinen identiteetti, ja tavoitteena on lompakon
kayttoonoton myotd parantaa digitaalisia palveluita vield entisestddn. RIA:n sopimuskumppani
AS Cybernetica on laatinut analyysin lompakon teknisen ratkaisun arkkitehtuurista sekd sen
yhteensopivuudesta jo olemassa olevan digitaalisen identiteetin ekosysteemin kanssa. Analyysi
julkaistiin vuoden 2023 loppupuolella (Digikukru-I-etapi-analuus.pdf, ria.ee). Viro on tuonut
Potential-konsortion pilotoinnin yhteydessa esille yhteensoplvuuden haasteet niissi tilanteissa,
joissa kaikissa jisenmaissa ei ole tarjolla henkildiden pysyvéd yksiloivdd tunnistetta. Viron
nykyinen sdhkdisen tunnistamisen ekosysteemi nojaa siihen, ettd henkil6illd on yksildivét
tunnisteet. Viro on my6s mukana Pohjoismaiden ministerineuvoston rahoittamassa hankkeessa,
jossa kehitetéddn Pohjoismaiden ja Baltian maiden yhteistd lompakoiden sertifiointijérjestelméaa.

Virossa lompakkosovellusta on kehitetty tammikuusta 2024 ldhtien. Kehittdmistyon pohjana on
kédytetty AS Cybernetican tekemédd edelld mainittua analyysid. Eurooppalaisen digitaalisen
identiteetin lompakon ensimméiinen versio eli vihimmaistuoteratkaisu on jo valmistunut ja se
on luovutettu RIA:lle vuoden 2024 kesdkuussa. Lompakon jatkokehittimistd koskeva
paétoksenteko tehdédén poliittisella tasolla ja kehittdmistydta tullaan jatkamaan ndiden linjausten
pohjalta. Viro osallistui vuosien 2023-2025 aikana EU:n rahoittamiin lompakkopilotointeihin
EWC- ja Potential -konsortioissa. Viron Potential-konsortiossa kdyttdméa esimerkkilompakko
on saatavilla Github-palvelussa (https://github.com/open-eid/eudi-wallet-poc). Potential-
konsortion loppuraportin mukaan Viro olisi vield kilpailuttamassa lopullisen eurooppalaisen
digitaalisen identiteetin lompakon toteuttamisen. Kéytdnnossa ei siis ole vield varmuutta siité,
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toteuttaako lompakon julkisen vai yksityisen sektorin toimija. Kilpailutus tulisi pitdiméén
siséllddn ainakin lompakon teknisen alustan hankkimisen, henkilon tunnistetietojen
tarjoamisen, hyvaksyttyjen varmenteiden tarjoamisen ja hyvdksytyn tason sdhkodisen
allekirjoittamisen sekd pddsyvarmenteiden hallinnoinnin.

5.2.3 Saksa

Saksassa toimii eri ministerididen vélinen tydoryhmd GovLabDE Digital Identities, jossa
edistetddn liittovaltion ministerididen yhteisid hankkeita. Tyoryhmd kehittdd digitaalisia
identiteettejd ja valtion tarjoamia tunnistautumisen mahdollisuuksia. Saksassa on jo kdytossa
online-henkildkortti, joka on wvaltion tuottama tunnistusviline. Liséksi kansalaisten on
mahdollista kayttdd asioinnissa BundID-tunnusta, joka on kéytinnossd sdhkdinen
henkilollisyystodistus. Tunnuksen avulla kansalainen voidaan tunnistaa verkossa luotettavasti.
Tulevaisuudessa muutetun eIDAS-asetuksen mukainen eurooppalainen digitaalisen identiteetin
lompakko tullaan lisidméén uutena ominaisuutena online-henkildkortin yhteyteen. Saksa on
tuonut esille, ettd se tulisi eteneméidn eurooppalaisten digitaalisen identiteetin lompakoiden
kayttoonotossa vaiheittaisella mallilla.

Liittovaltion sisdministerié (Bundesministerium des Innern und fiir Heimat, BMI) kaynnisti
7.6.2023 arkkitehtuuri- ja kuulemisprosessin digitaalisten identiteettien kokonaisjéirjestelmén
suunnittelemiseksi muutetun eIDAS-asetuksen velvoitteiden tiyttimisen yhteydessé. Projektin
kéytdnnon toteutuksesta on vastannut SPRIND, BMI:n toimeksiannosta. Tavoitteena on ollut
kehittdd lompakon infrastruktuurin prototyyppi yhdessa kansalaisten, yhdistysten, yliopistojen,
yksityisen sektorin seké julkisen sektorin toimijoiden kanssa. Prosessin aikana syntyneet
arkkitehtuuri- ja muut kuvaukset on julkaistu Open CoDE -portaalissa ja ne ovat kenen tahansa
katsottavissa. Tavoitteena on ollut avoin, osallistava ja lapindkyva kehittdmisprosessi lompakon
osalta. Potential-konsortion pilotoinnin osana Saksa on raportoinut haasteista etenkin
eurooppalaisen digitaalisen identiteetin lompakon toteuttamiseen liittyvien standardien ja
madritysten keskenerdisyyteen, ekosysteemin yhteentoimivuuteen, yksityisyydensuojan
takaavien kyvykkyyksien toteuttamiseen ja erilaisiin lompakkoarkkitehtuureihin liittyen.
Liséksi haasteena on tuotu esille lompakon kéytettivyyden ja korkean turvallisuuden viélilla
tasapainoilu. Haasteiden ratkaisemiseksi Saksa tulee tuottamaan mm.
lompakkoekosysteemiportaalin ja tuotannosta eristetyn kokeiluympériston, joiden avulla
jaettaisiin tietoa lompakoihin liittyen saksalaisille sidosryhmille.

Osana arkkitehtuuri- ja kuulemisprosessia toteutettiin innovaatiokilpailu lompakosta.
Innovaatiokilpailuun hyviaksytyt tiimit valittiin tuomariston toimesta Leipzigissad toukokuussa
2024. SPRIND:iltd rahoitusta saavia tiimeja oli innovaatiokilpailussa mukana kuusi kappaletta
jaei-rahoitettavia tiimeja oli mukana viisi kappaletta. Innovaatiokilpailu kesti toukokuusta 2024
lokakuuhun 2025. Saksa osallistui vuosien 2023-2025 aikana EU:n rahoittamiin
lompakkopilotointeihin DC4EU-, EWC-, NOBID- ja Potential -konsortioissa. SPRIND-
kokeilun jatkona Saksa tulee tuottamaan véahintdén yhden asetuksen vaatimukset tdyttivén,
valtion tarjoaman lompakkoratkaisun.

5.2.4 Alankomaat

Alankomaissa eurooppalaiseen digitaalisen identiteetin lompakkoon liittyvén asetuksen
mukaisten velvollisuuksien tdytdntdonpanosta vastaa Sisd- ja yhteistyosuhteiden ministerio
(Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, BZK). Ministerid on perustanut
ohjelman muutetun eIDAS-asetuksen tdytintoonpanoa varten. Ohjelman tavoitteena on kehittia
ja tuottaa referenssilompakko, joka ohjelman lopussa julkaistaisiin myds tuotantokdyttoon.
Kehittiminen tehdddn avoimesti, ldpindkyvisti ja kayttdjid osallistavasti. Lompakon ja
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kansallisen EDI-systeemin avoin kehittiminen tapahtuu GitHub- ja Figma-palveluita
hyodyntéden. Tavoitteena on tuottaa lompakko luonnollisten henkildiden lisdksi myos
oikeushenkildiden kéyttoon. Ensimmadistd testiversiota lompakosta pilotoitiin vuoden 2024
aikana. Alankomaat ennakoi, ettdi muutetun elDAS-asetuksen edellyttimét kansalliset
lainsdddantdmuutokset tultaisiin hyvéksymédn vuoden 2027 aikana. Alankomaat nékee
keskeisend lompakoiden kéyttoonoton haasteena sen, ettd isolla osalla kansalaisista ei ole
olemassa olevaa korkean varmuustason vahvaa sdhkoistd tunnistusvilinettd kéytossddn, vaan
yhteiskunnassa sidhkdinen tunnistaminen nojautuu pitkalti korotetun varmuustason vahvojen
sdhkoisten tunnistusvélineiden hyddyntdmiseen.

Alankomaiden talous- ja ilmastoministerid tilasi raportin muutetun elDAS-asetuksen
vaikutuksista luottamuspalveluihin. INNOPAY :n tuottama raportti julkaistiin huhtikuussa 2024
(https://www.innopay.com/en/publications/innopay-delivers-report-dutch-ministry-economic-
affairs-and-climate-impact-eidas). Raportin mukaan muutettu elDAS-asetus tarjoaa seké
mahdollisuuksia ettd haasteita luottamuspalveluille Alankomaissa. Positiivisena puolena
nidhtiin se, etti asetus luo mahdollisesti uusia, lisddntyvid kédyttotapauksia ja uusia tulovirtoja,
mutta samalla se edellyttdd myds tiukempaa sdédnndstenmukaisuutta ja voi ndin ollen johtaa
markkinoiden keskittymiseen. Raportissa tuotiin esille myos, ettd Alankomaiden talous- ja
ilmastoministerion aktiivinen osallistuminen on erittiin tirkedd asetuksen tdytintoonpanoon,
jotta mahdollisuudet sekd kasvupotentiaali pystytddn hyodyntdméddn luottamuspalvelujen
markkinoiden varmistamisessa digitaalisessa taloudessa tdysimaéréisesti. Alankomaat osallistui
vuosien 2023-2025 aikana EU:n rahoittamiin lompakkopilotointeihin DC4EU-, EWC- ja
Potential -konsortioissa.

5.2.5 Tanska

Tanskassa Digitalisaatiohallituksen (Digitaliseringsstyrelsen) Sovellukset ja rajat ylittavét eID-
jaosto vastaa EU-lainsédddénnon vaatimusten mukaisesta kansallisesta toimeenpanosta ja sen
koordinoinnista. Jaosto vastaa digitaalisten henkiltunnusten (eID) rajat ylittavéstd kaytosté
sekd sithen liittyvien sovellusten kehittdimisestd ja hallinnoinnista. Liséksi jaosto vastaa
muutetun elDAS-asetuksen mukaisista eurooppalaisen digitaalisen identiteetin lompakon
kayttdonottoon liittyvisté tehtivista.

Tanska osallistui vuosien 2023-2025 aikana EU:n rahoittamiin lompakkopilotointeihin
DCA4EU-, EWC- ja NOBID-konsortioissa.

6 Lausuntopalaute

Luonnoksesta hallituksen esitykseksi pyydettiin  lausuntoja ajalla  12.6.-29.8.2025
lausuntopalvelu.fi -palvelussa. Lausunnonantajia oli yhteensd 115, joista 13 ilmoitti, ettei niilla
ole asiasta lausuttavaa ja kaksi lausunnonantajaa ilmoitti, ettei anna asiasta lausuntoa.
Lausuntopyynndssd lausunnonantajilta pyydettiin  huomiot erikseen eIDAS-asetusta
tdydentdvastd kansallisesta sddntelystd, digitaalisen henkil6llisyystodistuksen sadntelysta,
kansallisen vahvan sdhkdisen tunnistamisen turvallisuutta parantavista muutoksista seké
kansallisesta ekosysteemikuvauksesta. Kaikki lausunnonantajat eivdt lausuneet kaikista
lausuntopyynndssd  eritellyistd  kokonaisuuksista. Lausuntopalautteesta on laadittu
lausuntotiivistelmi, jossa on kuvattu lausuntojen keskeisin sisdltd. Lausunnot ja
lausuntotiivistelma ovat saatavilla julkisessa palvelussa osoitteessa
https://vm.fi/hanke?tunnus=VM059:00/2024.
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6.1 Lausuntopalaute muutetun eIDAS-asetuksen tiytintoonpanosta

Lausuntopalautteissa suhtauduttiin positiivisesti muutettua elDAS-asetusta tiydentdviin
kansallisiin sddntelyehdotuksiin. Esityksen tavoitteita pidettiin kannatettavina ja ehdotetut
ratkaisut vaikuttavat positiivisesti viranomaispalvelujen toteutumiseen erityisesti rajat
ylittidvissd asiointitilanteissa. Kansalaisten neuvontaa ja tukea pidettiin erittdin tdrkeéné uusien
palvelujen kayttdonotossa. Lisdksi néhtiin, ettd sihkoisen tunnistamisen vélineet ja palvelut
olisivat entistd kattavammin ja yhdenvertaissemmin henkildiden kéytettavissa.

Lausuntopalautteissa pidettiin tirkednd, ettd muiden tunnistusvélineiden kdyttomahdollisuus
sekd vaihtoehtoiset tavat asioida siilyvét. Esityksen vaikutusten arviointia on téltd osin
tdydennetty, jotta olisi selvéi, ettd nykyinen vahvan séhkdisen tunnistamisen luottamusverkosto
sdilyy eurooppalaisten digitaalisen identiteetin lompakoiden rinnalla. Liséksi Liikenne- ja
viestintdvirasto nosti lausunnossaan esiin tarpeen tarkentaa ehdotetun eIDAS-lain ja
tunnistuslain soveltamisen suhdetta niissa tilanteissa, joissa tunnistusvélityspalvelun tarjoajat
vilittdisivat lompakkoon perustuvaa tunnistamista. Liséksi Findynet Osuuskunta piti
tarpeellisena selkiyttdd lompakkoon perustuvan tunnistamisen vilittdmistd ja lompakon
tarjoajan roolia néissé tilanteissa. Esityksen 2. lakiehdotuksen perusteluja on téltd osin
tarkennettu niin, ettd lompakkoon perustuvan tunnistamisen vélittiminen edellyttdd
tunnistusvélityspalvelun tarjoajalta rekisterditymistd eurooppalaisen digitaalisen identiteetin
luottavien osapuolten rekisteriin ja muutoinkin eIDAS-asetuksen vaatimusten soveltamista.
Lisdksi perusteluista poistettiin  kuvaus lompakon tarjoajan mahdollisuudesta rajoittaa
lompakkoon perustuvan tunnistamisen valittdmistd. Lompakko ja sen sisédltdmait tiedot ovat sen
kayttdjan yksinomaisessa hallinnassa, eikd lompakon tarjoaja voi rajoittaa kayttdjan toimintaa.

Digi- ja viestotietoviraston roolia lompakon tarjoajana kannatettiin, mutta samalla pidettiin
tarkednd yksityisen sektorin toimijoiden mahdollisuutta tarjota lompakko. Kilpailu- ja
kuluttajavirasto néki esityksessd tehdyn kilpailuoikeudellisen analyysin haasteellisina. Kilpailu-
ja kuluttajavirasto katsoi, ettd lompakoita tulisi arvioida kokonaisuuden sijasta
lompakkosovelluksissa olevien osatoiminnallisuuksien nékdkulmasta ja sen ndkemyksen
mukaan lompakoissa on toimintoja, jotka voivat kuulua olemassa oleville hyddykemarkkinoille.
My®ds Posti Group Oyj ja tyo- ja elinkeinoministerid nostivat lausunnoissaan esiin Digi- ja
véaestdtietoviraston lompakon tarjoajan rooliin liittyvid kilpailuoikeudellisia nédkokulmia.
Lausuntopalautteen mukaan Digi- ja viestotietovirastolle ei saisi muodostua perusteetonta
kilpailuetua asemansa tai rahoituksensa vuoksi lompakon tarjoamiseen liittyen.

Esityksen jatkovalmistelussa kéytiin keskustelua Kilpailu- ja kuluttajaviraston kanssa.
Esityksen kilpailuoikeudellista analyysia on lausuntopalautteen pohjalta muutettu, jotta se
vastaisi lausuntopalautteessa esitettyihin kilpailuoikeudellisiin huoliin ja olisi selkedd, ettei
sadantelylld rajoiteta Kilpailu- ja kuluttajaviraston toimivaltaa puuttua markkinoiden toimintaan
kilpailulain mukaisesti. Esityksen kilpailuoikeuteen liittyvéssd analyysissa tuodaan nyt
selkedmmin esille, ettd lompakon tarjoaminen sdddetién Digi- ja véestotietoviraston tehtivéksi
siitd syystd, ettd tavanomaista markkinatoimintaa ei olisi ja tarjolle ei syntyisi miérdajassa
sellaisia lompakoita, jotka tdyttdvat muutetun eIDAS-asetuksen vaatimukset (markkinapuute).
Esityksessd ei kuitenkaan rajoitettaisi muiden toimijoiden mahdollisuutta tarjota lompakkoa
Digi- ja véestotietoviraston tarjoaman lompakon rinnalle. Oikeusministerid nosti lausunnossaan
esiin tarpeen arvioida, voisiko myds Digi- ja viestotietovirastolle sdddetty tehtdva mahdollisesti
muodostaa yksityiselle siirrettdessd julkisen hallintotehtévén, josta tulisi tdlloin sdatda
perustuslain (731/1999) 124 §:n edellyttdmailld tavalla. Digi- ja viestotietoviraston tehtdvad
koskevia sdédnndskohtaisia perusteluja on téltd osin tdydennetty.
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Muun muassa Opetushallitus ja Kansaneldkelaitos kannattivat Digi- ja viestotietoviraston
roolia henkil6llisyyden linkittimisen keskitettyné tarjoajana. Muutettu eIDAS-asetus edellyttad
henkildllisyyden linkittdmisen varmistamista vain julkisen sektorin asiointipalveluissa. Tdhén
liittyen muun muassa Tapaturmavakuutuskeskus ja Eldketurvakeskus nostivat esiin julkista
hallintotehtdvéd hoitavat yksityiset tahot ja pitivdt tirkednd ndiden toimijoiden roolin
huomioimista esityksen ehdotuksissa, ja mahdollisuutta kdyttdd Digi- ja véestotietoviraston
tarjoamaa henkil6llisyyden linkittdmistd. Jatkovalmistelussa esityksen 1. lakiehdotuksen
henkildllisyyden linkittimisen toteuttamista koskevaa sdénndstéd on tarkennettu niin, ettd myos
julkista hallintotehtdvid hoitavat tahot voivat kéyttdd Digi- ja véestOtietoviraston tarjoamaa
henkilollisyyden linkittdmistd. Lisdksi esimerkiksi tyoeldkevakuutusyhtididen, Findynet
Osuuskunnan ja Nordea Bank Oyj:n lausuntopalautteessa toivottiin henkildllisyyden
linkittdmispalvelun laajentamista ylipddnsd yksityisen sektorin toimijoille, eikd esitetyn
sddntelyn tulisi rajoittaa linkittdmispalvelun jatkokehittdmistd ja tarjoamista yksityiselle
sektorille laajemmin. Esitykseen on jatkovalmistelussa lisdtty nimenomainen sididnnds
yksityisen sektorin toimijoiden oikeudesta kayttdd Digi- ja véestOtietoviraston tarjoamaa
henkil6llisyyden linkittdmistd. Sd&nnoksen soveltaminen alkaisi kuitenkin my6hemméssé
vaiheessa sen jidlkeen, kun yksityisen sektorin asiointipalvelujen velvollisuus hyvéksya
eurooppalaisella digitaalisen identiteetin lompakolla tunnistautuminen on alkanut.

Eurooppalaisen digitaalisen identiteetin lompakon itsendiselle kéyttoonotolle ehdotettua 13
vuoden ikdrajaa kannatettiin laajasti erityisesti sosiaali- ja terveysministerion sekd opetus- ja
kulttuuriministerion hallinnonaloilta tulleessa lausuntopalautteessa. Keskusrikospoliisi ja
Poliisihallitus toivoivat lausunnoissaan korkeampaa ikdrajaa lompakon itsendiselle
kayttoonotolle. Huolia néhtiin erityisesti suhteessa identiteettivarkauksien ja petosrikollisuuden
madrdn kasvuun ja yleisen luottamuksen laskuun suhteessa sdhkdiseen asiointiin.
Jatkovalmistelussa on lausuntopalautteen pohjalta arvioitu, ettd kdyttdonoton ikérajaa ei ole
tarpeen nostaa korkeammaksi. Ehdotetun ikérajan perusteluja ja vaikutusten arvioita on
kuitenkin tdydennetty lausuntopalautteen perusteella ja nostettu selkedimmin esiin ehdotetun
ikérajan riskejd, mutta myds hyotyjé alaikdisten sdhkdiselle asioinnille.

Erityisesti ulkoministerio ja Suomi-Seura ry pitivét tarpeellisena, ettd lompakon kéyttoonotto
tulisi mahdollistaa myo6s kéyntiasioinnilla Suomen ulkomaan edustustoissa silloin, kun
henkil6lld ei ole mahdollisuutta ottaa lompakkoa kayttoon sdhkoisesti. Jatkovalmistelussa 1.
lakiehdotuksen luonnollisen henkilon tunnistetietojen myoOntdmiseen liittyvad sddntelyd on
tdydennetty niin, ettd henkild voisi hakea luonnollisen henkilon tunnistetietoja myos asioimalla
Suomen ulkomaan edustustossa. Luonnollisen henkildn tunnistetietojen myontéminen on osa
eurooppalaisen digitaalisen identiteetin lompakon myoOntdmistd ja kédyttoonottoa ja ehdotetut
muutokset vastaisivat siten lausuntopalautteessa toivottua.

Esitettyyn sdantelyyn sisdltyvd kielto luovuttaa lompakko toisen kdyttoon néhtiin erityisesti
yhdenvertaisuusvaltuutetun lausunnossa haastavaksi varsinkin sellaisten ihmisten osalta, jotka
tarvitsevat henkilokohtaista avustajaa lompakon kéyttdmiseksi. Esityksen jatkovalmistelun
aikana kaytiin keskustelua yhdenvertaisuusvaltuutetun toimiston kanssa. Lausuntopalautteen
pohjalta esityksen 1. lakiehdotuksen kéyttdjin vastuuta koskevaan sédédntelyyn ei tehty
muutoksia, mutta sééntelyn perusteluita on tarkennettu niin, ettd niistd kiy selkedmmin ilmi,
ettei sddntely rajoita niitd toimenpiteitd ja mukautuksia, joita eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja tekee lompakon yhdenvertaisen ja esteettdomin kayton
mahdollistamiseksi. Perusteluissa on my0s tarkennettu, ettd ehdotetussa sdédnnoksessa olisi kyse
vain kéyttdjan vastuun sdéntelemisesta.

Lausuntopalautteessa nostettiin esiin tarve yhteensovittaa muutettu elDAS-asetus SDG-
asetuksen sekd sithen liittyvin OOTS-jarjestelmén kanssa. Lisdksi pidettiin tirkednd varmistaa,

68



ettei eIDAS-muutosasetuksen toimeenpano johda péillekkiisiin tai ristiriitaisiin teknisiin
ratkaisuihin. Lausuntopalautteen pohjalta ei ole tehty esityksessd ehdotettuun sdéntelyyn
muutoksia. Muutettu eIDAS-asetus ja SDG-asetus ovat EU:n asetuksia ja ldhtokohtaisesti
niiden yhteensovittaminen tulee tapahtua EU:n tasolla, eikd jasenvaltioilla ole mahdollisuuksia
jéttdd jommankumman asetuksen piiriin kuuluvia velvoitteita toteuttamatta silld perusteella, ettd
velvoite olisi pdéllekkdinen tai ristiriitainen toisen EU:n asetuksen kanssa. Esityksen rajat
ylittdvien vaikutusten arviointia on kuitenkin tdydennetty lausuntopalautteen pohjalta ja kuvattu
EU:n tasolla tehtyd asetusten yhteensovittamista.

Lausuntopalautteessa esityksen rajausta kaupparekisteriin merkittyihin oikeushenkildihin
pidettiin liian kapeana. Esitystd toivottiin laajennettavan ja tdsmennettdvin, jotta kaikki
taloudellista toimintaa harjoittavat toimijat, joilla on Y-tunnus, voivat saada tunnistetiedot.
My®s julkisyhteisojen ja rekisterdityjen yhdistysten ja sditididen toivottiin voivan osallistua
digitaaliseen asiointiin. Liséksi tuotiin esille, ettd puolesta asioinnin ja valtuutuksien tulisi
toimia selkedsti ja turvallisesti.

Esityksessd ehdotettuun sdintelyratkaisuun on péaddytty useista eri syistd, jotka on
jatkovalmistelussa ndhty edelleen asianmukaisiksi. Ensinnékin muutetun eIDAS-asetuksen
mukaan oikeushenkilon tunnistetieto voidaan myontdd vain oikeushenkildille. Esimerkiksi
yksityinen elinkeinonharjoittaja ei ole oikeushenkild, joten sille ei voida myontdd
oikeushenkilon tunnistetietoa. Toiseksi esitys on rajattu koskemaan vain kaupparekisteriin
merkittyjd oikeushenkilgitd kansallisen tdytdntoonpanon tiukan aikataulun sekd rajallisten
resurssien vuoksi. Tunnistetiedon antamiseen ja hallinnointiin sekd tunnistetiedon elinkaaren
vaiheisiin liittyy avoinna olevia seikkoja, jolloin on perusteltua, ettd niitd ratkotaan
ensivaiheessa pilottimaisesti kohdennettuna. Kolmanneksi esityksen tarkoituksena on ennen
kaikkea mahdollistaa oikeushenkilon tunnistetiedon mydntdminen, jolla luodaan edellytyksid
yrityslompakon kéyttoonotolle. Téta viitekehystd voidaan laajentaa vaiheittain, my6s muuten
kuin lainsédddénnon kautta.

Lausuntopalautteessa huomautettiin, ettd kaupparekisteriin on merkitty elinkeinotoimintaa
harjoittavia aatteellisia yhdistyksid ja sditioitd. Jatkovalmistelussa on arvioitu, ettd tillaisten
maird kaupparekisterissa on joitain satoja. Muiden oikeushenkildiden osalta kaupparekisterissi
on saatavissa kattavasti tiedot oikeushenkilon vastuuhenkildistd eli edustamiseen oikeutetuista.
Sen sijaan aatteellisten yhdistysten ja sdétididen vastuuhenkil6itd ei merkitd kaupparekisteriin,
eikd niille olisi perusteltua antaa tunnistetietoa, ellei lainsdddidntdd myohemmin uloteta
késittdimddn my0s yhdistys- ja sédétiorekisteriin merkittyjd toimijoita. Esitystd on
jatkovalmistelussa muutettu téltd osin niin, ettd kaupparekisteriin merkityille aatteellisille
yhdistyksille ja sditidille ei ensivaiheessa mydnnettdisi oikeushenkilon tunnistetietoja.
Valmistelun aikana on tunnistettu myds muita kéyttétapauksia ja elinkeinonharjoittamiseen
liittyvid tarpeita, jotka ovat pitkédlti samoja kuin lausuntopalautteessa esiin nostetut. Nimé on
kuitenkin rajattu tdsséd vaiheessa esityksen ulkopuolelle edelld mainituista syista.

Esityksen jatkovalmistelussa on my0s seurattu tarkasti EU-lainséédéntokehikon kehittymista.
Komissio on 19. marraskuuta 2025 antanut ehdotuksen Euroopan parlamentin ja neuvoston
asetukseksi eurooppalaisten yrityslompakoiden perustamiseksi. Komissio ehdottaa muun
muassa, ettd yrityslompakko tarjoaisi kaikille taloudellisille toimijoille digitaalisen identiteetin,
mahdollistaisi datan jakamisen ja péddsyn sdhkdisiin palveluihin rajat ylittdvésti sekd
mahdollistaisi luottamuspalveluiden kayton. Yrityslompakkoa koskevalla EU-lainsdédédnnolla
arvioidaan olevan merkittdvid vaikutuksia myds kansalliseen viitekehykseen, eikéd nyt késilla
olevassa esityksesséd ole nihty tarkoituksenmukaiseksi tehdéd kansallisesti sellaisia ratkaisuja,
joita joudutaan mahdollisesti muuttamaan uuden EU-sdéntelyn vuoksi.
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Kansallisen liikkumavaran kayttdminen avoimen ldhdekoodin vaatimuksen osalta néhtiin
kannatettavana, mutta esitettyyn sddntelyyn toivottiin tdsmennystd avoimen ldhdekoodin
kuvaukseen ja perusteluihin esimerkiksi TietoEVRY Oyj:n ja Finanssiala rymn
lausuntopalautteessa.  Jatkovalmistelussa ~ on  tarkennettu  sdéntelyn  sanamuotoa
lausuntopalautteessa esitetyn mukaisesti niin, ettei lompakon tarjoajan tarvitse luovuttaa
lahdekoodia liikkumavaran piiriin kuuluvilta osin silloin, kun késilld on asianmukaisesti
perusteltu syy. Jatkovalmistelussa on liséksi arvioitu kansallisen liikkumavaran ulottuvuutta ja
arvioitu, ettei kaikkia lausuntopalautteessa esitettyjd tdsmennyksid ja rajoituksia voida ottaa
huomioon, silld ne eivdt kuulu kansallisen litkkumavaran piiriin. Eurooppalaiset digitaalisen
identiteetin lompakot eivit ole riippuvaisia yksittéisista kirjastoista, vaan niille voidaan tarjota
vaihtoehtoja, joista lompakoiden tarjoajat voivat valita itselleen soveltuvimman esim.
kédytettyjen lisenssien tai integroitavuuden perusteella. Valittavissa olevia kirjastoja ei
kuitenkaan voida kansallisen liikkumavaran puitteissa rajoittaa. Lisdksi mm. Tulli ja FiCom ry
toivoivat tarkennuksia sdhkdisen allekirjoituksen kidyttomahdollisuuksiin ja edellytyksiin tyo-
ja virkatehtivissd. Esityksessd ehdotettua sddntelya sdhkoisen allekirjoituksen maksullisuudesta
on tarkennettu lausuntopalautteen perusteella. Esityksessd ei kuitenkaan ole tarkennettu tai
rajattu lompakolla tapahtuvan séhkoisen allekirjoituksen mahdollisia kéyttotarkoituksia, silld
asian arvioiminen kuuluu kullekin toimijalle itselleen.

Muun muassa Eduskunnan oikeusasiamies ja oikeusministerid esittivit lausuntopalautteessaan
tdsmennyksid Liikenne- ja viestintdviraston tiedonluovutus- ja tiedonsaantioikeuksiin.
Esityksen 1. lakiehdotuksen sddnndksid on tarkennettu lausuntopalautteen mukaisesti.
Oikeusministerid katsoi lisdksi, ettd Digi- ja viestdtietoviraston tarjoaman lompakon
rekisterinpitdjdd koskevan sdéntelyn perusteluita tulisi tarkentaa ja varmistaa, etti ne ovat
linjassa yleisen tietosuoja-asetuksen kanssa ottaen huomioon muutetun eIDAS-asetuksen
vaatimukset lompakossa olevien tietojen itsehallittavuudessa. Lisdksi KEHA-keskus toivoi
lausuntopalautteessaan selvyyttd rekisterinpitdjien velvollisuuksiin suhteessa sdhkoisiin
attribuuttitodistuksiin. Esityksen 1. lakiehdotuksen Digi- ja véestStietoviraston tarjoaman
lompakon rekisterinpitdjdd koskevan pykéldn perusteluja on tarkennettu lausuntopalautteen
perusteella ja pyritty kuvaamaan selkeimmin eri toimijoiden ja kéyttdjén vastuuta lompakossa
olevien tietojen osalta.

Suomen Kuntaliitto ry, Findynet Osuuskunta ja TietoEVRY Oyj toivoivat jatkovalmistelussa
selvennystd sithen, miten attribuuttien tarkastaminen virallisista ldhteistd toteutetaan
kansallisessa tdytdntoonpanossa. Esitystd on tdydennetty lausuntopalautteen perusteella
lisadmalld 1. lakiehdotukseen nimenomainen pykéld Digi- ja védestdtieviraston velvollisuudesta
laatia kansallinen ohjeistus niistd sahkoisistd menetelmisti, joita hyvéaksytyt luottamuspalvelun
tarjoajat voivat hyddyntdé, kun ne haluavat tarkastaa e[DAS-asetuksen liitteen VI attribuutit
niiden virallisista ldhteistd Suomessa.

Hallinnollisten seuraamusten ja seuraamusmaksujen osalta Eduskunnan oikeusasiamies piti
lausunnossaan ehdotettua sdéintelyé huolellisesti valmisteltuna. Lausunnossa pidettiin kuitenkin
vield tarpeellisena, ettd kaksoisrangaistavuuden kieltoa arvioitaisiin EU:n oikeuskdytdnnon
nidkokulmasta. Myds Suomen Asianajajat toi lausuntopalautteessaan esiin tarpeen arvioida
jatkovalmistelussa, voiko sama teko johtaa rangaistavuuteen myds jonkin muun sddntelyn
rikkomisen nojalla, ja mikd viranomainen téllaisessa tilanteessa asian kulloinkin ratkaisee.
Jatkovalmistelussa esitystd on muutettu siten, ettd yhden siadnndksen (eIDAS-asetus, NIS 2 -
direktiivi/kyberturvallisuuslaki tai yleinen tietosuoja-asetus) nojalla méérétty seuraamusmaksu
ei olisi este seuraamusmaksun maérdadmiselle toisen sddnndksen nojalla. Esityksen jaksoon 12.4
liséttiin perustelut tille sdéntelyratkaisulle.
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Oikeusministerid piti lausuntopalautteessaan tirkeénd, ettd muita hallinnollisia seuraamuksia
tulisi kayttda ensisijaisesti ja turvautua hallinnollisen seuraamusmaksun médrdédmiseen vasta
viimesijaisena keinona. Esityksen perusteluja on téltd osin tarkennettu, jotta olisi selvéi, ettd
ensisijaisesti viranomaisen tulisi ohjata toimijoita ehdotetun lainsdddanndn ja muutetun eIDAS-
setuksen mukaiseen toimintaa neuvonnan ja ohjauksen keinoin. Hallinnollinen
seuraamusmaksu ei siten olisi ensisijainen keino puuttua lainsdéddénnon vastaiseen toimintaan.
Oikeusrekisterikeskus  ei  kannattanut mahdollisuutta méairitd rangaistusluonteisia
seuraamusmaksuja  viranomaisille, ja asiasta olisi sen mukaan tarpeen saada
perustuslakivaliokunnan lausunto. Jatkovalmistelussa on edelleen arvioitu, ettd muutettu
el[DAS-asetus ei jitd litkkkumavaraa siten, ettd viranomaiset voitaisiin rajata hallinnollisten
seuraamusmaksujen ulkopuolelle. Esitystd ei ole muutettu lausuntopalautteen johdosta, mutta
esityksessd ehdotetaan, etti perustuslakivaliokunta antaisi esityksesti lausunnon.

Tyo- ja elinkeinoministerid, Patentti- ja rekisterihallitus, liikenne- ja viestintdministerié seké
Liikenne- ja viestintdvirasto nostivat lausuntopalautteessaan esiin esityksessd ehdotetuista
tehtivistd virastoille aiheutuvat jatkuvat kustannukset. Patentti- ja rekisterihallitus katsoi, ettd
oikeushenkilon tunnistetietojen myontdmisestd ja ylldpitamisestéd aiheutuvat kustannukset tulisi
kattaa tdysimédrdisesti kyseisistd suoritteista perittidvilld maksuilla. Lisdksi Liikenne- ja
viestintdvirasto nosti lausuntopalautteessaan esiin tarpeen tehdd muutoksia Liikenne- ja
viestintdviraston perimiin maksuihin. Liséksi Liikenne- ja viestintidvirasto ehdotti, ettid
esitykseen lisdttdisiin Liikenne- ja viestintdviraston tehtivien priorisointisddnnos, jonka nojalla
virasto voisi asettaa ohjaus- ja valvontatehtdvinsd tarkeysjarjestykseen ja kulloinkin
kaytettdvissd olevien resurssien puitteissa. Esityksen jatkovalmistelussa on Liikenne- ja
viestintdviraston lausuntopalautteessa ehdotetun mukaisesti liséitty eurooppalaisen digitaalisen
identiteetin lompakon tarjoajalle maksettavaksi valvontamaksu. Lisdksi jo olemassa olevia
valvontamaksuja on esitetty korotettavaksi ja osa nykyisin lain tasolla olevista maksuista
siirrettdisiin jatkossa asetuksen tasolla sdddettidviksi. Liikenne- ja viestintdvirastolle on lisdksi
lisatty 1. lakiehdotukseen tehtévien priorisoinnin mahdollistavat sddnnokset.

Liikenne ja viestintdvirasto esitti lausuntopalautteessaan lisdksi muuta tarkentavaa séédntelyé
virastoa koskeviin tehtéviin, toimivaltuuksiin ja méarayksenantovaltuuksiin. Viraston esittdmat
nidkemykset on péddasiassa huomioitu ehdotuksen jatkovalmistelussa. Erityisesti on tarkennettu
Liikenne- ja viestintidviraston tehtdvdid eurooppalaisen digitaalisen identiteetin lompakon
luottavien osapuolten kansallisen rekisterin perustamiseen ja rekisterinpitoon liittyen. Liséksi
Liikenne- ja viestintdvirasto ehdotti, ettd eurooppalaisen digitaalisen identiteetin lompakon
tarjoajan on lompakon sertifioinnin jilkeen haettava tarjoamalleen lompakolle Liikenne- ja
viestintdviraston hyviksynti tai tunnustus, jotta lompakko tunnustetaan Suomessa ja se voidaan
ilmoittaa EU:n komissiolle. Jatkovalmistelussa on arvioitu, ettd lompakon tarjoajalle voidaan
asettaa kansallisia velvollisuuksia vain hyvin rajallisesti, jos ollenkaan. Liikenne- ja
viestintdviraston lausuntopalaute on kuitenkin huomioitu niin, ettd lompakon tarjoajan on
ilmoitettava Liikenne- ja viestintévirastolle tiedot, jotka ovat tarpeen lompakon ilmoittamiseksi
Euroopan komissiolle. Téssd yhteydessd Liikenne- ja viestintdvirasto voi valvovana
viranomaisena varmistaa, etti lompakko tdyttdd muutetun eIDAS-asetuksen vaatimukset.
Mikéli Liikenne- ja viestintdvirasto arvioi vaatimusten tdyttyvén, se ilmoittaa lompakon
Euroopan komissiolle ja lompakko katsotaan siten Suomessa tunnustetuksi.

Monet muut organisaatiot, kuten sosiaali- ja terveysministerid, Verohallinto ja Kesko Oyj,
toivat lausuntopalautteessaan esiin, ettd lompakon kéyttoonotto ja erityisesti kdyntiasiointi
aiheuttavat asiointipalveluille kustannuksia ja jirjestelmdmuutoksia seké tarvetta henkildston
kouluttamiselle. Jatkovalmistelussa esityksen vaikutusten arviointia on tdydennetty
lausuntopalautteessa esitettyjen vaikutusten huomioimiseksi. Esityksessd on kuitenkin myos
tarkennettu sitd, ettd lompakolla tapahtuvan kéayntiasioinnin mahdollistamiseksi ei ole
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muutetussa elDAS-asetuksessa velvollisuutta, vaan se on palveluntarjoajien omassa
harkinnassa. Muutettu elDAS-asetus velvoittaa hyvidksymidn lompakon vain sdhkdisessd
asioinnissa.

Lausuntopalautteessa esitettiin useita ehdotettua séédntelyd koskevia teknisempid huomioita.
Maanmittauslaitos kiinnitti lausuntopalautteessaan huomiota vastuusédintelyyn lompakolla
tapahtuvassa sihkoisessd tunnistautumisessa ja allekirjoituksessa. Liikenne- ja viestintivirasto
kiinnitti huomiota esityksessd ja ehdotetussa lainsddddnnossd kéytettyyn terminologiaan
muutetun eIDAS-asetuksen ja eurooppalaisen digitaalisen identiteetin lompakon osalta. Lisdksi
Eduskunnan oikeusasiamies toivoi lausuntopalautteessaan, ettd Digi- ja viestotietoviraston
roolia ja vastuita kansallisen solmupisteen ylldpitdjana selvennettdisiin. Jatkovalmistelussa ei
kuitenkaan ole néhty mahdolliseksi tehdd ehdotettuja tdsmennyksid, silld lainsdéddantoon ei
ehdoteta mitddn muutoksia suhteessa nykyisin tunnistuslaissa sdadettyyn. Ulosottolaitos nosti
lausunnossaan esiin teknisen alustan viittaavan yleensd virtuaaliseen ohjelmisto- tai
jarjestelmaymparistodn, joka ei ole sidottu fyysiseen laitteeseen ja piti matkapuhelinta
ennemmin laitteistoalustana. Esityksen mééritelmid on tarkennettu lausuntopalautteen
perusteella.

Eduskunnan oikeusasiamies ja oikeusministerio kiinnittivdt lausuntopalautteessaan huomiota
vaatimustenmukaisuuden arviointilaitoksia koskevaan sddntelyyn ja toivoivat selvennyksid
esimerkiksi julkisen hallintotehtdvén subdelegointiin liittyen. Jatkovalmistelussa esityksen 1.
lakiehdotuksen  vaatimustenmukaisuuden  arviointia  ja  vaatimustenmukaisuuden
arviointilaitoksia koskevaa sdédntelyd on selkiytetty lausuntopalautteessa edellytetylld tavalla.
Lisdksi vaatimustenmukaisuuden arviointia koskevaan siéntelyyn on tehty lausuntokierroksen
jilkeen vahvistuneen komission taytintdonpanoasetusten sdintelyn edellyttimid muutoksia.

Lausuntopalautteessa toivottiin kiinnitettdvin huomiota vaikutusten arviointeihin. Esimerkiksi
Tietosuojavaltuutettu ja Oikeusrekisterikeskus toivoivat vaikutusten arviointia oman virastonsa
nikokulmasta, KEHA-keskus toivoi rajat ylittdvddn asiointiin liittyvien vaikutusten
tarkentamista ja Suomen Yrittéjét ry puolestaan yrityksiin liittyvien vaikutusten tarkentamista.
Esityksen vaikutusten arviointia on jatkovalmistelussa tdydennetty lausuntopalautteen
mukaisesti.

6.2 Lausuntopalaute digitaalisesta henkilollisyystodistuksesta

Lausuntopalautteessa kiinnitettiin huomiota lakiluonnoksen terminologian selkeyteen ja
johdonmukaisuuteen. Useat lausunnonantajat kuten Findynet Osuuskunta ja TietoEVRY Oyj
katsoivat, ettd digitaalista henkilollisyystodistusta koskevaa terminologiaa tulisi
yksinkertaistaa. Ongelmana pidettiin erityisesti sitd, ettd digitaalinen henkil6llisyystodistus
maédriteltiin luonnoksessa oikeudeksi saada attribuuttitodistus, miké olisi omiaan aiheuttamaan
sekaannusta  sekd  kansalaisille ettd palveluntarjoajille. Ilmaisua  “digitaalisena
henkil6llisyystodistuksena kéytettdvd hyvéksytty sdhkdinen attribuuttitodistus” pidettiin
vaikeasti ymmadrrettivini ja arjelle vieraana.

TietoEVRY Oyj ehdotti, ettd laissa sdddettdisiin erikseen oikeudesta digitaaliseen
henkil6llisyyteen, jonka myontéd poliisi, sekéd digitaalisesta henkil6llisyystodistuksesta, jonka
myoOntdd Digi- ja véestotietovirasto. Findynet Osuuskunta esitti vastaavaa ratkaisua, jossa
digitaalinen henkildllisyys ja digitaalinen henkildllisyystodistus erotetaan selkeésti toisistaan.
Sisdministeri0 piti tirkeénd viranomaistehtivien tismentdmisti prosessin sujuvoittamiseksi ja
ehdotti mallia, jossa poliisin pddtds passin tai henkilokortin mydntdmisestd olisi samalla
myOnteinen pddtds digitaalisen henkildllisyystodistuksen osalta. Poliisihallitus toi
lausunnossaan esiin sddntelyn byrokratiaa lisddvan vaikutuksen ja ehdotti mallia, jossa
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digitaalinen henkilollisyystodistus sidottaisiin suoraan fyysiseen asiakirjaan ja sen
voimassaoloon, jolloin  erillistdi myoOntopadtostd ei  tarvittaisi. Malli  néhtiin
kustannustehokkaana ja nykyisié tietojdrjestelmié vastaavana. Liséksi esitettiin ratkaisua, jossa
kayttdja hakisi sdhkoistd attribuuttitodistusta suoraan Digi- ja viestotietovirastolta, joka
tunnistaisi hakijan ja varmistaisi edellytykset, mink& jéilkeen poliisi tarkistaisi asiakirjan
voimassaolon ja toimittaisi vahvistetut tiedot virastolle. Digi- ja véestdtietovirasto vastaisi
todistuksen tekemisesté ja sen elinkaaresta. Mallin katsottiin selkeyttdvén viranomaisvastuita ja
parantavan kansalaisndkokulmaa. Jatkovalmistelussa paadyttiin esittdmiin lausunnoissa
esitetyn suuntaista ratkaisua, jossa toimivaltainen lupaviranomainen laissa tarkoitetun passin ja
henkilokortin myontiessidin myoOntia samalla oikeuden digitaaliseen
henkil6llisyystodistukseen, minkd perusteella Digi- ja véestOtietovirasto on toimivaltainen
tarjoamaan titd vastaavaa hyviaksyttya sdhkoistd attribuuttitodistusta.

Tyo- ja  elinkeinoministerid  kiinnitti ~ huomiota  sddddsluonnoksen tiettyihin
epdjohdonmukaisuuksiin ulkomaalaisia koskevissa maédrittelyissd. Jatkovalmistelussa on
yhdenmukaistettu méadrittelyja sekd sdddosehdotuksen sisélld ettd suhteessa voimassa olevaan
passi- ja henkilokorttilainsdddéntoon. Poliisihallitus painotti tarvetta varmistaa passin tai
henkilokortin voimassaolo poliisin rekisteristd kiyttoonoton yhteydessd, jotta mitétdityjen tai
kadonneiden asiakirjojen kéyttd kyetddn estimdidn. Jatkovalmistelussa sddnndsluonnoksia
tarkasteltiin tistd ndkokulmasta ja niihin tehtiin merkittavid muutoksia, jotka huomioivat edelld
mainitun tarpeen varmistua asiakirjan voimassaolosta.

Digitaalisen =~ henkildllisyystodistuksen ~ helppokéyttdisyyttd  korostettiin  erityisten
toimijaryhmien kuten yksinyrittdjien kannalta. Useat lausunnonantajat toivoivat selkeytté
digitaalisen henkil6llisyystodistuksen hyodyntdmiseen ensitunnistuksen yhteydessé jatkossa.

Lausuntopalautteessa korostettiin ~ digitaalisen henkildllisyystodistuksen ja lompakon
toimivuuden sekd yhteensopivuuden merkitystd teknisestd ja kayttdjalahtoisestd nakokulmasta.
Useat lausunnonantajat painottivat, ettd digitaalisen henkil6llisyystodistuksen ja lompakon
yhteentoimivuus on varmistettava, ja ettd ratkaisut tulee toteuttaa eurooppalaisen
yhteentoimivuusviitekehyksen mukaisesti. Digi- ja viestotietovirasto toi esiin tarpeen séilyttaa
henkilollisyystodistuksen tietosisdllon yhdenmukaisuus kaytetystd vélineesta riippumatta.

Joissakin lausunnoissa nostettiin esiin fyysisen asioinnin menettelyjen selkeyttiminen,
erityisesti kasvokuvan silmdmaéiréisen vertailun osalta seké tietosuojan ndkokulmasta térked
nikokulma tietojen minimoimisesta ja tilanteeseen sidotusta suostumuksesta. Kuluttajansuojan
osalta painotettiin my0s reaaliaikaisen sulkulistan, korkeiden kiytettdvyysvaatimusten ja
toimivan estokanavan tarkeytta.

Lausuntopalautteessa katsottiin tarpeelliseksi sédtdd, ettd kasvokuvan kéyttd rajoittuisi
manuaaliseen, aistinvaraiseen vertailuun, ja ettd automaattiset menetelmait eivét olisi sallittuja
ilman erillistd sdéntelyd. Mahdollisen myohemmén sdéntelyn tulisi perustua vaikutusten
arviointiin ja siihen tulisi sisdltyé selked, tdismaillinen oikeusperuste ja auditointivelvoite.

Keskuskauppakamari korosti, ettei uuden lompakkojirjestelmidn kayttoonotto saisi
kohtuuttomasti vaikeuttaa toimintaa toimijoilla, joilla ei ole valmiuksia kdyttda digitaalista
lompakkoa, ja esitti vaihtoehtoisten toimintatapojen, kuten avustettujen palveluiden,
turvaamista. Teknologiateollisuus ry piti tirkednd, ettd ikédrajatarkistuksissa ei edellytetd
yksiloivien tietojen luovuttamista, ja nosti esiin nollatietotodistuksen (zero knowledge proof).
Sisdministerid  ehdotti  lakiluonnoksessa ikétodisteen  kisitteen selkeyttimistd ja
sdantelyratkaisua, joka mahdollistaa tdysi-ikdisyyden todentamisen, mutta ei sulkisi pois muita
ikdryhmii koskevia todisteita. Jatkovalmistelussa sdédnnosluonnoksia kehitettiin tdhin suuntaan.
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Lausuntopalautteessa korostettiin digitaalista henkil6llisyystodistusta koskevan sddntelyn
rakenteen, johdonmukaisuuden ja selkeyden merkitystd. Liikenne- ja viestintdvirasto katsoi, ettd
lain tarkoitus ja mééritelmét tulisi kirjata selkedsti, jotta ilmenisi, mitd digitaalisen
henkil6llisyystodistuksen avulla on tarkoitus saavuttaa ja misséd sitd kdytetddn. Erityisesti
lakiluonnoksen maééritelmapykidldn séddnnodksid ja niiden yksityiskohtaisia perusteluita on
jatkovalmistelussa muokattu lausunnossa esitettyyn suuntaan.

Digi- ja véestotietovirasto toi esiin, ettd lakiluonnoksessa oli médritelty kaksi ilmentymad —
digitaalinen henkildllisyystodistus ja hyvéksytty séhkéinen attribuuttitodistus — hieman eri
tavoin, vaikka kyseessd itse asiassa on saman tietosisallon eri muoto. Kun attribuuttitodistuksen
sisiltod ei ollut maédritelty yhtd tarkasti kuin digitaalisen henkildllisyystodistuksen siséltd, voi
tdmé johtaa epéselvyyteen palvelutuotannossa ja tietojenkésittelyssd. Liséksi erdat prosessit,
kuten raukeamista koskevat sddnnokset oli luonnoksessa maédritelty erikseen kummallekin
ilmentymalle, minkd katsottiin voivan johtaa monitulkintaisuuteen. Jatkovalmistelussa on
yhtddltd pyritty ldhentimédn mainittuja ilmentymid tietosisdlloltddn ja toisaalta selkedimmin
erottamaan niitd toisistaan niiltd osin kuin sddntely liittyy eri viranomaisten tehtiviin ja
toimivaltaan.

Poliisihallitus ja sisdministerid nostivat esiin tarpeen sditaa siitd, voiko henkildlla olla useampi
digitaalinen henkil6llisyystodistus samanaikaisesti. Poliisihallitus piti m#irdn rajaamista
valttdimattoménd vadrinkayton estdmiseksi ja ehdotti, ettd henkil6lla olisi kiytossddn vain yksi
todiste kerrallaan. Sisdministerio puolestaan esitti enimméismaéraksi kolmea eri paételaitteilla,
miké sallisi kdyton esimerkiksi henkilokohtaisessa ja tyopuhelimessa sekd yhdessd muussa
laitteessa. Jatkovalmistelussa on pdadytty esittimién enimméaismaéraksi kahta.

Tulli piti perusteltuna, ettd digitaalisen henkil6llisyystodistuksen edellytyksend on voimassa
oleva passi tai henkilokortti, mutta toi esiin puutteena sen, ettei digitaalista
henkil6llisyystodistusta voi kiyttdd matkustusasiakirjana. Liikenne- ja viestintivirasto nosti
esiin sddntelyrakenteen epéselvyyden, jos digitaalisesta henkildllisyystodistuksesta
sdddettdisiin oma lakinsa. Viraston mukaan tdméi voisi johtaa hajanaisiin ratkaisuihin ja
kuormittaa lainvalmistelua, koska jatkossa lompakkoon vietdvid viranomaistodisteita olisi
lukuisia. Virasto ehdotti yleislain sddtdmistd séhkoiseen lupalompakkoon vietdvistéd
todistuksista.

Lausuntopalautteessa kiinnitettiin huomiota digitaalisen henkildllisyystodistuksen hakemiseen
ja myontdmiseen liittyviin kysymyksiin. Liikenne- ja viestintdvirasto totesi, ettd
esitysluonnoksen 7 §:ssd sdddetddn Digi- ja viestotietoviraston vastuusta myontdd hyvéksytty
sahkdinen attribuuttitodistus, mutta ei huomioida, ettd viraston tulisi hakea hyvéksynti
valvovalta viranomaiselta ja tayttd4 luottamuspalvelun vaatimukset koko elinkaaren ajan. My0s
sisdministerid katsoi, ettd sddnndksia tulisi tarkentaa niin, ettd todistuksen myontda hyvaksytty
luottamuspalvelun tarjoaja ja ettd se on myOnnettivd hyvédksyttynd sdhkdisend
attribuuttitodistuksena.

Sisdministerid0 ehdotti lausunnossaan muutoksia 3 §:n edellytyksiin saada digitaalinen
henkildllisyystodistus ja katsoi vélttdméattomaksi poistaa viittaus henkilokorttilain 14 §:44n
(ulkomaalaisen henkilkortti), mikéli ratkaisulle ei ole estettd kansallisessa tai EU-séddntelyssa,
seka tarkastella kriittisesti passilain 3 ¢ §:n (tilapdinen passi) soveltuvuutta. Jatkovalmistelussa
voitiin kuitenkin todeta voimassa olevan henkilokorttilain séédntelyn, ehdotettavan lain
sdannosten ja muutetun eIDAS-asetuksen yhdessa takaavan riittavésti turvallisuustekijoita, ettei
aiemmin vélttimattomaksi katsottua poistoa ollut tarve tehdd. Tilapdisen passin osalta
jatkovalmistelussa painottui erityisryhmien kuten vammaisten ja ikddntyneiden henkildiden
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yhdenvertaisuus ja oikeuksien toteutuminen, joten muutokseen ei niiltd osin katsottu olevan
tarvetta.

Sisdministerio  korosti etilukemisen ~ merkitystd =~ hakemuksen  vireillepanossa
asiakirjaturvallisuuden varmistamiseksi ja ehdotti mahdollisuutta yhdistdd lompakon
kayttoonotto ja digitaalisen henkildllisyystodistuksen hakeminen yhteen etidlukemiseen. Digi-
ja véestdtietovirasto puolestaan katsoi, ettd siéntely olisi selkedmpéé, jos attribuuttitodistuksen
myontdmisestd sdéddettdisiin vain yhdessd pykéldssd. Lausuntopalautteessa korostettiin
yleisestikin tarvetta selkeyttid viranomaisrooleja ja vastuita. Digi- ja véestOtietovirasto
huomautti, ettd esityksessd viitataan poliisiin ja Poliisihallitukseen digitaalisen
henkil6llisyystodistuksen tarjoajina, mutta esimerkiksi 6 §:ssd kdytetddn passiivimuotoa
”digitaalinen henkildllisyystodistus myonnetddn” ilman selkedd vastuutahon nimeémista.
Virasto katsoi, ettd myontdmisvastuu tulee ilmaista johdonmukaisesti kaikissa pykalissa.

Liikenne- ja viestintdvirasto toi esiin useita tarkennustarpeita. Lausunnossa esitettiin muun
muassa maéritelmien yhdenmukaistamista 1. lakiehdotuksen kanssa sekd elDAS-asetuksen
mukaisen termin “eurooppalainen digitaalisen identiteetin lompakko” kdyton tarkentamista.
Virasto ehdotti myos perustelujen selkeyttdmistd teknisen osan osalta ja vastuunjaon
tarkentamista 7 §:ssd tietojen siirron ja viranomaisroolien osalta. Lisdksi korostettiin, ettd
elDAS-asetus ja sen tdytdntoonpanosdddokset luovat edellytykset henkilSllisyyden
varmentamiselle ennen attribuuttitodistuksen myontdmisté, eikd kansallinen sddntely saa olla
ristiriidassa asetuksen kanssa tai aiheuttaa padllekkdisyyttd. 8 §:n osalta virasto piti epaselvéni,
vaaditaanko hakijalta erillinen hakemus tai muita toimenpiteitd attribuuttitodistuksen
saamiseksi Digi- ja véestdtietovirastolta.

Lausuntopalautteessa korostettiin tarvetta selkeyttdd digitaalisen henkil6llisyystodistuksen ja
sdhkdisen attribuuttitodistuksen peruuttamista ja raukeamista koskevaa sdintelyd sekd
varmistaa sen yhdenmukaisuus ja hallinnollinen keveys. Digi- ja véestotietovirasto ehdotti, ettd
10 §:n mukaiset peruuttamisperusteet (esim. vadrinkdyttd, turvallisuuden vaarantuminen,
kayttdjan pyyntd) ulotettaisiin Digi- ja véestOtietoviraston toimivaltaan attribuuttitodistusten
osalta. Virasto toi esiin myds tarpeen sdhkdisen attribuuttitodistuksen raukeamissédintelysté ja
molempien ilmentymien elinkaaresta mahdollisimman yhdenmukaisesti sddtdmisesta.

Findynet Osuuskunta ja TietoEVRY Oyj katsoivat 12 §:n raukeamissddntelyn kaipaavan
tarkennusta. Molemmat ehdottivat, ettd pykaldssi todetaan selkeésti viranomaisen velvollisuus
merkitd todistus rauenneeksi ehtojen tdyttyessd ja lisdtddn voimassaoloajan pédttyminen
nimenomaiseksi raukeamissyyksi. TietoEVRY Oyj esitti lisdksi, ettd sdintelyssd erotetaan
raukeaminen, peruuttaminen ja keskeytys, médritelliin voimaantulon ajankohta ja varmistetaan
todisteellinen tiedoksianto haltijalle sekd reaaliaikainen tiedonvilitys luottaville osapuolille.

Liikenne- ja viestintdvirasto piti epédselvdnd, miten séhkoisen attribuuttitodistuksen
peruuttaminen vaikuttaisi digitaalisen henkil6llisyystodistuksen voimassaoloon ja pédinvastoin.
Liikenne ja viestintdvirasto ehdotti, ettd 13 §:ssd sdddetdén attribuuttitodistuksen raukeamisesta
myds silloin, kun digitaalinen henkildllisyystodistus peruutetaan. Nordea Bank Oyj toi esiin
kdytinnon ndkdkulman, jonka mukaan digitaalisen henkil6llisyystodistuksen voimassaolon ei
tulisi olla tdysin sidottu passin tai henkilokortin voimassaoloon, vaan sen tulisi jatkua méérdajan
asiakirjan vanhentumisen jilkeen. Jatkovalmistelussa tillaisen ratkaisun ehdottamiseen onkin
paddytty.

Poliisihallitus katsoi, ettd digitaalisen henkilollisyystodistuksen kayttod henkildllisyyden
osoittamisen vilineend tulisi vahvistaa my0s muussa lainsddddnndssd ja ehdotti, ettd
tunnistuslakiin lisdtddn maininta digitaalisen henkildllisyystodistuksen soveltuvuudesta
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ensitunnistamisen vélineeksi. Lisdksi valtioneuvoston passeja ja henkilokortteja koskevan
asetuksen 1 §:4dn tulisi lisdtd sddnnos, jonka mukaan digitaalista henkil6llisyystodistusta
voidaan kéyttdd tunnistamisasiakirjana passia tai henkilOkorttia haettaessa. Poliisihallitus
korosti, ettd mikéli muualla lainsdddéanndssé rajataan henkildllisyyden osoittaminen tiettyihin
asiakirjoihin, sédntelyé tulisi muuttaa siten, etté digitaalinen henkil6llisyystodistus hyvéksytdan
rinnakkaiseksi vaihtoehdoksi.

Poliisihallitus toi esiin myo0s tarpeen tarkastella viittaussddnndksid tunnistuslakiin ja eIDAS-
lakiin. Lausunnossa todettiin, etti osan nykyisestd sdintelystd siirtyessd toiseen lakiin voi
syntya epaselvyyksid. Esimerkiksi passilain 6 §:n 4 momentissa viitataan tunnistusvélineeseen,
joka on maédritelty tunnistuslaissa. Koska lompakkoa koskeva sdédntely perustuu muutettuun
eIDAS-asetukseen, se ei tiytd passilain edellytysti. Vaikka eIDAS-asetus on suoraan
sovellettavaa EU-sééntelyd, Poliisihallitus piti tirkednd, ettd viittaussdédnnoksid tarkennetaan
myds kansallisessa lainsdddannossa. Lisdksi hallituksen esityksen liitelakien viittaussdénnokset
tulisi pdivittdd tunnistuslain nimen muuttuessa. Poliisihallitus nosti esiin myds VTJ-lain, jossa
viitataan tunnistuslakiin organisaatio- ja kansalaisvarmenteiden osalta. Liséksi todettiin, ettd
jatkovalmistelussa tulee varmistaa, ettd laki henkildtietojen kisittelystd poliisitoimessa on
sopusoinnussa nyt esitettyjen lakimuutosten kanssa, erityisesti poliisin tiedonsaanti- ja
tietojenluovutussédénnosten osalta.

Poliisihallitus kiinnitti huomiota siihen, ettd esitysluonnoksessa ei oteta kantaa siithen, milld
maantieteelliselld alueella viranomaiset voivat késitelld digitaalisen henkil6llisyystodistuksen
tietoja. Esityksen perusteella tietojen kisittely olisi mahdollista EU- ja ETA-alueella tietojen
vapaan liikkkuvuuden periaatteen mukaisesti. Poliisihallitus katsoi, ettd tdmd ei ole
johdonmukaista suhteessa passilain ja henkilokorttilain sdéntelyyn, joissa edellytetddn, ettd
asiakirjojen yksilointi ja laaduntarkastus tapahtuvat Suomen rajojen sisdpuolella. Kyseinen
sdannds on lisdtty passilakiin perustuslakivaliokunnan aloitteesta, ja sen tavoitteena on sisdisen
turvallisuuden kannalta merkittivien tietojen, kuten valokuvien ja sormenjélkien, suojaaminen.
Poliisihallitus totesi, ettd digitaalinen henkildllisyystodistus on passin tai henkilokortin
digitaalinen ilmentymd, ja sen tietosiséltd vastaa pitkalti fyysistd asiakirjaa. Mikali digitaalisen
henkilollisyystodistuksen tietojen kisittely sallittaisiin laajemmin maantieteellisesti, tehtiisiin
passilain ja henkilokorttilain tietoturvasdéntely tyhjéksi. Sisd@ministerid korosti omassa
lausunnossaan, ettéd kyseessi oleva tietomassa on kansallisesti kriittinen ja sen késittelyyn liittyy
erityisid turvallisuusvaatimuksia. Jatkovalmistelussa on paddytty ehdottamaan ratkaisua, jossa
sddntely noudattaisi passilain ja henkildkorttilain sdéntelyé ja tietoja voisi késitelld ainoastaan
Suomessa.

Digi- ja viestotietovirasto totesi, ettd esitysluonnos ei ota kantaa ulkoasiainhallinnon rooliin
digitaalisen henkil6llisyystodistuksen myontdmisessd, vaikka Suomen edustustot ulkomailla
myoOntivit passeja ja henkilokortteja. Virasto katsoi, ettd sdéintelyd olisi syytéd tdsmentda siltd
osin, miten ulkomailla asuvat Suomen kansalaiset voivat hakea passia, henkilokorttia ja
digitaalista henkil6llisyystodistusta sekd miten hakemiseen ja kéyttdonottoon liittyvé ohjaus ja
tuki jdrjestettdisiin. Suomi-Seura ry korosti, ettd mahdollisuus hankkia eurooppalainen
digitaalinen henkil6llisyystodistus myds ulkomailla on ulkosuomalaisille tarkeaa.

6.3 Lausuntopalaute kansallisen vahvan sihkéisen tunnistamisen turvallisuutta parantavista
muutoksista

Lausunnoissa péddasiassa kannatettiin kansallisia vahvan sdhkdisen tunnistamisen turvallisuutta

edistdvid muutoksia, ja useat lausunnonantajat pitivit tirkednd, ettd turvallisuutta pyritddn
parantamaan.
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Lausuntopalautteen perusteella esityksestd on poistettu ehdotus, jolla kéyttijille olisi annettu
mahdollisuus kieltdd tunnistusvilineen kéytto ensitunnistamisen ketjuttamiseen. Lausunnoissa
ehdotusta pidettiin tehottomana ongelman ratkaisuun ja siitd saatavia hyotyjd pidettiin
viahaisind, minka lisdksi lausunnonantajat arvioivat, ettd muutoksesta voisi aiheutua merkittavia
kustannuksia palveluntarjoajille.

Ehdotettuun velvollisuuteen tarkistaa passin tai henkilokortin voimassaolo poliisin
jarjestelmastd Elinkeinoelamén keskusliitto ehdotti varajérjestelyd, jotta palveluntarjoaja voisi
tarkistaa asiakirjan esimerkiksi jdrjestelmdhiirididenkin aikana. Ehdotetun sdintelyn
tarkoituksena on varmistaa ajantasainen tieto asiakirjan voimassaolosta. Sddntely ei velvoita
rajapinnan kdyttoon, vaan voimassaolo voidaan varmistaa myos muutoin sdhkdisesti. Liséksi
perusteluissa on huomioitu, ettd esimerkiksi tietoliikennehéirion tai muun kayttokatkon vuoksi
voimassaolotarkistuksen voisi tehdd myos jélkikdteen. Siten erillisen varajirjestelyn
perustamisesta ei arvioida saatavan lisdhyotyé.

Lisdksi Liikenne- ja viestintdvirasto toivoi tdydentdvda sddntelyd koskien tunnistusvélineen
kayttoonottoa toisessa laitteessa, kun kayttdjdlla on jo voimassa oleva tunnistusviline.
Esityksessd ehdotetaan uutta sdéntelyé koskien tunnistusvélineen uudelleenaktivointia. Lisdksi
voimassa olevaan lakiin sisdltyvit tunnistusvilineen myontimistd, luovuttamista ja uusimista
koskevat sdannokset, joissa esitetyn tunnistusvilineen uudelleenaktivoinnin tavoin viitataan
varmuustasoasetuksen vaatimuksiin. Varmuustasoasetus ei sisélld uutta kdyttodnottoa toisessa
laitteessa koskevia erityisid vaatimuksia. Téltd osin esitykseen ei ole tehty muutoksia.

6.4 Lainsaadiannon arviointineuvoston lausunto

Lausunnossa katsottiin, ettd ehdotuksessa on tunnistettu ehdotetun lainsddddnnon kannalta
keskeiset kohderyhmit ja vaikutuksia on kisitelty monipuolisesti ja pddosin perusteellisesti.
Lausunnossa nostettiin esiin, etti ehdotetun lainsddddnndn piirissd voi olla sellaisia
ihmisryhmii, jotka saattavat tarvita avustajaa digitaalisen identiteetin lompakon kayttdonotossa
ja sen kéytossd. Lausunnon mukaan ehdotuksessa olisi hyvé selkeyttdd sitd, onko esimerkiksi
edunvalvojan sallittua kéyttdd eurooppalaista digitaalisen identiteetin lompakkoa sellaisen
henkilon puolesta, joka ei esimerkiksi vamman tai sairauden vuoksi kykene sitd itse
kayttdmadn. Jatkovalmistelussa esityksen vaikutusten arviointia on tdydennetty kuvauksella
siitd, miten sdhkdinen tunnistaminen edunvalvontatilanteissa tapahtuisi.

Arviointineuvoston lausunnossa katsottiin, ettd ehdotuksessa olisi hyvd tuoda esille sen
mahdollisia myonteisid vaikutuksia sellaisille henkildille, joille digitaalisen identiteetin
lompakko voi avata mahdollisuuden vahvaan sdhkdiseen tunnistautumiseen Suomessa ilman,
ettd henkilolld tarvitsee olla asiakkuutta suomalaisessa pankissa tai suomalaista
matkapuhelinliittyméé. Jatkovalmistelussa on arvioitu, ettd arviointineuvoston esiin nostamaa
asiaa on jo arvioitu jonkin verran esityksen jaksossa 4.2.3.1. Vaikutusten arvioita on kuitenkin
tdydennetty lisd&malld esimerkkilistaus ihmisryhmistd, joille asiakkuudesta riippumattomalla
tunnistamisella voi erityisesti olla mydnteisia vaikutuksia.

Arviointineuvoston lausunnossa pidettiin lisdksi tarpeellisena tarkentaa sitd, mitd hydtyja
ehdotetusta sdédntelystd olisi esimerkiksi sellaisille yrityksille, jotka eivit tdlla hetkelld pysty
tarjoamaan lompakkoa, mutta harkitsevat lompakkosovellusten tarjoamista kuluttajille
pidemmalld aikavélilla. Jatkovalmistelussa esityksen vaikutusten arviointia liittyen yritysten
viliseen kilpailuun ja markkinoiden toimivuuteen on tdydennetty kuvauksella hyodyistd
arviointineuvoston esiin nostamille toimijoille.
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Arviointineuvoston lausunnossa ehdotettiin, ettd toteuttamisvaihtoehtoja peilattaisiin
esityksessd selostettuihin muiden maiden suunnittelemiin tai toteuttamiin eIDAS-asetukseen
liittyviin tdytdntdonpanotoimiin, jos se on mahdollista. Lisdksi lausunnossa todettiin, ettéd
muiden maiden tdytdntdonpanotoimien kuvauksessa olisi hyva tuoda esille se, millaisia hyotyja
tai haittoja kuvatuilla toimilla tai muilla vastaavilla jarjestelmilld on saavutettu, jos ndistd on
saatavilla tutkimustietoa. Jatkovalmistelussa ei kuitenkaan ole ollut mahdollista tehda
ehdotettuja tdydennyksid muiden jisenvaltioiden tiytdntdonpanoon liittyvistd toimenpiteisti,
silld niistd on olemassa hyvin rajallisesti tietoa. Jisenvaltiot tekevdt toimenpiteitd muutetun
elDAS-asetuksen velvoitteiden toteuttamiseksi samanaikaisesti kunkin jdsenvaltion omien
hallinnollisten prosessien mukaisesti ja kaikkien jisenvaltioiden osalta kyse on teknisesti
uudenlaisesta kehitystyostd. Tastd syystd ajantasaista ja tutkittua tietoa tdytdntoonpanon
etenemisestd on vaikeasti saatavilla.

7 Sadnnoskohtaiset perustelut
7.1 Laki eriisti rajat ylittdvian sihkoisen asioinnin mahdollistavista palveluista
1 Iuku Yleiset sdéannokset

1 §. Soveltamisala. Pykildssd sdddettdisiin erdistd rajat ylittivdn sdhkdisen asioinnin
mahdollistavista palveluista annetun lain eli eIDAS-lain soveltamisalasta. Pykélédn / momentin
mukaan laissa sdadettiisiin sdhkdisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on
viimeksi muutettuna asetuksella (EU) 2024/1183, sddnndsten noudattamisen valvonnasta ja
annettaisiin mainittua asetusta tdydentdvid sadnnoksia.

e[DAS-asetuksen muuttamisessa ei ollut kyse kokonaisuudistuksesta siten, ettd alkuperdinen
elDAS-asetus olisi kumottu ja annettu sen tilalle uusi asetus. Sen sijaan annettiin muutosasetus
(EU) 2024/1183, jolla osaa eIDAS-asetuksen olemassa olevista artikloista muutettiin ja lisittiin
uusia artikloja. Siten osa eIDAS-asetuksen alkuperdisistd artikloista on edelleen
muuttumattomina voimassa ja niitd koskeva tdydentivd kansallinen sddntely olisi edelleen
tarpeen. eI[DAS-asetusta tdydentdvd kansallinen sdédntely on kuitenkin aiemmin sisdltynyt
tunnistuslakiin. Tdma sdédntely ehdotetaan siirrettdvdksi tunnistuslaista tdhdn lakiin, jotta
jatkossa kaikki eIDAS-asetusta koskeva kansallinen tidydentidva sddntely 10ytyisi yhdestd ja
samasta laista. Téassa laissa siis sdddettdisiin sekd sellaisista asioista, joista on ollut ja on edelleen
tarpeen antaa kansallista sdéntelyd alkuperdisen elDAS-asetuksen soveltamiseksi, ettd
sellaisista asioista, joista on tarpeen antaa kansallista sdéntelyd muutetun eIDAS-asetuksen
soveltamiseksi.

Pykéldn 2 momentissa sdidettiisiin, etti lakia sovelletaan vain Suomessa tarjottuihin
eurooppalaisiin digitaalisen identiteetin lompakoihin. Suomessa tarjotulla eurooppalaisella
digitaalisen identiteetin lompakolla tarkoitettaisiin lompakkoa, joka on tarjottu Suomessa
elDAS-asetuksen 5 a artiklan 2 kohdan mukaisesti. Kyseisen artiklan kohdan mukaan
lompakoita voidaan tarjota suoraan jisenvaltion toimesta, jdsenvaltion toimeksiannosta tai
jasenvaltiosta riippumatta, mutta niin ettd jdsenvaltio tunnustaa sen. Kaytdnndssd siis
eurooppalainen digitaalisen identiteetin lompakko voisi olla julkisen sektorin tarjoama, mutta
myds yksityisen sektorin tarjoama niin, etti se on tunnustettu Suomessa. Ehdotetun lain 33 §:ssd
sdddettdisiin Liikenne- ja viestintdviraston tehtdvéiksi ilmoittaa Suomessa tarjotut
eurooppalaiset digitaalisen identiteetin lompakot. Lompakko katsottaisiin tunnustetuksi ja
tarjotuksi Suomessa, kun Liikenne- ja viestintdvirasto on tehnyt kyseisen ilmoituksen Euroopan
komissiolle. Sddnnoksen mukaan lakia ei siten sovellettaisi sellaisiin eurooppalaisiin
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digitaalisen identiteetin lompakoihin, joita tarjoaa jokin toinen jdsenvaltio. Esimerkiksi
lompakon kéyttoonoton ikdrajaa tai lompakolla tapahtuvan séhkodisen allekirjoituksen
maksullisuutta koskevia sddnnoksié ei sovellettaisi toisen jasenvaltion tarjoamaan lompakkoon.
Sddnnokselld ei kuitenkaan rajata muiden jdsenvaltioiden tarjoamien lompakoiden
kayttomahdollisuuksia Suomessa.

Pykéldn 3 momentissa sdadettiisiin, ettd Euroopan komissiolle ilmoitettaviin rajat ylittiviin
tunnistamisen jarjestelmiin sovelletaan tunnistuslakia, jollei tdsté laista tai e[DAS-asetuksesta
muuta johdu. eIDAS-asetuksessa sdddetddn jatkossakin sdhkoisen tunnistamisen jirjestelmén
kolmesta varmuustasosta (matala, korotettu ja korkea) ja sdhkoisen tunnistamisen
varmuustasoasetuksessa on yksildity vaatimukset sdhkodisen tunnistamisen jérjestelmille eri
varmuustasoilla. Séhkoisen tunnistamisen jarjestelmien on tdytettdvd jotakin varmuustasoa
koskevat vaatimukset, jotta kyseiset tunnistamisen jérjestelmit voidaan ilmoittaa Euroopan
komissiolle rajat ylittdvadn kayttoon. [lmoittamisesta sdddetddn eIDAS-asetuksen 9 artiklassa
ja sen mukaan ilmoittavan jdsenvaltion on ilmoitettava esimerkiksi tiedot sovellettavasta
valvontajarjestelmasti ja tiedot vastuuta koskevasta jarjestelmasta.

Kansallisen vahvan sdhkdisen tunnistamisen tunnistusvélineen vaatimukset on péétetty
yhdenmukaistaa e[DAS-asetuksessa tarkoitetun korotetun varmuustason vaatimusten kanssa.
Télla tarkoitetaan sitd, ettd kansallisilta vahvan sdhko6isen tunnistamisen tunnistusvalineiltd
edellytetddn vahintddn korotetun varmuustason vaatimusten tiyttdmistd. Suomessa tarjotaan
kuitenkin myds korkean varmuustason vaatimukset tdyttivid tunnistusvélineitd. Vaatimusten
yhdenmukaistamisen tavoitteena oli helpottaa Suomessa vahvan sdhkoisen tunnistamisen
toimijoita hakemaan omalle tunnistusvélineelleen ns. rajat ylittdvén tunnistusvélineen asemaa
(HE 74/2016 vp. s.12). Niistd vaatimuksista sdddetddn tunnistuslaissa. Kyse ei kuitenkaan téltd
osin ole eIDAS-asetusta tdydentdvéstd sdidntelystd, jonka pitdisi sisédltyd ehdotettuun eIDAS-
lakiin, vaan kyse on kansallisen vahvan sédhkdisen tunnistamisen sééntelystd. Kun vaatimukset
on kuitenkin yhdenmukaistettu elDAS-asetuksen mukaisen korotetun varmuustason
vaatimusten kanssa ja siten tunnistuslain sééntely sisdltdé kaikki ne elementit, joita sdhkoiselté
tunnistamisen jérjestelmailté edellytetddn eIDAS-asetuksen mukaisessa ilmoittamisessa, tulee
tunnistuspalvelun tarjoajan soveltaa tunnistuslain séédntelyd tunnistusvélineensé tarjoamisessa,
jos hén haluaa ilmoittaa kyseisen tunnistusvilineen eIDAS-asetuksen mukaisesti.

2 §. Midritelmdt. Pykéldssd sdddettdisiin laissa kiytetyistd keskeisistd méadritelmista.
Madritelmit vastaisivat tietyiltd osin muutetun eIDAS-asetuksen maéritelmid.

Pykéldn [ kohdassa maériteltdisiin eurooppalainen digitaalisen identiteetin lompakko. Silld
tarkoitettaisiin samaa kuin muutetun eIDAS-asetuksen 3 artiklan 42 alakohdassa maéaritellylla
eurooppalaisella digitaalisen identiteetin lompakolla. Kyseisen alakohdan mukaan lompakolla
tarkoitetaan sidhkdisen tunnistamisen menetelméé, jonka avulla kéyttdja voi turvallisesti
tallentaa, hallinnoida ja validoida henkilon tunnistetietoja ja sdhkoisid attribuuttitodistuksia
niiden tarjoamiseksi luottaville osapuolille ja muille eurooppalaisten digitaalisen identiteetin
lompakkojen kayttéjille sekd allekirjoittaa hyviaksyttyjen sdhkoisten allekirjoitusten tai leimata
hyviksyttyjen sdhkoisten leimojen avulla.

Pykilan 2 kohdassa maidriteltdisiin henkilon tunnistetiedot. Niilld tarkoitettaisiin muutetun
eIDAS-asetuksen 3 artiklan 3 alakohdan mukaisesti tietoja, jotka mahdollistavat luonnollisen
henkilon, oikeushenkilon taikka toista luonnollista henkil6d tai oikeushenkil6d edustavan
luonnollisen henkilon henkildllisyyden toteamisen. Henkilon tunnistetiedot on sdhkoisten
tunnistusjirjestelmien osalta mééritelty komission tdytdntdonpanoasetuksen (EU) 2015/1501
liitteessd ja eurooppalaisen digitaalisen identiteetin lompakon osalta komission
taytdntoonpanoasetuksen (EU) 2024/2977 liitteessd. Henkilon tunnistetiedot jakautuvat
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pakollisiin ja vapaaehtoisiin tunnistetietoihin. Lompakossa luonnollisen henkilén pakollisia
tunnistetietoja ovat henkilon nykyinen etunimi, nykyinen sukunimi, syntyméaika ja -paikka
sekd kansallisuus.

Pykilan 3 kohdassa miériteltiisiin luottava osapuoli. Silld tarkoitettaisiin e[DAS-asetuksen 3
artiklan 6 alakohdan mukaisesti luonnollista henkil6d tai oikeushenkilod, joka luottaa
sdhkoiseen tunnistamiseen, eurooppalaisiin digitaalisen identiteetin lompakoihin tai muihin
sdhkodisen tunnistamisen menetelmiin taikka luottamuspalveluun. Luottavia osapuolia ovat
esimerkiksi julkisen tai yksityisen sektorin asiointipalvelut, joissa eurooppalaista digitaalisen
identiteetin lompakkoa voisi hyddyntda palvelun asiakkaiden tunnistamiseen.

Pykéldn 4 kohdassa méériteltdisiin kansallinen solmupiste. Silld tarkoitettaisiin komission
taytédntoonpanoasetuksen (EU) 2015/1501 mukaisesti yhteyspistettd, joka on osa sdhkdisen
tunnistamisen yhteentoimivuusarkkitehtuuria ja joka osallistuu henkildiden todentamiseen
rajojen yli ja joka pystyy tunnistamaan sekd kasitteleméén tai siirtdméén tietoja muihin
solmupisteisiin  tarjoamalla yhden jésenvaltion kansalliselle séhkoisen tunnistamisen
infrastruktuurille  rajapinnan ~ muiden  jdsenvaltioiden  sdhkdisen  tunnistamisen
infrastruktuureihin. Kansallisella solmupisteelld tarkoitettaisiin kéytinnossd siis kansallista
rajapintaa, jonka kautta eIDAS-asetuksessa sdddettyjd tunnistustapahtumia Suomen ja muiden
maiden vililld vilitettdisiin. Kansallista solmupistettd yllapitdisi ehdotetun 19 §:n mukaisesti
Digi- ja véestdtietovirasto.

Vaatimustenmukaisuuden arviointilaitoksella tarkoitettaisiin 5 kohdan mukaisesti eIDAS-
asetuksen 3 artiklan 18 alakohdassa tarkoitettua vaatimustenmukaisuuden arviointilaitosta ja 5
¢ artiklan nojalla annetuissa sddnnoksissd tarkoitettua sertifiointielintd. eIDAS-asetuksen 3
artiklan 18 alakohdan mukaan vaatimustenmukaisuuden arviointilaitoksella tarkoitetaan
asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa maéériteltyd vaatimustenmukaisuuden
arviointilaitosta, joka on akkreditoitu kyseisen asetuksen mukaisesti pétevaksi arvioimaan
hyvéksyttyjen luottamuspalvelun tarjoajien ja niiden tarjoamien hyviksyttyjen
luottamuspalvelujen vaatimustenmukaisuus tai pdtevdksi sertifioimaan eurooppalaiset
digitaalisen identiteetin lompakot tai sdhkdisen tunnistamisen menetelmét. el[DAS-asetuksen 5
c artiklan 6 kohdan nojalla annetun taytintdonpanoasetuksen eli lompakon sertifiointiasetuksen
2 artiklan 9  kohdan mukaan  sertifiointielimelld  tarkoitetaan  ulkopuolista
vaatimustenmukaisuuden arviointilaitosta, joka vastaa sertifiointijarjestelmén toiminnasta.
Kéytdnndssd vaatimustenmukaisuuden arviointilaitoksella  tarkoitettaisiin -~ Liikenne-  ja
viestintdviraston 26 §:n nojalla nime&méa ja komissiolle ilmoittamaa elintd, joka on akkreditoitu
pateviksi arvioimaan hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman
luottamuspalvelun vaatimustenmukaisuus tai patevédksi sertifioimaan eurooppalaisia
digitaalisen identiteetin lompakkoja tai sdhkdisen tunnistamisen menetelmia.

Tekniselld laitteella tarkoitettaisiin pykéldn 6 kohdan mukaisesti eurooppalaisen digitaalisen
identiteetin lompakon kéyttdjan mobiililaitetta tai muuta vastaavaa laitetta, jossa lompakko on
otettu kayttoon. Kaytinnossa kyse voisi olla esimerkiksi matkapuhelimesta tai tabletista.

2 luku Eurooppalainen digitaalisen identiteetin lompakko ja sdhkoisen tunnistamisen
menetelmét

3 §. Luonnollisen henkilon tunnistetietojen myéntdminen. Pykéldssé sdéddettéisiin luonnollisen
henkilon tunnistetietojen myontdmisestd. Henkilon tunnistetiedot on maédritelty lain 2 §:n 2
kohdassa. Henkilon tunnistetiedot on eurooppalaisen digitaalisen identiteetin lompakon osalta
madritelty tarkemmin komission tiytintoonpanoasetuksen (EU) 2024/2977 liitteessa.
Lompakossa luonnollisen henkildn pakollisia tunnistetietoja ovat henkildon nykyinen etunimi,
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nykyinen sukunimi, syntyméaika ja -paikka seki kansallisuus. Sééntely olisi tarpeen muutetun
elDAS-asetuksen 5 a artiklassa ja sen nojalla annetussa komission tdytintdonpanoasetuksessa
(EU) 2024/2977 asetettujen jdsenvaltioiden velvoitteiden toteuttamiseksi. Kyseisessi
taytdntdonpanoasetuksessa maédritellddn henkildon tunnistetietojen tarjoaja ja midritelmén
mukaan se on vastuussa henkilon tunnistetietojen myontdmisestd ja peruuttamisesta sekd sen
varmistamisesta, ettd kayttdjéalle kuuluvat henkilén tunnistetiedot on salausteknisesti sidottu
lompakkoyksikkdon.

Pykaldn I momentin mukaan luonnollisen henkilén tunnistetiedot eurooppalaisiin digitaalisen
identiteetin lompakoihin myontdd Digi- ja véestdtietovirasto. Kaytinnossda siis Digi- ja
véestotietovirasto  olisi  luonnollisen  henkilén tunnistetietojen  osalta  komission
taytdntoonpanoasetuksessa (EU) 2024/2977 tarkoitettu henkilon tunnistetietojen tarjoaja.
Henkilon tunnistetiedoissa on edelld kuvatulla tavalla kaytinnossd kyse henkilon
henkilollisyyteen liittyvistd perustiedoista. Suomessa véiestitietojirjestelmid pidetddn
luonnollisen henkilon perustietojen rekisterind ja on tarkoituksenmukaista, ettdi Suomesta
tarjottuihin eurooppalaisiin digitaalisen identiteetin lompakoihin myoénnettdvat luonnollisen
henkilon tunnistetiedot pohjautuvat véestotietojarjestelmin tietoihin. Koska Digi- ja
véestotietovirasto toimii véestotietojirjestelmén rekisterinpitdjind, on perusteltua, ettd se
toimisi myds luonnollisten henkildiden osalta henkilon tunnistetietojen myontijana.
Kaytinnossd tdmé tarkoittaa, ettd luonnollisen henkilon tunnistetietojen myOntdmisen
edellytyksend on, ettd henkild on rekisterdity véestotietojirjestelméién. Oikeushenkilon
tunnistetietojen myontdmisestd sdddettiisiin 5 §:ssi.

Luonnollisen henkilon tunnistetietojen myontdminen lompakkoon edellyttdd, ettd kayttdja on
asentanut tekniseen laitteeseen, esimerkiksi puhelimeen, eurooppalaisen digitaalisen
identiteetin lompakon sovelluksen ja sovellus aktivoituu niin, ettd siihen voidaan ladata
henkildn tunnistetiedot ja muita tietoja. Kéytdnnossd henkilon tunnistetietojen saaminen
tapahtuu siten, ettd kayttdja kdynnistdd sovelluksessa tunnistetietojen kéyttoonoton. Digi- ja
véestotietovirasto luonnollisen henkildn tunnistetietojen tarjoajana pyytdd lompakon kautta
kayttdjad tunnistautumaan korkean varmuustason edellytysten mukaisesti. Hyvéksytysti
tapahtuneen kéyttdjan tunnistamisen jilkeen virasto myontdd tunnistetiedot. Henkilon
tunnistetietojen myontdminen voisi tapahtua myds virkailijan avustamana asiointipisteelld.
Kayttdjdn tulee tdlloin osoittaa henkilollisyytensd virkailijalle virallisella henkildllisyytté
osoittavalla asiakirjalla, kuten passilla, henkilokortilla tai niihin rinnastettavalla asiakirjalla.
Virkailijan tulee luotettavasti kytked kayttdjd, kiyttdjdn esittdmé henkil6llisyyttd osoittava
asiakirja ja kdyttdjan eurooppalainen digitaalisen identiteetin lompakko toisiinsa. Kayttdji saisi
tiedon henkilon tunnistetietojen myoOntdmisestd eurooppalaiseen digitaalisen identiteetin
lompakkoonsa.

Pykéldn 2 momentissa sdadettiisiin eurooppalaisen digitaalisen identiteetin lompakon kéyttdjan
mahdollisuudesta hakea luonnollisen henkilon tunnistetietoja asioimalla Suomen edustustoissa
tai Ahvenanmaan valtionvirastossa. Kyse olisi edelld kuvatusta tilanteesta, jossa henkilon
tunnistetiedot myoOnnetddn virkailijan avustamana asiointipisteelld. Suomen edustustolla
tarkoitettaisiin konsulipalvelulain (498/1999) 9 §:n 1 momentissa lueteltuja suurldhetystoja,
lahetyst6jd, pddkonsulaatteja, konsulaatteja, varakonsulaatteja ja konsulitoimipaikkoja. Digi- ja
viestotietovirasto olisi ndissdkin tilanteissa luonnollisen henkilén tunnistetietojen myontd;ja,
mutta Suomen edustusto tai Ahvenanmaan valtionvirasto tunnistaisi henkilon ja ottaisi vastaan
tunnistetietojen myontédmiseksi tarvittavat tiedot ja tallentaisi ne Digi- ja véestotietoviraston
luonnollisen henkilon tunnistetietojen myOntdmisessd kaytettdvddn jirjestelmddn. Suomen
edustusto tai Ahvenanmaan valtionvirasto vastaisivat tallentamiensa tietojen luotettavuudesta
ja oikeellisuudesta. Kyse olisi varsin rajoitetusta ja luonteeltaan avustavasta tehtdvista
luonnollisen henkildn tunnistetietojen myontdmisen prosessissa.
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Pykéldn 3 momentin mukaan Digi- ja viestotietoviraston olisi myonnettivd luonnollisen
henkilon tunnistetiedot sellaisiin eurooppalaisiin digitaalisen identiteetin lompakoihin, jotka
Liikenne- ja viestintivirasto on ilmoittanut 33 §:n mukaisesti Euroopan komissiolle. Niiden
lompakoiden, joista kyseinen ilmoitus on tehty, katsottaisiin olevan Suomesta tarjottuja
lompakoita. eIDAS-asetuksen 5 a artiklan 2 kohdan mukaan eurooppalainen digitaalisen
identiteetin lompakko voidaan tarjota suoraan jdsenvaltion toimesta, jdsenvaltion
toimeksiannosta tai jdsenvaltiosta riippumatta mutta niin, ettd kyseinen jdsenvaltio tunnustaa
sen. Kéytannossd luonnollisen henkildn tunnistetietojen myontdminen olisi siis sidottu siihen,
ettd lompakko on ilmoitettu komissiolle.

Pykilidn 3 momentin mukaan Digi- ja véestotietovirasto voisi myontédé luonnollisen henkilon
tunnistetiedot myds muihin kuin Suomessa tarjottuihin eurooppalaisiin digitaalisen identiteetin
lompakoihin. Digi- ja véestotietovirastolla ei kuitenkaan olisi tahén velvollisuutta. Kéytdnndssa
muilla eurooppalaisen digitaalisen identiteetin lompakoilla tarkoitetaan muiden EU-
jdsenmaiden tarjoamia lompakoita. Digi- ja videstOtietovirasto asettaisi kuitenkin julkisesti
saataville luettelon kaikista eurooppalaisista digitaalisen identiteetin lompakoista, joita se
luonnollisen henkilon tunnistetietojen tarjoajana tukee. Muutetun eIDAS-asetuksen 5 a artiklan
nojalla annetun komission taytintoonpanoasetuksen EU (2024/2977) 3 artikla 6 kohdan mukaan
jasenvaltioiden on asetettava julkisesti saataville luettelo lompakoista, joita kyseisen
jasenvaltion sdhkoisen tunnistamisen jérjestelmiin kuuluvat henkilon tunnistetietojen tarjoajat
tukevat. Tamai velvoite sdddettdisiin momentissa Digi- ja véestotietoviraston tehtdvéksi. Tama
tarkoittaisi sitd, ettd Digi- ja vdestOtietoviraston tulisi ylldpitda listaa niistd lompakon tarjoajista,
jotka se luonnollisen henkilon tunnistetietojen tarjoajana hyvéksyy.

4 §. Rekisteri luonnollisen henkilon tunnistetiedoista. Pykéldssd sdddettédisiin luonnollisen
henkilon tunnistetietojen mydntdmiseen liittyvéstéd rekisteristd, jota Digi- ja véestdtietovirasto
pitdd liittyen sen 3 §:ssd sdddettyyn tehtdvdin myontdd luonnollisen henkilon tunnistetietoja.
Rekisterin ylldpitoon liittyvien henkilGtietojen késittelyn oikeusperuste olisi tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohta, jonka mukaisessa tilanteessa henkildtietojen késittely
on tarpeen rekisterinpitdjan lakisdéteisen velvollisuuden noudattamiseksi. Muutetun eIDAS-
asetuksen 5 a artiklan 4 kohdan a alakohta edellyttéé, ettd kdyttdjan on voitava eurooppalaisella
digitaalisen identiteetin lompakolla eri tavoin hallinnoida mm. henkildn tunnistetietoja. Lisdksi
muutetun elDAS-asetuksen 5 a artiklan nojalla annetun komission tdytdntdonpanoasetuksen
(EU) 2024/2977 3 artiklan 1 kohdan mukaan henkilén tunnistetietojen tarjoajien on
mydnnettdva henkilon tunnistetiedot lompakkoon sekd mahdollistettava 5 artiklan mukaisesti
henkilon tunnistetietojen peruuttaminen. Komission tiytantoonpanoasetuksen (EU) 2024/2977
liitteessd sdddetddn pakollisista henkilon tunnistetiedoista, jotka jokaisen jasenmaan tulee
tarjota eurooppalaiseen digitaalisen identiteetin lompakkoon sekd vapaaehtoisista henkilon
tunnistetiedoista, joiden tarjoaminen on jdsenvaltion harkinnassa. Edelld 3 §:ssd sdddettiisiin
muutettua eIDAS-asetusta tdydentdvisti, ettd Digi- ja véestitietovirasto myontdd luonnollisen
henkilon tunnistetiedot eurooppalaisiin digitaalisen identiteetin lompakoihin. Siten muutettu
eIDAS-asetus, sen nojalla annettu komission tdytintdonpanoasetus ja tdydentdvé kansallinen
lainsdddantd yhdessd muodostavat Digi- ja véestdtietoviraston lakisééteisen velvollisuuden.

Pykéldn I momentin mukaan rekisteriin tallennettaisiin luonnollisen henkildén tunnistetietojen
myOntdmiseen, voimassaoloon, ajantasaisuuteen ja peruuttamiseen tarvittavat tiedot noudattaen
eI[DAS-asetuksen 5 a artiklaa ja sen nojalla annettuja sddnnoksid. Rekisteriin tallennettaisiin
esimerkiksi yksiloiva tieto myonnetyistd luonnollisen henkilon tunnistetiedoista, yksiloivé tieto
siitd eurooppalaisesta digitaalisen identiteetin lompakosta, johon tiedot on myonnetty, sekd
kayttdjan yhteystiedot. Lisédksi rekisteriin tallennettaisiin luonnollisen henkilon tunnistetietojen
tilatiedot eli tieto siitd, ovatko tunnistetiedot voimassa. Rekisteriin tallennettaisiin myos tieto,
jos henkilon tunnistetiedot on peruutettu.
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Pykéldn 2 momentissa séddettiisiin luonnollisen henkilon tunnistetietojen rekisterin tietojen
sdilytysajasta. Luonnollisen henkilon tunnistetietoihin liittyvid tietoja séilytettdisiin niin kauan
kuin ne ovat voimassa. Kun tunnistetietojen voimassaolo on paittynyt, tiedot sdilytettdisiin vield
viisi vuotta. Jilkikdteen voi olla tarpeen todentaa esimerkiksi mihin eurooppalaiseen
digitaalisen identiteetin lompakkoon luonnollisen henkilon tunnistetiedot on otettu kéyttdon ja
mikd on ollut myonnettyjen tunnistetietojen sisdltd. Néiden tietojen todentaminen voi olla
tarpeen esimerkiksi sen selvittimiseksi, onko eurooppalaisen digitaalisen identiteetin lompakon
ottanut kayttdon oikea henkil tai onko lompakko oikean henkilon hallinnassa.

5 §. Oikeushenkilon tunnistetietojen myontdminen. Pykildssd sdddettdisiin oikeushenkilon
tunnistetietojen myontdmisestd. Pykéldin mukaan Patentti- ja rekisterihallituksella olisi oikeus
myOntdd oikeushenkilon tunnistetiedot eurooppalaisiin digitaalisen identiteetin lompakoihin.
Muotoilu poikkeaisi luonnollisen henkilon tunnistetietojen sdadettidviksi ehdotetusta siten, ettd
sdantelylld mahdollistettaisiin oikeushenkilon tunnistetietojen myontdminen. On vield
epdvarmaa, syntyykd eurooppalaisia digitaalisen identiteetin lompakoita oikeushenkilgille.
Patentti- ja rekisterihallituksen uusi tehtédva olisi eIDAS-asetuksen 3 artiklan 3 alakohdassa
tarkoitettujen oikeushenkilon tunnistetietojen myoOntdminen, jos sellaisia tulevaisuudessa
tarjottaisiin. Patentti- ja rekisterihallitus noudattaisi tunnistetietojen sisdllon osalta
oikeushenkilén tunnistetiedoista komission téytdntoonpanoasetuksessa (EU) 2024/2977
sdddettyd. Oikeushenkilon tunnistetiedot on mééritelty tiytintdonpanoasetuksen liitteen 2
kohdassa ja niiden tulee aina sisdltad vahintdén oikeushenkildn virallinen nimi seké yksil6llinen
tunniste. Lisdksi tunnistetiedoissa voi olla valinnaisia elementteja.

Tunnistetietoja  ei  rekisterditdisi  kaupparekisteriin  tai  tallennettaisi  yritys- ja
yhteisotietojarjestelmdin, eivitka tiedot siten olisi saatavilla yleisojulkisesti edelld mainittuja
rekistereitd koskevia tietoja vastaavasti. Toisaalta oikeushenkilon tunnistetietoja ei saddettéisi
salassa pidettiviksi tiedoiksi. On kuitenkin huomattava, ettd mikéli eIDAS-asetuksesta tai sen
taytdntoonpanoasetuksesta johtuu vaatimuksia tunnistetietojen julkisuuden tai luovuttamisen
osalta, on niitd noudatettava.

Patentti- ja rekisterihallituksen tehtdvdnd ei olisi eurooppalaisen digitaalisen identiteetin
lompakon tarjoaminen, eikd oikeushenkilén osalta lompakon tarjoamisesta muutoinkaan
ehdoteta sdddettidviksi. TAma jdisi yksityisten toimijoiden toteutuksen varaan. Edellytyksend
tunnistetietojen myontdmiselle olisi kuitenkin, ettd oikeushenkildlld on lompakko, johon
tunnistetiedot ovat yhdistettavissa.

Pykélin 2 momentissa sdddettdisiin tunnistetietojen hakemisesta ja maidriteltéisiin
oikeushenkil6d koskevat edellytykset. Tunnistetietoja ei myOnnettéisi viran puolesta, vaan
niiden saaminen edellyttiisi oikeushenkilon tekemid hakemusta. Hakemuksen tekemisen osalta
noudatetaan  oikeushenkilon edustamista koskevia sddnnoksid, eikd esimerkiksi
kaupparekisteri-ilmoituksen tekemisestd yritys- ja yhteisotietolaissa (244/2001) sdddettya.
Hakemukseen annetun péédtoksen muutoksenhaun osalta noudatettaisiin Patentti- ja
rekisterihallituksesta annetussa laissa (578/2013) sédéddettyd. Hakemuksen Kkasittelysti
madrattaisiin kasittelymaksu Patentti- ja rekisterihallituksen suoritteista perittdvistd maksuista
annetun lain (1032/1992) mukaisesti.

Oikeushenkilon tunnistetiedot voitaisiin  myontdd vain kaupparekisteriin - merkitylle
oikeushenkildlle. Kaupparekisteriin merkityn yrityksen tai yhteison osalta rekisteristd on
saatavilla tietoja muun muassa edustamiseen oikeutetuista samoin kuin téllaisen oikeushenkilon
tilasta, kuten selvitysmenettelystd tai konkurssista. Kaupparekisteriin on merkitty muutamia
satoja yhdistyksid ja séitiditd silld perusteella, ettd ne harjoittavat elinkeinotoimintaa.
Kaupparekisteriin ei  kuitenkaan merkitd yhdistysten ja sditididen osalta niiden
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vastuuhenkilditd, vaan ne ilmenevit vain yhdistys- ja sdétiorekisteristd. Ottaen huomioon, ettid
tdssd vaiheessa tunnistetiedon myontdmistd ei ulotettaisi yhdistys- ja saétidrekisteriin,
rajattaisiin myos sellaiset yhdistykset ja sdétidt lain soveltamisen ulkopuolelle, jotka on merkitty
yhdistys- ja sdatiorekisterin lisdksi kaupparekisteriin. Koska vaatimuksena olisi, ettd kyse on
oikeushenkilostd, kaupparekisteriin merkitylld sivuliikkeelld ei olisi mahdollista saada
tunnistetietoja, koska kyse on ulkomaalaisen oikeushenkilon sivuliikkeestd, joka ei ole
itsendinen oikeushenkild. Myoskdén muille ulkomaisille oikeushenkil6ille tunnistetietoja ei
mydnnettdisi. Samoin yksityinen elinkeinonharjoittaja, joka ei ole oikeushenkild, j44 sdéntelyn
ulkopuolelle. Tunnistetietoja ei myoOnnettidisi myoskddn sellaisille oikeushenkil6iksi
katsottaville yhteisdille, jotka on rekisterdity vain yritys- ja yhteisotietojarjestelmain ottaen
huomioon talletettujen tietojen rajallisuus. Yritys- ja yhteisotietojdrjestelméién ei talleteta
esimerkiksi vastuuhenkildita.

Oikeushenkilon tunnistetietojen peruuttamisesta ei olisi tarpeen sdétéé erikseen, vaan sen osalta
Patentti- ja rekisterihallitus noudattaisi, mitd e[DAS-asetuksessa ja tdytdntdonpanoasetuksessa
(EU) 2024/2977, erityisesti sen 5 artiklassa, sdddetdén.

Pykdldn 3 momentissa saddettdisiin luonnollisen henkildn tunnistetietojen myOntdmisté
koskevaa 3 §:44 vastaavasti siitd, ettd Patentti- ja rekisterihallitus asettaa julkisesti saataville
luettelon eurooppalaisista digitaalisen identiteetin lompakoista, joita se oikeushenkilon
tunnistetietojen tarjoajana tukee.

Pykdlan 4 momentissa sdddettdisiin tunnistetietoja koskevasta hakemuksesta ilmenevien
henkil6tietojen luovuttamisesta. Téllaisten henkilGtietojen yleisdjulkisuudelle ei ole katsottava
olevan samanlaista tarvetta verrattuna esimerkiksi Patentti- ja rekisterihallituksen ylldpitiméaan
kaupparekisteriin merkittyjen vastuuhenkiléiden osalta. Ndin ollen 4 momentissa séédettiisiin
siitd, ettd Patentti- ja rekisterihallitus saa luovuttaa 2 momentissa tarkoitetusta hakemuksesta
ilmenevét luonnollisen henkilon henkildtiedot muille kuin oikeushenkilon edustajille
noudattaen, mitd kaupparekisterilain (564/2023) 2 §:n 2 momentissa sdddetddn
kaupparekisteriin tallennetun henkiltunnuksen tunnusosan ja ulkomailla asuvan luonnollisen
henkilon kotiosoitteen luovuttamisesta. Kyseisessd kaupparekisterilain 2 §:n 2 momentissa
sdadetddn siitd, ettd rekisteriviranomainen saa luovuttaa tiedot kaupparekisteriin tallennetusta
henkildtunnuksen tunnusosasta ja ulkomailla asuvan luonnollisen henkilon kotiosoitteesta vain,
jos luovutuksensaajalla on tietosuojalain 29 §:n mukainen peruste tietojen kasittelylle. Téllaiset
tiedot saadaan luovuttaa myos sdhkoisesti 1 momentissa sdddetylld tavalla suojattua
tiedonsiirtoyhteytté tai -tapaa kayttdmaélla. Liséksi edellytyksend on, ettd tietopyynnon tekijé
antaa rekisteriviranomaiselle  selvityksen tietojen asianmukaisesta  suojaamisesta.
Hakemuksesta ilmenevien henkilGtietojen osalta kaupparekisterilain 2 §:n 2 momentista
ilmenevid edellytyksid sovellettaisiin kaikkiin hakemuksesta ilmeneviin henkildtietoihin, ei
vain henkilétunnuksen tunnusosaan tai kotiosoitteeseen. Hakemuksen tehneen oikeushenkilon
edustajilla olisi kuitenkin oikeus saada tiedot ilman tietosuojalain 29 §:n mukaista perustetta.

6 §. Rekisteri oikeushenkilon tunnistetiedoista. Pykéld vastaisi 4 §:ssd luonnollisen henkilon
tunnistetietojen rekisteristd sdddettdvdksi ehdotettua, rekisterinpitdjin oikeushenkilon
tunnistetietojen osalta ollessa kuitenkin Patentti- ja rekisterihallitus. Pykdldn I momentin
mukaan Patentti- ja rekisterihallitus pitdisi rekisteria sen myontdmistd oikeushenkilon
tunnistetiedoista. Rekisteriin tallennettaisiin oikeushenkilon tunnistetietojen mydntédmiseen,
voimassaoloon, ajantasaisuuteen ja peruuttamiseen tarvittavat tiedot noudattaen eIDAS-
asetuksen 5 a artiklaa ja sen nojalla annettuja sdédnnoksia. Téllaisia rekisteriin merkittévia tietoja
oikeushenkilon tunnistetietojen osalta voisivat olla esimerkiksi yrityksen Y-tunnus, hakija ja
tdmin henkilétunnus sekd asema, viranomaisen tekemit toimenpiteet ja lompakon
yksildintitiedot. Rekisteriin voitaisiin liséksi tallentaa muita valttdméattomia tietoja. Pykilén 2
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momentin mukaan oikeushenkilon tunnistetietojen rekisteriin tallennetut tiedot sdilytettéisiin
viisi vuotta sen jélkeen, kun oikeushenkilon tunnistetietojen voimassaolo on pédttynyt. Sdéntely
vastaisi sisdllollisesti luonnollisen henkilon tunnistetietojen séilyttdmisestd ehdotettua.

7 §. Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen. Pykdlian 1 momentissa
saddettdisiin Digi- ja véestOtietoviraston tehtdvdstd tarjota eurooppalainen digitaalisen
identiteetin lompakko. Kyse olisi sellaisen lompakon tarjoamisesta, jonka kiayttdjid ovat
luonnolliset henkil6t. Digi- ja véestotietovirasto soveltaisi kielilain vaatimuksia tarjotessaan
eurooppalaista digitaalisen identiteetin lompakkoa ja siten lompakko tarjottaisiin myds ruotsin
kielelld. Lompakon tarjoaminen sdéddettiisiin Digi- ja vaestotietoviraston tehtavaksi siitd syysta,
ettd valtiovarainministerion teettdmén selvityksen perusteella eurooppalaisen digitaalisen
identiteetin lompakon markkinoiden toiminnan arvioidaan olevan ldhivuosien aikana
puutteellista. Talld tarkoitetaan sitd, ettd tavanomaista markkinatoimintaa ei olisi ja tarjolle ei
syntyisi miédrdajassa sellaisia lompakoita, jotka tiyttdvit muutetun eIDAS-asetuksen
vaatimukset (markkinapuute). Suomessa muutetun eIDAS-asetuksen 5 a artiklan 1 kohdassa
sdddetyn kansallisen eurooppalaisen digitaalisen identiteetin lompakon tarjoamista koskevan
velvoitteen noudattaminen varmistettaisiin siis sddtdmalla Digi- ja vaestotietovirastolle tehtava
tuottaa eurooppalainen digitaalisen identiteetin lompakko. Markkinoiden kehitystd ja
markkinoilla olevan puutteen jatkumista olisi mahdollista seurata sen perusteella, mitka
lompakot Liikenne- ja viestintdvirasto on ilmoittanut Euroopan komissiolle ehdotetun eIDAS-
lain 33 §:n 2 kohdan perusteella. Esityksella ei ole tarkoitus poiketa kilpailulain (948/2011) 4 a
luvussa sdddetystd Kilpailu- ja kuluttajaviraston oikeudesta puuttua kunnan, kuntayhtymaén,
hyvinvointialueen, hyvinvointiyhtymén, valtion taikka niiden méérdysvaltaan kuuluvan
yksikon harjoittamaan kilpailulain vastaiseen menettelyyn tai toiminnan rakenteeseen.

Pykéldn 2 momentissa sdadettiisiin, ettd myOs muut toimijat voivat tuottaa 1 momentissa
tarkoitettua lompakkoa. Pykédldn mukaan mitd 1 momentissa sdédetdédn, ei rajoittaisi muiden
viranomaisten, oikeushenkildiden tai luonnollisten henkildiden mahdollisuutta tarjota
eurooppalaista digitaalisen identiteetin lompakkoa. eIDAS-asetus mahdollistaa myds muiden
toimijoiden tuottamat lompakot. Esityksen valmistelussa on arvioitu, ettd mikéli yksityisen
sektorin toimijat haluaisivat tarjota eurooppalaista digitaalisen identiteetin lompakkoa siitd ei
tulisi sditdd lailla perustuslain 124 §:ssd tarkoitetulla tavalla. Perustuslakivaliokunta on
lausuntokdytinnossddn todennut, ettd tunnistuslaissa tarkoitettujen liiketaloudellisten
palvelujen luonne on siind méddrin etddntynyt julkiseen hallintotehtdvddn liitettdvista
ominaispiirteistd, ettd toimintaa ei endd nykyisin ole pidettdvé julkisena hallintotehtévéna,
vaikka vahvan sdhkdisen tunnistamisen vélineilld ja varmennetoiminnalla sindnsd onkin
merkitystd erilaisissa oikeustoimissa osapuolten aseman kanalta (PeVL 16/2009 vp s.2). Kuten
edelld esityksen Kkilpailuoikeutta koskevissa vaikutuksissa on kuvattu, eurooppalaisen
digitaalisen identiteetin lompakon toiminnallisuudet ovat vastaavia, kuin markkinoilla jo
tarjolla oleva vahva séhkoinen tunnistaminen ja hyvéksytty sdhkoinen allekirjoittaminen.
Mikéli muut toimijat tulevaisuudessa tarjoavat lompakkoa, tulisi niiden noudattaa eIDAS-
asetuksessa ja ehdotetussa eIDAS-laissa sééddettyjé velvoitteita.

Pykélédn 3 momentissa sdddettéisiin eurooppalaisen digitaalisen identiteetin lompakon tarjoajan
ilmoitusvelvollisuudesta. Lompakon tarjoajalla tarkoitettaisiin sitd, joka tarjoaa eurooppalaista
digitaalisen identiteetin lompakkoa Suomessa jollakin e[DAS-asetuksen 5 a artiklan 2 kohdassa
tarkoitetulla tavalla. Muutettu eIDAS-asetus ei maédrittele lompakon tarjoajaa, vaan se on
madritelty asetusta tdydentdvissd komission tiytdntoonpanoasetuksissa. Lompakon tarjoajan
olisi ennen lompakon tarjoamisen aloittamista tehtdva ilmoitus Liikenne- ja viestintivirastolle.
Ilmoitusvelvollisuus olisi tarpeen, silld ehdotetun 33 §:n 2 kohdan mukaan, Liikenne- ja
viestintdvirasto ilmoittaa Euroopan komissiolle ja muutetun eIDAS-asetuksen 46 e artiklan 1
kohdalla perustetulle yhteistyéryhmalle eurooppalaisista digitaalisen identiteetin lompakoista,
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jotka on 5 a artiklan mukaisesti tarjottu Suomessa. Ilmoituksen tekeminen Liikenne- ja
viestintdvirastolle olisi kdytdnnossa ilmoitus siitd, ettd toimija aikoo aloittaa eurooppalaisen
digitaalisen identiteetin lompakon tarjoamisen. Ilmoituksen perusteella Liikenne- ja
viestintdvirasto voisi ennen lompakon tarjoamisen aloittamista varmistaa, ettd lompakon
tarjoaja ja sen tarjoama lompakko tayttadvat muutetun e[DAS-asetuksen vaatimukset.

[lmoitettavat tiedot on lueteltu tarkasti e[DAS-asetuksen 5 a artiklan 18 kohdan b alakohdassa
ja 5 d artiklassa sekd niiden nojalla annetuissa komission tdytintoonpanoasetuksissa (EU)
2024/2980 ja (EU) 2025/849. Kyseisessd asetuksen kohdissa tarkoitettuja tietoja ovat
esimerkiksi elimet, jotka vastaavat eurooppalaisen digitaalisen identiteetin lompakon
tarjoamisesta seké sertifioidun eurooppalaisen digitaalisen identiteetin lompakon sertifikaatti ja
sertifioinnin arviointiraportti, kuvaus séhkoisen tunnistamisen jarjestelmésté, jonka puitteissa
lompakko tarjotaan sekd sovellettava valvontajirjestelmi. Momentissa ei kuitenkaan viitattaisi
suoraan kyseisiin asetuksiin, silld komissio on ilmaissut, ettd se mahdollisesti muuttaa asetuksia
lahivuosien aikana ja tistd syystd momentissa viitattaisiin vain eIDAS-asetuksen artikloihin ja
niiden nojalla annettuun sééntelyyn.

Ehdotetun 4 momentin mukaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajan olisi
viipyméittd ilmoitettava Liikenne- ja viestintdvirastolle 3 momentissa tarkoitetuissa tiedoissa
tapahtuneista muutoksista. Liikenne- ja viestintévirasto voisi antaa tarkempia médriyksid 2 ja 3
momentissa tarkoitettujen tietojen toimittamistavasta.

8 §. Digi- ja vdestétietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin lompakon
rekisterinpitdjd. Pykaldssd sdddettdisiin, ettd Digi- ja véestOtietovirasto on ehdotetun 7 §:n
nojalla tarjoamansa eurooppalaisen digitaalisen identiteetin lompakon ja sen tarjoamiseen
liittyvén henkilStietojen kisittelyn osalta rekisterinpitéjd. Lompakon tarjoamiseen liittyvin
henkildtietojen kisittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohta, jonka mukaisessa tilanteessa henkildtietojen késittely on tarpeen rekisterinpitéjan
lakiséddteisen velvollisuuden noudattamiseksi. Muutetun eIDAS-asetuksen 5 a artiklan 1 kohta
edellyttdd, ettd jokainen jésenvaltio tarjoaa lompakon, joka tdyttdd asetuksen vaatimukset.
Edelld 7 §:ssd sdddettdisiin muutettua elDAS-asetusta tidydentdvésti, ettd Digi- ja
viestotietoviraston tehtdvané olisi tarjota eurooppalainen digitaalisen identiteetin lompakko
Suomessa. Siten muutettu eIDAS-asetus ja tdydentdvd kansallinen lainsddddntd yhdessi
muodostavat Digi- ja véestotietoviraston lakisdéteisen velvollisuuden.

Digi- ja viestdtietovirasto tarjoaisi siis ehdotetun 7 §:n perusteella muutetun eIDAS-asetuksen
mukaisen lompakon. Lompakon tarjoamisessa olisi kyse kéyttdjin mobiililaitteeseen
ladattavasta sovelluksesta sekd sovelluksen tarjoamisen edellyttimien jérjestelmien ja
palvelujen toteuttamisesta. Kéaytdnnossd Digi- ja véestdtietovirastolle syntyy lompakon
tarjoamisesta johtuen useita uusia rekistereitd, jotka sisdltdvét henkilGtietoja ja edellyttavét
niiden kisittelya. Digi- ja vdestotietoviraston tulee esimerkiksi ylldpitdd lompakkoyksikéiden
rekisterid, joka siséltda tietoja sen tarjoaman lompakon lompakkoinstansseista.

Rekisterinpitdjdstd  sddtdiminen on  mahdollista  tietosuoja-asetuksen  perusteella.
Rekisterinpitdjdlla tarkoitetaan tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan luonnollista
henkil6d tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessd
toisten kanssa maédrittelee henkildtietojen késittelyn tarkoitukset ja keinot; jos téllaisen
kasittelyn tarkoitukset ja keinot méiéritelliin unionin tai jdsenvaltioiden lainsdéddédnnossa,
rekisterinpitdjd tai tdmén nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai jdsenvaltion lainsddddnnon mukaisesti. Pykédldssd ehdotetaan nimenomaisesti
sdadettiviksi, ettd Digi- ja vdestotietovirasto toimii sen tarjoaman eurooppalaisen digitaalisen
identiteetin lompakon ja sen tarjoamiseen liittyvien rekisterien rekisterinpitdjana. Sdantely olisi
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tarpeen, jotta rekisterinpitdjyydestd ei jdd episelvyyttd, kun otetaan huomioon erityisesti
lompakon toimintaan liittyvit periaatteet ja lompakon kéyttdjén oikeudet.

Digi- ja véestOtictoviraston asema rekisterinpitdjand ei rajoita sitd, mitd muutetussa e[DAS-
asetuksessa sdddetddn lompakon kéyttdjan oikeudesta hallita hinen lompakossaan olevia tietoja.
Ehdotetulla séédntelylld ei toisaalta ole mydskéén tarkoitus muuttaa sitd, mité yleinen tietosuoja-
asetus sdintele rekisterinpitéjésti ja sille kuuluvista velvoitteista. Eurooppalainen digitaalisen
identiteetin lompakko perustuu nk. tietojen itsehallittavuudelle. Kyse on henkil6tietojen
késittelyn mallista, jossa henkild voi itse hallinnoida joko itseltddn tai luotettavalta kolmannelta
taholta 1dhtdisin olevien henkilGtietojensa osoittamista asiointipalvelulle, jossa henkilGtietoja
tarvitaan.

Tietojen itsehallittavuus ilmenee muutetussa eIDAS-asetuksessa useasta kohdasta, kuten 5 a
artiklan 4 kohdan a alakohdasta, jonka mukaan lompakkojen avulla kéyttdjin on voitava
turvallisesti pyytdd, saada, valita, yhdistdd, tallentaa, poistaa, jakaa ja esittdd kéyttdjan
yksinomaisessa hallinnassa henkilon tunnistetietoja ja muita tietoja. Lisdksi 5 a artiklan 14
kohdassa todetaan, ettd kayttdjalld on oltava tdysi médrdysvalta lompakkonsa kadyttoon ja sen
siséltdmiin tietoihin. Lompakon tarjoaja ei saa kerité lompakon kéytosta tietoja, jotka eivét ole
valttiméattomid lompakon palvelujen tarjoamiseksi, eikd yhdistdd henkilon tunnistetietoja eikd
muita henkilGtietoja, jotka on tallennettu tai jotka liittyvit lompakon kayttoon, muihin kyseisen
tarjoajan palveluista saatuihin henkilGtietoihin, jotka eivdt ole valttdimattomid lompakon
palvelujen tarjoamiseksi.

Muutetussa eIDAS-asetuksessa sdénnelty eurooppalaisen digitaalisen identiteetin lompakon
tietojen itsehallittavuus vaikuttaa kdytdnnossa Digi- ja viestotietoviraston rekisterinpitdjyyden
ulottuvuuteen. Esimerkiksi yleisen tietosuoja-asetuksen mukainen vastuu henkil6tietojen
tasmaéllisyydestd kuuluu ldhtokohtaisesti rekisterinpitdjélle, eikd vastuuta voida siirtdd muulle
viranomaiselle. Tastd oli kyse Helsingin hallinto-oikeuden péaétoksessd 8.6.2023 3396/2023
Dnro 26393/03.04.04.04.01/2021, jossa todettiin, ettd tuomioistuinten on oikeushallinnon
valtakunnallisesta tietovarannosta annetun lain (955/2020) 6 ja 7 §:n mukaan tallennettava
tekeménsd ratkaisu tai tiedot sen lopputuloksesta Oikeusrekisterikeskuksen yllapitiméan
ratkaisu- ja pditosilmoitusjirjestelmdan. Siind yhteydessd tuomioistuimen on huolehdittava
siitd, ettd sen tallentamat tiedot vastaavat sen ratkaisua ja sen omiin rekistereihinsid tekemid
merkintdjd, ettd tietovarantoon on tehty tarpeelliset merkinnét tietojen oikeaksi valittamiseksi
ja ettd merkinndt on tehty rekisterinpitdjdn asettamien teknisten vaatimusten mukaisesti.
Hallinto-oikeus  katsoi  apulaistietosuojavaltuutetun  tavoin, ettd  tuomioistuimille
oikeushallinnon valtakunnallisesta tietovarannosta annetun lain 7 §:ssd sdddetyt velvoitteet
eivit sulje pois rekisterinpitdjin eli Oikeusrekisterikeskuksen velvollisuutta huolehtia sen
yllapitdmadn rekisteriin tallennettujen henkildtietojen tdsmaéllisyydestd ja toteuttaa kaikki
mahdolliset kohtuulliset toimenpiteet niiden tietojen oikeellisuuden varmistamiseksi.

Digi- ja véestdtietoviraston rekisterinpitdjan vastuu tietojen tdsmdillisyydestd liittyen sen
tarjoamaan lompakkoon ja siihen liittyviin rekistereihin olisi kuitenkin erilainen kuin edelld
kuvatussa tapauksessa. Digi- ja viestitietovirasto eurooppalaisen digitaalisen identiteetin
lompakon tarjoajana ei edelld kuvatulla tavalla olisi osapuolena, kun tietoja luovutetaan
lompakkoon, vaan osapuolia olisivat lompakon kayttdja ja tietoja luovuttava taho. Vastaavalla
tavalla on nykyisin rajattu Digi- ja véestOtietoviraston rekisterinpitoa Suomi.fi-viestien
yhteydessi. Suomi.fi-viestien tietosuojaselosteessa on todettu, etté Digi- ja viestdtietovirasto ei
ole Suomi.fi-viestien palveluntuottajana séhkdisen viestinndn osapuoli eikd virastolla
lahtokohtaisesti ole oikeutta lukea luonnollisille henkildille tai yrityksille saapuneita tai ndiden
palvelussa ldhettdmié viestejd. Suomi.fi-viestien asiakasorganisaatiot toimivat rekisterinpitéjina
lahettdmiensa viestien sisdllon osalta. Suomi.fi-viestit toimii ainoastaan viestienvélitysalustana

87



asiakasorganisaatioiden ldhettdmille viesteille. Lompakon toteuttamisen osalta kyse olisi
samankaltaisesta tilanteesta Digi- ja vaestotietoviraston rekisterinpitéjyyden ndkokulmasta.

Kuten edelli on kuvattu, lompakossa olevien tietojen tulee siis olla sen kéyttdjan
yksinomaisessa hallinnassa ja tdydessd madrdysvallassa. Kdytinnossa lompakossa olevat tiedot
olisivat henkilon omia tietoja, mika tarkoittaisi, ettd tictojen toimittajalla ei ole tdmén jédlkeen
mahdollisuutta méaraté tai seurata missd ja mihin tarkoituksiin henkild omia tietojaan osoittaa.
Eurooppalaisen digitaalisen identiteetin lompakon kéyttdjadn liittyvdt erilaiset tiedot
tarjottaisiin lompakkoon ldhtokohtaisesti sahkoisind attribuuttitodistuksina, jotka ovat muutetun
elDAS-asetuksen mukainen uusi luottamuspalvelu. Sdhkoisten attribuuttitodistusten tarjoajia ja
myo0s sdhkoisid attribuuttitodistuksia sidénnellddn muutetussa eI[DAS-asetuksessa. Niissd on
kyse lompakosta erillisestd palvelusta, vaikka lompakko toimii kéaytinndssd niiden
kayttoalustana. Séhkoisten attribuuttitodistuksen siséltdmien tietojen tdsmaéllisyydestd vastaisi
kyseisen séhkoisen attribuuttitodistuksen tarjoaja.

Digi- ja véestdtietovirasto vastaisi lahtokohtaisesti vain niiden tietojen tdsmaéllisyydestd, jotka
se on itse luovuttanut henkilon kayttoon eurooppalaiseen digitaalisen identiteetin lompakkoon.
Téllaisia tietoja on kuitenkin hyvin rajallisesti silloin, kun Digi- ja véestotietovirasto toimii
lompakon tarjoajan roolissa ja kyse olisi ldhinni sellaisista tiedoista, jotka ovat tarpeen
lompakon tarjoamiseksi teknisestd ja kdytdnnon ndkokulmasta. Esimerkiksi edelld mainittuun
lompakkoyksikkorekisteriin  voisi olla tarpeen tallentaa joitain henkildtietoja, kuten
kayttdjatiedot, joiden avulla kdyttdja voi kirjautua Digi- ja véestdtietoviraston tarjoamaan
kayttdjaportaaliin ja esimerkiksi peruuttaa kdytdssédén olevan lompakon voimassaolon. Digi- ja
véestotietovirasto vastaisi myds luonnollisen henkildn tunnistetietojen tdsméillisyydesti, jotka
se on myoOntinyt henkildlle ehdotetun 3 §:n nojalla ja sellaisista tiedoista, jotka se on tarjonnut
lompakon kéyttijélle sdhkoisend attribuuttitodistuksena. Néissd tilanteissa Digi- ja
viestotietovirasto ei kuitenkaan toimisi lompakon tarjoajan roolissa, vaan luonnollisen henkilén
tunnistetietojen tarjoajana sekd luottamuspalvelun tarjoajana, joka tarjoaa sdhkdisid
attribuuttitodistuksia.

Edella kuvattu rekisterinpitijan vastuun ulottuvuus olisi 1&htokohtaisesti vastaava my®os silloin,
kun lompakon tarjoaja on yksityisen sektorin toimija.

9 §. Eurooppalaisen digitaalisen identiteetin lompakon tarjoamiseen liittyvien tietojen
sdilytysaika. Pykéldssd sdddettdisiin  eurooppalaisen digitaalisen identiteetin lompakon
tarjoamiseen liittyvien tietojen séilytysajasta. Pykaléd koskisi sekd Digi- ja véestotietovirastoa,
kun se tarjoaa eurooppalaista digitaalisen identiteetin lompakkoa ehdotetun 7 §:n nojalla, ettd
mahdollisia yksityisen sektorin toimijoita, kun ne tarjoavat lompakkoa. Muutettu eIDAS-asetus
ja sen nojalla annetut komission taytintoonpanoasetukset asettavat lompakon tarjoajille useita
erilaisia velvollisuuksia, joiden toteuttaminen edellyttdd kaytdnndssd erilaisten rekisterien
yllapitdmistd, jotka sisdltdvdt myds henkilotietoja. Muutettu e[DAS-asetus ei kuitenkaan
maédrittele sitd, kuinka kauan téllaiset tiedot tulisi sdilyttdd ja tistd syystd ehdotettu sééntely olisi
tarpeen.

Pykildn I momentissa sdidettiisiin, ettd eurooppalaisen digitaalisen identiteetin lompakon
tarjoajan on sdilytettivd lompakon ja sen tarjoamiseen liittyvét tiedot viisi vuotta lompakon
voimassaolon péaattymisestd. Jalkikéteen voi olla tarpeen todentaa esimerkiksi mihin laitteeseen
lompakko on otettu kayttoon.

Pykéldn 2 momentissa sééddettdisiin puolestaan eurooppalaisen digitaalisen identiteetin
lompakon tapahtumalokien saatavilla olemisesta. Tapahtumalokeista sdddetddn muutetun
elIDAS-asetuksen 5 a artiklan 4 kohdan d alakohdassa, jonka mukaan kdyttdjdn on voitava
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paistd kaikkien lompakon kautta suoritettujen transaktioiden lokiin yhteisen ohjauspaneelin
kautta. Muutetun elDAS-asetuksen 5 a artiklan nojalla annetun  komission
taytantdonpanoasetuksessa (EU) 2024/2979 9 artiklan 6 kohdan mukaan lokitietojen on oltava
saatavilla niin kauan kuin unionin oikeudessa tai kansallisessa lainsdddanndssé sitd edellytetddn.
Tietojen sdilytysajasta ei kuitenkaan ole sdédetty unionin oikeudessa ja tésté syysti kansallinen
tdydentdvéd sdéntely olisi tarpeen. Tapahtumalokeissa on kyse tiedoista, joista kidy ilmi
toteutuneet tapahtumat lompakon ja Iuottavien osapuolten tai muiden eurooppalaisten
digitaalisten identiteetin lompakkojen kanssa. Momentissa ehdotetaan, etti ndiden tietojen tulisi
olla saatavilla kaksi vuotta tietojen tallentamisajankohtaa seuraavan kalenterivuoden alusta
lukien. Kéyttdjan voi olla jalkikéteen tarve todentaa ja saada tietoa lompakolla toteutetuista
tapahtumista esimerkiksi lompakon véérinkdyttoon liittyvissd tapauksissa tai omien
oikeuksiensa toteuttamiseksi. Tietoja voi kuitenkin kertyd huomattava mééré, riippuen siité,
kuinka aktiivisesti kayttdja kayttdd lompakkoaan. Téstd syyst tietoja ei edellytettéisi pidettivin
saatavilla kahta vuotta pidempaén.

10 §. Eurooppalaisen digitaalisen identiteetin lompakon kéiyttéonotto alaikdiselle. Muutettu
eI[DAS-asetus ei sddntele eurooppalaisen digitaalisen identiteetin lompakon kéyttéonotolle
ikérajaa, jolloin asiaa jdd kansallisen lainsdddénnon ja lompakon kéyttoonottoa koskevien
yleisten vaatimusten varaan. Pykéldssd sdéddettdisiin @ nimenomaisesti  alaikdisen
mahdollisuudesta ottaa Suomessa tarjottu lompakko itsendisesti kdytt6on. Eurooppalaisen
digitaalisen identiteetin lompakon voisi ottaa kiyttdon ilman huoltajan suostumusta kolmetoista
vuotta tayttinyt.

Kansallisesti huoltajien pédtosvaltaan alaikéistd koskevassa asiassa, alaikdisen oikeudesta
osallistua péédtoksentekoon ja asioida itsendisesti tietyn ikdisend sdddetddn useassa eri
sdadoksessd. Perustuslain 6 §:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti
yksildind, ja heiddn tulee saada vaikuttaa itseddn koskeviin asioihin kehitystddn vastaavasti.
Saannoksen perustelujen mukaan sddnndkselld halutaan mm. korostaa, ettd lapsia tulee kohdella
aikuisvédestoon ndhden tasa-arvoisina, periaatteessa yhtildiset perusoikeudet omaavina
ihmisind. Toisaalta perusteluissa tunnistetaan, ettd lapset tarvitsevat vajaavaltaisina ja
aikuisviest6d heikompana ryhmina erityistd suojelua ja huolenpitoa (HE 309/1993, s. 45).

Tietosuojalain 5 §:ssd sdddetddn tietoyhteiskunnan palvelujen tarjoamiseen lapselle
sovellettavasta ikdrajasta. Sen mukaan, kun henkilGtietoja késitellddn yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan a alakohdassa tarkoitetun suostumuksen perusteella ja kun
kyseessd on yleisen tietosuoja-asetuksen 4 artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan
palvelujen tarjoaminen suoraan lapselle, lapsen henkil6tietojen kéasittely on lainmukaista, jos
lapsi on véhintdén 13-vuotias. Tietoyhteiskunnan palveluja ovat esimerkiksi mobiilisovellus tai
sosiaalisen median palvelu. Eurooppalainen digitaalisen identiteetin lompakko olisi
lahtokohtaisesti mobiilisovellus, vaikka myds selainversiot lompakosta olisivat mahdollisia.
Kun yksityisen sektorin tarjoajat tarjoaisivat lompakkoa, olisi sithen liittyvd henkilGtietojen
kasittelyperuste pykéldssd viitattu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a
alakohdassa tarkoitettu suostumus. Kyse olisi siis yleisen tietosuoja-asetuksen mukaisesta
suostumuksesta, eikd henkildtietojen késittelyyn suojatoimena sovellettavasta suostumuksesta.
Kun kisittelyperusteena olisi suostumus, yksityisen sektorin toimijat voisivat tarjota
eurooppalaista digitaalisen identiteetin lompakkoa ldhtokohtaisesti 13-vuotiaille. Téaté
nuoremman lapsen osalta yksityisen sektorin toimijan olisi tarkistettava, ettd lapsella on
vanhempien suostumus. Tietosuojalain sdétdmisen yhteydessé hallintovaliokunta totesi ikdrajan
osalta, ettd tietosuoja-asetuksen ja lainsddddnndn toimeenpano on erdinlaista tasapainoilua
lapsen suojaamisen ja osallistumisoikeuden vililld. Lasten ja nuorten oikeutta hyddyntda
tietoyhteiskunnan palveluita ja osallistua digitaaliseen kulttuuriin ei kuitenkaan pidé rajoittaa
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tarpeettomasti. Valiokunta korosti samalla muita toimia, joilla vaikutetaan siihen, ettd lapset ja
nuoret voivat toimia turvallisesti verkkomaailmassa (HaVM 13/2018 vp s. 30).

Lasten mahdollisuudesta osallistua hallintoasian kasittelyyn sdddetiddn hallintolain (434/2003)
vajaavaltaisen puhevaltaa koskevassa 14 §:ssé. Sen 1 momentin mukaan vajaavaltaisen puolesta
kéyttdd puhevaltaa hénen edunvalvojansa, huoltajansa tai muu laillinen edustajansa.
Vajaavaltaisella on kuitenkin oikeus kayttdd yksindén puhevaltaa asiassa, joka koskee hidnen
vallitsemaansa tuloa tai varallisuutta. Pykédldn 3 momentin mukaan 15 vuotta tdyttineelld
alaikdiselld ja hanen huoltajallaan tai muulla laillisella edustajallaan on kummallakin oikeus
erikseen kéyttdd puhevaltaa asiassa, joka koskee alaikdisen henkildd taikka henkilkohtaista
etua tai oikeutta. Alaikdinen voisi siis toimia itsendisesti huoltajansa tai muun laillisen
edustajansa rinnalla, kun hén on tiyttdnyt 15 vuotta. Kun Digi- ja vdestdtietovirasto tarjoaisi
eurooppalaista digitaalisen identiteetin lompakkoa, olisi siithen liittyvd henkil6tietojen
késittelyperuste tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohta, jonka mukaisessa
tilanteessa henkilotietojen késittely on tarpeen rekisterinpitdjén lakisditeisen velvollisuuden
noudattamiseksi. Digi- ja véestdtietoviraston tarjoamaan lompakkoon ei siten sovellettaisi
tietosuojalain 5 §:n mukaista 13 vuoden ikérajaa. Sen sijaan Digi- ja vdestotietovirasto soveltaisi
lompakon kayttoonotossa hallintolain sdéntelyd ja edelld kuvattua 15-vuoden ikérajaa.
Alaikiisen olisi siis télld perusteella mahdollista ottaa Digi- ja véestOtietoviraston tarjoama
lompakko kéyttoon itsendisesti, kun hin on tayttdnyt 15 vuotta.

Pykéldssd ehdotettu sddntely on tarpeen, jotta samanikaiset henkil6t voisivat ottaa lompakon
kayttoon itsendisesti riippumatta siitd, tarjoaako lompakon Digi- ja véestotietovirasto vai
yksityisen sektorin palveluntarjoaja. Ilman ehdotettua sdéntelyd Digi- ja véestotietoviraston
tarjoaman lompakon itsendinen kayttoonotto edellyttdisi korkeampaa ikdd kuin yksityisen
sektorin  tarjoaman lompakon kayttdonotto. Koska lompakko olisi  kuitenkin
toiminnallisuuksiltaan ja vaatimuksiltaan samanlainen riippumatta lompakon tarjoajasta, ei olisi
perusteltua, ettd itsendinen kdyttoonotto olisi mahdollista eri ikiisille riippuen siitd, kuka
lompakon tarjoaja on.

Kun kyse on ldhtokohtaisesti tietosuojalaissa tarkoitetusta tietoyhteiskunnan palvelusta, olisi
lompakon itsendisessd kadyttoonotossa perusteltua soveltaa tietosuojalain mukaista 13 vuoden
ikad. Tama lisdisi johdonmukaisuutta digitaalisen ympériston sddntelyn nikokulmasta. Vaikka
verkkoympéristossé tapahtuvat vaarinkdytos- ja rikostapaukset ovat lisddntyneet, on kuitenkin
oletettavaa, ettd 13-vuotias ei voi sdhkoisestikddn tehdd varallisuusarvoltaan merkittavia
oikeustoimia. Kuitenkin 13-vuotiaalla saattaa olla vaikeuksia ymmaértdd tai hahmottaa
sitoumustensa vaikutuksia ja palvelun kayttoon liittyvié vastuita. On kuitenkin huomattava, ettd
esityksessd ei ehdoteta laajennettavan 13-vuotiaan oikeuksia tehdd oikeustoimia, vaan se
madraytyisi edelleen muun lainsdddédnnon perusteella. Sen sijaan 13 vuoden ikéraja edistéisi
alaikdisten tasavertaista mahdollisuutta asioida ja osoittaa henkildllisyyttdén séhkoisesti.
Esimerkiksi sosiaali- ja terveydenhuollossa on mahdollista, ettd 13-vuotias henkild asioi
itsendisesti ilman huoltajaa ja néité tilanteita varten itsendinen mahdollisuus henkildllisyyden
sdahkoiseen osoittamiseen ja sdhkoiseen allekirjoittamiseen olisi tarpeellinen.

Liséksi olisi huomattava, ettd pykildssd ehdotettu kolmentoistavuoden iké koskisi ainoastaan
eurooppalaisen digitaalisen identiteetin lompakon kéayttoonottoa alaikédisen mobiililaitteeseen.
Kéaytinndssd kyse olisi eurooppalaisen digitaalisen identiteetin lompakon sovelluksen
lataamisesta kayttdjan tekniselle laitteelle sekd henkilon tunnistetietojen kiyttoonotosta. Kunkin
sdahkoisen attribuuttitodistuksen osalta sovellettaisiin kuitenkin kutakin todistusta ja niiden
tarjoajaa koskevaa sdédntelyd. My0s lompakon luottavien osapuolten olisi itse arvioitava, voisiko
alaikdinen hoitaa kussakin tapauksessa olevaa asiaa itsendisesti vai tarvitseeko asian
hoitamiseen huoltajan  suostumuksen erikseen. Lompakon lataaminen alaikdisen
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mobiililaitteeseen ei siten tarkoittaisi valttiméattd mahdollisuutta hoitaa asioita itsendisesti
jokaisessa asiointitilanteessa lompakon avulla, vaan tidmad méadrdytyisi muun sédédntelyn
perusteella.

Eurooppalaisen digitaalisen identiteetin lompakon on toisaalta nédhty myds mahdollistavan
alaikdisten parempaa suojelua sdhkoOisessd asioinnissa. Keskustelu alaikdisten suojelusta
sdhkoisissd palveluissa on noussut viime aikoina tarkedmmaéksi erilaisten sosiaalisen median
alustojen sekd videopelien kdyton lisddntymisen myo6td. Lompakon avulla on mahdollista
osoittaa kéyttdjdn ikd luotettavalla tavalla, mikd voisi mahdollistaa erilaisiin sdhkoisiin
palveluihin ja sosiaalisen median kanaviin liittyvaa ikdrajavalvontaa. Liséksi alaikdiset voisivat
osoittaa lompakolla oman henkil6llisyytensd vastaavalla tavalla kuin nykyisilli vahvan
sdhkdisen tunnistamisen vélineilld. Tunnistuslain sdétdmisen taustalla olevassa hallituksen
esityksessd on todettu, ettd vahva sdhkoinen tunnistaminen on sekd kayttdjan ettd
palveluntarjoajan kannalta turvallisempaa kuin heikon tunnistamisen kayttdminen. Esimerkiksi
identiteettivarkaudet ovat vahvan sdhkoisen tunnistamisen menetelmissd helpommin
torjuttavissa kuin heikon tunnistamisen menetelmissd (HE 36/2009 vp, s. 9). Heikossa
tunnistamisessa henkild voi luoda itselleen tai hédnelle voidaan luoda useita sdhkdisid niin
sanottuja identiteettejd, jotka voivat my0s poiketa henkilon todellisista ominaisuuksista.
Henkil6 voi antaa virheellisti tietoa esimerkiksi idstddn tai sukupuolestaan (HE 36/2009 vp, s.
8). Ehdotettu ikdraja edistdisi siis my0s tdstd ndkokulmasta entistd nuorempien mahdollisuutta
kayttdd turvallista tapaa henkil6llisyytenséd osoittamiseen sédhkdisesti.

Mikdili alle kolmetoistavuotias haluaisi ottaa eurooppalaisen digitaalisen identiteetin lompakon
kayttoon, tarvittaisiin sithen huoltajan suostumus. Lapsen huollosta ja tapaamisoikeudesta
annetun lain (361/1983) 5 §:n 1 momentin mukaan lapsen huoltajat vastaavat yhdessi lapsen
huoltoon kuuluvista tehtdvistd ja tekevdt yhdessd lasta koskevat padtokset, jollei toisin ole
sdddetty tai midritty. Ehdotetun pykdldn mukaan lompakon kéyttdonottoon riittdisi kuitenkin
yhden huoltajan suostumus. Lompakon tarjoajan tulisi arvioida, milld tavalla huoltajan
suostumus hankittaisiin. Huoltajan suostumus lompakon kayttoonottoon tulisi antaa viimeistain
henkilon tunnistetietojen kéyttdonoton yhteydessa.

11 §. Eurooppalaisen digitaalisen identiteetin lompakon lihdekoodin luovuttaminen. Pykilassa
sdddettdisiin kansallisen liikkumavaran kéyttdmisestd liittyen eurooppalaisen digitaalisen
identiteetin lompakkosovelluksen ldhdekoodin luovuttamiseen. Kansallisesta liikkumavarasta
on sdddetty muutetun elDAS-asetuksen 5 a artiklan 3 kohdassa. Liikkumavaran sisiltd on
selostettu tarkemmin jaksossa 2.2.1 Pykéldn mukaan eurooppalaisen digitaalisen identiteetin
lompakon tarjoajan ei tarvitsisi luovuttaa lompakon lihdekoodia sellaisten komponenttien
osalta, joita ei ole asennettu kayttdjdn laitteeseen silloin, jos sille on asianmukaisesti perusteltu
syy. Lahdekoodin luovuttamista olisi siis mahdollista rajoittaa erilaisten taustajdrjestelmien,
kuten kéytettyjen kirjastojen ja viestintdkanavien, osalta.

Pykidldn sanamuodon mukaan lompakon tarjoajan ei tarvitse luovuttaa eurooppalaisen
digitaalisen identiteetin lompakon ldhdekoodia, jos sille on asianmukaisesti perusteltu syy. Kyse
olisi siten mahdollistavasta sdéntelystd niin, ettd lompakon tarjoaja voisi kuitenkin aina
harkintansa mukaan jéttd4d soveltamatta echdotettua sédédntelyd ja Iluovuttaa lompakon
lahdekoodin. Kansallisen liikkumavaran kayttdmisessd on kyse poikkeuksesta, joten
asianmukaisesti perustellun syyn késilld oloa olisi tulkittava suppeasti. Lompakon tarjoajan
tulisi arvioida, onko olemassa sellainen asianmukaisesti perusteltu syy, jonka perusteella
lompakon lihdekoodia ei tarvitsisi luovuttaa. Digi- ja vdestotietoviraston tulee noudattaa myos
eurooppalaisen digitaalisen identiteetin lompakon tarjoamisessa viranomaisten toiminnan
julkisuudesta annettua lakia (621/1999, myo6hemmin julkisuuslaki). Lompakon lihdekoodin
voidaan katsoa olevan julkisuuslain 5 §:ssd tarkoitettu viranomaisen asiakirja. Julkisuuslain 24
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§:ssd sdddetddn salassa pidettivistd viranomaisen asiakirjoista ja pykidldn 1 momentissa
luetellaan eri salassapidon perusteet. Julkisuuslaki on sédédetty perustuslakivaliokunnan
mydtavaikutuksella  ja salassapidon perusteiden hyvéksyttavyyttd suhteessa
julkisuusolettamaan sekd muihin perusoikeuksiin on arvioitu lain esitdissd (HE 30/1998 vp).
Esitetyistd arvioista ei ole tarkoituksenmukaista poiketa tdssd yhteydessd ja ehdotetussa
pykéléssé tarkoitettuna asianmukaisena syyné voitaisiin siis ldhtokohtaisesti pitd julkisuuslain
24 §:n mukaisia salassapidon perusteita. Digi- ja viestotietovirasto voisi siten olla luovuttamatta
tarjoamansa lompakon ldhdekoodia sellaisten komponenttien osalta, joita ei ole tallennettu
kayttdjan laitteeseen, silloin kun jokin julkisuuslain 24 §:ssd tarkoitettu salassapidon peruste

tayttyy.

Julkisuuslakia ei sovelleta yksityisten palveluntarjoajien asiakirjoihin. Siten asianmukaista
syytd ei voida vastaavalla tavalla suoraan johtaa julkisuuslain 24 §:n 1 momentin mukaisista
salassapidon perusteista silloin, kun eurooppalaisen digitaalisen identiteetin lompakon tarjoaja
on yksityinen palveluntarjoaja. Asianmukaisen syyn arvioinnissa voisi kuitenkin olla
mahdollista hakea tukea julkisuuslain mukaisista salassapidon perusteista, kuten esimerkiksi 24
§m 1 momentin 20 kohdan mukaisesta yksityisiin liitkesalaisuuksiin liittyvastd salassapidon
perusteesta. Lisdksi arvioinnissa tulisi antaa painoarvoa niille ndkdkulmille, joita lompakon
lahdekoodin avoimuudella tavoitellaan. Muutetun eIDAS-asetuksen johdanto-osan 33 kohdan
mukaan ldhdekoodin avoimuudella on tarkoitus edistdd lompakkoon liittyvédé yhteiskunnallista
luottamusta ja lompakon hyvaksymistd kayttdjien keskuudessa. Liséksi tarkoituksena on ollut
varmistaa, ettd lompakon toiminta olisi mahdollisimman l4pindkyvéai erityisesti henkildtietojen
kasittelyn ndkokulmasta. Lompakon ldhdekoodin avoimuudella halutaan osaltaan varmistaa
myds niiden turvallisuutta.

12 §. Eurooppalaisen digitaalisen identiteetin lompakon hyviksytyn sdhkoisen allekirjoituksen
maksullisuus. Pykéldssd saddettdisiin kansallisen liikkumavaran kéyttamisestd liittyen
sahkoisen allekirjoituksen maksullisuuteen. Kansallisesta liikkkumavarasta sdddetdan muutetun
eIDAS-asetuksen 5 a artiklan 5 kohdan toisessa osassa. Liikkumavaran sisdltd on selostettu
tarkemmin jaksossa 2.2.1. Ilman kansallisen liikkkumavaran kéayttdmistd luonnollisten
henkildiden séhkoinen allekirjoittaminen lompakon avulla olisi aina maksutonta. Hyviksytty
sdhkoinen allekirjoitus on kuitenkin eIDAS-asetuksen mukainen luottamuspalvelu, jota
tarjotaan nykyisin EU:ssa luottamuspalveluntarjoajien toimesta tyypillisesti maksua vastaan.
My6s muutetun elDAS-asetuksen 3 artiklan 16 kohdan mukaan Iuottamuspalvelulla
tarkoitetaan sidhkoistd palvelua, jota yleensd tarjotaan vastiketta vastaan. Palvelun sditdminen
maksuttomaksi merkitsee siis jo itsessdén poikkeusta palvelun yleensd maksulliseen
luonteeseen. Kansallisen liikkumavaran kiyttdmiselld halutaan vihentii kielteisid vaikutuksia
hyviksyttyd séhkoistd allekirjoitusta tarjoavien luottamuspalvelun tarjoajien toimintaan.
Sddnnokselld ei kuitenkaan ole tarkoitus rajata tai muutoinkaan ottaa kantaa siihen, mihin
kéayttotarkoituksiin eurooppalaisella digitaalisen identiteetin lompakolla tapahtuvaa séhkoisté
allekirjoitusta voi tai ei voi kéyttdd. Sddnnoksen tarkoituksena on ainoastaan mahdollistaa
maksun periminen silloin, kun séhkoinen allekirjoitus tapahtuu allekirjoittajan ammatillisiin
tarkoituksiin.

Pykildn mukaan eurooppalaisen digitaalisen identiteetin lompakon tarjoaja tai hyvéksytty
luottamuspalvelun tarjoaja, joka tuottaa lompakkoon hyviksytyn sdhkdisen allekirjoituksen, voi
perid maksun lompakolla tapahtuvasta sdhkoisestd allekirjoittamisesta silloin kun pykélédssé
tarkoitetut edellytykset tayttyvit. Kdytinnon toteutuksen ndkokulmasta hyvaksytyn sdhkdisen
allekirjoituksen voi tuottaa lompakkoon eri taho kuin se, joka on varsinaisen lompakon tarjoaja
ja tdstd syystd pédidtosvalta maksullisuudesta voi kuulua myos kyseisen toiminnallisuuden
tuottavalle hyvéksytylle luottamuspalvelun tarjoajalle.
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Pykéldan mukaan, maksu voitaisiin perid ensinnékin silloin, kun voidaan luotettavasti todentaa
lompakon kiyttdjin kytkds organisaatioon. Kéytinndssd eurooppalainen digitaalisen
identiteetin lompakko sisdltdisi hyviksytyn sdhkoisen allekirjoittamisen luontivélineen tai
lompakon avulla voisi kayttdd ulkoista hyviksyttya sahkoisen allekirjoittamisen luontivalinetta.
Kun lompakon kayttdjand on luonnollinen henkild, hyviksytyn sdhkdisen allekirjoittamisen
luontivéline olisi l&htdkohtaisesti henkilokohtainen. Témén vuoksi siitd ei ldhtokohtaisesti ole
paiteltdvissd luonnollisen henkilén organisaatiokytkdstd, mikd tarvittaisiin esimerkiksi
allekirjoittamisen tekemiseen virkatehtdvissd. Télloin lompakon kéytto séhkodiseen
allekirjoittamiseen  vertautuisi  ldhtokohtaisesti  nykyisin  henkildkortilla  olevan
allekirjoitusvarmenteen kayttoon. Luotettava kytkds organisaatioon olisi kuitenkin mahdollista
osoittaa esimerkiksi Suomi.fi-valtuuksia  kéyttdmalla, erilliselld sdhkoiselld
attribuuttitodistuksella tai hyvéksytylld sdhkoiselld leimalla. S@dnndksen olisi kuitenkin
tarkoitus olla teknologianeutraali ja tdstd syystd siind ei maériteltdisi kytkoksen teknistd
toteutustapaa.

Luotettava kytkds organisaatioon voitaisiin osoittaa myos kehittimalla sellaisia eurooppalaisia
digitaalisen identiteetin lompakoita, joiden kéyttdjid ovat luonnolliset henkildt, jotka asioivat
organisaation puolesta. Télloin lompakolla tehdysté hyvéksytystd sdhkdisestd allekirjoituksesta
voitaisiin allekirjoittajan henkildllisyyden lisdksi luotettavasti todentaa kytkos organisaatioon.
Tdmé toimintatapa rinnastuisi jossain méérin sdhkoiseen allekirjoittamiseen nykyisilld
organisaatiokorteilla  olevan allekirjoitusvarmenteen  avulla.  Organisaatiokytkdksen
varmentaminen tulisi tehd4 samassa yhteydessi, kun henkildlle mydnnetién allekirjoittamiseen
tarvittava allekirjoitusvarmenne. Organisaatiokytkdoksen varmentaminen voisi tapahtua joko
varmentajan taustajirjestelméin toimesta esim. ulkoista rekisterid vasten tai vaihtoehtoisesti
siten, ettd allekirjoittaja osoittaisi organisaatiokytkoksen varmentamiseen tarvittavat tiedot
omasta lompakostaan esim. sdhkdisen attribuuttitodistuksen avulla.

Pykéldan mukaan lompakolla tapahtuvasta sdhkoisestd allekirjoituksesta voitaisiin liséksi peria
maksu niissd tilanteissa, joissa voidaan luotettavasti todentaa allekirjoituksen kytkos
ammatilliseen tarkoitukseen. Kytkos olisi mahdollista osoittaa esimerkiksi erilliselld sahkoiselld
attribuuttitodistuksella tai kytkds ja maksun periminen voisi perustua allekirjoituksia pyytivin
osapuolen tietojdrjestelméstd saatuun koontitietoon. Ammatillisesta tarkoituksesta voisi olla
kyse esimerkiksi sellaisissa tilanteissa, joissa allekirjoitus tapahtuu osana eurooppalaisen
digitaalisen identiteetin lompakon kiyttdjan elinkeinotoimintaa. Yleisesti elinkeinotoiminnan
tunnusmerkkeind on nykylainsdéddnnossd pidetty ammattimaisuutta ja jatkuvuutta. Ei-
ammattimaiseen toimintaan on puolestaan katsottu liittyvén tietty satunnaisuus. On kuitenkin
mahdollista, ettd on myos sellaisia tilanteita, joissa ammattimaisuus on pienimuotoista, mutta
jatkuvaa, kuten sivutoimisessa yrittdjyydessa.

13 §. FEurooppalaisen digitaalisen identiteetin  lompakon tarjoajan velvollisuudet
tietoturvaloukkaustilanteissa. Pykélassd sdddettdisiin eurooppalaisen digitaalisen identiteetin
lompakon tarjoajan velvollisuuksista tilanteissa, joissa lompakkoon, 5 a artiklan 8 kohdassa
tarkoitettuihin validointimekanismeihin tai sihkdisen tunnistamisen jérjestelmdin, jonka
puitteissa lompakkoa tarjotaan, kohdistuu tietoturvaloukkaus tai niiden turvallisuus on osittain
vaarantunut. Sdintely olisi tarpeen sen selkiyttdmiseksi, mikd taho vastaa muutetun eIDAS-
asetuksen eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkauksia
koskevassa 5 e artiklassa jdsenvaltioille asetettujen velvollisuuksien toteuttamisesta (kts.
tarkemmin velvollisuuksien siséllostd jakso 2.2.1).

Pykéldn I momentissa sdddettiisiin, ettd eurooppalaisen digitaalisen identiteetin lompakon
tarjoaja vastaa tarjoamansa lompakon osalta muutetun eIDAS-asetuksen 5 e artiklassa ja sen
nojalla annetuissa sddnnoksissd sdddettyjen jdsenvaltioiden velvoitteiden toteuttamisesta.
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Lompakon tarjoajalla on parhaat edellytykset sen tarjoamaa lompakkoa koskevien
tietoturvaloukkausten tai vaarantumisten havaitsemiseen ja hallinnointiin sekd 5 e artiklassa
tarkoitettujen toimenpiteiden toteuttamiseen. Téstd syystd olisi tarkoituksenmukaista, ettéd
eurooppalaisen digitaalisen identiteetin lompakon tarjoaja vastaa artiklan mukaisista
velvoitteista tarjoamansa lompakon osalta. Jasenvaltioiden velvollisuuksia on tarkennettu
komission tdytintoonpanoasetuksessa (EU) 2025/847. Taytintoonpanoasetuksessa sdddetidn
esimerkiksi tietoturvaloukkauksen tai turvallisuuden vaarantumisen arviointiperusteista seké
lompakoiden tarjoamisen ja kdyton keskeyttdmisestd ja muista korjaavista toimenpiteista seké
kdyton uudelleen aloittamisesta. Momentissa ei kuitenkaan viitattaisi suoraan kyseiseen
asetukseen, silld komissio on ilmaissut, ettd se mahdollisesti muuttaa asetusta ldhivuosien
aikana ja tdstd syystd momentissa viitattaisiin vain eIDAS-asetukseen ja sen nojalla annettuun
sadntelyyn.

Pykéldn 2 momentissa sdddettiisiin niistd tilanteista, joissa eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja ei voi tdyttdd tietoturvaloukkauksista ilmoittamiseen liittyvid
jasenvaltion velvollisuuksia teknisistd syisitd. Talloin ilmoituksen tekisi Liikenne- ja
viestintdvirasto. Komission tidytintoonpanoasetuksen (EU) 2025/847 10 artiklan mukaan
ilmoitukset on tehtdvd ENISA:n ylldpitimén CIRAS-jarjestelmén tai jasenvaltioiden ja
komission hyvidksymén vastaavan jérjestelmén kautta. Lahtokohtaisesti CIRAS-jirjestelmén
kautta ei ole mahdollista tehdd ilmoituksia kuin julkisen sektorin toimijan toimesta.
Kéaytannosséd tima tarkoittaa, ettd kun lompakon tarjoajana on yksityisen sektorin toimija, silld
ei ole mahdollisuutta tiyttda jdsenvaltioiden ilmoittamiseen liittyvié velvollisuuksia 5 e artiklan
tarkoittamissa tilanteissa. Téstd syystd olisi tarpeen sdétdd, ettd ndissd tilanteissa ilmoituksen
tekee Liikenne- ja viestintdvirasto. Lompakon tarjoajalla olisi velvollisuus toimittaa tarvittavat
tiedot Liikenne- ja viestintivirastolle ilman aiheetonta viivytystd. Tietojen toimittamisen osalta
olisi huomioitava komission taytdntoonpanoasetuksessa (EU) 2025/847 tarkoitetut méardajat
ilmoituksen tekemiselle ja varmistettava, ettd Liikenne- ja viestintdvirastolle jd4 kohtuullinen
aika ilmoituksen tekemiseen.

14 §. Eurooppalaisen digitaalisen identiteetin lompakon kdyttdjin velvollisuudet. Pykalassa
sdddettdisiin eurooppalaisen digitaalisen identiteetin lompakon kayttdjdn velvollisuuksista
liittyen lompakon sdilyttdmiseen ja kdyttdmiseen. Muutetun eIDAS-asetuksen 3 artiklan 5 a
alakohdassa mairitelldén kéyttdjd, jolla tarkoitetaan luonnollista henkil6d tai oikeushenkil6é
taikka toista luonnollista henkil6d tai oikeushenkil6d edustavaa luonnollista henkil64, joka
kayttad eIDAS-asetuksen mukaisesti tarjottuja luottamuspalveluja tai sdhkoisen tunnistamisen
menetelmid. Lisdksi muutetun elDAS-asetuksen nojalla  annetuissa  komission
taytdntoonpanoasetuksissa mééritelladn lompakon kéyttdja ja silld tarkoitetaan kéyttdjad, jonka
hallinnassa lompakkoyksikko on.

Muutettu eIDAS-asetus ei sdédntele eurooppalaisen digitaalisen identiteetin lompakon kéyttéjan
vastuita, jolloin asiasta sddnteleminen jai kansalliseen harkintaan. Pykdldn / momentin mukaan
eurooppalaisen digitaalisen identiteetin lompakon kéyttdjan olisi kéytettdvd lompakkoa
huolellisesti. Huolellisuusvelvoite kohdistuisi erityisesti niihin yksildiviin tietoihin, joiden
avulla lompakkoa on mahdollista kayttdd, kuten PIN-koodiin tai muuhun vastaavaan
tunnuslukuun tai tunnisteeseen. Arvioitaessa sitd, millaisia varotoimia kéyttdjaltd voidaan
kohtuudella edellyttdd, on otettava huomioon, ettd lompakko sisdltyy useissa tapauksissa
henkilon mobiililaitteeseen, jota hin kiyttdd usein ja jota hin kuljettaa mukanaan. Kohtuullisiin
varotoimiin kuuluisi esimerkiksi se, etti laitteen, jolla lompakko on, tallella oloa seurataan
olosuhteiden edellyttimaélld tavalla. Varotoimien huolellisuutta arvioidaan kokonaisuutena.
Lompakon kéyttdjin huolellisuusvelvoite alkaa, kun hin on ottanut lompakon kayttoon.
Lompakon kéytolld tarkoitettaisiin  kaikkien lompakon ominaisuuksien kéyttdmista.
Huolellisuusvelvoite koskisi siten lompakolla tapahtuvaa sdhkdistd tunnistamista, sdhkdista
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allekirjoitusta sekd séhkoisten attribuuttitodistusten kayttdmistd. Jos siis sdhkoinen
allekirjoittaminen tai leimaaminen tapahtuu lompakolla, niin siihen ei sovellettaisi ehdotetussa
16 §:ssé sdddettyja velvollisuuksia.

Pykéldn 1 momentissa sdddettdisiin lisdksi kiellosta luovuttaa eurooppalainen digitaalisen
identiteetin lompakko toisen kdyttoon. Lompakko on tarkoitettu ainoastaan siithen liitetyn
henkilon henkildllisyyden ja vahvistettujen tietojen osoittamiseen. Sddntely olisi tarpeen
lompakon kéyttdjan vastuun ulottuvuuden médrittimisen nikokulmasta ja vastaavaa sddnnos
siséltyy tunnistuslain 23 §:n 2 momenttiin. Lompakko mahdollistaa sen kayttéjélle sdhkoisen
tunnistamisen sekd myos muiden henkiloon itseensd liittyvien tietojen kéyttimisen. Jotta
asiointipalvelut voisivat luottaa lompakkoon perustuvaan tunnistamiseen ja lompakolla
osoitettaviin tietoihin, on vélttdmétonta, ettd lompakko ja silld tapahtuva asiointi kohdistuu
varmuudella vain yhteen henkil6on. Sadntelyn tarkoituksena on lisdksi selkiyttdd kayttdjille,
ettd vaikka eurooppalainen digitaalisen identiteetin lompakko on 14htokohtaisesti
mobiililaitteessa toimiva sovellus ja sellaisenaan nykyisin melko arkipdivdinen asia, se on
tarkoitettu vain sen kayttdjan kaytettavaksi. Sddntelyn yhdenmukaisuus tunnistuslain sddntelyn
kanssa tukisi ehdotetun sddntelyn tavoitetta selkiyttdd kayttdjille, ettd eurooppalaiseen
digitaalisen identiteetin lompakkoon ja sen kéyttoon liittyisi vastaava velvollisuus huolehtia
lompakosta, kuin nykyisten vahvojen sdhkdisten tunnistusvilineiden osalta.

Ehdotettu 1 momentti ei sisdltdisi nimenomaista sddnnostd siitd, ettd kielto luovuttaa
eurooppalainen digitaalisen identiteetin lompakko toisen kdyttodn ei koskisi niité tilanteita,
joissa lompakon kéyttdjd tarvitsee henkilokohtaisen avustajan apua lompakon kayttdmiseen.
Muutetun elDAS-asetuksen 5 a artiklan 21 kohdan mukaan eurooppalaisten digitaalisen
identiteetin lompakoiden on kuitenkin oltava esteettomésti vammaisten henkildiden
kaytettdvissd yhdenvertaisesti muiden kéyttdjien kanssa Euroopan parlamentin ja neuvoston
direktiivin (EU) 2019/882 mukaisesti. Ehdotettu 1 momentti ei rajoittaisi titd eIDAS-
asetuksessa sdddettyd vaatimusta. Esteettomyydelld tarkoitetaan sitd, ettd poistetaan tuotteiden
ja palvelujen kayton esteet ja ehkédistddn niiden synty. Esteettomyyden ansiosta vammaiset ja
toimintarajoitteiset henkilot kykenevit havainnoimaan, kdyttimain ja ymmartdméén tuotteita
ja palveluja yhdenvertaisesti muiden kanssa. Yhdenvertaisuuslain (1325/2014) 15 §:n mukaan
viranomaisen, sekd tavaroiden tai palvelujen tarjoajan on tehtdvd asianmukaiset ja
kulloisessakin tilanteessa tarvittavat kohtuulliset mukautukset, jotta vammainen henkild voi
yhdenvertaisesti muiden kanssa kéyttdd viranomaisten palveluita sekd saada yleisesti tarjolla
olevia tavaroita ja palveluita. Mukautusten kohtuullisuutta arvioitaessa otetaan huomioon
vammaisen ihmisen tarpeiden liséksi toimijan koko, taloudellinen asema, toiminnan luonne ja
laajuus sekd mukautusten arvioidut kustannukset ja mukautuksia varten saatavissa oleva tuki.

Asiakkaan tarpeiden mukaisesti mahdollisia mukauttamismuotoja voivat olla muun muassa
pistekirjoitettujen asiakirjojen toimittaminen, tunnuslukujen tarjoaminen s&hkdisessé
muodossa, sormenjilkitunnistautuminen tai henkilokohtaisen avustajan kdyton salliminen.
Lompakon tarjoamisessa on kuitenkin arvioitava, minkéilaiset mukautukset ovat mahdollisia
elDAS-asetuksen ja sen nojalla annetun sdintelyn sekd kansallisen sertifiointijarjestelmin
puitteissa, jotta vammainen henkild voi yhdenvertaisesti kéyttdd eurooppalaista digitaalisen
identiteetin lompakkoa. Jos lompakon tarjoamisessa on tehty lompakon yhdenvertaisen kdyton
mahdollistavia mukautuksia ja mahdollistettu esimerkiksi henkilokohtaisen avustajan kaytto,
olisi nimi mukautukset otettava huomioon, kun arvioidaan sitd, onko kdyttidja luovuttanut
lompakon toisen kéyttoon. Esimerkiksi kyse ei lahtokohtaisesti olisi lompakon luovuttamisesta
toisen kdyttoon silloin, jos kohtuullisena mukautuksena on mahdollistettu henkilokohtaisen
avustajan kayttd. Ehdotetun sdéntelyn suhdetta yhdenvertaisuuteen on kisitelty tarkemmin
jaksossa 12.1.
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Pykélédn 2 momentissa sdadettiisiin eurooppalaisen digitaalisen identiteetin lompakon kéyttdjan
velvollisuudesta ilmoittaa, jos tekninen laite joutuu oikeudettomasti toisen haltuun tai
lompakkoa kéytetddn oikeudettomasti. Ilmoitus olisi tehtdvd lompakon tarjoajalle ilman
aiheetonta viivytystd sen jilkeen, kun lompakon kayttdja on havainnut asian. Lompakon
kayttdjan vastuu sen oikeudettomasta kaytostd padttyisi sen jalkeen, kun ilmoitus on tehty. Sité,
onko lompakon kéyttdja tehnyt ilmoituksen ilman aiheetonta viivytystd, arvioidaan
tapauskohtaisesti olosuhteet huomioon ottaen. [Imoitukselle ei mairiteltdisi madrdttyd muotoa.

15 §. Eurooppalaisen digitaalisen identiteetin lompakon kéiyttdijin vastuu lompakon
oikeudettomasta kdytostd. Pykéldassd sdddettdisiin eurooppalaisen digitaalisen identiteetin
lompakon kéyttdjan vastuusta tilanteissa, jossa toinen henkilo kayttdd tai on kayttinyt
lompakkoa oikeudettomasti. Pykéldd sovellettaisiin esimerkiksi silloin kun mobiilipéételaite,
jossa eurooppalainen digitaalisen identiteetin lompakko on otettu kdytt66n, on kadonnut tai
varastettu ja sen 10ytényt tai anastanut henkil6 onnistuu kéyttdiméan lompakkoa ja sen siséltdmia
tietoja. Tunnistuslain 27 § siséltdd nykyisin vastaavat sdédnnokset tunnistusvélineen haltijan
vastuusta tunnistusvilineen oikeudettomasta kaytOstd. Vastaavasti maksupalvelulaissa
(290/2010) on sddnnelty maksupalvelun kiyttdjin vastuusta maksuvilineen oikeudettomasta
kaytostd ja kuluttajansuojalain 7 luvun 40 §:ssd kuluttajan vastuusta luottokortin tai muun
luoton kéyttoon oikeuttavan tunnisteen oikeudettomasta kaytosta.

Pykildn I momentissa sdddettdisiin tyhjentdvéasti niistd tilanteista, joissa eurooppalaisen
digitaalisen identiteetin lompakon kayttdja vastaa lompakon oikeudettomasta kaytosta.
Lompakon kéaytolld tarkoitettaisiin  kaikkien lompakon ominaisuuksien kéyttdmista.
Huolellisuusvelvoite koskisi siten lompakolla tapahtuvaa vahvaa sdhkdistd tunnistamista,
sahkoistd allekirjoitusta sekd sdhkoisten attribuuttitodistusten kayttdmistd. Jos siis sdhkodinen
allekirjoittaminen tai leimaaminen ei tapahdu lompakolla, niin siihen ei sovellettaisi ehdotetussa
15 §:sséd sdddettyd vastuuta. Kayttdja voisi momentin 1 kohdan mukaan joutua vastaamaan
sellaisesta oikeudettomasta kéytdstd, joka johtuu siitd, ettd eurooppalaisen digitaalisen
identiteetin lompakon kayttdjd on itse luovuttanut lompakon toisen kéyttoon. Sddnnoksessé
tarkoitetusta luovutuksesta olisi kyse silloin, kun lompakon kéyttdja tietoisesti ja
vapaaehtoisesti luovuttaa lompakon hallinnan toiselle. Sddnnds ei siis koskisi esimerkiksi
tilanteita, joissa lompakon kayttdja viliaikaisesti luovuttaa toiselle sdilytettdviksi
mobiilipéatelaitteen, jossa lompakko on otettu kdyttoon. Sdédnndksen soveltaminen edellyttds,
ettd jotakin lompakon hallintaan tarvittavia tietoja on luovutettu, kuten sovelluksen kayttoon
tarvittava numerokoodi tai muu tunnus.

Arvioitaessa sitd, onko henkild itse luovuttanut lompakon toisen kayttdon tulisi kuitenkin edelld
14 §:n perusteluissa kuvatulla tavalla ottaa huomioon, jos lompakon tarjoamisessa on tehty
lompakon yhdenvertaisen kdyton mahdollistavia mukautuksia ja mahdollistettu esimerkiksi
henkilokohtaisen avustajan kayttd. Kyse ei ldhtokohtaisesti olisi lompakon luovuttamisesta
toisen kdyttoon silloin, jos kohtuullisena mukautuksena on mahdollistettu henkilokohtaisen
avustajan kayttd. Ehdotetun sdéntelyn suhdetta yhdenvertaisuuteen on késitelty tarkemmin
jaksossa 12.1.

Momentin 2 kohdan mukaan lompakon kéyttdjda voisi joutua vastuuseen lompakon
oikeudettomasta kaytosta, jos oikeudeton kayttd johtuu hdnen huolimattomuudestaan, joka ei
ole lievdd. Momentin 3 kohdan mukaan lompakon kayttdja voisi lisdksi joutua vastuuseen
lompakon oikeudettomasta kdytostd, jos hdn on laiminlyonyt ehdotetun 14 §:n mukaisen
velvollisuutensa ilmoittaa lompakon tarjoajalle teknisen alustan joutumisesta oikeudettomasti
toisen haltuun tai lompakon oikeudettomasta kéytostd ilman aiheetonta viivytystd havaittuaan
asian.
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Pykéldn 2 momentissa sdédettiisiin tilanteista, joissa eurooppalaisen digitaalisen identiteetin
lompakon kayttdja ei kuitenkaan olisi vastuussa lompakon oikeudettomasta kaytdsté, vaikka
kyse olisi jonkin 1 momentissa sdddetyn vastuun perusteen tdyttymisestd. Momentin 1 kohdan
mukaan lompakon kdyttdja ei ole vastuussa lompakon oikeudettomasta kaytosta siltd osin kuin
sitd on kéytetty sen jdlkeen, kun kéyttdja on tehnyt lompakon tarjoajalle ehdotetun 14 §:n
mukaisen ilmoituksen. Momentin 2 kohdan mukaan lompakon kéyttdjd ei myoskdén olisi
vastuussa lompakon kiytostd, jos hin ei ole voinut tehdéd ehdotetun 14 §:n mukaista ilmoitusta
sen vuoksi, ettd lompakon tarjoaja on laiminlydnyt velvollisuutensa huolehtia siitd, ettd ilmoitus
on mahdollista tehda.

Pykéldn 3 momentissa sdddettdisiin vastuusiintelyn pakottavuudesta kuluttajan suojaamiseksi.
Vastaava sddnnos on tunnistuslain 3 §:ssi.

16 §. Eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten kansallinen
rekisteri. Pykdlan I momentissa sdadettdisiin Liikenne- ja viestintdviraston tehtdvéksi perustaa
muutetun elDAS-asetuksen 5 b artiklassa tarkoitettu eurooppalaisen digitaalisen identiteetin
lompakon luottavien osapuolten kansallinen rekisteri ja toimia sen rekisterinpitéjané. Sdéntely
olisi tarpeen, silld muutettu eIDAS-asetus sddtdd velvollisuuden luottaville osapuolille
rekisterdityd siind jdsenvaltiossa, johon ne ovat sijoittautuneet. Liséksi 5 b artiklan nojalla
annetun komission tdytintdonpanoasetuksen (EU) 2025/848 3 artiklan 1 kohdassa edellytetéén,
ettd jisenvaltiot perustavat vdhintddn yhden lompakkoon Iluottavien osapuolten kansallisen
rekisterin. Pykéldssd ei kuitenkaan viitattaisi komission tdytdntoonpanoasetukseen
nimenomaisesti, silli komissio on ilmoittanut muuttavansa eurooppalaisen digitaalisen
identiteetin lompakon toteuttamiseen liittyvid tdytdntodnpanoasetuksia. Muutetun eIDAS-
asetuksen 5 b artiklan tai sen nojalla annetun komission tiytantdonpanoasetuksen perusteella ei
kuitenkaan olisi selvdd, mikd taho Suomessa timén velvoitteen toteutumisen varmistaisi ja tista
syystd kansallinen tdydentiva sdéntely on tarpeen.

Pykdldan 1 momentissa sdddettdisiin lisdksi, ettd Liikenne- ja viestintdvirasto toimisi
rekisterinpitdjénd luottavien osapuolten rekisterdintiin liittyen. Luottavat osapuolet ovat
lahtokohtaisesti oikeushenkilditd, mutta ne voivat olla my6s luonnollisia henkilditd ja luottavien
osapuolten rekisteriin voi liittyd henkilGtietojen kasittelyd. Henkilotietojen kasittelyn
oikeusperuste olisi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta, jonka
mukaisessa tilanteessa henkilGtietojen kasittely on tarpeen rekisterinpitdjan lakisddteisen
velvollisuuden noudattamiseksi. Muutetun elDAS-asetuksen 5 b artiklan nojalla annettu
komission taytdntoonpanoasetus (EU) 2025/848 edellyttida, ettd jasenvaltiot nimeédvéit vahintidan
yhden rekisterinpitdjin hallinnoimaan ja yllapitdmaén lompakkoon luottavien osapuolten
kansallista rekisterid. Pykildssa sdéddettdisiin siis muutettua elDAS-asetusta tdydentévasti, ettd
Liikenne- ja viestintdviraston tehtdvind olisi ylldpitdd luottavien osapuolten rekisterid
Suomessa ja toimia sen rekisterinpitdjand. Siten muutettu elDAS-asetus ja tdydentdva
kansallinen lainsdédéntd yhdessd muodostavat Liikenne- ja viestintdviraston lakisdéteisen
velvollisuuden.

Tehtéva olisi tarkoituksenmukaista osoittaa Liikenne- ja viestintdvirastolle, silld se toimii
eurooppalaisten digitaalisen identiteetin lompakoiden valvovana viranomaisena ja muutetun
elIDAS-asetuksen 46 a artiklan 4 kohdan f alakohdan mukaan Liikenne- ja viestintdviraston
tehtdviin valvovana viranomaisena kuuluu tietyissd tilanteissa luottavien osapuolten
rekisterdinnin tai 5 b artiklan 7 kohdassa tarkoitettuun yhteiseen mekanismiin siséllyttimisen
keskeyttiminen tai peruuttaminen. Jotta Liikenne- ja viestintdvirasto voisi suorittaa myds ndma
tehtdvansd tehokkaasti, olisi tarkoituksenmukaista, ettd se yllépitdisi luottavien osapuolten
rekisterid.
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Pykéldn 2 momentissa sdddettdisiin, ettd Liikenne- ja viestintivirasto vastaa eIDAS-asetuksen
5 b artiklassa ja sen nojalla annetuissa sddnnoksissd sdddetyistd jasenvaltion velvollisuuksista
Suomessa. Komission tdytdntdonpanoasetuksessa (EU) 2025/848 on sdddetty jésenvaltion
tehtdviksi esimerkiksi asettaa tiedot rekisterdidyistd lompakkoon luottavista osapuolista
julkisesti saataville verkossa. Liséksi jdsenvaltioiden tulee varmistaa, etti perustetut
lompakkoon luottavien osapuolten kansalliset rekisterit ovat asiaankuuluvien yhteisten
rekisterdintiperiaatteiden mukaisia. Liikenne- ja viestintdvirastolla on rekisterinpitdjana parhaat
edellytykset tiyttdd sdddetyt jdsenvaltion velvoitteet ja tdstd syystd niiden kansallinen
toteuttaminen saddettdisiin viraston tehtavéksi.

Pykélédn 3 momentissa sdddettiisiin Liikenne- ja viestintdvirastolle uusi mairayksenantovaltuus,
jonka mukaan Liikenne- ja viestintdvirasto voi antaa tarkempia méérdyksid eurooppalaisen
digitaalisen identiteetin lompakon luottavien osapuolten pédsyvarmenteiden ja
rekisterdintivarmenteiden  toteuttamisesta ~ sekd  niiden = varmennepolitiikoista  ja
varmennuskéytannoistd noudattaen eIDAS-asetuksen 5 b artiklan nojalla annettuja sddnnoksia.
Komission tdytintoonpanoasetuksessa (EU) 2025/848 sdddetdan kumpaakin edelld mainittua
varmennetta koskevista perusvaatimuksista. Jisenvaltioille annetaan kuitenkin tehtdviksi panna
tdytdntoon varmenteisiin liittyvét varmennepolititkat ja mééritelld joitain nithin littyvid
vaatimuksia. Kyseiset varmenteet liittyvét kiintedsti lompakkoon luottavien osapuolten
kansalliseen rekisterin toteuttamiseen.

17 §. Eurooppalaisen digitaalisen identiteetin lompakon kehyksen validointimekanismit.
Pykilassd sdddettdisiin muutetun elDAS-asetuksen 5 a artiklan 8 kohdan mukaisten
validointimekanismien toteuttamisesta Suomessa. Pykéldssd sdddetyt validointimekanismit
tulee tarjota maksutta. Pykilin [ momentissa saidettiisiin Digi- ja véestotietoviraston
velvollisuudesta tarjota validointimekanismi, jolla varmistetaan, ettd eurooppalaisten
digitaalisen identiteetin lompakkojen aitous ja voimassaolo voidaan tarkistaa.

Pykéldn 2 momentissa sdidettdisiin Liikenne- ja viestintdviraston velvollisuudesta tarjota
muutetun eIDAS-asetuksen 5 a artiklan 8 kohdan b alakohdan mukainen validointimekanismi,
jolla annetaan kayttdjille mahdollisuus tarkistaa 5 b artiklan mukaisesti rekisterdityjen
luottavien osapuolten henkildllisyyden aitous ja kelpoisuus. Ehdotetussa 16 §:ssd sdddettéisiin
Liikenne- ja viestintdviraston velvollisuudesta perustaa Suomessa eurooppalaisen digitaalisen
identiteetin lompakon Iuottavien osapuolten kansallinen rekisteri ja toimia sen
rekisterinpitdjénd. Liikenne- ja viestintdvirasto toteuttaisi momentissa tarkoitetun
validointimekanismin lompakkoon luottavien osapuolten kansallisen rekisterin osana
yllapitdmalld julkista rajapintaa, jonka avulla kuka tahansa voi tehdéd kyselyitd kansalliseen
luottavien osapuolten rekisteriin. Tédméd julkinen rajapinta tarjoaisi sekd kone- ettd
ihmisluettavat rajapinnat, joiden avulla voitaisiin tarkistaa rekisterdityjen luottavien osapuolten
henkildllisyyden aitous ja kelpoisuus.

18 §. Henkilollisyyden linkittdminen. Pykildssd sdéddettéisiin henkildllisyyden linkittdmisen
toteuttamisesta Suomessa. Henkil6llisyyden linkittdmista on kuvattu tarkemmin jaksossa 2.2.2
Muutetun eIDAS-asetuksen 11 a artikla edellyttdd, ettd jisenvaltiot varmistavat, ettd sellaisten
luonnollisten henkildiden henkildllisyys, jotka kéyttdvét ilmoitettuja sdhkdisen tunnistamisen
menetelmid tai eurooppalaisia digitaalisen identiteetin lompakoita, voidaan linkittia
yksiselitteisesti. Muutetun eIDAS-asetuksen sddntelyn perusteella ei kuitenkaan olisi selvaa,
miten velvoite toteutetaan tai mikd tai mitkd tahot Suomessa toteuttavat velvoitteen ja tésté
syysté kansallinen tdydentéva sdéntely olisi tarpeen.

Pykéldn [ momentin mukaan henkildllisyyden linkittdminen toteutettaisiin Suomessa
keskitetysti ja toteuttamisesta vastaisi Digi- ja védestdtietovirasto. Muutetun eIDAS-asetuksen
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sddntely mahdollistaisi velvoitteen toteuttamisen myo0s hajautetusti niin, ettd kukin luottava
osapuoli huolehtisi velvoitteen toteuttamisesta itse. Suomessa henkil6llisyyden linkittiminen
toteutettaisiin kuitenkin keskitettynd ratkaisuna, jossa Digi- ja viestOtietovirasto toteuttaa
henkil6llisyyden linkittdmisen kaikkien velvoitteen piiriin kuuluvien asiointipalveluiden
puolesta. Esityksen valmistelussa on arvioitu keskitetyn ratkaisun olevan kustannustehokkain
ja tarkoituksenmukaisin ratkaisu henkil6llisyyden linkittdmisen toteuttamiseen Suomessa.
Henkil6llisyyden linkittiminen tarjottaisiin 1 momentin mukaan seké viranomaisille ettd muille
julkista hallintotehtdvéad hoitaville, silld 11 a artikla edellyttdd henkil6llisyyden linkittdmista
niissd tilanteissa, joissa jdsenvaltio toimii luottavana osapuolena.

Kaytanndsséd Digi- ja vdestotietovirasto toteuttaa henkildllisyyden linkittdmisen tietopalvelun,
johon asiointipalvelun tulee rekisterdityd. Suomi.fi-tunnistuspalvelu toimisi yhtend
henkil6llisyyden linkittdmistd hyddyntidvana asiointipalveluna ja vastaisi siten henkilollisyyden
linkittdmisen pyytdmisestd tietopalvelusta niiden asiointipalveluiden puolesta, jotka kéyttavét
Suomi.fi-tunnistuspalvelua. Henkil6llisyyden linkittdimisen tietopalvelussa pyrittdisiin
tekemddn henkil6llisyyden linkittiminen suhteessa véestotietojarjestelmissd olemassa oleviin
tietoihin. Siten henkildllisyyden linkittdmisen onnistuminen edellyttdé, ettd henkild on
rekisterdity ~ viestotietojdrjestelméén.  Henkilollisyyden  linkittdmisessd ei  luotaisi
viestotietojarjestelméddn uusia rekisteri-identiteetteji, vaan henkildiden rekisterdimiseen
viestotietojarjestelméédn sovellettaisiin edelleen olemassa olevaa sééntelya.

Digi- ja viestotietoviraston tulisi toteuttaa henkildllisyyden linkittdminen noudattaen eIDAS-
asetuksen 11 a artiklaa ja sen nojalla annettuja sddnnoksid. Komissio on antanut
tayténtoonpanoasetuksen (EU) 2025/846 soveltamissdénnoistd luonnollisten henkildiden rajat
ylittdvin henkil6llisyyden linkittimisen osalta. TaytdntoOnpanoasetuksessa madritellddan
prosessin yleiset vaatimukset luottavien osapuolten tai niiden kayttdman keskitetyn jarjestelmén
velvollisuuksista linkittimisprosessin eri lopputuloksiin liittyen. Lisdksi sdddetddn prosessiin
liittyvéstd linkityslokista. Sddnnds ei kuitenkaan sisdltdisi nimenomaista viittausta kyseiseen
taytdntdonpanoasetukseen, silld komissio on ilmaissut mahdollisesti muuttavansa jo antamiaan
taytédntdonpanoasetuksia.

Ehdotetun 2 momentin mukaan Digi- ja véestdtietovirasto sdilyttdisi e[DAS-asetuksen 11 a
artiklan nojalla annetuissa sdannoksissd tarkoitettuja henkildllisyyden linkittimisprosessin
tietoja enintddn kaksi vuotta niiden tallentamisajankohtaa seuraavan kalenterivuoden alusta
lukien.

Pykéldn 3 momentissa sdddettiisiin yksityisen sektorin toimijoiden oikeudesta kayttdd Digi- ja
viestotietoviraston toteuttamaa henkildllisyyden linkittdmistd. Edelld mainitun komission
taytantdonpanoasetuksen (EU) 2025/846 mukaan jdsenvaltiot voivat halutessaan mahdollistaa
henkil6llisyyden linkittimisen myds yksityisen sektorin s@hkdisiin  asiointipalveluihin.
Yksityisen sektorin asiointipalveluissa on vastaavalla tavalla tirked4, ettd muista jdsenvaltioista
asioivat voidaan linkittdd heistd jo olemassa oleviin tietoihin. Henkil6llisyyden linkittiminen
olisi tirkeda erityisesti sellaisille yhteisoille ja yrityksille, joilla on jasenvaltioiden rajat ylittdvaa
toimintaa. Sddnndksen mukaan yksityiset yhteisot, sddtiét ja elinkeinonharjoittajat saisivat
kayttdd Digi- ja viestOtietoviraston tarjoamaa henkil6llisyyden linkittdmistd. Kdytdnnossa timéa
edellyttdisi, ettd ne rekisterdityvat henkilollisyyden linkittdmisen tietopalvelun kayttdjiksi.
Digi- ja vdestotietovirasto voisi perid yksityisen sektorin toimijoilta maksun henkil6llisyyden
linkittdmisen tietopalvelun kdyttdoikeudesta tai kdytostd. Pykdldn 3 momenttia sovellettaisiin
ehdotetun voimaantulosdénnoksen mukaan vasta 1.1.2028.

19 §. Kansallinen solmupiste. Pykélédssad sdddettiisiin Digi- ja véestotietoviraston tehtdvéksi
yllapitdd kansallista solmupistettd. Sadnnds vastaisi aiempaa tunnistuslain 42 ¢ §:44. Muutettu
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elDAS-asetus ei  merkittdvédsti  vaikuttanut asetuksen 12  artiklassa  sdéddettyyn
yhteentoimivuusjirjestelmain, jonka osa kansallinen solmupiste on. Digi- ja viestotietoviraston
tehtivastd yllapitda kansallista solmupistettd olisi siten edelleen tarpeen sddnnelld kansallisessa
tdydentiviassa lainsdddannossa.

3 luku Luottamuspalvelut

Luvun 20-22 §:t vastaisivat voimassa olevan tunnistuslain 4 a lukua eli 39—41 §:44. Jatkossa
kaikki eIDAS-asetusta tdydentdvd sddntely, mukaan lukien luottamuspalveluja koskeva
tdydentdva séddntely, sisdltyisi nyt ehdotettuun uuteen eIDAS-lakiin. Muutetun eIDAS-
asetuksen johdosta ei ole tarpeen tehdd muutoksia luottamuspalveluja koskevaan tdydentdvain
kansalliseen sédéntelyyn nédiden sddnndsten osalta, joten ne siirrettdisiin ldhes sellaisenaan
tunnistuslaista. Sadannoksiin tehtéisiin vain védhiisid terminologisia tarkennuksia. Ehdotetun
eIDAS-lain ehdotettujen 20-22 §:ien osalta pitee tunnistuslakia koskevassa alkuperdisessé
hallituksen esityksessd (HE 36/2009 vp) seka tunnistuslain muuttamista koskevassa hallituksen
esityksessd (HE 74/2016 vp) tunnistuslain 39—41 §:ien osalta sddnndskohtaisissa perusteluissa
todettu.

23 §. Digi- ja vdestétietoviraston ohjeistus attribuuttien tarkastamiseksi virallisista ldhteistd.
Pykildssd sdddettdisiin Digi- ja véestOtietoviraston velvollisuudesta laatia ohjeistus niisté
sdahkoisistd menetelmistd, joita hyvéksytyt luottamuspalvelun tarjoajat voivat hyddyntdé, kun
ne haluavat tarkastaa e[DAS-asetuksen liitteessd VI tarkoitetut attribuutit niiden virallisista
lahteistd Suomessa. Sdédntelylld pantaisiin tdytdntoon muutetun eIDAS-asetuksen 45 ¢ artiklan
velvoite, jonka mukaan jdsenvaltioiden on liitteessd VI tarkoitettujen attribuuttien osalta
toteutettava toimenpiteitd, joiden avulla sdhkdisten attribuuttitodistusten hyviksytyt
luottamuspalvelun tarjoajat voivat tarkastaa kyseiset attribuutit sdhkdisesti kdyttdjin pyynnosta,
jos kyseiset attribuutit perustuvat julkisen sektorin rekistereihin. Komissio on antanut artiklaa
tdydentdvan komission tiytdntodonpanoasetuksen (EU) 2025/1569, jonka 9 artiklan 1 kohdan
mukaan jésenvaltioiden on otettava kdytt6on mekanismeja, jotka mahdollistavat muutetun
eIDAS-asetuksen 45 e artiklassa tarkoitetun tarkastamisen. Saman kohdan mukaan jésenvaltiot
voivat asettaa saataville keskitettyja tarkastuspisteita.

Pykildn I momentissa asetettaisiin Digi- ja véestotietovirastolle velvollisuus ohjeistuksen
laatimiseen. Suomessa ei siten asetettaisi saataville keskitettyd tarkastuspistettd, jonka kautta
hyviaksytyt luottamuspalvelun tarjoajat voisivat tarkastaa kaikki liitteessd VI tarkoitetut
attribuutit. Sen sijaan Suomessa toteuttava mekanismi olisi ohjeistus, joka ohjaisi hyvéksytyt
luottamuspalvelun tarjoajat kunkin attribuutin osalta relevantin julkisen rekisterin dérelle ja
hyviksytty luottamuspalvelun tarjoaja sopisi suoraan kyseisen rekisterin kanssa siitd, miten
tietojen tarkastaminen rekisteristd olisi sille mahdollista. Esityksen valmistelussa on arvioitu,
ettei keskitetyn tarkastuspisteen toteuttaminen ole tarkoituksenmukaista, silldi Suomessa
julkisen sektorin rekisterit ovat jo hyvin pitkélti sdhkdisessd muodossa ja niihin on olemassa
sahkoisid rajapintoja, joiden kautta muutetun elDAS-asetuksen 45 e artiklassa tarkoitettu
velvoite voitaisiin toteuttaa. Attribuuttien tarkastaminen mairdytyisi siis kunkin attribuutin
olemassa olevan rekisterin kdyténtdjen, teknisten rajapintojen ja sdantelyn mukaisesti.

Pykéldn 2 momentissa sdddettdisiin tarkemmin, mitd Digi- ja véestGtietoviraston laatiman
ohjeistuksen tulisi siséltdd. Ohjeistuksessa tulisi olla véhintddn kuvaus elDAS-asetuksen
liitteessd VI tarkoitettujen attribuuttien virallisista léhteistd Suomessa seké kuvaus virallisiin
lahteisiin saatavilla olevista teknisistd rajapinnoista. Tarkoitus olisi, ettd hyvéksytty
luottamuspalvelun tarjoaja pystyisi saamaan ohjeistuksesta riittdvét tiedot missé rekisterissé
kukin liitteessd VI tarkoitettu attribuutti sijaitsee Suomessa seki niisti perusedellytyksistd, mité
kunkin attribuutin tarkastaminen teknisesti edellyttdd. Ohjeistuksen perusteella hyviksytty
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luottamuspalveluntarjoaja voi arvioida, mitkd sen edellytykset attribuuttien tarkastamiseen
kaytinnossé ovat esimerkiksi suhteessa sen olemassa olevien palvelujen tekniseen toteutukseen.

4 luku Vaatimustenmukaisuuden arviointi

24 §. Kansallisen solmupisteen vaatimustenmukaisuuden arviointi. Pykaldssd sdddettdisiin
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista. Kansallisen solmupisteen
yllapitdminen olisi ehdotetun 19 §:n mukaisesti Digi- ja vdestotietoviraston tehtava.

Yhteentoimivuusjérjestelmén vahvistamisesta sdhkoisestd tunnistamisesta ja séhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin
janeuvoston asetuksen (EU) N:0 910/2014 12 artiklan 8 kohdan mukaisesti annetun komission
taytédntoonpanoasetuksen (EU) 2015/1501 10 artiklan 1 kohdan mukaan todentamista tarjoavien
solmupisteiden  ylldpitdjien = on  osoitettava, ettd  solmupiste  tiyttdd  yh-
teentoimivuusjirjestelmadn osallistuvien solmupisteiden osalta ISO/IEC 27001 -standardien
vaatimukset sertifioinnin tai vastaavien arviointimenetelmien perusteella tai noudattamalla
kansallista lainsdddantoa.

Pykéldn /I momentin mukaan Digi- ja viestotietoviraston olisi osoitettava tietoturvallisuuden
arviointilaitoksista annetussa laissa (1405/2011) tarkoitetun hyvéksytyn tietoturvallisuuden
arviointilaitoksen, vaatimustenmukaisuuden arviointilaitoksen tai Liikenne- ja viestintdviraston
tekemélld arvioinnilla, ettd sen ehdotetun eIDAS-lain 19 §:n nojalla ylldpitima kansallinen
solmupiste tayttdd elDAS-asetuksessa ja sen nojalla annetuissa sddnndksissd sdddetyt
vaatimukset. Digi- ja véestotietoviraston olisi myds hankittava arvioinnista arviointiraportti ja
toimitettava se Liikenne- ja viestintdvirastolle, jos arvioinnin tekee tietoturvallisuuden
arviointilaitos tai muu ulkoinen arviointilaitos.

Solmupisteen toiminta on kriittistd rajat ylittdvan sdhkoisen tunnistamisen kannalta.
Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
annetun lain (1406/2011) 3 §:n mukaan valtionhallinnon viranomaiset saavat kéyttdé
tietojdrjestelmiensa ja tietoliikennejirjestelyjen tietoturvallisuuden arvioinnissa vain Liikenne-
ja viestintdviraston palveluja taikka sellaista arviointilaitosta, joka on saanut Viestintéviraston
hyviksynndn tietoturvallisuuden arviointilaitoksista annetun lain mukaan. Sddnnodksen
perusteluissa (HE 45/2011 vp, s. 11) todetaan, ettd tarkoitus on varmistaa, ettd valtionhallinnon
viranomaiset kdyttavéit vain luotettavia ulkopuolisia tietoturvallisuuden arviointipalveluja ja ettéd
sddnnds on tarpeen valtionhallinnon tietoturvallisuuden kehittdmiseksi yhtenédiselld tavalla ja
ilman perustaltaan epédasiallisia kustannuksia. Niistd syistd ehdotetaan, ettdi Suomessa
kansallisena menettelynd solmupisteen vaatimustenmukaisuuden osoittamisessa pidettiisiin
hyviksytyn tietoturvallisuuden arviointilaitoksen, (e[DAS-asetuksen vaatimusten mukaisuuden
arviointiin nimetyn ja ilmoitetun) vaatimustenmukaisuuden arviointilaitoksen tai Liikenne- ja
viestintdviraston suorittamaa arviointia.

Pykéldn 2 momentissa sdddettiisiin Liikenne- ja viestintdviraston valtuudesta antaa tarkempia
madrdyksid kansallisen solmupisteen vaatimustenmukaisuuden arviointiperusteista noudattaen
eIDAS-asetusta ja sen nojalla annettuja sddnnoksid. Madrdyksenantovaltuus vastaisi nykyisin
tunnistuslain 30 §:n 2 momentissa sdddettya.

25 §. Eurooppalaisen digitaalisen identiteetin lompakon kansallinen sertifiointijdrjestelmd.
Kansallisen sertifiointijarjestelmén omistajan nimeadmistd edellytetiin e[DAS-asetuksen 5 c
artiklan nojalla annetun lompakon sertifiointiasetuksen 3 artiklassa. Pykdldn [ momentissa
ehdotetaan, ettd elDAS-asetuksen 5 c¢ artiklassa ja sen nojalla annetuissa sddnnoksissa
tarkoitettu eurooppalaisen digitaalisen identiteetin lompakon kansallisen sertifiointijarjestelman
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omistaja olisi Suomessa Liikenne- ja viestintdvirasto. Tehtivén antamista Liikenne- ja
viestintdvirastolle voidaan pitdd tarkoituksenmukaisena viraston sdhkodisen tunnistamisen
toimijoiden valvontaan sekd vaatimustenmukaisuuden arviointiin liittyvdn osaamisen ja
kokemuksen vuoksi.

Lompakon sertifiointiasetuksen 7 artiklan 2 kohdan mukaan jarjestelmén omistajat voivat antaa
kaikki tai osan tehtdvistddn alihankintana kolmannelle osapuolelle ja jédrjestelmén omistaja on
edelleen vastuussa kaikista alihankkijoidensa suorittamista alihankintana teetetyistd toimista.
Naistéd syistd ehdotetussa 2 momentissa sdddettéisiin Liikenne- ja viestintdviraston oikeudesta
antaa 1 momentissa tarkoitettuun tehtévadnsi sekd vaatimustenmukaisuuden arviointilaitoksen
nimedmiseen liittyvén avustavan tehtdvdn hoitaminen alihankkijalle, jolla on siihen riittévét
tekniset edellytykset sekd riittdvé osaaminen ja joka tdyttdd eIDAS-asetuksessa ja sen nojalla
annetuissa sdidnnoksissd sdddetyt sekd tissd laissa sdddetyt ja timédn lain nojalla annetuissa
madrdyksissd madrityt tehtdvdd koskevat vaatimukset. Alihankkijan rikosoikeudellisesta
virkavastuusta sdddettéisiin ehdotetussa 32 §:ssé. Alihankkija suorittaisi tehtdvainsi Liikenne-
ja viestintdviraston toimeksiannosta, joten alihankkijaa koskisi, mité julkisuuslaissa sdddetdaan
viranomaisen toimeksiantotehtivin suorittajasta.

Ehdotetun 3 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia maarayksia
eurooppalaisen digitaalisen identiteetin lompakon kansallisesta sertifiointijdrjestelmésta seké
lompakon vaatimustenmukaisuuden arviointiperusteista ja  vaatimustenmukaisuuden
arvioinnissa noudatettavasta menettelystd noudattaen eIDAS-asetusta ja sen nojalla annettuja
sdannoksid. Madrdyksenantovaltuus on tarpeen, koska lompakon sertifiointiasetuksessa
sdddetdéin varsin yksityiskohtaisesti siitd, millaisia eri toimijoita ja palveluja koskevia
vaatimuksia kansallisessa sertifiointijarjestelmain on siséllytettava.
Taytintoonpanoasetuksessa osin toistetaan vaatimustenmukaisuuden arviointiin liittyvien
standardien vaatimuksia. On tarkoituksenmukaista, ettd sertifiointijarjestelmd padsaéntoisesti
kuvataan (esimerkiksi viittauksin asianomaisiin sddnndksiin ja standardeihin) lakia alemman
asteisella sdantelylld. Liikenne- ja viestintdviraston arvioitavaksi jdisi, onko mainituista asioista
ja missd maérin annettava velvoittava méérdys vai riittdisiko ohje, jossa kuvataan noudatettavat
menettelyt ja viitataan niitd koskeviin sddnndksiin ja standardeihin. Vaatimustenmukaisuuden
arviointilaitosta koskevista méaarayksenantovaltuuksista sdddettdisiin 26 §:n 4 momentissa.

26 §. Vaatimustenmukaisuuden arviointilaitoksen nimedminen ja ilmoittaminen. Ehdotetun /
momentin mukaan Liikenne- ja viestintdviraston tehtdvdnd olisi vaatimustenmukaisuuden
arviointilaitoksen = hakemuksesta  nimetd ja  ilmoittaa  Suomeen  sijoittautunut
vaatimustenmukaisuuden arviointilaitos Euroopan komissiolle e[DAS-asetuksen ja sen nojalla
annettujen sddnndsten mukaisesti. Laitosten nimedmisesté ja ilmoittamisesta sdddetéén eIDAS-
asetuksen 5 ¢, 12 a ja 20 artiklassa.

Pykéldn ehdotetun 2 momentin mukaan nimedmisen edellytyksend olisi, ettd
vaatimustenmukaisuuden arviointilaitos tiyttdd eIDAS-asetuksessa ja sen nojalla annetuissa
saannoksissd sekd ehdotetussa eIDAS-laissa sdddetyt ja sen nojalla annetuissa madrdyksissa
madrdtyt vaatimukset ja ettd sille on myodnnetty Turvallisuus- ja kemikaaliviraston
akkreditointiyksikon (FINAS-akkreditointipalvelu) tai ulkomaisen akkreditointiyksikdn antama
akkreditointitodistus, jonka mukaan vaatimustenmukaisuuden arviointilaitos
patevyysalueellaan tdyttdd mainitut vaatimukset. Vaatimustenmukaisuuden arviointilaitokseen
kohdistuvista vaatimuksista sdddetddn elDAS-asetuksessa ja muun muassa lompakon
sertifiointiasetuksessa sekd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
soveltamissddnnoistd hyviksyttyjen luottamuspalvelun tarjoajien ja niiden tarjoamien
hyviksyttyjen luottamuspalvelujen arvioinnin suorittavien vaatimustenmukaisuuden
arviointilaitosten akkreditoinnin, vaatimustenmukaisuuden arviointiraportin ja
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vaatimustenmukaisuuden arviointijirjestelmén osalta annetussa komission
taytdntdonpanoasetuksessa (EU) 2025/2162.

Akkreditoinnin edellytyksistd sdddetdan eIDAS-asetuksen ja sen nojalla annettujen sddnndsten
lisdksi vaatimustenmukaisuuden arviointipalvelujen péatevyyden toteamisesta annetussa laissa
(920/2005) sekd akkreditointiasetuksessa eli tuotteiden kaupan pitdmiseen liittyvéa
akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY)
N:0 339/93 kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o
765/2008.

Edelld  mainituissa  tdytdntdOonpanoasetuksissa  sdddetdin  vaatimustenmukaisuuden
arviointilaitoksen mahdollisuudesta kéyttda alihankkijaa. Tésté syystd ehdotetun 3 momentin
mukaan vaatimustenmukaisuuden arviointilaitos voisi tehtdvissddn kayttdd apunaan
alihankkijaa, jonka ty0std se vastaa kuin omastaan. Alihankkijalla tulisi olla tehtdvain riittavét
tekniset edellytykset sekd riittivd osaaminen ja sen tulisi tdyttdd eIDAS-asetuksessa ja sen
nojalla annetuissa sddannoksissa sdddetyt sekd ehdotetussa eIDAS-laissa sdddetyt ja sen nojalla
annetuissa madrdyksissd méadrdtyt alihankkijaan soveltuvat vaatimukset. Alihankkijan
palveluksessa olevan sekd paéttidvissd elimessd toimivan henkilon rikosoikeudellisesta
virkavastuusta sdddettdisiin 32 §:ssd. Julkisuuslain soveltamisesta toimintaan sdadettdisiin 31
§:ssd.

Ehdotetun 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia maarayksia
vaatimustenmukaisuuden arviointilaitosten nimeédmisen edellytyksisté sekd
vaatimustenmukaisuuden  arviointilaitoksen = nimedmistd  koskevaan = hakemukseen
siséllytettdvistd tiedoista ja niiden toimittamisesta Liikenne- ja viestintdvirastolle. Liséksi
Liikenne- ja viestintdvirasto voisi antaa madrdyksid sdhkdisen tunnistamisen jarjestelmien ja
luottamuspalvelujen vaatimustenmukaisuuden arviointiperusteista ja vaatimustenmukaisuuden
arvioinnissa noudatettavasta menettelystd. Maédrdysten antamisessa tulisi noudattaa eIDAS-
asetusta ja sen nojalla annettuja sddnnoksid. Komissio on osin  vahvistanut
tdytdntoonpanosadnnoksin  tiettyjd  vaatimuksia sekd standardeja  noudatettavaksi
vaatimustenmukaisuuden arviointilaitosten akkreditoinnissa ja nime&misessd. Osin voi
kuitenkin olla tarvetta Liikenne- ja viestintdviraston tdydentiville méarayksille.

27 §. Vaatimustenmukaisuuden arviointilaitosten valvonta. Pykilan I momentin mukaan
Liikenne- ja  viestintdvirasto  valvoisi, ettd sen nimedmdt ja  ilmoittamat
vaatimustenmukaisuuden arvioitilaitokset téyttdvdt toiminnassaan 26 §:ssd tarkoitetut
nimedmisen ja ilmoittamisen edellytykset sekéd suorittavat niille e[DAS-asetuksessa ja sen
nojalla annetuissa sddnnoksissd sdddetyt sekéd ehdotetussa eIDAS-laissa sdddetyt sekd sen
nojalla annetuissa madrdyksissd méératyt tehtdvét asianmukaisesti.

Ehdotetun 2 momentin mukaan vaatimustenmukaisuuden arviointilaitoksella olisi velvollisuus
ilmoittaa Liikenne- ja viestintdvirastolle kaikista muutoksista, joilla voi olla vaikutusta
nimedmisen edellytysten tdyttymiseen. Vaatimustenmukaisuuden arviointilaitosten
akkreditointiin liittyy myos valvontamekanismi, jonka perusteella akkreditointitodistus voidaan
esimerkiksi perua, jolloin arviointilaitos ei endd tdytd nimedmisen edellytyksia.

Pykdlain 3 momentin mukaan Liikenne- ja viestintdviraston tulisi velvoittaa
vaatimustenmukaisuuden arviointilaitos korjaamaan virheensd tai laiminlyOntinsd
kohtuullisessa médriajassa, jollei eIDAS-asetuksesta tai sen nojalla sédddetystd muuta johdu.
Mikéli eIDAS-asetuksen nojalla sdddettdisiin toisenlaisesta menettelystd, olisi sitd noudatettava
tdman lain sijaan.
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Jollei eIDAS-asetuksesta tai sen nojalla sdédetystd muuta johdu, Liikenne- ja viestintdviraston
olisi ehdotetun 4 momentin mukaan peruttava vaatimustenmukaisuuden arviointilaitoksen
nimedminen ja ilmoitettava FEuroopan komissiolle, ettei vaatimustenmukaisuuden
arviointilaitos endd tdytd ilmoittamisen edellytyksid, jos vaatimustenmukaisuuden
arviointilaitos ei korjaa toimintaansa asetetussa médrdajassa ja virhe tai laiminlyonti on
olennainen.

28 §. Sdhkoisen allekirjoituksen ja sdhkoisen leiman luontivilineen sertifioijat. Pykaldssé
sdddettdisiin eI[DAS-asetuksen 30 ja 39 artiklassa madritellyistd hyvaksytyn sdhkoisen
allekirjoituksen ja sdhkoisen leiman luontivdlineen sertifioijista. Pykdldn 1 ja 2 momentin
sddntely vastaisi tunnistuslain voimassa olevaa 36 §:44. Ehdotetussa 3 momentissa sdadettiisiin,
ettd sertifioijan valvontaan ja sen suorittamaan sertifiointiin sovelletaan, mitd 27, 29 ja 30 §:ssé
sdddetddn vaatimustenmukaisuuden arviointilaitoksen valvonnasta, sen valvontatehtivisti ja -
keinoista sekd vaatimustenmukaisuustodistuksen peruuttamisesta. Mikéli eIDAS-asetuksen
nojalla sdddettdisiin toisin sertifioijan valvonnasta tai sertifioinnista, noudatettaisiin sitd timén
lain sijaan.

Ehdotetun 4 momentin méardyksenantovaltuus vastaisi tunnistuslain 42 §:n 8 kohdassa
sdddettyd. Liikenne- ja viestintivirasto on voimassa olevan lain nojalla antanut méérdyksen
(M72 B/2022) sdhkoisistd tunnistus- ja luottamuspalveluista, jonka hyviksytyn sdhkoisen
allekirjoituksen ja sdhkodisen leiman luontivdlineen sertifiointia koskevan 8 luvun mukaan
tunnistuslain 36 §:n vaatimusten tidyttymisen edellytyksend on riittivd patevyys ja resurssit
elDAS-asetuksessa ja komission tdytantoonpanopéaidtoksessd (EU) 2016/650 tai sen korvaavassa
padtoksessd asetettujen vaatimusten todentamiseen sertifioitavana olevassa vilineessa.
Sertifiointilaitoksen vaatimusten tdyttymisen voi osoittaa akkreditoinnilla tai muulla
riippumattomalla selvitykselld. Péatevyyden osoituksena voi olla my6s kuuluminen erdiden
Euroopan unionin tai ETA-alueen jdsenvaltioissa toimivien sertifiointielinten vilisen SOGIS-
MRA (Senior Officers Group for Information Systems, Mutual Recognition Agreement) —
sopimuksen piiriin.

29 §. Vaatimustenmukaisuuden arviointilaitoksen valvontatehtdvd ja -keinot. Ehdotettu pykala
siséltéisi uutta sdéntelyd, joka johtuu lompakon sertifiointiasetuksen 16 artiklassa sdddetysta.
Mainitun artiklan mukaan kansallisissa sertifiointijdrjestelmissd on edellytettidva, ettd
vaatimustenmukaisuuden arviointilaitokset (kyseisessa taytdntoonpanoasetuksessa
“sertifiointielimet™) toteuttavat erditd asetuksessa tarkemmin sédddettyjd valvontatoimia
vaatimustenmukaisuustodistuksen haltijaa kohtaan. Valvontaa koskevat vaatimukset sisdltyvét
yleensd vaatimustenmukaisuuden arviointia ja sertifiointia koskeviin standardeihin, mutta
elIDAS-asetuksen nojalla on annettu mainittu tdytintdonpanoasetus, jota ei voida kansallisten
perustuslaillisten syiden vuoksi toimeenpanna esimerkiksi niin, ettd vaatimustenmukaisuuden
arviointilaitoksen tiedonsaanti- ja tarkastusoikeudesta maédrattdisiin  Liikenne- ja
viestintdviraston 25 §:n 3 momentin nojalla antamassa kansallista sertifiointijarjestelmaa
koskevassa madrdyksessa taikka ohjeistettaisiin ohjeessa.

Ehdotetun / momentin mukaan vaatimustenmukaisuuden arviointilaitoksen olisi valvottava,
ettd vaatimustenmukaisuustodistuksen haltija tiyttdd todistuksen saamisen edellytykset.
Momenttiin sisdltyisi vaatimustenmukaisuustodistuksen haltijan mééritelma.
Vaatimustenmukaisuustodistuksen haltijalla tarkoitettaisiin sitd, jolle vaatimustenmukaisuuden
arviointilaitos on mydntinyt vaatimustenmukaisuustodistuksen eli kéyténnossd eIDAS-
asetuksen nojalla annetuissa Euroopan komission tdytdntoonpanosdddoksissd tarkoitettua
vaatimustenmukaisuustodistuksen haltijaa. Lompakon sertifiointiasetuksessa sdddetédn
vaatimustenmukaisuustodistuksen haltijasta sekd niistd haltijaa koskevista vaatimuksista, jotka
kansalliseen sertifiointijarjestelmidn on sisdllytettdvd. Euroopan parlamentin ja neuvoston
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asetuksen (EU) N:0 910/2014 soveltamissdénnoistd hyviksyttyjen luottamuspalvelun tarjoajien
ja niiden tarjoamien hyviksyttyjen luottamuspalvelujen arvioinnin suorittavien
vaatimustenmukaisuuden  arviointilaitosten = akkreditoinnin,  vaatimustenmukaisuuden
arviointiraportin ja vaatimustenmukaisuuden arviointijarjestelmén osalta annetussa komission
taytdntdonpanoasetuksessa (EU) 2025/2162 vaatimustenmukaisuustodistuksella puolestaan
tarkoitetaan  asiakirjaa, jolla  vaatimustenmukaisuuden  arviointilaitos  todistaa
sertifiointipddatoksen, jossa vahvistetaan, etté tietty hyviksytty luottamuspalvelun tarjoaja ja sen
tarjoama hyviksytty luottamuspalvelu ovat eIDAS-asetuksessa sdiddettyjen vaatimusten ja NIS
2 -direktiivin 21 artiklan mukaisia. Kidytdnnossd vaatimustenmukaisuustodistuksen haltijoita
olisivat eurooppalaisen digitaalisen identiteetin lompakon tarjoajat, hyviksytyn
luottamuspalvelun tarjoajat sekd hyviksyttyja sdhkoisen allekirjoituksen tai sdhkdisen leiman
luontivélineité tarjoavat toimijat.

Ehdotetussa 2 momentissa saddettéisiin lompakon sertifiointiasetuksessa edellytetylld tavalla
vaatimustenmukaisuuden arviointilaitoksen tiedonsaantioikeudesta.
Vaatimustenmukaisuustodistuksen ~ haltijalla ~ olisi  my6s  velvollisuus  ilmoittaa
vaatimustenmukaisuuden arviointilaitokselle kaikista muutoksista, joilla voi olla vaikutusta
todistuksen saamisen edellytysten tiyttymiseen.

Ehdotetun 3 momentin mukaan vaatimustenmukaisuuden arviointilaitoksella olisi 1 momentissa
tarkoitetun valvontatehtdvansa suorittamiseksi oikeus tehdd vaatimustenmukaisuustodistuksen
haltijaa ja tdmén tarjoamaa arvioinnin kohteena olevaa tuotetta tai palvelua koskeva tarkastus.

30 §. Vaatimustenmukaisuustodistuksen peruuttaminen. Kuten ehdotettu 29 §, niin myds
ehdotettu 30 § sisdltdisi uutta sdéntelyd, joka johtuu lompakon sertifiointiasetuksen 17 artiklassa
sdddetystd. Mainitun artiklan mukaan kansallisissa sertifiointijirjestelmissd on esitettava
seuraukset, joita aiheutuu siitd, ettd sertifioitu lompakkoratkaisu ja sdhkdisen tunnistamisen
jarjestelmd, jonka puitteissa sitd tarjotaan, eivdt ole sdddettyjen vaatimusten mukaisia.
Sertifioinnin peruuttamiseen liittyvét vaatimukset siséltyvét yleenséd vaatimustenmukaisuuden
arviointia ja sertifiointia koskeviin standardeihin, mutta e[DAS-asetuksen nojalla on annettu
mainittu tiytdntoonpanoasetus, jota ei voida kansallisten perustuslaillisten syiden vuoksi
toimeenpanna esimerkiksi niin, ettd vaatimustenmukaisuuden arviointilaitoksen oikeudesta
velvoittaa vaatimustenmukaisuustodistuksen haltijaa tai perua vaatimustenmukaisuustodistus
maédrittdisiin Liikenne- ja viestintdviraston 25 §:n 3 momentin nojalla antamassa kansallista
sertifiointijarjestelmad koskevassa médriyksessé.

Ehdotetussa I momentissa saadettdisiin  vaatimustenmukaisuuden arviointilaitoksen
korjauskehotuksesta, jos se toteaa, ettd vaatimustenmukaisuustodistuksen haltija tai arvioinnin
kohteena ollut tuote tai palvelu ei tdytd vaatimustenmukaisuustodistuksen saamisen edellytyksia
tai ettd todistusta ei muutoin olisi tullut myont&a.

Ehdotetun 2 momentin mukaan vaatimustenmukaisuuden arviointilaitoksen tulisi peruuttaa
vaatimustenmukaisuustodistus méadrdajaksi tai kokonaan taikka myontdé sen rajoitettuna, jollei
vaatimustenmukaisuustodistuksen haltija korjaa puutteellisuuksia asetetussa mééraajassa.

Jos eIDAS-asetuksen nojalla sdddettiisiin toisenlaisesta menettelystd vaatimustenmukaisuuden
arvioinnissa, noudatettaisiin sitd 1 ja 2 momentin sijaan.

Ehdotetun 3 momentin mukaan vaatimustenmukaisuuden arviointilaitoksen olisi ilmoitettava
Liikenne- ja viestintdvirastolle 1 ja 2 momentissa tarkoitetuista valvontatoimista.
Ilmoittamisvelvollisuuden syynd on paitsi edelld kuvattu tdytdntoonpanoasetus, my0s se, ettd
Liikenne- ja viestintdviraston tehtdva on valvoa vaatimustenmukaisuustodistuksen haltijoita eli
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esimerkiksi eurooppalaisen digitaalisen identiteetin lompakon tarjoajia ja hyvaksyttyji
luottamuspalvelun tarjoajia.

31 §. Julkisuutta koskevan lainsdddinnén soveltaminen ja tietojen luovuttaminen
vaatimustenmukaisuuden arvioinnissa. Lompakon sertifiointiasetuksen 20 artiklan mukaan
kansallisissa sertifiointijérjestelmisséd on edellytettdvé, ettd kaikki henkilot tai organisaatiot,
joille myonnetddn pddsy tietoihin kansallisen sertifiointijarjestelmidn mukaisten toimien
toteuttamisen yhteydessd, varmistavat liikesalaisuuksien ja muiden luottamuksellisten tietojen
turvallisuuden ja suojaamisen sekd immateriaalioikeuksien sdilyttdmisen ja toteutettavat
tarvittavat ja asianmukaiset tekniset ja organisatoriset toimenpiteet. Julkisuuslain 4 §:n 2
momentin mukaan laissa viranomaisesta sdddetty koskee myos lain tai asetuksen taikka lain tai
asetuksen nojalla annetun sdénnoksen tai madrdyksen perusteella julkista tehtdvad hoitavia
yhteisdj, laitoksia, sdétiditd ja yksityisid henkil6itd niiden kayttiessa julkista valtaa.

Pykéldn [ momentissa saidettdisiin julkisuuslain soveltamisesta 24 §:ssd tarkoitettuun
tietoturvallisuuden arviointilaitokseen, vaatimustenmukaisuuden arviointilaitokseen ja sen
kayttdméadn alihankkijaan sekéd sertifioijaan myds silloin, kun kysymys ei ole julkisen vallan
kaytostd. Julkisuuslakia sovellettaisiin mainittuihin niiden hoitaessa eIDAS-asetuksen ja sen
nojalla annettujen sdénndsten sekéd ehdotetun e[DAS-lain ja sen nojalla annettujen méirdysten
toimeenpanoon liittyvid tehtdvid. Lisdksi momenttiin siséltyisi informatiivinen yleinen viittaus
muiden hallinnon yleislakien soveltuvuuteen siten kuin ndissa laeissa erikseen saddetdan.

Ehdotetussa 2 momentissa siddettdisiin julkisuuslain 23 §:ssd sdddetyn viranomaisen
palveluksessa olevaa koskevan vaitiolovelvollisuuden ja hyviksikéyttokiellon soveltamisesta 1
momentissa tarkoitetun toimijan palveluksessa olevaan ja piittdvissd elimessd toimivaan
henkildon, kun hén késittelee arviointitoimintaan liittyvié salassa pidettévia tietoja.

Ehdotetussa 3 momentissa sdddettiisiin 1 momentissa tarkoitetun toimijan oikeudesta oma-
aloitteisesti salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten
estdmattd luovuttaa mainitussa momentissa tarkoitettujen tehtéiviensd hoitamisen yhteydessa
saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettivd tieto Liikenne- ja
viestintdvirastolle e[DAS-asetuksessa tai sen nojalla annetuissa sddnnoksissd taikka eIDAS-
laissa sdddettyjen tehtdvien hoitamiseksi. Lisdksi momenttiin sisdltyisi informatiivinen viittaus
Liikenne- ja viestintdviraston tiedonsaantioikeutta koskevaan 35 §:4én.

32 §. Rikosoikeudellinen virkavastuu vaatimustenmukaisuuden arvioinnissa. Pykéldn [
momentissa sdddettiisiin perustuslain edellyttimaélld tavalla virkamiehen rikosoikeudellisen
virkavastuun soveltamisesta sddnnoksessd tarkoitetun julkista hallintotehtdvdd hoitavan
palveluksessa olevaan sekd paittivissd elimessd toimivaan henkil66n, kun henkild hoitaa
elIDAS-asetuksessa tai sen nojalla annetuissa sddnnoksissd taikka ehdotetussa e[DAS-laissa
sdddettyja tehtavia.

Saadnnoksen 2 momenttiin siséltyisi informatiivinen viittaus vahingonkorvauslakiin (412/1974).
5 luku Valvonta

33 §. Liikenne- ja viestintiviraston tehtdvdt. Pykéldssd sdddettdisiin Liikenne- ja
viestintdviraston eIDAS-asetukseen ja sitd tiydentédvidn kansalliseen lainsédddéntoon liittyvistd

tehtivista siltd osin, kuin niisti ei olisi sdddetty edelld ehdotetussa eIDAS-laissa. Osa tehtdvisti
olisi sellaisia, joista on aiemmin sdddetty tunnistuslain 42 a §:ssd alkuperiistd eIDAS-asetusta
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tdydentavisti. Osa tehtdvistd olisi uusia ja niistd sddtdminen olisi tarpeen muutetun eIDAS-
asetuksen mukaisten velvoitteiden toteuttamiseksi.

Uusi tehtévé olisi ensinnékin ehdotetun lain noudattamisen valvonta, josta sdddettdisiin pykéldn
ensimmadisesséd lauseessa. Sddnndkselld annettaisiin Liikenne- ja viestintivirastolle toimivalta
valvoa kansallisen tdydentdvén lainsdéddédnnon vaatimusten noudattamista.

Pykéldn [ kohdassa sééadettiisiin Liikenne- ja viestintdviraston uudeksi tehtdviksi ilmoittaa
Euroopan komissiolle eIDAS-asetuksen 5 a artiklan 18 kohdassa ja mainitun artiklan nojalla
annetuissa sddnnoksissé tarkoitetut tiedot. Muutetun eIDAS-asetuksen 5 a artiklan 18 kohdassa
edellytetddin, ettd jasenvaltio ilmoittaa Euroopan komissiolle eurooppalaisia digitaalisen
identiteetin lompakoita kéyttidvien rekisterdityjen luottavien osapuolten rekisterin laatimisesta
ja yllapitamisestd vastaavan elimen, eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoamisesta vastaavat elimet, henkilon tunnistetietojen liittimisestd lompakkoon vastaavan
elimen sekd henkilon tunnistetietojen ja luottavien osapuolten henkil6llisyyden validoimisen
mahdollistavan mekanismin ja vield lompakoiden aitouden ja voimassaolon validoimisen
mahdollistavan mekanismin. [Imoitettavia tietoja tarkennetaan komission
taytdntoonpanoasetuksessa (EU) 2024/2980. Pykildssd ei kuitenkaan viitattaisi kyseiseen
tdytintoonpanoasetukseen, silli on mahdollista, ettd tdytintoonpanoasetuksia muutetaan
lahivuosien aikana. Jotta Liikenne- ja viestintdvirasto voi ilmoittaa tarvittavat tiedot,
sdddettdisiin eIDAS-lain 7 §:n 3 momentissa lompakon tarjoajien velvollisuudesta ilmoittaa
Liikenne- ja viestintdvirastolle kyseiset tiedot.

Pykélan 2 kohdassa sdddettdisiin niin ikdin uudesta Liikenne- ja viestintdviraston tehtévésté
ilmoittaa Euroopan komissiolle ja 46 e artiklan 1 kohdassa tarkoitetulle yhteistyoryhmalle
muutetun eIDAS-asetuksen 5 d artiklassa ja sen nojalla annetuissa sddnnoksissd tarkoitetut
tiedot. Muutetun eIDAS-asetuksen 5 d artiklan 2 kohdassa sdddetddn niistd tiedoista, jotka
jasenvaltion tulee ilmoittaa. Niitd ovat esimerkiksi sertifioidun eurooppalaisen digitaalisen
identiteetin lompakon sertifikaatti ja sertifioinnin arviointiraportti, kuvaus sdhkdisen
tunnistamisen jérjestelméstd, jonka puitteissa eurooppalainen digitaalisen identiteetin lompakko
tarjotaan ja sovellettava valvontajérjestelmé. Ilmoitettavia tietoja tarkennetaan komission
taytdntoonpanoasetuksessa (EU) 2025/849. Pykélassd ei kuitenkaan viitattaisi kyseiseen
tdytantdonpanoasetukseen, silldi on mahdollista, ettd tdytdntdonpanoasetuksia muutetaan
lahivuosien aikana. Ilmoitus on tehtdvi, jotta komissio voi laatia luettelon kaikista EU:ssa
sertifioiduista lompakoista. Luettelo ja sinne ilmoitetut tiedot ovat olennaisen tirkeitd koko
EU:n laajuisen lompakkoekosysteemin luottamuksen, avoimuuden ja yhdenmukaisuuden
varmistamiseksi.

Jotta Liikenne- ja viestintdvirasto voi ilmoittaa tarvittavat tiedot, sdddettdisiin ehdotetun lain 7
§:ssd lompakon tarjoajien velvollisuudesta ilmoittaa Liikenne- ja viestintdvirastolle kyseiset
tiedot. Lompakon tarjoaja ei voisi tarjota lompakkoaan eurooppalaisena digitaalisen identiteetin
lompakkona ennen kuin Liikenne ja viestintdvirasto on tehnyt ehdotetun 33 §:n 2 kohdassa
tarkoitetun ilmoituksen. Ilmoituksen tekemisessd olisi siten samalla kyse lompakon
kansallisesta tunnustamisesta. [lmoitusvelvollisuuden kautta Liikenne- ja viestintdvirasto saisi
tiedon lompakoista, joita on tarkoitus tarjota Suomessa ja liséksi se voisi kohdistaa lompakon
tarjoajaan ja sen tarjoamaan lompakkoon etukiteisid valvontatoimia niin kuin muutetun eIDAS-
asetuksen 46 a artiklassa edellytetdan.

Uusista tehtdvisté olisi lisdksi kyse pykéldn 6 kohdan mukaisessa tehtdvéssé toimia muutetun
elDAS-asetuksen 46 a artiklassa tarkoitettuna valvontaelimend sekd 7 kohdan mukaisessa
tehtdvissd toimia muutetun eIDAS-asetuksen 46 c artiklassa tarkoitettuna keskitettyna
yhteyspisteend. Muutetun elDAS-asetuksen 46 a artiklassa sdddetddn eurooppalaisen
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digitaalisen identiteetin kehyksen valvonnasta ja artiklan 1 kohdassa velvoitetaan jisenvaltioita
nimedmiin valvontaelin, joka on sijoittunut niiden alueelle. Eurooppalaisen digitaalisen
identiteetin kehyksen valvonnassa olisi ensisijaisesti kyse lompakon ja niiden tarjoajien
valvonnasta, mutta valvontaelimelld olisi my0s esimerkiksi luottavien osapuolten valvontaan
liittyvid tehtdvid. Muutetun elDAS-asetuksen 46 c¢ artiklassa sdddetddn keskitetyistd
yhteyspisteistd ja artiklan 1 kohdassa velvoitetaan jdsenvaltioita nimedmdin sellainen.
Keskitettyjen yhteyspisteiden tehtdvdnd on helpottaa rajat ylittdvad yhteistyotd ja
yhteydenpitoa.

Pykéldn 8 kohdassa sdddettdisiin myds uudesta Liikenne- ja viestintdviraston tehtdvasta
julkaista ja toimittaa Euroopan komissiolle eIDAS-asetuksen 48 a artiklan 2 kohdassa
tarkoitetut tiedot noudattaen mainitun artiklan 3 ja 4 kohtaa. Kyseinen muutetun eIDAS-
asetuksen artikla koskee jdsenvaltioiden raportointivaatimuksia ja edellyttdd jdsenvaltioita
raportoimaan artiklassa lueteltuja tietoja komissiolle vuosittain. Liikenne- ja viestintdviraston
tehtdvand olisi julkaista ja toimittaa kyseiset tiedot komissiolle. Liikenne- ja viestintdvirasto
pyytdisi ilmoitettavat tiedot jdljempanad ehdotetussa 35 §:ssd sdddetyn tiedonsaantioikeuden
nojalla niiltd tahoilta, joilla kyseinen raportoitava tieto on. Lahtokohtaisesti 48 a artiklassa
tarkoitetut tiedot olisivat saatavissa toisilta viranomaisilta ja Liikenne- ja viestintévirastolta
itseltdén.

Liikenne- ja viestintiviraston tehtévid ovat jo nykyisin 3—5 kohdissa tarkoitetut tehtdvét sekéd 6
kohdassa tarkoitettu tehtdvd toimia muutetun e[DAS-asetuksen 46 b artiklassa tarkoitettuna
valvontaelimend. Kyseisessd artiklassa sdddetddn luottamuspalveluiden valvonnasta ja artikla
vastaa pitkélti alkuperdisen elDAS-asetuksen 17 artiklaa, johon perustuen Liikenne- ja
viestintdviraston nykyisestd luottamuspalvelujen valvontatehtivéstid on sdddetty tunnistuslain
42 b §:ssd. Kuten edelld jaksossa 4.1 on kuvattu, jatkossa kaikki e[DAS-asetusta tdydentava
sdantely sisdltyisi ehdotettavaan uuteen eIDAS-lakiin. Tastd syystd Liikenne- ja
viestintdviraston olemassa olevat eIDAS-asetukseen liittyvdt tehtdvdt —siirrettdisiin
tunnistuslaista esityksessa ehdotettavaan uuteen lakiin.

34 §. Liikenne- ja viestintdviraston tehtdvien tirkeysjdrjestys ja asian tutkimatta jdttdminen.
Pykéldn [ momentissa séadettiisiin Liikenne- ja viestintdviraston oikeudesta asettaa
ehdotetussa elDAS-laissa sille sdddetyt tehtdvét tirkeysjirjestykseen sen mukaan, mika
merkitys tehtdvalld on ehdotetun eIDAS-lain tai eIDAS-asetuksen tai niiden nojalla annettujen
sddnndsten tai madrdysten mukaisten velvoitteiden noudattamisen kannalta. Kyse olisi
menettelysddnnoksestd, jonka mukaan asioiden tirkeysjérjestys médrdytyisi sen perusteella,
kuinka merkittidvistd asioista on kyse. Mitd merkittivimmaéstd asiasta olisi kyse, sitd
korkeammalla se olisi tarkeysjérjestyksessa.

Pykéldn 2 momentissa saddettdisiin Liikenne- ja viestintdviraston mahdollisuudesta jéttas asia
tutkimatta, jos asialla on epdillystd virheestd tai laiminlyonnistd huolimatta vain vihdinen
merkitys. Liikenne- ja viestintdviraston tulisi kuitenkin pyrkié esimerkiksi neuvonnan keinoin
loytdmadn asiaan ratkaisu. Liikenne- ja viestintdviraston olisi tehtdvd péétds tutkimatta
jattdmisestd heti, kun se on mahdollista. Useissa tapauksissa voidaan jo varhaisessa vaiheessa
asian tultua vireille arvioida, onko asian merkitys vihéinen ja tulisiko se télld perusteella jattaa
tutkimatta. Paatos tutkimatta jattdmisestd voitaisiin kuitenkin tehdd myds my6hemmin ja siitd
huolimatta, etti asiaa olisi jo selvitetty pidempéaan.

Pykélén tarkoituksena on, ettd Liikenne- ja viestintivirasto voi suunnata voimavaransa sellaisiin

asioihin, jotka ovat ehdotetun eIDAS-lain tai eIDAS-asetuksen tavoitteiden toteutumisen
kannalta merkittdvimpid. Vastaavia priorisointisdinndksié on sédhkdisen viestinnén palveluista

108



annetun lain 313 §:ssé, kyberturvallisuuslain 27 §:ssd, datan hallinnan ja jakamisen valvonnasta
annetun lain 12 §:ssd sekd Kilpailu- ja kuluttajavirastosta annetun lain 7 §:ssa.

35 §. Tiedonsaantioikeus. Pykalassd sdddettdisiin  Liikenne- ja viestintdviraston
tiedonsaantioikeudesta. Pykéldin mukaan Liikenne- ja viestintdvirastolla olisi oikeus
salassapitosdénndsten ja muiden tietojen luovuttamista koskevien rajoitusten estdmétté saada
téssd laissa ja eIDAS-asetuksessa sekd niiden nojalla anetuissa sddnnoksissa sdddettyjé tehtivid
suorittaessaan tehtdviensd suorittamiseksi valttdmattomat tiedot toiselta viranomaiselta,
eurooppalaisen digitaalisen identiteetin lompakon tarjoajalta ja sen kayttdjiltd, luottavalta
osapuolelta, luottamuspalvelun tarjoajalta ja sen palvelun kayttéjaltd, vaatimustenmukaisuuden
arviointilaitokselta, sertifioijalta, séhkdisen tunnistamisen jarjestelmén tarjoajalta ja niiltd, jotka
toimivat ndiden lukuun.

Ehdotettu sééntely on tarpeen, jotta Liikenne- ja viestintévirasto voisi toteuttaa sille ehdotetussa
eIDAS-laissa sekd muutetussa elDAS-asetuksessa sdddetyt tehtdviat. Muutetun eIDAS-
asetuksen 46 a artiklan 4 kohdan b alakohdassa sdddetdén, ettd valvontaelimen tehtidviin kuuluu
asetuksen noudattamisen seuraamiseksi tarvittavien tietojen pyytdminen. Lisdksi muutetun
elDAS-asetuksen 24 artiklan 2 kohdan toisessa kappaleessa edellytetéén, ettd valvontaelin voi
pyytdd myds muita kuin artiklan ensimmdiisessd kappaleessa tarkoitettuja tietoja. Lisdksi
Liikenne- ja viestintdvirastolle on edelld ehdotetussa 33 §:ssd sdddetty useita erilaisten tietojen
ilmoittamiseen liittyvid tehtdvid, joiden toteuttamiseen tiedonsaantioikeus myos liittyisi.
Saantelyn tarkoituksena olisi myds yleisemmin varmistaa, ettd valvovalla viranomaisella on
muutetun elDAS-asetuksen 46 a ja 46 b artiklan tarkoittamalla tavalla tarvittavat valtuudet
suorittaa tehtdvénsa.

Tehtédvien edellyttimii tietoja ei ole mahdollista médritelld ennalta tai luetteloida tyhjentavésti,
minkd vuoksi pykéldn tiedonsaantioikeus on sidottu oikeuden kohteena olevien tietojen
valttdimattomyyteen tehtivien suorittamisen kannalta perustuslakivaliokunnan
lausuntokaytdnnon mukaisesti (mm. PeVL 13/2023 vp, PeVL 17/2016 vp). Tiedonsaantioikeus
koskisi my0s salassa pidettdvid tietoja, mikéli ne olisivat tehtdvien hoitamisen kannalta
valttimattomia.

36 §. Oikeus luovuttaa salassa pidettdvid tietoja. Pykéldssd sdddettdisiin Liikenne- ja
viestintdviraston oikeudesta salassapitosddnndsten ja muiden tietojen luovuttamista koskevien
rajoitusten estdmatti luovuttaa tietoja erdille toisille viranomaisille sekd késitelld niité itse sen
erdissd muiden lakien ja EU-sddnndsten mukaisissa tehtdvissd. Ehdotettu sdéntely on tarpeen,
jotta Liikenne- ja viestintdvirasto voi suorittaa keskitetylle yhteyspisteelle ja valvovalle
viranomaiselle eIDAS-asetuksen 46 a — 46 d artikloissa sdddetyt velvollisuudet. Viranomaisten
vilisen sujuvan yhteistyon varmistaminen tietojen luovutuksen tai kdyton muodossa olisi
kaytannossa tarpeen, koska Liikenne- ja viestintdvirasto, tietosuojavaltuutettu seka Liikenne- ja
viestintdvirasto NIS 2 -direktiivin eli kyberturvallisuuslain mukaisena valvovana viranomaisena
sekd kyberturvallisuussertifioinnin viranomaisena valvovat oman toimivaltansa puitteissa
samoja palveluntarjoajia. Erilaiset hdiri0 ja tietoturvaloukkaustilanteet voivat koskea usean eri
viranomaisen valvonnan piirisséd olevia asioita. Tietojen luovuttaminen ja kaytto olisivat rajattu
kunkin toimivaltaisen viranomaisen tehtdvien kannalta vélttimattomiin tietoihin.

Pykdlan I momentin 1 kohdan mukaan Liikenne- ja viestintivirastolla olisi
salassapitosdénnosten ja muiden tietojen luovuttamista koskevien rajoitusten estdmatti oikeus
oma-aloitteisesti tai pyynnostd luovuttaa ehdotetussa eIDAS-laissa ja elDAS-asetuksessa
sdddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista
salassa pidettdvi tieto tietosuojavaltuutetulle, jos se on vélttiméatontd sen laissa sdddettyjen
valvontatehtdvien hoitamiseksi. eIDAS-asetuksen 46 a artiklan 4 kohdan g alakohdassa ja 46 b
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artiklan 4 kohdan f alakohdassa tarkoitettu ilmoitus tietosuoja-asetuksen 51 artiklan nojalla
perustetulle toimivaltaiselle viranomaiselle tehtdisiin Suomessa tapahtuvan valvonnan
yhteydessd havaitusta seikasta tietosuojavaltuutetulle, vaikka yleisen tietosuoja-asetuksen
nojalla tilanteessa toimivaltainen valvontaviranomainen olisi sijoittautunut toiseen EU-
jésenvaltioon. Tietosuojavaltuutettu harkitsisi yleisen tietosuoja-asetuksen ja tietosuojalain
nojalla tilanteessa tarpeelliset toimenpiteet. Valvovan viranomaisen velvollisuus tiedottaa
asiasta tietosuojavaltuutettua ei kuitenkaan vaikuttaisi toimijaan kohdistuviin velvoitteisiin,
eikd se siten esimerkiksi tdyttdisi rekisterinpitdjin velvollisuutta ilmoittaa henkil6tietojen
tietoturvaloukkauksesta.

Ehdotetun 7 momentin 2 kohdan mukaan Liikenne- ja viestintdvirastolla olisi vastaava oikeus
luovuttaa tietoja toisen Euroopan unionin jésenvaltion eIDAS-asetuksen 46 a ja 46 b artiklassa
tarkoitetuille valvoville viranomaisille ja 46 c¢ artiklassa tarkoitetulle keskitetylle
yhteyspisteelle, jos se on vilttimétontd elDAS-asetuksessa sdddettyjen tehtidvien hoitamiseksi.

Ehdotetun 2 momentin mukaan Liikenne- ja viestintdvirastolla olisi siind médrin kuin se on
vélttdmétontd oikeus kdyttdd ehdotetussa eIDAS-laissa ja eIDAS-asetuksessa sdddettyjen
tehtéviensd hoitamisen yhteydessé laatimiaan ja saamiaan salassa pidettévid asiakirjoja ja tietoja
sille kyberturvallisuuslain 26 §:ssd tarkoitettuna valvovana viranomaisena, 19 §:ssd
tarkoitettuna CSIRT-yksikkond ja 18 §:ssd tarkoitettuna keskitettynd yhteyspisteend seké
erdiden tuotteiden kyberkestdvyydestd sekd kyberturvallisuussertifioinnista annetun lain 21
§:ssd tarkoitettuna kyberturvallisuussertifioinnin viranomaisena kuuluvien tehtdvien hoitamista
varten. Eduskunnan késiteltdvdksi on annettu hallituksen esitys eduskunnalle
kyberkestdvyysasetuksen toimeenpanoa koskevaksi lainsddadénnoksi (HE 179/2025 wp).
Kyseisesséd esityksessd ehdotetaan sdddettdviksi laki erdiden tuotteiden kyberkestdvyydestd
sekd kyberturvallisuussertifioinnista, jossa sdidettdisiin muun muassa Liikenne- ja
viestintiviraston kyberturvallisuusasetuksen (EU) 2019/881 mukaisista
kyberturvallisuussertifioinnin viranomaisen tehtévista.

37 §. Oikeus tehdd tarkastuksia. Pykildssd sdddettdisiin Liikenne- ja viestintdviraston
tarkastusoikeudesta. Sddntely vastaisi pitkélti Liikenne- ja viestintdviraston tunnistuslain 46
§:ssd  sdddettyd oikeutta tehdd tarkastuksia liittyen tunnistuspalvelun tarjoajien ja
luottamuspalvelujen tarjoajien valvontaan. Sééntely olisi tarpeen myos tdssd laissa, jotta
Liikenne- ja viestintdvirasto voi toteuttaa tarkastuksia muutetun eIDAS-asetuksen 46 a artiklan
4 kohdan d alakohdan sekéd 46 b artiklan 4 kohdan e alakohdan tarkoittamalla tavalla.

Pykélén / momentin mukaan Liikenne- ja viestintdvirastolla olisi oikeus tehdd eurooppalaisen
digitaalisen  identiteetin  lompakon tarjoajaa ja sen tarjoamaa lompakkoa,
vaatimustenmukaisuuden arviointilaitosta, sertifioijaa ja niiden toimintaa, luottamuspalvelun
tarjoajaa ja sen tarjoamaa palvelua ja niitd, jotka toimivat ndiden lukuun, koskeva tarkastus
elDAS-laissa tai sen nojalla annetuissa méariyksissé taikka eIDAS-asetuksessa tai sen nojalla
annetuissa sddnnoksissd asetettujen velvollisuuksien noudattamisen valvomiseksi. eIDAS-
asetuksen nojalla annetulla sdédnndkselli tarkoitettaisiin komission taytdntdonpanoasetuksia.

Pykaldn 2 momentin mukaan Liikenne- ja viestintdvirasto méérdisi tarkastajan toimittamaan
tarkastuksen. Tarkastaja olisi Liikenne- ja viestintdviraston virkahenkil6. Tarkastus voitaisiin
tehdd toimijan tiloissa tai tietojédrjestelmaissd. Tietojérjestelméssd tehtdva tarkastus voisi olla
esimerkiksi jérjestelmien, tuotteiden tai ohjelmistojen tietoturvan ja luotettavuuden toteamista.
Toimijan tiloissa tapahtuva tarkastus voisi kohdistua esimerkiksi kirjallisen aineiston
perusteella tapahtuvaan tarkastamiseen, kuten toimijan laatimien ohjeiden, hallinnollisten
menettelyjen kuvausten tai tilaturvallisuuteen liittyvan vaatimustenmukaisuuden tarkastamista.
Tarkastuksia ei kuitenkaan saisi suorittaa pysyvaisluonteiseen asumiseen tarkoitetuissa tiloissa.
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Saantelyn selkeyden vuoksi momentissa olisi nimenomainen sdannos siité, ettd tarkastuksen
suorittajalla on oikeus saada valvontatehtivin kannalta vilttiméattomét tiedot
salassapitosddnndsten tai muiden tiedon luovuttamista koskevien rajoitusten estdmétta.
Liikenne- ja viestintdviraston tiedonsaantioikeudesta sdddettdisiin nimenomaisesti 35 §:ssi.

Pykilidn 3 momentissa olisi aineellinen viittaus hallintolain tarkastusta koskevan sidénnoksen
noudattamisesta my0s pykélassé tarkoitetussa tarkastuksessa.

38 §. Huomautus ja valvontapddtos. Pykélin [ momentissa sdddettdisiin Liikenne- ja
viestintdviraston toimivallasta antaa huomautus eIDAS-lain nojalla valvomalleen toimijalle
ehdotetun lain tai eIDAS-asetuksen tai niiden nojalla annetuissa sddnnoksissd sdddettyjen
velvoitteiden noudattamisessa tapahtuneesta puutteesta ja toimivallasta antaa velvoittava padtos
toiminnan korjaamiseksi sdéntelyn mukaiseksi. Sééntely vastaa Liikenne- ja viestintiviraston
nykyisid toimivaltuuksia tunnistuslain 45 §:ssd liittyen tunnistuspalvelun tarjoajien ja
luottamuspalvelujen tarjoajien valvontaan. Sééntely olisi tarpeen myos tdssd laissa, jotta
varmistetaan, ettd Liikenne- ja viestintdvirasto voi toteuttaa elDAS-asetuksessa
valvontaelimelle sdddetyt valvontatehtéavat.

Pykéldan mukaan Liikenne- ja viestintdvirasto voisi huomauttaa toimijaa puutteista ehdotetussa
elIDAS-laissa tai eIDAS-asetuksessa tai niiden nojalla annetuissa sddnnoksissd sdddettyjen
velvoitteiden noudattamisessa. Toimijalla tarkoitettaisiin mitd tahansa toimijaa, jota Liikenne-
ja viestintdvirasto valvoo ehdotetun 33 §:n mukaisesti. Kaytdnnossa kyse olisi siis sellaisesta
toimijasta, joka tarjoaa eIDAS-lain tai elDAS-asetuksen mukaisia palveluja tai harjoittaa niiden
mukaista toimintaa tai muutoin toteuttaa tdssd laissa tai elDAS-asetuksessa sédddettyjé
velvollisuuksia. Toimijoita olisivat mm. eurooppalaisen digitaalisen identiteetin lompakon
tarjoaja, luottava osapuoli tai hyviksytyn luottamuspalvelun tarjoaja. eIDAS-asetuksen nojalla
annetuilla  sddnndksilld  tarkoitettaisiin ~ asetuksen  nojalla  annettuja  komission
taytdntoonpanoasetuksia.

Huomautus voitaisiin antaa esimerkiksi sellaisissa tilanteissa, joissa ei olisi aihetta ryhtyé
ankarampiin toimenpiteisiin tai jos kyse on merkitykseltddn sen verran vihiisestd puutteesta
velvoitteiden noudattamisessa, ettei toiminnan korjaamista ole tarpeen jilkikdteen valvoa tai
puutteen korjaamista ei tarvitse erikseen jélkikdteen osoittaa Liikenne- ja viestintdvirastolle.
Huomautuksen antaminen tulisi siis kyseeseen erityisesti lyhytkestoisissa ja merkitykseltdan
véhiisissd sddnnodsten vastaisen toiminnan tilanteissa. Liikenne- ja viestintdvirasto laatii
kuitenkin my6s huomautuksesta valvontapédétoksen, johon voi hakea muutosta siten kuin lain
52 §:ssd on sdédetty.

Huomautuksen liséksi Liikenne- ja viestintivirasto voisi paatokselld velvoittaa sité, joka rikkoo
tai laiminlyd pykéldssd tarkoitetussa sdédntelyssd asetettuja velvollisuuksia korjaamaan
toimintansa kohtuullisessa maidrdajassa. Sddntely olisi tarpeen, jotta Liikenne- ja
viestintdvirasto voisi muutetun elDAS-asetuksen 46 a artiklan 4 kohdan e alakohdassa
tarkoitetulla tavalla edellyttda, ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoajat
korjaavat mahdolliset puutteet tissd asetuksessa sdddettyjen vaatimusten tayttdmisessd ja 46 b
artiklan 4 kohdan j alakohdassa tarkoitetulla tavalla edellyttia, ettd luottamuspalvelun tarjoajat
korjaavat mahdolliset puutteet tdssd asetuksessa sdddettyjen vaatimusten tdyttdmisessa. Jos siis
Liikenne- ja viestintdvirasto havaitsee virheitd, laiminlyonteja tai muita puutteita velvoitteiden
noudattamisessa, se voi velvoittaa toimijan maéirdajassa korjaamaan toimintaansa. Liikenne- ja
viestintdvirasto voisi velvoittaa toimijaa korjaamaan havaitut puutteet tai laiminlyonnit tai
lopettamaan velvoitteiden vastaisen toiminnan ja pidéttdytymddn vastaavasta toiminnasta
jatkossa.
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Pykéldn 2 momentissa sdddettdisiin Liikenne- ja viraston toimivallasta méadritd toimija
keskeyttiméédn tai lopettamaan palvelun tarjoaminen tai hyviksyttyjen luottamuspalvelun
tarjoajien osalta peruuttaa palvelun tarjoajan tai sen tarjoaman palvelun hyviksytty asema.
Saantely olisi tarpeen, jotta Liikenne- ja viestintdvirasto voisi muutetun elDAS-asetuksen 46 a
artiklan 5 kohdassa tarkoitetulla tavalla méairitd eurooppalaisen digitaalisen identiteetin
lompakon tarjoajaa keskeyttdmédn tai lopettamaan lompakon tarjoaminen ja 46 b artiklan 4
kohdan g alakohdassa tarkoitetulla tavalla peruuttaa hyviksytyn luottamuspalvelun tarjoajan ja
sen tarjoaman palvelun hyvéksytty asema. Ennen momentissa tarkoitettua paitostd Liikenne- ja
viestintdviraston tulisi velvoittaa toimijaa 1 momentin mukaisella paitokselld korjaaman
toimintansa kohtuullisessa méérdajassa ja vain jos palvelun tarjoaja ei noudata kyseisti paatosta,
Liikenne ja viestintdvirasto voi harkita palvelun tarjoamisen keskeyttdmistd tai lopettamista
koskevan méiérdyksen antamista. Liikenne- ja viestintéviraston tulisi huomioida erityisesti
rikkomisen laajuus, kesto ja seuraukset. Méérdys palvelun tarjoamisen keskeyttdmisestd tai
lopettamisesta tai hyviksytyn aseman peruuttamisesta tulisi kyseeseen vain merkitykseltiddn
huomattavissa ja pitkdkestoisissa sddnndsten asettamien velvoitteiden noudattamisen
puutteissa.

Pykéldn 3 momentti koskisi vain hyviksyttyjd luottamuspalvelun tarjoajia ja niiden tarjoamia
hyviksyttyjd luottamuspalveluja. Momentissa sdéddettdisiin Liikenne- ja viestintiviraston
toimivallasta peruuttaa palveluntarjoajan tai sen tarjoaman palvelun hyviksytty asema, jos
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekd
direktiivin (EU) 2016/1148 kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2555 (NIS 2-direktiivi) mukaisesti nimetty tai perustettu toimivaltainen
viranomainen taikka yleisen tietosuoja-asetuksen nojalla nimetty tai perustettu toimivaltainen
viranomainen tekee Liikenne- ja viestintdvirastolle ilmoituksen, ettd palveluntarjoaja tai sen
tarjoama palvelu ei tayté sille NIS 2 -direktiivissa tai yleisessé tietosuoja-asetuksessa asetettuja
vaatimuksia. Sédntely olisi tarpeen, jotta Liikenne- ja viestintdvirasto voi toteuttaa muutetun
eIDAS-asetuksen 20 artiklan 3 a ja 3 b kohdissa tarkoitetut toimenpiteet. Molemmissa
tilanteissa tulisi ottaa huomioon sédddettyjen vaatimusten laiminlyonnin laajuus, kesto ja
seuraukset. Hyviksytyn aseman peruuttaminen tulisi kyseeseen vain merkitykseltddn
huomattavissa ja pitkdkestoisissa vaatimusten laiminly6nnissa.

39 §. Viliaikainen pddtds. Pykilassa saddettdisiin Liikenne- ja viestintdviraston toimivallasta
antaa viliaikaisia pdatoksid. Sadntely vastaisi tunnistuslain 45 a §:n sééntelyd Liikenne- ja
viestintdviraston toimivallasta antaa véliaikaisia pdétoksid. Séantely olisi tarpeen, silld
eurooppalaisen digitaalisen identiteetin lompakon, sdhkoisten tunnistusjirjestelmien ja
luottamuspalveluiden tarjontaan saattaa liittyd rikkomuksia ja héiridtilanteita, jotka ovat
vaikutuksiltaan sellaisia, ettd valvovalla viranomaisella on tarve paittda véliaikaisista toimista.
Kyse olisi vaikutuksiltaan olennaisemmista tai muutoin merkitykseltddn vakavammista
velvoitteiden rikkomisen tilanteista kuin huomautuksen tai 38 §:ssd sdddetyn valvontapaatoksen
kohteena oleva velvoitteiden rikkominen, silld véliaikaisena toimena Liikenne- ja
viestintivirasto voisi suoraan kielti4 tai keskeyttdd tietyn palvelun tarjoamisen ilman kehotusta
korjaaviin toimenpiteisiin. Pykédldssd mahdollistettaisiin  myds palvelun tarjoamisen
kieltdminen tai keskeyttiminen osittain.

Saantely olisi tarpeen myds muutetun elDAS-asetuksen 5 e artiklassa ja sen nojalla annetussa
komission tdytdntoonpanoasetuksessa asetettujen jasenvaltioiden velvoitteiden toteutumisen
varmistamiseksi. Edelld 13 §:ssd olisi sdddetty, ettd 1dhtokohtaisesti eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja vastaa 5 e artiklassa sdddetyistd jdsenvaltion velvoitteista, joita
ovat esimerkiksi eurooppalaisen digitaalisen identiteetin lompakon kdyton ja tarjoamisen
keskeyttdiminen. Liikenne- ja viestintdvirasto voisi kuitenkin tarvittaessa viliaikaisella
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paitokselld varmistaa muutetun eIDAS-asetuksen 5 e artiklassa ja 10 artiklassa tarkoitettujen
toimenpiteiden toteutumisen, jos lompakon tai sdhkdisen tunnistamisen jérjestelmén tarjoaja ei
ryhdy asetuksen edellyttdmiin toimenpiteisiin.

40 §. Uhkasakko, teettimisuhka ja keskeyttimisuhka. Pykilassd sdddettdisiin Liikenne- ja
viestintdviraston mahdollisuudesta asettaa antamansa paidtoksen tehosteeksi uhkasakko,
teettimisuhka tai  keskeyttdmisuhka. Hallinnollisen tehosteen asettamisesta ja
tdytdntoonpanosta sdddetddn uhkasakkolaissa (1113/1990).

41 §. Liikenne- ja viestintdvirastolle maksettavat maksut. Pykilassa ehdotetaan sdddettdaviksi
Liikenne- ja viestintévirastoille maksettavista maksuista. Pykéldssd ehdotetut valvontamaksut
kattaisivat niitd kustannuksia, joita Liikenne- ja viestintdvirastolle aiheutuu eIDAS-asetuksessa,
sen nojalla annetuissa sddnnoksissd ja ehdotetussa elDAS-laissa sdddettyjen valvontaan
liittyvien  tehtdvien  hoitamisesta. = e[DAS-asetuksen  nojalla  annetaan  useita
taytantoonpanosdddoksid, jotka wvaikuttavat viranomaisen tehtiviin. Pykildn sddnnokset
vastaisivat osin nykyisen tunnistuslain 47 §:n sdintelyd ja liittyvdt kiintedsti esityksen 2.
lakiehdotuksessa tunnistuslain 47 §:44n ehdotettaviin muutoksiin. Pyk&ld olisi tarpeen
ensinndkin siksi, ettd jatkossa kaikki eIDAS-asetusta tiydentivi sééntely olisi uudessa eIDAS-
laissa. Sen vuoksi nykyisen tunnistuslain 47 §:n mukaisiin luottamuspalveluihin, niitd arvioiviin
vaatimustenmukaisuuden arviointilaitoksiin sekd sertifiointilaitoksiin (ehdotetussa eIDAS-
laissa sertifioija) liittyvdt maksut ehdotetaan kumottavaksi tunnistuslaista ja siirrettdviksi
uuteen e[DAS-lakiin. e[DAS-laissa ei kuitenkaan sdéddettéisi kansallisiin tunnistuspalveluihin
liittyvistd maksuista, vaan niistd sdddettdisiin edelleen tunnistuslain 47 §:ssé. Toiseksi pykaldssa
sdddettdisiin myOs kokonaan uudesta maksusta eli eurooppalaisen digitaalisen identiteetin
lompakon tarjoajaan kohdistuvasta maksusta.

Pykalan I momentissa sdadettdisiin eurooppalaisen digitaalisen identiteetin lompakon tarjoajan
velvollisuudesta maksaa Liikenne- ja viestintdvirastolle vuosittain 17 000 euron valvontamaksu.
Kyseessd on kansallinen sddnnds, joka vastaa tunnistuslain 47 §:n 1 momentin séédntelyé
tunnistuspalvelun tarjoajan valvontamaksusta. Ehdotettu maksun suuruus vastaa niin ikéédn
tunnistuspalvelun tarjoajalle 2. lakiehdotuksen 47 §n 1 momentissa ehdotettua
valvontamaksua. Valvontamaksu katsotaan valtiosddntdoikeudellisesti veroksi, jolloin siitd
tulee sdatia laissa. Vuotuisen valvontamaksun lisdksi e[DAS-lakiin ehdotetun 7 §:n 3 momentin
mukaisen lompakon tarjoajan ilmoituksen késittelystd Liikenne- ja viestintdvirasto voisi perié
ilmoituksen késittelymaksun valtion maksuperustelain mukaisesti. Maksun suuruudesta olisi
tarkoitus sddtdd asetustasolla eli sdhkoisen viestinndn maksuasetuksessa. Ilmoituksen
kisittelysséd on kyse ilmoituksen perusteella tehtivistd valvovan viranomaisen eurooppalaisen
digitaalisen identiteetin lompakon tarjoajaksi tunnustamista koskevasta arvioinnista ja
ilmoittamisesta edelleen Euroopan komissiolle eli suoritteesta. Valtion suoritteiden
maksullisuuden ja maksujen suuruuden yleisistd perusteista sdddetddn  valtion
maksuperustelaissa. Verojen ja maksujen vilistd suhdetta kisitellddn laajemmin esityksen
sadtdmisjarjestystd koskevassa jaksossa 12.6.

Pykéldn 2 momenttiin siirrettdisiin nykyisen tunnistuslain 47 §:n 2 momenttiin siséltyva
sdantely hyvéksytyn luottamuspalvelun tarjoajan valvontamaksuista. Valvontamaksun
suuruutta korotettaisiin vastaavalla tavalla kuin muita jo voimassa olevia tunnistuspalveluihin
ja luottamuspalveluihin liittyvid maksuja kustannustason nousua vastaavasti ja sddntelyyn
tehtéisiin kielellisid korjauksia. Hyviksytyn luottamuspalvelun tarjoajan olisi suoritettava
Liikenne- ja viestintivirastolle vuosittain 17 000 euron valvontamaksu (nykyaén 14 000 euroa)
ensimmaisesté tarjoamastaan hyvéksytysté luottamuspalvelusta ja sitd seuraavista tarjoamistaan
hyvéksytyistd luottamuspalveluista vuosittain 11 000 euroa (nykyédén 9 000 euroa). Korotukset
perustuvat Liikenne- ja viestintdviraston laskelmiin, joiden pohjana on Kkaytetty
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Tilastokeskuksen julkisten menojen hintaindeksid. Julkisten menojen hintaindeksin
osaindeksilla palkat ja muut henkildstdmenot korotettuna vuoden 2016 tasosta vuoden 2024
tasoon ja hieman pyo0ristettynd ensimmaisestd palvelusta maksettava valvontamaksu on 17 000
euroa otettacssa se kayttoon vuoden 2026 lopussa, jolloin lain on tarkoitus tulla voimaan.
Korotusta voidaan siten yleisen kustannustason nousun ja virastolle valvonnasta tosiasiallisesti
aitheutuvien kustannusten perusteella pitdd kohtuullisena ja perusteltuna. Valvontamaksun
lisdksi Liikenne- ja viestintidvirasto perisi palvelun tarjoamisen aloittamista koskevan
ilmoituksen kisittelystd hakemusmaksun, jonka suuruus maédrdytyisi jatkossa sdhkoisen
viestinndn maksuasetuksen perusteella. Nykyddn tistd rekisterdimismaksuksi nimetysté
maksusta sdddetddn tunnistuslain 47 §:n 2 momentissa, mutta sddnnds ehdotetaan kumottavaksi
lain tasolta, koska kyseessa katsotaan olevan suorite eli valtiosidéntdoikeudellisesti maksu.

Ehdotettavan 3 momentin mukaan, vaatimustenmukaisuuden arviointilaitoksen olisi
suoritettava Liikenne- ja viestintdvirastolle vuosittain 18 000 euron valvontamaksu. Sddnnds
perustuu nykyiseen tunnistuslain 47 §:n 3 momenttiin ja vastaa 2. lakiehdotuksessa
muutettavaksi esitettivin 47 §:n 2 momenttia. Valtiosdédntdisesti kyse olisi verosta, josta on
sdddettdva lain tasolla. Valvontamaksun suuruuteen (nykydin 15 000 euroa) tehtiisiin yleisté
kustannustason nousua vastaava 3000 euron korotus.

Pykélén 4 momentin mukaan myds ehdotetun e[DAS-lain mukaisesti nimetyn sertifioijan olisi
suoritettava Liikenne- ja viestintdvirastolle vuosittain 18 000 euron valvontamaksu. Saannos
perustuu nykyiseen tunnistuslain 47 §:n 3 momenttiin. Nykyiseen 15 000 euron suuruiseen
valvontamaksuun tehtdisiin kustannustason nousua vastaava 3 000 euron Kkorotus.
Vaatimustenmukaisuuden arviointilaitoksen ja sertifioijan nimedmisestd voitaisiin jatkossa
perid hakemuksen késittelymaksu valtion maksuperustelain mukaan, ja maksun suuruudesta
sdddettdisiin sdhkdisen viestinndn maksuasetuksessa. Néin ollen ndistd ei sdddettdisi nyt
ehdotettavassa laissa.

Pykdlan 5 momentissa sdddettdisiin tunnistuslain 47 §:44 vastaavalla tavalla erdisté
valvontamaksun suorittamisvelvollisuuteen liittyvistd yksityiskohdista. Valvontamaksu olisi
suoritettava tdysimédrdisesti my0s toiminnan ensimmaiisend vuotena, vaikka toiminta
aloitettaisiin kesken vuotta. Valvontamaksua ei palautettaisi, vaikka palveluntarjoaja lopettaisi
toimintansa kesken vuotta.

Ehdotetussa 6 momentissa saddettiisiin valvontamaksuun liittyvistd menettelyllisistd seikoista.
Maksun maéérdisi Liikenne- ja viestintdvirasto ja se on suoraan ulosottokelpoinen. Momentti
siséltdisi myds selvyyden vuoksi informatiivisen viittauksen lain muutoksenhakua koskevaan
pykélddn. Vastaava sddnnos ehdotetaan tunnistuslain 47 §:44n.

Pykélan 7 momenttiin ehdotetaan informatiivista viittausta verojen ja maksujen
taytdntdonpanosta annettuun lakiin (706/2007), jota sovellettaisiin valvontamaksun perimiseen.
Lisdksi momentissa sédddettdisiin viivéstyskorosta. Vastaavaa sdénnostd ehdotetaan
tunnistuslain 47 §:4én.

Lopuksi pykéldn 8 momenttiin ehdotetaan informatiivista viittausta, jonka mukaan tietyisté
momentissa erikseen luetelluista asioista perittdvistdi maksuista sdddetddn valtion
maksuperustelaissa. Informatiivinen viittaus on valmistelussa katsottu tarpeelliseksi, koska sen
on tarkoitus selventdd, ettd pykéldssd sdddettdvien valvontamaksujen lisdksi voidaan perid
muitakin muutetun elDAS-asetuksen mukaisten palvelujen tarjoamiseen liittyvid maksuja,
kuten ilmoituksen tai hakemuksen késittelyyn tai luottavien osapuolten rekisterditymiseen
liittyvid maksuja, valtion maksuperustelain mukaisesti. Maksujen suuruudesta sididettiisiin
sdhkoisen viestinndn maksuasetuksessa, ja ne méadrdytyisivdat valtion maksuperustelain
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kustannusvastaavuusperiaatteen mukaisesti eli maksun suuruus vastaisi suoritteen tuottamisesta
valtiolle aiheutuvien kokonaiskustannusten maardd. Oikeushenkildiden tunnistetietoja
koskevista suoritteista perittdvistdi maksuista olisi informatiivinen viittaus patentti- ja
rekisterihallituksen suoritteista perittdvistd maksuista annettuun lakiin (1032/1992). Maksut
voisivat koskea niin hakemusmaksuja, vuosimaksuja kuin muita oikeushenkilon
tunnistetietoihin liittyvid suoritteita.

6 luku Seuraamusmaksut

Esityksen 42—46 §:issd sdddettiisiin niistd muutetun elDAS-asetuksen velvoitteiden rikkomis-
ja laiminlyOntitilanteista, joiden seuraamuksena toimivaltaisella viranomaisella olisi
mahdollista méériatd seuraamusmaksu luottamuspalveluntarjoajalle. Mainitut sanktioinnit
liittyvat muutetun elDAS-asetuksen 16 artiklan 2 kohdan tdytdntoonpanoon. Artiklassa
edellytetdin  jdsenvaltioita varmistamaan, ettd jos hyvéksytyt ja ei-hyviksytyt
luottamuspalvelun tarjoajat rikkovat tdtd asetusta, niille voidaan mé&érdtd hallinnollinen
seuraamusmaksu.

Liikenne- ja viestintdviraston toimivalta mddrdtd seuraamusmaksu. Ehdotuksen 42-46
pykalissé sdddettdisiin Liikenne- ja viestintdviraston toimivallasta mairéitd seuraamusmaksuja
luottamuspalvelun tarjoajille. Liikenne- ja viestintdvirasto on ollut ja on myds jatkossa
hyvéksyttyja ja ei-hyvéksyttyja luottamuspalveluntarjoajia valvova viranomainen ja siten silla
on luottamuspalveluiden tarjoajiin liittyvad asiantuntemusta ja osaamista ja siten se on sopivin
taho madrddmiin seuraamusmaksu. Liikenne- ja viestintdvirastosta annetun lain (935/2018) 7
a §:n mukaan Liikenne- ja viestintivirastossa on seuraamuskollegio, jonka tehtdvand on maéaréta
viraston toimivaltaan kuuluva seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000
euroa. Ehdotettu sdéntely Liikenne- ja viestintiviraston toimivallasta maératd pykaldn
mukainen seuraamusmaksu on kuitenkin tarpeen, silld toimivallasta médéritd seuraamusmaksu
ei kuitenkaan sdddetd edelld mainitussa pykélédssa, vaan siitd tulee sdatdd muualla.

42 §. Luottamuspalvelun  tarjoajien  seuraamusmaksu.  Pykildssd  sdddettdisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistyd jokainen
luottamuspalvelun tarjoaja. Pykildn soveltamisen kannalta ei siis olisi merkitystd onko
luottamuspalvelun tarjoaja hyviksytty vai ei-hyvéksytty tai mitd luottamuspalvelua se tarjoaa.
Pykdldssd olisi sanktioitu luottamuspalveluntarjoajan muutetun eIDAS-asetuksen 15 artiklassa
sdddetty velvollisuus tarjota palveluaan saataville selkedlld ja ymmarrettdvalla kielelld
vammaisten henkildiden oikeuksista tehdyn Yhdistyneiden kansakuntien yleissopimuksen
(SopS 27/2016) ja direktiivin (EU) 2019/882 (esteettomyysdirektiivi) esteettdmyysvaatimusten
mukaisesti. Kyseessd on palvelujen kéyttdjien kannalta tirkeédt velvollisuudet. 15 artiklan
mukaisilla esteettomyyteen liittyvilld vaatimuksilla edistetddn luottamuspalvelujen laajaa
saavutettavuutta, mikd osaltaan edistdd erilaisten s@hkoisten prosessien ja menettelyjen
kayttdmistd erilaisissa palveluissa.

43 §. Ei-hyvdksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu. Pykéldssa sdddettéisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistyd ei-
hyvéksytty luottamuspalvelun tarjoaja ja jotka ovat riittdvin selkedsti ja tarkkarajaisesti
muotoiltuja ja jotka ovat muutetun eIDAS-asetuksen tavoitteiden kannalta olennaisia. Ei-
hyvaksyttyja luottamuspalvelun tarjoajia koskevista vaatimuksista on sdddetty muutetun
eIDAS-asetuksen 19 a artiklassa ja pykilédssi olisi sanktioitu ei-hyviksytyn luottamuspalvelun
tarjoajan 19 a artiklan 2 kohdassa sdddetty velvollisuus ilmoittaa eri tahoille
tietoturvaloukkauksista tai palvelun tarjoamisen tai mainitun artiklan 1 kohdassa tarkoitettujen
toimenpiteiden hiiridistd. Kyseessd ovat palvelujen tarjoamisen ja valvovan viranomaisen
ndkokulmasta tirkedt velvollisuudet. Muutetun e[DAS-asetuksen 46 b artiklan 3 kohdan b
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alakohdan mukaan valvontaviranomaiset valvovat ei-hyvéksyttyjd luottamuspalveluja vain
jilkikdteen toteutettavin valvontatoimin, jos niille ilmoitetaan, ettd ei-hyviksytyt
luottamuspalvelun tarjoajat tai niiden tarjoamat luottamuspalvelut eivit véitetysti tdytd
asetuksessa sdddettyjd vaatimuksia. Velvollisuus ilmoittaa tietoturvaloukkauksista tai
palveluissa tai mainitun artiklan 1 kohdassa tarkoitettujen toimenpiteiden héiridistd varmistaa
osaltaan sité, ettd valvova viranomainen voi kohdistaa palveluntarjoajaan valvontatoimenpiteité
varmistaakseen, ettd palveluntarjoaja on toiminut sille asetettujen vaatimusten mukaisesti ja
mahdollisesti edellyttdd korjaavia toimenpiteitd, jotta tietoturvaloukkauksilta voitaisiin vélttya
tulevaisuudessa. Samoin on  tdrkedd, ettd tietoturvaloukkauksista  ilmoitetaan
tarkoituksenmukaisille muille tahoille, jotta he voivat omalla toiminnallaan pyrkia
minimoimaan loukkauksen vaikutuksia.

44 §. Hyvdiksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu. Pykaldssd sdddettéisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistyd hyvéksytty
luottamuspalvelun tarjoaja ja jotka ovat riittdvin selkedsti ja tarkkarajaisesti muotoiltuja ja jotka
ovat muutetun eIDAS-asetuksen tavoitteiden kannalta olennaisia. Pykéldn / kohdassa olisi
sanktioitu 20 artiklan 1 kohdassa sdddetty velvollisuus toimittaa vaatimustenmukaisuuden
arviointikertomus valvontaelimelle ja artiklan 1 a kohdassa sdéddetty velvollisuus ilmoittaa
valvontaelimelle etukdteen suunnitelluista tarkastuksista. Kyseessé ovat valvovan viranomaisen
ndkokulmasta tdrkedt velvollisuudet. Vaatimustenmukaisuuden arviointikertomuksessa
kuvataan hyvéksytyn luottamuspalvelun vaatimustenmukaisuutta ja se on siten tirkeé asiakirja,
kun valvova viranomainen myontda luottamuspalvelun tarjoajan palvelulle hyviksyttya asemaa
tai arvioi aseman yllapitdmista.

Pykéldn 2 kohdassa olisi sanktioitu 21 artiklan 1 kohdassa sdéddetty velvollisuus ilmoittaa
valvontaelimelle aikeesta aloittaa hyviksytyn luottamuspalvelun tarjoaminen ja toimittaa
samalla vaatimustenmukaisuuden arviointiraportti. Kyseessd ovat valvovan viranomaisen
ndkokulmasta tirkeédt velvollisuudet. Muutetun e[DAS-asetuksen 46 b artiklan 3 kohdan a
alakohdan mukaan valvovan viranomaisen roolina on varmistaa ennakkoon ja jilkikéteen
toteutettavin valvontatoimin, ettd hyvéksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat
hyviksytyt luottamuspalvelut téyttdvat tdssd asetuksessa sdddetyt vaatimukset. Mikéli
luottamuspalveluntarjoajat eivét ilmoittaisi aikeistaan aloittaa palvelun tarjoaminen, ei valvova
viranomaisen voisi kohdistaa siihen asetuksen edellyttimid ennakollisia valvontatoimenpiteita.

Pykailan 3 kohdassa olisi sanktioitu 23 artiklan 2 kohdassa sdédetty velvollisuus varmistaa, ettd
hyvéksytyn luottamuspalvelun tarjoajan verkkosivulla on kéytettidvissd linkki asianomaiseen
luotettuun  luetteloon, kun hyvédksytty luottamuspalvelun tarjoaja kidyttdd EU:n
luotettavuusmerkkid. Kyseessd on palvelun luotettavuuden kannalta tirked velvollisuus.
Muutetun elDAS-asetuksen 23 artiklan 1 kohdan mukaan hyvéksytyt luottamuspalvelun
tarjoajat  voivat kdyttdd EU:n luotettavuusmerkkid osoittaakseen yksinkertaisella,
tunnistettavalla ja selkedlld tavalla niiden tarjoamat hyviksytyt luottamuspalvelut. EU:n
luotettavuusmerkkid ei saisi kéyttdd tavoin, jotka suoraan tai vilillisesti voivat johtaa
kisitykseen, ettd luottamuspalvelujen tarjoajan ei-hyvéksytyt luottamuspalvelut olisivat
hyviaksyttyjd. Linkki asianomaiseen luotettuun luetteloon osoittaa sen, ettd EU:n
luotettavuusmerkkid kéytetdan oikein eli osoittamaan palvelun hyviksyttyd asemaa.

Pykalan 4 kohdassa olisi sanktioitu 24 artiklan 2 kohdassa siédetyt velvollisuudet alakohdittain.
Ensinnékin olisi sanktioitu velvollisuus ilmoittaa valvontaelimelle ennen kuin hyvéksytty
luottamuspalvelun tarjoaja toteuttaa muutoksia hyviksyttyjen luottamuspalvelujensa
tarjoamiseen tai lopettaa kyseisen toiminnan. Lisdksi olisi sanktioitu velvollisuus ilmoittaa
ennen sopimussuhteen aloittamista hyvéiksytyn luottamuspalvelun kéyton tarkoista ehdoista ja
edellytyksistd sekd velvollisuus kayttdd luotettavia jarjestelmid sille annettujen tietojen
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tallentamiseen. Kyseessd ovat téirkedt velvollisuudet valvovan viranomaisen, palvelujen
kayttdjan seké tietosuojan nikokulmasta. Muutetun e[DAS-asetuksen 46 b artiklan 3 kohdan a
alakohdan mukaan valvovan viranomaisen roolina on varmistaa ennakkoon ja jélkikéteen
toteutettavin valvontatoimin, ettd hyvéksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat
hyvéksytyt luottamuspalvelut tiyttdviat tdssd asetuksessa sdddetyt vaatimukset. Jos
luottamuspalveluntarjoajat toteuttavat palveluihinsa muutoksia, silld voi olla vaikutuksia
palvelun vaatimustenmukaisuuteen, mikd valvovan viranomaisen tulee varmistaa. Kayttdjan
ndkdkulmasta on puolestaan tirkeés, ettd hanelld on palvelua kidyttoonottaessaan selked kisitys
siitd, mitkd ovat palvelun kidyton ehdot ja edellytykset, jotta hdn voi toimia niiden tarkoittamalla
tavalla.

Edelleen olisi sanktioitu saman kohdan fb alakohdassa sédddetty velvollisuus ilmoittaa
poikkeamista palvelujen tarjoamisessa tai fa alakohdassa tarkoitettujen toimenpiteiden
toteuttamisessa  havaituista  tietoturvaloukkauksista tai  hairidistd  valvontaelimelle,
tunnistettavissa oleville asianomaisille henkildille, tarvittaessa muille asiaankuuluville
toimivaltaisille elimille sekd valvontaelimen pyynnostd yleisdlle, jos se on yleisen edun
mukaista. Kyseessi ovat palvelujen tarjoamisen ja valvovan viranomaisen nakdkulmasta tarkeat
velvollisuudet. Velvollisuus ilmoittaa poikkeamista tai fa alakohdassa tarkoitettujen
toimenpiteiden toteuttamisessa havaituista hiiridistd varmistaa osaltaan sitd, ettd valvova
viranomainen voi kohdistaa palveluntarjoajaan valvontatoimenpiteitd varmistaakseen, ettd
palveluntarjoaja on toiminut sille asetettujen vaatimustenmukaisesti ja mahdollisesti edellyttda
korjaavia toimenpiteitd, jotta tietoturvaloukkauksilta voitaisiin vélttyd tulevaisuudessa. Samoin
on tirkeaa, etti tietoturvaloukkauksista ilmoitetaan tarkoituksenmukaisille muille tahoille, jotta
ne voivat omalla toiminnallaan pyrkid minimoimaan loukkauksen vaikutuksia.

Lisdksi olisi sanktioitu velvollisuus arkistoida ja pitdd saatavilla kaikki tarvittavat tiedot
hyvéksytyn luottamuspalvelun tarjoajan myoOntdmistd ja vastaanottamista tiedoista. Lopuksi
olisi sanktioitu saman kohdan i alakohdassa sdddetty velvollisuus ylldpitidd ajan tasalla olevaa
toiminnan lopettamissuunnitelmaa. Kyseessi ovat tarkeét velvollisuudet tietosuojan ja palvelun
yleisen luotettavuuden nikokulmasta. Luottamuspalvelun tarjoajalle kertyneiden tietojen
arkistointi on tédrkedd, silld luottamuspalvelut voivat olla luonteeltaan sellaisia, ettd
luottamuspalveluilla tehtyja toimia pitdd pystyd todentamaan vield useiden vuosienkin jalkeen
Ja my0s esimerkiksi sellaisissa tilanteissa, joissa palvelun tarjoaminen olisi pééttynyt. Ajan
tasainen lopettamissuunnitelma varmistaa mahdollista luottamuspalvelun tarjoamisen
lopettamista hallittuna toimenpiteend. Luottamuspalvelut voivat olla monien hyddyntdjien
kannalta liiketoimintakriittisid, ja téstd nidkokulmasta on térkedd, ettd hyodyntéjille annetaan
mahdollisuus tehdi toimenpiteitd, jos luottamuspalvelun tarjoajan toiminta paittyy.

45 §. Hyvdksyttyjd varmenteita tarjoavan hyviksytyn luottamuspalvelun tarjoajan
seuraamusmaksu. Pykdldssd sdddettdisiin seuraamusmaksusta niiden artiklakohtien osalta,
joiden rikkomiseen voisi syyllistyd hyviksyttyjda varmenteita tarjoava hyvéksytty
luottamuspalvelun tarjoaja ja jotka ovat riittdvén selkedsti ja tarkkarajaisesti muotoiltuja ja jotka
ovat muutetun eI[DAS-asetuksen tavoitteiden kannalta olennaisia. Pykéldssé olisi sanktioitu 24
artiklan 1 kohdassa sédédetty velvollisuus varmistaa luonnollisen henkil6n tai oikeushenkilén
henkildllisyys ja mahdolliset muut attribuutit, jolle hyviksytty varmenne myonnetdédn. Lisdksi
olisi sanktioitu saman artiklan 2 kohdan k alakohdassa sdddetty velvollisuus perustaa
varmennetietokanta ja pitdd se ajan tasalla sekd 3 kohdassa sdddetty velvollisuus kirjata
varmenteen sulkeminen varmennetietokantaan ja julkaista varmenteen sulkemistila sekd 4
kohdassa sédéddetty velvollisuus antaa tietoa hyvéksyttyjen varmenteiden voimassaolo- ja
sulkemistilasta. Kyseessd ovat tirkedt velvollisuudet liittyen hyviksyttyjen varmenteiden
elinkaaren hallintaan sekd varmenteiden kayttoon. Ilman oikea-aikaista tietoa varmenteen
voimassaolosta tai sen mahdollisesta sulkemisesta, varmenteen luotettava kéyttdminen

117



vaarantuu. Toisin sanoen, jos néité tietoja ei ole oikea-aikaisesti saatavilla, voi se toisaalta
vaarantaa varmenteen kiyttdjén etuja ja oikeuksia ja toisaalta my0s varmenteita palveluissaan
hyddyntévien etuja. Samoin varmennetta palveluissaan hyddyntévin tahon tulee voida luottaa,
ettd varmenne on myonnetty juuri sille luonnolliselle henkil6lle tai oikeushenkil6lle, jonka
tiedot varmenteella vélitetdin.

46 §. Hyvdksyttyja sdahkoisid attribuuttitodistuksia tarjoavan hyviksytyn luottamuspalvelun
tarjoajan seuraamusmaksu. Pykéldssa sdddettdisiin seuraamusmaksusta niiden artiklakohtien
osalta, joiden rikkomiseen voisi syyllistyd hyvaksyttyji sdhkoisid attribuuttitodistuksia tarjoava
hyviaksytty luottamuspalvelun tarjoaja ja jotka ovat riittdvdn selkedsti ja tarkkarajaisesti
muotoiltuja ja jotka ovat muutetun e[DAS-asetuksen tavoitteiden kannalta olennaisia. Pykélédssé
olisi sanktioitu 24 artiklan 1 kohdassa sééddetty velvollisuus varmistaa luonnollisen henkil6n tai
oikeushenkilon henkil6llisyys ja mahdolliset muut attribuutit, jolle hyviksytty sdhkodinen
attribuuttitodistus myonnetddn. Liséksi olisi sanktioitu 24 artiklan 4a kohdassa sdddetty
velvollisuus noudattaa saman artiklan 3 ja 4 kohdassa sdéddettyjd vaatimuksia hyviksytyn
sdhkdisen attribuuttitodistuksen peruuttamisessa. 4a kohdan nojalla hyvéksytyn sdhkoisen
attribuuttitodistuksen tarjoajan tulee kirjata hyviksytyn séhkoisen attribuuttitodistuksen
peruuttaminen ja julkaista todistuksen peruuttamistila oikea-aikaisesti. Sellaisten sdhkdisten
attribuuttitodistusten osalta, jotka ovat voimassa vain tietyn méirdajan, olisi 1dhtokohtaisesti
katsottava, ettei artiklassa tarkoitettua peruuttamispditostd tehtdisi, vaan todistuksen
voimassaolo lakkaisi médrdajan paétyttyd. 4a kohdan nojalla hyviksytyn séhkdisen
attribuuttitodistuksen tarjoajan olisi lisdksi annettava kaikille luottaville osapuolille tietoa
niiden myontdmien hyviaksyttyjen sdhkoisten attribuuttitodistusten voimassaolo- ja
sulkemistilasta.

Kyseessd ovat tarkedt velvollisuudet liittyen hyviksyttyjen sdhkoisten attribuuttitodistusten
elinkaaren hallintaan sekd sdhkoisten attribuuttitodistusten kayttoon. Ilman oikea-aikaista tietoa
sdahkoisen attribuuttitodistuksen voimassaolosta tai sen mahdollisesta peruuttamisesta,
sdahkoisen attribuuttitodistuksen luotettava kdyttdminen vaarantuu. Toisin sanoen, jos niité
tietoja ei ole oikea-aikaisesti saatavilla, voi se toisaalta vaarantaa sdhkdisen
attribuuttitodistuksen  kdyttdjin etuja ja oikeuksia ja toisaalta myds sdhkdisid
attribuuttitodistuksia palveluissaan hyodyntdvien etuja. Sahkoisid attribuuttitodistuksia
palveluissaan hyddyntdvin tahon tulee voida luottaa, ettd todistus on myonnetty juuri sille
luonnolliselle henkilolle tai oikeushenkilolle, johon liittyvid tietoja sdhkdiselld
attribuuttitodistuksella vélitetdan.

47 §. Seuraamusmaksun suuruus. Pykéldssi sdddettéisiin seuraamusmaksun miirddmisen ja
madrdn arvioinnista yksittdistapauksessa. Pykdlan / momentin mukaan seuraamusmaksun
madrddminen ja sen madrd perustuisi kokonaisarviointiin ja suuruutta arvioitaessa olisi otettava
huomioon kaikki olennaiset olosuhteet. Muutetun eIDAS-asetuksen johdanto-osan kappaleessa
44 todetaan, ettd seuraamuksia méadrittdessi olisi otettava asianmukaisesti huomioon ainakin
yhteisdjen koko, niiden liiketoimintamallit ja rikkomusten vakavuus. Pykéldn mukaan ndiden
asioiden lisdksi kokonaisarvioinnissa olisi otettava huomioon myds muita seikkoja, kuten
seuraamuksella tavoiteltu yleinen etu, luottamuspalveluntarjoajan toimet rikkomisen
aiheuttaman vahingon lieventdmiseksi tai korjaamiseksi sekd mahdolliset aiemmat
rikkomukset. Téllaisten seikkojen huomioiminen on perusteltua, jotta voidaan varmistaa, ettd
seuraamusmaksu on oikeassa suhteessa tekoon tai laiminlyontiin néhden. Vastaavien seikkojen
huomioimista on  edellytetty my0s muissa EU-asetuksissa, jotka koskevat
luottamuspalveluntarjoajiin tietyssd miérin rinnastettavissa olevia yhteiskunnan palveluja.
Téllaisia asetuksia ovat esimerkiksi Euroopan parlamentin ja neuvoston asetuksessa (EU)
2022/2065, annettu 19 pidivand lokakuuta 2022, digitaalisten palvelujen sisimarkkinoista ja
direktiivin 2000/31/EY muuttamisesta (digipalvelusdddos) ja Euroopan parlamentin ja

118



neuvoston asetus (EU) 2023/2854, annettu 13 pédivdnd joulukuuta 2023, datan
oikeudenmukaista saatavuutta ja kdyttod koskevista yhdenmukaisista sdénndistd ja asetuksen
(EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta (datasdddds). Rikkomuksen tai
laiminly&nnin moitittavuutta olisi arvioitava erityisesti niiden oikeushyvien ndkdkulmasta, joita
ehdotetulla lailla ja muutetulla eIDAS-asetuksella pyritddn suojaamaan.

Joka tapauksessa seuraamusmaksun méérd perustuisi aina kokonaisarviointiin, jossa sen tulisi
olla viimesijainen keino suhteessa pienempiin seuraamuksiin tai valvonnan muihin
toimenpiteisiin. Etenkin alkuvaiheessa valvovan viranomaisen neuvonnan ja ohjauksen tulisi
olla ensisijainen puuttumiskeino asetuksen rikkomisen tilanteissa. Tdima korostuu pienempien
luottamuspalvelun tarjoajien kohdalla, joiden juridinen osaamistaso ja resurssit ovat tyypillisesti
suurempia luottamuspalvelun tarjoajia rajallisempia.

Pykéldn 2 momentin mukaan luottamuspalvelun tarjoajalle méairéttdva seuraamusmaksu olisi
vahintddn 1 000 euroa, jos seuraamusmaksu méairatddn luonnolliselle henkildlle, ja muussa
tapauksessa vahintddan 10 000 euroa. Jotta seuraamuksella olisi riittdva ennalta estdva vaikutus,
tulisi maksun suuruuden olla riittdva. Seuraamusmaksun enimméismaéré olisi matalin sallittu
enimmdismédrd muutetun elDAS-asetuksen 16 artiklan 2 kohdan edellyttdmélld tasolla.
Luonnollisten henkildiden osalta enimmiisméérd olisi euromédrdinen ja oikeushenkildiden
osalta joko euroméérdinen tai prosentuaalinen osuus liikevaihdosta sen mukaan, kumpi mééristé
on suurempi. Koska rangaistusluontoiset seuraamusmaksut rinnastuvat ankaruudeltaan
sakkorangaistukseen, ei niille ehdoteta perittdivin  viivdastyskorkoa tai muuta
viivdstysseuraamusta.

Pykéldn 3 momentin mukaan liikevaihdolla tarkoitettaisiin kirjanpitolain (1336/1997) 4 luvun
1 §:ssd tarkoitettua liikevaihtoa. Vastaavalla liikevaihdolla puolestaan tarkoitettaisiin
liikkevaihtoa, joka arvioitaisiin muunlaisen selvityksen perusteella. Sddnnds koskisi sellaisia
mahdollisia tilanteita, joissa seuraamusmaksua médrittiessd tilinpddtos ei olisi vield
valmistunut taikka sitd ei olisi vield saatavissa, koska liiketoiminta on vasta aloitettu. Lisdksi
sddnnds koskisi niitd tilanteita, joissa hallinnollinen seuraamusmaksu méaéréttéisiin
viranomaiselle, joka toimii luottamuspalvelujen tarjoajana. Viranomaisilla ei ole
kirjanpitolaissa tarkoitettua liikevaihtoa, jolloin maédrittdessd pykédldn enimmaismiirin
mukaista seuraamusmaksua, tulisi yhden prosentin suuruus midrittdd liikevaihtoa vastaavan
tuoton perusteella.

48 §. Seuraamusmaksun mddrddmdttd jattaminen. Pykildssd séddettdisiin tilanteista, joissa
luottamuspalvelun tarjoajalle ei miirdttdisi seuraamusmaksua. Perustuslakivaliokunta on
kaytinnossddn edellyttinyt, ettd viranomaisen harkinnan sanktion médradmatta jattimisesta
tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jétettivd madradmaittd laissa
sdddettyjen edellytysten tayttyessa.

Pykédldn I momentin 1 kohdan mukaan seuraamusmaksua ei médréttéisi, jos velvoitteen
rikkomista tai laiminlyontid on pidettidva vihdisend. Kyse voisi olla vihidisestd rikkomuksesta
tai laiminlyonnistd esimerkiksi silloin, jos toimija on oma-aloitteisesti tai vélittomasti
rikkomuksensa tai laiminlydntinsd havaittuaan ryhtynyt menettelynséd vaikutukset oikaiseviin
toimenpiteisiin ja lopulliset vaikutukset ovat siten jddneet vihdisiksi. Samoin kyse voisi olla
véhiisestd rikkomuksesta tai laiminlyOnnistd, jos kyse on sddnndksen kertaluonteisesta
rikkomisesta eikd kyse olisi jatkuvasta tai toistuvasta luottamuspalveluntarjoajan
menettelytavasta.

Pykalan I momentin 2 kohdan mukaan seuraamusmaksu jétettdisiin lisdksi madrddmaétté, jos sen
madrddmistd olisi pidettdva ilmeisen kohtuuttomana. Kyse olisi kokonaisarvioinnista, jossa
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voitaisiin ottaa huomioon esimerkiksi virheellisen menettelyn syyt ja seuraukset sekd toimijan
yksilolliset olosuhteet, kuten se, onko toimija luonnollinen henkilg.

Pykéldan 2 momentissa sdddettdisiin tilanteista, joissa asetuksen rikkominen tdyttdisi samalla
myds rikoksen tunnusmerkiston. Niitd tilanteita varten olisi tarpeen sddtdd, ettd
seuraamusmaksua ei voida maérdtd sille, jota epdillidn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa tai jolle on samasta teosta
jo annettu lainvoimainen tuomio. Sd4nnds vastaa niin sanottua ne bis in idem -periaatetta,
kieltoa mééritd usea rangaistusluonteinen seuraamus samasta teosta. S&annds olisi tarpeen,
koska seuraamusmaksu voi suuruudeltaan olla rangaistuksenomainen.

Pykéldn 3 momentissa sdddettéisiin seuraamusmaksun maédrdadmisoikeuden vanhentumisesta.
Oikeus mééritd seuraamusmaksu vanhenisi viiden vuoden kuluessa siitd péivistd, jona
asetuksen rikkominen tai asetuksen velvoitteen laiminlyonti tapahtui. Jos rikkomus tai
laiminlydnti on ollut luonteeltaan jatkuvaa, vanhentumisaika lasketaan siitd péivdstd, jona
rikkomus tai laiminlyonti paattyi.

49 §. Seuraamusmaksun tdytintoonpano. Pykéldn mukaan ehdotetun eIDAS-lain nojalla
madritty  hallinnollinen seuraamusmaksu pantaisiin  tdytintoon noudattaen sakon
taytdntoonpanosta annetun lain (672/2002) sddnnodksid. Seuraamusmaksun tiytantdonpano olisi
Oikeusrekisterikeskuksen vastuulla. Sakon tdytdntoonpanosta annettu laki siséltdd nykyisin
yleisen sddnndksen rangaistusluonteisten hallinnollisten seuraamusten raukeamisesta, joten
seuraamusmaksun raukeamisesta ei ole tarpeen sddtdd tdssd laissa erikseen. Myds
seuraamusmaksun vastaanottavasta viranomaisesta sdéidetéén jatkossa sakon téytidntoonpanosta
annetussa laissa.

7 luku Erinaiset sddnnokset

50 §. Hallintolain menettelysddnndksistd poikkeaminen. Hallintolain 43 §:n mukaan
hallintopéétds on péédsaantdisesti annettava kirjallisena. Hallintolain 47 §:n mukaan pédatokseen,
johon saa hakea muutosta valittamalla, on my®ds liitettdvad valitusosoitus. Jos valittaminen on
erityisen sdédnndksen nojalla kielletty tai paétds ei ole valituskelpoinen, paitdkseen on lain 48
§:n mukaan sisdllytettdvd ilmoitus siitd, minkd sddnnoksen nojalla valittaminen ei ole
mahdollista. Hallintolain 46 §:ssd sdddetddn velvollisuudesta antaa oikaisuvaatimusohjeet.
Pykéldssa sdddettdisiin niistd henkilon tunnistetietojen ja luottamuspalvelujen tarjoamiseen
liittyvistd ratkaisuista, joista Patentti- ja rekisterihallituksen ja Digi- ja véestotietoviraston ei
tarvitsisi antaa erillistdi hallintopaétdstd tai oikaisuvaatimusohjetta taikka ilmoitusta
valituskiellosta. Sddnnds vastaisi 3. lakiehdotuksen 13 §:ssd ja 14 §:ssd digitaalisen
henkildllisyystodistuksen hakemuksesta myoOntdmisen ja peruuttamisen osalta sdddettya.
Pykailassi tarkoitettuihin ratkaisuihin ei mydskéén saisi hakea muutosta taikka vaatia oikaisua.
Tastd sdaddettdisiin ehdotetuissa 51 ja 52 §:ssé.

Ehdotetun / momentin mukaan lain 3 ja 5 §:ssd tarkoitetusta luonnollisen henkilén ja
oikeushenkil6n tunnistetietojen mydntdmisesti tai peruuttamisesta hakijan pyynnon mukaisesti
el annettaisi hallintopédtdsta tai valitusosoitusta taikka ilmoitusta valituskiellosta. Luonnollisen
henkilon tunnistetietojen myoOntdmistd on kuvattu edelld ehdotetun 3 §:n perusteluissa ja
oikeushenkilon tunnistetietojen mydntédmisti edelld ehdotetun 5 §:n perusteluissa.

Ehdotetun 2 momentin mukaan luottamuspalvelun tarjoamisesta lompakkoon tai tarjoamisen
keskeyttimisesta taikka lopettamisesta palvelun vastaanottajan pyynnon mukaisesti ei annettaisi
hallintopdétostd  tai  oikaisuvaatimusohjetta  taikka  ilmoitusta  valituskiellosta.
Luottamuspalveluja ovat elDAS-asetuksen 3 artiklan 16 kohdan mukaan esimerkiksi
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allekirjoitusten ja sdhkdisten leimojen luominen ja validointi. Digi- ja véestdtietovirasto
tarjoaisi lompakkoon hyvéksytyn sdhkdisen allekirjoituksen luomista ja validointia koskevan
palvelun. Lompakon avulla tulee voida toteuttaa hyvéksytty sdhkdinen allekirjoitus tiyttden
elDAS-asetuksessa ja tdytantdonpanoasetuksissa sdddetyt vaatimukset.

Tunnistetiedot ja luottamuspalvelut tarjottaisiin kéyttdjdn pyynndstd. Valtaosassa tapauksia
tiedot ja palvelut myds peruttaisiin pyynnon mukaisesti. Ndihin tilanteisiin ei liity sellaista
hallintoasian ~ ratkaisua,  joka edellyttdisi hallintopéétoksen antamista  tai
muutoksenhakumahdollisuutta. Tdmén vuoksi laissa sdéddettdisiin hallintolaista poiketen, ettd
hakijalle ei niissd asioissa annettaisi hallintopddtostd, oikaisuvaatimusohjetta tai ilmoitusta
valituskiellosta, jos tunnistetiedot myOnnettdisiin tai peruttaisiin hakemuksen mukaisesti tai
luottamuspalvelut tarjottaisiin tai niiden tarjoaminen lopetettaisiin hakemuksen mukaisesti.
Esitetyn sdéntelyn suhdetta oikeusturvaan on kisitelty tarkemmin jdljempané jaksossa 12.3.
Koska VTJ-lain 68 §:ssi sdddetdéin Digi- ja véestdtietoviraston tuottaman varmenteen
myOntdmistd koskevan pdidtoksen koneellisesta allekirjoittamisesta, on ehdotetussa
sddnnoksessd tarve poiketa myds mainitusta 68 §:std, koska lompakkoon hakemuksen
mukaisesti myonnettyjen luottamuspalvelujen (esimerkiksi varmenteiden) osalta ei ehdotuksen
mukaan annettaisi hallintopéétosta.

Hallintolain 34 §:n 2 momentin 5 kohdan mukaan asian saa ratkaista asianosaista kuulematta,
jos hyvéksytddn vaatimus, joka ei koske toista asianosaista tai kuuleminen on muusta syysta
ilmeisen tarpeetonta. Kdytdnnossd ndisséd tilanteissa, joissa ei annettaisi hallintopadtdsta ei
myOskddn tarvitsisi  kuulla asianosaista. Poikkeuksen muodostaisi tunnistetietojen
myOntdminen alle 13-vuotiaalle, miké edellyttéisi huoltajan suostumusta.

51 §. Oikaisuvaatimus. Pykildssé sdéddettiisiin oikaisuvaatimuksesta sellaisten asioiden osalta,
joissa oikaisuvaatimusmenettely on tarkoituksenmukaista sddtdd muutoksenhaun ensi
vaiheeksi.

Pykélan I momentin mukaan Digi- ja véestOtietoviraston sekéd Patentti- ja rekisterihallituksen
eIDAS-lain nojalla antamiin muihin kuin 50 §:ssd tarkoitettuihin ratkaisuihin saisi vaatia
oikaisua. Mainitut viranomaiset ratkaisisivat lain nojalla henkilén tunnistetietojen saamiseen
liittyvdt asiat. Lisdksi Digi- ja véestotietovirasto ratkaisisi muita lompakkoon liitettdviin
palveluihin liittyvid kysymyksid. Mainittuja asioita saatetaan ratkaista massaluontoisesti ja osin
automatisoidusti. Hallintolain 53 f §:n 1 momentin mukaan asian automaattisen ratkaisemisen
edellytyksend on, ettd luonnollinen henkild, johon ratkaisu on kohdistettu, voi kaikilta osin
vaatia siihen oikaisua maksutta hallintolain 7 a luvun mukaisella oikaisuvaatimuksella tai sithen
rinnastuvalla vaatimuksella, joka kisitelldan paédtoksen tehneessd viranomaisessa tai sen kanssa
samaan rekisterinpitdjddn kuuluvassa viranomaisessa. Téstdkin syystd on syytd saitdd
mahdollisuudesta vaatia oikaisua néihin ratkaisuihin. Oikaisua ei saisi vaatia niihin ratkaisuihin,
joita Digi, ja véestdtietovirasto ja Patentti- ja rekisterihallitus tekisivdt 50 §:n nojalla — eli
hakemuksen mukaisiin ratkaisuihin, joissa ei mainitun pykéldin mukaan annettaisi
hallintopéétostd, oikaisuvaatimusohjetta tai ilmoitusta valituskiellosta. Hallintolain 53 f §:n 2
momentin  mukaan  automaattisen  ratkaisemisen  oikeussuojakeinoja  koskevaa
oikaisuvaatimuksen tekemisen mahdollisuutta ei sovelleta, jos automaattisella ratkaisulla
hyviksytddn asianosaisen vaatimus, joka ei koske toista asianosaista. Ndin ollen ndmé hakijan
hakemuksen mukaisetkin ratkaisut voitaisiin tarvittaessa automatisoida.

Ehdotetun 2 momentin mukaan oikaisua saisi vaatia sellaisiin Liikenne- ja viestintdviraston

paitoksiin, jotka koskevat Liikenne- ja viestintdvirastolle maksettavaa maksua. Liikenne- ja
viestintdviraston maksupaédtokset tehdddn kuulematta asianosaisia laissa maédriteltyjen
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maksuperusteiden mukaan. Siten, mikali tdllaiseen paatokseen jiisi virhe, olisi oikaisumenettely
tarkoituksenmukaisin tapa korjata asia.

Pykéldssd ei ehdoteta, ettd Liikenne- ja viestintdviraston muihin péatoksiin, kuten
huomautukseen tai valvontapiétokseen, saisi hakea oikaisua. Valvontapditokset ovat usein
monimutkaisia kokonaisuuksia ja vaativat pitkéllistd selvittelyd. Valvontapdétdsten
valmistelussa asianosaisia kuullaan aina pdiatoksen valmistelun aikana ja tarvittaessa heille
varataan erikseen mahdollisuus lausua asiasta. Mikéli valvontapddtoksiin sdddettdisiin
ensisijaiseksi muutoksenhakukeinoksi oikaisu, voisi se tarpeettomasti viivastyttdd
valvontapditoksen kohteena olevan tahon oikeusturvan toteutumista, silld padtokseen ei saisi
hakea muutosta valittamalla. Kun valvontaan liittyvien paitosten valmistelussa noudatetaan
hallintolakia, erityisesti sen 6 lukua, ja asianosaisille varataan mahdollisuus tulla kuulluksi
ennen paitoksen antamista hallintolain 34 §:n mukaisesti, on epatodennikoisti, ettd padtokseen
jaisi sellaisia virheitd, jotka korjaantuvat oikaisuvaatimusmenettelyssa.

Ehdotetussa 3 momentissa  sdadettdisiin  oikaisuvaatimuksesta  ensi  vaiheen
muutoksenhakukeinona  vaatimustenmukaisuuden  arviointilaitoksen sekd  sdhkdisen
allekirjoituksen ja sdhkoisen leiman luontivélineen sertifiointia suorittavan toimijan eli
sertifioijan paidtokseen. Mainittujen elDAS-lain tai elDAS-asetuksen taikka sen nojalla
annettujen sdidnndsten nojalla tekemddn péidtokseen saisi vaatia oikaisua Liikenne- ja
viestintdvirastolta. Kun vaatimustenmukaisuuden arviointilaitos tai sdhkdisen allekirjoituksen
ja sdhkoisen leiman luontivélineen sertifiointia suorittava toimija tekee vaatimustenmukaisuutta
koskevan ratkaisun, on ratkaisulla merkitystd arvioinnin kohteen oikeusturvan kannalta.
Hallintolain 2 §:n 3 momentin mukaan lakia, mukaan lukien sen hallintopaétoksen antamista
koskevaa séddntelya sovelletaan my0s yksityisissd niiden hoitaessa julkisia hallintotehtivia.

Hallintolain 49 d §:n mukaan oikaisuvaatimus on tehtdva kirjallisesti sille viranomaiselle tai
muulle julkista hallintotehtavaa hoitavalle, joka on tehnyt padatoksen. Ehdotettu 3 momentti olisi
siis erityissddnnds suhteessa hallintolakiin, koska muutosta haettaisiin muulta kuin paitdoksen
tehneeltd. Hallintolain 49 d §:n sdénnoskohtaisten perustelujen mukaan esimerkiksi tilanteessa,
jossa hallintopaétoksen tekee yksityinen yhdistys, saattaa olla tarkoituksenmukaista, ettd
oikaisuvaatimuksen ratkaisee yksityisen yhdistyksen asemesta tdtd valvova tai ohjaava
viranomainen (HE 230/2014 wvp, s. 57). Vaatimustenmukaisuuden arviointilaitoksen tai
sertifioijan tekemét pddtokset voivat kdytdnnossd koskea esimerkiksi sertifioinnin
peruuttamista. Sertifioinnin peruuttaminen puolestaan voisi johtaa esimerkiksi eurooppalaisen
digitaalisen identiteetin lompakon tai hyvéksytyn luottamuspalvelun toiminnan
keskeyttimiseen Liikenne- ja viestintiviraston pédétokselld. Siten sertifioinnin peruuttaminen
tulisi todennédkdisesti joka tapauksessa viraston késiteltdvdksi ja ndin ollen on
tarkoituksenmukaista, ettd valvova viranomainen tissd tapauksessa kisittelee ja ratkaisee
oikaisuvaatimuksen.

Pykalan 4 momentti sisaltdisi informatiivisen viittauksen hallintolain 7 a lukuun, jossa séédetdédn
oikaisuvaatimusmenettelysta.

52 §. Valituskielto ja muutoksenhaku viranomaisen pdcdtokseen. Pykélassd sdddettiisiin
valituskiellosta koskien eriitd viranomaisen paétoksié. Lisiksi pykéldssé sdddettdisiin Liikenne-
ja viestintiviraston mahdollisuudesta mAArata erdiden padtostensa
tayténtdonpanokelpoisuudesta ennen lainvoimaa. Muilta osin pykalé siséltdisi informatiiviset
viittaukset asianomaisiin muutoksenhakua koskeviin sddnnoksiin.

Pykidlin [ momentti sisdltdisi informatiivisen viittauksen muutoksenhakua koskeviin
sddnnoksiin, eli oikeudenkdynnisti hallintoasioissa annettuun lakiin ja uhkasakkolakiin.
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Pykéldn 2 momentin mukaan Digi- ja viestotietoviraston seké Patentti- ja rekisterihallituksen
50 §:ssé tarkoitettuihin ratkaisuihin ei saisi hakea muutosta valittamalla. Mainittujen ratkaisujen
perusteella henkilon tunnistetiedot ja luottamuspalvelut tarjottaisiin tai peruttaisiin hakijan
pyynnon mukaisesti. Ndihin tilanteisiin ei liity sellaista oikeusturvan tarvetta, joka edellyttaisi
hallintopéédtoksen antamista tai muutoksenhakumahdollisuutta. T&mén vuoksi laissa
saddettdisiin oikeudenkdynnistd hallintoasioissa annetusta laista (808/2019) poiketen, ettd
ratkaisuun ei saisi hakea muutosta. jos tunnistetiedot myonnettiisiin tai peruttaisiin hakemuksen
mukaisesti tai luottamuspalvelut tarjottaisiin tai niiden tarjoaminen lopetettaisiin hakemuksen
mukaisesti. Muihin kuin tissd sddnndksessd tarkoitettuihin Digi- ja védestOtietoviraston ja
Patentti- ja rekisterihallituksen ratkaisuihin saisi vaatia oikaisua siten kuin 51 §:ssd sdddetéddn.

Ehdotettu 3 momentti sisdltdisi informatiivisen viittauksen Patentti- ja rekisterihallituksesta
annettuun lakiin, jonka 7 §:ssd sdddetddn muutoksenhausta Patentti- ja rekisterihallituksen
paitokseen muissa asioissa kuin teollisoikeudellisissa ja kaupparekisteriasioissa, joiden
muutoksenhausta sdddetddn mainitun lain 6 §:ssé.

Ehdotetun 4 momentin mukaan Liikenne- ja viestintdvirasto voisi valvontapditoksessddn tai
viliaikaisessa pddtoksessddn madratd, ettd padtdstd on noudatettava ennen kuin se on saanut
lainvoiman.  Oikeudenkédynnistd hallintoasioissa annetun lain 123 §:n  mukaan
hallintotuomioistuin voi valituksen ollessa vireilld kieltdd paéatoksen tdytintoonpanon, maarita
tdytantdonpanon keskeytettdviksi tai antaa pdidtoksen tdytdntdonpanoa koskevan muun
madrdyksen. Taytdntoonpanomadriys voidaan kohdistaa myds osaan paatoksesta.

53 §. Voimaantulo. Lainkohta siséltdd voimaantulosddnndksen ja siirtymésddnnokset.
Tarkemmat perustelut lain voimaantulosta ja siirtymésidénnoksistd sisdltyvit kappaleeseen 9
(Voimaantulo).

7.2 Laki vahvasta sihkoisestii tunnistamisesta ja siihkoisistd luottamuspalveluista

1 §. Soveltamisala. Tunnistuslain soveltamisalaa muutettaisiin siten, etté jatkossa laki koskisi
vain kansallisia sdhkoisid tunnistuspalvelun tarjoajia ja tunnistuspalveluja. Jatkossa eIDAS-
asetusta tdydentdvé sddntely sisdltyisi ehdotettuun eIDAS-lakiin. Soveltamisalan muutoksella
ei kuitenkaan olisi tarkoitus muuttaa sitd ldhtokohtaa, ettd kansallisten tunnistuspalveluiden
vaatimukset ovat yhdenmukaisia niiden vaatimusten kanssa, joita elDAS-asetus asettaa
tunnistusmenetelmille korotetulla varmuustasolla.

Pykélédn nykyisesti 2 momentista poistettaisiin sadnnos, jonka mukaan laissa sdddetidén eIDAS-
asetuksen valvonnasta ja annetaan asetusta tdydentdvid sddnnoksid. Momentin jalkimmaisesté
lauseesta poistettaisiin viittaus luottamuspalveluihin ja lause siirrettdisiin muutettuna /
momenttiin. Momenttiin tehtdisiin my6s sdddosteknisid korjauksia. Pykédldn nykyinen 3
momentti siirrettdisiin sisdllollisesti muuttamattomana uudeksi 2 momentiksi, mutta siihen
tehtiisiin sdddosteknisid korjauksia.

Pykéldn 3 momentti siséltiisi jatkossa informatiivisen viittauksenehdotettuun eIDAS-lakiin.
Viittaus olisi tarpeen, silld lain soveltamisalaan tehtdva muutos on merkittéva ja informatiivinen
viittaus indikoisi sidosryhmille soveltamisalan muutoksesta selkeilld tavalla.

2 §. Mdidritelmdt. Pykdldd muutettaisiin siten, ettd / momentin 1 ja 2 kohdan maééritelmia
tarkennettaisiin ja lisittdisiin uusi 12 méiiritelma. 1 ja 2 kohtien mééritelmén viittaus sdhkoisesti
tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen lyhennettdisiin eIDAS-
asetukseksi. Lyhenne wvastaisi uutta ehdotettua eIDAS-lakia, jossa asetuksesta kéytetddn
lyhennettd eIDAS-asetus. Uudessa 12 kohdassa maériteltdisiin eurooppalainen digitaalisen
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identiteetin lompakko. Lompakko olisi eIDAS-asetuksen 3 artiklan 42 kohdassa tarkoitettu
eurooppalainen digitaalisen identiteetin lompakko, joka on tarjottu Suomessa.

Pykéldn 2 momentti kumottaisiin. Momentista poistettaisiin viittaus sdhkoisiin allekirjoituksiin,
luottamuspalveluihin ja kehittyneeseen sdhkdiseen allekirjoitukseen. eIDAS-asetusta
tdydentdva sddntely ja siten myds luottamuspalveluja koskeva tdydentdva sadntely siséltyisi
jatkossa ehdotettuun eIDAS-lakiin. Sdhkoisen tunnistamisen jérjestelmédn ja luottavan
osapuolen madritelmét siirrettdisiin 1 momenttiin uusiksi 13 ja 14 kohdiksi. Séhkoisen
tunnistamisen jérjestelméin ja luottavan osapuolen mééritelmiin liséttiisiin tdsmallisempi
viittaus elDAS-asetuksen 3 artiklan 4 ja 6 alakohtiin. Lisdksi viittaus sdhkdisestd
tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen muutettaisiin eIDAS-
asetukseksi.

7 b §. Tieto passin, henkilokortin tai digitaalisen henkilollisyystodistuksen voimassaolosta.
Digitaalinen  henkil6llisyystodistus  rinnastuisi  jatkossa viranomaisen myOntiméin
henkil6llisyyttd osoittavaan asiakirjaan kuten passi ja henkilokortti, ja sitd voitaisiin kayttda
my0s luonnollisen henkilon ensitunnistamisessa. Pykélin [ momenttiin liséttdisiin
tunnistuspalvelun tarjoajien oikeus saada tieto digitaalisen henkil6llisyystodistuksen tiedot
siséltdvan hyviksytyn sdhkoisen attribuuttitodistuksen voimassaolosta. Tieto voimassaolosta
saataisiin Digi- ja viestotietoviraston tietojarjestelméstd, jolla kdytdnnossd tarkoitettaisiin
attribuuttitodistuksen voimassaolon tarkistusta Digi- ja véestotietoviraston ylldpitimésta
statuslistasta, jonka Digi- ja vdestotietovirasto toteuttaa osana sdhkdisten attribuuttitodistusten
tarjoamista. Passin ja henkilokortin voimassaolo tarkistettaisiin edelleen poliisin
tietojérjestelmastd. Pykalin otsikkoa muokattaisiin siséltdd vastaavaksi.

Pykélédan lisattdisiin uusi 2 momentti tunnistusvilineen tarjoajan velvollisuudesta varmistaa, etti
ensitunnistamisessa kéytettdva passi, henkilokortti tai digitaalinen henkil6llisyystodistus on
voimassa. Kéytdnnossd velvollisuus koskisi ainoastaan tilanteita, joissa ensitunnistaminen
perustuu suomalaiseen henkildllisyyttd osoittavaan asiakirjaan. Tunnistuslain 17 §:n mukaan
ensitunnistaminen voisi perustua myos erdiden muiden maiden viranomaisten mydntdmiin
virallisiin henkil6llisyytta osoittaviin asiakirjoihin, mutta niiden asiakirjojen voimassaoloa ei
ole mahdollista tarkistaa sdhkdisesti. Velvollisuus varmistaa ensitunnistamisessa kaytettivan
asiakirjan voimassaolo koskisi vain 17 §:ssé tarkoitettuja ensitunnistustilanteita, eli tilanteita,
joissa vahvan sdhkdisen tunnistusvilineen hakijan henkil6llisyys varmennetaan uuden
tunnistusvélineen myontdmisen yhteydessd. Voimassaolo olisi tarkistettava ensisijaisesti ennen
tunnistusvélineen myontédmisti ja luovuttamista hakijalle. Jos voimassaolon tarkistaminen ei
kuitenkaan ole mahdollista ensitunnistamisen yhteydessd esimerkiksi tietoliikennehiirion tai
muun kéyttokatkon vuoksi, voisi voimassaolotarkistuksen tehdd myos jilkikéteen.
Tunnistusvilineen tarjoajan olisi kuitenkin varmistettava, ettd tunnistusvélinettd ei voi kayttia
ennen kuin voimassaolotarkistus on tehty. Tunnistusvilineen voisi ndin ollen luovuttaa hakijalle
ennen kuin voimassaolotarkistus on tehty, mutta tdlldin véline tulisi aktivoida kdyttoon vasta
my6hemmin.

Mahdollisuus tarkastaa ensitunnistamisessa kéytettdvin passin tai henkilokortin voimassaolo
poliisin tietojdrjestelméstd on ollut kdytdssé jo vuodesta 2017 saakka, mutta tunnistusvélineiden
tarjoajat ovat hyddynténeet sitd vain harvoin. Sédntelylld ei siten ole saatu parannettua
tunnistusvélineiden myontdmisen turvallisuutta, vaan voimassaolon tarkastaminen on jdényt
tunnistuspalvelun oman riskiarvion varaan. Liikenne- ja viestintdvaliokunta on pitényt tirkeéna,
ettd vahvan sdhkoisen tunnistusvélineen uusimiseen ja myontdmiseen liittyvid vadrinkaytoksid
pyritddn estdmiin kaikin kéytdssd olevin keinoin ja ettd mahdollisia lainsdddantotarpeita
seurataan (LiVM 6/2021 vp). Tunnistusvélineiden tarjoajille asetettava velvollisuus varmistaa
poliisin tietojdrjestelméstd saatava tieto asiakirjan voimassaolosta voisi parantaa
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tunnistusvalineiden myo6ntdmisen turvallisuutta, kun voimassaolo tarkistettaisiin jatkossa aina.
Passin tai henkilokortin voimassaolon varmistaminen poliisin tietojarjestelméstd ei ole
maksullista, mutta saattaa edellyttdd tunnistusvélineen tarjoajalta kansallisen palveluviylén
liityntépalvelimen perustamista.

12 e §. Eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvien tunnistustapahtumien
vdlittdminen. Pykala olisi uusi ja se koskisi tunnistusvilityspalvelun tarjoajia. Pykéldn mukaan
tunnistusvélityspalvelun tarjoajat voisivat vélittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia sdhkoiseen tunnistukseen luottavalle osapuolelle,
vaikka eurooppalaisen digitaalisen identiteetin lompakon tarjoajaan ja lompakon tarjoamiseen
ei sovelleta tunnistuslain sidéntelya.

Saantelylla olisi tarkoitus edistdd muutetun eIDAS-asetuksen 5 f artiklan 2 kohdassa sdddetyn
velvoitteen toteuttamista (kts. velvoitteen siséllostd tarkemmin jakso 2.2.1). Nykyisin
asiointipalvelut ostavat palveluihinsa vahvaa sdhkoistd tunnistamista keskitetysti
luottamusverkostosta (kts. tarkemmin jakso 3.1.1). Luottamusverkostoon ja sen ympérille on
siten rakennettu tarvittavat tekniset rajapinnat ja muut edellytykset tunnistustapahtumien
vilittdmiseksi asiointipalveluille. Yksityisten asiointipalvelujen ndkokulmasta velvoitteen
toteuttaminen olisi todennékdisesti selkeinté ja vaivattominta toteuttaa siten, ettd lompakkoon
perustuva kayttdjien tunnistaminen voisi tapahtua samoja teknisid rajapintoja kéyttden, kuin
nykyinen vahva sdhkodinen tunnistaminen. Sééntelylld on liséksi tarkoitus tukea yleisemmin
lompakon laajaa hyddynnettidvyyttd yhteiskunnan palveluissa myos silloin, kun siihen ei ole
sdantelysté tulevaa velvollisuutta.

Saantely olisi tarpeen, silld tunnistuslain 12 a §:ssd sdddetyn mukaisesti vain lain 10 §:n
mukaisen ilmoituksen tehneet tunnistuspalvelun tarjoajat tulevat osaksi luottamusverkostoa.
Siten vain ndiden tunnistuspalvelun tarjoajien tunnistusvélineet tulevat
tunnistusvélityspalveluiden tarjoajien saataville tarjottavaksi edelleen asiointipalveluille.
Tunnistuslakia ei kuitenkaan ehdoteta sovellettavan eurooppalaisiin digitaalisen identiteetin
lompakoihin tai niiden tarjoajiin. Timai johtuu siité, ettd muutetun eIDAS-asetuksen mukaisille
lompakoille ja niiden tarjoajille ei 1&htokohtaisesti voida asettaa kansallisia lisdvaatimuksia,
jollaisia tunnistuslain tunnistuspalvelun tarjoajia ja luottamusverkostoa koskevat sdéinndkset
olisivat. Kdytdnnossa siis eurooppalaiset digitaalisen identiteetin lompakot ja niiden tarjoajat
jaavat luottamusverkoston ulkopuolelle. Tiastd syystd olisi tarpeen sdatdd erikseen
tunnistusvilityspalvelun  tarjoajien  oikeudesta  vélittdd  lompakkoon  perustuvia
tunnistustapahtumia.

Sddntely olisi luonteeltaan mahdollistavaa, eikd lompakkoon perustuvan tunnistamisen
vélittdiminen olisi tunnistusvilityspalvelun tarjoajille pakollista vastaavalla tavalla kuin
luottamusverkostossa olevien tunnistusvélineiden osalta. eIDAS-asetuksen 5 b artiklan 10
kohdan mukaan luottavien osapuolten puolesta toimivia vilittdjid on pidettdvd luottavina
osapuolina, eivitké ne saa tallentaa tietoja transaktion sisdllostd. Kédytdnnossa siis lompakkoon
perustuvan tunnistamisen vélittiminen edellyttdd tunnistusvélityspalvelun tarjoajalta sité, ettd
se rekisterdityy Liikenne- ja viestintdviraston ylldpitimadidn eurooppalaisen digitaalisen
identiteetin luottavien osapuolten rekisteriin. Kun tunnistusvélityspalvelun tarjoaja vélittda
lompakkoon perustuvaa tunnistamista, siithen siis soveltuisi eIDAS-asetuksen luottavaa
osapuolta koskeva séddntely. Kun taas tunnistusvélityspalvelun tarjoaja  toimii
luottamusverkostossa ja vélittdd sielld oleviin tunnistusvélineisiin perustuvaa tunnistusta, sithen
sovellettaisiin edelleen tunnistuslain sdédntelyd. Tunnistusvilityspalvelun tarjoajan ei siis
esimerkiksi tarvitsisi tehd4 erillistd sopimusta eurooppalaisen digitaalisen identiteetin lompakon
tarjoajan kanssa lompakkoon perustuvan tunnistamisen vilittdmisestd vastaavalla tavalla kuin
luottamusverkostoon kuuluvien tunnistusvilineen tarjoajien kanssa.
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17 §. Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen. Pykéldn 2
momenttiin esitetdén lisattavéksi viittaus digitaalisesta henkildllisyystodistuksesta annetussa
laissa  tarkoitettuun  digitaaliseen  henkil6llisyystodistukseen,  jotta sen  kéytto
ensitunnistamisessa olisi mahdollista. Sddnnoksen sanamuoto ei kuitenkaan olisi velvoittava,
silla digitaalisen henkildllisyystodistuksen hyoddyntdminen vaatisi luottavalta osapuolelta
kdytannon integraatiotoimia ja taloudellisia voimavaroja jarjestelméuudistusten tekemiseksi.

21 a §. Tunnistusvilineen uudelleenaktivointi. Lakiin esitettéisiin lisdttdvén uusi pykala koskien
tunnistusvélineen uudelleenaktivointia. Tunnistusvdlineen uudelleenaktivoinnissa tulisi
noudattaa sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.2.3 sdddettyja
vaatimuksia.

Nykyisin tunnistuslakiin ei sisélly sédédntelyd tunnistusvélineen uudelleenaktivoinnista.
Sédhkoisen  tunnistamisen  varmuustasoasetuksen liitteen kohdan 2.2.3  mukaan
uudelleenaktivoinnin ehtona on, etti ennen voimassaolon keskeyttimistd tai peruuttamista
asetetut varmuusvaatimukset tayttyvit edelleen. Uudelleenaktivointi tulee kyseeseen tilanteissa,
joissa tunnistusvilineen voimassaolo on keskeytetty tai peruutettu joko tunnistusvélineen
tarjoajan tai haltijan aloitteesta. Siten kyse olisi tilanteesta, jossa tunnistusvéilineen voimassaolo
on esimerkiksi  turvallisuusriskin  tai  vadrinkdytdsepdilyn  vuoksi  keskeytetty.
Uudelleenaktivoinniksi voidaan kdytinnossa katsoa esimerkiksi tilanteet, joissa asetetaan uusi
PIN-koodi unohtuneen tilalle tai avataan lukkiutuneet tunnukset. Téllaisissa tilanteissa ei
kuitenkaan edellytetd, ettd palveluntarjoaja keskeyttdisi tunnistusvilineen voimassaolon tai
peruuttaisi sen ennen uudelleenaktivoinnin  toteuttamista.  Laissa  kéytettdisiin
uudelleenaktivoinnin  késitettd, joka olisi yhdenmukainen séhkdisen tunnistamisen
varmuustasoasetuksen kanssa.

24 §. Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kdytto.
Pykéldan 2 momenttiin liséttdisiin tunnistusvilineen tarjoajan velvollisuus viipymattd véalittda
tieto hakijan ensitunnistamisessa kdytetystd vahvasta sdhkoisestd tunnistusvilineestd kyseisen
tunnistusvélineen tarjoajalle. Jos ensitunnistamiseen kéytettiisiin toisen tunnistusvilineen
tarjoajan tunnistusvélinettd, olisi ensitunnistustapahtumasta vilitettivd tieto kyseiselle
tunnistusvélineen tarjoajalle tunnistustapahtuman yhteydessd. Ehdotuksen tarkoituksena on
varmistaa, ettd tieto tunnistusvilineen kadytdstd ensitunnistamiseen liikkuu palveluntarjoajien
vililld, jolloin myos vadrinkéytostilanteita voidaan selvittdd tehokkaammin.

Tieto ensitunnistamisesta on merkityksellinen myos tunnistuspalvelun kdytostd suoritettavan
korvauksen laskuttamiseksi ja virhetilanteiden vastuunjakotilanteissa. Ensitunnistamisen
enimmaishinnasta on aikaisemmin sdddetty mdiérdaikaisella lainmuutoksella. Madrdaikaiset
muutokset paéttyivit 31.3.2023. Taman jdlkeen ensitunnistamisen enimmaéishinnasta ei ole endé
sdddetty, minka johdosta tunnistusvélineen tarjoajan on mahdollista perid tapahtumasta muuta
tunnistustapahtuman vélittdmistd korkeampi korvaus. Ensitunnistamista koskevien tietojen
valittdmistd  koskeva  velvollisuus  mahdollistaisi  oikean  hinnan  perimisen
ensitunnistustapahtumista ja selkeyttdisi tunnistuslain 17 §:n mukaista vastuunjakoa
virhetilanteista.

Tieto ensitunnistamisesta olisi vilitettdvd tunnistustapahtuman yhteydessd, esimerkiksi
rajapinnan tai tunnistusvélityspalvelun kautta. Muilta osin pykéla sdilyisi ennallaan.

29 §. Sdhkoisen tunnistuspalvelun vaatimustenmukaisuuden arviointi. Pykildd muutettaisiin
siten, ettd nykyinen 2 momentti poistettaisiin ja nykyinen 3 momentti siirtyisi uudeksi 2
momentiksi. Poistettavaksi ehdotetun 2 momentin mukaan Euroopan komissiolle ilmoitettavan
sdhkoOisen tunnistamisen jirjestelmidn vaatimustenmukaisuuden arvioinnista sdddetddn
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sdhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa seké sdhkodisen
tunnistamisen varmuustasoasetuksessa. Tunnistuslaki ei kuitenkaan endd siséltdisi eIDAS-
asetusta tdydentdviid sddntelyd, vaan se sisdltyisi jatkossa ehdotettuun eIDAS-lakiin. Lisdksi
nykyisessd 3 momentissa oleva viittaus nykyiseen 2 momenttiin poistettaisiin.

30 §. Sdhkéisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi.
Pykéld kumottaisiin tunnistuslaista kokonaisuudessaan. Jatkossa séhkodisen tunnistamisen
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista sdéddettdisiin ehdotetussa
elDAS-laissa.

31 §. Tarkastuskertomus. Pykéldn I momenttia muutettaisiin siten, ettd viittaus Digi- ja
viestotietovirastoon poistettaisiin. Viittaus on ollut aiemmin tarpeen Digi- ja véestotietoviraston
kansallisen solmupisteen vaatimustenmukaisuuden arviointiin liittyen. Jatkossa kansallisen
solmupisteen vaatimustenmukaisuuden arvioinnista sdddettiisiin kuitenkin ehdotetussa eIDAS-
laissa ja tdstd syysté viittaus Digi- ja viestdtietovirastoon olisi tarpeeton.

32 §. Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen. Pykdld kumottaisiin
kokonaan tunnistuslaista. Jatkossa vastaava siéntely sisdltyisi ehdotettuun eIDAS-lakiin.

36 §. Hyviksytyn sdihkéisen allekirjoituksen ja sdhkoisen leiman luontivilineen sertifiointi.
Pykala kumottaisiin kokonaan tunnistuslaista. Jatkossa vastaava sééntely sisdltyisi ehdotettuun
eIDAS-lakiin.

37 §. Vaatimustenmukaisuuden arviointilaitoksen toiminta. Pykéldd muutettaisiin siten, ettd
siitd poistettaisiin viittaukset sertifiointilaitoksiin. Myds pykédldn otsikkoa muutettaisiin
vastaavasti poistamalla maininta sertifiointilaitoksen toiminnasta. Muutos olisi tarpeen, silla
kansallisten tunnistuspalvelujen vaatimustenmukaisuutta ei osoiteta sertifioinneilla vaan
vaatimustenmukaisuuden arvioinnilla. Sertifiointilaitoksista on aiemmin ollut tarpeen sdatas,
silli kumottavaksi ehdotetun 36 §:n mukaiset hyviksytyn sdhkoisen allekirjoituksen ja
sdhkoisen leiman luontivilineet on tullut sertifioida.

38 §. Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen peruuttaminen. Pykalda
muutettaisiin poistamalla viittaukset sertifiointilaitoksiin. Myos pykaldn otsikkoa muutettaisiin
vastaavasti poistamalla maininta sertifiointilaitoksen toiminnasta. Muutos olisi tarpeen, silld
kansallisten tunnistuspalvelujen vaatimustenmukaisuutta ei osoiteta sertifioinneilla vaan
vaatimustenmukaisuuden arvioinnilla. Sertifiointilaitoksista on aiemmin ollut tarpeen séétda,
silld kumottavaksi ehdotetun 36 §:n mukaiset luottamuspalvelut on tullut sertifioida.

4 a luku. Luottamuspalveluja koskevia sddnnoksia

Luottamuspalveluja koskeva lain 4 a luku kumottaisiin kokonaan. eIDAS-asetusta tdydentéva
sddntely ja siten myoOs luottamuspalveluja koskeva tidydentévd sddntely siséltyisi jatkossa
ehdotettuun eIDAS-lakiin.

42 §. Liikenne- ja viestintdviraston mddrdykset. Pykéldd muutettaisiin siten, ettd nykyinen
yleistd ohjaus- ja kehittdmistehtavad koskeva I momentti kumottaisiin ja pykaldssa sdddettdisiin
jatkossa vain tdlld hetkelld 2 momenttiin siséltyvistd Liikenne- ja viestintiviraston
madrdyksistd. Lisdksi nykyisessd 2 momentissa lueteltuja Liikenne- ja viestintdviraston
maidriyksenantovaltuuksia kumottaisiin siltd osin kuin ne koskevat eIDAS-asetusta tdydentivai
sdantelyd. Jatkossa kaikki eIDAS-asetusta tdydentdvéd kansallinen sddntely sisdltyisi e[DAS-
lakiin ja vastaavat maiédrdyksenantovaltuudet olisi tarkoitus siséllyttdd samaan lakiin.
Mairayksenantovaltuuksiin ehdotettaisiin lisdttdvin myds yksi uusi valtuus. Muilta osin
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nykyisen 2 momentin siséltimit valtuudet pysyisivit ennallaan. Pykildn otsikko ehdotetaan
muutettavaksi vastaamaan pykildn muuttunutta sisiltod, eli siitd poistettaisiin viittaus yleiseen
ohjaukseen.

Pykilan I momentti kumottaisiin. Esitykseen siséltyvien lakiehdotusten tultua voimaan vahvan
sdhkdisen tunnistamisen lainsdddéntdvastuu jakautuu liikenne- ja viestintdministerion ja
valtiovarainministerion vilille. Siten ei ole endi perusteltua, ettd yleinen ohjaus ja kehittdminen
kuuluisivat ainoastaan liikenne- ja viestintdministeriolle.

Liikenne- ja viestintiministerion yleisen ohjaus- ja kehittdmistehtdvan poistolla ei arvioida
olevan kéytdnnon vaikutuksia toimintaan. Valtioneuvoston ohjesdannon (262/2003) mukaan
ministerion tulee joka tapauksessa valmistella esimerkiksi toimialaansa koskevaa
lainsdddéntodsadntelyd ja késitelld kansainvilisid asioita sekd osallistua EU:n toimielimien
toimintaan.  Liikenne- ja viestintdministerion tyojirjestyksestd annetun valtioneuvoston
asetuksen (470/2023) 14 §:ssd sdddetddn ministerion sisdisestd tyOnjaosta muun muassa
sdhkdistd tunnistamista koskevissa asioissa. Liikenne- ja viestintdministeriolld ei nykyisin ole
lainsddddnnon valmistelun lisdksi kuitenkaan kidytinnossd muita sédhkodisen tunnistamisen ja
luottamuspalveluiden ohjaus- ja kehittamistehtévid, johon lainkohdassa viitataan. Ministerio ei
esimerkiksi ole antanut asiaan liittyvid ohjeita, vaan asiaa koskevasta viranomaisneuvonnasta
ja tarpeen mukaan viranomaisohjeistuksesta vastaa Liikenne- ja viestintdvirasto. Ottaen
huomioon  sddntelyvastuun  jakautuminen liikenne- ja  viestintdministerion ja
valtiovarainministerion kesken, voidaan ohjaus- ja kehittdmistehtdvdn poiston jopa katsoa
jossain méadrin selkeyttdvdn nykytilaa.

Pykélin nykyisessd 2  momentissa  sdddetddn  Liikenne- ja  viestintdviraston
madrdyksenantovaltuuksista. elDAS-asetusta tdydentdvd sédédntely siséltyisi jatkossa
ehdotettuun eIDAS-lakiin, minkd johdosta nykyisessd 5 kohdassa (uusi 6 kohta) tarkoitettu
madrdyksenantovaltuus  liittyen  luottamuspalvelun  ja  kansallisen  solmupisteen
vaatimustenarviointiin kumottaisiin. Samoin nykyisesti 6 kohdasta (uusi 7 kohta) kumottaisiin
velvoite ottaa huomioon, mitd séhkoisesté tunnistamisesta ja luottamuspalveluista annetussa
EU:n asetuksessa sdédetddn. Liséksi kumottaisiin nykyinen 8 kohta, jonka mukaan Liikenne- ja
viestintdvirasto voi antaa madrdyksid sertifiointilaitosta koskevista vaatimuksista,
sertifioinnissa noudatettavasta menettelystd sekd sdhkoisen allekirjoituksen ja leiman
luontivilinettd koskevista vaatimuksista ottaen huomioon, mitd sdahkoisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa sdddetidén. Médrdyksenantovaltuus ei olisi
endd tarpeen, silld kansallisia tunnistuspalveluja ei sertifioida.

Maiirayksenantovaltuuksiin ehdotettaisiin liséttdvan uusi 5 kohta, jolloin 2 momentin nykyinen
5 kohta siirtyisi 6 kohdaksi. Vastaavasti nykyiset 6 ja 7 kohdat siirtyisivét 7 ja 8 kohdiksi. Uuden
5 kohdan mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia médrdyksid 24 §:n 2
momentissa tarkoitetusta hakijan ensitunnistamisesta ja siind kéytetystd asiakirjasta tai
sdhkoisestd tunnistamisesta tallennettavista tarvittavista tiedoista. Etdnd suoritettava hakijan
ensitunnistaminen on lisddntynyt merkittavasti. Esimerkiksi passin tai henkilokortin etdluentaa
ja muita luotettavia keinoja tunnistaa hakija etiyhteydelld kehitetdidn edelleen.
Tunnistusvélineen tarjoajille voi kertya hyvin erilaisia tietoja ensitunnistamisesta riippuen siité,
milld tavalla ensitunnistaminen toteutetaan. Tallennettavien tietojen tarkempi maarittely olisi
perusteltua, jotta voidaan varmistaa, ettd virhetilanteiden selvittimiseksi valttaiméattomat tiedot
olisivat saatavilla. Erityisesti etdyhteyden viélitykselld tapahtuva tunnistaminen lisda tarvetta
tallennettavien tietojen teknisten yksityiskohtien maéérittelylle. Méadrdyksenantovaltuutus
kattaisi sekd tunnistustapahtumasta ettd siind kéytetystd asiakirjasta ja myds sdhkoisestd
tunnistamisesta tallennettavien tietojen yksityiskohtaisen méadrittelyn.
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42 a §. Liikenne- ja viestintdviraston tehtdvdt. Pykédlastd poistettaisiin sen 3 momentti, jossa
sdddetddn elDAS-asetukseen liittyvistd Liikenne- ja viestintdviraston tehtévistd. Muutetun
eIDAS-asetuksen mukaisista tehtévisti sdédettéisiin jatkossa ehdotetussa eIDAS-laissa. Lisdksi
pykéldn 2 momentista poistettaisiin viittaus lain 42 §:n 1 momentin mukaisiin tehtdviin, koska
42 §:n 1 momentti ehdotetaan poistettavaksi.

42 ¢ §. Digi- ja viestotietoviraston tehtdvdt. Pykila kumottaisiin kokonaan, silla jatkossa Digi-
ja véestdtietoviraston tehtivistd ylldpitdd kansallista solmupistettd sééddettiisiin ehdotetussa
elDAS-laissa.

45 §. Hallintopakkokeinot. Pykélan 1 momentista poistettaisiin Liikenne- ja viestintdviraston
toimivalta antaa tunnistuslain nojalla huomautus sille, joka rikkoo sdhkdisestd tunnistamisesta
ja luottamuspalveluista annettua EU:n asetusta tai sen nojalla annettuja sdénnoksid. Jatkossa
kyseisen asetuksen rikkomiseen liittyvistd valvontatoimista sdddettéisiin ehdotetussa eIDAS-
laissa. Momentista ehdotetaan myds poistettavaksi informatiivinen viittaus uhkasakkolakiin,
koska sitd ei endd suositella kaytettavan.

45 a §. Viliaikainen pddtds. Pykéldstd poistettaisiin Liikenne- ja viestintdviraston toimivalta
antaa tunnistuslain nojalla véliaikainen péétos liittyen e[DAS-asetuksen sddnndsté tai méaérdysti
koskevan virheen tai laiminlydnnin taikka tietoturvahdirion takia. Pykdldn I momentista
poistettaisiin viittaus eIDAS-asetukseen. Pykidldn sanamuotoa selkiytettdisiin niin, ettd 1
momentista ilmenisivit suoraan véliaikaiset toimet eli toiminnan kielto tai keskeytys. Pykélan
2 momentista poistettaisiin Liikenne- ja viestintdviraston mahdollisuus tunnistuslain nojalla
kieltdd tai keskeyttdd viliaikaisena toimena palvelujen tarjoamisen, joiden tarjoamisesta
sdddetddn suoraan e[DAS-asetuksessa. Siten 2 momentin 1-4 kohdat poistettaisiin kokonaan.
Jatkossa Liikenne- ja viestintdviraston oikeudesta antaa viliaikainen piitds kyseisten
toimijoiden ja palvelujen osalta sdédettdisiin ehdotetussa eIDAS-laissa.

46 §. Tarkastusoikeus. Pykaldstd kumottaisiin Liikenne- ja viestintdviraston oikeus tehda
tunnistuslain nojalla tarkastuksia liittyen hyvéksytyn séhkoisen allekirjoituksen ja sdhkdisen
leiman luontivélineen sertifiointilaitokseen ja hyviksyttyji varmenteita tarjoavaan
varmentajaan sekd luottamuspalvelun tarjoajaan ja niiden palveluun. Pykélén I, 2 ja 3
momentista poistettaisiin viittaukset hyviksyttyihin varmenteita tarjoavaan varmentajaan ja
luottamuspalvelun tarjoajaan. Jatkossa Liikenne- ja viestintdviraston oikeudesta tehdd
tarkastuksia kyseisten toimijoiden osalta sdédettéisiin ehdotetussa eIDAS-laissa.

47 §. Liikenne- ja viestintdvirastolle maksettavat maksut. Pykédldn I momentin ensimméinen
virke rekisterdimismaksusta kumottaisiin. Jatkossa 10 §:ssé tarkoitetun ilmoituksen tehneen
tunnistuspalvelun tarjoajan tai palveluntarjoajien yhteenliittymén olisi suoritettava Liikenne- ja
viestintdvirastolle ilmoituksen késittelymaksu valtion maksuperustelain mukaisesti. Maksun
suuruudesta olisi jatkossa tarkoitus sditdd lain sijaan asetustasolla eli sdhkoisen viestinnidn
maksuasetuksessa. [Imoituksen kisittelyssé on kyse ilmoituksen perusteella tehtidvistd valvovan
viranomaisen palveluntarjoajaksi hyvéiksymistd koskevasta arvioinnista ja rekisterdinnisti eli
suoritteesta. Valtion suoritteiden maksullisuuden ja maksujen suuruuden yleisistd perusteista
sdddetddn valtion maksuperustelaissa.

Voimassa oleva, lain tasolla sdddetty rekisterdinnistd perittdvd maksu ei vastaa rekisterdinnisté
aiheutuvia kustannuksia. Tunnistuspalvelun tarjoajien rekisterdimismaksu on sdddetty vuonna
2009, jolloin rekisterdimismaksulle ei ollut selkedsti osoitettavissa silloiselta Viestintévirastolta
saatavaa vastiketta, jolloin kyseessd on katsottu olevan veronluonteinen maksu (HE 36/2009 vp
s. 81). Vuonna 2009 ei ole ollut mahdollisuutta arvioida viranomaistoiminnan
suoritevastaavuutta, koska tunnistuspalvelujen markkina oli vasta kehittymaéssi ja toiminta tai
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toimijoiden méaéré ei ollut vakiintunutta. Nykyinen toiminnan vakiintuminen on johtanut siihen,
ettd ilmoitusten késittelystd aiheutuneet kulut ovat yksityiskohtaisesti yksiloitdvissa.
Kasittelymaksu on mahdollista perid kustannusvastaavuusperiaatteen mukaisesti, koska suorite
ja sithen liittyvit viranomaiset kustannukset ovat yksiloitdvissd eikd maksuvelvollisuus seuraa
suoraan laista. Siten maksun ominaisuuksien voidaan katsoa tdyttyvdn. Maksujen
vastikesuhdetta ja sdddostason muutosta on arvioitu yksityiskohtaisemmin jéljempénd
sdatamisjarjestysperustelujen yhteydessé jaksossa 12.6.

Pykildn 1 momentissa sdddettiisiin jatkossakin tunnistuspalvelun tarjoajan tai yhteenliittymén
Liikenne- ja viestintdvirastolle vuosittain suoritettavasta valvontamaksusta. Valvontamaksun
nykyistd madrda (14 000 euroa) korotettaisiin yleisen kustannustason nousun johdosta 3 000
eurolla. Edellisen kerran valvontamaksuja on korotettu vuonna 2016. Korotus perustuu
Liikenne- ja viestintdviraston laskelmaan, jonka pohjana on kéytetty Tilastokeskuksen julkisten
menojen hintaindeksid. Julkisten menojen hintaindeksin osaindeksilld palkat ja muut
henkildstomenot korotettuna vuoden 2016 tasosta vuoden 2024 tasoon ja hieman pyoristettyna
maksu on 17 000 euroa otettaessa se kayttoon vuoden 2026 lopussa, jolloin lain on tarkoitus
tulla voimaan. Jatkossa vuosittainen valvontamaksun mééra olisi ndin ollen 17 000 euroa
palveluntarjoajaa kohden. Korotusta voidaan yleisen kustannustason nousun ja virastolle
valvonnasta tosiasiallisesti aiheutuvien kustannusten perusteella pitdd kohtuullisena ja
perusteltuna. Toisin kuin rekisterdimismaksu, valvontamaksu katsotaan
valtiosddntooikeudellisesti veroksi, jolloin siitd tulee jatkossakin sdétdd laissa. Pykéldssa
tunnistuspalvelun tarjoajalla tarkoitettaisiin lain 2 §:n 3 kohdassa méériteltyd tunnistuspalvelun
tarjoajaa.

Muutetun elDAS-asetuksen maéritelmien mukaan eurooppalainen digitaalisen identiteetin
lompakko on samalla sdhkodisen tunnistamisen menetelmd. Lompakon ja sen tarjoamisen
vaatimukset on kuitenkin tyhjentdvésti sddnnelty muutetussa eIDAS-asetuksessa ja siten
lompakot ja niiden tarjoajat jdisivdt kansallisen vahvan sdhkoéisen tunnistamisen sddntelyn
ulkopuolelle. Tiastd johtuen, jos palveluntarjoaja olisi velvollinen suorittamaan 1.
lakiehdotuksen mukaisesti tarjoamansa lompakon valvontamaksun, se ei olisi velvollinen
suorittamaan samasta palvelusta 1 momentin mukaista tunnistuspalvelun tarjoajan
valvontamaksua.

Pykilan nykyinen 2 momentti kumottaisiin kokonaan, koska pykélédstd on tarpeen kumota
sellaiset Liikenne- ja viestintdvirastolle maksettavat maksut, jotka liittyvit eIDAS-asetukseen.
Pykdldn 2 momentissa sdddetdin nykyisin elDAS-asetuksen 21 artiklassa tarkoitetun
ilmoituksen tehneen hyvéksytyn luottamuspalvelun tarjoajan ja hyvéksyttyd luottamuspalvelua
tarjoavan varmentajan suorittamista rekisterdimis- ja valvontamaksuista. Niitd koskeva sdéntely
siséltyisi jatkossa joko ehdotettavaan uuteen elDAS-lakiin tai, siltd osin kuin ne katsotaan veron
sijasta maksuiksi, valtion maksuperustelakiin ja sen nojalla annettavaan sidhkoisen viestinnidn
maksuasetukseen.

Pykéldn uudessa 2 momentissa sdidettiisiin vaatimustenmukaisuuden arviointilaitoksen
valvontamaksusta. Sitd koskeva sddntely sisdltyy nykyisen pykéldn 3 momenttiin, joka siirtyy
uudeksi 2 momentiksi. Samalla valvontamaksun nykyistd médéardd (15 000 euroa) korotettaisiin
yleisen kustannustason nousun johdosta 3 000 eurolla. Edellisen kerran valvontamaksuja on
korotettu vuonna 2016. Korotusta voidaan yleisen kustannustason nousun perusteella pitdd
kohtuullisena ja perusteltuna. Jatkossa vuosittainen valvontamaksun mééré olisi 18 000 euroa.
Momentista poistettaisiin vaatimustenmukaisuuden arviointilaitoksen velvollisuus suorittaa
Liikenne- ja viestintévirastolle 10 000 euron nimedmismaksu. Jatkossa lain 35 §:ssé tarkoitetun
hakemuksen késittelysté olisi suoritettava valtion maksuperustelain mukainen maksu.
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Nykyinen 4 momentti kumottaisiin kokonaan vastaavista syistd kuin 2 momentti. Nykyisessi 4
momentissa sdddetddn sertifiointilaitoksen suorittamista nimeédmis- ja valvontamaksuista. Niitd
koskeva sdéntely sisiltyisi jatkossa joko ehdotettavaan uuteen eIDAS-lakiin tai, siltd osin kuin
ne katsotaan veron sijasta maksuiksi, valtion maksuperustelakiin ja sen nojalla annettavaan
sdhkdisen viestinndn maksuasetukseen.

Nykyiset pykdldn 5, 6 ja 7 momentit siirtyisivdt uusiksi 3, 4 ja 5 momenteiksi. Niistd
poistettaisiin viittaukset rekisterdimismaksuun ja nimedmismaksuun, joista ei endé saddettaisi
tunnistuslaissa. Lisdksi momentteihin tehtdisiin kielellisid muutoksia poiston tai kirjoitusasun
selkeyttdimiseksi. Nykyisestd 5 momentista eli uudesta 3 momentista poistettaisiin
tarpeettomana nimenomainen maininta siité, ettd valvontamaksu kattaa niitd kustannuksia, joita
Liikenne- ja viestintdvirastolle aiheutuu tdmén lain valvonnasta. Rekister6imis- ja
nimedmismaksulla ei katettaisi Liikenne- ja viestintdvirastolle laissa sdddettyjen tehtdvien
hoitamisesta aiheutuvia kustannuksia, vaan niiden sijasta perittdisiin ilmoituksen tai
hakemuksen késittelymaksu, joka vastaisi niiden késittelystd aiheutuneita kustannuksia.
Valvontamaksulla katettaisiin jatkossakin lain valvonnasta Liikenne- ja viestintdvirastolle
aiheutuvia kustannuksia, vaikka nimenomainen maininta siitd poistettaisiinkin. Nykyiseen 6
momenttiin sisdltyvé valtuussdénnds antaa tarkempia sdénnoksid maksujen tdytantdonpanosta
liikkenne- ja viestintdministerion asetuksella poistettaisiin tarpeettomana. Muilta osin momentit
sdilyisivét asiallisesti ennallaan.

Pykilan uudessa 6 momentissa olisi informatiivinen viittaus, jonka mukaan lain 10 §:ssé
tarkoitetun ilmoituksen ja 35 §:ssd tarkoitetun hakemuksen késittelystd sekd 46 §mn 1
momentissa tarkoitetusta tarkastuksesta perittdvéstd maksusta sdddetdéin  valtion
maksuperustelaissa. Informatiivinen viittaus on valmistelussa katsottu tarpeelliseksi, koska sen
on tarkoitus selventdd, ettd voimassa olevan pykélin 1 ja 3 momentista kumottavien
rekisterdimis- ja nimedmismaksun sijaan jatkossa perittiisiin valtion maksuperustelain
mukaisesti ilmoituksen ja hakemuksen kisittelystd aiheutuneita kustannuksia vastaava maksu.
Tarkoituksena ei siis olisi muuttaa néitd toimenpiteitd maksuttomiksi. Késittelymaksun
suuruudesta sdédettéisiin lain sijaan sdhkdisen viestinndn maksuasetuksessa, ja se madraytyisi
valtion maksuperustelain kustannusvastaavuusperiaatteen mukaisesti eli maksun suuruus
vastaisi suoritteen tuottamisesta valtiolle aiheutuvien kokonaiskustannusten mééraa.

49 a §. Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen pddtokseen. Pykélasta
poistettaisiin viittaukset muutoksenhausta koskien sertifiointilaitoksen tekeméd péaétosta.
Séantely ei olisi endd tarpeen, silld kansallisia tunnistuspalveluja ei sertifioida. Myds pykalén
otsikosta poistettaisiin muutosta vastaavasti maininta sertifiointilaitoksesta.

Voimaantulosddnnos. Lainkohta sisdltdd porrastetun voimaantulosdédnndksen. Tarkemmat
perustelut lain voimaantulosta siséltyvét kappaleeseen 9 (Voimaantulo).

7.3 Laki digitaalisesta henkilollisyystodistuksesta

1 §. Lain tarkoitus. Pykdld madrittdisi lain soveltamisalan ja tavoitteen. Laki koskisi uutta
luotettavaa tapaa osoittaa henkildllisyys tai vahvistettuja henkiltietoja. Digitaalinen
henkil6llisyystodistus rinnastuisi suurelta osin viranomaisen henkildllisyyden osoittamiseksi
myOntdmiin fyysisiin asiakirjoihin, passiin ja henkilokorttiin. Vaikka digitaalisella
henkil6llisyystodistuksella voisi siis osoittaa henkil6llisyyttddn ja todistus olisi sé@hkdisessé
muodossa, kyse ei kuitenkaan olisi sdhkdisestd tunnistusvélineestd. Sana digitaalinen viittaisi
henkilollisyystodistuksen yksinomaan sdhkoiseen olomuotoon eurooppalaisessa digitaalisen
identiteetin lompakossa. Digitaalisen henkildllisyystodistuksen kayttdtarkoitus — olisi
ensisijaisesti kdyntiasioinnissa, mutta jatkossa mahdollisuudet hyodyntéa sitd voisivat kehittya
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jalaajentua. Muun asioinnin osalta jatkossa voisi ilmetd esimerkiksi sellaisia kdyttdtarkoituksia,
joissa on tarpeenmukaista voida osoittaa vahvistettuja henkildtietoja ennen varsinaista fyysisti
asiointia. Téllaisia tilanteita voisivat olla muun muassa matkalippu- tai hotellivarausten
tekeminen tai vahvistaminen ennen l&htdselvitysti lennolle tai kirjautumista hotelliin.

Suomen kansalaiset ja Suomessa oleskelevat ulkomaalaiset voisivat saada tdhén tarkoitukseen
digitaalisen henkil6llisyystodistuksen ehdotetun lain sddnndsten mukaisesti.

2 §. Mddritelmdt. Pykédldssd madriteltdisiin keskeiset laissa kéytettdavit kisitteet. Mééritelmien
tasmallisyys olisi merkityksellistd oikeusvarmuuden, lain johdonmukaisen soveltamisen,
viranomaisten tehtévien ja EU-sdéntelyn soveltuvuuden kannalta. Esimerkiksi vahvistettujen
tietojen, luottavan osapuolen ja teknisen laitteen maééritelmét selventdisivdt digitaalisen
henkilollisyystodistuksen teknisté ja oikeudellista toimintaymparistoa.

Pykalan I kohdassa miairiteltdisiin vahvistetut tiedot, joilla tarkoitettaisiin henkil6tietoja, jotka
sisdltyvit passilain 29 §:ssid tarkoitettuun passirekisteriin tai henkilokorttilain 31 §:ssd
tarkoitettuun henkilokorttirekisteriin. Edelld mainittuihin rekistereihin sisdltymisen liséksi
vahvistettujen tietojen tulisi niiden luotettavuuden lisddmiseksi olla viranomaisen sdhkdisesti
varmentamia. Séahkdinen varmentaminen viittaisi tietojen kisittelyyn koko elinkaaren aikana.
Néitd olisivat eheyttd ja luotettavuutta turvaavat toimet sekd poliisissa ettd Digi- ja
véaestotietovirastossa. Toimiin sisdltyisi siis jo esimerkiksi henkilon tunnistaminen passin ja
henkilokortin myontdmisen yhteydessd, tietoturvallisuustoimenpiteet tietojen késittelyssd ja
siirrossa poliisilta Digi- ja viestdtietovirastolle sekd passin ja henkildkortin tekniseen osaan
talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvien varmenteiden luominen
Digi- ja viestOtietoviraston toimesta. Vahvistetuilla tiedoilla tarkoitettaisiin  myos
attribuuttitodistuksen henkildtietoja, joista sdddetddn eIDAS-asetuksen liitteessd V ja ehdotetun
digitaalista henkil6llisyystodistusta koskevan lain 4 §:ssd. Ndin madaritellyistd vahvistetuista
tiedoista koostuva tietojoukko muodostaisi digitaalisen henkildllisyystodistuksen sisdllon.
Tietojoukon muodostavien tietojen tyhjentéviksi listaukseksi esitetddn ehdotetun digitaalista
henkil6llisyystodistusta koskevan lain 4 §:n 2 momentin luetteloa.

Pykélédn 2 kohdassa miiriteltéisiin e[DAS-asetus.

Pykidlan 3 kohdassa maiiriteltdisiin luottava osapuoli. Séddnnds vastaisi 1. lakiehdotuksen
mukaisesti osaltaan elDAS-asetuksen 3 artiklan 6 alakohdan mééaritelmdd, jonka mukaan
luottavalla osapuolella tarkoitetaan luonnollista henkilod tai oikeushenkil6d, joka luottaa
sdhkoiseen tunnistamiseen, eurooppalaisiin digitaalisen identiteetin lompakoihin tai muihin
sdahkdisen tunnistamisen menetelmiin taikka luottamuspalveluun. Luottavia osapuolia voisivat
kaytdnnossd olla esimerkiksi véhittdiskauppa kaupankdynti- ja asiointipalvelutilanteissa,
osapuolet sopimussuhdetta solmittaessa tai ikdrajavalvontaa harjoittava viranomainen tai
yksityissektorin toimija.

Pykélédn 4 kohdassa mairiteltiisiin kayttdja sellaiseksi luonnolliseksi henkiloksi, jolle Digi- ja
viestotietovirasto on tarjonnut hyvdksytyn sdhkoisen attribuuttitodistuksen. Digi- ja
véestitietoviraston tehtivastd tarjota attribuuttitodistus sdddettiisiin 7 §:n 3 momentissa.
Kayttdja voisi olla ainoastaan luonnollinen henkild, silld esitetyn sddntelyn mukaan digitaalinen
henkil6llisyystodistus perustuisi aina sellaiseen henkil6llisyyttéd osoittavaan asiakirjaan, passiin
tai henkilokorttiin, joka voidaan myontdd yksinomaan luonnolliselle henkildlle.

Pykéldn 5 kohdassa maédriteltdisiin tekninen laite, jolla tarkoitettaisiin eurooppalaisen
digitaalisen identiteetin lompakon kayttdjan mobiilipddtelaitetta tai muuta vastaavaa laitetta,
esimerkiksi tablettia, johon eurooppalainen digitaalisen identiteetin lompakko on otettu
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kayttoon. Maédritelmd rajaisi  digitaalisen henkildllisyystodistuksen kayttdympériston
konkreettiseen laitteeseen, miké olisi olennaista tietoturvan ja kéytettivyyden kannalta.

Pykéldn 6 kohdassa maédriteltdisiin eurooppalainen digitaalisen identiteetin lompakko
viittauksella e[DAS-asetuksen madritelmaén.

Pykélédn 7 kohdassa médriteltiisiin hyvaksytty sdhkoinen attribuuttitodistus eIDAS-asetuksen
mukaiseksi todistukseksi, jonka on myontanyt hyvéksytty luottamuspalvelujen tarjoaja ja joka
tayttdd elDAS-asetuksen liitteessd V sdddetyt vaatimukset. Madritelmd alleviivaisi EU-
sddntelysté johtuvaa perustaa digitaalisen henkilollisyystodistuksen tekniselle toteutukselle.

Pykiladn 8 kohdassa maériteltdisiin hyviksytty luottamuspalvelun tarjoaja eIDAS-asetuksen
mukaiseksi toimijaksi, joka tarjoaa yhté tai useampaa hyvéksyttyéd luottamuspalvelua ja jolle
asetuksessa tarkoitettu valvontaelin on myontanyt hyvéiksytyn aseman. Maaritelma olisi térkeé
digitaalisen henkil6llisyystodistuksen luotettavuuden ja EU-sdéntelyn mukaisuuden kannalta.

Pykéldn 9 kohdassa maédriteltdisiin digitaalisen henkil6llisyystodistuksen perusteena oleva
asiakirja ensinnékin voimassa olevaksi passilain 3, 3 c tai 4 §:ssé tarkoitetuksi Suomen passiksi.
Mainittujen lainkohtien mukaiset passit ovat perusmuotoinen, Suomen kansalaiselle
hakemuksesta myonnettidva passi (3 §), tilapdinen passi (3 c¢ §) sekd diplomaatti- ja virkapassi
(4 §). Vaihtoehtoisesti digitaalisen henkilollisyystodistuksen perusteena oleva asiakirja voisi
olla henkildkorttilain 2 §n 1 momentissa tarkoitettu perusmuotoinen, myds
matkustusasiakirjana kiytettdva henkilokortti, 14 §:ssé tarkoitettu ulkomaalaisen henkilokortti,
15 a §:ssé tarkoitettu tilapdinen henkilokortti tai 17 §:n 3 momentissa tarkoitettu henkilokortti,
jota ei voida kéyttdd matkustusasiakirjana. Digitaalisen henkil6llisyystodistuksen perusteena
olevan asiakirjan méadritelmdd eivdt sen sijaan tdyttdisi esimerkiksi viliaikainen passi tai
henkilokortti, hdtdpassi tai merimiespassi. Ehdotetun maidritelmdn ulkopuolelle jddvien
asiakirjojen myOntdminen perustuu erityisiin olosuhteisiin tai hakijan tehtdviin. Esimerkiksi
véliaikainen passi tai véliaikainen henkilokortti on mahdollista myontdd ainoastaan
perustellusta syystd, jos keskitetysti valmistetun asiakirjan myontdminen nopeutetussakaan
aikataulussa ei ole mahdollista. Hitdpassi puolestaan voidaan myontéé poikkeuksellisesti yhden
matkan ajaksi ja ainoastaan tdmin yhden matkan reitilld kiytettdviksi. Viliaikainen passi,
merimiespassi, hatdpassi ja viliaikainen henkilokortti eivdt mydskddn sisélld teknistd osaa.
Rajaaminen esitetylld tavalla olisi olennaista, jotta digitaalinen henkildllisyystodistus perustuisi
viranomaisen vahvistamiin luotettavimpiin tietoihin. Kaytdnnossd ehdotettu sdéntely
edellyttdisi muutoksia passilakiin ja henkilokorttilakiin, Muutoksia henkildkorttilakiin
ehdotetaan 14. lakiehdotuksessa ja passilakiin 17. lakiehdotuksessa. Ehdotusten mukaan edellé
mainittuihin passeihin ja henkilokortteihin sisdltyisi jatkossa oikeus ottaa kayttoon téssd
ehdotetussa laissa tarkoitettu digitaalinen henkil6llisyystodistus. Lakiehdotukset sisdltdvit
my0s esitykset siirtymasaannoksiksi, joilla varmistettaisiin my0s olemassa olevien passien ja
henkilokorttien kelpoisuus digitaalisen henkil6llisyystodistuksen kdytt66n saamisessa.

Esitetyn /0 kohdan maéritelmian mukaan ikétodisteella tarkoitettaisiin vahvistetuista tiedoista
johdettua attribuuttitodistusta tai vastaavaa todistusta, jolla kéyttdja voi vahvistaa luottavalle
osapuolelle kuulumisensa tiettyyn ikdryhméaan. eIDAS-asetuksen mukaan jdsenvaltioiden olisi
sisdllytettdivd eurooppalaiseen digitaalisen identiteetin lompakkoon erilaisia yksityisyytta
suojaavia tekniikoita. Esimerkki téllaisesta tekniikasta on muutetun eIDAS-asetuksen johdanto-
osan kappaleen 14 mukaan nollatietotodiste. Tallaisten salausmenetelmien ansiosta luottava
osapuoli voi validoida henkilon tunnistetietoihin ja attribuuttitodistukseen perustuvan lausuman
totuudenmukaisuuden paljastamatta mitddn kyseisen lausuman perustana olevia tietoja ja
sdilyttden siten kayttdjdn yksityisyyden. Kéytdnnossd henkild voisi luotettavasti kertoa
esimerkiksi olevansa tdysi-ikdinen paljastamatta kuitenkaan varsinaista ikddnsa. Kayttdja voisi
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siten olla esimerkiksi 23- tai 45-vuotias, mutta ainoa tieto, joka luottavalle osapuolelle vilittyy,
on tieto tdysi-ikdisyydestd. Pykidlin 10 kohdassa  maédriteltdisiin  ikétodiste
attribuuttitodistukseksi tai vastaavaksi todistukseksi, jonka avulla kéyttdjd voi osoittaa
kuulumisensa tiettyyn ikdryhmédn ilman, ettd muita henkilStietoja paljastetaan. Méadritelma
tukisi siten tietosuojaa ja mahdollistaisi ikdrajoitettujen palveluiden kdyton ilman tarpeetonta
henkil6tietojen luovuttamista. Ikdtodisteen kéyttd olisi erityisen merkityksellistd tilanteissa,
joissa palveluntarjoaja tarvitsee vain varmistuksen kiayttdjin idstd ilman héinen
syntyméaikaansa, henkildtunnustaan tai muuta yksildivéaa henkilotietoa. Esimerkkini tillaisesta
tilanteesta olisi ikdrajallinen elokuvanéytos. Maéritelma loisi teknisen ja oikeudellisen perustan
tallaiselle rajatulle tictojen osoittamiselle ja vahvistaisi kdyttdjan omien tietojensa hallintaa.

3 §. Digitaalinen  henkilollisyystodistus. ~ Pykidldssd  sdédettdisiin  digitaalisen
henkilollisyystodistuksen oikeudellisesta luonteesta. Pykéldn [/ momentissa médriteltdisiin
digitaalinen  henkildllisyystodistus ~ sen  kéyttotarkoituksen  avulla.  Digitaalisella
henkildllisyystodistuksella kéyttdja voisi osoittaa henkilollisyytensé tai vahvistettuja tietojaan
vastaavalla tavalla kuin sen perusteena olevalla passilla tai henkilokortilla. Ehdotettu sddnnds
vahvistaisi yhteyttd digitaalisen henkildllisyystodistuksen ja fyysisen passin tai henkilokortin
vililld ja edistdisi digitaalisen henkil6llisyystodistuksen asemaa nédiden digitaalisena
ilmentyména ja luotettavana henkil6llisyyden osoittamisen vélineena.

Olisi toivottavaa, ettd digitaalinen henkildllisyystodistus jatkossa hyvéksyttiisiin
asiointitilanteissa yhta laajasti kuin perinteiset asiakirjat. Velvoitettavaa sddnnosti digitaalisen
henkildllisyystodistuksen hyviksymisestd ei kuitenkaan ehdoteta, eikd sellaista sisdlly
myOskddn voimassa olevaan passi- ja henkildkorttilainsdédéantoon. Kdytdnnossd digitaalisen
henkilollisyystodistuksen hyodyntdminen esimerkiksi kaupan alalla edellyttdisi koneellista
tarkastelua, jossa digitaalisen henkil6llisyystodistuksen aitoudesta ja voimassaolosta
varmistuttaisiin. Luonnollisten henkildiden vililla tarkastelu tapahtuisi kdyttéjdn oman teknisen
laitteen sisdltimén eurooppalaisen digitaalisen identiteetin lompakon avulla.

Digitaalisen ~ henkildllisyystodistuksen ~ voisi saada  hyvéksyttynd sdhkdisend
attribuuttitodistuksena kayttijin eurooppalaiseen digitaalisen identiteetin lompakkoon. Sdannos
loisi teknisen ja oikeudellisen perustan digitaalisen henkildllisyystodistuksen olemassaololle ja
kaytolle.

Digitaalisen  henkildllisyystodistuksen  tarjoaminen eIDAS-asetuksessa tarkoitettuna
hyvéksyttyna séhkoisend attribuuttitodistuksena varmistaisi, ettd se tdyttda korkeat vaatimukset
tietojen aitoudesta, eheydesti ja luotettavuudesta, ja ettd sen tarjoamiseen kohdistuu valvontaa.
Mairitelma rajaisi samalla todisteen kéyttoymparistoksi eurooppalaisen digitaalisen identiteetin
lompakon. Digitaalista henkil6llisyystodistusta ei toisin sanoen voisi saada sellaisiin
lompakkoratkaisuihin, jotka eivit tdytd muutetun eIDAS-asetuksen vaatimuksia.

Pykdldan 2 momentissa todettaisiin, ettd digitaalinen henkildllisyystodistus ei ole
matkustusasiakirja. Sadnnos rajaisi digitaalisen henkildllisyystodistuksen kéyttotarkoitusta ja
estdisi sen kéyttdmisen rajanylityksissé tai kansainvilisessd matkustamisessa.

4 §. Digitaalisen henkilollisyystodistuksen sisdltimdt tiedot. Pykéldssd madritettdisiin
tyhjentévésti, mitd tietoja digitaalinen henkil6llisyystodistus siséltdd. Tietosisdltd vastaisi
pitkélti fyysisen passin tai henkilokortin tietoja, mikd mahdollistaa digitaalisen todistuksen
rinnastamisen perinteisiin asiakirjoihin. Pykaldssa viitattaisiin myo0s tietoihin, joista sdddetidn
elDAS-asetuksen liitteessd V. Liite méérittdd hyvéksytyn sdhkoisen attribuuttitodistuksen
tietosisdllon ja siten myos niité tietoja, jotka sisdltyvit digitaaliseen henkildllisyystodistukseen.
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Erotuksena passiin ja henkilokorttiin digitaalinen henkil6llisyystodistus ei siséltéisi
sormenjélki- ja allekirjoitustietoja.

Pykéldn I momentissa saddettdisiin, ettd digitaalisen henkil6llisyystodistuksen tiedot vastaavat
poliisin passirekisteriin tai henkilokorttirekisteriin talletettuja tietoja. Momentissa sdddettdisiin
digitaalisen henkildllisyystodistuksen tietosiséllostd. Sdédnnds varmistaisi samalla, ettd todiste
perustuu viranomaisen yllépitiméén ja ajantasaiseen tietoldhteeseen. Tietojen vastaavuus olisi
keskeisessd asemassa digitaalisen henkildllisyystodistuksen luotettavuuden ndakokulmasta.

Pykéldn 2 momentissa lueteltaisiin digitaalisen henkilollisyystodistuksen sisdltimaét tiedot.
Digitaaliseen henkil6llisyystodistukseen sisdltyisi sellaiset henkildtiedot, jotka tyypillisesti ovat
tarpeen  henkildllisyyden  osoittamiseksi  arjen  asiointitilanteissa. = Digitaalisen
henkilollisyystodistuksen tiedot olisivat sukunimi, etunimet, voimassa olevaan suomalaiseen
passiin tai henkilokorttiin merkitty sukupuoli, syntyméaika, henkil6tunnus, tieto Suomen
kansalaisuudesta, passin tai henkilkortin mydntényt viranomainen, passin tai henkilkortin
myOntamispdivd, viimeinen voimassaolopdiva ja numero seki passi- tai henkilokorttirekisteriin
talletettu kasvokuva. Pykildn 3 momentissa sdidettdisiin, ettd hyviksytty sihkdinen
attribuuttitodistus voi siséltdd myos ikédtodisteen. Momentti mahdollistaisi digitaalisen
henkilollisyystodistuksen tietosiséllostd johdetun rajatun todisteen, joka osoittaisi kayttdjan
kuulumisen tiettyyn ikdryhmédn ilman muiden tietojen paljastamista. Tdma olisi
tarkoituksenmukaista esimerkiksi palveluissa, joissa ikérajan osoittaminen on tarpeen, mutta
muuta yksiloivdé henkilGtietoa ei tarvita.

Pykédldn 4 momentti olisi informatiivinen viittaus elDAS-asetuksen liitteeseen V, missé
sdddetddn kaikkia hyvéksyttyja sdhkdisié attribuuttitodistuksia koskevista vaatimuksista. Liite
velvoittaa sisdllyttimaidn hyvéksyttyyn sdhkoiseen attribuuttitodistukseen verrattain suuren
madrin tietoa. Liitteen sdannokset vaikuttavat merkittavasti digitaalisen
henkilollisyystodistuksen tiedot siséltdvdn hyviksytyn attribuuttitodistuksen tietosisaltoon.
Asiasta ei kuitenkaan ole aiheen kansallisesti sddtdd sdéinnosten jo siséltyessd jdsenvaltioita
suoraan velvoittavaan asetukseen.

5 §. Digitaalisen henkiléllisyystodistuksen kdyttéon saamisen edellytykset. Pykidldssé
sdadettdisiin digitaalisen henkildllisyystodistuksen kadyttoon saamisen edellytyksisti. Pykalan /
momentin mukaan kdyttoon saaminen olisi mahdollista Suomen kansalaiselle sekd Suomessa
oleskelevalle ulkomaalaiselle, Henkil6lld tulisi liséksi olla voimassa oleva digitaalisen
henkil6llisyystodistuksen perusteena oleva asiakirja sekd kdyttoon otettu eurooppalainen
digitaalisen identiteetin lompakko. Edellytysten l&dhtokohtana pidettiisiin, ettd digitaalinen
henkilollisyystodistus myOnnettéisiin ainoastaan sellaisille henkildille, joiden henkil6llisyys on
jo vahvistettu viranomaisen toimesta. Digitaalisen henkildllisyystodistuksen saaminen kdytt66n
edellyttdisi itsestddn selvésti myos kayttdoon otettua eurooppalaista digitaalisen identiteetin
lompakkoa, johon todistus yksinomaan tarjottaisiin.

Pykéldn 2 momentissa séddettiisiin teknisestd tarkistuksesta, joka olisi my0s digitaalisen
henkilollisyystodistuksen kdyttoonoton edellytys. Tarkistuksessa Digi- ja véestdtietovirasto
etdlukisi henkilon digitaalisen henkildllisyyden perusteena olevan asiakirjan teknisen osan
tiedot ja tarkistaisi, ettd ne vastaavat henkilon eurooppalaisessa digitaalisen identiteetin
lompakossa olevia luonnollisen henkilon tunnistetietoja. Tietojen tarkastaminen olisi
hyvéksytyn luottamuspalveluntarjoajan tehtéviin kuuluva kaksivaiheinen toimenpide. Yhtaaltd
asiakirjan tekniseltd osalta saatavia henkilGtietoja verrattaisiin kdyttdjin eurooppalaisessa
digitaalisen identiteetin lompakossa oleviin luonnollisen henkilon tunnistetietoihin. Toisaalta
luetun passin tai henkilokortin aitoudesta ja eheydestd varmistuttaisiin asiakirjan teknisen osan
sisdltimien varmenteiden avulla. Tarkistuksen tavoitteena olisi estdd vaarinkaytostilanteet
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ennalta sekd sen varmistaminen, etti hakijalla tosiasiassa on hallussaan digitaalisen
henkilollisyystodistuksen perusteeksi sidddetty asiakirja. Vertailussa kiytettavié tietoja ei saisi
tallentaa, vaan vertailu tulisi tehdd muistinvaraisesti.

Ehdotetun 2 §:n 9 kohdan digitaalisen henkil6llisyystodistuksen perusteena olevan asiakirjan
maéritelmdn mukaan henkildlld voisi olla samanaikaisesti useampi kuin yksi voimassa oleva
perusteeksi hyvéksyttdvd asiakirja. Digitaalisen henkil6llisyystodistuksen perusteeksi
madrittyisi asiakirjoista se, jonka tiedot etdluettaisiin. Ndin henkild tekisi itse valinnan omassa
asiassaan, eikd viranomaiselle sdddettdisi asiassa lainkaan harkintavaltaa.

Etdlukua koskeva edellytys tdyttyisi myds, jos kayttdjd tekee eurooppalaisen digitaalisen
identiteetin lompakon kéayttoonoton yhteydessd onnistuneen passin tai henkilokortin
etdlukemisen samalla kayttokerralla.

Tekniselld osalla tarkoitettaisiin passien osalta passilain 5 a §:ssé tarkoitettua teknistd osaa ja
henkilokorttien osalta henkilokorttilain 5 §:ssé tarkoitettua teknistd osaa.

Eurooppalaisella digitaalisen identiteetin lompakolla tunnistautuminen vastaisi sddnnoksessa
vahvan sidhkdisen tunnistautumisen edellytysté, misté olisi mahdollista saada vertailtavat tiedot.

6 §. Digitaalisen henkiléllisyystodistuksen voimassaolo. Pykdlan I momentissa sdddettiisiin,
ettd digitaalinen henkil6llisyystodistus voisi olla voimassa yhtd kauan kuin sen perusteena oleva
passi tai henkilokortti. Ehdotuksen mukaan pédperiaate olisi ndin ollen, ettd passin tai
henkilokortin digitaalinen ilmentymé ei olisi voimassa pidempéén kuin sen taustalla oleva
asiakirja.

Pykalan 2 momentissa sdédettéisiin, ettd jos digitaalisen henkildllisyystodistuksen perusteena
oleva asiakirja peruutetaan sen kadonneeksi tai anastetuksi ilmoittamisen vuoksi, oikeus
digitaaliseen henkildllisyystodistukseen tdstd huolimatta jatkuisi 30 vuorokautta. Momentti
mahdollistaisi asioinnin jatkumisen lyhyen siirtyméajan ajan, mikd olisi kaytdnnollista
tilanteissa, joissa uuden asiakirjan hankinta on vield kesken. Jatkoaika tukisi palvelujen
jatkuvuutta ja véhentdisi asioinnin keskeytymisestd aiheutuvia haittoja. Ehdotetun 12 §:n
mukaisesti digitaalinen henkildllisyystodistus kuitenkin raukeaisi tdssd ehdotetun momentin
estamattd, jos henkildlle luovutettaisiin 30 vuorokauden jatkoajan kuluessa uusi perusteena
oleva asiakirja. Télloin henkilon tulisi hakea uudella luovutetulla asiakirjalla myds uutta
digitaalista  henkildllisyystodistusta. ~ Siitd  huolimatta, ettd oikeus digitaaliseen
henkildllisyystodistukseen jatkuisi 30 vuorokautta, ei sddnnos mahdollistaisi uuden digitaalisen
henkilollisyystodistuksen kéyttoon saamista kadonneeksi tai anastetuksi ilmoitetun asiakirjan
perusteella, silld ilmoitus johtaisi digitaalisen henkil6llisyystodistuksen perusteena olevan
fyysisen asiakirjan peruuttamiseen. Sddnnoksen tarkoitus olisikin mahdollistaa aiemmin
kayttoon saadun digitaalisen henkildllisyystodistuksen hyddyntdminen 30 vuorokauden ajan
sen perusteena olevan asiakirjan perumisesta kadonneeksi tai anastetuksi ilmoittamisen vuoksi.

Pykélin 3 momentissa sdddettdisiin, ettd digitaalinen henkil6llisyystodistus voi olla
hyviksyttynd sdhkoisend attribuuttitodistuksena kdytossd samanaikaisesti kahdella erilliselld
tekniselld laitteella. Eri laitteilla kdytossd olevat digitaaliset henkilollisyystodistukset olisi
selkedsti erotettava toisistaan tunnistetiedoilla, mitd myds eIDAS-asetuksen 5 a artiklan 4
kohdassa sdéddetty kayttdjan tietojen kéyton jdljitettédvyys edellyttdd. Momentti mahdollistaisi
todisteen kiyton esimerkiksi sekd kéyttdjan puhelimessa ettd tabletissa, mika liséisi joustavuutta
ja kéytettdvyyttd. Samanaikainen kaytto edellyttéisi kuitenkin, etté tietoturva ja todisteen eheys
sédilyvit molemmilla alustoilla.
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Ehdotettu 4 momentti antaisi Digi- ja viestotietovirastolle toimivallan hallita hyviksytyn
sdhkoisen attribuuttitodistuksen ajantasaisuutta. Hyvaksytyn sdhkoisen attribuuttitodistuksen
voimassaoloaika voisi olla lyhyempi kuin taustalla olevan asiakirjan, mikd mahdollistaisi
tietojen paivittdimisen ja hyviksytyn sdhkoisen attribuuttitodistuksen uusimisen niin usein kuin
se olisi teknisesti tarpeen. Hyviéksytyn sdhkdisen attribuuttitodistuksen
enimméisvoimassaoloajan ja viimeisen voimassaolopéividn médrittéisi sen perusteena olevan
asiakirjan viimeinen voimassaolopiva.

7 §. Toimivaltaiset viranomaiset, viranomaisen tehtdvdit ja tietojen kdsittely Pykalan [
momentissa sdddettdisiin, ettd poliisi tai muu toimivaltainen viranomainen myontié oikeuden
saada kayttoon digitaalinen henkilollisyystodistus samalla, kun se myontdd digitaalisen
henkilollisyystodistuksen perusteena olevan asiakirjan. Ehdotuksen tarkoitus on yksinkertaistaa
mydntdmisprosessia ja samalla varmistaa, ettd digitaalinen henkildllisyystodistus perustuu
ajantasaisiin viranomaisen vahvistamiin tietoihin. Menettely tukisi my0ds asioinnin sujuvuutta
ja mahdollistaisi toteutuksen ilman uudesta hakemus- ja lupamenettelystd sddtdmista.

Ehdotetusta sdédnnoksestd johtuisi, ettd toimivaltaisia olisivat ne viranomaiset, joiden tehtéviksi
on sdddetty digitaalisen henkildllisyystodistuksen perusteena olevan asiakirjan myontdminen.
Poliisin ohella passilain 10 §:n 2 momentissa ja henkilokorttilain 9 §:n 2 momentissa sééddetysti
nditd ovat Suomen suurldhetystd, 1dhetetyn virkamiehen johtama konsulaatti, sellainen muu
Suomen edustusto, jossa palvelevan nimetyn Suomen kansalaisen ulkoasiainministerié on
oikeuttanut myontamaén passeja, sellainen muu Suomen edustusto, jossa mydnnetddn passeja
ja jossa palvelevan nimetyn Suomen kansalaisen ulkoasiainministerio on oikeuttanut
myOntdmddn henkilokortteja sekd ulkoasiainministerid (ulkoasiainministerion nimi on
sittemmin muutettu ulkoministerioksi).

Pykalan 2 momentissa sdadettiisiin, ettd poliisi luovuttaa digitaalisen henkil6llisyystodistuksen
tietosisallon Digi- ja vdestotietovirastolle hyvéksytyn sdhkdisen attribuuttitodistuksen luomista
varten. Momentti maédrittelisi viranomaisten vilistd vastuunjakoa ja varmistaisi tietojen
tarkoituksenmukaisen siirron. Poliisin tulisi ennen tietojen luovuttamista varmistaa tietojen
oikeellisuus huolellisesti.

Pykildn 3 momentissa séadettdisiin, ettd Digi- ja véestOtietovirasto tarjoaa hyvidksytyn
sihkoisen attribuuttitodistuksen sekd sen tietojen aitouden ja eheyden varmistamiseen
tarvittavat varmenteet ja leimaa tiedot hyviksytylld sdhkdiselld leimalla. Hyvéksytylld
sdhkoiselld leimalla tarkoitettaisiin  eIDAS-asetuksen 3 artiklan 27 kohdan mukaisesti
kehittynyttd sdhkoistd leimaa, joka on luotu hyviksytylld sdhkoisen leiman luontivilineelld ja
joka perustuu sdhkoisen leiman hyvéksyttyyn varmenteeseen. Sddnnokselld varmistettaisiin
tietojen luotettavuutta ja muuttumattomuutta.

Hyviksytyn sdhkoisen attribuuttitodistuksen on oltava elDAS-asetuksen 45 d artiklan
mukainen, mikd varmistaisi, ettd digitaalisena henkildllisyystodistuksena kéytettdvd hyviksytty
sdhkoinen attribuuttitodistus ja sen kéyttdjille tarjoava Digi- ja vdestOtietovirasto tdyttiisivét
EU-sdéntelystd johtuvat vaatimukset. Momentti tarkoittaisi, ettd Digi- ja vdestotietoviraston
tulisi hyvédksytyn sdhkoisen attribuuttitodistuksen tarjoajana hakea luottamuspalvelulleen
elDAS-asetuksen 20 ja 21 artikloissa tarkoitetuilla tavoilla hyviksyntd valvovalta
viranomaiselta ja huolehtia luottamuspalveluun liittyvien vaatimusten tdyttymisestd sen
elinkaaren ajan, jotta sen ja sen tarjoaman sdhkdisen attribuuttitodistuksen hyvéksytty asema
pysyy voimassa.

Digi- ja véestdtietovirasto voisi siis tarjota hyviksytyn séhkdisen attribuuttitodistuksen
ainoastaan, kun se tdyttdd eIDAS-asetuksesta johtuvat velvollisuudet, mukaan lukien
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kansallisen valvontaviranomaisen Liikenne- ja viestintdviraston valvonnan toteutuminen.
Toisin sanoen voidakseen tarjota hyviksyttyjd séhkoisid attribuuttitodistuksia Digi- ja
vaestotietoviraston on tullut hankkia hyvéksytyn luottamuspalvelun tarjoajan asema, miké
edellyttdd eIDAS-asetuksen vaatimusten tdyttdmistd, vaatimustenmukaisuuden arviointia seka
Liikenne- ja viestintdviraston tekemdid Digi- ja véestotietovirastoa koskevaa merkintié
hyvéksyttyjen luottamuspalveluntarjoajien luotettuun luetteloon Suomessa.

Pykildn 4 momentissa sdadettiisiin, ettd Digi- ja véestotietoviraston tulee késitelld poliisilta
saamiaan tietoja Suomessa. Digitaalisen henkil6llisyystodistuksen luotettavuus perustuisi
pitkdlti sen pohjana olevien asiakirjojen turvallisuustekijoihin, joita koskevat sddnndkset
siséltyvét passilakiin ja henkilokorttilakiin. Passilain 35 §:n 3 momentti ja henkilokorttilain 22
§m 4 momentti edellyttavit, ettd asiakirjojen yksildinti ja laadun tarkastus tehdidén Suomessa.
Perustuslakivaliokunta on pitdnyt (PeVL 6/2013 vp.) tdtd vaatimusta perusteltuna tietojen
luonteen ja virkavastuuseen liittyvien velvoitteiden vuoksi. Kansainvélisen turvallisuustilanteen
muuttuminen viime vuosina olennaisesti epdvakaampaan suuntaan puoltaa edelleen
kansallisesti tirkeiden tietojen turvaamisen mahdollistamista kansallisin toimin siten, etté tiedot
olisivat turvattuja ja kéytettavissd myos poikkeusolosuhteissa, jossa yhteydet ulkomaille olisivat
heikot tai katkenneet. Vakavassa kriisitilanteessa henkildiden tunnistamisen luotettavuus,
helppous ja nopeus ovat liséksi erityisessd asemassa, ja kriisitilanteissa jokainen maa huolehtii
ensisijaisesti omista tarpeistaan. Tdlld hetkelld voimassa oleva passi tai henkilokortti on noin
4,5 miljoonalla suomalaisella, joista noin 700 000 on alaikdisid. Digitaalisen
henkiléllisyystodistuksen toteutus perustuu passi- ja henkilokorttirekistereihin talletettuihin
tietoihin. Kyseessé olevat tiedot kattavat siis valtaosan Suomen viestosti, jonka henkilGtietojen
suojaamista ehdotetulla sdantelylld pyrittdisiin varmistamaan.

8 §. Rekisteri digitaalisista henkilollisyystodistuksista. Pykéldn | momentissa séddettéisiin
poliisin velvollisuudesta yll4pitd4 rekisterid digitaalisista henkilollisyystodistuksista. Rekisterin
tarkoituksena olisi mahdollistaa laissa sdddettyjen tehtdvien hoitaminen. Rekisteri sisdltdisi 4
§m 2 momentissa tarkoitetut henkildtiedot niistd henkildistd, jotka ovat ottaneet digitaalisen
henkil6llisyystodistuksen kéayttoonsa. Lisdksi rekisteriin tallennettaisiin tietoja itse todistuksista
ja niiden kisittelystd. Téllaisia tietoja olisivat tiedot mydntdmisestd, peruuttamisesta ja
raukeamisesta.

Passi- ja henkilokorttilaeissa sdddetyn mukaisesti ulkomailla oleskeleva Suomen kansalainen
voi tietyin edellytyksin hakea passia ja henkilokorttia Suomen suurldhetystoltd, lihetetyn
virkamiehen johtamalta konsulaatilta ja muulta Suomen edustustolta. Ehdotetun sdéntelyn
mukaisen digitaalisen henkil6llisyystodistuksen perusteena voisi olla myos esimerkiksi Suomen
suurldhetyston myontdma asiakirja. Passilain 29 §:ssd ja henkilokorttilain 31 §:ssé on sdédetty
rekisterin  pitdmisestd. Mainittujen pykélien sddnndsten mukaan poliisi pitdd rekisterid
sdddoksissd sdddettyjen poliisin ja ulkoasiainhallinnon tehtdvien suorittamiseksi. Téssd
pykéldssd  ehdotetaan  voimassa  olevan  sddntelyn = mukaisesti  digitaalisten
henkil6llisyystodistusten rekisterin pitdjiksi yksinomaan poliisia.

Pykéldn 2 momentissa viitattaisiin rekisterin henkil6tietojen késittelyn osalta henkil6tietojen
késittelystd poliisitoimessa annettuun lakiin (616/2019, jaljempéni poliisin henkilétietolaki) ja
sen 11-15 §:d4n, jotka koskevat tietojen kdyttod. Tietojen luovuttamisesta ja poistamisesta
sdddetddn mainitun lain 4 luvussa ja 38 §:ssd. Viittauksilla pyrittdisiin varmistamaan, ettd
rekisterin  tietojen  késittelyssd noudatetaan voimassa olevaa poliisia koskevaa
tietosuojasédéntelyd ja ettd rekisterin kdyttd on rajattu lainmukaiseen tarkoitukseen. Séddettiessd
uudesta luotettavasta tavasta osoittaa henkildllisyys olisi tarkoituksenmukaisinta, ettd sithen
liittyvén rekisterin tietojen késittelyyn sovellettaisiin samoja sdédnndksid kuin passirekisterin ja
henkilokorttirekisterin tietojen kasittelyyn.
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Digitaalisten henkil6llisyystodistusten rekisterin henkildtietojen késittelyyn sovellettaisiin
yleistd tietosuoja-asetusta. Henkilotietojen késittely olisi tarpeen poliisille laissa sédéddettyjen
velvoitteiden tadyttdmiseksi ja perustuisi asetuksen 6 artiklan 1 kohdan c¢ alakohtaan.
Rekisterinpitdjin asema madrdytyisi yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan
mukaisesti, ja ehdotetussa sddntelyssd selvennetddn, ettd poliisi toimii rekisterinpitdjani
digitaalisten henkil6llisyystodistusten rekisterissé, jotta rekisterinpitdjyys ja sithen liittyvét
viranomaistehtivit olisivat mahdollisimman selkeitd. Yleisen tietosuoja-asetuksen 6 artiklan 3
ja 4 kohdan mukaisesti sdintelyssd hyodynnettiisiin kansallista liilkkumavaraa. Liikkumavaraa
hyddynnettiisiin sddtdmalld kansallisesti késiteltavistd tiedoista tarkkarajaisesti méaarittelemalla
ne ehdotetun lain 4 §:n 2 momentissa tarkoitettuihin tietoihin, sekd rajaamalla tiedot koskemaan
ainoastaan sellaisia henkilditd, jotka ovat ottaneet digitaalisen henkildllisyystodistuksen
kayttoonsd. Ehdotetun 8 §:n 1 momentin mukaan rekisteri siséltdisi myos tiedon digitaalisten
henkilollisyystodistusten kisittelystd poliisissa, mitd vahvistaisi tietojenkésittelyn laillisuuden
ja asianmukaisuuden varmistamista. Rekisterin ylldpitoa koskeva sdéntely tayttéisi yleisen edun
mukaisen tavoitteen, silld se olisi vélttiméatonta henkilollisyyden ja henkil6tietojen luotettavan
varmentamisen ja turvallisuuden varmistamiseksi. Sddntely olisi oikeasuhtaista, silla rekisteriin
tallennettaisiin vain laissa méaéritellyt henkilotiedot ja todistuksen kéisittelyd koskevat tiedot, ja
tietoja saisi kayttdd muihin késittelytarkoituksiin vain noudattaen poliisin henkil6tietolakia.
Rekisterinpitdjand poliisi vastaisi kaikesta henkilGtietojen késittelystd yleisen tietosuoja-
asetuksen 5  artiklassa  sdddettyjen  periaatteiden = mukaisesti. = N&itd  ovat
kayttotarkoitussidonnaisuus, tietojen minimointi ja sdilytyksen rajoittaminen. Rekisterdidyn
oikeudet madrdytyisivit yleisen tietosuoja-asetuksen III Iuvun ja poliisin henkilGtietolain
mukaisesti. Henkildtietojen sdilyttdmistd koskee yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan e alakohdassa sdédetty sdilytyksen rajoittamisen periaate, jonka mukaan henkil6tietoja
saa sdilyttdd muodossa, josta rekisterdity on tunnistettavissa, vain niin kauan kuin on tarpeen
niiden kéyttotarkoituksen toteuttamiseksi. Rekisterinpitéjén vastuulla on maérittda séilytysajat
ja varmistaa, ettd ne ovat oikeasuhtaisia suhteessa késittelyn tarkoitukseen.

Poliisin osalta siilytysajat mairittyisivdt poliisin henkildtietolain 38 §:n mukaan. Niiden
sadnndsten perusteella poliisin rekistereissd sdilytysaikoja koskeva arviointi perustuisi laissa
sdddettyihin tehtdviin ja tietojen tarpeellisuuteen niiden suorittamiseksi. Padsddnnon mukaan
lupahallinto- ja valvontatehtdvien suorittamiseksi késiteltdvdt henkilotiedot poistetaan
viimeistddn kahdenkymmenen vuoden kuluttua péaétoksesté tai sen raukeamisesta, padtoksessa
mainitun voimassaoloajan paédttymisestd tai henkiltiedon merkitsemisesta.

9 §. Rekisteri hyviksytyistd sahkéisistd attribuuttitodistuksista. Pykéldssa sdddettéisiin Digi- ja
viestotietoviraston  velvollisuudesta  yllapitdd  rekisterid = hyvéksytyistd  sdhkdisistd
attribuuttitodistuksista ja niistd eurooppalaisista digitaalisen identiteetin lompakoista, joihin
hyvéksytty sdhkoinen attribuuttitodistus on otettu kayttoon. Rekisterin tarkoituksena olisi
mahdollistaa esitetyssd laissa sdddettdvdksi ehdotettujen tehtdvien hoitaminen, kuten
hyvéksyttyjen sdhkodisten attribuuttitodistusten hallinta ja niiden voimassaolon seuranta.
Rekisteri ei siséltdisi poliisin tietojarjestelméstd luovutettuja henkilGtietoja, vaan ldhinna
teknisempid tunnisteita, kuten hyviksytyn sdhkdisen attribuuttitodistuksen tunniste ja sithen
liittyvén lompakon tunniste seké tiedot attribuuttitodistuksen myontéjésta ja haltijasta.

e[DAS-asetuksen 5 a artiklan 4 kohdan séédntely koskee muun muassa kéyttéjén tietojen kéyton
jaljitettavyyttd  kayttdjalle itselleen, kayttdjain pédsyd lompakon kautta suoritettujen
transaktioiden lokia, miké asettaa lompakon tarjoajalle suoria velvoitteita. Néisté ei asetuksen
velvoittavuuden vuoksi esitetd sdddettivan.

Hyvéksyttyjen sdhkoisten attribuuttitodistusten ja niitd koskevien rekisterien henkilGtietojen
kasittelyyn sovellettaisiin EU:n yleistd tietosuoja-asetusta ja sdédntelyssd hyodynnettdisiin
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kansallista liikkumavaraa tietosuoja-asetuksen 6 artiklan 3 ja 4 kohdan mukaisesti. Ehdotettu
sdannds sitoisi tietojen késittelyn viranomaiselle lakiehdotuksessa ehdotettujen tehtévien
hoitamiseen ja rajaisi tiedot niihin, jotka liittyvédt lakiehdotuksessa tarkoitettuihin
hyviaksyttyihin sdahkoisiin - attribuuttitodistuksiin  ja nithin eurooppalaisiin  digitaalisen
identiteetin lompakoihin, joihin hyvéksytty séhkoinen attribuuttitodistus on otettu kayttdon.
Henkildtietojen késittely olisikin valttdmétontd Digi- ja védestotietovirastolle ehdotetussa laissa
sdddettyjen velvoitteiden tayttdmiseksi ja perustuisi asetuksen 6 artiklan 1 kohdan c alakohtaan.
Rekisterinpitdjin asema midrdytyisi yleisen tietosuoja-asetuksen 4 artiklan 7 kohdan
mukaisesti. Ehdotetun pykdldn mukaan Digi- ja véestdtietovirasto toimisi hyviksyttyjen
sahkoisten attribuuttitodistusten rekisterin rekisterinpitdjana. Asiasta sddtdminen olisi tarpeen,
jotta rekisterinpitdjasta ja sen velvoitteista ei jdisi epaselvyytta.

Rekisterin ylldpitoa koskeva sadntely tiyttdisi yleisen edun mukaisen tavoitteen, koska se on
valttdimatontd kayttdjan vahvistettujen tietojen luotettavuuden ja tietoturvan varmistamiseksi.
Sadntely olisi my0Os oikeasuhtaista, silld rekisteriin ei talleteta poliisin tietojdrjestelméasti
luovutettuja henkildtietoja, vaan ainoastaan teknisié tunnisteita ja tietoja attribuuttitodistuksen
myOntdjistd ja haltijasta. Rekisterinpitdjand Digi- ja véestOtietovirasto vastaisi kaikesta
henkil6tietojen késittelystd yleisen tietosuoja-asetuksen 5 artiklassa sdddettyjen periaatteiden
mukaisesti, kuten kéyttotarkoitussidonnaisuudesta, tietojen minimoinnista ja séilytyksen
rajoittamisesta. Rekisterdidyn oikeudet mééraytyvét yleisen tietosuoja-asetuksen III luvun
mukaisesti, joten esimerkiksi 17 artiklan mukaista oikeutta tietojen poistamiseen ei sovellettaisi,
koska tietojen késittely perustuisi lakisdéteiseen velvoitteeseen. Digi- ja véestotietoviraston
osalta ei esitetd erityistd sdilytysaikoja koskevaa sédédntelyd. Sdilytysajan médrittiminen
perustuisi ndin ollen yleisen tietosuoja-asetuksen yleisiin periaatteisiin. Rekisterinpitdjan on
télldin arvioitava sdilytysaika suhteessa rekisterin kéyttotarkoitukseen ja varmistettava, ettd
tietoja ei sdilytetd pidempddn kuin on vélttimitonta. Sailytysaikojen hallinta on olennainen osa
rekisterinpitdjdn velvollisuutta toteuttaa yleisen tietosuoja-asetuksen mukaiset tekniset ja
organisatoriset toimenpiteet.

10 §. Poliisin toimivalta peruuttaa oikeus digitaaliseen henkilollisyystodistukseen. Pykadlassd
sdddettdisiin poliisin toimivallasta peruuttaa oikeus digitaaliseen henkil6llisyystodistukseen
tietyissé tilanteissa. Sen / momentissa méadriteltdisiin peruuttamisen perusteet, joiden mukaan
poliisi peruuttaisi myonnetyn oikeuden digitaaliseen henkildllisyystodistukseen, jos sitd kdyttda
joku muu kuin sen saanut henkild tai jos sen kdyton turvallisuus on vakavasti vaarantunut.
Kéyton turvallisuuden vakava vaarantuminen olisi kyseessa esimerkiksi identiteettivarkauden,
teknisen haavoittuvuuden tai muun védrinkdytoksen ilmetessd. Sddnnds olisi keskeinen
digitaalisen  henkildllisyystodistuksen  luotettavuuden  varmistamiseksi. ~ Oikeuden
peruuttaminen koskisi sitd digitaalisen henkildllisyystodistuksen perusteena olevaa asiakirjaa,
jolla olisi tehty ehdotetussa 5 §:n 2 momentissa tarkoitettu etdlukeminen. Pykildssd ei
sdddettdisi poliisin tietoteknisisté ratkaisuista esimerkiksi rekisterimerkint6jen osalta. Pykalassa
tarkoitetun peruuttamisen voisi kdytdnndssd merkitd poliisin tietojarjestelmddn siten, ettd
kyseessd oleva passi tai henkilokortti ei endd olisi kelvollinen digitaalisen
henkilollisyystodistuksen perusteena olevaksi asiakirjaksi.

Poliisin tulisi ehdotetun 2 momentin mukaan antaa tieto oikeuden peruuttamisesta Digi- ja
véestotietovirastolle viivytyksetta.

Poliisin olisi myds annettava oikeuden digitaaliseen henkil6llisyystodistukseen peruuttamisesta
hallintopéétos hallintolain menettelysddnnosten mukaisesti. Tdmé olisi keskeistd kayttdjan
oikeusturvan nikokulmasta, silld ehdotetun 11 §:n 3 momentin mukaan Digi- ja
véaestdtietovirasto peruisi hyvaksytyn sdhkdisen attribuuttitodistuksen, jos poliisi on peruuttanut
10 §:n 1 momentin nojalla oikeuden digitaaliseen henkil6llisyystodistukseen. Koska Digi- ja
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viestotietoviraston toimivalta peruuttaa attribuuttitodistus johtuisi suoraan poliisin tdmén
sdannoksen nojalla tekemésti peruuttamistoimesta, ehdotetaan 13 §:n 3 momentissa sdddettivin
poikkeuksesta hallintolain menettelysddnnoksiin siten, ettd Digi- ja véestotietoviraston
tallaisesta peruuttamistoimenpiteestd ei annettaisi hallintopaétdsta.

Ehdotetussa 3 momentissa  sdddettdisiin, ettd peruutettua oikeutta digitaaliseen
henkilollisyystodistukseen ei voisi saattaa uudelleen voimaan. T&dmid korostaisi
peruuttamispditoksen lopullisuutta ja estdisi riskialttiin todistuksen uudelleenkéyton.
Peruuttamisen jilkeen oikeus digitaaliseen henkildllisyystodistukseen syntyisi, kun henkil6lle
luovutetaan uusi vastaava digitaalisen henkildllisyystodistuksen perusteena oleva asiakirja.
Peruuttaminen olisi asiakirjakohtainen, eikd oikeuden peruuttaminen voimassa olevan passin
perusteella vaikuttaisi saman henkilon oikeuteen henkildkortin perusteella tai toisin péin.

11 §. Hyvdksytyn sdhkoisen attribuuttitodistuksen peruuttaminen. Pykéldssa sdddettdisiin Digi-
ja viestotietoviraston toimivallasta peruuttaa hyviksytty sédhkoinen attribuuttitodistus eri
tilanteissa.

Hyviksytyn sdhkdisen attribuuttitodistuksen peruuttamisesta sdddetdin Euroopan komission
taytdntoonpanoasetuksen (EU) 2025/1569 4 artiklassa, jonka sdénnokset ovat suoraan
sovellettavaa oikeutta. Taytdntoonpanoasetuksen 3 artiklan c alakohta jattad kuitenkin asiassa
kansallista litkkkumavaraa. Pykéldehdotuksen tavoite olisikin tdydentda
taytdntoonpanoasetuksen sddntelyd kansallisesti. Taytdntoonpanoasetuksen 4 Artiklan 3
kohdan alakohdan a) mukaan hyviksytty sdhkoinen attribuuttitodistus on peruutettava, kun se
on myoOnnetty yli 24 tunnin voimassaoloajaksi sen henkilén nimenomaisesta pyynndstd, jolle
sdhkoinen attribuuttitodistus on myonnetty. Alakohdan b) mukaan attribuuttitodistus tulee
peruuttaa, kun tarjoaja on saanut tietoonsa, ettd hyviksyttyjen sdhkodisten attribuuttitodistusten
turvallisuus tai luotettavuus on vaarantunut. Alakohdan c¢) mukaan peruuttaminen voi lisdksi
tulla kyseeseen muissa tilanteissa, joissa sitd edellytetidn unionin tai kansallisessa
lainsdddanndssd tai jotka tarjoajat ovat midrittdneet artiklan 1 kohdassa tarkoitetuissa
toimintaperiaatteissaan.

Ehdotetussa / momentissa sdddettiisiin, ettd Digi- ja vdestotietovirasto peruuttaisi hyviksytyn
sdhkdisen attribuuttitodistuksen, jos sitd kdyttdd joku muu kuin sen kayttoon ottanut henkild.

Pykéldn 2 momentissa sdddettiisiin, ettd Digi- ja vdestotietovirasto peruuttaa todistuksen, jos
poliisi on peruuttanut oikeuden digitaaliseen henkildllisyystodistukseen. Séénnokselld
varmistettaisiin, ettd vahvistettuja tietoja ei hyodynnettiisi oikeudettomasti.

Ehdotetussa 3 momentissa sdddettiisiin, ettd Digi- ja vdestOtietovirasto peruuttaa todistuksen,
jos siind on ilmeinen virheellisyys. Sadidnnds mahdollistaisi teknisten tai viranomaisen
toiminnasta johtuvien muiden virheiden korjaamisen ilman erillistd kdyttdjin pyyntoa. Digi- ja
véestotietoviraston tulisi tarjota kéyttdjille viipymaéttd uusi hyvéksytty sdhkdinen
attribuuttitodistus ehdotetun momentin nojalla tehtdvéin peruutuksen jalkeen.

Pykilin 4 momentissa sdddettdisiin, ettd kerran peruutettua hyvaksyttyd sdhkoistd
attribuuttitodistusta ei voisi saattaa uudelleen voimaan. Sdénnos estiisi riskialttiiksi arvioidun
attribuuttitodistuksen uudelleenkéytdn, mutta ei uuden attribuuttitodistuksen tarjoamista sen
perusteena olevan asiakirjan voimassa ollessa ja muiden edellytysten tayttyessé.

12 §. Raukeaminen. Pykéldn [ momentissa séddettdisiin tilanteista, joissa digitaalinen
henkildllisyystodistus ja siithen liittyvat hyvéiksytyt sdhkoiset attribuuttitodistukset raukeavat
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automaattisesti ilman erillistd paétostd. Raukeaminen olisi tekninen seuraus, joka ei edellyttéisi
viranomaisen aktiivista toimenpidettd, vaan tapahtuisi suoraan lain nojalla.

Raukeamisen perusteet olisivat:

1. Uuden digitaalisen henkilollisyystodistuksen perusteena olevan asiakirjan
luovuttaminen, kun kyse on digitaalisen henkil6llisyystodistuksen voimassaolon
madrittdvastd asiakirjasta. Néin olisi silloin, jos henkil6lle my6nnetéén uusi ehdotetussa
5 §:n 2 momentissa tarkoitetulla tavalla etdluettu asiakirja. Ehdotettu sdédnnds seuraisi
passi- ja henkilokorttilakien voimassa olevaa sdédntelyd, jonka mukaan aiemman passin
ja henkilokortin voimassaolo paittyy, kun hakijalle luovutetaan uusi asiakirja. Kun
henkilolle myonnetddn uusi digitaalisen henkil6llisyystodistuksen perusteena oleva
asiakirja, tdtd edeltivin asiakirjan perusteella tarjottu hyvéksytty sdhkodinen
attribuuttitodistus raukeaisi automaattisesti. Tamé estdisi useiden samanaikaisten eri
henkildllisyysasiakirjaan perustuvien todistusten kdytdn ja varmistaisi tietojen
ajantasaisuuden.

2. Perusteena olevan asiakirjan peruuttaminen. Jos digitaalisen henkil6llisyystodistuksen
taustalla oleva passi tai henkilokortti peruutetaan muusta kuin 6 §:n 2 momentissa
tarkoitetusta syystd, my0s digitaalinen todistus raukeaa. Sddnnds on tarpeen fyysisen
asiakirjan ja sen digitaalisen ilmentymén vélisen valittdomén suhteen varmistamiseksi.

3. Tietojen ristiriita. Jos digitaalisen henkil6llisyystodistuksen ja eurooppalaisen
digitaalisen identiteetin lompakon henkildtiedot eivit vastaa toisiaan, todistus raukeaisi.
Saannds estéisi virheellisten tai vanhentuneiden tietojen kayton.

4. Lompakon poistaminen kéytostd. Jos kayttdjd peruuttaa eurooppalaisen digitaalisen
identiteetin ~ lompakon  voimassaolon, lompakkoon  liittyvd  digitaalinen
henkil6llisyystodistus raukeaisi. Séanndkselld tuettaisiin kédyttdjdn oikeutta hallita
omaa identiteettiddn ja estéisi passiivisten todistusten jddmisen voimaan.

Ehdotetun 2 momentin mukaan Digi- ja véestdtietoviraston olisi annettava kayttéjélle tieto
hyviksytyn sdhkodisen attribuuttitodistuksen raukeamisesta viiveettd. Tietoa ei kuitenkaan
tarvitsisi antaa, kun kdyttdja poistaa kdytostd eurooppalaisen digitaalisen identiteetin lompakon.

Raukeaminen ei estéisi uuden hyvéksytyn séhkoisen attribuuttitodistuksen myontémistd, jos
pykaldssa sdddettyd raukeamisen perustetta ei ole.

13 §. Hallintolain menettelysddnnéksistd poikkeaminen. Pykildssd sdddettdisiin poikkeuksista
hallintolain menettelysddnnoksiin digitaalisen henkildllisyystodistuksen ja sithen liittyvien
hyvéksyttyjen sihkoisten attribuuttitodistusten osalta. Poikkeukset koskisivat tilanteita, joissa
ei anneta hallintopaétostd, valitusosoitusta tai ilmoitusta valituskiellosta.

Pykéldssa saddettdisiin, ettei oikeuden digitaaliseen henkil6llisyystodistukseen myontdmisesté
ja hyvaksytyn sdhkdéisen attribuuttitodistuksen peruuttamisesta anneta hallintopdétdsta tai
valitusosoitusta taikka ilmoitusta valituskiellosta.

14 §. Valituskielto ja muutoksenhaku. Pykéldssd sdddettdisiin muutoksenhaun rajoituksista
digitaalisen henkildllisyystodistuksen ja siihen liittyvien hyvéksyttyjen sdhkoisten
attribuuttitodistusten osalta. Valitusoikeuden rajaaminen koskisi tilanteita, joissa toimenpiteet
ovat teknisid, automaattisia tai perustuvat suoraan lakiin, eikd niithin liity varsinaista
hallintopéatosta.
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Pykéldn I momentissa sdidettdisiin, ettd 12 §:ssd tarkoitetuissa tilanteissa, joissa on kyse
digitaalisen henkildllisyystodistuksen ja siihen liittyvien hyvéksyttyjen sdhkoisten
attribuuttitodistusten raukeamisesta, ei saisi hakea muutosta valittamalla. Raukeaminen
tapahtuisi automaattisesti, eikd siithen liittyisi viranomaisen harkintavaltaa, minkd vuoksi
valitusoikeutta ei olisi.

Ehdotetussa 2 momentissa sdidettdisiin, etti myontdmisen ja peruuttamisen tapahtuessa 13
§:ssd sdddetysti ilman hallintopédétostd tai valitusosoitusta, ei kyseisissd tilanteissa voida
mydskddn hakea muutosta valittamalla. Niissd tilanteissa kyse olisi esimerkiksi oikeuden
digitaaliseen ~ henkildllisyystodistukseen =~ myontdmisestd  tai  attribuuttitodistuksen
peruuttamisesta ilman hallintopéatosta.

Pykéldn 3 momentissa saddettdisiin, ettd muutoksenhausta hallintotuomioistuimeen sdiddetdin
oikeudenkdynnisti hallintoasioissa annetussa laissa. Ehdotettu momentti olisi informatiivinen
ja osoittaisi osaltaan samalla, ettd muutoksenhaku on mahdollista, kun kyseessé on hallintoasia,
johon liittyy hallintop&&tos.

15 §. Voimaantulo. Lainkohta siséltdd voimaantulosddnnoksen ja siirtymésédénnoksen.
Tarkemmat perustelut lain voimaantulosta ja siirtymésdénnoksesti siséltyvét kappaleeseen 9
(Voimaantulo).

7.4 Laki digitaalisten palvelujen tarjoamisesta

3 §. Lain soveltamisala. Pykilédn I momentin 4 kohtaa ehdotetaan muutettavaksi tunnistuslain
nimikkeen muuttamisen johdosta.

6 §. Palvelun kdyttdjin sdhkéinen tunnistaminen. Pykélan 2 momenttia muutettaisiin siten, ett
nykyisin voimassa olevaan sddntelyyn liséttdisiin julkisen sektorin velvollisuudeksi hyvéksya
vahvaksi tunnistustavaksi myos eurooppalainen digitaalisen identiteetin lompakko. Lisdksi
muutettaisiin - sddnnoksessd mainittu tunnistuslain nimike ja viittausta muutettaisiin
lakiteknisesti, koska pykélédssa olisi ehdotettujen muutosten jilkeen endd yksi momentti.

Sddntely olisi tarpeen muutetun elDAS-asetuksen 5 f artiklan 1 kohdan velvoitteiden
kansalliseksi toteuttamiseksi. Artiklan mukaan, kun jdsenvaltio edellyttdd sdhkdistd
tunnistamista ja todentamista julkisen sektorin elimen tarjoaman verkkopalvelun kdyttimiseksi,
sen on hyviksyttdvd myds asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin
lompakot. Julkisen sektorin olisi siis hyviksyttivd myos lompakko tunnistustavaksi tilanteessa,
jossa edellytetdin vahvaa sdahkoistd tunnistamista.

7.5 Laki hallinnon yhteisisti siahkoisen asioinnin tukipalveluista

3 §. Tukipalvelut. Pykdlan I momentin 4 ja 5 kohtaan tehtdisiin tekninen muutos, joka johtuu
tunnistuslain nimikkeen muutoksesta. Lisdksi 4 kohdassa korjattaisiin tunnistuslain
saddoskokoelmanumero oikeaksi.

Pykalan 2 momenttia ehdotetaan muutettavaksi niin, ettd luonnollisen henkildn tunnistuspalvelu
voisi jatkossa tunnistaa julkisen hallinnon sdhkdisid palveluja kdyttdvan luonnollisen henkilon
myds eurooppalaista digitaalisen identiteetin lompakkoa kéayttaen. Muutetun eIDAS-asetuksen
eurooppalaisten digitaalisen identiteetin lompakoiden rajat ylittavad kayttod koskevan 5 f
artiklan 1 kohdan mukaan, kun jésenvaltio edellyttdd sdhkdistd tunnistamista ja todentamista
julkisen sektorin elimen tarjoaman verkkopalvelun kéyttdmiseksi, sen on hyvaksyttdvd myos
elDAS-asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin lompakot. Siksi on
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tarkoituksenmukaista tarjota tdmédkin tunnistusmenetelmi vilitettdvidksi keskitetysti
viranomaisille luonnollisen henkildn tunnistuspalvelun kautta. Julkisen sektorin asiointipalvelut
voisivat siis tdyttdd mainitun elDAS-asetuksen velvollisuuden kayttdmalld luonnollisen
henkilon tunnistuspalvelua, jonka kdyttoon useilla julkisen sektorin asiointipalveluilla on
velvollisuus.

7.6 Laki sakon tiytintoonpanosta

1 §. Soveltamisala. Pykilan I momenttiin lisittdisiin uusi 64 kohta siten, ettd ehdotetun eIDAS-
lain mukaiset hallinnolliset seuraamusmaksut lisdttdisiin lain soveltamisalaan. Kyse olisi
eIDAS-lain 4246 §n  mukaisista luottamuspalveluntarjoajille, ei-hyvéksyttyjen
luottamuspalvelun tarjoajille, hyvéksyttyjen luottamuspalvelun tarjoajille, hyvéksyttyja
varmenteita tarjoavan hyvéksytyn luottamuspalvelun tarjoajille sekd hyvéksyttyjd sdahkoisid
attribuuttitodistuksia tarjoavan hyvédksytyn luottamuspalvelun tarjoajille kohdistuvista
seuraamusmaksuista.

7.7 Laki viestotietojiirjestelmiistii ja Digi- ja viestitietoviraston varmennepalveluista

2 §. Soveltamisala. Pykdlan 2 momentin 2 kohdan viittaus vahvasta sdhkoisestd tunnistamisesta
ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi vahvasta
sdhkodisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta séhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi.

28 §. Tietojen luovuttamisen yleiset edellytykset. Pykélan I momenttiin lisittdisiin tietosuojalain
puuttuva sdddésnumero.

43 §. Tunnuksen luovuttaminen. Pykéldn 2 momentin 1 kohtaan tehtiisiin lisdys, jonka mukaan
sdhkdinen asiointitunnus voitaisiin luovuttaa myds, jos sdhkdistd asiointitunnusta kéytettéisiin
vastaavasti Digi- ja véestotietoviraston eIDAS-lain nojalla myontémien luonnollisen henkilon
tunnistetietojen kdyttoon perustuvan palvelun tai suoritteen tuottamisen yhteydessd
luonnollisen henkilon tunnistetietojen haltijan yksildivdnd tunnistetietona. Luonnollisen
henkildn tunnistetiedoilla tarkoitetaan eIDAS-asetuksen 3 artiklan 3 kohdan mukaan tietoja,
jotka on annettu unionin oikeuden tai kansallisen lainsddddnnon mukaisesti, ja jotka
mahdollistavat luonnollisen henkilon henkil6llisyyden toteamisen. eIDAS-lain 3 §:n mukaan
Digi- ja véestotietovirasto myodntdisi tarjoamaansa eurooppalaiseen digitaalisen identiteetin
lompakkoon henkil6llisyyden osoittamisen mahdollistavat luonnollisen henkilén tunnistetiedot.
Luonnollisen henkil6én tunnistetietojen pakollisista ja valinnaisista tunnistetiedoista sdddetadn
elDAS-asetuksen 5 a artiklan nojalla annetun komission tdytdntdonpanoasetuksen (EU)
2024/2977 liitteessd. Kyseisen tidytintdonpanoasetuksen sddntelyn nojalla sdhkdistd
asiointitunnusta voitaisiin kdyttaa luonnollisen henkilon tunnistetietojen yhtena tunnistetietona.

Pykéldn 2 momentin 2 kohdan viittaus vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annettuun lakiin muutettaisiin  viittaukseksi vahvasta sdhkdisestd
tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa ehdotetaan
vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun lain nimed
muutettavaksi. Sddnnokseen tehtdisiin myos sdddostekninen korjaus.

62 §. Varmennetussa sdhkoisessd asioinnissa kdytettivien varmenteiden tiedot. Pykilin

viittaukset vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun
lakiin muutettaisiin viittauksiksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin.
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Muutokset johtuvat siitd, ettd 2. lakiehdotuksessa ehdotetaan vahvasta sdhkdisestd
tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun lain nimed muutettavaksi.

63 §. Tekninen tunnistetieto ja sdihkoinen asiointitunnus sekd niiden antaminen. Pykilan 2
momentin sidntelyd ehdotetaan muutettavaksi niin, ettd 1 kohtaan liséttdisiin Digi- ja
véestotietoviraston eIDAS-lain nojalla henkildlle mydntdmét Iuonnollisen henkilon
tunnistetiedot. elDAS-lain lain 3 §:n mukaan Digi- ja viestotietovirasto myOntdisi tarjoamaansa
eurooppalaiseen digitaalisen identiteetin lompakkoon henkildllisyyden osoittamisen
mahdollistavat luonnollisen henkilon tunnistetiedot. Sahkdistd asiointitunnusta voitaisiin
kayttdd edelld 43 §mn 2 momentissa ehdotetulla tavalla myds Iuonnollisen henkilon
tunnistetietojen haltijan yksildivéné tunnistetietona.

66 §. Kansalaisvarmenteen hakeminen ja myontdminen. Pykilan 2 ja 3 momentin viittaukset
vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin
muutettaisiin viittauksiksi vahvasta sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu
siitd, ettd 2. lakiehdotuksessa ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi. Sédnndkseen tehtdisiin myods
sdddostekninen korjaus.

67 §. Muun varmenteen hakeminen ja myéntiminen. Pykilin I momentin viittaus vahvasta
sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sahkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, ettd 2.
lakiehdotuksessa ehdotetaan  vahvasta sdhkoisestd tunnistamisesta ja  sdhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi.

7.8 Laki sosiaali- ja terveydenhuollon asiakastietojen kisittelysta

8 §. Asiakastietojen kisittelyyn osallistuvien tunnistaminen. Pykaldn 2 momentin viittaus
vahvasta séhkoisestd tunnistamisesta ja sidhkoisistd luottamuspalveluista annettuun lakiin
muutettaisiin viittaukseksi vahvasta sdhkoisestd tunnistamisesta annettuun lakiin. Lakia
koskeva lyhytnimike muutettaisiin tunnistuslaiksi. Muutos johtuu siité, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta sédhkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi. Sddnnokseen tehtdisiin myos sdéddostekninen korjaus.

65 §. Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut. Pykélan 3
momentissa kdytetddn 8 §:ssé mainittua lyhytnimikettd tunnistus- ja luottamuspalvelulaki, joka
muutettaisiin muutetun § §:n mukaisesti tunnistuslaiksi. Sddnnoksessd muutettaisiin myos
Sosiaali- ja terveysalan lupa- ja valvontavirastoa koskeva maininta Lupa- ja valvontavirastoksi.

7.9 Laki rahanpesun ja terrorismin rahoittamisen estimisesti
3 luku Asiakkaan tunteminen

11 §. Etdtunnistamiseen liittyvd tehostettu tuntemisvelvollisuus. Pykdlan 3 kohdan viittaus
vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin
muutettaisiin viittaukseksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos
johtuu siitd, ettd 2. lakiechdotuksessa ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain nimed muutettavaksi. My0Os sdédnnokseen
sisdltyvé viittaus e[DAS-asetukseen muutettaisiin niin, ettd siitd kdy ilmi, ettd asetusta on
muutettu.
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7.10 Maakaari
9 a luku Séhkoiset asiointijdrjestelmét ja niiden kdyttaminen

1 §. Asiointijdrjestelmdn kdytto ja sdhkoinen tunnistaminen asiointijdrjestelmdssd. Pykélan 1
momentin viittaus vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista
annettuun lakiin muutettaisiin viittaukseksi vahvasta sdhkoisestd tunnistamisesta annettuun
lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa ehdotetaan vahvasta sihkdisesté
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain nimed muutettavaksi. Myos
sddannokseen sisdltyva viittaus elDAS-asetukseen muutettaisiin niin, ettd siitd kdy ilmi, ettd
asetusta on muutettu.

7.11 Kansalaisaloitelaki

7 §. Sihkoisen menettelyn tekniset vaatimukset. Pykélan I momentin I kohdan viittaus vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, etti 2.
lakiehdotuksessa  ehdotetaan vahvasta sdhkdisestd tunnistamisesta ja  sdhkdisistd
luottamuspalveluista annetun lain nimed muutettavaksi.

7.12 Laki hyvinvointialueilla ja kunnissa toimitettavissa neuvoa-antavissa
kansaniinestyksissi noudatettavasta menettelysti

4 §. Kansanddnestysaloitteen tekeminen. Pykéldn 3 momentin viittaus vahvasta séhkoisestd
tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi
vahvasta sdhkoOisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2.
lakiehdotuksessa ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja  sdhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi.

7.13 Laki sisdasioiden rahastoista ohjelmakaudella 2021-2027

15 §. Avustuksen hakeminen. Pykilin 4 momentin viittaus vahvasta sdhkoisesti tunnistamisesta
ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi vahvasta
sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja sidhkoisistd luottamuspalveluista annetun
lain nimed muutettavaksi.

26 §. Sisdasioiden rahaston ohjelman asiointi- ja kdsittelyjdrjestelmd ja tietojen kdsittely.
Pykéldin 3 momentin viittaus vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi vahvasta sdhkdisestd
tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa ehdotetaan
vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun lain nimeé
muutettavaksi. Liséksi viittausta muutettaisiin lakiteknisesti, koska pykaldssa olisi ehdotettujen
muutosten jalkeen endd yksi momentti.

7.14 Henkilokorttilaki

1 a §. Digitaalinen henkilollisyystodistus. Lakiin ehdotetaan lisdttdvan uusi pykéld, jonka
mukaan lain 2 §:n 1 momentissa, 14 ja 15 a §:ssd sekd 17 §:n 3 momentissa tai 14 §:ssd
tarkoitettuun henkilokorttiin sisdltyy oikeus saada kéyttoon 3. lakiehdotuksessa tarkoitettu
digitaalinen  henkil6llisyystodistus. ~ S@annokselld  toteutettaisiin  yksiselitteisesti 3.
lakiehdotuksen 2 §n 1 momentin 9 kohdassa tarkoitetun digitaalisen henkil6llisyyden
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perusteena olevan asiakirjan oikeudellinen asema ehdotetussa pykildssd mainittujen
henkildkorttien osalta.

11 §. Hakijan tunnistaminen ja henkilollisyyden todentaminen. Pykdlan 4 momentin viittaus
vahvasta séhkoisestd tunnistamisesta ja sidhkoisistd luottamuspalveluista annettuun lakiin
muutettaisiin viittaukseksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos
johtuu siitd, ettd 2. lakiehdotuksessa ehdotetaan vahvasta séhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annetun lain nimed muutettavaksi.

7.15 Puoluelaki

3 §. Rekisterointihakemus. Pykélan 1 momentin viittaus vahvasta sdhkdisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin  viittaukseksi vahvasta
sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta sidhkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi.

7.16 Laki alueiden kehittimisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta

52 §. Vahva sdhkéinen tunnistaminen Euroopan unionin alue- ja rakennepolitiikan ohjelman
tietojdrjestelmdd kdytettdessd. Pykéldn viittaus vahvasta sdhkOisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annettuun lakiin  muutettaisiin  viittaukseksi vahvasta
sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta sédhkodisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi.

7.17 Passilaki

3 d §. Digitaalinen henkilollisyystodistus. Lakiin ehdotetaan liséttdvén uusi pykéld, jonka
mukaan lain 3, 3 c tai ja 4 §:ssi tarkoitettuun passiin siséltyy oikeus saada kéyttoon digitaalisesta
henkilollisyystodistuksesta annetussa laissa tarkoitettu digitaalinen henkildllisyystodistus.
Sadnnokselld toteutettaisiin yksiselitteisesti 3. lakiehdotuksen 2 §:n 1 momentin 9 kohdassa
tarkoitetun digitaalisen henkil6llisyyden perusteena olevan asiakirjan oikeudellinen asema
ehdotetussa pykéldssd mainittujen passien osalta.

6 §. Passin hakeminen. Pykdlin 4 momentin viittaus vahvasta sdhkdisestd tunnistamisesta ja
sdahkoisistd luottamuspalveluista annettuun lakiin muutettaisiin  viittaukseksi vahvasta
sdhkodisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta séhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi.

7.18 Laki maaseudun kehittimisen tukemisesta rahoituskaudella 2023-2027

31 §. Tuen hakeminen. Pykilin I momentin viittaus vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annettuun lakiin  muutettaisiin  viittaukseksi vahvasta
sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain nimed muutettavaksi. Sddnnokseen tehtdisiin myds sdddostekninen korjaus.
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7.19 Laki tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta

12 §. Tuen hakeminen. Pykéldn I momentin viittaus vahvasta sdhkdisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annettuun lakiin  muutettaisiin  viittaukseksi vahvasta
sdahkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain nimed muutettavaksi. Sddnnokseen tehtdisiin myds sdddostekninen korjaus.

7.20 Laki Euroopan unionin yhteisen kalastuspolitiikan kansallisesta tiytintoonpanosta

32 §. Haltijan oikeus kdyttid kalastuskiintiorekisterin tietoja. Pykilan 2 momentin viittaus
vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annettuun lakiin
muutettaisiin viittaukseksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos
johtuu siitd, ettd 2. lakiehdotuksessa ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain nimed muutettavaksi. Liséksi viittausta
muutettaisiin lakiteknisesti, koska pykélédssd olisi ehdotettujen muutosten jilkeen endd yksi
momentti.

7.21 Laki henkilotietojen kisittelysta poliisitoimessa

41 §. Rekisteroidyn tarkastusoikeuden toteuttaminen. Pykéldn 2 momentin viittaus vahvasta
sahkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, etti 2.
lakiehdotuksessa  ehdotetaan vahvasta sdhkdisestd tunnistamisesta ja  sdhkdisistd
luottamuspalveluista annetun lain nimed muutettavaksi. Suomenkieliseen sddnnokseen
tehtdisiin my0s sdddostekninen korjaus.

7.22 Laki henkilotietojen kisittelysti Tullissa

35 §. Rekisteroidyn tarkastusoikeuden toteuttaminen. Pykilén 2 momentin viittaus vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, etti 2.
lakiehdotuksessa ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja  sdhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi. Sédnndkseen tehtdisiin my0ds
sdddostekninen korjaus.

7.23 Laki maatalouden rakennetuista

29 §. Tuen hakeminen. Pykilin I momentin viittaus vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annettuun lakiin  muutettaisiin  viittaukseksi vahvasta
sdhkdisestd tunnistamisesta annettuun lakiin ja samalla tehdéén teknisen virheen korjaus lakiin
viittaamisessa. Muutos johtuu siitd, ettd 2. lakichdotuksessa ehdotetaan vahvasta sihkdisesti
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain nimed muutettavaksi.
Saddnndkseen tehtdisiin myos sdddostekninen korjaus.

7.24 Laki henkilotietojen kisittelystd Rajavartiolaitoksessa

50 §. Rekisteroidyn tarkastusoikeuden toteuttaminen. Pykéldn 2 momentin viittaus vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, etti 2.
lakiehdotuksessa ehdotetaan vahvasta sdhkoisestd tunnistamisesta ja  sdhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi.
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7.25 Laki maataloustuotteiden markkinajirjestelysti

70 a §. Sihkoinen haku. Pykilan I momentin viittaus vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annettuun lakiin  muutettaisiin  viittaukseksi vahvasta
sdhkdisestd tunnistamisesta annettuun lakiin ja samalla tehdéén teknisen virheen korjaus lakiin
viittaamisessa. Muutos johtuu siitd, ettd 2. lakichdotuksessa ehdotetaan vahvasta sihkdisesti
tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain nimed muutettavaksi.
Saddnndkseen tehtdisiin myos sdddostekninen korjaus.

7.26 Kuluttajansuojalaki
6 luku Kotimyynti ja etimyynti

12 ¢ §. Kuluttajan henkilollisyyden todentaminen ja todentamista koskevien tietojen
sdilyttiminen erdissd tapauksissa. Pykdlin [ momentin viittaus vahvasta sdhkoisesti
tunnistamisesta ja sahkoisistd luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi
vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2.
lakiehdotuksessa  ehdotetaan vahvasta sdhkdisestd tunnistamisesta ja  sdhkdisistd
luottamuspalveluista annetun lain nimed muutettavaksi.

7 luku Kuluttajaluotot

15 §. Luotonhakijan henkilollisyyden todentaminen. Pykdlin I momentin viittaus vahvasta
sdhkdisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, etti 2.
lakiehdotuksessa ehdotetaan vahvasta sdhkOisestd tunnistamisesta ja  séhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi.

7 a luku Asunto-omaisuuteen liittyvét kuluttajaluotot

33 §. Valvontaviranomaiset. Pykilan 2 momentin viittaus vahvasta sihkoisesti tunnistamisesta
ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi vahvasta
sdhkodisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa
ehdotetaan vahvasta séhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi. Sddnnoksessa korjattaisiin my0s Liikenne- ja Viestintdviraston nimi.

10 luku Aikaosuudet ja pitkékestoiset lomatuotteet

6 §. Sopimuksen muoto ja kieli. Pykdlan I momenttia ehdotetaan muutettavan. Voimassa olevan
momentin viittaus vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista
annettuun lakiin korvattaisiin viittauksella eIDAS-asetukseen. Momentissa oleva nykyinen
viittaus on vanhentunut, ja sdhkoisistd allekirjoituksista sdddetdéin eIDAS-asetuksessa.

Momenttiin liséttdisiin myds informatiivinen viittaus kuluttajansuojalain 7 a lukuun, jossa
sdddetddn asunto-omaisuuteen liittyvistd kuluttajaluotoista.

7.27 Laki porotalouden ja luontaiselinkeinojen rakennetuista
48 §. Tuen hakeminen. Pykdlan I momentin viittaus vahvasta sdhkdisestd tunnistamisesta ja

sdahkoisistd luottamuspalveluista annettuun lakiin muutettaisiin  viittaukseksi vahvasta
sdhkodisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa

149



ehdotetaan vahvasta sédhkodisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain nimed muutettavaksi. Sddnnokseen tehtdisiin myds sdddostekninen korjaus.

7.28 Ampuma-aselaki

119 a §. Sdhkoinen asiointi. Pykédlan viittaus vahvasta séhkoisesté tunnistamisesta ja séhkoisistd
luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi vahvasta sdhkdisestd
tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2. lakiehdotuksessa ehdotetaan
vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain nimeé
muutettavaksi.

7.29 Ajoneuvolaki

84 §. Rekisteri-ilmoituksen tekeminen. Pykélin 3 momentin viittaus vahvasta sdhkdisesté
tunnistamisesta ja sdhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin viittaukseksi
vahvasta sdhkoisestd tunnistamisesta annettuun lakiin. Muutos johtuu siitd, ettd 2.
lakiehdotuksessa  ehdotetaan vahvasta sdhkdisestd tunnistamisesta ja  sdhkdisistd
luottamuspalveluista annetun lain nimed muutettavaksi.

7.30 Kilpailulaki

39 §. Tietojenvaihto viranomaisten vdlilld. Pykéalan I momentin 9 kohdan viittaus vahvasta
sdhkdisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annettuun lakiin muutettaisiin
viittaukseksi vahvasta sdhkdisestd tunnistamisesta annettuun lakiin. Muutos johtuu siité, etti 2.
lakiehdotuksessa ehdotetaan vahvasta sdhkoOisestd tunnistamisesta ja  sdhkoisistd
luottamuspalveluista annetun lain nimed muutettavaksi. Lisdksi viittaus kumottuun
laajakaistarakentamisen tuesta haja-asustusalueilla annettuun lakiin (1186/2009) muutettaisiin
viittaukseksi kiintedn laajakaistan rakentamisen tuesta annettuun lakiin (1262/2020).

8 Lakia alemman asteinen sdintely

Esitykseen siséltyy useita ehdotuksia mé&édrdyksenantovaltuudesta Liikenne- ja
viestintivirastolle. Kyse on pédédsddntdisesti olemassa olevien mdiédrdystenantovaltuuksien
sdilyttdmisestd siten, ettd niistd osa siirrettdisiin tunnistuslaista ehdotettavaan uuteen eIDAS-
lakiin. Liséksi Liikenne- ja viestintévirastolle ehdotetaan uusia méardyksenantovaltuuksia.

Ehdotetun eIDAS-lain:

e 7 §n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
médrdyksid 2 ja 3 momentissa tarkoitettujen tietojen toimittamistavasta.
Maérdyksenantovaltuus olisi uusi.

e 16 §n 3 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
madrdyksid eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten
padsyvarmenteiden ja rekisterdintivarmenteiden toteuttamisesta sekd niiden
varmennepolitiikoista ja varmennuskdytidnndistd noudattaen elDAS-asetuksen 5 b
artiklan nojalla annettuja sddannoksid. Médrdyksenantovaltuus olisi uusi.

e 24 §n 2 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia

madrdyksid kansallisen solmupisteen vaatimustenmukaisuuden arviointiperusteista
noudattaen eIDAS-asetusta ja sen nojalla annettuja sdédnnoksid. Kyse on tunnistuslain
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42 §:n 2 momentin 5 kohdan méérayksenantovaltuudesta, joka esitetddn siirrettdviksi
ehdotettuun eIDAS-lakiin.

e 25 §n 3 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
madrdyksid eurooppalaisen digitaalisen identiteetin lompakon kansallisesta
sertifiointijirjestelméstd sekd lompakon vaatimustenmukaisuuden arviointiperusteista
ja vaatimustenmukaisuuden arvioinnissa noudatettavasta menettelystd noudattaen
elDAS-asetusta ja sen nojalla annettuja sddnnoksid. Méardyksenantovaltuus olisi uusi.

e 26 §n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi, noudattaen e[DAS-
asetusta ja sen nojalla annettuja sddnndksid sidddetddn, antaa tarkempia madrdyksia
vaatimustenmukaisuuden arviointilaitoksen nimedmisen edellytyksista,
vaatimustenmukaisuuden arviointilaitoksen nimedmistd koskevaan hakemukseen
siséllytettavistd tiedoista ja niiden toimittamisesta Liikenne- ja viestintdvirastolle seké
sdhkdisen tunnistamisen jdrjestelmien ja luottamuspalvelujen vaatimustenmukaisuuden
arviointiperusteista ja  vaatimustenmukaisuuden arvioinnissa noudatettavasta
menettelystd. Kyse on tunnistuslain 42 §mn 2 momentin 5-7 kohtiin sisiltyvisté
madrdyksenantovaltuuksista, jotka hieman muokattuina esitetdéin siirrettdviksi
ehdotettuun eIDAS-lakiin.

e 28 §n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
médrdyksid sertifioijaa koskevista vaatimuksista, sertifioinnissa noudatettavasta
menettelystd sekd sdhkoisen allekirjoituksen ja leiman luontivélinettd koskevista
vaatimuksista noudattaen eIDAS-asetusta ja sen nojalla annettuja sdénnoksid. Kyse on
tunnistuslain 42 §:n 2 momentin 8 kohdan miardyksenantovaltuudesta, joka esitetiddn
siirrettdvéksi ehdotettuun eIDAS-lakiin.

Lisdksi tunnistuslain muutettavaksi ehdotettu 42 § sisdltdisi madrayksenantovaltuuksia, jotka
yhtd lukuun ottamatta siséltyvdt jo voimassa olevaan lakiin. Tunnistuslain 42 §mn
madrdyksenantovaltuuksista poistettaisiin voimassa olevan lain 42 §:n 2 momentin 5 ja 8 kohta
sekd 6 kohdasta velvollisuus ottaa huomioon, mitd sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa sdddetddn. Mainitut kohdat koskevat eIDAS-
asetusta tdydentdvid sddntelyad. Jatkossa kaikki eIDAS-asetusta tiydentidva kansallinen sdéntely
sisdltyisi eIDAS-lakiin ja tunnistuslaista poistettavia kohtia vastaavat médardyksenantovaltuudet
on tarkoitus sisdllyttda edelld kuvatulla tavalla eIDAS-lain 24, 26 ja 28 §:44n.

Tunnistuslain 42 §:44n liséttiisiin yksi uusi mairdyksenantovaltuus eli 5 kohta, jonka mukaan
Liikenne- ja viestintivirasto voisi antaa tarkempia madrayksid 24 §:n 2 momentissa tarkoitetusta
hakijan ensitunnistamisesta ja siind kiytetystd asiakirjasta sekd sdhkdisestd tunnistamisesta
tallennettavista tarvittavista tiedoista. Etdnd suoritettava hakijan ensitunnistaminen on
lisddntynyt merkittavésti. Esimerkiksi passin tai henkilokortin etdluentaa ja muita luotettavia
keinoja tunnistaa hakija etdyhteydelld kehitetdéin edelleen. Tunnistusvilineen tarjoajille voi
ensitunnistamisesta kertyé hyvin erilaisia tietoja riippuen siitd, milld tavalla ensitunnistaminen
toteutetaan. Tallennettavien tietojen tarkempi méérittely olisi perusteltua, jotta voidaan
varmistaa, ettd virhetilanteiden selvittdmiseksi valttaméttomat tiedot ovat saatavilla. Erityisesti
etdyhteyden vilityksella tapahtuva tunnistaminen liséd tarvetta tallennettavien tietojen teknisten
yksityiskohtien médrittelylle.

Tunnistuslaissa sdddettdvien Liikenne- ja viestintdviraston maérdyksenantovaltuuksien
perusteella annettavat méaéraykset tulee mahdollisesti ilmoittaa Euroopan komissiolle teknisid
madrdyksid ja tietoyhteiskunnan palveluja koskevia midrdyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd annetun direktiivin (EU) 2015/1535 mukaisesti.
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Ilmoitusvelvollisuus koskee kansallisia lakimuutoksia tai muita mairdyksid, jotka sisdltdvét
tuotteille tai tietoyhteiskunnan palveluille asetettavia teknisid eritelmid tai muita vaatimuksia.
Ilmoituksen jdlkeen alkaa direktiivin mukainen kolmen kuukauden odotusaika, jota ennen
ehdotusta madraykseksi ei voida hyviaksya. Jasenvaltioiden on toimitettava teknistd médraysta
koskeva ehdotus uudelleen komissiolle, jos ehdotukseen tehdddn sellaisia huomattavia
muutoksia, jotka muuttavat sen soveltamisalaa, lyhentdvdt alun perin suunniteltua
soveltamisaikataulua, lisddvit eritelmid tai vaatimuksia taikka tiukentavat niitd. Tarvetta
madrdysten ilmoittamiselle arvioidaan tarkemmin sitten kun niiden sisélto tarkentuu.

9 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan mahdollisimman pian syksylld 2026. eIDAS-asetuksen
muutokset ovat tulleet voimaan 20.5.2024. Lakiehdotuksiin liittyisi kuitenkin siirtymédaikoja ja
vihaisid poikkeuksia voimaantulon ajankohdassa.

Digi- ja vdestdtietoviraston olisi saatettava toimintansa 1. lakiehdotuksen 3,4, 7-9 §:nja 17 §n
1 momentin ja 23 §:n mukaiseksi viimeistddn 24.12.2026. Samoin Patentti- ja
rekisterihallituksen olisi saatettava toimintansa 1. lakiehdotuksen 5 ja 6 §:n mukaiseksi
vastaavassa ajassa. Kyseisissa pykilissd sdddettdisiin luonnollisen henkilon ja oikeushenkilon
tunnistetietojen myontdmisestd ja niihin liittyvistd rekisteristereistd, lompakon tarjoamisesta ja
sithen liittyvéstd rekisterinpidosta ja tietojen sdilytysajasta sekd lompakon aitoutta ja
voimassaoloa koskevasta validointimekanismista. Lisdksi 23 §:n sddntelylld olisi tarkoitus
taytdntdonpanna muutetun elDAS-asetuksen 45 e artikla. Muutetun eI[DAS-asetuksen mukaan
lompakko tulee tarjota ja 45 e artiklassa tarkoitetut toimenpiteet toteuttaa 24 kuukauden
kuluessa asetuksen 5 a artiklan ja 5 c artiklan nojalla annettujen tiytintdonpanoasetusten
voimaantulopdivésti. Kyseiset tdytintdonpanoasetukset ovat tulleet voimaan 24.12.2024, joten
asetuksen velvoitteet on toteuttava viimeistddn 24.12.2026. Siirtymé&ajalla varmistettaisiin, ettd
Digi- ja véestotietovirastolla sekd Patentti- ja rekisterihallituksella olisi kidytdssi koko muutetun
eIDAS-asetuksen mukainen méairdaika lompakon ja siihen liittyvien palvelujen tarjoamiseen
sekd 45 e artiklan toimenpiteiden toteuttamiseen.

Digi- ja véestGtietoviraston olisi saatettava toimintansa 1. lakiehdotuksen 18 §:n 1 ja 2
momentin mukaiseksi viimeistddn 24.12.2026. Kyseisessd pykéldssd sdddettdisiin Digi- ja
viestdtietoviraston velvollisuudesta toteuttaa henkil6llisyyden linkittiminen. Komissio on
antanut tiytdntdonpanoasetuksen henkildiden rajatylittdvan henkildllisyyden linkittdmisen
osalta (EU) 2025/846 ja sitd sovelletaan 24.12.2026 lukien. Siirtym&aika olisi siten yhtendinen
komission tdytdntdonpanoasetuksen soveltamisen alkamisen kanssa. eIDAS-lain 18 §n 3
momenttia sovellettaisiin kuitenkin vasta 1.1.2028. Ehdotetussa 18 §:n 3 momentissa sdddetdin
yksityisen sektorin oikeudesta kayttdd Digi- ja véiestotietoviraston toteuttamaan
henkil6llisyyden linkittdmistd. Momenttia alettaisiin soveltamaan sen jilkeen, kun yksityisen
sektorin sdhkoisilld asiointipalveluilla on alkanut velvollisuus hyviksya eurooppalaisella
digitaalisen identiteetin lompakolla tunnistautuminen niiden palveluihin.

Liikenne- ja viestintiviraston olisi saatettava toimintansa 1. lakiehdotuksen 16 §:n ja 17 §:n 2
momentin mukaiseksi viimeistdén 24.12.2026. Kyseisissd pykélissd sdddettdisiin Liikenne- ja
viestintdviraston velvollisuudesta perustaa lompakon luottavien osapuolten kansallinen rekisteri
sekd tarjota luottavien osapuolten henkildllisyyden aitoutta ja kelpoisuutta koskeva
validointimekanismi. Komissio on antanut tiytédntoonpanoasetuksen lompakkoon luottavien
osapuolten rekisterdinnin osalta (EU) 2025/848 ja sitd sovelletaan 24.12.2026 lukien.
Siirtymaaika olisi siten yhtendinen komission tdytantoonpanoasetuksen soveltamisen alkamisen
kanssa.
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Digitaalinen henkildllisyystodistus on tarkoitus saada kdyttoon eurooppalaiseen digitaalisen
identiteetin lompakkoon, joita on edelld kuvatulla tavalla tarjottava viimeistdén 24.12.2026.
Tastd syystd ehdotetaan, ettd viranomaisten olisi saatettava toimintansa 3. lakiehdotuksen
mukaisiksi viimeistddn 24.12.2026. Siirtymiaika olisi siis linjassa lompakon tarjoamista
koskevan maiidrdajan kanssa. Digitaaliseen henkildllisyystodistukseen liittyen myds
henkilokorttilakia ja passilakia koskevat lakiehdotukset siséltéisivit siirtymésédannoksia.
Ehdotetut  siirtymdsddnnokset  loisivat  oikeuden saada  kéyttoon  digitaalinen
henkildllisyystodistus sellaisella henkilokorttilain 2 §:n 1 momentissa, 14 ja 15 a §:ssd sekd 17
§:n 3 momentissa tarkoitetulla henkilkortilla ja sellaisella passilain 3, 3 ¢ ja 4 §:ssé tarkoitetulla
passilla, joka on myonnetty ennen ehdotetun lain voimaantuloa.

Edelld ehdotetusta voimaantuloajasta poiketen 2. lakiehdotuksen 7 b § ja 17 §:n 2 momentti
tulisivat voimaan vasta 1.1.2027. Kyseisissé pykalissd sdddettéisiin tunnistuspalvelun tarjoajille
uusi velvollisuus tarkistaa tiettyjen asiakirjojen voimassaolo ja mahdollistettaisiin digitaalisen
henkildllisyystodistuksen kéyttd ensitunnistamisessa. Digitaalisten henkilollisyystodistusten
toteuttamiseen on edelld kuvatulla tavalla ehdotettu siirtyméaaikaa 24.12.2026 asti, joten niiden
kayttd ensitunnistamisessa tulisi mahdollistaa vasta timén siirtyméajan jdlkeen. Siirtyméaika
on myds tarpeen, jotta palveluntarjoajat voivat toteuttaa tarpeelliset muutokset jarjestelmiinsé
voidakseen tarkistaa ensitunnistamiseen kéytettdvien asiakirjojen voimassaolon viranomaisen
tietojirjestelmasta.

10 Toimeenpano ja seuranta

Muutetun eIDAS-asetuksen 46 e artiklan mukaan komissio perustaa eurooppalaisen digitaalisen
identiteetin yhteistydryhmén, joka koostuu jasenvaltioiden ja komission nimeémista edustajista.
Ryhmén tarkoituksena on tukea ja helpottaa jdsenvaltioiden rajatylittdvéd yhteistyotd ja
tietojenvaihtoa luottamuspalveluja, eurooppalaisia digitaalisen identiteetin lompakoita ja
ilmoitettuja sdhkoisen tunnistamisen jarjestelmid koskien. Yhteistyoryhmi tekee strategista
tyotd mm. vaihtamalla neuvoja ja tekemilld yhteistyotd komission kanssa kehitteilld olevien
toimintapoliittisiin aloitteisiin liittyen seké arvioimalla digitaalisen identiteetin lompakon alan
kehitystd. Ryhmailld on kuitenkin myds syvempii ja teknisempéd osaamista vaativia tehtivia,
kuten asetuksen soveltamisalaan kuuluvien ilmoitettavien sdhkdisen tunnistamisen
jarjestelmien vertaisarviointien jérjestiminen. Digi- ja véestotietovirasto osallistuisi
yhteistydoryhmén tyohon ja lisdksi Digi- ja videstdtietovirasto ja Liikenne- ja viestintévirasto
osallistuisivat yhteistyoryhmén alaisuuteen perustetun tydryhméin tyohon. Tatd kautta
yhteistydryhmén tyohon voidaan vaikuttaa ja tyOsté saadaan tietoa.

Muutetun elDAS-asetuksen 49 artikla sisdltdd niin sanotun uudelleentarkastelulausekkeen.
Komission tulee tarkastella uudelleen asetuksen soveltamista ja antaa viimeistddn 21 pdivina
toukokuuta 2026 Euroopan parlamentille ja neuvostolle kertomus. Kertomuksessa komission
tulee arvioida erityisesti, olisiko asetuksen tai sen tiettyjen sddnndsten, mukaan lukien erityisesti
5 ¢ artiklan 5 kohdan sddnndsten, soveltamisalaa asianmukaista muuttaa, ottaen huomioon
asetuksen soveltamisesta saatu kokemus sekd tekninen, markkinoihin liittyva ja oikeudellinen
kehitys. Komission tulee liittdd kertomukseen tarvittaessa muutetun elDAS-asetuksen
muuttamista koskeva ehdotus.

Lisdksi muutettu elDAS-asetus edellyttdd, ettd jdsenvaltiot kerddvét eurooppalaisten
digitaalisen identiteetin lompakoiden ja hyviksyttyjen luottamuspalvelujen toiminnasta
tilastotietoja. Muutetun eIDAS-asetuksen 48 a artiklassa edellytetdin, ettd jdsenvaltiot
raportoivat artiklassa tarkemmin maéritellyista tiedoista komissiolle vuosittain.
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Liikenne- ja viestintdvirasto toimii jo nykyisin tunnistuslakia valvovana viranomaisena. Virasto
toimisi esityksen mukaan my6s muutetun elDAS-asetuksen 46 a artiklassa tarkoitettuna
valvontaelimend ja 46 c artiklassa tarkoitettuna keskitettynd yhteyspisteend. Lisdksi virasto
valvoisi eIDAS-lain noudattamista. N&in ollen Liikenne- ja viestintdvirasto vastaisi
eurooppalaisiin digitaalisen identiteetin lompakoihin, vahvaan sidhkodiseen tunnistamiseen ja
sdhkoisiin  luottamuspalveluihin  liittyvéstd sdéntelyn toimeenpanon seurannasta sekéd
ohjauksesta ja neuvonnasta. Virasto myds seuraisi jatkossa esimerkiksi perimiensd maksujen
kustannusvastaavuustason noudattamista. Perustuslakivaliokunta on pitényt tarpeellisena, ettd
tilanteessa, jossa on katsottu olevan kyse veron sijaan maksusta, valtioneuvosto seuraa
maksujen kustannusvastaavuustason noudattamista.

11 Suhde muihin esityksiin

Eduskunnan késiteltdviksi on annettu hallituksen esitys eduskunnalle kyberkestdvyysasetuksen
toimeenpanoa koskevaksi lainsddddnnoksi (HE 179/2025 vp). Kyseisessd esityksessd
ehdotetaan  sdddettdvdksi  laki  erdiden  tuotteiden  kyberkestdvyydestd  seka
kyberturvallisuussertifioinnista, johon viitataan 1. lakiehdotuksen 36 §:ssi. Mainitulla
esitykselld on esitetty muutettavaksi myds sakon tiytdntoonpanosta annettua lakia, mik& on
merkityksellistd tdimén esityksen 6. lakiehdotuksen kannalta. Nami esitykset on tarvittaessa
sovitettava eduskunnassa yhteen.

Eduskunnassa on vireilld useita hallituksen esityksia, joissa — kuten myos 6. lakiehdotuksessa -
ehdotetaan muutettavaksi sakon tdytdntoOnpanosta annetun lain 1 §:mn 2 momenttia. Naité
esityksid ovat edellisessé kappaleessa mainitun esityksen liséksi hallituksen esitys eduskunnalle
laeiksi valtioneuvoston jasenen tehtiviin liittyvastd karenssista sekéd sakon tiytdntdonpanosta
annetun lain 1 §:n muuttamisesta (HE 90/2024 vp), hallituksen esitys eduskunnalle laeiksi
erittdin suuren kapasiteetin verkkojen kayttdonoton helpottamisesta, sdhkodisen viestinndn
palveluista annetun lain 249 ja 303 §:n muuttamisesta ja sakon tdytdntdonpanosta annetun lain
1 §:n muuttamisesta (HE 74/2025 vp), hallituksen esitys eduskunnalle laiksi EU:n
metsikatoasetuksen velvoitteiden valvonnasta ja seuraamuksista seké siihen liittyviksi laeiksi
(HE 77/2025 vp), hallituksen esitys eduskunnalle laiksi poronhoitolain muuttamisesta ja siithen
liittyviksi laeiksi (HE 161/2025 vp) ja hallituksen esitys eduskunnalle eurooppalaista sdhkoisten
todisteiden esittdmismadrdystd ja sdilyttimismaédraystd koskevaksi lainsddddnnoksi (HE
175/2025 vp). Lisdksi vireilla on hanke STM069:00/2024 hallituksen esityksen
valmistelemiseksi laiksi naisten ja miesten vélisestd tasa-arvosta annetun lain muuttamisesta
(palkka-avoimuusdirektiivin  tdytdntdonpano). Hallituksen esitys on tarkoitus antaa
eduskunnalle viikolla 11/2026. Mainitussa esityksesséd ehdotettaneen myods muutettavaksi sakon
tdytdntdonpanolain 1 §:n 2 momenttia. Edelld mainitut sakon tdytdntdonpanosta annetun lain 1
§:n 2 momentin muuttamista koskevat lakiehdotukset on tarvittaessa sovitettava eduskunnassa
yhteen.

Vireilld on passilain ja henkilokorttilain muuttamista koskeva hanke SM020:00/2025, jossa
valmisteltu hallituksen esitys on tarkoitus antaa eduskunnalle viikolla 14/2026. Mainittuun
esitykseen sisdltynee my0s passilain 6 §:n muuttamista koskeva ehdotus, kuten tdmén esityksen
17. lakiehdotukseen. Mainitut lakiechdotukset on tarvittaessa sovitettava eduskunnassa yhteen.

12 Suhde perustuslakiin ja sditadmisjirjestys
12.1 Johdanto

Hallituksen esityksen lakiehdotuksilla on merkitystd perustuslain 6 §:n, 8 §:n, 10 §:n, 15 §:n,
18 §:n, 21 §:n, 80 §:n, 81 §:n sekd 124 §:n kannalta.
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12.2 Yhdenvertaisuus

Hallituksen esityksen 1. lakiehdotuksella on vaikutuksia perustuslaissa turvatun
yhdenvertaisuuden nikokulmasta. Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat
yhdenvertaisia lain edessd. Sddnnds ilmaisee paitsi vaatimuksen oikeudellisesta
yhdenvertaisuudesta myos ajatuksen tosiasiallisesta tasa-arvosta. Siihen sisdltyy mielivallan
kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa. Yleistd
yhdenvertaisuussdannosti tdydentdd perustuslain 6 §:n 2 momentin sisdltdmé syrjintdkielto,
jonka mukaan ketédén ei saa ilman hyvaksyttdvéa perustetta asettaa eri asemaan sukupuolen, ién,
alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai
muun henkil66n liittyvén syyn perusteella. Téllainen muu syy voi olla esimerkiksi asuinpaikka
(ks. HE 309/1993 vp, s. 42—44; ks. esim. PeVL 15/2018 vp, s. 67, PeVL 26/2017 vp, s. 3641
ja44-45 jaPeVL 67/2014 vp, s. 3).

Yhdenvertaisuudesta ja syrjinnin kiellosta sdddetdin tarkemmin yhdenvertaisuuslaissa, jonka 2
luvussa kielletddn sekd véliton ettd vilillinen syrjintd. Lain 13 §:n mukaan syrjintd on valillista,
jos ndenndisesti yhdenvertainen sddntd, peruste tai kdytdntd saattaa jonkun muita
epdedullisempaan asemaan henkildon liittyvin syyn perusteella, paitsi jos sddnnollé, perusteella
tai kdytdnnolld on hyviksyttdvd tavoite ja tavoitteen saavuttamiseksi kiytetyt keinot ovat
asianmukaisia ja tarpeellisia. My0s perustuslakivaliokunta on korostanut, ettd syrjintikielto
koskee myos toimenpiteitd, jotka vélillisesti johtavat syrjivddn lopputulokseen (PeVL 31/2014
vp, s. 3).

Syrjintd kielletdén nimenomaisesti myods Euroopan ihmisoikeussopimuksessa ja EU:n perus-
oikeuskirjassa. Euroopan ihmisoikeussopimuksen 14 artiklan mukaan tissd yleissopimuksessa
tunnustetuista oikeuksista ja vapauksista nauttiminen taataan ilman minkéénlaista sukupuoleen,
rotuun, ihonvériin, kieleen, uskontoon, poliittisiin tai muihin mielipiteisiin, kansalliseen tai
yhteiskunnalliseen alkuperddn, kansalliseen vdhemmistéon kuulumiseen, varallisuuteen,
syntyperdin tai muuhun asemaan perustuvaa syrjintdd. EU-oikeudessa yhdenvertaisuusperiaate
on vahvistettu Euroopan unionin perusoikeuskirjan 20 artiklassa, jonka mukaan kaikki ihmiset
ovat yhdenvertaisia lain edessé. Syrjintikielto sisdltyy 21 artiklan 1 kohtaan, jossa kielletddn
kaikenlainen syrjintd, joka perustuu sukupuoleen, rotuun, ihonviriin tai etniseen taikka
yhteiskunnalliseen alkuperddn, geneettisiin ominaisuuksiin, kieleen, uskontoon tai
vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen vihemmistoon kuulumiseen,
varallisuuteen, syntyperddn, vammaisuuteen, ikddn tai sukupuoliseen suuntautumiseen tai
muuhun sellaiseen seikkaan. Artiklan 2 kohdassa kielletddn liséksi syrjintd kansalaisuuden
perusteella.

Suomi on liséksi sitoutunut toteuttamaan vammaisyleissopimuksen vaatimukset. Sekd EU etti
kaikki sen jasenvaltiot ovat YK:n vammaisyleissopimuksen osapuolia. Yleissopimus velvoittaa
sopimuspuolet toteuttamaan asianmukaiset toimet varmistaakseen vammaisille henkildille
muiden kanssa yhdenvertaisen pdfisyn muun muassa tieto- ja viestintdteknologiaan ja -
jarjestelmiin. Yleissopimuksen 12.3 artikla edellyttdd tarvittaessa toisen henkilon tuella
asioimisen sallimisen. 12.3 artiklan mukaan ”Sopimuspuolet toteuttavat asianmukaiset toimet
jarjestddkseen vammaisten henkildiden saataville tuen, jota he mahdollisesti tarvitsevat
oikeudellista kelpoisuuttaan kéyttdessddn”. Oikeudellisen kelpoisuuden kayttdmiseen
tarkoitetussa tuessa on kunnioitettava vammaisten henkiléiden oikeuksia, tahtoa ja
mieltymyksid esimerkiksi siten, ettd henkilokohtainen avustaja voi auttaa heitd digitalisessa
toimintaymparistossa.

Yhtend eurooppalaisen digitaalisen identiteetin lompakon séddntelyn tavoitteena on edistdd
mahdollisuutta séhkoiseen tunnistautumiseen. Vammaisten henkildiden yhdenvertainen kohtelu
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lompakon kéytdssd on nimenomaisesti turvattu muutetun eIDAS-asetuksen 5 a artiklan 21
kohdassa, jonka mukaan eurooppalaisten digitaalisen identiteetin lompakoiden on oltava
esteettomasti vammaisten henkildiden kdytettdvissd yhdenvertaisesti muiden kéyttdjien kanssa
esteettomyysdirektiivin mukaisesti.

Tadméan hallituksen esityksen 1. lakiehdotuksen 14 § siséltdd sdédnnoksen, jonka mukaan
eurooppalaisen digitaalisen identiteetin lompakon kéyttdjdin on kéytettivd sovellusta
huolellisesti eikd hén saa luovuttaa sitd toisen kayttéon. Liséksi ehdotetun 15 §:n 1 momentin 1
kohdan mukaan lompakon kéyttdjd vastaa sovelluksen oikeudettomasta kaytostd vain, jos hin
on luovuttanut sovelluksen kayttoon toiselle. Perustuslakivaliokunta on pitdnyt vastaavaa
sddntelyd aiemmin ongelmallisena YK:n vammaisyleissopimuksen sekd perustuslain 6 §:n 2
momentin kannalta (PeVL 83/2022 vp). Perustuslakivaliokunta totesi lausunnossaan, ettd EU-
oikeuden sen mahdollistaessa olisi sddnnosperusteisesti sallittava vammaisen henkilon
avustajan mahdollisuus avustaa vammaista henkil6d tdmédn pyynndstd tunnistusvélineen
kaytossd ja, ettd laista tulisi selvisti kdydéd ilmi, ettei kyse ole tdssd tapauksessa vilineen
oikeudettomasta kaytostd eikd luovuttamisesta toisen henkilon kayttoon. Esityksessd ehdotetaan
vastaavaa sddntelyd kuin edelld mainitun perustuslakivaliokunnan lausunnon kohteena olleessa
esityksessd (HE 133/2022 vp). Sédédntelyn valmistelussa on huomioitu EU-oikeuden
mahdollistamissa rajoissa perustuslakivaliokunnan lausunnossa (PeVL 89/2022 vp) esitetyt
kannanotot.

Esityksen 1. lakiehdotuksen 14 §:n sdannds on ensisijaisesti kdyttdjan huolellisuusvelvoitteen
ulottuvuutta médrittdva ja eurooppalaisen digitaalisen identiteetin lompakon henkilokohtaista
luonnetta alleviivaava sdannds. Muutettu eIDAS-asetus ei sddntele kiyttdjén velvollisuuksia tai
vastuutilanteita, vaan ne kuuluvat kansallisen liikkumavaran piiriin. Ehdotetun 14 §:n
sdannodskohtaisissa perusteluissa on nimenomaisesti mainittu, ettd sddnnds ei rajoita muutetun
eIDAS-asetuksen mukaista 1dhtokohtaa, jonka mukaan lompakon tulee olla esteettomésti
vammaisten henkildiden kéytettdvissd yhdenvertaisesti muiden kiyttdjien kanssa. Kayttdjan
vastuuta koskevan sédédntelyn tarkoituksena ei siten olisi rajata tai muutoinkaan ottaa kantaa
sithen, millaisia esteettomyysdirektiivin mukaisia vaatimuksia lompakon kdyttoon voitaisiin tai
ei voitaisi soveltaa.

Lompakon tarjoajan olisi muutetun elDAS-asetuksen sdintelyn lisdksi otettava huomioon
yhdenvertaisuuslain sddntely. Yhdenvertaisuuslain 15 §:n mukaan viranomaisen, koulutuksen
jarjestdjédn, tyonantajan sekd tavaroiden tai palvelujen tarjoajan on tehtiva asianmukaiset ja
kulloisessakin tilanteessa tarvittavat kohtuulliset mukautukset, jotta vammainen henkil6 voi
yhdenvertaisesti muiden kanssa kayttda viranomaisen palveluita seké saada koulutusta, tyoté ja
yleisesti tarjolla olevia tavaroita ja palveluita samoin kuin suoriutua tyotehtdvistd ja edetd
tyouralla. Mukautusten kohtuullisuutta arvioitaessa otetaan ensisijaisesti huomioon vammaisen
ihmisen tarpeet ja lisiksi toimijan koko, taloudellinen asema, toiminnan luonne ja laajuus seké
mukautusten arvioidut kustannukset ja mukautuksia varten saatavissa oleva tuki. Kéyttéjien
tarpeiden mukaisesti mahdollisia mukauttamismuotoja voisivat olla  esimerkiksi
pistekirjoitettujen asiakirjojen toimittaminen, tunnuslukujen tarjoaminen sihkdisessd
muodossa, sormenjilkitunnistautuminen tai henkilokohtaisen avustajan kayton salliminen.
Lompakon tarjoajan olisi kuitenkin arvioitava, mitkd mukauttamismuodot olisivat mahdollisia
eurooppalaisen digitaalisen identiteetin lompakon osalta, ottaen huomioon lompakkoa koskevat
EU-oikeuden vaatimukset, jotta vammaisten henkildiden yhdenvertaiset oikeudet voivat
toteutua.

Ehdotetun 14 §:n sddnndskohtaisissa perusteluissa todetaan, etti jos lompakon tarjoaja on tehnyt
tarjoamansa eurooppalaisen digitaalisen identiteetin lompakon yhdenvertaisen kayton
mahdollistavia mukautuksia ja mahdollistanut esimerkiksi henkilokohtaisen avustajan kéyton,
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olisi ndmd mukautukset otettava huomioon, kun arvioidaan, onko kiyttdja luovuttanut
lompakon toisen kéyttoon. Esimerkiksi kyse ei ldhtokohtaisesti olisi lompakon luovuttamisesta
toisen kayttoon silloin, jos lompakon tarjoaja on kohtuullisena mukautuksena mahdollistanut
henkilokohtaisen avustajan kdyton. Samoin ehdotetun 15 §:n sddnndskohtaisissa perusteluissa
on todettu, ettd arvioitaessa lompakon kayttijdn vastuuta lompakon oikeudettomasta kaytdsta
niissé tilanteissa, joissa henkild on itse antanut lompakon toisen kayttoon, tulisi ottaa huomioon,
jos lompakon tarjoaja on tehnyt tarjoamansa eurooppalaisen digitaalisen identiteetin lompakon
yhdenvertaisen kdyton mahdollistavia mukautuksia ja mahdollistanut esimerkiksi
henkilokohtaisen avustajan kdyton. Sdidnnodskohtaisista perusteluista kdvisi  siten
perustuslakivaliokunnan edellyttimaélla tavalla selkedsti ilmi, ettei kyse 1dhtokohtaisesti olisi
vélineen oikeudettomasta kaytostd eikd luovuttamisesta toisen henkilon kéyttoon, kun
lompakon tarjoaja on mahdollistanut henkilokohtaisen avustajan kéyton.

Esityksen valmistelussa ei kuitenkaan ole ndhty EU-oikeuden nikokulmasta mahdolliseksi
sdatdd perustuslakivaliokunnan lausunnossa esitetylld tavalla lain tasolla nimenomaisesti siité,
ettd henkilokohtaisen avustajan kéyttd olisi aina mahdollista eurooppalaisen digitaalisen
identiteetin lompakon kéayttdmiseksi. Muutetussa elDAS-asetuksessa ja sitd tdydentdvissé
Euroopan komission tdytintdOnpanoasetuksissa sdddetdén kaikille EU:ssa tarjottaville
lompakoille yhteisistd vaatimuksista. Sdhkodisen tunnistamisen varmuustasoasetuksen kohdassa
2.2 sdddetddn sdhkdisen tunnistamisen menetelmdn hallinnan vaatimuksista. Sen mukaan
korotetulla varmuustasolla sdhkodisen tunnistamisen menetelma tulee olla suunniteltu siten, ettad
sitd voidaan olettaa kdytettdvan vain, jos se on sen henkilon hallinnassa tai hallussa, jolle se
kuuluu. Tétd vaatimusta sovelletaan myds korkealla varmuustasolla, jonka vaatimuksia
eurooppalaisen digitaalisen identiteetin lompakon tarjoamisessa tulee noudattaa. Jasenvaltioilla
ei ole kansallista liikkumavaraa sddtdi ndistd vaatimuksista tarkemmin.

Henkilokohtaista avustajaa kiytettiessd on todenndkdistd, ettd eurooppalaisen digitaalisen
identiteetin lompakon kayttoon liittyvid salasanoja tai muita todentamistekijoitd joudutaan
luovuttamaan avustajalle. Kdytdnnossd tdma voi johtaa tilanteeseen, jossa lompakko ei olisi
enéd sahkdisen tunnistamisen varmuustasoasetuksen tarkoittamalla tavalla henkilon hallinnassa
tai hallussa, silld henkilokohtaiselle avustajalle luovutetut salasanat tai muut tunnistetiedot
mahdollistavat lompakon kéayttdmisen itsendisesti ilman sen varsinaisen kayttdjan
mydtavaikutusta. Henkilokohtaisen avustajan kéyttod koskevassa sddntelyssé ei siten olisi endd
kyse lompakon kayttoon liittyvan kayttdjan vastuun sddntelemisestd, josta on kyse 1.
lakiehdotuksen 14 ja 15 §:issd. Esityksen valmistelussa on arvioitu, ettd nimenomainen
kansallinen sdénnos siitd, ettd henkilokohtainen avustaja voisi 1dhtokohtaisesti aina auttaa
vammaista henkilod kéyttiméddn eurooppalaista digitaalisen identiteetin lompakkoa olisi
ennemmin lompakon hallintaa tai hallussa olemista tarkentavaa sddntelyd ja siten
lahtokohtaisesti sellaista paallekkaistd sdantelyd sahkoisen tunnistamisen
varmuustasoasetuksen 2.2 kohdan kanssa, johon jasenvaltioilla ei ole kansallista liikkkumavaraa.
Perustuslakivaliokunta on lausuntokdytdnnossddn todennut olevan selvédd, ettdi Euroopan
unionin tuomioistuimen vakiintuneen oikeuskdytinnén mukaan unionin lainsddddntd on
ensisijaista suhteessa kansallisiin sddnnoksiin oikeuskéytinndssd maéériteltyjen edellytysten
mukaisesti (ks. esim. PeVL 14/2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6), eikd suomalaisessa
lainsdddannossd tule pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL
15/2018 vp, s. 49, PeVL 14/2018 vp, s. 13, PeVL 26/2017 vp, s. 42).

Vammaisten henkildiden yhdenvertaiset mahdollisuudet kiyttdd eurooppalaista digitaalisen
identiteetin lompakkoa olisi henkilokohtaisen avustajan kdyttdmisen mahdollistavan
nimenomaisen sddnndksen puuttumisesta huolimatta asianmukaisesti ja sdédnndsperusteisesti
turvattu muutetun eIDAS-asetuksen 5 a artiklan 21 kohdassa. Muutetun eIDAS-asetuksen ja
sitd tdydentdvin sddntelyn vaatimusten tdyttdminen on edellytys sille, ettd lompakko voidaan
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sertifioida eIDAS-asetuksen edellyttimélla tavalla ja tarjota kdyttoon jdsenvaltiossa. Lompakon
tarjoajan olisi lisdksi otettava huomioon yhdenvertaisuuslain 15 §:n mukainen sédéntely
kohtuullisista mukautuksista. Lompakon tarjoajan olisi kuitenkin arvioitava, mitka
mukauttamismuodot olisivat mahdollisia EU-oikeuden asettamissa rajoissa. Ottaen huomioon
edelld kuvattu EU-oikeus ja 1. lakiehdotuksen sddnndskohtaiset perustelut voidaan arvioida,
ettdi chdotettu lainsdddidntd olisi perustuslaissa sdddetyn yhdenvertaisuuden ja
vammaisyleissopimuksen mukainen.

12.3 Henkilotietojen suoja

Ehdotuksen 1. lakiehdotuksen sddntely on merkityksellisid perustuslain 10 §:ssé turvatun
yksityiseldmin ja henkilGtietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan
henkilbtietojen suojasta on sdidettdvd tarkemmin lailla. Perustuslakivaliokunta on pitdnyt
aiemmin henkilGtietojen suojan kannalta tirkeind sdéntelykohteina ainakin rekisteréinnin
tavoitetta, rekisterditdvien henkilStietojen siséltdd, niiden sallittuja kéyttotarkoituksia mukaan
luettuna tietojen luovutettavuus seka tietojen sdilytysaikaa henkilorekisterissd ja rekisterdidyn
oikeusturvaa (PeVL 25/1998 vp). Nididen seikkojen sdédntelyn lain tasolla on tullut lisdksi olla
kattavaa ja yksityiskohtaista.

Perustuslain 10 §:n mukaista suojaa tdydentdvdt ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (jaljempand Euroopan ihmisoikeussopimus) 8 artiklan
mukainen yksityiselimén suoja sekd EU:n perusoikeuskirjan 7 artiklassa turvattu
yksityiseldmin suoja ja 8 artiklassa turvattu henkilGtietojen suoja. Perusoikeuskirjan 52 artiklan
1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttdmistd
voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisaltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sditdd ainoastaan, jos ne
ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Perusoikeuskirjan 52
artiklan 3 kohdan mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan
ihmisoikeussopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat. EU:n
tuomioistuimen antamat tuomiot maérittdvat ndiltd osin yksityiseldmén ja henkiltietojen
suojan keskeistd sisdltod. Samoin Euroopan ihmisoikeussopimuksen 8 artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskédytdnnossi katsottu kattavan myos henkil6tietojen suojan.

12.3.1 Kansallinen liikkumavara

Yleinen tietosuoja-asetus on EU:n sdddos, joka on kaikilta osiltaan velvoittava ja jota
sovelletaan sellaisenaan kaikissa jdsenvaltioissa. EU:n tuomioistuimen vakiintuneen
oikeuskdytdnnon mukaan unionin lainsdddidntd on ensisijaista suhteessa kansallisiin
sdaannoksiin oikeuskdytinnossd madriteltyjen edellytysten mukaisesti (ks. esim. PeVL 1/2018
vp). Perustuslakivaliokunta on todennut, etti sen valtiosdédntoisiin tehtdviin ei kuulu kansallisen
taytdntoonpanosaintelyn arviointi EU:n aineellisen lainsédddédnnon kannalta (ks. esim. PeVL
31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita EU:n lainsdédénnon
ja kansallisen lainsdédddnnon suhteesta. Valiokunta on tulkintakdytinndsséédn pitényt tarkeéna,
ettd siltd osin kuin EU:n lainsdddant6 edellyttdd kansallista sddntelya tai mahdollistaa sen, tita
kansallista litkkkumavaraa kdytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset (ks. PeVL 25/2005 vp).

Perustuslakivaliokunta on yleistd tietosuoja-asetusta tdydentivdd lainsdddéntod koskevassa
lausunnossaan pitinyt perusteltuna tarkistaa aiempaa kantaansa henkilotietojen suojan kannalta
tarkeistd  sdédntelykohteista. = Valiokunnan  mielestd  yleisen  tietosuoja-asetuksen
yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen
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oikeuksien mukaisesti, muodostaa yleensa riittdvin sddnndspohjan my0s perustuslain 10 §:ssé
turvatun yksityiseldmén ja henkil6tietojen suojan kannalta. Valiokunnan késityksen mukaan
yleisen tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkittuna ja sovellettuna myos
Euroopan ihmisoikeussopimuksen mukaan maédrdytyvda henkildtietojen suojan tasoa. Niin
ollen erityislainsdddantoon ei ole yleisen tietosuoja-asetuksen soveltamisalalla endé
valtiosddntoisistd syistd vélttdmatontd siséllyttdd kattavaa ja yksityiskohtaista séddntelyé
henkilotietojen késittelystd. Perustuslakivaliokunnan mielestd henkiltietojen suoja tulee
jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sdddettdvian kansallisen
yleislainsdddédnnon nojalla. (PeVL 14/2018 vp, s. 4)

Lakiehdotuksella tdydennetddn rekisterinpitdjid koskevaa sédédntelyd yleisen tietosuoja-
asetuksen 4 artiklan 7 kohdan mukaisesti. Rekisterinpitéjélld tarkoitetaan yleisen tietosuoja-
asetuksen 4 artiklan 7 kohdassa luonnollista henkil64 tai oikeushenkild, viranomaista, virastoa
tai muuta elintd, joka yksin tai yhdessd toisten kanssa méidrittelee henkilotietojen kasittelyn
tarkoitukset ja keinot; jos tillaisen kasittelyn tarkoitukset ja keinot mééritellddn unionin tai
jasenvaltioiden lainsdddannodssd, rekisterinpitdjd tai tdmédn nimittdmistd koskevat erityiset
kriteerit voidaan vahvistaa unionin oikeuden tai jisenvaltion lainsdddanndn mukaisesti. Laissa
ehdotetaan nimenomaisesti séddettdvéksi siitd, ettd Digi- ja véestotietovirasto toimii sen
tarjoaman eurooppalaisen digitaalisen identiteetin lompakon ja sen tarjoamiseen liittyvien
rekisterien rekisterinpitdjind. Lompakko perustuu niin kutsutulle tietojen itsehallittavuuden
periaatteelle, joka antaa kéyttdjélle mahdollisuuden pdittdd lompakossaan olevien tietojen
kaytostd. Itsehallittavuuteen liittyvdd muutetun elDAS-asetuksen séddntelyd on kuvattu
tarkemmin 1. lakiehdotuksen 8 §:n sddnndskohtaisissa perusteluissa. Rekisterinpitijiéan liittyva
sadntely olisi kuitenkin tarpeen sen selkiyttdmiseksi, ettd Digi- ja vdestdtietovirasto olisi sen
tarjoaman lompakon rekisterinpitdjd siltd osin kuin kyse ei ole kiyttdjin tietojen
itsehallittavuuden piiriin kuuluvasta tietojen kéytdstd. Ehdotetussa eIDAS-laissa sdddettéisiin
myds tunnistetietojen tarjoamiseen liittyvésta rekisterinpitdjyydestd. Digi- ja véestotietovirasto
pitdisi rekisterid sen myontdmistd luonnollisen henkilon tunnistetiedoista ja Patentti- ja
rekisterihallitus myontédmistdédn oikeushenkilon tunnistetiedoista. Henkilotietojen kisittelyn
oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohta, jonka mukaisessa
tilanteessa henkilGtietojen kisittely on tarpeen rekisterinpitdjan lakisditeisen velvollisuuden
noudattamiseksi

12.3.2 Digitaalinen henkil6llisyystodistus, kasiteltdviat henkil6tiedot ja niiden suoja

Lakiehdotuksissa sdddettiisiin uudesta rekisteristd digitaalisista henkil6llisyystodistuksista,
jonka rekisterinpitdjd olisi poliisi sekd uudesta rekisteristd hyvaksytyistd sdhkdisistd
attribuuttitodistuksista, jonka rekisterinpitéjd olisi Digi- ja véestotietovirasto. Rekistereissé
késiteltdisiin pddosin jo olemassa olevissa viranomaisten rekistereissd olevia henkil6tietoja,
kuten viestotietojarjestelméadn henkiloistd tallennettuja tietoja sekd henkilokorttilain 31 §:n
mukaiseen henkilokorttirekisteriin sekd passilain 29 §:n mukaiseen passirekisteriin sisiltyvid
rekisteritietoja. Késiteltdvid henkilotietoja olisivat muun muassa henkildn tdydellinen nimi ja
henkilotunnus. Muita kisiteltdvid henkilotietoja olisivat henkildkortti- ja passirekisteriin
talletetut henkilotietojen kasittelystd poliisitoimessa annetun lain 4 §:ssé tarkoitetut tarpeelliset
henkilon perustiedot, kuten syntymaéaika, tieto Suomen kansalaisuudesta, sukupuoli seké
henkilon valokuva, jonka hidn on Iuovuttanut henkildkortti- tai passiviranomaiselle
henkilokorttia tai passia hakiessaan. Hyvéksytyn sdhkdisen attribuuttitodistuksen muista
tiedoista sdddetddn lisdksi e[DAS-asetuksen liitteessd V. Liitteen sédnnokset méadrittavét
digitaalisen  henkilollisyystodistuksen  tiedot  sisdltivin  hyvédksytyn  sdhkoisen
attribuuttitodistuksen tietosisillon. Tietojen kerddmisen valttaméttdmyyden kannalta merkitysté
on silld, ettd digitaalisen henkil6llisyystodistuksen kiyttoonotto on vapaaehtoista. Nama uudet
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tiedot kerdttdisiin siis ainoastaan henkilGiltd, jotka oma-aloitteisesti ottavat digitaalisen
henkilollisyystodistuksen kéyttoon hyviksyttyna sahkoisend attribuuttitodistuksena.

Esityksessd on huomioitu yleisessd tietosuoja-asetuksessa biometristen tietojen ja erityisiin
henkil6tietoryhmiin kuuluvien tietojen késittelylle asetetut edellytykset. Yleisen tietosuoja-
asetuksen 4 artiklan 14 kohdan mukaan biometrisillé tiedoilla tarkoitetaan kaikkia luonnollisen
henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttdytymiseen liittyvalld tekniselld
kisittelylld saatuja henkilotietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella
kyseinen luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan
varmistaa. Yleisen tietosuoja-asetuksen 9 artiklan mukaan erityisid henkilStietoryhmid
koskevaan kisittelyyn kuuluu muun muassa biometristen tietojen kisittely henkilon
yksiselitteistd tunnistamista varten. Yleisen tietosuoja-asetuksen johdanto-osan kappaleessa 51
kuitenkin nimenomaisesti todetaan, ettd valokuvien kisittelyé ei olisi automaattisesti katsottava
henkilotietojen erityisryhmien kasittelyksi, koska valokuvat kuuluvat biometristen tietojen
madritelméaén ainoastaan siind tapauksessa, ettd niitd kasitelldén erityisin teknisin menetelmin,
jotka mahdollistavat luonnollisen henkilon yksilollisen tunnistamisen tai todentamisen.
Erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja ei pitéisi késitelld, ellei késittelyé sallita
yleisessid tietosuoja-asetuksessa vahvistetuissa erityistapauksissa tai esimerkiksi lakisééteisen
velvoitteen noudattamista varten. Tillaista késittelyd koskevien erityisvaatimusten lisdksi olisi
sovellettava yleisen tietosuoja-asetuksen yleisid periaatteita ja muita sddnt6jad erityisesti
lainmukaisen tietojenkésittelyn osalta.

Digitaalisena  henkil6llisyystodistuksena  kéytettdvdssd  hyvéksytyssd  sdhkoisessa
attribuuttitodistuksessa kéyttdjén kasvokuva luovutetaan digitaalisessa muodossa kéyttdjan
itsensd kaytettdviksi eurooppalaiseen digitaalisen identiteetin lompakkoon. Kuvaa kaytettéisiin
kayttdjan tunnistamiseen kdyntiasioinnin yhteydessd. Kiyttdjin tunnistaminen tapahtuisi
luottavan osapuolen silmidmaéérdisen arvion perusteella vastaavalla tavalla kuin perinteisten
henkil6llisyystodistusten passin ja henkildkortin osalta. Menettely eroaisi kuitenkin kasvokuvan
esittdmisessd kéytettdvan vilineen sdhkoisen luonteen ja teknisten ratkaisujen vuoksi
perinteisestd asioinnista. Kasvokuvaa ei voisi tiedon eheyden ja luotettavuuden takaamiseksi
tarkistaa kdyttdjdn oman péitelaitteen ndytolti. Luottava osapuoli tai toinen lompakon kéyttdja
esittédisi kayttdjan lompakolle langattomasti esimerkiksi NFC- tai Bluetooth-yhteytta kéyttaen
pyynnon tarkastella kasvokuvaa. Pyyntdon sisdltyisi poikkeuksetta sen perusteena oleva
kayttotarkoitus, jonka kéayttdja voisi hyvéksya tai hylatd. Mikéali kdyttdja hyvéksyisi pyynnon,
olisi hdnen kasvokuvansa asiointitilanteessa pyynnon tehneen osapuolen laitteella néhtavissa.
Kéyttdjin omien tietojen hallinnan periaatteen mukaisesti kdyttdjd voisi itse péadttdd myos,
hyviksyyko vai hylkddko hin toisen osapuolen mahdollisesti esittimidn nimenomaisen ja
perustellun pyynnon tallentaa kayttdjédn tieto jotakin yksildityd kéyttotarkoitusta varten.
Kayttdjan oikeuksista ja toisen osapuolen velvollisuuksista tdssé yhteydessd sdddetdén eIDAS-
asetuksen ohella yleisessé tietosuoja-asetuksessa.

Kasvokuvaan perustuvassa tunnistamisessa ei kéytettdisi teknisii menetelmid, vaan se
perustuisi aina luonnollisen henkilon aistinvaraisesti tekemien havaintojen pohjalta tekeméén
arvioon. Digitaalinen henkil6llisyystodistus ei siten mahdollistaisi esimerkiksi erityisten
teknisten menetelmien kéyttod henkilon tunnistamisessa. Digitaalista henkil6llisyystodistusta
koskevassa ehdotuksessa valokuvien késittelyn ei siten katsota olevan yleisen tietosuoja-
asetuksen 9 artiklassa tarkoitettua biometristen tietojen késittelyd henkilon yksiselitteisté
tunnistamista varten.

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen késittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerddmis- ja
tallentamistarkoituksen ulkopuolelle jadviin tarkoituksiin on perustuslakivaliokunnan mukaan
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ollut syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita siséltidvien
rekisterien yhteydessd (PeVL 14/2009 vp, s. 4/II). Kéyttotarkoitussidonnaisuudesta on voitu
tdlloin tehdé vain tdsmaéllisid ja vdhaisiksi luonnehdittavia poikkeuksia. Séédntely ei ole saanut
johtaa siihen, ettdi muu kuin alkuperdiseen kéyttotarkoitukseen liittyva toiminta muodostuu
rekisterin pédasialliseksi tai edes merkittdvaksi kayttotavaksi (ks. myos esim. PeVL 14/2017
vp, s. 5-6). Perustuslakivaliokunnan mydtavaikutuksella sédddettyyn henkildtietojen kaytosta
poliisitoimessa annettuun lakiin sisdltyy sdénnokset henkilokorttirekisterin ja passirekisterin
tietojen kasittelystd muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen. Mainitun lain 13
§:n 3 momentin mukaan henkilon valokuvaa ja nimikirjoitusndytettd saadaan asianomaisen
henkilon suostumuksella kdyttdd muunkin hinen hakemansa hallintoluvan tai péétoksen
valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja
nimikirjoitusnédyte on luovutettu.

Perustuslakivaliokunta on painottanut erityisesti, ettd esimerkiksi potilastietorekisterin kaltaisen
arkaluonteisia tietoja sisédltivdn hajautetun rekisterin ollessa kyseessd, on erityisen tirkedd
varmistua siit, ettd vaarinkayton estdvét tietoturvajarjestelyt ovat toimivia ja kaytettdvissa heti,
kun jérjestelmé otetaan kdyttoon (PeVL 41/2010 vp, s. 3/II). Siitd huolimatta, ettd passi- ja
henkilokorttihakemustietoihin siséltyvit kasvokuvat eivit ole sellaisenaan biometrisié tietoja,
tulisi niiden késittelyssd noudattaa erityistd varovaisuutta niiden erityisen luonteen vuoksi.
Muutettu eIDAS-asetus edellyttid, ettd eurooppalainen digitaalisen identiteetin lompakko
tayttdd korkean varmuustason vaatimukset. Siltd edellytetddn siis 1dhtdkohtaisesti
mahdollisimman korkeaa luotettavuuden ja tietoturvallisuuden tasoa. Lisdksi lompakko
sertifioidaan muutetun eIDAS-asetuksen mukaisesti ja sen vaatimustenmukaisuutta valvotaan.

12.3.3 Tiedonsaantioikeudet

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estdmittd koskevaa sddntelyd perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldmén ja henkilGtietojen suojan kannalta ja kiinnittinyt huomiota muun
muassa sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttdméattomyyteen (PeVL 15/2018 vp). Viranomaisen
tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyé jonkin tarkoituksen
kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosiséltojd ei ole samalla tavoin luetteloitu, sddntelyyn on pitényt
siséllyttdd vaatimus "tietojen valttimattdmyydestd" jonkin tarkoituksen kannalta (ks. esim.
PeVL 17/2016 vp, s. 2-3). Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksiloimattomia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttdiméattomyyskriteeriin (PeVL 59/2010 vp, s. 4).

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen
tarpeellisuuden ja valttimattomyyden vililld on kyse tietosisdltéjen laajuuden ohella myds siité,
ettd salassapitosddnnosten edelle menevissd tietojensaantioikeudessa on viime kéadessd
kysymys siité, etté tietoihin oikeutettu viranomainen omine tarpeineen syrjiyttid ne perusteet
ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan
(PeVL 15/2018 wvp). Mitd yleisluonteisempi tietojensaantiin oikeuttava sdéntely on, sité
suurempi on vaara, ettd tdllaiset intressit voivat syrjdytyd hyvin automaattisesti. Mité
tdydellisemmin tietojensaantioikeus kytketddn sdénnoksissd asiallisiin edellytyksiin, sité
todenndkodisemmin yksittdistd tietojensaantipyyntdd joudutaan kdytdnndssd perustelemaan.
My®ds tietojen luovuttajan on tdlloin mahdollista arvioida pyyntéd luovuttamisen laillisten
edellytysten kannalta. Tietojen luovuttaja voi lisdksi kieltdytymilld tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnndsten tulkinta

161



saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tdmé& mahdollisuus on térked
tiedonsaannin ja salassapitointressin yhteensovittamiseksi (PeVL 17/2016 vp, s. 6).

Esityksessi on huomioitu tiedonsaantioikeuksia koskeva perustuslakivaliokunnan
lausuntokaytantd. Liikenne- ja viestintdviraston tiedonsaantioikeudesta sdddettdisiin ehdotetun
eIDAS-lain 35 §:ssé, jonka mukaan Liikenne- ja viestintdvirastolla olisi ehdotetussa eIDAS-
laissa ja eIDAS-asetuksessa sekd niiden nojalla annetuissa sdannoksissd sdddettyjen tehtiviensi
suorittamiseksi vilttdmattomat tiedot toiselta viranomaiselta, eurooppalaisen digitaalisen
identiteetin lompakon tarjoajalta ja sen kayttdjiltd, luottavalta osapuolelta, luottamuspalvelun
tarjoajalta ja sen palvelujen kéyttdjéltd, vaatimustenmukaisuuden arviointilaitokselta,
sertifioijalta, sdhkdisen tunnistamisen jérjestelmén tarjoajalta ja niiltd, jotka toimivat ndiden
lukuun. Liikenne- ja viestintdviraston tiedonsaantioikeus kohdistuisi siten vain sen tehtivien
kannalta valttimattomiin tietoihin. Sdhkoiset tunnistusmenetelmét, sdhkdiset luottamuspalvelut
ja eurooppalainen digitaalisen identiteetin lompakko ovat merkittdvid digitaalisen yhteiskunnan
palveluja ja niiden avulla kisitellddn paljon erilaisia henkildtietoja ja luodaan luottamusta
sahkoisiin  prosesseihin. On erittdin tarkedd, ettd ne tdyttdvit sddntelyn niille asettamat
vaatimukset ja ettd niiden tarjoamisesta saadaan ajantasaista tietoa. Liikenne- ja viestintidvirasto
toimii ndiden palvelujen osalta valvovana viranomaisena Suomessa ja tdstd syystd on
perusteltua, ettd silldi on mahdollisuus saada salassapitosddnnosten estdmétti sen tehtdvien
hoitamiseksi tarvittavat tiedot. Ehdotetun sddntelyn katsotaan téltd osin olevan yhdenmukaista
perustuslakivaliokunnan tiedonsaantioikeuksia koskevan lausuntokdytdnnon kanssa.

12.4 Oikeusturva

Esitykseen sisiltyy ehdotuksia, jotka koskevat hallintolain menettelysddannoksistd poikkeamista
sekd valituskieltoa. Ehdotetun eIDAS-lain 50 §:n mukaan lain 3 ja 5 §:ssé tarkoitetusta
luonnollisen henkilon ja oikeushenkilon tunnistetietojen myoOntdmisestd tai peruuttamisesta
hakemuksen mukaisesti ei annettaisi hallintopdédtdstd tai oikaisuvaatimusohjetta taikka
ilmoitusta valituskiellosta. Sama koskisi luottamuspalvelun tarjoamista eurooppalaiseen
digitaalisen identiteetin lompakkoon, tarjoamisen keskeyttdmisté ja lopettamisesta palvelun
vastaanottajan hakemuksen mukaisesti. Ehdotetun digitaalista henkildllisyystodistusta
koskevan lain 13 §:n mukaan digitaalisen henkil6llisyystodistuksen myontdmisestd ja lain 11
§:n 2 momentin nojalla tehdystd hyvéksytyn sdhkdisen attribuuttitodistuksen peruuttamisesta ei
annettaisi hallintopdétdstd tai valitusosoitusta taikka ilmoitusta valituskiellosta. Edellad
mainittuihin ratkaisuihin ei mydskéén saisi hakea muutosta tai vaatia oikaisua.

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pédtos
tuomioistuimen tai muun riippumattoman lainkéyttdelimen kasiteltdvaksi. Késittelyn julkisuus
sekd oikeus tulla kuulluksi, saada perusteltu pditds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkéynnin ja hyvén hallinnon takeet turvataan lailla.

Luottamuspalvelun tarjoamisessa ei ole katsottu olevan kyse julkisesta hallintotehtavésti vaan
sellaisen palvelun tarjoamisesta, jota my6s muu kuin viranomainen voi tarjota ilman etti siitd
laissa erikseen sdddetddn perustuslain 124 §:ssi edellytetylld tavalla. Perustuslakivaliokunta on
aiemmin katsonut (luottamuspalveluihin kuuluvan) laatuvarmenteiden tarjoamisen rinnastuvan
viranomaisen myoOntdmédn henkil6todistukseen, koska oikeustoimen edellytykseksi laissa
sdddetty allekirjoitus voidaan tehdd laatuvarmenteeseen perustuvaa sdhkoistd allekirjoitusta
kayttamalld (PeVL 2/2002 vp, s. 2-3). Sittemmin perustuslakivaliokunta on tunnistuslakia
koskevaa hallituksen esitystd arvioidessaan todennut, ettd lakiehdotuksessa tarkoitettujen
litkketaloudellisten palvelujen luonne on valiokunnan mielestd siind méérin etddntynyt julkiseen
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hallintotehtévain liitettdvistd ominaispiirteistd, ettd toimintaa ei endd nykyisin ole pidettidvi
julkisena hallintotehtdvind, vaikka vahvan séhkdisen tunnistamisen vélineilld ja
varmennetoiminnalla sindnsd onkin merkitystd erilaisissa oikeustoimissa osapuolten aseman
kannalta (PeVL 16/2009 vp, s. 2-3).

Perustuslain 21 §:n sédénnos ei estd sdatdmastd lailla vahdisid poikkeuksia oikeudenmukaisen
oikeudenkdynnin takeisiin, kunhan téllaiset poikkeukset eivit muuta oikeusturvatakeiden
asemaa padsddntond eivitkd vaaranna yksilon oikeutta oikeudenmukaiseen oikeudenkayntiin
(esim. HE 309/1993 vp, s. 74 PeVL 68/2014 vp, s. 2-3 ja PeVL 59/2014 vp, s. 2).

Esityksessd hallintolain mukaisen pditdksen antamista koskevat poikkeukset ja valituskiellot
kohdistuisivat tilanteisiin, joissa viranomainen suorittaa hallinnon asiakkaan pyytdmén toimen
tdmin pyynnén mukaisesti. Digitaalisen henkil6llisyystodistuksen osalta kyse olisi siité, ettd
oikeus todistukseen syntyisi esityksen mukaan lain nojalla ilman hallinto- tai muuta paatosta,
kun digitaalisen henkil6llisyystodistuksen perusteena oleva asiakirja mydnnetdén. Toimien
voidaan jossain méérin ndhdd muistuttavan tosiasiallisia hallintotoimia, koska kaikkia néisté
toimista ei pidetéd julkisena hallintotehtévéni. Jos toimi jostain syystd ei olisikaan hallinnon
asiakkaan tahdon mukainen, hénelld olisi mahdollisuus pyytdd toimen peruuttamista,
esimerkiksi pyytdd tunnistetietojen tai luottamuspalvelun peruuttamista tai lopettaa koko
eurooppalaisen digitaalisen identiteetin lompakon kéytto. Niissa tilanteissa, joissa viranomainen
ei syystd tai toisesta pystyisi toimimaan hallinnon asiakkaan tahdon mukaisesti, annettaisiin
hallintopéétds, johon saisi myds hakea muutosta joko valittamalla tai vaatimalla oikaisua.
Ehdotetun sééntelyn ei siten voida katsoa vaarantavan yksilon oikeusturvaa.

Esityksen 3. lakiehdotuksen 11 §:n mukaan Digi- ja viestotietovirasto ei antaisi
hallintopéétostd, valitusosoitusta tai ilmoitusta valituskiellosta peruuttaessaan digitaalisen
henkildllisyystodistuksen hyviksytyn sdhkoisen attribuuttitodistuksen pykéldn 2 momentin
tilanteissa. Niissa tilanteissa poliisi olisi peruuttanut 10 §:n 1 momentin nojalla oikeuden
digitaaliseen henkildllisyystodistukseen. Sédntelyllé olisi tarkoitus selkiyttié ja yksinkertaistaa
kayttdjan oikeusturvakeinoja niin, ettd ne kohdistuvat taustalla olevaan viranomaisen
hallintopéétokseen, eivit siitd johtuvaan tekniseen attribuuttitodistuksen peruuttamiseen.

Naiistd syistd arvioidaan, ettd péitokselle tai muutoksenhakumahdollisuudelle ei esitetyissi
tilanteissa ole tarvetta oikeusturvan kannalta. Ehdotetun sddntelyn ei voida katsoa olevan
ristiriidassa perustuslain 21 §:ssd sdddetyn kanssa.

12.5 Seuraamussiintely
12.5.1 Kansallinen litkkumavara

Muutetun elDAS-asetuksen 16 artiklan 1 kohdassa edellytetdédn, ettd jésenvaltiot sddtévét
sadnnodistd, jotka koskevat asetuksen rikkomiseen sovellettavia seuraamuksia. Néiden
seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Tdma sdéntely ei kuitenkaan
rajoita NIS 2 -direktiivin 31 artiklan soveltamista, jossa sdddetdén kyseisen direktiivin
valvonnan ja tdytintdonpanon yleisistd nidkokohdista. Asetus jattad jasenvaltioille kansallista
litkkkumavaraa sen suhteen, miten seuraamukset jasenvaltioissa toteutetaan. Jasenvaltiot voivat
ndin ollen ldhtokohtaisesti itse padttdd toteutetaanko seuraamukset hallinnollisina
seuraamuksina vai rikosoikeudellisina rangaistuksina.

Kansallista litkkkumavaraa kaventaa kuitenkin muutetun eIDAS-asetuksen 16 artiklan 2 kohta,
joka velvoittaa jdsenvaltiot varmistamaan, ettd hyviksyttyjen ja ei-hyviksyttyjen
luottamuspalvelun tarjoajien osalta asetuksen velvoitteiden rikkomisesta seuraamuksena on
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hallinnollinen seuraamusmaksu. Asetuksessa ei ole yksildity, minkd asetuksen velvoitteiden
rikkomiseen tulisi liittdd mahdollinen seuraamusmaksu, mutta asetuksen ldhtokohtana on, ettd
kaikkien asetuksen velvoitteiden noudattamatta jattdmiseen tulisi luottamuspalveluntarjoajien
osalta liittdd seuraamusmaksu. Asetuksen voidaan kuitenkin katsoa jattdvdn kansallista
lilkkumavaraa siten, ettd jdsenvaltion on yksil6itdvd, mihin asetuksen velvoitteisiin liitetdén
viranomaisen toimivalta midritd seuraamusmaksu. Asetuksen kansallista litkkumavaraa
seuraamusmaksuihin liittyen kéytettdisiin, jotta voitaisiin tiyttdd perustuslaista tulevat
reunaehdot. Osaa asetuksessa sdddetyistd luottamuspalvelujen tarjoajien velvollisuuksista ei
ole ilmaistu riittdvin tarkasti tai ne sisdltdvat laadullisia tai avoimia kriteereité.

Asetuksen 16 artiklan 2 kohdassa maidritellddn hallinnollisten seuraamusmaksujen
vihimmaisenimméaismaérét, joihin ei sisélly kansallista liikkumavaraa. 16 artiklan 2 kohdan a
alakohdan mukaan vdhimmaéisenimmdismidird on viisi miljoonaa euroa, jos
luottamuspalveluntarjoaja on luonnollinen henkil6 ja b alakohdan mukaan viisi miljoonaa euroa
tai yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltdvana tilikautena, sen mukaan, kumpi
ndistd madristd on suurempi, jos luottamuspalvelun tarjoaja on oikeushenkild. Ehdotetun
elDAS-lain 47 §:n mukainen seuraamusmaksun enimmaisméaira vastaa asetuksen 16 artiklaa.

12.5.2 Hallinnollisia seuraamuksia koskevat edellytykset

Perustuslakivaliokunnan kdytdnndssd seuraamusmaksuja on pidetty lainvastaisesta teosta tai
laiminly6nnistd méaérattdvind sanktioluonteisina hallinnollisina seuraamuksina. Valiokunta on
asiallisesti rinnastanut rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen
seuraamukseen (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp).

Esityksessd ~ sdddettdisiin = muutetun  elDAS-asetuksen  rikkomisesta  aiheutuvista
valvontatoimenpiteistd, seuraamusmaksuista luottamuspalvelujen tarjoajille sekd uhkasakosta,
keskeyttdmisuhasta ja teettimisuhasta, joiden avulla valvova viranomainen voi tehostaa
antamaansa valvontapditostd. Kyseiset seuraamukset ovat merkityksellisid perustuslain 15 §:n
1 momentissa turvatun omaisuuden suojan ja 18 §:ssd turvatun elinkeinovapauden kannalta.
Valvontatoimenpiteiden soveltaminen luottamuspalvelujen tarjoajaan tai eurooppalaisen
digitaalisen identiteetin lompakon tarjoajaan merkitsisi muun muassa sitd, ettd valvovalla
viranomaisella olisi oikeus kehottaa toimijaa korjaamaan sddntelyn vastainen toiminta tai
keskeyttimédn palvelun tarjoamisen. Vakavammissa asetuksen velvoitteiden rikkomisen
tilanteissa  valvova viranomainen voisi my0s esimerkiksi peruuttaa hyviksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman palvelun hyvéksytyn aseman.

Asetuksen rikkomisesta méérattavat rahamiiriiset seuraamusmaksut merkitsisivét puuttumista
omaisuudensuojaan.  Esityksessd ehdotettavia valvontatoimenpiteitd, uhkasakkoa ja
teettdmisuhkaa olisi pidettdva hallinnollisina seuraamuksina ja seuraamusmaksua puolestaan
rangaistuluontoisena hallinnollisena seuraamuksena. Koska hallinnolliset seuraamusmaksut
rinnastuvat asiallisesti rikosoikeudellisiin seuraamuksiin, niiden on téytettivd kyseisid
seuraamuksia  koskevat  sdédntelyedellytykset. Seuraavassa on arvioitu esitettyd
seuraamussiintelyd - erityisesti seuraamusmaksuja koskevaa séddntelyd hallinnollisia
seuraamuksia koskevien sddntelyedellytysten kannalta.

Hyvdksyttavyys. elDAS-asetuksen tavoitteena on lisdtd luottamusta séhkoisiin toimintoihin
sisimarkkinoilla sekd parantaa julkisten ja yksityisten verkkopalvelujen, séhkoisen
liikketoiminnan ja sdhkoisen kaupankéynnin toimivuutta unionissa. Muutetun eIDAS-asetuksen
tavoitteena on lisdksi edistdéd kansalaisten oikeutta digitaaliseen identiteettiin, joka on heidédn
yksinomaisessa madrdysvallassaan ja jonka avulla he voivat kéyttdd oikeuksiaan digitaalisessa
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ymparistdssa ja osallistua digitaalitalouteen. Nama tavoitteet kytkeytyvat ainakin perustuslaissa
turvattuun yhdenvertaisuuteen (6 §), yksityiseldmin suojaan (10 §) ja hyvéan hallinnon takeisiin
(21 §). Seuraamuksia koskevalla sdédntelylld pyritddn varmistamaan, ettd toimijat noudattavat
asetuksen vaatimuksia. Erityisesti seuraamusmaksusdéntelylld on yleisestavdd vaikutusta.
Lisdksi niilld pyritdén estimdin jo tapahtuneen asetusten vaatimusten vastaisen toiminnan
jatkaminen tai toistuminen ja sen mahdollisesti aiheuttamat negatiiviset vaikutukset
perusoikeuksille.  Voidaan arvioida, ettd tulevaisuudessa asetuksen mukaisten
luottamuspalvelujen asema tulee kasvamaan yhteiskunnan eri palveluissa EU:n laajuisesti. Ndin
ollen seuraamuksia koskevaa sdédntelyd voidaan pitdi tavoitteiltaan hyviksyttavina.

Tdsmadllisyys. Perustuslakivaliokunnan kéaytdnnossa on katsottu, ettd vaikka perustuslain 8 §:n
rikosoikeudellisen Ilaillisuusperiaatteen tdsmaéllisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten seuraamusten saintelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida
tdllaisen sdéntelyn yhteydessé sivuuttaa (esim. PeVL 9/2018 vp, s. 3, PeVL 39/2017 vp, s. 3,
PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5, PeVL 10/2016 vp, s. 7 ja PeVL 57/2010 vp, s.
2/I). Lisdksi valiokunta on k#ytdnndssddn ulottanut blankorangaistussddntelyd koskevan
kaytintonsd koskemaan myds hallinnollisia seuraamuksia koskevaa sddntelyd. Valiokunnan
lausuntokdytdnnon mukaan blankoséddntelyn tavoitteena tulee olla, ettd niiden edellyttimaét
valtuutusketjut ovat tdsmaéllisié, rangaistavuuden edellytykset ilmaisevat aineelliset sdédnnokset
ovat kirjoitetut rikossddnnoksiltd vaaditulla tarkkuudella ja ndmi sdfinnokset késittdvasta
normistosta kdy ilmi my0s niiden rikkomisen rangaistavuus seké kriminalisoinnin siséltdvassé
sddannoksessd on jonkinlainen asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta
(PeVL 21/2020 vp, s. 2 viittauksineen).

Esityksen 1. lakiehdotuksessa olisi tismennetty, mistd muutetun eIDAS-asetuksen sddnndksen
rikkomisesta voidaan méériti luottamuspalvelun tarjoajalle seuraamusmaksu. Lisdksi ehdotetut
pykalat sisdltdisivit asiallisen luonnehdinnan sanktioitavasta teosta. Esityksessd ei ehdoteta
seuraamusmaksua mahdolliseksi sellaisten muutetun elDAS-asetuksen Iuottamuspalvelun
tarjoajille asetettujen velvoitteiden osalta, joita ei ole asetuksessa ilmaistu riittdvén tarkasti tai
jotka sisdltdvit laadullisia tai avoimia kriteereitd menettelylle. Seuraamusmaksun voisi siten
madritd vain sellaisten luottamuspalvelujen tarjoajien velvoitteiden osalta, jotka on ilmaistu
riittdvan tarkasti muutetussa elDAS-asetuksessa. Néin ollen ehdotettu sadntely tdyttéisi
blankosééntelylle asetetut kriteerit.

Koska seuraamusmaksut voivat olla méériltdén huomattavia, perustuslakivaliokunnan mukaan
on kiinnitettédva erityistd huomiota oikeusturvalle asetettaviin vaatimuksiin (PeVL 14/2018 vp,
s.18). Esityksen 1. lakiehdotuksen 52 §:ssd olisi sdddetty luottamuspalvelun tarjoajan, johon
seuraamusmaksu on kohdistettu, mahdollisuudesta hakea muutosta valittamalla
seuraamusmaksun méadrddmistd koskevaan padtdkseen oikeudenkdynnistd hallintoasioissa
annetussa laissa sdddetyssd jarjestyksessd, mikd turvaisi maksuvelvollisen oikeusturvan.
Seuraamusmaksua koskeva péitos olisi tdytdntoonpanokelpoinen vasta lainvoimaisena, minka
on arvioitu turvaavan oikeusturvajérjestelyiden asianmukaisuutta (PeVL 4/2004 vp, s.7-8).

Oikeasuhtaisuus. Sanktioluonteisten hallinnollisten seuraamusten tulee
perustuslakivaliokunnan vakiintuneen kaytdnnén mukaan tdyttdd my0s sanktioiden
oikeasuhtaisuuteen liittyvét vaatimukset (esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5,
PeVL 15/2016 vp, s. 5 ja PeVL 28/2014 vp, s. 2/II). Oikeasuhtaisuuden kannalta merkittévié
ovat paitsi sdénnokset sanktioiden suuruudesta myds sdénnokset seuraamuksen suuruuden
madrdytymisessd huomioon otettavista seikoista ja seuraamusmaksun madraamétta jattimisesta
(PeVL 12/2019 vp, s. 7). Valiokunta on myds kéytdnnossdin edellyttinyt, ettd viranomaisen
harkinnan sanktion madrddméttd jattdmisestd tulee olla sidottua harkintaa siten, etté
seuraamusmaksu on jitettivd madrdamaittd laissa sdddettyjen edellytysten tdyttyessd (PeVL
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46/2021 vp, 17 kohta viittauksineen.). Lausunnoissaan perustuslakivaliokunta on antanut
seuraamusmaksujen oikeasuhtaisuuden arvioinnissa merkitystd sille, kohdistuvatko maksut
luonnolliseen henkildon (ks. tekodlyasetusehdotuksen osalta PeVL 37/2021 vp, PeVL 15/2016
vp, S. 5).

Ehdotettavassa laissa sédddettdisiin seuraamusmaksun enimmadis- ja vahimmaismaérasta.
Muutetussa eIDAS-asetuksessa sdddetddn edelld kuvatulla tavalla seuraamusmaksun
vihimmaisenimmadismairét, joihin ei sisdlly kansallista lilkkumavaraa. Luonnollinen henkil6
voi toimia luottamuspalvelun tarjoajana laskien liikkeelle esimerkiksi sdhkoisid
attribuuttitodistuksia, jolloin héneen voidaan soveltaa laissa méériteltyjd seuraamuksia
asetuksen rikkomisen perusteella. Luottamuspalveluja voivat tarjota my0s yksityiset
elinkeinonharjoittajat, jotka ovat luonnollisia henkil6itd. Ehdotettavassa laissa sdddettéisiin
luonnollisille henkil6ille eri seuraamusmaksun vihimmaismairad kuin oikeushenkildille. Tamé
olisi perusteltua, koska seuraamusmaksun taloudelliset vaikutukset ovat yleensé suhteellisesti
raskaammat luonnolliselle henkil6lle.

Seuraamusmaksujen vahimmaismairdt sekd luonnollisten henkildiden ettid oikeushenkildiden
osalta olisivat suhteellisen matalia verrattuna enimmaisméaériin. Muutetussa elDAS-asetuksessa
sdddetyt vahimmaéisenimmdismiirdt voivat kohota miljooniin euroihin. Korkean
seuraamusmaksun vidhimmadisenimmiismééran tarkoituksena on ennaltachkiistd erityisesti
suurten ja monikansallisten toimijoiden tekemid rikkomuksia. Luottamuspalvelujen tarjoajat
voivat kuitenkin olla suuruudeltaan myds pienempid toimijoita ja luonnollisia henkilita.
Oikeasuhtaisuuden kannalta olisi perusteltua, ettd toimivaltaisella viranomaisella olisi
litkkkumavaraa seuraamusmaksun suuruuden méarittimisessa tapauskohtaisesti.

Ehdotetun sdintelyn mukaan seuraamusmaksun méiirddminen ja mé&drd perustuisivat
kokonaisarviointiin. Esityksen 1. lakiehdotuksen 47 §:n 1 momentissa on lueteltu tekijit, jotka
toimivaltaisen viranomaisen tulee ottaa huomioon kokonaisharkinnassa. Seuraamusmaksun
madrddmattd jattdmisen edellytyksistd olisi sdddetty lain 48 §:ssd. Liikenne- ja
viestintdvirastolla olisi kdytettédvissddn my0s lievempid seuraamuksia kuin seuraamusmaksu (1.
lakiehdotuksen 38 §:n mukainen huomautus ja valvontapditos ja 40 §:n mukainen uhkasakko).
Toisaalta Liikenne- ja viestintdviraston kdytdssd olisi myods seuraamusmaksua ankarampia
seuraamuksia, kuten vaatia luottamuspalvelun tarjoamisen lopettamista muutetun eIDAS-
asetuksen nojalla. Edelld esitettyjen perusteiden vuoksi esitetyn seuraamussdantelyn voidaan
arvioida olevan oikeasuhtaista.

Syyttomyysolettama  ja  kaksoisrangaistavuuden  kielto.  Esitys olisi  ongelmaton
syyttomyysolettaman kannalta, koska siind ei sdfidetd tuottamuksesta riippumattomasta
vastuusta (ks. PeVL 9/2018 vp, s. 4). Ehdotettavassa laissa seuraamusmaksun miirdédmisen
edellytyksend olisi aina luottamuspalvelun tarjoajan tahallisen tai huolimattoman toiminnan
mydtd aitheutunut muutetun elDAS-asetuksen rikkominen.

Kaksoisrangaistavuuden kiellon eli niin kutsuttu ne bis in idem —periaatteen mukaan ketdén ei
saa saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenk&ynnissé
rikoksesta, josta hédnet on jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion
lakien ja oikeudenkdyntimenettelyn mukaisesti (PeVL 9/2012 vp, s.3, PeVL 14/2013 vp, s.2).

Euroopan ihmisoikeussopimuksen 7. lisdpOytdkirjan 4 artiklassa on maddritelty
kaksoisrangaistavuuden kielto, jonka mukaan ketddn ei saa saman valtion tuomiovallan nojalla
tutkia uudelleen tai rangaista oikeudenkdynnissd rikoksesta, josta hinet on jo lopullisesti
vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja oikeudenkdyntimenettelyn
mukaisesti. Kiellosta syyttdd ja rangaista oikeudenkdynnissd kahdesti samasta rikoksesta on
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my0s sdddetty EU:n perusoikeuskirjan 50 artiklassa. Unionin tuomioistuimen mukaan
menettelyjen ja seuraamusten pééllekkdisyyden mahdollisuus on perusoikeuskirjan 50 artiklan
olennaisen siséllon mukainen edellyttien, ettei kansallisessa sddnnostossé sallita menettelyjen
aloittamista ja seuraamusten méairddmistd samoista teoista saman rikkomisen perusteella tai
saman tavoitteen saavuttamiseksi, vaan siind sdddetddn yksinomaan, ettd paillekkdiset
menettelyt ja seuraamukset ovat mahdollisia eri sddnndstdjen nojalla.

Esityksen 1. lakiehdotuksessa kaksoisrangaistavuuden kielto on huomioitu 48 §mn 2
momentissa. Hallinnollista seuraamusmaksua ei voitaisi maariti sille, jota epdillddn samasta
teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa.
Seuraamusmaksua ei voitaisi miédrdtdi myoskddn sille, jolle on samasta teosta annettu
lainvoimainen tuomio.

Kaksoisrangaistavuuden kiellon soveltamisala ulottuu Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdnndssd my0s rangaistusluonteisiin hallinnollisiin seuraamuksiin (PeVL 9/2012 vp,
s.3). Unionin tuomioistuimen ratkaisujen perusteella kaksoisrangaistavuuden kielto ei
kuitenkaan aina ole esteena sille, ettd eri viranomaiset méadrdavit seuraamusmaksuja samojen
tosiseikkojen perusteella eri sdddosten perusteella. Kahden hallinnollisen seuraamusmaksun
madrddmistd samojen tosiseikkojen perusteella on késitelty etenkin unionin tuomioistuimen
oikeuskdytdnnossd (asiat C-117/20 bpost sekd C151/20 Nordzucker). Ratkaisut koskevat
kilpailuoikeutta, mutta niilld voi olla laajempaa merkitysté (ks. asia C-117/20 bpost, 35 kohta).
Tapauskohtaisesti on tilldin varmistuttava, ettd viranomaisten vireille panemilla menettelyilla
pyritién toisiaan tdydentdviin pa&dmaériin, jotka liittyvét kyseessd olevan saman rangaistavan
teon eri ulottuvuuksiin (asia C-117/20 bpost, 50 kohta). Unionin tuomioistuimen ratkaisuissa ei
kuitenkaan ole tdsmallisid vaatimuksia viranomaisten toiminnalle. Kdytinnon ndkdkulmasta
merkitystd on ollut silld, ovatko pééllekkdiset seuraamukset olleet ennakoitavia, ja onko
molemmat menettelyt toteutettu riittdvan yhteensovitetusti ja ajallisesti 1dhell4 toisiaan (asia C-
117/20 bpost, 51 ja 55 kohta; ks. myds A ja B v. Norja [GC], nrot. 24130/11 ja 29758/11, § 130,
15.11.2016). Eri oikeudellisista keinoista yhdessd ei kuitenkaan saa aiheutua asianomaiselle
henkilolle kohtuutonta rasitetta (mukaan lukien ensimmaéisen seuraamuksen huomioiminen
toista madrittiessd) ja médrittyjen seuraamusten kokonaisméérdn on vastattava rikkomisten
vakavuutta (asia C-117/20 bpost, 49 ja 51 kohta).

Kaksoisrangaistavuuden kiellon soveltumista tulee harkita hallinnollisten seuraamusten
nikokulmasta esimerkiksi silloin, kun toimijan epédillidn rikkoneen Liikenne- ja
viestintdviraston valvomassa eIDAS-asetuksessa sédddettyd sekd mahdollisesti myos
kyberturvallisuuslakia ja/tai tietosuojavaltuutetun valvoman yleisen tietosuoja-asetuksen
sdannoksid. e[DAS-asetuksessa ei rajoiteta NIS 2 -direktiivin taikka yleisen tietosuoja-
asetuksen soveltumista. Sddnnodsten tavoitteet voivat olla osittain pééllekkiisié ja tistd syystd
paillekkaisten menettelyjen mahdollisuutta eri sddnndstdjen nojalla ei voida tdysin sulkea pois.

Hallinnollisten seuraamusmaksujen osalta kaksoisrangaistavuuden kieltoa koskevaa sddnndsté
ei ehdoteta. Edelld kuvattujen Unionin tuomioistuimen ratkaisujen perusteella
kaksoisrangaistavuuden kielto ei vilttdmattd koske kaikkia samojen tosiseikkojen perusteella
madrattyjd seuraamusmaksuja. Tietosuojavaltuutettua koskeva sdédnnds olisi vaikea kirjoittaa
kattavaksi ja se voisi johtaa virheelliseen padtelméain siitd, ettd yleistd tietosuoja-asetusta voisi
valvoa muu kuin tietosuojavaltuutettu. Kaksoisrangaistavuuden kielto on voimassa yleisena
oikeusperiaatteena, eikd siité ole vélttdméatonta sddtié erikseen. Viranomaisilla on EU-sééntelyn
ja hallintolain perusteella velvollisuus tehdd yhteistyotd keskenddn. Tapauskohtaisesti on
viranomaisyhteisty6lld varmistettava kaksoisrangaistavuuden kiellon toteutuminen myos
hallinnollisessa seuraamusmenettelyssa.
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Ehdotettu sdintely ei siten olisi ongelmallinen kaksoisrangaistavuuden kiellon kannalta.
12.5.3 Viranomaisia koskevat seuraamukset

Perustuslakivaliokunta ~on  katsonut, ettd seuraamusmaksusddntelyn ulottaminen
viranomaistoimintaan ei ole valtiosdéntdisesti ongelmatonta (ks. PeVL 14/2018 vp, PeVL
13/2023 vp). Valiokunta viittasi tuolloisessa hallituksen esityksessd omaksuttuun kantaan,
jonka mukaan viranomaiselle méérittdvd hallinnollinen seuraamusmaksu on yleisen
oikeusjarjestyksemme  kannalta vieras menettely. Viranomaisia sitoo  hallinnon
lainmukaisuusperiaate, ja viranomaisten on noudatettava hallinnon yleislakeja. Virkamiehen
asemaan kuuluu virkavastuu ty0ssd tehdyistd virheistd. Viranomaisen toiminnasta voidaan
tehdd my0s hallintokantelu ylemmélle viranomaiselle. Viranomaisten toiminta on
budjettisidonnaista, jolloin rahaméérdisen seuraamuksen vaikutus ei ole samanlainen kuin
yksityiselld sektorilla. Viranomaisen on kaikissa tilanteissa hoidettava lakisddteiset tehtdvansa
(PeVL 14/2018 vp, s. 20). Muutetun eIDAS-asetuksen valmistelun aikana asetukseen ei saatu
sisdllytettyd sdannostd, jonka mukaan jdsenvaltio voi kansallisesti sdatdd siitd, ettei
seuraamusmaksuja voida madratd viranomaiselle. Téstd syysta tdssd esityksessi ei ole arvioitu
olevan mahdollista siétdd poikkeusta viranomaisille seuraamusmaksun méérdédmiseen liittyen.

Viranomaiset eivit tyypillisesti tarjoa e[DAS-asetuksessa tarkoitettuja luottamuspalveluja tai
hyviksyttyjd luottamuspalveluja. Kuitenkin esimerkiksi Digi- ja viestotietovirasto tarjoaa
varmenteita ja on tidltd osin hyvéksytty luottamuspalveluntarjoaja. Haasteellisena
luottamuspalvelun tarjoajana mééritelman kannalta voidaan pitéd sitd, ettd eIDAS-asetuksen
mukaan luottamuspalvelun tarjoajalla tarkoitetaan luonnollista henkildd tai oikeushenkilda,
joka tarjoaa yhtd tai useampaa luottamuspalvelua joko hyviksyttynd tai ei-hyvéksyttynd
luottamuspalvelun tarjoajana.

Vaikka seuraamusmaksusddntelyn ulottamista viranomaistoimintaan ei ole pidetty
valtiosddntoisesti ongelmattomana, niin on kuitenkin huomioitava, etti oikeusministeridossa on
kaynnistetty hanke hallinnollisten seuraamusmaksujen méaédrdéimisestd tietosuojalainsdddannon
rikkomuksista  julkissektorilla  (https://oikeusministerio.fi/hanke?tunnus=0OM127:00/2023).
Hankkeessa valmistellaan hallituksen esitystd, jolla on tarkoitus muuttaa lakeja sen
mahdollistamiseksi, ettd hallinnollinen seuraamusmaksu tietosuojalainsdddannon rikkomisesta
voidaan maaritd myds viranomaiselle tai julkishallinnon elimelle. Hallituksen esitys on ollut
lausuntokierroksella vuoden 2025 lopussa ja hankkeen sivuilla on ilmoitettu hallituksen
esityksen arvioiduksi esittelyviikoksi 15/2026.

12.6 Hallintotehtivin antaminen muulle Kuin viranomaiselle

Hallituksen esitykseen siséltyvdd 1. ja 2. lakiehdotusta on niiden siséltimien
vaatimustenmukaisuuden  arviointia  ja  sertifiointia  suorittavia  tahoja  seka
vaatimustenmukaisuuden arviointilaitoksen alihankintaa koskevien sdidnndsten vuoksi
arvioitava perustuslain 124 §:n nidkokulmasta. Liséksi ehdotetaan sdddettidviksi Liikenne- ja
viestintdviraston mahdollisuudesta antaa eurooppalaisen digitaalisen identiteetin lompakon
kansallisen sertifiointijirjestelmidn omistajan tehtdviin sekd vaatimustenmukaisuuden
arviointilaitoksen nimedmiseen liittyvén avustavan tehtivén hoitaminen alihankkijalle, jolla on
sithen riittdvat tekniset edellytykset seka riittdva osaaminen ja joka tayttdd eIDAS-asetuksessa
ja sen nojalla annetuissa sddnnoksissé sdddetyt sekéd ehdotetussa eIDAS-laissa sdddetyt ja sen
nojalla annetuissa méaradyksissd maérityt tehtdvaa koskevat vaatimukset.

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi eika
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se vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittavaa
julkisen vallan kayttod siséltdvid tehtdvid voidaan kuitenkin antaa vain viranomaiselle.

Julkisen hallintotehtdvdn antamisen yksityiselle tulee tayttad tarkoituksenmukaisuusvaatimus,
joka on oikeudellinen edellytys, jonka tdyttymistd tulee arvioida tapauskohtaisesti kunkin
viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtdvén
kohdalla erikseen. Tarkoituksenmukaisuusarvioinnissa tulee perustuslain esitdiden mukaan
kiinnittdd huomiota hallinnon tehokkuuden ja muiden hallinnon siséisiksi luonnehdittavien
tarpeiden ohella myds yksityisten henkildiden ja yhteisdjen tarpeisiin (HE 1/1998 vp, s. 179).
Perustuslakivaliokunta on kdytinnossddn katsonut, etti tarkastus voi esimerkiksi valvonnan
kohteina oleviin seikkoihin liittyvien ammatillisten ja teknisten erityispiirteiden vuoksi olla
joissakin tilanteissa tarkoituksenmukaista suorittaa viranomaisen siithen valtuuttaman
asiantuntijan toimesta (PeVL 40/2002 vp, s. 3). Perustuslakivaliokunnan mukaan
tarpeellisuusvaatimus voi tiyttyd myds esimerkiksi silloin, kun tarkastuksen tekeminen
edellyttdd osaamista tai resursseja, joita viranomaisella ei ole (PeVL 29/2013 vp, s. 2).

Perustuslakivaliokunnan kéytdnndssd on katsottu, ettd oikeusturvan ja hyvén hallinnon
vaatimusten toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessé
edellyttdd, ettd asian késittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita kisittelevét
toimivat virkavastuulla (PeVL 33/2004 wvp, s. 7, PeVL 46/2002 vp, s. 10).
Perustuslakivaliokunnan mukaan lakiin ei ole perustuslain 124 §:n takia vilttdmitontd yleensa
siséllyttdd viittausta hallinnon yleislakeihin, silld hallinnon yleislakeja sovelletaan niiden
sisdltimien soveltamisalaa, viranomaisten madritelmad tai yksityisen kielellistd
palveluvelvollisuutta koskevien sédénnosten nojalla myds yksityisiin niiden hoitaessa julkisia
hallintotehtévid (PeVL 42/2005 vp, s. 3). Jos sellaista sddntelyn selkeyden vuoksi kuitenkin
pidetddn tarpeellisena, on viittauksen oltava vastakohtaispddtelmadn vuoksi kattava (PeVL
11/2006 vp, s. 3, PeVL 42/2005 vp, s. 3). Perustuslakivaliokunta on kuitenkin edellyttinyt
saddettavaksi julkisen hallintotehtdvéan hoitoon liittyen virkavastuusta laissa (PeVL 50/2017 vp,
3, PeVL 26/2017 vp, s. 49—50, PeVL 16/2016 vp, s. 2—3, PeVL 8/2014 vp, s. 5).

Perustuslain 124 §:n mukaan merkittdvad julkisen vallan kéyttod sisdltdvid tehtdvid voidaan
kuitenkin antaa vain viranomaiselle. Merkittdvané julkisen vallan kdyttdmisend on pidettava
esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kéyttdd voimakeinoja tai puuttua muuten
merkittavalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179 ja PeVL 28/2001 vp, s. 5—
6, PeVL 5/2014 vp, s. 3).

Vaikka Liikenne- ja viestintivirasto valvoo eIDAS-asetuksen mukaisesti tarjottujen palvelujen
tayttdvan niille eIDAS-asetuksessa asetetut vaatimukset, on vaatimustenmukaisuuden
arviointilaitoksen tekemélld arvioinnilla ja sertifioijan suorittamalla sertifioinnilla suuri
merkitys palvelujen tarjoamisen kannalta. Néiden tahojen tekemét arvioinnit toimivat perustana
Liikenne- ja  viestintdviraston tekemille arvioinnille ja  valvonnalle. Ilman
vaatimustenmukaisuuden arviointia tai sertifiointia eurooppalaisen digitaalisen identiteetin
lompakon tarjoaminen tai luottamuspalvelujen osalta hyviksytyn aseman saaminen ei olisi
mahdollista. Néin ollen vaatimustenmukaisuuden arviointilaitoksen ja sertifioijan sekd
hyviksytyn tietoturvallisuuden arviointilaitoksen tehtédvad voidaan pitdd perustuslain 124 §:ssd
tarkoitettuna julkisena hallintotehtdvdnd. Myds Liikenne- ja viestintdvirastoa avustavaa
tehtdvad hoitavien sekd vaatimustenmukaisuuden arviointilaitoksen alihankkijoiden voidaan
katsoa kdytdnndssé osallistuvan julkisen hallintotehtdvén hoitamiseen.

Sertifioijan, vaatimustenmukaisuuden arviointilaitoksen tai sen alihankkijan tehtdvén taikka
Liikenne- ja viestintdviraston tehtiviin liittyvien avustavien tehtdvien hoitamisen osoittaminen
muulle kuin viranomaiselle ei ole ongelmallista perustuslain kannalta ottaen huomioon tehtdvan
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siséltd. elDAS-asetuksen mukaisten palvelujen vaatimustenmukaisuuden arvioinnissa ja
sertifioinnissa on kyse hyvin teknistd ja syvillistd erityisosaamista vaativista tehtdvista.
Tehtdvien suorittamiseen ei kuuluisi merkittdvand julkisen wvallan kéyttond pidettdvia
toimivaltuuksia. Vaatimustenmukaisuuden arviointi- ja sertifiointitehtidvét ovat sen laatuisia
teknistd erityisosaamista vaativia arviointitehtdvid, joiden antamista viranomaiskoneiston
ulkopuoliselle perustuslakivaliokunta on eri yhteyksissé pitdnyt perustuslain 124 §:n kannalta
tarkoituksenmukaisena (esim. PeVL 43/2000 vp, PeVL 16/2002 vp ja PeVL 180/2000vp).

Tunnistuslaissa sdilyisi nimenomainen viittaus hallinnon yleislakeihin. Ehdotetun eIDAS-lain
31 §:84n sisdllytettdisiin yleinen viittaus koskien hallinnon yleislakeja. Lisdksi ehdotetun
eIDAS-lain 31 §:n mukaan nédihin julkista hallintotehtdvéd hoitaviin sovellettaisiin
julkisuuslakia muussakin julkisen hallintotehtdvan hoitamisessa kuin julkisen vallan kdytossa.
Liikenne- ja viestintdviraston avustavaa tehtdvdid hoitavan osalta soveltuisi se, mité
julkisuuslaissa sdddetéén viranomaisen toimeksiannosta toimivasta. Ehdotetun eIDAS-lain 32
§:ssd ja tunnistuslain 37 §:ssd sdddettdisiin ndiden toimijoiden rikosoikeudellisesta
virkavastuusta.  Oikaisuvaatimuksesta  vaatimustenmukaisuuden arviointilaitoksen ja
sertifioijan paédtokseen sdddettdisiin ehdotetun e[DAS-lain 51 §:ssé ja tunnistuslain 49 a §:ssé.

Ehdotetun sddntelyn ei siten katsota olevan ristiriidassa perustuslain 124 §:ssi sdédetyn kanssa.
12.7 Valtion verot ja maksut

Esityksen 1. lakiehdotuksen 41 §:84 ja 2. lakiehdotuksen 47 §:44 Liikenne- ja viestintévirastolle
maksettavista maksuista on tarkasteltava perustuslain 81 §:n valtion veroja ja maksuja koskevan
sddntelyn ndkokulmasta. Valtion verosta sdddetddn perustuslain 81 §:n 1 momentin mukaan
lailla, joka siséltdd sdénnokset verovelvollisuuden ja veron suuruuden perusteista seké
verovelvollisen oikeusturvasta. Verolaista tulee yksiselitteisesti ilmeté verovelvollisuuden piiri.
Lain sdannosten tulee olla myds silld tavoin tarkkoja, ettd lakia soveltavien viranomaisten
harkinta veroa méiréttiessé on sidottua.

Voimassa olevassa tunnistuslain 47 §:ssé sdddetdén ensinnédkin valvontamaksuista, joista osa
ehdotetaan nyt siirrettdvaksi uuteen eIDAS-lakiin ja osa jdisi tunnistuslakiin. Lisdksi lompakon
tarjoajalle ehdotettaisiin elDAS-laissa uutta valvontamaksua, joka vastaisi tunnistus- ja
luottamuspalvelun tarjoajien valvontamaksua. Tunnistuslain 47 §:ssé sdddettyjen maksujen
luonnetta on lain séétdmiseen johtaneiden esitdiden mukaan pidetty ennemminkin verona kuin
maksuina (HE 74/2016 ja HE 36/2009). Tésté syystd ehdotetun eIDAS-lain 41 §:n sddnndkset
on valvontamaksuja koskevilta osin laadittu tunnistuslain 47 §:44 vastaavasti siten, ettd niissd
ilmenevét vihintddn verovelvollisuuden ja veron suuruuden perusteet, verovelvollisten
oikeusturva ja verovelvollisten piiri perustuslain 81 §:ssé edellytetylld tavalla. Tunnistuslakiin
sekd ehdotettuun elDAS-lakiin siséltyviin  valvontamaksuihin tehtdisiin  yleisestd
kustannustason noususta johtuva korotus. Ehdotettu valvontamaksuja koskeva sééntely ei siten
ole ristiriidassa perustuslain 81 §:n kanssa.

Toiseksi esityksessd ehdotetaan erditd Liikenne- ja viestintdviraston perimid kisittelymaksuja
kumottavaksi tunnistuslaista. Niistd kdytetddn nykyisessd tunnistuslain 47 §:ssd nimityksia
rekisterimismaksu ja nimedmismaksu. Jatkossa tunnistuspalveluiden ja luottamuspalveluiden
tarjoajan olisi suoritettava palvelun tarjoamisen aloittamista koskevan ilmoituksen
késittelymaksu, jonka suuruudesta sédddettdisiin sdhkdisen viestinndn maksuasetuksessa.
Vastaavasti nykyisin tunnistuslakiin siséltyvien vaatimustenmukaisuuden arviointilaitoksen ja
nimetyn sertifiointielimen (ehdotetussa eI[DAS-laissa sertifioijan) hakemusmaksujen suuruus
madrdytyisi jatkossa asetuksen tasolla. Osana eIDAS-lain toimeenpanoa tultaisiin myos
perimddn eurooppalaisen digitaalisen identiteetin lompakon tarjoamisen aloittamista
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edeltidvistd ilmoituksesta késittelymaksu, jonka suuruus médrdytyisi saman sdhkoisen
viestinnén maksuasetuksen mukaan.

Rahasuorituksen valtiosddntdoikeudellinen luonne vaikuttaa nithin vaatimuksiin, joita
perustuslaki kohdistaa suorituksesta sddtdmisen tapaan. Valtion verosta sdddetddn lailla, jonka
tulee sisdltdd sddnnokset verovelvollisuuden ja veron suuruuden perusteista sekd
verovelvollisen oikeusturvasta, kun taas valtion viranomaisten virkatoimien, palvelujen ja muun
toiminnan maksullisuuden ja maksujen suuruuden yleisistd perusteista sdddetddn lailla.
Verolakiin kohdistuvat erityiset vaatimukset tarkoittavat ennen muuta sitd, ettd laista tulee
yksiselitteisesti ilmetd verovelvollisuuden piiri ja ettd lain sddnndsten tulee myds olla silld
tavoin tarkkoja, ettd lakia soveltavien viranomaisten harkinta veroa méiréttiessd on sidottua
harkintaa (HE 1/1998 vp, s. 134—135) (PeVL 61/2002 vp s. 5/1I).

Perustuslakivaliokunnan vakiintuneen tulkintakdytinnon mukaan valtiosdéntoisille maksuille
on ominaista, ettdi ne ovat korvauksia tai vastikkeita julkisen wvallan palveluista; muut
rahasuoritukset valtiolle ovat sen sijaan veroja valtiosdantdoikeudellisessa mielessd (HE 1/1998
vp, s. 134—135; PeVL 61/2002 vp, s. 5/11, PeVL 66/2002 vp, s. 3/11, PeVL 67/2002 vp, s. 3/11).
Verojen ja maksujen olennainen ero liittyy siten maksujen vastikkeellisuuteen. Jos
vastikesuhdetta ei ole, suoritus on valtiosddntdoikeudellisessa mielessd vero. (PeVL 61/2002 vp
s. 5/10).

Vastikesuhteen olemassaoloa arvioitaessa on syyta kiinnittdd huomiota erilaisiin ndkokohtiin.
Niiden suoritteiden, joista maksuja peritddn, tulee olla jollakin tavoin yksilditdvissa.
Perustuslain (HE 1/1998 vp, s. 135/) mukaan lailla sdddetddn yleisesti siitd, millaisista
virkatoimista, palveluista ja tavaroista maksuja voidaan perid tai millaiset suoritteet ovat
kokonaan maksuttomia. Samoin lailla séddetdin maksujen suuruuden méadraédmisessi
noudatettavista periaatteista. Jos rahasuoritus sen sijaan peritddn yleisesti jonkin toiminnan
rahoittamiseen, kysymyksessd on pikemminkin valtiosdintdoikeudellinen vero kuin maksu.
Jonkin rahasuorituksen maksun luonteen edellytyksend ei téstd huolimatta ole téysi
kustannusvastaavuus. Maksun suuruuden ja madrdytymisperusteiden tulee kuitenkin séilyttdd
jokin yhteys suoritteen tuottamisesta aiheutuviin kustannuksiin. Mitd suuremmaksi ero maksun
ja etenkin julkisoikeudelliseen tehtdvdan liittyvdn suoritteen tuottamisesta aiheutuvien
kustannusten viélilld kasvaa, sitd 1dhempéana suoritusta voidaan pitda valtiosddntdisend verona
(PeVL 53/2002 vp, s. 2/II). Merkitystd voi olla myds silld, onko asianomaisen suoritteen
vastaanottaminen vapaaehtoista vai pakollista. Veroon viittaa myds, jos suoritusvelvollisuuden
aiheuttamista suoritteista ei voi kieltdytyd ja velvollisuus koskee suoraan lain nojalla tietyt
tunnusmerkit tdyttivid oikeussubjekteja (PeVL 48/2010 vp, s. 8/, PeVL 12/2005 vp, s. 3/1 ja
PeVL 46/2004 vp, s. 3/). Rahasuorituksen mahdollisella rajoitetulla kiyttotarkoituksella ei ole
merkitystd suorituksen valtiosddntdoikeudellisen luonteen arvioinnissa (PeVL 46/2004 vp, s.
3/1, PeVL 61/2002 vp s. 6/1).

Esimerkiksi viestintdmarkkinalakiin (393/2003) siséltynyttd Viestintdvirastolle (nykyisin
Liikenne- ja viestintdvirasto) suoritettavaa teleyritysten hakemusmaksua voitiin pitdd
valtiosddntooikeudelliselta kannalta selvisti maksuna, koska kyseisté lainsdddantod koskevasta
ehdotuksesta maksun suuruuden lisdksi ilmeni selvésti, mistd viranomaistoimenpiteistd maksu
suoritetaan. Sen sijaan valvontamaksu, jonka suorittamisvelvollisuus syntyy suoraan lain
nojalla, eikd se ole vastike yksiloitdvissd olevista suoritteista eikd sen madrdaytymisperusteilla
ole yhteyttd tillaisista  suoritteista aiheutuviin  kustannuksiin, oli  katsottava
valtiosddntooikeudellisessa mielessd veroksi (PeVL 61/2002 vp s. 6/II). Nyt ehdotettaviin 1. ja
2. lakiehdotuksiin siséltyvistd valvontamaksuista sdddettéisiin edelleen lain tasolla, kun taas
ilmoituksen tai hakemuksen késittelystéd perittdisiin maksuperustelain mukaisesti maksu, jonka
suuruudesta sdddettdisiin sdhkoisen viestinndn maksuasetuksessa.
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Jatkossa maksuiksi katsottavien suoritteiden vastikesuhdetta arvioitaessa tulee edelld kuvattu
perustuslakivaliokunnan kéytintd huomioiden kiinnittdd huomiota muun muassa suoritteiden
yksiloitdvyyteen, kustannusvastaavuuteen sekd sithen, onko maksu pakollinen vai
vapaaehtoinen. Valtiosddntooikeudelliselta kannalta késittelymaksujen pitiminen maksuina
veron sijaan on perusteltua etenkin vahvan sdhkdisen tunnistamisen ja sdhkoisid
luottamuspalveluja koskevan toiminnan ja markkinan vakiintumisen johdosta. Tunnistuslakia
sdddettidessd vuonna 2009 tunnistus- ja luottamuspalveluiden markkina oli vasta kehittyméssa.
Tuolloin my0s valvovana viranomaisena toimivalle Viestintévirastolle ilmoitusten késittelysté
ja toimijoiden rekisterdinnisti johtuvat kulut eivit olleet tiedossa. Koska kuluille ei uutena
toimintana ollut osoitettavissa kustannusvastaavuusarviota, katsottiin rekisterdimismaksut
veronluonteisiksi maksuiksi. Selvdd on, ettd digitalisaation edetessd ja yhteiskunnan palvelujen
sdhkoistyessd my0Os tunnistus- ja luottamuspalvelujen tarjonnassa tapahtuu edelleen kehitysta,
mutta jo usean vuoden ajan esimerkiksi palveluntarjoajien méérissé ei ole tapahtunut suuria
muutoksia.

Jatkossa ilmoituksen tai hakemuksen kisittelymaksun suuruus méérdytyisi niiden késittelyyn
Liikenne- ja viestintdvirastossa kuluneen ajan perusteella. Ilmoituksen tai hakemuksen
kasittelyaika olisi yksityiskohtaisesti todennettavissa ja yksilditdvissd. Siten maksu on
mahdollista  perid  omakustannusarvion  mukaisesti, jolloin  yksilditdvyyden ja
kustannusvastaavuuden edellytykset tayttyvét.

Ilmoituksen kisittelymaksua koskeva maksuvelvollisuus ei seuraa suoraan lain perusteella,
vaan maksu perittdisiin vain tilanteissa, joissa palveluntarjoaja haluaa ilmoittautua Liikenne- ja
viestintdviraston yllapitdmaén julkiseen rekisteriin ilmoituksen tehneistd tunnistuspalvelujen
tarjoajista ja niiden tarjoamista palveluista tai tekee elDAS-asetuksen 21 artiklassa tarkoitetun
ilmoituksen. Vastikkeeksi maksusta Liikenne- ja viestintdvirasto tarkastaa, ettd ilmoituksessa
on esitetty riittdvd selvitys palvelulle ja palveluntarjoajalle sdiddettyjen vaatimusten
tayttymisestd, ja merkitsee palveluntarjoajan julkiseen rekisteriin. Kdytdnndssa palveluntarjoaja
saa rekisteriin merkitsemisen johdosta hyviksytyn palveluntarjoajan aseman, ja palvelun
kayttdjat padsevat tarkastamaan hyviaksynnén olemassaolon julkisesta rekisteristd. Vastaavasti
myds vaatimustenmukaisuuden arviointilaitoksen ja sertifioijan hakemusmaksut koskevat
tilanteita, joissa toimija pyrkii hakemuksellaan saavuttamaan tietyn aseman eli mahdollisuuden
toimia lain tarkoittamana arviointilaitoksena tai sertifioijana. Koska kyseessd on
palveluntarjoajan aloitteesta tapahtuva toimijan arvioiminen, on kyseessd palveluntarjoajan
hakemukseen rinnastuva suorite, jolloin suorite on selvésti yksiloitévissa.

Ainoa poikkeus maksun vapaaehtoisuuteen olisi Digi- ja viestétietovirasto, jolle 1.
lakiehdotuksessa sédédettdisiin tehtdvaksi tarjota eurooppalaista digitaalisen identiteetin
lompakkoa. Digi- ja vdestotietoviraston tehtévistd valtion virastona sdédetéén lailla. Siten myos
ilmoituksen Kkasittelystd perittdvin maksun maksuvelvollisuus méadrdytyy suoraan lain
perusteella. Lompakon tarjoajan ilmoituksen késittelystd perittivdd maksua voidaan kuitenkin
markkinan toimivuuden ja tasapuolisten kilpailuedellytysten kannalta pitdd perusteltuna. Laki
ei estd muita palveluntarjoajia ilmoittautumasta lompakon tarjoajaksi. Kéaytdnndssd
markkinoille voi tulevaisuudessa tulla myds yksityisen sektorin toimijoiden tarjoamia
lompakoita. Sdintelylldi on tarkoitus luoda pysyvd kehys, jossa myods yksityisilld
palveluntarjoajilla tai muilla organisaatioilla on mahdollisuus tarjota eurooppalaista digitaalisen
identiteetin lompakkoa. Mikéli tunnistus- ja luottamuspalveluiden ilmoitusten késittelysté
perittdisiin maksu mutta lompakon tarjoajan ilmoituksesta ei, voisi se vdéristdd markkinaa ja
luoda epasuhtaisen kilpailuedun lompakon tarjoajille.

Jotta suoritteita voidaan pitd4 maksuina, tulee laista ilmeté, millaisista virkatoimista, palveluista
tai tavaroista maksuja voidaan perid ja millaiset suoritteet ovat kokonaan maksuttomia (PeVL
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12/2005 vp, s.3/I). Valtion suoritteiden maksullisuuden ja maksujen suuruuden yleisista
perusteista sdddetddn nykyisin valtion maksuperustelaissa. Laki on luonteeltaan yleislaki, ja sen
sdannokset soveltuvat my0s nyt késilli olevan kaltaisiin ilmoituksen ja hakemuksen
kasittelymaksuihin.

Perustuslakivaliokunta on pitényt tarpeellisena, ettd tilanteessa, jossa on katsottu olevan kyse
veron sijaan maksusta, valtioneuvosto seuraa maksujen kustannusvastaavuustason
noudattamista (PeVL 12/2005 vp, s.3/II). Ilmoitusten ja hakemusten kaisittelymaksun
suuruudesta  sddtdminen asetuksen tasolla tukisi myds tulevaisuudessa maksun
kustannusvastaavuustason arviointia useammin kuin mité lain tasolla suuruudesta sddtaminen
mahdollistaisi. Liikenne- ja viestintdministerid ja Liikenne- ja viestintdvirasto seuraisivat
maksujen kustannusvastaavuutta, ja siinéd tapahtuneet mahdolliset muutokset olisi mahdollista
huomioida séhkdisen viestinndn maksuasetuksen paivittimisen yhteydessa.

YIlad esitetyn perusteella Liikenne- ja viestintdviraston vastaanottamien ilmoitusten ja
hakemusten késittelystd katsotaan mahdolliseksi perid kisittelymaksu, jonka euromadréisesta
suuruudesta on mahdollista sdédtdd sdhkoisen viestinndn maksuasetuksella. Sen sijaan lain
tasolla sdilyisivdt tunnistus- ja luottamuspalveluiden tarjoajien, lompakoiden tarjoajien,
vaatimustenmukaisuuden arviointilaitosten seké sertifioijien valvontamaksut. Ndiden maksujen
sdantelyssd olisi edelld kuvatulla tavalla huomioitu veroista sddtdmiseen liittyvét erityiset
vaatimukset.

12.8 Valtuudet antaa méifdrayksii

Esitykseen sisdltyy useita ehdotuksia méédrdyksenantovaltuudesta Liikenne- ja
viestintdvirastolle. Kyse on pédédsdéntdisesti olemassa olevien méérdystenantovaltuuksien
sédilyttdmisestd siten, ettd niistd osa siirrettdisiin tunnistuslaista ehdotettavaan uuteen eIDAS-
lakiin. Liséksi Liikenne- ja viestintivirastolle ehdotetaan uusia méirdyksenantovaltuuksia.
Ehdotetut méadrayksenantovaltuudet on kootusti esitetty jaksossa 8.2.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen voidaan lailla valtuuttaa antamaan
oikeussdantdja madrityistd asioista, jos sithen on sdintelyn kohteeseen liittyvid erityisid syité
eikd sddntelyn asiallinen merkitys edellytd, ettd asiasta sdddetdén lailla tai asetuksella. Téllaisen
valtuuden tulee olla soveltamisalaltaan tdsmaéllisesti rajattu eli valtuuden kattamat asiat on
madriteltdva tarkasti laissa. Perustuslain 80 §:n 1 momentin mukaan lailla on kuitenkin
saddettdva yksilon oikeuksien ja velvollisuuksien perusteista seké asioista, jotka perustuslain
mukaan muuten kuuluvat lain alaan.

Perustuslain 80 §:n 2 momentti edellyttdd méidrdyksenantovaltuuteen liittyvén erityisid syité.
Erityinen syy olisi hallituksen esityksen (HE 1/1998 vp, s.133/I1) mukaan késill4 1&hinna silloin,
kun kysymyksessd on tekninen ja vidhdisid yksityiskohtia koskeva sédntely, johon ei liity
merkittdvdad harkintavallan kéyttdd. Perustuslakivaliokunta on lisdksi pitdnyt sdddeltdvén
toiminnan ammatillisia erityispiirteitd perustuslain 80 §:n 2 momentin mukaisina erityisini
syind (PeVL 17/2004 vp, s.3, PeVL 16/2003 vp, s.3, PeVL 24/2002, s.3).

Perustuslakivaliokunta ei ole pitdnyt viranomaiselle kohdistettua valtuutta jarjestda
teknisluonteiset yksityiskohdat perustuslain kannalta ongelmallisena (PeVL 17/2004 vp, s.4,
PeVL 16/2003 vp, s.3). Asetuksenantovaltuuksiin verrattuna méérdyksenantovaltuuksiin
kohdistuu yleistd tarkkarajaisuutta koskeva pidemmille menevd vaatimus, jonka mukaan
valtuuden kattamat asiat on méériteltdva tarkasti laissa (HE 1/1998 vp, s. 133, PeVL 43/2000
vp, s. 3/11 ja PeVL 46/2001 vp, s. 2-3). Esimerkiksi lausunnossa PeVL 10/2014 vp (s. 3-4)
painotetaan tarkkarajaisuuden ja tdsmdllisyyden vaatimuksia. Samassa lausunnossa
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perustuslakivaliokunta toteaa ymparistdlainsdddannon osalta tyypilliseksi sen, ettd huomattava
osa yksityiskohtaisesta sdidntelyd jdd lakia alemman asteisiin sdddoksiin. Tdméa johtuu
valiokunnan mukaan pitkélti siitd, ettd sdéntelyn on tarpeen olla varsin yksityiskohtaista ja
teknisluonteista. Tama piatee myOs ehdotettavaan rajat ylittdvdd sdhkoistd tunnistamista,
sdahkoisid  luottamuspalveluja ja eurooppalaista digitaalista identiteettia koskevaan
lainsddddntoon. Perustuslakivaliokunta on lisdksi lausunnossaan pitdnyt esimerkiksi
Viestintdvirastoa (nykyisin Liikenne- ja viestintivirasto) sellaisena viranomaisena, jolle
madrdyksenantovaltaa on mahdollista antaa (mm. PeVL 9/2004 vp, s. 8).

Ehdotetun eIDAS-lain mukaisissa Liikenne- ja viestintdviraston méaardyksissd olisi kyse
yksiloidyistd ja laissa sdddetyn vaatimustenmukaisuuden arvioinnin arviointiperusteisiin,
sertifiointimenettelyyn ja muihin hyviksymistéd koskeviin vaatimuksiin seké erindisten tietojen
ilmoittamiseen liittyvistd teknisistd yksityiskohdista sekd niiden yhdenmukaistamisesta
komission tidytantdonpanosidédosten kanssa. Ehdotuksessa perustuslain vaatimus on huomioitu
yksiloimilld tyhjentdvésti ja tdsmaéllisesti toimialakohtaiset tekniset seikat, joista Liikenne- ja
viestintdvirasto voisi antaa  tarkempia = madrdyksia. Esitykseen siséltyvét
madrdyksenantovaltuudet on laadittu tarkkarajaisiksi sekd tdsmdllisiksi, ja ne koskevat
sadntelyn kokonaisuuden kannalta véhéisid yksityiskohtia. Méardyksenantovaltuus teknisistd
seikoista mahdollistaa  toimialan erityispiirteiden = huomioimisen sekd sddntelyn
yhteensovittamisen elDAS-asetuksen nojalla annettuihin ja tulevaisuudessa annettaviin
komission tdytdntdonpanosddadoksiin. Késilld ovat perustuslain 80 §:n 2 momentissa tarkoitetut
erityiset syyt. eIDAS-laissa sdddettdvien midrdyksenantovaltuuksien katsotaan olevan edelld
kuvattujen reunaehtojen ja perustuslain 80 §:n mukaisia.

Lisdksi  tunnistuslakiin =~ ehdotettaisiin ~ Liikenne- ja  viestintdvirastolle  uutta
madrdyksenantovaltuutta, joka koskisi hakijan ensitunnistamisesta ja siind kéytetystd
asiakirjasta sekd sdhkoisestd tunnistamisesta tallennettavista tarvittavia tietoja.
Valtuutussédannds on asiallisesti kytketty sdénneltdvai asiaa koskevaan pykélddn (tunnistuslain
24 §:n 2 momentti). Madrdyksenantovaltuuteen ei sisilly merkittdvaa harkintavallan kayttoa,
eikd se sisdlld valtuuksia asioista, joista tulee sddtdd lailla. Kyse olisi teknisluonteisesta
sddntelystd, jonka tarkoituksena olisi tismentdd lain tasolla asetettua velvollisuutta tallentaa
tarvittavat tiedot tunnistusvélineen hakijan ensitunnistamisesta ja siind kdytetystd asiakirjasta
tai sdhkoisestd tunnistamisesta. Kyse olisi kéytdnnossd varsin yksityiskohtaisesta
tallennettavien tietosisdltojen madrittelystd. Liikenne- ja viestintdvirastolla voidaan katsoa
olevan asiassa erityinen ja vakiintunut asiantuntemus. Virasto on pitkddn toiminut
tunnistuslakia valvovana viranomaisena, ja antanut méérdyksid muista laissa sdddetyisté
teknisluonteisista asioista. Siten valtuutus olisi soveltamisajaltaan tdsmaillisesti rajattu. Siten
tunnistuslaissa sdddettdvin uuden mairdyksenantovaltuuden katsotaan olevan edelld kuvattujen
reunachtojen ja perustuslain 80 §:n mukainen.

Edelld  mainituilla  perusteilla  lakiehdotukset = voidaan  késitelld  tavallisessa
lainsddtdmisjérjestyksessd.  Esitys  sisédltdd kuitenkin = ehdotuksen, jonka mukaan
seuraamusmaksu voitaisiin mééritd myos luottamuspalvelua tarjoavalle viranomaiselle.
Hallitus pitéé suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Koska muutetussa eIDAS-asetuksessa on sddnnoksid, joita ehdotetaan tdydennettaviksi lailla,
annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

eriisti rajat ylittiiviin sihkoisen asioinnin mahdollistavista palveluista
Eduskunnan paitoksen mukaisesti sdddetaén:
1 luku

Yleiset siddinnokset

1§
Soveltamisala

Tassd laissa sdddetddn sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, jiljempana elDAS-asetus,
sellaisena kuin se on viimeksi muutettuna asetuksella (EU) 2024/1183, sddnnosten
noudattamisen valvonnasta ja annetaan mainittua asetusta tiydentdvid sddnnoksia.

Tatd lakia sovelletaan vain Suomessa tarjottaviin eurooppalaisiin digitaalisen identiteetin
lompakoihin.

Euroopan komissiolle e[DAS-asetuksen 9 artiklan mukaisesti ilmoitettaviin rajat ylittdviin
sdahkoisen tunnistamisen jarjestelmiin sovelletaan vahvasta sahkoisestd tunnistamisesta annettua
lakia (617/2009), jollei tdstd laista tai elDAS-asetuksesta muuta johdu.

238
Mddritelmdt

Tassé laissa tarkoitetaan:

1) eurooppalaisella digitaalisen identiteetin lompakolla eIDAS-asetuksen 3 artiklan 42
alakohdassa tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa;

2) henkilon tunnistetiedoilla eIDAS-asetuksen 3 artiklan 3 alakohdassa tarkoitettuja henkilon
tunnistetietoja;

3) luottavalla osapuolella eIDAS-asetuksen 3 artiklan 6 alakohdassa tarkoitettua luottavaa
osapuolta;

4) kansallisella solmupisteelld yhteyspistettd, joka on osa sdhkdisen tunnistamisen
yhteentoimivuusarkkitehtuuria, osallistuu henkiléiden todentamiseen rajojen yli ja pystyy
tunnistamaan seka késittelemédén tai siirtdméén tietoja muihin solmupisteisiin tarjoamalla yhden
jasenvaltion kansalliselle sdhkoisen tunnistamisen infrastruktuurille rajapinnan muiden
jasenvaltioiden sdhkdisen tunnistamisen infrastruktuureihin;

5) vaatimustenmukaisuuden arviointilaitoksella eIDAS-asetuksen 3 artiklan 18 alakohdassa
tarkoitettua vaatimustenmukaisuuden arviointilaitosta ja 5 c¢ artiklan nojalla annetuissa
saannoksissa tarkoitettua sertifiointielinta;

6) tekniselld laitteella eurooppalaisen digitaalisen identiteetin lompakon kayttdjan
mobiilipdatelaitetta tai muuta vastaavaa laitetta, jossa lompakko on otettu kayttoon.
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2 luku

Eurooppalainen digitaalisen identiteetin lompakko ja sihkéisen tunnistamisen
menetelmiit

38
Luonnollisen henkilon tunnistetietojen myontdminen

Luonnollisen henkilon tunnistetiedot eurooppalaisiin digitaalisen identiteetin lompakoihin
myOntdd Digi- ja véestdtietovirasto noudattaen eIDAS-asetuksen 5 a artiklaa ja sen nojalla
annettuja sddnnoksia.

Sen lisdksi mitd 1 momentissa sdddetddn, henkildé voi hakea luonnollisen henkilon
tunnistetietoja asioimalla Suomen edustustossa tai Ahvenanmaan valtionvirastossa. Hakijan
henkilollisyys tarkastetaan noudattaen elDAS-asetuksen 8 artiklassa tarkoitetun korkean
varmuustason henkil6llisyyden todistamista ja varmentamista koskevia vaatimuksia. Suomen
edustusto ja Ahvenanmaan valtionvirasto tallentavat hakijalta vastaanottamansa tiedot ja muut
asian Kkésittelytiedot Digi- ja véestotietoviraston luonnollisen henkilon tunnistetietojen
myontdmisessd  kdytettivddn tietojirjestelmidn ja vastaavat tallentamiensa tietojen
luotettavuudesta ja oikeellisuudesta.

Digi- ja véestétietoviraston on myonnettdva luonnollisen henkilon tunnistetiedot sellaisiin
eurooppalaisiin digitaalisen identiteetin lompakoihin, jotka Liikenne- ja viestintdvirasto on
ilmoittanut 33 §:n 2 kohdan mukaisesti Euroopan komissiolle. Digi- ja viestotietovirasto voi
myOntdd luonnollisen henkilon tunnistetiedot my6s muihin lompakoihin. Digi- ja
viestotietovirasto asettaa julkisesti saataville luettelon kaikista e[DAS-asetuksen mukaisesti
tarjotuista eurooppalaisista digitaalisen identiteetin lompakoista, joihin se myontdd luonnollisen
henkilon tunnistetiedot.

43§
Rekisteri luonnollisen henkilon tunnistetiedoista

Digi- ja véestotietovirasto pitdd rekisterid sen myoOntdmistd luonnollisen henkilon
tunnistetiedoista. Rekisteriin tallennetaan luonnollisen henkilon tunnistetietojen myontdmiseen,
voimassaoloon, ajantasaisuuteen ja peruuttamiseen tarvittavat tiedot noudattaen eIDAS-
asetuksen 5 a artiklaa ja sen nojalla annettuja sddnnoksia.

Luonnollisen henkilon tunnistetietojen rekisteriin tallennetut tiedot séilytetdin viisi vuotta sen
jélkeen, kun luonnollisen henkildn tunnistetietojen voimassaolo on paittynyt.

58§
Oikeushenkilon tunnistetietojen mydntdiminen

Patentti- ja rekisterihallituksella on oikeus myontdd oikeushenkiléon tunnistetiedot
eurooppalaisiin digitaalisen identiteetin lompakoihin.

Oikeushenkilon tunnistetiedot myodnnetddn hakemuksesta ja ne voidaan tarjota vain
kaupparekisteriin rekisterdidylle oikeushenkilolle aatteellista yhdistystd ja sddtiotd lukuun
ottamatta.

Patentti- ja rekisterihallitus asettaa julkisesti saataville luettelon kaikista e[DAS-asetuksen
mukaisesti tarjotuista eurooppalaisista digitaalisen identiteetin lompakoista, joihin se myontdd
oikeushenkil6n tunnistetiedot.
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Patentti- ja rekisterihallitus saa luovuttaa 2 momentissa tarkoitetusta hakemuksesta ilmenevit
luonnollisen henkilén henkil6tiedot muille kuin oikeushenkilén edustajille noudattaen, mité
kaupparekisterilain (564/2023) 2 §:n 2 momentissa sdddetddn kaupparekisteriin tallennetun
henkilotunnuksen tunnusosan ja ulkomailla asuvan luonnollisen henkilon kotiosoitteen
luovuttamisesta.

6§
Rekisteri oikeushenkilon tunnistetiedoista

Patentti- ja rekisterihallitus pitdd rekisterid sen myontdmistéd oikeushenkilon tunnistetiedoista.
Rekisteriin tallennetaan oikeushenkilon tunnistetietojen myontdmiseen, voimassaoloon,
ajantasaisuuteen ja peruuttamiseen tarvittavat tiedot noudattaen eIDAS-asetuksen 5 a artiklaa ja
sen nojalla annettuja sddnnoksié.

Oikeushenkilon tunnistetietojen rekisteriin tallennetut tiedot sdilytetddn viisi vuotta sen
jéalkeen, kun oikeushenkilon tunnistetietojen voimassaolo on pédttynyt.

78
Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen

Digi- ja véestOtictoviraston tehtdvdnd on tarjota eurooppalaista digitaalisen identiteetin
lompakkoa Suomessa, noudattaen elDAS-asetuksen 5 a artiklaa ja sen nojalla annettuja
saannoksia.

Mitd 1 momentissa sdddetddn, ei rajoita muiden viranomaisten, oikeushenkildiden tai
luonnollisten henkildiden mahdollisuutta tarjota eurooppalaista digitaalisen identiteetin
lompakkoa Suomessa.

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on ennen lompakon tarjoamisen
aloittamista tehtéva ilmoitus Liikenne- ja viestintévirastolle. [Imoituksessa on annettava eIDAS-
asetuksen 5 a artiklan 18 kohdan b alakohdassa ja 5 d artiklassa sek& mainittujen artikloiden
nojalla annetuissa sddnndksissé tarkoitetut tiedot.

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on viipymittd ilmoitettava
Liikenne- ja viestintdvirastolle 3 momentissa tarkoitetuissa tiedoissa tapahtuneista muutoksista.
Liikenne- ja viestintidvirasto voi antaa tarkempia madrdyksid 3 momentissa tarkoitettujen
tietojen toimittamistavasta.

8§

Digi- ja vdestotietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin lompakon
rekisterinpitdjd

Digi- ja véestotietovirasto on 7 §m nojalla tarjoamansa eurooppalaisen digitaalisen
identiteetin lompakon ja sen tarjoamiseen liittyvan henkil6tietojen kisittelyn rekisterinpitdja.

93§
Eurooppalaisen digitaalisen identiteetin lompakon tarjoamiseen liittyvien tietojen sdilytysaika

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on séilytettdvd lompakon ja sen
tarjoamiseen liittyvét tiedot viisi vuotta lompakon voimassaolon pééttymisesta.
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Eurooppalaisella digitaalisen identiteetin lompakolla toteutetuista tapahtumista luottavien
osapuolten ja muiden lompakkojen kanssa on oltava saatavilla tieto kaksi vuotta tietojen
tallentamisajankohtaa seuraavan kalenterivuoden alusta lukien.

10 §
Eurooppalaisen digitaalisen identiteetin lompakon kdyttéonotto alaikdiselle

Eurooppalaisen digitaalisen identiteetin lompakon voi ottaa itsendisesti kiyttoon kolmetoista
vuotta tayttdnyt. Tatd nuorempi henkild voi ottaa lompakon kéyttoon huoltajan suostumuksella.

11§
Eurooppalaisen digitaalisen identiteetin lompakon lihdekoodin luovuttaminen

Eurooppalaisen digitaalisen identiteetin lompakon komponenttien 1ihdekoodin avoimuudesta
sdddetdadn eIDAS-asetuksen 5 a artiklan 3 kohdassa.

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan ei tarvitse luovuttaa lompakon
lahdekoodia komponenteista, joita ei ole asennettu eurooppalaisen digitaalisen identiteetin
lompakon kéyttdjin tekniseen laitteeseen, jos sille on olemassa asianmukaisesti perusteltu syy.

12§

Eurooppalaisen digitaalisen identiteetin lompakon hyvdksytyn sihkoisen allekirjoituksen
maksullisuus

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja tai hyvaksytty luottamuspalvelun
tarjoaja, joka mahdollistaa hyviksytyn sdhkoisen allekirjoituksen luomisen eurooppalaisella
digitaalisen identiteetin lompakolla, voi perid maksun lompakolla tapahtuvasta séhkoisesté
allekirjoittamisesta silloin kun se voi luotettavasti todentaa lompakon kéyttijin kytkoksen
organisaatioon tai allekirjoituksen kytkoksen ammatilliseen tarkoitukseen.

13§

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan velvollisuudet
tietoturvaloukkaustilanteissa

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja vastaa tarjoamansa lompakon
osalta jisenvaltiolle eIDAS-asetuksen 5 e artiklassa ja sen nojalla annetuissa sdédnnoksissa
sdddettyjen velvollisuuksien noudattamisesta.

Jos eurooppalaisen digitaalisen identiteetin lompakon tarjoaja ei teknisistd syistd pysty itse
suorittamaan e[DAS-asetuksen 5 e artiklassa ja sen nojalla annetuissa sdédnnoksissé tarkoitettua
erdiden tietojen ilmoittamiseen liittyvéé jasenvaltion velvollisuutta, ilmoituksen tekee Liikenne-
ja viestintdvirasto. Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on ilman
aiheetonta viivytystd toimitettava Liikenne- ja viestintdvirastolle elDAS-asetuksen 5 e
artiklassa sidddetyn ilmoituksen tekemiseen tarvittavat tiedot.

14 §

Eurooppalaisen digitaalisen identiteetin lompakon kdyttdjdn velvollisuudet
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Eurooppalaisen digitaalisen identiteetin lompakon kéyttdjin on kéytettivd lompakkoa
huolellisesti eikd hin saa luovuttaa sitd toisen kayttoon. Kayttdjan velvollisuus alkaa, kun hén
on ottanut lompakon kéyttoon.

Eurooppalaisen digitaalisen identiteetin lompakon kdyttdjan on ilman aiheetonta viivytystd
ilmoitettava lompakon tarjoajalle teknisen laitteen joutumisesta oikeudettomasti toisen haltuun
tai lompakon oikeudettomasta kéytosta.

15§

Eurooppalaisen digitaalisen identiteetin lompakon kéyttdjin vastuu lompakon
oikeudettomasta kdytostdi

Eurooppalaisen digitaalisen identiteetin lompakon kéyttdja vastaa lompakon oikeudettomasta
kaytostd vain jos:

1) hén on luovuttanut sen kayttoon toiselle;

2) lompakon oikeudeton kiyttd johtuu hdnen huolimattomuudestaan, joka ei ole lievdi; tai

3) hén on laiminlyonyt 14 §:n 2 momentissa sédédetyn ilmoitusvelvollisuutensa.

Eurooppalaisen digitaalisen identiteetin lompakon kéyttdjé ei kuitenkaan vastaa lompakon
oikeudettomasta kéaytosta:

1) siltd osin, kun lompakkoa on kaytetty sen jédlkeen, kun kéyttidjd on tehnyt 14 §:n 2
momentissa sdddetyn ilmoituksen; tai

2) jos lompakon tarjoaja on laiminlydnyt huolehtia siitd, ettd lompakon kayttdjdlla on
mahdollisuus tayttdd 14 §:n 2 momentissa sdddetty ilmoitusvelvollisuus.

Sopimusehto, joka poikkeaa 1 tai 2 momentissa sdddetystéd kuluttajan vahingoksi, on mitéton.

16 §
Eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten kansallinen rekisteri

Liikenne- ja viestintdvirasto perustaa elDAS-asetuksen 5 b artiklassa tarkoitetun
eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten kansallisen rekisterin
ja toimii sen rekisterinpitijana.

Sen lisdksi mitd 1 momentissa sdddetddn, Liikenne- ja viestintdvirasto vastaa eIDAS-
asetuksen 5 b artiklassa ja sen nojalla annetuissa sddnnoksissd sdéddetyistd jdsenvaltion
velvollisuuksista Suomessa.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaédrdyksid eurooppalaisen digitaalisen
identiteetin lompakon luottavien osapuolten pédsyvarmenteiden ja rekisterdintivarmenteiden
toteuttamisesta sekd niiden varmennepolitiikoista ja varmennuskdytinndistd noudattaen
eIDAS-asetuksen 5 b artiklan nojalla annettuja sddannoksia.

17 §
Eurooppalaisen digitaalisen identiteetin lompakon kehyksen validointimekanismit
Digi- ja véestotietovirasto tarjoaa Suomessa elDAS-asetuksen 5 a artiklan 8 kohdan a
alakohdassa tarkoitetun lompakkojen aitoutta ja voimassaoloa koskevan validointimekanismin.
Liikenne- ja viestintdvirasto tarjoaa Suomessa eIDAS-asetuksen 5 a artiklan 8 kohdan b

alakohdassa tarkoitetun luottavien osapuolten henkildllisyyden aitoutta ja kelpoisuutta
koskevan validointimekanismin.

18§
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Henkilollisyyden linkittdminen

Digi- ja viestOtietovirasto toteuttaa keskitetysti viranomaisille ja muille julkista tehtdvéa
hoitaville henkildllisyyden linkittdmisen noudattaen eIDAS-asetuksen 11 a artiklaa ja sen
nojalla annettuja sd&nnoksia.

Digi- ja véestotietovirasto sdilyttdd elDAS-asetuksen 11 a artiklan nojalla annetuissa
sdaannoksissd tarkoitettuja henkil6llisyyden linkittdmisprosessin tietoja enintdén kaksi vuotta
niiden tallentamisajankohtaa seuraavan kalenterivuoden alusta lukien.

Yksityiset yhteisot, sddtiot ja elinkeinonharjoittajat saavat kiyttdd 1 momentissa tarkoitettua
Digi- ja véestotietoviraston tarjoamaa henkilollisyyden linkittamista.

19§
Kansallinen solmupiste
Kansallista solmupistettd ylldpitdd Suomessa Digi- ja vdestotietovirasto.
3 luku
Luottamuspalvelut
20§
Varmenteen peruuttaminen

Sdhkoisen allekirjoituksen tai sdhkoisen leiman luomistietojen haltijan on viipymétta
pyydettdva hyviksytyn varmenteen myontineeltd varmentajalta varmenteen peruuttamista, jos
hénelld on perusteltu syy epdilld sdhkoisen allekirjoituksen tai leiman luomistietojen
oikeudetonta kayttoa.

Hyviksyttyjd varmenteita tarjoavan varmentajan on viipymaittd peruutettava hyviksytty
varmenne, jos sdhkdisen allekirjoituksen tai leiman luomistietojen haltija pyytdd siti.
Varmenteen peruuttamispyynnon katsotaan saapuneen varmentajalle silloin, kun se on ollut
varmentajan kéytettdvissi siten, ettd pyyntod voidaan késitella.

21§

Vastuu sdihkéisen allekirjoituksen tai sihkdéisen leiman luomistietojen oikeudettomasta
kdytostd

Sdhkoisen allekirjoituksen tai sdhkdisen leiman luomistietojen haltija vastaa hyviksytylla
varmenteella varmennetun kehittyneen sdahkdisen allekirjoituksen luomistietojen ja kehittyneen
sdhkdisen leiman luomistietojen oikeudettomasta kdytostéd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut varmentajalle.

Sdhkoisen allekirjoituksen ja sdhkdisen leiman luomistietojen haltijalla on kuitenkin 1
momentissa sdddetty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kayttdon oikeudettomalle on aiheutunut hénen
huolimattomuudestaan, joka ei ole lievaa; tai

3) hén menetettyddn luomistietojen hallinnan muulla kuin 2 kohdassa mainitulla tavalla on
laiminlydnyt pyytidd varmenteen peruuttamista 20 §:n 1 momentin mukaisesti.

Sopimusehto, joka poikkeaa 1 tai 2 momentissa sdddetystéd kuluttajan vahingoksi, on mititon.
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22§
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta sdédetéddn e[DAS-asetuksen 13 artiklassa.

Hyviksytyn varmenteen tarjoava varmentaja on vastuussa vahingosta, joka hyviksyttyyn
varmenteeseen luottaneelle on aiheutunut siitd, ettd varmentaja tai sen apunaan kayttimi
henkilo ei ole peruuttanut varmennetta 20 §:ssd sdddetylld tavalla. Varmentaja vapautuu
vastuusta, jos se ndyttdd, ettd vahinko ei ole aiheutunut sen omasta tai sen apunaan kéyttimén
henkilén huolimattomuudesta.

23§
Digi- ja vdestotietoviraston ohjeistus attribuuttien tarkastamiseksi virallisista lihteistd

Digi- ja vdestotietoviraston tehtdvind on laatia ohjeistus niistd sdhkoisistd menetelmisti, joita
sdhkoisid  attribuuttitodistuksia tarjoavat hyvéksytyt luottamuspalvelun tarjoajat voivat
hyodyntéa, kun ne haluavat tarkastaa elDAS-asetuksen liitteesséd VI tarkoitetut attribuutit niiden
virallisista ldhteistd Suomessa.

Ohjeistuksen tulee sisdltdd vdhintddn kuvaus elDAS-asetuksen liitteessd VI tarkoitettujen
attribuuttien virallisista ldhteistd Suomessa seké kuvaus virallisiin ldhteisiin saatavilla olevista
teknisistd rajapinnoista.

4 luku
Vaatimustenmukaisuuden arviointi
24§
Kansallisen solmupisteen vaatimustenmukaisuuden arviointi

Digi- ja véestotietoviraston on osoitettava tietoturvallisuuden arviointilaitoksista annetussa
laissa  (1405/2011)  tarkoitetun  hyvidksytyn tietoturvallisuuden arviointilaitoksen,
vaatimustenmukaisuuden arviointilaitoksen tai Liikenne- ja viestintdviraston tekemalld
arvioinnilla, ettd sen tdmén lain 19 §:n nojalla yllapitdmé kansallinen solmupiste tayttdd eIDAS-
asetuksessa ja sen nojalla annetuissa sddnnoksissd sdddetyt vaatimukset. Digi- ja
viestotietoviraston on hankittava arvioinnista arviointiraportti ja toimitettava se Liikenne- ja
viestintdvirastolle, jos arvioinnin  tekee tietoturvallisuuden  arviointilaitos tai
vaatimustenmukaisuuden arviointilaitos. Arviointiraportti on voimassa arvioinnissa kéytetyn
standardin méadritteleméan ajan, kuitenkin enintdédn 2 vuotta.

Liikenne- ja viestintdvirasto voi antaa tarkempia méairdyksid kansallisen solmupisteen
vaatimustenmukaisuuden arviointiperusteista noudattaen elDAS-asetusta ja sen nojalla
annettuja sdannoksia.

25§
Eurooppalaisen digitaalisen identiteetin lompakon kansallinen sertifiointijdrjestelmd
e[DAS-asetuksen 5 ¢ artiklassa ja sen nojalla annetuissa sddnnoksissd tarkoitettu

eurooppalaisen digitaalisen identiteetin lompakon kansallisen sertifiointijarjestelmén omistaja
on Suomessa Liikenne- ja viestintdvirasto.
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Liikenne- ja viestintidvirasto voi antaa 1 momentissa tarkoitettuun tehtivaansa sekd 26 §:ssd
tarkoitettuun vaatimustenmukaisuuden arviointilaitoksen nimedmiseen liittyvén avustavan
tehtdvan hoitamisen alihankkijalle, jolla on siihen riittdvét tekniset edellytykset seké riittava
osaaminen ja joka tdyttdd eIDAS-asetuksessa ja sen nojalla annetuissa sddnnoksissd sdddetyt
seki tdssd laissa sdddetyt ja tdmin lain nojalla annetuissa madrdyksissd madrdtyt tehtdvaa
koskevat vaatimukset.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaérayksid eurooppalaisen digitaalisen
identiteetin ~ lompakon  kansallisesta  sertifiointijdrjestelméstd  sekd  lompakon
vaatimustenmukaisuuden arviointiperusteista ja vaatimustenmukaisuuden arvioinnissa
noudatettavasta menettelystd noudattaen eIDAS-asetusta ja sen nojalla annettuja sddnnoksia.

26§
Vaatimustenmukaisuuden arviointilaitoksen nimedminen ja ilmoittaminen

Liikenne- ja viestintdviraston tehtdvdnd on vaatimustenmukaisuuden arviointilaitoksen
hakemuksesta nimetd ja ilmoittaa Suomeen sijoittautunut vaatimustenmukaisuuden
arviointilaitos Euroopan komissiolle eIDAS-asetuksen ja sen nojalla annettujen sddnnosten
mukaisesti.

Nimedmisen ja ilmoittamisen edellytyksené on, ettd vaatimustenmukaisuuden arviointilaitos
tayttdd e[DAS-asetuksessa ja sen nojalla annetuissa sddnnoksissd sekd tissé laissa sdddetyt ja
tdmén lain nojalla annetuissa maardyksissd madrityt vaatimukset ja ettd sille on myonnetty
Turvallisuus- ja kemikaaliviraston akkreditointiyksikon (FINAS-akkreditointipalvelu) tai
ulkomaisen  akkreditointiyksikon =~ antama  akkreditointitodistus, = jonka  mukaan
vaatimustenmukaisuuden arviointilaitos péatevyysalueellaan tiyttda mainitut vaatimukset.

Vaatimustenmukaisuuden arviointilaitos voi tehtivissdan kayttdd apunaan alihankkijaa, jonka
tyOstd se vastaa kuin omastaan. Alihankkijalla tulee olla tehtédvadn riittdvat tekniset edellytykset
sekd riittdvd osaaminen ja sen tulee tdyttdd elDAS-asetuksessa ja sen nojalla annetuissa
saannoksissd sdddetyt sekd tissd laissa sdddetyt ja timén lain nojalla annetuissa méarayksissa
madrityt tehtdvad koskevat vaatimukset.

Liikenne- ja viestintdvirasto voi, noudattaen elDAS-asetusta ja sen nojalla annettuja
sdannoksid, antaa tarkempia madrayksia:

1) vaatimustenmukaisuuden arviointilaitoksen nimedmisen edellytyksistd;

2) vaatimustenmukaisuuden arviointilaitoksen nimedmistd koskevaan hakemukseen
sisdllytettdvistd tiedoista ja niiden toimittamisesta Liikenne- ja viestintivirastolle;

3) sdhkdisen tunnistamisen jérjestelmien ja luottamuspalvelujen vaatimustenmukaisuuden
arviointiperusteista ja vaatimustenmukaisuuden arvioinnissa noudatettavasta menettelysta.

27§
Vaatimustenmukaisuuden arviointilaitosten valvonta

Sen lisdksi, mitd vaatimustenmukaisuuden arviointilaitosten valvonnasta muualla laissa
sdddetddn, Liikenne- ja viestintdvirasto valvoo, ettdi sen nimedmid ja ilmoittama
vaatimustenmukaisuuden arvioitilaitos:

1) tayttdd toiminnassaan 26 §:ssi tarkoitetut nimedmisen edellytykset;

2) suorittaa sille eIDAS-asetuksessa ja sen nojalla annetuissa sddnnoksissa sdddetyt seké tiassd
laissa sdddetyt sekd tdméin lain nojalla annetuissa méadrdyksissd madrdtyt tehtdvit
asianmukaisesti.

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintdvirastolle
kaikista muutoksista, joilla voi olla vaikutusta nimedmisen edellytysten tdyttymiseen.
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Jollei eIDAS-asetuksesta tai sen nojalla sdddetystd muuta johdu, Liikenne- ja viestintidviraston
tulee velvoittaa vaatimustenmukaisuuden arviointilaitos korjaamaan virheensd tai
laiminlyontinsd kohtuullisessa mairdajassa.

Jollei eIDAS-asetuksesta tai sen nojalla sdddetystd muuta johdu, Liikenne- ja viestintdviraston
on peruttava vaatimustenmukaisuuden arviointilaitoksen nimeéminen ja ilmoitettava Euroopan
komissiolle, ettei vaatimustenmukaisuuden arviointilaitos endd tiytd ilmoittamisen
edellytyksiéd, jos vaatimustenmukaisuuden arviointilaitos ei korjaa toimintaansa asetetussa
mairdajassa ja virhe tai laiminlyonti on olennainen.

28 §
Sédhkdisen allekirjoituksen ja sdhkéisen leiman luontivilineen sertifioijat

Liikenne- ja viestintdvirasto voi hakemuksesta nimetd ja ilmoittaa Euroopan komissiolle
elDAS-asetuksen 30 artiklassa ja 39 artiklan 2 kohdassa tarkoitettuja yksityisid tai julkisia
toimijoita, joiden tehtidvana on sertifioida hyviaksyttyja sdhkoisen allekirjoituksen tai sdhkoisen
leiman luontivilineitd (sertifioija). Hakemuksessa on esitettdva Liikenne- ja viestintdviraston
pyytdmait hakemuksen késittelemiseksi tarpeelliset tiedot.

Sertifioijjan nimedmisen edellytyksend on, etti se on toiminnallisesti ja taloudellisesti
sdhkoisen allekirjoituksen ja sdhkodisen leiman luontivilineiden valmistajista riippumaton ja ettd
silld on:

1) toiminnan laajuuden kannalta riittdva vastuuvakuutus tai muu vastaava jarjestely;

2) kéytossddn riittdvasti ammattitaitoista henkilostoa;

3) toiminnan edellyttdmaét jarjestelmadt, laitteet ja vélineet.

Jollei eIDAS-asetuksesta tai sen nojalla sdddetystd muuta johdu, sertifioijan valvontaan ja sen
suorittamaan  sertifiointiin  sovelletaan, mitd 27, 29 ja 30 §:ssd sdddetddn
vaatimustenmukaisuuden arviointilaitoksen valvonnasta, sen valvontatehtivisti ja -keinoista
sekd vaatimustenmukaisuustodistuksen peruuttamisesta.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaérdyksid sertifioijaa koskevista
vaatimuksista, sertifioinnissa noudatettavasta menettelystd sekd sdahkdisen allekirjoituksen ja
leiman luontivdlinettd koskevista vaatimuksista noudattaen elDAS-asetusta ja sen nojalla
annettuja sdannoksia.

29§
Vaatimustenmukaisuuden arviointilaitoksen valvontatehtdivd ja -keinot

Jollei eIDAS-asetuksesta tai sen nojalla sdddetystd muuta johdu, vaatimustenmukaisuuden
arviointilaitoksen on valvottava, ettéd se, jolle se on myontanyt
vaatimustenmukaisuustodistuksen  (vaatimustenmukaisuustodistuksen  haltija)  tayttda
todistuksen saamisen edellytykset.

Vaatimustenmukaisuuden arvioitilaitoksella on salassapitosddnndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estimittd oikeus saada eI[DAS-asetuksessa ja sen nojalla
annetuissa sddnnoksissd sdddettyjen sekd tissd laissa sdddettyjen sekd tdmian lain nojalla
annetuissa mdidrdyksissd mdadrittyjen tehtdviensd  hoitamiseksi tarpeelliset tiedot
vaatimustenmukaisuustodistuksen haltijalta. Vaatimustenmukaisuustodistuksen haltijan on
ilmoitettava vaatimustenmukaisuuden arviointilaitokselle kaikista muutoksista, joilla voi olla
vaikutusta todistuksen saamisen edellytysten tiyttymiseen.

Vaatimustenmukaisuuden  arviointilaitoksella ~ on 1 momentissa  tarkoitetun
valvontatehtdvénsi suorittamiseksi oikeus tehdd vaatimustenmukaisuustodistuksen haltijaa ja
tdmén tarjoamaa arvioinnin kohteena olevaa tuotetta tai palvelua koskeva tarkastus.
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30§
Vaatimustenmukaisuustodistuksen peruuttaminen

Jos vaatimustenmukaisuuden arviointilaitos toteaa, ettd vaatimustenmukaisuustodistuksen
haltija tai arvioinnin kohteena ollut tuote tai palvelu ei tdytd vaatimustenmukaisuustodistuksen
saamisen edellytyksid tai ettd todistusta ei muutoin olisi tullut myontds,
vaatimustenmukaisuuden arviointilaitoksen on kehotettava vaatimustenmukaisuustodistuksen
haltijaa korjaamaan puutteet miirdajassa, jollei eIDAS-asetuksesta tai sen nojalla sdéddetysta
muuta johdu.

Jollei eIDAS-asetuksesta tai sen nojalla sdddetystd muuta johdu, vaatimustenmukaisuuden
arviointilaitoksen on peruutettava vaatimustenmukaisuustodistus mééardajaksi tai kokonaan
taikka myonnettivd se rajoitettuna, jollei vaatimustenmukaisuustodistuksen haltija korjaa
puutteellisuuksia asetetussa madrdajassa.

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintdvirastolle 1
ja 2 momentissa tarkoitetuista valvontatoimista.

31§

Julkisuutta koskevan lainsddddnnén soveltaminen ja tietojen luovuttaminen
vaatimustenmukaisuuden arvioinnissa

Myos silloin, kun kysymys ei ole julkisen vallan kaytosta, 24 §:ssd tarkoitettuun
tietoturvallisuuden arviointilaitokseen, vaatimustenmukaisuuden arviointilaitokseen ja sen
kayttdmidn alihankkijaan sekd sertifioijaan sovelletaan elDAS-asetuksen ja sen nojalla
annettujen sddnnosten sekd tdmédn lain ja tdmén lain nojalla annettujen midrdysten
toimeenpanoon liittyvissd tehtivissd viranomaisten toiminnan julkisuudesta annettua lakia
(621/1999). Muiden hallinnon yleislakien soveltamisesta sdddetién erikseen.

Henkilon, joka toimii 1 momentissa tarkoitetun toimijan palveluksessa tai péattivassd
elimessd ja  késittelee arviointitoimintaan liittyvid salassa  pidettidvid tietoja,
vaitiolovelvollisuuteen ja tiedon hyviksikéyttokieltoon sovelletaan mitd viranomaisten
toiminnan julkisuudesta annetun lain 23 §:ssd sdddetddn viranomaisen palveluksessa olevan
vaitiolovelvollisuudesta ja hyvéksikdyttokiellosta.

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetdén, 1 momentissa tarkoitetulla toimijalla on salassapitosddnndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estdméttd oikeus oma-aloitteisesti luovuttaa mainitussa
momentissa tarkoitettujen tehtdviensi hoitamisen yhteydessa saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettivé tieto Liikenne- ja viestintdvirastolle eIDAS-asetuksessa tai sen
nojalla annetuissa sddnnoksissé taikka tissa laissa sdddettyjen tehtdvien hoitamiseksi. Liikenne-
ja viestintdviraston tiedonsaantioikeudesta sdddetddn 35 §:ssi.

32§
Rikosoikeudellinen virkavastuu vaatimustenmukaisuuden arvioinnissa

Seuraavien toimijoiden palveluksessa olevaan seké paittdvassi elimessa toimivaan henkiloon
sovelletaan virkamiehen rikosoikeudellista virkavastuuta koskevia sddnndksid héanen
hoitaessaan eIDAS-asetuksessa tai sen nojalla annetuissa sddnnoksissd taikka tdssd laissa
sdddettyja tehtavia:

1) 24 §:ssi tarkoitetut tietoturvallisuuden arviointilaitokset;

2) 25 §:n 2 momentissa tarkoitetut Liikenne- ja viestintdviraston alihankkijat;

3) vaatimustenmukaisuuden arviointilaitokset ja niiden kéayttamat alihankkijat;
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4) sertifioijat.
Vahingonkorvausvastuusta sédddetidén vahingonkorvauslaissa (412/1974).

5 luku
Valvonta
33§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvina on sen liséksi mité edelld tdssé laissa sdddetddn valvoa
tdmaén lain noudattamista. Lisdksi Liikenne- ja viestintiviraston tehtdvéina on:

1) ilmoittaa Euroopan komissiolle eIDAS-asetuksen 5 a artiklan 18 kohdassa ja mainitun
artiklan nojalla annetuissa sdédnndksissé tarkoitetut tiedot;

2) ilmoittaa eIDAS-asetuksen 5 d artiklassa ja sen nojalla annetuissa sddnnoksissa tarkoitetut
tiedot Euroopan komissiolle ja 46 ¢ artiklan 1 kohdassa tarkoitetulle yhteistydryhmélle;

3) ilmoittaa sdhkoisen tunnistamisen jérjestelmié Euroopan komissiolle eIDAS-asetuksen 7—
10 artiklan mukaisesti;

4) osallistua Euroopan unionin jésenvaltioiden viliseen yhteistyohon eIDAS-asetuksen 12
artiklassa tarkoitetussa sdhkdisen tunnistamisen yhteentoimivuusjarjestelméssi;

5) yllapitaa ja julkaista luetteloita Suomessa hyvéksytyistd luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyvéksytyisti luottamuspalveluista eIDAS-asetuksen 22 artiklan mukaisesti;

6) toimia eIDAS-asetuksen 46 a ja 46 b artiklassa tarkoitettuna valvontaelimenai ja hoitaa sille
asetuksessa sdddettyja tehtavii;

7) toimia e[DAS-asetuksen 46 c artiklassa tarkoitettuna keskitettynd yhteyspisteend ja hoitaa
sille eIDAS-asetuksessa sdddettyja tehtavia;

8) julkaista ja toimittaa Euroopan komissiolle eIDAS-asetuksen 48 a artiklan 2 kohdassa
tarkoitetut tiedot noudattaen mainitun artiklan 3 ja 4 kohtaa.

34§
Liikenne- ja viestintdviraston tehtdvien tdrkeysjdrjestys ja asian tutkimatta jéttiminen

Liikenne- ja viestintdvirasto voi asettaa sille tdssé laissa sdddetyt tehtavit tarkeysjarjestykseen
sen mukaan, mikd merkitys tehtévilld on téssé laissa tai eIDAS-asetuksessa taikka niiden nojalla
annetuissa sddnnoksissd tai méadrdyksissd sdddettyjen tai maédrittyjen velvollisuuksien
noudattamisen kannalta.

Liikenne- ja viestintivirasto voi jattda asian tutkimatta, jos asialla on epdillysté virheesta tai
laiminlyénnistd huolimatta vain vdhdinen merkitys 1 momentissa tarkoitettujen
velvollisuuksien noudattamisen kannalta. Liikenne- ja viestintdviraston on tehtiva pditos
tutkimatta jittdmisestd heti, kun se on mahdollista.

35§
Tiedonsaantioikeus

Liikenne- ja viestintévirastolla on salassapitosédénnosten ja muiden tietojen luovuttamista
koskevien rajoitusten estiméttid oikeus saada tdsséd laissa ja eIDAS- asetuksessa sekd niiden
nojalla annetuissa sddnnoksissd sdddettyjen tehtdviensd suorittamiseksi valttdméattdmat tiedot
toiselta viranomaiselta, eurooppalaisen digitaalisen identiteetin lompakon tarjoajalta ja sen
kayttdjaltd, luottavalta osapuolelta, luottamuspalvelun tarjoajalta ja sen palvelujen kayttajalta,
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vaatimustenmukaisuuden arviointilaitokselta, sertifioijalta, séhkdisen tunnistamisen
jarjestelmin tarjoajalta ja niiltd, jotka toimivat ndiden lukuun. Tiedot on Iluovutettava
viipymittd, Liikenne- ja viestintiviraston pyytdméssa muodossa ja maksutta.

36§
Oikeus luovuttaa salassa pidettdvid tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, Liikenne- ja viestintdvirastolla on salassapitosdénndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estiméttd oikeus oma-aloitteisesti tai pyynnostéd luovuttaa
tissé laissa ja eIDAS-asetuksessa sédéddettyjen tehtidviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa pidettdvi tieto:

1) tietosuojavaltuutetulle, jos se on vilttdmatontd sen laissa sdddettyjen valvontatehtdvien
hoitamiseksi;

2) toisen Euroopan unionin jasenvaltion eIDAS-asetuksen 46 a ja 46 b artiklassa tarkoitetuille
valvoville viranomaisille ja 46 ¢ artiklassa tarkoitetulle keskitetylle yhteyspisteelle, jos se on
valttdmatontd eIDAS-asetuksessa sdddettyjen tehtdvien hoitamiseksi.

Liikenne- ja viestintdvirastolla on siind méérin kuin se on valttiméatontd oikeus kayttia tissa
laissa ja elDAS-asetuksessa sdddettyjen tehtdviensd hoitamisen yhteydessd laatimiaan ja
saamiaan salassa pidettdvid asiakirjoja ja tietoja sille kyberturvallisuuslain (124/2025) 26 §:ssd
tarkoitettuna valvovana viranomaisena, 19 §:ssd tarkoitettuna CSIRT- yksikkond ja 18 §:ssé
tarkoitettuna keskitettynd yhteyspisteend sekd erdiden tuotteiden kyberkestdvyydestd sekd
kyberturvallisuussertifioinnista ~ annetun lain ( / ) 21  §:ssd  tarkoitettuna
kyberturvallisuussertifioinnin viranomaisena kuuluvien tehtévien hoitamista varten.

37§
Oikeus tehdd tarkastuksia

Liikenne- ja viestintivirastolla on oikeus tehdid eurooppalaisen digitaalisen identiteetin
lompakon tarjoajaa ja sen tarjoamaa lompakkoa, vaatimustenmukaisuuden arviointilaitosta ja
sertifiojjaa sekd ndiden toimintaa, luottamuspalvelun tarjoajaa ja sen tarjoamaa
luottamuspalvelua sekd mainittujen lukuun toimivia koskeva tarkastus. Tarkastus voidaan tehdd
tissd laissa tai sen nojalla annetuissa maarayksissé taikka eIDAS-asetuksessa tai sen nojalla
annetuissa sddnnoksissé sdddettyjen velvollisuuksien noudattamisen valvomiseksi.

Liikenne- ja viestintdvirasto méiérdd tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Tarkastuksen kohteena olevan toimijan on tarkastusta varten pdistettiva
tarkastusta suorittava tarkastuksen edellyttdméissd laajuudessa tarkastuksen kohteena olevaan
viestintdverkkoon tai tietojdrjestelmiddn ja muihin kuin pysyvéisluonteiseen asumiseen
tarkoitettuihin tiloihin. Tarkastusta suorittavalla on salassapitosdénndsten estiméttd oikeus
saada tutkittavakseen valvontatehtdvén kannalta vilttiméattomaét tiedot.

Tarkastuksessa noudatetaan hallintolain (434/2003) 39 §:4a.

38§
Huomautus ja valvontapddtos

Liikenne- ja viestintdvirasto voi huomauttaa tdmin lain nojalla valvomaansa toimijaa
puutteista tai velvoittaa toimijan kohtuullisessa médriajassa korjaamaan puutteet tdssé laissa tai
sen nojalla annetuissa miérdyksissd taikka elDAS-asetuksessa tai sen nojalla annetuissa
sdaannoksissd sdddettyjen velvollisuuksien noudattamisessa.
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Jos toimija ei velvoittavan pédiatoksen saatuaan korjaa 1 momentissa tarkoitettuja puutteita
annetussa miirdajassa, Liikenne- ja viestintdvirasto voi médritd toimijan keskeyttdmdin tai
lopettamaan palvelun tarjoamisen tai hyviksyttyjen luottamuspalvelujen osalta peruuttaa
palvelun tarjoajan tai sen tarjoaman palvelun hyvéksytyn aseman. Padtosta tehtdessd Liikenne-
ja viestintdviraston tulee ottaa huomioon velvollisuuksien noudattamiseen liittyvidn puutteen
laajuus, kesto ja seuraukset.

Sen lisdksi mitd 1 ja 2 momentissa sééddetién, jos toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) 8 artiklan 1
kohdan nojalla nimetty tai perustettu toimivaltainen viranomainen tai luonnollisten henkiléiden
suojelusta henkilotietojen kisittelyssd sekd nédiden tietojen vapaasta liikkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2016/679 (yleinen tietosuoja-asetus) nojalla nimetty tai perustettu valvontaelin tekee
Liikenne- ja viestintdvirastolle eIDAS-asetuksen 20 artiklan 3 a tai 3 b kohdassa tarkoitetun
ilmoituksen, Liikenne- ja viestintdvirasto voi, ottaen huomioon velvollisuuksien
noudattamiseen liittyvén laiminlyénnin laajuuden, keston ja seuraukset, peruuttaa hyviksytyn
luottamuspalvelun tarjoajan tai sen tarjoaman palvelun hyviksytyn aseman.

39§
Viliaikainen pddtos

Jos téssd laissa tai sen nojalla annetuissa méérdyksisséd taikka eIDAS-asetuksessa tai sen
nojalla annetuissa sddnnoksissd sdddetyn velvollisuuden laiminlydnti tai tietoturvaloukkaus
vaarantaa valittdmésti ja olennaisesti tarjotun palvelun luotettavuuden, Liikenne- ja
viestintdvirasto voi viipymdittd 38 §:ssd tarkoitetusta méadrdajasta riippumatta véliaikaisena
toimena kieltda tai keskeyttdd eIDAS-asetuksen:

1) 3 artiklan 17 alakohdassa tarkoitetun hyvéksytyn luottamuspalvelun tarjoamisen ja kdyton;

2) 5 a artiklassa tarkoitetun eurooppalaisen digitaalisen identiteetin lompakon tarjoamisen;

3) 5 a artiklan 8 kohdassa tarkoitetun validointimekanismin tarjoamisen;

4) 5 a artiklan 11 kohdassa tarkoitetun sdhkoisen tunnistamisen jérjestelmin, jonka osana
eurooppalainen lompakko tarjotaan, tarjoamisen;

5) 9 artiklan 1 kohdan mukaisesti ilmoitetun sdhkdisen tunnistamisen jirjestelmén
tarjoamisen;

6) 7 artiklan f alakohdassa tarkoitetun todentamisen tarjoamisen.

Liikenne- ja viestintdvirasto voi kieltdd tai keskeyttdd 1 momentissa tarkoitetun palvelun
tarjoamisen osittain, jos palvelun tarjoamisen kieltiminen kokonaisuudessaan ei ole
valttimatonta.

Liikenne- ja viestintdviraston on ennen véliaikaisia toimia koskevan péitoksen antamista
varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa
niin nopeasti kuin asian kiireellisyys valttdmatti vaatii.

Viliaikaiset toimet voivat olla voimassa enintddn kolme kuukautta. Jos laiminlyontid tai
tietoturvaloukkausta ei korjata viliaikaisia toimia koskevassa péédtoksessd asetetussa
madrdajassa, Liikenne- ja viestintdvirasto voi mééritd palveluntarjoajan lopettamaan palvelun
tarjoamisen.

40 §

Uhkasakko, teettamisuhka ja keskeyttimisuhka

188



Liikenne- ja viestintidvirasto voi asettaa 38 §n 1 ja 2 momentissa tarkoitetun
valvontapaitdksen ja 39 §:sséd tarkoitetun véliaikaisia toimia koskevan péitoksen tehosteeksi
uhkasakon tai uhan, etti toiminta keskeytetdin osaksi tai kokonaan taikka ettd tekemétta jétetty
toimenpide teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja
teettdmisuhasta sdddetddn uhkasakkolaissa (1113/1990).

41§
Liikenne- ja viestintdvirastolle maksettavat maksut

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on suoritettava Liikenne- ja
viestintavirastolle vuosittain 17 000 euron valvontamaksu.

Hyvéksytyn luottamuspalvelun tarjoajan, joka on tehnyt eIDAS-asetuksen 21 artiklassa
tarkoitetun ilmoituksen, on suoritettava Liikenne- ja viestintivirastolle vuosittain 17 000 euron
valvontamaksu ensimmaéisestd tarjoamastaan hyviksytystd luottamuspalvelusta ja sitéd
seuraavista tarjoamistaan hyviksytyistd luottamuspalveluista vuosittain 11 000 euroa.

Edelld 26 §:n mukaisesti nimetyn vaatimustenmukaisuuden arviointilaitoksen on suoritettava
Liikenne- ja viestintdvirastolle vuosittain 18 000 euron valvontamaksu.

Edelld 28 §:n mukaisesti nimetyn sertifioijan on suoritettava Liikenne- ja viestintdvirastolle
vuosittain 18 000 euron valvontamaksu.

Valvontamaksu on suoritettava tdysiméérdisesti my0s toiminnan ensimmaéisend vuotena,
vaikka toiminta aloitettaisiin kesken vuotta. Valvontamaksua ei palauteta, vaikka
palveluntarjoaja lopettaisi toimintansa kesken vuotta.

Valvontamaksun médrdd maksettavaksi Liikenne- ja viestintdvirasto ja se on suoraan
ulosottokelpoinen. Muutoksenhausta maksun maédrdaamisti koskevaan paiatokseen sidddetdin 51
§:ssd.

Valvontamaksun perimisestd sdddetdin verojen ja maksujen tdytdntdOnpanosta annetussa
laissa (706/2007). Jollei maksua suoriteta viimeistddn erdpdivdnd, maksamattomalle maarélle
peritidédn vuotuista viivastyskorkoa korkolain (633/1982) 4 §:ssd sdddetyn korkokannan mukaan.
Viivéstyskoron sijasta viranomainen voi perid viiden euron suuruisen viivdstysmaksun, jos
viivéstyskoron mééra jai tatd pienemmaksi.

Edelld 7 §:n 3 momentissa tarkoitetun ilmoituksen késittelystd, 26 §:n 1 momentissa ja 28 §:n
1 momentissa tarkoitettujen hakemusten késittelystd, 37 §:n 1 momentissa tarkoitetusta
tarkastuksesta sekd e[DAS-asetuksen 21 artiklassa tarkoitetun ilmoituksen kasittelystd ja 5 b
artiklan 1 kohdassa tarkoitetusta rekisterdinnistd perittdvisti maksuista sdddetddn valtion
maksuperustelaissa (150/1992). Tdmin lain 5 §:ssé tarkoitetuista oikeushenkilon tunnistetietoja
koskevista suoritteista perittdvisti maksuista sdddetddn patentti- ja rekisterihallituksen
suoritteista perittdvistd maksuista annetussa laissa (1032/1992).

6 luku
Seuraamusmaksut
42§
Luottamuspalvelun tarjoajien seuraamusmaksu
Liikenne- ja viestintdvirasto voi miiritd seuraamusmaksun luottamuspalvelun tarjoajalle,
joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd eIDAS-asetuksen 15 artiklassa

sdddetyn velvollisuuden tarjota palveluaan saataville selkedlld ja ymmarrettivélld kielelld
vammaisten henkildiden oikeuksista tehdyn Yhdistyneiden kansakuntien yleissopimuksen
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(SopS 27/2016) ja tuotteiden ja palvelujen esteettdmyysvaatimuksista annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2019/882 esteettomyysvaatimusten mukaisesti.

43§
Ei-hyviksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja  viestintdvirasto voi —madrdtd seuraamusmaksun ei-hyvéksytyille
luottamuspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyo
e[DAS-asetuksen 19 a artiklassa tai sen nojalla annetuissa sddnnoksissa sdddetyn velvollisuuden
ilmoittaa valvontaelimelle, tunnistettavissa oleville asianomaisille henkiléille, yleisolle, jos se
on yleisen edun mukaista, ja tarvittaessa muille asiaankuuluville toimivaltaisille viranomaisille
tietoturvaloukkauksista tai palvelun tarjoamisen tai mainitun artiklan 1 kohdassa tarkoitettujen
toimenpiteiden hairidista.

44§
Hyvdksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintdvirasto voi mééritd seuraamusmaksun hyvéksytylle luottamuspalvelun
tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 eIDAS-asetuksen:

1) 20 artiklan 1 kohdassa sdddetyn velvollisuuden toimittaa vaatimustenmukaisuuden
arviointikertomus valvontaelimelle tai 1 a kohdassa sdddetyn velvollisuuden ilmoittaa
valvontaclimelle etukéteen suunnitelluista tarkastuksista;

2) 21 artiklan 1 kohdassa sdddetyn velvollisuuden ilmoittaa valvontaelimelle aikeestaan
aloittaa  hyviksytyn luottamuspalvelun  tarjoaminen  ja  toimittaa samalla
vaatimustenmukaisuuden arviointiraportti;

3) 23 artiklan 2 kohdassa sdddetyn velvollisuuden varmistaa, ettd sen verkkosivulla on
kaytettavissa linkki asianomaiseen luotettuun luetteloon, kun luottamuspalvelun tarjoaja kayttaa
EU:n luotettavuusmerkkii;

4) 24 artiklan 2 kohdan:

a) a alakohdassa sdddetyn velvollisuuden ilmoittaa valvontaelimelle ennen kuin se toteuttaa
muutoksia hyvéksyttyjen luottamuspalvelujensa tarjoamiseen tai lopettaa kyseisen toiminnan;

b) d alakohdassa sdddetyn velvollisuuden ilmoittaa ennen sopimussuhteen aloittamista
hyvaksytyn luottamuspalvelun kidyton tarkoista ehdoista ja edellytyksista;

c) f alakohdassa sdddetyn velvollisuuden kdyttdd luotettavia jérjestelmid sille annettujen
tietojen tallentamiseen;

d) f b alakohdassa sdédetyn velvollisuuden ilmoittaa poikkeamista palvelujen tarjoamisessa
tai f a alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa  havaituista
tietoturvaloukkauksista tai hairidistd valvontaelimelle, tunnistettavissa oleville asianomaisille
henkildille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille sekd valvontaelimen
pyynnosti yleisolle, jos se on yleisen edun mukaista;

e) h alakohdassa sidddetyn velvollisuuden arkistoida ja pitéé saatavilla kaikki tarvittavat tiedot
hyviksytyn luottamuspalvelun tarjoajan myOntdmista ja vastaanottamista tiedoista; tai

f) 1 alakohdassa sdddetyn velvollisuuden ylldpitdd ajan tasalla olevaa toiminnan
lopettamissuunnitelmaa.

45 §

Hyvdksyttyjd varmenteita tarjoavan hyviksytyn luottamuspalvelun tarjoajan seuraamusmaksu

190



Liikenne- ja viestintivirasto voi méadritd seuraamusmaksun hyviksyttyji varmenteita
tarjoavalle hyvéksytylle luottamuspalveluntarjoajalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminlyd eIDAS-asetuksen 24 artiklan 1 kohdassa sdddetyn velvollisuuden varmistaa
luonnollisen henkilon tai oikeushenkilon henkil6llisyys ja mahdolliset muut attribuutit, jolle
hyviéksytty varmenne myonnetién, 2 kohdan k alakohdassa sdddetyn velvollisuuden perustaa
varmennetietokanta ja pitdd se ajan tasalla, 3 kohdassa sdddetyn velvollisuuden kirjata
varmenteen sulkeminen varmennetietokantaan ja julkaista varmenteen sulkemistila tai 4
kohdassa séddetyn velvollisuuden antaa tietoa hyviksyttyjen varmenteiden voimassaolo- tai
sulkemistilasta.

46 §

Hyvidksyttyjd sahkoisid attribuuttitodistuksia tarjoavan hyviksytyn luottamuspalvelun
tarjoajan seuraamusmaksu

Liikenne- ja viestintdvirasto voi madrdtd seuraamusmaksun hyvaksyttyjd sihkoisid
attribuuttitodistuksia tarjoavalle hyvéksytylle luottamuspalveluntarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyd eIDAS-asetuksen 24 artiklan 1 kohdassa sdédetyn
velvollisuuden varmistaa sen luonnollisen henkilon tai oikeushenkilon henkil6llisyys ja
mahdolliset muut attribuutit, jolle hyvéksytty sdhkdinen attribuuttitodistus myonnetéén tai 4 a
kohdassa sdddetyn velvollisuuden noudattaa 3 ja 4 kohdassa sdddettyjd vaatimuksia hyvéksytyn
sdahkoisen attribuuttitodistuksen peruuttamisessa.

47§
Seuraamusmaksun suuruus

Seuraamusmaksun médrddminen ja madrd perustuu kokonaisarviointiin, jossa on otettava
huomioon:

1) rikkomuksen luonne, laajuus, vakavuus, toistuvuus ja kestoaika;

2) seuraamuksella tavoiteltava yleinen etu;

3) luottamuspalvelun tarjoajan koko ja liiketoimintamallit;

4) luottamuspalvelun tarjoajan toteuttamat toimet rikkomisen aiheuttaman vahingon
lieventdmiseksi tai korjaamiseksi;

5) luottamuspalvelun tarjoajan mahdolliset aiemmat rikkomukset;

6) mahdolliset muut kuin 1-5 kohdassa tarkoitetut tapauksen olosuhteisiin vaikuttaneet
tekijat.

Seuraamusmaksu on miéréltddn véhintddn 1 000 euroa, jos seuraamusmaksu madrdtiddn
luonnolliselle henkildlle, ja muussa tapauksessa vahintédén 10 000 euroa. Jos luottamuspalvelun
tarjoaja on luonnollinen henkild, sille madrattiva seuraamusmaksu saa olla enintddn 5 000 000
euroa. Jos luottamuspalvelun tarjoaja on oikeushenkild, sille méaréttdva seuraamusmaksu saa
olla enintdéin 5 000 000 euroa tai yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta
liikevaihdosta, johon luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltidviana tilikautena,
sen mukaan, kumpi ndistd maaristd on suurempi.

Liikevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1 §:ssé tarkoitettua liikevaihtoa
tai vastaavaa liikevaihtoa.

48 §
Seuraamusmaksun mddrddamdttd jdttiminen

Seuraamusmaksua ei maarat, jos:
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1) velvoitteen rikkomista on pidettdva vahdisend; tai

2) seuraamusmaksun maaradmistd on pidettava ilmeisen kohtuuttomana.

Seuraamusmaksua ei voida méiéritd sille, jota epdillddn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei
voida médritd myoskéan sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei saa maératd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminly6nti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, viiden
vuoden méairdaika lasketaan siitd, kun rikkomus tai laiminlyonti on paittynyt.

49 §
Seuraamusmaksun tdytdintoénpano

Tamén lain nojalla maksettavaksi méardtyn seuraamusmaksun tiytdntdonpanosta sdddetidan
sakon tdytdntdonpanosta annetussa laissa (672/2002).

7 luku
Erindiset salinnokset
50 §
Hallintolain menettelysddnnoksistd poikkeaminen

Poiketen siitd, mitd hallintolaissa sdddetdin, timén lain 3 ja 5 §:ssi tarkoitetusta luonnollisen
henkilon ja oikeushenkilon tunnistetietojen myontdmisestd tai peruuttamisesta hakemuksen
mukaisesti ei anneta hallintopddtostd tai oikaisuvaatimusohjetta taikka ilmoitusta
valituskiellosta.

Poiketen siitd, mité hallintolaissa seki védestotietojarjestelmasté ja Digi- ja véestdtietoviraston
varmennepalveluista annetun lain (661/2009) 68 §:ssd sdddetddn, luottamuspalvelun
tarjoamisesta eurooppalaiseen digitaalisen identiteetin lompakkoon tai tarjoamisen
keskeyttimisestd taikka lopettamisesta palvelun vastaanottajan hakemuksen mukaisesti ei
anneta hallintopaétdsté tai oikaisuvaatimusohjetta taikka ilmoitusta valituskiellosta.

51§
Oikaisuvaatimus

Digi- ja véestotietoviraston sekd Patentti- ja rekisterihallituksen tdmén lain nojalla antamiin
muihin kuin 50 §:ssé tarkoitettuihin ratkaisuihin saa vaatia oikaisua.

Liikenne- ja viestintdviraston péitokseen, joka koskee 41 §:ssé tarkoitettua Liikenne- ja
viestintdvirastolle maksettavaa maksua, saa vaatia oikaisua.

Vaatimustenmukaisuuden arviointilaitoksen sekd sertifioijjan tdmén lain taikka eIDAS-
asetuksen tai sen nojalla annettujen sdinndsten nojalla tekeméén padtdkseen saa vaatia oikaisua
Liikenne- ja viestintivirastolta.

Oikaisuvaatimuksesta sédddetddn hallintolain 7 a luvussa.

52§

Valituskielto ja muutoksenhaku viranomaisen pddtékseen
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Muutoksenhausta hallintotuomioistuimeen sididdetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019). Muutoksenhaussa uhkasakon asettamista ja maksettavaksi
tuomitsemista sekd teettimis- tai keskeyttimisuhan asettamista ja tdytdntoonpantavaksi
madrddmistd koskevaan paitokseen sovelletaan kuitenkin uhkasakkolakia.

Digi- ja viestotietoviraston sekd Patentti- ja rekisterihallituksen 50 §:ssé tarkoitettuihin
ratkaisuihin ei saa hakea muutosta valittamalla.

Muutoksenhausta Patentti- ja rekisterihallituksen oikaisuvaatimuksen johdosta antamaan
paitokseen sdddetddn Patentti- ja rekisterihallituksesta annetussa laissa (578/2013).

Liikenne- ja viestintdvirasto voi 38 §:ssd tarkoitetussa valvontapdiatoksessddn tai 39 §:ssé
tarkoitetussa viliaikaisessa padtoksessddn madrati, ettd paatostd on noudatettava ennen kuin se
on saanut lainvoiman.

53§
Voimaantulo

Tama laki tulee voimaan péivana kuuta 20 .

Digi- ja véestotietoviraston on saatettava toimintansa 3, 4, 7-9 §:n sekd 17 §:n 1 momentin,
18 §:n 1 ja 2 momentin ja 23 §:n mukaiseksi viimeistddn 24 pdivana joulukuuta 2026.

Patentti- ja rekisterihallituksen on saatettava toimintansa 5 ja 6 §:n mukaiseksi viimeistdan 24
paivina joulukuuta 2026.

Liikenne- ja viestintdviraston on saatettava toimintansa 16 §:n ja 17 §:n 2 momentin
mukaiseksi viimeistddn 24 paivand joulukuuta 2026.

Lain 18 §:n 3 momenttia sovelletaan 1 péivéstd tammikuuta 2028.
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Laki

vahvasta siihkoisestii tunnistamisesta ja siihkoisisti luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sidhkdisistd luottamuspalveluista annetun
lain (617/2009) 30, 32 ja 36 §, 4 a luku sekd 42 c §,

sellaisina kuin ne ovat, 30, 32 ja 36 § laissa 1009/2018, 4 a luku laissa 533/2016 ja 42 c §
laissa 1188/2019,

muutetaan nimike, 1, 2 ja 7 b §, 17 §:n 2 momentti, 24 §:n 2 momentti, 29 §, 31 §n 1
momentti, 37, 38,42 ja42 a §, 45 §:n 1 momentti seké 45 a, 46,47 ja49 a §,

sellaisina kuin ne ovat, nimike, 1 § ja 24 §:n 2 momentti laissa 533/2016,2ja7b §, 17 §n 2
momentti, 29, 37 ja 38 §, 45 §:n 1 momentti, 45 a, 46 sekd 47 § laissa 1009/2018, 31 §:n 1
momentti laissa 1188/2019, 42 § laeissa 1009/2018 ja 230/2021, 42 a § laissa 230/2021 seka 49
a § laissa 1542/2019, seka

lisdtddn lakiin uusi 12 e ja 21 a § seuraavasti:

Laki

vahvasta sihkoisesti tunnistamisesta

1§
Soveltamisala

Téssi laissa sdaddetddn:

1) vahvasta sdhkoisestd tunnistamisesta;

2) tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun
tarjoajille;

3) tunnistuspalvelujen vaatimustenmukaisuuden arvioinnista.

Lakia ei sovelleta:

1) yhteison sisdiseen tunnistamiseen kiytettdvien palveluiden tarjontaan;

2) yhteis66n, joka kéyttdd omaa tunnistusmenetelméinsd omien asiakkaidensa tunnistamiseen
omissa palveluissaan.

Erdistd rajat ylittdvén sdhkoisen asioinnin mahdollistavista palveluista annetussa laissa ( /)
sdddetddn  sdhkdOisestd  tunnistamisesta ja  sdhkoisiin  transaktioihin  liittyvisti
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, jaljempana e/DAS-asetus,
sellaisena kuin se on viimeksi muutettuna asetuksella (EU) 2024/1183  sddnnosten
noudattamisen valvonnasta ja annetaan mainittua asetusta tiydentdvid sddnnoksia.

28§

Mddritelmdit
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Tassd laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeushenkiloa
edustavan luonnollisen henkilon yksiloimistd ja tunnisteen aitouden ja oikeellisuuden
todentamista sahkoistd menetelmaa kéyttiden, joka tayttdd elDAS-asetuksen 8 artiklan 2 kohdan
b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa
tarkoitetun korkean varmuustason vaatimukset;

2) tunnistusvilineelld eIDAS-asetuksen 3 artiklan 2 alakohdassa tarkoitettua sidhkdisen
tunnistamisen menetelmas;

3) tunnistuspalvelun tarjoajalla tunnistusvilityspalvelun tarjoajaa ja tunnistusvilineen
tarjoajaa;

4) tunnistusvdilineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan
sdhkdisen tunnistamisen tunnistusvélineitd yleisolle sekd tarjoaa tunnistusvélinettdin
tunnistusvélityspalvelun tarjoajalle vélitettdviksi luottamusverkostossa;

S) tunnistusvdlityspalvelun tarjoajalla palveluntarjoajaa, joka vilittdd vahvan sihkdisen
tunnistamisen tunnistustapahtumia sdhkdiseen tunnistukseen luottavalle osapuolelle;

6) tunnistusvdlineen haltijalla luonnollista henkild4 ja oikeushenkild4, jolle tunnistuspalvelun
tarjoaja on sopimukseen perustuen antanut tunnistusvilineen;

7) ensitunnistamisella tunnistusvélineen hakijan henkildllisyyden todentamista vélineen
hankkimisen yhteydessa;

8) varmenteella séhkoistd todistusta, joka todentaa henkilllisyyden tai todentaa
henkildllisyyden ja liittdd luottamuspalvelun todentamistiedot luottamuspalvelun kéyttdjéén ja
jota voidaan kayttdd vahvassa sdhkoisessd tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla luonnollista henkilda tai oikeushenkildd, joka tarjoaa varmenteita yleisolle;

10)  luottamusverkostolla  Liikenne- ja viestintdviraston ilmoituksen tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintdviraston hyviksymaa
tuotteiden kaupan pitdmiseen liittyvdd akkreditointia ja markkinavalvontaa koskevista
vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua
elintd, joka on akkreditoitu mainitun asetuksen mukaisesti;

12) eurooppalaisella digitaalisen identiteetin lompakolla eIDAS-asetuksen 3 artiklan 42
alakohdassa tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa;

13) sdhkoisen tunnistamisen jdrjestelmdlld samaa kuin eIDAS-asetuksen 3 artiklan 4
alakohdassa;

14) luottavalla osapuolella samaa kuin e[DAS-asetuksen 3 artiklan 6 alakohdassa.

7b3§
Tieto passin, henkilokortin tai digitaalisen henkil6llisyystodistuksen voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosddnndsten estdmaittd teknisen
rajapinnan kautta tai muutoin sdhkoisesti poliisin tietojérjestelmdssd oleva tieto
ensitunnistamisessa kéytettivdin passin tai henkilokortin voimassaolosta sekd Digi- ja
viestotietoviraston tietojérjestelmissé oleva tieto ensitunnistamisessa kiytettavéin digitaalisesta
henkildllisyystodistuksesta annetussa laissa (/) tarkoitetun digitaalisen
henkilollisyystodistuksen tiedot sisdltivan hyvaksytyn sdhkoisen attribuuttitodistuksen
voimassaolosta.

Tunnistusvélineen tarjoaja on velvollinen varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa kéytettdvin asiakirjan voimassaolosta. Tunnistusvilineen tarjoajan on
varmistettava, ettd tunnistusvéline ei ole kdytettdvissd ennen kuin asiakirjan voimassaolo on
varmistettu.
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12¢e§

Eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvien tunnistustapahtumien
vdlittaminen

Tunnistusvilityspalvelun tarjoajat voivat valittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia sdhkdiseen tunnistukseen luottavalle osapuolelle,
vaikka lompakkoon tai sen tarjoajaan ei sovelleta timén lain sdannoksia.

17 §
Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontiméédn henkil6llisyytta
osoittavaan asiakirjaan, hyvaksyttdvid asiakirjoja ovat voimassa oleva Euroopan talousalueen
jésenvaltion, Sveitsin tai San Marinon viranomaisen mydntdmé passi tai henkilokortti.
Tunnistusvélineen tarjoaja voi hyvidksyd henkilollisyyttd osoittavaksi asiakirjaksi myds
digitaalisesta  henkil6llisyystodistuksesta  annetussa laissa  tarkoitetun digitaalisen
henkilollisyystodistuksen. Halutessaan tunnistusvélineen tarjoaja voi kayttda henkilollisyyden
varmentamisessa lisdksi muun valtion viranomaisen myontimé4 voimassa olevaa passia.

2l a§
Tunnistusvdlineen uudelleenaktivointi

Tunnistusvilineen uudelleenaktivoinnissa tulee noudattaa sdhkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.3 sdéddettyja vaatimuksia.

24 §

Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kdytté

Tunnistusvélineen tarjoajan on tallennettava tarvittavat tiedot 17 ja 17 a §:ssd tarkoitetusta
hakijan ensitunnistamisesta ja siind kaytetysté asiakirjasta tai sdhkoisestd tunnistamisesta. Jos
ensitunnistamiseen  kéytetdfn toisen tunnistusvdlineen tarjoajan tunnistusvélinetti,
ensitunnistustapahtumasta on vélitettdva tieto kyseiselle tunnistusvélineen tarjoajalle
tunnistustapahtuman yhteydessa.

29§
Sdhkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maiédrdajoin teetettivd palvelulleen 28 §:ssd tarkoitetun
arviointielimen arviointi  siitd, tdyttddko tunnistuspalvelu tissd laissa  sdddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Liikenne- ja viestintdviraston oikeudesta antaa tarkempia maérdyksid tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa kaytettdvistd arviointiperusteista sdddetdin 42 §:ssi.
Liikenne- ja viestintdvirasto voi mdiritd arviointiperusteeksi 1 momentissa tarkoitettujen
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sdddosten lisdksi Euroopan unionin tai muun kansainvélisen toimielimen antamia sddnnoksid
tai ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita
ja yleisesti kéytettyja tietoturvallisuusstandardeja tai menettelyja.

31§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan on hankittava vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne- ja viestintdvirastolle.

378§
Vaatimustenmukaisuuden arviointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos voi tehtdvissddn kéyttdd apunaan organisaation
ulkopuolisia henkil6itd. Arviointilaitos vastaa my0s apunaan kédyttamiensd henkildiden ty0sta.

Vaatimustenmukaisuuden arviointilaitoksen téssi laissa tarkoitettuja julkisia hallintotehtavia
hoitaessaan noudatettavista hyvén hallinnon periaatteista sdédetddn hallintolaissa (434/2003),
viranomaisten toiminnan julkisuudesta annetussa laissa, sdhkoisestd —asioinnista
viranomaistoiminnassa annetussa laissa (13/2003), kielilaissa (423/2003) sekd saamen
kielilaissa (1086/2003). Vaatimustenmukaisuuden arviointilaitoksen ja sen kéyttdimén
tytdryhtion tai alihankkijan henkil6stoon sovelletaan rikosoikeudellista virkavastuuta koskevia
sdannoksid tdssd pykildssd tarkoitettuja tehtivid hoidettaessa. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintdvirastolle
kaikista muutoksista, joilla on vaikutusta hyviksymisen edellytysten tayttymiseen.

38§
Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen peruuttaminen

Jos Liikenne- ja viestintdvirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos ei taytd
sille sdddettyjd edellytyksid tai toimii olennaisesti sddnnOsten vastaisesti, Liikenne- ja
viestintdviraston on asetettava sille riittivd médriaika asian korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa arviointilaitoksen hyviaksymisen, jos arviointilaitos
ei ole korjannut toimintaansa 1 momentin nojalla asetetussa méérdajassa ja kyseessd on
olennainen rikkomus tai laiminlyonti.

42§
Liikenne- ja viestintdviraston mddrdykset

Liikenne- ja viestintdvirasto voi antaa tarkempia maarayksia:

1) tunnistusjirjestelmén 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssé tarkoitettujen ilmoitettavien tietojen siséllosté ja niiden toimittamisesta Liikenne-
ja viestintévirastolle;

3) 12 a §n 3 momentissa tarkoitetuista luottamusverkoston teknisten rajapintojen
ominaisuuksista;
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4) siitd, milloin 16 §:ssé tarkoitettu héiri6 on merkittidva sekd mainitun pykéldn 1 momentissa
tarkoitetun ilmoituksen sisdllostd, muodosta ja toimittamisesta;

5) 24 §n 2 momentissa tarkoitetuista hakijan ensitunnistamisesta ja siind kéaytetystd
asiakirjasta tai sahkdisestd tunnistamisesta tallennettavista tarvittavista tiedoista;

6) 29 §:ssd  tarkoitetuista arvioitavan tunnistuspalvelun vaatimustenmukaisuuden
arviointiperusteista;

7) 33 §:ssd sdddetyistd vaatimustenmukaisuuden arviointielimen pétevyysvaatimuksista;

8) 35 §:ssd tarkoitettuun hakemukseen siséllytettdvistd tiedoista ja niiden toimittamisesta
Liikenne- ja viestintivirastolle.

42 a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvind on valvoa timén lain noudattamista, jollei tidssa laissa
muuta saddetd.

Liikenne- ja viestintdviraston tehtdvénd on vuosittain kerétd ja tilastoida tietoa vahvan
sdhkodisen tunnistamisen markkinasta seké tunnistuspalveluiden tarjonnasta, saatavuudesta ja
hinnoista. Tunnistuspalvelun tarjoajilta keréttidvien tietojen on oltava tarpeellisia séédntelyn
vaikutusten seuraamista varten. Tietojen tulee koskea tunnistustapahtumien maéria,
tunnistuspalveluiden vilisid hintoja, tunnistuspalveluiden véhittdishintoja tai asiakasmé&érié,
tunnistuspalveluista saatuja tuloja taikka muita vastaavia seikkoja, jotka ovat tarpeellisia
tilastoinnin luotettavuuden kannalta.

Liikenne- ja viestintéviraston ratkaisuvaltaan eivit kuulu osapuolten vélistd sopimussuhdetta
tai korvausvastuuta koskevat asiat.

45§
Hallintopakkokeinot

Liikenne- ja viestintivirasto voi antaa huomautuksen sille, joka rikkoo téti lakia tai sen nojalla
annettuja sddnnoksid, méadrdyksid tai padtoksid, sekd velvoittaa timéin korjaamaan virheensa tai
laiminlyontinsd kohtuullisessa méérdajassa. Pddtoksen tehosteeksi voidaan asettaa uhkasakko
tai uhka, ettd toiminta keskeytetddn osaksi tai kokonaan taikka etti tekematta jatetty toimenpide
teetetidén asianomaisen kustannuksella.

45a8
Viliaikainen pdcdtos

Jos tité lakia tai sen nojalla annettua sdfdnndsté tai médrdystd koskeva virhe tai laiminlyonti
taikka tietoturvahdirid vaarantaa vélittdmaésti ja olennaisesti tunnistuspalvelun luotettavuuden,
Liikenne- ja viestintdvirasto voi viipymaéttd kieltdd tai keskeyttdd tunnistusmenetelmén
tarjoamisen vahvana sdhkoisend tunnistamisena 45 §:ssé sdddetystd madrdajasta riippumatta.

Liikenne- ja viestintdviraston on ennen véliaikaisia toimia koskevan péitoksen antamista
varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa
niin nopeasti kuin asian kiireellisyys vélttimaitta vaatii.

Viliaikaiset toimet voivat olla voimassa enintddn kolme kuukautta. Viliaikaisia toimia
koskevaan paitokseen saa hakea muutosta erikseen samalla tavoin kuin 45 §:n 1 momentissa
tarkoitettuun padtokseen.
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46 §
Tarkastusoikeus

Liikenne- ja viestintévirastolla on oikeus tehdd tunnistuspalvelun tarjoajaa ja sen tarjoamaa
palvelua seki 28 §:ssi tarkoitettua arviointielinti ja sen toimintaa, koskeva tarkastus. Tarkastus
voidaan tehdé téssid laissa tai sen nojalla annetuissa sddnnoksissd, maardyksissé ja padtoksissi
asetettujen velvoitteiden valvomiseksi. Tarkastukseen sovelletaan hallintolain 39 §:44.

Liikenne- ja viestintdvirasto miédrdd tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henkildlld on oikeus tutkia sellaiset tunnistuspalvelun
tarjoajan tai sen apunaan kayttdmén henkilon laitteet ja ohjelmistot, joilla voi olla merkitysté
tdmaén lain tai sen nojalla annettujen sddnndsten tai madrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien ja niiden apunaan kdyttdmien henkildiden on tarkastusta varten
padstettivd 2 momentissa tarkoitettu tarkastaja muihin kuin pysyvéisluonteiseen asumiseen
tarkoitettuihin tiloihin.

47§
Liikenne- ja viestintdvirastolle maksettavat maksut

Tunnistuspalvelun tarjoajan tai yhteenliittymén on suoritettava Liikenne- ja viestintdvirastolle
vuosittain yhteensd 17 000 euron valvontamaksu kaikkien tarjoamiensa tunnistuspalveluiden
valvonnasta.

Edelld 34 §:n mukaisesti hyviksytyn vaatimustenmukaisuuden arviointilaitoksen on
suoritettava Liikenne- ja viestintivirastolle vuosittain 18 000 euron valvontamaksu.

Valvontamaksu on suoritettava tdysimédrdisesti my0s toiminnan ensimmaéisend vuotena,
vaikka toiminta aloitettaisiin kesken vuotta. Valvontamaksua ei palauteta, vaikka
palveluntarjoaja lopettaisi toimintansa kesken vuotta.

Valvontamaksun médrdd maksettavaksi Liikenne- ja viestintdvirasto ja se on suoraan
ulosottokelpoinen. Muutoksenhausta maksun méédradmista koskevaan paitokseen sdddetdén 49
§:ssd.

Valvontamaksun perimisestd sdddetdin verojen ja maksujen tdytdntdOnpanosta annetussa
laissa. Jollei maksua suoriteta viimeistddn erdpédivini, maksamattomalle maéérélle peritdin
vuotuista viivastyskorkoa korkolain (633/1982) 4 §:ssd sdddetyn korkokannan mukaan.
Viivéstyskoron sijasta viranomainen voi perid viiden euron suuruisen viivédstysmaksun, jos
viivéstyskoron mééra jai tatd pienemmaksi.

Edelld 10 §:ssé tarkoitetun ilmoituksen ja 35 §:ssé tarkoitetun hakemuksen késittelystd seka
46 §:n 1 momentissa tarkoitetusta tarkastuksesta perittdvistd maksusta sdddetddn valtion
maksuperustelaissa.

49 a §
Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen pddtokseen

Vaatimustenmukaisuuden arviointilaitoksen tdmén lain nojalla tekemidn padtokseen saa
vaatia oikaisua Liikenne- ja viestintdvirastolta. Oikaisuvaatimuksesta sdddetddn hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen sdddetidén oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden arviointilaitoksen p#atostd on muutoksenhausta huolimatta
noudatettava, jollei muutoksenhakuviranomainen toisin maéraa.
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Tama laki tulee voimaan pdivana kuuta 20 .
Lain 7b § ja 17 §:n 2 momentti tulevat kuitenkin voimaan vasta 1 pidivind tammikuuta 2027.
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Laki

digitaalisesta henkildllisyystodistuksesta

Eduskunnan pditoksen mukaisesti sdddetdédn:

1§
Lain tarkoitus

Tdssd laissa sdddetddn Suomen kansalaisen ja Suomessa oleskelevan ulkomaalaisen
henkilollisyyden tai vahvistettujen tietojen osoittamiseen kaytettdvastd digitaalisesta
henkil6llisyystodistuksesta.

2§

Mddritelmdit

Téssa laissa tarkoitetaan:

1) vahvistetuilla tiedoilla viranomaisen s@hkdisesti varmentamia passilain (671/2006) 29
§:ssd tarkoitettuun passirekisteriin tai henkilokorttilain (663/2016) 31 §:ssd tarkoitettuun
henkilokorttirekisteriin siséltyvid henkilotietoja sekd tdmédn lain 4 §:ssd sdddettyji muita
viranomaisen sidhkoisesti varmentamia henkil6tietoja;

2) elDAS-asetuksella séhkdisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua
Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014, sellaisena kuin se on viimeksi
muutettuna asetuksella (EU) 2024/1183;

3) luottavalla osapuolella eIDAS-asetuksen 3 artiklan 6 alakohdassa tarkoitettua luottavaa
osapuolta;

4) kdayttdjalld luonnollista henkildd, jolle Digi- ja véestotietovirasto on tarjonnut téssé laissa
tarkoitetun hyviksytyn sdhkoisen attribuuttitodistuksen;

S) tekniselld laitteella eurooppalaisen digitaalisen identiteetin lompakon kayttdjan
mobiilipdételaitetta tai muuta vastaavaa laitetta, jossa lompakko on otettu kayttoon;

6) eurooppalaisella digitaalisen identiteetin lompakolla eIDAS-asetuksen 3 artiklan 42
alakohdassa tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa;

7) hyvdksytylld  sdhkéiselld attribuuttitodistuksella elDAS-asetuksen 3 artiklan 45
alakohdassa tarkoitettua hyvéksyttya sahkoista attribuuttitodistusta;

8) hyviksytylld luottamuspalvelun tarjoajalla eIDAS-asetuksen 3 artiklan 20 alakohdassa
tarkoitettua hyvéksyttyé luottamuspalvelun tarjoajaa;

9) digitaalisen henkil6llisyystodistuksen perusteena olevalla asiakirjalla passilain 3, 3 ¢ ja 4
§:ssd tarkoitettu passia sekéd henkilokorttilain 2 §:n 1 momentissa, 14 §:ssé, 15 a §:ssdja 17 §:n
3 momentissa tarkoitettua henkilokorttia;

10) ikdtodisteella vahvistetuista tiedoista johdettua attribuuttitodistusta tai vastaavaa
todistusta, jolla kéyttdjd voi vahvistaa luottavalle osapuolelle kuulumisensa tiettyyn
ikéryhmaén.

38

Digitaalinen henkilollisyystodistus
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Digitaalisella henkil6llisyystodistuksella kéyttdjd voi osoittaa henkildllisyytensd tai
vahvistettuja tietojaan vastaavalla tavalla kuin sen perusteena olevalla passilla tai
henkildkortilla. Digitaalisen henkil6llisyystodistuksen voi saada hyvéksyttynd séhkoisend
attribuuttitodistuksena kayttdjan eurooppalaiseen digitaalisen identiteetin lompakkoon.

Digitaalinen henkil6llisyystodistus ei ole matkustusasiakirja.

4§
Digitaalisen henkiléllisyystodistuksen sisdltimdt tiedot

Digitaalisen henkil6llisyystodistuksen tietojen tulee vastata poliisin passirekisteriin tai
henkilokorttirekisteriin talletettuja tietoja.

Digitaalisen henkil6llisyystodistuksen tietoja ovat seuraavat:

1) sukunimi;

2) etunimet;

3) voimassa olevaan suomalaiseen passiin tai henkildkorttiin merkitty sukupuoli;

4) syntymaéaika;

5) henkil6tunnus;

6) tieto Suomen kansalaisuudesta;

7) voimassa olevan suomalaisen passin tai henkilokortin myontdnyt viranomainen;

8) voimassa olevan suomalaisen passin tai henkilokortin myoOntimispdivd, viimeinen
voimassaolopdivé ja numero;

9) passi- tai henkilokorttirekisteriin talletettu kasvokuva.

Edelld 2 momentissa tarkoitettujen tietojen perusteella tarjottu hyviksytty séhkodinen
attribuuttitodistus voi sisdltdd myds ikétodisteen.

Hyvéksytyn sdhkoisen attribuuttitodistuksen muista tiedoista sdddetddn elDAS-asetuksen
liitteessd V.

58§
Digitaalisen henkilollisyystodistuksen kdyttéon saamisen edellytykset

Digitaalisen henkil6llisyystodistuksen voi saada kayttéon Suomen kansalainen sekd
Suomessa oleskeleva ulkomaalainen. Henkil6lld on oltava voimassa oleva digitaalisen
henkildllisyystodistuksen perusteena oleva asiakirja sekd kéyttoon otettu eurooppalainen
digitaalisen identiteetin lompakko.

Digitaalisen henkil6llisyystodistuksen kayttoon saamisen edellytyksend on, ettd Digi- ja
viestotietovirasto on etdlukenut henkilén digitaalisen henkil6llisyyden perusteena olevan
asiakirjan teknisen osan tiedot ja ne vastaavat henkilon eurooppalaisessa digitaalisen
identiteetin lompakossa olevia luonnollisen henkilon tunnistetietoja.

6§
Digitaalisen henkilollisyystodistuksen voimassaolo

Digitaalinen henkil6llisyystodistus voi olla voimassa yhtd kauan kuin digitaalisen
henkil6llisyyden perusteena oleva asiakirja on voimassa.

Jos digitaalisen henkilollisyystodistuksen perusteena oleva asiakirja peruutetaan silld
perusteella, ettd asiakirjan haltija on ilmoittanut sen kadonneeksi tai anastetuksi, jatkuu oikeus
digitaaliseen henkil6llisyystodistukseen 30 vuorokautta sen perusteena olevan asiakirjan
peruuttamisen jilkeen, jollei 12 §:std muuta johdu.
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Digitaalinen henkil6llisyystodistus voi olla hyvaksyttynd sihkoisend attribuuttitodistuksena
kaytossd samanaikaisesti kahdella erilliselld teknisella laitteella.

Digitaalisen  henkil6llisyystodistuksen  hyvdksytyn séhkodisen  attribuuttitodistuksen
voimassaoloajasta paittda Digi- ja véestOtietovirasto.

78
Toimivaltaiset viranomaiset, viranomaisen tehtdvdt ja tietojen kdsittely

Myontiessddn digitaalisen henkil6llisyystodistuksen perusteena olevan asiakirjan, poliisi tai
muu toimivaltainen viranomainen myontdd samalla oikeuden saada kéyttoon digitaalinen
henkil6llisyystodistus.

Poliisi luovuttaa 4 §:n 2 momentissa tarkoitetut tiedot Digi- ja viestotietovirastolle
hyviksytyn sdhkdisen attribuuttitodistuksen tarjoamista varten. Ennen tietojen luovuttamista
poliisin tulee varmistaa tietojen oikeellisuus.

Digi- ja véestotietoviraston tulee tarjota hyviksytty sdhkodinen attribuuttitodistus noudattaen
elDAS-asetusta. Liséksi Digi- ja véestotietoviraston tulee tarjota hyvéksytyn sdhkdisen
attribuuttitodistuksen tietojen aitouden ja eheyden varmistamiseen tarpeelliset varmenteet ja
leimata tiedot hyvéksytylld sdhkoisella leimalla.

Digi- ja véestotietoviraston tulee kaisitelld poliisin luovuttamia 4 §:n 2 momentissa
tarkoitettuja tietoja Suomessa.

8§
Rekisteri digitaalisista henkilollisyystodistuksista

Tassd laissa sdddettyjen tehtdvien suorittamiseksi poliisi pitdd rekisterid digitaalisista
henkildllisyystodistuksista. Rekisteri sisdltdd 4 §:n 2 momentissa tarkoitetut tiedot niiden
henkildiden osalta, jotka ovat ottaneet digitaalisen henkildllisyystodistuksen kayttdonsa.
Lisdksi rekisteri siséltdd tiedot digitaalisista henkil6llisyystodistuksista ja niiden késittelystd
poliisissa.

Rekisterin tietojen kéytostd sdddetddn henkilGtietojen kisittelystd poliisitoimessa annetun lain
(616/2019) 11-15 §:ssd. Rekisterin tietojen luovuttamisesta ja poistamisesta sdddetddn mainitun
lain 4 luvussa ja 38 §:ssi.

93§
Rekisteri hyviksytyistd sihkoisistd attribuuttitodistuksista

Digi- ja véestOtietovirasto pitdd tdssd laissa sdddettyjen tehtdvien hoitamiseksi rekisterid
digitaalisen henkildllisyystodistuksen hyvéksytyistd s@hkoisistd attribuuttitodistuksista ja
eurooppalaisista  digitaalisen identiteetin lompakoista, joihin hyvéksytty sdhkodinen
attribuuttitodistus on otettu kayttoon.

10 §
Poliisin toimivalta peruuttaa oikeus digitaaliseen henkilollisyystodistukseen
Poliisi peruuttaa 7 §n 1 momentissa tarkoitetun oikeuden digitaaliseen

henkildllisyystodistukseen, jos digitaalista henkildllisyystodistusta kédyttda joku muu kuin sen
kéyttijé, tai sen kdyton turvallisuus on muutoin vakavasti vaarantunut.
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Poliisin on ilmoitettava 1 momentin nojalla tehdystd peruuttamisesta Digi- ja
véaestotietovirastolle viipymaétta.

Peruutettua oikeutta digitaaliseen henkil6llisyystodistukseen ei voi saattaa uudelleen
voimaan.

11§
Hyviksytyn sdhkéisen attribuuttitodistuksen peruuttaminen

Digi- ja véestétietovirasto peruuttaa hyvaksytyn sdhkodisen attribuuttitodistuksen, jos sitd
kayttdd joku muu kuin sen kayttéja.

Digi- ja véestotietovirasto peruuttaa hyvaksytyn séhkoisen attribuuttitodistuksen, jos poliisi
on peruuttanut 10 §:n 1 momentin nojalla oikeuden digitaaliseen henkildllisyystodistukseen.

Digi- ja véestotietovirasto peruuttaa hyviksytyn séhkodisen attribuuttitodistuksen, jos siind on
ilmeinen virheellisyys. Digi- ja véestotietoviraston tulee tarjota kiyttijille viipymdittd uusi
hyvaksytty sdhkoinen attribuuttitodistus ilmeisen virheellisyyden johdosta tehdyn
peruuttamisen jédlkeen.

Peruutettua hyvéksyttyé sdahkdistd attribuuttitodistusta ei voi saattaa uudelleen voimaan.

12 §
Raukeaminen

Digitaalinen  henkilollisyystodistus ~ ja  sithen  liittyvdt  hyvéksytyt  sdhkdiset
attribuuttitodistukset raukeavat ilman erillistd paétosta, kun:

1) henkilolle luovutetaan uusi digitaalisen henkildllisyystodistuksen perusteena oleva
asiakirja, jota on kéytetty 5 §:n 2 momentissa tarkoitettuun tietojen etdlukemiseen;

2) digitaalisen henkil6llisyystodistuksen perusteena oleva asiakirja peruutetaan muusta kuin
6 §:n 2 momentissa tarkoitetusta syysta;

3) digitaalisen henkildllisyystodistuksen ja eurooppalaiseen digitaalisen identiteetin
lompakkoon myo6nnetyt luonnollisen henkilon tunnistetiedot eivét vastaa toisiaan;

4) kayttdja peruuttaa eurooppalaisen digitaalisen identiteetin lompakon voimassaolon.

Digi- ja véestotietoviraston on muissa kuin 1 momentin 4 kohdassa tarkoitetuissa tilanteissa
vilpymittd annettava kiyttdjdlle tieto hyviksytyn sdhkdisen attribuuttitodistuksen
raukeamisesta.

13§
Hallintolain menettelysddnndksistd poikkeaminen

Poiketen siitd, mitd hallintolaissa (434/2003) sdddetddn, tdmdn lain 7 §:n 1 momentissa
tarkoitetusta oikeuden myontdmisestd digitaaliseen henkildllisyystodistukseen ei anneta
hallintopéétosta tai valitusosoitusta taikka ilmoitusta valituskiellosta.

Poiketen siitd, mitéd hallintolaissa sdddetdén, timén lain 11 §:n 2 momentin nojalla tehdysta
hyviksytyn sdhkdisen attribuuttitodistuksen peruuttamisesta ei anneta hallintopddtosta tai
valitusosoitusta taikka ilmoitusta valituskiellosta.

14§

Valituskielto ja muutoksenhaku
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Edell4 12 §:ssi tarkoitetuissa tilanteissa, joissa kyse on digitaalisen henkil6llisyystodistuksen

ja siihen liittyvien hyvéksyttyjen sdhkoisten attribuuttitodistusten raukeamisesta, ei saa hakea
muutosta valittamalla.

Edelld 13 §:ssd tarkoitettuihin ratkaisuihin ei saa hakea muutosta valittamalla.

Muutoksenhausta hallintotuomioistuimeen sididdetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

15§

Voimaantulo

Téma laki tulee voimaan pdivéna kuuta 20 .

Viranomaisten on saatettava toimintansa tdmén lain mukaiseksi viimeistddn 24 péiviand
joulukuuta 2026.
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain 3 ja 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 3 §:n 1 momentin 4
kohta ja 6 §:n 2 momentti seuraavasti:

38
Lain soveltamisala

Tété lakia sovelletaan:

4) vahvasta sdhkoisestd tunnistamisesta annetun lain (617/2009) 12 §:ssd tarkoitettuun
rekisteriin merkittyjen tunnistuspalvelun tarjoajien tunnistuspalveluihin sekd hallinnon
yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain (571/2016) 3 §:n 1 momentin 8
kohdassa tarkoitetun verkkomaksamisen kokoamis- ja hallinnointipalvelun kautta kdytettiviin
digitaalisten palvelujen osiin, joilla voidaan hoitaa maksutoimeksiantoja;

68§
Palvelun kéyttdjin sdhkéinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista saada salassa pidettivid tietosiséltdjd ndhtdvéksi
ja kaytettdvaksi, palvelun kéyttdjd on tunnistettava hallinnon yhteisistd sdhkdisen asioinnin
tukipalveluista annetun lain 3 §:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilon
tunnistuspalvelua, vahvasta séhkoisestd tunnistamisesta annetun lain 2 §m 1 kohdassa
tarkoitettua vahvaa sdhkdistd tunnistamista, erdistd rajat ylittdvan séhkoisen asioinnin
mahdollistavista palveluista annetun lain ( / ) 2 §:n 1 kohdassa tarkoitettua eurooppalaista
digitaalisen identiteetin lompakkoa tai painavasta perustellusta syystd muuta vastaavaa
tietoturvallista tunnistuspalvelua kayttamalla.

Tama laki tulee voimaan péivana kuuta 20 .

206



Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan hallinnon yhteisistd séhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 ja 5 kohta sekd 2 momentti, sellaisena kuin niistd on 3 §:n 2 momentti laissa
1314/2019, seuraavasti:

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja ovat:

4) luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon sdhkdisid
palveluja kéyttédvin luonnollisen henkilon vahvasta sdhkoisesti tunnistamisesta annetussa laissa
(617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua kéyttden, hallinnoi
tunnistustapahtumaa sekd luovuttaa viestotietojirjestelméstd henkilon yksilointid koskevat
tiedot kéyttdjadorganisaatiolle;

5) sellaiset tunnistuspalvelut ja tunnistamisen kokoamis- ja hallinnointipalvelut, joissa
voidaan kéyttdd muutakin tunnistusmenetelmid kuin vahvasta séhkoisestd tunnistamisesta
annetussa laissa tarkoitettua vahvaa sdhkoisté tunnistamista;

Luonnollisen henkilon tunnistuspalvelussa henkildo voidaan tunnistaa myds sellaisella
tunnistusmenetelmalld, joka sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvisté
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on
viimeksi muutettuna asetuksella (EU) 2024/1183, 5 f artiklan tai 6 artiklan mukaan kuuluu
vastavuoroisesti tunnustettaviin sdhkdisen tunnistamisen menetelmiin. Télloin luonnollisen
henkilon tunnistuspalvelusta voidaan luovuttaa kiyttdjaorganisaatiolle myos sellaisia henkilon
yksiloivid tietoja, jotka tunnistustapahtuman yhteydessé vélitetdén toisesta jdsenvaltiosta.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon tdytintoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 63 kohta,
sellaisena kuin se on laissa 1379/2025, ja

lisdtddn lain 1 §:n 2 momenttiin, sellaisena kuin se on laeissa 416/2025, 860/2025, 979/2025,
1080/2025, 1149/2025 ja 1379/2025, uusi 64 kohta seuraavasti:

1§
Lain soveltamisala

Tassd laissa sdddetddn seuraavien rangaistusluonteisten hallinnollisten seuraamusten
tdytantoonpanosta:

63) erdiden tekodlyjérjestelmien valvonnasta annetun lain (1377/2025) 4 luvussa tarkoitetut
seuraamusmaksut;

64) erdistd rajat ylittdvan sdhkdisen asioinnin mahdollistavista palveluista annetun lain ( / )
42-46 §:ssd tarkoitettu seuraamusmaksu.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

viestotietojirjestelmiisti ja Digi- ja viestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan viaestotietojarjestelméstd ja Digi- ja viestOtietoviraston varmennepalveluista
annetun lain (661/2009) 2 §:n 2 momentin 2 kohta, 28 §:n 1 momentti, 43 §:n 2 momentin 1 ja
2 kohta, 62 §, 63 §:n 2 momentin 1 kohta, 66 §:n 2 ja 3 momentti ja 67 §:n 1 momentti, sellaisina
kuin ne ovat, 2 §:n 2 momentin 2 kohta, 28 §:n 1 momentti ja 66 §:n 2 ja 3 momentti laissa
55/2019, 43 §:n 2 momentin 1 kohta, 63 §:n 2 momentin 1 kohta ja 67 §:n 1 momentti laissa
1175/2019, 43 §:n 2 momentin 2 kohta laissa 538/2016 ja 62 § laeissa 538/2016 ja 1175/2019,
seuraavasti:

238
Lain soveltamisala

2) varmennettuun sdhkodiseen asiointiin ja tissi laissa tarkoitetun varmennerekisterin tietojen
kisittelyyn vahvasta sdhkdisestd tunnistamisesta annettua lakia (617/2009).

28 §
Tietojen luovuttamisen yleiset edellytykset

Viestotietojarjestelmin tietoja voidaan luovuttaa vain, jos tissd laissa sdddetyt edellytykset
tietojen luovuttamiselle ovat olemassa. Viestotietojérjestelmaisté luovutettavan tiedon tulee olla
tarpeellinen sithen kéyttotarkoitukseen, johon se luovutetaan. Luovutettaessa erityisiin
henkil6tietoryhmiin kuuluvia tietoja on varmistettava, ettd vastaanottajalla on tietosuoja-
asetuksen tai tietosuojalain (1050/2018) mukainen oikeus kasitelld tietoja.

43 §

Tunnuksen luovuttaminen

Viestotietojarjestelmién talletettu sdhkdinen asiointitunnus voidaan luovuttaa vain, jos:

1) tunnusta kéytetddn kansalaisvarmenteen tai muun Digi- ja véestdtietoviraston
luonnolliselle henkildlle myontdméin varmenteen tai Digi- ja véestdtietoviraston erdistd rajat
ylittdvén sdhkodisen asioinnin mahdollistavista palveluista annetun lain ( / ) nojalla mydntdmien
luonnollisen henkil6én tunnistetietojen kiyttoon perustuvan palvelun tai suoritteen tuottamisen
yhteydessd varmenteen haltijan tai luonnollisen henkilon tunnistetietojen haltijan yksildivéna
tunnistetietona; tai
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2) muu kuin 1 kohdassa tarkoitettu Suomeen sijoittunut varmentaja kayttié tunnusta vahvasta
sdhkoisestd  tunnistamisesta  annetussa  laissa  tarkoitetussa  tai  vastaavassa
tunnistamistarkoitukseen kéytettdvidssd varmenteessa varmenteen haltijan yksiloivina
tunnistetietona.

62§
Varmennetussa sdhkoisessd asioinnissa kdytettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Digi- ja véestdtietoviraston luonnolliselle henkildlle
myOntdmdidn varmenteeseen sisdltyvistd tiedoista sdddetddn vahvasta séhkoisestd
tunnistamisesta annetussa laissa sekd sdhkodisestd tunnistamisesta ja luottamuspalveluista
annetussa EU:n asetuksessa. Kansalaisvarmenteessa on varmenteen haltijan yksil6ivana
tunnistetietona sdhkodinen asiointitunnus. Muussa Digi- ja videstotietoviraston luonnolliselle
henkildlle myontdmdssd varmenteessa on varmenteen haltijan yksildivand tunnistetietona
sdhkdinen asiointitunnus tai muu sellainen henkilon yksildivéa tunniste, joka ei sisdlld henkiloon
liittyvid tietoja. Kansalaisvarmenteeseen ja muuhun Digi- ja videstdtietoviraston luonnolliselle
henkilodlle myontdméédn varmenteeseen voi sisiltyd myds muita varmenteen kéytossa tarvittavia
valttdimattomié teknisié tietoja. Digi- ja véestOtietovirasto paéttia néisti tiedoista.

Sahkoinen asiointitunnus voi sisdltyd my0s vahvasta sdhkoisestd tunnistamisesta annetussa
laissa tarkoitettuun muuhun luonnollisen henkilon varmenteeseen varmenteen haltijan
yksildivand tunnistetietona.

63§

Tekninen tunnistetieto ja sdhkoinen asiointitunnus sekd niiden antaminen

Digi- ja véestotietovirasto muuttaa teknisen tunnistetiedon yksilolliseksi séhkoiseksi
asiointitunnukseksi, kun:

1) henkildlle myoOnnetddn ensimméisen kerran kansalaisvarmenne tai muu Digi- ja
vaestotietoviraston luonnolliselle henkildlle myontdmid varmenne taikka Digi- ja
viestotietoviraston erdistd rajat ylittdvan sdhkdisen asioinnin mahdollistavista palveluista
annetun lain nojalla mydntédmét luonnollisen henkil6n tunnistetiedot; tai

66 §

Kansalaisvarmenteen hakeminen ja myontdiminen

Henkilokorttiin siséltyvin kansalaisvarmenteen hakemiseen sovelletaan henkildkorttilakia.
Muuhun viranomaisen asiakirjaan tai tekniseen alustaan siséltyvin kansalaisvarmenteen
hakemiseen sovelletaan tdmén lain 67 §:n 2 ja 3 momentissa sdddettyd menettelyi, tietosuoja-
asetuksessa ja tietosuojalaissa sdddettyja henkilotietojen kisittelyd koskevia vaatimuksia seka
vahvasta sdhkoisestd tunnistamisesta annetussa laissa sdddettyjd varmenteen myontdmista
koskevia vaatimuksia.

Hakemuksen vastaanottajan on noudatettava tietosuoja-asetuksessa ja tietosuojalaissa
sdddettyja henkilGtietojen kisittelyd koskevia vaatimuksia sekd vahvasta sdhkdisesté
tunnistamisesta annetussa laissa ja sdhkOisestd tunnistamisesta ja luottamuspalveluista
annetussa EU:n asetuksessa sdddettyjd varmenteen myontdmistd koskevia vaatimuksia.
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67 §
Muun varmenteen hakeminen ja myontiminen

Digi- ja viestotietoviraston tuottama muu luonnollisen henkilén varmenne kuin
kansalaisvarmenne voidaan myontéd vain Suomen kansalaiselle seké kotikuntalain mukaisesti
Suomessa  vakinaisesti  asuvalle  ulkomaalaiselle, jonka tiedot on talletettu
vaestotietojarjestelmédn ja jonka henkildllisyys on voitu luotettavasti todeta. Digi- ja
véestdtietoviraston tuottama muu luonnollisen henkilon varmenne kuin kansalaisvarmenne
voidaan erityisestd ja perustellusta syystd myontdd myos henkildlle, jonka henkil6llisyys on
voitu luotettavasti todeta, mutta joka ei tdyté muita edelld tarkoitettuja varmenteen myontdmisen
edellytyksid. Téllainen varmenne voi hakijan pyynndstd siséltyd sdhkdisessd asioinnissa
kdytettdvdadn viranomaisen, yrityksen tai yhteison myontdmddn asiakirjaan, korttiin tai
tekniseen alustaan. Digi- ja viestOtietovirasto voi sopia asiakirjan tai teknisen alustan
myoOntivin viranomaisen, yrityksen tai yhteison kanssa, ettd varmennetta koskeva hakemus
voidaan jattda tille henkilokohtaisesti Digi- ja viestotietovirastolle edelleen toimitettavaksi.
Digi- ja viestdtietoviraston on télloin varmistettava, ettd hakemuksen vastaanottaja noudattaa
tietosuoja-asetuksen ja tietosuojalain henkiltietojen késittelyd koskevia sdédnnoksid sekd
vahvasta sdhkdisestd tunnistamisesta annetun lain ja sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen varmenteen myontdmistd koskevia sddnnoksia.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

sosiaali- ja terveydenhuollon asiakastietojen kisittelysti annetun lain 8 ja 65 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen kisittelystd annetun lain (703/2023)
8 §:m 2 momentti ja 65 §:n 3 momentti, sellaisena kuin niistd on 65 §:n 3 momentti laissa
764/2025, seuraavasti:

8§
Asiakastietojen kdsittelyyn osallistuvien tunnistaminen

Palvelunantajan, apteekin, Kansaneldkelaitoksen seki tietojdrjestelmépalvelun tuottajan ja
tietojérjestelmdn valmistajan ja vélittdjin on tarkistettava asiakastietoja késittelevien
henkildiden seké tietoteknisten laitteiden tunnistamisessa kaytettdvien tunnistusvilineiden
voimassaolo noudattaen vahvasta sdhkoisestd tunnistamisesta annetun lain (617/2009),
jaljempéna tunnistuslaki, 25 §:n 4—6 momenttia.

65§

Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut

Digi- ja viestotietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkildéiden ja muun
henkil9ston, palvelunantajien seké ndiden palvelujen antamiseen osallistuvien organisaatioiden,
niiden henkildston ja tietoteknisten laitteiden tunnistuslaissa tarkoitettuna varmentajana. Digi-
ja vdéestdtietovirastolla on oikeus saada tdmédn tehtdvénsd hoitamiseksi Lupa- ja
valvontavirastolta sen ylldpitimidstd sosiaali- ja terveydenhuollon ammattihenkiléiden
keskusrekisteristd varmenteen myontdmiseen ja peruuttamiseen, varmenteeseen, varmenteen
tekniseen alustaan ja varmenteen toimittamiseen tarvittavat tiedot.

Tama laki tulee voimaan péivana kuuta 20 .

212



Laki

rahanpesun ja terrorismin rahoittamisen estiimisesti annetun lain 3 luvun 11 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain (444/2017) 3
luvun 11 §:n 3 kohta seuraavasti:

3 luku
Asiakkaan tunteminen
11§
Etdtunnistamiseen liittyvd tehostettu tuntemisvelvollisuus

Jos asiakas ei ole 14snd tunnistettaessa ja henkildllisyyttd todennettaessa (etdtunnistaminen),
ilmoitusvelvollisen tulee rahanpesun ja terrorismin rahoittamisen riskin vihentdmiseksi:

3) todentaa asiakkaan henkil6llisyys vahvasta sdhkoisestd tunnistamisesta annetussa laissa
(617/2009) tarkoitetulla tunnistusvdlineelld tai sdhkdisen allekirjoituksen hyvéksytylld
varmenteella, josta sdddetddn sdhkdisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on
viimeksi muutettuna asetuksella (EU) 2024/1183, 28 artiklassa, taikka muun sihkdisen
tunnistamistekniikan avulla, joka on tietoturvallinen ja todisteellinen.

Téma laki tulee voimaan pdivéna kuuta 20 .

213



10.
Laki

maakaaren 9 a luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan maakaaren (540/1995) 9 a luvun 1 §:n 1 momentti, sellaisena kuin se on laissa
536/2016, seuraavasti:

9 aluku
Siahkaéiset asiointijirjestelmiit ja niiden kiyttiminen

1§
Asiointijdrjestelmdn kdytto ja sdhkéinen tunnistaminen asiointijéirjestelmdssd

Sdhkoisten asiakirjojen laatiminen ja hyvéksyminen asiointijirjestelmdssd  sekd
asiointijarjestelmén muu kayttd edellyttivit, ettd kayttdja tunnistetaan luotettavasti vahvasta
siahkoisestd tunnistamisesta annetussa laissa (617/2009) tarkoitetulla vahvan sdhkoisen
tunnistuspalvelun tarjoajan tarjoamalla tunnistamismenetelmalld tai sdhkdisen allekirjoituksen
hyvéksytylld varmenteella, josta sdddetddn sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014,
sellaisena kuin se on viimeksi muutettuna asetuksella (EU) 2024/1183, 28 artiklassa, taikka
muulla sellaisella tunnistautumistekniikalla, joka on tietoturvallinen ja todisteellinen.

Tama laki tulee voimaan péivana kuuta 20 .
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11.
Laki

kansalaisaloitelain 7 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan kansalaisaloitelain (12/2012) 7 §:n 1 momentin 1 kohta, sellaisena kuin se on laissa
1276/2019, seuraavasti:

78§
Sdhkoisen menettelyn tekniset vaatimukset

Kerittdessd kannatusilmoituksia sdhkoisesti tietoverkossa on kéytettivd Liikenne- ja
viestintdviraston hyviksymaai tietojarjestelméd. Hyviksynnin edellytyksend on, etti:

1) kannatusilmoitusten kerdyksessé kdytetdén vahvasta sdhkoisestd tunnistamisesta annetussa
laissa (617/2009) tarkoitettua vahvaa séhkoistéd tunnistamista;

Tama laki tulee voimaan pdivana kuuta 20 .
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12.
Laki

hyvinvointialueilla ja kunnissa toimitettavissa neuvoa-antavissa kansaniinestyksissi
noudatettavasta menettelysti annetun lain 4 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan ~ hyvinvointialueilla ~ ja  kunnissa  toimitettavissa  neuvoa-antavissa
kansandinestyksissd noudatettavasta menettelystd annetun lain (656/1990) 4 §:n 3 momentti,
sellaisena kuin se on laissa 652/2021, seuraavasti:

43§
Kansanddnestysaloitteen tekeminen

Keriattidessa kannatusilmoituksia sdhkoisesti tietoverkossa on kéytettdva vahvasta sahkoisestd
tunnistamisesta annetussa laissa (617/2009) tarkoitettua vahvaa sdhkdistd tunnistamista.

Tama laki tulee voimaan pdivana kuuta 20 .
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13.
Laki

siséiasioiden rahastoista ohjelmakaudella 2021-2027 annetun lain 15 ja 26 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sisdasioiden rahastoista ohjelmakaudella 2021-2027 annetun lain (1125/2021) 15
§:n 4 momentti ja 26 §:n 3 momentti, sellaisina kuin ne ovat laissa 1293/2022, seuraavasti:

15§

Avustuksen hakeminen

Hakemuksen allekirjoitukseen sovelletaan, mitd vahvasta sdhkoisestd tunnistamisesta
annetussa laissa (617/2009) sdddetddn henkilon yksiloimisestd ja tunnistamisesta. Jos hakemus
on tehty hallintoviranomaisen hyviksymalle lomakkeelle, hakemus on allekirjoitettava.

26 §

Sisdasioiden rahastojen ohjelman asiointi- ja kdsittelyjdrjestelmd ja tietojen kdsittely

Tietojérjestelmén jokaisen kdyttdjdn on tunnistauduttava vahvasta sdhkoisesté tunnistamisesta
annetun lain 2 §:n 1 kohdassa tarkoitetun vahvan sdhkoéisen tunnistamisen avulla.

Tama laki tulee voimaan péivana kuuta 20 .
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14.
Laki

henkilokorttilain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilokorttilain (663/2016) 11 §:n 4 momentti sekd
lisdtddn lakiin uusi 1 a § seuraavasti:

la§
Digitaalinen henkil6llisyystodistus

Jaljempédnd 2 §:n 1 momentissa, 14 ja 15 a §:ssd sekd 17 §:n 3 momentissa tarkoitettuun
henkilokorttiin sisdltyy oikeus saada kayttoon digitaalisesta henkildllisyystodistuksesta
annetussa laissa ( / ) tarkoitettu digitaalinen henkil6llisyystodistus.

11§

Hakijan tunnistaminen ja henkiléllisyyden todentaminen

Sdhkoinen asiointi edellyttdd vahvasta sdhkoisestd tunnistamisesta annetussa laissa
(617/2009) tarkoitettua tunnistusvélinetta.

Tama laki tulee voimaan pdivénd kuuta 20 .
Oikeus saada kayttoon digitaalinen henkilollisyystodistus sisédltyy ennen tdmin lain
voimaantuloa myonnettyihin 1 a §:ssé tarkoitettuihin henkildkortteihin.
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15.
Laki

puoluelain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan puoluelain (10/1969) 3 §:n 1 momentti, sellaisena kuin se on laissa 904/2020,

seuraavasti:
38
Rekisterdintihakemus

Yhdistys  voi  laatia  rekisterdintihakemuksen  oikeusministerion  ylldpitdmassd
verkkopalvelussa, jossa kéytetddn vahvasta sdhkoisestd tunnistamisesta annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoistd tunnistamista, tai muulla tavalla kirjallisesti.

Tama laki tulee voimaan péivana kuuta 20 .
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16.
Laki

alueiden kehittiimisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta annetun lain 52 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan alueiden kehittimisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta annetun lain (757/2021) 52 § seuraavasti:

52§

Vahva sdhkoinen tunnistaminen Euroopan unionin alue- ja rakennepolitiikan ohjelman
tietojdrjestelmdd kdytettdessd

Edelld 50 §:ssé tarkoitetun tietojarjestelmén jokaisen kéyttdjdn on tunnistauduttava vahvan
sdhkdisen tunnistamisen avulla. Vahvasta sidhkdisestd tunnistamisesta sdddetddn vahvasta
sdahkoisestd tunnistamisesta annetussa laissa (617/2009). Jaljempdnd 54 §:n 2 momentissa
tarkoitettuja julkisia tietoja saa kuitenkin tarkastella ilman vahvaa sdhkdistd tunnistamista.

Tama laki tulee voimaan piivénd kuuta 20 .
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17.
Laki

passilain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan passilain (671/2006) 6 §:n 4 momentti, sellaisena kuin se on laissa 966/2014, sekd
lisdtddn lakiin uusi 3 d § seuraavasti:

3d§
Digitaalinen henkil6llisyystodistus

Edelld 3 ja 3 c §:ssd sekd 4 §:ssd tarkoitettuun passiin sisdltyy oikeus saada kdyttoon
digitaalisesta henkilollisyystodistuksesta annetussa laissa ( / ) tarkoitettu digitaalinen
henkildllisyystodistus.

63§
Passin hakeminen

Hakemukseen on liitettdva hakijan kasvokuva, josta hakija on hyvin tunnistettavissa. Hakijan
on esitettdvd tunnistamisasiakirjana voimassa oleva henkildllisyyttd osoittava asiakirja. Jos
hakijalla ei ole esittdd tunnistamisasiakirjaa, passin myoOntdvd viranomainen suorittaa
tunnistamisen. Sdhkoinen asiointi edellyttdd vahvasta sdhkdisestd tunnistamisesta annetussa
laissa (617/2009) tarkoitettua tunnistusvélinetta.

Tama laki tulee voimaan pdivana kuuta 20 .
Oikeus saada kéyttoon digitaalinen henkil6llisyystodistus siséltyy myos ennen tdmén lain
voimaantuloa myonnettyihin 3 d §:ssé tarkoitettuihin passeihin.
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18.
Laki

maaseudun kehittiimisen tukemisesta rahoituskaudella 2023-2027 annetun lain 31 §:n
muuttamisesta

Eduskunnan péatoksen mukaisesti
muutetaan maaseudun kehittdmisen tukemisesta rahoituskaudella 2023-2027 annetun lain
(1325/2022) 31 §:n 1 momentti seuraavasti:

31§
Tuen hakeminen

Tukea haetaan sdhkoisesti verkkopalvelussa, joka on osa ruokahallinnon tietovarannosta
annetussa laissa (560/2021) tarkoitettua ruokahallinnon tietovarantoa. Hakija tunnistetaan
vahvalla sdhkoiselld tunnistamisella vahvasta sdhkoisestd tunnistamisesta annetun lain
(617/2009) mukaisesti.

Tama laki tulee voimaan piivénd kuuta 20 .
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19.
Laki

tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta annetun lain
12 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti
muutetaan tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta
annetun lain (1334/2022) 12 §:n 1 momentti seuraavasti:

12 §
Tuen hakeminen

Tukea koskeva hakemus tehddén sdhkoisesti verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021) tarkoitettua ruokahallinnon tietovarantoa. Hakija
tai hakijat tunnistetaan vahvalla sdhkdiselld tunnistamisella vahvasta séhkoisestd
tunnistamisesta annetun lain (617/2009) mukaisesti. Mitd tdssd laissa sdddetddn tukea
koskevasta hakemuksesta, koskee myds tukea koskevaa ilmoitusta.

Tama laki tulee voimaan péivana kuuta 20 .
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20.
Laki

Euroopan unionin yhteisen kalastuspolitiikan kansallisesta tiytintoonpanosta annetun lain
32 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti
muutetaan Euroopan unionin yhteisen kalastuspolitiikan kansallisesta taytintoonpanosta
annetun lain (1048/2016) 32 §:n 2 momentti, sellaisena kuin se on laissa 3/2023, seuraavasti:

32§

Haltijan oikeus kéyttdd kalastuskiintiorekisterin tietoja

Tietojen selaaminen ja siirtojen toteuttaminen sihkdisessd palvelussa edellyttdd vahvasta
sdhkoisestd tunnistamisesta annetun lain (617/2009) 2 §:n 1 kohdassa tarkoitettua vahvaa
sahkoistd tunnistamista.

Tama laki tulee voimaan pdivana kuuta 20 .
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21.
Laki

henkilotietojen Kiisittelysti poliisitoimessa annetun lain 41 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kisittelystd poliisitoimessa annetun lain (616/2019) 41 §mn 2
momentti seuraavasti:

41§

Rekisterdidyn tarkastusoikeuden toteuttaminen

Rekisterdidyn on tarkastusoikeutta kéyttdessddn esitettivd tdtd tarkoittava pyyntod
henkildkohtaisesti rekisterinpitéjélle tai 1 momentissa tarkoitetulle muulle poliisiyksikolle ja
todistettava henkildllisyytensd. Pyyntd voidaan esittdd myos kdyttdmalla vahvasta sdhkoisesta
tunnistamisesta annetussa laissa (617/2009) tarkoitettua vahvaa séhkoistd tunnistamista, jos
téllainen palvelu on kéytdssa.

Tama laki tulee voimaan piivénd kuuta 20 .
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22.
Laki

henkilotietojen kiisittelysti Tullissa annetun lain 35 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilotietojen kisittelystd Tullissa annetun lain (650/2019) 35 §:n 2 momentti
seuraavasti:

35§

Rekisterdidyn tarkastusoikeuden toteuttaminen

Rekisterdidyn on tarkastusoikeutta kéyttdessddn esitettivd tdtd tarkoittava pyyntod
henkilokohtaisesti rekisterinpitdjille tai 1 momentissa tarkoitetulle Tullin toimintayksikoélle ja
todistettava henkildllisyytensd. Pyyntd voidaan esittdd myos kdyttdmalla vahvasta sdhkoisesta
tunnistamisesta annetussa laissa (617/2009) tarkoitettua vahvaa séhkoistd tunnistamista, jos
téllainen palvelu on kéytdssa.

Tama laki tulee voimaan piivénd kuuta 20 .
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23.
Laki

maatalouden rakennetuista annetun lain 29 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan maatalouden rakennetuista annetun lain (1476/2007) 29 §:n 1 momentti, sellaisena
kuin se on laissa 1328/2022, seuraavasti:

29§
Tuen hakeminen

Tukea haetaan sidhkoisesti verkkopalvelussa, joka on osa ruokahallinnon tietovarannosta
annetussa laissa (560/2021) tarkoitettua ruokahallinnon tietovarantoa. Hakija tunnistetaan
vahvalla sdhkoiselld tunnistamisella vahvasta séhkodisestd tunnistamisesta annetun lain
(617/2009) mukaisesti.

Tama laki tulee voimaan pdivana kuuta 20 .
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24.
Laki

henkilotietojen kiisittelysta Rajavartiolaitoksessa annetun lain 50 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkildtietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 50 §:n 2
momentti seuraavasti:

50§

Rekisterdidyn tarkastusoikeuden toteuttaminen

Rekisterdidyn on tarkastusoikeutta kéyttdessddn esitettivd tdtd tarkoittava pyyntod
henkilokohtaisesti rekisterinpitdjille tai 1 momentissa tarkoitetulle muulle viranomaiselle ja
todistettava henkildllisyytensd. Pyyntd voidaan esittdd myos kdyttdmalla vahvasta sdhkoisesta
tunnistamisesta annetussa laissa (617/2009) tarkoitettua vahvaa séhkoistd tunnistamista, jos
téllainen palvelu on kéytdssa.

Tama laki tulee voimaan piivénd kuuta 20 .
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25.
Laki

maataloustuotteiden markkinajérjestelystd annetun lain 70 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan maataloustuotteiden markkinajarjestelystd annetun lain (999/2012) 70 a §:n 1

momentti, sellaisena kuin se on laissa 1336/2022, seuraavasti:

70a§
Sdhkoinen haku

Tukea voidaan edellyttda haettavan sdhkdisesti verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa tarkoitettua ruokahallinnon tietovarantoa. Hakija tunnistetaan
vahvalla sdhkoiselld tunnistamisella vahvasta séhkodisestd tunnistamisesta annetun lain
(617/2009) mukaisesti. Valtioneuvoston asetuksella sdddetdén téssi laissa tarkoitetuista tuista,

joita koskeva hakemus voidaan tehda vain tdssd pykaldssa tarkoitetulla tavalla.

Tama laki tulee voimaan piivénd kuuta 20 .
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26.
Laki

kuluttajansuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kuluttajansuojalain (38/1978) 6 luvun 12 ¢ §:n 1 momentti, 7 luvun 15 §:n 1
momentti, 7 a luvun 33 §:n 2 momentti ja 10 luvun 6 §:n 1 momentti, sellaisina kuin ne ovat, 6
luvun 12 ¢ §:n 1 momentti ja 7 luvun 15 §:n 1 momentti laissa 449/2023, 7 a luvun 33 §:n 2
momentti laissa 851/2016 seka 10 luvun 6 §:n 1 momentti laissa 227/2011, seuraavasti:

6 luku
Kotimyynti ja etimyynti
12¢§

Kuluttajan henkiléllisyyden todentaminen ja todentamista koskevien tietojen sdilyttiminen
erdissd tapauksissa

Jos kuluttaja ostaessaan hyodykkeitd verkossa valitsee maksutavan, joka merkitsee
maksunlykkdystd, kyseistd maksutapaa tarjoavan elinkeinonharjoittajan on todennettava
kuluttajan ~ henkildllisyys ~ maksutavan ~ hyvdaksymisen  yhteydessd — kiyttdmalla
tunnistusmenetelmais, joka tayttdd vahvasta sdhkoisesti tunnistamisesta annetun lain (617/2009)
8 §:ssé tarkoitetut séhkoisen tunnistamisen jérjestelmédn vaatimukset tai maksupalvelulain
(290/2010) 8 §:n 24 kohdassa ja 85 c §:n 4 momentissa tarkoitetut vahvan tunnistamisen
vaatimukset.

7 luku
Kuluttajaluotot
15§
Luotonhakijan henkiléllisyyden todentaminen

Luotonantajan on kuluttajaluottosopimuksen tekemisen sekd luoton méiréin tai luottorajan
korottamisen yhteydessd todennettava kuluttajan henkil6llisyys huolellisesti. Jos henkildllisyys
todennetaan sdhkoisesti, luotonantajan on kéytettdvd tunnistusmenetelméd, joka tayttaa
vahvasta sdhkoisestd tunnistamisesta annetun lain 8 §:ssd tarkoitetut vaatimukset tai
maksupalvelulain 8 §:n 24 kohdassa ja 85 ¢ §:n 4 momentissa tarkoitetut vahvan tunnistamisen
vaatimukset.
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7 a luku
Asunto-omaisuuteen liittyvit kuluttajaluotot
33§

Valvontaviranomaiset

Valvontaviranomaisten on oltava tarkoituksenmukaisessa yhteistyossé keskenddn. Liikenne-
ja viestintdvirasto antaa pyynnostd valvontaviranomaiselle 7 luvun 15 §:n noudattamista timén
luvun 31 §:n nojalla valvottaessa lausunnon siité, tayttddako luotonantajan kayttdma sahkodinen
henkil6llisyyden tunnistamismenetelmé vahvasta sdhkoisestd tunnistamisesta annetun lain 8
§:ssd sdddetyt vaatimukset.

10 luku

Aikaosuudet ja pitkikestoiset lomatuotteet

6§
Sopimuksen muoto ja kieli

Sopimus on tehtdva kirjallisesti, ja osapuolten on allekirjoitettava se. Kuluttajalle on annettava
kappale sopimusta. Sopimus voidaan tehdd myos séhkoisesti siten, ettd kuluttaja voi tallentaa ja
toisintaa sopimuksen muuttumattomana. Sopimuksen sdhkoiseen allekirjoittamiseen
sovelletaan  sdhkdisestd  tunnistamisesta ja  sdhkoisiin  transaktioihin  liittyvistd
luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua
Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014, sellaisena kuin se on viimeksi
muutettuna  asetuksella (EU) 2024/1183. Péadsopimukseen mahdollisesti liittyvén
luottosopimuksen muodosta ja sisdllostd sdddetddn tdimén lain 7 ja 7 a luvussa.

Tama laki tulee voimaan pdivénd kuuta 20 .

231



27.
Laki

porotalouden ja luontaiselinkeinojen rakennetuista annetun lain 48 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan porotalouden ja luontaiselinkeinojen rakennetuista annetun lain (986/2011) 48 §:n
1 momentti, sellaisena kuin se on laissa 1329/2022, seuraavasti:

48 §
Tuen hakeminen

Tukea haetaan sidhkoisesti verkkopalvelussa, joka on osa ruokahallinnon tietovarannosta
annetussa laissa (560/2021) tarkoitettua ruokahallinnon tietovarantoa. Hakija tunnistetaan
vahvalla sdhkoiselld tunnistamisella vahvasta séhkodisestd tunnistamisesta annetun lain
(617/2009) mukaisesti. Tukihakemus voidaan tehdd myos tarkoitusta varten vahvistetulla
lomakkeella. Lomake voidaan toimittaa suojatulla sahkopostiyhteydelld kdyttiden taytettdvaa
pdf-lomaketta tai paperisena. Viimeksi mainittu on allekirjoitettava.

Tama laki tulee voimaan péivana kuuta 20 .
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28.
Laki

ampuma-aselain 119 a §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti
muutetaan ampuma-aselain (1/1998) 119 a §, sellaisena kuin se on laissa 89/2020, seuraavasti:

119a§
Sdhkéinen asiointi
Edelld 22 ja 25 §:ssd, 42 §:n 2 momentissa, 42 ¢ §:n 1 ja 3 momentissa, 70 §:n 3 momentissa

ja 89 §:ssd tarkoitettu sdahkoinen asiointi edellyttdd vahvasta sdhkoisestd tunnistamisesta
annetussa laissa (617/2009) tarkoitettua tunnistusvélinetta.

Tama laki tulee voimaan piivénd kuuta 20 .
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29.
Laki

ajoneuvolain 84 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan ajoneuvolain (82/2021) 84 §:n 3 momentti seuraavasti:

84 §

Rekisteri-ilmoituksen tekeminen

Rekisteri-ilmoituksen  tekiji on tunnistettava, kun hén toimittaa ilmoituksen
henkilokohtaisesti sopimusrekisterdijélle. Rekisterdinnin suorittajan sdhkoisessd palvelussa
rekisteri-ilmoituksen tekija on tunnistettava vahvasta sdhkoisestd tunnistamisesta annetun lain
(617/2009) 2 §:n 1 kohdassa tarkoitetulla vahvalla sdhkoiselld tunnistamisella.

Tama laki tulee voimaan pdivana kuuta 20 .
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30.
Laki

kilpailulain 39 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan kilpailulain (948/2011) 39 §:n 1 momentin 9 kohta, sellaisena kuin se on laissa
721/2019, seuraavasti:

398§
Tietojenvaihto viranomaisten vililld

Kilpailu- ja kuluttajavirasto voi omasta aloitteestaan luovuttaa salassapitosddnnosten
estdmitti tiedon tai asiakirjan, jonka se on saanut tai laatinut tissd laissa sdddettyjen tehtévien
hoitamisen yhteydessd, jos se on tarpeen:

9) Liikenne- ja viestintdvirastolle séhkodisen viestinndn palveluista annetussa laissa
(917/2014), postilaissa (415/2011), kiinteén laajakaistan rakentamisen tuesta annetussa laissa
(1262/2020), vahvasta sdhkdisestd tunnistamisesta annetussa laissa (617/2009) ja
verkkoinfrastruktuurin yhteisrakentamisesta ja -kéytostd annetussa laissa (276/2016) sdddettyja
tehtévid varten.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 5.3.2026

Paaministeri

Petteri Orpo

Kunta- ja alueministeri Anna-Kaisa Ikonen
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Liite
Rinnakkaistekstit

Laki

vahvasta sihkdéisesti tunnistamisesta ja sihkoisistd luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun
lain (617/2009) 30, 32 ja 36 §, 4 a luku sekéd 42 c §,
sellaisina kuin ne ovat, 30, 32 ja 36 § laissa 1009/2018, 4 a luku laissa 533/2016 ja 42 c §

laissa 1188/2019,

muutetaan nimike, 1, 2 ja 7 b §, 17 §:n 2 momentti, 24 §:n 2 momentti, 29 §, 31 §in 1
momentti, 37, 38, 42 ja42 a §, 45 §:n 1 momentti sekd 45 a, 46,47 ja49 a §,

sellaisina kuin ne ovat, nimike, 1 § ja 24 §:n 2 momentti laissa 533/2016,2ja7b §, 17 §n 2
momentti, 29, 37 ja 38 §, 45 §:n 1 momentti, 45 a, 46 sekd 47 § laissa 1009/2018, 31 §:n 1
momentti laissa 1188/2019, 42 § laeissa 1009/2018 ja 230/2021, 42 a § laissa 230/2021 sekéd 49

a § laissa 1542/2019, seka

lisdtddn lakiin uusi 12 e ja 21 a § seuraavasti:

Voimassa oleva laki

Laki

vahvasta siihkoéisesti tunnistamisesta ja
sdhkdoisisti luottamuspalveluista

1§
Soveltamisala

Téssé laissa sdddetddn vahvasta sdhkoisesta
tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja
toisille tunnistuspalvelun tarjoajille.

Tadssd  laissa  sdddetddn  sdhkoisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvista luottamuspalveluista

sisdmarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014,
jéljempénd sdhkoisestd tunnistamisesta ja
luottamuspalveluista annettu EU:n asetus,

Ehdotus

Laki

vahvasta sihkoisesti tunnistamisesta

1§
Soveltamisala

Téssd laissa sdddetddn:

1) vahvasta sdhkéisestd tunnistamisesta,

2)  tunnistuspalveluiden  tarjoamisesta
palveluntarjogjille,  yleisolle ja toisille
tunnistuspalvelun tarjoajille;

3) tunnistuspalvelujen
vaatimustenmukaisuuden arvioinnista.

Lakia ei sovelleta:

1) yhteisén sisdiseen  tunnistamiseen
kdytettivien palveluiden tarjontaan;

2)  yhteisoon, joka  kdyttdd
tunnistusmenetelmddnsd

omaa
omien
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Voimassa oleva laki

sddnndsten noudattamisen valvonnasta ja
annetaan mainittua asetusta tiydentdvia
sddnnoksid. Téssd laissa sdddetddn lisdksi
tunnistus- ja luottamuspalvelujen
vaatimustenmukaisuuden arvioinnista.
Euroopan komissiolle ilmoitettaviin rajat
ylittdviin tunnistusjérjestelmiin sovelletaan
titd  lakia  vain, jollei  sdhkdisestd
tunnistamisesta  ja  luottamuspalveluista
annetusta EU:n asetuksesta muuta johdu.
Lakia ei sovelleta yhteison sisdiseen
tunnistamiseen  kéytettdvien palveluiden
tarjontaan. Lakia ei sovelleta mydskédn
yhteisoon, joka kayttaa omaa
tunnistusmenetelmaénsi omien asiakkaidensa
tunnistamiseen omissa palveluissaan.

23§
Mdaritelmdit

Téssé laissa tarkoitetaan:

1) vahvalla séhkoiselld tunnistamisella
sellaista  henkilon, oikeushenkilon  tai
oikeushenkil6d  edustavan  luonnollisen
henkilon yksiloimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista sdhkdisti
menetelmad kéyttden, joka tayttdd sdhkoisestd
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b

alakohdassa tarkoitetun korotetun
varmuustason tai mainitun kohdan ¢
alakohdassa tarkoitetun korkean
varmuustason vaatimukset;

2) tunnistusvélineelld sdhkdisestd
tunnistamisesta  ja  luottamuspalveluista

annetun EU:n asetuksen 3 artiklan 2 kohdassa

tarkoitettua sdhkdisen tunnistamisen
menetelmaa;

3) tunnistuspalvelun tarjoajalla
tunnistusvélityspalvelun tarjoajaa tai
tunnistusvélineen tarjoajaa;

4) tunnistusvélineen tarjoajalla

palveluntarjoajaa, joka tarjoaa tai laskee
liikkkeelle vahvan sdhkoisen tunnistamisen
tunnistusvélineitd yleisolle sekd tarjoaa
tunnistusvélinettddn tunnistusvalityspalvelun

Ehdotus

asiakkaidensa tunnistamiseen omissa
palveluissaan.

Erdistd rajat ylittavdin sihkéisen asioinnin
mahdollistavista palveluista annetussa laissa
( /) sdddetddn sihkdisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd
luottamuspalveluista  sisdmarkkinoilla  ja
direktiivin 1999/93/EY kumoamisesta annetun
Euroopan  parlamentin  ja  neuvoston
asetuksen (EU) N:o 910/2014, jdiljempdnd
eIDAS-asetus, sellaisena kuin se on viimeksi
muutettuna asetuksella (EU) 2024/1183
sddnnosten noudattamisen valvonnasta ja
annetaan mainittua asetusta  tdydentdvid

sddnnoksid.

238
Mdadritelmdit

Téssa laissa tarkoitetaan:

1) vahvalla sihkéiselli tunnistamisella
sellaista  henkilén, oikeushenkilon  tai
oikeushenkil6d edustavan luonnollisen
henkilon yksildimistd ja tunnisteen aitouden
ja oikeellisuuden todentamista sdhkdisti
menetelmad kayttden, joka tdyttdd eIDAS-
asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai
mainitun kohdan c¢ alakohdassa tarkoitetun
korkean varmuustason vaatimukset;

2) tunnistusvilineellid eIDAS-asetuksen 3
artiklan 2 alakohdassa tarkoitettua sdhkoisen
tunnistamisen menetelmas;

3) tunnistuspalvelun tarjoajalla
tunnistusvélityspalvelun tarjoajaa ja
tunnistusvélineen tarjoajaa;

4) tunnistusvilineen tarjoajalla

palveluntarjoajaa, joka tarjoaa tai laskee
lilkkeelle vahvan sdhk&isen tunnistamisen
tunnistusvélineitd yleisdlle sekd tarjoaa
tunnistusvélinettddn tunnistusvilityspalvelun
tarjoajalle valitettavaksi
luottamusverkostossa;

5) tunnistusvilityspalvelun tarjoajalla
palveluntarjoajaa, joka vailittdd vahvan
sdahkdisen tunnistamisen tunnistustapahtumia
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Voimassa oleva laki

tarjoajalle vélitettavaksi
luottamusverkostossa;

5) tunnistusvilityspalvelun tarjoajalla
palveluntarjoajaa, joka vélittdd vahvan
sdhkdisen tunnistamisen tunnistustapahtumia
sahkdiseen tunnistukseen luottavalle
osapuolelle;

6) tunnistusvilineen haltijalla luonnollista
henkiloa ja oikeushenkiloa, jolle
tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvilineen
hakijan  henkil6llisyyden  todentamista
vilineen hankkimisen yhteydessé;

8) varmenteella sdhkoistd todistusta, joka
todentaa  henkil6llisyyden tai todentaa
henkil6llisyyden ja liittdd luottamuspalvelun
todentamistiedot luottamuspalvelun
kéyttdjddn ja jota voidaan kdyttdd vahvassa
sdhkoisessé tunnistamisessa ja
luottamuspalveluissa;

9) varmentajalla luonnollista henkilod tai
oikeushenkil6da, joka tarjoaa varmenteita

yleisdlle;

10) luottamusverkostolla Liikenne- ja
viestintdviraston  ilmoituksen  tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden
arviointilaitoksella Liikenne- ja
viestintdviraston  hyvdksyméd  tuotteiden

kaupan pitdmiseen liittyvad akkreditointia ja
markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitettua elinti, joka
on  akkreditoitu = mainitun  asetuksen
mukaisesti.

Tiassd laissa sdhkoiselld allekirjoituksella,
luottamuspalvelulla, kehittyneelld sahkoisella
allekirjoituksella, s@hkdisen tunnistamisen
jarjestelmalld sekd luottavalla osapuolella
tarkoitetaan  samaa  kuin  sdhkdisesti
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 3 artiklassa.

7b§

Ehdotus

sahkoiseen tunnistukseen luottavalle
osapuolelle;

6) tunnistusvilineen haltijalla luonnollista
henkiloa ja oikeushenkil6a, jolle
tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvilineen
hakijan  henkilollisyyden  todentamista
vélineen hankkimisen yhteydessé;

8) varmenteella sihkoistd todistusta, joka
todentaa  henkil6llisyyden tai  todentaa
henkil6llisyyden ja liittdd luottamuspalvelun
todentamistiedot luottamuspalvelun
kayttdjadn ja jota voidaan kiyttdd vahvassa
sahkoisessé tunnistamisessa ja
luottamuspalveluissa;

9) varmentajalla luonnollista henkil6a tai
oikeushenkil6d, joka tarjoaa varmenteita

yleisolle;
10) luottamusverkostolla Liikenne- ja
viestintdviraston  ilmoituksen  tehneiden

tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden
arviointilaitoksella Liikenne- ja
viestintdviraston  hyvéksymédd tuotteiden

kaupan pitdmiseen liittyvdd akkreditointia ja
markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitettua elinti, joka

on  akkreditoitu = mainitun  asetuksen
mukaisesti;

12) eurooppalaisella digitaalisen
identiteetin lompakolla elDAS-asetuksen 3
artiklan 42 alakohdassa  tarkoitettua
eurooppalaista  digitaalisen  identiteetin
lompakkoa,

13) sdhkoisen tunnistamisen jdirjestelmdlli
samaa kuin elDAS-asetuksen 3 artiklan 4
alakohdassa;

14) luottavalla osapuolella samaa kuin
elDAS-asetuksen 3 artiklan 6 alakohdassa.

7b§
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Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosddnndsten  estimatta
rajapinnan kautta tai muutoin séhkoisesti
poliisin tietojarjestelmdssd oleva tieto
ensitunnistamisessa kiytettdvin passin tai
henkildkortin voimassaolosta.

17 §

Tunnistusvilineen hakijana olevan
luonnollisen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu
yksinomaan  viranomaisen mydntdméin
henkil6llisyyttd  osoittavaan  asiakirjaan,

Ehdotus

Tieto passin, henkilokortin tai digitaalisen
henkilollisyystodistuksen voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosddnndsten  estimattd
teknisen rajapinnan kautta tai muutoin
sdhkoisesti poliisin tietojirjestelmissd oleva
tieto ensitunnistamisessa kéytettdvan passin
tai henkilokortin voimassaolosta sekd Digi- ja
vdestotietoviraston tietojdrjestelmdssd oleva
tieto ensitunnistamisessa kéytettivain
digitaalisesta henkilollisyystodistuksesta
annetussa  laissa (/) tarkoitetun
digitaalisen henkilollisyystodistuksen tiedot
sisdltivan hyviksytyn sdhkéisen
attribuuttitodistuksen voimassaolosta.

Tunnistusvilineen tarjoaja on velvollinen
varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa kdytettdvin asiakirjan
voimassaolosta. Tunnistusvilineen tarjoajan
on varmistettava, ettd tunnistusvdline ei ole
kéytettivissd  ennen  kuin  asiakirjan
voimassaolo on varmistettu.

12¢§
Eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvien

tunnistustapahtumien viilittiminen

Tunnistusvdlityspalvelun tarjoajat voivat

vdlittdad eurooppalaiseen digitaalisen
identiteetin lompakkoon perustuvia
tunnistustapahtumia sdhkdiseen

tunnistukseen luottavalle osapuolelle, vaikka
lompakkoon tai sen tarjoajaan ei sovelleta
tdmdn lain sddnnoksid.

17 §

Tunnistusvilineen hakijana olevan
luonnollisen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu
yksinomaan  viranomaisen  mydntdméin
henkil6llisyyttd  osoittavaan  asiakirjaan,
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hyviksyttdvia asiakirjoja ovat voimassa oleva
Euroopan talousalueen jdsenvaltion, Sveitsin
tai San Marinon viranomaisen myontdma

passi  tai  henkilokortti.  Halutessaan
tunnistusvélineen  tarjoaja  voi  kayttdd
henkil6llisyyden  varmentamisessa  myos

muun valtion viranomaisen myOntimad
voimassa olevaa passia.

24§

Tunnistustapahtumaa ja tunnistusvdlinettd
koskevien tietojen tallentaminen ja kéytto

Tunnistusvélineen tarjoajan on tallennettava
tarvittavat tiedot 17 ja 17 a §:ssé tarkoitetusta
hakijan ensitunnistamisesta ja siind kéytetysti
asiakirjasta tai sdhkoisestd tunnistamisesta.

29§

Sdhkoisen tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méérdajoin
teetettdvd palvelulleen 28 §:ssd mainitun

Ehdotus

hyviéksyttdvid asiakirjoja ovat voimassa oleva
Euroopan talousalueen jdsenvaltion, Sveitsin
tai San Marinon viranomaisen myOntdma
passi tai henkilokortti. Tunnistusvdlineen
tarjoaja  voi  hyviksyd  henkilollisyyttd
osoittavaksi asiakirjaksi myés digitaalisesta
henkilollisyystodistuksesta annetussa laissa

tarkoitetun digitaalisen
henkiléllisyystodistuksen. Halutessaan
tunnistusvélineen tarjoaja voi  kayttdd
henkil6llisyyden varmentamisessa lisdksi

muun valtion viranomaisen myOontadmai
voimassa olevaa passia.

2l a§
Tunnistusvilineen uudelleenaktivointi

Tunnistusvilineen uudelleenaktivoinnissa
tulee noudattaa sdhkodisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.3
sdddettyjd vaatimuksia.

24§

Tunnistustapahtumaa ja tunnistusvdlinettd
koskevien tietojen tallentaminen ja kéytto

Tunnistusvélineen tarjoajan on tallennettava
tarvittavat tiedot 17 ja 17 a §:ssé tarkoitetusta
hakijan ensitunnistamisesta ja siind kédytetysti
asiakirjasta tai sdhkoisestd tunnistamisesta.
Jos ensitunnistamiseen kdytetddn toisen
tunnistusvilineen tarjoajan
tunnistusvdlinettd, ensitunnistustapahtumasta
on vdlitettavd tieto kyseiselle
tunnistusvilineen tarjoajalle
tunnistustapahtuman yhteydessd.

29§

Sdhkoisen tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méérdajoin
teetettéivd palvelulleen 28 §:ssé tarkoitetun
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arviointielimen arviointi siitd, tdyttadko
tunnistuspalvelu  tdssd  laissa  sdddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja
muuta luotettavuutta koskevat vaatimukset.

Euroopan komissiolle ilmoitettavan
sdhkoisen tunnistamisen  jdrjestelmdn
vaatimustenmukaisuuden arvioinnista
sdddetddn sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sekd sdhkoisen tunnistamisen
varmuustasoasetuksessa.

Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia médrdyksia tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa
kaytettdavistad arviointiperusteista sdédetdin 42
§:ssd. Liikenne- ja viestintdvirasto voi
madratd arviointiperusteeksi edelld 1 ja 2
momenteissa tarkoitettujen sdadosten lisdksi
Euroopan unionin tai muun kansainvilisen
toimielimen antamia s&annoksid tai ohjeita,

julkaistuja ja yleisesti tai alueellisesti
sovellettuja  tietoturvallisuutta  koskevia
ohjeita ja yleisesti kaytettyja

tietoturvallisuusstandardeja tai menettelyja.

308

Sdhkdisen tunnistamisen kansallisen
solmupisteen vaatimustenmukaisuuden
arviointi

EU:n sdhkoisen
yhteentoimivuusjdrjestelmddn liittyvin
kansallisen rajapinnan (kansallinen
solmupiste) vaatimustenmukaisuus on
osoitettava vaatimustenmukaisuuden
arviointilaitoksen — tai  muun  ulkoisen
arviointilaitoksen tekemdlld arvioinnilla.

Kansallisen  solmupisteen vaatimuksista
sdddetddn yhteentoimivuusjdrjestelmdn
vahvistamisesta sdhkdisestd tunnistamisesta
ja  sdhkéisiin  transaktioihin  liittyvistd
luottamuspalveluista sisamarkkinoilla
annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 12 artiklan 8
kohdan mukaisesti annetussa komission
tdaytantoonpanoasetuksessa (EU) 2015/1501.
Liikenne- ja viestintiviraston oikeudesta

tunnistamisen

Ehdotus
arviointielimen arviointi siitd, tdyttadko
tunnistuspalvelu  tdssd  laissa  sdddetyt

yhteentoimivuutta, tietoturvaa, tietosuojaa ja
muuta luotettavuutta koskevat vaatimukset.

Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia madrayksid tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa
kaytettdavistd arviointiperusteista sdddetdin 42
§:ssd. Liikenne- ja viestintdvirasto voi
madrdtd arviointiperusteeksi [ momentissa
tarkoitettujen sdddosten lisdksi Euroopan
unionin tai muun kansainvilisen toimielimen
antamia sadnnoksid tai ohjeita, julkaistuja ja
yleisesti  tai  alueellisesti  sovellettuja
tietoturvallisuutta koskevia ohjeita ja yleisesti
kaytettyjd tietoturvallisuusstandardeja tai
menettelyja.

(kumotaan)
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antaa tarkempia mddrdyksid kansallisen
solmupisteen vaatimustenmukaisuuden
arvioinnissa kdytettdvistd arviointiperusteista
sdddetddn 42 §:ssd.

318§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan ja Digi- ja
vdestdtietoviraston on hankittava
vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne-
ja viestintévirastolle.

32§

Luottamuspalvelun vaatimustenmukaisuuden
vahvistaminen

Vaatimustenmukaisuuden  arviointilaitos
tarkastaa  hyviksytyn  luottamuspalvelun
tarjoajan ja hyviksytyn luottamuspalvelun
vaatimustenmukaisuuden noudattaen, mitd
siitd  sdhkoisestd  tunnistamisesta  ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddetddn.

Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia mddrdyksid
vaatimustenmukaisuuden arvioinnissa
kdytettavistd arviointiperusteista sdddetddn
42 §:ssd. Liikenne- ja viestintivirasto voi
mddrdtd  arviointiperusteeksi ~ Euroopan
unionin tai muun kansainvdlisen toimielimen
antamia sddnnoksid tai ohjeita, julkaistuja ja
vieisesti  tai  alueellisesti  sovellettuja
tietoturvallisuutta koskevia ohjeita ja yleisesti
kéytettyja  tietoturvallisuusstandardeja  tai
menettelyjd.

36§

Hyviksytyn sdhkéisen allekirjoituksen ja
sdhkoisen leiman luontivilineen sertifiointi

Liikenne-  ja viestintdvirasto voi
hakemuksesta nimetd Sdhkdisestd
tunnistamisesta  ja  luottamuspalveluista

Ehdotus

318§
Tarkastuskertomus
Tunnistuspalvelun tarjoajan on hankittava
vaatimustenmukaisuuden arvioinnista

tarkastuskertomus, joka toimitetaan
Liikenne- ja viestintadvirastolle.

(kumotaan)

(kumotaan)
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annetun EU:n asetuksen 30 artiklassa ja 39
artiklan 2 kohdassa tarkoitettuja yksityisid tai
Jjulkisia sertifiointilaitoksia, joiden tehtdvind
on  sertifioida  hyviksytyn  sdhkoisen
allekirjoituksen tai hyvdksytyn sdhkéisen
leiman  luontivdlineitd.  Sertifiointilaitos
voidaan nimetd mddrdajaksi. Hakemuksessa
on esitettivd Liikenne- ja viestintdviraston
pyytimdt  hakemuksen  kdsittelemiseksi
tarpeelliset tiedot.

Sertifiointilaitoksen tulee olla toiminnallisesti
Jja taloudellisesti sdhkéisen allekirjoituksen ja
sdhkdisen leiman luontivdilineiden
valmistajista riippumaton. Silld tulee olla
toiminnan  laajuuden  kannalta  riittdvd
vastuuvakuutus tai muu vastaava jérjestely ja
kdytossddn riittavdsti  ammattitaitoista
henkilostod  sekd toiminnan  edellyttimdt
Jdrjestelmdit, laitteet ja vilineet.

37§

Vaatimustenmukaisuuden arviointilaitoksen
Jja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja
sertifiointilaitos voivat tehtdvassddn kayttda

apunaan organisaation ulkopuolisia
henkil6itd. Arviointilaitos ja sertifiointilaitos
vastaavat my0s apunaan kayttimiensi
henkildiden tydsta.

Vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen on
téssa laissa tarkoitettuja julkisia
hallintotehtdvid hoitaessaan noudatettava,
mitéd hallintolaissa (434/2003), viranomaisten
toiminnan julkisuudesta annetussa laissa,
sahkoisesta asioinnista
viranomaistoiminnassa annetussa laissa

(13/2003), kielilaissa (423/2003) sekd
saamen kielilaissa (1086/2003) sdddetddn.
Vaatimustenmukaisuuden arviointilaitoksen
tai  sertifiointilaitoksen  taikka  niiden
kayttdmin  tytdryhtion tai  alihankkijan
henkilostoon sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnoksid téssd
pykaldssé tarkoitettuja tehtdvid hoidettaessa.
Vahingonkorvausvastuusta sdddetdan
vahingonkorvauslaissa (412/1974).

Ehdotus

37§

Vaatimustenmukaisuuden
arviointilaitoksen toiminta

Vaatimustenmukaisuuden  arviointilaitos
voi tehtdvéssiin kayttaa apunaan
organisaation ulkopuolisia henkilgita.
Arviointilaitos  vastaa myds  apunaan
kéayttdmiensé henkildiden tyosté.

Vaatimustenmukaisuuden
arviointilaitoksen tdssd laissa tarkoitettuja
Julkisia hallintotehtdvid hoitaessaan
noudatettavista hyvin hallinnon periaatteista
sdddetddn hallintolaissa (434/2003),
viranomaisten  toiminnan  julkisuudesta
annetussa laissa, sdhkoisestd asioinnista
viranomaistoiminnassa  annetussa  laissa
(13/2003), kielilaissa (423/2003) sekéd saamen
kielilaissa (1086/2003).
Vaatimustenmukaisuuden arviointilaitoksen
Jja sen kdyttimén tytéryhtion tai alihankkijan
henkilostoon sovelletaan rikosoikeudellista
virkavastuuta koskevia sddnnoksid tdssd
pykaldssé tarkoitettuja tehtévid hoidettaessa.
Vahingonkorvausvastuusta sdddetdan
vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden
arviointilaitoksen on ilmoitettava Liikenne- ja
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Vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen on
ilmoitettava Liikenne- ja viestintdvirastolle
kaikista muutoksista, joilla on vaikutusta
hyvéiksymisen tai nimedmisen edellytysten
tayttymiseen.

38§

Vaatimustenmukaisuuden arviointilaitoksen
hyviksymisen tai sertifiointilaitoksen
nimedmisen peruuttaminen

Jos Liikenne- ja viestintivirasto toteaa, etté
vaatimustenmukaisuuden arviointilaitos tai
sertifiointilaitos ei taytd sille sdéddettyjd
edellytyksié tai toimii olennaisesti sddnnosten
vastaisesti, Liikenne- ja viestintdviraston on
asetettava sille riittdvd maidrdaika asian
korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa
arviointilaitoksen hyvéksymisen tai
sertifiointilaitoksen nimedmisen, jos
arviointilaitos tai sertifiointilaitos ei ole
korjannut toimintaansa 1 momentin nojalla
asetetussa maédrdajassa ja kyseessd on
olennainen rikkomus tai laiminlyonti.

4 a luku
Luottamuspalveluja koskevia sédinndksid
39§

Varmenteen peruuttaminen

Allekirjoittajan  tai  sdhkoisen  leiman
haltijan on viipymdttd pyydettivd hyviksytyn
varmenteen — myontdneeltd  varmentajalta
varmenteen peruuttamista, jos hdnelld on
perusteltu syy epdilld allekirjoituksen tai
sdhkoisen leiman luomistietojen oikeudetonta
kdyttod.

Hyvdksyttyjd varmenteita tarjoavan
varmentajan on Viipymdttd peruutettava
hyvdksytty varmenne, jos allekirjoittaja tai
sdahkoisen leiman haltija pyytdd  sitd.
Varmenteen peruuttamispyynnon katsotaan
saapuneen varmentajalle silloin, kun se on

Ehdotus

viestintdvirastolle kaikista muutoksista, joilla
on vaikutusta hyviksymisen edellytysten
tdyttymiseen.

38§

Vaatimustenmukaisuuden
arviointilaitoksen hyviksymisen
peruuttaminen

Jos Liikenne- ja viestintévirasto toteaa, etté
vaatimustenmukaisuuden arviointilaitos ei
taytd sille sdddettyjd edellytyksid tai toimii
olennaisesti sddnndsten vastaisesti, Liikenne-
ja viestintdviraston on asetettava sille riittdva
méérdaika asian korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa
arviointilaitoksen hyviksymisen, jos
arviointilaitos ei ole korjannut toimintaansa 1
momentin nojalla asetetussa méiérdajassa ja
kyseessi on olennainen rikkomus tai
laiminlyonti.

(kumotaan 4 a luku)

244



Voimassa oleva laki

ollut varmentajan kdytettivissd siten, ettd
pyyntod voidaan kdsitelld.

40§

Vastuu allekirjoituksen tai sihkdisen leiman
luomistietojen oikeudettomasta kdytostdi

Allekirjoittaja ja sdhkoisen leiman haltija
vastaa hyviksytylld varmenteella
varmennetun kehittyneen sdhkoisen
allekirjoituksen luomistietojen ja sdhkoisen
leiman  luomistietojen  oikeudettomasta
kdytostd aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyynto on saapunut
varmentajalle siten kuin 39 §:n 2 momentissa
sdddetddn.

Kuluttajalla on kuitenkin 1 momentissa
sdddetty vastuu vain, jos:

1) héin on luovuttanut luomistiedot toiselle;

2)  luomistietojen  joutuminen  niiden
kdyttéon oikeudettomalle on aiheutunut hdnen
huolimattomuudestaan, joka ei ole lievdd, tai

3)  hdn  menetettyddn  luomistietojen
hallinnan muulla kuin 2 kohdassa mainitulla
tavalla on laiminlyonyt pyytdd varmenteen
peruuttamista siten kuin 39 §:n 1 momentissa
sdddetddn.

415
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun  tarjoajan  vastuusta
sdddetddn sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
13 artiklassa.

Hyviksytyn varmenteen tarjoava
varmentaja on vastuussa vahingosta, joka
hyvdksyttyyn varmenteeseen luottaneelle on
aiheutunut siitd, ettd varmentaja tai sen
apunaan kdyttimd henkilo ei ole peruuttanut
varmennetta 39 §:ssd sdddetylld tavalla.
Varmentaja vapautuu vastuusta, jos se
ndyttid, ettd vahinko ei ole aiheutunut sen
omasta tai sen apunaan kdyttimdn henkilon
huolimattomuudesta.

Ehdotus
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42§

Yleinen ohjaus sekd Liikenne- ja
viestintdviraston mddrdykset

Vahvan  sihkéisen  tunnistamisen  ja
sdhkoisten  luottamuspalveluiden  yleinen
ohjaus ja kehittiminen kuuluvat liikenne- ja
viestintdministeriolle.

Liikenne- ja viestintdvirasto voi
tarkempia méarayksi:

1) tunnistusjérjestelmén 8 §:n 1 momentin 4
ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssd tarkoitettujen ilmoitettavien
tietojen siséllostd ja niiden toimittamisesta
Liikenne- ja viestintdvirastolle;

3) 12 a §:n 3 momentissa tarkoitetuista

antaa

luottamusverkoston rajapintojen
ominaisuuksista;

4) siitd, milloin 16 §:ssé tarkoitettu hdirio on
merkittdvd sekd 16 §:n 1 momentissa

tarkoitetun ilmoituksen sisdllostd, muodosta
ja toimittamisesta;

5) 29, 30 ja 32 §:ssd tarkoitetuista
arvioitavan tunnistus- tai luottamuspalvelun

sekd kansallisen solmupisteen
vaatimustenmukaisuuden arviointiperusteista;

6) 33 §:ssd saddetyista
vaatimustenmukaisuuden arviointielimen

pitevyysvaatimuksista ottaen huomioon, mita
sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddetdin;

7) 35 §:ssd tarkoitettuun hakemukseen
sisdllytettdvistd  tiedoista  ja  niiden
toimittamisesta Liikenne- ja
viestintdvirastolle;

8) 36 §:ssd tarkoitettua sertifiointilaitosta
koskevista  vaatimuksista, sertifioinnissa
noudatettavasta menettelystd sekd sdhkoisen
allekirjoituksen ja leiman luontivélinettd
koskevista vaatimuksista ottaen huomioon,

mitd  sdhkdisesti  tunnistamisesta  ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddetddn.

42 a§

Ehdotus

42§
Liikenne- ja viestintiviraston mddrdykset

Liikenne- ja viestintdvirasto voi antaa
tarkempia méaarayksié:

1) tunnistusjérjestelmén 8 §:n 1 momentin 4
ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssd tarkoitettujen ilmoitettavien
tietojen sisdllostd ja niiden toimittamisesta
Liikenne- ja viestintdvirastolle;

3) 12 a §:n 3 momentissa tarkoitetuista
luottamusverkoston teknisten rajapintojen
ominaisuuksista;

4) siitd, milloin 16 §:ssé tarkoitettu hdiri6 on
merkittdvd sekd mainitun  pykdilin 1
momentissa tarkoitetun ilmoituksen
sisdllostd, muodosta ja toimittamisesta;

5) 24 §:n 2 momentissa tarkoitetuista
hakijan ensitunnistamisesta ja siind kdytetystd
asiakirjasta tai sdhkoisestd tunnistamisesta
tallennettavista tarvittavista tiedoista,

6) 29 §:ssd  tarkoitetuista  arvioitavan
tunnistuspalvelun  vaatimustenmukaisuuden
arviointiperusteista;

7) 33 $:ssd
vaatimustenmukaisuuden
pdtevyysvaatimuksista,

8) 35 g§:ssd tarkoitettuun hakemukseen

sdddetyistd
arviointielimen

sisdllytettavistd  tiedoista  ja niiden
toimittamisesta Liikenne- ja
viestintdvirastolle.

42 a§
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Liikenne- ja viestintdiviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvani on
valvoa tdmédn lain noudattamista, jollei tdssd
laissa muuta sééddeté.

Liikenne- ja viestintéviraston tehtdvéni on
vuosittain kerdtd ja tilastoida tietoa vahvan
sdhkdisen tunnistamisen markkinasta seké
tunnistuspalveluiden tarjonnasta,
saatavuudesta ja hinnoista. Tunnistuspalvelun
tarjoajilta kerdttdvien tietojen on oltava
tarpeellisia sédéntelyn vaikutusten seuraamista
tai 42 §:n 1 momentissa tarkoitettua ohjaus-
ja kehittimistehtivdn hoitamista varten.
Tietojen tulee koskea tunnistustapahtumien
méérid, tunnistuspalveluiden vélisid hintoja,
tunnistuspalveluiden  véhittdishintoja  tai
asiakasmédrid, tunnistuspalveluista saatuja
tuloja taikka muita vastaavia seikkoja, jotka
ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintdviraston tehtdvdnd on
sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
mukaisesti:

1) osallistua Euroopan unionin
Jdsenvaltioiden viliseen yhteistyohon
asetuksen 12  artiklassa  tarkoitetussa
sdhkoisen tunnistamisen

yhteentoimivuusjdrjestelmdssd ja sitd varten
perustetussa yhteistyoverkostossa,

2) ilmoittaa  sdhkoisen  tunnistamisen
Jdrjestelmid Euroopan komissiolle asetuksen
7—10 artiklan mukaisesti;

3) toimia asetuksen 17  artiklassa
tarkoitettuna valvontaelimend ja hoitaa sille
asetuksessa sdddettyjd tehtdvid;

4) yllapitid ja julkaista luetteloita
Suomessa hyviksytyistd luottamuspalveluiden
tarjoajista ja niiden tarjoamista hyviksytyistd
luottamuspalveluista asetuksen 22 artiklan
mukaisesti.

Liikenne- ja viestintiviraston
ratkaisuvaltaan eivét kuulu osapuolten vélisti
sopimussuhdetta tai korvausvastuuta koskevat
asiat.

42c§

Ehdotus

Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvani on
valvoa tdmédn lain noudattamista, jollei tdssd
laissa muuta sééddeté.

Liikenne- ja viestintéviraston tehtdvénd on
vuosittain kerdtd ja tilastoida tietoa vahvan
sdhkoisen tunnistamisen markkinasta seké
tunnistuspalveluiden tarjonnasta,
saatavuudesta ja hinnoista. Tunnistuspalvelun
tarjoajilta kerdttdvien tietojen on oltava
tarpeellisia sédéntelyn vaikutusten seuraamista

varten. Tietojen tulee koskea
tunnistustapahtumien maaria,
tunnistuspalveluiden valisid hintoja,
tunnistuspalveluiden  véhittdishintoja  tai
asiakasmadrid, tunnistuspalveluista saatuja

tuloja taikka muita vastaavia seikkoja, jotka
ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintdviraston
ratkaisuvaltaan eivat kuulu osapuolten vélista
sopimussuhdetta tai korvausvastuuta koskevat
asiat.
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Digi- ja vdestotietoviraston tehtdvit

Digi- ja vdestotietoviraston tehtdvind on
yllapitid 30 §:n 1 momentissa tarkoitettua
kansallista solmupistettd.

45§
Hallintopakkokeinot

Liikenne- ja viestintdvirasto voi antaa
huomautuksen sille, joka rikkoo tété lakia tai
sen nojalla annettuja sdénnoksid, madrayksia
tai paitoksid taikka sdhkoisestd
tunnistamisesta  ja  luottamuspalveluista
annettua EU:n asetusta tai sen nojalla
annettuja sddannoksid, seki velvoittaa timén
korjaamaan virheensd tai laiminlyontinsd
kohtuullisessa ~ mééardajassa.  Padtoksen
tehosteeksi voidaan asettaa uhkasakko tai
uhka, ettd toiminta keskeytetddn osaksi tai

kokonaan taikka ettd tekemdttd jatetty
toimenpide teetetddn asianomaisen
kustannuksella. Uhkasakosta,
keskeyttdmisuhasta  ja  teettdmisuhasta

sdddetddn uhkasakkolaissa (1113/1990).

45a§
Viliaikainen pdcdtos

Jos  sdhkoisestd  tunnistamisesta  ja
luottamuspalveluista annettua EU:n asetusta,
tatd lakia taikka niiden nojalla annettua
sddnnostd tai madrdystd koskeva virhe tai
laiminlydnti taikka tietoturvahédirié vaarantaa
valittdbmisti ja olennaisesti tunnistus- fai
luottamuspalvelun [uotettavuuden, Liikenne-
ja viestintdvirasto voi viipymittd padttdd
tarvittavista véliaikaisista toimista 45 §:ssd
sdddetystd médriajasta riippumatta.

Liikenne- ja viestintdviraston on ennen
viliaikaisia toimia koskevan péitoksen
antamista varattava sen kohteena olevalle
tilaisuus tulla kuulluksi, paitsi jos kuulemista

Ehdotus

(kumotaan)

45§
Hallintopakkokeinot
Liikenne- ja viestintdvirasto voi antaa

huomautuksen sille, joka rikkoo tété lakia tai
sen nojalla annettuja sdénnoksid, madrayksia

tai pditoksid, sekd velvoittaa tdmédn
korjaamaan virheensd tai laiminlyOntinsd
kohtuullisessa ~ maéardajassa.  Pddtoksen

tehosteeksi voidaan asettaa uhkasakko tai
uhka, ettd toiminta keskeytetddn osaksi tai
kokonaan taikka ettd tekemdittd jatetty
toimenpide teetetddn asianomaisen
kustannuksella.

45a§
Viliaikainen pdctos

Jos titd lakia tai senm nojalla annettua
sadnnostd tai madrdystd koskeva virhe tai
laiminlyonti taikka tietoturvahiirié vaarantaa
valittdmaisti ja olennaisesti tunnistuspalvelun
luotettavuuden, Liikenne- ja viestintivirasto
voi viipymattd kieltdd tai keskeyttdd
tunnistusmenetelmdn tarjoamisen vahvana
sahkéisend  tunnistamisena 45  §:ssd
sdddetystd médrdajasta riippumatta.

Liikenne- ja viestintdviraston on ennen
viliaikaisia toimia koskevan péadtoksen
antamista varattava sen kohteena olevalle
tilaisuus tulla kuulluksi, paitsi jos kuulemista
el voida toimittaa niin nopeasti kuin asian
kiireellisyys valttdmatti vaatii.
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el voida toimittaa niin nopeasti kuin asian
kiireellisyys vélttdmatta vaatii.

Viliaikaisena  toimena  Liikenne-  ja
viestintdvirasto voi kieltdd tai keskeyttdd:

1) tunnistusmenetelmdn tarjoamisen
vahvana séihkoisend tunnistamisena;

2)  sdhkdisestd  tumnistamisesta  ja
luottamuspalveluista annetun EU:n asetuksen
3 artiklan 17 kohdassa tarkoitetun hyviksytyn
luottamuspalvelun tarjoamisen;

3)  sdhkéisestd  tumnistamisesta  ja
luottamuspalveluista annetun EU:n asetuksen
9 artiklan 1 kohdan mukaisesti ilmoitetun
sdhkoisen tunnistamisen  jdrjestelmdn
tarjoamisen;

4)  sdhkéisestd  tunnistamisesta  ja
luottamuspalveluista annetun EU:n asetuksen
7 artiklan  f  kohdassa  tarkoitetun
todentamisen tarjoamisen.

Viliaikaiset toimet voivat olla voimassa
enintddn kolme kuukautta. Viliaikaisia toimia
koskevaan pdidtokseen saa hakea muutosta
erikseen samalla tavoin kuin 45 §:n 1
momentissa tarkoitettuun paatokseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintdvirastolla on oikeus
tehdd tunnistuspalvelun tarjoajaa ja sen
tarjoamaa palvelua, 28 §:ssd tarkoitettua
arviointielintd, 36  §:ssd  tarkoitettua
hyvdksytyn sdhkéisen allekirjoituksen ja

sdhkdisen leiman luontivdilineen
sertifiointilaitosta  ja niiden  toimintaa,
hyviksyttyjd varmenteita tarjoavaa
varmentajaa sekd luottamuspalvelun

tarjoajan  ja niiden palvelua koskeva
tarkastus. Tarkastus voidaan tehda téssé laissa
tai sdhkoistd tunnistamista ja
luottamuspalveluista annetussa EU:n
asetuksessa taikka niiden nojalla annetuissa
sddnnoksissd, madrdyksissd ja padtoksissa

asetettujen  velvoitteiden  valvomiseksi.
Tarkastuksesta sdddetddn hallintolain 39
§:ssé.

Ehdotus

Viliaikaiset toimet voivat olla voimassa
enintddn kolme kuukautta. Viliaikaisia toimia
koskevaan paédtokseen saa hakea muutosta
erikseen samalla tavoin kuin 45 §mn 1
momentissa tarkoitettuun paatokseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintdvirastolla on oikeus
tehdd tunnistuspalvelun tarjoajaa ja sen
tarjoamaa palvelua sekd 28 §:ssd tarkoitettua
arviointielintd ja sen toimintaa, koskeva
tarkastus. Tarkastus voidaan tehda téssé laissa
tai sen nojalla annetuissa sddnnoksissa,
médrdyksissd ja padtoksissd asetettujen
velvoitteiden valvomiseksi. Tarkastukseen
sovelletaan hallintolain 39 §:dd.
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Liikenne- ja viestintdvirasto mé&drda
tarkastajan  toimittamaan 1 momentissa
tarkoitetun tarkastuksen. Tarkastusta
toimittavalla henkilolld on oikeus tutkia
sellaiset tunnistuspalvelun tarjoajan,
hyviksyttyjd varmenteita tarjoavan

varmentajan ja luottamuspalvelun tarjoajan
tai niiden apunaan kayttdmien henkildiden

laitteet ja ohjelmistot, joilla voi olla
merkitystd tdmadn lain tai sen nojalla
annettujen  sddnndsten tai  madrdysten

noudattamisen valvonnassa.
Tunnistuspalvelun tarjoajien, Ayvdksyttyjd

varmenteita tarjoavien varmentajien ja
luottamuspalvelun  tarjoajien tai niiden
apunaan  kéyttdmien  henkildiden on

tarkastusta varten padstettdvd 2 momentissa
tarkoitettu tarkastaja muihin kuin
pysyviisluonteiseen asumiseen tarkoitettuihin
tiloihin.

47 §

Liikenne- ja viestintdivirastolle maksettavat
maksut

Kun 10 §:ssé tarkoitetun ilmoituksen tehnyt
tunnistuspalvelun tarjoaja tai
palveluntarjoajien yhteenliittyma
rekister6idddn ensimmadisen kerran, sen on
suoritettava Liikenne- ja viestintdvirastolle 5
000 euron rekisterdimismaksu. Liséksi
tunnistuspalvelun tarjoajan tai
yhteenliittymén on suoritettava Liikenne- ja
viestintivirastolle vuosittain yhteensd 14 000
euron valvontamaksu kaikkien tarjoamiensa
tunnistuspalveluiden valvonnasta.

Sadhkoisesti tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
21 artiklassa tarkoitetun ilmoituksen tehneen
hyvéksytyn luottamuspalvelun tarjoajan ja
hyviaksyttyd luottamuspalvelua tarjoavan
varmentajan on suoritettava Liikenne- ja
viestintdvirastolle 5 000 euron
rekisterdimismaksu kustakin tarjoamastaan
luottamuspalvelusta. Lisdksi edelld
mainittujen on suoritettava Liikenne- ja

Ehdotus

Liikenne- ja viestintdvirasto mé&arda
tarkastajan  toimittamaan 1 momentissa
tarkoitetun tarkastuksen. Tarkastusta

toimittavalla henkilolld on oikeus tutkia
sellaiset tunnistuspalvelun tarjoajan fai sen
apunaan kdyttimdn henkilon laitteet ja
ohjelmistot, joilla voi olla merkitystd tdmén
lain tai sen nojalla annettujen sédénndsten tai
miirdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien ja niiden
apunaan  kiyttdmien  henkildiden  on
tarkastusta varten pédstettivd 2 momentissa
tarkoitettu tarkastaja muihin kuin
pysyvdisluonteiseen asumiseen tarkoitettuihin
tiloihin.

47 §
Liikenne- ja viestintdivirastolle maksettavat
maksut
Tunnistuspalvelun tarjoajan tai

vhteenliittymdn on suoritettava Liikenne- ja
viestintdvirastolle vuosittain yhteensd 17 000
euron valvontamaksu kaikkien tarjoamiensa
tunnistuspalveluiden valvonnasta.

Edelld 34 §:n mukaisesti hyviksytyn
vaatimustenmukaisuuden  arviointilaitoksen
on suoritettava Liikenne- ja viestintdvirastolle
vuosittain 18 000 euron valvontamaksu.

Valvontamaksu on suoritettava
taysimdadrdisesti myos toiminnan
ensimmdisend vuotena, vaikka toiminta
aloitettaisiin kesken vuotta. Valvontamaksua
ei  palauteta, vaikka  palveluntarjoaja
lopettaisi toimintansa kesken vuotta.

Valvontamaksun mddrdd maksettavaksi
Liikenne- ja viestintdvirasto ja se on suoraan
ulosottokelpoinen. Muutoksenhausta maksun
mddrddmistd koskevaan pddtékseen
sdddetddn 49 §:ssd.
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viestintivirastolle vuosittain 14 000 euron
valvontamaksu ensimmaéisestd tarjoamastaan
hyviaksytystd luottamuspalvelusta ja sitd
seuraavista  tarjoamistaan  hyvéksytyistd
luottamuspalveluista vuosittain 9 000 euroa.
Jos hyviksyttyja luottamuspalveluja tarjoava
varmentaja tekee myos 10 §:ssé tarkoitetun
ilmoituksen, sen on lisdksi suoritettava 1
momentissa tarkoitettu rekisterdimismaksu.

Edelld 34 §:n mukaisesti hyviksytyn
vaatimustenmukaisuuden  arviointilaitoksen
on suoritettava Liikenne- ja viestintivirastolle
10 000 euron nime&dmismaksu. Liséksi
arviointilaitoksen on suoritettava Liikenne- ja
viestintdvirastolle vuosittain 15 000 euron
valvontamaksu.

Edelld 36 §n mukaisesti nimetyn
sertifiointilaitoksen on suoritettava Liikenne-
ja  viestintdvirastolle 10 000 euron
nimedmismaksu. Lisédksi sertifiointilaitoksen
on suoritettava vuosittain 15 000 euron
valvontamaksu.

Rekisterdimismaksu, nimedmismaksu ja
valvontamaksu kattavat niitd kustannuksia,
joita aiheutuu Liikenne- ja viestintévirastolle
tissd laissa sdddettyjen tehtdvien hoitamisesta
46 §n 1 momentissa tarkoitettuja tehtdvia
lukuun  ottamatta.  Valvontamaksu on
suoritettava tdysiméériisesti my0s toiminnan
ensimmdiisend vuotena, vaikka toiminta
aloitettaisiin kesken vuotta. Valvontamaksua
ei palauteta, vaikka palveluntarjoaja lopettaisi
toimintansa kesken vuotta.

Rekisterdimismaksun, nimedmismaksun ja
valvontamaksun ~ mé#drdd  maksettavaksi
Liikenne- ja viestintdvirasto ja ne ovat
suoraan ulosottokelpoisia. Liikenne- ja
viestintdviraston =~ maksun  madrddmisti
koskevaan padtokseen saa hakea muutosta
siten kuin 49 §:n 1 momentissa sdddetddn.
Tarkempia sddnnoksia maksujen
tdytintdonpanosta voidaan antaa liikenne- ja
viestintiministerion asetuksella.

Rekisterdimismaksun, nimedmismaksun ja
valvontamaksun  perimisestd ~ sdddetddn
verojen ja maksujen tdytdntdonpanosta
annetussa laissa. Jollei maksuja suoriteta
viimeistddn erdpdividnd, maksamattomalle
médrille peritddn vuotuista viivéstyskorkoa

Ehdotus

Valvontamaksun  perimisestd  sdddetdidn
verojen ja maksujen tdytdntéonpanosta
annetussa laissa. Jollei maksua suoriteta
viimeistddn erdpdivind, maksamattomalle
mddrdlle peritidn vuotuista viivéstyskorkoa
korkolain (633/1982) 4 §:ssd  sdddetyn
korkokannan mukaan. Viivdstyskoron sijasta
viranomainen voi perid viiden euron
suuruisen viivdstysmaksun, jos viivdstyskoron
mddrd jdd tdtd pienemmdksi.

Edelli 10 §:ssd tarkoitetun ilmoituksen ja
35 $:ssd tarkoitetun hakemuksen kisittelystd
sekd 46 §:n 1 momentissa tarkoitetusta
tarkastuksesta perittivdstd maksusta
sdddetddn valtion maksuperustelaissa.
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korkolain (633/1982) 4 §:ssé tarkoitetun
korkokannan mukaan. Viivéstyskoron sijasta
viranomainen voi perid viiden euron
suuruisen viivistysmaksun, jos
viivéstyskoron madra jaa tatd pienemmaksi.
Edelld 46 §:n 1 momentissa tarkoitetusta
tarkastuksesta peritddn sen kohteena olevalta
tarkastuksesta  aiheutuneet  kustannukset
noudattaen valtion maksuperustelakia.

49 a §

Muutoksenhaku vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen
pddtékseen

Vaatimustenmukaisuuden
arviointilaitoksen ja  sertifiointilaitoksen
tdmén lain nojalla tekemdén padtokseen saa
vaatia oikaisua Liikenne- ja
viestintdvirastolta. Oikaisuvaatimuksesta
sdddetddn hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden
arviointilaitoksen ja  sertifiointilaitoksen
pddtostd on muutoksenhausta huolimatta
noudatettava, jollei
muutoksenhakuviranomainen toisin maaraa.

Ehdotus

49 a §

Muutoksenhaku vaatimustenmukaisuuden
arviointilaitoksen piiitokseen

Vaatimustenmukaisuuden
arviointilaitoksen tdmén lain nojalla tekeméan
pddtokseen saa vaatia oikaisua Liikenne- ja
viestintdvirastolta. Oikaisuvaatimuksesta
sdddetddn hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden
arviointilaitoksen padtosti on
muutoksenhausta huolimatta noudatettava,
jollei muutoksenhakuviranomainen toisin
madrda.

Tdmd laki tulee voimaan pdivind kuuta 20

" Lain 7 b $ja 17 §:n 2 momentti tulevat
kuitenkin ~ voimaan vasta 1  pdivind
tammikuuta 2027.
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digitaalisten palvelujen tarjoamisesta annetun lain 3 ja 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 3 §:n 1 momentin 4

kohta ja 6 §:n 2 momentti seuraavasti:

Voimassa oleva laki

38
Lain soveltamisala

Tata lakia sovelletaan:

4) vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain
(617/2009) 12 §:ssé tarkoitettuun rekisteriin
merkittyjen  tunnistuspalvelun tarjoajien
tunnistuspalveluihin seké hallinnon yhteisisti
sdahkoisen asioinnin tukipalveluista annetun
lain (571/2016) 3 §:n 1 momentin 8 kohdassa
tarkoitetun verkkomaksamisen kokoamis- ja
hallinnointipalvelun  kautta  kéytettdviin
digitaalisten palvelujen osiin, joilla voidaan
hoitaa maksutoimeksiantoja;

6§
Palvelun kéyttdjin sdhkéinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista
saada  salassa pidettivid tietosiséltdja
nahtdviksi ja kdytettaviksi, palvelun kayttaja
on tunnistettava  hallinnon  yhteisista
sdahkdisen asioinnin tukipalveluista annetun
lain 3 §:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen  henkiléon  tunnistuspalvelua,
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain
2 §:n 1 momentin 1 kohdassa tarkoitettua
vahvaa séhkoistd tunnistamista tai painavasta

Ehdotus

38
Lain soveltamisala

Tata lakia sovelletaan:

4) vahvasta sdhkoisestd tunnistamisesta
annetun lain (617/2009) 12 §:ssé tarkoitettuun
rekisteriin  merkittyjen  tunnistuspalvelun
tarjoajien tunnistuspalveluihin sekd hallinnon
yhteisistd sdhkdisen asioinnin tukipalveluista
annetun lain (571/2016) 3 §:n 1 momentin 8
kohdassa tarkoitetun verkkomaksamisen
kokoamis- ja hallinnointipalvelun kautta
kéaytettdviin digitaalisten palvelujen osiin,
joilla voidaan hoitaa maksutoimeksiantoja;

6§
Palvelun kéyttdjin sdhkdinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista
saada salassa  pidettdvid  tietosisdltoji
nahtdviksi ja kdytettaviksi, palvelun kayttaja
on tunnistettava  hallinnon  yhteisistd
sdahkdisen asioinnin tukipalveluista annetun
lain 3 §:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen  henkilén  tunnistuspalvelua,
vahvasta sdhkdisestd tunnistamisesta annetun
lain 2 §:n 1 kohdassa tarkoitettua vahvaa
sahkoistd tunnistamista, erdistd rajat ylittdvin
sdhkoisen asioinnin mahdollistavista
palveluista annetun lain (/) 2 §:n I kohdassa
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perustellusta  syystd —muuta vastaavaa
tietoturvallista tunnistuspalvelua kayttadmalla.

254

Ehdotus

tarkoitettua  eurooppalaista  digitaalisen
identiteetin  lompakkoa  tai  painavasta
perustellusta  syystd —muuta vastaavaa
tietoturvallista tunnistuspalvelua kayttamalla.

Tdmd laki tulee voimaan pdivind kuuta 20
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hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan hallinnon yhteisistd séhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 ja 5 kohta sekd 2 momentti, sellaisena kuin niistd on 3 §:n 2 momentti laissa

1314/2019, seuraavasti:

Voimassa oleva laki

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilén tunnistuspalvelu,
joka tunnistaa julkisen hallinnon séhkoisid
palveluja kéyttdvan luonnollisen henkilon
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetussa
laissa (533/2016) tarkoitetun
tunnistuspalvelun tarjoajan palvelua kéyttien,
hallinnoi tunnistustapahtumaa sekd luovuttaa
véestotietojarjestelméstd henkilon yksilointid
koskevat tiedot kéyttdjadorganisaatiolle;

5) sellaiset tunnistuspalvelut ja
tunnistamisen kokoamis- ja
hallinnointipalvelut, joissa voidaan kayttda
muutakin tunnistusmenetelméa kuin vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa
tarkoitettua vahvaa sdhkoistd tunnistamista;

Luonnollisen henkiloén tunnistuspalvelussa
henkilé voidaan tunnistaa myds sellaisella
tunnistusmenetelmailld, joka  sdhkoisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvista luottamuspalveluista
sisimarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 6
artiklan mukaan kuuluu vastavuoroisesti
tunnustettaviin ~ sdhkdisen  tunnistamisen

Ehdotus

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilén tunnistuspalvelu,
joka tunnistaa julkisen hallinnon séhkoisid
palveluja kéyttdvan luonnollisen henkilon
vahvasta sdhkoisesta tunnistamisesta
annetussa laissa  (617/2009) tarkoitetun
tunnistuspalvelun tarjoajan palvelua kéyttden,
hallinnoi tunnistustapahtumaa sekd luovuttaa
véestotietojarjestelméstd henkilon yksildintia
koskevat tiedot kdyttdjdorganisaatiolle;

5) sellaiset tunnistuspalvelut ja
tunnistamisen kokoamis- ja
hallinnointipalvelut, joissa voidaan kayttdd
muutakin tunnistusmenetelméa kuin vahvasta
sdhkdisestd tunnistamisesta annetussa laissa
tarkoitettua vahvaa sdhkoistd tunnistamista;

Luonnollisen henkilén tunnistuspalvelussa
henkilé voidaan tunnistaa myds sellaisella
tunnistusmenetelmalld, joka  sdhkoisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvista luottamuspalveluista
sisimarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014,
sellaisena kuin se on viimeksi muutettuna
asetuksella (EU) 2024/1183, 5 f artiklan tai 6
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Voimassa oleva laki

menetelmiin. Talloin luonnollisen henkilén

tunnistuspalvelusta voidaan luovuttaa
kayttdjadorganisaatiolle myds sellaisia
henkilon yksil6ivid tietoja, jotka

tunnistustapahtuman yhteydessd vilitetdan
toisesta jasenvaltiosta.

Ehdotus

artiklan mukaan kuuluu vastavuoroisesti
tunnustettaviin ~ sdhkdisen  tunnistamisen
menetelmiin. Talléin luonnollisen henkilén

tunnistuspalvelusta voidaan luovuttaa
kéyttdjdorganisaatiolle myos sellaisia
henkilon yksilGivid tietoja, jotka

tunnistustapahtuman yhteydessd vilitetddn
toisesta jasenvaltiosta.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon tdytintoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 63 kohta,

sellaisena kuin se on laissa 1379/2025, ja
lisditdidin lain 1

§:n 2 momenttiin, sellaisena kuin se on laeissa 416/2025, 860/2025, 979/2025,

1080/2025, 1149/2025 ja 1379/2025, uusi 64 kohta seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Tédssd  laissa  sdddetddn  seuraavien
rangaistusluonteisten hallinnollisten
seuraamusten taytantoonpanosta:

63) erdiden tekodlyjarjestelmien
valvonnasta annetun lain (1377/2025) 4
luvussa tarkoitetut seuraamusmaksut.

Ehdotus

1§
Lain soveltamisala

Tédssd  laissa  sdddetddn  seuraavien
rangaistusluonteisten hallinnollisten
seuraamusten taytantoonpanosta:

63) erdiden tekodlyjarjestelmien
valvonnasta annetun lain (1377/2025) 4
luvussa tarkoitetut seuraamusmaksut;

64) erdistd rajat ylittdvin sdhkoisen
asioinnin mahdollistavista  palveluista
annetun lain (/) 42—46 §:ssd tarkoitettu
seuraamusmaksu.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

viestotietojirjestelmiisti ja Digi- ja viestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan viaestotietojarjestelméstd ja Digi- ja viestOtietoviraston varmennepalveluista
annetun lain (661/2009) 2 §:n 2 momentin 2 kohta, 28 §:n 1 momentti, 43 §:n 2 momentin 1 ja
2 kohta, 62 §, 63 §:n 2 momentin 1 kohta, 66 §:n 2 ja 3 momentti ja 67 §:n 1 momentti, sellaisina
kuin ne ovat, 2 §:n 2 momentin 2 kohta, 28 §:n 1 momentti ja 66 §:n 2 ja 3 momentti laissa
55/2019, 43 §:n 2 momentin 1 kohta, 63 §:n 2 momentin 1 kohta ja 67 §:n 1 momentti laissa
1175/2019, 43 §:n 2 momentin 2 kohta laissa 538/2016 ja 62 § laeissa 538/2016 ja 1175/2019,

seuraavasti:

Voimassa oleva laki

238
Lain soveltamisala

2) varmennettuun sidhkodiseen asiointiin ja
tassd laissa tarkoitetun varmennerekisterin
tietojen késittelyyn vahvasta sdhkoisesti

tunnistamisesta ja sdahkoisistd
luottamuspalveluista annettua lakia
(617/2009).

28 §

Tietojen luovuttamisen yleiset edellytykset

Viestotietojirjestelmin  tietoja  voidaan
luovuttaa vain, jos tdssd laissa sdddetyt
edellytykset tietojen luovuttamiselle ovat
olemassa. Viestotietojarjestelmasta
luovutettavan tiedon tulee olla tarpeellinen
sithen  kiyttotarkoitukseen, johon  se
luovutetaan. Luovutettaessa erityisiin
henkil6tietoryhmiin ~ kuuluvia tietoja on
varmistettava, ettd  vastaanottajalla on
tietosuoja-asetuksen tai tietosuojalain
mukainen oikeus késitella tietoja.

Ehdotus

238
Lain soveltamisala

2) varmennettuun sidhkoiseen asiointiin ja
tdssd laissa tarkoitetun varmennerekisterin
tietojen késittelyyn vahvasta sdhkoisesti
tunnistamisesta annettua lakia (617/2009).

28 §
Tietojen luovuttamisen yleiset edellytykset

Viestotietojirjestelmin  tietoja  voidaan
luovuttaa vain, jos tdssd laissa sdddetyt
edellytykset tietojen luovuttamiselle ovat
olemassa. Viestotietojarjestelmasta
luovutettavan tiedon tulee olla tarpeellinen
sithen  kayttotarkoitukseen,  johon  se
luovutetaan. Luovutettaessa erityisiin
henkil6tietoryhmiin =~ kuuluvia tietoja on
varmistettava, ettd vastaanottajalla on
tietosuoja-asetuksen tai tietosuojalain
(1050/2018) mukainen oikeus kisitelld
tietoja.

258



Voimassa oleva laki

43 §

Tunnuksen luovuttaminen

Viestotietojarjestelméadn talletettu
sdhkoinen asiointitunnus voidaan luovuttaa
vain, jos:

1) tunnusta kdytetdin kansalaisvarmenteen
tai muun Digi- ja véestotietoviraston
luonnolliselle henkil6lle myOntdméan
varmenteen kdyttoon perustuvan palvelun tai
suoritteen tuottamisen yhteydessd varmenteen
haltijan yksildivdna tunnistetietona; tai

2) muu Suomeen sijoittunut varmentaja
kéyttdd tunnusta vahvasta sdhkoisestd
tunnistamisesta ja sdahkoisistd
luottamuspalveluista annetussa laissa
tarkoitetussa tai vastaavassa
tunnistamistarkoitukseen kaytettdvassa
varmenteessa varmenteen haltijan yksiloivana
tunnistetietona.

62§

Varmennetussa sdhkoisessd asioinnissa
kéytettivien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Digi- ja
véestotietoviraston luonnolliselle henkil6lle
myOntdmiidn  varmenteeseen  siséltyvisti
tiedoista sdddetdin vahvasta sdhkoisestd
tunnistamisesta ja sdahkoisistd
luottamuspalveluista annetussa laissa seké
sdhkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa.  Kansalaisvarmenteessa  on
varmenteen haltijan yksiléivana
tunnistetietona  sédhkodinen  asiointitunnus.
Muussa  Digi- ja  véestotietoviraston
luonnolliselle  henkilolle  myontdméassé

43 §

Tunnuksen luovuttaminen

Viestotietojarjestelméin talletettu
sdhkoinen asiointitunnus voidaan luovuttaa
vain, jos:

1) tunnusta kdytetdin kansalaisvarmenteen
tai muun Digi- ja viestotietoviraston
luonnolliselle henkil6lle myOntdméan
varmenteen tai Digi- ja vdestotietoviraston
erdistd rajat ylittdvin sdhkoisen asioinnin
mahdollistavista palveluista annetun lain ( /
) nojalla myontimien luonnollisen henkilon
tunnistetietojen kayttoon perustuvan palvelun
tai  suoritteen tuottamisen  yhteydessd
varmenteen haltijan tai luonnollisen henkilon
tunnistetietojen haltijan yksildivana
tunnistetietona; tai

2) muu kuin 1 kohdassa tarkoitettu
Suomeen sijoittunut varmentaja kayttda
tunnusta vahvasta sidhkoisestd tunnistamisesta
annetussa laissa tarkoitetussa tai vastaavassa
tunnistamistarkoitukseen kaytettdvissa
varmenteessa varmenteen haltijan yksiloivana
tunnistetietona.

62§

Varmennetussa sahkoisessd asioinnissa
kéytettivien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Digi- ja
vaestotietoviraston luonnolliselle henkilolle
myOntdmiidn  varmenteeseen  siséltyvisti
tiedoista sdddetdin vahvasta sdhkoisestd
tunnistamisesta  annetussa  laissa  sekid
sahkoisesta tunnistamisesta ja
luottamuspalveluista annetussa EU:nn
asetuksessa.  Kansalaisvarmenteessa  on
varmenteen haltijan yksildivana
tunnistetietona  sdhkodinen  asiointitunnus.
Muussa  Digi- ja  véestotietoviraston
luonnolliselle  henkilolle  mydntdmissa
varmenteessa on  varmenteen haltijan
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Voimassa oleva laki

varmenteessa on  varmenteen haltijan
yksildivand tunnistetietona sdahkoinen
asiointitunnus tai muu sellainen henkilon
yksiloivd tunniste, joka ei sisdlld henkil6on
liittyvid tietoja. Kansalaisvarmenteeseen ja

muuhun  Digi- ja  véestotietoviraston
luonnolliselle  henkildlle  myontdméan
varmenteeseen voi sisiltyd myds muita
varmenteen kaytossd tarvittavia

valttimattomid teknisid tietoja. Digi- ja
videstotietovirasto paattad ndista tiedoista.

Sahkoinen asiointitunnus voi sisdltyd myos
vahvasta sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetussa laissa
tarkoitettuun muuhun luonnollisen henkilon
varmenteeseen varmenteen haltijan
yksiloivand tunnistetietona.

63§

Tekninen tunnistetieto ja sdhkéinen
asiointitunnus sekd niiden antaminen

Digi- ja vdestotietovirasto muuttaa teknisen

tunnistetiedon  yksilolliseksi  sdhkoiseksi
asiointitunnukseksi, kun:
Dhenkilélle myonnetddn ensimmdisen

kerran kansalaisvarmenne tai muu Digi- ja
véestotietoviraston luonnolliselle henkil6lle
myOntdma varmenne; tai

66 §
Kansalaisvarmenteen hakeminen ja
myontdminen
Henkilokorttiin siséltyvéin

kansalaisvarmenteen hakemiseen sovelletaan
henkilokorttilakia. Muuhun viranomaisen
asiakirjaan tai tekniseen alustaan siséltyvin
kansalaisvarmenteen hakemiseen sovelletaan

Ehdotus

yksiloivana tunnistetietona sdhkdinen
asiointitunnus tai muu sellainen henkilon
yksildivd tunniste, joka ei sisdlld henkil6on
liittyvid tietoja. Kansalaisvarmenteeseen ja

muuhun  Digi- ja  viestotietoviraston
luonnolliselle henkil6lle myontdmain
varmenteeseen voi sisdltyd myds muita
varmenteen kaytossa tarvittavia

valttdimattomid teknisid tietoja. Digi- ja
viestotietovirasto padttdd néistd tiedoista.

Séhkoinen asiointitunnus voi sisiltyd myos

vahvasta sahkoisestd tunnistamisesta
annetussa laissa  tarkoitettuun muuhun
luonnollisen henkilon varmenteeseen
varmenteen haltijan yksiloivana
tunnistetietona.

63 §

Tekninen tunnistetieto ja sihkéinen
asiointitunnus sekd niiden antaminen

Digi- ja vdestotietovirasto muuttaa teknisen
tunnistetiedon  yksilolliseksi  sdhkoiseksi
asiointitunnukseksi, kun:

1) henkilolle myo6nnetddn ensimmdisen
kerran kansalaisvarmenne tai muu Digi- ja
véestotietoviraston luonnolliselle henkildlle

myontdma varmenne taikka Digi- ja
vdestotietoviraston erdistd rajat ylittdvin
sdhkoisen asioinnin mahdollistavista

palveluista annetun lain nojalla myédntdimdit
luonnollisen henkilon tunnistetiedot; tai

66 §
Kansalaisvarmenteen hakeminen ja
myontdminen
Henkilokorttiin siséltyvéin

kansalaisvarmenteen hakemiseen sovelletaan
henkilokorttilakia. Muuhun viranomaisen
asiakirjaan tai tekniseen alustaan siséltyvin
kansalaisvarmenteen hakemiseen sovelletaan
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Voimassa oleva laki

67 §n 2 ja 3 momentissa sdddettyd
menettelya, tietosuoja-asetuksessa ja
tietosuojalaissa sdddettyjd  henkilGtietojen
kasittelyd koskevia vaatimuksia seké vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa
sdddettyjd varmenteen myoOntdmistd koskevia
vaatimuksia.

Hakemuksen vastaanottajan on
noudatettava tietosuoja-asetuksessa  ja
tietosuojalaissa sdddettyjd  henkilGtietojen

kasittelyd koskevia vaatimuksia sekd vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista  annetussa laissa ja
sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddettyja varmenteen
myoOntdmistd koskevia vaatimuksia.

67§

Muun varmenteen hakeminen ja
myontdminen

Digi- ja véestotietoviraston tuottama muu
luonnollisen  henkiléon  varmenne  kuin
kansalaisvarmenne voidaan myOntdd vain
Suomen kansalaiselle sekd kotikuntalain
mukaisesti Suomessa vakinaisesti asuvalle
ulkomaalaiselle, jonka tiedot on talletettu
véestotietojarjestelméin ja jonka
henkil6llisyys on voitu luotettavasti todeta.
Digi- ja véestdtietoviraston tuottama muu
luonnollisen  henkilén  varmenne kuin
kansalaisvarmenne voidaan erityisestd ja
perustellusta syystd myontdd myos henkildlle,
jonka henkil6llisyys on voitu luotettavasti
todeta, mutta joka ei tdytd muita edelld
tarkoitettuja ~ varmenteen = myontdmisen
edellytyksid. Téllainen varmenne voi hakijan
pyynnostd sisdltyd sdhkoisessd asioinnissa
kéytettdvadn viranomaisen, yrityksen tai
yhteison myontdméién asiakirjaan, korttiin tai
tekniseen alustaan. Digi- ja véestdtietovirasto
voi sopia asiakirjan tai teknisen alustan
myontdvin viranomaisen, yrityksen tai
yhteison kanssa, ettd varmennetta koskeva
hakemus voidaan jattaa télle
henkilokohtaisesti Digi- ja

Ehdotus

tamdn lain 67 §:n 2 ja 3 momentissa sdddettyé
menettelya, tietosuoja-asetuksessa ja
tietosuojalaissa sdddettyjd  henkil6tietojen
kasittelyd koskevia vaatimuksia seké vahvasta
sdhkdisestd tunnistamisesta annetussa laissa
sdddettyjd varmenteen myoOntdmistd koskevia
vaatimuksia.

Hakemuksen vastaanottajan on
noudatettava  tietosuoja-asetuksessa  ja
tietosuojalaissa sdddettyjd henkilGtietojen

kasittelyd koskevia vaatimuksia sekd vahvasta
sdahkoisestd tunnistamisesta annetussa laissa ja

sahkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sdddettyja varmenteen

myontdmistd koskevia vaatimuksia.

67§

Muun varmenteen hakeminen ja
myontdminen

Digi- ja véestotietoviraston tuottama muu
luonnollisen  henkiléon  varmenne  kuin
kansalaisvarmenne voidaan myOntdd vain
Suomen kansalaiselle sekd kotikuntalain
mukaisesti Suomessa vakinaisesti asuvalle
ulkomaalaiselle, jonka tiedot on talletettu
véestotietojarjestelméin ja jonka
henkil6llisyys on voitu luotettavasti todeta.
Digi- ja véestdtietoviraston tuottama muu
luonnollisen  henkiléon  varmenne kuin
kansalaisvarmenne voidaan erityisestd ja
perustellusta syystd myontdd myos henkildlle,
jonka henkil6llisyys on voitu luotettavasti
todeta, mutta joka ei tdytd muita edelld
tarkoitettuja ~ varmenteen = myontdmisen
edellytyksid. Téllainen varmenne voi hakijan
pyynnostd sisdltyd sdhkoisessd asioinnissa
kéytettdvadn viranomaisen, yrityksen tai
yhteison myontdméén asiakirjaan, korttiin tai
tekniseen alustaan. Digi- ja véestdtietovirasto
voi sopia asiakirjan tai teknisen alustan
myontdvin  viranomaisen, yrityksen tai
yhteison kanssa, ettd varmennetta koskeva
hakemus voidaan jattaa télle
henkil6kohtaisesti Digi- ja
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Voimassa oleva laki

viestotietovirastolle edelleen toimitettavaksi.
Digi- ja viestotietoviraston on télldin
varmistettava, ettd hakemuksen vastaanottaja
noudattaa tietosuoja-asetuksen ja
tietosuojalain ~ henkilGtietojen  kdisittelya
koskevia  sddnnoksid  sekd ~ vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista ~ annetun  lain  ja
sdhkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
varmenteen myOntadmistd koskevia
saannoksié.

Ehdotus

véestotietovirastolle edelleen toimitettavaksi.
Digi- ja viestOtietoviraston on téilldin
varmistettava, ettd hakemuksen vastaanottaja
noudattaa tietosuoja-asetuksen ja
tietosuojalain ~ henkilGtietojen  kisittelya
koskevia  sddnnoksid  sekd ~ vahvasta
sdhkdisestd tunnistamisesta annetun lain ja
sdhkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
varmenteen myontamista koskevia
saannoksié.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

sosiaali- ja terveydenhuollon asiakastietojen kisittelysti annetun lain 8 ja 65 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen kisittelystd annetun lain (703/2023)
8 §:m 2 momentti ja 65 §:n 3 momentti, sellaisena kuin niistd on 65 §:n 3 momentti laissa

764/2025, seuraavasti:

Voimassa oleva laki
8§
Asiakastietojen kdsittelyyn osallistuvien
tunnistaminen
Palvelunantajan, apteekin,
Kansanelédkelaitoksen sekd
tietojérjestelmdpalvelun tuottajan ja

tietojarjestelmédn valmistajan ja vilittdjin on

tarkistettava  asiakastietoja  késittelevien
henkildiden sekd tietoteknisten laitteiden
tunnistamisessa kaytettdvien

tunnistusvélineiden voimassaolo noudattaen,
mitd vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain
(617/2009), jéljempénd  tunnistus- ja
luottamuspalvelulaki, 25 §:n 4—6 momentissa
sdddetddn.

65§

Sosiaali- ja terveydenhuollon
valtakunnalliset tietojdrjestelmdpalvelut

Digi- ja véestotietovirasto toimii sosiaali- ja
terveydenhuollon  ammattihenkildiden ja
muun henkiloston, palvelunantajien seki
ndiden palvelujen antamiseen osallistuvien
organisaatioiden, niiden henkildston ja
tietoteknisten  laitteiden  tunnistus-  ja
luottamuspalvelulaissa tarkoitettuna
varmentajana. Digi- ja véestdtietovirastolla on

Ehdotus

8§

Asiakastietojen kdsittelyyn osallistuvien
tunnistaminen

Palvelunantajan, apteekin,
Kansanelédkelaitoksen sekd
tietojérjestelmdpalvelun tuottajan ja
tietojarjestelmédn valmistajan ja vilittdjin on

tarkistettava  asiakastietoja  késittelevien
henkildiden sekd tietoteknisten laitteiden
tunnistamisessa kaytettdvien

tunnistusvélineiden voimassaolo noudattaen
vahvasta sdhkoisestd tunnistamisesta annetun
lain (617/2009), jdljempdnd tunnistuslaki, 25
$:n 4—-6 momenttia.

65§

Sosiaali- ja terveydenhuollon
valtakunnalliset tietojdrjestelmdpalvelut

Digi- ja véestotietovirasto toimii sosiaali- ja
terveydenhuollon  ammattihenkildiden ja
muun henkiloston, palvelunantajien sekid
ndiden palvelujen antamiseen osallistuvien

organisaatioiden, niiden henkiléston ja
tietoteknisten  laitteiden  tunnistuslaissa
tarkoitettuna ~ varmentajana.  Digi- ja

viestotietovirastolla on oikeus saada tidmén
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Voimassa oleva laki

oikeus saada tdmén tehtdvinsd hoitamiseksi
Lupa- ja valvontavirastolta sen ylldpitaiméasti
sosiaali- ja terveydenhuollon
ammattihenkildiden keskusrekisteristi
varmenteen myontdmiseen ja peruuttamiseen,
varmenteeseen, varmenteen tekniseen
alustaan ja varmenteen toimittamiseen
tarvittavat tiedot.

Ehdotus

tehtdvinsd hoitamiseksi Lupa- ja
valvontavirastolta sen ylldpitdmastd sosiaali-
ja terveydenhuollon ammattihenkiléiden
keskusrekisteristd varmenteen myontdmiseen
ja peruuttamiseen, varmenteeseen,
varmenteen tekniseen alustaan ja varmenteen
toimittamiseen tarvittavat tiedot.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

rahanpesun ja terrorismin rahoittamisen estiimisesti annetun lain 3 luvun 11 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain (444/2017) 3

luvun 11 §:n 3 kohta seuraavasti:

Voimassa oleva laki

3 luku
Asiakkaan tunteminen
11§

Etdtunnistamiseen liittyvd tehostettu
tuntemisvelvollisuus

Jos asiakas ei ole ldsnd tunnistettaessa ja
henkil6llisyytté todennettaessa
(etdtunnistaminen), ilmoitusvelvollisen tulee
rahanpesun ja terrorismin rahoittamisen riskin
vahentdmiseksi:

3) todentaa asiakkaan henkildllisyys
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  luottamuspalveluista annetussa
laissa (617/2009) tarkoitetulla
tunnistusvélineelld tai sdhkoisen
allekirjoituksen hyvéksytylld varmenteella,
josta sdddetddn sdahkoisestd tunnistamisesta ja

sahkdisiin transaktioihin liittyvista
luottamuspalveluista  sisdmarkkinoilla  ja
direktiivin 1999/93/EY  kumoamisesta

annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 28 artiklassa,
taikka muun sdhkoisen tunnistamistekniikan
avulla, joka on tietoturvallinen ja
todisteellinen.

Ehdotus

3 luku
Asiakkaan tunteminen
11§

Etdtunnistamiseen liittyvd tehostettu
tuntemisvelvollisuus

Jos asiakas ei ole ldsnd tunnistettaessa ja
henkil6llisyytté todennettaessa
(etdtunnistaminen), ilmoitusvelvollisen tulee
rahanpesun ja terrorismin rahoittamisen riskin
vahentdmiseksi:

3) todentaa asiakkaan henkildllisyys
vahvasta sdhkoisesté tunnistamisesta
annetussa laissa (617/2009) tarkoitetulla
tunnistusvélineelld tai sdahkoisen
allekirjoituksen hyvéksytylld varmenteella,
josta sdddetddn sdhkoisestd tunnistamisesta ja

sahkoisiin transaktioihin liittyvista
luottamuspalveluista  sisdmarkkinoilla  ja
direktiivin 1999/93/EY  kumoamisesta

annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:0 910/2014, sellaisena kuin
se on viimeksi muutettuna asetuksella (EU)
2024/1183, 28 artiklassa, taikka muun
sdahkdisen tunnistamistekniikan avulla, joka
on tietoturvallinen ja todisteellinen.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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10.

Laki

maakaaren 9 a luvun 1 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan maakaaren (540/1995) 9 a luvun 1 §:n 1 momentti, sellaisena kuin se on laissa

536/2016, seuraavasti:

Voimassa oleva laki

9 a luku

Siahkdiset asiointijirjestelmiit ja niiden
kiyttiminen

1§

Asiointijéirjestelmdn kdiytté ja sihkdinen
tunnistaminen asiointijdrjestelmdssd

Sahkoisten asiakirjojen laatiminen ja
hyvéksyminen asiointijdrjestelméssd sekd
asiointijarjestelmian muu kaytto edellyttavat,
ettd kéyttdja tunnistetaan luotettavasti
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetussa
laissa  (617/2009) tarkoitetulla ~ vahvan
sdhkdisen tunnistuspalvelun tarjoajan
tarjoamalla  tunnistamismenetelmdlld  tai
sdahkoisen  allekirjoituksen  hyvéksytylla
varmenteella, josta sdddetddn sdhkoisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvista luottamuspalveluista
sisimarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:0 910/2014 28
artiklassa, taikka muulla sellaisella
tunnistautumistekniikalla, joka on
tietoturvallinen ja todisteellinen.

Ehdotus
9 a luku
Siahkdiset asiointijirjestelmiit ja niiden
kiyttiminen
1§

Asiointijdrjestelmdn kdytto ja sihkdinen
tunnistaminen asiointijdrjestelmdssd

Sahkoisten asiakirjojen laatiminen ja
hyvéksyminen asiointijdrjestelméssd sekd
asiointijarjestelmian muu kaytto edellyttavat,

ettd kéyttdjd tunnistetaan luotettavasti
vahvasta sdhkoisesta tunnistamisesta
annetussa laissa (617/2009) tarkoitetulla

vahvan sidhkdisen tunnistuspalvelun tarjoajan
tarjoamalla  tunnistamismenetelmalld  tai
sdahkoisen  allekirjoituksen  hyvéksytylla
varmenteella, josta sdddetddn sdhkoisesti
tunnistamisesta ja sdhkdisiin transaktioihin
liittyvista luottamuspalveluista
sisimarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014,
sellaisena kuin se on viimeksi muutettuna

asetuksella (EU) 2024/1183, 28 artiklassa,
taikka muulla sellaisella
tunnistautumistekniikalla, joka on

tietoturvallinen ja todisteellinen.
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Voimassa oleva laki Ehdotus

Tdmd laki tulee voimaan pdivind kuuta 20
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11.

Laki

kansalaisaloitelain 7 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kansalaisaloitelain (12/2012) 7 §:n 1 momentin 1 kohta, sellaisena kuin se on laissa

1276/2019, seuraavasti:

Voimassa oleva laki

78
Schkdisen menettelyn tekniset vaatimukset

Kerittiessd kannatusilmoituksia sdhkdisesti
tietoverkossa on kéytettdvd Liikenne- ja
viestintiviraston hyvaksyméaa
tietojarjestelméad. Hyvéaksynnan edellytyksend
on, etta:

1) kannatusilmoitusten kerdyksessd
kéytetddn vahvasta sdhkdisestd
tunnistamisesta Jja sdhkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoisti
tunnistamista;

Ehdotus

78
Schkéisen menettelyn tekniset vaatimukset

Kerittdessd kannatusilmoituksia sahkoisesti
tietoverkossa on kéytettdvd Liikenne- ja
viestintiviraston hyvaksyméaa
tietojarjestelméd. Hyvéaksynnan edellytyksend
on, etta:

1) kannatusilmoitusten kerdyksessd
kéytetddn vahvasta sdhkdisestd
tunnistamisesta annetussa laissa (617/2009)

tarkoitettua vahvaa sidhkoistd tunnistamista;

Tdmd laki tulee voimaan pdivind kuuta 20
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12.

Laki

hyvinvointialueilla ja kunnissa toimitettavissa neuvoa-antavissa kansaniinestyksissi
noudatettavasta menettelysti annetun lain 4 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan ~ hyvinvointialueilla  ja

kunnissa

toimitettavissa neuvoa-antavissa

kansandinestyksissd noudatettavasta menettelystd annetun lain (656/1990) 4 §:n 3 momentti,
sellaisena kuin se on laissa 652/2021, seuraavasti:

Voimassa oleva laki

4§
Kansanddnestysaloitteen tekeminen

Kerittidessd kannatusilmoituksia sdhkoisesti
tietoverkossa on  kéytettivd  vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoisti
tunnistamista.

Ehdotus

4§
Kansanddnestysaloitteen tekeminen

Kerattaessd kannatusilmoituksia sdhkoisesti
tietoverkossa on  kéytettivd  vahvasta
sdhkoisestd tunnistamisesta annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoistd
tunnistamista.

Tdmd laki tulee voimaan pdivind kuuta 20
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13.

Laki

siséiasioiden rahastoista ohjelmakaudella 2021-2027 annetun lain 15 ja 26 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sisdasioiden rahastoista ohjelmakaudella 2021-2027 annetun lain (1125/2021) 15
§:n 4 momentti ja 26 §:n 3 momentti, sellaisina kuin ne ovat laissa 1293/2022, seuraavasti:

Voimassa oleva laki

15§
Avustuksen hakeminen

Hakemuksen allekirjoitukseen sovelletaan,

mitd vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annetussa
laissa  (617/2009)  sdddetddn  henkilon
yksiloimisestd ja  tunnistamisesta. Jos
hakemus on tehty hallintoviranomaisen
hyvaksymaélle lomakkeelle, hakemus on
allekirjoitettava.

26§

Sisdasioiden rahastojen ohjelman asiointi- ja
kdsittelyjdrjestelmd ja tietojen kdsittely

Tietojarjestelmin jokaisen kayttdjan on
tunnistauduttava vahvasta sdhkoisestd
tunnistamisesta Jja sdhkoisistd
luottamuspalveluista annetun lain 2 §:in 1
momentin 1 kohdassa tarkoitetun vahvan
sdhkoisen tunnistamisen avulla.

Ehdotus

15§

Avustuksen hakeminen

Hakemuksen allekirjoitukseen sovelletaan,
mitd vahvasta sdhkdisestd tunnistamisesta
annetussa  laissa  (617/2009) sédddetddn
henkilon yksiléimisestd ja tunnistamisesta.
Jos hakemus on tehty hallintoviranomaisen
hyviksymélle lomakkeelle, hakemus on
allekirjoitettava.

26§

Sisdasioiden rahastojen ohjelman asiointi- ja
kdsittelyjdrjestelmd ja tietojen kdsittely

Tietojarjestelmin jokaisen kayttdjan on
tunnistauduttava vahvasta sdhkoisestd
tunnistamisesta annetun lain 2 §.:n I kohdassa
tarkoitetun vahvan sdhkOisen tunnistamisen
avulla.

Tdmd laki tulee voimaan pdivind kuuta 20
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14.

Laki

henkilokorttilain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilokorttilain (663/2016) 11 §:n 4 momentti sekd

lisdtddn lakiin uusi 1 a § seuraavasti:

Voimassa oleva laki

11§

Hakijan tunnistaminen ja henkil6llisyyden
todentaminen

Séhkoinen asiointi edellyttdd vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua tunnistusvalinetta.

Ehdotus

la§
Digitaalinen henkilollisyystodistus

Jiljempdnd 2 §:n 1 momentissa, 14 ja 15 a
S:ssd sekd 17 §:n 3 momentissa tarkoitettuun
henkilokorttiin sisdltyy oikeus saada kdyttéon
digitaalisesta henkilollisyystodistuksesta
annetussa laissa ( /) tarkoitettu digitaalinen
henkiléllisyystodistus.

11§

Hakijan tunnistaminen ja henkil6llisyyden
todentaminen

Séhkoinen asiointi edellyttdd vahvasta
sdhkoisestd tunnistamisesta annetussa laissa
(617/2009) tarkoitettua tunnistusvilinetta.

Tdmd laki tulee voimaan pdivind kuuta 20

Oikeus saada digitaalinen
henkilollisyystodistus kdyttoon sisdltyy ennen
tdmdn lain voimaantuloa myonnettyihin 1 a
$:ssd tarkoitettuihin henkilokortteihin.
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15.

Laki

puoluelain 3 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan puoluelain (10/1969) 3 §:n 1 momentti, sellaisena kuin se on laissa 904/2020,

seuraavasti:

Voimassa oleva laki

38
Rekisterdintihakemus

Yhdistys voi laatia rekisterdintihakemuksen
oikeusministerion yllapitdmassa
verkkopalvelussa, jossa kdytetidn vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua vahvaa séhkoisté
tunnistamista, tai muulla tavalla kirjallisesti.

Ehdotus

38
Rekisteréintihakemus

Yhdistys voi laatia rekisterdintihakemuksen
oikeusministerion yllapitdmassa
verkkopalvelussa, jossa kdytetidn vahvasta
sdhkoisestd tunnistamisesta annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoisté
tunnistamista, tai muulla tavalla kirjallisesti.

Tdmd laki tulee voimaan pdivind kuuta 20
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16.

Laki

alueiden kehittiimisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta annetun lain 52 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan alueiden kehittimisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta annetun lain (757/2021) 52 § seuraavasti:

Voimassa oleva laki

52§

Vahva sdhkoinen tunnistaminen Euroopan
unionin alue- ja rakennepolitiikan ohjelman
tietojdrjestelmdd kdytettdessd

Edelld 50 §:ssd tarkoitetun tietojéarjestelmén
jokaisen kdyttdjan on tunnistauduttava vahvan
sdahkoisen tunnistamisen avulla. Vahvasta
sdhkoisesta tunnistamisesta sdddetddn
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  luottamuspalveluista annetussa
laissa (617/2009). Jéljempdnd 54 §n 2
momentissa tarkoitettuja julkisia tietoja saa
kuitenkin tarkastella ilman vahvaa sdhkoisti
tunnistamista.

Ehdotus

52§

Vahva sdhkoinen tunnistaminen Euroopan
unionin alue- ja rakennepolitiikan ohjelman
tietojdrjestelmdd kdytettdessd

Edelld 50 §:ssd tarkoitetun tietojarjestelmén
jokaisen kdyttdjan on tunnistauduttava vahvan
sdhkoisen tunnistamisen avulla. Vahvasta
sdhkoisestd tunnistamisesta sdadetddan
vahvasta sahkoisestd tunnistamisesta
annetussa laissa (617/2009). Jiljempéana 54
§:n 2 momentissa tarkoitettuja julkisia tietoja
saa kuitenkin tarkastella ilman vahvaa
sdhkoistéd tunnistamista.

Tdmd laki tulee voimaan pdivind kuuta 20
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17.

Laki

passilain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan passilain (671/2006) 6 §:n 4 momentti, sellaisena kuin se on laissa 966/2014, sekd

lisdtddn lakiin uusi 3 d § seuraavasti:

Voimassa oleva laki

63§
Passin hakeminen

Hakemukseen on  liitettdivd  hakijan
kasvokuva, josta hakija on  hyvin
tunnistettavissa. Hakijan on esitettivi
tunnistamisasiakirjana ~ voimassa  oleva
henkil6llisyyttd osoittava asiakirja. Jos
hakijalla ei ole esittdd tunnistamisasiakirjaa,
passin myontdvd viranomainen suorittaa
tunnistamisen. Sdhkdinen asiointi edellyttdd
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetussa laissa
(617/2009) tarkoitettua tunnistusvalinetta.

Ehdotus

3d§
Digitaalinen henkilollisyystodistus

Edelld 3 ja 3 ¢ §:ssd sekd 4 g.:ssd
tarkoitettuun passiin sisdltyy oikeus saada
kdyttoon digitaalisesta
henkilollisyystodistuksesta annetussa laissa (
/ ) tarkoitettu digitaalinen
henkiléllisyystodistus.

63§
Passin hakeminen

Hakemukseen on  liitettdivd  hakijan
kasvokuva, josta hakija on  hyvin
tunnistettavissa. Hakijan on esitettivi
tunnistamisasiakirjana ~ voimassa  oleva
henkil6llisyyttd osoittava asiakirja. Jos
hakijalla ei ole esittdd tunnistamisasiakirjaa,
passin myoOntdvd viranomainen suorittaa
tunnistamisen. Sdhkdinen asiointi edellyttdd

vahvasta sahkoisestd tunnistamisesta
annetussa laissa (617/2009) tarkoitettua
tunnistusvélinetta.

Tdmd laki tulee voimaan pdivind kuuta 20

Oikeus ottaa digitaalinen
henkilollisyystodistus kdyttoon sisdltyy myos
ennen tdmdn lain voimaantuloa
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Voimassa oleva laki Ehdotus

myoénnettyihin 3 d §:ssd  tarkoitettuihin
passeihin.
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18.

Laki

maaseudun kehittiimisen tukemisesta rahoituskaudella 2023-2027 annetun lain 31 §:n
muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan maaseudun kehittdmisen tukemisesta rahoituskaudella 2023-2027 annetun lain

(1325/2022) 31 §:n 1 momentti seuraavasti:

Voimassa oleva laki

318§
Tuen hakeminen

Tukea haetaan sdhkoisesti
verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021)
tarkoitettua ruokahallinnon tietovarantoa.
Hakija tunnistetaan vahvalla sdhkdiselld
tunnistamisella ~ siten = kuin = vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetusta laissa
(617/2009) saddetdan.

Ehdotus
318§
Tuen hakeminen
Tukea haetaan sahkoisesti

verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021)

tarkoitettua ruokahallinnon tietovarantoa.
Hakija tunnistetaan vahvalla sdhkdiselld
tunnistamisella vahvasta sdhkoisestd

tunnistamisesta annetun lain (617/2009)
mukaisesti.

Tdmd laki tulee voimaan pdivind kuuta 20
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19.

Laki

tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta annetun lain
12 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta
annetun lain (1334/2022) 12 §:n 1 momentti seuraavasti:

Voimassa oleva laki

12 §

Tuen hakeminen

Tukea koskeva hakemus tehddin
sdhkoisesti verkkopalvelussa, joka on osa
ruokahallinnon tietovarannosta annetussa

laissa (560/2021) tarkoitettua ruokahallinnon
tietovarantoa. Hakija tai hakijat tunnistetaan
vahvalla sdhkoiselld tunnistamisella, siten
kuin vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  luottamuspalveluista annetusta
laissa (617/2009) sdddetddn. Mité tissé laissa
sdddetddn tukea koskevasta hakemuksesta,
koskee myds tukea koskevaa ilmoitusta.

Ehdotus
12 §
Tuen hakeminen
Tukea koskeva hakemus tehddin
sdhkoisesti verkkopalvelussa, joka on osa
ruokahallinnon tietovarannosta annetussa

laissa (560/2021) tarkoitettua ruokahallinnon
tietovarantoa. Hakija tai hakijat tunnistetaan
vahvalla sdhkoiselld tunnistamisella vahvasta
sdhkoisestd tunnistamisesta annetun lain
(617/2009) mukaisesti. Mitd téssd laissa
sdddetddn tukea koskevasta hakemuksesta,
koskee myds tukea koskevaa ilmoitusta.

Tdmd laki tulee voimaan pdivind kuuta 20
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20.

Laki

Euroopan unionin yhteisen kalastuspolitiikan kansallisesta tiytintoonpanosta annetun lain
32 §:n muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan Euroopan unionin yhteisen kalastuspolitiikan kansallisesta taytintoonpanosta
annetun lain (1048/2016) 32 §:n 2 momentti, sellaisena kuin se on laissa 3/2023, seuraavasti:

Voimassa oleva laki

32§

Haltijan oikeus kdyttdd
kalastuskiintiorekisterin tietoja

Tietojen selaaminen ja siirtojen
toteuttaminen sdahkoisessa palvelussa
edellyttaa vahvasta sdhkoisesta
tunnistamisesta ja sdahkoisistd

luottamuspalveluista annetun lain (617/2009)
2 §:n 1 momentin 1 kohdassa tarkoitettua
vahvaa séhkdistd tunnistamista.

Ehdotus

32§

Haltijan oikeus kdyttdd
kalastuskiintiorekisterin tietoja

Tietojen selaaminen ja siirtojen
toteuttaminen sdahkoisessa palvelussa
edellyttaa vahvasta sdahkoisesta
tunnistamisesta annetun lain (617/2009) 2 §:n
1 kohdassa tarkoitettua vahvaa sdhkoistd
tunnistamista.

Tdmd laki tulee voimaan pdivind kuuta 20
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21.

Laki

henkilotietojen Kiisittelysti poliisitoimessa annetun lain 41 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen kisittelystd poliisitoimessa annetun lain (616/2019) 41 §mn 2

momentti seuraavasti:

Voimassa oleva laki

41§

Rekisterdidyn tarkastusoikeuden
foteuttaminen

Rekisterdidyn on tarkastusoikeutta
kayttdessddn esitettdva tatd tarkoittava pyynto

henkilokohtaisesti  rekisterinpitdjalle  tai
muulle 1 momentissa  tarkoitetulle
poliisiyksikolle ja todistettava
henkilollisyytensd. Pyyntd voidaan esittdd
my0s kayttdmadlld vahvasta sdhkoisestid
tunnistamisesta ja sahkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoisté
tunnistamista, jos téllainen palvelu on
kaytossa.

Ehdotus

41§

Rekisterdidyn tarkastusoikeuden
foteuttaminen

Rekisterdidyn on tarkastusoikeutta
kayttdessddn esitettdva tatd tarkoittava pyynto
henkilokohtaisesti rekisterinpitdjille tai 1

momentissa tarkoitetulle muulle
poliisiyksikolle ja todistettava
henkilollisyytensd. Pyyntd voidaan esittdd
my0s kayttdmadlld vahvasta sdhkoisestd

tunnistamisesta annetussa laissa (617/2009)
tarkoitettua vahvaa sdhkoistd tunnistamista,
jos tillainen palvelu on kiytossa.

Tdmd laki tulee voimaan pdivind kuuta 20
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22.

Laki

henkilotietojen kiisittelysti Tullissa annetun lain 35 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilotietojen kisittelystd Tullissa annetun lain (650/2019) 35 §:n 2 momentti

seuraavasti:

Voimassa oleva laki

35§

Rekisterdidyn tarkastusoikeuden
foteuttaminen

Rekisterdidyn on tarkastusoikeutta
kayttdessddn esitettdva tatd tarkoittava pyynto

henkilokohtaisesti  rekisterinpitdjalle  tai
muulle 1 momentissa tarkoitetulle Tullin
toimintayksikdlle ja todistettava
henkilollisyytensd. Pyyntd voidaan esittdd
my0s kayttdmadlld vahvasta sdhkoisestid
tunnistamisesta ja sahkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoisté
tunnistamista, jos téllainen palvelu on

kaytossa.

Ehdotus

35§

Rekisterdidyn tarkastusoikeuden
foteuttaminen

Rekisterdidyn on tarkastusoikeutta
kayttdessddn esitettdva tatd tarkoittava pyynto
henkilokohtaisesti rekisterinpitdjille tai 1

momentissa tarkoitetulle Tullin
toimintayksikdlle ja todistettava
henkilollisyytensd. Pyyntd voidaan esittdd
my0s kayttdmadlld vahvasta sdhkoisestd

tunnistamisesta annetussa laissa (617/2009)
tarkoitettua vahvaa sdhkoistd tunnistamista,
jos tillainen palvelu on kiytossa.

Tdmd laki tulee voimaan pdivind kuuta 20
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23.

Laki

maatalouden rakennetuista annetun lain 29 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan maatalouden rakennetuista annetun lain (1476/2007) 29 §:n 1 momentti, sellaisena

kuin se on laissa 1328/2022, seuraavasti:

Voimassa oleva laki

29 §
Tuen hakeminen

Tukea haetaan sahkoisesti
verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021)
tarkoitettua ruokahallinnon tietovarantoa.
Hakija tunnistetaan vahvalla sdhkdiselld
tunnistamisella ~ siten  kuin = vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetusta laissa
(617/2009) sdddetdan.

Ehdotus
29 §
Tuen hakeminen
Tukea haetaan sahkoisesti

verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021)

tarkoitettua ruokahallinnon tietovarantoa.
Hakija tunnistetaan vahvalla sdhkdiselld
tunnistamisella vahvasta sdhkoisestd

tunnistamisesta annetun lain (617/2009)
mukaisesti.

Tdmd laki tulee voimaan pdivind kuuta 20
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24.

Laki

henkilotietojen kiisittelysta Rajavartiolaitoksessa annetun lain 50 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen késittelystd Rajavartiolaitoksessa annetun lain (639/2019) 50 §:n 2

momentti seuraavasti:

Voimassa oleva laki

50§

Rekisterdidyn tarkastusoikeuden
foteuttaminen

Rekisterdidyn on tarkastusoikeutta
kayttdessddn esitettdva tatd tarkoittava pyynto
henkilokohtaisesti rekisterinpitdjille tai 1

momentissa tarkoitetulle muulle
viranomaiselle ja todistettava
henkilollisyytensd. Pyyntd voidaan esittdd
my0s kayttdmadlld vahvasta sdhkoisestid
tunnistamisesta ja sahkoisistd
luottamuspalveluista annetussa laissa
(617/2009) tarkoitettua vahvaa sdhkoisté
tunnistamista, jos téllainen palvelu on
kaytossa.

Ehdotus

50 §

Rekisterdidyn tarkastusoikeuden
foteuttaminen

Rekisterdidyn on tarkastusoikeutta
kayttdessddn esitettdva tatd tarkoittava pyynto
henkilokohtaisesti rekisterinpitdjille tai 1

momentissa tarkoitetulle muulle
viranomaiselle ja todistettava
henkilollisyytensd. Pyyntd voidaan esittdd
my0s kayttdmadlld vahvasta sdhkoisestd

tunnistamisesta annetussa laissa (617/2009)
tarkoitettua vahvaa sdhkoistd tunnistamista,
jos tillainen palvelu on kiytossa.

Tdmd laki tulee voimaan pdivind kuuta 20
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25.

Laki

maataloustuotteiden markkinajérjestelystd annetun lain 70 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan maataloustuotteiden markkinajarjestelystd annetun lain (999/2012) 70 a §:n 1
momentti, sellaisena kuin se on laissa 1336/2022, seuraavasti:

Voimassa oleva laki

70a§
Sdhkoinen haku

Tukea voidaan edellyttdd haettavan
sdhkoisesti verkkopalvelussa, joka on osa
ruokahallinnon tietovarannosta annetussa
laissa tarkoitettua ruokahallinnon
tietovarantoa. Hakija tunnistetaan vahvalla
sdahkoiselld  tunnistamisella  siten  kuin
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  luottamuspalveluista annetusta
laissa (617/2009) sdddetiddn. Valtioneuvoston
asetuksella sdddetddn tdssd laissa
tarkoitetuista tuista, joita koskeva hakemus
voidaan tehdd vain tdssd  pykéldssd
tarkoitetulla tavalla.

Ehdotus

70a§
Sdhkoinen haku

Tukea voidaan edellyttdd haettavan
sdhkoisesti verkkopalvelussa, joka on osa
ruokahallinnon tietovarannosta annetussa
laissa tarkoitettua ruokahallinnon
tietovarantoa. Hakija tunnistetaan vahvalla
sahkoisella tunnistamisella vahvasta
sdhkoisestd  tunnistamisesta annetun lain
(617/2009)  mukaisesti.  Valtioneuvoston
asetuksella sdddetddn téssd laissa
tarkoitetuista tuista, joita koskeva hakemus
voidaan tehdd vain tdssd  pykéldssd
tarkoitetulla tavalla.

Tdmd laki tulee voimaan pdivind kuuta 20
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26.

Laki

kuluttajansuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kuluttajansuojalain (38/1978) 6 luvun 12 ¢ §:n 1 momentti, 7 luvun 15 §:n 1
momentti, 7 a luvun 33 §:n 2 momentti ja 10 luvun 6 §:n 1 momentti, sellaisina kuin ne ovat, 6
luvun 12 ¢ §:n 1 momentti ja 7 luvun 15 §:n 1 momentti laissa 449/2023, 7 a luvun 33 §:n 2
momentti laissa 851/2016 seka 10 luvun 6 §:n 1 momentti laissa 227/2011, seuraavasti:

Voimassa oleva laki

6 luku
Kotimyynti ja etimyynti
12¢§
Kuluttajan henkilollisyyden todentaminen ja
todentamista koskevien tietojen sdilyttiminen

erdissd tapauksissa

Jos kuluttaja ostaessaan hyddykkeitad
verkossa valitsee maksutavan, joka merkitsee

maksunlykkdystd,  kyseistd = maksutapaa
tarjoavan elinkeinonharjoittajan on
todennettava kuluttajan henkil6llisyys
maksutavan  hyvidksymisen  yhteydessi
kayttdmalld  tunnistusmenetelméd,  joka

tdyttdd vahvasta sdhkoisestd tunnistamisesta
ja sdhkoisistd luottamuspalveluista annetun
lain (617/2009) 8 §:ssd tarkoitetut sdhkdisen
tunnistamisen jérjestelmidn vaatimukset tai
maksupalvelulain  (290/2010) 8 §n 24
kohdassa ja 85 ¢ §:n 4 momentissa tarkoitetut
vahvan tunnistamisen vaatimukset.

7 luku
Kuluttajaluotot
15§

Luotonhakijan henkiléllisyyden todentaminen

Ehdotus

6 luku
Kotimyynti ja etimyynti
12¢§
Kuluttajan henkilollisyyden todentaminen ja

todentamista koskevien tietojen sdilyttiminen
erdissd tapauksissa

Jos kuluttaja ostaessaan hyddykkeitad
verkossa valitsee maksutavan, joka merkitsee
maksunlykkdystd,  kyseistd = maksutapaa
tarjoavan elinkeinonharjoittajan on
todennettava kuluttajan henkildllisyys
maksutavan  hyvidksymisen  yhteydessi
kayttdmalld  tunnistusmenetelméd,  joka

tdyttdd vahvasta sdhkoisestd tunnistamisesta
annetun lain (617/2009) 8 §:ssé tarkoitetut
sahkdisen tunnistamisen jérjestelmén
vaatimukset tai maksupalvelulain (290/2010)
8 §:n 24 kohdassa ja 85 ¢ §:n 4 momentissa
tarkoitetut vahvan tunnistamisen vaatimukset.

7 luku
Kuluttajaluotot
15§

Luotonhakijan henkilollisyyden todentaminen
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Voimassa oleva laki

Luotonantajan on
kuluttajaluottosopimuksen tekemisen sekid
luoton miidrdn tai luottorajan korottamisen
yhteydessi todennettava kuluttajan
henkil6llisyys huolellisesti. Jos henkil6llisyys
todennetaan sdhkoisesti, luotonantajan on
kéytettédva tunnistusmenetelmédd, joka tadyttdd
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain
8 §:ssd  tarkoitetut  vaatimukset  tai
maksupalvelulain 8 §:n 24 kohdassa ja 85 c
§:n 4 momentissa tarkoitetut vahvan
tunnistamisen vaatimukset.

7 a luku

Asunto-omaisuuteen liittyvit
kuluttajaluotot

33§

Valvontaviranomaiset

Valvontaviranomaisten on oltava
tarkoituksenmukaisessa yhteistyOssa
keskendédn. Viestintdvirasto antaa pyynnosti
valvontaviranomaiselle 7 luvun 15 §mn
noudattamista tdmén luvun 31 §:n nojalla
valvottaecssa lausunnon  siitd, tAyttddko
luotonantajan kayttdma sdahkoinen
henkilollisyyden tunnistamismenetelma
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annetun lain
8 §:ssd sdddetyt vaatimukset.

10 luku
Aikaosuudet ja pitkikestoiset lomatuotteet
6§
Sopimuksen muoto ja kieli
Sopimus on tehtivd kirjallisesti, ja

osapuolten on se allekirjoitettava. Kuluttajalle
on annettava kappale sopimusta. Sopimus

Ehdotus

Luotonantajan on
kuluttajaluottosopimuksen tekemisen sekid
luoton miédrén tai luottorajan korottamisen
yhteydessi todennettava kuluttajan
henkil6llisyys huolellisesti. Jos henkil6llisyys
todennetaan sdhkoisesti, luotonantajan on
kéytettédva tunnistusmenetelmédd, joka tayttdd
vahvasta sihkoisestd tunnistamisesta annetun
lain 8 §:ssd tarkoitetut vaatimukset tai
maksupalvelulain 8 §:n 24 kohdassa ja 85 ¢
§:n 4 momentissa tarkoitetut vahvan
tunnistamisen vaatimukset.

7 a luku

Asunto-omaisuuteen liittyvit
kuluttajaluotot

33§

Valvontaviranomaiset

Valvontaviranomaisten on oltava
tarkoituksenmukaisessa yhteisty0ssé
keskenéén. Liikenne- ja viestintdivirasto antaa
pyynndstd valvontaviranomaiselle 7 luvun 15
§:n noudattamista tdmén luvun 31 §:n nojalla

valvottaessa lausunnon siitd, tAyttddko
luotonantajan kayttdma sdahkoinen
henkilollisyyden tunnistamismenetelma

vahvasta sdhkoisestd tunnistamisesta annetun
lain 8 §:ssd sdddetyt vaatimukset.

10 luku
Aikaosuudet ja pitkikestoiset lomatuotteet
6§
Sopimuksen muoto ja kieli
Sopimus on tehtivd kirjallisesti, ja

osapuolten on allekirjoitettava se. Kuluttajalle
on annettava kappale sopimusta. Sopimus
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Voimassa oleva laki

voidaan tehdd myoOs sdhkoisesti siten, ettd
kuluttaja voi tallentaa ja toisintaa sopimuksen
muuttumattomana. Sopimuksen sdhkdiseen
allekirjoittamiseen sovelletaan, mitd vahvasta
sdahkoisestd tunnistamisesta ja sdhkoisistd
allekirjoituksista annetussa laissa (617/2009)
sdddetdén. Padsopimukseen mahdollisesti
liittyvin luottosopimuksen muodosta ja
sisdllostd sdddetddn tdmén lain 7 luvussa.

Ehdotus

voidaan tehdd myds séhkoisesti siten, ettd
kuluttaja voi tallentaa ja toisintaa sopimuksen
muuttumattomana. Sopimuksen sdhkdiseen
allekirjoittamiseen sovelletaan sdhkdisestd
tunnistamisesta ja sdhkoisiin transaktioihin
liittyvistd luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annettua Euroopan
parlamentin ja neuvoston asetusta (EU) N:o
910/2014, sellaisena kuin se on viimeksi
muutettuna asetuksella (EU) 2024/1183.
Pédsopimukseen — mahdollisesti  liittyvin
luottosopimuksen muodosta ja sisdllostd
sdddetddn tamdn lain 7 ja 7 a luvussa.

Tdmd laki tulee voimaan pdivind kuuta 20
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27.

Laki

porotalouden ja luontaiselinkeinojen rakennetuista annetun lain 48 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan porotalouden ja luontaiselinkeinojen rakennetuista annetun lain (986/2011) 48 §:n
1 momentti, sellaisena kuin se on laissa 1329/2022, seuraavasti:

Voimassa oleva laki

48 §
Tuen hakeminen

Tukea haetaan sdhkdisesti
verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021)
tarkoitettua ruokahallinnon tietovarantoa.
Hakija tunnistetaan vahvalla sdhkdiselld
tunnistamisella ~ siten  kuin  vahvasta
sdhkdisestd tunnistamisesta ja sdhkdisistéd
luottamuspalveluista annetussa laissa
(617/2009) sdddetdaan. Tukihakemus voidaan
tehdd myos tarkoitusta varten vahvistetulla
lomakkeella. Lomake voidaan toimittaa
suojatulla  sdhkopostiyhteydelld  kéyttden
tdytettdvad pdf-lomaketta tai paperisena.
Viimeksi mainittu on allekirjoitettava.

Ehdotus
48 §
Tuen hakeminen
Tukea haetaan sahkoisesti

verkkopalvelussa, joka on osa ruokahallinnon
tietovarannosta annetussa laissa (560/2021)

tarkoitettua ruokahallinnon tietovarantoa.
Hakija tunnistetaan vahvalla sdhkdiselld
tunnistamisella vahvasta sdhkoisestd

tunnistamisesta annetun lain (617/2009)
mukaisesti. Tukihakemus voidaan tehdd myds
tarkoitusta varten vahvistetulla lomakkeella.

Lomake voidaan toimittaa  suojatulla
sdahkopostiyhteydelld kdyttden tdytettdvaa
pdf-lomaketta tai paperisena. Viimeksi

mainittu on allekirjoitettava.

Tdmd laki tulee voimaan pdivind kuuta 20
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28.

Laki

ampuma-aselain 119 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan ampuma-aselain (1/1998) 119 a §, sellaisena kuin se on laissa 89/2020, seuraavasti:

Voimassa oleva laki

119a§
Sdhkoinen asiointi
Edelld 22 ja 25 §:ssd, 42 §:n 2 momentissa,

42 ¢ §&n 1 ja 3 momentissa, 70 §n 3
momentissa ja 89 §:ssi tarkoitettu sdhkoinen

asiointi edellyttdd vahvasta sdhkoisestéd
tunnistamisesta ja sahkoisistd
luottamuspalveluista annetussa laissa

(617/2009) tarkoitettua tunnistusvilinetta.

Ehdotus

119a§
Sdhkoinen asiointi

Edelld 22 ja 25 §:ssd, 42 §:n 2 momentissa,
42 ¢ §&n 1 ja 3 momentissa, 70 §n 3
momentissa ja 89 §:ssi tarkoitettu sdhkoinen
asiointi edellyttdd vahvasta sdhkoisestéd
tunnistamisesta annetussa laissa (617/2009)
tarkoitettua tunnistusvélinett.

Tdmd laki tulee voimaan pdivind kuuta 20
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29.

Laki

ajoneuvolain 84 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan ajoneuvolain (82/2021) 84 §:n 3 momentti seuraavasti:

Voimassa oleva laki

84§

Rekisteri-ilmoituksen tekeminen

Rekisteri-ilmoituksen tekija on
tunnistettava, kun hén toimittaa ilmoituksen
henkilokohtaisesti sopimusrekisteroijélle.
Rekisterdinnin suorittajan sdhkoisessa
palvelussa rekisteri-ilmoituksen tekija on
tunnistettava vahvasta sdhkdisestd
tunnistamisesta ja sdahkoisistd
luottamuspalveluista annetun lain (617/2009)
2 §:n 1 kohdassa tarkoitetulla wvahvalla
sahkoiselld tunnistamisella.

Ehdotus

84§
Rekisteri-ilmoituksen tekeminen

Rekisteri-ilmoituksen tekija on
tunnistettava, kun hén toimittaa ilmoituksen
henkilokohtaisesti sopimusrekisteroijélle.
Rekisterdinnin suorittajan sdahkoisessa
palvelussa rekisteri-ilmoituksen tekija on
tunnistettava vahvasta sdhkoisesta
tunnistamisesta annetun lain (617/2009) 2 §:n
1 kohdassa tarkoitetulla vahvalla sdahkoisella
tunnistamisella.

Tdmd laki tulee voimaan pdivind kuuta 20
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30.

Laki

kilpailulain 39 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kilpailulain (948/2011) 39 §:n 1 momentin 9 kohta, sellaisena kuin se on laissa

721/2019, seuraavasti:

Voimassa oleva laki

39§
Tietojenvaihto viranomaisten vdlilld

Kilpailu- ja kuluttajavirasto voi omasta
aloitteestaan luovuttaa salassapitosddnnosten
estdmattd tiedon tai asiakirjan, jonka se on
saanut tai laatinut tdssd laissa sdddettyjen
tehtdvien hoitamisen yhteydessd, jos se on
tarpeen:

9) Liikenne- ja viestintivirastolle sdhkdisen

viestinndn palveluista annetussa laissa
(917/2014), postilaissa (415/2011),
laajakaistarakentamisen tuesta haja-

asutusalueilla annetussa laissa (1186/2009),
vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd  luottamuspalveluista annetussa
laissa (617/2009) ja verkkoinfrastruktuurin
yhteisrakentamisesta ja -kdytostd annetussa
laissa (276/2016) sdddettyja tehtdvia varten.

Ehdotus

39§
Tietojenvaihto viranomaisten vdlilld

Kilpailu- ja kuluttajavirasto voi omasta
aloitteestaan luovuttaa salassapitosddnnosten
estdmattd tiedon tai asiakirjan, jonka se on
saanut tai laatinut tissd laissa sdéddettyjen
tehtdvien hoitamisen yhteydessd, jos se on
tarpeen:

9) Liikenne- ja viestintdvirastolle sdhkoisen
viestinndn palveluista annetussa laissa
(917/2014), postilaissa (415/2011), kiintedn
laajakaistan rakentamisen tuesta annetussa
laissa (1262/2020), vahvasta sdhkoisestd
tunnistamisesta annetussa laissa (617/2009)
ja verkkoinfrastruktuurin
yhteisrakentamisesta ja -kdytostd annetussa
laissa (276/2016) sdddettyja tehtdvid varten.

Tdmd laki tulee voimaan pdivind kuuta 20
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