HE 107/2023 vp

Hallituksen esitys eduskunnalle laiksi rikostorjunnasta Tullissa annetun lain 3 luvun
muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi rikostorjunnasta Tullissa annettua lakia. Muutokset
koskevat erdité salaisia tiedonhankintakeinoja ja niiden kdyton edellytyksia ja niiden taustalla
on pakkokeinolakiin, poliisilakiin ja rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin
hiljattain tehdyt muutokset.

Esityksen mukaan salaisena tiedonhankintakeinona toteutettavan televalvonnan lupaa ei enéé
jatkossa haettaisi tuomioistuimelta jokaiseen luvan hakemisen hetkelld tiedossa olevaan
henkilon kdyttdimaan teleosoitteeseen tai telepditelaitteeseen erikseen, vaan televalvontalupa
kohdistuisi tunnettuun henkilodn ja pidattimiseen oikeutettu tullimies paattidisi mihin
teleosoitteeseen tai telepiddtelaitteeseen televalvontaa kohdistetaan. Tuomioistuin paéttéisi
jatkossakin teleosoitteista tai telepdételaitteista henkilon ollessa tuntematon.

Tullille lisdttdisiin oikeus peiteltyyn tiedonhankintaan tietoverkossa ennalta estettdessd sen
tutkittavaksi kuuluvaa rikosta, josta sdddetty ankarin rangaistus on vdhintddn kaksi vuotta
vankeutta. Tulli voisi kdyttdd ylimdardistd tietoa nykyisestd poiketen myos selvitettdessi
tullirikoksena pidettdvad huumausainerikosta.

Lisdksi tdsmennettdisiin erditd sdédnnoksia, jotka ovat kdytinndssé osoittautuneet epéselviksi tai
tulkinnanvaraisiksi.

Ehdotettu laki on tarkoitettu tulemaan voimaan mahdollisimman pian vuoden 2024 alussa.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Laki rikostorjunnasta Tullissa (623/2015), jaljempéand Tullin rikostorjuntalaki, tuli voimaan
1.6.2015.

Oikeusministerion valmistelema hallituksen esitys laeiksi pakkokeinolain ja esitutkintalain
muuttamisesta sekd nithin liittyviksi laeiksi annettiin eduskunnalle lokakuussa 2022 (HE
217/2022 vp). Eduskunta hyvéksyi esityksen helmikuussa 2023. Pakkokeinolain (806/2011)
muutokset tulivat voimaan 1.10.2023 (laki 452/2023).

Poliisilain (872/2011) salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotettiin tehtaviksi
pakkokeinolain 10 luvun muutoksia vastaavat muutokset eduskunnalle marraskuussa 2022
annetulla hallituksen esitykselld laiksi poliisilain muuttamisesta (HE 275/2022 vp). Eduskunta
hyviksyi esityksen helmikuussa 2023. Poliisilain muutokset tulivat voimaan 1.10.2023 (laki
492/2023).

Sisdministerié antoi 31.8.2023 hallituksen esityksen rikostorjunnasta Rajavartiolaitoksessa
annetun lain ja poliisilain 5 luvun 10 §:n muuttamisesta (HE 7/2023 vp). Esitykselld on tarkoitus
tehdd rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018), jéiljempéani
Rajavartiolaitoksen rikostorjuntalaki, salaista tiedonhankintaa koskevaan 3 lukuun muutokset
niin, ettd ne vastaavat pédosiltaan pakkokeinolain 10 lukuun tehtivid muutoksia. Poliisilain
muutos on tekninen. Eduskunta on hyviksynyt lain 10.10.2023 (EV 9/2023 vp).

Salaisia tiedonhankintakeinoja koskeva Tullin rikostorjuntalain 3 luku vastaa olennaisilta
osiltaan pakkokeinolain 10 luvun salaisia pakkokeinoja koskevia sddnnoksid. Salaisia
tiedonhankintakeinoja voidaan kayttdd péddasiassa samojen edellytysten perusteella rikosten
estimiseen kuin niitd voidaan kayttdd pakkokeinolain 10 Iuvun perusteella rikosten
selvittdmiseen. Tulli voi tietyissd tapauksissa kéyttdd salaisia tiedonhankintakeinoja myds
vaaran torjumiseen.

PTR-viranomaiset (Poliisi, Tulli, Rajavartiolaitos) tekevit tiivistd yhteistyotd rikostorjunnassa
ja tdhén yhteistyohon kuuluu my6s paljon salaisiin tiedonhankintakeinoihin liittyvaé
yhteistyotd. Tamén wvuoksi on tirkedd, ettd kaikkien esitutkintaviranomaisten salaisiin
tiedonhankintakeinoihin liittyva lainsdéddanté on mahdollisimman yhdenmukaista. Téta taustaa
vasten on tarpeen tehdd soveltuvin osin vastaavat muutokset Tullin rikostorjuntalain 3 lukuun,
kuin mitd on tehty pakkokeinolain 10 lukuun ja poliisilain 5 lukuun (laki 452/2023 ja 492/2023)
ja Rajavartiolaitoksen rikostorjuntalain 3 lukuun (laki 990/2023).

1.2 Valmistelu

Valtiovarainministeriéo asetti 24.8.2023 hankkeen Tullin rikostorjuntalain muuttamiseksi.
Hankkeen tehtdviana on valmistella Tullin rikostorjuntalain salaista tiedonhankintaa koskevan 3
luvun muutokset niin, ettd ne vastaavat soveltuvin osin hallituksen esityksen HE 217/2022 vp
perusteella pakkokeinolain 10 lukuun ja HE 275/2022 vp perusteella poliisilakiin tehtévié
muutoksia. Hallituksen esitys on valmisteltu valtiovarainministerion vero-osastolla virkatyona.

Hallituksen esitysluonnos oli lausuntokierroksella 14.11.—15.12.2023. Valtiovarainministerio
pyysi lausuntoa seuraavilta tahoilta, joista tdhdelld (*) merkityt antoivat lausunnon: Eduskunnan
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oikeusasiamiehen kanslia*, Electronic Frontier Finland - Effi ry, Elinkeinoeldmin keskusliitto*,
Helsingin hovioikeus*, Helsingin kérdjaoikeus*, Ihmisoikeusliitto, Julkiset Oikeusavustajat ry,
Juristiliitto — Juristférbundet*, Keskusrikospoliisi*, liikkenne- ja viestintiministerio*, Liikenne-
ja viestintdvirasto*, Oikeuskanslerinvirasto*, oikeusministerio*, Oikeuspoliittinen yhdistys
Demla ry, Poliisihallitus*, puolustusministerio*, Pédesikunta, Rajavartiolaitoksen esikunta*®,
sisdministerid, poliisiosasto®,  Suojelupoliisi*, Suomen Asianajajaliitto®*, Suomen
Poliisijarjest6jen liitto, Suomen Syyttdjayhdistys ry*, Suomen tuomariliitto ry, Suomen
Yrittdjat, Syyttdjdlaitos™, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry*,
Tietosuojavaltuutetun toimisto, Tulli*, Tulliliitto*, Tullin Akavalainen Yhdistys ry,
Tullivirkamiesliitto, Tuomioistuinvirasto, ulkoministerio.

Hallituksen esityksen valmisteluasiakirjat ja lausuntotiivistelmd ovat saatavilla osoitteessa
valtioneuvosto.fi/hankkeet tunnuksella VM109:00/2023. Lausuntojen siséltod késitellddan
esityksen kohdassa 6.

2 Nykytila ja sen arviointi
2.1 Yleisti

Tullin rikostorjuntalakia sovelletaan sen 1 luvun 1 §:n mukaan Tullin tehtdvéna oleviin toimiin
tullirikosten  estdmiseksi, paljastamiseksi, selvittdmiseksi ja tullirikoksista epéiltyjen
syytteeseen saattamiseksi. Tullin toimivaltuuksia rikostorjunnassa rajaa tullirikoksen
madritelmd. Tullin rikostorjuntalain 1 luvun 2 §:n mukaan tullirikoksella tarkoitetaan rikosta,
jolla: a) rikotaan sellaista tullilain (304/2016) tai muun lain sd&nndsté, jonka noudattamisen
valvonta tai tdytdntoonpano on Tullin tehtdvénd, b) tullimieheen kohdistuvaa rikoslain
(39/1889) 16 luvun 3 §:ssd tarkoitettua haitantekoa virkamiehelle sekd 4 b §:ssd tarkoitettua
niskoittelua tullimiestd vastaan, c¢) rikoslain 46 luvun 6 ja 6 a §:ssd tarkoitettua laitonta
tuontitavaraan ryhtymistd ja d) sellaista rikosta, johon siséltyy omaisuuden maahantuontia,
maastavientid tai Suomen kautta kuljettamista. Tullirikostorjunnalla tarkoitetaan lain 1 luvun 2
§m mukaan tullirikoksen estdmistd, paljastamista ja selvittamistd. Tullirikoksen estimiselld
tarkoitetaan toimenpiteiti, joiden tavoitteena on estéé tullirikos, sen yritys tai valmistelu, taikka
keskeyttdd jo aloitetun tullirikoksen tekeminen tai rajoittaa siitd vélittomasti aiheutuvaa
vahinkoa tai vaaraa. Tullirikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena
on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa
tarkoitettua perustetta. Tullirikoksen selvittdmiselld tarkoitetaan tullirikoksen esitutkintaa.

Tullin rikostorjuntalain 1 luvun 3 §:ssd sdddetddn Tullin toimivallasta tullirikostorjunnassa.
Tulli vastaa tullirikostorjunnasta siten kuin Tullin rikostorjuntalaissa tai muualla laissa
sdadetddn. Tulli on esitutkintalaissa tarkoitettu esitutkintaviranomainen.

Tullin rikostorjunnassa sovelletaan Tullin rikostorjuntalain 1 luvussa sdddettyjd yleisid
periaatteita, erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamista (5 §),
suhteellisuusperiaatetta (6 §), vihimman haitan periaatetta (7 §).

Perus- ja ihmisoikeuksien kunnioittamista koskevan Tullin rikostorjuntalain 1 luvun 5 §:n
mukaan tullimiehen on kunnioitettava perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia
kayttdessddn valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edistdd ndiden
oikeuksien toteutumista. Suhteellisuusperiaatetta koskevan Tullin rikostorjuntalain 1 luvun 6
§:n mukaan toimenpiteiden on oltava puolustettavia suhteessa tehtivian tirkeyteen,
vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan padaméérdin, toimenpiteen kohteena olevan
henkilon kayttdytymiseen, ikédén, terveyteen ja muihin vastaaviin hdneen liittyviin seikkoihin
sekd muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin ndhden. Kaéytettdvien
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keinojen ja niiden aiheuttamien haittojen tulee olla jarkevéssd suhteessa tavoiteltuun
paamadraan.

Vihimmén haitan periaatetta koskevan Tullin rikostorjuntalain 1 luvun 7 §:mn mukaan
kenenkdidn oikeuksiin ei saa puuttua enempidid eikd kenellekdin saa aiheuttaa suurempaa
vahinkoa tai haittaa kuin on vilttiméatonta tehtdvan suorittamiseksi.

Salaisilla tiedonhankintakeinoilla voidaan puuttua perustuslaissa turvattuihin perusoikeuksiin,
kuten esimerkiksi perustuslain 10 §:ssd turvattuun yksityiseldimén suojaan. Salaisten
tiedonhankintakeinojen kayttdoedellytyksistd sdddettdessd on otettava huomioon erdiden
perusoikeuksien rajoittamiseen liittyvdt lakivaraukset. Perustuslain 10 §:n 3 momentin
yksiloidyn lakivarauksen mukaan lailla voidaan séétéa rikosten selvittimiseksi valttiméattomisti
kotirauhan piiriin ulottuvista toimenpiteistd. Pykdldn 4 momentin mukaan lailla voidaan saitai
valttdiméattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa.

Perusoikeudet eivit yleensd ole ehdottomia, vaikka perusoikeussddnnos olisi kirjoitettu
oikeuden turvaavaan muotoon ja vaikka sddnnos ei siséltdisikddn sdéntelyvarausta tai muuta
lakiviittausta. Talloin kysymys perusoikeuden rajoittamisesta ratkaistaan perusoikeuksien
rajoittamista koskevien yleisten oppien mukaisesti. Perustuslakivaliokunta on johtanut
perusoikeusjdrjestelmén kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina
oikeuksina joitakin yleisid perusoikeuksien rajoittamista koskevia vaatimuksia (PeVM 25/1994
Vp, s. 4-5). Niitd ovat vaatimukset:

1. lailla sdaatamisesta

2. lain tdsméllisyydesté ja tarkkarajaisuudesta

3. rajoituksen hyviksyttdvyydesta

4. rajoituksen suhteellisuudesta

5. perusoikeuden ydinalueen koskemattomuudesta
6. oikeusturvajérjestelyjen riittdvyydesti ja

7. ihmisoikeusvelvoitteiden noudattamisesta.

2.2 Kansainviiliset ihmisoikeusvelvoitteet

Edellisesséd jaksossa viitattujen perusoikeuksien yleisten rajoitusedellytysten mukaan Tullin
toimenpiteen kohteena olevan henkilon perusoikeuksiin kohdistuvat rajoitukset eivit saa olla
ristiriidassa Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa. On lisdksi hyva
kiinnittdd huomiota perustuslain 22 §:8dn, jonka mukaan julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen. Tassd suhteessa merkityksellinen esityksessé
tehtdvdn tarkastelun kannalta on ennen kaikkea yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi (Euroopan ihmisoikeussopimus, EIS; SopS 18 ja 19/1990;
sellaisena kuin se on myéhemmin muutettuna SopS 71 ja 72/1994, SopS 85 ja 86/1998, SopS 8
ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja 51/2010). Lisdksi merkitystd on erityisesti
kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainviliselld yleissopimuksella (SopS
7 ja 8/1976; KP-sopimus).



Euroopan ihmisoikeussopimuksen osalta erityisen merkityksellisini artikloina tissd esityksessé
tehtidvian tarkastelun kannalta on syytd mainita sopimuksen 5 artikla oikeudesta vapauteen ja
turvallisuuteen ja 8 artikla oikeudesta nauttia yksityis- ja perhe-eldmén kunnioitusta, 10 artikla
sananvapaudesta ja 13 artikla oikeudesta tehokkaaseen oikeussuojakeinoon. Huomionarvoisena
voidaan pitdd my0s yleissopimuksen ensimmaéisen pOytdkirjan 1 artiklassa turvattua
omaisuuden suojaa.

KP-sopimuksen osalta tdssd tehtdvén tarkastelun kannalta merkityksellistd sddntelyd siséltyy
esimerkiksi tehokkaiden oikeussuojakeinojen osalta sopimuksen 2 artiklaan, oikeutta vapauteen
ja henkilokohtaiseen turvallisuuteen koskevaan 9 artiklaan, ja yksityiseldmén, perheen, kodin
tai kirjeenvaihdon suojaa koskevaan 17 artiklaan.

2.3 Salaiset tiedonhankintakeinot rikoksen estimiseksi

Tullin rikostorjuntalain 1 luvun 2 §:n 3 kohdan mukaan tullirikoksen estdmiselld tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon
toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti
olettaa hdnen syyllistyvin rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai
rajoittaa siitd vélittomésti aiheutuvaa vahinkoa tai vaaraa. Tullin tutkittavaksi kuuluvan
rikoksen estdmisestd on kysymys silloin, kun teko kyettdisiin estiméddn ennen kuin
tunnusmerkiston mukaiseen tidytantdonpanotoimeen on ryhdytty. My0s rangaistavan yrityksen
estiminen mainitaan nimenomaisesti. Tullin tutkittavaksi kuuluvan rikoksen valmistelun
estdmiselld tarkoitetaan rangaistavan teon valmistelua, vaikka itse valmistelua ei ole
kriminalisoitu. Lisdksi valmistelun estdmiseen kuuluu my0s rangaistavan valmistelun
estdminen.

Tullin rikostorjuntalain 3 luvussa sdddetddn televalvonnan, tukiasematietojen hankkimisen,
suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen
kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai
telepddtelaitteen  yksilOintitietojen  hankkimisen, peitetoiminnan (myos yksinomaan
tietoverkossa),valeoston (my0s yksinomaan tietoverkossa tapahtuvan), tietolihdetoiminnan ja
valvotun ldpilaskun kéyttdmisestd Tullin tutkittavaksi kuuluvan rikoksen estimiseen taikka
vaaran torjumiseen. N4itd tiedonhankintakeinoja voidaan kéyttda salassa niiden kohteilta.

Tullin rikostorjuntalain 3 luvun 2 §:n mukaan salaisen tiedonhankintakeinon yleisena
edellytyksend on, ettd silld voidaan olettaa saatavan Tullin tutkittavaksi kuuluvan rikoksen
estdmiseksi tai vaaran torjumiseksi tarvittavia tietoja. Salaisten tiedonhankintakeinojen kayton
erityisind edellytyksind ovat ne yksiloidyt rikokset, joiden estdmiseksi kutakin keinoa voidaan
kayttad. Lisdksi Tullin rikostorjuntalain 3 luvun 2 §:n 2 momentin mukaan suunnitelmallista
tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknistd
laitetarkkailua ja valvottua ldpilaskua saadaan kéyttda vain, jos niilld voidaan olettaa olevan
erittdin tdrked merkitys Tullin tutkittavaksi kuuluvan rikoksen estédmiselle. Liséksi
peitetoiminnan ja valeoston kéyttiminen edellyttdd keinon valttiméttomyyttd tullirikoksen
estdmiseksi. Kyseisilld menetelmilld voidaan puuttua perus- ja ihmisoikeuksiin siind maérin,
ettd niiden kaytolle on ollut perusteltua asettaa tillainen edellytys.

4 § Televalvonta ja sen edellytykset
Tullin rikostorjuntalain 3 luvun 4 §:n mukaan Tullille voidaan sen tutkittavaksi kuuluvan

rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilon hallussa olevaan tai hdnen
oletettavasti muuten kéayttdmadnsd teleosoitteeseen tai telepédtelaitteeseen, jos henkilon



lausumien tai kéyttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hénen
syyllistyvén erikseen lainkohdassa méériteltyihin tullirikoksiin.

Lain 3 luvun 4 §:n 1 momentin mukaan televalvonnalla tarkoitetaan laissa tunnistamistietojen
hankkimista viestistd, joka on ldhetetty tietoyhteiskuntakaaressa (917/2014) tarkoitettuun
yleiseen viestintdverkkoon tai siihen liitettyyn viestintdverkkoon kytketystd teleosoitteesta tai
telepidtelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen, sekéd teleosoitteen
tai telepédtelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kéyton tilapdistéd
estimistd. Tunnistamistiedolla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 40 kohdassa
tarkoitettua oikeus- tai luonnolliseen henkil6on yhdistettdvissd olevaa tietoa, jota késitellddn
viestien vélittdmiseksi. Tietoyhteiskuntakaaren nimike on muutettu lailla 68/2018 sdhkdisen
viestinnén palveluista annetuksi laiksi.

Sdhkoisen viestinnin palveluista annetussa laissa késite tunnistamistiedot on korvattu termilla
vdlitystiedot. Hallituksen esityksessd tietoyhteiskuntakaareksi sekd laeiksi maankéytto- ja
rakennuslain ja rikoslain tiettyjen kohtien muuttamisesta (HE 221/2013 vp) on todettu, etté
vélitystieto vastaa siséllollisesti tunnistamistiedon mééritelmié, mutta vastaa paremmin haettua
sisdltod. Termi tunnistamistieto sekoitetaan yleiskielessd usein erilaisiin tunnistautumiseen
liittyviin palveluihin. Tunnistamistiedon méédritelméstd ei ole mydskdin ilmennyt riittdvin
selvisti se, ettd tilaajaan tai kayttdjadan yhdistettdvissd oleva tieto on tullut kerétd viestinnin
vélittdimisen yhteydessd, jotta sitd voidaan pitdd tunnistamistietona. Téastd syystd Tullin
rikostorjuntalaissa on perusteltua korvata termi tunnistamistieto termillé vélitystieto, vastaavasti
kuin 1.10.2023 voimaan tulleissa pakkokeinolain ja poliisilain muutoksissa.

Termilld valitystieto olisi Tullin rikostorjuntalaissa kuitenkin osaksi erilainen merkitys
verrattuna sdhkdisen viestinndn palveluista annettuun lakiin. Tdmén vuoksi Tullin
rikostorjuntalaissa termid tarkennettaisiin toteamalla, ettd kysymys on vélitystiedoista
nimenomaan Tullin rikostorjuntalaissa tarkoitetussa merkityksessd. Valittu miéritelma vastaa
pakkokeinolain ja poliisilain, Rajavartiolaitoksen rikostorjuntalain vastaavien méiritelmien
muutoksia.

Sahkoisen viestinndn palveluista annetun lain 3 §:n 36 kohdan mukaan viestinnén valittdjalla
tarkoitetaan teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka vailittdd sdhkoistd
viestintdd muutoin kuin henkilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin. Televalvonnan voidaan katsoa kohdistuvan nimenomaan viestinndn vélittdjan
hallussa olevien vilitystietojen hankintaan. Jos vélitystiedot hankitaan muualta kuin viestinnén
valittdjan hallusta, kyse ei ole televalvonnalla hankittavasta tiedosta. Tdmdn vuoksi on
perusteltua tdsmentdd televalvonnan maédritelmid viittaamalla siind sdhkdisen viestinnin
palveluista annetun lain 3 §:n 36 kohdan mééritelméaén. Kysymys on televalvonnan méaritelmén
tarkentamisesta myds suhteessa pakkokeinolain 7 luvun 4 §:n mukaisiin takavarikoimis- ja
jéljentdmiskieltoihin.

6 § Televalvonnasta pddttiminen

Pykalidn 1 momentin mukaan tuomioistuin paéttda 4 §:n 2 momentissa sekd 5 §:ssé tarkoitetusta
televalvonnasta pidittimiseen oikeutetun virkamiehen vaatimuksesta. Pykéldn 2 momentin
mukaan jos 1 momentissa tarkoitettu televalvontaa koskeva asia ei siedd viivytysti,
pidattdmiseen oikeutettu virkamies saa péattad televalvonnasta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua



Pykéldn 4 momentin mukaan lupa voidaan antaa enintddn kuukaudeksi kerrallaan, ja se voi
koskea my0s luvan antamista edeltdnyttd méérattyd aikaa, joka voi olla kuukautta pidempi.
Kaytinndssd on esitetty erilaisia tulkintoja siitd, voidaanko televalvonnalle hakea jatkoa
aikaisemman luvan ollessa vield voimassa, ja jos uusi lupa myonnetiddn vanhan ollessa vield
voimassa, alkaako jatkoluvan voimassaolo aina péétoshetkestd vai esimerkiksi tété
myOhemmaéstd vanhan luvan paédttymispéivistd. Momenttia tulisi selventéé niin, ettd siitd kay
selvisti ilmi luvan voimassaolon alkavan aina luvan antopdivéstid. Olennaista on, ettd luvan
mydntdmisen edellytykset on arvioitu ja ne ovat olleet olemassa luvan myontamishetkella.

Pykéldn 5 momentissa sdddetddn siitd, mitd tietoja televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava. Momentin 6 kohdan mukaan on mainittava toimenpiteen kohteena
oleva teleosoite tai telepéételaite. Erilaisten telepditelaitteiden midrd kasvaa jatkuvasti.
Esimerkiksi televalvonnan kohteena olevien liittymien midrdt ovat kasvaneet vuositasolla
selvisti enemmén kuin niiden kohteena olevien henkildiden lukuméaird. Nykyinen sddntely lisdé
tarvetta tehdd samassa asiassa samaa henkil6d koskevia useita perdkkéisid
televalvontavaatimuksia ja -padtoksid. Nykyisen sddntelyn laite- ja liittymékohtaisuus aiheuttaa
samassa asiassa useita perdkkiisid televalvontalupien valmistelu- ja késittelyprosesseja seka
Tullissa ettd tuomioistuimissa.

On perusteltua, ettd televalvontaa koskeva sddntely muutettaisiin teleosoite- tai telepéételaite
kohtaisuuden sijaan henkilosidonnaiseksi. Televalvontaa koskevassa luvassa ei enédd lueteltaisi
erikseen kaikkia niitd telepddtelaitteita tai -osoitteita, joita lupa koskee, vaan tuomioistuin
myOntidisi luvan kohdistaa televalvontaa henkilon hallussa olevaan tai hénen olettavasti muuten
kiyttdimadnsa teleosoitteeseen tai telepédtelaitteeseen. Muutoksen ansiosta Tullin ei tarvitsisi
hakea enéé erikseen yksittdisid lupia kullekin henkilon hallussa olevalle tai hianen oletettavasti
muuten kayttdmailleen sellaiselle teleosoitteelle tai telepéételaitteelle, joka selvidd
televalvontaluvan myontdmisen jélkeen. Tuomioistuin paattdd ehdotuksen mukaan edelleen
henkildsti, jonka viestintddn televalvonnan on tarkoitus kohdistua.

Henkilon kéyttdmien teleosoitteiden ja -péételaitteiden yksildintitietojen selvittdminen jdisi
edelleen Tullin virkavastuulla selvitettdvéksi asiaksi. Pidattdmiseen oikeutettu virkamies tekisi
toimenpiteen kohteena olevista teleosoitteista tai telepédtelaitteista erillisen padtdksen. Siind
tulisi nimenomaisesti perustella, miksi toimenpiteen kohteeksi on valittu juuri kyseessé olevat
teleosoitteet tai telepaitelaitteet. Pa4tos olisi Tullin rikostorjuntalain 3 luvun 62 §:ssi tarkoitetun
laillisuusvalvonnan piirissa.

Paatoksen perusteluvelvollisuutta ja jilkivalvontaa korostettaisiin myos edellyttdmailla salaisen
tiedonhankintakeinon kéytostd ilmoittamista koskevassa 57 §:ssd, ettd myds televalvontaa
koskevassa ilmoituksessa tiedonhankinnan kohteelle olisi yksiloitdva toimenpiteen kohteena
olleet teleosoitteet ja telepditelaitteet. Talld olisi merkitystd tiedonhankinnan kohteen
oikeusturvatakeiden, kuten esimerkiksi kantelun, rikosilmoituksen tai vahingonkorvauskanteen
kannalta. Télld olisi my6s merkitystd tuomioistuimen tiedonsaannille, silld 57 §:n 4 momentin
nojalla kohteelle ilmoittamisesta on jatkossakin samalla ilmoitettava kirjallisesti luvan
mydnténeelle tuomioistuimelle.

Muutoksen vuoksi on lisdksi perusteltua lisdtd televalvonta Tullin rikostorjuntalain 55 §:4én,
joka koskee teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdmistd. Perusteltua on, etté
myds televalvonta tulisi keskeyttéa tilanteessa, jossa se kohdistuu muuhun kuin luvan kohteena
olevalta henkil6ltd 1dht6isin oleviin teletietoihin. Liséksi televalvonnalla saadut tiedot ja niitd
koskevat muistiinpanot olisi héavitettava.



Televalvontalupaa haettaessa ja myonnettiessd henkild voi kuitenkin olla my6s tuntematon. On
perusteltua, ettd tdmé kdy nimenomaisesti ilmi lain sddnndksestd. Tallaisissa tapauksissa olisi
lisdksi edelleen tarvetta sille, ettd televalvontalupa myonnettdisiin teleosoite- tai telepaitelaite-
kohtaisesti. Erityisesti ennakolta maksettujen kotimaisten ja ulkomaisten liittymien kaytto
edellyttdd timéan mahdollisuuden olemassa oloa.

Esitykselld ei muutettaisi teleoperaattoreiden roolia toimenpiteessd, vaan operaattoreiden
toiminta asiassa perustuisi jatkossakin viranomaisen paatoksiin.

11 § Peitelty tiedonhankinta ja sen edellytykset

Tullin rikostorjuntalain 3 luvun 11 §:n 1 momentin mukaan peitellylld tiedonhankinnalla
tarkoitetaan tiettyyn henkilodn kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa
tiedonhankintaa, jossa tullimiehen tehtivdn salaamiseksi kdytetddn véérid, harhauttavia tai
peiteltyja tietoja.

Pykildn 2 momentin nojalla Tulli saa kayttdd peiteltyd tiedonhankintaa Tullin tutkittavaksi
kuuluvan rikoksen estdmiseksi, jos henkilon lausumien tai muun kéyttdytymisen perustella
voidaan perustellusti olettaa hinen syyllistyvdn tarkemmin lainkohdassa maéériteltyihin
tullirikoksiin. Pykéldssd ei ole erityissddntelyd tilanteista, joissa peitelty tiedonhankinta
tapahtuisi tietoverkossa.

Digitalisoituvassa yhteiskunnassa toiminta on siirtynyt ja siirtyy kiihtyvélld vauhdilla
tietoverkkoihin. Tullin tutkimia rikoksia valmistellaan, markkinoidaan ja toteutetaan
tietoverkkojen avustuksella. Vaikka rikos olisi toteutunut tdysin reaalimaailmassa, rikoksista tai
niihin liittyvistd teoista keskustellaan runsaasti erilaisilla tietoverkon alustoilla. Estddkseen ja
selvittiddkseen rikoksia Tullin rikostorjunnan on toimittava aktiivisesti tietoverkoissa, joissa iso
osa rikokseen liittyvistd havainnoista tehdidn sekd todisteena takavarikoitava aineisto 16ytyy.
Useat Tullin tutkimat rikokset linkittyvét eri maihin tai maanosiin ja rikolliset pitévét toisiinsa
yhteyttd tietoverkkoja hyddyntden. Nimimerkkien takana toimivien tahojen identiteetin
selvittiminen edellyttdd, ettd erilaisilla keskustelupalstoilla voidaan suorittaa myds
lyhytkestoista peiteltya tiedonhankintaa kéyttden harhauttavia henkil6- ja muita tietoja.

Peitellylld tiedonhankinnalla tietoverkossa voitaisiin hankkia térkedd tietoa rikoksen
estdmiseksi toteuttamalla lyhytkestoista tiedonhankintaa kayttdmalld harhauttavia henkild- ja
muita tietoja. On todennékdisté, ettd toimivaltuuden avulla voitaisiin jatkossa onnistua estdméan
esimerkiksi valmisteilla olevia laittomaan maahantuontiin liittyvid rikoksia, jos suunniteltuun
tekoon pddstddn puuttumaan saatujen tietojen avulla. Toimivaltuutta voitaisiin kayttda
esimerkiksi tilanteessa, jossa sosiaalisen median tai pimeén verkon alustalla on nimimerkin
tekemad ilmoitus, jossa luvataan myyda ja kuljetuttaa laitonta tavaraa maahan. Tuntemattoman
ilmoittajan kirjoitusten, tavarakuvausten tai kadyttdytymisen perusteella olisi syyti epdilld timén
syyllistyvin sellaiseen tullirikokseen, josta sdddetty ankarin rangaistus on kaksi vuotta
vankeutta. Peitellylld tiedonhankinnalla tietoverkossa kyettéisiin mahdollisesti selvittiméan
ilmoittajan henkil6llisyys, hénen sijaintinsa ja hénen toimintansa laajemmin ja niin
mahdollisesti estdméién rikos.

Pakkokeinolaissa ja voimassa olevassa Tullin rikostorjuntalaissa peitetoiminta tictoverkossa on
mahdollistettu alemmalla kynnyksellé kuin peitetoiminta. Tété on perusteltu lain esitdissé ennen
kaikkea sill4, etté tietoverkossa tapahtuvalle ihmisten viliselle vuorovaikutukselle on jo sindnsi
tyypillistd, ettei toisen osapuolen henkildllisyyttd aina tiedetd, vaan tdmid voi esiintyé
esimerkiksi nimimerkill4d. Liséksi tietoverkossa tapahtuvan peitetoiminnan dokumentointi
voidaan toteuttaa helpommin ja tarkemmin kuin muussa peitetoiminnassa, joten jélkikdteen on
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luotettavasti  selvitettdvissd, kuinka  peitetoimintaa  suoritettaessa on  toimittu.
Tietoverkkoympéristdssé ei ole myOskédédn tavanomaisen peitetoiminnan turvallisuusriskejd (HE
224/2010 vp, s. 116 ja HE 222/2010 vp, s. 339). Tullin kiytdssd on nykyisellddn peitetoiminta
ja valeosto tai peitetoiminta ja valeosto tietoverkossa rikoksia estettdessd tai selvitettdessa.
Lyhytkestoisella  peitellylli  tiedonhankinnalla  puututtaisiin =~ vdhemmén  henkilon
perusoikeuksiin kuin peitetoiminnalla tietoverkoissa ja peitelty tiedonhankinta soveltuu keinona
tietoverkoissa tapahtuvaan nopeaan tiedonvaihtoon ja viestintdén, jossa ei perinteisen
peitetoiminnan kaltaista luottamussuhdetta pyritdkdin rakentamaan vaan lyhyesti hankkimaan
tietoa esimerkiksi tavaroiden logistiikkaketjusta rikoksen estimisen toteuttamiseksi.

Edelld esitetyilld perusteilla esityksessd ehdotetaan, ettd Tulli saisi kohdistaa henkil6on
peiteltyéd tiedonhankintaa tietoverkossa tullirikoksen estdmiseksi, jos henkilon lausumien tai
muun kéyttdytymisen perusteella voidaan perustellusti olettaa hinen syyllistyvéin rikokseen,
josta sdddetty ankarin rangaistus on vahintdin kaksi vuotta vankeutta.

13 § Tekninen kuuntelu ja sen edellytykset

Tullin rikostorjuntalain 3 luvun 19 §:n 2 momentin muutoksen (laki 460/2023) mukaan teknisté
laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
televalvonnasta ja muusta teknisestd tarkkailusta kuin laitetarkkailusta sdddetdan muualla laissa.
Muutos tarkoittaa, ettd niin sanottu nédppdimistokuuntelu siséltyy jatkossa teknisen
laitetarkkailun maaritelmén piiriin, paitsi jos kysymys on sellaisesta luottamuksellista viestid
koskevasta telekuuntelusta, televalvonnasta tai muusta teknisestd tarkkailusta kuin
laitetarkkailusta, josta sdddetddn muualla pakkokeinolain 10 Iuvussa. Siltd osin kuin
nippdimistokuuntelulla seurataan reaaliajassa esimerkiksi viestin kirjoittamista, kysymys ei
sanotun johdosta olisi teknisestd laitetarkkailusta vaan teknisestd kuuntelusta. Koska teknisté
kuuntelua saadaan nykyisellidn kohdistaa vain vakituiseen asumiseen kaytettdvén tilan
ulkopuolella olevaan rikoksesta epdiltyyn, ja koska edelld todetuin tavoin suojan tarpeen
johdosta ei ole normaalisti perusteltua rinnastaa ndppédimistokuuntelua asuntokuunteluun, tulee
teknistd kuuntelua koskevaan Tullin rikostorjuntalain 3 luvun 13 §:48n ottaa asiaa koskeva
poikkeussddnnos, jonka mukaan teknisenéd kuunteluna arvioitaisiin myds pelkéstidén tekniseen
laitteeseen kohdistuvaa teknistd kuuntelua sen sijaintipaikasta riippumatta. Ehdotusta
perustellaan tarkemmin jdljempénd sddnndskohtaisissa perusteluissa.

21 § Teleosoitteen tai telepddtelaitteen yksilGintitietojen hankkiminen

Pykéldn 2 momentissa viitataan Viestintdvirastoon. Viraston nimi on muuttunut sittemmin
Liikenne- ja viestintidvirastoksi ja viittaus tulisi muuttaa timén mukaiseksi. Muutos vastaisi
poliisilain 5 luvun 25 §:n muutosta.

26 § Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Pykélin 1 momentissa on kysymys tilanteista, joissa yksinomaan tietoverkossa tehtdvia
peitetoimintaa suorittava ja tdssd yhteydessd jérjestdytyneen rikollisryhmén toimintaan
osallistuva tullimies on toiminnastaan huolimatta rangaistusvastuusta vapaa. Kyseinen
lainkohta on pakkokeinolain ja poliisilain muutoksissa kirjoitettu toimivaltuussddnndksen
muotoon. On perusteltua, ettd Tullin rikostorjuntalain 3 luvun 26 §:n 1 momentti kirjoitettaisiin
vastaavalla tavalla toimivaltuussddnndksen muotoon sdéntelemién sitd, mitd yksinomaan
tietoverkossa tehtdvdd peitetoimintaa suorittava tullimies saa sddnnoksissd tarkemmin
madritellyissé tilanteissa ja edellytyksilld tehdd. Huomiota voidaan tiltd osin kiinnittdd myos
pykéldn 2 momenttiin, jonka muotoilussa on jo omaksuttu toimivaltuussddnnoksen piirteita.
Momentin mukaan yksinomaan tietoverkossa tehtivédi peitetoimintaa suorittava tullimies saa
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osallistua Tullin rikostorjuntalain 3 luvun 42 §:ssd tarkoitetun valvotun lépilaskun kohteena
olevaan toimituksen jdrjestimiseen, jos osallistuminen edistdd merkittidvisti ldpilaskun
tavoitteen saavuttamista.

44 § Menettely tuomioistuimessa

Tullin rikostorjuntalain 3 luvun 44 §:n 3 momentin mukaan, jos tuomioistuin on myontinyt
luvan televalvontaan, se saa tutkia ja ratkaista luvan mydntdmistd uuteen teleosoitteeseen tai
telepditelaitteeseen koskevan asian vaatimuksen tehneen tai hinen méadrddmainsi tullimichen
lasnd olematta, jos on kulunut vihemmaén kuin kuukausi samaa estettdvdi rikosta koskevan
lupa-asian suullisesta kasittelysté.

Ehdotuksen mukaan televalvontaa koskevassa vaatimuksessa ja padtoksessd ei endd tarvitsisi
mainita toimenpiteen kohteena olevaa teleosoitetta tai telepédtelaitetta, vaan vaatimus ja paitos
koskisivat osoitteen tai laitteen sijaan vain tiettyd henkil6d. Poikkeuksena tdsté olisivat tilanteet,
joissa henkild olisi tuntematon, jolloin toimenpiteen kohteena oleva teleosoite tai telepditelaite
tulisi edelleen mainita televalvontaa koskevassa vaatimuksessa ja padtoksessa. Tastd syysti olisi
muutettava Tullin rikostorjuntalain 44 §:n 3 momenttia niin, ettd sen ensimmdiinen virke
rajoittuisi vain sellaisiin tilanteisiin, joissa henkild on tuntematon tullin rikostorjuntalain 3 luvun
6 §:n 5 momentin 2 kohdan mukaisesti.

49 § Kuuntelu- ja katselukiellot

Tullin rikostorjuntalain 3 luvun 49 §:n mukaan teknistd kuuntelua ja teknisti katselua koskeviin
kieltoihin sovelletaan pakkokeinolain 10 luvun 52 §:44. Koska Tullin rikostorjuntalain 3 luvun
19 §:n 1.10.2023 voimaan tulleen muutoksen (laki 460/2023) mukaan tekninen laitetarkkailu
voi kohdistua myos laitteeseen tallennettuun tai silld kirjoitettavana olevaan muuhun kuin
sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja
muusta teknisestd tarkkailusta kuin laitetarkkailusta sdddetddn muualla laissa, on perusteltua
lisdtd my0s tekninen laitetarkkailu kuuntelu- ja katselukieltoja koskevaan 49 §:dén.

53 § Ylimddrdisen tiedon kéyttiminen

Tullin rikostorjuntalain 3 luvun 53 §:ssé sdddetddn salaisilla tiedonhankintakeinoilla saadun
yliméérdisen tiedon kdyttdmisestd. Pykéldn 2 momentin mukaan yliméaérdisti tietoa saa kéyttia
myds, jos ylimddrdisen tiedon kayttdmiselld voidaan olettaa olevan erittiin tarked merkitys
tullirikoksen selvittdmiselle ja rikoksesta sdddetty ankarin rangaistus on vahintiin kolme vuotta
vankeutta.

Eduskunnan perustuslakivaliokunta on pitdnyt valttimittomana, ettd ylimddrdisen tiedon
kayttdmisen edellytyksend oleva enimmaéisrangaistusraja on korkeampi kuin kaksi vuotta
vankeutta. Estetté ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille, ettd sd&nndksen
piiriin otetaan joitakin sellaisiakin yksittdisid rikoksia, joiden enimmadiisrangaistus on kaksi
vuotta vankeutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin momentissa
tarkoitettuihin rikoksiin ja jotka téyttiavat tuolloisessa perustuslain 10 §:n 3 momentissa asetetut
vaatimukset. Perustuslakivaliokunta on katsonut, ettd ylimaérdistd tietoa koskevan sdéntelyn
arvioinnissa on syyti ottaa huomioon yhtééltd perustuslaissa turvattu luottamuksellisen viestin
salaisuuden suoja ja toisaalta tdmén oikeuden tietynasteista rajoittamista puoltavat vakavien
rikosten selvittdmisintressiin ja rikosoikeudellisen jérjestelmén uskottavuuteen liittyvat
hyviksyttavét ja yhteiskunnallisesti painavat perusteet. Perustuslakivaliokunta on arvioinut, ettd
kahden vuoden enimmaéisrangaistusvaatimus toisi sdéntelyn piiriin useita sellaisia rikoksia, joita
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ei voida pitdd tuolloisessa perustuslain 10 §:n 3 momentissa tarkoitettuina yksilon tai
yhteiskunnan turvallisuutta tai kotirauhaa vaarantavina rikoksina (PeVL 32/2013 vp, s. 6-7).

Voimassa olevan sdintelyn perusteella torkedn huumausainerikoksen johdosta tehdyssé
telekuuntelussa kertyneen ylimédrdisen tiedon kéyttdminen tullirikoksena pidettdvin
huumausainerikoksen selvittimiseksi ei ole mahdollista. Kéytdnndssé tilanne on voinut johtaa
esimerkiksi siihen, ettid telekuuntelutallennetta voidaan kayttdd todisteena telekuunteluluvan
kohteena ollutta torkedstd huumausainerikoksesta syytettyd kohtaan, mutta ei samaan
asiakokonaisuuteen liittyvéin huumausainerikoksen osalta.

Huumausainerikokset liittyvdt monessa tapauksessa vakavampien rikosten tekemiseen tai
samaan rikoskokonaisuuteen. Niiden voidaan katsoa kuuluvan perustuslain 10 §m 4
momentissa tarkoitettujen yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin.
Erityisesti tietoverkkojen avustuksella toteutettavissa tullirikoksissa maahan tuotavat lahetykset
Jaetaan kiinnijd@misriskin pienentdmiseksi useisiin lahetyksiin. Talloin erityisesti tapauksen
paljastuessa ja selvittdimisen alkuvaiheessa tapauskokonaisuuden laajuus ei ole tutkivan
viranomaisen tiedossa. Télloin ylimddrdisen tiedon kayttdminen alkuvaiheessa on tirkedd
kokonaisuuden hahmottamiseksi ja selvittimiseksi.

Edelld todetun johdosta olisi perusteltua, ettd yliméérdistd tietoa saisi kéyttdd myos
tullirikoksena pidettdvin huumausainerikoksen selvittdmisessd, jos yliméérdisen tiedon
kéyttdmiselld voidaan olettaa olevan erittdin tirked merkitys tullirikoksen selvittdmiselle.

55 § Teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Tullin rikostorjuntalain 3 luvun 55 §:n ensimmaéisen virkkeen mukaan, jos kdy ilmi, ettd teknisen
kuuntelun kohteena oleva henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kéyttd on keskeytettdva niin pian kuin mahdollista sekd kuuntelulla
saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on heti havitettava. Edelld 3 luvun
6 §:ssé televalvonnan osalta ehdotetun teleosoite- tai telepditelaitekohtaisuudesta luopumisen
vuoksi olisi perusteltua lisdtd myos televalvonta sdénndkseen niin, ettd televalvonnan
kohdistuessa muuhun kuin luvan kohteena olevalta henkil6ltd 13htdisin olevaan tai hénelle
tarkoitettuun viestiin, televalvonta olisi tiltd osin keskeytettdvad niin pian kuin mahdollista.
Lisdksi téllaiset televalvonnalla saadut tiedot sekd niitd koskevat muistiinpanot olisi heti
hévitettaivd. Samalla olisi perusteltua selkeyttdd sddnnostd sekd televalvonnan ettd teknisen
kuuntelun osalta niin, ettd tiedonhankintakeinon kayton keskeyttdminen ja tallenteiden ja
tietojen sekd nditd koskevien muistiinpanojen hévittimisvelvollisuus koskisi nimenomaan
pykaldssa tarkoitettuja tilanteita.

Pykéldan viimeisen virkkeen mukaan velvollisuus keskeyttimiseen sekd tallenteiden ja
muistiinpanojen hivittdimiseen koskee my0s teknisté laitetarkkailua, jos kdy ilmi, etté tarkkailu
kohdistuu viestin siséltoon tai 4 §:ssé tarkoitettuihin tunnistamistietoihin taikka ettd lain 19 §:n
3 momentissa tarkoitettu henkild ei kéytd tarkkailun kohteena olevaa laitetta. Teknisen
laitetarkkailun kéyttdalaa koskeva pakkokeinolain muutos (laki 452/2023) on perusteltua
huomioida myds kyseisessd sdédnnoksessd. Lisdksi selkeys- ja luettavuussyistd on perusteltua
erottaa teknisti laitetarkkailua koskeva siéntely telekuuntelua, -valvontaa ja teknistd kuuntelua
koskevasta pykalan alkuosasta uudeksi 2 momentiksi.

57 § Salaisen tiedonhankinnan kdytéstd ilmoittaminen

Tullin rikostorjuntalain 3 luvun 57 §:n 1 momentin mukaan televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellystd tiedonhankinnasta, teknisesté tarkkailusta ja valvotusta ldpilaskusta on
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viipyméttd ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jdlkeen, kun
tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakeinon kaytdstd on kuitenkin
ilmoitettava tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen kayton lopettamisesta.
Ensimmiiseen momenttiin olisi syytd lisdtd maininta, jossa henkilodn kohdistetusta
televalvonnasta ilmoitettaessa on ilmoituksessa yksiloitdvd toimenpiteen kohteena olleet
teleosoitteet ja telepddtelaitteet. Muutos mahdollistaisi tiedonhankinnan kohteen jalkikiteisten
oikeusturvatakeiden kéyton varmistamalla, ettd tiedonhankinnan kohde saa héneen
kohdistuneen telekuuntelun tai televalvonnan lisdksi tietoonsa sen, mihin osoitteisiin tai
laitteisiin toimenpide on kohdistunut. Samalla my0s pykédldin 4 momentissa tarkoitettu
tuomioistuin saisi tiedon asiasta.

60 § Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin

Tullin rikostorjuntalain 60 §:ssd sdddetddn teleyrityksen avustamisvelvollisuudesta ja pdédsysté
erdisiin tiloihin. Pykala tulisi muuttaa siten, ettd teleyrityksen sijaan kdytetdin termié viestinnan
valittdja. Esitetty muutos vastaisi pakkokeinolain 10 luvun 63 §:84n tehtyd muutosta ja
yhtendistdisi kdytettyd terminologiaa.

3 Tavoitteet

Tullin rikostorjuntalain salaisia tiedonhankintakeinoja koskeva 3 luku vastaa olennaisilta
osiltaan pakkokeinolain 10 luvun ja poliisilain 5 luvun sédénnoksid salaisista pakkokeinoista.
Tavoitteena on, ettid esityksessd chdotettavat Tullin rikostorjuntalain 3 luvun muutokset
vastaavat padosiltaan 1.10.2023 voimaan tulleita pakkokeinolain 10 luvun ja poliisilain 5 luvun
muutoksia (laki 452/2023 ja 492/2023). Kisitellessdén poliisilain muuttamista koskevaa
hallituksen esitystdi HE 275/2022 vp hallintovaliokunta piti perusteltuna sitd jo aiemmassa
lainvalmistelukédytannossd omaksuttua 1dhtokohtaa, ettd pakkokeinolain salaisia pakkokeinoja
ja poliisilain salaisia tiedonhankintakeinoja koskevia sddnndksid uudistetaan yhdenmukaisesti,
ja ettd sdédntely on téltd osin mahdollisimman saman siséltdistd (HaVM 42/2022 vp, s. 3). Tama
lahtokohta on luonnollisesti myds Tullin rikostorjuntalain tdssd esityksessd ehdotettujen
muutosten taustalla.

Tullin rikostorjuntalakiin ehdotetuissa muutoksissa ei esitd Tullille varsinaisia uusia
toimivaltuuksia. Esityksen tavoitteena on saman rakenteen ja tarvittavan vastaavuuden
sdilyttdminen tullirikosten estdmisessi ja tullirikosten selvittimisessa kuin mitd aiemminkin on
ollut pakkokeinolain, poliisilain ja Tullin rikostorjuntalain kesken.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan muutoksia salaisia tiedonhankintakeinoja koskevaan Tullin
rikostorjuntalain 3 lukuun. Salaisia tiedonhankintakeinoja koskeva lain 3 luvun sédéntely on
perusteltua rakentaa pakkokeinolain 10 luvun ja poliisilain 5 luvun sdintelyn pohjalle ja
sddntelyn tulee néin ollen olla mahdollisimman pitkélle saman sisiltoista.

Ensinndkin ehdotetaan, ettd telekuuntelu- tai televalvontalupaa ei endé jatkossa haettaisi ja
madrittidisi teleosoite- tai telepddtelaitekohtaisesti, vaan arvioitavana olisi, voidaanko
telekuuntelua ja -valvontaa kohdistaa mihin tahansa tietyn henkilon kéiytossd olevaan
teleosoitteeseen tai telepditelaitteeseen.
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Peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtynd silloin, kun
estettdvana on Tullin tutkittavaksi kuuluva rikos, josta sdddetty ankarin rangaistus on vahintain
kaksi vuotta vankeutta.

Yksinomaan tietoverkossa tehtivéssd peitetoiminnassa tehtévid rikoksia koskevat sddannokset
ehdotetaan kirjoitettavaksi toimivaltuussdénnoksen muotoon, vastaavasti kuin poliisilain
peitetoiminnassa tehtdvid rikoksia koskeva sdannos.

Lisdksi tekninen laitetarkkailu lisdttdisiin oikeustilan selventdmiseksi Tullin rikostorjuntalain
49 §:n kuuntelu- ja katselukieltosdédnnoksen piiriin.

Yliméaraisen tiedon kayttd mahdollistettaisiin myds kahden vuoden enimmaéisrangaistuksella
rangaistavissa olevien tullirikoksena pidettyjen perusmuotoisten huumausainerikosten
selvittdmisessa.

Lisdksi esityksessd ehdotettavilla muutoksilla on tarkoitus ensinndkin selventdd Tullin
rikostorjuntalain erditd sidfdnnoksid, jotka ovat kdytdnnOssd osoittautuneet epéselviksi tai
tulkinnanvaraisiksi. Muutoksen mydta tavoitteena on, etti sddnnokset olisivat selkeitd soveltaa,
mikd lisdd sekd kasittelyn tehokkuutta, ettd tiedonhankintakeinojen kohteena olevien
yhdenvertaista ja lain soveltajasta riippumatonta kohtelua. Vastaavat muutokset on tehty myos
poliisilakiin, jonka muutokset tulivat voimaan 1.10.2023.

4.2 Piaiaasialliset vaikutukset
4.2.1 Viranomaisen toimintaan kohdistuvat vaikutukset

Ehdotuksien arvioidaan tehostavan ja sujuvoittavan jonkin verran esitutkintaviranomaisten
rikosten estdmiseen liittyvdd yhteistoimintaa, kun niiden salaisia tiedonhankintakeinoja
koskevat prosessit ja sddnnokset olisivat mahdollisimman yhdenmukaiset.

Ehdotuksien arvioidaan sddstivén Tullin ja muiden toimivaltaisten viranomaisten resursseja.
Kun ehdotuksen johdosta ei enid jatkossa olisi tarvetta hakea ja kisitelld uutta lupaa aina, kun
ilmenee saman henkilon kéytossd oleva, tiedonhankinnan kannalta olennainen luvan
ulkopuolinen teleosoite tai telepditelaite, telekuuntelua ja televalvontaa koskevien
tuomioistuinkésittelyiden méarin voidaan arvioida védhenevdn ja siten niihin tarvittavien
resurssien sadstyvan.

Tullin osalta tullirikosten estdmisen voidaan arvioida tehostuvan, kun peitellyn tiedonhankinnan
kayttd mahdollistetaan tietoverkossa. Peitellylld tiedonhankinnalla tietoverkossa voitaisiin
hankkia tdrkedd tietoa rikoksen estdmiseksi toteuttamalla lyhytkestoista tiedonhankintaa
kayttdmalla harhauttavia henkild- ja muita tietoja. On todennékdistd, ettd toimivaltuuden avulla
voitaisiin jatkossa onnistua estdméén esimerkiksi valmisteilla olevia laittoman maahantuontiin
liittyvié rikoksia, jos suunniteltuun tekoon pééstién puuttumaan saatujen tietojen avulla.

Tullin rikostorjunta kiyttdé salaisten tiedonhankintakeinojen kirjaamisessa ja hallinnoimisessa
poliisin ylldpitdmid jirjestelmid. Muutokset tulee huomioida olemassa ja rakenteilla olevissa
asiankésittelyjirjestelmissd. Ehdotuksista voidaan arvioida aiheutuvan jirjestelmiin jonkin
verran muutostarpeita ja tistd seuraavan kustannuksia. Kustannusten tarkkaa miérdi ei ole
mahdollista arvioida téssi vaiheessa.
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4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

Salaisten tiedonhankintakeinojen kéytolld puututaan perustuslaissa ja kansainvélisissi
ihmisoikeusvelvoitteissa suojattuihin  oikeushyviin. Tami koskee erityisesti oikeutta
henkilokohtaiseen vapauteen ja koskemattomuuteen, litkkkumisvapautta, yksityiseldmin suojaa
ja omaisuuden suojaa. Perustuslain 21 §:n nojalla huomioon on otettava myos
oikeusturvakysymykset. Edelld esityksessd kuvatun mukaisesti ehdotuksilla edistetdin
oikeusturvan sekd perus- ja ihmisoikeuksien toteutumista, kun tarkennetaan ja
yhdenmukaistetaan tiedonhankintakeinojen soveltamista koskevaa sddntelyd ja vahvistetaan
niiden kohteena olevien henkildiden perusoikeuksien suojaa.

Rikoksentorjuntaa ja turvallisuutta edistavédd vaikutusta on silld, ettd Tulli voi tehokkaasti estié
sen tutkittavaksi kuuluvia tullirikoksia. Tullin rikostorjunnan virkamiehet tarvitsevat jonkin
verran tdydennyskoulutusta muuttuneen lainsddddnnén soveltamisessa. Poliisi vastaa
valtakunnallisesti salaisten pakkokeinojen ja tiedonhankintakeinojen koulutuksesta, joten téta
koulutusta voidaan jarjestdd PTR-viranomaisten yhteistyona.

5 Muut toteuttamisvaihtoehdot

Edelld tarkemmin selostetulla tavalla asiassa ehdotettavat tullirikostorjuntalain muutokset
perustuvat pitkdlti poliisin ja Tullin laillisuusvalvonnassa ja kéytdnnén toiminnassa
lainsdddannon sisdllostd tehtyihin havaintoihin, joiden johdosta esitettyjen lainsddadantotoimien
katsotaan olevan perusteltuja.

6 Lausuntopalaute

Hallituksen esityksen luonnoksesta annetuissa lausunnoissa ehdotettua lainsddadéant6d pidettiin
valtaosin perusteltuna ja yhdenmukaisena pakkokeinolain ja poliisilain vastaavien muutosten
kanssa. Lausuntopalautetta on selostettu yksityiskohtaisesti 5.1.2024  julkaistussa
lausuntotiivistelméassé. Tésséd jaksossa kdydéén tiivistetysti lapi esityksestd annetut lausunnot
etenkin niiltd osin kuin lausunnoissa on ehdotettu muutoksia esitysluonnokseen. Lausunnoissa
esitettiin jonkin verran myds muita muutosehdotuksia Tullin rikostorjuntalakiin, mutta tdssé
esityksessa keskitytddn vain pakkokeinolain ja poliisilain muutoksia vastaaviin muutoksiin.

Yleista

Juristiliitto toteaa, ettd tulevaisuudessa olisi syytd harkita eri toimijoiden rikoksentorjuntaan
liittyvien lakien yhdistdmistd siten, ettd kaikkia salaisia tiedonhankintakeinoja koskevat
saannokset olisivat yhdessd saddoksessa. Juristiliitto toteaa, ettd useat erilliset lait aiheuttavat
sekaantumisen ja tulkinnallisten ristiriitojen lisddntymistd sekd syyttdjien ettd tuomioistuinten
toiminnassa, eikd erilaisia menettelyjd riippuen esitutkintaviranomaisesta voida pitié
toivottavina. Suomen syyttdjédyhdistys ry:n mielestd olisi tdrked pohtia, ettd rikosten
selvittimistd koskevat salaiset tiedonhankintakeinot olisi sdddetty yhdessd laissa ja samoin
yhdessd laissa rikosten estdmistd koskevat sddnnokset. Tdlld hetkelld varsinkin rikosten
estdmistd koskevia sddnndksid on jokaisella rikosten estdmistd koskevalla viranomaisella.

Liikenne- ja viestintdministerid kiinnittdd huomiota perustuslakivaliokunnan lausunnoissaan
PeVL 98/2022 vp ja PeVL 99/2022 vp nostamaan seikkaan, ettid pakkokeinojen ja esitutkinnan
sddantelyn tavoin myds poliisilain rikosten torjuntaa koskevien toimivaltuuksien séédntelylle on
ollut ominaista kehitys, jossa toimivaltuuksia lisdtddn tai niitd laajennetaan vé&hittéin.
Perustuslakivaliokunnan tavoin ministerié kiinnittdd huomiota siihen, ettd vaikka toimivallan
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laajennukset voivat sindnsd olla vidhiisid, on vélttimaittdmyyden ja oikeasuhtaisuuden
valtiosdéntooikeudellisessa arvioinnissa otettava huomioon myds jo aiemmin sdddetyt
valtuudet. Lisdksi ministerid kiinnitti huomiota tarpeeseen huomioida esityksessd EU:n
tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen asiaan liittyvaéd oikeuskaytantoa.

Liikenne- ja viestintévirasto nosti lausunnossaan esiin esityksessé olevan “vilitystiedot” termin
madritelmidn poikkeavuuden sidhkdisen viestinndn palveluista annetun lain vilitystietojen
madritelmdin ja timén eron mahdollisesti aiheuttamat tulkintaongelmat.

Valtioneuvoston oikeuskansleri huomautti, ettd rikostorjuntaa koskeva sdéntely on
muodostunut  varsin  laajaksi  sdéntelykehikoksi eri  viranomaisille.  Sdéntelyn
johdonmukaisuuden varmistamisen ja sdéintelykokonaisuuden hahmottamisen kannalta tdima ei
valttdimatté ole selkein vaihtoehto. Tilannetta ei paranna mydskién se, etté eri lakeja koskevat
muutosehdotukset tulevat eduskunnan késittelyyn eri aikoihin. Oikeuskanslerin ndkemyksen
mukaan toivottavaa olisi, ettd rikostorjuntaa ja tiedustelua koskevaa lainsdddidntéd tulisi
tarkasteltua my®ds riittdvan kokonaisvaltaisesti.

Oikeusministerid viittasi lausunnossaan yleisesti siihen, etté késitellessdéin lokakuussa 2023
voimaan tulleita pakkokeinolain muutoksia perustusvaliokunta totesi, ettd ’kyseessd on perus-
ja ihmisoikeusherkkd sdantelykohde, jossa on sovitettava yhteen perus- ja ihmisoikeuksien
turvaamia seikkoja rikosten selvittimisen ja muiden vastaavien painavien yhteiskunnallisten
intressien kanssa ja jossa korostuvat vaatimukset sddntelyn tdsmallisyydesti ja
tarkkarajaisuudesta, valttimattomyydestd sekd oikeusturvasta”. Lisdksi lokakuussa 2023
voimaan tulleiden pakkokeinolain ja poliisilain muutoksien késittelyssd perustusvaliokunta
totesi, ettd sekd pakkokeinojen ja esitutkinnan sdintelylle, ettd poliisilain rikosten torjuntaa
koskevien toimivaltuuksien sééntelylle on pakkokeinojen ja esitutkinnan sdantelyn tavoin ollut
ominaista kehitys, jossa toimivaltuuksia lisdtddn tai niitd laajennetaan véhittdin. Vahéinenkin
laajennus toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lausunnossa
arvioinut olevan valtiosddntdoikeudellisesti moitteeton, voi antaa aihetta muuttaa
valttiméattomyyden ja oikeasuhtaisuuden arviointia. OM korostaa, ettd ehdotettacssa uusia tai
uudenlaisia toimivaltuuksia toiselle viranomaiselle, jolla on toisenlaiset toimivaltuudet ja
tehtidvakenttd, on esityksessd asianmukaisesti perusteltava, milld perusteella perusoikeuksien
rajoitusedellytysten katsotaan tdyttyvan myds ehdotetussa sdéntelyssd. Perusteluissa on tehtiva
asianmukaisesti selkoa perusoikeuksien rajoitusedellytysten tiyttymisesti nimenomaan tassa
kontekstissa (mm. hyviksyttdvyys, oikeasuhtaisuus ja vilttdméttomyys, tdsmaéllisyys).
Jatkovalmistelussa esitysluonnoksen sditdmisjarjestysperusteluja tulee tdydentdd tésté
nikokulmasta.

Jatkovalmistelussa  perusteluita ja osiota esityksen suhteesta perustuslakiin ja
sadtamisjarjestyksestd tdydennettiin hieman, mutta yleisesti katsottiin esityksen perusteluiden
ja perus- ja ihmisoikeusvaikutuksia koskevien osioiden vastaavan hyvin pitkélti poliisilain ja
Rajavartiolaitoksen rikostorjuntalain muuttamista koskevien jo hyviksyttyjen esitysten
vastaavia osuuksia.

Televalvonnan henkilésidonnaisuus

Eduskunnan oikeusasiamies (EOA) totesi olleensa eri yhteyksissd kuultavana poliisilain ja
Rajavartiolaitoksen  rikostorjuntalain  vastaavien muutosten yhteydessd ja  pitinyt
televalvontaluvan muuttamista henkildsidonnaiseksi  perusoikeussuojan ndkdkulmasta
ongelmallisena, silld ndin kohdehenkilon ja teleosoitteen tai telepdételaitteen vilinen yhteys jaa
tuomioistuinkontrollin ulkopuolelle. EOA totesi lopuksi, ettd kun lainsddtijd on hyviksynyt
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ratkaisun poliisin ja Rajavartiolaitoksen osalta, ei EOA:lla ole ehdotuksen osalta enempii
lausuttavaa.

Elinkeinoeldmén keskusliiton (EK) mukaan teleoperaattoreilla ei valttimattd ole kdytossddn
ajantasaista tietoa esimerkiksi liittymén kayttéjistd, eikd teleoperaattoreiden vastuulla voi olla
selvittdd, mitd liittymid henkil6lla on kéytossddn. Pykéladn ehdotetusta muutoksesta ei saa siten
aiheutua lisdtyota teleoperaattoreille. Lisdksi EK totesi, ettei viestinndn luottamuksellisuutta
mydskddn tule vaarantaa epdselvilld kayttdjatiedolla. Laite- ja liittymékohtaisuudesta
luopumista on perusteltu esityksessd silld, ettd se aiheuttaa asiassa useita perdkkaisid
televalvontalupien valmistelu- ja kisittelyprosesseja sekd Tullissa ettd tuomioistuimissa. EK
korosti kuitenkin sité, ettd muutokset tulevat kuitenkin lisdédméén oleellisesti teleoperaattoreihin
kohdistuvien viranomaiskyselyjen volyymia. Samoin viranomaisten asiantuntijuus korostuu ja
virkavastuu laajenee.

Helsingin hovioikeus (HO) kiinnittdd 6 §:n osalta huomiota siihen, ettd ehdotetussa uudessa 6
momentissa on viitattu tuntemattomaan epdiltyyn. Taltd osin HO toteaa, ettd sddnndksessa tulisi
epdillyn sijasta viitata 5 momentin 2 kohdassa tarkoitettuun henkiloon eli henkiloén, jonka
voidaan perustellusti olettaa syyllistyvin 1 kohdassa tarkoitettuun rikokseen.

Jatkovalmistelussa esityksen 3 luvun 6 §:n 6 momenttia on lausuntopalautteen pohjalta
muutettu.

Peitelty tiedonhankinta tietoverkossa

Keskusrikospoliisi (KRP) toteaa, ettd tietoverkossa tehtdvd peitelty tiedonhankinta eroaa
yksinomaan tietoverkossa tehtdvéstd peitetoiminnasta luottamuksellisen suhteen puuttumisen
lisdksi vuorovaikutuksen lyhytkestoisuuden osalta. KRP tuo esiin sen, ettd yksinomaan
tietoverkossa tehtdvéstd peitetoiminnasta paéttdd KRP:n pééllikké Tullin rikostorjunnan
paéllikon tai tehtdvain méérityn salaisen tiedonhankintaan erityisesti koulutetun pidéttimiseen
oikeutetun tullimiehen esityksestd. Peitellystd tiedonhankinnasta paittdd taas Tullin
rikostorjunnan paillikkd. KRP toteaa, ettd laajennettaessa Tullin toimivaltuuksia tietoverkossa
tehtdvin peitellyn tiedonhankinnan osalta, tulee koulutuksen avulla varmistaa, ettd peiteltya
tiedonhankintaa tietoverkossa suorittavat tullimichet on riittdvasti perehdytetty tietoverkossa
tehtdvin peitellyn tiedonhankinnan ja peitetoiminnan eroavaisuuksista. Peiteltyé
tiedonhankintaa tai peiteltyd tiedonhankintaa tietoverkoissa ei saa kdyttdd peitetoimintaa tai
yksinomaan tietoverkoissa suoritettavaa peitetoimintaa koskevan sédédntelyn kiertdmiseksi.
Lisdksi KRP korostaa, ettd poliisi vastaa valtakunnallisesti salaisten pakkokeinojen ja
tiedonhankintakeinojen koulutuksista ja pitdd Tullin osallistumista kyseisiin koulutuksiin
keskeisend yhteisen ndkemyksen muotoutumisen kannalta. Tullin rikostorjuntalain 2 luvun 2
§n mukaan Tullin on ilmoitettava poliisille tietoonsa tulleesta epiillystd vakavasta rikoksesta
ja kéynnistdméstidn toimenpiteestd sellaisen rikoksen selvittamiseksi. Keskusrikospoliisi pitié
tarkednd, ettd poliisilla on yleistoimivaltaisena lainvalvontaviranomaisena tieto myds Tullin
kayttdmistd salaisista tiedonhankintakeinoista kattavan tilannekuvan muodostamiseksi sekd
paillekkéisyyksien vélttdmiseksi. KRP:n mukaan Tullin rikostorjuntalain 3 lukuun tulisikin
selvyyden vuoksi lisitd edelld kuvatun kaltainen ilmoitusmekanismi.

Poliisihallitus (POHA) yhtyy KRP:n lausunnossa esitettyihin perusteltuihin nikemyksiin tdssa
asiassa. Poliisin ja Tullin oikeudet, eivét saa olla tidsséd asiassa ristiriitaisia ja laajennettaessa
Tullin toimivaltuuksia tietoverkossa tehtdvin peitellyn tiedonhankinnan osalta, tulee
koulutuksen avulla varmistaa, ettd toimivaltuutta kéyttdvdt tullimichet on riittdvasti
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perehdytetty tietoverkossa tehtdvin peitellyn tiedonhankinnan ja peitetoiminnan
eroavaisuuksista.

Jatkovalmistelussa paddyttiin ndiltd osin tekemédin vain ne muutokset, jotka liittyvét suoraan
pakkokeinolain, poliisilain ja Rajavartiolaitoksen rikostorjuntalain viimeaikaisiin muutoksiin.
KRP:n esittdmén uuden ilmoitusvelvollisuuden osalta jatkovalmistelussa pdadyttiin siihen, etté
nykyiset yhteistyorakenteet varmistavat riittivin tiedonvaihdon PTR-viranomaisten valilld
ndiltd osin. Vaadittavan koulutuksen osalta esityksen vaikutuksia koskevaa osuutta muutettiin
hieman korostamalla poliisin roolia salaisten pakkokeinojen ja tiedonhankintakeinojen
koulutuksen valtakunnallisena vastuuviranomaisena.

Tekninen kuuntelu ja sen edellytykset (ns. ndppaimistokuuntelu)

Eduskunnan oikeusasiamies (EOA) totesi, ettd esityksen mukaan tita ns. ndppaimistokuuntelua
ei koskisi 2 momentin rajoitus, jonka mukaan teknistd kuuntelua ei saa kohdistaa vakituiseen
asumiseen kdytettdvadn tilaan. Perustelujen mukaan (s. 10) ”suojan tarpeen johdosta ei ole
normaalisti perusteltua rinnastaa nédppdimistokuuntelua asuntokuunteluun.” EOA totesi
olevansa tistd jossain maédrin eri mieltd, silld kotirauhan piiriin tunkeutumista on sekin, ettd
“kuunnellaan” nédppdimistod laitteesta, jota kéytetdén kotirauhan suojaa nauttivassa tilassa.
EOA totesi kuitenkin lopuksi, ettd kun lainsdétdjd on hyviksynyt ratkaisun poliisin ja
Rajavartiolaitoksen osalta, ei EOA:lla ole ehdotuksen osalta enempéé lausuttavaa.

Helsingin hovioikeus (HO) totesi, ettd esitysluonnoksessa on ehdotettu muutosta, jonka mukaan
Tulli saisi kohdistaa pelkéstdén tekniseen laitteeseen kohdistuvaa teknistd kuuntelua laitteen
sijaintipaikasta riippumatta. HO toteaa, ettd mahdollisten tulkintaepéselvyyksien valttimiseksi
ehdotuksen suhdetta 2 momentin sddnndkseen tulisi selventdd (esimerkiksi lisddmalla
ehdotukseen sanamuoto "2 momentissa sdddetyn estimattd").

Liikenne- ja viestintdvirasto (TRAFICOM) kiinnittdd huomiota siihen, ettd voimassa olevan
lain 19 §:n 2 momentin mukaan teknistd laitetarkkailua ei saa kohdistaa sellaiseen
luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta
teknisestd tarkkailusta kuin laitetarkkailusta sdddetdén tdssd luvussa tai muualla laissa.
Luonnoksen mukaan tdmédn johdosta viestin Kkirjoittamisen seuraamista reaaliajassa
nippéimistokuuntelulla pidettéisiin teknisen laitetarkkailun sijasta teknisend kuunteluna.
TRAFICOM Kkatsoo, ettéd teknisen kuuntelun ja teknisen laitetarkkailun erilliset kiyttdalat ovat
vaikeasti hahmotettavissa. Sdhkdisen viestinndn palveluista annetun lain ndkokulmasta
kaytinnossé kaikki laitteen ja yleisen viestintdverkon vilinen tietoliikenne on luonnehdittavissa
sivullisiin ndhden luottamuksellisiksi "viesteiksi". Vaikuttaa TRAFICOM:n mukaan
epaselviltd, miten ndppdimistokuuntelussa ylldpidettiisiin erottelua teknisen laitetarkkailun ja
teknisen kuuntelun vililld kdytdnndssé, silld sdhkoisen viestinnidn palveluista annetun lain
viestin késitteen ndkdkulmasta esimerkiksi sivullisiin ndhden luottamuksellista viestintdd ovat
siis paitsi teksti- tai sdhkOpostiviestit mutta yhtd lailla my6s verkkoselailuun liittyva
tietoliikenne tai kdskyjen ldhettiminen palvelimelle esimerkiksi SSH-yhteydella. TRAFICOM
tuo siten esiin, ettd teknisen kuuntelun ja teknisen laitetarkkailun merkityksid ja kiyttdaloja
vaikuttaa olevan syyta selkeyttéa.

Yliméadriisen tiedon kiyttdminen
Eduskunnan oikeusasiamies (EOA) piti kysymyksenalaisena, onko huumausainerikoksissa

kysymys sellaisesta perustuslain 10 §:n 4 momentissa tarkoitetusta rikoksesta, joka vaarantaa
yksilon tai yhteiskunnan turvallisuutta. EOA viittasi kuitenkin perustuslakivaliokunnan
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lausuntokdyténtoon, jonka mukaan perustuslakivaliokunta on katsonut huumausainerikosten
kuuluvan yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin ja, ettid
hallintovaliokunta on linjannut, ettd huumausainerikosten yleinen haitallisuus seké yksilon etté
yhteiskunnan kannalta perustelee ylimdédrdisen tiedon kéyton mahdollistamista rikoksen
selvittimisessd ja piti perusteltuna, ettd huumausainerikos siséllytetddn ylimadrdisen tiedon
kayttdmisen mahdollistavaan poliisilain 5 luvun 54 §:n 2 momentin perusterikosluetteloon.
EOA totesikin timén osalta, ettd kun nidin on poliisilain kohdalla sdddetty, ei EOA:lla ole
ehdotuksesta enempii lausuttavaa.

Liikenne- ja viestintdvirasto (TRAFICOM) esittdd harkittavaksi, onko luonnoksen suppeahkoja
perusteluja sddntelyn laajentamisen osalta tarpeen tdydentda niin, ettd niissd otetaan huomioon
edelld mainitut perustuslakivaliokunnan kannanotot ja edelld mainituissa mietinndissa
muutoksille esitetyt perustelut.

Oikeusministerido (OM) toteaa lausunnossaan, ettd vaikkakin ehdotus OM:n mukaan vaikuttaa
lahtokohtaisesti  perustellulta, sitdi ~ tulisi  tarkemmin  tarkastella erityisesti
perustuslakivaliokunnan lausuntokdytdnnon ndkokulmasta. Vaikka pakkokeinolain ja
poliisilain muutosten yhteydessd huumausainerikosten lisddminen yliméddrdisen tiedon
kayttdmistd koskevaan sédidntelyyn on katsottu perustelluksi, asiaa tulee tarkastella nyt
ehdotettavan muutoksen osalta suhteessa Tullin toimivallan laajentamiseen. OM toteaa lisdksi,
ettd vaikka pakkokeinolaissa ja poliisilaissa on vastikddn tehty vastaava muutos, timéi ei
automaattisesti takaa sitd, ettd muutos olisi perusteltu muussa toimivaltasddntelyssd, eika
téllainen perustelu ole sddtamisjarjestyksen kannalta riittava.

Teleosoitteen ja telepédtelaitteen yksildintitietojen hankkiminen

Tdamén osalta useat lausunnonantajat kiinnittivit huomiota siihen, ettd késitellessddn
pakkokeinolain ja poliisilain muutosehdotuksia perustuslakivaliokunta kiinnitti huomiota
sithen, ettd perustuslakivaliokunta on aikaisemmin nimenomaisesti edellyttinyt nyt
poistettavaksi ehdotetun kaltaisen rajoituksen lisdédmistéd poliisilakiin edellytykseni tavallisen
lain sddtdmisjarjestyksen kayttdmiselle. Perustuslakivaliokunta toteaa lausunnossaan, etté
ehdotetulle poistolle ei ole esitetty riittdvid perusteluja, ja ettd sddnnos tulee joko sdilyttaa talta
osin voimassa olevassa muodossaan tai muuten sadnndsperusteisesti huolehtia valvonnallisin ja
teknisin keinoin siitd, etti laitetta kdytetédn vain yksildintitietojen hankkimiseen. Edelld todetun
valossa lakivaliokunta ehdotti, ettd pakkokeinolain 10 luvun 25 §:n 2 momenttiin ei tehtdisi
ehdotettua muutosta, jolla poistettaisiin rajoitus siitd, ettd teleosoitteen tai telepditelaitteen
yksilointitietojen hankkimiseksi saadaan kéyttdd ainoastaan sellaista teknistd laitetta, jota
voidaan kayttdd pelkéstddn tdhén tarkoitukseen. Ndiden perusteluiden valossa esitetty ehdotus
ei ole lausunnonantajien mukaan perusteltu eikd siten ole syytd nyt késiteltdvissa
lainsddddnnossd poiketa pakkokeinolain ja poliisilain vastaavan sdédntelyn systematiikasta.
Edelld todettu huomioon ottaen lausunnonantajat eivdt pitdneet ehdotettua rajoitusta
perusteltuna rikostorjunnasta Tullissa annetun lain 21 §:n 2 momenttiin ja ehdotus tulisi poistaa.

Jatkovalmistelussa ehdotuksesta tdméan teknistd laitetta koskevan rajoituksen poistamisesta
luovuttiin ja sitd koskevat muutosehdotukset poistettiin esityksesta.

7 Sadnnoéskohtaiset perustelut

3 luku Salainen tiedonhankinta
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4 §. Televalvonta ja sen edellytykset. Televalvonnan maéiritelmda ehdotetaan pykéldn 1
momentissa muutettavaksi siten, ettd tunnistamistietojen hankkimisen sijaan kyse olisi
viestinndn valittdjan hallussa olevien viestin vélitystietojen hankkimisesta. Muutoksella ei
muutettaisi televalvonnan kiyttoalaa.

6 §. Televalvonnasta pddttiminen. Edelld nykytilan kuvauksessa esitetyistd perusteluista
johtuen pykéldn 4 momenttia ehdotetaan tdsmennettivéksi niin, ettd televalvontaa koskeva lupa
voidaan antaa ja péitds tehdd vain luvan antopdivéstd alkaen. Muutoksen perusteella olisi
selvdd, ettd lupaa ei voida myontdd alkamaan tulevana myohempénd ajankohtana, vaikka
edellinen lupa olisi vield voimassa kyseiseen ajankohtaan asti.

Pykildn 5 momentista ehdotetaan poistettavaksi 6 kohta, joka koskee toimenpiteen kohteena
olevaa teleosoitetta tai telepditelaitetta. Televalvontaa koskevassa vaatimuksessa ja padtoksessé
ei endd lueteltaisi erikseen kaikkia niitd telepditelaitteita tai -osoitteita, joita vaatimus tai paitos
koskee. Tuomioistuin voisi myontdd luvan yleisesti tietyn henkilon hallussa olevaan tai
oletettavasti muuten kdyttdimadn teleosoitteeseen tai -padtelaitteeseen nditd osoitteita tai laitteita
yksiloimatta. Tullin ei tarvitsisi mydskéédn hakea erikseen yksittéisid lupia sellaisille henkilon
teleosoitteille tai -laitteille, jotka selvidvét vasta luvan myontémisen jalkeen. My0s téllaisiin
teleosoitteisiin tai -laitteisiin kohdistuvia toimenpiteitd koskisi kuitenkin alkuperdisen
paitoksen voimassaoloaika.

Pykilidn 5 momenttia ehdotetaan muutettavaksi lisdksi niin, ettd siitd nimenomaisesti ilmenisi
televalvonnan voivan kohdistua my0s tuntemattoman henkilon teleosoitteeseen tai
telepéitelaitteeseen. Momentin 2 kohtaa tdydennettéisiin niin, ettd henkilon ollessa tuntematon
televalvontaa koskevassa vaatimuksessa ja paédtoksessd olisi edelleen mainittava toimenpiteen
kohteena oleva teleosoite tai telepéatelaite. Tallaisissa tilanteissa olisi edelleen perusteltua, ettd
lupaa koskeva vaatimus ja pddtos voitaisiin kohdistaa tiettyyn teleosoitteeseen tai
telepédatelaitteeseen. Vaatimus ja padatds tulisi kuitenkin kohdistaa teleosoitteen tai
telepditelaitteen sijasta tiettyyn henkiloon vilittomaésti sen jdlkeen, kun hénet pystytddn
nimedmaain.

Liséksi pykédlddn ehdotetaan liséttdviksi uusi 6 momentti, jonka mukaan pidéttdmiseen
oikeutettu virkamies pdéttdisi toimenpiteen kohteena olevista teleosoitteista tai
telepéatelaitteista lukuun ottamatta tilanteita, joissa henkild on tuntematon. Paatoksessa olisi
mainittava perustelut toimenpiteen kohteena olevien teleosoitteiden tai telepiételaitteiden
valitsemiselle. Sddnnds tdydentdisi 5 momenttiin ehdotettua muutosta. Pidéttdmiseen
oikeutetun virkamiehen vastuulla olisi selvittdd henkilon kayttdmait teleliittymit ja
telepéételaitteet ja tehdd nditd koskeva péétds. Paétos tulisi tehdd sekd silloin, jos kysymys olisi
uutta televalvontalupaa koskevista teleosoitteista tai telepaételaitteista, ettd silloin, jos kysymys
olisi uuden teleosoitteen tai telepditelaitteen lisddmisestd saman henkilon samaa rikosta
koskevalle asialle. Perusteluilla toimenpiteen kohteena olevien teleosoitteiden tai
telepditelaitteiden valitsemiselle tarkoitettaisiin asianmukaisia perusteluita siitd, miksi juuri
kyseisten osoitteiden tai laitteiden on katsottava olevan henkilon hallussa tai sellaisia, ettd hén
oletettavasti niitd muuten kayttdd. Olisi perusteltua, ettid teleosoitteita tai telepéételaitteita
koskevassa péidtoksessd viitataan siithen tuomioistuimen pddtokseen, jolla on saatu lupa
televalvontaan.

Henkilon kéyttdmien teleosoitteiden ja -péitelaitteiden, joihin televalvonta kohdistuisi,
yksilointitietojen selvittiminen olisi edelleen Tullin pidéttdmiseen oikeutetun virkamiehen
virkavastuulla selvitettdvd asia. Tarkoituksena olisi, ettd riittdvd etukéteisselvittiminen
vahentéisi Tullin rikostorjuntalain 55 §:n mukaisia tilanteita, joissa televalvonta kohdistuisi
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muuhun kuin luvan kohteena olevalta henkiloltd 13htoisin olevaan tai hénelle tarkoitettuun
viestiin.

11 §. Peitelty tiedonhankinta ja sen edellytykset. Pykdlddn ehdotetaan lisdttdvédksi uusi 4
momentti, jonka mukaan Tulli saa kohdistaa henkil6on peiteltyd tiedonhankintaa tietoverkossa,
jos henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti olettaa hdnen
syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintién kaksi vuotta vankeutta.

Edelld nykytilan arviointia koskevassa jaksossa todetun mukaisesti tietoverkossa tapahtuvalle
ihmisten viliselle vuorovaikutukselle on tyypillista, ettei toisen osapuolen henkil6llisyyttd aina
tiedetd, vaan tdmé voi esiintyd esimerkiksi nimimerkilld. Liséksi tietoverkossa tapahtuvan
peitellyn tiedonhankinnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin
muussa peitellyssd tiedonhankinnassa, joten jilkikédteen olisi luotettavasti selvitettdvissa,
kuinka peiteltyd tiedonhankintaa suoritettaessa on toimittu. Tietoverkkoympéristdssd ei ole
my0Oskddn tavanomaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskejd. Nama
seikat vaikuttavat siithen, ettd tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi
perusteltua olla alempi kynnys kuin muulle peitellylle tiedonhankinnalle.

My®ds tullirikostorjunnan toimialalla rikollinen toiminta on siirtynyt ja siirtyy kiihtyvélla
vauhdilla tietoverkkoihin. Tullin tutkimia rikoksia valmistellaan ja toteutetaan tietoverkkojen
avustuksella. Vaikka rikos olisi toteutunut tiysin reaalimaailmassa, rikoksista tai niihin
liittyvistd teoista keskustellaan runsaasti erilaisilla tietoverkon alustoilla. Estddkseen ja
selvittddkseen rikoksia Tullin rikostorjunnan on toimittava aktiivisesti tietoverkoissa, joissa iso
osa rikokseen liittyvistid havainnoista tehdién seké todisteena takavarikoitava aineisto 16ytyy.

13 §. Tekninen kuuntelu ja sen edellytykset. Pykéldn 3 momenttia ehdotetaan muutettavaksi
edelld nykytilan kuvauksessa selostetulla tavalla niin, ettd Tulli saisi kohdistaa teknistd
kuuntelua tekniseen laitteeseen sen sijaintipaikasta riippumatta, jos kuuntelu kohdistuu vain
tekniseen laitteeseen, eika tilaan, jossa laite sijaitsee. Tarkoituksena on mahdollistaa niin sanottu
néppéimistokuuntelu teknisend kuunteluna silloin, kun kuuntelu kohdistuisi pelkéstién laitteen
nidppdimistdon viestin sisdllon selvittdmiseksi eikd kuuntelulla saataisi tietoa siiti tilasta, jossa
kyseinen laite sijaitsee.

21 §. Teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen. Pykilan 2 momenttia
muutettaisiin  korvaamalla viittaus viestintdvirastoon viittauksella nykyiseen liikenne- ja
viestintdvirastoon.

26 §. Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen.
Pykidldn 1 momentti ehdotetaan edelld nykytilan kuvauksessa tarkemmin selostetuista
perusteista johtuen kirjoitettavaksi toimivaltasddnnoksen muotoon sddntelemédn sitd, mitd
yksinomaan tietoverkossa peitetoimintaa suorittava tullimies saa osallistuessaan jarjestdytyneen
rikollisryhmén toimintaan sdédnnoksesséd tarkemmin mééritellyissé tilanteissa ja edellytyksilld
tehdd. Momentti sdilyisi siten siséllollisesti ennallaan muuten, mutta siihen tehtiisiin
toimivaltasddnndksen muotoon kirjoittamisen johdosta tarvittavat muutokset.

44 §. Menettely tuomioistuimessa. Pykdlin 3 momentti ehdotetaan 6 §:44n ehdotettavien
muutosten takia rajoitettavaksi koskemaan vain tilanteita, joissa epiillyn ollessa tuntematon
televalvontaa koskeva vaatimus ja p#ités kohdistettaisiin edelleen tiettyyn toimenpiteen
kohteena olevaan teleosoitteeseen tai telepédtelaitteeseen.

49 §. Kuuntelu- ja katselukiellot. Pykilda ehdotetaan muutettavaksi niin, ettd siithen liséttiisiin
tekninen laitetarkkailu. Muutos parantaisi tiedonhankinnan kohteen oikeusturvaa, silld tekninen
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laitetarkkailu voi myos kohdistua sellaiseen luottamukselliseen viestiin, joka on kuuntelu- ja
katselukiellon alainen.

53 §. Ylimddrdisen tiedon kdiyttiminen. Pykéldn 2 momenttiin ehdotetaan edelld nykytilan
kuvauksessa esitetyilld perusteilla lisdttdvdksi kahden vuoden enimmaéisrangaistuksella
rangaistavissa oleva tullirikoksena pidettivd huumausainerikos. Ylimédérdisen tiedon
kayttdmisen edellytykset sdilyisivit muuten ennallaan. Yliméérdistd tietoa saisi ehdotuksen
johdosta jatkossa kayttdd my0s tullirikoksena pidettivddn huumausainerikokseen, jos
yliméérdisen tiedon kayttdmiselld voidaan olettaa olevan erittdin tdrked merkitys rikoksen
selvittdmiselle. Esitetty muutos vastaisi 1.10.2023 voimaan tulleiden pakkokeinolain ja
poliisilain muutosta.

55 §. Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen. Pykélan 1
momenttiin ja otsikkoon siséllytettdisiin televalvonta. Lisdksi muotoilua selvennettdisiin niin,
ettd tiedonhankintakeinon kiyton keskeyttdminen ja tallenteiden ja tietojen seké nditd koskevien
muistiinpanojen havittdmisvelvollisuus koskisi nimenomaan pykéléssi tarkoitettuja tilanteita.
Jos esimerkiksi televalvonnan kohteena oleva epdilty ei kayttdisi valvonnan kohteena olevaa
teleliittyméa lainkaan, televalvonta olisi téltd osin keskeytettdvéd kokonaan ja silld saadut tiedot
ja néitd koskevat muistiinpanot poistettava. Jos kuitenkin kysymys olisi siitd, ettd epiillyn
kiytossé olevaa teleliittyméé on vain vilisséd kédyttanyt toinen henkild, sdédnnos edellyttiisi vain
talloin saatujen tietojen poistamista televalvonnan kokonaan lopettamisen sijaan. Pykadlaa
ehdotetaan selkeytettdvédksi niin, ettd teknistd laitetarkkailua koskeva viimeinen virke
erotettaisiin pykdldn 2 momentiksi. Sddnndoksen sanamuoto muutettaisiin vastaamaan lain
1.10.2023 voimaan tullutta 19 §:n 2 momenttia (muutettu lailla 460/2023).

57 §. Salaisen tiedonhankinnan kdytostd ilmoittaminen. Pykidldin ehdotetaan liséttaviksi
televalvonnasta pédttdmistd koskevassa nykytilan kuvauksessa esitetyistd syistd johtuen
saannos siitd, ettd henkiloon kohdistettua televalvontaa koskevassa ilmoituksessa on yksilgitava
toimenpiteen kohteena olleet teleosoitteet ja telepdételaitteet. Muutoksen tarkoituksena on myos
tiedonhankinnan kohteen jélkikédteisten oikeusturvakeinojen kéyton mahdollistamiseksi
varmistaa, ettd tiedonhankinnan kohde saa hidneen kohdistuneen televalvonnan lisdksi tietoonsa
sen, mihin osoitteisiin tai laitteisiin toimenpide on kohdistunut. Samalla myds pykildn 4
momentissa tarkoitettu luvan myontinyt tuomioistuin saisi tiedon asiasta. Muutos vastaa
pakkokeinolain ja poliisilain 1.10.2023 voimaan tullutta muutosta.

60 §. Viestinndn vidlittdjin avustamisvelvollisuus ja pddsy erdisiin tiloihin. Pykdlad ja sen
otsikkoa muutettaisiin 4 §:44n ehdotettujen muutosten takia niin, ettd "teleyrityksen" sijasta
viitataan "viestinnédn valittdjain".

8 Lakia alemman asteinen sidintely

Tullin rikostorjuntalain 64 §:n perusteella valtioneuvoston asetuksella voidaan antaa tarkempia
sdannoksid laissa tarkoitettujen salaisten tiedonhankintakeinojen kdyton jarjestimisestd ja
valvonnasta sekd toimenpiteiden kirjaamisesta ja valvontaa varten annettavista selvityksista.
Ehdotetun lainsddddnndn johdosta on tarkasteltava mahdollisesti aiheutuvat muutostarpeet
salaisista pakkokeinoista ja salaisista tiedonhankintakeinoista Tullissa annettuun
valtioneuvoston asetukseen (152/2017).

9 Voimaantulo

Ehdotetaan, ettd laki tulee voimaan mahdollisimman nopeasti alkuvuodesta 2024. Tarkoitus on,
ettd laki tulisi voimaan mahdollisimman pian pakkokeinolain ja poliisilain vastaavien
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muutosten voimaan tulon jidlkeen (laki 452/2023 ja 492/2023). Pakkokeinolain ja poliisilain
vastaavat muutokset tulivat voimaan 1.10.2023. Mahdollisimman samanaikainen voimaantulo
pakkokeinolain ja poliisilain muutosten kanssa helpottaisi Tullin rikostorjuntalain soveltamista
viranomaisissa ja tuomioistuimissa. Lain voimaantulo edellyttdd PTR-viranomaisten
yhteistyotd sekd riittdvdd viranomaiskoulutusta. Lakiin ehdotetaan siirtymésddnndstd, jonka
mukaan lain voimaan tullessa voimassa oleviin salaisiin tiedonhankintakeinoihin sovellettaisiin
uuden lain sddnnoksid. Sanottu tarkoittaisi ensiksikin sitd, ettd ennen lain voimaantuloa
madritty jatkuvakestoinen tiedonhankintakeino séilyisi voimassa uuden lain voimaantullessa.
Tiedonhankintakeinon voimassapysymiseen ja kumoamiseen kuten muutenkin sen voimassa
ollessa suoritettaviin toimenpiteisiin sovellettaisiin uuden lain sdédnnoksia.

10 Toimeenpano ja seuranta

Koska useat esityksessd ehdotettavat muutokset ovat varsin keskeisid sekd toimivaltuuksien
kohteena olevien henkildiden ettd sddntelyéd kdytdnnossd soveltavan Tullin kannalta, ehdotetun
lainsd4ddnnén toimivuutta tulee sen voimaantultua seurata sen varmistamiseksi, ettd
ehdotuksilla saavutetaan niillad tavoitellut vaikutukset. Vastaavasti tulee seurata uudistuksen
vaikutuksia Tullin tyoméaaraan.

11 Suhde muihin esityksiin

Oikeusministeriossd on asetettu elokuussa 2021 julkisyhteison vahingonkorvausvastuuta
kisitteleva tyoryhmd, jonka yhteni tehtdvani on valmistella ehdotus tarvittavista pakkokeinojen
ja poliisin toimivaltuuksien kéyttdmiseen liittyvistd vahingonkorvausoikeudellisista
erityissddnnoksistd (OM045:00/2021). Tyodryhmémietintd oli lausuntokierroksella talvella
2023. Tyodryhmén toimeksiantoon kuuluvia kysymyksié ei ole tarkasteltu tdssé esityksessa.

12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Yleista

Esityksen nykytilan kuvauksessa sekd sddnndskohtaisissa perusteluissa on jo edelld arvioitu
perustuslakiin sekd perus- ja ihmisoikeuksien toteutumiseen ja suojaamiseen liittyvid
kysymyksid siltd osin kuin niilld on vaikutusta siithen, minkélaisiksi ehdotetut sddnndkset
muodostuvat ja miten niitd tulisi tulkita. Huomioon on otettu myds eduskunnan
perustuslakivaliokunnan kannanotot.

Rikostorjunnan toimenpiteilld puututaan perustuslaissa turvatuista perusoikeuksista erityisesti
perustuslain 7 §:ssé turvattuun henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:n 1
momentissa turvattuun liikkkumisvapauteen, 10 §:ssd turvattuun yksityiselamén suojaan ja 15
§:ssd turvattuun omaisuuden suojaan. Lisdksi ehdotuksia arvioitaessa merkitystd on myos
perustuslain 21 §:n sddnnoksilld oikeusturvasta. Samaan aikaan on selvéd, ettid rikosten
estdminen, paljastaminen ja erdiden vaarojen torjuminen ovat tavoitteita, joiden saavuttamista
yleinen etu ja yhteiskunnallinen intressi voimakkaasti edellyttavét.

Perustuslain kannalta merkityksellisimpina voidaan lahtokohtaisesti pitda
lainsdddantomuutoksia, joilla annetaan viranomaisille wuusia yksiloon kohdistuvia
toimivaltuuksia tai laajennetaan jo olemassa olevia toimivaltuuksia taikka joilla muuten
rajoitetaan yksilon oikeuksia tai toimintavapautta. Késitellessdin edelld esityksessd mainittuja
pakkokeinolain ja poliisilain muutoksia perustuslakivaliokunta kiinnitti yleisesti huomiota
sithen, ettd pakkokeinojen ja esitutkinnan sdintelylle on ollut ominaista kehitys, jossa
toimivaltuuksia lisdtddn tai niitd laajennetaan véahittdin. Lainmuutoksilla toteutettavat
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toimivallan laajennukset voivat sindnsd olla vihdisid, mutta vilttimittomyyden ja
oikeasuhtaisuuden valtiosdéntdoikeudellisessa arvioinnissa on otettava huomioon myds jo
aiemmin  sdddetyt  valtuudet.  Véhdinenkin  laajennus  toimivaltuuteen, jonka
perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan
valtiosdantdoikeudellisesti moitteeton, voi antaa aihetta muuttaa vilttimattomyyden ja
oikeasuhtaisuuden arviointia. (PeVL 98/2022 vp, kohta 2; PeVL 99/2023 vp, kohta 3).

Huomiota voidaan tiltd osin kiinnittdd siihen, etti esityksessd ei ehdoteta kokonaan uusia
toimivaltuuksia. Esityksessd kuitenkin ehdotetaan jo olemassa oleviin toimivaltuuksiin tiettyja
muutoksia, joista osa on luonteeltaan toimivaltuuden kdyttdalaa laajentavia. Esitystd on télta
osin arvioitava perusoikeussddnnoksiin sisdltyvien lakivarausten kannalta ottaen samalla
huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen tarkkarajaisuus ja
tasmallisyys, rajoittamisen perusteena olevien syiden hyviksyttivyys,
suhteellisuusvaatimuksen tdyttyminen perusoikeutta rajoitettaessa, oikeusturvajérjestelyjen
riittdvyys ja rajoituksen ristiriidattomuus Suomen kansainvilisten ihmisoikeusvelvoitteiden
kannalta.

Esityksen siséltoon on vaikuttanut myds perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kéyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Esityksessd on siksi pyritty viranomaistoimivaltuuksien kattavaan ja tdsmélliseen
sdantelyyn. Sdintelyn kehittdmiseen tilld tavalla liittyy viranomaistoimivaltuuksien kohteena
olevien henkildiden oikeusaseman parantaminen mukaan lukien oikeusturvajirjestelyjen
kohentaminen.

12.2 Salaiset tiedonhankintakeinot
12.2.1 Yleista

Tullin rikostorjuntalain salaisia tiedonhankintakeinoja koskevaan 3 lukuun ehdotetaan eriité
perusoikeusrajoitusten kannalta merkityksellisid muutoksia. Luvun osalta merkitysté on téssé
tarkastelussa ennen kaikkea perustuslain 10 §:114, jonka mukaan jokaisen yksityiseldma, kunnia
ja kotirauha on turvattu ja henkilGtietojen suojasta sdddetddn tarkemmin lailla. Kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan kuitenkin séétia
rikosten selvittdmiseksi vélttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd ja
vélttdméattomistd rajoituksista viestin salaisuuteen esimerkiksi yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana.

Rikoksen tutkinnan voidaan sanonnallisesti ymmartdé tarkoittavan vain jo tehtyjen rikosten
selvittdmistd. Rikoksen tutkintana pidetdén perustuslain 10 §:n 3 momentissa tarkoitetussa
mielessd kuitenkin myds sellaisia toimenpiteitd, joihin ryhdytdén jonkin konkreettisen ja
yksildidyn rikosepéilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle
(PeVL 2/1996 vp, s. 2/1, PeVL 5/1999 vp, s. 2-3). Ndin ollen esimerkiksi televalvontaa on
katsottu perustuslain 10 §:n 3 momentin estdmétti voitavan kéyttia tiettyjen rikosten estdmiseen
(PeVL 5/1999 vp; PeVL 2/1996 vp).

Perustuslakivaliokunta otti kyseisen lainkohdan tulkintaan kantaa myds perustuslain
muuttamista koskeneessa mietinndssddn PeVM 4/2018 vp (s. 5-6). Valiokunta toteaa, etti
perustuslain 10 §:n 3 momentin rajoituslauseketta on jo ennen uuden perustuslain voimaantuloa
(ks. esim. PeVL 2/1996 vp, PeVL 5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettéd
rikoksen tutkintana pidetdén sellaisia toimenpiteitd, joihin ryhdytdén jonkin konkreettisen ja
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yksiloidyn rikosepdilyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle.
Talta osin tulkinta on vakiintunut eika siitd ole epaselvyytta.

Perustuslakivaliokunta on késitellessdin edelld esityksessd viitattua pakkokeinolain siddntelya
todennut, ettd kyseessd on perus- ja ihmisoikeusherkkd sdintelykohde, jossa on sovitettava
yhteen perus- ja ihmisoikeuksien turvaamia seikkoja rikosten selvittdmisen ja muiden
vastaavien painavien yhteiskunnallisten intressien kanssa ja jossa korostuvat vaatimukset
sdantelyn tdsmaéllisyydestd ja tarkkarajaisuudesta, vélttimittomyydestd sekd oikeusturvasta.
Liséksi vaatimuksella sopusoinnusta Euroopan ihmisoikeussopimuksen kanssa, sellaisena kuin
sopimuksen sisdltd tdsmentyy Euroopan ihmisoikeustuomioistuimen oikeuskadytdnndssd, on
téllaisessa sadntelyssa suuri merkitys. (PeVL 98/2022 vp, kohta 1).

12.2.2 Televalvonta

Televalvontaan liittyen esityksessd ehdotetaan, ettéd televalvontalupaa ei enii jatkossa haettaisi
ja maarattdisi tiettyjd yksiloityjd teleosoitteita tai telepditelaiteita koskien, vaan arvioitavana
olisi, voidaanko televalvontaa kohdistaa mihin tahansa tietyn tiedonhankinnan kohteen kaytossa
olevaan teleosoitteeseen tai telepédtelaitteeseen. Henkilon kéyttdmien teleosoitteiden ja -
paitelaitteiden yksildintitietojen selvittiminen jéisi pidéttdmiseen oikeutetun virkamiehen
virkavastuulla selvitettdviksi asiaksi. Tdméan olisi tehtdvd toimenpiteen kohteena olevista
teleosoitteista tai telepéételaitteista erillinen péétds, jossa olisi nimenomaisesti perusteltava syyt
toimenpiteen kohteena olevien teleosoitteiden tai telepéitelaitteiden valitsemiselle. Samalla
asiaan liittyvéd Tullin rikostorjuntalain 3 luvun 55 §:n sdédnndstd ehdotetaan laajennettavaksi
siten, ettd se koskisi my0s televalvonnan keskeyttédmistd, jos kdy ilmi, ettd televalvonta
kohdistuu muuhun kuin luvan kohteena olevalta henkil6ltd 14dhtoisin olevaan tai hénelle
tarkoitettuun viestiin. Lisdksi tiedonhankinnan kohteelle televalvonnasta jélkikéteen tehtivassé
ilmoituksessa olisi yksiloitdva toimenpiteen kohteena olleet teleosoitteet ja telepaitelaitteet.

Perustuslakivaliokunta on todennut pakkokeinolakiin ehdotettua vastaavaa muutosta
kisitellesséén, ettd ehdotus tarkoittaa, ettd televalvonnan laajuus ja kohdistuminen henkilon
hallussa olevaan tai muuten hdnen kiyttdmikseen oletettuun laitteeseen tai osoitteeseen jai
riippumaan pidittimiseen oikeutetun virkamiehen tai suojelupoliisin pdallystoon kuuluvan
poliisimiehen péitdksestd. Ehdotus merkitsee perustuslakivaliokunnan kisityksen mukaan
huomattavaa ja periaattecllisesti merkittivdd muutosta perustuslain 10 §:ssd turvatun
luottamuksellisen viestin salaisuuden suojan rajoittamista koskevaan lainsdadantoon.
Perustuslakivaliokunnan késityksen mukaan ehdotettu muutos on omiaan heikentdméan
telepakkokeinojen kiyttod koskevaa oikeussuojaa (PeVL 98/2022 vp, s. 3—4). Vastaavalla
tavalla perustuslakivaliokunta on todennut késitellessddn poliisilakiin ehdotettua vastaavaa
muutosta ja katsonut sen olevan omiaan heikentdméén salaisten tiedonhankintakeinojen kayttoa
koskevaa oikeussuojaa (PeVL 99/2022 vp, kohta 5 ja 6).

Ehdotettu muutos ei tarkoita televalvonnan edellytysten muuttamista. Tuomioistuin pééttaisi
edelleenkin henkil6std, jonka viestintdin televalvonta kohdistuu. Henkilon kayttdmien
teleosoitteiden ja -paitelaitteiden yksilointitietojen selvittiminen jdisi edelleen Tullin
virkavastuulla selvitettdviksi asiaksi. Pidédttdmiseen oikeutettu virkamies tekisi toimenpiteen
kohteena olevista teleosoitteista tai telepddtelaitteista erillisen pddtdksen, jossa tulisi
nimenomaisesti perustella, miksi toimenpiteen kohteeksi on valittu juuri kyseessd olevat
teleosoitteet tai telepddtelaitteet. Pa4tds olisi Tullin rikostorjuntalain 3 luvun 62 §:ssi tarkoitetun
laillisuusvalvonnan  piirissd. ~ Paddtoksen  perusteluvelvollisuutta, jélkivalvontaa ja
oikeusturvatakeita korostettaisiin myds muuttamalla Tullin rikostorjuntalain salaisen
tiedonhankintakeinon kéytdstd ilmoittamista koskevaa 3 luvun 57 §:44 niin, ettd televalvontaa
koskevassa ilmoituksessa tiedonhankinnan kohteelle olisi yksilditdva toimenpiteen kohteena
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olleet teleosoitteet ja telepéitelaitteet. Samalla myos pykdldn 4 momentissa tarkoitettu luvan
mydntényt tuomioistuin saisi tiedon asiasta.

Sanotuista syystd ehdotusta ei ole pidettidva perusoikeuksien suojan kannalta ongelmallisena.
12.2.3 Peitelty tiedonhankinta

Tullin rikostorjuntalain 11  §:ssd  tarkoitettu peitelty tiedonhankinta ehdotetaan
mahdollistettavaksi tietoverkossa tehtynd myods estettidessd rikosta, josta sdddetty ankarin
rangaistus on véhintddn kaksi vuotta vankeutta. Peitellyn tiedonhankinnan mahdollistamista
alemmalla kynnykselld tietoverkoissa kuin varsinaista peiteltyd tiedonhankintaa voidaan
perustella ennen kaikkea silld, ettd tietoverkossa tapahtuvalle ihmisten viliselle
vuorovaikutukselle on jo sininsé tyypillistd, ettei toisen osapuolen henkildllisyytté aina tiedetd,
vaan tdmé voi esiintyd esimerkiksi nimimerkilld. Lisdksi tietoverkossa tapahtuvan toiminnan
dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa peitellyssd
tiedonhankinnassa, joten jilkikdteen on luotettavasti selvitettdvissd, kuinka peitellyssa
tiedonhankinnassa on toimittu. Tietoverkkoymparistdssa ei ole myodskddn muussa ymparistossi
tapahtuvan toiminnan turvallisuusriskejd. Kun lisdksi otetaan huomioon, ettd ehdotuksella
voidaan véhentdd toiminnan kohteena olevan perusoikeuksiin enemmén puuttuvaa
peitetoimintaa tietoverkossa, muutosta ei ole pidettivd perusoikeuksien suojan kannalta
ongelmallisena.

12.2.4 Ylimaardisen tiedon kéyttiminen

Tullin rikostorjuntalain 3 luvun 53 §:n 2 momentissa ylimddrdisen tiedon kaytto
mahdollistettaisiin myds tullirikoksena pidettdvan huumausainerikoksen selvittdmisessé, jonka
enimmadisrangaistuksena on kaksi vuotta vankeutta. Edelld todetun mukaisesti eduskunnan
perustuslakivaliokunta on pitidnyt yliméardisen tiedon kdyton mahdollistavien rikosten osalta
vélttdméattomana, ettd edellytyksend oleva enimmaéisrangaistusraja on korkeampi kuin kaksi
vuotta vankeutta. Estettd ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille, etté
sdannodksen piiriin otetaan joitakin sellaisiakin yksittdisid rikoksia, joiden enimmaéisrangaistus
on kaksi vuotta vankeutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin
momentissa tarkoitettuihin rikoksiin ja jotka tdyttdvét tuolloisessa perustuslain 10 §:n 3
momentissa asetetut vaatimukset.

Perustuslakivaliokunta on arvioinut, ettd kahden vuoden enimmaéisrangaistusvaatimus toisi
sdantelyn piiriin useita sellaisia rikoksia, joita ei voida pitdé tuolloisessa perustuslain 10 §:n 3
momentissa tarkoitettuina yksilon tai yhteiskunnan turvallisuutta tai kotirauhaa vaarantavina
rikoksina (PeVL 32/2013 vp, s. 6-7). Perustuslakivaliokunta on toisaalta toistuvasti katsonut
huumausainerikosten kuuluvan yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten
piiriin (HE 309/1993 vp, s. 54, PeVL 2/1996 vp, s. 2, PeVL 32/2013 vp, s. 3, PeVL 33/2013 vp,
s. 3). Sanotun johdosta on selvéa, ettd huumausainerikokset kuuluvat yksilon tai yhteiskunnan
turvallisuutta vaarantavien rikosten piiriin. Tullin toimivaltaan kuuluu
huumausainerikollisuuden torjunta omalla tehtdvédalueellaan. Tulli ja poliisi tekevit tiivistd
yhteistyotd huumausainerikosten tutkintaan liittyen ja siksi on valttdméatontd, ettd Tullin ja
poliisin toimivaltuudet tdll4 alalla ovat mahdollisimman yhdenmukaiset. Ehdotusta ei néin ollen
ole pidettiva perusoikeuksien suojan kannalta ongelmallisena.

Edelld mainituilla perusteilla lakiehdotus voidaan kasitelld tavallisessa
lainsdatamisjérjestyksessa.
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Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyviksyttdvéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

rikostorjunnasta Tullissa annetun lain 3 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 3 luvun 4 §:n 1 momentti, 6 §:n
4 ja 5 momentti, 13 §:n 3 momentti, 21 §:n 2 momentti, 26 §:n 1 momentti, 44 §:n 3 momentti,
49 §, 53 §:n 2 momentti, 55 §, 57 §:n 1 momentti ja 60 § sekd

lisdtddn 3 luvun 6 §:44n uusi 6 momentti ja 11 §:48n uusi 4 momentti seuraavasti:

3 luku
Salainen tiedonhankinta
4§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan sidhkoisen viestinnén palveluista annetun lain (917/2014) 3 §:n
36 kohdassa tarkoitetun viestinndn vdlittdjin hallussa olevien vilitystietojen hankkimista
viestistd, joka on ldhetetty mainitun pykélin 43 kohdassa tarkoitettuun yleiseen
viestintdverkkoon tai sithen liitettyyn viestintdverkkoon kytketystd teleosoitteesta tai
telepditelaitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen, sekéd teleosoitteen
tai telepéételaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapdisté
estamistd. Vdlitystiedolla tarkoitetaan mainitun pykilian 7 kohdassa tarkoitettuun kayttdjaén tai
30 kohdassa tarkoitettuun tilaajaan yhdistettévissd olevaa viestid koskevaa tietoa, jota
viestintdverkoissa késitellddn viestien siirtimiseksi, jakelemiseksi tai tarjolla pitimiseksi.

68§
Televalvonnasta pddttiminen

Lupa voidaan antaa ja pddtos tehdd luvan antopdivistd tai pddtdksen tekopdivistd alkaen
enintddn kuukaudeksi kerrallaan, ja lupa tai pddtds voi koskea myds luvan antamista tai
padtoksen tekemisté edeltdanyttd médrittyd aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja padtoksesséd on mainittava:

1) toimenpiteen perusteena oleva tullirikos ja sen oletettu tekoaika tai toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kéyton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) televalvonnan suorittamista johtava ja valvova pidéttdmiseen oikeutettu tullimies;

7) mahdolliset televalvonnan rajoitukset ja ehdot.
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Pidittimiseen oikeutettu tullimies péattdd toimenpiteen kohteena olevista teleosoitteista tai
telepadtelaitteista lukuun ottamatta tilanteita, joissa 5 momentin 2 kohdassa tarkoitettu henkil6
on tuntematon. PadtOksessd on mainittava perustelut toimenpiteen kohteena olevien
teleosoitteiden tai telepditelaitteiden valitsemiselle.

11§

Peitelty tiedonhankinta ja sen edellytykset

Tulli saa kohdistaa henkilodn peiteltyd tiedonhankintaa tietoverkossa tullirikoksen
estamiseksi, jos henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti
olettaa hdnen syyllistyvin rikokseen, josta sdddetty ankarin rangaistus on vahintdin kaksi vuotta
vankeutta.

13§

Tekninen kuuntelu ja sen edellytykset

Tullilla on oikeus tullirikoksen estdmiseksi vakituiseen asumiseen kaytettdvin tilan
ulkopuolella olevan henkilon tekniseen kuunteluun. Tullille voidaan antaa lupa myds
viranomaisten tiloissa olevan rikoksen johdosta vapautensa menettineen henkildn tekniseen
kuunteluun. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa
tiedonhankinnan kohteena olevan henkilon voidaan olettaa todenndkdisesti oleskelevan tai
kdyvian. Tulli saa kohdistaa pelkéstiddn tekniseen laitteeseen kohdistuvaa teknistd kuuntelua
laitteen sijaintipaikasta riippumatta.

21§

Teleosoitteen tai telepdiitelaitteen yksilointitietojen hankkiminen

Tulli saa kéyttdd 1 momentissa tarkoitettujen tietojen hankkimiseksi ainoastaan sellaista
teknistd laitetta, jota voidaan kéyttdd vain teleosoitteen ja telepditelaitteen yksilimiseen.
Liikenne- ja viestintivirasto tarkastaa teknisen laitteen tissd momentissa tarkoitetun
vaatimustenmukaisuuden sekd sen, ettei laite ominaisuuksiensa vuoksi aiheuta haitallista
hiiriota yleisen viestintdverkon laitteille tai palveluille.

26§
Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estamattd, mitd 25 §:ssd sdddetddn, yksinomaan tietoverkossa tehtdvdad peitetoimintaa
suorittava tullimies saa osallistuessaan jdrjestdytyneen rikollisryhmén toimintaan hankkia
toimitiloja taikka kulku- tai muita sellaisia vilineitd, osallistua henkildiden, esineiden tai
aineiden kuljettamisen jarjestimiseen, hoitaa taloudellisia asioita taikka avustaa rikollisryhmé&a
muilla nidihin rinnastettavilla tavoilla, jos erittdin patevin perustein on voitu olettaa, etta:

1) toimenpide tehddin ilman hdnen myd&tivaikutustaankin;
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2) tullimiehen toiminta ei tule aiheuttamaan vaaraa tai vahinkoa kenenk&din hengelle,
terveydelle, vapaudelle taikka merkittdvaé vaaraa tai vahinkoa omaisuudelle; ja
3) avustaminen edistdd merkittdvasti toiminnan tavoitteen saavuttamista.

44 §

Menettely tuomioistuimessa

Jos henkild on 6 §:n 5 momentin 2 kohdan mukaisesti tuntematon ja tuomioistuin on
myOntdnyt luvan televalvontaan, se saa tutkia ja ratkaista luvan myontdmistd uuteen
teleosoitteeseen tai telepédtelaitteeseen koskevan asian vaatimuksen tehneen tai hidnen
madrddminsd tullimiehen ldsnd olematta, jos on kulunut vihemmain kuin kuukausi samaa
estettdvdd tullirikosta koskevan lupa-asian suullisesta kisittelystd. Asia voidaan késitelld
mainitun tullimiehen ldsnd olematta my®s, jos tiedonhankintakeinon kéyttd on jo lopetettu.

49 §
Kuuntelu- ja katselukiellot

Teknistd kuuntelua, teknistd katselua ja teknistd laitetarkkailua koskeviin kieltoihin
sovelletaan pakkokeinolain 10 luvun 52 §:44 kuuntelu- ja katselukielloista.

53§

Ylimdardisen tiedon kdyttiminen

Ylimiardisté tietoa saa kayttdd myos, jos ylimddrdisen tiedon kéyttimiselld voidaan olettaa
olevan erittdin tdrked merkitys tullirikoksen selvittdmiselle ja rikoksesta sdidetty ankarin
rangaistus on vahintddn kolme wvuotta vankeutta tai kyse on tullirikoksena pidettdvésti
huumausainerikoksesta.

55§
Televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Jos kiy ilmi, ettd televalvonta kohdistuu muuhun kuin luvan kohteena olevalta henkil6ltd
1dhtoisin olevaan tai hinelle tarkoitettuun viestiin taikka ettéd teknisen kuuntelun kohteena oleva
henkild ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakeinon kiytté on
taltd osin keskeytettdva niin pian kuin mahdollista seka téllaiset televalvonnalla saadut tiedot ja
kuuntelulla saadut tallenteet seké téllaisilla tiedonhankintakeinoilla saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Velvollisuus keskeyttimiseen sekéd tallenteiden ja muistiinpanojen havittdimiseen koskee
myos teknisté laitetarkkailua, jos kéy ilmi, ettd tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta televalvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta
sdddetddn tissd luvussa, taikka ettd toimenpiteen kohteena oleva henkild ei kéytd tarkkailun
kohteena olevaa laitetta.
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578§
Salaisen tiedonhankintakeinon kéytostd ilmoittaminen

Televalvonnasta, suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, teknisesti
tarkkailusta ja valvotusta lépilaskusta on viipyméttd ilmoitettava tiedonhankinnan kohteelle
kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen
tiedonhankintakeinon kéytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistaan
vuoden kuluttua sen kéyton lopettamisesta. Henkiloon kohdistettua televalvontaa koskevassa
ilmoituksessa on yksilitdva toimenpiteen kohteena olleet teleosoitteet ja telepaitelaitteet.

60 §
Viestinndn vilittdjdin avustamisvelvollisuus ja pddsy erdisiin tiloihin

Viestinndn vilittdjin on ilman aiheetonta viivytystd tehtdvd televerkkoon televalvonnan
edellyttdmét kytkenndt. Sama koskee myds niité tilanteita, joissa Tulli toteuttaa televalvonnan
tekniselld laitteella. Viestinndn valittdjain on lisdksi annettava pidittimiseen oikeutetun
tullimiehen kéyttoon hallussaan olevat teknisen seurannan toimeenpanoa varten tarpeelliset
tiedot.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd 25.1.2024

Paaministeri

Petteri Orpo

Valtiovarainministeri Riikka Purra
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Liite
Rinnakkaisteksti

Laki

rikostorjunnasta Tullissa annetun lain 3 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 3 luvun 4 §:n 1 momentti, 6 §:n
4 ja 5 momentti, 13 §:n 3 momentti, 21 §:n 2 momentti, 26 §:n 1 momentti, 44 §:n 3 momentti,
49 §, 53 §:n 2 momentti, 55 §, 57 §:n 1 momentti ja 60 § sekd

lisdtddn 3 luvun 6 §:44n uusi 6 momentti ja 11 §:44n uusi 4 momentti seuraavasti:

Voimassa oleva laki

3 luku
Salainen tiedonhankinta
4§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tdssd laissa

tunnistamistietojen hankkimista viestista,
joka on ldhetetty tietoyhteiskuntakaaressa
(917/2014) tarkoitettuun yleiseen
viestintdverkkoon tai  sithen liitettyyn

viestintdverkkoon kytketystd teleosoitteesta
tai telepddtelaitteesta taikka vastaanotettu
tallaiseen osoitteeseen tai laitteeseen, seké
teleosoitteen tai telepadtelaitteen
sijaintitiedon hankkimista taikka osoitteen tai
laitteen  kdytdon  tilapdistd  estdmista.
Tunnistamistiedolla tarkoitetaan
tietoyhteiskuntakaaren 3 §:n 40 kohdassa
tarkoitettua  oikeus- tai  luonnolliseen
henkiloon yhdistettdvissd olevaa tietoa, jota
kasitelladn viestien vélittidmiseksi.

Ehdotus

3 luku
Salainen tiedonhankinta
48
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan sdhkoisen
viestinndn  palveluista  annetun  lain
(917/2014) 3 $:n 36 kohdassa tarkoitetun
viestinndn  vilittijin  hallussa olevien
vdlitystietojen hankkimista viestistd, joka on
lahetetty mainitun pykdlin 43 kohdassa
tarkoitettuun yleiseen viestintdverkkoon tai
sithen liitettyyn viestintdverkkoon kytketysté
teleosoitteesta tai telepditelaitteesta taikka
vastaanotettu  tdllaiseen osoitteeseen  tai
laitteeseen, sekd teleosoitteen tai
telepditelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kéyton tilapiistd
estamisté. Vilitystiedolla tarkoitetaan
mainitun pykdlin 7 kohdassa tarkoitettuun
kéyttdjdadn tai 30 kohdassa tarkoitettuun

tilaajaan  yhdistettdvissd olevaa viestid
koskevaa  tietoa, jota viestintiverkoissa
kdsitellddn viestien stirtamiseksi,

Jakelemiseksi tai tarjolla pitimiseksi.
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Voimassa oleva laki

Televalvonnasta pddttdminen

Lupa voidaan antaa ja padtos tehda enintddn
kuukaudeksi kerrallaan, ja lupa tai paitds voi
koskea myos luvan antamista tai padtdksen
tekemistd edeltinyttd méérattyd aikaa, joka
voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tullirikos
ja sen oletettu tekoaika tai toimenpiteen
perusteena oleva vaara;

2) henkild, jonka voidaan perustellusti
olettaa syyllistyvan 1 kohdassa tarkoitettuun
rikokseen;

3) tosiseikat, joihin henkil66n kohdistuva

epdily ja  televalvonnan  edellytykset
perustuvat;

4) suostumus, jos se on televalvonnan
kéyton edellytys;

5) luvan voimassaoloaika kellonajan
tarkkuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepddtelaite;

7) televalvonnan suorittamista johtava ja
valvova pidittdmiseen oikeutettu tullimies;

8) televalvonnan rajoitukset ja ehdot.

11§

Peitelty tiedonhankinta ja sen edellytykset

Ehdotus

Televalvonnasta pddttdminen

Lupa voidaan antaa ja pditds tehdd luvan
antopdivistd tai pddtoksen tekopdivistd
alkaen enintddn kuukaudeksi kerrallaan, ja
lupa tai padtés voi koskea myds luvan
antamista tai paédtoksen tekemistd edeltinytté
madrittyd aikaa, joka voi olla kuukautta
pidempi.

Televalvontaa koskevassa vaatimuksessa ja
paétoksessd on mainittava:

1) toimenpiteen perusteena oleva tullirikos
ja sen oletettu tekoaika tai toimenpiteen
perusteena oleva vaara;

2) henkild, jonka voidaan perustellusti
olettaa syyllistyvdn 1 kohdassa tarkoitettuun
rikokseen tai henkilon ollessa tuntematon
toimenpiteen kohteena oleva teleosoite tai
telepddtelaite;

3) tosiseikat, joihin henkiloén kohdistuva

epdily ja  televalvonnan  edellytykset
perustuvat;

4) suostumus, jos se on televalvonnan
kayton edellytys;

5) luvan voimassaoloaika kellonajan
tarkkuudella;

6) televalvonnan suorittamista johtava ja
valvova pidittimiseen oikeutettu tullimies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

Pidiittimiseen oikeutettu tullimies pddttdd
toimenpiteen kohteena olevista teleosoitteista
tai telepddtelaitteista  lukuun  ottamatta
tilanteita, joissa 5 momentin 2 kohdassa
tarkoitettu henkilo on tuntematon.
Pddtoksessd  on  mainittava  perustelut
toimenpiteen kohteena olevien teleosoitteiden
tai telepdditelaitteiden valitsemiselle.

11§

Peitelty tiedonhankinta ja sen edellytykset
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Voimassa oleva laki

13§

Tekninen kuuntelu ja sen edellytykset

Tullilla on oikeus tullirikoksen estdmiseksi
vakituiseen asumiseen kéytettdvian tilan
ulkopuolella olevan henkilon tekniseen
kuunteluun. Tullille voidaan antaa lupa myds
viranomaisten tiloissa olevan rikoksen
johdosta vapautensa menettineen henkilon
tekniseen kuunteluun. Kuuntelu voidaan
toteuttaa kohdistamalla se tilaan tai muuhun
paikkaan, jossa tiedonhankinnan kohteena
olevan henkilon voidaan olettaa
todenndkdisesti oleskelevan tai kdyvén.

21§

Teleosoitteen tai telepdditelaitteen
vksilointitietojen hankkiminen

Tulli saa kéyttdd 1  momentissa
tarkoitettujen tietojen hankkimiseksi
ainoastaan sellaista teknistd laitetta, jota

voidaan kiyttdd vain teleosoitteen ja
telepditelaitteen yksiléimiseen.
Viestintdvirasto tarkastaa teknisen laitteen
tassa momentissa tarkoitetun

vaatimustenmukaisuuden sekd sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista
hiiriotd yleisen viestintdverkon laitteille tai
palveluille.

Ehdotus

Tulli saa kohdistaa henkiloon peiteltyd
tiedonhankintaa tietoverkossa tullirikoksen
estimiseksi, jos henkilon lausumien tai muun
kéyttiytymisen perusteella voidaan
perustellusti  olettaa  hdnen  syyllistyvin
rikokseen, josta sdddetty ankarin rangaistus
on vahintddn kaksi vuotta vankeutta.

13§

Tekninen kuuntelu ja sen edellytykset

Tullilla on oikeus tullirikoksen estdmiseksi
vakituiseen asumiseen kéaytettdvian tilan
ulkopuolella olevan henkilon tekniseen
kuunteluun. Tullille voidaan antaa lupa myds
viranomaisten tiloissa olevan rikoksen
johdosta vapautensa menettineen henkilon
tekniseen kuunteluun. Kuuntelu voidaan
toteuttaa kohdistamalla se tilaan tai muuhun
paikkaan, jossa tiedonhankinnan kohteena

olevan henkilon voidaan olettaa
todenndkdisesti oleskelevan tai kdyvan. Tulli
saa  kohdistaa  pelkdstidn  tekniseen

laitteeseen kohdistuvaa teknistd kuuntelua
laitteen sijaintipaikasta riippumatta.

21§

Teleosoitteen tai telepdiitelaitteen
vksilointitietojen hankkiminen

Tulli saa kéyttdd 1  momentissa
tarkoitettujen tietojen hankkimiseksi
ainoastaan sellaista teknistd laitetta, jota
voidaan kiyttdd vain teleosoitteen ja
telepddtelaitteen yksildimiseen. Liikenne- ja
viestintdvirasto tarkastaa teknisen laitteen
tdssé momentissa tarkoitetun
vaatimustenmukaisuuden sekd sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista
hiiriotd yleisen viestintdverkon laitteille tai
palveluille.
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Voimassa oleva laki

26§

Jdrjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Jos yksinomaan tietoverkossa tehtdvia
peitetoimintaa suorittava tullimies
osallistuessaan jarjestiytyneen rikollisryhmin
toimintaan hankkii toimitiloja taikka kulku-

tai muita sellaisia vilineitd, osallistuu
henkil6iden, esineiden  tai aineiden
kuljettamisen jérjestdmiseen, hoitaa
taloudellisia asioita taikka avustaa

rikollisryhmédd muilla ndihin rinnastettavilla
tavoilla, hdn on rangaistusvastuusta vapaa,
jos erittiin patevin perustein on voitu olettaa,
etta:

1) toimenpide tehddin
myotiavaikutustaankin;

2) tullimiehen toiminta ei tule aiheuttamaan
vaaraa tai vahinkoa kenenkddn hengelle,
terveydelle, vapaudelle taikka merkittavad
vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvasti
toiminnan tavoitteen saavuttamista.

ilman hinen

44 §

Menettely tuomioistuimessa

Jos tuomioistuin on myontinyt luvan
televalvontaan, se saa tutkia ja ratkaista luvan
myontdmistd uuteen teleosoitteeseen tai
telepételaitteeseen koskevan asian
vaatimuksen tehneen tai hdnen méaaraamansa
tullimiehen l4snd olematta, jos on kulunut
vihemmédn kuin kuukausi samaa estettdvai
tullirikosta koskevan lupa-asian suullisesta
kasittelystd. Asia voidaan kisitelld mainitun
tullimiehen ldsnd olematta myds, jos
tiedonhankintakeinon kaytto on jo lopetettu.

Ehdotus

26§

Jdrjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamdttd, mitd 25 §:ssd sdddetdcdn,
yksinomaan tietoverkossa tehtavaa
peitetoimintaa  suorittava tullimies saa
osallistuessaan jéarjestiytyneen rikollisryhmén
toimintaan hankkia toimitiloja taikka kulku-

tai muita sellaisia vilineitd, osallistua
henkil6iden, esineiden tai  aineiden
kuljettamisen jérjestdmiseen, hoitaa
taloudellisia asioita taikka avustaa

rikollisryhmédd muilla ndihin rinnastettavilla
tavoilla, jos erittdin patevin perustein on voitu
olettaa, etta:

1) toimenpide tehddin ilman hénen
myotivaikutustaankin;

2) tullimiehen toiminta ei tule aiheuttamaan
vaaraa tai vahinkoa kenenkdidn hengelle,
terveydelle, vapaudelle taikka merkittavad
vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistid merkittavasti
toiminnan tavoitteen saavuttamista.

44 §

Menettely tuomioistuimessa

Jos henkilo on 6 §:n 5 momentin 2 kohdan
mukaisesti tuntematon ja tuomioistuin on
myoOntinyt luvan televalvontaan, se saa tutkia
ja ratkaista luvan myOntdmistd uuteen
teleosoitteeseen  tai  telepédtelaitteeseen
koskevan asian vaatimuksen tehneen tai
hdnen madrddmansd tullimiehen ldsnd
olematta, jos on kulunut vdihemméin kuin
kuukausi samaa estettdvdd tullirikosta
koskevan lupa-asian suullisesta kisittelysta.
Asia voidaan kisitelld mainitun tullimiehen
lasna olematta myos, jos
tiedonhankintakeinon kayttd on jo lopetettu.
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Voimassa oleva laki

Kuuntelu- ja katselukiellot

Teknistd kuuntelua ja teknistd Kkatselua
koskeviin kieltoihin sovelletaan
pakkokeinolain 10 luvun 52 §:44.

53§

Ylimddrdisen tiedon kdyttidminen

Yliméérdistd tietoa saa kayttdd myos, jos
yliméérdisen tiedon kéyttimiselld voidaan
olettaa olevan erittdin tdrked merkitys
tullirikoksen selvittdmiselle ja rikoksesta
sdddetty ankarin rangaistus on vidhintddn
kolme vuotta vankeutta.

55§

Teknisen kuuntelun ja teknisen
laitetarkkailun keskeyttiminen

Jos kdy ilmi, ettd teknisen kuuntelun
kohteena oleva henkild0 ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kaytt6 on keskeytettava
niin pian kuin mahdollista sekd kuuntelulla
saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hévitettava.
Velvollisuus keskeyttamiseen sekd
tallenteiden ja muistiinpanojen hdvittimiseen
koskee myds teknistd laitetarkkailua, jos kdy
ilmi, ettd tarkkailu kohdistuu viestin sisdltoon
tai 4 §:ssd tarkoitettuihin tunnistamistietoihin
taikka ettd 19 §:n 3 momentissa tarkoitettu
henkilé ei kdytd tarkkailun kohteena olevaa
laitetta.

Ehdotus

Kuuntelu- ja katselukiellot

Teknistd kuuntelua, teknistd katselua ja
teknistd laitetarkkailua koskeviin kieltoihin
sovelletaan pakkokeinolain 10 luvun 52 §:44
kuuntelu- ja katselukielloista.

53§

Ylimddrdisen tiedon kdyttdminen

Yliméérdistd tietoa saa kéyttid myos, jos
ylimédrdisen tiedon kéyttimiselld voidaan
olettaa olevan erittdin tdrked merkitys
tullirikoksen selvittdmiselle ja rikoksesta
sdddetty ankarin rangaistus on vihintddn
kolme wvuotta vankeutta tai kyse on
tullirikoksena pidettdvdstd
huumausainerikoksesta.

55§

Televalvonnan, teknisen kuuntelun ja
teknisen laitetarkkailun keskeyttdminen

Jos kay ilmi, ettd televalvonta kohdistuu
muuhun  kuin luvan kohteena olevalta
henkiloltd  lihtoisin  olevaan tai hdnelle
tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkil6 ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kéyttd on tdltd osin
keskeytettdva niin pian kuin mahdollista sekd
tillaiset televalvonnalla saadut tiedot ja
kuuntelulla saadut tallenteet sekd tdllaisilla
tiedonhankintakeinoilla saatuja  tietoja
koskevat muistiinpanot on heti havitettava.

Velvollisuus keskeyttdmiseen sekd
tallenteiden ja muistiinpanojen hdvittimiseen
koskee myds teknistd laitetarkkailua, jos kdy
ilmi, ettd tarkkailu kohdistuu sellaiseen
luottamukselliseen viestiin, jota koskevasta
televalvonnasta  ja  muusta  teknisestd
tarkkailusta kuin laitetarkkailusta sdddetddn
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Voimassa oleva laki

57§

Salaisen tiedonhankintakeinon kdytostd
ilmoittaminen

Televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellystd tiedonhankinnasta,
teknisestd  tarkkailusta ja  valvotusta
lapilaskusta on viipyméttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen
jéilkeen, kun tiedonhankinnan tarkoitus on

saavutettu. Salaisen tiedonhankintakeinon
kdytostd ~ on  kuitenkin  ilmoitettava
tiedonhankinnan kohteelle vilmeistddn

vuoden kuluttua sen kayton lopettamisesta.

60 §
Teleyrityksen avustamisvelvollisuus ja pddsy
erdisiin tiloihin

Teleyrityksen on  ilman  aiheetonta
viivytysta tehtéva televerkkoon televalvonnan
edellyttimét kytkennédt. Sama koskee myos

niitd tilanteita, joissa Tulli toteuttaa
televalvonnan tekniselld laitteella.
Teleyrityksen ~ on  lisdksi  annettava
pidéttimiseen oikeutetun tullimiehen

kayttoon hallussaan olevat teknisen seurannan
toimeenpanoa varten tarpeelliset tiedot.

Ehdotus

tassd luvussa, taikka ettd toimenpiteen
kohteena oleva henkilé ei kdytd tarkkailun
kohteena olevaa laitetta.

57§

Salaisen tiedonhankintakeinon kdytostd
ilmoittaminen

Televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellystd tiedonhankinnasta,
teknisestd  tarkkailusta ja  valvotusta
lapilaskusta on viipyméttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen
jilkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Salaisen tiedonhankintakeinon
kdytostd ~ on  kuitenkin  ilmoitettava
tiedonhankinnan  kohteelle  viimeistéddn
vuoden kuluttua sen kdyton lopettamisesta.
Henkil6on kohdistettua televalvontaa
koskevassa ilmoituksessa on  yksiloitavd
toimenpiteen kohteena olleet teleosoitteet ja
telepddtelaitteet.

60 §

Viestinndin vilittijin avustamisvelvollisuus
Jja pddsy erdisiin tiloihin

Viestinndn vdlittdjidn on ilman aiheetonta
viivytysta tehtéva televerkkoon televalvonnan
edellyttimét kytkennédt. Sama koskee myos
niitd tilanteita, joissa Tulli toteuttaa
televalvonnan tekniselld laitteella. Viestinndn
vdlittdjdn on lisdksi annettava pidéttimiseen
oikeutetun tullimiehen kéytt6on hallussaan
olevat teknisen seurannan toimeenpanoa
varten tarpeelliset tiedot.

Tdmd laki tulee voimaan pdivind kuuta 20
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