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Hallituksen esitys eduskunnalle laiksi henkilotietojen Kisittelysti Tullissa sekii eriiksi siihen
liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdvaksi uusi laki henkilGtietojen késittelystd Tullissa. Samalla
voimassa oleva samanniminen laki kumottaisiin. Lakia sovellettaisiin Tullin suorittamaan
henkilGtietojen késittelyyn. Esityksen tavoitteena on saattaa Tullin tehtdvien suorittamiseksi
tarpeellisten henkil6tietojen késittelyd koskeva lainsédédéntd vastaamaan Euroopan unionin tie-
tosuojalainsddddannon vaatimuksia. Liséksi esityksessd otettaisiin huomioon erddt kansalliset
erityisesti Tullin rikostorjuntaa seka tulli- ja verovalvontaa koskevat tietojen késittelytarpeet.

Ehdotettu laki tdydentdisi Euroopan unionin yleistd tietosuoja-asetusta ja rikosasioiden tie-
tosuojadirektiivin yleistd tdytantdonpanolainsdadantod. Voimassa olevan lain valtakunnallisia
tietojérjestelmid ja muita Tullin henkilorekistereitd koskeva séddntely ehdotetaan korvattavaksi
sadnnoksilld Tullille laissa sdédettyjen valvontatehtdvien suorittamiseksi ja rikosten ennalta
estdmiseksi, paljastamiseksi, selvittdimiseksi ja syyteharkintaan saattamiseksi tarpeellisten
henkilGtietojen kisittelytarkoituksista ja kasiteltdvien henkilotietojen siséllostd. Lisdksi laki si-
séltdisi sddnnoksid kansallisesta ja kansainvilisestd tiedonvaihdosta, tietojen poistamisesta ja
arkistoinnista sekd rekisterdoidyn tarkastusoikeuden toteuttamisesta ja erdistd rajoituksista re-
kisterdidyn oikeuksiin.

Lisdksi esityksesséd ehdotetaan muutettaviksi Euroopan unionin jasenvaltioiden lainvalvontavi-
ranomaisten vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neu-
voston puitepddtoksen lainsddddnnon alaan kuuluvien sddnndsten kansallisesta tdytdntoon-
panosta ja puitepadtoksen soveltamisesta annettua lakia, rikostorjunnasta Tullissa annettua la-
kia, pakkokeinolakia, Eurojustia koskevan péaétdksen erdiden méérdysten taytdntdonpanosta
annettua lakia, Harmaan talouden selvitysyksikdstd annettua lakia, autoverolakia, valmisteve-
rotuslakia, sdhkoisen viestinnén palveluista annettua lakia ja turvallisuusselvityslakia. Ndihin
lakeihin ehdotetaan péddosin lakiviittauksia koskevia teknisid muutoksia.

Lait ovat tarkoitetut tulemaan voimaan mahdollisimman pian. Henkil6tietojen poistaminen
olisi toteutettava lain vaatimusten mukaisena neljdn vuoden kuluessa lain voimaantulosta.
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YLEISPERUSTELUT
1 Johdanto

Esityksen tarkoituksena on sédtdd uusi henkildtietojen késittelyd Tullissa koskeva laki. Tullia
koskevan lain uudistaminen on osa laajempaa Euroopan unionin (EU) ja jédsenvaltioiden hen-
kildtietojen késittelyd koskevaa kokonaisuudistusta.

Uudistuksen taustalla on Euroopan unionin antama asetus (EU) 2016/679, annettu 27 pédivénd
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkil6tietojen kasntelyssa sekd ndiden
tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta, jéljempéna tiefosuoja-
asetus tai EU:n tietosuoja-asetus, sekd Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkil6tietojen kisittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin
liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téytdntodnpanoa varten sekéd néiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepdétdksen 2008/977/YOS kumoamisesta,
jéljempénd tietosuojadirektiivi. Tietosuoja-asetusta ja tietosuojadirektiivid on alettu soveltaa
toukokuusta 2018 alkaen. Uudistuksen yhteydessd on ehdotettu kumottavaksi vuodesta 1999
asti kaikkeen henkilGtietojen késittelyyn Suomessa sovellettu yleinen henkilGtietolaki
(523/1999). Yleisen tietosuoja-asetuksen rinnalla sovellettaisiin ehdotettua yleisté tietosuoja-
lakia (HE 9/2018 vp). Tietosuojadirektiivi pannaan tdytdntdon kansallisesti henkildtietojen ké-
sittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessd annettavalla lail-
la (HE 31/2018 vp), jéljempéné rikosasioiden tietosuojalaki, jota sovelletaan ehdotetun henki-
16tietojen kasittelystd Tullissa annetun lain rinnalla.

Tietosuojapaketin tavoitteena on péivittdd ja nykyaikaistaa aikaisempaan henkilétietodirektii-
viin seké puitepddtokseen sisdltyneet periaatteet, ottaen erityisesti huomioon informaatiotek-
nologian nopea kehitys seké jatkuvasti kasvava henkiltietojen késittelyn méérd. Uudistuksen
erityisend siséllollisend tavoitteena on parantaa rekisterdityjen oikeuksia, vahvistaa EU:n si-
sdmarkkinoita, varmistaa henkil6tietojen suojan korkea taso rikosasioita kisiteltdessd ja yh-
teiskunnassa muutoinkin, varmistaa tietosuojasdintelyn noudattaminen ja valvonta seki edis-
tad henkilotietojen liikkkuvuutta.

2 Nykytila

2.1 Suomen lainsidddianto ja kiaytanto

2.1.1 Yleistd

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta séddetddn tarkemmin lailla.
Viranomaisten rikosasioissa suorittamaa henkil6tietojen késittelyd koskevat yleislakeina hen-
kilotietolaki ja viranomaisten toiminnan julkisuudesta annettu laki (621/1999), jaljempéana jul-
kisuuslaki.

Henkilotietolain lisdksi Suomessa on voimassa runsaasti henkilGtietojen kasittelyd koskevaa
erityislainsdddantdd. Esimerkiksi Tullin lisdksi poliisin ja Rajavartiolaitoksen henkildtietojen
késittelystd on sdddetty erityislainsdddannossa.

2.1.2 Tietosuojalaki

Tietosuojalailla on tarkoitus kumota yleinen henkildtietolaki. HenkilGtietolailla oli pantu tiy-
tdntdon Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksiloiden suojelusta henkils-
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tietojen kasittelyssd ja ndiden tietojen vapaasta litkkuvuudesta, jaljempana henkilétietodirek-
tiivi.

Tietosuojalain tarkoituksena on tdsmentéd ja tdydentdd tietosuoja-asetusta siind annetun kan-
sallisen litkkumavaran puitteissa. Lakia sovelletaan tietosuoja-asetuksen 2 artiklan sovelta-
misalan mukaisesti henkil6tietojen kisittelyyn, joka on osittain tai kokonaan automaattista,
seka sellaisten henkilGtietojen kasittelyyn, jotka muodostavat rekisterin osan tai joiden on tar-
koitus muodostaa rekisterin osa. Tietosuojalain nojalla tictosuoja-asetusta sovelletaan lisdksi
henkil6tietojen kasittelyyn tietosuoja-asetuksen 2 artiklan 2 kohdan a alakohdan (toiminta, jo-
ka ei kuulu Euroopan unionin lainsddddnnon soveltamisalaan) ja b alakohdan (yhteinen ulko-
ja turvallisuuspolitiikka) toiminnan yhteydessd, jollei muualla laissa toisin sdddetd. Tie-
tosuojalakia ei sovelleta henkilGtietojen kasittelyyn, jota luonnollinen henkilé suorittaa yksin-
omaan henkil6kohtaisessa tai kotitalouttaan koskevassa toiminnassa eiké tietosuojadirektiivin
soveltamisalaan kuuluvaan henkil6tietojen kasittelyyn.

Tietosuojalain 2 luvussa sdédetéédn késittelyn oikeusperusteesta erdissa tapauksissa, kuten eri-
tyisid henkildtietoryhmié koskevasta kisittelystd sekéd rikostuomioihin ja rikkomuksiin liitty-
vasta kasittelystd. 3 luvussa sdddetddn kansallisesta valvontaviranomaisesta, tietosuojavaltuu-
tetusta. 4 luvussa sdddetddn oikeusturvasta ja seuraamuksista. 5 luvussa sdddetdédn tietojenka-
sittelyn erityistilanteista, kuten tieteellisié ja historiallisia tutkimustarkoituksia varten seké ra-
joituksista rekisterinpitdjédn velvollisuuteen toimittaa tietoja rekisterdidylle. 6 luvussa on sdén-
nokset mm. vaitiolovelvollisuudesta ja ilmoittajan henkil6llisyyden suojaamisesta.

2.1.3 Laki henkiltietojen késittelystd Tullissa
Yleista

Laki henkllotletOJen kasittelysta Tullissa (639/2015), jéljempénd Tullin henkilétietolaki, tuli
voimaan 1 péivind kesdkuuta 2015. Lain sddtdminen oli osa tullilainsdédddnnon kokonaisuu-
distusta, jossa vanha tullilaki jaettiin kolmeen erilliseen lakiin. Tullin henkilorekistereistd seka
henkilétietojen kasittelyd koskevista asioista sdddettiin Tullin henkildtietolaissa. Tullin rikos-
torjuntaa koskevista asioista laissa rikostorjunnasta Tullissa (623/2015), jaljempand Tullin ri-
kostorjuntalaki. Muista Tullin tehtévistd ja toimivaltuuksista sdddettiin uudessa tullilaissa
(304/2016). Tullin henkilétietolain 1dhtokohtana oli, ettd tuolloin voimassa olleesta henkilotie-
tolaista ja viranomaisten toiminnan julkisuudesta annetusta laista poiketaan vain, jos se on tul-
litoiminnan tehokkuuden turvaamiseksi tai Euroopan unionin tulli- tai muita tietojarjestelmia
koskevien médrdysten huomioon ottamiseksi vélttdméatontd. Sanotuista laeista poikettiin laissa
lahinna arkaluonteisten tietojen kerddmista ja tallettamista, rekisterdidyn tarkastusoikeutta se-
ké henkil6tietojen kéyttdd ja luovuttamista koskevien sddnndsten osalta. Laissa sdddetddn li-
sdksi myds Tullin henkilorekisterien perustamisesta, henkilorekisterien tietosisillostd, tietojen
késittelystd, rekisterinpitdjastd, henkilorekisterien tietojen séilytysajoista, kansallisesta ja kan-
sainvélisestd tietojenvaihdosta seka rekisterien kdyton valvonnasta.

Rikostorjuntaan liittyvén viranomaisyhteistyon ja tiedonvaihdon tehostamiseksi Tullin henki-
16tietolaki on sdédetty mahdollisemman pitkdlle yhdenmukaiseksi henkildtietojen kasittelysté
poliisitoimessa annetun lain kanssa. Merkittdvimmat erot johtuvat ndiden viranomaisten erilai-
sista tehtdvistd, kidytossd olevista tietojirjestelmistd ja rekistereista.

Tullin henkilorekisterit

Tullin henkil6tietolain 2 luvussa sdddetdén Tullin valtakunnallisista, pysyvistd ja automaatti-
sen tietojenkésittelyn avulla yllépidettidvistd tietojérjestelmistd ja muista henkilorekistereisté
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seka rekisterien perustamisesta ja rekisterinpitdjastd. Tietojarjestelmékustannusten sédstami-
seksi poliisi, Tulli ja Rajavartiolaitos kayttavat yhteiskayttdisid jarjestelmid. Oikeudellisesti
viranomaisten itse tallentamat tiedot muodostavat ko. viranomaisen henkilorekisterin. Kuiten-
kaan kaikki Tullin ja Rajavartiolaitoksen yhteiskdyttdisiin jérjestelmiin tallettamat tiedot eivit
voimassa olevan lain mukaan oikeudellisesti kuulu ndiden viranomaisten henkil6rekisteriin,
vaan rekisterinpito on tiettyjen tietojen osalta keskitetty poliisille. Tdllainen on esimerkiksi
tuntomerkkirekisteri.

Rikostorjunnan tietojérjestelmd. Lain 3 §:ssé on sdédetty rikostorjunnan tietojérjestelmaisti,
johon saa tallettaa tullivalvonnan- ja tullirikostorjunnan kannalta tarpeellisia tietoja, jotka
kayttotarkoituksen, henkil6luokkien ja tietosisdllon osalta on tyhjentévésti laissa sdddetty.

Tiedustelurekisteri. Lain 4 §:ssd on sdéddetty tiedustelurekisteristd, jonne saa kerati ja tallettaa
tullirikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi ja syyteharkintaan saattamiseksi
tarpeellisia henkilotietoja. Tietoja saa tallettaa henkildistd, joiden on syyté epéilld syyllistyvéin
tai syyllistyneen rikokseen, josta saattaa seurata vankeutta, tai myotivaikuttavan tai myotévai-
kuttaneen rikokseen, josta saattaa seurata vahintdén vuosi vankeutta. Tiedot ovat pddosin yh-
denmukaisia edelld mainitun rikostorjunnan tietojarjestelmaén talletettavien tietojen kanssa,
samoin kuin tiedustelujdrjestelmdd padpiirteissddn vastaavan henkilotietojen késittelysti polii-
sitoimessa annetun lain (761/2003), jaljempéana poliisin henkilétietolain, 4 §:ssi tarkoitetun
epéiltyjen tietojarjestelmén tietoluettelon kanssa.

Tullivalvonnan tietojarjestelmé. Lain 5 §:ssé sdddetty tullivalvonnan tietojirjestelmé on Tullin
valtakunnalliseen kayttoon tarkoitettu pysyvéd, automaattisen tietojenkasittelyn avulla ylléapi-
dettdvd henkilorekisteri. Tullivalvonnan tietojarjestelmén tarkoituksena on parantaa ja tehos-
taa tullivalvontaa. Tietojarjestelma tehostaa tullivalvontaa varmistamalla tullien, verojen ja
maksujen oikeellisuutta, tavaroiden tuonti- ja vientirajoitusten noudattamista sekd muiden tul-
litoimenpiteiden oikeaa kohdentamista. Jérjestelmédn avulla on toteutettu myds unionin tulli-
koodeksin 46 artiklan 2 kohdassa tarkoitettu automaattiseen tietojenkésittelymenetelméin pe-
rustuva riskianalyysi, johon tullitarkastusten, satunnaistarkastuksia lukuun ottamatta, on unio-
nin tullilainsdddanndn mukaan perustuttava.

Rekisterikilpien ja konttien kuvaus- ja tunnistusjarjestelmé. Lain 6 §:sséd sdéddetty rekisterikil-
pien ja konttien kuvaus- ja tunnistusjarjestelmé on rikosten estdmiseksi, selvittamiseksi ja syy-
teharkintaan saattamiseksi tarkoitettu Tullin valtakunnalliseen kayttoon tarkoitettu pysyva, au-
tomaattisen tietojenkésittelyn avulla ylldpidettdva tietojarjestelmd, johon teknisessd valvon-
nassa Suomen valtakunnan rajan ylityspaikoilla saatavat rekisteri- ja muut tunnistetiedot seki
teknisen valvonnan kuvat kulkuneuvoista ja konteista tallentuvat.

Tullin muut henkildrekisterit. Lain 7 §:ssd on sdddetty muiden kuin edelld kuvattujen Tullin
pysyvien, automaattisen tietojenkésittelyn avulla yllépidettidvien valtakunnallisten tietojérjes-
telmien ja rekistereiden perustamisen edellytyksistd. Pykald vastaa péépiirteissddn nykyisen
poliisin henkildtietolain 6 §:44. Pykildn 1 momentin mukaan Tullin valtakunnallisessa kaytos-
séd voi olla tilapaisid tai manuaalisesti ylldpidettdvid rekistereitd. Rekisterit voivat sisdltdd Tul-
lille laissa sdddettyjen valvonta ja rikostorjuntatehtdvien suorittamiseksi tarpeellisia henkil6-
tietoja.

2 momentissa sdddetddn Tullin tilapaisistd rikostiedustelu- ja analyysirekistereistd. Yhden tai
useamman Tullin toimintayksikdn kayttéon voidaan perustaa tilapdinen rekisteri, jossa saa
yhdistdi, tallettaa ja muuten késitelld 3—6 §:ssé tarkoitettujen Tullin tietojérjestelmien ja hen-
kilorekistereiden tietoja, Tullin yksittdisen tehtdvédn suorittamisen yhteydesséd saatuja rikos-
tiedustelu-, tarkkailu- ja havaintotietoja sekd muita tarpeellisia tietoja, joita Tullilla on 13 §:n
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nojalla oikeus saada, tarpeellista rikosanalyysid varten sellaisten tullirikosten estamiseksi, pal-
jastamiseksi tai selvittdmiseksi, joista saattaa seurata vankeutta.

Henkildtietojen késittelyn erityissdénnokset

Tullin henkil6tietolain 3 Iuvussa sdddetddn Tullin henkil6tietojen késittelyn erityissddnnoksis-
td, joihin kuuluu muuan muassa arkaluontoisten tietojen kasittely sekd henkilon fyysisiin omi-
naisuuksiin tunnistetietojen tietoturvasddnnokset. Luvussa sdddetddn lisdksi salaisilla tiedon-
hankintakeinoilla saatujen ylim#érdisten tietojen sekéd yksittdiseen tehtdvédn liittyméttomien
tietojen kasittelystd. Merkittdvé osa luvusta kisittelee liséksi Tullin oikeutta saada tietoja mui-
den viranomaisten, yhteisdjen ja yhtymien seké teleyritysten reksitereisté. Luku siséltdd myds
sadannokset muiden viranomaisten tietojen luovuttamisesta Tullille suorakdyttoisesti tai tieto-
joukkona tallettamalla.

Tietojen kéyttdminen ja luovuttaminen

Tullin henkil6tietolain 4 luvussa sdddetdén Tullin tietojen kayttdmisestd ja luovuttamisesta.
Luvussa sdddetddn tietojen kdyttdmisestd niiden kerddmis- ja tallettamistarkoitukseen sekd
muuhun kuin niiden kerddmis- ja tallettamistarkoitukseen. Luvun merkittdvin osa saataa Tul-
lin oikeudesta luovuttaa henkilorekistereistddn tarpeellisia tietoja muille viranomaisille salas-
sapitosdédnndsten estimitti ja myds teknisen kdyttoyhteyden avulla tai tietojoukkona.

Tietojen poistaminen ja arkistointi

Tullin henkil6tietolain 5 luvussa sdddetidan Tullin eri rekisterien sisdltdmien tietojen poisto- ja
arkistointisddnnoksistd sekd sddnnoksistd virheellisiksi todettujen tietojen kasittelysta.

Tullin kansainvélinen tietojenvaihto

Tullin henkilGtietolain 6 luku sisdltdd muun muassa Tullin kansainvéliseen lainvalvontayhteis-
tyohon liittyvén henkil6tietojen kisittelyn erityissddnnokset. Luvussa sdddetddn sekd Tullin
oikeudesta luovuttaa tietoja ulkomaiselle viranomaiselle tai kansainviliselle jarjestolle, ettd
Tullin toiselta valtiolta tai kansainvéliseltd elimeltd saatujen tietojen késittelystd. Luvussa on
sddnndkset tietojen luovuttamisesta tulliyhteistyoneuvostolle (Maailman tullijdrjesto, WCO),
muille tulliviranomaisille ja kansainvilisen rikospoliisijarjestolle (Interpol) seké sen jésenval-
tion poliisiviranomaiselle tai muulle viranomaiselle, jonka tehtéviin kuuluu oikeus- ja yhteis-
kuntajdrjestyksen turvaaminen, yleisen turvallisuuden j Ja jérjestyksen ylldpitdminen, rikosten
ennalta estdminen, selvittiminen tai syyteharkintaan saattaminen. Luku sisdltdd my0s sddn-
nokset siitd, milld edellytyksﬂla tietoja voidaan luovuttaa valtiolle, joka ei ole kansainvélisen
rikospoliisijérjeston jasenvaltio sekd liséksi sddnnokset siitd, milld edellytyksﬂla Tulli voi luo-
vuttaa nditéd tietoja muuhun kuin niiden kerdémis- ja tallettamistarkoitukseen. Liséksi luku si-
séltdd saannokset tietojen luovuttamisesta tekniselld kayttoyhteydella tai tietojoukkona Euroo-
pan talousalueeseen kuuluvalle toimivaltaiselle viranomaiselle.

Tarkastusoikeus

Tullin henkil6tietolain 7 siséltdd rekisterdidyn tarkastusoikeutta seké tarkastusoikeuden rajoit-
tamista koskevat sddnnokset.

Erindiset sdannokset
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Lain 8 luku siséltdd erindiset sdédnnokset Tullin henkildtietojen késittelyn valvonnasta, Tullin
oikeudesta asettaa uhkasakko tietojen luovutusvelvollisuuden tehosteeksi erdissé tilanteissa
sekd mahdollisuudesta antaa tarkempia sédéinnoksiéd teknisen kayttdyhteyden avaamisessa kay-
tetyistd menettelytavoista, tietojen luovuttamisesta pééttdmisessi, tarkastusoikeuden kéyttdmi-
sessé sekd henkildtietojen késittelyn valvonnassa.

2.2 Kansainviiliset velvoitteet
2.2.1 EU:n tietosuojalainsdadantd

Yksiloiden suojelusta henkildtietojen kisittelyssé ja ndiden tietojen vapaasta liikkkuvuudesta
24 pdivand lokakuuta 1995 annetulla Euroopan parlamentin ja neuvoston direktiivilla
95/46/EY (henkildtietodirektiivi) on ollut kaksi pddasiallista tavoitetta, turvata henkilGtietojen
suoja perusoikeutena ja varmistaa henkil6tietojen vapaa liikkuvuus sisdmarkkinoilla. Henkilo-
tietodirektiivid sovelletaan sekd viranomaisten ettd yritysten suorittamaan henkildtietojen ka-
sittelyyn. Direktiivid on tdydennetty useilla erityissdddoksilld, mukaan lukien niin sanottu
sdhkoisen viestinnédn tietosuojadirektiivi, teletunnistetietojen sdilyttdmisté koskeva direktiivi
ja neuvoston puitepdatos 2008/977/YOS, jota sovelletaan poliisiyhteistydssa ja rikosoikeudel-
lisessa yhteisty0ssa (tietosuojapuitepddtos). Tietosuojapuitepadtostd sovelletaan henkilGtieto-
jen Kkasittelyyn poliisiyhteistydssd ja rikosoikeudellisessa yhteistyOssd, jotka perustuvat Eu-
roopan unionista annetun sopimuksen VI osastoon. Tietosuojapuitepdédtdksen soveltamisala ei
siten ulotu kansalliseen henkildtietojen kisittelyyn, vaan pelkéstddn EU:n jédsenvaltioiden toi-
mivaltaisten viranomaisten vélisiin henkildtietojen luovutuksiin. Puitepdétds sisédltdd myds ar-
tiklan henkildtietojen siirrosta kolmansiin maihin ja kansainviélisille jarjestoille sekd henkils-
tietojen luovuttamisesta jasenvaltioissa sijaitseville yksityisille, ja sen 26 artiklassa sdddetdan
puitepéddtdksen suhteesta kolmansien maiden kanssa tehtyihin sopimuksiin.

Henkildtietodirektiivi ja tietosuojapuitepditds korvataan uudella EU:n tietosuojalainsidédén-
nolld. Direktiivilld vahvistetaan sdénnokset henkilotietojen suojaamiseksi tilanteissa, joissa
niitd kisitellddn rikosten torjumista, tutkimista, selvittdmisti ja syytteeseenpanoa tai rikosoi-
keudellisten seuraamusten taytdntdonpanoa varten (tietosuojadirektiivi). Asetuksella vahviste-
taan. EU:n yleinen tictosuojakehys (tietosuoja-asetus). Uusi EU:n tietosuojalainsdadanto pe-
rustuu Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 2 kohtaan, joka on Lissa-
bonin sopimuksella kéyttdon otettu uusi oikeusperusta henkildtietojen kisittelyd koskevalle
lainsédddénnolle. Sen mukaan unioni voi antaa henkil6tietojen késittelyd koskevaa lainsdadén-
tod unionin oikeuden soveltamisalaan kuuluvilla aloilla. Lainsdddéntouudistuksen tavoitteena
on luoda Euroopan unionille ajanmukainen, vahva, yhtendinen ja kattava tietosuojakehys,
vahvistaa yksilon oikeuksia ja sisimarkkinaulottuvuutta, tarkistaa rikosasioissa tehtdavaa polii-
si- ja oikeudellista yhteistyOtd koskevia tietosuojasddnnoksid, huomioida tietosuojan globaali
ulottuvuus erityisesti digitaalisissa palveluissa seké tehostaa tietosuojasdéntdjen tdytantdonpa-
non valvontaa.

Oikeus henkildtietojen suojaan on perusoikeus, joka vahvistetaan Euroopan unionin toimin-
nasta tehdyn sopimuksen 16 artiklan 1 kohdassa ja EU:n perusoikeuskirjan 8 artiklassa. Artik-
la liittyy léheisesti myds yksityiseldmén suojan takaavaan perusoikeuskirjan 7 artiklaan ja Eu-
roopan ihmisoikeussopimuksen 8 artiklaan. EU:n tuomioistuimen oikeuskdytinnén mukaan
oikeus henkil6tietojen suojaan ei ole kuitenkaan luonteeltaan absoluuttinen, vaan sitd on tar-
kasteltava suhteessa sen tehtdvéddn yhteiskunnassa. Oikeuteen voidaan kohdistaa rajoituksia,
jotka ovat oikeassa suhteessa tavoiteltuun padmédrdan. HenkilGtietojen suojalla on liittyma-
kohtia myds muihin EU:n perusoikeuskirjassa vahvistettuihin perusoikeuksiin.



HE 259/2018 vp

Yleisesti sovellettava tietosuoja-asetus on suoraan sovellettavaa oikeutta, joka ei edellytd eri-
tyistd tdytdntoonpanoa lukuun ottamatta tdydentdvaa sddntelyd. Tarvittava tdydentdva lainsaa-
dénto sisdltdisi esimerkiksi tietosuojaviranomaisia, oikeusturvaa ja seuraamuksia koskevat
sddnndkset ja sdédnnoksid kasittelyn oikeusperusteista erdissé asetuksen mahdollistamisessa ti-
lanteissa. Kansallinen tdydentdvé lainsdddéntd on lisdksi tarpeellista esimerkiksi silloin, kun
henkilGtietojen kasittely perustuu rekisterinpitdjan lakisddteiseen velvoitteeseen tai silloin, kun
kasittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjille kuu-
luvan julkisen vallan kdyttamiseksi.

Asetuksen ja direktiivin sddnnokset, jotka koskevat yleisid henkildtietojen ksittelyyn liittyvid
periaatteita, rekisterinpitdjad ja henkildtietojen kasittelyd seké tietosuojaviranomaisia, ovat
padosin toisiaan vastaavia. Talld on tarkoitus varmistaa, ettd yleiset henkil6tietojen ka51ttelya
koskevat vaatimukset ovat mahdollisimman yhdenmukaiset jésenvaltiosta tai rekisterinpitijés-
ta riippumatta. Oleellisimmat sddddsten erot liittyvat direktiivin soveltamisalaan kuuluvien vi-
ranomaisten suorittaman henkil6tietojen késittelyn erityisluonteeseen rikosasioina, erityisesti
siltd osin kuin kyse on mahdollisuuksista rajoittaa rekisteréidyn oikeuksia direktiivin sovelta-
misalaan kuuluvissa tapauksissa. Asetuksen soveltamisalaan kuuluu lahtokohtaisesti kaikki vi-
ranomaisten suorittama henkilGtietojen késittely, jollei se kuulu direktiivin soveltamisalaan.

2.2.2 Euroopan neuvoston yleissopimukset

Tietosuoja-asetuksen ja tietosuojadirektiivin nojalla Euroopan komissio voi antaa kolmansien
maiden riittdvéan tietosuojan tasoa koskevia péétoksid, joilla on merkitysté siirrettdessd henki-
l6tietoja kolmansiin maihin. Komission tulisi nditd paatoksid tehdessddn arvioida kyseessa
olevan maan kansainviliset velvoitteet, mukaan lukien erityisesti tietosuojaa koskevat sopi-
musvelvoitteet. Euroopan neuvoston puitteissa on vuonna 1981 tehty yleissopimus No 108
henkilGtietojen suojasta, johon viitataan tietosuojadirektiivin johdanto-osan 68 kappaleessa.
Euroopan neuvoston yleissopimus ja laki erdiden sen méérdysten hyviksymisestd (269/1992)
on saatettu Suomessa voimaan asetuksella (36/1992). Euroopan unionin jésenvaltioiden véli-
sissd tilanteissa sovelletaan ensisijaisesti EU:n tietosuojalainsddadant6d, mutta kaikki EU:n ja-
senvaltiot ovat ratifioineet yleissopimuksen No 108. Yhteensd yleissopimuksen on ratifioinut
tdhdn mennessd 50 valtiota. Yleissopimukseen liittyy lisapoytikirja (No 181) rajat ylittdvista
henkil6tietojen siirroista.

Yleissopimuksen méérdykset tarjoavat minimisuojan henkil6tietojen késittelyssd kaikille sen
ratifioineiden valtioiden alueilla oleskeleville henkildille seké rajat ylittdvissd henkilGtietojen
siirroissa. HenkilGtietojen siirtojen tapauksessa Euroopan neuvoston yleissopimusta sovellet-
taisiin asetuksen ja direktiivin kolmansia maita koskevien sddnndsten lisdksi esimerkiksi niis-
sé tilanteissa, joissa EU:n jédsenvaltion toimivaltainen viranomainen siirtdd henkil6tietoja kol-
manteen maahan. Sovellettavaksi voisi tulla kuitenkin myds kyseessd olevan maan kanssa teh-
ty kahdenvilinen sopimus, joka siséltdd méadrdykset tietosuojasta tai méérdykset, joissa viita-
taan kansalliseen lainsdddiant6on. Euroopan neuvoston yleissopimus on parhaillaan uudistetta-
vana ja uusi yleissopimus korvaa sopimuksen No. 108, kun riittdvd méird Euroopan neuvos-
ton jisenvaltioita on ratifioinut sen. Yleissopimuksen méirdysten soveltamisen rajoittaminen
on mahdollista merkittdvin yleisen edun vuoksi, esimerkiksi kansallisen turvallisuuden ja
puolustuksen perusteella.

Euroopan neuvostolla on my0s erditd muita yleissopimuksia, jotka sisdltdvét henkilGtietojen
késittelyd koskevia sddnnoksid. Tullin toiminnan nidkdkulmasta merkitystd on tietoverkkori-
kollisuuden torjuntaa koskevalla yleissopimuksella No 185 seké sen lisapdytakirjalla No 189.
Tietoverkkorikollisuutta koskevaa yleissopimusta sovellettaisiin muun muassa henkildtietojen
jaadyttdmiseen ennen oikeusapumenettelyé.
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Euroopan neuvosto on lisdksi antanut suosituksen R(87)15 henkil6tietojen kdyton sddntelemi-
sestd poliisialalla. Euroopan neuvoston on viimeksi vuonna 2013 teettdnyt selvityksen suosi-
tuksen tdytintdonpanosta Euroopan neuvoston jésenvaltioissa. Selvityksen mukaan suositus
on kokonaisuutena pantu melko laajalti tdytdntoon eiké poliisisektorin osalta arvion mukaan
ole tarvetta kiireellisiin lisdtoimiin. Selvityksessé kuitenkin huomioidaan, ettd Euroopan neu-
voston jdsenvaltioiden lainsdddanto ei kaikilta osin ole silld tasolla, mitd Euroopan komission
ehdottama direktiivi EU:n osalta edellyttéisi. Selvityksessd suositetaan harkittavaksi oikeudel-
lisesti sitovaa instrumenttia lainvalvontaviranomaisten henkil6tietojen kisittelyd varten, kiin-
nittden huomiota myds tiedusteluviranomaisten toimintaan ja kansalliseen turvallisuuteen.
Selvityksen mukaan vaihtoehdot voisivat olla joko kattava yleissopimus, jonka sovelta-
misalaan kuuluisi my6s Tullin henkildtietojen késittely, tai erillinen lisdpoytékirja joko tie-
tosuojayleissopimukseen tai tictoverkkorikollisuutta koskevaan yleissopimukseen.

2.2.3 Ulkomainen lainsaadanto

Rikosasian késittelyn yhteydessé sovellettava henkil6tietolainsdddantd on EU-maissa nykyi-
selldén verraten epédyhtendistd. Tdma johtuu muun muassa siité, ettd henkildtietodirektiivi ei
koskenut téllaista kasittelyd. My0Oskéén tietosuojapuitepddtoksen tdytdntéonpano ei ole johta-
nut jasenmaiden kansallisen lainsddddnnon merkittdvadn lahentymiseen puitepditdksen sovel-
tamisalan rajauksista seké sen jasenvaltioille jattdmasta liikkkumavarasta johtuen.

Koska EU:n jasenmaiden lainsddddntd on tietosuojadirektiivin kansallisen tdytéintoonpanon
vuoksi parhaillaan merkittavésti muuttumassa, ja koska direktiivi asettaa varsin kattavia ja yk-
sityiskohtaisia vaatimuksia kansalliselle lainsdddénnolle, ei téssd esityksessd ole tarkoituk-
senmukaista tarkemmin kuvata muiden maiden voimassa olevaa lainsdddiant6d. EU-maiden
nykyistd lainsdddantod tarkastellaan vaikutustenarviointiasiakirjassa, jonka komissio julkaisi
yhdessé direktiiviehdotuksen kanssa [SEC(2012) 72 final].

2.2.4 Kolmansien maiden kanssa tehdyt tulliyhteistydsopimukset

Tietosuojadirektiivin 61 artiklan mukaan henkilGtietojen siirtoa kolmansiin maihin tai kan-
sainvilisille jarjestdille edellyttavit kansainviliset sopimukset, joita jésenvaltiot ovat tehneet
ennen 6 pédivéd toukokuuta 2016 ja jotka ovat unionissa kyseisend pdivénd voimassa olleen oi-
keuden mukaisia, ovat edelleen voimassa, kunnes niitd muutetaan tai ne korvataan tai kumo-
taan.

Suomea sitovat kansainviliset sopimukset, joissa on henkilGtietojen késittelyd koskevia maa-
rayksid. Tallaisia sopimuksia ovat muun muassa tulliyhteistyon yleissopimukset sekd monen-
etti kahdenviliset tulliyhteistydsopimukset. Suomi on liittynyt esimerkiksi Pohjoismaiden
kesken solmittuun monenvéliseen sopimukseen keskindisestd avunannosta tulliasioissa. Suo-
mella on kahdenvilisié tulliyhteisty6sopimuksia muun muassa seuraavien EU:n ulkopuolisten
valtioiden kanssa: Amerikan Yhdysvallat, Vendjan federaatio, Makedonia, Uzbekistan, Valko-
Venija, Kosovo, Azerbaidzhan, Argentiina ja Uruguay.

2.3 Nykytilan arviointi

2.3.1 EU:n tietosuojalainsdadanto

Esityksessd olisi varmistettava, ettd henkilotietojen késittelyd Tullissa koskeva erityissddntely
on kaikilta osin yhteensopivaa uuden yleisen tietosuojalainsdddannon kanssa. Tullin henkilo-

tietojen kasittelyyn sovelletaan nykyéén yleislakina henkil6tietolakia. EU:n tietosuojalainséa-
dédnnoén uudistus kuitenkin eriyttdd sdddospohjaa siten, ettei kaikkeen henkildtietojen késitte-

11



HE 259/2018 vp

lyyn ole endd mahdollista soveltaa samaa sdddostd. Tullin lakisdéteiset tehtivit jakautuvat se-
ka tietosuoja-asetuksen ettd tietosuojadirektiivin soveltamisalaan.

Tietosuoja-asetusta ja siti tdydentévéa tietosuojalakia sovelletaan Tullissa esimerkiksi tulli- ja
verovalvontaan, muihin Tullille sdddettyihin valvontatehtédviin ja rajavalvontatehtdviin liitty-
véén henkilGtietojen kasittelyyn.

Tietosuoja-asetus on jasenvaltioissa suoraan sovellettavaa lainsdddantdd. Tietosuoja-asetuksen
6 artiklan 2 kohta kuitenkin mahdollistaa yksityiskohtaisempien sddnndsten antamisen asetuk-
sen sddanndsten mukauttamiseksi silloin, kun henkil6tietojen késittely on tarpeen rekisterinpité-
jan lakisédéteisen velvoitteen noudattamiseksi (6 artiklan 1 kohdan c alakohta) tai yleistd etua
koskevan tehtdvén suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kiyttdmisek-
si (6 artiklan 1 kohdan e alakohta). Tietosuoja-asetuksen 6 artiklan 3 kohta edellyttds, ettd
henkil6tietojen késittelyn perustasta sédddetddn néissé tilanteissa unionin oikeudessa tai rekiste-
rinpitdjdén sovellettavassa jasenvaltion lainsdddénnossd. Téllainen lainsdéddantd voi siséltdd
sdadnndksid muun muassa késiteltdvien tietojen tyypistd, rekisterdidyistd, tahoista joille ja tar-
koituksista joihin henkildtietoja voidaan luovuttaa, kiyttotarkoitussidonnaisuudesta, siily-
tysajoista sekd kisittelytoimista ja -menettelyistd. Kun kyse on Tullille laissa sdddetyista teh-
tavistd, henkilGtietoja késitelladn rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi,
mikd mahdollistaa tietosuoja-asetuksen tdsmentdmisen ja tdydentdmisen kansallisella lainsda-
dédnnolld. Tietosuoja-asetuksen 9 artiklan nojalla voidaan antaa tarkempia sddnnoksid myds
erityisiin henkil6tietoryhmiin kuuluvien henkil6tietojen kasittelysté.

Tullin henkil6tietolainsdddanndssa olisi tarpeen kayttid tietosuoja-asetuksen mahdollistamaa
kansallista liikkumavaraa ja antaa tdsmentdvid sdannoksid erityisesti erityisiin henkilGtieto-
ryhmiin kuuluvien tietojen késittelystd seka rekisterdidyn oikeuksien kdyttamisestd. Saannok-
sissé olisi varmistettava, ettd sithen liittyvélla henkildtietojen kasittelylld on hyviksyttéva oi-
keusperusta ja rekisterdidyn oikeuksien rajoitukset ovat vélttdméttomia ja oikeasuhtaisia.

Tietosuojadirektiivin soveltamisalaan Tullissa kuuluvat rikosten ennalta estdminen, paljasta-
minen, selvittiminen ja syyteharkintaan saattaminen. Direktiivin 8 artiklan 2 kohdan mukaan
jasenvaltion lainsdddanndssa, jossa sddnnelldan direktiivin soveltamisalaan kuuluvaa henkil6-
tietojen késittelyd, on tdsmennettivé ainakin késittelyn tavoitteet, késiteltdvét henkildtiedot ja
késittelyn tarkoitukset. Tullin henkil6tietolain tulisi siten siséltdd kyseiset sddnnokset Tullin
tietosuojadirektiivin soveltamisalalla késittelemistd henkil6tiedoista. Saéntelyssé olisi kiinni-
tettdvd huomiota siihen, ettd direktiivissd sdddetty minimitaso tietosuojalle ei heikenny.

2.3.2 Tullin henkil6tietolain uudistamistarve

Nykyisen henkildtietojen késittelyd Tullissa koskevan lain hallintovaliokunnan eduskuntaka-
sittelysséd laatimassa mietinndssd (HaVM 54/2014 vp — HE 351/2014 vp) hallintovaliokunta
totesi, ettd esityksessd on ymmarrettdvésti kdytetty mallina poliisin henkil6tietolakia valmis-
teltaessa lakiehdotusta henkilGtietojen késittelysta Tullissa (jaljempana lakiehdotus, ellei muu-
ta lausuta). Hallintovaliokunta on kiinnittinyt eri yhteyksissd myos huomiota poliisin henkils-
tietolain kokonaisuudistuksen tarpeeseen, koska nykyinen laki on rakenteeltaan ja sisélloltédén
varsin monimutkainen. Asia on noussut esiin muun muassa hallintovaliokunnan mietinndssi
HaVM 26/2013 vp koskien hallituksen esitystd poliisin henkilStietolain muuttamisesta
(HE 66/2013 vp). Eduskunta on edellyttianyt hallintovaliokunnan mietinnén pohjalta antamas-
saan vastauksessa, ettd hallituksen on kdynnistettivd mahdollisimman pian poliisin henkil6tie-
tolain kokonaisuudistus ja ettd sen yhteydessd tulee huomioida muiden seikkojen ohella
EU:ssa valmisteilla olevan uuden tietosuojalainsédédénnén lopullinen siséltd ja vaatimukset
kansalliselle lainsdddannolle sekd hallintovaliokunnan mietinndstd HaVM 26/2013 vp ilmene-

12



HE 259/2018 vp

vit lain rakennetta ja sisdltod koskevat huomautukset mukaan lukien poliisin henkilGtietolaissa
tarkoitettujen rekisterien valvonnan kehittdminen. Samassa yhteydessd tulee tarkistaa myos
Rajavartiolaitoksen henkil6tietolain sadnnokset. Liséksi hallintovaliokunta totesi, ettd tdssé
yhteydessd tulee my0s tarkistaa henkildtietojen késittelysté Tullissa annetun lain sd&nnokset.
My®ds perustuslakivaliokunta on lausunnossaan kiinnittdnyt tihén asiaan huomiota.

Nykyisen henkil6tietojen késittelyd Tullissa koskevan lain voimaantulon jdlkeen on jo ilmen-
nyt tarpeita sen muuttamiseksi. Naima muutostarpeet ratkeavat padosin sdantelytavan muutok-
sella, ja ne kdyvét tarkemmin ilmi yksityiskohtaisista perusteluista.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esitys tdydentiisi tietosuojadirektiivin yleisesti sovellettavaa tiytéintdonpanolainsdadantod se-
ki EU:n tietosuoja-asetusta ja sitd tdydentévéa tietosuojalakia siltd osin kuin tarvittavat téytén-
toonpanosiénnokset eivit sisédlly mainittuihin sdddoksiin. Esityksen keskeisin tavoite on, ettd
uusi Tullin henkildtietolaki tayttdisi EU:n tietosuojalainsddddannén vaatimukset, ottaen huomi-
oon rikostorjunnan, tulli- ja verovalvonnan tarpeet sekd perus- ja ihmisoikeuksien suojaa kos-
kevat vaatimukset.

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja
perhe-eldmiénsd, kotiaan seké viestejddn kunnioitetaan. Perusoikeuskirjan 8 artiklan 1 kohdan
mukaan jokaisella on oikeus henkil6tictojensa suojaan. Toisen kohdan mukaan tietojen kasit-
telyn on oltava asianmukaista ja tapahduttava tiettya tarkoitusta varten ja asianomaisen henki-
16n suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Euroopan ihmisoi-
keustuomioistuin on oikeuskaytdnnossdédn katsonut yksityiseldméén liittyvien henkilétietojen
rekisterdinnin kuuluvan Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan
8 artiklan soveltamisalaan. Tuomioistuin on todennut sopimusrikkomuksen muun muassa sil-
loin, kun kansallinen lainsédddéntd ei ole siséltinyt sddnndksié tietosisdlldistd, tietojen sdily-
tysajoista ja niistd henkiléryhmisti, joista tietoja on saanut kerata.

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta séddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kéytinnon mukaan lainsdétéjén litkkkumavaraa rajoittaa
tdmén sdénnoksen lisdksi my0s se, ettd henkildtietojen suoja osittain sisdltyy samassa momen-
tissa turvatun yksityiseliméan suojan piiriin. Kysymys on siitd, ettd lainsdatdjan tulee turvata
tama oikeus tavalla, jota voidaan pitdd hyviaksyttadvand perusoikeusjirjestelmén kannalta ko-
konaisuudessaan. Perustuslakivaliokunta on kiytdnndssddn pitdnyt henkilGtietojen suojan
kannalta tirkeind sdéntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkild-
tietojen siséltdd, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus
sekd tietojen sdilytysaikaa henkilorekisterissd ja rekisterdidyn oikeusturvaa. Néiden seikkojen
sadntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista. Perustuslakivaliokunnan
ratkaisukdytdnnon mukaan niméa niakdkohdat soveltuvat henkilGtietojen kdyton sddntelyyn laa-
jemminkin.

Esityksen tavoitteena on saattaa Tullin henkil6tietosdénnokset yhdenmukaisiksi erityisesti po-
liisin ja Rajavartiolaitoksen uudistettavina olevien sd@nndsten kanssa sellaisissa tapauksissa,
joissa Tullin toiminta on yhdenmukaista kyseisten viranomaisten toiminnan kanssa. Erityisesti
Tullin rikostorjuntatoiminta edellyttdd yhdenmukaisia sddnndksid muiden rikostorjuntaa suo-
rittavien viranomaisten kanssa. Tatd edellyttdd myos jatkuvasti kehittyva PTR-yhteisty0, jossa
entistd enemmén pyritddn hyddyntdmaéin tietojarjestelmien yhteiskéyttod.
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Esityksessd ehdotettu suurin muutos koskee sadntelytekniikan muutosta, jonka tarkoituksena
on tehda laista helpommin sovellettava. Toisaalta esityksen tavoitteena on noudattaa perustus-
lain ja ihmisoikeussopimusten tulkintakdytdnndssé esitettyjd vaatimuksia lainsdédddnnon yksi-
tyiskohtaisuudesta ja tarkkarajaisuudesta. Esityksen tavoitteena on my0s saattaa lainsdddianto
vastaamaan toimintaympériston ja tullilainsddddnndn muutoksista johtuvia keskeisid ja tarkei-
ta henkilotietojen kisittelyn ja tietosuojan tarpeita sekéd korjata lainsoveltamisessa ilmi tulleita
epakohtia. Muutosten seurauksena on lisdéntynyt tarve varmistaa tiedonvaihdon, rikostiedus-
telun ja avoimiin ldhteisiin perustuvan tiedonhankinnan perusteella saatavien henkildtietojen
asianmukainen késittely.

3.2 Toteuttamisvaihtoehdot
3.2.1 Johdanto

Nykyisin voimassa oleva Tullin henkil6tietolaki on suhteellisen uusi laki ja siind on toteutettu
rekisteriperustaista sédéntelyd. EU:n tietosuojalainsédddédnnon kokonaisuudistuksen aiheuttamat
muutostarpeet Tullin henkildtietolakiin olisi voitu toteuttaa muuttamalla nykyistd lakia. Ta-
voitteena kuitenkin on, ettd Tullin henkil6tietosdédnnokset ovat yhdenmukaisia erityisesti polii-
sin ja Rajavartiolaitoksen kanssa sellaisissa tapauksissa, joissa Tullin toiminta on yhdenmu-
kaista kyseisten viranomaisten toiminnan kanssa. Myos hallintovaliokunta on todennut nykyi-
sen Tullin henkil6tietolain eduskuntakésittelyssd, etté rikostorjunnan tehokkuuden yllépitdmi-
nen edellyttdd Tullin henkilorekisterilainsdédédnnén yhdenmukaistamista nykyistd enemmén
erityisesti poliisin vastaavan lainsddddnnon kanssa (HaVM 54/2014 vp). Koska poliisin ja Ra-
javartiolaitoksen henkilGtietolait on paatetty uudistaa kokonaan, niin tdméin johdosta Tullin
henkilGtietolain uudistaminen kokonaan on tarpeen.

3.2.2 Rekisteriperusteinen siéntely ja késittelytarkoituksiin perustuva sééntely

EU:n uusi tietosuojalainsdédéntd ja Europol-asetuksen henkildtietojen késittelyd koskevat
sadannokset perustuvat kasittelytarkoituksiin. Niissd ei siis sdddetd rekisteriperusteisesti mité
tietoja kuhunkin rekisteriin saa tallentaa, vaan mihin tarkoituksiin henkil6tietoja saa késitella.
Rekisteriperusteisen sddntelyn etuna voidaan pitda sitd, ettd henkilGtietojen kasittelyd koske-
vana sdéntelynd se on perustuslakivaliokunnan edellyttdméllé tavalla selkedd, tarkkarajaista ja
yksityiskohtaista. Voimassa olevan Tullin henkil6tietolain tietojarjestelmié koskevista sdén-
noksistd ilmenee yksityiskohtaisesti, mité tietoja kuhunkin tietojérjestelmédén saa tallettaa. Pe-
rustuslakivaltiokunta kiinnitti huomiota nykyistd Tullin henkildtietolakia sdddettdessd lain
3 §:n 3 momentin 2 kohtaan, jonka mukaan Tulli saa oikeuden tallettaa havaintotietoja seka
11 §:n mukaan salaisilla tiedonhankintakeinoilla saatuja yliméaraisia tietoja. Perustuslakiva-
liokunta kuitenkin katsoi, ettd havaintotietojen rekisterdinti toteuttaa riittédvén tdsmaillisyyden
vaatimukset edellyttden, ettd Tulli huolehtii siitd, etté sille ilmoitettujen tietojen rekisterdinnin
ehtona on tietojen luotettavuuden varmistaminen. Liséksi perustuslakivaliokunta kiinnitti
huomiota lain 4 §:n 2 momenttiin, jonka mukaan tiedustelurekisteriin saa tallettaa muun mu-
assa henkilon oman turvallisuuden tai viranomaisten tydturvallisuuden kannalta valttamatto-
mit tiedot. Valiokunta huomautti, ettd sddnndksessé on ainakin osittain kysymys niin sanotuis-
ta arkaluonteisista tiedoista. Tdmén vuoksi on erityisen tarkedd, ettd sallitut tietosiséllot ilme-
nevit sddnnoksestd mahdollisimman tyhjentévisti (PeVL 71/2014 vp).

Henkildtietoja kisittelevan Tullin virkailijan ndkékulmasta on myo6s selkedd, mihin késiteltd-
vét henkildtiedot on talletettava, kun kyse on rekisteriperusteisesta sdéntelystd. Tarkkarajai-
suutta koskevat ongelmat voimassa olevassa laissa liittyvdt enemmaén tietojen luovuttamista ja
yhteensopivaa henkil6tietojen késittelyd koskevaan sdéntelyyn, joka on my0s osittain paillek-
kéistd uuden EU:n tietosuojalainsédédénnon kanssa. Voimassa olevassa laissa sdddetddn siitd,
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mihin muuhun tarkoitukseen henkil6tietoja voi luovuttaa, mutta ndiden sddnndsten on valmis-
telun aikana arvioitu olevan jossain méaarin puutteellisia.

Tasmaéllisyyden ja tarkkarajaisuuden osalta rekisteriperusteinen ja kéyttotarkoitusperusteinen
sddntely eivit tosiasiallisesti eroa merkittivisti toisistaan. Perustuslakivaliokunnan tulkinta-
kaytdnnostd ilmeneva henkildtietojen kasittelyd koskeviin sddnndksiin liittyva yksityiskohtai-
suuden ja tarkkarajaisuuden vaatimus arvioidaan mahdolliseksi toteuttaa sekd rekisteriperus-
teisella ettd kasittelytarkoituksiin perustuvalla sdantelylld. Kaésittelytarkoituksiin perustuva
sadntely olisi kuitenkin luonteeltaan yksinkertaisempaa. Lainvalmistelun yhteydessé on arvioi-
tu sitd, missd méérin lain sddnndksid olisi mahdollista yksinkertaistaa varmistaen kuitenkin
samalla, ettd sdédntely on riittdvén tarkkarajaista ja yksityiskohtaista. Késittelytarkoituksiin pe-
rustuvan sddntelyn etuna on pidetty sitd, ettd silld véltettdisiin tarvetta muuttaa lainsdadantoa
aina, kun tietojdrjestelmiin on tarpeen tehdd muutoksia. My6s EU:n uusi tietosuojalainsdadén-
to ja Europol-asetuksen henkilGtietojen kasittelyd koskevat sddnnokset perustuvat késittelytar-
koituksiin. Liséksi olisi huomioitava, ettd EU:n tietosuojalainsdddantd edellyttid, ettd sen vaa-
timusten on koskettava kaikkea henkildtietojen késittelyd kaytetystd kisittelytekniikasta ja
teknologiasta riippumatta.

Kasittelytarkoitussidonnaiseen henkilétietojen késittelyyn perustuvan sdantelyn arvioidaan
selkiyttavin tietosuoja-asetukseen ja tietosuojadirektiiviin perustuvaa henkilGtietojen kisitte-
lytarkoitusten jakamista alkuperdisiin késittelytarkoituksiin ja niiden kanssa yhteensopivaan
henkil6tietojen késittelyyn. Se myos tarkentaisi sdéintelyn suhdetta toisaalta tietosuoja-
asetukseen ja toisaalta tietosuojadirektiiviin, ottaen huomioon niiden toisistaan poikkeavat so-
veltamisalat, jotka kuitenkin kummankin sdddoksen osalta perustuvat késittelytarkoituksiin.
EU:n tietosuojalainsddddnndsséd ei myodskadn sdddetd vaatimuksesta antaa kansallista lainséda-
déntod henkilorekistereistd, vaan siité, ettd henkilGtietojen kasittelyn on oltava lainmukaista ja
silld on oltava hyviksyttdvé oikeusperusta.

Kisittelytarkoituksiin perustuvissa sddannoksissd olisi kuitenkin huomioitava edelld mainittu
perustuslakivaliokunnan tulkintakdytdnnostd ilmeneva yksityiskohtaisuuden ja tarkkarajaisuu-
den vaatimus. Yksinkertaistettu sddntely lisdisi rekisterinpitdjan ohjeistuksen tarvetta. Sdénte-
lyn tarkkarajaisuutta koskevan vaatimuksen ndkdkulmasta on syyta kiinnittdd huomiota siihen,
ettd ohjeistuksella ei saisi kuitenkaan tdydentdd rekisterien tietosiséltdd, vaan tarkentaa, milld
tavalla sdénnoksié olisi tulkittava. EU:n tietosuojalainsdddénnosséd madritellyt késittelytarkoi-
tukset edellyttdvit my0s jossain médrin sen tarkentamista, mitkd késiteltdvisté asioista liittyvit
tietosuojadirektiivin soveltamisalaan ja mitkd jéisivdt suoraan sovellettavan tietosuoja-
asetuksen soveltamisalaan. Tamén olisi ilmettdvéd lain tasolla. Tietosuojadirektiivin osalta
sadntelyssa olisi kiinnitettdvd huomiota siihen, ettd direktiivissd sdddettyd minimitasoa tie-
tosuojalle ei saisi heikentdd. Tietosuojan tasoa saisi pelkéstédn tiukentaa. Myos tietosuoja-
asetuksen soveltamisalan osalta sdédnnoksissé olisi varmistettava, ettd siithen liittyvilld henkil6-
tietojen kasittelylld on hyviksyttdva oikeusperusta ja rekisterdidyn oikeuksien rajoitukset ovat
valttdiméattomia ja oikeasuhtaisia.

Kasittelytarkoituksiin perustuvan sddntelyn mahdollisena haittana voidaan pitda sitéd, ettd lain
sddnndkset jéttaisivit loppukéyttdjin kannalta epéselviksi sen, mihin tietojédrjestelmén osiin
tai rekistereihin henkilGtiedot olisi talletettava, miké voisi lisété virheiden riskid. Uusi séédntely
edellyttéisi rekisterinpitdjdn antamaa ohjeistusta ja koulutusta, jota toisaalta tarvittaisiin lain-
sdddannon uudistuksen yhteydessd valitusta sddntelyratkaisusta riippumatta. HenkilGtietojen
kasittelyssd muuhun kuin niiden alkuperiiseen késittelytarkoitukseen on esimerkiksi valttima-
tonta tietdd, mihin tietojarjestelman osiin tai rekistereihin hakuja saa kohdistaa.

3.3 Keskeiset ehdotukset
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3.3.1 Kasittelytarkoituksiin perustuva henkil6tietojen kasittely

EU:n tietosuojadirektiivi edellyttdd, ettd jdsenvaltion lainsddddnndssé, jossa sddnnellddn timéan
direktiivin soveltamisalaan kuuluvaa késittelyd, on tdsmennettévé ainakin késittelyn tavoitteet,
késiteltédvit henkilotiedot ja késittelyn tarkoitukset. Myos tietosuoja-asetus edellyttdd tayden-
tavéad kansallista lainsdddantda silloin, kun henkildtietojen késittely perustuu rekisterinpitéjan
lakisdateiseen velvoitteeseen tai késittely on tarpeen yleistd etua koskevan tehtdvéan suoritta-
miseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kéyttdmiseksi. EU:n tietosuojalainséa-
dénnosti ei seuraa rajoitteita sen suhteen, valitaanko kansalliseen lainsdédddntoon rekisteripoh-
jainen vai kayttotarkoituksiin perustuva sédntelyratkaisu. Voimassa olevan lain 2 luvun 3—
7 §:n Tullin henkilorekistereitd koskeva sddntely ehdotetaan korvattavaksi henkildtietojen ka-
sittelytarkoituksia koskevilla sdannoksilld. Esityksessd ehdotetaan tietojen kisittelystd sdddet-
tavan késittelytarkoitusten osalta nykyistd tisméllisemmin siten, ettd kayttdtarkoitussidonnai-
suuden periaate toteutuisi johdonmukaisesti Tullin eri tietojéarjestelmien osalta.

Tietojdrjestelmiin talletettavien tietojen osalta on lain rakenteen, selkeyden ja jatkuvien muu-
tostarpeiden vilttdmiseksi tarkasteltu mahdollisuutta luopua yksityiskohtaisista tietosisélto-
luetteloista. Yksityiskohtaisista luetteloista luopuminen edellyttdd, ettd henkilGtietojen rekiste-
réinnin tavoite ja henkildtietojen kisittelyn tarkoitukset ilmenevit riittdvan tdsmaéllisesti késit-
telytarkoituksia koskevista sddnnoksistd. Henkiloryhmistd ehdotetaan kuitenkin edelleen séa-
dettiviksi alkuperdisid henkildtietojen kasittelytarkoituksia koskevissa sddnnoksissd. Erityi-
sesti hallituksen esityksessé kiinnitetdéin huomiota tietosuojadirektiivin vaatimukseen siitd, et-
té tiettyjd henkiloryhmié koskevat tiedot olisi tarvittaessa ja mahdollisuuksien mukaan erotet-
tava toisistaan.

Ottaen huomioon perustuslakivaliokunnan voimassa olevia sddnndksid koskevat huomiot, re-
kisterditdvien henkiloryhmien liséksi my0s késiteltdvien henkilollisyyttd koskevien perustieto-
jen sekd muiden kisiteltdvien henkil6tietojen olisi ilmettdva myos kdyttotarkoitussidonnaises-
ta sddntelystd riittdvan yksityiskohtaisesti. Voimassa olevasta laista poiketen késiteltdvistd
henkilon perustiedoista ehdotetaan sdddettiavaksi yhdessd pykaldssa (4 §), joka koskisi kaikkia
2 luvun mukaisia alkuperdisié késittelytarkoituksia.

Ehdotetuissa sédédnnoksissd on pyritty véilttimééin tarpeetonta paillekkaisyyttd yleisesti sovel-
lettavan tietosuojalainsddddnnon kanssa sekd tarpeetonta yksityiskohtaisuutta. Erdiltd osin on
kuitenkin arvioitu, ettd Tullin henkil6tietolaissa on tarpeen tarkentaa yleiseen henkilotietojen
kasittelyyn liittyvid sddnnoksid, ottaen huomioon niiden merkityksen yksityisyyden suojan
kannalta. Perustuslakivaliokunta on kiinnittinyt huomiota esimerkiksi siithen, ettd arkaluon-
teisten tietojen kisitteleminen koskettaa yksityiseldmddn kuuluvan henkilétietojen suojan
ydintd, mink& vuoksi téllaisien tietojen késittelyn sallivien sé@dnndsten on oltava tdsméllisid
(PeVL 25/1998 vp, s. 3, PeVL 51/2002 vp). Myds EU:n tietosuojalainsdddiantd edellyttéda ar-
kaluonteisten henkildtietojen késittelyltd tarkentavaa lainsdédéntoé ja erityisid suojatoimia.

3.3.2 Henkildtietojen késittely rikosten ennalta estimiseksi ja paljastamiseksi

Voimassa olevan lain 4 §, joka koskee tiedustelurekisterid, ehdotetaan korvattavaksi rikosten
ennalta estdmiseksi ja paljastamiseksi suoritettavaa henkildtietojen késittelyd koskevalla kéyt-
totarkoitussidonnaisella sdannoksell.

Henkildryhmit, joita tietojarjestelmdén saisi tallettaa, lueteltaisiin pykéldssé tyhjentdvésti. Re-
kisteriin tallettamiselle ja muulle ndihin henkiléryhmiin liittyville henkilGtietojen kasittelylle
asetettaisiin erityiset késittelykriteerit. Kyseeseen tulisivat henkil6t, joiden voidaan perustel-
lusti olettaa syyllistyneen tai syyllistyvén rikokseen, jotka ovat yhteydessé téllaiseen henki-
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160n tai jotka ovat rikostorjunnasta Tullissa annetun lain 3 luvun 9 §:ssé tarkoitetun tarkkailun
kohteena. Kun kyse olisi muista henkil6ista, késittely olisi mahdollista vain, jos se on kasitte-
lytarkoituksen kannalta valttdméatonta.

Rikosten ennalta estdmiseksi ja paljastamiseksi voitaisiin késitelld myds voimassa olevan lain
7 §:ssé tarkoitetuissa tilapdisissa rikosanalyysirekistereissd késiteltdvia henkilGtietoja ehdote-
tussa 7 ja 8 §:ssd sdddetyin edellytyksin. Voimassa olevan havaintotietoja koskevan saantelyn
tavoin rikosten ennalta estdmiseen ja paljastamiseen liittyvid henkildtietoja koskevien pykala-
ehdotusten tavoitteena olisi tarve tuoda tietojen kisittely yksikkokohtaisista rekistereistd val-
takunnallisen rekisterinpidon piiriin. Tietojen hajanainen tallentaminen on valvonnan kannalta
ongelmallista. Henkildtietojen késittelyn ohjaus, valvonta ja tietojen suojaaminen helpottuvat,
kun rikosten ennalta estdmiseksi ja paljastamiseksi kasiteltdvia henkilGtietoja kasitelldan yhte-
ndisten valtakunnallisten prosessien mukaisesti. Tdmédn arvioidaan parantavan myds rekiste-
r6idyn oikeusturvaa.

Voimassa olevan lain tavoin ehdotetaan myds sééddettdvéksi, ettd Tullilla olisi oikeus tallettaa
tullivirkamiesten havaitsemia tai Tullille ilmoitettuja tietoja sellaisista tapahtumista tai henki-
16istd, joiden voidaan olosuhteiden taikka henkilon kayttadytymisen vuoksi perustellusti arvioi-
da liittyvén rikolliseen toimintaan (havaintotiedot). Voimassa olevan lain muotoilu "henkilon
esittdmien uhkausten tai henkilén muun kéyttdytymisen vuoksi" yksinkertaistettaisiin muo-
toon "henkilon kéyttdytymisen vuoksi", koska henkilon esittimien uhkausten voidaan katsoa
olevan osa henkilon kéyttdytymistd. Havaintotietoja koskeva sddntely siirrettdisiin lisdksi
muiden rikosten ennalta estdmisté ja paljastamista koskevien sédénnosten yhteyteen (8 §). Asi-
allisesti kohdan sisédltd vastaisi voimassa olevan lain havaintotietoja koskevaa 3 §:n
3 momentin 2 kohtaa.

Rekisterdidyllé ei ole nykyisen lain mukaan tarkastusoikeutta tiedustelurekisterin tietoihin tai
havaintotietoihin. Tietosuojavaltuutettu voi kuitenkin rekisteréidyn pyynnosti tarkastaa rekis-
terdityd koskevien tietojen lainmukaisuuden. Esityksen mukaan rekisterdidylld olisi vastedes
osittain suora tarkastusoikeus rikosten ennalta estdmiseksi ja paljastamiseksi késiteltédviin hen-
kil6tietoihin. Suoran tarkastusoikeuden ulkopuolelle jdisivat Tullin taktisia ja teknisid mene-
telmid koskevat tiedot, havainto- tai tietoldhdetiedot, tekniseen tutkintaan kaytettavit tiedot
sekd merkityksellisyyden arvioimiseksi késiteltavét henkilotiedot. Rekisterdidylld olisi néihin
tietoihin rikosasioiden tietosuojalain 29 §:ssd tarkoitettu vélillinen tarkastusoikeus tietosuoja-
valtuutetun kautta.

3.3.3 Henkildtietojen késittely muuhun kuin niiden alkuperdiseen késittelytarkoitukseen

EU:n uusi tietosuojalainsdadéantd edellyttdd, ettd henkilGtietoja késitellddn padsaiantdisesti vain
sithen laissa sdédettyyn tarkoitukseen, jota varten ne on kerétty. Tietosuojalainsdddiantd mah-
dollistaa kuitenkin henkil6tietojen késittelyn myds muuhun tarkoitukseen, jos siitd sdddetddn
laissa, ja késittely on tarpeellista ja oikeasuhteista. Yhteensopivaa henkilotietojen késittelya
koskevaa periaatetta on tietosuojadirektiivissd kuitenkin jossain médrin tiukennettu suhteessa
aiempaan EU-sdédntelyyn, ja myGs yhteensopiva henkilGtietojen kisittely sidotaan melko tiu-
kasti direktiivin soveltamisalaan. Ottaen huomioon perustuslakivaliokunnan tulkintakéytén-
non, sddntelyn olisi myds oltava riittdvén yksityiskohtaista ja tarkkarajaista.

Muuhun kuin alkuperdiseen kasittelytarkoitukseen tapahtuvaa henkilGtietojen kasittelyd kos-
keva pykaléd vastaisi pddosin voimassa olevan lain 16 §:n sddnndksid, mutta sddnnoksié laa-
jennettaisiin ja tarkennettaisiin erdilta osin.

4 KEsityksen vaikutukset
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4.1 Taloudelliset vaikutukset
4.1.1 Yleista

Esityksen vaikutukset kohdistuvat pddosin yksityishenkil6ihin, ottaen huomioon, ettéd henkils-
tietojen kasittely liittyy oleellisesti perusoikeussddntelyyn ja erityisesti yksityisyyden suojaan.
Lakiehdotuksen taloudelliset vaikutukset kohdistuvat kuitenkin pddosin viranomaisiin, joita
ovat rekisterinpitdjan lisdksi kaikki henkil6tietoja késittelevat Tullin yksikdt. Euroopan ko-
mission alkuperdinen vaikutusten arviointi ja tietosuojalainsédddénnon téytdntoonpanoa val-
mistelevien tySryhmien arviot poikkeavat toisistaan. Esimerkiksi EU:mn yleisen tietosuoja-
asetuksen tiytédntoonpanoa valmistelevan TATTI-tyoryhmén mietinndssd (s. 133) on todettu,
ettd yleisen tietosuoja-asetuksen sddnnokset aiheuttavat moninaisia kustannuksia sekd valvon-
taviranomaisille ettd rekisterinpitéjille ja henkildtietojen késittelijoille niin yksityiselld kuin
julkisella sektorilla. Sen sijaan Euroopan komission laatimassa EU:n tietosuojalainsdadannon
vaikutustenarvioinnissa on alun perin arvioitu, ettd uudella aiempaa yhtendisemmaélld sddnte-
lylla ei olisi merkittdvié taloudellisia vaikutuksia, eiké ole viitteitd siité, ettd uusi séédntely vaa-
tisi lisdresursseja.

Tullin tietojarjestelmissd kasitellddn henkilGtietoja, jotka kuuluvat osin tietosuojadirektiivin ja
osin tietosuoja-asetuksen soveltamisalaan. Rikosasioiden direktiivin soveltamisalaan kuuluvaa
henkil6tietojen késittelyd suoritetaan suurelta osin poliisin ylldpitdmisséd teknisisséd sovelluk-
sissa (poliisiasiain tietojdrjestelmd). T&ltd osin tietojérjestelmien direktiivinmukaisuudesta
vastaa poliisi.

Ehdotetun lain vaatimusten aiheuttamat kustannusvaikutukset Tullin omiin tietojérjestelmiin
riippuvat pitkélti direktiivin tulkinnasta, mistd tarkemmin jdljempéné kohdassa 4.3. Tullin ti-
minhetkisen arvion mukaan kokonaiskustannukset ovat noin 500 000 euroa (noin
62 500 euroa per jarjestelmd). Miédrd koostuu toisaalta henkilGtietojen késittelyd koskevista
erityisistd edellytyksistd ja lokitietomerkinnoistd aiheutuvista mahdollisista muutostarpeista
teknisiin jarjestelmiin.

4.1.2 Valtiontaloudelliset vaikutukset

Tullin osalta teknisten jarjestelmien muutostoisté aiheutuvat kustannukset katetaan tdménhet-
kisen arvion mukaan valtiontalouden kehyspditdsten ja valtion talousarvioiden mukaisten
maardrahojen ja henkilotyovuosimairien puitteissa. Aiempaa yksityiskohtaisemmalla ja kor-
keatasoisemmalla EU:n laajuisella tictosuojasddntelylld voidaan kuitenkin arvioida olevan va-
lillisid vaikutuksia valtion tuloihin. Esityksen sdédntelyn tavoitteena on mahdollistaa rikosasi-
oihin liittyvéssd henkildtietojen késittelyssd teknologianeutraali sdéntely. Néin tietojérjestel-
mid voidaan kehittia siten, ettd silld on Tullin manuaalista ty6td vihentdvaa vaikutusta, minka
johdosta pitkélld aikavélilld sddntelylld voisi olla myonteisiéd vaikutuksia valtion menoihin
alentavasti.

Seuraamukset henkilGtietojen késittelyd koskevista rikkomuksista madraytyisivit tietosuoja-
lain ja rikosasioiden tietosuojalain mukaisesti. Nyt ehdotettavalla Tullin henkil6tietolailla ei
olisi itsendisid valtiontaloudellisia vaikutuksia téltd osin. Mahdollisesta lainsédédénnon rikko-
misesta méarittédvit vahingonkorvaukset maksettaisiin vahingonkorvauslain mukaisesti.

4.1.3 Vaikutukset yrityksiin

Yritysten osalta lakiehdotuksen taloudelliset vaikutukset kohdistuvat 1dhinnd yksittéisiin yri-
tysryhmiin, joiden osalta erdiden ehdotettujen nimenomaisten sdinndsten voidaan arvioida
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jossain méérin lisddvén toisaalta henkilGtietojen suoria luovutuksia ja toisaalta henkildtietojen
luovutuspyyntojid niille yrityksille.

Rikosten ennalta estdmiseen, selvittdmiseen ja paljastamiseen liittyvén henkilotietojen késitte-
lyn osalta yritysvaikutukset liittyvét yksittdisiin lakiehdotuksen nimenomaisiin sédénnoksiin,
joilla mahdollistetaan henkildtietojen luovuttaminen tietyin kriteerein yksityiselle yritykselle
tai yhteisolle. Ehdotettu kiireellisid suoria tiedonluovutuksia yksittdistapauksissa koskeva
sadannos perustuisi rikosasioiden tietosuojalain vastaavaan sddnnokseen, joka koskisi henkild-
tietojen luovuttamista kolmansissa maissa sijaitseville vastaanottajille. Téllainen nimenomai-
nen sdannds puuttuu voimassa olevasta laista, mutta suorat tietojen luovutukset ovat voimassa
olevan tietosuojapuitepddtoksen nojalla mahdollisia EU:n jidsenvaltioiden vililld. Tallaisia
suoria henkil6tietojen luovutuksia on my0s tehty.

Euroopan komissio on omassa EU-tason vaikutustenarvioinnissaan kiinnittdnyt huomiota sii-
hen, ettd aiempaa yhtendisempi ja yksityiskohtaisempi rikosasioihin liittyvdd henkildtietojen
késittelyd koskeva sdéntely EU:n laajuisesti selkiyttéid oikeustilaa ja parantaa yritysten luotta-
musta lainvalvontaviranomaisten henkil6tietojen késittelyyn. Tdlld komissio on arvioinut ole-
van merkitysté erityisesti niissé tilanteissa, joissa lainvalvontaviranomainen on suoraa yhtey-
dessd EU:n alueella toimiviin yrityksiin saadakseen tai luovuttaakseen henkilétietoja rajat ylit-
tavien palvelujen tarjonnan tilanteisiin liittyen. Vastaavasti yleisesti sovellettava tietosuoja-
asetus lisdd viranomaisten luottamusta yritysten suorittamaan henkildtietojen késittelyyn. Siltd
osin kuin on kyse tiedonhankinnasta kotimaisilta yrityksiltd, lakichdotuksen sddnndkset vas-
taavat pifosin voimassa olevaa sdéntelyd, eikd lakiehdotuksella arvioida olevan siltd osin
merkittidvid vaikutuksia yritysten toimintaan. Taloudellisia vaikutuksia ja henkilostdvaikutuk-
sia voidaan kuitenkin arvioida aiheutuvan kotimaisille yrityksille vélillisesti EU-sédéntelyn yh-
tendistymisen myoOtd niissd tilanteissa, joissa toisen EU:n jasenvaltion lainvalvontaviranomai-
set kéyttdisivdt aiempaa useammin hyviksi suoria tiedonluovutus- ja tiedonhankintamahdolli-
suuksiaan.

Aikaisempi EU:n tietosuojalainsdddéntd ei nimenomaisesti mahdollistanut henkilGtietojen
luovutuksia kolmannessa maassa toimivalla yksityiselle yritykselle tai yhteisdlle, vaan henki-
16tietojen siirtojen oli tapahduttava toimivaltaisten viranomaisten vélilld. Toimivaltaisten vi-
ranomaisten viliset henkildtietojen luovutukset olisivat padsdéntd myos uuden tietosuojalain-
sdddannon mukaan. Silloin, kun henkildtietoja olisi tarpeen hankkia kolmannessa maassa toi-
mivalta yritykseltd, Tullin olisi pédédsddntdisesti edelleen kéytettdvd oikeusapu- tai virka-
apupyyntod. Rikosasioiden tietosuojalakiin on ehdotettu kuitenkin voimassa olevasta lainsda-
ddnnostd poiketen sddnnostd, jonka mukaan Tulli tai muu tietosuojadirektiivissd tarkoitettu
toimivaltainen viranomainen voisi tietyin Kriteerein, erityisesti kiireellisessd tilanteessa, luo-
vuttaa henkilGtietoja suoraan kolmannessa maassa sijaitsevalle rekisterinpitéjélle. Koska sdén-
nos on lisétty direktiiviehdotukseen sen tyoryhmaékaésittelyn aikana, komission vaikutustenar-
viointi ei kata sen taloudellisia tai muita vaikutuksia. Sddnnds tulisi kdytinnossd sovelletta-
vaksi yhdessd Tullin henkildtietolain sdédnndsten kanssa. Vaikka luovutettavat henkilotiedot
rajattaisiin siithen, miké on valttimatonta rikoksen ennalta estimiseksi, selvittimiseksi tai pal-
jastamiseksi, uusilla sédannoksilld voisi olla suoria taloudellisia vaikutuksia ulkomaisiin yrityk-
siin siltd osin kuin Tullin ja muiden lainvalvontaviranomaisten suorat yhteydenotot lisdéntyi-
sivét nimenomaisen sddnndksen myotd. Ndma vaikutukset voisivat kohdistua myds tietojérjes-
telmiin. Osalla yrityksistd on jo kuitenkin olemassa vakiintuneita kéytintdjd henkilotietojen
sailyttamiseksi, jolloin taloudelliset vaikutukset jdisivat vahaisiksi tai kohtuullisiksi.

4.1.4 Vaikutukset kansantalouteen ja kokonaistaloudelliset vaikutukset

19



HE 259/2018 vp

EU:n tietosuojalainsdddannolla on siihen liittyvien velvoitteiden tdytdntdonpanon osalta mit-
tavia taloudellisia vaikutuksia, jotka kohdistuvat kaikkiin viranomaisiin ja yrityksiin. Nama
vaikutukset aiheutuvat suoraan tietosuoja-asetuksesta ja henkilotietojen késittelystéd rikosasi-
oissa annettavasta laista. Viranomaisten osalta velvoitteiden tiyténtoonpano aiheuttaa useiden
tietojérjestelmien muutostarpeita, joiden yhteenlasketut kustannukset ovat merkittdvid myos
kokonaistaloudellisesti. Lisdksi jokaisen rekisterinpitdjdn olisi nimettdva tietosuojavastaava.
Toisaalta pitkdlld aikavalilld uusi tietosuojasddntely kuitenkin kannustaa kehittdméén tietojér-
jestelmid varmemmiksi ja tietoturvallisemmiksi. Lisdksi rekisterinpitoa ja rekisterien valvon-
taa koskevalla aiempaa yksityiskohtaisemmalla sddntelylld ja uusilla hallinnollisilla seuraa-
muksilla voidaan arvioida olevan tietosuojarikkomusten ja tietoturvallisuusloukkausten riskejé
vihentdvad vaikutusta. Télld voidaan arvioida olevan pitkélla aikavalilld myonteisid kokonais-
taloudellisia vaikutuksia. Toisaalta henkil6tietojen kisittelyyn liittyvien taloudellisten riskien
arvioimiseen ja toteutumiseen liittyy runsaasti epavarmuustekijoitd eikd niiden kohdentumista
ole mahdollista arvioida tarkasti. Lisdksi sddntelyn vaikutukset perustuvat EU:n tietosuojalain-
sdddannon ja sen tdytdntdonpanosidénnodsten sekd Tullin ja muiden lainvalvontaviranomaisten
henkilGtietojen késittelyd koskevan sddntelyn soveltamiseen kokonaisuutena, mikd vaikeuttaa
kokonaistaloudellisten vaikutusten arviointia. Esityksen lakiehdotuksella ei olisi EU-
sadntelysta riippumattomia itsendisid kansantaloudellisia tai kokonaistaloudellisia vaikutuksia.

4.2 Vaikutukset viranomaisten toimintaan
4.2.1 Tulli

Esityksen voimassa olevasta laista poikkeavilla sddannoksilla olisi eri viranomaisiin kohdistu-
via vaikutuksia, jotka perustuvat osittain vélillisesti EU:n tietosuoja-asetuksen ja tietosuojadi-
rektiivin vaatimuksiin ja osittain kansallisiin sdéntelyratkaisuihin. Uudella direktiivilld on py-
ritty varmistamaan yhtendisten ja johdonmukaisten periaatteiden soveltaminen kaikkeen hen-
kilotietojen kasittelyyn. Samat vaatimukset on huomioitava myds kansainvélisissd henkil6tie-
tojen siirroissa. EU:n tietosuojalainsddddanndn tavoitteet on huomioitu rikosasioiden tie-
tosuojalaissa. Tassd esityksessd, joka tdydentdd rikosasioiden tietosuojalakia ja yleistd tie-
tosuoja-asetusta, uusi sddntely on otettu huomioon seka tictosuoja-asetuksen etté tietosuojadi-
rektiivin osalta.

Rikosasioihin liittyvén henkil6tietojen késittelyn osalta suurin muutos suhteessa voimassa
olevaan sédéntelyyn on EU:n lainvalvontaviranomaisten rekisterinpitdjien rinnastuminen suo-
malaiseen rekisterinpitdjaan, kuten Tulliin. EU:n sisdistd yhteistyotd olisi myds uuden lainsda-
dénndn nojalla 1dhinnd rikosten ennalta estdmisen, selvittdmisen ja paljastamisen osalta. Toi-
saalta lakiehdotuksen tavoitteena on kansallisesti mahdollisimman yhdenmukainen sédintely
riippumatta siitd, kuuluuko henkildtietojen késittely Tullin tehtévissé tietosuoja-asetuksen vai
tietosuojadirektiivin soveltamisalaan. Ottaen kuitenkin huomioon kaksi eri sdédosté ja sen, et-
td jésenvaltiot médrittelevit rikosasian osittain eri tavoin, uudenkin sdéntelyn vaarana on, etti
epayhtendisyyttd jdd edelleen joiltakin osin jdsenvaltioiden tdytdntoonpanolainsaddantoon.
Esityksen tavoitteena on kuitenkin toimiva lainvalvontayhteistyo jasenvaltioiden valilld siltd
osin kuin on kyse henkilGtietojen luovuttamisesta. Sdéntelyd ei mydskédidn ehdoteta muutetta-
vaksi téltd osin merkittdvésti. Lakiechdotuksessa on otettu huomioon téydentdvin osin aiempaa
yhtendisemmait EU-tason sédénnokset henkilGtietojen siirroista kolmansiin maihin ja kansain-
vilisille jéarjestoille. Myos téltd osin sddntely on tiukentunut suhteessa voimassa olevaan sdén-
telyyn. Aiempaa voimakkaammin korostuu erityisesti se, ettd kolmannen maan tietosuojan ta-
soa ei voida automaattisesti pitdd riittdvana, vaan tietosuojan tasoa arvioidaan erikseen ja se
voi myds muuttua. Riittdvasta tietosuojan tasosta tulee olla juridiset takeet. Uuden tiukemman
sddntelyn tavoitteena on varmistaa rekisterdidyn oikeuksien suoja myos silloin, kun kyse on
rajat ylittdvistd henkilGtietojen siirroista.
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Lakiehdotuksen arvioidaan my0s vaikuttavan siihen, ettd rekisterdidyn oikeudet varmistetaan
Tullin tydssd aiempaa paremmin. Téhén vaikuttavat EU:n laajuisesti yhtendisen henkil6tieto-
jen kéyttotarkoitussidonnaisuutta, rekisterdidyn informointivelvollisuutta ja suoraa tai vélillis-
td tarkastusoikeutta koskevan séddntelyn lisdksi erityisesti rekisterinpidon valvontaa koskevat
sadanndkset. Rekisterdidyn oikeuksia turvaavat myds tietosuojaviranomaisten yhtendiset ja laa-
jat toimivaltuudet, jotka ovat osittain rajat ylittdvid valtuuksia, sekd EU:n tuomioistuimen toi-
mivallan ulottuminen henkil6tietojen kasittelyd koskevaan lainsaddantdon.

Suurin osa lakiehdotuksen vaikutuksista kohdistuu Tulliin. Muiden viranomaisten osalta la-
kiehdotuksen vaikutukset liittyvéat ldhinnéd sdénnoksiin, jotka koskevat henkil6tietojen luovut-
tamista muille viranomaisille. Suurimmat vaikutukset viranomaisten osalta liittyvét rekisterin-
pitoon. Tullin suorittaman henkil6tietojen késittelyn osalta lakiehdotuksen merkittdvimmat
muutokset suhteessa nykytilaan sisdltyvét ehdotettuun 2 lukuun (henkildtietojen kisittely),
4 Tukuun (henkildtietojen luovuttaminen) ja 5 lukuun (henkildtietojen poistaminen ja arkis-
tointi).

Ehdotuksella rekisteriperusteisen séddntelyn korvaamista késittelytarkoituksiin perustuvalla
sadntelylld olisi hallinnollista taakkaa aiheuttavaa vaikutusta Tullille seka rekisterinpitdjana et-
ta lakia sovellettaessa. Taakka aiheutuisi erityisesti ohjeistuksen ja koulutuksen tarpeesta. La-
kiesityksen 4 luvussa sdddettdisiin henkilotietojen Iuovuttamisesta muille viranomaisille ja
EU:n laajuisiin tietojarjestelmiin. Ndiden sddnnosten osalta esityksessd ehdotetaan muutoksia
voimassa olevaan sdéntelytekniikkaan seké erdiltd osin laajennuksia tiedonluovutusoikeuksiin.
Néilla muutoksilla ja 2 luvun séédntelytekniikalla olisi yhdesséd merkitystd myos henkildtieto-
jen luovuttamiselle EU:n jasenvaltioiden valilld. Muutokset aiheuttaisivat jossain maérin hal-
linnollista taakkaa erityisesti ohjeistuksen ja koulutuksen muodossa. Henkil6tietojen kasittelyn
ohjeistamista ja kouluttamista tehdién Tullissa jatkuvasti. Uuden sddnndston aiheuttamaa lisi-
taakkaa aiheutuisi l1dhinna siité, ettd koulutuksen siséltdd olisi tarpeen muuttaa. Koska henkild-
tietojen késittelyn paéperiaatteet eivét tietosuojauudistuksessa juuri muutu, koskisi koulutussi-
sdllon muuttaminen ldhinnd tietojenkésittelysddnndsten rekisteripohjaisuuden vaihtumista ké-
sittelytarkoitusperusteiseen sddtelyyn.

Lakiehdotuksen 4 luku sisdltdisi myds henkilGtietojen luovuttamista kolmansiin maihin ja
kansainvilisille jérjestoille koskevat sdénnokset, joilla tdydennettéisiin henkilotietojen késitte-
lysté rikosasioissa annettavaa lakia. Ndihin sdénnoksiin ei esitetd merkittévia siséllollisid muu-
toksia suhteessa voimassa olevaan lakiin.

Tulli on jo useina vuosina sisdllyttinyt suunnitelmalliseen laillisuusvalvontaansa rekisterien
kayton laillisuuden tarkastamista. Muun muassa laillisuusvalvonnassa tehtyjen havaintojen pe-
rusteella on henkildtietojen kisittelyd koskevaa ohjeistoa kehitetty ja sithen liittyvéd esimies-
valvontaa tehostettu. Tietoja tyOssdén késittelevan henkildston kannalta ehdotettu laki poikke-
aa voimassa olevasta Tullin henkilGtietolaista edelld selostetun mukaisesti siten, etti siind sda-
dettdisiin henkilGtictojen kisittelystd rekisteriperusteisen sddntelyn sijasta kayttdtarkoituspe-
rusteisesti. Voimassa olevan Tullin henkilGtietolain tietojarjestelmid koskevista sddannoksista
ilmeneekin yksityiskohtaisesti, mité tietoja kuhunkin tietojédrjestelméén saa tallettaa. Sitd vas-
toin ehdotettu laki jéttdd harkinnanvaraa sithen, mihin rekistereihin ja jirjestelmiin tieto talle-
tetaan ja missé sitd kéasitelldén. Tosin ldhtokohtaisesti esimerkiksi tutkintatarkoituksiin késitel-
tivid tietoja kasiteltdisiin kiytdnndsséd padosin edelleen samoissa rikostutkinnan jirjestelmissi
kuin voimassa olevan lainsddddnndn mukaisesti. Kuitenkin esimerkiksi tietojen luovutussién-
ndsten soveltaminen muuttuisi jonkin verran monimutkaisemmaksi, koska luovutusten edelly-
tykset eivit endé riippuisi siitd, mihin rekisteriin tai jarjestelméén luovutettava tieto on talletet-
tu. Nédiden seikkojen vuoksi uusi sddtelytapa edellyttdd jonkin verran myds kéyténnon esimies-
toiminnan ja laillisuusvalvonnan kehittdmista.
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Ehdotetun 4 luvun sddnnoksilld, jotka ovat tdysin uusia, olisi jossain médrin hallinnollista
taakkaa lisddvéad vaikutusta Tulliin. Néiden sddnndsten arvioidaan jossain médrin lisddvin
henkil6tietojen luovuttamista siitd huolimatta, ettd henkil6tietojen luovutukset olisivat aina
yksittéisid tapauksia, joissa henkilGtietoja on tarpeen luovuttaa toiselle viranomaiselle rikok-
sen ennalta estémiseksi, paljastamiseksi tai selvittdmiseksi, ja riippuisivat kussakin tapaukses-
sa selvitettdvana olevan asian luonteesta. Toisaalta ehdotettujen sddnndsten arvioidaan tehos-
tavan viranomaisten vélistd yhteistyota.

Henkildtietojen poistamista koskevaan sdéntelyyn ehdotetaan merkittédvid muutoksia. Muutok-
set aiheuttaisivat ohjeistuksen tarvetta tietojarjestelmisté vastaavien asiantuntijoiden osalta, jo-
ten uusista 5 luvun poistoséddnnoksistd aiheutuisi jossain méérin hallinnollista taakkaa rekiste-
rinpitéjélle.

EU:n tietosuojalainsdddantd edellyttdd, ettd kullakin rekisterinpitdjalla on tietosuojavastaava.
Tulli on nimennyt tietosuoja-asetuksen tarkoittaman tietosuojavastaavan. Tietosuojadirektiivin
tarkoittaman tietosuojavastaavan tehtdvdd sen sijaan hoidetaan oman toimen ohella. Néiden
yhteenlaskettu taloudellinen vaikutus on Tullissa hieman yli yksi henkiloty&vuosi. Esitykselld
ei ole muita henkiloresurssivaikutuksia, eika esitys téltd osin edellytd lisdrahoitusta.

4.2.2 Muut viranomaiset

Ehdotetun 4 luvun sdénndksilld, joissa muutettaisiin sdéintelytekniikkaa suhteessa voimassa
olevaan lakiin, olisi jossain méérin hallinnollista taakkaa lisddvadd vaikutusta Tullin lisdksi
my0s muihin viranomaisiin. Tarkkoja hallinnollista taakkaa aiheuttavia vaikutuksia ja kustan-
nusvaikutuksia on kuitenkin mahdotonta arvioida. Silti osin kuin on kyse henkil6tietojen luo-
vuttamisesta lainvalvontaviranomaisille ja muille tietosuojadirektiivissi tarkoitetuille viran-
omaisille, tietojen luovutustilanteet sdilyisivét sdantelytekniikan muutoksesta huolimatta kui-
tenkin pdédosin ennallaan. Tietoja voisi my0s luovuttaa nykyiseen tapaan tietojoukkona tai tek-
nisen kéyttoyhteyden vilitykselld. Arviolta ehdotettujen uusien sédanndsten, kuten myds voi-
massa olevien henkilGtietojen luovuttamista koskevien sddnndsten soveltamisen aiheuttama
hallinnollinen taakka jdd siten melko védhdiseksi. Myoskddn EU:n tietosuojalainsdddanto ei
toisi tdltd osin merkittdvid muutoksia henkil6tietojen luovuttamiseen, kun on kyse rikosasiois-
ta. Siltd osin kuin on kyse henkil6tietojen luovuttamisesta yhteensopivaan tarkoitukseen, tieto-
jen luovuttaminen olisi sallittua ainoastaan vélttdméttomissé tapauksissa silloin, kun uusi hen-
kilotietojen késittelytarkoitus on tiukoin kriteerein yhteensopivaa alkuperdisen késittelytarkoi-
tuksen kanssa. Koska henkilGtietoja ei luovutettaisi automaattisesti kaikissa tilanteissa, sovel-
tamistilanteet olisivat kdytdnnossd melko vahaisia.

Ehdotetun 4 luvun sddanndkset eivit myoskdén poikkea sisdlloltddn merkittavésti voimassa
olevasta laista siltd osin kuin on kyse henkil6tietojen luovuttamisesta muille viranomaisille
kuin tietosuojadirektiivissd tarkoitetuille viranomaisille. Ehdotettu 4 luku mahdollistaisi ny-
kyiseen tapaan my0s ndissd tilanteissa sen, ettd henkilGtietojen luovuttaminen voisi tietyin
edellytyksin tapahtua tictojoukkona tai teknisen kayttoyhteyden kautta. Tietojen luovutustilan-
teisiin ehdotetaan kuitenkin joiltakin osin laajennuksia suhteessa voimassa olevaan lakiin.
Niéistd aiheutuisi kustannusvaikutuksia ldhinnd henkilGtietoja vastaanottavalle viranomaiselle
erityisesti siiné tapauksessa, ettd luovuttaminen edellyttéisi uusien kdyttdyhteyksien avaamista
tai kyselyrajapintojen rakentamista. Liséksi kustannusvaikutuksia ja hallinnollista taakkaa ai-
heutuisi ndissé tilanteissa tietosuojalainsdéddnnén vaatimusten huomioon ottamisesta erityi-
sesti henkil6tietojen suojaamisen osalta.

Tietosuojavaltuutettu. Kansallisena valvontaviranomaisena toimivan tietosuojavaltuutetun oli-
si tietosuoja-asetuksen ja tietosuojalain sekd rikosasioiden tietosuojalain perusteella muun
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muassa tarkastettava kasittelyn lainmukaisuus, kun rekisterdidyn tarkastusoikeutta on rajoitet-
tu, sekd tehtdva tutkimuksia, todentamisia ja tarkastuksia. Nama velvollisuudet konkretisoitui-
sivat lakiehdotusten soveltamisen myoté. Erityisesti esitetyt 1. lakiehdotuksen sdéntelyteknii-
kan muutokset kuten késittelytarkoituksiin perustuva henkildtietojen késittely ja muutokset
henkil6tietojen késittelyssd rikosten ennalta estdmiseksi ja paljastamiseksi tulisivat lain voi-
maantulon jilkeen edellyttimdin edelld mainittuja valvontatoimenpiteiti.

Oikeusministerion ja tietosuojavaltuutetun kannan mukaan, jos Tullin henkil6tietojen kisitte-
lyyn halutaan tulevaisuudessa kohdistaa tosiasiallista valvontaa, edellyttidd se resursseja. Val-
vonnan ja ohjauksen tarve tulee olemaan huomattavasti suurempaa esityksen mukaisen sééte-
lyn johdosta. Tehokas valvonta edellyttid myos tarkastusten kohdistamista Tulliin. Vaikka
nykyisen lain 29 §:n mukaan tietosuojavaltuutetulla on vilillinen tarkastustehtéva, niin rekis-
terdityjen informointia tehostettacssa kansalaisten tietoisuus lisddntyy ja myos viélillisen tar-
kastusoikeuden kaytto lisddntyy. Oikeusministerion ja tietosuojavaltuutetun arvion mukaan
muutos aiheuttaa noin 0,5 henkildtydvuoden liséresurssitarpeen tietosuojavaltuutetun toimis-
tolla.

EU:n jasenvaltioiden lainvalvontaviranomaiset. Lakiehdotukseen on sisdllytetty nimenomaiset
sadannokset henkildtietojen luovuttamisesta EU:n laajuisiin tietojarjestelmiin. Sddnnoksissa on
otettu huomioon vaatimukset, joita aiheutuu ndihin tietojarjestelmiin sovellettavasta EU:n
lainsédadannostd, mukaan lukien henkilGtietojen luovuttamiseen kéytettédva tekniikka. EU-
lainsédadénnon tiytdntoonpanoa koskevia sddnnoksié ehdotetaan kuitenkin tarkistettavaksi tek-
nisin osin. Koska voimassa oleva Tullin henkil6tietolaki vastaa pitkélti EU-séédntelyd, lakieh-
dotuksen vaikutukset jadvét taltd osin vahaisiksi.

4.2.3 Kolmansien maiden viranomaiset

Voimassa olevaan lakiin siséltyy lakiehdotusta pédosin vastaavat sddnnokset henkildtietojen
luovuttamisesta kolmansiin maihin ja kansainvélisille jarjestdille. Esityksessé ehdotetaan kui-
tenkin poistettavaksi sellaiset sddnndkset, jotka olisivat padllekkaisia yleisesti sovellettavan ri-
kosasioiden tietosuojalain kanssa. Sanamuotojen tarkistukset eivdt aiheuta tarpeita muuttaa
Tullin kaytdntdja, eiké niilld siten arvioida olevan merkittdvid vaikutuksia kolmansien maiden
henkil6tietojen késittelyyn. Rekisterinpitéjén vastuu koskee myos henkildtietojen luovuttamis-
ta kolmansien maiden viranomaisille ja kansainvilisille jérjestoille.

Rajat ylittdva tiedonvaihto. EU:n tietosuojadirektiivin tdytdntoonpanon osalta, minké osa la-
kiechdotus on, huomattavimpien taloudellisten vaikutusten on arvioitu kohdistuvan rajat ylitta-
viin henkildtietojen luovutustilanteisiin. Hallinnollista taakkaa ja kustannusvaikutuksia aiheu-
tuisi ehdotettujen 4 luvun sdénndsten osalta erityisesti siitd, ettd rikosasioiden tietosuojalain
yleisesti sovellettavat vaatimukset olisi otettava tdysiméaérdisesti huomioon myds silloin, kun
henkil6tietoja luovutetaan kolmansiin maihin tai kansainviélisille jérjestoille. EU:n jédsenvalti-
oiden lainvalvontaviranomaiset rinnastettaisiin suomalaiseen lainvalvontaviranomaiseen siltd
osin kuin kyse on henkilGtietojen luovuttamisesta. Tietosuojaa koskevat vaatimukset ovat
voimassa olevaan tietosuojapuitepddtokseen verrattuna huomattavasti yksityiskohtaisemmat
tietosuojadirektiivissd, joka on pantu taytdntoon edelld mainitulla lailla. Ndiden vaatimusten
huomioon ottamisesta aiheutuu hallinnollista taakkaa ja jossain médrin kustannusvaikutuksia
rekisterinpitéjélle, erityisesti siltd osin kuin on kyse henkildtietojen késittelyn rajoittamisesta
tai henkilGtietojen oikaisemisesta ja poistamisesta, sekd toiselta EU:n jasenvaltiolta vastaan-
otettujen henkil6tietojen edelleen luovuttamisesta ja késittelystd. Rekisterinpitdjalla olisi myds
vastuu henkil6tietojen asianmukaisesta suojaamisesta riippumatta siitd, milld tavalla henkilo-
tiedot luovutetaan. Henkil6tietojen luovuttamiseen EU:n jdsenvaltioiden viranomaisten valilla
kéytettdisiin kuitenkin jo nykyisin kéytdsséd olevia vakiintuneita tiedonluovutuskanavia. Nais-

23



HE 259/2018 vp

sd vaatimukset oletetusta ja sisddnrakennetusta tietosuojasta on padosin otettu huomioon.
Kolmansien maiden lainvalvontaviranomaisten osalta tietosuojalainsdddannon vaikutukset tie-
donvaihtoon ovat myds merkittdvit, ottaen huomioon muuttuneet vaatimukset riittdvén tie-
tosuojan takeista. Télld arvioidaan olevan merkitysti kdytdnnossé erityisesti silloin, kun tie-
tosuojan tasoa ei pidetd riittdvéné joko tietosuojan tasoa koskevan Euroopan komission péé-
toksen tai kahden- tai monenvilisen sopimuksen nojalla, jolloin kansalliset viranomaiset jou-
tuisivat itse varmistumaan tietosuojan tasosta. Ottaen huomioon aiempaa yhtendisemmain
saantelyn EU:n laajuisesti myds kansallisen henkil6tietojen kasittelyn osalta, ehdotetuilla uu-
silla sddnndksilld on toisaalta tavoitteena parantaa luottamusta asianmukaiseen henkildtietojen
késittelyyn. Rajat ylittdvédn tiedonvaihtoon kohdistuvia tietosuojalainsédddédnnon ja esityksen
lakiehdotuksen vaikutuksia voidaan pitdéd kokonaisuutena merkittévina.

Vaikutukset tietojarjestelmiin. EU:n tietosuojalainsdddannélla olisi suoria ja vélillisid vaiku-
tuksia kansallisiin tietojdrjestelmiin. Vaikutukset konkretisoituvat myds yksittdisid viranomai-
sia koskevan tdydentdvin sddntelyn kuten tdmén lakiesityksen kautta. Tietosuojalainsdddén-
ndn uusien vaatimusten tai aiempaan lainsdédédntoon perustuvien vastaavien vaatimusten kus-
tannusvaikutukset voivat olla kokonaisuutena huomattavia silti osin kuin kyse on pakollisista
velvoitteista, joita ei ole aiemmin pantu tdytantoon tietojarjestelmissa.

Tamén lakiehdotuksen muutostarpeet kohdistuvat Tullin arvion mukaan kahdeksaan Tullin
valvonnan ja rikostorjunnan tietojarjestelméén. Mikéli tietosuojadirektiivin 9 artiklan 3 kohtaa
henkil6tietojen késittelyd koskevista erityisistd edellytyksistd tulkitaan niin, ettd on riittdvaa,
ettd henkilotietojen késittelyn erityiset edellytykset kéyvét ilmi tietoluvista, koulutuksista ja
muista yleisistd dokumenteista ja prosesseista, muutoksia jarjestelmiin ei tarvita. Talloin vaa-
timus tdyttyy jo nykyisellddn. Mikéli direktiivin 9 artiklan 3 kohtaa tulkitaan niin, ettd henki-
16tietojen késittelyn erityiset edellytykset tulee kuvata kussakin henkilStietojen luovutuksessa
tai siirrossa erikseen (tietoluvat, selosteet, koulutukset, kdyttovaltuushallinta ym. yleiset me-
kanismit eivét riitd), niin kutakin edelld mainittua kahdeksaa tietojérjestelméa tulee muokata.
Jéarjestelmaisti riippuen muutokset kohdistuvat Tullille tehtyihin réétélointeihin tai jérjestelméan
pohjana olevaan valmisohjelmistoon, joka my6s vaikuttaa kustannusten suuruuteen.

Mikali direktiivin 25 artiklan 1 kohtaa lokitiedoista tulkitaan niin, ettd on riittédvad, ettd kyse-
lyn ja luovutuksen peruste saadaan jéljitettyd lokimerkinnin (kyselyn tekijé ja a]ankohta) ja
kédyttovaltuushallinnan (henkilon kéyttoikeuden tyyppi) kautta, muutoksia jérjestelmiin ei
tarvita. Mikéli direktiivin 25 artiklan 1 kohtaa lokitiedoista tulkitaan niin, ettd henkilotietojen
kyselyn ja/tai luovutuksen peruste tulee yksiloidd kussakin henkilétietojen kyselyssd ja/tai
luovutuksessa erikseen, niin silloin mainittuun kahdeksaan tietojarjestelmain aiheutuu muu-
tostarpeita. Muutoksen suuruus riippuu muutoksen kohteena olevasta tietojarjestelmastd, kuten
muun muassa siitd tuleeko muutos tehdd vain Tullille toteutettuihin réétaloityihin osiin vai
myOs mahdolliseen tietojérjestelmédn pohjana olevaan valmisohjelmistoon. Jalkimmadisessé
muutos on huomattavasti tyolddmpi ja kalliimpi toteuttaa.

Mikaéli edelld mainittuja direktiivin 9 artiklan 3 kohtaa (henkilGtietojen kisittelya koskevat eri-
tyiset edellytykset) ja 25 artiklan 1 kohtaa (lokitiedot) tulkitaan niin, ettd niihin tulee tehdé
edelld mainitut muutokset, kustannukset ovat Tullin timénhetkisen arvion mukaan noin
500 000 euroa (noin 62 500 euroa per jarjestelma).

Lisédksi Tullin arvion mukaan yhteen Tullin rikostorjunnan tietojarjestelmisti aiheutuu muu-
tostarpeita liittyen tietosuojadirektiivin 30 artiklan 6 kohtaan, joka koskee henkildtietojen tie-
toturvaloukkauksesta ilmoittamista toisen jisenvaltion rekisterinpitdjille. Tullin arvion mu-
kaan mainittuun tietojirjestelmadn tulisi lisdtd tietokenttd sen ilmaisemiseksi, ettd kyseesséd on
toisen jdsenvaltion rekisterinpitdjdltd saatu henkildtieto. Ndin mahdollisessa tietoturvalouk-
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kaustilanteessa toisen jasenvaltion rekisterinpitdjan henkilGtiedot olisi helposti eroteltavista
muista henkil6tiedoista. Tadmén muutoksen kustannus on arviolta 40 000 euroa, mutta se voi-
daan tehdd osana normaalia jérjestelmédyllédpitoa, eiké siitd aiheudu téten lisdkustannuksia.

4.2.4 Tekniset kayttoyhteydet

Ehdotettu 4 Iuku siséltdd sddnnoksen, jonka mukaan henkilGtietojen luovuttaminen voisi tie-
tyin edellytyksin tapahtua teknisen kdyttoyhteyden kautta. My6s voimassa oleva laki sisdltda
tillaisen mahdollisuuden, mutta sddnnoksid on tarkistettu suhteessa voimassa olevaan lakiin.
Sadnnosten tavoitteena ei ole muuttaa nykytilaa, ja teknisten kéyttdyhteyksien avaaminen olisi
rajattu perusteltuihin tilanteisiin, jotka edellyttdisivét erillistd padtostd. Toisaalta mahdollisen
uuden teknisen kayttoyhteyden avaamisella olisi jossain maérin kustannusvaikutuksia Tullille.
Suurimmat kustannusvaikutukset ja huomattavin hallinnollinen taakka teknisten kéyttdyhteyk-
sien avaamisesta aiheutuisivat kuitenkin niissd tilanteissa tietosuojalainsdddannon vaatimus-
ten huomioon ottamisesta. Vaikutukset kohdistuisivat osittain rekisterinpitdjdin ja henkilGtie-
tojen késittelyyn ja osittain tietojérjestelmiin. Rekisterinpitéjalld olisi uuden tietosuojalainsaé-
dénndn perusteella velvollisuus varmistaa henkildtietojen asianmukainen suojaaminen riip-
pumatta siitd, milld tavalla henkildtiedot luovutetaan. Kun jérjestelmidn avataan tekninen
kayttoyhteys, rekisterinpitédja tai henkilGtietojen kasittelija ei kaikissa tapauksissa pystyisi suo-
raan valvomaan sitd, mitd henkilGtietoja jarjestelméstd luovutetaan. Talloin korostuvat tietolu-
vissa tarkoitettujen ehtojen sisdllollisen tarkkuuden vaatimus, ehtojen noudattaminen luovu-
tuksen saavassa tai teknistd yhteyttd kiyttdvassd viranomaisessa, kiyttdjdryhmien rajaukset ja
lokivalvonta. Rekisterinpitéjén vastuulla on myos varmistaa, ettd luovutettavat henkildtiedot
ovat oikeita ja ajantasaisia. Tietosuojalainsddddnndstd seuraa myos tietojarjestelmiin kohdis-
tuvia vaikutuksia, jotka liittyvét tilanteisiin, joissa henkilGtietojen késittelyd on rajoitettu.
Naissd tilanteissa tekninen kayttdyhteys tietojarjestelmadn olisi jarjestettdva siten, ettd pakolli-
set tietosuojalainsdddédnnon vaatimukset voidaan toteuttaa niissd. Tietosuojalainsdddéannolla
voi olla vastaavia vaikutuksia my0s jo aiemmin avattuihin teknisiin kayttoyhteyksiin.

4.3 Yhteiskunnalliset vaikutukset

Euroopan komissio on arvioinut erityisesti tictosuoja-asetuksen vaikutuksia yksityishenkili-
hin. Tietosuojasééntely liittyy oleellisesti kansalaisen asemaan yhteiskunnassa ja sen tarkoi-
tuksena on varmistaa kansalaisen oikeuksien kiytto silloin, kun kyse on henkildtietojen kisit-
telystd. Tietosuoja-asetuksen soveltamisalaan liittyvd henkildtietojen késittely liittyisi lakieh-
dotuksessa tulli- ja verovalvontaan. Nami sddnnokset vastaavat padosin voimassa olevaa la-
kia. Ottaen huomioon tietosuoja-asetuksen viahdisemmat vaikutukset viranomaisten henkilore-
kistereihin ja sen, ettd Suomessa vuoden 1995 direktiivin soveltamisalaa on kansallisesti laa-
jennettu koskemaan kaikkea henkilGtietojen késittelyd, vaikutukset tulli- ja verovalvontaan
liittyvaén henkilGtietojen késittelyyn liittyvét 18hinnéd aiempaa yksityiskohtaisempiin sadnnok-
siin.

Rekisteréidyn oikeuksien aiempaa voimakkaammalla korostumisella tietosuoja-asetuksessa ja
henkilGtietojen kasittelystd rikosasioissa annettavassa laissa voidaan arvioida olevan tietoi-
suutta parantavaa vaikutusta siten, ettd rekisterdidyt voivat kdyttdd oikeuksiaan tosiasiallisesti
suhteessa lakiehdotuksen 2 luvussa sdddetyissd kasittelytarkoituksissa keréttyihin henkildtie-
toihin. Rikosasioihin liittyvén henkildtietojen késittelyn osalta lakiehdotuksessa kuitenkin on
ehdotettu rajoituksia rekisterdidyn tarkastusoikeuteen erdiden kisittelytarkoitusten osalta, mi-
kd uuden tyyppisen henkilGtietojen kisittelyn rikosten ennalta estimiseksi ja paljastamiseksi
osalta merkitsisi erdiltd osin aiempaa pidemmaélle menevén yksityisyyden suojan rajoittamista.
Néiden kasittelytarkoitusten osalta rekisterdity voisi kdyttdd ainoastaan vélillistd tarkastusoi-
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keutta tietosuojaviranomaisen vilitykselld. Ehdotettujen rajoitusten vaikutuksia perustuslain
mukaisten perusoikeuksien toteutumiseen arvioidaan tarkemmin luvussa 4.

My0s rekisterinpitéjén vastuun korostumisella voidaan arvioida olevan myonteisid vaikutuksia
sithen, milld tavalla tietosuoja-asetuksen soveltamisalaan kuuluvan henkilGtietojen késittelyn
osalta yksityisyyden suoja ja yksiléiden oikeudet toteutuvat tulli- ja verovalvontaan liittyvissa
asioissa. Lisdksi rekisterinpitdjalla olisi padsadantoisesti velvollisuus ilmoittaa rekisterdidylle
tietoturvaloukkauksista, miké vahvistaa rekisterdidyn asemaa.

Toisaalta lakiechdotuksen yhtend tavoitteena on helpottaa Tullin ja muiden kansallisten lain-
valvontaviranomaisten rajat ylittdvad yhteistyotd EU:n jésenvaltioiden lainvalvontaviran-
omaisten kanssa. Se, ettd nidma rinnastuvat uuden tietosuojalainsddddnnén mukaisesti lakieh-
jen vaihtoa. Jo EU:n jasenvaltioiden toimivaltaisten viranomaisten véliset henkilGtietojen luo-
vutukset, mutta sitdkin enemmaén henkilGtietojen siirtdminen valtioiden rajojen yli unionin ul-
kopuolelle voi vaikeuttaa henkil6iden mahdollisuuksia kéyttééd oikeuttaan tietosuojaan ja eri-
tyisesti suojata henkilGtietojaan laittomalta kéytoltd tai luovuttamiseltaan. Myos suomalaisen
rekisterinpitdjan mahdollisuudet valvoa tietojen kdyttod ndissa tilanteissa ovat heikommat ai-
empaa tiukemmasta sddntelystd riippumatta. Erityisesti rekisterinpitdjdn ja tietosuojaviran-
omaisen toimivaltuudet ovat riittimattomaét silloin, kun henkildtietojen kisittely liittyy toimin-
taan valtion rajojen ulkopuolella. EU:n tietosuojalainséédédnndssd on kiinnitetty huomiota tar-
peeseen edistdd tietosuoja- ja valvontaviranomaisten tiiviimpdd yhteistyotd, jotta ndmé voivat
tarvittaessa vaihtaa tietoja ulkomaisten kumppaniensa kanssa. Télld voidaan jossain méérin
edistdd rekisterdidyn oikeuksien toteutumista. N&itd oikeuksia pyritddn tietosuojalainsddadén-
nossé ja lakiehdotuksessa varmistamaan asettamalla tiukemmat kriteerit henkilGtietojen siir-
roille kolmansiin maihin. Toisaalta EU:n rajojen sisdlld toimittaessa tietosuojalainsadaddnndssa
on varmistettu rekisterdidyn oikeudet antamalla tietosuojaviranomaisille jésenvaltion rajat
ylittdvat toimivaltuudet. Sdéannoksilld on pyritty myds helpottamaan rekisterdidyn oikeuksien
kayttoa taltd osin. Lisdksi rekisterdidyn oikeuksien kayttdd parantavat aiempaa yksityiskohtai-
semmat sadannokset oikeudesta tehokkaisiin oikeussuojakeinoihin.

Esityksen 4 luvussa mahdollistettaisiin nimenomaisin sddnndksin henkildtietojen luovuttami-
nen yleisolle. Namé sidénnokset olisivat Tullin henkilGtietolaissa uusia ja niiden tarkoituksena
on voimassa olevan poliisin henkil6tietolain sdénnoksid vastaavasti mahdollistaa ns. julkiset
etsintdkuulutukset, jolloin yleison apua kéytettdisiin etsintdkuulutettujen henkildiden tavoit-
tamiseen. Poliisi on pyrkinyt kadyttdmédn nditd mahdollisuuksia jo aiemmin yhi enenevéssé
méérin ja ne ovat usein osoittautuneet tehokkaiksi. Myos ndmé sidédnnokset lisddvét kansalais-
yhteiskunnan roolia Tullin ja muiden lainvalvontaviranomaisten ty6td tukevana elementtind.
Toisaalta sddnnoksilld on merkitystd myos henkildtietojen késittelyn kohteena olevan henkilon
yksityisyyden suojaa kaventavasti, ottaen huomioon sen, ettd henkildtiedot levidvét tiltd osin
nopeasti ja laajalti.

Lisdksi Tullilla olisi 2 luvun perusteella oikeus késitelld tullimiehen tekemiin havaintoihin pe-
rustuvia tietoja sekd yleisoltd saatuja vihjetietoja. Téllaisia henkilGtietoja késiteltiisiin havain-
totietoina. Voimassa olevan lain havaintotietoja koskevan sédénnoksen korvaavan 2 luvun 6 §:n
perusteella tietoja voitaisiin jatkossakin tallettaa, mikéli talletettavien tietojen voitaisiin perus-
tellusti arvioida liittyvén rikolliseen toimintaan. Tulli voisi my6s ehdotetun 20 §:n perusteella
luovuttaa yleisolle henkilGtietoja vihjeiden saamiseksi.

Kansalaisten kannalta merkitystd on myds silld, ettd tictosuojalainsddddnnon taytdntoonpano-

sddnndksissd on kiinnitetty erityistd huomiota henkildtietojen késittelyn valvontaan. Sdannok-
set ovat voimassa olevan yleisesti sovellettavan henkildtietolain ja Tullin henkilStietolain
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sadannoksid yksityiskohtaisempia. Ndiden muutosten arvioidaan parantavan Tullin henkilGtie-
tojen késittelyyn kohdistuvaa luottamusta. Silla, ettd rikoksen ilmiantaja tai todistaja taikka
muu rikokseen liittyvd henkild voisi my0s itse tulla tallennetuksi Tullin henkil6rekisteriin, oli-
si kuitenkin vaikutusta téllaisten henkildiden asemaan. Rikosten ilmiantajien ja muiden rikok-
seen liittyvien henkil6tietojen késittelykriteereilld ja henkil6tietojen késittelyn valvonnalla on
erityistd merkitystd sen varmistamiseksi, ettd kansalaiset uskaltavat ilmiantaa rikoksia Tullille
tai muulle lainvalvontaviranomaiselle.

Erityisia henkildtietoryhmid késitelldin Tullissa sekd direktiivin ettd asetuksen sovelta-
misalaan kuuluvia Tullin tehtdvid varten. Erityisten henkil6tietoryhmien osalta tarkennetut
sddnndkset parantavat rekisterdidyn oikeuksia Tullin henkilétietojen kasittelyssd. Télld on
merkitystd erityisesti silloin, kun késittely kohdistuu biometrisiin ja geneettisiin tietoihin, jot-
ka voimassa olevasta sdéntelystd poiketen luokiteltaisiin arkaluonteisiksi tiedoiksi ja joita voi-
si siten direktiivin soveltamisalalla késitelld ainoastaan, kun se on valttdmétontd. Erityisten
henkil6tietoryhmien késittelyedellytykset tiukentuisivat my0s asetuksen soveltamisalalla. Ase-
tuksen 9 artiklassa tarkoitettuihin erityisiin henkildtietoryhmiin kuuluvien henkildtietojen ké-
sittely on pédsdintoisesti kielletty. Asetuksen 9 artiklan 1 kohdassa luetellaan tyhjentdvésti
poikkeukset, joiden nojalla késittely on sallittua. Erityisid henkilStietoryhmid suojalle asete-
taan myo0s erityisid vaatimuksia kummankin tietosuojasdddoksen soveltamisalalla.

Lakiehdotuksen 4 luvussa huomioitaisiin my0s erityisten henkildtietoryhmien luovuttamiseen
liittyvat muutokset, joita on seurannut erityisesti EU:n lainsd&ddnnon kehityksestd. Myds néi-
den henkil6tietojen luovuttamisessa olisi kaikilta osin huomioitava tietosuoja-asetuksen ja tie-
tosuojadirektiivin asettamat vaatimukset, jotka koskevat arkaluonteisten henkil6tietojen kisit-
telykriteereitd ja niiden suojaamista. Erityisid henkilotietoryhmid saisi direktiivin sovelta-
misalalla luovuttaa ainoastaan silloin, kun se on vélttiméatonta henkilon tunnistamiseksi.

4.4 Vaikutukset yhdenvertaisuuteen, lapsiin ja sukupuolten tasa-arvoon
4.4.1 Vaikutukset yhdenvertaisuuteen

Osana tietosuoja-asetuksen ja tietosuojadirektiivin taytdntoonpanoa lakiehdotuksella on valil-
listd vaikutusta yhdenvertaisuuden toteutumiseen. Tietosuojadirektiivin 10 artiklassa sdéde-
tédn erityisten henkildtietoryhmien késittelystd. Sdénnokset edellyttavét paitsi korkeampaa ké-
sittelykriteerié kuin muiden henkildtietojen késittely, myds korkeampaa tietoturvan tasoa tie-
tojarjestelmiltd, joissa nditd henkilGtietoja kasitelldan. Erityisten henkilotietoryhmien késittely,
johon luettaisiin rotu tai etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus taikka ammattiliiton jasenyys, sekd geneettisien tietojen, luonnollisen henkilén yk-
siselitteiseen tunnistamiseen tarkoitettujen biometristen tietojen tai terveytté taikka luonnolli-
sen henkilon seksuaalista kéyttdytymisté ja seksuaalista suuntautumista koskevien tietojen ké-
sittely, olisi sallittua vain tiukoin kriteerein, jos késittely on valttimatonta.

Tietosuojadirektiivin 11 artiklassa sdddetddn myds niin sanotun etnisen profiloinnin kiellosta.
Sen tarkoituksena on varmistaa, ettd rekisterdity ei joudu hanen henkilokohtaisia ominaisuuk-
siaan arvioivan paitoksen kohteeksi, joka on tehty yksinomaan automatisoidun késittelyn pe-
rusteella ja josta hénelle aiheutuu haitallisia oikeudellisia vaikutuksia tai joka vaikuttaa hineen
merkittavélla tavalla. Késittelyd koskisi my0s asianmukaisten suojatoimien vaatimus, mukaan
lukien késittelystd ilmoittaminen rekisterdidylle ja oikeus ithmisen suorittamaan interventioon.
Profilointi, jonka seurauksena luonnollisia henkil6ita syrjitdan sellaisten henkiltietojen perus-
teella, jotka ovat luonteeltaan erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannal-
ta, olisi kiellettyéd perusoikeussééntelyn mukaisesti. Esimerkiksi geneettisten tietojen késittely
ei saisi johtaa haavoittuvien ryhmien syrjintdén yhteiskunnassa. Kidytannossé sdédnnokset vah-
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vistavat ehdotonta syrjinnédn kieltoa, joka on voimassa jo perusoikeussdénndsten perusteella.
Toisaalta sdédnnokselld ei kuitenkaan estettdisi Tullin suorittamaa rikollisesta toiminnasta
epdiltyjen henkil6iden profilointia, vaan varmistetaan, ettd profilointi ei saa johtaa syrjintéén.

Yhdenvertaisuuden toteutumiseen vaikuttavat liséksi vélillisesti uuden sééntelyn siséltdmiét
vaatimukset henkil6tietojen késittelyyn liittyvien riskien arvioinnista, joka konkretisoituisi la-
kiehdotuksen myo6ta. Suurimpia riskeja liittyy henkilGtietojen kisittelyyn, joka voi aiheuttaa
fyysisid, aineellisia tai aineettomia vahinkoja, sekd kasittelyyn, joka saattaa johtaa syrjintddn,
identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin, maineen vahingoittumiseen,
salassapitovelvollisuuden alaisten tietojen luottamuksellisuuden menetykseen tai pseu-
donymisoinnin luvattomaan kumoutumiseen, tai joka voisi aiheuttaa muuta merkittévaé talou-
dellista tai sosiaalista vahinkoa. Arkaluonteisten henkilGtietojen liséksi erityisid riskejd voisi
liittyd esimerkiksi heikoimmassa asemassa olevien luonnollisten henkiléiden tietoihin, erityi-
sesti lasten henkilGtietoihin, tai laajamittaiseen henkilGtietojen késittelyyn, joka koskee suurta
rekisterdityjen méadrad. Téllaista késittelyd olisi mahdollinen lakiehdotuksen soveltamiseen
liittyvé rekisterien vélinen vertailu. Liséksi erityisesti rikosten ennalta estémiseen ja paljasta-
miseen liittyvdlld henkil6tietojen késittelylld voisi olla merkitystd yhdenvertaisuuden toteutu-
miseen, riippuen siitd, kohdistuisiko henkildtietojen késittely yksittdiseen henkiloon vai henki-
16ryhmiin.

Yhdenvertaisuuden toteutumista toisaalta edistdd yleisemmin EU:n laajuinen harmonisoitu
sadntely, jonka ansiosta rekister6idyt ovat EU:n alueella yhdenvertaisessa asemassa, mité tulee
rekisterdidyn oikeuksien kéyttdmiseen. Uuden séddntelyn myo6téd kaikissa EU:n jésenvaltioissa
olisi voimassa saman tasoiset vaatimukset rekisterdidyn tarkastusoikeudesta ja siihen liittyvas-
td tietosuojaviranomaisten suorittamasta valvonnasta. Oikeuksia tehostaisivat myos sdédnnok-
set hallinnollisista seuraamuksista, joita voisi aitheutua muun muassa siitd, etti rekisterdidyilta
evéatddn oikeus valvoa omien henkildtietojensa késittelyé.

4.4.2 Vaikutukset lapsiin

EU:n tietosuoja-asetuksen johdanto-osassa kiinnitetddn huomiota siihen, ettd erityisesti lasten
henkilGtietoja on pyrittdvd suojaamaan, koska he eivit viélttdméttd ole kovin hyvin perilld
henkil6tietojen kisittelyyn liittyvistd riskeistd, seurauksista, asianomaisista suojatoimista tai
omista oikeuksistaan. Téllaista erityistd suojaa olisi sovellettava etenkin, kun lasten henkildtie-
toja kéytetdan markkinointitarkoituksiin tai henkil6- tai kdyttdjéprofiilien luomiseen tai lapsia
koskevia henkilGtietoja kerdtddn, kun kdytetddn suoraan lapsille tarjottuja palveluja. Lapsia
pidetdin myds erityisen alttiina tietoverkossa tapahtuville rikoksille. Toisaalta myos alaikiiset
ja nuoret rikoksentekijit tekevat nykyisin suuren osan rikoksista tietoverkossa. Alaikaisten tu-
leminen rekisterdidyksi saattaa palvella vilillisesti heiddn omaa etuaan, jos he eivét rekister6i-
tymisen vuoksi uskalla tilailla ulkomailta huumaavia aineita taikka ikénsd puolesta Suomesta
vaikeasti hankittavia alkoholi- tai tupakkatuotteita.

Seki tietosuoja-asetus ettd tietosuojadirektiivi asettavat rekisterinpitéjille velvollisuuden in-
formoida rekisterdityji niiden oikeuksista selvélla kielelld huomioiden erityisesti haavoittuvat
ryhmaét kuten lapset. Tadmé velvollisuus konkretisoituisilakichdotusta sovellettaessa. Suomen
lainsdddéannon mukaisesti kyse olisi lahtokohtaisesti kaikista alle 18-vuotiaista henkil6ista.
Rekisterinpitdjad koskevat velvollisuudet koskisivat myos Tullia silloin, kun rekisterdity on
esimerkiksi alaikéinen rikolliseen tekoon syyllistynyt henkild.

Esityksen 25 §:ssd, joka koskee henkilGtietojen poistamista, on huomioitu alaikiiset rikolli-
seen tekoon syyllistyneet henkil6t voimassa olevan Tullin henkil6tietolain tavoin. Alaikéisen
henkil6n tietoja ei saisi sdilyttdd yhté pitkdan kuin tiysi-ikdisten henkildtietoja. Talld pyritddn
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rajoittamaan rikokseen liittyvdn henkilGtietojen kasittelyn aiheuttamia lapsen eldmédn kohdis-
tuvia kielteisid vaikutuksia, ottaen huomioon lapsen edun periaatteen. Lapsen asumisen, arjen
sujumisen ja ihmissuhteiden huomioimiseksi lakiehdotuksessa on huomioitu myds henkildtie-
tojen késittelyn tarpeet sellaisissa tilanteissa, joissa nuorten rikoksen uusijoiden tilanteeseen
pyritdén puuttumaan muilla kuin rikosoikeudellisilla keinoilla, pyrkien siten ennalta estimééin
uusia rikoksia. Naita tilanteita silmélla pitden lapsen edun mukaisesti ehdotetaan mahdollistet-
tavaksi tietojen luovuttaminen sosiaaliviranomaisille lastensuojelutilanteissa ja rikoksen en-
nalta estdmiseksi voimassa olevaa sdédntelyd vastaavasti.

Perusoikeusvaikutuksia arvioidaan muilta osin luvussa 4. Néitd vaikutuksia kohdistuisi erityi-
sesti yksityiseldmén suojaan, mutta myos yhdenvertaisuuteen ja oikeusturvaan.

4.4.3 Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Kansalaiset toimivat yhé aktiivisemmin tietoverkossa. Seki yritykset etté palveluiden kéyttajét
késittelevit henkildtietoja tietoverkkopalveluissa laajamittaisesti. Samalla rikollisuus on siir-
tymaéssé enenevissd madrin tietoverkkoon ja rikoksentekijoilla on aiempaa paremmat mahdol-
lisuudet peitelld jalkidan nopeasti. Naistd syistd esityksen 2 lukuun on sisdllytetty sddnnokset,
joiden arvioidaan tukevan tehokasta rikosten ennalta estimistd, paljastamista ja selvittdmista.
Rikollisuutta ennalta estdvien ja rikosten selvittdmiseen liittyvien vaikutusten arvioidaan seu-
raavan selvemmin Tullin toimivaltuuksia koskevasta lainsddddnnostd, mistd syystd rikosten
ennalta estimiseen ja paljastamiseen liittyvdéd henkilotietojen késittelyd koskevien ehdotettu-
jen uusien sddnnosten tosiasiallista vaikutusta on mahdotonta arvioida. Sddnnosten arvioidaan
kuitenkin parantavan Tullin mahdollisuuksia saada tietoa rikoksista. Ehdotettujen sddnndsten
tavoitteena on osaltaan tarjota tehokkaita vilineitd rikoksentekijéiden kiinni saamiseksi ja nii-
den toiminnan selvittdmiseksi. Tavoitteena on, ettd aiempaa tehokkaammat mahdollisuudet
henkil6tietojen kasittelyyn vaikuttaisivat rikosten paljastumiseen ja rikoksentekijéiden kiinni-
jéamisen riskiin. Toisaalta pyritddn my0s varmistamaan rikoksen ilmoittajien ja muiden asiaan
liittyvien sivullisten tietosuoja ja oikeusturva siten, etté rikoksen ilmoittamisalttius ei kérsisi,
ehdottamalla ndiden henkiléryhmien osalta korkeampaa henkildtietojen tallettamiskynnysta.

Europolin rajat ylittdvaa ja vakavaa rikollisuutta koskevan uhka-arvion 2017 valossa yksi suu-
rimmista uhkakuvista EU:n laajuisesti on erilainen tietoverkossa esiintyva rikollisuus. Esityk-
sen 4 luvun sdénnoksid henkildtietojen luovuttamisesta muille viranomaisille ja yksityisille
yhteisoille ja elinkeinonharjoittajille on tarkistettu sen varmistamiseksi, ettd sddnnokset vas-
taavat rikollisuuden uhkakuvien ja tilastojen valossa nykyisid Tullin tarpeita. Riittavilld viran-
omaisten vilisilld henkil6tietojen Iuovutusoikeuksilla lisdtdan suoraan rikoksen paljastamisen
ja selvittdimisen mahdollisuuksia ja rikoksentekijén kiinnijdédmisen riskia.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto
Esitys on valmisteltu valtiovarainministeriéssa yhteistydsséd sisaministerion ja Tullin kanssa.

Sisdministeri0 asetti 26 pdivénd tammikuuta 2016 tyéryhmén (SM064:00/2015), jonka tehté-
vind oli laatia luonnos hallituksen esitykseksi laiksi henkilStietojen kisittelystéd poliisitoimes-
sa. Tyoryhman tydskentelyyn osallistuivat valtiovarainministerion ja Tullin edustajat aktiivi-
sesti. Ehdotuksessa Tullin henkil6tietolaiksi on otettu huomioon tydryhméssi esiin nousseet
seikat ja huomiot seké pyritty léhtokohtaisesti siihen, ettd ehdotettu laki olisi yhdenmukainen
ehdotettavien poliisin ja Rajavartiolaitoksen henkilStietolakien kanssa. Lisiksi on seurattu
my0s Puolustusvoimia koskevan henkil6tietolain valmistelua.
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Esityksestd pyydettiin lausunnot seuraavilta tahoilta: Eduskunnan oikeusasiamiehen kanslia,
Oikeuskanslerinvirasto, valtiovarainministerion budjettiosasto ja julkisen hallinnon tieto- ja
viestintdtekninen osasto (JulkICT), liikenne- ja viestintdministerid, maa- ja metsdtalousminis-
terid, oikeusministerid, puolustusministerio, siséministerio, sos1aah ja terveysministerio, tyo-
ja ehnkelnomlnlsterlo ulkoministerid, Helsingin hallinto- 01keus Haitédkeskuslaitos, Liikenne-
virasto, Maahanmuuttovirasto, Oikeusrekisterikeskus, Péiéiesikunta, Poliisihallitus, Rajavartio-
laitoksen esikunta, Rikosseuraamuslaitos, Suojelupoliisi, Keskusrikospoliisi, Liikenteen tur-
vallisuusvirasto, Patentti- ja rekisterihallitus, Tietosuojavaltuutetun toimisto, Tulli, Valtakun-
nansyyttijavirasto, Verohallinto, Viestintdvirasto, Viestorekisterikeskus, Suomen asianajaja-
liitto, Suomen poliisijarjestdjen liitto ry, Tulliliito ry, Tullin Akavalainen Yhdistys ry, Tulli-
virkamiesliitto ry.

5.2 Lausunnot ja niiden huomioon ottaminen

Nyt annettavat lakiehdotukset ovat olleet lausuntokierroksella 27.6.—15.8.2018 osana halli-
tuksen esitysté laiksi henkildtietojen késittelysté Tullissa seké erdiksi tdhén liittyviksi laeiksi.
Lausunnot pyydettiin yhteensé 35 viranomaiselta, organisaatiolta ja jarjestoltad. Lausuntopyyn-
toaineisto toimitettiin suoraan lausuntopyynndn jakelussa mainituille tahoille, minka lisdksi
lausuntopyyntodaineisto oli nidhtévilla valtioneuvoston hankesivuilla.

Lausuntopyynnon vastaanottajista lausunnon antoivat eduskunnan oikeusasiamies, valtioneu-
voston oikeuskansleri, valtiovarainministerion julkisen hallinnon tieto- ja viestintitekninen
osasto, litkenne- ja viestintdministerid, oikeusministerid, puolustusministerid, siséministerio,
sosiaali- ja terveysministerio, ulkoministerié'), Héitéikeskuslaitos, Maahanmuuttovirasto, Oike-
usrekisterikeskus, Poliisihallitus, Rikosseuraamuslaitos, Suojelupoliisi, Liikenteen turvalli-
suusvirasto, tietosuojavaltuutetun toimisto, Valtakunnansyyttdjanvirasto, Verohallinto, Vies-
torekisterikeskus, Suomen asianajajaliitto ja tullivirkamiesliitto ry. Lausunnoista on laadittu
lausuntoyhteenveto, joka on nihtévilld valtioneuvoston hankesivuilla (VM059:00/2016).

Kasittelytarkoitusperusteista siéntelyratkaisua puolsi lausunnossaan valtioneuvoston oikeus-
kansleri ja sisdministerid. Poliisihallitus ja Suojelupoliisi pitdvat Tullin, poliisin ja Rajavartio-
laitoksen yhdenmukaista lainséédéntotaparatkaisua perusteltuna. Eduskunnan apulaisoikeus-
mies, tietosuojavaltuutettu ja oikeusministerid nostavat lausunnoissaan esiin, ettd ehdotettu
saantelytapa edellyttéd tarkempaa ohjeistusta, jolla ei kuitenkaan tule sdddelld lainsddddnnon
alaan kuuluvista asioista. Oikeusministerio kiinnitti lausunnossaan esitysluonnoksen henkilo-
resurssivaikutusten osalta huomiota siihen, etti esitysluonnoksen mukaan sdintelyratkaisu ai-
heuttaa hallinnollista taakkaa seka rekisterinpitdjille ettd lakia soveltaville virkamiehille. Oi-
keusministerion arvion mukaan yksinomaan késittelytarkoituksiin perustuvan ja yksinkertais-
tetun sdantelyratkaisun aiheuttamaa hallinnollista taakkaa ei ole vaikutusarvioinnissa tunnis-
tettu kaikilta osin. Oikeusministerion lausunnon mukaan esitysluonnoksessa ei ole myoskain
arvioitu sen vaikutuksia tietosuojavaltuutettuun. Jatkovalmistelussa selvitettiin tietosuojaval-
tuutetun toimiston ja oikeusministerion kanssa tietosuojavaltuutetulle aiheutuvien taloudellis-
ten vaikutusten suuruutta sekéd tdydennettiin perustelujen taloudellisia vaikutuksia viranomais-
vaikutusten ja ohjeistukseen ja koulutukseen liittyvien muutostarpeiden osalta.

Useissa lausunnoissa kiinnitetd&in huomiota myds ehdotuksen yleisyyden tasoon seké tietosi-
sdllon sddntelyn viljyyteen ja tulkinnanvaraisuuteen. Lausunnoissa nostetaan esiin tarve saén-
nelld varsinkin erityisiin henkil6tietoryhmiin kuuluvien tietojen, kuten biometristen tietojen,
késittelyd ehdotettua tarkemmin. Valtioneuvoston oikeuskansleri ja tietosuojavaltuutettu kiin-
nittivit lausunnoissaan huomiota teknisessd valvonnassa saatujen henkilétietojen kisittelyyn
siltd osin, ettd sddnnoksessd tulisi tarkemmin rajata késittelykriteerit. Lausunnoissa nousivat
esiin my0s ehdotetun sdéntelyn suhde toimivaltasdénnoksiin sekd tarve varmistaa viranomais-
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ten vélisen tiedonvaihdon toimivuus. Jatkovalmistelussa erityisiin henkil6tietoryhmiin kuulu-
vien tietojen késittelyd koskevia sadnnoksid seki esityksen suhdetta toimivaltuussddntelyyn on
tarkennettu sekd pykéldtasolla ettd esityksen perusteluissa. Myds teknisessé valvonnassa saa-
tujen henkildtietojen késittelytarkoitusta koskevaa sdinndstd on tarkennettu.

Valtioneuvoston oikeuskansleri toteaa lausunnossaan, ettd ehdotus laajentaisi merkittdvasti
Tullin oikeuksia késitelld yksittdiseen tehtdvédén liittyméttomid henkilotietoja. Erityisesti oi-
keusministerion, tietosuojavaltuutetun ja eduskunnan apulaisoikeusasiamiehen lausunnoissa
nostettiin esiin tarve arvioida jatkovalmistelussa sddnndksen suhdetta tietosuojalainsédédénnon,
oikeuskéytdnnon ja perustuslakivaliokunnan tulkintakdytdnnon vaatimuksiin. Tietosuojaval-
tuutettu nostaa esiin, ettd ehdotettu sdédnnds on perusteiltaan kestdméton, koska Tullilla ei ole
toimivaltaa késitelld ja rekisterdidd henkilétietoja ehdotetulla tavalla. Oikeusministerion mu-
kaan olisi syyta selvittdd, olisiko sddntely mahdollista toteuttaa tarkkarajaisemmin tai muutoin
henkil6tietojen suojaan vihemmén kajoavalla tavalla. Jatkovalmistelussa merkityksellisyyden
arviointia koskevat sdédnnokset on selvyyden vuoksi siirretty momentiksi késittelytarkoitusten
yhteyteen. Liséksi esityksen suhdetta Tullin tiedonhankintatoimivaltuuksiin on selvennetty.

Sisaministerio ja Poliisihallitus kiinnittivit lausunnoissaan huomiota Tullin henkil6rekisterien
osalta siithen, ettd esityksestd ei riittdvassd maarin kdy ilmi se, ettd Tulli tallettaa voimassa ole-
van lain mukaisesti yhteiskayttoisiin jarjestelmiin myos poliisin rekisterinpitoon kuuluvia tie-
toja, kuten henkil6- ja esinekuulutustietoja sekd tuntomerkkitietoja. Jatkovalmistelussa on
tdsmennetty rekisterinpitoon kuuluvia vastuita ja niihin liittyvid muutosehdotuksia sekd pyka-
lissé ettd perusteluissa.

Oikeusministerio ja eduskunnan apulaisoikeusasiamies kiinnittivédt lausunnoissaan huomiota
sithen, ettd tictosuoja-asetuksen soveltamisalalla kansallisen tdydentdvan sddntelyn tarvetta on
syytd perustuslakivaliokunnan linjausten ja tietosuoja-asetuksen salliman liikkumavaran va-
lossa arvioida huolella ja rajata se sithen, miké on vélttdmétontd tietosuoja-asetuksen tdyden-
tdmiseksi. Lausunnoissaan ne tuovat esiin, ettd voimassa olevan lain 5 §:n sddnndkset tullival-
vonnan tietojarjestelmastd vaikuttaisivat mahdollistavan my0s sellaisten tietojen késittelyn,
joita voidaan pitdd perustuslakivaliokunnan tarkoittamana arkaluonteisten henkilotietojen ka-
sittelynd. Talta osin tulisi huomioida myds tietosuoja-asetuksen 10 artiklan edellytykset henki-
16tietojen kasittelylle. Lausunnoissa todettiin, ettd mikéli tullivalvontatarkoituksessa on edel-
leen tarkoitus tallettaa Tullin tietojérjestelmiin kyseisenlaisia henkiltietoja, asiasta tulee ni-
menomaisesti sddtdd laissa. Lakiehdotukseen on ndiden lausuntojen perusteella lisatty 10 § tul-
li- ja verovalvonnassa kisiteltdvistd henkilotiedoista.

Muun muassa oikeusministerion ja Hétdkeskuslaitoksen lausunnoissa nostettiin esille se, ettd
lakiehdotuksessa sédddettdisiin sekéd henkildtietojen vastaanottamisesta, ettd luovuttamisesta.
Taltd osin lausunnoissa todettiin, ettd salassa pidettdvien tietojen luovuttamista koskevat sidén-
nokset voidaan sijoittaa joko tietoa luovuttavaa viranomaista tai timén toimintaa koskevaan
lakiin taikka tietoja saavaa viranomaista tai timén toimintaa koskevaan lakiin. Molempiin nii-
ta ei tulisi kirjoittaa. Kyseiset sddnnokset ehdotetaan lausuntopalautteesta poiketen kuitenkin
siséllytettdviksi uuteenkin lakiin erdin tarkennuksin ja sdddosviittauksiin esitetyin korjauksin.
Jatkovalmistelussa on pyritty varmistamaan, ettd Tullin, poliisin ja Rajavartiolaitoksen henki-
16tietojen késittelyéd koskevat sdédnnokset ovat mahdollisimman yhdenmukaisia, jotta véltetti-
siin mahdolliset tulkintaongelmat.

Liikenne- ja viestintdministerid katsoi, ettd esityksessd tulisi arvioida myos sadntelyn vaiku-
tuksia luottamuksellisen viestin salaisuuden suojaan. Téti ei kuitenkaan pidetty tarkoituksen-
mukaisena, koska arvio katsottiin tehdyksi luottamuksellisen viestin suojaan puuttuvien toi-
mivaltuuksien sddtdmisen yhteydessa.
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Useissa lausunnoissa esitettiin lisdksi huomioita muun muassa tietojen kisittelystd muihin
kuin alkuperdiseen kaisittelytarkoitukseen, viranomaisten vélisen tiedonvaihdon sééntelysti,
henkil6tietojen poistamista koskevista sdéinndsehdotuksista seké tarkastusoikeuden rajoituk-
sista. Lausunnoissa esitetyt nikokohdat ja muutosehdotukset on pyritty ottamaan huomioon
esityksen jatkovalmistelussa ja esitykseen tehdyissd muutoksissa erityisesti siltd osin kuin ne
koskevat lakiehdotuksen suhdetta EU:n tietosuojasddntelyyn sekd ehdotettuja rikosten ennalta
estdmiseen ja paljastamiseen liittyvén tietojenkésittelyn laajennuksia.

6 Riippuvuus muista esityksista

Esitys liittyy siséministerion asettaman tyoryhmén (SM064:00/2015) ty6hon, jossa on laadittu
ehdotus hallituksen esitykseksi laiksi henkilGtietojen kisittelystd poliisitoiminnassa (HE
242/2018 vp). Hankkeen keskeisin tavoite oli valmistella uusi poliisin henkil6tietolaki, joka
tdydentaisi rikosasioiden tietosuojadirektiivin yleistd tdytdntoonpanolainsdddantdd ja yleistd
tietosuoja-asetusta siltd osin kuin tarvittavat taytdntoonpanosaénnokset eivit sisélly mainittui-
hin sdddoksiin. Tarkoituksena on, ettd uusi poliisin henkil6tietolaki téyttéisi uudistuneen EU:n
tietosuojalainsdéiddnnon vaatimukset, ottaen huomioon rikostorjunnan tarpeet ja perus- ja ih-
misoikeuksien asettamat vaatimukset.

Esitykselld on yhteys sisdministerion asettaman tyoryhméan (SM057:00/2016) ty6hon, jossa
tehtévina oli laatia hallituksen esitys henkildtietojen késittelyd Rajavartiolaitoksessa koskevan
lainsdddannon tarkistamiseksi (HE 241/2018 vp). Hankkeessa valmisteltiin muutokset henki-
16tietojen késittelystd Rajavartiolaitoksessa annettuun lakiin siltd osin, kun tarvittavat séén-
nokset eivit sisilly rikosasioiden tietosuojadirektiivin kansalliseen tiytdntoonpanolakiin. Li-
séksi tydoryhma arvioi muut EU:n uudistuneesta tietosuojalainsdddannostd seuraavat lain muu-
tostarpeet sekd tarkisti meripelastuslain henkil6tietojen kasittelyd koskevat sddnnokset.

Esitykselld on myos yhteys puolustusministerion asettaman tyoryhmén (PLM006:00/2016)
tyohon, jossa on valmisteltu henkildtietojen késittelyd puolustushallinnossa koskevan lainséé-
dédnndn kokonaisuudistusta. Tyoryhmén tehtdvana oli selvittdd henkilGtietojen késittelyd puo-
lustushallinnossa koskevan lainsddaddnnén EU:n tietosuojauudistuksesta seuraavat muutostar-
peet ja valmistella ehdotus tarvittaviksi sdddésmuutoksiksi. Mainittua lainsdddantdd koskeva
hallituksen esitys on annettu eduskunnalle kevaalla 2018 (HE 13/2018 vp).

Esitykselld on my0s yhteys liikenne- ja viestintdministerion hallituksen esitykseen
(HE 61/2018 vp) eduskunnalle laiksi Liikenne- ja viestintdviraston perustamisesta, Liikenne-
virastosta annetun lain muuttamisesta ja erdiksi nithin liittyviksi laeiksi (LIIVI-hanke)
LVMO016:00/2017. Eduskunnan kisiteltdvanid on lisdksi hallituksen esitys laiksi liikenteen
palveluista annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi (HE 157/2018 vp),
jossa ehdotetaan muutettavaksi Tullin henkil6tietolain 17 §:44.

Lisdksi esitykselld on yhteys sisdministerion hallituksen esitykseen (HE 55/2018 vp) edus-
kunnalle laiksi lentoliikenteen matkustajarekisteritietojen kaytosti terrorismin ja vakavan ri-
kollisuuden torjunnassa sekd erdiksi siithen liittyviksi laeiksi (ns. PNR-direktiivin voimaan-
saattaminen) SM001:00/2018.

Esityksen kannalta on myds merkitystd maa- ja metsdtalousministerion sédddoshankkeen
(MMMO009:00/2017) yhteydessd valmistellulla hallituksen esitykselld (HE 26/2018 vp) siltéd
osin kuin on kyse erdvalvojien suorittamaa suppeaa esitutkintaa koskevasta saantelysta.

Kaikkiin edelld mainittuihin esityksiin siséltyvien lakiehdotusten osalta olisi varmistettava
sdddos- ja pykéléaviittausten sekéd tarvittavin osin terminologian yhteensovittaminen eduskun-
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takasittelyn aikana. Liséksi on mahdollista, ettd esityksiin sisdltyy samojen lakien muuttamista
koskevia lakiehdotuksia.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki henkilotietojen Kiisittelysti Tullissa
1 luku Yleiset sasinnokset

1 §. Soveltamisala. Pykélassé sdddettéisiin lain soveltamisalasta. Lakia sovellettaisiin Tullille
laissa sdéddetyissd valvontatehtévissé ja rikosten ennalta estdmiseksi, paljastamiseksi, selvitta-
miseksi ja syyteharkintaan saattamiseksi tarpeellisten henkilStietojen késittelyyn, jos késittely
on kokonaan tai osittain automaattista tai henkildtiedot muodostavat tai niiden on tarkoitus
muodostaa henkildrekisteri tai sen osa. Lisdksi laissa sdddetadn rekisterdidyn oikeuksista, Tul-
lin oikeudesta saada henkil6tietoja ja muita Tullille laissa sdddettyjen tehtdvien suorittamiseksi
tarpeellisia tietoja seké oikeudesta luovuttaa henkilGtietoja ja muita tietoja.

Lain pééasiallinen soveltamisala eli henkilGtietojen késittely rajautuisi henkilotietojen késitte-
lytarkoituksen perusteella. Se ei siis henkilGtietojen késittelyn osalta kattaisi kaikissa Tullin
tehtdvissd tapahtuvaa henkilGtictojen kisittelyd. Soveltamisalan ulkopuolelle jadvaan henkilo-
tietojen kasittelyyn sovellettaisiin tietosuojalakia ja EU:n tietosuoja-asetusta. Pykaldn toisen
virkkeen mukaan lakia sovellettaisiin ensimméiisen virkkeen mukaista soveltamisalaan laa-
jemmin eli Tullin kaikkien tehtévien osalta rekisterdidyn oikeuksiin sekd Tullin oikeuksiin
saada ja luovuttaa henkil6tietoja ja muita tietoja.

2 §. Suhde muuhun lainsddddntoon. Pykdlan 1 ja 2 momentissa tarkennettaisiin, mitéd yleisesti
sovellettavia henkilGtietojen kisittelyd koskevia sdddoksid sovellettaisiin lakiehdotuksessa
tarkoitettuun henkildtietojen késittelyyn ja miten lakiehdotuksen soveltamisalaan kuuluva
henkilGtietojen késittely jakautuu suhteessa nédiden yleissdddosten soveltamisalaan.

Tullin henkil6tietojen késittelyyn sovelletaan nykyéin yleislakina henkildtietolakia. EU:n tie-
tosuojapaketin voimaantulo kuitenkin eriyttdd sdddospohjaa siten, ettei kaikkeen henkil6tieto-
jen késittelyyn ole endd mahdollista soveltaa samaa sdddostd. Osaan Tullin henkil6tietojen ké-
sittelyyn sovellettaisiin yleissdddoksend tietosuoja-asetusta sekd sitd tdydentdvad kansallista
tietosuojalakia (HE 9/2018 vp). Suurimpaan osaan lakiehdotuksen sééntelemésté henkildtieto-
jen késittelystd sovellettaisiin kuitenkin yleislakina henkildtietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitdmisen yhteydessd annettavaa lakia (HE 31/2018 vp, jéljem-
pand rikosasioiden tietosuojalaki), jolla pannaan tdytdntoon tietosuojadirektiivi. Ehdotettu
Tullin henkil6tietolaki olisi mainittuja yleissdddoksia tdydentdva erityislaki.

Rikosasioiden tietosuojalakia sovellettaisiin kyseisen lain 1 §:n 1 momentissa mairiteltyjen
toimivaltaisten viranomaisten (kuten Tullin) kisitellessd henkilGtietoja, kun kyse on rikosten
ennalta estdmisestd, paljastamisesta, selvittimisestd tai syyteharkintaan saattamisesta, syyte-
harkinnasta ja muusta rikokseen liittyvastd syyttdjdn toiminnasta, rikosasian késittelemisesti
tuomioistuimessa, rikosoikeudellisen seuraamuksen tidytdntoonpanemisesta taikka yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhkien ehkdisemisestd mo-
mentin 1—4 kohdassa tarkoitetun toiminnan yhteydessa.

Lakiehdotuksen 2 luvun sddnndksistd rikosasioiden tietosuojalain soveltamisalaan kuuluvia
henkilGtietojen kasittelytarkoituksia olisivat 5—8 ja 11 §:ssd sdddetyt kasittelytarkoitukset se-
ki 9 §:ssd tarkoitettujen tietoldhdetietojen ja 12 §:ssd tarkoitettujen teknisessd valvonnassa
saatujen henkildtietojen késittely silloin kun se kohdistuu 5—8 §:ssé sdédettyihin késittelytar-
koituksiin.
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Tietosuoja-asetuksen ja tietosuojadirektiivin soveltamisalasta on rajattu pois henkilGtietojen
kasittely, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin oikeuden so-
veltamisalaan. Unionin oikeuden ulkopuolelle jd4 muun muassa henkilétietojen késittely, jota
suoritetaan kansallisen turvallisuuden varmistamiseen liittyvien tehtdvien yhteydessa.

Pykélan 1 momentin 2 kohta sisdltdisi viittaussddnndksen julkisuuslakiin. Tietosuojadirektii-
vin johdanto-osan 16 kappaleen mukaan direktiivi ei rajoita virallisten asiakirjojen julkisuus-
periaatetta. Tietosuoja-asetuksen 86 artiklan mukaisesti viranomaiset tai julkis- tai yksityisoi-
keudelliset yhteisot voivat luovuttaa viranomaisten tai yhteisojen hallussa yleisen edun vuoksi
toteutetun tehtdvén suorittamiseksi olevien virallisten asiakirjojen siséltdimid henkil6tietoja
sellaisen unionin oikeuden tai jésenvaltion lainsddddnndn mukaisesti, jota viranomaiseen tai
yhteis66n sovelletaan, jotta voidaan sovittaa yhteen virallisten asiakirjojen julkisuus ja oikeus
henkil6tietojen suojaan. Luovutettaessa tietoja viranomaisten henkilorekistereistd on otettava
huomioon julkisuusperiaate ja salassapitosddannokset siten kuin julkisuuslaissa, etenkin sen
16 §:n 3 momentissa, sdddetdén.

Tullin henkil6stdoon kuuluvan virkamiehen vaitiolovelvollisuudesta ja vaitiolo-oikeudesta séé-
detdén julkisuuslain lisdksi Tullin rikostorjuntalain 4 Iuvussa. Tullin rikostorjuntalain 4 luvun
sadannoksid sovellettaisiin jatkossakin yksittdisten henkil6tietojen luovuttamiseen Tullin henki-
lorekistereistd. Ehdotettu Tullin henkilGtietolaki siséltdisi sdannokset henkilGtietojen luovut-
tamisesta teknisen kayttoyhteyden avulla tai tietojoukkona sekd tarvittavat yleislainsdadantod
tdydentdvit sddnndkset henkilotietojen luovuttamisesta ulkomaille.

My®és tullikoodeksin (Neuvoston asetus (ETY) N:o 2913/92) 15 artiklassa sdddetdan henkilo-
tietojen salassapidosta ja luovuttamisesta. Sen mukaan kaikki luottamukselliset tai luottamuk-
sellisina annetut tiedot on pidettiva salassa, eivitkd tulliviranomaiset saa paljastaa niitd ilman
tiedot antaneen henkilon tai viranomaisen nimenomaista lupaa; ndiden tietojen luovuttaminen
on sallittua, jos tulliviranomaiset voimassa olevien, erityisesti tietosuojaa koskevien sdéannos-
ten mukaan tai oikeudenkéynnin yhteydessé voivat olla siihen velvollisia taikka oikeutettuja.

Direktiivin johdanto-osan 12 kappaleen mukaan jésenvaltiot voivat antaa toimivaltaisille vi-
ranomaisille muita tehtdvia, joita ei valttimatta suoriteta rikosten ennalta estdmisté, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia varten eikd yleiseen turvallisuuteen kohdistu-
vilta uhkilta suojelua ja téllaisten uhkien ehkéisyd varten. Siltd osin kuin néitd muita tarkoituk-
sia varten suoritettava henkil6tietojen késittely kuuluu unionin oikeuden soveltamisalaan, se
kuuluu tietosuoja-asetuksen soveltamisalaan.

Pykélan 2 momentti sisdltdisi viittauksen tietosuoja-asetukseen, joka on Tulliin suoraan sovel-
lettavaa lainséédéntod. Kun kyse on Tullille laissa sdddetyistd tehtdvistd, henkildtietoja késitel-
laén rekisterinpitdjén lakisdéiteisen velvoitteen noudattamiseksi, mikd mahdollistaa tietosuoja-
asetuksen tdsmentédmisen ja tdydentdmisen kansallisella lainsdédénnolld. Tietosuoja-asetuksen
mahdollistamaa kansallista liikkkumavaraa on mahdollista kéyttdd ehdotetun tietosuojalain
(HE 9/2018 vp) lisdksi myds erityislainsdddédnnossd. Tullin tehtdviin liittyvad, tietosuoja-
asetuksen soveltamisalaan kuuluvaa henkilGtietojen kasittelyd koskeva sddntely muodostuisi
jatkossa tietosuoja-asetuksesta, sitd tdydentdvéastad yleisestd tietosuojalaista, ehdotetusta Tullin
henkil6tietolaista sekd muusta Tullin tehtéivid koskevasta erityislainsdadénnosté, joka siséltda
henkil6tietojen kasittelyn oikeusperusteita koskevaa sddntelyé.

Ensimmaisen lakichdotuksen 2 luvun sddnndksistd tiectosuoja-asetuksen soveltamisalaan kuu-
luisivat 10 §:sséd sdddetyt késittelytarkoitukset sekd 9 §:ssd tarkoitettujen tietoldhdetietojen ki-
sittely silloin kun se kohdistuu 11 §:n mukaisiin asetuksen soveltamisalaan kuuluviin késitte-
lytarkoituksiin. Késittelytarkoituksia, késiteltédvid henkiloryhmié ja késiteltévien tietojen tyyp-
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pid tdsmentdvan 11 §:n lisdksi lakiehdotukseen sisdltyy my0s muita 6 artiklassa tarkoitettuja
erityisid sddnnoksii, joilla mukautettaisiin tietosuoja-asetuksen sdéntdjen soveltamista. Nama
sadanndkset koskevat henkil6tietojen késittelyd muuhun kuin niiden alkuperéiseen kisittelytar-
koitukseen, luovuttamista, sdilytysaikaa, rekisterdidyn oikeuksien toteuttamista ja rajoituksia
rekisterdidyn oikeuksiin.

Muuhun kuin alkuperdiseen kdyttotarkoitukseen tapahtuvan henkil6tietojen késittelyn (lakieh-
dotuksen 13 §) osalta sovellettava yleissdddos maardytyisi sen mukaisesti, mihin alkuperéises-
té kasittelytarkoituksesta poikkeavaan tarkoitukseen henkildtietoja on tarkoitus késitelld. Hen-
kilotietojen késittely muuhun kuin alkuperdiseen késittelytarkoitukseen kuuluisi tietosuojadi-
rektiivin tiytintoonpanolainsdddédnnon soveltamisalaan silloin, kun kyse on rikosasioiden tie-
tosuojalain 1 §:ssd sdddettyihin tarkoituksiin.

Pykilidn 3 momentti siséltdisi informatiivisen toteamuksen, jonka mukaan Tullin tiedonhan-
kinnasta ja siihen liittyvistd toimivaltuuksista sdddetdéin erikseen. Tullin toimivaltuuksista
hankkia rikosten estdmiseksi ja paljastamiseksi tarvittavaa tietoa saddetéén laissa rikostorjun-
nasta Tullissa ja toimivaltuuksista hankkia rikosten selvittdmiseksi tarvittavaa tietoa sdédetédn
pakkokeinolaissa (806/2011) ja esitutkintalaissa (805/2011). Tullin toimivaltuuksia koskevaa
sadntelyd sisdltyy myos muuhun Tullin tehtdvid koskevaan erityislainsdddantoon. Tulli saa li-
séksi tehtdviensd yhteydessd henkilGtietoja my0s tavoilla, jotka eivat edellytd erityisid toimi-
valtuuksia, kuten tehdessdin havaintoja kenttitoiminnan yhteydessa ja sellaisen yleisessi tie-
toverkossa tapahtuvan tarkkailun kautta, joka ei kohdistu tiettyyn henkil6on.

Lakiehdotuksen 3 Iuku sisdltdd myds Tullin tiedonsaantioikeuksia koskevaa sddntelyd. Nama
3 luvun saannokset tdsmentédvat Tullin rikostorjunnasta annetun lain 2 luvussa sdddettyja tie-
donsaantioikeuksia siltd osin kuin kyse on tietojen saamisesta teknisen kayttoyhteyden vali-
tykselld tai tietojoukkona ja tdydentévét niité siltd osin kuin on kyse Tullin muista tehtdvista.

3 §. Madritelmdt. Laissa kdytettdisiin tullitoiminnassa yleisesti kdytettyjd késitteitd seka lisék-
si kansainvilisen tiedonvaihdon kannalta keskeisid kasitteitd. Pykéldssd madriteltiisiin tulli-
laissakin madritellyt késitteet tullirikos ja verovalvonta. Lisdksi médriteltdisiin Schengenin tie-
tojarjestelmén sdddospohja, Schengenin tietojérjestelma ja Europol-asetus. Muilta osin lakieh-
dotuksen mukaiseen henkildtietojen késittelyyn sovellettaisiin rikosasioiden tietosuojalain ja
tietosuoja-asetuksen sisdltdmid maéritelmid.

2 luku Henkilotietojen Kiisittely

Lain 2 luvussa tdsmennettdisiin ne kasittelytarkoitukset, joihin Tulli saisi késitelld henkildtie-
toja lain soveltamisalan mukaisten tehtdviensé suorittamiseksi sekéd kunkin kéyttotarkoituksen
osalta sallitut tietosisdllot. Kasiteltdvia tietosiséltdjd koskevat sdénnokset eivit sisdltdisi voi-
massa olevan Tullin henkil6tietolain valtakunnallisten tietojérjestelmien tietosisdltod koskevia
sadannoksid vastaavia yksityiskohtaisia tietoluetteloita, vaan sadnnoksissd sdddettdisiin késitel-
tavistd tietoluokista. Tietoluokkien tarkempi sisdltd maardytyisi késittelytarkoituksen perus-
teella. Saantelytekniikka olisi téltd osin nykyistd joustavampi. Késittelytarkoituksia ja sallittua
tictosisaltod koskevia sddnnoksii tulisi aina soveltaa kokonaisuutena, eivitka sddnnokset mah-
dollistaisi tarkoituksen kannalta tarpeettomien henkilGtietojen késittelya.

Voimassa olevan Tullin henkil6tietolain 11 §:n sddnndkset salaisilla tiedonhankintakeinoilla
saatujen ylimadrdisten tietojen kisittelystd sekd 12 §:n sddnnokset yksittdiseen tehtdvian liit-
tymaéttomien tietojen késittelystd jatettdisiin pois sddntelytekniikan muutoksen myoté tarpeet-
tomina. Mainituissa pykalissd tarkoitettuja tietoja saisi késitelld ehdotetussa 2 luvussa, Tullin
rikostorjuntalaissa ja pakkokeinolaissa sdddettyjen kisittelyedellytysten tdyttyessd. Voimassa
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olevan lain 7 §:n Tullin muita henkilorekistereitd koskeva sdédntely poistettaisiin vastaavasti
tarpeettomana. Voimassa olevan lain 9 §:n sdintely arkaluonteisten tietojen késittelystd kor-
vattaisiin késittelytarkoituskohtaisiin tietosiséltosdénnoksiin sisdltyvillé erityisiin henkil6tieto-
ryhmiin kuuluvien henkil6tietojen késittelyedellytyksié koskevalla sdéntelylla.

Ehdotettu 2 luku sisdltdisi myds sddnnokset henkildtietojen kisittelystd muuhun kuin niiden
alkuperdiseen kayttdtarkoitukseen (13 §). Nailld sdédnnoksilld korvattaisiin voimassa olevan
lain 16 §:n sddnnokset tictojen kdyttdmisestd muuhun kuin tietojen kerddmis- ja tallettamistar-
koitukseen.

4 §. Henkilon perustietojen kdsittely. Pykéla siséltdisi yksityiskohtaisen luettelon henkilon pe-
rustiedoista, joiden késittely olisi tarvittavin osin sallittua 5, 7 ja 9—12 §:ssd sdddettyihin tar-
koituksiin. Perustietojen luetteloa sovellettaisiin kaikkiin 2 luvun mukaisiin alkuperdisiin hen-
kildtietojen késittelytarkoituksiin.

Luettelon mukaiset perustiedot vastaisivat sisdlloltddn péddosin rikostorjunnan tietojérjestel-
méén, tiedustelurekisterin ja tullivalvonnan tietojirjestelméédn voimassa olevan lain 3—5 §:n
perusteella talletettavia henkilollisyyttd koskevia tietoja. Luetteloon ehdotetaan lisdttdvaksi
uusina kohtina asiointikieli, kulkuneuvon rekisteritunnus sekd edunvalvontaa, konkurssiin
asettamista tai liiketoimintakieltoon maardaamisti koskeva tieto. Tieto edunvalvonnasta on pe-
rustietona Tullille tarpeellinen, silld Tullin toimittaessa tullirikosten esitutkintaa saattaa esiin
tulla tilanteita, jolloin esimerkiksi asianosaisen puhevaltaa kayttda esitutkintalain 2 luvun 4 §:n
mukaan hidnen edunvalvojansa. Konkurssiin asettamista tai liiketoimintakieltoon maaraamisté
koskeva tieto on tarpeellinen tieto esimerkiksi siksi, koska liiketoimintakiellosta annetun lain
(1059/1985) 21 a §:n 3 momentin mukaan muun muassa Tullin on huolehdittava siitd, ettd sen
toiminnassa kiinnitetddn huomiota liiketoimintakiellon noudattamisen toteutumiseen. Tamén
liséksi Tulli saisi perustietona késitelld kulkuneuvon rekisteritunnusta, joka on tarpeellinen tie-
to Tullille kuuluvan ulkomaanliikenteen valvontatehtdvén ja siihen liittyvéan tullirikostorjun-
nan suorittamiseksi. Pykaldssd tarkoitettuja perustietoja saisi késitelld kaikista 5, 7 ja 9—
12 §:ssd tarkoitetuissa késittelytarkoituksissa.

Henkildtietojen alkuperdisid kisittelytarkoituksia koskevissa 5—12 §:ssd sdddettdisiin tar-
kemmat kriteerit seké perustietojen ettd niiden lisdksi késiteltdvien muiden tarpeellisten henki-
16tietojen kisittelylle.

5 §. Henkilotietojen kdsittely tutkintatehtdvissd. Pykaldssa tarkoitettaisiin rikosasioiden tie-
tosuojalain mukaista henkil6tietojen késittelya tullirikosten selvittamiseksi tai syyteharkintaan
saattamiseksi. Pykéldn 1 momentissa tismennettiisiin tarkoitukset, joihin Tulli saisi késitella
tutkintatehtéivien suorittamiseksi tarpeellisia henkildtietoja. Sdédnnokselld katettaisiin kaiken-
lainen Tullin rikostorjuntatehtévissd suorittama tutkinta, mukaan lukien esitutkintaa edeltéva
selvittiminen. Myo0s esitutkintaan siséltyvad tekninen tutkinta kuuluisi sd@dnndksen sovelta-
misalaan. Sdannds korvaisi voimassa olevan lain sddannokset, jotka koskevat rikoksesta epdil-
lyn tai esitutkinnan, Tullin toimenpiteen taikka pakkokeinon kohteena olevan henkildn, ilmoit-
tajan, todistajan tai asianomistajana esiintyvédn tai muutoin asiaan liittyvan henkilon tietojen
tallettamista rikostorjunnan tietojérjestelmaan.

Pykalalld korvattaisiin my0s sellaiset voimassa olevan lain 7 §:ssé tarkoitetut rikosanalyysia
varten perustetut tilapdiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten muodosta-
man rikoskokonaisuuden selvittdiminen. Sddnndstd tdydentdisivdt henkilotietojen kasittelya
muuhun kuin niiden alkuperdiseen kayttdtarkoitukseen koskevat 13 §:n sddnnokset, joiden
mukaisesti muihin 2 luvun mukaisiin késittelytarkoituksiin keréttyjéd tietoja saisi hyodyntda
5 §:ssd tarkoitettuihin késittelytarkoituksiin. Rikoksen tai rikoskokonaisuuden estdmiseksi tai
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paljastamiseksi perustettuja tilapdisid analyysirekistereitd koskeva voimassa olevan lain 7 §:n
sadntely siséltyisi jatkossa ehdotettuun 7 ja 8 §:44n.

Pykilin 2 momentissa tdismennettiisiin henkildoryhmait, joita koskevia tietoja 1 momentin mu-
kaisiin tarkoituksiin saisi késitelld. Alle 15-vuotiaat rikollisesta teosta epdillyt henkilét huomi-
oitaisiin voimassa olevan lain 2 §:std poiketen erikseen. Lisdksi Tullin esitutkintaan vélitto-
maésti liittyvit henkildt mainittaisiin luettelossa omana ryhménaén.

Pykéiléin 3 momentti olisi uusi sdénnds. Ehdotettu merkityksellisyyden arviointia koskeva
sdadnnds on kytkoksissd kasittelytarkoitusperusteiseen sééntelytekniikkaan, jolla korvattaisiin
voimassa olevan Tullin henkil6tietolain rekisteriperusteinen siéntely. Tullin henkil6tietolaissa
saddettdisiin jatkossa kaikesta lain soveltamisalan mukaisten Tullin tehtdvien suorittamiseksi
tapahtuvasta henkilotietojen kisittelystd sen sijaan, ettd sdddettiisiin vain tietojen tallettami-
sesta laissa nimettyihin tietojarjestelmiin ja nimettyjen tietojarjestelmien siséltdmien tietojen
kéyttamisesté.

Momentin mukaan Tulli saisi késitelld Tullin rikostorjuntalaissa tarkoitetun tullirikostorjun-
nan tullimiechen hankkimia ja saamia henkiltietoja myods sen arvioimiseksi, ovatko tiedot
merkityksellisid 1 momentin mukaisen kisittelytarkoituksen kannalta. Tullin rikostorjuntalain
1 luvun 2 §:n 6 kohdan mukaan tullirikostorjunnan tullimiehelld tarkoitetaan Tullin rikostor-
junnan tullimiesté ja muuta tullimiestd timén suorittaessa tullirikostorjuntatehtévas.

Momentissa olisi kyse Tullin rikostorjuntatehtévien suorittamisen yhteydessé saatujen henki-
16tietojen kisittelemisestd tilanteissa, joissa tiedot eivit liity suoraan kasilld olevaan yksittéi-
seen tehtdvaddn, Sddnnoksen yhtend tavoitteena on selventdd nykytilaa niiden tilanteiden osalta,
joissa Tullin tehtdvien suorittamisen yhteydessd saatuja henkilGtietoja on késiteltdva auto-
maattisen tietojenkdsittelyn avulla niiden siséllon ja merkityksellisyyden arvioimiseksi.

Tietosuojadirektiivin johdanto-osan 18 kappaleen mukaan vakavan véarinkdytosten riskin en-
nalta estdmiseksi luonnollisten henkildiden suojelun olisi oltava teknologianeutraalia eli se ei
saisi riippua kéaytetystd tekniikasta. Luonnollisten henkildiden suojelun olisi koskettava myds
henkilGtietojen automaattista késittelyd sekd sellaisten henkilGtietojen manuaalista késittelya,
jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

HenkilGtietojen automaattista késittelyd ovat voimassa olevassa Tullin henkiltietolaissa sdén-
neltyjen henkilGtietojen tallettamisen, kdyttimisen ja luovuttamisen lisdksi myds ne kasittely-
toimet, joita suoritetaan ennen tietojen tallettamista Tullin tietojédrjestelmiin. Voimassa oleva
Tullin henkilGtietolaki ei sisdlld tdtd henkilGtictojen kéisittelyn vaihetta koskevia saannoksia,
Jolloin esimerkiksi henkilétietojen enimmaissiilytysaika jaa reklsterlnpltajan tapauskohtalsestl
arv101tavak51 Merkityksellisyyden arviointia koskeva sddnnds toisi henkilétietojen tarpeelli-
suuden arvioinnin osaksi Tullin henkildtietolain soveltamisalaa. Samalla merkityksellisyyden
arvioimiseksi késiteltdville henkildtiedoille ehdotetaan séddettidviksi yhdenmukainen kuuden
kuukauden enimmdissdilytysaika. Kuuden kuukauden enimmaéisséilytysaika méadrittyisi tekni-
sen valvonnan aineiston osalta tietojen alkuperdisen tallennusajankohdan mukaisesti siten, ettd
tiedot olisi poistettava viimeistddn kuuden kuukauden kuluttua niiden alkuperdisestd keraa-
mishetkesté.

Nykytilan selventdmisen liséksi 3 momentti merkitsisi my0s laajennusta Tullin nykyiseen
henkilGtietojen késittelyyn. Sdannds mahdollistaisi voimassa olevasta laista poiketen henkild-
tietojen tallettamisen erilliseen henkilorekisteriin sen selvittdmiseksi, tayttyvatko 5 ja 6 §:ssd
saddetyt edellytykset tietojen kisittelylle. HenkilGtietoja ei saisi késitelld tutkintatarkoituksiin,
jos on epéselvaa tayttyvatko 5 ja 6 §:ssd sdddetyt kriteerit henkilGtietojen kasittelylle. Tullin
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rikostorjuntatehtdvien yhteydessé saatuja henkilGtietoja saisi kuitenkin késitella niiden merki-
tyksellisyyden arvioimiseksi korkeintaan kuuden kuukauden ajan, jos tiedoilla voi olla merki-
tystd 5 §:sséd sdddettyjen tarkoitusten kannalta. Tullin tutkintatehtdvien kannalta selvésti mer-
kityksettomét henkilotiedot olisi havitettava vélittomasti, eikd niitd saisi tallettaa tai muuten
késitelld 3 momentin nojalla.

Tullin toimintaympéristd muuttuu koko ajan. Tavat, joilla Tulli on perinteisesti arvioinut tieto-
jen merkityksellisyyttd, eivit tarjoa riittdvid mahdollisuuksia rikosanalyysissa tarvittavien tie-
tojen késittelyyn nykyisessd digitaalisessa toimintaympéristdssd. Analyysitoiminnan syste-
maattinen kehittdminen edellyttdd mahdollisuuksia tietojen merkityksen arvioimiseen nykyai-
kaisen tekniikan keinoin. Momentin perusteella kisiteltdavét tiedot voisivat olla myds julkisista
lahteistd, kuten internetistd ja viranomaisten julkisista rekistereistd, perdisin olevaa kuvamate-
riaalia tai tekstid, johon voi sisdltyd suuriakin méaédria tietoja henkil6istd, joiden merkitykselli-
syys on tietojen tallettamistilanteessa epaselva.

Tietoja saisi 3 momentin nojalla myos verrata Tullin omiin sekd yhteiskayttdisiin rikostorjun-
nan tietojérjestelmiin jo talletettuihin henkilGtietoihin sen selvittdmiseksi, téyttyvétkd 5 ja
6 §:ssd saddetyt kriteerit tietojen kasittelylle. Edellytyksena kasittelylle olisi kuitenkin se, ettd
tiedot on hankittu tai muutoin saatu Tullin rikostorjuntatehtdvien yhteydessd muualta laista tu-
levien toimivaltuuksien nojalla. Tulli ei siten saisi 3 momentin nojalla hankkia sellaisia tietoja,
joita sillé ei olisi kaytettavissdén muualta laista tulevien tiedonhankintavaltuuksien nojalla.

Tietosuojalainsdddantd edellyttdd, ettd henkilotietoja ei késitelld tarpeettomasti. Pykélan
3 momentissa sdddettdisiin siitd, miten rikostorjuntatehtdvien yhteydessa saatujen tietojen tar-
peellisuutta voidaan arvioida ja varmistaa tietojen merkityksellisyys ennen niiden pidempiai-
kaista késittelyd. Momentin viimeisessd virkkeessd korostettaisiin rikosasioiden tietosuojalain
6 §:n mukaista vaatimusta tarpeettomien tietojen poistamisesta ilman aiheetonta viivytysta.
Vaatimusta tidydentéisi kuuden kuukauden aikarajoitus, jonka kuluessa henkilGtietojen merki-
tyksellisyys olisi viimeistdén arvioitava.

Péadsy momentissa tarkoitettuihin henkilGtietoihin rajattaisiin yleislainsddddnnon vaatimusten
mukaisesti Tullin kdyttdoikeushallinnan kautta vain niille henkildille, joiden tehtdviin sdin-
noksissé tarkoitettu merkityksellisyyden arviointi kuuluisi. Tietojen késittely olisi muita késit-
telytarkoituksia vastaavasti henkildtietojen késittelyn ohjauksen, valvonnan ja tietojen suo-
jaamista koskevien velvoitteiden piirissd. Késittelyd koskisivat kaikki rekisterinpitdjéille laissa
asetetut velvoitteet, kuten velvoite varmistaa erityisiin henkil6tietoryhmiin kuuluvien tietojen
tietoturva niiltd osin kuin kisiteltivdin aineistoon sisdltyisi tdllaisia tietoja. Rekisterinpitdjan
olisi my0s sdilytettdva kisittelyd koskevat lokitiedot rikosasioiden tietosuojalain 19 §:n vaati-
musten mukaisesti. Kyselyjd ja luovutuksia koskevien lokitietojen avulla on pystyttévé selvit-
tdméén kyselyn ja luovutuksen peruste, toteutuspdivé ja -aika sekéd henkildtietoja hakeneen tai
niitd luovuttaneen henkilon tiedot ja mahdollisuuksien mukaan ndiden henkil6tietojen vas-
taanottajien henkil6llisyys. Lokitietoja voidaan kayttda kasittelyn lainmukaisuuden tarkistami-
seen, sisdiseen valvontaan, henkilGtietojen eheyden ja turvallisuuden varmistamiseen seka ri-
kosoikeudellisiin menettelyihin.

Rekisterinpitdjén olisi erotettava ehdotetun rikosasioiden tietosuojalain 8 §:n vaatimusten mu-
kaisesti tarvittaessa ja mahdollisuuksien mukaan selvisti toisistaan henkildtiedot, jotka koske-
vat késiteltdvan asian kannalta eri asemassa olevia rekisteroityja.

6 §. Tutkintatehtdvissd kdsiteltdvien henkildtietojen sisdlto. Pykéldssa tdsmennettdisiin henki-

l6tiedot, joita 5 §:n mukaisiin tarkoituksiin saisi késitelld 4 §:ssé tarkoitettujen henkilon perus-
tietojen lisdksi. Sisdllollisesti tiedot vastaisivat pdéosin voimassa olevan Tullin henkil6tieto-
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lain 3 §:n mukaan rikostorjunnan tietojérjestelméén talletettavia henkilGtietoja sekd niitd hen-
kilo-, ajoneuvo- ja omaisuuskuulutustietoja, turvallisuustietoja ja tuntomerkkitietoja, jotka
Tulli tallettaa poliisin rekisterinpitoon voimassa olevan poliisin henkildtietolain 2 §:n ja 14 §:n
1 momentin 2 kohdan mukaisesti.

Pykéldn 1 kohdan mukaan késitelld saisi Tullin tehtdvadn, toimenpiteeseen ja tapahtumaan
liittyvid tarpeellisia yksildintejé, kuvauksia ja luokituksia. Tapahtumalla tarkoitettaisiin Tullil-
le laissa séddettyyn Tullin tehtévépiiriin kuuluvaa asiakokonaisuutta, josta voi seurata viran-
omaiselle velvoitteita, kuten selonottovelvoite (esimerkiksi uhkaan liittyvéin uhka-arvion te-
keminen) tai toimintavelvoite (esimerkiksi velvoite esitutkinnan suorittamiseen). Tapahtuma
voi olla my6s Tullin oma-aloitteisen toiminnan aikaansaama (esimerkiksi valvontatapahtumat
ja niihin liittyvat valvontasuunnitelmat). Tehtdvalla tarkoitettaisiin Tullille laissa sdddettyyn
Tullin tehtivapiiriin liittyvdin tapahtumaan kuuluvaa suoritetta (esimerkiksi valvontatehtdvé
tai esitutkinta). Yhteen tapahtumaan voi liittyd useita tehtdvid. Toimenpide on tehtdvin osa,
jolla on tietty kohde, kuten luonnollinen henkild, oikeushenkild, esine, aine tai omaisuus. Yk-
sittdiseen tehtévidn voi liittyd useita toimenpiteitd ja eriasteista julkisen vallan kayttod, kuten
henkiloon kohdistuva pakkokeinotehtdvéd (kiinniottaminen, pidéttdminen, matkustuskielto,
vangitseminen) tai henkil6-, ajoneuvo- ja omaisuuskuulutus.

Pykéléan 1 kohdassa tarkoitettuihin Tullin tehtdvéén, toimenpiteeseen ja tapahtumaan liittyviin
tarpeellisiin yksildinteihin, kuvauksiin ja luokituksiin siséltyisivét erityisesti 1) rikosilmoituk-
sen tai muuta tapahtumaa koskevan ilmoituksen tiedot, 2) valvontatehtévien tiedot, 3) tiedot
pakkokeinoista, tullimiehen toimenpiteistd seké esitutkinnan vaiheista, 4) tekijén, tapauksen
tai teon luokittelua kuvaavat tiedot seka rikosten sarjoittamiseen ja tekniseen tutkintaan tarvit-
tavat tiedot, 5) tekotavat ja keinot, joita on kaytetty tai voidaan kayttaa rikosten valmistelussa
ja tekemisessd, 6) asiaa kisittelevat viranomaiset ja niiden kayttdmét asioiden tunnisteet, ja 7)
henkil6ltd tai hidnen kauttaan saadut rikosta koskevat tiedot, mukaan lukien tarvittaessa heidin
suhteensa muihin henkil6ihin. Tulli saisi pykélén 1 kohdan nojalla késitelld myds tietoa henki-
16llisyyttd védrinkéytténeen ja henkildllisyyden vaérinkdyton kohteeksi joutuneen henkilon
oikeasta henkilollisyydesta.

Pykildn 2 kohdassa tarkoitettuihin henkil6llisyyden toteamiseksi tarpeellisiin tuntomerkkitie-
toihin kuuluisivat poliisiasiain tietojérjestelmdin talletettavat 1) henkil6kuulutustiedot, joita
ovat valokuva, sormenjiljet sekd muuttumattomat fyysiset erityistuntomerkit mm. etsintdkuu-
lutettujen ja kansalliseen maahantulokieltoon méérittyjen tavoittamiseksi; 2) tuntomerkkitie-
dot, joita ovat valokuva, sormen-, kdden- ja jalanjéljet sekd kédsiala-, 44ni- ja hajundyte seka
DNA-tunnisteet rikoksesta epdiltyjen henkildiden tunnistamiseksi, rikoksen selvittdmiseksi ja
rikoksentekijoiden rekisterdimiseksi. Esityksellé ei ole tarkoitus muuttaa nykytilaa rekisterin-
pitovastuun osalta. Tullin toimivaltuudesta kerdtd kohdassa tarkoitettuja tietoja sdddetddn
muualla lainsédddénnossi, esimerkiksi tullilaissa, pakkokeinolaissa ja rikostorjunnasta Tullissa
annetussa laissa. Séédntely ei siten oikeuttaisi késitteleméén tietoja toimivaltuussaéntelyé laa-
jemmin.

Rikosasioiden tietosuojalain 11 §:ssd tarkoitettujen erityisiin henkildtietoryhmiin kuuluvien
biometristen ja geneettisten tietojen Kisittely olisi rajoitettu tietosuojadirektiivin ja rikosasioi-
den tietosuojalain edellyttimaélld tavalla vain vélttdméttomien tietojen késittelyyn. Biometrisil-
la tiedoilla tarkoitettaisiin tietosuojadirektiivin 3 artiklan 13 kohtaa ja rikosasioiden tietosuoja-
lain 3 §:n 13 kohtaa vastaavasti luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin
tai kdyttdytymiseen liittyvélld tekniselld késittelylld saatuja henkil6tietoja, kuten kasvokuvia
tai sormenjélkitietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai
kyseisen henkilon tunnistaminen voidaan varmistaa. Esimerkiksi kasvokuvat kuuluisivat siten

40



HE 259/2018 vp

biometrisiin tietoihin vain silloin, kun ne on saatu henkilon fyysisiin ja fysiologisiin ominai-
suuksiin tai kiyttdytymiseen liittyvéalla teknisen kasittelyn avulla.

Pykailén 2 kohdassa tarkoitettuihin tietoihin kuuluisivat myos ulkomaalaisen tunnistamistiedot,
joihin siséltyvét ulkomaalaislain (301/2004) 131 §:ssa tarkoitetut sormenjéljet, valokuva sekd
muut henkildtuntomerkit. Tunnistamistietoja saisi nykyistd vastaavasti kasitelld tullilain
31 §:ssé Tullille sdéddettyjen tehtdvien suorittamiseksi eli tullimiehelld on oikeus rajatarkastuk-
sen toimittamiseen rajavartiolain (578/2005) 28, 28 a, 36 (ja 38 §:ssd) rajavartiomichelle sda-
detyin toimivaltuuksin. Lisdksi Tulli saa kdyttdd rajanylityspaikalla teknisessd valvonnassa
kertyvdd kuvaa ja déntd siten kuin siitd rajavartiolain 31 §:ssid Rajavartiolaitoksen osalta sé-
detddn. Tunnistamistietoja saisi késitelld vain ulkomaalaislain 131 §:ssé tarkoitetuista henkils-
ryhmisté.

Pykélédn 3 kohdassa sdéddettdisiin niin sanottujen turvallisuustietojen kasittelystd. Sadntely séi-
lyisi asiasisallollisesti muuttumattomana, mutta Tullin késittelemét turvallisuustiedot siirtyisi-
vit poliisin rekisterinpidosta Tullin rekisterinpitoon. Erityisiin henkil6tietoryhmiin kuuluvia
tietoja saisi késitelld vain, kun se on késittelytarkoituksen kannalta valttdmétontd. Esimerkiksi
terveystietojen kasittely on tullirikoksen tutkintatehtdvdn suorittamiseksi valttiméatonta toi-
menpiteen kohdehenkilon turvallisuuden varmistamiseksi muun muassa tapauksissa, joissa
epailldan huumausaineiden suolensisdistd salakuljettamista. Tulli saisi lisdksi késitelld turval-
lisuustietojen osana myos sellaisia tietoja kohteen tai henkiloén vaarallisuudesta tai arvaamat-
tomuudesta, jotka eivét kuulu erityisiin henkiltietoryhmiin, seké tietoja, jotka kuvaavat tai on
tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta.

Pykilin 4 kohdassa huomioitaisiin erikseen tunnistetieto syyttdjin tai tuomioistuimen ratkai-
susta ja tieto siitd, onko henkild tuomittu rangaistukseen, jatetty syyttamatta tai rangaistukseen
tuomitsematta, syyte hylétty, jitetty tutkimatta tai sillensd, seka tieto ratkaisun lainvoimaisuu-
desta. Kohta korvaisi voimassa olevan lain 3 §:n 3 momentin 1 kohdan a alakohdan.

Ehdotetun rikosasioiden tietosuojalain 11 §:ssd sdéddettiisiin tietosuojadirektiivin vaatimusten
mukaisesti erityisiin henkil6tietoryhmiin kuuluvia henkil6tietoja koskevasta tiukemmasta ka-
sittelykynnyksestd. Pykaldn 1—4 kohdassa tarkoitettuihin tietoihin siséltyvia erityisiin henki-
16tietoryhmiin kuuluvia tietoja saisi késitelld vain, kun se on késittelytarkoituksen kannalta
vilttdmitontd. Erityisiin henkilotietoryhmiin kuuluvia tietoja siséltyisi pykélén 2 kohdassa
tarkoitettujen henkil6llisyyden toteamiseksi tarpeellisten tuntomerkkitietojen liséksi erityisesti
3 kohdassa tarkoitettuihin turvallisuustietoihin.

7 §. Henkilétietojen kisittely rikosten ennalta estimiseksi tai paljastamiseksi. Pykaldssa tar-
koitettaisiin rikosasioiden tietosuojadirektiivin ja rikosasioiden tietosuojalain mukaista henki-
l6tietojen kasittelyéd rikosten ennalta estamiseksi tai paljastamiseksi taikka yleiseen turvalli-
suuteen kohdistuvilta uhkilta suojelemiseksi tai téllaisten uhkien ehkdisemiseksi rikosten en-
nalta estdmisen ja paljastamisen yhteydessa.

Pykélan 1 momentin mukaan Tulli saisi késitelld tullirikosten ennalta estdmiseen tai paljasta-
miseen liittyvin tehtévin suorittamiseksi tarpeellisia henkildtietoja. Pykélélld korvattaisiin
voimassa olevan lain tiedustelurekisterid koskeva sddnnos. Pykéld korvaisi myos sellaiset
voimassa olevan lain 7 §:ssé tarkoitetut rikosanalyysia varten yhden tai useamman Tullin toi-
mintayksikon kayttoon perustetut tilapdiset rekisterit, joiden tarkoituksena on rikoksen tai ri-
kosten muodostaman rikoskokonaisuuden estiminen tai paljastaminen.

Tullin rikostorjuntalaissa tullirikoksen estamiselléd tarkoitetaan toimenpiteité, joiden tavoittee-
na on estdd tullirikos, sen yritys tai valmistelu, taikka keskeyttéd jo aloitetun tullirikoksen te-
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keminen tai rajoittaa siitd valittomésti aiheutuvaa vahinkoa tai vaaraa. Tullirikoksen paljasta-
misella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittami-
selle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta. Tullirikoksen selvitti-
miselld tarkoitetaan tullirikoksen esitutkintaa.

Rikosten ennalta estdmiseksi tai paljastamiseksi tapahtuvan tietojen késittelyn intressi on tie-
dustelullinen. Tietoja kasiteltdisiin Tullin rikostorjunnan toiminnan suuntaamiseksi, mutta
my0s laaja-alaisesti turvallisuusymparistdssd tapahtuvien muutosten havainnoimiseksi, pyr-
kimyksend ennalta estdvyys ja turvallisuuden ylldpitaminen. Tiedustelullisen tiedonintressin
keskeisend tavoitteena on paremman ymmaérryksen saaminen turvallisuus- ja toimintaympéris-
toon liittyvien tilannetekijoiden hallinnoimiseksi. Tiedustelutoiminnassa tiedonintressi kohdis-
tuu ensisijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin paino-
piste on tiedon rikosprosessuaalisessa kdyttotarkoituksessa (todistelu- ja ndyttdtarkoitus yksit-
taisen rikosprosessin turvaamiseksi).

Tapahtumainkulun ennakoimiseksi, tilannetietoisuuden ylldpitdmiseksi ja heikkojen signaalien
ja ilmididen tunnistamiseksi vilttimiton analyysitoiminta edellyttdd monipuolista tietovaran-
tojen hyddyntdmistd seké useista ldhteistd saatavan tiedon yhdistelemisti ja jalostamista. Toi-
mintaymparistoon liittyvit haasteet ja kasvavat datamairat edellyttavat myds sitéd, ettd tietojen
kasittelyd kyetddn automatisoimaan nykyistd enemmén muun muassa analytiikkasovelluksia
hyodyntdmalld. Sddnnosta tdydentéisivat téltd osin henkilStietojen késittelyd muuhun kuin nii-
den alkuperdiseen kayttotarkoitukseen koskeva 13 §:n sddnnds, jonka mukaisesti muihin
2 luvun mukaisiin késittelytarkoituksiin kerdttyjé tietoja saisi hyddyntdd 7 §:ssé tarkoitettuihin
kasittelytarkoituksiin.

Tietosuojadirektiivin johdanto-osan 27 kappaleessa on huomioitu se, etti rikosten ennalta es-
tdminen, tutkiminen ja niistd syyttdminen edellyttavét, ettd toimivaltaiset viranomaiset saavat
késitella rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoi-
mien yhteydessé kerittyjd henkilGtietoja myds muissa yhteyksissd ymmartédkseen rikollista
toimintaa ja havaitakseen yhteyksid selvitettdvien rikosten vililld. Rikosten ennalta estdvéssé
tai paljastavassa tarkoituksessa tapahtuvan henkilGtietojen késittelyn osalta olisi huomioitava
myos kayttotarkoitussidonnaisuuden periaate sekd muut direktiivissd ja rikosasioiden tie-
tosuojalaissa asetetut késittelyn lainmukaisuutta ja oikeasuhtaisuutta koskevat vaatimukset.

Pykildn 2 momentissa sdddettdisiin henkiloryhmistd, joita koskevia henkildtietoja 1 momen-
tissa sdadettyyn kaisittelytarkoitukseen saisi padasiassa kasitelld. Ehdotetun pykdldn muotoi-
lussa on kiinnitetty huomiota hallintovaliokunnan poliisin epdiltyjen rekisterid koskeviin
huomautuksiin. Henkiloryhmat, joita pykéldn mukaisiin tarkoituksiin saisi késitelld, lueteltai-
siin pykaldssé tyhjentdvasti. Rekisteriin tallettamiselle ja muulle néihin henkiléryhmiin liitty-
ville henkilttietojen késittelylle asetettaisiin erityiset késittelykriteerit. Silloin, kun kyse olisi
muista kuin varsinaisesta rikolliseen toimintaan oletettavasti kytkeytyvisté henkildistd, henki-
16tietoja saisi késitelld vain, kun se on vélttamatonta tehtdvan suorittamiseksi.

Ehdotettu 7 § korvaisi tiedustelurekisterin liséksi voimassa olevan lain 7 §:n nojalla rikosana-
lyysia varten perustetut tilapéiset rekisterit, joiden tarkoituksena on rikoksen tai rikosten muo-
dostaman rikoskokonaisuuden estdminen tai paljastaminen. Voimassa olevassa Tullin henkils-
tietolaissa ei sdédetd henkiloryhmistd, joiden tietoja tilapdisiin rikosanalyysirekistereihin voi-
daan tallettaa. Téltd osin 2 momentti selventéisi nykytilaa ja tdsmentdisi rikosanalyysitarkoi-
tuksiin késiteltdvid henkiloryhmia.

Momentissa ehdotetaan késittelykynnyksen kytkemistéd ilmaisuun "voidaan perustellusti olet-
taa”. [lmaisu kuvaa rikostiedustelutoiminnan kannalta tarkoituksenmukaisesti késittelykynnys-
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td, joka on alempi kuin esitutkinnan kéynnistdmiskynnys. Ilmaisulla "voidaan perustellusti
olettaa syyllistyneen tai syyllistyvan" viitataan tilanteeseen, jossa on saatu vihjeitd rikoksen jo
tapahtuneen, mutta esitutkinnan kéynnistdmiskynnyksen "syytd epéilla" tasoa ei ole vield saa-
vutettu eli suunnitteilla ja tekeilld olevaan rikokseen, jonka estimiseksi rikostiedustelua teh-
ddén. Momentissa tarkoitettaisiin henkilditd, joiden osalta on yhteys oletettuun rikolliseen
toimintaan, mutta kaikkien asiaan liittyvien henkil6iden rooli ei vélttdmaétté ole selva.

Momentin 1 kohdassa tarkoitettuun henkiloryhméan kuuluisivat oletettujen rikoksentekijéiden
lisdksi myds rikosoikeuden osallisuusopin mukaiset osalliset eli avunantajat, yllyttdjét ja ri-
koskumppanit.

Momenttiin ehdotetaan sisdllytettdviksi voimassa olevaan lakiin ndhden uutena henkil6ryh-
mana rikokseen osallisia ja rikosta edistdvid henkil6itd tdydentdva sddnnds rikokseen liittyvis-
td henkilistd. Momentin 2 kohdassa sdddettéisiin henkildistd, jotka ovat yhteydessé
1 kohdassa tarkoitettuun henkilodn tai tavataan tdmén seurassa, ja yhteydenpidolla tai tapaa-
misella voidaan toistuvuuden, olosuhteiden tai henkilon kéyttdytymisen vuoksi olettaa olevan
yhteys tullirikokseen. Tietosuojadirektiivin 6 artiklassa sdddetdén eri ryhmiin kuuluvien rekis-
terdityjen erottamisesta. Artiklan d kohdassa mainitaan kontaktit ja kumppanit. Ndiden henki-
16iden tulee liittyd henkil6ihin, joiden voidaan vakavin perustein uskoa syyllistyneen tai ole-
van syyllistymassa rikokseen tai rikoksesta tuomittuihin henkil6ihin.

Rikokseen syyllistyvéddn henkil6on yhteydesséd olevan henkilon suhteen merkitys tulisi jo ar-
vioitavaksi silloin, kun rikosanalyysissa 16ydetdéin useampia kontakteja henkildiden vililld,
joista toinen on 1 kohdan mukainen henkilé ja toinen ei. Tallaisen suhteen olemassaololle voi
olla luonnollinen selitys, esimerkiksi asiakassuhde. Momentin 2 kohdassa tarkoitettaisiin hen-
kiloitd, joiden kautta voitaisiin saada 1 kohdan mukaisista henkildistd ja analyysin kannalta
merkityksellisié tietoja. Sddnndksesséd kuitenkin edellytettéisiin, ettd télldkin henkildryhmélla
on yhteys oletettuun rikokseen, ottaen huomioon rikostiedustelun mahdolliset vaikutukset ky-
seessd olevien henkildiden asemaan ja oikeusturvaan. Niin ollen pelkkd olettamus tai tapaa-
misten toistuvuus ei riittiisi ylittdmaén rekisteriin tallettamiskynnysta.

Momentin 3 kohdassa tarkoitettaisiin henkilditd, jotka ovat Tullin rikostorjuntalain 3 luvun
9 §:n mukaisen tarkkailun kohteena rikosten ennalta estdmiseen tai paljastamiseen liittyvan
tehtévin suorittamiseksi. Tarkkailulla tarkoitetaan Tullin rikostorjuntalain 3 luvun 9 §:mn 1
momentin mukaan tiettyyn henkil66n salaa kohdistettavaa havaintojen tekemistd tiedonhan-
kintatarkoituksessa. Kohdassa tarkoitettuihin henkildihin kuuluisivat sellaiset tarkkailun koh-
teena olevat henkil6t, joiden tietojen kisittely ei ole mahdollista momentin 1—2 kohdan nojal-
la.

Pykilidn 3 momentissa sdddettdisiin sellaisista henkiloryhmisté, jotka eivét olisi Tullin rikos-
tiedustelun ensisijaisia kohdehenkil6itd. Néitd henkiloryhmié olisivat rikoksen ubhrit tai asian-
omistajana esiintyvat henkilot, rikoksen ilmoittajat ja rikoksen todistajat. Todistajalla ei tdssa
momentissa tarkoitettaisi valttimattd henkil6itd, jotka on jo nimetty todistajiksi rikosproses-
sissa. HenkilGtietojen késittelylle asetettaisiin ndiden ryhmien osalta erityiset suojatakeet. Nai-
td henkiloryhmié koskevien henkil6tietojen késittely ei saisi mennéd pidemmalle kuin on valt-
tAmatontd tavoitteen kuten saavuttamiseksi, kuten rikoksen ennalta estimiseksi. Tullirikoksis-
sa pddosin asianomistajana on valtio. Muita rikosten uhreja ovat kéytdnndssa ainoastaan tava-
ramerkin haltijat, jotka voivat olla luonnollisia henkil6itd, mutta useimmissa tapauksissa on
kyse oikeushenkildisté.

Pykildn 4 momentissa sdddettdisiin tullirikosten ennalta estdmiseksi tai paljastamiseksi tar-
peelliseen rikosanalyysiin liittyvdn henkil6tietojen késittelyn aloittamisesta. Rikosanalyysilld
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tarkoitetaan suunnitelmallista ja jarjestelmallistd tiedonhankintakeinoilla hankitun tai muusta
tietoldhteestd saadun tiedon késittelyd rikosten tai rikosilmididen samankaltaisuuksien ja eri-
laisuuksien havaitsemiseksi tarkoituksena ennustaa ja estda rikoksia tulevaisuudessa. Tehokas
rikosanalyysitoiminta on vélttdiméaton edellytys suunnitelmalliselle ja jirjestelmalliselle rikos-
torjunnalle.

Voimassa olevan lain 7 §:n mukaan tiedustelurekisterin perustamisesta paattda Tullin valvon-
taosasto ja tilapdisten analyysirekistereiden perustamisesta padttda toiminnasta vastaava Tullin
toimintayksikko. Esityksen mukaan pykélén 4 momentissa tarkoitetun pédtoksen voisi tehdd
Tullin rikostorjunnan péallikkd, joka kadytdnnosséd on Tullin valvontaosaston paillikko, tai ha-
nen tdhdn tehtdvidn madradmd Tullin rikostorjunnan toimintayksikon péallikko. Paétos olisi
tehtdva kirjallisesti. Rikostiedustelun aloittamisesta tehtdisiin Tullin henkilGrekisteriin ri-
kosasian tutkintailmoitusta vastaava tiedusteluasian ilmoitus. Voimassa olevaan lakiin ei sisél-
ly sddnnoksid tiedustelumuistion muodossa kasiteltavien henkilGtietojen késittelyn aloittami-
sesta, joka ei johda henkilorekisterin muodostumiseen. Téltd osin sddnnds ei ldhtokohtaisesti
toisi muutosta voimassa olevaan oikeustilaan.

Pykildn 5 momentissa sdddettéisiin havaintotietojen kasittelystd. Sdannds vastaisi sisélloltdén
voimassa olevan lain 3 §:n 3 momentin 2 kohtaa. Havaintotiedot voisivat sisdltda tullimiesten
havaitsemia tai Tullille ilmoitettuja tietoja sellaisista tapahtumista tai henkildisté, joiden voi-
daan olosuhteiden taikka henkildn esittimien uhkausten tai henkilén muun kayttaytymlsen
vuoksi arvioida liittyvan rikolliseen toimintaan. Kyse olisi tiedoista, joita tullimies saa havain-
noidessaan toimintaympéristdddn tai tiedoista, jotka sivullinen on saattanut Tullin tietoon.
Tulli voisi saada esimerkiksi nimettdman Vihjeen epailyttavasti kayttaytyvistd henkildista tai
epéiilyttéivéistéi toiminnasta, joka ei sellaisenaan valttaméttd olisi lainvastaista toimintaa. Yhdis-
toimintaan. Tietoja analysoimalla pyritddn estiméén, paljastamaan ja selvittdméin rikoksia ja
rikoksia koskevia suunnitelmia seké tunnistamaan tekijt.

Pykildn 6 momentissa sdddettdisiin 5 §:n 3 momenttia vastaavasti Tullin oikeudesta kisitelld
henkilGtietoja sen arvioimiseksi, ovatko tiedot tarpeellisia 7 §:n mukaisiin Késittelytarkoituk-
siin.

Tietoturvallisuudesta sdddettdisiin rikosasioiden tietosuojalain 32 §:ssd. Kyseisen pykéldn
5 kohdan mukaan rekisterinpitéjéllé olisi velvollisuus varmistaa, ettd automatisoidun késittely-
jérjestelmén kayttoon oikeutetut henkilot padsevit ainoastaan kéyttooikeuksiensa piiriin kuu-
luviin henkil6tietoihin. Kayttdoikeudet Tullin kdytossd oleviin tietojérjestelmiin myOnnetdin
tyotehtavien perusteella.

Rekisterinpitdjan olisi erotettava rikosasioiden tietosuojalain 8 §:n vaatimusten mukaisesti tar-
vittaessa ja mahdollisuuksien mukaan selvésti toisistaan henkildtiedot, jotka koskevat kisitel-
tdvan asian kannalta eri asemassa olevia rekisterdityja.

8 §. Rikosten ennalta estimiseen tai paljastamiseen liittyvien henkildtietojen sisdlto. Pykalan
1 momentissa tdsmennettéisiin henkildtiedot, joita 7 §:n mukaisiin tarkoituksiin saisi késitelld
4 §:ssé tarkoitettujen henkilon perustietojen lisdksi.

Momentin 1 kohdassa tarkoitettuihin Tullin tehtdvaédn, toimenpiteeseen ja tapahtumaan liitty-
viin tarpeellisiin yksildinteihin, kuvauksiin ja luokituksiin sisdltyisivét erityisesti tiedustelu-
tehtdvien ja ennalta estdvin toiminnan tehtivien tiedot, tiedot kéytetyistd tiedonhankintakei-
noista, Tullin toimenpiteistd sekd asian késittelyn vaiheista, henkil6lté tai hdnen kauttaan saa-
dut rikosta koskevat tiedot, mukaan lukien tarvittaessa heiddn suhteensa muihin henkil6ihin.
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Tamaén kaltainen sddntely on ennalta estidvin ja paljastavan toiminnan osalta aiemmin osittain
siséltynyt voimassa olevan Tullin henkilStietolain 4 §:84n. Séédntelyn tulkinnanvaraisuus on
kuitenkin johtanut jossain méérin epéselvién oikeustilaan. Kohdan tarkoituksena olisi selven-
téd nykyisté oikeustilaa. Tapahtumien riittdvé kuvaus ja niihin liittyvien tehtévien ja toimenpi-
teiden yksilGinti ovat térkeitd Tullin tarpeisiin, laillisuusvalvontaa varten ja rekisteréidyn oi-
keuksien valvomiseksi ja ne tulee siksi voida yksiselitteisesti kirjata. Toiminnan kirjaamisella
varmistettaisiin sekd kohteen oikeusturva ettd Tullin kyky tehtdviensd suorittamiseen. Kirjat-
tua tietoa saisi my0s hyddyntdd Tullin rikostorjunnan toiminnan suuntaamiseen tarkoituksen-
mukaisella tavalla ehdotetun 13 §:n 1 momentin 9 kohdan mukaisesti.

Momentin 2 kohta olisi sisdlloltdén tosiasiallisesti laaja ja sen nojalla Tulli saisi késitelld hen-
kilon toimintaa ja kayttdytymistd koskevia tarpeellisia tietoja. Téllaiset tiedot voisivat koskea
esimerkiksi henkilon kontakteja, elaméntapoja, taloudellista tilannetta, harrastuksia ja muita
kiinnostuksen kohteita siltd osin kuin ne ovat tarpeellisia tullirikosten ennalta estimisen ja
selvittimisen kannalta.

Momentin 3 kohdassa tarkoitetut tuntomerkkitiedot késittdisivit muun muassa henkilén pituu-
den, painon ja silmien vérin. Tuntomerkkitiedot kattaisivat my6s muun muassa henkildn tatu-
oinnit tai muut vastaavat ulkoiset tuntomerkit, kuten arvet ja syntymamerkit. Lisdksi kohdalla
katettaisiin my0s biometriset tiedot, kuten sormen-, kdden- ja jalanjéljet, kasvokuvan, déni-,
haju- ja késialandytteen sekd fyysisen DNA-néytteen ja siitd méadritetyn digitaalisen tai muun
DNA-tunnisteen. Erityisiin henkildtietoryhmiin kuuluvien biometristen tietojen késittely olisi
rajoitettu vain vélttdiméttomien tietojen késittelyyn. Tullin ja rekisterditédvén oikeusturvan kan-
nalta on valttdiméatontd, ettd tullimies pystyy varmistamaan rekisteréitivan henkilollisyyden
luotettavasti. Henkilon tuntomerkkitietoja tarvitaan henkilon luotettavaan tunnistamiseen, ja
ne voivat myos olla joskus ainoita henkilon yksildimis- ja tunnistetietoja. Esimerkiksi henki-
16n kuva on usein luotettavampi tunnistetieto kuin henkilon kéyttdmé nimi. Ehdotus ei muut-
taisi voimassa olevaa oikeustilaa, vaan siséltdisi ldhinnd EU:n muuttuvan tietosuojaviiteke-
hyksen edellyttimaét tarkennukset. Tulli tallettaisi l&htokohtaisesti tuntomerkkitiedot, erityises-
ti sormenjilki- ja DNA-tiedot voimassa olevan kdytinnon mukaisesti jatkossakin poliisin re-
kisterinpitoon.

Momentin 4 kohdassa séédettéisiin niin sanottujen turvallisuustietojen késittelystd vastaavasti
kuin ehdotetussa 6 §:n 3 kohdassa.

Rikosasioiden tietosuojalain 11 §:ssé sdddetddn tietosuojadirektiivin vaatimusten mukaisesti
erityisiin henkil6tietoryhmiin kuuluvia henkildtietoja koskevasta tiukemmasta kasittelykyn-
nyksestd. Pykdldn 1—4 kohdissa tarkoitettuihin tietoihin sisdltyvid erityisiin henkil6tietoryh-
miin kuuluvia tietoja saisi késitelld vain, kun se on késittelytarkoituksen kannalta vélttiméton-
td. Erityisiin henkil6tietoryhmiin kuuluvia tietoja siséltyisi 1 momentin 3 kohdassa tarkoitettu-
jen henkilollisyyden toteamiseksi tarpeellisten tuntomerkkitietojen liséksi erityisesti
4 kohdassa tarkoitettuihin turvallisuustietoihin.

Pykilin 2 momentissa séddettdisiin velvollisuudesta liittdd henkilStietoihin arvio tietojen anta-
jan tai ldhteen luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdollista. Kéytinnossa
kyse olisi vakiintuneesta menettelystd, jossa Tulli arvioi tietojen luotettavuuden astetta. Sdén-
nokselld huomioitaisiin tietosuojadirektiivin 7 artiklan 1 kohdan vaatimus siitd, ettd tosiseik-
koihin perustuvat henkil6tiedot erotetaan mahdollisuuksien mukaan henkildkohtaisiin arvioi-
hin perustuvista henkildtiedoista. Sdénnokselld myos tuettaisiin artiklan 2 kohdan vaatimusta
siitd, ettd virheellisid, epatdydellisid tai vanhentuneita henkilGtietoja ei luovuteta eiké aseteta
saataville. Tullin olisi myds varmennettava mahdollisuuksien mukaan henkilGtietojen laatu
ennen niiden luovuttamista tai saataville asettamista.
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9 §. Tietoldhdetietojen kisittely. Pykélassa ehdotetaan sdddettaviksi tietoldhdetietojen kisitte-
lysté. Tullin rikostorjuntalain 40 §:ssé sdddetdin, etté tietoldhdetti koskevat tiedot voidaan tal-
lettaa henkilorekisteriin. Tietoldhdetoiminta ja tietoldhteen ohjattu kdyttd eroavat kuitenkin
useimmista Tullin rikostorjuntalain 3 luvun tiedonhankintasddnnoksistd siind suhteessa, ettd
hankitut tiedot voivat olla merkityksellisid kaiken tyyppisten Tullille laissa sééddettyjen tulliri-
kostorjuntatehtdvien hoitamiseksi.

Tullin rikostorjuntalain 39 §:n mukaan tietolihdetoiminnalla tarkoitetaan muuta kuin satun-
naista luottamuksellista, Tullille laissa sédddettyjen tullirikostorjuntatehtéivien hoitamiseksi
merkityksellisten tietojen vastaanottamista tulli- ja muun esitutkintaviranomaisen ulkopuoli-
selta henkiloltd. Mainitun pykédldn 2 momentin mukaan Tulli saa pyytéd tdhan tarkoitukseen
hyvaksyttyd, henkilokohtaisilta ominaisuuksilta sopivaa, rekisterdityd ja tiedonhankintaan
suostunutta tictoldhdettd hankkimaan 1 momentissa tarkoitettuja tietoja.

Pykaldssa selvennettdisiin tietoldhteen antamien tietojen asemaa tietolédhdetietoina. S&annos
mahdollistaisi my0s tietolédhteen kdyton ja valvonnan kannalta tarpeellisten ldhteen antamien
tietojen varmistamiseen liittyvien tietojen késittelyn. Néihin tietoihin voisivat kuulua esimer-
kiksi eri jarjestelmien sisdltdmat tiedot, joita késiteltdisiin ldhteen ilmoittaman henkilon henki-
161lisyyden varmistamiseksi.

Pykaldén ehdotetaan liséttévéksi viittaus myds pakkokeinolakiin, jonka 10 luvun 39 §:ssé séa-
detddn rikoksen selvittimiseen liittyviésté tietoldhdetoiminnasta. Tietol&hteen rekisterdinnisté
ja kirjaamisesta séddetéddn liséksi esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnas-
ta annetun valtioneuvoston asetuksen (122/2014) 13 §:n 2 momentissa ja 14 §:ssé.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja saisi késitelld vain, kun se on késittelytarkoi-
tuksen kannalta valttimatonta.

10 §. Henkilotietojen kiisittely tulli- ja verovalvonnassa. Pykéldssé sdddettiisiin henkildtieto-
jen kasittelystd Tullin tehtdviin kuuluvassa tulli- ja verovalvonnassa. Pykéla vastaa sisalloltaan
padosin voimassa olevan Tullin henkilGtietolain 5 §:n sddnnoksid tullivalvonnan tietojérjes-
telmastd ja poikkeaisi nykyisestd sddntelystd johtuen timén lakiehdotuksen kayttotarkoitussi-
donnaisesta sddntelytavasta. Késiteltivét tulli- ja verovalvonnan henkil6tiedot kuuluvat tie-
tosuoja-asetuksen soveltamisalalle. Kyseisten tietojen késittely téyttéisi tietosuoja-asetuksen
6 artiklan 2 kohdan edellytykset, joiden mukaan kansallinen tiydentévé lainsdédéntd on tar-
peellista esimerkiksi silloin, kun henkil6tietojen késittely perustuu rekisterinpitdjan lakiséétei-
seen velvoitteeseen tai silloin, kun késittely on tarpeen yleisti etua koskevan tehtdvan suorit-
tamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi. Liséksi perustuslakiva-
liokunnan kannan mukaan (PeVL 14/2018 vp) yksityiskohtaisempi sééntely on perusteltua eri-
tyisesti timén tyyppisten henkilStietojen késittelyssé, josta aiheutuu korkeampi riski luonnol-
lisen henkilon oikeuksille ja vapauksille sekéd lisdksi koska kyseessd saattaa olla myds arka-
luonteisia henkil6tietoja.

Tullivalvonta késittdd kaikkien niiden lakien ja sddnndsten noudattamisen valvomisen, joiden
taytédntoonpanosta Tulli on vastuussa. Tyypillisid tullivalvontatoimenpiteitd ovat erilaiset tava-
roiden, asiakirjojen, kulkuneuvojen ja varastojen tarkastukset, jotka usein perustuvat annettui-
hin tai tullilla oleviin tietoihin. Tullivalvonnan tehtiviin kuuluvalla kieltojen- ja rajoitusten
valvonnalla tdhdatdan tulliverotuksen ja tullivarmuuden lisdksi myos tullirikosten estdmiseen
ja paljastamiseen. Tullivalvonnan toimenpiteilld estetddn ja paljastetaan my0s tullirikoksia,
vaikka se ei tapahdukaan esimerkiksi rikostiedustelun keinoin vaan tullilain mukaisin hallin-
nollisin toimivaltuuksin. Verovalvonta on mééritelty tdmén lakiehdotuksen 3 §:n 2 kohdassa.
Silla tarkoitetaan Tullin tehtdviaksi erikseen sdédetyn, tiettyd verolajia koskevan valvontateh-
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tavan, suorittamista. Téllaisia valvontatehtdvia Tullille on sdddetty tavaroita koskevista Vero-
hallinnon kantamista veroista.

Pykildn 1 momentissa sdéddettéisiin, ettd Tulli saa késitelld tulli- ja verovalvonnan suorittami-
seksi tarpeellisia henkildtietoja 1 kohdan mukaan Tullille lain perusteella annettavista ilmoi-
tuksista ja muista tiedoista ja 2 kohdan mukaan suoritetuista tulli- tai verovalvonnan toimenpi-
teistd ja niiden perusteella esitetyistd jatkotoimista. Pykéldn 2 momentin mukaan
1 momentissa sdddetyn lisdksi voidaan késitelld 1 kohdan mukaan tunnistetietoja tarkastuksen
perusteella tehdystéd tutkintapyynnosté, rikosilmoituksesta taikka sakon ja rikesakon méadraa-
misestd annetussa laissa (754/2010) tarkoitetusta vaatimuksesta tai ratkaisusta ja 2 kohdan
mukaan tulli- ja verovalvonnan kohdentumiseen liittyvié tietoja.

Voimassa olevan lain 5 §:n mukainen tullivalvonnan tictojarjestelma tehostaa tulli- ja vero-
valvontaa varmistamalla osaltaan tullien, verojen ja maksujen oikeellisuutta, tavaroiden tuon-
ti- ja vientirajoitusten noudattamista sekd muiden tullitoimenpiteiden oikeaa kohdentamista.
Jéarjestelmin avulla on toteutettu myds EU:n tullikoodeksin 13 artiklan 2 kohdassa tarkoitettu
automaattiseen tietojenkésittelymenetelmédn perustuva riskianalyysi, johon tullitarkastusten
satunnaistarkastuksia lukuun ottamatta on unionin tullilainsddddnndn mukaan perustuttava.
Jarjestelmd on nopeuttanut ja yhdenmukaistanut tarkastustoimintaa ja parantanut tarkastustu-
losten hyodyntamistd sekd Tullin yhteistoimintaa muiden viranomaisten ja sidosryhmien valil-
14.

Ehdotetun 10 §:n perusteella kisitelldén tulli- ja verovalvonnan suorittamiseksi tarpeellisia
henkil6tietoja. Pykildn 1 momentin 1 kohta vastaa voimassa olevaa lakia. Ehdotetun 1 kohdan
osalta Tulli saa kasitelld henkilotietoja vastaanottacssaan ilmoituksia ja muita tictoja, tallenta-
essaan tietoja jirjestelmiin ja suorittacssaan vastaanotettujen ja tallennettujen tietojen perus-
teella riskianalyysia. Pykélan 1 momentin 1 kohdan perusteella késitelldén Tullin operatiivis-
ten jérjestelmien sisdltdmien ilmoitusten ja sanomien tietoja seké muita tietoja, joita lain tai
asetuksen nojalla on saatu. Esimerkkind jalkimmaisestd ryhmésté ovat Euroopan maatalouden
tukirahaston (EMOTR) tarkastustehtéviin liittyvét tiedot sekd vienti- ja tuontirajoituksiin liit-
tyvit tiedot.

Pykilidn 1 momentin 2 kohta vastaa voimassa olevan lain sdénnosti. Ehdotetun 2 kohdan mu-
kaan Tulli saa késitelld tarpeellisia henkil6tietoja liittyen suoritettuihin tulli- ja verovalvonnan
toimenpiteisiin ja niiden perusteella esitettyihin jatkotoimiin. Tulli- ja verovalvonnan tietojen
kasittelemiseksi on olemassa yleinen riskianalyysitoiminto, jolla kerétddn ja analysoidaan tie-
toja mahdollisten riskien tunnistamiseksi ja tarkastusten kohdentamiseksi. Tietojen analysoin-
nin tuloksena voidaan asettaa riskitekijoitd, -profiileita ja -sddntdjé, joilla valikoidaan séahkoi-
sessié muodossa saapuvia ilmoituksia ja sanomia manuaaliseen késittelyyn. Pykélan
1 momentin 2 kohtaan liittyvéssd tietojen késittelysséd riskianalyysin tuloksena voi mahdolli-
sesti syntyd tarkastustoimeksianto, jolla ohjataan tarkastustoimenpiteitd ja raportointia, seké
tehdystd tarkastuksesta laadittu tarkastusraportti. Tarkastusraportti siséltdd tarkemmat tiedot
tehdyistd tullitoimenpiteisti ja niiden perusteella esitettdvistd jatkotoimista, esimerkiksi jalki-
verotuksesta tai palautuksesta. Muita tullivalvonnan perusteella esitettdvid jatkotoimia ovat
esimerkiksi tuen takaisinperintd, virhemaksu, luvan peruminen, uuden asiakirjan hankkiminen,
tulli-ilmoituksen peruutus, tavaran palautus tai hévitysluovutus valtiolle, ohjeistus, kayttokiel-
to tai toinen tarkastus. Pykéldn 1 momentin 2 kohdan perusteella kisitellddn henkildtietoja
myos tullitarkastuksissa ml. henkildtarkastukset ja -katsastukset. Kyseisistd toimenpiteistd on
annettava todistus pyydettdessa toimenpiteen kohdehenkilodlle. Tulli- ja verovalvonnan henki-
l6tietojen kasittelyssa tietoja kdytetddn myos kohdevalinnassa ja rikostorjunnassa.
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Pykilidn 2 momentin 1 kohta vastaa voimassa olevan lain sddnndstd. Tullivalvonta voi joissa-
kin tapauksissa, joissa havaitaan sddnnosten rikkomista, johtaa myds tutkintapyynnon, ri-
kosilmoituksen, sakon tai rikesakon esittdimiseen. Néissd tapauksissa Tullissa on tarve kasitel-
14 tunnistetietoja ndistd toimenpiteisté. Esitettyjen tai suoritettujen jatkotoimien tallentaminen
on tullivalvonnan kehittdmiseksi tirkedd, koska sen avulla voidaan arvioida, kuinka tuloksel-
lista tullivalvonnan suorittama kohdevalinta on ollut ja onko kohdevalintakriteereitd tarpeen
tarkentaa tai muuttaa kohdevalintatarkkuuden parantamiseksi. Tulli- ja verovalvonnan henki-
16tietojen kasittely kattaa myds tarkastusraporttien arkistoinnin ja jakelun.

Ehdotetun pykéldn 2 momentin 2 kohta on uusi. Kohdassa tarkoitettujen tulli- ja verovalvon-
nan kohdentumiseen liittyvien tietojen osalta ei ole kyse varsinaisista havaintotiedoista, joista
on oma sddnnodksensd ehdotetun 7 §:n 4 momentissa. Sen sijaan 2 kohta antaa mahdollisuuden
kirjata ylos esimerkiksi henkilon mahdollisia kulkemisia epétarkoituksenmukaisten maahantu-
lopaikkojen kautta tai muita seikkoja, jotka auttavat kohdentamaan tarkastuksia sallitun profi-
loinnin mukaisesti oikeisiin kohteisiin.

11 §. Henkilotietojen kdsittely Tullin muissa lakisddteisissd tehtdvissd. Pykdldssd sdddetdén
Tullin oikeudesta késitelld 4 §:ssd tarkoitettuja henkilGtietoja rajatarkastustehtdvaa, virka-
aputehtdvin suorittamista ja sdilytystilan jarjestyksen ja turvallisuuden ylldpitdmistd varten.
Pykéléan tarkoittama henkil6tietojen késittely Tullin muissa lakisddteisissa tehtavissd kuuluu
tietosuoja-asetuksen soveltamisalalle.

Tullilain 31 §:n mukaan tullimiehelld on oikeus rajatarkastuksen toimittamiseen rajavartiolain
28, 28 a, 36 ja 38 §:ssd rajavartiomiehelle sdddetyin toimivaltuuksin. Rajatarkastusta koskevat
tiedot talletetaan vakiintuneen kiytdnnon mukaisesti Rajavartiolaitoksen henkildrekisteriin.
Virka-avun antamisesta sdddetddn tullilain 100 §:ssd ja sen mukaan Tulli voi toimivaltuuksi-
ensa rajoissa antaa pyynnosti virka-apua toiselle viranomaiselle sen laissa sdddetyn valvonta-
velvollisuuden toteuttamiseksi.

Rikostorjunnasta Tullissa annetun lain 2 luvun 12 §:ssd sdddetddn Tullin sdilyttimien vapau-
tensa menettdneiden henkildiden kohtelusta. Sen mukaan, pykéldn 3 momentissa sdddetyin
poikkeuksin, Tullin sdilyttdmien piditettyjen ja kiinniotettujen kohteluun sovelletaan poliisin
sdilyttimien henkiloiden kohtelusta annettua lakia (841/2006) ja tutkintavankeuslakia
(768/2005). Tulli on myds vahvistanut hallinnoimiensa sdilytystilojen jarjestyssdadnnot. Pyka-
lassd sdddettdisiin myos néihin Tullin lakiséddteisiin séilytystilan jarjestyksen ja turvallisuuden
yllapitdmiseen liittyviin tehtdviin liittyvastd henkilStietojen késittelysta.

Tassé lakiehdotuksessa ei ole erikseen sdddetty poistosddnnoksistd koskien henkil6tietojen ka-
sittelyd Tullin muissa lakisddteisissd tehtdvissd. Virka-aputehtéviin vélittdmasti liittyvien hen-
kiloiden tiedot poistetaan tdmén lakiehdotuksen 26 §:n nojalla. Rajatarkastustehtavén ja siily-
tystilan jérjestyksen ja turvallisuuden yllépitdmiseen liittyvit henkil6tiedot poistetaan puoles-
taan tietosuoja-asetuksen 17 artiklan 1 a kohdan nojalla, jolloin henkilGtictoja ei endd tarvita
niihin tarkoituksiin, joita varten ne keréttiin tai joita varten niitd muutoin késiteltiin.

12 §. Teknisessd valvonnassa saatujen henkilotietojen kdsittely. Pykéldssa saddettéisiin Tullin
oikeudesta kisitelld 4 §:ssd tarkoitettuja teknisessd valvonnassa saatuja henkildtietoja, myds
biometrisia tietoja, tullilainsdéddénnoén ja muun Tullin valvontatoimivaltaan kuuluvan lainséa-
ddnndn noudattamisen valvomiseksi sekéd henkilon tunnistamiseksi tullilain 28 §:n mukaisesti.
Talta osin pykéldn tarkoittama henkildtietojen kasittely kuuluu tietosuoja-asetuksen sovelta-
misalalle. Lisdksi henkil6tietoja olisi oikeus késitelld my0s automaattisessa kasvojen tunnis-
tuksessa rikosten ennalta estéimiseen, selvittimiseen, paljastamiseen tai syyteharkintaan saat-
tamiseen liittyvdin toimenpiteeseen taikka pakkokeinon kiyttoon. Siltd osin, kun kasvokuvia
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kasitellddn edelld mainitussa tarkoituksessa, kuuluu kisittely tietosuojadirektiivin sovelta-
misalaan.

Tullilain 5 luvun 28 §:n 1 momentin mukaan tekniselld valvonnalla tarkoitetaan jatkuvaa tai
toistuvaa ajoneuvoihin, ajoneuvon kuljettajiin, esineisiin, jalankulkijoihin tai yleisoon kohdis-
tuvaa tekniselld laitteella tapahtuvaa katselua tai kuuntelua seké dédnen tai kuvan automaattista
tallentamista. 2 momentin mukaan Tullilla on oikeus suorittaa teknistd valvontaa tullilainséé-
ddnndn ja muun lainsdddanndn, jonka noudattamisen valvominen kuuluu Tullin toimivaltaan,
noudattamisen valvomiseksi Suomen valtakunnan rajanylityspaikoilla sekd matkustajater-
minaaleissa, tavaraliikenteelle tarkoitetuilla satama-alueilla, tavaraliikenteelle tarkoitetuissa
varastoissa ja muissa vastaavissa paikoissa ja tiloissa, joita Tulli saa valvoa, siitd ennalta il-
moitettuaan.

Automaattisella kasvojentunnistuksella tarkoitetaan biometristen tunnistepisteiden ja niiden
suhteellisen koon ja etdisyyden mittaamista tietokoneen ymmaértévaén muotoon. Kasvojentun-
nistamisen osalta ei voida puhua ainoastaan kasvonpiirteiden mallintamisesta ja sen esittdmi-
sestd vertailukelpoisena datana, vaan tunnistamiseen voidaan ottaa muitakin tekijoitd kuin
kasvoista yksilollisesti saatavia mittauspisteitd (nendnpédd, suun mittauspisteet), kuten esimer-
kiksi olkapéiden ja pddn keskipisteen mittaaminen. Yleiselld tasolla voidaan sanoa, ettd yksi-
16itavissd olevien pisteiden suhteellinen etdisyys toisistaan muodostaa télla hetkelld normaali-
teknologisen tavan tunnistaa ja luoda siitd vertailukelpoista dataa tietokoneen kéytettdvéksi.
Kiinnepisteiden mittauksen ja niiden suhteellisuuden arvioinnin lisdksi on olemassa 3d-
mallintamista hyvéksikdyttavd kasvojentunnistus. Téssd teknologiassa taas mallinnetaan koko
kasvo ja tésté lasketaan esimerkiksi pinnan kiinnepisteiden mukainen yksiléllinen muoto.

Voimassa olevassa laissa sdddetdédn teknisessd valvonnassa saaduista tiedoista vain lain 6 §:ssd
rekisterikilpien ja konttien kuvaus- ja tunnistusjéirjestelméin (myoh. LIPRE) osalta. Jarjestelma
on Tullin valtakunnalliseen kéyttoon tarkoitettu pysyvd, automaattisen tietojenkasittelyn avul-
la yllépidettava tietojarjestelmd, johon teknisessd valvonnassa Suomen valtakunnan rajan yli-
tyspaikoilla saatavat rekisteri- ja muut tunnistetiedot seké teknisen valvonnan kuvat kulkuneu-
voista ja konteista tallentuvat. Ehdotuksen myota LIPRE-jérjestelmén kéiyttt')tarkoitus laajenisi
nykyisestd rikosten estdmisesté, selvittimisesta ja syyteharkintaan saattamisesta myos tulli- ]a
verovalvontaan. Kédytédnnosséd laa] ennuksen myoti jérjestelmdd voitaisiin hyddyntdd myos
tuonti- ja vientirajoituksia sekd verotus- ja tullimenettelyjd koskevien sdadnndsten noudattami-
sen valvontaan. Muutos olisi omiaan estimdin ennalta tullirikoksia ja liséksi se myds suju-
voittaisi sddnndsten valvontaa automaatiota hyviaksi kayttdmalla.

LIPRE- jirjestelméd on myds poliisin ja Rajavartiolaitoksen kéyttdon tarkoitettu. Ndiden vi-
ranomaisten oikeus kdyttdd kyseistd jérjestelmiéd perustuu voimassa olevan lain 17 §:44n, jon-
ka 1 momentin 5 ja 6 kohdan mukaan poliisille ja Rajavartiolaitokselle voidaan luovuttaa Tul-
lin henkilorekistereistd henkildtietoja myds teknisen kéyttdyhteyden avulla pykélédssé tarkem-
min mainittaviin kayttotarkoituksiin. Ehdotus ei muuttaisi poliisin tai Rajavartiolaitoksen
mahdollisuutta hyodyntda jarjestelmén tietoja nykyisesta ja siitd sdddettdisiin timén lakiehdo-
tuksen 18 §:n 1 momentin 1 kohdassa.

Vaikka voimassa olevassa Tullin henkilGtietolaissa on sddnnokset useasta rekisteristé eli tieto-
jen tallennuspaikasta, ei siind tai muuallakaan laissa kuitenkaan maéritelld - rekisterikilpien ja
konttien kuvaus- ja tunnistusjirjestelmas lukuun ottamatta - mihin rekisteriin tullilain 28 §:n
nojalla kertynyt tallenneaineisto voidaan tallettaa.

Henkildihin kohdistuvassa teknisesséd valvonnassa kertyy yleensé aineistoa, josta ilmenee di-
rektiivin 10 artiklassa tarkoitettuja erityisid henkildtietoryhmié siséltdvié tietoja. Sellaista tie-
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toa ovat 3 artiklan 13 kohdan mukaisesti ainakin kasvokuvat, joiden perusteella luonnollinen
henkild voidaan tunnistaa tai tunnistaminen varmistaa. Téllaisen henkilotiedon kasittelylle
10 artikla asettaa erityisedellytyksiksi ensinnékin sen, ettd sen on oltava ehdottoman valttima-
tontd ja ettd rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on to-
teutettu. Liséksi tallaisen késittelyn tulee artiklan mukaan olla sallittua unionin oikeudessa tai
jasenvaltion lainsdddannossa.

Tullilainsédddédnnén ja muun Tullin toimivaltaan kuuluvan sddnndksen noudattamisen valvo-
miseksi on vilttdméatonta, ettd teknisen valvonnan tallenteista voidaan automaattisella kéasitte-
lylld tunnistaa esimerkiksi tullirikoksista epéiltyjé taikka muutoin Tullin valvottavien sdénnos-
ten vastaisesti toimineita henkil6itd. Tahdn oikeuttavalla Tullin henkilGtietolakiin otettavalla
saannokselld mahdollistettaisiin tullilain 28 §:n tarkoittaman teknisen valvonnan tavoitteen to-
teutumista. Automaattisen kasvojentunnistamisen vaikutus perusoikeuksiin on esimerkiksi se,
ettd toimenpiteen kohteeksi ohjautuu mahdollisimman suurella varmuudella oikea henkil6.

Direktiivin 10 artiklassa olevat vaatimukset rekisterdidyn oikeuksia ja vapauksia koskevista
suojatoimista toteutuisivat ensinnékin jo silld, ettd Tullin suorittama tekninen valvonta on tul-
lilain 28 §:n 2 momentin mukaan mahdollista vain rajallisissa paikoissa. Sddnnoksen mukaan
sitd voidaan toteuttaa Suomen valtakunnan rajanylityspaikoilla sekd matkustajaterminaaleissa,
tavaraliikenteelle tarkoitetuilla satama-alueilla, tavaraliikenteelle tarkoitetuissa varastoissa ja
muissa vastaavissa paikoissa ja tiloissa, joita Tulli saa valvoa. Rekisterdidyn suojatoimia edis-
tdd myds se, ettd teknisestd valvonnasta on oltava tehtyné ennakollinen ilmoitus.

Direktiivin 10 artiklan mukaisia rekisterdidyn suojatoimia varmistaa ennen kaikkea se, etti
tunnistettavia kasvokuvia siséltdvien teknisen valvonnan tallenteiden séilytysaika olisi enin-
tadan kuusi kuukautta. Jollei perustetta ndiden tietojen késittelemiseen esimerkiksi tutkinta- tai
tiedustelutarkoituksiin olisi, ne poistettaisiin kuuden kuukauden kuluessa, kun ne havaitaan
tarpeettomiksi. Ndin meneteltéisiin silloinkin, kun esimerkiksi samassa yhteydessd suoritetus-
sa teknisessé valvonnassa tallentuneita tietoja ajoneuvojen rekisterikilvistd sdilytettdisiin voi-
massaolevan lain 22 §:n mukaisella tavalla yhden vuoden ajan tallentumisvuoden pééttymises-
ta.

13 §. Henkildtietojen kisittely muuhun kuin niiden alkuperdiseen késittelytarkoitukseen. Eh-
dotetussa 13 §:ssd sdddettdisiin 5—12 §:ssd tarkoitettujen tietojen késittelystd muuhun kuin
niiden alkuperidiseen késittelytarkoitukseen. Ehdotetulla 13 §:114 korvattaisiin pddosin voimas-
sa olevan lain 16 §:n 1 ja 2 momentin sddnndkset, mutta sddnndksié laajennettaisiin ja tarken-
nettaisiin erdiltd osin.

Pykilidn 1 momentissa lueteltaisiin tarkoitukset, joihin Tulli saisi késitelld muuhun kuin alku-
perdiseen késittelytarkoitukseen keréttyji tietoja. Momentin 1 kohdan mukaan Tulli saisi kési-
telld tietoja rikoksen ennalta ehkdisemiseksi tai paljastamiseksi. Tietojen kasittely rikoksen
ennalta ehkdisemiseksi on sallittua myos voimassa olevan 16 §:n 1 momentin mukaan, mutta
kasittely on rajoitettu vankeusuhkaisen rikoksen estdmiseen.

Momentin 2 kohta vastaisi asiallisesti voimassa olevaa lakia. Tietojen késittely rikoksen sel-
vittdmiseksi olisi 2 kohdan mukaan mahdollista voimassa olevan lain 16 §:n 1 momentin 3
kohtaa vastaavasti ainoastaan, kun kyse on sellaisen rikoksen selvittimisestd, josta saattaa seu-
rata vankeutta.

Momentin 3 ja 4 kohta olisivat voimassa olevaan lakiin ndhden uusia. Momentin 3 kohdassa

sdddettdisiin henkilotietojen késittelysté etsintdkuulutetun tavoittamiseksi. Etsintdkuulutuksen
médritelmdstd ei ole sdéddetty laissa. Poliisilain etsintdkuulutetun kiinniottamista koskevan
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3 §:n perusteluiden mukaan poliisin antamalla etsintdkuulutuksella tarkoitetaan asianomaisen
poliisiviranomaisen padtdkseen perustuvaa ilmoitusta, joka poliisin henkilorekisterin avulla
saatetaan viranomaisten tiedoksi ja jossa pyydetéén tietyn henkilon tavoittamiseksi tarpeellisia
tietoja. Kuulutuksen tarkoituksena on saada etsittyyn henkiloon tai hénen hallussaan olevaan
omaisuuteen kohdistetuksi kuulutuksessa yksiloity virkatoimi. (HE 224/2010 vp, s. 76.) Hen-
kiltietojen kasittely muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen voi olla tarpeel-
lista etsintdkuulutetun tavoittamiseksi. Etsintdkuulutus tulee voida saattaa kaikkien niiden ta-
hojen tietoon, jotka ovat mahdollisesti tekemisissd etsintdkuulutetun kanssa.

Momentin 5 kohta vastaisi sisélloltddn osittain voimassa olevan lain 16 §:n 1 momentin
2 kohtaa, mutta kohdassa sdddettéisiin vélittoméan ja vakavan yleistd turvallisuutta uhkaavan
vaaran torjumisen sijaan hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvdn vaaran
estamisestd. Kohta siséltdisi aiemmasta poiketen kisittelyn perusteena myos huomattavan ym-
paristd-, omaisuus- tai varallisuusvahingon estdmisen.

Momentin 6 kohta vastaisi sisillollisesti voimassa olevan lain 16 §:n 1 momentin 1 kohtaa,
mutta kohdan sanamuotoa muutettaisiin vastaamaan rikosasioiden tietosuojalaissa sekd muual-
la lainsdddanndssd omaksuttua terminologiaa. Momentin 7 kohdalla korvattaisiin voimassa
olevan lain 16 §:n 1 momentin 4 kohta. Momentin 8—10 kohdat olisivat uusia sddnnoksia.
Momentin 8 kohdalla mahdollistettaisiin henkildtietojen kayttd virka-aputehtdvédn suorittami-
seksi, 9 kohdalla Tullin rikostorjunnan toiminnan suuntaamiseksi ja 10 kohdalla Tullin perin-
titehtdvissa.

Ehdotettujen 1, 4, 5 ja 9 kohdan mukaiset kisittelytarkoitukset vastaisivat sisdlloltddn Tullin
rikostorjuntalain 3 Iuvun 53 §:n 4 ja 5 momentin ja pakkokeinolain 10 luvun 56 §:n 4 ja
5 momentin mukaisia sdannoksii salaisilla tiedonhankinta- ja pakkokeinoilla saatujen ylimaa-
rdisten tietojen kisittelystd. Yliméérdistd tietoa saa Tullin rikostorjunta- ja pakkokeinolain
mukaan kdyttdd aina tullirikoksen estdmiseksi, Tullin rikostorjunnan toiminnan suuntaamisek-
si ja syyttomyyttd tukevana selvityksend. Ylimaraisti tietoa saa kéyttad myos hengelle, ter-
veydelle tai vapaudelle aiheutuvan merkittdvéin vaaran taikka huomattavan ympéristo-, omai-
suus- tai varallisuusvahingon estdmiseksi. Tiedon kéayt6lld Tullin rikostorjunnan toiminnan
suuntaamiseksi tarkoitettaisiin myds ehdotetussa 9 kohdassa tiedon valillistd hyddyntdmista
niin, ettd tietoa ei kiytetd ndyttond tai tiedonhankintakeinon kdyton perusteena. Tiedon hyo-
dyntdminen Tullin rikostorjunnan toiminnan suuntaamiseksi voi liittyd esimerkiksi rikoksen
estdmiseen, paljastamiseen, analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmi-
seen tai esitutkinnan suuntaamiseen (HE 224/2010 vp, s. 134).

Pykilidn 2 momentti vastaa pddosin voimassa olevan lain 16 §:n 1 momentin 5 kohtaa. Tie-
tosuoja-asetuksen 6 artikla 1 kohta c alakohta ja 3 kohta edellyttdd sddtdméédn lailla lupa-
asioihin liittyvén késittelyn perustasta. Lupa-asioihin liittyy tarve saada tietoja, myds lakisaa-
teisen tehtévin niin edellyttiessi, luvanhakijan tai -haltijan vastuuhenkildistd. Tdmédn johdosta
pykalddn on tdydennetty luvanhakijan tai -haltijan vastuuhenkilon tiedot. Unionin tullikoodek-
sin (EU) N:o 952/2013, 39 artiklan a alakohta perustaa Tullille velvoitteen kasitelld henkilo-
tietoja ja komission taytantdonpanoasetus (EU) 2015/2447, 24 artikla edellyttdd vastuuhenki-
16iden rikokseen syyllistymisen analysointia.

Pykilidn 3 momentissa sdddettdisiin henkildtietojen késittelystd yleisen edun mukaista arkis-
tointia sekd tieteellistd, tilastollista tai historiallista tarkoitusta varten. Lisdksi 3 momentissa
huomioitaisiin ndihin verrattavissa olevat Tullin tarpeet kasitelld henkilGtietoja laillisuusval-
vonta-, analyysi-, suunnittelu- ja kehittimistoiminnassa. Henkildtietoja saisi nykyistd vastaa-
vasti kéyttdd myos koulutustoiminnassa, jos ne ovat valttdmattomid koulutuksen toteuttami-
seksi.
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Ehdotettu momentti vastaisi laillisuusvalvonta-, suunnittelu-, kehittimis- ja koulutustoiminnan
osalta voimassa olevan lain 16 §:n 2 momenttia. Tamén sddannoksen sdilyttdiminen on tarkeda,
ottaen myOs huomioon tarpeen vahvistaa Tullin tietojirjestelmien asianmukaista valvontaa.
Momenttiin ehdotetaan selvyyden vuoksi lisédttédvéiksi uutena kohtana analyysitoiminta, joka
on luonteeltaan samankaltaista kuin voimassa olevassa 16 §:n 2 momentissa tarkoitettu suun-
nittelu- ja kehittimistoiminta. Tietojohtoista Tullin toimintaa tukevalla analyysitoiminnalla
tarkoitettaisiin erityisesti rikollisuuden tilannekuvan yllapitimiseksi ja rikollisuuden uhkaku-
vien ennakoimiseksi suoritettavaa strategista analyysia, joka edellyttdd mahdollisuuksia myds
Tullin hallussa olevien henkil6tietojen hyddyntimiseen. Momentissa tarkoitetuissa késittely-
tarkoituksissa ei olisi kyse Tyllin yksittdisen tehtdvén suorittamisesta, vaan yleisemmaésté tar-
peesta késitelld henkilGtietoja tiettyihin tarkoituksiin.

3 Iuku Tietojensaantioikeudet

14 §. Tullin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Pykdldn 1 momen-
tin sddnndkset ehdotetaan siséllytettéiviksi padosin voimassa olevan Tullin henkil6tietolain 13
§ mukaisina lukuun ottamatta erdité tarkennuksia ja sédéddsviittauksiin esitettyjé korjauksia.
1 momentista on jitetty pois voimassa olevan lain 15 kohta, joka koskee tietojensaantioikeutta
Ahvenanmaan maakunnan toimivaltaan kuuluvasta Ahvenanmaan huvivenerekisteristd. Poisto
perustuu perustuslakivaliokunnan lausuntoon (PeVL 2/2018 vp), jonka mukaan valtakunnan
viranomaisen tiedoksisaantioikeuksista Ahvenanmaan maakunnan toimivaltaan kuuluvasta
asiasta ei voida sdétdd valtakunnan lailla, vaan maakuntalailla tai sopimusasetuksella. Mo-
menttiin ehdotetaan liséttéviksi uusi 19 kohta, jossa sdddettiisiin Tullin oikeudesta saada tie-
toja Maanmittauslaitoksen huoneistotictojarjestelmasta ja kiinteistGtietojarjestelméasta. Lisdayk-
selld huomioitaisiin Tullin tarve saada rikosten ennalta estdmistd, paljastamista ja selvittdmista
varten tietoja huoneistotietojirjestelmastd, josta on ehdotettu sdddettdviksi huoneistotietojér-
jestelméstd annettavassa laissa (HE 127/2018 vp). Sdannds tdydentiisi lisdksi kiinteistotieto-
jarjestelmdstd ja siitd tuotettavasta tietopalvelusta annetun lain (453/2002) 6 §:n sdénnosti
Maanmittauslaitoksen oikeudesta luovuttaa teknisen kéyttdyhteyden avulla tietoja kiinteisto-
tietojarjestelmasta esitutkintaviranomaiselle.

Pykéldn 1 momentin matkustajatietoja koskeva 1 kohta vastaisi voimassa olevan lain 13 §:n
1 momentin 1 kohtaa, joka tdydentdd Tullin oikeutta saada yksittdistapauksessa matkustajatie-
toja rikosten estdmiseksi, paljastamiseksi tai selvittimiseksi. Oikeus saada kohdassa tarkoitet-
tuja matkustajatietoja teknisen kdyttoyhteyden avulla tai tietojoukkona koskee kaikkia liiken-
teenharjoittajia liikkennemuodosta riippumatta. Momentissa tarkoitetut rekisteritiedot ovat kes-
keisessd asemassa tehtidessa esimerkiksi tullirikostorjunnassa kaytettdvaa riskianalyysid. Myos
tullirikosten esitutkinnassa on usein tiarkedd saada tietoja kyseisistd rekistereistd. Kohdan mu-
kaisesti saatuja tietoja séilytettdisiin Tullin hallussa vain tietojen késittelyn edellyttdmén lyhy-
en ajan, jonka jilkeen tiedot hévitettdisiin. Matkustajatietojen késittelyn jatkaminen pidem-
péén edellyttdisi 2 luvussa sdddettyjen késittelyedellytysten tayttymisté.

Matkustajatietoja koskevaan 1 kohtaan ehdotetaan selvyyden vuoksi lisittaviksi viittaus ehdo-
tettuun lentoliikenteen matkustajarekisteritietojen kaytosta terrorismin ja vakavan rikollisuu-
den torjunnassa annettavaan lakiin (HE 55/2018 vp), jossa sdddettiisiin Tullin oikeudesta saa-
da tietoja lentoliikenteen matkustajarekisteristd. Matkustajarekisteridirektiivi ja sen ehdotettu
tiaytédntoonpanolaki eivdt rajoita muuhun lainsédddéntoon perustuvaa tiedonsaantioikeutta tai
tietojen késittelyd eivitkd tietojenvaihtoa ulkomaanliikenteen matkustajista, vaan asettavat
tdsmennetyn tietojen luovuttamisvelvoitteen lentoliikenteen harjoittajille.

Momentin 4 kohdassa ehdotetaan kaupparekisterin elinkeinonharjoittajia koskevista ilmoituk-
sista ja tiedonannoista saatavia tietoja voitavan kayttdd nykylakiin verrattuna laajempaan kéyt-
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totarkoitukseen eli myds lupaharkintaan. Tulli tarvitsee tietoja esimerkiksi luvanhakijan vaka-
varaisuuden selvittdmiseen. Kyseiset kaupparekisteritiedot ovat julkisia. Ehdotetun muutoksen
myo6téd Tulli saisi tiedot myds lupaharkintaa varten teknisen kayttoyhteyden avulla ja maksutta.

Pykildn 1 momentissa tarkoitettujen tietojensaantioikeuksien siilyttdmistd ehdotetussa muo-
dossa puoltaa mm. tarve sidilyttdd voimassa olevan lain 13 §:ssd Tullille sdddetty oikeus tieto-
jen saamiseen maksutta. Maksutonta tiedonsaantia koskevaa sdédntelya ei padsidantoisesti sisdl-
ly tiedonluovutusta koskeviin sdédnnoksiin. Maksuttomuudesta sdddettdisiin ehdotetun pykélin
2 momentissa. Sen mukaan Tullilla on oikeus saada 1 momentissa tarkoitetut tiedot maksutta,
jollei laissa toisin sdddetd. Esimerkiksi vdestotietojarjestelmén tietopalvelujen maksullisuudes-
ta tai maksuttomuudesta séddetddn véestotietojarjestelmastd ja Viestorekisterikeskuksen var-
mennepalveluista annetussa laissa (661/2009), jaljempéana vdestotietolaki, seka Viaestorekiste-
rikeskuksen suoritteiden maksuista vuosina 2017 ja 2018 annetussa valtiovarainministerion
asetuksessa (1396/2016). Viestdtietolain 72 §:ssd sdddetddn, ettd rekisterihallinnon viranomai-
sen on perittdvd véestotietolain perusteella tuottamastaan suoritteesta tai palvelusta maksu si-
ten kuin siitd erikseen sdédetédn tai madratddn. Tullin tiedonsaantioikeudet yhteen kokoavan
sddntelyn poistaminen on erdiltd osin arvioitu lakiteknisesti ongelmalliseksi ratkaisuksi myds
siitd syysta, ettd tiedonsaantioikeutta vastaavaa luovutusséddnnosté ei olisi mahdollista sijoittaa
mihinkddn voimassa olevaan erityislakiin. Sadntelyn sdilyttdmistd tukee lisdksi voimassa ole-
van lain 13 §:ssd sdddetty mahdollisuus uhkasakon asettamiseen tiedonsaantioikeuden tehos-
teeksi tietyissd tilanteissa. Uhkasakon asettamisesta sdédettéisiin ehdotetussa 15 §:ssd. Osa
tiedonsaantioikeuksista olisi kuitenkin mahdollista poistaa my6hemmissd hankkeissa, mikali
sddntelyé olisi tarkasteltava uudelleen esimerkiksi julkisen hallinnon tiedonhallinnan séénte-
lyyn  ehdotettavien laajempien  muutosten  toteuttamiseksi  (esimerkiksi  hanke
VM183:00/2017).

Pykilidn 3 momentissa asetettaisiin Tullille velvollisuus antaa henkil6tietoja luovuttaneelle re-
kisterinpitdjdlle tieto saamiensa henkildtietojen késittelystd. Sdannds vastaisi téltd osin sana-
muodon tarkistusta lukuun ottamatta voimassa olevan lain 13 §:n 4 momenttia. Pykéla ei kui-
tenkaan siséltdisi voimassa olevan lain 13 §:n 4 momentissa Tullille asetettua velvoitetta var-
mistaa vastaanotettujen henkilGtietojen tarpeellisuus, jos henkilGtietoja on luovutettu pyyta-
méttd. Rekisterinpitdjén velvollisuudesta késitelld vain asianmukaisia ja tarpeellisia henkild-
tietoja sekd velvollisuudesta poistaa tarpeettomat henkildtiedot ilman aiheetonta viivytysti
sdddetddin tietosuoja-asetuksessa sekd rikosasioiden tietosuojalaissa.

Tulli voisi selvittda tiedonsaantioikeuksiensa nojalla saamiensa henkil6tietojen tarpeellisuuden
2 luvun mukaisiin kasittelytarkoitusten kannalta tarvittaessa automaattista vertailua hyddynta-
en. Tarpeettomat tiedot olisi poistettava ehdotetun rikosasioiden tietosuojalain 6 §:ssé tarkoite-
tulla tavalla ilman aiheetonta viivytysta.

Ehdotettu 14 § ei loisi Tullille ehdotonta oikeutta saada momentissa tarkoitettuja tietoja, vaan
tiedonsaantioikeuksien toteuttamisessa olisi huomioitava myds muualla laissa asetetut edelly-
tykset tietojen luovuttamiselle.

15 §. Muiden viranomaisten tietojen luovuttaminen Tullille suorakdyttoisesti tallettamalla tai
tietojoukkona tallettamista varten. Pykidldssa siédettéisiin henkilGtietojen luovuttamisesta Tul-
lille suorakayttoisesti tai tietojoukkona. Pykéldn 1 momentin luettelo vastaisi pdéosin voimas-
sa olevan lain 14 §:n 1 momentin luetteloa. 1 momentin 2 kohdan poliisilla tarkoitetaan myds
suojelupoliisia. Momenttiin lisdttdisiin uutena 3 kohta, jonka mukaan Puolustusvoimat saa
luovuttaa tullirikosten ennalta estamiseksi, paljastamiseksi ja selvittdmiseksi sekd kansallisen
turvallisuuden suojaamiseksi tarpeellisia tietoja. Vield lisdksi momenttiin liséttdisiin uutena
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5 kohta, jonka mukaan myos Metsdhallituksen erétarkastaja saa luovuttaa tietoja Tullille toi-
mivaltaansa kuuluvassa erdvalvonnassa kirjattuja tarpeellisia toimenpidetietoja.

Pykildn 2 momentissa asetettaisiin 14 §:44 vastaavasti velvollisuus antaa tieto henkildtiedot
luovuttaneelle rekisterinpitijélle niiden késittelystd. Momentti vastaisi tdltd osin sanamuodon
tarkistusta lukuun ottamatta voimassa olevan lain 14 §:n 2 momentin sddnndsta. Pykéla ei kui-
tenkaan sisdltdisi voimassa olevan lain 14 §:n 2 momentissa Tullille asetettua velvoitetta var-
mistaa vastaanotettujen henkilGtietojen tarpeellisuus, jos henkilGtietoja on luovutettu pyyta-
méttd. Rekisterinpitdjén velvollisuudesta késitelld vain asianmukaisia ja tarpeellisia henkild-
tietoja sekd velvollisuudesta poistaa tarpeettomat henkildtiedot ilman aiheetonta viivytysti
sdddetddn tietosuoja-asetuksessa sekd henkildtietojen kisittelystd rikosasioissa ja kansallisen
turvallisuuden yhteydessé annetussa laissa.

16 §. Uhkasakko. Ehdotettu 16 § vastaa voimassa olevan lain 31 §:n sddntelya. Tullilla olisi
14 §:n 1 momentin 1 kohdan mukaan oikeus saada yhteisdjen ja yhtymien rekistereistd mat-
kustajia, kulkuneuvon henkilokuntaa seké kulkuneuvoja ja kuljetettavia tavaroita koskevat
tarvittavat tiedot tullirikosten estdmiseksi, paljastamiseksi, selvittimiseksi ja syyteharkintaan
saattamiseksi sekd etsintdkuulutettujen tavoittamiseksi. Tietojen ja niiden oikea-aikainen saa-
minen on ulkomaan matkustaja- ja tavaraliikenteeseen kohdistuvan tullirikostorjunnan onnis-
tumiseksi tiarkedd. Tiedon saantiin liikenteenharjoittajilta toisinaan liittyvien kdytdnnon vaike-
uksien vuoksi Tullin tiedonsaantipyynndn tehosteeksi olisi voimassa olevan lain mukaisesti
tarpeen voida tarvittaessa asettaa ja tuomita uhkasakko ehdotetun pykalédn mukaisesti. Ehdote-
tun 14 §:n 1 momentin 8 kohdan mukaan Tullilla olisi oikeus saada majoitustoiminnanharjoit-
tajilta ja poliisilta majoitus ja ravitsemistoiminnasta annetun lain 6 §:n 1 momentissa tarkoitet-
tuja tietoja tullirikostorjuntaa varten. Uhkasakko wvoitaisiin asettaa 14 §:n 1 momentin
1 kohdassa tarkoitetulle yhteisolle tai yhtymadlle tai momentin 8 kohdassa tarkoitetulle majoi-
tustoiminnan harjoittajalle, joka kieltidytyy antamasta lainkohdassa tarkoitettuja Tullin pyyta-
miéd tietoja tai joka perusteettomasti vaikeuttaa mainittujen tietojen saamista. Momentin
8 kohdan mukaan Tulli saisi kyseisié tietoja myds poliisilta.

Uhkasakon asettamista koskevia sddnndksid ei sovellettaisi lentoliikenteen matkustajarekiste-
ritietojen kaytdstd terrorismirikosten ja vakavan rikollisuuden torjunnassa annetussa laissa
(HE 55/2018 vp) tarkoitettuihin matkustajarekisteritietoihin, joita koskevan toimittamisvelvol-
lisuuden rikkomisesta méérattdisiin seuraamusmaksu siten kuin mainitussa laissa sdddetdin.

17 §. Kolmannelta valtiolta, kansainvdliseltd jdrjestoltd tai virastolta saatujen henkilotietojen
kdsittely. SAdnnds vastaisi osittain voimassa olevan lain 27 §:84. Voimassa olevan 27 §:n 3—5
momentit ehdotetaan kuitenkin poistettavaksi tarpeettomina, koska niiden mukainen sdintely
siséltyisi rikosasioiden tietosuojalakiin. Ehdotettu 17 § koskisi vain kolmannelta valtiolta,
kansainviliseltd jarjestolti tai virastolta saatujen henkilStietojen késittelyé.

Pykéldan 1 momentissa sdddettiisiin voimassa olevan 27 §:n 1 momenttia vastaavasti salassapi-
to- ja vaitiolovelvollisuudesta seké velvollisuudesta noudattaa henkil6tietojen luovuttajan aset-
tamia rajoituksia henkil6tietojen kéytolle. Momentti sisdltiisi padsdénnon, jonka tarkoituksena
olisi varmistaa luottamus kansainvilisessd yhteistydssd. Pykédldn 2 momentissa sdddettiisiin
mahdollisuudesta kéyttdd vastaanotettuja henkilGtietoja muuhun kuin niiden alkuperdiseen
tarkoitukseen silloin, kun 1 momentissa tarkoitettuja rajoituksia ei ole asetettu. Voimassa ole-
van lain 27 §:n 2 momentin tiukempi sédénnos tietojen kayttdmisestd muuhun kuin niiden al-
kuperdiseen Kkisittelytarkoitukseen perustuu kumottuun EU:n tietosuojapuitepddtokseen ja
koskee kaikkien toiselta valtiolta tai kansainvaliseltd elimeltd saatujen henkilGtietojen, myds
toiselta EU-valtiolta saatujen henkil6tietojen késittelyd. Momenttia ehdotetaan tarkistettavaksi
siten, ettd kolmannelta valtiolta, kansainvaliselté jérjestoltd tai virastolta saatuja henkil6tietoja
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saisi késitelld muuhun kuin niiden alkuperdiseen késittelytarkoitukseen lakiehdotuksen 13 §:n
1 momentin mukaisin edellytyksin. Toiselta EU-jdsenvaltiolta saatujen henkilGtietojen kasitte-
lyyn voimassa olevan lain 27 §:n 2 momentissa tarkoitetuissa tilanteissa sovellettaisiin jatkos-
sa rikosasioiden tietosuojalakia.

4 luku Henkilotietojen luovuttaminen

Luvussa sdddettdisiin teknisen kayttoyhteyden avulla tai tietojoukkona tapahtuvasta henkilo-
tietojen luovuttamisesta muille viranomaisille ja tietojen luovuttamisesta yleisen tietoverkon
vilitykselld. Luku siséltdisi myos kansainvéliseen tiedonvaihtoon liittyvid sdédnnoksid.

Siltd osin kuin kyse on tietosuojadirektiivin ja sen tdytdntdonpanolain soveltamisalaan kuulu-
vasta kasittelystd, henkil6tietojen luovuttamiseen kolmansiin maihin ja kansainviélisille jarjes-
toille sovellettaisiin rikosasioiden tietosuojalain 7 lukua. Ehdotettu 4 luku siséltéisi tarvittavat
tdydentédvit sddnnokset tietojen luovuttamisesta kolmansiin maihin ja kansainvilisille jérjes-
toille. Luvussa sdddettdisiin my0s tietojen luovuttamisesta Euroopan unionin jésenvaltioiden
lainvalvontaviranomaisille. Lisdksi luvussa huomioitaisiin voimassa olevan lain tavoin myos
lainvalvontaviranomaisten kaytdssd olevat EU:n laajuiset tietojérjestelmét. Kansainvaliseen
tulliviranomaisten yhteisty6hon liittyvad henkildtietojen luovuttamista koskeviin sddnndksiin
ei ehdoteta merkittivid siséllollisid muutoksia verrattuna voimassa olevan Tullin henkil6tieto-
lain sdénnoksiin.

Ehdotettu 4 luku sisdltdisi myds sddnndksié tietosuoja-asetuksen soveltamisalaan kuuluvasta
henkilGtietojen luovuttamisesta. Taltd osin sdédntelyssa olisi kyse asetuksen 6 artiklassa tarkoi-
tetuista erityisistd sddnnoksistd, joilla mukautetaan asetuksen sddntojen soveltamista. Erityiset
sddnndkset voivat 6 artiklan mukaan koskea myds henkil6tietojen luovuttamista.

Henkildtietoja saisi 4 luvun sdénndsten mukaan luovuttaa salassapitosdéinndsten estimatté.
Tietoja luovutettaessa olisi kuitenkin kaikissa tilanteissa huomioitava henkildtietojen suojaa
koskevat sddnnokset. Henkildtietojen luovuttamiseen yksittdistapauksissa (muuten kuin tekni-
sen kdyttoyhteyden avulla tai tietojoukkona) sovellettaisiin nykyistd vastaavasti Tullin rikos-
torjuntalain 4 luvun salassapitosdantelyd seké tdydentdvisti henkilGtietolainsdddantoa silloin,
kun kyse on henkildtietojen luovuttamisesta kolmanteen maahan tai kansainvéliselle jarjestol-
le.

18 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle. Pykildssa sdddettdisiin henkil6tietojen luovuttamisesta rikosasioi-
den tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille késittelytarkoituksiin, jotka
kuuluvat mainitun lain soveltamisalaan. Rikosasioiden tietosuojalakia sovellettaisiin mainitun
lain 1 §:n 1 momentin mukaisesti poliisin, syyttdjien, yleisten tuomioistuinten, Rikosseu-
raamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten késitel-
lessd henkil6tietoja, kun kysymys on rikoksen ennalta estimisestd, paljastamisesta, selvittami-
sestd tai syyteharkintaan saattamisesta, rikokseen liittyvastd syyttdjan toiminnasta, rikosasian
kasittelemisestd tuomioistuimessa, rikosoikeudellisen seuraamuksen tdytdntoGnpanemisesta
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tdllaisten uhkien ehkai-
semisestd muun 1 §:n 1 momentissa tarkoitetun toiminnan yhteydessa.

Lakia sovellettaisiin kansallisen ratkaisun pohjalta sen 1 §:n 2 momentin mukaisesti myds

Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitellessd henkilGtietoja kansallisen turval-
lisuuden yllépitdmisen yhteydessa.
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Pykalassa sdddettdisiin henkilGtietojen luovuttamisesta poliisille ja Rajavartiolaitokselle kasit-
telytarkoituksiin, jotka liittyvit rikosten ennalta estimiseen, paljastamiseen, selvittdmiseen ja
syyteharkintaan saattamiseen direktiivin tiytdntodnpanolain 1 §:n 1 momentissa tarkoitetulla
tavalla. Sdannds mahdollistaisi myds henkildtietojen luovuttamisen poliisille ja Rajavartiolai-
tokselle rikosasioiden tietosuojalain 1 §:n 2 momentissa tarkoitetuissa tilanteissa. Vastaavasti
henkilGtietoja saisi luovuttaa myds Puolustusvoimille sekd direktiivin tiytdntoonpanolain
1 §:n 1 momentin ettd 2 momentin mukaisiin kasittelytarkoituksiin.

Lisdksi momentissa huomioitaisiin muut rikosasioiden tietosuojalain soveltamisalalla toimi-
valtaiset viranomaiset. Ndiden viranomaisten osalta henkildtietoja saisi luovuttaa rikosasioi-
den tietosuojalain 1 §:n 1 momentin mukaisiin tarkoituksiin. Téltd osin luovutussddnndkset
vastaisivat pddosin voimassa olevan lain 17 §:n 11, 12 ja 14 kohtaa.

Henkildtiedot saisi luovuttaa pykélédssé tarkoitetuille viranomaisille teknisen kdyttoyhteyden
vilitykselld tai tietojoukkona. Pykéldssé tarkoitetuissa tilanteissa teknisen kéyttoyhteyden
kautta luovuttaminen olisi kdytinnossd padsaantd. Saannds olisi uusi ja voimassa olevaa lakia
yleispiirteisempi, mutta se ei kiytdnndssd merkitsisi muutosta nykytilaan.

Erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja saisi kisitelld rikosasioiden tietosuoja-
lain 11 §:ssd sdddetyn kasittelykynnyksen mukaisesti vain silloin, kun se on késittelytarkoi-
tuksen kannalta valttimatonta.

19 §. Muu henkilotietojen luovuttaminen viranomaisille. Pykélassé saddettiisiin henkilGtieto-
jen luovuttamisesta teknisen kayttoyhteyden valitykselld tai tietojoukkona muihin kuin rikos-
asioiden tietosuojalain soveltamisalaan kuuluviin késittelytarkoituksiin. Pykéala siséltéisi sdén-
nokset henkil6tietojen luovuttamisesta myos rikosasioiden tietosuojalaissa tarkoitetuille toi-
mivaltaisille viranomaisille késittelytarkoituksiin, joihin ei sovelleta mainittua lakia.

Pykildn 1 momentissa lueteltaisiin viranomaiset, joille Tulli saisi luovuttaa henkilétietoja tek-
nisen kayttoyhteyden avulla. Momentissa sdddettdisiin my0s niistd henkilotietojen kasittely-
tarkoituksista, joihin henkilGtietoja saisi luovuttaa. Sdannokset vastaisivat sisdlloltddan padosin
voimassa olevan lain 17 §:44 erditd tarkennuksia lukuun ottamatta.

Ehdotetun 1 momentin luettelo ei olisi tyhjentdvé eiké rajoittaisi muualla laissa olevien tiedon
luovuttamista tai tiedonsaantia koskevien sdénndsten soveltamista. Oikeus luovuttaa tietoja
pykéaldan mukaisesti ei toisaalta myoskadn edellyttdisi, ettd vastaanottavan viranomaisen lain-
saddannossd sdddetddn vastaavasta tiedonsaantioikeudesta, vaan tietojen luovuttaminen olisi
mahdollista ehdotetun 18 §:n nojalla myds ilman vastaanottajalle muualla laissa sdddettya tie-
donsaantioikeutta. Tullin henkilGtietojen luovuttamisesta tai tiedonsaannista teknisen kayt-
toyhteyden vilityksella olisi kuitenkin perustuslakivaliokunnan kannanottojen mukaisesti aina
sdddettiva laissa.

Tietoja luovutettaessa olisi aina arvioitava, mitkd tiedot ovat tarpeen vastaanottajan lakisaatei-
sen tehtdvan hoitamiseksi ja kohdistuuko luovutettaviin tietoihin mahdollisesti muualla laissa
saddettyjd kisittelyrajoituksia. Pykéld ei siten mahdollistaisi kaikkien Tullin késittelemien
henkil6tietojen rajoittamatonta luovutusta mihin tahansa pykéldssd mainittuun késittelytarkoi-
tukseen.

Henkildtietojen luovuttamiseen muille viranomaisille yksittdistapauksissa (muuten kuin tekni-
sen kdyttoyhteyden avulla tai tietojoukkona) sovellettaisiin jatkossakin lakichdotuksen sijaan
Tullin rikostorjuntalain 4 luvun 2 §:n sddnnoksid salassa pidettdvén tiedon antamisesta viran-
omaiselle tai julkista tehtdvaa hoitavalle yhteisolle. Lisdksi julkisia tietoja saisi luovuttaa muil-
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le viranomaisille my6s tietojoukkona muissakin kuin 18 §:n 1 momentin mukaisissa tapauk-
sissa. My0s ndissd luovutustilanteissa olisi kuitenkin huomioitava henkilGtietojen suojaa kos-
kevat sdannokset.

Ehdotetun 1 momentin luettelon 14 kohdassa séddettdisiin voimassa olevasta laista poiketen
henkilGtietojen luovuttamisesta Sateilyturvakeskukselle (STUK) séteilylain (592/1991) 6 §:n
mukaista valvontatehtdvai varten. Yksityiskohtaisempaa informaatiota (valokuvia, rahtikirjoja
yms.) tarvittaisiin silloin, jos tapahtuu tai havaitaan jotain normaalista poikkeavaa. Tietoja
luovuttamalla pyritddn varmistamaan, ettd STUK pystyy tekeméin niiden pohjalta luotetta-
vampia johtopdétoksid ja tekemédn tai suosittelemaan konkreettisempia toimenpiteita.
STUK:n tehtdvénd on mm. tuottaa oman erityisosaamisalueensa mukaista informaatiota toimi-
tetusta datasta Tullin uhka-analyysien tueksi ja tarvittaessa tehdi erilaisia seurausanalyyseja ja
suosituksia suojelutoimenpiteiksi.

Pykildn 2 momentissa sdédettéisiin erityisiin henkildtietoryhmiin kuuluvien tietojen luovut-
tamista koskevasta korkeammasta kynnyksestd. Tietoja voitaisiin luovuttaa ainoastaan silloin,
kun se on viranomaisen laissa sdddetyn tehtévin suorittamiseksi vélttdiméatonta.

Pykéldan 3 momentissa sdddettdisiin henkilGtietojen vastaanottajalle velvollisuus esittdd rekis-
terinpitdjdlle luotettava selvitys henkilGtietojen asianmukaisesta suojaamisesta ennen kuin
henkil6tietoja luovutetaan.

Pykildn 4 momentissa sdédettéisiin velvollisuudesta mahdollisuuksien mukaan varmentaa
luovutettavien tietojen laatu ja tarvittacssa lisita tietoja, joiden avulla vastaanottaja voi arvioi-
da tietojen oikeellisuutta, tdydellisyyttd, ajantasaisuutta ja luotettavuutta. Virheellisten tai
lainvastaisesti luovutettujen tietojen luovuttamisesta olisi myds viipymattd ilmoitettava vas-
taanottajalle. Vaatimuksilla pyrittéisiin takaamaan seké rekisterinpitéjén ettd tiedon vastaanot-
tajien mahdollisuudet varmistaa, ettd henkilotietoja késitellddn tietosuojalainsdédédnnén edel-
lyttdmaélla tavalla. Rekisterinpitdjan olisi myos huomioitava luovutustilanteissa henkildtietojen
kasittelyd koskevat erityiset edellytykset, jotka perustuvat henkilGtietojen késittelystd rikos-
asioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettavaan lakiin tai yleiseen
tietosuoja-asetukseen. Niitd olisivat muun muassa toiselta viranomaiselta tai toisesta valtiosta
vastaanotettuihin henkil6tietoihin liittyvit kéyttorajoitukset, joista olisi tehtévd merkinta.

20 §. Henkilotietojen luovuttaminen yleisen tietoverkon vilitykselld. Pykaldssd sdddettiisiin
Tullin oikeudesta luovuttaa henkilGtietoja yleisen tietoverkon vélitykselld. Tiedot saisi luovut-
taa ehdotetussa pykildsséd tarkoitetuissa tilanteissa sen estdmaéttd, mitd julkisuuslain 16 §:n
3 momentissa sdddetdan.

Pykildn sédnnds olisi kokonaisuudessaan Tullille uusi. Tulli saisi ehdotetun sadnndksen pe-
rusteella luovuttaa henkildtietoja yleisen tietoverkon vilitykselld yleison tietoon saattamiseksi
ja yleisovihjeiden saamiseksi tilanteissa, joissa tietojen luovuttaminen on tarpeen rikosten en-
nalta estimiseksi, omaisuuden omistajalleen palauttamiseksi tai tutkinnallisista syistd. Tieto-
jen luovuttamistapa rajattaisiin yksityisyyden suojan takaamiseksi yksittdisiin hakuihin. Tulli
saisi luovuttaa henkildtietoja 1 momentin nojalla ainoastaan siten, ettd tiedot olisivat haetta-
vissa yleisessd tietoverkossa olevan palvelun kautta ennalta méaériteltyjd hakuehtoja kéyttden.
Perustuslakivaliokunta on lausunnoissaan (PeVL 2/2017 vp ja siind viitatut lausunnot) tulkin-
nut rajauksen yksittiisiin hakuihin asianmukaiseksi tavaksi suojata tietojen luovutusta yleisen
tietoverkon kautta.

Esimerkkind 1 momentin tarpeellisuudesta Tullille on se, ettd Tullissa tulee olla mahdollisuus
pyytdé tutkinnallisissa intresseissé tietoja kansalaisilta. Témé liittyy esimerkiksi kuluttajille
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paidtyneiden tuotteiden méérén ja rikoksella aiheutetun vahingon kartoittamiseen, mikéli luo-
tettavaa tietoa jonkin tuotteen levinneisyydestd ei olisi muin keinoin vaikeuksitta saatavilla.
Tdmaé toimintatapa on perusteltua ottaen huomioon jakelu- ja maksutapojen moninaisuus ja
erityisesti jalkimmadisiin liittyvit tutkinnalliset haasteet (esim. darkweb & bitcoin). Toinen
esimerkki liittyy tilanteisiin, joissa kéynnissé olevaan tutkintaan liittyen Tulli voi pyytdé ylei-
s6havaintoja esimerkiksi jollakin alueella liikkkuneesta, tietyin tuntomerkein yksiloidysti ajo-
neuvosta tai tiettyyn yritykseen liittyvista toimista ja yhteyksistd. Lisdksi myos tullivalvonnan
ajankohtaisiin ilmi6ihin liittyvistd havainnoista voi ilmetd merkittdvaa tarvetta tiedottaa ylei-
s6d. Tami voi koskea tilanteita, joihin ei sellaisenaan liity mitéén lainvastaista (esimerkiksi
kiinalaisista nettikaupoista yksityiskdyttoon tilattavat tuotteet), mutta tiedottaminen olisi erit-
téin tirkedd esimerkiksi kuluttajaturvallisuuteen liittyvien riskien tunnistamiseksi.

Pykélan 2 momentissa sdddettdisiin Tullin oikeudesta luovuttaa henkilGtictoja yleisen tieto-
verkon vilitykselld yleison tietoon saattamiseksi ja yleisdvihjeiden saamiseksi muuten kuin
yksittdisind hakuina. Sddnnoksen tarkoituksena on mahdollistaa rikoksia koskeva tiedotus Tul-
lin internet-sivuilla. Yleisen tietoverkon vilitykselld saisi luovuttaa ainoastaan henkil6tietoja,
joista olisi asian kiireellisyyden, vaaratilanteen, rikosten ennalta estimisen, omaisuuden omis-
tajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen erityisesti tiedottaa. Tietojen
luovuttamisen edellytykset olisi rajattu 1 momenttia tiukemmin, koska momentin perusteella
tapahtuvaa luovuttamista ei ehdoteta rajattavaksi yksittdisiin hakuihin. Yleiseen tietoverkkoon
luovutettavien henkildtietojen mééré olisi kuitenkin rajoitettava mahdollisimman suppeaksi.

Tullitoiminnassa voi tulla kiireellinen tarve luovuttaa momentin nojalla henkil6tietoja yleisen
tietoverkon vélitykselld. Informointitarve voi liittyd tilanteeseen, jossa on kyseessd henki tai
terveys tai tilanteeseen, jossa muu yksityinen tirked etu sitd edellyttdd. Esimerkkind téstd on,
ettd Tulli on saanut tietoa kansainvélisen yhteistyon tai vihjeen kautta uudesta vaarallisesta ai-
neesta, jonka rantautuminen Suomen markkinoille on odotettavissa (esim. hengenvaaralliset
muuntohuumeet). Talloin Tullilla on ilmeinen tarve saattaa asia pikaisesti yleison tietoon ja
neuvoa yleisod vilttdméédn kyseistd ainetta. Vaarallisen aineen sijasta kyseessd voi olla myos
esimerkiksi elintarvikevédrennys taikka vaaralliseksi havaittu l4ddke-erd, josta osa on saattanut
padstd jo markkinoille. Maahan saapunut ja levitykseen pédssyt aine-erd on voitu havaita esi-
merkiksi Tullilaboratorion tarkastuksessa siséltdvin terveydelle erittdin vaarallista ainetta, jota
on kéytetty jatkotuotannossa erilaisiin kulutushyddykkeisiin. Edelleen kyseessé voi tulla esi-
merkiksi tilanne jossa tiedon mukaan siteilyd mahdollisesti siséltivdd ainetta on padtymaéssa
teolliseen prosessiin, jolloin terveyden sijaan on uhattuna térked yksityinen etu. Kun tiedon ja-
kamisen edelld kuvatulla tavalla voidaan katsoa liittyvén Tullin laissa sdddettyyn tehtdvédn
muun muassa tullivalvonnasta, rikosten paljastamisesta ja estimisestd sekd kieltojen ja rajoi-
tusten valvonnasta, saadaan tiedot luovuttaa myds muuten kuin yksittiisind hakuina.

Tietojen luovuttamistapa voidaan toteuttaa yksittéisind hakuina esimerkiksi Tullin virallisten
internetsivujen (www.tulli.fi) kautta lain vaatimusten mukaisesti, eli samaan tapaan kuin polii-
sikin on sen jarjestinyt (www.poliisi.fi/tiedotteet). Myds sosiaalista mediaa (esim. Twitter) ja
muita uutiskanavia voidaan kayttdd ndiden tiedotteiden julkaisemiseksi.

21 §. Henkilotietojen luovuttaminen Euroopan unionin jdsenvaltion ja Euroopan talousalueen
Jjdsenvaltion lainvalvontaviranomaiselle. Pykdldn 1 momentissa huomioitaisiin niin sanottu
tietojen saatavuusperiaate, jonka mukaan henkildtietojen ja muiden tietojen tulisi olla toisen
EU:n jdsenvaltion ja Euroopan talousalueen jésenvaltion lainvalvontaviranomaisen saatavilla
samoin edellytyksin kuin ne ovat Tullin kdytettdvissa rikoksen ennalta estimiseen, paljastami-
seen ja selvittimiseen.
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Pykildn 2 momentissa siddettiisiin henkil6tietojen luovuttamisesta vakavan rikollisuuden tor-
junnan tehostamiseksi perustetulle Eurojust-yksikélle ja muille Euroopan unionin toiminnasta
tehdyn sopimuksen nojalla perusteluille toimielimille. Momentissa tarkoitettuihin toimielimiin
kuuluisi Eurojust-yksikon lisdksi esimerkiksi Euroopan petostentorjuntavirasto.

Pykilidn 3 momentissa tdsmennettdisiin, ettd tiedot voidaan luovuttaa 1 ja 2 momentin mukai-
sissa tilanteissa my0s tietojoukkona.

Sadnnokset vastaisivat siséllollisesti pddosin voimassa olevan lain 26 §:n sdéinnoksid. Voimas-
sa olevassa laissa tietojen luovuttamista Euroopan unionin jdsenvaltion ja Euroopan talousalu-
een jésenvaltion lainvalvontaviranomaisille on kuitenkin tietyiltd osin rajattu tiukemmin kuin
Tullin mahdollisuuksia kasitelld henkil6tietoja muuhun kuin alkuperdiseen késittelytarkoituk-
seen. Tietoja saisi siten ehdotetun sddannoksen nojalla tietyissa tilanteissa luovuttaa voimassa
olevaa sddntelyd laajemmin. Laajempaa mahdollisuutta tietojen luovuttamiseen merkitsisivét
tietojen saatavuusperiaatteen vuoksi myds Tullille 13 §:ssé ehdotetut laajemmat mahdollisuu-
det tietojen késittelyyn muuhun kuin niiden alkuperdiseen késittelytarkoitukseen. Tiedot saisi
luovuttaa my0s tietojoukkona. EU:n jasenvaltioiden tulli- ja muut lainvalvontaviranomaiset
kayttavat tiedonvaihtoon suojattua kanavaa.

Pykélan 4 momentti sisdltdisi informatiivisen viittauksen Euroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn puitepddtoksen lainsddddnnon alaan kuuluvien sédénnosten kansallisesta tdytantoon-
panosta ja puitepdétoksen soveltamisesta annettuun lakiin (26/2009) sen varmistamiseksi, etti
puitepddtds on asianmukaisesti pantu tdytdntoon henkilétietojen luovuttamisen osalta. Puite-
padtoksen taytdntoonpanolaki olisi erityissdddos suhteessa lakiehdotukseen.

22 §. Henkilotietojen luovuttaminen Schengenin tietojdirjestelmdd kdyttdville valtiolle ja
Schengenin tietojdrjestelmdcdn. Pykélassé siddettéisiin Tullin oikeudesta luovuttaa henkilGtie-
toja Schengenin jérjestelmdd kéyttdvien valtioiden toimivaltaisille viranomaisille sekd Schen-
genin tietojarjestelmaén talletettavaksi. Lisdtiedot olisi luovutettava Sirene-toimistona toimi-
van keskusrikospoliisin vélitykselld. Sadannds olisi luonteeltaan informatiivinen.

23 §. Henkildtietojen luovuttaminen Europolille. Pykild siséltéisi informatiivisen viittauksen
Europol-asetukseen ja sitd tdydentividén lakiin Euroopan unionin lainvalvontayhteistydviras-
tosta (214/2017).

24 §. Tietojen luovuttamisesta pddttdminen. Pykélassd sdddettaisiin paitoksenteosta, joka kos-
kisi oikeutta luovuttaa Tullin henkilorekisterin tietoja tietojoukkona tai teknisen kayttoyhtey-
den avulla seké 3 luvussa tarkoitettujen viranomaisten oikeutta luovuttaa néilld keinoilla hen-
kilotietoja Tullin tietojérjestelméén (1 momentti).

Kun tietoja luovutetaan teknisen kdyttoyhteyden avulla, rekisterinpitdjan on vaikeampi valvoa
henkilGtietojen suojaamista ja kayttod. Teknisen kdyttoyhteyden avulla tapahtuvasta tietojen
luovuttamisesta sovittaisiin nykyistd vastaavasti aina erikseen rekisterinpitijin ja tietojen luo-
vuttajan tai vastaanottajan vililli. Ehdotetun 4 luvun sddnndkset eivét siten itsessdén loisi
esimerkiksi vastaanottajille oikeutta saada Tullin henkilGtietoja teknisen kéyttoyhteyden avul-
la ilman erillistd pdatostd. Paatoksen tietojen luovuttamisesta tekisi rekisterinpitdja tai rekiste-
rinpitdjan tdhdn tehtdvdan madrddma Tullin toimintayksikko. Rekisterinpitdja voisi kussakin
tapauksessa erikseen arvioida, onko teknisen kdyttoyhteyden avaaminen perusteltua.

Pykildn 2 momentin mukaan luovuttamisesta piétettdessd olisi voimassa olevan lain 18 §:n
2 momenttia vastaavasti otettava huomioon luovutettavien tietojen laatu.
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5 luku Henkildtietojen poistaminen ja arkistointi

Tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan ja tietosuojadirektiivin 4 artiklan 1 koh-
dan e alakohdan mukaan henkilGtietoja on séilytettdvd muodossa, josta rekisterdity on tunnis-
tettavissa ainoastaan niin kauan kuin on tarpeen henkildtietojen késittelytarkoitusten toteutta-
mista varten. Luvussa sdéddettiisiin henkil6tietojen enimmaissailytysajoista. Luvun sdédnnokset
eivit rajoittaisi muualla laissa olevien tietojen poistamista tai tarpeellisuuden arviointia koske-
vien sddnndsten soveltamista, vaan luvussa mainittuja poistoaikoja olisi noudatettava, ellei jo-
kin muu sédénnos edellyti tietojen poistamista jo aiemmin.

Ehdotetun 11 §:n mukaisten Tullin muissa lakisdateisissé tehtivissd kasiteltdvien henkilGtieto-
jen poistoajoista ei esitetd sdddettdvaksi erikseen, vaan kyseisten tietojen poistaminen tehtdi-
siin késittelytarkoituksen mukaisesti.

25 §. Rikosasiaan liittyvien henkilotietojen poistaminen. Pykidld korvaisi ne voimassa olevan
lain 19 §:n sdénnokset, jotka koskevat rikosten esitutkintaan liittyvien tietojen ja tuntomerkki-
tietojen poistamista. HenkilGtietojen sdilytysaikoihin ei esitetd suuria muutoksia voimassa
olevaan lakiin verrattuna. Tietojen poistamista koskevia sddnndksid ehdotetaan kuitenkin edel-
leen yksinkertaistettavaksi ja selkeytettdviksi. Ehdotuksessa on otettu huomioon myds uuden
tietosuojalainsdddannon edellyttdimét muutostarpeet.

Ehdotetussa 25 §:ssd sdddettdisiin rikosilmoitusten tietojen ja tuntomerkkitietojen poistamisen
lisdksi myds muiden rikosasiaan liittyvien henkildtietojen poistamisesta. Rikosasiaan liittyvil-
13 henkildtiedoilla tarkoitettaisiin kaikkia esitutkintatarkoituksiin kerdttyjd henkildtietoja, joi-
den poistamisajat on tarkoituksenmukaista yhdenmukaistaa rikosilmoitusta koskevien tietojen
poistamisaikojen kanssa. Esimerkiksi tutkinnallisiin tarkoituksiin liittyvét kuulutustiedot pois-
tettaisiin jatkossa noudattaen sen rikosasian sdilytysaikaa, johon tiedot liittyisivit. Sdilytysajat
olisivat edelleen porrastettuja sen mukaan, miten torkeéstd teosta on kysymys. Lisédksi séén-
noksessd huomioitaisiin alaikdisten rikolliseen tekoon syyllistyneiden henkildiden haavoittu-
vampi asema.

Pykélan 1 momentin mukaisesti rikosasian tiedot poistettaisiin viiden vuoden kuluttua ri-
kosasian siirtdmisesti syyttéjélle, kun rikosasian torkeimmaésté epéillystd rikoksesta voi seura-
ta sakkoa tai kun asia on siirretty syyttdjélle rangaistusméérdyksen antamista varten, kymme-
nen vuoden kuluttua, kun rikosasian torkeimmaésté epdillysté rikoksesta voi seurata yli vuoden
ja enintddn viiden vuoden vankeusrangaistus, ja kahdenkymmenen vuoden kuluttua, kun ri-
kosasian torkeimmastd epaillystd rikoksesta voi seurata yli viisi vuotta vankeutta. Esitetyilla
sailytysajoilla varmistettaisiin voimassa olevaa lakia vastaavasti, ettd tiedot sdilyvéat Tullin tie-
tojérjestelméssé vihintddn sen ajan kuin asian késittely ja lainvoimaisen ratkaisun saaminen
oikeuslaitoksessa kestdd. Sailytysaikaa lyhennettdisiin kymmenestd vuodesta viiteen vuoteen
niiden syyttdjille siirrettyjen rikosasioiden osalta, joissa torkeimmaésti epdillystd rikoksesta
voi seurata enintddn vuoden vankeusrangaistus. Lyhyemmén sdilytysajan arvioidaan riittdvan
turvaamaan tietojen sdilyminen lainvoimaisen ratkaisun saamiseen saakka.

Edelld 1 momentissa tarkoitetut tiedot poistettaisiin 2 momentin mukaan kuitenkin aikaisin-
taan vuoden kuluttua rikoksen syyteoikeuden vanhentumisesta. Téll4 varmistettaisiin nykyisti
vastaavasti se, ettd vakaviin rikoksiin liittyvét tiedot séilyvat Tullin kaytettavissa.

Muun rikosasian tiedot poistettaisiin 3 momentin mukaan yhden vuoden kuluttua viimeisim-

mén epdillyn rikoksen syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden vuoden
kuluttua rikosasian kirjaamisesta. Vahintidén viiden vuoden séilytysaika vastaisi virkarikosten
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syyteoikeuden vanhentumisaikaa ja olisi tarpeen seké asianomistajan, ettd Tullin virkamiehen
oikeusturvan takaamiseksi.

Pykilidn 4 momentin mukaan kaikki edelld 1 momentissa tarkoitetut tiedot saisi kuitenkin sdi-
lyttdd, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai
rekisterdidyn, muun asianosaisen tai Tullin henkildstoon kuuluvan oikeuksien turvaamiseksi.
Tietojen séilyttdminen olisi siten mahdollista esimerkiksi vireilld olevan virkarikostutkinnan
ajan.

Tietojen séilyttdminen olisi ehdotetun 4 momentin mukaan nykyisesté poiketen mahdollista
my0s muun perustellun syyn vuoksi. Momentissa sdddettdisiin my0s velvollisuudesta arvioida
tietojen sdilyttdmisen tarpeellisuutta vahintdan viiden vuoden vélein. Tarpeellisuuden arvioin-
nille asetettu viiden vuoden méérdaika vastaisi rikosasioiden tietosuojalain 6 §:ssd arvioinnille
saddettyd madrdaikaa. Tietojen edelleen sdilyttimisen tarpeellisuus voitaisiin nykyistd vastaa-
vasti arvioida my0s tietoryhmékohtaisesti siten, ettd erilliselld péddtokselld voitaisiin poistaa
esimerkiksi tiettyjd ryhmié koskevat tiedot, ilman tarvetta kdydé tietoja yksitellen lépi.

26 §. Muiden tutkintatehtdvissd kisiteltdvien henkilotietojen poistaminen. Saannoksella katet-
taisiin ne 5 ja 6 §:n mukaisiin tarkoituksiin késiteltdvét henkilGtiedot, jotka eivit liittyisi esi-
tutkintaan. Pykalan nojalla poistettaisiin siten esimerkiksi tullin rikostorjuntaan liittyviin val-
vontatehtéviin ja virka-aputehtdviin vélittdmasti liittyvien henkildiden tiedot. Pykailélld kor-
vattaisiin voimassa olevan lain 19 §:n sédénnokset muiden ilmoitusten tietojen poistamisesta,
tunnistettavien tietojen ja turvallisuustietojen poistamisesta sekd tiettyjen henkilokuulutustie-
tojen poistamisesta. Poistosddnnoksid ehdotetaan myds muiden tutkinta- ja valvontatehtdvien
osalta yksinkertaistettavaksi ja selkeytettdviksi suhteessa voimassa olevan lain 19 §:44n.

Pykildn 1 momentin mukaisesti muihin kuin esitutkintatarkoituksiin késiteltdvét henkil6tiedot
sdilytettdisiin viiden vuoden ajan ilmoituksen tai asian kirjaamisesta, jolleivat ne liity tutkitta-
vaan rikosasiaan. Esimerkiksi liiketoimintakiellon edellytysten selvittdmiset ovat tyypillisesti
rikosasian tutkinnan yhteydessa selvitettavia asioita.

Pykilidn 2 momentin 1 ja 2 kohdassa huomioitaisiin poikkeukselliset sédilytysajat, jotka liittyi-
sivit muuhun lainsdddéntoon. Momentin 1 kohta koskisi liiketoimintakieltoa. Momentin
2 kohdassa sdddettdisiin muiden henkildiden tavoittamiseksi, valvomiseksi, tarkkailemiseksi
ja suojaamiseksi kisiteltivien etsintdkuulutusta ja matkustuskieltoa koskevien tietojen poista-
misesta. Momentin 1 ja 2 kohdassa tarkoitettujen tietojen sdilytysajat perustuisivat
1 momentin padsiddnnostd poiketen kuulutuksen tai kiellon médrdédmiseen, peruuttamiseen tai
paidttymiseen. Ilmoituksen tai asian kirjaamiseen perustuva sailytysaika voisi johtaa tilantei-
siin, joissa asiaan liittyvét henkiltiedot olisi poistettava kuulutuksen tai kiellon ollessa vieléd
voimassa tai valittomésti voimassaolon paétyttyé.

Pykéldn 3 momentissa sdddettdisiin voimassa olevaa lakia vastaavasta poikkeuksesta, joka
koskisi turvallisuustietojen poistamista. Ensimméiisen momentin padsdanndsté poiketen turval-
lisuustiedot poistettaisiin viimeistddn yhden vuoden kuluttua rekisteréidyn kuolemasta. Télla
mahdollistettaisiin esimerkiksi henkilon vaarallisuuteen tai terveydentilaan liittyvien tietojen
sdilyttdminen niin pitkdén kuin se on tarpeen kyseisen henkilén oman tai Tullin henkildstoon
kuuluvan turvallisuuden varmistamiseksi. Turvallisuustietojen tarpeellisuuden varmistamisek-
si tiedot on Tullin soveltaman madrdyksen mukaan paivitettdva kayttGtarkoitusta vastaaviksi
vahintdan vuoden vilein. Tarkastuksen yhteydessd on tehtdvd merkintd tarkastuksen suoritta-
misesta. Tarpeettomat tai virheelliset tiedot poistetaan jarjestelmastd valittomasti.
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Pykéldan 4 momentissa sdddettdisiin poikkeuksesta, joka koskisi kaikkia edelld 1—3 momen-
tissa tarkoitettuja tietoja. Tiedot saisi sdilyttdd edelleen, jos ne ovat tarpeen tutkinnallisen, val-
vonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn, muun asianosaisen tai Tullin
henkildstoon kuuluvan oikeuksien turvaamiseksi. Tietojen sdilyttdminen olisi siten mahdollis-
ta esimerkiksi vireilld olevan virkarikostutkinnan ajan. Tietojen séilyttdminen olisi ehdotetun
4 momentin mukaan nykyisestd poiketen mahdollista myds muun perustellun syyn vuoksi.
Momentissa sdddettéisiin myos 24 §:44 vastaavasti velvollisuudesta arvioida tietojen sailytta-
misen tarpeellisuutta vahintdan viiden vuoden vilein.

Edelld 5 §:n 3 momentissa tarkoitetut tiedot, joita késiteltdisiin niiden merkityksellisyyden ar-
vioimiseksi, olisi poistettava viipymatti sen jalkeen, kun ne on arvioitu tarpeettomiksi. Tiedot
olisi poistettava kuitenkin viimeistdfdn kuuden kuukauden kuluttua merkinnin tekemisesta.
Tietojen poistamisesta sdéddettdisiin kisittelyn poikkeuksellisen luonteen vuoksi suoraan kisit-
telyd koskevan 5 §:n 3 momentin yhteydessé. Tarpeelliseksi arvioidut tiedot, jotka tayttaisivat
5 ja 6 §:ssd saddetyt késittelyedellytykset, siirrettéisiin kyseisiin késittelytarkoituksiin ja nii-
den osalta noudatettaisiin 5 ja 6 §:ssd tarkoitetuille tiedoille sééddettyjé poistamisaikoja.

27 §. Rikosten ennalta estimiseen ja paljastamiseen liittyvien henkilitietojen poistaminen. Ri-
kosten ennalta estdmiseen ja paljastamiseen liittyvét henkil6tiedot olisi ehdotetun 1 momentin
mukaan poistettava viimeistdan kymmenen vuoden kuluttua viimeisen rikosta, rikollista toi-
mintaa tai tehtdvad koskevan merkinnén tekemisestd. Ehdotettu pédsdéintd vastaisi péédosin
voimassa olevan lain 20 §:n sdidnndstd tiedustelurekisterin tietojen poistamisesta, mutta sdén-
nos koskisi jatkossa kaikkia 7 ja 8 §:n nojalla rikosten ennalta estdmiseksi ja paljastamiseksi
kasiteltdvid henkilGtietoja. Havaintotietoja koskisi nykyistd 19 §:n 1 momentin 2 kohtaa vas-
taava lyhyempi sdilytysaika. Tiedot olisi poistettava kuuden kuukauden kuluttua merkinnédn
tekemisestd. Télld huomioitaisiin se, ettd havaintotiedot ovat luonteeltaan epdvarmoja eiké nii-
té tulisi séilyttdd pidempédn kuin on vélttimétonta.

Rikosten ennalta estdmiseksi ja paljastamiseksi késiteltavét turvallisuustiedot olisi poistettava
edelld 26 §:ssd tarkoitettuja turvallisuustietoja vastaavasti viimeistddn yhden vuoden kuluttua
rekisterdidyn kuolemasta. Télld mahdollistettaisiin esimerkiksi henkilon vaarallisuuteen tai
terveydentilaan liittyvien tictojen sdilyttdminen niin pitkdan kuin se on tarpeen kyseisen hen-
kilon oman tai Tullin henkil6st6on kuuluvan turvallisuuden varmistamiseksi.

Ehdotetun pykéldn mukaisesti poistettaisiin esimerkiksi rikosten ennalta estdmiseksi tai paljas-
tamiseksi suoritettavaan rikosanalyysiin liittyvat henkil6tiedot, joita kdsitellddn voimassa ole-
van lain 7 §:n 2 momentin mukaisissa tilapdisissd analyysirekistereissd. Voimassa olevan lain
23 §:n 2 momentin mukaan tiedot poistetaan 7 §:n 2 momentissa tarkoitetuista henkilorekiste-
reistd viiden vuoden kuluttua. Voimassa olevan lain 23 §:n 4 momentin mukaan henkil6tietoja
ei kuitenkaan poisteta, jos henkilon tietoihin on liitetty henkilod koskevia, hdnen omaan tur-
vallisuuteensa tai Tullin ty6turvallisuuteen liittyvid tietoja.

Kaikkien 7 ja 8 §:n mukaisesti rikosten ennalta estimiseen ja paljastamiseen liittyvien henki-
16tietojen tuominen samojen systemaattisten siilytysaikojen piiriin selkeyttiisi ja yksinkertais-
taisi tietojen poistamista sekd jérjestelmien toteutuksen, ettd rekisterdidyn oikeusturvan kan-
nalta. Samalla varmistettaisiin mahdollisuudet uhkapotentiaaliltaan suurimpien ja vakavimpi-
en rikosten ennalta estdmiseen ja paljastamiseen.

Pykélan 2 momentti sisdltdisi 25 §:n 7 momenttia ja 26 §:n 4 momenttia vastaavan saannok-
sen, jonka mukaan henkilGtiedot saisi sdilyttdd edelleen, jos ne ovat tarpeen tutkinnallisen,
valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn, muun asianosaisen tai Tul-
lin henkil6stoon kuuluvan oikeuksien turvaamiseksi. Henkildtietojen edelleen sdilyttdmisen
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tarpeellisuutta olisi arvioitava véhintdén viiden vuoden vilein. Yksityisyyden suojan takeena
toimisivat myos rikosasioiden tietosuojalain 6 §:n yleisesti sovellettavat sddnnokset henkild-
tietojen késittelyn tarpeellisuudesta.

Lyhyempi séilytysaika koskisi myds 7 §:n 6 momentissa tarkoitettuja yksittdiseen tehtavéian
liittyméttomid tietoja, joita kisiteltdisiin niiden tarpeellisuuden arvioimiseksi. Tiedot olisi
poistettava viipymattd sen jialkeen, kun ne on arvioitu tarpeettomiksi, kuitenkin viimeistdan
kuuden kuukauden kuluttua merkinnédn tekemisestd. Tietojen poistamisesta sdddettdisiin kui-
tenkin késittelyn poikkeuksellisen luonteen vuoksi suoraan késittelyd koskevan 7 §mn
6 momentin yhteydessd. Tarpeelliseksi arvioidut tiedot, jotka tayttaisivit 5—=8 §:ssd sdddetyt
késittelyedellytykset, siirrettéisiin kyseisiin késittelytarkoituksiin ja niiden osalta noudatettai-
siin 5—8 §:ssé tarkoitetuille tiedoille sdddettyja poistamisaikoja.

28 §. Tietolihdetietojen poistaminen. Tietoldhdetietojen poistamisesta ehdotetaan sdddetta-
viksi erillisessd pykéldssd. Ehdotus vastaisi lain 2 lukuun ehdotettuja muutoksia, joilla tieto-
lahdetietojen kisittelyd koskevat sidénnokset siirrettdisiin erilliseen 9 §:4én. Tiedot poistettai-
siin kymmenen vuoden kuluttua viimeisen tiedon merkitsemisesté.

29 §. Tulli- ja verovalvontaan liittyvien henkilétietojen poistaminen. Pykdla vastaisi padosin
voimassa olevan Tullin henkil6tietolain 21 §:84. Tulli- ja verovalvontaan liittyvét henkilStie-
dot poistettaisiin tiedon tallettamista seuraavan kuudennen kalenterivuoden paittyessd. Ehdo-
tetun lain 10 §:n 2 momentin 1 kohdassa tarkoitetut tunnistetiedot poistettaisiin kuitenkin
noudattaen 25 ja 26 §:44. Kyseisid tunnistetietoja ovat tunnistetieto tarkastuksen perusteella
tehdystd tutkintapyynnostd, rikosilmoituksesta taikka sakon ja rikesakon médradmisestd anne-
tun lain tarkoittamasta vaatimuksesta tai ratkaisusta. Nama tunnistetiedot ovat samoja tietoja,
joita talletetaan 5 §:n tarkoittamissa tutkintatehtdvissd sekd 11 §:n tarkoittamassa virka-avun
suorittamisessa.

30 §. Teknisessd valvonnassa saatujen henkilétietojen poisto. Pykéldn 1 momentissa sdddet-
taisiin, ettd teknisilla apuvilineilld talteen otetut kuva- ja dédnitallenteet poistetaan kuuden
kuukauden kuluttua merkinndn tekemisestd tietojérjestelméddn. 2 momentissa sdddettdisiin
voimassa olevan lain 22 §:n mukaisesti, ettd rekisterikilpien kuvaus- ja tunnistamistiedot pois-
tetaan tiedon tallentumista seuraavan kalenterivuoden péattyessé. Jos kuitenkin edelld mainit-
tuja teknisesséd valvonnassa alun perin saatujen henkil6tietojen kisittelyperusteeksi muodostuu
esimerkiksi 5 §:ssé tarkoitettu tutkintatehtdva, méaéraytyisivét poistoajat sen mukaan mité 25 ja
26 §:ssd sdddetddn. Tama tarkoittaa esimerkiksi sité, ettd jos teknisen valvonnan tallenteeseen
on tallentunut tullirikoksen tutkinnan kannalta merkittdva rikokseen osallisuuteen liittyva tie-
to, ei tdllaista tictoa tarvitse poistaa aikaisemmin kuin kyseiseen rikosasiaan liittyvat muut
henkil6tiedon poistetaan. Télloin ei siis enédéd olisikaan kyseessd varsinaisesti teknisessd val-
vonnassa saadusta tiedosta, vaan lain 5 §:ssd tarkoitetusta tullirikokseen osallista koskevasta
tiedosta.

31 §. Virheelliseksi todettu tieto. Pykidla vastaisi sisélloltddn voimassa olevan lain 24 §:44. Eh-
dotetulla sddnndkselld mahdollistettaisiin rekisterissd olevan virheellisen tiedon sdilyttdminen
korjatun tiedon yhteydessé, jos se on tarpeen rekisterdidyn, muun asianosaisen tai Tullin hen-
kilostoon kuuluvan oikeuksien turvaamiseksi (1 momentti). Virheellisié tietoja ei saisi kdyttdd
muuhun tarkoitukseen.

Rikosasioiden tietosuojalain 7 §:ssd sdddetddn, ettd kisiteltdvien henkilGtietojen on oltava
tasmallisid ja kasittelyn tarkoitus huomioon ottaen paivitettyjd. Rekisterinpitdjan on huolehdit-
tava siitd, ettd kaikki kohtuulliset toimenpiteet on toteutettu sen varmistamiseksi, etté késitte-
lyn tarkoituksiin ndhden virheelliset tiedot poistetaan tai oikaistaan viipymaéttd. Mainitun lain
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25 §:n 1 momentin mukaan rekisterinpitdjan on oma-aloitteisesti tai rekisterdidyn vaatimuk-
sesta ilman aiheetonta viivytystd oikaistava tai tdydennettava rekisterdityd koskeva kasittelyn
tarkoituksen kannalta virheellinen tai puutteellinen henkil6tieto. Pykéld ei korvaisi rikosasioi-
den tietosuojalain 25 §:n 2 momentin vaatimusta henkildtietojen késittelyn rajoittamisesta,
vaan pykéldn sdilyttdmiselld ennallaan varmistettaisiin ongelmaton siirtyminen uuden lain
mukaiseen sddntelyyn.

Tietosuoja-asetuksen 5 artiklan mukaan henkil6tietojen on oltava tdsmaéllisid ja tarvittaessa
pdivitettyjd; on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi,
ettd késittelyn tarkoituksiin nédhden epétarkat ja virheelliset henkil6tiedot poistetaan tai oikais-
taan viipymattd. Asetuksen 16 artiklan mukaan rekisterdidylld on oikeus vaatia, etté rekiste-
rinpitdja oikaisee ilman aiheetonta viivytystd rekisterdityd koskevat epdtarkat ja virheelliset
henkil6tiedot. Ehdotettu sddnnds tdydentdisi 11 §:ssd sdddettyjen kasittelytarkoitusten osalta
rekisterdidylle tietosuoja-asetuksen 16 artiklassa sdddettyd oikeutta tietojen oikaisemiseen.
Saénnos ei rajoittaisi mainittua oikeutta, mutta virheelliseksi todetut tiedot olisi 1 momentissa
tarkoitetuissa tilanteissa mahdollista séilyttdé oikaistujen tietojen yhteydessa.

Pykélan 2 momentin mukaan virheelliseksi todettu tieto olisi poistettava heti, kun tiedon sii-
lyttdminen oikeuksien turvaamiseksi ei ole endé tarpeen.

32 §. Tietojen arkistointi. Pykéla siséltdisi informatiivisen sddnndksen, jossa viitattaisiin arkis-
tolakiin (831/1994). Sédénnos vastaisi voimassa olevan lain 25 §:44.

6 luku Rekisteroidyn oikeudet

Rekisterdidyn oikeuksia koskevat sddnnokset sisdltyisivét padosin rikosasioiden tietosuojalain
4 lukuun ja tietosuoja-asetuksen III lukuun. Téssé luvussa tarkennettaisiin kyseisid sdéinnoksia
rekisterdidyn tarkastusoikeuden toteuttamisen ja rekisterdidyn oikeuksiin kohdistuvien rajoi-
tusten osalta.

Henkil6tietojen késittelyyn sovellettavat rekisterdidyn oikeudet méadrdytyvit tietosuoja-
asetuksessa osittain kisittelyn oikeusperustan mukaan. Asetuksen 17 artiklan mukaista oikeut-
ta tietojen poistamiseen ei sovelleta, kun henkil6tietoja késitelldén rekisterinpitdjdén sovellet-
tavaan unionin oikeuteen tai jésenvaltion lainsdddéntdon perustuvan, kisittelyd edellyttdvin
lakisddteisen velvoitteen noudattamiseksi tai jos késittely tapahtuu yleistd etua koskevan teh-
tdvan suorittamista tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttdmistd varten. Asetuk-
sen 20 artiklassa sdddettyd oikeutta siirtdd tiedot jarjestelmasti toiseen puolestaan sovelletaan
vain kisittelyyn, joka perustuu suostumukseen tai sopimukseen. Liséksi 21 artiklan mukainen
oikeus vastustaa tietojen késittelyd kattaa ainoastaan késittelyn, joka perustuu yleistd etua kos-
kevan tehtdvén suorittamiseen, rekisterinpitéjélle kuuluvan julkisen vallan kéyttoon tai rekiste-
rinpitdjén tai kolmannen oikeutetun edun toteuttamiseen. Koska tdssé laissa tarkoitettu henki-
16tietojen késittely tapahtuisi Tullin lakisdéteisten tehtdvien suorittamiseksi, sithen ei sovellet-
taisi asetuksen 17, 20 tai 21 artiklaa.

33 §. Rekisteroidyn tarkastusoikeuden toteuttaminen. Pykdldn 1 momentissa tdsmennettéisiin,
ettd rekisterinpitdjd vastaisi tarvittavien henkil6tietojen ja muiden tietojen antamisesta tarkas-
tamista varten, kun kyse on rikosasioiden tietosuojalain 23 §:ssé tarkoitetusta tarkastusoikeu-
desta tai tietosuoja-asetuksen 15 artiklassa tarkoitetusta rekisterdidyn tietoon padsysti. Rekis-
terinpitdjd voisi my0s miériti tehtdvin Tullin toimintayksikon hoidettavaksi.

Rikosasioiden tietosuojalain 23 §:ssé sdddetdén, ettd rekisterdity voi esittéé tarkastusoikeuden
toteuttamista koskevan pyynnon rekisterinpitdjille omakétisesti allekirjoitetulla asiakirjalla tai
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sitd vastaavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjan luona. Pyynnon
esittdiminen omakdtisesti allekirjoitetulla asiakirjalla tai sitd vastaavalla varmennetulla tavalla
ei kuitenkaan riittdisi varmistamaan pyynnon esittdjédn henkildllisyyttd Tullin késittelemien
henkil6tietojen kannalta riittdvén luotettavalla tavalla. Pykéldan 2 momentissa sééddettdisiin ri-
kosasioiden tietosuojalaista poiketen, ettd rekisterdidyn olisi tarkastusoikeutta kéyttdessédan
esitettdva tata tarkoittava pyynto henkilokohtaisesti rekisterinpitijélle tai muulle 1 momentissa
tarkoitetulle Tullin toimintayksikolle ja todistettava henkildllisyytenséd. Pyynto voitaisiin vaih-
tochtoisesti esittdd myds rekisterinpitdjidn tarjoaman sdhkoisen palvelun avulla kayttamalla
varmennetulla tavalla luotettavaa sdhkoistd tunnistautumista. Tunnistautumisessa noudatettai-
siin séhkoistd asiointia viranomaistoiminnassa koskevan lainsddddnnon mukaisia vaatimuksia.
Sdhkoisen palvelun tarjoamisella helpotettaisiin rekisterdidyn mahdollisuuksia tarkastusoi-
keuden kéayttimiseen rikosasioiden tietosuojadirektiivin sekd yleisen tietosuoja-asetuksen
edellyttdmalla tavalla. Sdédnnoksessd huomioitaisiin kuitenkin, ettd sdhkdinen palvelu mahdol-
lisesti toteutettaisiin rekisterinpitdjan tarkemmin méadrittelemanid myohempéni ajankohtana.

Rekister6idyn henkildllisyyden vahvistamiseksi pyydettyjd lisétietoja voitaisiin direktiivin
johdanto-osan 41 kappaleen mukaisesti késitelld ainoastaan tété erityistarkoitusta varten, eikd
niitd saisi sdilyttdd kauempaa kuin kyseisen erityistarkoituksen edellyttimén ajan.

34 §. Tarkastusoikeuden rajoittaminen. Rekisterdidyn tarkastusoikeuden rajoittamisesta yksit-
téistapauksissa sdddetddn rikosasioiden tietosuojalain 24 ja 28 §:ssd. Ehdotetussa 34 §:ssé sda-
dettéisiin mainittuja sdénnoksid tdydentévisti Tullin henkil6tietojen kasittelyéd koskevista ylei-
sistd poikkeuksista rikosasioiden tietosuojalain 23 §:n mukaiseen rekisterdidyn tarkastusoi-
keuteen. Pykidldn 1 momentin 1 kohdan mukaan tarkastusoikeutta ei olisi lain 5 §:n
3 momentissa ja 7 §:n 6 momentissa tarkoitettuihin tietoihin, joiden merkityksellisyys Tullin
tehtdvien kannalta ei ole vield selvilld, eikd 9 §:ssé tarkoitettuihin tietoldhdetietoihin.

Momentin 2 kohdassa rajattaisiin pois tarkastusoikeus 5—=8 ja 10 §:ssé tarkoitettuihin henkils-
tietoihin sisdltyviin Tullin taktisia ja teknisid menetelmid koskeviin tietoihin, havainto- tai tie-
toldhdetietoihin tai tekniseen tutkintaan kéytettdviin tietoihin. Kohta korvaisi ja pitéisi sisdl-
134n aikaisemmassa laajuudessa voimassa olevan lain 29 §:n 1 momentin 4 kohdan, mutta
muotoiltaisiin uudelleen 2 lukuun esitettyjen muutosten huomioimiseksi. Samalla muotoilua
yhdenmukaistettaisiin julkisuuslain 24 §:n 1 momentin 5 kohdan kanssa, jossa sdddetddn po-
liisin, Rajavartiolaitoksen ja Tullin sekd vankeinhoitoviranomaisen taktisia ja teknisid mene-
telmid ja suunnitelmia koskevia tietoja siséltédvien asiakirjojen salassapidosta, sekd Tullin ri-
kostorjuntalain 4 luvun 1 §:n 1 momentin kanssa, jonka mukaan Tullin henkilost66n kuuluva
ei ole velvollinen ilmaisemaan salassa pidettdvia taktisia ja teknisind menetelmid. Myds asian-
osaisen tiedonsaantioikeutta on ndiden tietojen osalta rajoitettu julkisuuslain 11 §:n
2 momentin 1 kohdan mukaisen erittdin tdrkedn yleisen edun vuoksi. Néiden tietojen paljas-
tuminen johtaisi menetelmien paljastumiseen, sekd haittaisi rikosten ehkéisemisté ja selvitta-
mistd. Tullin taktisia ja teknisid menetelmid koskeviin tietoihin kuuluisivat myos tiedot mo-
mentin 4 kohdan mukaisten salaisten tiedonhankintamenetelmien kayttdmisesti ja itse mene-
telmistd. Ndiden tiedonhankintamenetelmien erityisluonteeseen kuuluu, ettd niitd koskeva asi-
an kasittely, padtoksenteko ja toteuttaminen tapahtuvat kohdehenkilon tietimaéttd tuomioistui-
men péatokselld ja kohdehenkilon informoimisesta on sdddetty erikseen. Ndiden menetelmien
kdyton valvomiseksi on toteutettu erillinen valvontamenettely. Koska salaiset pakkokeinot to-
teutetaan kohdehenkilon tietdméttd, hénelle ei voida luovuttaa tietoja myoskdén henkil6tieto-
lain perusteella.

Momentin 2 kohta rajaisi tarkastusoikeuden ulkopuolelle voimassa olevaa lakia vastaavasti

Tullin tietojérjestelmiin tallennetut henkildd koskevat, hinen omaan turvallisuuteensa tai tul-
limiehen tyoturvallisuuteen vaikuttavat tiedot, etsintdkuulutustietoihin talletetut henkilén tark-
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kailemiseksi tehdyt kuulutustiedot, etsittdvien moottoriajoneuvojen tietoihin talletetut mootto-
riajoneuvoilla liikkkuvien tarkkailtavien henkildiden kuulutustiedot, piddtettyjen tietoihin talle-
tetut kohdehenkilon sdilytysturvallisuuteen liittyvit tiedot, tekotapatiedot, sekéd tuntomerkki-
tiedoista asiasanat, erityistuntomerkit, valokuvat, sormen- ja kimmenenjiljet, DNA-néytteet ja
niiden luokitustiedot seki jalkineenjiljet.

Momentin 3 kohdan mukaan tarkastusoikeutta ei olisi 11 §:n mukaisen teknisessd valvonnassa
saatujen rekisterikilpien kuvaus- ja tunnistamistictoihin. Momentin kohta vastaisi voimassa
olevan lain 29 §:n 1 momentin 2 kohtaa. Tarkastusoikeuden rajoituksesta olisi perusteltua sdé-
téd yksityisyyden suojan turvaamiseksi, jotta ajoneuvojen rekisteriin merkityt omistajat taikka
haltijat eivét tarkastusoikeutta kayttdmalld voisi selvittdd ajoneuvoa luvallisesti kdyttaneen
henkilon matkustushistoriaa.

Momentin 4 kohta vastaisi voimassa olevan lain 29 §:n 1 momentin 5 kohtaa ja silld suljettai-
siin pois rekisterdidyn tarkastusoikeus henkil6tietoihin, jotka on saatu Tullin rikostorjuntalain
2 luvun 14 §:n 1 tai 2 momentin tai 3 luvun tai pakkokeinolain 10 luvun mukaisia tiedonhan-
kintamenetelmié kayttden sekd sdhkdisen viestinnén palveluista annetun lain (917/2014)
19 luvun 157 §:n nojalla.

Rekister6idylla olisi 2 momentin mukaisesti oikeus pyytda tictosuojavaltuutettua tarkastamaan
1 momentissa tarkoitettujen henkilGtietojen késittelyn lainmukaisuus rikosasioiden tietosuoja-
lain 29 §:ssé sdddetylld tavalla. Rekisterdidyn olisi jatettdvéd oikeuksien kéyttdmistd koskeva
pyynto joko tietosuojavaltuutetulle taikka Tullille 33 §:n 2 momentissa séédetylld tavalla, jon-
ka jalkeen Tullin olisi toimitettava pyynto viipymatté tictosuojavaltuutetulle. Tulli voi talloin
varmistaa pyytdjan henkilollisyyden ja tarkastaa pyytdjan henkilGtietojen oikeellisuuden.
Edelld 31 §:ssd tarkoitetun tarkastusoikeuden toteuttamista koskevan pyynnon lisdksi myds
tietosuojavaltuutetulle toimitettavan viélillisen tarkastusoikeuden kéyttdd koskevan pyynnoén
esittdjan henkildllisyyden varmistaminen on tarpeellista, koska pyynnon késitteleminen edel-
lyttda usein laajamittaistakin henkil6tietojen késittelya.

Tarkastusoikeuden rajoituksia koskevien ehdotusten vaikutuksia yksityisyyden suojaan arvi-
oidaan tarkemmin esityksen suhdetta perustuslakiin koskevassa osiossa.

35 §. Rekisterdidyn oikeus kdsittelyn rajoittamiseen. Ehdotetulla 35 §:114 rajoitettaisiin rekiste-
roidylle tietosuoja-asetuksen 18 artiklan nojalla kuuluvaa oikeutta rajoittaa henkilotietojensa
kasittelyd. Rajoitus perustuisi tietosuoja-asetuksen 23 artiklassa jasenvaltioille mahdollistet-
tuun litkkumavaraan.

Rekisterdidylld on tietosuoja-asetuksen 18 artiklan nojalla oikeus vaatia henkildtietojensa ka-
sittelyn rajoittamista esimerkiksi tilanteissa, joissa rekisterdity kiistdd henkildtietojen paikkan-
sapitdvyyden tai katsoo henkilGtietojen késittelyn olevan lainvastaista. Jos késittelyd on rajoi-
tettu, henkilGtictoja saa késitelld ainoastaan rekisteréidyn suostumuksella taikka oikeudellisen
vaateen laatimiseksi, esittimiseksi tai puolustamiseksi tai toisen luonnollisen henkilén tai oi-
keushenkilon oikeuksien suojaamiseksi tai tarkedd unionin tai jasenvaltion yleistd etua koske-
vista syistd. Tietosuoja-asetuksen johdanto-osan 67 kappaleen mukaan henkilotietojen késitte-
lyéd rajoittavia menetelmid voisivat olla muun muassa valittujen tietojen siirtéminen toiseen
késittelyjarjestelméén, kiyttdjien pddsyn estdminen valittuihin henkilStietoihin tai julkaistujen
tietojen viliaikainen poistaminen verkkosivustolta. Automaattisissa rekistereissi kisittelyn ra-
joittaminen olisi 1dhtokohtaisesti varmistettava teknisin keinoin niin, ettd henkilGtiedot eivat
endd mySbhemmin joudu késittelytoimien kohteeksi eikd niitd endéd voi muuttaa. HenkilGtieto-
jen késittelyn rajoittaminen olisi ilmaistava jérjestelméassé selvésti.
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Ehdotuksen vaikutuksia yksityisyyden suojaan arvioidaan tarkemmin esityksen suhdetta pe-
rustuslakiin koskevassa osiossa.

7 luku Eriniiset saiannokset

36 §. Rekisterinpitdjd. Pykéldssa tismennettéisiin, ettd Tulli toimii késittelemiensd henkilGtie-
tojen rekisterinpitdjand. Kuitenkin ehdotetun 6 §:n 2 kohdassa ja 8 §:n 1 momentin 3 kohdassa
tarkoitettujen tuntomerkkitietojen osalta rekisterinpitdjastd sdddetdan erikseen. Talld hetkelld
tuntomerkkitiedot ovat poliisin rekisterinpidossa olevia poliisiasian tietojirjestelmén tietoja.
Tavoitteena ei ole muuttaa nykytilaa téltd osin rekisterinpitovastuun osalta. Rekisterinpitovas-
tuun osalta esitetddn ainoastaan, ettd Tullin késittelemét 6 §:n 3 kohdassa ja 8 §:n 1 momentin
4 kohdassa tarkoitetut turvallisuustiedot siirtyisivét poliisin rekisterinpidosta Tullin rekisterin-
pitoon.

37 §. Voimaantulo. Pykéldssd sdadettdisiin lain voimaantulosta. Laki ehdotetaan tulemaan
voimaan mahdollisimman pian. Lailla kumottaisiin 22 paivéné toukokuuta 2015 annettu laki
henkil6tietojen kasittelystd Tullissa. Pykéldn 3 momentti siséltdisi siirtymésadnnoksen, joka
koskisi 5—=8, 10 ja 11 §:ssé tarkoitettujen henkilGtietojen poistamisaikoja. Tietojen poistami-
nen olisi toteutettava timén lain mukaisena neljan vuoden kuluessa lain voimaantulosta.

Siirtyméaajan kuluessa 5—S8, 10 ja 11 §:ssé tarkoitettujen henkilGtietojen poistamiseen sovelle-
taan timén lain voimaan tullessa voimassa ollutta 19—23 §:44.

1.2 Laki Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepaiitoksen
lainsdddinnon alaan kuuluvien siinnosten kansallisesta tiytintoonpanosta ja puite-
paitoksen soveltamisesta

3 §. Tiedon ja tiedustelutiedon mddritelmd. Pykédldn viittaus voimassa olevan Tullin henkil-
tietolain henkildrekisteriin muutettaisiin viittaukseksi 1. lakiehdotuksen 2 luvussa tarkoitettui-
hin tietoihin, koska 1. lakiehdotuksessa ei voimassa olevasta laista poiketen sdddettdisi henki-
lorekistereistd. Asiallisesti kohta vastaisi voimassa olevaa Tullin henkil6tietolakia.

5 §. Tietojen ja tiedustelutietojen luovuttaminen pyynnostd. Pykélan 2 ja 3 momentin viittauk-
set voimassa olevan Tullin henkil6tietolain sddnnoksiin muutettaisiin viittauksiksi niihin 1. la-
kiehdotuksen sddnndksiin, joissa sdddettiisiin tietojen luovuttamisen edellytyksisti ja tietojen
luovuttamista koskevasta padtoksenteosta. Asiallisesti kohta vastaisi voimassa olevaa Tullin
henkilGtietolakia.

6 §. Oma-aloitteinen tietojen ja tiedustelutietojen luovuttaminen. Pykéldn 2 ja 3 momentin
viittaukset voimassa olevan Tullin henkil6tietolain sdénnoksiin muutettaisiin viittauksiksi nii-
hin 1. lakiehdotuksen sdédnndksiin, joissa sdddettdisiin tietojen luovuttamisen edellytyksisté ja
tietojen luovuttamista koskevasta paitoksenteosta. Asiallisesti kohta vastaisi voimassa olevaa
Tullin henkil6tietolakia.

1.3 Laki rikostorjunnasta Tullissa
2 luku Tullin toimivaltuudet tullirikostorjunnassa
15 §. Henkilollisyyden selvittiminen. Pykildn 2 momentin viittaus voimassa olevan Tullin

henkil6tietolaissa tarkoitettuihin henkilorekistereihin muutettaisiin viittaukseksi 1. lakiehdo-
tuksen 5 ja 6 §:4dn, koska 1. lakichdotuksessa ei voimassa olevasta laista poiketen sdédettéisi
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henkilorekistereistd. 1. lakiehdotuksen 5 ja 6 § siséltdisivét henkilGtietojen késittelya tutkinta-
tehtdvissa ja niissa késiteltdvien henkilotietojen sisdltod koskevat sdannokset.

3 luku Salainen tiedonhankinta

40 §. Tietolihdettd koskevien tietojen késittely ja palkkion maksu. Pykéldn 1 momentin viitta-
us voimassa olevaan Tullin henkil6tietolakiin ja henkilorekisteriin muutettaisiin viittaukseksi
1. lakiehdotuksen 9 §:44n, koska 1. lakiehdotuksessa ei voimassa olevasta laista poiketen sda-
dettiiisi henkilorekistereistd. 1. lakiehdotuksen 9 §:ssé sdéddettiisiin tietoldhdetietojen kisitte-
lysté.

54 §. Tietojen hdvittdminen. Pykilan 2 momentin viittaus voimassa olevan Tullin henkil&tieto-
lakiin ja henkil6rekisteriin muutettaisiin viittaukseksi 1. lakiehdotuksen 2 Iuvun 5 ja 7 §:4én,
koska 1. lakichdotuksessa ei voimassa olevasta laista poiketen sdddettéisi henkilorekistereista.
1. lakiehdotuksen 5 § siséltdisi henkildtietojen késittelyd tutkintatehtévissd ja 7 § henkilotieto-
jen késittelyd rikosten ennalta estémiseksi tai paljastamiseksi koskevat sddnnokset.

14 Pakkokeinolaki

10 luku Salaiset pakkokeinot

57 §. Tietojen hdvittdminen. Pykdldn 1 momentin viittaus voimassa olevassa Tullin henkil6tie-
tolaissa tarkoitettuun rekisteriin muutettaisiin viittaukseksi 1. lakiehdotukseen, jossa ei voi-
massa olevasta laista poiketen sdddettdisi henkilorekistereista.

1.5 Laki Eurojustia koskevan paitoksen erdiden méairiysten tiytintoonpanosta

10 §. Henkilotietojen luovuttaminen Eurojustille. Pykéldan 2 momentin viittaus voimassa ole-
van Tullin henkilGtietolain 26 §:44n korvattaisiin viittauksella 1. lakiehdotuksen 21 §:44n, jota
sovellettaisiin Tullin kédsittelemien henkil6tietojen luovuttamiseen Eurojustille.

1.6 Laki Harmaan talouden selvitysyksikosta

12 §. Henkildtietojen kdsittely ja tarkastusoikeus. Pykdldn 2 momentin viittaus voimassa ole-
van Tullin henkil6tietolain 29 §:ssd mainituissa rekistereissd oleviin tietoihin muutettaisiin
viittaukseksi 1. lakichdotuksen 34 §:ssé tarkoitettuihin tietoihin, koska 1. lakichdotuksessa ei
voimassa olevasta Tullin henkilGtietolaista poiketen sdddettiisi rekistereistd. 1. lakiehdotuksen
34 § sisiltaisi rekisterdidyn tarkastusoikeuden rajoituksia koskevat sddnnokset.

1.7 Autoverolaki

87 a §. Pykildn 3 momentissa tehtiisiin lakitekninen muutos, jossa viitattaisiin voimassa ole-
van Tullin henkil6tietolain sijaan 1. lakiehdotukseen.

1.8 Valmisteverotuslaki
4 a §. Tietojenvaihto Tullin ja Verohallinnon vdlilld. Pykildn 3 momenttiin tehtéisiin lakitek-
ninen muutos, jossa viitattaisiin voimassa olevan Tullin henkil6tietolain sijaan 1. lakiehdotuk-

seen.

1.9 Laki sédhkéisen viestinniin palveluista
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322 §. Erdiden muiden viranomaisten tiedonsaantioikeus. Pykdldn 1 momenttiin lisdttdisiin
viittaus rikostorjunnasta Tullissa annettuun lakiin ja liséksi lakitekninen muutos, jossa viitat-
taisiin voimassa olevan Tullin henkil6tietolain sijaan 1. lakiehdotukseen.

1.10  Turvallisuusselvityslaki

25 §. Perusmuotoisen henkiloturvallisuusselvityksen tietoldhteet. Pykélan 1 momentin 7 koh-
taan tehtdisiin muutos, jossa viitattaisiin voimassa olevan 7 kohdan Tullin pitdmén tutkinta- ja
virka-apujérjestelmén sijasta 1. lakiehdotuksen 5 §:n 1 ja 2 momentissa ja 6 §:ssé tarkoitettui-
hin tietoihin. Nykyinen sdénnos viittaa kumotussa lainsdddanndssi sdddettyyn tietojirjestel-
méén, johon talletettiin tietoja rikoksesta epdillyistd henkil6isté. 1. lakichdotuksen 5 ja 6 § si-
séltdisivdt vastaavasti henkilGtietojen kasittelyd tutkintatehtdvissa ja niissa késiteltdvien henki-
16tietojen sisdltod koskevat sddnndkset. Ehdotuksen tarkoituksena on saattaa lainsédadéantd téltd
osin ajan tasalle, koska nykylain sdénnds viittaa jo kumottuun tullilakiin (774/2003).

Asiallisesti kohta vastaisi pdéosin aiempaa, kumottua lakia. Kumotun tullilain 23 a §:n mukai-
seen jarjestelméén saatiin tallettaa tietoja rikoksesta epdillyistd henkil6istd sekd ilmoittajina,
todistajina ja asianomistajina esiintyvistd tai muutoin ilmoitukseen liittyvistd henkildista, ri-
kosilmoitusten ja muiden ilmoitusten nimikkeistd, pakkokeinoista, tulliviranomaisen toimen-
piteistd seki esitutkinnan vaiheista sekd muista tulliviranomaisen tehtdviin, toimenpiteeseen
ja tapahtumaan liittyvisti tarpeellisista kuvauksista, olosuhteista ja yksildinneistd. Liséksi tal-
letettavista tiedoista oli voimassa, mitd tuolloin voimassa olleessa poliisin henkildtietolain
2 luvun 2 §:n 2 momentissa ja 3 luvun 10 §:ssd sdéddettiin. Nyt ehdotettavassa laissa edelld
mainituista tiedoista sdddettéisiin vastaavasti 1. lakichdotuksen 5 §:n 1 ja 2 momentissa sekd
6 §:ssd. Ehdotus ei sisdltdisi endd viittausta poliisin henkilGtietolakiin.

Kumotun lainsddddnnén mukaiseen tutkinta- ja virka-apujarjestelméén siséltyvien tietojen si-
jasta perusmuotoisen henkiloturvallisuusselvityksen tietoldhteind voisivat olla ne tiedot, joita
Tullilla on oikeus késitelld 1. lakiechdotuksen 5 §:n 1 ja 2 momentin ja 6 §:n nojalla. Ehdotetun
5 §:n mukaan Tulli saa kisitelld henkildtietoja tullirikosten selvittdmiseen tai syyteharkintaan
saattamiseen liittyvdd muuta toimenpidettd varten. Edellytyksend on liséksi, ettd 1 momentissa
tarkoitetut tiedot liittyvit henkil6ihin, jotka ovat: rikoksesta tai rikokseen osallisuudesta epdil-
tyjd; alle 15-vuotiaita rikollisesta teosta epéiltyjé; esitutkinnan kohteena; rikoksen ilmoittajia
tai asianomistajana esiintyvid; todistajia; uhreja; muutoin kuin mainitun 5 §:n 1 momentin 1—
6 kohdassa tarkoitetulla tavalla 5 §:n 1 momentissa tarkoitettuun toimenpiteeseen liittyvid.
Ehdotetun 6 §:n mukaan Tulli saa kasitella 5 §:ssé tarkoitetuista henkiloistd 4 §:ssé tarkoitettu-
jen henkilon perustietojen lisdksi seuraavia henkildtietoja: Tullin tehtdvdan, toimenpiteeseen
ja tapahtumaan liittyvét tarpeelliset yksiloinnit, kuvaukset ja luokitukset; henkil6llisyyden to-
teamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien sormen-, kdden- ja jalanjiljet, ka-
siala-, 44ni- ja haju-ndyte, DNA-tunniste, kasvokuva ja muut biometriset tiedot; esitutkinta-
toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tydturvallisuuden tur-
vaamiseksi tarpeelliset tiedot, mukaan lukien henkilon terveydentilan ja sen seurannan taikka
hénen sairautensa hoidon kannalta vilttiméattomait tiedot ja muut erityisiin henkilStietoryhmiin
kuuluvat tiedot; tunnistetieto syyttdjan tai tuomioistuimen ratkaisusta ja tieto siitd, onko henki-
16 tuomittu rangaistukseen, jétetty syyttdmaétté tai rangaistukseen tuomitsematta, syyte hylatty,
jatetty tutkimatta tai sillensé seké tieto ratkaisun lainvoimaisuudesta.

1. lakiechdotuksen 4 §:ssd sdddetddn henkilon perustiedoista, joista uusia ovat asiointikieli,
kulkuneuvon rekisteritunnus, ulkomaalaisen henkiléon vanhempien kansalaisuus ja kansalli-
suus sekd edunvalvontaa, konkurssiin asettamista tai liiketoimintakieltoon maardamistd kos-
keva tieto. 1. lakiehdotuksen 6 §:ssé sdddetyt henkildllisyyden toteamiseksi tarpeelliset tunto-
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merkkitiedot, mukaan lukien sormen-, kéden- ja jalanjiljet, késiala-, 44ni- ja hajundyte, DNA-
tunniste, kasvokuva ja muut biometriset tiedot ovat uusia verrattuna aiempaan siéntelyyn.

Perusmuotoinen henkildturvallisuusselvitys ei kuitenkaan voisi perustua tietoihin, joita kési-
teltdisiin niiden merkityksellisyyden arvioimiseksi 5 §:n 3 momentin nojalla.

2 Voimaantulo

Tietosuoja-asetuksen soveltaminen alkoi 25 péivénd toukokuuta 2018 ja tietosuojadirektiivin
kansallisen téytintdonpanon médrdaika oli 6 pdivé toukokuuta 2018. Téhén esitykseen sisélty-
vit lait ehdotetaan tuleviksi voimaan mahdollisimman pian yleislakien voimaantulon jilkeen.

Esityksen 1. lakichdotukseen sisdltyy henkilGtietojen poistoaikoja koskeva siirtymadsaannos.
Henkildtietojen poistaminen olisi toteutettava ehdotetun lain mukaisena neljan vuoden kulues-
sa lain voimaantulosta.

3 Suhde perustuslakiin ja sditimisjirjestys
3.1 Henkilotietojen kisittely

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta séddetddn tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kéytinnon mukaan lainsdétéjén litkkkumavaraa rajoittaa
liséksi se, ettd henkildtietojen suoja osittain siséltyy samassa momentissa turvatun yksityis-
eldmén suojan piiriin. Lainsddtdjan tulee turvata oikeus tavalla, jota voidaan pitdd hyvéksytta-
véna perusoikeusjérjestelmin kokonaisuudessa. Perustuslakivaliokunta on vakiintuneesti pita-
nyt henkil6tietojen suojan kannalta tirkeiné sédéntelykohteina ainakin rekisterdinnin tavoitetta,
rekisterditdvien henkildtietojen sisdltod, niiden sallittuja kéyttotarkoituksia mukaan lukien tie-
tojen luovutettavuus sekd tietojen sdilytysaikaa henkilorekisterissd ja rekisterdidyn oikeustur-
vaa (esimerkiksi PeVL 31/2017 vp, PeVL 13/2016 vp). Lailla sddtdmisen vaatimus ulottuu
my0s mahdollisuuteen luovuttaa henkilGtietoja teknisen kdyttoyhteyden avulla. Lailla on sda-
dettdva lisdksi mahdollisuudesta yhdistda rekisteritietoja (PeVL 17/2007 vp ja PeVL 30/2005
vp). Ndiden seikkojen sdéntelyn lain tasolla tulee lisdksi olla kattavaa, tdsmallistd ja tarkkara-
jaista.

Euroopan ihmisoikeustuomioistuin on oikeuskéytéinndssdén katsonut yksityiseldmaén liittyvi-
en henkil6tietojen rekisterdinnin kuuluvan Euroopan ihmisoikeussopimuksen yksityiseldmén
suojaa koskevan 8 artiklan soveltamisalaan. Tuomioistuin on todennut sopimusloukkauksen
muun muassa siksi, ettd kansallinen lainsdddanto ei ollut sisiltdnyt sdénnoksid tietosisélldista,
tietojen sdilytysajoista ja niistd henkiloryhmisti, joista tietoja saatiin kerdta (esimerkiksi Rota-
ru v. Romania 4.5.2000, tuomion kohdat 45—63). Ihmisoikeustuomioistuin on useaan ottee-
seen todennut, ettd pelkéstién se, ettd henkilotiedot talletetaan viranomaisen rekisteriin, mer-
kitsee yksityisyyden suojan rajoittamista (esimerkiksi S. ja Marper v. Yhdistynyt Kuningas-
kunta, 4.12.2008, kohta 67 ja Leander v. Ruotsi, 26.3.1987, kohta 48). Jotta yksityisyyden
suojan rajoittaminen olisi sallittua, sen tulee perustua lakiin, olla vilttimétontd demokraatti-
sessa yhteiskunnassa ja olla oikeassa suhteessa tavoiteltuun padméérdin. Esimerkiksi rikolli-
suuden torjuntaa on oikeuskdytinnossd yleisesti pidetty hyviksyttédvind perusteena yksityi-
syyden suojan pitkéllekin meneville rajoituksille.

Perustuslakivaliokunta on painottanut, ettd yksityiselamén ja henkil6tietojen suoja tulee suh-
teuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin,
kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat &déritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp). Lainséitdjén tulee turvata
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yksityiseldmaén ja henkilGtietojen suoja tavalla, jota voidaan pitdd hyvaksyttavand perusoikeus-
jarjestelmén kokonaisuudessa. Perustuslakivaliokunta on katsonut, etti yksityiselimaén ja hen-
kilotietojen suojalla ei ole etusijaa muihin perusoikeuksiin nédhden. Arvioinnissa on kyse kah-
den tai useamman perusoikeussddnndksen yhteensovittamisesta ja punninnasta (esimerkiksi
PeVL 14/2018 vp, PeVL 54/2014 vp, PeVL 10/2014 vp).

Viimeaikaisessa lausuntokdytdnndssddn perustuslakivaliokunta on todennut, ettd henkilGtieto-
jen suojaan liittyvét sdantelyn kattavuuden sekd tdsmaéllisyyden ja tarkkarajaisuuden vaati-
muksia voidaan tdyttdd myods asianmukaisesti laaditulla yleiselld Euroopan unionin asetuksella
tai kansalliseen oikeuteen sisiltyvélld yleislailla (PeVL 14/2018 vp ja siind mainitut lausun-
not). Valiokunnan késityksen mukaan tietosuoja-asetuksen sdéntely vastaa asianmukaisesti
tulkittuna ja sovellettuna myo6s Euroopan ihmisoikeussopimuksen mukaan méardytyvaa henki-
l6tietojen suojan tasoa. HenkilGtietojen suojan toteuttaminen tulisi valiokunnan mukaan jat-
kossa ensisijaisesti taata tiectosuoja-asetuksen ja tietosuojalain nojalla. Téhdn liittyen tulisi
vilttdéd kansallisen erityislainsdddédnnon séédtdmisté sekd varata sellaisen sddtdminen vain tilan-
teisiin, joissa se on yhtdiltd sallittua tietosuoja-asetuksen kannalta ja toisaalta vélttdméatonta
henkil6tietojen suojan toteuttamiseksi (PeVL 14/2018 vp, PeVL 2/2018 vp).

Sen sijaan tietosuojadirektiivi ei sisélld sellaista yksityiskohtaista sdéntelyd, joka muodostaisi
riittdvan sddnndspohjan perustuslain 10 §:sséd turvatun yksityiseldman ja henkil6tietojen suo-
jan kannalta. Tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan kuuluvan
henkil6tietojen késittelyn osalta on siten edelleen otettava huomioon ylld mainittu perustusla-
kivaliokunnan lausuntokéytéintd. HenkilStietojen kisittelyd koskevaa séédntelyd on téllaisissa
perusoikeusherkissé sadntelykonteksteissa edelleen arvioitava valiokunnan aiemman sdéntelyn
lakitasoisuutta, tdsmallisyyttd ja kattavuutta korostaneen kdytdnnon pohjalta. Perustuslakiva-
liokunnan mielestd henkilGtietoja koskevan lainsddddnndn selvyys kuitenkin edellyttda, ettd
erityislainsédddéntoon ei siséllytetd sellaisia sdéntelykokonaisuuksia, joista sdddetadn riittavalla
tasmillisyydelld ja tarkkuudella rikosasioiden tietosuojalaissa. HenkilGtietojen suojaan liitty-
vit sdéntelyn kattavuuden, tdsméllisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain
osin tdyttdd myos tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen si-
séltyvilla yleislailla (PeVL 26/2018 vp, PeVL 14/2018 vp).

Perustuslakivaliokunta on lausunnossaan (PeVL 14/2018 vp) kiinnittényt erityistd huomiota
sddntelytarpeeseen silloin, kun henkil6tietoja késittelee viranomainen. Tietosuoja-asetuksen 6
artiklan ¢ alakohdan mukaan késittely on lainmukaista, jos késittely on tarpeen rekisterinpité-
jan lakisddteisen velvoitteen noudattamiseksi. Perustuslakivaliokunnan mukaan l&htdkohtai-
sesti riittdvad on, ettd henkildtietojen suojaa ja késittelyd koskeva sddntely on yhteensopivaa
tietosuoja-asetuksen kanssa. Valiokunnan késityksen mukaan tietosuoja-asetuksen yksityis-
kohtainen sééntely mahdollistaa myds viranomaistoiminnan siéntelyn osalta nykyistd kansal-
lista sdéntelymallia huomattavasti yleisemmaén, henkildtietojen suojaa ja késittelyn perusteita
sddntelevéan lakitasoisen sdéntelyn.

Perustuslakivaliokunnan mukaan on kuitenkin selvia, ettd erityislainsdddannon tarpeellisuutta
on arvioitava myos tietosuoja-asetuksen edellyttdman riskiperustaisen lahestymistavan mukai-
sesti kiinnittdmélld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité korke-
ampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustel-
lumpaa on yksityiskohtaisempi sdéntely. Télld seikalla on erityistd merkitystd arkaluonteisten
tietojen kasittelyn kohdalla (PeVL 14/2018 vp). Perustuslakivaliokunnan kisityksen mukaan
tietosuoja-asetuksen riskiperustaisesta ldhestymistavasta seuraa, ettd kansallista yksityiskoh-
taista ja tdsmaéllistd lainsdddant6d voidaan sddtdd myds silloin, kun tietojen kasittely muodos-
taa erityisen riskin muulla kuin asetuksen 9 tai 10 artiklassa sdddetylld perusteella. Kansallisen
sadntelyn tulee talloinkin olla yhteensopivaa asetuksen 6 artiklan kanssa (PeVL 15/2018 vp).
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Perustuslakivaliokunta on kiinnittinyt huomiota myos henkildtietojen késittelyd koskevan
sadntelyn raskauteen ja monimutkaisuuteen (esimerkiksi PeVL 14/2018 vp, PeVL 2/2018 vp,
PeVL 49/2017 vp, PeVL 31/2017 vp ja PeVL 71/2014 vp). Tullin on voitava késittelld myos
erityisiin henkil6tietoryhmiin kuuluvia tietoja. Yksilon oikeuksien toteuttamiseksi seké oike-
usturvandkokulmasta on vilttdméatontd sadtdd henkildtietojen késittelystd Tullissa tietosuoja-
asetusta ja tietosuojalakia tdydentdvésti. Esitys siséltdd sddnnoksid sekd tietosuojadirektiivin
ettd rikosasioiden tietosuojalain soveltamisalaan kuuluvasta henkil6tietojen késittelystd. Téalta
osin kisittelyn oikeusperustaa ja henkildtietojen kasittelyn tietosisdltod on valttdimatonta tar-
kentaa erityislainsdédddnnossa.

Perustuslakivaliokunta on pitényt riittdvén tarkkarajaisena sdéntelyd, jossa henkilorekisterei-
hin talletettavat tiedot on yksiloity riittdvan tarkasti (PeVL 51/2002 vp ja PeVL 18/2012 vp).
Sen sijaan perustuslakivaliokunta on pitdnyt ongelmallisena sitd, jos sdidnndksen muotoilu jét-
tad rekisterditdvien henkilStietojen siséllon viime kddessd paljolti viranomaisen omin toimin
madriteltdvaksi (PeVL 18/2012 vp). Perustuslakivaliokunta on katsonut, ettd laissa olevan
sddntelyn tulee kaiken kaikkiaan olla siind méaérin tdsméllisté, ettd sééntelylld annetaan riittava
ennustettavuus viranomaistoimista (PeVL 15/1996 vp).

Tullin henkilGtietolain 2 luvussa sdddettdisiin alkuperdisistd henkilotietojen kéasittelytarkoituk-
sista sekd henkildtietojen késittelystd muuhun kuin alkuperdiseen késittelytarkoitukseen. Ka-
sittelytarkoitusperusteinen sééntely kattaisi suuremman osan Tullin rikostorjunta ja valvonta-
tehtéivien suorittamiseksi tapahtuvasta henkilGtietojen késittelystd kuin voimassa olevan Tullin
henkil6tietolain séédntely, joka koskee ainoastaan laissa nimettyjd Tullin tietojarjestelmié. Ké-
sittelytarkoitusperusteisen sddntelyn piiriin kuuluisivat kaikki henkil6tietojen kasittelyn vai-
heet, joissa olisi kyse henkilGtietojen kokonaan tai osittain automatisoidusta kasittelystd Tullin
rikostorjunta- ja valvontatehtdvissd sekda muusta henkil6tietojen késittelystd, kun henkilétiedot
muodostavat tai niiden on tarkoitus muodostaa henkildrekisteri tai sen osa. Rekisterditavisté
henkil6tiedoista sdddettéisiin kattavasti ja yksityiskohtaisesti, mutta sééntelytekniikka poik-
keaisi voimassa olevasta laista. Sééntelyn voidaan katsoa téyttévin perustuslakivaliokunnan
asettamat edellytykset.

Voimassa olevan lainsédddénnon tavoin myds henkildtietojen séilytysajoista sdddettéisiin yksi-
tyiskohtaisesti kunkin kaésittelytarkoituksen osalta. Euroopan ihmisoikeustuomioistuin on
kiinnittényt huomiota siihen, ettd myos séilytysaikojen tulisi olla oikeasuhtaisia henkil6tieto-
jen kaésittelyn tarkoitukseen ndhden, ja ettd sdilytysaikoja olisi rajoitettava (S. ja Marper v.
Yhdistynyt Kuningaskunta, tuomion kohdat 107 ja 108). Myds perustuslakivaliokunta on kat-
sonut, ettd sdilytysaikaa koskevan sddntelyn tulee lain tasolla olla kattavaa ja yksityiskohtaista
ja ettd sdilytysaikaa koskeviin sddnnoksiin tulee sisdllyttdd aikamiidre (esimerkiksi PeVL
20/2006 vp). Esityksen 1. lakichdotuksen séilytysaikoja koskevissa 5 luvun sdédnnoksissd on
huomioitu tarve séilyttidé asian tiedot riittdvén ajan sekéd rekisterdidyn ettd Tullin virkamiehen
oikeusturvan takaamiseksi. Ehdotettujen séénnosten arvioidaan tdyttdvén perustuslakivalio-
kunnan tulkintakdytdnndsta ilmenevat vaatimukset.

Esityksen 1. lakiehdotukseen sisdltyisi sddnnokset henkildtietojen kisittelystd niiden merki-
tyksellisyyden arvioimiseksi (5 §:n 3 momentti ja 7 §:n 6 momentti). Rekisteriin tallentuisi
viistimattd my0s tietoja, jotka tarpeellisuusarvioinnissa osoittautuisivat Tullin rikostorjunta-
tehtévien kannalta merkityksettomiksi. Kyseessi olisi yksityisyyden suojaa rajoittava toimen-
pide. Rekisterdityjen oikeusturvaa parantaisi kuitenkin se, ettd tietoja saisi sailyttdd korkein-
taan kuuden kuukauden ajan ja tarpeettomiksi arvioidut tiedot olisi poistettava viipymatta jo
ennen kuuden kuukauden méardajan tdyttymistd. Yleisen tietosuojalainsdddédnnon vaatimusten
mukaan tarpeettomat henkilotiedot on poistettava ilman aiheetonta viivytystd. Ehdotetulla
kuuden kuukauden sdilytysajalla tdsmennettéisiin titd yleislainsdéddédnnon vaatimusta ja var-
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mistettaisiin, ettd henkilGtietojen valttdimaton esikasittelyvaihe kestdisi vain rajoitetun ajan.
Talta osin ehdotuksen voidaan katsoa osaltaan my0s parantavan yksityisyyden suojaa verrat-
tuna nykytilaan, jossa esikésittelyvaiheen kestosta ei nimenomaisesti sééddeta.

3.2 Erityisiin henkilotietoryhmiin kuuluvien tietojen késittely

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd arkaluonteisten tietojen kasittele-
minen koskettaa yksityiselamadn kuuluvan henkil6tictojen suojan ydintd, minka vuoksi tal-
laisien tietojen késittelyn sallivien sdénndsten on oltava tdsméllisid (PeVL 25/1998 vp, PeVL
51/2002 vp). Perustuslakivaliokunta on myds katsonut poliisin henkildtietojen késittelyn osal-
ta, ettd arkaluonteisten tietojen kisittelyd tarkoittavasta toimivallasta on séddettava lailla tas-
mallisesti, silld yleislainsdddanto ei luo téllaista toimivaltaa (PeVL 51/2002 vp).

Perustuslakivaliokunta on lausunnossaan PeVL 15/2018 vp kiinnittdnyt huomiota siihen, etta
henkil6tietolain 11 §:ssé tarkoitettuja arkaluonteisia tietoja ei voida suoraan rinnastaa yleisen
tietosuoja-asetuksen 9 artiklassa maédriteltyihin erityisiin henkilStietoryhmiin. Myoskéan pe-
rustuslakivaliokunnan kdytdnnossé arkaluonteisiksi esimerkiksi késittelyn aiheuttamien riski-
en ja uhkien perusteella arvioidut tiedot eivét alaltaan tyhjentdvisti samaistu henkilGtietolain
sadntelyyn. Perustuslakivaliokunta on katsonut, ettd esimerkiksi biometriset tunnistetiedot rin-
nastuvat arkaluonteisiin tietoihin (esimerkiksi PeVL 13/2016 vp). EU:n tietosuoja-asetuksen
soveltamisen alkamisen johdosta kansallisessa lainsdéiddnndssd tulee tietosuoja-asetuksen
9 artiklaan valitun erityisten henkil6tietoryhmien késitteen vuoksi vélttdd arkaluonteisten tie-
tojen késitteen kayttdmistd sidéntelyn selvyyden vuoksi (PeVL 15/2018 vp, PeVL 14/2018 vp).
Valiokunta pitdd kuitenkin edelleen perusteltuna kuvata valtiosddntdisesti tiettyja henkilétieto-
ryhmid nimenomaan arkaluonteisiksi. Myods tietosuoja-asetuksen johdantokappaleessa
51 painotetaan erityisten henkilGtietoryhmien erityistd arkaluonteisuutta.

Arkaluonteisia henkildtietoja késitellddn Tullissa sekd direktiivin ettd asetuksen sovelta-
misalaan kuuluvia Tullin tehtdvid varten. Tietosuoja-asetus ja tietosuojadirektiivi siséltdvit
erityisiin henkilGtietoryhmiin kuuluvien tietojen késittelyd koskevat sddannokset, joissa asete-
taan aiempaa tiukemmat vaatimukset nédiden tietojen késittelylle, mukaan lukien henkilGtieto-
jen suojaamista koskevat vaatimukset. Yleisen tietosuojalainsddddnnon aiempaa tiukemmat
sddnndkset erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelystd parantavat rekiste-
ro6idyn oikeuksia. Tdlld on merkitysté erityisesti silloin, kun késittely kohdistuu biometrisiin ja
geneettisiin tietoihin, joita voisi tietosuojadirektiivin ja rikosasioiden tietosuojalain sovelta-
misalalla késitelld ainoastaan, kun se on vélttdmatonta. Arkaluonteisten henkilGtietojen késit-
telyedellytykset tiukentuisivat my0s asetuksen soveltamisalalla. Asetuksen 9 artiklassa tarkoi-
tettuihin erityisiin henkil6tietoryhmiin kuuluvien henkil6tietojen késittely on péddsdintoisesti
kielletty. Asetuksen 9 artiklan 1 kohdassa luetellaan tyhjentévésti poikkeukset, joiden nojalla
késittely on sallittua. Arkaluonteisten henkil6tietojen suojalle asetettaisiin myos erityisié vaa-
timuksia kummankin tietosuojasédéddksen soveltamisalalla.

Tullin tarpeet késitella erityisiin henkilGtietoryhmiin kuuluvia tietoja liittyvét ldhes jokaiseen
1. lakiehdotuksen mukaiseen késittelytarkoitukseen. Esimerkiksi biometrisid tietoja késitelldan
rikosten ennalta estdmiseen, paljastamiseen ja selvittdmiseen liittyvissd tehtdvissd. Lisdksi
Tulli késittelee tehtdviensé suorittamiseksi my0s muita erityisiin henkil6tietoryhmiin kuuluvia
tietoja, kuten terveydentilaa koskevia tietoja.

Erityisten henkilotietoryhmien kasittely 1. lakiehdotuksessa perustuisi tietosuoja-asetuksen
soveltamisalaan kuuluvien kisittelytarkoitusten osalta asetuksen 9 artiklan 2 kohdan g alakoh-
taan, jonka mukaan erityisid henkil6tietoryhmid voidaan késitelld, kun késittely on tarpeen
tirkedd yleistd etua koskevasta syysté unionin oikeuden tai jasenvaltion lainsdddénnon nojalla.
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Sadntelyn on myds oltava oikeasuhtaista tavoitteeseen ndhden, siind on noudatettava keskeisil-
td osin oikeutta henkilGtietojen suojaan ja siind on sdddettdvd asianmukaisista ja erityisista
toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Rekisterdidyn perusoi-
keuksia ja etuja suojaisivat tietosuoja-asetuksessa ja tietosuojalaissa méériteltyjen suojatoimi-
en lisdksi muun muassa esityksen 1. lakiehdotuksessa henkildtietojen késittelylle asetetut edel-
lytykset, edellytykset tietojen luovuttamiselle seké tietojen sdilytysajat.

Erityisiin henkil6tietoryhmiin kuuluvien henkil6tietojen kasittely rikosasioissa olisi rajoitetta-
va EU:n tietosuojalainsdédéntd, perusoikeussédédntely ja perustuslakivaliokunnan kannanotot
huomioiden siihen, miké on késittelytarkoituksen kannalta valttdmatontd. Valttamattomyyskri-
teeristd sdddetdén rikosasioiden tietosuojalaissa.

33 Henkilotietojen kisittely tullirikosten ennalta estimiseksi ja paljastamiseksi

Voimassa olevan lain tiedustelurekisterid koskeva sdédnnds seka rikosten ennalta estdmiseksi ja
paljastamiseksi perustetut tilapdiset analyysirekisterit ehdotetaan korvattavaksi sddnnoksilla
henkil6tietojen kisittelystd rikosten ennalta estimiseksi ja paljastamiseksi. Ehdotetut 7 ja 8 §
merkitsisivat valtakunnallisesti késiteltdvan tietosisdllon laajenemista sekd tietosisdllon ettd
rekisterditdvien henkiloryhmien osalta. Myos ndiden sddnndsten soveltamisen kannalta olisi
kiinnitettdvd huomiota oikeasuhteisuuden ja kayttotarkoitussidonnaisuuden vaatimuksiin, joi-
den mukaan rekister6idyn yksityiseldmén suojaa saisi rajoittaa ainoastaan siind méaérin kuin se
on vélttdméatontd ja oikeassa suhteessa tavoiteltuun padméairdan ndhden. Sédanndksissd ehdote-
taan tarkennettavaksi henkiloryhmii, joita koskevia tietoja kyseiseen késittelytarkoitukseen
saisi tallettaa ja késitelld. Lisdksi sdddettdisiin tietoryhmistd, joita kyseisessd késittelytarkoi-
tuksessa saisi késitelld. Késiteltdviin tietoihin olisi liitettdva arvio tietojen antajan tai ldhteen
luotettavuudesta ja tietojen oikeellisuudesta, jos se on mahdollista.

Ehdotetussa rikostiedusteluun liittyvéad henkildtietojen késittelyd koskevassa sédéinnoksessé on
kiinnitetty erityistd huomiota eri henkildryhmié koskeviin tallettamis- ja késittelykriteereihin.
Saannokseen ehdotetaan alempaa tallettamis- ja kasittelykynnysté siltd osin kuin on kyse var-
sinaisesti rikolliseen toimintaan liittyvisti henkildistd. Sddnnokselld mahdollistettaisiin laajasti
eri tavoin rikolliseen toimintaan kytkeytyvien henkil6iden tietojen kisittely esimerkiksi ndiden
vilisten yhteyksien selvittimiseksi. Néitd henkilditd koskisi kuitenkin ehdotetun pykéldn mu-
kaan korotettu henkil6tietojen kisittelykynnys. Korkeammalla késittelykynnykselld varmistet-
taisiin, ettd yksityiseldmén suojaa rajoitettaisiin ainoastaan siind méérin kuin se on vélttdma-
tontd oletetun rikollisen toiminnan estdmiseksi, paljastamiseksi tai selvittdmiseksi. Néiden
henkiléryhmien osalta olisi my0s kiinnitettdvé erityistd huomioita oikeusturvan takeisiin. Re-
kisterinpitdjan olisi rekisterdidyn oikeusturvan takaamiseksi muun muassa erotettava tie-
tosuojadirektiivin ja rikosasioiden tietosuojalain vaatimusten mukaisesti tarvittaessa ja mah-
dollisuuksien mukaan selvésti toisistaan henkildtiedot, jotka koskevat kisiteltédvin asian kan-
nalta eri asemassa olevia rekisterdityja.

Havaintotietojen osalta ei ehdoteta muutosta suhteessa voimassa olevaan sadntelyyn. Perustus-
lakivaliokunta on todennut havaintotietojen osalta, ettd kysymys on potentiaalisesti hyvin laa-
jasta ihmisten yksityiseldmédn puuttuvasta tietojoukosta (PeVL 18/2012 vp). Liséksi havain-
totiedot ovat usein luonteeltaan epévarmoja ja niiden kéyttdmiseen siséltyy leimautumisen ris-
ki. Perustuslakivaliokunta on tdmén luonteisten tietojen késittelyssé kiinnittédnyt edelld mainit-
tujen yleisten seikkojen lisdksi huomiota tarpeeseen varmistaa tietojen virheettomyys ja luotet-
tavuus (PeVL 27/2006 vp) ja liittdd tictoon arviot tietojenantajan luotettavuudesta ja tietojen
oikeellisuudesta (PeVL 51/2002 vp). Lisdksi havaintotietojen sdilytysaika olisi lyhyt, jolloin
luonteeltaan varmentamattomien tai merkityksen osalta epédvarmojen henkildtietojen kasittely
rajoittaisi yksityiseldmén suojaa ainoastaan siind mééirin kuin se on vélttdiméatonta kasittelyn
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perusteena olevan Tullin tehtdvén suorittamiseksi. Perustuslakivaliokunta ei ole pitédnyt sdén-
telya télld tavoin tietosisdltdjen, kayttotarkoituksen ja sdilytysajan osalta rajoitettuna henkild-
tietojen suojan kannalta ongelmallisena. Perustuslakivaliokunta on kuitenkin katsonut havain-
totietojen luonteen vuoksi olevan térkedd, ettd tietojen tallettamisen edellytyksid tulkitaan
suppeasti ja etenkin niin, ettd havaintotieto voidaan tallettaa vain, jos on olemassa epdilys ri-
kollisesta toiminnasta (PeVL 18/2012 vp).

34 Henkilotietojen kisittely muuhun kuin niiden alkuperiiseen Kisittelytarkoitukseen ja
henkildtietojen luovuttaminen

Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa sdidetidén henkilGtietojen kayttotar-
koitussidonnaisuudesta. Sen mukaan henkilStiedot on kerdttava tiettyd nimenomaista ja laillis-
ta tarkoitusta varten, eikd niitd saa késitelld mydhemmin ndiden tarkoitusten kanssa yhteenso-
pimattomalla tavalla. Asetuksen johdanto-osan 50 kappaleen mukaan unionin oikeudessa tai
jasenvaltion lainsdddénnossd voidaan maérittdd ja tdsmentdd tehtdvit ja tarkoitukset, joiden
myohempéd kisittelyd olisi pidettdvd yhteensopivana ja laillisena. Jotta voidaan varmistaa,
onko mydhemman késittelyn tarkoitus yhteensopiva sen tarkoituksen kanssa, jota varten hen-
kilotiedot alun perin keréttiin, rekisterinpitijén olisi kaikki alkuperdisen kisittelyn laillisuutta
koskevat vaatimukset ensin tdytettyddn otettava huomioon muun muassa kyseisten tarkoitus-
ten ja suunnitellun mydhemman késittelyn tarkoitusten viliset yhteydet, tilanne, jossa henkils-
tiedot on keritty, erityisesti myShempaén késittelyyn liittyvét rekisterdidyn kohtuulliset odo-
tukset, jotka perustuvat hénen ja rekisterinpitdjan viliseen suhteeseen, henkilGtietojen luonne,
suunnitellun my6hemmaén késittelyn seuraukset rekisterdidyille sekd asianomaisten suojatoi-
mien olemassaolo seka alkuperdisessd ettd suunnitellussa kasittelyssa.

Kun henkil6tietojen kisittely perustuu asetuksen 6 artiklan 1 kohdan c tai e alakohtiin voidaan
kansallisen liikkumavaran puitteissa asetuksen 6 artiklaa 3 kohdan mukaisesti séétdd niisté ta-
hoista ja tarkoituksista, joihin henkil6tietoja voidaan luovuttaa. Mikéli katsotaan, ettd tietojen
kayttotarkoitus muuttuu luovutuksen seurauksena, on luovutuksen edellytyksid arvioitava
kayttotarkoitussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan
4 kohdassa sdddetdéin. Luovutussdédnndksen on oltava vilttdiméton ja oikeasuhtainen toimenpi-
de 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

Jasenvaltioiden on tietosuojadirektiivin 4 artiklan mukaan sdddettdvd muun muassa siité, ettd
henkil6tietoja késitelldén lainmukaisesti ja ettd niitd kerétédn tiettyjd nimenomaisia ja laillisia
tarkoituksia varten, eikd niitd késitelld ndiden tarkoitusten kanssa yhteensopimattomalla taval-
la. Saman tai toisen rekisterinpitdjan suorittama késittely muuta kuin alkuperdistd tarkoitusta
varten on kuitenkin sallittua, jos kasittelystd sdddetddn laissa ja késittely tatd muuta tarkoitusta
varten on tarpeellista ja oikeasuhtaista. Késittelyn lainmukaisuuden vaatimusta tismennetéén
direktiivin 8 artiklassa, jonka mukaan késittely on lainmukaista ainoastaan, jos ja vain siltd
osin kuin se on tarpeen toimivaltaisen viranomaisen tehtdvan suorittamiseksi direktiivin sovel-
tamisalalla ja jos se perustuu lakiin.

Kayttotarkoitussidonnaisuudesta sdddetdan rikosasioiden tietosuojalain 5 §:ssd. Mainitun py-
kilédn 1 momentin mukaan rekisterinpitijé saa kerdtd henkildtietoja vain tiettyjd nimenomaisia
ja oikeutettuja tarkoituksia varten, eikd se saa kisitelld niitd kyseisten tarkoitusten kanssa yh-
teensopimattomalla tavalla. Mainitun pykéldn 2 momentin mukaan rikosasioiden tietosuoja-
lain 1 §:n 1 tai 2 momentissa sdddettya tarkoitusta varten kerattyja henkilGtietoja saisi kasitella
muuhun kuin kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos késittelysta sdddetdaan
laissa.
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Perustuslakivaliokunta on korostanut tarvetta varmistaa kayttotarkoitussidonnaisuuden peri-
aatteen toteutuminen henkil6tietojen késittelyssd (PeVL 20/2016 vp, PeVL 13/2016 vp, PeVL
21/2012 vp, PeVL 47/2010 vp ja PeVL 25/2009 vp). Valiokunta on erityisesti biometristen
tunnistetietojen késittelyn kansallisen séédntelyn arvion yhteydessd korostanut, ettd tietojen
kdyttdimiseen varsinaisen kerddmis- ja tallettamistarkoituksen ulkopuolelle jééviin tarkoituk-
siin on laajojen biometrisid tunnisteita siséltdvien rekisterien yhteydessa syytd suhtautua kiel-
teisesti. Kdyttotarkoitussidonnaisuudesta on valiokunnan mielestd voitu tehdé vain tdsmaéllisié
ja vahaisiksi luonnehdittavia poikkeuksia. Sddntely ei ole saanut johtaa siihen, ettd muu kuin
alkuperdiseen kayttotarkoitukseen liittyvd toiminta muodostuu rekisterin pédasialliseksi tai
edes merkittavéksi kdyttotavaksi (esimerkiksi PeVL 47/2010 vp).

Esityksen 1. lakichdotuksessa maédriteltdisiin ja tdsmennettdisiin ne tehtdvit ja tarkoitukset,
joita varten henkilGtietojen myohempéaa kasittelya olisi pidettdva yhteensopivana ja laillisena.
Saannoksiad henkilGtietojen kasittelystd muuhun kuin alkuperdiseen késittelytarkoitukseen laa-
jennettaisiin erdiltd osin. Sdanndksilld pyritddn varmistamaan Tullin toimintaedellytykset esi-
merkiksi sellaisissa tilanteissa, joissa tehokas tullirikoksen ennalta estéminen, paljastaminen ja
selvittdminen edellyttavit henkilGtietojen tarkistamista useammasta henkildrekisterista.

Tietojen luovuttaminen

Perustuslakivaliokunta on lausuntokdytanndsséédn kiinnittdnyt huomiota siithen, mihin ja keté
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
vilttimattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisillot on py-
ritty luettelemaan laissa tyhjentdvisti. Jos taas tietosisdltojd ei ole samalla tavoin luetteloitu,
sadntelyyn on valiokunnan mukaan pitdnyt sisdllyttdd vaatimus tietojen valttdmattomyydesta
jonkin tarkoituksen kannalta (esimerkiksi PeVL 31/2017 sekd PeVL 17/2016 vp ja siind viita-
tut lausunnot). Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksiloimattomié tietojensaan-
tioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttamatto-
myyskriteeriin (esimerkiksi PeVL 71/2014 vp, PeVL 62/2010 vp, ja PeVL 59/2010 vp). Va-
liokunta on kdytdnndssddn arvioinut myos arkaluonteisten tietojen késittelyn sallimisen kos-
kevan yksityiselamaan kuuluvan henkilGtietojen suojan ydintd (PeVL 37/2013 vp). Valiokunta
on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan
tietojen saamista ja luovuttamista salassapitovelvollisuuden estimattid koskevaa sadéntelyn kat-
tavuutta, tdsméllisyytté ja sisdltod (esimerkiksi PeVL 38/2016 vp).

Esityksen 1. lakiehdotukseen sisiltyisi voimassa olevan lain tavoin yksityiskohtaiset sd&nnok-
set siitd, mille viranomaisille ja mihin késittelytarkoituksiin henkilGtietoja voitaisiin luovuttaa.
Erityisiin henkil6tietoryhmiin kuuluvia tietoja voitaisiin luovuttaa ainoastaan, kun se on vi-
ranomaisen laissa sdédetyn tehtdavén suorittamiseksi vélttimétonta.

Perustuslakivaliokunnan kdytdnndn mukaan lailla sddtdmisen vaatimus ulottuu myds mahdol-
lisuuteen luovuttaa henkilGtictoja teknisen kayttoyhteyden avulla. Ehdotettu sdantely koskisi
voimassa olevan lainsddddnnon tavoin henkildtietojen luovuttamista teknisen kdyttoyhteyden
avulla tai tietojoukkona. Perustuslakivaliokunta on myds katsonut, ettd on tarpeellista asettaa
tietoja pyytiville etukéteen vaatimus esittdd selvitys siité, ettd tietojen suojauksesta huolehdi-
taan asianmukaisesti ennen teknisen kayttoyhteyden avaamista (PeVL 12/2002 vp). Ensim-
maéiseen lakiehdotukseen sisdltyisi titéd tarkoittava sdénnds siltd osin kuin on kyse henkildtie-
tojen luovuttamisesta tietosuoja-asetuksen alaisiin kasittelytarkoituksiin. Rekisterinpitdjén
valvontavastuun toteuttamiseksi rekisterinpitéjan olisi jatkossakin erikseen arvioitava, milld
edellytyksilld tekninen kdyttdyhteys voitaisiin avata.
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Esityksen 1. lakiehdotukseen sisédltyy voimassa olevaa lakia vastaavasti kaksinkertaista sdénte-
lyé tietojen luovuttamisesta ja tiedonsaantioikeuksista. Kaksinkertainen sdéntely johtaa osin
raskaaseen sddntelyrakenteeseen ja on omiaan synnyttdmaéén tulkintaongelmia, mutta ei perus-
tuslakivaliokunnan tulkintakdytdnnon mukaan ole valtiosdéntdisesti ongelmallista (esimerkik-
si PeVL 71/2014 vp).

3.5 Oikeusturva ja rekisteroidyn oikeudet

Perustuslakivaliokunta on pitinyt térkeéna, ettd siltd osin kuin Euroopan unionin lainsdddanto
mahdollistaa kansallista sédntelyé, titd kansallista liikkkumavaraa kéytettdesséd otetaan huomi-
oon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 31/2017 vp ja PeVL 25/2005 vp).
Valiokunta on painottanut, ettd hallituksen esityksessé on erityisesti perusoikeuksien kannalta
merkityksellisen sddntelyn osalta syytd tehdd selkoa kansallisen liikkumavaran alasta (PeVL
14/2018 vp, PeVL 31/2017 vp, PeVL 26/2017 vp, PeVL 2/2017 vp ja PeVL 44/2016 vp).

Tietosuoja-asetuksen 23 artiklan mukaan kansallisella lailla on tiettyjen edellytysten tiyttyessé
mahdollista rajoittaa rekisterdityjen oikeuksia. Kansallisella lailla voidaan sdétéd rajoituksista
muun muassa asetuksen 12—22 artiklaan. Tietosuoja-asetuksen 23 artiklan 2 kohdassa edelly-
tetddn, ettd poikkeuksen sisiltavit lainsdddantotoimenpiteet siséltivat tarpeen mukaan erityisia
sddnnoksid, jotka koskevat ainakin késittelytarkoitusta tai késittelyn ryhmié, henkilStietoryh-
mid, kiyttoon otettujen rajoitusten soveltamisalaa, suojatoimia, joilla estetddn vadrinkdytto tai
lainvastainen péisy tietoihin tai niiden siirtiminen, rekisterinpitdjin ja rekisterinpitéjien ryh-
mien méérittdmistd, tietojen sdilytysaikoja ja sovellettavia suojatoimia, rekisteréidyn oikeuk-
siin ja vapauksiin kohdistuvia riskeja seké rekisterdidyn oikeutta saada tietoa rajoituksesta.
Myos rikosasioiden tietosuojalaki mahdollistaa rekisterdidyn oikeuksista poikkeamisen eri-
tyislainsdddannossa.

Rekister6idyn tarkastusoikeus

Rekisterdidyn tarkastusoikeuden osalta padsaannot sisdltyisivét rikosasioiden tietosuojalakiin
sekd tietosuoja-asetukseen ja sitd tdydentdvain tietosuojalakiin. Esityksen 1. lakiehdotuksessa
chdotetaan sdadettaviksi erdistd rekisterdidyn tarkastusoikeutta koskevista rajoituksista rikos-
asioiden tietosuojalain soveltamisalaan kuuluvien henkil6tietojen osalta. Tietosuoja-asetuksen
soveltamisalaan kuuluvassa henkildtietojen késittelyssi rekisterdidyn tarkastusoikeuden rajoit-
tamiseen sovellettaisiin tietosuojalain sdéntelya.

Tarkastusoikeuden rajoituksia ehdotetaan tarkennettavaksi nykyisestd siten, ettd rikosten en-
nalta estimiseksi ja paljastamiseksi kisiteltdvistd henkilGtiedoista suoran tarkastusoikeuden
ulkopuolelle jdisivét Tullin taktisia ja teknisid menetelmid koskevat tiedot, havainto- tai tieto-
lahdetiedot seké tekniseen tutkintaan kéytettévit tiedot. Rekisterdidylld olisi néihin tietoihin
rikosasioiden tietosuojalain 29 §:ssi tarkoitettu vilillinen tarkastusoikeus tietosuojavaltuutetun
kautta. Muut rikosten ennalta estimiseksi ja paljastamiseksi kasiteltavit tiedot olisivat rekiste-
roidyn tarkastusoikeuden piirissa.

Liséksi esityksen 1. lakiehdotuksen 5 §:n 3 momentin ja 7 §:n 6 momentin nojalla késiteltavét
henkil6tiedot olisivat ehdotuksen mukaan viélillisen tarkastusoikeuden piirissd. Néiden tietojen
osalta suoraa tarkastusoikeutta olisi rajoitettava, koska tietoihin sisiltyisi tyypillisesti Tullin
taktisia ja teknisid menetelmid koskevia tietoja. Kun tietojen merkityksellisyys Tullin rikostor-
juntatehtdvien kannalta olisi arvioitu, tarkastusoikeuden rajoituksiin sovellettaisiin samoja
saannoksid kuin muihin 5—8 §:n mukaisiin tietoihin.
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Voimassa olevaa lakia vastaavasti rekisterdidylla ei olisi tarkastusoikeutta mydskadn rekiste-
rikilpien kuvaus- ja tunnistamistietoihin. Rekisterdidylld olisi néihin tietoihin tietosuojalain
34 §:ssé tarkoitettu vélillinen tarkastusoikeus tietosuojavaltuutetun kautta.

Yksityiseldmén suojan rajoituksella tulisi olla hyvéksyttéva yhteiskunnallinen intressi ja rajoi-
tuksen tulisi olla oikeassa suhteessa tavoiteltuun pdaméaaraan. Tdma merkitsee, ettd rajoitusten
tulee olla valttimattomid hyvaksyttavan tarkoituksen saavuttamiseksi. Perusoikeuden rajoit-
taminen on sallittua ainoastaan, jos tavoite ei ole saavutettavissa perusoikeuteen vihemmaén
puuttuvin keinoin. Rajoitus ei saa menné pidemmélle kuin on perusteltua ottaen huomioon ra-
joituksen taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oike-
ushyvédn (PeVM 25/1994 vp, ja esimerkiksi PeVL 56/2014 vp ja PeVL 18/2013 vp).

Rajoitukset 1. lakiehdotuksessa liittyisivit toisaalta rikosten ennalta estimiseen, paljastami-
seen ja selvittdmiseen ja toisaalta valvontatehtdviin. Niitd on vakiintuneesti Euroopan ihmis-
oikeustuomioistuimen ja EU:n tuomioistuimen seké korkeimman oikeuden oikeuskdytanndssé
pidetty sellaisina painavina yhteiskunnallisina intresseind, joiden osalta tavoitteet eivit olisi
saavutettavissa perusoikeuteen vihemmén puuttuvin keinoin. Rajoituksista sdddettdisiin tés-
méllisesti ja tarkkarajaisesti, minka lisdksi rekisterdity voisi aina kédyttdd oikeuksiaan valvon-
taviranomaisen vélitykselld. Rekisteroidyltd ei siten kokonaan evattdisi mahdollisuutta valvoa
henkilGtietojensa kasittelyd, vaan rajoitustilanteissakin timi voisi kéyttdé oikeuttaan vilillises-
ti tietosuojavaltuutetun kautta. Rajoitukset eivit menisi pidemmélle kuin on vélttdmétonta ta-
voitteen saavuttamiseksi.

Tietosuoja-asetuksen 18 artikla

Esityksessd ehdotetaan sdddettdvaksi poikkeus tietosuoja-asetuksen 18 artiklaan, jonka mu-
kaan rekisterdity voi vaatia henkil6tietojensa késittelyn rajoittamista esimerkiksi tilanteissa,
joissa rekisterdity kiistdd henkildtietojensa paikkansapitdvyyden. Esitetyn poikkeuksen tavoit-
teet on kuvattu ehdotetun 35 §:n yksityiskohtaisissa perusteluissa.

Saannokselld ei rajoitettaisi rekisterdidyn oikeutta vaatia epétarkkojen tai virheellisten tietojen
oikaisemista tictosuoja-asetuksen 16 artiklan perusteella. Rekisteréidyn oikeusturvan takeena
toimisivat myos muut tietosuoja-asetuksen rekisterdidyn oikeuksia koskevassa III luvussa se-
ké oikeussuojakeinoja, vastuuta ja seuraamuksia koskevassa VIII luvussa séddetyt oikeudet.
Mikaéli rekisterdity katsoisi, ettd hinen henkildtietojensa késittely on lainvastaista, rekiste-
roidylld olisi mahdollisuus esimerkiksi saattaa asia vireille tietosuoja-asetuksen 77 artiklan
mukaisesti tekemaélld valitus valvontaviranomaiselle. Rekisterdity voisi myos saattaa hallinto-
lain nojalla vireille vaatimuksen siitd, ettd lainvastainen henkilGtietojen késittely on lopetetta-
va. Viimeksi mainitussa tilanteessa rekisterinpitdjén olisi ratkaistava asia hallintolain menette-
lysédénnoksid noudattaen. Ehdotettua poikkeusta voidaan siten pitéé rekisterdidyn oikeusturvan
kannalta vihdisend, kun otetaan huomioon se, miten muutoin turvataan hyvéa hallinto ja oike-
usturva rekisterinpitdjan suorittamassa henkilGtietojen kasittelyssa.

Oikeussuojakeinot

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pditds tuomioistuimen
tai muun riippumattoman lainkdyttoelimen kisiteltdviaksi. Késittelyn julkisuus seké oikeus tul-
la kuulluksi, saada perusteltu pdétos ja hakea muutosta samoin kuin muut oikeudenmukaisen
oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla.
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Tietosuoja-asetuksessa on henkil6tietolakia tiukemmat seuraamukset asetuksen vastaisesta
henkil6tietojen kisittelystd. Asetuksen VIII luvussa séddetddn oikeussuojakeinoista, vastuusta
ja seuraamuksista. Luvussa sdddetddn oikeudesta tehokkaisiin oikeussuojakeinoihin niin val-
vontaviranomaista kuin rekisterinpitéjaa tai henkilotietojen késittelijddkin vastaan. Asetuksen
82 artiklassa séddetddn rekisterinpitdjén vastuusta vahingosta ja rekisterdidyn oikeudesta kor-
vaukseen ja 84 artiklassa asetetaan jdsenvaltioille velvollisuus vahvistaa sdannot asetuksen
rikkomisen vuoksi méaréttdvid seuraamuksia varten.

Tietosuojadirektiivin VIII luvussa sdédetddn rekisterdidyn oikeussuojakeinoista, rekisterinpi-
téjén vastuusta ja direktiivin nojalla annettuihin sdédnndksiin kohdistuvien rikkomisten johdos-
ta madrattavistd seuraamuksista. Rekisterdidylld on oltava oikeus tehdé valitus valvontaviran-
omaiselle, jos hin katsoo, ettd hdneen liittyvassd henkilGtietojen késittelyssa rikotaan direktii-
vin nojalla annettuja sddnnoksid. Mikéli valvontaviranomainen, jolle valitus on tehty, ei ole
toimivaltainen, tulee viranomaisen omatoimisesti siirtdd valitus toimivaltaiselle viranomaisel-
le. Niin luonnollisella henkil6lld kuin oikeushenkildlldkin tulee olla oikeus tehokkaisiin oike-
ussuojakeinoihin valvontaviranomaista vastaan. Jos henkilolle aiheutuu aineellista tai ainee-
tonta vahinkoa lainvastaisesta késittelystd tai muusta direktiivin nojalla annettuja sddnnoksia
rikkovasta menettelystd, hinelld on oikeus saada korvaus aiheutuneesta vahingosta rekisterin-
pitdjélté tai muulta jasenvaltion lainsddddnndn mukaisesti toimivaltaiselta viranomaiselta.

Tietosuoja-asetuksen sdénnoksid tdydennetdén kansallisella tietosuojalailla, jossa sdddettiisiin
oikeusturvasta ja seuraamuksista. Tietosuojalaissa sdddetdin muun muassa rekisterdidyn oi-
keudesta saattaa asia tietosuojavaltuutetun kisiteltéviksi, jos rekisterdity katsoo, ettd héntd
koskevien henkilétietojen kisittelyssd rikotaan sitd koskevaa lainsdddantod. Liséksi lakiin si-
séltyy sddnnokset tiectosuojavaltuutetun oikeudesta asettaa uhkasakko tiettyjen pddtdsten ja
tiedonsaantioikeuksien tehosteeksi. Laissa sdddetddn myds muutoksenhausta tietosuojavaltuu-
tetun péaatokseen. Paatoksen valituskelpoisuus méérdytyisi hallintolainkdyttolain mukaan. Tie-
tosuojavaltuutetun paitokseen saisi hakea muutosta valittamalla hallinto-oikeuteen siten kuin
hallintolainkéyttolaissa sdédetédén. Hallinto-oikeuden pédtokseen saisi nykyisté henkildtietola-
kia vastaavasti hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontda valitus-
luvan. Tietosuojavaltuutetun paatoksessd voitaisiin madrata, ettd sen padtdstd on noudatettava
muutoksenhausta huolimatta, jollei valitusviranomainen toisin maarad. Ndin varmistettaisiin,
ettd tietosuojavaltuutetulla olisi mahdollisuus puuttua tehokkaasti lainvastaiseen henkil6tieto-
jen késittelyyn.

Tietosuojavaltuutettu toimii myds rikosasioiden tietosuojalain noudattamista valvovana viran-
omaisena. Tietosuojavaltuutettu valvoo ehdotetun lain noudattamista sekd omatoimisesti ettd
sille tehtyjen toimenpidepyyntdjen perusteella. Se voi tehdi selvityksié lain noudattamisesta ja
késitelld sille tehtyjd toimenpidepyyntdja. Valtuutettu voi lainvastaisen menettelyn tapaukses-
sa esimerkiksi antaa rekisterinpitdjélle huomautuksen tai asettaa véliaikaisen tai pysyvén kiel-
lon tai muun rajoituksen henkildtietojen kisittelylle. Valtuutettu voi my0s asettaa oikeudelli-
sesti velvoittavan paitoksensa tehosteeksi uhkasakon.

Tietosuojalaissa sdddetdén, ettd tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksu-
ja ei voitaisi méaératd valtion viranomaisille, kuten Tullille. Sédntelyssd on kyse kansallisen
lilkkkumavaran kaytostd. Myoskddn rikosasioiden tietosuojalaissa ei sdddetd hallinnollisesta
seuraamusmaksusta laissa tarkoitetuille toimivaltaisille viranomaisille. Oikeusjarjestys kohdis-
taa julkishallintoon muita erityisvaatimuksia, jotka osaltaan perustelevat titd sddntelyratkai-
sua. Viranomaisia sitoo hallinnon lainmukaisuusperiaate, ja viranomaisten on noudatettava
hallinnon yleislakeja. Viranomaisissa tapahtuva lainmukainen henkil6tietojen késittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkamiehen asemaan kuuluu muita laa-
jempi vastuu tyossd tehdyistd virheistd. Ensinnédkin virkavastuu voi toteutua rikosoikeudelli-
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sena virkavastuuna, kurinpidollisena virkavastuuna sekd vahingonkorvausvastuuna. Viran-
omaisen toiminnasta voidaan tehdd myos hallintokantelu ylemmalle viranomaiselle. Viran-
omaisen on kaikissa tilanteissa hoidettava lakisédéteiset tehtdvinsd. Perustuslakivaliokunnalla
ei ole ollut huomauttamista edelld mainittuihin tietosuojalakia koskevassa hallituksen esityk-
sessd mainittuihin perusteluihin (PeVL 14/2018 vp).

3.6 Yhdenvertaisuus

Perustuslain 6 §:ssd ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat
yhdenvertaisia lain edessd. Ketddn ei saa ilman hyvéksyttdvaa perustetta asettaa eri asemaan
sukupuolen, idn, alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkil6on liittyvdn syyn perusteella. Yleistd yhdenvertaisuuslause-
ketta tdydentda syrjinndn kielto.

Yleinen yhdenvertaisuuslauseke kohdistuu myos lainséddtijéén. Lailla ei voida mielivaltaisesti
asettaa ihmisid tai ihmisryhmié toisia edullisempaan tai epidedullisempaan asemaan. Lausek-
keella ei kuitenkaan edellyteté kaikkien ihmisten kaikissa suhteissa samanlaista kohtelua, ell-
eivit asiaan vaikuttavat olosuhteet ole samanlaisia. Perustuslakivaliokunta onkin vakiintunees-
ti todennut, ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainsédtdjan har-
kinnalle pyrittdessd kulloisenkin yhteiskuntakehityksen vaatimaan séédntelyyn (PeVL 11/2012
vp, PeVL 2/2011 vp, PeVL 64/2010 vp, PeVL 35/2010 vp, PeVL 5/2008 vp, PeVL 38/2006
vp, PeVL 1/2006 vp, PeVL 15/2001 vp). Keskeistd on, voidaanko kulloisetkin erottelut perus-
tella perusoikeusjirjestelmén kannalta hyviaksyttivilld tavalla (PeVL 46/2006 vp, PeVL
16/2006 vp, PeVL 73/2002 vp). Valiokunta on eri yhteyksissa johtanut perustuslain yhdenver-
taisuussddnnoksistd vaatimuksen, ettd erottelut eivdt saa olla mielivaltaisia eiviatkd ne saa
muodostua kohtuuttomiksi (esimerkiksi PeVL 11/2012 vp, PeVL 37/2010 vp, PeVM 11/2009
vp, PeVL 18/2006 vp).

Perustuslain 6 §:n 2 momentissa on luettelo erdistd kielletyistd erotteluperusteista. Luettelo ei
kuitenkaan ole tyhjentéva. Erikseen mainittuihin kiellettyihin erotteluperusteisiin rinnastetaan
muut henkilodn liittyvdt syyt. Perustuslakivaliokunnan kdytdnndssé on erottelun hyvéksytta-
vyyden liséksi kiinnitetty huomiota valitun keinon oikeasuhtaisuuteen (PeVL 38/2006 vp ja
PeVL 23/2012 vp).

Tullin henkilétietojen késittelyd koskevat toimenpiteet eivét saisi johtaa syrjivdén kohteluun.
Erityisesti arkaluonteisten henkil6tietojen kerddmistd koskevilla velvoitteilla on merkitysti ar-
vioitaessa yhdenvertaisuusperiaatteen toteutumista. Tulli voi joutua kisitteleméén tullirikok-
sen ennalta estdmiseksi, paljastamiseksi ja selvittimiseksi laajastikin arkaluonteisia henkildtie-
toja. Téllaisia tietoja voisivat olla esimerkiksi tullirikoksesta epdillyn kansallinen tai etninen
alkuperd tai terveydentilaa koskevat tiedot taikka geneettiset tiedot (DNA-jéljet) sekd sormen-
jélkitiedot. Néiden tietojen késittely olisi rikosasioiden tietosuojalain mukaan kytketty kasitte-
lyn vilttdméattomyyteen. Esityksen 1. lakiehdotusta olisi pidettdvé téltd osin perustuslain vaa-
timusten mukaisina.

3.7 Saitimisjarjestyksen arviointi

Esitykseen siséltyvit lakiechdotukset voidaan hallituksen mielestd kisitelld tavallisen lain sédi-
tamisjarjestyksessd. Esityksessd ehdotettu sddntely on valtiosdantdoikeudellisesti merkityksel-
listd perustuslain 10 §:ssd sdddetyn yksityiselamén ja henkilGtietojen suojan kannalta, ja sdén-
telylld on liittymédkohtia my6s muihin perusoikeuksiin. Hallituksen késityksen mukaan esitys
olisi néisté syistd perusteltua saattaa eduskunnan perustuslakivaliokunnan késiteltdavéksi.
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Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

henkilotietojen kisittelysta Tullissa

Eduskunnan péitoksen mukaisesti sdddetién:

1 luku

Yleiset sdainnokset

1§
Soveltamisala

Tatd lakia sovelletaan Tullille laissa sdddetyissd valvontatehtdvissd ja rikosten ennalta esté-
miseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi tarpeellisten henki-
16tietojen kisittelyyn, jos:

1) késittely on kokonaan tai osittain automaattista; tai

2) henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkilrekisteri tai sen osa.

Lisdksi téssa laissa sdddetddn rekisterdidyn oikeuksista, Tullin oikeudesta saada henkilGtie-
toja ja muita Tullille laissa sdddettyjen tehtdvien suorittamiseksi tarpeellisia tietoja sekd oi-
keudesta luovuttaa henkilGtietoja ja muita tietoja.

238
Suhde muuhun lainsddddntoon

Jollei tdssé laissa toisin sdddeta:

1) henkil6tietojen késittelyyn rikosten ennalta estdmiseksi, paljastamiseksi, selvittdmiseksi
tai syyteharkintaan saattamiseksi seka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemi-
seksi ja tdllaisten uhkien ehkdisemiseksi, sovelletaan henkilotietojen kasittelystd rikosasioissa
ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia ( / ), jaljempana rikos-
asioiden tietosuojalaki;

2) henkildtietojen salassapitoon ja luovuttamiseen sovelletaan viranomaisten toiminnan jul-
kisuudesta annettua lakia (621/1999).

Lisdksi henkilGtietojen kisittelystd sdddetddn luonnollisten henkildiden suojelusta henkild-
tietojen kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY ku-
moamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (ylei-
nen tietosuoja-asetus), jéljempéna tietosuoja-asetus, seké tietosuojalaissa ( / ).

Tullin tiedonhankinnasta ja siihen liittyvistd toimivaltuuksista sdddetéén erikseen.
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338
Mdadritelmdt

Téssé laissa tarkoitetaan:

1) tullirikoksella:

a) rikosta, jolla rikotaan sellaista tullilain (304/2016) tai muun lain sdannostd, jonka noudat-
tamisen valvonta tai tdytdntdonpano on Tullin tehtdvéna,

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa
virkamiehelle seké 4 b §:ssé tarkoitettua niskoittelua tullimiesti vastaan;

c) rikoslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymisté;

d) sellaista rikosta, johon sisdltyy omaisuuden maahantuontia, maastavientid tai Suomen
kautta kuljettamista;

2) verovalvonnalla Tullin tehtdavéksi erikseen sdddetyn, tiettyd verolajia koskevan, valvonta-
tehtdvan suorittamista;

3) Schengenin tietojdrjestelmdn sdddospohjalla toisen sukupolven Schengenin tietojarjes-
telmén (SIS II) perustamisesta, toiminnasta ja kéytdstd annettua Euroopan parlamentin ja neu-
voston asetusta (EY) N:o 1987/2006, toisen sukupolven Schengenin tietojarjestelmén (SIS II)
perustamisesta, toiminnasta ja kdytostd annettua neuvoston paatostd 2007/533/YOS seka ajo-
neuvojen rekisterdintitodistusten mydntédmisesté vastaavien jasenvaltioiden yksikdiden padsyn
sallimisesta toisen sukupolven Schengenin tietojirjestelméédn (SIS II) annettua Euroopan par-
lamentin ja neuvoston asetusta (EY) N:o 1986/2006;

4) Schengenin tietojdrjestelmdlld Schengenin tietojédrjestelmin séddddspohjassa madriteltyé
toisen sukupolven tietojarjestelmaa (SIS II);

5) Europol-asetuksella Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd
neuvoston pidtosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2016/794.

2 luku

Henkildtietojen Kisittely
48

Henkilon perustietojen kdsittely

Tulli saa kisitelld 5, 7 ja 9—12 §:ssé sdddettyihin tarkoituksiin seuraavia tarpeellisia henki-
16n perustietoja:

1) nimet;

2) syntymaéaika ja -paikka;

3) henkil&tunnus;

4) sukupuoli;

5) didinkieli;

6) asiointikieli;

7) siviilisééty;

8) kansalaisuus tai kansalaisuudettomuus ja kansallisuus;

9) koti- ja asuinpaikka;

10) ammatti ja koulutus;

11) yhteystiedot;

12) henkil6llisyyden toteamiseksi tarvittavat tiedot asiakirjoista;

13) ulkomaalaisen henkilén vanhempien nimet, kansalaisuus ja kansallisuus;
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14) matkustusasiakirjan tiedot sekd muut maahantuloon ja rajanylittdmiseen liittyvat tarpeel-
liset tiedot;

15) kulkuneuvon rekisteritunnus;

16) viranomaisen antama asiakasnumero;

17) tieto kuolemasta tai kuolleeksi julistamisesta;

18) tieto edunvalvonnasta, konkurssiin asettamisesta tai liiketoimintakieltoon maardamises-
ta.

5§
Henkilétietojen kdsittely tutkintatehtdvissd

Tulli saa késitelld henkildtietoja tullirikosten selvittdmiseen tai syyteharkintaan saattamiseen
liittyvad muuta toimenpidetté varten.

Edellytyksend on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvdt henkiloihin, jotka
ovat:

1) rikoksesta tai rikokseen osallisuudesta epiiltyja;

2) alle 15-vuotiaita rikollisesta teosta epiiltyja;

3) esitutkinnan kohteena;

4) rikoksen ilmoittajia tai asianomistajana esiintyvié;

5) todistajia;

6) uhreja;

7) muutoin kuin 1—6 kohdassa tarkoitetulla tavalla 1 momentissa tarkoitettuun toimenpitee-
seen liittyvia.

Tulli saa kasitelld rikostorjunnasta Tullissa annetussa laissa (623/2015) tarkoitetun rikostor-
junnan tullimiehen hankkimia ja saamia henkilGtietoja myds sen arvioimiseksi, ovatko tiedot
merkityksellisid 1 momentissa tarkoitetun késittelytarkoituksen kannalta. Tietojen merkityk-
sellisyys on arvioitava ja tarpeettomat tiedot poistettava viipymadttd, kuitenkin viimeistddn
kuuden kuukauden kuluttua niiden tallettamisesta.

6§
Tutkintatehtdivissd kdsiteltivien henkilétietojen sisdlto

Tulli saa kisitelld 5 §:ssé tarkoitetuista henkiloistd 4 §:ssd tarkoitettujen henkilon perustieto-
jen lisdksi seuraavia henkil6tietoja:

1) Tullin tehtdvaidn, toimenpiteeseen ja tapahtumaan liittyvit tarpeelliset yksildinnit, kuva-
ukset ja luokitukset;

2) henkilollisyyden toteamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien sormen-, ka-
den- ja jalanjdljet, késiala-, &éni- ja hajuniyte, DNA-tunniste, kasvokuva ja muut biometriset
tiedot;

3) esitutkintatoimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tyGtur-
vallisuuden turvaamiseksi tarpeelliset tiedot, mukaan lukien henkilon terveydentilan ja sen
seurannan taikka hénen sairautensa hoidon kannalta vélttdméattomaét tiedot ja muut erityisiin
henkil6tietoryhmiin kuuluvat tiedot;

4) tunnistetieto syyttdjén tai tuomioistuimen ratkaisusta ja tieto siitd, onko henkild tuomittu
rangaistukseen, jétetty syyttdmatti tai rangaistukseen tuomitsematta, syyte hylétty, jatetty tut-
kimatta tai sillensé seké tieto ratkaisun lainvoimaisuudesta.

78§

Henlkildtietojen kdsittely rikosten ennalta estdmiseksi tai paljastamiseksi
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Tulli saa kasitelld henkil6tietoja tullirikosten ennalta estdmista tai paljastamista varten.

Edellytyksend on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvat henkil6ihin:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvén rikokseen;

2) jotka ovat yhteydesséd 1 kohdassa tarkoitettuun henkiloon tai jotka tavataan tdmén seuras-
sa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kéyt-
tdytymisen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Tullissa annetun lain 3 luvun 9 §:n mukaisen tarkkailun koh-
teena.

Tulli saa késitelld 1 momentissa tarkoitettuja tietoja, jos se on tullirikoksen ennalta estdmi-
seksi tai paljastamiseksi vélttdmétontd, my0s seuraavista henkiloisté:

1) rikoksen todistajat;

2) rikoksen uhrit;

3) rikoksen ilmoittajat ja asianomistajana esiintyvit.

Rikosten ennalta estdmiseksi tai paljastamiseksi tarpeelliseen rikosanalyysiin liittyvén hen-
kilotietojen késittelyn aloittamisesta péattdd Tullin rikostorjunnan paéllikko tai hénen téhén
tehtévadn madradmanséd Tullin rikostorjunnan toimintayksikon pééallikko.

Tulli saa liséksi késitelld tullimiesten havaitsemia ja Tullille ilmoitettuja tietoja sellaisista
tapahtumista tai henkildistd, joiden voidaan olosuhteiden taikka henkilon kayttdytymisen
vuoksi perustellusti arvioida liittyvén tullirikokseen.

Tulli saa kasitelld rikostorjunnasta Tullissa annetussa laissa tarkoitetun tullirikostorjunnan
tullimiehen hankkimia ja saamia henkildtietoja my0s sen arvioimiseksi, ovatko tiedot merki-
tyksellisid 1 momentin mukaisen kéyttotarkoituksen kannalta. Tietojen merkityksellisyys on
arvioitava ja tarpeettomat tiedot poistettava viipymaétta, kuitenkin viimeistdéin kuuden kuukau-
den kuluttua niiden tallettamisesta.

8§
Rikosten ennalta estimiseen tai paljastamiseen liittyvien henkilotietojen sisdlto

Tulli saa kisitellda 7 §:ssé tarkoitetuista henkilGistd 4 §:ssd tarkoitettujen henkilon perustieto-
jen lisdksi seuraavia henkil6tietoja:

1) Tullin tehtdvain, toimenpiteeseen ja tapahtumaan liittyvit tarpeelliset yksildinnit, kuva-
ukset ja luokitukset;

2) henkilon toimintaa ja kéyttdytymistd koskevat tarpeelliset tiedot;

3) henkilollisyyden toteamiseksi tarpeelliset tuntomerkkitiedot, mukaan lukien dénindyte,
kasvokuva ja muut biometriset tiedot;

4) toimenpiteen kohteena olevan henkilon turvallisuuden tai viranomaisen tyoturvallisuuden
turvaamiseksi tarpeelliset tiedot, mukaan lukien henkilon terveydentilan ja sen seurannan
taikka hénen sairautensa hoidon kannalta valttaméattomat tiedot ja muut erityisiin henkil6tieto-
ryhmiin kuuluvat tiedot.

HenkilGtietoihin on liitettdvé arvio tietojen antajan tai ldhteen luotettavuudesta ja tietojen
oikeellisuudesta, jos se on mahdollista.

9§
Tietolihdetietojen kdsittely
Tulli saa késitelld tietoja tietoldhteend kdytetystd rikostorjunnasta Tullissa annetun lain

3 Iuvun 39 §:ssé ja pakkokeinolain (806/2011) 10 luvun 39 §:ssd tarkoitetusta henkilosta, tie-
toldhteen kaytostd ja valvonnasta seké tietoldhteen antamien tietojen pééasiallisesta sisallosta.
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10 §
Henkilétietojen kdsittely tulli- ja verovalvonnassa

Tulli saa kasitelld tulli- ja verovalvonnan suorittamiseksi 4 §:ssd tarkoitettuja tarpeellisia
henkilGtietoja:

1) Tullille lain perusteella annettavista ilmoituksista ja muista tiedoista;

2) suoritetuista tulli- tai verovalvonnan toimenpiteistd ja niiden perusteella esitetyisté jatko-
toimista.

Edelld 1 momentissa sdddetyn liséksi saadaan késitella:

1) tunnistetictoja tarkastuksen perusteella tehdystd tutkintapyynnostd, rikosilmoituksesta
taikka sakon ja rikesakon méadradmisestd annetussa laissa (754/2010) tarkoitetusta vaatimuk-
sesta ja ratkaisusta;

2) tulli- ja verovalvonnan kohdentumiseen liittyvid tietoja.

11§
Henkilotietojen kdsittely Tullin muissa lakisdditeisissd tehtdvissd

Tulli saa késitelld 4 §:ssé tarkoitettuja henkildtietoja rajatarkastustehtéivad, virka-
aputehtivin suorittamista seké sdilytystilan jirjestyksen ja turvallisuuden yllépitdmisté varten.

12§
Teknisessd valvonnassa saatujen henkilétietojen kdsittely

Tullilla on oikeus késitelld 4 §:ssé tarkoitettuja teknisessd valvonnassa saatuja henkil6tieto-
ja, my0s biometrisia tietoja, tullilainsddddannon ja muun Tullin valvontatoimivaltaan kuuluvan
lainsddddannon noudattamisen valvomiseksi sekd henkilon tunnistamiseksi tullilain 28 §:n mu-
kaisesti. HenkilGtietoja on oikeus késitelld my0Os automaattisessa kasvojentunnistuksessa ri-
kosten ennalta estdmiseen, selvittdmiseen, paljastamiseen tai syyteharkintaan saattamiseen liit-
tyvédn toimenpiteeseen taikka pakkokeinon kéyttoon.

13§
Henkilétietojen kdsittely muuhun kuin niiden alkuperdiseen késittelytarkoitukseen

Tulli saa késitelld 5—12 §:ssé tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen, jos se on tarpeen:

1) tullirikoksen ennalta estimiseksi tai paljastamiseksi;

2) sellaisen tullirikoksen selvittdmiseksi, josta voi seurata vankeusrangaistus;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttd tukevana selvityksend;

5) hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan
ymparist0-, omaisuus- tai varallisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) henkildllisyyden selvittdmiseksi suoritettaessa sellaista Tullin toimenpidettd, joka valtté-
méttd edellyttdd henkildllisyyden varmistamista;

8) virka-aputehtdvén suorittamiseksi;
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9) Tullin rikostorjunnan toiminnan suuntaamiseksi;

10) Tullin perintdtehtdvissa.

Liséksi Tulli saa késitelld 5, 6 ja 9—11 §:ssé tarkoitettuja henkil6tietoja muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen, jos se on tarpeen pditettiessé tai annettaessa lausuntoa
luvan myontédmisesté tai voimassaolosta, jos luvan myontdmisen tai voimassaolon edellytyk-
seksi on sdddetty luvanhakijan tai luvanhaltijan luotettavuus, sopivuus tai muu sellainen omi-
naisuus, jonka arvioiminen edellyttdd luvanhakijan, luvanhaltijan tai heiddn vastuuhenki-
16idensé rikokseen syyllistymiseen tai muuhun sédntdjen vastaiseen toimintaan liittyvid tieto-
ja.
Sen liséksi, mitd henkilGtietojen késittelysté rikosasioiden tietosuojalain 5 §:n 3 momentissa
sdddetdéin, Tullin henkildrekisterin tietoja saa salassapitosédénnosten estdmaéttd kasitelld myods
laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa. Liséksi tietoja saa kayttda
koulutustoiminnassa, jos tiedot ovat koulutuksen toteuttamiseksi valttaimattomia.

3 luku
Tietojensaantioikeudet
14 §
Tullin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Tullilla on sen lisdksi, mitd muualla laissa sdddetddn, oikeus saada tehtdviensd suorittamista
ja henkilorekisteriensd yllapitdmistd varten salassapitosddnndsten estimaéttd teknisen kayttoyh-
teyden avulla tai tietojoukkona tietoja rekistereistd siten kuin asianomaisen rekisterinpitdjan
kanssa sovitaan, seuraavasti:

1) yhteisdiltd ja yhtymiltd matkustajaa ja kulkuneuvon henkildkuntaa seké kulkuneuvoja ja
kuljetettavia tavaroita koskevista rekistereistd tarvittavat tiedot tullirikosten estdmiseksi, pal-
jastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi seké etsintdkuulutettujen tavoit-
tamiseksi, sen estdméttd, mitd lentoliikenteen matkustajarekisteritietojen kaytosta terrorismiri-
kosten ja vakavan rikollisuuden torjunnassa annetussa laissa ( / ) sdddetddn;

2) Verohallinnon tietojérjestelmistd ja rekistereisté tarvittavat tiedot ja verovelvollista kos-
kevat tunnistetiedot verotusta, verovalvontaa, perintda ja tullirikostorjuntaa varten sekd lupa-
harkintaa varten tarvittavat tiedot luvanhakijan tai timén vastuuhenkiléiden veronmaksuvel-
vollisuuden téyttdmisestd ja verojen maksuun liittyvéstd maksujérjestelystd seki tullilainsaa-
dénndn tai verolainsddddnndn rikkomista koskevat tiedot, jos ne ovat luvan mydntdmisen
edellytykseni;

3) litkenteen palveluista annetussa laissa (320/2017) tarkoitetusta liikenneasioiden rekisteris-
té tiedot, jotka ovat vilttdmattomié Tullin laissa siédettyjen tehtdvien hoitamiseksi;

4) Patentti- ja rekisterihallituksen kaupparekisteristé tiedot elinkeinonharjoittajia koskevista
ilmoituksista ja tiedonannoista tulli- ja verovalvontaa, lupaharkintaa, verotusta, perintdd seka
tullirikostorjuntaa varten sekd kaupparekisterin edunsaajista rekisterditavat tiedot ja rekisterdi-
tdvad koskevat tunnistetiedot tulli- ja verovalvontaa seké rikostorjuntaa varten;

5) poliisin henkilGrekistereistd tarvittavat tiedot tulli- ja verovalvontaa ja tullirikostorjuntaa
varten sekd muita tietojen tallettamistarkoituksen mukaisia Tullin tehtdvid varten ja muuhun
kuin tietojen tallettamistarkoitukseen 13 §:ssé tarkoitetuissa tapauksissa;

6) Rajavartiolaitoksen henkilorekistereistd tarvittavat tiedot tullivalvontaa, verovalvontaa,
tullirikostorjuntaa ja tullilain 31 §:ssd tarkoitettua rajatarkastusta varten sekd muita tietojen
tallettamistarkoituksen mukaisia Tullin tehtdvid varten ja muuhun kuin tietojen tallettamistar-
koitukseen 13 §:ssé tarkoitetuissa tapauksissa;

7) Rikosseuraamuslaitoksen henkilorekistereisté tarvittavat tiedot tullirikostorjuntaa varten
sekd muuhun kuin tietojen tallettamistarkoitukseen 13 §:ssé tarkoitetuissa tapauksissa;
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8) majoitustoiminnan harjoittajilta ja poliisilta majoitus- ja ravitsemistoiminnasta annetun
lain (308/2006) 6 §:n 1 momentissa tarkoitettuja tietoja tullirikostorjuntaa varten;

9) véestotietojérjestelmastd ja Viestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 13—17 §:ssé tarkoitetut tiedot tulli- ja verovalvontaa, verotusta, perintdd seka tul-
lirikostorjuntaa varten;

10) sakon tiytdntoonpanosta annetussa laissa (672/2002) tarkoitetusta sakkorekisterista tie-
toja sakkorangaistuksista ja niiden tdytdntoonpanosta, rikosrekisterilaissa (770/1993) tarkoite-
tusta rikosrekisteristd henkilod ja oikeushenkilod koskevia tietoja mainitun lain 4 ja 4 a §:ssd
sdddettyihin tarkoituksiin seké oikeushallinnon valtakunnallisesta tietojérjestelmaésti annetussa
laissa (372/2010) tarkoitetusta ratkaisu- ja péadtosilmoitusjdrjestelmésté tietoja rikosasioissa
annetuista ratkaisuista ja niiden lainvoimaisuudesta sekd diaari- ja asianhallintatietojen valta-
kunnallisesta késittelyjarjestelmasti tietoja syyttdjaviranomaisessa tai tuomioistuimessa vireil-
14 olevista tai olleista rikosasioista;

11) oikeushallinnon viranomaisilta tieto oikeushallinnon etsintdkuuluttamista henkildisté;

12) ulkoasiainhallinnon tietojérjestelmistéd tiedot viisumia koskevasta asiasta ja Suomessa
lahettdjavaltiota edustavan diplomaatti- ja konsuliedustuston, kansainvélisen jérjeston Suo-
messa olevan toimielimen ja muun samassa asemassa olevan kansainvilisen toimielimen hen-
kilokuntaan kuuluvista ja ndiden perheenjisenistd sekd yksityisessd palveluksessa olevista
henkildistd ulkomaalaislaissa (301/2004) Tullille sdadettyjen tehtdvien suorittamista, tulli- ja
verovalvontaa seké tullirikostorjuntaa varten;

13) Maahanmuuttoviraston tietojérjestelmistd matkustusasiakirjaa, oleskelua, kansainvélista
suojelua, maasta poistamista, maahantulokieltoa ja kansalaisuutta koskevasta asiasta ulkomaa-
laislaissa Tullille sdddettyjen tehtdvien suorittamista, tulli- ja verovalvontaa seka tullirikostor-
juntaa varten;

14) teleyritykseltd pakkokeinolain 10 luvun 6—S8 §:ssd seki rikostorjunnasta Tullissa anne-
tun lain 2 luvun 14 §:n 2 momentissa ja 3 luvun 4 ja 5 §:ssé tarkoitettuja tietoja mainituissa la-
eissa siddettyjen edellytysten mukaisesti tullirikostorjuntaa varten;

15) Ahvenanmaan valtionvirastolta alusrekisterilaissa (512/1993) tarkoitetuista aluksen re-
kisterdintid sekd rakenteilla olevia aluksia koskevista tiedoista ja historiatiedoista tarpeelliset
tiedot aluksista, niiden omistajista ja haltijoista erdiden alusten ja niitd palvelevien satamien
turvatoimista ja turvatoimien valvonnasta annetussa laissa (485/2004) tarkoitettuja Tullin teh-
tavid, ulkomaalaislain 179 §:ssd tarkoitettua liikenteenharjoittajan seuraamusmaksun maaraa-
mistd, tulli- ja verovalvontaa, verotusta, perintié seka tullirikostorjuntaa varten;

16) liikenne-, kalastus- ja ympéristoviranomaisilta sekéd poliisilta, Rajavartiolaitokselta ja
Puolustusvoimilta tietoja kulkuneuvoista ja niiden sijainnista sekd liikenteestd tulli- ja vero-
valvontaa ja tullirikostorjuntaa varten;

17) virka-apua pyyténeeltd viranomaiselta valttimattomat tiedot virka-avun antamiseksi;

18) aluehallintoviraston rahanpesun valvontarekisteristd tarvittavat tiedot ja rekisterditavaa
koskevat tunnistetiedot tulli- ja verovalvontaa ja tullirikostorjuntaa varten;

19) Maanmittauslaitokselta kiinteistotietojérjestelmésta ja siitd tuotettavasta tietopalvelusta
annetussa laissa (453/2002) tarkoitetusta kiinteistotietojarjestelméstd ja huoneistotietojirjes-
telmastd annetussa laissa ( / ) tarkoitetusta huoneistotietojarjestelmastd rikosten estamista,
paljastamista ja selvittdmisti varten.

Tullilla on oikeus saada 1 momentissa tarkoitetut tiedot maksutta, jollei laissa toisin sdddeta.

Tullin on pyynnosté annettava asianomaiselle rekisterinpitéjélle tietoja 1 momentin nojalla
saamiensa henkil6tietojen késittelysta.

15§
Muiden viranomaisten tietojen luovuttaminen Tullille suorakdiyttéisesti tallettamalla tai tieto-

Jjoukkona tallettamista varten
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Tullin henkildrekistereihin saavat, siten kuin rekisterinpitéjén kanssa sovitaan, suorakayttodi-
sesti tallettamalla tai tietojoukkona tallettamista varten luovuttaa:

1) oikeushallintoviranomaiset, Rikosseuraamuslaitos sekd Oikeusrekisterikeskus etsintikuu-
luttamiaan henkiloitd koskevia tietoja, Rikosseuraamuslaitos tuntomerkkitietoja vapauteen
kohdistuvaa rangaistusta suorittavista tai suorittaneista henkildistd sekd Oikeusrekisterikeskus
litketoimintakieltoja koskevia tietoja;

2) poliisi, Rajavartiolaitos ja sotilasviranomaiset etsintdkuuluttamiaan henkil6itd koskevia
tietoja sekd poliisi ja Rajavartiolaitos ulkomaalaisten tunnistamistietoja ja tullirikosten estdmi-
seksi, paljastamiseksi ja selvittdmiseksi tarpeellisia tietoja;

3) Puolustusvoimat tullirikosten ennalta estimiseksi, paljastamiseksi ja selvittimiseksi seka
kansallisen turvallisuuden suojaamiseksi tarpeellisia tietoja;

4) ulkoministerid Suomessa ldhettdjavaltiota edustavan diplomaatti- ja konsuliedustuston,
kansainvélisen jérjeston Suomessa olevan toimielimen, muun samassa asemassa olevan kan-
sainvilisen toimielimen henkilokuntaan kuuluvista sekd ndiden perheenjédsenista ja yksityises-
sd palveluksessa olevista henkiloistd tarvittavia tietoja;

5) Metséhallituksen erétarkastaja toimivaltaansa kuuluvassa erdvalvonnassa kirjattuja tar-
peellisia toimenpidetietoja.

Tullin on pyynndstd annettava 1 momentin nojalla henkilGtietoja luovuttaneelle rekisterinpi-
tajalle ticto saamiensa henkilGtietojen késittelysta.

16 §
Uhkasakko

Tulli voi velvoittaa sen, jolta se on oikeutettu saamaan 14 §:n 1 momentin 1 ja 8 kohdassa
tarkoitettuja tietoja, antamaan tiedot kohtuullisessa méairdajassa. Tulli voi asettaa velvoitteen
noudattamisen tehosteeksi uhkasakon. Uhkasakon asettamispddtostd on noudatettava sitd kos-
kevasta muutoksenhausta huolimatta. Uhkasakkoa ei kuitenkaan saa asettaa, jos asianosaista
on aihetta epdilld rikoksesta ja pyydetty aineisto koskee rikosepédilyn kohteena olevaa asiaa.
Muilta osin uhkasakosta sdddetdan uhkasakkolaissa (1113/1990).

17 §

Kolmannelta valtiolta, kansainviliseltd jdrjestoltd tai virastolta saatujen henkilétietojen kdsit-
tely

Kolmannelta valtiolta taikka kansainviliseltd jarjestoltd tai virastolta saatujen henkilGtieto-
jen késittelyssd on noudatettava, mitd henkil6tietojen luovuttajan asettamissa ehdoissa maéra-
tédn salassapidosta, vaitiolovelvollisuudesta, henkildtietojen kdyton rajoituksista, henkildtieto-
jen kéyton edelleen luovutuksesta tai luovutetun aineiston palauttamisesta.

Jollei 1 momentista muuta johdu, Tulli saa kdyttdd sille luovutettuja henkil6tietoja muuhun
tarkoitukseen kuin mihin tiedot on luovutettu noudattaen 13 §:n 1 momenttia.

4 Tuku
Henkilotietojen luovuttaminen
18 §

Henkilétietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltai-
selle viranomaiselle
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Tulli saa salassapitosddnnosten estimatta luovuttaa teknisen kayttoyhteyden avulla tai tieto-
joukkona 5—8 ja 11 §:ssé tarkoitettuja henkil6tietoja poliisille, Rajavartiolaitokselle, Puolus-
tusvoimille, syyttdjille, tuomioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitok-
selle ja muulle viranomaiselle rikosasioiden tietosuojalain 1 §:ssd tarkoitettua viranomaisen
laissa sdédettyd tehtévad varten.

19 §
Muu henkilétietojen luovuttaminen viranomaisille

Tulli saa salassapitosddnndsten estdmaétté luovuttaa teknisen kéyttdyhteyden avulla tai tieto-
joukkona 5—8 ja 11 §:ssé tarkoitettuja henkilGtietoja, jotka ovat tarpeen viranomaisen laissa
sdddetyn tehtdvan suorittamiseksi, seuraavasti:

1) Verohallinnolle verotuksen toimittamista, verojen ja maksujen perimistd, verotusta kos-
kevaa muutoksenhakua, ulosottoa ja valtion edun- ja oikeudenvalvontaa varten; tietojen luo-
vuttamisesta Verohallinnolle sdddetddan lisdksi arvonlisdverolain (1501/1993) 160 §:n
3 momentissa ja oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 29 §:n
6 momentissa;

2) Liikenteen turvallisuusvirastolle liikenteen palveluista annetun lain IV osan 2 luvun 2 §:n
ja V osan 1 luvun 2 §:n mukaisesti tietoja, jotka ovat valttdmattomia sen laissa sdddettyjen teh-
tdvien hoitamista varten;

3) Haitdkeskuslaitokselle hitdkeskustoiminnasta annetun lain (692/2010) 19 §:n
1 momentissa sdddettyjen tehtdvien suorittamiseksi tarpeellisia tietoja alkutoimenpiteiden ja
tyoturvallisuuden varmistamiseksi sekd asianomaisen yksikon tukemiseksi noudattaen, miti
tietojen saamista koskevan oikeuden rajoittamisesta mainitun pykdldn 2 momentissa sddde-
tdan;

4) pelastusviranomaisille pelastuslain (379/2011) 32 §:ssd tarkoitettua pelastustoimintaa,
41 §:ssé tarkoitettua palontutkintaa ja 80 §:ssé tarkoitettua palotarkastusta ja muita valvonta-
tehtdvid varten;

5) poliisille ja henkil6lle, joka toimii Suomen ulkomaille sijoittamana poliisin yhdyshenki-
16n4d, henkildiden maahantulon ja maastaldahdon valvontaa ja sithen kuuluvan rajatarkastuksen
suorittamista, ulkomaalaisia koskevien sddnnosten noudattamisen valvontaa seké tullitoimen-
piteen suorittamista, tietojen kerddmis- ja tallettamistarkoituksen mukaisia muita poliisin teh-
tévid varten, muuhun kuin tietojen kerddmis- ja tallettamistarkoitukseen henkildtietojen kisit-
telysté poliisitoimessa annetun lain ( / ) 13 §:nja 15 §:n 1 momentissa tarkoitetuissa tapauk-
sissa sekd haasteen ja muun tiedoksiannon suorittamista varten;

6) Rajavartiolaitokselle rajavalvontaa seké rajaturvallisuuden ja rajajarjestyksen yllapitdmis-
ta, ulkomaalaisia koskevien sddnndsten noudattamisen valvontaa, tullitoimenpiteiden suorit-
tamista, meripelastuslaissa (1145/2001) sdddettyja tehtévid sekd haasteen ja muun tiedoksian-
non suorittamista varten, tietojen alkuperdisté késittelytarkoitusta vastaaviin tarkoituksiin sekd
muuhun tarkoitukseen henkildtietojen kisittelystd Rajavartiolaitoksessa annetun lain ( / ) 14
ja 15 §:ssd tarkoitetuissa tapauksissa;

7) ulkoministeridlle ja Suomen edustustolle ndiden toimivaltaan kuuluvan passia tai muuta
matkustusasiakirjaa, viisumia, tyontekijan oleskelulupaa, elinkeinonharjoittajan oleskelulupaa
tai muuta oleskelulupaa koskevan asian késittelyé varten;

8) tyoviranomaisille tyontekijan oleskeluluvan tai elinkeinonharjoittajan oleskeluluvan tai
tyonteon valvontaa koskevan asian késittelyé varten;

9) Maahanmuuttovirastolle ulkomaalaisia ja Suomen kansalaisuutta koskevien sellaisten
asioiden késittelemistd ja ratkaisemista varten, jotka laissa sdddetddn Maahanmuuttoviraston
tehtdviksi;

10) ulosottomiehelle ulosottokaaren (705/2007) 3 luvun 67 §:n mukaisesti ulosottoselvitysta
ja muuta ulosottoasiain tdytintdonpanoa varten;
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11) haastemieslain (505/1986) 1 ja 6 §:ssd mainitulle virkamiehelle muuntorangaistuksen
madradmistd koskevaan oikeudenkdyntiin haastamista varten sekd haastemiehelle haasteen ja
muun tiedoksiannon toimittamista varten tarpeelliset rikostorjunnan tietojérjestelmén henkilo-
tiedot, tyGturvallisuustiedot ja piddtettyjen tiedot;

12) Metsihallituksen erdtarkastajalle timén toimivaltaan kuuluvaa erdvalvontaa varten;

13) vaarallisten aineiden kuljetuksesta annetussa laissa (719/1994) tarkoitetuille viranomai-
sille vaarallisten aineiden kuljetusten valvontaa varten;

14) séteilyturvakeskukselle siteilylain (592/1991) 6 §:n mukaista valvontatehtdvia varten;

15) valtiovarainministeridlle verolainsdddédnnon valmistelua ja sen toimeenpanon seurantaa
seka valtion talousarvion laadintaa varten.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja voidaan luovuttaa 1 momentissa sdddettyihin
tarkoituksiin vain, jos se on viranomaisen laissa sidddetyn tehtdvén suorittamiseksi valttima-
tonta.

Ennen henkilGtietojen luovuttamista niiden vastaanottajan on esitettdva rekisterinpitdjille
luotettava selvitys henkilGtietojen asianmukaisesta suojaamisesta.

Luovutettavien tietojen laatu on mahdollisuuksien mukaan varmennettava ja niihin on tarvit-
taessa liséttava tietoja, joiden avulla vastaanottaja voi arvioida tietojen oikeellisuutta, tdydelli-
Syyttd, ajantasaisuutta ja luotettavuutta. Jos ilmenee, ettd on luovutettu virheellisia tietoja tai
ettd tietoja on luovutettu lainvastaisesti, asiasta on ilmoitettava viipymaéttd vastaanottajalle.

20§
Henlkildtietojen luovuttaminen yleisen tietoverkon vilitykselld

Tulli saa salassapitosddnndsten estdméttd luovuttaa yleisen tietoverkon vélitykselld yleison
tietoon saattamiseksi ja yleisovihjeiden saamiseksi tietoja, joista on rikosten ennalta estdmi-
sen, omaisuuden omistajalleen palauttamisen tai tutkinnallisten syiden vuoksi tarpeen tiedot-
taa. Henkilotietoja voi hakea ainoastaan yksittédisind hakuina.

Tulli saa liséksi salassapitosddnndsten estémétté luovuttaa yleisen tietoverkon vélityksella
yleison tietoon saattamiseksi ja yleisdvihjeiden saamiseksi tietoja, joista on asian kiireellisyy-
den, vaaratilanteen, rikosten ennalta estdmisen, omaisuuden omistajalleen palauttamisen tai
tutkinnallisten syiden vuoksi tarpeen erityisesti tiedottaa. Henkilotiedot saadaan luovuttaa
muuten kuin 1 momentissa tarkoitetulla tavalla ainoastaan, jos se on olennaisen tirkeéd Tullil-
le laissa sdddetyn tehtdvén suorittamiseksi, eikd tietojen luovuttaminen ole vastoin rekiste-
roidyn oikeutettua etua. Toiselta viranomaiselta saatuja tietoja saa luovuttaa vain tiedot luo-
vuttaneen viranomaisen suostumuksella.

21§

Henlkilétietojen luovuttaminen Euroopan unionin jdasenvaltion ja Euroopan talousalueen jd-
senvaltion lainvalvontaviranomaiselle

Tulli saa luovuttaa salassapitosddnnosten estaméattd 5—S8, 11 ja 12 §:ssé tarkoitettuja henki-
16tietoja toisen Euroopan unionin jdsenvaltion ja Euroopan talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle, joka késittelee henkildtietoja luonnollisten henkildiden suoje-
lusta toimivaltaisten viranomaisten suorittamassa henkildtietojen késittelyssé rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten taytdntoonpanoa varten sekd ndiden tietojen vapaasta liikkkuvuudesta ja neuvos-
ton puitepaatoksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 1 artiklan 1 kohdassa sdddettyyn tarkoitukseen, samoilla edellytyk-
silld kuin Tulli saa itse késitelld kyseessa olevia henkildtietoja.
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Tulli saa lisdksi salassapitosddnndsten estdamattd luovuttaa 5—8 ja 11 §:ssd tarkoitettuja
henkil6tietoja Eurojustille ja muulle Euroopan unionin toiminnasta tehdyn sopimuksen nojalla
perustetulle toimielimelle, jonka tehtdviin kuuluu oikeus- ja yhteiskuntajarjestyksen turvaami-
nen, yleisen jérjestyksen ja turvallisuuden ylldpitdminen tai rikosten ennalta estiminen, selvit-
tdminen ja syyteharkintaan saattaminen, jos tiedot ovat tarpeellisia kyseisten tehtéivien suorit-
tamiseksi. Erityisiin henkil6tietoryhmiin kuuluvia henkilGtietoja saa kuitenkin luovuttaa vain,
jos tiedot ovat valttdimattomia kyseisten tehtavien suorittamiseksi.

Edelld 1 ja 2 momentissa tarkoitetut tiedot saadaan luovuttaa myds tietojoukkona.

Sen liséksi, mité tdssé laissa ja rikosasioiden tietosuojalaissa sdédetéédn, henkildtietojen luo-
vuttamisesta Euroopan unionin jdsenvaltion lainvalvontaviranomaiselle sdddetdin Euroopan
unionin jésenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaih-
don yksinkertaistamisesta tehdyn puitepddtoksen lainsddddannon alaan kuuluvien sdidnndsten
kansallisesta tdytantoonpanosta ja puitepadtoksen soveltamisesta annetussa laissa (26/2009).

22§

Henkilotietojen luovuttaminen Schengenin tietojdrjestelmdd kdyttdvdlle valtiolle ja Schenge-
nin tietojdrjestelmdcdn

Tulli saa luovuttaa salassapitosddnndsten estdmattd Schengenin tietojarjestelméén talletetta-
vaksi henkildtietoja, jotka ovat tarpeen Schengenin tietojirjestelmén sdddospohjassa saddet-
tyihin tarkoituksiin. Schengenin tietojérjestelmén sédddspohjassa tarkoitetut lisdtiedot on luo-
vutettava Sirene-toimiston vélitykselld. Sirene-toimistona toimii keskusrikospoliisi. Tiedot
saadaan luovuttaa myos teknisen kayttoyhteyden avulla tai tietojoukkona.

23§
Henlkilétietojen luovuttaminen Europolille
Tulli saa salassapitosdénnosten estamittd luovuttaa henkildtietoja Euroopan unionin lainval-
vontayhteistydvirastolle noudattaen, mitd Europol-asetuksessa ja Euroopan unionin lainval-
vontayhteistydvirastosta annetussa laissa (214/2017) sdddetaén.
24§
Tietojen luovuttamisesta pddttdminen
Oikeudesta Iuovuttaa Tullin henkilGrekisterin tietoja teknisen kayttoyhteyden avulla tai tie-
tojoukkona seké 3 luvussa tarkoitettujen viranomaisten oikeudesta luovuttaa tietoja Tullin tie-
tojérjestelmédn tietojoukkona tai teknisen kéyttdyhteyden avulla paittaé rekisterinpitéjé tai re-
kisterinpitdjin tdhdn tehtdvain méadrdama Tullin toimintayksikkd.
Luovuttamisesta paitettdessd on rekisterdidyn tietosuojan ja tietoturvan varmistamiseksi
otettava huomioon luovutettavien tietojen laatu.
5 luku
Henkilotietojen poistaminen ja arkistointi

25§

Rikosasiaan liittyvien henkilotietojen poistaminen
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Syyttdjalle ratkaistavaksi siirretyn rikosasian tiedot poistetaan:

1) viiden vuoden kuluttua rikosasian siirtdmisestd syyttdjille, jos rikosasian torkeimmasta
epdillysté rikoksesta voi seurata sakkoa tai enintédéin vuoden vankeusrangaistus;

2) kymmenen vuoden kuluttua rikosasian siirtdmisesté syyttéjélle, jos rikosasian torkeim-
mésté epdillystéd rikoksesta voi seurata yli vuoden ja enintdén viiden vuoden vankeusrangais-
tus;

3) kahdenkymmenen vuoden kuluttua rikosasian siirtimisesta syyttdjille, jos rikosasian tor-
keimmaéstd epdillystd rikoksesta voi seurata yli viisi vuotta vankeutta.

Edelld 1 momentissa tarkoitetut tiedot poistetaan kuitenkin aikaisintaan vuoden kuluttua ri-
koksen syyteoikeuden vanhentumisesta.

Muun kuin 1 momentissa tarkoitetun rikosasian tiedot poistetaan yhden vuoden kuluttua
viimeisimman epdillyn rikoksen syyteoikeuden vanhentumisesta, aikaisintaan kuitenkin viiden
vuoden kuluttua rikosasian kirjaamisesta.

Edelld 1 momentissa tarkoitetut rikosasiaan liittyvit henkildtiedot saadaan kuitenkin séilyt-
tdd edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn
vuoksi tai rekisterdidyn, muun asianosaisen tai Tullin henkildsto6n kuuluvan oikeuksien tur-
vaamiseksi. HenkilGtietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava véhintdén vii-
den vuoden vilein.

26§
Muiden tutkintatehtdvissd kdsiteltdvien henkilotietojen poistaminen

Muut 5 §:ssé sdddettyihin tarkoituksiin kisiteltdvit henkilStiedot kuin 25 §:ssd tarkoitetut
poistetaan viiden vuoden kuluttua ilmoituksen tai asian kirjaamisesta, jolleivit ne liity tutkit-
tavaan rikosasiaan.

Poiketen siitd, mitd 1 momentissa sdddetdan:

1) liikketoimintakieltoa koskevat tiedot poistetaan viiden vuoden kuluttua liiketoimintakiellon
paéttymisestd;

2) henkilbiden tavoittamiseksi, valvomiseksi, tarkkailemiseksi ja suojaamiseksi késiteltdvat
etsintdkuulutusta tai matkustuskieltoa koskevat tiedot poistetaan kolmen vuoden kuluttua kuu-
lutuksen tai kiellon peruuttamisesta tai paattymisesta.

Edelld 6 §:n 3 kohdassa tarkoitetut tiedot poistetaan kuitenkin viimeistidén yhden vuoden ku-
luttua rekisterdidyn kuolemasta.

Edelld 1—3 momentissa tarkoitetut henkiltiedot saadaan kuitenkin séilyttdd edelleen, jos
ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekiste-
ro6idyn, muun asianosaisen tai Tullin henkildstéon kuuluvan oikeuksien turvaamiseksi. Henki-
16tietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava vahintdén viiden vuoden vélein.

27§
Rikosten ennalta estimiseen ja paljastamiseen liittyvien henkilotietojen poistaminen

Rikosten ennalta estimiseen ja paljastamiseen liittyvit henkil6tiedot poistetaan viimeistdan
kymmenen vuoden kuluttua viimeisen rikosta, rikollista toimintaa tai tehtdvad koskevan tie-
don merkitsemisestd. Edelld 7 §:n 5 momentissa tarkoitetut tiedot poistetaan kuitenkin vii-
meistdén kuuden kuukauden kuluttua merkinnén tekemisesté ja 8 §:n 1 momentin 4 kohdassa
tarkoitetut tiedot viimeistdan vuoden kuluttua rekisterdidyn kuolemasta.

Edelld 1 momentissa tarkoitetut henkildtiedot saadaan kuitenkin siilyttda edelleen, jos ne
ovat tarpeen tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn,
muun asianosaisen tai Tullin henkildstoon kuuluvan oikeuksien turvaamiseksi. HenkilGtieto-
jen edelleen sdilyttdmisen tarpeellisuutta on arvioitava vihintdin viiden vuoden vilein.
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28 §
Tietoldhdetietojen poistaminen

Tietoldhdetiedot poistetaan viimeistddn kymmenen vuoden kuluttua viimeisen tiedon mer-
kitsemisesta.

29§
Tulli- ja verovalvontaan liittyvien henkilotietojen poistaminen
Tulli- ja verovalvontaan liittyvét henkilGtiedot poistetaan tiedon tallettamista seuraavan
kuudennen kalenterivuoden pééttyessi. Edelld 10 §:n 2 momentin 1 kohdassa tarkoitetut tun-
nistetiedot poistetaan kuitenkin noudattaen 25 ja 26 §:44.
308§
Teknisessd valvonnassa saatujen henkilotietojen poisto
Teknisilld apuvélineilld talteen otetut kuva- ja dénitallenteet poistetaan kuuden kuukauden
kuluttua merkinnén tekemisesti tietojérjestelméaén.
Rekisterikilpien kuvaus- ja tunnistamistiedot poistetaan tiedon tallentumista seuraavan ka-
lenterivuoden paattyessa.
318§
Virheelliseksi todettu tieto
Sen estdmattd, mitd rikosasioiden tietosuojalaissa ja tietosuoja-asetuksessa sdddetddn vir-
heellisen tiedon korjaamisesta, virheelliseksi todettu tieto saadaan sdilyttéa korjatun tiedon yh-
teydessd, jos se on tarpeen rekisterdidyn, muun asianosaisen tai Tullin henkilostoon kuuluvan
oikeuksien turvaamiseksi. Téllaista tietoa saadaan kéyttdd vain mainitussa tarkoituksessa.
Virheelliseksi todettu tieto, jota 1 momentin nojalla séilytetéédn, on poistettava heti, kun tie-
don sdilyttdminen oikeuksien turvaamiseksi ei endé ole tarpeen.
328§

Tietojen arkistointi

Arkistotoimen tehtdvistd ja arkistoon siirrettdvistd asiakirjoista sdddetddn arkistolaissa
(831/1994).

6 luku
Rekisteroidyn oikeudet
33§

Rekisterdidyn tarkastusoikeuden toteuttaminen
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Rikosasioiden tietosuojalain 23 §:ssd tarkoitetun rekisterdidyn tarkastusoikeuden ja tie-
tosuoja-asetuksen 15 artiklassa tarkoitetun rekisterdidyn tietoon péésyn toteuttamiseksi rekis-
terinpitdjd antaa tarvittavat henkil6tiedot ja muut tiedot tarkastamista varten, jollei rekisterin-
pitdjé ole médrdnnyt Tullin toimintayksikk6éd antamaan tiedot.

Rekisterdidyn on tarkastusoikeutta kiyttdessdén esitettdvi titd tarkoittava pyyntd henkil6-
kohtaisesti rekisterinpitéjélle tai muulle 1 momentissa tarkoitetulle Tullin toimintayksikoélle ja
todistettava henkil6llisyytensd. Pyyntd voidaan esittdd myos kayttdmalld vahvasta sdhkoisesti
tunnistamisesta ja sidhkoisistd luottamuspalveluista annetussa laissa (617/2009) tarkoitettua
vahvaa sihkdistd tunnistamista, jos téllainen palvelu on kiytossa.

34§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mitd rikosasioiden tietosuojalain 23 §:ssd sdddetddn, tarkastusoikeutta ei ole:

1) 5 §:n 3 momentissa, 7 §:n 6 momentissa ja 9 §:ssé tarkoitettuihin henkildtietoihin;

2) 5—8 ja 10 §:ssé tarkoitettuihin henkildtietoihin siséltyviin Tullin taktisia ja teknisid me-
netelmid koskeviin tietoihin, havainto- ja tietoldhdetictoihin eikd tekniseen tutkintaan kaytet-
taviin tietoihin;

3) rekisterikilpien kuvaus- ja tunnistamistietoihin;

4) henkil6tietoihin, jotka on saatu rlkostorjunnasta Tullissa annetun lain 3 luvun ja pakko-
keinolain 10 luvun mukaisia tiedonhankintamenetelmié kéyttéen taikka sdhkdisen viestinndn
palveluista annetun lain (917/2014) 157 §:n nojalla.

Rekisteréidyn oikeuksien kdyttdmisestd tietosuojavaltuutetun vélitykselld sdddetddn rikos-
asioiden tietosuojalain 29 §:ssd ja tietosuojalain 34 §:ssd. Oikeuksien kayttdmistd koskeva
pyyntd on esitettdva tietosuojavaltuutetulle taikka Tullille timén lain 33 §:n 2 momentin mu-
kaisesti. Tullille esitetty pyyntd on toimitettava viipyméttd tietosuojavaltuutetulle.

35§
Rekisterdidyn oikeus kisittelyn rajoittamiseen

Tietosuoja-asetuksen 18 artiklaa rekisterdidyn oikeudesta késittelyn rajoittamiseen ei sovel-
leta tdssé laissa tarkoitettuun henkildtietojen kasittelyyn.

7 luku
Eriniiset sdsinnokset
36§
Rekisterinpitdjd
Edelld 2 luvussa tarkoitettujen henkilGtietojen rekisterinpitdja on Tulli. Edelld 6 §:n
2 kohdassa ja 8 §:n 1 momentin 3 kohdassa tarkoitettujen tuntomerkkitietojen osalta rekiste-
rinpitéjésté sdddetddn kuitenkin erikseen.
37§

Voimaantulo

Tama laki tulee voimaan pdivdnd kuuta 20 .
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Talla lailla kumotaan henkil6tietojen késittelystd Tullissa annettu laki (639/2015), jaljempa-
né kumottu laki.

Téssd laissa tarkoitettujen henkildtietojen poistamiseen saadaan soveltaa timén lain voimaan
tullessa voimassa olleita sdénnoksid neljén vuoden ajan lain voimaantulosta. Siirtyméajan ku-
luessa 5—=8, 10 ja 11 §:ssd tarkoitettujen henkil6tietojen poistamiseen sovelletaan kumotun
lain 19—23 §:44, sellaisina kuin ne olivat timén lain voimaan tullessa.
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Laki

Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten viilisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepiitoksen lainsiidéinnon alaan
kuuluvien saiinnosten kansallisesta tiytintoonpanosta ja puitepéiitoksen soveltamisesta an-

netun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan Euroopan unionin jésenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepéditoksen lainsdédéan-
non alaan kuuluvien séénnosten kansallisesta tdytintoonpanosta ja puitepdétoksen soveltami-
sesta annetun lain (26/2009) 3 §:n 2 kohta, 5 §:n 2 ja 3 momentti sekd 6 §:n 2 ja 3 momentti,

sellaisina kuin ne ovat, 3 §:n 2 kohta, 5 §:n 3 momentti ja 6 §:n 3 momentti laissa 649/2015
sekd 5 §:n 2 momentti ja 6 §:n 2 momentti laissa 312/2016, seuraavasti:

38
Tiedon ja tiedustelutiedon mddritelmd

Téssd laissa tarkoitetaan tiedoilla ja tiedustelutiedoilla:

5§
Tietojen ja tiedustelutietojen luovuttaminen pyynnostdi

Tiedot ja tiedustelutiedot luovutetaan henkilGtictojen késittelystd poliisitoimessa annetun
lain 17—19 §:ssé, henkildtietojen kisittelystd Tullissa annetun lain 21 §:ssé seké henkil6tieto-
jen késittelysté rajavartiolaitoksessa annetun lain 26—28 §:ssd sdddetyin edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista koskevaan paitoksentekoon sovelletaan, mitd
henkil6tietojen késittelystd poliisitoimessa annetun lain 20 §:ssd, henkilGtietojen késittelysté
Tullissa annetun lain 24 §:ssd, henkilGtietojen késittelystd rajavartiolaitoksessa annetun lain
29 §:ssd sekd muualla laissa sdddetdan.

6§
Oma-aloitteinen tietojen ja tiedustelutietojen luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan henkilGtictojen késittelystd poliisitoimessa annetun
lain 17—19 §:ssé, henkildtietojen késittelystd Tullissa annetun lain 21 §:ssé seké henkil6tieto-
jen késittelysté rajavartiolaitoksessa annetun lain 26—28 §:ssd sdddetyin edellytyksin.
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Tietojen ja tiedustelutietojen luovuttamista koskevaan padtoksentekoon sovelletaan, mitd
henkil6tietojen késittelystd poliisitoimessa annetun lain 20 §:ssd, henkilStietojen késittelysté
Tullissa annetun lain 24 §:ssd, henkil6tietojen késittelystd rajavartiolaitoksessa annetun lain
29 §:ssd sekd muualla laissa sdddetdin.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

rikostorjunnasta Tullissa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 §:n 2 momentti ja
3 Iuvun 40 §:n 1 momentti ja 54 §:n 2 momentti, sellaisina kuin ne ovat laissa 310/2016, seu-
raavasti:

2 luku
Tullin toimivaltuudet tullirikostorjunnassa
15§

Henkiléllisyyden selvittdminen

Jos joku kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja ja hanen henkilollisyyttdan
ei voida muutoin selvittdd, tullirikostorjunnan tullimiehelld on oikeus selvittdd henkilollisyys
henkil6tuntomerkkien sekd henkilStietojen késittelystd Tullissa annetun lain ( / ) 5 ja 6 §:ssé
ja henkildtietojen késittelystd poliisitoimessa (761/2003) annetun lain 2 §:ssé tarkoitettujen
tietojen perusteella. Talldin noudatetaan, mitd pakkokeinolain 8 luvun 33 §:n 2—4 momentis-
sa siddetddn henkiloon kohdistuvan etsinnén toimittamisesta.

3 luku
Salainen tiedonhankinta
40§
Tietolihdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettda koskevia tietoja voidaan kisitelld henkilGtietojen késittelystd Tullissa annetun
lain 9 §:n mukaisesti.

54§

Tietojen hdvittdminen

Yliméérdinen tieto voidaan kuitenkin sdilyttdd ja tallettaa henkilotietojen késittelysté Tullis-
sa annetun lain 5 ja 7 §:n mukaisesti, jos tieto koskee 53 §:ssé tarkoitettua rikosta. Tieto, jota
ei ole talletettu tai liitetty esitutkinta-aineistoon, on hévitettédvi ilman aiheetonta viivytystd sen
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jélkeen, kun on kaynyt ilmeiseksi, ettei tictoa voida kayttdd tai sitd ei endd tarvita tullirikoksen
estdmisessd tai selvittdmisessa.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

pakkokeinolain 10 luvun 57 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan pakkokeinolain (806/2011) 10 luvun 57 §:n 1 momentti, sellaisena kuin se on

laissa 112/2018, seuraavasti:

10 luku
Salaiset pakkokeinot
578§

Tietojen hdvittiminen

Yliméérdinen tieto on hévitettéiva sen jilkeen, kun asia on lainvoimaisesti ratkaistu tai jétetty
sillensé. Yliméérdinen tieto voidaan kuitenkin sdilyttdd ja tallettaa henkildtietojen késittelysté
poliisitoimessa annetussa laissa tarkoitettuun rekisteriin, henkilGtietojen késittelystd Tullissa
annetun lain ( / ) mukaisesti tai henkilGtietojen kisittelystd rajavartiolaitoksessa annetussa
laissa (579/2005) tarkoitettuun rekisteriin, jos tieto koskee tdmédn luvun 56 §:n 1 tai
2 momentissa tarkoitettua rikosta taikka jos tieto on tarpeen rikoslain 15 luvun 10 §:ssé tarkoi-
tetun rikoksen estdmiseksi. Tiedot, joita ei ole hévitettivd, on sdilytettdva viiden vuoden ajan
siitd, kun asia on lainvoimaisesti ratkaistu tai jétetty sillensa.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

Eurojustia koskevan piitoksen erididen miiriysten tiytintoonpanosta annetun lain 10 §:n
muuttamisesta

Eduskunnan piaétoksen mukaisesti
muutetaan Burojustia koskevan pidétoksen erdiden médrdysten tdytdntdonpanosta annetun
lain (742/2010) 10 §:n 2 momentti, sellaisena kuin se on laissa 648/2015, seuraavasti:

10 §

Henkilétietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille poliisin, rajavartiolaitoksen ja Tullin henkilorekistereis-
td sovelletaan henkildtietojen késittelystd poliisitoimessa annetun lain (761/2003) 29 §:aa,
henkil6tietojen késittelysté rajavartiolaitoksessa annetun lain (579/2005) 38 §:44, henkil6tieto-
jen késittelystd Tullissa annetun lain ( / ) 21 §:44 sekd viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 30 §:44.

Tama laki tulee voimaan pédiviand kuuta 20 .
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Laki

Harmaan talouden selvitysyksikosti annetun lain 12 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan Harmaan talouden selvitysyksikostd annetun lain (1207/2010) 12 §:n 2 momentti,
sellaisena kuin se on laissa 645/2015, seuraavasti:

12§

Henkildtietojen kdsittely ja tarkastusoikeus

Rekister6idylla ei ole kuitenkaan tarkastusoikeutta henkilGtietojen késittelystd poliisitoimes-
sa annetun lain (761/2003) 45 §:ssd, henkilGtietojen késittelystd rajavartiolaitoksessa annetun
lain (579/2005) 42 §:ssé eikd henkilotietojen kisittelystd Tullissa annetun lain ( / ) 34 §:ssé
tarkoitettuihin tietoihin.

Tama laki tulee voimaan pédivdand kuuta 20 .
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Laki

autoverolain 87 a §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan autoverolain (1482/1994) 87 a §:n 3 momentti, sellaisena kuin se on laissa
1192/2016, seuraavasti:

Tullin oikeudesta saada tietoja veroviranomaisen tietojirjestelmisté sdddetdéin henkilGtieto-
jen késittelystd Tullissa annetun lain ( / ) 14 §:n 1 momentin 2 kohdassa.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

valmisteverotuslain 4 a §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti
muutetaan valmisteverotuslain (182/2010) 4 a §:n 3 momentti, sellaisena kuin se on laissa
1178/2016, seuraavasti:

4a§

Tietojenvaihto Tullin ja Verohallinnon vidlilld

Tullin oikeudesta saada tietoja Verohallinnon tietojarjestelmistd sdddetddn henkilGtietojen
kasittelystd Tullissa annetun lain ( / ) 14 §:n 1 momentin 2 kohdassa.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

sihkoisen viestinniin palveluista annetun lain 322 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sdhkdisen viestinndn palveluista annetun lain (917/2014) 322 §:n 1 momentti,
sellaisena kuin se on laissa 118/2018, seuraavasti:

322§
Erdiden muiden viranomaisten tiedonsaantioikeus

Viranomaisten oikeudesta saada vilitystietoja rikosten ennalta estimiseksi, paljastamiseksi
ja selvittaimiseksi sdddetddn poliisilaissa, rikostorjunnasta Rajavartiolaitoksessa annetussa lais-
sa (108/2018), henkilGtietojen késittelystd rajavartiolaitoksessa annetussa laissa (579/2005),

rikostorjunnasta Tullissa annetussa laissa (623/2015), henkil6tietojen késittelystd Tullissa an-
netussa laissa ( / ) ja pakkokeinolaissa.

Tama laki tulee voimaan pdivand kuuta 20 .
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10.
Laki

turvallisuusselvityslain 25 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 25 §:n 1 momentin 7 kohta seuraavasti:

25§
Perusmuotoisen henkiloturvallisuusselvityksen tietoldihteet

Henkil6turvallisuusselvitys voi perustua vain sellaisiin rekisteritietoihin, jotka siséltyvit:

7) henkilotietojen késittelystd Tullissa annetun lain ( / ) 5 §:n 1 ja 2 momentissa ja 6 §:ssd
tarkoitettuihin tietoihin;

Tama laki tulee voimaan péivéand kuuta 20 .

Helsingissé 29 pédivand marraskuuta 2018

Paidministeri

Juha Sipili

Valtiovarainministeri Petteri Orpo
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Liite
Rinnakkaistekstit

Laki

Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten viilisen tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepiitoksen lainsiddéinnon alaan
kuuluvien saiinndsten kansallisesta tiytintoonpanosta ja puitepiitoksen soveltamisesta an-

netun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan Euroopan unionin jésenvaltioiden lainvalvontaviranomaisten vélisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepéditoksen lainsdédéan-
non alaan kuuluvien sddnnosten kansallisesta tdytdntoonpanosta ja puitepaatoksen soveltami-
sesta annetun lain (26/2009) 3 §:n 2 kohta, 5 §:n 2 ja 3 momentti sekéd 6 §:n 2 ja 3 momentti,

sellaisina kuin ne ovat, 3 §:n 2 kohta, 5 §:n 3 momentti ja 6 §:n 3 momentti laissa 649/2015
sekd 5 §:n 2 momentti ja 6 §:n 2 momentti laissa 312/2016, seuraavasti:

Voimassa oleva laki Ehdotus

38§

Tiedon ja tiedustelutiedon mddritelmd

38
Tiedon ja tiedustelutiedon mddritelmd

Téssd laissa tarkoitetaan tiedoilla ja tiedus-
telutiedoilla:

2) henkildtietojen kisittelystd Tullissa an-
netun lain (639/2015) 2 luvussa tarkoitettu-

Téssd laissa tarkoitetaan tiedoilla ja tiedus-
telutiedoilla:

2) henkildtietojen kisittelystd Tullissa an-
netun lain ( / ) 2 luvussa tarkoitettuja tieto-

jen Tullin henkilorekisterien tietoja; ja;
58 58
Tietojen ja tiedustelutietojen luovuttaminen  Tietojen ja tiedustelutietojen luovuttaminen
pyynnostd pyynnostd

Tiedot ja tiedustelutiedot luovutetaan hen-

Tiedot ja tiedustelutiedot luovutetaan hen-

kilotietojen kdisittelystd poliisitoimessa an-
netun lain 17—19 §:ssd, henkil6tietojen ké-
sittelystd Tullissa annetun lain 17 §:ssd sekd
henkilGtietojen késittelystd rajavartiolaitok-
sessa annetun lain 26—28 §:ssid sdddetyin
edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paitoksentekoon sovelletaan, mi-
td henkilGtietojen késittelystd poliisitoimes-

kilotietojen kdsittelystd poliisitoimessa an-
netun lain 17—19 §:ssd, henkil6tietojen ké-
sittelysté Tullissa annetun lain 2/ §:ssd sekd
henkilGtietojen késittelystd rajavartiolaitok-
sessa annetun lain 26—28 §:ssd sdddetyin
edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paétoksentekoon sovelletaan, mi-
td henkildtietojen késittelystd poliisitoimes-
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Voimassa oleva laki

sa annetun lain 20 §:ssé, henkilGtietojen ké-
sittelystd Tullissa annetun lain 18 §:ssé,
henkil6tietojen kisittelystd rajavartiolaitok-
sessa annetun lain 29 §:ssd sekd muualla
laissa sdéddetién.

6§

Oma-aloitteinen tietojen ja tiedustelutieto-
jen luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan hen-
kilotietojen kaisittelystd poliisitoimessa an-
netun lain 17—19 §:ssd, henkil6tietojen ké-
sittelystd Tullissa annetun lain 17 §:ssd sekd
henkil6tietojen kisittelystd rajavartiolaitok-
sessa annetun lain 26—28 §:ssid sdddetyin
edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paétoksentekoon sovelletaan, mi-
téd henkilGtietojen késittelysté poliisitoimes-
sa annetun lain 20 §:ssé, henkilGtietojen ké-
sittelystd Tullissa annetun lain 18 §:ssé,
henkilGtietojen késittelystd rajavartiolaitok-
sessa annetun lain 29 §:ssd sekd muualla
laissa sdéddetién.

Ehdotus

sa annetun lain 20 §:ssé, henkildtietojen ké-
sittelystd Tullissa annetun lain 24 §:ssd,
henkil6tietojen kisittelystd rajavartiolaitok-
sessa annetun lain 29 §:ssd sekd muualla
laissa sdddetdén.

6§

Oma-aloitteinen tietojen ja tiedustelutieto-
jen luovuttaminen

Tiedot ja tiedustelutiedot luovutetaan hen-
kilotietojen kaisittelystd poliisitoimessa an-
netun lain 17—19 §:ssd, henkil6tietojen ké-
sittelysté Tullissa annetun lain 2/ §:ssd sekd
henkil6tietojen kisittelystd rajavartiolaitok-
sessa annetun lain 26—28 §:ssid sdddetyin
edellytyksin.

Tietojen ja tiedustelutietojen luovuttamista
koskevaan paitoksentekoon sovelletaan, mi-
téd henkilGtietojen késittelystéd poliisitoimes-
sa annetun lain 20 §:ssé, henkilGtietojen ké-
sittelystd Tullissa annetun lain 24 §:ssd,
henkilGtietojen késittelystd rajavartiolaitok-
sessa annetun lain 29 §:ssd sekd muualla
laissa sdddetdén.

Tdmd laki tulee voimaan pdivind kuuta

20 .
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Laki

rikostorjunnasta Tullissa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 §:n 2 momentti ja
3 luvun 40 §:n 1 momentti ja 54 §:n 2 momentti, sellaisina kuin ne ovat laissa 310/2016, seu-
raavasti:

Voimassa oleva laki Ehdotus
2 luku 2 luku
Tullin toimivaltuudet tullirikostorjunnas- Tullin toimivaltuudet tullirikostorjunnas-
sa sa
15§ 15§
Henkilollisyyden selvittiminen Henkilollisyyden selvittiminen
Jos joku kieltdytyy antamasta 1 momentis-  Jos joku kieltdytyy antamasta 1 momentis-

sa tarkoitettuja tietoja ja hdnen henkilolli- sa tarkoitettuja tietoja ja hénen henkil6lli-
syyttddn ei voida muutoin selvittdd, tulliri- syyttddn ei voida muutoin selvittdd, tulliri-
kostorjunnan tullimiehelld on oikeus selvit- kostorjunnan tullimiehelld on oikeus selvit-
tdd henkil6llisyys henkiltuntomerkkien se- tdéd henkil6llisyys henkildtuntomerkkien se-
k& henkilotietojen késittelystd Tullissa anne- ki henkilStietojen kisittelystd Tullissa anne-
tussa laissa (639/2015) ja henkilGtietojen tun lain ( / ) 5 ja 6 §:ssd ja henkilGtietojen
késittelysté poliisitoimessa (761/2003) anne- kaésittelysté poliisitoimessa (761/2003) anne-
tun lain 2 §:ssé tarkoitettujen henkildrekiste- tun lain 2 §:ssd tarkoitettujen tietojen perus-
reiden perusteella. Télloin noudatetaan, mitd teella. Télloin noudatetaan, mitd pakkokei-
pakkokeinolain 8 luvun 33 §:n 2—4 mo- nolain 8 luvun 33 §:n 2—4 momentissa séa-
mentissa sdddetddn henkiloon kohdistuvan detddn henkiloon kohdistuvan etsinnén toi-

etsinnén toimittamisesta. mittamisesta.
- 3wk 3wk
Salainen tiedonhankinta Salainen tiedonhankinta
40 § 40 §
Tietolihdettd koskevien tietojen kdsittely ja  Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu palkkion maksu
Tietoldhdettd koskevat tiedot voidaan tal-  Tietoldhdettd koskevia tietoja voidaan kd-

lettaa henkilorekisteriin. Tietojen kisittelys- sitelld henkilotietojen késittelystid Tullissa
td sdddetddn henkildtietojen késittelystd Tul- annetun lain 9 §:n mukaisesti.
lissa annetussa laissa.
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Voimassa oleva laki

54 §

Tietojen hdvittdminen

Yliméérdinen tieto voidaan kuitenkin séi-
lyttéd ja tallettaa henkilotietojen kasittelystd
Tullissa annetussa laissa tarkoitettuun rekis-
teriin, jos tieto koskee 53 §:ssd tarkoitettua
rikosta. Tieto, jota ei ole talletettu rekisteriin
tai liitetty esitutkinta-aineistoon, on hévitet-
tava ilman aiheetonta viivytystd sen jalkeen,
kun on kdynyt ilmeiseksi, ettei tietoa voida
kdyttdd tai sitd ei endd tarvita tullirikoksen
estdmisessé tai selvittdmisessé.

Ehdotus

54 §

Tietojen hdvittdminen

Yliméérdinen tieto voidaan kuitenkin séi-
lyttéd ja tallettaa henkilGtietojen kasittelystd
Tullissa annetun lain 5 ja 7 §:n mukaisesti,
jos tieto koskee 53 §:ssid tarkoitettua rikosta.
Tieto, jota ei ole talletettu tai liitetty esitut-
kinta-aineistoon, on havitettdva ilman aihee-
tonta viivytystd sen jilkeen, kun on kaynyt
ilmeiseksi, ettei tietoa voida kéyttdd tai sitd
ei endd tarvita tullirikoksen estimisessd tai
selvittdmisessa.
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Laki

pakkokeinolain 10 luvun 57 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan pakkokeinolain (806/2011) 10
laissa 112/2018, seuraavasti:

Voimassa oleva laki
10 luku
Salaiset pakkokeinot
578§
Tietojen hdvittiminen

Yliméérdinen tieto on hévitettdvd sen jal-
keen, kun asia on lainvoimaisesti ratkaistu
tai jatetty sillensd. Ylimddrdinen tieto voi-
daan kuitenkin sdilyttdd ja tallettaa henkil6-
tietojen késittelystd poliisitoimessa annetus-
sa laissa tarkoitettuun rekisteriin, henkilotie-
tojen késittelystd Tullissa annetussa laissa
(639/2015) tarkoitettuun rekisteriin tai hen-
kilotietojen késittelystd rajavartiolaitoksessa
annetussa laissa (579/2005) tarkoitettuun re-
kisteriin, jos tieto koskee tdmidn luvun 56
§:n 1 tai 2 momentissa tarkoitettua rikosta
taikka jos tieto on tarpeen rikoslain 15 luvun
10 §:ssd tarkoitetun rikoksen estdmiseksi.
Tiedot, joita ei ole havitettdva, on sidilytetta-
va viiden vuoden ajan siitd, kun asia on
lainvoimaisesti ratkaistu tai jétetty sillensé.

luvun 57 §:n 1 momentti, sellaisena kuin se on

Ehdotus
10 luku
Salaiset pakkokeinot
578§
Tietojen hdvittiminen

Yliméérdinen tieto on hévitettdvd sen jal-
keen, kun asia on lainvoimaisesti ratkaistu
tai jatetty sillensd. Ylimddrdinen tieto voi-
daan kuitenkin sdilyttdd ja tallettaa henkil6-
tietojen késittelystd poliisitoimessa annetus-
sa laissa tarkoitettuun rekisteriin, henkilotie-
tojen késittelystd Tullissa annetun lain ( / )
mukaisesti tai henkildtietojen kisittelystd ra-
javartiolaitoksessa annetussa laissa
(579/2005) tarkoitettuun rekisteriin, jos tieto
koskee tdmidn Iluvun 56§n 1 tai
2 momentissa tarkoitettua rikosta taikka jos
tieto on tarpeen rikoslain 15 luvun 10 §:ssé
tarkoitetun rikoksen estdmiseksi. Tiedot, joi-
ta ei ole hivitettdvd, on sdilytettdvd viiden
vuoden ajan siitd, kun asia on lainvoimaises-
ti ratkaistu tai jétetty sillensé.

Tdmd laki tulee voimaan pdivind kuuta
20 .
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Laki

Eurojustia koskevan piitoksen erididen miiriysten tiytintoonpanosta annetun lain 10 §:n
muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan Burojustia koskevan pidétoksen erdiden méadrdysten tdytdntoonpanosta annetun

lain (742/2010) 10 §:n 2 momentti, sellaisena kuin se on laissa 648/2015, seuraavasti:

Voimassa oleva laki
10§

Henkilétietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille polii-
sin, rajavartiolaitoksen ja Tullin henkilore-
kistereistd sovelletaan henkildtietojen késit-
telystd  poliisitoimessa  annetun  lain
(761/2003) 29 §:44, henkilotietojen kasitte-
lystd rajavartiolaitoksessa annetun lain
(579/2005) 38 §:44, henkilotietojen kisitte-
lystd Tullissa annetun lain (639/2015) 26
§:44 sekd viranomaisten toiminnan julkisuu-
desta annetun lain (621/1999) 30 §:&a.

Ehdotus
10 §

Henkilétietojen luovuttaminen Eurojustille

Tietojen luovuttamiseen Eurojustille polii-
sin, rajavartiolaitoksen ja Tullin henkildre-
kistereisté sovelletaan henkil6tietojen kasit-
telystd poliisitoimessa annetun lain
(761/2003) 29 §:44, henkilotietojen kisitte-
lystd rajavartiolaitoksessa annetun lain
(579/2005) 38 §:44, henkilotietojen késitte-
lystd Tullissa annetun lain ( / ) 21 §:dd se-
ki viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 30 §:44.

Tdmd laki tulee voimaan  pdivind kuuta
20 .
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Laki

Harmaan talouden selvitysyksikosti annetun lain 12 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan Harmaan talouden selvitysyksikostd annetun lain (1207/2010) 12 §:n 2 momentti,

sellaisena kuin se on laissa 645/2015, seuraavasti:

Voimassa oleva laki
12§

Henkilétietojen kdsittely ja tarkastusoikeus

Rekisterdidylld ei ole kuitenkaan tarkas-
tusoikeutta henkil6tietojen késittelystd polii-
sitoimessa annetun lain (761/2003) 45 §:ssd
Jja henkil6tietojen kisittelystd rajavartiolai-
toksessa annetun lain (579/2005) 42 §:ssd
tarkoitettuihin tietoihin eikd henkilGtietojen
késittelystd Tullissa annetun lain (639/2015)
29 §:ssd mainituissa rekistereissa oleviin tie-
toihin.

Ehdotus
12 §

Henkilétietojen kdsittely ja tarkastusoikeus

Rekisterdidylld ei ole kuitenkaan tarkas-
tusoikeutta henkil6tietojen késittelystd polii-
sitoimessa annetun lain (761/2003) 45 §:ss4,
henkil6tietojen kisittelystd rajavartiolaitok-
sessa annetun lain (579/2005) 42 §:sséa eikd
henkilGtietojen késittelystd Tullissa annetun
lain ( / ) 34 §:ssd tarkoitettuihin tietoihin.

Tdmd laki tulee voimaan  pdivind — kuu-
ta 20 .
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Laki

autoverolain 87 a §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan autoverolain (1482/1994) 87 a §:n 3 momentti, sellaisena kuin se on laissa

1192/2016, seuraavasti:

Voimassa oleva laki

Tullin oikeudesta saada tietoja veroviran-
omaisen tietojarjestelmistd sdddetddn henki-
l6tietojen kasittelystd Tullissa annetun lain
(639/2015) 13 §:ssé.

Ehdotus

Tullin oikeudesta saada tietoja veroviran-
omaisen tietojarjestelmistd sdddetddn henki-
l6tietojen kasittelystd Tullissa annetun lain (
/) 14 §:n 1 momentin 2 kohdassa.

Tdmd laki tulee voimaan pdivind kuuta
20 .

Laki

valmisteverotuslain 4 a §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan valmisteverotuslain (182/2010) 4 a §:n 3 momentti, sellaisena kuin se on laissa

1178/2016, seuraavasti:
Voimassa oleva laki
4a§

Tietojenvaihto Tullin ja Verohallinnon vilil-
ld

Tullin oikeudesta saada tietoja Verohal-
linnon tietojérjestelmistd sdddetddn henkild-
tietojen késittelystd Tullissa annetun lain
(639/2015) 13 §:ssd.

Ehdotus
4a§

Tietojenvaihto Tullin ja Verohallinnon vilil-
ld

Tullin oikeudesta saada tietoja Verohal-
linnon tietojarjestelmistd sdddetddn henkild-
tietojen kasittelystd Tullissa annetun lain ( /
) 14 §:n 1 momentin 2 kohdassa.
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Voimassa oleva laki

Ehdotus

Tdmd laki tulee voimaan pdivind kuuta
20 .

Laki

sihkoisen viestinniin palveluista annetun lain 322 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan sdhkdisen viestinndn palveluista annetun lain (917/2014) 322 §:n 1 momentti,
sellaisena kuin se on laissa 118/2018, seuraavasti:

Voimassa oleva laki
322§

Erdiden muiden viranomaisten tiedonsaan-
tioikeus

Viranomaisten oikeudesta saada vilitystie-
toja rikosten ennalta estdmiseksi, paljasta-
miseksi tai selvittdimiseksi sdddetdéin poliisi-
laissa, rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018), henkil6tietojen
késittelystd rajavartiolaitoksessa annetussa
laissa (579/2005), henkilGtietojen kisittelys-
td Tullissa annetussa laissa (639/2015) ja
pakkokeinolaissa.

Ehdotus
3228

Erdiden muiden viranomaisten tiedonsaan-
tioikeus

Viranomaisten oikeudesta saada vilitystie-
toja rikosten ennalta estdmiseksi, paljasta-
miseksi ja selvittimiseksi sdddetddn poliisi-
laissa, rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018), henkil6tietojen
késittelystd rajavartiolaitoksessa annetussa
laissa (579/2005), rikostorjunnasta Tullissa
annetussa laissa (623/2015), henkil6tietojen
késittelystd Tullissa annetussa laissa ( / ) ja
pakkokeinolaissa.

Tdmd laki tulee voimaan pdivind kuuta
20 .

116



HE 259/2018 vp

10.

Laki

turvallisuusselvityslain 25 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan turvallisuusselvityslain (726/2014) 25 §:n 1 momentin 7 kohta seuraavasti:

Voimassa oleva laki
25§

Perusmuotoisen henkiloturvallisuusselvityk-
sen tietoldhteet

Henkil6turvallisuusselvitys voi perustua
vain sellaisiin rekisteritietoihin, jotka sisél-
tyvit:

7) Tullin pitdméddn tutkinta- ja virka-
apujarjestelmaén;

Ehdotus
258

Perusmuotoisen henkiloturvallisuusselvityk-
sen tietoldhteet

Henkil6turvallisuusselvitys voi perustua
vain sellaisiin rekisteritietoihin, jotka sisél-
tyvit:

7) henkildtietojen kasittelystd Tullissa an-
netun lain ( /) 5 §:n 1 ja 2 momentissa ja
6 §:ssd tarkoitettuihin tietoihin;

Tdmd laki tulee voimaan pdivind kuuta
20 .
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