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Hallituksen esitys eduskunnalle turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta Suomen ja Kroati-
an vililli tehdyn sopimuksen hyviksymisesti seki laiksi
sopimuksen lainsiidinnon alaan kuuluvien méiriysten
voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Kroatian vélisen sopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta sekd lain sopimuk-
sen lainsdddannon alaan kuuluvien médrdys-
ten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvan turvallisuusluokitellun tie-
don suojaaminen Suomen ja Kroatian vililla
osapuolten vélisessd yhteistydssd erityisesti
ulko-, puolustus-, turvallisuus- ja poliisiasi-
oissa sekd tiede-, elinkeino- ja teknologia-
asioissa. Kysymys on arkaluonteisista tieto-
aineistoista, jotka ldhettdvissd sopimusvalti-
ossa on erikseen luokiteltu korkean tietotur-
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vallisuuden tason toteuttamista edellyttaviksi.
Sopimus ei velvoita turvallisuusluokitellun
tiedon vaihtamiseen.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimméisend péivdnid sen jél-
keen, kun on otettu vastaan jalkimmaéinen il-
moitus, jolla osapuolet ilmoittavat toisilleen,
ettd sopimuksen voimaansaattamiseksi tarvit-
tavat kansalliset toimenpiteet on saatettu lop-
puun. Sopimuksen voimaansaattamislaki on
tarkoitettu tulemaan voimaan valtioneuvos-
ton asetuksella sdddettdvianad ajankohtana sa-
maan aikaan kuin sopimus tulee Suomen
osalta voimaan.



2 HE 283/2014 vp

SISALLYS

ESITYKSEN PAAASIALLINEN SISALTO......coiuiiiiiiiiiiineiecieeiesieseesesiesee s 1
S S AL L Y S ettt et e ettt e e e e e e —————e et e eae e ——————aeeeeaaaa———————aeeeeaaar—————aaaaan 2
YLEISPERUSTELUT ...ttt ettt e e e e e e ettt eeeeeeeeesaeeeeeesseeeseaaaeeeeeesanans 3
1 JOHDANTO ..ottt e e e e e e et e e e e e e s e s e e et eeeeessessaaaeeeeseeaas 3
2 NYKYTILA oottt ettt e e e e e s e e ettt eeesessesaaaeereesssssseaaaeens 4
2.1  Laki kansainvilisistd tietoturvalliSuusvVelVOItEIStaA . .coeeeeeeeeeeeeeeeeeeeee e 4
2.2 Turvallisuusselvityksid koskeva [ainSAAAANTO. ........ccceeevvieiiiieeiie et 8
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET ..o 9
4 ESITYKSEN VAIKUTUKSET ...ttt ettt eeeeeereeeeeeeeseeesaareeeeeens 10
4.1 VaikutuKset KanSAAISIIN.......evveiiiiiieeeieieeeeeeeeeeee ettt e et eeeeeeeeeeeaeeeeeeeeeseeaaaeeeesssesanns 10
4.2  Vaikutukset eliNKeINOEIAMAAN ........evvvviiiiiiiieeieeieeee ettt e e e e e e eeaeeeeeeseseens 10
4.3 TaloOUdEllISEt VAIKULUKSEL ... e e e e e e e e e e e e e e e e eeeeeeeeeeasaaanans 10
4.4 VaiKutuKSEt RAllINTOON ..ot e e e e e e e e e e e e e e e e seseeeseeaaas 10
5 ASTAN VALMISTELU ...ttt et e e e e eeeeeeeeeeeeeeeeeeereeeeeeeeeas 11
YKSITYISKOHTAISET PERUSTELUT ........cccccoviiiiiiiinnn, s s 12
1 SOPIMUKSEN SISALTO JA SUHDE SUOMEN LAINSAADANTOON................... 12
2 LAKIEHDOTUKSEN PERUSTELUT ... 17
3 VOIMAANTULO ..ottt e et e e e et e e e s e e e s seateeeseaaeesens 17
4 EDUSKUNNAN SUOSTUMUKSEN TARPEELLISUUS JA

K A ST T T E L Y J A R T E S T Y S ettt e ettt e e e e e e e e e reeeeeeeeeeeseeaeeeeeeens 17
4.1 Eduskunnan suostumuksen tarpeelliSUUS ..........cccvrerrieiriierciieeiieerree e eveeevee e 17
4.2 KASIOLYJAI ESEYS ureuveerrieriieriesreeiteeteesteeteesteeseeessressseasseesseesseesseesssesssesssessseesseenseesseessnens 19
LAKIEHDOTUS .ttt ettt ettt e e e e e se et e ee e e s e ssseaaaaeeeesssssseaaareeesssesannns 20

Laki turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Kroatian kanssa
tehdyn sopimuksen lainsdddannon alaan kuuluvien mééraysten

VOIMAANSAATEAITIISESTA - e e e e e e e e e e e e e e e e e e e e e e eaeeeeeeeeaaeaaaaaaeaaaaaasaaaaaaaaaaanans 20
SOPIMUSTEKS ST ...ttt ettt e e e e e e et e e e s s e e s eeaaeeeeeesseseanaaaeeseeaas 21



HE 283/2014 vp 3

YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyjd, joiden avulla turvataan
informaation siséllon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seké tiedon
kaytettdvyys. Tietoturvallisuuden varmista-
miseksi kéytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkildston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosddnnokset ja tietojen kdyton ra-
joittaminen vain sovittuun tarkoitukseen seki
erilaiset tietojen kisittelyyn ja siirtoon liitty-
vit menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren sisdltden tietojen hankkimisen,
muokkaamisen, kdyton, luovutuksen, arkis-
toinnin ja hévittdmisen.

Kansainviliseen yhteistyohon liittyviin
asiakirjoihin siséltyy toisinaan sellaisia salas-
sa pidettdvia tietoja, joiden luvaton paljastu-
minen voi aiheuttaa merkittdvdd ja laajalle
ulottuvaa vahinkoa keskeisille yleisille eduil-
le. Tallaisten aineistojen asianmukaisesta ka-
sittelystd on sen vuoksi pidettdvd erityistd
huolta. Kysymys on Suomen luotettavuudes-
ta kansainvélisen yhteistydon osapuolena.
Kansainvilinen tietoturvallisuusyhteistyo,
johon Suomikin osallistuu, kisittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustushallintojen viliseen yhteistyohon
liittyvén ei-julkisen tiedonvaihdon suojaami-
sen. Vilittomén valtiovastuun piiriin kuulu-
vien kysymysten lisdksi kansainvilisilld tie-
toturvallisuusvelvoitteilla on kuitenkin kas-
vava merkitys my0s taloudellisen, teollisen ja
teknologisen yhteistyon kannalta, joiden
puitteissa yhi useammat yritystason hankkeet
edellyttavat turvallisuusluokitellun tiedon
hyodyntdmistd. Ndin etenkin silloin, kun ky-
se on sellaisesta viranomaisen hankinnasta,
jossa valtion suojattuja tietoja on annettava
yritykselle kaupallisen sopimuksen toteutta-
mista varten. Téllaisia ovat perinteisesti ol-
leet erityisesti puolustusalan hankinnat, mut-
ta nykyddn yhd enenevdssd médrin myos

muilla sektoreilla tapahtuvat hankinnat, ku-
ten esimerkiksi informaatioteknologian ja
ydinvoima-alan hankinnat.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pddasiallinen syy tdhén on kansallis-
ten lainsdddintdjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttad
osana kansallista kokonaisturvallisuutta.
Edelld sanotusta poikkeuksena on kuitenkin
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin vililld turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaihtamisesta
tehty yleinen turvallisuussopimus (SopS 11
ja 12/2013).

Yleissopimuksen puuttuminen on pakotta-
nut valtiot, Suomi mukaan luettuna, etsimédin
kahdenvilisid sopimusratkaisuja. Suomi on
tehnyt ensimmaéisen kahdenvilisen tietotur-
vallisuussopimuksensa Saksan liittotasaval-
lan kanssa vuonna 2004. Sopimus tuli voi-
maan 16 pdiviand heindkuuta 2004 (SopS 96
ja 97/2004). Vuotta myohemmin allekirjoi-
tettiin Suomen ja Ranskan vélinen sopimus,
joka puolestaan tuli voimaan 1 pdivina elo-
kuuta 2005 (SopS 66 ja 67/2005). Kumpikin
suuri Euroopan unionin (EU) jésen on Suo-
melle tirked yhteistydkumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla. Tietoturvallisuustarpeiden
painottumista enenevdssd méiérin myds ta-
loudelliseen toimintaan ilmentdd Suomen ja
Euroopan Avaruusjirjeston (ESA) vilinen
yhteistyosopimus, jdljempdnd ESA:n tieto-
turvallisuussopimus, niin ikddn vuodelta
2004 (SopS 94 ja 95/2004). Sopimuksen eréds
keskeinen tavoite on turvata Suomen elinkei-
noeldmin mahdollisuudet osallistua tasaver-
taisesti muiden jadsenmaiden kanssa ESA:n
turvallisuusluokiteltuihin tarjouskilpailuihin.
Tietoturvallisuussopimus on tehty myos Lén-
si-Euroopan unionin (WEU) kanssa (SopS 41
ja 42/1998) ja Eurooppalaisen puolustusma-
teriaaliyhteistydjarjeston (OCCAR) (SopS
109 ja 110/2008) ja Pohjois-Atlantin liiton
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(Nato) (SopS 7 ja 8/2013) kanssa. Mainittu-
jen sopimusten lisdksi Suomi on tehnyt voi-
massaolevan tietoturvallisuussopimuksen
Slovakian (SopS 116 ja 117/2007), Viron
(SopS 12 ja 13/2008), Italian (SopS 23 ja 24/
2008), Latvian (SopS 33 ja 34/2008), Puolan
(SopS 46 ja 47/2008), Bulgarian (SopS 116
ja 117/2008), Slovenian (SopS 22 ja
23/2009), Tsekin (SopS 53 ja 54/2009), Es-
panjan (SopS 38 ja 39/2010), Amerikan yh-
dysvaltojen (SopS 41 ja 42/2013), Ison-
Britannian (SopS 49 ja 50/2013), Luxembur-
gin (SopS 59 ja 60/2013)ja Sveitsin (SopS 88
ja 89/2014) kanssa. Suomi on 10 pdivini
toukokuuta 2012 hyvéksynyt EU:n jdsenval-
tioiden vililla toukokuussa 2011 allekirjoite-
tun sopimuksen turvallisuusluokitellun tie-
don suojaamisesta. Lisdksi Suomi on tehnyt
soveltamisalaltaan suppeamman tietoturvalli-
suussopimuksen Israelin kanssa puolustus-
tai turvallisuushallintojen kesken vilitetysti
turvallisuusluokitellusta tiedosta (SopS 34 ja
35/2012).

Tietoturvallisuussopimuksella luodaan
edellytykset turvallisuusluokitellun tiedon
vaihtamiseen osapuolten viélilld. Sopimuksel-
la varmistutaan siitd, ettd Suomen luovuttama
turvallisuusluokiteltu tieto pidetdéin vastaan-
ottajamaassa salassa ja sitd suojataan ja kési-
tellddn asianmukaisesti. Tietoturvallisuusso-
pimuksen avulla my6s toinen osapuoli voi
varmistua siitd, ettd Suomi suojaa ja késitte-
lee sen luovuttamaa turvallisuusluokiteltua
tietoa asianmukaisesti.

2 Nykytila

2.1 Laki kansainvilisisti tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sédédettiin osana Suo-
men ja Saksan vélisen tietoturvallisuussopi-
muksen sekd ESA:m tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvélisten sopimusten panemiseksi tiy-
tdntdon on tarve poiketa asiakirjajulkisuuteen
ja -turvallisuuteen perustuvista kansallisista
jérjestelyistd, jotka perustuvat pédosin viran-

omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jdljempana julkisuuslaki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. N4iilld tarkoitetaan salassa pi-
dettivid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
luovuttaja on kansainvilisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnin. Maérdysvalta
luovutettuun tietoon sidilyy luovutuksen jal-
keenkin aineiston luovuttaneella valtiolla.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvilisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat liséksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikd4n asiakirjat
ja materiaalit, jotka on Suomessa tuotettu eri-
tyissuojattavan tietoaineiston pohjalta. Lakia
ei sovelleta pelkédstddan Suomen kansallista
tietoa sisdltdvien asiakirjojen tai niiden osien
salassapitoon tai luokitukseen.

Laissa sédddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sda-
dds, johon sddnndsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Vireilld olevat muutokset

Uusi turvallisuusselvityslaki (726/2014) tu-
lee voimaan 1 pdivdnd tammikuuta 2015.
Lailla kumotaan turvallisuusselvityksistd an-
nettu laki (177/2002). Samalla kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain henkil6turvallisuusselvityksid koskeva
11 §, yhteisoturvallisuusselvityksid koskeva
12 § ja turvallisuustodistuksia koskeva 14 §
muutetaan (Laki kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain muuttamises-
ta, 731/2014). Kansainvilisistd tietoturvalli-
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suusvelvoitteista annettuun lakiin lisétdin
muutoksenhakua koskeva 20 a § ja elinkei-
nonharjoittajan antamaa sitoumusta koskeva
13 § kumotaan, mutta vastaava sddnnds sisil-
lytetddn  turvallisuusselvityslakiin (40 §).
Kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain muutokset tulevat voimaan niin
ikdédn 1 paivand tammikuuta 2015.

Lain suhde julkisuuslainsdddantoon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin siséltyy kansallisten
asiakirjojen tietoturvallisuudesta annetuista
sdannoksistd poikkeavia sddnnoksid. Laissa
on kuitenkin yleinen viittaussddannds jul-
kisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisdltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sdédnnoksid. Laissa on
myds erityissddnnds, joka koskee pédédtoksen-
tekovaltaa siind tilanteessa, ettd tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi késitella ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdé toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissé ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on osapuolena turvallisuusluokitel-
lussa sopimuksessa tai osallistuu tillaista so-
pimusta edeltivdan hankintakilpailuun tai
toimii téllaisen elinkeinonharjoittajan ali-
hankkijana (1 §:n 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitédvi
yritys taikka kansainvélinen jarjestd tai toi-
mielin aikoo tehdi tai on tehnyt kansainvali-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pita-
vén elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen

toteuttaminen voi edellyttdd padsya erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta).

Elinkeinonharjoittaja voi pyytdd yhteiso-
turvallisuusselvityksen ja arvion tekemistd
voidakseen osallistua toisen valtion viran-
omaisen tai siind kotipaikkaansa pitdvén yri-
tyksen jarjestimédn tarjouskilpailuun (12 §:n
2 mom.). Vastaava sddnnos sisdltyy uuteen
turvallisuusselvityslakiin (33 §:n 2 mom.).
Saannoksen tarkoituksena on turvata suoma-
laisten yritysten kilpailumahdollisuudet han-
kinnoissa silloinkin, kun hankintaan sovellet-
tavissa olevaa kansainvilistd tietoturvalli-
suussopimusta ei ole. Useimmat valtiot kui-
tenkin edellyttiavét kahdenvilisen tietoturval-
lisuussopimuksen olemassa oloa ulkomaisen
turvallisuustodistuksen hyviaksymiseksi.

Elinkeinonharjoittajalla ja timéin palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 §). Elinkeinonharjoitta-
jalla on myds velvollisuus kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamiseksi
antaa toimivaltaiselle turvallisuusviranomai-
selle tietoja sekd sallia viranomaisen ja kan-
sainvélisen toimielimen tai sopimusvaltion
edustajan tutustuminen turvallisuusjérjeste-
lyihinsé ja toimitiloihinsa (16 §:n 2 mom. ja
18 §:n 2 mom.).

Lain taytdntoonpanoviranomaiset

Laissa on sddnndkset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvilisten
tietoturvallisuusvelvoitteiden =~ hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seen liittyvissd tehtdvissd toimii ulkoasiain-
ministerid. Puolustusministerio, padesikunta,
Suojelupoliisi ja Viestintdvirasto toimivat
madrittyind turvallisuusviranomaisina (De-
signated Security Authority, DSA). Niille vi-
ranomaisille voi kuulua muun ohella tarjous-
ja hankintamenettelyihin liittyvien asiakirjo-
jen turvallisuusluokittelu.

Henkiloturvallisuutta koskevien turvalli-
suusselvitysten, jdljempand henkiloturvalli-
suusselvitys, laadinnasta huolehtivat Suoje-
lupoliisi ja padesikunta (11 §). Yhteisoturval-
lisuusselvityksen laadinta kuuluu lain mu-
kaan Suojelupoliisille, paitsi silloin, kun kyse
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on puolustukseen liittyvéstd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pdé-
esikunta (12 §). Vastaava viranomaisten toi-
mivaltaa koskeva sddnnds sisdltyy uuteen
turvallisuusselvityslakiin (9 §). Kun edelld
selostetut muutokset kansainvélisistd tieto-
turvallisuusvelvoitteista annettuun lakiin tu-
levat voimaan, kansainvilisessé tietoturvalli-
suusvelvoitteessa edellytetty henkil6turvalli-
suusselvitys ja yritysturvallisuusselvitys laa-
ditaan siten kuin uudessa turvallisuusselvi-
tyslaissa sdddetddn. Henkild- ja yritysturval-
lisuusselvitystodistuksen antaa télldin kansal-
linen turvallisuusviranomainen, jollei erityi-
sestd syystd muuta johdu (muutettu 11 § ja
12°9).

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 5 §:n 2 momentin mukaan
kansallinen turvallisuusviranomainen ja teh-
tdvddn madratyt turvallisuusviranomaiset
volvat sen estdméttd, mitd muun muassa toi-
mivallasta yhteisoturvallisuusselvitysten laa-
dinnasta sdddetdan, sopia tietyn tehtdvén tai
tehtdvikokonaisuuden hoitamisesta toisen
turvallisuusviranomaisen lukuun, jos jérjeste-
ly on tarpeen tehtdvien hoitamiseksi tarkoi-
tuksenmukaisesti, taloudellisesti ja joutuisas-
ti. Viestintdvirasto on lain 4 §:n 1 momentis-
sa (885/2010) méédratty turvallisuusviran-
omaiseksi, jonka tehtivini on toimia asian-
tuntijana tietojérjestelmien ja tietoliikenne-
jarjestelyjen turvallisuutta koskevissa asiois-
sa.

Laissa kansainvélisistd tietoturvallisuus-
velvoitteista on sddnnokset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sddnnodsten tarkoi-
tuksena on varmistaa, ettd toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille
kuuluvien tehtdvien hoitamiseksi tarpeelliset
tiedot. Viranomaiset voivat myos salassapi-
tovelvollisuuden estiméttd antaa kansainvili-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteistyGtd varten salassa pidettivia tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
ranomaisella on my0s oikeus sallia kansain-
viliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvélisen jérjeston, toimielimen
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjérjeste-
lyihin ja toimitiloihin riippumatta siitd, mité
turvallisuusjérjestelyjen salassapidosta séédde-

tddn taikka sdddetddn tai madritddn padsysti
tiloihin, joissa késitellddn tai séilytetdédn sa-
lassa pidettdvia tietoja (18 §).

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan maiérdyksen loukkaamisesta sekd
ryhdyttdvd toimenpiteisiin asian selvittdmi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettiva
salassa, jollei kansainvélisestd tietoturvalli-
suusvelvoitteesta muuta johdu (6 §n 1
mom.). Salassapitovelvollisuus koskee myds
elinkeinonharjoittajaa timéin ollessa osapuo-
lena turvallisuusluokitellussa sopimuksissa.
Suomen tekemissd, kdytdnndssd kahdenvili-
sissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettidvien tie-
tojen vaihtoa, on sddnnonmukaisesti maara-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Kyseisen madrayksen mukaisesti erityis-
suojattavaa tietoaineistoa saa kéyttdd ja luo-
vuttaa vain siithen tarkoitukseen, jota varten
se on annettu, jollei se, joka on mairitellyt
aineiston turvallisuusluokan, ole antanut
muuhun suostumustaan. Erityissuojattavien
tietoaineistojen kéyttod koskee siten vahva
kayttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja — toimenpiteet

Laissa sdddetddn velvollisuudesta merkité
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkintd
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kési-
teltdessd (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, siti tiukempia
tietoturvallisuustoimenpiteitd  edellytetdén.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston kasittelyssd sen turvallisuusluokkaa
koskevia kisittelymaardyksid sekd valtuus
sddtad erityissuojattavan tietoaineiston késit-
telyssd noudatettavista eri turvallisuusluokkia
vastaavista turvallisuustoimenpiteistd valtio-
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neuvoston asetuksella (9 §). Tietoturvalli-
suudesta valtionhallinnossa annetun valtio-
neuvoston asetuksen (681/2010), jaljempéana
tietoturvallisuusasetus, 11 §:ssd on sadddetty
turvallisuusluokitusmerkintdd koskevista eri-
tyissddnnoksistd ja 12 §:ssé turvallisuusluoki-
tuksen vastaavuudesta.

Turvallisuusluokiteltuja aineistoja késitel-
tdessd on lain mukaan huolehdittava siité, et-
td tietoja sdilytetddn asianmukaisissa tiloissa.
Tilojen turvallisuusvaatimuksista on sdéddetty
tietoturvallisuusasetuksen 14 §:ssi.

Turvallisuusluokiteltuja tietoja viranomai-
sissa kaytettdessd on noudatettava pidétty-
vyyttd ja sen vuoksi lakiin kansainvélisisté
tietoturvallisuusvelvoitteista on kirjattu kan-
sainvilisissd sopimuksissa oleva yleinen vaa-
timus siitd, ettd tietoihin annetaan paasy vain
niille, jotka tarvitsevat tietoja tehtdviensa
hoitamisessa. Ndaméd henkil6t on nimettiva
etukiteen, jos sopimuksessa titi edellytetddn.
Sama koskee myds 1 §:n 2 momentissa tar-
koitettua elinkeinonharjoittajaa (6 §mn 3
mom.).

Henkildstoturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuusselvitys
tehdddn siten kuin turvallisuusselvityksisti
annetussa laissa (177/2002) ja sen nojalla
sdddetdén. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain muutosten tultua
voimaan kansainvélisissd tietoturvallisuus-
velvoitteissa edellytetty henkil6turvallisuus-
selvitys laaditaan siten kuin uudessa turvalli-
suusselvityslaissa sdddetddn. Siten esimer-
kiksi selvityksen kohteena olevan henkilon
oikeudet midrdytyvédt sanotun lain mukaises-
ti.

Turvallisuusselvityksistd ~ annetun  lain
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisdllyttdd selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilon luotettavuudesta tai
sopivuudesta virkaan tai tehtdvéin, ellei lain
9 §:ssd tarkoitettu valtiosopimus tai muu
kansainvélinen velvoite tdtd edellytd. Koska
padsdintdnd on, ettd turvallisuusselvitys ei
sisdllda arviota henkilon luotettavuudesta,
laissa kansainvélisistd tietoturvallisuusvel-
voitteista on erikseen sdddetty henkilon luo-

tettavuuden arvioinnista. Téllaisen arvion te-
kee turvallisuusselvityksen perusteella kan-
sallinen turvallisuusviranomainen tai, jos
turvallisuusviranomaisten vélilld on niin so-
vittu, tehtdvddn madritty turvallisuusviran-
omainen (11 §:n 3 mom.). Arvioinnin perus-
teella annetaan henkil6turvallisuutta koskeva
todistus (Personnel Security Clearance Certi-
ficate). Se toimitetaan tavanomaisimmin so-
pimuspuolen turvallisuusviranomaiselle so-
pimuksen osoittamalla tavalla. Laissa on
myds sddnndkset todistuksen antamisesta
henkildlle itselleen (14 §).

Myo6s uuden turvallisuusselvityslain mu-
kaan henkiloturvallisuusselvitykseen ei saa
siséllyttdd viranomaisen arviota selvityksen
kohteena olevan henkilon nuhteettomuudes-
ta, luotettavuudesta tai sopivuudesta virkaan
tai tehtdvddn (42 §). Lain 43 §:n mukaan
kansallinen turvallisuusviranomainen antaa
kansainvélisen tietoturvallisuusvelvoitteiden
toteuttamiseksi tarpeellisen henkilSturvalli-
suusselvitystodistuksen siten kuin kansainva-
lisistd tietoturvallisuusvelvoitteista annetussa
laissa sdddetddn. Kansainvélisistd tietoturval-
lisuusvelvoitteista annetun lain muutoksen
tultua voimaan selvityksen laatineen viran-
omaisen on salassapitosddnndsten estdmaitta
toimitettava todistuksen antamista ja siihen
liittyvéa harkintaa varten kansalliselle turval-
lisuusviranomaiselle tieto kaikista selvityk-
sen laadinnassa ilmi tulleista selvityksen
kohdetta koskevista seikoista (muutettu
11 §:n 1 momentti). Todistuksen antamiseen
koskevaan arvioon sekd sen voimassaoloon
ja peruuttamiseen sovelletaan turvallisuus-
selvityslakia (muutettu 11 §:n 2 momentti).

Yhteisoturvallisuusselvitys

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 12 §:ssi sdddetdén yhtei-
soturvallisuusselvityksisti ja arvioista. Yhtei-
soturvallisuusselvitykselld varmistetaan elin-
keinonharjoittajan toimitilojen ja kisittely-
kaytintdjen asianmukaisuus sekéd henkiloston
osaaminen. Elinkeinonharjoittajan luotetta-
vuuden arvioinnilla varmistutaan erityisesti
siitd, kuinka hyvin tdma pystyy huolehtimaan
turvallisuusluokiteltujen tietojen suojaami-
sesta. Yhteisoturvallisuusmenettely ja siithen
perustuva arvio toteutetaan pédosin elinkei-
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nonharjoittajalta itseltdén saatujen tietojen
perusteella sekéd tdmén toimitilojen turvalli-
suuden kartoituksella, ja tarvittavista toimen-
piteistd huolehditaan elinkeinonharjoittajan
kanssa tehtdvin sopimuksen avulla. Selvityk-
sen laatii Suojelupoliisi. Pddesikunta huoleh-
tii tehtivésti kuitenkin silloin, kun kysymys
on puolustukseen liittyvéstd hankinnasta.
Selvitystd laadittacssa on otettava huomioon
laissa yksil6idyt seikat, muun muassa se, mi-
ten suojataan turvallisuusluokiteltuja tietoja
oikeudettomalta ilmitulolta, muuttamiselta ja
havittimiseltd, ja miten estetdin asiaton péa-
sy tiloihin, joissa turvallisuusluokiteltuja tie-
toja kisitelldén tai joissa harjoitetaan turval-
lisuusluokitellussa sopimuksessa tarkoitettua
toimintaa. Viestintdvirasto laatii tarvittaessa
osana yhteisoturvallisuusselvitystd selvityk-
sen ja arvion siitd, tayttavatko elinkeinonhar-
joittajan tietojarjestelmdt ja tietoliikenteen
jarjestelyt kansainvalisistd tietoturvallisuus-
velvoitteista johtuvat vaatimukset.

Mairétyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteisoturvallisuus-
selvitystd ja sen perusteella annettavaa arvio-
ta laatiessaan lain 13 §:n mukaan edellyttaa,
ettd elinkeinonharjoittaja sitoutuu huolehti-
maan 12 §:n 1 momentissa tarkoitetuista ja
muista kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisista toi-
menpiteistd. Sitoumuksessa voidaan yksi-
tyiskohtaisemmin maééritelld ne toimenpiteet,
jotka elinkeinonharjoittaja toteuttaa tayttaak-
seen kansainvilisisti tietoturvallisuusvelvoit-
teista johtuvat vaatimukset. Sitoumuksessa
elinkeinonharjoittaja sitoutuu myds tekeméain
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sitoumuksen jidlkeen Suojelupoliisi tai
padesikunta voi tehdd arvion elinkeinonhar-
joittajan luotettavuudesta ja antaa tétd koske-
van turvallisuustodistuksen (Facility Security
Clearance Certificate).

Kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain muutosten tultua voimaan
kansainvélisissé tietoturvallisuusvelvoitteissa
edellytetty yritysturvallisuusselvitys laadi-
taan siten kuin uudessa turvallisuusselvitys-
laissa sdddetddn. Yritysturvallisuusselvitys-
todistuksen antaa kuitenkin kansallinen tur-
vallisuusviranomainen, jollei erityisesti syys-

td muuta johdu. Selvityksen laatineen viran-
omaisen on salassapitosddnndsten estamétti
toimitettava todistuksen antamista ja siithen
liittyvédé harkintaa varten kansalliselle turval-
lisuusviranomaiselle tieto kaikista selvityk-
sen laadinnassa ilmi tulleista selvityksen
kohdetta koskevista seikoista (muutettu 12
§:n 1 momentti). Todistuksen voimassa-
oloon ja peruuttamiseen sovelletaan turvalli-
suusselvityslakia (muutettu 12 §:mn 2 mo-
mentti).

2.2 Turvallisuusselvityksii koskeva lain-
sdadanto

Henkildturvallisuusselvityksistd sédddetdan
turvallisuusselvityksistd —annetussa laissa.
Lain tarkoituksena on turvallisuusselvitys-
menettelyd kéyttdmailld parantaa mahdolli-
suuksia ennakolta estdé rikokset, jotka vaka-
vasti vahingoittaisivat keskeisid yleisid tai
yksityisid etuja taikka erittdin merkittdvai
tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvadn hakeutuvasta, tehtdvain tai kou-
lutukseen otettavasta taikka virkaa tai tehté-
vad hoitavasta henkildsté, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehdddn laissa méadritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemista
tai sen perusteella laaditun todistuksen esit-
tamista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssi
kaytettavit rekisterit on laissa lueteltu tyhjen-
tavésti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyéd teh-
tavéa varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidyll ei ole tarkastusoikeutta.
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Tammikuussa 2015 voimaan tulevan uuden
turvallisuusselvityslain tarkoituksena on pa-
rantaa mahdollisuuksia ennakolta ehkiistd
toimintaa, joka voi vahingoittaa valtion tur-
vallisuutta, maanpuolustusta, Suomen kan-
sainvilisid suhteita, yleistd turvallisuutta tai
muuta nithin verrattavaa yleistd etua tai erit-
tdin merkittdvad yksityistd taloudellista etua.
Uudessa laissa on sdédnnokset mm. selvityk-
sen kohteen asemasta ja oikeudesta (2 luku),
toimivaltaisista viranomaisista ja niiden har-
kintavallan ohjauksesta (3 luku), henkil6tur-
vallisuusselvityksestd (4 luku) yritysturvalli-
suusselvityksistd (5 luku), turvallisuusselvi-
tysmenettelyn péittimisestd (6 luku), turval-
lisuusselvitysrekisteristd (7 luku) seka turval-
lisuusselvityksen ja turvallisuusselvitystodis-
tuksen voimassaolosta (8 luku).

Uuden turvallisuusselvityslain ~ mukaan
Suojelupoliisilla on yleinen toimivalta piét-
tad turvallisuusselvityksen tekemisestd (9 §:n
1 momentti). Padesikunta laatii henkilotur-
vallisuusselvityksen niissd tapauksissa, joissa
selvityksen kohde toimii tai sen on tarkoitus
toimia puolustusvoimissa taikka hoitaa puo-
lustusvoimien antamaa tehtdvdd tai joissa
selvitys liittyy puolustusvoimien toimintaan
tai hankintoihin. Pédesikunta laatii yritystur-
vallisuusselvityksen, jos yritys hoitaa tai sen
on tarkoitus hoitaa puolustusvoimien anta-
maa tehtdvad ja yrityksestd, joka liittyy puo-
lustusvoimien hankintoihin (9 §:n 3 moment-
ti). Viestintdvirasto laatii yritysselvityksen
osana tietojirjestelmien ja tietoliikennejérjes-
telyjen tietoturvallisuuden tasoa koskevan
selvityksen (9 §:n 4 momentti).

My6s uuden turvallisuusselvityslain mu-
kaan henkil6turvallisuusselvitys on tarkan
muotosidonnaista ja henkil6turvallisuusselvi-
tys voidaan tehdé vain kohteena olevan hen-
kilon etukéteiselld kirjallisella suostumuksel-
la (5 §). Selvitys voi olla suppea, perusmuo-
toinen tai laaja (14 §). Lain 15 §:ssd méaritel-
1d4n henkiloturvallisuusselvityksen hakemi-
seen oikeutetut. Turvallisuusselvityksessa
kéytettidva tietopohja laajenee ja selvitykses-
sd voidaan kéyttdd myds tiettyjd ulkomaan
viranomaisen rekistereihin talletettuja tietoja
(258). Turvallisuusselvitysmenettelyssd kiy-
tetyt rekisterit on laissa lueteltu tyhjentavésti.

Uudessa laissa on sddnndkset myds yritys-
turvallisuusselvityksistd. Lain 33 §:ssd méaa-

ritellddn yritysturvallisuusselvityksen hake-
miseen oikeutetut ja 36 §:ssd yritysturvalli-
suusselvityksen laatimisen edellytykset. Lain
37 §:ssé on lueteltu yritysturvallisuusselvi-
tyksissd kéytettdvit tietoldhteet ja lain 38 §
koskee yritysturvallisuusselvitysasian kisitte-
lyd. Yritysturvallisuusselvitystd laadittaessa
selvitetddn hakemuksessa esitettyjen tietojen
ja 37 §:ssé tarkoitettujen tietoldhteiden seka
yritykseen ja sen toimitiloihin seké sen tieto-
jarjestelmiin  ja tietoliikennejérjestelyihin
kohdistuneen tarkastuksen avulla, miten yri-
tys voi huolehtia turvallisuusjirjestelyistd (38
§m 1 momentti). Kéytinnossi yritysturvalli-
suusselvityksen laatimiseen osallistuu kaksi
viranomaista, koska Viestintidviraston tehta-
viand on huolehtia tietojérjestelmien ja tieto-
liikkennejérjestelyjen tietoturvallisuuden arvi-
oinnista. Toimivaltaisten viranomaisten kay-
tettdvissd olevin keinoin selvitetddn, miten
yritys voi huolehtia erilaisista tietoturvalli-
suuteen kuuluvista seikoista. Toimivaltainen
viranomainen voi yritysturvallisuusselvitysta
ja sen perusteella annettavaa todistusta laati-
essaan edellyttdd, ettd elinkeinonharjoittaja
sitoutuu huolehtimaan tietoturvallisuustason
sdilyttdmisesta (40 §).

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on hankkia eduskun-
nan hyvéksyntd sopimukselle. Sopimuksen
tavoitteena on varmistua siitd, ettdi Suomen
Kroatiaan luovuttamaa turvallisuusluokitel-
tua tietoa suojataan ja kisitellddn asianmu-
kaisesti. Sopimuksen tavoitteena on myos
edistdd Suomen mahdollisuuksia vastaanot-
taa Kroatian turvallisuusluokiteltua tietoa ja
parantaa maiden vélistd yhteistyOtéd tietotur-
vallisuuden alalla. Liséksi sopimuksen tar-
koituksena on turvata suomalaisten yritysten
mahdollisuudet osallistua sellaisiin kansain-
vilisiin sekd Suomen ja Kroatian vilisiin
hankkeisiin, joiden toteuttaminen saattaa
edellyttdd turvallisuusluokiteltujen tietojen
vaihtoa ja parantaa néin suomalaisten yritys-
ten kilpailukykya. Esitys siséltdd myds ehdo-
tuksen niin sanotuksi blankettilaiksi, jolla
saatetaan voimaan sopimuksen lainsdddén-
non alaan kuuluvat méariaykset.
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4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myota
Kroatiasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
(erityissuojattava tietoaineisto) sovellettaisiin
lakia kansainvélisistd tietoturvallisuusvel-
voitteista. Kansainvalisistd tietoturvallisuus-
velvoitteista annetun lain mukainen erityis-
suojattavan tietoaineiston suojaaminen perus-
tuu sopimuksen maarayksiin.

Suomen ja Kroatian vélisen sopimuksen
mukaisia erityissuojattavia tietoaineistoja
ovat aineistot, joita Kroatia pitdéd salassa pi-
dettidvind ja jotka se on maéritellyt ja mer-
kinnyt korkean tietoturvallisuuden tasoa
edellyttaviksi. Sopimuksen 5 artiklassa maa-
ratdén turvallisuusluokitellun tiedon salassa-
pidosta. Artiklan 9 a kohdan mukaan vas-
taanottava osapuoli vélittdd turvallisuusluoki-
teltua tietoa kolmannelle osapuolelle ainoas-
taan luovuttavan osapuolen kirjallisella en-
nakkosuostumuksella. Tdméa merkitsee poik-
keusta julkisuuslain yleistd etua koskevista
salassapitosddnnoksistd, joissa salassapito on
useimmissa tapauksissa riippuvainen siitd,
minkélaisia vaikutuksia tietojen antamisella
olisi suojattavalle edulle. Ilman tietoturvalli-
suussopimustakin Kroatian Suomeen luovut-
tamat turvallisuusluokitellut asiakirjat pidet-
téisiin sddnnonmukaisesti salassa kansainvé-
lisid suhteita koskevina julkisuuslain 24 §:n 1
momentin 2 kohdan perusteella, mikd mer-
kitsee, ettd tietoturvallisuussopimus ei rajoita
kansalaisen tiedonsaantia enempdd kuin miti
se julkisuuslain mukaan on.

Merkittdvimpénd erona on se, ettd viran-
omaisella ei olisi kansainvélisessd tietotur-
vallisuusvelvoitteessa tarkoitettuun asiakir-
jaan kohdistuvaa tiedonsaantipyyntdd rat-
kaistessaan velvollisuutta erikseen perustella
tiedon antamisesta aiheutuvaa vahinkoa. Tie-
donsaantipyyntd olisi muutoin késiteltdva
julkisuuslain mukaisesti. Jos syntyy epésel-
vyyttd luokituksen oikeellisuudesta tai siité,
mitk4 asiakirjassa olevat tiedot ovat johtaneet
luokitusmerkintdén, viranomaisen on otettava
yhteytté asiakirjan laatineeseen osapuoleen.

Suomen ja Kroatian vilinen tietoturvalli-
suussopimus ei vaikuta Suomen kansallisten

asiakirjojen salassapitoon tai luokitukseen,
mitkd maérdytyvit julkisuuslain mukaan.

Henkildstoturvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvilisistd tietoturvavelvoitteista edellyttia
turvallisuusselvityksistd annetun lain mukai-
sen menettelyn kayttdmistd henkildston luo-
tettavuuden varmistamisessa, ehdotetun voi-
maansaattamislain hyvéksyminen ei tarkoit-
taisi sité, ettd kansalaisten yksityisyyseldmén
ja henkil6tietojen suojaa kavennettaisiin ai-
kaisempaan verrattuna.

4.2 Vaikutukset elinkeinoeliméain

Sopimus antaa suomalaisille yrityksille
mahdollisuuden saada sellaisia tilauksia tai
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd pddsyd Kroatian tur-
vallisuusluokiteltuihin tietoihin. Vastaavasti
sopimus antaa kroatialaisille yrityksille mah-
dollisuuden saada sellaisia tilauksia tai osal-
listua sellaisiin hankkeisiin, joiden toteutta-
minen edellyttdd pddsyd Suomen turvalli-
suusluokiteltuun tietoon. Tulevien hankkei-
den maiérdd ja taloudellista arvoa on etuké-
teen vaikea arvioida. Turvallisuusluokiteltua
tietoa sisdltdvid hankkeita toteutetaan erityi-
sesti puolustusteollisuuden, turvallisuuden,
ydinvoiman, informaatioteknologian ja muun
korkean teknologian aloilla seké tieteen- ja
tutkimuksen aloilla. Ilman tietoturvallisuus-
sopimusta suomalaiset yritykset voisivat jai-
did Kroatiassa toteutettavien hankkeiden ul-
kopuolelle. Sopimuksen tarkoituksena onkin
luoda tarvittavat jérjestelyt ja menettelyt en-
nakkoon, jotta hankkeisiin osallistuminen
olisi mahdollista ja néin parantaa suomalais-
ten yritysten kilpailukykyé.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan véhdistd merkitta-
vampid taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvian sopimuksen ja lain
hyvéksymisestd ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita. Sopimus li-
sdd jonkin verran kansallisen turvallisuusvi-
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ranomaisen ja madrittyjen turvallisuusviran-
omaisten niité tehtévid, jotka kansainvélisisté
tietoturvallisuusvelvoitteista annetun lain 4
§:n mukaisesti kuuluvat niille viranomaisille.

5 Asian valmistelu

Hallituksen esitys on valmisteltu ulkoasi-
ainministeriossd. Sopimuksen valmisteluun
ja neuvotteluihin on osallistunut edustajia ul-
koasiainministeriostd,  oikeusministeriostd,
puolustusministeriostd ja Suojelupoliisista.
Esityksestd on pyydetty lausunnot liikenne-
ja viestintdministerioltd, oikeusministeridlt,

puolustusministeridltd, sisdministerioltd, tyo-
ja elinkeinoministeri6ltd, valtiovarainminis-
terioltd, Suojelupoliisilta ja Viestintivirastol-
ta. Lausunnot on saatu liikkenne- ja viestinta-
ministerioltd, puolustusministerioltd, sisdmi-
nisterioltd, sekd Suojelupoliisilta. Sisdminis-
teri0 on lausunnossaan pyytdnyt tarkenta-
maan hallituksen esityksen perusteluja polii-
sin tutkinta- ja tiedustelutiedon osalta. Lau-
sunto on otettu huomioon sopimuksen tavoi-
tetta koskevan 1 artiklan yksityiskohtaisissa
perusteluissa. Lausunnoissa on puollettu so-
pimuksen hyvéiksymistd ja voimaansaatta-
mista.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisilto ja suhde
Suomen lainsdidintoon

1 artikla. Tavoite. Artiklassa méaéaritelldan
sopimuksen tavoitteeksi varmistaa sellaisen
turvallisuusluokitellun tiedon suojaaminen,
jota tuotetaan tai vaihdetaan osapuolten kes-
ken. Sopimuksen johdannossa osapuolten vi-
lisind yhteistydaloina luetellaan ulko-, puo-
lustus-, turvallisuus- ja poliisiasiat seké tiede-
elinkeino ja teknologia-asiat. Sopimusta ei
sovelleta sellaisiin osapuolten vililld vaihdet-
taviin tietoihin, joita ei ole turvallisuusluoki-
teltu. Esimerkiksi poliisin tutkinta- ja tiedus-
telutietoihin ei Suomessa péadosin tehdd tur-
vallisuusluokitusmerkintda.

2 artikla. Mddritelmdt. Artiklassa mééri-
tellddn sopimuksen soveltamisen kannalta
keskeiset kisitteet seuraavasti:

Artiklan 1 kohdassa on turvallisuusluoki-
tellun tiedon madritelmd. Sopimus koskee
misséd tahansa muodossa olevaa tietoa, joka
on suojattava tietoturvaloukkauksilta ja luo-
kiteltu luovuttavan osapuolen kansallisten
sddadosten ja méidrdysten mukaisesti. Kohta
on sopusoinnussa kansainvélisistd tietotur-
vallisuusvelvoitteista annetun lain 2 §n 1
kohdan méiritelméan kanssa.

Artiklan 2 kohdan mukaan tiedonsaantitar-
peella tarkoitetaan tarvetta pédstd turvalli-
suusluokiteltuun tietoon tietyssd virallisessa
asemassa tai tietyn tehtiavén suorittamiseksi.

Artiklan 3 kohdan mukaan tietoturvalouk-
kauksella tarkoitetaan missd tahansa muo-
dossa tapahtuvaa turvallisuusluokitellun tie-
don luvatonta ilmaisemista tai muuttamista,
vadrinkdyttod, vahingoittamista tai hévitta-
mistd taikka muuta sellaista tekoa tai laimin-
lyontid, jonka johdosta tieto voi menettié
luottamuksellisuutensa, eheytensd tai kéytet-
tavyytensa.

Artiklan 4 kohdan mukaan turvallisuusluo-
kalla tarkoitetaan luokkaa, joka kansallisten
sdddosten ja madrdysten mukaisesti ilmaisee
niiden rajoitusten tason, joilla osapuolet ra-
joittavat péddsyéd turvallisuusluokiteltuun tie-

toon, sekd osapuolten télle tiedolle antaman
suojan vihimmaistason.

Artiklan 5 kohdan mukaisesti luovuttavalla
osapuolella tarkoitetaan osapuolta, joka luo-
vuttaa turvallisuusluokiteltua tiedon tai jonka
alaisuudessa turvallisuusluokiteltu tieto tuo-
tetaan.

Artiklan 6 kohdan mukaisesti vastaanotta-
valla osapuolella tarkoitetaan osapuolta, jolle
luovuttavan osapuolen turvallisuusluokiteltu
tieto vilitetddn. Médritelma kattaa my0s ta-
min osapuolen lainkédyttovaltaan kuuluvat
julkis- tai yksityisoikeudelliset oikeushenki-
16t ja luonnolliset henkil6t.

Artiklan 7 kohdan mukaan kansallisella
turvallisuusviranomaisella tarkoitetaan kan-
sallista viranomaista, joka vastaa sopimuksen
tdytdntdonpanosta ja sen valvonnasta.

Artiklan 8 kohdan mukaan toimivaltaisella
turvallisuusviranomaisella tarkoitetaan kan-
sallista turvallisuusviranomaista, madrattya
turvallisuusviranomaista tai kansallista tieto-
turvaviranomaista tai muuta sellaista kansal-
lista viranomaista, joka panee tdytintoon so-
pimusta kansallisten sdddosten ja méédrdysten
mukaisesti.

Artiklan 9 kohdan mukaan hankeosapuolel-
la tarkoitetaan luonnollista henkil64 tai oike-
ushenkildd, jolla on oikeudellinen kelpoisuus
tehdd sopimuksia;

Artiklan 10 kohdan mukaan turvallisuus-
luokitellulla sopimuksella tarkoitetaan kah-
den tai useamman hankeosapuolen vilistd
sopimusta, johon siséltyy pédsy turvallisuus-
luokiteltuun tietoon tai jonka tdytdntoonpano
edellyttda titd. Kohta on sopusoinnussa kan-
sainvélisistd tietoturvallisuusvelvoitteista an-
netun lain 2 §:n 1 kohdan miaritelméin kans-
sa.

Artiklan 11 kohdan mukaan henkil6turval-
lisuusselvitykselld tarkoitetaan toimivaltaisen
turvallisuusviranomaisen kansallisten saados-
ten ja madrdysten mukaisesti tekeméé arvio-
ta, jonka mukaan luonnolliselle henkilolle
voidaan sallia padsy turvallisuusluokiteltuun
tietoon.
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Artiklan 12 kohdan mukaan yhteiséturval-
lisuusselvitykselld tarkoitetaan toimivaltaisen
turvallisuusviranomaisen tekeméd arviota,
jolla vahvistetaan kyseisen osapuolen kansal-
listen sddddsten ja madrdysten mukaisesti, et-
td oikeushenkild tai luonnollinen henkild
tayttdd edellytykset turvallisuusluokiteltuun
tietoon pédsemiseksi ja sen késittelemiseksi.

Artiklan 13 kohdan mukaan kolmannella
osapuolella tarkoitetaan valtiota, jérjestod,
oikeushenkilda tai luonnollista henkil64, joka
ei ole sopimuksen osapuoli.

3 artikla. Turvallisuusluokat. Artiklan 1
kohdan mukaan sopimuksen mukaisesti Iuo-
vutettavaan turvallisuusluokiteltuun tietoon
merkitddn asianmukainen turvallisuusluokka
osapuolten kansallisten sdddosten ja maara-
ysten mukaisesti.

Artiklan 2 kohdassa maédaritellddn, miten
Suomen ja Kroatian turvallisuusluokituksen
tasot vastaavat toisiaan. Korkein, ankarimpia
tietoturvallisuustoimenpiteitd vaativa luokka
on "ERITTAIN SALAINEN/YTTERST
HEMLIG" (VRLO TAJNO). Suomessa tdhin
luokkaan luetaan kuuluviksi tiedot, joiden
luvaton ilmitulo voi aiheuttaa erittidin suurta
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvilisille suhteille tai muille yleisil-
le eduille. Toiseksi korkein turvallisuusluok-
ka on "SALAINEN/HEMLIG" (TAJNO).
Tadhin kuuluvat Suomessa tiedot, joiden lu-
vaton ilmitulo voi aiheuttaa merkittdvad va-
hinkoa maanpuolustukselle, turvallisuudelle,
kansainviélisille suhteille tai muille yleisille
eduille. Kolmanneksi korkein turvallisuus-
luokka on "LUOTTAMUKSELLI-
NEN/KONFIDENTIELL" (POVJERLIJIVO),
jolla tarkoitetaan Suomessa tietoja, joiden lu-
vaton ilmitulo voi aiheuttaa vahinkoa maan-
puolustukselle, turvallisuudelle, kansainvali-
sille suhteille tai muille yleisille eduille. Nel-
janteen asiakirjaluokkaan "KAYTTO RA-
JOITETTU/BEGRANSAD TILLGANG"
(OGRANICENO) kuuluvat tiedot, joiden lu-
vaton ilmitulo voi aiheuttaa haittaa yleisille
eduille tai heikentdd viranomaisen toiminta-
edellytyksii.

Suomen kansainvilisid suhteita suojaavat
julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta,
maanpuolustusta momentin 10 kohta ja tur-
vallisuutta momentin 5, 8 ja 9 kohta. Muita
julkisuuslaissa tarkoitettuja yleisié etuja voi-

vat olla esimerkiksi valtionjohdon ja valtio-
vieraiden seka tietojirjestelmien turvallisuus-
jérjestelyjen suojaaminen (24 § 1 mom. 7
kohta) sekéd kansantalouden toimivuus (24 §
1 mom. 11 ja 12 kohta). Julkisuuslain 25
§:ssd on yleiset sddnnokset salassapito- ja
luokitusmerkinnédn tekemisestd viranomaisen
asiakirjaan. Lain 25 §:n 3 momentin mukaan
asiakirjaan voidaan tehdd merkintd sen osoit-
tamiseksi, minkélaisia tietoturvallisuusvaa-
timuksia asiakirjaa kisiteltdessd noudatetaan.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa tarkoitettuihin asiakirjoihin
on tehtdvé turvallisuusluokituksesta merkinté
siten kuin mainitussa laissa sdddetéddn. Tur-
vallisuusluokituksesta on tehtivd merkinti
myds, jos valtioneuvoston antamalla asetuk-
sella niin sdddetdan.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 8 §:n mukaan erityis-
suojattavaan tietoaineistoon on siitd riippu-
matta, mitd viranomaisen toiminnan julki-
suudesta annetussa laissa tai sen nojalla sdé-
detddn, tehtdva kansainvélisessé tietoturvalli-
suusvelvoitteessa mééritelty luokitusmerkinté
sen osoittamiseksi, minkélaisia tietoturvalli-
suusvaatimuksia sen késittelyssd on nouda-
tettava. Turvallisuusluokitusmerkintdd kos-
kevat erityissddnnokset sisdltyvit tietoturval-
lisuusasetuksen 11 §:44n, ja merkint6jen vas-
taavuudesta  kansainvélisten tietoturvalli-
suusvelvoitteiden luokkien kanssa on siédet-
ty asetuksen 12 §:ssd. Asetuksen 11 §:n 1
momentissa sdddetddn, milloin salassa pidet-
tdviin asiakirjaan voidaan tehdi turvallisuus-
luokitusmerkintd. Asetuksen 11 §:n 3 mo-
mentin mukaan turvallisuusluokitusmerkin-
tdd ei saa kayttdd muissa kuin 1 momentissa
tarkoitetuissa tapauksissa, ellei merkinndn
tekeminen ole tarpeen kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi tai
asiakirja muutoin liity kansainviliseen yh-
teistybhon.  Ruotsinkielisistd  turvallisuus-
luokitusmerkinndistd on erityissddnnds ase-
tuksen 11 §:n 4 momentissa.

Artiklan 3 kohdan mukaan vastaanottajan
tulee varmistaa, ettei turvallisuusluokkaa
muuteta eikd kumota ilman luovuttavan osa-
puolen antamaa kirjallista lupaa.

4 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kohdassa on nimetty
kummankin osapuolen kansalliset turvalli-
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suusviranomaiset (National Security Authori-
ty, NSA), jotka vastaavat sopimuksen ylei-
sestd tdytdntdonpanosta. Suomessa kansalli-
sena turvallisuusviranomaisena toimii kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 4 §:n perusteella ulkoasiainminis-
teri0, jossa tehtdvdd hoitaa Kansallinen tur-
vallisuusviranomainen (NSA). Kroatiassa
kansalliseksi turvallisuusviranomaiseksi on
nimetty Office of the National Security
Council.

Artiklan 2 kohdassa velvoitetaan osapuolet
ilmoittamaan toisilleen kansallisten turvalli-
suusviranomaisten mahdollisista muutoksis-
ta. Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen mahdollisista muista toi-
mivaltaisista turvallisuusviranomaisista
(Competent Security Authorities, CSA), ja
ndiden myShemmistd muutoksista. Suomessa
médrittyjd turvallisuusviranomaisia (Desig-
nated Security Authority, DSA) ovat kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 4 §:n mukaisesti puolustusministe-
ri6, padesikunta, Suojelupoliisi ja Viestinta-
virasto.

Artiklan 3 kohdassa velvoitetaan osapuolet
ilmoittamaan toisilleen voimassa olevista
kansallisista sdédoksistd ja madrdyksistd,
joilla sddnnelldén turvallisuusluokitellun tie-
don suojaamista, sekéd vaihtamaan pyynndsti
keskendin tietoja turvallisuusluokitellun tie-
don suojaamisesta koskevista turvallisuus-
standardeista, -menettelyisti ja -
kéytanndista.

5 artikla. Suojaustoimet ja pddsy turvalli-
suusluokiteltuun tietoon. Artikla sisiltda kes-
keiset vastavuoroista suojaamista koskevat
velvoitteet.

Artiklan 1 kohdassa osapuolet velvoitetaan
toteuttamaan kaikki asianmukaiset kansallis-
ten sdddostensd ja médrdystensd mukaiset
toimenpiteet suojatakseen sopimuksen mu-
kaisesti tuotettua tai vaihdettua turvallisuus-
luokiteltua tietoa ja antaakseen sille saman
suojan kuin omalle vastaavaan turvallisuus-
luokkaan kuuluvalle tiedolleen.

Artiklan 2 kohdan mukaan luovuttavan
osapuolen tulee ilmoittaa vastaanottavalle
osapuolelle kirjallisesti luovutetun turvalli-
suusluokitellun tiedon turvallisuusluokan
muutoksista, jotta vastaanottava osapuoli so-
veltaa sianmukaisia turvallisuustoimia.

Artiklan 3 kohta koskee henkildstoturvalli-
suutta. Sen mukaan péésy turvallisuusluoki-
teltuun tietoon sallitaan ainoastaan henkildil-
le, joilla on tiedonsaantitarve ja joista on teh-
ty asianmukainen henkil6turvallisuusselvitys
ja joille selvitetty heidén vastuunsa turvalli-
suusluokitellun tiedon suojaamisesta. Maara-
ys on sopusoinnussa kansainvélisen tietotur-
vallisuusvelvoitteista annetun lain 6 §n 3
momentin kanssa, jossa sallitaan tietoaineis-
toon pddsy vain niille henkildille, jotka tar-
vitsevat tietoja tehtdvénsd hoitamiseen. Kan-
sainvélisen tietoturvallisuusvelvoitteen edel-
lyttdmé henkildiden luotettavuuden varmis-
taminen toteutetaan Suomessa turvallisuus-
selvityksistd annetun lain sekd kansainvéli-
sistd tietoturvallisuusvelvoitteista annetun
lain 11 §:n mukaisesti. Lakimuutosten tultua
voimaan 1 pdivind tammikuuta 2015, henki-
16turvallisuusselvitys tehddén siten kuin uu-
dessa turvallisuusselvityslaissa sdddetddn ja
henkil6turvallisuusselvitystodistus  annetaan
kansainvélisisséd tietoturvallisuusvelvoitteista
annetun lain mukaisesti (muutettu 11 §).

Artiklan 4 kohdan mukaan henkil6turvalli-
suusselvitystd ei edellytetd turvallisuusluok-
kaan _ KAYTTO RAJOITET-
TU/BEGRANSAD TILL-
GANG/OGRANICENO kuuluvan turvalli-
suusluokitellun tietoon padsemiseksi.

Artiklan 5 kohdan mukaan kumpikin osa-
puoli tunnustaa toisen osapuolen antamat
henkil6- ja yhteisoturvallisuusselvitykset.

Artiklan 6 kohdan mukaisesti toimivaltaiset
turvallisuusviranomaiset avustavat toisiaan
pyynnostid, kansallisten sddddstensd ja maa-
rdystensd mukaisesti, sopimuksen soveltami-
seksi tarvittavien selvitysmenettelyjen suorit-
tamisessa. Avustaminen saattaa edellyttdd
tietojen vaihtoa, jolla on merkitystéd suhteessa
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 17 §:44n. Sen mukaan Suomen
viranomaisilla on oikeus antaa toiselle sopi-
muspuolelle kansainvélisen tietoturvallisuus-
velvoitteen toteuttamiseksi valttdmattomia
asiakirjoja ja tietoja sen estdméttd, mitd asia-
kirjojen ja tietojen salassapidosta Suomen
lainsdddannossd sdddetddn. Tama ei kuiten-
kaan koske yksityisyyden suojan vuoksi sa-
lassa pidettaviksi sdddettyja tietoja. Uuden
turvallisuusselvityslain mukaan henkil6tur-
vallisuusselvitykseen voidaan sisillyttad tiet-
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tyjd toisen valtion viranomaisen tietojérjes-
telmiin talletettuja tietoja (25 ja 26 §).

Artiklan 7 kohdassa kansalliset turvalli-
suusviranomaiset velvoitetaan ilmoittamaan
toisilleen viipymaittd henkilo- ja yhteisotur-
vallisuusselvityksiin liittyvistd muutoksista.

Artiklan 8 kohdan mukaan vastaanottavan
osapuolen kansallinen turvallisuusviran-
omainen antaa luovuttavan osapuolen turval-
lisuusviranomainen pyynnostd  kirjallisen
vahvistuksen siitd, ettd henkil6lld on oikeus
padsta turvallisuusluokiteltuun tietoon tai ettd
yritykselld on yhteisdturvallisuusselvitys.

Artiklan 9 a kohta kieltda turvallisuusluoki-
tellun tiedon luovuttamisen kolmannelle osa-
puolelle ilman luovuttavan osapuolen kirjal-
lista ennakkosuostumusta. Kohta velvoittaa
osapuolet noudattamaan luovuttajan suostu-
muksen periaatetta.

Artiklan 9 b kohdan mukaan vastaanotta-
van osapuolen on merkittivd vastaanotta-
maansa turvallisuusluokiteltu tieto noudatta-
en 3 artiklan mukaista turvallisuusluokkien
vastaavuutta. Velvoitetta vastaava sddnnos
on kansainvélisistd tietoturvallisuusvelvoit-
teista annetun lain 8 §:n 1 momentissa.

Artiklan 9 ¢ kohdan mukaan turvallisuus-
luokiteltua tietoa saa kdyttdd ainoastaan sii-
hen tarkoitukseen, jota varten se on annettu.
Velvoitetta vastaava sddnnos on kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 2 momentissa.

Artiklan 10 kohdan mukaan jos muussa
osapuolten vilisessd sopimuksessa on anka-
rampia madrdyksid turvallisuusluokitellun
tiedon vaihtamisesta tai suojaamisesta, sovel-
letaan néitd ankarampia méaarayksia.

6 artikla. Turvallisuusluokitellun tiedon
vdlittdminen. Artikla sisdltdd méadraykset
menettelyistd siirrettdessd turvallisuusluoki-
teltuja tietoja osapuolten kesken.

Turvallisuusluokiteltu tieto valitetddan 1
kohdan mukaan toimivaltaisen turvallisuus-
viranomaisten hyviksymid kanavia kéyttien.
Vastaanottava osapuoli vahvistaa turvalli-
suusluokkaan SALAI-
NEN/HEMLIG/TAJNO ja sitd ylempdin tur-
vallisuusluokkaan kuuluvan tiedon vastaan-
ottamisen.

Artiklan 2 kohdan mukaan turvallisuus-
luokiteltua tietoa vilitetddn sdhkoisesti aino-
astaan  toimivaltaisten  turvallisuusviran-

omaisten keskenddn sopimilla turvallisilla
keinoilla.

Artiklan madrdykset ovat sopusoinnussa
tietoturvallisuusasetuksen asiakirjan viélitta-
mistd koskevan 18 §:n ja asiakirjan siirtdmis-
td tietoverkossa koskevan 19 §:n kanssa.

7 artikla. Turvallisuusluokitellun tiedon
kopiointi ja kddntdminen. Artikla sisdltdd
médrdykset siitd, miten eri turvallisuusluok-
kiin kuuluvia aineistoja saa kopioida ja kain-
tad.

Artiklan 1 kohdan mukaan turvallisuus-
luokkaan ERITTAIN SALAI-
NEN/YTTERSTHEMLIG/VRLO  TAJNO
kuuluvaa tietoa saa kédntdd ja kopioida vain
poikkeustapauksissa, luovuttavan osapuolen
kirjallisella ennakkosuostumuksella.

Artiklan 2 kohdassa velvoitetaan tekemién
turvallisuusluokitellun tiedon kopioihin al-
kuperdinen luokitusmerkinté. Téllainen kopio
suojataan samalla tavalla kuin alkuperdinen
tieto. Kopioita otetaan enintddn viralliseen
tarkoitukseen tarvittava méaara.

Artiklan 3 kohdassa velvoitetaan tekemién
kddnnoksiin alkuperdinen luokitusmerkintd
sekd lisdksi kddnnoskielinen merkintd siité,
ettd kddnnokset sisdltdvit luovuttavan osa-
puolen turvallisuusluokiteltua tietoa.

Velvollisuudesta pitdd huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla sitd luotaes-
sa, kopioitaessa, siirrettdessd, jaettacssa, sii-
lytettdessd, havitettdessd tai muutoin kisitel-
tdessd on sdddetty kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain 9 §:n 1
momentissa. Tarkemmat késittelyd koskevat
madrdykset on Suomessa sdddetty asetuksen-
tasoisina. Julkisuuslain nojalla sdddetyn tie-
toturvallisuusasetuksen 17 §:ssd sdddetdan
asiakirjan kopioimisesta.

8 artikla. Turvallisuusluokitellun tiedon
havittdminen. Artikla sisiltdd mééraykset sii-
td, miten eri turvallisuusluokkiin kuuluvia ai-
neistoja saa hévittas.

Artiklan 1 kohdan mukaan tieto hévitetdan
siten, ettd tiedon tuottaminen uudelleen ko-
konaan tai osittain saadaan estettya

Artiklan 2 kohdan mukaan turvallisuus-
luokkaan ERITTAIN SALAI-
NEN/YTTERST HEMLIG/VRLO TAJNO
kuuluvaa tietoa ei hivitetd vaan se palaute-
taan luovuttavalle osapuolelle.



16 HE 283/2014 vp

Artiklan 3 kohdan mukaan luovuttava osa-
puoli voi nimenomaisesti kieltda turvallisuus-
luokitellun tiedon hévittdmisen. Talldin tieto
palautetaan luovuttavalle osapuolelle.

Artiklan 4 kohdan mukaan kriisitilanteessa,
jossa sopimuksen mukaisesti tuotetun tai
vaihdetun turvallisuusluokitellun tiedon suo-
jaaminen tai palauttaminen ei ole mahdollis-
ta, tieto hdvitetddn vilittomésti. Vastaanotta-
va osapuoli ilmoittaa tiedon hévittdmisestd
luovuttavan osapuolen kansalliselle turvalli-
suusviranomaiselle mahdollisimman pian.

Velvollisuudesta pitdd huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla sitd luotaes-
sa, kopioitaessa, siirrettiessé, jaettaessa, sii-
lytettdessd, havitettdessd tai muutoin késitel-
tdessd on sdddetty kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain 9 §:n 1
momentissa. Tarkemmat kisittelyd koskevat
médridykset on Suomessa séddetty asetuksen-
tasoisina. Julkisuuslain nojalla sdidetyn tie-
toturvallisuusasetuksen 21 §:ssd sdddetddn
asiakirjan arkistoimisesta ja hivittdmisesta.

9 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltdd madrdykset 2 artiklan 10
kohdassa tarkoitetun turvallisuusluokitellun
sopimuksen tekemisestd jommankumman
osapuolen alueella.

Artiklan 1 kohdan mukaan turvallisuus-
luokitellut sopimukset tehddidn ja pannaan
tdytdntoon osapuolten kansallisten sddddsten
ja médrdysten mukaisesti.

Artiklan 2 kohdan mukaan vastaanottavan
osapuolen toimivaltainen turvallisuusviran-
omainen vahvistaa pyynnosta, ettd ehdotetul-
la hankeosapuolella on annettu asianmukai-
nen henkil6- tai yhteisoturvallisuusselvitys.
Jos hankeosapuolella ei ole asianmukaista
turvallisuusselvitysté, luovuttavan osapuolen
kansallinen turvallisuusviranomainen voi
pyytdd, ettd vastaanottajan toimivaltainen
turvallisuusviranomainen tekisi asianmukai-
sen turvallisuusselvityksen.

Artiklan 3 kohdan mukaan turvallisuus-
luokkaan =~ KAYTTA RAJOITET-
TU/BEGRANSAD  TILLGANG/ OG-
RANICENO kuuluvia turvallisuusluokiteltu-
ja sopimuksia varten ei edellytetd yhteisotur-
vallisuusselvitysta.

Artiklan 4 kohta asettaa velvoitteen sisél-
lyttdd turvallisuusluokiteltuihin sopimuksiin

asianmukaiset turvallisuusmiiriykset, joissa
luovuttava osapuoli miarittdd vastaanottaval-
le osapuolelle luovutettavan turvallisuus-
luokitellun tiedon, tille annetun turvallisuus-
luokan sekd hankeosapuolen velvoitteet tur-
vallisuusluokitellun tiedon suojaamiseksi.

Artiklan 5 kohdassa on luettelo niistd vel-
voitteista, joita hankeosapuolella vihintddn
on turvallisuusluokitellun tiedon suojaami-
seksi.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdédnndkset sisdltyvit kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:44n (vaitiolo-
velvollisuus ja hyviksikayttokielto) sekd 12
§:48n (yhteisoturvallisuusselvitys), 13 §:44n
(sitoumus turvallisuustoimenpiteiden suorit-
tamisesta) ja 14 §:4dn (turvallisuustodistus).
Kansainvilisten tietoturvallisuusvelvoitteista
annetun lain muutosten tultua voimaan lain
12 §:sséd sdddetdédn yritysturvallisuusselvitys-
todistuksesta, sen voimassaolosta ja peruut-
tamisesta ja lain 14 §:ssd todistusta koskevi-
en tietojen merkitsemisestd turvallisuusselvi-
tysrekisteriin. Lain sitoumusta koskeva 13 §
kumotaan, mutta sitid vastaava sdannos sisil-
tyy uuteen turvallisuusselvityslakiin (40 §).
Kansallinen sdéntely vastaa sopimusvelvoit-
teen vaatimuksia. Velvoitteen tdyttdmiseksi
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta sdddetddn kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 17 §:ssa.

Artiklan 6 kohdan mukaan alihankkijoiden
on noudatettava hankeosapuoliin sovelletta-
via turvallisuusméadrayksia.

10 artikla. Vierailut. Artiklaa sovelletaan
vierailuihin, joihin liittyy mahdollisuus saada
turvallisuusluokiteltua tietoa. Artiklan 1 koh-
dan mukaan tillaiseen vierailuun vaaditaan
iséntdosapuolen toimivaltaisen turvallisuus-
viranomaisen ennakolta antama lupa. Lupa
myonnetdén vierailevan osapuolen kansalli-
sen turvallisuusviranomaisen esittimin vie-
railupyynnon perusteella.

Artiklan 2 kohdassa on luettelo tiedoista,
jotka on siséllytettdva vierailulupapyyntdon.

Artiklan 3 kohta siséltdd madraykset niistd
menettelytavoista, joita noudatetaan jérjestet-
tidessd vierailuja. Kohdassa asetetun médra-
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ajan mukaan pyynt0 tulee esittdd vihintddn
kolme viikkoa etukidteen. Kiireellisissd tapa-
uksissa toimivaltaiset turvallisuusviranomai-
set voivat sopia lyhyemmaésté ajankohdasta.

Artiklan 4 kohdan mukaan kumpikin osa-
puoli takaa vierailijoiden henkil6tietojen suo-
jaamisen kansallisten sdddostensd ja mééra-
ystensd mukaisesti.

11 artikla. Tietoturvaloukkaus. Artiklan 1
kohdassa kansalliset turvallisuusviranomaiset
velvoitetaan ilmoittamaan viipymaéttd toisil-
leen tietoturvaloukkauksesta ja kéynnisti-
madn kansallisten sddddstensd ja méérdysten-
sd mukaisesti asianmukaisen menettelyn
madrittddkseen loukkaukseen liittyvit to-
siseikat. Menettelyn tuloksen toimitetaan
luovuttavan osapuolen kansalliselle turvalli-
suusviranomaiselle.

Artiklan 2 kohdan mukaan jos tietoturvalli-
suusloukkaus on tapahtunut kolmannessa
valtiossa, 1 kohdassa tarkoitetut toimet to-
teuttaa tiedot lahettanyt osapuoli.

Artiklan velvoitteisiin liittyvat sddnnokset
siséltyvit kansainvélisistd tietoturvallisuus-
velvoitteista annetun lain 19 §:44n.

12 artikla. Kustannukset. Artiklan mukaan
kumpikin osapuoli vastaa omista kustannuk-
sistaan, jotka aiheutuvat sopimusta tdytin-
toOn pantaessa ja sen tiytdntdonpanoa valvo-
essa.

13 artikla. Riitojen ratkaiseminen. Artik-
lan mukaan kaikki sopimuksen tulkintaan tai
soveltamiseen liittyvét osapuolten véliset rii-
dat ratkaistaisiin yksinomaan osapuolten vé-
lisissd neuvotteluissa, eikd niitd saateta kan-
sainvilisen tuomioistuimen tai kolmansien
osapuolien ratkaistavaksi.

14 artikla. Loppumddrdykset. Artiklassa
on sopimuksen voimaantuloa, muuttamista ja
irtisanomista koskevat méédraykset seka irti-
sanomisesta johtuvat velvollisuudet. Sopimus
on voimassa toistaiseksi. Sopimusta voidaan
muuttaa osapuolten keskindiselld kirjallisella
suostumuksella. Osapuoli voi irtisanoa sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle osapuolelle diplomaattiteitse kuuden
kuukauden irtisanomisaikaa noudattaen.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssé edellytetdén,
ettd kansainvélisen velvoitteen lainsdddannon

alaan kuuluvat méérdykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Téllaiset médraykset tulee saattaa
voimaan lailla myds silloin, kun velvoitteen
johdosta ei ole tarpeen tarkistaa kansallisen
lainsddddannon aineellista sisdltod. Koska
Suomen ja Kroatian vélisen tietoturvallisuus-
sopimuksen velvoitteiden toteuttamiseksi ei
aineellista lainsdddantdd ole tarpeen muuttaa,
esitys sisdltdd vain ehdotuksen blankettilaik-
si.

1 §. Lakiechdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsié-
dianndn alaan kuuluvat mairdaykset. Lainsda-
dénnén alaan kuuluvia midrdyksid seloste-
taan jiljempédnd eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Sopimuksen muiden kuin lainsédédan-
non alaan kuuluvien maéairdysten voimaan-
saattamisesta ja lain voimaantulosta sdddet-
tdisiin valtioneuvoston asetuksella. Laki on
tarkoitus saattaa voimaan samanaikaisesti
kuin sopimus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Kroatian vélisen sopimuksen 14
artiklan 1 kohdan mukaan sopimus tulee
voimaan toiseksi seuraavan kuukauden en-
simmaéisend péivina sen jdlkeen, kun on otet-
tu vastaan jalkimmdinen kirjallinen ilmoitus,
jolla osapuolet ilmoittavat toisilleen diplo-
maattiteitse, ettd niiden kansalliset sopimuk-
sen voimaantulon edellyttdmét oikeudelliset
vaatimukset on tiytetty.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan valtioneuvoston
asetuksella sdddettdvand ajankohtana samaan
aikaan kuin sopimus tulee Suomen osalta
voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltavit lainsdddidnnon alaan kuuluvia mia-
rdyksid. Perustuslakivaliokunnan tulkinta-
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kdytinnon mukaan maérdys on luettava lain-
sdddannon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kéyttdmistd tai rajoittamista, jos maérdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos maédrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan sia-
dettdvé lailla tai jos midrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksid
taikka siitd on Suomessa vallitsevan kasityk-
sen mukaan sdddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
maérdys kuuluu nédiden perusteiden mukaan
lainsdddannon alaan siitd riippumatta, onko
médrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sédédnnoksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
séltyvéssd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvid méaardyk-
sid. Sopimuksen 2 artiklassa maédritellddn,
mitd tarkoitetaan muun muassa turvallisuus-
luokitellulla tiedolla, turvallisuusluokitelluil-
la sopimuksilla, turvalhsuusselwtyksﬂla ja
tietoturvaloukkauksella. Koska ndmi mééri-
telmit vaikuttavat joko suoraan tai vilillisesti
sopimuksen lainsddddnnon alaan kuuluvien
aineellisten méérdysten tulkintaan ja sovel-
tamiseen, ne edellyttivit eduskunnan hyvék-
symistd (PeVL 6/2001 vp).

Sopimuksen 3 artiklassa on mééraykset
turvallisuusluokitusmerkinnin tekemisesti ja
turvallisuusluokkien vastaavuudesta. Yleises-
ti sovellettavat sddnnokset salassapito- ja
luokitusmerkinndsté on séddetty julkisuuslain
25 §:ssd. Sen mukaan salassa pidettidvain vi-
ranomaisen asiakirjaan on tehtdvd merkintd
asiakirjan salassa pitdmisestd, kun téllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettdvd salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Li-
siksi kansainvélisistd tietoturvavelvoitteista
annetun lain 8 §:ssd on sddnnokset turvalli-
suusluokan merkitsemisesté erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sdannoksisti riippumatta tehtdva kansainvéli-
sessé tietoturvallisuusvelvoitteessa maéritelty
merkintd sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia késittelyssd on nou-

datettava.
alaan.
Sopimuksen 4 artiklassa miaritelldin Suo-
men kansalliseksi turvallisuusviranomaiseksi
ulkoasiainministerid. Sopimusmaéridys vastaa
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Mairdys on
siten toteava, eikd sen siten ole katsottava
edellyttavan eduskunnan hyvaksymista.
Sopimuksen 5 artiklassa méaardtdan sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon luovuttamista
sekd sen vilittdmistd, kayttdmistd ja padsya
sithen. Sopimuksen 5 artiklan 9 a kohdassa
on kyse sopimuksen ydinmaérdyksestd, jonka
perusteella Suomi voi suojata sopimuksen
perusteella vaihdettua turvallisuusluokiteltua
tietoa ilman julkisuuslaissa sdddettyd vahin-
koedellytysarviointia. Suomessa viranomais-
ten asiakirjojen julkisuus on pédsdanto. Jo-
kaisella on perustuslain 12 §:n 2 momentin
mukaan oikeus saada tieto viranomaisen jul-
kisesta asiakirjasta. Tétd oikeutta voidaan ra-
joittaa vélttdméattomistd syistd vain lailla.
Julkisuuslain sddnnoksistéd poiketen kansain-
vilisisté tietoturvallisuusvelvoitteista annetun
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettiva salassa, jollei
kansainviélisistd tietoturvallisuusvelvoitteesta
muuta johdu. Sopimuksen 5 artiklan 3 koh-
dassa on ilmaistu myds turvallisuusluokitel-
tua tietoa saavia henkil6itd koskeva rajoitus.
Artiklan 3 kohdassa maéirdtdin my0s osa-
puolten velvollisuudesta teettdd asianmukai-
nen turvallisuusselvitys henkildistd, joilla on
tai saattaa olla padsy sopimuksessa tarkoitet-
tuun turvallisuusluokiteltuun tietoon. Turval-
lisuusselvitysten laadinnassa on otettava
huomioon perustuslain 10 §:n 1 momentissa
sdddetty yksityiseldmén suoja ja velvollisuus
sdatdd henkilGtietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkildistd sekd selvityksessd sovellet-
tavasta menettelystd on sdddetty turvallisuus-
selvityksistd annetussa laissa (1 péivdna
tammikuuta 2015 alkaen turvallisuusselvitys-
laissa). Médrdys kuuluu siten lainsdddannon
alaan ja edellyttdd eduskunnan suostumusta
voimaantullakseen. Sopimuksen 5 artiklan
9 ¢ kohdan mukaan turvallisuusluokiteltua

Maéédrdys kuuluu lainsddddnnon
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tietoa saa kayttdd ainoastaan siihen tarkoituk-
seen, jota varten se on annettu. Velvoitetta
vastaava sddnnds on kansainvilisistd tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 2
momentissa. Kohdan maédrdys kuuluu néin
ollen lainsddddnnon alaan.

Sopimuksen 9 artiklassa on maéadrdykset
turvallisuusluokitelluista sopimuksista ja nii-
td tekevien yritysten turvallisuusselvityksista.
Yhteisoturvallisuusselvitystd koskevat sdén-
nokset sisdltyvit kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 12 ja
13 §:44n. Vastaavat sddnnokset sisdltyvit 1
pdivani tammikuuta 2015 voimaan tulevaan
turvallisuusselvityslakiin. Samalla kansain-
vilistd tietoturvallisuusvelvoitteista annetun
lain 11 ja 12 § muutetaan siten, ettd lain 11 §
koskee henkil6turvallisuusselvitystodistusta,
sen voimassaoloa ja peruuttamista ja 12 §
yritysturvallisuusselvitystodistusta, sen voi-
massaoloa ja peruuttamista. Turvallisuus-
luokiteltuja sopimuksia ja yhteisoturvalli-
suustodistusta koskevat méédraykset kuuluvat
ndin ollen lainsddddnnon alaan.

Sopimuksen 11 artiklassa edellytetdén, etti
kansalliset turvallisuusviranomaiset ilmoitta-
vat viipymittd toisilleen tietoturvaloukkauk-
sesta ja kdynnistdvét kansallisten sdddostensa
ja madrdystensd mukaisesti asianmukaisen
menettelyn méérittiddkseen loukkaukseen liit-
tyvét tosiseikat. Menettelyn tuloksen toimite-
taan luovuttavan osapuolen kansalliselle tur-
vallisuusviranomaiselle. Kansainvilisista tie-
toturvallisuusvelvoitteista ~ annetun  lain
19 §:ssd sdddetdan kansalliselle turvallisuus-
viranomaiselle kuuluvista velvoitteista sopi-
musmadrdyksissd tarkoitetuissa tilanteissa.
Artiklan méérdykset kuuluvat néin ollen lain-
sdddannon alaan.

4.2 Kasittelyjirjestys

Turvallisuusluokitellun tietoaineiston sa-
lassapidosta on annettu yleiset sddnnokset
laissa kansainvélisistd tietoturvallisuusvel-
voitteista. Sen 6 §:n 1 momentin mukaan eri-
tyissuojattava tietoaineisto on pidettiva sa-
lassa, jollei kansainvilisestd tietoturvalli-
suusvelvoitteesta muuta johdu. Lain 6 §:n 2
momentin mukaan erityissuojattavaa tietoai-
neistoa saa kdyttdd ja luovuttaa vain siithen

tarkoitukseen, jota varten se on annettu, jollei
se, joka on maédritellyt aineiston turvallisuus-
luokan, ole antanut muuhun suostumustaan.
Edelleen lain 6 §:n 3 momentin mukaan eri-
tyissuojattavaa tietoaineistoa késittelevin vi-
ranomaisen on pidettdva huolta siitd, ettd tie-
toaineistoon on padsy vain niilld, jotka tarvit-
sevat tietoja tehtdvinsd hoitamisessa. Nama
henkil6t on nimettdvé etukéteen kansainvéli-
sesséd tietoturvallisuusvelvoitteessa edellyte-
tyissd tapauksissa. Sama koskee myos 1 §:n 2
momentissa tarkoitettua elinkeinonharjoitta-
jaa. Erityissuojattavalla tietoaineistolla tar-
koitetaan laissa sellaisia salassa pidettivid
asiakirjoja ja materiaaleja sekd asiakirjoista
ja materiaaleista saatavissa olevia tietoja sekd
ndiden perusteella tuotettuja asiakirjoja ja
materiaaleja, jotka kansainvilisen tietoturval-
lisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Késilld olevan sopimuksen 5 artik-
lan médraykset eivét laajenna salassapitovel-
vollisuutta siitd, mitd salassapidosta on séé-
detty sanotun lain 6 §:ssd. Madrdykset eivit
siten vaikuta sopimuksen kisittelyjarjestyk-
seen.

Suomen ja Kroatian valilld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta tehtyyn sopimukseen ei voida katsoa si-
séltyvén sellaisia méardyksid, jotka koskisi-
vat perustuslakia sen 94 §:n 2 momentissa ja
95 §:n 2 momentissa tarkoitetulla tavalla.
Hallituksen né@kemyksen mukaan sopimus
voitaisiin ndin ollen hyvéksyéd ddnten enem-
mistolld ja ehdotus sen lainsddddannén alaan
kuuluvien sopimusméérdysten voimaansaat-
tamiseksi tavallisen lain sédtdmisjarjestyk-
sessd.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdan, ettd

eduskunta hyvdksyisi turvallisuus-
luokitellun tiedon vastavuoroisesta
suojaamisesta Suomen tasavallan hal-
lituksen ja Kroatian tasavallan halli-
tuksen vililld Zagrebissa 11 pdivind
helmikuuta 2014 tehdyn sopimuksen.

Koska sopimus sisdltdd méaardyksid, jotka
kuuluvat lainsddddnnon alaan, annetaan sa-
malla eduskunnan hyvéksyttdvéksi seuraava
lakiehdotus:



20 HE 283/2014 vp

Lakiehdotus

Laki

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Kroatian kanssa tehdyn sopi-
muksen lainsiddinnon alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan paatoksen mukaisesti sdddetdan:

1§ 2§

Turvallisuusluokitellun tiedon vastavuoroi- Sopimuksen muiden méiérdysten voimaan-
sesta suojaamisesta Suomen tasavallan halli- saattamisesta ja tdmén lain voimaantulosta
tuksen ja Kroatian tasavallan hallituksen vd-  sdddetdin valtioneuvoston asetuksella.
lilld Zagrebissa 11 péivand helmikuuta 2014
tehdyn sopimuksen lainsdddannon alaan kuu-
luvat méardykset ovat lakina voimassa sellai-
sina kuin Suomi on niihin sitoutunut.

Helsingissd 4 pdivani joulukuuta 2014

Padministeri

ALEXANDER STUBB

Ulkoasiainneuvos Maarit Jalava
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SOPIMUS
SUOMEN TASAVALLAN
HALLITUKSEN
JA
KROATIAN TASAVALLAN
HALLITUKSEN
VALILLA
TURVALLISUUSLUOKITELLUN
TIEDON VASTAVUOROISESTA
SUOJAAMISESTA

Suomen tasavallan hallitus ja Kroatian ta-
savallan hallitus (jdljempéand "osapuolet"),
jotka

ottavat huomioon, etti osapuolet toimivat
yhteisty0ssd muun muassa, mutta eivét yk-
sinomaan, ulko-, puolustus-, turvallisuus- ja
poliisiasioissa seké tiede-, elinkeino- ja tek-
nologia-asioissa,

ymmartavit, ettd hyvd yhteistyd saattaa
edellyttdd turvallisuusluokitellun tiedon vaih-
tamista osapuolten kesken,

haluavat luoda sdanndston, jolla sdénnel-
ladan sellaisen turvallisuusluokitellun tiedon
vastavuoroista suojaamista, jota tuotetaan tai
vaihdetaan osapuolten kesken tai niiden lain-
kayttovaltaan kuuluvien julkis- tai yksityisoi-
keudellisten oikeushenkildiden tai luonnollis-
ten henkil6iden kesken,

ovat sopineet seuraavasta:

1 artikla
Tavoite
Tamén sopimuksen tavoitteena on varmis-
taa sellaisen turvallisuusluokitellun tiedon
suojaaminen, jota tuotetaan tai vaihdetaan
yleisesti osapuolten kesken.
2 artikla
Mddritelmdit
Tassd sopimuksessa

(1) "turvallisuusluokiteltu tieto" tarkoit-
taa missd tahansa muodossa olevaa tietoa, jo-

Sopimusteksti

AGREEMENT
BETWEEN
THE GOVERNMENT OF THE
REPUBLIC OF FINLAND
AND
THE GOVERNMENT OF THE
REPUBLIC OF CROATIA
ON MUTUAL PROTECTION OF
CLASSIFIED INFORMATION

The Government of the Republic of Fin-
land and the Government of the Republic of
Croatia (hereinafter referred to as “the Par-
ties”™),

Considering that the Parties co-operate in
matters such as, but not limited to, foreign af-
fairs, defence, security, police, and science,
industry and technology,

Realizing that good co-operation may re-
quire the exchange of Classified Information
between the Parties,

Desiring to establish a set of rules regulat-
ing the mutual protection of Classified In-
formation generated or exchanged between
the Parties, or public or private legal entities
or individuals under the jurisdiction of the
Parties,

Have agreed as follows:
Article 1
Objective
The objective of this Agreement is to en-
sure the protection of Classified Information
that is commonly generated or exchanged be-
tween the Parties.
Article 2
Definitions
For the purposes of this Agreement:

(1) “Classified Information” means any
information, irrespective of form, which re-
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ka on suojattava tietoturvaloukkaukselta ja on
luokiteltu Iuovuttavan osapuolen kansallisten
sdddosten ja madrdysten mukaisesti;

(2) "tiedonsaantitarve' tarkoittaa tarvetta
padstd turvallisuusluokiteltuun tietoon tietys-
sd virallisessa asemassa toimittaessa ja tietyn
tehtdvén suorittamiseksi;

(3) "tietoturvaloukkaus" tarkoittaa missi
tahansa muodossa tapahtuvaa turvallisuus-
luokitellun tiedon luvatonta ilmaisemista tai
muuttamista, vaarinkdyttdd, vahingoittamista
tai hédvittdmistd taikka muuta sellaista tekoa
tai laiminlyontid, jonka johdosta tieto voi me-
nettdd salassapitonsa, eheytensi tai kiytetta-
vyytensi;

(4) "turvallisuusluokka" tarkoittaa luok-
kaa, joka kansallisten sdddosten ja madrdys-
ten mukaisesti ilmaisee niiden rajoitusten ta-
son, joilla osapuolet rajoittavat padsya turval-
lisuusluokiteltuun tietoon, sekd osapuolten
tille tiedolle antaman suojan v@himmaista-
son;

(5) "luovuttava osapuoli" tarkoittaa osa-
puolta, joka luovuttaa turvallisuusluokitellun
tiedon tai jonka alaisuudessa turvallisuus-
luokiteltu tieto tuotetaan;

(6) "vastaanottava osapuoli" tarkoittaa
osapuolta sekd sen lainkdyttovaltaan kuulu-
vaa julkis- tai yksityisoikeudellista oikeus-
henkil6d tai luonnollista henkildd, jolle luo-
vuttavan osapuolen turvallisuusluokiteltu tie-
to vilitetddn;

(7) "kansallinen turvallisuusviranomai-
nen" tarkoittaa kansallista viranomaista, joka
vastaa tdméin sopimuksen tiytdntdonpanosta
ja sen valvonnasta;

(8) '"toimivaltainen turvallisuusviran-
omainen" tarkoittaa kansallista turvallisuus-
viranomaista, madrittyd turvallisuusviran-
omaista tai kansallista tietoturvaviranomaista
tai muuta sellaista kansallista viranomaista,
joka panee tdytdntdoon titd sopimusta kansal-
listen sdddosten ja maddrdysten mukaisesti;

(9) "hankeosapuoli" tarkoittaa luonnollista
henkildd tai oikeushenkildd, jolla on oikeu-
dellinen kelpoisuus tehdd sopimuksia;

(10) "turvallisuusluokiteltu sopimus"
tarkoittaa kahden tai useamman hankeosa-
puolen vilistd sopimusta, johon sisdltyy péa-
sy turvallisuusluokiteltuun tietoon tai jonka
taytédntoonpano edellyttdd tatd;

quires protection against Security Breach and
has been classified in accordance with na-
tional laws and regulations of the Originating
Party;

(2) “Need-to-Know” means the necessity
to have access to Classified Information in
the scope of a given official position and for
the performance of a specific task;

(3) “Security Breach” means any form of
unauthorized disclosure or alteration, misuse,
damage or destruction of Classified Informa-
tion, as well as any other action or inaction
which may result in loss of its confidential-
ity, integrity or availability;

(4) “Security Classification Level” means
a category which, in accordance with na-
tional laws and regulations, characterises the
level of restriction of access to Classified In-
formation and the minimum level of its pro-
tection by the Parties;

(5) “Originating Party” means the Party
which provides Classified Information or un-
der whose authority Classified Information is
generated;

(6) “Receiving Party” means the Party, as
well as any public or private legal entity or
individual under its jurisdiction, to which
Classified Information of the Originating
Party is transmitted;

(7) “National Security Authority” means
the national authority responsible for the im-
plementation and supervision of this Agree-
ment;

(8) “Competent Security Authority”
means the National Security Authority, Des-
ignated Security Authority or National
Communications Security Authority or an-
other national authority which, in accordance
with national laws and regulations, imple-
ments this Agreement;

(9) “Contractor” means an individual or a
legal entity possessing the legal capacity to
conclude contracts;

(10) “Classified Contract” means an
agreement between two or more Contractors
which involves or the execution of which re-
quires access to Classified Information;
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(11) "henkiloturvallisuusselvitys'" tarkoit-
taa toimivaltaisen turvallisuusviranomaisen
kansallisten sdddosten ja médrdysten mukai-
sesti tekemid arviota, jonka mukaan luonnol-
liselle henkilolle voidaan sallia paésy turvalli-
suusluokiteltuun tietoon;

(12) "yhteisoturvallisuusselvitys" tarkoit-
taa toimivaltaisen turvallisuusviranomaisen
tekeméé arviota, jolla vahvistetaan kyseisen
osapuolen kansallisten séddddsten ja madrdys-
ten mukaisesti, ettd oikeushenkil6 tai luonnol-
linen henkilé tayttdd edellytykset turvalli-
suusluokiteltuun tietoon padsemiseksi ja sen
kisittelemiseksi;

(13) "kolmas osapuoli" tarkoittaa valtiota,
jérjestod, oikeushenkil6d tai luonnollista hen-
kilo4, joka ei ole timdn sopimuksen osapuoli.

3 artikla
Turvallisuusluokat

1. Tamén sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tddn asianomainen turvallisuusluokka osa-
puolten kansallisten séddddsten ja madrdysten
mukaisesti.

2. Osapuolet sopivat, ettd seuraavat turvalli-
suusluokat vastaavat toisiaan:

(11) “Personnel Security Clearance”
means determination by the Competent Secu-
rity Authority confirming, in accordance with
its national laws and regulations, that an in-
dividual is eligible to have access to Classi-
fied Information;

(12) “Facility Security Clearance” means
determination by the Competent Security Au-
thority confirming, in accordance with its na-
tional laws and regulations, that a legal entity
or individual meets the conditions for access
to and handling of Classified Information;

(13) “Third Party” means any state, or-
ganization, legal entity or individual which is
not a party to this Agreement.

Article 3
Security Classification Levels

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate Security Classification Level
in accordance with national laws and regula-
tions of the Parties.

2. The Parties agree that the following Se-
curity Classification Levels are equivalent to
each other:

Suomen tasavalta Englanninkielinen vastine Kroatian tasavalta
ERITTAIN SALAINEN tai TOP SECRET VRLO TAINO
SALAINEN tai HEMLIG SECRET TAINO
N T L CONFIDENTIAL POVIERLIIVO

KAYTTO RAJOITETTU tai RESTRICTED OGRANICENO

For the Republic of Finland | Equivalent in English For the Republic of Croatia
ERITTAIN SALAINEN or TOP SECRET VRLO TAINO
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SALAINEN or HEMLIG SECRET TAINO
LUOTTAMUKSELLINEN
or KONFIDENTIELL CONFIDENTIAL POVIJERLIJIVO
KAYTTO RAJOITETTU or «
BEGRANSAD TILLGANG RESTRICTED OGRANICENO

3. Vastaanottava osapuoli varmistaa, ettei
tiedon turvallisuusluokituksia muuteta eikéd
kumota, ellei luovuttava osapuoli anna siithen
kirjallista lupaa.

4 artikla
Toimivaltaiset turvallisuusviranomaiset

1. Osapuolten kansalliset turvallisuusviran-
omaiset ovat

Suomen tasavallassa

- ulkoasiainministerio;

Kroatian tasavallassa

- Office of the National Security Council.

2. Osapuolet ilmoittavat toisilleen diplo-
maattiteitse  kansallisten turvallisuusviran-
omaisten mahdollisista muutoksista. Kansal-
liset turvallisuusviranomaiset ilmoittavat toi-
silleen mahdollisista muista toimivaltaisista
turvallisuusviranomaisista ja ndiden myo6-
hemmistd muutoksista.

3. Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen voimassa olevista kansal-
lisista sdddoksistd ja madrdyksistd, joilla
sddnnellddn turvallisuusluokitellun tiedon
suojaamista, sekéd vaihtavat pyynnostd keske-
nddn tietoja turvallisuusluokitellun tiedon
suojaamista koskevista turvallisuusstandar-
deista, -menettelyistd ja -kdytdnndista.

5 artikla

Suojaustoimet ja pddsy turvallisuusluokitel-
tuun tietoon

1. Osapuolet toteuttavat kansallisten séa-
dostensd ja méadrdystensd mukaisesti kaikki
asianmukaiset toimet timdn sopimuksen mu-
kaisesti tuotettavan tai vaihdettavan turvalli-
suusluokitellun tiedon suojaamiseksi. Tallai-
selle turvallisuusluokitellulle tiedolle varmis-
tetaan samantasoinen suoja kuin vastaavaan

3. The Receiving Party shall ensure that the
classifications of the information are not al-
tered or revoked, except as authorised in
writing by the Originating Party.

Article 4
Competent Security Authorities

1. The National Security Authorities of the
Parties are:

For the Republic of Finland:

- Ministry for Foreign Affairs;

For the Republic of Croatia:

- Office of the National Security Council.

2. The Parties shall inform each other
through diplomatic channels of any changes
of the National Security Authorities. The Na-
tional Security Authorities shall inform each
other of any other Competent Security Au-
thorities and any subsequent changes of these
authorities.

3. The National Security Authorities shall
inform each other of the national laws and
regulations in force regulating the protection
of Classified Information and shall, on re-
quest, exchange information about the secu-
rity standards, procedures and practices for
the protection of Classified Information.

Article 5

Protection Measures and Access to Classi-
fied Information

1. In accordance with their national laws
and regulations, the Parties shall take all ap-
propriate measures for the protection of Clas-
sified Information generated or exchanged
under this Agreement. The same level of pro-
tection shall be ensured for such Classified
Information as is provided to the national
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tdmén sopimuksen 3 artiklassa maédriteltyyn
turvallisuusluokkaan kuuluvalle kansalliselle
turvallisuusluokitellulle tiedolle.

2. Luovuttava osapuoli ilmoittaa vastaanot-
tavalle osapuolelle kirjallisesti luovutetun
turvallisuusluokitellun tiedon turvallisuusluo-
kan muutoksista, jotta vastaanottava osapuoli
soveltaa asianmukaisia turvallisuustoimia.

3. Pédsy turvallisuusluokiteltuun tietoon
sallitaan ainoastaan sellaisille luonnollisille
henkiloille, joilla on tiedonsaantitarve ja joille
on annettu asianmukainen henkildturvalli-
suusselvitys kyseisen osapuolen kansallisten
sdddosten ja madrdysten mukaisesti seké sel-
vitetty heiddn vastuunsa turvallisuusluokitel-
lun tiedon suojaamisesta.

4. Henkiloturvallisuusselvitystéd ei edellyte-
td turvallisuusluokkaan KAYTTO RAJOI-
TETTU tai BEGRANSAD TILLGANG /
OGRANICENO kuuluvaan turvallisuusluoki-
teltuun tietoon padsemiseksi.

5. Tata sopimusta sovellettaecssa kumpikin
osapuoli tunnustaa toisen osapuolen antamat
henkild- ja yhteisSturvallisuusselvitykset.

6. Toimivaltaiset turvallisuusviranomaiset
avustavat toisiaan pyynnostd, kansallisten
sdadostensd ja madrdystensd mukaisesti, ti-
mén sopimuksen soveltamiseksi tarvittavien
selvitysmenettelyjen suorittamisessa.

7. Tata sopimusta sovellettacssa kansalliset
turvallisuusviranomaiset ilmoittavat toisilleen
viipyméttd henkil6- ja yhteisoturvallisuussel-
vityksiin liittyvistdi muutoksista, erityisesti
turvallisuusluokkien kumoamisesta tai muut-
tamisesta.

8. Luovuttavan osapuolen kansallisen tur-
vallisuusviranomaisen pyynndstd vastaanot-
tavan osapuolen kansallinen turvallisuusvi-
ranomainen antaa kirjallisen vahvistuksen sii-
td, ettd luonnollisella henkil6lld on oikeus
paista turvallisuusluokiteltuun tietoon tai ettd
oikeushenkil6lle on annettu yhteisoturvalli-
suusselvitys.

9. Vastaanottava osapuoli

a) valittdd turvallisuusluokiteltua tietoa
kolmannelle osapuolelle ainoastaan luovutta-
van osapuolen kirjallisella ennakkosuostu-
muksella;

Classified Information of the equivalent Se-
curity Classification Level, as defined in Ar-
ticle 3 of this Agreement.

2. The Originating Party shall inform the
Receiving Party in writing about any change
of the Security Classification Level of the re-
leased Classified Information, in order that
the latter apply the appropriate security
measures.

3. Access to Classified Information shall
only be granted to individuals who have a
Need-to-Know, who have been issued an ap-
propriate Personnel Security Clearance in ac-
cordance with the national laws and regula-
tions and who have been briefed on their re-
sponsibilities for the protection of Classified
Information.

4. A Personnel Security Clearance is not
required for access to Classified Information
at the KAYTTO RAJOITETTU or BE-
GRANSAD TILLGANG / OGRANICENO
level.

5. Within the scope of this Agreement,
each Party shall recognize the Personnel and
Facility Security Clearances issued by the
other Party.

6. The Competent Security Authorities
shall assist each other upon request and in
accordance with their national laws and regu-
lations in carrying out vetting procedures
necessary for the application of this Agree-
ment.

7. Within the scope of this Agreement, the
National Security Authorities shall inform
each other without delay about any alteration
with regard to Personnel and Facility Secu-
rity Clearances, in particular about the revo-
cation or the alteration of Security Classifica-
tion Levels.

8. Upon request of the National Security
Authority of the Originating Party, the Na-
tional Security Authority of the Receiving
Party shall issue a written confirmation that
an individual has the right to access Classi-
fied Information or a legal entity has been is-
sued a Facility Security Clearance.

9. The Receiving Party shall:

a) submit Classified Information to a Third
Party only upon prior written consent of the
Originating Party;
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b) merkitsee vastaanottamansa turvallisuus-
luokitellun tiedon noudattaen 3 artiklan mu-
kaista turvallisuusluokkien vastaavuutta;

c) kéyttdd turvallisuusluokiteltua tietoa ai-
noastaan niihin tarkoituksiin, joita varten se
on luovutettu.

10. Jos muussa osapuolten vilisessd sopi-
muksessa on ankarampia médrdyksié turvalli-
suusluokitellun tiedon vaihtamisesta tai suo-
jaamisesta, sovelletaan nditd ankarampia
madrdyksia.

6 artikla
Turvallisuusluokitellun tiedon viilittdminen

1. Turvallisuusluokiteltu tieto vilitetddn
kdyttden toimivaltaisten turvallisuusviran-
omaisten keskenddn hyvidksymid kanavia.
Vastaanottava osapuoli vahvistaa turvalli-
suusluokkaan SALAINEN tai HEMLIG /
TAJNO ja sitd ylempédédn turvallisuusluok-
kaan kuuluvan tiedon vastaanottamisen.
Muun turvallisuusluokitellun tiedon vastaan-
ottaminen vahvistetaan pyynnosta.

2. Turvallisuusluokiteltua tietoa valitetddn
sdhkoisesti ainoastaan toimivaltaisten turval-
lisuusviranomaisten keskenddn sopimilla tur-
vallisilla keinoilla.

7 artikla

Turvallisuusluokitellun tiedon kopiointi ja
kddntdiminen

1. Turvallisuusluokkaan ERITTAIN SA-
LAINEN tai YTTERST HEMLIG / VRLO
TAJNO kuuluvaa tietoa kdénnetddn tai kopi-
oidaan ainoastaan poikkeustapauksissa, luo-
vuttavan osapuolen kirjallisella ennakkosuos-
tumuksella.

2. Kaikkiin turvallisuusluokitellun tiedon
kopioihin merkitddn alkuperdinen luokitus-
merkintd. Téllainen kopioitu tieto suojataan
samalla tavoin kuin alkuperdinen tieto. Kopi-
oita otetaan enintdédn virallisiin tarkoituksiin
tarvittava madara.

3. Turvallisuusluokitellun tiedon kdannok-
seen tehdddn alkuperdinen luokitusmerkintd
seka lisdaksi kddnnoskielinen huomautus siité,
ettd kddnnos sisdltdd luovuttavan osapuolen

b) mark the received Classified Information
in accordance with the Security Classifica-
tion Level equivalence set forth in Article 3;

c) use Classified Information only for the
purposes that it has been provided for.

10. If any other agreement concluded be-
tween the Parties contains stricter regulations
regarding the exchange or protection of Clas-
sified Information, these stricter regulations
shall apply.

Article 6
Transmission of Classified Information

1. Classified Information shall be transmit-
ted through channels mutually approved by
the Competent Security Authorities. The Re-
ceiving Party shall confirm the receipt of
Classified Information at the levels
SALAINEN or HEMLIG / TAJNO and
above. The receipt of other Classified Infor-
mation shall be confirmed on request.

2. Classified Information shall be transmit-
ted electronically only by secure means
agreed between the Competent Security Au-
thorities.

Article 7

Reproduction and Translation of Classified
Information

1. Information classified at the ERITTAIN
SALAINEN or YTTERST HEMLIG /
VRLO TAIJINO Ilevel shall be translated or
reproduced only in exceptional cases upon
prior written consent of the Originating Par-
ty.
2. All copies of Classified Information
shall be marked with the original classifica-
tion marking. Such reproduced information
shall be protected in the same way as the
original information. The number of copies
shall be limited to that required for official
purposes.

3. Any translation of Classified Informa-
tion shall be marked with the original classi-
fication marking and bear an additional note
in the language of translation that the transla-
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turvallisuusluokiteltua tietoa.

8 artikla
Turvallisuusluokitellun tiedon hdvittdminen

1. Jotta turvallisuusluokitellun tiedon tuot-
taminen uudelleen kokonaan tai osittain saa-
daan estetyksi, tieto hivitetdén. .

2. Turvallisuusluokkaan ERITTAIN SA-
LAINEN tai YTTERST HEMLIG / VRLO
TAJNO kuuluvaa tietoa ei hivitetd. Se palau-
tetaan luovuttavalle osapuolelle.

3. Luovuttava osapuoli voi lisimerkinnin
avulla tai myohemmalld kirjallisella ilmoituk-
sella nimenomaisesti kieltdd turvallisuus-
luokitellun tiedon hévittimisen. Jos turvalli-
suusluokitellun tiedon hévittiminen kielle-
tddn, tieto palautetaan luovuttavalle osapuo-
lelle.

4. Kiriisitilanteessa, joka estdd tdmédn sopi-
muksen mukaisesti tuotetun tai vaihdetun tur-
vallisuusluokitellun tiedon suojaamisen tai
palauttamisen, tieto hévitetddn vélittomasti.
Vastaanottava osapuoli ilmoittaa tiedon hévit-
tdmisestd luovuttavan osapuolen kansalliselle
turvallisuusviranomaiselle mahdollisimman
pian.

9 artikla
Turvallisuusluokitellut sopimukset

1. Turvallisuusluokitellut sopimukset teh-
ddédn ja pannaan tdytintoon kummankin osa-
puolen kansallisten sdfdddsten ja méairdysten
mukaisesti.

2. Vastaanottavan osapuolen kansallinen
turvallisuusviranomainen vahvistaa pyynnos-
td, ettd ehdotetulle hankeosapuolelle on an-
nettu asianmukainen henkil6- tai yhteisotur-
vallisuusselvitys. Jos ehdotetulla hankeosa-
puolella ei ole asianmukaista turvallisuussel-
vitystd, luovuttavan osapuolen kansallinen
turvallisuusviranomainen voi pyytdd vastaan-
ottavan osapuolen kansallista turvallisuusvi-
ranomaista antamaan asianmukaisen turvalli-
suusselvityksen. . .

3. Turvallisuusluokkaan KAYTTO RA-
JOITETTU tai BEGRANSAD TILLGANG /
OGRANICENO kuuluvia turvallisuusluoki-

tion contains Classified Information of the
Originating Party.

Article 8
Destruction of Classified Information

1. Classified Information shall be destroyed
insofar as to prevent its reconstruction in
whole or in part. .

2. Classified information at the ERITTAIN
SALAINEN or YTTERST HEMLIG /
VRLO TAIJNO level shall not be destroyed.
It shall be returned to the Originating Party.

3. The Originating Party may, by additional
marking or subsequent written notice, ex-
pressly prohibit the destruction of Classified
Information. If the destruction of Classified
Information is prohibited, it shall be returned
to the Originating Party.

4. In case of a crisis situation which makes
it impossible to protect or return Classified
Information generated or exchanged under
this Agreement the Classified Information
shall be destroyed immediately. The Receiv-
ing Party shall notify the National Security
Authority of the Originating Party about this
destruction as soon as possible.

Article 9
Classified Contracts

1. Classified Contracts shall be concluded
and implemented in accordance with national
laws and regulations of each Party.

2. Upon request the National Security Au-
thority of the Receiving Party shall confirm
that a proposed Contractor has been issued an
appropriate Personnel or Facility Security
Clearance. If the proposed Contractor does
not hold an appropriate security clearance,
the National Security Authority of the Origi-
nating Party may request the National Secu-
rity Authority of the Receiving Party to issue
the appropriate security clearance.

3. A Facility Security Clearance is not re-
quired for Classified Contracts at the
KAYTTO RAJOITETTU or BEGRANSAD
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teltuja sopimuksia varten ei edellytetd yhtei-
soturvallisuusselvitysta.

4. Kuhunkin turvallisuusluokiteltuun sopi-
mukseen ja alihankintasopimukseen on sisél-
lytettdvd turvallisuusméidrdykset, joissa luo-
vuttava osapuoli madrittdd vastaanottavalle
osapuolelle luovutettavan turvallisuusluoki-
tellun tiedon, tille annetun turvallisuusluokan
sekd hankeosapuolen velvoitteet turvallisuus-
luokitellun tiedon suojaamiseksi.

5. Hankeosapuolella on turvallisuusluoki-
tellun tiedon suojaamiseksi vahintdan seuraa-
vat velvoitteet:

a) sallia paidsy turvallisuusluokiteltuun tie-
toon kyseisen osapuolen kansallisten sédddos-
ten ja médrdysten sekd tdmén sopimuksen
mukaisesti;

b) vilittdd turvallisuusluokiteltu tieto tdssa
sopimuksessa méadritettyjd keinoja kéyttien;

¢) ilmoittaa mahdollisista turvallisuusluoki-
teltuun tietoon liittyvistd muutoksista;

d) kayttdd turvallisuusluokiteltuun sopi-
mukseen liittyvad turvallisuusluokiteltua tie-
toa ainoastaan sopimuksen aiheeseen liitty-
viin tarkoituksiin;

e) noudattaa tarkasti tdméin sopimuksen
madrdyksid, jotka liittyvét turvallisuusluoki-
tellun tiedon késittelymenettelyihin:

f) ilmoittaa hankeosapuolen kansalliselle
turvallisuusviranomaiselle mahdollisesta tur-
vallisuusluokiteltuun sopimukseen liittyvésti
tietoturvaloukkauksesta;

g) luovuttaa turvallisuusluokiteltuun sopi-
mukseen liittyvédd turvallisuusluokiteltua tie-
toa kolmannelle osapuolelle ainoastaan luo-
vuttavan osapuolen kirjallisella ennakkosuos-
tumuksella.

6. Turvallisuusluokiteltujen sopimusten tdy-
tdntdonpanoon osallistuvien alihankkijoiden
on tapauksen mukaan noudatettava hanke-
osapuoliin sovellettavia turvallisuusméaarayk-
sid.

10 artikla
Vierailut

1. Vierailut, joihin liittyy péésy turvalli-
suusluokiteltuun tietoon, edellyttivat isdnté-
osapuolen kansallisen turvallisuusviranomai-
sen ennakolta antamaa lupaa. Lupa mydnne-
tdédn vierailevan osapuolen kansallisen turval-

TILLGANG / OGRANICENO level.

4. Each Classified Contract or sub-contract
shall include security provisions by which
the Originating Party shall specify the Classi-
fied Information to be released to the Receiv-
ing Party, the Security Classification Level
assigned to that information, and the Con-
tractor’s obligations to protect the Classified
Information.

5. The Contractor’s obligations to protect
Classified Information shall include, at least,
the following:

a) to grant access to the Classified Informa-
tion in accordance with the national laws and
regulations and this Agreement;

b) to transmit the Classified Information by
the means specified in this Agreement;

c) to communicate any changes that may
arise in respect of the Classified Information;

d) to use the Classified Information under
the Classified Contract only for the purposes
related to the subject of the contract;

e) to adhere strictly to the provisions of this
Agreement related to the procedures for han-
dling Classified Information;

f) to notify the Contractor’s National Secu-
rity Authority of any Security Breach related
to the Classified Contract;

g) to release the Classified Information re-
lated to the Classified Contract to any Third
Party only upon prior written consent of the
Originating Party.

6. Sub-contractors engaged in Classified
Contracts shall, as appropriate, comply with
the security provisions applied to the Con-
tractors.

Article 10
Visits

1. Visits entailing access to Classified In-
formation are subject to prior permission by
the National Security Authority of the host
Party. The permission shall be granted on the
basis of a visit request by the National Secu-
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lisuusviranomaisen esittdmin vierailupyyn-
ndn perusteella.

2. Tamén artiklan 1 kohdassa tarkoitetun
pyynnon on siséllettéavé

a) vierailijan etu- ja sukunimi, syntymaaika
ja -paikka seki kansallisuus;

b) vierailijan passin tai muun henkil6todis-
tuksen numero;

¢) vierailijan asema ja hinen edustamansa
organisaation nimi;

d) vierailijan henkil6turvallisuusselvityksen
taso;

e) vierailun tarkoitus ja ehdotettu tydohjel-
ma, mukaan lukien vierailuun liittyvan turval-
lisuusluokitellun tiedon korkein turvallisuus-
luokka, sekd suunniteltu vierailuajankohta;

f) vierailupyynnossé tarkoitettujen organi-
saatioiden ja toimipaikkojen nimet;

g) vierailujen méaari ja kesto;

h) mahdolliset muut tiedot, joista kansalli-
set turvallisuusviranomaiset sopivat keske-
naan.

3. Téamin artiklan 1 kohdassa tarkoitettu
pyyntd esitetddn vahintdin kolme viikkoa
etukiteen. Kiireellisissd tapauksissa kansalli-
set turvallisuusviranomaiset voivat sopia ly-
hyemmaésti ajasta.

4. Kumpikin osapuoli takaa vierailijoiden
henkilotietojen suojaamisen kansallisten sda-
dostensd ja médrdystensd mukaisesti.

11 artikla
Tietoturvaloukkaus

1. Tietoturvaloukkauksen tapahduttua sen
osapuolen kansallinen turvallisuusviranomai-
nen, jonka alueella loukkaus on tehty, ilmoit-
taa loukkauksesta viipyméttd luovuttavan
osapuolen kansalliselle turvallisuusviran-
omaiselle ja kédynnistdd kansallisten sdados-
tensd ja méidrdystensd mukaisesti asianmukai-
sen menettelyn maéérittddkseen loukkaukseen
liittyvit tosiseikat. Menettelyn tulokset toimi-
tetaan luovuttavan osapuolen kansalliselle
turvallisuusviranomaiselle.

2. Kun tietoturvaloukkaus on tehty kolman-
nessa valtiossa, turvallisuusluokitellut tiedot
lahettdneen osapuolen kansallinen turvalli-
suusviranomainen toteuttaa viipyméttd timén
artiklan 1 kohdassa tarkoitetut toimet.

rity Authority of the visiting Party.

2. The request referred to in paragraph 1 of
this Article shall contain:

a) the visitor’s name and surname, date and
place of birth, and nationality;

b) the passport number or another identifi-
cation card number of the visitor;

¢) the position of the visitor and the name
of the organization represented;

d) the level of the Personnel Security
Clearance of the visitor;

e) the purpose, proposed working pro-
gramme, including the highest level of Clas-
sified Information involved, and planned date
of the visit;

f) the names of the organizations and facili-
ties requested to be visited;

g) the number of visits and the period re-
quired;

h) any other data, agreed upon by the Na-
tional Security Authorities.

3. The request referred to in paragraph 1 of
this Article shall be submitted at least 3
weeks in advance. In urgent cases the Na-
tional Security Authorities may agree on a
shorter period.

4. Each Party shall guarantee the protection
of the personal data of the visitors in accor-
dance with its national laws and regulations.

Article 11
Security Breach

1. In case of a Security Breach, the Na-
tional Security Authority of the Party where
the breach has occurred shall, without delay,
inform the National Security Authority of the
Originating Party about the breach and, in
accordance with national laws and regula-
tions, initiate appropriate proceedings in or-
der to determine the circumstances of the Se-
curity Breach. The results of the proceedings
shall be forwarded to the National Security
Authority of the Originating Party.

2. When the Security Breach has occurred
in a third state, the National Security Author-
ity of the sending Party shall take the actions
referred to in paragraph 1 of this Article
without delay.
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12 artikla
Kustannukset

Osapuolet vastaavat omista kustannuksis-
taan, jotka aiheutuvat titd sopimusta tiytén-
toOn pantaessa ja sen tdytintoonpanoa valvot-
taessa.

13 artikla
Riitojen ratkaiseminen

Kaikki tdmén sopimuksen tulkintaa tai so-
veltamista koskevat riidat ratkaistaan osa-
puolten vilisilld keskusteluilla ja neuvotte-
luilla, eikd niitd saateta kansainvilisten tuo-
mioistuinten tai kolmansien osapuolten rat-
kaistaviksi.

14 artikla
Loppumddrdykset

1. Tama sopimus tulee voimaan toiseksi
seuraavan kuukauden ensimmadisend péivana
sen jélkeen, kun on otettu vastaan jalkimmai-
nen Kkirjallinen ilmoitus, jolla osapuolet il-
moittavat toisilleen diplomaattiteitse, etti nii-
den kansalliset sopimuksen voimaantulon
edellyttdmét oikeudelliset vaatimukset on téy-
tetty.

2. Tété sopimusta voidaan muuttaa osapuol-
ten keskindiselld kirjallisella suostumuksella.
Muutokset tulevat voimaan tdméan artiklan 1
kohdan mukaisesti.

3. Téméa sopimus tehdédén toistaiseksi. Osa-
puoli voi irtisanoa tdmédn sopimuksen ilmoit-
tamalla asiasta toiselle osapuolelle kirjallises-
ti diplomaattiteitse. Talloin tdmd sopimus
lakkaa olemasta voimassa kuuden kuukauden
kuluttua siitd pidivéstd, jona toinen osapuoli
on vastaanottanut irtisanomisilmoituksen.

4. Jos tdmi sopimus lakkaa olemasta voi-
massa, kaikkea sopimuksen mukaisesti vaih-
dettua turvallisuusluokiteltua tietoa suojataan
edelleen sopimuksen médrdyksid noudattaen,
ja pyynndstd tdma tieto palautetaan luovutta-
valle osapuolelle.

Article 12
Expenses

Each Party shall bear its own expenses in-
curred in the course of the implementation of
this Agreement and its supervision.

Article 13
Settlement of Disputes

Any dispute regarding the interpretation or
application of this Agreement shall be settled
by consultations and negotiations between
the Parties and shall not be referred to any in-
ternational tribunal or Third Party for settle-
ment.

Article 14
Final Provisions

1. This Agreement shall enter into force on
the first day of the second month following
the receipt of the last written notification by
which the Parties have informed each other,
through diplomatic channels, that their inter-
nal legal requirements necessary for the entry
into force of the Agreement have been ful-
filled.

2. This Agreement may be amended by
mutual written consent of the Parties. The
amendments shall enter into force in accor-
dance with the provision of paragraph 1 of
this Article.

3. This Agreement is concluded for an in-
definite period of time. Either Party may de-
nounce this Agreement by giving the other
Party written notice through diplomatic
channels. In that case, this Agreement shall
terminate six months from the date on which
the other Party has received the denunciation
notice.

4. In case of termination of this Agreement,
all Classified Information exchanged pursu-
ant to this Agreement shall continue to be
protected in accordance with the provisions
set forth herein and, upon request, returned to
the Originating Party.
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Tehty Zagrebissa 11 pdivand helmikuuta
2014 kahtena suomen-, kroatian- ja englan-
ninkielisend  alkuperdiskappaleena, jonka
kaikki tekstit ovat yhtd todistusvoimaiset. Jos
syntyy tulkintaeroja, englanninkielinen teksti
on ratkaiseva.

Suomen tasavallan hallituksen puolesta
Timo Rajakangas
suurldhettilés

Kroatian tasavallan hallituksen puolesta

Ivica Panenic
Kansallisen turvallisuusneuvoston toimis-
ton padllikko

Done at Zagreb on 11th February in two
originals, each in the Finnish, Croatian and
English languages, all texts being equally au-
thentic. In case of any divergence of interpre-
tation, the English text shall prevail.

For the Government of the Republic of Fin-
land

Timo Rajakangas
Ambassador

For the Government of the Republic of
Croatia Kroatian tasavallan hallituksen pu-
olesta

Ivica Panenic
Head of the Office of the National Security
Council
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