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Hallituksen esitys eduskunnalle turvallisuusluokitellun 
tiedon vastavuoroisesta suojaamisesta Suomen ja Kroati-
an välillä tehdyn sopimuksen hyväksymisestä sekä laiksi 
sopimuksen lainsäädännön alaan kuuluvien määräysten 
voimaansaattamisesta 

ESITYKSEN PÄÄASIALLINEN SISÄLTÖ 

Esityksessä ehdotetaan, että eduskunta hy-
väksyisi Suomen ja Kroatian välisen sopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta sekä lain sopimuk-
sen lainsäädännön alaan kuuluvien määräys-
ten voimaansaattamisesta. 

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettävän turvallisuusluokitellun tie-
don suojaaminen Suomen ja Kroatian välillä 
osapuolten välisessä yhteistyössä erityisesti 
ulko-, puolustus-, turvallisuus- ja poliisiasi-
oissa sekä tiede-, elinkeino- ja teknologia-
asioissa. Kysymys on arkaluonteisista tieto-
aineistoista, jotka lähettävässä sopimusvalti-
ossa on erikseen luokiteltu korkean tietotur-

vallisuuden tason toteuttamista edellyttäviksi. 
Sopimus ei velvoita turvallisuusluokitellun 
tiedon vaihtamiseen. 

Sopimus tulee voimaan toiseksi seuraavan 
kuukauden ensimmäisenä päivänä sen jäl-
keen, kun on otettu vastaan jälkimmäinen il-
moitus, jolla osapuolet ilmoittavat toisilleen, 
että sopimuksen voimaansaattamiseksi tarvit-
tavat kansalliset toimenpiteet on saatettu lop-
puun. Sopimuksen voimaansaattamislaki on 
tarkoitettu tulemaan voimaan valtioneuvos-
ton asetuksella säädettävänä ajankohtana sa-
maan aikaan kuin sopimus tulee Suomen 
osalta voimaan. 

————— 
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YLEISPERUSTELUT 

 
1  Johdanto 

Tietoturvallisuudella tarkoitetaan kaikkia 
sellaisia menettelyjä, joiden avulla turvataan 
informaation sisällön suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon 
muuttumattomuus (tiedon eheys) sekä tiedon 
käytettävyys. Tietoturvallisuuden varmista-
miseksi käytetään erilaisia keinoja, joista ta-
vallisimmat ovat henkilöstön luotettavuuden 
ja toimitilojen turvallisuuden varmistaminen, 
salassapitosäännökset ja tietojen käytön ra-
joittaminen vain sovittuun tarkoitukseen sekä 
erilaiset tietojen käsittelyyn ja siirtoon liitty-
vät menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko 
elinkaaren sisältäen tietojen hankkimisen, 
muokkaamisen, käytön, luovutuksen, arkis-
toinnin ja hävittämisen.  

Kansainväliseen yhteistyöhön liittyviin 
asiakirjoihin sisältyy toisinaan sellaisia salas-
sa pidettäviä tietoja, joiden luvaton paljastu-
minen voi aiheuttaa merkittävää ja laajalle 
ulottuvaa vahinkoa keskeisille yleisille eduil-
le. Tällaisten aineistojen asianmukaisesta kä-
sittelystä on sen vuoksi pidettävä erityistä 
huolta. Kysymys on Suomen luotettavuudes-
ta kansainvälisen yhteistyön osapuolena. 
Kansainvälinen tietoturvallisuusyhteistyö, 
johon Suomikin osallistuu, käsittää perintei-
sesti diplomaattiseen toimintaan samoin kuin 
puolustushallintojen väliseen yhteistyöhön 
liittyvän ei-julkisen tiedonvaihdon suojaami-
sen. Välittömän valtiovastuun piiriin kuulu-
vien kysymysten lisäksi kansainvälisillä tie-
toturvallisuusvelvoitteilla on kuitenkin kas-
vava merkitys myös taloudellisen, teollisen ja 
teknologisen yhteistyön kannalta, joiden 
puitteissa yhä useammat yritystason hankkeet 
edellyttävät turvallisuusluokitellun tiedon 
hyödyntämistä. Näin etenkin silloin, kun ky-
se on sellaisesta viranomaisen hankinnasta, 
jossa valtion suojattuja tietoja on annettava 
yritykselle kaupallisen sopimuksen toteutta-
mista varten. Tällaisia ovat perinteisesti ol-
leet erityisesti puolustusalan hankinnat, mut-
ta nykyään yhä enenevässä määrin myös 

muilla sektoreilla tapahtuvat hankinnat, ku-
ten esimerkiksi informaatioteknologian ja 
ydinvoima-alan hankinnat.  

Pyrkimyksistä huolimatta ei kuitenkaan ole 
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistä yleissopi-
musta. Pääasiallinen syy tähän on kansallis-
ten lainsäädäntöjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttä 
osana kansallista kokonaisturvallisuutta. 
Edellä sanotusta poikkeuksena on kuitenkin 
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin välillä turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaihtamisesta 
tehty yleinen turvallisuussopimus (SopS 11 
ja 12/2013). 

Yleissopimuksen puuttuminen on pakotta-
nut valtiot, Suomi mukaan luettuna, etsimään 
kahdenvälisiä sopimusratkaisuja. Suomi on 
tehnyt ensimmäisen kahdenvälisen tietotur-
vallisuussopimuksensa Saksan liittotasaval-
lan kanssa vuonna 2004. Sopimus tuli voi-
maan 16 päivänä heinäkuuta 2004 (SopS 96 
ja 97/2004). Vuotta myöhemmin allekirjoi-
tettiin Suomen ja Ranskan välinen sopimus, 
joka puolestaan tuli voimaan 1 päivänä elo-
kuuta 2005 (SopS 66 ja 67/2005). Kumpikin 
suuri Euroopan unionin (EU) jäsen on Suo-
melle tärkeä yhteistyökumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla. Tietoturvallisuustarpeiden 
painottumista enenevässä määrin myös ta-
loudelliseen toimintaan ilmentää Suomen ja 
Euroopan Avaruusjärjestön (ESA) välinen 
yhteistyösopimus, jäljempänä ESA:n tieto-
turvallisuussopimus, niin ikään vuodelta 
2004 (SopS 94 ja 95/2004). Sopimuksen eräs 
keskeinen tavoite on turvata Suomen elinkei-
noelämän mahdollisuudet osallistua tasaver-
taisesti muiden jäsenmaiden kanssa ESA:n 
turvallisuusluokiteltuihin tarjouskilpailuihin. 
Tietoturvallisuussopimus on tehty myös Län-
si-Euroopan unionin (WEU) kanssa (SopS 41 
ja 42/1998) ja Eurooppalaisen puolustusma-
teriaaliyhteistyöjärjestön (OCCAR) (SopS 
109 ja 110/2008) ja Pohjois-Atlantin liiton 
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(Nato) (SopS 7 ja 8/2013) kanssa. Mainittu-
jen sopimusten lisäksi Suomi on tehnyt voi-
massaolevan tietoturvallisuussopimuksen 
Slovakian (SopS 116 ja 117/2007), Viron 
(SopS 12 ja 13/2008), Italian (SopS 23 ja 24/ 
2008), Latvian (SopS 33 ja 34/2008), Puolan 
(SopS 46 ja 47/2008), Bulgarian (SopS 116 
ja 117/2008), Slovenian (SopS 22 ja 
23/2009), Tšekin (SopS 53 ja 54/2009), Es-
panjan (SopS 38 ja 39/2010), Amerikan yh-
dysvaltojen (SopS 41 ja 42/2013), Ison-
Britannian (SopS 49 ja 50/2013), Luxembur-
gin (SopS 59 ja 60/2013)ja Sveitsin (SopS 88 
ja 89/2014) kanssa. Suomi on 10 päivänä 
toukokuuta 2012 hyväksynyt EU:n jäsenval-
tioiden välillä toukokuussa 2011 allekirjoite-
tun sopimuksen turvallisuusluokitellun tie-
don suojaamisesta. Lisäksi Suomi on tehnyt 
soveltamisalaltaan suppeamman tietoturvalli-
suussopimuksen Israelin kanssa puolustus- 
tai turvallisuushallintojen kesken välitetystä 
turvallisuusluokitellusta tiedosta (SopS 34 ja 
35/2012).  

Tietoturvallisuussopimuksella luodaan 
edellytykset turvallisuusluokitellun tiedon 
vaihtamiseen osapuolten välillä. Sopimuksel-
la varmistutaan siitä, että Suomen luovuttama 
turvallisuusluokiteltu tieto pidetään vastaan-
ottajamaassa salassa ja sitä suojataan ja käsi-
tellään asianmukaisesti. Tietoturvallisuusso-
pimuksen avulla myös toinen osapuoli voi 
varmistua siitä, että Suomi suojaa ja käsitte-
lee sen luovuttamaa turvallisuusluokiteltua 
tietoa asianmukaisesti. 
 
2  Nykyti la   

2.1 Laki kansainvälisistä tietoturvalli-
suusvelvoitteista  

Lain yleinen soveltamisala 
 

Laki kansainvälisistä tietoturvallisuusvel-
voitteista (588/2004) säädettiin osana Suo-
men ja Saksan välisen tietoturvallisuussopi-
muksen sekä ESA:n tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin 
tarpeelliseksi muun ohella sen vuoksi, että 
kansainvälisten sopimusten panemiseksi täy-
täntöön on tarve poiketa asiakirjajulkisuuteen 
ja -turvallisuuteen perustuvista kansallisista 
järjestelyistä, jotka perustuvat pääosin viran-

omaisten toiminnan julkisudesta annettuun 
lakiin (621/1999), jäljempänä julkisuuslaki. 

Lakia kansainvälisistä tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Näillä tarkoitetaan salassa pi-
dettäviä asiakirjoja ja materiaaleja, jotka on 
toimitettu Suomen viranomaiselle ja joiden 
luovuttaja on kansainvälisen, Suomea sitovan 
sopimuksen tai muun kansainvälisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnän. Määräysvalta 
luovutettuun tietoon säilyy luovutuksen jäl-
keenkin aineiston luovuttaneella valtiolla. 
Lakia voidaan soveltaa vain, jos kansainväli-
nen sopimus on saatettu Suomessa voimaan 
perustuslaissa säädetyllä tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvälisestä velvoitteesta.  

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisäksi 
Suomen viranomaisen tai lain soveltamisalan 
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin sisältyviä tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikään asiakirjat 
ja materiaalit, jotka on Suomessa tuotettu eri-
tyissuojattavan tietoaineiston pohjalta. Lakia 
ei sovelleta pelkästään Suomen kansallista 
tietoa sisältävien asiakirjojen tai niiden osien 
salassapitoon tai luokitukseen. 

Laissa säädettyjä turvallisuusvelvoitteita 
sovelletaan silloinkin, kun sopimus tai sää-
dös, johon säännösten soveltaminen perus-
tuu, ei enää ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun 
vuoksi on tarpeen. 

 
Vireillä olevat muutokset 
 

Uusi turvallisuusselvityslaki (726/2014) tu-
lee voimaan 1 päivänä tammikuuta 2015. 
Lailla kumotaan turvallisuusselvityksistä an-
nettu laki (177/2002). Samalla kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain henkilöturvallisuusselvityksiä koskeva 
11 §, yhteisöturvallisuusselvityksiä koskeva 
12 § ja turvallisuustodistuksia koskeva 14 § 
muutetaan (Laki kansainvälisistä tietoturval-
lisuusvelvoitteista annetun lain muuttamises-
ta, 731/2014). Kansainvälisistä tietoturvalli-
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suusvelvoitteista annettuun lakiin lisätään 
muutoksenhakua koskeva 20 a § ja elinkei-
nonharjoittajan antamaa sitoumusta koskeva 
13 § kumotaan, mutta vastaava säännös sisäl-
lytetään turvallisuusselvityslakiin (40 §). 
Kansainvälisistä tietoturvallisuusvelvoitteista 
annetun lain muutokset tulevat voimaan niin 
ikään 1 päivänä tammikuuta 2015.  

 
Lain suhde julkisuuslainsäädäntöön 
 

Kansainvälisistä tietoturvallisuusvelvoit-
teista annettuun lakiin sisältyy kansallisten 
asiakirjojen tietoturvallisuudesta annetuista 
säännöksistä poikkeavia säännöksiä. Laissa 
on kuitenkin yleinen viittaussäännös jul-
kisuuslakiin. Niiltä osin kuin suomalaisten 
viranomaisten asiakirjoihin sisältyy muita 
kuin kansainvälisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvälises-
tä yhteistyöstä, on sovellettava julkisuuslain 
ja sen nojalla annettuja säännöksiä. Laissa on 
myös erityissäännös, joka koskee päätöksen-
tekovaltaa siinä tilanteessa, että tietoja pyy-
detään julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnön voi käsitellä ja 
ratkaista se viranomainen, jonka hallussa 
asiakirja on. Tiedonsaantipyyntö voidaan 
kuitenkin siirtää toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssä säädetyissä ti-
lanteissa. 

 
Lain soveltaminen elinkeinonharjoittajiin 

 
Lakia sovelletaan viranomaisten lisäksi 

myös elinkeinonharjoittajaan ja tämän palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on osapuolena turvallisuusluokitel-
lussa sopimuksessa tai osallistuu tällaista so-
pimusta edeltävään hankintakilpailuun tai 
toimii tällaisen elinkeinonharjoittajan ali-
hankkijana (1 §:n 2 mom.). 

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siinä kotipaikkaansa pitävä 
yritys taikka kansainvälinen järjestö tai toi-
mielin aikoo tehdä tai on tehnyt kansainväli-
sessä tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pitä-
vän elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen 

toteuttaminen voi edellyttää pääsyä erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta). 

Elinkeinonharjoittaja voi pyytää yhteisö-
turvallisuusselvityksen ja arvion tekemistä 
voidakseen osallistua toisen valtion viran-
omaisen tai siinä kotipaikkaansa pitävän yri-
tyksen järjestämään tarjouskilpailuun (12 §:n 
2 mom.). Vastaava säännös sisältyy uuteen 
turvallisuusselvityslakiin (33 §:n 2 mom.). 
Säännöksen tarkoituksena on turvata suoma-
laisten yritysten kilpailumahdollisuudet han-
kinnoissa silloinkin, kun hankintaan sovellet-
tavissa olevaa kansainvälistä tietoturvalli-
suussopimusta ei ole. Useimmat valtiot kui-
tenkin edellyttävät kahdenvälisen tietoturval-
lisuussopimuksen olemassa oloa ulkomaisen 
turvallisuustodistuksen hyväksymiseksi. 

Elinkeinonharjoittajalla ja tämän palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 §). Elinkeinonharjoitta-
jalla on myös velvollisuus kansainvälisten 
tietoturvallisuusvelvoitteiden toteuttamiseksi 
antaa toimivaltaiselle turvallisuusviranomai-
selle tietoja sekä sallia viranomaisen ja kan-
sainvälisen toimielimen tai sopimusvaltion 
edustajan tutustuminen turvallisuusjärjeste-
lyihinsä ja toimitiloihinsa (16 §:n 2 mom. ja 
18 §:n 2 mom.). 

 
Lain täytäntöönpanoviranomaiset 
 

Laissa on säännökset (4 §) niistä viran-
omaisista, jotka huolehtivat kansainvälisten 
tietoturvallisuusvelvoitteiden hoitamisesta. 
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvälis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seen liittyvissä tehtävissä toimii ulkoasiain-
ministeriö. Puolustusministeriö, pääesikunta, 
Suojelupoliisi ja Viestintävirasto toimivat 
määrättyinä turvallisuusviranomaisina (De-
signated Security Authority, DSA). Näille vi-
ranomaisille voi kuulua muun ohella tarjous- 
ja hankintamenettelyihin liittyvien asiakirjo-
jen turvallisuusluokittelu. 

Henkilöturvallisuutta koskevien turvalli-
suusselvitysten, jäljempänä henkilöturvalli-
suusselvitys, laadinnasta huolehtivat Suoje-
lupoliisi ja pääesikunta (11 §). Yhteisöturval-
lisuusselvityksen laadinta kuuluu lain mu-
kaan Suojelupoliisille, paitsi silloin, kun kyse 
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on puolustukseen liittyvästä hankinnasta, jol-
loin selvitysten tekemisestä huolehtii pää-
esikunta (12 §). Vastaava viranomaisten toi-
mivaltaa koskeva säännös sisältyy uuteen 
turvallisuusselvityslakiin (9 §). Kun edellä 
selostetut muutokset kansainvälisistä tieto-
turvallisuusvelvoitteista annettuun lakiin tu-
levat voimaan, kansainvälisessä tietoturvalli-
suusvelvoitteessa edellytetty henkilöturvalli-
suusselvitys ja yritysturvallisuusselvitys laa-
ditaan siten kuin uudessa turvallisuusselvi-
tyslaissa säädetään. Henkilö- ja yritysturval-
lisuusselvitystodistuksen antaa tällöin kansal-
linen turvallisuusviranomainen, jollei erityi-
sestä syystä muuta johdu (muutettu 11 § ja 
12 §).  

Kansainvälisistä tietoturvallisuusvelvoit-
teista annetun lain 5 §:n 2 momentin mukaan 
kansallinen turvallisuusviranomainen ja teh-
tävään määrätyt turvallisuusviranomaiset 
voivat sen estämättä, mitä muun muassa toi-
mivallasta yhteisöturvallisuusselvitysten laa-
dinnasta säädetään, sopia tietyn tehtävän tai 
tehtäväkokonaisuuden hoitamisesta toisen 
turvallisuusviranomaisen lukuun, jos järjeste-
ly on tarpeen tehtävien hoitamiseksi tarkoi-
tuksenmukaisesti, taloudellisesti ja joutuisas-
ti. Viestintävirasto on lain 4 §:n 1 momentis-
sa (885/2010) määrätty turvallisuusviran-
omaiseksi, jonka tehtävänä on toimia asian-
tuntijana tietojärjestelmien ja tietoliikenne-
järjestelyjen turvallisuutta koskevissa asiois-
sa. 

Laissa kansainvälisistä tietoturvallisuus-
velvoitteista on säännökset viranomaisia ja 
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Säännösten tarkoi-
tuksena on varmistaa, että toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille 
kuuluvien tehtävien hoitamiseksi tarpeelliset 
tiedot. Viranomaiset voivat myös salassapi-
tovelvollisuuden estämättä antaa kansainväli-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteistyötä varten salassa pidettäviä tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
ranomaisella on myös oikeus sallia kansain-
väliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvälisen järjestön, toimielimen 
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjärjeste-
lyihin ja toimitiloihin riippumatta siitä, mitä 
turvallisuusjärjestelyjen salassapidosta sääde-

tään taikka säädetään tai määrätään pääsystä 
tiloihin, joissa käsitellään tai säilytetään sa-
lassa pidettäviä tietoja (18 §).  

Kansallisen turvallisuusviranomaisen on 
lain mukaan ilmoitettava kansainvälisessä 
tietoturvallisuusvelvoitteessa tarkoitetuissa 
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen 
suojan vaarantumisesta ja tietoturvallisuutta 
koskevan määräyksen loukkaamisesta sekä 
ryhdyttävä toimenpiteisiin asian selvittämi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §). 

 
Tietojen salassapito ja käytön sääntely 
 

Erityissuojattava tietoaineisto on pidettävä 
salassa, jollei kansainvälisestä tietoturvalli-
suusvelvoitteesta muuta johdu (6 §:n 1 
mom.). Salassapitovelvollisuus koskee myös 
elinkeinonharjoittajaa tämän ollessa osapuo-
lena turvallisuusluokitellussa sopimuksissa. 
Suomen tekemissä, käytännössä kahdenväli-
sissä sopimuksissa, jotka koskevat eri maiden 
viranomaisten välistä salassa pidettävien tie-
tojen vaihtoa, on säännönmukaisesti määrä-
ys, joka rajoittaa luovutettujen tietojen käyt-
töä. Kyseisen määräyksen mukaisesti erityis-
suojattavaa tietoaineistoa saa käyttää ja luo-
vuttaa vain siihen tarkoitukseen, jota varten 
se on annettu, jollei se, joka on määritellyt 
aineiston turvallisuusluokan, ole antanut 
muuhun suostumustaan. Erityissuojattavien 
tietoaineistojen käyttöä koskee siten vahva 
käyttötarkoitussidonnaisuus. 

 
Turvallisuusluokittelu ja – toimenpiteet 
 

Laissa säädetään velvollisuudesta merkitä 
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkintä 
turvallisuusluokasta osoittaa, minkälaisia 
toimenpiteitä on toteutettava aineistoa käsi-
teltäessä (8 §). Mitä korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitä tiukempia 
tietoturvallisuustoimenpiteitä edellytetään. 
Laissa on yleinen velvoite toteuttaa tietoai-
neiston käsittelyssä sen turvallisuusluokkaa 
koskevia käsittelymääräyksiä sekä valtuus 
säätää erityissuojattavan tietoaineiston käsit-
telyssä noudatettavista eri turvallisuusluokkia 
vastaavista turvallisuustoimenpiteistä valtio-
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neuvoston asetuksella (9 §). Tietoturvalli-
suudesta valtionhallinnossa annetun valtio-
neuvoston asetuksen (681/2010), jäljempänä 
tietoturvallisuusasetus, 11 §:ssä on säädetty 
turvallisuusluokitusmerkintää koskevista eri-
tyissäännöksistä ja 12 §:ssä turvallisuusluoki-
tuksen vastaavuudesta. 

Turvallisuusluokiteltuja aineistoja käsitel-
täessä on lain mukaan huolehdittava siitä, et-
tä tietoja säilytetään asianmukaisissa tiloissa. 
Tilojen turvallisuusvaatimuksista on säädetty 
tietoturvallisuusasetuksen 14 §:ssä. 

Turvallisuusluokiteltuja tietoja viranomai-
sissa käytettäessä on noudatettava pidätty-
vyyttä ja sen vuoksi lakiin kansainvälisistä 
tietoturvallisuusvelvoitteista on kirjattu kan-
sainvälisissä sopimuksissa oleva yleinen vaa-
timus siitä, että tietoihin annetaan pääsy vain 
niille, jotka tarvitsevat tietoja tehtäviensä 
hoitamisessa. Nämä henkilöt on nimettävä 
etukäteen, jos sopimuksessa tätä edellytetään. 
Sama koskee myös 1 §:n 2 momentissa tar-
koitettua elinkeinonharjoittajaa (6 §:n 3 
mom.). 

 
Henkilöstöturvallisuus 
 

Kansainvälisessä tietoturvallisuusvelvoit-
teessa edellytetty henkilöturvallisuusselvitys 
tehdään siten kuin turvallisuusselvityksistä 
annetussa laissa (177/2002) ja sen nojalla 
säädetään. Kansainvälisistä tietoturvallisuus-
velvoitteista annetun lain muutosten tultua 
voimaan kansainvälisissä tietoturvallisuus-
velvoitteissa edellytetty henkilöturvallisuus-
selvitys laaditaan siten kuin uudessa turvalli-
suusselvityslaissa säädetään. Siten esimer-
kiksi selvityksen kohteena olevan henkilön 
oikeudet määräytyvät sanotun lain mukaises-
ti. 

Turvallisuusselvityksistä annetun lain 
10 §:n 2 momentin mukaan turvallisuusselvi-
tykseen ei saa sisällyttää selvityksen laati-
neen viranomaisen arviota selvityksen koh-
teena olevan henkilön luotettavuudesta tai 
sopivuudesta virkaan tai tehtävään, ellei lain 
9 §:ssä tarkoitettu valtiosopimus tai muu 
kansainvälinen velvoite tätä edellytä. Koska 
pääsääntönä on, että turvallisuusselvitys ei 
sisällä arviota henkilön luotettavuudesta, 
laissa kansainvälisistä tietoturvallisuusvel-
voitteista on erikseen säädetty henkilön luo-

tettavuuden arvioinnista. Tällaisen arvion te-
kee turvallisuusselvityksen perusteella kan-
sallinen turvallisuusviranomainen tai, jos 
turvallisuusviranomaisten välillä on niin so-
vittu, tehtävään määrätty turvallisuusviran-
omainen (11 §:n 3 mom.). Arvioinnin perus-
teella annetaan henkilöturvallisuutta koskeva 
todistus (Personnel Security Clearance Certi-
ficate). Se toimitetaan tavanomaisimmin so-
pimuspuolen turvallisuusviranomaiselle so-
pimuksen osoittamalla tavalla. Laissa on 
myös säännökset todistuksen antamisesta 
henkilölle itselleen (14 §). 

Myös uuden turvallisuusselvityslain mu-
kaan henkilöturvallisuusselvitykseen ei saa 
sisällyttää viranomaisen arviota selvityksen 
kohteena olevan henkilön nuhteettomuudes-
ta, luotettavuudesta tai sopivuudesta virkaan 
tai tehtävään (42 §). Lain 43 §:n mukaan 
kansallinen turvallisuusviranomainen antaa 
kansainvälisen tietoturvallisuusvelvoitteiden 
toteuttamiseksi tarpeellisen henkilöturvalli-
suusselvitystodistuksen siten kuin kansainvä-
lisistä tietoturvallisuusvelvoitteista annetussa 
laissa säädetään. Kansainvälisistä tietoturval-
lisuusvelvoitteista annetun lain muutoksen 
tultua voimaan selvityksen laatineen viran-
omaisen on salassapitosäännösten estämättä 
toimitettava todistuksen antamista ja siihen 
liittyvää harkintaa varten kansalliselle turval-
lisuusviranomaiselle tieto kaikista selvityk-
sen laadinnassa ilmi tulleista selvityksen 
kohdetta koskevista seikoista (muutettu 
11 §:n 1 momentti).  Todistuksen antamiseen 
koskevaan arvioon sekä sen voimassaoloon 
ja peruuttamiseen sovelletaan turvallisuus-
selvityslakia (muutettu 11 §:n 2 momentti). 

 
Yhteisöturvallisuusselvitys 
 

Kansainvälisistä tietoturvallisuusvelvoit-
teista annetun lain 12 §:ssä säädetään yhtei-
söturvallisuusselvityksistä ja arvioista. Yhtei-
söturvallisuusselvityksellä varmistetaan elin-
keinonharjoittajan toimitilojen ja käsittely-
käytäntöjen asianmukaisuus sekä henkilöstön 
osaaminen. Elinkeinonharjoittajan luotetta-
vuuden arvioinnilla varmistutaan erityisesti 
siitä, kuinka hyvin tämä pystyy huolehtimaan 
turvallisuusluokiteltujen tietojen suojaami-
sesta. Yhteisöturvallisuusmenettely ja siihen 
perustuva arvio toteutetaan pääosin elinkei-
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nonharjoittajalta itseltään saatujen tietojen 
perusteella sekä tämän toimitilojen turvalli-
suuden kartoituksella, ja tarvittavista toimen-
piteistä huolehditaan elinkeinonharjoittajan 
kanssa tehtävän sopimuksen avulla. Selvityk-
sen laatii Suojelupoliisi. Pääesikunta huoleh-
tii tehtävästä kuitenkin silloin, kun kysymys 
on puolustukseen liittyvästä hankinnasta. 
Selvitystä laadittaessa on otettava huomioon 
laissa yksilöidyt seikat, muun muassa se, mi-
ten suojataan turvallisuusluokiteltuja tietoja 
oikeudettomalta ilmitulolta, muuttamiselta ja 
hävittämiseltä, ja miten estetään asiaton pää-
sy tiloihin, joissa turvallisuusluokiteltuja tie-
toja käsitellään tai joissa harjoitetaan turval-
lisuusluokitellussa sopimuksessa tarkoitettua 
toimintaa. Viestintävirasto laatii tarvittaessa 
osana yhteisöturvallisuusselvitystä selvityk-
sen ja arvion siitä, täyttävätkö elinkeinonhar-
joittajan tietojärjestelmät ja tietoliikenteen 
järjestelyt kansainvälisistä tietoturvallisuus-
velvoitteista johtuvat vaatimukset.  

Määrätyt turvallisuusviranomaiset voivat 
toimialaansa kuuluvaa yhteisöturvallisuus-
selvitystä ja sen perusteella annettavaa arvio-
ta laatiessaan lain 13 §:n mukaan edellyttää, 
että elinkeinonharjoittaja sitoutuu huolehti-
maan 12 §:n 1 momentissa tarkoitetuista ja 
muista kansainvälisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisista toi-
menpiteistä. Sitoumuksessa voidaan yksi-
tyiskohtaisemmin määritellä ne toimenpiteet, 
jotka elinkeinonharjoittaja toteuttaa täyttääk-
seen kansainvälisistä tietoturvallisuusvelvoit-
teista johtuvat vaatimukset. Sitoumuksessa 
elinkeinonharjoittaja sitoutuu myös tekemään 
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on 
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sitoumuksen jälkeen Suojelupoliisi tai 
pääesikunta voi tehdä arvion elinkeinonhar-
joittajan luotettavuudesta ja antaa tätä koske-
van turvallisuustodistuksen (Facility Security 
Clearance Certificate).  

Kansainvälisistä tietoturvallisuusvelvoit-
teista annetun lain muutosten tultua voimaan 
kansainvälisissä tietoturvallisuusvelvoitteissa 
edellytetty yritysturvallisuusselvitys laadi-
taan siten kuin uudessa turvallisuusselvitys-
laissa säädetään. Yritysturvallisuusselvitys-
todistuksen antaa kuitenkin kansallinen tur-
vallisuusviranomainen, jollei erityisestä syys-

tä muuta johdu. Selvityksen laatineen viran-
omaisen on salassapitosäännösten estämättä 
toimitettava todistuksen antamista ja siihen 
liittyvää harkintaa varten kansalliselle turval-
lisuusviranomaiselle tieto kaikista selvityk-
sen laadinnassa ilmi tulleista selvityksen 
kohdetta koskevista seikoista (muutettu 12 
§:n 1 momentti).  Todistuksen voimassa-
oloon ja peruuttamiseen sovelletaan turvalli-
suusselvityslakia (muutettu 12 §:n 2 mo-
mentti). 

 
2.2 Turvallisuusselvityksiä koskeva lain-

säädäntö  

Henkilöturvallisuusselvityksistä säädetään 
turvallisuusselvityksistä annetussa laissa. 
Lain tarkoituksena on turvallisuusselvitys-
menettelyä käyttämällä parantaa mahdolli-
suuksia ennakolta estää rikokset, jotka vaka-
vasti vahingoittaisivat keskeisiä yleisiä tai 
yksityisiä etuja taikka erittäin merkittävää 
tietoturvallisuutta. 

Turvallisuusselvitys voidaan tehdä virkaan 
tai tehtävään hakeutuvasta, tehtävään tai kou-
lutukseen otettavasta taikka virkaa tai tehtä-
vää hoitavasta henkilöstä, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehdään laissa määritellyissä tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvälinen velvoite 
edellyttää turvallisuusselvityksen tekemistä 
tai sen perusteella laaditun todistuksen esit-
tämistä. 

Yksityisyyden suojan perusoikeusluonteen 
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys 
voidaan tehdä vain selvityksen kohteena ole-
van henkilön etukäteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. Myös turvallisuusselvitysmenettelyssä 
käytettävät rekisterit on laissa lueteltu tyhjen-
tävästi. 

Jokaisella on oikeus saada tieto siitä, onko 
hänestä tehty turvallisuusselvitys tiettyä teh-
tävää varten. Selvityksen kohteella on myös 
oikeus pyynnöstä saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristä peräisin olevaa tietoa, johon rekiste-
röidyllä ei ole tarkastusoikeutta. 
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Tammikuussa 2015 voimaan tulevan uuden 
turvallisuusselvityslain tarkoituksena on pa-
rantaa mahdollisuuksia ennakolta ehkäistä 
toimintaa, joka voi vahingoittaa valtion tur-
vallisuutta, maanpuolustusta, Suomen kan-
sainvälisiä suhteita, yleistä turvallisuutta tai 
muuta niihin verrattavaa yleistä etua tai erit-
täin merkittävää yksityistä taloudellista etua. 
Uudessa laissa on säännökset mm. selvityk-
sen kohteen asemasta ja oikeudesta (2 luku), 
toimivaltaisista viranomaisista ja niiden har-
kintavallan ohjauksesta (3 luku), henkilötur-
vallisuusselvityksestä (4 luku) yritysturvalli-
suusselvityksistä (5 luku), turvallisuusselvi-
tysmenettelyn päättämisestä (6 luku), turval-
lisuusselvitysrekisteristä (7 luku) sekä turval-
lisuusselvityksen ja turvallisuusselvitystodis-
tuksen voimassaolosta (8 luku).  

Uuden turvallisuusselvityslain mukaan 
Suojelupoliisilla on yleinen toimivalta päät-
tää turvallisuusselvityksen tekemisestä (9 §:n 
1 momentti). Pääesikunta laatii henkilötur-
vallisuusselvityksen niissä tapauksissa, joissa 
selvityksen kohde toimii tai sen on tarkoitus 
toimia puolustusvoimissa taikka hoitaa puo-
lustusvoimien antamaa tehtävää tai joissa 
selvitys liittyy puolustusvoimien toimintaan 
tai hankintoihin. Pääesikunta laatii yritystur-
vallisuusselvityksen, jos yritys hoitaa tai sen 
on tarkoitus hoitaa puolustusvoimien anta-
maa tehtävää ja yrityksestä, joka liittyy puo-
lustusvoimien hankintoihin (9 §:n 3 moment-
ti). Viestintävirasto laatii yritysselvityksen 
osana tietojärjestelmien ja tietoliikennejärjes-
telyjen tietoturvallisuuden tasoa koskevan 
selvityksen (9 §:n 4 momentti). 

Myös uuden turvallisuusselvityslain mu-
kaan henkilöturvallisuusselvitys on tarkan 
muotosidonnaista ja henkilöturvallisuusselvi-
tys voidaan tehdä vain kohteena olevan hen-
kilön etukäteisellä kirjallisella suostumuksel-
la (5 §). Selvitys voi olla suppea, perusmuo-
toinen tai laaja (14 §). Lain 15 §:ssä määritel-
lään henkilöturvallisuusselvityksen hakemi-
seen oikeutetut. Turvallisuusselvityksessä 
käytettävä tietopohja laajenee ja selvitykses-
sä voidaan käyttää myös tiettyjä ulkomaan 
viranomaisen rekistereihin talletettuja tietoja 
(25§). Turvallisuusselvitysmenettelyssä käy-
tetyt rekisterit on laissa lueteltu tyhjentävästi.  

Uudessa laissa on säännökset myös yritys-
turvallisuusselvityksistä. Lain 33 §:ssä mää-

ritellään yritysturvallisuusselvityksen hake-
miseen oikeutetut ja 36 §:ssä yritysturvalli-
suusselvityksen laatimisen edellytykset. Lain 
37 §:ssä on lueteltu yritysturvallisuusselvi-
tyksissä käytettävät tietolähteet ja lain 38 § 
koskee yritysturvallisuusselvitysasian käsitte-
lyä. Yritysturvallisuusselvitystä laadittaessa 
selvitetään hakemuksessa esitettyjen tietojen 
ja 37 §:ssä tarkoitettujen tietolähteiden sekä 
yritykseen ja sen toimitiloihin sekä sen tieto-
järjestelmiin ja tietoliikennejärjestelyihin 
kohdistuneen tarkastuksen avulla, miten yri-
tys voi huolehtia turvallisuusjärjestelyistä (38 
§:n 1 momentti). Käytännössä yritysturvalli-
suusselvityksen laatimiseen osallistuu kaksi 
viranomaista, koska Viestintäviraston tehtä-
vänä on huolehtia tietojärjestelmien ja tieto-
liikennejärjestelyjen tietoturvallisuuden arvi-
oinnista. Toimivaltaisten viranomaisten käy-
tettävissä olevin keinoin selvitetään, miten 
yritys voi huolehtia erilaisista tietoturvalli-
suuteen kuuluvista seikoista. Toimivaltainen 
viranomainen voi yritysturvallisuusselvitystä 
ja sen perusteella annettavaa todistusta laati-
essaan edellyttää, että elinkeinonharjoittaja 
sitoutuu huolehtimaan tietoturvallisuustason 
säilyttämisestä (40 §).  

 
3  Esityksen tavoit teet  ja  keskeiset  

ehdotukset   

Esityksen tavoitteena on hankkia eduskun-
nan hyväksyntä sopimukselle. Sopimuksen 
tavoitteena on varmistua siitä, että Suomen 
Kroatiaan luovuttamaa turvallisuusluokitel-
tua tietoa suojataan ja käsitellään asianmu-
kaisesti. Sopimuksen tavoitteena on myös 
edistää Suomen mahdollisuuksia vastaanot-
taa Kroatian turvallisuusluokiteltua tietoa ja 
parantaa maiden välistä yhteistyötä tietotur-
vallisuuden alalla. Lisäksi sopimuksen tar-
koituksena on turvata suomalaisten yritysten 
mahdollisuudet osallistua sellaisiin kansain-
välisiin sekä Suomen ja Kroatian välisiin 
hankkeisiin, joiden toteuttaminen saattaa 
edellyttää turvallisuusluokiteltujen tietojen 
vaihtoa ja parantaa näin suomalaisten yritys-
ten kilpailukykyä. Esitys sisältää myös ehdo-
tuksen niin sanotuksi blankettilaiksi, jolla 
saatetaan voimaan sopimuksen lainsäädän-
nön alaan kuuluvat määräykset. 
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4  Esityksen vaikutukset   

4.1 Vaikutukset kansalaisiin  

Sopimuksen voimaansaattamisen myötä 
Kroatiasta Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin 
(erityissuojattava tietoaineisto) sovellettaisiin 
lakia kansainvälisistä tietoturvallisuusvel-
voitteista. Kansainvälisistä tietoturvallisuus-
velvoitteista annetun lain mukainen erityis-
suojattavan tietoaineiston suojaaminen perus-
tuu sopimuksen määräyksiin.  

Suomen ja Kroatian välisen sopimuksen 
mukaisia erityissuojattavia tietoaineistoja 
ovat aineistot, joita Kroatia pitää salassa pi-
dettävinä ja jotka se on määritellyt ja mer-
kinnyt korkean tietoturvallisuuden tasoa 
edellyttäviksi. Sopimuksen 5 artiklassa mää-
rätään turvallisuusluokitellun tiedon salassa-
pidosta. Artiklan 9 a kohdan mukaan vas-
taanottava osapuoli välittää turvallisuusluoki-
teltua tietoa kolmannelle osapuolelle ainoas-
taan luovuttavan osapuolen kirjallisella en-
nakkosuostumuksella. Tämä merkitsee poik-
keusta julkisuuslain yleistä etua koskevista 
salassapitosäännöksistä, joissa salassapito on 
useimmissa tapauksissa riippuvainen siitä, 
minkälaisia vaikutuksia tietojen antamisella 
olisi suojattavalle edulle. Ilman tietoturvalli-
suussopimustakin Kroatian Suomeen luovut-
tamat turvallisuusluokitellut asiakirjat pidet-
täisiin säännönmukaisesti salassa kansainvä-
lisiä suhteita koskevina julkisuuslain 24 §:n 1 
momentin 2 kohdan perusteella, mikä mer-
kitsee, että tietoturvallisuussopimus ei rajoita 
kansalaisen tiedonsaantia enempää kuin mitä 
se julkisuuslain mukaan on. 

Merkittävimpänä erona on se, että viran-
omaisella ei olisi kansainvälisessä tietotur-
vallisuusvelvoitteessa tarkoitettuun asiakir-
jaan kohdistuvaa tiedonsaantipyyntöä rat-
kaistessaan velvollisuutta erikseen perustella 
tiedon antamisesta aiheutuvaa vahinkoa. Tie-
donsaantipyyntö olisi muutoin käsiteltävä 
julkisuuslain mukaisesti. Jos syntyy epäsel-
vyyttä luokituksen oikeellisuudesta tai siitä, 
mitkä asiakirjassa olevat tiedot ovat johtaneet 
luokitusmerkintään, viranomaisen on otettava 
yhteyttä asiakirjan laatineeseen osapuoleen. 

Suomen ja Kroatian välinen tietoturvalli-
suussopimus ei vaikuta Suomen kansallisten 

asiakirjojen salassapitoon tai luokitukseen, 
mitkä määräytyvät julkisuuslain mukaan.  

Henkilöstöturvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvälisistä tietoturvavelvoitteista edellyttää 
turvallisuusselvityksistä annetun lain mukai-
sen menettelyn käyttämistä henkilöstön luo-
tettavuuden varmistamisessa, ehdotetun voi-
maansaattamislain hyväksyminen ei tarkoit-
taisi sitä, että kansalaisten yksityisyyselämän 
ja henkilötietojen suojaa kavennettaisiin ai-
kaisempaan verrattuna. 

 
4.2 Vaikutukset elinkeinoelämään  

Sopimus antaa suomalaisille yrityksille 
mahdollisuuden saada sellaisia tilauksia tai 
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttää pääsyä Kroatian tur-
vallisuusluokiteltuihin tietoihin. Vastaavasti 
sopimus antaa kroatialaisille yrityksille mah-
dollisuuden saada sellaisia tilauksia tai osal-
listua sellaisiin hankkeisiin, joiden toteutta-
minen edellyttää pääsyä Suomen turvalli-
suusluokiteltuun tietoon. Tulevien hankkei-
den määrää ja taloudellista arvoa on etukä-
teen vaikea arvioida. Turvallisuusluokiteltua 
tietoa sisältäviä hankkeita toteutetaan erityi-
sesti puolustusteollisuuden, turvallisuuden, 
ydinvoiman, informaatioteknologian ja muun 
korkean teknologian aloilla sekä tieteen- ja 
tutkimuksen aloilla. Ilman tietoturvallisuus-
sopimusta suomalaiset yritykset voisivat jää-
dä Kroatiassa toteutettavien hankkeiden ul-
kopuolelle. Sopimuksen tarkoituksena onkin 
luoda tarvittavat järjestelyt ja menettelyt en-
nakkoon, jotta hankkeisiin osallistuminen 
olisi mahdollista ja näin parantaa suomalais-
ten yritysten kilpailukykyä.   

 
4.3 Taloudelliset vaikutukset  

Esityksellä ei ole vaikutusta valtion talous-
arvioon eikä muitakaan vähäistä merkittä-
vämpiä taloudellisia vaikutuksia. 

 
4.4 Vaikutukset hallintoon  

Esitykseen sisältyvän sopimuksen ja lain 
hyväksymisestä ei aiheudu hallintoa koskevia 
muutosvelvoitteita tai -tarpeita. Sopimus li-
sää jonkin verran kansallisen turvallisuusvi-



 HE 283/2014 vp  
  

 

11

ranomaisen ja määrättyjen turvallisuusviran-
omaisten niitä tehtäviä, jotka kansainvälisistä 
tietoturvallisuusvelvoitteista annetun lain 4 
§:n mukaisesti kuuluvat näille viranomaisille. 

 
5  Asian valmiste lu  

Hallituksen esitys on valmisteltu ulkoasi-
ainministeriössä. Sopimuksen valmisteluun 
ja neuvotteluihin on osallistunut edustajia ul-
koasiainministeriöstä, oikeusministeriöstä, 
puolustusministeriöstä ja Suojelupoliisista. 
Esityksestä on pyydetty lausunnot liikenne- 
ja viestintäministeriöltä, oikeusministeriöltä, 

puolustusministeriöltä, sisäministeriöltä, työ- 
ja elinkeinoministeriöltä, valtiovarainminis-
teriöltä, Suojelupoliisilta ja Viestintävirastol-
ta. Lausunnot on saatu liikenne- ja viestintä-
ministeriöltä, puolustusministeriöltä, sisämi-
nisteriöltä, sekä Suojelupoliisilta. Sisäminis-
teriö on lausunnossaan pyytänyt tarkenta-
maan hallituksen esityksen perusteluja polii-
sin tutkinta- ja tiedustelutiedon osalta. Lau-
sunto on otettu huomioon sopimuksen tavoi-
tetta koskevan 1 artiklan yksityiskohtaisissa 
perusteluissa. Lausunnoissa on puollettu so-
pimuksen hyväksymistä ja voimaansaatta-
mista. 
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YKSITYISKOHTAISET PERUSTELUT 

 
1  Sopimuksen s i sältö  ja  suhde 

Suomen lainsäädäntöön  

1 artikla. Tavoite. Artiklassa määritellään 
sopimuksen tavoitteeksi varmistaa sellaisen 
turvallisuusluokitellun tiedon suojaaminen, 
jota tuotetaan tai vaihdetaan osapuolten kes-
ken. Sopimuksen johdannossa osapuolten vä-
lisinä yhteistyöaloina luetellaan ulko-, puo-
lustus-, turvallisuus- ja poliisiasiat sekä tiede- 
elinkeino ja teknologia-asiat. Sopimusta ei 
sovelleta sellaisiin osapuolten välillä vaihdet-
taviin tietoihin, joita ei ole turvallisuusluoki-
teltu. Esimerkiksi poliisin tutkinta- ja tiedus-
telutietoihin ei Suomessa pääosin tehdä tur-
vallisuusluokitusmerkintää. 

2 artikla. Määritelmät. Artiklassa määri-
tellään sopimuksen soveltamisen kannalta 
keskeiset käsitteet seuraavasti: 

Artiklan 1 kohdassa on turvallisuusluoki-
tellun tiedon määritelmä. Sopimus koskee 
missä tahansa muodossa olevaa tietoa, joka 
on suojattava tietoturvaloukkauksilta ja luo-
kiteltu luovuttavan osapuolen kansallisten 
säädösten ja määräysten mukaisesti. Kohta 
on sopusoinnussa kansainvälisistä tietotur-
vallisuusvelvoitteista annetun lain 2 §:n 1 
kohdan määritelmän kanssa. 

Artiklan 2 kohdan mukaan tiedonsaantitar-
peella tarkoitetaan tarvetta päästä turvalli-
suusluokiteltuun tietoon tietyssä virallisessa 
asemassa tai tietyn tehtävän suorittamiseksi.  

Artiklan 3 kohdan mukaan tietoturvalouk-
kauksella tarkoitetaan missä tahansa muo-
dossa tapahtuvaa turvallisuusluokitellun tie-
don luvatonta ilmaisemista tai muuttamista, 
väärinkäyttöä, vahingoittamista tai hävittä-
mistä taikka muuta sellaista tekoa tai laimin-
lyöntiä, jonka johdosta tieto voi menettää 
luottamuksellisuutensa, eheytensä tai käytet-
tävyytensä. 

Artiklan 4 kohdan mukaan turvallisuusluo-
kalla tarkoitetaan luokkaa, joka kansallisten 
säädösten ja määräysten mukaisesti ilmaisee 
niiden rajoitusten tason, joilla osapuolet ra-
joittavat pääsyä turvallisuusluokiteltuun tie-

toon, sekä osapuolten tälle tiedolle antaman 
suojan vähimmäistason. 

Artiklan 5 kohdan mukaisesti luovuttavalla 
osapuolella tarkoitetaan osapuolta, joka luo-
vuttaa turvallisuusluokiteltua tiedon tai jonka 
alaisuudessa turvallisuusluokiteltu tieto tuo-
tetaan. 

Artiklan 6 kohdan mukaisesti vastaanotta-
valla osapuolella tarkoitetaan osapuolta, jolle 
luovuttavan osapuolen turvallisuusluokiteltu 
tieto välitetään. Määritelmä kattaa myös tä-
män osapuolen lainkäyttövaltaan kuuluvat 
julkis- tai yksityisoikeudelliset oikeushenki-
löt ja luonnolliset henkilöt. 

Artiklan 7 kohdan mukaan kansallisella 
turvallisuusviranomaisella tarkoitetaan kan-
sallista viranomaista, joka vastaa sopimuksen 
täytäntöönpanosta ja sen valvonnasta.  

Artiklan 8 kohdan mukaan toimivaltaisella 
turvallisuusviranomaisella tarkoitetaan kan-
sallista turvallisuusviranomaista, määrättyä 
turvallisuusviranomaista tai kansallista tieto-
turvaviranomaista tai muuta sellaista kansal-
lista viranomaista, joka panee täytäntöön so-
pimusta kansallisten säädösten ja määräysten 
mukaisesti.  

Artiklan 9 kohdan mukaan hankeosapuolel-
la tarkoitetaan luonnollista henkilöä tai oike-
ushenkilöä, jolla on oikeudellinen kelpoisuus 
tehdä sopimuksia; 

Artiklan 10 kohdan mukaan turvallisuus-
luokitellulla sopimuksella tarkoitetaan kah-
den tai useamman hankeosapuolen välistä 
sopimusta, johon sisältyy pääsy turvallisuus-
luokiteltuun tietoon tai jonka täytäntöönpano 
edellyttää tätä. Kohta on sopusoinnussa kan-
sainvälisistä tietoturvallisuusvelvoitteista an-
netun lain 2 §:n 1 kohdan määritelmän kans-
sa. 

Artiklan 11 kohdan mukaan henkilöturval-
lisuusselvityksellä tarkoitetaan toimivaltaisen 
turvallisuusviranomaisen kansallisten säädös-
ten ja määräysten mukaisesti tekemää arvio-
ta, jonka mukaan luonnolliselle henkilölle 
voidaan sallia pääsy turvallisuusluokiteltuun 
tietoon. 
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Artiklan 12 kohdan mukaan yhteisöturval-
lisuusselvityksellä tarkoitetaan toimivaltaisen 
turvallisuusviranomaisen tekemää arviota, 
jolla vahvistetaan kyseisen osapuolen kansal-
listen säädösten ja määräysten mukaisesti, et-
tä oikeushenkilö tai luonnollinen henkilö 
täyttää edellytykset turvallisuusluokiteltuun 
tietoon pääsemiseksi ja sen käsittelemiseksi.   

Artiklan 13 kohdan mukaan kolmannella 
osapuolella tarkoitetaan valtiota, järjestöä, 
oikeushenkilöä tai luonnollista henkilöä, joka 
ei ole sopimuksen osapuoli. 

3 artikla. Turvallisuusluokat. Artiklan 1 
kohdan mukaan sopimuksen mukaisesti luo-
vutettavaan turvallisuusluokiteltuun tietoon 
merkitään asianmukainen turvallisuusluokka 
osapuolten kansallisten säädösten ja määrä-
ysten mukaisesti. 

Artiklan 2 kohdassa määritellään, miten 
Suomen ja Kroatian turvallisuusluokituksen 
tasot vastaavat toisiaan. Korkein, ankarimpia 
tietoturvallisuustoimenpiteitä vaativa luokka 
on "ERITTÄIN SALAINEN/YTTERST 
HEMLIG" (VRLO TAJNO). Suomessa tähän 
luokkaan luetaan kuuluviksi tiedot, joiden 
luvaton ilmitulo voi aiheuttaa erittäin suurta 
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvälisille suhteille tai muille yleisil-
le eduille. Toiseksi korkein turvallisuusluok-
ka on "SALAINEN/HEMLIG" (TAJNO). 
Tähän kuuluvat Suomessa tiedot, joiden lu-
vaton ilmitulo voi aiheuttaa merkittävää va-
hinkoa maanpuolustukselle, turvallisuudelle, 
kansainvälisille suhteille tai muille yleisille 
eduille. Kolmanneksi korkein turvallisuus-
luokka on "LUOTTAMUKSELLI-
NEN/KONFIDENTIELL" (POVJERLJIVO), 
jolla tarkoitetaan Suomessa tietoja, joiden lu-
vaton ilmitulo voi aiheuttaa vahinkoa maan-
puolustukselle, turvallisuudelle, kansainväli-
sille suhteille tai muille yleisille eduille. Nel-
jänteen asiakirjaluokkaan "KÄYTTÖ RA-
JOITETTU/BEGRÄNSAD TILLGÅNG" 
(OGRANIČENO) kuuluvat tiedot, joiden lu-
vaton ilmitulo voi aiheuttaa haittaa yleisille 
eduille tai heikentää viranomaisen toiminta-
edellytyksiä. 

Suomen kansainvälisiä suhteita suojaavat 
julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta, 
maanpuolustusta momentin 10 kohta ja tur-
vallisuutta momentin 5, 8 ja 9 kohta. Muita 
julkisuuslaissa tarkoitettuja yleisiä etuja voi-

vat olla esimerkiksi valtionjohdon ja valtio-
vieraiden sekä tietojärjestelmien turvallisuus-
järjestelyjen suojaaminen (24 § 1 mom. 7 
kohta) sekä kansantalouden toimivuus (24 § 
1 mom. 11 ja 12 kohta). Julkisuuslain 25 
§:ssä on yleiset säännökset salassapito- ja 
luokitusmerkinnän tekemisestä viranomaisen 
asiakirjaan. Lain 25 §:n 3 momentin mukaan 
asiakirjaan voidaan tehdä merkintä sen osoit-
tamiseksi, minkälaisia tietoturvallisuusvaa-
timuksia asiakirjaa käsiteltäessä noudatetaan. 
Kansainvälisistä tietoturvallisuusvelvoitteista 
annetussa laissa tarkoitettuihin asiakirjoihin 
on tehtävä turvallisuusluokituksesta merkintä 
siten kuin mainitussa laissa säädetään. Tur-
vallisuusluokituksesta on tehtävä merkintä 
myös, jos valtioneuvoston antamalla asetuk-
sella niin säädetään.  

Kansainvälisistä tietoturvallisuusvelvoit-
teista annetun lain 8 §:n mukaan erityis-
suojattavaan tietoaineistoon on siitä riippu-
matta, mitä viranomaisen toiminnan julki-
suudesta annetussa laissa tai sen nojalla sää-
detään, tehtävä kansainvälisessä tietoturvalli-
suusvelvoitteessa määritelty luokitusmerkintä 
sen osoittamiseksi, minkälaisia tietoturvalli-
suusvaatimuksia sen käsittelyssä on nouda-
tettava. Turvallisuusluokitusmerkintää kos-
kevat erityissäännökset sisältyvät tietoturval-
lisuusasetuksen 11 §:ään, ja merkintöjen vas-
taavuudesta kansainvälisten tietoturvalli-
suusvelvoitteiden luokkien kanssa on säädet-
ty asetuksen 12 §:ssä. Asetuksen 11 §:n 1 
momentissa säädetään, milloin salassa pidet-
tävään asiakirjaan voidaan tehdä turvallisuus-
luokitusmerkintä. Asetuksen 11 §:n 3 mo-
mentin mukaan turvallisuusluokitusmerkin-
tää ei saa käyttää muissa kuin 1 momentissa 
tarkoitetuissa tapauksissa, ellei merkinnän 
tekeminen ole tarpeen kansainvälisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi tai 
asiakirja muutoin liity kansainväliseen yh-
teistyöhön. Ruotsinkielisistä turvallisuus-
luokitusmerkinnöistä on erityissäännös ase-
tuksen 11 §:n 4 momentissa. 

Artiklan 3 kohdan mukaan vastaanottajan 
tulee varmistaa, ettei turvallisuusluokkaa 
muuteta eikä kumota ilman luovuttavan osa-
puolen antamaa kirjallista lupaa.  

4 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kohdassa on nimetty 
kummankin osapuolen kansalliset turvalli-
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suusviranomaiset (National Security Authori-
ty, NSA), jotka vastaavat sopimuksen ylei-
sestä täytäntöönpanosta. Suomessa kansalli-
sena turvallisuusviranomaisena toimii kan-
sainvälisistä tietoturvallisuusvelvoitteista an-
netun lain 4 §:n perusteella ulkoasiainminis-
teriö, jossa tehtävää hoitaa Kansallinen tur-
vallisuusviranomainen (NSA). Kroatiassa 
kansalliseksi turvallisuusviranomaiseksi on 
nimetty Office of the National Security 
Council. 

Artiklan 2 kohdassa velvoitetaan osapuolet 
ilmoittamaan toisilleen kansallisten turvalli-
suusviranomaisten mahdollisista muutoksis-
ta. Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen mahdollisista muista toi-
mivaltaisista turvallisuusviranomaisista 
(Competent Security Authorities, CSA), ja 
näiden myöhemmistä muutoksista. Suomessa 
määrättyjä turvallisuusviranomaisia (Desig-
nated Security Authority, DSA) ovat kan-
sainvälisistä tietoturvallisuusvelvoitteista an-
netun lain 4 §:n mukaisesti puolustusministe-
riö, pääesikunta, Suojelupoliisi ja Viestintä-
virasto.  

Artiklan 3 kohdassa velvoitetaan osapuolet 
ilmoittamaan toisilleen voimassa olevista 
kansallisista säädöksistä ja määräyksistä, 
joilla säännellään turvallisuusluokitellun tie-
don suojaamista, sekä vaihtamaan pyynnöstä 
keskenään tietoja turvallisuusluokitellun tie-
don suojaamisesta koskevista turvallisuus-
standardeista, -menettelyistä ja –
käytännöistä.  

5 artikla. Suojaustoimet ja pääsy turvalli-
suusluokiteltuun tietoon. Artikla sisältää kes-
keiset vastavuoroista suojaamista koskevat 
velvoitteet. 

Artiklan 1 kohdassa osapuolet velvoitetaan 
toteuttamaan kaikki asianmukaiset kansallis-
ten säädöstensä ja määräystensä mukaiset 
toimenpiteet suojatakseen sopimuksen mu-
kaisesti tuotettua tai vaihdettua turvallisuus-
luokiteltua tietoa ja antaakseen sille saman 
suojan kuin omalle vastaavaan turvallisuus-
luokkaan kuuluvalle tiedolleen. 

Artiklan 2 kohdan mukaan luovuttavan 
osapuolen tulee ilmoittaa vastaanottavalle 
osapuolelle kirjallisesti luovutetun turvalli-
suusluokitellun tiedon turvallisuusluokan 
muutoksista, jotta vastaanottava osapuoli so-
veltaa sianmukaisia turvallisuustoimia. 

Artiklan 3 kohta koskee henkilöstöturvalli-
suutta. Sen mukaan pääsy turvallisuusluoki-
teltuun tietoon sallitaan ainoastaan henkilöil-
le, joilla on tiedonsaantitarve ja joista on teh-
ty asianmukainen henkilöturvallisuusselvitys 
ja joille selvitetty heidän vastuunsa turvalli-
suusluokitellun tiedon suojaamisesta. Määrä-
ys on sopusoinnussa kansainvälisen tietotur-
vallisuusvelvoitteista annetun lain 6 §:n 3 
momentin kanssa, jossa sallitaan tietoaineis-
toon pääsy vain niille henkilöille, jotka tar-
vitsevat tietoja tehtävänsä hoitamiseen. Kan-
sainvälisen tietoturvallisuusvelvoitteen edel-
lyttämä henkilöiden luotettavuuden varmis-
taminen toteutetaan Suomessa turvallisuus-
selvityksistä annetun lain sekä kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain 11 §:n mukaisesti. Lakimuutosten tultua 
voimaan 1 päivänä tammikuuta 2015, henki-
löturvallisuusselvitys tehdään siten kuin uu-
dessa turvallisuusselvityslaissa säädetään ja 
henkilöturvallisuusselvitystodistus annetaan 
kansainvälisissä tietoturvallisuusvelvoitteista 
annetun lain mukaisesti (muutettu 11 §).  

Artiklan 4 kohdan mukaan henkilöturvalli-
suusselvitystä ei edellytetä turvallisuusluok-
kaan KÄYTTÖ RAJOITET-
TU/BEGRÄNSAD TILL-
GÅNG/OGRANIČENO kuuluvan turvalli-
suusluokitellun tietoon pääsemiseksi. 

Artiklan 5 kohdan mukaan kumpikin osa-
puoli tunnustaa toisen osapuolen antamat 
henkilö- ja yhteisöturvallisuusselvitykset. 

Artiklan 6 kohdan mukaisesti toimivaltaiset 
turvallisuusviranomaiset avustavat toisiaan 
pyynnöstä, kansallisten säädöstensä ja mää-
räystensä mukaisesti, sopimuksen soveltami-
seksi tarvittavien selvitysmenettelyjen suorit-
tamisessa. Avustaminen saattaa edellyttää 
tietojen vaihtoa, jolla on merkitystä suhteessa 
kansainvälisistä tietoturvallisuusvelvoitteista 
annetun lain 17 §:ään. Sen mukaan Suomen 
viranomaisilla on oikeus antaa toiselle sopi-
muspuolelle kansainvälisen tietoturvallisuus-
velvoitteen toteuttamiseksi välttämättömiä 
asiakirjoja ja tietoja sen estämättä, mitä asia-
kirjojen ja tietojen salassapidosta Suomen 
lainsäädännössä säädetään. Tämä ei kuiten-
kaan koske yksityisyyden suojan vuoksi sa-
lassa pidettäviksi säädettyjä tietoja. Uuden 
turvallisuusselvityslain mukaan henkilötur-
vallisuusselvitykseen voidaan sisällyttää tiet-
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tyjä toisen valtion viranomaisen tietojärjes-
telmään talletettuja tietoja (25 ja 26 §). 

Artiklan 7 kohdassa kansalliset turvalli-
suusviranomaiset velvoitetaan ilmoittamaan 
toisilleen viipymättä henkilö- ja yhteisötur-
vallisuusselvityksiin liittyvistä muutoksista.  

Artiklan 8 kohdan mukaan vastaanottavan 
osapuolen kansallinen turvallisuusviran-
omainen antaa luovuttavan osapuolen turval-
lisuusviranomainen pyynnöstä kirjallisen 
vahvistuksen siitä, että henkilöllä on oikeus 
päästä turvallisuusluokiteltuun tietoon tai että 
yrityksellä on yhteisöturvallisuusselvitys. 

Artiklan 9 a kohta kieltää turvallisuusluoki-
tellun tiedon luovuttamisen kolmannelle osa-
puolelle ilman luovuttavan osapuolen kirjal-
lista ennakkosuostumusta. Kohta velvoittaa 
osapuolet noudattamaan luovuttajan suostu-
muksen periaatetta. 

Artiklan 9 b kohdan mukaan vastaanotta-
van osapuolen on merkittävä vastaanotta-
maansa turvallisuusluokiteltu tieto noudatta-
en 3 artiklan mukaista turvallisuusluokkien 
vastaavuutta. Velvoitetta vastaava säännös 
on kansainvälisistä tietoturvallisuusvelvoit-
teista annetun lain 8 §:n 1 momentissa. 

Artiklan 9 c kohdan mukaan turvallisuus-
luokiteltua tietoa saa käyttää ainoastaan sii-
hen tarkoitukseen, jota varten se on annettu. 
Velvoitetta vastaava säännös on kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain 6 §:n 2 momentissa. 

Artiklan 10 kohdan mukaan jos muussa 
osapuolten välisessä sopimuksessa on anka-
rampia määräyksiä turvallisuusluokitellun 
tiedon vaihtamisesta tai suojaamisesta, sovel-
letaan näitä ankarampia määräyksiä. 

6 artikla. Turvallisuusluokitellun tiedon 
välittäminen. Artikla sisältää määräykset 
menettelyistä siirrettäessä turvallisuusluoki-
teltuja tietoja osapuolten kesken. 

Turvallisuusluokiteltu tieto välitetään 1 
kohdan mukaan toimivaltaisen turvallisuus-
viranomaisten hyväksymiä kanavia käyttäen.  
Vastaanottava osapuoli vahvistaa turvalli-
suusluokkaan SALAI-
NEN/HEMLIG/TAJNO ja sitä ylempään tur-
vallisuusluokkaan kuuluvan tiedon vastaan-
ottamisen.  

Artiklan 2 kohdan mukaan turvallisuus-
luokiteltua tietoa välitetään sähköisesti aino-
astaan toimivaltaisten turvallisuusviran-

omaisten keskenään sopimilla turvallisilla 
keinoilla. 

Artiklan määräykset ovat sopusoinnussa 
tietoturvallisuusasetuksen asiakirjan välittä-
mistä koskevan 18 §:n ja asiakirjan siirtämis-
tä tietoverkossa koskevan 19 §:n kanssa.   

7 artikla. Turvallisuusluokitellun tiedon 
kopiointi ja kääntäminen. Artikla sisältää 
määräykset siitä, miten eri turvallisuusluok-
kiin kuuluvia aineistoja saa kopioida ja kään-
tää. 

Artiklan 1 kohdan mukaan turvallisuus-
luokkaan ERITTÄIN SALAI-
NEN/YTTERSTHEMLIG/VRLO TAJNO 
kuuluvaa tietoa saa kääntää ja kopioida vain 
poikkeustapauksissa, luovuttavan osapuolen 
kirjallisella ennakkosuostumuksella.  

Artiklan 2 kohdassa velvoitetaan tekemään 
turvallisuusluokitellun tiedon kopioihin al-
kuperäinen luokitusmerkintä. Tällainen kopio 
suojataan samalla tavalla kuin alkuperäinen 
tieto. Kopioita otetaan enintään viralliseen 
tarkoitukseen tarvittava määrä.  

Artiklan 3 kohdassa velvoitetaan tekemään 
käännöksiin alkuperäinen luokitusmerkintä 
sekä lisäksi käännöskielinen merkintä siitä, 
että käännökset sisältävät luovuttavan osa-
puolen turvallisuusluokiteltua tietoa.  

Velvollisuudesta pitää huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla sitä luotaes-
sa, kopioitaessa, siirrettäessä, jaettaessa, säi-
lytettäessä, hävitettäessä tai muutoin käsitel-
täessä on säädetty kansainvälisistä tietotur-
vallisuusvelvoitteista annetun lain 9 §:n 1 
momentissa. Tarkemmat käsittelyä koskevat 
määräykset on Suomessa säädetty asetuksen-
tasoisina. Julkisuuslain nojalla säädetyn tie-
toturvallisuusasetuksen 17 §:ssä säädetään 
asiakirjan kopioimisesta. 

8 artikla. Turvallisuusluokitellun tiedon 
hävittäminen. Artikla sisältää määräykset sii-
tä, miten eri turvallisuusluokkiin kuuluvia ai-
neistoja saa hävittää. 

Artiklan 1 kohdan mukaan tieto hävitetään 
siten, että tiedon tuottaminen uudelleen ko-
konaan tai osittain saadaan estettyä 

Artiklan 2 kohdan mukaan turvallisuus-
luokkaan ERITTÄIN SALAI-
NEN/YTTERST HEMLIG/VRLO TAJNO 
kuuluvaa tietoa ei hävitetä vaan se palaute-
taan luovuttavalle osapuolelle. 
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Artiklan 3 kohdan mukaan luovuttava osa-
puoli voi nimenomaisesti kieltää turvallisuus-
luokitellun tiedon hävittämisen. Tällöin tieto 
palautetaan luovuttavalle osapuolelle. 

Artiklan 4 kohdan mukaan kriisitilanteessa, 
jossa sopimuksen mukaisesti tuotetun tai 
vaihdetun turvallisuusluokitellun tiedon suo-
jaaminen tai palauttaminen ei ole mahdollis-
ta, tieto hävitetään välittömästi. Vastaanotta-
va osapuoli ilmoittaa tiedon hävittämisestä 
luovuttavan osapuolen kansalliselle turvalli-
suusviranomaiselle mahdollisimman pian. 

Velvollisuudesta pitää huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla sitä luotaes-
sa, kopioitaessa, siirrettäessä, jaettaessa, säi-
lytettäessä, hävitettäessä tai muutoin käsitel-
täessä on säädetty kansainvälisistä tietotur-
vallisuusvelvoitteista annetun lain 9 §:n 1 
momentissa. Tarkemmat käsittelyä koskevat 
määräykset on Suomessa säädetty asetuksen-
tasoisina. Julkisuuslain nojalla säädetyn tie-
toturvallisuusasetuksen 21 §:ssä säädetään 
asiakirjan arkistoimisesta ja hävittämisestä. 

9 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisältää määräykset 2 artiklan 10 
kohdassa tarkoitetun turvallisuusluokitellun 
sopimuksen tekemisestä jommankumman 
osapuolen alueella.  

Artiklan 1 kohdan mukaan turvallisuus-
luokitellut sopimukset tehdään ja pannaan 
täytäntöön osapuolten kansallisten säädösten 
ja määräysten mukaisesti.  

Artiklan 2 kohdan mukaan vastaanottavan 
osapuolen toimivaltainen turvallisuusviran-
omainen vahvistaa pyynnöstä, että ehdotetul-
la hankeosapuolella on annettu asianmukai-
nen henkilö- tai yhteisöturvallisuusselvitys. 
Jos hankeosapuolella ei ole asianmukaista 
turvallisuusselvitystä, luovuttavan osapuolen 
kansallinen turvallisuusviranomainen voi 
pyytää, että vastaanottajan toimivaltainen 
turvallisuusviranomainen tekisi asianmukai-
sen turvallisuusselvityksen. 

Artiklan 3 kohdan mukaan turvallisuus-
luokkaan KÄYTTÄ RAJOITET-
TU/BEGRÄNSAD TILLGÅNG/ OG-
RANIČENO kuuluvia turvallisuusluokiteltu-
ja sopimuksia varten ei edellytetä yhteisötur-
vallisuusselvitystä. 

Artiklan 4 kohta asettaa velvoitteen sisäl-
lyttää turvallisuusluokiteltuihin sopimuksiin 

asianmukaiset turvallisuusmääräykset, joissa 
luovuttava osapuoli määrittää vastaanottaval-
le osapuolelle luovutettavan turvallisuus-
luokitellun tiedon, tälle annetun turvallisuus-
luokan sekä hankeosapuolen velvoitteet tur-
vallisuusluokitellun tiedon suojaamiseksi.  

Artiklan 5 kohdassa on luettelo niistä vel-
voitteista, joita hankeosapuolella vähintään 
on turvallisuusluokitellun tiedon suojaami-
seksi. 

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset säännökset sisältyvät kansain-
välisistä tietoturvallisuusvelvoitteista annetun 
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:ään (vaitiolo-
velvollisuus ja hyväksikäyttökielto) sekä 12 
§:ään (yhteisöturvallisuusselvitys), 13 §:ään 
(sitoumus turvallisuustoimenpiteiden suorit-
tamisesta) ja 14 §:ään (turvallisuustodistus). 
Kansainvälisten tietoturvallisuusvelvoitteista 
annetun lain muutosten tultua voimaan lain 
12 §:ssä säädetään yritysturvallisuusselvitys-
todistuksesta, sen voimassaolosta ja peruut-
tamisesta ja lain 14 §:ssä todistusta koskevi-
en tietojen merkitsemisestä turvallisuusselvi-
tysrekisteriin. Lain sitoumusta koskeva 13 § 
kumotaan, mutta sitä vastaava säännös sisäl-
tyy uuteen turvallisuusselvityslakiin (40 §). 
Kansallinen sääntely vastaa sopimusvelvoit-
teen vaatimuksia. Velvoitteen täyttämiseksi 
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta säädetään kansainväli-
sistä tietoturvallisuusvelvoitteista annetun 
lain 17 §:ssä. 

Artiklan 6 kohdan mukaan alihankkijoiden 
on noudatettava hankeosapuoliin sovelletta-
via turvallisuusmääräyksiä. 

10 artikla. Vierailut. Artiklaa sovelletaan 
vierailuihin, joihin liittyy mahdollisuus saada 
turvallisuusluokiteltua tietoa. Artiklan 1 koh-
dan mukaan tällaiseen vierailuun vaaditaan 
isäntäosapuolen toimivaltaisen turvallisuus-
viranomaisen ennakolta antama lupa. Lupa 
myönnetään vierailevan osapuolen kansalli-
sen turvallisuusviranomaisen esittämän vie-
railupyynnön perusteella.  

Artiklan 2 kohdassa on luettelo tiedoista, 
jotka on sisällytettävä vierailulupapyyntöön. 

Artiklan 3 kohta sisältää määräykset niistä 
menettelytavoista, joita noudatetaan järjestet-
täessä vierailuja. Kohdassa asetetun määrä-
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ajan mukaan pyyntö tulee esittää vähintään 
kolme viikkoa etukäteen. Kiireellisissä tapa-
uksissa toimivaltaiset turvallisuusviranomai-
set voivat sopia lyhyemmästä ajankohdasta.  

Artiklan 4 kohdan mukaan kumpikin osa-
puoli takaa vierailijoiden henkilötietojen suo-
jaamisen kansallisten säädöstensä ja määrä-
ystensä mukaisesti.  

11 artikla. Tietoturvaloukkaus. Artiklan 1 
kohdassa kansalliset turvallisuusviranomaiset 
velvoitetaan ilmoittamaan viipymättä toisil-
leen tietoturvaloukkauksesta ja käynnistä-
mään kansallisten säädöstensä ja määräysten-
sä mukaisesti asianmukaisen menettelyn 
määrittääkseen loukkaukseen liittyvät to-
siseikat. Menettelyn tuloksen toimitetaan 
luovuttavan osapuolen kansalliselle turvalli-
suusviranomaiselle.  

Artiklan 2 kohdan mukaan jos tietoturvalli-
suusloukkaus on tapahtunut kolmannessa 
valtiossa, 1 kohdassa tarkoitetut toimet to-
teuttaa tiedot lähettänyt osapuoli.   

Artiklan velvoitteisiin liittyvät säännökset 
sisältyvät kansainvälisistä tietoturvallisuus-
velvoitteista annetun lain 19 §:ään. 

12 artikla. Kustannukset. Artiklan mukaan 
kumpikin osapuoli vastaa omista kustannuk-
sistaan, jotka aiheutuvat sopimusta täytän-
töön pantaessa ja sen täytäntöönpanoa valvo-
essa.  

13 artikla. Riitojen ratkaiseminen. Artik-
lan mukaan kaikki sopimuksen tulkintaan tai 
soveltamiseen liittyvät osapuolten väliset rii-
dat ratkaistaisiin yksinomaan osapuolten vä-
lisissä neuvotteluissa, eikä niitä saateta kan-
sainvälisen tuomioistuimen tai kolmansien 
osapuolien ratkaistavaksi.  

14 artikla. Loppumääräykset. Artiklassa 
on sopimuksen voimaantuloa, muuttamista ja 
irtisanomista koskevat määräykset sekä irti-
sanomisesta johtuvat velvollisuudet. Sopimus 
on voimassa toistaiseksi. Sopimusta voidaan 
muuttaa osapuolten keskinäisellä kirjallisella 
suostumuksella. Osapuoli voi irtisanoa sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle osapuolelle diplomaattiteitse kuuden 
kuukauden irtisanomisaikaa noudattaen.  

 
2  Lakiehdotuksen perustelut   

Suomen perustuslain 95 §:ssä edellytetään, 
että kansainvälisen velvoitteen lainsäädännön 

alaan kuuluvat määräykset saatetaan valtion-
sisäisesti voimaan erityisellä voimaansaatta-
mislailla. Tällaiset määräykset tulee saattaa 
voimaan lailla myös silloin, kun velvoitteen 
johdosta ei ole tarpeen tarkistaa kansallisen 
lainsäädännön aineellista sisältöä. Koska 
Suomen ja Kroatian välisen tietoturvallisuus-
sopimuksen velvoitteiden toteuttamiseksi ei 
aineellista lainsäädäntöä ole tarpeen muuttaa, 
esitys sisältää vain ehdotuksen blankettilaik-
si. 

1 §. Lakiehdotuksen 1 §:n säännöksellä 
saatettaisiin voimaan sopimuksen lainsää-
dännön alaan kuuluvat määräykset. Lainsää-
dännön alaan kuuluvia määräyksiä seloste-
taan jäljempänä eduskunnan suostumuksen 
tarpeellisuutta koskevassa jaksossa. 

2 §. Sopimuksen muiden kuin lainsäädän-
nön alaan kuuluvien määräysten voimaan-
saattamisesta ja lain voimaantulosta säädet-
täisiin valtioneuvoston asetuksella. Laki on 
tarkoitus saattaa voimaan samanaikaisesti 
kuin sopimus tulee Suomen osalta voimaan. 

 
3  Voimaantulo   

Suomen ja Kroatian välisen sopimuksen 14 
artiklan 1 kohdan mukaan sopimus tulee 
voimaan toiseksi seuraavan kuukauden en-
simmäisenä päivänä sen jälkeen, kun on otet-
tu vastaan jälkimmäinen kirjallinen ilmoitus, 
jolla osapuolet ilmoittavat toisilleen diplo-
maattiteitse, että niiden kansalliset sopimuk-
sen voimaantulon edellyttämät oikeudelliset 
vaatimukset on täytetty.  

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan valtioneuvoston 
asetuksella säädettävänä ajankohtana samaan 
aikaan kuin sopimus tulee Suomen osalta 
voimaan. 

 
4  Eduskunnan suostumuksen tar-

peel l i suus ja  käsi t te lyjärjestys   

4.1 Eduskunnan suostumuksen tarpeel-
lisuus  

Perustuslain 94 §:n 1 momentin mukaan 
eduskunta hyväksyy sellaiset valtiosopimuk-
set ja muut kansainväliset velvoitteet, jotka 
sisältävät lainsäädännön alaan kuuluvia mää-
räyksiä. Perustuslakivaliokunnan tulkinta-
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käytännön mukaan määräys on luettava lain-
säädännön alaan kuuluvaksi, jos se koskee 
jonkin perustuslaissa turvatun perusoikeuden 
käyttämistä tai rajoittamista, jos määräys 
muutoin koskee yksilön oikeuksien ja velvol-
lisuuksien perusteita, jos määräyksen tarkoit-
tamasta asiasta on perustuslain mukaan sää-
dettävä lailla tai jos määräyksessä tarkoite-
tusta asiasta on jo voimassa lain säännöksiä 
taikka siitä on Suomessa vallitsevan käsityk-
sen mukaan säädettävä lailla. Perustuslakiva-
liokunnan mukaan kansainvälisen velvoitteen 
määräys kuuluu näiden perusteiden mukaan 
lainsäädännön alaan siitä riippumatta, onko 
määräys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun säännöksen kanssa (kts. 
esimerkiksi PeVL 11/2000 vp ja PeVL 
12/2000 vp). 

Edellä mainituilla perusteilla esitykseen si-
sältyvässä sopimuksessa on lukuisia edus-
kunnan hyväksymistä edellyttäviä määräyk-
siä. Sopimuksen 2 artiklassa määritellään, 
mitä tarkoitetaan muun muassa turvallisuus-
luokitellulla tiedolla, turvallisuusluokitelluil-
la sopimuksilla, turvallisuusselvityksillä ja 
tietoturvaloukkauksella. Koska nämä määri-
telmät vaikuttavat joko suoraan tai välillisesti 
sopimuksen lainsäädännön alaan kuuluvien 
aineellisten määräysten tulkintaan ja sovel-
tamiseen, ne edellyttävät eduskunnan hyväk-
symistä (PeVL 6/2001 vp). 

Sopimuksen 3 artiklassa on määräykset 
turvallisuusluokitusmerkinnän tekemisestä ja 
turvallisuusluokkien vastaavuudesta. Yleises-
ti sovellettavat säännökset salassapito- ja 
luokitusmerkinnästä on säädetty julkisuuslain 
25 §:ssä. Sen mukaan salassa pidettävään vi-
ranomaisen asiakirjaan on tehtävä merkintä 
asiakirjan salassa pitämisestä, kun tällainen 
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettävä salassa toisen tai yleisen 
edun vuoksi. Muihin salaisiin asiakirjoihin 
tehtävä merkintä on harkinnanvarainen. Li-
säksi kansainvälisistä tietoturvavelvoitteista 
annetun lain 8 §:ssä on säännökset turvalli-
suusluokan merkitsemisestä erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain 
säännöksistä riippumatta tehtävä kansainväli-
sessä tietoturvallisuusvelvoitteessa määritelty 
merkintä sen osoittamiseksi, millaisia tieto-
turvallisuusvaatimuksia käsittelyssä on nou-

datettava. Määräys kuuluu lainsäädännön 
alaan. 

Sopimuksen 4 artiklassa määritellään Suo-
men kansalliseksi turvallisuusviranomaiseksi 
ulkoasiainministeriö. Sopimusmääräys vastaa 
kansainvälisistä tietoturvallisuusvelvoitteista 
annetun lain 4 §:n 1 momenttia. Määräys on 
siten toteava, eikä sen siten ole katsottava 
edellyttävän eduskunnan hyväksymistä. 

Sopimuksen 5 artiklassa määrätään sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi 
tarvittavista toimenpiteistä, jotka rajoittavat 
turvallisuusluokitellun tiedon luovuttamista 
sekä sen välittämistä, käyttämistä ja pääsyä 
siihen. Sopimuksen 5 artiklan 9 a kohdassa 
on kyse sopimuksen ydinmääräyksestä, jonka 
perusteella Suomi voi suojata sopimuksen 
perusteella vaihdettua turvallisuusluokiteltua 
tietoa ilman julkisuuslaissa säädettyä vahin-
koedellytysarviointia. Suomessa viranomais-
ten asiakirjojen julkisuus on pääsääntö. Jo-
kaisella on perustuslain 12 §:n 2 momentin 
mukaan oikeus saada tieto viranomaisen jul-
kisesta asiakirjasta. Tätä oikeutta voidaan ra-
joittaa välttämättömistä syistä vain lailla. 
Julkisuuslain säännöksistä poiketen kansain-
välisistä tietoturvallisuusvelvoitteista annetun 
lain 6 §:n 1 momentin mukaan erityissuojat-
tava tietoaineisto on pidettävä salassa, jollei 
kansainvälisistä tietoturvallisuusvelvoitteesta 
muuta johdu. Sopimuksen 5 artiklan 3 koh-
dassa on ilmaistu myös turvallisuusluokitel-
tua tietoa saavia henkilöitä koskeva rajoitus. 
Artiklan 3 kohdassa määrätään myös osa-
puolten velvollisuudesta teettää asianmukai-
nen turvallisuusselvitys henkilöistä, joilla on 
tai saattaa olla pääsy sopimuksessa tarkoitet-
tuun turvallisuusluokiteltuun tietoon. Turval-
lisuusselvitysten laadinnassa on otettava 
huomioon perustuslain 10 §:n 1 momentissa 
säädetty yksityiselämän suoja ja velvollisuus 
säätää henkilötietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkilöistä sekä selvityksessä sovellet-
tavasta menettelystä on säädetty turvallisuus-
selvityksistä annetussa laissa (1 päivänä 
tammikuuta 2015 alkaen turvallisuusselvitys-
laissa). Määräys kuuluu siten lainsäädännön 
alaan ja edellyttää eduskunnan suostumusta 
voimaantullakseen. Sopimuksen 5 artiklan 
9 c kohdan mukaan turvallisuusluokiteltua 
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tietoa saa käyttää ainoastaan siihen tarkoituk-
seen, jota varten se on annettu. Velvoitetta 
vastaava säännös on kansainvälisistä tieto-
turvallisuusvelvoitteista annetun lain 6 §:n 2 
momentissa. Kohdan määräys kuuluu näin 
ollen lainsäädännön alaan. 

Sopimuksen 9 artiklassa on määräykset 
turvallisuusluokitelluista sopimuksista ja nii-
tä tekevien yritysten turvallisuusselvityksistä. 
Yhteisöturvallisuusselvitystä koskevat sään-
nökset sisältyvät kansainvälisistä tietoturval-
lisuusvelvoitteista annetun lain 12 ja 
13 §:ään. Vastaavat säännökset sisältyvät 1 
päivänä tammikuuta 2015 voimaan tulevaan 
turvallisuusselvityslakiin. Samalla kansain-
välistä tietoturvallisuusvelvoitteista annetun 
lain 11 ja 12 § muutetaan siten, että lain 11 § 
koskee henkilöturvallisuusselvitystodistusta, 
sen voimassaoloa ja peruuttamista ja 12 § 
yritysturvallisuusselvitystodistusta, sen voi-
massaoloa ja peruuttamista. Turvallisuus-
luokiteltuja sopimuksia ja yhteisöturvalli-
suustodistusta koskevat määräykset kuuluvat 
näin ollen lainsäädännön alaan. 

Sopimuksen 11 artiklassa edellytetään, että 
kansalliset turvallisuusviranomaiset ilmoitta-
vat viipymättä toisilleen tietoturvaloukkauk-
sesta ja käynnistävät kansallisten säädöstensä 
ja määräystensä mukaisesti asianmukaisen 
menettelyn määrittääkseen loukkaukseen liit-
tyvät tosiseikat. Menettelyn tuloksen toimite-
taan luovuttavan osapuolen kansalliselle tur-
vallisuusviranomaiselle. Kansainvälisistä tie-
toturvallisuusvelvoitteista annetun lain 
19 §:ssä säädetään kansalliselle turvallisuus-
viranomaiselle kuuluvista velvoitteista sopi-
musmääräyksissä tarkoitetuissa tilanteissa. 
Artiklan määräykset kuuluvat näin ollen lain-
säädännön alaan. 

 
4.2 Käsittelyjärjestys  

Turvallisuusluokitellun tietoaineiston sa-
lassapidosta on annettu yleiset säännökset 
laissa kansainvälisistä tietoturvallisuusvel-
voitteista. Sen 6 §:n 1 momentin mukaan eri-
tyissuojattava tietoaineisto on pidettävä sa-
lassa, jollei kansainvälisestä tietoturvalli-
suusvelvoitteesta muuta johdu. Lain 6 §:n 2 
momentin mukaan erityissuojattavaa tietoai-
neistoa saa käyttää ja luovuttaa vain siihen 

tarkoitukseen, jota varten se on annettu, jollei 
se, joka on määritellyt aineiston turvallisuus-
luokan, ole antanut muuhun suostumustaan. 
Edelleen lain 6 §:n 3 momentin mukaan eri-
tyissuojattavaa tietoaineistoa käsittelevän vi-
ranomaisen on pidettävä huolta siitä, että tie-
toaineistoon on pääsy vain niillä, jotka tarvit-
sevat tietoja tehtävänsä hoitamisessa. Nämä 
henkilöt on nimettävä etukäteen kansainväli-
sessä tietoturvallisuusvelvoitteessa edellyte-
tyissä tapauksissa. Sama koskee myös 1 §:n 2 
momentissa tarkoitettua elinkeinonharjoitta-
jaa. Erityissuojattavalla tietoaineistolla tar-
koitetaan laissa sellaisia salassa pidettäviä 
asiakirjoja ja materiaaleja sekä asiakirjoista 
ja materiaaleista saatavissa olevia tietoja sekä 
näiden perusteella tuotettuja asiakirjoja ja 
materiaaleja, jotka kansainvälisen tietoturval-
lisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Käsillä olevan sopimuksen 5 artik-
lan määräykset eivät laajenna salassapitovel-
vollisuutta siitä, mitä salassapidosta on sää-
detty sanotun lain 6 §:ssä. Määräykset eivät 
siten vaikuta sopimuksen käsittelyjärjestyk-
seen. 

Suomen ja Kroatian välillä turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-
sesta tehtyyn sopimukseen ei voida katsoa si-
sältyvän sellaisia määräyksiä, jotka koskisi-
vat perustuslakia sen 94 §:n 2 momentissa ja 
95 §:n 2 momentissa tarkoitetulla tavalla. 
Hallituksen näkemyksen mukaan sopimus 
voitaisiin näin ollen hyväksyä äänten enem-
mistöllä ja ehdotus sen lainsäädännön alaan 
kuuluvien sopimusmääräysten voimaansaat-
tamiseksi tavallisen lain säätämisjärjestyk-
sessä. 

Edellä olevan perusteella ja perustuslain 
94 §:n mukaisesti esitetään, että 

 
eduskunta hyväksyisi turvallisuus-

luokitellun tiedon vastavuoroisesta 
suojaamisesta Suomen tasavallan hal-
lituksen ja Kroatian tasavallan halli-
tuksen välillä Zagrebissa 11 päivänä 
helmikuuta 2014 tehdyn sopimuksen. 

 
Koska sopimus sisältää määräyksiä, jotka 

kuuluvat lainsäädännön alaan, annetaan sa-
malla eduskunnan hyväksyttäväksi seuraava 
lakiehdotus: 
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Lakiehdotus 

 
 

Laki 
turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Kroatian kanssa tehdyn sopi-

muksen lainsäädännön alaan kuuluvien määräysten voimaansaattamisesta 

Eduskunnan päätöksen mukaisesti säädetään: 
 

1 § 
Turvallisuusluokitellun tiedon vastavuoroi-

sesta suojaamisesta Suomen tasavallan halli-
tuksen ja Kroatian tasavallan hallituksen vä-
lillä Zagrebissa 11 päivänä helmikuuta 2014 
tehdyn sopimuksen lainsäädännön alaan kuu-
luvat määräykset ovat lakina voimassa sellai-
sina kuin Suomi on niihin sitoutunut.  

2 § 
Sopimuksen muiden määräysten voimaan-

saattamisesta ja tämän lain voimaantulosta 
säädetään valtioneuvoston asetuksella. 

 
 
 
 

————— 
 

Helsingissä 4 päivänä joulukuuta 2014 

 
Pääministeri  

ALEXANDER STUBB 

 
 
 
 

Ulkoasiainneuvos Maarit Jalava 
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Sopimusteksti 

 
 

SOPIMUS 
SUOMEN TASAVALLAN  

HALLITUKSEN 
JA 

KROATIAN TASAVALLAN  
HALLITUKSEN 

VÄLILLÄ 
TURVALLISUUSLUOKITELLUN  
TIEDON VASTAVUOROISESTA 

SUOJAAMISESTA 

AGREEMENT 
BETWEEN 

THE GOVERNMENT OF THE  
REPUBLIC OF FINLAND 

AND 
THE GOVERNMENT OF THE  

REPUBLIC OF CROATIA 
ON MUTUAL PROTECTION OF 
CLASSIFIED INFORMATION 

 
Suomen tasavallan hallitus ja Kroatian ta-

savallan hallitus (jäljempänä "osapuolet"), 
jotka 

 
ottavat huomioon, että osapuolet toimivat 

yhteistyössä muun muassa, mutta eivät yk-
sinomaan, ulko-, puolustus-, turvallisuus- ja 
poliisiasioissa sekä tiede-, elinkeino- ja tek-
nologia-asioissa, 

ymmärtävät, että hyvä yhteistyö saattaa 
edellyttää turvallisuusluokitellun tiedon vaih-
tamista osapuolten kesken,  

haluavat luoda säännöstön, jolla säännel-
lään sellaisen turvallisuusluokitellun tiedon 
vastavuoroista suojaamista, jota tuotetaan tai 
vaihdetaan osapuolten kesken tai niiden lain-
käyttövaltaan kuuluvien julkis- tai yksityisoi-
keudellisten oikeushenkilöiden tai luonnollis-
ten henkilöiden kesken, 

ovat sopineet seuraavasta: 

The Government of the Republic of Fin-
land and the Government of the Republic of 
Croatia (hereinafter referred to as “the Par-
ties”), 

Considering that the Parties co-operate in 
matters such as, but not limited to, foreign af-
fairs, defence, security, police, and science, 
industry and technology, 

 
Realizing that good co-operation may re-

quire the exchange of Classified Information 
between the Parties, 

Desiring to establish a set of rules regulat-
ing the mutual protection of Classified In-
formation generated or exchanged between 
the Parties, or public or private legal entities 
or individuals under the jurisdiction of the 
Parties, 

 
Have agreed as follows: 

 
1 artikla 

Tavoite 

Tämän sopimuksen tavoitteena on varmis-
taa sellaisen turvallisuusluokitellun tiedon 
suojaaminen, jota tuotetaan tai vaihdetaan 
yleisesti osapuolten kesken. 

Article 1 

Objective 

The objective of this Agreement is to en-
sure the protection of Classified Information 
that is commonly generated or exchanged be-
tween the Parties. 

 
2 artikla 

Määritelmät  

Tässä sopimuksessa 
(1) "turvallisuusluokiteltu tieto" tarkoit-

taa missä tahansa muodossa olevaa tietoa, jo-

Article 2 

Definitions  

For the purposes of this Agreement: 
(1) “Classified Information” means any 

information, irrespective of form, which re-
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ka on suojattava tietoturvaloukkaukselta ja on 
luokiteltu luovuttavan osapuolen kansallisten 
säädösten ja määräysten mukaisesti; 

 
(2) "tiedonsaantitarve" tarkoittaa tarvetta 

päästä turvallisuusluokiteltuun tietoon tietys-
sä virallisessa asemassa toimittaessa ja tietyn 
tehtävän suorittamiseksi; 

(3) "tietoturvaloukkaus" tarkoittaa missä 
tahansa muodossa tapahtuvaa turvallisuus-
luokitellun tiedon luvatonta ilmaisemista tai 
muuttamista, väärinkäyttöä, vahingoittamista 
tai hävittämistä taikka muuta sellaista tekoa 
tai laiminlyöntiä, jonka johdosta tieto voi me-
nettää salassapitonsa, eheytensä tai käytettä-
vyytensä;  

(4) "turvallisuusluokka" tarkoittaa luok-
kaa, joka kansallisten säädösten ja määräys-
ten mukaisesti ilmaisee niiden rajoitusten ta-
son, joilla osapuolet rajoittavat pääsyä turval-
lisuusluokiteltuun tietoon, sekä osapuolten 
tälle tiedolle antaman suojan vähimmäista-
son; 

(5) "luovuttava osapuoli" tarkoittaa osa-
puolta, joka luovuttaa turvallisuusluokitellun 
tiedon tai jonka alaisuudessa turvallisuus-
luokiteltu tieto tuotetaan; 

(6) "vastaanottava osapuoli" tarkoittaa 
osapuolta sekä sen lainkäyttövaltaan kuulu-
vaa julkis- tai yksityisoikeudellista oikeus-
henkilöä tai luonnollista henkilöä, jolle luo-
vuttavan osapuolen turvallisuusluokiteltu tie-
to välitetään; 

(7) "kansallinen turvallisuusviranomai-
nen" tarkoittaa kansallista viranomaista, joka 
vastaa tämän sopimuksen täytäntöönpanosta 
ja sen valvonnasta; 

(8) "toimivaltainen turvallisuusviran-
omainen" tarkoittaa kansallista turvallisuus-
viranomaista, määrättyä turvallisuusviran-
omaista tai kansallista tietoturvaviranomaista 
tai muuta sellaista kansallista viranomaista, 
joka panee täytäntöön tätä sopimusta kansal-
listen säädösten ja määräysten mukaisesti;  

(9) "hankeosapuoli" tarkoittaa luonnollista 
henkilöä tai oikeushenkilöä, jolla on oikeu-
dellinen kelpoisuus tehdä sopimuksia; 

(10) "turvallisuusluokiteltu sopimus" 
tarkoittaa kahden tai useamman hankeosa-
puolen välistä sopimusta, johon sisältyy pää-
sy turvallisuusluokiteltuun tietoon tai jonka 
täytäntöönpano edellyttää tätä; 

quires protection against Security Breach and 
has been classified in accordance with na-
tional laws and regulations of the Originating 
Party; 

(2) “Need-to-Know” means the necessity 
to have access to Classified Information in 
the scope of a given official position and for 
the performance of a specific task; 

(3) “Security Breach” means any form of 
unauthorized disclosure or alteration, misuse, 
damage or destruction of Classified Informa-
tion, as well as any other action or inaction 
which may result in loss of its confidential-
ity, integrity or availability; 

 
 
(4) “Security Classification Level” means 

a category which, in accordance with na-
tional laws and regulations, characterises the 
level of restriction of access to Classified In-
formation and the minimum level of its pro-
tection by the Parties; 

 
(5) “Originating Party” means the Party 

which provides Classified Information or un-
der whose authority Classified Information is 
generated; 

(6) “Receiving Party” means the Party, as 
well as any public or private legal entity or 
individual under its jurisdiction, to which 
Classified Information of the Originating 
Party is transmitted; 

 
(7) “National Security Authority” means 

the national authority responsible for the im-
plementation and supervision of this Agree-
ment; 

(8) “Competent Security Authority” 
means the National Security Authority, Des-
ignated Security Authority or National 
Communications Security Authority or an-
other national authority which, in accordance 
with national laws and regulations, imple-
ments this Agreement;  

(9) “Contractor” means an individual or a 
legal entity possessing the legal capacity to 
conclude contracts; 

(10) “Classified Contract” means an 
agreement between two or more Contractors 
which involves or the execution of which re-
quires access to Classified Information; 
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(11) "henkilöturvallisuusselvitys" tarkoit-
taa toimivaltaisen turvallisuusviranomaisen 
kansallisten säädösten ja määräysten mukai-
sesti tekemää arviota, jonka mukaan luonnol-
liselle henkilölle voidaan sallia pääsy turvalli-
suusluokiteltuun tietoon; 

(12) "yhteisöturvallisuusselvitys" tarkoit-
taa toimivaltaisen turvallisuusviranomaisen 
tekemää arviota, jolla vahvistetaan kyseisen 
osapuolen kansallisten säädösten ja määräys-
ten mukaisesti, että oikeushenkilö tai luonnol-
linen henkilö täyttää edellytykset turvalli-
suusluokiteltuun tietoon pääsemiseksi ja sen 
käsittelemiseksi;   

(13) "kolmas osapuoli" tarkoittaa valtiota, 
järjestöä, oikeushenkilöä tai luonnollista hen-
kilöä, joka ei ole tämän sopimuksen osapuoli. 

(11) “Personnel Security Clearance” 
means determination by the Competent Secu-
rity Authority confirming, in accordance with 
its national laws and regulations, that an in-
dividual is eligible to have access to Classi-
fied Information; 

(12) “Facility Security Clearance” means 
determination by the Competent Security Au-
thority confirming, in accordance with its na-
tional laws and regulations, that a legal entity 
or individual meets the conditions for access 
to and handling of Classified Information;   

 
 
(13) “Third Party” means any state, or-

ganization, legal entity or individual which is 
not a party to this Agreement. 

 
3 artikla 

Turvallisuusluokat 

1. Tämän sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tään asianomainen turvallisuusluokka osa-
puolten kansallisten säädösten ja määräysten 
mukaisesti. 

2. Osapuolet sopivat, että seuraavat turvalli-
suusluokat vastaavat toisiaan: 

Article 3 

Security Classification Levels 

1. Any Classified Information provided 
under this Agreement shall be marked with 
the appropriate Security Classification Level 
in accordance with national laws and regula-
tions of the Parties. 

2. The Parties agree that the following Se-
curity Classification Levels are equivalent to 
each other: 

 
 
Suomen tasavalta Englanninkielinen vastine Kroatian tasavalta 

ERITTÄIN SALAINEN tai 
YTTERST HEMLIG TOP SECRET VRLO TAJNO 

SALAINEN tai HEMLIG SECRET TAJNO 

LUOTTAMUKSELLINEN 
tai KONFIDENTIELL CONFIDENTIAL POVJERLJIVO 

KÄYTTÖ RAJOITETTU tai 
BEGRÄNSAD TILLGÅNG RESTRICTED OGRANIČENO 

 

For the Republic of Finland Equivalent in English For the Republic of Croatia 

ERITTÄIN SALAINEN or 
YTTERST HEMLIG TOP SECRET VRLO TAJNO 
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SALAINEN or HEMLIG SECRET TAJNO 

LUOTTAMUKSELLINEN 
or KONFIDENTIELL CONFIDENTIAL POVJERLJIVO 

KÄYTTÖ RAJOITETTU or 
BEGRÄNSAD TILLGÅNG RESTRICTED OGRANIČENO 

 
 

3. Vastaanottava osapuoli varmistaa, ettei 
tiedon turvallisuusluokituksia muuteta eikä 
kumota, ellei luovuttava osapuoli anna siihen 
kirjallista lupaa. 

3. The Receiving Party shall ensure that the 
classifications of the information are not al-
tered or revoked, except as authorised in 
writing by the Originating Party. 

 
4 artikla 

Toimivaltaiset turvallisuusviranomaiset 

1. Osapuolten kansalliset turvallisuusviran-
omaiset ovat 

Suomen tasavallassa 
- ulkoasiainministeriö; 
Kroatian tasavallassa 
- Office of the National Security Council. 
2. Osapuolet ilmoittavat toisilleen diplo-

maattiteitse kansallisten turvallisuusviran-
omaisten mahdollisista muutoksista. Kansal-
liset turvallisuusviranomaiset ilmoittavat toi-
silleen mahdollisista muista toimivaltaisista 
turvallisuusviranomaisista ja näiden myö-
hemmistä muutoksista.  

3. Kansalliset turvallisuusviranomaiset il-
moittavat toisilleen voimassa olevista kansal-
lisista säädöksistä ja määräyksistä, joilla 
säännellään turvallisuusluokitellun tiedon 
suojaamista, sekä vaihtavat pyynnöstä keske-
nään tietoja turvallisuusluokitellun tiedon 
suojaamista koskevista turvallisuusstandar-
deista, -menettelyistä ja -käytännöistä. 

Article 4 

 Competent Security Authorities 

1. The National Security Authorities of the 
Parties are: 

For the Republic of Finland: 
- Ministry for Foreign Affairs; 
For the Republic of Croatia: 
- Office of the National Security Council. 
2. The Parties shall inform each other 

through diplomatic channels of any changes 
of the National Security Authorities. The Na-
tional Security Authorities shall inform each 
other of any other Competent Security Au-
thorities and any subsequent changes of these 
authorities. 

3. The National Security Authorities shall 
inform each other of the national laws and 
regulations in force regulating the protection 
of Classified Information and shall, on re-
quest, exchange information about the secu-
rity standards, procedures and practices for 
the protection of Classified Information. 

 
5 artikla 

Suojaustoimet ja pääsy turvallisuusluokitel-
tuun tietoon  

1. Osapuolet toteuttavat kansallisten sää-
döstensä ja määräystensä mukaisesti kaikki 
asianmukaiset toimet tämän sopimuksen mu-
kaisesti tuotettavan tai vaihdettavan turvalli-
suusluokitellun tiedon suojaamiseksi. Tällai-
selle turvallisuusluokitellulle tiedolle varmis-
tetaan samantasoinen suoja kuin vastaavaan 

Article 5 

Protection Measures and Access to Classi-
fied Information 

1. In accordance with their national laws 
and regulations, the Parties shall take all ap-
propriate measures for the protection of Clas-
sified Information generated or exchanged 
under this Agreement. The same level of pro-
tection shall be ensured for such Classified 
Information as is provided to the national 
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tämän sopimuksen 3 artiklassa määriteltyyn 
turvallisuusluokkaan kuuluvalle kansalliselle 
turvallisuusluokitellulle tiedolle.   

2. Luovuttava osapuoli ilmoittaa vastaanot-
tavalle osapuolelle kirjallisesti luovutetun 
turvallisuusluokitellun tiedon turvallisuusluo-
kan muutoksista, jotta vastaanottava osapuoli 
soveltaa asianmukaisia turvallisuustoimia. 

 
3. Pääsy turvallisuusluokiteltuun tietoon 

sallitaan ainoastaan sellaisille luonnollisille 
henkilöille, joilla on tiedonsaantitarve ja joille 
on annettu asianmukainen henkilöturvalli-
suusselvitys kyseisen osapuolen kansallisten 
säädösten ja määräysten mukaisesti sekä sel-
vitetty heidän vastuunsa turvallisuusluokitel-
lun tiedon suojaamisesta.  

4. Henkilöturvallisuusselvitystä ei edellyte-
tä turvallisuusluokkaan KÄYTTÖ RAJOI-
TETTU tai BEGRÄNSAD TILLGÅNG / 
OGRANIČENO kuuluvaan turvallisuusluoki-
teltuun tietoon pääsemiseksi. 

5. Tätä sopimusta sovellettaessa kumpikin 
osapuoli tunnustaa toisen osapuolen antamat 
henkilö- ja yhteisöturvallisuusselvitykset. 

 
6. Toimivaltaiset turvallisuusviranomaiset 

avustavat toisiaan pyynnöstä, kansallisten 
säädöstensä ja määräystensä mukaisesti, tä-
män sopimuksen soveltamiseksi tarvittavien 
selvitysmenettelyjen suorittamisessa. 

 
7. Tätä sopimusta sovellettaessa kansalliset 

turvallisuusviranomaiset ilmoittavat toisilleen 
viipymättä henkilö- ja yhteisöturvallisuussel-
vityksiin liittyvistä muutoksista, erityisesti 
turvallisuusluokkien kumoamisesta tai muut-
tamisesta.  

 
8. Luovuttavan osapuolen kansallisen tur-

vallisuusviranomaisen pyynnöstä vastaanot-
tavan osapuolen kansallinen turvallisuusvi-
ranomainen antaa kirjallisen vahvistuksen sii-
tä, että luonnollisella henkilöllä on oikeus 
päästä turvallisuusluokiteltuun tietoon tai että 
oikeushenkilölle on annettu yhteisöturvalli-
suusselvitys. 

9. Vastaanottava osapuoli 
a) välittää turvallisuusluokiteltua tietoa 

kolmannelle osapuolelle ainoastaan luovutta-
van osapuolen kirjallisella ennakkosuostu-
muksella; 

Classified Information of the equivalent Se-
curity Classification Level, as defined in Ar-
ticle 3 of this Agreement.  

2. The Originating Party shall inform the 
Receiving Party in writing about any change 
of the Security Classification Level of the re-
leased Classified Information, in order that 
the latter apply the appropriate security 
measures.  

3. Access to Classified Information shall 
only be granted to individuals who have a 
Need-to-Know, who have been issued an ap-
propriate Personnel Security Clearance in ac-
cordance with the national laws and regula-
tions and who have been briefed on their re-
sponsibilities for the protection of Classified 
Information. 

4. A Personnel Security Clearance is not 
required for access to Classified Information 
at the KÄYTTÖ RAJOITETTU or BE-
GRÄNSAD TILLGÅNG / OGRANIČENO  
level. 

5. Within the scope of this Agreement, 
each Party shall recognize the Personnel and 
Facility Security Clearances issued by the 
other Party. 

6. The Competent Security Authorities 
shall assist each other upon request and in 
accordance with their national laws and regu-
lations in carrying out vetting procedures 
necessary for the application of this Agree-
ment.  

7. Within the scope of this Agreement, the 
National Security Authorities shall inform 
each other without delay about any alteration 
with regard to Personnel and Facility Secu-
rity Clearances, in particular about the revo-
cation or the alteration of Security Classifica-
tion Levels. 

8. Upon request of the National Security 
Authority of the Originating Party, the Na-
tional Security Authority of the Receiving 
Party shall issue a written confirmation that 
an individual has the right to access Classi-
fied Information or a legal entity has been is-
sued a Facility Security Clearance. 

 
9. The Receiving Party shall: 
a) submit Classified Information to a Third 

Party only upon prior written consent of the 
Originating Party; 
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b) merkitsee vastaanottamansa turvallisuus-
luokitellun tiedon noudattaen 3 artiklan mu-
kaista turvallisuusluokkien vastaavuutta;  

c) käyttää turvallisuusluokiteltua tietoa ai-
noastaan niihin tarkoituksiin, joita varten se 
on luovutettu.   

10. Jos muussa osapuolten välisessä sopi-
muksessa on ankarampia määräyksiä turvalli-
suusluokitellun tiedon vaihtamisesta tai suo-
jaamisesta, sovelletaan näitä ankarampia 
määräyksiä. 

b) mark the received Classified Information 
in accordance with the Security Classifica-
tion Level equivalence set forth in Article 3; 

c) use Classified Information only for the 
purposes that it has been provided for.   

 
10. If any other agreement concluded be-

tween the Parties contains stricter regulations 
regarding the exchange or protection of Clas-
sified Information, these stricter regulations 
shall apply. 

 
6 artikla 

Turvallisuusluokitellun tiedon välittäminen 

1. Turvallisuusluokiteltu tieto välitetään 
käyttäen toimivaltaisten turvallisuusviran-
omaisten keskenään hyväksymiä kanavia. 
Vastaanottava osapuoli vahvistaa turvalli-
suusluokkaan SALAINEN tai HEMLIG / 
TAJNO ja sitä ylempään turvallisuusluok-
kaan kuuluvan tiedon vastaanottamisen. 
Muun turvallisuusluokitellun tiedon vastaan-
ottaminen vahvistetaan pyynnöstä. 

2. Turvallisuusluokiteltua tietoa välitetään 
sähköisesti ainoastaan toimivaltaisten turval-
lisuusviranomaisten keskenään sopimilla tur-
vallisilla keinoilla. 

Article 6 

Transmission of Classified Information 

1. Classified Information shall be transmit-
ted through channels mutually approved by 
the Competent Security Authorities. The Re-
ceiving Party shall confirm the receipt of 
Classified Information at the levels 
SALAINEN or HEMLIG / TAJNO  and 
above. The receipt of other Classified Infor-
mation shall be confirmed on request. 

 
2. Classified Information shall be transmit-

ted electronically only by secure means 
agreed between the Competent Security Au-
thorities.  

 
7 artikla 

Turvallisuusluokitellun tiedon kopiointi ja 
kääntäminen 

1. Turvallisuusluokkaan ERITTÄIN SA-
LAINEN tai YTTERST HEMLIG / VRLO 
TAJNO kuuluvaa tietoa käännetään tai kopi-
oidaan ainoastaan poikkeustapauksissa, luo-
vuttavan osapuolen kirjallisella ennakkosuos-
tumuksella. 

2. Kaikkiin turvallisuusluokitellun tiedon 
kopioihin merkitään alkuperäinen luokitus-
merkintä. Tällainen kopioitu tieto suojataan 
samalla tavoin kuin alkuperäinen tieto. Kopi-
oita otetaan enintään virallisiin tarkoituksiin 
tarvittava määrä. 

 
3. Turvallisuusluokitellun tiedon käännök-

seen tehdään alkuperäinen luokitusmerkintä 
sekä lisäksi käännöskielinen huomautus siitä, 
että käännös sisältää luovuttavan osapuolen 

Article 7 

Reproduction and Translation of Classified 
Information 

1. Information classified at the ERITTÄIN 
SALAINEN or YTTERST HEMLIG / 
VRLO TAJNO level shall be translated or 
reproduced only in exceptional cases upon 
prior written consent of the Originating Par-
ty. 

2. All copies of Classified Information 
shall be marked with the original classifica-
tion marking. Such reproduced information 
shall be protected in the same way as the 
original information. The number of copies 
shall be limited to that required for official 
purposes. 

3. Any translation of Classified Informa-
tion shall be marked with the original classi-
fication marking and bear an additional note 
in the language of translation that the transla-
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turvallisuusluokiteltua tietoa. tion contains Classified Information of the 
Originating Party. 

 
8 artikla 

Turvallisuusluokitellun tiedon hävittäminen 

1. Jotta turvallisuusluokitellun tiedon tuot-
taminen uudelleen kokonaan tai osittain saa-
daan estetyksi, tieto hävitetään. 

2. Turvallisuusluokkaan ERITTÄIN SA-
LAINEN tai YTTERST HEMLIG / VRLO 
TAJNO kuuluvaa tietoa ei hävitetä. Se palau-
tetaan luovuttavalle osapuolelle. 

3. Luovuttava osapuoli voi lisämerkinnän 
avulla tai myöhemmällä kirjallisella ilmoituk-
sella nimenomaisesti kieltää turvallisuus-
luokitellun tiedon hävittämisen. Jos turvalli-
suusluokitellun tiedon hävittäminen kielle-
tään, tieto palautetaan luovuttavalle osapuo-
lelle. 

4. Kriisitilanteessa, joka estää tämän sopi-
muksen mukaisesti tuotetun tai vaihdetun tur-
vallisuusluokitellun tiedon suojaamisen tai 
palauttamisen, tieto hävitetään välittömästi. 
Vastaanottava osapuoli ilmoittaa tiedon hävit-
tämisestä luovuttavan osapuolen kansalliselle 
turvallisuusviranomaiselle mahdollisimman 
pian. 

Article 8 

Destruction of Classified Information 

1. Classified Information shall be destroyed 
insofar as to prevent its reconstruction in 
whole or in part. 

2. Classified information at the ERITTÄIN 
SALAINEN or YTTERST HEMLIG / 
VRLO TAJNO level shall not be destroyed. 
It shall be returned to the Originating Party. 

3. The Originating Party may, by additional 
marking or subsequent written notice, ex-
pressly prohibit the destruction of Classified 
Information. If the destruction of Classified 
Information is prohibited, it shall be returned 
to the Originating Party. 

 
4. In case of a crisis situation which makes 

it impossible to protect or return Classified 
Information generated or exchanged under 
this Agreement the Classified Information 
shall be destroyed immediately. The Receiv-
ing Party shall notify the National Security 
Authority of the Originating Party about this 
destruction as soon as possible. 

 
9 artikla 

Turvallisuusluokitellut sopimukset 

1. Turvallisuusluokitellut sopimukset teh-
dään ja pannaan täytäntöön kummankin osa-
puolen kansallisten säädösten ja määräysten 
mukaisesti.  

2. Vastaanottavan osapuolen kansallinen 
turvallisuusviranomainen vahvistaa pyynnös-
tä, että ehdotetulle hankeosapuolelle on an-
nettu asianmukainen henkilö- tai yhteisötur-
vallisuusselvitys. Jos ehdotetulla hankeosa-
puolella ei ole asianmukaista turvallisuussel-
vitystä, luovuttavan osapuolen kansallinen 
turvallisuusviranomainen voi pyytää vastaan-
ottavan osapuolen kansallista turvallisuusvi-
ranomaista antamaan asianmukaisen turvalli-
suusselvityksen.   

3. Turvallisuusluokkaan KÄYTTÖ RA-
JOITETTU tai BEGRÄNSAD TILLGÅNG / 
OGRANIČENO kuuluvia turvallisuusluoki-

Article 9 

Classified Contracts 

1. Classified Contracts shall be concluded 
and implemented in accordance with national 
laws and regulations of each Party.  

 
2. Upon request the National Security Au-

thority of the Receiving Party shall confirm 
that a proposed Contractor has been issued an 
appropriate Personnel or Facility Security 
Clearance. If the proposed Contractor does 
not hold an appropriate security clearance, 
the National Security Authority of the Origi-
nating Party may request the National Secu-
rity Authority of the Receiving Party to issue 
the appropriate security clearance. 

 
3. A Facility Security Clearance is not re-

quired for Classified Contracts at the 
KÄYTTÖ RAJOITETTU or BEGRÄNSAD 
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teltuja sopimuksia varten ei edellytetä yhtei-
söturvallisuusselvitystä. 

4. Kuhunkin turvallisuusluokiteltuun sopi-
mukseen ja alihankintasopimukseen on sisäl-
lytettävä turvallisuusmääräykset, joissa luo-
vuttava osapuoli määrittää vastaanottavalle 
osapuolelle luovutettavan turvallisuusluoki-
tellun tiedon, tälle annetun turvallisuusluokan 
sekä hankeosapuolen velvoitteet turvallisuus-
luokitellun tiedon suojaamiseksi. 

5. Hankeosapuolella on turvallisuusluoki-
tellun tiedon suojaamiseksi vähintään seuraa-
vat velvoitteet: 

a) sallia pääsy turvallisuusluokiteltuun tie-
toon kyseisen osapuolen kansallisten säädös-
ten ja määräysten sekä tämän sopimuksen 
mukaisesti; 

b) välittää turvallisuusluokiteltu tieto tässä 
sopimuksessa määritettyjä keinoja käyttäen; 

c) ilmoittaa mahdollisista turvallisuusluoki-
teltuun tietoon liittyvistä muutoksista;  

d) käyttää turvallisuusluokiteltuun sopi-
mukseen liittyvää turvallisuusluokiteltua tie-
toa ainoastaan sopimuksen aiheeseen liitty-
viin tarkoituksiin; 

e) noudattaa tarkasti tämän sopimuksen 
määräyksiä, jotka liittyvät turvallisuusluoki-
tellun tiedon käsittelymenettelyihin: 

f) ilmoittaa hankeosapuolen kansalliselle 
turvallisuusviranomaiselle mahdollisesta tur-
vallisuusluokiteltuun sopimukseen liittyvästä 
tietoturvaloukkauksesta; 

g) luovuttaa turvallisuusluokiteltuun sopi-
mukseen liittyvää turvallisuusluokiteltua tie-
toa kolmannelle osapuolelle ainoastaan luo-
vuttavan osapuolen kirjallisella ennakkosuos-
tumuksella.  

6. Turvallisuusluokiteltujen sopimusten täy-
täntöönpanoon osallistuvien alihankkijoiden 
on tapauksen mukaan noudatettava hanke-
osapuoliin sovellettavia turvallisuusmääräyk-
siä. 

TILLGÅNG / OGRANIČENO  level. 
 
4. Each Classified Contract or sub-contract 

shall include security provisions by which 
the Originating Party shall specify the Classi-
fied Information to be released to the Receiv-
ing Party, the Security Classification Level 
assigned to that information, and the Con-
tractor’s obligations to protect the Classified 
Information. 

5. The Contractor’s obligations to protect 
Classified Information shall include, at least, 
the following: 

a) to grant access to the Classified Informa-
tion in accordance with the national laws and 
regulations and this Agreement; 

 
b) to transmit the Classified Information by 

the means specified in this Agreement; 
c) to communicate any changes that may 

arise in respect of the Classified Information;  
d) to use the Classified Information under 

the Classified Contract only for the purposes 
related to the subject of the contract; 

 
e) to adhere strictly to the provisions of this 

Agreement related to the procedures for han-
dling Classified Information; 

f) to notify the Contractor’s National Secu-
rity Authority of any Security Breach related 
to the Classified Contract; 

 
g) to release the Classified Information re-

lated to the Classified Contract to any Third 
Party only upon prior written consent of the 
Originating Party. 

 
6. Sub-contractors engaged in Classified 

Contracts shall, as appropriate, comply with 
the security provisions applied to the Con-
tractors. 

 
10 artikla 

Vierailut 

1. Vierailut, joihin liittyy pääsy turvalli-
suusluokiteltuun tietoon, edellyttävät isäntä-
osapuolen kansallisen turvallisuusviranomai-
sen ennakolta antamaa lupaa. Lupa myönne-
tään vierailevan osapuolen kansallisen turval-

Article 10 

Visits 

1. Visits entailing access to Classified In-
formation are subject to prior permission by 
the National Security Authority of the host 
Party. The permission shall be granted on the 
basis of a visit request by the National Secu-
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lisuusviranomaisen esittämän vierailupyyn-
nön perusteella. 

2. Tämän artiklan 1 kohdassa tarkoitetun 
pyynnön on sisällettävä 

a) vierailijan etu- ja sukunimi, syntymäaika 
ja -paikka sekä kansallisuus; 

b) vierailijan passin tai muun henkilötodis-
tuksen numero; 

c) vierailijan asema ja hänen edustamansa 
organisaation nimi; 

d) vierailijan henkilöturvallisuusselvityksen 
taso; 

e) vierailun tarkoitus ja ehdotettu työohjel-
ma, mukaan lukien vierailuun liittyvän turval-
lisuusluokitellun tiedon korkein turvallisuus-
luokka, sekä suunniteltu vierailuajankohta; 

f) vierailupyynnössä tarkoitettujen organi-
saatioiden ja toimipaikkojen nimet; 

g) vierailujen määrä ja kesto; 
 
h) mahdolliset muut tiedot, joista kansalli-

set turvallisuusviranomaiset sopivat keske-
nään. 

3. Tämän artiklan 1 kohdassa tarkoitettu 
pyyntö esitetään vähintään kolme viikkoa 
etukäteen. Kiireellisissä tapauksissa kansalli-
set turvallisuusviranomaiset voivat sopia ly-
hyemmästä ajasta. 

4. Kumpikin osapuoli takaa vierailijoiden 
henkilötietojen suojaamisen kansallisten sää-
döstensä ja määräystensä mukaisesti.  

rity Authority of the visiting Party. 
 
2. The request referred to in paragraph 1 of 

this Article shall contain: 
a) the visitor’s name and surname, date and 

place of birth, and nationality; 
b) the passport number or another identifi-

cation card number of the visitor; 
c) the position of the visitor and the name 

of the organization represented; 
d) the level of the Personnel Security 

Clearance of the visitor; 
e) the purpose, proposed working pro-

gramme, including the highest level of Clas-
sified Information involved, and planned date 
of the visit; 

f) the names of the organizations and facili-
ties requested to be visited; 

g) the number of visits and the period re-
quired; 

h) any other data, agreed upon by the Na-
tional Security Authorities. 

 
3. The request referred to in paragraph 1 of 

this Article shall be submitted at least 3 
weeks in advance. In urgent cases the Na-
tional Security Authorities may agree on a 
shorter period. 

4. Each Party shall guarantee the protection 
of the personal data of the visitors in accor-
dance with its national laws and regulations. 

 
11 artikla 

Tietoturvaloukkaus 

1. Tietoturvaloukkauksen tapahduttua sen 
osapuolen kansallinen turvallisuusviranomai-
nen, jonka alueella loukkaus on tehty, ilmoit-
taa loukkauksesta viipymättä luovuttavan 
osapuolen kansalliselle turvallisuusviran-
omaiselle ja käynnistää kansallisten säädös-
tensä ja määräystensä mukaisesti asianmukai-
sen menettelyn määrittääkseen loukkaukseen 
liittyvät tosiseikat. Menettelyn tulokset toimi-
tetaan luovuttavan osapuolen kansalliselle 
turvallisuusviranomaiselle. 

2. Kun tietoturvaloukkaus on tehty kolman-
nessa valtiossa, turvallisuusluokitellut tiedot 
lähettäneen osapuolen kansallinen turvalli-
suusviranomainen toteuttaa viipymättä tämän 
artiklan 1 kohdassa tarkoitetut toimet.  

Article 11 

Security Breach 

1. In case of a Security Breach, the Na-
tional Security Authority of the Party where 
the breach has occurred shall, without delay, 
inform the National Security Authority of the 
Originating Party about the breach and, in 
accordance with national laws and regula-
tions, initiate appropriate proceedings in or-
der to determine the circumstances of the Se-
curity Breach. The results of the proceedings 
shall be forwarded to the National Security 
Authority of the Originating Party. 

2. When the Security Breach has occurred 
in a third state, the National Security Author-
ity of the sending Party shall take the actions 
referred to in paragraph 1 of this Article 
without delay. 
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12 artikla 

Kustannukset  

Osapuolet vastaavat omista kustannuksis-
taan, jotka aiheutuvat tätä sopimusta täytän-
töön pantaessa ja sen täytäntöönpanoa valvot-
taessa. 

Article 12 

Expenses 

Each Party shall bear its own expenses in-
curred in the course of the implementation of 
this Agreement and its supervision. 

 
13 artikla 

Riitojen ratkaiseminen 

Kaikki tämän sopimuksen tulkintaa tai so-
veltamista koskevat riidat ratkaistaan osa-
puolten välisillä keskusteluilla ja neuvotte-
luilla, eikä niitä saateta kansainvälisten tuo-
mioistuinten tai kolmansien osapuolten rat-
kaistaviksi. 

Article 13 

Settlement of Disputes 

Any dispute regarding the interpretation or 
application of this Agreement shall be settled 
by consultations and negotiations between 
the Parties and shall not be referred to any in-
ternational tribunal or Third Party for settle-
ment. 

 
14 artikla 

Loppumääräykset 

1. Tämä sopimus tulee voimaan toiseksi 
seuraavan kuukauden ensimmäisenä päivänä 
sen jälkeen, kun on otettu vastaan jälkimmäi-
nen kirjallinen ilmoitus, jolla osapuolet il-
moittavat toisilleen diplomaattiteitse, että nii-
den kansalliset sopimuksen voimaantulon 
edellyttämät oikeudelliset vaatimukset on täy-
tetty. 

2. Tätä sopimusta voidaan muuttaa osapuol-
ten keskinäisellä kirjallisella suostumuksella. 
Muutokset tulevat voimaan tämän artiklan 1 
kohdan mukaisesti.  

 
3. Tämä sopimus tehdään toistaiseksi. Osa-

puoli voi irtisanoa tämän sopimuksen ilmoit-
tamalla asiasta toiselle osapuolelle kirjallises-
ti diplomaattiteitse. Tällöin tämä sopimus 
lakkaa olemasta voimassa kuuden kuukauden 
kuluttua siitä päivästä, jona toinen osapuoli 
on vastaanottanut irtisanomisilmoituksen.  

 
4. Jos tämä sopimus lakkaa olemasta voi-

massa, kaikkea sopimuksen mukaisesti vaih-
dettua turvallisuusluokiteltua tietoa suojataan 
edelleen sopimuksen määräyksiä noudattaen, 
ja pyynnöstä tämä tieto palautetaan luovutta-
valle osapuolelle.  

Article 14 

Final Provisions 

1. This Agreement shall enter into force on 
the first day of the second month following 
the receipt of the last written notification by 
which the Parties have informed each other, 
through diplomatic channels, that their inter-
nal legal requirements necessary for the entry 
into force of the Agreement have been ful-
filled.  

2. This Agreement may be amended by 
mutual written consent of the Parties. The 
amendments shall enter into force in accor-
dance with the provision of paragraph 1 of 
this Article.  

3. This Agreement is concluded for an in-
definite period of time. Either Party may de-
nounce this Agreement by giving the other 
Party written notice through diplomatic 
channels. In that case, this Agreement shall 
terminate six months from the date on which 
the other Party has received the denunciation 
notice.  

4. In case of termination of this Agreement, 
all Classified Information exchanged pursu-
ant to this Agreement shall continue to be 
protected in accordance with the provisions 
set forth herein and, upon request, returned to 
the Originating Party. 
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Tehty Zagrebissa 11 päivänä helmikuuta 
2014 kahtena suomen-, kroatian- ja englan-
ninkielisenä alkuperäiskappaleena, jonka 
kaikki tekstit ovat yhtä todistusvoimaiset. Jos 
syntyy tulkintaeroja, englanninkielinen teksti 
on ratkaiseva. 

Done at Zagreb on 11th February in two 
originals, each in the Finnish, Croatian and 
English languages, all texts being equally au-
thentic. In case of any divergence of interpre-
tation, the English text shall prevail. 

 
Suomen tasavallan hallituksen puolesta  
 
 
Timo Rajakangas 
suurlähettiläs 
 
Kroatian tasavallan hallituksen puolesta 
 
 
 
Ivica Panenic 
Kansallisen turvallisuusneuvoston toimis-

ton päällikkö 

For the Government of the Republic of Fin-
land 

 
Timo Rajakangas 
Ambassador 
 
For the Government of the Republic of 

Croatia Kroatian tasavallan hallituksen pu-
olesta 

 
Ivica Panenic 
Head of the Office of the National Security 

Council 
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