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Hallituksen esitys eduskunnalle turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta Suomen ja Sveitsin
villilli tehdyn sopimuksen hyviksymisesti seki laiksi
mainitun sopimuksen lainsifidinnon alaan kuuluvien
méiriysten voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
viksyisi Suomen ja Sveitsin vilisen sopi-
muksen turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta seké lain sopimuk-
sen lainsdddidnnon alaan kuuluvien médrdys-
ten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettavian turvallisuusluokitellun tie-
don suojaaminen Suomen ja Sveitsin vililld
osapuolten vilisessd yhteistyOssd erityisesti
ulko-, puolustus-, turvallisuus-, tiede- tai yri-
tysasioissa sekd teknisissd asioissa. Kysymys
on arkaluonteisista tietoaineistoista, jotka l4-
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hettdvissd sopimusvaltiossa on erikseen luo-
kiteltu korkean tietoturvallisuuden tason to-
teuttamista edellyttdviksi. Sopimus ei velvoi-
ta turvallisuusluokitellun tiedon vaihtami-
seen.

Sopimus tulee voimaan, kun jdlkimmé&inen
ilmoitus siitd, ettd sopimuksen voimaansaat-
tamiseksi tarvittavat kansalliset toimenpiteet
on saatettu loppuun, on otettu vastaan. Sopi-
muksen voimaansaattamislaki on tarkoitettu
tulemaan voimaan valtioneuvoston asetuksel-
la safdettivinid ajankohtana samaan aikaan
kuin sopimus tulee Suomen osalta voimaan.



2 HE 67/2014 vp

SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO ...ovuiiiiiiniiiieiieiieneeeesseeisesie e 1
N N 1 0 4 SO USSR PR SR USUUPRURTURTO 2
YLEISPERUSTELUT ...ttt ettt sttt e st eaaeseaeneaabeseeensaneneneneenns 3
1 JOHDANTO .ottt sttt s ene 3
2 NYKYTILA ettt st st s s 4
2.1 Laki kansainvélisistd tietoturvallisuusvelvoitteista.........ccocoevrvereneericnienrriceeeene 4
2.2 Turvallisuusselvityksid koskeva 1ainSEAdANLS .........cooeeieiniiiiiiniieiieeeceeeae 7
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET ......ccoeiiiiiieae. 8
4 ESITYKSEN VAIKUTUKSET ... .ottt ettt 8
4.1 Vaikutukset Kansalaisiin ........cccocoririieiiniie e 8
4.2 Vaikutukset elinkeinOelaAmEAN ..........ccccoiiriiriiiiere e 9
4.3 Taloudelliset VAIKUTUKSEE ........oiieiiriicecerieei et 9
4. Vaikutukset hallintoon .........cociiiiiiiiiiee ettt 9
5 ASIAN VALMISTELU ..ottt ae s 9
YKSITYISKOHTAISET PERUSTELUT ..ottt 10
1 Sopimuksen sisdltd ja suhde Suomen lainSAAdANIEON .......eeevvevevirviiiriirieerieerenens 10
2 Lakiehdotuksen perustelUul .........cccvvviveriverieirieerieeriteereesressreesreesseesseesseeenseeseenseersnens 14
3 VOIMAANTULO. ..ottt s e e 15
4 Eduskunnan suostumuksen tarpeellisuus ja késittelyjarjestys .......c.ccoocrniiiricnnncnne 15
4.1 Eduskunnan suostumuksen tarpeellisuus............ccocieiieiiiiiniiiiieiieenienne 15
4.2 KA STy JATESTYS 1 vvevverererrerereesriesiessrreeeeseerseessnesenessnessnessnessesssessseesssesnees 16
LAKIEHDOTUS ...ttt ettt et s nes 18
Laki turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Sveitsin kanssa
tehdyn sopimuksen lainséddédnnén alaan kuuluvien mééraysten
VOIMAANSAALLAMISESTA ...eveeueetieeieiieieeee ettt e et re e e e e e e e e 18
SOPIMUSTEKSTL ...ttt st et s 19
LIITE T oottt ettt et e et e e bt e ea et e e at e b e steemeanbeeseentaneassesseensansessaensanbens 29



HE 67/2014 vp 3

YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyji, joiden avulla turvataan
informaation sisillon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seki tiedon
kaytettivyys. Tietoturvallisuuden varmista-
miseksi kéytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkil6ston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosddnnokset ja tietojen kdyton ra-
joittaminen vain sovittuun tarkoitukseen seki
erilaiset tietojen kisittelyyn ja siirtoon liitty-
viat menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren sisdltden tietojen hankkimisen,
muokkaamisen, kdyton, luovutuksen, arkis-
toinnin ja havittdmisen.

Kansainvéliseen yhteistyhon liittyviin
asiakirjoihin sisiltyy toisinaan sellaisia salas-
sa pidettdvii tietoja, joiden luvaton paljastu-
minen voi aiheuttaa merkittivdd ja laajalle
ulottuvaa vahinkoa keskeisille yleisille eduil-
le. Téllaisten aineistojen asianmukaisesta ki-
sittelystd on sen vuoksi pidettivi erityistd
huolta. Kysymys on Suomen luotettavuudes-
ta kansainvilisen yhteistyon osapuolena.
Kansainvélinen  tietoturvallisuusyhteistyd,
johon Suomikin osallistuu, k#sittdd perintei-
sesti diplomaattiseen toimintaan samoin kuin
puolustushallintojen véliseen yhteistyShon
liittyvéin ei-julkisen tiedonvaihdon suojaami-
sen. Vilittomén valtiovastuun piiriin kuulu-
vien kysymysten lisdksi kansainvilisilld tie-
toturvallisuusvelvoitteilla on kuitenkin kas-
vava merkitys my0s taloudellisen, teollisen ja
teknologisen yhteistyon kannalta, joiden
puitteissa yhd useammat yritystason hankkeet
edellyttivit turvallisuusluokitellun tiedon
hy6dyntamistd. Néin etenkin silloin, kun ky-
se on sellaisesta viranomaisen hankinnasta,
jossa valtion suojattuja tietoja on annettava
yritykselle kaupallisen sopimuksen toteutta-
mista varten. Téllaisia ovat perinteisesti ol-
leet erityisesti puolustusalan hankinnat, mut-
ta nykyddn yhd enenevdssd méadrin myds
muilla sektoreilla tapahtuvat hankinnat, ku-
ten esimerkiksi informaatioteknologian ja
ydinvoima-alan hankinnat.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pddasiallinen syy tdhdn on kansallis-
ten lainsdddantsjen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyytta
osana kansallista kokonaisturvallisuutta.
Edelld sanotusta poikkeuksena on kuitenkin
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin vililld turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaihtamisesta
tehty yleinen turvallisuussopimus (SopS 11
ja 12/2013).

Yleissopimuksen puuttuminen on pakotta-
nut valtiot, Suomi mukaan luettuna, etsiméin
kahdenvilisid sopimusratkaisuja. Suomi on
tehnyt ensimmadisen kahdenvilisen tietotur-
vallisuussopimuksensa Saksan liittotasaval-
lan kanssa vuonna 2004. Sopimus tuli voi-
maan 16 pédivinid heindkuuta 2004 (SopS 96
ja 97/2004). Vuotta myShemmin allekirjoi-
tettiin Suomen ja Ranskan vilinen sopimus,
joka puolestaan tuli voimaan 1 pdivini elo-
kuuta 2005 (SopS 66 ja 67/2005). Kumpikin
suuri Euroopan unionin (EU) jdsen on Suo-
melle tédrked yhteistySkumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla. Tietoturvallisuustarpeiden
painottumista enenevdssd méadrin myds ta-
loudelliseen toimintaan ilmentdd Suomen ja
Euroopan Avaruusjérjeston (ESA) vilinen
yhteisty6sopimus, jdljempénd ESA:n ftieto-
turvallisuussopimus, niin  ikddn vuodelta
2004 (SopS 94 ja 95/2004). Sopimuksen erds
keskeinen tavoite on turvata Suomen elinkei-
noeldmin mahdollisuudet osallistua tasaver-
taisesti muiden jdsenmaiden kanssa ESA:n
turvallisuusluokiteltuihin tarjouskilpailuihin.
Tietoturvallisuussopimus on tehty myds Lén-
si-Euroopan unionin (WEU) kanssa (SopS 41
ja 42/1998) ja Eurooppalaisen puolustusma-
teriaaliyhteistydjarjeston  (OCCAR) (SopS
109 ja 110/2008) ja Pohjois-Atlantin liiton
(Nato) (SopS 7 ja 8/2013) kanssa. Mainittu-
jen sopimusten lisdksi Suomi on tehnyt voi-
massaolevan tietoturvallisuussopimuksen
Slovakian (SopS 116 ja 117/2007), Viron
(SopS 12 ja 13/2008), Italian (SopS 23 ja 24/
2008), Latvian (SopS 33 ja 34/2008), Puolan
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(SopS 46 ja 47/2008), Bulgarian (SopS 116
ja 117/2008), Slovenian (SopS 22 ja
23/2009), Tsekin (SopS 53 ja 54/2009), Es-
panjan (SopS 38 ja 39/2010), Amerikan yh-
dysvaltojen (SopS 41 ja 42/2013), Ison-
Britannian (SopS 49 ja 50/2013) ja Luxem-
burgin (SopS 59 ja 60/2013) kanssa. Suomi
on 10 pdivand toukokuuta 2012 hyviksynyt
EU:n jidsenvaltioiden vilillda toukokuussa
2011 allekirjoitetun sopimuksen turvallisuus-
luokitellun tiedon suojaamisesta. Lisiksi
Suomi on tehnyt soveltamisalaltaan suppe-
amman tietoturvallisuussopimuksen Israelin
kanssa puolustus- tai turvallisuushallintojen
kesken vilitetystd turvallisuusluokitellusta
tiedosta (SopS 34 ja 35/2012).

Tietoturvallisuussopimuksella luodaan
edellytykset turvallisuusluokitellun tiedon
vaihtamiseen osapuolten vililld. Sopimuksel-
la varmistutaan siiti, ettd Suomen luovuttama
turvallisuusluokiteltu tieto pidetddn vastaan-
ottajamaassa salassa ja sitd suojataan ja kési-
telldsin asianmukaisesti. Tietoturvallisuusso-
pimuksen avulla my0s toinen osapuoli voi
varmistua siitd, ettd Suomi suojaa ja kisitte-
lee sen luovuttamaa turvallisuusluokiteltua
tietoa asianmukaisesti.

2 Nykytila
2.1 Laki kansainvilisista tietoturvalli-
suusvelvoitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:n tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettd
kansainvilisten sopimusten panemiseksi tiy-
tantdon on tarve poiketa asiakirjajulkisuuteen
ja -turvallisuuteen perustuvista kansallisista
jarjestelyistd, jotka perustuvat pddosin viran-
omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jéljempina julkisuuslaki.

Lakia kansainvélisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. N4illd tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden

luovuttaja on kansainvilisen, Suomea sitovan
sopimuksen tai muun kansainvilisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinndn., Miidrdysvalta
luovutettuun tietoon sidilyy luovutuksen jil-
keenkin aineiston luovuttaneella waltiolla.
Lakia voidaan soveltaa vain, jos kansainvili-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa saddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainviilisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat lisiksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikdin asiakirjat
ja materiaalit, jotka on Suomessa tuotettu eri-
tyissuojattavan tietoaineiston pohjalta. Lakia
ei sovelleta pelkdstdin Suomen kansallista
tietoa sisiltdvien asiakirjojen tai niiden osien
salassapitoon tai luokitukseen.

Laissa sidddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sdi-
dos, johon sddnndsten soveltaminen perus-
tuu, ei endd ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsdddantéon

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy kansallisten
asiakirjojen tietoturvallisuudesta annetuista
sdadannoksistd poikkeavia sddnnoksid. Laissa
on kuitenkin yleinen viittaussddnnds jul-
kisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisédltyy muita
kuin kansainvilisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistydstd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnncksid. Laissa on
my0s erityissddnnds, joka koskee pédttksen-
tekovaltaa siind tilanteessa, ettid tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnén voi kisitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtd4d toisen viranomaisen ratkais-
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tavaksi julkisuuslain 15 §:ssé s#dddetyissé ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
my0s elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on osapuolena turvallisuusluokitel-
lussa sopimuksessa tai osallistuu tillaista so-
pimusta edeltdvdin hankintakilpailuun tai
toimii tdllaisen elinkeinonharjoittajan ali-
hankkijana (1 §:n 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitdvd
yritys taikka kansainvilinen jérjesto tai toi-
mielin aikoo tehd4 tai on tehnyt kansainvili-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pité-
vén elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd piadsyd erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta).

Elinkeinonharjoittaja voi pyytdd yhteiso-
turvallisuusselvityksen ja arvion tekemistd
voidakseen osallistua toisen valtion viran-
omaisen tai siind kotipaikkaansa pitdvan yri-
tyksen jirjestiméin tarjouskilpailuun (12 §:n
2 mom.). Saddnndksen tarkoituksena on turva-
ta suomalaisten yritysten kilpailumahdolli-
suudet hankinnoissa silloinkin, kun hankin-
taan sovellettavissa olevaa kansainvilistd tie-
toturvallisuussopimusta ei ole. Useimmat
valtiot kuitenkin edellyttavit kahdenvilisen
tietoturvallisuussopimuksen olemassa oloa
ulkomaisen turvallisuustodistuksen hyvik-
symiseksi.

Elinkeinonharjoittajalla ja timén palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 §). Elinkeinonharjoitta-
jalla on myd&s velvollisuus kansainvilisten
tietoturvallisuusvelvoitteiden toteuttamiseksi
antaa toimivaltaiselle turvallisuusviranomai-
selle tietoja sekd sallia viranomaisen ja kan-
sainvilisen toimielimen tai sopimusvaltion
edustajan tutustuminen turvallisuusjirjeste-
lyihinsi ja toimitiloihinsa (16 §:n 2 mom. ja
18 §:n 2 mom.).

Lain tdytdntédnpanoviranomaiset

Laissa on sddnnokset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvilisten
tietoturvallisuusvelvoitteiden ~ hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvilis-
ten tietoturvallisuusvelvoitteiden toteuttami-
seen liittyvissd tehtdvissd toimii ulkoasiain-
ministerid. Puolustusministeri6, pddesikunta,
Suojelupoliisi ja Viestintdvirasto toimivat
miirittyind turvallisuusviranomaisina (De-
signated Security Authority, DSA). Niille vi-
ranomaisille voi kuulua muun ohella tarjous-
ja hankintamenettelyihin liittyvien asiakirjo-
jen turvallisuusluokittelu.

Henkil6turvallisuutta koskevien turvalli-
suusselvitysten, jdljempdnd henkiloturvalli-
suusselvitys, laadinnasta huolehtivat Suoje-
lupoliisi ja padesikunta (11 §). Yhteisdturval-
lisuusselvityksen laadinta kuuluu lain mu-
kaan Suojelupoliisille, paitsi silloin, kun kyse
on puolustukseen liittyvistd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pda-
esikunta (12 §). Kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 5 §:n 2 mo-
mentin mukaan kansallinen turvallisuusvi-
ranomainen ja tehtdvddn midrityt turvalli-
suusviranomaiset voivat sen estiméttd, mitd
muun muassa toimivallasta yhteisSturvalli-
suusselvitysten laadinnasta séfdetddn, sopia
tietyn tehtidvién tai tehtiviakokonaisuuden hoi-
tamisesta toisen turvallisuusviranomaisen lu-
kuun, jos jérjestely on tarpeen tehtdvien hoi-
tamiseksi tarkoituksenmukaisesti, taloudelli-
sesti ja joutuisasti. Viestintdvirasto on lain
4 §:n 1 momentissa (885/2010) médritty tur-
vallisuusviranomaiseksi, jonka tehtdvind on
toimia asiantuntijana tietojirjestelmien ja tie-
toliikennejérjestelyjen turvallisuutta koske-
vissa asioissa.

Laissa kansainvilisistd tietoturvallisuus-
velvoitteista on sddnnokset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sdannssten tarkoi-
tuksena on varmistaa, ettd toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille
kuuluvien tehtévien hoitamiseksi tarpeelliset
tiedot. Viranomaiset voivat myds salassapi-
tovelvollisuuden estdméttd antaa kansainvili-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteisty6td varten salassa pidettdvid tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
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ranomaisella on my6s oikeus sallia kansain-
véliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvilisen jérjeston, toimielimen
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjérjeste-
lyihin ja toimitiloihin riippumatta siitd, mité
turvallisuusjirjestelyjen salassapidosta sdfde-
tadn taikka sdddetddn tai madrdtdan padsystd
tiloihin, joissa késitellddn tai séilytetddn sa-
lassa pidettédvid tietoja (18 §).

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvilisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan midrdyksen loukkaamisesta sekéd
ryhdyttdvd toimenpiteisiin asian selvittimi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kidyton sdédntely

Erityissuojattava tietoaineisto on pidettivi
salassa, jollei kansainvilisestd tietoturvalli-
suusvelvoitteesta muuta johdu (6 §:n 1
mom.). Salassapitovelvollisuus koskee myos
elinkeinonharjoittajaa tdimén ollessa osapuo-
lena turvallisuusluokitellussa sopimuksissa.
Suomen tekemissd, kdytdnnossd kahdenvili-
sissd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sddnnénmukaisesti maars-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Kyseisen médrdyksen mukaisesti erityis-
suojattavaa tietoaineistoa saa kéyttdd ja luo-
vuttaa vain siihen tarkoitukseen, jota varten
se on annettu, jollei se, joka on madritellyt
aineiston turvallisuusluokan, ole antanut
muuhun suostumustaan. Erityissuojattavien
tietoaineistojen k#yttéd koskee siten vahva
kayttotarkoitussidonnaisuus.

Turvallisuusluokittelu ja —toimenpiteet

Laissa sdddetddn velvollisuudesta merkitd
erityissuojattavaan tietoaineistoon sen turval-
lisuusluokka. Tietoaineistoon tehty merkinté
turvallisuusluokasta osoittaa, minkélaisia
toimenpiteitd on toteutettava aineistoa kisi-
teltdessd (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitd tiukempia
tietoturvallisuustoimenpiteiti  edellytetain.

Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia kisittelymddrdyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston kisit-
telyssd noudatettavista eri turvallisuusluokkia
vastaavista turvallisuustoimenpiteistd valtio-
neuvoston asetuksella (9 §). Tietoturvalli-
suudesta valtionhallinnossa annetun valtio-
neuvoston asetuksen (681/2010), jaljempind
tietoturvallisuusasetus, 11 §:ssd on sdddetty
turvallisuusluokitusmerkintdd koskevista eri-
tyissddnnoksistd ja 12 §:ssé turvallisuusluoki-
tuksen vastaavuudesta.

Turvallisuusluokiteltuja aineistoja kisitel-
tdessd on lain mukaan huolehdittava siitd, et-
14 tietoja sdilytetddn asianmukaisissa tiloissa.
Tilojen turvallisuusvaatimuksista on sdéddetty
tietoturvallisuusasetuksen 14 §:ssi.

Turvallisuusluokiteltuja tietoja viranomai-
sissa kéytettdessd on noudatettava piditty-
vyyttd ja sen vuoksi lakiin kansainvilisistd
tietoturvallisuusvelvoitteista on kirjattu kan-
sainvilisissd sopimuksissa oleva yleinen vaa-
timus siiti, ettd tietoihin annetaan pédisy vain
niille, jotka tarvitsevat tietoja tehtiviensd
hoitamisessa. Namd henkil6t on nimettdva
etukiteen, jos sopimuksessa titd edellytetdsn.
Sama koskee myds 1 §:n 2 momentissa tar-
koitettua elinkeinonharjoittajaa (6 §:n 3
mom.).

Henkildstoturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkilSturvallisuussuussel-
vitys tehddin siten kuin turvallisuusselvityk-
sistd annetussa laissa (177/2002) ja sen nojal-
la saddetddn. Siten esimerkiksi selvityksen
kohteena olevan henkilon oikeudet maéray-
tyvit sanotun lain mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sddnnostd, jotka ovat erityissddnndksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
tyksistd annetun lain 19 §:ssd luetelluissa ta-
pauksissa, jos se on tarpeen kansainvilisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 §n 1 mom.). Toinen erityissddnnds kos-
kee viranomaisten toimivaltaa. Turvallisuus-
selvityksen tekee pddesikunta silloin kun tur-
vallisuusselvityksen laatiminen on tarpeen
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puolustushallintoa tai puolustushankintoja
koskevan kansainvilisen velvoitteen toteut-
tamiseksi. Muissa tapauksissa henkiloon liit-
tyvien turvallisuusselvitysten laadinnasta
huolehtii Suojelupoliisi (11 §:n 2 mom.).
Turvallisuusselvityksistd annetun lain 10 §:n
2 momentin mukaan turvallisuusselvitykseen
ei saa sisdllyttdd selvityksen laatineen viran-
omaisen arviota selvityksen kohteena olevan
henkilon luotettavuudesta tai sopivuudesta
virkaan tai tehtdvadn, ellei lain 9 §:ssi tarkoi-
tettu valtiosopimus tai muu kansainvilinen
velvoite titd edellytd. Koska pédsddntona on,
ettd turvallisuusselvitys ei sisédlld arviota
henkildn luotettavuudesta, laissa kansainvili-
sistd tietoturvallisuusvelvoitteista on erikseen
sdddetty henkilon luotettavuuden arvioinnis-
ta. Téllaisen arvion tekee turvallisuusselvi-
tyksen perusteella kansallinen turvallisuusvi-
ranomainen tai, jos turvallisuusviranomaisten
vélilld on niin sovittu, tehtdvdin méadritty
turvallisuusviranomainen (11 §:n 3 mom.).
Arvioinnin perusteella annetaan henkils-
turvallisuutta koskeva todistus (Personnel
Security Clearance Certificate). Se toimite-
taan tavanomaisimmin sopimuspuolen tur-
vallisuusviranomaiselle sopimuksen osoitta-
malla tavalla. Laissa on my0s sddnndkset to-
distuksen antamisesta henkil6lle itselleen

(14 §).
YhteisSturvallisuusselvitys

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 12 §:ssd sdddetédéin yhtei-
soturvallisuusselvityksisti ja arvioista. Yhtei-
soturvallisuusselvitykselld varmistetaan elin-
keinonharjoittajan toimitilojen ja kaisittely-
kaytantdjen asianmukaisuus sekd henkildston
osaaminen. Elinkeinonharjoittajan luotetta-
vuuden arvioinnilla varmistutaan erityisesti
siitd, kuinka hyvin timi pystyy huolehtimaan
turvallisuusluokiteltujen tietojen suojaami-
sesta. YhteisSturvallisuusmenettely ja siithen
perustuva arvio toteutetaan padosin elinkei-
nonharjoittajalta itseltddn saatujen tietojen
perusteella sekd tdmidn toimitilojen turvalli-
suuden kartoituksella, ja tarvittavista toimen-
piteistd huolehditaan elinkeinonharjoittajan
kanssa tehtdvin sopimuksen avulla. Selvityk-
sen laatii Suojelupoliisi. Pddesikunta huoleh-
tii tehtdvasta kuitenkin silloin, kun kysymys
on puolustukseen liittyviistd hankinnasta.

Selvitystd laadittaessa on otettava huomioon
laissa yksildidyt seikat, muun muassa se, mi-
ten suojataan turvallisuusluokiteltuja tietoja
oikeudettomalta ilmitulolta, muuttamiselta ja
hivittdmiseltd, ja miten estetdfin asiaton p#i-
sy tiloihin, joissa turvallisuusluokiteltuja tie-
toja késitelldéin tai joissa harjoitetaan turval-
lisuusluokitellussa sopimuksessa tarkoitettua
toimintaa. Viestintdvirasto laatii tarvittaessa
osana yhteisoturvallisuusselvitystd selvityk-
sen ja arvion siitd, tdyttivitko elinkeinonhar-
joittajan tietojérjestelmit ja tietoliikenteen
jirjestelyt kansainvilisistd tietoturvallisuus-
velvoitteista johtuvat vaatimukset.

Médratyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteis6turvallisuus-
selvitysti ja sen perusteella annettavaa arvio-
ta laatiessaan lain 13 §:n mukaan edellyttés,
etti elinkeinonharjoittaja sitoutuu huolehti-
maan 12 §:n 1 momentissa tarkoitetuista ja
muista kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisista toi-
menpiteistd. Sitoumuksessa voidaan yksi-
tyiskohtaisemmin maiéritelld ne toimenpiteet,
jotka elinkeinonharjoittaja toteuttaa tayttaak-
seen kansainvilisistd tietoturvallisuusvelvoit-
teista johtuvat vaatimukset. Sitoumuksessa
elinkeinonharjoittaja sitoutuu myds tekemain
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sitoumuksen jidlkeen Suojelupoliisi tai
padesikunta voi tehdd arvion elinkeinonhar-
joittajan luotettavuudesta ja antaa titd koske-
van turvallisuustodistuksen (Facility Security
Clearance Certificate).

2.2 Turvallisuusselvityksid koskeva lain-
saadianto

Henkil6turvallisuusselvityksistd sdddetdin
turvallisuusselvityksistd annetussa laissa.
Lain tarkoituksena on turvallisuusselvitys-
menettelyd kiyttimilld parantaa mahdolli-
suuksia ennakolta estdd rikokset, jotka vaka-
vasti vahingoittaisivat keskeisid yleisid tai
vksityisid etuja taikka erittdin merkittivid
tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdid virkaan
tai tehtdviin hakeutuvasta, tehtdviin tai kou-
lutukseen otettavasta taikka virkaa tai tehta-
vad hoitavasta henkil6std, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
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selvitys tehddin laissa madritellyissd tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvélinen velvoite
edellyttdd turvallisuusselvityksen tekemistd
tai sen perusteella laaditun todistuksen esit-
tdmista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdd vain selvityksen kohteena ole-
van henkilon etukiteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssa
kéytettavit rekisterit on laissa lueteltu tyhjen-
tavasti.

Jokaisella on oikeus saada tieto siitd, onko
hinestd tehty turvallisuusselvitys tietty4d teh-
tdvda varten. Selvityksen kohteella on myds
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidylla ei ole tarkastusoikeutta.

Oikeusministerié asetti turvallisuusselvi-
tyslain kokonaistarkistusta varten tydryhmén,
joka luovutti mietintonsd oikeusministerille
31 pidivdnd tammikuuta 2011. Tydryhmén
tehtivind oli turvallisuusselvityslain kehit-
tdminen siten, ettd se vastaa Suomea sitovia
velvoitteita ja kansainvélisesti yleisesti sovel-
lettavia kaytdntdjda. Hallituksen esitys edus-
kunnalle turvallisuusselvityslaiksi ja erdiksi
sithen liittyviksi laeiksi (HE 57/2013 vp) an-
nettiin eduskunnalle kevitistuntokaudella ja
esityksen kisittely on kesken. Turvallisuus-
selvityslakia koskevalla esitykselld ei hyvik-
sytyksi tullessaan ole vaikutusta nyt hyvék-
syttiviksi esitettyihin sopimusmagrayksiin.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on saattaa voimaan
Suomen ja Sveitsin vilinen tietoturvallisuus-
sopimus ja ndin varmistua siitd, ettd Suomen
Sveitsiin luovuttamaa turvallisuusluokiteltua
tietoa suojataan ja kisitellddn asianmukaises-
ti. Esityksen tavoitteena on my0s edistdd
Suomen mahdollisuuksia vastaanottaa Sveit-
sin turvallisuusluokiteltua tietoa ja parantaa
maiden vilistd yhteisty6td tietoturvallisuuden
alalla. Lisdksi esityksen tarkoituksena on tur-

vata suomalaisten yritysten mahdollisuudet
osallistua sellaisiin  kansainvélisiin  sekd
Suomen ja Sveitsin vilisiin hankkeisiin, joi-
den toteuttaminen saattaa edellyttdd turvalli-
suusluokiteltujen tietojen vaihtoa ja parantaa
nidin suomalaisten yritysten kilpailukykyi.

4 Esityksen vaikutukset
4.1 Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen myOti
Sveitsistd Suomeen toimitettuihin turvalli-
suusluokiteltuihin tietoihin ja materiaaleihin
(erityissuojattava tietoaineisto) sovellettaisiin
lakia kansainvilisistd tietoturvallisuusvel-
voitteista. Kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain mukainen erityis-
suojattavan tietoaineiston suojaaminen perus-
tuu sopimuksen méadrayksiin.

Suomen ja Sveitsin vilisen sopimuksen
mukaisia erityissuojattavia tietoaineistoja
ovat aineistot, joita Sveitsi pitdé salassa pi-
dettidvind ja jotka se on médritellyt ja mer-
kinnyt korkean tietoturvallisuuden tasoa
edellyttiviksi. Sopimuksen 5 artiklassa mai-
ratddn turvallisuusluokitellun tiedon salassa-
pidosta. Artiklan 2 kohdan mukaan osapuolet
eivit salli kolmansille osapuolille padsyé tur-
vallisuusluokiteltuun tietoon ilman luovutta-
van osapuolen kirjallista ennakkosuostumus-
ta. Tamd merkitsee poikkeusta julkisuuslain
yleistid etua koskevista salassapitosda@nnoksis-
14, joissa salassapito on useimmissa tapauk-
sissa riippuvainen siitd, minkélaisia vaiku-
tuksia tietojen antamisella olisi suojattavalle
edulle. Ilman tietoturvallisuussopimustakin
Sveitsin Suomeen luovuttamat turvallisuus-
luokitellut asiakirjat pidettdisiin sddnnénmu-
kaisesti salassa kansainvilisid suhteita kos-
kevina julkisuuslain 24 §:n 1 momentin 2
kohdan perusteella, mikd merkitsee, ettd tie-
toturvallisuussopimus ei rajoita kansalaisen
tiedonsaantia enempdid kuin mitd se jul-
kisuuslain mukaan on.

Merkittdvimp#nd erona on se, ettd viran-
omaisella ei olisi kansainvilisessi tietotur-
vallisuusvelvoitteessa tarkoitettuun asiakir-
jaan kohdistuvaa tiedonsaantipyyntdd rat-
kaistessaan velvollisuutta erikseen perustella
tiedon antamisesta aiheutuvaa vahinkoa. Tie-
donsaantipyyntd olisi muutoin késiteltdva
julkisuuslain mukaisesti. Jos syntyy episel-
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vyyttd luokituksen oikeellisuudesta tai siiti,
mitkd asiakirjassa olevat tiedot ovat johtaneet
luokitusmerkintddn, viranomaisen on otettava
yhteyttd asiakirjan laatineeseen osapuoleen.

Suomen ja Sveitsin vilinen tietoturvalli-
suussopimus ei vaikuta Suomen kansallisten
asiakirjojen salassapitoon tai luokitukseen,
mitkd madraytyvit julkisuuslain mukaan.

Henkil6ststurvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvilisistd tietoturvavelvoitteista edellyttia
turvallisuusselvityksistd annetun lain mukai-
sen menettelyn kiyttimistd henkiloston luo-
tettavuuden varmistamisessa, ehdotetun voi-
maansaattamislain hyvdksyminen ei tarkoit-
taisi sitd, ettd kansalaisten yksityisyyseldmén
ja henkil6tietojen suojaa kavennettaisiin ai-
kaisempaan verrattuna.

4.2 Vaikutukset elinkeinoeliméiin

Sopimus antaa suomalaisille yrityksille
mahdollisuuden saada sellaisia tilauksia tai
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsyd Sveitsin turval-
lisuusluokiteltuihin tietoihin. Vastaavasti so-
pimus antaa sveitsildisille yrityksille mahdol-
lisuuden saada sellaisia tilauksia tai osallistua
sellaisiin hankkeisiin, joiden toteuttaminen
edellyttdd pédsyd Suomen turvallisuusluoki-
teltuun tietoon. Tulevien hankkeiden mé&&ria
ja taloudellista arvoa on etukiteen vaikea ar-
vioida. Turvallisuusluokiteltua tietoa sisélta-
vid hankkeita toteutetaan erityisesti puolus-
tusteollisuuden, turvallisuuden, ydinvoiman,
informaatioteknologian ja muun korkean
teknologian aloilla seki tieteen- ja tutkimuk-
sen aloilla. Ilman tietoturvallisuussopimusta
suomalaiset yritykset voisivat jadadd Sveitsis-
sd toteutettavien hankkeiden ulkopuolelle.
Sopimuksen tarkoituksena onkin luoda tarvit-

tavat jérjestelyt ja menettelyt ennakkoon, jot-
ta hankkeisiin osallistuminen olisi mahdollis-
ta ja ndin parantaa suomalaisten yritysten
kilpailukykya.

4.3 Taloudelliset vaikutukset

Esitykselld ei ole vaikutusta valtion talous-
arvioon eikd muitakaan vidhdistd merkitta-
vampid taloudellisia vaikutuksia.

4.4 Vaikutukset hallintoon

Esitykseen sisdltyvdn sopimuksen ja lain
hyvaksymisestd ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita. Sopimus li-
sdd jonkin verran kansallisen turvallisuusvi-
ranomaisen ja médrdttyjen turvallisuusviran-
omaisten niitd tehtévié, jotka kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
4 §:n mukaisesti kuuluvat ndille viranomai-
sille.

5 Asian valmistelu

Hallituksen esitys on valmisteltu ulkoasi-
ainministeriossd. Sopimuksen valmisteluun
ja neuvotteluihin on osallistunut edustajia ul-
koasiainministeriostd,  oikeusministeridsti,
puolustusministeridstd ja Suojelupoliisista.
Esityksestd on pyydetty lausunnot oikeusmi-
nisteri6lta, puolustusministerilts, sisdminis-
teri6ltd, valtiovarainministeri6lts, likkenne- ja
viestintdministerioltd, tys- ja elinkeinominis-
teri6ltd, Suojelupoliisilta ja Viestintdvirastol-
ta. Lausunnot on saatu puolustusministeriol-
td, sisdministerioltd, liikenne- ja viestintdmi-
nisteri6lta sekd tys- ja elinkeinoministericlta.
Lausunnoissa on puollettu sopimuksen hy-
vaksymistd ja voimaansaattamista.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisiilté ja suhde
Suomen lainsididintoon

1 artikla. Sopimuksen tarkoitus ja sovel-
tamisala. Artiklassa miéritellddn sopimuksen
tarkoitukseksi varmistaa Suomen ja Sveitsin
vélisessd yhteistydssd vaihdetun tai tuotetun
turvallisuusluokitellun tiedon suoja. Sopi-
muksen johdannossa osapuolten vilisind yh-
teistyGaloina luetellaan ulko-, puolustus-,
turvallisuus-, tiede- ja yritysasiat sekd tekni-
set asiat.

2 artikla. Mddritelmdt. Artiklassa médri-
telldin sopimuksen soveltamisen kannalta
keskeiset kisitteet seuraavasti:

Artiklan a kohdassa on turvallisuusluokitel-
lun tiedon médritelma. Sopimus koskee mis-
sd tahansa muodossa olevaa, minké tahansa
luonteista ja milld tavalla tahansa vilitettivaa
tietoa, asiakirjaa tai aineistoa, jonka osapuoli
luovuttaa toiselle osapuolelle ja joka on tur-
vallisuusluokiteltu ja johon on tehty asian-
mukainen luokitusmerkintd kansallisten séa-
dosten ja mdadrdysten mukaisesti. Sopimus
koskee myds tietoa, asiakirjaa tai aineistoa,
joka on tuotettu téllaisen turvallisuusluokitel-
lun tiedon pohjalta ja johon on tehty asian-
mukainen luokitusmerkintd. Kohta on so-
pusoinnussa kansainvélisistd tietoturvalli-
suusvelvoitteista annetun lain 2 §:n 1 kohdan
kanssa.

Artiklan b kohdan mukaan turvallisuus-
luokitellulla sopimuksella tarkoitetaan sopi-
musta tai alihankintasopimusta, mukaan lu-
kien sopimusta edeltdvit neuvottelut, joka si-
sdltdd tai johon liittyy turvallisuusluokiteltua
tietoa. Kohta on sopusoinnussa kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 2 §:n 3 kohdan kanssa.

Artiklan ¢ kohdan mukaisesti luovuttavalla
osapuolella tarkoitetaan osapuolta, joka luo-
vuttaa turvallisuusluokiteltua tietoa. Madri-
telmi kattaa my6s tdmédn osapuolen laink&yt-
tovaltaan kuuluvat julkis- tai yksityisoikeu-
delliset oikeushenkil6t ja luonnolliset henki-
16t.

Artiklan d kohdan mukaisesti vastaanotta-
valla osapuolella tarkoitetaan osapuolta, jolle
luovuttava osapuoli luovuttaa turvallisuus-
luokiteltua tietoa. Méédritelméd kattaa myGs

tdmin osapuolen lainkdyttdvaltaan kuuluvat
julkis- tai yksityisoikeudelliset oikeushenki-
16t ja luonnolliset henkil 5t

Artiklan e kohdan mukaan toimivaltaisella
turvallisuusviranomaisella tarkoitetaan kan-
sallista turvallisuusviranomaista, méadrdttya
turvallisuusviranomaista tai muuta toimival-
taista elintd, joka on kansallisten sddddsten ja
miirdysten mukaisesti valtuutettu vastaa-
maan sopimuksen tdytintGonpanosta. Suo-
messa mainittuna viranomaisena toimii kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain mukaan ulkoasiainministerid, jos-
sa tehtidvad hoitaa Kansallinen turvallisuusvi-
ranomainen. Tdmén lisdksi puolustusministe-
ri6, padesikunta, Suojelupoliisi ja Viestinti-
virasto toimivat mddrdttyind turvallisuusvi-
ranomaisina.

Artiklan f kohdassa on méiritelty tietotur-
valoukkaus teoksi tai laiminlydnniksi, joka
on vastoin kansallisia sdddoksid ja mésrayk-
sid ja joka voi johtaa turvallisuusluokitellun
tiedon katoamiseen tai vaarantumiseen.

Artiklan g kohdassa on méiritelty turvalli-
suusselvitys, jolla tarkoitetaan kansallisten
sdddosten ja midrdysten mukaiseen tutkinta-
menettelyyn perustuvaa myonteistd arviota
siitd, voidaanko oikeushenkildlle tai luonnol-
liselle henkildlle sallia padsy tiettyyn turval-
lisuusluokkaan kuuluvaan turvallisuusluoki-
teltuun tietoon ja tdmén tiedon késittely.

3 artikla. Toimivaltaiset turvallisuusviran-
omaiset. Artiklan 1 kohdassa on nimetty
kummankin osapuolen kansalliset turvalli-
suusviranomaiset (National Security Authori-
ty, NSA), jotka vastaavat sopimuksen ylei-
sestd tdytdntéonpanosta. Suomessa kansalli-
sena turvallisuusviranomaisena toimii kan-
sainvilisistd tietoturvallisuusvelvoitteista an-
netun lain 4 §:n perusteella ulkoasiainminis-
terid, jossa tehtdvdd hoitaa Kansallinen tur-
vallisuusviranomainen (NSA).  Sveitsissd
kansalliseksi turvallisuusviranomaiseksi on
nimetty puolustusministerid, jonka sisdlld
tehtivdd hoitaa tieto- ja tilaturvallisuudesta
vastaava osasto (Directorate for Information
Security and Facility Protection, 10S).

Artiklan 2 kohdassa velvoitetaan osapuolet
ilmoittamaan toisilleen muut toimivaltaiset
turvallisuusviranomaiset (Competent Securi-
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ty Authorities, CSA), jotka vastaavat sopi-
muksen eri osien tdytdntGonpanosta. Suo-
messa madrdttyjd turvallisuusviranomaisia
(Designated Security Authority, DSA) ovat
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n mukaisesti puolustusmi-
nisterid, piddesikunta, Suojelupoliisi ja Vies-
tintévirasto.

Artiklan 3 kohdassa velvoitetaan osapuolet
ilmoittamaan toisilleen mahdolliset myo-
hemmit toimivaltaisten turvallisuusviran-
omaisten muutokset.

4 artikla. Turvallisuusluokitukset. Artiklan
1 kohdan mukaan sopimuksen mukaisesti
luovutettavaan turvallisuusluokiteltuun tie-
toon merkitddn asianmukainen turvallisuus-
luokka osapuolten kansallisten sddddsten ja
miirdysten mukaisesti.

Artiklan 2 kohdassa maéiritellddn, miten
Suomen ja Sveitsin turvallisuusluokituksen
tasot vastaavat toisiaan. Sveitsissd turvalli-
suusluokka merkitddn joko saksaksi, rans-
kaksi tai italiaksi. Korkein, ankarimpia tieto-
turvallisyustoimenpiteitd vaativa luokka on
"ERITTAIN SALAINEN/YTTERST HEM-
LIG". Suomessa tdhén luokkaan luetaan kuu-
luviksi tiedot, joiden luvaton ilmitulo voi ai-
heuttaa erittdin suurta vahinkoa maanpuolus-
tukselle, turvallisuudelle, kansainvélisille
suhteille tai muille yleisille eduille. Sveitsilld
ei ole kidytossddn korkeinta merkintdd vas-
taavaa luokkaa, vaan artiklan 5 kohdassa
lahdetddn siitd, ettd jos Suomi ldhettdisi
Sveitsille luokkaan ERITTAIN SALAI-
NEN/YTTERST HEMLIG luokiteltua tietoa,
toimivaltaiset turvallisuusviranomaiset sopi-
sivat erikseen tiedon késittelystd. Toiseksi
korkein turvallisuusluokka on "SALAI-
NEN/HEMLIG" (GEHEIM/SECRET/ SEG-
RETO). Tahén kuuluvat Suomessa tiedot,
joiden luvaton ilmitulo voi aiheuttaa merkit-
tdvda vahinkoa maanpuolustukselle, turvalli-
suudelle, kansainvilisille suhteille tai muille
yleisille eduille. Kolmanneksi korkein turval-
lisuusluokka on "LUOTTAMUKSELLI-
NEN/KONFIDENTIELL" (VER-
TRAULICH/CONFIDENTIEL/ CONFI-
DENZIALE), jolla tarkoitetaan Suomessa
tietoja, joiden luvaton ilmitulo voi aiheuttaa
vahinkoa maanpuolustukselle, turvallisuudel-
le, kansainvilisille suhteille tai muille yleisil-
le eduille. Neljdnteen asiakirjaluokkaan
"KAYTTO RAJOITETTU/BEGRANSAD

TILLGANG" (INTERN/INTERNE/AD USO
INTERNO) kuuluvat tiedot, joiden luvaton
ilmitulo voi aiheuttaa haittaa yleisille eduille
tai heikentdd viranomaisen toimintaedelly-
tyksid.

Suomen kansainvilisid suhteita suojaavat
julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta,
maanpuolustusta momentin 10 kohta ja tur-
vallisuutta momentin 5, 8 ja 9 kohta. Muita
julkisuuslaissa tarkoitettuja yleisid etuja voi-
vat olla esimerkiksi valtionjohdon ja valtio-
vieraiden seki tietojirjestelmien turvallisuus-
jirjestelyjen suojaaminen (24§ 1 mom. 7
kohta) sekd kansantalouden toimivuus (24 §
I mom. 11 ja 12 Kkohta). Julkisuuslain
25 §:ssd on yleiset sdanndkset salassapito- ja
luokitusmerkinnén tekemisestd viranomaisen
asiakirjaan. Lain 25 §:n 3 momentin mukaan
asiakirjaan voidaan tehdd merkinti sen osoit-
tamiseksi, minkilaisia tietoturvallisuusvaa-
timuksia asiakirjaa kisiteltdessd noudatetaan.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa tarkoitettuihin asiakirjoihin
on tehtdvi turvallisuusluokituksesta merkinté
siten kuin tdssd laissa sdddetddin. Turvalli-
suusluokituksesta on tehtdva merkintd myds,
jos valtioneuvoston antamalla asetuksella
niin sdddetddn.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 8 §:n mukaan erityis-
suojattavaan tietoaineistoon on siitd riippu-
matta, mitd viranomaisen toiminnan julki-
suudesta annetussa laissa tai sen nojalla sda-
detiin, tehtdvi kansainvilisessi tietoturvalli-
suusvelvoitteessa médritelty luokitusmerkinté
sen osoittamiseksi, minkilaisia tietoturvalli-
suusvaatimuksia sen kisittelyssd on nouda-
tettava. Turvallisuusluokitusmerkintdd kos-
kevat erityissddnnokset sisdltyvit tietoturval-
lisuusasetuksen 11 §:44n, ja merkint6jen vas-
taavuudesta  kansainvilisten tietoturvalli-
suusvelvoitteiden luokkien kanssa on sédfdet-
ty asetuksen 12 §:ssid. Asetuksen 11 §:mn 1
momentissa sdddetddn, milloin salassa pidet-
tdvddn asiakirjaan voidaan tehdi turvallisuus-
luokitusmerkintd. Asetuksen 11 §:n 3 mo-
mentin mukaan turvallisuusluokitusmerkin-
td4 ei saa kéyttdd muissa kuin 1 momentissa
tarkoitetuissa tapauksissa, ellei merkinnin
tekeminen ole tarpeen kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi tai
asiakirja muutoin liity kansainviliseen yh-
teisty6hon. Ruotsinkielisistd turvallisuus-
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luokitusmerkinnéistd on erityissdénnds ase-
tuksen 11 §:n 4 momentissa.

Artiklan 3 kohdassa todetaan, ettd englan-
ninkieliset luokitusta koskevat merkinnat
TOP SECRET, SECRET, CONFIDENTIAL
ja RESTRICTED vastaavat taulukossa ilme-
nevilld tavalla Suomen ja Sveitsin turvalli-
suusluokitusmerkintoja.

Artiklan 4 kohdan mukaan vastaanottajan
tulee varmistaa, ettei turvallisuusluokkaa
muuteta eikd kumota ilman luovuttavan osa-
puolen antamaa kirjallista lupaa.

5 artikla. Turvallisuusluokitellun tiedon
suojaaminen. Artikla sisaltdd keskeiset vas-
tavuoroista suojaamista koskevat velvoitteet.

Artiklan 1 kohdassa osapuolet velvoitetaan
toteuttamaan kaikki asianmukaiset kansallis-
ten sdddostensd ja midrdystensi mukaiset
toimenpiteet suojatakseen sopimuksen mu-
kaisesti luovutettua turvallisuusluokiteltua
tietoa ja antaakseen sille saman suojan kuin
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen.

Artiklan 2 kohta kieltdd luovuttamasta tur-
vallisuusluokiteltuja tietoja kolmannelle osa-
puolelle ilman luovuttavan osapuolen kirjal-
lista ennakkosuostumusta. Kohta velvoittaa
osapuolet noudattamaan luovuttajan suostu-
muksen periaatetta.

Artiklan 3 kohta koskee henkil6stoturvalli-
suutta. Sen mukaan turvallisuusluokiteltua
tietoa voivat saada vain henkildt, joilla on
tiedonsaantitarve ja joista on tehty kansalli-
sen lainsddddnnon mukainen turvallisuussel-
vitys ja joille on annettu lupa saada kyseistd
turvallisuusluokiteltua tietoa. Lisdksi henki-
16ille tulee olla selvitettynd heididn vastuunsa
turvallisuusluokitellun tiedon suojaamisesta.
Midrdys on sopusoinnussa kansainvilisen
tietoturvallisuusvelvoitteista annetun lain
6 §:n 3 momentin kanssa, jossa sallitaan tie-
toaineistoon padsy vain niille henkiléille, jot-
ka tarvitsevat tietoja tehtdvinsid hoitamiseen.
Kansainvilisen tietoturvallisuusvelvoitteen
edellyttimé henkildiden luotettavuuden var-
mistaminen toteutetaan Suomessa turvalli-
suusselvityksistd annetun lain sekd kansain-
vélisisti tietoturvallisuusvelvoitteista annetun
lain 11 §:n mukaisesti. HenkilGturvallisuus-
selvityksen laatii padesikunta silloin, kun ky-
symys on puolustushallintoon liittyvistd asi-
asta, muutoin Suojelupoliisi.

Artiklan 4 kohdan mukaan turvallisuus-
luokiteltua tietoa saa kdyttdd ainoastaan sii-
hen tarkoitukseen, jota varten se on annettu.
Velvoitetta vastaava sddnnos on kansainvili-
sistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 2 momentissa.

6 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltdd madrdykset 2 artiklan b
kohdassa tarkoitetun turvallisuusluokitellun
sopimuksen tekemisestd jommankumman
osapuolen alueella.

Artiklan 1 kohdan mukaan vastaanottavan
osapuolen toimivaltainen turvallisuusviran-
omainen ilmoittaa pyynnéstd luovuttavan
osapuolen toimivaltaisen turvallisuusviran-
omaiselle, onko ehdotetulla hankeosapuolella
vaadittavaa turvallisuusluokkaa vastaava to-
distus yhteisoturvallisuusselvityksestd (Faci-
lity Security Clearance, FSC). Jos kyseessi
olevalla hankeosapuolella ei ole vaadittavaa
todistusta  yhteisSturvallisuusselvityksesti,
luovuttavan osapuolen toimivaltainen turval-
lisuusviranomainen voi pyytdi, ettd vastaan-
ottajan toimivaltainen turvallisuusviranomai-
nen tekisi hankeosapuolta koskevan turvalli-
suusselvityksen.

Artiklan 2 kohdan mukaan avoimessa tar-
jouskilpailutilanteessa vastaanottajan toimi-
valtainen turvallisuusviranomainen voi ilman
virallista pyyntdd toimittaa luovuttavan osa-

puolen toimivaltaiselle turvallisuusviran-
omaiselle asiaankuuluvat todistukset turvalli-
suusselvityksesta.

Artiklan 3 kohta asettaa velvoitteen sisél-
lyttdd turvallisuusluokiteltuihin sopimuksiin
asianmukaiset turvallisuusméérdykset, mu-
kaan lukien luokitusohjeet. Kopio turvalli-
suusmadrdyksistd toimitetaan sen osapuolen
toimivaltaiselle  turvallisuusviranomaiselle,
jonka lainkdyttévallan alaisuudessa sopimus
toteutetaan. Turvallisuusluokiteltuja  sopi-
muksia koskevat kansalliset sddnnokset sisil-
tyvit kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 1 § 2 momenttiin (so-
veltaminen elinkeinonharjoittajaan), 2 §:n 2
kohtaan  (erityissuojattava  tietoaineisto),
7 §:44n (vaitiolovelvollisuus ja hyviksikayt-
tokielto) sekd 12 §:44n (yhteiséturvallisuus-
selvitys), 13 §:d4n (sitoumus turvallisuustoi-
menpiteiden suorittamisesta) ja 14 §:din
(turvallisuustodistus). Kansallinen sddntely
vastaa sopimusvelvoitteen vaatimuksia. Vel-
voitteen tdyttdmiseksi tarpeellisesta suoma-
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laisen viranomaisen tietojenanto-oikeudesta
sdddetddn kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 17 §:ssi.

Artiklan 4 kohdan mukaan osapuolten toi-
mivaltaisten turvallisuusviranomaisten edus-
tajat voivat vierailla toistensa luona ana-
lysoidakseen hankeosapuolen turvallisuus-
luokitellun tiedon suojaamiseksi toteuttamien
toimenpiteiden tehokkuutta. Madrdykselld on
yhteys my6s turvallisuusyhteisty6td koske-
vaan sopimuksen 10 artiklan 2 kohtaan, jossa
miiritiin ~ osapuolten  turvallisuusviran-
omaisten vierailuista.

7 artikla. Turvallisuusluokitellun tiedon
vdlittiminen ja rvekisterdinti. Artikla sisaltdd
médrdykset menettelyistd siirrettdessd turval-
lisuusluokiteltuja tietoja osapuolten kesken.

Tieto vilitetdin 1 kohdan mukaan osapuol-
ten kansallisten sdddosten ja midrdysten mu-
kaisesti hallitukselta hallitukselle suojattuja
kanavia kidyttden tai muita toimivaltaisen
turvallisuusviranomaisten keskenéin sopimia
keinoja kéyttden. Miirdys on sopusoinnussa
tietoturvallisuusasetuksen asiakirjan vilitté-
mistd koskevan 18 §:n ja asiakirjan siirtdmis-
14 tietoverkossa koskevanl19 §:n kanssa. Ar-
tiklan 2 kohdan mukaan turvallisuusluokkaan
LUOTTAMUKSELLINEN/  KONFIDEN-
TIELL tai sitd korkeampaan luokkaan luoki-
teltu tieto on vaihdettava ja rekisterditivi
kansallisen lainsdddédnnon edellyttimalla ta-
valla. Mi#drdys on sopusoinnussa tietoturval-
lisuusasetuksen késittelyn kirjaamista koske-
van 20 §:n kanssa, jonka mukaan suojaus-
tasoon [-III kuuluvien asiakirjojen késittely
tulee kirjata sdhkdiseen lokiin, tietojérjestel-
mién, asianhallintajdrjestelmidn, manuaali-
seen diaariin tai asiakirjaan.

8 artikla. Turvallisuusluokitellun tiedon
kddntaminen, kopiointi ja hdvittiiminen. Ar-
tikla sisdltdd madrdykset siitd, miten eri tur-
vallisuusluokkiin kuuluvia aineistoja saa
kadntéd, kopioida ja havittés.

Artiklan 1 kohdassa velvoitetaan tekeméin
turvallisuusluokitellun tiedon kddnnéksiin ja
kopioihin samat turvallisuusluokitusmerkin-
nit kuin alkuperdiseen ja suojaamaan niitd
merkintdjen mukaisesti. Kopioita otetaan ai-
noastaan viralliseen tarkoitukseen tarvittava
vihimmaismaara.

Artiklan 2 kohdassa velvoitetaan tekeméin
kdannoksiin asianmukainen kadnngskielinen

merkintd siitd, ettd kddnnokset sisdltdvit tur-
vallisuusluokiteltua tietoa.

Artiklan 3 kohdan mukaan turvallisuus-
luokkaan SALAINEN/HEMLIG tai sitd kor-
keampaan luokkaan kuuluvaa tietoa saa
kddntdd tai kopioida ainoastaan luovuttajan
kirjallisella suostumuksella.

Artiklan 4 kohdan mukaan turvallisuus-
luokkaan SALAINEN/HEMLIG kuuluvaa
tietoa ei saa hivittdd ilman luovuttavan osa-
puolen kirjallista ennakkosuostumusta. Se
palautetaan luovuttavalle osapuolelle sen jil-
keen, kun osapuolet katsovat, ettei tietoa
endd tarvita.

Artiklan 5 kohdan mukaan turvallisuus-
luokkaan LUOTTAMUKSELLINEN/ KON-
FIDENTIELL kuuluva tieto hivitetdfin sen
jilkeen, kun sitd ei endd katsota tarvittavan.

Artiklan 6 kohta siséltdd madrdyksen kriisi-
tilanteen varalle. Kohdassa velvoitetaan hé-
vittdimadn sopimuksen perusteella luovutettu
turvallisuusluokiteltu tieto valittdmisti, jos
kriisitilanne estii tiedon suojaamisen. Hévit-
tdmisestd tulee ilmoittaa mahdollisimman
pian luovuttavan osapuolen toimivaltaiselle
turvallisuusviranomaiselle.

Velvollisuudesta pitdd huolta erityissuojat-
tavan tietoaineiston suojaamisesta sen turval-
lisuusluokkaa vastaavalla tavalla sitd luotaes-
sa, kopioitaessa, siirrettiessi, jaettaessa, séi-
lytettdessd, hivitettdessd tai muutoin késitel-
tdessd on sdddetty kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain 9 §:n 1
momentissa. Tarkemmat kisittelyd koskevat
miirdykset on Suomessa sidddetty asetuksen-
tasoisina Julkisuuslain nojalla sdddetyn tieto-
turvallisuusasetuksen 17 §:ssd  sdddetdédn
asiakirjan kopioimisesta ja 21 §:ssd asiakir-
jan arkistoimisesta ja hdvittamisestd..

9 artikla. Vierailut. Artiklaa sovelletaan
vierailuihin, joihin liittyy mahdollisuus saada
turvallisuusluokiteltua tietoa. Artiklan 1 koh-
dan mukaan tillaiseen vierailuun vaaditaan
isdntdosapuolen toimivaltaisen turvallisuus-
viranomaisen ennakolta antama kirjallinen
lupa. Vierailijoiden sallitaan saada turvalli-
suusluokiteltua tietoa ainoastaan, jos heilld
on ldhettivin osapuolen toimivaltaisen tur-
vallisuusviranomaisen lupa vierailuun tai vie-
railuihin (a alakohta), heille on annettu
asianmukainen todistus henkilSturvallisuus-
selvityksestd (b alakohta) ja heilld on lupa ot-
taa vastaan turvallisuusluokiteltua tietoa isén-
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tdosapuolen kansallisten sdiddsten ja mara-
ysten mukaisesti (¢ alakohta).

Artiklan 2 kohta siséltdd madraykset niistd
menettelytavoista, joita noudatetaan jirjestet-
tdessd vierailuja. Kohdassa asetetun miéré-
ajan mukaan isédntdosapuolen toimivaltaisen
turvallisuusviranomaisen tulee saada vierai-
lupyyntd 14 pdivdd ennen vierailun aiottua
ajankohtaa. Kiireellisissd tapauksissa toimi-
valtaiset turvallisuusviranomaiset voivat so-
pia lyhyemmistd ajankohdasta. Vierailu-
pyynndn on siséllettdva sopimuksen liittees-
si 2 edellytetyt tarkemmat tiedot vierailijasta
ja vierailusta.

Artiklan 3 kohdan mukaan vierailuluvan
enimmiisvoimassaoloaika on korkeintaan 12
kuukautta.

10 Artikla. Turvallisuusyhteistyo. Artiklan
1 kohdassa kansalliset turvallisuusviranomai-
set velvoitetaan antamaan toisilleen tiedoksi
turvallisuusluokitellun  tiedon suojaamista
koskevat kansalliset saadoksensd ja maardyk-
sensd sekd niiden mahdolliset muutokset.

Artiklan 2 kohdan mukaan ldheisen yhteis-
tyon varmistamiseksi sopimuksen tdytin-
to6npanossa toimivaltaiset turvallisuusviran-
omaiset neuvottelevat tarvittaessa keskendén
ja antavat pyynndsti toisilleen tietoa turvalli-
suusluokitellun tiedon suojaamista koskevis-
ta kansallisista turvallisuusnormeistaan, me-
nettelyistddn ja kédytdnnoistddn. Tétd tarkoi-
tusta varten toimivaltaiset turvallisuusviran-
omaiset voivat tehdd keskindisid vierailuja.
Vierailujen toteuttamiseen liittyvit sdannok-
set ovat kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 18 §:ssé.

Artiklan 3 kohdan mukaan toimivaltaiset
turvallisuusviranomaiset avustavat pyynndsta
toisiaan osapuolten kansallisten sdddosten ja
maidrdysten mukaisesti yhteisd- ja henkils-
turvallisuusselvitysten tekemisessi.

Artiklan 4 kohdan mukaan kansalliset tur-
vallisuusviranomaiset ilmoittavat viipymétta
toisilleen muutoksista asianomaisiin turvalli-
suustodistuksiin.

Artiklan 5 kohdassa todetaan, ettd sopimus-
ta ei sovelleta turvallisuusluokitellun tiedon
vaihtoon, jota vaihdetaan osapuolten tiedus-
telupalveluiden tai lainvalvontaviranomais-
ten, kuten poliisin, valilla.

11 artikla. Tietoturvaloukkaukset. Artiklan
1 kohdassa osapuolet velvoitetaan ilmoitta-

maan viipymittd toisilleen epiillysti tai tode-
tusta tietoturvaloukkauksesta.

Artiklan 2 kohdan mukaan osapuolet sitou-
tuvat tutkimaan tapaukset viipymittd kan-
sainvilisen oikeuden ja kansallisen lainsdi-
dédnnén asettamissa rajoissa. Toinen osapuoli
tekee tarvittaessa tutkintayhteistyGtd toimi-
valtaisen osapuolen kanssa. Artiklan 3 koh-
dan mukaan osapuolet ryhtyvit kaikkiin tar-
peellisiin toimenpiteisiin kansainvélisen oi-
keuden ja kansallisen lainsddddnndn asetta-
missa rajoissa rajoittaakseen tietoturvalouk-
kauksen seurauksia ja estddkseen uusia louk-
kauksia. Toiselle osapuolelle on ilmoitettava
tutkinnan ja toteutettujen toimien tuloksista.
Artiklan velvoitteisiin liittyvit sddnnokset si-
siltyvit kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 19 §:44n.

12 artikla. Kustannukset. Artiklan mukaan
kumpikin osapuoli vastaa omista sopimuk-
sesta johtuvien velvoitteiden téyttamisestd
aiheutuvista kustannuksistaan.

13 artikla. Riitojen ratkaiseminen. Artik-
lan mukaan kaikki sopimuksen tulkintaan tai
soveltamiseen liittyvit osapuolten viliset rii-
dat ratkaistaisiin yksinomaan osapuolten vi-
lisissd neuvotteluissa.

14 artikla. Loppumdidrdiykset. Artiklassa
on sopimuksen voimaantuloa, muuttamista ja
irtisanomista koskevat midrdykset sekd irti-
sanomisesta johtuvat velvollisuudet. Sopimus
on voimassa toistaiseksi. Sopimusta voidaan
muuttaa osapuolten keskindiselld kirjallisella
suostumuksella. Osapuoli voi irtisanoa sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle osapuolelle diplomaattiteitse kuuden
kuukauden irtisanomisaikaa noudattaen.

Sopimuksen lopussa on todettu, ettd sopi-
mus korvaa voimaantullessaan puolustusmi-
nisterididen vililld Bernissd 17 pdivdnd maa-
liskuuta 1994 allekirjoitetun yhteisymmir-
ryspOytékirjan turvallisuusluokitellun tiedon
vaihtamisesta.

2 Lakiehdotuksen perustelut

Suomen perustuslain 95 §:ssd edellytetién,
ettd kansainvilisen velvoitteen lainsddddnnén
alaan kuuluvat madrdykset saatetaan valtion-
sisdisesti voimaan erityiselld voimaansaatta-
mislailla. Tidllaiset madrdykset tulee saattaa
voimaan lailla my6s silloin, kun velvoitteen
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johdosta ei ole tarpeen tarkistaa kansallisen
lainsddadanndn  aineellista  sisédltod. Koska
Suomen ja Sveitsin vilisen tietoturvallisuus-
sopimuksen velvoitteiden toteuttamiseksi ei
aineellista lainsdfdantoa ole tarpeen muuttaa,
esitys sisdltdd vain ehdotuksen blankettilaik-
Si.

1§. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsda-
ddnnén alaan kuuluvat maardykset. Lainsdi-
ddnnén alaan kuuluvia méérayksid seloste-
taan jéiljempind eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Sopimuksen muiden kuin lainsdddan-
nén alaan kuuluvien mi#drdysten voimaan-
saattamisesta ja lain voimaantulosta sdddet-
tdisiin valtioneuvoston asetuksella. Laki on
tarkoitus saattaa voimaan samanaikaisesti
kuin sopimus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja Sveitsin vilisen sopimuksen 14
artiklan 1 kohdan mukaan osapuolet ilmoit-
tavat toisilleen, kun sopimuksen voimaantu-
lon edellyttdimit kansalliset toimenpiteet on
toteutettu. Sopimus tulee voimaan toiseksi
seuraavan kuukauden ensimmiisend paivini
sen jélkeen, kun jilkimmiinen ilmoitus on
otettu vastaan.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan valtioneuvoston
asetuksella sdddettdviand ajankohtana samaan
aikaan kuin sopimus tulee Suomen osalta
voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjirjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
siséltiavat lainsdidéannon alaan kuuluvia méa-
rdyksid. Perustuslakivaliokunnan tulkinta-
kaytinnon mukaan méirdys on luettava lain-
sdaddannon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttamistd tai rajoittamista, jos méadrdys
muutoin koskee yksilén oikeuksien ja velvol-

lisuuksien perusteita, jos méédrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan s#i-
dettdvd lailla tai jos middrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sdidnnoksid
taikka siitd on Suomessa vallitsevan kisityk-
sen mukaan sé#dettdva lailla. Perustuslakiva-
liokunnan mukaan kansainvélisen velvoitteen
médrdys kuuluu ndiden perusteiden mukaan
lainsdddannon alaan siitd riippumatta, onko
médrdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sddnncksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
siltyvidssd sopimuksessa on lukuisia edus-
kunnan hyviksymistd edellyttdvid maardyk-
sid. Sopimuksen 2 artiklassa médritellddn,
mitd tarkoitetaan turvallisuusluokitellulla tie-
dolla, turvallisuusluokitelluilla sopimuksilla,
turvallisuusselvityksilld ja tietoturvaloukka-
uksella. Koska nama médritelmit vaikuttavat
joko suoraan tai vilillisesti sopimuksen lain-
sddddnnon alaan kuuluvien aineellisten m&a-
rdysten tulkintaan ja soveltamiseen, ne edel-
lyttavidt eduskunnan hyviksymistd (PeVL
6/2001 vp).

Sopimuksen 3 artiklassa madritelldsn Suo-
men kansalliseksi turvallisuusviranomaiseksi
ulkoasiainministerid. Sopimusméiiriys vastaa
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Méirdys on
siten toteava, eikd sen siten ole katsottava
edellyttivin eduskunnan hyviksymista.

Sopimuksen 4 artiklassa on maérdykset
turvallisuusluokitusmerkinnin tekemisesti ja
turvallisuusluokkien vastaavuudesta. Yleises-
ti sovellettavat sddnnokset salassapito- ja
luokitusmerkinnéstd on sdddetty julkisuuslain
25 §:ssd. Sen mukaan salassa pidettdvdin vi-
ranomaisen asiakirjaan on tehtdvd merkintd
asiakirjan salassa pitdmisestd, kun téllainen
asiakirja annetaan asianosaiselle ja kun asia-
kirja on pidettdvé salassa toisen tai yleisen
edun vuoksi. Muihin salaisiin asiakirjoihin
tehtdvd merkintd on harkinnanvarainen. Li-
saksi kansainvilisistd tietoturvavelvoitteista
annetun lain 8 §:ssd4 on sddnnokset turvalli-
suusluokan merkitsemisestd erityissuojatta-
vaan tietoaineistoon. Sen mukaisesti erityis-
suojattavaan tietoaineistoon on julkisuuslain
sdaannoksistd riippumatta tehtdvi kansainvili-
sessd tietoturvallisuusvelvoitteessa madritelty
merkintd sen osoittamiseksi, millaisia tieto-
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turvallisuusvaatimuksia késittelyssd on nou-
datettava. Maidrdys kuuluu lainsdddidnnon
alaan.

Sopimuksen 5 artiklassa madritdan sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon luovuttamista
sekd sen vilittimistd, kdyttdmistd ja padsyd
sithen. Sopimuksen 5 artiklassa on kyse so-
pimuksen ydinm#irdyksestd, jonka perusteel-
la Suomi voi suojata sopimuksen perusteella
vaihdettua turvallisuusluokiteltua tietoa il-
man julkisuuslaissa sdddettyd vahinkoedelly-
tysarviointia. Suomessa viranomaisten asia-
kirjojen julkisuus on pédsdants. Jokaisella on
perustuslain 12 §:n 2 momentin mukaan oi-
keus saada tieto viranomaisen julkisesta
asiakirjasta. Tétd oikeutta voidaan rajoittaa
valttamattomistd syistd vain lailla. Julkisuus-
lain s@@nnoksistd poiketen kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
6 §:n 1 momentin mukaan erityissuojattava
tietoaineisto on pidettidvi salassa, jollei kan-
sainvilisistd tietoturvallisuusvelvoitteesta
muuta johdu. Sopimuksen 5 artiklan 3 koh-
dassa on ilmaistu my6s turvallisuusluokitel-
tua tietoa saavia henkilditd koskeva rajoitus.
Artiklan 3 kohdassa miiritddn osapuolten
velvollisuudesta teettdd asianmukainen tur-
vallisuusselvitys henkil6istd, joilla on tai
saattaa olla padsy sopimuksessa tarkoitettuun
turvallisuusluokiteltuun tietoon. Turvalli-
suusselvitysten laadinnassa on otettava huo-
mioon perustuslain 10 §:n 1 momentissa séé-
detty yksityiselimin suoja ja velvollisuus
sddtdd henkilGtietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkilistd sekd selvityksessd sovellet-
tavasta menettelystd on sdddetty turvallisuus-
selvityksistd annetussa laissa. Mé#drdys kuu-
luu siten lainsdddidnndn alaan ja edellyttds
eduskunnan suostumusta voimaantullakseen.
Sopimuksen 5 artiklan 4 kohdan mukaan tur-
vallisuusluokiteltua tietoa saa kiyttdd ainoas-
taan siihen tarkoitukseen, jota varten se on
annettu. Velvoitetta vastaava sdénnds on
kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 6 §:n 2 momentissa. Kohdan
madrdys kuuluu ndin ollen lainsddddnnon
alaan.

Sopimuksen 6 artiklassa on maérdykset
turvallisuusluokitelluista sopimuksista ja nii-

td tekevien yritysten turvallisuusselvityksist.
Yhteistturvallisuusselvitystd koskevat sédidn-
nokset sisdltyvat kansainvilisistd tietoturval-
lisuusvelvoitteista annetun lain 12 ja
13 §:44n. Osapuolten turvallisuusviranomais-
ten vierailuihin liittyy sopimuksen 6 artiklan
4 kohta, jossa mahdollistetaan osapuolten
toimivaltaisten turvallisuusviranomaisten
vierailu toistensa luona. Osapuolten edustaji-
en vierailuiden tarkoituksena on varmistaa
sopimuksen tarkoituksen toteuttaminen tur-
vallisuusluokiteltujen tietojen asianmukai-
seksi suojaamiseksi. Tdhin vierailuoikeuteen
ei sisdlly sellaista julkista vallan kéyttod ja
tarkastusoikeutta, joka olisi ristiriidassa pe-
rustuslain kanssa (PeVL 39/1997). Kansain-
vélisisti tietoturvallisuusvelvoitteista annetun
lain 18 §:ss4 on vastaavat sddnnokset vierai-
luja koskevan sopimusmiidrdyksen taytin-
toonpanoon liittyvistd seikoista. Artikla kuu-
luu lainsdddéannon alaan lukuun ottamatta 2
kohtaa, jota ei ole kirjoitettu velvoittavaan
muotoon.

Sopimuksen 11 artiklassa edellytetddn, ettd
kumpikin osapuoli ilmoittaa viipyméttd toi-
selle osapuolelle todetusta tai epiillysti tieto-
turvaloukkauksesta, joka kohdistuu sopimuk-
sen mukaisesti vaihdettuun turvallisuusluoki-
teltuun tietoon. Osapuolten on lisdksi toteu-
tettava kansallisten lakiensa ja médrdystensd
mukaisesti kaikki asianmukaiset toimenpiteet
rajoittaakseen tietoturvaloukkauksen seura-
uksia ja tutkittava tapaus. Kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain
19 §:ssd sdddetddn kansalliselle turvallisuus-
viranomaiselle kuuluvista velvoitteista sopi-
musmidrdyksissd tarkoitetuissa tilanteissa.
Artiklan m#drdykset kuuluvat ndin ollen lain-
sdaddannon alaan.

4.2 Kisittelyjirjestys

Turvallisuusluokitellun tietoaineiston sa-
lassapidosta on annettu yleiset sddnnokset
laissa kansainvilisistd tietoturvallisuusvel-
voitteista. Sen 6 §:n 1 momentin mukaan eri-
tyissuojattava tietoaineisto on pidettivi sa-
lassa, jollei kansainvélisestd tietoturvalli-
suusvelvoitteesta muuta johdu. Lain 6 §:n 2
momentin mukaan erityissuojattavaa tietoai-
neistoa saa kdyttdd ja luovuttaa vain siihen
tarkoitukseen, jota varten se on annettu, jollei
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se, joka on mééritellyt aineiston turvallisuus-
luokan, ole antanut muuhun suostumustaan.
Edelleen lain 6 §:n 3 momentin mukaan eri-
tyissuojattavaa tietoaineistoa késittelevian vi-
ranomaisen on pidettdivi huolta siiti, ettd tie-
toaineistoon on paisy vain niilld, jotka tarvit-
sevat tietoja tehtdvinsd hoitamisessa. Namé
henkil6t on nimettévé etukéteen kansainvili-
sessd tietoturvallisuusvelvoitteessa edellyte-
tyissd tapauksissa. Sama koskee my6s 1 §:n 2
momentissa tarkoitettua elinkeinonharjoitta-
jaa. Erityissuojattavalla tietoaineistolla tar-
koitetaan laissa sellaisia salassa pidettivid
asiakirjoja ja materiaaleja sekd asiakirjoista
ja materiaaleista saatavissa olevia tietoja sekd
ndiden perusteella tuotettuja asiakirjoja ja
materiaaleja, jotka kansainvilisen tietoturval-
lisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Kasilld olevan sopimuksen 5 artik-
lan médrdykset eivit laajenna salassapitovel-
vollisuutta siitd, mitd salassapidosta on s#i-
detty sanotun lain 6 §:ssd. Madrdykset eivit
siten vaikuta sopimuksen késittelyjarjestyk-
seen.

Suomen ja Sveitsin vililld turvallisuus-
luokitellun tiedon vastavuoroisesta suojaami-

sesta tehtyyn sopimukseen ei voida katsoa si-
saltyvidn sellaisia méadrdyksid, jotka koskisi-
vat perustuslakia sen 94 §:n 2 momentissa ja
95 §:n 2 momentissa tarkoitetulla tavalla.
Hallituksen nikemyksen mukaan sopimus
voitaisiin niin ollen hyviksyd &idnten enem-
mist6lla ja ehdotus sen lainsddddnndn alaan
kuuluvien sopimusmédrdysten voimaansaat-
tamiseksi tavallisen lain saditdmisjarjestyk-
Sessi.

Edelld olevan perusteeclla ja perustuslain
94 §:n mukaisesti esitetdan, ettd

eduskunta  hyviksyisi  turvallisuus-
luokitellun  tiedon vastavuoroisesta
suojaamisesta Suomen tasavallan hal-
lituksen ja Sveitsin liittoneuvoston hal-
lituksen vdlilld Solothurnissa 28 pdii-
véind tammikuuta 2014 tehdyn sopi-
muksen.

Koska sopimus sisdltdd madrdyksid, jotka
kuuluvat lainsdddidnnon alaan, annetaan sa-
malla eduskunnan hyvéksyttiviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Sveitsin kanssa tehdyn so-
pimuksen lainséiifidinnén alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan péitoksen mukaisesti sdddetéddn:

1§ 28
Turvallisuusluokitellun tiedon vastavuoroi- Sopimuksen muiden méérdysten voimaan-
sesta suojaamisesta Suomen tasavallan halli-  saattamisesta ja tdmédn lain voimaantulosta

tuksen ja Sveitsin liittoneuvoston vélilld So-  sdddetddn valtioneuvoston asetuksella.
lothurnissa 28 pdivana tammikuuta 2014 teh-

dyn sopimuksen lainsddddnnén alaan kuulu-

vat miirdykset ovat lakina voimassa sellaisi-

na kuin Suomi on niihin sitoutunut.

Helsingissd 28 pdivand toukokuuta 2014

Paaministeri

JYRKI KATAINEN

Ulkoasiainministeri Erkki Tuomioja
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Suomennos

SOPIMUS SUOMEN TASAVALLAN
HALLITUKSEN JA
SVEITSIN LITTONEUVOSTON
VALILLA
TURVALLISUUSLUOKITELLUN
TIEDON VASTAVUOROISESTA

SUOJAAMISESTA

Suomen tasavallan hallitus ja Sveitsin liit-
toneuvosto, jiljempéni “osapuolet”, jotka

pitdvit mielessd, ettd osapuolet voivat vaih-
taa mutta eivit ole velvollisia vaihtamaan
keskendidn turvallisuusluokiteltua tietoa té-
méin sopimuksen mukaisesti,

tiedostavat, ettd turvallisuusluokiteltua tie-
toa vaihdettaessa sitd on kisiteltdva tilld so-
pimuksella miaréttyjd periaatteita noudattaen,

suojatakseen turvallisuusluokiteltua tietoa,
joka liittyy esimerkiksi ulko-, puolustus-, tur-
vallisuus-, tiede- tai yritysasioihin tai tekni-
siin asioihin ja jota vaihdetaan suoraan osa-
puolten vililld tai niiden lainkdyttdvaltaan
kuuluvien turvallisuusluokiteltua tietoa késit-
televien julkis- tai yksityisoikeudellisten oi-
keushenkildiden tai luonnollisten henkiléiden
vililla,

ovat sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

Tamin sopimuksen tarkoituksena on var-
mistaa sellaisen turvallisuusluokitellun tiedon
suojaaminen, jota vaihdetaan tai tuotetaan
osapuolten vilisessd yhteistydssa.

2 artikla
Midiritelmdit

Tidssd sopimuksessa

a) turvallisuusluokiteltu tieto tarkoittaa mis-
si tahansa muodossa olevaa, minkd tahansa
luonteista ja milld tavalla tahansa vilitettdvad
tietoa, asiakirjaa tai aineistoa, jonka osapuoli
luovuttaa toiselle osapuolelle ja joka on tur-

Sopimusteksti

AGREEMENT BETWEEN THE
GOVERNMENT OF THE REPUBLIC
OF FINLAND AND THE SWISS
FEDERAL COUNCIL ON MUTUAL
PROTECTION OF CLASSIFIED
INFORMATION

The Government of the Republic of Fin-
land and the Swiss Federal Council, hereinaf-
ter referred to as “the Parties”,

bearing in mind that the Parties may but are
not obliged to exchange Classified Informa-
tion in the framework of this Agreement

recognising that when exchanging Classi-
fied Information it shall be handled in accor-
dance with the principles governed in this
Agreement

in order to protect Classified Information
relating for example to foreign affairs, de-
fence, security or scientific, industrial and
technological matters and exchanged directly
between the Parties, or public or private legal
entities or individuals that deal with Classi-
fied Information under the jurisdiction of the
Parties,

have agreed as follows:
Article 1
Purpose and scope of application

The purpose of this Agreement is to ensure
the protection of Classified Information that
is exchanged or created in the process of co-
operation between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material of whatever
form, nature or method of transmission pro-
vided by one Party to the other Party and to
which a security classification level has been
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vallisuusluokiteltu ja johon on tehty asianmu-
kainen luokitusmerkintd kansallisten saados-
ten ja madrdysten mukaisesti, sekd tietoa,
asiakirjaa tai aineistoa, joka on tuotettu tillai-
sen turvallisuusluokitellun tiedon pohjalta ja
johon on tehty asianmukainen luokitusmer-
kinté;

b) turvallisuusluokiteltu sopimus tarkoittaa
sopimusta tai alihankintasopimusta, mukaan
lukien sopimusta edeltdvit neuvottelut, joka
siséltdd tai johon liittyy turvallisuusluokitel-
tua tietoa;

¢) luovuttava osapuoli tarkoittaa sitd osa-
puolta sekd sen lainkdyttdvaltaan kuuluvaa
julkis- tai yksityisoikeudellista oikeushenki-
164 tai luonnollista henkil6d, joka luovuttaa
turvallisuusluokiteltua tietoa;

d) vastaanottava osapuoli tarkoittaa sitd
osapuolta sekd sen lainkéyttGvaltaan kuulu-
vaa julkis- tai yksityisoikeudellista oikeus-
henkildd tai luonnollista henkil6d, jolle luo-
vuttava osapuoli luovuttaa turvallisuusluoki-
teltua tietoa.

e) toimivaltainen turvallisuusviranomainen
tarkoittaa kansallista turvallisuusviranomais-
ta, madrdttyd turvallisuusviranomaista tai
muuta toimivaltaista elintd, joka on osapuol-
ten kansallisten sddd6sten ja madrdysten mu-
kaisesti valtuutettu vastaamaan timé#n sopi-
muksen tdytdntéonpanosta;

f) tietoturvaloukkaus tarkoittaa kansallisten
sdddosten ja midrdysten vastaista tekoa tai
laiminlyontid, jonka johdosta turvallisuus-
luokiteltu tieto saattaa kadota tai vaarantua;

g) turvallisuusselvitys tarkoittaa kansallis-
ten sdddosten ja middrdysten mukaiseen tut-
kintamenettelyyn perustuvaa myonteistd ar-
viota siitd, voidaanko oikeushenkilslle (yhtei-
sOturvallisuusselvitys) tai luonnolliselle hen-
kilolle  (henkilGturvallisuusselvitys) sallia
pddsy tiettyyn turvallisuusluokkaan kuulu-
vaan turvallisuusluokiteltuun tietoon ja timén
tiedon kisittely.

3 artikla
Toimivaltaiset turvallisuusviranomaiset
1. Osapuolet ovat nimenneet seuraavat kan-
salliset turvallisuusviranomaiset (National

Security Authority, NSA) vastaamaan ylei-
sesti timén sopimuksen tdytintdénpanosta:
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applied and which has been marked accord-
ingly under national laws and regulations, as
well as any information, document or mate-
rial that has been generated on the basis of
such Classified Information and marked ac-
cordingly;

b) Classified Contract means any contract
or sub-contract, including pre-contractual ne-
gotiations, which contains or involves Classi-
fied Information;

c) Originating Party means the Party, as
well as any public or private legal entity or
individual under its jurisdiction, releasing
Classified Information;

d) Receiving Party means the Party, as well
as any public or private legal entity or indi-
vidual under its jurisdiction, to which the
Classified Information is released by the
Originating Party;

e) Competent Security Authority means a
National Security Authority, a Designated
Security Authority or any other competent
body authorised according to the national
laws and regulations of the Parties which is
responsible for the implementation of this
Agreement;

f) Breach of Security means an act or an
omission contrary to national laws and regu-
lations which may lead to the loss or com-
promise of Classified Information;

g) Security Clearance means a positive de-
termination following an investigative proce-
dure in accordance with national laws and
regulations to ascertain the eligibility of an
entity (Facility Security Clearance, FSC) or
individual (Personnel Security Clearance,
PSC) to have access to and to handle Classi-
fied Information on a certain level.

Article 3
Competent Security Authorities

1. The National Security Authorities
(NSAs) designated by the Parties as respon-
sible for the general implementation of this
Agreement are:
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Suomen tasavalta

Sveitsin valaliitto

Ulkoasiainministerio
Kansallinen
turvallisuusviranomainen
(NSA)

SUOMI

Ministry of Defence
Directorate for
Information Security and
Facility Protection (10S)
SWITZERLAND

In the Republic of Finland

In the Swiss Confederation

Ministry for Foreign Affairs
National Security

Authority

(NSA)

FINLAND

Ministry of Defence
Directorate for
Information Security and
Facility Protection (10S)
SWITZERLAND

2. Osapuolet antavat toisilleen tiedoksi
mahdolliset muut toimivaltaiset turvallisuus-
viranomaiset, jotka vastaavat timén sopimuk-
sen tdytantéonpanosta eri osin,

3. Osapuolet antavat toisilleen tiedoksi
mahdolliset myShemmét toimivaltaisten tur-
vallisuusviranomaisten muutokset.

4 artikla
Turvallisuusluokitukset

1. Tamin sopimuksen mukaisesti luovutet-
tavaan turvallisuusluokiteltuun tietoon merki-
tddn asianmukainen turvallisuusluokka osa-
puolten kansallisten sdddosten ja madrdysten
mukaisesti.

2. The Parties shall notify each other of any
other Competent Security Authorities which
shall be responsible for the implementation
of aspects of this Agreement.

3. The Parties shall notify each other of any
subsequent changes of the Competent Secu-
rity Authorities.

Article 4
Security classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Parties.

2. Turvallisuusluokat vastaavat toisiaan 2. The classification levels shall correspond
seuraavasti: to one another as follows:
Suomen Sveitsin Englanninkielinen
tasavallassa valaliitossa vastine
ERITTAIN ei vastinetta TOP SECRET
SALAINEN
tai
YTTERST
HEMLIG
SALAINEN GEHEIM / SECRET
tai SECRET/
HEMLIG SEGRETO
LUOTTAMUKSELLINEN VERTRAULICH / CONFIDENTIAL
tai CONFIDENTIEL/
KONFIDENTIELL CONFIDENZIALE
KAYTTO INTERN / RESTRICTED
RAJOITETTU INTERNE / AD
tai USO INTERNO
BEGRANSAD
TILLGANG
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In the Republic In the Swiss Equivalent in
of Finland Confederation English
ERITTAIN no equivalent TOP SECRET
SALAINEN
or
YTTERST
HEMLIG
SALAINEN GEHEIM / SECRET
or SECRET /
HEMLIG SEGRETO
LUOTTAMUKSELLINEN VERTRAULICH / CONFIDENTIAL
or CONFIDENTIEL/
KONFIDENTIELL CONFIDENZIALE
KAYTTO INTERN / RESTRICTED
RAJOITETTU INTERNE / AD
or USO INTERNO
BEGRANSAD
TILLGANG

3. Téssd sopimuksessa kéytettdviit englan-
ninkieliset ilmaukset TOP SECRET, SEC-
RET, CONFIDENTIAL ja RESTRICTED
vastaavat edelld olevan taulukon suomalaisia
ja sveitsildisid termeja.

4. Vastaanottava osapuoli varmistaa, ettei
turvallisuusluokituksia muuteta eikd kumota
ilman luovuttavan osapuolen antamaa kirjal-
lista lupaa.

5. Jos Suomi ldhettdd turvallisuusluokkaan
ERITTAIN SALAINEN merkittyd turvalli-
suusluokiteltua tietoa, osapuolten toimivaltai-
set turvallisuusviranomaiset sopivat keske-
nidin tdydentivisti jarjestelyisti.

5 artikla
Turvallisuusluokitellun tiedon suojaaminen

1. Osapuolet toteuttavat kaikki asianmukai-
set kansallisten sdddostensd ja médrdystensd
mukaiset toimet suojatakseen tdssd sopimuk-
sessa tarkoitettua turvallisuusluokiteltua tie-
toa. Ne antavat tille tiedolle samantasoisen
suojan kuin omalle vastaavaan turvallisuus-
luokkaan kuuluvalle tiedolleen.

2. Osapuolet eivit salli kolmansille osapuo-
lille padsyd turvallisuusluokiteltuun tietoon
ilman luovuttavan osapuolen kirjallista en-
nakkosuostumusta.

3. Péadsy turvallisuusluokiteltuun tietoon
sallitaan ainoastaan henkil6ille, joilla on tie-

3. The English expressions TOP SECRET,
SECRET, CONFIDENTIAL and RE-
STRICTED used in this Agreement corre-
spond to the Swiss and Finnish terms in the
table above.

4. The Receiving Party shall ensure that
classifications are not altered or revoked, ex-
cept as authorised in writing by the Originat-
ing Party.

5. In case Finland sends classified informa-
tion marked TOP SECRET supplementary
arrangements shall be agreed between the re-
spective Competent Security Authorities.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations so as to protect Classified Information
referred to in this Agreement. They shall af-
ford such information the same protection as
they afford to their own information at the
corresponding classification level.

2. The Parties shall not provide access to
Classified Information to Third Parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
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donsaantitarve, joista on tehty turvallisuus-
selvitys kansallisten sddd6sten ja médrdysten
mukaisesti ja joille on sallittu paésy téllaiseen
tietoon sekd selvitetty heiddn vastuunsa tur-
vallisuusluokitellun tiedon suojaamisesta.

4. Turvallisuusluokiteltua tietoa saa kayttda
ainoastaan siihen tarkoitukseen, jota varten se
on luovutettu.

6 artikla
Turvallisuusluokitellut sopimukset

1. Vastaanottavan osapuolen toimivaltainen
turvallisuusviranomainen ilmoittaa pyynnosta
luovuttavan osapuolen toimivaltaiselle turval-
lisuusviranomaiselle, onko ehdotetulle vas-
taanottavan osapuolen hankeosapuolelle an-
nettu vaadittua turvallisuusluokkaa vastaava
kansallinen todistus turvallisuusselvityksesta.
Jollei hankeosapuolella ole todistusta turvalli-
suusselvityksestd, luovuttavan osapuolen
toimivaltainen turvallisuusviranomainen voi
pyytdd vastaanottavan osapuolen toimivaltais-
ta turvallisuusviranomaista tekeméén hanke-
osapuolta koskevan turvallisuusselvityksen.

2. Jos on kyse avoimesta tarjouskilpailusta,
vastaanottavan osapuolen toimivaltaisen tur-
vallisuusviranomaisen olisi annettava luovut-
tavan osapuolen toimivaltaiselle turvallisuus-
viranomaiselle asianmukaiset todistukset tur-
vallisuusselvityksestd ilman virallista pyyn-
to4.

3. Jotta turvallisuutta voitaisiin valvoa ja
ohjata riittdvisti, timén sopimuksen liitteessé
1 tarkoitetussa turvallisuusluokitellussa sopi-
muksessa on oltava asianmukaiset turvalli-
suusmiddrdykset, mukaan lukien luokitusoh-
jeet. Kopio turvallisuusméérayksistd toimite-
taan sen osapuolen toimivaltaiselle turvalli-
suusviranomaiselle, jonka lainkiyttdalueella
turvallisuusluokiteltu sopimus pannaan tdy-
tantoon.

4. Osapuolten toimivaltaisten turvallisuus-
viranomaisten edustajat voivat pyynndsti vie-
railla toistensa luona arvioimassa niiden toi-
mien tehokkuutta, jotka hankeosapuoli on to-
teuttanut suojatakseen turvallisuusluokitel-
tuun sopimukseen liittyvdd turvallisuusluoki-
teltua tietoa.

Know’ and who, in accordance with national
laws and regulations, have been security
cleared and authorised to have access to such
information as well as briefed on their re-
sponsibilities for the protection of Classified
Information.

4. Classified Information shall be used
solely for the purpose for which it has been
provided.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Receiving Party shall inform
the Competent Security Authority of the
Originating Party whether a proposed con-
tractor of the Receiving Party has been issued
a national Facility Security Clearance corre-
sponding to the required security classifica-
tion level. If the contractor does not hold a
Facility Security Clearance, the Competent
Security Authority of the Originating Party
may request that the contractor be security
cleared by the Competent Security Authority
of the Receiving Party.

2. In the case of an open tender the Compe-
tent Security Authority of the Receiving Par-
ty should provide the Competent Security
Authority of the Originating Party with the
relevant security clearance certificates with-
out a formal request.

3. To allow adequate security supervision
and control a Classified Contract, referred to
in Annex 1 to this Agreement, shall contain
appropriate security provisions, including a
classification guide. A copy of the security
provisions shall be forwarded to the Compe-
tent Security Authority of the Party under
whose jurisdiction the contract is to be per-
formed.

4. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other upon request in order to analyse the ef-
ficiency of the measures adopted by a con-
tractor for the protection of Classified Infor-
mation involved in a Classified Contract.
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7 artikla

Turvallisuusluokitellun tiedon viilittiiminen ja
rekisterdinti

1. Osapuolet vilittavit turvallisuusluokitel-
lun tiedon toisilleen kéyttden suojattuja halli-
tusten vilisid kanavia tai muutoin siten kuin
niiden toimivaltaiset turvallisuusviranomaiset
keskendidn sopivat.

2. Osapuolet vaihtavat kesken&in turvalli-
suusluokkaan LUOTTAMUKSELLINEN tai
sitd ylempain turvallisuusluokkaan kuuluvaa
tietoa ja rekisterSivdt sen asianmukaisesti
kansallisia sdddoksid ja madrdyksid noudatta-
en.

8 artikla

Turvallisuusluokitellun tiedon kéicintdiminen,
kopiointi ja havittiiminen

1. Kaikkiin turvallisuusluokitellun tiedon
kopioihin ja kdinndksiin tehdédén asianmukai-
set turvallisuusluokitusmerkinnét, ja ne suoja-
taan kuten alkuperdinen turvallisuusluokiteltu
tieto. Kdannoksid tehdéddn ja kopioita otetaan
ainoastaan viralliseen tarkoitukseen tarvittava
vahimmaisméaara.

2. Kaikkiin kd#nnoksiin tehdddn asianmu-
kainen k#ddnnoskielinen merkintd siitd, ettd
kadnnokset sisdltavit luovuttavan osapuolen
turvallisuusluokiteltua tietoa.

3. Turvallisuusluokkaan SALAINEN tai si-
td ylempéddn turvallisuusluokkaan kuuluvaa
tietoa saa kidintdd tai kopioida ainoastaan
luovuttavan osapuolen Kkirjallisella suostu-
muksella.

4. Turvallisuusluokkaan SALAINEN tai si-
td ylempddn turvallisuusluokkaan kuuluvaa
tietoa ei saa hivittdd ilman luovuttavan osa-
puolen kirjallista ennakkosuostumusta. Tieto
palautetaan luovuttavalle osapuolelle sen jil-
keen, kun osapuolet katsovat, ettei sitd endd
tarvita.

5. Turvallisuusluokkaan LUOTTAMUK-
SELLINEN kuuluva tieto hévitetdfin sen jil-
keen, kun siti ei enédd katsota tarvittavan.

6. Jos kriisitilanne estdd timin sopimuksen
mukaisesti luovutetun turvallisuusluokitellun
tiedon suojaamisen, tieto hdvitetddn valitto-
misti. Vastaanottava osapuoli ilmoittaa tur-
vallisuusluokitellun tiedon hévittimisestd

Article 7

Transmission and registration of Classified
Information

1. Classified Information shall be transmit-
ted between the Parties through government-
to-government secured channels or as other-
wise agreed between their Competent Secu-
rity Authorities.

2. Classified Information marked CONFI-
DENTIAL or higher exchanged between the
Parties shall be duly registered according to
national laws and regulations.

Article 8

Translation, reproduction and destruction of
Classified Information

1. All reproductions and translations of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
The translations and the number of reproduc-
tions shall be limited to the minimum re-
quired for an official purpose.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originating Party.

3. Classified Information marked SECRET
or higher shall be translated or reproduced
only upon the written consent of the Origi-
nating Party.

4. Classified Information marked SECRET
or higher shall not be destroyed without the
prior written consent of the Originating Par-
ty. It shall be returned to the Originating Par-
ty after it is no longer considered necessary
by the Parties.

5. Classified Information marked CONFI-
DENTIAL shall be destroyed after it is no
longer considered necessary.

6. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Receiving Party shall notify the Competent
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luovuttavan osapuolen toimivaltaiselle turval-
lisuusviranomaiselle mahdollisimman pian.

9 artikla
Vierailut

1. Vierailuihin, joihin liittyy mahdollisuus
paastd turvallisuusluokiteltuun tietoon, vaadi-
taan isdntdosapuolen toimivaltaisen turvalli-
suusviranomaisen Kkirjallinen ennakkolupa.
Vierailijoille sallitaan pdfsy turvallisuus-
luokiteltuun tietoon ainoastaan, jos

a) vieraat ldhettdvin osapuolen toimivaltai-
nen turvallisuusviranomainen on antanut heil-
le luvan pyydettyyn yhteen tai useampaan
vierailuun,

b) heille on annettu asianmukainen todistus
henkilturvallisuusselvityksesti, ja

¢) heille on annettu lupa ottaa vastaan tur-
vallisuusluokiteltua tietoa isédntdosapuolen
kansallisten sddddsten ja midrdysten mukai-
sesti.

2. Vierailupyynnon esittdvin osapuolen asi-
anomainen toimivaltainen turvallisuusviran-
omainen ilmoittaa suunnitellusta vierailusta
isdntdosapuolen asianomaiselle toimivaltai-
selle turvallisuusviranomaiselle timén artik-
lan mé#raysten mukaisesti sekd varmistaa, et-
td isdntdosapuolen toimivaltainen turvalli-
suusviranomainen saa vierailupyynnon vahin-
tddn 14 pdivdd ennen vierailun ajankohtaa.
Kiireellisissd tapauksissa toimivaltaiset tur-
vallisuusviranomaiset voivat sopia lyhyem-
mistd ajasta. Vierailupyynnon on siséllettava
tdmin sopimuksen liitteessd 2 tarkoitetut tie-
dot.

3. Toistuvia vierailuja koskevat luvat ovat
voimassa enintddn kaksitoista (12) kuukautta.

10 artikla
Turvallisuusyhteistyé

1. Tdmdn sopimuksen tdytdant66n panemi-
seksi kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi asianomaiset turvalli-
suusluokitellun tiedon suojaamista koskevat
kansalliset sdddoksensd ja médrdyksensd sekd
niiden mahdolliset my&hemmét muutokset.

2. Varmistaakseen ldheisen yhteistyon t4-
min sopimuksen tiytintdénpanossa toimival-

Security Authority of the Originating Party
about the destruction of the Classified Infor-
mation as soon as possible.

Article 9
Visits

1. Visits entailing a possibility of access to
Classified Information require prior written
authorisation from the Competent Security
Authority of the host Party. Visitors shall on-
ly be allowed access where they have been:

a) authorised by the Competent Security
Authority of the sending Party to conduct the
required visit or visits,

b) granted an appropriate Personnel Secu-
rity Clearance, and

¢) authorised to receive Classified Informa-
tion in accordance with the national laws and
regulations of the host Party.

2. The relevant Competent Security Au-
thority of the requesting Party shall notify the
relevant Competent Security Authority of the
host Party of the planned visit in accordance
with the provisions laid down in this Article,
and shall make sure that the latter receives
the request for visit at least 14 days before
the visit takes place. In urgent cases the
Competent Security Authorities may agree
on a shorter period. The request for visit shall
contain the information referred to in Annex
2 to this Agreement.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security co-operation

In order to implement this Agreement the
National Security Authorities shall notify
each other of their relevant national laws and
regulations regarding the protection of Clas-
sified Information as well as of any subse-
quent amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement the
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taiset turvallisuusviranomaiset neuvottelevat
keskenddn. Ne antavat pyynnostd toisilleen
tietoa turvallisuusluokitellun tiedon suojaa-
mista koskevista kansallisista turvallisuus-
normeistaan, menettelyistddn ja kéiytdnndis-
tddn. Tatd tarkoitusta varten toimivaltaiset
turvallisuusviranomaiset voivat tehdd keski-
ndisid vierailuja.

3. Toimivaltaiset turvallisuusviranomaiset
avustavat pyynnostd toisiaan kansallisten
sdddosten ja midrdysten mukaisesti turvalli-
suusselvitysten tekemisessa.

4. Kansalliset turvallisuusviranomaiset il-
moittavat viipymdtta toisilleen asianomaisten
turvallisuusselvityksistd annettujen todistus-
ten muutoksista.

5. Tdtd sopimusta ei sovelleta turvallisuus-
luokitellun tiedon vaihtamiseen osapuolten
tiedustelupalvelujen ja lainvalvontaviran-
omaisten (esimerkiksi poliisin) vélilla.

11 artikla
Tietoturvaloukkaus

1. Kumpikin osapuoli ilmoittaa viipymaéttad
toiselle osapuolelle epiillystd tai todetusta
turvallisuusluokiteltuun tietoon kohdistuvasta
tietoturvaloukkauksesta.

2. Kumpikin osapuoli tutkii tapauksen vii-
pymaittd kansainvilisen oikeuden ja kansalli-
sen lainkdyttdvaltansa rajoissa. Toinen osa-
puoli tekee tarvittaessa tutkintayhteistyGta
toimivaltaisen osapuolen kanssa.

3. Kumpikin osapuoli toteuttaa kansainvili-
sen oikeuden ja kansallisen lainkdyttGvaltansa
rajoissa kaikki mahdolliset asianmukaiset
kansallisten sddd6stensd ja midrdystensd mu-
kaiset toimet rajoittaakseen tdmin artiklan 1
kohdassa tarkoitettujen tietoturvaloukkausten
seurauksia ja estifikseen tietoturvaloukkaus-
ten jatkumisen. Toiselle osapuolelle ilmoite-
taan tutkinnan ja toteutettujen toimien tulok-
sista.

12 artikla
Kustannukset

Kumpikin osapuoli vastaa omista kustan-
nuksistaan, jotka niille aiheutuvat tistd sopi-

Competent Security Authorities shall consult
each other. On request, they shall provide
each other with information about their na-
tional security standards, procedures and
practices for the protection of Classified In-
formation. To this aim the Competent Secu-
rity Authorities may visit each other.

3. On request, Competent Security Authori-
ties shall, in accordance with national laws
and regulations, assist each other in carrying
out security clearance procedures.

4. The National Security Authorities shall
promptly inform each other about changes in
relevant security clearance certificates.

5. This Agreement does not apply to the
exchange of Classified Information between
the intelligence services and the law en-
forcement agencies (e.g. the police) of the
two Parties.

Article 11
Breach of Security

1. Each Party shall immediately notify the
other Party of any suspected or discovered
Breach of Security of Classified Information.

2. Each Party shall, within the limits of the
international law and its domestic jurisdic-
tion, investigate the incident without delay.
The other Party shall, if required, cooperate
in the investigation of the Party with jurisdic-
tion.

3. Each Party shall, within the limits of the
international law and its domestic jurisdiction
undertake all possible appropriate measures
under its national laws and regulations so as
to limit the consequences of breaches re-
ferred to in Paragraph 1 of this Article and to
prevent further breaches. The other Party
shall be informed of the outcome of the in-
vestigation and of the measures undertaken.

Article 12
Costs

Each Party shall bear its own costs incurred
in the course of implementing its obligations
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muksesta johtuvien velvoitteiden tdyttimises-
.

13 artikla
Riitojen ratkaiseminen

Kaikki osapuolten viliset riidat, jotka kos-
kevat tdmidn sopimuksen tulkintaa tai sovel-
tamista, ratkaistaan yksinomaan osapuolten
vélisin neuvotteluin.

14 artikla
Loppumdiciréiykset

1. Osapuolet ilmoittavat toisilleen, kun té-
min sopimuksen voimaantulon edellyttimét
kansalliset toimet on toteutettu. Sopimus tu-
lee voimaan toiseksi seuraavan kuukauden
ensimmdisend pdivand sen jidlkeen, kun jil-
kimmaéinen ilmoitus on otettu vastaan.

2. Tdémi sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa osapuolten kes-
kingiselld kirjallisella suostumuksella. Osa-
puoli voi milloin tahansa ehdottaa timén so-
pimuksen muuttamista. Jos jompikumpi osa-
puoli sitd ehdottaa, osapuolet aloittavat neu-
vottelut sopimuksen muuttamisesta.

3. Osapuoli voi irtisanoa tdmén sopimuksen
ilmoittamalla asiasta kirjallisesti toiselle osa-
puolelle diplomaattiteitse kuuden (6) kuukau-
den irtisanomisaikaa noudattaen. Jos sopimus
irtisanotaan, sopimuksen perusteella jo luovu-
tettua ja sen perusteella syntyvai turvallisuus-
luokiteltua tietoa kisitelliin sopimuksen
madrdysten mukaisesti niin kauan kuin se on
tarpeen kyseisen tiedon suojaamiseksi.

Tdmé sopimus korvaa Bernissid 17 péivani
maaliskuuta 1994 allekirjoitetun Suomen
puolustusministerion ja Sveitsin puolustus-
ministerion  yhteisymmirryspdytakirjan tur-
vallisuusluokitellun tiedon vaihtamisesta.

Tdmén vakuudeksi asianmukaisesti valtuu-
tetut osapuolten edustajat ovat allekirjoitta-
neet timén sopimuksen

Solothurmissa 28 pidivand tammikuuta
2014.

under this Agreement.

Article 13
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties.

Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force until
further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on amending the Agree-
ment.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, any Classi-
fied Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance
with the provisions of the Agreement for as
long as necessary for the protection of the
Classified Information.

The present Agreement replaces the Mem-
orandum of Understanding between the Min-
istry of Defence of Finland and the Ministry
of Defence of Switzerland concerning the
Exchange of Classified Information, signed
in Berne on 17" March 1994.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in Solothurm on the 28th day of January,
2014.
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kahtena kappaleena englannin kielell. in two duplicates in the English language.

Suomen tasavallan hallituksen puolesta For the Government of the Republic of Fin-
land

Alpo Rusi Alpo Rusi

Suomen tasavallan Sveitsin-suurlghettilds Ambassador of the Republic of Finland to
Switzerland

Sveitsin liittoneuvoston puolesta For the Swiss Federal Council

Urs Freiburghaus Urs Freiburghaus

Tietoturvallisuus- ja toimitilasuojausosas-  Head of Directorate for Information Secu-

ton johtaja rity and Facility Protection
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Liite 1
Turvallisuusluokitellut sopimukset

Tamén sopimuksen 6 artiklassa tarkoitettu-
jen turvallisuusluokiteltujen sopimusten on-
sisdllettdva seuraavat tiedot:

1. menettely, jolla kiyttdjille annetaan oi-
keus kisitelld turvallisuusluokiteltua tietoa

2. séiddokset ja midrdykset, jotka muodos-
tavat perustan turvallisuusluokitellun tiedon
kaytolle

3. vaadittava turvallisuusluokka

4. turvallisuusluokitellun tiedon kayttoa
koskevat rajoitukset

5. turvallisuusluokitellun tiedon vilittAmista
koskevat yksityiskohtaiset sdannot

6. turvallisuusluokitellun tiedon kisittelyd
koskevat yksityiskohtaiset sdannot

7. turvallisuusluokitellun tiedon merkitse-
minen ja sen kiytdnnon vaikutukset

8. tiedot henkil6istd, mukaan lukien ali-
hankkijat, joilla on oikeus saada turvallisuus-
luokiteltua tietoa, ja tiedon saannin edellytyk-
set

9. turvallisuusluokitellun tiedon suojaamis-
aikaa koskevat vaatimukset

10. menettely turvallisuusluokitellun tiedon
havittamiseksi tai palauttamiseksi.

Liite 1

Annex 1
Classified Contracts

Classified Contracts referred to in Article 6
of this Agreement shall contain the following
information:

1. procedure entitling a user to handle
Classified Information

2. laws and regulations forming the base
for the use of Classified Information

3. classification level required

4. limitations on the use of Classified In-
formation

5. modalities of transmission of Classified
Information

6. modalities of handling Classified Infor-
mation

7. marking of Classified Information and
practical consequences thereof

8. specifications of the persons, including
sub-contractors, entitled to receive Classified
Information and the conditions therefore

9. requirements for the period of protecting
Classified Information

10. procedure for destroying or returning
Classified Information
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Liite 2
Vierailupyynto

Tamin sopimuksen 9 artiklassa tarkoitettu-
jen vierailupyyntdjen on siséllettdva seuraa-
vat tiedot:

1. vierailijan suku- ja etunimi, syntymi-
paikka ja -aika/alkuperd ja kansallisuus; vie-
railijan asema ja tiedot hinen edustamastaan
tyOnantajasta; tiedot hankkeesta, johon vierai-
lija osallistuu, ja vierailijan passin tai muun
henkil6llisyystodistuksen numero

2. vahvistus vierailun tarkoitusta vastaavas-
ta vierailijan henkil6turvallisuusselvityksesté

3. vierailun tai vierailujen tarkoitus sekd
maininta vierailuun liittyvén turvallisuus-
luokitellun tiedon korkeimmasta tasosta

4. pyydetyn yhden tai useamman vierailun
oletettu ajankohta ja kesto; toistuvien vierai-
lujen osalta ilmoitetaan mahdollisuuksien
mukaan ajanjakso, jolle vierailut ajoittuvat

5. vierailun kohteena olevan toimipaikan tai
laitoksen nimi, osoite, puhelin- ja faksinume-
ro sekd sdhkopostiosoite ja yhteyshenkilo,
tiedot aiemmista yhteyksisti sekd muut vie-
railun tai vierailujen perusteltavuuden méairit-
tdmiseksi tarpeelliset tiedot
6. pdivdys sekd vierailupyynnon ldhettdvin
toimivaltaisen turvallisuusviranomaisen alle-
kirjoitus ja leima.

Liite 2

Annex 2
Request for visit

Requests for visit referred to in Article 9 of
this Agreement shall contain the following
information:

1. the visitor's family name, first name,
place and date of birth/origin and nationality,
the visitor’s position, with a specification of
the employer which the visitor represents, a
specification of the project in which the visi-
tor participates, and the visitor's passport
number or other identity document number;

2. confirmation of Personnel Security
Clearance of the visitor in accordance with
the purpose of the visit;

3. the purpose of the visit or visits, includ-
ing the highest level of Classified Informa-
tion to be involved;

4. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

5. the name, address, phone and fax num-
ber, e-mail and point of contact of the estab-
lishment or facility to be visited, previous
contacts and any other information useful for
determining the justification for the visit or
visits;

6. the date, signature and seal of the send-
ing Competent Security Authority.
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