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Hallituksen esitys eduskunnalle turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta Suomen ja Ison-
Britannian ja Pohjois-Irlannin yhdistyneen kuningaskun-
nan vililld tehdyn sopimuksen hyviksymisesti seké laiksi
sopimuksen lainsiidinnon alaan kuuluvien miériysten
voimaansaattamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
véksyisi Suomen ja Ison-Britannian ja Poh-
jois-Irlannin  yhdistyneen kuningaskunnan
vilisen sopimuksen turvallisuusluokitellun
tiedon vastavuoroisesta suojaamisesta sekd
lain sopimuksen lainsddddnnon alaan kuulu-
vien méérdysten voimaansaattamisesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvian turvallisuusluokitellun tie-
don suojaaminen Suomen ja Ison-Britannian
ja Pohjois-Irlannin yhdistyneen kuningas-
kunnan valilld sopimuspuolten vilisessd yh-
teisty0ssa erityisesti ulko-, puolustus-, turval-
lisuus-, poliisi-, tiede-, elinkeino- ja teknolo-
gia-asioissa. Kysymys on arkaluonteisista

296198

tietoaineistoista, jotka ldhettdvéssd sopimus-
valtiossa on erikseen luokiteltu korkean tieto-
turvallisuuden tason toteuttamista edellytta-
viksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimmaéisend péivdnid sen jél-
keen, kun jélkimméinen ilmoitus siitd, ettd
sopimuksen voimaansaattamiseksi tarvittavat
kansalliset toimenpiteet on saatettu loppuun,
on otettu vastaan. Sopimuksen voimaansaat-
tamislaki on tarkoitettu tulemaan voimaan
valtioneuvoston asetuksella  sdddettdvini
ajankohtana samaan aikaan kuin sopimus tu-
lee Suomen osalta voimaan.
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YLEISPERUSTELUT

1 Johdanto

Tietoturvallisuudella tarkoitetaan kaikkia
sellaisia menettelyjd, joiden avulla turvataan
informaation siséllon suojaaminen ulkopuoli-
silta (tiedon luottamuksellisuus), tiedon
muuttumattomuus (tiedon eheys) seké tiedon
kaytettdvyys. Tietoturvallisuuden varmista-
miseksi kdytetddn erilaisia keinoja, joista ta-
vallisimmat ovat henkildston luotettavuuden
ja toimitilojen turvallisuuden varmistaminen,
salassapitosdénnokset ja tietojen kdyton ra-
joittaminen vain sovittuun tarkoitukseen seka
erilaiset tietojen kisittelyyn ja siirtoon liitty-
vt menettelytapavaatimukset. Tietoturvalli-
suusvaatimukset kattavat informaation koko
elinkaaren sisdltden tietojen hankkimisen,
muokkaamisen, kdyton, luovutuksen, arkis-
toinnin ja hévittdmisen.

Kansainviliseen yhteisty6hon liittyviin
asiakirjoihin sisdltyy sellaisia salassa pidetta-
vid tietoja, joiden luvaton paljastuminen voi
aiheuttaa merkittdvad ja laajalle ulottuvaa
vahinkoa keskeisille yleisille eduille. Téllais-
ten aineistojen asianmukaisesta késittelysti
on sen vuoksi pidettdvé erityistd huolta. Ky-
symys on Suomen luotettavuudesta kansain-
vélisen yhteistyon sopimuspuolena. Kansain-
vilinen tietoturvallisuusyhteistyd, johon
Suomikin osallistuu, késittdd perinteisesti
diplomaattiseen toimintaan samoin kuin puo-
lustus- ja poliisihallintojen véliseen yhteis-
tyohon liittyvian ei-julkisen tiedonvaihdon
suojaamisen. Vilittdmén valtiovastuun piiriin
kuuluvien kysymysten liséksi kansainvalisil-
1a tietoturvallisuusvelvoitteilla on kuitenkin
kasvava merkitys myds taloudellisen, teolli-
sen ja teknologisen yhteistyon kannalta, joi-
den puitteissa yhd useammat yritystason
hankkeet edellyttiavit turvallisuusluokitellun
tiedon hyddyntdmistd. Néin etenkin silloin,
kun kyse on sellaisesta viranomaisen hankin-
nasta, jossa valtion suojattuja tietoja on an-
nettava yritykselle kaupallisen sopimuksen
toteuttamista varten. Téllaisia ovat perintei-
sesti olleet erityisesti puolustusalan hankin-
nat.

Pyrkimyksistd huolimatta ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopi-
musta. Pédasiallinen syy tdhdn ovat kansallis-
ten lainsdédéntojen ja hallintorakenteiden ja -
tapojen eroavaisuudet, jotka puolestaan hei-
jastelevat tietoturvallisuuden sensitiivisyyttd
osana kansallista  kokonaisturvallisuutta.
Edelld sanotusta poikkeuksena on kuitenkin
Tanskan, Suomen, Islannin, Norjan ja Ruot-
sin vililld turvallisuusluokitellun tiedon vas-
tavuoroisesta suojaamisesta ja vaihtamisesta
tehty yleinen turvallisuussopimus (SopS 128
ja 129/2010).

Yleissopimuksen puuttuminen on pakotta-
nut valtiot, Suomi mukaan luettuna, etsiméén
kahdenvilisid sopimusratkaisuja. Suomi on
tehnyt ensimmaéisen kahdenvilisen tietotur-
vallisuussopimuksensa Saksan liittotasaval-
lan kanssa vuonna 2004. Sopimus tuli voi-
maan 16 pédivand heindkuuta 2004 (SopS 96
ja 97/2004). Vuotta mydhemmin allekirjoi-
tettiin Suomen ja Ranskan vélinen sopimus,
joka puolestaan tuli voimaan 1 piivina elo-
kuuta 2005 (SopS 66 ja 67/2005). Kumpikin
suuri Euroopan unionin (EU) jdsen on Suo-
melle tdrked yhteistydkumppani niin turvalli-
suushallinnon kuin taloudellisen vuorovaiku-
tuksenkin aloilla. Tietoturvallisuustarpeiden
painottumista enenevissd méérin myos ta-
loudelliseen toimintaan ilmentdd Suomen ja
Euroopan Avaruusjirjeston (ESA) vélinen
yhteistyosopimus, jidljempidnd ESA:n tieto-
turvallisuussopimus, niin ikddn vuodelta
2004 (SopS 94 ja 95/2004). Sopimuksen erés
keskeinen tavoite on turvata Suomen elinkei-
noeldmin mahdollisuudet osallistua tasaver-
taisesti muiden jidsenmaiden kanssa ESA:n
turvallisuusluokiteltuihin tarjouskilpailuihin.
Tietoturvallisuussopimus on tehty myos Lén-
si-Euroopan unionin (WEU) kanssa (SopS 41
ja 42/1998) ja Eurooppalaisen puolustusma-
teriaaliyhteistyojéarjeston (OCCAR) kanssa
(SopS 109 ja 110/2008). Mainittujen sopi-
musten lisdksi Suomi on tehnyt voimassaole-
van tietoturvallisuussopimuksen Slovakian
(SopS 116 ja 117/2007), Viron (SopS 12 ja
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13/2008), Italian (SopS 23 ja 24/ 2008), Lat-
vian (SopS 33 ja 34/2008), Puolan (SopS 46
ja 47/2008), Bulgarian (SopS 116 ja
117/2008), Slovenian (SopS 22 ja 23/2009),
Tsekin (SopS 53 ja 54/2009) ja Espanjan
(SopS 38 ja 39/2010) kanssa sekd edelld
mainitun pohjoismaisen tietoturvallisuusso-
pimuksen, jota sovelletaan talld hetkelld vili-
aikaisesti Suomen, Ruotsin, Norjan ja Tans-
kan vililla. (SopS 130/2010 ja 20/2012). Is-
raelin kanssa Suomi on tehnyt sopimuksen
puolustus- tai turvallisuushallintojen kesken
vélitetystd turvallisuusluokitellusta tiedosta
(SopS 34 ja 35/2012). Suomi on 10 pdivana
toukokuuta 2012 hyvéksynyt EU:n jdsenval-
tioiden vililla toukokuussa 2011 allekirjoite-
tun sopimuksen turvallisuusluokitellun tie-
don suojaamisesta, mutta sopimus ei ole vie-
18 tullut kansainvilisesti voimaan. Suomi on
omalta osaltaan hyvidksynyt Luxemburgin
kanssa tehdyn tietoturvallisuussopimuksen
19 péivénd lokakuuta 2012. Eduskunta on
hyvéksynyt Naton kanssa tehdyn hallinnolli-
sen tietoturvallisuusjarjestelyn 28 péivind
marraskuuta 2012. Amerikan yhdysvaltojen
kanssa tehtyé tietoturvallisuussopimusta kos-
keva hallituksen esitys on annettu eduskun-
nalle syksylld 2012 (HE 164/2012 vp). Suo-
mi on ldhiaikoina allekirjoittamassa tietotur-
vallisuussopimuksen my0s Sveitsin kanssa.
Kaikkiin edelld mainittujen sopimusten no-
jalla wvastaanotettuihin turvallisuusluokitel-
tuihin tietoihin sovelletaan lakia kansainvali-
sisté tietoturvallisuusvelvoitteista.

2 Nykytila

1. Laki kansainvilisisti tietoturvallisuusvel-
voitteista

Lain yleinen soveltamisala

Laki kansainvilisistd tietoturvallisuusvel-
voitteista (588/2004) sdddettiin osana Suo-
men ja Saksan vilisen tietoturvallisuussopi-
muksen sekd ESA:n tietoturvallisuussopi-
muksen voimaansaattamista. Laki katsottiin
tarpeelliseksi muun ohella sen vuoksi, ettid
kansainvélisten sopimusten panemiseksi tiy-
tdntdon on tarve poiketa asiakirjajulkisuuteen

ja -turvallisuuteen perustuvista kansallisista
jérjestelyistd, jotka perustuvat pddosin viran-
omaisten toiminnan julkisudesta annettuun
lakiin (621/1999), jéljempéna julkisuuslaki.

Lakia kansainvilisistd tietoturvallisuusvel-
voitteista sovelletaan erityissuojattaviin tie-
toaineistoihin. Nailla tarkoitetaan salassa pi-
dettdvid asiakirjoja ja materiaaleja, jotka on
toimitettu Suomen viranomaiselle ja joiden
ldhettdjd on kansainvélisen, Suomea sitovan
sopimuksen tai muun kansainvélisen velvoit-
teen mukaisesti tehnyt niihin turvallisuus-
luokkaa koskevan merkinnédn. Madrdysvalta
luovutettuun tietoon sdilyy luovutuksen jil-
keenkin aineiston Iuovuttaneella valtiolla.
Lakia voidaan soveltaa vain, jos kansainvali-
nen sopimus on saatettu Suomessa voimaan
perustuslaissa sdddetylld tavalla tai jos ky-
symys on Suomea muutoin sitovasta kan-
sainvélisestd velvoitteesta.

Lain soveltamisalan piiriin kuuluvia eri-
tyissuojattavia tietoaineistoja ovat liséksi
Suomen viranomaisen tai lain soveltamisalan
piiriin kuuluvan elinkeinonharjoittajan laati-
mat asiakirjat, joista ilmenee Suomeen toimi-
tettuihin asiakirjoihin siséltyvid tai materiaa-
lista saatavissa olevia tietoja. Lain sovelta-
misalan piiriin kuuluvat niin ikéén asiakirjat
ja materiaalit, jotka on Suomessa tuotettu eri-
tyissuojattavan tietoaineiston pohjalta.

Laissa sédéddettyjd turvallisuusvelvoitteita
sovelletaan silloinkin, kun sopimus tai sii-
dos, johon sddnnosten soveltaminen perus-
tuu, ei endi ole voimassa (15 §). Soveltami-
nen jatkuu niin kauan kuin se turvallisuus-
luokituksen perusteena olevan yleisen edun
vuoksi on tarpeen.

Lain suhde julkisuuslainsddadanton

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annettuun lakiin sisdltyy kansallisten
asiakirjojen tietoturvallisuudesta annetuista
sdannoksistd poikkeavia sddnnoksid. Laissa
on kuitenkin yleinen viittaussdannds jul-
kisuuslakiin. Niiltd osin kuin suomalaisten
viranomaisten asiakirjoihin sisédltyy muita
kuin kansainviélisten tietoturvallisuusvelvoit-
teiden piiriin kuuluvia tietoja kansainvélises-
td yhteistyostd, on sovellettava julkisuuslain
ja sen nojalla annettuja sddnnoksid. Laissa on
myo0s erityissdédnnos, joka koskee péaatoksen-
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tekovaltaa siind tilanteessa, ettd tietoja pyy-
detddn julkisuuslain nojalla erityissuojatta-
vasta aineistosta. Julkisuuslain mukaan tie-
donsaantia koskevan pyynnon voi késitelld ja
ratkaista se viranomainen, jonka hallussa
asiakirja on. Tiedonsaantipyyntd voidaan
kuitenkin siirtdd toisen viranomaisen ratkais-
tavaksi julkisuuslain 15 §:ssd sdddetyissd ti-
lanteissa.

Lain soveltaminen elinkeinonharjoittajiin

Lakia sovelletaan viranomaisten lisdksi
myds elinkeinonharjoittajaan ja timén palve-
luksessa olevaan silloin, kun elinkeinonhar-
joittaja on osapuolena turvallisuusluokitel-
lussa sopimuksessa tai osallistuu tillaista so-
pimusta edeltivddan hankintakilpailuun tai
toimii téllaisen elinkeinonharjoittajan ali-
hankkijana (1 §:n 2 mom.).

Turvallisuusluokitellulla sopimuksella tar-
koitetaan sopimusta, jonka toisen valtion vi-
ranomainen tai siind kotipaikkaansa pitédvi
yritys taikka kansainvélinen jarjestd tai toi-
mielin aikoo tehd4 tai on tehnyt kansainvali-
sessd tietoturvallisuusvelvoitteessa tarkoite-
tulla tavalla Suomessa kotipaikkaansa pita-
vin elinkeinonharjoittajan kanssa, jos tar-
jouskilpailuun osallistuminen tai sopimuksen
toteuttaminen voi edellyttdd padsyd erityis-
suojattavaan tietoaineistoon (2 §:n 3 kohta).

Elinkeinonharjoittaja voi pyytdd yhteiso-
turvallisuusselvityksen ja arvion tekemistd
voidakseen osallistua toisen valtion viran-
omaisen tai siind kotipaikkaansa pitdvén yri-
tyksen jirjestimddn tarjouskilpailuun (12 §:n
2 mom.). Sdanndksen tarkoituksena on turva-
ta suomalaisten yritysten kilpailumahdolli-
suudet hankinnoissa silloinkin, kun hankin-
taan sovellettavissa olevaa kansainvélista tie-
toturvallisuussopimusta ei ole. Useimmat
valtiot kuitenkin edellyttdviat kahdenvilisen
tietoturvallisuussopimuksen olemassa oloa
ulkomaisen turvallisuustodistuksen hyvék-
symiseksi.

Elinkeinonharjoittajalla ja tdimén palveluk-
sessa tai toimeksiannosta toimivalla on eri-
tyissuojattavia tietoaineistoja koskeva salas-
sapitovelvollisuus (6 §). Elinkeinonharjoitta-
jalla on myds velvollisuus kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamiseksi
antaa toimivaltaiselle turvallisuusviranomai-

selle tietoja sekd sallia viranomaisen ja kan-
sainvélisen toimielimen tai sopimusvaltion
edustajan tutustuminen turvallisuusjérjeste-
lyihinsé ja toimitiloihinsa (16 §mn 2 mom. ja
18 §:n 2 mom.).

Lain tdytdntodnpanoviranomaiset

Laissa on sddnndkset (4 §) niistd viran-
omaisista, jotka huolehtivat kansainvilisten
tietoturvallisuusvelvoitteiden ~ hoitamisesta.
Kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA) kansainvi-
listen tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissd tehtdvissd toimii ulkoasi-
ainministerid.  Puolustusministerid,  péa-
esikunta, Suojelupoliisi ja Viestintévirasto
toimivat maédréttyind turvallisuusviranomai-
sina (Designated Security Authority, DSA).
Naille viranomaisille voi kuulua muun ohella
tarjous- ja hankintamenettelyihin liittyvien
asiakirjojen turvallisuusluokittelu.

Henkildstoturvallisuuteen liittyvien turval-
lisuusselvitysten laadinnasta huolehtivat Suo-
jelupoliisi ja padesikunta (11 §). Yhteisotur-
vallisuusselvityksen laadinta kuuluu lain mu-
kaan Suojelupoliisille, paitsi silloin, kun kyse
on puolustukseen liittyvdstd hankinnasta, jol-
loin selvitysten tekemisestd huolehtii pdé-
esikunta (12 §). Kansainvalisistd tietoturval-
lisuusvelvoitteista annetun lain 5 §:n 2 mo-
mentin mukaan kansallinen turvallisuusvi-
ranomainen ja tehtdviidn maéarityt turvalli-
suusviranomaiset voivat sen estdmittd, mitd
muun muassa toimivallasta yhteisoturvalli-
suusselvitysten laadinnasta sdddetdén, sopia
tietyn tehtivén tai tehtdvikokonaisuuden hoi-
tamisesta toisen turvallisuusviranomaisen lu-
kuun, jos jérjestely on tarpeen tehtdvien hoi-
tamiseksi tarkoituksenmukaisesti, taloudelli-
sesti ja joutuisasti. Viestintdvirasto on lain
4 §:n 1 momentissa (885/2010) méaaritty tur-
vallisuusviranomaiseksi, jonka tehtdvidnd on
arvioida tietojdrjestelmien ja tietoliitkennejar-
jestelyjen turvallisuutta.

Laissa kansainvélisistd tietoturvallisuus-
velvoitteista on sddnnokset viranomaisia ja
elinkeinonharjoittajaa koskevasta tiedonan-
tovelvollisuudesta (16 §). Sdédnndsten tarkoi-
tuksena on varmistaa, ettd toimivaltaiset tur-
vallisuusviranomaiset voisivat saada niille
kuuluvien tehtdvien hoitamiseksi tarpeelliset
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tiedot. Viranomaiset voivat myos salassapi-
tovelvollisuuden estimattd antaa kansainvili-
seen tietoturvallisuusvelvoitteeseen perustu-
vaa yhteistyotd varten salassa pidettdvid tie-
toja ulkomaiselle sopimuspuolelle (17 §). Vi-
ranomaisella on myo0s oikeus sallia kansain-
viliseen tietoturvallisuusvelvoitteeseen pe-
rustuva kansainvalisen jérjeston, toimielimen
tai sopimusvaltion edustajan tutustuminen vi-
ranomaisen toteuttamiin turvallisuusjérjeste-
lyihin ja toimitiloihin riippumatta siitd, mité
turvallisuusjérjestelyjen salassapidosta sdide-
tadn, taikka sdddetddn tai madritddn padsysti
tiloihin, joissa kasitellddn tai sdilytetdén sa-
lassa pidettdvia tietoja (18 §).

Kansallisen turvallisuusviranomaisen on
lain mukaan ilmoitettava kansainvélisessé
tietoturvallisuusvelvoitteessa  tarkoitetuissa
tapauksissa toiselle sopimuspuolelle tietoon-
sa tulleesta turvallisuusluokiteltujen tietojen
suojan vaarantumisesta ja tietoturvallisuutta
koskevan maiérdyksen loukkaamisesta sekd
ryhdyttédvd toimenpiteisiin asian selvittimi-
seksi samoin kuin rangaistavaan tekoon syyl-
listyneen syytteeseen saattamiseksi (19 §).

Tietojen salassapito ja kdyton sddntely

Erityissuojattava tietoaineisto on pidettévé
salassa, jollei kansainvélisestd tietoturvalli-
suusvelvoitteesta muuta johdu (6 §:n 1
mom.). Salassapitovelvollisuus koskee myds
elinkeinonharjoittajaa timén ollessa osapuo-
lena turvallisuusluokitellussa sopimuksissa.
Suomen tekemissé, kdytdnnossa kahdenvilis-
sd sopimuksissa, jotka koskevat eri maiden
viranomaisten vilistd salassa pidettdvien tie-
tojen vaihtoa, on sddnnonmukaisesti maira-
ys, joka rajoittaa luovutettujen tietojen kiyt-
tod. Tdméan mukaisesti erityissuojattavaa tie-
toaineistoa saa kiyttdd ja luovuttaa vain sii-
hen tarkoitukseen, jota varten se on annettu,
jollei se, joka on mééritellyt aineiston turval-
lisuusluokan, ole antanut muuhun suostu-
mustaan. Erityissuojattavien tietoaineistojen
kayttod koskee siten vahva kéyttdtarkoitussi-
donnaisuus.

Turvallisuusluokittelu ja — toimenpiteet

Laissa sdddetddn velvollisuudesta merkitd
erityissuojattavaan tietoaineistoon sen turval-

lisuusluokka. Tietoaineistoon tehty merkinti
turvallisuusluokasta osoittaa, minkilaisia
toimenpiteitd on toteutettava aineistoa kasi-
teltdessd (8 §). Mitd korkeampaan turvalli-
suusluokkaan aineisto kuuluu, sitd tiukempia
tietoturvallisuustoimenpiteitd  edellytetién.
Laissa on yleinen velvoite toteuttaa tietoai-
neiston késittelyssd sen turvallisuusluokkaa
koskevia késittelyméaardyksid sekd valtuus
sddtdd erityissuojattavan tietoaineiston késit-
telyssd noudatettavista turvallisuusluokitusta
vastaavista teknisistd turvallisuustoimenpi-
teistd valtioneuvoston asetuksella (9 §). Tie-
toturvallisuudesta valtionhallinnossa annetun
valtioneuvoston asetuksen (681/2010), jal-
jempéna tietoturvallisuusasetus, 11 §:ssd on
saddetty turvallisuusluokitusmerkintéd kos-
kevista erityissddnnoksistd ja 12 §:ssd turval-
lisuusluokituksen vastaavuudesta. Turvalli-
suusluokiteltuja aineistoja késiteltdessd on
lain mukaan huolehdittava siitd, etti tietoja
sdilytetddn asianmukaisissa tiloissa. Tilojen
turvallisuusvaatimuksista on sdidetty tieto-
turvallisuusasetuksen 14 §:ssd. Turvallisuus-
luokiteltuja tietoja viranomaisissa kéytettdes-
sd on noudatettava pidttyvyytti ja sen vuok-
si lakiin kansainvilisisté tietoturvallisuusvel-
voitteista on kirjattu kansainvélisissd sopi-
muksissa oleva yleinen vaatimus siitd, ettd
tietoihin annetaan paisy vain niille, jotka tar-
vitsevat tietoja tehtdviensd hoitamisessa.
Niamé henkil6t on nimettdvd etukiteen, jos
sopimuksessa titd edellytetdan. Sama koskee
myds 1 §:n 2 momentissa tarkoitettua elin-
keinonharjoittajaa (6 §:n 3 mom.).

Henkilostoturvallisuus

Kansainvilisessd tietoturvallisuusvelvoit-
teessa edellytetty henkilostoturvallisuutta
koskeva turvallisuusselvitys tehddén siten
kuin turvallisuusselvityksistd annetussa laissa
(177/2002) ja sen nojalla sdddetddn. Siten
esimerkiksi selvityksen kohteena olevan
henkilon oikeudet miédrdytyvit sanotun lain
mukaisesti.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa on kuitenkin kaksi
sdannostd, jotka ovat erityissddnnoksid suh-
teessa turvallisuusselvityksistd annettuun la-
kiin. Suppea turvallisuusselvitys on mahdol-
lista laatia muissakin kuin turvallisuusselvi-
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tyksistd annetun lain 19 §:ssé luetelluissa ta-
pauksissa, jos se on tarpeen kansainvélisen
tietoturvallisuusvelvoitteen  toteuttamiseksi
(11 §n 1 mom.). Toinen erityissddnnds kos-
kee viranomaisten toimivaltaa. Turvallisuus-
selvityksen tekee padesikunta silloin kun tur-
vallisuusselvityksen laatiminen on tarpeen
puolustushallintoa tai puolustushankintoja
koskevan kansainvilisen velvoitteen toteut-
tamiseksi. Muissa tapauksissa henkil6on liit-
tyvien turvallisuusselvitysten laadinnasta
huolehtii Suojelupoliisi (11 §n 2 mom.).
Turvallisuusselvityksistd annetun lain 10 §:n
2 momentin mukaan turvallisuusselvitykseen
ei saa sisdllyttdd selvityksen laatineen viran-
omaisen arviota selvityksen kohteena olevan
henkilon luotettavuudesta tai sopivuudesta
virkaan tai tehtdvain, ellei lain 9 §:ssd tarkoi-
tettu valtiosopimus tai muu kansainvélinen
velvoite tdtd edellytd. Koska pddsdéntoné on,
ettd turvallisuusselvitys ei sisdlld arviota
henkilon luotettavuudesta, laissa kansainvili-
sisté tietoturvallisuusvelvoitteista on erikseen
sdddetty henkilon luotettavuuden arvioinnis-
ta. Téllaisen arvion tekee turvallisuusselvi-
tyksen perusteella kansallinen turvallisuusvi-
ranomainen tai, jos turvallisuusviranomaisten
vililld on niin sovittu, tehtdvddn maaritty
turvallisuusviranomainen (11 §:n 3 mom.).
Arvioinnin perusteella annetaan henkilsto-
turvallisuutta koskeva todistus (Personnel
Security Clearance Certificate). Se toimite-
taan tavanomaisimmin sopimuspuolen tur-
vallisuusviranomaiselle sopimuksen osoitta-
malla tavalla. Laissa on myds sdédnnokset to-
distuksen antamisesta henkilolle itselleen

(14 9).
Yhteisoturvallisuusselvitys

Kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain 12 §:ssé sdddetddn yhtei-
soturvallisuusselvityksisti ja arvioista. Yhtei-
soturvallisuusselvitykselld varmistetaan elin-
keinonharjoittajan toimitilojen ja kisittely-
kaytintdjen asianmukaisuus sekéd henkiloston
osaaminen. FElinkeinonharjoittajan luotetta-
vuuden arvioinnilla varmistutaan erityisesti
siitd, kuinka hyvin tdimé pystyy huolehtimaan
turvallisuusluokiteltujen tietojen suojaami-
sesta. Yhteisoturvallisuusmenettely ja siithen
perustuva arvio toteutetaan pédosin elinkei-

nonharjoittajalta itseltdédn saatujen tietojen
perusteella sekd tdmén toimitilojen turvalli-
suuden kartoituksella, ja tarvittavista toimen-
piteistd huolehditaan elinkeinonharjoittajan
kanssa tehtdvin sopimuksen avulla. Selvityk-
sen laatii Suojelupoliisi. Pdédesikunta huoleh-
tii tehtidvésti kuitenkin silloin, kun kysymys
on puolustukseen liittyvéstd hankinnasta.
Selvitystd laadittacssa on otettava huomioon
laissa yksil6idyt seikat, muun muassa se, mi-
ten suojataan turvallisuusluokiteltuja tietoja
oikeudettomalta ilmitulolta, muuttamiselta ja
havittimiseltd, ja miten estetdin asiaton péa-
sy tiloihin, joissa turvallisuusluokiteltuja tie-
toja kisitelldén tai joissa harjoitetaan turval-
lisuusluokitellussa sopimuksessa tarkoitettua
toimintaa. Viestintdvirasto laatii tarvittaessa
osana yhteisoturvallisuusselvitystd selvityk-
sen ja arvion siitd, tayttavatko elinkeinonhar-
joittajan tietojérjestelmét ja tietoliikenteen
jarjestelyt kansainvalisistd tietoturvallisuus-
velvoitteista johtuvat vaatimukset.

Maérdtyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteisoturvallisuus-
selvitystd ja sen perusteella annettavaa arvio-
ta laatiessaan lain 13 §:n mukaan edellyttis,
ettd elinkeinonharjoittaja sitoutuu huolehti-
maan 12 §:n 1 momentissa tarkoitetuista ja
muista kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamiseksi tarpeellisista toi-
menpiteistd. Sitoumuksessa voidaan yksi-
tyiskohtaisemmin mééritelld ne toimenpiteet,
jotka elinkeinonharjoittaja toteuttaa tayttaak-
seen kansainvilisistd tietoturvallisuusvelvoit-
teista johtuvat vaatimukset. Sitoumuksessa
elinkeinonharjoittaja sitoutuu myds tekeméain
ne mahdolliset tarkistukset toimintaansa, jot-
ka toiminnan turvallisuuskartoituksessa on
havaittu. Turvallisuusselvityksen ja mahdol-
lisen sitoumuksen jidlkeen Suojelupoliisi tai
péadesikunta voi tehdd arvion elinkeinonhar-
joittajan luotettavuudesta ja antaa tétd koske-
van turvallisuustodistuksen (Facility Security
Clearance Certificate).

2. Turvallisuusselvityksisi koskeva lainsidi-
dénto

Henkilostoturvallisuuteen liittyvistd turval-
lisuusselvityksistd sdddetdén turvallisuussel-
vityksistd annetussa laissa. Lain tarkoitukse-
na on turvallisuusselvitysmenettelyd kaytta-
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maélla parantaa mahdollisuuksia ennakolta es-
taa rikokset, jotka vakavasti vahingoittaisivat
keskeisid yleisid tai yksityisid etuja taikka
erittdin merkittdvaa tietoturvallisuutta.

Turvallisuusselvitys voidaan tehdd virkaan
tai tehtdvaan hakeutuvasta, tehtdvain tai kou-
lutukseen otettavasta taikka virkaa tai tehta-
vad hoitavasta henkilosts, ja se voi olla pe-
rusmuotoinen, laaja tai suppea. Turvallisuus-
selvitys tehddén laissa maéritellyissé tapauk-
sissa, kuten silloin, kun Suomea sitova val-
tiosopimus tai muu kansainvilinen velvoite
edellyttdd turvallisuusselvityksen tekemisti
tai sen perusteella laaditun todistuksen esit-
tAmista.

Yksityisyyden suojan perusoikeusluonteen
vuoksi turvallisuusselvitysmenettely on tar-
kan muotosidonnaista. Turvallisuusselvitys
voidaan tehdi vain selvityksen kohteena ole-
van henkilon etukdteen antaman, nimen-
omaisen ja kirjallisen suostumuksen perus-
teella. My0s turvallisuusselvitysmenettelyssi
kaytettavat rekisterit on laissa lueteltu tyhjen-
tévisti.

Jokaisella on oikeus saada tieto siitd, onko
hénestd tehty turvallisuusselvitys tiettyd teh-
tavéa varten. Selvityksen kohteella on myos
oikeus pyynnostd saada toimivaltaiselta vi-
ranomaiselta perusmuotoisen tai laajan tur-
vallisuusselvityksen tiedot. Tiedonsaantioi-
keus ei kuitenkaan koske sellaisesta rekiste-
ristd perdisin olevaa tietoa, johon rekiste-
roidyllé ei ole tarkastusoikeutta.

Turvallisuusselvityslain kokonaistarkistus-
ta varten asetettu tydryhméd on luovuttanut
mietintonsd oikeusministerille 31 piivana
tammikuuta 2011. Tydryhmaélle annettuun
tehtdvadn kuului turvallisuusselvityslain ke-
hittdminen siten, ettd se vastaa Suomea sito-
via velvoitteita ja kansainvélisesti yleisesti
sovellettavia kayténtdjd. Uudistettua turvalli-
suusselvityslakia koskeva hallituksen esitys
on tarkoitus antaa syysistuntokaudella 2012.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on saattaa voimaan
Suomen ja Ison-Britannian ja Pohjois-
Irlannin yhdistyneen kuningaskunnan, jil-
jempand UK, vilinen tietoturvallisuussopi-
mus ja silld tavoin parantaa maiden vilistd

yhteistyotd sekd turvata suomalaisten yritys-
ten mahdollisuudet osallistua sellaisiin kan-
sainvilisiin sekd Suomen ja UK:n vilisiin
hankkeisiin, joiden toteuttaminen saattaa
edellyttdd turvallisuusluokiteltujen tietojen
vaihtoa. Suomen ja UK:n puolustushallinto-
jen vililld on vuonna 2005 tehty kahdenvili-
nen turvallisuusluokitellun sotilastiedon vas-
tavuoroista suojaamista koskeva jérjestely-
asiakirja, joka lakkaa olemasta voimassa ta-
mén sopimuksen tullessa voimaan.

4 Esityksen vaikutukset
1. Vaikutukset kansalaisiin

Sopimuksen voimaansaattamisen mydtd
UK:sta Suomeen toimitettuihin turvallisuus-
luokiteltuihin tietoihin ja materiaaleihin so-
vellettaisiin lakia kansainvilisisté tietoturval-
lisuusvelvoitteista. Kansainvilisistd tietotur-
vallisuusvelvoitteista annetun lain mukainen
salassapito on riippuvainen sopimuksen maé-
rayksistd, mikd merkitsee yleensd kattavam-
paa salassapitovelvoitetta kuin julkisuuslain
sdannokset. Suomen ja UK:n vélisessd sopi-
muksessa on kysymys asiakirjoista, joita toi-
nen sopimuspuoli pitdd salassa pidettdvind ja
jotka se on maédritellyt ja merkinnyt korkean
tietoturvallisuuden tasoa edellyttdviksi. So-
pimuksen 5 artiklassa méardtdéan turvallisuus-
luokitellun tiedon salassapidosta. Artiklan 3
kohdan mukaan sopimuspuolet eivit saa il-
maista sopimuksen mukaisesti luovutettua
turvallisuusluokiteltua tietoa sopimuksen 1
artiklan soveltamisalaan kuulumattomalle
laitokselle, kansainviliselle jirjestolle, oike-
ushenkildlle tai valtiolle eikd luonnolliselle
henkildlle, joka ei ole kummankaan sopi-
muspuolen valtion kansalainen, kuulematta
lahettdjéé asiasta ennakolta kirjallisesti ja il-
man léhettdjin kirjallista suostumusta. Tadma
merkitsee poikkeusta julkisuuslain yleisti
etua koskevista salassapitosddnnoksistd, jois-
sa salassapito on useimmissa tapauksissa
riippuvainen siitd, minkélaisia vaikutuksia
tietojen antamisella olisi suojattavalle edulle.
Tallaisia asiakirjoja on sddnnénmukaisesti
pidettdva salaisina myds julkisuuslain 24 §:n
1 momentin 2 kohdan mukaan. Merkittdvim-
pana erona on se, ettd viranomaisella ei olisi
kansainvélisessd tietoturvallisuusvelvoittees-
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sa tarkoitettuun asiakirjaan kohdistuvaa tie-
donsaantipyyntdd ratkaistessaan velvollisuut-
ta erikseen perustella tiedon antamisesta ai-
heutuvaa vahinkoa. Tiedonsaantipyyntd olisi
muutoin késiteltdva julkisuuslain mukaisesti.
Jos luokituksen oikeellisuudesta tai siitd,
minkd asiakirjan tietojen vuoksi luokitus-
merkintd on tehty, syntyy epéselvyyttd, vi-
ranomaisen on otettava yhteyttd asiakirjan
laatineeseen sopimuspuoleen. Edelld olevan
perusteella voidaan arvioida, ettd Suomen ja
UK:n vilisen tietoturvallisuussopimuksen
voimaansaattamista koskeva lakiehdotus ei
asiallisesti vaikuta kansalaisten tiedonsaantia
vahentdvasti suhteessa sithen, mitd tiedon-
saanti yleisen lainsdddédnnon mukaan on.

Henkilostoturvallisuus on keskeinen tieto-
turvallisuuden osa-alue. Koska jo laki kan-
sainvalisistd tietoturvavelvoitteista edellyttda
turvallisuusselvityksistd annetun lain mukai-
sen menettelyn kéyttdmistd henkiloston luo-
tettavuuden varmistamisesta, ehdotetun voi-
maansaattamislain hyvéksyminen ei tarkoit-
taisi sité, ettd kansalaisten yksityisyyseliméan
ja henkilétietojen suojaa kavennettaisiin ai-
kaisempaan verrattuna.

2. Vaikutukset elinkeinoelimaiin

Sopimus antaa suomalaiselle teollisuudelle
mahdollisuuden saada sellaisia tilauksia tai
osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsyd UK:n turvalli-
suusluokiteltuihin tietoihin. Vastaavasti so-
pimus antaa UK:n teollisuudelle mahdolli-
suuden saada sellaisia tilauksia tai osallistua
sellaisiin hankkeisiin, joiden toteuttaminen

edellyttdd padsyd Suomen turvallisuusluoki-
teltuun tietoon.

3. Taloudelliset vaikutukset

Esityksella ei ole vaikutusta valtion talous-
arvioon eikd muitakaan véhidistd merkitti-
vampiéd taloudellisia vaikutuksia.

4. Vaikutukset hallintoon

Esitykseen sisdltyvdn sopimuksen ja lain
hyviksymisestd ei aiheudu hallintoa koskevia
muutosvelvoitteita tai -tarpeita. Sopimus li-
sdd jonkin verran kansallisen turvallisuusvi-
ranomaisen ja maérittyjen turvallisuusviran-
omaisten niité tehtévid, jotka kansainviélisisté
tietoturvallisuusvelvoitteista annetun lain 4
§:n mukaisesti kuuluvat niille viranomaisille.

5 Asian valmistelu

Hallituksen esitys on valmisteltu ulkoasi-
ainministeriossd. Sopimuksen valmisteluun
ja neuvotteluihin on osallistunut edustajia ul-
koasiainministeriostd,  oikeusministeriosta,
puolustusministeriostd ja Suojelupoliisista.
Esityksestd on pyydetty lausunnot oikeusmi-
nisterioltd, puolustusministerioltd, sisdasi-
ainministerioltd,  valtiovarainministeriolta,
liikkenne- ja viestintdministerioltd, tyo- ja
elinkeinoministerioltd, Suojelupoliisilta ja
Viestintévirastolta. Lausunnoissa on puollet-
tu sopimuksen pikaista hyvéksymisti ja voi-
maansaattamista.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisilté ja suhde
Suomen lainsdddiantoon

1 artikla. Tarkoitus. Artiklassa mairitel-
laan sopimuksen tarkoitukseksi edistdd sopi-
muspuolten vélistd yhteistyotd varmistamalla
sopimuspuolten kesken tai sopimuspuolten
lainkéyttovaltaan kuuluvien julkis- tai yksi-
tyisoikeudellisten  oikeushenkildiden  tai
luonnollisten henkildiden kesken vaihdetta-
van turvallisuusluokitellun tiedon suojaami-
nen. Sopimuksen johdannossa sopimuspuol-
ten vilisind mahdollisina yhteisty6aloina lue-
tellaan ulko-, puolustus-, turvallisuus-, polii-
si-, tiede-, elinkeino- ja teknologia-asioissa.
Turvallisuusluokitellun tiedon suojaamista
koskeva yleisvelvoite on ilmaistu sopimuk-
sen 5 artiklan 1 kohdassa, jonka mukaan so-
pimuspuolet sitoutuvat antamaan sopimuksen
mukaisesti luovutetulle turvallisuusluokitel-
lulle tiedolle saman suojan kuin omalle vas-
taavaan turvallisuusluokkaan kuuluvalle tie-
dolleen. Sopimusta ei sovelleta ainoastaan vi-
ranomaisten vilisiin suhteisiin. Sitd sovelle-
taan my0s sellaisen salassa pidettivén turval-
lisuusluokitellun tiedon suojaamiseen, jota
vaihdetaan sopimuspuolten lainkdyttovaltaan
kuuluvien julkis- tai yksityisoikeudellisten
oikeushenkildiden tai luonnollisten henkil6i-
den kesken.

2 artikla. Mddritelmdt. Artiklassa méaéri-
tellddn sopimuksen soveltamisen kannalta
keskeiset kisitteet seuraavasti:

Artiklan a kohdassa on turvallisuusluokitel-
lun tiedon méaéaritelma. Sopimus koskee mis-
sd tahansa muodossa vilitettdvaa tietoa, asia-
kirjaa tai aineistoa, joka on turvallisuusluoki-
teltu ja johon on tehty asianmukainen luoki-
tusmerkintd kansallisten lakien ja miérdysten
mukaisesti. Kohta on sopusoinnussa kan-
sainvélisistd tietoturvallisuusvelvoitteista an-
netun lain 2 §:n 1 kohdan kanssa. Artiklan b
kohdassa maééritelldén sopimus, jolla tarkoi-
tetaan kahden tai useamman sopimuspuolen
vélistd yhteisymmarrystd, jolla luodaan ja
madritellddn niiden kesken tAytintoon-
panokelpoisia oikeuksia ja velvoitteita. Edel-
leen ¢ kohdassa maéiritelladn hankeosapuoli,

jolla tarkoitetaan luonnollista henkil6é tai oi-
keushenkil6d, jolla on oikeudellinen kelpoi-
suus tehdd sopimuksia. Artiklan d kohdassa
madritellddn turvallisuusluokiteltu sopimus,
jolla tarkoitetaan sopimusta tai alihankinta-
sopimusta, mukaan lukien sopimusta edelti-
vit neuvottelut, joka siséltda tai johon liittyy
turvallisuusluokiteltua tietoa. Kohta on so-
pusoinnussa kansainvilisistd tietoturvalli-
suusvelvoitteista annetun lain 2 §:n 3 kohdan
kanssa. Artiklan e kohdassa on mééritelty 14-
hettdja sopimuspuoleksi, jolta turvallisuus-
luokiteltu tieto on perdisin tai joka omistaa
tai luovuttaa sen. Artiklan f kohdassa on
madritelty vastaanottaja sopimuspuoleksi tai
sen lainkdyttovaltaan kuuluvaksi julkis- tai
yksityisoikeudelliseksi oikeushenkil6ksi, jol-
le ldhettdja luovuttaa turvallisuusluokitellun
tiedon. Artiklan g kohdassa maééritellddn yh-
teisoturvallisuusselvitys. Télld tarkoitetaan
sopimuspuolen lausuntoa siitd, ettd hanke-
osapuolella on organisaatiossaan kaytossi
asianmukaiset turvallisuustoimet, jotka liitty-
vét turvallisuusluokitellun tiedon saantiin ja
suojaamiseen sen kansallisten lakien ja mié-
rdysten mukaisesti. Yhteisoturvallisuusselvi-
tyksen médritelmé vastaa kansainvélisistd tie-
toturvallisuusvelvoitteista annetun lain 12 §:n
1 momenttiin siséltyvdd maaritelmad. Toimi-
valtaisella turvallisuusviranomaisella tarkoi-
tetaan artiklan h kohdan mukaan médréttyd
turvallisuusviranomaista tai muuta toimival-
taista elintd, joka on sopimuspuolen kansal-
listen lakien ja madrdysten mukaisesti valtuu-
tettu vastaamaan sopimuksen taytintoon-
panosta. Suomessa mainittuna viranomaisena
toimii kansainviélisistd tietoturvallisuusvel-
voitteista annetun lain mukaan ulkoasiainmi-
nisterid, jossa tehtdvdd hoitaa Kansallinen
turvallisuusviranomainen. Tédmédn lisdksi
puolustusministerid, padesikunta, Suojelupo-
liisi ja Viestintdvirasto toimivat méérittyina
turvallisuusviranomaisina.

3 artikla. Turvallisuusviranomaiset. Artik-
lan 1 kohdassa on nimetty kummankin sopi-
muspuolen kansalliset turvallisuusviranomai-
set (National Security Authority, NSA), jotka
vastaavat viime kddessd sopimuksen tdytin-
todnpanon valvonnasta kaikilta osin. Suo-
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messa kansallisena turvallisuusviranomaise-
na toimii kansainvélisistid tietoturvallisuus-
velvoitteista annetun lain 4 §:n perusteella
ulkoasiainministerio. UK:ssa kansallisena
turvallisuusviranomaisena toimii Govern-
ment Security Secretariat.

Artiklan 2 kohdassa velvoitetaan sopimus-
puolet ilmoittamaan toisilleen kansalliset
toimivaltaiset turvallisuusviranomaiset, jotka
vastaavat sopimuksen tiytintdonpanosta se-
kd mahdolliset muutokset ndihin. Suomessa
madrittyja turvallisuusviranomaisia (Desig-
nated Security Authority, DSA) ovat kan-
sainvélisistd tietoturvallisuusvelvoitteista an-
netun lain 4 §:n mukaisesti puolustusministe-
116, padesikunta, Suojelupoliisi ja Viestinta-
virasto.

4 artikla. Turvallisuusluokitukset. Artiklan
1 kohdan mukaan sopimuksen mukaisesti
luovutettavaan turvallisuusluokiteltuun tie-
toon merkitddn asianmukainen turvallisuus-
luokka sopimuspuolten kansallisten lakien ja
maérdysten mukaisesti.

Artiklan 2 kohdassa maédritellddn, miten
Suomen ja UK:n turvallisuusluokituksen ta-
sot vastaavat toisiaan.

Korkein, ankarimpia tietoturvallisuustoi-
menpiteitd vaativa luokka on "ERITTAIN
SALAINEN" (UK TOP SECRET). Suomes-
sa tdhdn luokkaan luetaan kuuluviksi tiedot,
joiden luvaton ilmitulo voi aiheuttaa erittdin
suurta vahinkoa maanpuolustukselle, turval-
lisuudelle, kansainvilisille suhteille tai muil-
le yleisille eduille.

Toiseksi korkein turvallisuusluokka on
"SALAINEN" (UK SECRET). Tdhén kuulu-
vat Suomessa tiedot, joiden luvaton ilmitulo
voi aiheuttaa merkittdvéa vahinkoa maanpuo-
lustukselle, turvallisuudelle, kansainvilisille
suhteille tai muille yleisille eduille. Kolman-
neksi korkein turvallisuusluokka on "LUOT-
TAMUKSELLINEN" (UK CONFIDEN-
TIAL), jolla tarkoitetaan Suomessa tietoja,
joiden luvaton ilmitulo voi aiheuttaa vahin-
koa maanpuolustukselle, turvallisuudelle,
kansainvilisille suhteille tai muille yleisille
eduille.  Neljénteen asiakirjaluokkaan
"KAYTTO RAJOITETTU" (UK RESTRIC-
TED) kuuluvat tiedot, joiden luvaton ilmitulo
voi aiheuttaa haittaa yleisille eduille tai hei-
kentdd viranomaisen toimintaedellytyksid.
Suomenkielisié turvallisuusluokitusmerkinto-

jé vastaavat ruotsinkieliset merkinndt on lue-
teltu artiklan alaviitteessa.

Artiklan 3 kohdassa mahdollistetaan tar-
kemmasta tidydentévistd tdytdntdonpanojér-
jestelystd sopiminen kansallisten turvalli-
suusviranomaisten vélilld, jos on _tarpeen
vaihtaa UK TOP SECRET / ERITTAIN SA-
LAINEN kuuluvaa tietoa.

Artiklan 4 kohdan mukaan vastaanottaja
varmistaa, ettei turvallisuusluokituksia muu-
teta eikd kumota ilman lahettdjin antamaa
kirjallista lupaa. Léhettdja voi poikkeustapa-
uksissa pyytdd vastaanottajaa suojaamaan
tiedot nithin merkittyd turvallisuusluokkaa
ylemmén, mutta ei alemman, turvallisuus-
luokan mukaisesti.

Suomen kansainvilisid suhteita suojaavat
julkisuuslain 24 §:n 1 momentin 1 ja 2 kohta,
maanpuolustusta momentin 10 kohta ja tur-
vallisuutta momentin 5, 8 ja 9 kohdat. Muita
julkisuuslaissa tarkoitettuja yleisid etuja voi-
vat olla esimerkiksi valtionjohdon ja valtio-
vieraiden seka tietojdrjestelmien turvallisuus-
jarjestelyjen suojaaminen (24 § 1 mom. 7
kohta) sekd kansantalouden toimivuus (24 §
1 mom. 11 ja 12 kohta). Julkisuuslain
25 §:ssd on yleiset sddnndkset salassapito- ja
luokitusmerkinnin tekemisestd viranomaisen
asiakirjaan. Lain 25 §:n 3 momentin mukaan
asiakirjaan voidaan tehdd merkinté sen osoit-
tamiseksi, minkélaisia tietoturvallisuusvaa-
timuksia asiakirjaa késiteltdessd noudatetaan.
Kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa tarkoitettuihin asiakirjoihin
on tehtdva turvallisuusluokituksesta merkinté
siten kuin mainitussa laissa sdddetdén. Tur-
vallisuusluokituksesta on tehtdivd merkintd
my0s, jos valtioneuvoston antamalla asetuk-
sella niin sdddetdén.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 8 §:n mukaan erityis-
suojattavaan tietoaineistoon on siitd riippu-
matta, mitd viranomaisen toiminnan julki-
suudesta annetussa laissa tai sen nojalla sia-
detddn, tehtdvi kansainvilisessd tietoturvalli-
suusvelvoitteessa maéritelty luokitusmerkinté
sen osoittamiseksi, minkalaisia tietoturvalli-
suusvaatimuksia sen késittelyssd on nouda-
tettava. Turvallisuusluokitusmerkintdd kos-
kevat erityissddnnokset sisdltyvét tietoturval-
lisuusasetuksen 11 §:44n, ja merkintdjen vas-
taavuudesta  kansainvilisten tietoturvalli-
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suusvelvoitteiden luokkien kanssa on sdadet-
ty asetuksen 12 §:ssd. Asetuksen 11 §:n 1
momentissa sdddetddn, milloin salassa pidet-
tdvédn asiakirjaan voidaan tehda turvallisuus-
luokitusmerkintd. Asetuksen 11 §:n 3 mo-
mentin mukaan turvallisuusluokitusmerkin-
tdd ei saa kdyttdd muissa kuin 1 momentissa
tarkoitetuissa tapauksissa, ellei merkinnin
tekeminen ole tarpeen kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamiseksi tai
asiakirja muutoin liity kansainvéliseen yh-
teistyohon. Ruotsinkielisistd  turvallisuus-
luokitusmerkinndistd on erityissddnnds ase-
tuksen 11 §:n 4 momentissa.

5 artikla. Turvallisuusluokitellun tiedon
suojaaminen. Artikla sisdltdd keskeiset vas-
tavuoroista suojaamista koskevat velvoitteet.
Artiklan 1 kohdassa velvoitetaan sopimus-
puolet toteuttamaan kaikki asianmukaiset
kansallisten lakiensa ja maardystensd mukai-
set toimenpiteet suojatakseen sopimuksen
mukaisesti luovutettua turvallisuusluokiteltua
tietoa ja antaakseen sille saman suojan kuin
omalle vastaavaan turvallisuusluokkaan kuu-
luvalle tiedolleen.

Artiklan 2 kohdan mukaan sopimuspuolet
toteuttavat kaikki lainsdddantonsd mahdollis-
tamat toimet noudattaakseen luovuttajan
suostumuksen periaatetta perustuslakiensa
vaatimusten sekd kansallisten lakiensa ja
maérdystensd mukaisesti.

Artiklan 3 kohta kieltdd luovuttamasta tur-
vallisuusluokiteltuja tietoja kolmannelle osa-
puolelle ilman léhettdjén kuulemista ja tdmén
kirjallista ennakkosuostumusta. Kolmanneksi
osapuoleksi katsotaan sopimuksen sovelta-
misalaan kuulumaton laitos, kansainvélinen
jérjesto, oikeushenkild, valtio taikka luonnol-
linen henkild, joka ei ole kummankaan sopi-
muspuolen valtion kansalainen. Kohta vel-
voittaa sopimuspuolet noudattamaan luovut-
tajan suostumuksen periaatetta, joka on kir-
jattu my0s kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 6 §:n 2 momenttiin.

Artiklan 4 kohta koskee henkilostoturvalli-
suutta. Sen mukaan turvallisuusluokiteltua
tietoa voivat saada vain henkil6t, joilla on
tiedonsaantitarve ja joista on tehty kansalli-
sen lainsddddnnon mukainen turvallisuussel-
vitys ja joille annettu lupa saada kyseisté tur-
vallisuusluokiteltua tietoa. Lisdksi henkildille

tulee olla selvitettynd heiddn vastuunsa tur-
vallisuusluokitellun tiedon suojaamisesta.

Maérdys on sopusoinnussa kansainvilisen
tietoturvallisuusvelvoitteista annetun lain
6 §:n 3 momentin kanssa, jossa sallitaan tie-
toaineistoon pidsy vain niille henkildille, jot-
ka tarvitsevat tietoja tehtdvinsi hoitamiseen.
Kansainvilisen tietoturvallisuusvelvoitteen
edellyttimé henkildiden luotettavuuden var-
mistaminen toteutetaan Suomessa turvalli-
suusselvityksistd annetun lain sekéd kansain-
vilisisté tietoturvallisuusvelvoitteista annetun
lain 11 §:n mukaisesti. Henkil6turvallisuus-
selvityksen laatii padesikunta silloin, kun ky-
symys on puolustushallintoon liittyvastd asi-
asta, muutoin Suojelupoliisi.

Artiklan 5 kohdan mukaan turvallisuus-
luokiteltua tietoa saa kéyttdd ainoastaan sii-
hen tarkoitukseen, jota varten se on luovutet-
tu. Velvoitetta vastaava sdédnnds on kansain-
vélisistd tietoturvallisuusvelvoitteista annetun
lain 6 §:n 2 momentissa.

Artiklan 6 kohdan mukaan turvallisuus-
luokkaan UK RESTRICTED / KAYTTO
RAJOITETTU kuuluvan turvallisuusluokitel-
lun tiedon saanti ei edellytd henkilSturvalli-
suusselvitysta.

6 artikla. Turvallisuusluokitellut sopimuk-
set. Artikla sisdltdd madrdykset 2 artiklan d
kohdassa tarkoitetun turvallisuusluokitellun
sopimuksen tekemisestd jommankumman
sopimuspuolen alueella.

Artiklan 1 kohdan mukaan ldhettdjan kan-
sallisen turvallisuusviranomaisen tai asian-
omaisen toimivaltaisen turvallisuusviran-
omaisen on saatava ennakolta vastaanottajan
kansalliselta turvallisuusviranomaiselta tai
asianomaiselta toimivaltaiselta turvallisuus-
viranomaiselta kirjallinen vakuutus siité, ettd
ehdotetulla hankeosapuolella on vaadittavaa
turvallisuusluokkaa vastaava todistus yhtei-
soturvallisuusselvityksestd (Facility Security
Clearance, FSC).

Artiklan 2 kohdan mukaan turvallisuus-
luokkaan UK CONFIDENTIAL / LUOT-
TAMUKSELLINEN tai sitd ylempédn tur-
vallisuusluokkaan kuuluvissa turvallisuus-
luokitelluissa sopimuksissa on viitattava ti-
hidn sopimukseen, ja niihin on siséllyttava
ohjeet turvallisuusluokitellun sopimuksen
tdytdntdonpanoon liittyvistd turvallisuusvaa-
timuksista, joissa mééritetdén kyseisen sopi-
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muksen kunkin aihealueen tai osan turvalli-
suusluokka. Yhdistyneessd kuningaskunnas-
sa ohjeet sisdllytetdédn erityisiin turvallisuus-
lausekkeisiin ja turvallisuutta koskevaan lisé-
lausekkeeseen (Security Aspects Letter,
SAL). Suomen tasavallassa ohjeet annetaan
hanketurvallisuusohjeistuksessa (Programme
Security Instructions, PSI) tai turvallisuutta
koskevassa lisdlausekkeessa (Security As-
pects Letter, SAL), ja kansallinen turvalli-
suusviranomainen tai asianomainen toimival-
tainen turvallisuusviranomainen hyviksyy
ohjeet kirjallisesti. Ohjeissa madritetddn ku-
kin turvallisuusluokitellun sopimuksen tur-
vallisuusluokiteltu aihealue tai kyseiselld so-
pimuksella luotava turvallisuusluokiteltu ai-
healue ja miératién tdlle aihealueelle erityi-
nen turvallisuusluokka.

Artiklan 3 kohdassa edellytetddn, ettd eh-
dotukset turvallisuusvaatimusten tai turvalli-
suusluokitellun sopimuksen aihealueiden tai
osien muuttamisesta toimitetaan toiselle kan-
salliselle turvallisuusviranomaiselle tai asi-
anomaiselle toimivaltaiselle turvallisuusvi-
ranomaiselle. Muutoksista sovitaan kirjalli-
sesti. Tiedot ldhettdnyt kansallinen turvalli-
suusviranomainen tai asianomainen toimival-
tainen turvallisuusviranomainen ilmoittaa
vastaanottajalle, kun kaikkien tietojen turval-
lisuusluokitus on poistettu.

Artiklan 4 kohdan mukaan yhteis6turvalli-
suusselvitystd ei vaadita sellaisten turvalli-
suusluokiteltujen sopimusten osalta, joihin
liittyy ainoastaan turvallisuusluokkaan UK
RESTRICTED / KAYTTO RAJOITETTU
kuuluvaa tietoa.

Turvallisuusluokiteltuja sopimuksia koske-
vat kansalliset sdédnndkset sisdltyvit kansain-
vélisisté tietoturvallisuusvelvoitteista annetun
lain 1 § 2 momenttiin (soveltaminen elinkei-
nonharjoittajaan), 2 §:n 2 kohtaan (erityis-
suojattava tietoaineisto), 7 §:4dn (vaitiolo-
velvollisuus ja hyvéksikayttokielto) sekd 12
(vhteisoturvallisuusselvitys), 13 §:84n  (si-
toumus turvallisuustoimenpiteiden suoritta-
misesta) ja 14 §:44n (turvallisuustodistus).
Kansallinen sééntely vastaa sopimusvelvoit-
teen vaatimuksia. Velvoitteen tiyttamiseksi
tarpeellisesta suomalaisen viranomaisen tie-
tojenanto-oikeudesta sdddetddn kansainvali-
sistd tietoturvallisuusvelvoitteista annetun
lain 17 §:ssé.

7 artikla. Turvallisuusluokitellun tiedon
vdlittdminen. Artikla sisdltdd madrdykset
menettelyistd siirrettdessd turvallisuusluoki-
teltuja tietoja sopimuspuolten kesken. Tur-
vallisuusluokkaan UK CONFIDENTIAL /
LUOTTAMUKSELLINEN tai sitd ylempéén
turvallisuusluokkaan kuuluva tieto vélitetdan
padsdntoisesti hallitusten valisid kanavia
kayttden. Kansalliset turvallisuusviranomai-
set tai asianomaiset toimivaltaiset turvalli-
suusviranomaiset voivat kuitenkin sopia toi-
sin sopimuspuolten kansallisten lakien ja
madrdysten mukaisesti. Artiklan 2 kohdan
mukaan tapauksissa, joissa sopimuspuoli ha-
luaa siirtdd toiselta sopimuspuolelta saatua
turvallisuusluokiteltua tietoa alueensa ulko-
puolelle, siirtoon on saatava ennakolta lahet-
tédjén lupa.

Artiklan 3 kohta koskee UK RESTRIC-
TED /KAYTTO RAJOITETTU tiedon vilit-
tdmistd. Sitd vilitetddn sopimuspuolten kan-
sallisten lakien ja maédrdysten mukaisesti,
mihin voi sisdltyd kaupallisten kuriiriyritys-
ten kayttd. Velvollisuudesta pitdd huolta eri-
tyissuojattavan tietoaineiston suojaamisesta
sen turvallisuusluokkaa vastaavalla tavalla si-
td luotaessa, kopioitaessa, siirrettiessd, jaet-
taessa, sdilytettidessd, hévitettdessd tai muu-
toin késiteltdessd on sdddetty kansainvalisistid
tietoturvallisuusvelvoitteista annetun lain
9 §:n 1 momentissa. Pykéldn 2 momentissa
on annettu valtuus sddtdd valtioneuvoston
asetuksella (tietoturvallisuusasetus) eri tur-
vallisuusluokkia vastaavista turvallisuustoi-
menpiteistd. Madrdykset ovat sopusoinnussa
tietoturvallisuusasetuksen 18 ja 19 §:n kans-
sa.

8 artikla. Turvallisuusluokitellun tiedon
kddntdminen, kopiointi ja hdvittiminen. Ar-
tikla sisdltdd madraykset siitd, miten eri tur-
vallisuusluokkiin kuuluvia aineistoja saa
kadntad, kopioida ja havittia.

Artiklan 1 kohdassa velvoitetaan tekeméén
turvallisuusluokitellun tiedon ké&nndksiin ja
kopioihin samat turvallisuusluokitusmerkin-
nét ja suojaamaan niitd merkintdjen mukai-
sesti. Kopioita otetaan ainoastaan viralliseen
tarkoitukseen ja sopimuksen tdytintoon-
panoon tarvittava vahimmaismaara. Artiklan
2 kohdassa velvoitetaan tekeméédn kaannok-
siin asianmukainen kdannoskielinen merkinté
siitd, ettd kddnnokset sisiltdvit turvallisuus-
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luokiteltua tietoa. Artiklan 3 kohdan mukaan
turvallisuusluokkaan UK SECRET / SALAI-
NEN kuuluva tieto havitetddn kansallisten
lakien tai méérdysten mukaisesti, kun ei endé
katsota tarpeelliseksi sdilyttdad tatd tietoa sii-
hen tarkoitukseen, jota varten se on luovutet-
tu Artiklan 4 kohta sisdltdd médrdyksen krii-
sitilanteen varalle. Kohdassa velvoitetaan
hévittdimdin sopimuksen perusteella luovu-
tettu turvallisuusluokiteltu tieto valittomasti,
jos kriisitilanne estdd tiedon suojaamisen.
Havittdmisestd tulee ilmoittaa mahdollisim-
man pian ldhettdjdn kansalliselle turvalli-
suusviranomaiselle tai toimivaltaiselle turval-
lisuusviranomaiselle.  Tietoturvallisuusase-
tuksen 17 §:ssé sdddetdéin asiakirjan kopioi-
misesta ja 21 §:ssé asiakirjan arkistoimisesta
ja havittimisestd. Kasittelyd koskevat maéra-
ykset ovat siten Suomessa sdddetty asetuk-
sentasoisina.

9 artikla. Vierailut. Artiklaa sovelletaan
vierailuihin, joihin liittyy mahdollisuus saada
turvallisuusluokiteltua tietoa. Artiklan 1 koh-
dan mukaan vierailuun, joihin liittyy pdisy
UK CONFIDENTIAL / LUOTTAMUKSEL-
LINEN tai sitd ylempéddn turvallisuusluok-
kaan kuuluvaan tietoon, vaaditaan vieraat
vastaanottavan sopimuspuolen kansallisen
turvallisuusviranomaisen tai asianomaisen
toimivaltaisen turvallisuusviranomaisen en-
nakolta antama kirjallinen lupa. Vierailijoi-
den sallitaan saada turvallisuusluokiteltua tie-
toa ainoastaan, jos heistd on tehty asianmu-
kainen henkil6turvallisuusselvitys ja heille
on annettu lupa ottaa vastaan turvallisuus-
luokiteltua tietoa isdntdosapuolen kansallis-
ten lakien ja méédrdysten mukaisesti. Vierai-
lun edellytyksend on my®os, ettd vieraat ldhet-
tdvian sopimuspuolen kansallinen tai asian-
omainen toimivaltainen turvallisuusviran-
omainen on antanut vierailijoille luvan pyy-
dettyyn yhteen tai useampaan vierailuun.

Artiklan 2 kohta sisdltdd méadrdykset niistd
menettelytavoista, joita noudatetaan jérjestet-
tdessd vierailuja. Kohdassa asetetun maéra-
ajan mukaan iséntdosapuolen turvallisuusvi-
ranomaisen tai asianomaisen toimivaltaisen
turvallisuusviranomaisen tulee saada vierai-
lupyynt6 vahintddn 15 péivdd ennen vierailun
aiottua ajankohtaa. Kiireellisissd tapauksissa
kansalliset turvallisuusviranomaiset tai asi-
anomaiset toimivaltaiset turvallisuusviran-

omaiset voivat sopia lyhyemmdistd madra-
ajasta. Artiklan 3 kohdan mukaan toistuvia
vierailuja koskevat luvat ovat voimassa enin-
tddn 12 kuukautta luvan antamispdivésta.
Vierailut, joihin liittyy turvallisuusluokkaan
UK RESTRICTED / KAYTTO RAJOITET-
TU kuuluvaa tietoa, jérjestetddn artiklan 4
kohdan perusteella suoraan vieraat ldhettdvéin
organisaation ja vierailun kohteena olevan
organisaation kesken.

10 Artikla. Turvallisuusyhteistyo. Artiklan
1 kohdassa kansalliset turvallisuusviranomai-
set tai asianomaiset toimivaltaiset turvalli-
suusviranomaiset velvoitetaan antamaan toi-
silleen tiedoksi turvallisuusluokitellun tiedon
suojaamista koskevat kansalliset lakinsa ja
madrdyksensa sekd niiden mahdolliset turval-
lisuusluokitellun tiedon suojaan vaikuttavat
muutokset. Artiklan 2 kohdan mukaan ldhei-
sen yhteistyon varmistamiseksi sopimuksen
tdytantoonpanossa kansalliset turvallisuusvi-
ranomaiset tai asianomaiset toimivaltaiset
turvallisuusviranomaiset neuvottelevat tarvit-
taessa keskendiin ja antavat pyynndsté toisil-
leen tietoa turvallisuusluokitellun tiedon suo-
jaamista koskevista kansallisista turvalli-
suusnormeistaan, menettelyistdan ja kaytin-
noistddn. Artiklan 3 kohdan mukaan sopi-
muspuolet sallivat kansallisten turvallisuus-
viranomaisten tai asianomaisten toimivaltais-
ten turvallisuusviranomaisten edustajien vie-
railut alueellaan. Vierailujen toteuttamiseen
liittyvit sddnnokset ovat kansainvilisistd tie-
toturvallisuusvelvoitteista ~ annetun  lain
18 §:ssd.

Artiklan 4 kohdan mukaan kansalliset tur-
vallisuusviranomaiset tai asianomaiset toimi-
valtaiset turvallisuusviranomaiset avustavat
pyynnosti toisiaan sopimuspuolten kansallis-
ten lakien ja médédrdysten mukaisesti yhteiso-
ja henkiloturvallisuusselvitysten tekemisessa.
Avustaminen saattaa edellyttdd tietojen vaih-
toa, jolla on merkitystd suhteessa kansainvi-
lisistd tietoturvallisuusvelvoitteista annetun
lain 17 §:44n. Sen mukaan Suomen viran-
omaisilla on oikeus antaa toiselle sopimus-
puolelle kansainvélisen tietoturvallisuusvel-
voitteen toteuttamiseksi vélttimattomid asia-
kirjoja ja tietoja sen estdmattd, mité asiakirjo-
jen ja tietojen salassapidosta Suomen lain-
sdddannossd sdddetddn. Tamé ei kuitenkaan
koske yksityisyyden suojan vuoksi salassa
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pidettiviksi sdddettyjd tietoja. Artiklan 5
kohdan mukaan kansalliset turvallisuusvi-
ranomaiset tai asianomaiset toimivaltaiset
turvallisuusviranomaiset ilmoittavat viipy-
méttd toisilleen pddtoksistd peruuttaa henki-
I6turvallisuustodistus, keskeyttdd sen voi-
massaolo tai alentaa sen tasoa, jos henkild on
saanut toisen sopimuspuolen turvallisuus-
luokiteltua tietoa.

11 artikla. Tietoturvaloukkaukset. Artiklan
1 kohdassa sopimuspuolet velvoitetaan il-
moittamaan viipymaittd toisilleen epdiillysta
tai todetusta tietoturvaloukkauksesta tai tieto-
turvallisuuden vaarantumisesta. Artiklan 2
kohdan mukaan toimivaltainen sopimuspuoli
toteuttaa kansallisten lakiensa ja méérdysten
mukaisesti kaikki asianmukaiset toimenpiteet
rajoittaakseen tietoturvaloukkauksen tai tie-
toturvallisuuden vaarantumisen seurauksia.
Liséksi se tutkii viipyméttd tietoturvallisuus-
loukkauksen tosiseikat, tarvittaessa toisen
sopimuspuolen avustuksella. Toimivaltainen
sopimuspuoli ilmoittaa toiselle sopimuspuo-
lelle tutkinnan tuloksista ja tietoturvaloukka-
uksen jatkumisen estdmiseksi toteutetuista
toimenpiteistd. Artiklan velvoitteiden taytén-
toonpanemiseksi tarvittavat sddnndkset sisil-
tyvdt kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 19 §:4én.

12 artikla. Kustannukset. Artiklan mukaan
kumpikin sopimuspuoli vastaa omista kus-
tannuksistaan, jotka niille aiheutuvat sopi-
muksesta johtuvien velvoitteiden téyttdmi-
sestd.

13 artikla. Riitojen ratkaiseminen. Artik-
lan mukaan kaikki sopimuksen tulkintaan tai
soveltamiseen liittyvét sopimuspuolten véli-
set riidat ratkaistaisiin yksinomaan sopimus-
puolten vilisissd neuvotteluissa.

14 artikla. Loppumddrdykset. Artiklassa
on sopimuksen voimaantuloa, muuttamista,
tarkempia tdytdntOOnpanojarjestelyjd sekd
sopimuksen irtisanomista koskevat maariayk-
set. Sopimus on voimassa toistaiseksi. Sopi-
musta voidaan muuttaa sopimuspuolten kes-
kindiselld kirjallisella suostumuksella. Kan-
salliset turvallisuusviranomaiset tai asian-
omaiset toimivaltaiset turvallisuusviranomai-
set voivat sopia tiytintoonpanojirjestelyisti
sopimuksen mukaisesti. Sopimuspuoli voi ir-
tisanoa sopimuksen ilmoittamalla asiasta kir-
jallisesti toiselle sopimuspuolelle diplomaat-

titeitse kuuden kuukauden irtisanomisaikaa
noudattaen. Sopimuksen tullessa voimaan
lakkaa Iso-Britannian ja Pohjois-Irlannin yh-
distyneen kuningaskunnan puolustusministe-
rin ja Suomen puolustusministerin valilld 1
pdivand elokuuta 2005 tehty kahdenvilinen
turvallisuusluokitellun sotilastiedon vasta-
vuoroista suojaamista koskeva jérjestelyasia-
kirja (General Security Arrangement) ole-
masta voimassa. Aiemmin vilitetty turvalli-
suusluokiteltu tieto suojataan uuden sopi-
muksen madridysten mukaisesti.

2 Lakiehdotuksen perustelut

1§. Lakiehdotuksen 1 §:n sddnnokselld
saatettaisiin voimaan sopimuksen lainsdé-
ddnnon alaan kuuluvat méaardykset. Lainsia-
ddnnén alaan kuuluvia midrdyksid seloste-
taan jdljempédnd eduskunnan suostumuksen
tarpeellisuutta koskevassa jaksossa.

2 §. Sopimuksen muiden kuin lainsééddén-
nén alaan kuuluvien méiérdysten voimaan-
saattamisesta ja lain voimaantulosta sdddet-
tdisiin valtioneuvoston asetuksella. Laki on
tarkoitus saattaa voimaan samanaikaisesti
kuin sopimus tulee Suomen osalta voimaan.

3 Voimaantulo

Suomen ja UK:n vilisen sopimuksen 14 ar-
tiklan 1 kohdan mukaan sopimuspuolet il-
moittavat toisilleen, kun sopimuksen voi-
maantulon edellyttdmait kansalliset toimenpi-
teet on toteutettu. Sopimus tulee voimaan
toiseksi seuraavan kuukauden ensimmaiisend
pdivina sen jdlkeen, kun jalkimmaéinen ilmoi-
tus on otettu vastaan.

Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan valtioneuvoston
asetuksella sdddettidvand ajankohtana samaan
aikaan kuin sopimus tulee Suomen osalta
voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja kisittelyjarjestys

1. Eduskunnan suostumuksen tarpeellisuus
Perustuslain 94 §:n 1 momentin mukaan

eduskunta hyvéksyy sellaiset valtiosopimuk-
set ja muut kansainviliset velvoitteet, jotka
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sisdltidvit lainsdddadnnén alaan kuuluvia méa-
rdyksid. Perustuslakivaliokunnan tulkinta-
kiytinnon mukaan méérdys on luettava lain-
sdddannon alaan kuuluvaksi, jos se koskee
jonkin perustuslaissa turvatun perusoikeuden
kayttdmistd tai rajoittamista, jos méaérdys
muutoin koskee yksilon oikeuksien ja velvol-
lisuuksien perusteita, jos méddrdyksen tarkoit-
tamasta asiasta on perustuslain mukaan sai-
dettdvé lailla tai jos médrdyksessd tarkoite-
tusta asiasta on jo voimassa lain sddnnoksid
taikka siitd on Suomessa vallitsevan késityk-
sen mukaan sdddettiva lailla. Perustuslakiva-
liokunnan mukaan kansainvilisen velvoitteen
médrdys kuuluu ndiden perusteiden mukaan
lainsdddénnon alaan siitd riippumatta, onko
maérdys ristiriidassa vai sopusoinnussa Suo-
messa lailla annetun sdédnndksen kanssa (kts.
esimerkiksi PeVL 11/2000 vp ja PeVL
12/2000 vp).

Edelld mainituilla perusteilla esitykseen si-
sdltyvissd sopimuksessa on lukuisia edus-
kunnan hyvéksymistd edellyttdvid méaarayk-
sid. Sopimuksen 2 artiklassa mdiéritellddn,
mitd tarkoitetaan turvallisuusluokitellulla tie-
dolla ja turvallisuusluokitelluilla sopimuksil-
la. Koska ndma maéritelmait vaikuttavat joko
suoraan tai vilillisesti sopimuksen lainsdé-
dénnon alaan kuuluvien aineellisten méaaréys-
ten tulkintaan ja soveltamiseen, ne edellytta-
vit eduskunnan hyvéksymistd (PeVL 6/2001
vp).

Sopimuksen 3 artiklassa miaritellddn Suo-
men kansalliseksi turvallisuusviranomaiseksi
ulkoasiainministerid. Sopimusmaéérdys vastaa
kansainviélisistd tietoturvallisuusvelvoitteista
annetun lain 4 §:n 1 momenttia. Maardys on
siten toteava, eikd sen siten ole katsottava
edellyttdvan eduskunnan hyvaksymista.

Sopimuksen 4 artiklassa on méérdykset
turvallisuusluokitusmerkinnén tekemisesti ja
turvallisuusluokkien vastaavuudesta. Yleises-
ti sovellettavat sddnnokset salassapito- ja
luokitusmerkinndstd on séédetty julkisuuslain
25 §:ssd. Lain 25 §:n mukaan salassa pidetta-
vidn viranomaisen asiakirjaan on tehtivi
merkintd asiakirjan salassa pitdmisestd, kun
téllainen asiakirja annetaan asianosaiselle ja
kun asiakirja on pidettdva salassa toisen tai
yleisen edun vuoksi. Muihin salaisiin asiakir-
joihin tehtdvd merkintd on harkinnanvarai-
nen. Lisdksi kansainvélisistd tietoturvavel-

voitteista annetun lain 8 §:ssd on sddnnokset
turvallisuusluokan merkitsemisestd erityis-
suojattavaan tietoaineistoon. Sen mukaisesti
erityissuojattavaan tietoaineistoon on jul-
kisuuslain sddnnoksistd riippumatta tehtévi
kansainvélisessd tietoturvallisuusvelvoittees-
sa madritelty merkintd sen osoittamiseksi,
millaisia tietoturvallisuusvaatimuksia késitte-
lyssd on noudatettava. Madrdys kuuluu lain-
sdddannon alaan.

Sopimuksen 5 artiklassa méaardtdan sopi-
muksen soveltamisalan piiriin kuuluvan tur-
vallisuusluokitellun tiedon suojaamiseksi
tarvittavista toimenpiteistd, jotka rajoittavat
turvallisuusluokitellun tiedon luovuttamista
sekd sen vilittdmistd, kdyttdmistd ja péddsyd
sithen. Sopimuksen 5 artiklassa on kyse so-
pimuksen ydinmédrayksestd, jonka perusteel-
la Suomi voi suojata sopimuksen perusteella
vaihdettua turvallisuusluokiteltua tietoa il-
man julkisuuslaissa sdddettyd vahinkoedelly-
tysarviointia. Suomessa viranomaisten asia-
kirjojen julkisuus on péddsdinto. Jokaisella on
perustuslain 12 §:n 2 momentin mukaan oi-
keus saada tieto viranomaisen julkisesta
asiakirjasta. Tdtd oikeutta voidaan rajoittaa
valttimattomistd syistd vain lailla. Julkisuus-
lain sddnndksistd poiketen kansainvilisisté
tietoturvallisuusvelvoitteista annetun lain
6 §:n 1 momentin mukaan erityissuojattava
tietoaineisto on pidettiva salassa, jollei kan-
sainvélisistd tietoturvallisuusvelvoitteesta
muuta johdu. Sopimuksen 5 artiklan 3 koh-
dassa on ilmaistu myds turvallisuusluokitel-
tua tietoa saavia henkil6itd koskeva rajoitus.
Artiklan 4 kohdassa maaratdan sopimuspuol-
ten velvollisuudesta teettdd asianmukainen
turvallisuusselvitys henkildisté, joilla on tai
saattaa olla padsy sopimuksessa tarkoitettuun
turvallisuusluokiteltuun tietoon. Turvalli-
suusselvitysten laadinnassa on otettava huo-
mioon perustuslain 10 §:n 1 momentissa sda-
detty yksityiseldmin suoja ja velvollisuus
sdatdd henkilGtietojen suojasta lailla. Suo-
messa turvallisuusselvityksen kohteena ole-
vista henkiloistd sekd selvityksessd sovellet-
tavasta menettelystd on séddetty turvallisuus-
selvityksistd annetussa laissa. Médrdys kuu-
luu siten lainsddddnnon alaan ja edellyttia
eduskunnan suostumusta voimaantullakseen.

Sopimuksen 5 artiklan 5 kohdan mukaan
turvallisuusluokiteltua tietoa saa kayttdad ai-
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noastaan siihen tarkoitukseen, jota varten se
on annettu. Velvoitetta vastaava sddnnds on
kansainvélisistd tietoturvallisuusvelvoitteista
annetun lain 6 §:n 2 momentissa. Kohdan
maédrdys kuuluu ndin ollen lainsédddénnon
alaan.

Sopimuksen 6 artiklassa on maéadrdykset
turvallisuusluokitelluista sopimuksista ja nii-
td tekevien yritysten turvallisuusselvityksista.
Yhteisoturvallisuusselvitystd koskevat sdén-
nokset sisdltyvét kansainvélisistd tietoturval-
lisuusvelvoitteista annetun lain 12 ja
13 §:4én.

Sopimuspuolten turvallisuusviranomaisten
vierailuihin liittyy sopimuksen 10 artiklan 3
kohta, jossa mahdollistetaan sopimuspuolten
toimivaltaisten turvallisuusviranomaisten
vierailu toistensa luona. Sopimuspuolten
edustajien vierailuiden tarkoituksena on var-
mistaa sopimuksen tarkoituksen toteuttami-
nen turvallisuusluokiteltujen tietojen asian-
mukaiseksi suojaamiseksi. Tdhdn vierailuoi-
keuteen ei sisdlly sellaista julkista vallan
kayttod ja tarkastusoikeutta, joka olisi risti-
riidassa perustuslain kanssa (PeVL 39/1997).
Kansainvilisistd tietoturvallisuusvelvoitteista
annetun lain 18 §:ssd on vastaavat sadnnokset
vierailuja koskevan sopimusméérdyksen tay-
tantdonpanoon liittyvistd seikoista.

Sopimuksen 11 artiklassa edellytetdén, etta
kumpikin sopimuspuoli ilmoittaa viipymaétta
toiselle sopimuspuolelle todetusta tai epéil-
lysté tietoturvaloukkauksesta tai tietoturvalli-
suuden vaarantumisesta, joka kohdistuu so-
pimuksen mukaisesti vaihdettuun turvalli-
suusluokiteltuun tietoon. Sopimuspuolten on
lisdksi toteutettava kansallisten lakiensa ja
madrdystensd mukaisesti kaikki asianmukai-
set toimenpiteet rajoittaakseen tietoturva-
loukkauksen seurauksia ja tutkittava tietotur-
valoukkauksen tosiseikat. Kansainvalisistd
tietoturvallisuusvelvoitteista annetun lain
19 §:ssé sdddetddn kansalliselle turvallisuus-
viranomaiselle kuuluvista velvoitteista sopi-
musméadrdyksissd tarkoitetuissa tilanteissa.
Artiklan méardykset kuuluvat néin ollen lain-
sdddannon alaan.

2. Kasittelyjirjestys

Turvallisuusluokitellun tietoaineiston sa-
lassapidosta on annettu yleiset sddnndkset

laissa kansainvilisistd tietoturvallisuusvel-
voitteista. Sen 6 §:n 1 momentin mukaan eri-
tyissuojattava tietoaineisto on pidettidvi sa-
lassa, jollei kansainvélisestd tietoturvalli-
suusvelvoitteesta muuta johdu. Lain 6 §:n 2
momentin mukaan erityissuojattavaa tietoai-
neistoa saa kéyttdd ja luovuttaa vain siihen
tarkoitukseen, jota varten se on annettu, jollei
se, joka on maédritellyt aineiston turvallisuus-
luokan, ole antanut muuhun suostumustaan.
Edelleen lain 6 §:n 3 momentin mukaan eri-
tyissuojattavaa tietoaineistoa késittelevin vi-
ranomaisen on pidettdva huolta siité, ettd tie-
toaineistoon on padsy vain niilld, jotka tarvit-
sevat tietoja tehtdvinsd hoitamisessa. Nama
henkil6t on nimettiva etukiteen kansainvili-
sesséd tietoturvallisuusvelvoitteessa edellyte-
tyissd tapauksissa. Sama koskee myos 1 §:n 2
momentissa tarkoitettua elinkeinonharjoitta-
jaa. Erityissuojattavalla tietoaineistolla tar-
koitetaan laissa sellaisia salassa pidettivid
asiakirjoja ja materiaaleja sekd asiakirjoista
ja materiaaleista saatavissa olevia tietoja sekd
ndiden perusteella tuotettuja asiakirjoja ja
materiaaleja, jotka kansainvilisen tietoturval-
lisuusvelvoitteen mukaisesti on turvallisuus-
luokiteltu. Késilld olevan sopimuksen 5 artik-
lan méadrdykset eivit laajenna salassapitovel-
vollisuutta siitd, mitd salassapidosta on séé-
detty sanotun lain 6 §:ssd. Madrdykset eivit
siten vaikuta sopimuksen kisittelyjarjestyk-
seen.

Suomen ja UK:n vililld turvallisuusluoki-
tellun tiedon vastavuoroisesta suojaamisesta
tehtyyn sopimukseen ei voida katsoa sisélty-
vin sellaisia maarayksié, jotka koskisivat pe-
rustuslakia sen 94 §:n 2 momentissa ja 95 §:n
2 momentissa tarkoitetulla tavalla. Hallituk-
sen nikemyksen mukaan sopimus voitaisiin
ndin ollen hyvéksyéd dénten enemmistolld ja
ehdotus sen lainsdddédnnon alaan kuuluvien
sopimusmadrdysten ~ voimaansaattamiseksi
tavallisen lain sddtdmisjéarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdan, ettd

eduskunta hyvdksyisi turvallisuus-
luokitellun tiedon vastavuoroisesta
suojaamisesta Suomen tasavallan hal-
lituksen ja Ison-Britannian ja Pohjois-
Irlannin yhdistyneen kuningaskunnan
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hallituksen vdlilld Lontoossa 7 pdivd-
nd kesdkuuta 2012 tehdyn sopimuksen.

Koska sopimus sisdltdd mairdyksiéd, jotka
kuuluvat lainsddddnnoén alaan, annetaan sa-
malla eduskunnan hyviksyttdviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta Ison-Britannian ja Poh-
jois-Irlannin yhdistyneen kuningaskunnan kanssa tehdyn sopimuksen lainsadsidinnon
alaan kuuluvien méiriysten voimaansaattamisesta

Eduskunnan péétoksen mukaisesti sdddetién:

1§ luvat méérdykset ovat lakina voimassa sellai-
Turvallisuusluokitellun tiedon vastavuoroi-  sina kuin Suomi on niihin sitoutunut.
sesta suojaamisesta Suomen tasavallan halli-
tuksen ja Ison-Britannian ja Pohjois-Irlannin 2§
yhdistyneen kuningaskunnan hallituksen vé- Sopimuksen muiden méérdysten voimaan-
lilldA Lontoossa 7 péivdnid kesdkuuta 2012  saattamisesta ja tdmén lain voimaantulosta
tehdyn sopimuksen lainsddddannon alaan kuu-  sdéddetdén valtioneuvoston asetuksella.

Helsingissé 20 pdivana joulukuuta 2012

Paaministeri

JYRKI KATAINEN

Ulkoasiainministeri Erkki Tuomioja
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Sopimus
Suomen tasavallan hallituksen
ja
Ison-Britannian ja Pohjois-Irlannin yhdis-
tyneen kuningaskunnan hallituksen
vililla
turvallisuusluokitellun tiedon vastavuo-
roisesta suojaamisesta

Suomen tasavallan hallitus ja Ison-
Britannian ja Pohjois-Irlannin yhdistyneen
kuningaskunnan hallitus, jédljempénd “sopi-
muspuolet”, jotka

ottavat huomioon, ettd sopimuspuolet toi-
mivat yhteistydssd muun muassa, mutta eivét
yksinomaan, ulko-, puolustus-, turvallisuus-,
poliisi-, tiede-, elinkeino- ja teknologia-
asioissa,

varmistaakseen sellaisen turvallisuusluoki-
tellun tiedon suojaamisen, jota vaihdetaan
luottamuksellisesti suoraan sopimuspuolten
kesken tai sopimuspuolten lainkdyttdvaltaan
kuuluvien julkis- tai yksityisoikeudellisten
oikeushenkildiden tai luonnollisten henkil6i-
den kesken,

ovat sopineet seuraavasta:

1 artikla
Tarkoitus

Tamén sopimuksen tarkoituksena on edis-
tdd sopimuspuolten vélistd yhteistyotd var-
mistamalla sopimuspuolten kesken tai sopi-
muspuolten lainkdyttdvaltaan kuuluvien jul-
kis- tai yksityisoikeudellisten oikeushenkildi-

den tai luonnollisten henkildiden kesken
vathdettavan turvallisuusluokitellun tiedon
suojaaminen.

2 artikla

Maaritelmat

Téassd sopimuksessa
a) turvallisuusluokiteltu tieto tarkoittaa mis-
sd tahansa muodossa vilitettdvaa tietoa, asia-

Sopimusteksti

Agreement

between
the Government of the Republic of

Finland

and
the Government of the United Kingdom of
Great Britain and Northern Ireland
concerning the Mutual

Protection of Classified Information

The Government of the Republic of
Finland and the Government of the United
Kingdom of Great Britain and Northern Ire-
land, hereinafter referred to as “the Parties”,

Considering that the Parties co-operate in
matters such as, but not limited to, foreign af-
fairs, defence, security, police, science, in-
dustry and technology,

In order to ensure the protection of any
Classified Information exchanged in confi-
dence directly between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties,

Have agreed as follows:

Article 1
Purpose

The purpose of this Agreement is to pro-
mote co-operation between the Parties by en-
suring protection of any Classified Informa-
tion exchanged between the Parties, or public
or private legal entities or individuals under
the jurisdiction of the Parties.

Article 2
Definitions

For the purposes of this Agreement:
a) Classified Information: means any in-
formation, document, material or knowledge
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kirjaa tai aineistoa, joka on turvallisuusluoki-
teltu ja johon on tehty asianmukainen turval-
lisuusluokitusmerkintd sopimuspuolten kan-
sallisten lakien tai méérdysten mukaisesti;

b) sopimus tarkoittaa kahden tai useamman
osapuolen vilistd yhteisymmarrystd, jolla
luodaan ja mééritelldan niiden kesken taytén-
todnpanokelpoisia oikeuksia ja velvoitteita;

c) hankeosapuoli tarkoittaa luonnollista
henkildd tai oikeushenkildd, jolla on oikeu-
dellinen kelpoisuus tehdéd sopimuksia;

d) turvallisuusluokiteltu sopimus tarkoittaa
sopimusta tai alihankintasopimusta, mukaan
lukien téllaista sopimusta edeltidvit neuvotte-
lut, joka siséltdd tai johon liittyy turvallisuus-
luokiteltua tietoa;

e) ldhettdjd tarkoittaa sopimuspuolta, jolta
turvallisuusluokiteltu tieto on perdisin tai joka
omistaa tai luovuttaa sen;

f) vastaanottaja tarkoittaa sopimuspuolta tai
sen lainkéyttovaltaan kuuluvaa julkis- tai yk-
sityisoikeudellista oikeushenkil6é, jolle 1dhet-
téjé luovuttaa turvallisuusluokitellun tiedon;

g) yhteisoturvallisuusselvitys tarkoittaa so-
pimuspuolen lausuntoa siitd, ettd hankeosa-
puolella on organisaatiossaan kaytOssd
asianmukaiset turvallisuustoimet, jotka liitty-
vit turvallisuusluokitellun tiedon saantiin ja
suojaamiseen sen kansallisten lakien ja maa-
rdysten mukaisesti;

h) toimivaltainen turvallisuusviranomainen
tarkoittaa méérittyd turvallisuusviranomaista
tai muuta toimivaltaista elintd, joka on sopi-
muspuolen kansallisten lakien ja méirdysten
mukaisesti valtuutettu vastaamaan tdmén so-
pimuksen tdytdntdonpanosta.

3 artikla
Turvallisuusviranomaiset

1. Sopimuspuolet ovat nimenneet seuraavat
kansalliset turvallisuusviranomaiset vastaa-
maan viime kddessd tdmin sopimuksen val-
vonnasta kaikilta osin:

that can be communicated in any form to
which a security classification level has been
applied and which has been marked accord-
ingly under the national laws or regulations
of the Parties.

b) Contract: means an agreement between
two or more parties creating and defining en-
forceable rights and obligations between
them

c) Contractor: means any individual or le-
gal entity possessing the legal capacity to
conclude Contracts.

d) Classified Contract: means any contract
or sub-contract, including any pre-contractual
negotiations, which contains or involves
Classified Information;

e) Originator: means the Party which
originates, owns or provides the Classified
Information.

f) Recipient: means the Party as well as any
public or private legal entity under its author-
ity to which the Classified Information is
provided by the Originator.

g) Facility Security Clearance (FSC):
means a statement by a Party that the con-
tractor has in place appropriate security
measures within its facilities to access and
protect Classified Information in accordance
with its national laws and regulations.

h) Competent Security Authority: means a
Designated Security Authority or any other
competent body authorised according to na-
tional laws and regulations of a Party which
is responsible for the implementation of this
Agreement.

Article 3
Security Authorities

1. The National Security Authorities
(NSAs) designated by the Parties as ulti-
mately responsible for oversight of all as-
pects of this Agreement are:
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Suomen tasavallassa

In the Republic of Finland

Ulkoasiainministerio

Kansallinen turvallisuusviranomainen
Helsinki

Suomi

Ministry for Foreign Affairs
National Security Authority
Helsinki

Finland

Ison-Britannian ja Pohjois-Irlannin
yhdistyneessi kuningaskunnassa

In the United Kingdom of Great Britain
and Northern Ireland

Government Security Secretariat
Cabinet Office

70 Whitehall

London

SWI1A 2AS

United Kingdom

Government Security Secretariat
Cabinet Office

70 Whitehall

London

SWI1A 2AS

United Kingdom

2. Kansalliset turvallisuusviranomaiset an-
tavat toisilleen tiedoksi asianomaiset toimi-
valtaiset turvallisuusviranomaisensa, jotka
vastaavat tdmin sopimuksen tiytdntdon-
panosta kultakin osin. Kansalliset turvalli-
suusviranomaiset antavat toisilleen tiedoksi
mahdolliset myShemmait toimivaltaisten tur-
vallisuusviranomaistensa muutokset.

4 artikla
Turvallisuusluokitukset

1. Tdmén sopimuksen mukaisesti luovutet-
tuun turvallisuusluokiteltuun tietoon merki-
tddn lahettdjan kansallisten lakien ja maardys-
ten mukainen turvallisuusluokka.

2. Sopimuspuolet sopivat, ettd turvallisuus-
luokat vastaavat toisiaan seuraavasti ja katso-
taan toisiaan vastaaviksi:

2. The NSAs shall notify each other of the
relevant Competent Security Authorities
(CSAs) which shall be responsible for the
implementation of aspects of this Agreement.
The NSAs shall notify each other of any sub-
sequent changes to their respective CSAs.

Article 4
Security Classifications

1. Any Classified Information provided
under this Agreement shall be marked with
the appropriate security classification level
under the national laws and regulations of the
Originator.

2. The Parties agree that the classification
levels shall correspond to one another as fol-
lows and be considered as equivalent:
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Suomen tasavallassa' /

In the Republic of Finland®

Ison-Britannian ja Pohjois-Irlannin
yhdistyneessi kuningaskunnassa /

In the United Kingdom of Great Britain
and Northern Ireland

ERITTAIN SALAINEN

UK TOP SECRET

SALAINEN UK SECRET
LUOTTAMUKSELLINEN UK CONFIDENTIAL
KAYTTO RAJOITETTU UK RESTRICTED

3. Jos on tarpeen vaihtaa turvallisuusluok-
kaan ERITTAIN SALAINEN / UK TOP
SECRET kuuluvaa tietoa, kansalliset turvalli-
suusviranomaiset sopivat keskenddn tidyden-
tavistd tdytdntoonpanojirjestelyista.

4. Vastaanottaja varmistaa, ettei turvalli-
suusluokituksia muuteta eikd kumota ilman
lahettdjén antamaa kirjallista lupaa. Léhettéja
voi poikkeustapauksissa pyytda vastaanotta-
jaa suojaamaan tiedot niihin merkittya turval-
lisuusluokkaa ylemmin, mutta ei alemman,
turvallisuusluokan mukaisesti.

3. In the event that Classified Information
at the ERITTAIN SALAINEN/UK TOP SE-
CRET level needs to be exchanged, supple-
mentary implementing arrangements shall be
agreed between the respective NSAs.

4. The Recipient shall ensure that classifi-
cations are not altered or revoked, except as
authorised in writing by the Originator. Ex-
ceptionally, the Originator may ask the Re-
cipient to afford protection at a higher level,
but not at a lower level, than the marked
classification.

! Ruotsin kielell kirjoitettuihin tai ruotsiksi ké#nnettyihin asiakirjoihin tehdiin ruotsinkieliset turvallisuusluoki-
tusmerkinnét. Ruotsinkieliset luokitusmerkinnét voidaan tehdd myos muissa tapauksissa, jos Suomen valtion viran-
omainen katsoo sen tarpeelliseksi. Suomenkielisié turvallisuusluokitusmerkint6jd vastaavat ruotsinkieliset merkin-
nit ovat: ERITTAIN SALAINEN — YTTERST HEMLIG, SALAINEN — HEMLIG, LUOTTAMUKSELLINEN —
KONFIDENTIELL ja KAYTTO RAJOITETTU — BEGRANSAD TILLGANG.

2 Security classification markings in Swedish shall be made on documents written in or translated into Swedish.
Security classification markings in Swedish may also be made in other cases if the Finland State authority consid-
ers it necessary. The equivalents in Swedish of the Finnish security classification markings are as follows: "ERIT-
TAIN SALAINEN" - "YTTERST HEMLIG", "SALAINEN" - "HEMLIG", "LUOTTAMUKSELLINEN" -
"KONFIDENTIELL", and "KAYTTO RAJOITETTU" - "BEGRANSAD TILLGANG".
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5 artikla
Turvallisuusluokitellun tiedon suojaami-
nen

1. Sopimuspuolet toteuttavat kaikki asian-
mukaiset kansallisten lakiensa ja méérdysten-
sd mukaiset toimenpiteet suojatakseen tdmin
sopimuksen mukaisesti luovutetun turvalli-
suusluokitellun tiedon. Ne antavat tille tie-
dolle samantasoisen suojan kuin omalle vas-
taavaan turvallisuusluokkaan kuuluvalle tie-
dolleen.

2. Sopimuspuolet toteuttavat kaikki lain-
sdaddntonsd mahdollistamat toimet noudat-
taakseen luovuttajan suostumuksen periaatet-
ta perustuslakiensa vaatimusten sekéd kansal-
listen lakiensa ja méérdystensd mukaisesti.

3. Tamén sopimuksen mukaisesti luovutet-
tua turvallisuusluokiteltua tietoa ei ilmaista
tdman sopimuksen 1 artiklan soveltamisalaan
kuulumattomalle laitokselle, kansainvéiliselle
jérjestolle, oikeushenkillle tai valtiolle eikd
luonnolliselle henkil6lle, joka ei ole kum-
mankaan sopimuspuolen valtion kansalainen,
kuulematta l4hettdjda asiasta ennakolta kirjal-
lisesti ja ilman ldhettdjédn kirjallista suostu-
musta.

4. Padsy turvallisuusluokiteltuun tietoon
sallitaan ainoastaan henkiloéille, joilla on tie-
donsaantitarve, joista on tehty asianmukainen
henkildturvallisuusselvitys kansallisten lakien
ja madrdysten mukaisesti ja joille on myon-
netty padsy tdllaiseen tietoon. Niille henki-
l6ille selvitetddn heidédn vastuunsa turvalli-
suusluokitellun tiedon suojaamisesta.

5. Turvallisuusluokiteltua tietoa saa kayttaa
ainoastaan siihen tarkoitukseen, jota varten se
on luovutettu. ) )

6. Turvallisuusluokkaan KAYTTO RA-
JOITETTU / UK RESTRICTED kuuluvan
turvallisuusluokitellun tiedon saanti ei edelly-
td henkiloturvallisuusselvitysta.

6 artikla
Turvallisuusluokitellut sopimukset

1. Jos kansallinen turvallisuusviranomainen
tal asianomainen toimivaltainen turvallisuus-

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures under their national laws and regu-
lations to protect Classified Information pro-
vided under this Agreement. They shall af-
ford such information an equivalent level of
protection as they afford to their own infor-
mation at the equivalent level of classifica-
tion.

2. The Parties shall take all legally avail-
able steps to respect the principle of origina-
tor consent in accordance with their constitu-
tional requirements, national laws and regu-
lations.

3. Classified Information provided under
this Agreement shall not be disclosed to any
institution, international organisation, legal
entity or State that does not fall within Arti-
cle 1 of this Agreement, or an individual who
does not hold the nationality of the State of
either Party, without prior written consulta-
tion with, and the written approval of, the
Originator.

4. Access to Classified Information shall be
limited to individuals who have a ‘Need-to-
Know’, who have been granted an appropri-
ate Personnel Security Clearance (PSC) in
accordance with national laws and regula-
tions, and who are authorised to have access
to such information. Such individuals shall
be briefed on their responsibilities for the
protection of Classified Information.

5. Classified Information shall be used
solely for the purpose for which it has been
provided.

6. A PSC is not required for access to Clas-
sified Information at the KAYTTO RA-
JOITETTU / UK RESTRICTED levels.

Article 6
Classified Contracts

When proposing to place, or authorise a
contractor under its jurisdiction to place, a
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viranomainen aikoo tehdéd tai sallia lainkéyt-
tovaltaansa kuuluvan hankeosapuolen tehdi
toisen sopimuspuolen lainkéyttdvaltaan kuu-
luvan hankeosapuolen kanssa turvallisuus-
luokitellun sopimuksen, johon liittyy turvalli-
suusluokkaan LUOTTAMUKSELLINEN /
UK CONFIDENTIAL tai sitd ylempéén tur-
vallisuusluokkaan kuuluvaa tietoa, sen on
saatava toisen sopimuspuolen kansallisen tur-
vallisuusviranomaisen tai asianomaisen toi-
mivaltaisen turvallisuusviranomaisen kirjalli-
nen vahvistus siitd, ettd toisen sopimuspuolen
hankeosapuolesta on tehty kyseistd turvalli-
suusluokkaa vastaava yhteisoturvallisuussel-
vitys,

2. Turvallisuusluokkaan LUOTTAMUK-
SELLINEN / UK CONFIDENTIAL tai sitd
ylempédén turvallisuusluokkaan kuuluvissa
turvallisuusluokitelluissa sopimuksissa on vii-
tattava tdhdn sopimukseen, ja niihin on sisil-
lyttivd ohjeet turvallisuusluokitellun sopi-
muksen taytdntdonpanoon liittyvistd turvalli-
suusvaatimuksista, joissa maédritetddn kysei-
sen sopimuksen kunkin aihealueen tai osan
turvallisuusluokka. Yhdistyneessd kuningas-
kunnassa ohjeet sisédllytetdin erityisiin turval-
lisuuslausekkeisiin ja turvallisuutta koske-
vaan lisdlausekkeeseen (Security Aspects
Letter, SAL). Suomen tasavallassa ohjeet an-
netaan hanketurvallisuusohjeistuksessa (Prog-
ramme Security Instructions, PSI) tai turvalli-
suutta koskevassa lisdlausekkeessa (Security
Aspects Letter, SAL), ja kansallinen turvalli-
suusviranomainen tai asianomainen toimival-
tainen turvallisuusviranomainen hyviksyy
ohjeet kirjallisesti. Ohjeissa méiéritetdan ku-
kin turvallisuusluokitellun sopimuksen turval-
lisuusluokiteltu aihealue tai kyseiselld sopi-
muksella luotava turvallisuusluokiteltu aihe-
alue ja médritdan tille aihealueelle erityinen
turvallisuusluokka.

3. Ehdotukset turvallisuusvaatimusten tai
turvallisuusluokitellun sopimuksen aihealuei-
den tai osien muuttamisesta toimitetaan toi-
selle kansalliselle turvallisuusviranomaiselle
tai asianomaiselle toimivaltaiselle turvalli-
suusviranomaiselle, ja muutoksista sovitaan
kirjallisesti. Tiedot l&hettdnyt kansallinen tur-
vallisuusviranomainen tai asianomainen toi-
mivaltainen turvallisuusviranomainen ilmoit-
taa vastaanottajalle, kun kaikkien tietojen tur-
vallisuusluokitus on poistettu.

Classified Contract involving information at
the LUOTTAMUKSELLINEN / UK CON-
FIDENTIAL level or above with a contractor
under the jurisdiction of the other Party, the
NSA or relevant CSA shall obtain a written
confirmation from the other NSA or relevant
CSA that the contractor has been granted a
Facility Security Clearance (FSC) appropri-
ate to the level of classification concerned.

2. Classified Contracts at the level of LU-
OTTAMUKSELLINEN / UK CONFIDEN-
TIAL level or above shall refer to this
Agreement and contain guidance on the secu-
rity requirements for the performance of the
contract which identify the classification of
each aspect/element of the contract. In the
United Kingdom the guidance shall be con-
tained in specific security clauses and in a
Security Aspects Letter (SAL). In the Repub-
lic of Finland this guidance shall be set out in
Programme Security Instructions (PSI) or a
SAL and approved by the NSA or relevant
CSA in writing. The guidance shall identify
each classified aspect of the contract or any
classified aspect which is to be generated by
the contract, and allocate to it a specific secu-
rity classification.

3. Where changes are proposed to the secu-
rity requirements or to the aspects or ele-
ments of the classified contract they shall be
notified to the other NSA or relevant CSA
and agreed in writing. The originating NSA
or relevant CSA shall notify the Recipient
when all the information has been declassi-
fied.
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4. Yhteisoturvallisuusselvitystd ei vaadita
sellaisten turvallisuusluokiteltujen sopimus-
ten osalta, joihin liittyy ainoastaan turvalli-
suusluokkaan KAYTTO RAJOITETTU / UK
RESTRICTED kuuluvaa tietoa.

7 artikla
Turvallisuusluokitellun tiedon vilittimi-
nen

1. Turvallisuusluokkaan LUOTTAMUK-
SELLINEN / UK CONFIDENTIAL tai sitd
ylempdéin turvallisuusluokkaan kuuluva tieto
vélitetddn sopimuspuolten vélilld padsaantoi-
sesti hallitusten vilisid kanavia kéyttéen.
Kansalliset turvallisuusviranomaiset tai asi-
anomaiset toimivaltaiset turvallisuusviran-
omaiset voivat kuitenkin sopia muista kana-
vista kansallisten lakien ja mairdysten mukai-
sesti.

2. Jos sopimuspuoli haluaa siirtdd toiselta
sopimuspuolelta perdisin olevaa turvallisuus-
luokiteltua tietoa alueensa ulkopuolelle, siir-
toon on saatava ennakolta l&hettdjén lupa.

3. Turvallisuusluokkaan KAYTTO RA-
JOITETTU / UK RESTRICTED kuuluva tur-
vallisuusluokiteltu tieto vilitetddn ldhettdjén
kansallisten lakien ja mairdysten mukaisesti,
mihin voi sisdltyd kaupallisten kuriiriyritysten
kaytto.

8 artikla
Turvallisuusluokitellun tiedon kidntimi-
nen, kopiointi ja hivittiiminen

1. Kaikkiin turvallisuusluokitellun tiedon
kadnnoksiin ja kopioihin tehdddn samat tur-
vallisuusluokitusmerkinnét, ja ne suojataan
ndiden mukaisesti. Kopioita otetaan ainoas-
taan se vihimmaismairi, joka tarvitaan viral-
liseen tarkoitukseen tai turvallisuusluokitellun
sopimuksen taytdntdonpanoon.

2. Kaikkiin kadnndksiin tehddén asianmu-
kainen kadnnoskielinen merkintd siitd, ettd
kaddnnokset siséltidvit ldhettdjén turvallisuus-
luokiteltua tietoa.

3. Turvallisuusluokkaan SALAINEN / UK
SECRET tai sitd alempaan turvallisuusluok-
kaan kuuluva tieto hivitetddn kansallisen la-

4. A FSC is not required for Classified
Contracts that are limited to Classified In-
formation at the KAYTTO RAJOITETTU /
UK RESTRICTED levels.

Article 7
Transmission of Classified Information

1. Classified Information at the LUOT-
TAMUKSELLINEN / UK CONFIDENTIAL
levels or above shall normally be transmitted
between the Parties by government-to-
government channels. However other chan-
nels may be agreed by the NSAs or relevant
CSAs, in accordance with national laws and
regulations.

2. If a Party wishes to transfer Classified
Information originating from the other Party
outside its territory, such transfers shall be
subject to the prior approval of the Origina-
tor.

3. Classified Information at the KAYTTO
RAJOITETTU / UK RESTRICTED Ilevel
shall be transmitted in accordance with the
national laws and regulations of the Origina-
tor which may include the use of commercial
courier companies.

Article 8
Translation, Reproduction and Destruc-
tion of Classified Information

1. All translations or reproductions of Clas-
sified Information shall bear the same secu-
rity classification markings and be protected
accordingly. The number of reproductions
shall be limited to the minimum required for
an official purpose or in the course of a clas-
sified contract.

2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Informa-
tion of the Originator.

3. Classified Information marked SALAI-
NEN / UK SECRET or below shall be de-
stroyed in accordance with national laws or
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kien tai méardysten mukaisesti, kun ei endi
katsota tarpeelliseksi sdilyttdd tdtd tietoa sii-
hen tarkoitukseen, jota varten se on luovutet-
tu.

4. Jos kriisitilanne estdd tdmén sopimuksen
mukaisesti luovutetun turvallisuusluokitellun
tiedon suojaamisen, tieto havitetddn valitto-
misti. Vastaanottaja ilmoittaa turvallisuus-
luokitellun tiedon havittdmisestd kansalliselle
turvallisuusviranomaiselle tai asianomaiselle
toimivaltaiselle turvallisuusviranomaiselle
mahdollisimman pian.

9 artikla
Vierailut

1. Vierailuihin, joihin liittyy péasy turvalli-
suusluokkaan LUOTTAMUKSELLINEN /
UK CONFIDENTIAL tai sitd ylempdan tur-
vallisuusluokkaan kuuluvaan tietoon, vaadi-
taan vieraat vastaanottavan sopimuspuolen
kansallisen turvallisuusviranomaisen tai asi-
anomaisen toimivaltaisen turvallisuusviran-
omaisen ennakolta antama kirjallinen lupa.
Vierailijoille sallitaan péédsy turvallisuus-
luokiteltuun tietoon ainoastaan, jos

a. vieraat ldhettédvin sopimuspuolen kansal-
linen turvallisuusviranomainen tai asianomai-
nen toimivaltainen turvallisuusviranomainen
on tehnyt heistd asianmukaisen henkildturval-
lisuusselvityksen ja heille on myonnetty paa-
sy turvallisuusluokiteltuun tietoon isédntédso-
pimuspuolen kansallisten lakien ja méaardys-
ten mukaisesti, ja;

b. vierailua pyytdvin sopimuspuolen kan-
sallinen turvallisuusviranomainen tai asian-
omainen toimivaltainen turvallisuusviran-
omainen on antanut heille luvan yhteen tai
useampaan vierailuun.

2. Vierailua pyytdvén sopimuspuolen kan-
sallinen turvallisuusviranomainen tai asian-
omainen toimivaltainen turvallisuusviran-
omainen ilmoittaa suunnitellusta vierailusta
vierailun kohteena olevan sopimuspuolen
kansalliselle turvallisuusviranomaiselle tai
asianomaiselle toimivaltaiselle turvallisuusvi-
ranomaiselle tdmédn artiklan méaardysten sekd
kansallisten turvallisuusviranomaisten vélisen
tdytantoonpanojérjestelyn maardysten mukai-
sesti. Vierailua pyytidvan sopimuspuolen kan-
sallinen turvallisuusviranomainen tai asian-

regulations when it is no longer considered
necessary to retain this information for the
purpose for which it was provided.

4. If a crisis situation makes it impossible
to protect Classified Information provided
under this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient shall notify the NSA or relevant
CSA about the destruction of the Classified
Information as soon as possible.

Article 9
Visits

1. Visits entailing access to Classified In-
formation at LUOTTAMUKSELLINEN /
UK CONFIDENTIAL or above require prior
written authorisation from the NSA or rele-
vant CSA of the Party receiving the visitors.
Visitors shall only be allowed access where
they have been:

a. granted an appropriate PSC by the NSA
or relevant CSA of the sending Party and au-
thorised to have access to Classified Informa-
tion in accordance with the national laws and
regulations of the host Party, and;

b. authorised by the NSA or relevant CSA
of the requesting Party to conduct the visit or
visits.

2. The NSA or relevant CSA of the re-
questing Party shall notify the NSA or rele-
vant CSA of the Party to be visited of the
planned visit in accordance with the provi-
sions laid down in this Article and those
agreed in the Implementing Arrangement be-
tween the NSAs. The requesting NSA or re-
levant CSA shall ensure that the host NSA or
relevant CSA receives the request for visit
(RfV) at least fifteen (15) working days be-
fore the visit is due to commence. In urgent
cases the NSAs or relevant CSAs may agree
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omainen toimivaltainen turvallisuusviran-
omainen varmistaa, ettid isdntdsopimuspuolen
kansallinen turvallisuusviranomainen tai asi-
anomainen toimivaltainen turvallisuusviran-
omainen saa vierailupyynnén vihintddn 15
tyOpdivdd ennen kuin vierailun on maiéré al-
kaa. Kiireellisissd tapauksissa kansalliset tur-
vallisuusviranomaiset tai asianomaiset toimi-
valtaiset turvallisuusviranomaiset voivat so-
pia lyhyemmastd mééraajasta.

3. Toistuvia vierailuja koskevat luvat ovat
voimassa enintdin kaksitoista (12) kuukautta
luvan antamispéivéasta.

4. Vierailut, joihin liittyy turvallisuusluok-
kaan KAYTTO RAJOITETTU / UK REST-
RICTED kuuluvaa tietoa, jirjestetdén suoraan
vieraat lahettdvén organisaation ja vierailun
kohteena olevan organisaation kesken.

10 artikla
Turvallisuusyhteistyo

1. Témin sopimuksen tdytint6dn panemi-
seksi kansalliset turvallisuusviranomaiset tai
asianomaiset toimivaltaiset turvallisuusviran-
omaiset antavat toisilleen tiedoksi sovelletta-
vat turvallisuusluokitellun tiedon suojaamista
koskevat kansalliset lakinsa ja médrdyksensi
sekd niiden mahdolliset my6hemmat muutok-
set, jotka vaikuttavat merkittdvasti toiselta
sopimuspuolelta saadun turvallisuusluokitel-
lun tiedon suojaamiseen.

2. Varmistaakseen ldheisen yhteistyon tétd
sopimusta tdytintdon pantaessa kansalliset
turvallisuusviranomaiset tai  asianomaiset
toimivaltaiset turvallisuusviranomaiset neu-
vottelevat tarvittaecssa keskenddn ja antavat
pyynnostd toisilleen tietoa turvallisuusluoki-
tellun tiedon suojaamista koskevista kansalli-
sista turvallisuusnormeistaan, menettelyistdén
ja kdytannoistain.

3. Sopimuspuolet sallivat toisen sopimus-
puolen kansallisen turvallisuusviranomaisen
tai asianomaisen toimivaltaisen turvallisuus-
viranomaisen edustajien vierailla alueellaan
keskustelemassa menettelyistd toisen sopi-
muspuolen luovuttaman turvallisuusluokitel-
lun tiedon suojaamiseksi.

4. Kansalliset turvallisuusviranomaiset tai
asianomaiset toimivaltaiset turvallisuusviran-
omaiset avustavat pyynndsté toisiaan kansal-

on a shorter period.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months from the date of authorisation.

4. Visits relating to Classified Information
at the KAYTTO RAJOITETTU / UK RE-
STRICTED levels shall be arranged directly
between the sending establishment and the
establishment to be visited.

Article 10
Security Co-operation

1. In order to implement this Agreement
the NSAs or relevant CSAs shall notify each
other of their relevant national laws and regu-
lations regarding the protection of Classified
Information as well as of any subsequent
amendments that significantly affect the pro-
tection of Classified Information received
from the other Party.

2. In order to ensure close co-operation in
the implementation of this Agreement the
NSAs or relevant CSAs shall, as necessary,
consult each other and on request they shall
provide each other with information about
their national security standards, procedures
and practices for the protection of Classified
Information.

3. Each Party shall allow representatives of
the NSA or relevant CSA of the other Party
to visit its territory in order to discuss proce-
dures for the protection of Classified Infor-
mation provided by the other Party.

4. On request, the NSAs or relevant CSAs
shall, in accordance with national laws and
regulations, assist each other in carrying out
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listen lakien ja madrdysten mukaisesti yhtei-
s0- ja henkiloturvallisuusselvitysten tekemi-
sessd.

5. Kansalliset turvallisuusviranomaiset tai
asianomaiset toimivaltaiset turvallisuusviran-
omaiset ilmoittavat viipymatté toisilleen paa-
toksistd kumota henkil6- tai yhteisoturvalli-
suusselvitys, keskeyttdd sen voimassaolo tai
alentaa sen tasoa, jos luonnollisella henkil6114
on piésy tdhin sopimukseen liittyvéin toisen
sopimuspuolen turvallisuusluokiteltuun tie-
toon tai yhteisolld on hallussaan tillaista tie-
toa.

11 artikla
Tietoturvaloukkaus tai tietoturvallisuuden
vaarantuminen

1. Kumpikin sopimuspuoli ilmoittaa viipy-
méttd toiselle sopimuspuolelle todetusta tai
epdillystd tietoturvallisuuden loukkaamisesta
tai vaarantumisesta, joka kohdistuu tdimén so-
pimuksen mukaisesti vaihdettuun turvalli-
suusluokiteltuun tietoon.

2. Sopimuspuolet toteuttavat kansallisten
lakiensa ja méddrdystensd mukaisesti kaikki
asianmukaiset toimenpiteet rajoittaakseen
laink&yttovaltaansa kuuluvan tdmén artiklan 1
kappaleessa tarkoitetun tietoturvaloukkauk-
sen tai tietoturvallisuuden vaarantumisen seu-
rauksia. Kumpikin sopimuspuoli tutkii myds
vélittomasti tietoturvaloukkauksen tai tieto-
turvallisuuden vaarantumisen tosiseikat, tar-
vittaessa toisen sopimuspuolen avustamana.
Se sopimuspuoli, jonka lainkdyttovaltaan asia
kuuluu, ilmoittaa mahdollisimman pian toi-
selle sopimuspuolelle tutkinnan tuloksesta
sekd toimenpiteistd, jotka on toteutettu tarkoi-
tuksena estdd tietoturvaloukkauksen tai tieto-
turvallisuuden vaarantumisen jatkuminen.

12 artikla
Kustannukset

Sopimuspuolet vastaavat omista kustannuk-
sistaan, jotka aiheutuvat niiden téhén sopi-
mukseen perustuvien velvoitteiden tdyttdmi-
sesta.

FSC or PSC checks.

5. NSAs or relevant CSAs shall inform
each other promptly about any decision to
revoke, suspend or downgrade the level of a
PSC or FSC, where an individual has had ac-
cess to, or a facility is holding, the other
Party’s Classified Information in connection
with this Agreement.

Article 11
Breach or Compromise of Security

1. Each Party shall immediately notify the
other Party of any actual or suspected breach
or compromise of security concerning Classi-
fied Information exchanged under the scope
of this Agreement.

2. Each Party shall take all appropriate
measures under its national laws and regula-
tions so as to limit the consequences of a
breach or compromise referred to in Para-
graph 1 of this Article within its jurisdiction.
It shall also undertake an immediate investi-
gation into the circumstances of any breach
or compromise of security, with the assis-
tance of the other Party where appropriate.
The Party with jurisdiction shall inform the
other Party of the outcome of the investiga-
tion and of the measures taken to prevent fur-
ther violations as soon as possible.

Article 12
Costs

Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.



30 HE 183/2012 vp

13 artikla
Riitojen ratkaiseminen

Kaikki sopimuspuolten véliset riidat, jotka
koskevat tdimédn sopimuksen tulkintaa tai so-
veltamista, ratkaistaan yksinomaan sopimus-
puolten viélisilla neuvotteluilla, eikd niitd saa-
teta kansallisten tai kansainvilisten tuomiois-
tuinten tai muiden elinten ratkaistaviksi.

14 artikla
Loppumisiriykset

1. Sopimuspuolet ilmoittavat toisilleen, kun
tdmén sopimuksen voimaantulon edellyttimat
kansalliset toimenpiteet on toteutettu. Sopi-
mus tulee voimaan toiseksi seuraavan kuu-
kauden ensimmdisend pdivdnd sen jilkeen,
kun jalkimmadinen ilmoitus on otettu vastaan.

2. Tdmi sopimus on voimassa toistaiseksi.
Sopimusta voidaan muuttaa sopimuspuolten
keskinéiselld kirjallisella suostumuksella. So-
pimuspuoli voi milloin tahansa ehdottaa ti-
min sopimuksen muuttamista. Jos jompi-
kumpi sopimuspuoli sitd ehdottaa, sopimus-
puolet aloittavat neuvottelut sopimuksen
muuttamisesta.

3. Kansalliset turvallisuusviranomaiset tai
asianomaiset toimivaltaiset turvallisuusviran-
omaiset voivat sopia tdytintdonpanojirjeste-
lyistd timén sopimuksen mukaisesti.

4. Sopimuspuoli voi irtisanoa tdmin sopi-
muksen ilmoittamalla asiasta kirjallisesti toi-
selle sopimuspuolelle diplomaattiteitse kuu-
den (6) kuukauden irtisanomisaikaa noudatta-
en. Jos sopimus irtisanotaan, sopimuspuolet
késittelevét jo viélitettyd turvallisuusluokitel-
tua tietoa sekd tdmédn sopimuksen perusteella
syntyvad turvallisuusluokiteltua tietoa tdmén
sopimuksen méérdysten mukaisesti niin kau-
an kuin se on tarpeen.

5. Témédn sopimuksen tullessa voimaan
lakkaa Suomen puolustusministerin ja Iso-
Britannian ja Pohjois-Irlannin yhdistyneen
kuningaskunnan puolustusministerin vélilla 1
pdivand elokuuta 2005 tehty kahdenvélinen
turvallisuusluokitellun sotilastiedon vastavuo-
roista suojaamista koskeva jarjestelyasiakirja
(General Security Arrangement) olemasta
voimassa. Aiemmin vélitetty turvallisuus-
luokiteltu tieto suojataan tdmén sopimuksen
madrdysten mukaisesti.

Article 13
Resolution of Disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by means of
consultations between the Parties and shall
not be referred to any national or interna-
tional tribunal or other body for settlement.

Article 14
Final Provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall remain in force
until further notice. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose
amendments to this Agreement at any time.
If one Party so proposes, the Parties shall be-
gin consultations on the amendment of the
Agreement.

3. The NSAs or relevant CSAs may con-
clude Implementing Arrangements pursuant
to this Agreement.

4. A Party may terminate this Agreement
by written notification delivered to the other
Party through diplomatic channels, observing
a period of notice of six (6) months. If the
Agreement is terminated, any Classified In-
formation already transferred and any Classi-
fied Information arising under this Agree-
ment shall be handled by the Parties in ac-
cordance with the provisions of this Agree-
ment for as long as necessary.

5. Upon the entry into force of this Agree-
ment, the bilateral General Security Ar-
rangement between the Minister of Defence
of Finland and the Secretary of State for De-
fence of the United Kingdom of Great Britain
and Northern Ireland, concerning The Protec-
tion of Defence Classified Information, dated
1 August 2005 shall be terminated. Any
Classified Information transmitted previously
shall be protected in accordance with the
provisions of this Agreement.
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6. Téamin sopimuksen tultua voimaan se
sopimuspuoli, jonka alueella sopimus on teh-
ty, toteuttaa viipymadttd tarvittavat toimenpi-
teet sopimuksen rekisterdimiseksi Yhdisty-
neiden Kansakuntien sihteeristoon Yhdisty-
neiden Kansakuntien peruskirjan 102 artiklan
mukaisesti. Rekisterdinti ja vastaava Yhdis-
tyneiden Kansakuntien sopimussarjan rekiste-
rinumero annetaan tiedoksi toiselle sopimus-
puolelle heti, kun sihteeristd on antanut nu-
meron.

Tamén vakuudeksi asianmukaisesti valtuu-
tetut sopimuspuolten edustajat ovat allekir-
joittaneet tdmén sopimuksen.

Tehty Lontoossa 7 pdivéné kesdkuuta 2012

kahtena suomen- ja englanninkielisend al-
kuperéiskappaleena, jonka molemmat tekstit
ovat yhtd todistusvoimaiset. Jos syntyy tul-
kintaeroja, englanninkielinen teksti on ratkai-
seva.

Suomen tasavallan hallituksen puolesta

suurldhettilds

Pekka Huhtaniemi

For the Government of the Republic of
Finland

Ambassador

Pekka Huhtaniemi

6. After the entry into force of this Agree-
ment, the Party in whose territory the
Agreement is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the
UN Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in London on the 7 day of June, 2012

in two original copies, in the Finnish and
English languages, each text being equally
authentic. In case of any divergence of inter-
pretation, the English text shall prevail.

Ison-Britannian ja Pohjois-Irlannin yhdis-
tyneen kuningaskunnan hallituksen puo-
lesta

Deputy National Security Adviser

Oliver Robbins

For the Government of the United King-
dom of Great Britain and Northern
Ireland

Deputy National Security

Adviser Oliver Robbins
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