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Hallituksen

Eduskunnalle SSDR-

esitys

ohjelmistoradioteknologiaa koskevasta tutkimus- ja kehi-
tystiedon vaihdosta Suomen, Ranskan, Italian, Puolan,
Espanjan, Ruotsin ja Amerikan yhdysvaltojen viililléi teh-
dyn sopimuksen hyviiksymisesti seké laiksi sopimuksen
lainséiddinnon alaan kuuluvien mairiysten voimaansaat-
tamisesta ja sopimuksen soveltamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd eduskunta hy-
vaksyisi  SSDR-ohjelmistoradioteknologiaa
koskevasta tutkimus- ja kehitystiedon vaih-
dosta Suomen, Ranskan, Italian, Puolan, Es-
panjan, Ruotsin ja Amerikan yhdysvaltojen
vililld tehdyn sopimuksen sekd lain sopi-
muksen lainsddddnnon alaan kuuluvien mai-
rdysten voimaansaattamisesta ja sopimuksen
soveltamisesta.

Sopimuksessa sovitaan yleisistéd periaatteis-
ta ohjelmistoradioteknologian tutkimus- ja
kehittdmishankkeita koskevan tiedon-
vaihdon ké#ynnistimisessd, toteuttamisessa ja
hallinnoinnissa.

Sopimus tulee voimaan kun viimeinen osa-
puoli on allekirjoittanut sen. Sopimus tulee
Suomen osalta voimaan péivénd, jona Suomi

295340

on ilmoittanut muille sopimuspuolille saa-
neensa péidtokseen sopimukseen sitoutumi-
seksi tarvittavat kansalliset toimenpiteet.
Esitykseen sisdltyy lakiehdotus sopimuk-
sen lainsddaddnnon alaan kuuluvien madriys-
ten voimaansaattamisesta ja sopimuksen so-
veltamisesta. Lakiin ehdotetaan otettaviksi
sdadannokset sopimuksen mukaisesti vaihdettu-
jen tietojen salassapidosta, Suomen viran-
omaisten oikeudesta luovuttaa salassa pidet-
tdvid tietoja sekd sddnnokset sopimuksen vie-
railuja koskevien velvoitteiden toteuttami-
seksi. Esitykseen sisdltyvé lakiehdotus ehdo-
tetaan tulevaksi voimaan tasavallan presiden-
tin asetuksella sdddettdvinid ajankohtana sa-
manaikaisesti sopimuksen kanssa.
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YLEISPERUSTELUT

1 Johdanto

Valtioneuvoston turvallisuus- ja puolustus-
poliittisessa selonteossa 2004
(VNS 6/2004 vp) todetaan, ettdi Suomi osal-
listuu tdysipainoisesti Euroopan unionin
(EU) voimavara- ja materiaaliyhteistyon ke-
hittimiseen. Suomen puolustusmateriaali-
hankkeissa pyritddan nykyisin aktiivisesti yh-
teisty6hon muiden maiden kanssa.

Ohjelmistoradiota pidetddn uudentyyppise-
ni tulevaisuuden viestintateknologisena kehi-
tysmahdollisuutena. Ohjelmistoradioalan
teknologialla on tulevaisuudessa merkitysta
yhteensopivan tietoliikenteen kehittimisessa
puolustus- ja turvallisuusalalla. Ohjelmisto-
radiolla voidaan yhdistd4 aiempia lukuisia eri
radioita yhdeksi, ohjelmistoilla muokattavak-
si ja médriteltaviksi viestivilineeksi.

Ohjelmistoradion kaytettdvyysalue ulottuu
maanpuolustuksen ja sotilaallisen Kkriisihal-
linnan tarpeiden lisdksi myds viranomaisyh-
teistyohon ja siviilikriisinhallintaan. Kaikissa
niissd on tirked turvata tiedonkulku ja tilan-
netietoisuus osapuolten kesken. Ohjelmisto-
radioteknologian avulla voidaan edistdd puo-
lustustarvikkeiden yhdenmukaisuutta, ja tek-
nistd yhteentoimivuutta. Kehitteilld oleva
teknologia tarjoaa uusia viestintdpalveluja,
joita soveltamalla on mahdollista parantaa
sotilaallista puolustuskykya.

Ohjelmistoradioteknologiaan siséltyy sekd
ohjelmistoradioihin ettd niiden aaltomuotoi-
hin liittyvad teknologiaty6td. Aaltomuoto on
se toiminto, joka hoitaa tiedon siirron lai-
tealustasta toiseen.

Sopimus SSDR- ohjelmistoradioteknologi-
aa koskevasta tutkimus- ja kehitystiedon
vaihdosta (SSDR, Secure Software-Defined
Radio) on osa laajempaa ohjelmisto-
radioalan kehityshanketta puolustusvoimissa.
Eurooppalaiseen ohjelmistoradiokokonaisuu-
teen osallistuminen luo Suomelle merkittivid
yhteisty6- ja verkottumismahdollisuuksia,
koska ohjelmalla voidaan jatkaa Suomen ai-
empaa kansallista ohjelmistoradioalan tyota.

Sopimus edellyttdd Suomessa eduskunnan
hyviksymistd, koska sithen arvioidaan sisil-

tyvin eduskunnan suostumusta edellyttivid
lainsddddnnon alaan kuuluvia méaédrayksia.

2 Nykytila

Suomi on pyrkinyt viime vuosina edisté-
miidn meille keskeistd ohjelmistoradioalan
kansainvilistd yhteistyotd erityisesti Euroo-
pan puolustusviraston (EDA) hankkeissa.

Suomi on tehnyt kansallisesti merkittavaa
ohjelmistoradioteknologia-alan tutkimus- ja
kehitystydtd. Suomen puolustusvoimat on ai-
emmin toteuttanut toimivan ohjelmistoradion
kokeilulaitteiston. Yhteistyokumppaneina
ndissd hankkeissa puolustusvoimilla on ollut
muun muassa Elektrobit Oy ja Oulun yliopis-
to. Suomi on eri yhteyksissid kannattanut eu-
rooppalaisia ja kansainvilisid yhteishankkei-
ta ohjelmistoradioalalla.

Puolustusvoimissa pidetddn tarkednd turva-
ta ohjelmistoradioiden ja aaltomuotojen kan-
sainvilinen yhteensopivuus, kehittdd proto-
tyyppi tulevaisuuden taistelukentille sovel-
tuvasta yhteisestd tiedonsiirtoalustasta, var-
mistaa kotimaisen teollisuuden osaaminen,
mahdollistaa maa- ja merivoimien aaltomuo-
tojen kayttoonotto 2010-luvulla osana takti-
sen tiedonsiirron kokonaisarkkitehtuuria, tur-
vata kotimaisten aaltomuotojen kdytto-
mahdollisuus, testata aaltomuotojen siirretts-
vyyttd sekd turvata tulevaisuuden ohjelmisto-
radion viranomaisyhteensopivuus.

Mahdollisesta ohjelmistoradioita koskevas-
ta puolustusvoimien sarjahankinnasta teh-
dédsn paatokset timén vuosikymmenen lopul-
la kun prototyyppihankkeen tulokset ovat
kaytettdvissa.

Suomi padtti vuonna 2008 osallistumisesta
merkittdvddn  yhteiseurooppalaiseen OC-
CAR:n hallinnoimaan ohjelmistoradioalan
kokeilulaitteistohankkeeseen European Secu-
re Software Defined Radio Technology De-
monstrator Programme, ESSOR TDP, niin
sanottu ESSOR-ohjelmistoradiohanke, (SopS
79/2008 ja 80/2008), joka kdynnistyi samana
vuonna. Hankkeen muut osapuolet ovat
Ranska, Italia, Espanja, Ruotsi ja Puola. Ky-
se on Euroopan puolustusviraston kadynnis-
tdmaistd hankkeesta.
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Suomen ja Puolaa lukuun ottamatta muiden
ESSOR-maiden sekd Australian, Ison-
Britannian, Pohjois-Irlannin, Saksan ja Yh-
dysvaltojen vililld on tehty poytikirja ohjel-
mistoradioteknologiaa koskevasta
COALWNW-ohjelmasta (COALWNW,
Coalition Wideband Networking Waveform,
SopS 83/2009). Poytékirja koskee tutkimus-
yhteisty6td ja standardointia ohjelmistoradi-
oihin liittyvén aaltomuototeknologian alalla.

Sen lisdksi, ettd eurooppalainen ja Euroo-
pan puolustusviraston yhteydessd tapahtuva
materiaaliyhteistyd on Suomen puolustushal-
linnon etujen mukaista, tarvitaan yhteensopi-
vuuden varmistamistoimia  Yhdysvaltain
kanssa ja yhteydenpitoa muiden keskeisten
alan toimijoiden hankkeisiin ja ohjelmiin.

Yhdysvaltojen ohjelmistoradioalan JTRS-
hanke on luovuttanut osan kayttdiméastddn oh-
jelmistoradioarkkitehtuurista (SCA, Software
Communication  Architecture) vapaaseen
kayttoon. ESSOR-hankkeen yhtend tavoit-
teena on kehittdd mahdollisimman SCA-
yhteensopiva eurooppalainen ohjelmistora-
dioarkkitehtuuri ja mahdollistaa ohjelmisto-
radioiden mahdollisimman hyvd yhteentoi-
mivuus myds Yhdysvaltojen JTRS-radioiden
kanssa.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tavoitteena on saattaa voimaan
monenvilinen SSDR-tiedonvaihtosopimus ja
silld tavoin parantaa maiden vilistd yhteis-
tyotd sekd vaihtaa SSDR-ohjelmistoradiota
koskevaa tutkimus- ja kehitystietoa.

Esitys sisdltdd myos ehdotuksen laiksi so-
pimuksen lainsddddnnon alaan kuuluvien
midrdysten voimaansaattamisesta ja sopi-
muksen soveltamisesta.

Sopimuksen mukainen toiminta edellyttda
tietojen vaihtoa sekd vaihdettujen tietojen
suojan jdrjestdmistd. Kansainvilisistd tieto-
turvallisuusvelvoitteista annettu laki
(588/2004) ei kuitenkaan ole sovellettavissa
sopimuksessa tarkoitettuihin toimintoihin,
koska sitd varten luovutettavat tiedot eivit
ole turvallisuusluokiteltuja tietoja. Vaihdet-
tavien tietojen salassapitoon tulisi sovelletta-
viksi viranomaisten toiminnan julkisuudesta
annetun lain (621/1999, julkisuuslaki) séin-

nokset. Ndiden avulla ei voida taata sellaista
suojaa, mitd sopimukseen merkityt velvoit-
teet merkitsisivit.

Sopimuksessa tarkoitettua tiedonvaihtoa
varten Suomen viranomaiselle annetut ja sen
laatimat asiakirjat olisi pidettdvi salassa eikd
niitd saisi luovuttaa tai kdyttdd muuhun kuin
sithen tarkoitukseen, mitd varten ne on annet-
tu, ellei asiakirjan luovuttaja olisi antanut sii-
hen suostumustaan.

Suomen viranomaisella olisi salassapito-
velvollisuuden estdmittd oikeus antaa sopi-
muksessa tarkoitettua toimintaa varten sopi-
muksen osapuolille asiakirjoja ja tietoja.

Viranomaisen oikeuteen ja elinkeinonhar-
joittajan velvollisuuteen sallia sopimuksessa
tarkoitetut vierailut sovellettaisiin vastaavas-
ti, mitd kansainvilisistd tietoturvallisuusvel-
voitteista annetun lain 18 §:ssd sdddetdédn vie-
railuista kansainvélisen tietoturvallisuusvel-
voitteen toteuttamiseksi.

4 Esityksen vaikutukset

Sopimuskokonaisuus tdydentdd tirkedlla
tavalla ohjelmistoradioalan yhteisty6td mah-
dollistaessaan tiedon vaihdon osallistujamai-
den vililld. Kyseessd on viline tiedon vaih-
don kautta edistdd yhteensopivuutta, puolus-
tusmateriaaliyhteistyotd ja verkottumista eu-
rooppalaisiin ja kansainvilisiin hankkeisiin
sekd edistdd huoltovarmuutta.

4.1 Taloudelliset vaikutukset

Esitykseen sisdltyvdn sopimuksen ja lain
hyviksymiselld ei ole vaikutusta valtion ta-
lousarvioon. Koska sopimus koskee tiedon
vaihtoa, se ei itsessddn aiheuta sanottavia
kustannuksia, vaan niméi liitty vt
COALWNW- ja ESSOR-hankkeisiin.

Myo6hemmissd vaiheissa syntyvien mah-
dollisten  ohjelmistoradioalan hankkeiden
kustannusten rahoitus pyrittdisiin siséllytta-
madn kyseisten vuosien talousarvioon. Oh-
jelmistoradio-ohjelmalla tavoitellaan myds
tulevaisuudessa aikaansaatavia kustannus-
hyotyja. Resurssien kdyttod voidaan tehostaa
ja harjoittaa puolustusmateriaaliyhteisty6ta
muiden asiasta kiinnostuneiden maiden kans-
sa.
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4.2 Vaikutukset yrityksiin

Vaikka hankkeen alkuvaiheessa pédpaino
on viranomaisten yhteistyossd, hankeosallis-
tumisella on kuitenkin jatkossa merkitysta
myds kotimaisille ohjelmistoradioalan tekno-
logiaan liittyville yrityksille. Mahdollisim-
man aikaisella osallistumisella yhteisty6hon
voidaan parhaiten vaikuttaa tuleviin teknolo-
giaratkaisuihin, jotka saattavat merkittdvésti
edistdd myos kansallisen teollisuuden osallis-
tumismahdollisuuksia tulevaisuudessa.

Tiedon siirtoa koskevat jirjestelyt paranta-
vat myos suomalaisten alan yritysten mah-
dollisuuksia olla mukana aktiivisena toimija-
na teknologian jatkokehityksessa.

4.3 Vaikutukset viranomaisten toimin-
taan

Suomessa sopimuksen kidytdnnén toteutuk-
sesta vastaa pddesikunnan johtamisjérjestel-
m#osasto ja puolustusvoimien teknillinen
tutkimuslaitos. Esitykselld ei ole vaikutusta
viranomaisten tehtéviin tai keskindisiin toi-
mivaltasuhteisiin.

4.4 Yhteiskunnalliset vaikutukset

Suomalaisosallistuminen tdhtdd konkreetti-
siin yhteentoimivuus- ja teknologiahy6tyihin
ohjelmistoradioteknologian alalla. Ohjelmis-
toradio-aihepiirin  osaamista tdydentidvini
hanke on Suomen intressissé ja laajentaa tie-

topohjaa ja tiedon vaihdon mahdollisuuksia.
Ohjelma laajentaa mahdollisuuksia meneil-
ladn olevaan kansainviliseen yhteistyohon.
Koska ohjelmistoradioteknologialla on liit-
tymid myos siviiliviestiliikenteen kehittymi-
seen, alan osaamisen kehittiminen voi heijas-
tua myo0s kaksikdytto- ja siviiliteknologian
alalle ja laajempaan tieteelliseen tutkimus-
toimintaan radioviestinnén alalla.

5 Asian valmistelu

Vuonna 2007 Yhdysvaltain puolustushal-
linto kutsui Australian, Iso-Britannian, Itali-
an, Ranskan, Ruotsin, Saksan ja Suomen
keskustelemaan mahdollisesta ohjelmistora-
dioaaltomuotoyhteistydstd tavoitteenaan ai-
kaan saada yhteinen aaltomuotomddrittely ja
my6hemmin my6s mahdollinen yhteinen aal-
tomuotototeutus.

COALWNW-poytikirjaa ja monenvélistd
SSDR- tiedonvaihtosopimusta on neuvoteltu
rinnakkaisina. Molempien sopimusten neu-
vottelut kéytiin osapuolten kesken syksyn
2008 ja kevédn 2010 aikana. Suomen puolel-
ta neuvotteluihin osallistuivat péddesikunnan
ja puolustusvoimien teknisen tutkimuslaitok-
sen edustajat.

Esitys on valmisteltu puolustusministerios-
sd. Esitysluonnoksesta on saatu lausunto oi-
keusministerioltd ja ulkoasiainministeri6lta.
Lausunnoissa esitetyt seikat on otettu huomi-
oon esitysluonnosta viimeisteltéessa.
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YKSITYISKOHTAISET PERUSTELUT

1 Sopimuksen sisdlté ja sen suhde
Suomen lainsidddintéoon

Johdanto. Sopimuksen johdanto sisdltda
toteamukset puolustussovellutusten yhteen-
toimivuuden tuomista eduista ja keskindises-
td tarpeesta tehostaa yhteistoimintaa hy6dyn-
tdmalld kehitteilld olevaa sotilasviestintétek-
nologiaa.

I artikla. Termien ja lyhenteiden mdidri-
telmdt. Jaksossa midritellddn keskeisimmiit
sopimuksessa kdytetyt termit ja lyhenteet.

Perustuslakivaliokunta on katsonut, ettd jos
sopimuksessa madritellyt késitteet koskevat
lainsdddannon alaan kuuluvia asioita, mééri-
telmédt vaikuttavat vélillisesti sopimuksen
lainsddddnnon alaan kuuluvien aineellisten
midrdysten sisdltoon ja soveltamiseen, ja
kuuluvat siksi itsekin lainsddddnnon alaan
(PeVL 6/2001 vp, PeVL 24/2001 vp ja PeVL
48/2004 vp). Sopimuksen I artiklaan sisilty-
vistd maddritelmistd turvallisuusluokiteltua
tietoa ja valvottua turvallisuusluokittelema-
tonta tietoa koskevat madritelmit kuuluvat
edelldi mainituin perustein lainsddddannon
alaan.

I artikla. Tavoite ja laajuus. Monenvaili-
sen SSDR-tiedonvaihtosopimuksen tavoit-
teena on mahdollistaa ohjelmistoradioiden
siirrettdvyys ja standardointi, luoda ohjelmis-
toradioiden yhteiset sertifiointivaatimukset,
varmistaa yhteentoimivuus ja yhteiset toi-
mintaperiaatteet sekd mééritelld yhteiset tie-
toturvallisuusvaatimukset.

Ohjelmistoradioteknologian tutkimus- ja
kehittdmistiedon vaihdon tulee tapahtua vas-
tavuoroisesti ja tasapuolisesti niin, ettd osa-
puolten vililld vaihdettu tutkimus- ja kehit-
tdmistieto on suunnilleen samanarvoista maa-
réllisesti ja laadullisesti.

Artiklassa maidrdtddn muun ohella siitd,
minkilaista tietoa sopimuksen nojalla voi-
daan vaihtaa. Sopimuksen tarkoituksena on
mahdollistaa my6s sellaisten asiakirjojen
vaihto sopimuspuolten vililld, jotka ovat
Suomessa salassa pidettavia.

Sopimuksen nojalla ei saa vaihtaa tai toi-
mittaa tuotetietoa, puolustustarvikkeita tai -
palveluja.

Osapuolten tulee toimia kansallisia lake-
jaan ja osapuolten velvollisuuksia noudattaen
ja edellyttden, ettd sopimuksen mukaiseen
tarkoitukseen on kidytettdvissd tarvittavat va-
rat.

III artikla. Hallinto. Artiklassa maédritel-
ld4n osapuolten vastuulliset viranomaiset ja
ndiden tehtdvit. Suomessa vastuullisena vi-
ranomaisena toimii puolustusvoimien P#i-
esikunnan johtamisjarjestelméaosasto.

Artiklassa médrittyjen viranomaisten teh-

tdvind on muun muassa huolehtia timén so-
pimuksen mukaisen tyon péivittdisestd hal-
linnoinnista, ratkaista sopimukseen liittyvii
kysymyksid ja ongelmia, laatia vuosittaiset
tavoitteet ohjelmistoradion tutkimus- ja ke-
hittdmistiedon vaihdolle ja ylldpitdd niité,
huolehtia sopimuksen turvallisuusnikdkohti-
en valvonnasta ja toimia kansallisena ohjel-
mistoradion tutkimus- ja kehittdmistiedon
vaihdon keskuksena.
IV artikla. Viestintikanavat ja vierailut.
Vain viranomaisilla ja laitoksilla on valtuu-
det vaihtaa ohjelmistoradion tutkimus- ja ke-
hittimistietoa. Viranomaisten tulee toimittaa
osapuolten vililld vaihdettu tieto muiden so-
pimuspuolten vastaaville viranomaisille vi-
rallisia kanavia mydten.

Kunkin osapuolen tulee sallia muiden osa-
puolten luetteloon merkittyjen laitosten tai
viranomaisten henkiloston vierailut laitok-
siinsa ja viranomaisyksikkoihinsd silld edel-
Iytykselld, ettd osapuolet ovat antaneet vie-
railuille virallisen luvan ja vierailevasta hen-
kilostostd on tehty asianmukaiset turvalli-
suusselvitykset. Lisdksi tietoihin saavat tu-
tustua ainoastaan ne, jotka niitd todella tar-
vitsevat.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetun lain 18 §:ssd sdddetddn sekd
vierailuista viranomaisten ettd elinkeinonhar-
joittajien toimitiloihin. Maérdys on tyypilli-
sesti katsottu lainsdddédnnon alaan kuuluviksi
myo6s kahdenvilisissd tietoturvallisuusvel-
voitteissa.

Koska kansainvilisistd tietoturvallisuus-
velvoitteista annettua lakia ei voitaisi sovel-
taa kaikkiin sopimuksessa tarkoitettuihin vie-
railuihin, voimaansaattamislain 2 §:n 3 mo-
menttiin ehdotetaan sisillytettdviksi nimen-
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omainen sdidnnos siitd, ettd viranomaisen oi-
keuteen ja elinkeinonharjoittajan velvollisuu-
teen sallia sopimuksessa tarkoitetut vierailut
sovellettaisiin vastaavasti, mitd kansainvéili-
sistd tietoturvallisuusvelvoitteista annetun
lain 18 §:ssd sdddetddn vierailuista kansain-
vilisen tietoturvallisuusvelvoitteen toteutta-
miseksi.

Turvallisuusselvityksen kohteena olevista
henkiloistd sekd selvityksesséd sovellettavasta
menettelystd sdddetddn turvallisuusselvityk-
sistd annetussa laissa, joten sopimuksen tur-
vallisuusselvityksid koskevat maidrdykset
kuuluvat lainsdddannon alaan.

Kaikkien vierailijoiden on noudatettava
isdntdnd toimivan osapuolen turvallisuus-
méadrdyksid. Vierailijoille luovutettavaa tai
heiddn saatavilleen saatettavaa tutkimus- ja
kehittdmistietoa késitelldédn siten kuin se olisi
toimitettu vierailijat ldhetténeelle osapuolel-
le, ja tdhdn tietoon sovelletaan tdmén sopi-
muksen madrdyksia.

Pyynnot, jotka koskevat osapuolen henki-
16ston vierailua toisten osapuolten laitoksissa
koordinoidaan virallisten kanavien kautta, ja
niiden on noudatettava isdntdnid toimivan
maan vakiintuneita vierailumenettelyjd. Vie-
railupyynnéissd tulee mainita tdmén sopi-
muksen nimi sekd ehdotus késiteltivistd ai-
heista. Kun vierailupyyntoéihin siséltyy myos
vierailuja isdntdmaassa toimeksi saajien toi-
mitiloissa, jotka ovat tdm#n sopimuksen
midrdysten ulkopuolella, pyyntdjen tulee
noudattaa vierailuja toimeksi saajien toimiti-
loissa koskevia kyseisen maan vierailumenet-
telyja.

Luettelot kunkin osapuolen henkil6stosta,
jonka edellytetddn vierailevan toistuvasti toi-
sen osapuolen viranomaisyksikoissd tai lai-
toksissa, toimitetaan virallisten kanavien véi-
litykselld toistuvia kansainvilisid vierailuja
koskevia menettelyjd noudattaen.

V artikla. Talousjdrjestelyt. Kukin osapuo-
li vastaa tdysimddrdisesti kustannuksista, joi-
ta sille aiheutuvat sopimuksen mukaisen tie-
donvaihdon toteuttamisesta, johtamisesta ja
hallinnoinnista. Varoja ei siirretd osapuolten
valilla.

Osapuolen tulee viipymittd ilmoittaa muil-
le osapuolille, jos siltd puuttuu varoja tehté-
vien toteuttamiseen.

Siind tapauksessa ettd osapuoli lopettaa tai
vihentdd sopimuksen mukaisen tietoon liit-
tyvén toiminnan, osapuolet neuvottelevat vi-
littomasti keskendén sopimuksen irtisanomi-
sesta tai sen jatkamisesta muutettuna tai su-
pistettuna.

VI artikla. Sopimuksia koskevat jcirjeste-
Iyt. Sopimus ei anna valtuuksia solmia sopi-
muksia tdm#n sopimuksen mukaisesta oh-
jelmistoteknologian tutkimus- ja kehittdmis-
tiedon vaihdosta toisen osapuolen puolesta.
Lisdksi tdamd sopimus ei aseta velvoitteita
tehdd sopimuksia timédn sopimuksen mukai-
sen tutkimus- ja kehittdmistiedon vaihtojen
toteuttamiseksi.

VII artikla. SSDR T&K-tiedon [luovutta-
minen ja kaytto. Artiklassa médratdan, ettd
osapuolet vaihtavat vain SSDR-
ohjelmistoradiota koskevaa tutkimus- ja ke-
hittamistietoa. Osapuoli saa kdyttdd tai sallia
toimeksisaajansa  tukihenkiloston — kayttda
puolestaan sopimuksen nojalla vaihdettua tie-
toa vain tieto- ja arviointitarkoituksiin laitok-
sissaan.

Tiedot vastaanottava osapuoli ei saa kéyt-
tdd tietoa muuhun tarkoitukseen kuin siihen,
johon se toimitettiin, ilman tiedot toimittavan
osapuolen etukdteen antamaa nimenomaista
kirjallista suostumusta. Tiedot vastaanottava
osapuoli ei saa luovuttaa sopimuksen perus-
teella vaihdettua tietoa toimeksi saajille tai
muille henkiléille, lukuun ottamatta toimeksi
saajan tukihenkilostod, ilman tiedot toimitta-
van osapuolen etukfteen antamaa nimen-
omaista kirjallista suostumusta.

Tiedot vastaanottavan osapuolen tulee
varmistaa, ettd sen toimeksi saajan tukihenki-
16st0, toimeksi saajat ja kaikki muut henkilot,
joille se luovuttaa sopimuksen nojalla saatua
tietoa, velvoitetaan oikeudellisesti sitovasti
noudattamaan sopimuksen maédrdyksid ja eri-
tyisesti kyseisen tiedon kéytt6on, valvontaan
ja suojaamiseen liittyvid maarayksia.

Sopimuksella ei siirretd tiedon omistusoi-
keutta. Tieto pysyy tiedot toimittavan osa-
puolen, toimeksi saajan tukihenkildston tai
sen toimeksi saajien omaisuutena.

Tietoa vaihdetaan vain, jos se voidaan teh-
déd aiheuttamatta velvoitteita omistusoikeuk-
sien haltijoille ja niin, ettd tieto luovutetaan
tiedot luovuttavan osapuolen julkistamista
koskevien lakien, politiikan ja sdinndsten
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mukaisesti. Kaikki omistusoikeuden alainen
tieto tulee identifioida, merkitd ja késitelld
sopimuksen ohjeiden mukaisesti.

Tiedon siirrosta kolmansille osapuolille-
méadratdan sopimuksen X artiklassa.

Julkisuuslaissa sdddetddn viranomaisten
asiakirjojen  julkisuudesta.  Julkisuuslain
24 §:n 1 momentissa sdddetddn salassa pidet-
tdvistd asiakirjoista. Kansainvilisistd tieto-
turvallisuusvelvoitteista annettua lakia sovel-
letaan puolestaan erityissuojattaviin tietoai-
neistoihin. N4illd tarkoitetaan muun muassa
salassa pidettdvid asiakirjoja ja materiaaleja,
jotka on toimitettu Suomen viranomaiselle ja
joiden ldhettdja on kansainvilisen, Suomea
sitovan sopimuksen tai muun kansainvilisen
velvoitteen mukaisesti tehnyt niihin turvalli-
suusluokkaa koskevan merkinnén.

Kaikkia tiedonsiirtoja toteutettaessa nouda-
tetaan tiedot luovuttavan osapuolen sovellet-
tavia vientivalvontalakeja ja méadrdyksid.
Luovuttavan osapuolen tulee varmistaa, etti
soveltuvat vientivalvontamerkinnit on tehty
sen tietoon ennen siirtoa vastaanottavalle
osapuolelle.

Puolustustarvikkeiden  vientivalvonnasta
sdddetddn puolustustarvikkeiden maastavien-
nistd ja kauttakuljetuksesta annetussa laissa
(242/1990). Puolustustarvikkeiden maasta-
viennistd ja kauttakuljetuksesta annetulla ase-
tuksella (108/1997) ja puolustustarvikkeiden
maastaviennistd ja kauttakuljetuksesta anne-
tun asetuksen tdytdnt6onpanosta annetulla
puolustusministerion péitokselld (192/1997)
annetaan tarkemmat sddnnokset siitd, mitd
tuotteita pidetddn laissa tarkoitettuina puolus-
tustarvikkeina seké niihin liittyvénd teknolo-
giana ja tietotaitona.

Kaksikdyttotuotteiden ~ vientivalvonnasta
sdddetdan kaksikdyttotuotteiden vientival-
vonnasta annetussa laissa (562/1996) seki
kaksikdyttotuotteiden ja -teknologian vientid
koskevan yhteison valvontajirjestelmén pe-
rustamisesta annetussa neuvoston asetukses-
sa (EY) N:o 428/2009 ja neuvoston yhteises-
sd toiminnassa tiettyihin sotilaallisiin loppu-
kayttoihin liittyvén teknisen avun valvonnas-
ta (2000/401/YUTP). Neuvoston asetuksen
liitteessd 1 on yksityiskohtaisesti lueteltu
valvonnan alaiset kaksikdyttotuotteet mukaan
lukien niihin liittyvét ohjelmistot ja teknolo-
giat.

Artiklan méardykset kuuluvat edelld maini-
tuin perustein lainsddddnnon alaan ja ne vaa-
tivat eduskunnan hyvéksynnén.

VIII artikla. Valvottu turvallisuusluokitte-
lematon tieto. Artikla sisdltdd méadrdykset
turvallisuusluokittelemattoman tiedon kisit-
telystd, kéytostd, luovuttamisesta ja valvon-
nasta.

Téllaista tietoa kdytetddn ainoastaan sopi-
muksen nojalla sallittuihin kéyttotarkoituk-
siin ja saanti rajoitetaan henkil6ihin jotka sité
vilttamitta tarvitsevat sopimuksen em. sallit-
tua kayttod varten.

Sopimuksen midritelmén mukaan valvotun
turvallisuusluokittelemattoman tiedon saata-
vuutta ja jakelua rajoitetaan sovellettavien
kansallisten sdddosten tai médrdysten mu-
kaan. Téllaista tietoa voi olla tieto, jonka tur-
vallisuusluokitus on poistettu mutta jota val-
votaan edelleen. Tieto tulee merkitd asian-
mukaisesti. Esimerkiksi Yhdysvallat kisitte-
lee valvottuna turvallisuusluokittelematto-
mana tietona muun muassa tietoja, jotka ei-
vdt ole turvallisuusluokiteltuja, mutta ovat
vientivalvontarajoitusten alaisia. Valvottua
turvallisuusluokittelematonta tietoa voi olla
my0s tieto, johon siséltyy liike- tai ammat-
tisalaisuuksia tai teollis- ja tekijdnoikeuksiin
liittyvid julkistamis- ja kéyttorajoituksia.

Koska sopimuksen mukaisesti Suomeen
luovutettava tieto ei ole ldhettdjdvaltiossa
turvallisuusluokiteltua tietoa, sen salassapi-
toon ja kisittelyyn ei voida soveltaa kansain-
vilisistd tietoturvallisuusvelvoitteista annet-
tua lakia. Sopimuksen mukaisesti saadun tie-
don kéyttoon ja edelleen luovuttamiseen liit-
tyy kuitenkin selkeitd rajoituksia. Suomessa
asiakirjat ovat perustuslain 12 §:n 2 momen-
tissa sdddetyn pddsddnnon mukaan julkisia.
Asiakirjan  julkisuuden rajoittaminen on
mahdollista valttiméattomistd syistd lailla. Ar-
tiklaan sisdltyviat médrdaykset kuuluvat siten
lainsddddnnon alaan.

IX artikla. Turvallisuus. Osapuolten tar-
koituksena on toteuttaa sopimuksen tarkoit-
tama tiedonvaihto turvallisuusluokittelemat-
tomalla tasolla. Sopimuksen nojalla ei luovu-
teta eikd tuoteta turvallisuusluokiteltua tietoa.

X artikla. Siirrot kolmansille osapuolille.
Hankkeessa syntyneen tiedon tai sen perus-
teella tuotetun tiedon myyminen tai luovut-
taminen kolmannelle osapuolelle edellyttdd
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luovuttavan osapuolen kirjallista ennak-
kosuostumusta.

Suomessa viranomaisten asiakirjojen julki-
suus on piddsddnts. Luottamuksellisen, suo-
jattavan ja turvallisuusluokitellun materiaalin
ja tiedon suojaamista ja luovuttamista koske-
vat sopimuksen madridykset kuuluvat néin ol-
len lainsddddnnon alaan. Sopimuksen VII ja
VIII artiklojen yksityiskohtaisissa peruste-
luissa kuvataan asiakirjojen julkisuuteen ja
tiedon luovuttamiseen liittyvdd lainsdddén-
to4.

XI artikla. Riitojen ratkaiseminen. Sopi-
musta tdytdntoon pantaessa syntyvit tai sii-
hen liittyvit riidat osapuolten vililla ratkais-
taan yksinomaan neuvotteluilla osapuolten
kesken, eikd niitd saateta kansallisen tai kan-
sainvilisen tuomioistuimen eikd muun henki-
16n tai yhteison ratkaistavaksi.

Kyse ei ole pakollisesta ja sitovasta riito-

jenratkaisusta. Artiklan maédrdykset eivat
ndin ollen kuulu lainsdédannon alaan.
XII artikla. Muuttaminen, luopuminen, irti-
sanominen, voimaantulo ja voimassaolo. So-
pimusta voidaan muuttaa osapuolten kirjalli-
sella sopimuksella.

Sopimus voidaan irtisanoa milloin tahansa
osapuolten kirjallisella sopimuksella. Jos
osapuolet paittdvat irtisanoa sopimuksen,
osapuolet neuvottelevat keskenddn asianmu-
kaisella tasolla ennen irtisanomisen ajankoh-
taa varmistaakseen, ettd irtisanominen tapah-
tuu mahdollisimman tasapuolisin ehdoin.

Jos osapuoli katsoo tarpeelliseksi luopua
sopimuksesta, luopumiseen sovelletaan so-
pimuksen méérdyksid. Luopuva osapuoli jat-
kaa osallistumista luopumisen voimaantulo-
pdivédn asti.

Osapuoli voi irtisanoa osallistumisensa so-
pimukseen ilmoittamalla asiasta muille osa-
puolille kirjallisesti 120 pdivdd etukiteen.
Osapuolet keskustelevat ilmoituksesta vilit-
tomaisti paittddkseen asianmukaisesta menet-
telysta.

Osapuolten oikeudet ja velvollisuudet, jot-
ka perustuvat sopimuksen VII artiklaan
(T&K-tiedon luovuttaminen ja k#ytto), VIII
artiklaan (Valvottu turvallisuusluokittelema-
ton tieto), IX artiklaan (Turvallisuus), X ar-
tiklaan (Siirrot kolmansille osapuolille), ja
tdhdn XII artiklaan (Muuttaminen, irtisano-
minen, luopuminen, voimaantulo ja voi-

massaolo), ovat voimassa sopimuksen irtisa-
nomisen tai voimassaolon paittymisen esti-
métta.

Koska sopimus siséltdd lainsdddannon
alaan kuuluvia méairdyksid, eduskunnan hy-
viksyminen on sen voimaantulon edellytyk-
send Suomessa. Tdmén vuoksi artiklaan on
siséllytetty médrdys siitd, ettd sopimus tulee
voimaan sind pidivdnd, jona viimeinen osa-
puoli on allekirjoittanut sen, lukuun ottamatta
Suomea, joka ei ole sopimuksen osapuoli en-
nen kuin se ilmoittaa muille osapuolille, ettd
Suomen eduskunta on hyviksynyt sopimuk-
sen.

Voimaantuloméirdyksen on tulkittava tar-
koittavan sitd, ettd sopimus voi tulla Suomen
osalta voimaan vasta sen jidlkeen kun Suomi
on saanut pddtokseen sopimuksen sitoutumi-
seksi tarvittavat perustuslain 8 luvun mukai-
set kansalliset toimenpiteet. Perustuslain 8
luvussa sdddetyn kansainvilisten velvoittei-
den hyviksymismenettelyn mukaan tasaval-
lan presidentti pdattdd Suomen sitoutumisesta
kansainvilisiin  velvoitteisiin. Eduskunnan
hyviksyminen on tarpeen silloin, kun velvoi-
te sisdltdd eduskunnan toimivaltaan kuuluvia
midrdyksid. Tasavallan presidentti tekee kui-
tenkin aina lopullisen sitoutumispéitoksen
riippumatta siitd, edellyttddko velvoite edus-
kunnan hyviksymista.

Sopimus on voimassa 15 vuotta. Osapuolet
neuvottelevat viimeistddn kuusi vuotta ennen
sopimuksen voimassaolon p#dttymistd ja
padttavit sen voimassaolon jatkamisesta. So-
pimuksen voimassaoloa voidaan tdmén jil-
keen jatkaa osapuolten Kkirjallisella suostu-
muksella.

2 Lakiehdotuksen perustelut

1 §. Pykaila sisdltdd tavanomaisen blanketti-
lain sddnnoksen, jolla saatetaan voimaan lail-
la ne sopimuksen maérdykset, jotka kuuluvat
lainsdddannon alaan. Lainsddddnnon alaan
kuuluvia médrdyksiéd selostetaan edelld yksi-
tyiskohtaisten perustelujen yhteydessi ja jil-
jempédnd eduskunnan suostumuksen tarpeelli-
suutta koskevassa jaksossa.

2 §. Pykala siséltdd sopimuksen mukaisesti
vaihdettujen ja tuotettujen tietojen salassapi-
toa, salassa pidettivien tietojen luovuttamista
sekd vierailujen jdrjestdmistd koskevat sdin-
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nokset. Sadnnokset ovat tarpeen sen vuoksi,
ettd sopimuksen mukaan luovutettavat tiedot
eivit ole turvallisuusluokiteltuja, minka
vuoksi kansainvilisistd tietoturvallisuusvel-
voitteista annettua lakia ei voida suoraan so-
veltaa kaikkeen hankkeessa késiteltavadn tie-
toon.

Pykéldn 1 momentin nojalla sopimuksessa
tarkoitettua kehittdmistyotd varten Suomen
viranomaiselle annetut ja sen laatimat asia-
kirjat on pidettdva salassa eikd niitd saa luo-
vuttaa tai kdyttdd muuhun kuin siihen tarkoi-
tukseen, mitd varten ne on annettu, ellei asia-
kirjan luovuttaja ole antanut siithen suostu-
mustaan.

Sopimuksen méidrdykset edellyttdvit sen
puitteissa vaihdettujen ja tuotettujen tietojen
tehostettua suojaa, minka vuoksi ja kun kan-
sainvilisistad tietoturvallisuusvelvoitteista
koskevaa lakia ei voida soveltaa mainittuihin
tietoihin, voimaansaattamislain 2 §:n 1 mo-
menttiin ehdotetaan otettavaksi asiasta ni-
menomainen sdannds. Pykdlin 1 momentin
saannos koskee valvottua turvallisuusluokit-
telematonta tietoa.

Pykildn 2 momentin mukaan Suomen vi-
ranomaisella on salassapitovelvollisuuden es-
tamittd oikeus antaa sopimuksessa tarkoitet-
tua toimintaa varten sopimuksen osapuolille
asiakirjoja ja tietoja. Yleiset sddnnokset sa-
lassa pidettdvien tietojen antamisesta ulko-
maan viranomaiselle ja kansainviliselle toi-
mielimelle sisdltyvit julkisuuslain 30 §:4én,
minkd lisdksi turvallisuusviranomaisten vali-
sestd salassa pidettdvien tietojen vaihdosta
sdddetddn kansainvilisistd tietoturvallisuus-
velvoitteista annetun lain 5 §:ssé.

Pykildn 3 momentin mukaan viranomaisen
oikeuteen ja elinkeinonharjoittajan velvolli-
suuteen sallia sopimuksessa tarkoitetut vie-
railut sovelletaan vastaavasti, miti kansain-
vilisistd tietoturvallisuusvelvoitteista annetun
lain 18 §:ssd sdddetddn vierailuista kansain-
vilisen tietoturvallisuusvelvoitteen toteutta-
miseksi.

3 §. Laki ehdotetaan tulevaksi voimaan ta-
savallan presidentin asetuksella sdddettivana
ajankohtana samanaikaisesti kuin sopimus
Suomen osalta tulee voimaan.

3 Voimaantulo

Sopimus tulee voimaan kun viimeinen osa-
puoli on allekirjoittanut sen. Sopimuksen XII
artiklan mukaan Suomen puolustusministerid
ilmoittaa kirjallisesti muille osapuolille, kun
Suomen eduskunta on hyviksynyt sopimuk-
sen. Sopimus tulee Suomen osalta voimaan
ilmoituksessa mainittuna pédivani. Tarkoituk-
sena on, ettd sopimus tulee Suomen osalta
voimaan Suomen ilmoituksesta, joka anne-
taan, kun perustuslain 8 luvun mukaiset kan-
salliset menettelyt sopimukseen sitoutumi-
seksi on saatettu loppuun.

Esitykseen siséltyvd laki on tarkoitettu tu-
lemaan voimaan tasavallan presidentin ase-
tuksella sdddettdvind ajankohtana samaan ai-
kaan, kun sopimus tulee voimaan.

4 Eduskunnan suostumuksen tar-
peellisuus ja késittelyjirjestys

4.1 Eduskunnan suostumuksen tarpeel-
lisuus

Perustuslain 94 §:n 1 momentin mukaan
eduskunta hyviksyy muun muassa sellaiset
valtiosopimukset ja muut kansainviliset vel-
voitteet, jotka sisdltdvit lainsddddnnon alaan
kuuluvia méardyksid. Perustuslakivaliokun-
nan tulkintakdytinnén mukaan mé&édrdys on
luettava lainsdddannon alaan kuuluvaksi, jos
se koskee jonkin perustuslaissa turvatun pe-
rusoikeuden kéyttdmisti tai rajoittamista, jos
midrdys muutoin koskee yksilon oikeuksien
ja velvollisuuksien perusteita, jos madrayk-
sen tarkoittamasta asiasta on perustuslain
mukaan sidddettdvi lailla tai jos madrdayksen
tarkoittamasta asiasta on jo voimassa lain
sdadnnoksid taikka siitd on Suomessa vallitse-
van kisityksen mukaan sdddettdva lailla.

Perustuslakivaliokunnan mukaan kansain-
vilisen velvoitteen méidrdys kuuluu nididen
perusteiden mukaan lainsdddannon alaan siitd
riippumatta, onko miérdys ristiriidassa vai
sopusoinnussa Suomessa lailla annetun séén-
noksen kanssa (PeVL 11/2000 vp, PeVL
12/2000 vp ja PeVL 45/2000 vp).
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Miiritelmét

Sopimuksen [ artiklassa médritellddn sopi-
muksessa kéytettyjd keskeisid termejid ja ly-
henteitd. Perustuslakivaliokunta on katsonut,
ettd jos sopimuksessa madritellyt késitteet
koskevat lainsddddnnon alaan kuuluvia asioi-
ta, médritelmat vaikuttavat vilillisesti sopi-
muksen lainsddddnnén alaan kuuluvien ai-
neellisten madrdysten sisdltoon ja soveltami-
seen, ja kuuluvat siksi itsekin lainsdaddnnon
alaan (PeVL 6/2001 vp, PeVL 24/2001 vp ja
PeVL 48/2004 vp).

Sopimuksen | artiklaan siséltyvistd maéri-
telmistd turvallisuusluokiteltua tietoa ja val-
vottua turvallisuusluokittelematonta tietoa
koskevat méadritelmét kuuluvat edelld maini-
tuin perustein lainsddddnnon alaan.

Tietojen julkisuus ja tietoturvallisuus

Suomessa viranomaisten asiakirjojen julki-
suus on padsdantd. Jokaisella on perustuslain
12 §:n 2 momentin mukaan oikeus saada tie-
to viranomaisen julkisesta asiakirjasta. Tatd
oikeutta voidaan rajoittaa véalttimattomistéd
syistd vain lailla. N4itd sddannoksid on viran-
omaisten toiminnan julkisuudesta annetussa
laissa sekd kansainvilisistd tietoturvallisuus-
velvoitteista annetussa laissa.

Kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa sdddetddn viranomais-
ten toimenpiteistd kansainvélisten tietoturval-
lisuusvelvoitteiden toteuttamiseksi. Lakia so-
velletaan myos elinkeinonharjoittajan ja ta-
mén palveluksessa olevaan, kun elinkeinon-
harjoittaja on sopimusosapuolena turvalli-
suusluokitellussa sopimuksessa tai osallistuu
téillaista sopimusta edeltdvidn hankintakilpai-
luun tai toimii téllaisen elinkeinonharjoittajan
alihankkijana. Lain 2 §:n mukaan erityis-
suojattavalla tietoaineistolla tarkoitetaan sel-
laisia salassa pidettdvid asiakirjoja ja materi-
aaleja sekd asiakirjoista ja materiaaleista saa-
tavissa olevia tietoja sekd nédiden perusteella
tuotettuja asiakirjoja ja materiaaleja, jotka
kansainvélisen  tietoturvallisuusvelvoitteen
mukaisesti on turvaluokiteltu. Erityissuojat-
tava tieto on lain 6 §:n 1 momentin mukaan
pidettdavd salassa. Saman lainkohdan 2 mo-
mentin mukaan erityissuojattavaa tietoaineis-
toa saa kidyttdd ja luovuttaa vain siihen tar-

koitukseen, jota varten se on annettu, jollei
se, joka on médritellyt aineiston turvallisuus-
luokan, ole antanut sithen suostumustaan.
Erityissuojattavaa tietoaineistoa késittelevin
viranomaisen on pidettdvd huolta siitd, ettd
tietoaineistoon on padsy vain niilld, jotka tar-
vitsevat tietoja tehtdviensd hoitamisessa.

Sopimuksen II artiklassa madrdtdsin muun
ohella siitd, minkélaista tietoa sopimuksen
nojalla voidaan vaihtaa. Vaikka sopimuksen
IX artiklassa mééritidn, ettd tiedon vaihto on
tarkoitus suorittaa turvallisuusluokittelemat-
tomana eikd sopimuksen nojalla saa luovut-
taa tai tuottaa turvallisuusluokiteltua tietoa,
sopimuksen tarkoituksena on mahdollistaa
myd0s sellaisten asiakirjojen vaihto sopimus-
puolten vililld, jotka ovat Suomessa salassa
pidettdvid. Sopimuksen II artiklan mésrayk-
set merkitsevit poikkeusta lailla annettuihin
salassapitosddnnoksiin. Madrdykset kuuluvat
ndin ollen lainsddddnnoén alaan. Sopimuksen
IV artiklassa médrdtdan osapuolten vierai-
luista osapuolten laitoksiin sekd sopimuksen
ulkopuolisten toimeksisaajien toimitiloihin.
Kaikkien vierailijoiden on noudatettava isén-
tdnd toimivan osapuolen turvallisuusmaéri-
yksid. Vierailijoille luovutettavaa tai heiddn
saatavilleen saatettavaa tietoa kisitelldén si-
ten kuin se olisi luovutettu vierailijat ldhetta-
neelle osapuolelle.

Artiklan tarkoituksena on suojata turvalli-
suusluokiteltua tietoa ja valvottua turvalli-
suusluokittelematonta tietoa sopimuksen tar-
koituksen toteuttamiseksi. Artiklassa mééri-
teltyyn vierailuoikeuteen ei sisélly julkista
vallan kéyttod ja tarkastusoikeutta, joka olisi
ristiriidassa  perustuslain  kanssa (PeVL
39/1997 vp).

Artiklan mukaan vierailuun ovat oikeutet-
tuja henkildt, joista on tehty asianmukaiset
turvallisuusselvitykset ja joilla on tehtdviinsa
liittyvd tiedonsaantitarve. Turvallisuusselvi-
tyksen tekemisessd on otettava huomioon pe-
rustuslain 10 §:n 1 momentissa sdddetty yksi-
tyiseldamén suoja ja velvollisuus sddtdd henki-
I6tietojen suojasta lailla.

Suomessa turvallisuusselvityksen kohteena
olevista henkiloistd sekd selvityksessid sovel-
lettavasta menettelystd sédddetddn turvalli-
suusselvityksistd annetussa laissa.

Artiklan 4 kappaleen midrdys luo valilli-
sesti my0s yksityisille tilausten saajille vel-
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vollisuuden sallia vierailut omiin toimiti-
loihinsa. Pyynnoissd noudatetaan Kkyseisen
maan lakia.

Edelleen on otettava huomioon perustus-
lain 80 §, jonka mukaan yksilén oikeuksien
ja velvollisuuksien perusteista on sdddettdva
lailla. Tamén sddnnoksen nojalla olisi perus-
teltua, ettd midrdyksen mukaisesta, myos
luonnollista henkil6d koskevasta velvoittees-
ta tulisi sddtaa lailla.

Vastaavankaltaisista velvoitteista sdddetdan
kansainvilisistd tietoturvallisuusvelvoitteista
annetussa laissa. Sen vuoksi voimaansaatta-
mislakiin on otettu viittaussddnnos kansain-
vélisistd tietoturvallisuusvelvoitteista annetun
lain 18 §:44n, jossa sdddetddn kansainvilisen
toimielimen ja sopimusvaltioiden edustajien
vierailuista.

Sopimuksen VII artiklassa asetetaan rajoi-
tuksia tutkimus- ja kehitystiedon luovuttami-
selle ja kaytolle sekd madritdaan valvotun tur-
vallisuusluokittelemattoman tiedon luotta-
muksellisuuden asianmukaisesta merkitsemi-
sestd.

Tiedon salassapito- ja luokitusmerkintdjen
tekemisestd sdddetddn julkisuuslain 25 §:ssd
ja kansainvilisistd tietoturvavelvoitteista an-
netun lain 8 §:ssd. Sopimuksen midraykset
edellyttavit titen eduskunnan hyviksyntéa.

Sopimuksen VIII artikla sisaltdd madrayk-
set valvotun turvallisuusluokittelemattoman
tiedon kisittelystd, kédytostd, luovuttamisesta
ja valvonnasta.

Sopimuksen mééritelméan mukaan valvotun
turvallisuusluokittelemattoman tiedon saata-
vuutta ja jakelua rajoitetaan sovellettavien
kansallisten sdddosten tai médrdysten mu-
kaan. Tallaista tietoa voi olla tieto, jonka tur-
vallisuusluokitus on poistettu mutta jota val-
votaan edelleen. Tieto tulee merkitd asian-
mukaisesti.

Koska sopimuksen mukaisesti Suomeen
annettava tieto ei ole ldhettdjavaltiossa tur-
vallisuusluokiteltua tietoa, sen salassapitoon
ja kisittelyyn ei voida soveltaa kansainvili-
sistd tietoturvallisuusvelvoitteista annettua
lakia. Sopimuksen mukaisesti saadun tiedon
kayttoon ja edelleen luovuttamiseen liittyy
kuitenkin selkeitd rajoituksia. Suomessa
asiakirjat ovat perustuslain 12 §:n 2 momen-
tissa sdddetyn pddsddnnon mukaan julkisia.

Asiakirjan julkisuuden rajoittaminen on
mahdollista vilttdméttomistd syistd lailla.

Voimaansaattamislakiin ehdotetaan sisélly-
tettdvidksi nimenomainen  asiasiséltéinen
saannos siitd, ettd sopimuksessa tarkoitettua
kehittdmisty6td varten Suomen viranomaisel-
le annetut ja sen laatimat asiakirjat on pidet-
tdvid salassa eikd niitd saa luovuttaa tai kiyt-
tdd muuhun kuin sithen tarkoitukseen, miti
varten ne on annettu, ellei asiakirjan luovut-
taja ole antanut sithen suostumustaan. Lisdksi
voimaansaattamislain 2 §:n 2 momentissa
sdddettdisiin, ettd Suomen viranomaisella on
salassapitovelvollisuuden estdmittd oikeus
antaa sopimuksessa tarkoitettua toimintaa
varten sopimuksen osapuolille asiakirjoja ja
tietoja.

Sopimuksen IX artiklassa maéritddn, ettd
tiedon vaihto toteutetaan turvallisuusluokitte-
lemattomalla tasolla. Sopimuksen mukaan
hankkeessa ei vaihdeta tai tuoteta turvalli-
suusluokiteltua tietoa. Koska sopimuksen
mukaan luovutetaan muuta kuin turvallisuus-
luokiteltua tietoa, sopimuksen nojalla uovu-
tettavaan ja vastaanotettavaan tietoon ei voi-
taisi soveltaa kansainvilisistd tietoturvalli-
suusvelvoitteista annettua lakia, vaikka so-
pimuksessa olevat velvoitteet ovat laajempia
kuin viranomaisten toiminnan julkisuudesta
annetussa laissa.

Sopimuksen X artiklassa madrdtddn tiedon
suojaamisesta ja luovuttamisesta. Jaksossa
asetetaan rajoituksia tiedon luovuttamiselle
kolmannelle osapuolelle. Osapuoli ei saa
luovuttaa tietoa ilman tiedon toimittaneen
osapuolen kirjallista ennakkosuostumusta.

Edelld kuvatut tietojen julkisuutta, vierailu-
ja ja tietoturvallisuutta koskevat sopimuksen
midrdykset kuuluvat ndin ollen lainsdddén-
non alaan ja edellyttidvit eduskunnan hyvik-
symisti.

Vientivalvontamaariykset

Puolustustarvikkeiden  vientivalvonnasta
sdddetddn puolustustarvikkeiden maastavien-
nistd ja kauttakuljetuksesta annetussa laissa.
Puolustustarvikkeiden maastaviennistd ja
kauttakuljetuksesta annetulla asetuksella ja
puolustustarvikkeiden —maastaviennistd ja
kauttakuljetuksesta annetun asetuksen tdytén-
toonpanosta annetulla puolustusministerion
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padtokselld annetaan tarkemmat sddnnokset
siitd, mitd tuotteita pidetddn laissa tarkoitet-
tuina puolustustarvikkeina sekd niihin liitty-
vini teknologiana ja tietotaitona.

Kaksikdyttotuotteiden  vientivalvonnasta
sdaddetddn kaksikayttotuotteiden vientival-
vonnasta annetussa laissa. Kaksikéyttotuot-
teista vientirajoitusten kohteena ovat lain
2 §:ssd mainitut tuotteet. Kaksikaytt6tuottei-
den vientivalvonnasta sdddetdédn lisdksi kak-
sikdyttotuotteiden ja -teknologian vientid,
siirtoa, vilitystd ja kauttakulkua koskevan
yhteison valvontajérjestelmén perustamisesta
annetussa neuvoston asetuksessa ja neuvos-
ton yhteisessd toiminnassa tiettyihin sotilaal-
lisiin loppukéyttdihin liittyvéin teknisen avun
valvonnasta, jonka neuvosto on hyviksynyt
Euroopan unionista tehdyn sopimuksen 14
artiklan perusteella. Neuvoston asetuksessa
liitteessd 1 on yksityiskohtaisesti lueteltu
valvonnan alaiset kaksikdyttotuotteet mukaan
lukien niihin liittyvét ohjelmistot ja teknolo-
giat. Edelld mainitun lain tai neuvoston ase-
tuksen nojalla valvonnanalaisen kaksikaytto-
tuotteen vienti ja yhteisotoimitus on sallittu
vain luvan perusteella. Lain mukaan lupa
voidaan jattdd myOntdméttd muun muassa jos
tavara tai palvelu on tuotu Suomeen jélleen-
vientirajoituksin tai -kielloin.

Sopimuksen VII artiklassa méératddn paitsi
tutkimus- ja kehitystiedon luovuttamisesta ja
kaytostd my0s tiedon siirtoon sovellettavista
kansallisista  vientivalvontalaeista ja -
madrdyksistd. Myynneistd ja siirroista kol-
mansille osapuolille maardtddn X artiklassa.
Niami sopimusmadridykset kuuluvat lainsda-
didnnon alaan ja vaativat ndin ollen eduskun-
nan hyviksynnén.

Immateriaalioikeudet

Artiklan VII mukaan sopimuksen mukaisen
tiedonvaihdon perusteella saajalle ei siirry
immateriaalioikeuksia. Immateriaalioikeuk-
sia sisdltavd tieto on merkittdva artiklan VII
edellyttimin merkinndin.

Immateriaalioikeuksien suojasta sdddetddn
muun muassa patenttilaissa (550/1967) ja te-
kijanoikeuslaissa (404/1961).

Yksinoikeuksien suojasta sdddetddn Suo-
messa lailla, joten midrdykset kuuluvat lain-
sddadannon alaan ja vaativat siten eduskunnan
hyviksynnén.

4.2 Kasittelyjirjestys

Edelld sanotuilla perusteilla sopimus ei si-
sélld madrayksid, jotka koskisivat perustusla-
kia sen 94 §:n 2 momentissa tai 95 §:n 2
momentissa tarkoitetulla tavalla. Sopimus
voidaan hallituksen kisityksen mukaan hy-
viksyd ddnten enemmistdlld ja ehdotus sen
voimaansaattamislaiksi voidaan hyviksyé ta-
vallisen lain sddtamisjarjestyksessa.

Edelld olevan perusteella ja perustuslain
94 §:n mukaisesti esitetdén,

ettd  Eduskunta hyvdksyisi SSDR-
ohjelmistoradioteknologiaa koskevasta
tutkimus- ja kehitystiedon vaihdosta
Suomen tasavallan hallituksen puoles-
ta toimivan Suomen puolustusministe-
rion Helsingissd 1 pdivind lokakuuta
2010, Ranskan tasavallan puolustus-
ministerin Bagneux’'ssa 23 pdivind
elokuuta 2010, Italian tasavallan puo-
lustusministerion Roomassa 8 pdivind
syyskuuta 2010, Puolan tasavallan
puolustusministerin  Varsovassa 20
pdivind syyskuuta 2010, Espanjan ku-
ningaskunnan  puolustusministerion
Madridissa 6 pdivind syyskuuta 2010,
Ruotsin  kuningaskunnan Forsvarets
Materielverkin Tukholmassa 15 pdivd-
nd syyskuuta 2010 ja Amerikan yhdys-
valtojen  puolustusministerion ~ Wa-
shingtonissa 17 pdivdnd elokuuta 2010
vdlilld tehdyn sopimuksen.

Koska sopimus sisdltdd médrdyksid, jotka
kuuluvat lainsdddédnnén alaan annetaan sa-
malla Eduskunnan hyvéksyttaviksi seuraava
lakiehdotus:
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Lakiehdotus

Laki

SSDR-ohjelmistoradioteknologiaa koskevasta tutkimus- ja kehitystiedon vaihdosta Suomen,
Ranskan, Italian, Puolan, Espanjan, Ruotsin ja Amerikan yhdysvaltojen viililli tehdyn sopi-
muksen lainsdfdinnon alaan kuuluvien méiriysten voimaansaattamisesta ja sopimuksen
soveltamisesta

Eduskunnan péstoksen mukaisesti sdddetadn:

1§

SSDR-ohjelmistoradioteknologiaa  koske-
vasta tutkimus- ja kehitystiedon vaihdosta
Suomen tasavallan hallituksen puolesta toi-
mivan Suomen puolustusministerién Helsin-
gissd 1 padivind lokakuuta 2010, Ranskan ta-
savallan puolustusministerin Bagneux ssa 23
pdivand elokuuta 2010, Italian tasavallan
puolustusministerion Roomassa 8 péivina
syyskuuta 2010, Puolan tasavallan puolus-
tusministerin Varsovassa 20 pidivdnd syys-
kuuta 2010, Espanjan kuningaskunnan puo-
lustusministerion Madridissa 6 pdivini syys-
kuuta 2010, Ruotsin kuningaskunnan Forsva-
rets Materielverkin Tukholmassa 15 péivédna
syyskuuta 2010 ja Amerikan yhdysvaltojen
puolustusministerion Washingtonissa 17 péi-
vind elokuuta 2010 tekemin sopimuksen
lainsddddnnon alaan kuuluvat maérdykset
ovat lakina voimassa sellaisina kuin Suomi
on niihin sitoutunut.

Helsingissd 26 pdivdanad marraskuuta 2010

28

Edelld 1 §:sséd tarkoitetun sopimuksen mu-
kaisesti siind tarkoitetussa tiedon vaihdossa
Suomen viranomaiselle annetut ja sen laati-
mat asiakirjat on pidettivi salassa eikd niitd
saa luovuttaa tai kdyttdd muuhun kuin siihen
tarkoitukseen, miti varten ne on annettu, ellei
asiakirjan luovuttaja ole antanut siihen suos-
tumustaan.

Suomen viranomaisella on salassapitovel-
vollisuuden estdmittd oikeus antaa sopimuk-
sessa tarkoitettua toimintaa varten sopimuk-
sen osapuolille asiakirjoja ja tietoja.

Viranomaisen oikeuteen ja elinkeinonhar-
joittajan velvollisuuteen sallia sopimuksessa
tarkoitetut vierailut sovelletaan vastaavasti,
mitd kansainvilisistd tietoturvallisuusvelvoit-
teista annetun lain (588/2004) 18 §:ssd sddde-
tddn vierailuista kansainvilisen tietoturvalli-
suusvelvoitteen toteuttamiseksi.

38
Tadmin lain voimaantulosta sdddetddn tasa-
vallan presidentin asetuksella.

Tasavallan Presidentti

TARJA HALONEN

Puolustusministeri Jyri Héikdimies
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savallan puolustusministerid, Puolan tasaval-
lan puolustusministeri, Espanjan kuningas-
kunnan puolustusministerio, Ruotsin kunin-
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PREAMBLE

The Ministry of Defence of Finland acting
on behalf of the Government of the Republic
of Finland, the Minister of Defense of the
French Republic, the Ministry of Defence of
the Italian Republic, the Minister of National
Defence of the Republic of Poland, the Min-
istry of Defense of the Kingdom of Spain,
Forsvarets Materielverk of the Kingdom of
Sweden, and the Department of Defense of
the United States of America, hereinafter re-
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jakavat yhteisen kiinnostuksen puolustuk-
seen,

tunnistavat SSDR-ohjelmistoradioalaan liit-
tyvien mahdollisuuksien kartoitta-misen ja tu-
levan kansainvilisen tutkimuksen, kehityk-
sen, testauksen ja arvioinnin edistdmisen
tuomat edut,

tunnistavat puolustussovellusten standar-
doinnin, jdrkiperdistimisen ja yhteentoimi-
vuuden tuomat edut,

tahtovat parantaa keskindistd tavanomaista
puolustuskykyéd soveltamalla kehitteilld ole-
vaa teknologiaa ja

ovat itsendisesti toteuttaneet eri teknologi-
oiden sovellusten tutkimus- ja kehitystyoté
(T&K) ja tunnistavat SSDR:n liittyvin T&K-
tiedon keskingiseen vaihtoon liittyvén yhteis-
tyon tuomat edut,

ovat sopineet seuraavaa:

I ARTIKLA

TERMIEN JA LYHENTEIDEN MAARI-
TELMAT

Osapuolet ovat sopineet seuraavista tdssd
sopimuksessa kiytettyjen termien midritel-
mista:

Viranomaiset

Tassd sopimuksessa mainitut valtion viran-
omaiset, joilla on valtuudet toimia osapuolten
puolesta sopimukseen liittyvissd asioissa.

Turvallisuusluokiteltu tieto

Virallinen tieto, joka on suojattava kansalli-
sen turvallisuuden vuoksi ja joka on osoitettu
sellaiseksi  turvallisuusluokitusmerkinnall4.
Tama tieto voi olla suullisessa, visuaalisessa,
magneettisessa tai asiakirjan muodossa taikka
vilineiston tai teknologian muodossa.

Toimeksisaaja

ferred to as the "Parties":
Having a common interest in defense;

Recognizing the benefits of exploring op-
portunities for and promoting future interna-
tional research, development, test, and evalu-
ation in the area of Secured Software-
Defined Radio (SSDR);

Recognizing the benefits to be obtained
from standardization, rationalization, and in-
teroperability of military applications;

Desiring to improve mutual conventional
defense capabilities through the application
of emerging technology; and

Having independently conducted research
and development (R&D) of the applications
of various technologies, and recognizing the
benefits of cooperation in the mutual ex-
change of SSDR R&D information;

Have agreed as follows:
ARTICLE I

DEFINITION OF TERMS AND ABBRE-
VIATIONS

The Parties have agreed upon the following
definitions of terms used in this Agreement:

Authorities

Government officials listed in this Agree-
ment that are authorized to act on behalf of
the Parties in matters pertinent to this
Agreement.

Classified Information

Official Information that requires protec-
tion in the interests of national security and is
so designated by the application of a security
classification marking.  This Information
may be in oral, visual, magnetic, or docu-
mentary form or in the form of equipment or
technology.

Contractor
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Yhteiso, jonka kanssa osapuolen sopijavi-
rasto on tehnyt sopimuksen.

Toimeksisaajan tukihenkil6st6

Henkilot, jotka on nimenomaisesti nimetty
antamaan osapuolelle hallinnollisia, johtami-
seen liittyvid, tieteellisid tai teknisid tukipal-
veluja tukisopimuksen nojalla.

Valvottu turvallisuusluokittelematon tieto

Turvallisuusluokittelematon tieto, jonka
saatavuutta tai jakelua rajoitetaan sovelletta-
vien kansallisten sdddosten tai méadrdysten
mukaisesti. Téllaista tietoa voi olla tieto, jon-
ka turvallisuusluokitus on poistettu mutta jota
valvotaan edelleen.

Laitokset

Viranomaisten Kirjallisesti nimedmét valti-
olliset organisaatiot, jotka tuottavat vaihdet-
tavaa T&K-tietoa tai joilla on osuus siihen.

Tieto

Millad tahansa tavalla vilitettdvad tietdmys
riippumatta sen muodosta tai lajista, mukaan
lukien mutta ei yksinomaan tieteellinen, tek-
ninen tai liiketoimintaan tai talouteen liittyva
tietdimys, ja mukaan lukien my6s valokuvat,
raportit, késikirjat, uhkatieto, kokeilutieto,
testitieto, mallit, spesifikaatiot, prosessit, tek-
niikat, keksinnét, piirustukset, tekniset tekstit,
ddnitallenteet, kuvitukset ja muut graafiset
esitykset, riippumatta siitd, onko ne tallennet-
tu magneettinauhalle, tietokonemuistiin vai
muuhun muotoon ja ovatko ne teollis- ja teki-
janoikeuksien alaisia.

Osapuoli

Tamén sopimuksen allekirjoittaja, jota
edustavat sen sotilas- ja siviilihenkilosto. T#té
sopimusta sovellettaessa toimeksisaajat ja
toimeksisaajien tukihenkilosto eivit ole osa-
puolten edustajia.

Any entity awarded a contract by a Party's
contracting agency.

Contractor Support Personnel

Persons specifically identified as providing
administrative, managerial, scientific, or
technical support services to a Party under a
support contract.

Controlled Unclassified Information

Unclassified Information to which access
or distribution limitations have been applied
in accordance with applicable national laws
or regulations. It could include information
that has been declassified but remains con-
trolled.

Establishments

Governmental organizations identified in
writing by Authorities that provide, or have
an interest in, R&D Information to be ex-
changed.

Information

Knowledge that can be communicated by
any means, regardless of form or type, in-
cluding, but not limited to, that of a scien-
tific, technical, business, or financial nature,
and also including photographs, reports, ma-
nuals, threat data, experimental data, test da-
ta, designs, specifications, processes, tech-
niques, inventions, drawings, technical writ-
ings, sound recordings, pictorial representa-
tions, and other graphical presentations,
whether in magnetic tape, computer memory,
or any other form, and whether or not subject
to intellectual property rights.

Party

A signatory to this Agreement represented
by its military and civilian personnel. Con-
tractors and Contractor Support Personnel
shall not be representatives of a Party under
this Agreement.

Production Information
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Tuotantotieto

Mallisuunnitelmat, piirrokset, kemialliset ja
matemaattiset yhtilot, spesifikaatiot, mallit,
valmistustekniikat, ohjelmiston ldhdekoodi ja
niihin liittyvd tieto (poislukien T&K-tieto),
joka on tarpeen sotakaluston ja sotatarvikkei-
den valmistamiseksi tai parantamiseksi mer-
kittavésti.

Kolmas osapuoli

Muu valtio kuin osapuolen valtio ja luon-
nollinen henkil6 tai oikeushenkild, jonka val-
tio ei ole osapuolen valtio.

SSDR-ohjelmistoradiota koskeva tutkimus- ja
kehitystieto (SSDR T&K-tieto)

SSDR-ohjelmistoradion tutkimukseen ja
kehitykseen liittyvi tieto.

IT ARTIKLA
TAVOITE JA LAAJUUS

2.1. Tamén sopimuksen tavoitteena on to-
teuttaa SSDR-ohjelmistoradiota koskevan
tutkimus- ja kehitystiedon (SSDR T&K-tieto)
vastavuoroista ja tasapuolista vaihtoa turvalli-
suusluokittelemattomana seuraavassa laajuu-
dessa:

2.1.1 SSDR:n siirrettavyys ja standardointi
— tavoitteena mahdollistaa yhteistyd SCA-
arkkitehtuurin, ohjelmointirajapintojen (API)
ja SSDR-standardien parantamisessa; tehdd
yhteistyotd SSDR-ohjelmistoradioiden serti-
fiointiin johtavien SSDR-standardien suhteen;
helpottaa aaltomuotojen lataamista yli rajo-
jen; ja jakaa saatuja kokemuksia.

2.1.2 SSDR-sertifiointiviranomainen — ta-
voitteena saavuttaa keskindinen yhteisymmar-
rys  SSDR-sertifiointivaatimuksille ja -
metodologialle (esimerkiksi turvallisuus, yh-
teentoimivuus ja SCA-arkkitehtuurin yhteen-
sopivuus) ja kartoittaa metodologiaa, jolla
voidaan jakaa ja parantaa testausvélineitd ser-
tifiointia varten.

Designs, drawings, chemical and mathe-
matical equations, specifications, models,
manufacturing techniques, software source
code, and related information (excluding
R&D information) necessary to manufacture
or substantially upgrade military materiel and
munitions.

Third Party

A Government other than the Government
of a Party and any person or other entity
whose government is not the Government of
a Party.

Secured Software-Defined Radio Research
and Development Information (SSDR R&D
Information)

Any Information pertaining to research and
development of SSDR.

ARTICLE I
OBJECTIVE AND SCOPE

2.1. The objective of this Agreement is to
conduct reciprocal, balanced exchanges of
Secured Software-Defined Radio Research
and Development Information (SSDR R&D
Information) at the unclassified level within
the following areas:

2.1.1 SSDR portability and standardization
— to enable cooperation on improvements to
the software communications architecture
(SCA), application program interfaces
(APIs), and SSDR standards; to cooperate on
SSDR standards that lead to certification of
SSDRs; to ease cross-border porting of
waveforms; and to share lessons learned.

2.1.2 SSDR certification authority — to
achieve a shared, common understanding of
SSDR certification requirements and meth-
odology (for example, security, interoperabil-
ity, and SCA compliance) and to explore a
methodology to share and improve certifica-
tion testing tools.
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2.1.3 Varmistettu yhteentoimivuus — tavoit-
teena kartoittaa tapoja parantaa taktista yh-
teentoimivuutta ja yhteisid toimintaperiaattei-
ta, radiotaajuusspektrin hallinnointia ja ver-
kon liitdnt6jd; ja kartoittaa ja jakaa uusien
aaltomuotojen yhteentoimivuuden varmista-
via menetelmis.

2.1.4 SSDR-tietoturvallisuuden noudatta-
minen — tavoitteena rohkaista osapuolten tur-
vallisuusvirastoja osallistumaan keskusteluun,
jossa mddritellddn yhteiset vaatimukset
SSDR:n liittyvien turvallisuushaasteiden, tur-
vasertifiointikriteerien ja hyvéksyttdvien tie-
toturvallisuusratkaisujen tunnistamisen osalta.

2.2. Taméan sopimuksen nojalla osapuolet
voivat vaihtaa keskendin SSDR T&K-tietoa.
Tissd tiedonvaihtosopimuksessa ei sallita tie-
donvaihtoa koskevia liitteitd. SSDR T&K-
tiedon vaihdon tulee tapahtua vastavuoroises-
ti ja tasapuolisesti niin, ettd osapuolten vililld
vaihdettu SSDR T&K-tieto on suunnilleen
samanarvoista méaréllisesti ja laadullisesti.

2.3. Tédmid sopimus sallii  SSDR-
ohjelmistoradion tutkimusta ja kehitystd kos-
kevien spesifikaatioiden, tietokoneohjelmien
sekd sertifiointivdlineiden ja tiedon vaihdon
tdmén artiklan 2.2. kohdan mukaisesti. Tama
sopimus ei salli aseiden ja tunnistimien sekd
nithin  liittyvien  jérjestelmdohjelmistojen
vaihtoa eikd aseiden, tunnistimien tai niihin
liittyvien jarjestelmédohjelmistojen dokumen-
taation vaihtoa.

2.4. Tamin sopimuksen nojalla ei saa vaih-
taa tai toimittaa tuotetietoa.

2.5. Tamin sopimuksen nojalla ei saa vaih-
taa tai toimittaa puolustustarvikkeita tai -
palveluja.

2.6. Tamidn sopimuksen osapuolten tulee
toimia kansallisia lakejaan ja osapuolten vel-
vollisuuksia noudattaen ja edellyttden, ettd
tarkoitukseen on kiytettdvissi tarvittavat va-
rat.
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2.1.3 Secured interoperability — to explore
ways to improve tactical interoperability and
coalition concepts of operation, spectrum
management and network interconnection;
and to explore and share methods of assuring
interoperability for new waveforms.

2.1.4 SSDR information assurance (IA) se-
curity compliance — to encourage Parties se-
curity agencies to participate in discussions
regarding identification of common require-
ments to address SSDR security challenges,
security certification criteria, and identifica-
tion of acceptable IA solutions.

2.2. The Parties may exchange SSDR R&D
Information under this Agreement. No In-
formation exchange annexes are authorized
under this Agreement. Exchanges of SSDR
R&D Information shall be on a reciprocal
and balanced basis such that the SSDR R&D
Information exchanged between the Parties
shall be of approximately equivalent value,
quantitatively and qualitatively.

2.3. This Agreement permits the exchange
of SSDR Ré&D-related specifications, com-
puter software, and certification tools and in-
formation subject to paragraph 2.2. of this
Article. This Agreement does not permit the
exchange of weapon, sensor, or related sys-
tem computer software, or weapon, sensor, or
related system computer software documen-
tation.

2.4. Production Information shall not be
exchanged or provided under this Agree-
ment.

2.5. No defense articles or services may be
exchanged or provided under this Agree-
ment.

2.6. The activities of the Parties under this
Agreement shall be carried out consistent
with their respective national laws and the
obligations of the Parties, and shall be sub-
ject to the availability of appropriated funds
for such purposes.
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IIT ARTIKLA
HALLINTO

3.1. Osapuolet méadrittavit titd sopimusta
varten seuraavat viranomaiset tai niitd vastaa-
vat viranomaiset uudelleenorganisoinnin va-
ralta:

Sopimusosapuoli: Suomi:
Puolustusvoimien pédesikunta
Johtamisjérjestelméosasto

Sopimusosapuoli: Ranska:

Délégation Générale pour I’ Armement
(DGA)

C4ISR-voimavaroista vastaava johtaja
Puolustusvoimien jarjestelmdarkkitehtuuri-
osasto

Sopimusosapuoli: Italia:
Italian kansallinen aseistuksen pddosasto
4. osasto, aseistusohjelmat

Sopimusosapuoli: Puola:
Puolustusmateriaalijohtaja (NAD)
Puolustusmateriaalin ja modernisoinnin val-
tiosihteeri

Sopimusosapuoli: Espanja:

Director General de Armamento y Material
(Puolustusmateriaalijohtaja NAD)
tutkimuksesta ja teknologiasta vastaava puo-
lustusmateriaalivarajohtaja (NAD)

Sopimusosapuoli: Ruotsi:

Forsvarets materielverk (FMV):
Radio-osaston paillikko

Komento, valvonta- ja viestintdjirjestelmat
Hankintaosasto

Sopimusosapuoli: Yhdysvallat:
kansainvélisten ohjelmien johtaja

yhteisid ohjelmia johtava toimisto (yhteiset
taktiset radiojdrjestelmit)

3.2. Viranomaisten tehtdvini on

3.2.1. kdydd lapi ja toimittaa osapuolille
hyviksyttaviksi suositellut ehdotukset timan

ARTICLE Il
MANAGEMENT

3.1. The Parties hereby establish the fol-
lowing Authorities, or their equivalents in the
event of reorganization, for this Agreement:

For the Finnish Party:
Defence Command Finland
C4 Division

For the French Party:

Direction Générale de I' Armement (DGA)
Director, C4ISR capability

Force Systems Architecture Department

For the Italian Party:
Italian National Armaments Directorate
4th Department Armament Programs

For the Polish Party:

Undersecretary of State for Armaments and
Modernization

National Armaments Director (NAD)

For the Spanish Party:

Director General de Armamento y Material
(National Armaments Director, NAD)
Deputy NAD for Research and Technology

For the Swedish Party:

Forsvarets materielverk (FMV):

Head of Radio Office

Command, Control and Communications
Systems

Procurement Command

For the U.S. Party:

Director, International Programs

Joint Program Executive Office (Joint Tacti-
cal Radio System)

3.2. The Authorities shall be responsible
for:

3.2.1. Reviewing and forwarding to the
Parties for approval recommended amend-
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sopimuksen muuttamisesta tdmdn sopimuk-
sen XII artiklan (Muuttaminen, irtisanomi-
nen, luopuminen, voimaantulo ja voimassa-
olo) mukaisesti,

3.2.2. koordinoida siirtoja kolmansille osa-
puolille koskevat pyynnét osapuolten puoles-
ta tdimén sopimuksen X artiklan mukaisesti
(siirrot kolmansille osapuolille),

3.2.3. huolehtia tdmén sopimuksen mukai-
sen tyon péivittdisestd hallinnoinnista,

3.2.4. ratkaista laitosten esiin tuomat sopi-
muskysymykset ja ongelmat,

3.2.5. saattaa osapuolten kisiteltdviksi asiat,
joita viranomaiset eivit voi ratkaista keske-
néin,

3.2.6. laatia luettelo tdmén sopimuksen mu-
kaisista laitoksista ja ylldpités sité,

3.2.7. laatia wvuosittaiset tavoitteet SSDR
T&K-tiedon vaihdolle ja ylldpitd4 niit4,

3.2.8. huolehtia tdimén sopimuksen turvalli-
suusndkokohtien valvonnasta tdmén sopi-
muksen VIII artiklan (Valvottu turvallisuus-
luokittelematon tieto) ja IX artiklan (Turvalli-
suus) mukaisesti ja

3.2.9. toimia kansallisena SSDR T&K-
tiedon vaihdon keskuksena tdméin sopimuk-
sen mukaisesti ja yllapitdd luetteloita vaihde-
tusta SSDR T&K-tiedosta.

3.3. Viranomaisten ylldpitamaillad listalla
mainitut laitokset voivat viranomaistensa val-
tuutuksella ja tdimén sopimuksen IV artiklan
(Viestintdkanavat ja vierailut) madrdysten
mukaisesti vaihtaa SSDR Té&K-tietoa ja
sponsoroida sopimuksen mukaisia vierailuja.

IV ARTIKLA
VIESTINTAKANAVAT JA VIERAILUT

4.1. Vain viranomaisilla ja laitoksilla on

ments to this Agreement in accordance with
Article XII (Amendment, Termination,
Withdrawal, Entry into Force, and Duration)
of this Agreement;

3.2.2. Coordinating requests for Third Par-
ty transfers on behalf of the Parties in accor-
dance with Article X (Third Party Transfers)
of this Agreement;

3.2.3. Exercising day-to-day management
of efforts under this Agreement;

3.2.4. Resolving Agreement issues and
problems brought forth by Establishments;

3.2.5. Referring issues to the Parties that
cannot be mutually resolved by the Authori-
ties;

3.2.6. Developing and maintaining a list of
Establishments for this Agreement;

3.2.7. Establishing and maintaining annual
SSDR R&D Information exchange objec-
tives;

3.2.8. Maintaining oversight of the security
aspects of this Agreement in accordance with
Atrticle VIII (Controlled Unclassified Infor-
mation) and Article IX (Security) of this
Agreement; and

3.2.9. Acting as the national focal point for
exchange of SSDR R&D Information under
this Agreement, and maintaining lists of
SSDR R&D Information exchanged.

3.3. Establishments identified on the list
maintained by the Authorities may, subject to
their respective Authorities’ authorization
and the provisions of Article IV (Channels of
Communication and Visits) of this Agree-
ment, exchange SSDR R&D Information and
sponsor visits under the Agreement.

ARTICLE IV

CHANNELS OF COMMUNICATION AND
VISITS

4.1. Only Authorities and Establishments
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valtuudet vaihtaa SSDR T&K-tietoa. Viran-
omaisten tulee toimittaa osapuolten vililld
vaihdettu SSDR T&K-tieto muiden sopimus-
puolten vastaaville viranomaisille virallisia
kanavia myd&ten asianmukaisesti levitettavak-
si.

4.2. Kunkin osapuolen tulee sallia muiden
osapuolten luetteloon merkittyjen laitosten tai
viranomaisten henkil6stén vierailut laitok-
siinsa ja viranomaisyksikkoihinsi silld edelly-
tykselld ettd osapuolet ovat antaneet vierai-
luille virallisen luvan ja vierailevasta henki-
16stostd on tehty asianmukaiset turvallisuus-
selvitykset; liséksi tietoihin saavat tutustua
ainoastaan ne, jotka niitd todella tarvitsevat.

4.3. Kaikkien vierailijoiden on noudatettava
isdntdnd toimivan osapuolen turvallisuusméa-
rdyksid. Vierailijoille luovutettavaa tai heidan
saatavilleen saatettavaa SSDR T&K-tietoa
késitelldadn siten kuin se olisi toimitettu vie-
railijat ldhettdneelle osapuolelle, ja tdhén tie-
toon sovelletaan timén sopimuksen méasarayk-
sid.

4.4. Pyynnét, jotka koskevat osapuolen
henkiloston vierailua toisten osapuolten lai-
toksissa koordinoidaan virallisten kanavien
kautta, ja niiden on noudatettava isdntind
toimivan maan vakiintuneita vierailumenette-
lyjd. Vierailupyynndissd tulee mainita timén
sopimuksen nimi sekd ehdotus kisiteltdvistd
aiheista. Kun vierailupyyntdihin sisdltyy
myds vierailuja isdntdmaassa toimeksisaajien
toimitiloissa, jotka ovat timdn sopimuksen
médrdysten ulkopuolella, pyyntdjen tulee
noudattaa vierailuja toimeksisaajien toimiti-
loissa koskevia kyseisen maan vierailumenet-
telyja.

4.5. Luettelot kunkin osapuolen henkil6s-
tostd, jonka edellytetddn vierailevan toistu-
vasti toisen osapuolen viranomaisyksikoissd
tai laitoksissa, toimitetaan virallisten kanavi-
en vilityksell4 toistuvia kansainvilisié vierai-
luja koskevia menettelyjad noudattaen.

23

are authorized to exchange SSDR R&D In-
formation. SSDR R&D Information ex-
changed between the Parties shall be for-
warded by Authorities to their counterparts
through official channels for appropriate dis-
semination.

4.2. Each Party shall permit visits to its Au-
thorities and Establishments by personnel
from listed Establishments or Authorities of
the other Parties, provided that the visits are
authorized by the Parties and visiting person-
nel have appropriate security clearances and
a need-to-know.

4.3. All visiting personnel shall be required
to comply with security regulations of the
host Party. Any SSDR R&D Information
disclosed or made available to visitors shall
be treated as if supplied to the Party sponsor-
ing the visiting personnel, and shall be sub-
ject to the provisions of this Agreement.

4.4. Requests for visits by personnel of one
Party to Establishments of the other Parties
shall be coordinated through official chan-
nels, and shall conform with the established
visit procedures of the host country. Re-
quests for visits shall bear the name of this
Agreement and a proposed list of topics to be
discussed. When requests for visits also in-
clude visits to Contractor facilities in the host
country that are outside the provisions of this
Agreement, such requests shall comply with
that country's Contractor visit procedures.

4.5. Lists of personnel of each Party re-
quired to visit, on a continuing basis, Au-
thorities or Establishments of the other Par-
ties shall be submitted through official chan-
nels in accordance with recurring interna-
tional visit procedures.
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V ARTIKLA
TALOUSJARJESTELYT

5.1. Kunkin osapuolen tulee vastata tdysi-
madrdisesti kustannuksista, jotka sille ai-
heutuvat tdmidn sopimuksen mukaisesta
SSDR T&K-tiedon vaihdon toteuttamisesta,
johtamisesta ja hallinnoinnista. Varoja ei tule
siirtdd osapuolten vililld. Osapuolen tulee il-
moittaa viipyméttd muille osapuolille, jollei-
vit kdytettdvisséd olevat varat riitd sen tehtdvi-
en suorittamiseen tdmin sopimuksen mukai-
sesti. Jos osapuoli ilmoittaa muille osapuolil-
le, ettd se lopettaa timin sopimuksen mukai-
seen SSDR T&K-tietoon liittyvdn toiminnan
rahoituksen tai vdhentdd sitd, osapuolten tulee
neuvotella vélittomasti keskendédn sopimuk-
sen irtisanomisesta tai sen jatkamisesta muu-
tettuna tai supistettuna.

VI ARTIKLA

SOPIMUKSIA KOSKEVAT JARJESTE-
LYT

6.1. Tami sopimus ei anna valtuuksia sol-
mia sopimuksia tdmén sopimuksen mukaises-
ta SSDR T&K-tiedon vaihdosta toisen osa-
puolen puolesta. Lisdksi timé sopimus ei ase-
ta velvoitteita tehdd sopimuksia tdimén sopi-
muksen mukaisen T&K-tiedon vaihtojen to-
teuttamiseksi.

VII ARTIKLA

SSDR T&K-TIEDON LUOVUTTAMINEN
JAKAYTTO

7.1. Tdmén sopimuksen perusteella vaihde-
taan vain SSDR T&K-tietoa.

7.2. Lukuun ottamatta tdman artiklan 7.3
kohdan midrdyksid, osapuoli saa kiyttdd tai
sallia toimeksisaajansa tukihenkiloston kayt-
td4 puolestaan tdmin sopimuksen nojalla
vaihdettua SSDR T&K-tietoa vain tieto- ja
arviointitarkoituksiin laitoksissaan.

7.3. Tiedot vastaanottavan osapuolen ei tule

ARTICLE V
FINANCIAL ARRANGEMENTS

5.1. Each Party shall bear the full costs it
incurs in making, managing, and administer-
ing any SSDR R&D Information exchanges
under this Agreement. No funds shall be
transferred between the Parties. A Party
shall promptly notify the other Parties if
available funds are not adequate to fulfill its
obligations under this Agreement. If a Party
notifies the other Parties that it is terminating
or reducing its funding for the SSDR R&D
efforts covered by this Agreement, the Par-
ties shall immediately consult with a view
toward termination or continuation of the
Agreement on a changed or reduced basis.

ARTICLE VI
CONTRACTUAL ARRANGEMENTS

6.1. This Agreement provides no authority
for placing contracts on any other Party's be-
half in connection with any SSDR R&D In-
formation exchanges under this Agreement.
Furthermore, this Agreement creates no obli-
gation to place contracts to implement any
R&D Information exchanges under this
Agreement.

ARTICLE VII

DISCLOSURE AND USE OF SSDR R&D
INFORMATION

7.1. Only SSDR R&D Information shall be
exchanged under this Agreement.

7.2. Except as provided in paragraph 7.3. of
this Article, a Party may use, or permit its
Contractor Support Personnel to use on its
behalf, the SSDR R&D Information ex-
changed under this Agreement solely for in-
formation and evaluation purposes by their
Establishments.
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kayttdd SSRD T&K-tietoa muuhun tarkoituk-
seen kuin siihen, johon se toimitettiin, ilman
tiedot toimittavan osapuolen etukiteen anta-
maa nimenomaista kirjallista suostumusta.
Tiedot vastaanottavan osapuolen ei tule jul-
kistaa tdmén sopimuksen perusteella vaihdet-
tua SSRR T&K-tietoa toimeksisaajille tai
muille henkildille, lukuun ottamatta toimek-
sisaajan tukihenkildstod, ilman tiedot toimit-
tavan osapuolen etukéteen antamaa nimen-
omaista kirjallista suostumusta.

7.4. Tiedot vastaanottavan osapuolen tulee
varmistaa, ettd sen toimeksisaajan tukihenki-
16st0, toimeksisaajat ja kaikki muut henkilot,
joille se julkistaa tdmin sopimuksen nojalla
saatua SSDR T&K-tietoa, velvoitetaan oi-
keudellisesti sitovasti noudattamaan tdméin
sopimuksen médrdyksid ja erityisesti kyseisen
SSDR T&K-tiedon kdyttoon, valvontaan ja
suojaamiseen liittyvid méddrdyksid.

7.5. Tami sopimus ei siirrtd SSDR T&K-
tiedon omistusoikeutta. SSDR T&K-tieto py-
syy tiedot toimittavan osapuolen, toimek-
sisaajan tukihenkildston tai sen toimeksisaaji-
en omaisuutena.

7.6. SSDR T&K-tietoa vaihdetaan vain, jos
se voidaan tehda

7.6.1. atheuttamatta velvoitteita omistusoi-
keuksien haltijoille ja

7.6.2. niin, ettd tieto julkistetaan tiedot luo-
vuttavan osapuolen julkistamista koskevien
lakien, politiikan ja sddnndsten mukaisesti.

7.7. Kaikki omistusoikeuden alainen SSDR
T&K-tieto tulee identifioida, merkitd ja kési-
telld tdmén sopimuksen VIII artiklan (Valvot-
tu turvallisuusluokittelematon tieto) ja IX ar-
tiklan (Turvallisuus) mukaisesti.

7.8. Tiedot vastaanottava osapuoli ei saa
luovuttaa timén sopimuksen mukaisesti vaih-
dettua SSDR T&K-tietoa kolmansille osapuo-
lille muuten kuin tdmén so-pimuksen X artik-
lan (Siirrot kolmansille osapuolille) mukai-
sesti.

7.3. SSDR R&D Information shall not be
used by the receiving Party for any purpose
other than the purpose for which it was fur-
nished without the specific prior written con-
sent of the furnishing Party. The receiving
Party shall not disclose SSDR R&D Informa-
tion exchanged under this Agreement to Con-
tractors or any other persons, other than its
Contractor Support Personnel, without the
specific prior written consent of the furnish-
ing Party.

7.4. The receiving Party shall ensure that
its Contractor Support Personnel, Contrac-
tors, or any other persons to whom it dis-
closes SSDR R&D Information received un-
der this Agreement, are placed under a le-
gally binding obligation to comply with the
provisions of this Agreement and concerning
the use, control, and protection of such SSDR
R&D Information.

7.5. No transfer of ownership of SSDR
R&D Information shall take place under this
Agreement. SSDR R&D Information shall
remain the property of the furnishing Party,
Contractor Support Personnel, or its Contrac-
tors.

7.6. SSDR R&D Information shall be ex-
changed only when it may be done:

7.6.1. Without incurring liability to holders
of proprietary rights; and

7.6.2. When disclosure is consistent with
the disclosure laws, policies, and regulations
of the furnishing Party.

7.7. All SSDR R&D Information subject to
proprietary interests shall be identified,
marked, and handled in accordance with Ar-
ticle VIII (Controlled Unclassified Informa-
tion) or Article IX (Security) of this Agree-
ment.

7.8. SSDR R&D Information that is ex-
changed under this Agreement shall be dis-
closed to Third Parties by the receiving Party
only in accordance with Article X (Third Par-
ty Transfers) of this Agreement.
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7.9. Kaikkia SSDR T&K-tiedonsiirtoja to-
teutettaessa noudatetaan tiedot luovutta-van
osapuolen sovellettavia vientivalvontalakeja
ja midrdyksid. Luovuttavan osapuolen tulee
varmistaa, etti soveltuvat vientivalvontamer-
kinnét on tehty sen SSDR T&K-tietoon ennen
siirtoa vastaanottavalle osapuolelle.

VIII ARTIKLA

VALVOTTU TURVALLISUUSLUOKIT-
TELEMATON TIETO

8.1. Jollei tdssd sopimuksessa toisin méari-
td tai jollei tiedot luovuttava osapuoli anna
kirjallista lupaa muuhun, timédn sopimuksen
mukaisesti vastaanotettua valvottua turvalli-
suusluokittelematonta tietoa valvotaan seu-
raavasti:

8.1.1. Valvottua turvallisuusluokittelema-
tonta tietoa kédytetddn ainoastaan timin sopi-
muksen VII artiklan (SSDR T&K-tiedon luo-
vuttaminen ja kayttd) nojalla sallittuihin
T&K-tiedon kayttotarkoituksiin.

8.1.2. Valvotun turvallisuusluokittelemat-
toman tiedon saanti rajoitetaan henkilostoon,
joka sitd vilttamattd tarvitsee tdmén artiklan
8.1.1. kohdan mukaista sallittua kéytt6a var-
ten, ja tiedon saantiin sovelletaan tdmén so-
pimuksen X artiklan (Siirrot kolmansille osa-
puolille) madrdyksii, ja

8.1.3. osapuolet toteuttavat kaikki kaytetta-
vissddn olevat lailliset toimenpiteet, mukaan
lukien kansallinen luokittelu, suojatakseen
valvotun turvallisuusluokittelemattoman tie-
don muulta luovuttamiselta (mukaan lukien
lainsdddantoon perustuvat pyynnoét), lukuun
ottamatta tdmén artiklan 8.1.2. kohdassa tar-
koitettuja tapauksia, jollei tiedot luovuttava
osapuoli suostu tdhin luovuttamiseen. Jos tie-
toa luovutetaan luvatta tai jos on todennakois-
td, ettd valvottua turvallisuusluokittelematon-
ta tietoa saatetaan joutua luovuttamaan muu-
toin lainsdaddnnon nojalla, tiedot luovuttaval-
le osapuolelle ilmoitetaan asiasta viipymatta.

8.2. Avustaakseen asianmukaisen valvon-
nan jarjestdmisessi tiedot luovuttava osapuoli

7.9. All transfers of SSDR R&D Informa-
tion shall be consistent with the furnishing
Party’s applicable export control laws and
regulations. The furnishing Party shall en-
sure that the applicable export-control mark-
ings are placed on its SSDR R&D Informa-
tion before transferring it to the receiving
Party.

ARTICLE VIII

CONTROLLED UNCLASSIFIED INFOR-
MATION

8.1. Except as otherwise provided in this
Agreement or authorized in writing by the
furnishing Party, Controlled Unclassified In-
formation received under this Agreement
shall be controlled as follows:

8.1.1. Such Controlled Unclassified Infor-
mation shall be used only for the purposes
authorized for use of R&D Information as
specified in Article VII (Disclosure and Use
of SSDR R&D Information) of this Agree-
ment;

8.1.2. Access to such Controlled Unclassi-
fied Information shall be limited to personnel
whose access is necessary for the permitted
use under subparagraph 8.1.1. of this Article,
and shall be subject to the provisions of Arti-
cle X (Third Party Transfers) of this Agree-
ment; and

8.1.3. Each Party shall take all lawful and
available steps, which may include national
classification, available to it to keep such
Controlled Unclassified Information free
from further disclosure (including requests
under any legislative provisions), except as
provided in subparagraph 8.1.2. of this Arti-
cle, unless the originating Party consents to
such disclosure. In the event of unauthorized
disclosure, or if it becomes probable that the
Controlled Unclassified Information may
have to be further disclosed under any legis-
lative provision, immediate notification shall
be given to the furnishing Party.

8.2. To assist in providing the appropriate
controls, the furnishing Party shall ensure
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varmistaa, ettd valvottu turvallisuusluokitte-
lematon tieto merkitdin asianmukaisesti sen
luottamuksellisuuden varmistamiseksi. Osa-
puolet sopivat etukiteen kirjallisesti muuhun
valvottuun  turvallisuusluokittelemattomaan
tietoon tehtidvistd merkinnoista.

IX ARTIKLA
TURVALLISUUS

9.1. Osapuolten tarkoitus on toteuttaa timén
sopimuksen puitteissa suoritettava tiedon
vaihto turvallisuusluokittelemattomana. Ti-
mén sopimuksen nojalla ei saa luovuttaa eikd
tuottaa turvallisuusluokiteltua tietoa.

X ARTIKLA
SIHRROT KOLMANSILLE OSAPUOLILLE

10.1. Osapuoli ei myy tai muutoin luovuta
SSDR T&K-tietoa tai siirrd siithen kohdistu-
vaa omistusoikeutta tai hallintaa kolmannelle
osapuolelle ilman kyseisen SSDR T&K-
tiedon toimittaneen osapuolen kirjallista en-
nakkosuostumusta. Luovuttava osapuoli vas-
taa yksin kolmannelle osapuolelle myynnin
tai siirron sallimisesta ja tarvittaessa tdllaisen
myynnin tai siirron toteuttamista koskevien
madrdysten ja menetelmien médrittelysta.

XI ARTIKLA
RIITOJEN RATKAISEMINEN

11.1. Tdtd sopimusta tdytdntdon pantaessa
syntyvit tai siihen liittyvét riidat osapuolten
vililld ratkaistaan yksinomaan neuvotteluilla
osapuolten kesken, eikd niitd saateta kansalli-
sen tai kansainvilisen tuomioistuimen eikd
muun henkilon tai yhteison ratkaistavaksi.

that Controlled Unclassified Information is
appropriately marked to indicate its "in con-
fidence" nature. The Parties shall decide, in
advance and in writing, on the markings to be
placed on the Controlled Unclassified Infor-
mation.

ARTICLE IX
SECURITY

9.1. It is the intent of the Parties that the
exchanges carried out under this Agreement
shall be conducted at the unclassified level.
No Classified Information shall be provided
or generated under this Agreement.

ARTICLE X
THIRD PARTY TRANSFERS

10.1. A Party shall not sell, transfer title to,
transfer possession of, or otherwise disclose
SSDR R&D Information to any Third Party
without the prior written consent of the Party
that furnished such SSDR R&D Information.
The providing Party shall be solely responsi-
ble for authorizing any Third Party sales or
transfers and, as applicable, specifying the
method and conditions for implementing any
such sales or transfers.

ARTICLE XI
SETTLEMENT OF DISPUTES

11.1. Disputes between the Parties arising
under or relating to this Agreement shall be
resolved only by consultation between the
Parties and shall not be referred to a national
court, an international tribunal, or to any oth-
er person or entity for settlement.
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XII ARTIKLA

MUUTTAMINEN, IRTISANOMINEN,
LUOPUMINEN, VOIMAANTULO JA VOI-
MASSAOLO

12.1. Té4td sopimusta voidaan muuttaa osa-
puolten kirjallisella sopimuksella.

12.2. Tdméi sopimus voidaan irtisanoa mil-
loin tahansa osapuolten kirjallisella sopimuk-
sella. Jos osapuolet pédttavit irtisanoa timén
sopimuksen, osapuolet neuvottelevat keske-
nddn asianmukaisella tasolla ennen irtisano-
misen ajankohtaa varmistaakseen, ettd irtisa-
nominen tapahtuu mahdollisimman tasapuoli-
sin ehdoin.

12.3. Mikili osapuoli katsoo tarpeelliseksi
luopua sopimuksesta, luopumiseen sovelle-
taan tdimén sopimuksen méadrdyksid. Luopuva
osapuoli jatkaa osallistumista luopumisen
voimaantulopdivéin asti.

12.4. Osapuoli voi irtisanoa osallistumisen-
sa tdhdn sopimukseen ilmoittamalla asiasta
muille osapuolille kirjallisesti 120 péivii etu-
kdteen. Osapuolet keskustelevat ilmoituksesta
valittomasti  paittddkseen asianmukaisesta
menettelyst.

12.5. Osapuolten oikeudet ja velvollisuudet,
jotka perustuvat timén sopimuksen VII artik-
laan (T&K-tiedon luovuttaminen ja kaytto),
VIII artiklaan (Valvottu turvallisuusluokitte-
lematon tieto), IX artiklaan (Turvallisuus), X
artiklaan (Siirrot kolmansille osapuolille), ja
tdhan XII artiklaan (Muuttaminen, irtisano-
minen, l[uopuminen, voimaantulo ja voimas-
saolo), ovat voimassa tdmén sopimuksen irti-
sanomisen tai voimassaolon pdittymisen es-
tamatta.

12.6. Taméi sopimus, joka koostuu kahdes-
tatoista (12) artiklasta, tulee voimaan sind
péivind, jona viimeinen osapuoli on allekir-
joittanut sen, lukuun ottamatta Suomen tasa-
vallan hallituksen puolesta toimivaa Suomen
puolustusministeritts, joka ei ole sopimuksen
osapuoli ennen kuin se ilmoittaa muille osa-
puolille ettd Suomen tasavallan eduskunta on

ARTICLE XII

AMENDMENT, TERMINATION, WITH-
DRAWAL, ENTRY INTO FORCE, AND
DURATION

12.1. This Agreement may be amended
upon the written consent of the Parties.

12.2. This Agreement may be terminated at
any time by the written consent of the Par-
ties. In the event the Parties decide to termi-
nate the Agreement, they shall consult at the
appropriate level prior to the date of its ter-
mination to ensure termination on the most
equitable terms.

12.3. In the event that a Party finds it nec-
essary to withdraw from this Agreement,
such withdrawal shall be subject to the provi-
sions of this Agreement. The withdrawing
Party shall continue participation until the ef-
fective date of withdrawal.

12.4. A Party may terminate its participa-
tion in this Agreement upon 120 days written
notification to the other Parties. Such notifi-
cation shall be the subject of immediate con-
sultation by the other Parties to decide upon
the appropriate course of action.

12.5. The respective rights and obligations
of the Parties regarding Article VII (Disclo-
sure and Use of R&D Information), Article
VII (Controlled Unclassified Information),
Article IX (Security), Article X (Third Party
Transfers), and Article XII (Amendment,
Termination, Withdrawal, Entry into Force,
and Duration) of this Agreement shall con-
tinue notwithstanding termination or expira-
tion of this Agreement.

12.6. This Agreement, which consists of
twelve (12) Articles, shall enter into force
upon the date of the last signature by the Par-
ties except that the Ministry of Defence of
Finland acting on behalf of the Government
of the Republic of Finland shall not be a Par-
ty to this Agreement until the date it notifies
the other Parties that the Parliament of the
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hyviaksynyt sopimuksen. Sopimus on voimas-
sa viisitoista (15) vuotta. Osapuolet neuvotte-
levat viimeistddn kuusi (6) vuotta ennen té-
min sopimuksen voimassaolon pédttymisti ja
padttavit sen voimassaolon jatkamisesta. So-
pimuksen voimassaoloa voidaan timé#n jil-
keen jatkaa osapuolten kirjallisella suostu-
muksella.

TAMAN VAKUUDEKSI allekirjoittaneet,
sithen asianmukaisesti valtuutettuina, ovat al-
lekirjoittaneet tdimédn sopimuksen englannin-
ja ranskankieliset toisinnot, molempien teks-
tien ollessa yhté todistusvoimaiset.

SUOMEN TASAVALLAN HALLITUKSEN
PUOLESTA TOIMIVAN SUOMEN TASA-
VALLAN PUOLUSTUSMINISTERION
PUOLESTA

Allekirjoitus

Republic of Finland has approved the
Agreement. This Agreement shall remain in
force for fifteen (15) years. The Parties shall
consult no later than six (6) years prior to the
expiration of this Agreement and decide
whether to extend its duration. It may then
be extended by written consent of the Parties.

IN WITNESS WHEREOF, the under-
signed, being duly authorized, have signed
this Agreement in the English and French
languages, both texts being equally authentic.

FOR THE MINISTRY OF DEFENCE OF
FINLAND ACTING ON BEHALF OF THE
GOVERNMENT OF THE REPUBLIC OF
FINLAND

Signature

Eero Lavonen

Eero Lavonen

Nimi Name
Ylijohtaja Director-General
Asema Title

1 pdivana lokakuuta 2010

1 October 2010

Piiviys Date
Helsinki Helsinki
Paikka Location
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RANSKAN TASAVALLAN PUOLUS- FOR THE MINISTER OF DEFENSE OF

TUSMINISTERIN PUOLESTA THE FRENCH REPUBLIC
Allekirjoitus Signature
Patrick Auroy Patrick Auroy
Nimi Name

L’ingénieur général 1’armement
Directeur general adjoint

Asema

L’ingénieur général 1"armement
Directeur general adjoint

Title

23 péivini elokuuta 2010

23 August 2010

Piiviys Date
Bagneux Bagneux
Paikka Location

ITALIAN TASAVALLAN PUOLUSTUS-

FOR THE MINISTRY OF DEFENCE OF

MINISTERION PUOLESTA THE ITALIAN REPUBLIC
Allekirjoitus Signature
Biogio Abrate Biogio Abrate
Nimi Name

Defence Secretary General and National
Armaments Director

Asema

Defence Secretary General and National
Armaments Director

Title

8 pdivini syyskuuta 2010

8 September 2010

Piiviys Date
Rooma Rome
Paikka Location
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PUOLAN TASAVALLAN PUOLUSTUS-

FOR THE MINISTER OF NATIONAL DE-

MINISTERIN PUOLESTA FENCE OF THE REPUBLIC OF POLAND
Allekirjoitus Signature
Marcin Idzik Marcin Idzik
Nimi Name

Undersecretary of State for Armaments
and Modernisation

Asema

Undersecretary of State for Armaments
and Modernisation

Title

20 paivini syyskuuta 2010

20 péivani syyskuuta 2010

Piiviys Date
Varsova Warsaw
Paikka Location

ESPANJAN KUNINGASKUNNAN PUO-
LUSTUSMINISTERION PUOLESTA

Allekirjoitus

FOR THE MINISTRY OF DEFENSE OF
THE KINGDOM OF SPAIN

Signature

J. M. Garcia Sieiro

Nimi

J. M. Garcia Sieiro

Name

National Armaments Director

Asema

National Armaments Director

Title

6 piivani syyskuuta 2010

6 September 2010

Piiviys Date
Madrid Madrid
Paikka Location




32 HE 267/2010 vp

RUOTSIN KUNINGASKUNNAN FORS-

FOR FORSVARETS MATERIELVERK OF

VARETS MATERIELVERKIN PUOLESTA THE KINGDOM OF SWEDEN

Allekirjoitus

Signature

Gunnar Holmgren

Nimi

Gunnar Holmgren

Name

Director General

Asema

Director General

Title

15 péivand syyskuuta 2010

15 September 2010

Piiviys Date
Tukholma Stockholm
Paikka Location

AMERIKAN YHDYSVALTOJEN PUO-
LUSTUSMINISTERION PUOLESTA

Allekirjoitus

FOR THE DEPARTMENT OF DEFENSE
OF THE UNITED STATES OF AMERICA

Signature

Alfred G. Volkman

Nimi

Alfred G. Volkman

Name

Director, International Cooperation

Director, International Cooperation

Asema Title
17 pdivéani elokuuta 2010 17 August 2010
Piiviys Date

Washington, DC
Paikka

Washington, DC

Location
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