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Lag

om civil underriittelseinhimtning avseende datatrafik

I enlighet med riksdagens beslut foreskrivs:

1§
Tilldmpningsomrdde och forhdllande till annan lagstifining

Denna lag innehéller bestimmelser om anvindning av underrittelseinhdmtning som av-
ser datatrafik vid saddan civil underrittelseinhdmtning som avses i 5 a kap. 1 polislagen
(872/2011).

Bestammelserna i 1 kap. i1 polislagen om krav pa respekt for de grundldggande fri- och
réttigheterna, proportionalitetsprincipen, principen om minsta oldgenhet och principen om
andamalsbundenhet ska iakttas vid anvindning av civil underrittelseinhdmtning som av-
ser datatrafik.

Inriktningen av en atgérd inom underrittelseinhdmtning som avser datatrafik far inte
utan godtagbart skil grunda sig pa en persons alder, kon, ursprung, nationalitet, bosatt-
ningsort, sprak, religion, 6vertygelse, asikt, politiska verksamhet, fackforeningsverksam-
het, familjeforhéllanden, hilsotillstand, funktionsnedsittning, sexuella laggning eller na-
gon annan orsak som géller hans eller hennes person.

Underréttelseinhdmtning som avser datatrafik far inte utgéra allméin och oriktad upp-
foljning av datatrafiken.

Bestammelser om anvdndningen av underrittelseinhdmtning som avser datatrafik vid
militdr underrittelseinhdmtning och det tekniska genomforandet av underrittelseinhdmt-
ning som avser datatrafik finns i lagen om militdr underrittelseverksamhet (590/2019).
Bestammelser om teleavlyssning, inhdmtande av information i stillet for teleavlyssning
och teledvervakning vid civil underréttelseinhdmtning finns i 5 a kap. i polislagen.

Till den del det inte i denna lag foreskrivs om behandlingen av de uppgifter som erhal-
lits vid underrittelseinhdmtning som avser datatrafik, finns det bestimmelser om behand-
lingen av uppgifterna i lagen om behandling av personuppgifter i polisens verksamhet
(761/2003).
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2§
Definitioner

I denna lag avses med

1) underrittelseinhdmtning som avser datatrafik teknisk informationsinhdmtning rik-
tad mot datatrafik i kommunikationsnit som &verskrider Finlands gréns, vilken baserar sig
pa automatiserad avskiljning av datatrafiken, samt behandling av den inhdmtade informa-
tionen,

2) kommunikationsndt ett system som bestdr av sammankopplade ledningar och av
anordningar och som &r avsett for dverforing eller distribution av meddelanden via led-
ning, med radiovégor, optiskt eller pa ndgot annat elektromagnetiskt sétt,

3) dataéverforare den som dger eller innehar den del av ett kommunikationsnit som
overskrider Finlands gréns,

4) sokbegrepp en uppgift som anvénds for att vid underrittelseinhdmtning som avser
datatrafik s& avgrénsat och exakt som mojligt i en del av kommunikationsnitet selektera
den datatrafik som &r foremal for underrittelseinhdmtningen, varvid intranget i skyddet
for hemligheten for fortroliga meddelanden sker endast i den omfattning som ar nddvén-
dig for att uppna syftet med underrittelseinhdmtningen,

5) kategori av sékbegrepp sokbegrepp som anknyter till varandra och beskriver samma
dmnesomrade,

6) statlig aktor en identifierad myndighet i en frimmande stat eller en med en sddan
jémstéllbar aktor samt den som é&r i dennes tjanst eller lyder under och styrs av denne.

38
Foremal for underrdttelseinhdmtning som avser datatrafik

Foremal for civil underrittelseinhdmtning som avser datatrafik ar

1) terrorism,

2) utlandsk underrittelseverksamhet,

3) planering, tillverkning, spridning och anvindning av massforstorelsevapen,

4) planering, tillverkning, spridning och anvindning av sddana produkter med dubbel
anviandning som avses i 2 § i lagen om kontroll av export av produkter med dubbel an-
vandning (562/1996),

5) verksamhet som allvarligt hotar den demokratiska samhéllsordningen,

6) verksamhet som hotar ett stort antal manniskors liv eller hilsa eller samhéllets vitala
funktioner,

7) en frimmande stats verksamhet som kan orsaka skada for Finlands internationella
relationer, ekonomiska intressen eller andra viktiga intressen,

8) en kris som hotar internationell fred och sidkerhet,

9) verksamhet som hotar sikerheten vid internationella krishanteringsinsatser,

10) verksamhet som allvarligt hotar sdkerheten i samband med att Finland ger interna-
tionellt bistand och 1 samband med annan internationell verksamhet,

11) internationell organiserad brottslighet som hotar den demokratiska samhéllsord-
ningen.

4§
Forutsdttningar for anvindning av underrdttelseinhdmtning som avser datatrafik

En allmén forutséttning for anvindning av underréttelseinhdmtning som avser datatra-
fik dr att anvindningen av den dr nddviandig for att fi viktig information om sadan verk-
samhet som &r foremadl for underréttelseinhdmtning som avser datatrafik och som allvar-
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ligt hotar den nationella sékerheten, och informationen inte kan erhallas genom nagon an-
nan metod for underrittelseinhdmtning.

Om anvindningen av sdkbegreppen vid underrittelseinhdmtning som avser datatrafik
enbart géller en statlig aktors eller med en sddan jamstéllbar aktors datatrafik, ska anvénd-
ningen av underrittelseinhdmtning som avser datatrafik vara behovlig for att f4 informa-
tion om sadan verksamhet som dr foremal for underrittelseinhdmtning som avser datatra-
fik och som allvarligt hotar den nationella sidkerheten.

58§

Inriktande av underrdttelseinhdmitning som avser datatrafik

Inriktandet av underrittelseinhdmtning som avser datatrafik genomfors med hjilp av
automatiserad avskiljning av datatrafiken. Den automatiserade avskiljningen baserar sig
pa anvindningen av sddana sokbegrepp som godkints i ett forfarande enligt 7 eller 9 §.

Ett sokbegrepp som beskriver innehéllet i ett meddelande far anvéndas endast om

1) sokbegreppet anvénds endast i friga om en frimmande stats eller med en sddan jaim-
stillbar aktors datatrafik, eller

2) sokbegreppet beskriver innehallet i ett skadligt datorprogram eller skadligt data-
kommando.

Som sokbegrepp far inte anviandas uppgifter som identifierar terminalutrustning eller en
teleadress som innehas av eller annars formodligen anvénds av en person som befinner sig
i Finland.

6§
Fortsatt behandling av information som samlats in med hjdlp av automatiserad
avskiljning

Den datatrafik som avskilts automatiserat pa det sétt som avses i 5 § far behandlas au-
tomatiskt och manuellt. Vid behandlingen far innehéllet i meddelanden och andra konfi-
dentiella uppgifter utredas.

78
Tillstand av domstol for underrdttelseinhdmining som avser datatrafik

Beslut om underrittelseinhdmtning som avser datatrafik fattas av domstol pa skriftligt
yrkande av chefen for skyddspolisen.

I ett yrkande och i ett beslut om underrittelseinhdmtning som avser datatrafik ska fol-
jande ndmnas:

1) den verksambhet enligt 3 § som dr foremal for underréttelseinhdmtningen,

2) fakta om den verksamhet som avses i 1 punkten,

3) de fakta som ligger till grund for forutsittningarna for och effektiviteten hos anvénd-
ningen av underrittelseinhdmtning som avser datatrafik,

4) de sokbegrepp eller kategorier av sokbegrepp som ska anvéndas i underrittelsein-
himtningen samt motiveringarna till dem,

5) den del av ett kommunikationsnét som overskrider Finlands gréns dir sokbegreppen
i friga om den datatrafik som ror sig dar anvénds samt motiveringarna till valet av kom-
munikationsnétsdel,

6) giltighetstiden med angivande av klockslag for tillstdndet till underrattelseinhdmt-
ning som avser datatrafik,

7) den for uppdraget forordnade, till befilet vid skyddspolisen hérande polisman som
ar fortrogen med anviandningen av metoder for underrittelseinhdmtning och som leder och
Overvakar genomforandet av underrittelseinhdmtningen,
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8) eventuella begransningar och villkor for underréttelseinhdmtningen.

Tillstand till underréttelseinhdmtning som avser datatrafik far beviljas for hogst sex ma-
nader at gangen.

Underrittelseinhdmtning som avser datatrafik ska avslutas fore utgangen av den tid som
anges i tillstindet, om syftet med underrittelseinhdmtningen har natts eller om det inte
langre finns forutsittningar for den.

8§

Forfarandet i domstol

Vid handldggning och avgdrande i domstol av tillstdndsdrenden som géller underréttel-
seinhdmtning som avser datatrafik ska de bestimmelser i 5 a kap. 35 § i polislagen som
géller handlaggningen av tillstdindsdrenden som géller metoder for underréttelseinhdmt-
ning iakttas.

98
Beslutsforfarande i bradskande situationer

Om ett drende som géller underréttelseinhdmtning som avser datatrafik inte tal upps-
kov, far chefen for skyddspolisen besluta om underrittelseinhdmtning som avser datatra-
fik till dess att domstolen har avgjort yrkandet om beviljande av tillstdnd. Beslutet ska fat-
tas skriftligen. Arendet ska foras till domstol s& snart det &r mdjligt, dock senast 24 timmar
efter det att underrattelseinhdmtningen inleddes.

Om domstolen anser att det inte har funnits forutséttningar i enlighet med 4 § for under-
riattelseinhdmtning som avser datatrafik, ska anvindningen av underréttelseinhdmtningen
omedelbart avslutas och det material som fatts pa detta sétt och anteckningarna om de upp-
gifter som fatts pa detta sétt genast utpldnas. Om domstolen anser att det beslut som avses
i 1 mom. till ndgon annan del har varit felaktigt, ska anvindningen av underrittelseinhdmt-
ningen omedelbart avslutas till den del som detta forutsitts i domstolens avgdrande, samt
det material som fatts pa detta sétt och anteckningarna om de uppgifter som fatts pa detta
sdtt till samma delar utplénas utan dr6jsmal. Informationen far dock bevaras och lagras i
ett register som avses i lagen om behandling av personuppgifter i polisens verksamhet un-
der de forutsittningar som anges i 5 a kap. 46 § 1 mom. i polislagen.

10 §

Tekniskt genomforande av underrdttelseinhdmining som avser datatrafik och annat
samarbete med militirunderrdttelsemyndigheten

Forsvarsmaktens underrittelsetjanst ar teknisk utforare av underrittelseinhdmtning
som avser datatrafik.

Skyddspolisen kan ge Forsvarsmaktens underréttelsetjanst i uppdrag att behandla tek-
niska data i enlighet med 66 § i lagen om militdr underréttelseverksamhet. Forsvarsmak-
tens underréttelsetjanst ansoker for skyddspolisens rakning om tillstand enligt 67 § i lagen
om militdr underréttelseverksamhet att behandla tekniska data samt ldmnar resultatet av
en sidan statistisk analys som avses i 66 § 2 mom. i den lagen till skyddspolisen efter det
att underréittelsetjdnsten har fatt tillstdnd till behandlingen av tekniska data och utfort at-
girderna i enlighet med tillstandet.

Skyddspolisen ldmnar det beslut som avses i 7 eller 9 § till Forsvarsmaktens underrit-
telsetjanst, som utfor de uppgifter som avses i 5 § for skyddspolisens riakning. Forsvars-
maktens underrittelsetjinst [imnar den datatrafik som underrittelsetjansten har avskilt i
enlighet med uppdraget till skyddspolisen.


RÄTTELSE
Rättelse till de märkta punkterna. Texten lydde ursprungligen:

63 §, 64 §, 63 §
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Pa skyddspolisens 6vriga samarbete med militdrunderrittelsemyndigheterna tillimpas
5 akap. 54 § i polislagen.

11§
Berdkning av tidsfrister

Vid berdkning av tidsfrister enligt denna lag ska inte lagen om beréknande av laga tid
(150/1930) tillampas.

En i manader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer mot-
svarar den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den ménad da
tidsfristen loper ut, 16per tiden ut den sista dagen i ménaden.

12§
Forbud mot underridttelseinhdmtning

Underrittelseinhdmtning som avser datatrafik far inte riktas mot ett meddelande vars
avsindare och mottagare befinner sig i Finland eller mot sadana uppgifter som avsinda-
ren, mottagaren eller den som lagrat informationen har skyldighet eller ritt att vigra vittna
om med stod av 17 kap. 13, 14, 16 eller 20 § eller 22 § 2 mom. i rittegangsbalken.

13§
Granskning av upptagningar och handlingar

Eni5kap. 7 § i polislagen avsedd polisman som hor till befélet vid skyddspolisen eller
en av denne forordnad tjdnsteman ska utan ogrundat drojsmal granska de upptagningar
och handlingar som uppkommit vid anvéndningen av underrittelseinhdmtning som avser
datatrafik.

14§
Undersokning av upptagningar

Upptagningar som uppkommit vid anvéndningen av underrittelseinhdmtning som av-
ser datatrafik far undersdkas endast av domstol eller en polisman som hor till befilet vid
skyddspolisen eller av underrittelsetillsynsombudsmannen eller en av denne férordnad
tjidnsteman. Enligt forordnande av en polisman som hor till befalet vid skyddspolisen eller
enligt anvisning av domstolen far upptagningarna undersdkas dven av en annan polisman,
av en sakkunnig eller av ndgon annan som anlitas for inhdmtande av information.

Nar en i 1 mom. avsedd sakkunnig eller nigon annan person &r en privatperson som ut-
for upp-gifter enligt denna lag, ska bestimmelserna om straffrattsligt tjdnsteansvar tilldim-
pas.

Niér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersdkningen av
upptagningar ske under direkt ledning och évervakning av en polisman vid skyddspolisen.
En sakkunnig eller en annan person som anlitas ska ha de kunskaper och fardigheter samt
den erfarenhet som behovs for att utfora uppdraget.

15§
Utpldaning av information

Information som fatts genom underrattelseinhdmtning som avser datatrafik ska utpldnas
utan dréjsmal om det framgér att

1) béada parterna i kommunikationen befann sig i Finland nér kommunikationen forsig-
gick,
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2) avsidndaren, mottagaren eller den som lagrat informationen har skyldighet eller rétt
att vdgra vittna om informationen pa det sétt som avsesi 12 §,

3) informationen inte behdvs for att skydda den nationella sékerheten.

Information som avses i 1 mom. 3 punkten far dock ldmnas ut for brottsbekdmpning un-
der de forutsittningar som anges i 5 a kap. 44 § i polislagen samt bevaras och lagras i ett
register som avses i lagen om behandling av personuppgifter i polisens verksamhet under
de forutsdttningar som anges i 5 a kap. 45 § 1 mom. i polislagen.

For utplaningen av informationen svarar den tekniska utféraren av underrittelseinhdmt-
ning som avser datatrafik, eller uppdragsgivaren i det fall att informationen redan har lam-
nats till uppdragsgivaren.

16 §

Utldmnande av information om skadliga datorprogram eller skadliga datakommandon till
myndigheter, foretag eller sammanslutningar

Skyddspolisen far trots sekretessbestimmelserna ldmna ut sadan information som in-
hidmtats med hjélp av underrittelseinhdmtning som avser datatrafik och som géller skad-
liga datorprogram eller skadliga datakommandon till myndigheter, foretag eller samman-
slutningar, om utlimnandet av informationen behovs for att skydda den nationella séker-
heten eller informationsmottagarens intressen.

Pa tystnadsplikten for den som &r anstilld av ett foretag eller en sammanslutning tillim-
pas bestdimmelserna i 23 § 2 mom. i lagen om offentlighet i myndigheternas verksamhet
(621/1999).

17 §
Utldmnande av information for brottsbekdmpning

Pa utlimnade for brottsbekdmpning av information som erhallits genom underréttelse-
inhdmtning som avser datatrafik tillimpas bestimmelserna i 5 a kap. 44 § i polislagen.

18§
Begrdinsning av partsoffentlighet i vissa fall

Med avvikelse fran det som foreskrivs i 11§ i lagen om offentlighet i myndigheternas
verksamhet har en person inte rétt att f vetskap om anvéndningen av underréttelseinhdmt-
ning som avser datatrafik forrdn en underrittelse enligt 20 § har gjorts.

Bestdmmelser om rétt till insyn for registrerade finns i lagen om behandling av person-
uppgifter i polisens verksamhet.

19§
Protokoll

Efter det att anvindningen av underrittelseinhdmtning som avser datatrafik upphort ska
skyddspolisen utan ogrundat dréjsmal uppritta ett protokoll.

Narmare bestimmelser om hur atgirderna ska dokumenteras med tanke pé overvak-
ningen far utfardas genom forordning av statsradet.

20§
Underrittelse om underrdttelseinhdmtning som avser datatrafik

Om det vid sddan behandling som avses 1 6 § manuellt har klarlagts innehéllet i ett for-
troligt meddelande som en person som, medan anvindningen av underrittelseinhdmtning
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som avser datatrafik pagick, befann sig i Finland har sént eller tagit emot eller 1 informa-
tion som en sddan person har lagrat eller identifieringsuppgifter som avses i 5 kap. 8 § i
polislagen, ska personen underrittas om den underrittelseinhdmtning som avser datatrafik
med iakttagande av vad som i 5 a kap. 47 § i polislagen foreskrivs om underrittelse om
teleavlyssning. Skyldighet att underriatta om underrittelseinhdmtning som avser datatrafik
foreligger emellertid inte, om informationen har utplénats med stod av 9 § 2 mom. eller
15 §.

21§

Genomforande av den koppling som underrdttelseinhimtning som avser datatrafik
forutsdtter

Vid genomforande av den koppling som underréttelseinhdmtning som avser datatrafik
forutsétter vid civil underrittelseinhdmtning iakttas bestimmelserna i 72 § i lagen om mi-
litdr underréttelseverksamhet.

22§
Dataoverforares skyldighet att ldmna uppgifter

En datadverforare ska utan obefogat drojsmal, pa en specificerad begéiran av en for upp-
draget forordnad sadan till befilet horande polisman vid skyddspolisen som &r sérskilt for-
trogen med anvidndningen av metoder for underrittelseinhdmtning, ldmna skyddspolisen
de tekniska data som datadverforaren forfogar 6ver betraffande uppbyggnaden av ett kom-
munikationsnit som dverskrider Finlands grins och dirigeringen av datatrafiken i det, nér
dessa tekniska data behovs for att identifiera en del av ett kommunikationsnét for ett sa-
dant yrkande om tillstand eller tillstandsbeslut for anvindning av underréittelseinhdmtning
som avser datatrafik som ska foreldggas domstolen.

23§
Ersdttningar till dataoverforare

En datadverforare har rétt att fi erséttning av statens medel for direkta kostnader som
orsakats av att dverforaren har 1amnat uppgifter enligt 22 §. Beslut om betalning av ersétt-
ning fattas av skyddspolisen.

Omprovning av beslutet far begéras pa det sétt som anges i forvaltningslagen
(434/2003). Det beslut som meddelas med anledning av en begéran om omprovning far
overklagas genom besvir hos forvaltningsdomstolen pa det sitt som anges i forvaltnings-
processlagen (586/1996). Over forvaltningsdomstolens beslut far besvir anforas endast
om hogsta forvaltningsdomstolen beviljar besvérstillstand.

24 §
Inrikesforvaltningens évervakning av underrdttelseinhdmining som avser datatrafik

Det inhdmtande av information som avses i denna lag 6vervakas av chefen for skydds-
polisen och av inrikesministeriet.

Narmare bestimmelser om ordnandet av den 6vervakning som avses i 1 mom. far ut-
fardas genom forordning av inrikesministeriet.
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25§
Extern overvakning av underrittelseinhdmtning som avser datatrafik

Inrikesministeriet ska arligen till riksdagens justiticombudsman, underréttelsetillsyns-
utskottet och underrittelsetillsynsombudsmannen ldmna en berdttelse om anvandningen
av den underréttelseinhdmtning som avser datatrafik.

Bestimmelser om den dvervakning som underrittelsetillsynsombudsmannen utdvar
finns i lagen om dvervakning av underréttelseverksamheten (121/2019). Nérmare bestim-
melser om den parlamentariska tillsynen 6ver underrittelseverksamheten finns i riksda-
gens arbetsordning (40/2000).

Nérmare bestimmelser om de utredningar som ska ldmnas for 6vervakningen av under-
rittelseinhdmtning som avser datatrafik far utfirdas genom forordning av statsradet.

26 §
Anmdlningar till underrdttelsetillsynsombudsmannen

Skyddspolisen ska pa det sétt som foreskrivs i 5 a kap. 61 § i polislagen informera un-
derrittelsetillsynsombudsmannen om de yrkanden som har framstillts, de beslut som har
meddelats samt de tillstind som en domstol har beviljat med stéd av denna lag.

27 §
Tkrafttridande

Denna lag trader i kraft den 1 juni 2019.

Helsingfors den 26 april 2019

Republikens President

Sauli Niinisto

Inrikesminister Kai Mykkénen
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