FINLANDS FORFATTNINGSSAMLING

Utgiven i Helsingfors den 27 november 2018

1009/2018

Lag

om indring av lagen om stark autentisering och betrodda elektroniska tjéinster

I enlighet med riksdagens beslut

dndras i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) 2,
7b,10,12, 12 a, 16, 17,29-38, 42, 42 a, 4345, 45 a,46,47,49 och 49 a §,

av dem 2, 7 b, 16, 29-38, 42, 42 a, 45 a, 46, 49 och 49 a § saddana de lyder i lag
533/2016, 10 och 47 § sddana de lyder i lagarna 533/2016 och 816/2017, 12 a § sddan den
lyderilag 139/2015, 17 § sadan den lyder i lagarna 139/2015, 533/2016 och 816/2017, 43
och 45 § sddana de lyder delvis dndrade i lag 533/2016, 44 § sadan den lyder delvis éndrad
i lagarna 664/2012 och 533/2016, som foljer:

2§
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en person, av en juridisk person eller av en fysisk
person som foretrader en juridisk person och verifiering av identifikatorns autenticitet och
riktighet genom tillimpning av en elektronisk metod som motsvarar tillitsnivan vésentlig
enligt artikel 8.2 b 1 EU:s forordning om elektronisk identifiering eller tillitsnivén hog en-
ligt artikel 8.2 c i den forordningen,

2) identifieringsverktyg ett sadant medel for elektronisk identifiering som avses i arti-
kel 3.2 i EU:s forordning om elektronisk identifiering,

3) leverantor av identifieringstjdnster en leverantdr av tjanster for identifieringsfor-
medling eller en leverantor av identifieringsverktyg,

4) leverantor av identifieringsverktyg en tjansteleverantor som tillhandahéller eller ger
ut identifieringsverktyg for stark autentisering till allmidnheten samt tillhandahaller sitt
identifieringsverktyg till leverantdrer av tjinster for identifieringsformedling for férmed-
ling i fortroendenitet,

5) leverantor av tjdnster for identifieringsformedling en tjansteleverantdr som formed-
lar identifieringstransaktioner baserade pa stark autentisering till en part som forlitar sig
pa en elektronisk identifiering,

6) innehavare av identifieringsverktyg en fysisk eller juridisk person som enligt avtal
har fatt ett identifieringsverktyg av en leverantor av identifieringstjénster,

7) inledande identifiering verifiering av identiteten hos den som ansdker om ett iden-
tifieringsverktyg, nir verifieringen sker i samband med att verktyget skaffas,

8) certifikat ett intyg i elektronisk form som verifierar identiteten eller verifierar iden-
titeten och kopplar ihop autentiseringsuppgifter for en betrodd tjinst med en anvindare av
tjdnsten och som kan anvéndas vid stark autentisering och betrodda tjanster,

9) certifikatutfirdare en fysisk eller juridisk person som tillhandahaller allménheten
certifikat,
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10) fortroendendtet de leverantorer av identifieringstjédnster som har gjort en anmélan
till Transport- och kommunikationsverket,

11) organ for bedémning av éverensstimmelse ett av Transport- och kommunikations-
verket godként organ enligt artikel 2.13 i Europaparlamentets och radets forordning (EG)
nr 765/2008 om krav for ackreditering och marknadskontroll i samband med saluforing av
produkter och upphédvande av forordning (EEG) nr 339/93, som &r ackrediterat i enlighet
med den forordningen.

Termerna elektronisk underskrift, betrodd tjénst, avancerad elektronisk underskrift,
system for elektronisk identifiering och forlitande part har i denna lag samma betydelse
som i artikel 3 1 EU:s forordning om elektronisk identifiering.

7b§
Information om giltighet for pass eller identitetskort

Leverantorer av identifieringstjénster har trots sekretessbestimmelserna rétt att via ett
granssnitt eller annars i elektronisk form fa information ur polisens informationssystem
om giltighet for pass eller identitetskort som anvénds vid inledande identifiering.

10§
Skyldighet for leverantorer av identifieringstjdnster att anmdla att verksamheten inleds

En leverantor av identifieringstjénster som ar etablerad i Finland ska innan verksam-
heten inleds gora en skriftlig anmaélan till Transport- och kommunikationsverket. Anma-
lan kan ocksa goras av en sidan sammanslutning av leverantorer av identifieringstjénster
som administrerar en tjdnst som ska betraktas som en enda identifieringstjénst.

Anmilan ska innehélla

1) tjansteleverantdrens namn,

2) tjansteleverantorens fullstindiga kontaktuppgifter,

3) uppgifter om de tjanster som tillhandahalls,

4) utredning om att kraveni§, 8 a, 9, 13 och 14 § uppfylls med avseende pa sokanden
och sokandens verksamhet,

5) en inspektionsberittelse om oberoende bedomning i enlighet med 29 § utarbetad av
ett organ for beddmning av dverensstimmelse, ndgot annat utomstaende bedémningsor-
gan eller ett internt kontrollorgan,

6) ovriga uppgifter som behovs for tillsynen.

Leverantoren av identifieringstjénster ska utan drojsmal skriftligen underritta Trans-
port- och kommunikationsverket om &ndringar i de uppgifter som avses i 2 mom. Anma-
lan ska ocksé goras nir verksamheten avslutas eller funktionerna 6verfors till en annan
tjdnsteleverantor.

12 §
Register over leverantérer av identifieringstjinster

Transport- och kommunikationsverket ska fora ett offentligt register 6ver de leverantd-
rer av identifieringstjdnster som har gjort en anméilan enligt 10 § och om de tjanster som
de tillhandahaller.

Efter det att anmaélan enligt 10 § har inkommit ska Transport- och kommunikationsver-
ket forbjuda en tjansteleverantdr att tillhandahélla sina tjanster som stark autentisering, om
tjansterna eller tjdnsteleverantdren inte uppfyller kraven i detta kapitel. Om bristféllighet-
en kan anses vara endast ringa, kan Transport- och kommunikationsverket uppmana tjan-
steleverantdren att avhjélpa bristfalligheten inom en utsatt tid.
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12a§
Ndtverk for leverantorer av identifieringstjdinster

Nir en leverantor av identifieringstjdnster gor en anmélan till Transport- och kommu-
nikationsverket enligt 10 § ansluter sig leverantoren av identifieringstjanster till fortroen-
denitet.

En leverantor av identifieringstjdnster som hor till fortroendenétet ska iaktta en sédan
administrativ praxis som sdkerstéller att de tjénster &r kompatibla som tillhandahalls av le-
verantorer av identifieringstjanster och av leverantorer av elektroniska tjénster som anvén-
der dessa identifieringstjénster samt erbjuda tekniska grénssnitt som skapar forutsattning-
ar for verksamheten mellan aktdrerna som tillhandahaller identifieringstjanster och akto-
rerna som anvénder tjdnsterna.

Niér en leverantor av elektroniska identifieringstjanster skickar en uppgift som géller ett
elektroniskt identifieringsverktyg till en annan leverantdr av elektroniska identifierings-
tjdnster for vidareformedling, ska det for den formedlade identifieringsuppgiften betalas
en ersattning till den som skickat uppgiften. Erséttningen som tas ut for en férmedlad iden-
tifieringsuppgift far uppga till hogst 10 cent. Nivéan pé erséttningen ska bedomas érligen.

Leverantdrerna av identifieringstjdnster svarar i samarbete for att de tekniska granssnit-
ten och den administrativa praxisen dr kompatibla.

Nérmare bestimmelser om fortroendenétets administrativa praxis, tekniska granssnitt
och administrativa ansvar utfirdas genom forordning av statsradet.

16 §

Skyldighet for leverantorer av identifieringstjdnster att anmdla hot och storningar som
riktas mot verksamheten eller skyddet av uppgifter

En leverantor av identifieringstjénster ska trots sekretessbestimmelserna utan ogrundat
dr6jsmal anmila betydande hot och stérningar som riktas mot tjénsternas funktion, infor-
mationssékerheten eller anvéndningen av en elektronisk identitet till de tjdnsternas forli-
tande parter, till innehavarna av identifieringsverktyg, till Gvriga avtalsparter i fortroende-
nétet och till Transport- och kommunikationsverket. Transport- och kommunikationsver-
ket far for anmélarens rékning pa teknisk vig formedla uppgifterna mellan parterna i for-
troendenitet trots vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet
(621/1999).

I en anmélan enligt 1| mom. ska det redogoras for de dtgérder som olika aktorer har till-
gang till for att avvérja hot eller storningar samt de berdknade kostnaderna for atgérderna.

En leverantdr av identifieringstjénster far anvinda sadana uppgifter om en annan leve-
rantor av identifieringstjénster som den fatt med stod av denna paragraf endast for att ska-
pa beredskap for de hot och stérningar som avses i denna paragraf samt for att utreda stor-
ningssituationer. Hos en leverantor av identifieringstjénster far uppgifterna behandlas en-
dast av den personal som nddvéndigt behdver uppgifterna i sitt arbete. Uppgifterna ska
ocksa annars behandlas sé att affairshemligheter som tillhdr en annan leverantor av identi-
fieringstjanster inte rojs.

En leverantdr av identifieringstjédnster som genom att handla i strid med 4 mom. véllar
en annan leverantor av identifieringstjanster skada &r skyldig att ersitta skadan.

17§
Identifiering av en fysisk person som ansoker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person goras personligen el-
ler elektroniskt pé ett sddant sitt att de krav uppfylls som géller for tillitsnivan vésentlig
eller hog enligt avsnitt 2.1.2 i bilagan till férordningen om tillitsnivéer vid elektronisk
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identifiering. Kontrollen av en persons identitet kan grunda sig pa en identitetshandling
som utfardats av en myndighet eller ett sddant identifieringsverktyg for stark autentisering
som avses i1 denna lag. Kontrollen av identiteten kan dessutom grunda sig pé ett forfarande
som en offentlig eller privat aktor tidigare och i annat syfte &n for beviljande av ett iden-
tifieringsverktyg for stark autentisering har anvént sig av och som Transport- och kommu-
nikationsverket godkénner utifrdn de bestimmelser som géller forfarandet och utifran
myndighetstillsynen eller utifran en bekréiftelse av ett i 28 § 1 punkten avsett organ for be-
domning av Overensstimmelse.

Dokument som godkénns vid inledande identifiering, nir identifieringen endast sker ut-
ifrén en identitetshandling som utfardats av en myndighet, &r ett giltigt pass eller identi-
tetskort som har utférdats av en myndighet i en medlemsstat inom Europeiska ekonomiska
samarbetsomradet, i Schweiz eller i San Marino. En leverantor av identifieringsverktyg
som sa Onskar kan ocksé vid kontrollen av identiteten anvénda ett giltigt pass som har ut-
fardats av en myndighet i ndgon annan stat.

Om identiteten hos den som ansoker om ett identifieringsverktyg inte kan verifieras pa
ett tillforlitligt sétt, ska polisen utféra den inledande identifiering som géller ansdkan. De
kostnader som polisens inledande identifiering orsakar den som ansdéker om ett identifie-
ringsverktyg ar en offentligrittslig prestation. Bestimmelser om avgiften for en sddan pre-
station finns i lagen om grunderna for avgifter till staten.

Med hjilp av ett befintligt verktyg for stark autentisering ska det kunna ansdkas om ett
motsvarande elektroniskt identifieringsverktyg. Den leverantor av tjdnster for stark au-
tentisering som litar pa en tidigare identifiering bar ansvaret i forhallande till den skadeli-
dande om identifieringen &r felaktig.

Nar en leverantor av identifieringsverktyg skickar en uppgift om den inledande identi-
fiering som leverantoren gjort till en annan leverantor av identifieringsverktyg for att den-
na ska kunna bevilja ett elektroniskt identifieringsverktyg, far leverantren ta ut en réttvis
och skilig erséttning.

Den rattvisa och skéliga erséttningen baserar sig pa medianen av de priser pa uppgifter
om inledande identifiering som de leverantorer av identifieringsverktyg som ar verksam-
ma i Finland har tagit ut.

Transport- och kommunikationsverket meddelar ett beslut om maximinivén pa den rétt-
visa och skiliga erséttning som avses i 6 mom. med en cents noggrannhet s att den arligen
sjunker med 25 procent, men dndéa uppgar till minst 35 cent och hogst 5 euro.

29§
Bedomning av overensstimmelse hos en elektronisk identifieringstjdnst

En leverantor av identifieringstjénster ska regelbundet lata ett sédant beddomningsorgan
som ndmns i 28 § beddma om identifieringstjansten uppfyller kraven pé interoperabilitet,
informationssékerhet, dataskydd och annan tillforlitlighet enligt denna lag.

Bestdmmelser om beddmning av dverensstimmelse hos system for elektronisk identi-
fiering som ska anmaélas till Europeiska kommissionen finns i EU:s forordning om elek-
tronisk identifiering och i férordningen om tillitsnivaer vid elektronisk identifiering.

Bestdmmelser om Transport- och kommunikationsverkets ritt att meddela ndrmare fo-
reskrifter om beddmningsgrunderna vid beddmningen av verensstimmelsen hos en iden-
tifieringstjénst finns 1 42 §. Som beddmningsgrund kan Transport- och kommunikations-
verket utover de forfattningar och rittsakter som avses i 1 och 2 mom. faststilla bestdm-
melser eller riktlinjer som antagits av Europeiska unionen eller ndgot annat internationellt
organ, publicerade och generellt eller regionalt tillimpade anvisningar for informations-
sikerhet samt datasékerhetsstandarder eller forfaranden som anvénds allmént.
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30§
Bedomning av dverensstdmmelse hos den nationella noden for elektronisk identifiering

Overensstimmelse hos det nationella grinssnitt som hér till EU:s interoperabilitetsram-
verk for elektronisk identifiering (den nationella noden) ska pavisas genom en bedémning
som gors av ett organ for beddmning av dverensstaimmelse eller ett annat utomstaende be-
domningsorgan.

Bestdmmelser om kraven pa den nationella noden finns i kommissionens genomforan-
deforordning (EU) 2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i Europa-
parlamentets och radets forordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjénster for elektroniska transaktioner pa den inre marknaden. Bestimmelser om
Transport- och kommunikationsverkets rétt att meddela ndrmare foreskrifter om bedom-
ningsgrunderna vid bedémningen av dverensstimmelse hos den nationella noden finns i
42 8.

318§
Inspektionsberdittelse

En leverantdr av identifieringstjdnster och Befolkningsregistercentralen ska dver be-
domningen av dverensstimmelse 1ata utarbeta en inspektionsberittelse som ldmnas in till
Transport- och kommunikationsverket.

Inspektionsberittelsen dr i kraft den tid som anges i den standard som anvindes vid be-
démningen, dock hogst i tva ar.

328§
Faststillande av 6verensstimmelse hos betrodda tjdnster

Ett organ for bedomning av 6verensstimmelse ska inspektera en kvalificerad tillhanda-
hallare av betrodda tjanster och 6verensstimmelsen hos en kvalificerad betrodd tjanst med
iakttagande av bestimmelserna i EU:s forordning om elektronisk identifiering.

Bestammelser om Transport- och kommunikationsverkets ritt att meddela ndrmare {6-
reskrifter om bedomningsgrunderna vid bedomningen av 6verensstimmelse finns i 42 §.
Som beddmningsgrund kan Transport- och kommunikationsverket faststélla bestimmel-
ser eller riktlinjer som antagits av Europeiska unionen eller ndgot annat internationellt or-
gan, publicerade och generellt eller regionalt tillimpade anvisningar for informationssa-
kerhet samt datasikerhetsstandarder eller forfaranden som anvinds allmént.

33§
Allmdnna krav pa bedémningsorgan

De bedomningsorgan som namns i 28 § omfattas av foljande kompetenskrav:

1) organet ska vara funktionellt och ekonomiskt oberoende av beddmningsobjektet,

2) organets personal ska ha god teknisk och yrkesinriktad utbildning samt tillrackligt
omfattande erfarenhet av de uppgifter som ingar i bedomningsverksamheten,

3) organet ska forfoga 6ver den utrustning och de lokaler, redskap och system som be-
hovs for bedomningsverksamheten,

4) organet ska ha dndamaélsenliga riktlinjer for verksamheten och uppféljningen av
den.

Bestammelser om Transport- och kommunikationsverkets ritt att meddela ndrmare {6-
reskrifter om de krav som anges i 1 mom. finns i 42 §.

Ett organ for beddmning av 6verensstimmelse ska visa att kraven i 1 mom. 1-3 punkten
aruppfyllda genom en ackreditering beviljad av den nationella ackrediteringsenheten med
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iakttagande av bestimmelserna i Europaparlamentets och radets forordning (EG) nr
765/2008 om krav for ackreditering och marknadskontroll i samband med saluféring av
produkter och upphivande av férordning (EEG) nr 339/93 och i lagen om konstaterande
av tillforlitligheten hos tjénster for bedomning av Overensstimmelse med kraven
(920/2005).

En leverantdr av identifieringstjénster ska i den anmélan som avses i 10 § 1dmna en re-
dogorelse for att ett annat utomstadende bedomningsorgan eller ett internt kontrollorgan
som bedomt dess overensstimmelse uppfyller kraven enligt 1 mom. Att kraven i 1 mom.
1-3 punkten ar uppfyllda ska visas genom en ackreditering enligt 3 mom. eller genom ett
annat oberoende forfarande som grundar sig pa en allmént anvénd standard.

En ackreditering som beviljas av en utlindsk ackrediteringsenhet motsvarar ett ackre-
diteringsbeslut enligt 3 och 4 mom.

34§
Godkdnnande av organ for bedomning av overensstimmelse

Organ for beddmning av dverensstimmelse godkdnns av Transport- och kommunika-
tionsverket. Ett organ kan godkénnas for viss tid, om det finns sdrskilda skél till detta.
Transport- och kommunikationsverket kan forena ett beslut om godkénnande med be-
gransningar och villkor rérande organets kompetensomrade, tillsynen dver organet och or-
ganets verksamhet.

358§
Ansokan om att bli organ for bedomning av overensstdmmelse

Organ for beddmning av dverensstimmelse godkénns efter ansdkan. Ansdkan ska inne-
halla sddana uppgifter om sokanden och sokandens verksamhet utifran vilka det kan av-
goras om kraven i 33 § dr uppfyllda.

Niér Transport- och kommunikationsverket behandlar en ansdkan kan verket skaffa ut-
latanden samt anlita utomstiende experter for att bedoma ansdkan och de uppgifter som
ges 1 ansokan.

36§

Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter eller
kvalificerade elektroniska staimplar

Transport- och kommunikationsverket far efter ansdkan utse offentliga eller privata
certifieringsorgan enligt artiklarna 30 och 39.2 1 EU:s forordning om elektronisk identifie-
ring som har i uppgift att certifiera anordningar for skapande av kvalificerade elektroniska
underskrifter eller kvalificerade elektroniska stamplar. Certifieringsorganet kan utses for
viss tid. [ sin ansokan ska certifieringsorganet ange de uppgifter som Transport- och kom-
munikationsverket begir och som behdvs for behandlingen av ansokan.

Certifieringsorganet ska vara funktionellt och ekonomiskt oberoende av tillverkarna av
anordningar for skapande av elektroniska underskrifter eller elektroniska stdémplar. Orga-
net ska ha en ansvarsforsiakring som ér tillricklig med hénsyn till verksamhetens omfatt-
ning, eller nigot annat motsvarande arrangemang, och det ska ha tillgang till en tillrackligt
stor yrkeskunnig personal och de system, den utrustning och de redskap som behovs for
verksamheten.
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37§
Verksamheten vid organ for bedomning av 6verensstammelse och certifieringsorgan

Ett organ for bedomning av overensstimmelse och ett certifieringsorgan far 1 sitt upp-
drag anlita personer som inte hor till organisationen. Organen ansvarar ocksa for det arbete
som utforts av personer de anlitat.

Organ for bedomning av Gverensstimmelse och certifieringsorgan ska f6lja bestimmel-
serna i forvaltningslagen (434/2003), lagen om offentlighet i myndigheternas verksambhet,
lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003), spraklagen
(423/2003) och samiska spraklagen (1086/2003) nér de utfor offentliga forvaltningsupp-
gifter som avses i denna lag. P4 personalen vid organ for bedomning av Gverensstimmelse
och vid certifieringsorgan och vid dotterbolag och underentreprendrer som anlitas av sa-
dana organ tillimpas bestimmelserna om straffrittsligt tjénsteansvar nir den skoter upp-
gifter som avses i denna paragraf. Bestimmelser om skadestandsansvar finns i skade-
standslagen (412/1974).

Organ for bedomning av Gverensstimmelse och certifieringsorgan ska underritta
Transport- och kommunikationsverket om varje dndring som har betydelse for uppfyllan-
det av villkoren for att godkénnas eller utses.

38§

Aterkallande av godkinnande som organ for bedomning av éverensstimmelse eller
utseende till certifieringsorgan

Om Transport- och kommunikationsverket konstaterar att ett organ for bedomning av
Overensstimmelse eller ett certifieringsorgan inte uppfyller foreskrivna villkor eller att or-
ganet i vésentlig grad handlar i strid med géllande bestimmelser, ska Transport- och kom-
munikationsverket sétta ut en tillricklig tidsfrist inom vilken saken ska réttas till.

Transport- och kommunikationsverket kan aterkalla ett beslut att godkénna ett bedom-
ningsorgan eller utse ett certifieringsorgan om organet inte har korrigerat sin verksamhet
inom den tid som satts ut enligt 1 mom. och det ar frdga om en visentlig forseelse eller
forsummelse.

42§
Allmdn styrning samt Transport- och kommunikationsverkets foreskrifter

Kommunikationsministeriet svarar for den allménna styrningen och utvecklingen av
stark autentisering och betrodda tjénster.

Transport- och kommunikationsverket far meddela nidrmare foreskrifter om

1) kraven enligt 8 § 1 mom. 4 och 5 punkten pa sikerhet och tillforlitlighet hos identi-
fieringssystemet,

2) innehéllet i de uppgifter som ska anmaélas enligt 10 § och inlimnandet av dem till
Transport- och kommunikationsverket,

3) egenskaperna enligt 12 a § 2 mom. hos fortroendenitets granssnitt,

4) nér storningar som avses i 16 § ar betydande och om innehéllet i anmélningar enligt
16 § 1 mom. samt anméilningarnas form och inlimnandet av dem,

5) grunderna for bedomningen enligt 29, 30 och 32 § av dverensstimmelsen hos en
identifieringstjanst, en betrodd tjdnst och den nationella noden,

6) kompetenskraven enligt 33 § for organ for beddmning av dverensstimmelse med
beaktande av vad som foreskrivs i EU:s forordning om elektronisk identifiering,

7) de uppgifter som ska ingd i en ansdkan enligt 35 § och inldmnandet av dem till
Transport- och kommunikationsverket,
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8) de krav som stills pa certifieringsorgan som avses i 36 §, forfarandet vid certifiering
och kraven pa anordningar for skapande av elektroniska underskrifter och elektroniska
stimplar med beaktande av vad som foreskrivs i EU:s forordning om elektronisk identi-
fiering.

42 a§
Transport- och kommunikationsverkets uppgifter

Transport- och kommunikationsverket ska utova tillsyn dver efterlevnaden av denna
lag, om inte nagot annat foreskrivs i denna lag.

Transport- och kommunikationsverket ska i enlighet med EU:s forordning om elektro-
nisk identifiering

1) delta i samarbetet mellan Europeiska unionens medlemsstater i det interoperabili-
tetsramverk for elektronisk identifiering som avses i artikel 12 i férordningen och i det
samarbetsnédtverk som uppréttats for detta &ndamal,

2) anmdla system for elektronisk identifiering till Europeiska kommissionen i enlighet
med artiklarna 7-10 i férordningen,

3) vara tillsynsorgan enligt artikel 17 i forordningen och skota tillsynsorganets uppgif-
ter enligt forordningen,

4) 1 enlighet med artikel 22 i férordningen fora och publicera forteckningar 6ver kva-
lificerade tillhandahallare av betrodda tjénster i Finland och 6ver de kvalificerade betrod-
da tjanster som dessa tillhandahaller.

Transport- och kommunikationsverkets beslutanderitt omfattar inte avtalsforhallanden
mellan parter eller fragor om ersittningsskyldighet.

43§
Rdtt till information

Niér Transport- och kommunikationsverket fullgdr sina uppgifter enligt denna lag har
verket trots sekretessbestimmelserna ritt att f4 den information som behovs for skotseln
av uppgifterna av dem vars réttigheter och skyldigheter denna lag géller och av dem som
handlar for dessas rékning.

Dataombudsmannen har i sitt uppdrag ratt att fa information enligt Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pé be-
handling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévan-
de av direktiv 95/46/EG (nedan den allmdnna dataskyddsforordningen).

44§
Myndighetssamarbete och ritt att ldmna information

Utdver vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet har
Transport- och kommunikationsverket och dataombudsmannen trots sekretessbestammel-
serna och andra begrinsningar som géller utlimnande av uppgifter ritt att lamna Finans-
inspektionen och Konkurrens- och konsumentverket den information som de behdver for
skotseln av sina uppgifter. Finansinspektionen och Konkurrens- och konsumentverket har
motsvarande ritt att trots sekretessbestimmelserna ldmna Transport- och kommunika-
tionsverket och dataombudsmannen de uppgifter som behovs for skotseln av deras upp-
gifter enligt denna lag.

Nar Transport- och kommunikationsverket och dataombudsmannen utfér uppgifter en-
ligt denna lag ska de vid behov samarbeta pa lampligt sdtt med Finansinspektionen och
Konkurrens- och konsumentverket samt med varandra.
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45§
Administrativa tvangsmedel

Transport- och kommunikationsverket kan ge en anmérkning till den som bryter mot
denna lag eller bestimmelser som utférdats eller foreskrifter eller beslut som har medde-
lats med stdd av den, eller mot EU:s forordning om elektronisk identifiering eller bestdm-
melser som har utfardats med stod av den, samt &ldgga denne att avhjélpa felet eller for-
summelsen inom skélig tid. Beslutet kan forenas med vite eller med hot om att verksam-
heten kommer att avbrytas helt eller delvis eller att den forsummade atgdrden kommer att
vidtas pa den forsumliges bekostnad. Bestimmelser om vite, hot om avbrytande och hot
om tvangsutforande finns i viteslagen (1113/1990).

Kostnaderna for en atgird som vidtagits pa den forsumliges bekostnad betalas av sta-
tens medel och indrivs hos den forsumlige pa det sétt som foreskrivs i lagen om verkstil-
lighet av skatter och avgifter (706/2007).

45a§

Interimistiska beslut

Om ett fel eller en forsummelse som géller EU:s férordning om elektronisk identifie-
ring, denna lag eller bestimmelser som utfardats eller foreskrifter som meddelats med stod
av dem, eller en storning i datasdkerheten, omedelbart och i visentlig grad dventyrar till-
forlitligheten hos en identifieringstjinst eller betrodd tjénst, far Transport- och kommuni-
kationsverket omgéende besluta om behovliga interimistiska atgirder oberoende av den
tidsfrist som avses i 45 §.

Transport- och kommunikationsverket ska innan det beslutar om interimistiska atgérder
ge den som ar foremal for beslutet tillfille att bli hord, utom nir detta inte kan ordnas sa
snabbt som &drendets bradskande natur nddviandigtvis kraver.

Som interimistisk atgérd kan Transport- och kommunikationsverket forbjuda eller av-
bryta

1) tillhandahéllandet av en identifieringsmetod som stark autentisering,

2) tillhandahallandet av en sédan kvalificerad betrodd tjanst som avses i artikel 3.17 i
EU:s forordning om elektronisk identifiering,

3) tillhandahéllandet av ett system for elektronisk identifiering som anmaélts enligt ar-
tikel 9.1 1 EU:s forordning om elektronisk identifiering,

4) tillhandahéllandet av autentisering enligt artikel 7 £ 1 EU:s férordning om elektro-
nisk identifiering.

De interimistiska atgdrderna kan vara i kraft i hogst tre ménader. Beslut om interimis-
tiska atgérder far Gverklagas separat, pd samma sitt som beslut som avses i 45 § 1 mom.

46 §
Inspektionsriitt

Transport- och kommunikationsverket har rétt att utfoéra inspektioner av leverantorer av
identifieringstjanster och av leverantorernas tjanster, av organ for beddmning av verens-
stimmelse som avses i 28 §, av certifieringsorgan enligt 36 § for anordningar for skapande
av kvalificerade elektroniska underskrifter och elektroniska stimplar och dessa organs
verksamhet, av certifikatutfardare som tillhandahaller kvalificerade certifikat samt av till-
handahallare av betrodda tjanster och deras tjanster. En inspektion kan genomforas for att
Overvaka fullgorandet av skyldigheter enligt denna lag och EU:s forordning om elektro-
nisk identifiering samt bestimmelser som utfirdats och foreskrifter och beslut som har
meddelats med stod av dem. Bestimmelser om inspektioner finns i 39 § i forvaltningsla-
gen.
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Transport- och kommunikationsverket férordnar en inspektor att utfora de inspektioner
som avses i 1| mom. Den som utfor inspektionen har rétt att hos en leverantdr av identifie-
ringstjanster, hos en certifikatutféardare som tillhandahaller kvalificerade certifikat och hos
en tillhandahéllare av betrodda tjénster samt hos personer som dessa anlitar granska sédan
maskinvara och programvara som kan vara av betydelse vid tillsynen over efterlevnaden
av denna lag och de bestimmelser som utfirdats och de foreskrifter som meddelats med
stod av den.

Leverantorer av identifieringstjénster, certifikatutfdrdare som tillhandahéller kvalifice-
rade certifikat, tillhandahallare av betrodda tjénster och de personer som dessa anlitar ska
for inspektionen ge en inspektor som avses i 2 mom. tilltrdde till alla andra utrymmen &n
sddana som anvénds for boende av permanent natur.

47 §
Avgifter till Transport- och kommunikationsverket

Niér en leverantor av identifieringstjénster eller en sammanslutning av tjansteleveranto-
rer som har gjort en anmélan enligt 10 § registreras forsta gdngen ska den betala Trans-
port- och kommunikationsverket en registreringsavgift pa 5 000 euro. Leverantdren av
identifieringstjénster eller sammanslutningen ska dessutom betala Transport- och kom-
munikationsverket en arlig tillsynsavgift pA sammanlagt 14 000 euro for tillsynen dver
alla de identifieringstjénster som leverantdren eller ssammanslutningen tillhandahaller.

En kvalificerad tillhandahéllare av betrodda tjanster som gjort en anmélan enligt artikel
211 EU:s forordning om elektronisk identifiering och en certifikatutfardare som tillhanda-
haller kvalificerade betrodda tjénster ska betala Transport- och kommunikationsverket en
registreringsavgift pa 5 000 euro for varje betrodd tjénst de tillhandahéller. Dessutom ska
de betala Transport- och kommunikationsverket en arlig tillsynsavgift pad 14 000 euro for
den forsta kvalificerade betrodda tjénst som de tillhandahéller och en érlig tillsynsavgift
pa 9 000 euro for varje dérpa foljande kvalificerade betrodda tjanst som de tillhandahaller.
Om en certifikatutfardare som tillhandahaller betrodda tjénster &ven gér en anmélan enligt
10 §, ska certifikatutfardaren dessutom betala den registreringsavgift som anges i 1 mom.

Ett organ for beddmning av overensstimmelse som godkénts enligt 34 § ska betala
Transport- och kommunikationsverket en utndmningsavgift pa 10 000 euro. Dessutom ska
organet betala Transport- och kommunikationsverket en arlig tillsynsavgift pa 15 000 eu-
ro.

Ett certifieringsorgan som utsetts enligt 36 § ska betala Transport- och kommunika-
tionsverket en utndmningsavgift pd 10 000 euro. Dessutom ska organet betala Transport-
och kommunikationsverket en arlig tillsynsavgift pa 15 000 euro.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften ticker Transport- och
kommunikationsverkets kostnader for att utféra uppgifterna enligt denna lag, med undan-
tag for de uppgifter som avses 1 46 § 1 mom. Tillsynsavgiften ska betalas till fullt belopp
ocksé under det forsta verksamhetsaret, &ven om verksamheten inleds under aret. Tillsyns-
avgiften dterbetalas inte, 4ven om tjénsteleverantéren upphér med sin verksamhet under
aret.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften pafors av Transport-
och kommunikationsverket och avgifterna ér direkt utsdkbara. I Transport- och kommu-
nikationsverkets beslut om péforande av avgift far dndring sokas i enlighet med 49 §
1 mom. Narmare bestdimmelser om verkstilligheten av avgifterna far utfirdas genom for-
ordning av kommunikationsministeriet.

Bestdmmelser om indrivning av registreringsavgiften, utndmningsavgiften och tillsyns-
avgiften finns i lagen om verkstéllighet av skatter och avgifter. Om avgifterna inte betalas
senast pa forfallodagen, tas arlig drojsmélsrénta ut pa det obetalda beloppet enligt den rén-
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tesats som avses 14 § iréntelagen (633/1982). I stéllet for drojsmélsranta kan myndigheten
ta ut en drojsmalsavgift pa fem euro om drojsmalsréntan &r mindre 4n detta belopp.

For en inspektion som avses 146 § 1 mom. tas kostnaderna for inspektionen ut av fore-
malet for inspektionen med iakttagande av lagen om grunderna for avgifter till staten.

49§
Sokande av dndring i myndighetsbeslut

Omprévning av ett beslut som fattats av Transport- och kommunikationsverket om en
avgift som ska betalas till Transport- och kommunikationsverket enligt 47 § far begéras
pa det sitt som anges i 7 a kap. i forvaltningslagen.

Beslut som Transport- och kommunikationsverket fattat med anledning av en begéran
om omprdvning samt andra beslut av Transport- och kommunikationsverket &n sddana
som avses 1 1 mom. far dverklagas genom besvér hos forvaltningsdomstolen pa det sétt
som anges i forvaltningsprocesslagen (586/1996).

Forvaltningsdomstolens beslut i ett d&rende som géller dterkallande av ett beslut om att
godkénna ett organ for beddémning av dverensstimmelse eller om att utse ett certifierings-
organ fir dverklagas genom besvir pa det sitt som anges i forvaltningsprocesslagen. Over
andra beslut av forvaltningsdomstolen far besvar anféras endast om hogsta forvaltnings-
domstolen beviljar besvérstillstand.

Transport- och kommunikationsverket fér i sina beslut bestimma att beslutet ska iakttas
innan det har vunnit laga kraft. Besvarsmyndigheten kan dock forbjuda verkstilligheten
av beslutet tills besvéren har avgjorts.

492§

Sokande av dndring i beslut av organ for bedomning av 6verensstimmelse och beslut av
certifieringsorgan

Omprovning av ett beslut som fattats av ett organ for beddmning av dverensstimmelse
eller av ett certifieringsorgan med stod av denna lag far begéiras hos Transport- och kom-
munikationsverket pa det sitt som anges i 7 a kap. i forvaltningslagen.

Beslut som fattats med anledning av en begiran om omprovning far 6verklagas genom
besvir hos forvaltningsdomstolen pé det sitt som anges i forvaltningsprocesslagen. Over
forvaltningsdomstolens beslut far besvir anforas endast om hogsta forvaltningsdomstolen
beviljar besvirstillstand.

Beslut av organ for beddmning av dverensstimmelse och beslut av certifieringsorgan
ska iakttas oberoende av dndringssokande, om inte den myndighet dir &dndring sokts be-
stimmer nagot annat.

Bestimmelser om ikrafttridandet av denna lag utfirdas genom en sérskild lag.

Helsingfors den 23 november 2018

Republikens President

Sauli Niinisto

Kommunikationsminister Anne Berner

UTGIVARE: JUSTITIEMINISTERIET ISSN 1456-9663

11



