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Lag

om #dndring av strafflagen

Utfardad 1 Helsingfors den 10 april 2015

I enlighet med riksdagens beslut

upphdvs 1 strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sadana de lyder, 1 § 2 mom. i lag

769/1990 och 1 § 3 mom. i lag 540/2007,

dndras 34 kap. 9 a §, 35 kap. 2 och 6—38 §, 38 kap. 3 §, 6 § 1 mom. sista stycket samt 7 a,

7b,8,8ao0ch 11§,

sadana de lyder, 34 kap. 9 a §, 35 kap. 8 § samt 38 kap. 7 a, 7 b och 8 a § i lag 540/2007,
35 kap. 2 § i lagarna 769/1990, 17/2003 och 540/2007, 35 kap. 6 § i lag 441/2011, 35 kap 7 §
i lag 673/2014, 38 kap. 3 § i lag 531/2000, 38 kap. 6 § 1 mom. sista stycket och 8 § i lag
578/1995 och 38 kap. 11 § i lag 1118/2001, samt

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a—3 ¢ och 9 §, till 38 kap. 6 § 1 mom., sddant
det lyder i lag 578/1995, nya 3—=6 punkter, till 38 kap. en ny 9 a §, till 38 kap. 10 §, sddan den
lyder i lag 441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som foljer:

34 kap.
Om allminfarliga brott
9a$§

Orsakande av fara for informationsbehand-
ling

Den som i syfte att orsaka oldgenhet eller
skada for informationsbehandling eller for ett
informations- eller kommunikationssystems
funktion eller sékerhet

1) for in i landet, anskaffar i syfte att
anvénda, tillverkar, séljer eller annars sprider
eller stéller till forfogande

a) sadana apparater, datorprogram eller
programinstruktioner som har skapats eller

LaUB 29/2014
RSv 335/2014

anpassats for att dventyra eller skada infor-
mationsbehandling eller ett informations- el-
ler kommunikationssystems funktion eller for
att bryta eller avkoda det tekniska skyddet
vid elektronisk kommunikation eller skyddet
for ett informationssystem, eller

b) andra personers 16senord eller atkomst-
koder eller andra motsvarande uppgifter om
informationssystem, eller

2) sprider eller stiller till forfogande anvis-
ningar for tillverkning av sadana datorpro-
gram eller programinstruktioner som avses i
1 punkten,

ska, om inte stringare eller lika strangt
straff foreskrivs for garningen nagon annan-
stans i lag, for orsakande av fara for infor-
mationsbehandling domas till boter eller
fangelse i hogst tva ér.

Europaparlamentets och radets direktiv 2013/40/EU (32013L0040); EUT L 218, 14.8.2013, s. 8
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RÄTTELSE
Rättelse till den märkta punkten. Texten lydde ursprungligen:
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14 §
Definitioner

Vad som i 38 kap. 13 § 1 mom. foreskrivs
om definitionen av informationssystem til-
lampas ocksa pd 9 a och 9 b § i detta kapitel.

35 kap.
Om skadegorelse
28
Grov skadegorelse

Om skadegorelsen vallar

1) synnerligen stor ekonomisk skada,

2) synnerligen kénnbar skada for den drab-
bade, med beaktande av dennes forhéllanden,
eller

3) avseviard skada pa egendom som &r
synnerligen vérdefull i historiskt eller kultu-
rellt hénseende,

och skadegorelsen dven beddomd som en
helhet ar grov, ska gdrningsmannen for grov
skadegdorelse domas till fangelse i minst fyra
manader och hogst fyra ar.

Forsok ér straffbart.

3a§
Dataskadegérelse

Den som i syfte att skada nigon annan
obehdrigen forstor, forsamrar, doljer, skadar,
dndrar, gor det omgjligt att komma at eller
hemlighéller information som har upptagits
pé ett datamedium eller ndgon annan upptag-
ning eller data i ett informationssystem, ska
for dataskadegorelse domas till boter eller
fangelse i hogst tva ar.

Forsok ér straffbart.

3b§
Grov dataskadegérelse

Om vid dataskadegorelse

1) vallas synnerligen kénnbar oldgenhet
eller ekonomisk skada,

2) brottet begas som ett led i en i 17 kap.

la § 4 mom. avsedd organiserad kriminell
sammanslutnings verksambhet,

3) brottet begas som ett led i verksamhet
dér ett betydande antal informationssystem
har péverkats genom anvéndning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sddana losenord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses 1 9 a § 1 punkten underpunkt b,
eller

4) brottet riktar sig mot ett informations-
system vars skadande &dventyrar energifor-
sorjningen, den allménna hélso- och sjukvar-
den, forsvaret, réttsvarden eller nagon annan
med dessa jaimforbar viktig samhéllsfunktion,

och dataskadegorelsen dven bedomd som
en helhet dr grov, ska girningsmannen for
grov dataskadegorelse domas till fangelse i
minst fyra manader och hogst fem ar.

Forsok ar straffbart.

3c¢§
Lindrig dataskadegorelse

Om dataskadegorelsen, med beaktande av
att skadan &r liten eller andra omstdndigheter
vid brottet, beddomd som en helhet &r ringa,
ska girningsmannen for lindrig dataskadego-
relse domas till boter.

6§
Atalsriitt

Om enbart enskild egendom &r féremal for
ett brott som avses i 1, 3, 3 a eller 3 ¢ §, far
aklagaren vicka atal endast om malsdganden
anmadler brottet till 4tal.

7§
Atgirdseftergift

Vid skadegorelse, dataskadegorelse, lind-
rig skadegorelse och lindrig dataskadegorelse
fér eftergift ske i fraga om anmalan, atal eller
straff, om den som misstidnks for brott eller
girningsmannen har ersatt skadan och skade-
stand provas vara en tillrdcklig pafoljd.
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8§
Straffansvar for juridiska personer

P& dataskadegorelse och grov dataskade-
gorelse tillimpas vad som foreskrivs om
straffansvar for juridiska personer.

9§
Definitioner

Vad som i 38 kap. 13 § 1 mom. foreskrivs
om definitionen av informationssystem til-
lampas ocksa pa 3 a och 3 b § i detta kapitel.

Vad som i 38 kap. 13 § 2 mom. foreskrivs
om definitionen av data tillimpas ocksd pa
3 a § i detta kapitel.

38 kap.

Om informations- och
kommunikationsbrott

3§
Krinkning av kommunikationshemlighet

Den som obehorigen

1) Oppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till ndgon an-
nan eller genom att bryta ett sdkerhetsarrang-
emang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med na-
gon annan sadan teknisk metod och som ar
skyddat mot utomstaende, eller

2) skaffar uppgifter om innehallet i samtal,
telegram, text-, bild- eller datadverforing el-
ler nagot annat motsvarande telemeddelande
som formedlas genom telenit eller informa-
tionssystem eller om avsédndande eller motta-
gande av ett sddant meddelande,

ska for krdnkning av kommunikationshem-
lighet domas till boter eller fangelse i hogst
tva ar.

Forsok ér straffbart.

6§
Grovt storande av post- och teletrafik

Om vid stérande av post- och teletrafik

3) brottet begis som ett led i verksamhet
dir ett betydande antal informationssystem
har paverkats genom anvindning av sddana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sddana losenord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses 19 a § 1 punkten underpunkt b,

4) brottet begas som ett led i en i 17 kap.
la § 4 mom. avsedd organiserad kriminell
sammanslutnings verksambhet,

5) genom brottet vallas synnerligen kidnn-
bar oldgenhet eller ekonomisk skada, eller

6) brottet riktar sig mot en apparat, ett
informationssystem eller ~kommunikation
vars skadande dventyrar energiforsorjningen,
den allménna hélso- och sjukvarden, forsva-
ret, rattsvarden eller ndgon annan med dessa
jamforbar viktig samhaéllsfunktion,

och storandet av post- och teletrafiken
dven bedomt som en helhet dr grovt, ska
gérningsmannen for grovt storande av post-
och teletrafik domas till fangelse i minst fyra
manader och hogst fem ar.

7a§
Systemstorning

Den som i syfte att orsaka nagon annan
oldgenhet eller ekonomisk skada genom att
mata in, Overfora, skada, dndra eller under-
trycka data eller pd ndgot annat med dessa
jamforbart sétt obehorigen hindrar ett infor-
mationssystems funktion eller orsakar allvar-
liga storningar i det, ska for systemstorning
domas till boter eller fingelse i hogst tva ar.

Forsok ar straffbart.

7b§
Grov systemstorning

Om vid systemstorning

1) vallas synnerligen kdnnbar oldgenhet
eller ekonomisk skada,

2) brottet begés sarskilt planmaéssigt,

3) brottet begis som ett led i verksamhet
dér ett betydande antal informationssystem
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har paverkats genom anvidndning av sadana
apparater, datorprogram eller programin-
struktioner som avses i 34 kap. 9 a § 1 punk-
ten underpunkt a eller sddana I6senord, at-
komstkoder eller andra motsvarande uppgif-
ter som avses 1 9 a § 1 punkten underpunkt b,
4) brottet begas som ett led i en 1 17 kap.
la § 4 mom. avsedd organiserad kriminell
sammanslutnings verksambhet, eller
5) brottet riktar sig mot ett informations-
system vars skadande &dventyrar energifor-
sOrjningen, den allménna hélso- och sjukvar-
den, forsvaret, rittsvarden eller nigon annan
med dessa jamforbar viktig samhéllsfunktion,
och systemstdrningen dven beddmd som
en helhet ar grov, ska girningsmannen for
grov systemstorning domas till fangelse i
minst fyra ménader och hogst fem ar.
Forsok ar straffbart.

8§
Dataintrdang

Den som genom att géra bruk av en anvén-
daridentifikation som han eller hon inte har
ritt till eller genom att annars bryta sdker-
hetsarrangemang obehdrigen trdnger in 1 ett
informationssystem dér information eller data
behandlas, lagras eller overfors elektroniskt
eller med nigon annan sadan teknisk metod
eller i en sérskilt skyddad del av ett sadant
system, ska for dataintrdang domas till boter
eller fangelse i hogst tva ar.

For dataintrang doms ocksa den som utan
att trdnga in i ett informationssystem eller en
del av ett sddant

1) med hjilp av tekniska specialanord-
ningar, eller

2) annars med tekniska metoder genom att
ta sig forbi sékerhetsarrangemangen, utnyttja
informationssystemets sérbarhet eller an-
vianda annars uppenbart svikliga medel

obehorigen tar reda pa information eller
data som finns i ett sddant informationssys-
tem som avses i | mom.

Forsok ar straffbart.

Denna paragraf tillimpas endast pa gér-
ningar for vilka inte foreskrivs stringare eller
lika stringt straff p& nagot annat stélle i lag.

8a§
Grovt dataintrang

Om dataintrang gors

1) somettledieni 17 kap. 1 a § 4 mom.
avsedd organiserad kriminell sammanslut-
nings verksambhet, eller

2) sérskilt planméssigt,

och dataintranget d&ven bedomt som en hel-
het ar grovt, ska géirningsmannen for grovt
dataintrdng domas till boter eller fangelse i
hogst tre ar.

Forsok ar straffbart.

9ag
Identitetsstold

Den som i syfte att vilseleda en tredje part
obehdrigen anvdnder nagon annans person-
uppgifter eller identifieringsuppgifter eller
andra motsvarande uppgifter som identifierar
personen, och didrmed orsakar ekonomisk
skada eller mer &n ringa oldgenhet for den
som uppgifterna giller, ska for identitetsstold
domas till boter.

10 §

Atalsrtt

Aklagaren far viicka atal for identitetsstold
endast om malsdganden anmdler brottet till
atal.

11§
Férverkandepdfoljd

Avkodningssystem som avses i 8 b § ska
domas forverkade till staten.

13 §
Definitioner

Vid tillampningen av 3, 6, 7 a, 7 b och 8 §
avses med informationssystem ocksa i artikel
2 a i Europaparlamentets och radets direktiv
2013/40/EU om angrepp mot informations-
system och om erséttande av radets rambeslut


RÄTTELSE
Rättelse till den märkta punkten. Texten lydde ursprungligen:

9 b §
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2005/222/RIF, nedan ndtbrottsdirektivet, av-
sedda

1) apparater eller grupper av sammankopp-
lade apparater eller apparater som hor sam-
man med varandra, av vilka en eller flera
genom ett program automatiskt behandlar
data, samt

2) data som lagras, behandlas, hamtas eller
overfors med hjélp av en apparat eller en
grupp av apparater for att de ska kunna dri-
vas, anvindas, skyddas och underhallas.

Helsingfors den 10 april 2015

Vid tillimpningen av 3, 7 a och 8 § avses
med data ocksé i artikel 2 b i nétbrottsdirek-
tivet avsedda

1) framstéllningar av fakta, information el-
ler begrepp i en form som ldmpar sig for
behandling i ett informationssystem, samt

2) program som ldmpar sig for att fa ett
informationssystem att utfora en viss uppgift.

Denna lag trdder i kraft den 4 september
2015.
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