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Lag

om bedomning av informationssikerheten i myndigheternas informationssystem och
datakommunikation

Utfardad i Helsingfors den 22 december 2011

I enlighet med riksdagens beslut foreskrivs:

1§
Lagens tilldimpningsomrdde

I denna lag finns bestimmelser om bedom-
ning av informationssékerheten i myndighe-
ternas informationssystem och datakommuni-
kation.

Bestdmmelser om Kommunikationsverkets
uppgifter vid uppgorandet av sdkerhetsutred-
ningar som giller sammanslutningar finns i
lagen om internationella forpliktelser som
géller informationssidkerhet (588/2004).
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Definitioner

I denna lag avses med

1) informationssystem ett helhetsarrang-
emang som bestar av databehandlingsutrust-
ning, programvara och annan databehandling,

2) datakommunikation ett system som ut-
gbrs av arrangemang omfattande ett datad-
verforingsnit, datadverforingsutrustning, pro-
gramvara och andra databehandlingsarrang-
emang,

3) myndighet organ som avses i 4 § 1
mom. 1—7 punkten i lagen om offentlighet i
myndigheternas verksamhet (621/1999),
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4) statsforvaltmingsmyndighet statliga for-
valtningsmyndigheter och andra statliga 4m-
betsverk och inréttningar samt domstolar och
andra réttskipningsmyndigheter.
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Anlitande av tjdnster for bedomning av
informationssdkerheten

Statsforvaltningsmyndigheterna far for be-
domning av informationssékerheten i sina in-
formationssystem och sin datakommunika-
tion bara anvidnda sig av det forfarande som
avses i denna lag eller av ett sdédant bedom-
ningsorgan som har godkénts av Kommuni-
kationsverket enligt lagen om bedémningsor-
gan for informationssidkerhet (1405/2011).

43§
Kommunikationsverkets uppgifter

Kommunikationsverket ska i syfte att
frimja och sékerstélla informationssikerhe-
ten 1 myndigheternas informationssystem och
datakommunikation

1) pa en myndighets begiran gora en be-
domning av Overensstimmelse med kraven
pa informationssikerhet i friga om informa-


http://www.finlex.fi/linkit/rppdf/20110045

2 1406/2011

tionssystem eller datakommunikation som
myndigheten bestimmer &ver eller planerar
att skaffa,

2) pa det sitt som foreskrivs i 8 § utfdrda
ett intyg som visar att informationssystemet
eller datakommunikationen har godkénts,

3) pé finansministeriets begidran gora ut-
redningar om den allménna nivén pé infor-
mationssékerheten i informationssystem eller
datakommunikation som en statsforvaltnings-
myndighet bestimmer dver.

En begéran enligt 1 mom. 1 och 2 punkten
far pa uppdrag av en myndighet ocksa fram-
stdllas av den som for myndighetens rdkning
skoter anskaffningar eller tillhandahéller da-
tabehandlings- eller datakommunikations-
tjénster eller skoter serviceuppgifter med an-
knytning till ordnandet av dem.

Kommunikationsverket utfor de uppgifter
som avses i denna lag inom ramen for de
resurser som star till buds och med beaktande
av uppfyllandet av internationella forpliktel-
ser som giller informationssékerhet och de
begirda atgirdernas betydelse for en allmén
forbattring av informationssikerheten i myn-
digheternas informationssystem och data-
kommunikation.

5§
Utredningar pd uppdrag av finansministeriet

For att folja verkstilligheten av bestim-
melserna  om informationssidkerhet inom
statsforvaltningen och for att utveckla dem
kan finansministeriet be Kommunikations-
verket gora en utredning om den allménna
nivan péd informationssidkerheten i statsfor-
valtningsmyndigheternas informationssystem
eller datakommunikation. De informations-
system som utredningen ska omfatta kan ut-
ses utgdende frén informationssystemens an-
viandningsidndamal, arten av de uppgifter som
registreras eller ndgon annan motsvarande
allmén omstandighet.

Den bedémning som Kommunikationsver-
ket ldmnar till finansministeriet far oberoende
av sekretessbestimmelserna innehélla de
uppgifter som dr nddvéndiga for att bedom-
ningens syfte ska kunna uppnaés.

6§

Kommunikationsverkets rdtt att fa uppgifter
och rdtt att fd tilltréde till lokaler och
informationssystem

Kommunikationsverket och sakkunniga
som handlar pa uppdrag av verket har obero-
ende av bestimmelserna om sekretessbelagda
uppgifter rétt att fa tillgdng till uppgifterna
om de informationssystem och den datakom-
munikation som Kommunikationsverket ska
bedoma eller som dr foremal for utredning
samt, i den utstrickning det behovs for be-
domningens utforande, att fa tilltrdde till in-
formationssystemet och till lokaler dir upp-
gifter som ingar i systemet behandlas.

Inspektioner som avses i 1 mom. far inte
utforas i utrymmen som anvénds for perma-
nent boende.
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Bedomningsgrunder for informationssdkerhet

Som bedomningsgrunder for informations-
sidkerheten i myndigheternas informations-
system och datakommunikation kan Kommu-
nikationsverket anvinda

1) i lag eller forordning foreskrivna krav
pa informationssidkerheten i myndigheternas
verksamhet samt finansministeriets anvis-
ningar om informationssékerhet,

2) anvisningar om uppfyllande av interna-
tionella  informationssékerhetsforpliktelser
som meddelats av den nationella sdkerhets-
myndighet som avses i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet,

3) Europeiska unionens eller nagot annat
internationellt organs bestimmelser och an-
visningar om informationssékerhet,

4) publicerade allmént eller regionalt til-
lampade bestdmmelser, foreskrifter eller an-
visningar om informationssédkerhet,

5) informationssdkerhetskrav som ingar i
en faststilld standard.

Kommunikationsverket utreder om infor-
mationssystemet eller datakommunikationen
uppfyller de krav angdende informationssé-
kerheten som utgér bedomningsgrunder. Be-
domningen kan dven vara partiell.
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8§
Utfirdande av intyg

Kommunikationsverket kan pa begéran ut-
farda intyg over informationssystem eller da-
takommunikation som uppfyller kraven pa
informationssékerhet. I intyget antecknas be-
domningsgrunderna och uppgifter om be-
domningens omfattning samt vid behov upp-
gift om intygets giltighetstid.

Intyg kan utfardas for viss tid, om det finns
sarskilda skal till det.

9§

Uppritthallande och uppfolining av informa-
tionssdkerhetsnivan

Den som oOnskar fa ett intyg som avses i
8 § ska forbinda sig att upprétthilla informa-
tionssdkerhetsnivan. Den som fatt ett intyg
ska underrdtta Kommunikationsverket om sa-
dana &ndringar som inverkar pd informa-
tionssdkerhetsnivan och ge Kommunikations-
verket tilltrdde till informationssystemen och
datakommunikationen for utredande av om
dessa alltjamt uppfyller de krav som anges i
intyget.

10 §
Aterkallelse av intyg

Kommunikationsverket kan 4terkalla ett
intyg som utfdrdats med stdd av denna lag,
om det informationssystem eller den data-
kommunikation som bedémningen har gillt
inte langre uppfyller de krav som har utgjort
en forutséttning for utfairdande av intyget.

Helsingfors den 22 december 2011

Innan Kommunikationsverket traffar ett
avgorande som avses i 1 mom. ska verket
hora innehavaren av intyget och ge denne
tillfalle att avhjalpa bristen.

Kommunikationsverket kan i sitt beslut en-
ligt 1 mom. bestimma att beslutet ska iakttas
dven om det Overklagas, om inte besvirs-
myndigheten bestimmer nagot annat.

11§
Andringssokande

I fradga om sokande av dndring i beslut som
Kommunikationsverket har meddelat med
stdd av denna lag géller vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

12 §
Avgifter

I fraga om avgifter for Kommunikations-
verkets bedomning, utfirdande av intyg och
utredning som tas ut hos den som inlett dren-
det géller vad som foreskrivs i lagen om
grunderna for avgifter till staten (150/1992)
och i bestimmelser som utfirdats med stod
av den lagen.

13§
Tkrafttrddande

Denna lag trider i kraft den 1 juni 2012.

Statsforvaltningsmyndigheterna ska inom
tre ar fran lagens ikrafttridande se till att
anlitandet av externa bedOmningstjanster
motsvarar skyldigheterna enligt 3 §.

Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen tréder i kraft.
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