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Lag

om bedomningsorgan for informationssikerhet

Utfardad i1 Helsingfors den 22 december 2011

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestimmelser

1§
Lagens syfte

I denna lag finns bestimmelser om ett
forfarande genom vilket foretag tillforlitligt
kan visa en utomstaende att de i sin verksam-
het har sorjt for en viss informationssiker-
hetsniva.

28
Lagens tilldmpningsomrade

Denna lag tillimpas pé néringsidkare och
pa enheter som tillhandahéller serviceuppgif-
ter for den offentliga forvaltningen och som
pa uppdrag bedomer informationssikerhetens
niva (bedomningsorgan for informationssd-
kerhet) och vill att Kommunikationsverket
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ska godkdnna deras verksamhet. Lagen til-
lampas dessutom péa godkénnandeforfarandet.

I fraga om Kommunikationsverkets upp-
gifter vid bedémning av informationsséker-
heten i myndigheternas informationssystem
och datakommunikation samt vid uppgdrande
av sidkerhetsutredningar som géller samman-
slutningar foreskrivs sarskilt.

2 kap.

Godkénnande av och tillsyn éver
bedomningsorgan

38

Ansékan om godkdnnande av
bedomningsorgan

Bedomningsorgan for informationsséker-
het kan ansdka hos Kommunikationsverket
om godkénnande for sin verksamhet.

De uppgifter som behovs for behandling
av drendet ska fogas till ansokan.
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4§
Behandlingen av ansékan

Innan ett bedémningsorgan for informa-
tionssdkerhet godkénns ska Kommunika-
tionsverket ge skyddspolisen tillfdlle att yttra
sig om tillforlitligheten hos beddmningsorga-
nets ansvariga personer och om sédkerheten i
beddmningsorganets lokaler. Nar skyddspoli-
sen sammanstiller sitt utlatande ska den
iaktta det som foreskrivs i lagen om interna-
tionella forpliktelser som géller informations-
sikerhet (588/2004).

Nér ansokan behandlas kan Kommunika-
tionsverket inhdmta utlatanden och ge utom-
stdende sakkunniga i uppdrag att utféra upp-
gifter som anknyter till beddomningen av an-
sokan och av uppgifter som ingér i den.

58
Godkédnnande av bedémningsorgan

For att ett beddomningsorgan for informa-
tionssékerhet ska godkénnas krivs det att

1) organet ar funktionellt och ekonomiskt
oberoende av den som beddmningen géller,

2) organets personal har god teknisk och
yrkesinriktad utbildning samt tillrdckligt om-
fattande erfarenhet av de uppgifter som ingar
1 verksamheten,

3) organet har den utrustning, de hjalpme-
del och de system som behovs i verksamhe-
ten,

4) tillforlitligheten hos de ansvariga perso-
nerna inom organet har sikerstillts och orga-
net har en Overvakad metod som beddmts
som tillforlitlig och med vars hjélp sédkerhe-
ten i organets lokaler och databehandling sé-
kerstills,

5) organet har &ndamaélsenliga anvisningar
for sin verksamhet och uppfoljningen av den.

Uppfyllandet av kraven i 1 mom. 1—3
punkten ska visas pa det sdtt som anges i
lagen om konstaterande av tillforlitligheten
hos tjanster for bedomning av overensstim-
melse med kraven (920/2005).

Utifran de utredningar som Kommunika-
tionsverket har mottagit eller utfort och de

inspektioner som verket har forréttat godkan-
ner verket ett organ dir kraven uppfylls som
ett godként bedomningsorgan for informa-
tionssdkerhet. Ett sddant organ far i sin mark-
nadsforing och sin 6vriga kommunikation an-
vinda ett uttryck for Kommunikationsverkets
godkénnande, forutsatt att godkédnnandets gil-
tighetstid inte har 16pt ut eller att Kommuni-
kationsverket inte har beslutat att aterkalla
godkinnandet.

Ett bedomningsorgan kan godkédnnas for
viss tid, om det finns sarskilda skal till detta.
I ett beslut om godkdnnande kan det inga
begransningar och villkor som géller bedom-
ningsorganets kompetensomréde, tillsyn och
verksamhet och som behdvs for att sidker-
stélla att bedomningsorganet skoter sina upp-
gifter.

6§

Aterkallelse av godkdnnande av bedomnings-
organ

Om ett godkédnt beddmningsorgan for in-
formationssikerhet i vésentlig grad eller fort-
l6pande handlar i strid med bestimmelserna
eller om det inte langre uppfyller kraven for
godkénnande, ska Kommunikationsverket
uppmana bed0mningsorganet att avhjilpa
bristen inom utsatt tid. Om bristen inte av-
hjdlps inom utsatt tid, kan Kommunikations-
verket aterkalla godkénnandet.

Kommunikationsverket kan i sitt beslut be-
stimma att beslutet ska iakttas d&ven om det
overklagas, om inte besvirsmyndigheten be-
stimmer nagot annat.

7§

Kommunikationsverkets inspektionsriitt

Kommunikationsverket och sakkunniga
som handlar pa uppdrag av verket har ritt att
inspektera lokaler som de beddmningsorgan
for informationssdkerhet som ansokt om god-
kidnnande forfogar dver, eller som godkidnda
beddmningsorgan forfogar 6ver, och de me-
toder som beddmningsorganen anvénder. In-
spektion far inte utféras i utrymmen som
anvands for permanent boende.
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8§

Bedomningsorganens upplysnings- och an-
mdlningsskyldighet

Ett godkidnt bedomningsorgan for informa-
tionssidkerhet ska underritta Kommunika-
tionsverket om sddana dndringar i sin verk-
samhet som har betydelse for de skyldigheter
som organet har.

Utover vad som foreskrivs i 1 mom. har
Kommunikationsverket rétt att av bedom-
ningsorganet pa begiran fa de upplysningar
som behovs for tillsyn dver att organet upp-
fyller kraven pa dess verksamhet.

3 kap.

Bedomning av informationssikerheten

9§
Bedomningsorganens uppgifter

Nér ett godként beddmningsorgan for in-
formationssdkerhet har fatt i uppdrag att ut-
fora en bedomning av informationssikerhe-
ten ska det iaktta omsorg och se till att

1) lokalerna hos den som beddmningen
giller granskas under bedomningen,

2) det under bedomningen klarliggs om
den som beddmningen géller i sin verksam-
het pa behorigt sétt har uppfyllt de krav anga-
ende informationssdkerheten som anges i
10 § och som ligger till grund for utredningen
(bedomningsgrunder for informationssdker-
het).

Bedomningen kan dven vara partiell.

Det godkénda bedomningsorganet for in-
formationssikerhet utfardar pa basis av utred-
ningarna och granskningen ett intyg, om lo-
kalerna och verksamheten hos den som be-
domningen géller dr forenliga med de be-
domningsgrunder som legat till grund for ut-
redningen. De grunder for bedomning av in-
formationssdkerheten som anvints vid
bedomningen och bedomningens omfattning
ska specificeras i intyget.

10 §
Bedomningsgrunder for informationssdkerhet

Som bedémningsgrunder for informations-
sdkerhet kan, enligt beslut av den som be-
domningen géller, vid beddmningar som av-
ses 1 denna lag anvindas

1) i lag eller forordning foreskrivna krav
pa informationssidkerheten i myndigheternas
verksamhet samt finansministeriets anvis-
ningar om informationssékerhet,

2) anvisningar om uppfyllande av interna-
tionella  informationssidkerhetsforpliktelser
som meddelats av den nationella sdkerhets-
myndighet som avses i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet,

3) Europeiska unionens eller nagot annat
internationellt organs bestdmmelser eller an-
visningar om informationssékerhet,

4) publicerade allmént eller regionalt til-
lampade bestdmmelser, foreskrifter eller an-
visningar om informationssédkerhet,

5) informationssakerhetskrav som ingar i
en faststdlld standard.

4 kap.
Sérskilda bestimmelser
11§

Avgifter

I fraga om avgiften for behandlingen av
drenden som géller godkédnnande av bedom-
ningsorgan for informationssikerhet vid
Kommunikationsverket géller vad som fore-
skrivs i lagen om grunderna for avgifter till
staten (150/1992) och i bestimmelser som
utfardats med stdd av den lagen.

12 §
Andringssékande

I friga om sokande av dndring i beslut som
Kommunikationsverket meddelat med stod
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av denna lag giller vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

13 §

Tillimpning av bestdmmelser om god
forvaltning

Nér ett godként beddmningsorgan for in-
formationssdkerhet utfor uppgifter som avses
i denna lag ska det iaktta forvaltningslagen
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(434/2003), lagen om offentlighet i myndig-
heternas verksamhet (621/1999) och sprakla-
gen (423/2003).

14 §
lkrafitridande
Denna lag trader i kraft den 1 juni 2012.

Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen trdder i kraft.
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