FINLANDS FORFATTNINGSSAMLING

2009 Utgiven i Helsingfors den 19 augusti 2009 Nr 617—625
INNEHALL

Nr Sidan

617 Lag om stark autentisering och elektroniska signaturer ...................coiiiiiiiiiininnn... 4049

618 Lag om dndring av lagen om elektronisk kommunikation i myndigheternas verksamhet ........ 4065

619 Lag om édndring av 2 och 9 § i lagen om elektronisk behandling av klientuppgifter inom social-

och hdlsovarden ..............................

620 Lag om andring av 2 § i lagen om kommunikationsforvaltningen ............................. 4067
621 Lag om éndring av 18 § i lagen om forhindrande och utredning av penningtvitt och av

finansiering av terrorism ......................

622 Lag om éndring av 56 b § i lagen om 6verlatelseskatt ..............................

623 Lag om dndring av 93 a § i lagen om beskattningsforfarande

624 Lag om dndring av 6 a § 1 lagen om forskottsuppbdrd .......... ... .o

625 Lag om éndring av 11 § i blodtjénstlagen ......

Nr 617

Lag

om stark autentisering och elektroniska signaturer

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestammelser

1§
Tilldmpningsomrdde

I denna lag foreskrivs om stark autentise-
ring och elektroniska signaturer samt om till-
handahéllande av tjdnster i anslutning till
dem for tjansteleverantdrer som anvinder
tjdnsterna och for allménheten.

Lagen tillampas inte pé tillhandahallande
av tjanster avsedda for identifiering eller
elektroniska signaturer internt inom en sam-
manslutning.

Lagen tillimpas inte heller om en samman-
slutning tillimpar en egen metod for identi-
fiering for att i samband med sina egna tjéns-
ter identifiera sina egna kunder.

RP 36/2009
KoUB 09
RSv 90/2009

94—2009

Lagen tillimpas inte pa tillverkning, im-
port eller forséljning av identifieringsverktyg
eller verktyg for elektroniska signaturer.

238
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en
person och verifiering av identifikatorns au-
tenticitet och riktighet genom tillimpning av
en elektronisk metod dér identifieringen och
verifieringen grundar sig pad minst tvd av
foljande tre alternativ:

a) ett l6senord eller nagonting annat som
en innehavare av ett identifieringsverktyg
vet,

b) ett smartkort eller ndgonting annat som
en innehavare av ett identifieringsverktyg har
1 sin besittning, eller
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¢) fingeravtryck eller ndgon annan egen-
skap som identifierar en innchavare av ett
identifieringsverktyg,

2) identifieringsverktyg foremal och speci-
ficerande uppgifter eller egenskaper som till-
sammans utgor de identifikatorer, verktyg for
identifiering och verktyg for verifiering som
behovs for stark autentisering,

3) identifieringsmetod den helhet som bil-
das av identifieringsverktyget tillsammans
med det system som behovs for att genom-
fora en enskild identifieringstransaktion base-
rad pa stark autentisering,

4) leverantor av identifieringstjdinster en
tjdnsteleverantdr som tillhandahéller tjanster
for stark autentisering till tjansteleverantorer
som anviander sddana tjanster eller som ger ut
identifieringsverktyg till allménheten eller
badadera,

5) innehavare av identifieringsverktyg en
fysisk person som pé basis av avtal har fatt
ett identifieringsverktyg av en leverantor av
identifieringstjénster,

6) inledande identifiering verifiering av
identiteten hos den som ansdker om ett iden-
tifieringsverktyg, ndr verifieringen sker i
samband med att verktyget skaffas,

7) certifikat ett intyg 1 elektronisk form
som verifierar identiteten eller verifierar
identiteten och kopplar ihop signaturverifie-
ringsdata med en undertecknare och som kan
anvindas vid stark autentisering och elektro-
niska signaturer,

8) certifikatutfirdare en fysisk eller juri-
disk person som tillhandahaller allménheten
certifikat,

9) elektronisk signatur data i elektronisk
form som dr fogade eller logiskt knutna till
andra elektroniska data och som anvédnds som
ett instrument for verifiering av underteckna-
rens identitet,

10) avancerad elektronisk signatur en
elektronisk signatur som

a) entydigt dr knuten till undertecknaren,

b) gor det mojligt att identifiera underteck-
naren,

c) ar skapad med en metod som endast
undertecknaren kontrollerar, och

d) ér knuten till andra elektroniska data pa
ett sadant sétt att eventuella senare forvansk-
ningar av dessa data kan upptickas,

11) signaturframstdllningsdata unika data,
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sdsom koder eller privata nycklar, som un-
dertecknaren anvinder for att skapa en elek-
tronisk signatur,

12) anordning for signaturframstdillning
programvara eller maskinvara for anvandning
av signaturframstéllningsdata dé en elektro-
nisk signatur skapas, och

13) signaturverifieringsdata data, sdsom
koder eller 6ppna nycklar, som anvénds for
att verifiera en elektronisk signatur.

2 kap.

Rittsverkningar och behandling av
personuppgifter

38
Bestdmmelsernas tvingande natur

Ett avtalsvillkor som avviker fran bestdm-
melserna i denna lag till konsumentens nack-
del ar utan verkan, om inte nigot annat fore-
skrivs nedan.

4§

Elektroniska signaturer som skapas med
identifieringsverktyg

Elektroniska signaturer och avancerade
elektroniska signaturer kan skapas med iden-
tifieringsverktyg péd det sitt som verktygens
egenskaper tillater, om inte ndgot annat fore-
skrivs pa nagot annat stélle i lag eller i 18 §.

5§
Rdttshandlingar

Identifieringsverktyg far anvindas vid rét-
tshandlingar, om inte nagot annat foreskrivs
pa nagot annat stalle i lag eller i 18 §.

Om en rittshandling enligt lag kraver un-
derskrift, uppfylls detta krav atminstone ge-
nom en sadan avancerad elektronisk signatur
som baserar sig pa ett kvalificerat certifikat
och har skapats med en sdker anordning for
signaturframstéllning. Elektroniska signaturer
ska dock inte forvdgras rittslig verkan enbart
pa den grunden att de har skapats pa nagot
annat sdtt 4n vad som anges ovan.



Nr 617

I fraga om anvédndningen av elektroniska
signaturer inom forvaltningen foreskrivs sér-
skilt.

6§
Behandling av personuppgifter

De personuppgifter som behdvs nér identi-
fieringsverktyg ges ut och tjanster uppratt-
héalls och for identifieringstransaktioner far
leverantorer av identifieringstjanster be-
handla pa de grunder som anges i 8§ § 1 mom.
1 och 2 punkten i personuppgiftslagen
(523/1999). Pa samma grunder far certifi-
katutférdare som tillhandahaller elektroniska
signaturer behandla de personuppgifter som
behdvs vid utfardandet och uppritthdllandet
av certifikat. I det syfte som anges ovan far
leverantorer av identifieringstjénster och cer-
tifikatutfardare som tillhandahéller elektro-
niska signaturer dessutom inhdmta person-
uppgifter fran personen sjdlv.

Personuppgifter far behandlas i andra &n i
1 mom. nimnda syften endast pa de grunder
som avses 1 8 § 1 mom. 1 punkten i person-
uppgiftslagen.

Nér leverantorer av identifieringstjdnster
och certifikatutfdrdare som tillhandahéller
elektroniska signaturer kontrollerar sdkan-
dens identitet far de kréva att han eller hon
uppger sin personbeteckning. Leverantorerna
och certifikatutfairdarna fir behandla person-
beteckningar i sina register i de syften som
nimns i 1 mom. Identifieringsverktyg och
certifikat far innehélla personbeteckning om
verktygets eller certifikatets innehall ar till-
gingligt endast for dem som noddvéndigt be-
hover den for att tillhandahélla tjansten. Per-
sonbeteckningen far inte vara tillgédnglig i en
offentlig katalog.

I 6vrigt foreskrivs det om behandlingen av
personuppgifter i 19, 24, 30, 37 och 38 § och
1 personuppgiftslagen.

78

Anvdndning av uppgifter i befolknings-
datasystemet

Leverantorer av identifieringstjénster och
certifikatutfirdare som tillhandahaller elek-
troniska signaturer far pa de grunder som
avses 1 8 § 1 mom. 1 och 2 punkten i person-
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uppgiftslagen och for de syften som ndmns i
6 § 1 mom. i denna lag inhdmta personupp-
gifter ur befolkningsdatasystemet och i sy-
stemet kontrollera de personuppgifter som en
sokande eller innehavare har uppgett.

En uppgift som ldmnas ut ur befolknings-
datasystemet &r en offentligréttslig prestation.
I fraga om avgiften for en prestation fore-
skrivs i lagen om grunderna for avgifter till
staten (150/1992).

3 kap.

Stark autentisering

8§
Krav som giller identifieringsmetoden

Identifieringsmetoden ska uppfylla fol-
jande krav:

1) metoden ska grunda sig pé en inledande
identifiering enligt 17 § sa att uppgifterna om
den kan kontrolleras i efterskott i enlighet
med 24 §,

2) metoden ska medge entydig identifie-
ring av innehavaren av identifieringsverkty-
get,

3) det ska med tillrackligt hog tillforlitlig-
het gé att sdkerstdlla att endast innehavaren
av identifieringsverktyget kan anvinda verk-
tyget, och

4) metoden ska vara tillrickligt siker och
tillforlitlig med tanke pd de informationssa-
kerhetsrisker som &r forknippade med den
teknik som anvénds.

Bestimmelserna i 1 mom. hindrar inte att
specifika tjanster tillhandahalls sa att leveran-
toren av identifieringstjanster meddelar den
tjdnsteleverantér som anvander en identifie-
ringstjanst den pseudonym som innehavaren
av identifieringsverktyget anvinder eller en-
dast ett begrinsat antal personuppgifter.

Kommunikationsverket kan utfirda nér-
mare tekniska foreskrifter om de krav som
avses i 1| mom.

9§

Krav som giller leverantorer av identi-
fieringstjdnster

Fysiska personer i egenskap av leveranto-
rer av identifieringstjénster eller fysiska per-
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soner som handlar for deras rdkning samt
ledaméter eller suppleanter i styrelsen eller
forvaltningsradet for en sammanslutning eller
stiftelse som &r tjénsteleverantdr, liksom dess
verkstillande direktor och ansvariga bolags-
min eller andra personer i motsvarande stall-
ning ska uppfylla foljande krav:

1) de ska ha uppnatt myndighetsalder,

2) de far inte vara forsatta i konkurs, och

3) de far inte ha begrédnsad handlingsbehd-
righet.

En leverantor av identifieringstjénster ska
vara tillforlitlig. En leverantor betraktas inte
som tillforlitlig om en sddan person som av-
ses 1 1 mom. genom en lagakraftvunnen dom
under de senaste fem &ren har domts till
fangelsestraff eller under de senaste tre aren
har domts till boter for ett brott som kan
anses visa att personen i fraga dr uppenbart
olamplig att tillhandahalla identifieringstjéns-
ter.

En leverantdr av identifieringstjanster be-
traktas inte heller som tillforlitlig, om en
sadan person som avses i 1 mom. i Ovrigt
genom sin tidigare verksamhet har visat sig
vara uppenbart oldmplig som leverantor av
identifieringstjanster.

10 §

Skyldighet for leverantorer av identifierings-
tidnster att anmdla att verksamheten inleds

En leverantor av identifieringstjdnster som
ar etablerad i Finland ska gora en skriftlig
anmélan till Kommunikationsverket innan
verksamheten inleds. Anmélan kan ocksa go-
ras av en sddan sammanslutning av tjénstele-
verantorer som administrerar en tjdnst som
ska betraktas som en enda identifierings-
tjénst.

Anmilan ska innehélla

1) tjansteleverantdrens namn,

2) tjansteleverantorens fullstindiga kon-
taktuppgifter,

3) uppgifter om de tjdnster som tillhanda-
hélls,

4) uppgifter om de omstdndigheter som
avses 18,9, 13 och 14 §, och

5) ovriga uppgifter som behovs for tillsy-
nen.

Leverantoren av identifieringstjdnster ska
utan drdjsmal skriftligen underrdtta Kommu-
nikationsverket om forédndringar av de upp-
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gifter som avses i 2 mom. Anmélan ska
ocksa goras nér verksamheten avslutas eller
funktionerna overfors till en annan tjénstele-
verantor.

Kommunikationsverket kan utfarda for till-
synen behovliga tekniska foreskrifter om det
nérmare innehallet i de uppgifter enligt denna
paragraf som ska anméilas och om inldmnan-
det av dem till Kommunikationsverket.

11§

Leverantor av identifieringstjdnster som dr
etablerad i en annan medlemsstat i Euro-
peiska ekonomiska samarbetsomrddet

Vad som foreskrivs i 10 § hindrar inte att
en leverantdr av identifieringstjanster som dr
etablerad i en annan medlemsstat i Europe-
iska ekonomiska samarbetsomradet gor en
anmailan enligt nimnda paragraf.

12 §

Register over leverantorer av identifierings-
tjdnster

Kommunikationsverket ska fora ett offent-
ligt register over de leverantorer av identifie-
ringstjdnster som har gjort en anméilan enligt
10 § och om de tjanster som de tillhandahal-
ler.

Efter det att anmélan enligt 10 § har in-
kommit ska Kommunikationsverket forbjuda
en tjénsteleverantdr att tillhandahalla sina
tjidnster som stark autentisering, om tjéns-
terna eller tjénsteleverantéren inte uppfyller
kraven i detta kapitel. Om bristfalligheten
kan anses vara endast ringa, kan Kommuni-
kationsverket uppmana tjinsteleverantdren
att avhjilpa bristfélligheten inom en utsatt
tid.

13 §

Allmdnna skyldigheter for leverantorer av
identifieringstjinster

Leverantoren av identifieringstjdnster ska
se till att de anstdllda har tillricklig sakkun-
skap, erfarenhet och kompetens med tanke pa
verksamhetens omfattning.

Leverantoren av identifieringstjénster ska
ha med tanke pa verksamhetens omfattning
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tillrackliga ekonomiska resurser for att ordna
verksamheten och ticka ett eventuellt skade-
standsansvar. Leverantoren far ocksa vidta
andra nodvindiga atgirder for att ticka ett
eventuellt skadestdndsansvar.

Leverantdren av identifieringstjénster ska
dessutom ansvara for skyddet av uppgifterna
enligt 32 § i personuppgiftslagen och for en
tillrdcklig informationssdkerhet i friga om
sina tjdnster.

Leverantoren av identifieringstjdnster sva-
rar for att tjanster och produkter som produ-
ceras av personer som leverantdren anlitar dr
tillforlitliga och fungerar.

14§
Principer for identifiering

Leverantdren av identifieringstjénster ska
ha principer for identifiering som nédrmare
anger hur tjinsteleverantoren uppfyller de
skyldigheter som avses i denna lag. Det ska i
synnerhet anges ndrmare hur leverantoren ut-
for den inledande identifieringen enligt 17 §.

Principerna for identifiering ska dessutom
innehélla de viktigaste uppgifterna om

1) tjansteleverantoren,

2) de tjanster som tillhandahélls och pri-
serna pa dem,

3) tjinsteleverantdrens viktigaste samar-
betspartner,

4) de kontroller som har utforts av utom-
stdende bedomningsorgan, och

5) andra omsténdigheter som &r av bety-
delse for att tjansteleverantorens verksamhet
och tillforlitlighet ska kunna bedomas.

Om elektroniska signaturer eller avance-
rade elektroniska signaturer kan skapas med
ett identifieringsverktyg ska leverantdren av
identifieringstjénster ocksd lamna uppgifter
om hur och péa vilken nivd de elektroniska
signaturerna tillhandahalls samt om siker-
hetsfaktorerna i friga om signaturerna.

Leverantdren av identifieringstjénster ska
hélla principerna for identifiering allmént till-
géingliga och uppdaterade.

15§

Skyldighet for leverantorer av identifierings-
tjdnster att ldmna uppgifter innan avtal ingds

Leverantoren av identifieringstjanster ska

4053

innan ett avtal ingds informera den som anso-
ker om ett identifieringsverktyg om

1) tjénsteleverantoren,

2) de tjanster som tillhandahalls och pri-
serna pa dem,

3) principerna for identifiering enligt 14 §,

4) parternas réttigheter och skyldigheter,

5) eventuella ansvarsbegriansningar,

6) forfarandena for klagomal och avgo-
rande av tvister,

7) eventuella hinder for och begransningar
av anvandningen som avses i 18 §, och

8) dvriga eventuella villkor for anvdndning
av identifieringsverktyget.

De uppgifter som avses i 1 mom. ska
lamnas skriftligen eller elektroniskt sa att den
som ansoker om ett identifieringsverktyg kan
spara och aterge dem i ofordndrad form. Om
ett avtal pa begdran av den som ansoker om
ett identifieringsverktyg ingés genom distans-
kommunikation s& att uppgifter och avtals-
villkor inte kan ldmnas pa det sitt som avses
ovan innan avtalet ingds, ska uppgifterna
utan drojsmal ldmnas pa det ndmnda séttet
efter det att avtalet har ingétts.

Bestaimmelser om skyldigheten att lamna
uppgifter vid behandlingen av personuppgit-
ter finns i personuppgiftslagen.

16 §

Skyldighet for leverantérer av identifierings-
tidnster att anmdla hot och storningar som
riktas mot informationssdkerheten eller

skyddet av uppgifter

Leverantoren av identifieringstjénster ska
utan onddigt drojsmal anméla betydande hot
och storningar som riktas mot tjdnsternas in-
formationssékerhet till de tjénsteleverantorer
som anvédnder tjdnsterna, innehavarna av
identifieringsverktyg och Kommunikations-
verket.

Om hotet eller storningen riktas mot det
skydd av uppgifter som avses i 32 § i person-
upppgiftslagen, ska leverantoren av identifie-
ringstjénster forutom till de aktorer som av-
ses i 1 mom. dven anmila saken till dataom-
budsmannen.

I anmilan ska ocksd redogoras for de
atgirder som de olika aktorerna kan vidta
for att avvirja hoten eller stdrningarna, och
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for de berdknade kostnaderna for dessa atgér-
der.

17 §

Inledande identifiering av den som anséker
om ett identifieringsverktyg

Den inledande identifieringen ska goras
personligen. Leverantdren av identifierings-
tjénster ska noggrant identifiera den som an-
soker om ett identifieringsverktyg genom att
faststdlla identiteten med hjélp av ett giltigt
pass eller identitetskort som har utfardats av
en myndighet i en medlemsstat inom Europe-
iska  ekonomiska samarbetsomradet, 1
Schweiz eller i San Marino. Vid den inle-
dande identifieringen far leverantéren, om
denne sd Onskar, dven anvinda ett giltigt
korkort som har utférdats efter den 1 oktober
1990 av en myndighet i en medlemsstat i
Europeiska ekonomiska samarbetsomradet
eller ett giltigt pass som har utfirdats av en
myndighet i ndgon annan stat.

Den inledande identifieringen behdver inte
goras personligen, om leverantorer av identi-
fieringstjanster sinsemellan har avtalat om
mojligheten att lita pa varandras inledande
identifieringar. D& kan ansdkan om identifie-
ringsverktyg goras elektroniskt. I avtalet ska
leverantdrerna av identifieringstjanster fast-
stidlla hur ansvaret fordelas mellan dem, om
den ursprungliga identifieringen &r felaktig.
Den leverantér som litar pd en inledande
identifiering som gjorts av en annan leveran-
tor bar ansvaret 1 forhdllande till den skadeli-
dande.

Ansokan om identifieringsverktyg kan go-
ras elektroniskt ocksd ndr sokanden har ett
géllande identifieringsverktyg som har getts
ut av samma leverantor av identifieringstjans-
ter. Da behdver den inledande identifieringen
inte goras pa nytt.

Om identiteten hos den som ansdker om
ett identifieringsverktyg inte kan verifieras pa
ett tillforlitligt sitt, ska polisen utféra den
inledande identifiering som géller ansékan.
De kostnader som polisens identifiering orsa-
kar den som ansdker om ett identifierings-
verktyg dr en offentligrittslig prestation. I
fraiga om avgiften for en sddan prestation
foreskrivs i lagen om grunderna for avgifter
till staten.
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18 §

Hinder och begrinsningar ndr det giller att
utfora rdttshandlingar

Anvindningen av identifieringsverktyg for
att utfora réttshandlingar fér forhindras ge-
nom avtal mellan leverantdrer av identifie-
ringstjanster, tjansteleverantorer som anvan-
der tjansterna och innchavare av identifie-
ringsverktyg. Dessutom far utforandet av rét-
tshandlingar begrdnsas bdde nér det géller
anvindningsdndamal och transaktionernas
vérde i pengar.

Leverantoren av identifieringstjénster ska
se till att alla parter kdnner till hindren eller
begransningarna eller att de ar ldtta upptacka.
Leverantoren far dven infora hinder eller be-
gransningar med tekniska medel. Leveranto-
ren svarar inte for de atgérder som har vidta-
gits 1 strid med hindren eller begrinsningarna
trots att leverantoren har handlat pa ett om-
sorgsfullt satt.

Leverantoren av identifieringstjanster ska
se till att en tjdnsteleverantdér som anvinder
identifieringstjédnsterna har mojlighet att dyg-
net runt kontrollera de hinder och begréns-
ningar som giller identifieringsverktyget.
Denna skyldighet foreligger dock inte om
anvéndning av identifieringsverktyget i strid
med hindren och begridnsningarna har forhin-
drats med hjilp av tekniska medel.

En tjénsteleverantér som anvénder identi-
fieringstjidnster ska i samband med anvénd-
ningen av ett identifieringsverktyg kontrol-
lera eventuella hinder eller begransningar i de
system och register som leverantdren av
identifieringstjdnsterna har. Detta behover
dock inte goras om anvindning av identifie-
ringsverktyget i strid med hindren och be-
gransningarna har forhindrats med hjélp av
tekniska medel.

19 §
Certifikatets innehall

Om identifieringsmetoden grundar sig pa
ett certifikat, ska certifikatet atminstone inne-
halla

1) uppgifter om certifikatutfardaren,

2) uppgifter om innehavaren av certifika-
tet,

3) innehavarens identifieringskod,
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4) certifikatets giltighetstid,

5) certifikatets identifieringskod,

6) uppgifter om eventuella hinder och be-
gransningar som géller anvidndningen av cer-
tifikatet,

7) certifikatinnehavarens 6ppna nyckel och
uppgifter om nyckelns anvindningséndamal,
och

8) certifikatutfardarens avancerade elektro-
niska signatur.

Den som tillhandahaller certifikattjénster
ska for sin del forsékra sig om att en tjinste-
leverantdr som anvénder identifieringstjéns-
ter har tillgang till certifikatets innehall om
det dr nodvindigt for identifieringen.

20§
Utgivning av identifieringsverktyg

Utgivningen av identifieringsverktyg grun-
dar sig pa ett avtal mellan den som anséker
om verktyget och leverantdren av identifie-
ringstjdnster. Avtalet ska ingés skriftligen.
Avtalet kan dven ingds elektroniskt om dess
innehall inte kan dndras ensidigt och det halls
tillgéngligt for parterna. Leverantdren av
identifieringstjidnster ska bemota sina kunder
pa ett icke-diskriminerande sétt och dem som
ansoker om identifieringsverktyg jamlikt nér
avtalet ingas.

Avtalet kan gélla tills vidare eller for viss
tid. Ett identifieringsverktyg kan ha en giltig-
hetstid som &r kortare dn avtalets giltighets-
tid.

Identifieringsverktyg tillhandahalls endast
fysiska personer. Identifieringsverktyg ska
vara personliga. Till ett verktyg kan vid be-
hov fogas en uppgift om att en person i
enskilda fall dven kan fOretrdda en annan
fysisk person eller en juridisk person.

21§

Overldtelse av identifieringsverktyg till
sokande

Leverantoren av identifieringstjénster ska
overlata identifieringsverktyget till den so-
kande pé det sétt som anges i avtalet. Leve-
rantoren ska pa ett tillrackligt sétt sidkerstélla
att verktyget inte obehdrigt kommer i nagon
annans besittning vid Overlatelsen.
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22§
Fornyande av identifieringsverktyg

Leverantoren av identifieringstjanster far
leverera ett nytt verktyg till en innehavare av
ett identifieringsverktyg utan en uttrycklig
begéran endast om ett verktyg som tidigare
har tillhandahallits ska ersittas med ett nytt.
Vid leveransen ska bestimmelserna i 21 §
iakttas.

23§

Skyldigheter for innehavare av identifierings-
verktyg

Innehavaren av ett identifieringsverktyg
ska anvinda verktyget i enlighet med villko-
ren i avtalet. Innehavaren ska forvara identi-
fieringsverktyget omsorgsfullt. Innehavaren
ar skyldig att ansvara for verktyget efter att
ha tagit emot det.

Innehavaren av ett identifieringsverktyg
fér inte Overlata verktyget for att anvéndas av
nagon annan.

24 §

Registrering och anvindning av uppgifter om
identifieringstransaktioner och identifierings-

verktyg

Leverantorer av identifieringstjanster ska
registrera

1) de uppgifter som behovs for att verifiera
en enskild identifieringstransaktion och elek-
tronisk signering,

2) de uppgifter som behdvs om den inle-
dande identifiering av en sokande som avses
i 17 § och om den handling som anlitats for
identifieringen,

3) uppgifter om sddana eventuella hinder
och begransningar for anviandningen av verk-
tyget som avses i 18 §, och

4) i frdga om certifikat, uppgifter om certi-
fikatets innehall enligt 19 §.

De uppgifter som avses i 1 mom. 1 punk-
ten ska forvaras i fem ar fran identifierings-
transaktionen. De uppgifter som avses i 1
mom. 2—4 punkten ska forvaras i fem ar
fran det att kundforhéllandet mellan leveran-
toren av identifieringstjdnster och innehava-
ren av ett identifieringsverktyg upphorde.
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De personuppgifter som har samlats in i
samband med en identifieringstransaktion ska
forstoras efter transaktionen, om det inte &r
nodvéndigt att registrera dem for att verifiera
en enskild identifieringstransaktion.

Leverantdren av identifieringstjénster fér
behandla registrerade uppgifter endast for att
tillhandahalla och upprétthalla tjansterna, ut-
fora fakturering och trygga sina réittigheter
vid tvister samt pa begéran av en tjénsteleve-
rantdr som anviander identifieringstjénster el-
ler en innehavare av ett identifieringsverktyg.
Leverantoren av identifieringstjdnster ska re-
gistrera uppgifter om nér och varfor uppgif-
terna behandlats och vem som gjort det.

Vad som foreskrivs i 1 mom. 1 punkten
och 3 mom. giller inte tjénsteleverantorer
som endast ger ut identifieringsverktyg. Den
forvaringstid pd fem &r som avses i 2 mom.
rdknas da fran det att identifieringsverktyget
upphorde att gilla.

25§

Anmdlan om dterkallande eller forhindrande
av anvindning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg
ska anmala till leverantoren av identifierings-
tjénster eller ndgon annan aktdr som denne
har utsett att verktyget har forsvunnit, obehd-
rigt har kommit i nédgon annans besittning
eller obehorigt har anvénts. Anmélan ska go-
ras utan obefogat drojsmal efter det att saken
har upptickts.

Leverantoren av identifieringstjdnster ska
se till att det &r mojligt att ndr som helst gora
en anmaélan enligt 1 mom. Leverantéren ska
utan drojsmal aterkalla verktyget eller forhin-
dra att det anvinds efter det att anmélan har
mottagits.

Leverantoren av identifieringstjénster ska
pa lampligt sitt och utan drojsmal 1 systemet
registrera uppgift om tidpunkten for aterkal-
landet eller forhindrandet av anvédndningen.
Innehavaren av ett identifieringsverktyg har
ritt att pa begéran fa ett intyg Over att han
eller hon har gjort anmélan enligt 1 mom.
Intyget ska begiras inom 18 manader fran
anmaélan.

Systemet ska vara séddant att en tjansteleve-
rantor som anvénder identifieringstjénster latt
kan kontrollera uppgifterna i systemet vilket
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tid pa dygnet som helst. Skyldighet att ordna
mdjlighet att kontrollera uppgifterna forelig-
ger dock inte, om anvédndning av identifie-
ringsverktyget kan forhindras med hjilp av
tekniska medel eller om verktyget kan spér-
ras.

En tjénsteleverantér som anvénder identi-
fieringstjanster ska i samband med anvand-
ningen av ett identifieringsverktyg kontrol-
lera uppgifterna om eventuella aterkallanden
och hinder i de system och register som
leverantéren av identifieringstjanster har.
Detta behover dock inte géras om anvind-
ning av identifieringsverktyget kan forhin-
dras med hjilp av tekniska medel eller om
verktyget kan spérras.

Om en identifieringstjanst grundar sig pa
certifikat och uppgifter om éterkallade certi-
fikat ges med hjdlp av en spérrlista, far den
som tillhandahéller certifikattjdnster regist-
rera uppgifter om sadan kontroll av certifika-
tens giltighet som gjorts pa spérrlistan. Certi-
fikatutfardaren kan alternativt lagra sparrlis-
tan.

26 §

Rditten for leverantorer av identifierings-
ticginster att dterkalla eller forhindra
anvdndning av identifieringsverktyg

Utdver vad som foreskrivs 1 25 § far leve-
rantdren av identifieringstjénster aterkalla el-
ler forhindra anvédndningen av ett identifie-
ringsverktyg, om

1) leverantdren av identifieringstjanster har
skal att misstdnka att verktyget anvinds av
nidgon annan dn den som identifieringsverk-
tyget har getts ut till,

2) verktyget innehaller ett uppenbart fel,

3) leverantoren av identifieringstjénster har
skal att misstdnka att sédkerheten vid anvind-
ningen av verktyget har dventyrats,

4) innehavaren av ett identifieringsverktyg
anvinder verktyget pa ett sitt som vésentligt
strider mot avtalsvillkoren, eller

5) innehavaren av identifieringsverktyget
har avlidit.

Leverantoren av identifieringstjénster ska
sd snart som mojligt underritta innehavaren
om att identifieringsverktyget har aterkallats
eller anvidndningen av det forhindrats och
ange nér och varfor aterkallandet eller forhin-
drandet skett.
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Leverantoren av identifieringstjénster ska
erbjuda en ny mdjlighet att anvanda identifie-
ringsverktyg eller tillhandahélla innehavaren
ett nytt verktyg omedelbart efter det att en
sddan orsak som avses 1 mom. 2 och 3
punkten inte ldngre foreligger.

27§

Begrdnsningar av ansvaret for innehavaren
vid obehdrig anvindning av ett identi-

fieringsverktyg

Innehavaren av ett identifieringsverktyg
ansvarar for obehdrig anvdndning av verkty-
get endast om

1) innehavaren har overlatit identifierings-
verktyget till ndgon annan,

2) identifieringsverktyget har forsvunnit,
kommit i ndgon annans besittning obehorigt
eller anvénts obehorigt pa grund av innehava-
rens vardsloshet, som inte &r lindrig, eller

3) innehavaren har férsummat att utan obe-
fogat dr6jsmal efter det att saken har upp-
tickts anmadla till leverantdren av identifie-
ringstjanster eller ndgon annan aktér som
denne har angett att identifieringsverktyget
har forsvunnit, kommit i ndgon annans besitt-
ning obehdrigt eller anvints obehorigt.

Innehavaren av ett identifieringsverktyg
ansvarar dock inte for obehorig anvindning
av verktyget

1) till den del identifieringsverktyget har
anvénts efter det att innehavaren har anmalt
till leverantdren av identifieringstjanster att
identifieringsverktyget har forsvunnit, kom-
mit 1 nagon annans besittning obehorigt eller
anvénts obehorigt,

2) om innehavaren av identifieringsverkty-
get inte har kunnat gbéra en anméilan utan
obefogat drojsmal efter det att saken har upp-
tackts om att verktyget har forsvunnit, kom-
mit 1 ndgon annans besittning obehorigt eller
anvénts obehorigt pa grund av att leveranto-
ren av identifieringstjdnster har &sidosatt
skyldigheten enligt 25 § 2 mom. att se till att
innehavaren av ett identifieringsverktyg har
mdjlighet att nidr som helst gora en sadan
anmadlan, eller

3) om en tjansteleverantér som anvénder
identifieringstjdnster har asidosatt sin skyl-
dighet enligt 18 § 4 mom. och 25 § 5 mom.
att kontrollera om det finns begransningar for
anviandningen av identifieringsverktyget eller
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uppgift om hinder fér anvindningen av eller
sparrning av verktyget.

4 kap.
Elektroniska signaturer
28 §
Sédkra anordningar for signaturframstdllning

En sdker anordning for signaturframstéll-
ning ska pa ett tillrdckligt tillforlitligt satt
sdkerstélla att

1) signaturframstéllningsdata i praktiken
kan forekomma endast en gang och att de
forblir konfidentiella,

2) signaturframstéllningsdata inte kan hér-
ledas ur andra data,

3) signaturen dr skyddad mot forfalskning,

4) undertecknaren kan skydda signatur-
framstdllningsdata s& att andra inte kan an-
vinda dem, och

5) anordningen inte fordndrar de uppgifter
som ska signeras eller hindrar att de presen-
teras for undertecknaren fore signeringen.

En anordning for signaturframstillning an-
ses alltid uppfylla kraven i I mom., om

1) den Overensstimmer med de allméint
erkdnda standarder som Europeiska gemen-
skapernas kommission har faststéllt och som
har offentliggjorts i Europeiska unionens of-
ficiella tidning, eller

2) ett kontrollorgan, beldget i Finland eller
i en annan stat inom Europeiska ekonomiska
samarbetsomradet, som har utsetts for att be-
doma om kraven uppfylls har godként anord-
ningen.

29 §
Kontrollorgan

Kommunikationsverket kan utse kontroll-
organ med uppgift att beddoma om anord-
ningar for signaturframstéillning uppfyller
kraven i 28 § 1 mom. Kontrollorganen kan
vara privata eller offentliga inrédttningar.

En inrdttning kan utses till kontrollorgan
under forutséttning att

1) den dr oberoende i frdga om sin verk-
samhet och ekonomi,

2) dess verksamhet dr tillforlitlig, dnda-
malsenlig och icke-diskriminerande,
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3) den har tillrdckliga ekonomiska resurser
for att ordna verksamheten dndamaélsenligt
och ticka ett eventuellt erséttningsansvar,

4) den har tillgang till yrkeskunnig och
opartisk personal i den omfattning som be-
hovs, och

5) den har tillgang till sadana lokaler och
sddan utrustning som verksamheten kraver.

Kommunikationsverket utser kontrollorga-
nen pé ansdkan. Ansdkan ska utdver sokan-
dens kontaktuppgifter och handelsregisterut-
drag eller motsvarande utredning innehalla
uppgift om huruvida sékandens verksamhet
uppfyller kraven i 2 mom. Kommunikations-
verket meddelar vid behov anvisningar om de
uppgifter som ska ingd i ansékan och om
inldimnandet av dem till Kommunikationsver-
ket.

Kommunikationsverket Overvakar kon-
trollorganens verksamhet. Om ett kontrollor-
gan inte uppfyller faststillda krav eller om
det bryter mot bestimmelserna, ska Kommu-
nikationsverket aterkalla beslutet genom vil-
ket det utsett kontrollorganet. Kontrollorga-
nen ska underritta Kommunikationsverket
om sddana &ndringar i verksamheten som
inverkar pa fOrutsdttningarna for att bli ut-
sedd till kontrollorgan.

Vid bedémningen av anordningar kan kon-
trollorganet anlita utomstdende personer.
Kontrollorganet svarar ocksa for det arbete
som dessa utfor.

30 §
Kvalificerade certifikat

Med kvalificerat certifikat avses ett certifi-
kat som uppfyller kraven i 2 mom. och som
har utfirdats av en certifikatutfirdare som
uppfyller kraven i 33—38 §.

Ett kvalificerat certifikat ska innehélla

1) uppgift om att certifikatet ar ett kvalifi-
cerat certifikat,

2) uppgift om certifikatutfardaren och den-
nes etableringsstat,

3) undertecknarens namn eller pseudonym
med uppgift om att det dr en pseudonym,

4) signaturverifieringsdata som motsvarar
de signaturframstillningsdata som underteck-
naren innehar,

5) det kvalificerade certifikatets giltighets-
tid,
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6) det kvalificerade certifikatets identifie-
ringskod,

7) certifikatutfardarens avancerade elektro-
niska signatur,

8) eventuella begridnsningar av anvind-
ningen av det kvalificerade certifikatet, och

9) sérskilda uppgifter om undertecknaren,
om de behdvs med tanke pa dndamaélet med
det kvalificerade certifikatet.

Om en certifikatutfardare som tillhanda-
haller kvalificerade certifikat dven tillhanda-
haller identifieringstjanster enligt 3 kap., an-
ses kraven i 1 mom. alltid ocksa uppfylla de
krav pé certifikatets innehéll som avses i 19 §
1 mom.

31§

Kvalificerade certifikat som tillhandahalls av
en certifikatutfirdare som inte dr etablerad i
Finland

Ett certifikat som anges vara kvalificerat
och som tillhandahélls av en certifikatutfar-
dare som inte &r etablerad i Finland anses
uppfylla kraven pa kvalificerat certifikat i
denna lag, om

1) certifikatutfardaren &r etablerad i en stat
inom Europeiska ekonomiska samarbetsom-
radet och certifikatet uppfyller etableringssta-
tens krav pa kvalificerat certifikat,

2) certifikatutfardaren har anslutit sig till
ett frivilligt ackrediteringssystem i en stat
inom Europeiska ekonomiska samarbetsom-
radet och uppfyller de nationella krav som i
denna stat foreskrivits for genomforande av
Europaparlamentets och rddets direktiv
1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer, nedan direktivet om
elektroniska signaturer,

3) certifikatet garanteras av en certifikatut-
fdrdare som dr etablerad i en stat inom Euro-
peiska ekonomiska samarbetsomrddet och
uppfyller de nationella krav som i denna stat
foreskrivits for genomforande av direktivet
om elektroniska signaturer, eller

4) certifikatet eller certifikatutfardaren har
erkénts enligt ett bilateralt eller multilateralt
avtal mellan Europeiska gemenskapen och ett
eller flera tredjelénder eller internationella
organisationer.
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32§
Anmdlan om inledande av verksamhet

En certifikatutfardare som tillhandahaller
kvalificerade certifikat ska gora en skriftlig
anmilan till Kommunikationsverket innan
verksamheten inleds. Anmailan ska innehalla
certifikatutfardarens namn och kontaktupp-
gifter samt de uppgifter som behovs for att
sikerstdlla att kraven 1 30 och 33—38 §
uppfylls. Kommunikationsverket kan utfirda
foreskrifter om det ndrmare innehallet i de
uppgifter som ska ldmnas och om inlimnan-
det av dem till Kommunikationsverket.

Kommunikationsverket ska utan drdjsmal
efter det att anmélan inkommit forbjuda cer-
tifikatutfardaren att tillhandahélla sina certifi-
kat som kvalificerade certifikat, om certifika-
ten inte uppfyller kraven i 30 § 2 mom. eller
om certifikatutfardaren inte uppfyller kraven
i33—38§.

Certifikatutfardaren ska wutan drojsmal
skriftligen underratta Kommunikationsverket,
om de uppgifter som avses i 1 mom. har
forandrats.

Kommunikationsverket for ett offentligt
register over certifikatutfardare som utfardar
kvalificerade certifikat.

Certifikatutfardare som tillhandahaller
kvalificerade certifikat kan ocksa gora en an-
malan enligt 10 §, om de utdver kvalificerade
certifikat dven vill tillhandahalla identifie-
ringstjanster.

33§

Allménna skyldigheter for certifikatutfirdare
som tillhandahdller kvalificerade certifikat

Certifikatutfardaren ska ha tillrackliga tek-
niska kunskaper och ekonomiska resurser
med tanke péd verksamhetens omfattning.
Certifikatutfirdaren svarar for alla delomra-
den av certifikatverksamheten, dven for att
tjdnster och produkter som produceras av
personer som certifikatutfirdaren eventuellt
anlitar &r tillforlitliga och fungerar.

Certifikatutfardaren ska

1) sdkerstilla att personalen har tillridcklig
sakkunskap, erfarenhet och kompetens,

2) forfoga over tillrackliga ekonomiska re-
surser for att ordna verksamheten och tdcka
ett eventuellt skadestandsansvar,
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3) halla sadana uppgifter om certifikaten
och certifikatverksamheten allmént tillgéng-
liga som behovs for bedomande av certifi-
katutfardarens verksamhet och tillforlitlighet,
och

4) sorja for att signaturframstillningsdata
ar konfidentiella da certifikatutfardaren sjélv
framstéller dem.

Certifikatutfirdaren far inte lagra eller ko-
piera de signaturframstéllningsdata som over-
latits till en undertecknare.

34§
Tillforlitlig maskinvara och programvara

En certifikatutfirdare som tillhandahéller
kvalificerade certifikat ska se till att de sy-
stem samt den maskinvara och programvara
som anvénds ér tillrédckligt sdkra och tillfor-
litliga samt skyddade mot @ndringar och mot
forfalskning.

Maskinvara eller programvara avsedd for
elektroniska signaturer anses alltid uppfylla
kraven 1 1 mom., om den Overensstimmer
med de allmént erkdnda standarder som Eu-
ropeiska gemenskapernas kommission har
faststdllt och som har offentliggjorts i Euro-
peiska unionens officiella tidning.

35§
Utgivning av kvalificerade certifikat

En certifikatutfardare som tillhandahéller
kvalificerade certifikat ska omsorgsfullt och
pa ett tillforlitligt sétt kontrollera identiteten
hos den som ansoker om kvalificerat certifi-
kat och andra uppgifter som géller sokandens
person och som &r relevanta for utfardandet
och upprétthallandet av det kvalificerade cer-
tifikatet. Certifikatutfdrdare som tillhandahél-
ler kvalificerade certifikat ska identifiera so-
kanden personligen. Utfardaren ska bemdta
sin kunder pa ett icke-diskriminerande sétt
och de som ansoker om certifikat jamlikt ndr
avtalet ingas.

En certifikatutfirdare som tillhandahéller
kvalificerade certifikat ska innan ett avtal
ingds informera sokanden om villkoren for
anviandning av det kvalificerade certifikatet,
inbegripet eventuella begrinsningar av an-
vandningen, om frivilliga ackrediteringssys-
tem, myndighetstillsynen over verksamheten
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samt forfarandena for klagoméal och avgo-
rande av tvister. Informationen ska ges skrift-
ligen i sddan form att sdkanden kan fOrsta
den utan svérighet.

36 §
Aterkallande av kvalificerade certifikat

Undertecknaren ska utan drojsmal begira
att den certifikatutfardare som utfdrdat ett
kvalificerat certifikat ska aterkalla det, om
undertecknaren har grundad anledning att
anta att signaturframstéllningsdata anvénds
pa obehorigt sitt.

En certifikatutfardare som tillhandahaller
kvalificerade certifikat ska utan drdjsmal
aterkalla ett kvalificerat certifikat, om under-
tecknaren begér det. Begéran om aterkallande
av ett kvalificerat certifikat anses ha inkom-
mit till certifikatutfardaren da den har stétt till
utfdrdarens forfogande sa att begédran kan
behandlas.

Ett kvalificerat certifikat kan aterkallas
ocksa om det annars finns sérskild anledning
till det. Undertecknaren ska alltid underrattas
om att det kvalificerade certifikatet har ater-
kallats och om tidpunkten for aterkallandet.

37§

Register som ska foras av certifikatutfirdare
som tillhandahdller kvalificerade certifikat

En certifikatutfardare som tillhandahéaller
kvalificerade certifikat ska fora register dver
utfirdade kvalificerade certifikat (certifikat-
register). I registret ska inforas

1) de uppgifter som det kvalificerade certi-
fikatet ska innehélla enligt 30 § 2 mom.,

2) de uppgifter som giller sokandens per-
son och som avses i 35 § 1 mom., inbegripet
uppgift om det forfarande for identifiering av
sokanden som anvénts dd det kvalificerade
certifikatet utfirdades och behdvliga uppgif-
ter om den handling som eventuellt anlitats
for identifieringen, och

3) de uppgifter som avses i 39 § om kon-
troll av ett certifikats giltighet som gjorts pa
sparrlistan, om en certifikatutfardare som till-
handahéller kvalificerade certifikat utnyttjar
ritten att registrera uppgifter enligt 39 §.

En certifikatutfardare som tillhandahaller
kvalificerade certifikat ska sdkerstélla att den
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som forlitar sig pa en avancerad elektronisk
signatur som dr baserad pa ett kvalificerat
certifikat har tillgang till certifikatets i 30 § 2
mom. definierade innehall. De uppgifter som
avses ovan i 1 mom. 3 punkten behdver dock
inte inforas 1 certifikatregistret, om certifi-
katutférdaren pa annat sétt ser till att den som
forlitar sig pa certifikatet kan visa upp tillfor-
litligt bevis pa behorig kontroll av spérrlistan.

Certifikatutfiardaren ska ocksa fora ett re-
gister over aterkallade kvalificerade certifikat
(spdrrlista) som ska vara tillgédngligt for dem
som forlitar sig pa kvalificerade certifikat. Pa
spérrlistan ska utan drdéjsmal inforas uppgift
om att ett kvalificerat certifikat har aterkallats
och exakt tidpunkt for aterkallandet.

De uppgifter som ndmns i 2 och 3 mom.
ska vara tillgidngliga dygnet runt.

38§
Férvaring av uppgifierna i certifikatregistret

Certifikatutfardare som tillhandahaller
kvalificerade certifikat ska pa ett tillforlitligt
och @ndamalsenligt sdtt forvara uppgifterna i
certifikatregistret i 10 ar fran det att certifika-
tet upphorde att gélla.

Certifikatutfardare som utover kvalifice-
rade certifikat ocksa tillhandahéller tjinster
for stark autentisering far oberoende av vad
som foreskrivs 1 24 § till alla delar forvara
uppgifterna pa det sitt som avses i 1 mom.

39 §

Registrering av uppgift om kontroll av
certifikats giltighet

Certifikatutfardare som tillhandahaller
kvalificerade certifikat far registrera uppgif-
ter om kontroll av certifikatens giltighet som
gjorts pa sparrlistan. De registrerade uppgif-
terna far anvidndas endast for fakturering av
anvindningen av certifikat och for verifiering
av rattshandlingar som foretagits med hjalp
av elektroniska signaturer som ar baserade pa
certifikat.

40 §

Ansvar for obehdrig anvindning av signatur-
framstdllningsdata

Undertecknaren ansvarar for skada som or-
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sakats av obehdrig anvidndning av signatur-
framstdllningsdata for en avancerad elektro-
nisk signatur som dr baserad pé ett kvalifice-
rat certifikat tills en begéran om éaterkallande
av certifikatet har inkommit till certifikatut-
fardaren sd som anges i 36 § 2 mom.

En konsument har dock ansvar enligt 1
mom. endast om

1) konsumenten har overlétit signaturfram-
stdllningsdata till ndgon annan,

2) ndgon som dr obehdrig att anvinda sig-
naturframstillningsdata kommit &t dem pa
grund av att konsumenten varit vardslos pa
ett sétt som inte ér lindrigt, eller

3) konsumenten pa annat sitt &n det som
ndmns 1 2 punkten har forlorat besittningen
till signaturframstillningsdata och dérefter
har underlétit att begéra att det kvalificerade
certifikatet ska aterkallas sa som anges i 36 §
1 mom.

41§

Skadestandsansvar for certifikatutfirdare
som tillhandahaller kvalificerade certifikat

En certifikatutfardare som tillhandahaller
kvalificerade certifikat dr ansvarig for skada
som orsakats den som forlitat sig pa ett kva-
lificerat certifikat, om skadan uppkommit ge-
nom att

1) de uppgifter som antecknats i det kvali-
ficerade certifikatet var felaktiga vid den tid-
punkt dé certifikatet utfardades,

2) det kvalificerade certifikatet inte inne-
haller de uppgifter som ndmns i 30 § 2 mom.,

3) den person som anges i det kvalifice-
rade certifikatet inte vid den tidpunkt da cer-
tifikatet utfardades var i besittning av de sig-
naturframstillningsdata som motsvarar de
signaturverifieringsdata som anges eller defi-
nieras 1 certifikatet,

4) de signaturframstillningsdata och signa-
turverifieringsdata som framstéllts av certifi-
katutfardaren eller en person som denne anli-
tat inte kan anvdndas som komplement till
varandra, eller

5) certifikatutfdrdaren eller en person som
denne anlitat inte har aterkallat det kvalifice-
rade certifikatet pa det sétt som anges i 36 §.

Certifikatutfardaren ar fri fran ansvar en-
ligt 1 mom., om utfirdaren visar att skadan
inte har orsakats av vardsloshet hos utfarda-
ren sjdlv eller ndgon som denne har anlitat.
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En certifikatutfardare ansvarar inte for
skada som orsakats av att ett kvalificerat
certifikat har anvénts i strid med de begréns-
ningar av anvéndningen som ingér i det.

I fraga om skadestandsansvaret for certifi-
katutfardare som tillhandahéaller allménheten
kvalificerade certifikat foreskrivs i Ovrigt i
skadestandslagen (412/1974).

Vad som foreskrivs i denna paragraf till-
lampas ocksd péd en certifikatutfairdare som
for allménheten garanterar att ett certifikat ar
ett kvalificerat certifikat.

5 kap.
Myndighetstillsyn
42§

Allmdn styrning och tillsyn

Kommunikationsministeriet svarar for den
allmdnna styrningen och utvecklingen av
stark autentisering och elektroniska signatu-
rer.

Kommunikationsverket har tillsyn 6ver ef-
terlevnaden av denna lag med undantag av
1 § 3 mom. Kommunikationsverket utfardar
vid behov tekniska foreskrifter om kraven pa
tillforlitlighet och informationssikerhet i
verksamhet som bedrivs av leverantorer av
identifieringstjdnster och certifikatutfardare
som tillhandahaller kvalificerade certifikat.

Dataombudsmannen ska Overvaka att be-
stimmelserna om personuppgifter i denna lag
foljs.

43 §
Rditt till information

Trots bestdmmelserna om sekretess har
Kommunikationsverket ritt att av leveranto-
rer av identifieringstjinster, certifikatutfar-
dare som tillhandahaller kvalificerade certifi-
kat och kontrollorgan som avses i 29 § samt
av personer som dessa anlitar fa den informa-
tion som behovs for att fullgéra de uppgifter
som anges i 42 §.

Dataombudsmannen har i sitt uppdrag rétt
att fa information enligt personuppgiftslagen.
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44 §

Myndighetssamarbete och ritt att limna
information

Utéver vad som foreskrivs i lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999) har Kommunikationsverket och
dataombudsmannen trots sekretessbestim-
melserna rétt att till Finansinspektionen
lamna den information som den behdver for
att fullgora sina uppgifter. Finansinspektio-
nen har motsvarande rétt att trots sekretessbe-
stimmelserna till Kommunikationsverket och
dataombudsmannen ldmna de uppgifter som
de behover for att fullgdra sina uppgifter
enligt denna lag.

Nér Kommunikationsverket och dataom-
budsmannen utfor uppgifter enligt denna lag
ska de vid behov samarbeta pa lampligt sétt
med Finansinspektionen, konkurrensverket
och Konsumentverket samt med varandra.

45§
Administrativa tvangsmedel

Om négon bryter mot denna lag eller mot
foreskrifter som har utfiardats med stod av
den, kan Kommunikationsverket aldgga
denne att avhjélpa felet eller forsummelsen.
Beslutet kan forenas med vite eller med hot
om att verksamheten kommer att avbrytas
helt eller delvis eller att den forsummade
atgidrden kommer att vidtas pa den forsumli-
ges bekostnad. Bestimmelser om vite, hot
om avbrytande och hot om tvangsutforande
finns i viteslagen (1113/1990).

Kostnaderna for en atgérd som vidtagits pa
den forsumliges bekostnad betalas av statens
medel och indrivs hos den forsumlige pé det
sdtt som foreskrivs i lagen om verkstéllighet
av skatter och avgifter (706/2007).

46 §
Inspektionsrditt

Kommunikationsverket har rétt att utfora
inspektioner av leverantdrer av identifierings-
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tjidnster och av leverantdrernas tjanster, kon-
trollorgan som avses i 29 § och av deras
verksamhet och certifikatutfardare som till-
handahaller kvalificerade certifikat och av
deras tjanster, om det finns skél att misstdnka
att de péa ett visentligt sitt har brutit mot
denna lag eller mot foreskrifter som har utfar-
dats med stod av den.

Kommunikationsverket ska arligen utfora
inspektioner av certifikatutfardare som till-
handahaller kvalificerade certifikat och av
deras tjanster.

Kommunikationsverket férordnar en in-
spektdr att utfora de inspektioner som avses i
1 och 2 mom. Den som utfor inspektionen
har rétt att hos en leverantor av identifierings-
tjidnster och hos en certifikatutfirdare som
tillhandahaller kvalificerade certifikat samt
hos personer som dessa anlitar undersoka
sddan maskinvara och programvara som kan
vara av betydelse vid tillsynen Gver att denna
lag och de foreskrifter som utfirdats med
stdd av den efterlevs.

Leverantorer av identifieringstjénster, cer-
tifikatutfardare som tillhandahaller kvalifice-
rade certifikat och de personer som dessa
anlitar ska for inspektionen ge en inspektor
som avses 1 3 mom. tilltrdde till sddana pro-
duktions- och affarslokaler samt lagerutrym-
men som inte omfattas av hemfriden.

Kommunikationsverket har ritt att fa
handrickning av polisen for att utfora inspek-
tioner enligt denna paragraf.

Vid fullgdrandet av sina uppgifter har da-
taombudsmannen den rétt att utdva tillsyn
som anges i personuppgiftslagen.

47 §

Avgifter som ska betalas till Kommunika-
tionsverket

En leverantor av identifieringstjénster och
en sammanslutning av tjénsteleverantorer
som har gjort en anmdilan enligt 10 § ska
betala en registreringsavgift pa 5 000 euro till
Kommunikationsverket. Leverantdren av
identifieringstjdnster och sammanslutningen
ska dessutom arligen betala en tillsynsavgift
pa 12 000 euro till Kommunikationsverket.

Certifikatutfardare som tillhandahaller
kvalificerade certifikat och som gjort en an-
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maélan enligt 32 § ska betala en registrerings-
avgift pa 5 000 euro till Kommunikationsver-
ket. Dessutom ska en sadan certifikatutfar-
dare érligen betala en tillsynsavgift pa 40 000
euro till Kommunikationsverket. Om en cer-
tifikatutfardare som tillhandahéller kvalifice-
rade certifikat dven gor en anmilan enligt
10 §, ska certifikatutfardaren betala den re-
gistreringsavgift som avses i 1 mom.

Kontrollorgan som har utsetts enligt 29 §
ska betala en utndmningsavgift pa 10 000
euro till Kommunikationsverket. Dessutom
ska kontrollorganet arligen betala en tillsyns-
avgift pa 15000 euro till Kommunikations-
verket.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften motsvarar Kommunika-
tionsverkets kostnader for att utfora uppgif-
terna enligt denna lag, med undantag for de
uppgifter som avses i 46 § 1 mom. Tillsyns-
avgiften ska betalas till fullt belopp ocksa
under det forsta verksamhetsaret, d4ven om
verksamheten inleds under aret. Tillsynsav-
giften aterbetalas inte dven om tjansteleve-
rantéren upphor med sin verksamhet under
aret.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften pafors av Kommunika-
tionsverket. Kommunikationsverkets beslut
om att pafora avgift fir overklagas i enlighet
med 49 § 1 mom. Néarmare bestimmelser om
verkstdlligheten av avgifterna kan utfiardas
genom forordning av kommunikationsmini-
steriet.

Registreringsavgiften, utndmningsavgiften
och tillsynsavgiften far drivas in utan dom
eller beslut pa det sitt som foreskrivs i lagen
om verkstillighet av skatter och avgifter. Om
avgifterna inte betalas senast pa forfalloda-
gen, tas en arlig drdjsmalsrdnta ut pa det
obetalda beloppet enligt den rédntefot som
avses i 4 § 1 mom. i ridntelagen (633/1982). 1
stéllet for drojsmalsranta kan myndigheten ta
ut en drojsmalsavgift pa fem euro i saddana
fall da drojsmalsrédntan understiger detta be-
lopp.

pCI))m den verksamhet som bedrivs av en
leverantdr av identifieringstjénster ska in-
spekteras med stod av 46 § 1 mom., tas
kostnaderna for inspektionen ut av leveranto-
ren av identifieringstjinster enligt lagen om
grunderna for avgifter till staten.
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6 kap.
Sérskilda bestimmelser
48 §
Straffbestimmelser

Bestammelser om straff for personregister-
brott finns 1 38 kap. 9 § i strafflagen
(39/1889) och bestimmelser om straff for
personregisterforseelse finns i 48 § 2 mom. i
personuppgiftslagen.

49 §
Andringssékande

Bestimmelser om sokande av dndring i
beslut som Kommunikationsverket har fattat
med stod av denna lag finns i forvaltnings-
processlagen (586/1996).

Kommunikationsverket kan i sitt beslut be-
stimma att beslutet ska iakttas innan det har
vunnit laga kraft. Besviarsmyndigheten kan
dock forbjuda verkstélligheten av beslutet
tills besvéren har avgjorts.

Bestimmelser om sokande av édndring i
dataombudsmannens beslut finns i person-
uppgiftslagen.

7 kap.
Ikrafttridande
50 §
Tkrafttrddande

Denna lag trdder i kraft den 1 september
2009.

Genom denna lag upphévs lagen av den 24
januari 2003 om elektroniska signaturer
(14/2003). De foreskrifter som Kommunika-
tionsverket har utfardat med stod av den lag
som upphdvs dr dock i kraft tills nya fore-
skrifter utfiardas med stdd av denna lag.

Atgirder som verkstilligheten av lagen
forutsitter far vidtas innan lagen trader i
kraft.

51§
Overgadngsbestimmelse

Leverantorer av identifieringstjanster ska
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gora en anmélan enligt 10 § till Kommunika-
tionsverket inom sex manader fran lagens
ikrafttrddande. Som tjénster for stark autenti-
sering och leverantorer av identifieringstjdns-
ter betraktas under denna tid sddana tjénster
for elektronisk identifiering och sadana leve-
rantorer av tjdnster for elektronisk identifie-
ring som omfattas av tillimpningsomradet
for 1 § och som motsvarar definitionerna i
2 § 1 och 4 punkten.

Identifieringsverktyg som har getts ut fore
ikrafttradandet av denna lag eller inom den
Overgangsperiod som avses i 1 mom. betrak-
tas som verktyg for stark autentisering, om en
leverantor av identifieringstjénster gor en an-
mdlan enligt 10 § inom den tid som avses i 1
mom. Identifieringstjdnsterna och leveranto-
rerna av identifieringstjénster ska da uppfylla
alla krav som i denna lag stills pa dem, med
undantag for kraven i 17 §.

Om leverantorerna av identifieringstjanster
har ingétt ett avtal enligt 17 § 2 mom. om
mojligheten att lita pd varandras inledande
identifieringar, och den tjansteleverantdr som

Nédendal den 7 augusti 2009
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har gett ut de identifieringsverktyg som an-
vénts vid den inledande identifieringen inte
har gjort en anmélan enligt 10 § inom den tid
som avses 1 1 mom., ska den inledande iden-
tifieringen goras utan drdjsmal pd det sitt
som avses i 17 § i friga om de identifierings-
verktyg som getts ut pd detta sitt.

En sadan certifikatutfardare som tillhanda-
héller kvalificerade certifikat och som har
gjort en anmélan enligt 9 § 1 mom. i lagen
om elektroniska signaturer och fortsatt verk-
samheten utan avbrott till ikrafttrddandet av
denna lag, behover inte gora en ny anmélan
enligt 32 § 1 mom. Certifikatutfdrdaren kan
dé lamna en fritt formulerad skriftlig anmélan
till Kommunikationsverket om att verksam-
heten fortsatt oférdndrad. Certifikatutfardare
som nér denna lag trdder i kraft tillhandahal-
ler kvalificerade certifikat ska, oberoende av
ndr ovan ndmnda skriftliga anmélan ldmnas,
fram till den 31 december 2009 betala en i
12 § i kommunikationsministeriets forord-
ning om vissa av Kommunikationsverkets
avgifter (1175/2005) avsedd certifikatavgift.

Republikens President
TARJA HALONEN

Kommunikationsminister Suvi Lindén
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Nr 618

Lag

om édndring av lagen om elektronisk kommunikation i myndigheternas verksamhet

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 24 januari 2003 om elektronisk kommunikation i myndigheternas
verksamhet (13/2003) 3 § 2 mom., 9 § 1 mom., 16 § och 18 § 2 mom. som foljer:

38
Annan lagstifining

Bestdmmelser om elektroniska signaturer
och om tillhandahéllande av identifierings-
tjidnster och kvalificerade certifikat i anslut-
ning till dem finns i lagen om stark autentise-
ring och elektroniska signaturer (617/2009).

9§
Krav pa skrifilig form och underskrift

Vid anhidngiggérande och behandling av
drenden uppfyller ocksa elektroniska doku-
ment som sants till en myndighet kravet pa
skriftlig form. Om det vid anhéngiggorande
eller behandling av ett drende krévs en under-
tecknad handling, uppfylls kravet pa under-
skrift ocksa genom en sadan elektronisk sig-
natur som avses i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer.

Nédendal den 7 augusti 2009

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras elektro-
niskt. Myndigheten ska signera dokumentet
pa det sétt som anges i 5 § 2 mom. i lagen om
stark autentisering och elektroniska signatu-
rer.

18 §

Bevislig elektronisk delgivning

Parten eller dennes foretrddare ska identi-
fiera sig nér beslutshandlingen hidmtas. Vid
identifieringen kan anvéndas ett identifie-
ringsverktyg eller ett kvalificerat certifikat
som avses i lagen om stark autentisering och
elektroniska signaturer eller ndgon annan
motsvarande identifieringsteknik som dr da-
tatekniskt tillforlitlig och bevislig.

Denna lag trdder i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

RP 36/2009
KoUB 12/2009
RSv 90/2009

3 /94

Kommunikationsminister Suvi Lindén
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Nr 619

Lag

om édndring av 2 och 9 § i lagen om elektronisk behandling av klientuppgifter inom
social- och hilsovirden

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 9 februari 2007 om elektronisk behandling av klientuppgifter inom
social- och hélsovarden (159/2007) 2 § 3 mom. och 9 § som f6ljer:

2§
Tilldmpningsomrdde

Om inte nagot annat foljer av denna eller
nagon annan lag tillimpas pa behandlingen
av klientuppgifter vad som bestdms i lagen
om patientens stillning och rattigheter
(785/1992), nedan patientlagen, lagen om
klientens stdllning och rittigheter inom soci-
alvarden (812/2000), nedan klientlagen, per-
sonuppgiftslagen (523/1999), lagen om of-

fentlighet 1 myndigheternas verksamhet
(621/1999), lagen om elektronisk kommuni-
kation 1  myndigheternas  verksamhet

(13/2003), lagen om stark autentisering och
elektroniska signaturer (617/2009) och arkiv-
lagen (831/1994) eller med stod av dem.

Nédendal den 7 augusti 2009

9§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oforvanskade
form och oavvislighet ska sdkerstillas med
en elektronisk signatur vid elektronisk be-
handling, 6verforing och forvaring av uppgif-
terna. Vid elektronisk signering som gors av
en fysisk person ska anvidndas en avancerad
elektronisk signatur enligt lagen om stark
autentisering och elektroniska signaturer. Vid
signering som gors av en organisation och
datatekniska enheter ska anvéndas en elektro-
nisk signatur av motsvarande tillforlitlighet.

Denna lag trdder i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

KoUB 12/2009
RSv 90/2009

Kommunikationsminister Suvi Lindén
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Nr 620

Lag

om #indring av 2 § i lagen om kommunikationsforvaltningen

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 § 1
punkten, sddan den lyder i lag 520/2004, som foljer:

2§
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen

Nédendal den 7 augusti 2009

om dataskydd vid elektronisk kommunika-
tion (516/2004), lagen om forbud mot vissa
avkodningssystem (1117/2001), lagen om
stark autentisering och elektroniska signatu-
rer (617/2009) och lagen om dominnamn
(228/2003) ankommer pa Kommunikations-
verket, samt

Denna lag trader i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

KoUB 12/2009
RSv 90/2009

Kommunikationsminister Suvi Lindén
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Nr 621

Lag

om #dndring av 18 § i lagen om forhindrande och utredning av penningtvitt och av
finansiering av terrorism

Given i Nédendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 18 juli 2008 om forhindrande och utredning av penningtvétt och av
finansiering av terrorism (503/2008) 18 § 3 punkten som fdljer:

18 §

Skdrpta krav pa kontroll vid identifiering pd
distans

Om kunden inte dr nédrvarande vid identi-
fieringen och styrkandet av identiteten (iden-
tifiering pd distans), ska den rapporterings-
skyldiga vidta foljande é&tgérder for att
minska risken for penningtvétt och finansie-
ring av terrorism:

Nédendal den 7 augusti 2009

3) kontrollera kundens identitet med ett
identifieringsverktyg eller ett kvalificerat cer-
tifikat som avses i lagen om stark autentise-
ring och elektroniska signaturer (617/2009)
eller med hjilp av ndgon annan teknik for
elektronisk identifiering som ar informations-
sdker och bevislig.

Denna lag trader i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

KoUB 12/2009
RSv 90/2009

Kommunikationsminister Suvi Lindén
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Nr 622

Lag

om indring av 56 b § i lagen om 6verlatelseskatt

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 29 november 1996 om overlatelseskatt (931/1996) 56 b § 2 mom.,

sadant det lyder i lag 1085/2005, som foljer:
56b§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som
far lamnas in till skattemyndigheten pa elek-
tronisk vég och som ska signeras ska certifie-

Nadendal den 7 augusti 2009

ras med en avancerad elektronisk signatur
som avses i lagen om stark autentisering och
elektroniska signaturer (617/2009) eller pa
nagot annat godtagbart sitt.

Denna lag trader i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

KoUB 12/2009
RSv 90/2009

Kommunikationsminister Suvi Lindén
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Nr 623

Lag

om édndring av 93 a § i lagen om beskattningsforfarande

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 18 december 1995 om beskattningsforfarande (1558/1995) 93 a § 2
mom., sddant den lyder i lag 1079/2005, som foljer:

932§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som
far lamnas in till skattemyndigheten pa elek-
tronisk vég och som ska signeras ska certifie-

Nadendal den 7 augusti 2009

ras med en avancerad elektronisk signatur
som avses i lagen om stark autentisering och
elektroniska signaturer (617/2009) eller pa
nagot annat godtagbart sitt.

Denna lag trader i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

KoUB 12/2009
RSv 90/2009

Kommunikationsminister Suvi Lindén


http://www.finlex.fi/linkit/rppdf/20090036
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Nr 624

Lag

om #Andring av 6 a § i lagen om forskottsuppbord

Given i Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 lagen av den 20 december 1996 om forskottsuppbord (1118/1996) 6 a § 2 mom.,

sadant det lyder i lag 1082/2005, som foljer:
6ag

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som
far lamnas in till skattemyndigheten pa elek-
tronisk vég och som ska signeras ska certifie-

Nadendal den 7 augusti 2009

ras med en avancerad elektronisk signatur
som avses i lagen om stark autentisering och
elektroniska signaturer (617/2009) eller pa
nagot annat godtagbart sétt.

Denna lag trader i kraft den 1 september
20009.

Republikens President
TARJA HALONEN

KoUB 12/2009
RSv 90/2009

Kommunikationsminister Suvi Lindén
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FORFS/ELEKTRONISK VERSION

Nr 625

Lag

om dndring av 11 § i blodtjéinstlagen

Given i1 Nadendal den 7 augusti 2009

I enlighet med riksdagens beslut

dndras 1 blodtjanstlagen av den 1 april 2005 (197/2005) 11 § som foljer:

11§
Uppgifter som hdnfor sig till blodgivare

Den som ger blod och blodkomponenter
ska fore blodgivningen ges nddvandiga upp-
lysningar som hénfor sig till blodgivningen
samt de uppgifter som avses i 24 § i person-
uppgiftslagen (523/1999). Blodgivaren ska
informeras om sekretessen i fraga om uppgif-
terna. Av blodgivaren ska begéras identifie-
ringsuppgifter, sddana uppgifter om hilsotill-

Nédendal den 7 augusti 2009

standet som &r av betydelse nér det géller att
beddéma blodgivarens ldmplighet samt blod-
givarens egenhindiga underskrift eller en av-
ancerad elektronisk signatur enligt lagen om
stark autentisering och elektroniska signatu-
rer (617/2009). Lakemedelsverket kan ut-
firda ndrmare foreskrifter om den informa-
tion som ska ges till och inhdmtas fran blod-
givare.

Denna lag trdder i kraft den 1 september
2009.

Republikens President
TARJA HALONEN

[RP362009]
KoUB 1272009

RSv 90/2009

Kommunikationsminister Suvi Lindén
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