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Nr 13

Lag

om elektronisk kommunikation i myndigheternas verksamhet

Given i Helsingfors den 24 januari 2003

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allminna bestimmelser

1§
Lagens syfte

Syftet med denna lag dr att genom fram-
jande av elektroniska datadverforingsmetoder
gora utrdttandet och behandlingen av drenden
smidigare och snabbare i forvaltningen, vid
domstolar och andra rittskipningsorgan samt
1 utsokningsforfarandet, samt att 6ka datasi-
kerheten 1 anslutning till dessa.

I lagen foreskrivs om de rittigheter och
skyldigheter samt det ansvar som myndighe-
terna och deras kunder har vid elektronisk
kommunikation.

28
Tilldmpningsomrdde
Denna lag tillimpas nir anhédngiggdrande

RP 17/2002
FvUB 14/2002
RSv 220/2002

och behandling av forvaltningsdrenden,
domstolsdrenden, atalsdrenden och utsok-
ningsdrenden samt delgivning av beslut i
ndmnda drenden sker pé elektronisk vig, om
inte nagot annat foreskrivs ndgon annanstans
i lag. Lagen giller i tilllimpliga delar ocksa
annan myndighetsverksamhet.

Med domstolsdrenden avses mal och dren-
den som behandlas vid allmdnna domstolar,
forvaltningsdomstolar och specialdomstolar.
Med domstolsédrenden avses dessutom &nd-
ringssOkande i forvaltningsdrenden dven hos
forvaltningsmyndigheter och andra réattskip-
ningsorgan. Lagen tillimpas dessutom pa
elektronisk kommunikation nir behandlingen
av ett forvaltningsdrende ankommer pa nagon
annan &dn ett offentligt samfund eller nir en
rattegangshandling far tillstédllas nagon som
av domstol forordnats att ta emot handlingar.

Lagen tillimpas inte pd forundersokning
och polisundersokning.

Angdende elektronisk  kommunikation
inom evangelisk-lutherska kyrkan i Finland
foreskrivs sérskilt.
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38
Annan lagstiftning

Vid utrdttande och behandling av drenden
hos myndigheter tillimpas i dvrigt vad som
foreskrivs om anhdngiggorande av &drenden,
delgivning av beslut, offentlighet i myndighe-
ternas verksamhet, behandling av personupp-
gifter, arkivering av handlingar, det sprak som
anvinds vid behandling av drenden och om
hur drenden behandlas.

Bestdmmelser om anvéndningen av elek-
troniska signaturer och certifikattjénster i
anslutning till dem finns i lagen om elektro-
niska signaturer (14/2003).

43§
Definitioner

I denna lag avses med

1) elektronisk datadverforingsmetod tele-
fax och teletjanster, sdsom elektroniska blan-
ketter, elektronisk post och rétten att anvinda
elektroniska datasystem, samt andra pa elek-
tronisk teknik baserade metoder déir data
formedlas via en trddlos Overforingskanal
eller kabel, dock inte telefonsamtal,

2) elektroniskt meddelande information
som har sidnts med en elektronisk datadver-
foringsmetod och som vid behov kan sparas
1 skriftlig form, och

3) elektroniskt dokument ett elektroniskt
meddelande som hinfor sig till anhéngiggo-
randet eller behandlingen av ett drende eller
till delgivningen av ett beslut.

2 kap.
Myndigheternas skyldigheter
5§

Anordnande av elektronisk service

En myndighet som har behovlig teknisk,
ekonomisk och o6vrig beredskap skall inom
ramen for den erbjuda var och en mojlighet
att i syfte att anhdngiggdra drenden eller for
behandlingen av dem sédnda meddelanden till
en elektronisk adress eller specificerad anord-
ning angivna av myndigheten. I nimnda fall

skall dessutom var och en erbjudas mdjlighet
att i elektronisk form sidnda myndigheten
anmailningar som den enligt gdllande bestim-
melser skall tillstillas, utredningar och andra
motsvarande handlingar som den begért samt
andra meddelanden.

En myndighet kan ocksé tillhandahalla den
service som avses i 1 mom. sé att den endast
giéller vissa av myndighetens uppgifter eller
péa vissa verksambhetsstéllen.

Myndigheterna skall strdva efter att an-
vianda maskinvara och programvara som ur
kundernas synvinkel i tekniskt hdnseende &r
s4 kompatibel och litt att anvdnda som
mojligt. Myndigheterna skall dessutom sé-
kerstdlla att datasdkerheten bade i kommuni-
kationen med kunderna och i informationsut-
bytet mellan myndigheterna &r tillriacklig.

6§
Myndigheternas tillgdnglighet

Myndigheterna skall se till att deras elek-
troniska datadverforingsmetoder fungerar och
att de i man av mojlighet kan anviandas ocksa
vid andra tidpunkter &n under @mbetsverkens
Oppettider.

78

Information om myndigheternas elektroniska
adresser

Myndigheterna skall pa ldmpligt sitt in-
formera om de adresser som skall anvindas
vid den elektroniska kommunikationen med
dem.

Om réttelseyrkanden far framstéllas eller
besvir anforas ocksa pa elektronisk vég hos
en myndighet, skall behovliga adressuppgifter
finnas i anvisningen om rittelseyrkande eller
besvirsanvisningen. 1 dvrigt tilldmpas i fraga
om framstillande av rittelseyrkanden och
anforande av besviar vad som foreskrivs
sarskilt.

3 kap.

Avsindande av elektroniska meddelanden

8§
Ansvar for att elektroniska meddelanden
kommer fram

Elektroniska meddelanden sénds till myn-
digheterna péd avsidndarens ansvar.
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98§
Krav pa skriftlig form och underskrift

Vid anhédngiggdérande och behandling av
arenden uppfyller ockséd elektroniska doku-
ment som sénts till en myndighet kravet pa
skriftlig form. Om det vid anhingiggdrande
eller behandling av ett drende krdvs en
undertecknad handling, uppfylls kravet pa
underskrift ocksa genom en sddan elektronisk
signatur som avses i 18 § lagen om elektro-
niska signaturer.

Ett elektroniskt dokument som inkommit
till en myndighet behdver inte kompletteras
med en underskrift, om dokumentet innehal-
ler uppgifter om avsidndaren och om det inte
finns anledning att betvivla dokumentets
autenticitet och integritet. Om ett elektroniskt
dokument som sénts till en myndighet in-
nehéller utredning om ett ombuds behdrighet,
behover ombudet inte limna in fullmakt.
Myndigheten kan dock forordna att en full-
makt skall [dmnas in, om den har anledning
att betvivla ombudets behdrighet eller beho-
righetens omfattning.

10 §

Ankomsttidpunkten for ett elektroniskt
meddelande

Ett elektroniskt meddelande anses ha kom-
mit in till en myndighet ndr det finns
tillgdngligt for myndigheten i en mottagaran-
ordning eller ett datasystem pa ett sddant satt
att meddelandet kan behandlas.

Kan ankomsttidpunkten for ett elektroniskt
meddelande inte utredas pd grund av att
myndighetens elektroniska datadverforings-
metod varit i olag eller ur bruk eller utredning
inte kan liggas fram av ndgon annan jim-
forbar orsak, anses meddelandet ha kommit in
vid den tidpunkt da det har avsédnts, om
tillforlitlig utredning om avséndningstidpunk-
ten kan ldggas fram.

11§

Ndr av myndigheterna inbegdrda handlingar
anses har inkommit inom utsatt tid

Utlatanden, redogorelser, svaromal, bemd-

tanden och andra motsvarande handlingar
som en myndighet begért vid behandlingen av
ett drende anses ha kommit in inom utsatt tid,
om handlingen kommer in senast den sista
dagen av den utsatta tiden pa ett i denna lag
angivet sitt. Detta tillimpas ocksé 1 fraga om
handlingar som en myndighet berett ndgon
tillfalle att l[dmna in.

I ovrigt géller betrdffande tidsfrister och
deras verkningar vad som foreskrivs sarskilt.

12 §

Bekrdftelse av att ett elektroniskt dokument
har mottagits

En myndighet skall utan dréjsméal meddela
avsindaren av ett elektroniskt dokument att
dokumentet har mottagits. Meddelandet kan
sdndas 1 form av en automatisk kvittens via
datasystemet eller pd nagot annat sitt. Be-
kréftelsen av mottagandet inverkar inte pa
forutsdttningarna for behandlingen av ett
drende, om vilka det foreskrivs sarskilt.

Vad som foreskrivs i 1 mom. tillimpas inte
pa handlingar som kommit in per telefax eller
pa diarmed jamforbart sitt.

13§

Diarieforing eller registrering av elektroniska
dokument

Alla elektroniska dokument som kommer
in skall diarieforas eller deras ankomst
registreras pa ndgot annat tillforlitligt sétt.

Av diarieanteckningarna eller andra mot-
svarande anteckningar skall framga tidpunk-
ten da ett dokument kommit in och att
dokumentets integritet och autenticitet kon-
staterats.

14 §

Teknisk bearbetning av elektroniska medde-
landen

En myndighet far i tekniskt avseende
bearbeta elektroniska meddelanden, om detta
ar nodviandigt for att ge dem sadan form att
de kan lasas, sparas eller arkiveras.
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15§
Overforing av elektroniska dokument

Ett elektroniskt dokument som géller an-
héngiggorande eller behandling av ett drende
och som av misstag sénts till en myndighet
skall utan dr6jsmél overforas till den myn-
dighet som dokumentet &r stillt till. Den som
siant myndigheten dokumentet skall underrit-
tas om Overforingen.

I forvaltningsdrenden och forvaltningspro-
cessdrenden tillimpas dessutom vad som
sérskilt foreskrivs om &verforing av drenden
till behorig myndighet.

I ett overfort drende anses tidsfristen ha
iakttagits, om den behoriga myndigheten far
dokumentet inom utsatt tid.

4 kap.

Elektronisk signering av beslutshandlingar
och elektronisk delgivning

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling kan signeras elektro-
niskt. En myndighets elektroniska signatur
skall uppfylla kraven i 18§ lagen om
elektroniska signaturer.

17§
Kopia av beslutshandling

Nir giltighetstiden for myndighetens elek-
troniska signatur i en beslutshandling 16pt ut
har en part ritt att pa begéran avgiftsfritt fa
en kopia av beslutshandlingen.

18 §
Bevislig elektronisk delgivning

Ett beslut frén vars delgivning en besvérs-
tid borjar 16pa eller som for att trida i kraft
skall delges en part kan med partens samtycke
delges ocksda i form av ett elektroniskt
meddelande, dock inte per telefax eller pa
darmed jamfOrbart sdtt. Detsamma géller
andra beslut och handlingar som enligt

sarskilda bestimmelser skall delges bevisli-
gen. Myndigheten skall i dessa fall meddela
att parten eller dennes foretradare kan hamta
beslutet frdn en av myndigheten anvisad
server, databas eller nagon annan fil.

Parten eller dennes foretradare skall iden-
tifiera sig nir beslutshandlingen hdmtas. For
identifieringen krévs ett certifikat som upp-
fyller de krav som stills pa kvalificerade
certifikat i lagen om elektroniska signaturer
eller nagon annan motsvarande identifierings-
teknik som &r datatekniskt tillforlitlig och
bevislig.

Ett beslut anses ha delgivits nar handlingen
har hamtats frdn den link som myndigheten
anvisat enligt 1 mom. Om beslutet inte har
hédmtats inom sju dagar efter myndighetens
meddelande, iakttas vid delgivningen vad
som annanstans i lag foreskrivs om delgiv-
ning.

19§
Annan elektronisk delgivning

Ovriga handlingar fir delges den som
saken giller i form av elektroniskt medde-
lande pé det sétt som personen i fraga uppgett.
Om det emellertid kravs for tillgodoseende av
skyddet for den personliga integriteten eller
av ett sdrskilt behov av skydd eller sdkerhet
hos den som saken giller, eller for att trygga
de réttigheter som den som saken géller har,
skall vid delgivning av handlingar iakttas vad
som foreskrivs i 18 § eller annars angaende
delgivning.

5 kap.
Sirskilda bestimmelser
20 §
Maskinell underskrift

Stdmningsansokningar, stdmningar samt
rattegangshandlingar som sénds i form av
elektroniska meddelanden far undertecknas
maskinellt.

I fraga om maskinell underskrift av hand-
lingar som kommit till i fOrvaltningsmyn-
digheternas verksamhet samt av utsoknings-
handlingar foreskrivs sérskilt.
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21§
Arkivering

Elektroniska dokument skall arkiveras pa
ett sadant sétt att det senare gar att visa att de
ar autentiska och till innehéllet ofordndrade.

22§
Ndrmare foreskrifter och anvisningar

Arkivverket meddelar ndrmare foreskrifter
och anvisningar om diarieforing eller annan
registrering samt om arkivering av elektronisk
kommunikation.

Finansministeriet ger anvisningar och re-
kommendationer om sékerstillande av samord-
ningen och datasékerheten inom den elekt-
roniska kommunikationen samt om anord-
nande av myndigheternas elektroniska ser-
vice.

23§
Ndrmare bestimmelser
Néarmare bestimmelser om verkstélligheten
av denna lag utfirdas genom forordning av
statsradet.
6 kap.
Ikrafttridelse- och overgingsbestimmelser
24§
Ikrafitrddande

Denna lag tridder i kraft den 1 februari
2003.

Helsingfors den 24 januari 2003

Genom denna lag upphidvs lagen den 30
december 1999 om elektronisk kommunika-
tion i forvaltningsdrenden (1318/1999) och
lagen den 28 juni 1993 om elektronisk
telekommunikation 1  réttegangsiarenden
(594/1993) jamte andringar.

Atgirder som verkstilligheten av lagen
forutsatter far vidtas innan lagen trader i kraft.

25§
Overgdngsbestimmelser

Av justitieministeriet beviljade tillstand att
anvinda det meddelandeférmedlingssystem
som justitieministeriet upprétthaller forblir i
kraft nér denna lag trider i kraft. Tillstands-
ansOkningar som dr anhingiga vid justitie-
ministeriet nér lagen trader i kraft avgdrs med
iakttagande av de bestimmelser som géller
vid ikrafttrddandet. Nér lagen har trdtt i kraft
skall den som anvdnder meddelandeférmed-
lingssystemet uppfylla de tekniska krav som
systemet fOrutsétter.

De ansokningar om inférande i finansmi-
nisteriets forteckning over certifikatutfardare
och certifikat som &r anhéngiga vid statsradet
ndr lagen trader i kraft forfaller.

Anvisningar som meddelats med stod av
lagen om elektronisk kommunikation i for-
valtningsdrenden forblir i1 kraft tills det
meddelas nya anvisningar eller foreskrifter.

Nér det ndgon annanstans i lagstiftningen
finns en hénvisning till lagen om elektronisk
telekommunikation i réittegdngsédrenden eller
till lagen om elektronisk kommunikation i
forvaltningsdrenden innebér hanvisningen ef-
ter denna lags ikrafttridande en hénvisning
till denna lag.

Republikens President
TARJA HALONEN

Justitieminister Johannes Koskinen
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Lag

om elektroniska signaturer

Given i Helsingfors den 24 januari 2003

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allminna bestimmelser

1§
Lagens syfte

Syftet med denna lag ar att frimja anvand-
ningen av elektroniska signaturer och tillhan-
dahallandet av produkter for elektroniska
signaturer och tjdnster i anslutning till dem
samt att frdmja datasekretessen och data-
skyddet vid elektronisk handel och elektro-
nisk kommunikation.

2§
Definitioner

I denna lag avses med

1) elektronisk signatur data i elektronisk
form som é&r fogade till eller logiskt knutna till
andra elektroniska data och som anvédnds som
en metod for verifiering av undertecknarens
identitet,

2) avancerad elektronisk signatur en elek-
tronisk signatur som

a) dr knuten uteslutande till underteckna-
ren,

RP 197/2001
TrUB 21/2002
RSv 221/2002

b) gor det mojligt att identifiera underteck-
naren,

c) ar skapad med medel som endast
undertecknaren kontrollerar, och

d) dr knuten till andra elektroniska data pa
ett sadant sétt att eventuella senare forvansk-
ningar av dessa data kan upptickas,

3) undertecknare en fysisk person som
lagligen innehar signaturframstéllningsdata
och agerar pa sina egna végnar eller pa den
fysiska eller juridiska persons vignar som han
eller hon foretrader,

4) signaturframstdillningsdata unika data,
sasom koder eller hemliga krypteringsnyck-
lar, som undertecknaren anvéinder for att
skapa en elektronisk signatur,

S) anordning for signaturframstdillning
programvara eller maskinvara for anvandning
av signaturframstéllningsdata da en elektro-
nisk signatur skapas,

6) signaturverifieringsdata data, sasom
koder eller oppna krypteringsnycklar, som
anvinds for att verifiera en elektronisk
signatur,

7) certifikat ett intyg i elektronisk form som
kopplar ihop signaturverifieringsdata med en
undertecknare och bekriftar undertecknarens
identitet,

8) certifikatutfdrdare en fysisk eller juri-
disk person som tillhandahaller certifikat,
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9) produkt for elektroniska signaturer
maskinvara eller programvara, eller relevant
del i sddant system, som é&r avsedd att
anvandas av dem som tillhandahéller tjanster
vid tillhandahallande av tjdnster i anslutning
till elektroniska signaturer eller som &r avsedd
att anvdndas for att skapa eller verifiera
elektroniska signaturer, samt

10) tdnst i anslutning till elektroniska
signaturer tillhandahéllande av certifikat samt
andra produkter for elektroniska signaturer
och tjinster i anslutning till dem.

38
Tilldmpningsomrdde

Denna lag tillimpas pé elektroniska sig-
naturer samt pd dem som tillhandahéller
allménheten produkter for elektroniska sig-
naturer och tjénster i anslutning till dem.

I friga om anvéndningen av elektroniska
signaturer inom fOrvaltningen géller dess-
utom vad som bestdms sérskilt.

4§
Fri rorlighet for tidnster och produkter

I denna lag avsedda produkter for elek-
troniska signaturer och tjénster i anslutning
till dem skall ha fri rorlighet pa den inre
marknaden.

5§
Séikra anordningar for signaturframstdillning

En sdker anordning for signaturframstall-
ning skall pa ett tillrackligt tillforlitligt satt
sdkerstilla att

1) signaturframstillningsdata 1 praktiken
kan forekomma endast en gang och att de
forblir konfidentiella,

2) signaturframstillningsdata inte kan hér-
ledas ur andra data,

3) signaturen dr skyddad mot forfalskning,

4) undertecknaren kan skydda signatur-
framstéllningsdata sa att andra inte kan
anvinda dem, samt

5) anordningen inte forédndrar de uppgifter

som skall signeras eller hindrar att de
presenteras for undertecknaren fore signe-
ringen.

En anordning for signaturframstillning
anses alltid uppfylla kraven i 1 mom., om

1) den oOverensstimmer med de allmént
erkdnda standarder som Europeiska gemen-
skapernas kommission har faststéllt och som
har publicerats i Europeiska gemenskapernas
officiella tidning, eller

2) ett kontrollorgan, belédget i Finland eller
1 en annan stat inom Europeiska ekonomiska
samarbetsomradet, som har utsetts for att
bedoma om kraven uppfylls har godként
anordningen som en sdker anordning for
signaturframstillning.

6§
Kontrollorgan

Kommunikationsverket kan utse kontroll-
organ med uppgift att bedoma om anordning-
ar for signaturframstillning uppfyller kraven
i 5§ 1 mom. Kontrollorganen kan vara
privata eller offentliga inrdttningar.

En inrdttning kan utses till kontrollorgan
under fOrutséttning att

1) den &dr oberoende i friga om sin
verksamhet och ekonomi,

2) dess verksamhet dr tillforlitlig, dnda-
malsenlig och icke-diskriminerande,

3) den har tillrdckliga ekonomiska resurser
for ett dndamélsenligt ordnande av verksam-
heten och tickande av ett eventuellt ersitt-
ningsansvar,

4) den har tillgang till yrkeskunnig och
opartisk personal i den omfattning som
behovs, samt

5) den har tillgang till sddana lokaliteter
och sadan utrustning som verksamheten kré-
ver.

Kommunikationsverket utser kontrollorga-
nen pa ansdkan. Ansokan skall utover so-
kandens kontaktuppgifter och handelsregis-
terutdrag eller motsvarande utredning in-
nehélla uppgift om huruvida sékandens verk-
samhet uppfyller kraven i 2 mom. Kommu-
nikationsverket meddelar vid behov anvis-
ningar om de uppgifter som skall ingd i
ansdkan och om inldmnandet av dem till
Kommunikationsverket.
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Kommunikationsverket 6vervakar kontroll-
organens verksamhet. Om ett kontrollorgan
inte uppfyller faststillda krav eller om det
bryter mot bestimmelserna, skall Kommuni-
kationsverket aterkalla beslutet genom vilket
det utsett kontrollorganet. Kontrollorganen
skall underritta Kommunikationsverket om
sddana éndringar i verksamheten som inver-
kar pa forutséttningarna for att bli utsedd till
kontrollorgan.

Vid beddmningen av anordningar kan
kontrollorganet anlita utomstdende personer.
Kontrollorganet svarar ocksa for det arbete
som dessa utfor.

2 kap.
Tillhandahéillande av kvalificerade certifikat

78§
Kvalificerade certifikat

Med kvalificerat certifikat avses ett certi-
fikat som uppfyller kraven i 2 mom. och som
har utfirdats av en certifikatutfirdare som
uppfyller kraven i 10—15 §.

Ett kvalificerat certifikat skall innehalla

1) uppgift om att certifikatet ar ett kvali-
ficerat certifikat,

2) uppgift om certifikatutfardaren och
dennes etableringsstat,

3) undertecknarens namn eller pseudonym
med uppgift om att det dr en pseudonym,

4) signaturverifieringsdata som motsvarar
de signaturframstéllningsdata som underteck-
naren innehar,

5) det kvalificerade certifikatets giltighets-
tid,

6) det kvalificerade certifikatets identi-
fieringskod,

7) certifikatutfardarens avancerade elekt-
roniska signatur,

8) eventuella begrinsningar i fraga om
anvindningen av det kvalificerade certifika-
tet, samt

9) sérskilda uppgifter om undertecknaren,
om de behdvs med tanke pa dndamaélet med
det kvalificerade certifikatet.

8§

Kvalificerade certifikat som tillhandahdlls av
en certifikatutfirdare som inte dr etablerad i
Finland

Ett certifikat som anges vara kvalificerat
och som tillhandahélls av en certifikatutfar-
dare som inte dr etablerad i Finland anses
uppfylla kraven pa kvalificerat certifikat i
denna lag, om

1) certifikatutfardaren &r etablerad i en stat
inom Europeiska ekonomiska samarbetsom-
radet och certifikatet uppfyller etablerings-
statens krav pa kvalificerat certifikat, eller

2) certifikatutfardaren har anslutit sig till ett
frivilligt ackrediteringssystem i en stat inom
Europeiska ekonomiska samarbetsomradet
och uppfyller de nationella krav som i denna
stat foreskrivits for genomforande av Euro-
paparlamentets och  radets direktiv
1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer, nedan direktivet om
elektroniska signaturer, eller

3) certifikatet garanteras av en certifikat-
utfardare som &ar etablerad i en stat inom
Europeiska ekonomiska samarbetsomradet
och uppfyller de nationella krav som i denna
stat foreskrivits for genomforande av direk-
tivet om elektroniska signaturer, eller

4) certifikatet eller certifikatutfardaren har
erkénts enligt ett bilateralt eller multilateralt
avtal mellan Europeiska gemenskapen och
tredje lander eller internationella organisatio-
ner.

93§
Anmdlan om inledande av verksamhet

En certifikatutfardare som avser att tillhan-
dahélla allménheten kvalificerade certifikat
skall innan verksamheten inleds gora en
skriftlig anmaélan till Kommunikationsverket.
Anmilan skall innehélla certifikatutfardarens
namn och kontaktuppgifter samt de uppgifter
som behovs for att sdkerstilla att kraven i 7 §
och 10—15 § uppfylls. Kommunikationsver-
ket kan meddela for tillsynen behovliga
foreskrifter och rekommendationer om det
ndrmare innehallet i de uppgifter som skall
lamnas och om inldmnandet av dem till
Kommunikationsverket.
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Kommunikationsverket skall utan drgjsmal
efter det att anméilan inkommit forbjuda
certifikatutfardaren att tillhandahalla certifi-
kat som anges vara kvalificerade, om certi-
fikaten inte uppfyller kraven i 7 § 2 mom.
eller om certifikatutfardaren inte uppfyller
kraven i 10—15 §.

Certifikatutfiardaren skall utan drdjsmal
skriftligen underrdtta Kommunikationsverket,
om de uppgifter som avses i 1 mom. har
andrats.

Kommunikationsverket for ett offentligt
register Over certifikatutfirdare som utfardar
kvalificerade certifikat.

10 §

Allmdnna skyldigheter for certifikatutfirdare
som tillhandahaller allmdnheten kvalifi-
cerade certifikat

En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat bor be-
driva verksamheten pa ett omsorgsfullt, till-
forlitligt och dndamalsenligt sitt samt bemota
sina kunder pé ett icke-diskriminerande sitt.
Certifikatutfiardaren skall ha tillrickliga tek-
niska kunskaper och ekonomiska resurser
med tanke pa verksamhetens omfattning.
Certifikatutfirdaren svarar for alla delomra-
den av verksamheten, dven for att tjdnster och
produkter som produceras av personer som
certifikatutfardaren eventuellt anlitar ar till-
forlitliga och fungerar.

Certifikatutfardaren skall

1) sékerstélla att personalen har tillrdcklig
sakkunskap, erfarenhet och kompetens,

2) forfoga over tillrackliga ekonomiska
resurser for ordnande av verksamheten och
tdckande av ett eventuellt skadestandsansvar,

3) halla sadana uppgifter om certifikaten
och certifikatverksamheten allmint tillgdng-
liga som behdvs for bedomande av certifi-
katutfdrdarens verksamhet och tillforlitlighet,
samt

4) trygga att signaturframstillningsdata ar
konfidentiella da certifikatutfardaren sjalv
framstéller dem.

Certifikatutfardaren far inte lagra eller
kopiera de signaturframstdllningsdata som
overlatits till en undertecknare.

2 430301/4

11§
Tillforlitliga maskinvaror och programvaror

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat skall se
till att de system samt maskinvaror och
programvaror som anvands é&r tillrackligt
sakra och tillforlitliga samt skyddade mot
andringar och mot forfalskning.

En maskinvara eller programvara avsedd
for elektroniska signaturer anses alltid upp-
fylla kraven i 1 mom., om den §verensstim-
mer med de allmént erkdnda standarder som
Europeiska gemenskapernas kommission har
faststillt och som har publicerats i Europeiska
gemenskapernas officiella tidning.

12§
Utfirdande av kvalificerade certifikat

En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat skall om-
sorgsfullt och pa ett tillforlitligt sétt kontrol-
lera identiteten hos den som ansdker om
kvalificerat certifikat och andra uppgifter som
hanfor sig till sokandens person och som &r
relevanta for utfardandet och upprétthallandet
av det kvalificerade certifikatet. Certifika-
tutfardare som tillhandahaller allminheten
kvalificerade certifikat skall identifiera so-
kanden personligen.

En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat skall in-
nan ett avtal ingds informera sdkanden om
villkoren for anvdndning av det kvalificerade
certifikatet, inbegripet eventuella begrins-
ningar av anviandningen, om frivilliga ackre-
diteringssystem, myndighetstillsynen o6ver
verksamheten samt forfarandena for klagomal
och avgorande av tvister. Informationen skall
ges skriftligen i sddan form att sokanden kan
forsta den utan svarighet. Informationen skall
ges atminstone pa finska eller svenska enligt
sokandens val.

13§
Aterkallande av ett kvalificerat certifikat

Undertecknaren skall omedelbart begédra att
den certifikatutfardare som utfiardat ett kva-
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lificerat certifikat skall aterkalla det, om
undertecknaren har grundad anledning att
anta att signaturframstéllningsdata anvéinds pa
obehorigt sitt.

En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat skall
omedelbart aterkalla ett kvalificerat certifikat,
om undertecknaren begir det. Begidran om
aterkallande av ett kvalificerat certifikat anses
ha inkommit till certifikatutfardaren da den
har sttt till utfirdarens forfogande si att
begiran kan behandlas.

Ett kvalificerat certifikat kan ocksa ater-
kallas om det annars finns sirskild anledning
till det. Undertecknaren skall alltid underrat-
tas om att det kvalificerade certifikatet har
aterkallats och om tidpunkten for dterkallan-
det.

14 §

Register som skall foras av certifikatutfirdare
som tillhandahdller allmdnheten kvalifi-
cerade certifikat

En certifikatutfdrdare som tillhandahéller
allménheten kvalificerade certifikat skall fora
register over utfardade kvalificerade certifikat
(certifikatregister). 1 registret skall inforas

1) de uppgifter som det kvalificerade
certifikatet skall innehélla enligt 7 § 2 mom.,

2) de uppgifter som hénfor sig till sdkan-
dens person och som avses i 12§ 1 mom.,
inbegripet uppgift om det forfarande for
identifiering av sokanden som anvénts da det
kvalificerade certifikatet utfardades, och be-
hovliga uppgifter om den handling som
eventuellt anlitats for identifieringen, samt

3) de uppgifter som avses i 21 § om
kontroll av ett certifikats giltighet som gjorts
pa sparrlistan, om en certifikatutfirdare som
tillhandahaller allménheten kvalificerade cer-
tifikat utnyttjar rétten att registrera uppgifter
enligt 21 §.

En certifikatutfirdare som tillhandahaller
allménheten kvalificerade certifikat skall sa-
kerstdlla att den som forlitar sig pd en
avancerad elektronisk signatur som &r baserad
pa ett kvalificerat certifikat har tillgdng till
certifikatets i 7 § 2 mom. definierade innehall.
De uppgifter som avses ovan i 1 mom. 3
punkten behdver dock inte inforas i certifi-

katregistret, om certifikatutfardaren pa annat
satt ser till att den som forlitar sig pa
certifikatet kan forete tillforlitligt bevis pa
behdrig kontroll av spérrlistan.

Certifikatutfdrdaren skall ocksa fora ett
register Over aterkallade kvalificerade certi-
fikat (spdrrlista) som skall vara tillgangligt
for dem som forlitar sig pd kvalificerade
certifikat. Pa spérrlistan skall pa 1dmpligt sitt
och utan drdjsmél inforas uppgift om att ett
kvalificerat certifikat har aterkallats samt
exakt tidpunkt for aterkallandet.

De uppgifter som ndmns i 2 och 3 mom.
skall vara tillgdngliga dygnet runt.

15§
Forvaring av uppgifterna i certifikatregistret

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat skall pa
ett tillforlitligt och &ndamalsenligt sétt forvara
uppgifterna i certifikatregistret i 10 ar fran det
certifikatet upphorde att gilla.

16 §

Skadestandsansvar for certifikatutfdrdare
som tillhandahaller allmdnheten kvalifi-
cerade certifikat

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat ar ansva-
rig for skada som &samkats den som forlitat
sig pa ett kvalificerat certifikat, om skadan
uppkommit genom att

1) de uppgifter som antecknats 1 det
kvalificerade certifikatet var felaktiga vid den
tidpunkt da certifikatet utfardades,

2) det kvalificerade certifikatet inte in-
nehaller de uppgifter som ndmns i 7§ 2
mom.,

3) den person som anges i det kvalificerade
certifikatet inte vid den tidpunkt da certifi-
katet utfardades var i besittning av de
signaturframstillningsdata som motsvarar de
signaturverifieringsdata som anges eller de-
finieras i certifikatet,

4) de signaturframstéllningsdata och sig-
naturverifieringsdata som framstillts av cer-
tifikatutfardaren eller en person som denne
anlitat inte kan anvindas som komplement till
varandra, eller
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5) certifikatutfdrdaren eller en person som
denne anlitat inte har aterkallat det kvalifi-
cerade certifikatet pa det sétt som anges i
13 §.

Certifikatutfardaren ar fri fran ansvar enligt
I mom., om utfiardaren visar att skadan inte
har orsakats av vardsloshet hos utfirdaren
sjilv eller ndgon som denne har anlitat.

En certifikatutfirdare ansvarar inte for
skada som orsakats av att ett kvalificerat
certifikat har anvénts i strid med de begrins-
ningar av anvindningen som ingar i det.

I fraga om skadestandsansvaret for certi-
fikatutfiardare som tillhandahaller allménhe-
ten kvalificerade certifikat géller i ovrigt vad
som bestdms i skadestandslagen (412/1974).

Vad som bestdms i denna paragraf tillim-
pas ocksd pa en certifikatutfirdare som for
allménheten garanterar att ett certifikat ar ett
kvalificerat certifikat.

17 §

Ansvar for obehdrig anvindning av signa-
turframstillningsdata

Undertecknaren ansvarar for skada som
orsakats av obehorig anvéndning av signa-
turframstéllningsdata for skapande av en
avancerad elektronisk signatur som ar baserad
pa ett kvalificerat certifikat tills en begéran
om éaterkallande av certifikatet har inkommit
till certifikatutfardaren s som anges i 13 § 2
mom.

En konsument har emellertid ansvar enligt
1 mom. endast om

1) konsumenten har Overlétit signatur-
framstéllningsdata till ndgon annan,

2) det beror pd vérdsloshet fran konsu-
mentens sida, som inte dr lindrig, att signa-
turframstéllningsdata atkommits av nagon
som dr obehorig att anvdnda dem, eller

3) konsumenten pa annat sitt #n som
ndmns 1 2 punkten har forlorat besittningen
till signaturframstéllningsdata och har under-
latit att begéra att det kvalificerade certifikatet
skall aterkallas sd som anges i 13 § 1 mom.

Ett avtalsvillkor som till konsumentens
nackdel avviker frdn bestimmelserna i 2
mom. dr utan verkan.

3 kap.

Elektroniska signaturers rittsverkan och
behandlingen av personuppgifter

18 §
Elektroniska signaturers rdttsverkan

Om det betriffande en réttshandling i lag
stills krav pa underskrift, uppfylls detta krav
atminstone genom en sadan avancerad elek-
tronisk signatur som baserar sig pa ett
kvalificerat certifikat och har skapats med en
sdker anordning for signaturframstéllning.

19§
Behandling av personuppgifter

En certifikatutfirdare som tillhandahaller
allménheten certifikat far inhdmta de person-
uppgifter som &dr nodvéindiga for att utfirda
och uppritthéalla ett certifikat endast hos
undertecknaren sjalv. Nér det géller certifi-
katutfdrdare som tillhandahaller allménheten
kvalificerade certifikat ingér ndrmare bestdm-
melser om utfirdandet av kvalificerade cer-
tifikat, de register som skall foras och
forvaringen av uppgifter i 2 kap.

Nér identiteten hos den som ansdker om
certifikat kontrolleras far certifikatutfardaren
krava att sokanden uppger sin personbeteck-
ning. Undertecknarens personbeteckning far
inte tas in i certifikatet.

Endast med undertecknarens uttryckliga
samtycke fir personuppgifter

1) inhdmtas fran andra kéllor &n hos
undertecknaren sjilv, eller

2) behandlas for andra &ndamal 4n det som
anges i 1 mom.

I frdga om behandlingen av personuppgif-
ter giéller dessutom vad som bestims i
personuppgiftslagen (523/1999).

20§
Anvdndning av befolkningsdatasystemet
Certifikatutfardaren har med uttryckligt

samtycke av den som ansdker om certifikat
ratt att ur befolkningsdatasystemet skaffa och
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i det kontrollera de personuppgifter som
lamnats av sokanden.

Uppgifterna 1  befolkningsdatasystemet
lamnas ut som en offentligrittslig prestation
enligt lagen om grunderna for avgifter till
staten (150/1992).

21§

Registrering av uppgift om kontroll av
certifikats giltighet

Certifikatutfdrdaren far registrera uppgifter
om kontroll av certifikatens giltighet som
gjorts pa sparrlistan. De registrerade uppgif-
terna far anvindas endast for fakturering av
anvéndningen av certifikat och for verifiering
av rattshandlingar som foretagits med hjélp av
elektroniska signaturer som ar baserade pa
certifikat.

4 kap.

Allmén styrning och tillsyn
22§

Allmdin styrning och tillsyn

Den allminna styrningen samt utvecklan-
det av certifikatverksamheten ankommer pa
kommunikationsministeriet.

Kommunikationsverket skall dvervaka att
denna lag iakttas. Kommunikationsverket
meddelar vid behov tekniska foreskrifter och
rekommendationer om kraven pa tillforlit-
lighet och datasédkerhet i verksamheten nér det
géller certifikatutfdrdare som tillhandahaller
allménheten kvalificerade certifikat som hén-
for sig till elektroniska signaturer.

I frdga om avgifter for Kommunikations-
verkets tillsyn och andra prestationer géller
vad som foreskrivs i lagen om grunderna for
avgifter till staten.

Dataombudsmannen skall dvervaka att be-
stimmelserna om personuppgifter i denna lag
iakttas. Vid fullgérandet av uppgiften har
dataombudsmannen ritt att f4 information och
utdva tillsyn i enlighet med personuppgifts-
lagen. Bestimmelser om sokande av éndring
ndr det giller dataombudsmannens verksam-
het finns i1 personuppgiftslagen.

23§
Rdtt till upplysningar

Utan hinder av bestimmelserna om tyst-
nadsplikt har Kommunikationsverket rétt att
av certifikatutfardare som tillhandahaller all-
minheten kvalificerade certifikat som hanfor
sig till elektroniska signaturer och av dem
som dessa certifikatutfardare anlitar fa de
upplysningar som behovs for fullgérande av
de uppgifter som anges i 22 §.

24§
Inspektionsriitt

En inspektér som Kommunikationsverket
har forordnat for uppgiften har rétt att utfora
inspektioner for tillsynen &ver att denna lag
och foreskrifter som meddelats med stod av
lagen f6ljs. Den som utfor inspektionen har
ratt att hos en certifikatutfardare som tillhan-
dahaller allménheten kvalificerade certifikat
som hanfor sig till elektroniska signaturer och
hos dem som denne anlitar undersdka sadana
maskinvaror och programvaror som kan vara
av betydelse vid tillsynen Over att denna lag
och foreskrifter som meddelats med stod av
lagen foljs.

En certifikatutfardare som tillhandahaller
allménheten kvalificerade certifikat som hén-
for sig till elektroniska signaturer, och de
personer som denne anlitat, skall for inspek-
tion ge en inspektdr som avses i 1 mom.
tilltrade till andra produktions- och afférslo-
kaler samt lagerutrymmen &n sddana som
omfattas av hemfriden.

Kommunikationsverket har ritt att fa
handriackning av polisen for utférande av
inspektion enligt 1 och 2 mom.

25§
Tystnadsplikt
De som fullgér uppgifter enligt denna lag
har tystnadsplikt enligt vad som bestims i

lagen om offentlighet i myndigheternas verk-
samhet (621/1999).
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5 kap.
Sarskilda bestimmelser
26 §
Straffbestimmelse

Bestammelser om straff for personregis-
terbrott finns 1 38 kap. 9§ strafflagen
(39/1889) och bestimmelser om straff for
personregisterforseelse finns i 48 § 2 mom.
personuppgiftslagen.

27 §
Forvaltningstvangsmedel

Om nagon bryter mot denna lag eller mot
foreskrifter som har utfardats med stod av
den, kan Kommunikationsverket aldgga
denne att ritta sitt fel eller sin forsummelse.
Beslutet kan forenas med vite eller med hot
om att verksamheten kommer att avbrytas helt
eller delvis eller att den forsummade atgarden
kommer att vidtas pa den forsumliges be-
kostnad. Betriffande vite, hot om avbrytande
och hot om tvangsutforande géller vad som
foreskrivs 1 viteslagen (1113/1990).

Kostnaderna for en atgédrd som vidtagits pa
den forsumliges bekostnad betalas av statens
medel och indrivs hos den forsumlige i den
ordning som bestdms i lagen om indrivning
av skatter och avgifter 1 utsdkningsvig
(367/1961).

Helsingfors den 24 januari 2003

28 §
Andringssékande

I beslut som Kommunikationsverket har
fattat med stod av denna lag far andring sokas
enligt forvaltningsprocesslagen (586/1996).

Kommunikationsverket kan i sitt beslut
bestimma att beslutet skall iakttas innan det
har vunnit laga kraft. Besviarsmyndigheten
kan dock forbjuda verkstélligheten av beslutet
tills besvéren har avgjorts.

29 §
Lkrafitrddande

Denna lag trader i kraft den 1 februari
2003.

Atgirder som verkstilligheten av lagen
forutsatter far vidtas innan lagen trdder i kraft.

308
Overgdngsbestimmelse

En certifikatutfirdare som har borjat till-
handahalla allminheten kvalificerade certifi-
kat innan denna lag har trétt i kraft skall inom
tre manader fran ikrafttrddandet gora en
anmilan enligt 9 §.

Republikens President
TARJA HALONEN

Kommunikationsminister Kimmo Sasi



42

Nr 15

Lag

om #dndring av 2 § lagen om kommunikationsférvaltningen

Given 1 Helsingfors den 24 januari 2003

I enlighet med riksdagens beslut

dndras 1 lagen den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 §, séddan

den lyder i lag 493/2002, som f6ljer:
28

Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skdta de uppgifter som enligt kommu-
nikationsmarknadslagen (396/1997), radiola-
gen (1015/2001), lagen om posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens
televisions- och radiofond (745/1998), lagen
om integritetsskydd vid telekommunikation
och  dataskydd inom televerksamhet

Helsingfors den 24 januari 2003

(565/1999) samt lagen om elektroniska sig-
naturer (14/2003) ankommer pd Kommuni-
kationsverket, samt

2) skota andra uppgifter som ankommer pa
Kommunikationsverket enligt andra bestim-
melser eller kommunikationsministeriets fo-
reskrifter.

Denna lag trdder i kraft den 1 februari
2003.

Atgirder som verkstilligheten av lagen
forutsatter far vidtas innan lagen trader i kraft.

Republikens President
TARJA HALONEN

RP 197/2001
TrUB 21/2002
RSv 221/2002

Kommunikationsminister Kimmo Sasi
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Handels- och industriministeriets forordning

om grunderna for den ersidttning som ar 2003 skall betalas till den som producerar
ekonomiska radgivningstjinster och skuldridgivningstjsinster

Given i Helsingfors den 22 januari 2003

I enlighet med handels- och industriministeriets beslut foreskrivs med stod av 4 § lagen den
4 augusti 2000 om ekonomisk radgivning och skuldrddgivning (713/2000):

1§
Tillimpningsomrdde

I denna forordning bestdims om den grund-
ersittning, tilliggserséttning och erséttning i
anslutning till skuldforlikningsprogrammet
som av statens medel skall betalas till en
producent av ekonomiska radgivningstjénster
och skuldrddgivningstjinster, vilken har in-
gatt avtal med lénsstyrelsen, for dndamals-
enlig produktion av dessa tjinster samt om
grunderna for dessa ersittningar.

De kostnader som fororsakas av att eko-
nomiska radgivningstjénster och skuldradgiv-
ningstjédnster produceras ersétts inom gran-
serna for det anslag som har reserverats for
detta syfte i statsbudgeten for 2003.

28
Utbetalning av ersdttningar

Konsumentverket betalar ut erséttning till
en kommun som producerar ekonomiska
radgivningstjanster och skuldradgiv-
ningstjanster. Till en annan tjansteproducent
betalas ersittningen av lénsstyrelsen.

Lansstyrelsen tillstidller Konsumentverket
en kopia av det avtal som har ingatts med
tjidnsteproducenten senast den 14 februari.

Ersdttningarna betalas ut senast fore ut-
gangen av mars manad i en rat.

38
Grundersdttning

Den grundersittning som skall betalas for
produktion av ekonomiska radgivningstjéns-
ter och skuldradgivningstjanster ar 0,79 euro
per ar och invénare i verksamhetsomradet.

Som invénarantal beaktas kommunens in-
vanarantal enligt 18 § befolkningsdatalagen
(507/1993) vid ingangen av det ar som
foregar det ar da grundersdttningen betalas ut.

48
Tilldggsersdttning

Tilldggerséttningen allokeras till de olika
lanen enligt foljande: 54 910 euro till Sodra
Finlands 1én, 54 910 euro till Vistra Finlands
lan, 29910 euro till Ostra Finlands lan,
29910 euro till Uledborgs lan, 29 910 euro
till Lapplands 1dn och 7 478 euro till land-
skapet Aland.

En tjinsteproducent kan betalas tilldggser-
sattning utgdende fran lansstyrelsens behovs-
provning, ifall detta forutsitts for att tillgang-
en pa tjanster skall kunna garanteras. Grunder
for tillaggsersittningen dr framst radgiv-
ningsomradets omfattning och de specifika
kostnader som fororsakas av de drenden
géllande ekonomisk radgivning och skuldrad-
givning som dr anhéngiga. Om beloppet av
tilliggserséttningen Overenskoms i det avtal
som skall ingés med tjénsteproducenten.
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5§

Ersdttning i anslutning till skuldférliknings-
programmet

Som ersittning i anslutning till skuldfor-
likningsprogrammet allokeras 1 374 000 euro
fordelade mellan ldnen i proportion till deras
invanarantal enligt 3 § 2 mom.

En tjénsteproducent kan betalas ersdttning
utgdende frin lansstyrelsens behovsprovning
dock under forutsittning att tjinsteproducen-
ten anvénder erséttningen till forstidrkning av
personalresurserna och tickande av skiliga
allménna kostnader. Om erséttningens belopp
overenskoms i det avtal som skall ingés med
tjdnsteproducenten.

6§
Aterkrav

I det avtal som ingds med tjansteprodu-
centen skall intas en bestimmelse om att de

Helsingfors den 22 januari 2003

erséttningar som har betalats till en producent
av  ekonomiska radgivningstjdnster och
skuldradgivningstjanster kan aterkrdvas, om
tjdnsteproducenten inte har fullgjort sina
skyldigheter i enlighet med det avtal som han
har ingatt med lansstyrelsen.

De ersdttningar som har betalats till en
kommun aterkrdvs av Konsumentverket pa
basis av ldnsstyrelsens beslut. De ersittningar
som har betalats till en annan tjansteproducent
aterkrdvs av lénsstyrelsen.

78
Tkrafttridande

Denna forordning trdder i kraft den 28
januari 2003.

Genom denna forordning upphéivs handels-
och industriministeriets forordning den 25
augusti 2002 om grunderna for den ersittning
som skall betalas till den som producerar
ekonomiska radgivningstjanster och skuld-
radgivningstjanster (629/2002).

Handels- och industriminister Sinikka Monkdre

Overinspektor Ulla Karhu
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