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Venäjän hyökkäyssodan vaikutukset 
kokonaisturvallisuusmalliimme

Markus Kari1

1 Johdanto

Venäjän vuonna 2022 aloittama brutaali hyökkäyssota Ukrainassa on osoittautunut yhdeksi 
aikakautemme keskeisistä vedenjakajista Euroopassa. Covid-19-pandemian ohella se tulee 
määrittämään aikamme käsittelyä eurooppalaisessa akateemisessa historiantutkimuksessa. 
Näkemykseni on, että monella elämänalueella 2020-luvun alun historiallisen analyysin pe-
riodisointi tulee perustumaan aikaan ennen koronapandemiaa ja aikaan sen jälkeen, monella 
lisäksi aikaan ennen Venäjän täysimittaista hyökkäystä Ukrainaan ja aikaan sen jälkeen.

Tämän katsauksen ilmestyessä Venäjän hyökkäyksestä ja Ukrainan selviytymistaistelun 
alusta on kulunut lähes kaksi vuotta. Menee vielä aikaa ennen kuin historiallista analyysiä 
tapahtumien syistä ja seurauksista voidaan tehdä. Ensimmäiset kokonaisesitykset sodan syis-
tä ja luonteesta on kuitenkin jo julkaistu, ja usealla taholla pyritään tekemään selkoa sodan 
vaikutuksista.2

Yksi kokonaisuus, johon Venäjän hyökkäyksellä on vaikutusta, on eurooppalaisten val- 
tioiden ulko- ja turvallisuuspolitiikka. Myös Suomen toimet ulkoisten uhkien torjumiseksi 
muuttuivat hyvin lyhyessä ajassa keväällä 2022. Pidäkkeet Pohjois-Atlantin liiton (NATO) 
jäsenyyden hakemiseksi poistuivat nopeasti.3

Se, mistä toistaiseksi on laajan yleisön kesken vähän porinaa ja harvoja kirjoituksia, on 
sodan vaikutukset Suomen kokonaisturvallisuusmalliin. Suomi ja sen edustajat ovat eri yh-
teyksissä pitäneet maamme erityispiirteenä laajaa turvallisuuskäsitystä: politiikkavalinnat 
ottavat huomioon ”kaikki sellaiset turvallisuuteen liittyvät kysymykset, joihin liittyvät uhkat 

1	 Kirjoittaja on oikeushistorian dosentti (HY) ja valtiovarainministeriön neuvotteleva virkamies.
2	 Hyvä ensivaiheen koonti Venäjän hyökkäyssodan taustoista ja Ukrainan puolustustaistelun muodoista 

on Luke Harding: Hyökkäys. Venäjän verinen sota ja Ukrainan selviytymistaistelu. Into Kustannus 2023.
3	 Kotimaassa on alkanut tarpeellinen keskustelu ja kirjoittelu siitä, miten niin sanotusta NATO-optiosta 

edettiin liittokunnanjäsenyyteen. Historiallinen analyysi kumuloituu tunnetusti vaiheittain – nyt ollaan vai-
heessa, jossa toimija-asemassa olleet kirjoittavat julki omia kokemuksiaan ja näkemyksiään. Ks. etenkin Risto 
E. J. Penttilä – Jyrki Karvinen: Pitkä tie Natoon. Otava 2023, sekä Lauri Nurmi: Suomen salattu tie Natoon. Into 
Kustannus 2023.
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voivat aiheuttaa merkittävää haittaa tai vaaraa väestölle tai yhteiskunnalle”.4 Tämä laaja nä-
kökulma kattaa sekä sodan että muut ihmisen aiheuttamat uhkat, myös ihmisen toiminnasta 
riippumattomat uhkat.5 Laaja turvallisuuskäsitys tarvitsee rinnalleen näkemyksen kokonais-
turvallisuudesta, jolla Suomessa tarkoitetaan varautumisen yhteistoimintamallia. Kokonais-
turvallisuuden kokonaisuus viittaa siis yhtäältä tavoitetilaan, joka on, että yhteiskunnan 
elintärkeisiin toimintoihin kohdistuvat uhkat ovat kokonaisuutena hallittavissa. Toisaalta 
kokonaisuus viittaa siihen, että mallilla ei sitouteta vain viranomaisia, vaan ”kaikki relevantit 
toimijat kansalaisesta viranomaiseen”.6 Voidaan myös sanoa, että kaikki viranomaiset ovat 
tehtäviensä puolesta turvallisuusviranomaisia siinä mielessä, että niiden tulee omassa toi-
minnassaan varautua vakaviin kriiseihin ja poikkeusoloihin.7

Pyrin tässä katsauksessa hahmottelemaan Suomen kokonaisturvallisuusmallin käynnissä 
olevaa muutosta. Keskityn kahteen nähdäkseni merkittävään alueeseen, joissa molemmissa 
tämän erikoisnumeron teeman huomioiden Ukrainan opeilla on keskeinen merkitys. Ensim-
mäiseksi otan käsittelyyn NATOn siviiliresilienssitoiminnan. Karkeistaen: Suomen kansalli-
sen kokonaisturvallisuuden kohentaminen ei ole enää pelkästään kansallisista lähtökohdista 
EU:n lainsäädännön hienoisella ohjauksella tapahtuvaa kotimaista työtä. Suomen tulee ottaa 
huomioon myös NATOn liittolaisuussuhteen vaatimukset ja mahdollisuudet sekä huomioi-
da itsessään voimakkaassa muutoksessa olevat NATOn pyrkimykset siviiliyhteiskunnan resi-
lienssin vahvistamiseen.8 Toinen alue on puhtaammin kansallinen: yhteiskunnan kokonais-
turvallisuuden kannalta keskeiset strategiset linjanvedot ovat tekeillä lähiaikoina. Ukrainan 
kokeman totaalisen sodan opit tulee tarkkaan selvittää niiden sisältöä määriteltäessä.

2 Tilanne ennen kevättä 2022

Ensin on syytä lyhyesti palauttaa mieliin, millainen Suomen kokonaisturvallisuuden mal-
li oli vuoden 2022 alkaessa. Virallisista dokumenteista mallia kuvaa suorimmin vuoden 
2017 Yhteiskunnan turvallisuusstrategia. Tämä valtioneuvoston periaatepäätöksenä annettu 
strateginen dokumentti määrittää kokonaisturvallisuuden suomalaisena varautumisen yh-
teistoimintamallina. Mallissa on keskeistä, että käytännössä kaikki viranomaiset ovat myös 

4	 Kokonaisturvallisuuden sanasto. Sanastokeskus TSK ry, Helsinki 2017, s. 16.
5	 Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko. Valtioneuvoston julkaisuja 2020:30 (UTPS 

2020), s. 22: ”Suomi tarkastelee turvallisuutta laajasta näkökulmasta, jossa huomioidaan sotilaallisten uhkien, 
suurvaltojen välisen kilpailun ja hybridivaikuttamisen lisäksi nyt näköpiirissä olevien globaalien haasteiden, 
kuten ilmastonmuutoksen, terveysuhkien, ihmisoikeusloukkausten, muuttoliikkeen, talouskriisien, eriarvoi-
suuden lisääntymisen, terrorismin ja kansainvälisen rikollisuuden vaikutukset turvallisuuteen.”

6	 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepäätös 2.11.2017 (YTS 2017), s. 5. Englan-
niksi lyhyesti esim. Petri Toivonen: The concept for Comprehensive Security, Baltic Rim Economies, May 2023, 
Issue #2.

7	 Kokonaisturvallisuuden mallista ks. etenkin Minna Branders: Kokonainen turvallisuus? Kokonaistur-
vallisuuden poliittinen kelpoisuus ja hallinnollinen toteutettavuus. Acta Universitatis Tamperensis 2124, Tam-
pere University Press, Tampere 2016. Branders osoittaa, kuinka tutkimuksessa liikutaan heikoilla jäillä, kun 
käsitteeksi otetaan kokonaisturvallisuus, joka on ”analyyttisesti epäselvä, monimutkainen ja kompleksinen. … 
vielä myös tieteellis-käsitteelliseltä identiteetiltään ohuehko”, s. 119.

8	 Resilienssin tarkka määrittely on vaikeaa – tässä yhteydessä sillä tarkoitetaan yhteiskunnan tai sen osan 
kykyä ottaa vakava kriisi vastaan: säilyä toimintakykyisenä, sopeutua muutokseen ja palautua.
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turvallisuusviranomaisia. Vastuuta kokonaisturvallisuudesta vyörytetään mallin mukaisesti 
myös elinkeinoelämän, järjestöjen ja kansalaisten tuottamaksi. Se mistä vastuuta kannetaan, 
ovat elintärkeät toiminnot: yhteiskunnan toimivuuden kannalta välttämättömät, kaikissa ti-
lanteissa ylläpidettävät toimintokokonaisuudet. ”Timanttina” tunnetussa kuviossa ilmaistaan 
nämä kriittiset, toisistaan keskinäisriippuvaiset kokonaisuudet: johtaminen; kansainvälinen 
ja EU-toiminta; puolustuskyky; sisäinen turvallisuus; talous, infrastruktuuri ja huoltovar-
muus; väestön toimintakyky ja palvelut; sekä henkinen kriisinkestävyys.9 Ne puolestaan on 
jyvitetty valtioneuvoston hallinnonalojen 57:ksi strategiseksi tehtäväksi. Nämä YTS-tehtävi-
nä tunnetut muotoilut ohjaavat paitsi ministeriöiden, myös lainsäädännön toimivaltasääntö-
jen mukaisesti paikallistason viranomaisten ja muiden strategian ohjaamien tahojen varau-
tumista ja valmiussuunnittelua.

Tämän strategisen tason päällä on lainsäädännön velvoittava taso. Kokonaisturvallisuuden 
kentässä varautuminen on keskeinen käsite: sillä tarkoitetaan toimintaa, jolla varmistetaan 
tehtävien mahdollisimman häiriötön hoitaminen ja mahdollisesti tarvittavat tavanomaises-
ta poikkeavat toimenpiteet normaaliolojen häiriötilanteissa ja poikkeusoloissa.10 Kyse on 
siis toimenpiteistä, joita tehdään ”hyvän sään aikana”. Erityisen keskeinen on valmiuslaki 
(1552/2011), jonka 12  § asettaa viranomaisille laajan varautumisvelvoitteen ja jonka 13  § 
asettaa ministeriöt toimialansa johtavaksi varautumisviranomaiseksi. Valmiuslain ohella 
muun muassa pelastuslaki ja moninainen sektorikohtainen lainsäädäntö asettavat kokonais-
turvallisuuden kannalta keskeisiä toimivaltuuksia viranomaisia – sekä varautumisvelvoittei-
ta myös yksityisille toimijoille. Viranomaisten varautumisvelvoite pitää sisällään myös sen, 
että viranomaisten keskinäiset toimivaltasuhteet eivät hädän hetkellä muutu: ei ole olemassa 
mitään erityistä kriisihallintoa, johon valtakunta siirtyisi kriisin tullen. Suomalaisessa ajatte-
lussa valmiuslain mukaiset toimivaltuudet ovat vasta viimesijaisia keinoja häiriöiden hallitse-
miseksi ja normaaliolojen lainsäädännön tulisi olla soveliasta vakavienkin tilanteiden hallit-
semiseksi.11 Sen sijaan viranomaisten on oltava jatkuvasti valmiita sopeuttamaan toimintansa 
muuttuvaan ympäristöön.12

Kokonaisturvallisuuden malli on keskeisessä asemassa myös Suomen ulko- ja turvallisuus-
politiikassa. Viimeisimmässä, vuoden 2020 valtioneuvoston ulko- ja turvallisuuspoliittisessa 
selonteossa kokonaisturvallisuuden malli luetaan Suomen turvallisuuden avaintekijöiden 
joukkoon.13

Suomen ulko- ja turvallisuuspoliittisen linjan nopea muutos keväällä 2022 ilmenee val-
tioneuvoston ajankohtaisselonteosta turvallisuusympäristön muutoksesta huhtikuulta 2022. 
Tunnetulla tavalla dokumentti oli osa Suomen NATO-liittymisprosessia. Huomionarvois-
ta tässä yhteydessä on se, että dokumentin keskeisenä sisältönä oli paitsi arvioida Venäjän 
hyökkäyksen aiheuttamaa turvallisuustilanteen muutosta, myös eritellä sitä, miten Suomi 

9	 YTS 2017, s. 14–24.
10	 YTS 2017, s. 9.
11	 PuVM 2/2022 vp, kappale 81–82. 
12	 Ks. oikeuden näkökulmasta Antti Belinskij – Niko Soininen – Kaisa Huhta: Vesi-, ruoka- ja energia-

turvallisuuden oikeudellinen resilenssi. Edilex, joulukuu 2017. www.edilex.fi/artikkelit/18356. Tutkijat luovat 
katsauksen vesi-, ruoka- ja energiajärjestelmien resilienssiin ja systematisoivat näiden oikeudellisen sääntelyn 
resilienssiä. Samalla kuvataan suomalaisen resilienssin sääntelyn malli.

13	 UTPS 2020, erit. s. 16, 24, 33.

http://www.edilex.fi/artikkelit/18356
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on kokonaisvaltaisesti varautunut talouden, huoltovarmuuden, valtiollisen hybridivaikut-
tamisen, kyberturvallisuuden ja kriittisen infrastruktuurin huomioimiseen nimenomaan 
kokonaisturvallisuuden mallin mukaisesti.14 Vuoden 2020 ulko- ja turvallisuuspoliittiseen 
selontekoon nähden kokonaisuusturvallisuus astui selvästi esille syvään juurtuneena strate-
gisen tason käsityksenä, joka ohjaa myös operatiivista toimintaa. Kun Venäjän aggressiivinen 
politiikka ja sen välittömät seuraukset olivat selvillä, Suomen vastine heikentyneeseen turval-
lisuustilanteeseen näkyi ajankohtaisselonteosta: ”Kynnystä vaikuttaa ulkoapäin suomalaiseen 
yhteiskuntaan nostetaan eri hallinnonalojen varautumisella kokonaisturvallisuusmallin mu-
kaisesti ja kansalaisten kriisinsietokyvyllä.”15

Vaikka Suomen kokonaisturvallisuuden malli on tehty kansallisista lähtökohdista, on ”ti-
mantissa” huomioitu myös kansainvälinen ja EU-toiminta. Ennen NATO-jäsenyyttä Euroo-
pan unioni on merkinnyt Suomelle monen muun asian ohella keskeistä turvallisuuspoliittista 
viiteryhmää. EU:n yhteisestä ulko- ja turvallisuuspolitiikasta Suomen kokonaisturvallisuu-
den mallin kannalta keskeiseksi on noussut sellainen ei-sotilaallinen turvallisuuspolitiikan 
osa, jossa varaudutaan laajoihin kriisitilanteisiin sekä kyber- ja hybridivaikuttamiseen.

Perussopimusten tasolla unionin kriisivarautumisen työkaluna on yhtäältä SEU 42(7) ar-
tiklan keskinäisen avunannon lauseke. Se velvoittaa jäsenvaltiot antamaan toisilleen apua 
”kaikin käytettävissä olevin keinoin”. Toiseksi SEUT 222 artiklan yhteisvastuulausekkeen 
mukaan unioni ja sen jäsenvaltiot toimivat yhdessä yhteisvastuun hengessä, jos jäsenvaltio 
joutuu terrori-iskun taikka luonnon tai ihmisen aiheuttaman suuronnettomuuden kohteek-
si. Näiden lausekkeiden käyttöönotto on poliittinen valinta ja niiden turvallisuuspoliittisesta 
painoarvosta voidaan esittää erilaisia näkemyksiä.

Perussopimusten lausekkeiden konkretisoimiseksi EU on luonut ja uusinut noin kymme-
nen viime vuoden aikana voimakkaasti mekanismeja, joilla varaudutaan kriiseihin. Niiden 
keskeisenä tausta-ajatuksena on parantaa unionin ja sen jäsenvaltioiden resilienssiä. EU:n 
turvallisuuskäsitteistössä keskeinen termi on viime vuosikymmenen puolivälin paikkeil-
ta ollut hybridiuhka.16 Vaikka unionia ei ole perustettu kriisienhallintaorganisaatioksi, on 
sen päätöksentekoa kriisitilanteessa ennakoitu, formalisoitu ja harjoiteltu: puhutaan hybri-
dityökalupakista ja kyberdiplomatian työkalupakista. Kriisitoimia koordinoidaan pysyvien 
edustajien komitean (COREPER) lisäksi poliittisen kriisitoiminnan integroitujen järjestely-
jen (IPCR) avulla. EU:n puitteissa on myös kehitetty monenlaisia konkreettisia kriisiväli-
neitä. Näitä ovat pelastuspalvelumekanismi UCPM sekä sen käytössä olevat valmiusvarasto 
RescEU ja EU:n hätäavun koordinointikeskus ERCC. Politiikkatasolla vuoden 2020 teolli-
suusstrategia ja sen päivitykset nostavat esille myös huoltovarmuusnäkökulman analysoides-
saan strategisia riippuvuuksia.17

14	 Ajankohtaisselonteko turvallisuusympäristön muutoksesta. Valtioneuvoston julkaisuja 2022:18 (Selon-
teko 2022:18), erit. kuvailulehti.

15	 Selonteko 2022:18 s. 11.
16	 Ks. eurooppalaisesta kehityksestä vuoteen 2018 mennessä Tiina Ferm: Ajankohtaista EU:n hybridiuh-

kien torjunnasta. Defensor Legis N:o 3/2018, s. 404–419. Tuolloin hybridiuhkien torjunta oli noussut EU:n 
termistöön ja agendalle. Pääasiallisena syynä tähän oli Venäjän suorittama laiton operaatio Krimin alueen 
liittämiseksi alueisiinsa.

17	 EU:n strategisesta kriisienhallintakehikosta ja sen kehittämisestä ks. esim. Strategic crisis management 
in the EU. Group of Chief Scientific Advisors. Publications Office of the European Union, Luxembourg, 2022.
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Viime vuosina kehikkoa on edelleen uudistettu voimakkaasti. Viimeistään Venäjän täy-
simittainen hyökkäyssota sähköisti uneliaita sääntelyprosesseja ja muutti EU:n roolia tur-
vallisuustoimijana myös laajemmin. Jo ennen vuotta 2022 annettuja komission lainsäädän-
töehdotuksia olivat esimerkiksi terveysunionipaketti (COM(2020) 727 final), Schengenin 
rajasäännöstön uudistus (COM(2021) 891 final) sekä kokonaisuus, johon kuuluvat kriittisten 
toimijoiden häiriönsietokyvystä annettu direktiivi (CER, (EU) 2022/2557), verkkoturvalli-
suusdirektiivin uudistus (NIS2, (EU) 2022/2555) ja finanssialan häiriönsietokyvystä annettu 
asetus (DORA, (EU) 2022/2554). Sääntelyllä pyritään muokkaamaan yhteismarkkinoita kes-
tämään paremmin uuden ajan turvallisuushaasteet. Syksyllä 2022 neuvoston kriisivarautumi-
sen ja resilienssin ad hoc -työryhmässä laadittiin suunnitelma jatkaa työtä kriisimekanismien 
vahvistamiseksi.18 Taustalla oli Venäjän hyökkäyssota, joka galvanisoi EU:n poliittisen pää-
töksenteon keväällä 2022. Muutaman kuukauden kokemukset ja Nordstream-kaasuputken 
sabotaasi syyskuussa 2022 olivat taustana neuvoston suositukselle kriittisen infrastruktuurin 
suojaamiseksi.19 Poliittisesti sitovan dokumentin ydinsisältönä oli hyväksytyn lainsäädännön 
täytäntöönpanon kiirehtiminen ja hyväksyntä EU:n voimakkaammalle mukaantulolle kriit-
tisen infrastruktuurin suojaamiseen.

Suomen kannalta unionin lainsäädäntö ja toimintamekanismit ovat konkretisoineet sitä, 
mitä on olla ulko- ja turvallisuuspoliittisesti ”osa länttä”. Siksi kokonaisturvallisuuden timan-
tin yksi kulma on ulottunut Brysseliin saakka.

3 NATO ja siviiliresilienssin nousu

Suomen ”oleminen osa länttä” muuttui NATO-jäsenyyden myötä. NATO on paitsi puolustus-
liitto, myös poliittinen yhteisö.

Yhtäältä Pohjois-Atlantin sopimuksen tunnetuimman 5 artiklan mukaisesti liittolaiset ovat 
sitoutuneet siihen, että Euroopassa tai Pohjois-Amerikassa tapahtuva aseellinen hyökkäys 
yhtä kohtaan katsotaan hyökkäykseksi kaikkia liittolaisia kohtaan. NATOn yhteinen puo-
lustuskyky perustuu integroituun sotilaalliseen komentorakenteeseen, yhteiseen puolustus-
suunnitteluprosessiin, operatiivisiin suunnitelmiin ja yhteisiin harjoituksiin. Tämän kaiken 
tavoitteena on nostaa mahdollisen hyökkääjän sotilaallisen voimankäytön kynnys niin kor-
kealle, että tämä luopuu aikeistaan. Ennaltaehkäisyä täydentää ydinasepelote.20

Toisaalta liittokunnassa ei kuitenkaan ole kyse vain passiivisesta hyökkäyksen odottelusta 
Yhdysvaltain ja Yhdistyneen kuningaskunnan ydinsateenvarjojen alla, vaan NATO-liitto-
laiset koordinoivat ulko- ja turvallisuuspolitiikkaansa puolustusliiton poliittisen rakenteen 
kautta. Siten NATO on myös poliittinen foorumi – ja ainoa sellainen – jossa Euroopan ja Poh-
jois-Amerikan valtiot ovat päivittäisessä yhteydessä turvallisuuspoliittisissa kysymyksissä.

Pohjois-Atlantin sopimuksen eetos on puolestaan läntisten arvojen puolustaminen. Tämä 
ilmenee parhaiten johdantokappaleen viittauksista YK:n peruskirjaan sekä sopimusosapuol-

18	 Roadmap on strengthening crisis anticipation, preparedness and response in the Council (15476/22).
19	 Neuvoston suositus unionin koordinoidusta lähestymistavasta kriittisen infrastruktuurin häiriönsieto-

kyvyn vahvistamiseen 8.12.2022 (2023/C 20/01).
20	 Myös puolustussuunnittelu on nyt murroksessa. Ks. The Economist 2nd July 2023, Shaping up and 

tooling up. NATO is drafting new plans to defend Europe.
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ten päätöksestä turvata ”kansojensa vapauden, yhteisen perinnön ja sivistyksen, jotka perus-
tuvat demokratian, yksilönvapauden ja oikeusvaltion periaatteisiin”.

Ei ole ihme, että noin kymmenen viime vuoden aikana NATOn toiminta on saanut uu-
denlaisia painotuksia. Krimin laiton valtaus ja sen masinoima kytevä sodankäynti Ukrainan 
itäosissa osoittivat NATOlle Venäjän eriytyneen sääntöperusteisesta maailmanjärjestyksestä 
ja pyrkivän aggressiivisessa ulko- ja turvallisuuspolitiikassaan naapurustonsa alistamiseen ja 
hallitsemiseen. Venäjä ansaitsi siten meriitin merkittävimpänä ja suorana uhkana liittolaisten 
turvallisuudelle jättäen terrorismin uhan taakseen. Näiden lisäksi strategista ympäristöä hal-
litsee eteläisen naapuruston (Lähi-Itä, Pohjois-Afrikka, Sahel) turvattomuus ja Kiinan nousu, 
sekä monelle muullekin organisaatiolle tutut ilmiöt – kyberympäristön merkityksen nousu, 
kamppailu murrosteknologioiden hallinnasta, asesulkusopimusten eroosio ja ilmastonmuu-
tos. Nämä kaikki pakottivat liittokunnan arvioimaan keskeisiä oppejaan. Ne ilmenevät vuo-
den 2022 Madridin huippukokouksessa hyväksytystä uudesta strategisesta konseptista.21 Jos 
NATOn ensimmäinen toimintavaihe oli kylmän sodan maailma ja toinen 1990-luvulta alka-
nut kriisinhallintaan ja terrorismin vastaiseen sotaan keskittyvä vaihe, nyt on käsillä kolmas 
vaihe, joka keskittyy etenkin pelotteeseen ja puolustukseen (Deterrence & Defence) uudessa 
maailmanjärjestymättömyydessä.22 Kylmän sodan aikakauden tapaan liittolaiset valmistau-
tuvat puolustamaan alueitaan ja liittokunnan lähialueita. Toisaalta geopolitiikan muutokset, 
sodankäynnin uudet tavat sekä yhteiskuntien modernisoituminen ja digitalisoituminen ovat 
tuoneet mukanaan uusia uhkia. Kylmän sodan vanhat toimintamallit eivät siis sellaisinaan 
tule kyseeseen.

Reaktiona muuttuvaan maailmaan liittokunta oli jo edellisen strategisen konseptin (2010) 
aikana ryhtynyt edistämään siviiliresilienssiä kokonaisuutena, joka heijastelee vastinetta 
muuttuneisiin turvallisuusuhkiin. Jo vuoden 2016 Varsovan huippukokouksessa liittolaiset 
hyväksyivät muutoksen Commitment to enchance resilience -asiakirjassa.23 Samalla liitto-
kunta hyväksyi keskeiset siviiliresilienssin elementit. Tällaisia ovat kolme resilienssin ydin-
toimintoa (core functions): siviiliresilienssiä tarvitaan 1) varmistamaan hallinnon jatkuvuus, 
2) varmistamaan väestön välttämättömät palvelut, ja 3) tarjoamaan tarvittava siviiliyhteis-
kunnan tuki sotilasoperaatioille. Ydintoiminnoista puolestaan on johdettu siviiliresilienssin 
seitsemän perusvaatimusta (Seven baseline requirements, 7BR). Niiden ajatuksena on toimia 
mittatikkuina, joita vasten liittolaiset voivat arvioida kansallisia resilienssivalmiuksiaan. Pe-
rusvaatimukset ovat 1) julkisen hallinnon ja kriittisten julkisten palveluiden jatkuvuuden var-
mistaminen, 2) energiahuollon turvaaminen, 3) valmius selvitä kontrolloimattomien väestö-
liikkeiden kanssa, 4) elintarvike- ja vesihuollon turvaaminen, 5) kyky käsitellä suuria määriä 

21	 NATO 2022 Strategic Concept. Strategisten konseptien taustasta ja merkityksestä ks. Martti Kosken-
niemi, lausunto eduskunnan ulkoasiainvaliokunnalle 18.1.2023 asiassa HE 315/2022 vp. Pohjois‐Atlantin so-
pimuksen sekä Pohjois‐Atlantin liiton kansallisten edustajien ja kansainvälisen henkilöstön asemasta tehdyn 
sopimuksen hyväksymiseksi ja voimaansaattamiseksi. Koskenniemi tuo esiin NATOn toiminnan dynamiikkaa 
kansainvälisoikeudellisena järjestönä – sekä toimivallan laajenemista strategisten konseptien kautta.

22	 Ks. näkökulmia esim. Thierry Tardy (toim.): NATO’s New Strategic Concept, NDC Research paper No. 
25, September 2022.

23	 Saatavilla osoitteesta https://www.nato.int/cps/en/natohq/official_texts_133180.htm.

https://www.nato.int/cps/en/natohq/official_texts_133180.htm
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ihmisuhreja ja disruptiivisia terveyskriisejä, 6) kommunikaatiojärjestelmien (ml. teleliiken-
ne, tietoverkot ja kyberulottuvuus) turvaaminen sekä 7) kuljetusjärjestelmien turvaaminen.24

Viime vuosina siviiliresilienssin merkitys liittokunnan työssä on yhä voimistunut. Yksi 
vuoden 2021 Brysselin huippukokouksessa hyväksytyn NATO 2030 -toimintaohjelman 
yhdeksästä linjauksesta oli resilienssin parantaminen. Perustelut olivat ytimekkäät ja suo-
malaiseen kokonaisturvallisuuteen perehtyneelle tutut: sotilaallinen toimintavalmius raken-
tuu siviiliyhteiskuntien varaan – lisäksi vastapuolen vihamielinen vaikuttaminen kohdistuu 
suoraan siviiliyhteiskuntaan pyrkien välttämään sotilaallisen puolustuksen.25 Myös Brysselin 
huippukokouksessa hyväksytyssä Strengthened Resilience Commitment -asiakirjassa sovittiin 
tarkemmin perusperiaatteista, joilla viisi vuotta aiemmin linjattua resilienssityötä saataisiin 
edistettyä. Siinä liittolaisten ajatuksena oli ”a more integrated and better-coordinated ap-
proach to reduce vulnerabilities and ensure that their militaries can effectively operate in 
peace, crisis and conflict”.26 Viitaten yhteiseen jakamattomaan turvallisuuteen liittokunnan 
peruselementtinä asiakirja ilmaisee tarpeen toimia yhdessä uusiin turvallisuushaasteisiin 
vastaamiseksi. Toisaalta resilienssin painotetaan olevan yhä kansallisella vastuulla olevaa toi-
mintaa. Suomen kokonaisturvallisuuden mallin kannalta on huomionarvoista, kuinka NA-
TOn vahvistettu resilienssisitoumus peräänkuuluttaa laajaa lähestymistä: poikkihallinnollis-
ta otetta ja yhteistyötä erilaisten sidosryhmien kanssa.27

Siviiliresilienssi sai siis vuoden 2022 strategisessa konseptissa vielä lisää painoarvoa: ”The 
Strategic Concept emphasizes that ensuring our national and collective resilience is critical 
to all our core tasks and underpins our efforts to safeguard our nations, societies and sha-
red values.”28 Tätäkin voimakkaampaa painotusta oltiin odotettu.29 Lisäpainotusta kuvaa hy-

24	 Julkinen katsaus teemaan on saatavilla NATOn verkkosivuilta: https://www.nato.int/cps/en/natohq/
topics_132722.htm. Liittokunnan ja liittolaisten siviiliresilienssin elementit saavat sisältönsä toisaalla – pitkälti 
ei-julkisissa asiakirjoissa. On selvää, että esimerkiksi perusvaatimukset ovat tässä esitettynä hyvin suuntaa an-
tavia. Jo niiden kääntäminen suomeksi tuo mukaan tulkintaelementin, käännös tässä kirjoittajan ja heijastelee 
käsitystäni 7BR sisällöstä mittatikkuna.

25	 https://www.nato.int/nato_static_fl2014/assets/pdf/2021/6/pdf/2106-factsheet-nato2030-en.pdf “Resi-
lience is our first line of defence and it is essential for NATO to successfully fulfil its three core tasks of collective 
defence, crisis management, and cooperative security. Our militaries require resilient civilian infrastructure 
and services to operate effectively in peace, crisis or conflict. Resilience is also key to pushing back on potential 
adversaries who use a broad range of military, political and economic tools to try to weaken our societies and 
undermine Allied security.”

26	 Saatavilla osoitteesta https://www.nato.int/cps/en/natohq/official_texts_185340.htm.
27	 Kappale 9. kuuluu: “Strengthening our resilience requires a broad approach. We will work across the 

whole of government, with the private and non-governmental sectors, with programmes and centres of expertise 
on resilience established by Allies, and with our societies and populations, to strengthen the resilience of our 
nations and societies. We will do so in an inclusive manner, including through integrating gender perspectives 
in the context of our Women, Peace and Security policy. We will strengthen public communication as part of 
our overall approach.”

28	 NATO 2022 Strategic Concept, s. 1.
29	 Keller piti vuoden 2022 strategista konseptia hukattuna mahdollisuutena: ”Elevating resilience would 

have provided a broader understanding of defence and security, placing domestic preparations of member 
states into focus. The interplay between military and civilian actors in crisis response, the role of NATO publics 
in hardening our defence, and the continuum from conventional military attack to cyber or non-state actor 
attack on critical infrastructure would all have received greater and much-needed attention. Making resilience 

https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/nato_static_fl2014/assets/pdf/2021/6/pdf/2106-factsheet-nato2030-en.pdf
https://www.nato.int/cps/en/natohq/official_texts_185340.htm
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vin organisaatiomuutos, jossa 1950-luvulta toiminut Civil Emergency Planning Committee 
(CEPC) korvattiin Pohjois-Atlantin neuvoston alla toimivalla resilienssikomitealla (Resilien-
ce Committee, RC). Se valvoo whole-of-government- ja whole-of-society-näkökulmia liitto-
kunnan toiminnassa.

Vuoden 2023 Vilnan huippukokouksen resilienssikirjaukset kuvaavat liittokunnan ja liit-
tolaisten resilienssiä jo liittokuntaan kuuluvana välttämättömänä perustana, jota edistettiin 
vuoden 2021 linjauksiin perustuvilla resilienssitavoitteilla.30 Silti NATOn siviiliresilienssiin 
kohdistuu tulevina vuosina yhä enemmän muutospaineita, jotka ovat osin seurausta Uk-
rainan opeista ja muista viimeaikaisista kriiseistä.31 Samalla liittokunta ja liittolaiset koh-
taavat muuttuvan maailmanjärjestyksen ja sen pääajurit: Kiina, teknologinen murros ja 
ilmastonmuutos.32

4 Suomen kokonaisturvallisuuden mallin muutos

Myös Suomi kohtaa vastaavat muutoksen ajurit. Suomen kokonaisturvallisuusmalli onkin 
uudistumassa erilaisissa kotimaisissa hankkeissa. Venäjän aloittaman hyökkäyssodan ja Uk-
rainan puolustautumisen vaikutukset ovat näkyvillä tässä työssä.

NATO-jäsenyyden muotoutuminen ja kokonaisturvallisuuden kehitys seurailevat lähivuo-
sina hallitusohjelman kirjauksia. Hallituksen visiona on muun muassa ”vaikuttaa aktiivises-
ti ja aloitteellisesti niin Natossa, Euroopan unionissa, YK:ssa kuin muissa kansainvälisissä 
yhteyksissä”. Suomen NATO-jäsenyyden peruslinjaukset ovat hallitusohjelmankin mukaan 
kuitenkin vielä auki, ja ne määritetään hallituskauden alun ulko- ja turvallisuuspoliittisessa 
selonteossa ja puolustusselonteossa. Myös NATO-jäsenyyttä sekä hybridi- ja kybervaikutta-
mista koskevaa lainsäädäntöä tarkennetaan tarvittaessa.33

Vireillä olevista lainsäädäntöhankkeista merkittävin on oikeusministeriön vastuulla olevan 
valmiuslain kokonaisuudistus. Se perustuu jo edellisen hallitusohjelman kirjaukseen, jon-
ka mukaan Suomi varautuu perinteisten sotilaallisten uhkien lisäksi kokonaisturvallisuuden 
toimintamallin mukaisesti sekä säädöspohjaa kehittämällä varautumaan entistä monitahoi-
sempiin uhkiin, joissa yhdistyvät sotilaalliset ja ei-sotilaalliset keinot.34 Myös valmiuslain 
ns. pikakaistauudistuksen yhteydessä puolustusvaliokunta kiirehti kokonaisuudistusta, jolle 

more central would also have increased NATO’s role as a political forum for all member states (and societies) 
to discuss their broader security concerns. It is a missed opportunity, a sacrifice to strengthen consensus on 
the status quo.” Patrick Keller: The new status quo concept, s. 37 teoksessa Thierry Tardy (toim.) NATO’s New 
Strategic Concept, NDC Research Paper No.25 – September 2022.

30	 Vilnan huippukokouksen päätelmät, kappale 61., saatavilla sivulta https://www.nato.int/cps/en/natohq/
official_texts_217320.htm.

31	 Odotukset saattavat olla moninaisia, ks. esim. Atlantic Council -ajatuspajan piiristä tullut avaus siitä, 
mitä covid-19-epidemian oppien tulisi olla: Jaclyn Levy: The best defense: Why NATO should invest in resili-
ence. https://www.atlanticcouncil.org/blogs/new-atlanticist/the-best-defense-why-nato-should-invest-in-resi-
lience/.

32	 Ks. Benedetta Berti ym.: Strategic Shifts and NATO’s new Strategic Concept. NDC Research Paper No. 
24 – June 2022.

33	 Vahva ja välittävä Suomi. Pääministeri Petteri Orpon hallituksen ohjelma 20.6.2023, Valtioneuvoston 
julkaisuja 2023:58.

34	 Valmiuslain kokonaisuudistusta valmistelevan työryhmän asettamismuistio 29.9.2022.

https://www.nato.int/cps/en/natohq/official_texts_217320.htm
https://www.nato.int/cps/en/natohq/official_texts_217320.htm
https://www.atlanticcouncil.org/blogs/new-atlanticist/the-best-defense-why-nato-should-invest-in-resilience/
https://www.atlanticcouncil.org/blogs/new-atlanticist/the-best-defense-why-nato-should-invest-in-resilience/
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se katsoi olevan ”ilmenen tarve”.35 Hankkeen ydintavoitteena on päivittää laki vastaamaan 
”nykyaikaista käsitystä yhteiskunnan kokonaisturvallisuudesta ja sitä uhkaavista tekijöistä”.36 
Epäilemättä esimerkiksi viranomaisten varautumisvelvollisuuden sanoittaminen nykyisessä 
turvallisuusympäristössä edellyttää uudistamista ja huolellista harkintaa.

Myös muussa tällä ja jo edellisellä hallituskaudella aloitetussa lainvalmistelussa uudis-
tetaan kokonaisturvallisuuden kenttää. Hyvänä esimerkkinä on CER-direktiivin täytän-
töönpano, minkä yhteydessä arvioidaan kriittisen infrastruktuurin tilaa myös kansallisista 
lähtökohdista.37

Huoltovarmuuslainsäädännön kokonaisuudistus on myös käynnistymässä.38 Kokonaistur-
vallisuuden kannalta huoltovarmuus ja sen vakiintuneet organisaatiot ovat keskeisiä. Mutta 
miten geopolitiikan ja turvallisuusympäristön muutos vaikuttaa huoltovarmuuden järjestä-
miseen? Paljon on auki, mutta hallitusohjelman mukaan ”huoltovarmuutta vahvistetaan ke-
hittämällä kansainvälistä yhteistyötä EU:n ja Naton kautta sekä kahdenvälisesti eri valtioiden 
kanssa.”39

Lainsäädännön tason lisäksi myös strateginen taso on uudistumassa. YTS:n ”timanttiin” 
on lisättävä NATO-kulma ja samalla arvioitava, miten liittokunta voi parhaiten tukea koko-
naisturvallisuuttamme. YTS:n päivitystyön yhteydessä tullaan arvioimaan myös viime vuo-
sien kriisien opit.40

5 Johtopäätökset

Suomen kokonaisturvallisuusmallin uudistuminen on väistämätöntä, sillä Venäjän aloittama 
hyökkäyssota on konkretisoinut turvallisuusympäristömme muutoksen. Tämä muutos on 
saanut aikaan maamme liittymisen Pohjois-Atlantin liittokuntaan, jonka jäsenyys puolestaan 
sekin merkitsee Suomelle sen omien turvallisuusratkaisujen uudelleenarviointia. Tässä ko-
konaisturvallisuusmallin uudistamistyössä on otettava huomioon Ukrainan käymän puolus-
tussodan opit.

Liityttyään NATOn jäseneksi keväällä 2023 Suomen suhde liittokuntaan muuttui Partner-
ship for Peace -aikakaudesta merkittävästi. Poliittisesti asemamme muuttui monen maan – 
etenkin Yhdysvaltojen – katsannossa suotuisasta yhteistyökumppanista liittolaiseksi. Tämä 
merkitsee myös uudenlaista ulko- ja turvallisuuspolitiikkaa, jota maamme tätä kirjoitettaessa 
opettelee. Suomen NATO-politiikka on vielä jäsentymätöntä, esimerkiksi siviiliresilienssiai-

35	 PuVM 2/2022 vp, kappale 84.
36	 https://oikeusministerio.fi/valmiuslaki-uudistuu. Tätä virallisvalmistelua tukee oikeustieteellinen tut-

kimus oikeuden resilienssistä: Antti Aine – Veli-Pekka Nurmi – Vesa Valtonen: Oikeuden resilienssi, perusoi-
keudet ja kokonaisturvallisuus, Lakimies 6/2022 s. 841–873.

37	 Kriittisten toimijoiden tunnistaminen ja kriittisen infrastruktuurin häiriönsietokyvyn parantaminen 
-lainsäädäntöhankeen asettamispäätös 7.12.2022, VN/18947/2022.

38	 Ks. Valtioneuvoston huoltovarmuusselonteko. Valtioneuvoston julkaisuja 2022:59, s. 53–54.
39	 Vahva ja välittävä Suomi. Pääministeri Petteri Orpon hallituksen ohjelma 20.6.2023, Valtioneuvoston 

julkaisuja 2023:58.
40	 Ks. esim. Turvallisuuskomitean pääsihteeri Petri Toivosen puheenvuoro 31.5.2021 https://vnk.fi/-/

paasihteeri-petri-toivonen-ennakointiyhteistyo-on-oleellinen-osa-yhteiskuntamme-elintarkeiden-toiminto-
jen-turvaamista.

https://oikeusministerio.fi/valmiuslaki-uudistuu
https://vnk.fi/-/paasihteeri-petri-toivonen-ennakointiyhteistyo-on-oleellinen-osa-yhteiskuntamme-elintarkeiden-toimintojen-turvaamista
https://vnk.fi/-/paasihteeri-petri-toivonen-ennakointiyhteistyo-on-oleellinen-osa-yhteiskuntamme-elintarkeiden-toimintojen-turvaamista
https://vnk.fi/-/paasihteeri-petri-toivonen-ennakointiyhteistyo-on-oleellinen-osa-yhteiskuntamme-elintarkeiden-toimintojen-turvaamista
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heissa.41 Selitykseksi käy se, että NATO-jäsenyys tapahtui suomalaisen hallinnon näkökul-
masta tarkasteltuna nopealla aikataululla.

On huomattava, että Suomi liittyi yhteisöön, jonka toiminta on asettumassa uuteen strate-
giseen asemaan. Liittokunta on havahtunut siihen, että sen jäsenten turvallisuus ei edellytä 
niinkään nopean toiminnan joukkoja ja mahdollisuutta toimia kaukaisilla tehtäväalueilla. 
Liittolaisia on vastassa sekä perinteiseen raskaaseen sodankäyntiin että kriittisen infrastruk-
tuurin tuhoamiseen ja ”kaikenlaiseen ilkeilyyn” mieltynyt, erilaisia arvoja ja maailmanjärjes-
tystä tavoitteleva vastapuoli, sekä muuttuva globaali geopoliittinen järjestys.

Tärkeydestään huolimatta siviiliresilienssi asettuu sekä perinteisen ulko- ja turvallisuuspo-
litiikan että puhtaan sotilaallisen maanpuolustuksen rajamaille ja ulkopuolelle. Tästä syystä 
sen edistäminen saattaa olla hankalaa, jos NATO mielletään puhtaasti sotilasliittona. NATO 
on kuitenkin myös poliittinen yhteisö, joka on nostanut siviiliresilienssin keskeiseksi kehit-
tämiskohteekseen ja pyrkii siinä holistiseen lähestymiseen, jossa on yhteisiä elementtejä suo-
malaisen kokonaisturvallisuuskäsitteen kanssa.

Kokonaisturvallisuusmallimme kannalta vakavin riski jäsenyydessä on, että se jää NATOn 
muuttuvan, Suomeen verrattuna kehittymättömämmän ja poliittisesti ilmeisesti jännitteisen 
siviiliresilienssimallin alle. Vastaava kohtalo oli esimerkiksi Viron aluepuolustuksen opilla 
maan liityttyä NATOon – liittokunnan strateginen suuntaus ei 2000-luvun alussa ollut Viron 
kansallisen puolustuksen kannalta suotuisa.42 En pidä tätä kuitenkaan juuri nyt todennäköi-
senä. Pikemminkin NATOn kehittyvä siviiliresilienssi toimii herätteenä ja vertailukohtana 
oman kokonaisturvallisuutemme kehittämiselle. Parhaimmillaan Suomi pystyy myös kontri-
buoimaan liittokunnan siviiliresilienssin uudistumiseen. Koska Suomi on onnistunut raken-
tamaan ja ylläpitämään kokonaisturvallisuuden rakenteita, on luontevaa, että siihen kohdis-
tuu odotuksia NATOn ja sen liittolaisten suunnalta. Suomen tulisi kyetä konsultoimaan uusia 
liittolaisiaan parhaista käytänteistään ja auttamaan niitä kohentamaan kansallisia kykyjään 
yhteisen hyvän edistämiseksi.

Yksi keskeinen Ukrainan oppi on, että Venäjä todella käy totaalista sotaa. Siten sota näyt-
täytyy paitsi taistelukentällä, jossa taistelu muistuttaa osin yhä maailmansotien kauhuja ja 
jossa sen olemuksesta saadaan uutta tietoa,43 myös laajasti yhteiskunnan eri osiin kohdistu-
vana hybridikampanjana.44 Tämä ei liene tullut turvallisuuspolitiikan ammattilaisille yllätyk-

41	 Suomen NATO-politiikan peruselementeistä ks. esim. Matti Pesu: Finland’s emergent NATO policy, 
Baltic Rim Economies, May 2023, Issue #2. NATO-aikakaudellakin Suomen perinteinen, yhteiskunnalliseen 
tasa-arvoon ja demokratiaan nojaava resepti lienee olevan pätevä, ks. Janne Kuusela: Northern European secu-
rity and defence in the new era, Baltic Rim Economies, May 2023, Issue #2.

42	 Leo Kunnas: Viron sodankuvien kaksintaistelu. Miten liittyminen Natoon vaikutti virolaiseen sodan-
kuvaan? s. 39–69 teoksessa Mika Hyytiäinen (toim.): Tuleva sota. Nykyhetki ennakointien valossa. Maanpuo-
lustuskorkeakoulu 2018. Näkökulma tiivistyy s. 69 neuvoon: ”kannattaa pitää mielessä, että isossa kansain-
välisessä sotilasliitossa suuret jäsenmaat ja allianssin johtoportaat eivät ole valvomassa pienten rajavaltioiden 
kansallisia etuja. … Kansallisia etuja ajamaan ja kansallisia intressejä puolustamaan pystyy vain jokainen maa 
itse.”

43	 The Economist Special Report 8 July 2023: Lessons from Ukraine, etenkin The war in Ukraine shows 
how technology is changing the battlefield. https://www.economist.com/special-report/2023-07-08, The Eco-
nomist 12 September 2023: Counsels of war. Are Ukraine’s tactics working?.

44	 Arvio hybridikampanjasta ja mahdollisuudesta puolustautua sitä vastaan: Shota Gvineria. Collapse of 
Russia’s hybrid warfare, Baltic Rim Economies, May 2023, Issue #2.

https://www.economist.com/special-report/2023-07-08
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senä. Esimerkiksi Pynnönniemi on nostanut esiin, kuinka Venäjän sodankäynnin opissa mo-
derni sodankäynti on ”a coordinated use of armed forces and political, economic, information 
and other non-military activities, together with the exploitation of the protest potential of the 
population and the use of special forces”.45 Myös kyberavaruudessa erilaiset valtiolliset toimijat, 
hakkeriryhmät, yritykset ja muut toimijat kamppailevat omalla taistelukentällään.46 Venäjän 
totaalisen sodan oppi tarkoittaa myös sitä, ettei sillä ole pidäkkeitä hyökätä siviiliväestöä tai 
siviili-infrastruktuuria vastaan. Tällaiseen sodankäyntiin on syytä valmistautua whole-of-so-
ciety-lähestymisellä. Siten kokonaisturvallisuudessamme on jatkossakin huomioitava se osa, 
joka ei rakennu sotilaallisista suorituskyvyistä, vaan jatkuvuudesta, korjaantumiskyvystä ja 
yhteiskunnan kyvystä selviytyä poikkeustilanteista.47 Sodan kuvan muutos haastaa kokonais-
turvallisuusmallin lisäksi myös lainsäätäjän. Miten tulisi kirjoittaa tarkkarajaista lainsäädän-
töä tai asettaa selkeitä, normaaliaikoina sovellettavia toimivaltuuksia sellaista tilannetta var-
ten, jossa hyökkääjä on irtisanoutunut keskeisistä sodan oikeussäännöistä?48

Oikeushistoriallisen tutkimuksen eräs vahvuus on sen osoittaminen, miten erilaiset kriisit 
toimivat muutoksen katalyyttinä. Tämän aika tulee kuitenkin myöhemmin. Nyt, kun naamiot 
on riisuttu, on keskeistä analysoida niitä toimia, joita Ukrainan yhteiskunta on tähän men-
nessä tehnyt puolustautuessaan keväällä 2022 alkanutta hyökkäystä vastaan. Ukrainan yhteis-
kunnan siirtymä rajoitetun alueellisen konfliktin hallinnasta täysimittaiseen puolustustaiste-
luun toimii meille keskeisenä esimerkkinä oman kokonaisturvallisuutemme kehittämisessä.49

45	 Katri Pynnönniemi: The Concept of hybrid war in Russia: A national security threat and means of stra-
tegic coercion. Hybrid CoE Strategic Analysis 27, May 2021. Sodankäynnin johtopäätöksistä ks. myös esim. 
Jyri Raitasalo: Some implications of the war in Ukraine: A perspective from Finland, Baltic Rim Economies, 
May 2023, Issue #2.

46	 Tämä aiheuttaa myös juridisia ongelmia: Peter B. M. J. Pijpers: Exploiting cyberspace: International 
legal challenges and the new tropes, techniques and tactics in the Russo-Ukraine War. Hybrid CoE Papers 15, 
October 2022.

47	 Tälle katsantokantaa tuntuivat edustavan jo ennen vuotta 2022 myös NATOn ja EU:n resilienssin vah-
vistamista käsitelleet Kari Pelkonen ja Axel Hagelstam kirjoituksessaan Yhteiskunnan resilienssi – perusta 
myös puolustukselle, Sotilasaikakausilehti 5/2021.

48	  Ks. lainsäätäjän painotuksista esim. PuVM 2/2022, kpl 81: "Valiokunta korostaa, että valmiuslain toi-
mivaltuudet ovat luonteeltaan viimesijaisia häiriönhallintaa koskevia säännöksiä, joilla voidaan pyrkiä rajoitta-
maan tai sallimaan tiettyjä toimintoja jo aiheutuneen vakavan häiriön estämiseksi, korjaamiseksi tai häiriöstä 
toipumiseksi. Viranomaisten poikkeuksellisillakaan toimivaltuuksilla ei voida kuitenkaan sellaisenaan korja-
ta esimerkiksi kriittiselle infrastruktuurille aiheutunutta vauriota. Tämän vuoksi on ensisijaisen tärkeää, että 
käytettävissä on riittävät varajärjestelmät, ennakkoon suunnitellut ja harjoitellut toimintatavat ja viranomai-
silla riittävät toimivaltuudet ohjata myös yksityisten toimijoiden etukäteen tapahtuvaa varautumista. Turval-
lisuusympäristön muutos vaikuttaa osaltaan siihen, että ennakkovarautumisaika vakaviinkin kriisitilanteisiin 
lyhenee, mikä edellyttää sekä viranomaisilta että kriittisillä sektoreilla toimivilta yrityksiltä entistä suurempia 
panostuksia ennalta tapahtuvaan varautumiseen.

49	 Sittemmin Ukrainan yhteiskunta on ilmeisesti siirtynyt uuteen vaiheeseen, jossa ”sodasta on tullut osa 
uutta kauheaa normaalia”. The Economist September 23rd 2023: To endure a long war, Ukraine is remaking its 
army, economy and society. Lainaus on sosiologi Darina Solodovalta.
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