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ABSTRAKTI®

Digitalisoituvassa julkishallinnossa kansalainen kohtaa julkisorganisaation yhd useammin digitaalisen
kayttoliittyman kautta. Neuvontaa annetaan automatisoidusti chatboteilla, tietoa julkisista palveluista
haetaan internetsivuilta, sosiaalietuuksia haetaan tai veroilmoitus korjataan sdhkdisen asiointiportaa-
lin kautta. Siten hallinnon digitaalisista palveluista ja niiden kayttoliittymistd on muodostunut keskei-
nen asiointikanava, jonka helppokayttoisyys eli kdytettavyys on edellytys tehokkaalle oikeuksiin paa-
sylle. Tarkastelemme digitaalisia tietojarjestelmia ja niiden kayttoliittymia koskevaa lainsdadantoa
kansalaiskayttdjan nakokulmasta. Keskitymme kayttoliittymaan, vaikka pitkélti sama lainsaadanto
koskee seka niitd etta tietojarjestelmia kokonaisuudessaan. Nahdaksemme oikeudellista kayttoliitty-
man kasitettd ei myoskaan voida erottaa laajemmasta viranomaisen ja julkishallinnon taustajarjestel-
mien muodostamasta kokonaisuudesta, johon virkamiehen seka kansalaisen kayttoliittymat ovat
suoraan yhteydessa. Kayttoliittymien hyodyllisyyden ja kdytettdvyyden parantaminen tdht3da sellai-
siin digitaalisiin palveluihin, joissa kansalainen saa asiansa hoidetuksi.

Kayttoliittymien tekniseen toteutukseen ja toiminnallisuuksien suunnitteluun liittyy merkittavia oi-
keudellisia riskeja esimerkiksi hyvan hallinnon ndkdkulmasta. Tahan ovat kiinnittdneet huomiota niin
lainsdatdja, -soveltaja kuin laillisuusvalvojatkin. Tassa artikkelissa kysymme, mita vaatimuksia kaytto-
liittymasuunnittelulle voimassa olevasta oikeudesta seka vireilld olevista uudistuksista seuraa. Vaikka
kayttoliittymien sddntely on monin tavoin pirstaloitunutta, osoittaa tarkastelumme, etta oikeusjarjes-
telma on tunnustamassa kaytettavyyden keskeisen merkityksen hyvan hallinnon toteutumiselle. Kui-
tenkin kaytettavyys on tahan saakka ymmarretty ldhinna erityisryhmien huomioimisena. Esitamme,
ettd vastuullinen hallinnon digitalisaatio edellyttaa kaytettavyyden ymmartamista laajemmin, kasitta-
en eri kayttajaryhmien ja kansalaisten monimuotoiset tarpeet. Tama edellyttda oikeudellista ymmar-
rysta seka empiiristad tutkimusta kayttoliittymien suunnittelusta seka kaytettiavyyden mittaamisen ja
testaamisen kaytannaoista.

1 KOHTI DIGITAALISTA JULKISHALLINTOA: KAYTTOLITTYMA SAANTELYHAASTEENA
OIKEUSTURVAN KANNALTA

Kansalainen kohtaa julkishallinnon yhad useammin digitaalisen kayttoliittyman kautta. Arkipaivaisia
esimerkkej3 on lukuisia. Maahanmuuttoviraston Kamu-chattibotti® tarjoaa neuvoja oikean hakemus-
tyypin valitsemisesta sdhkoiseen hakemusprosessiin ja sen kestoon. KELAN sdhkoisesta asiointipalve-
lusta l6ytyy niin etuuslaskureita kuin rakenteistettuja hakemuspolkuja. Verottajan paatoksista merkit-
tava osa tuotetaan automaattisesti.?

Lisdantyva digitalisaation hyddyntaminen julkishallinnossa on herattanyt laajaa oikeuspoliittista ja
oikeustieteellistd keskustelua teknologian vaikutuksista oikeusturvaan ja perusoikeuksiin. Laillisuus-
valvojien ja perustuslakivaliokunnan kannanotoissa on ilmaistu huoli hyvasta hallinnosta seka digitali-
saation laillisuusperustasta. Alkuvuodesta 2022 on valmistunut oikeusministerion ja valtiovarainmi-
nisterion yhteinen luonnos hallituksen esitykseksi automaattisesta paatoksenteosta julkishallinnossa,

* Tama julkaisu on valmistunut osana Suomen Akatemian rahoittamia tutkimushankkeita 'Koodin edessa - kohti
kaikille suunniteltua digitaalista hallintoa (DARE)', n:o 341434, ja 'Algoritmisen lapindkyvyyden mahdollisuudet ja
rajoitukset (AlgoT)', n:0 324116, seké tutkimushanketta 'The Automated Administration: Governance of ADM in
the Public Sector' jota rahoittaa Svenska litteraturséllskapet i Finland (SLS), tutkimusohjelmassaan 'Tulevaisuuden
haasteet Pohjolassa - ihminen, kulttuuri ja yhteiskunta'. Kirjoittajat kiittavat University of Helsinki Legal Tech Labin
tutkijoita tuesta tutkimuksen tekemisessa sekéd artikkeliluonnosta koskeneesta palautteesta ettd arvokkaista ehdo-
tuksista sen parantamiseksi.

L www.migri.fi, sivun oikea alalaita.

2 Vero, Automaattinen paatoksenteko verotuksessa https://www.vero.fi/tietoa-
verohallinnosta/verohallinnon_esittely/tietosuoja-ja-julkisuus/tietojen_kasittely_ja_tietosuoj/automaattinen-
paatoksenteko/.
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joka on parhaillaan lausuntokierroksella. Vaikka digitalisaatio ei tyhjennykdin automaatioon,® muo-
dostaa automaattinen paatoksenteko talla hetkelld yhden keskeisen tavan kasitteellistda hallinnon
digitalisaatioon liittyvid kysymyksii.* Hallituksen esitykselld pyritdan luomaan yleislainsdadannénta-
soinen laillisuusperusta automaatiolle ja turvaamaan seka virkavastuun ettd kansalaisten oikeustur-
van toteutuminen.” Digitalisoituva julkishallinto on siten aktiivisen oikeuspoliittisen toiminnan keski-
0ssa. Lisdaantyvan saantelypaineen taustalla on havainto siitd, ettd hallinnon digitalisaatio vaikuttaa
merkittavalla tavalla kansalaisten oikeuksiin.

Tassa artikkelissa tarkastelemme digitalisoituvaa julkishallintoa teknologisen muotoilun nakékulmas-
ta. Keskitymme tarkastelemaan digitaalisia tietojarjestelmia ja niiden kayttoliittymia koskevaa lain-
saadantoa erityisesti kansalaiskayttdjan nakokulmasta. Puhumme kayttoliittymasta, vaikka niitd kos-
kevat sdannot pitkalti kohdistuvat tietojarjestelmiin kokonaisuudessaan eikd oikeudellista kayttoliit-
tyman kasitetta voida taysin erottaa laajemmasta viranomaisen ja julkishallinnon taustajarjestelmien
muodostamasta kokonaisuudesta. Kayttoliittymien hyodyllisyyden ja kadytettdvyyden parantaminen
tahtaa samaan kuin se laajempi julkisten tietojarjestelmien kokonaisuus, jonka osa ne ovat: digitaali-
seen hallintoon, jossa kansalainen saa tarvittavat asiansa hoidetuksi.

Tarkastelukulmamme perustuu siihen yksinkertaiseen huomioon, etta digitalisaation oikeusvaikutuk-
set riippuvat pitkalti niista ratkaisuista, jotka on tehty osana hallinnon sahkdisten palveluiden suun-
nittelua - eli myo6s kayttoliittymasuunnittelun tasolla. Monet julkishallinnon digitalisaation vaikutuk-
set tulevat konkreettisesti ndkyviin tarkastelemalla kayttoliittymia. Kayttoliittymalla tarkoitetaan
digitaalisen tietojarjestelman kayttijalle nakyvaa osaa sekd palvelun kayttotapaa, esimerkiksi tieto-
koneen naytdon ndkymaa ja sen navigointia hiiren ja ndppaimiston avulla. Kayttoliittyma on edellytys
digitaalisen tietojarjestelman kayttamiselle - ja enenevissd maarin kayttoliittyma muodostaa myds
ensisijaisen vaylan julkisten palveluiden kayttamiselle. Niin MIGRIn chatbot-neuvonta kuin KELAN
nettisivukin ovat siten hallinnon kayttéliittymia. On huomattava, ettd digitalisoituvassa julkishallin-
nossa kayttoliittymida on kahdella puolin: sekd virkamies ettd kansalainen kayttavat viranomaisen
tietojarjestelmas, kumpikin oman tietokoneensa ja ruutundkymansa kautta. Kiinnitimme huomiota
erityisesti kaytettavyyteen, ei vain saavutettavuuteen (eli esteettomyyteen digitaalisessa ymparistos-
s3). Kaytettavyydelld viittaamme kayttoliittyman tehokkuuteen ja helppokayttdisyyteen kayttdjan
tarkoittaman tehtvan suorittamisessa.®

Kayttoliittymien ulkoasulla ja toiminnallisuuksilla on merkitystd sille, miten kansalaiskdyttdja asioi
viranomaisen kanssa, esimerkiksi kuinka hyvin jarjestelma tukee kayttajan tietotarpeita oikeuksistaan
ja velvollisuuksistaan, miten han pystyy tayttamaan ilmoitusvelvollisuutensa, tai miten han voi saat-
taa asiansa toimivaltaisen viranomaisen ratkaistavaksi. Samalla kayttoliittymien suunnitteluratkaisut
voivat ohjata ja pakottaa kansalaisen toimintaa myos tavoilla, jotka eivat seuraa suoraan lain vaati-
muksista. Tama teknologisten arkkitehtuurien normatiivisuus on tunnistettu jo varhain niin oikeusin-
formatiikan,” tieteen ja teknologian tutkimuksen,® sihkdisen hallinnon? kuin oikeuden ja teknologian

3 Riikka Koulu, Digitalisaatio ja algoritmit - Oikeustiede hukassa? Lakimies 7-8/2018, s. 840-867.

4 Hanne Hirvonen, Virkavastuu ja pdatdsautomaatio - vastuun henkilokohtaisuus kriisissa? Lakimies 3-4/2022, s.
386-418; Ida Koivisto - Riikka Koulu, Miten hyva hallinto digitalisoidaan? Haaste oikeustieteelliselle tutkimukselle.
Lakimies 6/2020, s. 798-821.

> Hallituksen esitys eduskunnalle julkisen hallinnon automaattista paatoksentekoa koskevaksi lainsdddannoksi
(luonnos) s. 17. www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=4dfebéd1-afc5-4f21-a931-
9764eacd42ch.

6 Ks. esim. Paul Adler - Terry Winogard, Usability: Turning Technologies Into Tools. OUP 1992, s. 5.

7 Jorma Kuopus, Hallinnon lainalaisuus ja automatisoitu verohallinto: oikeustieteellinen tutkimus kansalaisen oi-
keusturvasta teknistyvassa valtionhallinnossa. Lakimiesliiton kustannus 1988; Lawrence Lessig, Code: and Other
Laws of Cyberspace. Basic Books 1999; Tuomas Poysti, Tehokkuus, informaatio ja eurooppalainen oikeusalue.
Helsingin yliopisto 1999.

8 Tieteen ja teknologian tutkimus tarjoaa teoreettista taustaa, ks. esim Bruno Latour, Science in Action: How to
Follow Scientists and Engineers Through Society. Harvard University Press 1987; Sheila Jasanoff (toim.), States of
Knowledge: The Co-production of Science and the Social Order. Routledge 2004; Andrew Feenberg, Critical
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tutkimuksessakin.1® Vireilld olevan lakiuudistuksen lisiksi my&s jo voimassa oleva oikeus asettaa
vaatimuksia kayttoliittymille ja niiden suunnittelulle. Kayttoliittymien nostamisella oikeudellisen tar-
kastelun keskioon onkin uutta annettavaa aikaisempaan oikeuskirjallisuuteen, silla ne konkretisoivat
usein abstraktiksi jaavia kysymyksia hyvan hallinnon toteuttamisesta digitalisaatiossa.

Tassa artikkelissa tarkoituksemme on hahmotella niitd oikeudellis-yhteiskunnallisia kysymyksenaset-
teluja, joiden nakokulmasta oikeudellista kayttoliittymatutkimusta tarvitaan. Siksi maarittelemme
tutkimuskentan keskeiset kasitteet ja jasennamme kayttoliittymamuotoilun kansallista seka ylikansal-
lista sdantelykehystd suomalaisen julkishallinnon kontekstissa. Saantelykehys on pirstaleinen, mika
tekee tutkimustehtdvastd haastavan ja moniulotteisen. Tilannetta monimutkaistaa entisestdan se,
ettd lainsdddannon lisdksi kayttoliittymamuotoilua ohjataan erilaisilla standardeilla. Samalla saantely
jakautuu kansalliselle ja ylikansalliselle tasolle. My6s julkisten hankintojen problematiikka vaikuttaa
sithen, miten kayttoliittymien kaytettavyys huomioidaan. Taman artikkelin laajuudessa on mahdoton-
ta tarkastella kaikkia nditd ulottuvuuksia yksityiskohtaisesti. Siksi tyydymmekin esittelemaan koko-
naiskuvan, jota vastaisen tutkimuksen tulisi tdydentaa.

On ilmeista, ettd huono kayttoliittymasuunnittelu voi vaarantaa hyvan hallinnon. Samalla on kuiten-
kin epaselvaa, miten hyvan hallinnon vaatimukset voitaisiin implementoida kayttéliittymasuunnitte-
luun.' Oikeudellisten nikdkohtien huomioiminen kayttoliittymasuunnittelussa edellyttia kdantamis-
ta oikeudellisten periaatteiden ja teknologiamuotoilun - eli oikeudellisen ja teknologisen ymmarryk-
sen ja maailmankuvan - valilla. Lainsdadanto on yksi tehokas keino maarittaa tata kaantamista osana
kayttoliittymasuunnittelua. Hallinnon automaattisten jarjestelmien kehittamista ja yllapidon yleisia
perusteita koskevat asiat kuuluvat laillisuusvalvojista valtioneuvoston oikeuskanslerille.’? Kisityk-
semme on, etta digitalisaation havainnollistaminen kayttoéliittymien kautta avaa uusia mahdollisuuksia
hyvan hallinnon toteutumiselle ja oikeusturvan parantamiselle. Kayttoliittymasuunnittelun nakokul-
ma voi osaltaan auttaa vastaamaan myods EU:n tietosuoja-asetuksesta seuraavaan velvoitteeseen
ottaa huomioon henkil6tietojen kasittelyn oikeudelliset reunaehdot jo tietojenkasittelya suunnitelta-
essa.l®

Toinen tavoitteemme on tarjota uusi kasitteellistys digitalisoituvan julkishallinnon, ja laajemmin oi-
keuden digitalisaation, tutkimukselle. Oikeudellisen digitaalisten jarjestelmien kaytettavyystutkimuk-
sen lisdarvo on kaytettavyyden ja tietojarjestelmien kdyttdjien nostaminen tarkastelun keskioon seka
oikeudellisen tarkastelun sitominen osaksi monitieteista kayttoliittymatutkimusta. Ihmisen ja tietoko-
neen vuorovaikutukseen keskittyvassa human-computer-interaction (HCI) -tutkimuksessa tutkitaan
muun muassa kayttoliittymia ja kaytettavyyttd. HCI-tutkimus pyrkii kehittimaan laadukkaampia ja
luontevampia vuorovaikutustapoja ja ratkaisuja. Sitomalla kayttoliittymien kautta yhteen oikeudelli-

theory of technology and STS. Thesis Eleven 138(1) 2017, s. 3-12; Julie Cohen, Between Truth and Power. OUP
2019; Mireille Hildebrandt - Katja De Vries (toim.), Privacy, due process and the computational turn: The philoso-
phy of law meets the philosophy of technology. Routledge 2013.

? Timo Voutilainen, ICT-oikeus sahkdisessa hallinnossa. Edita Publishing 2009; Markku Suksi, Rattsstatlighet, god
forvaltning och dmbetsansvar vid automatiserat beslutsfattande. Tidskrift, utgiven av Juridiska Féreningen i Fin-
land, 155(5-6) 2019, s. 267-302.

10 Esim. Riikka Koulu, Crafting Digital Transparency: Implementing Legal Values into Algorithmic Design. Critical
Analysis of Law 8(1) 2021, s. 81-100; Ida Koivisto, The Transparency Paradox: Questioning an Ideal. OUP (tu-
lossa 2022); Susanna Lindroos-Hovinheimo, Private Selves: Legal Personhood in European Privacy Protection.
Cambridge University Press 2021; Hirvonen 2022.

1 Batya Friedman, Value-Sensitive Design. Interactions 3(5) 1996, s. 16-23; Helen Nissenbaum, Values in Tech-
nical Design, s. Ixvi-Ixx teoksessa C Mitcham (toim.), Encyclopedia of Science, Technology, and Ethics. MacMillan
2005; Koulu (2021).

12 Laki valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtdvien jaosta (tehtivajakolaki)
330/2022. Ks. my6s Tuomas Poysti (2018) Trust on Digital Administration and Platforms. Scandinavian Studies in
Law Stockholm Institute for Scandinavian Law 2018, 321-363.

13 Ns. privacy by design. Ks. esim. Margaret Hagan (2020) Legal Design as a Thing: A Theory of Change and a Set
of Methods to Craft a Human-Centered Legal System. Design Issues 36(3) 2020, s. 3-15.
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nen ja HCI-tutkimus, on mahdollista 16ytda konkreettisia tapoja, joilla kdytettavyytta voitaisiin arvioi-
da ja parantaa osana hyvaa hallintoa.

Tarkastelumme etenee seuraavalla tavoin. Seuraavaksi avaamme (oikeudellista) kayttoliittyman kési-
tettd tarkemmin ja osoitamme, miten kansalaiselle nakyva kayttoliittyma ei ole erotettavissa viran-
omaisen taustajarjestelmista. Samalla esittelemme kaytettavyyden, kayttajalahtdisyyden ja kayttaja-
testaamisen kasitteet. Taman jalkeen jaksossa 3 jasennamme ja systematisoimme kayttoliittymien
saantelykehysta, pyrkien vastaamaan kysymykseen: miten voimassa oleva oikeus sdantelee julkishal-
linnon kayttoliittymasuunnittelua? Jaksossa 4 tarkastelemme kayttoliittymien suunnittelua suhteessa
julkisiin hankintoihin ja standardisaatioon. Tarkastelumme osoittaa, miten kayttoliittymien muotoilu-
haasteet liittyvat perusoikeusproblematiikan ja hallinnon lisdksi erindisiin tiedonhallintaa ja sdhkoista
asiointia ohjaaviin periaatteisiin ja mekanismeihin, julkisten ohjelmistohankintojen problematiikkaan
seka eritasoisiin kansallisiin ja ylikansallisiin standardeihin. Jaksossa 5 esitamme tutkimuspoliittisen
nakemyksemme oikeudellisen kayttoliittymatutkimuksen tarpeesta. Hyvaan hallintoon nivoutuvan
kaytettavyyden edistaminen edellyttaa oikeudellista ymmarrysta sekad empiirista tutkimusta kaytto-
liittymien suunnittelusta seka kaytettdvyyden mittaamisen ja testaamisen monimuotoisista kaytan-
noista.

2 KAYTTOLITTYMA OIKEUDELLISENA JA TEKNOLOGISENA KASITTEENA

Kayttoliittyma ei ole toistaiseksi oikeudellinen kasite, mutta sen oikeudellista merkitystd voidaan
havainnollistaa laillisuusvalvonnasta nostetulla esimerkilla. Vuonna 2018 annetussa langettavassa
kanteluratkaisussa apulaisoikeuskansleri kiinnitti huomiota TE-toimiston verkkopalvelun kaytettavyy-
teen. Verkkosivu-uudistuksen jilkeen TE-toimiston asiointiportaali oli vaikeaselkoinen ja hankala
kayttaa eikd osa sisdllosta nakynyt palvelua mobiililaitteilla kdyttaville tyottomille tyénhakijoille. Pal-
velun kayttijat eivat voineet tietas, olivatko he tayttaneet selvitysvelvollisuutensa, mikd pahimmil-
laan johti oikeudenmenetyksiin. Ratkaisun mukaan TE-toimiston olisi tullut huomioida kayttajaryh-
miensa tiedolliset ja materiaaliset valmiudet osana digitaalisen palvelun, mukaan lukien kayttoliitty-
man, uudistuksessa sekd huolehtia riittdvasta kayttdjatestaamisesta. Ratkaisun keskeinen viesti on,
ettd odotus kayttajalahtoisyydestd sisdltyy hyvan hallinnon oikeusperiaatteeseen, johon sisdltyy
my0s palveluperiaate hallinnon perusteena. Hallinnon on tunnettava kdyttijansa ja otettava kayttdja-
ryhmien monimuotoisuus huomioon kayttéliittymien suunnittelussa. Taten kdytettdvyys nivoutuu
hyvan hallinnon toteutumiseen. Ratkaisuun my®os tiivistyy, mitd hallinnon kayttoliittymien kaytetta-
vyys tarkoittaa: kyse on kaikki hallinnon jarjestelmien kayttijat kattavasta kaytettavyydesta, ei vain
erityisryhmista ja palveluiden saavutettavuudesta niille ryhmille.

Apulaisoikeuskanslerin ratkaisu on siind mielessad merkille pantava, ettad kayttoliittymien muotoilurat-
kaisut jaavat tyypillisesti oikeudellisen tarkastelun katveeseen. Hallinnon kayttéliittymia kuitenkin
sdannelldan monista eri oikeudellisista nakokulmista - sdhkoisena asiointina, henkil6tietojen kasitte-
lyna ja tietosuojana, eri hallinnon alojen sektorilainsdddannoissa, tietojarjestelmien sdantelynd, julkis-
ten palveluiden saavutettavuutena ja niin edespain. Automaattisen paatéksenteon mahdollistamisek-
si tehtdvan kansallisen hallintolain uudistuksen lisdksi sdantelykehikkoa taydentavat lukuisat EU-
instrumentit, yleisen tietosuoja-asetuksen®® lisiksi esimerkiksi saavutettavuusdirektiivi,'” joka on
saatettu kansallisesti voimaan digitaalisten palveluiden tarjoamisesta annetulla lailla.’® Myos vireill3

4 0OKV/2019/1/2017.

15> Nahdaksemme saavutettavuus on alakasite, joka sisdltyy kaytettavyyden yldkasitteeseen.
16 GDPR 2016/679, OJ L 119/1.

7 Direktiivi 2016/2102, OJ L 327/1.

18.306/2019.
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olevaan komission ehdotukseen EU:n yhteniiseksi teko3lyasetukseksi®? sisiltyy kayttoliittymasuun-
nittelun kannalta merkityksellisia sdannoksia.

Mika tarkalleen ottaen on tama kayttoliittyma, jolla on kasvava mutta piileva merkitys julkishallinnon
digitalisaatiossa? Kuten ylla todettiin, kayttoliittyma viittaa laitteen tai ohjelmiston osaan, joka nakyy
tietokoneen kayttijalle ja jonka avulla tima kayttaa tietojarjestelmaa. Yksinkertaistaen kayttoliittyma
on tietokoneen ruudulla kayttajalle nakyva sisaltd. Kayttoliittymia tutkitaan ja kehitetdan erityisesti
human-computer interaction (HCI) -tutkimuksessa, joka muodostaa tieteidenvalisen ihmisen ja tieto-
koneen vuorovaikutukseen keskittyvan tutkimusalueen. HCI-tutkimuksen juuret ulottuvat 1960-
luvun loppupuolelle, mutta 1980-luvulta lukien suuntaus on vallannut alaa niin tietojenkasittelytie-
teessa kuin myds psykologiassa ja kayttiytymistieteissd.2° HCI-tutkimus pyrkii vaikuttamaan kaytto-
liittymien suunnitteluun ja kehitykseen esimerkiksi tutkimalla, mitkd suunnitteluratkaisut tekevat
jarjestelmista helposti opittavia ja omaksuttavia seka tehokkaita erilaisten kayttajaryhmiensa erilaisiin
kayttotarkoituksiin.

Varhainen HCI-tutkimus osoitti, ettei tyon tietokoneistuminen - eli nykykielelld digitalisaatio - tuot-
tanut niitd tehokkuushyotyja, mita siltd ennakolta odotettiin. Tutkimus pyrki ymmartamaan tietoko-
neistumisen vaikutuksia ja suuntamaan sen kehitysta kayttdjia palvelevaan suuntaan, muun muassa
kehittamalla kayttajalahtoisen suunnittelun (user-centric design) menetelmia ja tyokaluja, kuten kayt-
tijatestausta sekd kiytettivyyden metriikoita.?! Tieteenalan eriytymisestd alkaen yksi HCI-
tutkimuksen keskeisista kysymyksistd on ollut tehtavien jaottelu (function allocation) tietokonejarjes-
telmien ja niiden ihmiskadyttdjien valilla. Tama tyonjakokysymys on nahty moniulotteisena ja -
arvoisena, mihin vaikuttaa seka tietokoneiden jatkuva kehittdminen seka arvovalinnat siitd, mitka
tehtavat ylipdataan halutaan uskoa tietokoneille, itseniisesti tai ihmisvalvonnassa.?? Kayttéliittymien
hyodyllisyyden ja kdytettdvyyden parantaminen edellyttda tietokoneistettavien toimintojen paikan-
tamista, eli sitd koskevia valintoja mitkd palvelut hoidetaan digitaalisesti. Tama ei yksin riitd, vaan
jarjestelmien tulee myos yleisesti olla sellaisia, ettd kdyttdjat haluavat niita kayttda ja toivovat niita
kehitettdvan seka otettavan kayttoon.

Miten HCI-tutkimus voi hyodyttaa julkishallinnon kadyttoliittymien suunnittelua? Kuten ylla esitettiin,
laillisuusvalvojat sekd lainsdatdja ovat painottaneet hallinnon velvollisuutta tuntea asiakkaansa ja
suunnitella digitaalisia palveluita nadiden tarpeet ja kyvyt huomioiden. Hallinnon asiakkaista on tullut
digitaalisten palveluiden kaytt3jia, ja digitaalisten palveluiden suunnittelun Iahtékohtana on kaytetta-
vyys. Toisin sanoen julkishallinnon digitalisaation my6ta hyvan hallinnon ja hallinnon palveluperiaat-
teen maaritelma laajenee sisdltamaan kayttajalahtoisen teknologiamuotoilun. HCI-tutkimus hyodyt-
taa kayttoliittymien muotoilua ja niille asetettujen oikeudellisten edellytysten tayttamista kehittamal-
la kayttijatestauksen kaytanteitd seka kaytettiavyyden ja kayttdjakokemuksen kasitteitd. HCI-
tyokalujen hyddyntaminen oikeusturvan parantamisessa kuitenkin edellyttaa, ettd pystymme ensin
kasitteellistamaan kayttoliittyman oikeudellisesta nakdkulmasta. Tama oikeudellistaminen vuoros-
taan pitaa sisallaan kayttoliittymien paikantamisen niin osana digitaalisen julkishallinnon tosiasiallista
toimintaa kuin myds monitasoisen saantelyn kohteena.

Vaikka kayttoliittyma ei ole vakiintunut oikeudellinen kasite, se on rantautumassa oikeusjarjestel-
maamme. Ajantasaisessa lainsdddannossa kayttoliittyman kasite on omaksuttu kahdessa laissa eli
sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelystd annetussa laissa (784/2021,
asiakastietolaki) sekad sahkoisesta ladkemaarayksesta annetussa laissa (61/2007, ladkemaarayslaki).

19 COM(2021) 206 final.

20 Raymond Nickerson - Thomas Landauer, Chapter 1: Human-Computer Interaction: Background and Issues, s.
3-31 teoksessa. Marting Helander - Thomas Landauer - Prasad Prabhu (toim.) Handbook of Human-Computer
Interaction. Elsevier 1997.

21 Thomas Landauer, Trouble with Computers: Usefulness, Usability, and Productivity. A Bradford Book 1995, s.
221.

22 Nickerson - Landauer 1997, s. 20.
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Kuitenkaan kasitettd ei sen uutuudesta huolimatta ole sisdllytetty kummankaan lain maaritelmaosi-
oon.

Asiakastietolain 6 §:ssa sdadetdan Kansaneldkelaitoksen velvollisuudesta jarjestad asiakastietojen
sailytysta ja kasittelyd varten tarvittavat tietojarjestelmapalvelut, joihin sisdltyy sekd ammattilaisen
kayttoliittyma sahkoisen ladkemaarayksen kasittelyyn ettd kansalaisen kayttoliittyma. Lain 24 §:ssa
saannelldaan tarkemmin kansalaisen kayttoliittymasta ja sen valityksella naytettavista asiakastiedoista
ja tahdonilmaisuista. Lainkohdan mukaan henkildé voi antaa tahdonilmauksia sekd hoitaa asiakkuu-
teensa ja asiakas- ja hyvinvointitietojensa hallinnointiin liittyvid asioita kansalaisen kayttoliittymalla.
Ladkemaarayslaki valottaa enemman kansalaisen kayttoliittyman kasitetta. Lain 17 §:ssd sdadetdan
niistd toiminnoista, joita potilas voi tehda kayttoliittyman valityksella. Naihin sisdltyy tietojen vas-
taanottaminen ladkemaarayksista, tietojen luovutuskiellon antaminen ja peruuttaminen seka ladke-
maarayksen uudistamispyynnon tekeminen. Lainkohdan 3 mom. mukaan kayttoliittymaan voidaan
liittdd myods muita toimintoja, jotka mahdollistavat potilaan tiedonsaannin seka ladkehoidon toteut-
tamisen ja seuraamisen. Kayttoliittyma on siten kansalaisen viline tietojensa hallinnointiin ja tah-
donilmaisujen tekemiseen.

Vaikka lainsdadanto ei tarjoa kayttoliittymalle oikeudellista maaritelmas, nousee ladkemaarayslain
kuvauksesta esiin vahaeleinen mutta keskeinen jaottelu ammattilaisen seka kansalaisen kayttoliitty-
maan. Kutsumme naitad eri kayttijatahoja kasitteilld kansalaiskayttija ja ammattilaiskayttija. Tama
kaksiosainen jaottelu kahden erilaisen kayttajaryhman valilla sailyy, vaikka laajennammekin tarkaste-
luamme yleisemmin julkishallintoon. Hallinnon tietojarjestelmien ammattilaiskayttajat kayttavat julki-
sorganisaatioiden tietojarjestelmia tyotehtaviensa hoitamisessa omien kayttoliittymiensa kautta, kun
taas kansalaiskayttijille on omat kayttoliittymansa. On toki huomattava, ettd ammattilaiskayttja ei
sellaisenaan pida sisillaan olettamaa, ettd kyseinen henkild on digitaalisen jarjestelmakokonaisuuden
kehittaja tai muutoin sen ohjelmointitaitoinen yllapitija. Sen sijaan terminologialla painotetaan viran-
haltijaa suhteessa kansalaiseen eli toistetaan hallinto-oikeuden keskeista valtarelaatiota.

Jatkossa keskitymme erityisesti kansalaisten kayttoliittymiin, jotka ovat keskeisid kansalaisen oikeuk-
siin paasyn ja hyvan hallinnon nakoékulmasta. Tastad huolimatta kahden eri kayttoliittyman olemassa-
olon merkitys on valttdmatontad hahmottaa kahdesta syysta. Ensinndkin, ammattilaiskayttijan ja kan-
salaiskayttajan kayttoliittymat ovat yhteydessa seka toisiinsa ettd hallinnon yleisiin tietojarjestelmiin.
Kuitenkin eri kayttdjaryhmien ruutujen nakymat (kayttoliittymat) ovat erilaisia. Siten ammattilaisen ja
kansalaisen kokemukset digitaalisesta hallinnosta muodostuvat jo ldhtokohtaisesti eri visuaalisten
elementtien pohjalta. Mielikuvien tasolla tdméa konkretisoi hallinnon digitalisaation aiheuttamaa mur-
rosta, jossa paasy viranomaiseen samaistuu digitaaliseen kayttoliittymaan. Ensinndkin nakyviin tulee
teknologisten arkkitehtuurien keskeinen rooli kansalaisen ja viranomaisen yhteydenpidon jarjestami-
sessd, kuten myos teknologiasta seuraava etdannyttava vaikutus verrattuna kasvokkaiseen vuorovai-
kutukseen.?® Toinen nikdkohta liittyy pikemminkin kiyttoliittyman teknisen toimintaympériston
ymmartamiseen. Kayttoliittymia ei voida erottaa laajemmasta viranomaisen ja julkishallinnon tausta-
jarjestelmien muodostamasta kokonaisuudesta, vaan kummankin kayttajan, virkamiehen seka kansa-
laisen, kayttoliittymat ovat suoraan yhteydessa taustajarjestelmiin. Kayttoliittymien kautta toteutet-
tavat toiminnot, lddkemaarayksen uudistamispyyntd, veroilmoituksen tdydentdminen tai sosiaa-
lietuuden hakeminen, jaavat merkityksettomiksi, mikali yhteys taustajarjestelmaan ei toimi.

Pyrimme havainnollistamaan hallinnon kayttoéliittymien kaksijakoisuutta ja laajempaa toimintaympa-
ristdd kaaviolla 1, johon on sisallytetty myos esimerkkeja kaytossa olevista kayttoliittymista. Kaavio
kuvaa julkisorganisaation tarjoaman sdhkdisen palvelun teknologista jarjestelmaa ja on yksinkertais-
tus monimutkaisemmasta digitaalisesta toimintaymparistosta. Sen tarkoituksena on havainnollistaa
eri osapuolten kayttoliittymien ja taustajarjestelmien valiset yhteydet. Taman kokonaisuuden ymmar-
tadminen on keskeistd, jotta voimme paikantaa kayttoliittymien suunnitteluun liittyvat eri ulottuvuu-
det.

23 Yleisesti ks. esim. Jenni Hakkarainen, Naming something collective does not make it so: algorithmic discrimina-
tion and access to justice. Internet Policy Review 10(4) 2021, s. 1-24.
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Kaavio 1: Julkishallinnon taustajdrjestelmdit ja kdyttoliittymdt

Yliapito tietyt Oikeus saada tietoa tiettyjen
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Fy A

: Front-end ) w Back-end w e Front-end N
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mm. ¢
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alvelinsovellukset hakupalvelu
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Asiakkaalle nakyva osuus, kansalaiskayttajan kayttoliittyma, on vain yksi, mutta merkittdva osa palve-
lun teknologisessa jarjestelyssa. Ohjelmistokehityksessa kayttdjille nakyviin osuuksiin viitataan usein
englanninkieliselld termilld ‘front-end'.

Kayttoliittyma on yhteydessa taustajarjestelmiin (‘back-end’), jotka eivat ndy suoraan kayttajaryhmil-
le. Taustajarjestelmiin kuuluvat niin ikdan sdhkopostipalvelimet, asiainhallintajarjestelmat, tietokannat
kuin myo6s palvelinsovellukset. Suomalaisessa julkishallinnossa Valtori yllapitda keskitetysti tiettyja
osa-alueita eri julkisorganisaatioiden taustajarjestelmista, kuten yhteisia tietokantoja, mutta suurim-
milta osin jarjestelman toimiminen on kunkin julkisorganisaation omalla vastuulla. Lisiksi joillain toi-
mijoilla, kuten esimerkiksi poliisilla, tullilla ja ulosotolla, saattaa olla tiedonsaantioikeuksia, jotka anta-
vat rajatun paasyn toisen julkisorganisaation taustajarjestelmiin teknisen rajapinnan kautta. Tallainen
tiedonsaantioikeus voi olla jarjestetty myds siten, ettd yhteys toisen viranomaisen taustajarjestelmis-
sa oleviin tietoihin on sijoitettu suoraan ammattilaiskayttajan eli virkamiehen kayttoéliittymaan. Esi-
merkkind voidaan mainita ulosoton laajat tiedonsaantioikeudet, joiden nojalla yksittdiselld ulosotto-
miehelld on suora paasy erilaisiin rekisteritietoihin, joiden kautta tdma saa tiedon veronpalautuksesta,
sosiaalietuuksista tai rekisterdidysta omaisuudesta. Ulosottokaaren (705/2007) 26 &:n nojalla ulosot-
toviranomainen saa my®ds tallettaa tiedot omaan jirjestelmiinsi.?*

Myo6skaan kaikki kansalaiskayttajan kayttoliittymassa tekemat toimet eivat ndy ammattilaiskayttajal-
le. Siten kansalais- ja ammattilaiskayttdjan kayttoliittymat eivat valttamatta ole aina toistensa peiliku-
via. Esimerkiksi chatbot-neuvonnassa kansalainen asioi ainoastaan automatisoidusti, suoraan tausta-
jarjestelman kanssa, ilman yhteytta julkisorganisaatiossa tydskentelevaan virkamieheen. Toki joissa-
kin tilanteissa virkamies voi jalkikateen nahda tallaisen taustajarjestelmaan tallentuneen keskustelun,
jolloin keskustelulokitiedot ovat kdytettavissa hanen kayttoliittymansa kautta.

Kayttoliittymien ja taustajarjestelmien vélinen erottelu on aktualisoitunut myds oikeuskaytannossa.
Esimerkiksi korkein hallinto-oikeus seka korkein oikeus ovat antaneet lukuisia ratkaisuja liittyen sah-

24 Ks. my6s Ulosottolaitos, Tietoa velalliselle
https://ulosottolaitos.fi/fi/index/tietoaulosotosta/tietoavelalliselle.html.
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kopostin kayttédn osana asiointia julkishallinnon kanssa.?> Sihkoposti tarjoaakin valaisevan esimer-
kin kayttoliittyman kasitteen hahmottamiselle. Kuten todettua, myos sdhképosti on kayttoliittyma,
jota sekd viranomainen ettad kansalainen kayttavat omien niakymiensa kautta. Vaikka viestintd nayt-
taisikin tapahtuvan suoraan lahettdjan ja vastaanottajan valilla, my6s sdhkoposti edellyttda yhteytta
taustajarjestelmiin, kuten palvelimelle. Sahképosti avaa myds mahdollisuuden verrata digitaalisia
kayttoliittymia aikaisempiin "kayttoliittymiin” eli asiointimuotoihin ja kysya, missa maarin analogiat eri
kayttoliittymien valilla ovat mahdollisia. Ovatko nykyisten digitaalisten jarjestelmien ongelmat samat
kuin aiempien asiointimuotojen, ja voidaanko my0ds perinteistd analogista tekstipohjaista asiointia
ajatella kayttoliittymien ja taustajarjestelmien kautta? Kiinnostavaa kylla, sdhkopostissa toistuu sama
problematiikka kuin postitetun kirjeen kanssa, joka edellyttda omat taustajarjestelmansa ja infrastruk-
tuurinsa, kuten postilaatikon, postin organisaation, postinjakajan, lajittelukeskuksen ja logistiikkaket-
jun. Huomionarvoista on, ettd ndma analogiset taustajarjestelmat ovat vakiinnuttuaan usein naky-
mattomia kayttijalleen - paitsi tilanteissa, joissa ne eivat toimi.

Ratkaisussaan KHO 2021:110 korkein hallinto-oikeus arvioi sdhkoisessa jarjestelmassa lahetettya
hakemusta, joka ei ollut saapunut viranomaisen taustajarjestelmaan maaraajassa. Hakemus oli tallen-
nettu sdhkoisessa jarjestelméssd mutta ‘lahetd’ painiketta ei ollut painettu. KHO linjasi sdhkdiseen
asiointiin liittyvaa lahettdjavastuuta toteamalla, ettd sidhkdisessa jarjestelmassa asiakirjan lahettami-
nen tapahtuu painamalla sitad tarkoittavaa painiketta, jolloin itse painaminen osoittaa hakemuksen
tayttdjan tahdonilmaisun hakemuksen jattamisesta. Tiedot olivat tallennettuina hakemuslomakkeelle,
josta ne tallentuivat myds viranomaisen jarjestelmiin ja joista ne olisi teknisesti mahdollista saada,
mutta talld ei ollut asiaa arvioitaessa merkitysta. Ratkaisu osoittaa, miten sahkoisen jarjestelman
kayttoliittyman toiminnallisuudet maarittavat nykyisin oikeuksiin paasya ja miten kansalaiskayttdjan
edellytetdan osaavan hyddyntaa naita toiminnallisuuksia.

Oma kysymyksensa liittyy siihen, eriarvoistavatko digitaaliset kayttoliittymat kansalaiskayttdjia uu-
della tapaa verrattuna perinteisiin asiointitapoihin. Yhteiskuntatieteellisessa tutkimuksessa teknolo-
gian eriarvoistavaa vaikutusta on tarkasteltu digitaalisen kuilun (digital divide) kasitteelld. Van Dijk
jaottelee digitaalisen kuilun tutkimuksen kolmeen eri vaiheeseen.?® Ensimmaisessi vaiheessa 1990-
luvulla keskitssa oli eri ryhmien ja yksildiden eridvat mahdollisuudet fyysisessa paasyssa teknologi-
aan, silla sosioekonominen asema vaikutti esimerkiksi taloudellisiin valmiuksiin ostaa tietokone tai
internet-yhteys. Toisessa vaiheessa 2000-luvun alussa huomio kiinnittyi kognitiivisiin valmiuksiin ja
taitoihin, joita tietoyhteiskunnan hyodyntaminen edellyttaa fyysisen paasyn lisdksi. Kolmannessa
vaiheessa 2010-luvulta lukien tutkimuksessa tunnistettiin taloudellisen lisdksi myos sosiaalinen ja
kulttuurinen pddoma, jotka parantavat yksittdisten kayttdjien ja ryhmien asemaa kaantaa tietoyhteis-
kunnan palvelut takaisin materiaaliseksi hyvaksi. Sittemmin digitaalisen kuilun kaventamiseen tahtaa-
vat politiikkatoimet ovat keskittyneet ennen kaikkea erityisryhmien, kuten vanhusten, lasten seka
vammaisten, erityistarpeisiin. Van Dijkin mukaan erityisryhmien problematiikka rakentuu oletukselle,
ettd kaikkien sisillyttaminen verkottuneeseen tietoyhteiskuntaan rinnastuu perusoikeuksiin.?’ Van
Dijkin jaottelussa kdytettavyys nivoutuu osaksi toisen ja kolmannen vaiheen ndkokulmia. Nama yh-
denvertaisuusnakdkohdat tulee huomioida osana hallinnon kayttéliittymien suunnittelua muun mu-
assa huolehtimalla riittdvan monipuolisesta kayttajatestauksesta, jossa kaytettdvyytta arvioidaan eri
kayttdjaryhmien tarpeista kasin.

Nain ollen kadytettavyyden kehittdminen tarkoittaa eri kayttajaryhmien huomioimista seka riittavaa
kayttajatestausta ennen kayttoliittyman kayttdoonottoa tai muuttamista eli osana kayttoliittyman
suunnittelua ja muotoilua. Kuitenkin yksinomaan julkisorganisaatiot itse ovat harvoin vastuussa sah-
koisten jarjestelmiensa ja niiden kayttoliittymien kehittdmisesta: suunnittelu- ja muotoiluratkaisut
voivat olla tehty myds ennen varsinaista hankintaa. Esimerkiksi pilvipalveluiden tai valmiiden ohjel-
mistotuotteiden hyddyntaminen voi merkittavasti rajata julkisorganisaation mahdollisuuksia huomi-

25 KKO 2005:3; KKO 2011:63; KKO 2017:89; KKO 2019:86; KHO 2018:152; KHO 2021:112.
26 Jan van Dijk, The Digital Divide. Polity Press 2020.
27 van Dijk 2020, s. 139.
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oida eri kansalaiskayttijien tarpeet. Oman ongelmansa muodostavat julkisten hankintojen kaytan-
teet, joihin palataan jaljempana. Yleisesti ottaen ohjelmistokehityksen hankkiminen yksityiseltd edel-
lyttad jo hankintavaiheessa hyvin yksityiskohtaista ymmarrysta niistd toiminnallisuuksista, joita val-
miilta jarjestelmiltad edellytetaan, vaikka usein tarvittavat ominaisuudet selvidvat vasta kehittamisvai-
heessa. Kokonaiskuvaa hankaloittaa entisestaan taustajarjestelmien runsas maara ja monimutkaisuus
seka ns. legacy-jarjestelmat eli jarjestelmat, jotka hyodyntavat aiemman kehitysvaiheen tekniikkaa tai
menetelmid mutta ovat edelleen sindllaan kayttokelpoisia.

Kayttoliittymista on siten tullut keskeinen osa hallinnollista asiointia ja paatoksentekoa ja sen myo6ta
hyvan hallinnon kasite on laajentunut kattamaan myds kdytettavyyteen liittyvia nakoékohtia. Nahdak-
semme oikeudellinen kayttoliittyman kasite poikkeaa hiukan sen kapeasti ymmarretysta teknisesta
versiosta. Oikeudellisesti kayttoliittyma ei ole erotettavissa sen digitaalisesta taustajarjestelmasta ja
tadman jarjestelman toimivuudesta. Kayttoliittymaa ja sen kaytettavyyttd tulee tarkastella kuten fyy-
sista asiointia viranomaisessa: olennaista on, ettd kansalainen saa digitaalisen asioinnin kautta asiansa
hoidetuksi. Seuraavaksi tarkastelemme, miten voimassa oleva oikeus sdantelee kayttoliittymien muo-
toilua.

3 KAYTTOLITTYMAT OIKEUDELLISEN SAANTELYN KOHTEENA
3.1  MONIULOTTEISEN SAANTELY-YMPARISTON PAIKANTAMINEN

Edellisessa jaksossa valaisimme kayttoliittymien merkitysta oikeuksiin paasylle seka kuvasimme, mi-
ten kasite on oikeudellistumassa. Vaikka kayttoliittyma ei toistaiseksi olekaan vakiintunut oikeudelli-
nen kasite, julkishallinnon kayttoliittymia ja niiden suunnittelua ja muotoilua sdannelldan jo monin eri
tavoin. Tassa jaksossa pyrimme lainopin keinoin paikantamaan keskeiset oikeusldhteet, jotka maarit-
tavat miten hallinnon kayttoliittymia tulee suunnitella ja mita sisallollisia vaatimuksia niiden toimin-
nallisuuksille asetetaan.

Julkishallinnon tietojarjestelmia ja niiden kayttoliittymia koskeva saantely on pirstaleista ja moniulot-
teista. Yleisesti ottaen kayttoliittymien saantely jakautuu oikeudellisessa systematiikassa karkeasti
kahteen osaan eli ylla kuvatuin tavoin viranomaisen taustajarjestelmiin sekd kansalaisen asiointijar-
jestelmiin. Yleislainsaadanto, kuten perustuslaki (731/1999), yhdenvertaisuuslaki (1325/2014) seka
hallintolaki (434/2003), asettaa yleiset raamit viranomaistoiminnalle ja siten my6s hallinnon digitali-
saatiolle, kun taas sektorilainsdadanto ohjeistaa yksittaisten hallinnonalojen toimintaa. Vaikka hallin-
to-oikeus voidaan tyypillisesti hahmottaa ensisijaisesti kansalliseksi, hallinnon digitalisaation nako-
kulmasta myds EU-instrumentit ovat keskeinen osa saantely-ymparistéa. EU:n yleinen tietosuoja-
asetus (2016/679, GDPR, seka sitd tasmentiva kansallinen tietosuojalaki 1050/2018) on suoraan
sovellettavaa lainsdadant64, ja saavutettavuusdirektiivi (2016/2102) on implementoitu digitaalisten
palveluiden tarjoamisesta annetulla kansallisella lailla (306/2019).

Seka kansallinen ettd eurooppalainen saantely myds kehittyy jatkuvasti. EU-parlamentti kasittelee
parhaillaan komission kevaalla 2021 antamaa ehdotusta tekoalyasetukseksi, jolla yhdenmukaistettai-
siin tekoalyjarjestelmien saantely EU:n sisdmarkkinoilla. Tekoalyasetusehdotukseen sisdltyy lukuisia
maarayksia, jotka vaikuttavat myos kayttoliittymien suunnitteluun, kayttédnottoon ja kayttéon. Eh-
dotuksen 5 artiklassa kielletddn tietynlainen tekoalyjarjestelmien kayttd kokonaan. Naihin sisdltyy
esimerkiksi ns. subliminaalisia tekniikoita hyodyntavat jarjestelmat, joita henkild ei pysty tietoisesti
havaitsemaan ja joilla pyritdan vaikuttamaan tdman kayttaytymiseen. Lisdksi ehdotuksessa sdddetdan
tekoalyjarjestelmien suunnitteluprosessin teknisestd dokumentaatiosta (11 art.), lapindkyvyydesta
kayttdjaa kohtaan (13 art.) sekd ihmisen suorittamasta valvonnasta (14 art.) - eli taman artikkelin
kontekstissa siita, miten ammattilaiskayttajan kayttoliittyma tulee suunnitella, jotta tdma voi huoleh-
tia kansalaisen perusoikeuksien toteutumisesta. Parlamentin odotetaan danestavan ehdotuksesta
marraskuussa 2022.

10
Edita Publishing Oy 2022



Kansallista saantelya selkiyttanee vireilld oleva lainsdadantohanke, jolla hallintolakiin sisallytetaan
maaraykset automaattisesta paatoksenteosta. Tarve vyleislaintasoiselle sdantelylle tunnistettiin jo
vuonna 2018 perustuslakivaliokunnan seka ylimpien laillisuusvalvojien kannanotoissa, joissa paino-
tettiin automaation hyddyntimiseltd puuttuvaa oikeusperustaa.?® Normaalista lainvalmisteluproses-
sista poikkeavasti oikeusministerion ja valtioministerion yhteinen luonnos hallituksen esitykseksi
julkistettiin maaliskuussa 2022. Luonnoksessa ehdotetaan, ettd hallintolakiin sisallytetdan maarayk-
set automaation kayttoedellytyksistd, oikeussuojasta sekd automaattisesta paatoksesta tiedottami-
sesta, minka lisdksi tiedonhallintalakiin sisallytetdan sdannokset automaattisen paatoksentekojarjes-
telman dokumentaatiosta, riittdvasta testaamisesta, laadunvalvonnasta seka kayttdoonottopaatokses-
ta.2? Lisiksi digipalvelulakiin sisillytettiisiin maaraykset siitd, milld edellytyksilld viranomainen voi
hyédynti3 palveluautomaatiota - eli esimerkiksi chatbotia - neuvonnassaan.®® Hallituksen esitys
annettaneen syyskuussa 2022.3!

Digitaalisen hallinnon kayttoliittymia saannelldan siis sekd yleislainsdadannolla ettd sektorilainsaa-
dannolla ja vield digitalisaatioon liittyvalla kansallisella ja eurooppalaisella lainsdadannolla. Lisaksi
tama moniulotteinen saantelykehys on aktiivisten lainsdadantétoimien my6ta nopeasti muuttumassa.
Lainsdaadantoa taydentavat vield kansainvialiset ja kansalliset standardit, joihin lainsdddanndéssa viita-
taan. Standardisaatio muodostaakin kayttoliittymien suhteen keskeisen oikeuslahteen, jonka tarkoi-
tuksena on tarjota ohjelmistokehitykselle teknisesti seikkaperdisempaa ohjeistusta. Olemme pyrki-
neet kuvaamaan ja systematisoimaan kayttoliittymiin liittyvaa lainsdadantoa eri tasoilla seka lakien
suhdetta eri standardeihin kaaviossa 2.

Kaavio 2: Julkishallinnon kdyttdliittymien sddntely-ympdristo

Yleislainsaddantd

| Hallintolaki Perustuslaki Yhdenvertaisuusiaki

Sekiorilainz3adantd esimerkiksi
Laki kotoutumisen Laki sosiaalinuclion
Ulkomaalaislaki 7§ edistamisestd 7§ja  asiakkaan asemasta ja
30§ oikeuksista 4 §ja5 §
% Alhekohtainen yleislainsaadantd
i Taustajarjesteimat Yleinen Kayttdliittyma
o
2 Laki hallinnon yhteisista| ~ :  |Tietosucja-asetus| | (| aki s&hkisestd asioinnista
z sahkdisen asioinnin : : ;| viranomaistoiminnassa
W tukipaiveluista . Itulmra Tekoalyaszelus 4

Laki viranomaisten

I el o8 otk . [C=Ki sankaisen viestinnan
: i « | toiminnan julkisuudesta | « calvellist:
tiedonhallinnasta . Laki julkisista 3 2

; hankinnoista ja : | Laki digitaalisten
l;’kéyttﬁoikeussopimuksista : | palvelujen tarjoamisesta

7 Standardit

Arkistolaki

M verkkopalvelujen SFS-ENISO
lzatukriteeristd 9241-210

150 9241-11

:. ; suositus teknisista JYSE ehdot
rajapinnoisia ja JIT 2015 WCAG 2.0 JHS 190 —»

katseluyhieysksisia

28 Koivisto - Koulu 2021.

29 Hallituksen esitys eduskunnalle julkisen hallinnon automaattista paatoksentekoa koskevaksi lainsaddannoksi
(luonnos) s. 1, 33. www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=4dfebéd1-afc5-4f21-a931-
9764eacd42ch.

30 Hallituksen esitys eduskunnalle julkisen hallinnon automaattista paatoksentekoa koskevaksi lainsaadannoksi
(luonnos) s. 36. www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=4dfebéd1-afc5-4f21-a931-
9764eacd42chb.

31 Qikeusministerid, Automaattista padatoksentekoa koskevan hallinnon  yleislainsdddannon  valmistelu
https://oikeusministerio.fi/hanke?tunnus=0M021:00/2020.
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Hallinto-oikeudellinen sdantely jakaantuu tyypillisesti yleislainsdadantoon seka hallinnonalaspesifiin
sektorilainsdadantoon. Tatad hierarkiaa pyritdan havainnollistamaan kaaviossa esimerkeilld. Sektori-
kohtaiseen lainsdaadantoon sisaltyy saannoksia, jotka epasuorasti velvoittavat kaytettavyyden huomi-
oimiseen. Esimerkiksi kotoutumisen edistamisestd annetun lain (1386/2010) 30 §&:ssa asetetaan kun-
nille velvollisuus huolehtia palveluiden soveltuvuudesta myds maahanmuuttajille. Vuorostaan sosiaa-
lihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/2000) 5 § velvoittaa sosiaalihuoltoa
selvittdmaan asiakkaalle hanen oikeutensa ja velvollisuutensa siten, ettd asiakas ymmartaa sen sisal-
[6n ja merkityksen. Ulkomaalaislain (301/2004) 7 § mainitsee selvityspyyntaoihin liittyen, etta hallin-
tomenettelyssa pitdd ottaa huomioon asianosaisen olosuhteet. Asiakkaan kykyjen ja tarpeiden huo-
mioiminen toistuu palveluiden suunnittelun lahtékohtana hallinnonalakohtaisessa lainsdadannossa.

Sektorilainsdadanto ohjaa viranomaista hallinnon palveluperiaatteen toteuttamisessa, mista palvelui-
den soveltuvuus eri kayttajaryhmille toiminee kuvaavana esimerkkina. Kaytettavyys on aktualisoitu-
nut esimerkiksi tapauksessa, jossa MIGRI:Itd oleskeluoikeuden rekisterdintitodistusta hakenut EU-
kansalainen oli vedonnut siihen, ettei ymmartanyt palvelun kdyttéehtoja, minkd vuoksi han ei ollut
tehnyt tarvittavia asioita asiansa eteenpdin viemiseksi. Tama jai kuitenkin paatoksessa huomioimat-
ta.32 Tapaus osoittaa, kuinka kiytettivyys on sektorilainsdadannon lakitekstissd epasuorasti velvoit-
teena, mutta kdytannossa kaytettavyyden takaaminen on jaanyt taka-alalle.

Hallinnon digitaalisiin palveluihin liittyva yleislainsdadanto on esitetty kaaviossa aihekohtaisena lain-
saadantona, joka on jaoteltu taustajarjestelmien, asioinnin seka digitalisaation yleiseen saantelyyn,
johon kuuluu muun muassa edelld kuvattu eurooppalainen ja kansallinen tietosuojalainsdiadants 32
seki EU:n tuleva tekoilyasetus.3* Jaottelu on tehty yhtiiltd havainnollistamaan edellisessi jaksossa
esitettyd yksinkertaistusta kayttoéliittymien ja taustajarjestelmien muodostamasta kokonaisuudesta
seka toisaalta systematisoimaan sdantelyn kohdetta. Olennaista on lainsdadanndssa omaksuttu erot-
telu taustajarjestelmien ja asioinnin valilla, vaikka konkreettisesti kayttoliittymia/asiointia ei voida
taysin erottaa taustajarjestelmista. Selvaa on, etta taustajarjestelmien ongelmat peilautuvat kaytetta-
vyyteen, koska nama ongelmat joko mahdollistavat tai haittaavat kaytettavyytta.

3.2 VIRANOMAISEN TAUSTAJARJESTELMAT SEKA AMMATTILAISKAYTTAJIEN
KAYTTOLITTYMAT

Tiedonhallinta sekd sahkoisen asioinnin tukipalvelut on erotettu itsenaisiin sddddskokonaisuuksiin,
jotka kohdistuvat taustajarjestelmien toimivuuteen ja hallintaan. Julkisen hallinnon tiedonhallinnasta
annetulla lailla (906/2019, tiedonhallintalaki) seka hallinnon yhteisistd sahkdisen asioinnin tukipalve-
luista annetulla lailla (571/2016) sddnnelldan tiedonhallinnan yhdenmukaisuutta sek3 datan hallintaa
ja jakoa viranomaisten kesken. Vaikka sdddokset eivat mainitse kdytettdvyytta, taustajarjestelman ja
asiointipalvelun yhteys on implisiittisesti tunnustettu molemmissa hallituksen esityksissa. Esimerkiksi
tiedonhallintalain esitoissa mainitaan, ettad tiedonhallinnan siirtyessa sahkdiseen toimintaymparistéon
asiakaspalvelun kokonaisvaltainen toimivuus edellyttidd taustajirjestelmien toimivuutta.®> Vuoros-
taan sdhkdisen asioinnin tukipalveluista annetun lain esitdissd painotetaan, ettd laadun varmistukses-
sa ja todentamisessa on tirkedi huomioida palvelun kdyttijaystavillisyys ja esteettdmyys.3¢ Tausta-
jarjestelmien kehittadmisessa on siis keskeista jarjestelman kokonaisvaltainen toimivuus, johon kuuluu
sahkoisen palvelun kaytettavyys. Lisdksi arkistolaki (831/1994) velvoittaa muun muassa varmista-

32 Turun HAO 18/0837/3.

33 Keskeisesti GDPR 2016/679 ja sita tdsmentiva tietosuojalaki 1050/2018.

34 COM (2021) 206 final.

35 Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi
284/2018 vp, s. 60, 123.

36 Hallituksen esitys eduskunnalle laeiksi hallinnon yhteisistd sahkoisen asioinnin tukipalveluista sekd valtion
yhteisten tieto- ja viestintateknisten palvelujen jarjestamisestd annetun lain muuttamisesta 59/2016 vp, s. 56.
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maan asiakirjojen kaytettavyyden, joka tulee ottaa huomioon jo digitaalisen jarjestelmakokonaisuu-
den suunnitteluvaiheessa.®”

Taustajarjestelmiin liittyvan normiaineksen tarkastelu osoittaa, ettei sdadoksissa mainita taustajarjes-
telman toimivuuden yhteytta kdytettavyyteen, vaikka yhteys on implisiittisesti tunnustettu esitoissa.
Kansalaiskdyttajan nakokulmasta velvoite jaa abstraktiksi, koska taustajarjestelman toimivuuden
yhteyttad sdhkoisen palvelun kaytettavyyteen ei ole laissa selkeasti kuvattu tai asetettu vaatimuksek-
si. Taman lisdksi taustajarjestelmasta ja asioinnista sddnnelldan erikseen. Taustajarjestelmiin kohdis-
tuvat sddannokset jattavat siten epaselvaksi konkreettiset tilanteet, joissa juuri taustajarjestelman
ongelmat ovat johtaneet kansalaiskayttajalle negatiivisiin seurauksiin. Kuitenkin esimerkiksi sahko-
postitapaukset®® osoittavat, ettd tuomioistuimet pystyvit niissi tilanteissa nojautumaan vyleisiin hy-
van hallinnon perusteisiin selkedn detaljisdantelyn puuttuessa. Tatd johtopaatosta tukee myos valio-
kunnan mietinndissa esiin nostettu nakokohta helppokayttoisyyden merkityksesta "hyvan hallinnon
periaatteiden toteutumisen kannalta.”%?

3.3  SAHKOINEN ASIOINTI JA KANSALAISKAYTTAJAN KAYTTOLITTYMAT

Kansalaisen sdhkoéinen asiointi viranomaisessa tapahtuu kayttoliittyman kautta. Keskeinen sidantely
sisaltyy sahkoisesta asioinnista viranomaistoiminnassa annettuun lakiin (13/20083, asiointilaki), johon
sisaltyy sdannokset kansalaiselta edellytettavastd toiminnasta ja viranomaisen kommunikaatiosta
kansalaiselle. Kuitenkin sdhkdiseen asiointiin liittyvaad sdantelya 16ytyy myds sidhkoisen viestinnan
palveluista annetusta laista (917/2014, digipalvelulaki), jossa sddnnelldan kansalaisen fyysistd paasya,
sekd saavutettavuussaantelyyn. Naista viimeiseksi mainittu on ainoa sdannds, joka suoranaisesti liit-
tyy kayttoliittyman muotoiluun ja kdytettdvyyteen. Ensin mainittu sdhkoisen viestinnan palveluista
annettu laki edellyttaa viestintapalveluiden yleista fyysistd saavutettavuutta, eli pyrkii pohjimmiltaan
turvaamaan jokaisen kansalaisen paisyn internetiin.*® Kaytinnossa paasy internetiin on kiytettavyy-
den kannalta jaanyt kuolleeksi kirjaimeksi.

Kansalaisen nakokulmasta asiointiin sisdltyy asiansa hoidetuksi saaminen ja viranomaisen kannalta
asian hoitamisen mahdollistaminen sekd kommunikointi kansalaisille. Naitd toiminnallisuuksia ohjaa
asiointilaki (13/2003). Se keskittyy tiedoksiantoihin ja sdhkdisten viestien ldhettdmiseen sek3 vas-
taanottamiseen eli fyysisiin toiminnallisuuksiin asioinnissa. Laki ei mainitse kayttoliittymaa, eika ta-
manhetkisessa laissa ole suoranaisesti tunnustettu kayttoliittyman ja asioinnin yhteyttd. Tosin on
huomattava, etta asiointilakia tdydentaa yleislainsaadéannontasoinen hallintolaki seka siihen ja hallin-
to-oikeudelliseen doktriiniin laajemminkin sisaltyva hyvan hallinnon periaate. Asiointilain saavutetta-
vuutta koskenut pykala (6 §) on kumottu digipalvelulailla (306/2019), jota tarkastelemme alla.

Asiointiin liittyvissa oikeustapauksissa jo ennen digipalvelulakia painotettiin asioinnin sujuvuuden
tarkeytta oikeuksien toteutumisen kannalta, mutta maininnat jaivat yleiselle tasolle. Esimerkiksi Tu-
run HAO totesi paatoksessaan, ettd seurauksena sdhkoisen asioinnin kayttdmisestad asiakkaan oi-
keuksien ei tule olla huonommat kuin henkilokohtaisessa asioinnissa.** Pohjois-Suomen HAO mainit-
si paatoksessaan, etta digitaalisen jarjestelman uusiminen ei voi olla hyvaksyttava syy kayttdjaan
kohdistuville negatiivisille seurauksille.*?> Tuomioissa esitetdan yleisia edellytyksia asioinnin sujuvuu-
delle, mutta jaa epaselviksi, miten tama sahkoisia asiointijarjestelmid muotoiltaessa konkreettisesti
varmistetaan. Sahkdistd d3nestysjirjestelmii koskeva KHO:n ratkaisu®® kisittelee nimenomaan 4i-
nestyspaatteen toimintaa kunnallisvaalikokeilussa. Jarjestelman testauksessa esiin tulleita ongelmia
ei ollut korjattu, ja lisdksi danestdjille annettiin kadyttoliittyméassa ja kirjallisesti toisistaan poikkeavia

37 Hallituksen esitys eduskunnalle arkistolaiksi 187/1993 vp, s. 7.

38 KKO 2005:3; KKO 2011:63; KKO 2017:89; KKO 2019:86; KHO 2018:152; KHO 2021:112.

37 Valiokunnan mietintd HaVM 13/2016 vp littyen HE 59/2016, s. 4.

40 Ks. myos Riikka Koulu, Joka kodin laajakaista - paasy internetiin perusoikeutena, Lakimies 2012, 280-302.
4118/0836/3.

4214/5403/1.

43 KHO 2009:39.

13
Edita Publishing Oy 2022



ohjeistuksia, mik3 johti d3nioikeuden toteutumatta jddmiseen.** Myés niita seikkoja voitaisiin tarkas-
tella kysymyksina kayttoliittymasuunnittelusta.

Saantelyad saavutettavuudesta sisdltava digipalvelulaki on talla hetkelld merkittavin kayttoliittyma-
suunnittelua ohjaava saados. Digipalvelulaista nousee esiin kaksi analyysimme kannalta keskeista
havaintoa. Ensinnakin laki vaikuttaa painottavan erityisryhmien kaytettavyyden takaamista. Tama
kay ilmi seka saavutettavuuden maaritelmasta etta WGAC-standardeista, joita digipalvelulaki velvoit-
taa noudattamaan ja joita tarkastelemme Iahemmin alla. Saavutettavuudella laissa tarkoitetaan "peri-
aatteita ja tekniikoita, joita on noudatettava digitaalisten palvelujen suunnittelussa, kehittdmisess3,
ylldpidossa ja paivittdmisessd, jotta [sdhkoiset palvelut] olisivat paremmin kayttsjien, erityisesti vam-
maisten henkildiden, saavutettavissa” (2 §). Lisdksi hallituksen esityksessa painotetaan lain tavoitetta
edistda erityisryhmien edellytyksid toimia julkishallinnon palveluiden sihkdisissd ymparistoissa.*
Apulaisoikeuskansleri on toimeentulotuen hakemista verkossa koskevassa paatoksessaan korostanut
KELA:n velvollisuutta varmistaa sdhkoisen asiointipalvelun kaytettavyys erilaiset kadyttajaryhmat
huomioon ottaen.*® Niin ollen sidhkéisten palvelujen kaytettivyyden takaamisen ei tulisi keskittya
vain erityisryhmien kiytettdvyyden takaamiseen. Esimerkiksi tapaus,*” jossa tyénhakijalle oli jaanyt
epaselva kuva tyotarjousten saapumistavasta, osoittaa, ettd kaytettdvyysproblematiikka ei pelkisty
vain erityisryhmiin.

Toiseksi digipalvelulaki jattaa epaselvaksi saavutettavuuden “periaatteiden ja tekniikoiden” maaritte-
lyn (2 §). Palvelujen suunnittelua ja toteutusta koskevan 4 §:n mukaan viranomaisen on suunniteltava
ja yllapidettava digitaaliset palvelunsa siten, ettd muun muassa niiden helppokayttoisyys on varmis-
tettu. Helppokayttoisyys voidaan ymmartda osaksi saavutettavuuden periaatteita, mutta sen sy-
vemmille itse lakiteksti ei helppokayttdisyyden mairittelemisessi paise. Hallituksen esitys*® valaisee
helppokayttoisyyden kasitettd, ei antamalla maaritelm&a, mutta tarjoamalla "tekniikat” sen varmista-
miselle. Esityksessd todetaan, ettd helppokayttdisyyden varmistaminen tapahtuu kaytettavyystes-
tauksella seka -arvioinnilla,*’ joita ohjaavat yleiset standardit. Kiytettivyystestaus ja -arviointi seka
niitd ohjaavat standardit nousevat siten keskeisiksi suuntaviivoiksi sdhkoisten palveluiden kaytetta-
vyyden suunnittelussa ja takaamisessa.

Yhteenvedonomaisesti voidaan todeta, ettd kaytettavyys ilmenee lainsdadanndssa epasuorasti ja etta
suoraa kaytettavyyteen liittyvaa saantelya ja oikeustapauksia on niukasti. Kaytettavyytta ei nayta
edistettdvan itsendisend tavoitteena. Vaikka kaytettdvyyden tarkeys mainitaan monissa saantelyn ja
tulkinnan konteksteissa, sen konkretisoiminen jaa vahiin. Lainsdddannossa lahtékohtana ei ole ollut
kaytettavyys, mikd osaltaan selittda pirstaleista oikeustilaa. Toisaalta kaytettavyysproblematiikan
huomioimatta jattamiselle on myods syynsa: hallinto-oikeudellinen sdantely on ajallisesti kerrostunutta
ja, vaikka digitalisaatio on nostettu keskioon uudemmassa normiaineksessa, perustuu doktriini edel-
leen pitkalti implisiittiselle oletukselle kirjallisesta muodosta ja lomakkeistuvasta kommunikaatiosta
(Kuopus 1988; Koivisto & Koulu 2020).

Kaytettavyyden kasitteen maarittelemattomyys juontaa juurensa saantelyn lisiksi myds siihen, ettei
kayttdjaa ole kasitteena pohdittu riittavasti. Onko kayttaja oikeudellisena kasitteena yhta kuin kansa-
lainen, hallinnon asiakas tai hallintoalamainen? Hallinnollisen kielenkdaytén muutos voi heijastua myos
niihin odotuksiin, joita hallinnan kohteisiin ulotetaan. Yksinkertaistettuna oikeuden kielelld on valia.
Siind missa hallintoalamainen tai asiakas saattaa ndyttaytya passiivisena suhteessa aktiiviseen hallin-

44 Ks. Herkko Hietanen - Mikko Valimaki - Antti Qulasvirta, Vastuu Sahkoisen Kayttoliittyman Virheestd Vuoden
2008 Kunnallisvaalien Adnestyksessi. Oikeus 41 2012, s. 65-85.

45 Hallituksen esitys eduskunnalle laeiksi digitaalisten palvelujen tarjoamisesta sek3 sahkoisestd asioinnista
viranomaistoiminnassa annetun lain muuttamisesta 60/2018 vp, s. 1, 7, 8, 10-11.

46 OKV/1179/2020.

47 OKV/663/1/2019.

48 HE 60/2018 vp.

47 HE 60/2018 vp, s. 64.
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toon, voi hallinnon kayttdja nayttaytya aktiivisena suhteessa passiiviseen hallintoon. Kayttijaan on
samalla helpompi kohdistaa odotuksia ja vaatimuksia digitaalisista valmiuksista ja tietotaidosta.

Oletusarvo vaikuttaa olevan, ettd yleisesti kdyttdjat omaavat tietotaidon toimia julkishallinnon sah-
koisissa palveluissa. Talloin tavallinen kansalaiskdyttdja on osaava ja kaytettavyyden takaaminen
tarkoittaa yksinomaan kaytettavyytta erityisryhmille. Tama peilautuu Van Dijkin esittamaan, jossa
digitaalisen kuilun kaventaminen keskittyy erityisryhmien tarpeisiin. Hallittavasta kdytetty kasite voi
my06s enenevassd maarin heijastaa tdman vastuullistamista jarjestelman kaytossa. Riskind on, etta
tietojarjestelmien toimimattomuuden tai virheiden paikantaminen ja niiden saattaminen viranomai-
sen tietoon kuten myds saavutettavuuden vaatiminen vieritetddn kaytiannossad kansalaiskayttdjan
vastuulle.>®

Esitammekin, ettei kaytettavyysproblematiikka pelkisty vain erityisryhmiin, vaan kaytettavyyden
takaaminen kayttoliittymia suunniteltaessa on olennaista jokaisen kansalaisen oikeuksien toteutumi-
sen kannalta.

Analyysimme nayttaa, ettd kaytettavyyden takaaminen tapahtuu konkreettisimmin kayttdjatestaami-
sen ja -arvioinnin kautta. Digipalvelulain edellyttama testaus ja arviointi sekd saavutettavuusstandar-
dit ovat selkeimpia julkishallinnon velvoitteita tuottaa kayttajaystavallisia ja toimivia digitaalisia pal-
veluita, joihin paneudumme seuraavaksi. Koska naiden velvoitteiden tayttdminen kdytanndossa tapah-
tuu julkisorganisaatioiden hankkiessa uusia tai muuttaessa olemassa olevia sahkoisia palveluita, kasit-
telemme lyhyesti myds julkisia hankintoja.

4 KAYTETTAVYYS OSANA JARJESTELMAKOKONAISUUKSIEN HANKINTAA JA TOTEUTUSTA
4.1 JULKISET HANKINNAT JA STANDARDISAATIO

Yl olemme tarkastelleet, miten digitalisaation myo6ta hyva hallinto on yha tiiviimmin sidoksissa kay-
tettavyyden merkityksen lisdantymiseen. Kaytettdvyyteen liittyy yksinkertaistettuna kaikki, mika
vaikuttaa siihen, ettd kayttdja onnistuu tavoitteessaan, esimerkiksi Kelan tukihakemuksen lahettami-
sessa. Siten kaytettavyys sisaltad myos saavutettavuuden. Digipalvelulain sddntelema saavutettavuus
keskittyy sovellusten sellaisiin ominaisuuksiin, jotka tekevat kayttoliittyman helposti saavutettavaksi
erityisryhmiin kuuluville kayttdjille (2.3 §). Yht3alta, koska oikeudellinen sdantely ja tarkastelu on
keskittynyt saavutettavuuteen, on yleisen kdytettavyysarvioinnin sijaan totuttu painottamaan erityis-
ryhmia kayttdjina. Toisaalta, koska yleinen kaytettavyys on oikeudellisesti jasentymatdn edellytys,
tavataan kaytettavyyttakin lahestya (digipalvelulain implisiittisesti ohjaamana) keskittymalla ryhmiin,
joilla on oletettavasti jokin kayttoa vaikeuttava ominaisuus. Kumpikaan kasitteista ei talla eraa varsi-
naisesti ota huomioon sita, ettd sdhkoiseen asiointiin siirryttdessa palveluihin paasylla on vaikutuksia
kaikkien ihmisten oikeuksien toteutumiseen.

Heikkotasoinen kaytettavyys ei ole vain kansalaiskayttdjan tai -kayttdjaryhmien kayttoliittymaan
mahdollisesti liittyva ongelma. Kuten ylla esitimme, sdhkoisissa jarjestelmissa ei ylipdansa ole mah-
dollista erottaa ammattilaiskayttdjan ja taustajarjestelmdn ongelmia kansalaiskdyttdjan ongelmista,
koska jarjestelmakokonaisuuden ongelmat heijastuvat eri kayttdjaryhmien kokemuksiin ja lopulta
oikeusturvaan.>! Toki kiytettavyysproblematiikka toistuu myods ammattilaiskayttijien kohdalla, joskin
oletamme heidan tarpeidensa ja valmiuksiensa tulevan kansalaisia todennikéisemmin huomioiduksi
institutionaalisen asemansa vuoksi osana tietojarjestelmahankintojen suunnittelua ja toteutusta.

Julkisten hankintojen juridiikka muodostaakin keskeisen tavan sddnnella julkishallinnon digitalisaatio-
ta. Laki julkisista hankinnoista ja kaytt6oikeussopimuksista (1397/2016) saantelee julkishallinnon

0 Ks. esim. https://migri.fi/tietoa-sivustosta.
51 Esim. Apotti-hankkeen perusteella voi analogisesti kysya vaarantaisiko oikeudenhoidon tietojérjestelman huono
kaytettavyys oikeusturvan, kuten terveydenhuollon tietojarjestelma potilasturvan, ks. jakso 4.2 alla.
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hankintojen kilpailuttamista ja hankintojen tekemisti.>? Lain 2 § toteaa sen tavoitteena olevan mm.
laadukkaiden, innovatiivisten ja kestavien hankintojen tekeminen. Osa digitaalisen jarjestelmakoko-
naisuuden laatua on kaytettavyys. Hankintalaki ei ohjaa kaytettavyyden arviointia, mutta mahdollis-
taa. Kaytannossa digitaalisten jarjestelmien hankinnassa niiden teknistd arviointia ja suunnittelua
ohjaavat lakia alemmantasoiset sddnnokset ja ohjeet, kuten muun muassa tekniset standardit, yleiset
julkisten hankintojen vakioehdot eli ns. JYSE-ehdot ja suositukset.

Naiden standardien on tarkoitus ohjata julkisia hankintoja seikkaperdisemmin ja teknisemmin kuin
lakien. Aiheemme kannalta keskeiset standardit ja suositukset ovat 1) julkisten hankintojen yleiset
JYSE-ehdot, 2) saavutettavuuteen keskittyvat WCAG -kriteerit, 3) kdyttajatestaamista tarkentavat
JHS 190 -ehdot seka 4) tiedonhallintalakia tdsmentava suositus teknisistd rajapinnoista. Tiivistetysti
voidaan todeta, etteivat standarditkaan sisilld ohjeistusta siitad, miten kaytettavyys tulisi huomioida
osana digitaalisen jarjestelmakokonaisuuden hankintaa. Sen sijaan erityisryhmien tarpeiden huomi-
oimiseen eli saavutettavuuteen seikkaperaista ohjeistusta on saatavilla WCAG-standardeista.

Julkisiin hankintoihin voidaan soveltaa yleisind sopimusehtoina ns. JYSE-ehtoja. Tavaroille ja palve-
luille on erikseen omat JYSE-ehdot. JYSE-ehdot ovat kuitenkin laaja-alaisia ja viittaavat takaisin lain-
sdadantoon: “palvelun/tavaran tulee tayttdd Euroopan Unionin suoraan velvoittavien siadosten,
Suomen lakien ja asetusten sekd viranomaisten antamat maariykset.”>® Vuorostaan hallinnon IT-
hankintojen yleiset sopimusehdot eli JIT 2015 korostavat, ettd "toimittamisessa on noudatettava
hyvai teknista tapaa.”>* On my6s huomattava, ettd JIT 2015 -ehtojen soveltuvuus on episelva. Eh-
dot eivat ole voimassa ja valtionvarainministeri¢ selvittidnee ehtojen muutostarpeita vuoden 2022
aikana.> Yleiset sopimusehdot on laadittu soveltumisalaansa vastaavasti laaja-alaisesti ja siten han-
kintayksikko voi paattaa haluaako niiti soveltaa ja miltd osin.”®

Siten standardeista ei 10ydy ohjeistusta kaytettdvyyden huomioimiseen. Tilanne on kuitenkin toinen
saavutettavuuden osalta. Saavutettavuusdirektiivin kansallisesti implementoinut digipalvelulaki edel-
lyttaa digitaalisilta jarjestelmiltd saavutettavuutta ja helppokayttoisyytts, joka tulee ottaa huomioon
niin kehittamisvaiheessa kuin yllapidossa (4 §). Digipalvelulaki velvoittaa viranomaisia noudattamaan
tiettyja kriteeristoja saavutettavuuden takaamiseksi eli ns. Web Content Accessibility -standardeja
(WCAG 2.1), tarkemmin sanottuna niiden A- ettd AA-tason kriteeristéja. WCAG 2.1 A- ja AA- tason
kriteereitd voidaan pitda saavutettavuusindikaattoreina, jotka tulisi ottaa huomioon jo hankintailmoi-
tuksessa. Vaikka standardi on suunniteltu parantamaan verkkosisaltéjen saavutettavuutta niille, joilla
on vammoija tai rajoitteita, mainitaan ohjeiden auttavan parantamaan kaytettavyytts kaikille.>” Osas-
sa standardien kriteereistd ohjeistus on varsin tarkkaa, kuten kriteerissa 1.4.12, joka velvoittaa kayt-
tamaan rivivaliksi vahintaan 1.5 kertaa kirjaisinkoko -valid. Standardit jattavat kokonaisuudessaan
kuitenkin paljon digitaalisen jarjestelman suunnittelijan ja toteuttajan harteille.

52 Tietojarjestelman voi hankkia joko tuotteena tai palveluna (software-as-a-service, SaaS). Julkisella sektorilla
(tehtavakriittisten) tietojarjestelmien hankkiminen tuotteena on edelleen paasaanto ks. Aapo Koski, On the Provi-
sioning of Mission Critical Information Systems based on Public Tenders. Helsingin Yliopisto 2019, ja tietojar-
jestelmien hankintaan erikoistuneen North Patrol —hankintakonsulttiyrityksen data-analyysi julkishallinnon tietojar-
jestelmahankinnoista 2020 HILMA-palvelun 474 hankintailmoituksen perusteella North Patrol, Data-analyysi:
Julkiset kilpailutukset tietojarjestelmien alueella vuonna 2020 https://web-ostajanopas.fi/2021/09/29/data-
analyysi-julkiset-kilpailutukset-tietojarjestelmien-alueella-vuonna-2020/.

3 Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa: JYSE 2014 Palvelut, s. 11; Julkisten hankinto-
jen yleiset sopimusehdot tavarahankinnoissa: JYSE 2014 Tavarat, s. 10.

54 JHS 166 Julkisen hallinnon IT-hankintojen yleiset sopimusehdot: JIT 2015, liite 5, s. 4.

5> Suomidigi, JHS 166 Julkisen hallinnon IT-hankintojen yleiset sopimusehdot (JIT 2015) www.suomidigi.fi/ohjeet-
ja-tuki/jhs-suositukset/jhs-166-julkisen-hallinnon-it-hankintojen-yleiset-sopimusehdot-jit-2015-huom-
vanhentuneet.

6 JIT 2015 ehtoja voidaan vield lakkauttamisesta huolimatta kdyttda inspiraationa, mutta niitéd ei tule sellaisenaan
soveltaa. www.suomidigi.fi/ohjeet-ja-tuki/jhs-suositukset/jhs-166-julkisen-hallinnon-it-hankintojen-yleiset-
sopimusehdot-jit-2015-huom-vanhentuneet.

57 WCAG 2.1 https://www.w3.org/Translations/WCAG21-fi/, osa 0.1 Taustaa.
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Kaytettavyystestaukselle on omat julkaistut suosituksensa. Nykyaan jo lakkautetun Julkisen hallin-
non tietohallinnon neuvottelukunnan (JUHTA) julkaisema JHS 190 -suositus julkisten verkkopalvelu-
jen suunnitteluun, kehittamiseen ja yllapitamiseen korostaa kaytettavyystestauskierroksia ja verkko-
palvelun kehittamisti kiyttijipalautteen pohjalta.>® Seikkaperiisii ohjeita kidytettivyyden toteutu-
miselle JHS 190 ei kuitenkaan tarjoa. Suosituksessa ainoastaan todetaan, ettd palvelu tulee suunni-
tella mahdollisimman helppokayttdiseksi huomioiden eri kiyttajaryhmat.>?

Myos tiedonhallintalakia on tdsmennetty suosituksella teknisistd rajapinnoista ja katseluyhteyksis-
t3.90 Suositukset soveltuvat hankintaan silloin kun aihekohtainen yleislainsdadanto niihin viittaa. Suo-
situs liittyy suurimmaksi osaksi viranomaisen taustajarjestelmiin, joiden toimivuuden yllapitaminen on
taattava toimivan digitaalisen jirjestelman saavuttamiseksi.®? Siten suositus on huomionarvoinen
kokonaisvaltaisen digitaalisen jarjestelman toimivuuden kannalta, mutta ei sisalla tdsmentavaa ohjeis-
tusta kaytettavyydelle. Lainsdadannon ja standardisaation valossa nayttaakin silta, ettd kaytettavyy-
den edistaminen jaa nykyisellaan yksittaisten jarjestelmahankkeiden kdytannodn toteutuksen varaan.

4.2 TEORIAA MONIMUTKAISEMPI TODELLISUUS: AIPA- JA APOTTI-HANKKEET
ESIMERKKEINA KAYTETTAVYYDEN HUOMIOIMISESTA

Hankinnat tehdaan yleisimmin tarjouskilpailun kautta, ja hankintapaattksen pitdd perustua ennalta
asetettuihin objektiivisiin maaritelmiin seka valintakriteereihin, joita tulee soveltaa kaikkiin tarjoajiin
tasapuolisesti.®? Kiytinndssa useimmiten hankintayksikké itse (sisdisena tydna) valmistelee hankin-
tailmoituksen ja tarjouspyynnon, jossa keskitytdan hankintayksikon tarpeiden sijaan kuvaamaan tuo-
te joka halutaan hankkia.®® Kirjallisuudessa on esitetty, ett3 tietojarjestelmien hankintaan voisivat
paremmin soveltua hankintalain muunlaiset hankintamenettelyt (mm. neuvottelumenettely).®* Han-
kintojen kilpailutuksessa asetetut vaatimukset kayttoliittymille vaikuttavat niiden kaytettavyyteen.
Hallituksen esitys hankintalaiksi mainitsee hankintayksikén velvollisuuden arvioida laatutekijoiden
merkitystd hankinnassa seka selvittda ostettavan palvelun kayttdjien tarpeita jo hankintaa suunnitel-
lessaan.®®

Oikeustapausten perusteella hyvin keskeistad kilpailutuksessa on hankintakriteerien objektiivinen
pisteytys tarjoajien yhdenvertaisuuden takaamiseksi. Laadunvarmistus on kuitenkin kaytannossa
vaikea asia sisallyttdaa pisteytykseen, silld se voi olla hyvinkin subjektiivinen kasite. Kun keskeinen
periaate on objektiivinen pisteytys, esimerkiksi avainhenkildéiden ammattitaito ja kokemus on ollut
mahdollista ottaa kriteeriksi.®® Avainhenkildn ammattitaito ei kuitenkaan takaa toimivaa jarjestelma-
kokonaisuutta. Yhdessd tapauksessa kadytettdvyystestaus tehtiin demoympaéristéssa, jonka kautta
pisteytys toteutettiin. Tall4 tavalla testaus pystyttiin toteuttamaan mahdollisimman objektiivisesti.®”

8 JHS 190 Julkisen verkkopalvelujen suunnittelu ja kehittdminen, s. 9-10.

57 JHS 190, s. 5 mainitsee kolme 1SO standardia, jotka voivat toimia yleisohjeena, mutta ei ole WCAG 2.1 ohjeiden
tavalla selkedsti velvoittavia standardeja. Naita voidaan kuitenkin kayttaad esimerkiksi kilpailutuksen suunnittelussa,
joten ne saattavat tarjota kaytettavyyteen liittyvid periaatteita. ISO 9241-11 liittyy kaytettdvyyteen, SFS-ISO
21500 projektihallintaan ja SFS-EN I1SO 9241-210 (kumottu I1ISO 9241-210:2019) ihmisen ja jarjestelman vuoro-
vaikutukseen.

0 Valtionvarainministerion julkaisuja 2021:21.

61 Keskeisessd o0sassa suosituksessa on yleisesti viranomaisten kesken tapahtuvan tietojen luovuttamisen
toteutumistapojen lisdksi viranomaisen katseluyhteyden toteutus ja tietoturvan takaaminen, jotka varmennetaan
saannolliselld testauksella. Valtionvarainministerion julkaisuja 2021:21, s. 18.

62 Esim. laki julkisista hankinnoista 1397/2016, 45 § sekd hallituksen esitys eduskunnalle hankintamenettely
koskevaksi lainsdadannoksi 108/2016 vp, s. 5.

63 Tehtavakriittisistd tietojarjestelmistd ks. Koski 2019; yleisesti tietojarjestelmahankinnoista ks. North Patrol
https://web-ostajanopas.fi/2021/09/29/data-analyysi-julkiset-kilpailutukset-tietojarjestelmien-alueella-vuonna-
2020/.

64 Ks. Koski 2019; North Patrol 2020.

6> HE 108/2016,s. 71-72.

66 Avainhenkildiden taitotasosta ja objektiivisesta pisteytyksestad ks. KHO 28.1.2020/305.

6/ MAQO:653/16 2015/485.
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Kunhan pisteytyskriteerit ovat olleet kaikille osanottajille entuudestaan tiedossa, riittavan yksiloityja
ja tasmallisia seka objektiivisesti suunniteltuja, ne voivat sisaltaa tai olla sisdltamattd laadunvarmis-
tukseen, esimerkiksi kiytettivyyteen liittyvia aspekteja.®

Epaonnistuneista julkisen hallinnon tietojarjestelmahankkeista on monia esimerkkeja, joiden syitd on
tutkittu.®’ Esittelemme seuraavaksi joitain kidytinndn esimerkkeji tietojarjestelmihankinnoista ja
kdymme lapi alemmantasoisen normiaineksen arvioiden, miten se ohjaa kayttoliittymien kaytetta-
vyytta.

Tuomioistuinviraston vuoden 2022 lopulla kokonaisuutena valmistumassa oleva syyttajalaitoksen ja
yleisten tuomioistuinten asian- ja dokumentinhallinnan kehittamishanke (AIPA) on oikeudenhoidon
alan esimerkki uudesta digitaalisesta jarjestelmakokonaisuudesta. AIPA on pyritty suunnittelemaan
“kayttijien ehdoilla””® ja se korvaa aiemman Ritu-jarjestelmin, jonka on arvioitu ep3onnistuneen
kaytettavyydessa. AIPA-jarjestelma tulee valmistuttuaan muodostamaan yleisten tuomioistuinten
digitaalisen jarjestelmidkokonaisuuden ja muovaa siten keskeiselld tavalla oikeudenkaytén arkkiteh-
tuuria. Nahtavaksi jaa, miten jarjestelman kayttajalahtoisyys toteutuu jarjestelman kayttoonoton ja
koko elinkaaren aikana.

Tietadksemme oikeudellisista digitaalisista jarjestelmistad ei ole tehty tieteellistd kaytettavyystutki-
musta, etenkdan kansalaiskdyttdjan nakokulmasta. Tasta syystd pohdimme analogisena esimerkkina
ammattilais-kayttoliittyman kaytettavyysongelmien heijastusvaikutuksesta kansalaiseen, tissa ta-
pauksessa potilasturvaan (vrt. oikeusturva) seka kaytettavyydestd terveyden- ja sosiaalihuollon sih-
koisen Apotti-tietojarjestelman. Apotin kehittdminen alkoi 2016 ja sen kayttajaystavallisemman ver-
sion (“Apotti 2.0") 2021. Apotin tavoite oli korvata aiempi jarjestelmatilkkutakki kokonaan uudella
digitaalisella jarjestelmakokonaisuudella, joten siind ei pitdisi esiintya taustajarjestelmien mahdollisia
legacy-ongelmia. Typistetysti, valmistuttuaan yksi Apotin (1.0) keskeinen ongelma on yleisesti heikon
kaytettavyyden (ammattilaiskdyttijaongelma) lisdksi ollut tiedon sirpaloituminen: esimerkiksi vas-
taanottava ladkari ei ole en3da naytoltaan nahnyt potilaan sairaskertomusta kokonaisuutena (ammatti-
laiskayttijdongelma, joka heijastuu potilaan hoitoon).”?

Apotin kdytettavyysongelmien on katsottu yhtaaltd johtuvan sen pohjan muodostavasta amerikkalai-
sesta digitaalisesta jarjestelmakokonaisuudesta ja toisaalta uuden digitaalisen jarjestelmakokonaisuu-
den litkkaan monimutkaisuuteen johtaneesta paikallisesta jatkokehitystydsta (mukauttamisesta), joka
tehtiin sovelluskehittijien ja kliinisten asiantuntijoiden yhteistyéni.”? Mikali Apotti pahimmillaan
vaarantaa potilasturvallisuuden, kuten on esitetty,”® voivat kiytettivyysongelmat oikeuslaitoksen tai
julkishallinnon jarjestelmissd vastaavasti vakavasti vaarantaa kansalaisten oikeusturvan. Myés oi-
keuskansleri on ilmaissut huolensa asiassa.”* Mitd Apotti voi oikeudenhoidolle opettaa digitaalisen
jarjestelmakokonaisuuden suunnittelusta, kdyttoonotosta, virheista ja toisintoimimismahdollisuuksis-
ta?

68 MAQO:52/10 167/09/JH, ks. myds MAO:155/21 2020/354.

69 Koski 2019; Olli Heimo, Icarus, or the idea toward efficient, economical, and ethical acquirement of critical
governmental information systems. Turun yliopisto 2018.

70 Jussi-Pekka Aukia, Oikeuslaitoksen tietojarjestelmat - renkejd vai isantia?. Lakimiesuutiset 12.03.2018
https://lakimiesuutiset.fi/ovatko-oikeuslaitoksen-tietojarjestelmat-renkeja-vai-isantia/.

71 Ténu Peets, Apotti on yha painajainen: Puutteista on eettisesti ja kollegiaalisesti vaarin vaieta. Laakarilehti
76(18) 2021, s. 1136-1137.

72 Laajalti kaytetty jarjestelma on nimeltdan Epic ja se on valittu useaan otteeseen maailman parhaaksi potilastie-
tojarjestelmaksi. Ks. Sara Nisula, Sano aaa niin kuin Apotti - paraneeko tietojarjestelméa vaihtamalla?. Finnanest
52(1) 2019, s. 14-21.

73 Peets 2021.

74 Ks. ylla mainittu OKV/2019/1/2017; ja esim. Oikeuskansleriviraston lausunto, Hallituksen esitys eduskunnalle
laiksi oikeuspalveluvirastosta ja siihen liittyviksi laeiksi
https://www.lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=296b2587-f96a-4269-a012-
e4311d5adda5.
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Apotissa kyse ei ollut ilman valmistelua tai vahalla valmistelulla tehdystd hankinnasta (HUS:n ja omis-
tajakuntien hankintaa edelsi kolmen vuoden prosessi) - prosessissa hyédynnettiin myods kaytetta-
vyystutkimusta tietojarjestelmihankinnan osana.”> Valmiiden jirjestelmipalasten mukauttamiseen
sote-tarpeisiin kaytettiin aikaa ja resursseja, testityonkulkuja ja leikkipotilaita, sekd pyrittiin valtta-
maian muualla jo tehtyj3 virheit3.”® Tasta huolimatta Apottia on arvosteltu jarjestelmi- ja kayttajavir-
heiden lisiksi kidytettivyyden puutteista.”” Tasta syysta yksi mielenkiintoinen kysymys on, mita kay-
tettavyydeltd on digitaalisessa jarjestelmakokonaisuushankinnassa edellytetty ja miten kdytettavyyt-
td on mitattu’® - millaista ohjausta tillaiselle arvioinnille saantely tarjoaa? Tutkimuskirjallisuuden
mukaan: “Laajoissa hankinnoissa kuten Apotissa kdytettdvyystestausta on mahdollisuus toteuttaa
vain valikoidulle joukolle tyypillisia tehtavia.””? Jarjestelmien kiytettivyyden taso ei aina ole riittavan
hyva, vaikka kaytettdvyys otetaan ohjaavan sdantelyn lisdksi hankinnassa huomioon yksittaisten
vaatimusten tasolla. Kysymys saattaa olla sekd sdantelykehikon ohjausvaikutuksen parantamistar-
peesta ettd parempien kdytettavyysindikaattoreiden luomisesta tietojarjestelmien hankinnan, kehit-
tamisen ja toiminnan arvioinnin tueksi.

Ylla olemme kuvanneet, miten kayttoliittymien sdantely muodostuu moniulotteisesta ja -tasoisesta
sadntelystd, jossa myos standardeilla on keskeinen merkitys. Kayttoliittymien saantely ei tyhjenny
perusoikeusproblematiikkaan tai hallinnollisen paatoksenteon sadantelyyn, vaan lisdksi merkitysta on
julkisilla ohjelmistohankinnoilla, joissa lopulta joudutaan maarittamaan suunniteltavien kayttoliittymi-
nen toiminnallisuudet ja niiden riittdva kaytettavyys. Tarkastelustamme nousee esille muutama kes-
keinen havainto. Lainsdddanndn ja standardisaation keskindinen suhde ei ole yksiselitteinen eika
voimassa olevat standardit aina sisalla sellaista teknistd seikkaperdistad ohjeistusta, joka konkretisoisi
yleistasoisen lainsdadannon vaatimuksia. Sen sijaan lain ja standardien valilld ndyttaa paikoin olevan
jopa rekursiivinen suhde. Talla tarkoitamme sit3, ettd teknisluonteisiksi ja seikkaperaisiksi jarjestel-
mien suunnittelua kdytannossa ohjaaviksi standardeiksi luokiteltavassa saantelyssa viitataan toisi-
naan takaisin yleistasoisen lainsdadannon asettamiin edellytyksiin hyvastd hallinnosta ja hallinnon
palveluperiaatteesta tai yleisen erityislainsdadanndn vaatimuksiin esteettomyydesta ja helppokayt-
toisyydesta (vrt. JYSE-ehdot). Standardit eivat nykyisellaan vaikuta riittavasti konkretisoivan kaytto-
liittymien kaytettavyysvaatimuksia. Vaikuttaakin siltd, ettd sdantelyn tasolla voitaisiin kehittaa kaytet-
tavyysedellytysten ohjaavuutta, mikd luontevasti johtaisi myos kansalaiskayttijan oikeusturvan pa-
rantamiseen.

Toiseksi julkisten hankintojen juridiikka vaikuttaa olevan keskeisessd asemassa siind, miten kaytetta-
vyys- ja saavutettavuusvaatimukset tulisi ottaa huomioon jo ennen kayttoliittymasuunnittelun aloit-

7> Menettelyprosessista kdytettavyys- ja loppukdyttdjanidkokulman integroimiseksi tietojarjestelmdhankintaan, ks.
Johanna Kaipio - Tinja Laaveri - Mari Tyllinen, Menettelyprosessi kaytettavyys- ja loppukayttajandkokulman in-
tegroimiseksi tietojarjestelméhankintaan: Tapaus Apotti. Finnish Journal of EHealth and EWelfare, 7(2-3) 2015, s.
104-121, 116.

76 Nisula 2019.

77 Valviraan on 5.9.2022 tehty 619 |33karin allekirjoittama kantelu siitd, ettd Apotti-tietojarjestelma vaarantaa
potilasturvallisuuden. Yle uutiset "YIi 600 lddkaria vaatii Apotti-jarjestelmasta luopumista tai ongelmien korjaamista
- poikkeuksellinen kantelu saapui Valviraan’, https://yle.fi/uutiset/3-12608890.

78 Hankintailmoituksen  (https://www.apotti.fi/apotti/apotti-yrityksena/apotti-hankkeen-vaiheet/)  perusteella
Apotin kaytettavyydelle on valinnassa annettu kaiken kaikkiaan 12 % painoarvo eli 12p/100p, ks. kuntien ja HUS:n
asiakas- ja potilastietojarjestelman hankinta, tarjouspyyntd 24.4.2015 versio 3.01 https://www.apotti.fi/wp-
content/uploads/2016/02/Liite-1-1.pdf. Kaytettdvyyttd on hankinnan liiteaineistossa arvioitu hankinnalle ase-
tettujen 91 eri vaatimuksen valossa, joista yksikddn vaatimus ei suoraan kasittele eritysryhmien tarpeita. Asiaa
tuntemattomalle voi vaikuttaa, ettd vaaditut kaytettavyyttd mittaavat muuttujat - tai niiden priorisointivalinnat -
eivat ole olleet sangen tiukkoja hyvaksyttavien virheiden maardssa tai tehtavan tekniseltd suorituspolulta edelly-
tetyssa lyhyydessa ks. https://www.apotti.fi/wp-content/uploads/2016/02/Liite-39-40-1.xIsx. Alle 15 % jar-
jestelman hankinnassa huomioiduista kdytettdvyysvaatimuksista koskevat kdytettavyyttad terveyden- ja sosiaalihuol-
lon kansalaiskdyttdjdn kannalta. Naista suurin osa on "vain” pakollisia vaatimuksia (viittauksia yleisiin suunnittelu-
ohjeisiin), ja ainoastaan kaksi on pisteytetty prioriteettiarvoltaan korkeimpaan kategoriaan 3.

79 Kaipio - Laaveri - Tyllinen 2015, s. 118.

19
Edita Publishing Oy 2022


https://www.apotti.fi/apotti/apotti-yrityksena/apotti-hankkeen-vaiheet/
https://www.apotti.fi/wp-content/uploads/2016/02/Liite-1-1.pdf
https://www.apotti.fi/wp-content/uploads/2016/02/Liite-1-1.pdf
https://www.apotti.fi/wp-content/uploads/2016/02/Liite-39-40-1.xlsx

tamista. Esimerkit laajojen digitaalisten jarjestelmakokonaisuuksien hankinnoista kuitenkin osoittavat,
miten hankalaa ja monimutkaista kaytettavyyden huomioiminen on jopa silloin, kun se on maaritelty
hankinnassa keskeiseksi kriteeriksi. Nama kaksi havaintoa johtavatkin seuraavaan valitulokseen. Kay-
tettavyys sellaisenaan ei ole lainsdadannon keskidssa, vaan lahinna kaytettavyyden edistamisen luo-
tetaan tapahtuvan muun sdantelyn oheisvaikutuksena. Varsinainen kaytettavyysproblematiikka hah-
mottuu edelleen vain osittaisesti, Iahinna erityisryhmien tarpeiden kautta.

Miten siis kdytettavyyttd voitaisiin edistdd osana hallinnon digitalisaatiota? Nayttaa selvalts, etta
koska sahkoiset jarjestelmat ovat keskeisessa roolissa kansalaisten oikeuksiin paasyssa, kaytettavyy-
delle on annettava tarkempi oikeudellinen sisaltd. Tama kuitenkin edellyttda oikeudellista digitaalis-
ten jarjestelmien kaytettavyystutkimusta, erityisesti kayttoliittymatutkimusta, jota avaamme lyhyesti
seuraavaksi.

5 KOHTI OIKEUDELLISTA KAYTTOLITTYMATUTKIMUSTA

Hallinnon, kuten laajemminkin yhteiskunnan, digitalisaatiossa piilee riski siita, ettd toimintaa kehite-
taan tietojarjestelmakehityksen kautta ja sen ehdoilla. Vaikka digitaalisella hallinnolla on etunsa eri-
tyisesti tietyille kayttajaryhmille, eivat jarjestelmat sellaisenaan ole itseisarvoisia vaan viime sijassa
niiden rationa on tukea ihmisten paasya oikeuksiinsa. Digitalisaatiossa on my®s riski siitd, ettd kansa-
laiskdyttajaa vastuullistetaan, ei vain omien oikeuksiensa, vaan myos koko jarjestelmakokonaisuuden
toimivuuden varmistamisesta. Kaytettavyys- ja saavutettavuuspalautteeseen perustuva jarjestelmien
yllapito ja jatkokehitys saattaa johtaa siihen, ettd ongelmien julkituominen jaa kansalaiskayttdjien
aktiivisuuden varaan. Lisdksi kdytettavyyden hahmottaminen ensisijaisesti erityisryhmien kautta pitda
sisalldaan oletuksen muiden kayttdjien riittavistd kyvyista ja valmiuksista. Kansalaiskayttdjien asemaa
tuleekin tarkastella vastaisessa tutkimuksessa. Tarve korostuu entisestddn, kun otetaan huomioon
digitaalisiin julkisiin palveluihin yleisesti liitetty lupaus helpommasta ja vaivattomammasta asioinnista.

Kaytettavyyden sisalté myods muuttuu ajassa, kuten jo digitaalisen kuilun tutkimus osoittaa. Myos-
kaan jarjestelmat eivat ole monoliittisia siind mielessa, ettd kerran kayttédnotettu jarjestelma sailyisi
toiminnallisuuksiltaan kayttéonottohetken mukaisena elinkaarensa ajan. Sen sijaan yksittaiset osat ja
toiminnallisuudet samoin kuin eri kayttdjaryhmien kayttétavat muuttuvat ajan my6ta, mihin vaikuttaa
myo6s yhteiskunnallinen kehitys. Tietokoneiden kdyttokonventioiden murrosta voidaan havainnollis-
taa yhteiskuntatieteellisesti orientoituneella HCI-tutkimuksella, jossa Susanne Bgdker jaottelee tut-
kimusperinnettid kolmeen eri aaltoon.® Kun varhainen HCI-tutkimus oli kiinnostunut ensisijaisesti
kaytettavyydestd osana ergonomiaa ja teollisia tuotantoprosesseja, toisen aallon HCI-tutkijat siirsivat
huomionsa toimistoty6hon ja kollektiiviseen vuorovaikutukseen etabloituneissa organisaatioraken-
teissa. Badker hahmottaa uusimman teknologisen ja teoreettisen siirtyman vapaa-ajan digitalisaation
kautta, jossa teknologian kayttokontekstit eivat ole en3da erotettavissa toisistaan tai maarity tietyn
sijainnin kuten tyopaikan tai kodin kautta. Samalla kulttuuriset ja sosiaaliset kerrostumat nivoutuvat
yhteen teknologisen vuorovaikutuksen kanssa. Bgdker kuvaa, miten oletukset vuorovaikutustilan-
teista ovat muovanneet myos niitd mekanismeja, joilla kdytettavyyttd on edistetty. Ensimmaisen
aallon HCI-tutkimus pyrki edistamaan kaytettavyytta joustamattomalla ohjeistuksella, formalisoiduilla
menetelmilld seka systemaattisella kdyttdjatestaamisella, toisessa aallossa painotus siirtyi osallistaviin
design-ty6pajoihin, prototyyppaamiseen sekd kontekstisidonnaisuuden korostamiseen. Bgdkerin
mukaan HCI-tutkimuksen kolmas aalto tekee eroa edeltijaansa painottamalla vuorovaikutuksen kult-
tuurisia ja tunnetason merkityksia. Samalla vuorovaikutussuunnittelun huomio on siirtymé&ssa jossain
maarin etddmmas kayttajasta.

80 Susanne Badker, When Second Wave HCI meets Third Wave Challenges. In Proceedings of the 4th Nordic
Conference on Human-Computer interaction: changing roles (NordiCHI) Keynote Paper 2006, s. 1-8.
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Y13 esitetyn perusteella on ilmeistd, ettd hallinnon tietojarjestelmien kayttoliittymia ja niiden kaytet-
tavyyttad tulee tarkastella laajemmasta nakdkulmasta, jossa yhdistyy oikeustieteellinen ymmarrys ja
soveltava HCI-tutkimus. HCI-tutkimuksen kehitys painottaa kontekstisidonnaisuuden merkitysta eli
sitd, miten kaytettavyys viime kddessa maarittyy konkreettisten kdyttotapausten kautta. Jotta voim-
me ymmartaa kayttoliittymien ja oikeusturvan suhdetta - ja mahdollistaa oikeusturvan toteutumista
edistdvan hallinnon digitalisaation - on valttamatonta tarkastella kdytannossa, miten kayttoliittymien
suunnittelussa otetaan huomioon kaytettavyys ja siihen nivoutuvat oikeusturvanakokohdat. Koska
tarkastelumme keskittyy julkishallintoon, tarkoittaa tama erityisesti oikeudellista empiirista tutkimus-
ta institutionaalisissa konteksteissa eli viranomaisissa, joskin erityistd huomiota tulee kiinnittaa kan-
salaiskayttdjien kayttokokemusten havainnointiin. On myo6s valttamatontd tarkastella tarkemmin,
miten kaytettavyyttd on pyritty huomioimaan hallinnon ja oikeudenkayton jarjestelmien kehittami-
sessa, mitd kdytettavyysindikaattoreita on hyodynnetty ja mitd kayttijatestausta on toteutettu. Viela
oman kysymyksensd muodostaa se, missd maarin kayttoliittymien suunnittelussa ja kdyttajatestauk-
sessa on huomioitu kansalaiskayttdjien nakokulmat.

Olemme ylla osoittaneet, miten oikeudellinen sdantely eri tasoillaan ei onnistu edistamaan digitaali-
sen julkishallinnon kaytettavyyttad ja miten tama heijastuu kansalaiskdyttdjien oikeusturvaan. Kaytet-
tavyyden edistaminen edellyttdd myos muiden keinojen hyddyntamista. Yksi tallainen keino olisi
kehittda tutkimuksessa kaytettavyysindikaattoreita, jotka voisivat parantaa kayttajatestaamisen ru-
tiineja ja kaytantoja julkishallinnon kayttoliittymasuunnittelussa ja kayttoliittymien kdytettavyyden
seuraamisessa. Indikaattorien kehittaminen tosin edellyttda kokonaiskuvaa siitd, miten kdytettavyyt-
ta on toistaiseksi edistetty osana tietojarjestelmahankintojen kaytantoa. Kaytettavyysproblematiikka
ei kuitenkaan ratkea millaan yksittaiselld keinolla. Oikeudellisesti maaritellyt, oikeusturvavaatimuksiin
perustuvat kdytettavyysindikaattorit voisivat kuitenkin osaltaan tukea hallinnon kestavaa ja vastuul-
lista digitalisaatiota ja mahdollisesti my6s yhdenmukaistaa hankintakdytanteita.

Kaytettavyysindikaattoreihin liittyy toki omat ongelmansa, joita nykyisessd HCI-tutkimuksessa on
pyritty tunnistamaan. Hornbaek on analysoinut erilaisia kdytanteitd kdytettidvyyden mittaamisessa
pyrkimyksenain paikantaa kiytettivyysmittauksen ongelmakohdat ja haasteet.?! Indikaattorien maa-
rittdminen on ongelmallista, koska viime kddessa indikaattoreita tarvitaan mittaamaan ilmioita, jotka
eivat ole mitattavissa. Samalla kaytettavyys usein maarittyy mitattavien suureiden kautta. Kaytetta-
vyyden mittaamisen keskeiset haasteet liittyvat muun muassa subjektiivisten ja objektiivisten kaytet-
tavyyskokemusten vertailuun seka jarjestelman pitkaaikaisemman kayton vaikutuksiin kayttajatyyty-
vaisyyteen. Hornbaek perdankuuluttaakin HCI-tutkimukselta tarkempaa huomiota kaytettavyyden
mittaamistapojen valinnassa ja laaja-alaisempia kdytettavyysmetriikoita.

Lisaksi oikeudellisten kaytettavyysindikaattorien kehittdminen on syytd hahmottaa osana hallinnon
maarallistamistrendia, jota on tarkasteltu oikeus- ja yhteiskuntatieteellisessd tutkimuksessa. Tassa
suhteessa hallinnon digitalisaation edistdminen ja indikaattorien kehittdminen liittyvat kaytanteisiin,
joilla kompleksinen todellisuus pelkistetdan mitattaviin suureisiin eli laadullista todellisuutta pelkiste-
taan maarilliseksi.82 Nam3 ongelmat liittyvat niin indikaattoritydhon, eli niiden muodostamiseen, kuin
myo6skin kayttoon. Toinen kayttoon liittyva riski sisaltyy indikaattorien irrottamiseen alkuperaisesta
kontekstistaan. Indikaattorien kehittamisessd mukana olevat sisaltéasiantuntijat ovat usein hyvinkin
tietoisia niihin liittyvista rajoitteista. Mikali indikaattorit siirretdan sektorilta tai alalta toiselle, tama
ymmarrys mittareiden rajallisuudesta ja riskipaikoista saatetaan menettia. Osaltaan tdma nakokohta
puoltaa sitd, ettei hallinnon kayttoliittymien kaytettavyysindikaattoreita lIahdeta kehittdmaan tervey-
denhuollon, kuten esimerkiksi Apotti-jarjestelman, indikaattoreiden pohjalta.

On myo6s huomattava, ettd indikaattoreiden tuottamisessa on viime kadessa kyse vallankaytosta, silla
hallinnon digitalisaation kontekstissa kdytettavyysindikaattorit olisivat keskeinen keino edistaa oi-

81 Kasper Hornbaek, Current practice in measuring usability: Challenges to usability studies and research. Interna-
tional Journal of Human-Computer Studies 64 2006, s.79-102.

82 Ks. esim. Kevin Davis - Angelina Fisher - Benedict Kingsbury - Sally Engle Merry (toim.), Governance by Indi-
cators. Global Power through Quantification and Rankings. OUP 2012.
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keusturvan ja hyvan hallinnon toteutumista. Indikaattorien tuottamisprosessiin liittyy riski legitimaa-
tiovajeesta varsinkin, mikali kansalaiskayttdjien nakokulmat eivat ole riittavasti edustettuina. Eri asia
toki on, kuinka vakavana téllaista legitimaatiovajetta voidaan pitdd verrattuna itse kayttoliittymien
suunnitteluprosesseihin, joissa kansalaiskayttajien nakokulmat jaavat tyypillisesti nakymattomiin.

6  LOPUKSI

Tama artikkeli perustuu havaintoon siitd, ettd hallinnon digitalisaation edetessa kayttoliittymista on
tullut keskeinen osa oikeuksiin paasya, minkd vuoksi hyvan hallinnon takeita tulee arvioida myds
kaytettivyyden ja helppokayttdisyyden nakokulmasta.®® Kayttoliittymat sen enempai kuin kaytetta-
vyyskaan eivat aikaisemmin ole olleet oikeudellisen huomion kohteena, vaikkakin kayttoliittyman
kdsite on rantautunut lainsdadantoomme joitakin vuosia sitten ja kdytettdvyyden tarkeyteen viita-
taan myos EU-lainsdadannossa. Voidaankin sanoa, ettd oikeudellinen kayttoliittymatutkimus on viela
esiparadigmaattisessa vaiheessa. Olemme pyrkineet valottamaan kaytettivyyden tarkeyttd ja sen
edistamiseen liittyvia haasteita osana oikeusjarjestelmdamme. Yhteenvedonomaisesti voidaan tode-
ta, ettei kdytettavyysproblematiikka paikannu millekdan yksittaiselle oikeudenalalle, minkd vuoksi
tarvitaan holistista tutkimusotetta.

Olemme yll3 kasitelleet kaytettavyysnakokohtia oikeudellisesti viidesta eri ndkokulmasta. Ensinnakin
kdytettavyydessa aktualisoituvat kysymykset yhdenvertaisuudesta ja perusoikeuksista. Kuitenkin
vhdenvertaisuuden huomioiva kidytettivyys ndhdaian yleisesti ennemminkin esteettémyytena eli
erityisryhmien, kuten nakévammaisten, kannalta, jolloin tarkastelun ulkopuolelle jaa kysymys hetero-
geenisten kansalaiskayttdjien eridvista tarpeista. Esitimmekin, ettd kaytettavyysproblematiikka tulee
hahmottaa tatad laajemmin. Toiseksi kdytettavyyden nouseva merkitys on havaittavissa uudessa lain-
sdadannossa, niin EU-tasolla kuin kansallisestikin. Kansallisessa lainsdadannéssamme naytetdan
omaksuneen jaottelu yhtdaltd viranomaisen taustajarjestelmiin ja ammattilaiskayttjien kayttokoke-
mukseen ja toisaalta kansalaiskayttdjien sdhkoéiseen asiointiin. Oman lainsdadantétutkimuksellisen
haasteensa muodostaa kysymys siitd, missda maarin kaytettavyyteen liittyvid ongelmakohtia on mah-
dollista ratkaista voimassa olevan tai vastaisen lainsdddannon keinoin, silld viime kddessa kaytetta-
vyys saa sisaltonsa kontekstisidonnaisesti yksittdisissa suunnittelu- ja kehitysprosesseissa. Lainsaata-
ja joutuu tekemaan jatkuvasti uudet valintansa saantelykohteesta eli siit3, edistetdanko kaytettavyyt-
ta sadntelemalld suoraan kayttoliittymiad ja niiden toiminnallisuuksia vaiko mahdollisesti hallinnon
digitaalisia prosesseja tai kayttoliittymasuunnittelun ja -muotoilun prosesseja. Lainsdadanndllisia
ratkaisuja saattaa omalta osaltaan hankaloittaa lakitekninen teknologianeutraalisuuden vaatimus.

Kolmanneksi kaytettavyysproblematiikkaa voidaan lahestyd myds lainsdadannon ja standardien vali-
sen rajankdynnin kautta. Lainsdadannoéssa viitataan useisiin eri standardeihin, jotka sisaltavat seikka-
perdisempia ja teknisluontoisempia sdantoja kaytettavyyden huomioimisesta ja kayttijatestaamises-
ta. Vaikuttaa kuitenkin silt3, ettd standardeihin ei sisally laadullisia vaatimuksia eika niista siten ole
I6ydettavissa myoskaan sellaista ohjeistusta, jonka nojalla oikeusturvandakokohdat ja hyvan hallinnon
takeet voitaisiin ottaa huomioon ohjaavina periaatteina kayttoéliittymasuunnittelussa. Standardien
ohjausvaikutusta heikentdd myds takaisinviittaukset lainsdadantoon, joilla painotetaan sit3, etta
suunnittelussa tulee huomioida lainsdddannosta seuraavien vaatimusten tayttyminen - yksiloimatta,
mita ja miten.

Neljanneksi kaytettavyyskysymykset voidaan paikantaa erityisesti julkisten tietojarjestelmahankinto-
jen piiriin. Julkisten hankintojen saantely ja hankintaprosessit pitkalti maarittavat, miten hallinnon
digitaalisia palveluita kehitetdan ja mitd toiminnallisuuksia kayttoliittymiltd edellytetdan. Siten loogi-
nen paikka kaytettavyysproblematiikan huomioimiselle ja riittavalle kayttajatestaukselle olisi hankin-
tailmoitus, jonka pohjalta ohjelmistoja lahdetdan kehittimaan. Tosin tarve minimoida valitukset han-

83 OKV/2019/1/2017.
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kintapaatoksista johtaa helposti hankintailmoitusten yksiselitteisyyden painottamiseen ja laadullisten
kriteerien ohittamiseen. Sen lisdksi kdytettavyysproblematiikkaa ei voida tyhjentavasti ratkaista yk-
sittdisten hankintojen tasolla, silla kdytettavyyden edistaminen edellyttda jatkuvaa systeemistad har-
kintaa jarjestelmien koko elinkaaren aikana. Viimeisena havaintona tulee nostaa esille oikeudellisen
empiirisen tutkimuksen tarve. Jotta voimme arvioida eri oikeudellisia vaihtoehtoja kdytettavyyden
parantamiseksi, tarvitaan ymmarrysta niista vaikutusmekanismeista, joilla kdytettavyys saa sisaltonsa
ja joilla perusoikeusnidkdkohdat olisivat huomioitavissa osana kayttoéliittymasuunnittelua. Kaytannos-
td kumpuava lisiymmarrys mahdollistaisi sekd kaytettavyystutkimuksen de lege lata ettd de lege
ferenda -suositusten muotoilemisen ja lisaksi loisi pohjaa oikeudelliset nakékohdat huomioivien kay-
tettavyysindikaattorien kehittamiselle.

On ilmeist3, ettad kayttoliittymien oikeudellisen merkityksen tunnistaminen seka kadytettavyyden pa-
rantaminen hyvan hallinnon toteuttamiseksi edellyttavat oikeudellista - niin lainopillista, teoreettista
kuin myos empiiristd - tutkimusta. Sen tunnistaminen, ettd hallinnon kayttoliittymien muotoilussa
tehdaan oikeusturvan kannalta merkittavia ratkaisuja, on lahtdkohta, joka perustelee oikeudellisen
tietotarpeen. Jotta suunnittelijat ja teknologia-asiantuntijat pystyvat tekemaan valistuneita ratkaisuja
ja huomioimaan oikeusturvandkokohdat tydssaan, tulisi oikeustieteellisessa tutkimuksessa selkiyttaa
oikeudellisten vaatimusten ja kayttoliittymasuunnittelun suhdetta. Tarvitaan siis oikeudellista kaytto-
liittymatutkimusta, joka nostaa kaytettavyyden tarkastelun keskioon.
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