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1 ALGORITMIN AVOIMUUDEN LUPAUS?

Yhteiskunnan digitalisaation myota lapinakyvyyttd, avoimuutta ja julkisuutta tarjotaan yha useammin
ratkaisuksi hallintoautomaation ja algoritmisen paatoksenteon eettisoikeudellisiin ongelmiin. Seka
tutkimuksessa ettd oikeuspolitiikassa korostuu erityisesti tehokkaan valvonnan tarve itsenaisten
tekoalysovellusten kohdalla, minkd mahdollistajana avoimuus ndhdaan. Samalla suomalaisessa jul-
kishallinnossa yhdeksi keskeisimmaksi tavoitteeksi on noussut hallintoautomaation lisdantyva hyo-
dyntaminen julkisessa hallinto- ja palvelutoiminnassa.” Viimeisimpana esimerkkina kehityskulusta
tulee mainita artikkelin kirjoitushetkelld vireilla oleva lainsdddantohanke, jonka my&ta maahanmuut-
tohallinnossa on tarkoitus alkaa hyddyntda automaattista paatdksentekomenettelya tiettyjen ulko-
maalaisasioissa tehtdvien paatdsten osalta.? Kyseinen lainsdaddantéhanke on omalta osaltaan allevii-
vannut automaattiseen paatoksentekomenettelyyn liittyvia oikeudellisia ongelmia, joihin muun mu-
assa perustuslakivaliokunta on lausunnoissaan ottanut kantaa.?

Maahanmuuttohallintoa koskevassa lainsdadantohankkeessa (jatkossa Migri-hanke) havaitut oikeu-
delliset kipukohdat kiinnittyvat osaksi automatisoitujen paatoksentekojarjestelmien nopeaa kehitys-
té saantdpohjaisista paatdksentekojarjestelmistd kohti datavetoisia tekoalyjarjestelmia.# Vaikka maa-
hanmuuttohallinnossa tapahtuva prosessien uudistaminen tiettdvasti perustuu talla hetkelld ns.
saantdpohjaiseen automaatioon, ovat sen keskeiset oikeudelliset haasteet osin yhtenevaisia kehitty-
neen tekoalyjarjestelmia hyoddyntavan paatoksenteon kanssa. Kaytdnndssa erottelu sdantopohjai-
seen ja tekoadlyvetoiseen padtdsautomaatioon liudentuu, silld on tavallista, etta jarjestelmissa yhdis-
telladn useita teknisia toteutustapoja.

Kehityksen voidaan katsoa herattaneen tai synnyttdneen erilaisia hallinnon digitalisaatioon liittyvia
diskursseja, joista oikeudellinen diskurssi karjistettyna kiteytyy kysymykseen siitd, milla tavoin auto-
matisoidut paatoksentekojarjestelmat vaikuttavat kansalaisten oikeusturvaan, hyvan hallinnon peri-

T Valtiovarainministerio, Digitalisaation edistdmisohjelma rakentuu yhteistydssé. 21.10.2019. Saatavilla
https://valtioneuvosto.fi/hallitusohjelman-toteutus/digitalisaatio (haettu 12.2.2019).

2Ks. HE 18/2019 vp.

3 Ks. esim. hanketta koskeneeseen aikaisempaa hallituksen esitysta koskenut perustuslakivaliokunnan lausunto
PeVL 62/2018 vp.

4 Tassa artikkelissa algoritmisella paatoksenteolla taas tarkoitetaan teknologisella sovelluksella tehtyd paatosta,
joka on tehty ilman ihmisen osallistumista. Ks. Euroopan komissio, Voinko joutua automaattisen paatdksenteon,
kuten profiloinnin, kohteeksi? Saatavilla https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-
citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_fi (haettu
12.2.2020). Algoritminen paatdksenteko voi pohjautua koneoppimisalgoritmille, ks. de Laat 2017, s. 1-17, mutta
myds saantopohjaiseen automaatioon. Tassa artikkelissa talldisellda sdantdpohjaisella ohjelmistorobotiikalla
(robotic process automation, RPA) tarkoitetaan ohjelmia, joita "voidaan asentaa kdyttdmaan organisaation
tietojarjestelmiad tai sovelluksia kuten ihminenkin niitd kayttaisi”. Ohjelmistorobotiikan avulla suoritetaan paaasi-
assa rutiininomaisia tehtdvia kuten esiohjelmoitujen vastausten tuottamista, ks. Kaaridinen et al. 2018. lhmis-
kontrollin osallisuus algoritmisessa paatdksenteossa vaihtelee tapauskohtaisesti. Sovellus voi tuottaa
ainoastaan tietoa paatoksenteon tueksi, jolloin viranomainen seka analysoi tuloksen ettd tekee paatdksen siitd,
kuinka toimia tiedon perusteella. Autonomisissa jarjestelmissa paatds toimeenpannaan ilman ihmisen kontrolli-
a. Tekodly on ohjelmistorobotiikkaa alykkaampi ja itsendisempi ohjelmisto. Tekoalylla viitataan usein sellaisiin
tietojarjestelmiin, jotka pystyvét suorittamaan ihmisen alykkyytta edellyttdvid tehtavia, kuten visuaalista tunnis-
tamista, puheentunnistusta tai loogista paattelyd, ks. The English Oxford Living Dictionary, artificial intelligence
(also Al), saatavilla https://en.oxforddictionaries.com/definition/artificial_intelligence (haettu 12.2.2020). Tekoaly
|oytaa ratkaisun itsenaisesti tai osittain autonomisesti tunnistamalla datasta mahdollisia kaavamaisuuksia ja
oppimalla kokemuksistaan. Tekoaly ei ole yksi teknologia, vaan yhdistelma erilaisia menetelmia kuten koneop-
pimista ja neuroverkkoja, joiden tavoitteena on lisdta koneisiin ihmiselle ominaisia kognitiivisia kykyja. Ks. Ailisto
(toim.) — Heikkild — Helakoski — Neuvonen — Seppala 2018, s. 6.
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aatteisiin tai virkamiesten vastuukysymyksiin.> Diskurssi leikkaa useiden eri hallinnonalojen lapi.
Eduskunnan apulaisoikeusasiamies Maija Sakslin on automatisoitua Verohallinnon menettelya kos-
kevissa yksittdistapausten ratkaisuissaan selvittanyt hyvaan hallintoon ja verovelvollisen oikeustur-
vaan liittyvia seikkoja automaatiossa tapahtuvassa veromenettelyssa.® [Imenneiden oikeusturvaon-
gelmien vuoksi apulaisoikeusasiamies pyysi Verohallinnolta laajempaa selvitysta hyvan hallinnon ja
oikeusturvan toteutumisesta automatisoidussa verotusmenettelyssa.” Vuoden 2019 syksylla esiin
nousi hallintoautomaation hyddyntamisen edellytykset sosiaaliturva-asioissa, kun oikeuskansleri
Tuomas Poysti pyysi Kelalta selvitystd muun muassa automatisoitujen yksittaispaatdsten oikeuspe-
rusteista sekd hyvan hallinnon ja kansalaisten oikeusturvan toteutumisesta.® Paatdksentekojarjestel-
mien kehittyminen ja laajeneva hyddyntdminen osana julkista palveluntuotantoa ovat nostaneet
hallintoautomaation uudestaan myds oikeustieteellisen tutkimuksen valokeilaan. Kehitysta voidaan
pitda toivottavana, silla tutkimuksen painopisteitd on toistaiseksi maarittanyt ennen kaikkea hallinto-
automaation sovelluskohteiden suhteellinen rajallisuus.

Verrattuna aiempiin saantdpohjaisiin jarjestelmiin datavetoisten tekoalysovellusten uutuusarvo liittyy
erityisesti mahdollisuuksiin mallintaa monimutkaisempaa sosiaalista todellisuutta. Talla hetkella to-
dennéakoisyyksien arviointi ja hyddyntaminen tulevaisuuden ennustamisessa muodostaa yhden kes-
keisen kayttokohteen tekodlysovelluksille. Yhtena keskeisimpéana teknisluontoisena erona tekoélyso-
vellusten ja sdantdpohjaisen ohjelmistorobotiikan valilla mainitaan, ettd tekodlyavusteisessa paatok-
senteossa syy-seuraus-suhteiden todentaminen vaikeutuu.® Monimutkaisissa datavetoisissa sovel-
luksissa edes jarjestelman kehittdjat eivat usein pysty jalkikateen yksiselitteisesti avaamaan, miten
tiettyyn lopputulokseen on paasty. On ilmeistd, etta vaikeudet syy-seuraus-suhteiden jaljittamisessa
heijastuvat myos siihen, miten julkisen vallan kdyttéon olennaisesti liittyvat avoimuusvaatimukset
voidaan kaytannossa toteuttaa tekodlypohjaisissa jarjestelmissa. Samalla tekoalyjarjestelmien datain-
tensiivisyys synnyttda tiedon hallinnointiin, tiedon saatavuuteen ja yksityisyyden suojaan liittyvia
kysymyksia, joiden merkitystd eurooppalaisen tietosuojalainsdadannon kehitys edelleen alleviivaa.
Kuitenkin huolimatta nopeutuneesta kehityksesta, tekoalyjarjestelmilld voidaan nykyisellaan korvata
inhimillisia paatoksentekoprosesseja lahinna suhteellisen suppeissa ja yksinkertaisissa kayttdtapauk-
sissa.™0

Kolmantena oikeudellisesti keskeisimpana erona automatisoidun hallinnon ja ihmiskeskeisen péaa-
toksenteon valilla on automaatioon liitetty lisddntyva autonomisuus, joka voi tarkoittaa myds paa-
téksenteon osittaista irtautumista valittdmasta ihmiskontrollista.” Yhdistettyna nama tekijat eli tie-
tojarjestelmien kompleksisuus, toimintalogiikka sekd autonomisuus muodostavat haasteen nykyisen
saantelykehyksen tulkinnalle ja saantelytarpeiden arvioinnille. Erityisesti kysymykset virkavastuun
kohdentamisesta, eli kuka oikeastaan on vastuussa paatoksesta, jossa osa ratkaisukriteereista vahvis-
tetaan automaattisesti, sekd paatdsautomaation avoimuudesta, eli mihin avoimuus kohdistuu ja
miten se toteutetaan, toistuvat niin oikeuskirjallisuudessa kuin laillisuusvalvojien kannanotoissa.
Lopulta niin vastuu kuin avoimuus voidaan palauttaa laajempaan nakoékulmaan julkisen vallankayton
legitimaatiosta ja laillisuuskontrollista, jonka keskeinen mahdollistaja on eri tavoilla toteutettava
avoimuus.

> Tuomas P3ysti on jaottelussaan katsonut algoritmisten paatoksentekojarjestelmien oikeudellisten kysymysten
muodostavan oman diskurssinsa hallinnon digitalisoitumiseen liittyen. Ks. Péysti 2018 s. 876-878.

6 EOAK/3116/2017; EOAK/3393/2017, 29.6.2018.

7 EOAK/3379/2018, 10.9.2018.

8 OKV/21/50/2019, 24.10.2019.

9 Kaariginen et al. 2018, s. 20. Ks. erottelusta myds Koulu 2018, s. 851; Hirvonen 2018, s. 345.

10 Ks. esim. Agrawal — Gans — Goldfarb 2018; tiivistetysti Seppala 2018, s. 48.

11 Ks. Koulu 2020.
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Edella mainitussa Migri-hankkeessa yksi esille nousseista oikeudellisista kysymyksista liittyi erityisesti
paatoksenteon automatisoinnissa kaytettavan algoritmin julkisuuteen, johon myds perustuslakiva-
liokunta otti kantaa lausunnossaan.’ Myds oikeusministerid on tuoreessa esiselvityksessdan ottanut
kantaa siihen, ettd algoritmisten jarjestelmien lapindkyvyys ja julkisuus ovat keskeisia, joskin viela
tulkinnallisesti avoimia oikeudellisia haasteita. Oikeusministerion esiselvityksen mukaan kriittisimmat
kysymykset liittyvat paatdsten perustelemiseen, paatdksenteon lapinakyvyyteen, julkisuusperiaat-
teen toteutumiseen sekd asiakirjajulkisuuden soveltamiseen.’ Lainsdadantotasolla tapahtuva dis-
kurssi kiinnittyy talta osin viime aikoina kdytyyn laajempaan oikeudelliseen, yhteiskunnalliseen ja
tieteidenvaliseen keskusteluun tekoalyjarjestelmien etiikasta, johon sisaltyy yleistasoinen vaatimus
paatoksentekojarjestelmien avoimuudesta ja lapinakyvyydesta.’ Lapinakyvyyden vaatimus toistuu
myds tuoreessa komission valkoisessa kirjassa tekoalyn sdantelystd.”™ EU:n saantelystrategiassa
omaksutaan riskiperusteinen ldhestymistapa, jossa korkean riskin sektoreille asetetaan korostuneet
vaatimukset muun muassa avoimuuden, lapinakyvyyden ja ennakkovalvonnan suhteen.

Migri-hankkeen ratkaisu edistaa avoimuutta julkaisemalla automatisoidussa paatdksenteossa kaytet-
tava algoritmi voisi olla yksi sddntelytason keinoista vastata abstraktiin avoimuus- ja lapindkyvyys-
vaatimukseen kaytannon tasolla.’® Hallituksen esityksessa algoritmin julkisuus sidottiin suoraan pe-
rustuslain julkisuusperiaatteeseen,’” mikd synnytti konkreettisen yhtymakohdan kansainvalisen, te-
koalyn etiikkakeskustelun ja kansallisen, hallinto-oikeudellisen keskustelun valille.

Avoimuutta tarjotaan ratkaisuna algoritmisten jarjestelmien kontrolloitavuudelle, mutta missa maa-
rin jarjestelmien avoimuudella ylipdatansa voidaan mahdollistaa jarjestelmien tehokas kontrolli?
Arviointia hankaloittaa, ettd avoimuutta voidaan toteuttaa monin tavoin. Yhtaalta avoimuutta voi-
daan edistaa julkaisemalla jarjestelman lahdekoodi tai yksittdisessa paatoksessa kaytetty algoritmi.
Toisaalta myds hallinnon asiakkaalle annettava sanallinen selitys jarjestelman keskeisista toimintape-
riaatteista on yksi mahdollinen tapa toteuttaa avoimuutta. Eri toteutustapojen leikkauspisteessa on
syyta kysya, mita vaikutusta avoimuuden toteutustavalla on kontrollin tehokkuuteen ja millaista
kontrollia eri avoimuuden tavoilla tuotetaan. Luettelo avoimista, ratkaisua odottavista kysymyksista
on runsas. Mihin avoimuusvaatimus itse asiassa kohdistuu algoritmisissa jarjestelmissa? Viranomai-
sen koko tietojarjestelmaan, yksittdisen paatoslajin automaatiosovellukseen, algoritmisen jarjestel-
man ohjelmointikieliseen listaukseen eli lahdekoodiin, yleisemmin jarjestelmdn toimintalogiikkaan
vai johonkin muuhun? Missa tilanteissa viranomaisen hyddyntaman algoritmisen jarjestelman lahde-
koodin julkistaminen riittaa tayttamaan avoimuusvaatimukset ja varmistamaan avoimuudelle raken-
tuvan laillisuuskontrollin?

Oikeudellisesti paatoksentekojarjestelmien avoimuuteen liittyvia kysymyksia on mahdollista arvioida
monesta eri ndakokulmasta. Tassa artikkelissa oikeudellinen arviointi tehdaan kahden nakokulman
kautta, joista paahuomion vie perustuslaillisesta ja hallinto-oikeudellisesta julkisuusperiaatteesta
normipohjansa ammentava jdrjestelmdtason julkisuus. Tarkastelun keskidssa on avoimuuden toteut-
taminen julkisuuslainsdddannon perusteella, joko algoritmisen jarjestelman lahdekoodin tai yksittai-
sen paatoksen tasolla. Julkisuuslain my6ta lahdekoodin julkisuus kiinnittyy asiakirjajulkisuuden tul-

12 Ks. PeVL72019 vp, s. 10.

13 OM 02/2020, s. 8-10.

14 Ks. esim. Euroopan komission tekoalyn eettiset ohjeistukset. European Comission, Ethics guidelines for trust-
worthy  Al.  Saatavilla https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
(haettu 2.1.2020).

1> COM (2020) 65 final.

® HE 18/2019 vp, s. 101.

7 Hallituksen esityksessd todetaan muun muassa: “Lopulliseen p&atdkseen johtava algoritmi olisi jo
ldhtdkohtaisesti julkinen perustuslain 12 §: n 2 momentin julkisuusperiaatteen mukaisesti.” Ks. HE 18/2019 vp, s.
101.
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kintaan. Ottaen huomioon avoimuuden toteutustapojen moninaisuuden, algoritmisten jarjestelmien
avoimuudella on yhtymakohtansa myos viranomaisen perusteluvelvollisuuteen. Perusteluvelvolli-
suuden tarkastelussa tapahtuu siirtyma jarjestelmatason julkisuudesta asianosaisavoimuuteen. Erot-
taaksemme perusteluvelvollisuuden kautta toteutettavan algoritmisen jarjestelman avoimuuden
julkisuusperiaatteen mukaisesta julkisuudesta puhumme talldin asianosaistason avoimuudesta. Pe-
rusteluvelvollisuuden kautta toteutettavassa asianosaisavoimuudessa korostuu erityisesti perustelui-
den ymmarrettavyys muutoksenhaun mahdollistajana. Talléin avoimuuden voidaan nahda kohdistu-
van erityisesti jarjestelman toimintaperiaatteisiin ja saavan normipohjansa erityisesti yleisen tieto-
suoja-asetuksen 12 ja 22 artikloista, joista ensimmaisessa saadetaan rekisterdidyn oikeuksista, la-
pindkyvyydestd sekd ymmarrettavyydesta ja jalkimmaiseen sisdltyy periaatteellisesti merkittava au-
tomatisoitujen yksittaispaatosten kielto.®

Artikkelissa valittua jaottelua jarjestelma- ja asianosaistasoihin kaytetdan selventamaan kasitteellista
jasentymattomyytta. Keskeinen vaitteemme rakentuu havainnolle avoimuuden yleiséjen monimuo-
toisuudesta, joka johtaa siihen, ettei jarjestelmdtason ja yksittdisen hallintoasian asianosaiseen koh-
distuvaa avoimuutta tule samaistaa toisiinsa.' Jaottelun avulla pyrimme osoittamaan, miten algorit-
misten jarjestelmien avoimuutta voidaan kasitteellistda de lege lata, seka arvioida kriittisesti julkisuu-
den ja perusteluvelvollisuuden kautta toteutettavan avoimuuden tehokkuutta algoritmisten jarjes-
telmien laillisuuskontrollissa.

Oman, osittain erillisen problematiikkansa muodostaa kysymys de lege ferenda saantelytarpeista
liittyen algoritmisten jarjestelmien hyddyntamiseen julkishallinnossa. Kirjoitushetkelld oikeusministe-
riossa valmistellaan algoritmisten paatdksentekojarjestelmien sadntelykehysta sekd voimassa olevan
lainsdadannon tulkintakehyksen, jarjestelmien kdytannon toteuttamisen ja lainsdddannon edellytta-
mien muutosten osalta. Vield keskenerdisen tyon vuoksi vastaisen lainsdadanndn arviointi on pitkalti
rajattu taman artikkelin tutkimusongelman ulkopuolelle. Joka tapauksessa on huomattava, etta seka
voimassa olevan lainsaadanndn arvioinnin ettd saantelystrategian suunnittelu liittyvat laajempaan
kontekstiin oikeuden ja teknologisen kehityksen suhteesta.?® Avoimuuteen ja julkisuuteen liittyvat
kysymykset osoittavat, ettei digitalisoituvassa hallinnossa ole helppo hahmottaa, miten uusia tekno-
logisia jarjestelmia tulisi saannella. Siksi avoimuuskeskustelu toimii myos kurkistusikkunana ikuisuus-
kysymykseen siitd, vanheneeko teknologianeutraaliksi tarkoitettu lainsdddantd sittenkin teknologi-
sen kehityksen edetessa. Vaikka yksittdiset soveltumiskysymykset saattavat vaikuttaa selkeilta, huo-
mionarvoisempi kysymys on se, toteutuvatko sadntelyn taustalla olevat tavoitteet ja tarkoitus myds
tulevien teknologiasovellusten kohdalla. Lopulta kysymys typistyy siihen, miten méaaritetdan ja turva-
taan riittava oikeusturvan taso seka tehokkaat kontrollimekanismit yhteiskunnan jatkuvassa muutok-
sessa.

Selvyyden ja artikkelin laajuuden vuoksi artikkelissa kasitelldan ainoastaan sellaisia viranomaisen
kayttamia jarjestelmid, joissa algoritmeja kdytetdan hallinto-oikeudellisten pdatosten tekemisessa.
Artikkelissa ei tehda eroa sen osalta, laatiiko algoritminen paatoksentekojarjestelma paatoksia taysin

8 Ks. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, lu-
onnollisten henkildiden suojelusta henkildtietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus); Tietosuojavaltuutetun toimisto, Automaattinen
paatoksenteko ja profilointi. Saatavilla https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi (haettu
17.1.2020).

19 Esimerkiksi oikeuskasleri on kiinnittanyt huomiota &lykkaiden jarjestelmien arvioitavuuteen hallinnon
avoimuuden kannalta erottaen sen samalla jarjestelman toimintaperiaatteiden avoimuudesta: "Algoritmien
toimintaperiaatteiden ja paattelyn perusteiden avoimuuden liséksi on tarpeen turvata myods alykkaiden jar-
jestelmien kouluttamiseen kaytettdvan datan avoimuus tai avoin arvioitavuus.” Ks. OKV/39/20/2019, s. 3.

20Ks. esim. Koulu 2019; Cohen 2019.
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itsendisesti vai toimiiko se ainoastaan viranomaista tukevana jarjestelmana.?' Ratkaisu perustuu jaot-
telun keinotekoisuudelle, silla automatisoidusti tuotetun paatdsehdotuksen ja paatdsautomaation
ero pelkistyy yksinkertaisimmillaan Enter-ndppaimen painallukselle, jossa tietojarjestelman tekema
ehdotus hyvaksytaan lopulliseksi paatokseksi ilman merkittavaa ihmispanosta.

Artikkeli koostuu tdman johdannon lisdksi viidestd kappaleesta. Seuraavassa kappaleessa paikan-
namme tutkimusteeman hyddyntamallad algoritmista elinkaarimallia, minka jalkeen kolmannessa
kappaleessa sidomme tarkastelun osaksi varhaisempaa tietojarjestelmia, automaatiota ja tekoalya
koskevaa tutkimusta. Neljannessa kappaleessa kasittelemme algoritmisten paatoksentekojarjestel-
mien jarjestelmdtason avoimuutta julkisuuslain kannalta. Taman jalkeen viidennessa kappaleessa
siirrdmme tarkastelun hallinnon asianosaisnakdkulmaan, minkd kautta pyrimme osoittamaan jarjes-
telmatason avoimuuden rajallisuuden ja perusteluvelvollisuuden keskeisen aseman algoritmisten
jarjestelmien laillisuuskontrollissa. Lopuksi esitamme kokoavia huomioita.

2 ALGORITMISTEN PAATOKSENTEKOJARJESTELMIEN ELINKAARI JA AVOIN LAHDEKOODI
2.1 OIKEUS, ALGORITMIT JA AUTOMAATIO — TUTKIMUKSELLISESTA MONIAANISYYDESTA

Tama artikkeli perustuu osin vuosien 2018-2019 aikana laadittuun ja kevaalla 2019 julkaistuun VN
TEAS -selvitykseen "Algoritmi paatdksentekijana? Tekodlyn hyddyntamisen mahdollisuudet ja haas-
teet kansallisessa saantely-ymparistossa”.?? Vaikka kasilla oleva artikkeli on itsendinen jatkotutkimus,
hyddynnamme argumentaation tukena ja taustamateriaalina edelld mainittua selvitysta, jonka tuot-
tamiseen kaikki taman artikkelin kirjoittajat ovat osallistuneet.?> Edelld mainitun selvityksen lopputu-
loksista tdssa artikkelissa hyddynnetadn ennen kaikkea ns. algoritmin elinkaarimalliksi kutsuttua
heuristista apuvalinetta. Elinkaarimalli tukee lainopillista analyysia ja auttaa hahmottamaan, kuinka
laajalle yksittdisen paatoksentekojarjestelman synnyttdamat oikeudelliset saikeet ulottuvat. Elinkaari-
mallia tarkastellaan ldhemmin kappaleessa 2.3.

Tutkittaessa ndenndisesti uusia aiheita, on joskus vaikeaa sijoittaa yksittaista tutkimusaihetta osaksi
laajempaa historiallista jatkumoa. Jatkumoiden, niin oman teoreettisen ymmarryksen kuin tutkimus-
kysymyksen ja siitd julkaistun aineiston ajatuksellisten kytkdsten tunnistaminen, on kuitenkin yksi
tutkimuksen perustehtavista. Artikkelin kolmannessa kappaleessa tarkastellaan I1ahemmin tietojarjes-
telmien lapinakyvyydestd, avoimuudesta ja julkisuudesta kaytyja keskusteluja eli sitd tutkimuksellista
menneisyytta, joka — hyvassa ja pahassa — vaikuttaa niin tana paivana kaytavaan julkiseen keskuste-
luun kuin tutkimukseen automaation, tekodlyn ja tietojarjestelmien lapindkyvyydesta. Tassa kappa-
leessa vuorostaan avataan artikkelissa kaytettyja keskeisia kasitteita ja kirjoittajien teoreettista sijoit-
tuneisuutta.

Tama tutkimus sijoittuu osaksi oikeuden ja digitalisaation tutkimusta. Oikeus ja digitalisaatio on laaja
kattokasite, jonka alle voidaan sijoittaa eri oikeudenaloja leikkaavat tutkimuskysymykset digitalisoi-
tuvien kaytdnteiden ja digitalisoituvan yhteiskunnan oikeudellisista vaikutuksista.>* Erddssa mielessa
oikeuden ja digitalisaation tutkimus muistuttaa informaatio-oikeuden ensiaskelia 80-luvulla, kun
tietoon ja tiedon hallintaan liittyvat kysymykset alkoivat ilmaantua vieteriukkomaisesti%> yksittaisten

21 Algoritmeja viranomaista tukevana jarjestelména kasitellaan kuitenkin lyhyesti kappaleessa viisi.

22 Koulu — Maihaniemi — Kyyrénen — Hakkarainen — Markkanen 2019.

2 Erityinen kiitos VN TEAS -selvityksen muille kirjoittajille Beata Maihaniemelle ja Vesa Kyyroselle panoksestan-
ne em. selvityksen tekemisessa.

24 Koulu 2018, s. 840-867, 841.

2> Kasitteelld vieteriukko viitataan usein ennen kaikkea Thomas Wilhelmssonin “vieteriukko”-metaforaan, jolla
han kuvaa eurooppaoikeuden yllatyksellisyyttd. Itsendisen oikeudenalan statuksesta huolimatta EU-oikeus
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oikeudellisten ilmididen yhteyteen. Informaatio-oikeudellisia tutkimuskysymyksid kasiteltiin niin
valtiosaantdoikeuden, hallinto-oikeuden, immateriaalioikeuksien kuin eurooppaoikeuden yhteydes-
sd, vain muutamia perinteisid oikeudenaloja mainitaksemme. Koska tdama tutkimus keskittyy hallin-
toautomaatioon ja siihen kohdistuvien julkisuus- ja avoimuuspaineiden analyysiin, sijoittuu se ennen
kaikkea hallinto-oikeuden kontekstiin. Hallinto-oikeudellisista painotuksista huolimatta johtavia
hallinto-oikeudellisia periaatteita ja yksittdisten normien soveltamista arvioidaan osana laajempaa
normien, teknisten rakenteiden ja oikeuden itseymmarryksen kudelmaa. Menetelmana artikkelissa
kaytetdan paaosin lainopillista analyysia.

Teknisten rakenteiden ja yhteiskunnan valinen vuorovaikutus on ollut etenkin Science and Technolo-
gy Studies -nimisen (STS) tutkimustradition tutkimuskohde. Mikali oikeus ymmarretaan yhtena yh-
teiskunnallisena kaytanteena?¢, osasysteemina?’, tai muutoin olennaisena osana yhteiskunnan raken-
teita, voidaan oikeuden ja teknologian tutkimus myds sijoittaa luontevasti osaksi STS-
tutkimustraditiota.2®

STS ei ole yhtendinen ajatustraditio, vaan sen alle voidaan oikeuden ja digitalisaation tutkimuksen
tavoin sijoittaa useita erilaisia tutkimusintressejd ja yhteiskuntateoreettisia suuntauksia. Keskeista
niille, ja myds talle artikkelille, on ymmarrys oikeuden, yhteiskunnan ja teknologian valisesta suh-
teesta dynaamisena vuorovaikutuksena. Normiymparistd muokkaa teknologisia rakenteita, kuten
valtionhallinnon tietojarjestelman kaytt6a, mutta samalla jarjestelmat muokkaavat oikeusnormeja,
oikeudellisia kaytanteita ja lopulta ulottavat vaikutuksensa myods oikeuden syvarakenteeseen. Esi-
merkiksi tassa artikkelissa kysytty kysymys siitd, kuinka hallinto-oikeudellinen vaatimus julkisuudesta
muuttuu seka toteutukseltaan ettd tavoitteiltaan automatisoitujen paatoksentekojarjestelmien kayt-
téonoton myota, kuvaa hyvin oikeuden ja digitalisaation tutkimuksen seka STS-tradition tavoitteita
jaljittaa oikeuden ja teknologian valisen vastavuoroisuuden konkreettisia seurauksia niin normien
kuin jokapdivaisen tyon osalta.

2.2 KAYTETTAVISTA KASITTEISTA

Artikkelin keskeinen véite on, ettd on epdvarmaa, minka verran esimerkiksi kansainvalinen tekodlyn
etiikasta kaytava keskustelu algoritmien lapinakyvyydesta ja selitettavyydesta seka kansalliset hallin-
to-oikeudelliset normit avoimuuden toteuttamiseksi leikkaavat toisiaan. Toisin sanoen, paatdksente-
kojarjestelmiin kohdistetut oikeudelliset ja periaatteelliset vaatimukset eivat valttamatta ole yhteis-

nayttaytyy usein niin tutkijalle kuin lain soveltajalle yllatyksellisend elementting, joka pompsahtaa esille useiden
— ei valttamatta edes EU-oikeudellisiksi miellettyjen — teemojen ja oikeuskysymysten yhteydessa. Ks. Wilhelms-
son 1997.

26 Nakemys oikeudesta yhteiskunnallisena kaytanteend on omaksuttu etenkin useissa oikeussosiologisesti su-
untautuneissa teorioissa. Kyse ei ole yhtendisestd tutkimustraditiosta, vaan sen sisalle sijoittuu hyvinkin erilaisia
nakemyksia oikeuden, yhteiskunnan ja sosiaalisen valisestd vuorovaikutuksesta ja riippuvuussuhteista. Ks. esim.
Ervasti 2017.

27 Saksalaisen sosiologin, Niklas Luhmannin yhteiskuntateoriaa funktionaalisesti eriytyneista osasysteemeisté ja
kommunikaatiosta on mahdoton tyhjentavasti selittdaa artikkelin alaviitteissa. Keskeistd on kuitenkin huomata,
kuinka Luhmann sijoittaa oikeuden yhdeksi itsendiseksi osasysteemiksi muiden yhteiskunnallisten systeemien
kuten teknologian joukkoon. Tiivistetysti ks. Koulu 2016, s. 55-74.

28 Keskeisin vaikuttaja oikeudellisen STS-tutkimuksen kehityksessa lienee yhdysvaltalainen Sheila Jasanoff, joka
on tutkimuksissaan kasitellyt ennen kaikkea oikeudellisen ja tieteellisen tiedon vuorovaikutusta. Sosiologisesta
painotuksesta johtuen Jasanoff on tarkastellut oikeudellisen ja tieteellisen tiedon suhdetta empiiristen aineisto-
jen avulla, mm. seuraamalla oikeudenkaynteja seka lainvalmistelua. Ks. Jasanoff 1995. Yleisesti oikeustieteen
tekemisestd STS-tradition kiinnittyen, ks. Jasanoff 2004, s. 13-15.
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mitalliset niiden keinojen kanssa, joita hallintoautomaation yhteydessa kadytetaan avoimuuden saa-
vuttamiseksi. Havainnollistamme keskustelun monisdikeisyyttd kahdella esimerkilld, joiden avulla
my0ds selvennetdan artikkelissa kaytettyd keskeistd kasitteistoéd. Ensimmaiseksi tarkastellaan 13-
pinakyvyytta ja julkisuutta, toiseksi koodia ja automaatiota.

Kysymys koodin julkisuudesta ei ole pelkdstddn hallintoprosessien automaation yhteydessa ratkais-
tava oikeuskysymys, vaan koodiin kohdistuva julkisuusvaatimus on noussut tdman paivan keskuste-
lun kiinnepisteeksi useiden erilaisten tutkimussuuntausten ja yhteiskunnallisten vaatimusten seu-
rauksena. Tekodlyn etiikan tutkimuksessa puhutaan padosin lapindkyvyyden periaatteesta, ei niin-
kaan julkisuudesta.?® Tarkasteltaessa kansallista hallinto-oikeudellista tutkimusta ja esimerkiksi hallin-
toautomaatiota koskevia lakien esitoita puhutaan niissa ennen kaikkea julkisuudesta ja avoimuudes-
ta.3 Vaikka kyse onkin pintapuolisesti katsottuna kielellisista eroista, jotka selittyvat kansallisen oi-
keuskielen ja normien seka kansainvalisen periaatetason keskustelun erilaisella sanastolla, piilee eri
kasitteiden valinnassa ja kdytdssa myds sekaantumisen vaara.

Digitalisaation tutkimuksen johtavaksi taytesanaksi on siis nousemassa lapinakyvyys, jota oikeudelli-
sissa keskusteluissa tdydennetdan ja konkretisoidaan oikeudellisilla avoimuuden ja julkisuuden kasit-
teilld. Riku Neuvonen on analyysissaan lapindkyvyyden ja hallinto-oikeudellisen julkisuuden valisesta
suhteesta todennut, etta julkisuudessa on kyse hallinto-oikeudellisesta ideaalista, joka korostaa julki-
sen vallankdyton avoimuutta. Avoimuus konkretisoituu asiakirjajulkisuudessa.?’ Tassa artikkelissa
julkisuudella viitataan hallinto-oikeudelliseen, julkisuuslain 1 §&n 1 momentissa ilmaistuun periaat-
teeseen asiakirjojen julkisuudesta. Lapinakyvyydelld vuorostaan tarkoitetaan yldtason periaatetta,
joka kaikessa yleismaailmallisuudessa on melko epamaardinen ja abstrakti periaate. Lapinakyvyys
tarkoittaa niin laajaa julkisuutta, omin silmin todentamista kuin avoimuutta. Neuvosen mukaan la-
pinakyvyydessa on periaatetasolla kyse samasta asiasta kuin avoimuudessa: tilasta, joka tekee julki-
sen vallankdyton toiminnan valvomisen mahdolliseksi.?*> Avoimuus voidaan siis ymmartda lapinaky-
vyyden hallinto-oikeudelliseksi vastineeksi, tai ainakin sen laheiseksi sukulaiseksi. Sen seurauksena
syntyy asiantila, avoin kansallisvaltio, jonka toimia yksilot voivat valvoa ja jonka prosesseihin paaasi-
assa luotetaan.

Seka lapinakyvyydessa ettd avoimuudessa on kyse monitulkintaisista periaatteista, jotka on helppo
omaksua osaksi eri tieteenalojen ja oikeusjdrjestysten keskusteluita juuri niiden laajan merkityssisal-
[6n vuoksi. Lapindkyvyys on hyve, joka mahdollistaa nakemisen ja tarkastelun, omin silmin todista-
misen. Kyse on kuitenkin vain illuusiosta, eika lapinakyvyydesta automaattisesti seuraa ymmartami-
nen. Yhta lailla voidaan oikeutetusti kysya, seuraako asiakirjajulkisuudesta aina ymmartaminen, eten-
kin jos julkaistu kieli poikkeaa arkikielestd, saati lukijan aidinkielesta. Naihin kahteen kysymykseen
vastataan kappaleissa nelja ja viisi.

2 Tekoalyn etiikka on noussut nopealla tahdilla yhdeksi keskeisista yhteiskunnallisista vaatimuksista. Yksin-
kertaistaen silla tarkoitetaan vaatimusta tekoalyn kehittamisesta eettisesti kestavalla tavalla. Eettisyyden vaati-
mus on vuorostaan synnyttanyt runsaasti tutkimuskirjallisuutta niin etiikan, ihmisoikeuksien kuin tietojarjestel-
makehityksen saralla. Ks. esim. Bostrom — Yudkowsky 2014. Tekodalyn etiikka -keskustelun vaikutus on ennen
kaikkea yhteiskunnallinen ja praktinen, silla eettisesti kestavan tekodlyn vaatimus on johtanut siihen, ettd yrityk-
set, kansainvaliset jarjestot ja valtiot kilvan julkaisevat erilaisia julistuksia tai periaatekokoelmia, joissa linjataan
tekodlyn hyddyntamisen (eettisid) reunaehtoja. Eurooppalaisesta ndkokulmasta keskeisin eettinen periaateko-
koelma lienee komission asettaman korkean tason asiantuntijaryhman kevaalld 2019 julkaisema Ethics Guide-
lines for Trustworthy Artificial Intelligence, saatavilla osoitteessa https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (haettu 12.2.2020).

30 Ks. etenkin HE 18/2019 vp.

37 Neuvonen 2017, s. 12.

32 Neuvonen 2017, s. 13.
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Toinen keskeinen kasiterypas artikkelin ja paatdksenteon automaation ymmartamiseksi muodostuu
sanoista automaatio, algoritmi ja koodi. Kasitteilld ei ole vakiintunutta teknistd, juridista tai arkikielis-
ta merkityssisaltdéa, vaan niiden kayttd niin ikdan vaihtelee puhetilanteesta toiseen. Yhd enemman
niin hallintopaatoksen kohde kuin lainsdatdja joutuvat ymmartamaan ja ottamaan kantaa uusien
ilmididen semanttiseen maarittelyyn. Muun muassa perustuslakivaliokunta on lausunnossaan 7/2019
todennut, kuinka "algoritmin julkisuuden asianmukainen toteutuminen yksityiselle ymmarrettavassa
muodossa edellyttad, ettd laissa on tarkkarajaisesti ja tasmallisesti maaritelty, mita algoritmilla au-
tomatisoidussa paatoksenteossa tarkoitetaan”.3* Lausunto kuvaa hyvin nopeasta digitalisaatiokehi-
tyksestd seurannutta kasitteellistd avoimuutta ja tapauskohtaisen maarittelyn tarkeytta.

Koodilla tarkoitetaan yleisesti seka tassa artikkelissa tietokonekoodia eli sitd ohjetta, jonka perusteel-
la tietokone toimii ja suorittaa tehtavia: kaynnistyy, yhdistaa internetiin tai mahdollistaa tekstin tuot-
tamisen Word-dokumenttiin. Koodeja on olemassa erilaisia, ja koodi voi viitata esimerkiksi tietojar-
jestelman koodiin kokonaisuudessaan tai vain rajattuun koodinpéatkaan. Esimerkiksi edella mainittu
perustuslakivaliokunnan edellyttdama tasmennys algoritmin maaritelmaan koski sita, mitd osaa jarjes-
telmdn koodista normissa mainittu algoritmin julkisuus tarkoittaa. Yleiskielessa algoritmilla tarkoite-
taan jokseenkin samaa kuin koodi. Joissain yhteyksissa algoritmilla viitataan yksinomaan tekoalyjar-
jestelmien koodiin, mutta tdssa artikkelissa ei omaksuta ndin suppeaa, tehostustarkoituksessa kay-
tettya maaritelmaa. Artikkelissa algoritmilla tarkoitetaan vaiheittaista, ohjelmointikielista tai mate-
maattista kuvausta tai ohjetta siita, kuinka jarjestelman tulee suorittaa jokin tehtava.?* Nain ollen
artikkelissa algoritmi on rajattu koskemaan kaskya, jonka perusteella tietojarjestelma tekee jotain:
positiivisen paatoksen kansalaisuudesta tai laskee veroprosentin verokortille. Mikali artikkelissa halu-
taan viitata koko jarjestelman toimintaa maarittelevaan koodijoukkoon, tuodaan se tekstissa erik-
seen ilmi.

Sen lisdksi, ettd koodilla voidaan viitata joko koko tietojarjestelman koodiin tai vain sen yksittdiseen
osaan, voidaan erilaisia koodityyppeja maaritelld niihin kohdistuvien immateriaalioikeuksien perus-
teella. Avoin lahdekoodi on koodi, jonka julkisuutta ei rajoiteta IP-oikeuksilla, vaan se on lahtékoh-
taisesti jokaisen nahtavilla. Yhden maaritelman mukaan avoimessa lahdekoodissa on kyse tietoko-
neohjelmistojen kehittamisen tavasta, jossa ohjelmiston tilaaja saa vapaasti "kayttaa, kopioida,
muunnella ja jaella avoimen lahdekoodin ohjelmaa — ilman lisenssimaksuja ja tydlasta lisenssien
yllapitoa.”?> Nykyaan avointa lahdekoodia kdytetdan laaja-alaisesti osana kaupallisia sovelluksia ja
niiden lisensointia, padosin ohjelmistotuotannon nopeuden ja kustannusten tehokkuuden saavutta-
miseksi.3® Avoimen ldhdekoodin vastakohta on suljettu koodi tai englanniksi proprietary code, jossa
ohjelmistotuottaja ei julkista myymansa tuotteen lahdekoodia.?”

Automaatiolla tarkoitetaan jonkin prosessin tai osaprosessin suunnittelua ja rakentamista sellaiseksi,
etta ihmisen lasndolo ei ole valttamatonta sen toiminnalle. Hallintoautomaatio siis viittaa menette-
lyyn, jossa esimerkiksi yksittdinen paatdstyyppi tai paatdsprosessin osa on siirretty ihmiselta koneel-
le, tietoteknisen jarjestelman suoritettavaksi. Artikkelissa hallintoautomaatioon viitataan myds syno-
nyymilla algoritminen pddtdksenteko, joka nimensa mukaisesti korostaa automaation teknista perus-
taa, eli paatoksenteon delegoimista algoritmille. Automaatiota hyddynnetdan jo kaikkialla, tehtaiden
liukuhihnoista alykotien valaistukseen ja lammonsaatelyyn. Vaikka ihminen ei olekaan automatisoi-
tujen menettelyiden suorittamiseksi valttamaton, nahdaan ihminen kuitenkin usein ndiden jarjestel-
mien rinnalla. Tehdastydlainen valvoo liukuhihnaa ja asukas maarittelee asunnon valaistuksen ajan-

3 Ks. PelV 7/2019 vp.

34Ks. Koulu — Méaihaniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s. 21.

35 Ks. Coss, "Avoin ldhdekoodi”, saatavilla https://coss.fi/avoimuus/avoin-lahdekoodi/ (haettu 12.2.2019).

36 Julkisen hallinnon tietohallinnon neuvottelukunta, JHS 169 Avoimen lahdekoodin ohjelmien kaytto julkisessa
hallinnossa, s. 6.

37 Takki — Halonen 2017, s. 225.
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kohdan vuodenaikojen tai omien mieltymystensd mukaan. Automaatio, ndennaisestd koneelle dele-
goidusta autonomiasta huolimatta, edellyttaa usein rinnalleen ihmisen. Hallintoautomaatiossa ihmis-
ten osallisuuden maarittely niin vastuukysymyksissa kuin jarjestelman suunnittelussa ja valvonnassa
on vasta muotoutumassa. Vastuukysymykset ja jarjestelman suunnittelua koskevat kysymykset on
rajattu taman artikkelin ulkopuolelle, ja ihmistoimijuuden merkitysta tarkastellaan jatkossa paaosin
valvonnan jarjestamisen ja merkityksen nakdkulmasta.

2.3 ALGORITMIN ELINKAARIMALLISTA

Hyvan hallinnon turvaaminen kuuluu yksiselitteisesti viranomaisen tehtaviin. Viranomaisen tulee
hallintoa jarjestaessaan pitda huoli hyvan hallinnon toteutumisesta muun muassa noudattamalla
kaikessa toiminnassaan lakia ja takaamalla yksil6ille riittdva oikeusturva.?® Automatisoidun paatok-
senteon oikeudellinen arviointi ei eroa perinteiseksi mielletyn hallintotoimen arvioinnista, joka pitaa
sisallddn viranomaisen toiminnan kokonaisvaltaisen tarkastelun aina palveluiden suunnittelusta ja
tarjoamisesta tehokkaiden oikeussuojakeinojen kaytettavyyteen. Tastd on helppo johtaa analogia
automatisoituihin paatoksentekojarjestelmiin — yhta lailla niiden osalta ei prosessin hyvan hallinnon
mukaisuutta voida arvioida pistemaisesti, esimerkiksi tarkastelemalla vain yksittaisen paatoksen oi-
keellisuutta. Jarjestelmdn toimintaa ja hallinto-oikeudellisten periaatteiden toteutumista tulee tar-
kastella jarjestelman koko elinkaaren ajan. Tiivistetysti elinkaaren hallinnassa on kyse vanhan viisau-
den "Hyvin suunniteltu on jo puoliksi tehty” jalkauttamisesta viranomaisen tietohallintoon ja jarjes-
telmdhankintaan.

Kaaviossa 1 esitellaan algoritminen elinkaarimalli, jota hyddynnetaan heuristisena tydkaluna, kun
tavoitteena on paikantaa algoritmisiin paatdksentekojarjestelmiin liittyvia mahdollisia oikeustur-
vanakdkohtia. Malli perustuu havainnolle siitd, miten algoritmisen jarjestelman oikeudelliset vaiku-
tukset kuten myds saantelykehikko vaihtelevat kontekstisidonnaisesti eri vaiheissa. Sama havainto
on tehty myds tekodlyn etiikkaan nojaavissa pehmedn saantelyn instrumenteissa, jotka korostavat
niin suunnittelun, toteuttamisen kuin valvonnan tarkeytta tekoalyjarjestelmia kaytettdessa.?°

Kun oikeuskirjallisuudessa algoritmisten jérjestelmien ongelmat mielletdan erityisesti hyddyntamis-
vaiheen kautta, elinkaarimallin avulla pyritdan helpottamaan mahdollisten ongelmakohtien ja oikeu-
dellisen saantelykehikon tarkempaa paikallistamista, esimerkiksi nostamalla esiin suunnittelu- ja
testausvaiheelle keskeinen hankintajuridiikka. Algoritmisen elinkaarimallin keskeisena etuna voidaan
pitda sita, etta se selkeyttdaa ongelmien, huomioitavien oikeusturvandkodkohtien ja mahdollisten rat-
kaisujen kontekstualisointia. Elinkaarimalli havainnollistaa myos ennakollisten ja jalkikateisten val-
vontakeinojen kohdentumista. Esimerkiksi vaikuttavuusarviointi kohdistuu ennen kaikkea kayttoon-
ottoa edeltaviin vaiheisiin, kun taas jalkikateiset kontrollimekanismit kuten laillisuusvalvonta ja muu-
toksenhaku kohdistuvat jarjestelman kayttdonottoa seuraaviin monitorointi- ja yllapitovaiheisiin.
Kun algoritmisten jarjestelmien avoimuutta arvioidaan elinkaarimallin pohjalta, huomataan, etta
avoimuuden kohde muuttuu jarjestelman eri vaiheissa. Tahan julkisuuden ja avoimuuden muuttu-
vaan kohteeseen palataan tarkemmin kappaleissa nelja ja viisi.

Kaavio 1. Algoritminen elinkaarimalli oikeusturva-analyysin ldhtékohtana.*©

38 vaatanen 2011, s. 72-82; ks. my6s esim. Niemivuo — Keravuori-Rusanen — Kuusikko 2010, s. 88-90.

39 Ks. esim. OECD, Recommendation of the Council on Artificial Intelligence, 12.2020, saatavilla
https://www.oecd.org/going-digital/ai/principles/.

40 Ks. Koulu 2018 s. 861. Algoritminen elinkaarimalli esitetdan tdssd yhteydessa alkuperaisessé muodossaan,
jossa se sidottiin erityisesti Yhdysvalloissa kdytdvaan keskusteluun jarjestelmien hyddyntamisesta rikoksente-
kijan uusimisriskin arvioinnissa. Tasta johtuen malliin sisallytetyt kysymykset heijastavat rikosasioita kdsittelevan
tuomioistuimen n&dkodkulmaa. Elinkaarimallin soveltuvuus ei kuitenkaan rajoitu pelkastdan tahan kayt-
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Automatisoidun paatdksentekojarjestelman elinkaari alkaa tavoitteiden arvioinnilla ja hankkeen
suunnittelulla. Jarjestelman erityispiirteet ohjaavat suunnittelua, ja esimerkiksi koneoppivaa tekoalya
kayttavissa jarjestelmissa korostuu koodin suunnittelun lisaksi opetusdatana kaytettdvan tietomas-
san arviointi ja sen muokkaaminen. Jarjestelmasuunnittelu ei tarkoita ainoastaan toimivan jarjestel-
man suunnittelemista, vaan myds kaytettavan ja hallittavan jarjestelman suunnittelemista, joka jo
lahtokohtaisesti mahdollistaa hallintopaatoksen oikeudellisten reunaehtojen toteutumisen. Kansain-
vélisessa keskustelussa etukateiseen suunnitteluun viitataan erilaisilla by design -malleilla, kuten
privacy by design tai transparency by design, jotka korostavat normien implementoimista osaksi
tietojarjestelman suunnitteluprosessia. Esimerkiksi virkavastuu nahdaan usein kysymyksena, joka
ratkaistaan jokaisen hallintopaatoksen kohdalla erikseen jalkikateisesti — paatoksen tehnyt virkamies
on vastuussa paatoksen lainmukaisuudesta. Automatisoiduissa jarjestelmissa kysymys virkavastuun
kohdentumisesta ajankohtaistuu paljon aikaisemmassa vaiheessa, suunniteltaessa jarjestelman toi-
mintaa.

Ylld olevassa kuva ei ole tyhjentava, silla kdaytanndn sovellusten toiminnasta ja toiminnan aikana
aktualisoituvista oikeudellisista ja kaytanndllisista haasteista on toistaiseksi hyvin vahdan empiirista ja
luotettavaa tietoa. Sellaisenaan se kuitenkin auttaa kontekstualisoimaan ja konkretisoimaan hallinto-
automaation moniulotteisia oikeudellisia reunaehtoja ja yhteiskunnallisissa keskusteluissa toisteltu-
jen periaatteiden merkitysta jarjestelman toiminnan eri vaiheissa. Esimerkiksi jarjestelman avoimuut-
ta ei voitane ratkaista yksin jarjestelman hyddyntamisvaiheessa aktualisoituvana kysymyksena siitd,
onko lahdekoodi julkista. Avoimuus edellyttdd ensinndkin sen ratkaisemista, millaisella hankintaso-
pimuksella riittava julkisuus ja valvonnan taso tulee turvatuksi. Varsin kuvaavana voidaan pitda sita,
ettd julkisen hallinnon IT-hankintojen yleisten sopimusehtojen avointa lahdekoodia koskevissa eri-
tyisehdoissa avoimen lahdekoodin lisenssia kuvataan erityisen sopivaksi tilanteissa, joissa hankitta-
vaan jarjestelmaan "kohdistuu erityista julkisuus- tai lapinakyvyysvaatimusta.”#! Tilanteissa, joissa
tilatun jarjestelman lahdekoodi jaa suljetuksi, joudutaan tarkastelemaan julkisuuslain tarkoittaman
asiakirjan ja asiakirjaan ulottuvan julkisuuden ulottuvuutta. Jos koodi jaa yksityisen ohjelmistotuotta-

totapaukseen, vaan sitd voidaan hyoddyntaa etenkin sellaisten sovellusten arvioinnissa, jotka sijoittuvat julkisen
vallankayton alueelle.

41 Julkisen hallinnon tietohallinnon neuvottelukunta, JIT 2015 - Tilaajan sovellukset avoin lahdekoodi,

s. 1.
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jan haltuun, eivat julkisuusperiaatteeseen liittyvat kysymykset valttamatta aktivoidu ja valvonta tulee
jarjestaa muilla keinoin.#

Algoritmisten paatoksentekojdrjestelmien kayttovaiheessa julkisuuden painotus muuttuu avoimuu-
den ja lapindkyvyyden suuntaan. Toisin sanoen, koodin julkisuutta ei voida tarkastella ainoastaan
jarjestelmakehityksen alkuvaiheessa vaikuttavana yksittdisena oikeuskysymyksend, joka ratkaistaan
julkinen/ ei-julkinen-jaottelun avulla, lainsaadanndlla tai sopimusteknisin lausekkein. Kenen hyddyksi
koodin (mahdollinen) julkisuus lopulta koituu, ja millaisia vaikutuksia silld on yksittdisen henkilon
oikeusaseman muotoutumiselle tai julkista vallankdyttdd kohtaan tunnetulle luottamukselle? Artik-
kelin seuraavassa kappaleessa analysoidaan lapinakyvyys-, avoimuus- ja julkisuuskasitteiden histori-
allista painolastia seka alati kovenevan julkisuus- ja lapinakyvyysvaatimuksen vaikutuksia.

3 TIETOJARJESTELMAT OIKEUSTIETEEN TUTKIMUSKOHTEENA
3.1 AUTOMATISOITU PAATOKSENTEKO OIKEUSTIETEELLISESSA TUTKIMUKSESSA — ENSIASKELEET

Vaikka automatisoitu paatoksenteko ja algoritmit nayttavat hiipineen laajemman mielenkiinnon
kohteiksi vasta viime vuosien aikana, eivdt ne ole oikeustieteen tutkimuskohteenakaan yhta uu-
tuudenkiiltavia. Aihetta on kasitelty 1950-luvulta ldhtien muun muassa oikeusteoreettisissa, lingvisti-
sissd ja oikeuskybernettisissa tutkimustraditioissa, mutta tutkimuksen juuret voidaan paikantaa niin-
kin pitkalle kuin 1940-luvulla syntyneeseen jurimetriikkaan“, jonka tutkimuskohteena oli laskennal-
listen menetelmien soveltaminen oikeudellisessa paattelyssa. Tuon ajan tutkimusta leimasi vield
toimivien tekoalysovellusten ja konkreettisten sovelluskontekstien puuttuminen, ja tutkimuksen
voidaankin sanoa olleen yhdistelma utopioita oikeudellisen paatdksenteon automatisoinnista ja
teknisen kehityksen ennakointia pyrkimallda mallintamaan tuomarin ratkaisutoimintaa loogiseen,
koneluettavaan muotoon.*

Kansallisena keskustelunavauksena oikeudellisen paatdksenteon automaatiolle voidaan pitaa Kaarle
Makkosen vaitdskirjaa “Zur Problematik der juridischen Entscheidung: eine strukturanalytische Stu-
die” vuodelta 1965.4° Vaitoskirjassaan Makkonen kasitteli tuomarin ratkaisutoiminnan mallintamista
tarkastellen samalla automatisoidun ratkaisutoiminnan rajoja. Hin muun muassa totesi tana paivana
usein toistellun mantran, jonka mukaan oikeudellisen ratkaisutoiminnan automatisointi voi tapahtua
vain hyvin suppeasti. Oikeudellinen paatdksenteko on useissa tilanteissa liian monivivahteista ja
monitulkinnallista, jotta ratkaisuperusteet voitaisiin etukateen tyhjentavasti maaritelld ja "koodata
auki”. Tasta huolimatta etenkin yhdysvaltalaisessa oikeuskybernetiikan tutkimuksessa ja sittemmin
legal analytics -nimen alla kulkevassa tutkimustraditiossa on voimakkaasti pyritty edistdmaan oikeu-
dellisen ratkaisutoiminnan tietokoneellistamista, eli muuttamista koneluettavaan muotoon. Suun-
tauksella on voimakas kaytannon tarpeita palveleva funktio, ja sitd motivoi usein toimivien sovelluk-
sien kehittaminen muun muassa asianajotoimistojen tarpeisiin.#

42 )arjestelméan alkuvaiheessa oleellista on lahdekoodin p&atyminen viranomaisen haltuun eiké niinkdan koodiin
kohdistuvat tekijanoikeudet, silla tekijanoikeus véistyisi joka tapauksessa tekijanoikeuslain 25 d §: n nojalla jul-
kisuusperiaatteen tieltd, eikd siten muodostuisi esteeksi lahdekoodin julkisuudelle. Tekijanoikeuksien suhteesta
julkisuusperiaatteeseen lisaa, ks. Mdenpaa 2016, s. 54-55.

43 Termi jurimetriikka jaljitetdan yhdysvaltalaisen asianajajan Lee Loevingerin vuonna 1949 julkaistuun artikkeli-
in, ks. Loevinger 1949. Sittemmin jurimetriikan ymparille on muodostunut oma tutkimustraditio, jonka piirissa
julkaistaan yha Jurimetrics -journaalia.

44 Oikeuden ja tekoalyn tutkimuksen historiasta ks. esim. Bench-Capon et al. 2012, s. 215-319.

45 Ks. suomeksi Makkonen 1965.

46 Ks. yleisesti mm. Ashley 2017.
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Melko laajasta tutkimuskorpuksesta huolimatta klassiset hallinto-oikeudelliset kysymykset, kuten
hyvan tai avoimen hallinnon toteutuminen, ovat nousseet tutkimuksen keskioon vasta 2000-luvulla.
Syyta tutkimukselliselle katvealueelle voidaan hakea kahdesta suunnasta. Ensinndkin tietotekniset
valmiudet minkaanlaisen paatdsautomaation toteuttamiseksi olivat vield 1950-1980-luvuilla olemat-
tomia. Toiseksi vahaista kiinnostusta hallinto-oikeuden klassisiin kysymyksiin selittdnee oikeustieteen
taipumus kiinnostua ennen kaikkea tuomioistuimen toiminnasta ja merkittavista tapauksista, eli niin
sanotuista hard cases -esimerkeistda. Myo6s teknologiaorientoituneen tutkimuksen painopiste oli pit-
kdan tuomioistuimessa ja tuomarin ratkaisutoiminnan mallintamisessa. Hallintoautomaatiossa on
puolestaan usein kyse hyvinkin massaluontoisista paatoksista, joiden auki koodaamista tai justifioi-
mista ei aina nahda hedelmallisend maaperdna tutkimukselle. Ratkaisutoiminnan mallintamista ja
teoriaa korostava tutkimus ja kdytannon sovellusten puute ovat vaikuttaneet siihen, ettei ratkaisu-
toiminnan mallintamiseen keskittynyt tutkimustraditio pysty tarjoamaan suoria vastauksia hallinto-
paatdsten automaatiosta seuraaviin konkreettisiin ongelmiin.

3.2 AUTOMAATION EDISTAMINEN HALLINTO-OIKEUDEN JA INFORMAATIO-OIKEUDEN
OHJAUKSESSA

Vielda 1980-luvulla hallintoautomaation tutkimusta leimasi toimivien sovellusten puute, eikd tutki-
muksessa paasty yksittaisten sovellustilanteiden tarkasteluun. Kaytannolliset kysymykset siitd, miten
paatokset pitaa allekirjoittaa, kuka on vastuullinen virkamies tai miten paatds perustellaan, jaivat
pitkadn tutkimukselliseen paitsioon. Nyt 2020-luvulle astuttaessa, kun hallintopaatoksia automati-
soidaan vauhdilla eri sektoreilla aina verotuksesta sosiaalietuuksiin, kiinnittyy katse ennen kaikkea
kaytannollisiin kysymyksiin. Onko ldhdekoodi viranomaisen asiakirja? Milla tavalla perusteluvelvolli-
suus voidaan toteuttaa ja mitd kaikkea paatoksenteon kohteen tulee tietdd paatoksen tehneestd
tietojarjestelmasta? Kuinka ylipdatansa tosiasiallisesti varmistaa, ettd julkinen vallankaytté on oikeu-
denmukaista, vastuullista ja lapinakyvaa?

Jorma Kuopuksen viitoskirja teknistyvasta verohallinnosta vuodelta 1988 on ensimmaisia tutkimuk-
sia kansallisesta hallintoautomaatiosta.*’ Vaitdskirjassaan Kuopus tekee eron kvantitatiivisen ja kvali-
tatiivisen paatoksenteon valilla. Oikeudellisen paatoksenteon ydin on kvalitatiivisessa paatdksente-
ossa, jota leimaa inhimillinen ja oikeudellinen harkinta sekad paatdksenteon karkaaminen logiikan
kielen ulkopuolelle. Logiikan kielen ulkopuolisuus viittaa siihen, etta tallaisen paatdksenteon kaan-
téminen koneluettavaksi koodiksi ei olisi mahdollista tai ainakin se voitaisiin toteuttaa vain hyvin
rajoitetusti. Kvantitatiivisissa paatoksissa on vuorostaan kyse massaluontoisista paatoksista. Tahan
paatostyyppiin ei sisally harkintaa, ja ne voidaan siksi muuttaa yksinkertaiseen "jos X niin Y" -
muotoon. Automaation hedelmallisin maapera ndhdaan ensisijaisesti kvantitatiivisissa paatoksissa
niiden noudattaman konemaisen logiikan johdosta.“® Jaottelu ndyttda sedimentoituneen kansalli-
seen tutkimukseen muun muassa Sari Hakapadn ja Tomi Voutilaisen uudemman hallinto-
oikeudellisen tutkimuksen myo6td, mutta myds kdytdannon tietojarjestelmakehityksen seurauksena.
Valtionhallinnossa automaatiota on kehitetty ennen kaikkea massaluontoisissa, ndennaisesti yksin-
kertaisissa paatostyypeissa.* Jaottelu kvalitatiiviseen ja kvantitatiivisen paatdksenteon valilla on kui-

47 Kuopus 1988.

48 Kuopuksen edustama ajattelutapa inhimillisen paatoksenteon erityisyydesta suhteessa tietokoneen kykyihin,
oli varsin tyypillinen ndkdkulma tuona aikana. Tietokoneen mahdollisuudet nahtiin rutiininomaisten tehtavien

automatisoinnissa, mutta inhimillisen pdatdksenteon ja oikeudellisen harkinnan nahtiin olevan tietokoneiden
kykyjen ulottumattomissa. Nakokulma on ndhtdvissa myds muissa varhaisissa oikeudellista automaatiota kasit-
televissa kirjoituksissa. Ks. esim. Klami 1981, s. 61.

4% Voutilainen 2009, Hakap&a 2008. Etenkin saantdpohjaisen algoritmisen paatdksenteon nakdkulmasta paatok-
sen harkinnanvaraisuus liittyy yksinkertaistettuna siihen, voiko hallintopaatoksen typistaa kylla/ei-paatospolkua
noudattavaksi paattelyketjuksi. Esim. Voutilainen 2009, s. 293. Ks. rutiininluontoisten ratkaisujen automaatiosta
myos Koulu 2018, s. 850; Kuopus 1988, s. 505; Makkonen 1981, s. 253.
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tenkin nyansoitunut, ja esimerkiksi Voutilainen tunnistaa kahden paatdsarkkityypin valiselle alueelle
sijoittuvat paatostyypit, joita ei voida kategorisoida yksiselitteisesti.>°

1980-luvulla muotoutuneelle tutkimukselle oli leimallista kiinnittyminen hallinto-oikeuden ja infor-
maatio-oikeuden leikkauskohtaan.>" Sittemmin niin Voutilainen kuin Hakapaa ovat jasentdneet tut-
kimustaan hallintoautomaatiosta pitkalti informaatio- ja ICT-oikeudellisin kasittein.>?> Automatisoitu-
van hallinnon ja tietojarjestelmien tutkimus jatkaa ennen kaikkea Ahti Saarenpaan informaatio-
oikeudellista perinnettd®? sekd Tuomas Poystin hallinto- ja informaatio-oikeuden yhdistavaa tutki-
musta.>* Huomattava tietenkin on, ettd suomalainen informaatio-oikeudellinen tutkimus rakentuu
pitkalti pohjoismaiselle ja etenkin ruotsalaiselle oikeusinformatiikan traditiolle. Informaatio-oikeuden
vaikutus ndkyy muun muassa siind, ettd informaatio-oikeudelle keskeiset kasitteet kuten lapinaky-
vyys, tietoturva ja julkisuus ovat nousseet myos hallintoautomaation ja automatisoidun paatdksen-
teon tutkimuskohteiksi.> Koska tietojarjestelmien tutkimuksen fokus on siirtynyt ratkaisutoiminnan
mallintamisesta kohti kdytdnndn tietojarjestelmakehitystd, myos perinteiset hallinto-oikeudelliset ja
lainopilliset tutkimuskysymykset ovat nousseet osaksi automaation oikeudellista tutkimusta.

Hallintoautomaation tutkimuksessa on painotettu perinteisten hallinto-oikeudellisten periaatteiden,
kuten hyvan hallinnon, oikeusturvan ja laillisuusperiaatteen®® tarkeytta. Vanhojen periaatteiden nou-
seminen tutkimuksen keskioon ei ole yllatys, silla digitalisaation oikeudellisessa tutkimuksessa en-
simmaisia tutkimuksellisia ja kdytannollisia haasteita on usein sen hahmottaminen, missa maarin
uudet teknologiat haastavat tai jopa tekevat tyhjaksi olemassa olevia periaatteita. Painotukset ovat
heijastuneet vuoden 2019 aikana annettuihin laillisuusvalvojan ratkaisuihin sekd lainvalmisteluun,
joissa peraankuulutetaan "hyvan hallinnon toteutumisen turvaamista” ja "riittavia oikeusturvatakeita”
hallintopaatoksia automatisoitaessa.>” Keskustelu ndyttaa kuitenkin polkevan paikoillaan, eika hyvan

0 Voutilainen kayttdd vaitoskirjassaan apukésitettd rakenteellisuus kuvaamaan péatoksentekoon sisaltyvan
harkintavallan eroja. Ks. rakenteellisuudesta Voutilainen 2009, s. 326-327; Voutilainen 2008, s. 35.

>1 Pohjoismaat olivat oikeusinformatiikan tutkimuksen edellakavijoita, ja Peter Seipelin "Computing law”
ilmestyi jo vuonna 1977. Mydhempaa, mydskin melko teoreet-tispainotteista tutkimusta edustavat muun
muassa Cecilia Magnusson Sjobergin seka Peter Wahlgrenin 1992 ilmestyneet vaitdskirjat "Rattsautomation”
sekd "Automation of Legal Reasoning.” Ks. Magnusson Sjoberg 1992; Wahlgren 1992.

%2 Ks. Sari Hakapaan ja Tomi Voutilaisen vaitdskirjat “Sahkoinen verohallinto — Automatisoitu
arvonlisdverotusmenettely” vuodelta 2008 ja "ICT-Oikeus séhkdisessa hallinnossa”. vuodelta 2009.

>3 Saarenpaan mukaan pohjoismainen 1990-luvun oikeusinformatiikan tutkimus vakiinnutti hallintoautomaation
osaksi omaa tutkimusagendaansa. Saarenpaa 2000, s. 29-42. On kuitenkin syytd huomata, ettd vuorovaikutus

on ollut molemminpuolista, ja hallintoautomaation tutkimus tédna pdivdna vuorostaan ndyttdd hyddyntavan
oikeusinformatiikan kasitteistda ja teorianmuodostusta.

>4 Poysti 1998 ja 2018.

>> Voutilainen 2009, s. 38.

%6 Lisaksi Kari Niemi on automatisoitua kiinteistokirjaamismenettelya koskevassa artikkelissaan nimennyt hallin-
non lainalaisuuden vaatimukset lahtokohdaksi tietojarjestelmien tekemille paatoksille, ks. Niemi 2012, s. 321-

322.

57 Perustuslakivaliokunnan lausunnossa 62/2018 todetaan muun muassa seuraavaa: "Perustuslakivaliokunta
kiinnittda valtioneuvoston huomiota siihen, ettd automatisoituun paatdksentekoon vaikuttaa sisaltyvan useita
hallinnon yleislaeilla nimenomaisesti sddtelemattéomia kysymyksia. Asiasta ja oikeusministerion valmis-
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hallinnon, oikeusturvatakeiden tai virkavastuun selkeyttdmisessa ole toistaiseksi paasty konkreettisiin
ehdotuksiin niiden toteutuksen jarjestamisesta. Oikeusministeriossa meneilldadn olevan selvitystydn
tosin odotetaan tuovan avoimiin kysymyksiin joitain ratkaisuja ja tulkintasuosituksia.>®

Vaikka informaatio-oikeus painottaessaan oikeudenmukaisuutta, tietoturvaa ja lapindkyvyytta tarjo-
aakin luontevan teoreettisen pohjan hallintoautomaation tutkimiselle, ei se yksin ole riittava. Infor-
maatio-oikeuden kansainvalisyys ja sittemmin kehittyminen ennen kaikkea yksityisyyden- ja henkilo-
tietojen suojaa painottavaan suuntaan on johtanut informaatio- ja hallinto-oikeudellisten tutkimus-
kysymysten ja -ongelmien osittaiseen eriytymiseen.

Hallinto-oikeus oikeudenalana ja etenkin toimivat sovelluskohteet ovat padosin kansallisia, eika yk-
sin periaatteellisella tasolla liikkuva oikeudellinen ohjaus tai tutkimus ole riittdvaa. Lapinakyva ja
avoin hallinto seka oikeusturva ovat ylatason periaatteita, jotka tulee implementoida kaytantdon.
Luonteva lahtokohta on tarkastella talléin ainakin julkisuuslakia, jonka funktio julkisen vallankayton
ldpivalaisussa on merkittava. Ennen siirtymista kansalliseen lainsdadantdon on syytd tarkastella 13-
hemmin automaation ja tekodlyn ymparilla kaytavaa, lapinakyvyytta korostavaa kansainvalista kes-
kustelua. Mita lapinakyvyyttd painottavat pehmean sadntelyn instrumentit ja eettiset julistukset oi-
kein toivovat silla saavutettavan, ja milla tavalla se suhteutuu avoimen hallinnon ja julkisuuden vaa-
timuksiin? Toisin sanoen, puhummeko me samasta asiasta, kun vaadimme lahdekoodin julkisuutta,
lapinakyvaa paatoksentekoa ja avointa hallintoa?

3.3 AUTOMAATION ESIINMARSSI JA AAVISTUS ONGELMISTA

2000-luku toi mukanaan poliittisen paineen hallintokustannusten keventamiselle, samalla kun tieto-
tekniset valmiudet kehittyivat tasolle, joka mahdollisti laaja-alaisen prosessien automatisoinnin. Sa-
maan aikaan oikeudellista todellisuutta kuitenkin leimaa tarve vahvistaa yksildiden perusoikeuksia
suhteessa pelottavaksi koettuun teknologiaan. Kansallisessa tutkimuksessa tunnistettiin jo varhaises-
sa vaiheessa tehokkaan hallinnon ja hyvén hallinnon valinen jannitteinen suhde®’, ja tehokkuus edel-
la tehtdvia reformeja on kritisoitu etenkin tietojarjestelmiin liitettyjen riskien vuoksi.®® Esimerkiksi
Ruotsissa tuli vuonna 2019 ilmi, kuinka Arbetsférmedlingen-viraston jarjestelman lahettamasta 500
000 varoituksesta ja sanktiosta liki 15 % osoittautui virheellisiksi." Menetelma oli padosin automati-
soitu, ja ongelma paikannettiin lopulta jarjestelmatasolla olleeseen virheeseen. Koska automaatiota
sovelletaan padosin massapaatoksiin, osoittaa Ruotsin tapaus kuinka helposti pienikin jarjestelma-
virhe skaalautuu ja kuinka merkittavia tietojarjestelmavirheet voivat laajuudeltaan olla. Huoli virheel-
lisista ja lainvastaisista paatoksista lisddantyy ennen kaikkea siirryttdessa ei-harkinnanvaraisten paa-

teluvastuulle kuuluvan hallinnon yleislainsdddannon alan sadntelytarpeesta tulee tehda selvitys. Selvityksessa on
tarkasteltava, milla tavoin automatisoidun hallintomenettelyn ja paatoksenteon saantely tayttaa hallinnon laina-
laisuuden, julkisuusperiaatteen ja hyvan hallinnon perusteisiin kuuluvien hallinnon oikeusperiaatteiden asetta-
mia vaatimuksia seka turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen toteutumisen.” Ks. myds.
EOAK/3379/2018, s. 32-33, 36.

8 OM 02/2020.

59 Poysti 2018.

60 Muun muassa Voutilainen varoittaa, ettd hallinnon automaatiota ei voida perustella toiminnan tehostamisel-
la, jos samalla vaarannetaan oikeusvaltion perusta. Ks. esim. Voutilainen 2009, s. 40, 42. Hallintoautomaation
suhteesta viranomaisresursseihin massahallinnossa ks. esim. Kuopus 1988, s.116-118. Seka Voutilainen etta
Kuopus korostivat myds hyvan hallinnon ja oikeusturvan merkitysta, ks. esim. Voutilainen 2009, s. 44-45; Kuo-
pus 1988, s. 119-122.

61 Arbetsférmedlingen, Risk for felaktiga sanktioner till arbetssokande. 13.2.2019. Saatavilla
https://arbetsformedlingen.se/om-oss/press/nyheter/nyhetsarkiv/2019-02-13-risk-for-felaktiga-sanktioner-till-
arbetssokande (haettu 20.1.2020).
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tdsten automaatiosta kohti tekoalypohjaisten sovellusten kayttoa, joita leimaa sadntdpohjaisia oh-
jelmia enemman niiden toimintalogiikan hamartyminen ja kompleksisuus.

Tekodlyn kayttdoon liittyvien ongelmakohtien nousu tutkimusyhteison ja poliittisen kiinnostuksen
kohteeksi voidaan paikantaa 2010-luvun puolivédlissa esille tulleeseen ns. COMPAS-tapaukseen.®?
Tapaus osoitti, kuinka erilaiset tekoalypohjaiset ennustetyokalut voivat helposti tuottaa vinoutuneita
ratkaisuja. Yhdysvalloissa muun muassa New Yorkin, Wisconsinin ja Floridan osavaltioiden tuomiois-
tuimissa kaytetty paatdksenteon tukijarjestelma COMPAS laski sadanndnmukaisesti matalamman
uusimisriskin valkoisille tuomituille kuin muulle vaestdlle.5 Tuomioistuimet kayttivat ennustetydka-
lua paatodksien tukena joitain vuosia, ennen kuin tutkiva journalistiryhma paikansi ja paljasti jarjes-
telmdssa olevan vinouman. Tapaus inspiroi etenkin tietojarjestelmakehitystd ja -tutkimusta suun-
taamaan resursseja oikeudenmukaisten, ei-syrjivien tietojarjestelmien kehittamiseen,® mutta heratti
myos kysymaan tarkeita kysymyksia yksiloilla olevista oikeusturvatakeista. Kuinka varmistaa, etta
paatoksenteon kohteeksi joutuva henkil6 saa riittavan ja oikean tiedon paatdksenteon muodostami-
sesta, seka kuinka varmistaa paatoksia tuottavien jarjestelmien valvonta, jotta mahdolliset vinoumat
voidaan jo jarjestelmatasolla havaita? Vaatimus lapinakyvyydesta ja lahdekoodin julkisuudesta nayt-
tivat ainakin kohun ensimainingeissa lupaavilta suunnilta etsia ratkaisua.

Mahdollisuuksien ja pelkojen valinen vuoropuhelu on niin Yhdysvalloissa kuin Euroopassa synnytta-
nyt ns. FAT-ilmidna tunnetuksi tulleen vaatimuksen. Sen mukaan kaikessa automaatiossa, yksityises-
téd aina julkiseen paatdksentekoon, tulee noudattaa oikeudenmukaisuuden, vastuullisuuden ja Ia-
pinakyvyyden (Fairness, Accountability, Transparency) periaatteita.®> Periaatteet ovat kulkeutuneet
teknologiaoikeuden mielenkiinnon keskiodn hyvin klassisista oikeusvaltioon liitetyistd periaatteista,
joilla on kehystetty erilaisia vallankdyton prosesseja.

FAT-tutkimus on luonteeltaan poikkitieteellistd ja moniaanista, eika sen niputtaminen yhden tutki-
mussuuntauksen alle ole mielekasta. Tutkimuksesta on erotettavissa ainakin sosiologinen ja tieto-
jenkasittelytieteellinen painotus, joka korostaa yhteiskunnallista oikeudenmukaisuutta ja tasa-arvoa

62 Tapaus kavi ilmi, kun yhdysvaltalainen Pro Publica -journalistiryhma julkaisi toukokuussa 2016 artikkelin, joka
kasitteli Wisconsinin osavaltion tuomioistuimissa laajasti hyddynnettyd COMPAS-riskinarvioalgoritmia. Kyseinen
jarjestelma laski rikoksesta tuomittujen uusimisriskin, joka vuorostaan vaikutti tuomitulle maaratyn vankeusajan
pituuteen, ks. Angwin et al. 2016.

63 Yksi COMPAS-jarjestelman arvioimista henkiloistd, Eric Loomis valitti asiasta Wisconsinin tuomioistuimeen.
Loomisin mukaan jarjestelman kayttd loukkasi hdnen oikeuttaan oikeudenmukaiseen prosessiin, silld hdnella ei
asianosaisena ollut paasya jarjestelmédn toimintalogiikaan, ts. Loomis ei voinut saada jarjestelméatason ja
kooditason perusteluita paatokselle. Tapaus eteni korkeimpaan oikeuteen, joka totesi, ettd Loomisin oikeutta
oikeudenmukaiseen prosessiin ei ollut loukattu jarjestelman lahdekoodin salauksesta huolimatta.

64 Oikeudenmukaisuuden tutkimuksesta on muodostumassa hiljalleen oma tutkimussuunta, algoritminen oi-
keudenmukaisuus, jonka tutkimustulokset ovat toistaiseksi painottuneet etenkin tietojenkasittelytieteisiin. Jar-
jestelmien vinoumat voivat johtua paddasiassa kahdesta syysta. Ensinnakin jarjestelmaan syotetty “opetusdata”
voi olla vinoutunutta, ts. jos tuomarit ovat aikaisemmin tehneet tiettyja ryhmia syrjivia paatoksia, tulee myds
tekoalyjarjestelma toisintamaan sen. Toisaalta kyse voi olla jarjestelman suunnitteluvaiheessa tehdysta virheelli-
sestd maarityksestd, jos jotain ominaisuutta painotetaan enemman kuin toista tai jarjestelma ottaa huomioon
sellaisen piirteen, jonka kdyttaminen arvioinnissa on esimerkiksi lain nojalla kiellettyd. Tutkimuksesta ks. mm.
Zliobait 2017; Zarsky 2016.

65 Keskeisia FAT-tutkimuksen uranuurtajia on hollantilainen Mireille Hildebtrandt, ks. esim. Hildebrandt 2015; de
Vries — Hildebrandt 2013. Lisdksi esimerkiksi brittildiset Roger Brownsword ja Karen Yeung ovat jo useamman
vuosikymmenen ajan tutkineet teknologioiden ja algoritmien ongelmia ihmisoikeuksien nakdkulmasta, etenkin
lapindkyvyyden ja vastuullisuuden teemoihin kiinnittyen, ks. Brownsword — Yeung, 2008; Brownsword — Scotford
—Yeung 2017.
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seka jarjestelmakehitystd FAT-periaatteiden mukaisesti.®® Oikeudellinen keskustelu periaatteiden
ymparilld on niin ikdan pirstoutunut eri oikeudenaloille®’, mutta yhteista eri tieteenalojen intresseille
on kiinnittyminen kysymykseen siitd, kuinka varmistaa yksildiden luottamus algoritmisiin jarjestel-
miin ja siten legitimoida niiden laaja-alainen kayttd yhteiskunnassa. Keskustelu on motivoinut valtio-
kohtaisesti tehtdavaa harkintaa siitd, kuinka nama ylevat periaatteet voidaan tosiasiassa turvata kan-
sallisten normien raamittamissa, sovelluskohtaisesti arvioitavissa tilanteissa.

Yhdysvaltoihin painottunut Technical Due Process -tutkimus® yhdistaa ylatason periaatteet, kuten
lapindkyvyyden ja vastuullisuuden vaatimukset, konkreettisiin normeihin kuten julkisuusperiaattee-
seen pyrkimyksessa kartoittaa ratkaisukeskeisesti konkreettisia ohjenuoria paatdksenteon automati-
soinnin vastuulliseksi lisddmiseksi. Edelld mainittu tutkimus keskittyy hallintoprosessien tietoteknis-
tymiseen, jolloin se on pystynyt tuottamaan verrattain konkreettisia ja kdytannonlaheisia tutkimustu-
loksia. Eurooppalainen tutkimus on teoreettisesti kunnianhimoista, mutta henkilotietojen sdantelya
lukuun ottamatta kaytannon tasolla varsin pirstaloitunutta ja kansallista. Teoriahakuisuus lienee seu-
rausta eri valtioiden lainsdadanndn eroavaisuuksista ja erilaisista tietoteknisista valmiuksista. Siina
missa Suomen valtionhallinto katsotaan yhdeksi Euroopan kehittyneimmista digitalisoitumisessa
mitattuna, on kehitys useissa muissa valtioissa hyvin eritahtista.®

3.4 TEKOALYN ETIIKKA, LAPINAKYVYYS JA VALVONTA

Kansainvalinen keskustelu automaatiosta on kaynyt lapi 2010-luvun lopulla terminologisen muutok-
sen. Automaatio-kasitetta toki kdytetadn yha, mutta sen rinnalla sanojen "algoritmi” ja "algoritminen
paatoksenteko” kayttd on yleistynyt. Algoritminen paatoksenteko on monitieteellinen kasite, ja sita
kaytetdan ennen kaikkea tekodlypohjaisten jarjestelmien yhteydessa, mutta myds viittaamaan sellai-
seen paatoksenteon automaatioon, jolla ei ole mitddn tekemista tekodlyn kanssa. Sekaannuksen
vaaraa lisaa se ettd, liukuma ns. sddntdpohjaisesta automaatiosta tekoalya hyddyntavaan automaati-
on ei ole selkedrajainen. Yksi jarjestelma voi sisaltaa useita eri teknologioita ja erilaisia teknologisia
ratkaisuja.

Tekodlypohjaisia jarjestelmia leimaa sadantopohjaista automaatiota enemman jarjestelmien la-
pinakymattomyys, eli ns. black box -syndrooma.” Kuten COMPAS-tapaus osoittaa, huoli algoritmis-
ten jarjestelmien lapinakymattomyydestd ja paatdksenteon perusteiden katoamisesta inhimillisen
tarkastelun ulkopuolelle ei ole perusteeton. Vaikka huoli kohdistuu ennen kaikkea tekoalysovelluk-
siin, joiden selitettdvyys on jossain maarin haasteellisempaa kuin saantdpohjaisen hallintoautomaa-
tion, on ilmeista, etta keskustelut limittyvat paallekkain. Huoli tekoalyn tekemien paatdsten peruste-
luiden oikeellisuudesta ja oikeudenmukaisuudesta on siirtynyt myds saantdpohjaiseen hallintoau-
tomaatioon.

Kansainvalinen kiinnostus on ohjautunut kuluneina vuosina ennen kaikkea tekodlyn etiikan suun-
taan. [Imio kilpistyy useissa eettisissa julistuksissa ja periaatteissa, joita valtiot, yritykset, etujarjestot

66 Teeman ymparille jarjestetdan vuosittainen monitieteellinen FAT-konferenssi, joka yhdistda data-, yhteiskun-
ta- ja oikeustieteellista tutkimusta, seka kaytannon toimijoita. Ks. https://facctconference.org/ haettu 3.2.2020.
67 Ks. viite 66.

68 Citron 2007.

69 DESI-indeksistd ks. European Commission, The Digital Economy and Society Index (DESI). Saatavilla
https://ec.europa.eu/digital-single-market/en/desi (haettu 1.2.2020).

70 Termia on kaytetty Science and Technology Studies -suuntauksessa jo 1980-luvulla kuvaamaan monimutkais-
ten jarjestelmien ja verkostojen toimintaa, ks. esim. Bruno Latour 1999. Oikeudelliseen ja yhteiskunnalliseen
tutkimukseen sana on vakiintunut ennen kaikkea Frank Pasqualen teoksen "Black Box Society” johdosta, ks.
Pasquale 2015.
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ja kansainvaliset organisaatiot ovat tuottaneet lukuisia kappaleita.”” FAT-tutkimuksessa esiin noste-
tut reunaehdot toistuvat miltei kaikissa naissa julistuksissa ihmiskeskeisen ohjelmistokehityksen pe-
riaatteen lisdsi. Julistuksista on valunut vaikutteita myds hallinto-oikeudelliseen keskusteluun, kun
saantdpohjaisten ja ei-harkinnanvaraa sisaltavien paatosten lapinakyvyytta ja julkisuutta on ryhdytty
peradankuuluttamaan. Hallinto-oikeudellinen lapindakyvyyden arviointi konkretisoituu usein vaatimuk-
sessa paatoksen tekemiseen kaytetyn algoritmin tai koodin julkistamisesta. Tietosuoja-asetuksen
merkitysta ei mydskaan sovi vahatelld, silla tulkinnallisista epaselvyyksista huolimatta asetus edellyt-
taa jonkintasoisia informointivelvoitteita, mikali henkil66n kohdistetaan henkildtietoja hyddyntavaa
automatisoitua tietojenkasittelya.”

Lapindkyvyys voidaan toteuttaa, tai oikeammin se halutaan toteuttaa, kolmen eri tavoitteen saavut-
tamiseksi. Ensinndkin paatokseen kaytetyn koodin toivotaan paljastavan sen, milla perusteilla paa-
tékseen on tultu. Talla tasolla on kyse asianosaiselle kuuluvasta oikeudesta saada perusteltu paatos,
joka vuorostaan mahdollistaa paatdksen oikeellisuuden kontrolloimisen ja oikeussuojakeinoihin
turvautumisen. Tekoalyn etiikka -keskustelussa ja FAT-periaatteissa toinen lapinakyvyyden funktiois-
ta on perustelujen lisdksi jarjestelmatason lapindkyvyyden tuottaminen. Yksittdisen paatdksen legi-
timiteetin lisaksi koko jarjestelman oikeellisuus tulee voida todentaa. Hallinto-oikeudellisissa dis-
kursseissa tama kaantyy oikeusvaltioperiaatteen kunnioittamiseksi ja avoimen hallinnon vaati-
mukseksi.

Tekoalyn etiikka -keskustelussa voidaan tunnistaa lisdksi kolmas funktio, jota lapindkyvyyden toivo-
taan palvelevan. Lapinakyvyys nahdaan olennaisena tekijana valvonnan ja auditoinnin mahdollista-
misessa.”® Jotta jarjestelmia voidaan valvoa, tulee niiden toiminnan olla lapinakyvaa, ja valvovalla tai
auditoinnin suorittavalla toimijalla tulee olla paasy jarjestelman toimintaperiaatteisiin, eli siihen lah-
dekoodiin ja datamassaan, johon sen toiminta perustuu. Vaatimuksen taustalla on oletus siita, etta
paasy konepellin alle mahdollistaa hallintoprosessin tarkastelun kokonaisuutena ja sen varmistami-
sen, ettd jarjestelma noudattaa hyvan hallinnon reunaehtoja. Tietojenkasittelytieteissa on kuluneina
vuosina panostettu yha enemman sellaisten tekoalyohjelmien kehittdmiseen, joiden toimintaperiaat-
teet ovat selitettavissa ja joiden tuottamien vastauksien paattelyketjut ovat ymmarrettavia (explaina-
ble Al, XAl). Huomionarvoista on, ettd XAl:ssa on kyse ennen kaikkea asiantuntija-avoimuuden li-
saamisesta.” Kaytanndssa tama tarkoittaa sen hyvaksymista, ettd koodin lukeminen on mahdollista
vain asiantuntijoille, jotka vuorostaan toimivat erdanlaisina tulkkeina tietojarjestelmien ja niiden
kayttajien valilla.

Kaytanndllinen tapa jarjestad valvonta on esimerkiksi algorithmic impact assessment -nimella kulkeva
instrumentti (AlA), jonka kehittdmisessa valtionhallinnon tarpeisiin etenkin Kanada on ollut yksi edel-
lakavijoista.” AIA  muistuttaa pitkalti ymparistdvaikutusten arvioinnissa kaytettdvaa YVA-

7 Ks.  esim.  Algorithm  Watch, Al Ethics  Guidelines  Global Inventory.  Saatavilla
https://algorithmwatch.org/en/project/ai-ethics-guidelines-global-inventory/ (haettu 4.2.2020). Lisaksi Jobin,
lenca ja Vayena identifioivat artikkelissa vuodelta 2019 89 erilaista tekoalyn eettista julistusta tai periaateko-
koelmaa, ks. Jobin — lenca — Vayena 2019.

72 Selbst — Powles 2017.

73 Ks. Ethics guidelines for trustworthy Al, https://ec.europa.eu/digital-single-market/en/news/ethics-
guidelines-trustworthy-ai (haettu 2.1.2020). Etenkin kohdat 58 ja 65. Myds kohta 68 valvontaprosessien merki-
tyksesta ja kayttoonotosta.

74 Koulu 2020, s. 12.

7> Esimerkiksi Kanada on kehittdamé&ssa valtionhallinnon kayttéén erillista AIA (algorithmic impact assesment) -
instrumenttia. AIA on osa laajempaa, automatisoidun paatoksenteon ympérilld toteutettavaa oikeudellista ja
institutionaalista reformia. Ks. Government of Canada, Algorithmic Impact Assessment (AIA). Saatavilla
https://www.canada.ca/en/government/system/digital-government/modern-emerging-
technologies/responsible-use-ai/algorithmic-impact-assessment.html (haettu 21.1.2020). Euroopassa erdanlai-
sena esikuvana pidetdan tietosuoja-asetuksen edellyttdmaa DPA (data protection impact assesment) -
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instrumenttia. Se pakottaa jarjestelmid hankkivat toimijat laatimaan etukateisen, riskiperusteisen
arvioinnin organisaation ja sen kayttdmien jdrjestelmien toiminnasta. Jalkikateisessa valvonnassa
vuorostaan korostetaan auditoinnin merkitysta, mika sellaisenaan on jo kdytdssa oleva mekanismi
jarjestaa valvonta tilanteissa, joissa kaytettava tietojarjestelma on esimerkiksi palveluntuottajan hal-
linnassa. Vaatimus algoritmin tai Iahdekoodin julkisuudesta tulee ymmarrettavaksi tata selitettavyyt-
té ja valvontaa korostavaa taustaa vasten. Koodin ndkeminen nahdaan ainoaksi tavaksi varmistaa
jarjestelman suunnittelu, valvonta ja auditointi tilanteissa, joissa jarjestelman toimintaa pintapuoli-
sesti tarkastelemalla ei voida tehdd johtopdatdksia sen toimintaperiaatteesta tai sen sisaltamista
vinoumista tai virheellisyyksista.

Aivan kuten varhaisessa tuomarin ratkaisutoiminnan mallintamiseen keskittyneessd tutkimuksessa,
myds taman paivan tekoalytutkimus runsaasta julkaisujen maarasta huolimatta on pitkalti periaate-
tasolla liikkuvaa keskustelua. Syyt lienevat osin samat kuin 1980- ja 1990-lukujen tutkimuksessa.
Toimivien sovellusten maard on runsas tdna paivand, mutta siirtyma abstraktin tason periaatteista
lainsaadantoon konkretisoituu paikallisella tasolla, kun niitd tulkitaan suhteessa kansalliseen lainsaa-
dantdon. Voutilaisen mukaan lapindkyvyyden periaate on sidoksissa hallinto-oikeudelliseen julki-
suusperiaatteeseen’® ja taman kytkoksen kautta julkisuuslakiin. Paatoksentekojarjestelmien lahde-
koodin julkisuuteen on otettu kantaa muutamissa tuomioistuinratkaisuissa eri Euroopan valtioissa.””
Abstraktin tason vaatimukset ja automaation lisddntyminen hallintoprosesseissa on lisannyt poliitti-
sen tason painetta oikeustilan selkeyttamiseksi. Pragmaattinen kysymys "Onko julkisen vallan kay-
téssa hyoddynnetty ldhdekoodi ja algoritmi julkinen, ja milld perusteella?” odottaa yha vastausta.
Kansallisesta nakdkulmasta on siis luontevaa tarkastella lapinakyvyyden vaatimusta ennen kaikkea
julkisuuden, julkisuusperiaatteen ja julkisuuslain valossa. Toisaalta on myos kysyttava, mika ongelma
lapinakyvyyden vaatimuksella halutaan ratkaista, ja kuinka hyvin koodin julkisuus voi sen saavuttaa.
Kysymykset, kuten kuinka mahdollistaa jarjestelmien valvonta ja millaista julkisuutta paatdksenteon
kohde tarvitsee, jotta voi tehokkaasti kayttaa oikeussuojakeinojen valikoimaa, ovat keskeisia, ja nai-
hin kysymyksiin kadannytaan artikkelin seuraavassa kappaleessa.

4 VIRANOMAISJARJESTELMIEN AVOIMUUS: JULKISUUS KONTROLLIN MAHDOLLISTAJANA
4.1 JULKISUUDEN MONET KASVOT

Edelld kasitellyssa kansainvalisessa tekoalyn etiikkaa koskevassa keskustelussa algoritmisten paatok-
sentekojarjestelmien lapindkyvyyden, tai transparenssin, merkitys tunnistetaan tarkeaksi ennen kaik-
kea tehokkaan valvonnan jarjestamisen kannalta. Lapindkyvyys kasitteend on laaja ja ristiriitainen.
Kun tarkastellaan lapinakyvyyden ideaalin konkretisoitumista, tulee katse kiinnittda kansalliseen
saantelyyn. Kansallisen sdantelyn muotoutumisessa algoritmisten paatoksentekojarjestelmien la-
pindkyvyys on yhdistetty erityisesti algoritmien julkisuuteen.” Talldin huomionarvoista on se, mita
julkisuudella tarkoitetaan. Oikeuskirjallisuudessa julkisuus on maaritelty usein tiloina, jotka maaritta-
vat ohjeellisesti sen, millaisesta julkisuudesta on kyse. Olli Maenpaan jaottelussa julkisuuden tiloja
ovat:

dokumenttia, joka edellyttda asetuksessa tarkemmin madritellyt toimijat laatimaan ja yllapitdmaan vaikutusten
arvioinnissa ja riskien hallitsemisessa hyddynnettavaa dokumenttia. Ks. esim. Kaminski — Malgieri — Gianclaudio
2019.

76 Voutilainen 2009, s. 164.

7 Ks. kootusti Koulu — Maih&niemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 54-56.

78 Asiaa tarkastellaan tarkemmin kappaleessa 4.4.
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1. julkinen toiminta yksityisen toiminnan vastakohtana ja yksityisesta tilasta erottuneena ti-
lana

2. julkisuus avoimuutena eli julkisuusperiaatteen mukaisena tilana, jossa tieto on yleisesti
saatavilla

3. julkisuus tilana, jossa julkisuutta harjoitetaan aktiivisesti (kansalaisyhteiskunta, demokraat-
tinen yleisojulkisuus)

4. julkisuus julkisena organisaationa ja julkisena valtana.”

Koska tassa artikkelissa kasitelldadn viranomaisten kayttamia algoritmisia paatoksentekojarjestelmia,
tarkastelukulmaksi on valittu viranomaisjulkisuus. Viranomaisjulkisuuteen liittyy erottamattomalla
tavalla julkisen vallan suhde julkisen vallan kayton piirissa oleviin yksilihin.® Oikeudellisesti viran-
omaistoiminnan julkisuus perustuu julkisuusperiaatteeseen.®’ Julkisuusperiaatteen sisaltd ilmaistaan
perustuslain 12.2 §:ssa, jonka mukaan "viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat
julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella
on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.”

Julkisuusperiaatteen on katsottu toteutuvan kolmella eri tapaa: 1) asiakirjajulkisuudella, 2) oikeudella
saada tieto viranomaisen asiakirjasta ja 3) viranomaisella olevalla aktiivisella velvollisuudella tiedot-
taa toiminnastaan.®? Viranomaistoiminnassa julkisuusperiaatetta tarkentaa ensisijaisesti yleislakina
laki viranomaisten toiminnan julkisuudesta (621/1999) eli julkisuuslaki. Julkisuuslakia voidaan pitaa
luontevana kohteena algoritmisten paatoksentekojarjestelmien julkisuuden tarkastelulle, silla esi-
merkiksi perustuslakivaliokunta on arvioinut kysymysta siita, tulisiko viranomaisen kayttaman auto-
matisoidun paatoksentekojarjestelman algoritmin olla julkinen.® Viimeksi perustuslakivaliokunta
tarkasteli koodin julkisuutta lausuessaan hallituksen esityksesta laiksi henkildtietojen kasittelysta
maahanmuuttohallinnossa. Kyseisen lain 21 § olisi voimaan tullessaan sallinut automatisoidut yksit-
taispaatokset laissa tarkemmin madritellyissa tilanteissa.® Valiokunta kiinnitti huomiota automatisoi-
tujen menettelyjen algoritmien ja julkisuuslain suhteeseen myos lentoliikenteen matkustajarekisteri-
tietojen kayttda koskeneen lakiehdotuksen kasittelyn yhteydessa.® Kuitenkin, jotta julkisuusperiaat-
teen soveltamista voidaan arvioida tdsmallisemmin erityisesti algoritmisten paatdksentekojarjestel-
mien osalta, on tarkeda tarkastella ensiksi julkisuusperiaatteen historiaa ja siihen liitettavia tavoittei-
ta.

Historiallisesti julkisuusperiaatteella on vahva liitynta poliittisiin vapausoikeuksiin ja erityisesti sanan-
vapauteen. Saantelytasolla sen on katsottu saaneen Suomessa alkunsa Ruotsi-Suomessa vuonna
1766 voimaan astuneen painovapausasetuksen myo6td.® Vaikka julkisuusperiaate on periaatteena
ollut Suomessa voimassa varsin pitkaan, itsendisen Suomen ensimmaiset yleiset viranomaistoimintaa
koskevat julkisuussaanndkset saatettiin voimaan vasta vuonna 1951 yleisten asiakirjain julkisuudesta
annetun lain (83/1951) myota.®” Perusoikeutena julkisuusperiaate sai nykyisen muotonsa vuonna
1995, kun se sisallytettiin ensimmaista kertaa Suomen silloiseen hallitusmuotoon (969/1995). Aikai-
semmin perustuslain tasoisia saannoksia julkisuusperiaatteesta |0ytyi ainoastaan eduskunnan toi-

79 Ks. Maenpaa 2016, s. 5-8; myds Neuvonen soveltaa Maenpaan jaottelua, ks. Neuvonen 2017, s. 19-20.
80 Neuvonen 2017, s. 20.

81 M&enpaa 2008, s. 15.

82 Ks. tarkemmin esim. Maenpaa 2016, s. 4.

83 PeVL/72019 vp, s. 10.

84 HE 18/2019 vp, s. 131.

85 PeVL 51/2016 vp, s. 5.

86 HE 30/1988 vp, s. 10.

87 HE 30/1988 vp, s. 10.
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minnan julkisuuteen liittyen. Perustuslain muutoksella haluttiin vahvistaa julkisuusperiaatteen vaiku-
tusta viranomaistoimintaan laajemmin.%

Julkisuusperiaatteen vahvasta yhteydestda muihin poliittisiin vapausoikeuksiin kertoo se, etta se sisal-
lytettiin hallitusmuodossa alun perin samaan 10 §:dan yhdistymis- ja kokoontumisvapauden kanssa.
Myo&hemmin sananvapaus ja julkisuusperiaate kuitenkin erotettiin omaksi pykalakseen, koska jouk-
koviestinnan yleistymisen katsottiin vahentaneen niiden yhteytta yhdistymis- ja kokoontumisvapau-
teen.®? Tama vuonna 1994 omaksuttu jaottelu sdilyi myds tuoreimmassa perustuslakiuudistuksessa,
jossa silloisen hallitusmuodon 10 § sisallytettiin nykyiseen perustuslain 12.2 §:3an.

Julkisuusperiaatteen historiallinen tausta auttaa ymmartamaan, mita julkisuudella tavoitellaan, vaikka
tavoitteita ei olisikaan mahdollista esittdd tyhjentdvasti.®® Julkisuuslain esitdissé korostetaan muun
muassa julkisuusperiaatteen yhteytta poliittisiin vapausoikeuksiin ja erityisesti sananvapauteen. Julki-
sen vallan kaytosta saatavalla tiedolla on suuri merkitys sille, etta yksilé kykenee muodostamaan ja
ilmaisemaan vapaasti mielipiteensd yhteiskunnallisista asioista. Hallinnon julkisuus on siten edellytys
"demokratian ja tasa-arvon toteutumiselle seka hallinnon luotettavuudelle ja paatdsten hyvaksytta-
vyydelle.?’

Oikeuskirjallisuudessa julkisuuden tavoitteita on jaoteltu eri tavoin. Esimerkiksi Olli Maenpaan mu-
kaan julkisuusperiaatteen tehtavat sisdltdvat muun muassa oikeusvarmuuden ja oikeusturvan ta-
kaamisen, osallistumisen ja vaikuttamisen mahdollistamisen, valvonnan ja vastuun toteuttamisen,
avoimen ja hyvan hallinnon edistamisen, sananvapauden tukemisen, viranomaistoiminnan legitimi-
teetin vahvistamisen ja julkisten tietovarantojen hyddyntdmisen.®? Vuonna 1977 julkaistussa vaitos-
kirjassa Timo Konstari jaotteli julkisuuden eri tehtavat integraatio-, partisipaatio-, legitimaatio- ja
kontrollitehtaviin.®* Tavoitteista oikeusvarmuuden ja viranomaistoiminnan ennakoitavuudella seka
valvonnalla on vahva yhteys julkisuusperiaatteen historialliseen taustaan. Niissa on kyse periaatteen
perinteisemmastad soveltamisesta.* Sittemmin tavoitteiden tulkinta on laajentunut siten, etta julki-
suuden katsotaan muodostavan perusedellytyksen demokratian toteutumiselle. Taltd osin korostu-
vat etenkin kansalaisten vaikuttamiseen liittyvat julkisuuden tavoitteet.®

Oikeuskirjallisuudessa tunnistetuissa julkisuuden tavoitteissa korostuu siis julkisuuden merkitys de-
mokraattisen yhteiskunnan ja oikeusvaltion toimivuuden kannalta.’® Yhta lailla algoritmisten paatok-
sentekojarjestelmien julkisuutta tulee tarkastella kahdella eri tasolla. Ensinnakin panoksena on jarjes-
telmien systeemitason toiminta, jossa on kyse julkisen vallan kaytdn legitimiteetista ja lainmukaisuu-
desta. Toiseksi kyse on jarjestelmien tuottamien yksittdispaatdsten oikeellisuudesta seka yksilon ja
julkisen vallan vélisen suhteen lainmukaisesta jarjestamisestd. Nama kaksi tasoa ovat luonnollisesti
vuorovaikutuksessa toistensa kanssa. Niiden erottaminen kdytdnnon viranomaistoiminnassa ei ole
mahdollista.

Systeemitasolla on kyse niin sanotusta jérjestelmdtason julkisuudesta. Jarjestelmatason julkisuudessa
korostuu algoritmisten paatdoksentekojarjestelmien merkitys viranomaistoiminnalle ja osana julkisen
vallan kayttoa. Jarjestelmatason julkisuutta on mahdollista verrata esimerkiksi asiakirjajulkisuuden
maaritelmaan, joka Konstarin mukaan tarkoittaa "yleisdn, ts. henkildiden, jotka eivat ole asianosaisia,

88 HE 309/1993 vp, s. 58.

89 PeVM 25/1994 vp, s. 9.

90 Ks. esim. Maenpaa 2008, s. 3.

91 HE 30/1998 vp, s. 9.

92 Ks. Maenpaa 2016, s. 9.

9 Konstari 1977, s. 88-96.

94 Ks. Maenpaa 2016, s. 9; Konstari 1977, s. 94.
9 Mé&enpéaa 2016, s. 9.

9% Ks. esim. Konstari 1977, s. 87-88.
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oikeutta saada tutustua viranomaisten hallussa oleviin yleisiin asiakirjoihin.”®” Jarjestelmatason julki-
suudella tarkoitetaan julkisuutta, jonka kohde on kokonainen tietojarjestelma ja jossa julkisuuden
yleiso ei rajaudu asianosaissuhteeseen. Kansainvalinen ldpindkyvyyttd painottava eettisoikeudellinen
keskustelu kiinnittyy ennen kaikkea julkisuuden systeemi- ja jarjestelmatason tavoitteisiin, jotka vai-
kuttavat asianosaissuhteessa lisdédmalla niin vallankdytdn legitimiteettia®® kuin oikeusturvaa. Sen
sijaan lahdekoodin avoimuutta painottavat vaatimukset pureutuvat ennen kaikkea asianosaissuhtee-
seen ja yksittaisen paatoksen selitettdvyyteen ja riittavien perusteluiden tuottamiseen.

Voutilainen yhdistda tietojarjestelmien lapinakyvyyden osaksi julkisuusperiaatteen ja yksilon oikeus-
turvan toteutumista. Voutilaisten mukaan lapindkyvyys tarkoittaa "niitd menettelyja, joilla ulkopuoli-
nen toimija voi todeta viranomaisen harjoittaman tietojenkasittelyn asianmukaisuuden ja lainmukai-
suuden. Lapindkyvyydelld toteutetaan myos niiden toimijoiden oikeuksia, jotka ovat oikeutettuja
saamaan tietoa viranomaisten harjoittamasta tietojenkasittelysta. Lapinakyvyytta toteutetaan selos-
teiden laadintavelvollisuudella seka viranomaisten ja yksildiden tarkastus- ja tiedonsaantioikeuksil-
la.”%® Talta osin Voutilaisen tarkoittamalla lapinakyvyydelld on yhteys tekoadlyn etiikasta kaytavaan
kansainvaliseen keskusteluun, jossa lapinakyvyys ja avoimuus liitetadn voimakkaasti tekoalyn valvon-
taan. Huomionarvoisena voidaan pitaa sita, ettd valvontafunktioon liittyvassa keskustelussa valvon-
nan suorittavia tahoja, Voutilaisen sanoin "ulkopuolisia toimijoita”, on kasitelty suppeasti. Potentiaa-
lisia valvonnan suorittajia on yhteiskunnassa lukuisia — viranomainen itse, laillisuusvalvojat ja julkisen
vallan yleisd vain muutamia toimijoita mainitaksemme. Algoritmisten jarjestelmien kohdalla kysymys
valvonnan jarjestamisestd monimutkaistuu, silld vaikka jarjestelman julkisuus koodin tasolla toteutui-
sikin, ei paasy jarjestelman asiakirjoihin ja kieleen viela riita takaamaan sen toiminnan ymmartamista.

Valvonnan merkitys julkisuusperiaatteen tavoitteissa korostuu erityisesti periaatetta tarkentavan
julkisuuslain kohdalla. Lain 3 §&:ssa saddetdan lain tarkoituksesta seuraavanlaisesti: “Tassa laissa saa-
dettyjen tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tarkoituksena on toteuttaa avoi-
muutta viranomaisten toiminnassa seka antaa yksiloille ja yhteiséille mahdollisuus valvoa julkisen
vallan ja julkisten varojen kaytt6d, muodostaa vapaasti mielipiteensa seka vaikuttaa julkisen vallan
kayttdon ja valvoa oikeuksiaan ja etujaan.” Julkisuuden valvontafunktiota Suomessa edistaakin kay-
tannon tasolla juuri julkisuuslain asiakirjajulkisuus, jolla on erityinen yhteys yleisojulkisuuden toteu-
tumiseen.’%

Ideaalitilanteessa kenen tahansa tulisi kyeta selvittdmaan algoritmisten paatdksentekojarjestelmien
kayton asianmukaisuus ja lainmukaisuus. Esimerkiksi jarjestelmdn toiminnan kokonaisvaltainen ym-
martdminen, testaaminen ja epakohtien todentaminen ovat jopa erdanlainen perusedellytys sille,
ettd kansalaiset voivat luottaa jarjestelman hyddyntamiseen osana julkisen vallan kayttoa. Ideaaliti-
lanteen saavuttaminen on niin perinteisten hallintopdatdsten kohdalla usein haasteellista, saati sit-
ten tietojarjestelman tuottamien automatisoitujen yksittaispaatosten ollessa kyseessa. Asiakirjajulki-
suuden ja koodin julkisuuden yhteensovittaminen ndyttda seuraavan yrityksesta tai toiveesta mah-
dollistaa kenelle tahansa yhteiskunnan toimijalle katseen kohdistaminen algoritmisten paatdksente-

97 Konstari 1977, s. 2.

% Ks. Maenpaa 2016, s. 9: "Avoimuus ja julkisuus voivat niin ikdédn osaltaan vahvistaa viranomaistoiminnan
uskottavuutta ja legitimiteettia. Ei riitd, ettd hallinto toimii asianmukaisesti ja lainmukaisesti, vaan jokaisen on
my®s voitava arvioida ja todeta tdma mahdollisimman luotettavan tiedon perusteella.” Ks. valvontaa suorittavis-
ta tahoista myds Konstari 1977, s. 95: "Valvonnan tehokkuus jaisi talla tavalla viime kadessa riippumaan kansa-
laisten ja erityisesti joukkoviestinten aktiviteetista. Mita aktiivisemmin ne kayttavat asiakirjoja tietolahteing, sita
todennakdisemmin julkisuusperiaatteen oletetaan pelkalld olemassaolollaan vaikuttavan viranomaisten
kayttaytymiseen.”

9 Voutilainen 2009, s. 224. Lapinakyvyyden, avoimuuden ja julkisuuden suhteesta ks. Neuvonen 2017, s. 11, 21—
22.

100 M&enpaa 2016, s. 320.
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kojarjestelmien toimintaan. Kuinka hyvin tama koodin julkisuuden kautta toteutuva katseen kohdis-
tuminen lopulta pystyy muodostamaan tilan, jossa jarjestelman valvonta on mahdollista?

4.2 JULKISUUSLAKI, ASIAKIRJAJULKISUUS JA LAHDEKOODI
4.2.1 Julkisuuslaki ja algoritmiset pécdtdksentekojdrjestelmdit

Perustuslain julkisuusperiaatetta tarkentaa Suomessa julkisuuslaki, jossa se ilmenee padosin asiakir-
jajulkisuutena. Julkisuuslain 1 §:n mukaisen julkisuusperiaatteen julkisuusolettaman lahtokohta on,
etta kaikki viranomaisten asiakirjat ovat julkisia, mikali laissa ei ole saadetty erityisesta syysta salata
niitd. Asiakirjan julkisuudesta ei ole tarvetta sdataa julkisuusolettaman vuoksi erikseen. Artikkelin
kirjoitushetkella oikeusministeridssa on valmistelussa julkisuuslain uudistaminen. Uudistuksen ensisi-
jaisena tarkoituksena on laajentaa julkisuuslain soveltamisalaa julkisyhteisdjen omistamiin yrityk-
siin.’®" Uudistus ei vaikuta taman artikkelin analyysiin, silla artikkelin kannalta keskeiseen asiakirjajul-
kisuuden soveltumiseen ei kohdistu muutoksia.

Algoritmisten paatoksentekojarjestelmien julkisuuden osalta ensimmaiseksi kysymykseksi nousee se,
mihin asiakirjajulkisuutta niiden osalta oikeastaan edes sovellettaisiin. Kuten edella on todettu, ky-
symys jarjestelmien julkisuudesta on tahdn saakka kiteytynyt erityisesti algoritmien julkisuuteen.
Tassa artikkelissa asiakirjajulkisuutta kuitenkin tarkastellaan nimenomaisesti jarjestelman [dhdekoo-
din kautta. Jarjestelmatason julkisuuden tarkastelun voidaan katsoa tarvitsevan konkreettisen raja-
pinnan jarjestelman toiminnan tiedon seka tiedon tarvitsijan valille, silla perustuslain 12.1 §&n julki-
suusperiaate toteutuu nimenomaisesti asiakirja- ja tallennejulkisuuden kautta. Julkisuuslain asiakirja-
julkisuuden soveltaminen edellyttdd, ettd algoritmi on olemassa jossain yhdenmukaisessa tallen-
nusmuodossa. Teknisesti algoritminen paatoksentekojarjestelma voi minka tahansa ohjelman tavoin
muodostua useammasta eri "tasosta”. Alimman tason muodostaa yleensa konekieli, jota tietokone
tulkitsee. Korkeimmilla tasoilla ovat vuorostaan modernit, perinteisessa ohjelmistokehityksessa kay-
tetyt ohjelmointikielet.’% Seuraavaksi kasitellddn sitd, kuinka valittu tarkastelukohde voi vaikuttaa
konkreettisesti jarjestelmatason julkisuuden toteutumiseen.

Hieman yleistden voidaan todeta, ettd mitd korkeamman tason ohjelmointikielestd on kyse, sita
abstraktimpaa ja ihmiselle ymmarrettdvampaa ohjelmointikielen koodi on. Kérjistden asiaa voi ajatel-
la niin, etta esimerkiksi konekielisessa esitystavassa saavutetaan varsin tasmallinen esitys ohjelman
toiminnasta, mutta talldin koodi ei ole erityisen ymmarrettavaa. Toisaalta tdysin ihmiskielisessa esi-
tystavassa ohjelman toiminnan kuvaus ei ole enda erityisen tasmallista, mutta abstraktion kasvu
tekee siitd ymmarrettavampaa. Lahdekoodi asettuu tallaisessa havainnollistamistavassa konekielisen
ja ihmiskielisen toteutuksen valille ollen riittdvan ymmarrettavaa esimerkiksi ohjelmoijalle, mutta
maallikolle varmasti viela lilan tasmallista.’ Ymmarrettdvyyden lisaksi korkeamman tason ohjel-
mointikielissa yksittdisen ohjelman toiminta voidaan esittdd abstraktion ansiosta kompaktimmin kuin
esimerkiksi konekielisten esitystapojen kohdalla on mahdollista. Taman vuoksi korkeamman tason
ohjelmointikielet ovat myds vahemman tasmallisia kuin esimerkiksi ldhella tietokoneen laskentaa
olevat konekielet. Vaikka oikeudellisesti suurimmalla osalla jarjestelman teknisen toteutuksen tasoil-
la ei ole erityisen suurta merkitysta, julkisuuslain tarkastelun kannalta merkityksellisena voidaan pitaa
erityisesti sita tasoa, jolla jarjestelma on varsinaisesti ohjelmoitu ja rakennettu. Julkisuuslain tarkaste-
lu tulee kohdistaa nimenomaisesti algoritmisten paatdksentekojarjestelmien lahdekoodiin, silla ylei-
sesti missa tahansa toimivassa tietojarjestelmassa jarjestelman hyddyntamat algoritmit on ohjelmoi-

101 Ks. Wallin 2019.

192 Tanenbaum — Austin — Chandavarkar 2003, s. 2-6. Tassa artikkelissa ei ole kuitenkaan tarkoituksena esittaa
tasmallista kuvausta eri ohjelmointikielten valisista eroista.

103 Ks. Colburn — Shute 2007, s. 169-184, 177.
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tu ainakin lahdekoodin tasolle.® Taman lisdksi on toki mahdollista, ettd algoritmi tdmankin jalkeen
on olemassa my0s jossain muussa muodossa.

Alla olevassa kaaviossa (kaavio 2) havainnollistetaan karjistetysti ohjelmointikielten eri tasoja. Algo-
ritmisten paatdksentekojarjestelman toteutuksen korkeampina tasoina voidaan pitda pseudokoodis-
ta tai sanallista selitysta jarjestelmdn toiminnasta. Niiden avulla algoritmin toiminta esitetddn ym-
marrettdvammassa seka abstraktimmassa muodossa kuin jos sita verrattaisiin esimerkiksi lahdekoo-
din tasoon, jossa koodilla on suora yhteys esimerkiksi kaantdjien kautta tietokoneen ymmartamaan
konekieleen ja siten myds sen suorittamaan laskentaan.’®> Sanallisilla tai pseudokoodisilla kuvauksil-
la algoritmin toiminnasta ei kuitenkaan ole enaa suoraa yhteytta jarjestelman tosiasiallisen suorituk-
sen kanssa, vaan ne ovat pikemminkin havainnollistavia valineitad jarjestelmdn toiminnan selitta-
miseksi ja koodin ohjelmoinnin tueksi. Kyse on erdanlaisesta esitetysta avoimuudesta ja lapinaky-
vyyden performanssista. Havainnollistavien vélineiden ja ldahdekoodin tason toteutuksen vélilla on
kuilu, jonka ylittaminen edellyttaa tulkintaa.

Kuten edella todettiin, korkean tason ohjelmointikielilld, joita termilld 1ahdekoodi yleensa tarkoite-
taan, on aina suora yhteys tietokoneen suorittamaan laskentaan. Tama ei kuitenkaan pade enaa
algoritmien sanallisten kuvausten osalta. Algoritmista paatoksentekojarjestelmaa kaytettaessa pseu-
dokoodin tai sanallisen kuvausten patevyytta suhteessa jarjestelméan tosiasialliseen toimintaan ei ole
valttamatta mahdollista jalkikateisesti tarkistaa. Lahdekoodin valitseminen julkisuuden kiinnepisteek-
si on perusteltua, koska silla on konkreettinen ja valitdn yhteys tietokoneen suorittamaan lasken-
taan. Mitd abstraktimmalla tasolla jarjestelman julkisuus halutaan toteuttaa, sitd kauemmaksi julki-
suus etaantyy jarjestelman tosiasiallisesta toiminnasta. Abstraktin tason julkisuus edellyttaa tulkin-
nallista hyppya, ja tulkinnallinen hyppy pitaa vaistamatta sisallaan riskin olennaisen informaation
katoamisesta tai vaaristymisesta.

104 Tama johtuu siitd, ettd algoritmi toimii lopulta lahdekoodinsa kautta. Tietokone kaantdad ldhdekoodista
loytyvan algoritmin konekieliseksi laskentaa varten. Yksinkertaistettuna ks. esim. ComputerScience.org, What
are Computer Programming Languages? Saatavilla https://www.computerscience.org/resources/computer-
programming-languages/ (haettu 15.1.2020).

195 Algoritmin, pseudokoodin ja lahdekoodin karjistetystd erottelusta esim. Aishwarya Verma, Difference be-
tween Algorithm, Pseudocode and Program. GeegsforGeegs. Saatavilla
https://www.geeksforgeeks.org/difference-between-algorithm-pseudocode-and-program/ (haettu 15.1.2020).
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Toiminnan ymmaérrettavyys kasvaa

/\ Toiminnan sanallinen kuvaus

|
Pseudokoodi

I
Korkean tason ohjelmointikieli

I
Symbolinen konekieli

Konekieli \/I

Etaisyys jarjestelmin suoritukseen pienenee

Kaavio 2. Abstraktiuden ja ymmdrrettdvyyden kasvaessa etdisyys tietokoneen ja jérjestelmdn suoritukseen kasvaa.
4.2.2 Ldhdekoodi viranomaisen asiakirjana

Edella artikkelissa perusteltiin, miksi julkisuuslain tarkastelu tulisi kohdistaa erityisesti algoritmisten
paatoksentekojarjestelmien ldhdekoodiin. Seuraavaksi tarkastellaan sita, kuinka julkisuuslakia voi-
daan soveltaa lahdekoodin osalta. Talldin olennaista on se, voidaanko lahdekoodi katsoa julkisuus-
lain tarkoittamaksi viranomaisen asiakirjaksi. Mikali koodi tai algoritmi ei muodosta viranomaisen
asiakirjaa, tulee sen julkisuudesta tai paasysta koodiin erikseen saatda — olettaen, ettd jarjestelman
avoimuus ja lapinakyvyys ovat lainsaatajan ja yhteiskunnan tavoitteena. Julkisuuslain 5 § maarittelee
seka asiakirjan ettd viranomaisen asiakirjan. T momentin mukaan "Asiakirjalla tarkoitetaan tassa lais-
sa kirjallisen ja kuvallisen esityksen lisaksi sellaista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista
merkeistd muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain
automaattisen tietojenkasittelyn tai danen- ja kuvantoistolaitteiden taikka muiden apuvalineiden
avulla.”

Voidaanko algoritmisen paatdksentekojarjestelman lahdekoodin katsoa olevan julkisuuslain tarkoit-
tama asiakirja? Myontavaa tulkintaa puoltaa ainakin se, etta asiakirjan maaritelma on katsottu ylei-
sesti olevan teknologianeutraali.’® Laajan tulkinnan tausta tulee tavoitetasolla ilmi julkisuuslain esi-
toissa, jossa todetaan, ettd "soveltamisalasddnndsten valmistelussa on ollut lahtokohtana, etta julki-
suusperiaatteen tulisi koskea julkisen vallan kayttda riippumatta siitd, miten asioiden hoito on orga-
nisoitu tai miten toiminnassa syntynyt tieto on talletettu.”'%” Valtioneuvoston selonteossa julkisuus-

106 M&enpaa 2016, s. 60; Neuvonen 2017, s. 92.
197 HE 30/1998 vp, s. 33.
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lainsaadannon kokonaisuudistuksen taytantddnpanosta (VNS 5/2003 vp) niin ikdan kuvattiin silloin
uuden julkisuuslain soveltamisalaa seuraavanlaisesti:

"Asiakirjan kasite on kattava. Sdantely on pyritty tekemaan mahdollisimman valineneutraaliksi: asia-
kirjan maaritelma ei tee eroa sen mukaan, minkalaiselle alustalle ja minkalaisin keinoin viesti on saa-
tavissa selville (5 § T mom.). Laki kohdistuu julkisuusperiaatteen kannalta keskeiseen viranomaisilla
olevaan aineistoon. Tyypillisimpia viranomaisten asiakirjoja ovat ratkaisut ja niiden valmisteluasiakir-
jat seka ratkaisuja varten viranomaiselle toimitetut asiakirjat. Viranomaisen asiakirjoihin kuuluvat
my&s monet viranomaisten tosiasiallisen toiminnan yhteydessa laadittavat asiakirjat. Viranomaisen
asiakirjan kasitteen ja siten myds tiedonsaantioikeuden ulkopuolelle jaavat virkamiesten omat muis-
tiinpanot ja eraat muut julkisen vallan kayton tai sen valvonnan kannalta merkityksettémat asiakirjat
(5§3ja4 mom.)."108

Teknologianeutraalin muotoilun vuoksi julkisuuslain asiakirjajulkisuuden voidaan katsoa kohdistuvan
Julkiseen tietoon." Talldin merkitystd ei ole asiakirjan tallennusmuodolla, joka muodostaa pikem-
minkin ainoastaan konkreettisen rajapinnan tai mediumin, jonka avulla tieto on saavutettavissa. Tie-
tojarjestelman lahdekoodin voidaan taas katsoa pitavan sisallddn varsin tdsmallistd tietoa siitd, kuin-
ka jarjestelma toimii. Siitd huolimatta, ettd asiakirjan kasitteen laaja tulkinta puoltaa lahdekoodin
tulkitsemista julkisuuslain mukaiseksi asiakirjaksi, ei oikeustila ole toistaiseksi selkeytynyt. Tulkintaa
lahdekoodin asemasta asiakirjana, johon sovellettaisiin julkisuuslakia, voisi esimerkiksi tukea se, etta
viranomaisasiakirjojen lokitietoja on pidetty tuomioistuinkdytdanndssa viranomaisen asiakirjoina.’™
Kieltdvdan kannan voitaisiin vuorostaan katsoa poikkeavan vallitsevasta julkisuusperiaatteen sovelta-
misesta ja asiakirjajulkisuuteen voimakkaasti sidotusta teknologianeutraaliuden periaatteesta. Oi-
keustilan epdselvyyttd ei mydskdan poista se, ettd viranomaisten tietojarjestelmien on katsottu lu-
keutuvan julkisuuslain soveltamisalaan. Toki on syyta pidattaytya liialliselta analogialta, silla tietojar-
jestelmia kasiteltiin téssa yhteydessa viranomaisten toimitilojen kannalta.™

Julkisuuslain soveltumisen kannalta ei kuitenkaan ole riittdvaa, ettd viranomaisen kaytossa olevan
tietojarjestelman lahdekoodi sindllaan tayttaisi lain asiakirjan maaritelman. Taman liséksi lahdekoo-
din tulee tayttda julkisuuslain 5.2 §:n mukaisen viranomaisen asiakirjan maaritelma: "Viranomaisen
asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluk-
sessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian kasittelya varten tai muuten
sen toimialaan tai tehtaviin kuuluvassa asiassa. Viranomaisen laatimana pidetdaan myos asiakirjaa,
joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asia-
kirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle
toimeksiantotehtavan suorittamista varten.”

Toisen momentin mukaan lahdekoodin tulee olla viranomaisen hallussa ollakseen julkinen asiakirja.
Maaritelman voidaan katsoa sitovan lahdekoodin julkisuuden takaisin toisessa kappaleessa kuvat-
tuun jarjestelman elinkaariajatteluun sekd proprietary code -teemaan. Taltd osin viranomaisen hal-
lussa olemisen edellytys tarkoittaisi sita, etta esimerkiksi julkisessa IT-hankinnassa ohjelmistotuotta-
jan on tullut toimittaa jarjestelman lahdekoodi viranomaisen haltuun. Tallin, edella kasiteltyjen
maaritelmien tayttyessa, lahdekoodi tulisi julkiseksi paasaantoisesti silloin, kun se on toimitettu vi-
ranomaiselle tai viimeistaan silloin, kun lahdekoodi on viranomaisen kaytettavissa. Toisaalta on myds

108 VNS 5/2003 vp. s. 7.

199 Neuvonen 2017, s. 94; Maenpaa 2016, s. 66.

10 Ks. esim. Kuopion HAO 11.11.2011 11/0424/2 sekd KHO:2014:69; KHO 27.5.2015/1419.
1 Méenpaa 2016, s. 72-73.
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mahdollista, ettd viranomainen kehittdisi kayttamansa tietojarjestelman tdysin itsendisesti, jolloin
pelkka asiakirjan maaritelman tayttyminen voisi riittda tekemaan lahdekoodista julkista.'?

Vaikka tulkinta lahdekoodista viranomaisen asiakirjana olisikin selva, lahdekoodin asiakirjajulkisuu-
den tosiasialliseen toteutumiseen liittyy myos kysymys julkisuuslain 5.3 §n maarittelemista ns. ei-
asiakirjoista. Momentin perusteella julkisuuslakia sovelletaan vain rajoitetusti viranomaisen sisdisen
tydskentelyn asiakirjoihin, kuten muistiinpanoihin ja sisdiseen viestintdan.”? Algoritmisten paatok-
sentekojarjestelmien ja niiden lahdekoodin kohdalla momentin soveltaminen olisi todennakdisesti
kuitenkin hyvin harvinaista, silla julkisuuslain esitdiden mukaan "momentissa ei ole kysymys asiakir-
joista, jotka kuvaisivat julkisen vallan kayttamistd, eika niitd siten voida pitaa julkisuusperiaatteen
toteutumisen kannalta keskeisina asiakirjoina.”"* Suppean tulkinnan voidaan tulkita kdyda ilmi myd&s
ratkaisusta KHO 2015:171, jossa todettiin ei-asiakirjojen muodostavan asiakirjajulkisuutta koskevan
poikkeuksen, joka koskee ainoastaan "julkisuusperiaatteen kannalta toisarvoisia sisdisen viestinnan ja
mielipiteiden vaihdon asiakirjoja ja erdita muita vahamerkityksellisia asiakirjoja.” ">

Vastaavasti tapauksessa KHO 2016:131 korkein hallinto-oikeus katsoi, ettd esimerkiksi verotarkas-
tuksen tausta-aineistona kaytettdvat asiakirjat kuuluivat julkisuuslain soveltamisalaan.”® On kuiten-
kin mahdollista, etta joissain tapauksissa ei-asiakirjan maaritelma voisi koskea viranomaisen tietojar-
jestelman lahdekoodia. Esimerkiksi KHO:n péatdksessa 2169/2015"7 tyd- ja elinkeinoministerion
energiankayton tulevaisuutta kasitelleiden, osittain algoritmeja sisdltaneiden, Excel-mallinnusten
katsottiin jaavan julkisuuslain soveltamisalan ulkopuolelle lain 5.3 §:n mukaisina luonnoksina. Ta-
pauksessa oli kyse jatkuvasti muokattavasta tausta-aineistosta, jota hyddynnettiin julkisuuslain so-
veltamisalaan kuuluvien raporttien ja taustaraporttien valmistelussa. Voidaan siis katsoa, ettad sa-
mankaltaista tulkintaa ei olisi mahdollista ulottaa koskemaan sellaisia algoritmisia paatoksentekojar-
jestelmid, joilla kaytetaan julkista valtaa ja tuotetaan yksittaisiin henkildihin ulottuvia oikeusvaikutuk-
sia.

Kuten edellad kuitenkin kasiteltiin, lahdekoodin asemaan viranomaisen asiakirjana liittyy viela paljolti
epaselvyytta. Kansalliseen avoimeen oikeustilaan on mahdollista hakea osaselvyyttd Ruotsin julki-
suuslainsdadannostd, jolla on jo pelkastaan historiallisista syista johtuen ollut merkittava vaikutus
kansallisen julkisuusperiaatteen kehitykselle.”® Ruotsissa vakiintuneen kaytannén mukaan viran-
omaisen sailytyksessa oleva tietokoneohjelma voidaan katsoa viranomaisen asiakirjaksi. Tulkinnalli-
sen haasteen muodostaa talldin kysymys siitd, muodostavatko esimerkiksi ohjelman yksittaiset
komponentit yhtendisen asiakirjan.’ Kuitenkin, tulkinnallisuudesta huolimatta ldhdekoodin ase-
maan viranomaisen asiakirjana ei liity samankaltaista epaselvyytta kuin Suomessa. Esimerkiksi Ruot-
sin korkeimman hallinto-oikeuden tapauksessa RA 2004:74 oli kysymys tilanteesta, jossa henkil® oli
vaatinut Tukholman yliopistoa luovuttamaan yliopiston kehittdman tietojarjestelman tietokannan
rakenteen dokumentaation ja ohjelman ldhdekoodin itselleen. Korkeimman hallinto-oikeuden rat-
kaisussa varsinainen oikeuskysymys liittyi kuitenkin tietokoneohjelman salaamiseen liikesalaisuuden
perusteella, eikda l1dhdekoodin ja viranomaisen asiakirjan maaritelman valiseen suhteeseen liittynyt

112 Tallgin korostuisi my6s nykymuotoisen julkisuuslain 4 §: n viranomaisen madaritelmaan liittyvé problematiik-
ka, painottuen siihen, etta julkisuuslakia ei sovelleta julkisomisteisten yhtididen toimintaan, elleivat ne kayta lain
nojalla julkisia tehtdvia hoitaessaan julkista valtaa.

13 Méenpaa 2016, s. 83.

114 HE 30/1998 vp, s. 57.

115 KHO 2015:171.

116 KHO 2016:131.

17 KHO muu paatés 2169/2015.

18 Neuvonen 2017, s. 38-46.

119 SOU 2018:25, s. 177.
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erityista oikeudellista epaselvyyttd. Tietopyynndn voitiin katsoa kohdistuvan jarjestelman lahdekoo-
diin.™2

Ruotsin lisaksi myds muut eurooppalaiset tuomioistuimet ovat joutuneet kasittelemdan tietojarjes-
telmien ja automatisoitujen paatdksentekojarjestelmien lahdekoodin julkisuutta. Italiassa Lazion
hallinto-oikeus on ratkaisussaan katsonut, ettd "pdasy algoritmiin” tarkoittaa oikeutta paastd kasiksi
myds viranomaisen asiakirjaan.™' Katherine Fink tuli samankaltaiseen lopputulokseen Yhdysvaltojen
tuomioistuinkaytantoa koskeneessa tutkimuksessaan. Yhdysvalloissa lahdekoodin on usein katsottu
tayttavan liittovaltiotason julkisuuslakia vastaavan Freedom of Information Actiissa olevan viran-
omaisen asiakirjan maaritelman.’? Finkin tutkimuksesta kay ilmi Ruotsin kaltainen tilanne, jossa lah-
dekoodin julkisuus ratkeaa usein vasta salassapitoa koskevan sdaantelyn kautta. Finkin mukaan viran-
omaiset eivat evanneet julkisuussaantelyn perusteella tehtyja asiakirjapyyntdja vetoamalla siihen,
ettd viranomaisen asiakirjan (engl. "agency record”) maaritelma ei kata lahdekoodia, vaan pyynnot
torpattiin padosin vetoamalla salassapitosyihin. Salassapitoon vetoaminen ei kuitenkaan ollut yhte-
naista, vaan sekd perustelut ettd oikeusperuste vaihtelivat ja olivat paikoitellen epajohdonmukai-
sia.’?? Ottaen huomioon kansainvélisen kehityksen my®s Suomessa lahdekoodin julkisuus voisi lo-
pulta typistya niin ikdan lahinna kysymykseen julkisuuslain salassapitosdanndsten soveltumisesta,
joita tarkastellaan tarkemmin seuraavaksi. Talta osin tarkastelussa nojataan oletukseen siitd, etta
lahdekoodin voitaisiin katsoa tayttavan julkisuuslain viranomaisen asiakirjaan liittyvan maaritelman.

43 JULKISUUSLAIN RAJAT LAHDEKOODIN JULKISUUDEN TOTEUTUMISESSA
4.3.1 Salassapitosddntely julkisuuden esteend

Mikali tietojarjestelman lahdekoodin katsottaisiin muodostavan viranomaisen asiakirjan, lahdekoo-
din julkisuuden kannalta on merkityksellista vield julkisuuslain 24 §&:n tai muun lainsdadannén mu-
kaisten salausperusteiden soveltuminen.* Lahtokohtana soveltumiselle olisi tapauskohtaisesti teh-
tava erillinen arviointi. Julkisuuslain 24 § sisaltaa lukuisia eri salassapitosaannoksia, joista kaikkia ei
ole mahdollista kasitelld tassa artikkelissa. Sen sijaan téssa yhteydessa mainitaan muutamia algorit-
misten paatdksentekojarjestelmien kannalta merkityksellisid salassapitosaannoksia.

Automaattista paatoksentekoa ja tietojenkasittelyd koskeneista lainsdddantdhankkeista voidaan
hakea viitteita niista seikoista, jotka voisivat edellyttda salassapitosdanndsten soveltamista viran-
omaisen kayttaman paatoksentekojarjestelman lahdekoodiin. Yhtena merkityksellisimmista salassa-
pitosaanndksista voidaan mainita kansalliseen turvallisuuteen ja rikostorjuntaan liittyvat salassapito-
sdannokset, joita kasiteltiin lentoliikenteen matkustajarekisteritietojen kayttda terrorismin ja vakavan
rikollisuuden torjunnassa koskeneen lain kasittelyn yhteydessa. Hallintovaliokunta katsoi, etta "polii-
sin, Rajavartiolaitoksen ja Tullin taktisia ja teknisia menetelmia ja suunnitelmia koskevia tietoja sisal-
tavat asiakirjat ovat viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 5 koh-
dan mukaan salassa pidettavia, jos tiedon antaminen niista vaarantaisi rikosten ehkdisemista ja sel-
vittdmistd tai yleisen jarjestyksen ja turvallisuuden yllapitdmistd.”’?> Migri-hankkeen kohdalla halli-
tuksen esityksessa todettiin vuorostaan, ettd "Maahanmuuttoviraston toimintaedellytykset vaaran-
tuisivat, jos yleisiin edellytyksiin, kuten nuhteettomuuteen, yleiseen jarjestykseen ja turvallisuuteen

120 Ks. RA 2004:74.

121 Ks. Koulu — Maihaniemi — Kyyrénen — Hakkarainen — Markkanen 2019, s. 164. Selvityksessa viitattiin
tapaukseen TAR Regional Administrative Court Lazio-Roma, Sect. Ill-bis, no. 3769/2017.

122 Fink 2017, s. 1457-1458.

123 Fink 2017, s. 1465-1466.

124 Taman osalta voidaan mainita, ettd Suomessa perustuslakivaliokunta on edustanut kantaa, jossa julkisuus-
saannokset keskitettaisiin julkisuuslakiin. Ks. esim. PeVL 39/2009 vp. s. 2-3.

125 HaVM 42/2018 vp, s. 7.
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tai maahantulosaanndsten kiertamiseen liittyvat yksityiskohtaiset algoritmit olisivat julkisia.”'?® Kan-
salliseen turvallisuuteen ja rikostorjuntaan liittyvia salassapitosaannokset liittyvat kyseessa olevan
jarjestelman soveltamiskohteeseen.

Tassa yhteydessa voidaan vield mainita julkisuuslain 24 §:n 1 momentin 15 kohta. Lainkohdan perus-
teella viranomainen voi mahdollisesti salata asiakirjat, jotka sisaltdvat tietoja viranomaisen tehtavaksi
saadetysta tarkastuksesta tai muusta valvontatoimeen liittyvasta seikasta, jos tiedon antaminen niis-
té vaarantaisi valvonnan tai sen tarkoituksen toteutumisen tai ilman painavaa syyta olisi omiaan
aiheuttamaan vahinkoa asiaan osalliselle. Informaatioyhteiskunnassa viranomaisvalvonta voi saada
muotoja, joissa analysoidaan data-aineistoja tai tietokantoja — esimerkkina tamankaltaisesta kehityk-
sestd voidaan tdssa yhteydessa mainita muun muassa veronkierron valvonta.’’ Valvontatehtavassa
hyddynnettavan jarjestelman lahdekoodin julkaiseminen voisi vaarantaa valvonnan tarkoituksen
toteutumisen. Nain ollen tallaisten jarjestelmien kohdalla kyseisen salausperusteen hyddyntaminen
voisi siis olla varsin yleista.

Kolmantena merkittdvana salausperusteena voidaan nostaa esille myds julkisuuslain 24 &n 1 mo-
mentin 20 kohta, jossa salassa pidettaviksi saadetdan "asiakirjat, jotka sisaltavat tietoja yksityisesta
liikesalaisuudesta, samoin kuin sellaiset asiakirjat, jotka sisaltavat tietoja muusta vastaavasta yksityi-
sen elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen niista aiheuttaisi elinkeinonharjoit-
tajalle taloudellista vahinkoa, ja kysymys ei ole kuluttajien terveyden tai ympariston terveellisyyden
suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien valvomiseksi merkityksellisista tiedoista tai
elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista koskevista tiedoista.”

Yksityiseen liikesalaisuuteen liittyva salassapito ei ole kansalliseen turvallisuuteen ja rikostorjuntaan
liittyvien salassapitosdadnndsten tavoin yhtad kontekstisidonnaista. Se voisi koskea mitad tahansa vi-
ranomaiskaytdssa olevaa tietojarjestelmaa sovelluskohteesta riippumatta edellyttden, etta jarjestel-
ma on ulkopuolisen ohjelmistotoimittajan laatima. Ohjelmistotoimittajalla voi taas olla lukuisia syita
suojella viranomaiselle toimittamansa jarjestelman lahdekoodia. Yhtena merkityksellisimmista syista
voidaan pitaa sitd, etta suljettu lahdekoodi suojelee ohjelmistotoimittajan omaa osaamista.’?® Tama
johtuu siitd, etta tietokoneohjelmien tekijanoikeus suojaa ensisijaisesti vain jarjestelman koodia tai
algoritmia, mutta ei esimerkiksi jarjestelmén rakennetta tai yleista ideaa. Vaikka tekijanoikeussuoja
kattaa lahdekoodin estden sen suoran kopioinnin, se ei kuitenkaan esta kolmatta osapuolta hyédyn-
tamasta lahdekoodista ilmenevaa tietoa esimerkiksi kilpailuetuna. Koska plagiointia voi niin ikaan
olla vaikea osoittaa, voi lahdekoodin tai sen osien liikesalaisuuden suojalla mahdollisesti olla hyvin-
kin suuri merkitys ohjelmistotuottajalle.’?

Kuten artikkelin toisessa kappaleessa kuvattiin, [ahdekoodin julkisuuden ensimmaisena koetinkivena
voidaan IT-hankinnoissa pitdd ohjelmistotoimittajan kanssa kaytdvia neuvotteluja. Jotta lahdekoodi
voidaan maaritella julkiseksi asiakirjajulkisuuden nojalla, vaatii tama kahden seikan tapahtumista.
Ensinndkin ohjelmistotoimittajan tulisi suostua ldhdekoodin luovuttamiseen viranomaiselle jo jarjes-
telman elinkaaren alussa. Toiseksi ohjelmistotoimittajan tulisi pidattaytya liikesalaisuuteen vetoami-
sesta, mikali jokin kolmas osapuoli vaatisi lahdekoodia julkiseksi asiakirjajulkisuuden perusteella eika
asiaan soveltuisi mikddn muu julkisuuslain 24 §:n salassapitosadannoksista. Nain ollen minka tahansa
julkisen IT-hankinnan ldhdekoodin julkisuus edellyttaisi viranomaistasolla tehtévdd tietoista valintaa
edistdd jérjestelmdn julkisuutta jo hankinnan varhaisessa vaiheessa. Talta osin algoritmisten paatok-
sentekojarjestelmien osalta merkitysta on erityisesti viranomaisen ex ante toteuttamalla proaktiivi-

126 HE 18/2019 vp, s. 101.

127 Wu et al. 2012; Hemberg et al. 2016.
128 Takki 2017, s. 225, 280.

129 Takki 2017, s. 34-35.

29
Edita Publishing Oy 2020



sella julkisuudella®®, jota ilman kynnys mydhemman passiivinen asiakirjajulkisuuden toteutumiselle
on katsottavissa varsin korkeaksi."™’

Julkisuuslain salassapitosaannokset koskevat erityisesti yleison oikeutta paasta kasiksi julkiseen tie-
toon. Julkisuuslaissa asianosaisen tiedonsaantioikeudet ovat lain 11 §n perusteella lahtokohtaisesti
laajemmat kuin ei-asianosaisten. Lain 11.1 § perusteella asianosaisella on oikeus saada asiaa kasitte-
levalta tai kasitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, joka voi tai on
voinut vaikuttaa hanen asiansa kasittelyyn. Julkisuuslain 11.2 § pitaa sisallaan asianosaisjulkisuuden
ns. yleisen rajoitusperusteen, jonka tayttyessa edes asianosaisella ei ole padsya viranomaisen asiakir-
jaan tai oikeus ulottuu osajulkisuuden perusteella vain asiakirjan joihinkin osiin.'3?

Vaikka julkisuuslain salassapitoperusteet eivat yhta helposti rajoita asianosaisjulkisuutta kuin yleiso-
julkisuutta, julkisuuslain 11.2 &n 1 kohdan mukaiset erittdin tarked yleinen etu ja erittain tarkea yksi-
tyinen etu voivat olla erityisesti algoritmisten paatdksentekojarjestelmien kohdalla julkisuuden es-
teend varsin sddnnénmukaisesti. Esimerkiksi Mdenpdan mukaan "“muun muassa valtion ulkoinen
turvallisuus tai yleisen turvallisuuden varmistaminen saattavat sisaltaa sellaisia erittain tarkean ylei-
sen edun elementtejd, ettd ne sivuuttavat asianosaisen tiedonsaantioikeuden.”'33 Erittdin tarkean
yksityisen edun osalta Mdenpaa nostaa esille liikesalaisuuden "erityista suojelua vaativana intressi-
na.” Maenpaan mukaan talloin kyse olisi kuitenkin mahdollisesti ainoastaan yrityksen kannalta kes-
keisista liikesalaisuuksista.'3* Edella kasitellyn mukaisesti taytyy siis todeta, ettd algoritmisten paatok-
sentekojarjestelmien julkisuuteen liittyy ongelmia seka yleiso- ettd asianosaisjulkisuuden toteutumi-
sen osalta.

4.3.2 Ldhdekoodin julkisuuden tosiasiallinen hyédty jdrjestelmdn valvonnan kannalta

Lahdekoodin julkisuudesta ja lapinakyvyydesta kaytavan keskustelun merkitystd on tarkasteltava
kriittisesti. Edellyttaako tehokas kansalaisyhteiskunnan valvonta paasya jarjestelman lahdekoodiin ja
mita lahdekoodin julkisuudella ylipdatansa voidaan saavuttaa ottaen huomioon koodikielen ymmar-
tamisen edellyttaman erityisen ammattitaidon? Julkisuuden tavoitteena on yhtaaltd varmistaa avoin
hallinto, jonka toimintaa kansalaisyhteiskunta pystyy valvomaan. Kdannettdessa katse algoritmisiin
paatoksentekojarjestelmiin olennaista on esittaa kysymys siitd, kuinka algoritmisten paatdksenteko-
jarjestelmien toiminnan asianmukaisuus ja lainmukaisuus voidaan varmistaa kdytanndssa. Riittaako
lahdekoodin julkisuus, ja mita julkisuuden avulla toteutuva valvonta sen liséksi edellyttaa? Kuka lo-
pulta onkaan julkisuuden adressaatti?

Kuten kolmannessa kappaleessa todettiin, tekodlyn etiikkaa korostavassa keskustelussa nostetaan
usein esille kasite algorithmic auditing eli algoritminen auditointi. Silla tarkoitetaan yksinkertaistet-
tuna jarjestelman toiminnan tarkastamista erilaisten auditointimekanismien avulla.’®* Tietojarjestel-
ma- ja datatieteissa algoritmisen auditoinnin toteutustapojen hyddyllisyyden on katsottu vaihtele-
van toteutustavan mukaan. Esimerkiksi Mittelstadt erottaa auditoinnin funktionaaliseen auditointiin
ja vaikutusauditointiin. Funktionaalinen auditointi suoritetaan algoritmin kehitysvaiheessa, ja sen
paaasiallisena tarkoituksena on tarkistaa, etta algoritmi toimii juuri siten, kuin sen halutaan toimivan.
Tama tarkoittaa esimerkiksi sen varmistamista, ettd matemaattisesti kuvattu algoritmi toimii oikein,

130 Ks. esim. Maenpaa 2016, s. 41.

131 Taman voidaan katsoa koskevan nimenomaisesti sellaisia tilanteita, joissa jarjestelma on laadittu ulkopuoli-
sen ohjelmistotoimittajan toimesta. Viranomaisessa kehitetyn jarjestelman osalta kyse on niin ikdan salassapito-
saannodsten soveltamisesta.
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minka jalkeen sama tarkastus tulee suorittaa uudelleen, kun algoritmin lahdekoodi on implementoi-
tu. Tarkoituksena on selvittda etukateisesti jo algoritmin kehitysvaiheessa, etta se toimii suunnitellul-
la tavalla.’® Vaikutusauditoinnissa on kyse jarjestelman tuottamien tuotosten arvioinnista. Kyse voi
esimerkiksi olla sen selvittamisesta, tuottaako paatdksentekojarjestelma systemaattisesti syrjivia tai
muutoin ongelmallisia paatoksia.™’ Vaikutusarvioiti muistuttaakin jalkikateista laadunvalvontaa.

Mittelstadt yhdistaa jarjestelman lapinakymattomyyden siihen, ettd jarjestelman kayttaja paasee
kasiksi informaation algoritmista, muttei osaa tulkita sita. Mittelstadtin mukaan algoritmin toiminnan
ymmartamattdmyys voi tehda niiden paatdksenteon oikeellisuuden tai laillisuuden haastamisesta
erityisen vaikeaa.'® Lahdekoodin auditointia Mittelstadt pitdd mahdollisena auditointikeinona, mutta
sen hyodyllisyys on kyseenalainen vaativan ja suuren tydmadran vuoksi. Lisdksi lahdekoodin audi-
tointi edellyttaa erityista teknista asiantuntemusta.’®

Edella mainitussa COMPAS-tapauksessa ongelma oli siind, ettd algoritmi ja sen tarkempi toiminta
olivat piilotettuja yleistasoisen ohjekirjan taakse, jolloin kukaan ei pystynyt verifioimaan algoritmin
tosiasiallista toimintaa.’® Ohjekirja kuvasi algoritmin toiminnan paapiirteittdin ja tuotti siten eraan-
laisen esityksen tai tulkinnan algoritmin toiminnasta. Abstraktin tason esitys ja ymmartdminen ei
kuitenkaan ollut COMPAS-jarjestelman kohdalla riittdva mekanismi kokonaisvaltaisen tarkastelun
nakdkulmasta. Piilotettujen vinoutuminen paikantaminen edellytti "kurkkaamista konepellin alle”,
toisin sanoen jarjestelman opetusmateriaalina kaytetyn datan seka sen tuottamien paatdsten ana-
lyysia. COMPAS-tapaus havainnollistaa myds siirtymaa jalkikateisesta valvonnasta ja oikeudenmene-
tysten kompensoimisesta kohti etukateista julkisuutta sekd ongelmien ennaltaehkaisyd, mita voidaan
pitaa yhteiskunnan toimivuuden kannalta perusteltuna.

Erityisesti koneoppimisalgoritmien ja tekoalya hyddyntdvien paatdoksentekojarjestelmien kohdalla
mika tahansa auditointikeino voi olla hyddyton huolimatta tarkastelijan osaamistasosta.™' Jarjestel-
man toimintaa voi olla vaikeaa ymmartdd sen kompleksisuuden vuoksi, vaikka siita julkaistu tieto
olisikin sinallaén julkaistu vilpittdmassa mielessa.? Koneoppimisalgoritmien auditoinnissa korostuu
mahdollisuus myds koulutusdatan analyysiin. COMPAS-tapauksesta johdettua kdytdnnon havaintoa
tukee Goodmanin huomio siita, ettd koneoppimisalgoritmeja ei ole mahdollista arvioida riittavalla
tarkkuudella ilman niiden opettamisessa kaytetyn koulutusdatan tarkastelua.’® Lahdekoodin mah-
dollinen julkisuus on siis vain pieni osa automatisoidun julkisen vallankdyton valvontaa ja lapiva-
laisua.

Algoritmien auditoinnista esitetyistd nakdkannoista voidaan hakea osviittaa sille, kuinka julkisuuden
kautta tapahtuva kansalaisyhteiskunnan ja yleison valvonta voisi toteutua esimerkiksi lahdekoodin
julkisuuden perusteella algoritmisten paatoksentekojarjestelmien kohdalla. Ensinnakin valvonnan
kannalta 1ahdekoodin tosiasiallinen hyddynnettdvyys algoritmisten paatoksentekojarjestelmien koh-
dalla nayttaisi epaselvalta. On mahdollista, etta yksinkertaisissa saantopohjaisissa jarjestelmissa lah-
dekoodin tasolla suoritettava valvonta olisi hyodyllinen keino jarjestelman toiminnan todentamisek-
si. Sen sijaan kehittyneempien koneoppimisalgoritmien kohdalla koulutusdatan merkitys tai jarjes-
telman monimutkaisuus voivat tehda kysymyksen lahdekoodin julkisuudesta valvonnan kannalta
kaytannon tasolla irrelevantiksi. Toisaalta auditointimekanismien tehokkuudessa nayttaisi myds ko-

136 Mittelstadt 2016, s. 4995.
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138 Mittelstadt 2016, s. 4996.
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142 Mittelstadt 2016, s. 4996.
143 Goodman 2016, s. 4.
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rostuvan yhtd lailla niiden suorittaminen jo jarjestelmaa kehitettdessa. Kuitenkin esimerkiksi julki-
suuslain 6 &n perusteella keskenerdiset asiakirjat eivat yleisesti ottaen ole vield julkisia. Talta osin
julkisuuslain perinteinen passiivinen asiakirjajulkisuus, jossa asianosainen saa tiedon pyydettdessd,
ei varsinaisesti myoskadn edistd kansalaisyhteiskunnan suorittaman valvonnan tehokkuutta kovin
ihanteellisesti. Julkisuuslain edellyttdma, viranomaisella oleva velvollisuus passiivisen julkisuuden
ohella myds aktiivisesti edistaa julkisuuden toteutumista tarjoaa luontevan lahtokohdan ulkopuoli-
selle valvonnalle. Samalla aktiivinen julkisuuden edistamisvelvollisuus painottaa myds kansalaisyh-
teiskuntaan suuntautuvaa avoimuutta.

Sindllaan algoritmisten paatdksentekojarjestelmien lahdekoodin julkisuuden hyddynnettavyys ei ole
julkisuuslain asiakirjajulkisuuden kannalta uusi ongelma. Esimerkiksi Konstari nosti esille jo vuonna
1977 julkisuuteen liittyvia ongelmia. Konstari katsoi, etta asiakirjajulkisuudessa on kyse pitkalti muo-
dollisesta oikeudesta, joka ei aina onnistu tayttdmaan sen tavoitteiden laadullisia kriteereja.*> Kons-
tarin mukaan asiakirjajulkisuuden yksi ongelmista on sen riippuvaisuus kansalaisten omasta aktivi-
teetista. Konstarin mukaan “"taakka, joka ndin sdlytetdaan tiedon tarvitsijoiden hartioille, on suuri.
Hakijalla on oltava runsaasti resursseja — aikaa, viitselidisyytta, kykya ja myos tosiasialliset mahdolli-
suudet etsiytya tietolahteelle, 10ytad haluamansa tieto, ymmartaa se ja pystya soveltamaan sita
oman tilanteensa edellyttamalla tavalla”.’® On helppo katsoa, ettd tiedon tarvitsijan osaaminen ko-
rostuu erityisen voimakkaasti, kun on kyse esimerkiksi yksittdisen tietojarjestelmén lahdekoodista.
Koska tavalliselle maallikolle 1dhdekoodin ymmartaminen ja siten myos kokonaiskuvan muodosta-
minen jarjestelman toiminnasta on todennakdisesti ldhestulkoon mahdotonta, Konstarin esittamien
seikkojen voidaan katsoa patevan pitkalti myds algoritmisten paatoksentekojarjestelmien kohdalla.
Asiaa voidaan pitdaa merkityksellisena julkisuuden laadullisen toteutumisen kannalta. Konstari esi-
merkiksi toteaa, etta "olennainen merkitys demokratisoinnin kannalta on silla, missa maarin kansa-
laisille on mahdollista kdyttda saamiaan tietoja yhteiskunnallisen paatdksenteon sisaltdon vaikutta-
valla tavalla." ™"

Onko julkisuuslain asiakirjajulkisuuden ongelmilla algoritmisten paatoksentekojarjestelmien kohdalla
varsinaisesti merkitystd, jos asiakirjajulkisuudessa on lopulta padosin kyse pitkdlti muodollisesta oi-
keudesta tai asiantuntijoille varatusta valvontavastuusta? Ongelmaksi tdmankaltaisen tulkinnan kan-
nalta nousee poikkeaminen aiemmasta tulkintatraditiosta. Vuonna 1977 asiakirjajulkisuus kohdistui
vield varsin yksinkertaisiin viranomaisen asiakirjoihin, toisin kuin viime vuosien keskustelussa koros-
tunut kiinnostus tietokonekoodin julkisuuteen, jonka toteutuminen, tiedon tarvitsijan aktiivisuudesta
huolimatta, asettuu kyseenalaiseksi.

Julkisuuden tavoitteiden toteutumisen kannalta Konstari painottaa yhta lailla laadullisten kriteerien
merkitystd. Valvontafunktiota kasitellessadn Konstari toteaa, ettd "kysymys onkin ldhinna siitd, mil-
laiseksi asiakirjajulkisuuden kontrollivaikutus kdytanndssa muodostuu eli millainen on sen praktinen
kayttdarvo hallinnon valvontavdlineend.”™#® Tasta nakdkulmasta algoritmisten paadtdksentekojarjes-
telmien valvonnassa edelld tunnistetut ongelmat korostuvat entisestaan. Koska valvonnan kohde on
niiden kohdalla suunnattoman kompleksinen, julkisuuden laadullisten kriteerien ja sité myota julki-
suuden kontrollifunktion toteutuminen yleisdjulkisuuden kautta hankaloituu. Ongelma ulottuu asia-
kirjajulkisuudesta julkisuusperiaatteen toteutumiseen, silld julkisuuden kaytanndn toteutumisen on
katsottu omalta osaltaan maarittelevan myds julkisuuden alaa oikeutena.™® Vaikka julkisuuslaki to-
teuttaakin sindllaan teknologianeutraliteettia siltd osin, ettd sitd voisi mahdollisesti soveltaa myos
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145 Konstari 1977, s. 87.

146 Konstari 1977, s. 87. Konstari viittaa tassa yhteydessd Abrahamssoniin, ks. Abrahamsson 1974.
147 Konstari 1977, s. 87.

148 Konstari 1977, s. 96.

149 Neuvonen 2017, s. 37.

32
Edita Publishing Oy 2020



algoritmisiin paatoksentekojdrjestelmiin ja niiden lahdekoodiin, ei julkisuuslaki kuitenkaan kykene
turvaamaan julkisuuden tavoitteiden saavuttamista ndiden jarjestelmien kohdalla.

44 ETUKATEINEN JULKISUUS JARJESTELMAKEHITYKSESSA JA LAINSAADANTOTYOSSA

Vaikka julkisuuslain soveltamiseen algoritmisiin paatoksentekojarjestelmiin todettiin edella liittyvan
erityisia ongelmia, on jarjestelmien julkisuus mahdollista toteuttaa myds muilla tavoin. Tassa kappa-
leessa tarkastellaan 1dhemmin viimeaikaisia valtionhallinnon tietojarjestelmahankkeita ja sita, kuinka
julkisen vallankdyton avoimuutta on niiden yhteydessa kasitelty. Tarkastelun painopiste on ns. ex
ante -julkisuudessa, jolloin kysymys on pitkalti siitd, kuinka niin jarjestelmakehityksessa kuin viran-
omaisen omalla toiminnalla voidaan edistda julkisuuden toteutumista ennen yksittdistapauksittain
aktualisoituvaa tietopyyntoa. Julkisuuden aktiivinen edistaminen jo tietojarjestelmien suunnitteluvai-
heessa on merkityksellista siksikin, ettd viranomaisella on aktiivinen velvollisuus tiedottaa toimistaan
ja edistada julkisuuden toteutumista julkisuuslain nojalla™®. Aktiivinen tiedottaminen paatdksenteosta
ja organisaation toiminnasta voi osoittautua kaytanndssa vahamerkitykselliseksi, mikali kaytetyt
tietotekniset ratkaisut tosiasiallisesti rajoittavat mahdollisuuksia selkeddn ja oikeasisaltdiseen viestin-
tédan niiden sisallosta ja toiminnasta.

Hankkeista ensimmaisten joukossa oli perustuslakivaliokunnan arvioitavana vuonna 2016 ollut pe-
rustulokokeilua koskenut hallituksen esitys. Satunnaisotantaa koskeneessa lausunnossaan perustus-
lakivaliokunta edellytti, etta laissa sdadettdisiin nimenomaisesti otannan suorittavan ohjelmistokoo-
din julkaisemisesta ja julkisuudesta. Valiokunta vetosi kannassaan lailla sdatamisen ja tarkkarajaisuu-
den vaatimuksiin, ei perustuslain 12 §:n julkisuusperiaatteeseen.’™! Koska ohjelmakoodin julkaisemis-
ta kuitenkin vaadittiin juuri lailla sdatdmisen ja tarkkarajaisuuden vaatimusten eika varsinaisesti julki-
suusperiaatteen nojalla, lausunnon voidaan katsoa olevan omiaan jattamaan julkisuusperiaatteen ja
ldhdekoodin vélisen suhteen edelleen epaselvaksi.

Vaikka myohemmissd automatisoitua padtdksentekoa koskeneissa perustuslakivaliokunnan lausun-
noissa on viitattu aktiivisesti PeVL 51/2016 lausuntoon, valiokunnan mydhemmissa lausunnoissa on
havaittavissa epaselvyyttd seka algoritmin madritelman ettad julkisuuden toteuttamistavan suhteen.
Esimerkiksi lakia lentoliikenteen matkustajarekisteritietojen kaytosta terrorismin ja vakavan rikolli-
suuden torjunnassa koskevassa lausunnossaan perustuslakivaliokunta viittasi aiempaan perustuloa
koskeneeseen ratkaisuunsa, mutta yhdisti sen hallintovaliokunnalle esitetyssa lausuntopyynndssa
nimenomaan julkisuuslakiin "Perustuslakivaliokunnan mielesta hallintovaliokunnan on syyta tasmen-
taa arviointi- ja analyysikriteerien saantelyd. Hallintovaliokunnan on perustuslain 12 §:n 2 momentis-
ta ja 21 &:std johtuvista syista tarkasteltava huolellisesti myds ehdotettujen kriteerien ja niita mah-
dollisesti soveltavien automatisoitujen menettelyjen algoritmien suhdetta viranomaisten toiminnan
julkisuudesta annettuun lakiin ja tarvittaessa selkeytettdva sadntelya.”' Perustuloa koskeneessa
lausunnossa perustuslakivaliokuntahan ei tulkinnut ohjelmakoodin julkisuutta julkisuuslain sovelta-
misen kautta, vaan edellytti erillistd lailla sdatamista. Julkisuusperiaatteen ja julkisuuslain nimen-
omaista mainitsemista myohemmissa lausunnoissa voidaan kuitenkin pitaa silti hyvana asiana.

Vastatessaan perustuslakivaliokunnan esittdmiin huomioihin algoritmien julkisuutta koskevilta osin
hallintovaliokunta totesi, ettd algoritmien julkisuuden osalta kyse on "poliisin, Rajavartiolaitoksen ja
Tullin taktisia ja teknisia menetelmia ja suunnitelmia koskevia tietoja sisaltavista asiakirjoista”, jotka
olisivat mahdollisesti salaisia julkisuuslain 24 §:n 1 momentin 5 kohdan perusteella.”3 Vaikka mietin-
té toimii hyvana esimerkkind salassapitosdanndsten potentiaalisesta merkityksestd kansallisessa
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kontekstissa, mietintd jatti kuitenkin epaselvaksi algoritmien ja perustuslakivaliokunnan aikaisem-
massa lausunnossa kasitellyn l1ahdekoodin valisen yhteyden. Epédselvaksi jai muun muassa se, mita
seka algoritmeilla ettd niiden julkisuudella tarkoitetaan kdytdnnon tasolla ja millaista julkisuutta julki-
suusperiaate niiden osalta edellyttaa.

Sittemmin perustuslakivaliokunta lausunnoissaan on sitonut algoritmisen paatoksenteon nimen-
omaisesti julkisuusperiaatteeseen.’ Valiokunta ei kuitenkaan ole lausunnoissaan tdsmentanyt suo-
raan, mita julkisuusperiaatteen toteutuminen konkreettisesti tarkoittaa. Kuten edelld todettiin,
aiemmassa lausunnossaan valiokunta kuitenkin nimenomaisesti edellytti perustulokokeilun satun-
naisotannassa kaytettyjen ohjelmakomentojen julkaisua lailla sédtdmisen vaatimuksen nojalla. Kah-
den vuonna 2018 lahekkain annetun lausunnon kohdalla perustuslakivaliokunta ei kuitenkaan vaati-
nut lainsaatajalta nimenomaisia toimia julkisuusperiaatteen nojalla. Sen sijaan valiokunta vaati lain-
valmistelijaa selvittdamaan muun muassa automatisoidun paatdksenteon suhdetta julkisuusperiaat-
teeseen.™ Tulkinnanvaraista on, tyytyikd valiokunta algoritmisia paatoksentekojarjestelmia koske-
vien epaselvyyksien vuoksi heittdamaan selvitysvastuun asiassa lainvalmistelijalle. Vaikka perustuslaki-
valiokunnalla on katsottu olevan keskeinen rooli perusoikeussdanndsten tulkitsemisessa,’® tassa
yhteydessa valiokunta ei ainakaan kokenut tarpeelliseksi linjata selkeasti algoritmisten paatdksente-
kojarjestelmien julkisuudesta tai siitd, mita silla konkreettisesti tarkoitetaan.

Mahdollisesti juuri perustuslakivaliokunnan selvitysvaatimuksista johtuen algoritmisen paatdksente-
on julkisuus on noussut kirjoitushetkella vireilla olevassa Migri-hankkeessa aiempaa konkreettisem-
min esille. Asiaa koskevassa hallituksen esityksessd muun muassa katsotaan, ettd Maahanmuuttovi-
raston paatoksentekomenettelyssa kadyttama algoritmi olisi julkinen perustuslain 12 §&n 2 momentin
julkisuusperiaatteen nojalla.’™” Hallituksen esityksessa my®s viitataan perustuslakivaliokunnan aikai-
sempiin lausuntoihin toteamalla, ettd "hyvan hallinnon edellytykset, julkisuusperiaate ja perustusla-
kivaliokunnan edella esitetty lausuntokdytantd huomioiden pykaldn 2 momentissa algoritmien julki-
suuden toteuttamisesta saddettdisiin kuitenkin vield erikseen velvoittamalla Maahanmuuttovirasto
julkistamaan automaattisessa paatoksenteossa lopulliseen paatdkseen johtanut algoritmi. Sdannok-
sessa ei viitattaisi erikseen algoritmin taustalla olevaan lahdekoodiin. Julkaistavan algoritmin tulisi
olla rekisterdidylle ymmarrettavdssa muodossa.”’>® Hallituksen esityksessa Maahanmuuttoviraston
velvollisuus julkistaa automatisoidussa padtdksentekomenettelyssa lopulliseen paatdkseen johtanut
algoritmi sisallytettiin lain 21 §:3an.

Hallituksen esityksesta ilmeneva kanta nayttdisi poikkeavan julkisuusperiaatetta kaytanndssa toteut-
tavan julkisuuslain asiakirjajulkisuuden julkisuusolettamasta, jonka perusteella asiakirjojen julkisuu-
desta ei tarvitse saataa erikseen. EsitOissa paatoksenteossa kaytettdvan algoritmin katsottiin silti
olevan julkinen jo julkisuusperiaatteen nojalla. Hallituksen esityksesta ilmenee, ettd algoritmin julkis-
tamisella tarkoitetaan sen julkistamista ensisijaisesti ymmdrrettdvésséd muodossa. Koodin julkaise-
mista sellaisenaan tuskin voidaan katsoa riittdvan ymmarrettavaksi, etenkin jos ymmarrettavyyden
mittana pidetaan maallikkoa, joka ei ole saanut tietotekniikan alan koulutusta.

Hallituksen esityksesta ei mydskaan kaynyt ilmi tarkempia maaritelmia sille, mitd algoritmilla sen
julkistamisen osalta tarkoitetaan. Algoritmi-kasite on laaja, ja se voi tarkoittaa niin koko jarjestelman
koodia sellaisenaan tai hyvin rajattua osaa koodista, kuten yksittdiseen paatokseen kaytettya algo-
ritmia. Perustuslakivaliokunta kiinnitti lausunnossaan erityisesti huomiota juuri algoritmin maaritel-
man puutteeseen ja edellytti, ettd "algoritmin julkisuuden asianmukainen toteutuminen yksityiselle
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155 Ks. PeVL 62/2018 vp, s. 9; PeVL 70/2018 vp, s. 4.

156 Keinanen — Wiberg 2012, s. 86; Hautamaki 2006, s. 601.

157 HE 18/2019 vp, s. 101.

158 HE 18/2019 vp, s. 101.

34
Edita Publishing Oy 2020



ymmarrettavassa muodossa edellyttdd, etta laissa on tarkkarajaisesti ja tdsmallisesti madritelty, mita
algoritmilla automatisoidussa paatdksenteossa tarkoitetaan.”'® Valiokunta ei sen sijaan ottanut kan-
taa hallituksen esityksesta ilmi kdyvaan julkisuusolettamasta poikkeamiseen.

Seka lainvalmistelijan ettd perustuslakivaliokunnan tuoreimmissa kannoissa nayttaa toistuvan epa-
selvyys erityisesti siitd, mitd algoritmilla tarkoitetaan ja mika on sen yhteys ldhdekoodiin. Perustulo-
kokeilun osalta perustuslakivaliokunta vaati nimenomaisesti ohjelmistokoodin julkaisemista, jonka
Kela toteutti julkaisemalla satunnaisotannassa kaytetyt ohjelmointikomennot lain perustulokokeilus-
ta 5 &n 1 momentin edellyttamalla tavalla. Julkaistuja komentoja jalkikdteisesti tarkastelemalla voi-
daan kyseenalaistaa, kuinka hyvin valiokunnan vaatimus lapinakyvyydesta lopulta toteutui, silla oh-
jelmointikomentojen merkityksen ymmartaminen edellyttdd vahintaankin jonkinasteista etukateis-
tuntemusta kaytetyista menetelmista.’® Tulkinnanvaraisuutta asiassa aiheuttaa myods epaselvyys
siitd, vastasivatko ohjelmointikomennot kaikkea otantaan kdytettyd ldhdekoodia vaiko ainoastaan
osaa siita.

Ohjelmointikomentojen julkaisu tarjoaa esimerkin ldahdekoodin julkisuuden haastavuudesta julki-
suuden laadullisten kriteerien kannalta erityisesti maallikkojen nakdkulmasta tarkasteltuna, vaikka
esimerkiksi perustulokokeilun kohdalla julkaistut ohjelmointikomennot eivat sinallddn muodosta
kovin monimutkaista tietokoneohjelmaa. On hyvinkin mahdollista, etta riittavalla asiantuntemuksella
varustettu henkild pystyisi todentamaan sen, oliko menettely tosiasiallisesti satunnaista vaiko ei.
Toisin kuin useiden tekoalyjarjestelmien kohdalla, valvontafunktion toteutumiselle ei ole erityisen
suuria esteitd. Jopa my0s ndissa "yksinkertaisiksi” luonnehdittavissa tilanteissa valvonta ja jarjestel-
man toiminnan tarkastelu kanavoituvat lahinna asiantuntijoille. Pelkkien ohjelmakomentojen julkis-
taminen on kuitenkin huono tai vahintaankin vaillinainen tapa toteuttaa asianosaisjulkisuutta. Perus-
tulokokeilussa kaytetty menettely pitaa sisallaan riskin siita, etta lahdekoodin julkaisemisella pyrittai-
siin ratkaisemaan jarjestelméan lapinakyvyysongelmaa blankettimaisesti, korostamalla asiaosaamisen
merkittavaa roolia.

Mydhemmissa lausunnoissaan perustuslakivaliokunta viittaa edelleen perustuloa koskeneeseen rat-
kaisuunsa kayttaen kuitenkin ainoastaan termia algoritmi. Taman osalta yksi mahdollinen selitys on
se, ettd perustuslakivaliokunta lahinnad omaksuu lausunnoissaan lainvalmistelussa kaytetyn termin.™®
Voidaan katsoa, ettd perutuslakivaliokunnan paatds luovuttaa maaritelmien kautta myds osittain
julkisuusperiaatteen tulkintavastuu lainvalmistelijan vastuulle on omiaan kasvattamaan algoritmisten
paatoksentekojarjestelmien avoimuuteen ja julkisuuteen liittyvaa epaselvyytta. Talla hetkelld nayttai-
si olevan lainvalmistelijan vastuulla maarittaa se, mita algoritmilla tarkoitetaan tai missé muodossa
se julkistetaan riittdvan ymmarrettavasti. Kuitenkin, kuten edellad kasiteltiin, erityisesti algoritmisten
paatdksentekojarjestelmien kohdalla julkisuuden tarkastelukohteen valinnalla ja teknisilla maaritel-
milla voi olla merkitystad sen kannalta, kuinka julkisuus kaytannossa toteutuu. Kehitysta voidaan pitaa
ongelmallisena erityisesti julkisuuden kdytanndn toteutumisen kannalta, joka osittain maarittaa
myds julkisuutta perusoikeutena. Toisaalta julkisuusperiaatteen kohdalla julkisuuden sisallén on
muutenkin katsottu jadneen perustuslakivaliokunnassa vahalle huomiolle, mika taas omalta osaltaan
on sysannyt perusoikeusvalvontaa viranomaisten ja tuomioistuinten vastuulle.’® Vaikka perustusla-
kivaliokunta nayttaakin lausunnoissaan osoittavan erityisesti algoritmin ymmarrettavyyden korosta-
misen suuntaan yksittdisten ja maallikolle vaikeasti tulkittavien ohjelmointikomentojen julkistamisen
sijaan, varsinaisesti selvaa oikeudellista reunaehtoa ja linjaa algoritmisten paatoksentekojarjestel-
mien julkisuudelle ei lukuisista sovelluskohteista huolimatta vield ole olemassa.
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Edella tarkasteltujen lainsdadantohankkeiden ja erityisesti Migri-hankkeen perusteella seka lainval-
mistelija ettd perustuslakivaliokunta nayttaisivat tunnistavan julkisuuden oleellisen merkityksen au-
tomatisoidun paatdksenteon kannalta. Julkisuuden yhteydessa oleelliseksi kriteeriksi nayttdisi nous-
seen muun muassa hallintolain 9 &:sta peraisin oleva ymmarrettavyysvaatimus, jonka voidaan katsoa
korostuvan myds oikeuskanslerin kertomuksessa asian kasittelyn kohdalla.’® Ymmarrettavyysvaati-
muksella on suuri merkitys erityisesti hallinnon asiakkaan eli asianosaisen nakdkulmasta.'® Kuiten-
kin, siind missa yksinomaan lahdekoodin julkistaminen olisi ongelmallista asianosaisen nakdkulmas-
ta, ymmarrettavyyden ylikorostumista voidaan pitaa yhta lailla ongelmallisena yleiséjulkisuuden ja
Jjdrjestelmdtason julkisuuden taysimaaraisen toteutumisen kannalta. Kuten edellad todettiin, algorit-
misten paatoksentekojarjestelmien jarjestelmatason julkisuudella on vahva yhteys erityisesti julki-
suuden valvonta- ja kontrollifunktioihin seka yleisjulkisuuteen. Paatoksentekojarjestelmien valvon-
nan kannalta voi olla my&s merkityksellistd, mille tasolle julkisuus jarjestelmassa ulottuu. Mikali ke-
nelle tahansa maallikolle ymmarrettdvassd muodossa julkaisut tiedot olisivat ainoa tapa toteuttaa
algoritmisten paatoksentekojarjestelmien julkisuutta, jarjestelma- ja yleisojulkisuuden huomioimatta
jattdminen voisivat aiheuttaa riskin algoritmisien paatdksentekojarjestelmien toiminnan, kdyton ja
kehittamisen valvonnallisesta aukosta. Asianosaisten ymmarrettavasti julkaistun tiedon perusteella
toteuttava valvonta olisi automaattisesti etddmmalla jarjestelman toiminnasta kuin esimerkiksi asian-
tuntijoiden lahdekoodin tarkastelun kautta toteuttama valvonta olisi.

Perustuslakivaliokunnan ja lainsaatajan ymmarrettavyytta korostava kanta nayttdisi tadhdentavan
edelleen julkisuuslain soveltamiseen liittyvida ongelmia, kuten salassapitosadntelyn mahdollisesti
yleistd sovellettavuutta ja passiivisen asiakirjajulkisuuden ongelmallisuutta jarjestelmien kehitysvai-
heessa tehokkaammin toteutettavan auditoinnin osalta. Yleiseltd tasolta katsottuna algoritmisten
paatoksentekojarjestelmien kohdalla nayttaisi korostuvan julkisuuden ex ante edistamisen merkitys,
josta esimerkkeind toimivat esimerkiksi perustulokokeilu ja Migri-hanke, jossa viranomaisilta edelly-
tetdan erikseen laissa sdatamalla ohjelmakoodin tai algoritmien julkistamista. Toimintatavassa voi-
daan nahda olevan kyse osittain myds viranomaisten toteuttamasta proaktiivisesta julkisuudesta.’®>
Vaikka nykytilaan liittyykin edelld kasitellyn mukaisesti ongelmia, algoritmisten paatdksentekojarjes-
telmien koko elinkaarta ajatellen julkisuuden huomioimista jo lainsdddantdvaiheessa ennen jarjes-
telman kayttoonottoa, tai jopa kehitysta, voidaan pitda kokonaisuuden kannalta hyvéna asiana.

Kuitenkin etukateiset julkisuusvaatimukset eivat itsessdan pysty vastaamaan algoritmisia paatdksen-
tekojarjestelmia vaivaavan jarjestelmatason kokonaisvaltaisen valvonnan puuttumiseen. Maallikkojen
nakodkulmasta laaditut ymmarrettavat kuvaukset algoritmeista eivat valttamatta takaa tehokkaan
valvonnan toteutumista. Esimerkiksi Maahanmuuttoviraston ehdotuksessa virasto vahvistaisi kaytet-
tavat algoritmit erilliselld hallintopaatokselld, '® mutta paattaisi lopulta varsin itsendisesti, mitkd kay-
tettavista algoritmeista julkaistaan.’®” Tamankaltaiseen julkisuuteen voidaan katsoa sisaltyvan on-
gelmia julkisuusperiaatteen tavoitteiden toteutumisen kannalta, silla hallituksen esityksessa esitetys-
sa toimintamallissa Maahanmuuttovirastolla olisi erittdin suuri rooli sen kontrolloimisessa, mita tie-
toa algoritmista olisi saatavilla, missa laajuudessa ja missa muodossa. Menettelytapaa on hyvaa pei-
lata jo pitkahkoon hallinto-oikeudelliseen keskusteluun julkisuuden performatiivisuudesta.'®® Kansa-
laisyhteiskunnan valvonnan taysimaaraisen riippuvuuden valvottavan tahon eli algoritmista paatok-
sentekojarjestelmad kdytanndssa soveltavan viranomaisen linjauksista ei voida katsoa olevan tosiasi-
allista valvontaa.

163 Oikeuskanslerin kertomus K 2/2019 vp, s. 15-17.
164 Ks. Maenpaa 2016b, s. 202-203.

165 Ks. esim. Maenpaa 2016, s. 40-41.

166 HE 18/2019 vp, s. 96.

67 HE 18/2019 vp, s. 101.

168 Koivisto 2016; Alloa — Thoma 2019.
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Kuten edelld kuitenkin jo todettiin, viime kadessa valvontafunktion toteutuminen ei mydskaan ole
valttamatta mahdollista, vaikka yleisdjulkisuuteen sindllaan alettaisiinkin kiinnittda tulevaisuudessa
enemman huomiota esimerkiksi julkisuuslain asiakirjajulkisuuden kautta. On mahdollista, ettd julki-
suuslain salassapitoon ja yleisesti algoritmisten jarjestelmien valvontaan liittyvat ongelmat ovat niin
suuria, ettei valvonnan tyhjiota ole nykykeinoin mahdollista tayttda. Talldin tarvitaan mahdollisesti
muita keinoja jarjestelmatason valvonnan takaamiseksi.

5 ASIANOSAISTASON AVOIMUUS KONTROLLIN MAHDOLLISTAJANA: PERUSTELUVELVOLLISUUS
JA TEKOALYN YMMARRETTAVYYS

5.1  TEKOALYN YMMARRETTAVYYS JA HALLINTO-OIKEUDELLINEN PERUSTELUVELVOLLISUUS

Edellda on pyritty osoittamaan, miten algoritmisen paatdksentekojarjestelman avoimuus on yhtey-
dessa jarjestelmien kontrolloitavuuteen ja miten eri avoimuuden toteutustavoilla on vaikutusta ta-
man kontrollin tehokkuuteen. Siind missa painotus lahdekoodin julkisuudella tuotettuun avoimuu-
teen mahdollistaa yleisojulkisuuden seka teknisen asiantuntijakontrollin jarjestelmatasolla, lahde-
koodin julkistaminen palvelee huonosti hallintoasian maallikkoasianosaista. Arvioitaessa algoritmi-
sen jarjestelman avoimuutta asianosaisen nakokulmasta korostuukin jarjestelman ymmarrettavyys,
jonka keskeistd merkitystd painotetaan erityisesti tekoalypohjaisten sovellusten kohdalla. EU-tasolla
ymmarrettavyysvaatimus voidaan johtaa yleisen tietosuoja-asetuksen maarayksiin datasubjektin
oikeussuojakeinoista, kun taas kansallisessa hallinto-oikeudellisessa kontekstissa ymmarrettavyyden
voidaan nahda liittyvan erityisesti viranomaiselle asetettuun perusteluvelvollisuuteen. Oikeus saada
perusteltu paatds turvataan osana perustuslain 21 §:n oikeusturvaa, jota hallintolain maaraykset
tasmentavat hallinnollisen paatdksenteon osalta. Perusteluvelvollisuus voidaan ymmartaa keskeisend
tapana tuottaa julkisen paatdksenteon avoimuutta viranomaisen ja asianosaisen valilla.

Yleisesti perusteluvelvollisuudessa on kyse oikeudellisesta argumentaatiosta, jonka paatdksen tehnyt
taho kommunikoi ulkopuolisille. Voutilaisen mukaan paatdksen perustelussa on kyse "tavasta ilmais-
ta hallintoasian kasittelyn paattavan hallintopdatoksen perusteet erityisesti viranomaisen ulkopuoli-
selle foorumille, usein asianosaisille ja valitusviranomaisille.”'®® Vuorisen mukaan paatoksen ratkaisun
on aina pohjauduttava syihin, jotka voidaan julkistaa perusteluissa. Hyvin perustellusta paatoksesta
tulisi ilmetd, miten asian ratkaissut viranomainen on paatynyt kyseiseen lopputulokseen.’® Taltd osin
myds algoritmisten paatdksentekojarjestelmien tuottamien hallintopaatosten kohdalla kysymys on
lopulta siita, minkalaiset perustelut voidaan katsoa riittavan hyviksi.

Hallintolain esitdissa korostetaan perusteluiden merkitysta asianosaisen oikeusturvan kannalta. Esi-
tyksen mukaan asianosaisen on saatava ensinnakin tietdd, mitka seikat ovat johtaneet hanta koske-
van ratkaisun tekemiseen, silld riittavat perustelut antavat edellytyksia harkita muutoksenhaun tar-
vetta. Lisaksi esitdiden mukaan perustelujen tasmallisyydelld ja selkeydelld on merkitysta myds vi-
ranomaistoimintaa kohtaan tunnetun yleisen luottamuksen kannalta.”" Taltd osin myds perustelu-
velvollisuuden yleistahoisessa tavoitteessa voidaan katsoa olevan kyse siitd, ettd viranomaisen rat-
kaisutoimintaa on mahdollista valvoa perustelujen kautta, mika taas legitimoi julkisen vallan kayttda.
Esimerkiksi Mdenpdan mukaan “perustelujen avulla voidaan myds varmistaa, ettd viranomainen on
kayttanyt harkintavaltaansa lain ja hallinnon oikeusperiaatteiden mukaisesti. Tama voi osaltaan vah-
vistaa luottamusta viranomaistoiminnan asianmukaisuuteen ja puolueettomuuteen.”'”? Siten perus-

169 Voutilainen 2009, s. 297.
70 \Vyorinen 1975, s. 5-6.

71 HE 72/2002 vp, s. 107-108.
72 M&enpaa 2016b, s. 309.
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teluvelvollisuus linkittyy juuri harkintavallan kontrollointiin, jolloin perusteluiden laajuus on riippu-
vaista paatoslajin harkinnanvaraisuudesta ja paatoksentekijan toimivallasta mutta myds yksittaista-
pauksen erityispiirteista.

Viranomaisen paatoksenteon ymmarrettavyys, joka viime kadessa kiinnittyy julkisen vallankayton
legitimiteettiin, korostuu paatdsautomaation kohdalla. Tosin on huomattava, ettd paatdksenteon
ymmarrettavyys ei ole teknologiaspesifi kysymys, vaan kiinnittyy laajemmin julkisen paatéksenteon
saavutettavuuteen, jota voidaan tarkastella niin virkakielen ymmarrettavyyden kuin viranomaisen
neuvontavelvollisuuden kautta.””® Kun otetaan huomioon access to justice -suuntauksen kritiikki
oikeusturvan tosiasiallisesta saavutettavuudesta, huomataan, ettei problematiikkaa voida typistaa
algoritmisiin jarjestelmiin. Pikemminkin keskustelu algoritmisten jarjestelmien oikeusturvaongelmista
tuo esille tosiasiallisen hallintotoiminnan kaytannot, joita vuosikymmenen mittaan on pyritty kehit-
tamaan asiakaslahtdisempadn suuntaan. Arvioitaessa algoritmiseen jarjestelmaan liittyvaa avoi-
muusvaatimusta on valttamatonta pitdd mielessd, etteivat nykyiset kdytannotkaan ole lapindkyvia
kansalaista kohtaan. Oma kysymyksensa tosin on, minka verran avoimuutta on toivottavaa ja tar-
peellista julkisen vallankdyton legitimiteetin kannalta.

Algoritmisten jarjestelmien kohdalla kysymys perusteluvelvollisuuden laajuudesta problematisoituu
uudella tapaa. Yhtaalta kysymys oikeudellisesta perusteluvelvollisuudesta — ja paatdksenteon avoi-
muudella saavutettavasta kontrolloitavuudesta — sitoutuvat tekniseen toteutustapaan, eli algoritmi-
sen jarjestelman tosiasialliseen lapinakyvyyteen. Tanskalaisessa kontekstissa Palmer et al. painottavat
oikeudellisen perusteluvelvollisuuden ja teknisen lapinakyvyyden kasitteellista erillisyytta.’”# Siitd
teknisesta toteutustavasta, jolla algoritmisen jarjestelman avoimuus toteutetaan tai on mahdollista
toteuttaa, ei tule johtaa sisallollisia kriteereja oikeudellisen selitettdvyyden tai perusteluvelvollisuu-
den laajuudesta. He painottavat, ettd lahtokohtaisesti perusteluvelvollisuuden laajuus tulee maaritel-
la samalla tavoin riippumatta siitd, onko ratkaisu tuotettu tdysin ihmistydna, hybridimaisesti ihmis-
toimijan ja algoritmisen jarjestelman yhteistydssa vai tdysautomaatiossa.

Kuitenkin tekninen toteutustapa vaikuttaa siihen, miten perusteluvelvollisuus kdytanndssa taytetaan
hyddynnettdessa algoritmisia jarjestelmia, vaikka teknologiasta ei itsessdan voi johtaa normatiivisia
kannanottoja oikeudellisen velvollisuuden laajuudesta. Teknisen toteutuksen merkitysta sille, mihin
perusteluvelvollisuuden kohdentuu, voidaan esimerkillistdd saantdpohjaisten ja tekodlyvetoisten
jarjestelmien eroilla, vaikka jaottelu kaytanndssa liudentuukin. Ainakin teoriassa sadntdpohjaisessa
jarjestelmassa on mahdollista ennakolta maariteltyja sdantdpolkuja seuraamalla osoittaa, miten lop-
putulokseen on paadytty, kun taas koneoppimispohjaisissa menetelmissa jarjestelman lopputulos ei
yleensa ole talla tavoin jaljitettavissa. Perusteluvelvollisuuden suhde tekniseen toteutustapaan palau-
tuu kysymykseen perustelujen kohteesta, jota havainnollistettiin edelld kaaviossa 2 kuvaamalla tasa-
painottelua ymmarrettdvyyden ja etdisyyden valilla. Mita |lahemmas algoritmisen jarjestelman tosi-
asiallisia laskennallisia komentoja avoimuus ulotetaan, sitd vaikeammin ymmarrettavissa avoimuu-
den kohde on. Oma kysymyksensa on, missa maarin ymmarrettavyyttd maksimoiva sanallinen selitys

73 Ymmarrettavan kielen vaatimus ilmaistaan hallintolain 9 § 1 momentissa, jonka mukaan “Viranomaisen on
kaytettava asiallista, selkeda ja ymmarrettavaa kieltd". Lisaksi 2 momentissa todetaan, kuinka “Asiakkaan oikeu-
desta kayttdd omaa kieltddn viranomaisessa asioidessaan on voimassa mité siitd erikseen sdadetdan tai mita
johtuu Suomea sitovista kansainvalisistd sopimuksista”. Hallintolaki sekd asiakkaan oikeusturvaa koskevat
nakokohdat asettavat vaatimuksen, jonka mukaan virkakielen tulisi olla niin helppolukuista, ettd asiakas sen
perusteella tietdd mitd paatds merkitsee ja mihin se perustuu. Virkakieltd on usein kuitenkin kritisoitu kapula-
kielisyydestd ja koukeroisuudesta, joka on omiaan hamartdamaan paatoksen ymmarrettavyytta. Virkakielta tut-
kiva Vesa Heikkinen on todennut, kuinka virkakieltad leimaa usein ammattilaistuminen, ts. inhimillinen kieli pro-
fessionalisoituu lakimiehen, poliitikon tai byrokraatin kieleksi, jonka terminologia tai lauserakenteet eivét sellai-
senaan enaa vastaa standardia suomen kieltd saati arkikielta. Ks. Heikkinen 2004.

74 Olsen et al. 2019.
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pystyy tuottamaan avoimuutta jarjestelman tosiasialliselle toiminnalle. Voidaan ajatella, etta selityk-
sen ja jarjestelman etdisyydessa piilee korostunut riski talld tavoin tuotetun avoimuuden performa-
tilvisuudesta.

Yhdysvaltalaisessa kontekstissa Deeks ldhestyy samaa tematiikkaa tekoalyn selitettdvyyden kautta
pyrkien maarittdamaan, mika on hyvaksyttava selitys algoritmisen jarjestelman toiminnasta.> Deeks
suuntaa tarkastelunsa nimenomaan tekoalyjarjestelmiin, jotka ovat lahtokohtaisesti lapindkymatto-
mid, ja jaottelee selitykset exogeenisiin ja dekompositoiviin ldhestymistapoihin. Deeksin jaottelussa
exogeenisessa lahestymistavassa ei pyrita kuvaamaan algoritmisen jarjestelman tosiasiallista toimin-
taa, vaan painotus on kuvata yleisemmin jarjestelman toimintalogiikkaa. Exogeeninen selitys voidaan
toteuttaa mallikohtaisesti, jolloin selitys kohdistuu koko algoritmiseen malliin, kuten esimerkiksi
jarjestelmasuunnittelijan tavoitteisiin, hyodynnettyyn koulutusdataan tai testausvaiheeseen, tai sub-
jektikohtaisesti, jolloin selitykselld pyritddan avaamaan yksittaistapauksellista lopputulosta, esimerkiksi
kuvaamalla samanlaisen lopputuloksen saaneiden yksildiden ominaisuuksia. Dekompositoiviin lahes-
tymistapoihin Deeks lukee esimerkiksi Iahdekoodin lapinakyvyyden.

Vaikka esimerkiksi Migri-hankkeessa algoritmin julkaisemisen ymmarrettdvdassa muodossa ei katsot-
tu tayttavan varsinaista perusteluvelvollisuutta’® vaan pikemminkin tdydentavan sitd, yhteys ymmar-
rettdvyysvaatimuksen ja perusteluvelvollisuuden valilla on kuitenkin varsin selked. Automaattisesti
generoitujen paatdsten perustelut ja ymmarrettdvassa muodossa esitetty algoritmi nojaavat mo-
lemmat samaan tavoitteeseen selittda paatdsten taustalla toimivan jarjestelman paatdksentekoa sen
teknistd toteutusta huonosti ymmartavalle maallikolle.

Perusteluvelvollisuus on sidottu asianosaisen muutoksenhakuintressiin, silld paatdkseen johtaneiden
syiden ymmartdminen on valttdamaton edellytys muutoksenhakuoikeuden tehokkaalle kaytolle. HL
45 §:n mukaisesti paatds on perusteltava ja perusteluissa on ilmoitettava, mitka seikat ja selvitykset
ovat vaikuttaneet ratkaisuun seka mainittava sovelletut saanndkset. HL 45.2 &n kohdat 1-5 pitavat
lisaksi sisallaan erityiset poikkeusperusteet perusteluiden esittamatta jattamiselle. Algoritmisten
paatoksentekojarjestelmien kannalta merkittdvana poikkeusperusteena voidaan pitaa erityisesti pe-
rustelujen esittdamattd jattamista silloin, kun paatdkselld hyvaksytddn vaatimus, joka ei koske toista
asianosaista eika muilla ole oikeutta hakea paatokseen muutosta (HL 45.2 §&n 4 kohta). Esimerkiksi
Migri-hankkeessa on lahdetty siita, ettd perusteluvelvollisuuden poikkeusperuste mahdollistaa kysei-
sen paatdslajin automaation. Samoin Maahanmuuttoviraston automatisoitua paatdoksentekoa kos-
keneessa hallituksen esityksessd todetaan, ettd automatisoitu paatdksenteko olisi pddosin rajattu
koskevaan mydnteisia paatdksia.””” Tamankaltainen toimintatapa on merkityksellistd erityisesti sen
kannalta, ettd sen voidaan katsoa sulkevan ainakin osittain jarjestelman toiminnan jalkikateisen
tuomioistuinkontrollin ulkopuolelle. Vaikka tuomioistuimet voisivat viime kadessa toteuttaa jarjes-
telman valvontaa yksittdisten vaarinkayttotapausten kautta, tuomioistuimeen paasy edellyttaisi kiel-
teisten hallintopaatdsten syntymistd. Vaikka menettelytapa omalta osaltaan karsiikin jarjestelman
mahdollisuuksia rikkoa kansalaisten oikeusturvaa, on se omiaan korostamaan jarjestelman valvon-
nan puutetta.

7> Deeks 2019 s. 1835.

76 HE 18/2019 vp, s. 121: "Tamén lisaksi ehdotettavassa saannoksessa edellytettaisiin, ettd asianosainen voisi
halutessaan pyytdd Maahanmuuttovirastolta ymmarrettdvan selvityksen saamansa automaattisessa
paatdksentekomenettelyssa laaditun lopullisen paatdksen algoritmista. Tama ei kuitenkaan tarkoittaisi, ettei
my0Os automaattisessa paatoksentekomenettelyssd tehdystd paatoksesta saisi normaalisti hallintolain 45 §: n
mukaisen perustellun paatoksen tai ettei paatoksestd voisi valittaa hallintolainkayttdlain tai ulkomaalaislain
saannosten mukaisesti.”

77 HE 18/2019 vp, s. 102.
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Nayttaa siltd, ettd perusteluvelvollisuuden sitominen muutoksenhakuintressiin painottaa erityisesti
yksittaistapauksellista oikeusturvaa. On kuitenkin huomattava, ettd muutoksenhaulla on my®os jarjes-
telmatason valvontaa tukeva ulottuvuus, silld viime kadessd muutoksenhaulle perustuva prejudikaat-
tikdytantd maarittad vastaista tulkintaa. Tassa suhteessa tuomioistuinteitse toteutettava arviointi
palvelee my0Os asianosaissuhdetta laajemmin jalkikateistd valvontaa. Ottaen huomioon taman jalki-
kateiskontrollin merkityksen oikeuden uusiutuvuudelle on syytd suhtautua pidattyvaisesti ajatukseen
automaation kohdistamisesta vain hakijalle myonteisiin ratkaisuihin. Mikali algoritmista jarjestelmaa
hyddynnetdan pelkdstddn myonteisten ratkaisujen tuottamiseen, ei asianosaisen muutoksenha-
kuintressi aktualisoidu, mika estda osaltaan myds muutoksenhaulle rakentuvan valvonnan ja vastai-
sen oikeuskdytanndn ohjaamisen.

Oikeusinformatiikan tutkimuksessa perusteluvelvollisuuden toteutumista on kasitelty erityisesti mas-
sahallinnon osalta, johon liittyen erityisesti sadntdpohjaisten algoritmisten paatoksentekojarjestel-
mien kohdalla perusteluvelvollisuuden toteutuminen on toiminut omana oikeudellisena reunaehto-
naan. Perusteluvelvollisuuden merkitysta on talldin korostettu erityisesti sellaisten paatosten osalta,
joiden ratkaisu pitaa sisallaan vahan ihmisen tekemaan harkintaa ja jotka voidaan lukea ns. rutii-
niratkaisuiksi.'”® Yleisesti perusteluista joustamisen on katsottu olevan massaluontoisissa asioissa
hyvaksyttavampaa, kun taas vastaavasti perusteluiden merkitys korostuu kansalaisille tosiasiallisesti
tarkeiden asioiden osalta.’® Kuitenkin eronteko rutiiniratkaisun ja ns. kiperan tapauksen valilla ei ole
yksiselitteista, ainakaan ilman asian kasittelyyn ottamista, mikd osaltaan hankaloittaa automaation
rajaamista vain rutiininluontoiseen paatdksentekoon. Hurskaisen mukaan erityisesti perustelemat-
tomaan paatoksentekoon tulisi kuitenkin suhtautua vahintaankin kriittisesti, vaikka asianosainen
tietyissa tapauksissa tyytyisikin véhempiin perusteluihin. Hurskaisen mukaan "perustelematon paa-
toksenteko on suljettua vallankayttda ja se ruokkii muun muassa arjesta irtautumista ja muita ei-
hyvan hallinnon ilmentymia.” '8

Miten perusteluvelvollisuus kaytanndssa voitaisiin toteuttaa automatisoidussa massahallinnossa?
Kysymykseen vastaamista hankaloittaa, ettei oikeusinformatiikan tutkimuksellisista avauksista huo-
limatta hallinto-oikeudellinen doktriini juurikaan kasitteellistd massahallintoa itsendisena ilmiona.
Algoritmisen paatdksenteon vaikutus perusteluvelvollisuuden tulkintaan jaa riippumaan siita, miten
perusteluvelvollisuuden ala ylipaatadn maaritetdan rutiininluontoisessa massahallinnossa. On toden-
nakoista, etta kaytdanndn massahallintotoiminnassa hyddynnetaan jo nykyiselldan suurilta osin yleis-
luontoisia fraasiperusteluja, jotka toisinnetaan asiakirjasta toiseen korkeintaan vahaisin muutoksin.
Mikéli oletus pitaa paikkansa, ei perusteluvelvollisuuden tdyttdaminen yleisluontoisella sanallisella
selityksella algoritmisen jdrjestelman toiminnasta merkitsisi valttamatta kovinkaan suurta eroa nyky-
kaytantoon.

Vaikka Migri-hankkeessa algoritmin julkaisun katsottiin lIahinna taydentavan varsinaisen hallintopaa-
toksen perusteluita, algoritmisten paatdksentekojarjestelmien osalta yhtena kysymyksend voidaan
pitda sita, voisiko esimerkiksi paatoksen liitteend ymmarrettdvassa muodossa julkaistu algoritmi
tayttaa perusteluvelvollisuuden. Liitteiden muodossa julkaistuille perusteluille ei ole ndhtavissa aina-
kaan kovin suoraa oikeudellista estettd. Esimerkiksi hallintolain esitdissa todetaan, ettd "perustelut
voidaan ottaa myos paatoksen liitteeksi. Tallaista liitetta voidaan pitaa hallintopaatoksen kiinteana
osana, vaikka kysymyksessa olisikin muodollisesti erillinen asiakirja.”'®" Kuitenkin, viitaten eduskun-
nan oikeusasiamiehen ratkaisuun, esimerkiksi Voutilaisen mukaan litemuodossa julkaistavien perus-
teluiden julkaiseminen ei lahtokohtaisesti olisi suositeltavaa. Voutilaisen mukaan oleellista on se, ettd

178 Ks. esim. Voutilainen 2009, s. 293, 301. Ks. rutiininluontoisten ratkaisujen automaatiosta my®s Koulu 2018, s.
850; Kuopus 1988, s. 505; Makkonen 1981, s. 253.

178 Hurskainen 2003, s. 96.

80 Hurskainen 2003, s. 118.

181 HE 72/2002 vp, s. 107.
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paatdksenteon kohteelle syntyisi kokonaiskuva ratkaisusta ja etta perustelujen tosiasiallinen yhteys
tehtyyn paatdkseen olisi varmaa.'®?

Joka tapauksessa perusteluvelvollisuuden laajuus ja kohde maarittyvat lopulta kontekstisidonnaises-
ti, yksittaisesta paatoslajista riippuen. Yleisesti ottaen perusteluilta on vaadittu korkeampaa seikka-
perdisyytta ja yksittaistapauksellista "radtalointia”, kun paatdksen harkinnanvaraisuus lisddntyy. Pe-
rusteluvelvollisuuden sitominen harkintavallan maaraan kuvastaakin lopulta perusteluiden merkitys-
ta paatdksenteon kontrolloitavuudelle ja julkisen vallankdytdn avoimuudelle.

52  PERUSTELUVELVOLLISUUDEN TAVOITTEET JA SISALLOLLISET VAATIMUKSET

Oikeuskirjallisuudessa omaksutuissa jaotteluissa sekd julkisuuden etta perusteluvelvollisuuden on
nahty palvelevan ennen kaikkea oikeusturvaa ja julkisen vallankdyton kontrolloitavuutta. Esimerkiksi
Hautamdki nostaa esille perusteluvelvollisuuden funktioista justifikaatiofunktion, kommunikaa-
tiofunktion, kontrollifunktion, legitimiteettifunktion ja prejudikaattifunktion.®3

Hurskaisen luettelemista perusteluvelvollisuuden merkityksista voidaan paatelld jotain perusteluiden
tavoitteista. Hurskaisen maarittelyssa korostuu erityisesti perusteluvelvollisuudelle asetettujen ta-
voitteiden monimuotoisuus ja laaja-alaisuus, jolloin perustelut:

1. lisdavat asianosaisten oikeusturvaa,

2. ilmaisevat ne seikat, jotka ovat vaikuttaneet asian ratkaisuun (tosiasiaperustelu ja oikeu-
dellinen perustelu),

3. osoittavat kielteisen paatoksen saaneelle, miksi hanen esittdmansa aineisto ei ole riittanyt,
4. auttavat omaksumaan tietoa hallinnon ja oikeusjarjestyksen sisallosta,

5. lisdadvat hallinnon avoimuutta ja lapinakyvyytta ja siten hallinnon toimintojen yleistd ym-
martamista ja luottamusta hallintoon,

6. antavat paremmat mahdollisuudet valvoa hallinnon laillisuutta,
7. auttavat muutoksenhakuoikeuden kayttoa,

8. antavat aineksia valituslupajarjestelmalle (= lainkdytdn yhtenaisyys on erds valitusluvan
peruste; asioiden samanlaisuus rakentuu paljolti perusteluille,)

9. vahentavat turhien valitusten tekemistsa,

10. lisdavat hallinnon yhdenmukaisuutta, jatkuvuutta ja ennustettavuutta ja siten oikeusvar-
muutta,

11. helpottavat tdytdntddnpanoviranomaisen toimintaa,
12. helpottavat tuomioistuinten toimintaa,

13. edistavat asian selvittamista ja tasokkaan ratkaisun tekemista pakottamalla paatdksenteki-
jan perusteellisesti paneutumaan aineellisen totuuden ja oikeusohjeiden hakemiseen.
Kuuleminen ja perustelut ovat toisiinsa asiallisessa yhteydessa,

14. toimivat informaationa eri tahoille (asianosaiset, kansalaiset yleensa, hallinto, lainkaytto,
joskus lainsaadanto, tiedeyhteisot, asiantuntijatahot),

15. ruokkivat perustelujen edelleen kehittamista,

182 \/outilainen 2008, s. 25-26.
183 Hautamaki 2004, s. 141-142.
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16. toimivat viranomaisen itsekontrollin valineena,
17. rakentavat oikeusvaltiota.8

Hurskaisen mukaan osa merkityksista kiinnittyy yhteiskunnallisiin tavoitteisiin®, kun taas jotkin koh-
dat tukevat ennen kaikkea asianosaisen® tai kansalaisten'® asemaa. Perusteluvelvollisuudella on
merkitystd myos viranomaiselle'® itselleen. Kiinnostavaa kylla, perusteluiden funktioiden jasentelyis-
té ei ole johdettavissa juurikaan suuntaviivoja niille laadullisille vaatimuksille, jotka yksittdistapauk-
sellisten perusteluiden tulee tayttaa.

Perusteluvelvollisuuden funktiot ja merkitykset ndyttavat jossain maarin eroavan julkisuuden tavoit-
teista. Kontrollin ja valvonnan nakdkulmasta tarkasteltuna perusteluvelvollisuus palvelee muun mu-
assa viranomaisen sisdista valvontaa ja kontrollia. Toisin kuin asiakirjajulkisuudessa, perusteluiden
ensisijainen tarkoitus ei ole edistaa pelkastaan kenen tahansa yhteiskunnallisen toimijan mahdolli-
suutta valvoa paatoksentekoa, vaan kyse on erityisesti asianosaisen mahdollisuudesta vaikuttaa itse-
aan koskevaan paatdksentekoon. On tosin tarked huomioida, ettd suhteessa edelld kasiteltyihin jul-
kisuuden tavoitteisiin, eroissa on kyse enemmankin vivahde-eroista kuin fundamentaalisista poik-
keavuuksista tavoitteiden valilla. Kuitenkin pienet erot voivat auttaa jasentamaan ilmiéta monivivah-
teisemmin esimerkiksi tunnistamalla sen, kuinka avoimuuden ja lapindkyvyyden kohde ja toteutus-
tapa muuttuvat katsojan roolin muuttuessa. Erityisen suuri ero perusteluvelvollisuuden tavoitteissa
liittyykin lopulta perusteluvelvollisuuden adressaattiin. Esimerkiksi Hurskaisen mukaan oikeudessa
saada perusteltu paatds on osittain kyse kollektiivisesta oikeushyvidsta.'® Kollektiivisesta luonteesta
huolimatta asianosainen, yksityinen henkil® ja usein maallikko, on silti hallintomenettelyssa peruste-
luvelvollisuuden tarkein intressantti.’°

Oikeuskirjallisuudessa esimerkiksi Soininen on kasitellyt ymparistd- ja vesioikeuden alaan sijoittuvas-
sa vaitoskirjassaan perusteluvelvollisuuden yhteyttda avoimuuteen. Soinisen mukaan avoimuus on
ensisijaisesti perustelujen menettelyllinen vaatimus, joka ohjaa perusteluiden kirjoittamisen tapaa.’
Soinisen mukaan "vasta avoimen argumentaatioprosessin jalkeen on mahdollista arvioida, onko
tietyn ratkaisun puolesta vai sitd vastaan esitetty argumentaatioketju vakuuttavampi voimassa ole-
van oikeuden nakokulmasta.”™ Perusteluiden avoimuuden vaatimusta Soininen pitaa |dhtokohtai-
sesti oikeudellisesti jasentymattdmana, vaikka tunnistaakin siihen liittyvan kolme eri “muunnelmaa”,
joiden kautta avoimuutta voidaan arvioida.’ Soininen tarkastelee avoimuutta kielellisen ja oikeu-
dellisen ymmarrettavyyden, rehellisyyden ja yksityiskohtaisuuden kautta.’®*

Soinisen mukaan avoimuuskasitteen epdselvyys koskee samanaikaisesti avoimuuden kohdetta ja
avoimuuden astetta eli sitd, mistd asiasta viranomaisen tulee olla avoin ja miten avoimuus tulee to-
teuttaa. Avoimuuden kohdetta, perusteluita, Soininen tarkastelee kolmiosaisesti faktaperusteluiden,
tulkintaperusteluiden ja harkintaperusteluiden kautta.' Jaottelun perusteella Soininen maarittaa
seka tulkinta- etta harkintaperusteluiden vahimmaisedellytykseksi perusteluiden kielellisen ja raken-

84 Hurskainen 2003, s. 90-91.

185 Yhteiskunnallista merkitysta on erityisesti kohdilla 4-6, 8, 9, 11-17. Hurskainen 2003, s. 91.
186 Asianosaisille merkityksellisia ovat etenkin kohdat 1-3, 7, 8, 13, 14. Hurskainen 2003, s. 91.
87 Kohdat 4, 5, 6, 9, 13-15. Hurskainen 2003, s. 91.

188 Kohdat 6-17. Hurskainen 2003, s. 91.

89 Hurskainen 2003, s. 91.

190 Hurskainen 2003, s. 92.

191 Soininen 2016, s. 27.

192 Soininen 2016, s. 133.

193 Soininen 2016, s. 133-134.

194 Soininen 2016, s. 139.

195 Soininen 2016, s. 134.
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teellisen ymmidrrettdvyyden, joita Soinisen mukaan tdydentda perusteluiden oikeudellinen ymmdrret-
tévyys. Perusteluiden tehtdva on tehdd ymmarrettavaksi "tehdyn ratkaisun ja voimassa olevan oi-
keuden vélinen suhde.”'*® Toisena keskeisend seikkana Soininen korostaa perusteluiden rehellisyyttd,
joka edellyttad, ettd "lainsoveltaja esittdd avoimesti kaikki ne perusteet, joihin ratkaisussa tukeudu-
taan. Tosiasiallinen oikeutus tulee esittad kokonaisuudessaan myds perusteluissa. Taltd osin avoi-
muus tarkoittaa rehellisyytta ratkaisun julkituodun ja tosiasiallisen oikeutuksen valilla.” Soininen
pitaa rehellisyytta myds oikeudellisena vaatimuksena, silla perusteluiden puutteellisuus voi muodos-
tua yksittdisen hallintopaatdksen virheeksi.?”

Rehellisyysvaatimus nadyttda kuvastavan samaa ajatusta perusteluiden etdisyydesta suhteessa tosi-
asialliseen paatoksentekoon, mihin viitattiin edelld kaaviossa 2. Perusteluiden tulee siten mahdolli-
simman tarkasti kuvastaa sitd, mita tosiasiallisesti on paatetty. Algoritmisissa paatdksentekojarjes-
telmissa rehellisyysvaatimuksen painottaminen tarkoittaisi avoimuuden kohdistumista juuri jarjes-
telman lahdekoodiin, tai ainakin sanallisten perusteluiden ja jarjestelman tosiasiallisen toiminnan
vastaavuutta. Algoritmisissa jarjestelmissa siirtyminen kohti ymmarrettdvampaa esitysmuotoa tar-
koittaa usein informaation yksityiskohtaisuuden vahenemista seka etdantymista algoritmisen jarjes-
telman tosiasiallisesta suorituksesta. Kdytanndssa tama tarkoittaisi sen ratkaisemista, kuinka varmis-
taa konkreettisen ja abstraktin tason vélinen yhteys. Oletettavaa on, ettd tdama edellyttaa seka jarjes-
telmatason valvonnan ettd asianosaistason perusteluiden tehostamista.

Téman voidaan katsoa liittyvdan myds Soinisen kasittelemaan kolmanteen avoimuusvaatimuksen
muotoon eli perustelujen yksityiskohtaisuuteen, joilla Soinisen mukaan turvataan ratkaisun oikeelli-
suutta, hyvaksyttavyytta ja vakuuttavuutta. Yksityiskohtaisten perusteluiden tulisi vastata erilaisiin
miksi-kysymyksiin, liittyen esimerkiksi tosiseikaston, oikeusnormin tulkinnallisen muodostamisen,
harkinnan seka naista tehtavien johtopaatdosten merkitsevyyteen.’?® Yksityiskohtaisuusvaatimus on
paikoin ristiriidassa ymmarrettdvyyden ja selitettdvyyden kanssa, etenkin kun sitd tarkastellaan algo-
ritmisten jarjestelmien kontekstissa. Mita yksityiskohtaisemmassa tai teknisemmassa muodossa jar-
jestelman toiminta halutaan esittaa, sitda lahemmaksi selityksessa tullaan tilannetta, joka saattaa
edellyttaa asiantuntijuutta ja sitd kauemmaksi etadnnytadn asiaosaiselle kuuluvasta oikeudesta saa-
da ymmarrettavat perustelut hantd koskevaan paatokseen. Toki on syyta pitda mielessa, ettda muo-
toamalla ja kehittamalld uusia tapoja kommunikoida jonkin yksittdisen tietojarjestelman toimivuutta
ymmarrettavalld tavalla on mahdollista luoda mekanismeja, joilla perusteluvelvollisuus voidaan riit-
tavalla tarkkuudella toteuttaa. Niin ikddn on mahdollista, ettad yksityiskohtainen selitys jonkin jarjes-
telman toimintaperiaatteista ei vastaa sen tosiasiallista toimintaa. Tilanne on mahdollinen esimerkik-
si silloin, kun jonkin jdrjestelman oletetaan toimivan maaratylla tavalla, mutta tietojarjestelmavir-
heen, jarjestelman monimutkaisuuden tai vaikkapa virheellisten maaritelmien vuoksi se ei toimikaan
"odotetulla tavalla”. Joka tapauksessa perusteluvelvollisuuden merkitys asianosaisen oikeusturvalle
painottaa ihmiskeskeisen hallinnon — ja siten ymmarrettavien, ihmiskielisten perusteluiden — keskei-
syytta.

Edellda on pyritty osoittamaan, kuinka algoritmisten jarjestelmien ja erilaisten paatdstyyppien avoi-
muutta ja lapinakyvyyttd voidaan tuottaa kahdella tasolla: jarjestelmatasolla ja asianosaistasolla.
Nayttaisi silta, etta ymmarrettavyyden on perustuslakivaliokunnan viimeisimmissa lausunnoissa miel-
letty tarkoittavan lahinna paatdksentekojarjestelmien algoritmien kielellista ja rakenteellista ymmar-
rettavyytta paatoksenteon kohteena olevalle maallikolle. Hallintolain edellyttdamassa ymmarrettavien
perusteluiden antamisessa on kyse eraanlaisesta hallinto- tai ihmiskielelle kddnnetysta optimaalises-
ta arviosta siitd, miten jarjestelma toimii, riippumatta siitd toimiiko jarjestelma ndin. Ymmarrettavien

196 Soininen 2016, s. 136.
197 Soininen 2016, s. 137.
198 Soininen 2016, s. 138-139.
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perusteluiden merkitys on olennainen ennen kaikkea asiaosaisen oikeusturvan kannalta ja yksittais-
ten paatosten oikeellisuuden kontrolloimiseksi.

Taman lisdksi avoimuutta ja lapindkyvyyttd tuotetaan jarjestelmatasolla, jossa sekd avoimuuden
kohde ettd ymmarrettdvyyden muoto muuttuvat. Jarjestelmatasolla on kyse koko hallintotoimea ja
julkisen vallan kayttéa koskevan legitimiteetin tuottamisesta. Jarjestelmatasolla aktualisoituu kysy-
mys valvonnasta ja valvonnan jarjestamisesta. Siind missa asianosaistason avoimuus kanavoituu
ensisijaisesti perusteluiden valitykselld, jarjestelmatason avoimuus edellyttaa lapinakyvyytta. Radi-
kaaleimmillaan tama voi tarkoittaa koodin julkisuutta tai vahintdankin valvovalla viranomaisella ole-
vaa paasya koko jarjestelmdn toimintaan, mika vuorostaan mahdollistaa jarjestelman toiminnan
valvonnan ja kontrollin. On tietenkin huomattava, ettd naita kahta tasoa ei voida tdysin erottaa toi-
sistaan. On oletettavaa, etta jarjestelmatason valvonnasta ja toiminnasta tulee niin ikdan avoimesti
tuottaa ymmarrettavaa tietoa niin asianosaisille kuin yhteiskunnalle laajemmin. Jotta julkisen vallan
legitimiteetti ja toimivuus turvataan my0s algoritmisissa jarjestelmissd, tulee niin oikeustieteellisen
tutkimuksen kuin myds lainsaatajan ja lainkayttdjan seka implementaatiovirastojen aktiivisesti kehit-
taa valineitd ymmarrettavien ja rehellisten perusteluiden tuottamiseksi sekd tehokkaan viranomais-
vetoisen valvonnan jarjestamiseksi.

6 JOHTOPAATOKSET

Olemme tarkastelleet tassa kirjoituksessa algoritmisten paatdksentekojarjestelmien hyvaksyttavyytta
julkishallinnossa erityisesti avoimuuden ja valvonnan nakokulmasta. Tarkastelumme keskidssa on
erityisesti kysymys siitd, miten algoritmisiin jarjestelmiin kohdistuvia erilaisia avoimuusvaatimuksia
voitaisiin tayttda lahdekoodin julkisuuden keinoin. Laajemman kontekstin tarkastelulle muodostaa
tekoalyn etiikasta kumpuavat lapindkyvyys ja ymmarrettavyys seka vanhempaa perua oleva, hallinto-
oikeudellinen avoimuus suhteessa julkishallinnon digitalisaatioon. Missa maarin perustuslailla turvat-
tu julkisuuperiaate, joka rakentuu ensisijaisesti kansallisen sdadntelyn ja julkisuuslain maarittaman
asiakirjajulkisuuden varaan, poikkeaa tavoitteiltaan tekodlyn eettisistd periaatteista, jotka erityisesti
EU-oikeudessa nostetaan keskeisiksi sadntelytavoitteiksi? Keskustelulinjojen eridvdisyyksista huoli-
matta avoimuusvaatimusten pohjavireena pysyy lupaus kontrollin mahdollisuudesta.

Kontrollin tarve ja avoimuuden problematisoituminen algoritmisten jarjestelmien kohdalla liittyvat
osittain niin kutsuttuun black box -ongelmaan, jolla viitataan tyypillisesti koneoppimismenetelmien
tekniseen lapinakymattomyyteen eli siihen, ettei valttamatta edes jarjestelman kehittdja pysty var-
mentamaan, miten jarjestelma paatyy tiettyyn lopputulokseen. On tarkedd huomata, ettd tama tek-
ninen lapinakymattomyys ei liity sdantdpohjaisesti toteutettaviin paatoksentekojarjestelmiin, joiden
kehitysvaiheessa maaritelladn etukateisesti paatdspolut. Oman, pitkalti tdméan tarkastelun ulkopuo-
lelle rajautuvan kysymyksensd muodostaa, missd maarin teknisesta toteutustavasta seuraavat rajoit-
teet tulisi huomioida arvioitaessa eri vaihtoehtoja oikeudellisen avoimuuden toteuttamiselle.

Jotta voimme arvioida, miten algoritmisten jarjestelmien avoimuudella voidaan turvata tehokas
kontrolli, on ensin maaritettava, mihin avoimuuden kohde tarkalleen paikantuu algoritmisten jarjes-
telmien kohdalla. Avoimuuden kohteen tunnistamisessa hyddynnamme heuristisena tyokaluna algo-
ritmista elinkaarimallia helpottamaan avoimuuden ajallista ulottuvuutta. Perustuslaista kumpuava
viranomaisen velvollisuus edistdd avoimuutta seka passiivisesti etta aktiivisesti kohdistuu seka jarjes-
telman kehitykseen ettd sen hyddyntdamiseen, joskin kaytettavissa olevat avoimuuden toteutustavat
maarittavat tarkemmin, mihin edistamisvelvollisuus on mahdollista kohdistaa. Tarkastelumme koh-
teeksi on valikoitunut ennen kaikkea algoritmisen jarjestelman ldhdekoodi. Erotuksena konekielesta
viittaamme lahdekoodilla ihmisluettavassa muodossa olevaan ohjelmointikieleen, jolla jarjestelman
ohjelmoija maarittaa tietokoneohjelmiston toimintaperiaatteet ja johon padseminen ainakin teorias-
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sa mahdollistaa jdrjestelmdn arvioinnin. Lahdekoodin valintaa tarkastelun keskipisteeksi puoltaa
yhtaalta lahdekoodin maarittamisen suhteellinen helppous ja tarkkarajaisuus verrattuna algoritmin
kasitteeseen.

Tarkastelumme on tuottanut lissymmarrysta algoritmisten jarjestelmien avoimuusvaatimuksista ja
nykyisen julkisuuslainsddadannon heikkouksista ndiden vaatimusten tdyttdmisessa. Perustuslaissa
turvatun julkisuusperiaatteen kontrollifunktio toteutetaan kansallisessa oikeusjarjestelmassamme
paaasiallisesti julkisuuslain keinoin, jolloin asiakirjajulkisuus muodostaa voimassa olevan oikeuden
kannalta keskeisen mekanismin avoimuuden toteuttamiselle. Talldin on kysyttdva, missa maarin
viranomaisen hyddyntaman algoritmisen jarjestelman ldahdekoodia voidaan tarkastella viranomaisen
asiakirjana. Julkisuuslain merkitys nayttaa kuitenkin epaselvalta, erityisesti kun tarkastellaan perustu-
lokokeilua koskevassa lainsaadanndssa omaksuttua ratkaisua, jossa jarjestelman julkisuudesta kat-
sottiin tarpeelliseksi saataa erikseen sen sijaan, ettd lahdekoodin julkistamista nettisivuilla olisi arvi-
oitu julkisuuslain julkisuusolettaman pohjalta. Asiakirjajulkisuuteen ei ylipadtdan ole otettu kantaa
viimeaikaisissa lainsaadantohankkeissa tai lausunnoissa, joissa muuten on arvioitu paatoksentekojar-
jestelmien avoimuutta. Asiantila on sindllaan ymmarrettava, silla lahdekoodin arvioiminen julkisuus-
lain tarkoittamana asiakirjana on seka vaikeasti maaritettavissa etta korostuneen keinotekoinen kon-
struktio. Onkin kysyttava, missa maarin julkisuussaantelyn rakentaminen asiakirjan maaritelman ym-
parille on kestava saantelyratkaisu digitalisaation edetessa. Vaikka asiakirjajulkisuus ei riita ratkaise-
maan algoritmisten jarjestelmien valvontaa, julkisuuden periaatteellinen merkitys sen sijaan vain
korostuu. Kuten lainsaatajan perustulokokeiluratkaisu seka laillisuusvalvojien ja perustuslakivalio-
kunnan viimeaikaiset lausunnot verotuksen, sosiaaliturvan ja maahanmuuttohallinnon automaatiosta
osoittavat, avoimuus on yksi keskeisimmistd tekijoista arvioitaessa algoritmisen paatdksenteon hy-
vaksyttavyyttd. Viimeaikaisessa keskustelussa painottuu viranomaisten kdytdssa olevien algoritmis-
ten paatoksentekojarjestelmien ymmarrettavyys asianosaisten nakokulmasta. Jarjestelmatason julki-
suutta on kuitenkin pidettava edelleen keskeisend kysymyksena, silla tietojarjestelmien laillisuusval-
vonta edellyttda ainakin jonkinlaista paasya jarjestelman sisdiseen logiikkaan.

Lahdekoodin kautta toteutetun avoimuuden rajat tulevat esiin kontekstisidonnaisesti: vaikka lahde-
koodiin kohdistuva julkisuus voisi mahdollistaa jarjestelmien asiantuntijavetoisen valvonnan, kansa-
laisen oikeusturvan ja muutoksenhakumahdollisuuden osalta korostuu jarjestelmien ymmarrettavyys
ja perusteluvelvollisuus. Siten algoritmisten jarjestelmien avoimuusvaatimukset paikantuvat yhtaalta
julkisuuteen mutta toisaalta ymmarrettavyyteen eli hallinto-oikeudellisesti muotoiltuna paatdsten
perusteluvelvollisuuden laadullisiin kriteereihin. Tyypillisesti niin perusteluvelvollisuudella kuin julki-
suudellakin on katsottu olevan keskeinen merkitys juuri oikeudellisen paatoksenteon hyvaksytta-
vyyskontrollin mahdollistajana. Vaikka perusteluvelvollisuudella on keskeinen merkitys yksittdisten
paatdsten legitimoimisessa, se ei vield itsessdan tuota jarjestelmatason legitimaatiota.

On lahdettava siita, etta jarjestelman avoimuus sinallaan edellyttdd molempien tasojen huomioimis-
ta eli avoimuutta, joka voi aktualisoitua esimerkiksi lahdekoodin julkisuudelle rakentuvana asiantun-
tijavalvontana, ja avoimuutta suhteessa kansalaiseen, jonka oikeusturvan kannalta keskeiseksi muo-
dostuu perusteluvelvollisuuden ulottuminen myds algoritmisen jarjestelman toimintaan. On kuiten-
kin syyta huomioida yleistyksissa piileva vaara: lahdekoodin julkisuus voi palvella myds kansalaisen
oikeusturvaa mahdollistamalla erilaisia auditointiprosesseja. Julkisen vallankdyton legitimiteettiin
vedoten voidaan |ahtea siitd, ettd valvonnan suorittajana tulee lahtékohtaisesti olla joku implemen-
taatioviraston ulkopuolinen taho. Talldin kysymys algoritmisten paatoksentekojarjestelmien avoi-
muudesta palautuu kysymykseen avoimuuden erilaisista yleisdista ja niiden tarpeista.

Vield kiinnostava havainto liittyy avoimuuden toteutustavan ja kohteen valiseen jannitteeseen, jota
pyrimme havainnollistamaan kaaviossa 2. Kuten todettua, algoritmisen jarjestelman avoimuutta
voidaan toteuttaa eri tavoin, esimerkiksi julkaisemalla lahdekoodi tai vaihtelevan seikkaperaisilla
sanallisilla kuvauksilla jarjestelman toimintaperiaatteista. On helppo nahda, miten sanallinen selostus
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voi palvella lahdekoodia tehokkaammin ymmarrettavyyttd ja myds kaytdnndn hallintotoimintaa tu-
kemalla perusteluvelvollisuuden toteuttamista. Kuitenkin avoimuuden toteutustavan valinta edellyt-
taa tasapainottelua tarkkuuden ja etaisyyden valilla. Vaikka sanallinen selostus lisdd ymmarrettavyyt-
td, sen etdisyys algoritmisen jarjestelman tosiasiallisesta toiminnasta on merkittavasti suurempi kuin
lahdekoodilla, joka vuorostaan on valittdmasti osa jarjestelman toimintaa mutta heikommin ymmar-
rettdvissa. Etdisyyden lisaantymiseen sisdltyy riski siitd, ettd sanallinen selostus ei enda kuvaakaan
jarjestelméan toimintaa, esimerkiksi jarjestelmapaivitysten myota. Ymmarrettavyyden ja algoritmisen
paatdksenteon valinen etdisyys on merkittavaa, silla etdisyys vaikuttaa osaltaan siihen, kuinka pitkalti
avoimuudella tuotetaan tosiasiallista lapinakyvyytta. Kuten yleensakin, myos tassa kontekstissa on
toivottavaa, etta perustelut eivat etddnny liian kauas paatdksen tuottamisesta.

Lopuksi on palattava kysymykseen siitd, mika maaritellaan tehokkaaksi ja riittavaksi valvonnaksi al-
goritmisten paatdksentekojarjestelmien kohdalla. Havaintojemme pohjalta voidaan esittdd, ettd
nykyiselladn koko jarjestelman valvonta ei toteudu riittavasti. Tilanne tullee osaltaan korjaantumaan
oikeusministerion automaattista paatdksentekoa koskevan selvitys- ja lainvalmistelutydn myota.
Lainsaataja kohtaa kaksi keskeistd ongelmakohtaa, jotka liittyvat hallintoautomaatioon seka laajem-
minkin tekodlyn eettiseen hyddynnettavyyteen yhteiskunnan keskeisilla toimialueilla. Ensinnakin
lainsdatajan on arvioitava, missa madrin oikeudellisen laillisuusvalvonnan tehokkuus edellyttaa tieto-
teknista valvontaa. Toiseksi on arvioitava tarvetta uusille etupainotteisille valvontamekanismeille,
kuten algoritmiselle vaikuttavuusarviointiprosessille EU:n muotoutumassa olevaa riskiperusteista
saantelystrategiaa mukaillen. Keskeisen haasteen oikeuspoliittiselle keskustelulle tuo etukateisten
ja jalkikateisten kontrollimekanismien tehokas yhteensovittaminen julkishallinnon kestavan digitali-
saation turvaamiseksi.
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