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SUOJAAMATTOMAN LANGATTOMAN INTERNET-LAHIVERKON (WLAN) KAYTON
RIKOSOIKEUDELLISIA KYSYMYKSIA

1 Johdanto

T&ssd muistiossa arvioidaan seikkoja, jotka liittyvat suojaamattoman langattoman inter-
net-lahiverkon, jaljempand WLAN, kayttoon ilman verkon tukiaseman omistajan ni-
menomaista lupaa. Muistiossa arvioidaan erityisesti sitd, onko tekoa tarkoituksenmukais-
ta pitééa rikoksena.

WLAN teknologiasta

WLAN (Wireless Local Area Network) on langaton l&hiverkko, jolla erilaiset verkkolait-
teet voidaan yhdistdd ilman kaapeleita. Tukiaseman avulla luotu verkkoyhteys mahdol-
listaa yhteyden internetiin. WLAN-verkolla on tukiasema, jonka kantama kerrostaloissa
ulottuu yleensd ainakin naapurihuoneistoihin. Tallaiseen verkkoon voi kytkeytya esi-
merkiksi kannettavalla tietokoneella tai WLAN-ominaisuudella varustetulla matkapuhe-
limella tai muulla p&atelaitteella. Toisen omistaman WLAN:in kdyttdminen merkitsee
kéytdnnossé hanen tukiasemansa ja modeeminsa kayttoa. Verkon kayttaminen ei merkit-
se yhteyden muodostamista WLAN:in haltijan tietokoneeseen.

Verkkoyhteys ja tukiasema voidaan suojata ulkopuoliselta kéaytolta laitteen ja lahiverkon
asetuksilla. Verkkoyhteys voi myds olla avoin, jolloin kuka tahansa voi kéyttaa sita.
Suojaamaton verkkoyhteys mahdollistaa tukiasemaa kayttavien muiden laitteiden naky-
misen toisille verkon kayttajille. Langattoman verkon hankkinut voi jattda verkkonsa
suojaamattomaksi tarkoituksella tai tahattomasti.

Suojaamattoman langattoman verkon kayttdmisestd ilman nimenomaista lupaa voi ai-
heutua verkon tukiaseman omistajalle haittaa lahinna siitd, etta kayttaja siirtdd niin pal-
jon tietoa, etté verkon kaista kapenee, jolloin omistajan verkkoyhteys tuoksi ajaksi hidas-
tuu. Kevyempien internet-toimintojen kayttdminen, esimerkiksi sahkdpostin lukeminen,
kuvia ja tekstia sisaltdvan uutissivuston selaaminen, videon katsominen, verkko-ostosten
tekeminen tai nettiradion kuuntelu eivét yleensa tuntuvasti hidasta normaalia kotitalou-
den verkkoyhteyttd. Raskaammat toiminnot, kuten elokuvan lataaminen tai useiden edel-
I& mainittujen toimintojen samanaikainen kayttdminen, voivat jo yhden kaytt&jan toimes-
ta tuntuvasti hidastaa omistajan verkkoyhteyden nopeutta. Verkkoyhteys myo6s hidastuu
sitd helpommin, mita useampi henkilé verkkoa samanaikaisesti kéyttaa.



2(7)

2 Nykytila

Suomen lains&dadénndssa ei ole erityista langattoman l&hiverkon luvatonta kaytt6a kos-
kevaa rangaistussaédnnosta. Rikoslain 38 luvussa on yleisemmat saannokset tieto- ja vies-
tintarikoksista. Luvun sédannoksista tilanteeseen voisivat soveltua lahinné 8-8a 8:n tieto-
murtoa koskevat saannokset, jotka koskevat oikeudetonta tunkeutumista tietojarjestel-
méaén. Néaidenkin sddnnosten soveltamisen edellytyksend on kuitenkin tekijalle kuulu-
mattoman kayttajatunnuksen kayttdminen tai turvajarjestelyn murtaminen, joten séén-
nokset eivét sovellu suojaamattoman l&hiverkon luvattomaan kdyttamiseen.

Ké&yton rangaistavuus

Rikoslain 28 luvun 7 8:n nojalla rangaistaan luvattomasta kaytosta (24.8.1990/769) sité,
”[j]oka luvattomasti kéyttaa toisen irtainta omaisuutta taikka kiintedd konetta tai laitetta.
Yritys on rangaistava”. Luvun 9 8:n mukaan teko on rangaistava lievana luvattomana
kayttond “[jJos luvaton kayttd, huomioon ottaen se, ettd rikos ei ole omiaan aiheutta-
maan merkittdvaa vahinkoa tai haittaa, tai muut rikokseen liittyvét seikat, on kokonai-
suutena arvostellen vahdinen.”

Turun hovioikeus 31.3.2009 on pysyttdnyt Salon kéardjaoikeuden 31.3.2008 antaman
tuomion, jossa A:n katsottiin syyllistyneen lievééan luvattomaan kayttoon, koska han oli
tahallaan kdyttanyt B:n suojaamatonta langatonta verkkoyhteytta ilman tdman lupaa.

Hovioikeuden tuomion perustelujen mukaan “suojauksen toteuttamatta jattdminen tai
suojaamattomien WLAN-verkkojen yleisyys eivat [...] ole oikeudellisesti patevia perus-
teita katsoa, ettd téllaisten verkkoyhteyksien kéayttd ilman tukiaseman omistajan lupaa
olisi kaikille sallittua. Toisen henkildn suojaamattoman verkkoyhteyden kaytto ei ole jo-
kamiehenoikeus.” Hovioikeus katsoi sen vuoksi, ettd toisen suojaamattoman langatto-
man verkkoyhteyden kayttaminen tahallaan ilman tdmén lupaa on rangaistava teko ri-
koslain 28 luvun 7 8:n 1 momentin luvatonta kayttéa koskevan tunnusmerkiston ja sita
tdydentdvan 9 8§:n lievan luvattoman ké&yton tunnusmerkiston mukaisesti. Tapauksessa ei
arviotu, voisivatko tapaukseen télta osin soveltua rikoslain 38 luvun sadnnokset.

Tapauksessa ei ole haettu Korkeimmalta oikeudelta valituslupaa, joten hovioikeuden
tuomio on lainvoimainen. Mainittu tapaus on tiettavasti ainoa, jossa tuomioistuin on ot-
tanut kantaa toisen langattoman verkkoyhteyden luvattoman kdyton rangaistavuuteen.

3 Kriminalisoinnin tarkoituksenmukaisuus

Vuonna 1990 voimaan tulleet rikoslain 28 luvun luvatonta kéayttéa koskevat rangaistus-
sdédnnokset on laadittu aikana, jolloin kuluttajat eivét yleisesti kdyttaneet internetid eika
WLAN-tyyppisia langattomia verkkoyhteyksid ollut olemassa. Saanndksia laadittaessa
ei ndin ollen ole voitu ottaa huomioon tilanteita, joissa WLAN-verkkoa kaytetaan ilman
laillisen haltijan lupaa.

WLAN-verkon kayttd ilman omistajan lupaa eroaa sellaisesta tavanomaisesta irtaimen
esineen luvattomasta kaytostd, jossa omistaja ei luvattoman kéytén aikana voi itse lain-
kaan kayttaa esinettddn (esim. polkupyorédn luvaton kayttd). Toisaalta toisen omistaman
WLAN:in kayton voidaan katsoa periaatteessa eroavan myos sellaisesta rangaistavuuden
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ulkopuolelle ja&vasta teosta, jossa toiselle kuuluvan esineen hyddyntdminen on omista-
jalle tdysin huomaamatonta tai haitatonta. Téllaisia tekoja ovat esimerkiksi toisen henki-
I16n sanomalehden lukeminen tdman seldn takaa linja-autossa tai naapurissa soivan mu-
siikin kuunteleminen. WLAN:in luvaton kayttdminen ei ole tdysin huomaamatonta ver-
kon lailliselle omistajalle, silla kdytto varaa jonkin verran verkon tiedonsiirtokapasiteet-
tia ("kaistaa”) kayton aikana. Tiedonsiirtonopeuden rajoittuminen kuitenkin hidastaa
verkkoa vain, jos tietoa siirretddn suuria mééaria (ks. edelld). Jos verkkoa kaytetdan sil-
loin kuin omistaja ei itse kaytd verkkoa, kaytostd ei yleensa aiheudu hanelle mink&an-
laista aineellista haittaa.

Kriminalisoinnin perusteltavuutta arvioitaessa voidaan ottaa huomioon erityiset kri-
minalisointiperiaatteet, joita on muotoiltu Eduskunnan perustuslakivaliokunnan kaytén-
ndssé (PeVL 23/1997). Periaatteiden mukaan muun muassa (1) rikosoikeutta tulee kayt-
tdd vain tarkeiksi katsottavien etujen suojaamiseksi, (2) rikosoikeuden tulee olla vii-
mesijainen keino (ns. ultima ratio —periaate), (3) kriminalisoinnista tulee olla enemman
hyotyd kuin haittaa ja (4) kriminalisoinnin tulee olla toimiva ja taytantdonpantavissa
myo6s kdytannossa.

(1) Tarkeaksi katsottava etu. Tassa tapauksessa kriminalisoinnin suojeluobjektina on pe-
rusoikeutena turvattu omaisuudensuoja (perustuslaki 7 8), erityisesti omistajan yksin-
omainen oikeus maarata omaisuutensa kaytostd. WLAN:in luvatonta kayttoa koskeva
kriminalisointi suojaisi sellaisen henkilon omaisuutta, joka ei halua antaa verkkoaan va-
paasti yleisesti kaytettavaksi. Kriminalisointi suojaa ndin ollen térkedksi katsottavaa
etua.

(2) Ultima-ratio. Rikosoikeudellisen rangaistuksen erottaa muista (hallinto- ja siviilioi-
keudellisista) sanktioista se, ettd siihen koetaan sisaltyvan erityinen moraalinen moite.
Rikosoikeutta tulisikin kayttdé vain vahingollisimpiin ja paheksuttavimpiin tekoihin. Pe-
rustuslakivaliokunnan mukaan ”perusoikeuksista voidaan johtaa rikoslain séatajaan koh-
distuva velvoite saataa ja yllapitad kriminalisointeja, jotka ovat valttdmattomia perusoi-
keuden turvaamiseksi ulkopuolisten loukkauksilta.” (PeVL 23/1997, kursivointi tassa).
Sanottu ilmaisee paitsi julkisen vallan velvoitteen turvata (nykyisen perustuslain 22 §:n
nojalla) perusoikeuden toteutuminen yksityisten valisissa suhteissa myo6s suhteellisuus-
periaatteen, jonka mukaan kriminalisointiin on ryhdyttava vain sen ollessa vélttaméatonta.
Suhteellisuus- ja ultima ratio —periaatteiden mukaisesti olisi arvioitava myds muiden
keinojen kuin rikosoikeuden riittavyyttd WLAN-verkon luvattoman k&yton torjumisessa.

Yksinkertaisin tapa estdd WLAN:in luvaton k&ytté on suojata verkko salasanalla. Toi-
menpidettd ei ole pidettava vaikeana henkil6lle, joka osaa kdyttad normaaleja internet-
sovelluksia. Suojatun verkon kéayttdminen ei aiheuta kuin véhaista lisdvaivaa avoimen
verkon kayttamiseen nahden.” Jos WLAN:in haltija haluaa tarjota mahdollisuuden kayt-
tad verkkoaan vain maéaratylle henkiloryhmaélle (esim. kerrostalonaapureilleen, muttei ta-
lon ulkopuolisille henkildille), voi han antaa heille verkkonsa salasanan.

! Jos toisen verkkoa kuitenkin kaytetaan rikosten tekemisessé, esimerkiksi tietomurrossa tai lapsipornografian lataamises-
sa, voi verkon omistaja joutua itse rikosepailyn kohteeksi. Aiheeton rikosepaily voi olla kumottavissa verkon lokitietojen
ja epdillyn tietokoneen kovalevylté saatavien tietojen perusteella.

2 Esimerkiksi yleisimmin kéytetyissa kayttojarjestelmissa (Microsoft Windows ja Apple Macintosh OS X) edes salasanan
syottamista ei valttamatta edellytetd jokaisella kerralla muodostettaessa verkkoyhteys koneen sammuttamisen jalkeen, silla
salasana voidaan tallentaa tietokoneen muistiin.
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Verkon suojaaminen salasanalla on varma keino estdd verkon luvaton kaytto sellaisilta
ulkopuolisilta, jotka eivat ryhdy murtamaan suojausta. Jos verkon suojaus murretaan,
kysymys on rikoslain 38 luvun 8-8a 8:ssa tarkoitetusta tietomurrosta, jota koskevilla
rangaistussdannoksilla on eri suojeluobjektit (yksityisyyden suoja ja tietosuoja) kuin lu-
vattomalla kdytolla (omaisuudensuoja).

On arvioitu, ettd suuri osa WLAN:in kayttajistd eivat ole suojanneet verkkoaan. Taman
oletetaan johtuvan osittain tietoisesta valinnasta pitada verkko avoimena esimerkiksi naa-
pureiden kaytettavaksi ja osittain kayttajien tietimattdmyydesta tai osaamattomuudesta.’
Tietamattomyyden ja osaamattomuuden voidaan kuitenkin olettaa johtuvan WLAN-
teknologian tuoreudesta ja niiden voidaan otaksua l&hitulevaisuudessa vahenevén eten-
kin, kun ?tetaan huomioon, ettd suojaaminen salasanalla on varsin yksinkertainen toi-
menpide.

Jos verkon kaytostd ilman lupaa aiheutuu tukiaseman omistajalle vahinkoa, voi hén
myos joissain tapauksissa turvautua oikeuteensa saada vahingonkorvausta.

Koska verkon suojaaminen on ndin ollen tehokas ja vain hyvin vahdista vaivaa aiheutta-
va keino, ei kriminalisointi vaikuta olevan vélttdméaton keino estda avoimen verkon kayt-
to4.

(3) Hyoty-haitta punninta. Kriminalisoinnin merkittdvimpéana hyotyné voidaan pitad sen
yleisestavaa vaikutusta. Kriminalisointi valittaa yleisolle viestin teon paheksuttavuudes-
ta, minké& katsotaan vaikuttavan kansalaisten moraalikasityksiin. Rikokseksi maéariteltyyn
tekoon liittyva sanktion uhka ehkaisee ihmisten ryhtymisté tekoon.

Yleisestavyys on kuitenkin tehokkainta kiinnijaamisriskin ollessa korkea. WLAN:in lu-
vaton kayttd ei normaalisti ndy tukiaseman omistajalle ilman tdmén erityistoimenpiteitéd
muulloin kuin silloin, kun dataa siirretddn niin paljon, ettd verkko huomattavasti hidas-
tuu. Teon luonteesta johtuen kiinnijaadmisriskié ei juurikaan voida nostaa poliisin valvon-
taa lisddmalla. Kiinnijaamisriski on ndiden seikkojen vuoksi melko pieni. Liséksi ran-
gaistavuuden yleisiestavé vaikutus on alhaisempi sellaisiin ihmisiin, jotka pitavéat tekoa
kriminalisoinnista huolimatta moraalisesti hyvéksyttdvana. Yhdysvalloissa tehtyjen ky-
selytutkimusten mukaan avoimen WLAN:in kdytt6a ilman omistajan lupaa pitaa kuiten-
kin moraalisesti hyvéksyttavana 40-50 % kansalaisista.

Kriminalisoinnista aiheutuu myds aina tavanomaiset toimeenpanoon (valvonta, tutkinta,
laink&ytto, rangaistuksen taytantdonpano) liittyvat kustannukset. Liséksi jos tekoa laajas-
ti pidetdadn moraalisesti hyvéksyttavana ja kriminalisointi sen vuoksi koetaan epaoikeu-
denmukaiseksi, voi seurauksena olla rikosoikeusjarjestelmén legitimiteetin alentuminen.

Taman liséksi avoimen WLAN:in kdyton kriminalisoinnista voi aiheutua erityisia on-
gelmia. Yleisolle tarjottavien maksuttomien WLAN:inen tarjonta yleisissa tiloissa kuten
puistoissa ja lentokentilld - ns. ”access pointit” tai ”hot spotit” - on viime aikoina yleis-
tynyt. Néissa paikoissa ei aina ole selkeésti tiedotettu maksuttoman ja vapaasti kaytetta-
van WLAN:in olemassaolosta. Tietokoneella, matkapuhelimella tai muulla laitteella
verkkoyhteyttd muodostava ei aina saa tarjolla olevasta verkosta muuta tietoa kuin ver-

® Tietokone verkkolehti (Ari Karkimo), “Joka toinen wlan avoinna — ymmartamattémyys syyna”, 6.4.2009.
* Olisi myo6s teknisesti mahdollista maaritell4 tukiasemien asetukset jo tehtaalla sellaisiksi, ettd tukiasema edellytta en-
simmaisen kayttéonoton yhteydessé sen suojaamista salasanalla.



5(7)

kon nimen ja sen, onko verkko suojattu. Jos kéyttéja ei ole aivan varma, onko suojaama-
tonta verkkoa luvallista kéyttad, ottaa han riskin syyllistya rikokseen. Tama vaikeuttaa
yleisten maksuttomien WLAN:ien kéyttod. Ongelmaa vahentdisi mahdollisuus tiedottaa
verkon kayton luvallisuudesta, mutta sekaén ei vélttdmatta poistaisi kaikkia kéyttajan
kannalta vaikeita tulkintatilanteita.

Toisena rangaistavuuteen liittyvand ongelmana on pidetty sité, ettd ainakin Windows—
kayttojarjestelmien oletusasetusten mukaisesti tietokone saattaa automaattisesti ja kaytta-
jaltd varmistamatta muodostaa yhteyden Idhimpaan avoimeen WLAN:iin, mika voi hel-
posti jaada kayttajalta huomaamatta. Ongelma kuitenkin poistuisi, jos oletusasetukset
muutetaan esimerkiksi sellaisiksi, ettd kayttOjarjestelmd pyytdad aina ennen yhteyden
muodostamista kéyttajalta varmistuksen. Siten ongelmaa voidaan pitad vain teknologise-
na.

(4) Kaytannon toimivuus. Avoimen WLAN:in luvattoman kayton valvonta jaa kaytan-
ndssé tukiaseman omistajan aktiivisuuden varaan. Nykyisen teknologian puitteissa sen
selvittdminen, onko joku kayttanyt verkkoa luvatta, vaatii erityisasiantuntemusta edellyt-
tavia toimenpiteita. Vaikka WLAN:it ovat viime vuosina yleistyneet huomattavasti, ei
tuomioita luvattomasta kaytosta ole tiettdvasti annettu kuin yhdessé (edella mainitussa)
tapauksessa. Nain ollen avoimen WLAN:in luvattoman kayton rangaistavuuden merkitys
voi jaada kaytannossa melko vahaiseksi. Teknologista estetté ei kuitenkaan liene esimer-
kiksi sille, etta kayttojarjestelmé ilmoittaa kayttajélle aina, kun hénen verkkoaan kayte-
taan. Tama voisi lisata kriminalisoinnin kéytannon merkitysté.

Johtopaatos

Edella esitetyn perusteella nykyinen kriminalisointi voidaan nahdd monelta osin ongel-
mallisena. Kriminalisoinnin etuja vahentavét kriminalisoinnista aiheutuvat kustannukset
ja erityiset haittavaikutukset, ennen kaikkea se, ettei kayttdja voi aina ennalta tietaa, on-
ko omistaja tarkoittanut verkon avoimesti kaytettavaksi vai ei. Myos yleisestavan vaiku-
tuksen véhdisyys ainakin nykyisessa tilanteessa vahentdd kriminalisoinnin hyotyja. Ran-
gaistussdannoksen tarkoituksenmukaisuutta vastaan puhuu ennen muuta helppous estéa
luvaton kayttd yksinkertaisesti verkkoyhteytensd suojaamalla. N&in ollen suojaamatto-
man WLAN:in kayttamista ilman omistajan lupaa ei ole perusteltua pitaa rikoslain 28
luvun 7-9 § nojalla rangaistavana ainakaan nykyisessé laajuudessa.

4 Vaihtoehtoja rajoittaa nykyista luvattoman kaytdn rangaistavuutta
Vaihtoehto 1.

Suojaamattoman WLAN:in kayttd ilman omistajan antamaa lupaa olisi edelleen rangais-
tavaa luvattomana kéyttona, paitsi jos kayttdjalla on perusteltu syy olettaa, ettd verkko
on luvan puuttumisesta huolimatta tarkoitettu yleisesti kéytettdvaksi. Tamén mukaan
rangaistaisiin lahtokohtaisesti sellaisen suojaamattoman WLAN:ien luvattomasta kéaytds-
ta, joita ei markkinoida kaikille vapaasti kéytettaviksi (esim. yksityisasunnoissa olevat
tai kahviloissa kahvilan asiakkaille tarkoitetut WLAN:it). Sen sijaan sellaisten
WLAN:ien kaytto ei olisi rangaistavaa, jotka ovat yleisissa tiloissa, kuten puistoissa, ja
jotka esim. kyltin tai verkon nimen perusteella voidaan perustellusti olettaa vapaasti kéy-
tettaviksi.
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Vaihtoehto tarkentaisi nykyista 28 luvun 7-9 8:44, joiden nojalla saattaa syntya késitys,
ettd yleisolle tarkoitettujen suojaamattomienkin WLAN:ien kayttd on lain mukaan kiel-
lettyd ilman nimenomaista lupaa. Laissa toisin sanoen tarkennettaisiin kasitetta ”luvat-
tomasti”. Jos kayttajalla on perusteltu syy olettaa, ettd verkko on erikseen annetun luvan
puuttumisesta huolimatta tarkoitettu yleisesti kéytettavaksi, kaytto ei olisi ”luvatonta”.
Vaihtoehto suojaisi siten verkkonsa suojaamattomana pitdvad omistajaa, joka ei halua
antaa verkkoaan vapaasti yleisesti kaytettdvaksi, mutta turvaisi samalla mahdollisuutta
tarjota yleisolle vapaasti kaytettdvia WLAN:eja.

Vaihtoehto kuitenkin séilyttaisi useat edell& mainitut kriminalisointiin liittyvat ongelmat
(kustannukset, alhainen kiinnijaamisriski, kaytannon tilanteiden tulkintaongelmat, tieto-
koneen hakeutuminen verkkoon automaattisesti). Esimerkiksi yksityishenkilon, joka ker-
rostalossa haluaisi jattad WLAN:insa vapaasti naapuriensa kaytettavéksi, olisi edelleen
erikseen ilmoitettava heille, etta verkkoa on luvallista kayttaa.” Lisaksi huolimatta siita,
ettd WLAN:in kéyttd eroaa edelld esitetylld tavalla periaatteessa normaaliin irtaimen
esineen kaytosta, kuvatun kaltainen tarkennussaannos yksinomaan WLAN:ien kayton
osalta saattaisi olla liian kasuistinen.®

Vaihtoehto 2.

Suojaamattoman WLAN:in luvaton k&ytt6 olisi rankaisematon teko paitsi silloin, kun se
on omiaan aiheuttamaan omistajalle merkittavaa haittaa. Tallaisena haittana pidettaisiin
ainakin selvéé tietoliikenteen hidastumista. S&annds voitaisiin muotoilla niin, etta abst-
rakti vaara haitasta riittaisi ("on omiaan aiheuttamaan”), jolloin tietoa ei tarvitsisi olla
siitd, ettd tukiaseman omistaja kayttada verkkoa samanaikaisesti. Vaihtoehdon etuna olisi,
ettd silla ehkaistaisiin omistajaa héairitsevdd WLAN:in kayttod. Talldin omistaja voisi pi-
tad verkkonsa avoimena ja saada silti suojaa héiritsevilta kayttajilta.

Vaihtoehtoon liittyy kuitenkin joitakin ongelmia. Ensinndkin “merkittdvéa haittaa” tai
vastaavaa kriteeria olisi mahdotonta maaritella tasmallisesti. Tasta voisi seurata se, etta
mahdolliset kayttajat “varmuuden vuoksi” jattavat kayttamattd avoimeksi tarkoitettua
verkkoa, mika olisi sddnndksen tarkoituksen vastaista.

Liséksi jo tekijan tahallisuuden tayttyminen edellyttdisi, ettd hédnen olisi mahdollista tie-
taa riittavalla tarkkuudella k&yttdamansa verkkoyhteyden nopeus ja oman tiedonsiirtonsa
maara seka nédiden vaikutus verkon nopeuteen. Selvemmissa tapauksissa tahallisuus voi-
si olla helpommin tayttyva. Esimerkiksi kéyttdjan ladatessa samanaikaisesti useampaa
elokuvaa tai pelatessa raskasta grafiikkaa kéyttdvaa verkkopelid voinee han olettaa ta-
man hidastavan nykyaan normaalia kotitalouden verkkoyhteyttd. Tilanteessa, jossa datan
siirto on vahéisempaa, voi olla vaikeampaa osoittaa, ettéd tekija on pitanyt varsin toden-
nékoisend, ettd tukiaseman omistajan oma internet-yhteys on ollut omiaan hidastumaan.

Vaihtoehto ei my6skaan suojaisi kayttajaa sellaiselta tilanteelta, jossa useampi henkild
samanaikaisesti kayttda hanen verkkoaan sité hidastaen, vaikka kukaan kayttajista ei yk-
sin kdyta verkkoa niin, etté voisi olettaa siitd aiheutuvan hidastumista.

® Verkon tarjoaminen yleisesti kaytettavéksi saattaa tosin erityisesti yksityishenkildiden osalta olla internet-
palveluntarjoajan kanssa tehdyn sopimuksen vastaista.

® Voitaisiin nimittain kysya, miksei yhta hyvin kaikkien esineiden luvattoman kaytén osalta saadet vastaavaa tarkennusta.
Vaikka my0ds jaljempéné esitettdvad vaihtoehtoa 3 voidaan pitdé kasuistisena, se ei aiheuta vastaavankaltaista ongelmaa.
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Vaihtoehto 3.

Suojaamattoman WLAN:in luvattoman kaytdn rangaistavuus poistettaisiin kokonaan.
Talloin rankaisematon teko olisi siis sellainenkin kayttd, joka hidastaa tukiaseman omis-
tajan omaa internet-yhteyttd. Omistaja voisi tarvittaessa helposti verkon suojaamalla ra-
joittaa verkon vain omaan tai maaratyn henkiloryhman kayttoon. Vaihtoehto olisi selke&
ja yksinkertainen.

Vaihtoehto olisi lakiteknisesti toteutettavissa esimerkiksi niin, ettd luvatonta kéytt6a
koskevaan rikoslain 28 luvun 7 8:&&n lisdtd&dn 3 momentti, jossa todetaan, ettei luvatto-
mana kéyttona pidetd suojaamattoman internet-lahiverkkoyhteyden kayttamista.



