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Regeringens proposition till Riksdagen med forslag till
godkinnande av 6verenskommelsen om att effektivisera
samarbetet mellan republiken Finlands regering och
Amerikas forenta staters regering for att forebygga och
bekimpa brottslighet samt till lag om séttande i kraft av
de bestimmelser i 6verenskommelsen som hér till omra-
det for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksda-
gen godkdnner Overenskommelsen mellan
republiken Finland och Amerikas forenta sta-
ter om att effektivisera samarbetet for att {o-
rebygga och bekdmpa brottslighet samt lagen
om sittande i kraft av de bestdimmelser i
overenskommelsen som hor till omradet for
lagstiftningen. Overenskommelsen under-
tecknades i mars 2010.

Overenskommelsens syfte &r att effektivi-
sera samarbetet mellan de brottsbekdmpande
myndigheterna for att forebygga och bekdm-
pa brottslighet och i synnerhet terrorism.
Overenskommelsen skapar de rittsliga ra-
marna for utbytet av fingeravtrycksuppgifter
och DNA-profiler mellan de avtalsslutande
parterna. Overenskommelsen mojliggdr dven
oversindande av andra uppgifter i enskilda
fall och inom ramarna for den nationella lag-
stiftningen for att férebygga grova brott och
terroristbrott.

295240

De tekniska och forfarandemissiga detal-
jerna for informationsutbytet avtalas separat i
genomforandeavtal mellan de avtalsslutande
parternas myndigheter. Informationsutbytet
inleds forst efter att genomforandeavtalen har
slutits.

Overenskommelsen trader i kraft den forsta
dagen i den andra manaden som foljer pa den
dag da den sista av de diplomatiska noterna
mellan de avtalsslutande parterna har motta-
gits, i vilken det meddelas att de nationella
atgdrder som ikrafttridandet av Overens-
kommelsen forutsétter har slutforts. Forenta
staterna har slutfort de nationella atgirderna
och sént Finland en not om detta i juni 2010.

Overenskommelsens ikrafttridandelag av-
ses trdda i kraft vid en tidpunkt som bestdms
genom forordning av republikens president
samtidigt som Overenskommelsen trader i
kraft.
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ALLMAN MOTIVERING

1 Inledning

Propositionen innehaller ett forslag till
godkdnnande och ikraftsittande av overens-
kommelsen som ingicks i Washington den 17
mars 2010 om att effektivisera samarbetet
mellan republiken Finland och Amerikas for-
enta stater for att forebygga och bekdmpa
brottslighet (nedan 6verenskommelse mellan
Finland och Forenta staterna om brottsbe-
kampning).

Avtalsforhandlingarna inleddes pa Forenta
staternas initiativ. Den 16 september 2009
skickade Forenta staterna ett forslag till Fin-
land om att inga en bilateral 6verenskommel-
se om brottsbekdmpning for att bekdmpa den
grova brottsligheten. Initiativet giller Fin-
lands deltagande i Forenta staternas s.k. pro-
gram for viseringsfrihet. Med anknytning till
detta dndrade Forenta staterna i augusti 2007
sin lagstiftning om viseringsfrihet, vilken
forutsétter effektivare sdkerhet och informa-
tionsutbyte mellan Férenta staterna och sam-
arbetspartnerna i programmet f6r viserings-
frihet.

Forenta staterna har kommit med avtalsfor-
slag med samma innehall till flera av med-
lemsstaterna i Europeiska unionen. Utdver
Finland har elva av medlemsstaterna (Tjecki-
en, Tyskland, Estland, Grekland, Spanien,
Italien, Lettland, Litauen, Ungern, Malta,
Slovaklen) undertecknat overenskommelsen
och fyra medlemsstater (Bulgarien, Osterri-
ke, Portugal och Polen) forhandlar om 6ver-
enskommelsen med Forenta staterna. Av
medlemsstaterna i Europeiska unionen har de
genomforandeavtal som avses 1 Overens-
kommelsen hittills endast slutits med Tysk-
land.

Overenskommelsens syfte ar att effektivi-
sera och framja samarbetet mellan de avtals-
slutande parternas brottsbekdmpande myn-
digheter for att bekidmpa brottslighet. Det
finns ingen gillande bilateral &verenskom-
melse mellan Finland och Forenta staterna
om brottsbekdmpning. Overenskommelsen
ska saledes komplettera ndtverket av avtal
om internationellt informationsutbyte och ska
samtidigt stoda Finlands mal att utveckla bi-

laterala avtalsarrangemang for brottsbe-
kdampning. Finland har ingatt 6verenskom-
melser om samarbete for att bekdmpa brotts-
lighet med stater utanfor Europeiska unionen
sasom Ryssland och Turkiet.

I overenskommelsens inledning hénvisas
till det s.k. Priim-arrangemanget och vissa ar-
tiklar motsvarar ocksa direkt innehallsmais-
sigt det s.k. Primfordraget (FordrS 53—
54/2007) och radets beslut om ett fordjupat
griansoverskridande samarbete, sdrskilt for
bekdmpning av terrorism och grinsdverskri-
dande brottslighet (2008/615/RIF, EUT L
210, 6.8.2008, s. 1—11). Foljaktligen har
Finland redan tidigare erfarenhet av liknande
avtalsarrangemang om informationsutbyte
inom den Europeiska unionen.

Overenskommelsen skapar de rittsliga ra-
marna for hur informationsutbytet mellan de
avtalsslutande parterna ska arrangeras. Over-
enskommelsen mojliggor att man for att fo-
rebygga brott kan soka och jamfora fingerav-
trycksuppgifter och DNA-profiler samt Gver-
sinda personuppgifter och 6vrig information
inom ramarna foér den nationella lagstiftning-
en.

Utbytet av fingeravtrycksuppgifter och
DNA-profiler foreslas genomforas sé att man
i det enskilda fallet gor en jamférelse av refe-
rensuppgifter mellan databaserna for att fast-
stdlla huruvida fingeravtrycket eller DNA-
profilen &r registrerad i den andra avtalssta-
ten. Jamforelsen ska sa att sdga ske enligt
principen triff/ingen traff. Om avtrycken
som jamfors overensstimmer med varandra
(traff), kan parterna be om ndrmare uppgifter,
bl.a. personuppgifter med stod av den natio-
nella lagstiftningen. De tekniska och forfa-
randemdissiga detaljerna for informationsut-
bytet avtalas separat i genomférandeavtal
mellan de avtalsslutande parternas myndig-
heter. Informationsutbytet inleds forst efter
att genomforandeavtalen har slutits.

Bestimmelserna i 6verenskommelsen in-
verkar inte pa de grunder enligt vilka finger-
avtrycksuppgifter och DNA-profiler registre-
ras i Finland.
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2 Nuldge
2.1 Lagstiftning och praxis
Allmént

Det internationella informationsutbytet och
det operativa samarbetet mellan olika staters
brottsbekédmpande och rittsliga myndigheter
for att forebygga och utreda brott definieras
typiskt antingen i bilaterala 6verenskommel-
ser, som Finland har ingatt med for samarbe-
tet viktiga stater, eller i multilaterala 6ver-
enskommelser, med vars hjdlp man samtidigt
kan binda flera stater till samarbetet och ut-
vidga avtalsnitverkets omfang. Nitverket
som Overenskommelserna utgoér kompletterar
bade den Europeiska unionens lagstiftning
och den nationella lagstiftningen, t.ex. lagen
om internationell réttshjédlp i straffréttsliga
drenden (4/1994).

Skydd av personuppgifter

I 6 kap. i lagen om behandling av person-
uppgifter i polisens verksamhet (761/2003,
nedan polisvdsendets personuppgiftslag)
finns specialbestimmelser om behandlingen
av personuppgifter i samband med interna-
tionellt polissamarbete. Enligt lagens 1 § till-
lampas personuppgiftslagen (523/1999) och
lagen om offentlighet i myndigheternas verk-
samhet (621/1999) pa behandlingen av per-
sonuppgifter om inte nagot annat bestams i
polisvidsendets personuppgiftslag i eller i na-
gon annan lag. Genom personuppgiftslagen
och dndringen av den ar 2000 (986/2000)
verkstilldes Europeiska unionens direktiv om
skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det
fria flodet av saddana uppgifter (95/46/EG,
EGT L 281, 23.11.1995, s. 31—50, nedan
personuppgifisdirektiver) nationellt.

Bland annat omfattas inte polissamarbete
och rittsligt samarbete i brottsmal av person-
uppgiftsdirektivets tillampningsomrade, men
dess principer ska beaktas vid bedémningen
av forutsdttningarna enligt polisvidsendets
personuppgiftslag for att ldmna ut uppgifter.
I sitt utlaitande om stiftandet av polisvisen-
dets personuppgiftslag GrUU 51/2002 rd har
grundlagsutskottet fist uppméirksamhet vid

artikel 25 i1 personuppgiftsdirektivet, enligt
vilken personuppgifter far 6versindas till ett
land utanfor EU endast om detta tredje land
sékerstiller en adekvat skyddsniva. Minimi-
nivakravet beror dven pa skyddet for privat-
livet som foreskrivs i 10 § 1 mom. i grundla-
gen. Grundlagsutskottet anser att personupp-
gifter far lamnas ut till utlandet endast om det
sker i enlighet med bestdimmelserna i fraga i
personuppgiftslagen.

Bestammelser om oversindandet av per-
sonuppgifter till stater utanfér Europeiska
unionen finns i 5 kap. i personuppgiftslagen.
Till den del behandlingen av personuppgifter
inte hor till personuppgiftsdirektivets till-
lampningsomrade dr det mojligt att for 6ver-
siandandet av personuppgifter till tredje land
ge specialbestimmelser som avviker natio-
nellt fran personuppgiftsdirektivet. Enligt 22
§ far personuppgifter Oversindas till stater
utanfor Europeiska unionens medlemsstaters
territorium eller Europeiska ekonomiska
samarbetsomradet endast om staten i fraga
tryggar en tillricklig dataskyddsniva. Enligt
22 § 2 mom. i personuppgiftslagen ska vid
bedomningen av huruvida dataskyddsnivén
ar tillrdcklig i det tredje landet hénsyn tas till
uppgifternas art, den planerade behandling-
ens dndamal och hur ldnge den skall paga,
ursprungslandet och det slutliga mélet, de all-
ménna och branschspecifika rittsregler och
uppforandekodexar som #r géllande i landet i
fraga samt de skyddsatgirder som skall iakt-
tas.

I Europaradets konvention om skydd for
enskilda vid automatisk databehandling av
personuppgifter (FordrS 36/1992, nedan da-
taskyddskonventionen) definieras de grund-
principer for dataskyddet som de avtalsslu-
tande parterna forbinder sig att genomfora i
sin lagstiftning for att skydda integriteten vid
automatisk databehandling av personuppgit-
ter. Alla EU:s medlemsstater har antagit da-
taskyddskonventionen. Konventionen tridde
internationellt i kraft den 1 oktober 1985 och
for Finlands del den 1 april 1992.

Konventionen innehéller inga bestimmel-
ser om Overforing av personuppgifter till
tredje land. Ett tilliggsprotokoll om tillsyns-
myndigheter och grinsoverskridande floden
av personuppgifter till konventionen om
skydd for enskilda vid automatisk databe-
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handling av personuppgifter fran ar 2001
(nedan tilldggsprotokollet) géller tillsyns-
myndigheter och internationella &verforingar
av uppgifter samt innehaller bestimmelser
om Overforing av personuppgifter till sidana
stater och organisationer som inte berors av
bestimmelserna i1 dataskyddskonventionen.
Utgangspunkten enligt tilliggsprotokollet dr
att ett land som inte slutit sig till dataskydds-
konventionen, som t.ex. Forenta staterna, ska
garantera en tillricklig dataskyddsniva for
overforingen av uppgifterna. Aven om landet
i frdga inte garanterar en tillrdcklig data-
skyddsniva, kan uppgifter 6verforas bl.a. om
den registeransvarige stiller tillrdckliga ga-
rantier, som kan basera sig pa sérskilda av-
talsklausuler och som den behdriga myndig-
heten konstaterar vara tillrdckliga enligt den
nationella lagstiftningen. Finland har under-
tecknat tilldggsprotokollet, men har inte dnnu
godként det.

Medlemsstaterna ska verkstélla radets ram-
beslut om skydd av personuppgifter som be-
handlas inom ramen for polissamarbete och
straffrittsligt samarbete (2008/977/RIF, EUT
L 350, 30.12.2008, s. 60—71) fore den 27
november 2010. Tillimpningsomradet for
radets rambeslut begrinsas till behandlingen
av sadana personuppgifter som overfors eller
gors tillgdngliga mellan Europeiska unionens
medlemsstater. Rambeslutet géller endast
gransoverskridande utbyte av uppgifter, men
Finland avser tillimpa bestimmelserna i
rambeslutet dven pa den rent nationella be-
handlingen av personuppgifter. Dataskydds-
rambeslutet dr avsett att verkstillas bl.a. ge-
nom lagen om dndring av lagen om behand-
ling av personuppgifter i polisens verksam-
het. Regeringens proposition har dverlamnats
till riksdagen i juni 2010 (RP 98/2010 rd).

Forhandlingar mellan Europeiska unionen
och Forenta staterna pagéar for att uppna en
overenskommelse om Overlimnande av per-
sonuppgifter i brottsbekdmpande syfte. Syftet
med 6verenskommelsen 4r att befdsta en mi-
nimiuppsittning principer som ska foljas i
overforingen av personuppgifter i brottsbe-
kdmpande syfte.

Dataskydd

Bestimmelser om dataskyddet av identifi-
kationsuppgifter for en persons fysiska egen-
skaper finns i 10 a § i polisvédsendets person-
uppgiftslag. Enligt 2 mom. i denna paragraf
ska det vid registrering eller annan behand-
ling av identifieringsuppgifter som grundar
sig pa en persons fysiska egenskaper ses till
att de informationssystem, maskinvaror och
programvaror som anviands for identifiering
och for behandling av identifieringsuppgit-
terna dr sdkra, samt att identifieringsuppgif-
terna dr skyddade mot obehdrig atkomst och
mot krinkningar, modifieringar och forfalsk-
ningar som avser identifieringsuppgifternas
konfidentialitet och integritet samt annan be-
handling som sker av misstag eller i strid
med lag. Vid identifiering och vid behand-
ling av identifieringsuppgifter ska dven i 6v-
rigt nodvéndiga tekniska och organisatoriska
atgirder genomforas for att sdkerstdlla att
identifieringen och behandlingen kan genom-
foras pa ett sitt som tryggar dataskyddet och
integritetsskyddet.

Flera register stér till polisens férfogande, i
vilka kénsliga eller sekretessbelagda uppgif-
ter férvaras och skyddet av dessa dr viktigt
for polisens verksamhet och medborgarnas
réttsskydd. De informationssystem som poli-
sen anvinder dr frn olika tidsperioder och
genomforda med hjélp av olika tekniska 16s-
ningar. Informationssystemen skyddas ofta
med olika sikerhetsmekanismer som forval-
tas som helhet av informationssikerhetens
olika delomraden. Sdkerheten &r en sténdig
process, vars kontroll grundar sig pa en en-
hetlig politik, datasékerhetsprinciper samt
anvisningar som baserar sig pa dessa.

Bestdmmelser om informationssystemet for
polisdrenden finns i 2 § i1 polisvisendets per-
sonuppgiftslag. Informationssystemet utgors
av informationsgrupper och det omfattar bl.a.
signalementsuppgifter. Utgdende fran anvin-
darnas olika behov har flera olika grupper
skapats for anvéndningen av informationssy-
stemet for polisdrenden. Anvéndarrittighe-
terna utgors av flera anvindarroller och an-
vindarrittigheterna dr mer omfattande ju fler
roller anviandaren har. Anvéndarna ansoker
om och beviljas rittigheter enligt arbetsupp-
gifter, behov och olika ansékningar. An-
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véandningen av informationssystemet for po-
lisarenden loggas. 1 loggen sparas informa-
tion om bl.a. all behandling av personuppgif-
ter samt tidpunkterna for samtliga rapporter
och utskrifter. Polisen och de myndigheter
som lamnar ut uppgifter till polisen har till-
gang till logginformationen for 6vervakning
av personregistrens anvandning och for even-
tuella utredningsbehov och laglighetsover-
vakning som kan visa sig i ett senare skede.
Darutover far logginformationen anvindas
for att utreda eventuella felsituationer i in-
formationssystemet samt for statistikforing
av anvéndningsgrader. Lagenligheten av in-
formationssystemens anvindning 6vervakas
ocksa i samband med filtbesoken for laglig-
hetsovervakningen.

Tvéngsmedelslagen

Bestimmelser om upptagande av signale-
ment finns i 6 kap. 4 § i tvingsmedelslagen
(646/2003). Enligt denna lag far en polisman
for identifiering, utredning av brott och regi-
strering av brottslingar av den som misstdnks
for ett brott ta finger-, hand- och fotavtryck,
handstils- och rostprov samt fotografier och
uppta kidnnemirken (signalement). Av vi-
gande skil som giller brottsutredningen far
en polisman for identifiering och utredning
av brott ta signalement dven av den som inte
ar misstankt for brott, om det ar fraga om ett
brott for vilket det strdngaste straffet dr mer
an sex manaders féngelse. Signalement av
den som inte dr misstdnkt for brott far inte
anvéndas for undersékning av andra brott dn
det som utreds. Signalementet far inte heller
forvaras eller registreras for annat &ndamal.

Bestammelser om bestdmning och registre-
ring av DNA-profiler finns i 6 kap. 5 § i
tvangsmedelslagen. Enligt denna lag far pa
den som &ar misstinkt for brott foretas
kroppsbesiktning som &r nddvéndig for be-
stimning av DNA-profilen, om det f6r brot-
tet foreskrivna stringaste straffet 4r minst sex
manaders fingelse. For utférande av uppgif-
ter som foreskrivs i 1 § 1 mom. i polislagen
(493/1995) far DNA-profiler registreras i po-
lisens personregister. DNA-profiler far ocksé
registreras 1 polisens personregister pa
grundval av 8 § 3 mom. 6 punkten i lagen om
behandling av personuppgifter vid gransbe-

vakningsvisendet (579/2005). I polisens per-
sonregister far inte DNA-profiler som inne-
haller uppgifter om den registrerades andra
personliga egenskaper &n kon registreras. Be-
stimmelser om utplaning av DNA-profiler ur
registret finns i lagen om polisvisendets per-
sonuppgiftslag.

Endast DNA-profilen tillh6rande den som
misstidnks for brott berérs av 6 kap. 5 § i
tvangsmedelslagen. Bestdmmelser om be-
stimmande av DNA-profil for sddana perso-
ner som inte dr misstinkta for brott finns i 5
kap. 11 § 2 mom. i tvdngsmedelslagen. En-
ligt detta lagrum, om det har begétts ett brott
for vilket det foreskrivna stringaste straffet
ar fangelse i minst fyra ar, far kroppsbesikt-
ning som dr nodvindig for att bestimma
DNA-profilen eller for att utfora nagon an-
nan motsvarande undersokning foretas pé sa-
dana personer som inte missténks for brottet i
fraga, om undersokningen ar av synnerligen
stor betydelse for utredning av brottet pa
grund av att det skulle vara omdjligt eller va-
sentligt svarare att utreda brottet med hjilp
av metoder som inte i lika hog grad inkréktar
pa den persons rittigheter som undersdk-
ningen giller. DNA-profilerna och de andra
motsvarande undersokningsresultaten ska ut-
planas och de forvarade proven forstéras nir
malet har avgjorts genom ett lagakraftvunnet
avgorande eller lamnats dédrhén. Polisvisen-
dets personuppgiftslag tillater inte att DNA-
profiler pa séddana personer som inte miss-
tanks for brott registreras i signalementsupp-
gifterna 1 informationssystemet for polis-
drenden. Den kroppsbesiktning som &r nod-
vindig for bestimmande av en DNA-profil
omfattas av den husrannsakan som namns i
23 § 1 mom. i lagen om internationell ritts-
hjalp i straffrittsliga drenden.

Lagen om behandling av personuppgifter i
polisens verksamhet

I polisvdasendets personuppgiftslag finns
bestdmmelser om bl.a. polisens personregis-
ter samt utlimnande av personuppgifter i det-
ta register till utlandet. Polisvdsendets per-
sonuppgiftslag ar till sin karaktir en allmén
lag som tillimpas parallellt med internatio-
nella fordrag eller, om inget fordrag har in-
gatts med en viss stat, pa egen hand. I fraga
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om griansbevakningsvidsendet ingdr motsva-
rande bestimmelser i lagen om behandling
av personuppgifter vid grinsbevakningsvi-
sendet. Enligt 8 § 3 mom. registreras dven de
signalement som gransbevakningsvisendet
inhdmtat i polisregistret. Bestimmelser om
utlaimnande av uppgifter till utlandet ingar
dven i 25 a § 1 mom. i lagen om internatio-
nell réttshjdlp i straffréttsliga drenden, 30 § i
lagen om offentlighet i myndigheternas verk-
samhet (621/1999) och 5 kap. i personupp-
giftslagen.

Enligt 37 § 1 polisvdsendets personupp-
giftslag far polisen inom Europeiska unionen
och Europeiska ekonomiska samarbetsomra-
det ur polisens personregister, som inrittats
for skotseln av de uppgifter som avsesi 1 § 1
mom. i polislagen, lamna ut uppgifter till po-
lismyndigheter och andra myndigheter som
har till uppgift att trygga rétts- och samhalls-
ordningen, uppritthélla allmdn ordning och
sikerhet eller att forebygga brott, utreda brott
och sorja for att brott blir foremal for atals-
provning, om uppgifterna dr nddvéindiga for
utforande av uppdragen. Utan hinder av sek-
retessbestimmelserna far uppgifter limnas ut
dven genom teknisk anslutning eller i
maskinlédsbar form. Enligt 37 § 3 mom. i po-
lisvdsendets personuppgiftslag far polisen ur
polisens personregister lamna ut uppgifter for
andra dndamél 4n det for vilket uppgifterna
har samlats in och registrerats bl.a. om upp-
gifterna dr nodvindiga for att forebygga eller
utreda ett brott pa vilket kan f6lja fingelse.

I 40 § 1 mom. regleras utlaimnandet av
uppgifter ur polisens personregister till Inter-
pol eller ndgon av dess andra medlemsstater
an de som hor till Europeiska unionen eller
Europeiska ekonomiska samarbetsomradet.
Under de forutséttningar som anges i 37 § 1—
4 mom. far uppgifter lamnas ut till polismyn-
digheter eller andra myndigheter som har till
uppgift att trygga ritts- och samhéllsordning-
en, uppritthélla allmin ordning och sékerhet
eller att férebygga brott, utreda brott och s6r-
ja for att brott blir foremal for atalsprévning.

Enligt detaljmotiveringen fér 40 § i reger-
ingens proposition om polisvdsendets per-
sonuppgiftslag (RP 93/2002 rd) ar det i syn-
nerhet nédr uppgifter lamnas ut till omraden
utanfor Europeiska unionens medlemsstater
eller Europeiska ekonomiska samarbetsom-

radet viktigt att dataskyddet och datasékerhe-
ten 1 fraga om den registrerade tillses. Be-
griansningar betriffande anvindningsindamal
och vidare formedling av uppgifterna ska da
fogas till utlimnandet.

Lagen om internationell réttshjdlp i straff-
rattsliga drenden

Den viktigaste tillimpliga lagen vid begi-
ran om och beviljande av internationell rtts-
hjédlp 4r lagen om internationell réttshjdlp i
straffrittsliga drenden. Storsta delen av be-
stimmelserna i denna lag giller sddana situa-
tioner dér réttshjilp begidrs fran Finland. I de
fall ddr Finland begér réttshjélp i utlandet ar
det i allménhet inte tillrackligt att de fin-
landska myndigheterna endast tillimpar la-
gen om internationell réttshjélp i straffrittsli-
ga drenden, utan i detta fall & myndigheterna
tvungna att till stor del agera med stod av de
fordrag som dr forpliktande for Finland.

Lagen dr en allmén lag som giller interna-
tionell rattshjélp i straffréttsliga drenden och
den innehéller ndrmast for de nationella
myndigheterna uppstillda skyldigheterna vid
verkstillande av en internationell begédran om
rittshjdlp. Lagen innehaller bestimmelser om
delgivning av handlingar, inhdmtande av be-
vis, anvdndning av tvangsmedel, vidtagande
av atgirder for vickande av 4tal, utlimnande
av uppgifter ur straffregistret samt annan
rittshjdlp som behovs for behandlingen av
straffrittsliga drenden. Utgéngspunkten for
lagen &r att Finlands myndigheter kan lamna
réttshjélp till en annan stats myndigheter trots
att det inte finns nigot géllande statsfordrag
mellan Finland och den stat som begért hjélp.
I lagen finns dven en bestammelse (30 §), en-
ligt vilken internationell réttshjélp i straff-
réttsliga drenden utan hinder av bestimmel-
serna i lagen ocksa ldmnas enligt vad som
sdrskilt har avtalats eller foreskrivits om
lamnande av rittshjdlp, dvs. att lagen om in-
ternationell réttshjélp i straffréttsliga drenden
och de internationella férdragen tillimpas pa-
rallellt.
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2.2 Den internationella utvecklingen
samt lagstiftningen i EU

Som exempel pd multilaterala internatio-
nella 6verenskommelser kan ndmnas Europa-
radets rittshjdlpskonvention fran 1959
(FordrS  30/1981), Europeiska unionens
rattshjdlpskonvention fran 2000 (FordrS
57/2004), Europeiska unionens konvention
om Omsesidigt bistdnd och arbete mellan tull-
forvaltningar (FordrS 148/2004) samt Foren-
ta Nationernas konvention mot grénsover-
skridande organiserad brottslighet (FordrS
20/2004) jamte tillaggsprotokoll (FordrS
71/2006 och FordrS 73/2006). Utgéangspunk-
ten i alla konventioner dr meddelande av in-
formation pa begiran, dven om det i dem
dessutom ingar bestimmelser om meddelan-
de av information pa eget initiativ. I konven-
tionerna finns dven bestimmelser om under
vilka forutsittningar man kan végra ldmna ut
information.

Bestammelser om informationsutbyte for
forebyggande och utredande av brott ingar
dven i flera gillande bilaterala avtal. Avtalet
om Omsesidig rittslig hjélp i brottmal mellan
Europeiska unionen och Amerikas forenta
stater tridde i kraft den 1 februari 2010
(FordrS 30/2010). Avtalet giller bl.a. identi-
fiering av bankinformation och upprittande
av gemensamma utredningsgrupper. Dérut-
over har Finland har ingétt bilaterala Gver-
enskommelser om bekdmpning av brottslig-
het med sju stater: Estland (FordrS 58/1995),
Lettland (FordrS 8/1997), Litauen (FordrS
72/1997), Polen (FordrS 70/2003), Ungern
(FordrS  66/2003), Ryssland  (FordrS
12/1994) och Turkiet (FordrS 139/2004).
Dessa oOverenskommelser lampar sig for
verksamhet i spaningsskedet och de kan till-
lampas pa alla slags brott. Overenskommel-
serna kan anvéndas till att begédra och lamna
réttshjalp.

I inledningen i Gverenskommelsen mellan
Finland och Forenta staterna om brottsbe-
kdmpning hénvisas det till det s.k. Priim-
arrangemanget och vissa artiklar motsvarar
daven direkt innehallsmissigt det s.k. Priim-
fordraget (FordrS 53—54/2007) om ett for-
djupat grinséverskridande samarbete, sarskilt
for bekdmpning av terrorism, granséverskri-
dande brottslighet och olaglig migration samt

radets beslut (det sk. Priimbeslutet,
2008/615/RIF, EUT L 210, 6.8.2008, s. 1—
11) om ett fordjupat grinsdverskridande
samarbete, sérskilt for bekdmpning av terro-
rism och grénsoverskridande brottslighet.
Syftet med Priimfordraget ar att fordjupa de
avtalsslutande parternas myndigheters grins-
Ooverskridande samarbete, sirskilt for att be-
kdmpa terrorism, grinsdverskridande brotts-
lighet och olaglig migration samt att utbyta
information om bl.a. DNA-, fingeravtrycks-
och fordonsregisteruppgifter. Genom radets
Priimbeslut inférlivades en stor del av Priim-
fordragets bestammelser med Europeiska
unionens rittsordning. Merparten av be-
stimmelserna i beslutet #r tillimpliga som
sadana pa grund av deras precisa och detalje-
rade formulering, men en del av bestimmel-
serna i beslutet krdver dnnu preciserande na-
tionella bestdimmelser. Foljaktligen har Fin-
land redan tidigare erfarenhet av liknande av-
talsarrangemang om  informationsutbyte
inom den Europeiska unionen, da de uppgif-
ter som star till de brottsbekdmpande myn-
digheternas forfogande kan utbytas mellan
Priimstaterna.

Mellan de nordiska ldnderna f6ljer man
overenskommelsen om polissamarbete mel-
lan polismyndigheterna i de nordiska ldnder-
na, som triadde i kraft den 1 januari 2003.
Syftet med Overenskommelsen &r att frimja
samarbetet mellan polismyndigheterna i de
nordiska landerna och forenkla handlingssit-
ten for samarbetet vid bl.a. klarliggning av
identitet samt informationsutbyte.

3 Malsittning och de viktigaste
forslagen

Malsdttningen med propositionen dr att
godkédnna och nationellt sétta i kraft dverens-
kommelsen mellan Finland och Forenta sta-
terna om brottsbekdmpning. Overenskom-
melsens malséttning &r att skapa de rittsliga
ramarna fér hur informationsutbytet mellan
de avtalsslutande parterna ska arrangeras i
bekdmpningen av brottslighet och i synnerhet
terrorism.

Overenskommelsens viktigaste del utgdrs
av bestdimmelserna for att effektivisera in-
formationsutbytet. I propositionen ingar ett
forslag till blankettlag, genom vilken de be-
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stimmelser 1 6verenskommelsen som hor till
omradet for lagstiftningen sitts i kraft. Utby-
tet av de uppgifter som &verenskommelsen
avser sker endast i friga om sadana uppgifter
vars registrering dr mojlig enligt Finlands
gillande lagstiftning. Propositionen foreslar
inte att forutséttningarna enligt polisvdsen-
dets personuppgiftslag for att 6verlata infor-
mation lindras. Syftet med &verenskommel-
sens dataskyddsbestdmmelser r att sikerstil-
la en tillrdcklig standard i fraga om data-
skydd vid overforingen av personuppgifter
mellan de avtalsslutande parterna.

De tekniska och forfarandemissiga detal-
jerna for informationsutbytet avtalas separat i
genomforandeavtal mellan myndigheterna i
fradga. Informationsutbytet inleds forst efter
att genomforandeavtalen har slutits.

Enligt 6verenskommelsen ger de avtalsslu-
tande parterna tilltrdde till referensuppgifter-
na i identifieringssystemen som innehaller
fingeravtrycksuppgifter samt kan ge tilltrdde
till referensuppgifterna i sina databaser med
DNA-profiler (artikel 2—38). Jamforelsen av
identifieringsuppgifter utfors saledes med
hjalp av ett referensdatasystem. Utbyte av
personuppgifter och andra uppgifter sker en-
ligt den nationella lagstiftningen. De avtals-
slutande parterna ska utse nationella kontakt-
stillen for informationsutbytet (artikel 6 och
artikel 9).

Overenskommelsen innehaller #ven be-
stimmelser om Oversdndandet av personupp-
gifter och andra uppgifter for att férebygga
grova brott och terroristbrott (artikel 10).

Overenskommelsen innehaller precisa och
detaljerade bestammelser om de allm#nna
principerna for behandlingen av personupp-
gifter (artikel 12) samt begrinsningar for be-
handlingen (artikel 13). Overenskommelsen
omfattar dven bestimmelser om réttande,
sparrande, avldgsnande och registrering av
uppgifter, bestimmelser om informationssé-
kerhet, bestimmelser om O6verlimnande av
uppgifter for registrering samt bestimmelser
om behandlingen av dversidnda uppgifter (ar-
tikel 14—18). Darutéver innehéaller 6verens-
kommelsen de sedvanliga avslutande be-
stimmelserna (artikel 19—24).

4 Propositionens konsekvenser
4.1 Konsekvenser for myndigheterna

Informationsutbytet mellan Finlands och
Forenta staternas brottsbekdmpande myndig-
heter har okat inom bade det vanliga brotts-
bekdmpande samarbetet och inom bekdmp-
ningen av terrorism. Betydelsen av biomet-
risk identifikation (automatiserad identifie-
ring av en person utifrdn nigon fysisk egen-
skap) i bekdmpningen av grov brottslighet
och i synnerhet terroristbrott har 6kat. An-
vindandet av biometri okar tillforlitligheten
av identifieringen eftersom den inriktas di-
rekt pa en persons fysiska egenskaper.

Redan med stdd av den gillande nationella
lagstiftningen #r det informationsutbyte som
avses i 0verenskommelsen mojligt. Den bila-
terala  Overenskommelsen  effektiviserar
emellertid de finldndska brottsbekdmpande
myndigheternas erhallande av uppgifter fran
Forenta staterna genom ett automatiskt sok-
system baserat pa referensuppgifter. Detta
innebdr ett sdrskilt mervérde t.ex. i bradskan-
de situationer. Det informationsutbyte som
overenskommelsen avser r till nytta exem-
pelvis i situationer ddr man har kunnat fast-
stdlla en DNA-profil eller ta ett fingeravtryck
pa brottsplatsen, men inte dnnu har lyckats na
den brottsmisstinkte. Om den avtalsslutande
parten hittar referensuppgifter i registret som
leder till att den brottsmisstidnktes identitet
kan faststillas, effektiviseras och paskyndas
brottsundersokningen.

4.2 Ekonomiska konsekvenser

Enlig artikel 21 i overenskommelsen stér
de avtalsslutande parterna foér kostnaderna
som verkstillandet av 6verenskommelsen
asamkar partens myndigheter. I sérskilda fall
kan de avtalsslutande parterna komma o6ver-
ens om avvikande arrangemang. Propositio-
nen medfor kostnader pga. de dndringar som
ska goras i de nationella informationssyste-
men. De kostnader som fororsakas av #nd-
ringarna i informationssystemen avser delvis
samma dndringar som har observerats redan i
samband med ikraftsittandet av Priimfordra-
get. For polisvidsendet uppstar kostnader i
samband med automatiska sokningar och
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jamforelser av fingeravtrycksuppgifter och
DNA-profiler. Kostnaderna for att utfora
uppgifterna fér administration och 6vervak-
ning och #dndringarna i informationssystemen
som foranleddes av Priimfordraget uppskat-
tades till 200 000—300 000 euro.

Enbart ikrafttridandet av overenskommel-
sen mojliggér dnnu inte sékningar i informa-
tionssystemet. Malsdttningen &r att separat
forhandla fram genomforandeavtal didr man
kommer &verens om de tekniska och forfa-
randemdissiga detaljerna for informationsut-
bytet. Det dr svart att i detta skede uppskatta
hur manga forfragningar som gors efter att
genomforandeavtalen ingatts och kostnader-
na detta medfor for att underhélla informa-
tionssystemen.

S Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid inrikesministeriet. Representanter

frén inrikesministeriet, justitieministeriet, ut-
rikesministeriet samt Polisstyrelsen har del-
tagit i beredningen av &verenskommelsen
och forhandlingarna kring den. Alands land-
skapsregering ombads om ett utlatande fore
overenskommelsens undertecknande.

I samband med beredningen av Gverens-
kommelsen har statsradet sént utredning USP
2/2010 rd om &verenskommelsen till riksda-
gen. Forvaltningsutskottet har gett ett utla-
tande 5/2010 rd om Overenskommelsen och
utrikesutskottet utldtande 1/2010 rd.

Utlatanden om propositionen har begirts
fran justitieministeriet, utrikesministeriet, in-
rikesministeriets gransbevakningsavdelning,
Polisstyrelsen, Tullstyrelsen, Alands land-
skapsregering, Dataombudsmannens byra
samt Forvaltningens IT-central.

DETALJMOTIVERING

1 Overenskommelse mellan repu-
bliken Finland och Amerikas
forenta stater om att effektivise-
ra samarbetet for att forebygga
och bekdmpa brottslighet och
overenskommelsens forhallande
till lagstiftningen i Finland

Artikel 1. Definitioner. Artikel 1 i Gver-
enskommelsen innehéller de for Overens-
kommelsens tolkning och verkstillande nod-
viandiga definitionerna av DNA-profil, per-
sonuppgift, behandling av personuppgifter
och referensuppgifter.

Enligt artikelns forsta stycke avses med
”DNA-profil” en bokstavs- eller sifferkod
som representerar egenskaper som mojliggor
en identifiering av den ickekodifierande de-
len av ett analyserat DNA-prov av en ménni-
ska, dvs. en sidrskild kemisk form i olika
DNA-avsnitt (loci).

Enligt artikelns andra stycke avses med
”personuppgifter” varje upplysning som av-

ser en identifierad eller identifierbar fysisk
person (’den registrerade”).

Enligt artikelns tredje stycke avses med
”behandling av personuppgifter” varje atgérd
eller serie av atgidrder som vidtas betrdffande
personuppgifter, vare sig det sker pa automa-
tisk vég eller inte, sdsom insamling, registre-
ring, organisering, lagring, bearbetning eller
andring, gallring, s6kning, forfragning, an-
viandning, utlimnande genom o6versidndande,
spridning eller annat tillhandahéllande av
uppgifter, ssmmanstillning eller samkorning
samt spérrande, avldgsnande eller utplanan-
de.

Enligt artikelns fjarde stycke avses med
“referensuppgifter” DNA-profilen och dértill
anknytande identifieringsuppgifter (DNA-
referensuppgifter) eller fingeravtrycksuppgif-
ter och dirtill anknytande identifieringsupp-
gifter (referensuppgifter for fingeravtryck).
Referensuppgifterna far inte innehalla upp-
gifter som mojliggér en omedelbar identifie-
ring av den registrerade. Referensuppgifter,
som inte dr kopplade till en viss person (oi-
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dentifierade DNA-profiler), ska kunna identi-
fieras som sédana.

Artikel 2. Overenskommelsens syfte. 1 arti-
keln faststills 6verenskommelsens syfte.

Enligt artikelns forsta stycke &r Overens-
kommelsens syfte att effektivisera samarbetet
mellan de avtalsslutande parterna for att fo-
rebygga och bekdmpa brottslighet.

Enligt artikelns andra stycke anvénds befo-
genheterna for att gora de sokningar Over-
enskommelsen avser endast for att forebyg-
ga, avsloja och undersoka brottslighet da det
pa grundval av vissa fakta finns anledning att
utreda huruvida de registrerade utfor eller har
utfort de brott som avses i stycke 3.

Enligt artikelns tredje stycke omfattar
overenskommelsens tillampningsomrade
girningar som med stéd av de avtalsslutande
parternas nationella lagstiftning uppfyller
rekvisitet for ett sddant brott for vilket det fo-
reskrivs en frihetsberdvande pafoljd om mer
an ett ar eller en stringare pafoljd.

Framstéillan om jamforelse av fingerav-
tryck och DNA-profiler som faller inom
overenskommelsens tillimpningsomrade som
riktas till Finland och som gors av Finland
samt Oversindande av personuppgifter och
andra uppgifter har begrinsats till grova
brott, for vilka det med stod av den nationella
lagstiftningen foreskrivs en frihetsberévande
pafoljd om hogst ett ar eller ett dnnu ldngre
frihetsber6vande eller en stringare pafoljd.
Det finns ingen juridiskt etablerad definition
for grovt brott pa EU-nivé eller pa nationell
niva i Finland. I Finland kan ett brott pa vil-
ket kan folja ett maximistraff pa minst ett ar
berittiga till utlimnande av gérningsmannen
(lagen om utlamning f6r brott 4 §, 456/1970).
Ett brott vars minimistraff &r 4 &rs fangelse
anses dock alltid som ett grovt brott inom EU
och i Finland. De olika instrumenten inom
Europeiska unionen innehaller emellertid
olika definitioner av grovt brott. Lagen om
internationell réttshjdlp i straffréttsliga dren-
den innehaller ddremot inte en motsvarande
forutséttning for begéran om rittshjilp. Med
stod av lagen dr det i allmédnhet mojligt att
begira och lamna réttshjdlp i alla sddana fall
ddr samma atgird ocksd &r nationellt mojlig
att utfora i motsvarande fall. Det dr mojligt
att med stod av polisvdsendets personupp-
giftslag ldamna ut uppgifter ur polisens per-

sonregister till utlandet om dessa dr nédvin-
diga for att férebygga eller utreda ett sddant
brott som kan fa en frihetsberévande pafoljd.

Artikel 3. Fingeravtrycksuppgifter. 1 denna
artikel foreskrivs om tillgangen till referens-
uppgifter gillande fingeravtrycksuppgifter.

Enligt artikeln garanterar de avtalsslutande
parterna for genomforandet av 6verenskom-
melsen att referensuppgifterna i de nationella
systemen for automatisk identifiering av
fingeravtryck halls tillgdngliga. Referens-
uppgifterna ska endast innehalla fingerav-
trycksuppgifter och en sifferkod.

Bestimmelser om upptagande av signale-
ment finns i 6 kap. 4 § i tvangsmedelslagen.
Fingeravtrycksuppgifterna ir registrerade i
informationssystemet for polisdrenden. Be-
stimmelser om informationssystemet foér po-
lisdrenden finns i 2 § i polisvésendets per-
sonuppgiftslag. Referensuppgifterna for fing-
eravtryck kan anses utgéra en del av basre-
gistret (signalementsuppgifterna i informa-
tionssystemet for polisdrenden), varfor de
inte behover sirskild nationell reglering. Den
nationella lagstiftningen mojliggor inte att de
avtalsslutande parterna kan soka i passre-
gistret i polisens datasystem for forvaltnings-
arenden efter fingeravtrycksuppgifter.

Artikel 4. Automatisk sokning av fingerav-
trycksuppgifter. Denna artikel innehaller be-
stimmelser om automatisk s6kning av fing-
eravtrycksuppgifter med hjélp av referensda-
tabaser for jamforelse av fingeravtryck i syfte
att forebygga och undersiéka brott.

Enligt artikelns forsta stycke ska respektive
avtalsslutande part i syfte att forebygga och
undersoka brott ge den andra avtalsslutande
partens nationella kontaktstdllen som avses i
artikel 6 tilltrdde till referensuppgifterna for
de system for automatisk identifiering av
fingeravtryck som inréttats for detta syfte och
rétt att géra automatiska sokningar i dem ge-
nom jamforelse av fingeravtrycksuppgifter.
Ritten att géra s6kningar kan endast utnyttjas
i enskilda fall och i enlighet med den natio-
nella lagstiftningen hos den avtalsslutande
part som utfor sékningen.

Enligt artikelns andra stycke jaimfor de na-
tionella kontaktstillena som utfor sokningen
fingeravtrycksuppgifterna med referensupp-
gifterna som fatts automatiskt fran den av-
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talsslutande parten som ansvarar for databa-
sen for att verifiera dverensstimmelsen.

Enligt artikelns tredje stycke utfor de an-
modade nationella kontaktstillena vid behov
en tilldggsanalys for att sikerstilla fingerav-
trycksuppgifternas Overensstimmelse med
referensuppgifterna som erhéllits frdn den
avtalsslutande part som ansvarar fér databa-
sen.

I Finland giller den automatiska sékning
som avses i artikeln signalementsuppgifterna
i informationssystemet for polisdrenden. Be-
stimmelser om informationssystemet foér po-
lisdrenden finns i 2 § i polisvdsendets per-
sonuppgiftslag. Bestimmelser om upptagan-
de av signalement finns i 6 kap. 4 § i
tvangsmedelslagen. I 40 § 1 mom. i polisvi-
sendets personuppgiftslag regleras utlimnan-
det av uppgifter ur polisens personregister till
Interpol eller ndgon av dess andra medlems-
stater an de som hor till Europeiska unionen
eller Europeiska ekonomiska samarbetsom-
radet. Under de forutséittningar som anges i
37 § 1—4 mom. far uppgifter lamnas ut till
polismyndigheter eller andra myndigheter
som har till uppgift att trygga ritts- och sam-
hillsordningen, uppritthalla allmén ordning
och sidkerhet eller att forebygga brott, utreda
brott och sorja for att brott blir féoremal for
atalsprovning.

Svar pa den automatiska sokningen fas en-
ligt principen triff/ingen traff, dvs. ett med-
delande om huruvida den enskilda profilen
finns i den andra avtalsslutande partens regis-
ter. Fingeravtrycket har separerats fran per-
sonuppgifterna och forsetts med ett s.k. refe-
rensnummer. Om man fér traff i den avtals-
slutande partens register skickas som svar
endast ett meddelande om tréffen samt refe-
rensnumret som identifierar registeruppgif-
ten. Uppgiften om ska oversidndas hérefter
definieras i artikel 5 i Overenskommelsen.
Dérigenom kan en person vars fingerav-
trycksuppgifter hittas i den avtalsslutande
partens register inte identifieras endast pa ba-
sis av referensuppgiften. Referensuppgiften
ar ett slags ordningsnummer med vars hjilp
fingeravtrycksuppgiften senare enligt den na-
tionella lagstiftningen i en begiran om rétts-
hjalp kan kombineras med den registrerade
personen. Den slutliga Gverensstimmelsen

fastslas av det anmodade nationella kontakt-
stallet.

Enligt detaljmotiveringen for 40 § i polis-
visendets personuppgiftslag far inte uppgif-
ter ur polisens personregister utlimnas ge-
nom teknisk anslutning. Grundlagsutskottet
har i sin utldtandepraxis ansett att mojlighe-
ten att Overlata personuppgifter via en tek-
nisk anslutning ska regleras i lag (GrUU
25/2010 rd och GrUU 12/2002 rd). I detalj-
motiveringen for 40 § i polisvidsendets per-
sonuppgiftslag fastslas emellertid att med
teknisk anslutning avses optisk dvervakning
av register, inte t.ex. elektronisk &verforing
av uppgifter 1 sig med hjilp av elektronisk
post eller nagot annat liknande system. Med
stod av den nationella lagstiftningen dr dver-
foring av referensuppgifter séledes mojligt
t.ex. som ett krypterat e-postmeddelande via
ett skyddat nitverk.

Tillsvidare har emellertid de avtalsslutande
parterna inte pd nagot sitt dragit upp linjer
for de tillgidngliga datatekniska I6sningarna.
Vad giller t.ex. Priim-arrangemanget finns
tillsvidare inget verktyg for allmént bruk for
att genomfora utbytet av fingeravtrycksupp-
gifter fastin paborjandet av informationsut-
bytet ska vara klart fore augusti 2011. Den
detaljerade beskrivningen av processen for
informationsutbytet dr dérfér omdjlig just nu.

Artikel 5. Oversdndande av ovriga per-
sonuppgifter och andra uppgifter. Artikeln
innehaller bestdimmelser om Gversidndandet
av uppgifter ifall att 6verensstimmelse kon-
stateras (s.k. triff). Enligt artikeln ska &ver-
sindandet av Ovriga personuppgifter och
andra uppgifter med anknytning till referens-
uppgifterna, om en dverensstimmelse mellan
fingeravtrycksuppgifter konstateras vid ett
forfarande enligt artikel 4, regleras av den
anmodade avtalsslutande partens nationella
lagstiftning, inklusive bestimmelserna om
réttshjédlp, och uppgifterna sénds enligt arti-
kel 6.

I hindelse av traff for en referensuppgift,
begirs bade personuppgifterna och andra
uppgifter enligt bestimmelserna om straff-
réttsligt samarbete. Detta dr av betydelse i
synnerhet vad giller skyddet av personupp-
gifter. P4 begiran av Forenta staterna att
Overlata personuppgifterna som hér samman
med triffen tillimpas 40 § i polisvisendets
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personuppgiftslag. Forutséttningarna for ut-
lamnandet av uppgifterna bestdms i 37 § 1—
4 mom. i denna lag. Med st6d av 37 § dr det
mojligt att lamna ut de i artikeln avsedda per-
sonuppgifterna som registrerats enligt princi-
perna i Finlands lagstiftning. Enligt 40 § i de-
taljmotiveringen 1 regeringens proposition
om polisvisendets personuppgiftslag dr det i
synnerhet nér uppgifter lamnas ut till omra-
den utanfor Europeiska unionens medlems-
stater eller Europeiska ekonomiska samar-
betsomradet viktigt att dataskyddet och data-
sdkerheten i fraga om den registrerade tillses.
Begrinsningar betriffande anvandningsén-
damal och vidare formedling av uppgifterna
ska da fogas till utlimnandet.

Lagen om internationell réttshjdlp i straff-
réttsliga drenden ska tillimpas pa en begéran
om réttshjdlp. Bestimmelser om ovillkorliga
och av provning beroende grunder for for-
vigrande av rittshjilp finns i 12 och 13 §.
Bestimmelsen ger de nationella myndighe-
terna provningsritt t.ex. nir begédran hanfor
sig till en gdrning som i Finland eller en tred-
je stat har blivit foremal for forundersékning.
Ovillkorliga grunder for forviagrande av
rattshjdlp ar bl.a. d& lamnandet av hjdlpen
strider mot principerna om de ménskliga rét-
tigheterna och grundldggande friheterna eller
om ldmnandet av hjidlpen annars strider mot
grundprinciperna for Finlands réttsordning.
Enligt 16 § kan rittshjdlp dven forvigras pa
grund av avsaknad av omsesidighet. Riksda-
gens utrikesutskott samt forvaltningsutskott
har i sina utlatanden (UtUU 1/2010 rd och
FvUU 5/2010 rd) framhéavt att det alltid ska
finnas en godtagbar grund for utbytet av per-
sonuppgifter och 6verenskommelsen bor ef-
terleva fullstdndig dmsesidighet.

Artikel 6. Nationella kontaktstdillen och
genomforandeavtal. Artikeln innehaller be-
stimmelser om att utse nationella kontakt-
stillen for 6versdndandet av uppgifter samt
bestimmelser om genomférandeavtalen.

Enligt artikelns forsta stycke utser vardera
avtalsslutande part ett eller flera nationella
kontaktstillen for 6versdndandet av de i arti-
kel 4 avsedda fingeravtrycksreferensuppgif-
terna samt for det senare dversdndandet av de
Ovriga uppgifter som avses i artikel 5. Kon-
taktstillet Gversdnder uppgifterna enligt den
nationella lagstiftningen hos den avtalsslu-

tande parten som utsadg kontaktstillet. Andra
kanaler for rittshjédlp som star till forfogande
behover inte anvindas, om det inte dr ndd-
vindigt t.ex. for verifieringen av dessa upp-
gifter for att uppgifterna ska kunna anvindas
i den ansokande avtalsslutande partens ritts-
hjdlpsforfarande.

Enligt artikelns andra stycke definieras de
tekniska och forfarandeméssiga detaljerna for
de med stod av artikel 4 utforda sokningarna
i ett eller flera genomférandeavtal eller -
arrangemang.

Enligt 9 § 1 polisforvaltningslagen
110/1992) ska Centralkriminalpolisen be-
kdmpa internationell, organiserad, yrkesmis-
sig, ekonomisk och annan allvarlig brottslig-
het, utfora undersokningar, producera sak-
kunnigtjanster samt utveckla brottsbekdmp-
ningen och brottsundersokningsmetoderna.
Centralkriminalpolisen, som ansvarar for det
internationella kriminalpolissamarbetet, fun-
gerar saledes som det nationella kontaktstille
som avses i artikeln. Bestimmelser om kon-
taktstillet finns i dverenskommelsens ikraft-
trddandeforordning. Tullen och Grinsbevak-
ningsvisendet kan begira en automatisk sok-
ning av fingeravtrycksreferensuppgifter samt
i hédndelse av traff att personuppgifterna
oversands fran kontaktstillet for att forebyg-
ga och utreda brott i den man de har befo-
genhet.

De tekniska och forfarandemissiga detal-
jerna for informationsutbytet avtalas separat i
ett eller flera genomf6randeavtal. Genomfo-
randeavtalen ingds mellan de avtalsslutande
parternas berdrda myndigheter.

Artikel 7. Automatisk sokning av DNA-
profiler. Denna artikel innehaller bestimmel-
ser om systemet for automatisk sokning med
hjalp av referensuppgifter for DNA-profiler
for att jamfora dessa for att undersoka brott.

Enligt artikelns forsta stycke far de avtals-
slutande parterna i samband med brottsutred-
ningar ge den andra avtalsslutande partens
nationella kontaktstéllen enligt artikel 9 till-
trade till referensuppgifterna i sina databaser
med DNA-profiler med rétt att géra automa-
tiska sokningar i dem genom jamforelse av
DNA-profiler, om detta &r tillatet med stod
av respektive parts nationella lagstiftning och
pa Omsesidighetsbasis. Ritten att gora sok-
ningar far endast utnyttjas i enskilda fall och
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i enlighet med den nationella lagstiftningen
hos den avtalsslutande part som utfor sok-
ningen.

Enligt artikelns andra stycke, om det i sam-
band med en automatisk sokning konstateras
att en féormedlad DNA-profil motsvarar en
DNA-profil i den andra avtalsslutande par-
tens databas, ska det ansokande nationella
kontaktstdllet automatiskt ta emot de refe-
rensuppgifter for vilka dverensstimmelse har
konstaterats. Om ingen Overensstimmelse
har konstateras meddelas detta automatiskt.

I Finland avser sokningen signalements-
uppgifterna i informationssystemet f6r polis-
drenden. Bestdimmelser om informationssy-
stemet for polisdrenden finns i 2 § i polisvi-
sendets personuppgiftslag. Bestimmelser om
bestdmning och registrering av DNA-profiler
finns i 6 kap. 5 § i tvAngsmedelslagen. 1 40 §
1 mom. i polisvdsendets personuppgiftslag
regleras utlimnandet av uppgifter ur polisens
personregister till Interpol eller nagon av
dess andra medlemsstater dn de som hor till
Europeiska unionen eller Europeiska ekono-
miska samarbetsomradet. Under de forutsitt-
ningar som anges i 37 § 1—4 mom. far upp-
gifter lamnas ut till polismyndigheter eller
andra myndigheter som har till uppgift att
trygga ritts- och samhallsordningen, uppratt-
halla allmén ordning och sidkerhet eller att f6-
rebygga brott, utreda brott och sorja for att
brott blir foremal for atalsprévning.

Svar péa den automatiska sékningen fés en-
ligt principen traff/ingen traff, dvs. ett med-
delande om huruvida den enskilda profilen
finns i den andra avtalsslutande partens regis-
ter. DNA-profilen har separerats fran person-
uppgifterna och forsetts med ett s.k. refe-
rensnummer. Om man far traff i den avtals-
slutande partens register skickas som svar
endast ett meddelande om triffen samt refe-
rensnumret som identifierar registeruppgif-
ten. Uppgiften om ska oversidndas hérefter
definieras i artikel 8 i Gverenskommelsen.
Diarigenom kan en person vars DNA-
profiluppgift hittas i den avtalsslutande par-
tens register inte identifieras endast pa basis
av referensuppgiften. Referensuppgiften é&r
ett slags ordningsnummer med vars hjilp
fingeravtrycksuppgiften senare enligt den na-
tionella lagstiftningen i en begiran om ritts-
hjalp kan kombineras med den registrerade

personen. Den slutliga Overensstimmelsen
fastslds av det anmodade nationella kontakt-
stallet.

Enligt detaljmotiveringen fér 40 § i polis-
visendets personuppgiftslag far inte uppgif-
ter ur polisens personregister utlimnas ge-
nom teknisk anslutning. Grundlagsutskottet
har i sin utlatandepraxis ansett att mojlighe-
ten att Overlata personuppgifter via en tek-
nisk anslutning ska regleras i lag (GrUU
25/2010 rd och GrUU 12/2002 rd). I detalj-
motiveringen for 40 § i polisvdsendets per-
sonuppgiftslag fastslds emellertid att med
teknisk anslutning avses optisk &vervakning
av register, inte t.ex. elektronisk &verforing
av uppgifter i sig med hjilp av elektronisk
post eller nagot annat liknande system. Med
stod av den nationella lagstiftningen dr dver-
foring av referensuppgifter séledes mojligt
t.ex. som ett krypterat e-postmeddelande via
ett skyddat nitverk.

Tillsvidare har emellertid de avtalsslutande
parterna inte pa nagot sitt dragit upp linjer
for de tillgdngliga datatekniska I6sningarna.
Den detaljerade beskrivningen av processen
for informationsutbytet dr darfor omojlig just
nu. Vad giller t.ex. Priim-arrangemanget

skickas forfragningar om DNA-
profiluppgifter som krypterade e-
postmeddelanden via det s.k. Testa-

nétverket. .

Artikel 8. Oversdndande av ovriga per-
sonuppgifter och andra uppgifter. Artikeln
innehéller bestdmmelser om &versédndandet
av uppgifter ifall att 6verensstimmelse kon-
stateras (s.k. triff). Enligt artikeln ska &ver-
sdndandet av Ovriga personuppgifter och
andra uppgifter med anknytning till referens-
uppgifterna, om en dverensstimmelse mellan
DNA-profiler konstateras vid ett forfarande
enligt artikel 7, regleras av den anmodade av-
talsslutande partens nationella lagstiftning,
inklusive bestimmelserna om rittshjélp, och
uppgifterna siands enligt artikel 9.

I hindelse av traff for en referensuppgift,
begirs bade personuppgifter och andra upp-
gifter enligt bestimmelserna om straffritts-
ligt samarbete. Detta 4r av betydelse i syn-
nerhet vad giller skyddet av personuppgifter.
Pa begiran av Forenta staterna att Gverlata
personuppgifterna som hor samman med
triffen tillampas 40 § i polisvdsendets per-
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sonuppgiftslag. Forutsdttningarna for utlam-
nandet av uppgifterna bestims i 37 § 1—4
mom. i denna lag. Med stéd av 37 § &r det
mojligt att lamna ut de i artikeln avsedda per-
sonuppgifterna som registrerats enligt princi-
perna i Finlands lagstiftning. Enligt 40 § i de-
taljmotiveringen 1 regeringens proposition
om polisvisendets personuppgiftslag dr det i
synnerhet nér uppgifter lamnas ut till omra-
den utanfor Europeiska unionens medlems-
stater eller Europeiska ekonomiska samar-
betsomradet viktigt att dataskyddet och data-
sdkerheten i fraga om den registrerade tillses.
Begrinsningar betriffande anvandningsén-
damal och vidare formedling av uppgifterna
ska da fogas till utlimnandet.

Lagen om internationell réttshjdlp i straff-
réttsliga drenden ska tillimpas pa en begéran
om réttshjdlp. Bestimmelser om ovillkorliga
och av provning beroende grunder for for-
vigrande av rittshjilp finns i 12 och 13 §.
Bestimmelsen ger de nationella myndighe-
terna provningsritt t.ex. nir begédran hanfor
sig till en gdrning som i Finland eller en tred-
je stat har blivit foremal for forundersékning.
Ovillkorliga grunder for forviagrande av
rattshjdlp ar bl.a. d& lamnandet av hjdlpen
strider mot principerna om de ménskliga rét-
tigheterna och grundldggande friheterna eller
om ldmnandet av hjidlpen annars strider mot
grundprinciperna for Finlands réttsordning.
Enligt 16 § kan rittshjdlp dven forvigras pa
grund av avsaknad av omsesidighet. Riksda-
gens utrikesutskott samt forvaltningsutskott
har i sina utlatanden (UtUU 1/2010 rd och
FvUU 5/2010 rd) framhéavt att det alltid ska
finnas en godtagbar grund for utbytet av per-
sonuppgifter och 6verenskommelsen bor ef-
terleva fullstdndig dmsesidighet.

Artikel 9. Nationella kontaktstillen och
genomforandeavtal. Artikeln innehaller be-
stimmelser om att utse nationella kontakt-
stillen for 6versdndandet av uppgifter samt
bestimmelser om genomférandeavtalen.

Enligt artikelns forsta stycke ska vardera
avtalsslutande part utse ett nationellt kontakt-
stélle for 6versédndande av de i artikel 7 ovan
avsedda uppgifterna och for det senare Gver-
sédndandet av de i artikel 8 ovan avsedda 6v-
riga personuppgifterna. Kontaktstillet dver-
sinder uppgifterna i fraga enligt den natio-
nella lagstiftningen hos den avtalsslutande

parten som utsag kontaktstéllet. Andra kana-
ler for rattshjélp som stér till forfogande be-
hover inte anvidndas, om det inte dr nédvin-
digt t.ex. for verifieringen av dessa uppgifter
for att uppgifterna ska kunna anvindas i den
ansOkande avtalsslutande partens rttshjdlps-
forfarande.

Enligt artikelns andra stycke definieras de
tekniska och forfarandeméssiga detaljerna for
de med stod av artikel 7 utforda sokningarna
i ett eller flera genomférandeavtal eller -
arrangemang.

Enligt 9 § i polisforvaltningslagen ska Cen-
tralkriminalpolisen bekdmpa internationell,
organiserad, yrkesmissig, ekonomisk och
annan allvarlig brottslighet, utféra undersok-
ningar, producera sakkunnigtjénster samt ut-
veckla brottsbekdmpningen och brottsunder-
sokningsmetoderna. Centralkriminalpolisen,
som ansvarar for det internationella krimi-
nalpolissamarbetet, fungerar saledes som det
nationella kontaktstille som artikeln avser.
Bestammelser om kontaktstillet finns i 6ver-
enskommelsens ikrafttradandeforordning.
Tullen och Grénsbevakningsvidsendet kan
begdra en automatisk sokning av referens-
uppgifter for DNA-profiler samt i héndelse
av traff att vriga personuppgifter oversidnds
fran kontaktstéllet for att forebygga och utre-
da brott i den man de har befogenhet.

De tekniska och forfarandemdissiga detal-
jerna for informationsutbytet avtalas separat i
ett eller flera genomf6randeavtal. Genomfo-
randeavtalen ingas mellan de avtalsslutande
parternas berérda myndigheter.

Artikel 10. Oversdndandet av personupp-
gifter och andra uppgifter for att forebygga
grova brott och terroristbrott. Enligt artikeln
far man i enskilda fall och dven utan fram-
stdllan 6verlata personuppgifter och andra
uppgifter for att forebygga, avsléja och un-
dersoka grova brott och terroristbrott, nir
man pa grundval av vissa fakta kan anta att
personerna i fraga kommer att gora sig skyl-
diga till de brott som avses i artikeln.

Enligt artikelns forsta stycke kan de avtals-
slutande parterna till den andra avtalsslutan-
de partens nationella kontaktstidllen som av-
ses 1 artikel 6 for att forebygga, avsloja och
undersoka grova brott och terroristbrott i en-
lighet med den nationella lagstiftningen i en-
skilda fall och dven utan framstéllan Gver-
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sinda de personuppgifter som avses i andra
stycket, om detta dr nodvédndigt d& man pa
grundval av vissa fakta kan anta att de regi-
strerade begar eller har begétt terroristbrott
eller brott med anknytning till terrorism eller
brott med anknytning till terroristverksamhet,
i enlighet med hur dessa brott har definierats
i den anmodade avtalsslutande partens natio-
nella lagstiftning (punkt a), far eller har fatt
utbildning i utférandet av de brott som avses
i punkt a i denna artikel (punkt b), begar eller
har begatt grova brott eller deltar i en organi-
serad kriminell sammanslutnings verksamhet
(punkt c).

Enligt artikelns andra stycke far person-
uppgifterna som Oversidnds bestd av efter-
namn, férnamn, tidigare namn, andra namn,
ticknamn, alternativa skrivformer av nam-
nen, kon, fodelsetid och fodelseort, nuvaran-
de och tidigare medborgarskap, passnummer,
nummer pa ovriga identitetshandlingar och
fingeravtrycksuppgifter samt en beskrivning
av de omstdndigheter som ligger till grund
for det antagande som avses i artikelns forsta
stycke.

Enligt artikelns tredje stycke kan den &ver-
sindande avtalsslutande parten med stéd av
den nationella lagstiftningen faststidlla de
villkor enligt vilka den mottagande avtalsslu-
tande parten far anvdnda personuppgifterna
och de &vriga uppgifterna. Dessa villkor &r
bindande fo6r den mottagande avtalsslutande
parten.

Enligt artikelns fjirde stycke far den over-
sindande avtalsslutande parten emellertid
inte inféra allmdnna begrinsningar betraf-
fande den mottagande avtalsslutande partens
rattsliga standarder for behandling av per-
sonuppgifter med stod av stycke 3 for dver-
sindande av uppgifter.

Enligt artikelns femte stycke far de avtals-
slutande parterna utéver de personuppgifter
som avses i stycke 2 ovan till varandra 6ver-
sinda andra uppgifter dn personuppgifter
med anknytning till de brott som avses i
stycke 1.

Enligt artikelns sjétte stycke utser vardera
avtalsslutande part ett eller flera nationella
kontaktstillen for utbytet av de personupp-
gifter och 6vriga uppgifter, som avses i den-
na artikel, med den andra avtalsslutande par-
tens kontaktstéllen. Det nationella kontakt-

stéllets befogenheter ska faststillas i enlighet
med tillamplig nationell lagstiftning.
Artikelns bestimmelser tillimpas i enlighet
med den nationella lagstiftningen. Bestdm-
melser om terroristbrott finns i kap. 34 a i
strafflagen (39/1889). Bestammelserna base-
rar sig pd Europaridets rambeslut om be-
kdmpande av terrorism (2002/475/RIF, EGT
L 164, 22.6.2002, s. 3—7). Meddelande av
utbildning for ett terroristbrott #r straftbart
enligt 34 a kap. 4 a § i strafflagen, men dér-
emot dr deltagande i utbildning inte straffbart
i Finland. Bestammelser om deltagande i en
organiserad kriminell sammanslutnings verk-
samhet finns i 17 kap. 1 a § i strafflagen. Ar-
tikelns tillimpningsomrade ticker dessutom
ovriga grova brott, som hor till de forutsitt-
ningar som definieras i artikel 2 f6r 6verens-
kommelsens tillimpningsomriade. Bestdm-
melser om forutsittningarna fér utlimnandet
av uppgifter finns i 40 och 37 § i polisvdsen-
dets personuppgiftslag. Propositionen f6re-
slar inte att dessa forutséttningar lindras, men
nagon inskriankning av dessa férutsdttningar i
den gillande lagstiftningen foreslas inte hel-
ler. Utlamnande av uppgifter med st6d av po-
lisvdsendets personuppgiftslag #r saledes
mojligt dven i bredare brottsbekdmpande syf-
ten dn vad de avtalsslutande parterna har for-
bundit sig till enligt artikel 10.
Grundlagsutskottet har i sitt utladtande om
Primfordraget GrUU 56/2006 rd konstaterat
att nér det giller uppgifter som avses i artikel
16 i fordraget kan registrering och utlimning
av andra uppgifter 4n sadana som baserar sig
pa konstaterbara fakta bli problematiska med
avseende pa skyddet for den registrerades
privatliv och rittssékerhet. Sarskilda krav
stills darfor pa att sddana uppgifter &r fullt
korrekta och tillforlitliga. Det &r skil att vara
uppmirksam pa detta nir enskilda utlam-
ningsbeslut fattas (GrUU 27/2006 rd, s. 2/1I).
Enligt artikelns tredje stycke kan den 6ver-
sindande avtalsslutande parten med stéd av
den nationella lagstiftningen faststéilla de
villkor enligt vilka den mottagande avtalsslu-
tande parten far anvinda personuppgifterna
och de 6vriga uppgifterna. Enligt 40 § i de-
taljmotiveringen 1 regeringens proposition
om polisvisendets personuppgiftslag dr det i
synnerhet nér uppgifter lamnas ut till omra-
den utanfor Europeiska unionens medlems-
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stater eller Europeiska ekonomiska samar-
betsomradet viktigt att dataskyddet och data-
sikerheten i fraga om den registrerade tillses.
Begrinsningar betrdffande anvidndningséin-
damal och vidare férmedling av uppgifterna
ska da fogas till utlimnandet.

Enligt 9 § i polisforvaltningslagen ska Cen-
tralkriminalpolisen bekdmpa internationell,
organiserad, yrkesmissig, ekonomisk och
annan allvarlig brottslighet, utféra undersok-
ningar, producera sakkunnigtjénster samt ut-
veckla brottsbekdmpningen och brottsunder-
sokningsmetoderna. Centralkriminalpolisen
fungerar séledes som det nationella kontakt-
stille som avses i artikeln. Enligt 10 § i polis-
forvaltningslagen har Skyddspolisen till upp-
gift att bekédmpa forehavanden och brott som
kan dventyra stats- och samhallsskicket eller
rikets inre eller yttre sdkerhet samt att utfora
undersokning av sddana brott. Skyddspolisen
fungerar séledes som det nationella kontakt-
stillet for de terroristbrott som avses i arti-
keln. Om uppgifterna behovs i en réttspro-
cess, ska normala kanaler for réttshjdlp och
handrickning f6ljas dvs. dversdndandet av
uppgifter sker via Centralkriminalpolisen.
Bestammelser om kontaktstdllena finns i
overenskommelsens ikrafttridandef6rord-
ning.

Artikel 11. Integritet och dataskydd. Arti-
keln innehéller bestimmelserna om integritet
och dataskydd vid behandling av personupp-
gifter.

Enligt artikelns forsta stycke konstaterar de
avtalsslutande parterna att det &ar speciellt
viktigt att de personuppgifter de far av var-
andra behandlas sakligt for att bevara fortro-
endet for verkstdllandet av denna Gverens-
kommelse.

Enligt artikelns andra stycke ger Overens-
kommelsen inte privatpersoner ritt att t.ex.
forvarva, hemlighalla eller utelimna bevis el-
ler forhindra utbytet av personuppgifter. Man
ingriper dock inte i de réttigheter som existe-
rar oberoende av denna §verenskommelse.

Enligt artikelns tredje stycke bir de avtals-
slutande parternas oberoende dataskydds-
myndigheter eller vid behov kontrollorgan,
sdrskilda dataombudsmén eller rittsliga
myndigheter ansvaret for och genomfor den
rattsliga Overvakningen av &versdndandet,
mottagandet, behandlingen och registrering-

en av personuppgifter sa som det foreskrivs i
respektive avtalsslutande parts nationella lag-
stiftning.

Syftet med overenskommelsens data-
skyddsbestammelser &r att sdkerstilla en till-
racklig standard i frdga om dataskydd vid
overforingen av personuppgifter mellan de
avtalsslutande parterna. Miniminivakravet
beror pa principerna i personuppgiftsdirekti-
vet samt 10 § 1 mom. i Finlands grundlag dir
det foreskrivs om skydd for privatlivet. Va-
sentligt for skyddet av personuppgifter dr att
de avtalsslutande parterna endast har tilltrdde
till sddana referensuppgifter for fingerav-
trycksuppgifter och DNA-profiluppgifter
som inte direkt kan kopplas till en viss en-
skild person. Oversidndande av andra uppgif-
ter sker i1 enlighet med de avtalsslutande par-
ternas nationella lagstiftning.

Bestammelser om styrning och &vervak-
ning av behandlingen av personuppgifter
finns i 9 kap. i personuppgiftslagen. Enligt
38 § i denna lag ger dataombudsmannen an-
visningar och rdd om behandlingen av per-
sonuppgifter samt dvervakar behandlingen av
personuppgifter sé att malen for lagen nas
och utovar beslutanderitt i enlighet med vad
som bestdms i personuppgiftslagen.

Artikel 12. Allmdnna principer for be-
handlingen av personuppgifter. Artikeln in-
nehéller de allménna principerna for behand-
lingen av personuppgifter.

Enligt artikeln forbinder sig de avtalsslu-
tande parterna att behandla personuppgifter-
na sakligt och enligt lagstiftningen.

Enligt artikelns forsta stycke forbinder sig
de avtalsslutande parterna att sikerstilla att
de Oversdnda personuppgifterna dr sakliga
och visentliga i forhallande till det explicita
syftet till 6verforingen.

Enligt artikelns andra stycke forbinder sig
de avtalsslutande parterna att forvara person-
uppgifterna endast under den tid det dr nod-
vindigt for att genomfora det explicita syfte
for vilket uppgifterna 6versindes eller i vil-
ket de senare behandlas i enlighet med denna
overenskommelse.

Enligt artikelns tredje stycke forbinder sig
de avtalsslutande parterna att sikerstilla att
eventuella felaktiga personuppgifter snabbt
kommer den mottagande avtalsslutande par-
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ten till kénna sd att lampliga atgérder kan
vidtas for att avhjdlpa missforhallandet.

Bestammelser om de allminna principerna
for behandlingen av personuppgifter, som
aven tillampas inom polisvésendet, finns i 2
kap. i personuppgiftslagen. Bestimmelser om
oversindande av personuppgifter till stater
utanfér Europeiska unionen finns i 5 kap. i
personuppgiftslagen. Enligt 22 § i denna lag
far personuppgifter Oversidndas till stater
utanfor Europeiska unionens medlemsstaters
territorium endast om staten i friga tryggar
en tillrdcklig dataskyddsnivd. Genom be-
stimmelsen genomfordes personuppgiftsdi-
rektivet. Bl.a. polissamarbete och rittsligt
samarbete omfattas inte av direktivets till-
lampningsomrade, men dess principer ska
beaktas vid bedomningen av forutsittningar-
na enligt polisvdsendets personuppgiftslag
for att lamna ut uppgifter.

Artikel 13. Begrdnsningar av behandling-
en for att skydda personuppgifter och dvriga
uppgifter. Artikeln innehaller bestimmelser
for begrinsningen av behandlingen av per-
sonuppgifter och 6vriga uppgifter.

Enligt artikelns forsta stycke kan vardera
avtalsslutande part, dock utan att begridnsa
tillimpningen av artikel 10.3, behandla upp-
gifter som fatts med stod av denna Sverens-
kommelse i brottsutredningar (punkt a), for
att forhindra ett allvarligt hot mot den all-
maénna sdkerheten (punkt b), i andra an dess
straffrittsliga, rattsliga och administrativa
forfaranden som har direkt anknytning till
den unders6kning som avses i punkt a (punkt
c) eller i vilket annat syfte som helst endast
om den avtalsslutande part som Overséint
uppgifterna pa forhand gett sitt samtycke
(punkt d).

Enligt artikelns andra stycke far de avtals-
slutande parterna inte avsldja de uppgifter
som ldmnats ut med stéd av denna Gverens-
kommelse till en tredje stat, internationella
organ eller privata parter utan dversidndande
avtalsslutande parts samtycke och utan ldmp-
liga skyddsatgérder.

Enligt artikelns tredje stycke far en avtals-
slutande part med stod av artikel 4 eller 7
gora en automatisk sokning i den andra av-
talsslutande partens databaser for fingerav-
tryck eller DNA-profiler och behandla upp-
gifterna som fas via sokningen, inklusive

meddelandet om huruvida en tréff har hittats
eller ej, endast for att faststélla om jamforda
DNA-profiler eller fingeravtrycksuppgifter
Overensstimmer (punkt a), for utarbetande
och inldmnande av en tilldggsbegéiran i en-
lighet med den nationella lagstiftningen, in-
klusive bestimmelserna om rittshjédlp, om
dessa uppgifter 6verensstimmer (punkt b) el-
ler for registrering i enlighet med vad den na-
tionella lagstiftningen kraver eller tillater
(punkt c¢). Den avtalsslutande part som for-
valtar databasen far endast behandla uppgif-
ter som i samband med den automatiska sok-
ningen oversants till den i enlighet med artik-
larna 4 och 7 av den avtalsslutande part som
utfort sékningen om det dr nodvindigt for att
gora en jamforelse, svara pa en automatisk
sokning eller gora en registrering enligt arti-
kel 15. Efter det att jamforelsen av uppgifter
avslutats eller den automatiska s6kningen be-
svarats ska de uppgifter som Gversédnts for
jamforelsen omedelbart utplénas, om det inte
ar nodvéandigt med en ytterligare behandling
av dem for de syften som anges i punkt b el-
ler ¢ i denna artikels tredje stycke.

I artikelns forsta stycke begridnsas behand-
lingen av de uppgifter som fatts med stdd av
overenskommelsen. Bestimmelserna i arti-
keln har relevans med avseende pa ritten till
personlig integritet som tryggas i grundla-
gens 7 § och ritten till skydd for personupp-
gifter och privatlivet, som tryggas i grundla-
gens 10 § 1 mom. (jfr GrUU 56/2006 rd). Ef-
tersom utbytet av andra uppgifter 4n refe-
rensuppgifter sker enligt den nationella lag-
stiftningen, och eftersom propositionen inte
foreslar att forutsittningarna enligt polisva-
sendets personuppgiftslag for overlatande av
uppgifter lindras, kan bestimmelserna i 6ver-
enskommelsen inte anses vara problematiska
med avseende pa grundlagens 7 och 10 §.

Artikel 14. Rdttande, spcdrrande och av-
ldgsnande av uppgifter. Artikeln foreskriver
om rittande, spiarrande och avldgsnande av
felaktiga eller britsfalliga uppgifter.

Enligt artikelns forsta stycke maéste pa be-
gidran av den oOversdndande avtalsslutande
parten den mottagande avtalsslutande parten
inom ramarna for dess nationella lagstiftning
ritta, sparra eller avligsna de med stod av
denna §verenskommelse mottagna uppgifter-
na som #r felaktiga eller bristfilliga eller om
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insamlandet eller den fortsatta behandlingen
av dem star i konflikt med denna &verens-
kommelse eller den &versindande avtalsslu-
tande partens tillampliga bestimmelser.

Enligt artikelns andra stycke, om det kom-
mer till en avtalsslutande parts kinnedom att
de uppgifter den fétt i enlighet med denna
overenskommelse fran den andra avtalsslu-
tande parten dr felaktiga, ska den vidta alla
befogade atgdrder for att undvika att man
felaktigt forlitar sig pa dessa uppgifter, inklu-
sive 1 synnerhet kompletterande, avldgsnande
och korrigerande av dessa uppgifter.

Enligt artikelns tredje stycke ska vardera
avtalsslutande part meddela den andra parten
om det kommer till deras kdnnedom att na-
gon visentlig uppgift, som de oversint till
den andra avtalsslutande parten eller fatt av
denne i enlighet med denna 6verenskommel-
se, dr felaktig eller otillforlitlig eller ger an-
ledning till pafallande misstanke.

Bestimmelser om hur en uppgift som har
konstaterats vara felaktig ska antecknas som
felaktig och hur den far bevaras och utplanas
finns i 27 § i polisvidsendets personuppgifts-
lag. Bestdimmelser om principer som giller
uppgifternas art finns i 2 kap. 9 § i person-
uppgiftslagen. Enligt 9 § 2 mom. i denna lag
ska den registeransvarige se till att oriktiga,
ofullstdndiga eller foraldrade personuppgifter
inte behandlas (felfrihetskrav).

Artikel 15. Registrering. Artikeln innehal-
ler den registreringsskyldighet som bor f6ljas
vid 6versindande av uppgifter.

Enligt artikelns forsta stycke registrerar
vardera avtalsslutande part sdndandet och
mottagandet av de enligt denna Overens-
kommelse till den andra avtalsslutande par-
ten oversidnda uppgifterna. Syftet med regi-
streringen dr att sikerstélla en effektiv dver-
vakning av dataskyddet enligt vederborande
avtalsslutande parts nationella lagstiftning
(punkt a), ge de avtalsslutande parterna moj-
lighet att effektivt anvinda de rittigheter de
har enligt artikel 13 och 17 (punkt b) och
trygga informationssikerheten (punkt c).

Enligt artikelns andra stycke innehaller re-
gistreringen information om de uppgifter
som Oversédnts (punkt a), dagen for 6versiand-
ningen (punkt b) och mottagaren av uppgif-
ten, om uppgifterna har Gversints till andra
myndigheter (punkt c).

Enligt artikelns tredje stycke ska de regi-
strerade uppgifterna skyddas med lampliga
atgédrder fran obehdrig anvindning och annat
missbruk och lagras i tva ar. Nar lagringsti-
den har I6pt ut ska registeruppgifterna utan
dr6éjsmal utplénas, om inte detta star i kon-
flikt med den nationella lagstiftningen, inklu-
sive tillimpliga bestimmelser om dataskydd
och lagring av uppgifter.

Den registreringsskyldighet som avses i ar-
tikeln giller sindande och mottagande av
varje icke-automatisk uppgift. Innehéllet i
begédran om handréckning och réttshjélp som
skickas fran Finland &r inte bestdmt pa lagni-
va. Registreringsskyldigheten — motsvarar
dock nationellt vedertagen praxis. Vid begi-
ran om handrickning eller réttshjalp ska dér-
utover inrikesministeriets foreskrift om rétts-
hjdlp och handrickning SM-2004-02145/Ri-
0 foljas. Utgangspunkten for polisens inter-
nationella samarbete &r att kontakten med en
utlindsk myndighet sker via polisens natio-
nella centralmyndighet, Centralkriminalpoli-
sen.

Dataombudsmannen &vervakar med stod
av personskyddslagen verkstillandet av data-
skyddet i Finland.

Artikel 16. Informationssdikerhet. Artikeln
innehaller bestimmelser om datasékerhet.

Enligt artikelns forsta stycke tryggar de av-
talsslutande parterna att de tekniska och or-
ganisatoriska atgdrder som behovs genom-
fors for att skydda personuppgifterna mot
oavsiktlig eller otillaten forstérelse, oavsikt-
lig forlust och otillatet offentliggérande, dnd-
rande, tilltrdde samt mot all annan otillaten
behandling. De avtalsslutande parterna vidtar
i synnerhet skiliga atgérder for att trygga att
endast behoériga personer far tilltrade till per-
sonuppgifterna.

Enligt artikelns andra stycke foreskrivs i
genomforandeavtalen eller -arrangemangen,
var man preciserar forfarandena géllande den
automatiska sokningen i databaser med fing-
eravtryck och DNA-profiler enligt artikel 4
och 7, att modern teknik anvinds pa lampligt
sétt for att trygga dataskyddet, informations-
sikerheten och uppgifternas konfidentialitet
och integritet (punkt a). Dessutom bestdms i
genomforandeavtalen eller -arrangemangen
att krypterings- och auktoriseringsforfaran-
den som godkints av behoriga myndigheter
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ska anvindas for de allmént tillgéngliga nét-
verk som anvinds (punkt b). Ddrutéver be-
stimmer man i genomférandeavtalen eller -
arrangemangen om systemet med vilket man
sikerstdller att endast tillatna sokningar ut-
fors (punkt c).

Polisstyrelsen &r enligt 7 § 1 polisvdsendets
personuppgiftslag registeransvarig for infor-
mationssystemet for polisdrenden. Bestim-
melser om dataskyddet av identifikations-
uppgifter fér en persons fysiska egenskaper
finns 1 10 a § i polisvdsendets personupp-
giftslag. De allménna principerna for behand-
lingen av personuppgifter enligt 2 kap. i per-
sonuppgiftslagen bor foljas dven inom polis-
visendet.

Avsikten &r att i de separata genomforan-
deavtalen mellan myndigheterna bestimma
de tekniska och forfarandeméssiga detaljerna
i den praktiska tillimpningen av &verens-
kommelsen som avses i artikelns andra
punkt.

Artikel 17. Oppenhet — overlimnande av
uppgifter till de registrerade. Artikeln inne-
haller hédnvisningsbestimmelser till den na-
tionella lagstiftningen om den registrerades
ratt till information och begridnsningar av
denna ritt.

Enligt artikelns forsta stycke far inte be-
stimmelserna i 6verenskommelsen tolkas sé
att man med dem ingriper i de avtalsslutande
parternas rittsliga skyldigheter enligt deras
lagstiftning att Gversdnda uppgifter till den
registrerade om behandlingens syfte och om
den registeransvariges identitet, mottagare el-
ler mottagargrupper, uppgift om huruvida
den registrerade har rétt att fA uppgifter om
sig sjdlv och ritt att korrigera dem samt
eventuella tilldggsuppgifter, sdsom den ritts-
liga grunden for behandlingen, for vilken
uppgifterna dr avsedda, tidsgranserna for lag-
ringen av uppgifterna samt rétt att soka dnd-
ring i den utstrickning som dessa tilliggs-
uppgifter dr nédvindiga for den registrerades
del for att trygga en saklig behandling av
uppgifterna med beaktande av syftet for och
de specifika omstdndigheterna vid behand-
lingen av uppgifterna.

Enligt artikelns andra stycke kan tillgang
till information nekas enligt de avtalsslutande
parternas lagstiftning, inklusive om utlim-
nandet av information kan #ventyra syftet

med behandlingen (punkt a), Finlands eller
Forenta staternas behoriga myndigheters un-
dersokningar eller atal (punkt b) eller en tred-
je parts réttigheter och friheter (punkt c).

Enligt artikeln ingriper 6verenskommelsen
inte i den uppgiftsskyldighet eller den ritt till
information om den registeransvarige som
foreskrivs i den nationella lagstiftningen. En-
ligt 43 § 1 polisvisendets personuppgiftslag
ska polisen vid insamling av personuppgifter
for skotseln av de uppgifter som avsesi 1 § 3
mom. i polislagen fullgéra sin informations-
skyldighet enligt 24 § 1 mom. personupp-
giftslagen. Polisen omfattas inte av denna
skyldighet nér den samlar in, registrerar och
lamnar ut personuppgifter som dr nédviandiga
for skotseln av uppgifter som avses i 1 § 1
mom. i polislagen. Darigenom finns ingen
uppgiftsskyldighet foér uppgifter som bl.a.
géller forebyggande och utredande av brott.

Artikel 18. Information. Artikeln innehal-
ler bestimmelser om informationsskyldighe-
ten som hor till behandlingen av uppgifter.

Enligt artikeln ska den mottagande avtals-
slutande parten pa begiran ge den Gversidn-
dande avtalsslutande parten information om
behandlingen av de &versinda uppgifterna
och de resultat som erhéllits. Den mottagan-
de avtalsslutande parten ser till att den svarar
den 6versdndande avtalsslutande parten i god
tid.

Enligt artikeln ger de avtalsslutande parter-
na varandra information om hur de erhéllna
uppgifterna har behandlats och vilka resultat
behandlingen gett upphov till. Det egentliga
utbytet av personuppgifter eller andra uppgif-
ter sker dock enligt bestimmelserna om in-
ternationell réttshjilp.

Artikel 19. Forhallande till andra dver-
enskommelser. Enligt artikeln begrénsar eller
hindrar inte 6verenskommelsen tillimpning-
en av sadana andra dverenskommelser eller
bestimmelser enlig den nationella lagstift-
ningen som tillater informationsutbyte mel-
lan Finland och Forenta staterna.

Artikel 20. Forhandlingar. Artikeln inne-
haller bestimmelser om de avtalsslutande
parternas férhandlingar om verkstillandet av
overenskommelsens bestimmelser samt om
meningsskiljaktigheter.

Enligt artikelns forsta stycke forhandlar de
avtalsslutande parterna regelbundet om verk-
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sédllandet av bestdmmelserna i dverenskom-
melsen.

Enligt artikelns andra stycke forhandlar de
avtalsslutande parterna sinsemellan om tolk-
ningen eller tillimpningen av Overenskom-
melsen ger upphov till meningsskiljaktighe-
ter.

Artikel 21. Kostnader. Enligt artikeln star
respektive avtalsslutande part for kostnader-
na som verkstillandet av verenskommelsen
asamkar partens myndigheter. I sérskilda fall
kan de avtalsslutande parterna komma 6ver-
ens om avvikande arrangemang.

Artikel 22. Andringar. Artikeln innehaller
bestimmelser om &ndringar av 6verenskom-
melsen.

Enligt artikelns forsta stycke forhandlar de
avtalsslutande parterna sinsemellan om #nd-
ringar av overenskommelsen pa begiran av
nagon av de avtalsslutande parterna.

Enligt artikelns andra stycke kan &verens-
kommelsen #ndras nidr som helst genom en
skriftlig overenskommelse mellan de bédda
avtalsslutande parterna. Andringarna trader i
kraft den forsta dagen i den andra manaden
som foljer pa den dag da den sista av de di-
plomatiska noterna mellan de avtalsslutande
parterna har mottagits, i vilken det meddelas
att de nationella atgédrder som ikrafttradandet
av dndringarna i fraga forutsétter har slut-
forts. .

Artikel 23. Overenskommelsens upphd-
rande. Enligt artikeln kan en avtalsslutande
part sdga upp Overenskommelsen genom en
skriftlig anméilan. Uppsdgningstiden ar tre
manader. Bestimmelserna i dverenskommel-
sen tillimpas fortfarande pd uppgifter som
har Oversdnts innan Overenskommelsens
upphorande.

Artikel 24. lkrafitridande. Artikeln inne-
haller de sedvanliga bestimmelserna for
ikrafttridandet av verenskommelsen. Over-
enskommelsen trader i kraft den forsta dagen
i den andra manaden som f6ljer pa den dag
da den sista av de diplomatiska noterna mel-
lan de avtalsslutande parterna har mottagits, i
vilken det meddelas att de nationella atgarder
som ikrafttridandet av denna Gverenskom-
melse forutsétter har slutforts.

Det utbyte av fingeravtrycksuppgifter och
DNA-profiler som avses i dverenskommel-
sen inleds forst efter att de separata genomfo-

randeavtalen mellan de avtalsslutande parter-
nas myndigheter har ingatts.

2 Lagforslag

I 95 § i grundlagen forutsitts att bestam-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sétts i kraft na-
tionellt genom en sérskild ikrafttradandelag.
Sédana bestammelser ska sittas i kraft ge-
nom en lag ocksa nir det till f6ljd av forplik-
telsen inte 4r nodvéndigt att justera det mate-
riella innehallet i den nationella lagstiftning-
en. Eftersom det inte &r ndodvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra bestimmelserna i 6verenskommelsen mel-
lan Finland och Forenta staterna om brotts-
bekdmpning, innehaller propositionen endast
ett forslag till en blankettlag.

1 §. Genom bestdmmelsen i lagforslagets 1
§ sitts de bestimmelser i 6verenskommelsen
som hor till omradet for lagstiftningen i kraft.
Dessa bestimmelser refereras nedan i avsnit-
tet om riksdagens samtycke.

2 §. Om lagens ikrafttridande bestdms ge-
nom férordning av republikens president.
Avsikten dr att lagen ska trida i kraft vid en
tidpunkt som bestims genom férordning
samtidigt som Overenskommelsen triader i
kraft.

3 Ikrafttridande

Overenskommelsen tréder i kraft enligt ar-
tikel 24 den forsta dagen i den andra ména-
den som foljer pa den dag da den sista av de
diplomatiska noterna mellan de avtalsslutan-
de parterna har mottagits, i vilken det medde-
las att de nationella atgdrder som ikrafttri-
dandet av 6verenskommelsen forutsitter har
slutforts. Forenta staterna har slutfért de na-
tionella atgdrderna och sént Finland en not
om detta den 9 juni 2010. Saledes trader
overenskommelsen i kraft den forsta dagen i
den andra ménaden som f6ljer pa den dag da
Forenta staterna har mottagit Finlands di-
plomatiska not om att de nationella atgiarder
som denna dverenskommelse forutsitter har
slutforts.

Overenskommelsens ikrafttridandelag fo-
reslés trada i kraft vid en tidpunkt som be-
stims genom forordning av republikens pre-
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sident samtidigt som O6verenskommelsen tri-
der i kraft.

I 59 § i sjilvstyrelselagen for Aland
(1144/1991) finns bestimmelser om ikraft-
tridande av internationella forpliktelser i
landskapet Aland. Om ett fordrag innehaller
en bestdimmelse i en fraga som enligt sjadlv-
styrelselagen faller inom landskapets beho-
righet eller om bestdimmelsen star i strid med
sjélvstyrelselagen, trider fordraget till denna
del inte i kraft i landskapet om inte lagtinget
ger sitt bifall.

Enligt 18 § 6 punkten i sjdlvstyrelselagen
for Aland har landskapet lagstiftningsbeho-
righet i friga om allmin ordning och séker-
het med de undantag som nidmns i 27 § 27,
34 och 35 punkten i denna lag. I de sist-
nidmnda punkterna foreskrivs bl.a. om ord-
ningsmaktens verksamhet for tryggande av
statens sdkerhet. Enligt 27 § 22 punkten i
sjdlvstyrelselagen hor dven straffrétt huvud-
sakligen till rikets behorighet. Exempelvis
har regleringen av férundersékningar av brott
traditionellt sett ansetts hora till riket.

Dataskydd har i landskapslagens lagstift-
ningsbehorighet med stod av sjédlvstyrelsela-
gen 18 § 1 punkten och 4 punkten ansetts
hora till landskapets lagstiftningsbehorighet.
Enligt ndimnda punkter har landskapet lag-
stiftningsbehorighet i drenden som beror
landskapsstyrelsen och under denna lydande
myndigheter och inrittningar samt kommu-
nernas forvaltning.

Med stod av 18 § 1 och 6 punkten i ovan-
namnda sjdlvstyrelselag har en landskapslag
om Alands polismyndighet (Alands polis-
myndighet: ~ Alands  forfattningssamling
2000:26 och 2000:34) foreskrivits i landska-
pet pa vars verksamhet dataskyddslagstift-
ningen for landskapets polismyndighet (land-
skapslag AFS 1999:50, dndrad 2006/29 och
2007/91 om tillimpning i landskapet Aland
av riksforfattningar om personuppgifter) till-
lampas.

Pa grundval av det ovanndmnda &r den un-
dertecknade Gverenskommelsen ett drende
som hor till landskapet Alands lagstiftnings-
behorighet, pa vilket ska tillampas sjélvsty-
relselagens 59 § om ikrafttrddande av inter-
nationella forpliktelser i landskapet.

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Overenskommelsen ir till sin rittsliga ka-
raktér ett statsfordrag och for att det ska vara
forpliktande krdvs att det i Finland godkénns
pa det sitt som forfattningen forutsitter. En-
ligt 94 § 1 mom. i grundlagen krévs riksda-
gens godkidnnande for fordrag och andra in-
ternationella forpliktelser som innehéaller sa-
dana bestimmelser som hor till omradet for
lagstiftningen. Enligt tolkningspraxis i riks-
dagens grundlagsutskott omfattar den god-
kdnnandebefogenhet som riksdagen enligt
grundlagen har alla bestimmelser i anknyt-
ning till en internationell forpliktelse som i
materiellt hdnseende hor till omradet for lag
oavsett om bestdmmelsen stér i konflikt eller
ar forenlig med en bestimmelse som utfir-
dats genom finsk lag (GrUU 11/2000 rd och
GrUU 12/2000 rd).

P4 de grunder som ndmns ovan kréver flera
bestimmelser i den &verenskommelse som
ingdr i propositionen riksdagens samtycke.

Av overenskommelsens bestimmelser hor
bestdmmelserna om Overenskommelsens de-
finitioner (artikel 1) och 6verenskommelsens
syfte (artikel 2) till lagstiftningsomradet ef-
tersom dessa bestdmmelser i 6verenskom-
melsen direkt eller indirekt paverkar tolk-
ningen och tillimpningen av materiella be-
stimmelser som hor till omradet for lagstift-
ningen (GrUU 6/2001 rd). Dérutdver anser
grundlagsutskottet att en bestdimmelse i ett
fordrag ska anses hora till omrédet for lag-
stiftningen bl.a. om det finns lagbestimmel-
ser om den sak som bestimmelsen giller
(t.ex. GrUU 11/2000 rd). Av overenskom-
melsens materiella bestimmelser hor saledes
bestimmelserna om informationsutbyte (arti-
kel 3—5, 7—S8, 10), dataskydd och datasi-
kerhet (artikel 11—17) samt bestimmelserna
om information om behandlingen av de dver-
sénda uppgifterna och de resultat som erhal-
lits (artikel 18) till omradet for lagstiftningen.

I de separata genomforandeavtalen bestims
sokningarnas tekniska och forfarandemaissiga
detaljer som avses i artikel 6.2 och 9.2 samt
de tekniska detaljerna gillande informations-
sikerheten som avses i artikel 16.2. I dessa
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genomforandeavtal mellan de avtalsslutande
parternas berérda myndigheter avtalas om de
tekniska och forfarandemaéssiga detaljerna i
den praktiska tillimpningen av &verenskom-
melsen. Avsikten dr inte att i genomforande-
avtalen avtala om de dndringar i avtalsforhal-
landet som inverkar pa karaktiren av eller
syftet med Overenskommelsen om brottsbe-
kdmpning eller fragor som enligt grundlagen
hor till riksdagens verksamhetsomrade. Syf-
tet med Overenskommelsens bestimmelser
gillande genomférandeavtalen dr inte att de-
legera avtalsritt till 1dgre myndigheter. Syftet
dr att ingd genomforandeavtalen som interna-
tionella forvaltningsavtal. Om det nir ge-
nomforandeavtalen ingas kan konstateras att
ett behov att avtala om &renden inom lag-
stiftningsbehorighetsomradet foreligger,
ingds avtalet enligt de forfaranden som
grundlagen forutsitter.

4.2 Behandlingsordning

Overenskommelsen innehaller bestimmel-
ser ddr motsvarande foreskrifter i den géllan-
de lagstiftningen har stiftats i vanlig lagstift-
ningsordning.

Overenskommelsens syfte dr att effektivi-
sera och underlitta samarbetet mellan de av-
talsslutande parterna for att forebygga och
bekdmpa brottslighet. I samband med Prim-
fordraget har grundlagsutskottet gett ett utla-
tande GrUU 56/2006 rd. I sitt utlatande kon-
staterar grundlagsutskottet att det tidigare har
ansett att motsvarande internationella forplik-

telser ska betraktas som internationellt sam-
arbete enligt grundlagens 1 § 3 mom. och
som dr savdl sedvanligt som motiverat (jfr
GrUU 9/2003 rd, s. 3/1, GrUU 21/2003 rd, s
2/10).

Overenskommelsen mellan Finland och
Forenta staterna om brottsbekdmpning kan
inte anses innehalla sddana bestimmelser,
som beror grundlagen pa det sétt som avses i
94 § 2 mom. och 95 § 2 mom. i denna lag.
Enligt regeringens uppfattning kan &verens-
kommelsen f6ljaktligen godkidnnas med en-
kel majoritet och forslaget om séttande i kraft
av de bestdmmelser i Overenskommelsen
som hor till omradet for lagstifiningen be-
handlas i vanlig lagstiftningsordning. Det {o-
reslas emellertid att ett utlatande om proposi-
tionen begirs av grundlagsutskottet.

Med stod av det som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkdnner overens-
kommelsen som ingicks i Washington
den 17 mars 2010 om att effektivisera
samarbetet mellan republiken Fin-
lands regering och Amerikas forenta
staters regering for att forebygga och
bekdmpa brottslighet.

Eftersom 6verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen Overldmnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om siittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verens-
kommelsen om att effektivisera samarbetet med Amerikas forenta stater for att forebygga
och bekimpa brottslighet

I enlighet med riksdagens beslut foreskrivs:

1§ pa brottslighet géller som lag sadana Finland
De bestdmmelserna som hor till omradet har forbundit sig till dem.
for lagstiftningen i den i Washington den 17
mars 2010 ingadngna Gverenskommelsen om 28
att effektivisera samarbetet mellan republi- Om ikrafttridandet av denna lag bestims
ken Finlands regering och Amerikas forenta genom forordning av republikens president.
staters regering for att forebygga och bekim-

Helsingfors den 15 oktober 2010

Republikens President

TARJA HALONEN

Inrikesminister Anne Holmlund
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OVERENSKOMMELSE MELLAN
REPUBLIKEN FINLANDS REGERING
OCH
AMERIKAS FORENTA STATERS RE-
GERING
OM ATT EFFEKTIVISERA SAMARBE-

) TET FOR ATT
FOREBYGGA OCH BEKAMPA BROTTS-
LIGHET

Republiken Finlands regering och Ameri-
kas forenta staters regering (nedan de avtals-
slutande parterna”), som

vill gora samarbetet for att férebygga och
bekdmpa brottslighet, i synnerhet terrorism,
mer effektivt &n tidigare,

konstaterar att informationsutbyte ir en vi-
sentlig del av bekdmpningen av brottslighet, i
synnerhet terrorism,

konstaterar att det dr viktigt att forhindra
och bekdmpa brottslighet, i synnerhet terro-
rism, samtidigt som man respekterar de
grundldggande fri- och rittigheterna, i syn-
nerhet integritet,

beaktar det i Priim den 27 maj 2005 in-
gangna fordraget om ett fordjupat granséver-
skridande samarbete, sérskilt for bekampning
av terrorism, grinsoverskridande brottslighet
och olaglig migration samt Europeiska unio-
nens rads beslut av den 23 juli 2008,

strivar efter att effektivisera och frimja
samarbetet mellan de avtalsslutande parterna i
en anda av partnerskap,

har enats om f6ljande:

Artikel 1
Definitioner
I denna O6verenskommelse:

1. avses med "DNA-profil” en bokstavs- el-
ler sifferkod som representerar egenskaper
som mojliggoér en identifiering av den icke-
kodifierande delen av ett analyserat DNA-
prov av en minniska, dvs. en sérskild kemisk
form i olika DNA-avsnitt (loci);

2. avses med “personuppgifter” varje upp-
lysning som avser en identifierad eller identi-

Fordragstext

AGREEMENT BETWEEN
THE GOVERNMENT OF THE REPUBLIC
OF FINLAND
AND
THE GOVERNMENT OF THE UNITED
STATES OF AMERICA
ON ENHANCING COOPERATION IN
PREVENTING AND COMBATING
CRIME

The Government of the Republic of
Finland and the Government of the United
States of America (hereinafter “Parties”),

Prompted by the desire to cooperate as
partners to prevent and combat crime, par-
ticularly terrorism, more effectively,

Recognizing that information sharing is an
essential component in the fight against cri-
me, particularly terrorism,

Recognizing the importance of preventing
and combating crime, particularly terrorism,
while respecting fundamental rights and
freedoms, notably privacy,

Inspired by the Convention on the stepping
up of cross-border cooperation, particularly
in combating terrorism, cross-border crime
and illegal migration, done at Priim on May
27, 2005, as well as the related June 23, 2008
European Union Council decision, and

Seeking to enhance and encourage coop-
eration between the Parties in the spirit of
partnership,

Have agreed as follows:

Article 1
Definitions
For the purposes of this Agreement:

1. DNA profiles (DNA identification pat-
terns) shall mean a letter or numerical code
representing a number of identifying features
of the non-coding part of an analyzed human
DNA sample, i.e. of the specific chemical
form at the various DNA loci.

2. Personal data shall mean any informa-
tion relating to an identified or identifiable
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fierbar fysisk person (’den registrerade™);

3. avses med “behandling av personuppgif-
ter” varje atgird eller serie av atgdrder som
vidtas betriffande personuppgifter, vare sig
det sker pa automatisk vig eller inte, sdsom
insamling, registrering, organisering, lagring,
bearbetning eller @ndring, gallring, sokning,
forfragning, anvindning, utlimnande genom
oversidndande, spridning eller annat tillhanda-
hallande av uppgifter, sammanstillning eller
samkorning samt sparrande, avlagsnande eller
utplanande;

4. avses med “referensuppgifter” DNA-
profilen och dirtill anknytande identifierings-
uppgifter (DNA-referensuppgifter) eller fing-
eravtrycksuppgifter och dartill anknytande
identifieringsuppgifter (referensuppgifter for
fingeravtryck). Referensuppgifterna far inte
innehélla uppgifter som mojliggdér en ome-
delbar identifiering av den registrerade. Refe-
rensuppgifter, som inte ar kopplade till en
viss person (oidentifierade DNA-profiler),
ska kunna identifieras som sidana.

Artikel 2
Overenskommelsens syfte

1. Syftet med denna Gverenskommelse ar
att effektivisera samarbetet mellan de avtals-
slutande parterna for att forebygga och be-
kdmpa brottslighet.

2. Befogenheterna for att gora de sokningar
denna Overenskommelse avser anvidnds en-
dast for att forebygga, avslgja och undersoka
brottslighet da det pa grundval av vissa fakta
finns anledning att utreda huruvida de regi-
strerade utfor eller har utfort de brott som av-
ses 1 stycke 3.

3. Denna 6verenskommelses tillimpnings-
omrade omfattar gdrningar som med stéd av
de avtalsslutande parternas nationella lag-
stiftning uppfyller rekvisitet for ett sadant
brott for vilket det foreskrivs en frihetsbero-
vande pafoljd om mer dn ett ar eller en
striangare pafoljd.

natural person (the “data subject”).

3. Processing of personal data shall mean
any operation or set of operations which is
performed upon personal data, whether or not
by automated means, such as collection, re-
cording, organization, storage, adaptation or
alteration, sorting, retrieval, consultation,
use, disclosure by supply, dissemination or
otherwise making available, combination or
alignment, blocking, or deletion through era-
sure or destruction of personal data.

4. Reference data shall mean a DNA pro-
file and the related reference (DNA reference
data) or fingerprinting data and the related
reference (fingerprinting reference data).
Reference data must not contain any data
from which the data subject can be directly
identified. Reference data not traceable to
any individual (untraceables) must be recog-
nizable as such.

Article 2
Purpose of this Agreement

1. The purpose of this Agreement is to en-
hance the cooperation between the Parties in
preventing and combating crime.

2. The querying powers provided for under
this Agreement shall be used only for preven-
tion, detection and investigation of crime,
because particular circumstances give reason
to inquire whether the data subject(s) will
commit or has committed offences referred
to in paragraph 3.

3. The scope of this Agreement shall en-
compass crimes constituting an offense pun-
ishable under the domestic law of the Parties
by a maximum deprivation of liberty of more
than one year or a more serious penalty.
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Artikel 3
Fingeravtrycksuppgifter

De avtalsslutande parterna garanterar for
genomforandet av denna 6verenskommelse
att referensuppgifterna i de nationella syste-
men for automatisk identifiering av fingerav-
tryck halls tillgéngliga. Referensuppgifterna
ska endast innehalla fingeravtrycksuppgifter
och en sifferkod.

Artikel 4

Automatisk s6kning av fingeravtrycksuppgif-
ter

1. Vardera avtalsslutande part ger i syfte att
forebygga och undersoka brott den andra av-
talsslutande partens nationella kontaktstéllen
som avses i artikel 6 tilltrdde till referensupp-
gifterna for de system f6r automatisk identifi-
ering av fingeravtryck som inréttats for detta
syfte och ritt att gora automatiska sokningar i
dem genom jamforelse av fingeravtrycksupp-
gifter. Ritten att gora sokningar far endast ut-
nyttjas i enskilda fall och i enlighet med den
nationella lagstiftningen hos den avtalsslu-
tande part som utfor sokningen.

2. De nationella kontaktstéllena som utfor
s6kningen jamfor fingeravtrycksuppgifterna
med referensuppgifterna som fatts automa-
tiskt frdn den avtalsslutande parten som an-
svarar for databasen for att verifiera overens-
stimmelsen.

3. De anmodade nationella kontaktstéllena
utfor vid behov en tilliggsanalys for att si-
kerstidlla fingeravtrycksuppgifternas dverens-
stimmelse med referensuppgifterna som er-
hallits fran den avtalsslutande part som an-
svarar for databasen.

Artikel 5

Oversiindande av évriga personuppgifter och
andra uppgifter

Om en Overensstimmelse mellan fingerav-
trycksuppgifter konstateras vid ett férfarande
enligt artikel 4, ska Gversdndandet av ovriga
personuppgifter och andra uppgifter med an-

Article 3
Fingerprinting data

For the purpose of implementing this Ag-
reement, the Parties shall ensure the avail-
ability of reference data from the file for the
national automated fingerprint identification
systems established for the prevention and
investigation of criminal offenses. Reference
data shall only include fingerprinting data
and a reference.

Article 4

Automated querying of fingerprint data

1. For the prevention and investigation of
crime, each Party shall allow the other
Party’s national contact points, as referred to
in Article 6, access to the reference data in
the automated fingerprint identification sys-
tem, which it has established for that pur-
pose, with the power to conduct automated
queries by comparing fingerprinting data.
Queries may be conducted only in individual
cases and in compliance with the querying
Party’s national law.

2. Comparison of fingerprinting data with
reference data held by the Party in charge of
the file shall be carried out by the querying
national contact points by means of the
automated supply of the reference data re-
quired for a match.

3. When needed, further analysis for the
purpose of confirming a match of the finger-
printing data with reference data held by the
Party in charge of the file shall be carried out
by the requested national contact points.

Article 5

Supply of further personal and other data

Should the procedure referred to in Article
4 show a match between fingerprinting data,
the supply of any available further personal
data and other data relating to the reference
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knytning till referensuppgifterna regleras av
den anmodade avtalsslutande partens natio-
nella lagstiftning, inklusive bestimmelserna
om rittshjélp, och uppgifterna sinds enligt ar-
tikel 6.

Artikel 6

Nationella kontaktstdllen och genomforande-
avtal

1. Vardera avtalsslutande part utser ett eller
flera nationella kontaktstillen for Oversidn-
dandet av de uppgifter som avses ovan i arti-
kel 4 samt for det senare dversindandet av de
Ovriga personuppgifter som avses i artikel 5
ovan. Kontaktstillet 6versdnder uppgifterna i
frdga enligt den nationella lagstiftningen hos
den avtalsslutande parten som utsadg kontakt-
stillet. Andra kanaler for réttshjélp som star
till forfogande behover inte anviandas, om det
inte dr nodvindigt t.ex. for verifieringen av
dessa uppgifter for att uppgifterna ska kunna
anvindas i den ansokande avtalsslutande par-
tens réttshjélpsforfarande.

2. De tekniska och forfarandemissiga detal-
jerna for de med stéd av artikel 4 ovan utfor-
da sokningarna definieras i ett eller flera ge-
nomfoérandeavtal eller -arrangemang.

Artikel 7
Automatisk sékning av DNA-profiler

1. De avtalsslutande parterna far i samband
med brottsutredningar ge den andra avtalsslu-
tande partens nationella kontaktstillen enligt
artikel 9 tilltrade till referensuppgifterna i
sina databaser med DNA-profiler med rtt att
gora automatiska sokningar i dem genom
jamforelse av DNA-profiler, om detta ar tilla-
tet med stod av respektive parts nationella
lagstiftning och pa dmsesidighetsbasis. Rétten
att gora sokningar far endast utnyttjas i en-
skilda fall och i enlighet med den nationella
lagstiftningen hos den avtalsslutande part som
utfor sokningen.

2. Om det i samband med en automatisk
sokning konstateras att en formedlad DNA-
profil motsvarar en DNA-profil i den andra
avtalsslutande partens databas, ska det ansé-
kande nationella kontaktstillet automatiskt ta

data shall be governed by the national law,
including the legal assistance rules, of the re-
quested Party and shall be supplied in accor-
dance with Article 6.

Article 6

National contact points and implementing
agreements

1. For the purpose of the supply of data as
referred to in Article 4, and the subsequent
supply of further personal data as referred to
in Article 5, each Party shall designate one or
more national contact points. The contact
point shall supply such data in accordance
with the national law of the Party designating
the contact point. Other available legal assis-
tance channels need not be used unless nec-
essary, for instance to authenticate such data
for purposes of its admissibility in judicial
proceedings of the requesting Party.

2. The technical and procedural details for
the queries conducted pursuant to Article 4
shall be set forth in one or more implement-
ing agreements or arrangements.

Article 7
Automated querying of DNA profiles

1. If permissible under the national law of
both Parties and on the basis of reciprocity,
the Parties may allow each other’s national
contact point, as referred to in Article 9, ac-
cess to the reference data in their DNA
analysis files, with the power to conduct
automated queries by comparing DNA pro-
files for the investigation of crime. Queries
may be made only in individual cases and in
compliance with the querying Party’s na-
tional law.

2. Should an automated query show that a
DNA profile supplied matches a DNA profile
entered in the other Party's file, the querying
national contact point shall receive by auto-
mated notification the reference data for
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emot de referensuppgifter for vilka Gverens-
stimmelse har konstaterats. Om ingen Gver-
ensstdimmelse har konstateras meddelas detta
automatiskt.

Artikel 8

Oversindande av vriga personuppgifier och
andra uppgifter

Om en O&verensstimmelse mellan DNA-
profiler konstateras vid ett forfarande enligt
artikel 7, ska Oversdndandet av Ovriga per-
sonuppgifter och andra uppgifter med an-
knytning till referensuppgifterna regleras av
den anmodade avtalsslutande partens natio-
nella lagstiftning, inklusive bestimmelserna
om rattshjélp, och uppgifterna siands enligt ar-
tikel 9.

Artikel 9

Nationella kontaktstdllen och genomforande-
avtal

1. Vardera avtalsslutande part utser det na-
tionella kontaktstélle for oversédndandet av de
uppgifter som avses ovan i artikel 7 samt for
det senare Oversidndandet av de Ovriga per-
sonuppgifter som avses i artikel 8 ovan. Kon-
taktstéllet 6versdnder uppgifterna i fraga en-
ligt den nationella lagstiftningen hos den av-
talsslutande parten som utsdg kontaktstillet.
Andra kanaler for rittshjilp som star till for-
fogande behover inte anvidndas, om det inte dr
nodvindigt t.ex. for verifieringen av dessa
uppgifter for att uppgifterna ska kunna an-
viandas i den ansdkande avtalsslutande par-
tens réttshjélpsforfarande.

2. De tekniska och forfarandeméssiga detal-
jerna for de med stéd av artikel 7 ovan utfor-
da sokningarna definieras i ett eller flera ge-
nomférandeavtal eller -arrangemang.

Artikel 10
Oversdndandet av personuppgifier och andra
uppgifter for att forebygga grova brott och

terroristbrott

1. De avtalsslutande parterna kan till den
andra avtalsslutande partens nationella kon-

which a match has been found. If no match
can be found, automated notification of this
shall be given.

Article 8

Supply of further personal and other data

Should the procedure referred to in Article
7 show a match between DNA profiles, the
supply of any available further personal data
and other data relating to the reference data
shall be governed by the national law, such
as the legal assistance rules, of the requested
Party and shall be supplied in accordance
with Article 9.

Article 9

National contact point and implementing ag-
reements

1. For the purposes of the supply of data as
set forth in Article 7, and the subsequent
supply of further personal data as referred to
in Article 8, each Party shall designate a na-
tional contact point. The contact point shall
supply such data in accordance with the na-
tional law of the Party designating the con-
tact point. Other available legal assistance
channels need not be used unless necessary,
for instance to authenticate such data for pur-
poses of its admissibility in judicial proceed-
ings of the requesting Party.

2. The technical and procedural details for
the queries conducted pursuant to Article 7
shall be set forth in one or more implement-
ing agreements or arrangements.

Article 10
Supply of personal and other data in order
to prevent serious criminal and terrorist of-

fenses

1. For the prevention, detection and inves-
tigation of serious criminal and terrorist of-
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taktstédllen som avses i artikel 6 for att fore-
bygga, avsldja och undersoka grova brott och
terroristbrott i enlighet med den nationella
lagstiftningen i enskilda fall och dven utan
framstdllan o6versdnda de personuppgifter
som avses i stycke 2, om detta dr nodvéandigt
da man pa grundval av vissa fakta kan anta att
de registrerade:

a. begar eller har begatt terroristbrott eller
brott med anknytning till terrorism eller brott
med anknytning till terroristverksamhet, i en-
lighet med hur dessa brott har definierats i
den anmodade avtalsslutande partens natio-
nella lagstiftning;

b. far eller har fatt utbildning i utférandet av
de brott som avses i punkt a; eller

c. begér eller har begatt grova brott eller
deltar i en organiserad kriminell sammanslut-
nings verksamhet.

2. Personuppgifterna som 6versiands far be-
std av efternamn, fornamn, tidigare namn,
andra namn, ticknamn, alternativa skrivfor-
mer av namnen, kon, fodelsetid och fodelse-
ort, nuvarande och tidigare medborgarskap,
passnummer, nummer pa Ovriga identitets-
handlingar och fingeravtrycksuppgifter samt
en beskrivning av de omsténdigheter som lig-
ger till grund for det antagande som avses i
stycke 1.

3. Den overséndande avtalsslutande parten
kan med st6d av den nationella lagstiftningen
faststilla de villkor enligt vilka den motta-
gande avtalsslutande parten far anvinda per-
sonuppgifterna och de 0ovriga uppgifterna.
Dessa villkor dr bindande for den mottagande
avtalsslutande parten.

4. Den &versidndande avtalsslutande parten
far emellertid inte infora allméinna begrins-
ningar betrdffande den mottagande avtalsslu-
tande partens rittsliga standarder for behand-
ling av personuppgifter med stod av stycke 3
for oversindande av uppgifter.

5. Utéver de personuppgifter som avses i
stycke 2 ovan far de avtalsslutande parterna
till varandra oversdnda andra uppgifter dn
personuppgifter med anknytning till de brott
som avses i stycke 1.

6. Vardera avtalsslutande part utser ett eller
flera nationella kontaktstillen for utbytet av
de personuppgifter och dvriga uppgifter, som

fenses, the Parties may, in compliance with
their respective national law, in individual
cases, even without being requested to do so,
supply the other Party’s relevant national
contact point, as referred to in paragraph 6,
with the personal data specified in paragraph
2, in so far as is necessary because particular
circumstances give reason to believe that the
data subject(s):

a. will commit or has committed terrorist or
terrorism related offenses, or offenses related
to a terrorist group or association, as those
offenses are defined under the supplying
Party’s national law; or

b. is undergoing or has undergone training
to commit the offenses referred to in sub-
paragraph a; or

c. will commit or has committed a serious
criminal offense, or participates in an organ-
ized criminal group or association.

2. The personal data to be supplied may in-
clude, if available, surname, first names,
former names, other names, aliases, alterna-
tive spelling of names, sex, date and place of
birth, current and former nationalities, pass-
port number, numbers from other identity
documents, and fingerprinting data, as well
as a description of any conviction or of the
circumstances giving rise to the belief re-
ferred to in paragraph 1.

3. The supplying Party may, in compliance
with its national law, impose conditions on
the use that may be made of such data by the
receiving Party. If the receiving Party accepts
such data, it shall be bound by any such con-
ditions.

4. Generic restrictions with respect to the
legal standards of the receiving Party for
processing personal data may not be imposed
by the transmitting Party as a condition under
paragraph 3 to providing data.

5. In addition to the personal data referred
to in paragraph 2, the Parties may provide
each other with non-personal data related to
the offenses set forth in paragraph 1.

6. Each Party shall designate one or more
national contact points for the exchange of
personal and other data under this Article
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avses 1 denna artikel, med den andra avtals-
slutande partens kontaktstillen. Det nationella
kontaktstillets befogenheter ska faststillas i
enlighet med tillimplig nationell lagstiftning.

Artikel 11
Integritet och dataskydd

1. De avtalsslutande parterna konstaterar att
det dr speciellt viktigt att de personuppgifter
de far av varandra behandlas sakligt for att
bevara fortroendet for verkstéllandet av denna
overenskommelse.

2. Denna &verenskommelse ger inte privat-
personer ritt att t.ex. forvirva, hemlighalla el-
ler utelamna bevis eller forhindra utbytet av
personuppgifter. Man ingriper dock inte i de
rittigheter som existerar oberoende av denna
overenskommelse.

3. De avtalsslutande parternas oberoende
dataskyddsmyndigheter eller vid behov kon-
trollorgan, sidrskilda dataombudsmén eller
réttsliga myndigheter bar ansvaret for och
genomfor den rittsliga Overvakningen av
Oversdndandet, mottagandet, behandlingen
och registreringen av personuppgifter s& som
det foreskrivs i respektive avtalsslutande parts
nationella lagstiftning.

Artikel 12

Allmdéinna principer for behandlingen av per-
sonuppgifter

De avtalsslutande parterna forbinder sig att
behandla personuppgifterna sakligt och enligt
lagstiftningen samt:

1. att sdkerstilla att de Gversédnda person-
uppgifterna &r sakliga och visentliga i férhal-
lande till det explicita syftet till 6verféringen;

2. att forvara personuppgifterna endast un-
der den tid det dr nodvéndigt for att genomfo-
ra det explicita syfte for vilket uppgifterna
oversédndes eller i vilket de senare behandlas i
enlighet med denna 6verenskommelse; och

3. att sdkerstdlla att eventuella felaktiga
personuppgifter snabbt kommer den motta-
gande avtalsslutande parten till kidnna sa att
lampliga atgdrder kan vidtas for att avhjilpa
missforhallandet.

with the other Party’s contact points. The
powers of the national contact points shall be
governed by the national law applicable.

Article 11
Privacy and Data Protection

1. The Parties recognize that the handling
and processing of personal data that they ac-
quire from each other is of critical impor-
tance to preserving confidence in the imple-
mentation of this Agreement.

2. This Agreement shall not give rise to
rights on the part of any private person, in-
cluding to obtain, suppress, or exclude any
evidence, or to impede the sharing of per-
sonal data. Rights existing independently of
this Agreement, however, are not affected.

3. Responsibility and powers for legal
checks on the supply, receipt, processing, and
recording of personal data lie with the inde-
pendent data protection authorities or, where
applicable, oversight bodies, privacy officers,
or judicial authorities of the respective Par-
ties as determined by their national law.

Article 12

General Principles on Processing Personal
Data

The Parties commit themselves to process-
ing personal data fairly and in accord with
their respective laws and:

1. ensuring that the personal data provided
are adequate and relevant in relation to the
specific purpose of the transfer;

2. retaining personal data only so long as
necessary for the specific purpose for which
the data were provided or further processed
in accordance with this Agreement; and

3. ensuring that possibly inaccurate per-
sonal data are timely brought to the attention
of the receiving Party in order that appropri-
ate corrective action is taken.
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Artikel 13

Begrdnsningar av behandlingen for att skyd-
da personuppgifter och dvriga uppgifter

1. Vardera avtalsslutande part kan, dock
utan att begrédnsa tillimpningen av artikel
10.3, behandla uppgifter som fatts med st6d
av denna 6verenskommelse:

a. i brottsutredningar;

b. for att forhindra ett allvarligt hot mot den
allm#nna sikerheten;

c. i andra dn dess straffrittsliga, rittsliga
och administrativa férfaranden som har direkt
anknytning till den undersokning som avses i
punkt a; eller

d. i vilket annat syfte som helst endast om
den avtalsslutande part som oversdnt uppgif-
terna pa forhand gett sitt samtycke.

2. De avtalsslutande parterna far inte avslo-
ja de uppgifter som ldmnats ut med stéd av
denna overenskommelse till en tredje stat, in-
ternationella organ eller privata parter utan
oversidndande avtalsslutande parts samtycke
och utan lampliga skyddsatgérder.

3. En avtalsslutande part far med stod av ar-
tikel 4 eller 7 gora en automatisk sokning i
den andra avtalsslutande partens databaser for
fingeravtryck eller DNA-profiler och behand-
la uppgifterna som fas via sokningen, inklusi-
ve meddelandet om huruvida en traff har hit-
tats eller ej, endast

a. for att faststilla om jamforda DNA-
profiler eller fingeravtrycksuppgifter 6verens-
stimmer;

b. for utarbetande och inldmnande av en
tillaggsbegiran i enlighet med den nationella
lagstiftningen, inklusive bestimmelserna om
réttshjdlp, om dessa uppgifter Gverensstam-
mer; eller

c. for registrering i enlighet med vad den
nationella lagstiftningen kréver eller tillater.

Den avtalsslutande part som forvaltar data-
basen far endast behandla uppgifter som i
samband med den automatiska sokningen
oversants till den i enlighet med artiklarna 4
och 7 av den avtalsslutande part som utfort
s6kningen om det dr nédvandigt for att gora
en jamforelse, svara pa en automatisk sékning
eller gora en registrering enligt artikel 15. Ef-

Article 13

Limitation on processing to protect personal
and other data

1. Without prejudice to Article 10, para-
graph 3, each Party may process data ob-
tained under this Agreement:

a. for the purpose of its criminal investiga-
tions;

b. for preventing a serious threat to its pub-
lic security;

c. in its non-criminal judicial or administra-
tive proceedings directly related to investiga-
tions set forth in subparagraph (a); or

d. for any other purpose, only with the
prior consent of the Party which has transmit-
ted the data.

2. The Parties shall not communicate data
provided under this Agreement to any third
State, international body or private entity
without the consent of the Party that provided
the data and without the appropriate safe-
guards.

3. A Party may conduct an automated
query of the other Party’s fingerprint or DNA
files under Articles 4 or 7, and process data
received in response to such a query, includ-
ing the communication whether or not a hit
exists, solely in order to:

a. establish whether the compared DNA
profiles or fingerprint data match;

b. prepare and submit a follow-up request
for assistance in compliance with national
law, including the legal assistance rules, if
those data match; or

c. conduct record-keeping, as required or
permitted by its national law.

The Party administering the file may proc-
ess the data supplied to it by the querying
Party during the course of an automated
query in accordance with Articles 4 and 7
solely where this is necessary for the pur-
poses of comparison, providing automated
replies to the query or record-keeping pursu-
ant to Article 15. The data supplied for com-
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ter det att jaimforelsen av uppgifter avslutats
eller den automatiska s6kningen besvarats ska
de uppgifter som oversdnts for jamforelsen
omedelbart utplanas, om det inte &r nodvin-
digt med en ytterligare behandling av dem for
de syften som anges i punkt b eller ¢ i denna
artikels tredje stycke.

Artikel 14

Rdittande, spdrrande och avldgsnande av
uppgifter

1. Pa begéran av den dversindande avtals-
slutande parten méste den mottagande avtals-
slutande parten inom ramarna for dess natio-
nella lagstiftning ritta, spirra eller avldgsna
de med stdd av denna dverenskommelse mot-
tagna uppgifterna som &r felaktiga eller brist-
filliga eller om insamlandet eller den fortsatta
behandlingen av dem star i konflikt med den-
na Overenskommelse eller den dversdndande
avtalsslutande partens tillampliga bestimmel-
ser.

2. Om det kommer till en avtalsslutande
parts kdnnedom att de uppgifter den fatt i en-
lighet med denna 6verenskommelse fran den
andra avtalsslutande parten ir felaktiga, ska
den vidta alla befogade atgirder for att und-
vika att man felaktigt forlitar sig pa dessa
uppgifter, inklusive i synnerhet komplette-
rande, avldgsnande och korrigerande av dessa
uppgifter.

3. Vardera avtalsslutande part ska meddela
den andra parten om det kommer till deras
kdnnedom att nadgon visentlig uppgift, som de
oversint till den andra avtalsslutande parten
eller fatt av denne i enlighet med denna Gver-
enskommelse, &r felaktig eller otillforlitlig el-
ler ger anledning till pafallande misstanke.

Artikel 15
Registrering

1. Vardera avtalsslutande part registrerar
sandandet och mottagandet av de enligt denna
overenskommelse till den andra avtalsslutan-
de parten Gversdnda uppgifterna. Syftet med
denna registrering &r:

a. att sikerstilla en effektiv 6vervakning av
dataskyddet enligt vederborande avtalsslutan-

parison shall be deleted immediately follow-
ing data comparison or automated replies to
queries unless further processing is necessary
for the purposes mentioned under this Arti-
cle, paragraph 3, subparagraphs (b) or (c).

Article 14

Correction, blockage and deletion of data

1. At the request of the supplying Party, the
receiving Party shall be obliged to correct,
block, or delete, consistent with its national
law, data received under this Agreement that
are incorrect or incomplete or if its collection
or further processing contravenes this
Agreement or the rules applicable to the sup-
plying Party.

2. Where a Party becomes aware that data
it has received from the other Party under
this Agreement are not accurate, it shall take
all appropriate measures to safeguard against
erroneous reliance on such data, which shall
include in particular supplementation, dele-
tion, or correction of such data.

3. Each Party shall notify the other if it be-
comes aware that material data it has trans-
mitted to the other Party or received from the
other Party under this Agreement are inaccu-
rate or unreliable or are subject to significant
doubt.

Article 15
Documentation
1. Each Party shall maintain a record of the
transmission and receipt of data communi-
cated to the other Party under this Agree-

ment. This record shall serve to:

a. ensure effective monitoring of data pro-
tection in accordance with the national law of
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de parts nationella lagstiftning;

b. att ge de avtalsslutande parterna mojlig-
het att effektivt anvinda de rittigheter de har
enligt artikel 13 och 17; och

c. trygga informationssidkerheten.

2. Denna registrering innehaller:

a. information om de uppgifter som over-
sants;

b. dagen for 6versandningen; och

c. mottagaren av uppgiften, om uppgifterna
har 6versénts till andra myndigheter.

3. De registrerade uppgifterna ska skyddas
med ldmpliga &tgdrder fran obehodrig anvéind-
ning och annat missbruk och lagras i tva ar.
Nér lagringstiden har 16pt ut ska registerupp-
gifterna utan dr6jsmal utplanas, om inte detta
star 1 konflikt med den nationella lagstift-
ningen, inklusive tillampliga bestimmelser
om dataskydd och lagring av uppgifter.

Artikel 16
Datascikerhet

1. De avtalsslutande parterna tryggar att de
tekniska och organisatoriska atgdrder som
beh6vs genomfors for att skydda personupp-
gifterna mot oavsiktlig eller otillaten forsto-
relse, oavsiktlig forlust och otillatet offentlig-
gorande, dndrande, tilltrdde samt mot all an-
nan otillaiten behandling. De avtalsslutande
parterna vidtar i synnerhet skiliga atgéirder
for att trygga att endast behoriga personer far
tilltrdde till personuppgifterna.

2. 1 genomférandeavtalen eller -
arrangemangen, var man preciserar forfaran-
dena gillande den automatiska sokningen i
databaser med fingeravtryck och DNA-
profiler enligt artikel 4 och 7, foreskrivs:

a. att modern teknik anvinds pa lampligt
sétt for att trygga dataskyddet, informations-
sikerheten och uppgifternas konfidentialitet
och integritet;

b. att krypterings- och auktoriseringsforfa-
randen som godkénts av behoriga myndighe-
ter ska anvindas for de allmint tillgéngliga
nétverk som anvinds; och

c. om systemet med vilket man sdkerstiller
att endast tillatna s6kningar utfors.

the respective Party;

b. enable the Parties to effectively make
use of the rights granted to them according to
Articles 13 and 17; and

c. ensure data security.

2. The record shall include:

a. information on the data supplied;

b. the date of supply; and

c. the recipient of the data in case the data
are supplied to other entities.

3. The recorded data shall be protected
with suitable measures against inappropriate
use and other forms of improper use and
shall be kept for two years. After the conser-
vation period the recorded data shall be de-
leted immediately, unless this is inconsistent
with national law, including applicable data
protection and retention rules.

Article 16
Data Security

1. The Parties shall ensure that the neces-
sary technical measures and organizational
arrangements are utilized to protect personal
data against accidental or unlawful destruc-
tion, accidental loss or unauthorized disclo-
sure, alteration, access or any unauthorized
form of processing. The Parties in particular
shall reasonably take measures to ensure that
only those authorized to access personal data
can have access to such data.

2. The implementing agreements or ar-
rangements that govern the procedures for
automated querying of fingerprint and DNA
files pursuant to Articles 4 and 7 shall pro-
vide:

a. that appropriate use is made of modern
technology to ensure data protection, secu-
rity, confidentiality and integrity;

b. that encryption and authorization proce-
dures recognized by the competent authori-
ties are used when having recourse to gener-
ally accessible networks; and

c. for a mechanism to ensure that only per-
missible queries are conducted.
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Artikel 17

Oppenhet — éverlimnande av uppgifter till de
registrerade

1. Bestdmmelserna i 6verenskommelsen far
inte tolkas sa att man med dem ingriper i de
avtalsslutande parternas rittsliga skyldigheter
enligt deras lagstiftning att 6versidnda uppgif-
ter till den registrerade om behandlingens syf-
te och om den registeransvariges identitet,
mottagare eller mottagargrupper, uppgift om
huruvida den registrerade har rétt att fa upp-
gifter om sig sjélv och ritt att korrigera dem
samt eventuella tillaggsuppgifter, sdsom den
rittsliga grunden f6r behandlingen, for vilken
uppgifterna dr avsedda, tidsgranserna for lag-
ringen av uppgifterna samt rétt att soka dnd-
ring i den utstrickning som dessa tilliggs-
uppgifter dr nodvindiga for den registrerades
del for att trygga en saklig behandling av
uppgifterna med beaktande av syftet fér och
de specifika omstidndigheterna vid behand-
lingen av uppgifterna.

2. Tillgéng till information kan nekas enligt
de avtalsslutande parternas lagstiftning, in-
klusive om utlimnandet av information kan
dventyra:

a. syftet med behandlingen;

b. Finlands eller Forenta staternas behoriga
myndigheters undersékningar eller &tal;

c. en tredje parts rittigheter och friheter.
Artikel 18
Information

Den mottagande avtalsslutande parten ska
pa begiran ge den 6versdndande avtalsslutan-
de parten information om behandlingen av de
oversdnda uppgifterna och de resultat som er-
hallits. Den mottagande avtalsslutande parten
ser till att den svarar den Gversdndande av-
talsslutande parten i god tid.

Artikel 19
Forhallande till andra overenskommelser

Overenskommelsen begrénsar eller hindrar

Article 17

Transparency — Providing information to the
data subjects

1. Nothing in this Agreement shall be in-
terpreted to interfere with the Parties’ legal
obligations, as set forth by their respective
laws, to provide data subjects with informa-
tion as to the purposes of the processing and
the identity of the data controller, the recipi-
ents or categories of recipients, the existence
of the right of access to and the right to rec-
tify the data concerning him or her and any
further information such as the legal basis of
the processing operation for which the data
are intended, the time limits for storing the
data and the right of recourse, in so far as
such further information is necessary, having
regard for the purposes and the specific cir-
cumstances in which the data are processed,
to guarantee fair processing with respect to
data subjects.

2. Such information may be denied in ac-
cordance with the respective laws of the Par-
ties, including if providing this information
may jeopardize:

a. the purposes of the processing;

b. investigations or prosecutions conducted
by the competent authorities in Finland or by
the competent authorities in the United
States; or

c. the rights and freedoms of third parties.

Article 18
Information
Upon request, the receiving Party shall in-
form the supplying Party of the processing of
supplied data and the result obtained. The re-
ceiving Party shall ensure that its answer is
communicated to the supplying Party in a ti-
mely manner.
Article 19

Relation to Other Agreements

Nothing in this Agreement shall be con-
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inte tillimpningen av sddana andra 6verens-
kommelser eller bestimmelser enlig den na-
tionella lagstiftningen som tillater informa-
tionsutbyte mellan Finland och Forenta sta-
terna.

Artikel 20
Forhandlingar

1. De avtalsslutande parterna forhandlar re-
gelbundet om verksdllandet av bestammel-
serna i denna dverenskommelse.

2. De avtalsslutande parterna forhandlar
sinsemellan om tolkningen eller tillimpning-
en av denna dverenskommelse ger upphov till
meningsskiljaktigheter.

Artikel 21
Kostnader

Respektive avtalsslutande part star for kost-
naderna som verkstidllandet av denna o6ver-
enskommelse dsamkar partens myndigheter. I
sarskilda fall kan de avtalsslutande parterna
komma 6verens om avvikande arrangemang.

Artikel 22
Andringar

1. De avtalsslutande parterna forhandlar
sinsemellan om #ndringar av denna Overens-
kommelse pa begiran av nagon av de avtals-
slutande parterna.

2. Denna overenskommelse kan éndras nér
som helst genom en skriftlig 6verenskommel-
se mellan de bdda avtalsslutande parterna.
Andringarna trader i kraft den forsta dagen i
den andra manaden som foljer pa den dag da
den sista av de diplomatiska noterna mellan
de avtalsslutande parterna har mottagits, i vil-
ken det meddelas att de nationella atgérder
som ikrafttrddandet av #ndringarna i fraga
forutsétter har slutforts.

Artikel 23
Overenskommelsens upphérande

En avtalsslutande part kan sédga upp denna

strued to limit or prejudice the provisions of
any treaty, other agreement, or domestic law
allowing for information sharing between
Finland and the United States.

Atrticle 20
Consultations

1. The Parties shall consult each other
regularly on the implementation of the provi-
sions of this Agreement.

2. In the event of any dispute regarding the
interpretation or application of this Agree-
ment, the Parties shall consult each other in
order to facilitate its resolution.

Article 21
Expenses

Each Party shall bear the expenses incurred
by its authorities in implementing this Ag-
reement. In special cases, the Parties may ag-
ree on different arrangements.

Article 22
Amendments

1. The Parties shall enter into consultations
with respect to the amendment of this
Agreement at the request of either Party.

2. This Agreement may be amended by
written agreement of the Parties at any time.
Such amendments shall enter into force on
the first day of the second month following
receipt of the later note completing an ex-
change of diplomatic notes between the Par-
ties indicating that national measures neces-
sary to bring such amendments into force
have been completed.

Article 23
Termination of the Agreement

This Agreement may be terminated by ei-
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overenskommelse genom en skriftlig anméilan
till den andra avtalsslutande parten med tre
manaders uppsdgningstid. Bestimmelserna i
denna verenskommelse tillimpas fortfarande
pa uppgifter som har 6versints innan 6ver-
enskommelsens upphorande.

Artikel 24
Tkrafttridande

1. Denna overenskommelse triader i kraft
den forsta dagen i den andra manaden som
foljer pa den dag dé den sista av de diploma-
tiska noterna mellan de avtalsslutande parter-
na har mottagits, i vilken det meddelas att de
nationella atgdrder som ikrafttridandet av
denna overenskommelse forutsitter har slut-
forts.

2. Artiklarna 4—6 i denna verenskommel-
se verkstills forst efter att genomférandeavta-
len som avses i artikel 6 har slutits.

3. Artiklarna 7—9 i denna &verenskommel-
se verkstdlls endast under forutsittning att
bada avtalsslutande parters lagstiftning tillater
en sddan DNA-gallring som avses i artiklarna
7—79, och efter utbytet av de diplomatiska no-
terna mellan de avtalsslutande parterna i vilka
det meddelas att vardera avtalsslutande part
omsesidigt kan verkstilla artiklarna i fraga,
och nidr de genomforandeavtal eller -
arrangemang som avses i artikel 9 har genom-
forts.

Uppriittat i Washington den 17 mars 2010 i
tva exemplar pd finska och engelska, vilka
bada texter ar lika giltiga.

FOR REPUBLIKEN FINLANDS REGER-
ING:

Anne Holmlund
Inrikesminister

FOR AMERIKAS FORENTA STATERS
REGERING:

Janet A. Napolitano
Minister for inresékerhet

ther Party with three months' notice in writ-
ing to the other Party. The provisions of this
Agreement shall continue to apply to data
supplied prior to such termination.

Article 24
Entry into force

1. This Agreement shall enter into force on
the first day of the second month following
receipt of the later note completing an ex-
change of diplomatic notes between the Par-
ties indicating that national measures neces-
sary to bring this agreement into force have
been completed.

2. Articles 4 through 6 of this Agreement
shall only be implemented upon the conclu-
sion of the implementing agreement(s) or ar-
rangement(s) referred to in Article 6.

3. Articles 7 through 9 of this Agreement
shall only be implemented if the laws of both
Parties permit the type of DNA screening
contemplated by Articles 7 through 9 and
upon the conclusion of: an exchange of dip-
lomatic notes between the Parties indicating
that each Party is able to implement those ar-
ticles on a reciprocal basis; and following the
conclusion of the implementing agreement(s)
or arrangement(s) referred to in Article 9.

Done at Washington, this 17th day of
March 2010, in duplicate, in the English and
Finnish languages, both texts being equally
authentic.

FOR THE GOVERNMENT OF THE RE-
PUBLIC OF FINLAND:

Anne Holmlund
Minister of the Interior

FOR THE GOVERNMENT OF THE UNI-
TED STATES OF AMERICA:

Janet A. Napolitano
Secretary
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Eric H. Holder, Jr Eric H. Holder, Jr
Justitieministeriet Attorney General
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