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Regeringens proposition till Riksdagen om godkiin-
nande av 6verenskommelsen mellan Finland och Organi-
sationen for gemensamt forsvarsmaterielsamarbete i Eu-
ropa (OCCAR) om skyddande av sikerhetsklassificerad
information med anknytning till OCCARs ESSOR-
program samt med forslag till lag om séittande i kraft av
de bestimmelser i 6verenskommelsen som hér till omréa-
det for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslés det att riksda-
gen ska godkénna 6verenskommelsen mellan
Finland och Organisationen for gemensamt
forsvarsmaterielsamarbete i Europa (Organi-
sation Conjointe de Co-operation en matiere
darmement, OCCAR) om skyddande av si-
kerhetsklassificerad information med an-
knytning till OCCARs ESSOR-program samt
en lag om séttande i kraft av de bestimmelser
i Overenskommelsen som hor till omradet for
lagstiftningen.

Overenskommelsen anknyter till Finlands
deltagande i ett projekt for en mjukvarudefi-
nierad radio, vilket ska realiseras i samband
med OCCAR. OCCAR ér en ar 1996 grun-
dad internationell organisation for gemen-
samt forsvarsmaterielsamarbete, som koordi-
nerar gemensamma bi- eller multilaterala ut-
vecklingsprojekt. Organisationen har enligt
overenskommelsen om den stdllning som en
juridisk person. Finland godkidnde OCCARs
regler och verksamhetssétt, som det av OC-
CAR administrerade projektet forutsatte, den
3 juli 2008, och lagen (458/2008) och repu-
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blikens presidents forordning (494/2008) om
sittande 1 kraft av de bestimmelser i over-
enskommelsen i fraga (FordrS 80/2008) som
hor till omradet for lagstiftningen trddde i
kraft den 23 juli 2008.

Det projekt som realiseras inom ramen for
OCCAR forutsétter utdéver godkénnande av
OCCARs regler och verksamhetssétt att ett
deltagarland med OCCAR ingér en Overens-
kommelse om skyddande av sdkerhetsklassi-
ficerad information.

Overenskommelsen undertecknades den 15
juli 2008. Overenskommelsen trader i kraft
den forsta dagen den andra ménaden efter att
den senare underrittelsen har tagits emot om
att de dtgérder som den nationella lagstift-
ningen kréaver for att sitta 6verenskommelsen
1 kraft har slutforts. Lagen om séttande i kraft
av Overenskommelsen avses trdda i kraft
samtidigt som Overenskommelsen trader i
kraft for Finlands del vid en tidpunkt som be-
stims genom forordning av republikens pre-
sident.
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ALLMAN MOTIVERING

1. Nulége

Med informationssidkerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstdende (in-
formationens konfidentialitet), informatio-
nens ofordnderlighet (informationens integri-
tet) samt informationens anvindbarhet. For
att trygga informationssikerheten anvénds
olika metoder, av vilka de vanligaste ar kon-
troll av personalens tillforlitlighet och loka-
lernas sdkerhet, sekretessbestimmelser och
begrinsningar i ritten att anvdnda informa-
tionen till enbart Gverenskommet &ndamal
samt olika typer av procedurkrav for hanter-
ing och Overforing av information. Séker-
hetskraven omfattar informationens hela
livscykel, med andra ord anskaffning, bear-
betning, anvindning, Overlatelse, arkivering
och utplaning.

Inom det internationella samarbetet fore-
kommer det handlingar som innehaller sekre-
tessbelagd information som, om den obehd-
rigen rdjs, kan medfora betydande och om-
fattande skada pa viktiga allménna intressen.
Denna typ av material méste dérfor behand-
las sérskilt omsorgsfullt. Det handlar om Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stdnd en multilateral
konvention inom omrédet for informations-
sikerhet. Den storsta orsaken &r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kinsligheten i informationssikerhetsfragor
som en del av den nationella sékerheten
overlag.

Bristen pé en konvention tvingar saledes
staterna, Finland medrdknat, att 16sa fragan
genom bilaterala overenskommelser. Finland
har bilaterala informationssikerhetsdverens-
kommelser med Tyskland, Frankrike, Polen,
Italien, Estland, Lettland och Slovakien. Ett
flertal bilaterala dverenskommelser dr under
beredning.

Med  Europeiska  rymdorganisationen
(ESA) har en informationssékerhetsdverens-
kommelse ocksé ingéatts ar 2004.

OCCAR forutsétter antingen en bilateral
overenskommelse om informationssikerhets-
arrangemang (Security Arrangement) mellan
OCCAR och deltagarlandet eller en separat
overenskommelse om informationssidkerhet
(Security Agreement) som ett s.k. Program-
me Decision underlydande dokument. Fin-
land har valt den senare typen av Overens-
kommelse.

Lagen om internationella forpliktelser som
giller informationssdkerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssikerhet mellan Finland och
Tyskland samt ESA-Gverenskommelsen sat-
tes i kraft. Lagen ansdgs behovlig bl.a. for att
det i samband med att internationella over-
enskommelser sitts i kraft d&r nodvandigt att
avvika fran véra nationella regleringar som
utgdr fran handlingars offentlighet och sé-
kerhet, i huvudsak med stod av lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
giéller informationssikerhet tillimpas pé sér-
skilt kénsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och sekre-
tessbelagt material som har sénts till en finsk
myndighet och dar avsidndaren i enlighet med
en internationell Overenskommelse som &r
bindande for Finland eller med nédgon annan
internationell forpliktelse har forsett forsén-
delsen med en sékerhetsklassificering. Agan-
deritten till den Gverlamnade informationen
bestar dven efter overlatelsen hos den stat el-
ler det organ som 6verldmnat den. Lagen kan
tillimpas endast om den internationella dver-
enskommelsen har satts i kraft 1 Finland pa
det sitt som grundlagen forutsitter eller om
det &r frdga om en internationell forpliktelse
som annars dr bindande for Finland.

Till kategorin sérskilt kéansligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade héanfors dessutom hand-
lingar som har uppréttats av en finldndsk
myndighet eller av en néringsidkare som hor
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till lagens tilldimpningsomrade och av vilka
det framgér information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan hdmtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstéllts i
Finland utgéende fran sdkerhetsklassificerad
information.

Lagens sékerhetsforpliktelser ska tillimpas
ockséd da den overenskommelse eller forfatt-
ning som tilldimpningen av bestimmelserna
baserar sig pé inte langre dr i kraft (15 §).
Tillimpningen fortsdtter sa lange det dr nod-
vindigt med tanke pé det allménna intresse
som ligger till grund for sikerhetsklassifice-
ringen.

Regeringens proposition till Riksdagen om
godkinnande av overenskommelsen om Fin-
lands deltagande i Europeiska forsvarsbyrans
projekt for en mjukvarudefinierad radio (ES-
SOR) som administreras av Organisationen
for gemensamt forsvarsmaterielsamarbete i
Europa (OCCAR) samt med forslag till en
lag om ikraftsdttande av de bestimmelser i
overenskommelsen som hor till lagstiftning-
ens omrade dverlamnades till riksdagen den
18 april 2008 (39/2008 rd). Riksdagen antog
den 16 juni 2008 6verenskommelsen och la-
gen om sittande i1 kraft av den (RSv
72/2008). Republikens president antog den
26 juni 2008 dverenskommelsen och stadfés-
te lagen om sdttande 1 kraft av den
(458/2008), och detta meddelades OCCAR
den 3 juli 2008.

Overenskommelsen om deltagande tradde i
kraft genom OCCARSs svar pa Finlands med-
delande att de krav som den finska statsfor-
fattningen stéller pa ikrafttridandet av &ver-
enskommelsen har uppfyllts. OCCARs svar
pd meddelandet frdn Finland mottogs den 3
juli 2008. Overenskommelsen om deltagande
ar saledes i kraft frd&n och med den 3 juli
2008 och lagen (458/2008) och republikens
presidents forordning (494/2008) om séttan-
de i kraft av de bestimmelser i 6verenskom-
melsen om deltagande som hor till omradet
for lagstiftningen trddde i kraft den 23 juli
2008. Samtidigt upphédvdes republikens pre-
sidents forordning om provisorisk tillamp-
ning av &verenskommelsen om deltagande
(188/2008).

2. Méilsédttning och de viktigaste
forslagen

Syftet med overenskommelsen mellan Fin-
land och Organisationen for gemensamt for-
svarsmaterielsamarbete i Europa (OCCAR)
om skyddande av sdkerhetsklassificerad in-
formation med anknytning till OCCARs ES-
SOR-program ér att mdjliggora det informa-
tionsutbyte som sker inom projektet. OC-
CAR anser att denna dverenskommelse &r en
forutséttning for att linderna ska kunna delta
1 projektet. Eftersom &verenskommelsen om
informationsutbyte innehéller bestimmelser
som hor till omradet for lagstiftningen, kré-
ver den godkinnande av riksdagen.

3. Propositionens konsekvenser
3.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som géller informationssékerhet att till-
lampas pa sdkerhetsklassificerad information,
handlingar och material som sénds till Fin-
land fran OCCAR eller fran Gvriga deltagar-
lander. I lagen ingar en specialbestimmelse
om att handlingar, och informationen de in-
nehaller, som hos den andra fordragsslutande
parten dr sekretessbelagda och sdkerhetsklas-
sificerade, ska vara sekretessbelagda ocksa i
Finland. Till sin utformning skiljer sig be-
stimmelsen fran vad som foreskrivs i offent-
lighetslagen om sekretessbeldggning i all-
mant intresse, eftersom sekretessen déar i1 de
flesta fall &r beroende av konsekvenserna for
det skyddade intresset ifall uppgifterna 1dm-
nades ut. Sekretessbestimmelserna i lagen
om internationella forpliktelser som géller in-
formationssdkerhet har sdlunda en mera hel-
tdckande ordalydelse &n den allménna offent-
lighetslagen.

Overenskommelsen géiller handlingar som
nagondera fordragsslutande parten eller ett
annat deltagarland anser att ska vara sekre-
tessbelagda och séledes har forsett med hog
sdkerhetsklassificering. Denna typ av hand-
lingar dr i regel sekretessbelagda ocksa enligt
24 § 1 mom. 2 punkten i offentlighetslagen.
Den storsta skillnaden bestér i att den myn-
dighet som ska besluta om utlimnandet av en
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handling som avses i den internationella for-
pliktelsen om informationssékerhet inte sér-
skilt behover motivera den skada som orsa-
kas om information rojs. I ovrigt ska en be-
giran om information behandlas i enlighet
med offentlighetslagen. Myndigheten maéste
sdledes sékerstdlla att en handlings sdker-
hetsklass svarar mot den som anges i Over-
enskommelsen. Om det uppkommer oklarhe-
ter om huruvida klassificeringen ar den rétta
eller om vilken information i handlingen det
ar som foranleder klassificeringen, ska myn-
digheten kontakta den som har upprittat
handlingen.

Med stod av det som anfors ovan kan be-
domningen goras att forslaget om att sitta i
kraft overenskommelsen i sak inte minskar
medborgarnas tillgang till information i jam-
forelse med tillgdngen till information i en-
lighet med den allménna lagstiftningen.

Personsikerheten ér en viktig del av infor-
mationssékerheten. Eftersom redan lagen om
internationella forpliktelser som géller in-
formationssdkerhet kriver att det forfarande
som avses i1 lagen om sékerhetsutredningar
tillimpas for att kontrollera anstilldas tillfor-
litlighet, innebér ett godkdnnande av den f6-
reslagna lagen inga inskrinkningar jamfort
med tidigare i skyddet av medborgarnas pri-
vatliv och personuppgifter.

3.2 Konsekvenser for niringslivet

Overenskommelsen ger den finska indu-
strin mojlighet att delta i projekt som ankny-
ter till OCCARs ESSOR-program, dér delta-
gandet forutsitter tillgang till sdkerhetsklassi-
ficerad information. Analogt ger Gverens-
kommelsen industrin i andra deltagarlédnder
mdjlighet att delta i sddana projekt med an-
knytning till OCCARs ESSOR-program, dér
deltagandet forutsétter tillgang till informa-
tion som é&r sidkerhetsklassificerad i Finland.

3.3 Ekonomiska konsekvenser
Propositionen har inga konsekvenser for
statsbudgeten eller andra mera an obetydliga
ekonomiska konsekvenser.
3.4 Konsekvenser for forvaltningen
Antagandet av den &verenskommelse och
den lag som ingér i propositionen medfor
inga skyldigheter eller behov av férdndringar
i forvaltningen.

4. Beredningen av propositionen

Regeringens proposition har beretts som
tjdnsteuppdrag vid forsvarsministeriet.
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DETALJMOTIVERING

1. Overenskommelsens innehdll och
dess forhallande till lagstiftningen i
Finland

1.1 Overenskommelse mellan Finland och
Organisationen for gemensamt forsvarsma-
terielsamarbete i Europa (OCCAR) om
skyddande av sikerhetsklassificerad infor-
mation med anknytning till OCCARs ES-
SOR-program

Artikel 1. Definitioner. 1 artikeln definieras
de begrepp som ér centrala for tillimpningen
av 0verenskommelsen.

Forst och framst innehéller artikeln en de-
finition pa sékerhetsklassificerad informa-
tion. Med sadan avses i Overenskommelsen
information, handling eller material, i fraga
om vilka otillaten overlatelse kan skada OC-
CARs intressen eller intressen som en stat
som deltar i OCCARs ESSOR-program har
och vilka genom angiven sikerhetsklass har
pavisats vara sékerhetsklassificerade.

Artikeln innehaller ocksé en definition pé
programkontrakt. Enligt definitionen ir ett
programkontrakt ett av tva eller flera for-
dragsslutande parter undertecknat juridiskt
dokument eller underleverantorskontrakt, ge-
nom vilket verkstillbara réttigheter och skyl-
digheter mellan de fordragsslutande parterna
skapas och definieras.

Med en programpart avses igen en fysisk
eller juridisk person som har behorighet att
ingé kontrakt.

Enligt artikeln avses med utlimnande for-
dragsslutande part en fordragsslutande part
som ldmnar ut eller formedlar sdkerhetsklas-
sificerad information till en annan fordrags-
slutande part.

I enlighet med artikeln &r en mottagande
fordragsslutande part en fordragsslutande
part som atar sig att ansvara for den séker-
hetsklassificerade information som ska leve-
reras i enlighet med 6verenskommelsen.

Med tredje part avses en juridisk person,
regering eller internationell organisation som
inte dr fordragsslutande part i dverenskom-
melsen och inte deltar i OCCARs ESSOR-
program.

Artikel 2. Sdkerhetsklassificeringens mot-
svarigheter. 1 artikeln definieras hur nivaer-
na i OCCARs, Finlands och 6vriga deltagar-
landers  sdkerhetsklassificering motsvarar
varandra. Sékerhetsklasserna ar tre.

Klassen “begrénsad tillgang” tillimpas pé
information, i frdga om vilken otillaten over-
latelse vore till nackdel for OCCARs intres-
sen eller intressen som en stat har som deltar
1 OCCARs ESSOR-program.

Klassen “konfidentiell” tillimpas pa infor-
mation, i friga om vilken otillaten dverlatelse
skulle skada OCCARs intressen eller intres-
sen som en stat har som deltar i OCCARs
ESSOR-program.

Klassen “hemlig” tillimpas pa information,
i fraga om vilken otilldten overlatelse allvar-
ligt skulle skada OCCARs intressen eller in-
tressen som en stat har som deltar i OCCARs
ESSOR-program.

Artikel 3. Behorig sdkerhetsmyndighet. 1
artikeln definieras de fordragsslutande par-
ternas behdriga sdkerhetsmyndigheter, vilka
har helhetsansvaret for verkstillandet av sé-
kerhetsbestimmelserna i 6verenskommelsen.
Nationell sdkerhetsmyndighet i Finland i fré-
ga om denna Overenskommelse dr forsvars-
ministeriet. Enligt 4 § i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet kan bl.a. forsvarsministeriet verka
som utsedd sdkerhetsmyndighet. OCCARs
siakerhetsmyndighet ar centralbyran for OC-
CARs administrativa grupp (OCCAR-EA —
Central Office).

Artikel 4. Programkontrakt. Nar program-
kontrakt, till vilka anknyter sdkerhetsklassifi-
cerad information, har ingétts med program-
parter eller andra juridiska personer som &r
beldgna inom den mottagande fordrags-
slutande partens territorium eller hor till dess
jurisdiktion, ska den mottagande fordrags-
slutande parten

(1) 1 enlighet med bestimmelserna i denna
Overenskommelse svara for de sdkerhetsat-
girder som ska vidtas for att skydda séker-
hetsklassificerad information som har levere-
rats eller producerats i enlighet med pro-
gramkontraktet,
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(2) utndmna en sdkerhetsmyndighet som
svarar for verkstéllandet och dvervakningen
av sidkerhetsatgirderna 1 programpartens
verksamhetslokaler som &r beldgna pa den
mottagande fordragsslutande partens territo-
rium eller hor till dess jurisdiktion, och speci-
ficera denna myndighet for den andra for-
dragsslutande parten,

(3) bevilja tillstand till besok for represen-
tanter for den andra fordragsslutande parten,
med vilka dessa kontrollerar huruvida de sé-
kerhetsatgirder som forutsétts i denna Over-
enskommelse har vidtagits,

(4) sékerstélla att programparter, som har
tillgang till information som har levererats el-
ler producerats i enlighet med denna Over-
enskommelse och som hor till sédkerhetsklas-
sen KONFIDENTIELL eller HEMLIG, har
en sdkerhetsutredning som géller sam-
manslutningar pa adekvat niva, vilken har ut-
fardats av den ansvariga nationella sdker-
hetsmyndigheten eller en utsedd sédkerhets-
myndighet (NSA/DSA),

(5) striva efter att sdkerstilla att juridiska
atgirder kan vidtas i enlighet med tillampliga
nationella lagar och bestimmelser mot sada-
na fysiska personer som &r ansvariga for otil-
laten 6verlatelse av sikerhetsklassificerad in-
formation som har producerats eller levere-
rats 1 enlighet med denna 6verenskommelse.

I lagen om internationella forpliktelser som
géller informationssikerhet foreskrivs om
sdkerhetsklassificerade avtal i 1 § 2 mom.
(tillimpning pé néringsidkare), i 2 § 2 punk-
ten (sarskilt kdnsligt informationsmaterial), i
7 § (tystnadsplikt och forbud mot utnyttjan-
de) samt 1 12 § (sdkerhetsutredningar som
géller sammanslutningar) och i 13 §. 1 13 § i
lagen om internationella forpliktelser som
géller informationssikerhet finns bestimmel-
ser om den forbindelse som en niringsidkare
ska ge om att vidta sdkerhetsatgérder. Tan-
ken bakom den nationella regleringen mot-
svarar kraven enligt forpliktelsen i dverens-
kommelsen. Bestdmmelser om finska myn-
digheters ritt att [dimna ut information som ar
nodvindig for att forpliktelsen ska kunna
uppfyllas ingar i 17 § i lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet.

Artikel 5. Sdkerhetsdtgdrder. Mottagande
fordragsslutande part eller dess behodriga si-
kerhetsmyndigheter forsékrar sig om att

(1) sdkerhetsklassificerad information som
har levererats eller producerats i enlighet
med 6verenskommelsen skyddas mot otilla-
ten dverlatelse, forsvinnande och &dventyran-
de,

(2) all dylik sékerhetsklassificerad informa-
tion behandlas och skyddas i enlighet med
OCCARs sikerhetsforeskrifter i bilaga 1 till
overenskommelsen samt i enlighet med de
sdkerhetskrav som ingar i adekvata sidker-
hetsinstruktioner (Programme Security In-
structions, PSI) till OCCARs ESSOR-
program vilka kompletterar sédkerhetsfore-
skrifterna,

(3) ett registreringssystem grundas, vilket
mojliggdr att sikerhetsklassificerad informa-
tion som producerats eller levererats i enlig-
het med dverenskommelsen kan klassificeras
separat frdn den mottagande fordragsslutande
partens Ovriga nationella sdkerhetsklassifice-
rade information,

(4) den sédkerhetsklass som avsdndaren har
faststéllt for informationen bibehélls och att
den stimmer Gverens med de distributions-
och tillgdnglighetsbegransningar som avsén-
daren har bestamt,

(5) de krav som géller sdkerheten vid dm-
betsverk, byraer och inrdttningar som omfat-
tas av den mottagande fordragsslutande par-
tens jurisdiktion iakttas; detta sdkerstélls sér-
skilt genom kontrollbesdk och kontroller,

(6) sdkerhetsklassificerad information, som
den mottagande fordragsslutande partens
programpart eller en annan juridisk person
som omfattas av den mottagande fordrags-
slutande partens jurisdiktion har producerat i
enlighet med 6verenskommelsen, klassifice-
ras och mirks ut pd det sitt som bestdms i
sdkerhetsanvisningarna och sékerhetsklassi-
ficeringsguiderna for OCCARs ESSOR-
program,

(7) sdkerhetsklassificerad information inte
overlats till en tredje part utan att avsédndaren
pa forhand har gett sitt skriftliga samtycke
till detta,

(8) sidkerhetsklassificerad information en-
dast anvénds for de syften som den har leve-
rerats for,
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(9) tillgéng till information som hor till sé-
kerhetsklasserna KONFIDENTIELL och
HEMLIG endast ges till sddana som har en
adekvat sdkerhetsutredning, vilken gjorts i
enlighet med den mottagande fordragsslutan-
de partens nationella lagar och bestammelser,
och som behdver denna information for att
kunna samarbeta eller delta i OCCARs ES-
SOR-program,

(10) for alla som har tillgéng till sédkerhets-
klassificerad information klargérs deras
skyldighet att skydda informationen i enlig-
het med sédkerhetsbestimmelserna,

(11) sékerhetsklassificerad information
som inte langre behdvs atersinds till den for-
dragsslutande part som har lamnat ut den el-
ler forstors i enlighet med OCCARs séker-
hetsbestimmelser i bilaga 1 till Overens-
kommelsen samt i enlighet med de sdker-
hetskrav som kompletterar dessa bestimmel-
ser och ingér i vederbdrande sikerhetsanvis-
ningar om OCCARs ESSOR-program.

Artikel 6. Formedling av information. Arti-
keln innehéller bestimmelser om forfarande-
na vid formedling av sdkerhetsklassificerad
information. Informationsoverféringsmeto-
derna beror pa vilken sékerhetsklass informa-
tionen har.

(1) I vanliga fall formedlar de fordrags-
slutande parterna information som hor till sé-
kerhetsklassen KONFIDENTIELL eller hog-
re endast via diplomatpost mellan regering-
arna. | undantagsfall kan andra formedlings-
metoder anvidndas, om det Overenskoms
skriftligt om dem mellan vederbérande beho-
riga sdkerhetsmyndigheter hos vardera for-
dragsslutande parten.

(2) De fordragsslutande parterna formedlar
information som hor till sdkerhetsklassen
BEGRANSAD TILLGANG i enlighet med
avsiandarens sidkerhetsforeskrifter; 1 detta kan
ingd anvéindning av kommersiella transport-
tjénster.

(3) Information som hor till sdkerhetsklas-
sen KONFIDENTIELL eller hogre far inte
formedlas péd elektroniskt klarsprak. For
kryptering av information som hor till siker-
hetsklassen KONFIDENTIELL eller hogre
far endast sadana kryptografiska system an-
vindas som de fordragsslutande parternas
behoriga sidkerhetsmyndigheter har godként
sérskilt och formellt. Information som hor till

sikerhetsklassen =~ BEGRANSAD  TILL-
GANG formedlas och tillgng till den ges
elektroniskt (t.ex. med hjédlp av punkt-till-
punktforbindelser mellan datorerna) genom
formedling av ett offentligt nit, sdsom Inter-
net, och genom anviandning endast av statens
krypteringsutrustning  eller  kommersiell
krypteringsutrustning som har godkénts av
de behoriga sidkerhetsmyndigheterna sins-
emellan. Telefonsamtal, videokonferenser
och telefaxforsidndelser som innehaller in-
formation som hor till sdkerhetsklassen BE-
GRANSAD TILLGANG fér dock vara i
klarsprak, om inget godkdnt krypteringssy-
stem finns tillgéngligt.

Bestimmelser om de hanteringskrav som
svarar mot sékerhetsklassen ingér i 9 § i la-
gen om internationella forpliktelser som géll-
er informationssdkerhet. Foreskrifter om sa-
dana mot olika sidkerhetsklasser svarande si-
kerhetsétgérder som ska vidtas vid hantering
av sarskilt kinsligt informationsmaterial kan
utfardas genom forordning av statsrddet. Den
nationella regleringen dr av mera allmén ka-
raktir &n bestimmelserna i dverenskommel-
sen, men det foreligger ingen konflikt mellan
dem.

Artikel 7. Internationella besék. Nar over-
enskommelsen tilldmpas tillater den for-
dragsslutande parten / de fordragsslutande
parterna att representanter for en annan for-
dragsslutande parts programparter eller re-
presentanter for stater som deltar i OCCARs
ESSOR-program gor besok i dess program-
parts verksamhetslokaler eller i statens in-
réattningar.

Begidran om att fa gora ett besok stélls di-
rekt till de sékerhetsansvariga i den motta-
gande inréttningen fore besoket, om inte den
fordragsslutande part som dr vird uttryckli-
gen fOrutsdtter att besdksbegéran ska goras
via de officiella kanalerna.

Alla besokare ska folja de sdkerhetsfore-
skrifter som den fordragsslutande part som é&r
véard har satt i kraft. All sdkerhetsklassifice-
rad information som ska ges besokarna eller
som ska goras tillginglig for dem behandlas
som om den hade ldmnats ut till den for-
dragsslutande part som besokarna tillhor.

Bestdmmelser med anknytning till genom-
forandet av besok finns i 18 § i lagen om in-
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ternationella forpliktelser som géller infor-
mationssédkerhet.

Artikel 8. Forsvinnande eller dventyrande.
Om ett intrang i datasdkerheten konstateras,
till 6ljd av vilket sdkerhetsklassificerad in-
formation forsvinner eller det misstdnks att
information Overlatits utan tillstind, medde-
lar den mottagande fordragsslutande parten
detta utan drojsmal till den fordragsslutande
part som ldmnat ut informationen.

Den mottagande fordragsslutande parten
(vid behov med bistdnd av den utlimnande
fordragsslutande parten) undersoker saken
utan drojsmal 1 enlighet med sina nationella
lagar och bestimmelser som géller skyddan-
de av sidkerhetsklassificerad information.
Den mottagande fordragsslutande parten
meddelar den utlimnande fordragsslutande
parten sa snart som mdjligt de omsténdighe-
ter som géller fallet, vidtagna &atgérder och
resultatet av undersokningen samt de korri-
gerande atgirder som vidtagits for att for-
hindra att fallet upprepas.

Bestdmmelser som i det ndrmaste motsva-
rar de forpliktelser som avses i artikeln ingér
1 19 § i lagen om internationella forpliktelser
som giller informationssékerhet.

Artikel 9. Kostnader. Enligt artikeln svarar
den fordragsslutande part som utfor tjanster-
na for alla kostnader som tillimpningen av
sdkerhetsbestimmelserna i &verenskommel-
sen fororsakar.

Artikel 10. Tvister. Enligt artikeln 16ses alla
tvister som géller tolkningen eller tillamp-
ningen av &verenskommelsen genom for-
handlingar mellan de fordragsslutande par-
terna. De fordragsslutande parterna fortsétter
att iaktta alla sina skyldigheter som baserar
sig pa overenskommelsen till dess tvisten har
16sts.

Artikel 11. Uppsdigning/ Overenskommel-
sen upphor. En fordragsslutande part kan
sdga upp Overenskommelsen skriftligen med
iakttagande av en uppsdgningstid pa sex ma-
nader. Om Overenskommelsen ségs upp pa
detta sétt, fortgar behandlingen av formedlad
eller producerad sdkerhetsklassificerad in-
formation med iakttagande av bestdmmelser-
na i denna dverenskommelse.

Nér en fordragsslutande part sdger upp
overenskommelsen fortgdr denna att iaktta

sina skyldigheter som baserar sig pd Over-
enskommelsen.

Artikel 12. Slutbestimmelser. De fordrags-
slutande parterna meddelar varandra nér de
nationella forfaranden som fOrutsitts for att
overenskommelsen ska trdda i kraft har slut-
forts. Overenskommelsen trader i kraft den
forsta dagen den andra ménaden efter att den
senare underrittelsen har tagits emot.

Overenskommelsen ingés tills vidare. Den
kan dndras genom en skriftlig 6verenskom-
melse mellan de fordragsslutande parterna.

Overenskommelsen har gjorts 1 tvd origi-
nalexemplar, ett pa engelska och ett pa fins-
ka. Om det forekommer skillnader i tolk-
ningen, avgor den engelska texten.

2. Lagforslag

Lag om séttande i kraft av de bestdmmelser
som hor till omrédet for lagstiftning i dver-
enskommelsen mellan Finland och Organisa-
tionen for gemensamt forsvarsmaterielsam-
arbete i Europa (OCCAR) om skyddandet av
sdkerhetsklassificerad information med an-
knytning till OCCARs ESSOR-program

1 §. Lagens 1 § innehéller en sedvanlig
blankettlags bestimmelse, genom vilken de
bestimmelser som hor till omradet for lag-
stiftningen 1 6verenskommelsen mellan Fin-
land och Organisationen for gemensamt for-
svarsmaterielsamarbete i Europa (OCCAR)
om skyddandet av sédkerhetsklassificerad in-
formation med anknytning till OCCARs ES-
SOR-program sitts i kraft genom lag. De be-
stimmelser som hor till omradet for lagstift-
ningen refereras nedan i avsnittet om behovet
av riksdagens samtycke samt behandlings-
ordning.

2 §. Om lagens ikrafttridande bestdms ge-
nom forordning av republikens president.
Avsikten ar att lagen trader i kraft samtidigt
som dverenskommelsen.

3. Ikrafttriadande

Overenskommelsen trider i kraft den forsta
dagen den andra ménaden efter att den senare
underréittelsen har tagits emot om att de at-
gérder som den nationella lagstiftningen kra-
ver for att sitta 6verenskommelsen i kraft har
slutforts. Den lag som ingér i propositionen
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avses trdda i kraft samtidigt som Overens-
kommelsen for Finlands del trdder i kraft vid
en tidpunkt som bestdms genom forordning
av republikens president.

4. Behovet av riksdagens samtycke
samt behandlingsordning

Enligt 94 § 1 mom. i grundlagen krévs
riksdagens godkdnnande for fordrag och
andra internationella forpliktelser som inne-
haller sddana bestimmelser som hor till om-
radet for lagstiftningen eller annars har avse-
vérd betydelse, eller som enligt grundlagen
av ndgon annan anledning kraver riksdagens
godkénnande.

Enligt grundlagsutskottets tolkningspraxis
ska en bestimmelse anses hora till omradet
for lagstiftningen

1) om den giller utdvande eller begréins-
ning av ndgon grundldggande fri- eller réttig-
het som &r skyddad i grundlagen,

2) om den i 6vrigt géller grunderna for in-
dividens rittigheter och skyldigheter,

3) om den sak som bestdmmelsen giller ar
sadan att om den enligt grundlagen ska fore-
skrivas i lag,

4) om det finns lagbestimmelser om den
sak som bestdmmelsen géller eller

5) om det enligt radande uppfattning i Fin-
land ska lagstiftas om saken.

En bestimmelse om en internationell for-
pliktelse hor pa dessa grunder till omradet for
lagstiftningen oavsett om den strider mot el-
ler 6verensstimmer med en lagbestimmelse i
Finland (GrUU 11 och 12/2000 rd).

I dverenskommelsen om skyddande av sé-
kerhetsklassificerad information finns talrika
bestimmelser som forutsitter godkénnande
av riksdagen. | artikel 1 definieras bl.a. vad
som avses med sdkerhetsklassificerad infor-
mation och programkontrakt. Eftersom dessa
bestimmelser i dverenskommelsen direkt el-
ler indirekt paverkar tolkningen och tillamp-
ningen av materiella bestimmelser i &ver-
enskommelsen som hor till omradet for lag-
stiftningen, forutsitter de riksdagens god-
kdnnande (GrUU 6/2001 rd).

I artikel 3 i Gverenskommelsen definieras
forsvarsministeriet som nationell sdkerhets-
myndighet i Finland. Denna bestdmmelse
motsvarar 4 § 1 mom. i lagen om internatio-

nella forpliktelser som géller informationssé-
kerhet. Bestdimmelsen ér foljaktligen konsta-
terande och den ska dirfor inte anses forut-
sdtta riksdagens godkinnande.

I artikel 4 i 6verenskommelsen finns be-
stimmelser om programkontrakt med vilka
sammanhinger sdkerhetsklassificerad infor-
mation och sikerhetsutredningar av de fore-
tag som ingéar programkontrakt. Bestimmel-
ser som géller sdkerhetsutredningar for sam-
manslutningar ingér i 12 och 13 § i lagen om
internationella forpliktelser som géller in-
formationssakerhet.

I artikel 5 i Gverenskommelsen definieras
de atgdrder som behovs for skyddande av si-
kerhetsklassificerad information som hor till
tillampningsomradet for Overenskommelsen
och som begriansar formedlingen, anvind-
ningen och tillgangen till sékerhetsklassifice-
rad information.

I Finland &r myndighetshandlingarna enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen rétt att ta del av
myndigheters offentliga handlingar. Denna
ratt kan endast av tvingande skél begrinsas
genom lag. Allmént tillimpliga bestdmmel-
ser om  sekretess- och  Kklassifi-
ceringsanteckningar ingér i 25 § i offentlig-
hetslagen. Enligt lagens 25 § ska det goras en
sekretessanteckning 1 handlingar som en
myndighet ger ut till sakdgare och som ska
vara sekretessbelagda pé grund av nagon an-
nans eller allmént intresse. I andra sekretess-
belagda handlingar kan en anteckning foras
efter provning. Avvikande fran bestimmel-
serna i offentlighetslagen ska sirskilt kénsligt
informationsmaterial enligt 6 § 1 mom. i la-
gen om internationella forpliktelser som géll-
er informationssékerhet sekretessbeldggas. I
8 § i samma lag finns det ocksa bestimmel-
ser om anteckning av sikerhetsklass i sarskilt
kénsligt informationsmaterial. I enlighet med
den ska sarskilt kdnsligt informationsmaterial
oberoende av vad som foreskrivs i offentlig-
hetslagen forses med sddan anteckning om
sdkerhetsklass som anges i en internationell
forpliktelse som géller informationssdkerhet
for att ange vilka sédkerhetskrav som ska iakt-
tas vid hanteringen av materialet. Bestdm-
melserna i Overenskommelsen stéller foljakt-
ligen strdngare krav 4n den finlédndska lag-
stiftningen pa anteckning om sekretess i séi-
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kerhetsklassificerad information. Bestim-
melserna forutsétter riksdagens samtycke.

I artikel 5.8 i 6verenskommelsen anges en
begransning i anvidndningen av sdkerhets-
klassificerad information och i 5.9 en be-
griansning som géller de personer som kan fa
tillgang till sdkerhetsklassificerad informa-
tion. Dar foreskrivs om de fordragsslutande
parternas skyldighet att gora en adekvat si-
kerhetsutredning 6ver personer som har eller
kan ha tilltrdde till sddan sikerhetsklassifice-
rad information som avses i dverenskommel-
sen. I uppliagget for sdkerhetsutredningar ska
det som sdgs i 10 § 1 mom. i grundlagen om
tryggat privatliv och om plikten att lagstifta
om skydd for personuppgifter beaktas. I Fin-
land finns det i lagen om sékerhetsutredning-
ar (177/2002) foreskrifter om personer som
ar foremal for sdkerhetsutredningar samt om
utredningsforfarandet.

I artikel 7 1 dverenskommelsen finns det
bestimmelser om att en fordragsslutande part
ska tillata att representanter for den andra
fordragsslutande partens programparter eller
for andra deltagarldnder besoker programpar-
tens lokaler eller statens inréttningar. Denna
besoksritt innehéller inget sddant utdvande
av offentlig makt eller sidan granskningsrétt
som star i konflikt med grundlagen (GrUU
179/1997). Genom bestdmmelsen i dverens-
kommelsen uppkommer det indirekt en skyl-
dighet dven for privata programparter att till-
lata besok i sina egna lokaler. I 18 § i lagen
om internationella forpliktelser som géller in-
formationssdkerhet finns foreskrifter om fak-
torer i anslutning till verkstillandet av over-
enskommelsens besoksbestimmelse.

I artikel 8 i dverenskommelsen forutsétts
att den mottagande fordragsslutande parten
omedelbart underrittar den utlimnande, om
sdkerhetsklassificerad information forsvinner
eller om otillaten overlatelse av sadan miss-
tanks. Vidare ska den mottagande fordrags-
slutande parten utan drojsmal undersoka sa-
ken och underritta den utlimnande parten
om de atgirder den har vidtagit. I 19 § i la-
gen om internationella forpliktelser som géll-
er informationssikerhet foreskrivs om de na-

tionella sdkerhetsmyndigheternas skyldighe-
ter 1 sddana situationer som avses i dverens-
kommelsens bestdmmelser.

Bestimmelser som 4r av betydelse for be-
handlingsordningen ingér i artikel 5 i over-
enskommelsen, vilken giller utbyte av siker-
hetsklassificerad information. Artikeln stéller
begransningar for offentligheten nér det géll-
er sidkerhetsklassificerad information. Be-
stimmelsen dr av betydelse for rétten till in-
formation enligt offentlighetsprincipen som
tryggas genom grundlagens 12 § 2 mom.
Denna ritt till information far endast begrin-
sas genom lag och endast av tvingande skal.
Att trygga Finlands mojligheter att delta i det
ifrdgavarande internationella projektet for en
mjukvarudefinierad radio, som kan kridva ut-
byte av kinslig och sekretessbelagd informa-
tion, kan anses vara ett sddant tvingande skal.
Enligt OCCAR ir ingéendet av Overens-
kommelsen en forutséttning for deltagande i
projektet for en mjukvarudefinierad radio. En
specialbestimmelse om sekretessbeldggning
ingér i 6 § i lagen om internationella forplik-
telser som géller informationssékerhet.

Med stod av det som sdgs ovan innehaller
Overenskommelsen inga séddana bestdmmel-
ser som berdr grundlagen pa det sitt som av-
ses 1 94 § 2 mom. och 95 § 2 mom. i grund-
lagen. Enligt regeringens uppfattning kan
overenskommelsen foljaktligen godkédnnas
med enkel majoritet och forslaget om sittan-
de i kraft av de bestimmelser i 6verenskom-
melsen som hor till omradet for lagstiftning-
en godkédnnas i vanlig lagstiftningsordning.

Med stod av vad som anfors ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkdinner den i Bonn
den 15 juli 2008 mellan Finland och
Organisationen for gemensamt for-
svarsmaterielsamarbete i  Europa
(OCCAR) ingdngna dverenskommel-
sen om skyddande av sdikerhetsklassi-
ficerad information med anknytning
till OCCARs ESSOR-program
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Lagforslag

Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verens-
kommelsen mellan Finland och Organisationen for gemensamt forsvarsmaterielsamarbete i
Europa (OCCAR) om skyddande av sikerhetsklassificerad information med anknytning till
OCCARs ESSOR-program

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omrédet for
lagstiftningen i den i Bonn den 15 juli 2008
mellan Finland och Organisationen for
gemensamt forsvarsmaterielsamarbete i Eu-
ropa (OCCAR) ingangna dverenskommelsen
om skyddande av sidkerhetsklassificerad in-

Helsingfors den 29 augusti 2008

formation med anknytning till OCCARs ES-
SOR-program géller som lag sddana Finland
har forbundit sig till dem.

2§
Om ikrafttridandet av denna lag bestims
genom forordning av republikens president.

Republikens President

TARJA HALONEN

Forsvarsminister Jyri Hdikdmies
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OVERENSKOMMELSE
mellan
republiken FINLANDS regering
och
ORGANISATIONEN FOR GEMENSAMT
FORSVARSMATERIELSAMARBETE
I EUROPA (OCCAR)
om skyddande av
sikerhetsklassificerad information
med anknytning till OCCARS ESSOR-
program

INLEDNING

Republiken Finlands regering och Organi-
sationen for gemensamt forsvarsmaterielsam-
arbete i Europa OCCAR (Organisation for Jo-
int Armament Cooperation), nedan de for-
dragsslutande parterna, som

» 4r medvetna om intresset hos de industri-
ella inrdttningar som &r beldgna inom finskt
territorium eller hor till dess jurisdiktion for
ett samarbete inom OCCARs ESSOR-
program,

» ir medvetna om att ett sidant samarbete
forutsatter utbyte av sdkerhetsklassificerad in-
formation,

» medger att sdkerhetsklassificerad informa-
tion som har producerats av eller levererats
till juridiska personer som é&r beldgna inom
finskt territorium eller hor till dess jurisdik-
tion maste skyddas mot otillatet Gverlatande,
och som

» uppméarksammar att de stater som deltar i
ESSOR-programmet har gett OCCARs admi-
nistrativa grupp befogenhet att ingd en séddan
overenskommelse om informationssikerhet,

har kommit 6verens om foljande:

Artikel 1
Definitioner

”Sikerhetsklassificerad information” av-
ser information, handling eller material, i fra-
ga om vilka otilliten Overlatelse kan skada
OCCARs intressen eller intressen som en stat
som deltar i OCCARs ESSOR-program har
och vilka genom angiven sdkerhetsklass har

Fordragstext
Bilaga

AGREEMENT
between
the Government of the Republic of
FINLAND
and
ORGANISATION FOR JOINT ARMA-
MENT COOPERATION
(OCCAR)
on the Protection of Classified Information
relating to the
OCCAR ESSOR Programme

INTRODUCTION

the Government of the Republic of Finland
and The Organisation for Joint Armament
Cooperation (OCCAR) hereinafter referred
to as the Parties

* Recognising the interest of industrial fa-
cilities located in the territory or operating
under the legal authority of Finland to co-
operate in the OCCAR ESSOR Programme,

* Being aware such cooperation requires
the exchange of classified information,

» Acknowledging that classified informa-
tion generated by or provided to legal entities
located in the territory or operating under the
legal authority of Finland requires protection
against unauthorised disclosure,

* Noting that OCCAR-EA has been author-
ised by the ESSOR Programme Participating
States to conclude such a security Agree-
ment.

have agreed upon the following :

Article 1
Definitions

“Classified Information” Means any in-
formation, document or material the unau-
thorised disclosure of which could cause
prejudice to the interests of OCCAR or any
other state participating in the OCCAR ES-
SOR Programme, and which has been so des-
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pavisats vara sikerhetsklassificerade.

”Programkontrakt” avser ett av tva eller
flera fordragsslutande parter undertecknat ju-
ridiskt dokument eller underleverantérskon-
trakt, genom vilket verkstdllbara réttigheter
och skyldigheter mellan de fordragsslutande
parterna skapas och definieras.

”Programpart” avser en fysisk eller juri-
disk person som har behdrighet att ingéd kon-
trakt.

”Utlimnande fordragsslutande part” av-
ser en fordragsslutande part som ldmnar ut el-
ler formedlar sikerhetsklassificerad informa-
tion till en annan fordragsslutande part.

”Mottagande fordragsslutande part” av-
ser en fordragsslutande part som atar sig att
ansvara for den sdkerhetsklassificerade in-
formation som ska levereras i enlighet med
denna dverenskommelse.

”Tredje part” avser en juridisk person, re-
gering eller internationell organisation, som
inte &r part i denna 6verenskommelse och inte
deltar i OCCARs ESSOR-program.

Artikel 2
Sdkerhetsklassificeringens motsvarigheter
Nér denna dverenskommelse tillimpas mot-

svarar sikerhetsklasserna varandra enligt fol-
jande:

ignated by a security classification.

“Contract” Means a legal act or sub con-
tract between two or more Parties creating
and defining enforceable rights and obliga-
tions between the Parties.

“Contractor” Means an individual or legal
entity possessing the legal capability to un-
dertake contracts.

“Originating Party” Means the Party ini-
tiating or transmitting the Classified Informa-
tion to the other Party.

“Receiving Party” Means the Party who
shall assume responsibility for protection of
Classified Information provided under this
Agreement.

“Third Party”: Means any legal entity,
government or, international organisation,
being neither a Party of this Agreement nor a
Participant in the ESSOR OCCAR Pro-
gramme.

Article 2
Classification equivalents
For the purpose of this Agreement the fol-

lowing security classifications shall be com-
parable:
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OCCAR OCCAR SECRET OCCAR CONFIDENTIAL OCCAR RESTRICTED
DIFFUSION REST-
SECRET CONFIDENTIEL REINTE
BELGIEN
GEHEIM VERTROUWELIJK BEPERKTE VERSP-
REIDING
' ' DIFFUSION REST-
FRANKRIKE | SECRET DEFENSE CONFIDENTIEL DEFENSE
REINTE!
VS-NUR FUR DEN
TYSKLAND GEHEIM VS-VERTRAULICH
DIENSTGEBRAUCH
ITALIEN SEGRETO RISERVATISSIMO RISERVATO
SPANIEN RESERVADO CONFIDENCIAL DIFUSION LIMITADA
FORENADE
KONUNGA- UK SECRET UK CONFIDENTIAL UK RESTRICTED
DOMET
KONFIDENTIELL/ BEGRANSAD TILL-
FINLAND HEMLIG/SALAINEN GANG/KAYTTO RA-
LUOTTAMUKSELLINEN JOITETTU

' Fransk nationell sikerhetsmirkning
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OCCAR OCCAR SECRET OCCAR CONFIDENTIAL OCCAR RESTRICTED
DIFFUSION RESTRE-
SECRET CONFIDENTIEL INTE
BELGIUM
GEHEIM VERTROUWELIJK BEPERKTE VER-
SPREIDING

' DIFFUSION RESTRE-

FRANCE SECRET DEFENSE CONFIDENTIEL DEFENSE
INTE?
VS-NUR FUR DEN
GERMANY GEHEIM VS-VERTRAULICH
DIENSTGEBRAUCH
ITALY SEGRETO RISERVATISSIMO RISERVATO
SPAIN RESERVADO CONFIDENCIAL DIFUSION LIMITADA
UNITED
UK SECRET UK CONFIDENTIAL UK RESTRICTED
KINGDOM
KAYTTO RA-
FINLAND SALAINEN LUOTTAMUKSELLINEN
JOITETTU

? French national protective marking.
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Sékerhetsklassificeringens nivéer:
BEGRANSAD TILLGANG:

Denna klass tillampas pa information, i fra-
ga om vilken otilliten Overlatelse vore till
nackdel for OCCARs intressen eller intressen
som en stat har som deltar i OCCARs ES-
SOR-program.

KONFIDENTIELL:

Denna klass tillimpas pé information, i fra-
ga om vilken otilldten overlatelse skulle ska-
da OCCARs intressen eller intressen som en
stat har som deltar i OCCARs ESSOR-
program.

HEMLIG:

Denna klass tillimpas pé information, i fra-
ga om vilken otilliten Overlatelse allvarligt
skulle skada OCCARs intressen eller intres-
sen som en stat har som deltar i OCCARs
ESSOR-program.

Artikel 3
Behorig sdkerhetsmyndighet

Helhetsansvaret for verkstdllandet av si-
kerhetsbestimmelserna 1 denna Gverenskom-
melse har f6ljande myndigheter:

for FINLANDs del

Forsvarsministeriet
PB 31

00131 Helsingfors

Bitr. sikerhetsdirektor: Matti Kesédldinen
Ttn: +358 9 160 88311

Telefax: +358 9 160 88278
E-post: matti.kesalainen@defmin.fi

for OCCARs del
OCCAR-EA — Central Office
(OCCARSs administrativa grupps central-
byra)
Godesberger Allee, 140
53175 Bonn

Security Classification Levels:
RESTRICTED:

This classification shall be applied to in-
formation whose unauthorised disclosure
would be disadvantageous to the interests of
OCCAR or any other country participating in
the ESSOR OCCAR Programme.

CONFIDENTIAL:

This classification shall be applied to in-
formation whose unauthorised disclosure
would be damaging to the interests of OC-
CAR or any other country participating in the
ESSOR OCCAR Programme.

SECRET:

This classification shall be applied to in-
formation whose unauthorised disclosure
would result in grave damage to the interests
of OCCAR or any other country participating
in the OCCAR ESSOR Programme.

Article 3
Competent Security Authority

The Authorities with overall responsibility
for the security provisions contained in this
Agreement are the following:

For FINLAND
Ministry of Defence
P.O. Box 31
FI-00131 Helsinki
FINLAND
Deputy Security Director : Mr. Matti
Kesildinen
Tel : +358 9 160 88311
Fax : +358 9 160 88278
Email : matti.kesalainen@defmin.fi

For OCCAR
OCCAR-EA - Central Office
Godesberger Allee, 140
53175 Bonn
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GERMANY
Sédkerhetsansvarig: Elmar Kremer
Byréans kod: CO/CSD/Sy
Ttn: +49 228 5502 121
Telefax: +49 228 5502 120
E-post: elmar.kremer@occar-ea.org

Artikel 4
Programkontrakt

Nar programkontrakt, till vilka anknyter sé-
kerhetsklassificerad information, har ingétts
med programparter eller andra juridiska per-
soner som &r beldgna inom den mottagande
fordragsslutande partens territorium eller hor
till dess jurisdiktion, ska den mottagande for-
dragsslutande parten

(1) i enlighet med bestdmmelserna i denna
overenskommelse svara for de sdkerhetsat-
gérder som ska vidtas for att skydda séker-
hetsklassificerad information som har levere-
rats eller producerats i enlighet med pro-
gramkontraktet,

(2) utndmna en sidkerhetsmyndighet, som
svarar for verkstdllandet och 6vervakningen
av sidkerhetsdtgirderna 1 programpartens
verksamhetslokaler som dr beldgna pa den
mottagande fordragsslutande partens territo-
rium eller hor till dess jurisdiktion, och speci-
ficera denna myndighet for den andra for-
dragsslutande parten,

(3) bevilja tillstand till besok for represen-
tanter for den andra fordragsslutande parten,
med vilka dessa kontrollerar huruvida de sa-
kerhetsatgirder som forutsétts i denna over-
enskommelse har vidtagits,

(4) sékerstlla att programparter, som har till-
géng till information som har levererats eller
producerats i enlighet med denna dverenskom-
melse och som hor till sikerhetsklassen KON-
FIDENTIELL eller HEMLIG har en sikerhets-
utredning som géller sammanslutningar péa ade-
kvat niva, vilken har utfardats av den ansvariga
nationella sdkerhetsmyndigheten eller en utsedd
sakerhetsmyndighet (NSA/DSA),

(5) striva efter att sdkerstilla att juridiska
atgirder kan vidtas i enlighet med tillampliga
nationella lagar och bestimmelser mot sdédana
fysiska personer som &r ansvariga for otilla-
ten Overlatelse av sédkerhetsklassificerad in-
formation som har producerats eller levererats
i enlighet med denna 6verenskommelse.

GERMANY
Security Officer: Mr Elmar Kremer
Office symbol : CO/CSD/Sy
Tel.: +49 228 5502 121
Fax: +49 228 5502 120
Email: elmar.kremer@occar-ea.org

Article 4
Contracts

For Contracts involving Classified Infor-
mation awarded to Contractors or other legal
entities located in the territory of the Receiv-
ing Party or operating under the legal author-
ity of the Receiving Party, the Receiving
Party shall:

(1) Assume responsibility for administering
security measures for the protection of the
Classified Information provided or generated
pursuant to the Contract in accordance with
the provisions described in this Agreement;

(2) Nominate the security authority respon-
sible for implementing and overseeing the
security measures at Contractor facilities lo-
cated in the territory of the Receiving Party
or operating under the legal authority of the
Receiving Party, and identify this authority to
the other Party;

(3) Authorise visits by representatives of
the other Party to verify the establishment of
security measures required under this Agre-
ement;

(4) Ensure that Contractors with access to
Classified Information CONFIDENTIAL or
SECRET provided or generated pursuant to
this Agreement hold a Facility Security Clea-
rance at the appropriate level issued by the
responsible National Security Authority or
Designated Security Authority (NSA / DSA);

(5) Endeavour to ensure that legal action
can be taken against individuals being re-
sponsible for unauthorised disclosure of
Classified Information generated or provided
under this Agreement in accordance with ap-
plicable national laws and regulations.
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Artikel 5
Sckerhetsdtgdrder

Mottagande fordragsslutande part eller dess
behoriga sdkerhetsmyndigheter forsdkrar sig
om att

(1) sidkerhetsklassificerad information som
har levererats eller producerats i enlighet med
denna Overenskommelse skyddas mot otilla-
ten Overlatelse, forsvinnande och &dventyran-
de,

(2) all dylik sdkerhetsklassificerad informa-
tion behandlas och skyddas i enlighet med
OCCARs sidkerhetsforeskrifter i bilaga 1 till
denna dverenskommelse samt i enlighet med
de sdkerhetskrav som ingér i adekvata sdker-
hetsinstruktioner (Programme Security In-
structions, PSI) till OCCARs ESSOR-
program vilka kompletterar sékerhetsfore-
skrifterna,

(3) ett registreringssystem grundas, vilket
mojliggdr att sdkerhetsklassificerad informa-
tion som producerats eller levererats i enlig-
het med denna 6verenskommelse kan klassi-
ficeras separat fran den mottagande fordrags-
slutande partens Ovriga nationella sékerhets-
klassificerade information,

(4) den sidkerhetsklass som avsidndaren har
faststéllt for informationen bibehélls och att
den stimmer Overens med de distributions-
och tillgdnglighetsbegriansningar som avsin-
daren har bestdmt,

(5) de krav som giller sékerheten vid dm-
betsverk, byrder och inrittningar som omfat-
tas av den mottagande fordragsslutande par-
tens jurisdiktion iakttas; detta sikerstélls sér-
skilt genom kontrollbesdk och kontroller,

(6) sdkerhetsklassificerad information, som
den mottagande fordragsslutande partens
programpart eller en annan juridisk person
som omfattas av den mottagande fordrags-
slutande partens jurisdiktion har producerat i
enlighet med denna 6verenskommelse, klassi-
ficeras och mérks ut pa det sitt som bestdms i
sdkerhetsanvisningarna och sékerhetsklassifi-
ceringsguiderna  for OCCARs ESSOR-
program,

(7) sékerhetsklassificerad information inte
overlats till en tredje part utan att avsidndaren
pa forhand har gett sitt skriftliga samtycke till
detta,

Article 5
Security Measures

The Receiving Party or its competent secu-
rity authorities shall ensure that;

(1) Classified Information provided or gen-
erated pursuant to this Agreement is pro-
tected from unauthorised disclosure, loss or
compromise;

(2) All such Classified Information shall be
handled and safeguarded in accordance with
the provisions laid down in the “OCCAR Se-
curity Regulations” at Annex 1 to this Agre-
ement, and supplementary security require-
ments as described in the respective OCCAR
ESSOR Programme Security Instructions
(PSD);

(3) A registry system shall be established
allowing compartmentalization of Classified
Information generated or provided under this
Agreement from other national Classified In-
formation of the Receiving Party;

(4) The security classification of the infor-
mation assigned by the originator shall be
maintained and shall comply with any distri-
bution and access restrictions stated by the
originator;

(5) Any requirement covering the security
of the agencies, offices and installations un-
der its jurisdiction shall be complied with, in
particular through inspection visits and
checks;

(6) Classified Information generated by the
Receiving Party, Contractor or other legal en-
tity under the authority of the Receiving Par-
ty pursuant to this Agreement shall be classi-
fied and marked as prescribed by the OC-
CAR ESSOR Programme Security Instruc-
tions and Security Classification Guides;

(7) Classified Information shall not be re-
leased to a Third Party without the prior writ-
ten consent of the originator;
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(8) sikerhetsklassificerad information en-
dast anvénds for de syften som den har leve-
rerats for,

(9) tillgéng till information som hor till sé-
kerhetsklasserna ~KONFIDENTIELL och
HEMLIG endast ges till sddana som har en
adekvat sédkerhetsutredning, vilken gjorts i
enlighet med den mottagande fordragsslutan-
de partens nationella lagar och bestimmelser,
och som behdver denna information for att
kunna samarbeta eller delta i OCCARs ES-
SOR-program,

(10) for alla som har tillgédng till sékerhets-
klassificerad information klargors deras skyl-
dighet att skydda informationen i enlighet
med sidkerhetsbestimmelserna,

(11) sékerhetsklassificerad information som
inte langre behdvs dtersinds till den fordrags-
slutande part som har ldmnat ut den eller for-
stors 1 enlighet med OCCARs sékerhetsbe-
stimmelser 1 bilaga 1 till denna dverenskom-
melse samt i enlighet med de sékerhetskrav
som kompletterar dessa bestimmelser och in-
gar 1 vederborande sdkerhetsanvisningar om
OCCARs ESSOR-program.

Artikel 6

Formedling av information

(1) T vanliga fall formedlar de fordrags-
slutande parterna information som hor till séa-
kerhetsklassen KONFIDENTIELL eller hog-
re endast via diplomatpost mellan regeringar-
na. [ undantagsfall kan andra féormedlingsme-
toder anviandas, om det Overenskoms skrift-
ligt om dem mellan vederborande behdriga
sakerhetsmyndigheter hos vardera fordrags-
slutande parten.

(2) De fordragsslutande parterna formedlar
information som hor till sdkerhetsklassen
BEGRANSAD TILLGANG i enlighet med
avsiandarens sidkerhetsforeskrifter; 1 detta kan
ingd anvindning av kommersiella transport-
tjénster.

(3) Information som hor till sidkerhetsklas-
sen KONFIDENTIELL eller hogre far inte
formedlas pa elektroniskt klarsprak. For kryp-
tering av information som hor till sdkerhets-
klassen KONFIDENTIELL eller hogre far
endast sadana kryptografiska system anvén-
das som de fordragsslutande parternas beho-
riga sdkerhetsmyndigheter har godként sir-

(8) Classified Information shall not be used
for purposes other than those for which it
was provided;

(9) Access to Classified Information CON-
FIDENTIAL and SECRET shall be limited
to those persons, who hold the appropriate
security clearance issued in accordance with
the national laws and regulations of the Re-
ceiving Party and who have a need to know
in order to co-operate/participate in the OC-
CAR ESSOR Programme;

(10) All persons having access to Classi-
fied Information shall be informed of their
responsibilities to protect the information in
accordance with the security regulations;

(11) When the Classified Information is no
longer required, the information shall be re-
turned to the Originating Party or destroyed
in accordance with the “OCCAR Security
Regulations” at Annex 1 to this Arrange-
ment, and supplementary security require-
ments as described in the respective OCCAR
ESSOR Programme Security Instructions
(PSD).

Article 6
Transmission

(1) Classified Information Confidential le-
vel or higher shall normally only be transmit-
ted between the Parties through Government-
to-Government diplomatic bag channels. In
exceptional circumstances other means of
transmission may be arranged if mutually
approved in writing by the appropriate com-
petent security authority of each Party.

(2) Classified information at the RE-
STRICTED level shall be transmitted be-
tween the Parties in accordance with the se-
curity regulations of the sender which may
include the use of Commercial Couriers.

(3) Classified Information at the CONFI-
DENTIAL level or higher must not be trans-
mitted electronically in clear text. Only
cryptographic systems specifically and for-
mally approved by the competent security
authorities of the Parties shall be used for the
encryption of Classified Information at the
CONFIDENTIAL level or higher. Classified
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skilt och formellt. Information som hoér till
sikerhetsklassen BEGRANSAD TILLGANG
formedlas och tillgang till den ges elektro-
niskt (t.ex. med hjidlp av punkt-till-
punktforbindelser mellan datorerna) genom
formedling av ett offentligt nét, sdsom Inter-
net, och genom anvéndning endast av statens
krypteringsutrustning eller kommersiell kryp-
teringsutrustning som har godkénts av de be-
horiga sdkerhetsmyndigheterna sinsemellan.
Telefonsamtal, videokonferenser och telefax-
forsédndelser, som innehéller information som
hor till sdkerhetsklassen BEGRANSAD
TILLGANG fir dock vara i klarsprik, om
inget godként krypteringssystem finns till-

gingligt.

Artikel 7
Internationella besok

(1) Nar denna overenskommelse tillampas
tilliter den fordragsslutande parten/ de for-
dragsslutande parterna att representanter for
en annan fordragsslutande parts programpar-
ter eller representanter for stater som deltar i
OCCARs ESSOR-program gor besok i dess
programparts verksamhetslokaler eller i sta-
tens inrdttningar.

(2) Begéran om att fa gora ett besok stélls
direkt till de sdkerhetsansvariga i den motta-
gande inréttningen fore besoket, om inte den
fordragsslutande part som é&r vérd uttryckli-
gen fOrutsitter att besdksbegidran ska goras
via de officiella kanalerna.

(3) Alla besokare ska folja de sdkerhetsfo-
reskrifter som den fordragsslutande part som
ar vird har satt 1 kraft. All sidkerhetsklassifi-
cerad information som ska ges besdkarna el-
ler som ska goras tillgdnglig for dem behand-
las som om den hade ldmnats ut till den for-
dragsslutande part som besokarna tillhor.

Artikel 8
Férsvinnande eller dventyrande

(1) Om ett intrang i datasidkerheten konsta-
teras, till foljd av vilket sédkerhetsklassificerad
information forsvinner eller om otillaten
Overlatelse av sddan misstdnks, meddelar den
mottagande fordragsslutande parten detta
utan drojsmal till den fordragsslutande part
som ldmnat ut informationen.

Information at the RESTRICTED level shall
be transmitted or accessed electronically (e.g.
by means of point-to-point computer links)
via a public network like the Internet, only
using Government or commercial encryption
devices mutually accepted by the competent
security authorities.  However, telephone
conversations, video conferencing or facsimi-
le transmissions containing Classified Infor-
mation at the RESTRICTED level may be in
clear text, if an approved encryption system
is not available.

Article 7
International Visits

(1) For the purpose of this Agreement the
Party shall permit visits to its Contractor fa-
cilities or government establishments by rep-
resentatives of the other Party, Contractors or
of other governments participating in the
OCCAR ESSOR Programme.

(2) Requests for visits shall be submitted
directly to the responsible security officials
of the receiving establishment prior to the vi-
sits taking place, unless the host Party explic-
itly requires submission of visit requests via
official channels.

(3) All visitors must abide by the security
rules enforced by the host Party. All Classi-
fied Information communicated or made
available to the visitors shall be treated as if
it were provided to the Party to which the
visitors belong.

Article 8
Loss or Compromise

(1) In the event of a security infringement
involving loss of Classified Information or
suspicion that Classified Information has
been disclosed to unauthorised persons, the
Recipient Party shall immediately inform the
Originating Party.
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(2) Den mottagande fordragsslutande parten
(vid behov med bistdnd av den utlimnande
fordragsslutande parten) undersdker saken
utan drdjsmal i enlighet med sina nationella
lagar och bestimmelser som géller skyddande
av sékerhetsklassificerad information. Den
mottagande fordragsslutande parten meddelar
den utldmnande fordragsslutande parten sa
snart som mojligt de omsténdigheter som
géller fallet, vidtagna atgérder och resultatet
av undersdkningen samt de korrigerande at-
girder som vidtagits for att forhindra att fallet

upprepas.

Artikel 9
Kostnader

For alla kostnader, som tillimpningen av sa-

kerhetsbestimmelserna i denna verenskom-
melse fororsakar, svarar den fordragsslutande
part som utfor tjansterna.

Artikel 10
Tvister

Tvister som géller tolkningen eller tilldmp-
ningen av denna overenskommelse 16ses ge-
nom forhandlingar mellan de fordragsslutan-
de parterna. De fordragsslutande parterna
fortsétter att iaktta alla sina skyldigheter som
baserar sig pa denna Overenskommelse till
dess tvisten har 16sts.

_Artikel 11
Uppsdigning/Overenskommelsen upphor

(1) En fordragsslutande part kan sidga upp
denna 6verenskommelse skriftligen med iakt-
tagande av en uppsdgningstid pd sex mana-
der. Om dverenskommelsen sdgs upp pé detta
sitt, fortgdr behandlingen av formedlad eller
producerad sidkerhetsklassificerad informa-
tion med iakttagande av bestimmelserna i
denna dverenskommelse.

(2) Nér en fordragsslutande part sdger upp
denna Overenskommelse, fortgér parten att
iaktta sina skyldigheter som baserar sig pa
Overenskommelsen.

Artikel 12
Slutbestimmelser

1. De fordragsslutande parterna meddelar

(2) An immediate investigation shall be
carried out by the Recipient Party (with assis-
tance from the Originating Party if required)
in accordance with its national laws and
regulations for the protection of Classified
Information. The Recipient Party shall in-
form the Originating Party about the circum-
stances, measures adopted, and outcome of
the investigation as soon as is practicable and
of the corrective action taken to preclude re-
currences.

Article 9
Costs

Any costs incurred in the application of the
security provisions of this Agreement shall
be borne by the Party providing the services.

Article 10
Disputes
(1) Any dispute regarding the interpretation
or application of this Agreement shall be set-
tled by consultation between the Parties. Pen-
ding settlement of any dispute, the Parties
shall continue to fulfil all their responsibili-
ties under this Agreement.

Article 11
Withdrawal/Termination

(1) Either Party may terminate this Agree-
ment in writing, subject to a notice period of
six months being given. In the event of such
termination, the Classified Information
transmitted or produced shall continue to be
handled in accordance with the provisions of
this Agreement.

(2) Upon withdrawal from this Agreement
the Party concerned shall continue to meet its
obligations under the provisions of this Ag-
reement.

Article 12
Final Provisions

1. The Parties shall notify each other of the
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varandra nidr de nationella forfaranden som
forutsitts for att denna 6verenskommelse ska
trdda 1 kraft har slutforts. Overenskommelsen
trader i kraft den forsta dagen den andra ma-
naden efter att den senare underrittelsen har
tagits emot.

2. Denna dverenskommelse ingés tills vida-
re. Den kan dndras genom en skriftlig dver-
enskommelse mellan de fordragsslutande par-
terna.

Overenskommelsen har gjorts i tvd origi-
nalexemplar, ett pa engelska och ett pa finska.

Om det forekommer skillnader i tolkningen,
avgor den engelska texten.

For Finlands del:
Namn: Pauli Jarvenpai
Underteckning:

For OCCARs del:
Namn: Patrick Bellouard

Underteckning:

completion of the national procedures neces-
sary for the entry into force of the Agree-
ment. The Agreement shall enter into force
on the thirtieth day after the day on which the
Parties have notified each other that their na-
tional procedures necessary for the entry into
force of this Agreement have been fulfilled.

2. This Agreement is concluded for an un-
limited period of time. It may be amended by
a mutual, written consent of the Parties.

Done in two originals, in English and Fin-
nish languages, both texts being equally au-
thentic. In case of any divergences of inter-
pretation, the English text shall prevail.

Position: Overdirektor, féorsvarsministeriet

Datum: den 9 juli 2008

Position: Chef for OCCARs administrativa grupp

Datum: den 15 juli 2008

For and on behalf of the Government of the Republic of Finland

Name: Pauli Jarvenpaa

Signature:

For OCCAR:

Name: Patrick Bellouard

Signature:

Function: Director-General, Ministry of Defence

Date: 9 July 2008

Function: Director OCCAR-EA

Date: 15 July 2008
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