HE 31/2018 vp

Hallituksen esitys eduskunnalle laiksi henkilotietojen Kisittelysti rikosasioissa ja kansallisen
turvallisuuden ylléipitimisen yhteydessi seki eriiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettiviksi laki henkilotietojen késittelystd rikosasioissa ja kansalli-
sen turvallisuuden ylldpitimisen yhteydessa. Lailla pantaisiin tdytdntoon niin sanottu rikosasi-
oiden tietosuojadirektiivi.

Ehdotettua lakia sovellettaisiin poliisin, syyttéjien, yleisten tuomioistuinten, Rikosseuraamus-
laitoksen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten késitellessa
henkil6tietoja, kun kysymys on rikoksen ennalta estimisesti, paljastamisesta, selvittdmisesté
tai syyteharkintaan saattamisesta, rikokseen liittyvasta syyttdjan toiminnasta, rikosasian kisit-
telemisesté tuomioistuimessa, rikosoikeudellisen seuraamuksen tdytintdonpanemisesta taikka
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhkien ehkdisemi-
sestd. Lakia sovellettaisiin myos Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitellessé
henkilGtietoja kansallisen turvallisuuden ylldpitimisen yhteydessd. Talta osin kyse on kansal-
lisesta ratkaisusta.

Ehdotettu laki olisi edelld mainituissa tilanteissa sovellettava yleislaki, jonka sééntelysti voi-
daan erityislainsdédédnndssa poiketa.

Ehdotetussa laissa sdddettdisiin kéyttdtarkoitussidonnaisuudesta ja muista henkil6tietojen ké-
sittelyn yleisistd periaatteista, rekisterinpitdjan ja henkilGtictojen kisittelijan vastuusta, tarkas-
tusoikeudesta ja muista rekisteréidyn oikeuksista, tietoturvallisuusvaatimuksista, tietosuoja-
vastaavan nimedmisestd ja tehtdvistd, vaatimuksista siirrettdesséd henkilGtietoja kolmansiin
maihin, lain noudattamisen valvonnasta sekd kiytettidvissd olevista oikeussuojakeinoista ja
seuraamuksista.

Lain noudattamista valvoisi tietosuojavaltuutettu.

Ehdotettuun lakiin liittyen esityksessé ehdotetaan liséksi muutettaviksi rikosrekisterilakia, ri-
kosrekisteritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin ja-
senvaltioiden vililld annettua lakia, oikeushallinnon valtakunnallisesta tietojérjestelmaésti an-
nettua lakia, sakon tdytdntoonpanosta annettua lakia ja henkilGtietojen kasittelystd Rikosseu-
raamuslaitoksessa annettua lakia.

Hallituksen esitys liittyy vuoden 2018 ensimmaéiseen lisdtalousarvioesitykseen, mutta ei ole
tarkoitettu késiteltédviksi sen yhteydessé.

Lait ovat tarkoitetut tulemaan voimaan 6 péivand toukokuuta 2018 tai mahdollisimman pian
sen jalkeen.



HE 31/2018 vp

SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO.......cooiiieiiieicieieieieeiesieiesiesie s 1
SISALLY S ettt b ettt s bbbt bt et et s bt a e bbbt ettt eneas 2
YLEISPERUSTELUT ...ttt ettt ese st se et ene e 4
1 JOHDANTO ...ttt ettt ettt ae st e s et e st e st eseeseese s e senseneeneenens 4
2 RIKOSASIOIDEN TIETOSUOJADIREKTIIVI .....ooviiiiiiiiieeeeeeeee e 5
2.1 Y TRISTA ettt et et sh et b e e h et be et nas 5
2.2 Rikosasioiden tietosuojadirektiivin pédasiallinen SiSAIt0...........cocevveevereeneniniiencncnnene. 5
3 NYKYTILA ..ottt sttt b et b et na ettt ene e 10
3.1  Suomen lainSAAdANnt0 ja KAYEANIO ......c.ecvveirieerieiie e cie et sreesraeeene e eee 10
3.2 KansainValiSet VEIVOTEEL .........eeoieiueeieiiriieieeiee ettt e 16
4 NYKYTILAN ARVIOINTT ..ottt 17
5 TAVOITTEET JA KESKEISET EHDOTUKSET .....ccoooiiieieteieeeeeee e 18
ST TAVOTHEEL ..ottt ettt sttt e b et e b et e st bt e b sbe et e b sbeenee e 18
5.2 Keskeiset €RdOtUKSEL.......coieiiriiiieiiiieeieet ettt et 19
6 ESITYKSEN VAIKUTUKSET ......cottiitiieirieieieieeee ettt eeneeneas 25
6.1 Taloudelliset VAIKUTUKSEL .......ccueeieieieieiieieeee et 25
6.2  Vaikutukset viranomaisten tOIMINtAAN...........c.ccveeveerieerrieriesresreereereesreesreeseaeseneesveenns 28
6.3 Yhteiskunnalliset vaikKutuKSet ...........cceeriiriiriiiiiieie et 29
7 ASIAN VALMISTELU.......cccccvvvrrnnen. ettt 29
8 RIIPPUVUUS MUISTA ESITYKSISTA ..ottt 30
YKSITYISKOHTAISET PERUSTELUT ..ottt 32
1 LAKIEHDOTUSTEN PERUSTELUT ......ccceiiiiieieieieeeie ettt 32
1.1  Laki henkilGtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
FHEEYAESSA ...c.eveeeieeieeieeeit ettt ettt sttt et et e tee st e st e eabe et e e bt e seesnaeenteenseenneeseens 32
1 luku Yleiset SAANNOKSEL ......cooviruirieriiiieierieetecet ettt 32
2 luku Henkil6tietojen kisittelyd koskevat periaatteet ..........oocvevververienreevieenieeniens 38
3 Iuku Rekisterinpitdja ja henkilotietojen KASittelija.......ccocovvevrieviieriierienreeieeieeiens 43
4 luku Rekisterdidyn OiKEUAET ..........ceeruieriiiiieieeieerte et 48
5 luku TIEtOtUIVALLISUUS ...ttt 54
6 luku TICtOSUOJAVASIAAVA. ... .vecvvieeiieiieirecite e e eteesteesteesereesbeesbe e baestsesebessseesseaseens 58
7 luku Henkil6tietojen siirrot kolmansiin maihin ja kansainviélisille jarjestéille....... 59
8 luku ValvontaviranOmaineNl..........ccveruverrerreesieerieeseeseesresseesseesseesseesssesssesssessseens 62
9 Iuku OTKEUSTUIVA. .ottt ettt ettt ettt ettt et e st e e e seeneeseseeeneeeeas 67
10 luku  Erindiset SAANNOKSEL......ueruieieiereieierieeieste ettt et sttt eeeeees 70
11 luku  Voimaantulo- ja siirtymasaannokset..........coceevvererierinienenenieneneecnceeen 71
1.2 RIKOSTEKISTETTIAKT .....eeueeiiiiieieitieieieete ettt 71
1.3 Laki rikosrekisteritictojen sdilyttimisestd ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden VAIA...........c.coceevviiviienieiiiciiceceeeeeee e 72
1.4  Laki oikeushallinnon valtakunnallisesta tietojarjestelmasta ...........ceevveevreereerresreennenn, 72
1.5 Laki sakon tAytAntOONDPANOSA.......c.eerveerieerieerierieeieeieesteesteeseeeseeenteeseeseesseessnesenesnsennns 72
1.6  Laki henkilotietojen késittelystd Rikosseuraamuslaitoksessa..........coceeceevereeniencneenene 73
2 VOIMAANTULO.....ccoctviiiiieiissrecsieeeeene e e 73
3 SUHDE PERUSTUSLAKIIN JA SAATAMISTARJESTYS ....oooviiiiieieceeeeie e, 74
3.1 HenKilOtEtOJEN SUOTA ..cveevierviererieirieieeteesteesteestteereesreesseesseesssessseessessseesseesseesssssssesssennns 74
3.2 Julkisuuslainsdddannon ja ehdotetun tietosuojalainsdddannon suhde...........cccceeevveennene. 77
3.3 KOtIaUNAN SUOJA ....eevieiieiieiieiiie ettt ettt ettt et e e e seeesnteenseesseesseessnesanesnsennne 77
3.4 Lain noudattamisen valvonta ja 0ikeussuojakeinot............ccceevvervrriernieeneeneeneesneeneenns 78
TR T 101 1703 o 1o USSR 78



HE 31/2018 vp

LAKIEHDOTULKSET ...ttt ettt ettt ettt ettt e s esteneeeneeaeseeeneeneeas 79
1. Laki henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden
YIAPIAMISEN YhEEYAESSA. ... .eecvieiieriieriieeiieie ettt ree sttt ettt e eeessaesnbeenseeseenseens 79
2. Laki rikosrekisterilain 1 ja 6 §:n muuttamisesta ..........cceeveereerieeriieecieesieeneeneeseeee. 100
3. Laki rikosrekisteritietojen sdilyttdmisesti ja luovuttamisesta Suomen ja muiden
Euroopan unionin jdsenvaltioiden vililld annetun lain muuttamisesta...............cc......... 100
4. Laki oikeushallinnon valtakunnallisesta tietojérjestelméstd annetun lain muuttamisesta
........................................................................................................................................ 101
5. Laki sakon tdytdntoonpanosta annetun lain muuttamisesta ...........cccveeveeveevveenreennnans 102
6. Laki henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain
TNUUEEAITIISES AL 1. ettt ete et ettt ettt e et e st et e es e et e st e eat e aeseeaneesseentensesneenseseeeneensens 103

50010 8 2 PRSP 106

RINNAKKAISTEKSTIT ..ottt ettt sttt sttt et 106
2. Laki rikosrekisterilain 1 ja 6 §:n muuttamisesta ..........cceeveereerieenieeiieesieeneeneeseeee. 106
3. Laki rikosrekisteritietojen séilyttdmisestd ja luovuttamisesta Suomen ja muiden
Euroopan unionin jésenvaltioiden vililld annetun lain muuttamisesta ............cccceeenee. 107
4. Laki oikeushallinnon valtakunnallisesta tietojérjestelmésti annetun lain muuttamisesta
........................................................................................................................................ 109
5. Laki sakon tdytdntoonpanosta annetun lain muuttamisesta ...........cccveeveereevveenieennnns 112
6. Laki henkilGtietojen késittelystd Rikosseuraamuslaitoksessa annetun lain
TOUUEEAIIISES AL 1. ceueteeitete ettt ettt ettt et b et st ea et sbe et e b eat et e sbeebesbeemtenae 114



HE 31/2018 vp

YLEISPERUSTELUT
1 Johdanto

Esityksen tarkoituksena on panna tidytdntoon Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suoritta-
massa henkildtietojen kisittelysséd rikosten ennalta estdmistd, tutkimista, paljastamista tai ri-
koksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten sekd
ndiden tietojen vapaasta liikkkuvuudesta ja neuvoston puitepdéatoksen 2008/977/YOS kumoa-
misesta (jljempand rikosasioiden tietosuojadirektiivi tai direktiivi). Direktiivi tuli voimaan
5 paivani toukokuuta 2016 ja se on pantava tdytdntdon 6 paivaan toukokuuta 2018 mennessa.

Euroopan parlamentti ja neuvosto antoivat samanaikaisesti rikosasioiden tietosuojadirektiivin
kanssa my06s asetuksen (EU) 2016/679, annettu 27 péivdand huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen késittelyssa sekd ndiden tietojen vapaasta liikkkuvuudes-
ta ja direktiivin 95/46/EY kumoamisesta (jaljempénd yleinen tietosuoja-asetus). Direktiivi ja
asetus muodostavat yhdessd niin sanotun tictosuojapaketin, jonka tarkoituksena on uudistaa
voimassa oleva EU:n tietosuojalainsdddéantd. Yleinen tietosuoja-asetus on sellaisenaan jésen-
valtioissa sovellettavaa oikeutta, ja sitd aletaan soveltaa 25 pdivanid toukokuuta 2018. Yleista
tietosuoja-asetusta on tarkoitus tdydentdd Suomessa kansallisella lainsdddénnolla, jota on val-
misteltu erikseen (HE 19/2018 vp).

Voimassa oleva EU:n tietosuojalainsdadantd koostuu vuonna 1995 hyvéksytystd direktiivista
(Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 péivana lokakuuta 1995,
yksildiden suojelusta henkilGtietojen kasittelyssd ja nédiden tietojen vapaasta liikkuvuudesta,
jatkossa henkilotietodirektiivi) seki rikosasioita koskevasta oikeudellisesta yhteistydsté ja po-
liisiyhteistyostd vuonna 2008 annetusta puitepdétoksestd (Neuvoston puitepdétds
2008/977/YOS, tehty 27 pédiviand marraskuuta 2008, rikosasioissa tehtévissd poliisi- ja oikeu-
dellisessa yhteistyossa kasiteltdvien henkilGtietojen suojaamisesta, jatkossa puitepddtos).

Tietosuojapaketin tavoitteena on péivittdd ja nykyaikaistaa aikaisempaan henkilotietodirektii-
viin seké puitepditokseen sisdltyneet periaatteet, ottaen erityisesti huomioon informaatiotek-
nologian nopea kehitys seké jatkuvasti kasvava henkil6tietojen késittelyn méérd. Uudistuksen
erityisend siséllollisend tavoitteena on parantaa rekisterdityjen oikeuksia, vahvistaa EU:n si-
sdmarkkinoita, varmistaa henkil6tietojen suojan korkea taso rikosasioita kisiteltdessd ja yh-
teiskunnassa muutoinkin, varmistaa tietosuojasdintelyn noudattaminen ja valvonta seki edis-
tad henkilotietojen liikkkuvuutta.

Henkildtietodirektiivi on Suomessa pantu tdytdntoon péddasiassa henkil6tietolailla (523/1999).
Sen liséiksi voimassa olevassa lainsdéddnndssd on huomattavan paljon tietosuojaa koskevaa
erityissddntelyé. Rikosasioiden henkil6tietodirektiivin sdéntely on voimassa olevaa kansallista
yleislainsdddantoa selvisti yksityiskohtaisempaa ja osin siitd poikkeavaa, minka lisdksi henki-
l6tietolaki on tarkoitus kumota yleistd tietosuoja-asetusta tiydentdvalld kansallisella lainsda-
dénnolld. Edelld mainituista syistd esityksessé ehdotetaan uuden henkil6tietojen kisittelya ri-
kosasioissa koskevan lain sddtdmista.

Rikosasioiden tietosuojadirektiivi sen enempéd kuin yleinen tietosuoja-asetuskaan eivit sovel-
tamisalasddnndstensd perusteella tule sovellettavaksi sellaiseen henkildtietojen kisittelyyn, jo-
ta suoritetaan unionin oikeuden soveltamisalaan kuulumattoman toiminnan yhteydessi. Niiden
soveltamisen ulkopuolelle ja& muun muassa kansallisen turvallisuuden takaamisen yhteydessé
suoritettu henkildtietojen késittely. Jotta henkilGtietojen késittely tulee Suomessa kattavasti
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sddnnellyksi, ehdotettua lakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartiolai-
toksen késitellessd henkilGtietoja kansallisen turvallisuuden ylldpitdmisen yhteydessa.

2 Rikosasioiden tietosuojadirektiivi
2.1 Yleisti

Euroopan komissio antoi ehdotuksensa yleiseksi tietosuoja-asetukseksi ja rikosasioiden tie-
tosuojadirektiiviksi 27 pdivand tammikuuta 2012. Komission aloitteet perustuivat laajoihin,
vuosina 2009—2011 jarjestettyihin kuulemiskierroksiin sekd vaikutustenarviointiin. Direktii-
vi- ja asetusehdotuksia késiteltiin neuvostossa samanaikaisesti.

Rikosasioiden tietosuojadirektiivin tarkoituksena on varmistaa henkildtietojen suoja direktii-
vin soveltamisalalla sekd helpottaa tietojen vapaata liikkuvuutta jasenvaltioiden poliisi- ja oi-
keusviranomaisten vélilld. Se on osittain luonteeltaan niin sanottu minimidirektiivi, koska silla
el estetd jasenvaltioita sddtdmastd korkeammasta rekisterdidyn oikeuksien suojan tasosta.

Rikosasioiden tietosuojadirektiivi kumoaa EU:n tietosuojapuitepddtoksen 2008/977/YOS
6 paivastd toukokuuta 2018 lukien. Molempien sddddsten tarkoituksena on taata luonnollisten
henkildiden korkeatasoinen ja johdonmukainen suoja henkil6tietojen késittelyssé rikosasioissa
sekd helpottaa henkildtietojen vaihtoa jdsenvaltioiden toimivaltaisten viranomaisten kesken.
Kumottava puitepéétds koskee kuitenkin vain EU:n jésenvaltioiden rajat ylittdvaa henkilGtie-
tojen késittelyd, kun taas tietosuojadirektiivi koskee myds jésenvaltion sisélld tapahtuvaa hen-
kilotietojen kasittelyd. Lisdksi tietosuojadirektiivi on yksityiskohtaisempi ja soveltamisalal-
taan laajempi kuin tietosuojapuitepditds, ja sisdltid sitd vihemman poikkeamismahdollisuuk-
sia.

2.2 Rikosasioiden tietosuojadirektiivin piiasiallinen sisilto
Direktiivin rakenne

Rikosasioiden tietosuojadirektiivissd on yhdeksan lukua. Luvut kasittelevét yleisid sddnnoksid,
periaatteita, rekisterinpitéjéd ja henkilotietojen késittelijad, henkilotietojen siirtoja kolmansiin
maihin tai kansainvélisille jérjestoille, riippumattomia valvontaviranomaisia, yhteistyoti, oi-
keussuojakeinoja, vastuuta ja seuraamuksia, direktiivin tdytdntoonpanoa sekd direktiivin lop-
pusdanndksia.

Yleiset sddnnokset

Direktiivin soveltamisala miéritelldén sen 2 artiklassa. Direktiivid sovelletaan toimivaltaisten
viranomaisten suorittamaan henkildtietojen késittelyyn, kun kyse on rikosten ennalta estdmi-
sestd, tutkimisesta, paljastamisesta tai rikoksiin liittyvistd syytetoimista tai rikosoikeudellisten
seuraamusten tdytantdonpanosta. Direktiivid sovelletaan myo6s, kun kyse on yleiseen turvalli-
suuteen kohdistuvilta uhkilta suojelusta tai tdllaisten uhkien ehkédisemisestd. Direktiivid ei kui-
tenkaan sovelleta henkildtietojen késittelyyn, jota suoritetaan unionin oikeuden sovelta-
misalaan kuulumattoman toiminnan yhteydessé tai jota suorittavat unionin toimielimet, elimet
ja laitokset. Direktiivin soveltamisalan ulkopuolelle jéa siten muun muassa Europolin ja Euro-
justin toiminta sekd kansallinen turvallisuus ja puolustus. Soveltamisalarajoituksestaan huoli-
matta direktiivi mahdollistaa kansallisesti direktiivin mukaisen sééntelyn ulottamisen henkild-
tietojen kasittelyyn kansalliseen turvallisuuden ja puolustuksen alalla.
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Direktiivin 3 artiklassa maaritelldan muun muassa henkil6tietojen, kisittelyn, toimivaltaisen
viranomaisen, rekisterinpitdjan, vastaanottajan ja kansainvilisen jarjeston késitteet. Henkilo-
tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
(rekisterdity) liittyvid tietoja. Toimivaltaisella viranomaisella tarkoitetaan kaikkia viranomai-
sia, joiden toimivalta kattaa rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin
liittyvat syytetoimet tai rikosoikeudellisten seuraamusten tdytantoonpanon. Toimivaltaisen vi-
ranomaisen késite ulotetaan mééritelméassd koskemaan myos sellaisia muita elimié tai yksikoi-
ta, joille on lailla annettu tehtavaksi kayttad julkista valtaa tai valtuuksia jossakin edelld maini-
tussa tarkoituksessa.

Periaatteet

Direktiivin 4—11 artiklassa sdddetddn henkilGtietojen késittelyd koskevista yleisistd periaat-
teista.

Jasenvaltioiden on 4 artiklan mukaan sdddettdvd muun muassa siité, ettd henkildtietoja késitel-
laén lainmukaisesti ja ettd niitd kerétddn tiettyjd nimenomaisia ja laillisia tarkoituksia varten,
eikd niitd kasitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Saman tai toisen
rekisterinpitdjan suorittama késittely muuta kuin alkuperdistd tarkoitusta varten on kuitenkin
sallittua, jos késittelystd sdddetddn laissa ja késittely tdtd muuta tarkoitusta varten on tarpeel-
lista ja oikeasuhtaista. Artiklan 3 kohdassa on arkistointia seka tieteellistd, tilastollista tai his-
toriallista késittelyd koskevat erityissddnnokset. Késittelyn lainmukaisuuden vaatimusta tis-
mennetdin direktiivin 8§ artiklassa, jonka mukaan késittely on lainmukaista ainoastaan, jos ja
vain siltd osin kuin se on tarpeen toimivaltaisen viranomaisen tehtdvan suorittamiseksi direk-
tiivin soveltamisalalla ja jos se perustuu lakiin.

Eri ryhmiin, kuten rikoksista tuomittuihin ja rikoksen uhreihin, kuuluvien henkil6tiedot on
6 artiklassa sdddetyn mukaisesti tarvittaessa ja mahdollisuuksien mukaan selvésti erotettava
toisistaan. Myos tosiseikkoihin perustuvat tiedot on mahdollisuuksien mukaan erotettava hen-
kilokohtaisiin arvioihin perustuvista henkilotiedoista (7 artikla).

Direktiivin 10 artiklassa on sddnnokset erityisid henkilGtietoryhmid koskevasta kasittelysta.
Erityisilld henkilotietoryhmilld tarkoitetaan tietoja, joista ilmenee rotu tai etninen alkuperd,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jésenyys
samoin kuin geneettisid tietoja, biometrisid tietoja seké terveytté taikka seksuaalista suuntau-
tumista tai seksuaalista kdyttaytymistd koskevia tietoja. Direktiivin 11 artiklassa on sdannok-
set profiloinnista, mukaan lukien kielto kdyttdd sellaista profilointia, joka johtaa erityisiin
henkilGtietoryhmiin perustuvaan luonnollisten henkildiden syrjintddn. Direktiivi edellyttda
myos tietoturvan ja tietojen laadun varmistamista.

Rekisteroidyn oikeudet

Direktiivin 12—18 artiklassa sdddetddn jasenvaltioilta edellytetyistd lainsdddéntdtoimenpiteis-
ta rekisterdidyn oikeuksien turvaamiseksi.

Direktiivin 13 artiklassa edellytetéén, ettd rekisterinpitdjén on asetettava rekisterdidyn saata-
ville muun muassa rekisterinpitdjédn henkilollisyyttd, henkilotietojen késittelyn tarkoitusta ja
mahdollista tietosuojavastaavaa koskevat tiedot, samoin kuin tieto rekisteréidyn oikeudesta
pyytdd rekisterinpitdjaltd padsy hantd itseddn koskeviin henkilGtietoihin sekd oikeus pyytda
kyseisten henkilGtietojen oikaisemista tai poistamista tai henkiltietojen késittelyn rajoittamis-
ta.
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Direktiivin 14 artiklassa sdddetyn mukaan rekisterdidylléd tulee olla oikeus saada rekisterinpi-
tajalta vahvistus siitd, kasitelldadnko hantd koskevia henkil6tietoja. Rekisterdidylld tulee myds
olla oikeus saada padsy henkildtietoihin sekéd oikeus saada tiedot muun muassa késittelyn tar-
koituksista ja oikeusperusteesta. Direktiivin 16 artiklassa sdddetyn mukaisesti rekisterdidylla
on oikeus vaatia rekisterinpitéjad oikaisemaan rekisterdityd koskevat virheelliset henkildtie-
dot. Direktiivi mahdollistaa sen, ettd rekisteréidyn oikeuksia voidaan kayttda vilillisesti tie-
tosuojaviranomaisten valitykselld.

Jasenvaltiot voivat kuitenkin sédtdad oikeudesta rajoittaa edelld mainittujen tietojen antamista
tai velvollisuutta henkilGtietojen oikaisemiseen, jos se on valttimatontd virallisten menettely-
jen estdmisen vélttdmiseksi, rikosten ennalta estdmisen, paljastamisen, tutkimisen, syytetoimi-
en tai rikosoikeudellisten seuraamusten taytantoonpanon turvaamiseksi, yleisen turvallisuuden
suojelemiseksi, kansallisen turvallisuuden suojelemiseksi taikka muiden henkiléiden oikeuk-
sien ja vapauksien suojaamiseksi (13 artiklan 3 kohta, 15 artikla, 16 artiklan 4 kohta).

Direktiivin 18 artiklassa sdddetyn mukaisesti jdsenvaltiot voivat sddtéé rekisterdidyn tarkastus-
ja oikaisuoikeudesta kansallisesti, jos henkildtiedot sisdltyvét rikostutkinnan ja rikosoikeudel-
lisen menettelyn yhteydessd késiteltyyn tuomioistuimen paitdkseen, asiakirjaan tai tapausai-
neistoon. Rikosasioiden tietosuojadirektiivin johdanto-osan 16 kappaleen mukaan direktiivi ei
rajoita virallisten asiakirjojen julkisuusperiaatetta.

Rekisterinpitdjd ja henkilotietojen kdsittelijd

Direktiivin 19—34 artiklassa sdddetdan rekisterinpitdjan ja henkilGtietojen kasittelijan vas-
tuusta, henkilGtietojen turvallisuudesta ja tictosuojavastaavasta.

Direktiivin 19 artiklassa sdddetyn mukaisesti rekisterinpitdjdn on toteutettava tarvittavat tekni-
set ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, ettd késittely vastaa
direktiivissd sdddettyjd vaatimuksia. Téllaisiin toimenpiteisiin on ryhdyttivé erityisesti sen
varmistamiseksi, ettd tarvittavat henkilGtietojen suojatoimet saadaan siséllytettyd kisittelyn
osaksi (ns. sisddnrakennettu tietosuoja, 20 artiklan 1 kohta) ja ettd oletusarvoisesti kasitelladn
vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilGtietoja (ns. oletusar-
voinen tietosuoja, 20 artiklan 2 kohta).

Direktiivin 21 artiklassa on keskindisté vastuunjakoa koskevat sddnnokset tilanteista, joissa
véhintddn kaksi rekisterinpitdjad médrittdd yhdessi késittelyn tarkoitukset ja keinot, jolloin ne
katsotaan yhteisiksi rekisterinpitéjiksi.

Henkildtietojen késittelyéd ulkoistettaessa saa rekisterinpitdjd kéyttdéd ainoastaan sellaista hen-
kilotietojen kisittelijad, joka antaa riittévét takeet edelld mainittujen teknisten ja organisatoris-
ten toimenpiteiden toteuttamisesta (22 artiklan 1 kohta). Rekisterinpitdjén ja henkilotietojen
kasittelijan tulee laatia sopimus tai tehdd muu oikeustoimi, jossa vahvistetaan muun muassa
kasittelyn kohde, kesto, luonne ja tarkoitus (22 artiklan 3 kohta).

Rekisterinpitdjin ja henkilGtietojen késittelijén on ylldpidettdva selostetta vastuulleen kuulu-
vista késittelytoimista. Selosteen siséllostd on otettu tarkemmat séddnndkset 24 artiklaan.

Automatisoiduissa késittelyjarjestelmissd on sailytettdvd 25 artiklassa tarkoitetut lokitiedot.
Tiedot on sdilytettdva seuraavista késittelytoimista: tietojen kerddminen, muuttaminen, kysely,
luovuttaminen siirrot mukaan lukien, yhdistiminen ja poistaminen. Kyselyjad ja luovutuksia
koskevien lokitietojen avulla on pystyttdvd toteamaan kyseisten toimien perusteet, toteutus-
pdiva ja -aika sekd mahdollisuuksien mukaan henkildtietoja hakeneen tai niitd luovuttaneen
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henkilon tiedot ja ndiden henkil6tietojen vastaanottajien henkilollisyys. Lokitietoja saa kdyttaa
ainoastaan késittelyn lainmukaisuuden tarkistamiseen, omaehtoiseen valvontaan, henkilGtieto-
jen eheyden ja turvallisuuden varmistamiseen seké rikosoikeudellisiin menettelyihin.

Direktiivin 27 artiklaan on otettu sdéinndkset rekisterinpitdjan velvollisuudesta tehdé tie-
tosuojaa koskeva vaikutustenarviointi. Arviointi on tehtdvé, jos tietyntyyppinen késittely to-
dennékdisesti aiheuttaa kédsittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Jos kyseessd on uusi,
tekeilld oleva rekisteri, ja vaikutustenarviointi osoittaa késittelyn aiheuttavan korkean riskin
jollei rekisterinpitdjd toteuta toimenpiteitd riskin lieventdmiseksi, on valvontaviranomaista
kuultava ennen henkil6tietojen késittelyn aloittamista (28 artikla). Valvontaviranomaista on
kuultava my®ds, jos tietojen késittely on sen luonteista, ettd sithen sisdltyy muutoin rekisterdi-
tyjen oikeuksien ja vapauksien kannalta korkea riski, esimerkiksi uusien tekniikoiden, meka-
nismien tai menettelyjen kiyton johdosta.

Direktiivin 29 artiklassa on sddanndkset rekisterinpitéjén ja henkilotietojen késittelijan velvolli-
suudesta teknisin ja organisatorisin toimenpitein toteuttaa asianmukainen tietoturvallisuuden
taso. Automatisoidun késittelyn osalta niiden on esimerkiksi toteutettava toimenpiteet, joiden
tarkoituksena on evéti asiattomilta paasy kasittelyyn kaytettaviin laitteisiin, estid tietovélinei-
den luvaton lukeminen sekd varmistaa, ettd automatisoidun késittelyjarjestelmén kayttoon oi-
keutetut henkilot padsevit ainoastaan valtuutuksensa piiriin kuuluviin henkil6tietoihin.

Henkildtietojen tietoturvaloukkauksen tapauksessa rekisterinpitdjén tulee ilmoittaa siité val-
vontaviranomaiselle ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kulu-
essa sen ilmitulosta (30 artikla). HenkilGtietojen kisittelijan on puolestaan ilmoitettava tieto-
turvaloukkauksesta rekisterinpitéjélle.

Rekisterinpitdjin on ilmoitettava henkil6tietojen tietoturvaloukkauksesta myos rekisterdidylle,
jos tietoturvaloukkaus todennékdisesti aiheuttaa korkean riskin luonnollisten henkil6éiden oi-
keuksille ja vapauksille. Tietyin edellytyksin loukkauksesta ei kuitenkaan tarvitse ilmoittaa
rekisterdidylle, muun muassa jos rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla var-
mistetaan, ettd edelld mainittujen riskien toteutuminen on epitodennikoistd. Rekisterdidylle
ilmoittamista voidaan viivéstyttdé tai rajoittaa tai se voidaan jittdéd tekemdttd, jos se on véltta-
métontd virallisten menettelyjen estdmisen vélttdmiseksi, rikosten ennalta estdmisen, paljas-
tamisen, tutkimisen, syytetoimien tai rikosoikeudellisten seuraamusten tdytintdonpanon tur-
vaamiseksi, yleisen turvallisuuden suojelemiseksi, kansallisen turvallisuuden suojelemiseksi
taikka muiden henkildiden oikeuksien ja vapauksien suojaamiseksi.

Jasenvaltioiden on séddettdva siité, ettd rekisterinpitdjd nimittéa tietosuojavastaavan. Jasenval-
tiot voivat vapauttaa tuomioistuimet ja muut riippumattomat oikeusviranomaiset tastd velvoit-
teesta ndiden hoitaessa lainkdyttotehtividén. Tietosuojavastaavan nimittimisestd, asemasta ja
tehtdvistd sdddetdédn direktiivin 32—34 artiklassa.

Henkilétietojen siirrot kolmansiin maihin tai kansainvilisille jdrjestéille

Direktiivin 35—38 artiklassa on sédénnokset niisté edellytyksistd, joiden tdyttyessd henkilGtie-
toja saa siirtdd kolmanteen maahan tai kansainviéliselle jérjestolle. Siirron on ensinndkin oltava
tarpeen kolmannen maan toimivaltaisten viranomaisten hoitaessa rikosten ennalta estdmista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten
taytdntoonpanoa koskevia tehtdviddn. Tietoja voidaan siirtdd vain sellaiseen kolmanteen maa-
han, jonka osalta Euroopan komissio on tehnyt tietosuojan riittdvyyttd koskevan péaétoksen.
Jos komissio ei ole tehnyt tillaista pdétostd kyseisen maan osalta, tiedon siirtdminen edellyttéa
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sopimusta henkilGtietojen suojaamiseksi tehtdvistd toimenpiteista tai sitd, ettd rekisterinpitéja
kattavan arvion tehtyddn katsoo henkilGtietojen suojaamiseksi toteutetun asianmukaiset suoja-
toimet. Sekéd komission pddtdksen ettd asianmukaisten suojatoimien puuttuessa henkildtietoja
saa siirtdd vain erdisté erittdin painavista syisté, kuten luonnollisen henkildn elintérkeiden etu-
jen suojaamiseksi tai jonkin maan yleiseen turvallisuuteen kohdistuvan vélittomén ja vakavan
uhkan ehkdisemiseksi.

Riippumattomat valvontaviranomaiset

Jokaisella jdsenvaltiolla on oltava vihintddn yksi riippumaton viranomainen, joka vastaa di-
rektiivissd sdddettyjen oikeuksien valvonnasta kyseisessd maassa. Tamé valvontaviranomai-
nen voi olla sama kuin se, joka valvoo yleisen tietosuoja-asetuksen noudattamista kyseisessi
maassa (41 ja 45 artikla). "Valvontaviranomaisen on oltava riippumaton (42 artikla). Sen toi-
mivaltaan ei kuitenkaan kuulu valvoa sellaisia kisittelytoimia, joita tuomioistuimet suorittavat
laink&yttotehtidviensd yhteydessa.

Direktiivin 46 artiklassa sdéidetyn mukaisesti valvontaviranomainen kisittelee ja tutkii sille
tehtyja direktiivissd sdddettyjen oikeuksien noudattamista koskevia valituksia. Valvontatehta-
vénsé ohella riippumattomalla viranomaisella on laajoja edistdmis-, neuvonta-, lausunnonanto-
ja yhteistyotehtdvid (46—50 artikla). Valvontaviranomaisen tehtdvien suorittamisesta ei saa
aiheutua kustannuksia rekisterdidylle eikd tietosuojavastaavalle. Jos pyynndt ovat ilmeisen pe-
rusteettomia tai kohtuuttomia erityisesti siitd syystd, etté niissd on toistuvuutta, valvontaviran-
omainen voi perid hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun tai kieltdytya
suorittamasta pyydettyd toimea. Valvontaviranomaisella on oltava tehokkaat tiedonsaanti- ja
muut valtuudet (47 artikla).

Yhteistyo

Direktiivin 50 artiklaan on otettu sédénnokset jisenvaltioiden valvontaviranomaisten velvolli-
suudesta tehdd keskindistd yhteistyotd. Artiklassa sdddetddn muun muassa valvonta-asiassa
tehtdvassd yhteistydssd noudatettavasta menettelystd. Direktiivin 51 artiklassa puolestaan sda-
detdén yleiselld tictosuoja-asetuksella perustetun tietosuojaneuvoston tehtdvista direktiivin so-
veltamisalalla. Neuvoston tehtdviin kuuluu antaa suosituksia direktiivin soveltamisesta sekd
antaa komissiolle lausunto kolmannen maan tietosuojan tason riittdvyydesta.

Oikeussuojakeinot, vastuu ja seuraamukset

Direktiivin 52 artiklassa séddetyn mukaisesti jokaisella rekisterdidylld on oltava oikeus tehdé
valitus valvontaviranomaiselle, jos hén katsoo hdneen liittyvéssd henkildtietojen kisittelyssé
rikotun direktiivin nojalla annettuja séénndksié. Valvontaviranomaisen on ilmoitettava rekiste-
roidylle valituksen etenemisestd ja ratkaisusta. Direktiivin 53 artiklassa sdddetdédn, ettd luon-
nollisilla henkil6illd ja oikeushenkildilld on oltava oikeus kéyttdéd tehokkaita oikeussuojakei-
noja valvontaviranomaisen oikeudellisesti sitovia heitd koskevia pédtoksid vastaan, sanotun
kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai muita kuin oikeudelli-
sia oikeussuojakeinoja. Jokaisella rekisteridylld on oltava oikeus tehokkaisiin oikeussuoja-
keinoihin, jos valvontaviranomainen ei ole késitellyt valitusta tai ilmoittanut sen etenemisesti
kolmen kuukauden kuluessa.

Jasenvaltioiden on lisdksi 54 artiklan mukaisesti sdddettdvé, ettd rekisterdidylld on oikeus te-
hokkaisiin oikeussuojakeinoihin, jos hidn katsoo oikeuksiaan rikotun sen takia, ettei hinen
henkil6tietojensa késittelyssd ole noudatettu lakia. Direktiivin 55 artiklassa sdddetyn mukai-
sesti jdsenvaltioiden on kansallisen prosessioikeutensa mukaisesti sééddettévé siitd, ettd rekiste-

9



HE 31/2018 vp

roidylla on oikeus valtuuttaa sellainen voittoa tavoittelematon elin, jarjesto tai yhdistys, jonka
tavoitteet ovat yleisen edun mukaisia ja joka toimii henkilGtietojen suojan edistimiseksi, te-
kemaién valitus puolestaan ja kdyttdmééan puolestaan 52, 53 ja 54 artiklassa tarkoitettuja oike-
uksia.

Rekisteroidylld on oltava oikeus saada korvausta aineettomasta tai aineellisesta vahingosta,
joka tille koituu direktiivin nojalla annettuja sddnnoksia rikkovasta menettelysta (56 artikla).
Jasenvaltioiden on vahvistettava sdanndt tdmén direktiivin nojalla annettuihin sd&nnoksiin
kohdistuvien rikkomisten johdosta mairattavistd seuraamuksista ja toteutettava kaikki tarvit-
tavat toimenpiteet niiden tdytintoonpanon varmistamiseksi. Seuraamusten on oltava tehokkai-
ta, oikeasuhteisia ja varoittavia (57 artikla).

Taytdintoonpanosddnndkset ja loppusddnnokset

Direktiivin 59 artiklassa sidddetyn mukaisesti direktiivilldi kumotaan neuvoston puitepaitos
2008/977/YOS. Direktiivin 63 artiklassa sdddetyn mukaisesti jasenvaltioiden on annettava ja
julkaistava direktiivin noudattamisen edellyttdmét lait, asetukset ja hallinnolliset mééraykset
viimeistdan 6 paivani toukokuuta 2018. Niiden on viipymattd ilmoitettava komissiolle kirjalli-
sina ndma sddnndkset ja niitd on sovellettava 6 paivastd toukokuuta 2018. Jasenvaltiot voivat
kuitenkin sddtdd, ettd jos siitd aiheutuu suhteetonta vaivaa, voidaan ennen 6 toukokuuta
2016 luodut automatisoidut kisittelyjarjestelmét saattaa lokitietojen kerdéimistd koskevan
25 artiklan mukaisiksi viimeistddn 6 toukokuuta 2023. Jos lokitietojen kerddmistd koskevan
velvoitteen tiyttdmisestd poikkeuksellisissa olosuhteissa aiheutuisi vakavia vaikeuksia auto-
matisoidun késittelyjirjestelmén toiminnalle, voidaan siirtymdaikaa pidentdé enintdén 6 tou-
kokuuta 2026 asti.

Direktiivin 60 artiklan mukaan direktiivi ei vaikuta henkil6tietojen suojaa koskeviin erityisiin
sddnndksiin, jotka siséltyvét ennen 6 pdivaéd toukokuuta 2016 voimaan tulleisiin unionin séén-
noksiin.

Direktiivin 61 artiklassa sdddetyn mukaan jidsenvaltioiden kolmansien maiden tai kansainvi-
listen jérjestojen kanssa tehdyt sopimukset, jotka ovat voimassa ennen direktiivin voimaantu-
loa ja joihin sisdltyy henkilGtietojen luovuttamista koskevia méardyksid, séilyvit voimassa,
kunnes niitd muutetaan tai ne kumotaan, edellyttiden kuitenkin, ettd niméa sopimukset ovat en-
nen direktiivin hyvéksymisti vallinneen EU-oikeuden mukaisia.

3 Nykytila
31 Suomen lainséidéinto ja kiytinto
Yleistdi

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta sédddetddn tarkemmin lailla.
Viranomaisten rikosasioissa suorittamaa henkilGtietojen kasittelyd koskevat yleislakeina hen-
kilotietolaki (523/1999) ja viranomaisten toiminnan julkisuudesta annettu laki (621/1999, jal-
jempana julkisuuslaki).

Suomessa henkil6tietodirektiivi on pantu tiytdntoon henkil6tietolailla ja sithen myShemmin
tehdyilld muutoksilla seka julkisuuslain 16 §:n 3 momentin sddnnoksilla. Henkil6tietodirektii-
vid tdytdntoonpanevia sddnnoksid sisdltyy myos tietosuojalautakunnasta ja tietosuojavaltuute-
tusta annettuun lakiin (389/1994) ja asetukseen (432/1994) seké rikoslain (39/1889) 38 luvun
1,2,8,ja9 §:44n sekd 40 luvun 5 §:44n.
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Henkildtietolaki on yleislaki ja soveltamisalaltaan laajempi kuin henkilStietodirektiivi. Henki-
l6tietolakia sovelletaan myds tietosuojapuitepddtoksen soveltamisalalla tapahtuvaan henkils-
tietojen kisittelyyn, jollei muualla laissa toisin sdddeta.

Henkildtietojen késittelylld tarkoitetaan henkildtietolaissa kaikkia henkildtietoihin kohdistuvia
toimenpiteitd, kuten esimerkiksi henkilGtietojen kerddmistd, tallettamista, jarjestamista, kayt-
tod, siirtdmistd, luovuttamista, sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista, poista-
mista ja tuhoamista. Henkil6tietolakia sovelletaan seké henkilotietojen automaattiseen késitte-
lyyn ettd muuhun késittelyyn silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus
muodostaa henkilorekisteri tai sen osa. Henkilotietolaissa on sédédnnokset henkilStietojen kisit-
telyé koskevista yleisistd periaatteista, arkaluonteisten tietojen ja henkildtunnuksen késittele-
misestd, erityisia tarkoituksia kuten tutkimusta varten tapahtuvasta henkil6tietojen kasittelysta,
henkilGtietojen siirrosta kolmanteen maahan, tietoturvallisuudesta, henkildtietojen kisittelyn
ohjauksesta ja valvonnasta sekd seuraamuksista.

Henkildrekisterin pitdimiseen ja henkilotietojen késittelyyn viranomaisissa sovelletaan lisdksi
useita erityissaddoksia.

Laissa oikeushallinnon valtakunnallisesta tietojérjestelmastd (372/2010) sdddetidan oikeushal-
linnon lainkéyttdasioiden késittelyd ja tdytdntdonpanoa palvelevasta oikeushallinnon valta-
kunnallisesta tietojirjestelmistd. Laissa sdddetddn tuomioistuimissa, syytdjdviranomaisissa se-
ki oikeusapuviranomaisissa vireilld olevia ja ratkaistuja asioita koskevien tietojen tallettami-
sesta, tietojen luovuttamisesta ja muusta késittelystd. Tuomioistuimilla, syyttdjdviranomaisilla
ja oikeusaputoimistoilla on velvollisuus liittyd tictojarjestelmién ja toimittaa siihen tietoja.
Oikeusrekisterikeskus on oikeushallinnon valtakunnallisen tietojarjestelmén rekisterinpitija.
Tietojarjestelméén talletetut tiedot ovat salassa pidettdvié, eikd niitd siten voida luovuttaa,
jollei laissa ole erikseen niin sdddetty. Lain soveltamisalan ulkopuolelle jadvat viranomaiskoh-
taiset tietojdrjestelmiit.

Rikosrekisterilain (770/1993) mukaan rikosrekisteriin kerdtién, talletetaan ja siitd luovutetaan
tietoja, jotka tarvitaan rikosoikeudellisten seuraamusten madradmistd ja tdytdntdonpanoa var-
ten. Oikeusrekisterikeskus on rikosrekisterin rekisterinpitdja. Rikosrekisteriin talletetut tiedot
ovat salassa pidettivid eikd niitd voida luovuttaa, jollei laissa ole erikseen niin sdédetty. Laissa
sdddetdéin my0s tietojen poistamisesta rikosrekisteristé.

Laissa sakon tdytdntoonpanosta (672/2002) sdddetddn sakkorekisterin pitdmisestd. Oikeusre-
kisterikeskus on sakkorekisterin rekisterinpitdjd. Sakkorekisterid pidetddn ja kaytetddn sakon
taytdntoOonpanosta annetussa laissa sdddetyssd jarjestyksessd tdytdntdon pantavien asioiden
tiaytédntoonpanoa varten. Sakkorekisterin siséltdmét rikokseen ja rikosoikeudelliseen seuraa-
mukseen liittyvét tiedot on pidettdvé salassa. Mainittuja tietoja saa luovuttaa vain niille, joiden
oikeudesta tietojen saamiseen sdddetién erikseen lailla. Laki sisdltdd myos sdédnnokset tietojen
poistamisesta sakkorekisterista.

Laissa rikosrekisteritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan
unionin jésenvaltioiden vililld (214/2012, jaljempénd EU-rikosrekisterilaki) sdadetddn rikos-
rekisterin ja sakkorekisterin tietojen toimittamisesta sithen EU:n jdsenvaltioon, jonka kansa-
lainen tuomittu on sekd toisesta jdsenvaltiosta Suomeen toimitettujen Suomen kansalaista
koskevien rekisteritietojen sdilyttdmisestd Suomessa. Rikosrekisterin ja sakkorekisterin tietoja
luovutetaan tuomitun kansalaisuusjésenvaltioon EU-rikosrekisterilain 5 §:n mukaisesti. Rikos-
rekisteritietojen luovuttamisesta toiseen pohjoismaahan sdddetdédn lisdksi asetuksella.
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Oikeusrekisterikeskus yllapitda EU-rikosrekisterilain nojalla sailytysrekisterid Suomeen toimi-
tettujen Suomen kansalaista koskevien tictojen sdilyttdmistd varten niiden edelleen luovutta-
miseksi toisiin jdsenvaltioihin ja Suomen viranomaisille seké rikosrekisteriotteelle merkitse-
miseksi. Séilytysrekisteriin merkityt tiedot on pidettivi salassa. EU-rikosrekisterilailla on pan-
tu tdytdntdon neuvoston puitepiétds jasenvaltioiden vélisen rikosrekisteritietojen vaihdon jér-
jestamisestd ja sisdllostd (2009/315/YOS). Puitepaitoksessd vahvistetuilla sdannoilla tdyden-
netédn poliisiyhteistydssé ja rikosasioissa tehtivéssi oikeudellisessa yhteistyOssd kasiteltdvien
henkilGtietojen suojaamista koskevia olemassa olevia yleisid sdantdja. Puitepaatoksen mukai-
nen tietojenvaihto tapahtuu jésenvaltioiden keskusviranomaisten vélitykselld. Suomessa kes-
kusviranomaisena toimii Oikeusrekisterikeskus.

Laissa henkilGtietojen késittelysté rikosseuraamuslaitoksessa (1069/2015) saddetdan Rikosseu-
raamuslaitokselle kuuluvien rangaistusten taytdntoonpanotehtivien ja muiden tehtdvien suorit-
tamiseksi tarpeellisten henkilorekisterien pitdmisestd ja muusta henkilGtietojen kasittelysta.
Laki koskee sakkorangaistusten tdytdntdonpanoa vain sakon muuntorangaistuksen osalta. Eh-
dollisen vankeusrangaistuksen osalta laki koskee vain nuorille ehdollisen vankeuden tehos-
teeksi madrdttyd valvontaa, koska ilman valvontaa tuomittu ehdollinen vankeusrangaistus ei
edellytd tdytdntoonpanotoimenpiteitd. Laki koskee myds Rikosseuraamuslaitoksen toteutta-
maa tutkintavankeuden toimeenpanoa sekd Rikosseuraamuslaitoksen toimenpiteitd ja niissi
tarvittavaa henkilGtietojen kisittelyd seuraamukseen tuomitsemisen edellytyksid selvitettdessa
tai seuraamuksen tdytintoonpanoa valmisteltaessa. Rikosseuraamuslaitoksen valtakunnallisia
henkilorekistereitd ovat tiytdntoonpanorekisteri, yhdyskuntaseuraamusrekisteri, valvonta- ja
toimintarekisteri, turvallisuustietorekisteri ja tapaajarekisteri.

Ulosottokaaressa (705/2007) sdddetddn ulosoton tietojirjestelmastd, joka on ulosottoviran-
omaisille kuuluvien tehtdvien hoitamista varten perustettu ja ulosottoviranomaisten valtakun-
nalliseen kdyttoon tarkoitettu automaattisen tietojenkésittelyn avulla yllépidettéva tietojérjes-
telmé. Valtakunnanvoudinvirasto huolehtii tietojérjestelmén yllapitdmisestd ja kehittdmisesta.
Ulosoton tietojarjestelméén kuuluu ulosottorekisteri, joka koostuu valtakunnallisesta hakemis-
to-osasta ja paikallisesti ylldpidetyistd rekisterin osista. Ulosottorekisterid pitdvit paikalliset
ulosottoviranomaiset yhdessi. Valtakunnanvoudinvirasto huolehtii rekisterin yleisesti yllapi-
dosta ja antaa maardyksia tietojen teknisesta tallettamis- ja késittelytavasta. Ulosottorekisteria
varten kerédttyjen ja siihen talletettujen henkildtietojen késittelyyn sovelletaan henkilGtietola-
kia, jollei ulosottokaaressa toisin sdédetd. Ulosottokaari siséltdd sddnnokset muun muassa re-
kisterdidyn tarkastusoikeudesta, tietojen poistamisesta ulosottorekisteristd ja viranomaisten
vilisestd tietojen luovuttamisesta. Osa ulosottorekisteriin talletetuista tiedoista on salassa pi-
dettivid.

Rikosasioiden tietosuojadirektiivissd tarkoitettuja rikosasiaa koskevia tietoja luovutetaan toi-
sista EU:n jésenvaltioista Suomen viranomaisille yksittdiseen asiaan liittyen kansainvalista ri-
kosoikeudellista yhteistyotd koskevia sdddoksid sovellettaessa. Kansainvilinen rikosoikeudel-
linen yhteistyd kattaa muun muassa keskindisen oikeusavun rikosasioissa, rikoksen johdosta
tapahtuvan luovuttamisen sekd yhteistyon vankeusrangaistuksen ja muiden rikosoikeudellisten
seuraamusten taytantdonpanon siirtdmiseksi.

Keskeisin kansainviélistd rikosoikeusapua koskeva sdddos Euroopan unionin jdsenvaltioiden
vililld on direktiivi 2014/41/EU rikosasioita koskevasta eurooppalaisesta tutkintamééraykses-
td. Suomessa direktiivi on pantu tdytintoon rikosasioita koskevaa eurooppalaista tutkintaméa-
rdystd koskevan direktiivin tdytdntdonpanosta annetulla lailla (430/2017), joka tuli voimaan
3 pdivani heindkuuta 2017.
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Suhteessa niihin jasenvaltioihin, joihin ei sovelleta tutkintamadraysti koskevaa direktiivid, so-
velletaan aikaisemmin voimassa ollutta sddntelyd. Téta sddntelyd sovelletaan myos, kun kyse
on sellaisesta rikosoikeusavusta, johon direktiivid ei sovelleta. Keskeisimpid tdllaisia keski-
ndistd rikosoikeusapua koskevia monenvélisid sopimuksia ovat Euroopan neuvoston keski-
néistd oikeusapua rikosasioissa koskeva eurooppalainen yleissopimus (SopS 30/1981) ja kes-
kindisestd oikeusavusta rikosasioissa Euroopan unionin jisenvaltioiden vililld vuonna
2000 tehty yleissopimus (SopS 56/2004). Kansainvalisestd oikeusavusta rikosasioissa sddde-
tadn lisdksi kansainvélisestd oikeusavusta rikosasioissa annetussa laissa (4/1994).

Euroopan unionin jésenvaltioiden vélinen rikoksen johdosta tapahtuva luovuttaminen perustuu
eurooppalaisesta piddtysmaédridyksesté tehtyyn puitepddtokseen (2002/584/YOS), joka on pan-
tu Suomessa taytantoon rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden vililld annetulla lailla (1286/2003). Rikoksen johdosta ta-
pahtuvasta luovuttamisesta EU:n jasenvaltioihin sdddetddn myds rikoksen johdosta tapahtu-
vasta luovuttamisesta Suomen ja muiden pohjoismaiden valilld annetussa laissa (1383/2007).

Tuomittujen siirto EU:n jdsenvaltioiden vélilld perustuu puitepéddtokseen (2008/909/YOS).
Puitepédétds on pantu kansallisesti tdytdntoon lailla tuomittujen siirtoa Euroopan unionissa
koskevan puitepddtoksen lainsdddannon alaan kuuluvien sddnnosten kansallisesta tdytdntoon-
panosta ja puitepadtoksen soveltamisesta (1169/2011).

Sakkojen tdytintoonpanoa ja konfiskaatiopdétdsten tunnustamista koskeva yhteistyd EU:ssa
perustuu puitepaétoksiin 2005/214/YOS ja 2006/783/YOS, jotka on pantu tdytdntdon vasta-
vuoroisen tunnustamisen periaatteen soveltamisesta taloudellisiin seuraamuksiin tehdyn puite-
paitoksen lainsdddanndn alaan kuuluvien sddnndsten kansallisesta tdytdntoonpanosta ja puite-
paitoksen soveltamisesta annetulla lailla (231/2007) ja vastavuoroisen tunnustamisen periaat-
teen soveltamisesta menetetyksi tuomitsemista koskeviin pédtoksiin tehdyn puitepaédtoksen
lainsdddannon alaan kuuluvien sddnnosten kansallisesta tdytintoonpanosta ja puitepddtoksen
soveltamisesta annetulla lailla (222/2008).

Omaisuuden jaadyttamistd koskeva yhteistyd perustuu puitepddtokseen 2003/577/YOS, joka
on pantu kansallisesti tdytdntoon lailla omaisuuden tai todistusaineiston jaddyttdmistd koske-
vien paitosten tdytintdonpanosta Euroopan unionissa (540/2005).

EU:n jasenvaltioiden vélistd yhteistyOtéd sdéintelee my0s puitepdétds (2008/947/YOS), joka on
pantu tdytdntdon valvontatoimenpiteitd ja vaihtoehtoisia seuraamuksia Euroopan unionissa
koskevan puitepddtoksen lainsdddannon alaan kuuluvien sdédnnosten kansallisesta tdytdntoon-
panosta ja puitepddtoksen soveltamisesta annetulla lailla (1170/2011). Puitepditos
2009/829/YOS on pantu kansallisesti tdytéintoon lailla tutkintavankeuden vaihtoehtona méaa-
rattyjd valvontatoimia koskevan puitepddtdksen lainsdddénnon alaan kuuluvien séddnndsten
kansallisesta tdytdntoonpanosta ja puitepadtoksen soveltamisesta (620/2012). Puitepditos
(2009/948/YOS) on pantu taytdntoon rikosoikeudellisia menettelyjd koskevien toimivaltaristi-
riitojen ehkéisemisesti ja ratkaisemisesta seké esitutkinnan ja syytetoimien siirtdmisestd Suo-
men ja muiden Euroopan unionin jdsenvaltioiden vélilld annetulla lailla (295/2012). Euroop-
palaisesta suojelumiérayksestd annettu direktiivi (2011/99/EU) on pantu téyténto6n eurooppa-
laisesta suojelumadrdyksestd annetun Euroopan parlamentin ja neuvoston direktiivin lainsaé-
dédnnoén alaan kuuluvien sédénnosten kansallisesta tdytédntoonpanosta ja direktiivin soveltami-
sesta annetulla lailla (226/2015).

Rikosrekisteritietojen vaihtoa koskeva yhteistyd EU:n jasenvaltioiden valilld perustuu puite-
paétokseen (2009/315/YOS), joka on pantu tiytéintoon rikosrekisteritietojen sdilyttdmisestd ja
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luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioiden vélilld annetulla lailla
(214/2012).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen (Pas-
senger Name Record, PNR) kiytosté terrorismirikosten ja vakavan rikollisuuden ennalta es-
tdmistd, paljastamista ja tutkintaa seka tdllaisiin rikoksiin liittyvid syytetoimia varten (jdljem-
panad matkustajatietodirektiivi) annettiin 27 paivana huhtikuuta 2016, ja sen tdytdntoonpano on
vield kesken. Matkustajatietodirektiivin tdytantdonpanosddnnoksistd osa koskisi henkilGtieto-
jen késittelyd, johon tédssé esityksessd ehdotettua lakia sovellettaisiin tdydentdvin osin.

Henlkildtietojen kisittelyd poliisitoimessa koskeva lainsddddnto

Poliisin henkil6tietojen késittelyyn sovelletaan erityislakina lakia henkil6tietojen késittelysté
poliisitoimessa (761/2003, poliisin henkilétietolaki). Poliisin henkil6tietolaissa sdddetddn po-
liisiasiain tietojérjestelméstd, hallintoasiain tietojérjestelmaisti, epdiltyjen tietojarjestelmésti ja
Suojelupoliisin toiminnallisesta tietojarjestelmésté. Laissa sdddetdin myos muun muassa hen-
kilotietojen kéyttdmisestd ja luovuttamisesta, poistamisesta ja arkistoinnista seké kansainvali-
seen poliisiyhteistyohon liittyvasta henkilotietojen kasittelystd. Edelld mainittujen tietojarjes-
telmien lisdksi useassa poliisia koskevassa erityislaissa sdddetdan poliisin yksittaisistad henkilo-
rekistereistd tai velvollisuudesta yllapitdaa henkilotietoja sisdltavia tiedostoja. Tallaisia henkilo-
rekistereité ovat esimerkiksi rahanpesun selvittelykeskuksesta annetussa laissa (445/2017) tar-
koitettu rahanpesurekisteri, todistajansuojeluohjelmasta annetussa laissa (88/2015) tarkoitettu
todistajansuojelurekisteri, passilaissa (671/2006) tarkoitettu passirekisteri sekd ampuma-
aselaissa (1/1998) tarkoitetut tiedostot lupa- ja valvontatehtdvien suorittamiseksi. Liséksi po-
liisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009, jaljempana
PTR-laki) sdddetddn tietojen kasittelystd tilapdisessd rikosanalyysirekisterissd, jonka kukin
ndistd yhteistoimintaviranomaisista voi perustaa oman henkilStietojen késittelyd koskevan
lainsdddantonsd nojalla. Poliisin henkilorekistereistd osa kuuluisi tietosuoja-asetuksen ja osa
ehdotetun lain soveltamisalaan.

Poliisin henkil6tietojen kasittelyd koskevia sddnndksid sisdltyy myos erdisiin EU-sdddoksiin ja
niiden tiytdntdonpanolakeihin, joita sovelletaan rikosasioiden tietosuojadirektiivin sovelta-
misalaséddnnoksessé tarkoitettuihin tehtéviin liittyvdédn EU:n jasenvaltioiden véliseen poliisiyh-
teistyohon. Néitd sdddoksid ovat erityisesti Schengenin tietojérjestelmén (SIS II) perustamises-
ta, toiminnasta ja kdytdstd annettu Euroopan parlamentin ja neuvoston asetus (EY) N:o
1987/2006, toisen sukupolven Schengenin tietojarjestelman (SIS II) perustamisesta, toimin-
nasta ja kaytostd tehty neuvoston paatds 2007/533/YOS sekd ajoneuvojen rekisterdintitodis-
tusten myontdmisestd vastaavien jasenvaltioiden yksikdiden padsyn sallimisesta toisen suku-
polven Schengenin tietojirjestelmédn (SIS II) annettu Euroopan parlamentin ja neuvoston ase-
tus (EY) N:o 1986/2006; Euroopan unionin lainvalvontayhteistydvirastosta annettu Euroopan
parlamentin ja neuvoston asetus (EU) 2016/794 (Europol-asetus) ja laki Euroopan unionin
lainvalvontayhteistyovirastosta (214/2017); Euroopan parlamentin ja neuvoston asetus (EU)
N:0 603/2013 Eurodac-jarjestelmén perustamisesta sormenjéalkien vertailua varten kolmannen
maan kansalaisen tai kansalaisuudettoman henkilon johonkin jdsenvaltioon jattimén kansain-
vilistd suojelua koskevan hakemuksen késittelystd vastuussa olevan jasenvaltion méadrittdmis-
perusteiden ja -menettelyjen vahvistamisesta annetun asetuksen (EU) N:o 604/2013 tehok-
kaaksi soveltamiseksi seké jasenvaltioiden lainvalvontaviranomaisten ja Europolin esittdmisté,
Eurodac-tietoihin lainvalvontatarkoituksessa tehtdvid vertailuja koskevista pyynnoisti (Euro-
dac-asetus); rajat ylittdvan yhteistydon tehostamisesta erityisesti terrorismin ja rajat ylittdvan
rikollisuuden torjumiseksi tehty neuvoston paatds 2008/615/YOS ja sen taytdntoonpanopaitds
2008/616/YOS; seka tietojen ja tiedustelutietojen luovuttamisesta Euroopan unionin jdsenval-
tioiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertais-
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tamisesta tehty neuvoston puitepddtds 2006/960/YOS ja Euroopan unionin jdsenvaltioiden
lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta
tehdyn puitepéddtoksen lainsddddnnon alaan kuuluvien sédénnosten kansallisesta tdytdntoon-
panosta ja puitepdétoksen soveltamisesta annettu laki (26/2009).

Henkilotietojen kdsittelyd Puolustusvoimissa koskeva lainsddddnto

Puolustushallinnossa ei ole tdlla hetkelld keskitettyd lainsdddantod henkilGtietojen kasittelysta,
vaan sadnndkset on hajautettu useisiin eri lakeihin. Erityissdéntelyd on asevelvollisuuslaissa
(1438/2007), puolustusvoimista annetussa laissa (551/2007), sotilaskurinpidosta ja rikostor-
junnasta puolustusvoimissa annetussa laissa (255/2014), aluevalvontalaissa (755/2000) ja soti-
laallisesta kriisinhallinnasta annetussa laissa (211/2006). Lisdksi vapaaehtoisesta maanpuolus-
tuksesta annetussa laissa (556/2007) on sddannoksid Maanpuolustuskoulutusyhdistyksen suorit-
tamasta henkilGtietojen késittelystd. Sddnnokset koskevat 1dhinnd Puolustusvoimien pysyvid
henkildrekistereitd, niihin talletettavia tietoja, tiedonsaanti- ja luovutusoikeuksia sekd tiettyjé
rekisterdidyn oikeuksien rekisterikohtaisia rajoituksia. Muilta osin Puolustusvoimien suorit-
tamaan henkil6tietojen késittelyyn sovelletaan henkil6tietolain sdénnoksia.

Henkilétietojen kdsittelyd Tullissa koskeva lainsddddinto

Laissa henkilotietojen késittelystd Tullissa (639/2015, myohemmin Tullin henkildtietolaki)
sdddetdéin Tullin henkildrekistereistd ja henkilGtietojen késittelystd. Tullin pysyvid henkilore-
kistereitd ovat rikostorjunnan tietojirjestelma, tiedustelurekisteri, tullivalvonnan tietojérjes-
telma ja rekisterikilpien ja konttien kuvaus- ja tunnistusjarjestelma.

Lain soveltamisala kattaa Tullille laissa sdddettyjen tehtdvien suorittamiseksi tarpeellisten
henkil6tietojen automaattisen késittelyn ja muun henkil6tietojen kisittelyn, jos ne muodosta-
vat tai niiden on tarkoitus muodostaa henkildrekisteri tai sen osa. Tullin henkildtietolain 1dh-
tokohtana on, ettd voimassa olevasta henkilotietolaista ja viranomaisten toiminnan julkisuu-
desta annetusta laista poiketaan vain, jos se on tullitoiminnan tehokkuuden turvaamiseksi tai
Euroopan unionin tulli- tai muita tietojarjestelmii koskevien médrdysten huomioon ottamisek-
si valttimatonta. Sanotuista laeista poiketaan laissa 1ahinnd arkaluonteisten tietojen kerddmista
ja tallettamista, rekisterdidyn tarkastusoikeutta sekd henkilotietojen kéyttdd ja luovuttamista
koskevien sddnndsten osalta. Laissa sdddetddn liséksi myos henkildrekisterin perustamisesta,
Tullin henkilorekisterien tietosisdllostd, tietojen kasittelystd, rekisterin pitdjéstd, henkilorekis-
terien tietojen sdilytysajoista, kansallisesta ja kansainvalisestd tietojenvaihdosta seka rekisteri-
en kiyton valvonnasta. Rikostorjuntaan liittyvdn viranomaisyhteistyon ja tiedonvaihdon tehos-
tamiseksi Tullin henkil6tietolaki on sdddetty mahdollisemman pitkdlle yhdenmukaiseksi hen-
kilotietojen késittelystd poliisitoimessa annetun lain kanssa. Merkittdvimmait erot johtuvat
ndiden viranomaisten erilaisista tehtivistd, kaytossd olevista tietojérjestelmisté ja rekistereista.
Tullin henkil6rekistereistd osa kuuluisi tietosuoja-asetuksen ja osa ehdotetun lain sovelta-
misalaan. Tullissa sovelletaan lisdksi erditd edella mainittuja poliisinkin toimintaan sovelletta-
via EU-sdddoksid ja niiden tidytdntdonpanolakeja lainvalvontaviranomaisten vélisestd yhteis-
tyOsta rikosasioiden tietosuojadirektiivin soveltamisalalla.

Henlkilétietojen kisittelyd Rajavartiolaitoksessa koskeva lainsddddnto

Rajavartiolaitoksen henkilotietojen késittelyyn sovelletaan erityislakina henkilGtietojen kasit-
telystd rajavartiolaitoksessa annettua lakia (579/2005, Rajavartiolaitoksen henkilitietolaki).
Rajavartiolaitoksen henkilGtietolaissa sdddetddn Rajavartiolaitoksen pysyvistd valtakunnalli-
sista henkildrekistereistd, joita ovat tutkinta- ja virka-apurekisteri, lupa-asioiden rekisteri, val-
vonta-asioiden rekisteri, rikoksesta epdiltyjen Rajavartiolaitoksen rekisteri, turvallisuustietore-
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kisteri, sotilasoikeudenhoidon rekisteri ja kurinpitoratkaisurekisteri. Laissa sdddetddn myos
muiden valtakunnallisten tai alueellisten henkilorekisterien perustamisesta, henkilGtietojen
kiyttdmisestd ja luovuttamisesta, poistamisesta ja arkistoinnista sekd kansainvéliseen yhteis-
tyohon liittyvéstd henkilotietojen késittelystd. HenkilStietojen késittelystd meripelastustoimes-
sa ja meripelastusrekisteristid sdddetdin meripelastuslaissa (1145/2001) ja asevelvollisrekiste-
ristd asevelvollisuuslaissa (1438/2007). Rajavartiolaitoksessa sovelletaan lisdksi erditd edelld
mainittuja poliisinkin toimintaan sovellettavia EU-sdddoksid ja niiden tidytantdonpanolakeja
lainvalvontaviranomaisten vilisestd yhteistyostd rikosasioiden tietosuojadirektiivin sovelta-
misalalla.

3.2 Kansainviliset velvoitteet
EU:n lainsddddnto

Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta teh-
dyn sopimuksen (jaljempéand SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus henki-
16tietojensa suojaan. Perusoikeuskirjan 8 artiklan mukaan henkiltietojen késittelyn on oltava
asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomaisen henkiloén suos-
tumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutus-
tua niihin tietoihin, joita hénestd on keritty, ja saada ne oikaistuksi. Riippumaton viranomai-
nen valvoo ndiden sdéntdjen noudattamista.

Vuonna 1995 laaditun henkil6tietodirektiivin tarkoituksena oli yhdenmukaistaa luonnollisten
henkildiden henkil6tietojen késittelyd koskevien perusoikeuksien ja -vapauksien suojelua ja
taata henkilGtietojen vapaa liikkuvuus jasenvaltioiden vililld. HenkilGtietodirektiivid sovelle-
taan osittain tai kokonaan automatisoituun tietojenkasittelyyn seké sellaisten henkildtietojen
manuaaliseen késittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa
rekisterin osa. Henkil6tietodirektiivié ei sovelleta rikosasioissa tehtdvain poliisi- ja oikeudelli-
seen yhteisty6hon.

EU:n tietosuojapuitepadtos 2008/977/YOS koskee EU:n jisenvaltioiden rajat ylittdvaa henki-
l6tietojen kasittelyd rikosasioissa. Ennen tietosuojapuitepdatoksen hyvéiksymistd EU:ssa ei ol-
lut rikosasioissa tehtdvad poliisi- ja oikeudellista yhteistyotd koskevia yhtendisiéd tietosuoja-
sddnnoksid, joskin erityissddntelyd on sisdltynyt esimerkiksi vuoden 2002 Eurojust-
paétokseen. Tietosuojapuitepddtds eroaa rikosasioiden tietosuojadirektiivisti muun muassa
soveltamisalansa osalta, silld se koskee vain henkildtietojen vaihtoa jasenvaltioiden toimival-
taisten viranomaisten kesken. Puitepddtds myos sisdltdd rikosasioiden tietosuojadirektiivid
enemmaén kansallista lilkkumavaraa.

Kansainviliset sopimukset

Henkildtietojen suoja on késitteellisesti 1dheisesti kytkoksissd yksityiseldmén suojaan. Yksi-
tyiselamén suoja on keskeinen useissa kansainvilisissd ihmisoikeussopimuksissa turvattu oi-
keus. Oikeutta yksityiseldmén suojaan koskevat muun muassa Euroopan ihmisoikeussopimuk-
sen (SopS 19/1990) 8 artikla, kansalais- ja poliittisia oikeuksia (SopS 7—8/1976) koskevan
kansainvilisen yleissopimuksen 17 artikla sekd lapsen oikeuksien yleissopimuksen (SopS
59—60/1991) 16 artikla.

Henkildtietojen suojaa koskevaan lainsddddntoon Euroopassa on merkittévélla tavalla vaikut-

tanut Euroopan neuvoston piirissd laadittu yksildiden suojelua henkiltietojen automaattisessa
tietojenkadsittelyssd koskeva yleissopimus (SopS 35—36/1992, jéljempénd tietosuojayleisso-
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pimus). Euroopan neuvosto hyviksyi tietosuojayleissopimuksen vuonna 1981, ja se on toimi-
nut pohjana myos henkil6tietodirektiiville.

Yleissopimus oli ensimméiinen oikeudellisesti sitova kansainvilinen instrumentti tietosuojan
alalla. Yleissopimuksen médrdykset tarjoavat minimisuojan henkil6tietojen késittelyssé kaikil-
le sen ratifioineiden valtioiden alueilla oleskeleville henkil6ille seka rajat ylittdvissd henkild-
tietojen siirroissa. Se velvoittaa sopimuspuolet sisédllyttimédn kansalliseen lainsdddantoonsa
toimenpiteet, joilla varmistetaan, ettd yksiloiden oikeuksia kunnioitetaan henkilGtietoja kasi-
teltdessd. Tietosuojayleissopimusta sovelletaan automaattiseen henkilotietojen késittelyyn, ja
se koskee kaikkea henkildtietojen késittelyd, mukaan lukien henkil6tietojen késittelyé poliisi-
ja rikosoikeudellisen yhteistyon alalla. Yleissopimuksen nojalla on annettu myds lukuisia
henkil6tietojen kasittelyd koskevia suosituksia.

Sopimuksen on ratifioinut 47 Euroopan neuvoston jasenvaltiota ja kolme Euroopan neuvoston
ulkopuolista valtiota. Kaikki EU:n jédsenvaltiot ovat yleissopimuksen sopimuspuolia. Suomen
osalta sopimus tuli voimaan vuonna 1992. Tietosuojayleissopimusta tdydennettiin vuonna
2001 valvontaviranomaisia ja tietojen siirtoa rajojen yli koskevalla lisdpdytékirjalla (ETS nro
181). Lisdpoytédkirjan on ratifioinut 36 Euroopan neuvoston jisenvaltiota, mukaan lukien
Suomi. Liséksi lisdpoytékirjan on ratifioinut kolme Euroopan neuvoston ulkopuolista valtiota.
Lisdpoytakirja tuli Suomen osalta voimaan vuonna 2012.

Euroopan neuvostossa on laadittu lisépdytékirjaluonnos yleissopimuksen mukauttamiseksi
nykyisiin ja tuleviin tietosuojahaasteisiin. Neuvottelut asiasta jatkuvat.

Ulkomaiden lainsddddnto

Rikosasian késittelyn yhteydessé sovellettava henkil6tietolainsdddantd on EU-maissa nykyi-
selldén verraten epdyhtendistd. Tdma johtuu muun muassa siité, ettd henkildtietodirektiivi ei
koske téllaista késittelyd. MyoOskddn tietosuojapuitepadtoksen tidytdntdonpano ei ole johtanut
jasenmaiden kansallisen lainsdddannén merkittdvadn ldhentymiseen puitepddtoksen sovelta-
misalan rajauksista sekd sen jasenvaltioille jattdmastd liikkkumavarasta johtuen.

Koska EU:n jédsenmaiden lainséédéntd on rikosasioiden tietosuojadirektiivin kansallisen téy-
tantdonpanon vuoksi parhaillaan merkittdvasti muuttumassa, ja koska direktiivi asettaa varsin
kattavia ja yksityiskohtaisia vaatimuksia kansalliselle lainsdddanndlle, ei tdssa esityksessd ole
tarkoituksenmukaista tarkemmin kuvata muiden maiden voimassa olevaa lainsdddéntod. EU-
maiden nykyistd lainsdddéntod tarkastellaan vaikutustenarviointiasiakirjassa, jonka komissio
julkaisi yhdessa direktiiviehdotuksen kanssa (SEC(2012) 72 final).

Kolmansien valtioiden kanssa tehdyt sopimukset

Rikosasioiden tietosuojadirektiivin 61 artiklan mukaan henkil6tietojen siirtoa kolmansiin mai-
hin tai kansainvilisille jarjestoille edellyttdvit kansainviliset sopimukset, joita jasenvaltiot
ovat tehneet ennen 6 paivad toukokuuta 2016 ja jotka ovat unionissa kyseisend paivand voi-
massa olleen oikeuden mukaisia, ovat edelleen voimassa, kunnes niitd muutetaan tai ne korva-
taan tai kumotaan.

4 Nykytilan arviointi
Rikosasioiden tietosuojadirektiivin tdytdntoonpano kansallisella tasolla edellyttdd uuden lain-

sdddannon antamista. Ottaen huomioon, ettd henkildtietolaki on tarkoitus kumota, ja ettd yh-
tadltd yleinen tietosuoja-asetus sekd ehdotettu sitd tdydentdva kansallinen laki ja toisaalta tie-
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tosuojadirektiivi ja sen tdytdntoonpaneva lainsdddantd muodostavat yhteisistd perusperiaatteis-
taan huolimatta toisistaan selvisti erilliset kokonaisuudet, ehdotetaan tdssd esityksessa erilli-
sen rikosasioiden késittelyssd noudatettavaksi tulevan henkil6tietolain sddtamistd. Koska lakia
soveltavilla viranomaisilla, erityisesti poliisilla, Rajavartiolaitoksella, Puolustusvoimilla ja
Tullilla on erilaisia tehtdvia, toimivaltuuksia ja tietojédrjestelmi, on lainsédédéntod tarpeen tiy-
dentdd hallinnonalakohtaisella erityissaantelylla.

Eriiltd osin direktiivin sddnndkset eivit edellytd uutta kansallista sddntelyé. Téllaisia direktii-
vin sdédnnoksid ovat esimerkiksi erddt valvontaviranomaisen menettelyd koskevat sdédnnokset,
joiden osalta ei ole tarpeen ottaa lainsdddéntdon uusia sdénnoksid, koska néistd asioista sddde-
tddn Suomessa sovellettaviksi tulevissa hallinnon yleislaeissa. Esimerkiksi direktiivin 52 artik-
lan 2 kohdassa edellytetyn mukaisesti jasenvaltioiden on saddettiva siitd, ettd sellaisen valvon-
taviranomaisen, joka ei ole asiassa toimivaltainen, on toimitettava sille tehty valitus toimival-
taiselle viranomaiselle. Asiasta ei ole tarpeen sadtda tissd yhteydessa, silld asiakirjan siirtdmi-
sestd toimivaltaiselle viranomaiselle sdddetidn hallintolain (434/2003) 21 §:ssé.

Liséksi direktiivissd on sddannoksid esimerkiksi yleiselld tietosuoja-asetuksella perustetun tie-
tosuojaneuvoston tehtdvistd direktiivin soveltamisalalla (51 artikla), komiteamenettelysti
(58 artikla) ja komission kertomuksista (62 artikla), joita ei ole tarpeen saattaa osaksi kansal-
lista lainsd4ddantoa.

Perustuslain 12 §:ssé sdddetysti viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat
julkisia, jollei niiden julkisuutta ole valttiméttomien syiden vuoksi lailla erikseen rajoitettu.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Rikosasioiden tietosuoja-
direktiivi mahdollistaa julkisuusperiaatteen huomioon ottamisen kansallisessa lainsdadéannos-
sd. Lainsddadantod valmisteltaessa onkin tarpeen varmistaa julkisuus- ja tietosuojalainsdddén-
non yhteensovittaminen. Luovutettaessa tietoja viranomaisten henkildrekistereistd on otettava
huomioon julkisuusperiaate ja salassapitosdénndkset siten kuin julkisuuslaissa ja etenkin sen
16 §:n 3 momentissa, sdddetidéin. Liséksi toimivaltaisten viranomaisten asiakirjojen ja muun
toiminnan ]ulklsuudesta sdddetddan myos erityislainsdddannossa, kuten oikeudenkaynnin julki-
suudesta yleisissd tuomioistuimissa annetussa laissa. Tll4 hallituksen esityksell4 ei ole tarkoi-
tus muuttaa nykyistd oikeustilaa téltd osin. Muuttuneen tietosuojasdéntelyn ja yhteiskunnan
muun kehityksen vuoksi kansallisen julkisuuslainsédddédnnon uudistamistarvetta on kuitenkin
vastaisuudessa syyté arvioida.

5 Tavoitteet ja keskeiset ehdotukset
5.1 Tavoitteet

Esityksen tavoitteena on panna tdytintdon EU:n rikosasioiden tietosuojadirektiivi Suomessa.
Direktiivi velvoittaa saavutettavaan tulokseen ndhden jokaista jdsenvaltiota, jolle se on osoi-
tettu, mutta jattdd kansallisten viranomaisten valittavaksi muodon ja keinot. Vaikka rikosasi-
oiden tietosuojadirektiivi edellyttdd kansallisen lainsdddédnnon antamista direktiivin tdytén-
toonpanemiseksi, jattdd se kuitenkin erdiltd osin jasenvaltioille harkinnanvaraa erityisesti sdén-
telyn yksityiskohtien osalta.

Rikosasioiden tietosuojadirektiivissd todetaan, ettei sen kansallinen tdytintGonpano saisi joh-
taa henkilGtietojen suojan tason heikentymiseen. Direktiivi ei mydskddn estd jasenvaltioita
sddtamastd direktiivissd edellytettyd korkeammasta rekisterdidyn oikeuksien suojan tasosta.
Téssd esityksessd on otettu huomioon voimassa olevan henkil6tietolain sééntely, ja erdiltd osin
pyritty turvaamaan rekisterdidyn oikeuksia direktiivin edellyttimid véhimmaéistasoa parem-
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min. Ehdotettuun taytantoonpanolakiin on esimerkiksi otettu sddnnokset henkilotunnuksen ka-
sittelemisestd, vaikka sitd koskevia sddnnoksié ei rikosasioiden tietosuojadirektiivisséd olekaan.

Esityksen laadinnassa on pdéministeri Sipilan hallitusohjelman EU-lainsdédédnnon téytdntoon-
panoa koskevan kirjauksen mukaisesti pyritty valttiméain kansallista lisdsdéntelyd. Esitykseen
on kuitenkin otettu henkildtietojen késittelyd kansallisen turvallisuuden yllapitdmisen yhtey-
dessd koskevat yleissddnndkset, koska muutoin henkil6tietojen suoja jéisi téltd osin vaillinnai-
seksi, ottaen huomioon my0s perustuslain 10 §:n 1 momentin vaatimus, jonka mukaan henki-
l6tietojen suojasta sdddetddn tarkemmin lailla.

Kaikki rikosasioiden tietosuojadirektiivid toimeenpanevaa lainsdddantdd soveltavat viran-
omaiset soveltavat toiminnassaan myods yleistd tietosuoja-asetusta. Téstd syystd ehdotettua
lainsdddantdd valmisteltaessa on lainsdddanndn yhtendisyyden edistdmiseksi pyritty seuraa-
maan asetuksessa ja hallituksen esityksessd sité tdydentdviaksi lainsddaddnnoksi kéytettyjd sisél-
161lisi4 ja terminologisia ratkaisuja siltd osin, kuin ei ole ollut painavia syitd paétyé toisenlai-
seen ratkaisuun.

5.2 Keskeiset ehdotukset
FEhdotetun lain soveltamisala

Ehdotettu laki on luonteeltaan rikosasioiden késittelyssé tietosuojan osalta yleislakina nouda-
tettava laki. Se olisi toissijainen muuhun lainsdddént6on ndhden. Jos muussa laissa on ehdote-
tusta laista poikkeavia sddnndksid, on niitd noudatettava ehdotetun lain sijasta. Lakia sovelta-
vien toimivaltaisten viranomaisten erilaiset tehtdvét ja valtuudet huomioon ottaen sektorikoh-
taiselle sédntelylle voidaan Suomessa katsoa olevan tarvetta, ja tdllaista lainsdédéntod onkin
valmisteltu samanaikaisesti tdimédn esityksen kanssa. On selvéd, ettd sovellettavan lainsdédén-
non on kokonaisuudessaan oltava sopusoinnussa rikosasioiden tietosuojadirektiivin ja Suomea
velvoittavien kansainvélisten sopimusten kanssa.

Lain sovellettavaksi tulemisen kannalta on tarpeen ottaa huomioon sekd sen aineellinen ettia
organisatorinen soveltamisala. Lakia soveltaisivat viranomaiset, joiden toimivalta kattaa rikos-
ten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvét syytetoimet, rikosoikeu-
dellisiin seuraamuksiin tuomitsemisen tai niiden tidytdntoonpanon. Téllaisia viranomaisia ovat
muun muassa poliisi, Rajavartiolaitos, Tulli, syyttdjét, tuomioistuimet ja Rikosseuraamuslai-
tos. Nama viranomaiset soveltaisivat ehdotettua lakia kuitenkin vain, kun ne kasittelevat hen-
kil6tietoja edelld mainitussa tarkoituksessa, eli esimerkiksi rikoksen selvittimisen yhteydessi
tai késiteltdessd rikosasiaa tuomioistuimessa. Esimerkiksi poliisin késitellessd henkil6tietoja
hakemusasian yhteydessa tulisi sovellettavaksi ehdotetun lain sijasta yleinen tietosuoja-asetus
ja sitd tdydentévé kansallinen lainsédadanto.

Lakia sovellettaisiin lisdksi toimivaltaisten viranomaisten kansallisen turvallisuuden yll4pita-
misen yhteydessd tapahtuvaan henkildtietojen kisittelemiseen. Toimivaltaisia viranomaisia
ovat téltd osin Puolustusvoimat, Rajavartiolaitos ja poliisi, erityisesti suojelupoliisi. Taltd osin
ehdotetun lain soveltamisala ei perustu direktiivin tonneenpanoon vaan kysymys on kansalli-
sesta ratkaisusta. Kansallisen turvallisuuden yllépitdminen ji4 nimenomaisten sdénndsten pe-
rusteella sekd yleisen tietosuoja-asetuksen ettd rikosasioiden tietosuojadirektiivin sovelta-
misalan ulkopuolelle. Jotta henkilGtietojen kisittelyd koskevaan lainsdddantoon ei kansallisen
turvallisuuden ylldpitimiseen tdhtddvan toiminnan yhteydessd jad katvealuetta ja perustuslain
10 §:n 1 momentin lailla sddtdmisen vaatimus tulee taytettyd, on néihin tilanteisiin sovelletta-
vasta lainsdadédnnostd sdddettdva kansallisella tasolla. Rikosasioiden tietosuojadirektiivin tiy-
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tantoonpanolaissa on yleiseen tietosuoja-asetukseen verrattuna sddntelyn kohteesta johtuen
jossakin méddrin painotettu enemman viranomaisen tarvetta erdissa tilanteissa rajoittaa rekiste-
roidyn oikeuksia, kuten esimerkiksi rekisterdidyn tarkastusoikeutta. Ottaen huomioon, ettd
kansallisen turvallisuuden alalla on vastaavia viranomaistarpeita, on kansallisen turvallisuuden
ylldpitdimisen yhteydesséd tapahtuva henkildtietojen késittely tarkoituksenmukaista sisdllyttdd
tassd esityksessd ehdotettavaan direktiivin tdytdntoonpanolakiin siltd osin kuin erityislainsaa-
dénndssa ei toisin sdddettdisi.

Henlkilétietojen kdsittelyd koskevat periaatteet

Ehdotettuun 2 Iukuun otettaisiin sddnnokset henkilGtictojen késittelyn yleisistd edellytyksista
lain soveltamisalalla. Ehdotetun lain soveltamisalalla tapahtuvan henkildtietojen késittelemi-
sen tulee olla tarpeen toimivaltaisen viranomaisen ehdotetussa laissa tarkoitettujen lakisdéteis-
ten tehtévien hoitamiseksi. Rekisterinpitdjd saa kuitenkin késitelld henkilotietoja myds arkis-
tointia taikka tieteellistd, tilastollista tai historiallista késittelyd varten. Késiteltdvien henkils-
tietojen tulee olla tdsmaéllisid sekd késittelyn tarkoituksen kannalta asianmukaisia, péivitettyja
ja tarpeellisia. Sellaiset henkil6tiedot, jotka koskevat eri asemassa olevia henkil6itd, kuten asi-
anomistajia, todistajia tai epdiltyjd, tulee tarvittaessa ja mahdollisuuksien mukaan erottaa toi-
sistaan.

Kun henkilétietoja siirretdéin EU:ssa sijaitsevalle vastaanottajalle, tietoja siirtdvé viranomainen
el saa asettaa tietojen késittelylle tiukempia edellytyksié kuin mité sovelletaan samankaltaisiin
tiedonsiirtoihin kansallisesti. Tietoja siirtdvin viranomaisen on informoitava vastaanottajaa
velvollisuudesta noudattaa mahdollisia tietojen kdyttamistd koskevia lakisddteisia rajoituksia.

Ehdotettuun lakiin otettaisiin erityisid henkilStietoryhmié koskevia sdanndksié. Erityisiin hen-
kilgtietoryhmiin kuuluvia tietoja, joita usein kutsutaan myds arkaluonteisiksi tiedoiksi, ovat
henkildtiedot, joista ilmenee etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filoso-
finen vakaumus taikka ammattiliiton jasenyys sekd geneettiset tiedot, luonnollisen henkilon
yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot tai terveyttéi taikka luonnollisen
henkil6n seksuaalista kdyttdytymistd ja seksuaalista suuntautumista koskevat tiedot. Tallaisten
tietojen késittely on sallittua vain, jos se on vélttdméatontd ja edellyttden, ettd rekisterdidyn oi-
keuksien turvaamisen edellyttamat suojatoimet on toteutettu.

Lakiin otettaisiin my0s sddnndkset, joilla rajoitetaan henkildtunnuksen kisittelemistd seké
merkitsemistd asiakirjoihin. Ehdotus ei téltd osin perustu rikosasioiden henkilétietodirektii-
viin, vaan kyseessd on kansallinen ratkaisu. Ehdotettu sddntely vastaa olennaisilta osiltaan
henkil6tietolain sééntelya.

Lakiin otettaisiin sdédnnokset automatisoiduista yksittdispadatoksistd. Rikosasioiden tietosuoja-
direktiivi edellyttad, ettd paitos, joka perustuu pelkdstddn automatisoituun kasittelyyn, kuten
profilointiin, ja jolla on rekisterdityd koskevia kielteisid oikeusvaikutuksia tai joka vaikuttaa
héneen merkittavisti, on kielletty, jollei sitd ole sallittu rekisterinpitdjdin sovellettavassa unio-
nin oikeudessa tai tietyt edellytykset tiyttdvissa jasenvaltion lainsdéddédnnossd. Rekisterdidylla
tulee olla oikeus vaatia, ettd luonnollinen henkild osallistuu paitoksentekoon rekisterinpitéjan
puolesta. Suomessa esimerkiksi poliisi ei tee edelld kuvatun kaltaisia automatisoituja yksit-
taispaatoksid. Esityksessd ehdotetaankin sdddettiviksi kielto tehdd mainittuja padtoksid. Kiel-
to ei kuitenkaan estdisi sddtdmastd muualla laissa téllaisten paatdsten tekemisestd, jolloin ky-
seisen lainsddaddnndn on oltava sopusoinnussa direktiivin vaatimusten kanssa.
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Rekisterinpitdjdn ja henkilotietojen kdsittelijin vastuu

Rekisterinpitdjd vastaisi ehdotetun yleislain mukaan henkildtietojen késittelyn lainmukaisuu-
desta. Sen tulisi toteuttaa késittelyn lainmukaisuuden varmistamiseksi tarvittavat tekniset ja
organisatoriset toimenpiteet. Lakiin otettaisiin myos sédénnokset oletusarvoisesta ja sisédnra-
kennetusta tietosuojasta sekéd sddnndkset vastuunjaosta tilanteissa, joissa kaksi tai useampi re-
kisterinpitdja yhdessd maarittavat kasittelyn tarkoitukset ja keinot. Ehdotettu sddntely perustuu
direktiivin lainsdddantotoimeksiantoon.

Henkildtietojen késittelijén, eli henkildtietoja rekisterinpitdjédn lukuun késittelevén, on ehdote-
tun lain mukaan annettava rekisterinpitéjélle asianmukaiset selvitykset ja sitoumukset sekd
muutoinkin riittdvat takeet niisti organisatorisista ja teknisistd toimista, joilla se varmistaa, et-
ta henkilGtietoja kédsitellddn laissa sdddettyjen vaatimusten mukaisesti. HenkilGtietojen kasitte-
lijan suorittamasta kisittelystd on tehtdva kirjallinen sopimus, josta ilmeneviat muun muassa
késittelyn luonne, tarkoitus ja kesto. Néistd seikoista voidaan méaérdtd myos muulla henkilotie-
tojen kaésittelijdd sitovalla oikeustoimella. Ehdotukset perustuvat téltdkin osin direktiiviin.

Rekisterinpitdjéan ja henkilGtietojen késittelijan olisi ehdotetun lain mukaan huolehdittava loki-
tietojen sailyttdmisestd automaattisessa tietojenkasittelyjarjestelméssidn suoritetusta henkilo-
tietojen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtdmisestd, yhdistimisesti
ja poistamisesta. Lakiin otettaisiin my0s sdédnnokset velvollisuudesta tehdé tietosuojaa koske-
va vaikutustenarviointi ennen henkildtietojen késittelyn aloittamista. Erdissé tilanteissa vaiku-
tustenarviointi olisi tehtéva kirjallisesti. Jos vaikutustenarviointi osoittaa, etté rekisterinpitéjan
suunnittelemista suojatoimenpiteistd huolimatta késittely saattaa aiheuttaa merkittdvan riskin
rekisteroidyn oikeuksille, olisi rekisterinpitdjan tai henkil6tietojen késittelijan kuultava tie-
tosuojavaltuutettua. Jos valtuutettu katsoo, ettd késittely muodostuisi lainvastaiseksi, sen on
padsddnndén mukaan kuuden viikon kuluessa annettava rekisterinpitéjélle tai henkilotietojen
késittelijélle ohjausta késittelyn saattamiseksi lainmukaiseksi. My0s téltd osin ehdotuksessa on
kyse direktiivin tidytdntoonpanosta.

Rekisterdidyn oikeudet

Yleislaissa ehdotetaan sdddettidvin rekisterinpitéjélle velvollisuus ylldpitdd yleisesti saataville
asetettavaa tietosuojaselostetta. Selosteesta tulisi ilmetd muun muassa henkil6tietojen késitte-
lyn tarkoitukset ja oikeusperuste, henkil6tietojen mahdollinen siilytysaika, henkildtietojen
saannonmukaiset vastaanottajat sekd rekisterinpitdjin ja tietosuojavastaavan yhteystiedot.
Sadntely perustuisi osittain direktiiviin ja osittain henkildtietolain sdintelyyn, edellyttden di-
rektiivissd sdddettyd laajemman julkisen selosteen laatimista. Rikosasioiden tietosuojadirektii-
vissd edellytetddn siind tarkoitettujen tietojen asettamista rekisterdidyn saataville, kun taas eh-
dotetussa yleislaissa edellytettdisiin selkeimmin selosteen julkistamista.

Yleislaissa sdddettdisiin rekisterdidyn tarkastusoikeudesta eli oikeudesta saada tieto siité, kési-
tellddnko héntd koskevia tietoja sekd oikeus saada tillaiset tiedot samoin kuin tieto kisittelyn
tarkoituksista. Rekister6idylla olisi niin ikddn oikeus saada hinté koskevat, késittelyn kannalta
puutteelliset tai virheelliset henkil6tiedot tiydennettyé tai oikaistua. Rekisterdidyn néité oike-
uksia voidaan kuitenkin rajoittaa, jos se rekisterdidyn oikeudet huomioon ottaen on oikeasuh-
taista ja vélttdmétonta, jotta véltetdén tuottamasta haittaa rikosten ennalta estéimiselle, paljas-
tamiselle, selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seu-
raamusten tdytdntodnpanolle, tai jos rajoittaminen on oikeasuhtaista ja valttdmatontd muun
muassa kansallisen turvallisuuden suojelemiseksi. Rekisterdidylld on oikeus pyytdd tie-
tosuojavaltuutettua toimimaan puolestaan asiassa, jos rekisterinpitdji rajoittaa hanen oikeuksi-
aan edelld mainitulla perusteella. Tietosuojavaltuutetun on kohtuullisen ajan kuluessa ilmoitet-
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tava rekisterdidylle toimenpiteistd, joihin se on ryhtynyt. Ehdotettu sdédntely perustuu tilta osin
direktiiviin.

Direktiivin 12 artiklan 4 kohta edellyttéd, etté rekisterdidyn oikeuksien kéyttd on tdlle maksu-
tonta. Jos rekisterdidyn pyynnot ovat esimerkiksi niiden toistuvuudesta johtuen ilmeisen pe-
rusteettomia tai kohtuuttomia, rekisterinpitdjad voisi kuitenkin perid kohtuullisen maksun tai
kieltdytyd suorittamasta pyydettyd toimea. Ehdotetussa yleislaissa sdadettiisiin rekisterdidyn
oikeuksien kayttimisen maksuttomuudesta. Laissa sdéddettiisiin rekisterinpitdjan mahdollisuu-
desta perid valtion maksuperustelain mukainen maksu, jos rekisterdidyn pyyntd on ilmeisen
perusteeton tai kohtuuton. Esityksessé ei ehdoteta, ettd rekisterinpitdjd voisi téllaisessa tilan-
teessa kieltidytyd kokonaan rekisterdidyn pyynnon toteuttamisesta, koska tarkastusoikeudella
seka oikeudella saada tiedot tdydennettyd tai oikaistua voi olla huomattavaakin merkitysta re-
kisterdidyn oikeuksien toteutumisen kannalta ja koska maksun perimismahdollisuuden voi-
daan arvioida riittdvasti ehkdisevan esimerkiksi toistuvien perusteettomien pyyntdjen tekemis-
ta.

Tietoturvallisuus

Ehdotetussa yleislaissa sdddetddn direktiivin lainsdddantdtoimeksiannon mukaisesti rekisterin-
pitdjan ja henkilGtietojen késittelijdn velvollisuudesta teknisin ja organisatorisin toimenpitein
suojata henkil6tiedot sellaisella tavalla, joka vastaa késittelystéd rekisterdityjen oikeuksille ai-
heutuvaa riskid. Henkil6tietojen kasittelijidn tulisi tietoturvaloukkauksesta tiedon saatuaan il-
man aiheetonta viivytysté ilmoittaa loukkauksesta rekisterinpitdjéille. Rekisterinpitéjén puoles-
taan on ilmoitettava loukkauksesta tietosuojavaltuutetulle, paitsi jos loukkauksesta ei todenna-
koisesti atheudu vaaraa rekisterdidyn oikeuksille. Yleislakiin otettaisiin myds sddnnokset re-
kisterinpitdjan velvollisuudesta ilmoittaa tietoturvaloukkauksesta rekisterdidyille, erdin laissa
luetelluin poikkeuksin.

Rekisterinpitdjan tulisi ehdotetun yleislain mukaan ilmoittaa tietoturvaloukkauksesta myos
sellaiselle Suomessa tai toisessa EU:n jdsenmaassa sijaitsevalle rekisterinpitéjille, jonka toi-
mittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu. Direktiivi edellyttidd séddetta-
van ainoastaan toisen EU-maan rekisterinpitdjille tehtdvastd ilmoituksesta, mutta yhta lailla
toisella Suomessa sijaitsevalla rekisterinpitdjélld on tarve saada tietdd mainitunlaisesta tieto-
turvaloukkauksesta.

Henkilotietojen siirrot kolmansiin maihin

Yleislakiin otettaisiin direktiivin edellyttimét sddnnokset niistd yleisistd edellytyksistd, joiden
vallitessa toimivaltainen viranomainen saa siirtdd henkil6tietoja kolmanteen maahan. Siirron
olisi ensinnékin oltava tarpeen ehdotetun lain soveltamisalasddnndksessé lueteltuja tarkoituk-
sia varten, esimerkiksi rikoksen selvittimiseksi tai rangaistuksen tdytintdonpanemiseksi. Ko-
mission olisi lisdksi tullut todeta kyseisen maan tictosuojan tason olevan riittava. Siirto kol-
manteen maahan on erdin tarkoin sdéddeltdvin edellytyksin mahdollista myds tilanteessa, jossa
komissio ei ole tehnyt kyseistd maata koskevaa péaatosta tietosuojan riittdvasta tasosta.

Lain noudattamisen valvonta

Lain noudattamista valvovana erityisviranomaisena toimisi tietosuojavaltuutettu. Tietosuoja-
valtuutetusta ja tdmén toimistosta sdddettdisiin yleistd tietosuoja-asetusta tdydentdvissa tie-
tosuojalaissa, jonka noudattamista se myos valvoisi. On tarkoituksenmukaista, ettd sama vi-
ranomainen valvoisi sekéd yleisen tietosuoja-asetuksen, sitd tdydentdvén tietosuojalain ettd di-
rektiivid tdytdntdOonpanevan lain noudattamista, ottaen huomioon ettd mainittu lainsdéddanto
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muodostaa varsin yhtendisen kokonaisuuden. Henkil6tietojen késittelysté rikosasioissa ja kan-
sallisen turvallisuuden ylldpitdmisen yhteydessd annettuun lakiin otettaisiin sdénnokset tie-
tosuojavaltuutetun tehtdvisté ja toimivaltuuksista sen valvoessa kyseista lakia.

Tietosuojavaltuutettu valvoisi ehdotetun lain noudattamista sekd omatoimisesti etté sille tehty-
jen toimenpidepyyntdjen perusteella. Se voisi tehda selvityksié lain noudattamisesta ja késitte-
lisi sille tehtyjd toimenpidepyyntdjd. Valtuutettu voisi lainvastaisen menettelyn tapauksessa
esimerkiksi antaa rekisterinpitdjille huomautuksen tai asettaa véliaikaisen tai pysyvén kiellon
tai muun rajoituksen henkil6tietojen késittelylle. Valtuutettu voisi asettaa oikeudellisesti vel-
voittavan péatoksensé tehosteeksi uhkasakon.

Tietosuojavaltuutetulla olisi valvonnallisten tehtdvien lisdksi ohjaavia ja henkilGtietojen suojaa
edistdvid tehtdvid. Sen tehtdvind olisi edistdd yleistd tietoisuutta henkilGtietojen késittelyyn
liittyvistd riskeistd, lainsddddnndstd, suojatoimista ja oikeuksista. Valtuutettu myds antaisi
pyynnostd rekisterdidyille tietoja heiddn oikeuksiensa kéyttdmisestd. Valtuutettu edistéisi
myos rekisterinpitdjien ja henkilotietojen késittelijoiden tietoisuutta velvollisuuksistaan seké
antaisi ndille neuvoja ennakkokuulemismenettelyssé.

Myos valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies valvoisivat ehdotetun
lainsdddannon noudattamista osana yleistd viranomaisten ja virkamiesten toiminnan laillisuus-
valvontaa. Ne valvoisivat myds tuomioistuinten niiden lainkayttotehtéivien yhteydessa suorit-
tamaa henkildtietojen késittelyéd, vaikka tuomioistuinten toiminnan valvomisen ei ehdoteta
kuuluvan tietosuojavaltuutetun toimivaltaan.

Oikeusturva ja seuraamukset

Yleislakiin ehdotetaan otettavaksi sdédnndkset toimivaltaisen viranomaisen velvollisuudesta ot-
taa kayttoon sellaiset menettelytavat, joita noudattamalla sille voidaan luottamuksellisesti il-
moittaa henkildtietojen suojan kannalta lainvastaisesta menettelystd. Téllaisilla matalan kyn-
nyksen yhteydenottotavoilla (ns. whistleblowing-ilmiantojérjestelmé) rohkaistaisiin epakohtia
havaitsevia henkil6itd ilmoittamaan asiasta suoraan asianomaiselle viranomaiselle, jotta tima
voi oma-aloitteisesti ryhtyé asianmukaisiin korjaaviin tai muihin toimenpiteisiin.

Rekisteréidyn oikeusturvan kannalta kéytdnnossé varsin keskeiseksi menettelyksi muodostuisi
mahdollisuus tehdé toimenpidepyyntd lainvastaiseksi epdillysté menettelysté tietosuojavaltuu-
tetulle. Toimenpidepyynndn voisi rekisterdidyn suostumuksella saattaa tietosuojavaltuutetun
késiteltdviksi myos yleishyddyllinen henkilGtietojen suojaa edistdvé yhteisd. Tietosuojaval-
tuutetun tulisi tutkia toimenpidepyynto tarpeellisin osin ja ilmoittaa vireillepanijalle kohtuulli-
sen ajan kuluessa asian késittelyn etenemisestd ja sen tuloksista. Valtuutettu voisi edelld mai-
nituin tavoin esimerkiksi kieltdd henkildtietojen késittelemisen. Valtuutetun paétoksisté haet-
taisiin muutosta valittamalla hallinto-oikeuteen.

Direktiivin 56 artiklassa sdddetyn mukaisesti jasenvaltioiden on sdadettava rekisteréidyn oi-
keudesta saada korvausta siitd aineettomasta tai aineellisesta vahingosta, joka hénelle koituu
lainvastaisesta menettelystd. Esityksessd ehdotetaan sdédettéiviksi, ettd rekisterinpitdjd on vel-
vollinen korvaamaan sen taloudellisen ja muun vahingon, joka on aiheutunut rekisterdidylle
tai muulle henkildlle ehdotetun yleislain vastaisesta henkildtietojen késittelystéd. Rekisterdidyl-
le voi my0s syntyd mahdollisuus vaatia vahingonkorvauslaissa (412/1974) tarkoitettua niin
sanottua kirsimyskorvausta. Vahingonkorvauslain 5 luvun 6 §:ssé sdddetyn mukaan sill4, jon-
ka yksityiseldimdi on rangaistavaksi sdddetylld teolla loukattu, on oikeus korvaukseen loukka-
uksen aiheuttamasta karsimyksesta.
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Direktiivin 57 artiklassa sdddetyn mukaisesti jdsenvaltioiden on vahvistettava saannét tie-
tosuojasdaannosten rikkomisen johdosta méaarattavistd tehokkaista, oikeasuhtaisista ja varoitta-
vista seuraamuksista. Yleinen tietosuoja-asetus puolestaan sddtdd siind tarkoitettujen tie-
tosuojasdénndsten rikkomisista seuraamukseksi hallinnollisen seuraamusmaksun (hallinnolli-
sen sakon”), jonka kéyttdalasta viranomaiset voidaan kuitenkin sulkea pois kokonaan tai osit-
tain. Ehdotettuun yleislakiin otettaisiin viittaussdénnokset niihin rikoslain sddnndksiin, jotka
koskevat viestintdsalaisuuden loukkausta, tictomurtoa, vaitiolovelvollisuuden rikkomista ja
virkarikoksia sekd ndiden torkeitd tekomuotoja.

Esityksessd ei ehdoteta hallinnollisen seuraamusmaksun ottamista kdyttoon ehdotetun yleis-
lain soveltamisalalla. Tietosuojavaltuutetun mahdollisuus antaa rekisterinpitdjié tai henkildtie-
tojen késittelijad koskevia oikeudellisesti sitovia méérdyksid sekd mahdollisuus tehostaa niitéd
uhkasakolla, rekisterdidyn oikeus saada korvaus kirsimistién vahingosta seka rikoslain virka-
rikos- ja muu rangaistussiéntely huomioon ottaen seuraamusmaksun kéyttdonottaminen ei eh-
dotetun lain soveltamisalalla ole tarpeen. Esityksessd ehdotetaan direktiivin minimivaatimusta
laajempia toimivaltuuksia tietosuojavaltuutetulle, mikd osaltaan mahdollistaisi laajemman
keinovalikoiman puuttua lainvastaiseen henkildtietojen késittelyyn. Rangaistusluonteisesta
hallinnollisesta seuraamusmaksusta sdatdmistd viranomaistoiminnassa tapahtuvan lainvastai-
sen menettelyn seuraamukseksi ei myoskdan voida pitdd Suomen oikeusjarjestelméassé tavan-
omaisena ratkaisuna.

Euroopan komissio voi direktiivin 35 ja 36 artiklan mukaisesti tehdd péatoksen siité, ettd jos-
sakin kolmannessa maassa on henkildtietojen siirtdimisen kannalta riittdvé tietosuojan taso. Di-
rektiivin 36 artiklassa sdddetddn muun muassa niista seikoista, jotka komission tulee paatosti
tehdessddn ottaa huomioon. Kansallinen valvontaviranomainen ei voi tutkia komission pda-
toksen lainmukaisuutta, silld asia kuuluu EU-tuomioistuimen yksinomaiseen toimivaltaan.

Unionin tuomioistuin katsoi Schrems-tapauksessa (C-362/14) antamassaan ennakkoratkaisus-
sa, ettd kansallisen lainsdétdjan asiana on sddtdd oikeussuojakeinoista, joiden avulla asian-
omainen kansallinen valvontaviranomainen voi esittdd perusteltuina pitdmansa perusteet kan-
sallisissa tuomioistuimissa, jotta nimé voivat tarvittaessa pyytda ennakkoratkaisua Euroopan
unionin tuomioistuimelta komission padtoksen patevyyden tutkimiseksi. Ndin ollen kansalli-
seen lainsdédidntoon on tarpeen siséllyttdd sdéinnokset tdssd tarkoitettujen komission paétdsten
arvioimiseksi kansallisessa valvontaviranomaisessa ja tuomioistuimessa. Tdmén vuoksi ehdo-
tettuun yleislakiin otettaisiin sddnndkset siitd, ettd tietosuojavaltuutettu voi hakemuksella saat-
taa téllaisen asian Helsingin hallinto-oikeuden ratkaistavaksi. Hallinto-oikeus puolestaan voisi
tarvittaessa pyytdd EU-tuomioistuimen ennakkoratkaisua komission péaéatoksen lainmukaisuu-
desta. Téllaisten asioiden kisitteleminen on tapausten oletettavan harvalukuisuuden vuoksi
syyté keskittdd Helsingin hallinto-oikeuteen.

Voimaantulo- ja siirtymdsddnnokset

Rikosasioiden tietosuojadirektiivin 63 artiklassa sdddetddn, ettd jisenvaltioiden on annettava ja
julkaistava direktiivin noudattamisen edellyttimaét lait, asetukset ja maadrdykset viimeistaan
6 péivinid toukokuuta 2018. Jasenvaltioiden on myds sovellettava kyseisid sddnnoksid maini-
tusta paivimadrdstd lahtien. Téstd johtuen esitykseen siséltyvien lakien ehdotetaan tulevan
voimaan 6 paivand toukokuuta 2018 tai mahdollisimman pian sen jéilkeen.

Rikosasioiden tietosuojadirektiivin 63 artiklassa sdddetddn siitd, ettd jasenvaltio voi lykatd
edelld mainitun lokitusvelvollisuuden voimaantuloa enintddn 6 pdivaan toukokuuta
2023 saakka, jos velvollisuudesta muutoin aiheutuisi suhteetonta vaivaa. Poikkeuksellisissa
olosuhteissa ja jos velvollisuuden téyttémisestd aiheutuisi vakavia vaikeuksia kyseisen auto-
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maattisen késittelyjarjestelmin toiminnalle, voidaan velvollisuuden voimaantuloa lykété
enimmillddn 6 paivé toukokuuta 2026 asti. Mahdollisuus koskisi molemmissa tapauksissa ai-
noastaan sellaisia automatisoituja kasittelyjarjestelmid, jotka on luotu ennen 6 péiva toukokuu-
ta 2016. Ottaen huomioon, ettd Suomessa vain harva ennen 6 pdivéné toukokuuta 2016 luotu
tietojérjestelmé toteuttaa rikosasioiden tietosuojadirektiivin lokitusta koskevat vaatimukset, ja
ottaen huomioon lokitusjarjestelmin luomisen edellyttimat ajalliset ja taloudelliset resurssit,
esityksessd ehdotetaan sdddettdvén, ettd ennen 6 paivana toukokuuta 2016 luodut jarjestelmat
on saatettava lokitietoja koskevan sddntelyn mukaisiksi viimeistddn 6 pdivand toukokuuta
2023.

Liitelait

Esitykseen sisiltyy ehdotukset direktiivin kansallisen tiytdntoonpanon edellyttdmien muutos-
ten tekemisestd erdisiin oikeusministerion toimialan lakeihin. Kyseisistd laeista poistettaisiin
viittaukset kumottavaan henkil6tietolakiin, ja ne korvattaisiin tarpeen mukaan viittauksella
ehdotettuun yleislakiin, yleiseen tietosuoja-asetukseen seké tietosuojalakiin. Laeista poistettai-
siin ehdotetun yleislain kanssa pdillekkdistd sddntelyd esimerkiksi rekisterdidyn tarkastusoi-
keudesta. Erdiden lakien osalta selkeytettdisiin sitd, mitd viranomaista on pidettiva tietyn re-
kisterin osalta rekisterinpitdjana.

Liitelakeihin ehdotetaan tehtdvén erditd terminologisia tdsmennyksid. Johdonmukaisuussyisté
liitelakien sdédnnosten ruotsinkielistd sanamuotoa ehdotetaan muutettavaksi siten, ettd termi
“registeransvarig” muutettaisiin jarjestelméllisesti termiksi “personuppgiftsansvarig”.

6 Esityksen vaikutukset
6.1 Taloudelliset vaikutukset
Yleistdi

Esityksen taloudelliset vaikutukset kohdistuvat péddosin rekisterinpitdjind toimiviin toimival-
taisiin viranomaisiin. Ehdotetulla lainsddddnndlla ei ole juurikaan vaikutuksia yritysten toi-
mintaan. Taloudelliset vaikutukset johtuvat padsdéntoisesti suoraan rikosasioiden tietosuojadi-
rektiivista.

Hallinnolliset vaikutukset

Rikosasioiden tietosuojadirektiivi edellyttaa, ettd rekisterinpitdjd nimedd tietosuojavastaavan.
Téstd aitheutuu vélittomid kustannuksia osalle rekisterinpitdjistd. Tietosuojavastaavien nimeé-
mistd koskevan velvoitteen suoria taloudellisia vaikutuksia vihentdi se, ettd kaksi tai useampi
rekisterinpitdjd voi nimetd yhteisen tietosuojavastaavan ja ettd tietosuojavastaava voi hoitaa
sekd ehdotetusta laista ettd yleisestd tietosuoja-asetuksesta johtuvat tehtdvat. Joillakin viran-
omaisilla, kuten poliisilla, on jo entuudestaan tietosuojavastaava, jolloin merkittavid lisdkus-
tannuksia ei pitdisi niille tdltd osin syntyd. Tuomioistuimet seké valtioneuvoston oikeuskansle-
ri ja eduskunnan oikeusasiamies olisivat vapautettuja velvollisuudesta nimeté tietosuojavas-
taava laink&ytto- ja laillisuusvalvontatehtdviensé osalta.

Ehdotetussa lainsdddénnossi asetettaisiin rekisterinpitdjélle erilaisia ilmoittamis-, dokumen-
tointi- ja selosteenlaatimisvelvollisuuksia. Néistd aiheutuu niille jonkin verran hallinnollista
taakkaa. Toisaalta osittain vastaavia velvollisuuksia sisdltyy jo voimassa olevaan lainsdddén-
toon. Ehdotetun lainsdddédnnon toimeenpanosta seuraa viranomaisille myds koulutus- ja tiedot-
tamistarpeita.
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Vaikutukset tietojdrjestelmiin

Tietosuojadirektiivissd sdddetyilld vaatimuksilla on valittomié ja vélillisid vaikutuksia kansal-
lisiin tietojarjestelmiin. Direktiivin vaatimusten kustannusvaikutukset voivat olla kokonaisuu-
tena huomattaviakin siltd osin, kun kyse on sellaisista pakollisista velvoitteista, joita ei ole ai-
emmin pantu tdytintdon tietojarjestelmissd. Kustannukset kuitenkin vaihtelevat rekisterinpité-
jittdin riippuen muun muassa kunkin nykyisen tietojarjestelméin toiminnallisuuksista seké lais-
sa sdddettdvien velvollisuuksien toteuttamistavasta ja -aikataulusta. Osa velvollisuuksista voi-
daan my0s toimeenpanna tyotapoja ja -kdytdnt6jd muuttamalla.

Vilittomid ja vilillisid kustannusvaikutuksia voi olla erityisesti vaatimuksilla, jotka koskevat
henkiléryhmien l1dhtokohtaista erottamista toisistaan jarjestelméssd, arkaluonteisten henkilo-
tietojen tdsmentyvid késittelyedellytyksid, henkilokohtaiseen arvioon perustuvien henkildtieto-
jen pitdmistd mahdollisuuksien mukaan erilldédn varmoista henkildtiedoista, henkiltietojen
kéyttorajoitusmerkintdjd (rekisterdidyn taikka muun viranomaisen tai toisen jésenvaltion vi-
ranomaisen pyynnostd), lokitietoja seka tietoturvallisuutta koskevia tarkennettuja vaatimuksia.

Kustannusvaikutuksiltaan merkittdvin tietojarjestelmiin kohdistuva vaatimus koskee lokijar-
jestelmid. Esityksessd ehdotetaankin, ettd lokijarjestelmien osalta otettaisiin kayttoon direktii-
vin sallima siirtyméaaika, jonka mukaisesti tietojarjestelmien on oltava téltd osin direktiivin
vaatimusten mukaisia viimeistddn 6 pdivini toukokuuta 2023. Muutoinkin tietojdrjestelmien
uudistamisen tdsmaélliset kustannusvaikutukset riippuvat siitd, miten jirjestelmiin kohdistuvat
verraten viljét oikeudelliset vaatimukset pédatetéédn toteuttaa kéytdnnossa.

Poliisin tietojdrjestelmdit

Poliisilla on kaytdssa useita tietojérjestelmid, jotka kuuluvat rikosasioiden tietosuojadirektiivin
soveltamisalaan. Rikosasioihin liittyvien henkildryhmien tietojen erilldén pitdmistd koskeva
velvollisuus perustuu osittain jo aiempaan Euroopan neuvoston suositukseen, samoin kuin
velvollisuus erotella henkilokohtaiseen arvioon perustuvat tiedot varmennetuista tiedoista.
Nama velvollisuudet sisdltdvat my0os jossain madrin joustoa. Poliisin tietojarjestelmissd vaati-
mukset toteutuvat padosin jo nyt, mutta joidenkin jérjestelmien osalta kehittdmistoimia voitai-
siin toteuttaa. Poliisin uusissa tietojérjestelmissd vaatimus toteutettaisiin tarvittaessa uudistus-
hankkeiden yhteydessé niiden toteutusaikataulun puitteissa.

Henkildtietojen késittelyyn liittyvilld erityisilld edellytyksilla (informointivelvollisuudet, tieto-
jen luovuttamiseen liittyvat rajoitukset) olisi valittomid taloudellisia vaikutuksia. My0s siltd
osin kuin on kyse henkilGtietojen oikaisemisesta, poistamisesta ja kasittelyn rajoittamisesta,
direktiivin vaatimusten toteuttaminen aiheuttaisi poliisin tietojirjestelmiin suoria kustannus-
vaikutuksia. Kaikkia tarvittavia toiminnallisuuksia ei ole toteutettu poliisin tietojérjestelmissa.
Vaatimukset sisdltyvit jo voimassa olevaan tietosuojapuitepdatokseen, joten lainsdddénnon si-
sdlldllinen muutos ei ole téltd osin kovin merkittdva. Osa vaatimuksista voisi kuitenkin olla
teknisesti vaikeasti toteutettavissa tai jopa mahdotonta toteuttaa tdysimaardisesti, ja kustan-
nusvaikutukset voivat vaihdella kohtuullisista merkittiviin, riippuen direktiivin tulkinnasta ja
valittavasta teknisestéd toteutustavasta. Poliisin tietojérjestelmien osalta kustannusvaikutukset
riippuvat siitd, miten tiukasti tulkitaan jarjestelmékyselyjen lokitietoja koskevaa vaatimusta.
Kustannusvaikutukset voivat kuitenkin olla yksittdisen tietojérjestelmédn osalta merkittévia.
Uusien jarjestelméhankkeiden osalta lokitietoja koskevat velvoitteet olisi otettava huomioon
niiden yhteydessd, huomioiden myds kdytettavissa oleva siirtymaaika.

Oletetun ja sisdénrakennetun tietoturvallisuuden osalta kaikki poliisin olemassa olevat tietojér-
jestelmédt on jo pyritty toteuttamaan siten, ettd niiden arvioidaan tdyttdvin direktiivin vaati-
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mukset. Erdiden voimassa olevasta laista poikkeavien vaatimusten, jotka merkitsevit tiukem-
paa sdantelyd, arvioidaan kuitenkin aiheuttavan tarpeita muuttaa kaytintGja siten, ettd niilld
voi olla kustannusvaikutuksia. Ndma liittyvét erityisesti tietoturvauhkiin ja niithin varautumi-
seen sekd henkildtietojen késittelyyn liittyvédn riskien arvioimiseen. Késittelyn turvallisuuteen
liittyvét vaatimukset on my0ds péddosin huomioitu poliisin tietojirjestelmissd. On kuitenkin
mahdollista, ettd uhkakuviin ja késittelyn riskien arviointiin liittyvét vaatimukset aiheuttavat
tietojarjestelmiin kohtuullisia muutostarpeita. Poliisin tietojarjestelmien osalta on arvioitu, ettd
velvollisuudesta ilmoittaa tietoturvaloukkauksista toiselle viranomaiselle tai toiselle EU:n ja-
senvaltion viranomaiselle mahdollisesti aiheutuu tarpeita toteuttaa muutoksia.

Tulli

Tullin tietojérjestelmissd on seké direktiivin ettd asetuksen soveltamisalaan liittyvaa henkild-
tietojen késittelyd. Tullissa rikosasioiden direktiivin soveltamisalaan kuuluvaa henkilGtietojen
késittelyd suoritetaan suurelta osin poliisin ylldpitdmissd teknisissad sovelluksissa (poliisiasiain
tietojérjestelmé ja epdiltyjen tietojirjestelma). Téltd osin tietojédrjestelmien direktiivinmukai-
suudesta vastaa poliisi. Ehdotetun lain vaatimusten toteuttaminen ei alustavan arvion mukaan
edellyttdisi jarjestelmdamuutoksia Tullin rekistereihin, eikd tdten aiheuttaisi merkittavid kus-
tannuksia.

Rajavartiolaitos

Rajavartiolaitoksessa rikosasioiden direktiivin soveltamisalaan kuuluvaa henkilGtietojen kisit-
telyd suoritetaan padsddntdisesti poliisin yllapitdmissd teknisissd sovelluksissa (poliisiasiain
tietojarjestelmd ja epdiltyjen tietojarjestelmad). Taltd osin tietojarjestelmien direktiivinmukai-
suudesta vastaa poliisi. Rikostorjunnan yksikkdkohtaisten henkilorekisterien osalta on tarpeen
arvioida, miltd osin ndma talletusalustat tdyttivét ehdotetun tiytdntoonpanolain vaatimukset,
ja tehtéiva tarvittavat muutokset joko talletusalustoihin tai yleisemmin henkildtietojen kasitte-
lytapaan. Merkittdvimmait selvitettdvit asiat, joilla voi my0s olla kustannusvaikutuksia, liitty-
vét henkilGtietojen oikaisemista, poistamista ja kédsittelyn rajoittamista seka lokitietoja koske-
viin vaatimuksiin. Ehdotetun lain muiden vaatimusten toteuttaminen ei alustavan arvion mu-
kaan aiheuttaisi Rajavartiolaitoksessa merkittdvid kustannuksia, koska pédisdintoisesti vaati-
mukset toteutuvat jo nyt.

Puolustusvoimat

Puolustusvoimat uudistaa parhaillaan kaikkia isoja tietojarjestelmidén. Uudistustyo on aloitet-
tu jo ennen EU:n tietosuojauudistusta, ja ehdotetusta laista arvioidaan aiheutuvat ainoastaan
viahéisid vaikutuksia Puolustusvoimien kehitysvaiheessa oleviin tietojarjestelmiin. Siirtyma-
ajat huomioon ottaen, ehdotetusta laista seuraavat muutostarpeet eivit kuitenkaan vaadi lisé-
rahoitusta. Tietosuojavastaavan kustannusvaikutus olisi Puolustusvoimille 1 henkildtyovuosi.
Tama vaikutus seuraisi osin ehdotetusta tiaytdntoonpanolaista ja osittain yleisestd tietosuoja-
asetuksesta.

Oikeusministerion hallinnonala

Oikeusrekisterikeskuksen tietojarjestelmiin (rikosrekisteri, sakon téytdntoonpanoa koskeva
jarjestelmd Rajsa ja rikosrekisteritictojen EU-tiedonvaihtoon kaytettdvastd CRIS-jarjestel-
maéstd) olisi tehtdvi ehdotetun lain johdosta muutoksia. Kuluja syntyisi esimerkiksi lakiehdo-
tuksen mukaisesta lokitusvelvollisuudesta ja korkeammista tietoturvavaatimuksista. Arvio
edelld mainittuihin jarjestelmiin vaadituista muutoksista aiheutuvista kertaluonteisista kuluista
on 500 000—600 000 euroa ja jatkuvien palveluiden lisdkustannukset 20 000—40 000 euroa
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vuodessa. Merkittaivimmat kustannusvaikutukset syntyisivét tietojen lokitusvelvollisuuden to-
teuttamisesta sakon tdytantoonpanojarjestelmdan. Nama arviot sekd uudistusten toteuttamisai-
kataulu, ottaen huomioon myo0s kaytettdvissd oleva siirtymaéaika, ovat tdismennettivissd uuden
lainsdddannon tultua voimaan.

Ehdotetusta laista seuraisi myds muita vaikutuksia oikeusministerion hallinnonalan tietojérjes-
telmiin kuten esimerkiksi Rikosseuraamuslaitoksen tietojdrjestelmiin. Syyttdjien ja tuomiois-
tuinten rikosasioiden kisittelyssa télld hetkelld kayttdma Sakari-jarjestelma ei tdytd esimerkik-
si lokitusvelvollisuuden osalta ehdotetun tdytintdonpanolain vaatimuksia. Syyttdjélaitoksen ja
yleisten tuomioistuinten asian- ja dokumentinhallinnan kehittimishankkeessa (AIPA) ollaan
luomassa uusi yhtendinen jérjestelméd, jossa syyttdjat ja yleiset tuomioistuimet késittelevét
sdhkoisesti kaikki lainkdyttoasioita koskevat toimintonsa. AIPA-jdrjestelméilld korvataan ny-
kyisin néissd asioissa kdytossd olevat erilliset jarjestelmat, mukaan lukien rikosasiain Sakari-
jarjestelma. Jarjestelmin kehittdmisen yhteydessd on tarkoitus ottaa huomioon ehdotetussa
lainsdadannossa tietojarjestelmille asetettavat vaatimukset. AIPA-hankkeen on mééré olla ko-
konaisuudessaan valmis marraskuun 2021 loppuu mennessa.

Ehdotetusta laista aiheutuisi vaikutuksia kansalliselle valvontaviranomaiselle eli tietosuojaval-
tuutetulle. Vaikutukset olisivat kuitenkin jokseenkin maltillisia verrattuna yleisesta tietosuoja-
asetuksesta seuraaviin vaikutuksiin. Taloudellisia vaikutuksia syntyisi etenkin ehdotetun lain
mukaisista uusista tehtévistd. Néitd olisivat 21 §:n mukainen ennakkokuulemismenettely, tie-
dottaminen ja neuvontatyd etenkin lain tullessa voimaan, 29 §:n mukaisen viélillisen tarkastus-
oikeuden kiaytto tietosuojavaltuutetun vilitykselld, 34 §:n mukaisten tietoturvaloukkausten ka-
sittely sekd osallistuminen tietosuojaviranomaisten keskindiseen avunantoon ja kansainvali-
seen yhteistyohon. Talld hetkelld rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluviin
tehtdviin kdytetddn tietosuojavaltuutetun toimistossa noin 1,5 henkilotyovuotta. Ehdotetusta
laista tietosuojavaltuutetulle aiheutuva vuotuinen lisdméérarahatarve on 100 000 euroa vuo-
desta 2019 lukien, josta 80 000 euroa aiheutuu palkkausmenoista (1 henkilotydvuotta) ja
20 000 euroa yleiskustannuksista (esimerkiksi julkaisutoiminta). Vuoden 2018 lisémééréraha-
tarpeen arvioidaan olevan 60 000 euroa lain tarkoitetusta voimaantuloajankohdasta johtuen.

Oikeusministerion hallinnonalalla on myds tarve nimetd tietosuojavastaavia. Esimerkiksi Ri-
kosseuraamuslaitos arvioi tietosuojavastaavan asettamisesta seuranneen 0,7 htvin suuruisen
panostustarpeen. Ehdotettu sédntely liséd jonkin verran Oikeusrekisterikeskuksen tyomaaraa,
muun muassa koska sille syntyy vastuu osajirjestelmien tietojen hallinnasta. Tastd seuraavia
kustannuksia on kuitenkin vaikea arvioida ennakolta.

6.2 Vaikutukset viranomaisten toimintaan

EU:n tietosuojalainsdddédnnon uudistaminen merkitsee hallinnollisen taakan kasvua rekisterin-
pitdjille. Hallinnollista taakkaa aiheutuisi potentiaalisesti siitd, ettd tietosuojasddntelyéd koske-
van tietoisuuden lisddntymisen ja aiempaa vahvempien valvontaviranomaisten toimivaltuuksi-
en myo6td rekisterdidyt henkilot kayttdisivdt aiempaa aktiivisemmin oikeuksiaan. Sitd, missé
maéérin rekisterdidyt kdyttdisivdt oikeuksiaan, on kuitenkin vaikea arvioida. Kustannusvaiku-
tukset liittyisivét pddosin tietosuojavastaavien tehtévien hoitoon, mutta mahdollisesti my0s re-
kisterinpitdjdn edustamiseen hallinto-oikeudellisissa ja rikosoikeudellisissa menettelyissé. Ot-
taen huomioon, etté rekisterdidyn oikeuksia on tehostettu myds EU:n laajuisesti huomioimalla
sadntelyssd nimenomaisesti oikeussuojakeinojen kayttd my0s rajat ylittdvissa tilanteissa ja laa-
jentamalla tietosuojaviranomaisten toimivaltuuksia EU:n laajuisesti, rekisterinpitdjat joutuvat
mahdollisesti varautumaan ndiden oikeuksien kayttoon myos resursoinnilla.
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Toisaalta osa velvollisuuksista sisédltyy jo voimassa olevaan sddntelyyn, joten kokonaisvaiku-
tusta voidaan téltd osin pitdd kohtuullisena. Rekisterinpitdjan olisi kuitenkin esimerkiksi laa-
dittava tietosuojavaikutustenarviointi uusista henkil6tietojen kasittelytoimenpiteistd, miké ei
nimenomaisena velvollisuutena sisélly voimassa olevaan sééntelyyn. Rekisterinpitdjalle aiheu-
tuisi hallinnollista taakkaa lisdksi henkildtietojen késittelijoiden sitouttamisesta uusiin vaati-
muksiin sopimuksia uusimalla. EU:n tietosuojalainsdddédnndssd huomioidaan aiempaa yksi-
tyiskohtaisemmin rekisterinpitdjan ja henkildtietojen késittelijoiden suhde ja keskindiset vel-
vollisuudet.

6.3 Yhteiskunnalliset vaikutukset

Rikosasioiden tietosuojadirektiivin tavoitteena on helpottaa henkilGtietojen vapaata kulkua
toimivaltaisten viranomaisten kesken EU:ssa rikosten ennalta estdmisti, tutkimista, paljasta-
mista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa
varten ja tillaisten tietojen siirtdmistd kolmansiin maihin ja kansainvilisille jirjestdille. Toi-
saalta samalla on pyritty varmistamaan henkil6tietojen entistd vahvempi ja johdonmukaisempi
suoja, jota tuetaan tehokkaalla tdytintdonpanolla.

Euroopan komissio on omassa EU-tason vaikutustenarvioinnissaan kiinnittdnyt huomiota sii-
hen, ettd aiempaa yhtendisempi ja yksityiskohtaisempi rikosasioihin liittyvdd henkildtietojen
kasmelya koskeva sédntely EU:n laajuisesti selkiyttdd oikeustilaa ja parantaa yritysten luotta-
musta polusm henkildtietojen kisittelyyn. Télld komissio on arvioinut olevan merkitystd eri-
tyisesti niissd tilanteissa, joissa lainvalvontaviranomainen on suoraan yhteydesséd EU:n alueel-
la toimiviin yrityksiin saadakseen tai luovuttaakseen henkil6tietoja rajat ylittdvien palvelujen
tarjonnan tilanteisiin liittyen. Toisaalta pitkélld aikavililla uusi tietosuojasddntely kuitenkin
kannustaa kehittdiméaén tietojirjestelmid varmemmiksi ja tietoturvallisemmiksi. Liséksi henki-
16tietojen kdsittelyd ja késittelyn valvontaa koskevalla aiempaa yksityiskohtaisemmalla séédn-
telylld voidaan arvioida olevan tietosuojarikkomusten ja tietoturvallisuusloukkausten riskeja
vihentdvéa vaikutusta.

Rikosasioiden tietosuojadirektiivin toimeenpanosdidntelyn yhteiskunnallisia vaikutuksia voi-
daan arvioida myos suhteessa direktiivilldi kumottavaan tietosuojapuitepddtokseen. Tie-
tosuojapuitepédétoksen osalta padasialliset komission esiin nostamat ongelmat liittyvét saadok-
sen rajalliseen soveltamisalaan ja muihin aukkoihin sdéntelyssd. Namé konkretisoituvat ko-
mission arvion mukaan, kun EU:n sisdinen ja EU:n rajat ylittdvé kansainvéalinen yhteistyo li-
saantyy. Sddntelyd on myos pidetty hajanaisena, ottaen huomioon erot tictosuojapuitepaatok-
sen tdytdntoonpanossa. Puitepddtoksen korvaavassa tietosuojadirektiivissd on pyritty poista-
maan sddntelyn hajanaisuutta siten, ettd soveltamisala laajenee koskemaan kaikkea rikosasioi-
hin liittyvdd henkildtietojen késittelyd riippumatta siitd, onko kyse rajat ylittévésté henkilStie-
tojen siirrosta vai kansallisesta késittelystd. Tavoitteena on ollut varmistaa, etté yksilon oikeu-
det taataan tiysiméddraisesti, sekd samalla parantaa luottamusta poliisiyhteistyohon ja helpottaa
sitd. Uudella direktiivilld on myds pyritty varmistamaan yhtendisten ja johdonmukaisten peri-
aatteiden soveltaminen kaikkeen henkildtietojen késittelyyn. Samat vaatimukset on huomioi-
tava my0s kansainvilisissa henkilGtietojen siirroissa.

7 Asian valmistelu

Sisdministerid, puolustusministerid ja valtiovarainministeri asettivat vuonna 2016 hankkeet
rikosasioiden tietosuojadirektiivin taytdntoonpanemiseksi kunkin hallinnonalalla. Ministeridi-
den vilisissd keskusteluissa kuitenkin havaittiin, ettd rikosasioiden tietosuojadirektiivi sisaltaa
padosin sellaista yleistd siéntelyd, joka on direktiivin kansallisessa taytdntdonpanossa perus-
teltua koota yhteen yleislakiin. Yleislakia sovellettaisiin kaikilla direktiivin soveltamisalaan
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kuuluvilla hallinnonaloilla, jolloin véltytdédn péaéllekkiiseltd hallinnonalakohtaiselta sdantelyltéd
ja mahdollisilta perusteettomilta lainsdddédnndn eroavuuksilta. Henkildtietojen késittelyéd kos-
kevien erillislakien tarpeelliset viranomaisten rekisterijédrjestelmié sekd muuta tietojenkasitte-
lyé koskevat muutokset on valmisteltu erikseen kullakin hallinnonalalla.

Oikeusministerio asetti 12.1.2017 tyéryhmén, jonka tehtdvéna oli valmistella ehdotus tarpeel-
liseksi yleiseksi lainsddddnndksi rikosasioiden tietosuojadirektiivin tidytdntdonpanemiseksi
samoin kuin ehdotukset direktiivin edellyttdmistd muutoksista oikeusministerion hallin-
nonalan lainsdddidntoon. TySryhmén tuli myos selvittdd, voidaanko puheena olevaa yleistd
lainsdddéntdd soveltaa sellaiseen toimintaan, joka jé&d tietosuojadirektiivin ja tietosuoja-
asetuksen soveltamisalan ulkopuolelle, mutta jonka sédéntely on perusteltua sovittaa yhteen
turvallisuusviranomaisia koskevan muun sddntelyn kanssa. Tyoryhméssd olivat edustettuina
oikeusministerid, sisdministerio, puolustusministerio, valtiovarainministerid, tietosuojavaltuu-
tettu, Oikeusrekisterikeskus ja Valtakunnansyyttijinvirasto.

Ty6ryhmén toimikausi oli 16.1.—29.9.2017. Tydryhmén mietintd luovutettiin oikeusministe-
ridlle ja julkaistiin 6.11.2017 (oikeusministerion mietintdjé ja lausuntoja 52/2017). Tydryhma
ehdotti mietinndssddn, ettd direktiivin kansalliseksi tdytintoonpanemiseksi sdddettdisiin laki
henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydes-
sd. Tyoryhma ehdotti, ettd lakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartio-
laitoksen késitellessé henkildtietoja kansallisen turvallisuuden ylldpitdmisen yhteydessé. Téltd
osin kyse olisi kansallisesta ratkaisusta. Tyoryhma ehdotti my6s tehtédvan myds erditd muutok-
sia oikeusministerion toimialan lainsédddéntoon direktiivin tdytdntdonpanemiseksi sen hallin-
nonalalla.

Ty6ryhmén mietint6 oli lausuntokierroksella 7.11.2017—4.12.2017. Lausunnon antoi kaikki-
aan 33 tahoa. Lausuntopyyntd ja saadut lausunnot 10ytyvit lausuntopalvelu.fi-sivustolta ja val-
tioneuvoston hankeikkunasta.

Lausunnonantajat pitivit ehdotusta ja sen tavoitteita kannatettavina. Myos ehdotus, jonka mu-
kaan lakia sovellettaisiin kansallisen turvallisuuden ylldpitimisen yhteydessd tapahtuvaan
henkilGtietojen kasittelyyn, sai tukea. Yksittdisid sddnndsehdotuksia ja niiden perusteluja kos-
kevia huomioita esitettiin kuitenkin runsaasti.

Esitystd on lausuntomenettelyn jdlkeen jatkovalmisteltu oikeusministeriossa virkatyoné. Tyo-
ryhmén mietintd6n ndhden hallituksen esityksessd omaksutut perusratkaisut ovat pysyneet en-
nallaan. Jatkovalmistelun aikana esitystd on kuitenkin tarkennettu ja eriltd osin muokattu tyo-
ryhmén ehdotukseen nidhden. Lisdksi esitystd on tarkistettu vastaamaan olennaisilta osin halli-
tuksen esityksessé tietosuojalaiksi (HE 9/2018 vp) omaksuttuja ratkaisuja esimerkiksi valvon-
taviranomaista koskevien sddnnosten osalta. Merkittivimmat siséllolliset muutokset tyoryh-
mén mietintoon ndhden onkin tehty 1. lakiehdotuksen 8 ja 9 lukuun. Liséksi ehdotuksesta on
jatkovalmistelun aikana poistettu ulosottokaareen ehdotetut muutokset. Jatkovalmistelun aika-
na paddyttiin sithen arvioon, ettd mainitun lain piirissa tapahtuva henkil6tietojen kasittely kuu-
luu yleisen tietosuoja-asetuksen soveltamisalaan.

8 Riippuvuus muista esityksista

Esityksella on yhteys hallituksen esitykseen yleista tietosuoja-asetusta tdydentdviksi kansalli-
seksi lainsdddannoksi. Oikeusministerid asetti helmikuussa 2016 TATTI-tydryhmén
(OM006:00/2016), jonka tehtdvénid oli valmistella yleisen tietosuoja-asetuksen edellyttdmié
muutoksia henkilGtietojen késittelystd annettuun yleiseen kansalliseen lainsdéddidntoon. Tyo-
ryhmén tehtdvénd oli erityisesti valmistella ehdotus kansallista tietosuojaviranomaista koske-
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vaksi sdédntelyksi. Tyoryhma luovutti mietintonsd 21.6.2017, jonka jidlkeen mainitun lainséa-
ddnndn valmistelu jatkui virkatyond oikeusministeriosséd. Hallituksen esitys eduskunnalle an-
nettiin 1.3.2018 (HE 9/2018 vp). Esitykseen sisdltyy ehdotus tietosuojalaiksi, johon otettaisiin
tietosuojavaltuutetun organisaatiota koskevat sddannokset. Késilld olevaan esitykseen on sen
vuoksi otettu tietosuojavaltuutettua koskien vain sen tehtévid ja toimivaltuuksia ehdotetun
yleislain soveltamisalalla koskevat sddnndkset.

Esitykselld on liséksi yhteys Ahvenmaan maakuntahallituksen valmistelutydhon yleisesta tie-
tosuoja-asetuksesta ja rikosasioiden tietosuojadirektiivistd seuraavista muutostarpeista.

Kisilld olevaan esitykseen siséltyvid ehdotus laiksi henkildtietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessa olisi soveltamisalallaan yleislakina sovel-
lettavaksi tuleva laki. Sitd on tarkoitus tdydentdd eri hallinnonaloja koskevalla erityslainsda-
ddnnodlld seuraavassa selostettavin tavoin. Pddosa ndistd hallituksen esityksistd tullaan anta-
maan tdmén esityksen jélkeen.

Esitys liittyy siséministerion asettaman tyoryhméan (SM064:00/2015) tyohon, jossa on tarkoi-
tus laatia ehdotus hallituksen esitykseksi laiksi henkil6tietojen késittelystd poliisitoiminnassa.
Hankkeen keskeisin tavoite on valmistella uusi poliisin henkil6tietolaki, joka tdydentdisi ri-
kosasioiden tietosuojadirektiivin yleistd tdytdntoonpanolainsdddantdd ja yleistd tietosuoja-
asetusta siltd osin kuin tarvittavat tdytdntdonpanosdidnnokset eivit sisilly mainittuihin sd4dok-
siin. Tarkoituksena on, ettd uusi poliisin henkilGtietolaki tdyttéisi uudistuneen EU:n tietosuoja-
lainséddadénnodn vaatimukset, ottaen huomioon rikostorjunnan tarpeet seké perus- ja ihmisoike-
uksien asettamat vaatimukset.

Esitykselld on yhteys sisdministerion asettaman tyéryhméan (SM057:00/2016) ty6hon, jossa
tehtéivind on laatia hallituksen esitys henkildtietojen késittelyd Rajavartiolaitoksessa koskevan
lainséddédnndn tarkistamiseksi. Hankkeessa valmistellaan muutokset henkildtietojen kasittelys-
té rajavartiolaitoksessa annettuun lakiin siltd osin, kuin tarvittavat sddnnokset eivit sisélly ri-
kosasioiden tietosuojadirektiivin kansalliseen taytantoonpanolaknn Lisdksi tyéryhma arvioi
muut EU:n uudistuneesta tietosuojalainsdddannosta seuraavat lain muutostarpeet seka tarkistaa
meripelastuslain henkilGtietojen késittelyd koskevat sddnnokset.

Esitys liittyy valtiovarainministerion asettamaan hankkeeseen (VM059:00/2016), jossa on tar-
koitus muuttaa henkildtietojen kisittelystd Tullissa annettua lainsddddntod vastaamaan yleista
tietosuoja-asetusta ja rikosasioiden tietosuojadirektiivid siltd osin kuin jalkimmaisestd seuraa-
vat muutostarpeet eivit tule katetuksi rikosasioiden tietosuojadirektiivin yleiselld tdytintdon-
panolainsdadannolla.

Esitys liittyy niin ikéén puolustusministerion asettaman tyoryhmén (PLM006:00/2016) tyo-
hon, jossa valmistellaan henkil6tietojen kisittelyd puolustushallinnossa koskevan lainsdédéan-
non kokonaisuudistusta. Tyoryhmén tehtdvand on selvittdd henkil6tietojen kasittelyd puolus-
tushallinnossa koskevan lainsédddédnnon EU:n tietosuojauudistuksesta seuraavat muutostarpeet
ja valmistella ehdotus tarvittaviksi sdddosmuutoksiksi. Hallituksen esitys asiasta annettiin
eduskunnalle 8.3.2018 (HE 13/2018 vp).
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut

1.1 Laki henkilotietojen kisittelysta rikosasioissa ja kansallisen turvallisuuden yllapiti-
misen yhteydessi

1 luku Yleiset siannokset

1 §. Soveltamisala. Pykildssi sdddettiisiin ehdotetun lain soveltamisalasta. Rikosasioiden tie-
tosuojadirektiivin soveltamisalasta sdddetddn sen 1 ja 2 artiklassa, joihin myds ehdotettu so-
veltamisalasddnnds padosin perustuu.

Pykélidn I momentin mukaan ehdotettua lakia sovellettaisiin laissa méériteltyjen toimivaltais-
ten viranomaisten késitellessd henkil6tietoja, kun kyse on rikosten ennalta estimisestd, paljas-
tamisesta, selvittimisestd tai syyteharkintaan saattamisesta (/ kohta), syyteharkinnasta ja
muusta rikokseen liittyvastd syyttdjdn toiminnasta (2 kohta), rikosasian késittelemisestd tuo-
mioistuimessa (3 kohta), rikosoikeudellisen seuraamuksen tdytdntoonpanemisesta (4 kohta)
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkai-
semisestd 1—4 kohdassa tarkoitetun toiminnan yhteydessi (5 kohta).

Rikosasioiden tietosuojadirektiivin johdanto-osan 12 kappaleen mukaan poliisiviranomaisten
tai muiden lainvalvontaviranomaisten suorittamat toimet keskittyvét 1dhinna rikosten ennalta
estdmiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin, mukaan lukien
poliisin toimet, jotka koskevat hdiriditd, joista ei ennakkoon tiedetd, onko kyse rikoksesta. Tél-
laisiin toimiin voi kuulua poliisilaissa tai muualla lainsdddanndssé poliisille sédddettyjen toimi-
valtuuksien kdyttaminen esimerkiksi mielenosoitusten, suurten urheilutapahtumien ja mella-
koiden yhteydessd. Mainittuihin toimiin kuuluu my®6s lain ja jérjestyksen ylldpitdminen.

Ehdotetussa laissa tarkoitettuja toimivaltaisia viranomaisia ovat muun muassa poliisiviran-
omaiset, tulliviranomaiset, Rajavartiolaitos, tuomioistuimet, syyttdjélaitos, Oikeusrekisteri-
keskus sekéd Rikosseuraamuslaitos. Lisdksi esimerkiksi eduskunnan oikeusasiamies ja oikeus-
kansleri ovat ehdotetussa laissa tarkoitettuja toimivaltaisia viranomaisia, silld niilld on perus-
tuslain 110 §:ssé saddetyn mukaisesti syyteoikeus. Ehdotettua lakia sovellettaisiin toimivaltai-
siin viranomaisiin kuitenkin ainoastaan siltd osin, kuin ne suorittavat henkilGtietojen késittelya
lain 1 §:ssé lueteltuja tehtdvid varten.

Toimivaltaisille viranomaisille voidaan kansallisessa lainsdadédnnossé antaa sellaisiakin tehta-
vid, joita ei suoriteta rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia varten eiké yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uh-
kien ehkdisya varten. Talloin siltd osin kuin néitd muita tarkoituksia varten suoritettava henki-
16tietojen késittely kuuluu unionin oikeuden soveltamisalaan, kuuluu kyseinen toiminta ase-
tuksen (EU) 2016/679 eli niin sanotun yleisen tietosuoja-asetuksen soveltamisalaan.

Esimerkiksi poliisilla on useita tietosuojadirektiivin ja ehdotetun lain soveltamisalaan kuulu-
via tehtdvid, kuten rikosten esitutkinta. Se kuitenkin hoitaa muitakin kuin lainvalvontaan liit-
tyvia tehtdvia esimerkiksi késitellessddan passihakemuksia. Téllaiseen kasittelyyn ei sovellet-
taisi ehdotettua lakia, vaan yleistd tietosuoja-asetusta ja sitd tdydentdvdd kansallista lainsda-
déntod. Ehdotetun lain soveltamisalaan ei mydskadn kuuluisi henkil6tietojen kisittely henki-
16stohallinnossa, turvapaikka-asiat, maahanmuutto, rajavalvonta tai pankkien suorittama hen-
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kilotietojen kasittely. N4itd asioita ja tilanteita koskevat késittelytoimet kuuluvat yleisen tie-
tosuoja-asetuksen soveltamisalaan.

Liséksi esimerkiksi Tullille sdddetyisté tehtivisté rikosasioiden tietosuojadirektiivin ja ehdote-
tun lain soveltamisalaan kuuluisivat tullirikosten estdminen ja paljastaminen seké niiden osalta
esitutkinnan suorittaminen. Lain soveltamisalaan eivit kuuluisi Tullille sdadetyistd tehtdvista
esimerkiksi EU:n tullilainsddddanndn toimeenpanoon liittyvét tehtdvit, verotuksen toimittami-
nen, valvontatehtdvit, ulkomaankaupan tilastointi tai laboratoriotutkimukset, vaan ndiden
osalta sovellettavaksi tulisi yleinen tietosuoja-asetus.

Pykalin 2 momentin 1 kohdan mukaan lakia sovellettaisiin liséksi sellaiseen Puolustusvoimien
suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkil6tietojen kisittelyyn, jota suori-
tetaan puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdassa, 2 kohdan a alakohdassa
sekd 3 ja 4 kohdassa sdddettyjen tehtdvien suorittamiseksi. Kohdassa tarkoitettu henkilGtieto-
jen kisittely ei kuulu rikosasioiden tietosuojadirektiivin soveltamisalaan, eli kyseesséd olisi
kansallinen lain soveltamisalan laajennus.

Puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdassa sdddetddn Puolustusvoimien
padtehtdvistd, joka on Suomen sotilaallinen puolustaminen. Kohta jakaantuu kolmeen alakoh-
taan, joissa sdddetddn tarkemmin tehtdvén sisdllostd. Puolustusvoimista annetun lain 2 §:n
1 momentin 1 kohdan a alakohdassa sdddetddn Puolustusvoimien tehtiviksi Suomen maa-
alueen, vesialueen ja ilmatilan valvominen seké alueellisen koskemattomuuden turvaaminen.

Lain 2 §:n 1 momentin 1 kohdan b alakohdan mukaan Suomen sotilaalliseen puolustamiseen
kuuluu kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden tur-
vaaminen sekd laillisen yhteiskuntajarjestyksen puolustaminen. Pykdldn 1 momentin 1 kohdan
c alakohdassa sééddetddn Puolustusvoimien tehtdviéksi sotilaskoulutuksen antaminen, vapaaeh-
toisen maanpuolustuskoulutuksen ohjaaminen ja maanpuolustustahdon edistéminen.

Puolustusvoimista annetun lain 2 §:n 1 momentin 2 kohdan mukaan puolustusvoimien tehta-
véni on muiden viranomaisten tukeminen. Tehtdvédn kuuluvat a) virka-apu yleisen jarjestyk-
sen ja turvallisuuden yllépitdmiseksi, terrorismirikosten estdmiseksi ja keskeyttdmiseksi seké
muuksi yhteiskunnan turvaamiseksi sekd b) pelastustoimintaan osallistuminen antamalla kéy-
tettdviksi pelastustoimintaan tarvittavaa kalustoa, henkildstod ja asiantuntijapalveluja. Ehdo-
tettua lakia sovellettaisiin vain a alakohdan mukaisten tehtévien hoitamisen yhteydessa.

Puolustusvoimien kolmantena puolustusvoimista annetun lain 2 §:n 1 momentissa sdddettyné
tehtdvani on osallistuminen Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan
tai Euroopan unionista tehdyn sopimuksen 42 artiklan 7 kohtaan perustuvaan apuun, alueval-
vontayhteistyohon tai muuhun kansainvilisen avun antamiseen ja kansainvéliseen toimintaan.
Puolustusvoimien neljantend edelld mainitussa momentissa séddettynd tehtédvénd on osallistu-
minen kansainviliseen sotilaalliseen kriisinhallintaan ja sotilastehtéviin muussa kansainvali-
sessé kriisinhallinnassa. Sotilaalliseen kriisinhallintaan osallistumisesta sdidetidén tarkemmin
sotilaallisesta kriisinhallinnasta annetussa laissa.

Ehdotetun pykéldn 2 momentin 2 kohdan mukaan lakia sovelletaan poliisin suorittamaan hen-
kilotietojen kasittelyyn, kun tietoja késitelldén poliisilain 1 §:n 1 momentissa tarkoitetussa teh-
tavassd, joka liittyy kansallisen turvallisuuden suojaamiseen. Poliisilain 1 luvun 1 §:n 1 mo-
mentin mukaan poliisin tehtdvand on oikeus- ja yhteiskuntajirjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden ylldpitdminen sekd rikosten ennalta estdminen, paljastaminen,
selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii turvallisuuden yllépitdmiseksi yh-
teistyOssd muiden viranomaisten sekd yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsd
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kuuluvasta kansainvélisestd yhteisty0std. Suojelupoliisin tehtdvdnad on poliisin hallinnosta an-
netun lain (110/1992) 10 §:n mukaan torjua sellaisia hankkeita ja rikoksia, jotka voivat vaa-
rantaa valtio- ja yhteiskuntajirjestysti tai valtakunnan siséisté tai ulkoista turvallisuutta sekd
suorittaa téllaisten rikosten tutkintaa. Sen tulee myds ylldpitdd ja kehittdd yleistd valmiutta val-
takunnan turvallisuutta vaarantavan toiminnan estimiseksi.

Suojelupoliisin kasitellessd henkilGtietoja edelld mainittujen tehtdviensd suorittamiseksi, eli
kansallisen turvallisuuden suojaamiseksi, sen henkilGtietojen késittely ei kuulu EU:n oikeuden
alaan. Kansallinen turvallisuus on Euroopan unionista tehdysséd sopimuksessa suljettu EU:n
toimivallan ulkopuolelle. Téstd syystd kansallisen turvallisuuden perusteella késiteltdvistd
henkil6tiedoista on sdddettivd kansallisessa lainsdddannossd. Ehdotettua lakia sovellettaisiin
my0s muun poliisin yksikon suorittamaan henkil6tietojen kasittelyyn, kun tietoja kasitellddn
poliisilain 1 §:n 1 momentissa tarkoitetussa tehtdvissd, joka liittyy kansallisen turvallisuuden
suojaamiseen.

Pykilén 2 momentin 3 kohdan mukaan lakia sovellettaisiin Rajavartiolaitoksen henkildtietojen
késittelyyn, kun tietoja késitelldéin rajavartiolain 3 §:mn 2 ja 3 momentissa tarkoitetussa tehta-
vissd, joka liittyy kansallisen turvallisuuden suojaamiseen. Rajavartiolain 3 §:ssd sdddetddn
Rajavartiolaitoksen tehtévistid. Kansallisen turvallisuuden suojaamiseen niistd liittyvét erityi-
sesti erddt valvontatehtdvat seké sotilaallisen maanpuolustuksen tehtdvit. Rajavartiolain 3 §:n
2 momentin mukaan Rajavartiolaitos suorittaa sille erikseen siédettyjd valvontatehtivid, joihin
kuuluu muiden muassa Suomen alueellisen koskemattomuuden valvonta ja turvaaminen. Ra-
javartiolaitos huolehtii aluevalvonnasta yhteistydssd puolustusvoimien ja muiden aluevalvon-
taviranomaisten kanssa siten kuin aluevalvontalaissa sdddetddn. Rajavartiolain 3 §:n 3 mo-
mentin mukaan Rajavartiolaitos osallistuu sotilaalliseen maanpuolustukseen. Rajavartiolain
25 §:n 1 momentin mukaan Rajavartiolaitos antaa tdsséd tarkoituksessa henkildstolleen ja Ra-
javartiolaitoksen palvelukseen méirétyille asevelvollisille samoin kuin vapaaehtoisesti asepal-
velusta suorittamaan otetuille naisille sotilaskoulutusta seké yllépitdad ja kehittdd puolustus-
valmiutta yhteistoiminnassa puolustusvoimien kanssa.

Pykilidn 3 momentissa sdddettdisiin, ettei 2 momentissa tarkoitettuun henkil6tietojen késitte-
lyyn kuitenkaan sovelleta ehdotetun lain 10 §:n 2 momenttia, 54 §:44 eikd 7 lukua. Ehdotetun
lain 10 §:n 2 momentissa séédettéisiin tietojen luovuttamisen edellytyksistéd EU:ssa sijaitseval-
le vastaanottajalle, 54 §:ssd sdédettiisiin tietojen antamisesta toisen EU:n jdsenvaltion valvon-
taviranomaiselle, ja 7 luvussa sééddettéisiin henkildtietojen luovuttamisesta kolmansiin maihin.
EU:n tietosuojalainsidddéintd ei koske ehdotetun 2 momentin soveltamisalalla tapahtuvaa hen-
kildtietojen késittelyd, eikd esimerkiksi siihen siséltyva henkil6tietojen luovuttamista koskeva
sadantely tule siten sovellettavaksi.

Pykilidn 4 momentin mukaisesti ehdotettua lakia sovellettaisiin kuitenkin vain sellaiseen 1 ja
2 momentissa tarkoitettuun henkildtietojen késittelyyn, joka on kokonaan tai osittain auto-
maattista tai jossa kasiteltdvat tiedot muodostavat tai niiden on tarkoitus muodostaa rekisteri
tai sen osa. Lain soveltamisalaan kuuluisivat siten myos manuaaliset rekisterit, eikd ehdotuk-
sessa ole tarkoitus téltd osin muuttaa nykyistd henkilGtietolaissa sdddettyd oikeustilaa. Direk-
tiivin 18 johdantokappaleessa todetun mukaisesti sédntely ei koske sellaisia asiakirjoja tai
asiakirjojen kokonaisuuksia, joita ei ole jérjestetty tiettyjen perusteiden mukaisesti.

Pykélan 5 momentti siséltdisi informatiivisen sdénnoksen siitd, ettd ehdotetulla lailla pannaan
taytintoon rikosasioiden tietosuojadirektiivi.

2 §. Suhde muuhun lainsddddintoon. Pykaldn 1 momentissa sédddettdisiin selvyyden vuoksi, et-
td jos muussa laissa on téssd ehdotetusta laista poikkeavia sddannoksié, niitd sovelletaan tdmén
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lain asemesta. Kdytdnnossa lahes jokaista tdssd laissa tarkoitettua toimivaltaista viranomaista
ja sen suorittamaa henkil6tietojen késittelyd koskevaa erityislainsdddantdd on olemassa, jol-
loin kyseisid sdadnndksié sovellettaisiin tdhén lakiin otettujen sdédnndsten asemesta.

Pykélin 2 momentti siséltdisi -viittaussddnnoksen viranomaisten toiminnan julkisuutta koske-
vaan lainsddadantoon. Oikeudesta saada tieto viranomaisten julkisista asiakirjoista sdddetddn
erityisesti viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) seké laissa oi-
keudenkiynnin julkisuudesta yleisissa tuomioistuimissa (370/2007). Esimerkiksi luovutettaes-
sa henkilGtietoja toimivaltaisten viranomaisten tulee ottaa huomioon julkisuusperiaate ja sa-
lassapitosdédnnokset siten kuin perustuslain 12 §:n 2 momentissa, julkisuuslaissa ja mahdolli-
sesti soveltuvassa erityislainsdddédnnodssd sédddetadn.

3 §. Mdadritelmdt. Pykéldssa madriteltdisiin ehdotetun lain keskeiset késitteet. Pykald perustuu
rikosasioiden tietosuojadirektiivin 3 artiklaan, 1 momentin 10 kohdassa tarkoitettua asianmu-
kaisten suojatoimien ja 15 kohdassa tarkoitetun kolmannen maan mééaritelméé lukuun ottamat-
ta.

Pykélan I momentin 1 ja 2 kohdassa maériteltaisiin henkilGtieto, rekisterdity ja henkilG6tietojen
kasittely. Méaéritelmien sisdltd ei muuttuisi nykylainsdddannostd, mutta maaritelmien kirjoi-
tusasua pdivitettiisiin vastaamaan paremmin rikosasioiden tietosuojadirektiivissd ja yleisessd
tietosuoja-asetuksessa kiytettyjd madritelmia.

Henkilotiedoilla tarkoitettaisiin kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon valittomasti tai vélillisesti liittyvid tietoja. Tunnistettavissa olevana pidetddn luon-
nollista henkildd, joka voidaan suoraan tai vilillisesti tunnistaa erityisesti nimen, henkil6tun-
nuksen tai yhden tai useamman hénelle tunnusomaisen fyysisen, geneettisen tai esimerkiksi
sosiaalisen seikan perusteella. Sen arvioimiseksi, onko Iuonnollinen henkil6 tunnistettavissa,
olisi rikosasioiden tietosuojadirektiivin 21 johdantokappaleen mukaisesti otettava huomioon
kaikki keinot, kuten seulonta, joita rekisterinpitéjd tai muu taho voi kohtuullisen todennékdi-
sesti kdyttdd mainitun luonnollisen henkilon tunnistamiseen suoraan tai vélillisesti. Sen arvi-
oimiseksi, voidaanko keinoja kohtuullisen todennékdisesti kéyttdd luonnollisen henkilén tun-
nistamiseen, olisi otettava huomioon kaikki objektiiviset seikat, kuten tunnistamisesta aiheu-
tuvat kulut ja tunnistamiseen tarvittava aika seka késittelyajankohtana kaytettdvissé oleva tek-
nologia ja tekninen kehitys. Henkilotietojen suojaa koskevaa sdéntelyd ei siten sovellettaisi
anonyymeihin tietoihin eli tietoihin, jotka eivét liity tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n, kuten esimerkiksi tilastoihin, tai henkil6tietoihin, joiden tunnistetta-
vuus on poistettu siten, ettei rekisteréidyn tunnistaminen ole endd mahdollista.

Momentin 3 kohdan sisdltimé kisite kdsittelyn rajoittaminen olisi uusi. Silld tarkoitettaisiin
tallennettujen henkil6tietojen merkitsemisté siten, ettd tarkoituksena on rajoittaa tietojen myo-
hempda kisittelya.

Momentin 4 kohdan sisidltima késite rekisteri vastaisi sisdllollisesti olennaisilta osin henkild-
tietolaissa nykyisin kéytettyd henkilorekisterin kdsitettd. Madritelma yhdenmukaistettaisiin ri-
kosasioiden tietosuojadirektiivin médritelméséddnnoksen kanssa, ja rekisterilld tarkoitettaisiin
mité tahansa jésenneltyd henkilotietoja sisdltdvad tietojoukkoa, josta tiedot ovat saatavilla tie-
tyin perustein, riippumatta siitd, onko tietojoukko keskitetty, hajautettu taikka toiminnallisin
tai maantieteellisin perustein jaettu.

Momentin 5 kohdassa maériteltiisiin toimivaltainen viranomainen. Silla tarkoitettaisiin kaik-

kia sellaisia viranomaisia, joiden toimivalta kattaa rikosten ennalta estdmisen, paljastamisen,
selvittdmisen tai syyteharkintaan saattamisen, rikosoikeudellisiin seuraamuksiin tuomitsemi-
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sen tai rikosoikeudellisten seuraamusten tdytantoonpanon, mukaan lukien yleiseen turvallisuu-
teen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkiisy. Kohdassa tarkoitettuja toimival-
taisia viranomaisia olisivat esimerkiksi poliisi- ja tulliviranomaiset, Rajavartiolaitos, yleiset
tuomioistuimet, syyttéjélaitos, Oikeusrekisterikeskus sekd Rikosseuraamuslaitos. Myds Met-
sdhallituksen erdvalvonnasta annetussa laissa (1157/2005) tarkoitettu erétarkastaja olisi koh-
dassa tarkoitettu toimivaltainen viranomainen, silld erdtarkastaja toimittaa erdissd tilanteissa
rikosasian selvittdmiseksi suppean esitutkinnan. Samoin esimerkiksi eduskunnan oikeusasia-
mies ja oikeuskansleri ovat lain tarkoittamia toimivaltaisia viranomaisia, silld niilld on tietyis-
sé tilanteissa syyteoikeus. Sitd vastoin esimerkiksi yksittdisen yhdyskuntaseuraamuksen téy-
tdntdonpanosta vastaavan virkamiehen avuksi mééritty, laissa yhdyskuntaseuraamusten tay-
tdntdonpanosta (400/2015) tarkoitettuna apuvalvojana toimiva sosiaalityontekijé ei olisi koh-
dassa tarkoitettu toimivaltainen viranomainen.

Liséksi kohdassa ulotettaisiin toimivaltaisen viranomaisen maaritelma koskemaan myds Puo-
lustusvoimia, poliisia ja Rajavartiolaitosta ndiden hoitaessa ehdotetussa 1 §:n 2 momentissa
tarkoitettuja tehtévid. Téltd osin kyse olisi kansallisesta sééntelysta.

Momentin 6 kohdassa madriteltdisiin rekisterinpitdjd. Maaritelma vastaisi pitkalti nykytilaa.
Rekisterinpitdj olisi lain soveltamisalalla aina nimenomaan toimivaltainen viranomainen, jo-
ka yksin tai yhdessd muiden kanssa méarittelee henkilGtietojen késittelyn tarkoitukset ja kei-
not tai jonka tehtdviaksi rekisterinpito on lailla sdédetty. Sddnnds mahdollistaisi siten niin sa-
notun yhteisrekisterinpitdjyyden nykytilaa vastaavasti. Yhteisrekisterinpitdjistd sdddettdisiin
tarkemmin ehdotetussa 16 §:ssa.

Momentin 7 kohdassa médriteltdisiin henkilotietojen kdsittelijd. Henkilotietojen kisittelijalla
tarkoitettaisiin ehdotuksen mukaan luonnollista henkil6a tai oikeushenkildd, viranomaista, vi-
rastoa tai muuta elintd, joka késittelee henkilGtietoja rekisterinpitdjan lukuun eli esimerkiksi
toimeksiantosuhteen perusteella. Henkilotietojen késittelijélla ei siten tarkoitettaisi rekisterin-
pitdjén palveluksessa olevaa henkildd, eikd myoskéddan henkildtietojen késittelijén palvelukses-
sa olevaa yksittdistd henkilo4.

Momentin 8 kohdan siséltima méairitelma olisi uusi. Sen mukaan vastaanottajalla tarkoitettai-
siin luonnollista henkild4 tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, jolle luo-
vutetaan henkildtietoja.

Momentin 9 kohdassa méairiteltdisiin henkilotietojen tietoturvaloukkaus. Nykyiseen henkilo-
tietolakiin ei sisdlly tietoturvaloukkauksen miéritelméa. Henkilotietojen tietoturvaloukkauk-
sella tarkoitettaisiin kohdan mukaan tietoturvallisuuden loukkaamista, josta seuraa siirrettyjen,
tallennettujen tai muuten késiteltyjen henkildtietojen vahingossa tapahtuva tai oikeudeton tu-
hoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen tai paésy tietoihin. Mééritelmén-
sd mukaan henkilotietojen tietoturvaloukkaus ei edellyttdisi sité, ettd loukkauksesta on aiheu-
tunut tosiasiallista vahinkoa rekisterdidylle.

Momentin 10 kohdassa médriteltdisiin, mitd tarkoitetaan ehdotetussa laissa mainituilla asian-
mukaisilla suojatoimenpiteilld. Kohdan mukaan niilld tarkoitettaisiin sellaisia teknisid ja or-
ganisatorisia toimenpiteitd, joilla varmistetaan henkildtietojen kisittelyn lainmukaisuus, kun
otetaan huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd rekisterdityjen oi-
keuksiin kohdistuvat riskit (rlsklperustemen lahestymistapa). Téllaisiin toimenpiteisiin voisi,
tapauksesta riippuen, kuulua esimerkiksi henkildtietojen pseudonymisointi tai salaammen
lainséiddénndn edellyttimaé tiukempien tietojen kasittelyedellytysten kéyttoon ottaminen ja
tietoja késittelevan henkiloston kouluttaminen tietoturvallisuusasioista. Suojatoimiin voi niin
ik&dn kuulua laissa tai asetuksessa sdddettyjen, tdhén lakiin sisédltyvid velvollisuuksia tarkem-
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pien tietoturvallisuusvelvollisuuksien toteuttaminen. Asianmukaisia suojatoimenpiteitd ei ole
mahdollista laissa tyhjentdviasti méadritelld, ja vaadittavien suojatoimenpiteiden luonne saattaa
ajan kuluessa muun muassa teknologisen kehltyksen vuoksi muuttua. Vastaavaa méadritelmaa
el nimenomaisesti sisélly rikosasioiden tietosuojadirektiiviin. Ehdotetussa laissa viitataan
useissa kohdin asianmukaisiin suojatoimenpiteisiin.

Momentin /] kohdassa médriteltdisiin, mitd laissa tarkoitetaan profiloinnilla. Profiloinnilla
tarkoitettaisiin mitd tahansa henkilGtietojen automaattista késittelyd, jossa henkilGtietoja kayt-
tdmaélléd arvioidaan luonnollisen henkilon tiettyjd henkilokohtaisia ominaisuuksia. Profiloinnil-
la pyritddn tyypillisesti analysoimaan tai ennakoimaan piirteitd, jotka liittyvét kyseisen luon-
nollisen henkilén kiinnostuksen kohteisiin, luotettavuuteen, kéyttédytymiseen, sijaintiin tai
liikkeisiin.

Momentin /2 kohdassa maériteltdisiin geneettisiksi tiedoiksi henkilotiedot, jotka koskevat sel-
laisia luonnollisen henkildn perittyjd tai hankittuja geneettisid ominaisuuksia, joista selvida
yksilollistd tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta, ja jotka on
saatu kyseisen luonnollisen henkilon biologisesta nédytteestd analysoimalla tai muutoin. Mééri-
telmad olisi uusi.

Momentin 13 kohdassa méiériteltiisiin biometriset tiedot. Vastaavaa médritelmid ei sisilly
voimassa olevaan henkil6tietoja koskevaan lainsédddéntoon. Biometrisilla tiedoilla tarkoitettai-
siin luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kéyttdytymiseen liitty-
villd tekniselld késittelylld saatuja henkildtietoja, joiden perusteella kyseinen luonnollinen
henkil6 voidaan tunnistaa tai kyseisen henkil6n tunnistaminen voidaan varmistaa. Biometrisié
tietoja olisivat esimerkiksi kasvokuvat ja sormenjalkitiedot.

Momentin /4 kohdan siséltima terveyttd koskevan tiedon mééritelma olisi uusi. Sillé tarkoitet-
taisiin luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkilStietoja, jotka
ilmaisevat hdnen terveydentilansa. Médritelmén piiriin kuuluisi kaikki tiedot, jotka koskevat
rekisteroidyn entistd, nykyistd tai tulevaa fyysista terveyttd tai mlelenterveytta Terveyttd kos-
kevalla tiedoilla tarkoitettaisiin muun muassa geneettisid ja biologisia tietoja, tietoja sairauk-
sista, vammoista tai sairauden riskistd samoin kuin tietoa annetuista hoidoista.

Momentin /5 kohdassa maériteltdisiin kolmas maa. Silld tarkoitettaisiin muuta valtiota kuin
EU:n jésenvaltiota, muuta Euroopan talousalueen valtiota tai Sveitsid. Euroopan talousaluee-
seen kuuluvat EU:n jasenvaltioiden liséksi Islanti, Liechtenstein ja Norja.

Momentin 16 kohdassa médriteltdisiin, mitd ehdotetussa laissa tarkoitetaan kansainviliselld
Jjdrjestolld. Kasitteelld tarkoitettaisiin sellaista jérjestdd ja sen alaisia elimid, joihin sovelletaan
kansainvilisté julkisoikeutta, sekd muuta elinté, joka on perustettu kahden tai useamman val-
tion viliselld sopimuksella tai téllaisen sopimuksen perusteella. Kohdassa tarkoitettu kansain-
vélinen jarjesto olisi esimerkiksi Interpol.

Pykélan 2 momentissa sdddettiisiin, ettd mitd ehdotetussa laissa sdddetddn toimivaltaisesta vi-
ranomaisesta, sovelletaan myos 1 momentin 5 kohdassa tarkoitettua tehtdvéaa hoitavaan yksi-
tyiseen tahoon. Sdénnds perustuu rikosasioiden tietosuojadirektiivin 3 artiklan 7 kohdan b ala-
kohtaan. Mainitun artiklan mukaan toimivaltaisella viranomaisella tarkoitetaan myds kaikkia
muita elimid tai yksikoitd kuin viranomaisia, joille on jdsenvaltion lainsdddanndssd annettu
tehtdviksi kayttdd julkista valtaa tai valtuuksia rikosten ennalta estdmiseen, tutkimiseen, pal-
jastamiseen tai rikoksiin liittyviin syytetoimiin tai rikosoikeudellisten seuraamusten tdytén-
toonpanoon liittyen. Momenttiin otettavaksi ehdotettu séédntely on tarpeen muissa EU-maissa
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tdllaisia tehtdvid hoitavien yksityisten toimijoiden, kuten yksityisid vankiloita ylldpitdvien or-
ganisaatioiden, huomioon ottamiseksi.

Pykélidn 3 momentin mukaan mité ehdotetussa laissa sdddettdisiin EU:n jdsenvaltiosta, sovel-
lettaisiin myds muihin Euroopan talousalueeseen kuuluviin valtioihin ja Sveitsiin. Ehdotus pe-
rustuu direktiivin sédntelyyn. Euroopan talousalueeseen kuuluvat nykyisellddn EU-maiden li-
séksi Islanti, Liechtenstein ja Norja.

2 luku Henkilotietojen kisittelyi koskevat periaatteet

Luvussa séédettéisiin henkilotietojen késittelyn yleisisté periaatteista, joita tulisi noudattaa ai-
na kisiteltdessd henkilGtietoja ehdotetun lain mukaisesti.

4 §. Lainmukaisuusvaatimus. Pykéldssd sdddettiisiin henkilStietojen késittelyn lainmukai-
suusvaatimuksesta. Ehdotettu pykéld perustuu rikosasioiden tietosuojadirektiivin 4 artiklan
1 kohdan a ja b alakohtaan seké 8 artiklan 1 kohtaan. Pykéld vastaisi péadpiirteissdén henkilo-
tietolain 5 §:44, jossa sdddetddn huolellisuusvelvoitteesta, sekéd henkilétietolain 8 §:n 4 kohtaa
ja 12 §:n 5 kohtaa. Henkil6tietolain 5 §:n mukaan henkil6tietoja tulee kasitelld laillisesti, min-
ka lisaksi kasittelyssa tulee noudattaa huolellisuutta ja hyvaa tietojenkésittelytapaa sekd toimia
muutoinkin niin, ettei rekisterdidyn yksityiselamén suojaa ja muita yksityisyyden suojan tur-
vaavia perusoikeuksia rajoiteta ilman laissa sédédettyd perustetta.

Ehdotetun pykélédn / momentin mukaan henkil6tietoja saa késitelld ainoastaan, jos se on tar-
peen laissa toimivaltaiselle viranomaiselle sdddetyn, 1 §:n 1 tai 2 momentin alaan kuuluvan
tehtdvan suorittamiseksi. Lailla tarkoitetaan tdssd yhteydessd sekd kotoperdistd ettd EU-
lainsdadantoa.

Kisittelyn tulisi olla tarpeen toimivaltaisen viranomaisen 1 §:n 1 tai 2 momentissa tarkoitetun
tehtéivin suorittamiseksi. Tarpeellisuus- ja oikeasuhtaisuusvaatimusten mukaisesti henkil6tie-
toja tulisi késitelld vain siind maarin, kuin kisittelyn tarkoitusta ei voida kohtuullisesti toteut-
taa muilla keinoin.

Pykilin 2 momentissa sdddettdisiin, ettd henkilotietoja on késiteltdva asianmukaisesti ja huo-
lellisesti. Namé vaatimukset viittaisivat osaltaan muun muassa tietoturvallisuutta koskeviin
vaatimuksiin, ja niistd seuraisi myos yleisempi velvollisuus késitelld henkilotietoja hyvén tie-
tojenkésittelytavan mukaisesti. Huolellisuusvelvollisuus korostaa nykyisen henkildtietolain
5 §:ssd sdadettyd vastaavasti rekisterinpitdjan oma-aloitteisuutta sen varmistamisessa, ettd
henkilGtietojen kasittelyssd noudatetaan henkilGtietojen suojaa koskevia sddnndksid ja periaat-
teita.

5 §. Kayttotarkoitussidonnaisuus. Pykdldssa sdadettéisiin kéyttotarkoitussidonnaisuuden peri-
aatteesta. Pykalalla pantaisiin tdytdntoon rikosasioiden tietosuojadirektiivin 4 artiklan 1 koh-
dan b alakohta, 2 ja 3 kohta sekd 9 artikla. HenkilGtietolain 7 §:44n on sisdltynyt kéyttdtarkoi-
tussidonnaisuutta koskeva sdannds.

Ehdotetun pykéldan / momentin mukaan rekisterinpitdjé saa kerdtd henkildtietoja vain tiettyjé
nimenomaisia ja oikeutettuja tarkoituksia varten, eiké se saa késitelld niité kyseisten tarkoitus-
ten kanssa yhteensopimattomalla tavalla.

Pykélan 2 momentin mukaan ehdotetun lain 1 §:ssd 1 tai 2 momentissa sdddettyd tarkoitusta

varten keréttyjd henkilGtietoja saa késitelld muuhun kuin kyseisessd momentissa séédettyyn
tarkoitukseen vain, jos téllaisesta késittelysté sdddetdéin laissa. Ndma sdénnokset kohdistuisi-
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vaatimus voisi tulla tiytetyksi niin kansallisella kuin unioninkin lainsdddannolla. Tallaisen
lain olisi tdytettdva rikosasioiden tietosuojadirektiivin vaatimukset késittelyn tarpeellisuuden
ja oikeasuhtaisuuden osalta siten kuin rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdan b
alakohdassa edellytetddn. Jos henkilotietoja késitellddn sdénnoksesséd viitattuihin muihin tar-
koituksiin, sovellettaisiin kdsittelyyn lahtokohtaisesti yleista tietosuoja-asetusta.

Pykilan 3 momentissa sdddettiisiin, ettd henkilGtietoja saa késitelld 1 §:n 1 tai 2 momentissa
saddettyyn tarkoitukseen myds yleisen edun mukaista arkistointia taikka tieteellistd, tilastollis-
ta tai historiallista tarkoitusta varten. Edellytyksend tilloin kuitenkin olisi, ettd rekisterdidyn
oikeuksia koskevat asianmukaiset suojatoimenpiteet on toteutettu. Siltd osin kuin momentissa
tarkoitettu késittely tapahtuu muihin kuin ehdotetun lain 1 §:n mukaisiin tarkoituksiin, késitte-
lyyn sovellettaisiin yleistd tietosuoja-asetusta, ehdotettua tietosuojalakia sekd mahdollista
henkilGtietojen késittelya koskevaa erityislainsdddantoa.

Rekisterinpitdjén tulisi kyetd osoittamaan, ettd se on noudattanut ehdotetun pykéldn sdénnok-
sid.

6 §. Tarpeellisuusvaatimus. Ehdotetulla pykéldlld pantaisiin tdytdntoon rikosasioiden tie-
tosuojadirektiivin 4 artiklan 1 kohdan c ja e alakohta seka 5 artikla. Pykaldssa saddettéisiin tie-
tojen tarpeellisuusvaatimuksesta ja sithen olennaisesti liittyvéastd tietojen sdilyttémisen rajoi-
tuksista. Yhdessd sdadnnokset toteuttaisivat tietojen minimoinnin periaatetta. Tarpeellisuusvaa-
timuksesta sdddetddn nykyisin henkildtietolain 9 §:n 1 momentissa.

Pykélan I momentin mukaan késiteltdvien henkil6tietojen tulisi olla késittelyn tarkoituksen
kannalta asianmukaisia ja tarpeellisia, eivitkd ne saisi olla liian laajoja niihin tarkoituksiin,
joita varten niitad késitellddn. Tarpeettomat henkilGtiedot olisi niin ikédn poistettava ilman ai-
heetonta viivytystd. Rekisterinpitdjdn olisi tarvittaessa kyettivd osoittamaan henkildtietojen
késittelyn tarpeellisuus.

Pykélan 2 momentin mukaan henkilGtiedot saisi sdilyttdd muodossa, josta rekisterdity on tun-
nistettavissa, ainoastaan niin kauan kuin se on tarpeellista henkil6tietojen kasittelyn tarkoituk-
sen kannalta.

Rikosasioiden tietosuojadirektiivin 5 artiklan mukaan jdsenvaltioiden on séadettdva siité, ettd
henkil6tietojen poistamista tai niiden sdilyttdmisen tarpeellisuuden sddnndllistd tarkistamista
varten vahvistetaan asianmukaiset méiérdajat. Henkil6tietojen sdilyttdmisen tarpeellisuutta olisi
pykéldn 3 momentin mukaan arvioitava vihintddn viiden vuoden vélein, jollei henkilGtietojen
sdilytysajoista muualla toisin sdddettdisi. Momentilla varmistettaisiin, ettd henkilGtietojen sii-
lyttdmisen tarpeellisuus arvioidaan sddnnollisesti myOs siind tapauksessa, ettei erityislainsai-
dénndssa ole erityisid sddnnoksid sdilytyksen tarpeellisuuden arvioimisesta. Rekisterinpitéjan
olisi ehdotetussa 14 §:ssd sdddettdvit velvollisuudet huomioon ottaen toteutettava toimenpi-
teet, joilla varmistetaan sdilyttdmistd koskevan méadrdajan noudattaminen. Voimassa olevan
henkilGtietolain 12 §:n 2 momentissa sdddetyn mukaisesti myds nykyisin rikosta ja sen seu-
raamusta koskevien tietojen silyttamistarvetta on 1&htokohtaisesti arvioitava véhintdan viiden
vuoden vilein.

7 §. Virheettomyysvaatimus. Pykdldssa sdddettdisiin virheettdomyysvaatimuksesta, joka on yksi
henkilGtietojen kisittelyd koskevista periaatteista. Pykélélla tdytettdisiin rikosasioiden tie-
tosuojadirektiivin 4 artiklan 1 kohdan d alakohdan siséltdma lainsdddéntotoimeksianto. Henki-
16tietolain 9 §:n 2 momentti siséltdd sddnndksen virheettomyysvaatimuksesta. Vaikka vaati-
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muksen perustavanlaatuinen ldhtokohta siilyisi ennallaan, tarkistettaisiin sddnndksen sana-
muotoa henkilGtietolakiin ndhden vastaamaan rikosasioiden tietosuojadirektiivia.

Pykidldn mukaan késiteltdvien henkildtietojen tulisi olla tdsmaéllisid ja késittelyn tarkoitus
huomioon ottaen pdivitettyjd. Vaatimus tarkoittaisi kdytanndssé esimerkiksi sitd, ettei siséllol-
tadn epamaardiseksi jadvia henkilGtietoja lahtokohtaisesti tule kédsitelld. Sddnnos ei sindnsa es-
taisi esimerkiksi sellaisten tietojen tallettamista, joiden todenmukaisuutta ei voida valittomasti
varmistaa tai joissa on kyse esimerkiksi todistajan subjektiivisista ndkemyksista. Rekisterinpi-
tdjén tulee toteuttaa kaikki kohtuulliset toimenpiteet sen varmistamiseksi, ettd késittelyn tar-
koituksiin ndhden virheelliset tiedot poistetaan tai oikaistaan viipymaéttd. Toimivaltaisten vi-
ranomaisten olisi niin ikddn varmistettava, ettei virheellisid, epdtidydellisid tai vanhentuneita
henkilGtietoja siirretd tai aseteta saataville tai ylipdatdan kerdtd. Pykéldssa tarkoitetun paivit-
tamisvelvollisuutta sovellettaessa olisi otettava huomioon henkil6tietojen kisittelyn tarkoitus
seka kasittelyn merkitys rekisteréidyn yksityisyyden suojan ja oikeusturvan kannalta.

8 §. Erdiden henkildtietojen erottaminen toisistaan. Pykélassé sdédettéisiin velvollisuudesta
erottaa erdit henkilotiedot toisistaan. Pykild perustuu rikosasioiden tietosuojadirektiivin 6 ar-
tiklaan sekd 7 artiklan 1 kohtaan. Vastaavaa sddnndsta ei sisélly henkil6tietolakiin. Ehdotetulla
sadannokselld on kuitenkin tiivis yhteys esimerkiksi ehdotetun lain 7 §:ssd sdddettyyn virheet-
tomyysvaatimukseen.

Pykildn I momentissa sdddettdisiin, ettd rekisterinpitéjén on erotettava tarvittaessa ja mahdol-
lisuuksien mukaan selvésti toisistaan henkil6tiedot, jotka koskevat késiteltdvan asian kannalta
eri asemassa olevia rekisterdityja. Erottamisen toteuttamiseksi tulisi toteuttaa kaikki kohtuulli-
set toimenpiteet, kun otetaan huomioon tietojen erilldédn pidon merkitys. Jos henkilon asema
yksiselitteisesti ilmenee asiayhteydestd, ei tarvetta ryhtyé toimenpiteisiin tietojen erottamisek-
si lahtdkohtaisesti olisi.

Eri asemassa toisiinsa ndhden voitaisiin katsoa olevan esimerkiksi henkil6t, joiden on syyté
epdilld syyllistyneen tai olevan syyllistyméssd rikokseen sekd henkildt, jotka on tuomittu ri-
koksesta.

Pykilidn 2 momentissa sédadettdisiin, ettd tosiseikkoihin perustuvien henkil6tietojen erottami-
seksi henkilokohtaisiin arvioihin perustuvista henkil6tiedoista olisi toteutettava kaikki koh-
tuulliset toimenpiteet. Esimerkiksi esitutkinnassa annetaan usein lausuntoja, jotka sisdltévit
henkilGtietoja, mutta jotka perustuvat luonnollisten henkildiden subjektiivisiin havaintoihin.
Tallaiset tiedot eivit aina ole todennettavissa, joten ne tulisi l&htSkohtaisesti pitdd erillddn to-
siseikkoihin perustuvista henkil6tiedoista. Tosiseikkoihin perustuvia tietoja ovat esimerkiksi
televalvontatiedot, jotka osoittavat yhteydenpidon toiseen henkil6on.

9 §. Siirrettdvien tai saataville asetettavien henkildtietojen laadun varmentaminen. Pykéldssa
asetettaisiin vaatimukset siirrettdvien tai saataville asettavien henkil6tietojen laadun varmen-
tamiselle. Siirtdmiselld tarkoitettaisiin sekéd henkilGtietojen teknistd siirtdmisté ettd henkilotie-
tojen varsinaista luovuttamista. Pykéldssd asetettaisiin korostettu huolellisuus- ja virheetto-
myysvaatimus henkildtietojen siirtdmiselle ja saataville asettamiselle. Pykélélld pantaisiin tiy-
téntdon rikosasioiden tietosuojadirektiivin 7 artiklan 2 ja 3 kohta.

Pykélan I momentin mukaan toimivaltaisen viranomaisen olisi toteutettava kaikki kohtuulliset
toimenpiteet sen varmistamiseksi, ettei virheellisid, epatdydellisid taikka vanhentuneita henki-
16tietoja siirretd eikd aseteta saataville. Tatd varten kunkin toimivaltaisen viranomaisen olisi
varmennettava mahdollisuuksien mukaan henkil6tietojen laatu aina ennen niiden siirtdmisti
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tai saataville asettamista. Siirron tarkoituksiin ndhden kohtuutonta hallinnollista taakkaa aihe-
uttaviin toimenpiteisiin ryhtymisti ei edellytettdisi.

Pykilin 2 momentissa sadddettdisiin, ettd kaikkiin henkilGtietojen siirtoihin olisi mahdollisuuk-
sien mukaan liséttdvé sellaiset tiedot, joiden avulla vastaanottava toimivaltainen viranomainen
voisi arvioida henkildtietojen paikkansapitavyyttd, tiydellisyyttd, luotettavuutta seka sitd, mil-
td osin tiedot ovat ajantasaisia.

Jos ilmenee, etté virheellisid henkil6tietoja on siirretty tai ettd henkildtietoja on siirretty lain-
vastaisesti, olisi asiasta pykéldn 3 momentissa ehdotetun mukaisesti ilmoitettava viipymatta
vastaanottajalle. Vastaanottajan olisi télloin asiasta tiedon saatuaan oikaistava tai poistettava
saamansa henkilGtiedot tai rajoitettava niiden kisittelyd. Vastaanottajan késite maariteltdisiin
lain 3 §:n 1 momentin 8 kohdassa. Myds henkildtiedot siirtdneen toimivaltaisen viranomaisen
olisi niin ikdin toteutettava asianmukaiset toimenpiteet, kuten korjattava silld olevat virheelli-
set henkildtiedot.

10 §. limoittamisvelvollisuus kdsittelyn erityisistd edellytyksistd. Pykéldssd sdddettdisiin toi-
mivaltaisen viranomaisen ilmoittamisvelvollisuudesta késittelyn erityisid edellytyksid koskien
rikosasioiden tietosuojadirektiivin 9 artiklan 3 ja 4 kohdan mukaisesti.

Pykaldn I momentin séédettdisiin siitd, ettd jos henkil6tietojen kasittelyyn liittyy laissa sdddet-
tyjd erityisid edellytyksid, toimivaltaisen viranomaisen on henkildtietojen luovutuksen tai siir-
ron yhteydessd ilmoitettava henkilGtietojen vastaanottajalle kyseisisté edellytyksistd seké vel-
vollisuudesta noudattaa niitd. Téllaisiin edellytyksiin voisi kuulua esimerkiksi kielto siirtdd
henkil6tietoja edelleen tai kdyttdd henkildtietoja muussa kuin siind tarkoituksessa, jota varten
tiedot on toimitettu vastaanottajalle. Erityisiin edellytyksiin voisi kuulua myds kielto ilmoittaa
rekisterdidylle tiedonsaantioikeuden rajoittamisesta ilman tietoja siirtdvén toimivaltaisen vi-
ranomaisen etukéteen antamaa hyvaksyntda. Téllaisista erityisistd edellytyksisté voitaisiin séa-
téd toimivaltaisiin viranomaisiin sovellettavassa erityislainsdddédnnossa.

Pykélan 2 momentissa ehdotetaan sdddettiavén, ettd toimivaltainen viranomainen ei saa asettaa
henkilGtietojen késittelylle tiukempia edellytyk51a kuin mitd sovelletaan kansallisesti saman-
kaltaisiin tiedonsiirtoihin silloin, kun se siirtdd henkilGtietoja Euroopan unionissa sijaitsevalle
vastaanottajalle.

11 §. Erityisid henkilotietoryhmid koskeva kdsittely. Pykaldssa sdddettaisiin erityisistd henkilo-
tietoryhmista ja niitd koskevasta késittelystd. Saannos perustuisi rikosasioiden tietosuojadirek-
tiivin 10 artiklaan.

Erityisiin henkil6tietoryhmiin kuuluvista tiedoista sdddettdisiin pykélén / momentissa. Erityis-
ten henkilStietoryhmien mééritelmé poikkeaa erdiltd osin henkildtietolain 11 §:n vastaavasta
madritelmastd. Erityisistd henkilGtietoryhmistd ei endd myoskddn kdytettdisi nimitystd arka-
luonteiset tiedot. Erityisiin henkil6tietoryhmiin kuuluvia tietoja olisivat henkil6tiedot, joista
ilmenee etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taik-
ka ammattiliiton jdsenyys. Niin ikéadn erityisiin henkilGtietoryhmiin kuuluisivat geneettiset
tiedot, luonnollisen henkildn yksiselitteiseen tunnistamiseen tarkoitetut biometriset tiedot, ku-
ten sormenjélkitiedot ja kasvokuvat, seké terveyttéd taikka luonnollisen henkilon seksuaalista
kayttdytymistd ja seksuaalista suuntautumista koskevat tiedot. Etninen alkuperd pitédisi sisél-
1adn myos rikosasioiden tietosuojadirektiivin 10 artiklassa kdytetyn ilmaisun “’rotu”.

Erityisten henkilotietoryhmien késittely olisi ldhtokohtaisesti kielletty. Téllaisten tietojen ki-
sittely olisi sallittu vain pykéldn 2 momentissa luetelluissa tilanteissa. Késittely olisi ehdotetun
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sadannoksen mukaan sallittu, jos se on valttdmatonta ja edellyttden, ettéd rekisterdidyn oikeuksi-
en turvaamisen edellyttdmait suojatoimet on toteutettu. Erityisiin henkilGtietoryhmiin kuuluvia
tietoja ei vilttimattomyysedellytyksen vuoksi saisi késitelld, jos késittelyn tavoitteet voidaan
saavuttaa jollain muulla, rekisterdidyn oikeuksiin vihemmain puuttuvalla, keinolla. Lisdksi
edellytyksend olisi, ettd késittelystd sdddetéén laissa, ettd kyse on rikosasian késittelysté syyt-
tdjan toiminnassa tai tuomioistuimessa tai ettd késittely koskee tietoja, jotka rekisterdity on
nimenomaisesti saattanut julkisiksi taikka ettd rekisterdidyn tai toisen luonnollisen henkilon
elintirkeiden etujen suojaaminen sitd edellyttdd. Rikosasioiden tietosuojadirektiivin
37 johdantokappaleen mukaisesti erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelyn
edellyttdmiin asianmukaisiin suojatoimiin voi kuulua esimerkiksi mahdollisuus kerétd niité
tietoja ainoastaan kyseistd luonnollista henkildd koskevien muiden tietojen kerdédmisen yhtey-
dessa, kerdttyjen tietojen riittdvd suojaaminen, tiukempien sdéntdjen soveltaminen toimivaltai-
sen viranomaisen henkilostoon tietojen kdyttoon saamisen osalta ja téllaisia tietoja koskevan
siirron kieltdminen.

Pykéldn 3 momenttiin ehdotetaan otettavaksi profilointia koskeva sddnnds. Rikosasioiden tie-
tosuojadirektiivin 11 artiklassa sdddetyn mukaisesti sellainen profilointi, joka johtaa erityisiin
henkil6tietoryhmiin perustuvaan luonnollisten henkildiden syrjintdén, on kielletty. Profiloin-
nilla tarkoitettaisiin ehdotetun lain 3 §:n 1 momentin 11 kohtaan otettavaksi ehdotetun maéri-
telman mukaan henkilGtietojen automaattista késittelyd, jossa henkildtietoja kayttamalld arvi-
oidaan luonnollisen henkilén ominaisuuksia, kuten luotettavuutta, kayttaytymistd, kiinnostuk-
sen kohteita tai liikkeitd. Syrjinndlld puolestaan tarkoitettaisiin henkilon asettamista muihin
nihden eri asemaan 1 momentissa tarkoitetun syyn perusteella ilman hyvéksyttévaé perustetta,
sen mukaan kuin asiasta sdddetddn muun muassa EU:n perusoikeuskirjan 21 ja 52 artiklassa
sekd perustuslain 6 §:n 2 momentissa. Kdytdnnossa sddnnokselld lahtokohtaisesti kiellettéisiin
esimerkiksi sellainen algoritmeihin perustuva profilointi, jonka seurauksena johonkin tiettyyn
etniseen ryhméén kuuluvat henkildt joutuvat muita tiukemman seurannan tai tarkastusten koh-
teeksi.

12 §. Henkilotunnuksen kdsittely. Pykaldssd sdddettdisiin henkilotunnuksen kasittelystd. Ri-
kosasioiden tietosuojadirektiiviin ei sisdlly nimenomaista henkiltunnuksen kasittelyd koske-
vaa sddntelyd. Ehdotettu sdédntely olisi siten puhtaasti kansallista. Henkiltunnuksen kasittelya
koskevia sdénnoksia sisiltyy myos henkildtietolain 29 §:dan.

Henkildtunnuksen késittelyn erityisisté edellytyksistd sdddettdisiin pykélédn / momentissa. Eh-
dotetun momentin mukaan henkilétunnusta saa késitelld vain, jos rekisterdidyn yksiselitteinen
yksildiminen on tirkedd toimivaltaisen viranomaisen laissa sdddetyn tehtévéin suorittamiseksi
taikka rekisteréidyn tai rekisterinpitijan oikeuksien ja velvollisuuksien toteuttamiseksi. Lisak-
si kasittely olisi sallittua, jos rekisterdidyn yksiselitteinen yksildiminen on tirkeééd ehdotetun
lain 5 §:n 3 momentin mukaista historiallista tai tieteellistd tutkimusta taikka tilastointia var-
ten.

Ehdotetun 2 momentin mukaan henkil6tunnusta ei saa tarpeettomasti merkité rekisterin perus-
teella tulostettuihin tai laadittuihin asiakirjoihin. Ehdotus vastaa henkilGtietolain 13 §:n 4 mo-
mentissa sdddettya.

13 §. Automatisoidut yksittdispddtokset. Pykildssd sdddettdisiin automatisoiduista yksittéis-
padtoksistd, joita koskeva sddnnds siséltyy rikosasioiden tietosuojadirektiivin 11 artiklaan.
Henkil6tietolain 31 §:d4n siséltyy automatisoituja paatoksid koskeva, hieman erisisiltoinen
saannos.
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Ehdotetun pykildn mukaan sellaisen paatoksen tekeminen, joka perustuu pelkdstdan automati-
soituun henkildtietojen kasittelyyn ja jolla on rekisterdityd koskevia kielteisid oikeusvaikutuk-
sia tai joka muutoin on hidnen kannaltaan merkittidvé, on kielletty. Téllaisen automatisoidun
yksittdispdédtoksen tekeminen olisi ehdotetun sd@nndksen mukaan sallittua ainoastaan, jos
muualla laissa niin sédédetddn. Kéytéinnossad téllaisesta automatisoidusta pééatoksenteosta tulisi
siten sdidtdd aina erityislainsdddédnnossd. Téllaisen lainsddddnnon tulee tiyttdd direktiivin
11 artiklassa sdddetyt vaatimukset muun muassa rekisterdidyn oikeudesta vaatia, ettd késitte-
lyyn osallistuu rekisterinpitdjin toimesta luonnollinen henkil6.

Pykala koskisi tilanteita, joissa padtoksenteko perustuu puhtaasti automatisoituun henkildtieto-
jen kasittelyyn eli joissa padtoksentekoon ei osallistu luonnollista henkilda. Se tulisi siten so-
vellettavaksi sellaisissa tilanteissa, joissa esimerkiksi rekisterinpitdjan palveluksessa oleva
henkild osallistuu henkildtietojen késittelyyn vain sellaisella tavalla, jolla ei ole vaikutusta
paitoksen tekemiseen. Pykaldssa tarkoitettuja puhtaasti automatisoituun henkilGtietojen kasit-
telyyn perustuvia paétdksentekomekanismeja ei Suomessa tiettdvésti ole ehdotetun lain sovel-
tamisalalla till4 hetkelld kaytossa.

3 Iuku Rekisterinpitiji ja henkilotietojen kisitteliji

14 §. Rekisterinpitdjin vastuu. Pykéldssd sdddettdisiin ehdotetussa laissa tarkoitetun rekiste-
rinpitdjén vastuusta. Ehdotettu sdéntely perustuisi rikosasioiden tietosuojadirektiivin 19 artik-
lan 1 kohtaan.

Pykélan I momentissa saadettiisiin siitd, ettd rekisterinpitdjd on vastuussa siitd, ettd henkilo-
tietoja kasitellddn lainmukaisesti. Rekisterinpitdja toteuttaisi vastuutaan henkildstolleen tai
henkilGtietojen kasittelijalle osoitetulla ohjeistuksella seké tarpeen mukaan esimerkiksi koulu-
tuksella. Rekisterinpitdjiltd edellytetyistd teknisistd ja organisatorisista toimenpiteisté sdddet-
téisiin pykéldn 2 momentissa. Rekisterinpitdjille asetettaisiin my0s niin sanottu osoitusvelvol-
lisuus, eli sen tulisi jalkikéteisestikin pystyé osoittamaan, etté henkildtietoja on késitelty ehdo-
tetun lain 2 luvussa sdddettyjen periaatteiden mukaisesti.

Pykélan 2 momentissa asetettaisiin rekisterinpitdjélle velvollisuus toteuttaa tarvittavat 1 mo-
mentissa sdddetyn vastuun edellyttdmait tekniset ja organisatoriset toimenpiteet, joilla se voi
varmistaa ja myOs osoittaa, ettd henkildtietojen kisittely on lainmukaista. Toimenpiteiden to-
teuttamisessa olisi ehdotetun sddnndksen mukaan otettava huomioon késittelyn luonne, laa-
juus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin kohdistuvat riskit.
Toimenpiteitd suunniteltaessa olisi siten otettava huomioon esimerkiksi se, kasitelladnko eri-
tyisen haavoittuvassa asemassa olevien henkildiden, kuten lasten tai ihmiskaupan uhrien, hen-
kilotietoja. Myos silld voisi olla merkitysté, késitelladnko suurta madraa henkilotietoja tai eri-
tyisiin henkildtietoryhmiin kuuluvia tietoja. Téllaisissa tilanteissa tulisi suunnitella ja toteuttaa
erityisid suojatoimenpiteité.

15 §. Sisddnrakennettu ja oletusarvoinen tietosuoja. Pykildssa sdddettdisiin sisddnrakennetus-
ta ja oletusarvoisesta tictosuojasta (privacy by design ja privacy by default) ja silld pantaisiin
tayténtoon rikosasioiden tietosuojadirektiivin 20 artikla. Kyseessé olisi henkil6tietolakiin néh-
den uudenkaltainen velvoite.

Pykélan I momentin mukaan rekisterinpitdjén tulisi jo henkil6tietojen késittelytapoja maaritta-
essddn sekd itse henkilGtietojen kasittelyn yhteydesséd toteuttaa asianmukaiset tekniset ja or-
ganisatoriset suojatoimenpiteet késittelyn lainmukaisuuden ja rekisterdidyn oikeuksien suo-
jaamisen varmistamiseksi. Toimenpiteiden toteuttamisessa olisi huomioitava kdytettavissi
olevat tekniset mahdollisuudet, toimenpiteiden toteuttamiskustannukset sekd kasittelyn luon-
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ne, laajuus, asiayhteys ja tarkoitukset samoin kuin ne riskit, jotka késittely henkilon oikeuksil-
le aiheuttaa. Momentissa tarkoitettuihin toimenpiteisiin voisi kuulua esimerkiksi pseu-
donymisoinnin kdyttd niin pian kuin se on kaisittelyn tarkoituksen kannalta mahdollista. Mo-
mentissa asetettavat vaatimukset tulisi ottaa huomioon myos esimerkiksi tietojérjestelmien to-
teutuksessa.

Riskin todenndkoisyys ja vakavuus olisi madriteltava kasittelyn luonteen, laajuuden, asiayh-
teyden ja tarkoitusten mukaan. Riski tulisi arvioida objektiivisten seikkojen perusteella. Mer-
kittdvén riskin voitaisiin katsoa olevan kyseessé etenkin silloin, kun riskini on rekisterdityjen
oikeuksien heikentyminen. Esimerkiksi erityisiin henkilGtietoryhmiin kuuluvien tietojen tai
erityisen haavoittuvien henkildryhmien tietojen késittely asettaa usein merkittdvimman riskin
henkilon oikeuksille, jolloin toteutettaville toimenpiteille olisi 1dhtokohtaisesti syytd asettaa
korkeammat vaatimukset. Toisaalta kisittelytyyppeind tietojen luovuttaminen tai saataville
asettaminen voivat olla my0s erityisen riskipitoisia.

Pykéldn 2 momentissa edellytettdisiin, ettd rekisterinpitdjd toteuttaa asianmukaiset tekniset ja
organisatoriset toimenpiteet varmistaakseen, ettd oletusarvoisesti késitellddn vain kunkin eri-
tyisen késittelytarkoituksen kannalta tarpeellisia henkil6tietoja. Tama velvollisuus koskisi niin
kerdttyjen henkilGtietojen maérdd, kasittelyn laajuutta, sdilytysaikaa kuin saatavilla oloakin.
Asianmukaisilla toimenpiteilld olisi erityisesti varmistettava, ettei henkilGtietoja oletusarvoi-
sesti saateta rajoittamattoman luonnollisten henkildiden piirin saataville ilman asianomaisen
henkilén mydtavaikutusta.

16 §. Yhteisrekisterinpitdjdt. Pykdldssa sdddettdisiin erityisistd vaatimuksista tilanteissa, joissa
on késilla niin sanottu yhteisrekisterinpitdjyys. Sdannos perustuisi rikosasioiden tietosuojadi-
rektiivin 21 artiklaan. HenkilGtietolainkin nojalla on mahdollista, ettd rekisterinpitijid on use-
ampi, mutta se ei kuitenkaan sisilld ehdotetun pykélédn kaltaista sdéinnosté, jolla tismennetdian
yhteisten rekisterinpitdjien keskindisid suhteita.

Pykélan 1 momentissa saddettdisiin, ettd jos kaksi tai useampi rekisterinpitdjd maarittda yhdes-
sa kasittelyn tarkoitukset ja keinot, niiden tulisi sopia keskindisestd vastuunjaostaan ehdotetun
lain mukaisten velvollisuuksien hoitamisessa, jollei vastuunjaosta ole sdddetty laissa. Keski-
néisessd vastuunjaon méadrittdmisessé tulisi huolellisesti varmistaa, ettd lain vaatimukset tule-
vat kaikilta osin huomioiduksi. Vaikka tirkeimmisté vastuunjakoon ja velvollisuuksiin liitty-
vistd tehtdvistd sdddetdéin vastaisuudessakin pitkélti laissa, antaisi ehdotettu sdénnds jousta-
vuutta rekisterinpitdjien vélisen tehtdvanjaon suhteen.

Pykilan 2 momentissa sédadettdisiin, ettd 1 momentissa tarkoitettujen rekisterinpitéjien on ni-
mettdvé keskuudestaan yhteyspisteend toimiva rekisterinpitdjd. Yhteyspisteend toimiva rekis-
terinpitéjé olisi se, johon rekisterdity voisi ensisijaisesti olla yhteydessé oikeuksiensa kéyttod
koskevissa asioissa. Momentissa sééddettdisiin lisdksi, ettd rekisterdity voi kuitenkin aina kéyt-
tdd ehdotetun lain mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitéjaan.

17 §. Henkilotietojen kdsittelijd. Pykaldssa sdddettdisiin henkilotietojen késittelijasta rikosasi-
oiden tietosuojadirektiivin 22 artiklan 1—4 kohdan edellyttdmélld tavalla. Ehdotetun lain
3 §:n 1 momentin 7 kohdan mukaisesti henkil6tietojen késittelijdlld tarkoitetaan luonnollista
henkil64 tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, joka kasittelee henkilotie-
toja rekisterinpitijan lukuun.

Pykélan I momentin mukaan henkilGtietoja rekisterinpitdjan lukuun kasittelevén olisi annetta-

va rekisterinpitdjélle asianmukaiset selvitykset ja sitoumukset sekd muutoinkin riittdvat takeet
niistd organisatorisista ja teknisisté toimenpiteistd, joilla se varmistaa, ettd henkil6tietoja kési-
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tellaan ehdotetussa laissa sdddettyjen vaatimusten mukaisesti. Vastaavan kaltainen sdannds si-
séltyy henkil6tietolain 32 §:n 2 momenttiin. Ehdotetun sddnndksen perusteella myds henkilo-
tietojen késittelijén olisi otettava huomioon esimerkiksi sisdédnrakennetun ja oletusarvoisen tie-
tosuojan periaate. Momentissa tarkoitetut selvitykset ja sitoumukset voitaisiin siséllyttdd myos
pykéldn 3 momentissa tarkoitettuun rekisterinpitéjén ja henkilGtietojen késittelijan véliseen
sopimukseen.

Pykélan 2 momentissa sdadettdisiin kielto henkilGtietojen késittelijille ja sen palveluksessa
olevalle késitelld henkil6tietoja muutoin kuin rekisterinpitijén ohjeiden mukaisesti. Jos henki-
16tietojen késittelijé tdstd huolimatta méaarittelisi késittelyn tarkoitukset ja keinot, katsottaisiin
késittelijé rekisterinpitéjéksi kyseisen lainvastaisen késittelyn osalta. Henkilotietojen késitteli-
jé ei ehdotetun sddnndksen mukaan mydskién saa siirtdd henkilStietojen kisittelya toiselle ké-
sittelijdlle ilman rekisterinpitdjan kirjallista lupaa. Téllainen rekisterinpitdjédn suostumus voisi
olla joko tapauskohtainen tai yleinen. Jos rekisterinpitdja antaisi siirtoon yleisen suostumuk-
sen, henkildtietojen késittelijdn olisi kuitenkin ilmoitettava rekisterinpitdjélle kaikista suunni-
telluista muutoksista, jotka koskevat muiden késittelijoiden lisddmisté tai vaihtamista. Rekiste-
rinpitéjélla olisi ehdotetun sééntelyn nojalla oikeus kieltdd téllaiset muutokset.

Henkil6tietojen késittelijan suorittamasta henkil6tietojen késittelysté olisi pykaldn 3 momentin
mukaan tehtdva kirjallinen sopimus tai annettava kirjallinen maardys. Maardys tulisi kysy-
mykseen ldhinné tilanteessa, jossa rekisterinpitdjdna toimii ylempi viranomainen ja henkilGtie-
tojen késittelijind samalla hallinnonalalla toimiva viranomainen. Sopimus tai méiérdys voisi
olla myds sdhkdisessd muodossa. Asiakirjasta tulisi ilmetd késiteltédvit henkil6tiedot, késitte-
lyn kesto, luonne ja tarkoitus, kisiteltdvat henkilGtietoryhmaét ja rekisterdityjen ryhmét seka
rekisterinpitdjan velvollisuudet ja oikeudet. Velvollisuus laatia sopimus tai muu asiakirja kos-
kisi myds sellaisia tilanteita, joissa henkilotietojen késittelija siirtdd kasittelyn toiselle kasitte-
lijdlle, jolloin myds nédiden valillé tulisi laatia sopimus.

Ehdotetussa 3 momentissa tarkoitetussa sopimuksessa tai méérdyksessd olisi lisdksi nimen-
omaisesti madrattava, ettd henkildtietojen kasittelijd toimii ainoastaan rekisterinpitéjan ohjei-
den mukaisesti. Lisdksi edellytettdisiin maarattdvan tai sovittavan siitd, ettd henkilétietojen ka-
sittelijid varmistaa, ettd henkilotietoja kasittelevit luonnolliset henkildt ovat sitoutuneet nou-
dattamaan salassapitovelvollisuutta tai ettd heitd sitoo lakisddteinen salassapitovelvollisuus.
Henkildtietojen késittelijén tulee avustaa rekisterinpitdjdéd kaikin tarkoituksenmukaisin tavoin,
jotta voidaan varmistaa, ettd rekisterdidyn oikeuksia koskevia sdédnnoksid noudatetaan.

Liséksi asiakirjasta tulisi ilmetd, ettd henkilGtietojen késittelija rekisterinpitdjan valinnan mu-
kaan joko poistaa taikka palauttaa tietojenkisittelypalveluiden tarjoamisen paatyttyd kaikki
henkil6tiedot rekisterinpitédjélle sekd poistaa olemassa olevat jéljenndkset, jollei laissa toisin
sdddettdisi. Asiakirjassa olisi my0s oltava maininta siité, ettd késittelijd saattaa rekisterinpité-
jéan saataville kaikki tiedot, jotka ovat tarpeen ehdotetun pykéldn noudattamisen osoittamiseksi
seka tayttdd ehdotetussa pykaldssa tarkoitetut toisen késittelijan kayttod koskevat edellytykset.

18 §. Seloste kisittelytoimista. Pykala perustuisi rikosasioiden tietosuojadirektiivin 24 artik-
laan ja siind asetettaisiin velvollisuus seké rekisterinpitdjille ettd henkil6tietojen kasittelijélle
laatia seloste henkilGtietojen késittelytoimista. Pykélasséd tarkoitettujen selosteiden tulisi olla
kirjallisia, ja ne voisivat olla myds sdhkoisessd muodossa. Rekisterinpitédjdn ja henkilGtietojen
kasittelijan olisi pyydettdessd esitettdva saatavilla olevat selosteet valvontaviranomaiselle ta-
méin tiedonsaantioikeuden perusteella. Ehdotettu sdédntely eroaisi henkil6tietolain 10 §:n mu-
kaisesta rekisteriselosteesta, silld ehdotetun pykaldn mukaista selostetta ei tarvitsisi pitdd ylei-
sesti saatavilla.
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Pykélan I momentissa sdadettdisiin rekisterinpitdjan késittelytoimia koskevasta selosteesta.
Momentin mukaan rekisterinpitdjan olisi ylldpidettdva sen vastuulle kuuluvasta henkilGtieto-
jen kasittelystd kirjallista selostetta, johon siséltyy vahintdédn momentissa luetellut tiedot. Pa-
kollisten tietojen liséiksi rekisteriselosteessa voisi toisinaan olla tarpeen kertoa muitakin rekis-
terdidyn tai ulkopuolisten informoimisen kannalta térkeitd seikkoja. Pakollisten tietojen jouk-
ko olisi laajempi kuin mitd henkildtietolain 10 §:ssd edellytetdén. Uusia vaatimuksia olisivat
esimerkiksi sen kirjaaminen, kéytetddnkd profilointia sekd eri henkildtietoryhmien poistami-
sen suunnitellut méardajat. Profiloinnin méaaritelma sisiltyisi ehdotetun lain 3 §:n 1 momentin
11 kohtaan. Jos henkildtietoja siirretdén kolmanteen maahan tai kansainviliselle jérjestdlle, tu-
lisi selosteesta kdydd ilmi, miké kolmas maa tai kansainvélinen jérjestd on kyseessa.

Pykélan 2 momentissa edellytettdisiin, ettd henkil6tietojen késittelijd yllapitaa kirjallista selos-
tetta kaikesta rekisterinpitdjan lukuun suoritettavasta henkilGtietojen kisittelystd. Vastaavaa
velvollisuutta ei sisélly voimassa olevaan henkil6tietolakiin. Késittelijan yllapitdmén selosteen
tulisi sisdltdé tiedot ensinndkin henkilotietojen késittelijéstd ja tietosuojavastaavasta seké néi-
den yhteystiedoista. Liséksi selosteessa tulisi ilmoittaa kaikki ne rekisterinpitdjét, joiden lu-
kuun késittelijé toimii sekd néiden nimet ja yhteystiedot samoin kuin kunkin rekisterinpitéjén
lukuun suoritettujen késittelyiden ryhmét. Lisdksi jos rekisterinpitdjd on nimenomaisesti niin
ohjeistanut, tulisi selosteessa ilmoittaa mahdolliset tiedot henkilGtietojen siirtdimisestd kolman-
teen maahan tai kansainviliselle jarjestdlle. Mahdollisuuksien mukaan selosteeseen tulisi
my0s siséllyttdd yleinen kuvaus ehdotetun lain 31 §:ssé tarkoitetuista teknisistd ja organisato-
risista suojatoimenpiteisté.

19 §. Lokitiedot. Pykiléssd sdddettdisiin velvollisuudesta kerétd ja sdilyttdd lokitietoja. Pykéa-
14114 taytettaisiin rikosasioiden tietosuojadirektiivin 25 artiklaan sisdltyva lainsdddantGtoimek-
sianto. Vastaavaa lokitusvelvollisuutta ei sisélly henkil6tietolakiin, mutta erityislainsédadén-
toon, kuten henkildtietojen kasittelysté poliisitoimessa annettuun lakiin, velvollisuus on ny-
kyisinkin siséltynyt.

My®6s lokitietoja on pidettidva henkildtietoina. Ne ovat niitd henkil6itd koskevia henkil6tietoja,
jotka kayttavat tietojarjestelmid. Koska muut henkil6t eivét ole tdssé tarkoitettuja rekisteroity-
ja, ei heilld ldahtokohtaisesti olisi ehdotetussa laissa sdddettdviksi ehdotettua tarkastusoikeutta
pykéléssd tarkoitettuihin lokitietoihin. Mahdollisuus saada tietoja viranomaisen lokeista voisi
kuitenkin tulla kyseeseen, jos henkil6lld on oikeus saada kyseisid tietoja lokeista julkisuuslain
11 §:n nojalla, silld puheena olevia lokeja on pidettivéd viranomaisten asiakirjoina. My®ds tie-
tosuojavaltuutetulla olisi oikeus tiedonsaantioikeutensa nojalla saada tietoja lokeista.

Pykiélén [ momentissa sdédettiisiin, ettd rekisterinpitdjan ja henkildtietojen kasittelijn on
huolehdittava lokitietojen sallyttamlsesta automaattisessa tietojenkasittelyjarjestelmédsséén
suoritetusta henkil6tietojen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtami-
sestd, yhdistdmisestd ja poistamisesta. Liséksi edellytettdisiin, ettd kyselyja ja luovutuksia
koskevien lokitietojen avulla on voitava selvittdd kyselyn ja luovutuksen peruste, toteutuspdi-
vé ja -aika sekd mahdollisuuksien mukaan henkildtietoja hakeneen tai niitd luovuttaneen hen-
kilon tiedot ja ndiden henkil6tietojen vastaanottajien henkil6llisyys. Esimerkiksi kyselyn tai
luovutuksen perusteen ei siten valttdmétté tarvitsisi ilmetéd suoraan lokitiedoista, mutta kyseis-
ten seikkojen tulisi ehdotetun sddntelyn mukaan olla selvitettdvissd lokitietojen perusteella.
Sadnnos edellyttéisi, ettd myds esimerkiksi puhelimitse tai sdhkopostitse tapahtuvista tietojen
luovutuksista jdisi merkintd, josta kdy selville sddnnoksessa luetellut tiedot.

Pykélan 2 momentissa sdddettdisiin niistd tarkoituksista, joihin lokitietoja saisi kéyttdd. Mo-

menttiin siséltyvé luettelo olisi tyhjentévi. Lokitietoja saisi kdyttdd ainoastaan kisittelyn lain-
mukaisuuden tarkistamiseen, henkilGtietojen eheyden ja turvallisuuden varmistamiseen, rikos-
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oikeudellisiin menettelyihin seké sisdiseen valvontaan. Sisdiseen valvontaan voisivat kuulua
my0s toimivaltaisten viranomaisten sisdiset kurinpitomenettelyt.

20 §. Tietosuojaa koskeva vaikutustenarviointi. Pykildssi saddettdisiin rekisterinpitéjén vel-
vollisuudesta tehdé tietosuojaa koskeva vaikutustenarviointi. Vastaavaa sddnnostd ei sisélly
henkil6tietolakiin. Sddnndkselld on kiinted yhteys henkilStietojen kisittelyn yleisiin periaattei-
siin. Pykélalld pantaisiin tdytdntdon rikosasioiden tietosuojadirektiivin 27 artikla.

Pykélidn I momentin mukaan rekisterinpitéjén tulisi ennen henkilotietojen késittelyyn ryhty-
mistd arvioida suunnittelemiensa kisittelytoimien vaikutukset henkilotietojen suojaan. Velvol-
lisuus olisi yleinen ja tulisi kyseeseen aina, kun rekisterinpitéjén on tarkoitus ryhtyé jollakin
tavalla uudenlaiseen henkilGtietojen kasittelyyn tai jos henkilGtietojen kisittelyssd tapahtuu
muutoksia.

Mikali rekisterinpitdjan suunnittelema henkildtietojen késittely vaikuttaisi 1 momentin mukai-
sesti tehtidvin arvion mukaan saattavan aiheuttaa merkittdvén riskin luonnollisen henkilén oi-
keuksien toteutumisen kannalta, rekisterinpitdjan olisi pykélidn 2 momentin mukaisesti tehtéva
kirjallinen vaikutustenarviointi. Merkittéva riski voisi tulla kyseeseen esimerkiksi silloin, kun
henkilGtietojen kasittelyd ulkoistetaan, kun henkilGtietoja siirretddn kolmansiin maihin, kun
kaytetddn uudenlaisia tietojenkasittelytekniikoita tai kun tehdédén tietojéarjestelmiin kohdistuvia
uudistuksia.

Vaikutustenarviointiin olisi siséllytettévd yleinen kuvaus suunnitelluista késittelytoimista, ar-
vio rekisterdidyn oikeuksiin kohdistuvista riskeistd ja toimet niiden vdhentdmiseksi seké toi-
met, joilla henkilGtietojen suoja ja lain noudattaminen varmistetaan. Arviossa olisi otettava
huomioon etenkin suunnitellun késittelyn luonne, laajuus, asiayhteys ja tarkoitus. Momentissa
tarkoitettu vaikutustenarviointi olisi siten yksityiskohtaisempi kuin 1 momentissa tarkoitettu
ensivaiheen vaikutustenarviointi. Vaikutustenarviointi olisi kohdistettava esimerkiksi asian-
omaisiin késittelytoimien jarjestelmiin ja prosesseihin, eikd yksittéisiin tapauksiin.

21 §. Tietosuojavaltuutetun ennakkokuuleminen. Pykilassa sdddettdisiin velvollisuudesta kuul-
la tietosuojavaltuutettua ennakolta ja se perustuisi rikosasioiden tietosuojadirektiivin 28 artik-
lan 1, 3, 4 ja 5 kohtaan.

Pykélidn I momentin mukaan rekisterinpitdjén tai henkil6tietojen késittelijan olisi erdissé tilan-
teissa kuultava tietosuojavaltuutettua ennen henkil6tietojen késittelyn aloittamista. Velvolli-
suus valtuutetun ennakkokuulemiseen olisi ensinnékin silloin, kun edelld ehdotetun 20 §:n
2 momentissa tarkoitettu kirjallinen vaikutustenarviointi osoittaa, ettd suunnitelluista suoja-
toimenpiteistd huolimatta kisittely aiheuttaa merkittdvén jaannosriskin rekisterdidyn oikeuk-
sille. Liséksi ennakkokuulemisvelvollisuus aktualisoituisi silloin, kun henkil6tietojen késittely
muutoin ja erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kéyttdmisen johdosta
aiheuttaisi merkittdvén riskin rekisterdityjen oikeuksien kannalta. Esimerkiksi automaattiseen
paitoksentekoon perustuvan profiloinnin kéyttoonotto voisi olla tdllainen merkittdvan riskin
tilanne, joka velvoittaisi rekisterinpitdjan kuulemaan tietosuojavaltuutettua ennakolta. Tie-
tosuojavaltuutettu voisi direktiivin 28 artiklan 3 kohdan mukaisesti laatia yleisten toimival-
tuuksiensa nojalla luettelon sellaisista momentissa tarkoitetuista toimenpiteisté, joiden yhtey-
dessa rekisterinpitdjan tulisi pyytdd ennakkokuulemista.

Pykélan 2 momentissa asetettaisiin rekisterinpitdjélle velvollisuus toimittaa tictosuojavaltuute-

tulle kirjallinen vaikutustenarviointi ja pyynnosta kaikki muut sellaiset tiedot, joiden avulla se
voisi arvioida henkil6tietojen késittelyn lainmukaisuutta.
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Pykélan 3 momentissa sdddettiisiin tilanteista, joissa tietosuojavaltuutettu katsoo, ettd 1 mo-
mentissa tarkoitettu késittely muodostuisi ehdotetun lain vastaiseksi. Télloin tietosuojavaltuu-
tetun tulisi kuuden viikon kuluessa kuulemispyynnon vastaanottamisesta antaa rekisterinpité-
jélle ja mahdolliselle henkil6tietojen késittelijélle ohjausta késittelyn saattamiseksi lainmukai-
seksi. Ohjauksella tarkoitettaisiin yleistd ohjeiden ja neuvonnan antamista. Tietosuojavaltuu-
tettu voisi jatkaa méddrdaikaa kuukaudella, jos suunnitellun késittelyn monimutkaisuus sitd
edellyttdd. Monimutkaisissa tapauksissa voi esimerkiksi syntyd tarve hankkia eriniisid aikaa
vievid selvityksid. Tietosuojavaltuutetun olisi tdllaisissa tapauksissa ilmoitettava kuukauden
kuluessa kuulemispyynnon vastaanottamisesta rekisterinpitéjélle ja mahdolliselle henkildtieto-
jen késittelijélle madrdajan jatkamisesta sekd viivdstymisen syista.

4 luku Rekisteroidyn oikeudet

22 §. Tietosuojaseloste ja ilmoitusvelvollisuus. Pykélan 1 momentissa sdddettdisiin yleisesti
saataville asetettavasta tictosuojaselosteesta. Pykaldlld pantaisiin tdytdntoon rikosasioiden tie-
tosuojadirektiivin 13 artikla. Tietosuojaselosteen tarkoitus on informoida rekisterdityjd ja mui-
ta henkil®itd rekisterinpitdjin suorittamasta henkilotietojen késittelysté ja toteuttaa siten tieto-
jenkdsittelyn avoimuutta. Pykéald vastaisi osittain henkilGtietolain rekisteriselostetta koskevaa
10 §:44. Ehdotettuun tietosuojaselosteeseen kuitenkin sisdltyisi sellaisia tietoja, joita ei nyky-
adn tarvitse rekisteriselosteeseen sisallyttaa.

Pykélén I momentin mukaan rekisterinpitdjin olisi yllédpidettdva sen vastuulle kuuluvasta hen-
kilotietojen kisittelysté selostetta, joka on asetettava julkisesti saataville. Selosteen yllépitdmi-
selld viitattaisiin sithen, ettd seloste tulisi pyrkid pitdimaan mahdollisimman ajantasaisena. Kir-
jallisella selosteella tarkoitetaan myds sdhkoisessd muodossa olevaa selostetta, ja seloste voisi
olla saatavilla esimerkiksi rekisterinpitdjan verkkosivuilla. Rekisterinpitéja voisi niin halutes-
saan yhdistdd 18 ja 22 §:ssé tarkoitetut selosteet yhdeksi julkisesti saatavilla olevaksi tie-
tosuojaselosteeksi.

Selosteessa tulisi momentin / kohdan mukaan ilmoittaa ensinnékin rekisterinpitdjan yhteys-
tiedot. Jos rekisterinpitdjd on nimennyt tietosuojavastaavan, my0s tdmén yhteystiedot on il-
moitettava, samoin kuin rekisterinpitdjin harkinnan mukaan myos tietosuojavastaavan nimi.

Momentin 2 kohdan mukaan niin sanotuissa yhteisrekisterinpidon tilanteissa tulisi tie-
tosuojaselosteessa ilmoittaa my0s yhteisrekisterinpitdjien yhteyspisteend toimivan rekisterin-
pitdjin nimi ja yhteystiedot. Liséksi tulisi antaa tieto siité, ettd rekisterdity voi kayttdd ehdote-
tun lain mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitdjédén. Ehdotetut sdénnokset ei-
vt perustu direktiivin lainsdddantdtoimeksiantoon, vaan kyse olisi kansallisesta sddntelysta.

Momentin 3 kohdan mukaan tietosuojaselosteessa tulisi ilmoittaa henkil6tietojen késittelyn
tarkoitukset ja oikeusperuste, kuten esimerkiksi lain sé@dnnds, johon henkildtietojen késittely
perustuu.

Momentin 4 kohdan mukaan selosteesta tulisi kidydd ilmi henkildtietojen sdilytysaika. Mikali
sdilytysajan ilmoittaminen ei ole mahdollista esimerkiksi siksi, etté sdilytysaikaa ei ole numee-
risesti médritelty, tulisi selosteessa ilmoittaa sen sijaan sdilytysajan madrittdmiskriteerit, kuten
esimerkiksi tieto siitd, kuinka usein tietojen séilyttdmisen tarpeellisuutta arvioidaan.

Momentin 5 kohdan mukaan tietosuojaselosteeseen tulisi siséllyttdd tieto mahdollisista sdén-
nonmukaisista henkilGtietojen vastaanottajista tai vastaanottajaryhmistd, mukaan lukien kol-
mansiin maihin sijoittautuneet vastaanottajat sekd kansainvéliset jérjestot. Selosteessa ei siten
tarvitsisi vélttdmattd nimeté kaikkia vastaanottajia, joille henkil6tietoja mahdollisesti siirretédén
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tai luovutetaan. Riittdvad olisi, ettd selosteesta kavisi ilmi joko yksiloidysti tai asianmukaisesti
ryhmiteltynd ne vastaanottajat, joille henkilGtietoja sddnndnmukaisesti siirretdén tai luovute-
taan.

Selosteessa tulisi momentin 6 kohdan mukaan antaa myd0s tieto siité, ettd rekister6idylld on
oikeus pyytéa rekisterinpitdjaltd padsy hanta itseddn koskeviin henkilGtietoihin (tarkastusoike-
us) seki oikeus pyytdd kyseisten henkilGtietojen oikaisemista, poistamista tai niiden késittelyn
rajoittamista siten kuin 25 §:ssd sdddettdisiin. Momentin 7 kohdan mukaan selosteessa niin
ikéén tulisi olla tieto siité, ettd rekisterdidylld on oikeus tehdd 56 §:ssé tarkoitettu toimenpide-
pyyntd tietosuojavaltuutetulle, ja tietosuojavaltuutetun yhteystiedot.

Pykélan 2 momentissa ehdotetaan saddettivaksi tilanteista, joissa rekisterinpitdjan on annetta-
va rekisteroidylle 1 momentissa tarkoitettu seloste ja erditd muita tietoja. Néissd tilanteissa ei
riittdisi, ettd rekisterinpitdjd asettaa mainitut tiedot yleisesti saataville esimerkiksi verk-
kosivuillaan. Rekisterinpitijén ilmoitusvelvollisuus toteutuisi kdytdnnossé sellaisissa tilanteis-
sa, joissa rekisterdidyn oikeusturva edellyttdd hdnen informoimistaan momentissa tarkoitetuis-
ta seikoista. Téllaisesta tilanteesta voisi olla kyse esimerkiksi silloin, kun erityislainsdédén-
ndssd on sdddetty timén lain 13 §:ssé tarkoitetusta automatisoidusta yksittaispaatoksestd, jolla
on rekisterdityd koskevia kielteisid oikeusvaikutuksia. Talldin rekisterdidyn oikeusturva edel-
lyttdd hianen informoimistaan hdnen tissa laissa tarkoitettujen oikeuksiensa kdyttimisen kan-
nalta merkityksellisistd seikoista. Velvollisuus informoida rekisterdityd voisi syntyd esimer-
kiksi myos sellaisessa tapauksessa, kun rekisterdity ei ole tietoinen siité, ettd hénen henkil&tie-
tojaan on keritty, ja rekisterdidyn oikeusturva késittelyn luonteen tai siiné tapahtuneen menet-
telytapavirheen vuoksi sitd edellyttdd. Rekisterinpitdjén olisi momentissa tarkoitetuissa tapa-
uksissa annettava rekisterdidylle 1 momentissa tarkoitettu seloste ja muut sellaiset tiedot, jotka
ovat tarpeen rekisterdidyn oikeuksien kayttdmiseksi, erityisesti kyseisen henkilon kannalta
merkitykselliset tarkemmat tiedot 1 momentissa luetelluista seikoista.

Rekisterinpitdjd voisi jéttdd momentissa tarkoitetut tiedot antamatta, jos se on vilttimétonta
rikoksen selvittimisen, kansallisen turvallisuuden tai muiden 28 §:ssd sdddettaviksi ehdotettu-
jen perusteiden nojalla.

Momentissa ehdotettu sééntely perustuu rikosasioiden tietosuojadirektiivin 13 artiklan 2 ja
3 kohtaan.

23 §. Rekisterdidyn tarkastusoikeus. Pykildssa sdddettiisiin rekisterdidyn oikeudesta saada
padsy henkil6tietoihin rikosasioiden tietosuojadirektiivin 14 artiklan mukaisesti. Henkil6tieto-
lain 26 §:44 vastaavasti tistd oikeudesta kiytettdisiin ehdotetussa laissa nimitysté tarkastusoi-
keus.

Pykaldssd saddettaisiin, ettd rekisterdidylld on oikeus saada rekisterinpitdjilté tieto siité, kési-
tellaanko hantd koskevia henkilGtietoja. Saannos edellyttiisi tiedon antamista my0s siind tilan-
teessa, ettd henkilod koskevia tietoja ei késitelld. Rekisterdidyn tulisi tiedon saamiseksi esittad
tiedon etsimiseksi tarpeelliset seikat, kuten esimerkiksi antaa asianmukainen selvitys henkildl-
lisyydestddn Tarkastusoikeuden rajoituksista sdédettéisiin ehdotetun lain 24 §:ssa.

Lisdksi mikéli rekisterdityd koskevia henkilGtietoja késitellddn, olisi rekisterdidylld oikeus
saada rekisterinpitdjiltdi momentissa luetellut tiedot. Tieto olisi momentin / kohdan mukaan
annettava kasiteltdvistd henkilotiedoista ja kaikista tietojen alkuperastd kaytettdvissa olevista
tiedoista, kuten siitd, onko tieto perdisin esimerkiksi rekisteroidylta itseltddn vai toiselta viran-
omaiselta.
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Momentin 2 kohdan mukaan rekisterdidylle tulisi ilmoittaa henkil6tietojen késittelyn tarkoi-
tukset ja oikeusperuste, kuten esimerkiksi lain sdannds, johon henkil6tietojen kasittely perus-
tuu. Pykélin 3 kohdan mukaan rekisterdidylle tulisi antaa my0s tieto késittelyn kohteena ole-
vista henkildtietoryhmista.

Momentin 4 kohdan mukaan rekisterdidylle annettaviin tietoihin tulisi sisdllyttad tieto niista
mahdollisista henkilGtietojen vastaanottajista tai vastaanottajaryhmistd, joille hdnen tietojaan
on luovutettu, mukaan lukien kolmansiin maihin sijoittautuneet vastaanottajat seka kansainva-
liset jérjestot.

Momentin 5 kohdan mukaan rekisterdidylle tulisi ilmoittaa myos henkilStietojen sdilytysaika.
Mikéli sdilytysajan ilmoittaminen ei olisi mahdollista esimerkiksi siksi, ettd sdilytysaikaa ei
ole numeerisesti madritelty, tulisi selosteessa ilmoittaa toissijaisesti sdilytysajan méaarittimis-
kriteerit.

Rekisterinpitdjin tulisi antaa my0s tiedot rekisterdidyn oikeuksien kdyttdmisestd. Momentin
6ja 7 kohdan mukaisesti tieto tulisi antaa rekisterdidyn oikeudesta vaatia rekisterinpitéjalta
hantd itseddn koskevien henkilGtietojen oikaisemista, poistamista tai niiden késittelyn rajoit-
tamista sekd oikeudesta tehdd 56 §:ssd tarkoitettu toimenpidepyynté tietosuojavaltuutetulle ja
valtuutetun yhteystiedot.

Pykélin 2 momentissa sédadettdisiin 1 momenttiin liittyvéstd menettelytavasta. Asiasta sddde-
tddn voimassa olevan henkil6tietolain 28 §:n 1 momentissa. Sddnndksen mukaisesti sen, joka
haluaa tarkastaa itseddn koskevat tiedot 1 momentissa tarkoitetulla tavalla, olisi esitettdva tatd
tarkoittava pyynto rekisterinpitdjille omakétisesti allekirjoitetulla asiakirjalla tai sitd vastaa-
valla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjan luona. Sdannos olisi tekno-
logianeutraali, eli se mahdollistaisi tarkastusoikeuden toteuttamisen esimerkiksi sdhkdisen
kayttoliittymén kautta, mikéli se on mahdollista toteuttaa ehdotettujen edellytysten mukaisesti.
Tarkastuspyyntd tulisi nykytilaa vastaten esittdd aina ensin asianomaiselle rekisterinpitéjélle,
jollei laissa toisin sdddettdisi. Esimerkiksi sellaisten rekistereiden osalta, joihin rekisteréidylla
ei lainkaan ole tarkastusoikeutta, voisi rekisterdity olla suoraan yhteydessa tietosuojavaltuutet-
tuun.

24 §. Tarkastusoikeuden rajoitukset. Pykalédssé siédettéisiin 23 §:ssé sdédetyn tarkastusoikeu-
den rajoituksista. Pykéld perustuisi rikosasioiden tietosuojadirektiivin 15 artiklan 1, 3 ja
4 kohtaan. Mainitun artiklan mukaan jdsenvaltiot voivat lailla rajoittaa joko kokonaan tai osit-
tain rekisterdidyn tarkastusoikeuden kéyttdmistd siltd osin ja niin pitkiksi aikaa kuin osittainen
tai tdydellinen rajoittaminen on valttimiton ja oikeasuhteinen toimenpide demokraattisessa
yhteiskunnassa. Tarkastusoikeuden rajoittaminen on nykyéidnkin mahdollista henkil6tietolain
27 §:n nojalla. Mainitun pykélédn 1 momentin 1 kohdan mukaan tarkastusoikeutta ei ole, jos
tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai yleista jirjestysti
ja turvallisuutta taikka haitata rikosten ehkdisemistd tai selvittdmistd. Taltd osin oikeustila ei
siten merkittdvasti muuttuisi.

Pykilidn I momentin mukaan rekisterdidyn tarkastusoikeutta voitaisiin kokonaan tai osittain
lykétd tai rajoittaa tai se voitaisiin evéti siltd osin kuin se on vélttdmétonta 28 §:ssd mainituilla
perusteilla. Tarkastusoikeutta voisi olla tarpeen lykétd esimerkiksi silloin kun asianosaista on
kuultu, mutta esitutkinta ei ole vield padttynyt. Momentissa saddettiisiin, ettd jos rekisterdidyn
tarkastusoikeutta lykétddn, rajoitetaan tai se evétdin, rekisterinpitdjan olisi ilman aiheetonta
viivytystd ilmoitettava téstd rekisterdidylle. Rekisterdidylle tulisi voimassa olevan henkilGtie-
tolain tapaan antaa asiasta kirjallinen todistus. My0s lykkdémisen, rajoittamisen tai epddmisen
perustelut tulisi téssd yhteydessd momentin mukaan ilmoittaa, jollei niiden ilmoittaminen vaa-

50



HE 31/2018 vp

ranna epadmisen tai rajoittamisen tarkoitusta. Edelleenkin mahdollista olisi erityislainsdadén-
nossd sadtdd rekisterikohtaisista tarkastusoikeuden rajoituksista tilanteissa, joissa rajoitus on
direktiivissd edellytetylld tavalla valttdiméaton ja oikeasuhteinen demokraattisessa yhteiskun-
nassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen henkilén perusoikeudet ja oi-
keutetut edut.

Tarkastusoikeuden epdémisend pidettdisiin momentin mukaan sitd, ettd rekisterinpitijé ei ole
kolmen kuukauden kuluessa pyynndn esittimisestd antanut kirjallista vastausta rekisterdidylle.
Rikosasioiden tietosuojadirektiiviin ei sisélly vastaavaa sdéinnosté, eli kyse olisi kansallisesta
sddntelystd. Vastaava sdann0s sisdltyy kuitenkin henkil6tietolain 28 §:n 2 momenttiin. Mikéli
rekisterdity ei saisi tietoja kolmen kuukauden kuluessa, hén voisi kéédntyd asiassa tietosuoja-
valtuutetun puoleen.

Pykélan 2 momentin mukaan rekisterinpitdjan tulisi rajoittacssaan rekisterdidyn tarkastusoike-
utta ilmoittaa rekisterdidylle timin oikeudesta tehdd toimenpidepyynto tietosuojavaltuutetulle
tarkastusoikeuden lykkddmisen, rajoittamisen tai epadmisen johdosta seké oikeudesta kayttdd
tarkastusoikeutta 29 §:n mukaisesti tietosuojavaltuutetun vélityksella.

Pykélan 3 momentissa saadettiisiin rekisterinpitdjan velvollisuudesta sdilyttdd tieto niistd pe-
rusteista, joihin tarkastusoikeuden epddminen tai rajoittaminen perustuu. Ndiden tietojen tulisi
olla pyynndstd valvontaviranomaisen saatavilla. Tietojen dokumentoinnilla voitaisiin tarvitta-
essa jélkikdteen varmistaa, ovatko perusteet tarkastusoikeuden rajoittamiselle olleet késilla.

25 §. Henkilétietojen oikaiseminen, poistaminen ja kdsittelyn rajoittaminen. Pykdldssa sdddet-
taisiin henkilGtietojen oikaisemisesta ja poistamisesta sekd kasittelyn rajoittamisesta siten kuin
rikosasioiden tietosuojadirektiivin 16 artiklan 1—3 kohdassa edellytetdén.

Pykéldn I momentin mukaan rekisterinpitdjdn olisi oma-aloitteisesti tai rekisterdidyn vaati-
muksesta ilman aiheetonta viivytystd oikaistava tai tdydennettévé rekisterdityd koskeva, késit-
telyn kannalta virheellinen tai puutteellinen henkilStieto. Rekisterdity voisi saattaa oikaisu- tai
tdydentdmisvaatimuksen vireille hallintolain yleisia vireillepanosdédnndksid noudattaen. Rekis-
terdity voisi toimittaa lisdselvitystd, joiden nojalla puutteellista henkilGtietoa voitaisiin tdyden-
téd. Jos tieto on kdsittelyn tarkoituksen kannalta virheellinen tai puutteellinen, olisi se oikais-
tava tai tdydennettdva. Esimerkiksi tilanteessa, jossa tieto pohjautuu todistajan kertomukseen,
el tietoa tulisi pitad késittelyn tarkoituksen kannalta virheellisend, vaikka my6hemmin tiedot
osoittautuisivat valheellisessa tarkoituksessa esitetyiksi. Momentissa tarkoitettua menettelya ei
ole myoskddn tarkoitettu sovellettavaksi esimerkiksi tilanteeseen, jossa rekisterdity haluaa
muuttaa kuulustelupdytikirjaan merkittyja tietoja, vaan tilldin sovellettaisiin esitutkintalain
sadnnoksia.

Pykilidn 2 momentissa sdddettiisiin rekisterinpitdjan velvollisuudesta oma-aloitteisesti tai re-
kisterdidyn vaatimuksesta ilman aiheetonta viivytystd poistaa rekisterdityd koskevat henkilo-
tiedot, jos niiden késittely on vastoin 4 tai 5 §:ssd, 6 §:n 1 tai 2 momentissa taikka 7 tai
11 §:ssd sdddettyd. Kyse olisi tdlldin tilanteesta, jossa henkildtietojen kasittelyn jatkaminen
rikkoisi jotakin mainituista lainkohdista. Direktiivin 16 artiklan 2 kohdan mainintaa siité, ettd
tiedot tulee poistaa rekisterinpitéjén lakisadteisen velvoitteen noudattamiseksi ei ole tarpeen
siséllyttdd momenttiin, koska velvollisuus poistaa tiedot perustuu tdlloin suoraan kyseiseen
sddntelyyn.

Poistamisen sijasta rekisterinpitdjén olisi momentin mukaan kuitenkin ainoastaan rajoitettava

késittelyd, jos rekisterdity kiistdd tietojen paikkansapitdvyyden eiké tietojen paikkansapité-
vyytté tai virheellisyyttd voida todentaa (momentin / kohta) taikka jos henkilGtiedot on siily-
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tettdva todistelua varten (momentin 2 kohta). Virheellisid ja sittemmin korjattuja henkilGtieto-
ja voi olla tarve sailyttdd myohempad todistelua varten tai esimerkiksi virkavirheen mahdollis-
ta todentamista varten. Kéytédnndssd usein voi esiintyd tilanteita, joissa joko rekisterdidyn tai
viranomaisen perustellut oikeudet edellyttévit, ettd virheellinen tieto sdilytetdéin korjatun tie-
don liséksi.

Pykélan 3 momentissa sdadettiisiin, ettd tilanteissa, joissa kasittelyd on rajoitettu 2 momentin
1 kohdan nojalla, olisi rekisterinpitdjdn ennen rajoituksen poistamista ilmoitettava siitd rekis-
terdidylle.

26 §. Rekisteroidyn vaatimuksen epddminen. Pykéldssd sédddettdisiin rekisteréidyn 25 §:n mu-
kaisesti tekemén vaatimuksen epddmiseen liittyvistd menettelytavoista siten kuin rikosasioiden
tietosuojadirektiivin 16 artiklan 4 kohdassa edellytetdan.

Pykélidn I momentin mukaan tilanteissa, joissa rekisterinpitdjé ei hyviksy rekisteréidyn vaati-
musta henkil6tietojen oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késittelyn ra-
joittamisesta, sen tulisi ilmoittaa rekisterdidylle kieltdytymisesté ja sen perusteista. Rekisterin-
pitdjén tulisi antaa asiasta kirjallinen todistus. Tiedot kieltdytymisen syistd voitaisiin momen-
tin mukaan kuitenkin kokonaan tai osittain jattdd antamatta, mikdli se on valttAmatonta
28 §:ssd mainituilla perusteilla.

Pykélin 2 momentissa siédettdisiin rekisterinpitéjén velvollisuudesta ilmoittaa rekisterdidylle
tdmén oikeudesta tehda toimenpidepyyntd tietosuojavaltuutetulle kieltdytymisen johdosta sekd
oikeudesta kayttad 25 §:ssé tarkoitettuja oikeuksia 29 §:n mukaisesti tictosuojavaltuutetun va-
lityksella.

27 §. Rekisterinpitdjdn velvollisuus ilmoittaa oikaisemisesta, poistamisesta tai kdsittelyn ra-
joittamisesta. Pykaldlla pantaisiin tiytdntoon rikosasioiden tietosuojadirektiivin 16 artiklan
5 ja 6 kohta.

Pykélan I momentin mukaan rekisterinpitdjan olisi ilmoitettava virheellisten henkildtietojen
oikaisemisesta sille viranomaiselle, jolta virheelliset henkilGtiedot ovat perdisin. Ndin myds
tiedot alun perin luovuttanut viranomainen voi tarvittaessa oma-aloitteisesti oikaista sillé ole-
vat virheelliset henkil6tiedot.

Pykélan 2 momentissa sdddettiisiin, ettd mikéali henkilGtietoja on oikaistu tai poistettu taikka
niiden késittelyd on rajoitettu, tulisi rekisterinpitdjan ilmoittaa tistd niille vastaanottajille, joil-
le rekisterinpitdja on luovuttanut kyseiset tiedot. Momentissa tarkoitettuihin luovutuksiin si-
sdltyisivdt myos mahdolliset henkil6tietojen luovutukset kolmansiin maihin. Tiedot saaneen
vastaanottajan tulisi omassa toiminnassaan asianmukaisesti huomioida rekisterinpitéjén il-
moittamat henkil6tietoihin kohdistuneet toimenpiteet seké niiden késittelyyn kohdistuvat ra-
joitukset, ja esimerkiksi oikaista silld oleva virheellinen henkil6tieto.

28 §. Rekisteroidyn oikeuksien rajoittaminen. Pykalassd sdadettdisiin niistd edellytyksistd, joi-
den tdyttyessd erdistd kisilld olevassa luvussa sdéddetyistd rekisterdidyn oikeuksista voidaan
poiketa. Rekisterdidyn oikeuksia voidaan rajoittaa 22 §:n 2 momentissa, 24 §:n 1 momentissa,
26 §:n 1 momentissa ja 35 §:ssd tarkoitetulla tavalla, jos se on rekisteréidyn oikeudet huomi-
oon ottaen oikeasuhtaista ja valttdiméatontd ja mikéli jokin pykéaldssa luetelluista tilanteista on
kasilld. Oikeuksien rajoittaminen edellyttdisi siten tapauskohtaista punnintaa, ja esimerkiksi
rajoitustoimenpiteeksi tulisi valita sellainen rajoituksen tarkoituksen kannalta tehokas toimen-
pide, joka rajoittaa rekisterdidyn oikeuksia mahdollisimman vihén.
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Pykéléan I kohdan mukaan oikeuksien rajoittaminen olisi sallittua tilanteessa, joissa rajoittami-
sella véltetddn tuottamasta haittaa rikosten ennalta estimiselle, paljastamiselle, tutkimiselle tai
rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tdytdntodnpanolle.
Kyse voisi olla esimerkiksi tilanteesta, jossa henkil6tietojen késittelyn rajoittamatta jéttdminen
vaarantaisi rikostutkinnan toteutumisen.

Pykilan 2 kohdan mukaan rajoittaminen olisi sallittua, jos se on tarpeen viranomaisen muun
tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi. Kyse voisi olla esimerkiksi ve-
roviranomaisen tai muun viranomaisen valvontamenettelyn turvaamisesta. Kyse voisi olla
myos esimerkiksi toisen EU-maan toimivaltaisen viranomaisen valvontamenettelyn turvaami-
sesta.

Pykélan 3—5 kohdan mukaan rajoittaminen voisi tulla kyseeseen my0s yleisen turvallisuuden,
kansallisen turvallisuuden tai muiden henkildiden oikeuksien suojelemiseksi. Rekisterdidyn
oikeuksien rajoittaminen edellyttéisi my0s ndiden perusteiden osalta vélttamattomyys- ja oi-
keasuhtaisuusperiaatteiden noudattamista.

29 §. Oikeuksien kdyttdminen tietosuojavaltuutetun vilitykselld. Pykdldssa sdddettdisiin rekis-
teroidyn oikeudesta kayttdd erditd oikeuksiaan tietosuojavaltuutetun vélitykselld. Pykalalla
pantaisiin tdytdntdon rikosasioiden tietosuojadirektiivin 17 artiklan 1 ja 3 kohta.

Pykélidn I momentissa sdddettdisiin rekisteroidyn vilillisestd tarkastusoikeudesta. Momentin
mukaan rekisterdidylld olisi oikeus pyytéé tietosuojavaltuutettua tarkastamaan henkildtietojen
ja niiden késittelyn lainmukaisuus, jos rekisterdidyn tarkastusoikeutta on timén tai muun lain
nojalla lykatty, rajoitettu tai evétty, taikka jos rekisterinpitdja ei hyviksy rekisterdidyn vaati-
musta henkilGtietojen oikaisemisesta, tiydentamisestd, poistamisesta tai rajoittamisesta. Rekis-
terdity voisi kéyttda nditd oikeuksiaan kuitenkin vasta sen jédlkeen, kun rekisterdity on yrittanyt
kayttdd oikeuksiaan itse suhteessa rekisterinpitéjéén, mutta rekisterinpitdjd on rajoittanut rekis-
teroidyn oikeuksien kdyttod joko kokonaan tai osittain. Kuitenkin tilanteissa, joissa rekiste-
roidyn tarkastusoikeutta on rajoitettu suoraan laissa, tulisi vélillisen tarkastusoikeuden kaytto
kyseeseen vilittomasti, eli rekisterdity voisi ldhestyd rekisterinpitdjin sijaan suoraan tie-
tosuojavaltuutettua.

Pykélidn 2 momentin mukaan tilanteissa, joissa tietosuojavaltuutettu toimii rekisterdidyn puo-
lesta 1 momentissa tarkoitetussa tavalla, sen olisi ilmoitettava rekisterdidylle toimenpiteista,
joihin se on ryhtynyt asian johdosta. Tietosuojavaltuutetun olisi myds ilmoitettava rekiste-
roidylle hénen oikeudestaan tehdé tietosuojavaltuutetulle 56 §:ssé tarkoitettu toimenpidepyyn-
to.

30 §. Rekisteroidyn oikeuksien kdyton edistiminen ja toimenpiteiden maksuttomuus. Pykalélla
pantaisiin tdytintdon rikosasioiden tietosuojadirektiivin 12 artikla. Osittain mainitun artiklan
vaatimukset tulisivat tdytettyd yleisilld hallinto-oikeudellisilla sdannoilla. Esimerkiksi hallin-
tolain 23 §:ssd sdddetddn kasittelyn viivytyksettomyydestd. Pykdldn mukaan asia on kasitelta-
v ilman aiheetonta viivytystd ja viranomaisen on esitettdvd asianosaiselle timin pyynndsti
arvio paitoksen antamisajankohdasta seké vastattava késittelyn etenemistéd koskeviin tieduste-
luihin.

Pykélan I momentissa sdddettdisiin rekisterinpitdjan velvollisuudesta edistdd rekisterdityjen
mahdollisuuksia kdyttdd puheena olevassa luvussa tarkoitettuja rekisteréidyn oikeuksia. Ky-
seiset oikeudet koskevat muun muassa tarkastusoikeutta ja oikeutta vaatia tietojen oikaisemis-
ta. Kaikki rekisterdidylle annettavat ilmoitukset ja henkil6tietojen késittelyéd koskevat tiedot
olisi lisdksi annettava tiiviisti esitetyssd, ymmarrettdvéssé ja helposti saatavilla olevassa muo-
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dossa selkedlld ja yksinkertaisella kielelld. Tiedot olisi toimitettava milld tahansa asianmukai-
sella tavalla, kuten sdhkoisesti. Rekisterinpitdjan olisi padsddntodisesti toimitettava tiedot sa-
massa muodossa kuin pyyntd. My®s rekisterinpitdjén verkkosivustolla olevien tietojen olisi ol-
tava helposti saatavilla ja ymmarrettdvissé, mikd edellyttdd selkedn ja yksinkertaisen kielen
kiayttod. Tietojen ymmérrettdvyys edellyttdd myos kohderyhmén moninaisuuden huomioon ot-
tamista tietoja annettacssa

Pykéldan 2 momentin mukaan rekisterdidylle annettavien ilmoitusten ja tietojen seké rekiste-
r6idyn lain mukaisesti tekemien pyyntdjen késitteleminen olisivat rekisterdidylle ldhtSkohtai-
sesti maksuttomia. Jos rekisterdidyn pyynnot olisivat pyyntdjen toistuvuudesta tai muusta
syystd kuitenkin ilmeisen kohtuuttomia tai perusteettomia, rekisterinpitéjé voisi perid toimen-
piteistd maksun siten kuin valtion maksuperustelaissa (150/1992) sdadetddn. Mainitussa laissa
sdddetddn valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perittdvien maksu-
jen suuruuden yleisistd perusteista sekd maksujen muista perusteista.

Henkildtietolain 26 §:n nykyisessd 3 momentissa séddetddn, ettd rekisterinpitdjd saa perid tie-
tojen antamisesta korvauksen, jos siitd, kun asianomainen edellisen kerran sai tarkastettavak-
seen rekisterin tiedot, on kulunut vihemmaén kuin yksi vuosi. Tatd useammin rekisterinpitdjl-
le osoitetut tarkastusoikeutta koskevat pyynndét eivit kuitenkaan valttdmaéttd aina ole kohtuut-
tomia. Kuitenkin esimerkiksi samansisiltdisten pyyntdjen toimittamista monta kertaa lyhyen
ajan sisilld voitaisiin lahtokohtaisesti pitdd kohtuuttomana, jolloin toimenpiteistd voitaisiin pe-
rid maksu.

Pykélan 3 momentissa sdddettdisiin, ettd jos rekisterinpitdjd 2 momentin nojalla perii maksun,
sen on tarvittaessa voitava osoittaa pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.
Néin ollen rekisterinpitdjén tulisi kdytinndssd dokumentoida selvitys siitd, minkd vuoksi toi-
menpiteestd on peritty maksu.

5 luku Tietoturvallisuus

31 §. Henkilétietojen suojaaminen. Pykéldssd sdddettdisiin yleisestd henkilGtietojen suojaa-
misvelvoitteesta. Velvollisuus koskisi niin rekisterinpitdjda kuin henkilotietojen kasittelijaa-
kin. Pykéla perustuisi rikosasioiden tietosuojadirektiivin 4 artiklan 1 kohdan f alakohtaan sekd
29 artiklan 1 kohtaan. Tietojen suojaamista koskeva séénnos siséltyy nykyisin henkildtietolain
32 §:44n.

Pykélassa sdddettdisiin, ettd rekisterinpitdjan ja henkilGtietojen kisittelijan on teknisin ja or-
ganisatorisin toimenpitein huolehdittava henkilGtietojen riittdvéstd suojaamisesta varmistaak-
seen rekisterdidyn oikeuksiin kohdistuvaa riskié vastaava tietoturvallisuuden taso. Henkilotie-
dot olisi erityisesti suojattava oikeudettomalta késittelyltd sekd vahingossa tapahtuvalta hi-
vidmiseltd, tuhoutumiselta ja vahingoittumiselta. Rekisterinpitdjén olisi nykytilaa vastaavasti
esimerkiksi madriteltdva tietojen kayttdoikeudet ja otettava kadyttoon salasanajérjestelmit ja
muut asianmukaiset turvajarjestelyt, jotta varmistetaan, ettd tictoja padsevat kasittelemadn
vain ne henkil6t, joilla on sithen oikeus.

Pykildssa tarkoitettuja toimenpiteitd suunniteltaessa, arvioitaessa ja toteutettaessa tulisi
asianmukaisesti ottaa huomioon uusin tekniikka, toimenpiteiden toteuttamiskustannukset, ké-
sittelyn luonne, laajuus, asiayhteys ja tarkoitukset seki luonnollisen henkilén oikeuksiin koh-
distuvat todennéikéisyydeltéiéin ja vakavuudeltaan vaihtelevat riskit.

Suojauksen vaatimustasoa arvioitaessa voitaisiin siten yhtdéltd ottaa huomioon suojaukseen
kéytettidvisséd olevat tekniset keinot ja niiden aiheuttamat kustannukset. Toisaalta vaadittavaan
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tietoturvallisuuden tasoon vaikuttaisi my0s se, minkélaisia henkilGtietoja ja missd laajuudessa
niitd kasitelladn. Esimerkiksi erityisiin henkil6tietoryhmiin kuuluvien tietojen suojaamiseen ja
tietoturvalliseen késittelyyn olisi kiinnitettdvéa erityisen paljon huomiota ja niiden osalta katta-
vammat suojatoimet ovat padsdéntoisesti perusteltuja. Vaikka henkil6tietoja késiteltdisiinkin
muissa kuin automatisoiduissa késittelyjirjestelmissé, olisi rekisterinpitdjilléd ja mahdollisella
henkil6tietojen késittelijalld oltava kdytossddn tehokkaat menetelmit, kuten lokitiedot ja
muunlainen dokumentaatio, jolla voidaan osoittaa kasittelyn laillisuus, ja jolla mahdollistetaan
omachtoinen valvonta sekd varmistetaan tietojen eheys ja tietoturva.

32 §. Henkildtietojen suojaaminen automatisoidussa kdsittelyssd. Pykdldssd sdédettéisiin eri-
tyisistd suojaamisvaatimuksista tilanteissa, joissa henkilotietoja késitellddan automatisoidun tie-
tojen késittelyn avulla. Sddnndksilld pantaisiin tdytdntoon rikosasioiden tictosuojadirektiivin
29 artiklan 2 kohta.

Automatisoidun késittelyn osalta rekisterinpitéjén tai henkildtietojen késittelijén tulisi, sen li-
sdksi mitd 31 §:ssé sdddetddn, toteuttaa riskien arvioinnin pohjalta asianmukaiset toimenpiteet
henkil6tietojen suojaamiseksi. Automatisoidussa kisittelysséd esimerkiksi henkildtietojen ka-
sittelyn rajoittaminen olisi lahtokohtaisesti varmistettava teknisin keinoin. HenkilGtietojen ka-
sittelyn rajoittaminen olisi ilmaistava jarjestelméssa siten, ettd siitd kdy selvasti ilmi, ettd hen-
kiltietojen kisittely on rajoitettua.

Pykailédssa tarkoitettujen toimenpiteiden tarkoituksena on evété asiattomilta paésy késittelyssé
kéytettiviin laitteisiin, estdd tietovdlineiden luvaton lukeminen, jéljentdminen, muuttaminen ja
poistaminen sekd estdd henkilGtietojen luvaton syottdminen jarjestelmédn sekd jarjestelméaan
tallennettujen henkilStietojen luvaton tarkastelu, muuttaminen ja poistaminen. Lisdksi téllaisil-
la toimenpiteilla tulisi estdd asiattomia kadyttdmastd automatisoituja késittelyjarjestelmid tie-
donsiirtolaitteiden avulla ja varmistaa, ettd automatisoidun késittelyjérjestelmén kayttoon oi-
keutetut henkil6t pddsevit ainoastaan kéyttdoikeuksiensa piiriin kuuluviin henkildtietoihin.
Kéyttooikeudet tulisi maérittdd tarpeellisuusharkinnan perusteella. Kéyttdoikeuksia tulisi
myOntdd siten ainoastaan siind laajuudessa kuin henkild tarvitsee tiettyjd henkilGtietoja tehta-
viensd suorittamisessa. Kéyttdoikeuksien tulisi olla henkildkohtaisia.

Pykailédssa tarkoitetuilla suojatoimenpiteilld olisi liséksi tarkoitus varmistaa, ettéd jélkikéateises-
tikin on mahdollista tarkastaa ja todeta, minne henkil6tietoja on siirretty tai asetettu saataville.
Lisdksi niilld tulisi pyrkid varmistamaan, ettd jélkikdteen on mahdollista tarkistaa ja todeta,
mitd henkilGtietoja on syotetty automatisoituihin kasittelyjarjestelmiin, milloin niitd on syotet-
ty ja kuka niitd on syottanyt.

Ehdotetun sddntelyn mukaan asianmukaisin toimenpitein tulisi myds pyrkid estiméén henkild-
tletOJen oikeudeton lukeminen, jéljentdminen, muuttaminen ja poistaminen tietoja siirrettdessa
tai tietovélineitd kuljetettaessa. Rekisterinpitéjén ja henkilGtietojen késittelijan tulisi lisdksi
varmistaa, ettd kdytetyt jarjestelmit voidaan hiirion tapahtuessa palauttaa entiselleen ja ettid
jarjestelmén toimintahdirio ei vahingoita tallennettuja henkilGtietoja.

33 §. Henkilotietojen kdsittelijin velvollisuus ilmoittaa tietoturvaloukkauksesta. Pykélassé
sdddettdisiin henkilGtietojen késittelijan velvollisuudesta ilmoittaa sen havaitsemasta tai sen
tietoon tulleesta tietoturvaloukkauksesta. Pykdldn mukaan késittelijén olisi téllaisessa tilan-
teessa ilman aiheetonta viivytystd ilmoitettava henkilGtietojen tietoturvaloukkauksesta rekiste-
rinpitdjélle. Lain 3 §:n 1 momentin 9 kohtaan otettavaksi ehdotetun mééritelman mukaan hen-
kildtietojen tietoturvaloukkauksella tarkoitetaan tietoturvallisuuden loukkausta, josta seuraa
siirrettyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai oi-
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keudeton tuhoaminen, hidvidminen, muuttaminen, luvaton luovuttaminen tai péisy tietoihin.
Ehdotettu pykéld perustuu rikosasioiden tietosuojadirektiivin 30 artiklan 2 kohtaan.

34 §. Rekisterinpitdjin velvollisuus ilmoittaa tietoturvaloukkauksesta tietosuojavaltuutetulle.
Pykaldssa sdddettdisiin rekisterinpitdjdn velvollisuudesta ilmoittaa henkil6tietoihin kohdistu-
neesta tietoturvaloukkauksesta tictosuojavaltuutetulle. Pykéaldlld pantaisiin tdytdntoon rikos-
asioiden tietosuojadirektiivin 30 artiklan 1, 2 ja 5 kohta.

Pykildn I momentissa edellytettéisiin, ettd rekisterinpitdjd ilmoittaa henkilGtietojen tietoturva-
loukkauksesta tietosuojavaltuutetulle, paitsi jos loukkauksesta ei todennékdisesti aiheudu vaa-
raa rekisterdidyn oikeuksille. Sellaisella henkil6tietojen pseudonymisoinnilla ja muilla teknii-
koilla, joita kdyttamalla tietoja ei endd voida yhdistaa tiettyyn rekisterdityyn, voidaan vihentaa
mahdollisesta tietoturvaloukkauksesta rekisterdidylle aiheutuvan vaaran todennakdoisyytta.

Rekisterinpitdjén olisi pykélédn 2 momentin mukaisesti tehtdva 1 momentissa tarkoitettu ilmoi-
tus ilman aiheetonta viivytysté ja joka tapauksessa 72 tunnin kuluessa siitd, kun se sai tietotur-
valoukkauksen tietoonsa, jos se on mahdollista. Jos ilmoitus tehddén tétd ajankohtaa myo-
hemmin, ilmoituksessa olisi kerrottava viivytyksen syyt ja perustelut.

Pykélan 3 momentissa sdddettiisiin rekisterinpitdjan velvollisuudesta sdilyttda tiedot tietotur-
valoukkauksista ja niihin liittyvisté seikoista, kuten niiden vaikutuksista ja toteutetuista kor-
jaavista toimenpiteisté ja ilmoituksista.

35 §. Rekisterinpitdjin velvollisuus ilmoittaa tietoturvaloukkauksesta rekisterdidylle. Pykalas-
sé sdddettdisiin velvollisuudesta informoida rekisteroityd tapahtuneesta tietoturvaloukkaukses-
ta sen mukaan kuin rikosasioiden tietosuojadirektiivin 31 artiklan 1, 3 ja 5 kohdassa edellyte-
taan.

Pykilin I momentissa sdédettéisiin, ettd rekisterinpitdjén tulisi ilman aiheetonta viivytysté il-
moittaa henkil6tietojen tietoturvaloukkauksesta rekisterdidylle, mikéli tietoturvaloukkaus to-
denndkoisesti aiheuttaa merkittdvin riskin kyseisen rekisterdidyn oikeuksille. Téllaisen riskin
todenndkdisyyttd arvioitaessa olisi syytd ottaa huomioon muun muassa tietoturvaloukkauksen
kohteena olevien henkildtietojen laji, kohteena olevien rekisterdityjen ryhmé sekéd loukkauk-
sen kohteena olleiden tietojen laajuus.

Ilmoittamisvelvollisuutta ei kuitenkaan olisi, jos loukkauksen kohteena oleviin henkilGtietoi-
hin on sovellettu sellaisia asianmukaisia teknisid ja organisatorisia suojatoimenpiteitd, joiden
voidaan arvioida estdvdan tehokkaasti tietojen vadrinkdyttod. Ilmoittamisvelvollisuutta ei
myo0skéin ole, jos rekisterinpitéja on loukkauksen jélkeen ryhtynyt toimenpiteisiin sen varmis-
tamiseksi, ettei rekisterdidyn oikeuksiin kohdistuva riski todenndkoisesti toteudu. Téllaisesta
tilanteesta voi olla kyse esimerkiksi siind tapauksessa, ettd tietoturvaloukkauksen yhteydessi
muutetut henkilGtiedot on saatu palautettua alkuperiisiksi, ja on varmistettu, ettei muutettuja
tietoja tilld vélin ole luovutettu tai muutoin késitelty.

Rekisterinpitdja voisi pykédldn 2 momentin mukaan rekisterdidylle tehtévén ilmoituksen sijaan
tiedottaa tietoturvaloukkauksesta julkisella ilmoituksella, jos ilmoituksen tekeminen rekiste-
roidyille vaatisi kohtuutonta vaivaa. Henkilokohtainen ilmoittaminen jokaiselle rekisterdidylle
erikseen saattaisi olla kohtuutonta esimerkiksi, kun tietoturvaloukkaus on kohdistunut poikke-
uksellisen laajaan rekisterdityjen joukkoon tai kun rekisterdityjen yhteystiedot eivét ole rekis-
terinpitédjén tiedossa. Julkinen ilmoitus voitaisiin tehdi vapaamuotoisella tavalla, mutta valitun
tavan tulisi tehokkaalla tavalla tavoittaa rekisterdidyt. Tapauskohtaisesti vaatimuksen julkises-
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ta ilmoituksesta saattaa tdyttdd esimerkiksi ndkyva ilmoitus rekisterinpitdjan verkkosivujen
etusivulla.

Pykélidn 3 momentin mukaan rekister6idylle ilmoittamista voitaisiin kuitenkin lykéta tai rajoit-
taa tai se voitaisiin poikkeuksellisesti jéttdd kokonaan tekemadttd, jos 28 §:ssd sdddetyt edelly-
tykset tayttyvat. Koska kyseessa olisi rajoitus rekisterdidyn oikeuksiin, tulisi poikkeusta tulki-
ta tiukasti.

36 §. Rekisterinpitdjdin velvollisuus ilmoittaa tietoturvaloukkauksesta toiselle rekisterinpitdjdl-
le. Pykildssd sdddettdisiin rekisterinpitéjén velvollisuudesta ilmoittaa tietoturvaloukkauksesta
toiselle rekisterinpitéjélle. Pykélan mukaan rekisterinpitdjdn olisi ilman aiheetonta viivytysti
ilmoitettava henkilStietojen tietoturvaloukkauksesta sellaiselle Suomessa tai toisessa EU:n ji-
senvaltiossa sijaitsevalle rekisterinpitdjille, jonka toimittamiin tai jolle toimitettuihin tietoihin
loukkaus kohdistuu. Tallaiselle toiselle rekisterinpitdjdlle olisi ehdotetun sddnnéksen mukaan
aina ilmoitettava tietoturvaloukkauksesta riippumatta siitd, aiheutuuko loukkauksesta toden-
nikoisesti vaaraa rekisterdidyn oikeuksille vai ei. Ndin myds toinen rekisterinpitdjd voisi tar-
vittaessa ryhtyd asianmukaisiin toimenpiteisiin loukkauksen johdosta,

Ehdotettu pykéld perustuu rikosasioiden tietosuojadirektiivin 30 artiklan 6 kohtaan. Mainittu
artikla edellyttdd sddtdmistd ainoastaan siité, ettd loukkauksesta ilmoitetaan toisessa EU:n jai-
senvaltiossa sijaitsevalle rekisterinpitéjélla. Ehdotetussa pykéldssd kuitenkin ulotettaisiin il-
moittamisvelvollisuus koskemaan myds niitd kotimaisia rekisterinpitdjis, joille annetuista tai
joiden antamista tiedoista on kyse.

37 §. Tietoturvaloukkauksesta annettavan ilmoituksen sisdlto. Pykalassa sdddettdisiin tietotur-
valoukkauksen johdosta annettavan ilmoituksen siséllostd. Ilmoitukselle asetetut vahim-
méisedellytykset riippuisivat siitd, kenelle ilmoitus tehddén. Pykéld perustuisi rikosasioiden
tietosuojadirektiivin 30 artiklan 3 ja 4 kohtaan seké 31 artiklan 2 kohtaan. Direktiivin 31 ar-
tiklan 2 kohta pantaisiin kuitenkin osittain taytdntdon ehdotetun lain 30 §:n 1 momentilla, jon-
ka mukaan kaikki rekisteréidylle annettavat ilmoitukset ja henkilGtietojen kasittelyd koskevat
tiedot on annettava tiiviisti esitetyssd, ymmarrettdvassa ja helposti saatavilla olevassa muodos-
sa selkedlld ja yksinkertaisella kielella.

Pykildn I momentissa saédettéisiin, ettd 34 ja 36 §:ssé tarkoitetussa tietosuojavaltuutetulle ja
toiselle rekisterinpitéjélle annettavassa ilmoituksessa on kuvattava henkil6tietojen tietoturva-
loukkaus. Kuvaukseen olisi mahdollisuuksien mukaan sisdllytettdva tiedot asianomaisten re-
kisterdityjen ryhmisté, rekisterdityjen arvioidusta lukumaérastd, henkilGtietotyyppien ryhmisti
ja henkilGtietojen arvioidusta lukumé&arasta.

Ehdotetussa 35 §:ssé tarkoitetussa rekisterdidylle annettavassa ilmoituksessa olisi pykéldn
2 momentin mukaan kuvattava tietoturvaloukkauksen luonne. I[lmoituksesta olisi siten tyypilli-
sesti kdytdva ilmi muun muassa se, mitkd tiedot ovat joutuneet tietoturvaloukkauksen koh-
teeksi, ja onko loukkauksessa kyse esimerkiksi tietojen tuhoutumisesta vai oikeudettomasta
padsysta tietoihin.

Lisdksi pykélédn 3 momentissa sédddettdisiin, ettd 1 ja 2 momentissa tarkoitetuista ilmoituksista
on kiytdva ilmi tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada
lisdtictoa asiasta, sekd tietoturvaloukkauksen todenndkdiset seuraukset. Ilmoituksessa tulisi
my0s kuvata ne toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita se on ehdottanut to-
teutettavaksi tietoturvaloukkauksen johdosta ja tarvittaessa toimenpiteet loukkauksen haitta-
vaikutusten lieventdmiseksi.
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Pykéldn 4 momentin mukaan tictosuojavaltuutetulle ja toiselle rekisterinpitdjille annettavat
tiedot voitaisiin toimittaa useammassa vaiheessa, mikéli tietoja ei kaikilta osin ole mahdollista
toimittaa kerralla.

6 luku Tietosuojavastaava

38 §. Tietosuojavastaavan nimedminen. Pykaldssa saddettdisiin rekisterinpitdjan velvollisuu-
desta nimetd tietosuojavastaava sen mukaan kuin rikosasioiden tietosuojadirektiivin 32 artik-
lassa edellytetdan.

Pykélan I momentin mukaan rekisterinpitdjan tulisi nimetd organisaatiolleen tietosuojavastaa-
va. Tietosuojavastaavalla tulisi olla riittdvé asiantuntemus henkilGtietojen kasittelyd koskevas-
ta lainsdddanndstd ja alan kiytinteistd sekd valmiudet hoitaa 40 §:ssd tarkoitetut tehtdvit.
Useaa toimivaltaista viranomaista varten voitaisiin nimeté yksi tietosuojavastaava, jos se on
perusteltua viranomaisten organisaatiorakenne ja koko huomioon ottaen. Yhteisen tietosuoja-
vastaavan nimedmisessé tulisi ottaa huomioon, etté tietosuojavastaavalla tulee olla tosiasialli-
nen mahdollisuus hoitaa tehtdvinsé tehokkaasti kaikkien toimivaltaisten viranomaisten osalta.

Tietosuojavastaava voisi olla esimerkiksi sellainen rekisterinpitdjan palveluksessa oleva hen-
kilo, joka on saanut tietosuojaoikeutta ja alan kéytinteitd koskevaa koulutusta tarvittavan asi-
antuntemuksen saamiseksi. Riittdvén erityisasiantuntemuksen ja momentissa tarkoitetun val-
miuksien tason voidaan katsoa méérdytyvin etenkin rekisterinpitdjén toiminnan luonteen ja
sen suorittaman tietojenkasittelyn seka kisiteltdvien tietojen edellyttimén suojan perusteella.
Tietosuojavastaava voisi olla myds rekisterinpitdjaan ndhden ulkopuolinen henkild, joka hoi-
taa tictosuojavastaavan tehtiavid toimeksiantosopimuksen perusteella. Tietosuojavastaava voisi
suorittaa tehtdaviddn osa-aikaisesti tai kokoaikaisesti. Sama henkild voisi toimia sekd ehdote-
tussa laissa etté yleisessé tietosuoja-asetuksessa tarkoitettuna tietosuojavastaavana silld edelly-
tykselld, ettd kummassakin sdéidoksessd asetetut vaatimukset tulevat tiytetyksi.

Pykélan 2 momentissa edellytettiisiin, ettd rekisterinpitdja ilmoittaa tietosuojavastaavan yh-
teystiedot ja niissd tapahtuvista mahdollisista muutoksista tietosuojavaltuutetulle.

39 §. Tietosuojavastaavan asema. Pykildssi sdédettéisiin tietosuojavastaavan asemasta ja se
perustuisi rikosasioiden tietosuojadirektiivin 33 artiklaan.

Pykélan I momentissa sdadettdisiin, ettd rekisterinpitdjin on otettava tietosuojavastaava
asianmukaisesti ja riittivdn ajoissa mukaan kaikkien henkil6tietojen suojaa koskevien kysy-
mysten késittelyyn. Esimerkiksi suunniteltacssa uusia tietojarjestelméhankintoja tulisi tie-
tosuojavastaavalle varata asianmukaisesti mahdollisuus osallistua hankinnan suunnitteluun.
Tietosuojavastaava ei kuitenkaan ole vastuussa henkil6tietojen kisittelyn lainmukaisuudesta.

Pykélan 2 momentin mukaan rekisterinpitdjan olisi turvattava tietosuojavastaavan toiminta-
edellytykset télle 40 §:ssd sdddettyjen tehtdvien hoitamiseksi sekd annettava padsy henkilGtie-
toihin ja késittelytoimiin. Riittdvien resurssien méérittelyssé tulisi ottaa huomioon myds esi-
merkiksi se, ettél tietosuojavastaava saa riittavét resurssit asiantuntemuksensa yllédpitdmiseksi.

40 §. Tietosuojavastaavan tehtdvdt. Pykdldssa sdddettdisiin tictosuojavastaavan tehtavistd ri-
kosasioiden tietosuojadirektiivin 32 artiklan 1 momentin ja 34 artiklan mukaisesti.

Tietosuojavastaavan tehtivéni olisi pykélan I momentin 1 kohdan mukaan ensinnékin neuvoa
rekisterinpitéjad ja henkilotietoja sen palveluksessa kasittelevid henkildtietojen suojaa koske-
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vissa asioissa. Momentin 2 kohdan mukaan tietosuojavastaava my0s valvoisi henkilGtietojen
kasittelyd koskevan sddntelyn ja rekisterinpitdjan henkil6tietojen késittelyyn liittyvien menet-
telytapojen noudattamista. Naihin tehtéviin kuuluisivat esimerkiksi henkilStietojen késittelyyn
liittyvén vastuunjaon noudattamisen valvonta, tietoisuuden lisddminen tietosuoja-asioista ja
henkil6tietojen késittelyyn osallistuvan henkildston koulutus seké késittelyyn liittyvét tarkas-
tukset.

Tietosuojavastaavan tulisi momentin 3 kohdan mukaan pyydettdessd antaa neuvoja tictosuojaa
koskevasta vaikutustenarvioinnista ja valvoa, ettd se toteutetaan 20 §:n mukaisesti. Lisdksi tie-
tosuojavastaavan tehtidvina olisi momentin 4 kohdan mukaan tehdd yhteistyoté tietosuojaval-
tuutetun kanssa ja toimia sen yhteyspisteend henkil6tietojen kisittelyyn liittyvissd kysymyk-
sissd. Néihin kysymyksiin kuuluisivat muun muassa 21 §:ssd tarkoitettu tietosuojavaltuutetun
ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista kysymyksista.

Pykilidn 2 momentissa ehdotetaan sdddettidviaksi siitd, ettd tietosuojavastaavan tehtdvit eivit
ulotu tuomioistuinten lainkdytt6toimintaan eikd valtioneuvoston oikeuskanslerin ja eduskun-
nan oikeusasiamiehen laillisuusvalvontaan. Ehdotus perustuu rikosasioiden tietosuojadirektii-
vin 32 artiklan 1 kohtaan.

7 luku Henkilotietojen siirrot kolmansiin maihin ja kansainvilisille jéirjestdille

41 §. Henkilotietojen siirtoja koskevat yleiset periaatteet. Pykéldssa sdddettdisiin henkildtieto-
jen siirtoja kolmansiin maihin ja kansainvilisille jarjestoille koskevista yleisistd periaatteista.
Saannds perustuisi rikosasioiden tietosuojadirektiivin 35 artiklaan seké 36 artiklan 1 kohtaan.

Henkil6tietojen siirtdmiseksi katsottaisiin nykytilaa vastaavasti kaikki tilanteet, joissa rekiste-
rinpitdjé saattaa henkildtietoja kolmannessa maassa sijaitsevalle taholle tai kansainviliselle
jarjestolle. Siirtdmiseksi katsottaisiin siten esimerkiksi henkildtietojen siirtdiminen sdahkdpos-
titse tai muutoin sdhkdisesti, kuten katseluoikeuden avaaminen sdhkdisen yhteyden avulla se-
k& henkil6tietojen tallentaminen pilvipalveluun. Varsinaisena luovuttamisena sen sijaan pidet-
taisiin puolestaan tilanteita, joissa rekisterinpitdjd luovuttaa henkiltiedot toiselle rekisterinpi-
tajélle, joka voi késitelld niitd omiin kiyttotarkoituksiinsa. My0s luovuttamista pidettiisiin
nykytilaa vastaavasti henkildtietojen siirtdmisena.

Henkildtietojen ulkomaille siirtdmistd koskevat sadnndkset koskisivat kaikkea henkildtietojen
tosiasiallista siirtimistd ulkomaille. Sddnndkset kattaisivat siten sekd henkildtietojen varsinai-
sen luovuttamisen ettd niiden siirtdmisen kolmansille maille esimerkiksi tietojenkésittelyn ul-
koistamisen seurauksena. Ehdotettujen sdanndsten sovellettavuuteen ei vaikuta siirrettdvien
tletOJen maérd tai siirron kesto. Ainoastaan reklstermpltajlna toimiva toimivaltainen viran-
omainen voisi siirtda henkllotletOJa vaikkakin se voisi antaa henkil6tietojen késittelijalle teh-
tavéksi siirtdd tiedot rekisterinpitdjan puolesta.

Pykélan I momentissa sdidettiisiin, ettd toimivaltainen viranomainen saa siirtdd henkil6tietoja
kolmanteen maahan tai kansainvéliselle jarjestolle vain, jos ehdotetussa laissa tarkoitettuun
henkil6tietojen kisittelyyn sovellettavia muita sdéinnoksid noudatetaan ja jos kaikki momentis-
sa luetellut edellytykset tayttyvdt. Momentissa tarkoitettuihin siirtoihin luettaisiin mukaan
henkilGtietojen siirrot edelleen toiseen kolmanteen maahan tai toiselle kansainvéliselle jarjes-
tolle.

Momentin / kohdassa edellytettdisiin, ettd siirto on ensinndkin tarpeen ehdotetun lain 1 §:n

1 momentissa mainittua tarkoitusta varten. Henkil6tietoja tulisi siirtdd kolmanteen maahan tai
kansainviliselle jéarjestolle siten ainoastaan, jos se on tarpeen kyseisessd momentissa lueteltuja
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tarkoituksia varten, kuten esimerkiksi rikosten ennalta estdmistd, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia varten.

Momentin 2 kohdassa ehdotetaan sdddettiviksi, etté jotta siirto olisi lainmukainen, tulisi hen-
kilotiedot siirtdd kolmannen maan rekisterinpitéjélle tai kansainvéliselle jarjestolle, joka on
toimivaltainen kasitteleméddn henkilGtietoja 1 §:n 1 momentissa mainitussa tarkoituksessa.
Momentin 3 kohdassa edellytettdisiin lisdksi, ettd kolmannen maan, jonne henkilGtiedot on
tarkoitus siirtid, tietosuojan riittdvyydestd on rikosasioiden tictosuojadirektiivin 36 artiklassa
tarkoitettu Euroopan komission voimassaoleva pditos. Jollei tdllaista komission voimassaole-
vaa paétosta olisi, tulisi olla olemassa asianmukaiset suojatoimet ehdotetun 42 §:n mukaisesti.
Jollei tdllaisia asianmukaisia suojatoimiakaan ole toteutettu, saa henkil6tietoja siirtdd vain, jos
43 §:ssd sdddetyt erityistilanteita koskevat poikkeukset tulevat sovellettaviksi.

Ehdotetun pykélidn 2 momentin mukaan mikéli henkilGtiedot on saatu toisesta EU:n jésenval-
tiosta, siirron edellytyksend on liséksi, ettd kyseinen jdsenvaltio on antanut siirrolle etukiteen
luvan. Ilman téllaista lupaa tehtiva siirto olisi kuitenkin sallittu poikkeuksellisesti, jos siirto on
vilttdmiton jonkin valtion yleiseen turvallisuuteen tai EU:n jdsenvaltion olennaisiin etuihin
kohdistuvan vilittdmén ja vakavan uhan estdmiseksi, eikd lupaa voida saada ajoissa. Siirrosta
olisi kuitenkin ilmoitettava viipymaéttd ennakkoluvan antamisesta vastaavalle viranomaiselle.

Pykélin 3 momentissa saddettdisiin, ettd jos henkildtiedot siirretdén edelleen muuhun kolman-
teen maahan tai muulle kansainviliselle jérjestolle, alkuperdisen siirron toteuttanut toimival-
tainen viranomainen voisi antaa luvan edelleen siirtimiselle noudattaen, miti 1 ja 2 momentis-
sa sdddetddn ja ottaen asianmukaisesti huomioon rikoksen vakavuus, henkil6tietojen alkupe-
rdisen siirron tarkoitus ja henkil6tietojen suojan taso siind kolmannessa maassa tai kansainva-
lisessa jarjestossd, johon tai jolle tiedot siirretddn edelleen, sekd muut asian kannalta merkitta-
vit seikat.

42 §. Siirto asianmukaisten suojatoimien perusteella. Pykalilla pantaisiin tdytdntoon rikosasi-
oiden tietosuojadirektiivin 37 artikla. Pykélan I momentin mukaan mikili komissio ei ole teh-
nyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paéatostd, henkilGtietoja voisi kuitenkin erédissi
tilanteissa siirtdd kolmanteen maahan tai kansainviliselle jarjestolle, jos 41 §:ssd sdddetyt
muut edellytykset tdyttyvit. Siirron edellytyksend muiden edellytysten lisdksi olisi, ettd oi-
keudellisesti sitovassa asiakirjassa madrdtadn asianmukaisista henkilStietojen suojatoimista tai
vaihtoehtoisesti, ettd rekisterinpitdjd kaikkia henkil6tietojen siirtoon liittyvid seikkoja arvioi-
tuaan katsoo, ettd henkilotietojen suojaamiseksi on toteutettu asianmukaiset suojatoimet.

Ehdotetussa I momentin 1 kohdassa tarkoitettuja oikeudellisesti sitovia asiakirjoja voisivat ol-
la esimerkiksi oikeudellisesti sitovat kahdenviliset sopimukset, jotka on kansallisen lain mu-
kaan pantu taytintoon. Tallaisessa vélineessé tulisi varmistaa tietosuojaa koskevien vaatimus-
ten noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien tehokkaiden
oikeussuojakeinojen olemassaolo. Momentin 2 kohdassa tarkoitettujen asianmukaisten suoja-
toimien osalta rekisterinpitdja voisi ottaa huomioon muun muassa sen, ettd henkil6tietojen
siirtoihin sovelletaan salassapitovelvollisuutta ja tietyn kasittelytarkoituksen periaatetta, jolla
varmistetaan, ettei tietoja késitelld muita kuin kunkin siirron nimenomaisia tarkoituksia varten.
Lisdksi rekisterinpitdjin olisi otettava huomioon henkil6tietojen kéyttdtarkoitus ja etenkin se,
ettei tietoja kéytetd esimerkiksi kuolemanrangaistuksen tai muun epdinhimillisen kohtelun
madradmiseen.

Pykélan 2 momentissa saddettdisiin, etti rekisterinpitdjin on ilmoitettava tictosuojavaltuutetul-

le 1 momentin 2 kohdan perusteella toteutettujen siirtojen sarjat. Tiedot kyseisisté siirroista
olisi sdilytettéivd, jolloin ne voitaisiin pyynnosti asettaa tietosuojavaltuutetun saataville. Tie-
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toihin olisi sisdllytettdvd ainakin tiedot siirtojen pdivamairistd ja ajankohdista, vastaanotta-
neesta toimivaltaisesta viranomaisesta, siirtojen perusteista seka siirretyistd henkil6tiedoista.

43 §. Erityistilanteita koskevat poikkeukset. Pykildssa sdddettiisiin poikkeusperusteista, joiden
nojalla henkilGtietoja voitaisiin siirtdd kolmanteen maahan tai kansainvéliselle jérjestolle sil-
loin, kun komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paatostd eika
42 §:ssé edellytettyjd asianmukaisia suojatoimia tiedonsiirrolle ole. Siirto edellyttiisi sitd, ettd
41 §:ssd sdddettdviksi ehdotetut yleiset tietojen siirtdmistd koskeva edellytykset tdyttyvit.
Koska pykaldén otettavissa edellytyksissa on kyse poikkeuksista tietojen siirtdmisté koskeviin
edellytyksiin, tulee edellytyksid tulkita supistavasti. Pykéld perustuisi rikosasioiden tie-
tosuojadirektiivin 38 artiklaan.

Pykélan I momentin 1—3 kohdassa sdddettdisiin, ettd tdlloin siirto olisi mahdollinen vain, jos
siirto on vélttdméton rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi, re-
kisterdidyn oikeutettujen ja merkitykseltdéin painavien etujen turvaamiseksi taikka EU:n ja-
senvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vélittdomén ja vakavan
uhkan estdmiseksi. Elintérkedn edun suojaamisesta voisi olla kyse esimerkiksi niissé tilanteis-
sa, joissa tiedon siirtiminen on tarpeen rekisteréidyn tain jonkin toisen henkilén hengen suoje-
lemiseksi. HenkilGtietojen siirto rekisterdidyn oikeutettujen etujen turvaamiseksi edellyttaisi,
ettd rekisterdidyn etu on luonteeltaan painava. Taltd osin kyse olisi direktiivin sallimasta lisa-
edellytyksestd henkilGtietojen siirtdmiselle.

Lisdksi momentin 4 kohdan mukaan siirto olisi mahdollinen yksittéistapauksissa 1 §:n 1 mo-
mentissa mainittuja tarkoituksia varten tai niihin liittyvien oikeusvaateiden laatimiseksi, esit-
tdmiseksi tai puolustamiseksi. Sanamuotonsa mukaisesti 4 kohdassa tarkoitettu siirtoperuste
voisi tulla kyseeseen vain yksittdistapauksessa, eikd sddnndsta voitaisi kdyttdd oikeusperustee-
na silloin, kun kyse on esimerkiksi sddnndnmukaisesta tietojensiirrosta.

Pykildn 2 momentissa asetettaisiin kuitenkin velvollisuus suorittaa intressipunnintaa eri oike-
uksien vililld ennen kuin henkildtietoja siirretddn 1 momentin 4 kohdan perusteella. Henkild-
tietoja ei saa siirtdd ehdotetun kohdan nojalla, jos asianomaisen rekisterdidyn oikeuksia on pi-
dettdva siirtoa puoltavaa yleistd etua painavampana. Esimerkiksi jos rekisterdity todennakoi-
sesti joutuisi tietojen siirron johdosta vékivallan uhan tai vainon kohteeksi, olisi perusteltua
yleensi olla siirtdmattd téllaisia tietoja.

Tiedot siirroista, jotka perustuvat ehdotettuun 1 momenttiin, olisi pykdldn 3 momentin mukaan
sailytettdva ja asetettava pyynndstd tietosuojavaltuutetun saataville. Téllaisiin tietoihin tulisi
sisdltyd ainakin tiedot siirron paivdmaarastéd ja ajankohdasta seké tiedot vastaanottaneesta toi-
mivaltaisesta viranomaisesta, siirron perusteista ja siirretyistd henkiltiedoista.

44 §. Henkilotietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille. Pykéléssa
sdddettdisiin henkilGtietojen siirrosta kolmansiin maihin yksityisille ja muille vastaanottajille.
Téllaiset vastaanottajat madritelmansd mukaisesti ovat padsaantdisesti muita kuin toimivaltai-
siin viranomaisiin rinnastettavissa olevia viranomaisia. Pykdld perustuisi rikosasioiden tie-
tosuojadirektiivin 39 artiklaan. Mainitussa artiklassa annetaan mahdollisuus asiasta sditami-
seen, mutta siind ei kuitenkaan velvoiteta sithen.

Pykélan I momentissa sdddettdisiin niistd edellytyksistd, joiden tdyttyessd toimivaltainen vi-
ranomainen voi yksittdistapauksessa 41 §:n 1 momentin 2 kohdassa séddetyn estimaétta siirtda
henkil6tietoja suoraan kolmansiin maihin sijoittautuneille yksityisille ja muille vastaanottajil-
le. Kaikkien momentissa lueteltujen edellytysten tulisi tiyttyd samanaikaisesti. Pykéldssa tar-
koitetut siirrot tulisivat kyseeseen varsin poikkeuksellisesti ja yksittdistapauksissa.
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Siirto olisi sallittu ensinndkin vain silloin, kun se on / kohdan mukaisesti valttimaton, jotta
siirron toteuttava toimivaltainen viranomainen voi suorittaa sille sddadetyt 1 §:n 1 momentissa
tarkoitetut tehtdvit. Tietoja ei vélttdmattomyysedellytyksen vuoksi saisi siirtdd, jos mainitut
tehtévit voidaan hoitaa jollakin muulla, rekisterdidyn oikeuksiin vihemmén puuttuvalla, kei-
nolla. Momentin 2 kohdan mukaan siirron edellytyksend olisi my0s se, ettd tietoja siirtdva
toimivaltainen viranomainen asiaa arvioituaan toteaa johtopadtdksenddn, ettd asianomaisen
rekisterdidyn oikeudet eivdt syrjaytd sitd yleistd etua, jonka perusteella siirto kisiteltdvani
olevassa tapauksessa on tarpeen. Siirtdvdn viranomaisen olisi siis suoritettava huolellinen in-
tressipunninta tilté osin.

Edellytyksené siirrolle momentin 3 kohdan mukaan olisi my0s se, ettéd tietoja siirtdvé toimi-
valtainen viranomainen katsoo, ettd siirto kolmannen maan toimivaltaiselle viranomaiselle oli-
si asian kiireellisyydestd tai muusta syystd tehoton tai epatarkoituksenmukainen. Momentin
4 kohdassa kuitenkin edellytettdisiin, ettd tdllaisen kolmannen maan toimivaltaiselle viran-
omaiselle ilmoitetaan tapahtuneesta siirrosta ilman aiheetonta viivéstysti, jollei se olisi teho-
tonta tai epétarkoituksenmukaista.

Momentin 5 kohdan mukaan tietoja siirtdvén toimivaltaisen viranomaisen olisi ilmoitettava
vastaanottajalle, mitd tiettya tarkoitusta tai tiettyja tarkoituksia varten tdma saa késitella henki-
16tietoja ja ettd tietoja saa kasitelld vain silld edellytykselld, ettd tédllainen késittely on valtta-
métontd. Vastaanottajalle on ilmoitettava my®0s siitd, ettei tietoja saa késitelld muita tarkoituk-
Sia varten.

Momentin 6 kohdassa edellytettiisiin, ettd siirto ei saa olla vastoin Suomen kansainvalisid so-
pimusvelvoitteita.

Lisédksi siirrossa tulisi noudattaa ehdotetun lain muita sddnnoksia.

Pykélin 2 momentissa asetettaisiin toimivaltaiselle viranomaiselle velvollisuus sdilyttd tiedot
1 momentin nojalla tehdyista siirrosta seké ilmoittaa niisté tietosuojavaltuutetulle. Momentissa
tarkoitettu ilmoitus olisi tehtdva ilman aiheetonta viivytysta.

8 luku Valvontaviranomainen

45 §. Tietosuojavaltuutettu. Pykdldssd sdddettiisiin kansallisesta valvontaviranomaisesta lain
soveltamisalalla. Kansallinen valvontaviranomainen olisi Suomessa sama elin kuin yleisen tie-
tosuoja-asetuksen ja ehdotetun tietosuojalain alalla, eli tietosuojavaltuutettu.

Pykalalld pantaisiin tdytdntoon rikosasioiden tietosuojadirektiivin 41, 42 ja 45 artikla tarpeelli-
sin osin. Suurin osa tietosuojavaltuutetun toimiston organisaatiota koskevista sdédnnoksisté tu-
lisivat saddetyksi ehdotetussa tietosuojalaissa. Esimerkiksi 42 artiklan 5 kohtaa ei ehdoteta
tassd laissa tdytdntoon pantavaksi, silld ehdotetussa tictosuojalaissa sdddettiisiin tietosuojaval-
tuutetun henkilOstostd ja siitd, ettd tietosuojavaltuutettu valitsee valtuutetun toimiston henki-
16ston.

Ehdotetun lain noudattamista valvoisi pykédldn / momentin mukaan ehdotetun tietosuojalain
8 §:ssé tarkoitettu tietosuojavaltuutettu.

Pykélan 2 momentissa séddettdisiin, ettd ehdotetun lain sdénnoksid valvonnasta ei sovelleta

tuomioistuimeen, valtioneuvoston oikeuskansleriin eikd eduskunnan oikeusasiamieheen. Sd4n-
tely perustuu rikosasioiden tietosuojadirektiivin 45 artiklan 2 kohtaan. Sééntelylld pyrittdisiin
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ennen kaikkea turvaamaan tuomioistuinten ja ylinten laillisuusvalvojien riippumattomuus nii-
den hoitaessa ehdotetun lain soveltamisalan piiriin kuuluvia tehtaviaan.

Perustuslain 108 ja 109 §:ssé sdddetyn mukaisesti oikeuskansleri ja oikeusasiamies valvovat
tuomioistuinten toiminnan lainmukaisuutta. Ne valvovat siten my0s sité, ettd tuomioistuimet
noudattavat kaikessa toiminnassaan henkilGtietojen suojaa koskevaa lainsdadantoa.

Pykéldn 3 momentin mukaan tietosuojavaltuutettu on itsendinen ja riippumaton hoitaessaan
ehdotetussa laissa sille sdddettyja tehtdvid. Tama tarkoittaisi muun muassa, ettd valvontaviran-
omaisen palveluksessa oleviin ei tulisi voida vaikuttaa ulkopuolelta suoraan eikd vélillisesti
ndiden hoitaessa tehtividdn ja kdyttdessd valtuuksiaan. Ndiden ei mydskéén tulisi ottaa taltd
osin vastaan ohjeita miltdan ulkopuoliselta taholta.

46 §. Tehtdvdt. Pykildssa sdddettdisiin tietosuojavaltuutetun tehtdvistd ehdotetun lain sovelta-
misalalla. Pykéld perustuisi rikosasioiden tietosuojadirektiivin 46 artiklaan. Tietosuojavaltuu-
tetun ehdotetun lain mukaiset tehtévit poikkeaisivat joiltain osin niistd tehtdvistd, joita valtuu-
tetulle on yleisen tietosuoja-asetuksen 59 artiklassa sdddetty.

Pykéladn I momentissa lueteltaisiin tietosuojavaltuutetun tehtévit. Niihin kuuluisi ehdotetun
lain noudattamisen yleisen valvonnan lisdksi momentin / kohdan mukaan yleisen tietoisuuden
lisddminen henkildtietojen késittelyyn liittyvistd riskeistd, lainsdddénnosté, suojatoimista ja
oikeuksista. Momentin 2 kohdan mukaan tietosuojavaltuutetun tulisi niin ikéén edistéa rekiste-
rinpitdjien ja henkildtietojen késittelijdiden tietoisuutta niille ehdotetun lain mukaan kuuluvis-
ta velvollisuuksista. Néitd tehtdvid voitaisiin tayttdd esimerkiksi julkaisemalla ohjeistuksia ja
kouluttamalla rekisterinpitéjia.

Tietosuojavaltuutetun tehtdviin kuuluisi momentin 3 ja 4 kohdan mukaan tietojen antaminen
pyynnosta rekisterdidylle hénelle ehdotetun lain nojalla kuuluvien oikeuksien kdyttdmiseen
liittyen sekd neuvonnan antaminen 21 §:ssd tarkoitetun ennakkokuulemismenettelyn yhteydes-
sd. Tietosuojavaltuutetun tulisi momentin 5 kohdan mukaan tehdi selvityksid ehdotetun lain
noudattamisesta. Valtuutettu paattdisi itsendisesti tarpeellisiksi katsomiensa selvitysten laati-
misesta. Selvitys voisi esimerkiksi koskea jotakin tiettyd hallinnonalaa tai jotakin tietynlaista
tietojenkadsittelytapaa. Tietosuojavaltuutettu tehtdvana olisi momentin 6 kohdan mukaan myos
tarkistaa kasittelyn lainmukaisuus siten kuin 29 §:ssé sdadetdén.

Momentin 7 kohdan mukaan tietosuojavaltuutettu kasittelisi rekisterdidyn tai 56 §:ssé tarkoi-
tetun yhteison tekemit toimenpidepyynnét. Valtuutetun tulisi ilmoittaa toimenpidepyynndn
tekijélle tutkinnan etenemisesté ja tutkinnan tuloksista kohtuullisen ajan kuluessa sen mukaan
kuin hallintolaissa sdddetdén. Tietosuojavaltuutetun olisi rikosasioiden tietosuojadirektiivin
46 artiklan 2 kohdan mukaisesti helpotettava tdssi kohdassa tarkoitettujen toimenpidepyynto-
jen tekemistd toimenpitein, kuten tarjoamalla yleisesti saatavilla oleva toimenpidepyyntolo-
make esimerkiksi verkkosivuillaan.

Momentin 8 kohdan mukaan valtuutetun tulisi seurata henkilGtietojen suojaan vaikuttavaa
teknologista ja muuta kehitysta.

Pykidldn 2 momentissa siédettéisiin siitd, ettd tietosuojavaltuutettu osallistuu yleiselld tie-
tosuoja-asetuksella perustetun tietosuojaneuvoston toimintaan. Rikosasioiden tietosuojadirek-
tiivin 51 artiklassa luetellaan tietosuojaneuvoston tehtdvéat direktiivin soveltamisalalla. Neu-
voston tehtdvand on muun muassa antaa suosituksia ja tuoda esille parhaita kéytanteitd direk-
tiivin soveltamisesta. Tietosuojavaltuutettu ei siten voisi viedd neuvostoon kisiteltdviksi asi-
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aa, jossa on kyse direktiivin soveltamisalan ulkopuolelle jadviastd henkilGtietojen késittelysta
eli 1 §:n 2 momentissa tarkoitetun toiminnan yhteydessé tapahtuvasta kéasittelysta.

Pykilin 3 momentissa saddettiisiin, ettd tietosuojavaltuutetun toimenpiteet ovat rekisterdidyl-
le ja tietosuojavastaavalle maksuttomia. Jos rekisterdidyn tai tietosuojavastaavan pyynnét kui-
tenkin olisivat pyyntéjen toistuvuudesta tai muusta syystd ilmeisen kohtuuttomia tai perusteet-
tomia, tietosuojavaltuutettu voisi perid toimenpiteistd maksun siten kuin valtion maksuperus-
telaissa sdddetddn tai jattdd pyynnon kohteena olevan asian tutkimatta. Asian tutkimatta jatta-
minen voisi tulla kyseeseen varsin poikkeuksellisesti. Téllainen tilanne voisi olla késilld esi-
merkiksi tilanteessa, jossa asia on jo vireilld tietosuojavaltuutetun toimistossa.

Pykélan 4 momentin mukaan tietosuojavaltuutetun olisi tarvittaessa voitava osoittaa pyynnon
ilmeinen perusteettomuus tai kohtuuttomuus, jos se 3 momentissa tarkoitetulla tavalla perii
toimenpiteestd maksun tai jittad asian tutkimatta.

47 §. Tiedonsaantioikeus. Pykélédssé sdddettdisiin tietosuojavaltuutetun tiedonsaantioikeudesta.
Pykalalld pantaisiin tdytintoon sekéd rikosasioiden tietosuojadirektiivin 26 artikla ettd 47 artik-
lan 1 kohta. Rikosasioiden tietosuojadirektiivissd edellytetdan, ettd valvontaviranomaisella on
tehokkaat tutkintavaltuudet. Naihin valtuuksiin on sisdllyttdva ainakin valtuudet saada rekiste-
rinpitdjaltd ja henkilotietojen kasittelijaltd padsy kaikkiin késiteltdvana oleviin henkil6tietoihin
ja kaikkiin tietoihin, jotka ovat tarpeen valvontaviranomaisen tehtévien suorittamisessa.

Pykélidn I momentissa siédettdisiin, ettd tietosuojavaltuutetulla on oikeus salassapitosddnnds-
ten estamattd saada maksutta 22 §:ssé tarkoitettu seloste kisittelytoimista, 19 §:ssé tarkoitetut
lokitiedot sekd muut tehtdviensa hoidon kannalta tarpeelliset tiedot.

Pédpiirteissdén vastaavanlainen sédénnos sisdltyy henkil6tietolain 39 §:n 1 momenttiin, jonka
mukaan tietosuojavaltuutetulla on oikeus salassapitosdénndsten estimaéttd saada tiedot késitel-
tavistd henkildtiedoista sekd kaikki tiedot, jotka ovat tarpeen henkil6tietojen késittelyn lain-
mukaisuuden valvonnassa.

Pykélan 2 momentissa sdddettiisiin tietosuojavaltuutetun oikeudesta saada rekisterinpitdjalta
ja henkilGtietojen kasittelijalta selvitys seikoista, jotka ovat tarpeen tietosuojavaltuutetun teh-
tdvien hoitamiseksi. Selvitystd voitaisiin pyytdd esimerkiksi sellaisista valtuutetun tehtdvien
hoitamisen kannalta tarpeellisista seikoista, jotka selventdvit valtuutetun tiedonsaantioikeu-
tensa nojalla saamia tietoja tai joista valtuutetun on muutoin tarpeen saada selvitystéd tehtéavi-
ensd hoitamiseksi. Rekisterinpitdjd ja henkilGtietojen késittelija olisivat lisdksi muutoinkin
pyynnostd velvollisia tekeméén yhteistyotd valtuutetun kanssa sen tehtdvien suorittamiseksi.

48 §. Oikeus tehdd tarkastuksia. Pykéldssa sidddettéisiin tietosuojavaltuutetun oikeudesta tehdé
tarkastuksia siten kuin rikosasioiden tietosuojadirektiivin 47 artiklan 1 ja 4 kohdassa edellyte-
tadn. Sddnnoksilld pyritddn turvaamaan tietosuojavaltuutetun tehokkaat tutkintavaltuudet sekd
néihin liittyvien oikeussuojatakeiden toteutuminen.

Pykélidn I momentin mukaan tietosuojavaltuutettu voi tehda tarkastuksen rekisterinpitdjin tai
henkil6tietojen késittelijén tiloissa, jos tarkastus on tarpeen ehdotetun lain noudattamisen val-
vomiseksi.

Pykélan 2 momentissa sdddettdisiin tarkastuksen toimittamista koskevasta lisdedellytyksestd,
kun tarkastus kohdistuu pysyviisluonteiseen asumiseen kdytettyyn tilaan. Tarkastuksen saisi
télloin toimittaa vain, jos se on valttdimatontd tarkastuksen kohteena olevien seikkojen selvit-
tdmiseksi ja kyseessé olevassa tapauksessa on olemassa perusteltu ja yksiloity syy epdilld hen-
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kildtietojen kisittelyd koskevia sdénnoksid rikotun tai rikottavan tavalla, josta voi olla seuraa-
muksena rikoslaissa sdddetty rangaistus.

Pykildn 3 momenttiin ehdotetaan selvyyden vuoksi ottavaksi sdénnds siité, ettd tarkastuksen
yhteydessd on noudatettava hallintolain 39 §:44. Hallintolain 39 §:ssé sdddetddn erdisté tarkas-
tuksen toimittamista koskevista menettelyvaatimuksista.

49 §. Virka-apu. Pykildssa sdddettdisiin tictosuojavaltuutetun oikeudesta saada poliisilta vir-
ka-apua tehtiviensa suorittamiseksi. Virka-apua annettaisiin valtuutetun tekemén pyynnon pe-
rusteella. Voimassa olevan tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain
8 §:ssd on nykyisinkin vastaavat sdénnokset. Virka-apu voisi tulla kyseeseen esimerkiksi
48 §:ssd tarkoitetun tarkastuksen yhteydessa, jos tietosuojavaltuutettua estetddn suorittamasta
virkatehtdvidan, taikka jos valtuutetun tehtdvissd muutoin tarvitaan poliisin toimivaltuuksien
kayttamista.

50 §. Asiantuntijoiden kdytto. Pykild sisiltdisi sdénnokset tietosuojavaltuutetun oikeudesta
kayttdad ulkopuolisia asiantuntijoita. HenkilGtietojen suoja koskee laaja-alaisesti yhteiskunnan
eri osa-alueita. Erityisasiantuntemus, jota tietosuojavaltuutetun tehtdvien hoitaminen edellyt-
tad, voi joissakin tapauksissa edellyttdd ulkopuolisen asiantuntija-avun kayttdmistd. Ulkopuo-
lista asiantuntijaa voitaisiin kayttda esimerkiksi tilanteessa, jossa tarvitaan erityistd salaustek-
niikoiden tai muiden kehittyneiden tietoturvallisuusmenetelmien tuntemusta. Rikosasioiden
tietosuojadirektiivi ei nimenomaisesti edellytd, ettd jésenvaltion lainsdddédnnosséd siédetédn
asiasta, mutta ehdotettu sédntely tukee tietosuojavaltuutetun tehtévien tehokasta hoitamista.

Pykélan I momentin mukaan tietosuojavaltuutettu voi kuulla ulkopuolisia asiantuntijoita ja
pyytdd ndiltd lausuntoja. My0s tietosuojalautakunnasta ja tietosuojavaltuutusta annetun lain
7 §:ssd sdddetddn tietosuojavaltuutetun ja tietosuojalautakunnan oikeudesta kuulla asiantunti-
joita ja pyytdd néiltd lausuntoja.

Pykélan 2 momentissa ehdotetaan saddettaviksi, ettd tietosuojavaltuutettu voi 48 §:ssd tarkoi-
tetun tarkastuksen yhteydessa kayttdd apunaan ulkopuolista asiantuntijaa. Tietosuojavaltuutet-
tu voisi momentin mukaan nimetd asiantuntijaksi suostumuksensa tehtdvain antaneen henki-
16n, jolla on tietosuojavaltuutetun tehtdvian hoitamisen kannalta merkityksellistd asiantunte-
musta. Asiantuntija ei voisi suorittaa tarkastusta itsendisesti, vaan hénen tehtdvéansé olisi luon-
teeltaan avustava.

Pykilidn 3 momentissa sdddettiisiin, ettd asiantuntijaan sovelletaan rikosoikeudellista virka-
vastuuta koskevia sddnnoksid hidnen suorittacssaan pykaldssad tarkoitettuja tehtdvid. Lisdksi
momentissa olisi viittaus vahingonkorvauslain mukaiseen vahingonkorvausvastuuseen.

51 §. Toimenpiteet. Pykildssd saddettdisiin tietosuojavaltuutetun toimivaltuuksista. Pykalé pe-
rustuisi rikosasioiden tietosuojadirektiivin 47 artiklaan. Pykaldsséa ehdotetaan tietosuojavaltuu-
tetulle laajempia toimivaltuuksia, kuin miti rikosasioiden tietosuojadirektiivissd edellytetdén.
Toimivaltuuksien maarittdmisessd on pyritty siithen, ettd ne olisivat soveltuvin osin mahdolli-
simman yhdenmukaisia yleisessé tietosuoja-asetuksessa saddettyjen valtuuksien kanssa ja etté
henkilGtietojen suojan tehokas valvonta toteutuisi myds ehdotetun lain alalla.

Tietosuojavaltuutettu voisi pykdldn mukaan ehdotetun lain soveltamisalaan kuuluvassa asiassa
antaa rekisterinpitéjélle ohjausta 21 §:ssd tarkoitetussa ennakkokuulemismenettelyssd (1 koh-
ta), ilmoittaa rekisterinpitdjille tai henkilGtietojen kisittelijdlle ehdotetun lain viitetystéd rik-
komisesta (2 kohta) sekd varoittaa rekisterinpitéjdd tai henkilGtietojen késittelijdd siitd, ettd
aiotut késittelytoimet voivat olla ehdotetun lain vastaisia (3 kohta). Liséksi pykélén 4 kohdan
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mukaan tietosuojavaltuutettu voisi antaa huomautuksen rekisterinpitdjille tai henkildtietojen
kasittelijélle, jos tdimd on késitellyt henkilGtietoja lainvastaisesti. Huomautus pitdisi kadytén-
nossd sisdllddn valtuutetun hianen valvontansa kohteelle 14hinna vastaisuuden varalle antaman
perustellun kannanoton siitd, miten henkilStietojen késittelyd koskevia sddnnoksié olisi tietys-
sé tilanteessa tullut valtuutetun kisityksen mukaan soveltaa. Huomautuksen antaminen tulisi
kyseeseen sellaisessa tilanteessa, jossa tarvetta ryhtyd ankarampiin toimenpiteisiin ei ole.

Pykidldn 1—4 kohdassa luetellut toimenpiteet olisivat luonteeltaan hieman kevyempid kuin
kohdassa 5—10 luetellut toimenpiteet. Viimeksi mainittujen sdénndsten nojalla tietosuojaval-
tuutettu voisi muun muassa méérata rekisterinpitdjan tai henkilotietojen késittelijan noudatta-
maan rekisterdidyn pyyntdjé, jotka koskevat ehdotettuun lakiin perustuvien oikeuksien kayttoé
taikka asettaa véliaikaisen tai pysyvéan kiellon tai muun rajoituksen kaisittelylle. Lisdksi tie-
tosuojavaltuutettu voisi maarata rekisterinpitdjan tai henkilGtietojen késittelijan saattamaan ka-
sittelytoimet ehdotetun lain sdénndsten mukaisiksi, tarvittaessa madrétylla tavalla ja kohtuulli-
sen méadrdajan kuluessa.

Rikosasioiden tietosuojadirektiivin 47 artiklan 5 kohdassa edellytetéddn, ettd jisenvaltio sddtia
laissa siitd, ettd kansallisella valvontaviranomaisella on valtuudet saattaa direktiivin nojalla
hyvaksyttyjen sddnnosten rikkomiset oikeusviranomaisten tietoon ja tarvittaessa panna vireille
tai kdynnistdd oikeustoimet direktiivin nojalla hyviksyttyjen sddnnosten tdytdntoonpanemi-
seksi. Vaikka ehdotettuun lakiin ei otettaisi asiasta nimenomaista sdédnndstéi, olisi tietosuoja-
valtuutetulla oikeus tehdé rikosilmoitus, jos se epdilee, ettd ehdotetun lain sddnndksié on rikot-
tu rangaistavaksi sdddetyllé tavalla.

52 §. Uhkasakko. Pykilan I momentissa saddettdisiin, etti tietosuojavaltuutettu voi asettaa eh-
dotetun 51 §:n 5—10 kohdassa tarkoitetun péaatoksen sekd 47 §:44n perustuvan tictojen luo-
vuttamista koskevan méaédrdyksen tehosteeksi uhkasakon. Uhkasakon asettamisesta ja tuomit-
semisesta maksettavaksi sdddetdén uhkasakkolaissa (1113/1990).

Pykélan 2 momenttiin ehdotetaan otettavan sddnndkset luonnollisen henkilon niin sanotusta it-
sekriminointisuojasta tietojen luovuttamisvelvollisuuden yhteydessd. Uhkasakkoa ei voitaisi
kohdistaa henkil6on, jota on syytd epdilld rikoksesta, josa tiedot koskevat rikosepailyn koh-
teena olevaa asiaa.

53 §. Tietosuojavaltuutetun kuuleminen. Pykila siséltéisi sddnnokset siitd, millaisissa tilanteis-
sa muiden viranomaisten on kuultava tietosuojavaltuutettua. Ehdotus perustuu ennen kaikkea
rikosasioiden tietosuojadirektiivin 28 artiklan 2 kohdan ja 47 artiklan 3 kohdan siséltdmiin
lainsdddantdtoimeksiantoihin. Mainittujen artiklojen mukaisesti jisenvaltioiden on sdddettava
siitd, ettd valvontaviranomaista kuullaan valmisteltaessa kansallisen parlamentin hyvéksyntéa
varten ehdotusta lainsdddéntotoimenpiteeksi tai téllaiseen lainsdddéntGtoimenpiteeseen perus-
tuvaa sdédntelytoimenpidettd, joka liittyy késittelyyn ja ettd valvontaviranomainen voi omasta
aloitteestaan tai pyynnostd antaa lausuntoja kaikista henkilGtietojen suojaan liittyvistd Kysy-
myksista.

Pykéladn I momentissa séddettdisiin rikosasioiden tietosuojadirektiivin edellyttdméllé tavalla,
ettd tietosuojavaltuutettu voi omasta aloitteestaan tai pyynndstd antaa lausuntoja lain 1 §:ssé
tarkoitettuun henkil6tietojen kasittelyyn liittyvistd kysymyksista.

Pykildn 2 momentin mukaan tietosuojavaltuutetulle olisi varattava tilaisuus tulla kuulluksi
valmisteltaessa lain 1 §:ssé tarkoitettua henkilGtietojen késittelyd koskevia lainsddadanndllisia
tai hallinnollisia uudistuksia. Ehdotetun sdannoksen tarkoitus on antaa tietosuojavaltuutetulle
mahdollisuus vaikuttaa henkil6tietojen kisittelyyn liittyviin lainsdédédnnéllisiin ja hallinnolli-
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siin uudistuksiin jo niiden valmisteluvaiheessa. Sisdllollisesti vastaava sdénnos sisiltyy henki-
I6tietolain 41 §:n 1 momenttiin.

Rikoslaissa sdddetdéin tietosuojavaltuutetun kuulemisesta, kun syyttéjé tai tuomioistuin késitte-
lee rikosasiaa. Rikoslain (39/1889) 38 luvun 10 §:n mukaan syyttdjédn on ennen henkildrekiste-
riin kohdistuvaa salassapitorikosta, salassapitorikkomusta, viestintdsalaisuuden loukkausta,
torkedd viestintdsalaisuuden loukkausta tai tietomurtoa taikka henkilrekisteririkosta koskevan
syytteen nostamista kuultava tietosuojavaltuutettua. Tuomioistuimen on téllaista rikosta kos-
kevaa asiaa kisitellessdéin varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi. Mainittuun
pykéladn ehdotetaan tietosuojalakia koskevassa hallituksen esityksessé erditd muutoksia.

54 §. Keskindinen avunanto. Pykildssa sdddettdisiin keskindisestd avunannosta valvontaviran-
omaisten vililld. Pykéalalla pantaisiin tdytdntoon rikosasioiden tictosuojadirektiivin 50 artiklan
1, 2 ja 7 kohta.

Pykilidn I momentissa sééadettéisiin, ettd tietosuojavaltuutetun on maksutta annettava toisen
EU:n jdsenvaltion vastaavalle valvontaviranomaiselle timin valvontatehtdvéissdan valttamatta
tarvitsemat henkilGtiedot sekd muut tarpeelliset tiedot, ja tarvittaessa muutoinkin avustettava
tatd valvonnan toteuttamisessa. Tiedot olisi annettava myds salassapidettdvistd tiedoista. Li-
séksi tietosuojavaltuutetun olisi ryhdyttdvd muihinkin tarvittaviin toimenpiteisiin tehokkaan
keskindisen yhteistyon varmistamiseksi. Keskindisen avunannon ldhtokohtaisesta maksutto-
muudesta huolimatta valvontaviranomaiset voivat keskenéén sopia sddnndistd, jotka koskevat
keskindisestd avunannosta poikkeuksellisissa olosuhteissa aiheutuvista erityisistd kustannuk-
sista maksettavia korvauksia.

Keskindinen avunanto kattaisi erityisesti tietopyynnot ja valvontatoimet, kuten kuulemisten,
tarkastusten ja tutkimusten toteuttamista koskevat pyynnot. Avunantopyynndssé on esitettédvi
kaikki tarvittavat tiedot, kuten pyynnon tarkoitus ja perustelut sen esittémiselle. Vaihdettuja
tietoja saisi kdyttdd ainoastaan siihen tarkoitukseen, jota varten niitd on pyydetty. Tietosuoja-
valtuutetun olisi toimitettava muiden valvontaviranomaisten pyytdmat tiedot 1dhtokohtaisesti
sahkoisesti vakiomuodossa, kuten rikosasioiden tietosuojadirektiivin 50 artiklan 6 kohdassa
edellytetddn.

Pykilidn 2 momentin mukaan tietosuojavaltuutetun olisi vastattava 1 momentissa tarkoitetun
valvontaviranomaisen esittiméin pyyntoon ilman aiheetonta viivytystd ja joka tapauksessa
viimeistddn kuukauden kuluttua pyynndn vastaanottamisesta. Tallaisiin toimenpiteisiin voisi
kuulua erityisesti asiaankuuluvien tietojen vilittdminen tutkimuksen toteuttamisesta.

9 luku Oikeusturva

55 §. Lain rikkomisista koskeva ilmoitusmenettely. Pykalédssd pantaisiin tdytantoon rikosasioi-
den tictosuojadirektiivin 48 artikla, jossa edellytetddn jasenvaltioiden sddtdvéan siitd, ettd toi-
mivaltaiset viranomaiset ottavat kayttoon tehokkaita mekanismeja, jotka kannustavat ilmoit-
tamaan tdmén direktiivin rikkomisista luottamuksellisesti. Vastaavaa sdénnosti ei sisilly ny-
kyiseen henkil6tietojen suojaa koskevaan kansalliseen lainsdddéntoon. Vastaavan kaltaiset il-
moituskanavat, joiden kautta voidaan raportoida lain rikkomisista (engl. whistleblowing) ovat
kuitenkin pakollisia esimerkiksi luottolaitoksille Iuottolaitostoiminnasta annetun lain
(610/2014) 7 luvun 6 §:n nojalla sekd vakuutusyhtiéille vakuutusyhtidlain (521/2008) 6 luvun
17 a §:n nojalla.

Pykéldn I momentissa asetettaisiin toimivaltaiselle viranomaiselle velvollisuus ylldpitd4d me-
nettelytapoja, joita noudattamalla sille voidaan luottamuksellisesti ilmoittaa ehdotetun lain
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epdillystd rikkomisesta. [lmoitusmenettelyn tulisi sisdltdd asianmukaiset ja riittdvat toimenpi-
teet, joilla jarjestetddn ilmoitusten asianmukainen késittely. Ilmoitusmenettelyn tulisi myds si-
sdltdd ohjeet, joilla turvataan ilmoituksen tekijdn henkildllisyyden suoja. Jarjestelmén toimi-
vuus edellyttéd, ettd menettelytavoista on selkeét ohjeet ja ettd jérjestelmd on helposti kiytet-
tava.

Pykélan 2 momentin mukaan toimivaltaisen viranomaisen olisi séilytettdvd 1 momentissa tar-
koitettua ilmoitusta koskevat tarpeelliset tiedot. Tiedot olisi poistettava viiden vuoden kuluttua
ilmoituksen tekemisestd, jollei tietojen edelleen sdilyttdminen ole tarpeen rikostutkinnan, vi-
reilld olevan oikeudenkéynnin, viranomaistutkinnan taikka ilmoituksen tekijén tai ilmoituksen
kohteena olevan henkilon oikeuksien turvaamiseksi. Tietojen edelleen séilyttdmisen tarpeelli-
suus olisi joka tapauksessa tutkittava viimeistddn kolmen vuoden kuluttua edellisestd tarkis-
tamisesta, josta tulisi tehdd merkintd. Vaariksi tai tarpeettomiksi osoittautuneet tiedot olisi kui-
tenkin poistettava rekisteristd viivytyksetta.

Pykilidn 3 momentissa saddettdisiin rajoituksesta rekisterdidyn oikeuteen saada tietdd ilmoi-
tuksen tekijan henkil6llisyys. Jos luonnollinen henkilé on tehnyt toimivaltaiselle viranomai-
selle 1 momentissa tarkoitetun ilmoituksen ehdotetun lain epdillystd rikkomisesta, ilmoittajan
henkil6llisyys olisi pidettdva salassa, jos henkilollisyyden paljastamisesta voitaisiin olosuhtei-
den perusteella arvioida aiheutuvan ilmoittajalle haittaa, kuten vastatoimenpiteita tai syrjintda.

56 §. Oikeus saattaa asia tietosuojavaltuutetun kdsiteltdvdksi. Pykéldssa saddettaisiin rekiste-
roidyn oikeudesta saattaa asia tietosuojavaltuutetun késiteltdvaksi. Pykaldlld pantaisiin tiytén-
toOn erityisesti rikosasioiden tietosuojadirektiivin 52 artiklan 1 kohta seka 55 artikla. Mahdol-
lisuus saattaa asia kansallisen valvontaviranomaisen kasiteltavaksi on merkittdva oikeussuoja-
keino, josta on rikosasioiden tietosuojadirektiivin mukaan sdddettdva jasenvaltion lainsdddéan-
nossa.

Pykéldn I momentin ensimmdiisen virkkeen mukaan rekisterdidylld olisi oikeus saattaa asia
tietosuojavaltuutetun kasiteltdvéksi, jos rekisterdity katsoo, ettd hineen liittyvassa henkilGtie-
tojen késittelyssa rikotaan ehdotettua lakia tai muuta henkil6tietojen kisittelyd koskevaa lakia.
Tastd rekisterdidyn oikeudesta kdytettdisiin laissa myos ilmaisua “toimenpidepyynt6”. Mo-
mentin sdédntelyn nojalla rekisterdidylla olisi oikeus saattaa asia valtuutetun kisiteltavéksi sii-
nidkin tilanteessa, kun ehdotetun lain soveltamisalaan kuuluvassa toiminnassa rikotaan erityis-
lainsédadénnossd olevia henkilotietojen késittelyd koskevia, kyseisessd toiminnassa sovelletta-
vaksi tulevia sddnnoksid.

Henkil6tietolaissa ei nimenomaisesti sdddetd vastaavasta yleisestd rekisterdidyn oikeudesta
saattaa asia vireille tietosuojavaltuutetun toimistossa. Tietosuojavaltuutetun on henkil6tieto-
lain 40 §:n 2 momentin mukaan kuitenkin ratkaistava asia, jonka rekisterdity on saattanut
28 (tarkastusoikeuden toteuttaminen) ja 29 §:n (tiedon korjaaminen) nojalla hénen kasitelta-
vikseen. Tietosuojavaltuutettu voi antaa rekisterinpitdjdlle madrdayksen rekisteréidyn tarkas-
tusoikeuden toteuttamisesta tai tiedon korjaamisesta. Rekisterdity ei voi henkildtietolain mu-
kaan saattaa asiaa vireille mydskddn tietosuojalautakunnassa. Ehdotettu sddnnos olisi siten
merkittivé laajennus rekisterdidyn kéytettévissa oleviin oikeussuojakeinoihin.

Ehdotetun momentin mukaisesti rekisterdity voi tehdd toimenpidepyynnén missé tahansa ti-
lanteessa, jossa hidn katsoo hédneen liittyvassd henkilGtietojen kisittelyssé rikottavan henkil6-
tietojen kaisittelyd koskevia sddnnoksid. Toimenpidepyyntd voisi koskea esimerkiksi rekiste-
roidyn tarkastusoikeuden tai tietojen korjausoikeuden toteuttamista taikka késittelyperusteen
laillisuutta. Valituksen tekemiseen noudatettaisiin hallintolain sd&dnnoksié asian vireillepanos-
ta.
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Momentin toisessa virkkeessd sdddettdisiin, ettd toimenpidepyynnén voi rekisterdidyn suos-
tumuksella saattaa tietosuojavaltuutetun kasiteltéviksi my6s yleishyddyllinen henkildtietojen
suojaa edistdva yhteisd. Tallainen yleishyddyllinen henkildtietojen suojaa edistdva yhteiso
voisi edustaa useaakin rekisterdityd tietosuojavaltuutetulle tehtédvéssa toimenpidepyyntoéd kos-
kevassa asiassa. Lainkohta ei rajoittaisi esimerkiksi rekisterdidyn mahdollisuutta kayttdd
asiamiestd tehdessddn toimenpidepyynnon tietosuojavaltuutetulle.

Ehdotettu lainkohta perustuu rikosasioiden tietosuojadirektiivin 55 artiklaan, jossa velvoite-
taan sddtdmddn kansallisen prosessioikeuden mukaisesti siité, ettd rekisterdidylld on oikeus
valtuuttaa sellainen voittoa tavoittelematon elin, jérjesto tai yhdistys, joka on asianmukaisesti
perustettu ja jonka sdéntomaaréiset tavoitteet ovat yleisen edun mukaisia ja joka toimii rekiste-
roityjen oikeuksien ja vapauksien suojelemisen alalla heiddn henkil6tietojensa suojan osalta,
tekeméddn toimenpidepyyntd puolestaan ja kdyttdmédn puolestaan direktiivin 52, 53 ja 54 ar-
tiklassa tarkoitettuja oikeuksia.

57 §. Toimenpidepyynnon kdsitteleminen. Pykédldssa saddettdisiin 56 §:ssé tarkoitetun toimen-
pidepyynnon kisittelemisesta.

Pykédldn 1 momentilla pantaisiin tdytint6on rikosasioiden tietosuojadirektiivin 46 artiklan
1 kohdan f alakohta seka 52 artiklan 4 kohta. Tietosuojavaltuutetun tulisi tutkia asia, jollei asia
ole vireilld tuomioistuimessa. Asian késittelyyn sovellettaisiin yleislakina hallintolakia. Hal-
lintolain 23 §:ssd sdddetyn mukaisesti valtuutetun on késiteltdva asia ilman aiheetonta viivy-
tystd, ja sen on muun muassa vastattava asianosaisen esittdmiin késittelyn etenemisti koske-
viin tiedusteluihin. Ehdotetun 1 momentin toisessa virkkeessa sdddettdisiin tdydentdvasti siité,
ettd valtuutetun on kohtuullisen ajan kuluessa ilmoitettava asian vireillepanijalle asian kasitte-
lemisen etenemisestd, jos asian késittely viivdstyy tarvittavasta lisdselvityksestd tai muusta
syysté johtuen. Kohtuullista aikaa arvioitaessa merkityksellisié seikkoja voivat olla esimerkik-
si asian laatu, monimutkaisuus ja laajuus.

Pykélan 2 momentissa sdadettiisiin tilanteista, joissa tictosuojavaltuutettu pitad silld vireilla
olevassa asiassa tarpeellisena selvittdd, onko Euroopan komission 41 §:n 1 momentin 3 koh-
dassa tarkoitettu pdatds tietosuojan tason riittdvyydestd tietosuojadirektiivin mukainen. Tallai-
sissa tilanteissa tietosuojavaltuutetun olisi saatettava tiltd osin asia hallinto-oikeuden ratkais-
tavaksi. Hallinto-oikeus voisi puolestaan tehdd asiassa ennakkoratkaisupyynnoén EU:n tuomio-
istuimelle. Tapaukset olisi niiden oletettavasti vihdisen mééirén ja asiassa tarvittavan asiantun-
temuksen vuoksi syyti keskittdd yhteen hallinto-oikeuteen, minka vuoksi tietosuojavaltuutetun
tulisi lainkohdan mukaan saattaa asia Helsingin hallinto-oikeuden kisiteltavaksi. Momentin
sadntely ei perustuisi suoraan rikosasioiden tietosuojadirektiiviin, vaan unionin tuomioistui-
men oikeuskdytdntdon ja erityisesti ennakkoratkaisuun asiassa Schrems (C-362/14).

58 §. Muutoksenhaku. Pykéldssd séadettdisiin muutoksenhausta. Pykéldlld pantaisiin tdytén-
toon rikosasioiden tietosuojadirektiivin 53 artiklan 1 ja 3 kohta, joilla on tarkoitus turvata
henkilon oikeus tehokkaisiin oikeussuojakeinoihin kansallista valvontaviranomaista eli tie-
tosuojavaltuutettua vastaan.

Pykilin I momentissa séadettdisiin valitusoikeudesta tietosuojavaltuutetun péitokseen. Lain-
kohdan mukaan tietosuojavaltuutetun paétdkseen saisi hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkéyttolaissa sdddetdan. Momentti vastaisi sisdllollisesti henki-
16tietolain 45 §:n 1 momenttia. Valtuutetun tekemén péatdksen valituskelpoisuus méaardytyisi
hallintolainkayttdlain nojalla.
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Pykélan 2 momentin mukaan hallinto-oikeuden paitdkseen saisi hakea muutosta valittamalla
vain, jos korkein hallinto-oikeus myontdd valitusluvan. Sédnnds vastaisi henkilGtietolain
45 §:n 2 momenttia. Momentin toisessa virkkeessa sdddettdisiin siité, ettd myos tietosuojaval-
tuutetulla on oikeus hakea muutosta hallinto-oikeuden tekeméédn péétokseen. Valtuutetun
muutoksenhakuoikeus on tarpeellinen erityisesti oikeuskéytéinnon yhtendisyyden varmistami-
seksi, ottaen huomioon myds valtuutetun jasenyys Euroopan tietosuojaneuvostossa.

Pykélan 3 momentin mukaan tictosuojavaltuutetun padtoksessd voitaisiin madrata, ettd paatos-
td on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin méairaa.
Néin varmistettaisiin se, ettd tietosuojavaltuutetulla on mahdollisuus puuttua tehokkaasti eri-
tyisesti sellaiseen lainvastaiseen henkil6tietojen késittelyyn, joka voi muodostaa riskin rekiste-
roidyn oikeuksien kannalta. Nykyisinkin henkildtietolain 45 §:n 3 momentin mukaan tie-
tosuojalautakunnan péétoksessd voidaan madriatd ehdotettua sddnnostd vastaavasti velvolli-
suudesta noudattaa padtdstd muutoksenhausta huolimatta.

10 luku Eriniiset saiannokset

59 §. Vahingonkorvaus. Pykilassa saddettiisiin rekisterinpitdjan velvollisuudesta korvata hen-
kilotietojen lainvastaisesta kasittelystd rekisterdidylle tai muulle henkil6lle aiheutunut talou-
dellinen ja muu vahinko. Rikosasioiden tietosuojadirektiivin 56 artikla velvoittaa jasenvaltiot
sddtdmaddn siité, ettd jos henkildlle aiheutuu aineellista tai aineetonta vahinkoa lainvastaisesta
késittelystd tai muusta direktiivin nojalla annettuja sddnnoksid rikkovasta menettelysté, on hé-
nelld oikeus saada korvaus aiheutuneesta vahingosta rekisterinpitdjéltd tai muulta jasenvaltion
lainsdddanndn mukaisesti toimivaltaiselta viranomaiselta.

Pykélin I momentissa sdadettéisiin, ettd rekisterinpitdjd on velvollinen korvaamaan sen talou-
dellisen ja muun vahingon, joka on aiheutunut rekisterdidylle tai muulle henkildlle timén lain
vastaisesta henkilotietojen kasittelystd. Nykytilaa vastaavasti korvausvastuu koskisi siten
myo6s muulle henkildlle kuin rekisterdidylle aiheutuneen vahingon korvaamista. Korvausvas-
tuu olisi lainkohdan mukaisesti aina rekisterinpitéjalla.

Ehdotetuissa sddnndksissd on siilytetty nykyiseen henkil6tietolain 47 §:44n sisdltyvé rekiste-
rinpitdjén tuottamuksesta riippumaton vahingonkorvausvastuu. Pykélén perusteella olisi kor-
vattava nykytilan mukaisesti esimerkiksi sellainen taloudellinen vahinko, joka rekisterdidylle
on aiheutunut virheellisen tiedon kdytostd tai lainvastaisesta tictojen luovuttamisesta. Vastuu
koskisi my0s kaikesta muusta laittomasta henkil6tietojen kisittelystd aiheutuvaa taloudellista
ja muuta vahinkoa. Néin ollen vastuu kattaisi myos henkil6lle laittomasta henkilGtietojen ka-
sittelysté aiheutuneen kérsimyksen.

Pykélédn 2 momentti olisi informatiivinen ja ilmaisisi sen, ettd muutoin oikeudesta saada kor-
vaus vahingosta sdddetddn vahingonkorvauslaissa.

60 §. Rangaistussddnnokset. Pykdladn ehdotetaan otettavan viittaussddnnokset rikoslain sién-
noksiin, jotka voivat tulla kyseeseen lain rikkomisten johdosta mééréttdvind seuraamuksina,
joista séatdmisté edellytetddn rikosasioiden tietosuojadirektiivin 57 artiklassa.

Pykala sisiltiisi viittaussddnndksen rikoslain 38 luvun 9 §:44n, jossa sdéddettiisiin vastaisuu-
dessa tietosuojarikoksesta. Uutta tietosuojarikosta koskevaa rangaistussaannosta, jolla kumot-
taisiin nykyinen henkil6rekisteririkosta koskeva rangaistussadnnds, ehdotetaan hallituksen esi-
tyksessé tietosuojalaiksi.
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Pykaildssa viitattaisiin myds henkilGtietolain 48 §:44 vastaavalla tavalla rikoslain 38 luvun 3,
4, 8 ja 8 a §:ddn, jossa sdddetddn rangaistus viestintdsalaisuuden loukkauksesta ja torkedsti
viestintdsalaisuuden loukkauksesta seké tietomurrosta ja torkeésté tietomurrosta. Rangaistus
61 §:ssd sdddettdviksi ehdotetun vaitiolovelvollisuuden rikkomisesta tuomittaisiin rikoslain
38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan tai
siitd muualla laissa sdddetd ankarampaa rangaistusta.

61 §. Vaitiolovelvollisuus. Pykdldssd saddettiisiin vaitiolovelvollisuudesta henkil6lle, joka on
osallistunut henkilotietojen kisittelyyn. Henkil6tietojen késittelyyn osallistunut henkild ei sai-
si oikeudettomasti ilmaista sivulliselle ndin tietoonsa saamiaan henkildtietoja eiké kéyttia niitd
omaksi tai toisen hyddyksi tai toisen vahingoksi. Tallainen henkildtietojen kasittelyyn osallis-
tuva henkild voisi olla muun muassa rekisterinpitdjin tai toimivaltaisen viranomaisen palve-
luksessa oleva henkild, tietosuojavastaava tai henkildtietoja rekisterinpitdjan lukuun kisittele-
vé henkilo.

Sisdllollisesti vastaavankaltainen vaitiolovelvollisuussddnnds sisdltyy nykyisen henkilGtieto-
lain 33 §:44n, jonka mukaan se, joka henkil6tietojen késittelyyn liittyvié toimenpiteitd suorit-
taessaan on saanut tietda jotakin toisen henkilon ominaisuuksista, henkilokohtaisista oloista tai
taloudellisesta asemasta, ei saa henkilGtietolain vastaisesti sivulliselle ilmaista ndin saamiaan
tietoja. Vastaava pykala sisdltyy myos ehdotettuun tietosuojalakiin.

11 luku Voimaantulo- ja siirtymésainnokset

62 §. Voimaantulo. Pykild sisiltdd tavanomaisen voimaantulosddnnoksen. Rikosasioiden tie-
tosuojadirektiivin 63 artiklan 1 kohdan mukaan jdsenvaltioiden on annettava ja julkaistava di-
rektiivin noudattamisen edellyttéimét lait, asetukset ja hallinnolliset méérdykset viimeistdan
6 péivind toukokuuta 2018. Jasenvaltioiden on myds sovellettava niitd sdédnnoksid mainitusta
péivastd lukien.

63 §. Siirtymdsddnnokset. Pykdlan I momentissa sdddetddn siirtymasddnnoksestd, jonka mu-
kaan ennen 6 pdivdnd toukokuuta 2016 luodut automatisoidut kisittelyjarjestelmit voidaan
saattaa ehdotetun 19 §:n mukaisiksi 6 pdivadn toukokuuta 2023 mennessa.

Siirtymésadnnds perustuu rikosasioiden tietosuojadirektiivin 63 artiklan 2 kohtaan. Siirtyma-
sadannokselld ei ole vaikutusta 6 paivand toukokuuta 2016 jidlkeen luotuihin automatisoituihin
kasittelyjarjestelmiin, jotka on kaikilta osin saatettava ehdotetun lain mukaisiksi 6 toukokuuta
2018 mennessa.

1.2 Rikosrekisterilaki

1 §. Pykédlan I momentin sanamuotoa ehdotetaan tdsmennettdvin siten, ettd siind todettaisiin
nimenomaisesti Oikeusrekisterikeskuksen olevan rekisterinpitéja rikosrekisterin osalta. Oike-
usrekisterikeskukseen kohdistuisivat siten rikosrekisterin osalta ehdotetussa yleislaissa rekiste-
rinpitdjélle sdddettéivit velvollisuudet. Voimassa olevassa rikosrekisterilaissa sidédetédn Oike-
usrekisterikeskuksen pitévén ylld rikosrekisterid siten kuin siind laissa séédetdan.

6 §. Rikosrekisterilain 6 §:n 8 momentista ehdotetaan ensinndkin poistettavan sddnnokset re-

kisterdidyn tarkastusoikeudesta. Asiasta sdéddettdisiin vastaisuudessa ehdotetussa yleislaissa.
Momentissa nykyisin olevaa sdéntelyd oikeudesta saada oikeushenkil6d koskeva ote rikosre-

71



HE 31/2018 vp

kisteristd tarkistettaisiin siten, ettd sen sanamuodosta kévisi selkedmmin ilmi, ettei asiassa ole
kyse rekisterdidyn tarkastusoikeudesta. Ehdotettu muutos on luonteeltaan tekninen.

1.3 Laki rikosrekisteritietojen séilyttiimisesti ja luovuttamisesta Suomen ja muiden Eu-
roopan unionin jisenvaltioiden viililla

4 §. Suhde muihin lakeihin ja kansainvdlisiin velvoitteisiin. Pykélan 3 momenttia ehdotetaan
muutettavan siten, ettd kumottavan henkilGtietolain sijasta siind viitattaisiin tdssd esityksessd
ehdotettuun yleislakiin (1. lakiehdotus).

8 §. Sdilytysrekisterin kdyttotarkoitus. Pykélan ensimmaéisen virkkeen sanamuotoa tarkistettai-
siin niin, ettd siitd ilmenisi selkeimmin Oikeusrekisterikeskuksen rooli sdilytysrekisterin re-
kisterinpitdjand. Muutoin pykald ehdotetaan sdilytettdvan ennallaan.

13 §. Tarkastusoikeus. Pykilin tarkastusoikeutta koskeva sddntely ehdotetaan korvattavaksi
informatiivisella sdédnnokselld, jonka mukaan henkilon oikeudesta tarkastaa hénté koskevat re-
kisteritiedot sdédetdén erikseen.

14 Laki oikeushallinnon valtakunnallisesta tietojéirjestelmésta

2 §. Suhde muuhun lainsddddntoon. Pykélan I momenttia ehdotetaan muutettavaksi siten, ettd
kumottavan henkil6tietolain sijasta siind viitattaisiin yleiseen tietosuoja-asetukseen, tietosuoja-
lakiin seké tdssd esityksessd sdddettdviksi ehdotettuun yleislakiin (1. lakiehdotus).

7 §. Lain 7 §:n I momentin ja 3 momentin 3 kohdan ruotsinkielistd sanamuotoa ehdotetaan
muutettavaksi siten, ettd termi “registeransvarig” muutettaisiin termiksi ’personuppgiftsansva-
rig”. Momentit jdisivit muutoin ennalleen.

10 §. Tietojdrjestelmddn talletettavat henkilétiedot. Pykélan 2 momenttia ehdotetaan muutet-
tavaksi siten, ettd kumottavan henkildtietolain arkaluonteisten tietojen mééritelmaén viittaami-
sen sijasta siind viitattaisiin yleisen tietosuoja-asetuksen 9 artiklan ja henkilGtietojen kasitte-
lysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain 11 §:ssé
saddettdvaksi ehdotettuun erityisten henkildtietoryhmien méaritelméén.

18 §. Tietojen poistaminen. Pykéldn 2 momentti ehdotetaan kumottavaksi. Momentissa séédde-
tddn nykyisin raportointi-, tilasto- ja arkistojarjestelmdin talletettujen tietojen poistamisesta
sen mukaan kuin henkil6tietolaissa sdddetddn. Henkilotietolaki on tarkoitus kumota, ja koska
ndistd asioista sdddettdisiin vastaisuudessa henkildtietojen kaisittelyd koskevissa yleislaeissa,
voidaan momentti kokonaisuudessaan kumota.

19 §. Tarkastusoikeuden toteuttaminen ja tietojen korjaaminen. Pykéléan sdéntely tarkastusoi-
keuden toteuttamisesta ja tietojen korjaamisesta korvattaisiin informatiivisella sddannokselld,
jonka mukaan rekisterdidyn tarkastusoikeudesta ja oikeudesta saada itseddn koskevat tiedot
oikaistua tai tdydennettyd sdddetddn erikseen.

1.5 Laki sakon tiytintoonpanosta
46 §. Sakkorekisterin kéyttotarkoitus ja rekisterin tietojen kisittely. Pykélan 1 momentin ruot-
sinkielistd sanamuotoa ehdotetaan tarkistettavaksi siten, ettd termin “registeransvarig” sijasta

kéytettdisiin termid “personuppgiftsansvarig”. Pykélin 1 ja 2 momentti jaisivit muilta osin en-
nalleen.
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Pykélan 3 momenttia ehdotetaan tarkistettavaksi siten, ettd sen nykyinen informatiivinen viit-
taus kumottavaan henkilGtietolakiin korvattaisiin informatiivisella viittauksella yleiseen tie-
tosuoja-asetukseen, henkil6tietolakiin ja tdssd esityksessd sdddettdviksi ehdotettuun yleisla-
kiin.

48 §. Rekisterinpitdjin tiedonsaantioikeus. Pykidldn ruotsinkielistd sanamuotoa ehdotetaan
tarkistettavaksi siten, ettd termin “registeransvarig” sijasta kaytettaisiin termid “personuppgift-
sansvarig”. Samalla pykéldn viittaus vdeston keskusrekisteriin muutettaisiin asiaa koskevan
voimassa olevan lainsdddanndn mukaisesti viittaukseksi véestotietojarjestelmadn.

49 §. Vastuu sakkorekisteriin talletetuista tiedoista. Pykélan séantely rekisterinpitdjén vahin-
gonkorvaus- ja muusta vastuusta ehdotetaan kumottavaksi, koska vastaisuudessa ndistd sei-
koista sdddettidisiin soveltuvassa yleislainsdadanndssa.

50 §. Sakkorekisterin tietojen salassapito ja luovuttaminen. Pykéldn 1 momentin ruotsinkielis-
td sanamuotoa ehdotetaan tarkistettavaksi siten, ettd termin “registeransvarig” sijasta kdytettdi-
siin termid “personuppgiftsansvarig”. Momentti jdisi muutoin ennalleen.

1.6 Laki henkilotietojen kiisittelysti Rikosseuraamuslaitoksessa

1 §. Lain soveltamisala. Pykéldn 1 momentin viittaussddnnds henkildtietolakiin ehdotetaan
muutettavaksi viittaukseksi yleiseen tietosuoja-asetukseen, tietosuojalakiin sekd henkiltieto-
jen kasittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetta-
vaan lakiin.

30 §. Tietojen kdsittelystd ilmoittaminen. Pykilan henkilGtietolakiin kohdistuva viittaussidan-
nds ehdotetaan muutettavaksi viittaukseksi yleiseen tietosuoja-asetukseen ja tietosuojalakiin.

31 §. Tarkastusoikeuden rajoitukset. Pykildn I momentin viittaus henkil6tietolakiin ehdote-
taan muutettavaksi uuden henkildtietolainsdddanndn mukaiseksi.

33 §. Virheelliseksi todetun tiedon sdilyttdminen. Pykalan I momenttiin siséltyva viittaus hen-
kilotietolakiin ehdotetaan muutettavaksi viittaukseksi uuteen henkildtietolainsdadantoon.

37 §. Rangaistussddnnokset. Pykéaldn 2 momentin ensimmadisessé virkkeessé viitataan nykyisin
rikoslain henkilorekisteririkosta ja henkildrekisteriin kohdistuvaa tietomurtoa koskeviin sidén-
noksiin. Tietosuojalakia koskevassa hallituksen esityksessd ehdotetaan henkilorekisteririkos
korvattavaksi tietosuojarikos-nimikkeiselld rangaistussdannokselld. Tama kasitemuutos tehtéi-
siin myds puheena olevaan 2 momenttiin. Mainitun momentin viimeisen virkkeen mukaan
rangaistus henkilorekisteririkkomuksesta tuomitaan henkildtietolain 48 §:n 2 momentin mu-
kaan. Tietosuojalakiin ei ehdoteta otettavaksi sddnndksié tietosuojarikkomuksesta, joten ky-
seinen viittaussdannds poistettaisiin.

Liséksi lain 11 §:n, 24 §:n 2 momentin, 28 §:n 3 momentin, 32 §:n ja 34 §:n 3 momentin ruot-
sinkielistd sanamuotoa ehdotetaan tarkistettavaksi siten, ettd termin “registeransvarig” sijasta
kéytettdisiin termié personuppgiftsansvarig”. Mainitut lainkohdat jéisivédt muilta osin ennal-
leen.

2 Voimaantulo

Rikosasioiden tietosuojadirektiivin 63 artiklan 1 kohdan mukaan jésenvaltioiden on annettava
ja julkaistava direktiivin noudattamisen edellyttimat lait, asetukset ja hallinnolliset maéraykset
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viimeistddn 6 pdivand toukokuuta 2018, mistd ldhtien jasenvaltioiden on myds sovellettava
nditd sdannoksid. Tamén johdosta lakien ehdotetaan tulevan voimaan 6 pdivdnd toukokuuta
2018, tai mahdollisimman pian sen jélkeen.

Ennen 6 pdivénéd toukokuuta 2016 luodut automatisoidut kisittelyjarjestelmét on kuitenkin
mahdollista saattaa ehdotetun 19 §:n mukaisiksi 6 paivdan toukokuuta 2023 mennessd. Ehdo-
tettu siirtymasaannds perustuu rikosasioiden tietosuojadirektiivin 63 artiklan 2 kohtaan. Direk-
tiivin 63 artiklan 3 kohdassa sdddetysti jasenvaltio voi poikkeuksellisissa olosuhteissa, jos tie-
tojérjestelmén saattaminen direktiivin 19 artiklassa sdadetyn lokitusvelvollisuuden mukaiseksi
aiheuttaisi muutoin vakavia vaikeuksia kyseisen tietojirjestelmén toiminnalle, pidentdd siir-
tymadaikaa tiltd osin enintdén 6 pdivé toukokuuta 2026 asti. Tarvetta direktiivissd mahdolliste-
tun lisdjouston kayttoonottamiselle on arvioitava tarvittaessa lahempénd tdsséd esityksessd eh-
dotetun siirtyméiajan maardaikaa.

3 Suhde perustuslakiin ja sditamisjéirjestys
31 Henkilotietojen suoja

Esityksessd ehdotettu sddntely on merkityksellistd perustuslain 10 §:sséd sdddetyn yksityiseld-
mén ja henkil6tietojen suojan kannalta. Ehdotettu sdéntely konkretisoi soveltamisalallaan niité
perustuslain sdédnnoksié ja turvaa tiltd osin perustuslain 22 §:ssé edellytetylld tavalla perus- ja
ihmisoikeuksien toteutumista.

Ehdotettu sddntely on merkityksellistdi myos esimerkiksi EU:n perusoikeuskirjan kannalta.
EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa jokaisen oi-
keus henkil6tietojensa suojaan. Artiklan mukaan henkildtietojen késittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksel-
la tai muun laissa sdddetyn oikeuttavan perusteen nojalla. EU:n tuomioistuimen antamat tuo-
miot madrittavat ndiltd osin yksityiseldmén ja henkilotietojen suojan keskeistd sisdltod. Sa-
moin Euroopan ihmisoikeussopimuksen yksityiseldméin suojaa koskevan 8 artiklan on Euroo-
pan ihmisoikeustuomioistuimen oikeuskdytdnndssd katsottu kattavan my0Os henkilGtietojen
suojan.

Ehdotuksella toimeenpantaisiin kansallisesti EU:n rikosasioiden tietosuojadirektiivi. Perustus-
lakivaliokunta katsoi direktiiviehdotuksesta antamassaan lausunnossa, ettd ehdotuksen aineel-
linen sisdltd noudattelee ja konkretisoi varsin hyvin EU:n perusoikeuskirjan 8 artiklan mééra-
yksiéd henkil6tietojen suojasta. Edelleen perustuslakivaliokunta katsoi, ettei ehdotus ollut on-
gelmallinen mydskadn perustuslain 10 §:n 1 momentin ja sitd tarkentavan valiokunnan kéy-
tdnnon nakokulmasta (PeVL 12/2012 vp).

Direktiivi ei sen 1 artiklan 3 kohtaan otettujen sédénnodsten mukaan esté jdsenvaltioita sdati-
mastd suojatoimista, jotka ylittdvit direktiivissd vahvistetut suojatoimet rekisterdidyn oikeuk-
sien ja vapauksien suojelemiseksi toimivaltaisten viranomaisten suorittamassa henkilGtietojen
kasittelyssd. Téssa esityksessd ehdotettuun yleislakiin onkin otettu erdita rekisteréidyn oikeuk-
sia direktiivissd edellytettyd paremmin toteuttavia sdéinndsehdotuksia koskien muun muassa
henkilotunnuksen késittelyd sekéd yleisesti saataville asetettavaan tietosuojaselosteeseen otet-
tavia tietoja.

Perustuslakivaliokunta on arvioidessaan henkilGtietojen suojaa koskevaa sdédntelyd katsonut,
ettd tdllaista sddntelyd on tarkasteltava perustuslain 10 §:n kannalta. Pykdldn 1 momentin mu-
kaan henkil6tietojen suojasta sdédetdén tarkemmin lailla. Perustuslakivaliokunnan vakiintu-
neen kdytdnnon mukaan lainsdétéjén liikkumavaraa rajoittaa timén séénnoksen lisdksi myos
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se, ettd henkilGtietojen suoja osittain sisdltyy samassa momentissa turvatun yksityiseldman
suojan piiriin. Kysymys on kaiken kaikkiaan siitd, ettd lainsditijan tulee turvata timéa oikeus
tavalla, jota voidaan pitdd hyvéksyttivéind perusoikeusjérjestelmédn kokonaisuudessa (mm.
PeVL 2/2018 vp, PeVL 31/2017 vp, PeVL 5/2017 vp).

Valiokunta on kdytdnnossadn pitdnyt henkilGtietojen suojan kannalta tarkeind sddntelykohtei-
na ainakin rekisterdinnin tavoitetta, rekisterditdvien henkilGtietojen siséltdd, niiden sallittuja
kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seké tietojen sdilytysaikaa henkilo-
rekisterissd ja rekisterdidyn oikeusturvaa. Ndiden seikkojen séédntelyn lain tasolla tulee lisdksi
olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 2/2018 vp, PeVL 31/2017 vp, PeVL
28/2016 vp, PeVL 13/2016 vp). Ehdotetun yleislain (1. lakiehdotus) kannalta on olennaista,
ettei perustuslakivaliokunnan késityksen mukaan ole estetti sille, ettd henkilotietojen suojaan
liittyvat sddntelyn kattavuuden sekd tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan
joiltain osin tayttdd kansalliseen oikeuteen sisdltyvilld yleislailla (mm. PeVL 2/2018 vp, PeVL
1/2018 vp, PeVL 31/2017 vp, PeVL 5/2017 vp).

Rikosasioiden direktiivin 8 artiklan 2 kohdassa edellytetédn, ettd jasenvaltion lainsédédénnossa,
jossa sddnnelldén direktiivin soveltamisalaan kuuluvaa késittelyéd, on tdsmennettdvé ainakin
kasittelyn tavoitteet, kdsiteltdvit henkildtiedot ja késittelyn tarkoitukset. Direktiivin johdanto-
kappaleessa 33 tdsmennetdin, ettd viittauksella jdsenvaltion lainsddddntdon ei tarkoiteta pel-
késtdén kansanedustuslaitoksen hyvaksyméda sdddosté, sanotun kuitenkaan rajoittamatta asian-
omaisen jésenvaltion perustuslaista seuraavien vaatimusten soveltamista.

Ehdotettua yleislakia sovellettaisiin rikosasian yhteydessa tapahtuvaan henkilGtietojen kasitte-
lemiseen. Sitd sovellettaisiin myds Puolustusvoimien, Rajavartiolaitoksen ja poliisin kansalli-
sen turvallisuuden ylldpitdmisen yhteydessa suorittamaan henkil6tietojen kasittelyyn. Ehdotet-
tua yleislakia on tarkoitus tidydentdd eri hallinnonalojen erityislainsddddnndlld, jossa tarvitta-
vilta osin sdddettdisiin tarkemmin esimerkiksi rekisterditdvistd henkilGtiedoista, niiden kéytto-
tarkoituksista, henkil6tietojen luovuttamisesta ja tietojen sdilytysajoista. Sovellettavaksi tule-
vaa lainsdddantdd onkin tarkasteltava kokonaisuutena, mistd johtuen asiaa koskevat esitykset
on pyritty valmistelemaan mahdollisimman yhtéaikaisesti.

Ehdotettuun yleislakiin otettaisiin sddnndkset henkilotietojen késittelyn yleisistd edellytyksis-
td, kuten laillisuusvaatimuksesta, kéyttotarkoitussidonnaisuudesta, tarpeellisuusvaatimuksesta,
virheettomyysvaatimuksesta, erdiden henkildtietojen toisistaan erottamisesta ja henkildtun-
nuksen késittelystd. Henkilotietojen kasittelyn yleisend edellytyksend on, ettd se on tarpeen
toimivaltaisen viranomaisen ehdotetun lain soveltamisalalla tapahtuvan tehtivén suorittami-
seksi, ja ettd tehtavastd sdddetddn joko kotoperdisessa tai EU:n lainsdddanndssa.

Lakiin ehdotetaan otettavaksi my0s séddnnokset erityisid henkildtietoja (ns. arkaluonteiset tie-
dot) koskevan kasittelyn edellytyksistd. Perustuslakivaliokunta on tulkintakéytdnndssddn pai-
nottanut tillaisten henkilGtietojen kasittelyn aiheuttamia uhkia. Valiokunnan mielestd esimer-
kiksi arkaluonteisina tietoina pidettdvien biometristen tunnisteiden rekisterdinti merkitsee eri-
tyistd tarvetta huolehtia jarjestelmaén talletettavien henkilGtietojen suojaamisesta vadrinkdyton
vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kéytoltd (PeVL 1/2018 vp, PeVL
13/2017 vp, s. 5, PeVL 29/2016 vp, s. 5). Valiokunta on kiinnittdnyt erityistd huomiota siihen,
ettd arkaluonteisten tietojen késittely on syytd rajata tdsmaillisilld ja tarkkarajaisilla sédnndksil-
132 vain valttimattoméan (ks. esim. PeVL 1/2018 vp, PeVL 13/2017 vp, s. 5 ja PeVL
3/2017 vp, s. 5). Ehdotetussa yleislaissa sdddettéisiinkin, ettd arkaluonteisia henkilGtietoja saa
kasitelld vain tietyin laissa sdddettdvin edellytyksin ja vain, jos niiden kisitteleminen on valt-
tamétontd. Arkaluonteisten tietojen késitteleminen edellyttdisi myos, ettd rekisterdidyn oike-
uksien turvaamisen edellyttdmét suojatoimet on toteutettu.
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Ehdotettuun yleislakiin otettaisiin myos sdannokset rekisterinpitdjan ja henkilotietojen késitte-
lijan vastuusta, kuten velvollisuudesta sdilyttda lokitiedot automaattisessa tietojenkéasittelyjér-
jestelméssé suoritetusta henkilStietojen kerddmisestd, muuttamisesta ja kyselystd. Rekisterin-
pitdjén olisi ennen henkil6tietojen késittelyn aloittamista arvioitava suunniteltujen kisittely-
toimien vaikutukset henkildtietojen suojaan seké erédin edellytyksin kuultava tietosuojavaltuu-
tettua aiotusta kasittelysta.

Ehdotettuun yleislakiin otettaisiin sddnndkset myds rekisterdidyn tarkastusoikeudesta ja oi-
keudesta saada henkil6tiedot oikaistua tai poistettua sekd sdédnnokset rekisterdidyn edelld mai-
nittujen oikeuksien rajoittamisesta. Rekisterdidylla olisi oikeus tehdé toimenpidepyynto ehdo-
tettua yleislakia valvovalle tietosuojavaltuutetulle, jos rekisterdity katsoo hédneen liittyvéssd
kasittelyssd rikotun ehdotettua lakia. Tietosuojavaltuutetulla olisi mahdollisuus esimerkiksi
antaa rekisterinpitdjalle huomautus taikka maaratd henkilGtietojen oikaisemisesta tai rajoitta-
misesta, ja se voisi tarvittaessa tehostaa oikeudellisesti velvoittavaa padtostadn uhkasakolla.

Lakiin otettaisiin my0s yksityiskohtaiset tietoturvallisuutta koskevat sdédnnokset sekd sdannok-
set vaatimuksesta nimeta tietosuojavastaava.

Laissa sdddettdisiin myds niistd yksityiskohtaisista edellytyksistd, joiden vallitessa henkilGtie-
toja saa siirtdd kolmansiin maihin tai kansainvilisille jarjestoille. Perustuslakivaliokunta on pi-
tanyt henkil6tietojen luovuttamista merkittdvand sddntelykohteena henkildtietojen suojan kan-
nalta. Perustuslakivaliokunta on pitdnyt mahdollisena henkil6tietojen luovuttamista kolman-
siin maihin, kiinnittden huomiota erityisesti henkilGtietojen suojan tasoon kyseisessd kolman-
nessa maassa, henkilotietojen luovuttamisperusteen hyviksyttdvyyteen sekd tietojen luovu-
tusmahdollisuuden asianmukaiseen rajaamiseen (mm. PeVL 21/2017 vp, PeVL 13/2017 vp,
PeVL 20/2016 vp), joskin se on erdissd sddntely-yhteyksissd suhtautunut 1dhtékohtaisesti tor-
juvasti henkilGtietojen luovuttamiseen kolmansiin maihin (PeVL 28/2016 vp, PeVL
21/2012 vp). Valiokunta piti Euroopan matkustajatieto- ja lupajarjestelméehdotusta késitelles-
sddn valtiosdéntdisesti mahdollisena tietojen luovuttamista kolmansille maille kolmansien
maiden kansalaisten palauttamiseen liittyen tai poikkeuksellisissa hétitapauksissa, kun tarkoi-
tuksena on torjua terrorismia tai muuta vakavaa rikollisuutta (PeVL 21/2017 vp). Valiokunta
on erdissd lausunnoissaan korostanut sitd, ettd ulkomaille luovuttamisen edellytyksend tulee
olla, ettd tietojen luovuttaminen on “vélttdmétontd” jonkin tarkoituksen kannalta, jos luovutet-
tavia tietosiséltdjd ei ole lueteltu tyhjentévisti (mm. PeVL 51/2002 vp, PeVL 14/2002 vp).

Ehdotetun yleislain (1. lakiehdotus) 7 luvussa sdéddettdisiin henkilGtietojen siirrosta kolmansiin
maihin ja kansainvilisille jarjestoille. Siirron kohteena olevan maan osalta tulisi 1dhtokohtai-
sesti olla olemassa komission tekeméd padtos siitd, ettd tictosuojan taso kyseisessd maassa on
riittdvd. Rikosasioiden tietosuojadirektiivin 36 artiklassa sdédetéédn niistd seikoista, jotka ko-
mission tulee asiaa arvioidessaan ottaa huomioon. Néihin seikkoihin siséltyvdt muun muassa
oikeusvaltioperiaate, tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot, tie-
tosuojasdantdjen noudattamisen riippumaton viranomaisvalvonta sekd ne asiaa koskevat kan-
sainviliset sopimukset, joiden osapuolena valtio on. Jos komissio ei ole tehnyt pddtostd tie-
tosuojan tason riittdvyydestd kyseisen valtion osalta, olisi siirto ehdotetun yleislain mukaan
mahdollinen my®ds, jos henkil6tietojen suoja on turvattu kahdenvilisella sopimuksella tai muu-
toin. HenkilGtietoja saisi ehdotuksen mukaan poikkeuksellisesti siirtdd myds, jos siirto on esi-
merkiksi valttdiméaton luonnollisen henkildn elintdrkeiden etujen turvaamiseksi tai jonkin maan
yleiseen turvallisuuteen kohdistuvan vélittomén ja vakavan uhkan estdmiseksi. Ehdotettu
saantely perustuu rikosasioiden tietosuojadirektiivin V luvun lainsdddantétoimeksiantoihin.
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3.2 Julkisuuslainsiiidinnon ja ehdotetun tietosuojalainsiidinnon suhde

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole vélttdméttomien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Perustuslakiva-
liokunta on pitinyt tdrkedna henkilGtietojen suojan sovittamista yhteen virallisten asiakirjojen
julkisuuden kanssa (mm. PeVL 60/2017 vp, PeVL 15/2017 vp, PeVL 12/2012 vp, PeVL
22/2008 vp). Ehdotettuun yleislakiin (1. lakiehdotus) otettaisiin viittaussddnnds viranomaisten
toiminnan julkisuutta koskevaan lainsdédantoon. Télld esitykselld ei ole tarkoitus muuttaa jul-
kisuuslainsédadénnon ja henkil6tietojen suojaa koskevan lainsdddannon keskindissuhdetta ny-
kyisesté.

33 Kotirauhan suoja

Saddettéviksi ehdotetun yleislain 48 §:ssé on sdidnnds tietosuojavaltuutetun mahdollisuudesta
tehdd tarkastuksia ehdotetun lain noudattamisen valvomiseksi. Tarkastuksen saisi toimittaa
pysyvéisluonteiseen asumiseen kéytettdvissi tiloissa vain, jos se on vélttdméatonta tarkastuksen
kohteena olevien seikkojen selvittdmiseksi ja on olemassa perusteltu ja yksiloity syy epdilld
henkil6tietojen késittelyéd koskevia sdénnoksid rikotun tai rikottavan tavalla, josta voi olla seu-
raamuksena rikoslaissa sdddetty rangaistus.

Jokaisen kotirauha on perustuslain 10 §:n 1 momentin mukaan turvattu. Lailla voidaan perus-
tuslain 10 §:n 3 momentin nojalla sdétdd perusoikeuksien turvaamiseksi tai rikosten selvitta-
miseksi valttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Sddntelyn oikeasuhtai-
suuden nékdkulmasta perustuslakivaliokunnan 1dht6kohtana on ollut, ettei kotirauhan suojaan
tule puuttua enimmilldén sakolla rangaistavien, moitittavuudeltaan véhéisten rikkomusten sel-
vittdmiseksi (mm. PeVL 2/2017 vp, PeVL 40/2002 vp). Tarkastusta koskevat sdédnndsehdo-
tukset on perustuslakivaliokunnan edellyttdmaélla tavalla sidottu vélttdméttomyysedellytykseen
sekd perusteltuun ja yksildityyn epdilyyn rikoslaissa rangaistavaksi sdddetystd menettelysta,
minka lisdksi tarkastus voi kdytdnnossa tulla kyseeseen vain sellaisten rikoslaissa rangaista-
vaksi sdddettyjen tekojen selvittimiseksi, joihin viitataan ehdotetun yleislain 60 §:ssé.

Tarkastustoiminnassa on noudatettava hallintolain 39 §:n sddnnoksié tarkastuksista. Sdantely
tayttdd téltdkin osin perustuslakivaliokunnan kéytdnnossd asetetut vaatimukset (PeVL
44/2016 vp, PeVL 11/2013 vp).

Ehdotetun 50 §:n 2 momentin mukaan tietosuojavaltuutettu voisi kayttia tarkastuksen yhtey-
desséd apunaan ulkopuolista asiantuntijaa. Perustuslain 124 §:n mukaan merkittdvad julkisen
vallan kayttod siséltivid tehtdvid voidaan antaa vain viranomaisille. Merkittdvana julkisen val-
lan kéyttdmisend on pidettéivd esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kéyttia
voimakeinoja tai puuttua muuten merkittavalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp,
s. 179; PeVL 28/2001 vp). Perustuslakivaliokunta on kdytannossddn katsonut, ettd kotirauhan
piiriin kohdistuvat tarkastusvaltuudet merkitsevat oikeutta puuttua merkittavalla tavalla perus-
tuslaissa jokaiselle turvattuun kotirauhan suojaan eiké tdllaista valtuutta voida néin ollen antaa
yksityiselle tavallisella lailla (ks. PeVL 40/2002 vp ja PeVL 46/2001 vp). Estettéd ei kuiten-
kaan ole sille, ettd sdédetédn viranomaiskoneiston ulkopuolelta nimetyn henkilon oikeudesta
avustaa valvovaa viranomaista kotirauhan piiriin ulottuvien toimenpiteiden suorittamisessa
(esim. PeVL 44/2016 vp ja PeVL 30/2010 vp). Ehdotetussa sadntelyssa tarkoitetulla ulkopuo-
lisella asiantuntijalla ei olisi itsendistd oikeutta toimittaa tarkastusta, vaan asiantuntija toimisi
aina tietosuojavaltuutettua avustavassa tehtavéssa.
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3.4 Lain noudattamisen valvonta ja oikeussuojakeinot

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pdéitds tuomioistuimen
tai muun riippumattoman lainkayttdelimen késiteltaviksi.

Tietosuojavaltuutettu valvoisi ehdotetun lain noudattamista. Tietosuojavaltuutettu olisi toi-
minnassaan itsendinen ja riippumaton. Valtuutettu kasittelisi rekisteri')ityj en tekemid toimenpi-
depyyntdjd ja voisi antaa rekisterinpitdjdd tai henkilotietojen kasittelijaé sitovia paatoksia, joi-
ta se voi tarvittaessa tehostaa uhkasakolla. Tietosuojavaltuutetun péétokseen saisi hakea muu-
tosta valittamalla hallinto-oikeuteen siten kuin hallintolainkéyttdlaissa sdddetién.

Ehdotetussa yleislaissa sdddettdisiin oikeudesta saada korvausta sellaisesta vahingosta, joka on
aiheutunut rekisterdidylle tai muulle henkildlle lainvastaisesta henkilotietojen kisittelystd. Re-
kisterdidyllé olisi oikeus saada korvausta rekisterinpitéjélta siitd taloudellisesta ja muusta va-
hingosta, joka on aiheutunut hdnelle ehdotetun lain vastaisesta henkilStietojen késittelysta.
Kyse olisi rekisterinpitéjén kannalta tuottamuksesta riippumattomasta ns. ankarasta vahingon-
korvausvastuusta.

Valtuutettu ei kuitenkaan ehdotetun lain soveltamisalalla valvoisi tuomioistuinten, valtioneu-
voston oikeuskanslerin tai eduskunnan oikeusasiamiehen toimintaa nédiden valtiosdéntoisestd
asemasta johtuen. Oikeuskansleri ja oikeusasiamies valvoisivat tietosuojavaltuutetun toimintaa
osana laillisuusvalvontatehtdviddn. Ne valvoisivat myos tuomioistuinten niiden lainkayttdteh-
tavien yhteydessd suorittamaa henkilGtietojen késittelyd, vaikka tuomioistuinten toiminnan
valvomisen ei ehdoteta kuuluvan tietosuojavaltuutetun toimivaltaan.

35 Johtopiitos

Esitykseen sisdltyvit lakichdotukset voidaan hallituksen mielestd kasitelld tavallisen lain séda-
tamisjarjestyksessd. Esityksessd ehdotettu sddntely on kaiken kaikkiaan valtiosddntooikeudel-
lisesti merkityksellistd perustuslain 10 §:ssd sdddetyn yksityiseldmain ja henkilGtietojen suojan
kannalta, ja sdéintelylld on liittymédkohtia myds muihin perusoikeuksiin. Hallituksen késityksen
mukaan esitys olisi ndistd syistd perusteltua saattaa eduskunnan perustuslakivaliokunnan kisi-
teltdvaksi.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

henkildtietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden ylléipitimisen yhtey-
dessii

Eduskunnan péatoksen mukaisesti sdddetién:
1 luku
Yleiset sasinnokset
1§
Soveltamisala

Tata lakia sovelletaan toimivaltaisten viranomaisten késitellessd henkil6tietoja, kun kyse on:

1) rikosten ennalta estimisestd, paljastamisesta, selvittimisestd tai syyteharkintaan saattami-
sesta,

2) syyteharkinnasta ja muusta rikokseen liittyvastd syyttdjan toiminnasta;

3) rikosasian kisittelemisestd tuomioistuimessa;

4) rikosoikeudellisen seuraamuksen téytdntoonpanemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhkien ehkéi-
semisestd 1—4 kohdassa tarkoitetun toiminnan yhteydessa.

Sen lisdksi, mitd 1 momentissa sdddetédén, tata lakia sovelletaan:

1) Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkilStieto-
jen kasittelyyn, kun tietoja késitelldén puolustusvoimista annetun lain (551/2007) 2 §:n 1 mo-
mentin 1 kohdassa, 2 kohdan a alakohdassa seké 3 ja 4 kohdassa sdédettyjen tehtdvien hoita-
miseksi;

2) poliisin suorittamaan henkil6tietojen kasittelyyn, kun tietoja késitellddn sellaisessa poliisi-
lain (872/2011) 1 §:n 1 momentissa tarkoitetussa tehtdviassa, joka liittyy kansallisen turvalli-
suuden suojaamiseen;

3) Rajavartiolaitoksen suorittamaan henkilotietojen késittelyyn, kun tietoja késitelldan sel-
laisessa rajavartiolain (578/2005) 3 §:n 2 ja 3 momentissa tarkoitetussa tehtdvéssd, joka liittyy
kansallisen turvallisuuden suojaamiseen.

Edelld 2 momentissa tarkoitettuun henkilGtietojen kisittelyyn ei kuitenkaan sovelleta 10 §:n
2 momenttia henkilGtietojen siirtdmisestd Euroopan unionissa sijaitsevalle vastaanottajalle,
54 §:44 keskindisestd avunannosta toisen EU:n jdsenvaltion kanssa eikd 7 lukua henkilGtieto-
jen siirrosta kolmansiin maihin ja kansainvilisille jérjestoille.
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Tata lakia sovelletaan kuitenkin vain sellaiseen 1 ja 2 momentissa tarkoitettuun henkil6tieto-
jen Kkasittelyyn, joka on kokonaan tai osittain automaattista tai jossa kisiteltdvét tiedot muo-
dostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa.

Télld lailla pannaan tdytdntoon luonnollisten henkildiden suojelusta toimivaltaisten viran-
omaisten suorittamassa henkil6tietojen késittelyssd rikosten ennalta estdmistd, tutkimista, pal-
jastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantoon-
panoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen
2008/977/YOS kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi
2016/680/EU, jiljempéna rikosasioiden tietosuojadirektiivi.

238
Suhde muuhun lainsddddntoon

Jos muussa laissa on tésté laista poikkeavia sdédnnoksid, niitd sovelletaan timén lain asemes-
ta.

Oikeuteen saada tieto ja muuhun henkil6tietojen luovuttamiseen viranomaisen henkilorekis-
teristd sovelletaan, mitd viranomaisten toiminnan julkisuudesta sdddetaén.

338
Mddritelmdt

Téssi laissa tarkoitetaan:

1) henkilétiedoilla kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
(rekisterdity) vilittomasti tai vélillisesti liittyvid tietoja;

2) kdsittelylld tietojen kerddmistd, tallentamista, jérjestdmistd, jasentdmistd, sdilyttdmisté,
muokkaamista tai muuttamista, hakua, kyselyi, kiytto4, tietojen luovuttamista siirtdmalla, le-
vittdmalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmistd,
rajoittamista, poistamista tai tuhoamista sekd muuta toimintoa tai toimintoja, joita kohdiste-
taan henkil6tietoihin tai henkildtietoja sisiltdviin tietojoukkoihin;

3) kdsittelyn rajoittamisella tallennettujen henkildtietojen merkitsemistd tarkoituksena ra-
joittaa niiden myShempaid késittelyd;

4) rekisterilld jasenneltyd henkildtietoja sisdltdvad tietojoukkoa, josta tiedot ovat saatavilla
tietyin perustein, riippumatta siité, onko tietojoukko keskitetty, hajautettu taikka toiminnallisin
tai maantieteellisin perustein jaettu;

5) toimivaltaisella viranomaisella viranomaisia, joiden toimivalta kattaa rikosten ennalta es-
tamisen, paljastamisen, selvittdmisen tai syyteharkintaan saattamisen, syyteharkinnan tai
muun rikoksesta syyttdmiseen liittyvan toiminnan, rikosoikeudellisiin seuraamuksiin tuomit-
semisen tai rikosoikeudellisten seuraamusten taytdntdonpanon, mukaan lukien yleiseen turval-
lisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkéisy, samoin kuin Puolustus-
voimia, poliisia ja Rajavartiolaitosta ndiden hoitaessa 1 §:n 2 momentissa tarkoitettuja teht-
vid;

6) rekisterinpitdjdlld toimivaltaista viranomaista, joka yksin tai yhdessd muiden kanssa méa-
rittelee henkildtietojen késittelyn tarkoitukset ja keinot tai jonka tehtéviksi rekisterinpito on
lailla séadetty;

7) henkilotietojen kdsittelijdlld luonnollista henkil6é tai oikeushenkil6d, viranomaista, viras-
toa tai muuta elinté, joka késittelee henkildtietoja rekisterinpitéjén lukuun;

8) vastaanottajalla luonnollista henkil64 tai oikeushenkild, viranomaista, virastoa tai muuta
elintd, jolle luovutetaan henkil6tietoja;
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9) henkilétietojen tietoturvaloukkauksella tietoturvallisuuden loukkausta, josta seuraa siirret-
tyjen, tallennettujen tai muuten késiteltyjen henkil6tietojen vahingossa tapahtuva tai oikeude-
ton tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen tai péésy tietoihin;

10) asianmukaisilla suojatoimenpiteilld sellaisia teknisid ja organisatorisia toimenpiteitd,
joilla varmistetaan henkildtietojen késittelyn lainmukaisuus, kun otetaan huomioon kaisittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka rekisterdityjen oikeuksiin kohdistuvat riskit;

11) profiloinnilla henkilGtietojen automaattista kisittelyd, jossa henkilGtietoja kayttdmalla
arvioidaan luonnollisen henkildn henkilokohtaisia ominaisuuksia;

12) geneettisilld tiedoilla henkilotietoja, jotka koskevat sellaisia luonnollisen henkil6n perit-
tyjd tai hankittuja geneettisid ominaisuuksia, joista selvidd yksilollisté tietoa kyseisen luonnol-
lisen henkildn fysiologiasta tai terveydentilasta, ja jotka on saatu kyseisen luonnollisen henki-
16n biologisesta ndytteestd analysoimalla tai muutoin;

13) biometrisilld tiedoilla luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttdytymiseen liittyvalla tekniselld késittelylld saatuja henkil6tietoja, joiden perusteella ky-
seinen luonnollinen henkilé voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaan
varmistaa;

14) terveyttd koskevilla tiedoilla luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen
liittyvid henkil6tietoja, jotka ilmaisevat hinen terveydentilansa;

15) kolmannella maalla muuta valtiota kuin Euroopan unionin (EU) jésenvaltiota, Euroopan
talousalueeseen kuuluvaa valtiota tai Sveitsié;

16) kansainvidliselld jdrjestolld sellaista jirjestod ja sen alaisia elimid, joihin sovelletaan
kansainvalisté julkisoikeutta, sekd muuta elinté, joka on perustettu kahden tai useamman val-
tion viliselld sopimuksella tai téllaisen sopimuksen perusteella.

Mita tdssd laissa sdddetddn toimivaltaisesta viranomaisesta, sovelletaan myds 1 momentin
5 kohdassa tarkoitettua tehtdvéa hoitavaan yksityiseen.

Mit tdssd laissa sdddetddn EU:n jasenvaltiosta, sovelletaan my6s Euroopan talousalueeseen
kuuluviin valtioihin ja Sveitsiin.

2 luku

Henkilotietojen Kisittelyd koskevat periaatteet

438
Lainmukaisuusvaatimus

HenkilGtietoja saa kasitelld vain, jos se on tarpeen laissa toimivaltaiselle viranomaiselle saa-
detyn, 1 §:n 1 tai 2 momentin alaan kuuluvan tehtdvan suorittamiseksi.
Henkildtietoja on késiteltdvé asianmukaisesti ja huolellisesti.

5§
Kdyttotarkoitussidonnaisuus

Rekisterinpitdjd saa kerédtd henkilotietoja vain tiettyja nimenomaisia ja oikeutettuja tarkoi-
tuksia varten, eiké se saa kisitelld niitd kyseisten tarkoitusten kanssa yhteensopimattomalla ta-
valla.

Edelld 1 §:n 1 tai 2 momentissa sdddettya tarkoitusta varten kerdttyja henkilGtietoja saa kési-
telld muuhun kuin kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos késittelysta sda-
detdin laissa.

Henkildtietoja saa késitelld 1 §:n 1 tai 2 momentissa séddettyyn tarkoitukseen myos yleisen
edun mukaista arkistointia taikka tieteellistd, tilastollista tai historiallista tarkoitusta varten
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edellyttden, ettd rekisterdidyn oikeuksia koskevat asianmukaiset suojatoimenpiteet on toteutet-
tu.

6§
Tarpeellisuusvaatimus

Kasiteltdvien henkil6tietojen on oltava késittelyn tarkoituksen kannalta asianmukaisia ja tar-
peellisia, eivitkd ne saa olla liian laajoja niihin tarkoituksiin, joita varten niitd késitelldén.
Tarpeettomat henkildtiedot on poistettava ilman aiheetonta viivytysta.

HenkilGtiedot saa sdilyttdd muodossa, josta rekisterdity on tunnistettavissa, vain niin kauan,
kuin on tarpeen henkil6tietojen kisittelyn tarkoituksen kannalta.

HenkilGtietojen sdilyttdmisen tarpeellisuutta on arvioitava vahintddn viiden vuoden vilein,
jollei henkil6tietojen sdilytysajoista muualla toisin sdéddeta.

78
Virheettomyysvaatimus

Kasiteltdvien henkilStietojen on oltava tasméllisié ja késittelyn tarkoitus huomioon ottaen
pdivitettyjd. Rekisterinpitdjén on huolehdittava siitd, ettd kaikki kohtuulliset toimenpiteet on
toteutettu sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden virheelliset tiedot poiste-
taan tai oikaistaan viipymatta.

8§
Erdiden henkilotietojen erottaminen toisistaan

Rekisterinpitdjdn on erotettava tarvittaessa ja mahdollisuuksien mukaan selvisti toisistaan
henkil6tiedot, jotka koskevat kisiteltdvan asian kannalta eri asemassa olevia rekisteroityja.

Tosiseikkoihin perustuvien henkildtietojen erottamiseksi henkilokohtaisiin arvioihin perus-
tuvista henkil6tiedoista on toteutettava kaikki kohtuulliset toimenpiteet.

98
Siirrettdvien tai saataville asetettavien henkilétietojen laadun varmentaminen

Toimivaltaisen viranomaisen on toteutettava kaikki kohtuulliset toimenpiteet sen varmista-
miseksi, ettei virheellisid, epétdydellisid tai vanhentuneita henkilotietoja siirretd eikd aseteta
saataville.

Kaikkiin henkil6tietojen siirtoihin on mahdollisuuksien mukaan lisédttivéd sellaiset tiedot,
joiden avulla vastaanottava toimivaltainen viranomainen voi arvioida henkildtietojen paikkan-
sapitdvyyttd, tdydellisyyttd, luotettavuutta ja ajantasaisuutta.

Jos ilmenee, ettd on siirretty virheellisid henkilGtietoja tai ettd henkilGtietoja on siirretty
lainvastaisesti, on asiasta viipymaéttd ilmoitettava vastaanottajalle. Vastaanottajan on asiasta
tiedon saatuaan oikaistava tai poistettava henkilotiedot tai rajoitettava niiden késittelya.
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10§
llmoittamisvelvollisuus kdsittelyn erityisistd edellytyksistd

Jos henkil6tietojen késittelyyn liittyy laissa sdédettyjd erityisié edellytyksid, toimivaltaisen
viranomaisen on henkilGtietojen luovutuksen tai siirron yhteydessé ilmoitettava henkilGtieto-
jen vastaanottajalle kyseisistd edellytyksistd sekd velvollisuudesta noudattaa niita.

Kun toimivaltainen viranomainen siirtdd henkilGtietoja EU:ssa sijaitsevalle vastaanottajalle,
se ei saa asettaa henkilotietojen késittelylle tiukempia edellytyksid kuin mitd sovelletaan kan-
sallisesti samankaltaisiin tiedonsiirtoihin.

11§
Erityisid henkilotietoryhmid koskeva kdsittely

Erityisiin henkil6tietoryhmiin kuuluvia tietoja ovat henkil6tiedot, joista ilmenee etninen al-
kuperid, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton j&-
senyys, sekd geneettiset tiedot, luonnollisen henkildn yksiselitteiseen tunnistamiseen tarkoite-
tut biometriset tiedot seké terveyttd taikka luonnollisen henkilon seksuaalista kdyttaytymista ja
seksuaalista suuntautumista koskevat tiedot.

Edelld 1 momentissa tarkoitettujen henkil6tietojen késittely on sallittu vain, jos se on vélt-
tdmatontd, rekisterdidyn oikeuksien turvaamisen edellyttimait suojatoimet on toteutettu ja jos:

1) késittelystéd sdddetdin laissa;

2) kyse on rikosasian késittelystd syyttdjintoimessa tai tuomioistuimessa;

3) rekisterdidyn tai toisen luonnollisen henkildn elintirkedn edun suojaaminen edellyttdd si-
t4; tai

4) kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Sellainen profilointi, joka johtaa erityisiin henkil6tietoryhmiin perustuvaan luonnollisten
henkildiden syrjintdédn, on kielletty.

12 §
Henkil6tunnuksen kdsittely

Henkilotunnusta saa késitelld vain, jos rekisteroidyn yksiselitteinen yksildiminen on tarkeda:

1) toimivaltaisen viranomaisen laissa sdddetyn tehtévén suorittamiseksi;

2) rekister6idyn tai rekisterinpitdjian oikeuksien tai velvollisuuksien toteuttamiseksi; tai

3) 5 §:n 3 momentin mukaista historiallista tai tieteellistd tutkimusta taikka tilastointia var-
ten.

Henkil6tunnusta ei saa tarpeettomasti merkité rekisterin perusteella tulostettuihin tai laadit-
tuihin asiakirjoihin.

13§

Automatisoidut yksittdispddtokset

Jollei laissa toisin sdddetd, padtosta ei saa tehdd pelkdstddan automatisoidun henkilGtietojen
kasittelyn perusteella, jos paatokselld on rekisterdityd koskevia kielteisid oikeusvaikutuksia tai
se on muutoin hinen kannaltaan merkittava.
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3 luku
Rekisterinpitija ja henkilotietojen kisittelija
14§
Rekisterinpitdjin vastuu

Rekisterinpitdjd vastaa siité, ettd henkilotietoja késitelldan lainmukaisesti. Sen on liséksi ky-
ettidvd osoittamaan, ettd henkil6tietoja on késitelty 2 luvun mukaisesti.

Rekisterinpitdjdn on toteutettava tarvittavat 1 momentissa sdédetyn vastuun edellyttdmiét
tekniset ja organisatoriset toimenpiteet. Toimenpiteiden toteuttamisessa on otettava huomioon
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin
kohdistuvat riskit.

15§
Sisddnrakennettu ja oletusarvoinen tietosuoja

Rekisterinpitdjan tulee sekd henkilGtietojen kasittelytapoja madarittdessddn ettd henkilGtieto-
jen késittelyn yhteydessi toteuttaa asianmukaiset tekniset ja organisatoriset suojatoimenpiteet
késittelyn lainmukaisuuden ja rekisterdidyn oikeuksien suojelemisen varmistamiseksi. Toi-
menpiteiden toteuttamisessa on otettava huomioon kéytettédvisséd olevat tekniset ratkaisut, toi-
menpiteiden toteuttamiskustannukset sekd kéasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
samoin kuin ne riskit, jotka kisittely henkilon oikeuksille aiheuttaa.

Rekisterinpitdjan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet var-
mistaakseen, ettd oletusarvoisesti késitelldén vain kunkin erityisen kasittelytarkoituksen kan-
nalta tarpeellisia henkil6tietoja.

16 §
Yhteisrekisterinpitdjt

Jos kaksi tai useampi rekisterinpitdjd madrittdd yhdessd késittelyn tarkoitukset ja keinot, nii-
den on sovittava keskindisestd vastuunjaostaan tdmén lain mukaisten velvollisuuksien hoita-
misessa, jollei vastuunjaosta ole sdddetty laissa.

Edelld 1 momentissa tarkoitettujen rekisterinpitdjien on nimettdva keskuudestaan yhteyspis-
teend toimiva rekisterinpitdjd, johon rekisterdity voi olla yhteydessé oikeuksiensa kayttod kos-
kevissa asioissa. Rekisterdity voi kuitenkin kéyttdé tdmén lain mukaisia oikeuksiaan suhteessa
kuhunkin rekisterinpitdjaén.

17§
Henkilotietojen kdsitteliji

Henkildtietoja rekisterinpitdjin lukuun késittelevdn on annettava rekisterinpitdjdlle asian-
mukaiset selvitykset ja sitoumukset sekd muutoinkin riittdvét takeet niistd organisatorisista ja
teknisistd toimenpiteistd, joilla se varmistaa, ettd henkildtietoja kasitellddn tdssa laissa sdddet-
tyjen vaatimusten mukaisesti.

HenkilGtietojen kisittelija tai sen palveluksessa oleva ei saa késitelld henkilGtietoja muutoin
kuin rekisterinpitdjédn ohjeiden mukaisesti, eiké siirtdd henkilotietojen késittelyé toiselle kasit-
telijélle ilman rekisterinpitdjin kirjallista lupaa.
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Henkil6tietojen kasittelijan suorittamasta henkil6tietojen késittelystd on tehtdava kirjallinen
sopimus tai annettava kirjallinen maardys, josta ilmenevét kisiteltdvat henkilotiedot, kasittelyn
kesto, luonne ja tarkoitus, késiteltdvit henkilotietoryhmat ja rekisterdityjen ryhmat sekd rekis-
terinpitéjén velvollisuudet ja oikeudet. Edellé tarkoitetussa kirjallisessa asiakirjassa on liséksi
méarittéva, ettd henkildtietojen késittelija:

1) toimii ainoastaan rekisterinpitdjan ohjeiden mukaisesti;

2) varmistaa, ettd henkildtietoja késittelevét luonnolliset henkildt ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta tai ettd heitd sitoo lakisdéteinen salassapitovelvollisuus;

3) avustaa rekisterinpitéjaa kaikin tarkoituksenmukaisin tavoin, jotta voidaan varmistaa, ettd
rekisterdidyn oikeuksia koskevia sddnnoksié noudatetaan;

4) rekisterinpitdjan valinnan mukaan poistaa taikka palauttaa tietojenkdsittelypalveluiden
tarjoamisen péityttyd kaikki henkilStiedot rekisterinpitdjélle ja poistaa olemassa olevat jéljen-
nokset, paitsi jos laissa toisin sdddetddn;

5) saattaa rekisterinpitdjén saataville kaikki tiedot, jotka ovat tarpeen tdman pykalidn noudat-
tamisen osoittamiseksi;

6) tiyttda tdssa pykalasséi tarkoitetut toisen kasittelijan kayttod koskevat edellytykset.

18 §
Seloste kdsittelytoimista

Rekisterinpitdjdn on ylldpidettidvd sen vastuulle kuuluvasta henkildtietojen késittelysté kir-
jallista selostetta, jossa on seuraavat tiedot:

1) rekisterinpitdjén ja tarvittaessa yhteisrekisterinpitdjin sekd 38 §:sséd tarkoitetun tie-
tosuojavastaavan nimi ja yhteystiedot;

2) henkilGtietojen késittelyn tarkoitukset ja oikeudellinen peruste;

3) kuvaus rekisterdityjen ryhmisté tai ryhmisté ja késiteltavistd henkilotietoryhmisté;

4) vastaanottajien ryhmét, joille henkil6tietoja on luovutettu tai luovutetaan;

5) kolmanteen maahan tai kansainvéliselle jarjestolle suoritettujen henkildtietojen siirtojen
ryhmit;

6) mahdollisuuksien mukaan eri henkil6tietoryhmien poistamisen suunnitellut méaaréajat;

7) mahdollinen profiloinnin kaytto;

8) mahdollisuuksien mukaan yleinen kuvaus tietojérjestelmisté ja niiden suojauksen periaat-
teista sekd yleinen kuvaus 31 §:ssé tarkoitetuista teknisistd ja organisatorisista turvatoimista.

Henkildtietojen késittelijan on yllépidettdva kaikesta rekisterinpitdjén lukuun suoritettavasta
henkilGtietojen késittelysta kirjallista selostetta, jossa on seuraavat tiedot:

1) henkilGtietojen kasittelijan tai kasittelijoiden seka tietosuojavastaavan nimi ja yhteystie-
dot;

2) kunkin rekisterinpitéjén, jonka lukuun késittelijé toimii, nimi ja yhteystiedot;

3) kunkin rekisterinpitéjén lukuun suoritettujen késittelyiden ryhmét;

4) jos rekisterinpitdjd on nimenomaisesti niin ohjeistanut, mahdolliset tiedot henkildtietojen
siirtdimisestd kolmanteen maahan tai kansainvéliselle jarjestolle;

5) mahdollisuuksien mukaan yleinen kuvaus 31 §:ssé tarkoitetuista teknisistd ja organisato-
risista suojatoimenpiteista.

19§
Lokitiedot
Rekisterinpitdjén ja henkildtietojen kisittelijén on huolehdittava lokitietojen sdilyttimisestd

automaattisessa _tietojenkdsittelyjérjestelmésséén suoritetusta henkilétietojen kerddmisestd,
muuttamisesta, kyselystd, luovuttamisesta, siirtdmisesté, yhdistdmisestéd ja poistamisesta. Ky-

85



HE 31/2018 vp

selyjd ja luovutuksia koskevien lokitietojen avulla on pystyttidva selvittdmadn kyselyn ja luo-
vutuksen peruste, toteutuspdivi ja -aika sekd mahdollisuuksien mukaan henkilGtietoja hake-
neen tai niitd luovuttaneen henkildn tiedot ja ndiden henkilGtietojen vastaanottajien henkildlli-
Syys.

Lokitietoja saa kédyttdd ainoastaan késittelyn lainmukaisuuden tarkistamiseen, sisdiseen val-
vontaan, henkilGtietojen eheyden ja turvallisuuden varmistamiseen sekd rikosoikeudellisiin
menettelyihin.

20§
Tietosuojaa koskeva vaikutustenarviointi

Rekisterinpitdjan on ennen henkilGtietojen késittelyn aloittamista arvioitava suunniteltujen
kasittelytoimien vaikutukset henkilGtietojen suojaan.

Rekisterinpitdjdn on tehtévi kirjallinen vaikutustenarviointi, jos suunniteltu henkildtietojen
késittely saattaa aiheuttaa merkittdvén riskin luonnollisen henkilon oikeuksien toteutumisen
kannalta. Vaikutustenarvioon on siséllytettdvd yleinen kuvaus suunnitelluista késittelytoimis-
ta, arvio rekisterdidyn oikeuksiin kohdistuvista riskeistd ja toimet niiden vihentdmiseksi seké
toimet, joilla henkilGtietojen suoja varmistetaan.

21§
Tietosuojaviranomaisen ennakkokuuleminen

Rekisterinpitdjan tai henkilotietojen késittelijin on kuultava tietosuojavaltuutettua ennen
henkilGtietojen kisittelyé, jos:

1) 20 §:n 2 momentissa tarkoitetun kirjallisen vaikutusarvioinnin mukaan suunnitelluista
suojatoimenpiteistd huolimatta késittely aiheuttaa merkittévén riskin rekisterdidyn oikeuksille;
ta1

2) tietojen kdsittely erityisesti uusien tekniikoiden, mekanismien tai menettelyjen kayttdmi-
sen johdosta aiheuttaa merkittdvén riskin rekisterdityjen oikeuksien kannalta.

Rekisterinpitdjén on toimitettava tietosuojavaltuutetulle 20 §:n 2 momentissa tarkoitettu vai-
kutustenarviointi ja pyynnostd muut sellaiset tiedot, joiden avulla tietosuojavaltuutettu voi ar-
vioida henkil6tietojen késittelyn lainmukaisuutta.

Jos tietosuojavaltuutettu katsoo, etti 1 momentissa tarkoitettu késittely muodostuisi tdmén
lain vastaiseksi, tietosuojavaltuutetun tulee antaa kuuden viikon kuluessa kuulemispyynnon
vastaanottamisesta rekisterinpitéjille ja mahdolliselle henkil6tietojen kisittelijdlle ohjausta ké-
sittelyn saattamiseksi lainmukaiseksi. Mdérdaikaa voidaan jatkaa kuukaudella, jos suunnitel-
lun kisittelyn monimutkaisuus sitd edellyttaa. Tietosuojavaltuutetun on ilmoitettava rekiste-
rinpitéjélle ja mahdolliselle henkildtietojen kasittelijdlle maardajan jatkamisesta sekd viivés-
tymisen syistd kuukauden kuluessa kuulemispyynnon vastaanottamisesta.

4 luku
Rekisteroidyn oikeudet
22§
Tietosuojaseloste ja ilmoitusvelvollisuus

Rekisterinpitdjdn on ylldpidettidvd sen vastuulle kuuluvasta henkildtietojen késittelystd kir-
jallista selostetta, joka on asetettava julkisesti saataville ja jossa on ainakin seuraavat tiedot:
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1) rekisterinpitdjén ja tietosuojavastaavan yhteystiedot sekd, jos rekisterinpitdjad katsoo sen
tarpeelliseksi, tietosuojavastaavan nimi;

2) yhteisrekisterinpitéjien yhteyspisteend toimivan rekisterinpitdjén nimi ja yhteystiedot seka
tieto siitd, ettd rekisterdity voi kéyttdd tdmén lain mukaisia oikeuksiaan suhteessa kuhunkin
rekisterinpitéjéadn;

3) henkilGtietojen késittelyn tarkoitukset ja oikeusperuste;

4) henkil6tietojen séilytysaika, tai jos sitd ei ole madritelty, sdilytysajan maérittdmiskriteerit;

5) mahdolliset henkilGtietojen sddnnonmukaiset vastaanottajat tai vastaanottajaryhmit;

6) tieto siitd, ettd rekisterdidylld on oikeus pyytda rekisterinpitéjéltd paasy héntd itseéén kos-
keviin henkil6tietoihin sekd oikeus pyytdd kyseisten henkildtietojen oikaisemista, poistamista
tai niiden késittelyn rajoittamista;

7) tieto siitd, ettd rekisterdidylld on oikeus tehdd 56 §:ssé tarkoitettu toimenpidepyynto tie-
tosuojavaltuutetulle, ja valtuutetun yhteystiedot.

Rekisterinpitdjan on annettava rekisterdidylle 1 momentissa tarkoitettu seloste ja muut tar-
peelliset tiedot tdssd luvussa sdddettyjen rekisterdidyn oikeuksien kdyttdmiseksi, jos ndiden
tietojen antaminen on yksittdistapauksessa tarpeen mainittujen oikeuksien kdyttdmisen mah-
dollistamiseksi. Rekisterinpitdjd voi jéttdd tiedot antamatta kokonaan tai osittain, jos se on
vélttiméatontd 28 §:ssd mainituilla perusteilla.

23§
Rekisteroidyn tarkastusoikeus

Jokaisella on oikeus saada rekisterinpitdjalta tieto siitd, kasitellddnko hantd koskevia henki-
16tietoja. Jos kyseisid tietoja kasitelladn, rekisteroidylld on oikeus saada rekisterinpitéjalta seu-
raavat tiedot:

1) késiteltavat henkilGtiedot ja kaikki tietojen alkuperdstd kiytettidvissé olevat tiedot;

2) kasittelyn tarkoitukset ja oikeusperuste;

3) kasittelyn kohteena olevat henkil6tietoryhméit;

4) vastaanottajat tai vastaanottajaryhmadt, joille rekisterdidyn henkilGtietoja on luovutettu;

5) henkildtietojen sdilytysaika, tai jos sitd ei ole médritelty, sdilytysajan madrittdmiskriteerit;

6) rekisterdidyn oikeus vaatia rekisterinpitdjaltd hanta itseddn koskevien henkilGtietojen oi-
kaisemista, poistamista tai niiden késittelyn rajoittamista;

7) rekister6idyn oikeus tehdd 56 §:ssé tarkoitettu toimenpidepyyntd tietosuojavaltuutetulle ja
valtuutetun yhteystiedot.

Se, joka haluaa tarkastaa itseddn koskevat tiedot 1 momentissa tarkoitetulla tavalla, voi esit-
taa tatd tarkoittavan pyynnon rekisterinpitdjille omakatisesti allekirjoitetulla asiakirjalla tai si-
td vastaavalla varmennetulla tavalla tai henkilokohtaisesti rekisterinpitdjan luona.

24§
Tarkastusoikeuden rajoitukset

Rekister6idyn tarkastusoikeutta voidaan kokonaan tai osittain lykétd tai rajoittaa tai se voi-
daan evétd siltd osin, kuin se on vilttimatontd 28 §:ssd mainituilla perusteilla. Jos rekiste-
roidyn tarkastusoikeutta lykétédn, rajoitetaan tai se evitién, rekisterinpitdjin on ilman aihee-
tonta viivytystd ilmoitettava siitd rekisterdidylle kirjallisella todistuksella. Myos lykkaédmisen,
rajoittamisen ja epdamisen perustelut on ilmoitettava, paitsi jos niiden ilmoittaminen vaaran-
taisi epddmisen tai rajoittamisen tarkoituksen. Tarkastusoikeuden epddmisend pidetddn myods
sitd, ettd rekisterinpitéja ei ole kolmen kuukauden kuluessa pyynndn esittimisestd antanut kir-
jallista vastausta rekisterdidylle.
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Rekisterinpitdjan on ilmoitettava rekisterdidylle tdmén oikeudesta tehdd toimenpidepyyntd
tietosuojavaltuutetulle tarkastusoikeuden lykkddmisen, rajoittamisen tai epadmisen johdosta
sekd oikeudesta kayttdd tarkastusoikeutta 29 §:n mukaisesti tietosuojavaltuutetun vélitykselld.

Rekisterinpitdjdn on sdilytettéiva tieto niistd perusteista, joihin tarkastusoikeuden epidéminen
tai rajoittaminen perustuu.

25§
Henkildtietojen oikaiseminen, poistaminen ja kdsittelyn rajoittaminen

Rekisterinpitdjan on oma-aloitteisesti tai rekisteréidyn vaatimuksesta ilman aiheetonta viivy-
tystd oikaistava tai tdydennettidva rekisterdityd koskeva, kasittelyn tarkoituksen kannalta vir-
heellinen tai puutteellinen henkildtieto.

Rekisterinpitdjin on oma-aloitteisesti tai rekisterdidyn vaatimuksesta ilman aiheetonta viivy-
tystd poistettava rekisterdityd koskevat henkildtiedot, jos niiden késittely on vastoin 4 tai
5§:n, 6 §:n 1 tai 2 momentin taikka 7 tai 11 §:n sdénnoksid. Poistamisen sijasta rekisterinpité-
jan on kuitenkin rajoitettava késittelyd, jos:

1) rekisterdity kiistda tietojen paikkansapitivyyden eikd niiden paikkansapitdvyyttd tai vir-
heellisyyttd voida todentaa; tai

2) henkildtiedot on sdilytettdva todistelua varten.

Jos késittelyé on rajoitettu 2 momentin 1 kohdan nojalla, rekisterinpitdjdn on ennen rajoituk-
sen poistamista ilmoitettava siitd rekisterdidylle.

26§
Rekisteroidyn vaatimuksen epddminen

Jollei rekisterinpitdja hyviaksy rekisterdidyn vaatimusta henkildtietojen oikaisemisesta, tdy-
dentdmisestd, poistamisesta tai niiden kisittelyn rajoittamisesta, rekisterinpitdjan on ilmoitet-
tava rekisterdidylle kirjallisella todistuksella kieltdytymisestd ja sen perusteista. Tiedot kiel-
tdytymisen perusteista voidaan kokonaan tai osittain jéttdd antamatta siltd osin kuin se on valt-
tdmétontd 28 §:ssd mainituilla perusteilla.

Rekisterinpitdjan on ilmoitettava rekisterdidylle timén oikeudesta tehdd toimenpidepyyntd
tietosuojavaltuutetulle 1 momentissa tarkoitetun kieltdytymisen johdosta seké oikeudesta kayt-
tad 25 §:ssd tarkoitettuja oikeuksia 29 §:n mukaisesti tictosuojavaltuutetun vélityksella.

27§

Rekisterinpitdjdn velvollisuus ilmoittaa oikaisemisesta, poistamisesta tai kdsittelyn rajoittami-
sesta

Rekisterinpitdjan on ilmoitettava virheellisten henkilGtietojen oikaisemisesta sille viran-
omaiselle, jolta virheelliset henkil6tiedot ovat perdisin.

Jos henkil6tietoja on oikaistu tai poistettu taikka niiden késittelyd on rajoitettu 25 §:n nojal-
la, rekisterinpitdjan on ilmoitettava asiasta niille vastaanottajille, joille rekisterinpitdjd on luo-
vuttanut kyseisid tietoja. Vastaanottajan on oikaistava tai poistettava silld olevat kyseiset hen-
kilétiedot taikka rajoitettava niiden kasittelya.
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28 §
Rekisterdidyn oikeuksien rajoittaminen

Rekister6idyn oikeuksia voidaan rajoittaa 22 §:n 2 momentissa, 24 §:n 1 momentissa, 26 §:n
1 momentissa ja 35 §:ssd tarkoitetulla tavalla, jos se rekisteréidyn oikeudet huomioon ottaen
on oikeasuhtaista ja valttimatonta:

1) rikosten ennalta estdmiselle, paljastamiselle, selvittimiselle tai rikoksiin liittyville syyte-
toimille taikka rikosoikeudellisten seuraamusten tdytintdonpanolle aiheutuvan haitan véltta-
miseksi;

2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi;

3) yleisen turvallisuuden suojelemiseksi;

4) kansallisen turvallisuuden suojelemiseksi; tai

5) muiden henkil6iden oikeuksien suojelemiseksi.

29§
Oikeuksien kéyttdminen tietosuojavaltuutetun vilitykselld

Rekisterdidylld on oikeus pyytéé tietosuojavaltuutettua tarkastamaan henkiltietojen ja nii-
den kisittelyn lainmukaisuus, jos timén tai muun lain nojalla rekisterdidyn tarkastusoikeutta
on lykatty, rajoitettu tai evétty tai jos rekisterinpitdja ei hyviaksy rekisteréidyn vaatimusta hen-
kil6tietojen oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késittelyn rajoittamisesta.

Jos rekisterdity kéyttdd 1 momentissa tarkoitettua oikeuttaan, tietosuojavaltuutetun on koh-
tuullisen ajan kuluessa ilmoitettava rekisterdidylle toimenpiteistd, joihin se on ryhtynyt. Tie-
tosuojavaltuutetun on myds ilmoitettava rekisterdidylle hénen oikeudestaan tehdé tietosuoja-
valtuutetulle 56 §:ssd tarkoitettu toimenpidepyynto.

30§
Rekisterdidyn oikeuksien kdyton edistiminen ja toimenpiteiden maksuttomuus

Rekisterinpitdjdn on edistettdva rekisterdityjen mahdollisuuksia kéyttad tdssa luvussa tarkoi-
tettuja oikeuksia. Kaikki rekisterdidylle annettavat ilmoitukset ja henkildtietojen késittelyd
koskevat tiedot on annettava tiiviisti esitetysséd, ymmaérrettivéssa ja helposti saatavilla olevassa
muodossa selkedlli ja yksinkertaisella kielella.

Rekisteroidylle timén lain mukaisesti annettavat ilmoitukset ja tiedot seka rekisteréidyn té-
mén lain mukaisesti tekemien pyyntdjen kisitteleminen ovat rekisterdidylle maksuttomia. Jos
rekisterdidyn pyynndt ovat niiden toistuvuudesta tai muusta syystd ilmeisen kohtuuttomia tai
perusteettomia, rekisterinpitdjd voi kuitenkin perid toimenpiteestd maksun. Maksun méarin
perusteista sdddetddn valtion maksuperustelaissa (150/1992).

Jos rekisterinpitédja perii maksun 2 momentin nojalla, sen on tarvittaessa osoitettava pyynnon
ilmeinen perusteettomuus tai kohtuuttomuus.
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5 luku
Tietoturvallisuus
318§
Henkilotietojen suojaaminen

Rekisterinpitdjin ja henkildtietojen késittelijén tulee teknisin ja organisatorisin toimenpitein
huolehtia henkil6tietojen riittdvéstd suojaamisesta ottaen huomioon késittelysté rekisterdidyn
oikeuksille aiheutuva riski. Henkil6tiedot on erityisesti suojattava oikeudettomalta késittelyltd
sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta ja vahingoittumiselta. Toimenpitei-
td suunniteltaessa ja toteutettacssa tulee ottaa huomioon:

1) uusin tekniikka;

2) toimenpiteiden toteuttamiskustannukset;

3) késittelyn luonne, laajuus, asiayhteys ja tarkoitukset;

4) luonnollisen henkilon oikeuksiin kohdistuvat todenndkoéisyydeltidén ja vakavuudeltaan
vaihtelevat riskit.

328§
Henkilétietojen suojaaminen automatisoidussa kdsittelyssd

Sen lisdksi, mitd 31 §:ssd sdddetddn, automatisoidun kisittelyn osalta rekisterinpitdjan tai
henkilGtietojen kasittelijdn on toteutettava riskien arvioinnin pohjalta toimenpiteet, joiden tar-
koituksena on:

1) eviti asiattomilta padsy kasittelyyn kaytettaviin laitteisiin;

2) estéd tietovélineiden luvaton lukeminen, jiljentiminen, muuttaminen ja poistaminen;

3) estéid henkilStietojen luvaton syottéminen jirjestelmédn sekd jarjestelméén tallennettujen
henkil6tietojen luvaton tarkastelu, muuttaminen ja poistaminen;

4) estdd asiattomia kayttdmastd automatisoituja kasittelyjarjestelmia tiedonsiirtolaitteiden
avulla;

5) varmistaa, ettd automatisoidun kasittelyjérjestelmén kayttoon oikeutetut henkildt padsevit
ainoastaan kéyttooikeuksiensa piiriin kuuluviin henkilGtietoihin;

6) varmistaa, ettd on mahdollista tarkastaa ja todeta, mille tahoille henkil6tietoja on siirretty
tai asetettu saataville tai voidaan siirtdd tai asettaa saataville tiedonsiirtolaitteiden avulla;

7) varmistaa, ettd jalkikdteen on mahdollista tarkistaa ja todeta, mitd henkilGtietoja on syo-
tetty automatisoituihin késittelyjérjestelmiin, milloin niitd on syétetty ja kuka niitd on syotta-
nyt;
8) estéd henkilotietojen oikeudeton lukeminen, jéljentdminen, muuttaminen ja poistaminen
tietoja siirrettdessd tai tietovélineitd kuljetettaessa;

9) varmistaa, ettd kdytetyt jarjestelméat voidaan hairion tapahtuessa palauttaa entiselleen;

10) varmistaa, ettd jarjestelma toimii, havaituista toimintojen virheistd ilmoitetaan ja jérjes-
telmén toimintahdirio ei voi vahingoittaa tallennettuja henkilGtietoja.

338§
Henkilétietojen kdsittelijin velvollisuus ilmoittaa tietoturvaloukkauksesta

HenkilGtietojen kisittelijdn on henkil6tietojen tietoturvaloukkauksesta tiedon saatuaan ilman
aiheetonta viivytysté ilmoitettava loukkauksesta rekisterinpitéjélle.

90



HE 31/2018 vp

343§
Rekisterinpitdjdin velvollisuus ilmoittaa tietoturvaloukkauksesta tietosuojavaltuutetulle

Rekisterinpitdjdn on ilmoitettava henkilGtietojen tietoturvaloukkauksesta tietosuojavaltuute-
tulle, paitsi jos loukkauksesta ei todennédkdisesti aiheudu vaaraa rekisterdidyn oikeuksille.

Rekisterinpitdjan on tehtdvd 1 momentissa tarkoitettu ilmoitus ilman aiheetonta viivytysti ja
mahdollisuuksien mukaan 72 tunnin kuluessa saatuaan tietoturvaloukkauksen tietoonsa. Jos
ilmoitus tietosuojavaltuutetulle tehdéddn titd mydhemmin, ilmoituksessa on kerrottava viivy-
tyksen syyt.

Rekisterinpitdjdn on sdilytettdvé tiedot tietoturvaloukkauksista ja niihin liittyvistd seikoista,
niiden vaikutuksista ja toteutetuista korjaavista toimenpiteista.

35§
Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta rekisteréidylle

Rekisterinpitdjan on ilman aiheetonta viivytystd ilmoitettava henkilGtietojen tietoturvalouk-
kauksesta rekisteroidylle, jos tietoturvaloukkaus todenndkoisesti aiheuttaa merkittdvén riskin
rekisteréidyn oikeuksille. Ilmoittamisvelvollisuutta ei kuitenkaan ole, jos:

1) rekisterinpitdjd on toteuttanut loukkauksen kohteena oleviin henkildtietoihin niiden véé-
rinkdyttod tehokkaasti estévid asianmukaisia teknisid ja organisatorisia suojatoimenpiteitd; tai

2) rekisterinpitdjd on loukkauksen jélkeen ryhtynyt toimenpiteisiin sen varmistamiseksi, ett-
ei loukkaus todennékdisesti aiheuta riskia rekisterdidyn oikeuksien toteutumiselle.

Rekisterinpitdja voi rekisterdidylle tehtdvén ilmoituksen sijasta tiedottaa tietoturvaloukkauk-
sesta julkisella ilmoituksella, jos ilmoituksen tekeminen rekisterdidyille vaatisi kohtuutonta
vaivaa.

Rekisterdidylle ilmoittamista voidaan lykéti tai rajoittaa tai se voidaan jéttéa tekemdttd, jos
28 §:n mukaiset edellytykset tayttyvit.

36§
Rekisterinpitdjdn velvollisuus ilmoittaa tietoturvaloukkauksesta toiselle rekisterinpitdjdlle

Rekisterinpitdjdn on ilman aiheetonta viivytystd ilmoitettava henkilGtietojen tietoturvalouk-
kauksesta sellaiselle Suomessa tai toisessa EU:n jdsenvaltiossa sijaitsevalle rekisterinpitéjille,
jonka toimittamiin tai jolle toimitettuihin tietoihin loukkaus kohdistuu.

37§
Tietoturvaloukkauksesta annettavan ilmoituksen sisdlto

Edelld 34 §:ssd tarkoitetussa ilmoituksessa tictosuojavaltuutetulle ja 36 §:ssé tarkoitetussa
ilmoituksessa Suomessa tai toisessa EU:n jdsenvaltiossa sijaitsevalle rekisterinpitédjélle on ku-
vattava henkil6tietojen tietoturvaloukkaus. Kuvaukseen on mahdollisuuksien mukaan sisélly-
tettdvé tiedot asianomaisten rekisterdityjen ryhmisté, rekisterdityjen arvioidusta lukumédréstd,
henkil6tietotyyppien ryhmisté ja henkil6tietojen arvioidusta lukumééréasta.

Edelld 35 §:ssé tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava tieto-
turvaloukkauksen luonne.

Edelld 1 ja 2 momentissa tarkoitetuista ilmoituksista on liséksi kdytdva ilmi:

1) tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisdtietoa;

2) tietoturvaloukkauksen todennédkoiset seuraukset;
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3) toimenpiteet, jotka rekisterinpitdjd on toteuttanut tai joita se on ehdottanut tietoturvalouk-
kauksen johdosta ja tarvittacssa toimenpiteet sen haittavaikutusten lieventdmiseksi.

Tietosuojavaltuutetulle ja Suomessa tai toisessa EU:n jésenvaltiossa sijaitsevalle rekisterin-
pitdjélle annettavat tiedot voidaan toimittaa vaiheittain siltd osin kuin niité ei ole mahdollista
toimittaa samanaikaisesti.

6 luku
Tietosuojavastaava
38§
Tietosuojavastaavan nimedminen

Rekisterinpitdjdn on nimettdvé tietosuojavastaava. Tietosuojavastaavalla on oltava riittdva
asiantuntemus henkil6tietojen kisittelyd koskevasta lainsdddannostd ja alan kayténteistd seka
valmiudet hoitaa 40 §:ssé tarkoitetut tehtdvat. Yksi tictosuojavastaava voidaan nimetd useaa
toimivaltaista viranomaista varten, jos se on perusteltua viranomaisten organisaatiorakenne ja
koko huomioon ottaen.

Rekisterinpitdjdn on ilmoitettava tietosuojavastaavan yhteystiedot tietosuojavaltuutetulle.

39§
Tietosuojavastaavan asema

Rekisterinpitdjan on otettava tictosuojavastaava asianmukaisesti ja riittivan ajoissa mukaan
kaikkien henkilGtietojen suojaa koskevien kysymysten kasittelyyn.

Rekisterinpitdjan on turvattava tictosuojavastaavan toimintaedellytykset tdlle 40 §:ssd sda-
dettyjen tehtivien hoitamiseksi seké annettava péadsy henkildtietoihin ja késittelytoimiin.

40§
Tietosuojavastaavan tehtdvdt

Tietosuojavastaavan tehtdvéné on:

1) neuvoa rekisterinpitdjdd ja henkilGtietoja sen palveluksessa kisittelevid henkil6tietojen
suojaa koskevissa asioissa;

2) valvoa henkilGtietojen kisittelyd koskevan sdédntelyn ja rekisterinpitdjan henkilGtietojen
késittelyyn liittyvien menettelytapojen noudattamista;

3) antaa pyydettdessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa, ettd
se toteutetaan 20 §:ssd sdddetyn mukaisesti;

4) tehda yhteistyoté tietosuojavaltuutetun kanssa ja toimia sen yhteyspisteend henkilGtieto-
jen kasittelyyn liittyvissa kysymyksissa.

Tietosuojavastaavan tehtdvit eivit ulotu tuomioistuinten lainkayttotoimintaan eikd valtio-
neuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen laillisuusvalvontaan.
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7 luku
Henkilotietojen siirrot kolmansiin maihin ja kansainviilisille jéirjestoille
41§
Henkilotietojen siirtoja koskevat yleiset periaatteet

Toimivaltainen viranomainen saa siirtdd henkilGtietoja kolmanteen maahan tai kansainvéli-
selle jarjestolle vain, jos téssd laissa tarkoitettuun henkildtietojen késittelyyn sovellettavia
muita sddnnoksid noudatetaan ja:

1) siirto on tarpeen 1 §:n 1 momentissa mainittua tarkoitusta varten;

2) henkilGtiedot siirretddn kolmannen maan rekisterinpitdjille tai kansainvaliselle jarjestolle,
joka on toimivaltainen kasittelemédn henkilGtietoja 1 §:n 1 momentissa mainitussa tarkoituk-
sessa; ja

3) tietosuojan riittdvyydestd on rikosasioiden tietosuojadirektiivin 36 artiklassa tarkoitettu
Euroopan komission (komissio) voimassa oleva pditds tai jollei téllaista péadtostd ole tehty,
asianmukaiset suojatoimet ovat olemassa timén lain 42 §:n mukaisesti, tai jos 43 §:sséd sddde-
tyt erityistilanteita koskevat poikkeukset tulevat sovellettaviksi.

Jos henkil6tiedot on saatu toisesta EU:n jdsenvaltiosta, siirron edellytyksend on liséksi, ettd
kyseinen jédsenvaltio on antanut siirrolle luvan. Siirto, joka tehddén ilman téllaista lupaa, on
sallittu vain, jos se on vilttdiméton jonkin valtion yleiseen turvallisuuteen tai EU:n jésenvaltion
olennaisiin etuihin kohdistuvan viélittdmén ja vakavan uhan estdmiseksi, eiké lupaa voida saa-
da ajoissa. Siirrosta on ilmoitettava viipymaéttd ennakkoluvan antamisesta vastaavalle viran-
omaiselle.

Jos henkildtiedot siirretdén edelleen muuhun kolmanteen maahan tai muulle kansainvéliselle
jérjestolle, alkuperdisen siirron toteuttanut toimivaltainen viranomainen voi antaa luvan edel-
leen siirtémiselle noudattaen 1 ja 2 momenttia ja ottaen asianmukaisesti huomioon rikoksen
vakavuuden, henkil6tietojen alkuperdisen siirron tarkoituksen ja henkildtietojen suojan tason
siind kolmannessa maassa tai kansainvélisessd jarjestossd, johon tai jolle tiedot siirretddn edel-
leen sekd muut merkittévit seikat.

42§
Siirto asianmukaisten suojatoimien perusteella

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paatdsta, henkilotietoja
voidaan siirtdd kolmanteen maahan tai kansainviliselle jarjestolle, jos muut 41 §:ssd sdddetyt
edellytykset tiyttyvit, ja:

1) oikeudellisesti sitovassa asiakirjassa madrdtddn asianmukaisista henkil6tietojen suojatoi-
mista; tai

2) rekisterinpitdja kaikkia henkilStietojen siirtdmiseen liittyvid seikkoja arvioituaan katsoo,
ettd henkilGtietojen suojaamiseksi on toteutettu asianmukaiset suojatoimet.

Rekisterinpitdjdn on ilmoitettava tietosuojavaltuutetulle 1 momentin 2 kohdan perusteella
tehtyjen siirtojen sarjat. Siirroista on séilytettévi seuraavat tiedot ja ne on asetettava pyynnosti
tietosuojavaltuutetun saataville:

1) siirtojen paivdmédrit ja ajankohdat;

2) vastaanottava toimivaltainen viranomainen;

3) siirtojen perusteet;

4) ja siirretyt henkildtiedot.
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43§
Erityistilanteita koskevat poikkeukset

Jos komissio ei ole tehnyt 41 §:n 1 momentin 3 kohdassa tarkoitettua paitdstd eivitka
42 §:ssd sadddetyt tiedonsiirron edellytykset tdyty, henkilotictoja voidaan siirtdd kolmanteen
maahan tai kansainviliselle jarjestolle vain, jos siirto on valttiméaton:

1) rekisterdidyn tai toisen henkilon elintdrkeiden etujen suojaamiseksi;

2) rekister6idyn oikeutettujen ja merkitykseltdén painavien etujen turvaamiseksi;

3) EU:n jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vélittomén ja
vakavan uhkan estdmiseksi; tai

4) yksittdistapauksessa 1 §:n 1 momentissa mainittuja tarkoituksia varten tai niihin liittyvien
oikeusvaateiden laatimiseksi, esittdmiseksi tai puolustamiseksi.

Henkil6tietoja ei kuitenkaan saa siirtdd 1 momentin 4 kohdan nojalla, jos asianomaisen re-
kisterdidyn oikeuksia on pidettévi siirtoa puoltavaa yleistd etua painavampana.

Siirroista, jotka perustuvat 1 momenttiin, on sdilytettdvé seuraavat tiedot ja ne on asetettava
pyynnostd tietosuojavaltuutetun saataville;

1) siirron paivimaéiré ja ajankohta;

2) vastaanottava toimivaltainen viranomainen;

3) siirron peruste;

4) siirretyt henkildtiedot.

44§
Henkilétietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille

Sen estamattd, mitd 41 §:n 1 momentin 2 kohdassa sdddetdan, toimivaltainen viranomainen
voi yksittdisessd tapauksessa siirtdd henkilotietoja suoraan kolmansiin maihin sijoittautuneille
yksityisille ja muille vastaanottajille, jos tdmén lain muita sdannoksid noudatetaan ja:

1) siirto on vélttaméton, jotta siirron toteuttava toimivaltainen viranomainen voi hoitaa sille
sdddetyt 1 §:n 1 momentissa tarkoitetut tehtavénsi;

2) tietoja siirtdvé toimivaltainen viranomainen katsoo, ettd asianomaisen rekisteréidyn oi-
keudet eivdt syrjayta yleistd etua, jonka perusteella siirto késiteltivanéd olevassa tapauksessa
on tarpeen,;

3) tietoja siirtdvd toimivaltainen viranomainen katsoo, etté siirto kolmannen maan toimival-
taiselle viranomaiselle olisi asian kiireellisyydesti tai muusta syystd tehoton tai epétarkoituk-
senmukainen;

4) kolmannen maan viranomaiselle, joka on toimivaltainen 1 §:n 1 momentin mukaisissa
tarkoituksissa, ilmoitetaan siirrosta ilman aiheetonta viivastystd, jollei se olisi tehotonta tai
epatarkoituksenmukaista;

5) tietoja siirtdvd toimivaltainen viranomainen ilmoittaa vastaanottajalle, mita tiettya tarkoi-
tusta tai tiettyjd tarkoituksia varten tdmé saa késitelld henkildtietoja, ettd késittelyn on oltava
vilttimatontd néité tarkoituksia varten, ja ettd tietoja ei saa késitelld muita tarkoituksia varten;
ja

6) siirto ei ole vastoin Suomen kansainvilisid sopimusvelvoitteita.

Tiedot siirtdvan toimivaltaisen viranomaisen on sdilytettdvd tiedot 1 momentin nojalla tehté-
vésta siirrosta ja ilmoitettava siirrosta tietosuojavaltuutetulle.
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8 luku
Valvontaviranomainen
45§
Tietosuojavaltuutettu

Tadmaén lain noudattamista valvoo tietosuojalain ( / ) 8 §:ssé tarkoitettu tietosuojavaltuu-
tettu.

Tamén lain sddnnoksid valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oikeus-
kansleriin eikd eduskunnan oikeusasiamieheen.

Tietosuojavaltuutettu on itsendinen ja riippumaton hoitaessaan tdssi laissa sdddettyja tehta-
vidan.

46 §
Tehtdvit

Tietosuojavaltuutetun tehtdviin kuuluu tdmén lain noudattamisen valvomisen lisdksi:

1) edistédd yleistd tietoisuutta henkilGtietojen késittelyyn liittyvisté riskeistd, lainsdadéannosté,
suojatoimista ja oikeuksista;

2) edistda rekisterinpitéjien ja henkilotietojen kasittelijoiden tietoisuutta niille tdmén lain
mukaan kuuluvista velvollisuuksista;

3) antaa pyynnostd rekisterdidyille tietoja heille tdimén lain nojalla kuuluvien oikeuksien
kayttdmisesta;

4) antaa neuvontaa 21 §:ssé tarkoitetussa ennakkokuulemisessa;

5) tehda selvityksid tdmén lain noudattamisesta;

6) tarkistaa 29 §:n mukaisesti késittelyn lainmukaisuus;

7) kasitella rekisterdidyn ja 56 §:ssd tarkoitetun yhteison tekemid toimenpidepyyntoja;

8) seurata henkilGtietojen suojaan vaikuttavaa teknologista ja muuta kehitysta.

Tietosuojavaltuutetun tehtévini on lisdksi osallistua luonnollisten henkildiden suojelusta
henkil6tietojen kisittelysséd sekd nédiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus) 68 artiklassa tarkoitetun tietosuojaneuvoston toimintaan.
Tietosuojavaltuutettu ei kuitenkaan vie tietosuojaneuvoston kisiteltdvéksi asiaa, jossa on kyse
henkilGtietojen késittelystd 1 §:n 2 momentissa tarkoitetun toiminnan yhteydessa.

Tietosuojavaltuutetun toimenpiteet ovat rekisterdidylle ja tietosuojavastaavalle maksutto-
mia. Jos rekisterdidyn tai tietosuojavastaavan pyynnot kuitenkin ovat pyyntdjen toistuvuudes-
ta tai muusta syystéd ilmeisen kohtuuttomia tai perusteettomia, valtuutettu voi perid toimenpi-
teistd maksun tai jattdd pyynnon kohteena olevan asian tutkimatta. Maksun méérén perusteista
sdddetdan valtion maksuperustelaissa.

Jos tictosuojavaltuutettu 3 momentissa tarkoitetulla tavalla perii maksun tai jattdd asian tut-
kimatta, sen on tarvittaessa osoitettava pyynnén ilmeinen perusteettomuus tai kohtuuttomuus.

47§
Tiedonsaantioikeus
Tietosuojavaltuutetulla on oikeus salassapitosddnndsten estiméttd saada maksutta 22 §:ssd

tarkoitettu seloste késittelytoimista, 19 §:ssd tarkoitetut lokitiedot sekd muut tehtéviensd hoi-
don kannalta tarpeelliset tiedot.
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Tietosuojavaltuutetulla on oikeus saada rekisterinpitdjdltd ja henkilotietojen kasittelijalta
selvitys seikoista, jotka ovat tarpeen valtuutetun tehtavien hoitamiseksi.

48 §
Oikeus tehdd tarkastuksia

Tietosuojavaltuutettu voi tehda tarkastuksen rekisterinpitdjan tai henkilGtietojen késittelijan
tiloissa, jos tarkastus on tarpeen tdmin lain noudattamisen valvomiseksi.

Pysyviisluonteiseen asumiseen kéytetyssé tilassa tarkastuksen saa toimittaa vain, jos se on
vilttimitonté tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja kyseessd olevassa ta-
pauksessa on olemassa perusteltu ja yksiloity syy epdilld henkil6tietojen késittelyd koskevia
sadannoksid rikotun tai rikottavan tavalla, josta voi olla seuraamuksena rikoslaissa (39/1889)
sdddetty rangaistus.

Tarkastuksessa noudatetaan, mitd hallintolain (434/2003) 39 §:ssd sdddetddn.

49 §
Virka-apu

Tietosuojavaltuutetulla on oikeus tehtéviensd suorittamiseksi saada pyynndstd poliisilta vir-
ka-apua.

508§
Asiantuntijoiden kdytto

Tietosuojavaltuutettu voi kuulla ulkopuolisia asiantuntijoita sekd pyytdd nédiltd lausuntoja.

Tietosuojavaltuutettu voi 48 §:ssé tarkoitetun tarkastuksen yhteydessa kéyttdd apunaan ul-
kopuolista asiantuntijaa. Tietosuojavaltuutettu voi nimetd asiantuntijaksi suostumuksensa teh-
tdvadn antaneen henkilon, jolla on tietosuojavaltuutetun tehtdvan hoitamisen kannalta merki-
tyksellistd asiantuntemusta.

Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta koskevia sidénnoksid hinen suo-
rittaessaan tdssd laissa tarkoitettuja tehtidvid. Vahingonkorvausvastuusta sdddetdén vahingon-
korvauslaissa (412/1974).

518§
Toimenpiteet

Tietosuojavaltuutettu voi tdimén lain soveltamisalaan kuuluvassa asiassa:

1) antaa rekisterinpitdjille ohjausta 21 §:ssé tarkoitetussa ennakkokuulemismenettelyssé;

2) ilmoittaa rekisterinpitdjille tai henkilGtietojen kasittelijdlle tAman lain viitetystd rikkomi-
sesta,

3) varoittaa rekisterinpitdjad tai henkilotietojen késittelijaé siitd, ettd aiotut késittelytoimet
voivat olla timén lain vastaisia;

4) antaa huomautuksen rekisterinpitéjélle tai henkildtietojen késittelijdlle, jos tdmé on kési-
tellyt henkil6tietoja lainvastaisesti;

5) maarata rekisterinpitéja tai henkilotietojen kasittelija noudattamaan rekisteréidyn pyynto-
j4, jotka koskevat rekisteréidyn tdhén lakiin perustuvien oikeuksien kayttod;

6) méardtd rekisterinpitdjd ilmoittamaan henkiltietojen tietoturvaloukkauksesta rekiste-
roidylle;
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7) asettaa viliaikaisen tai pysyvén kiellon tai muun rajoituksen késittelylle;

8) maarata tiedonsiirtojen keskeyttdmisestd kolmannessa maassa olevalle vastaanottajalle tai
kansainviliselle jarjestolle;

9) méairatd henkildtietojen oikaisemisesta, poistamisesta ja késittelyn rajoittamisesta sekéa
niihin liittyvistd muista toimenpiteisté 25 §:n perusteella;

10) méaaratd rekisterinpitdjén tai henkilotietojen kisittelijin saattamaan késittelytoimet té-
main lain sddnndsten mukaisiksi, tarvittacssa maaratylla tavalla ja kohtuullisen méadrdajan ku-
luessa.

52§
Uhkasakko

Tietosuojavaltuutettu voi asettaa 51 §:n 5—10 kohdassa tarkoitetun padtoksen ja 47 §:4én
perustuvaan tietojen luovuttamista koskevan miérayksen tehosteeksi uhkasakon. Uhkasakon
asettamisesta ja tuomitsemisesta maksettavaksi sdddetdadn uhkasakkolaissa (1113/1990).

Uhkasakkoa ei saa asettaa luonnolliselle henkil6lle 1 momentissa tarkoitetun tietojen luovut-
tamista koskevan mairdyksen tehosteeksi, jos henkilod on syytd epdilld rikoksesta ja tiedot
koskevat rikosepdilyn kohteena olevaa asiaa.

53§
Tietosuojavaltuutetun kuuleminen

Tietosuojavaltuutettu voi omasta aloitteestaan tai pyynnosta antaa lausuntoja 1 §:ssé tarkoi-
tettuun henkil6tietojen kasittelyyn liittyvistd kysymyksista.

Tietosuojavaltuutetulle on varattava tilaisuus tulla kuulluksi valmisteltaessa 1 §:ssé tarkoi-
tettua henkil6tietojen késittelyd koskevia lainsdddanndllisia tai hallinnollisia uudistuksia.

54§
Keskindinen avunanto

Tietosuojavaltuutetun on salassapitosddnndsten estimaéttd annettava maksutta toisen EU:n
jasenvaltion vastaavalle valvontaviranomaiselle timédn valvontatehtavéssédn vélttdmattd tar-
vitsemat henkil6tiedot sekd muut tarpeelliset tiedot, ja tarvittaessa muutoinkin avustettava tata
valvonnan toteuttamisessa. Tietosuojavaltuutetun on ryhdyttdvd muihinkin tarvittaviin toi-
menpiteisiin tehokkaan keskindisen yhteistyon varmistamiseksi.

Tietosuojavaltuutetun on vastattava 1 momentissa tarkoitetun valvontaviranomaisen esitté-
médn pyyntdon ilman aiheetonta viivytysté ja joka tapauksessa viimeistdén kuukauden kulut-
tua pyynnon vastaanottamisesta.

9 luku
Oikeusturva
558§
Lain rikkomista koskeva ilmoitusmenettely

Toimivaltaisella viranomaisella on oltava menettelytavat, joita noudattamalla sille voidaan
luottamuksellisesti ilmoittaa tdmén lain epdillysté rikkomisesta. Ilmoitusmenettelyn tulee si-
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séltdd asianmukaiset ja riittdvit toimenpiteet, joilla jarjestetddn ilmoitusten asianmukainen ka-
sittely. Ilmoitusmenettelyn tulee lisdksi sisiltdd ohjeet, joilla turvataan ilmoituksen tekijén
henkildllisyyden suoja.

Toimivaltaisen viranomaisen on sdilytettdvd 1 momentissa tarkoitettua ilmoitusta koskevat
tarpeelliset tiedot. Tiedot on poistettava viiden vuoden kuluttua ilmoituksen tekemisest, jollei
tietojen edelleen sdilyttdminen ole tarpeen rikostutkinnan, vireilld olevan 01keudenkaynn1n vi-
ranomaistutkinnan taikka ilmoituksen tekijan tai ilmoituksen kohteena olevan henkilon oike-
uksien turvaamiseksi. Tietojen edelleen sdilyttdmisen tarpeellisuus on tutkittava viimeistdan
kolmen vuoden kuluttua edellisestd tarkistamisesta. Tarkistamisesta on tehtdvd merkinta.

Kun luonnollinen henkil6 on tehnyt toimivaltaiselle viranomaiselle 1 momentissa tarkoite-
tun ilmoituksen, ilmoittajan henkildllisyys on pidettévé salassa, jos henkildllisyyden paljasta-
misesta voidaan olosuhteiden perusteella arvioida aiheutuvan haittaa ilmoittajalle.

56 §
Oikeus saattaa asia tietosuojavaltuutetun kdsiteltaviksi

Rekister6idylla on oikeus saattaa asia tictosuojavaltuutetun késiteltavaksi (toimenpidepyyn-
t6), jos rekisterdity katsoo, ettd hdntd koskevien henkilGtietojen késittelyssd rikotaan titi tai
muuta henkildtietojen késittelyd koskevaa lakia. Asian voi rekisterdidyn suostumuksella saat-
taa tietosuojavaltuutetun kisiteltdviksi myds yleishyddyllinen henkil6tietojen suojaa edistévi
yhteiso.

57§
Toimenpidepyynnon kdsitteleminen

Tietosuojavaltuutettu tutkii toimenpidepyynndssd tarkoitetun asian, jollei asia ole vireilld
tuomioistuimessa. Valtuutetun on kohtuullisen ajan kuluessa ilmoitettava asian vireillepanijal-
le asian kisittelemisen etenemisestd, jos asian késittely viivdstyy tarvittavasta lisdselvityksesta
tai muusta syysta johtuen.

Jos tietosuojavaltuutettu katsoo silld vireilld olevassa asiassa tarpeelliseksi selvittdd, onko
41 §:n 1 momentin 3 kohdassa tarkoitettu komission péitods tietosuojan tason riittdvyydesta ri-
kosasioiden tietosuojadirektiivin mukainen, valtuutettu voi hakemuksella saattaa asian Helsin-
gin hallinto-oikeuden ratkaistavaksi.

58 §
Muutoksenhaku

Tietosuojavaltuutetun pddtdkseen saa hakea muutosta valittamalla hallinto-oikeuteen siten
kuin hallintolainkdytt6laissa (586/1996) saddetdén.

Hallinto-oikeuden péétokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontdd valitusluvan. Myds tietosuojavaltuutettu saa hakea muutosta hallinto-
oikeuden paitokseen.

Tietosuojavaltuutetun padtdksessd voidaan madratd, ettd péatostd on noudatettava muutok-
senhausta huolimatta, jollei valitusviranomainen toisin maaraa.
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10 luku
Eriniiset sasiinnokset
59§
Vahingonkorvaus
Rekisterinpitdjd on velvollinen korvaamaan sen taloudellisen ja muun vahingon, joka on ai-
heutunut rekisterdidylle tai muulle henkil6lle timén lain vastaisesta henkilGtietojen kasittelys-
ta.
Muutoin oikeudesta saada korvaus vahingosta sdddetiddn vahingonkorvauslaissa.
60 §
Rangaistussddnnokset
Rangaistus tietosuojarikoksesta sdddetdan rikoslain 38 luvun 9 §:ssd. Rangaistus viestin-
tasalaisuuden loukkauksesta sdddetddn mainitun lain 3 §:ssé ja torkedstd viestintdsalaisuuden
loukkauksesta 4 §:ssé sekd tietomurrosta 8 §:ssé ja torkedstd tictomurrosta 8 a §:ssd. Rangais-
tus tdmédn lain 61 §:ssd sdddetyn vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain
38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava mainitun lain 40 luvun 5 §:n mukaan
tai siitd muualla laissa sdédetd ankarampaa rangaistusta.
61§
Vaitiolovelvollisuus
Henkilotietojen késittelyyn osallistunut henkil6 ei saa oikeudettomasti ilmaista sivulliselle
ndin tietoonsa saamiaan henkilGtietoja eikd kayttad niitd omaksi tai toisen hyodyksi tai toisen
vahingoksi.
11 luku
Voimaantulo ja siirtymisasinnokset
62§
Voimaantulo
Tama laki tulee voimaan péivand kuuta 20 .
63§

Siirtymdsddnnokset

Ennen 6 pdivdd toukokuuta 2016 luodut automatisoidut kasittelyjédrjestelmét on saatettava
19 §:n mukaisiksi viimeistddn 6 paivana toukokuuta 2023.
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Laki

rikosrekisterilain 1 ja 6 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 1 §:n 1 momentti ja 6 §:n 8 momentti, sellaisina
kuin ne ovat, 1 §:n 1 momentti laissa 1093/1999 ja 6 §:n 8 momentti laissa 215/2012, seuraa-
vasti:

1§
Rikosrekisterin rekisterinpitdjd on Oikeusrekisterikeskus.

Silld jolla on oikeus kirjoittaa oikeushenkilon nimi, on oikeus pyynnostd saada 5 §:n 1 mo-
mentissa tarkoitettu oikeushenkilod koskeva ote rikosrekisterista.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

rikosreKisteritietojen siilyttiimisesti ja luovuttamisesta Suomen ja muiden Euroopan unio-
nin jisenvaltioiden viililld annetun lain muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan rikosrekisteritietojen sailyttimisestd ja luovuttamisesta Suomen ja muiden Eu-
roopan unionin jasenvaltioiden vélilld annetun lain (214/2012) 4 §:n 3 momentti sekd 8 ja 13 §
seuraavasti:

48
Suhde muihin lakeihin ja kansainvdlisiin velvoitteisiin

Jollei tdssd tai muussa laissa toisin sééddetd, henkil6tietojen salassapitoon, luovuttamiseen ja
suojaamiseen sovelletaan viranomaisten toiminnan julkisuudesta annettua lakia (621/1999)
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sekd muuhun henkilGtietojen késittelyyn henkilGtictojen késittelystd rikosasioissa ja kansalli-
sen turvallisuuden ylldpitdmisen yhteydessé annettua lakia (/).

88
Sdilytysrekisterin kdyttotarkoitus
Sailytysrekisterin rekisterinpitdjd on Oikeusrekisterikeskus. Sdilytysrekisterid pidetdén tieto-
jen sdilyttdmistd varten niiden edelleen luovuttamiseksi toisiin jdsenvaltioihin ja Suomen vi-
ranomaisille seké rikosrekisteriotteelle merkitsemiseksi siten kuin tdssé laissa sdddetdin.
13§

Tarkastusoikeus

Henkilon oitkeudesta tarkastaa hidntd koskevat rekisteritiedot sdddetddn erikseen.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

oikeushallinnon valtakunnallisesta tietojirjestelméstii annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

kumotaan oikeushallinnon valtakunnallisesta tietojarjestelmastd annetun lain (372/2010)
18 §:n 2 momentti seké

muutetaan 2 §:n 1 momentti, 7 §:n 1 momentin ja 3 momentin 3 kohdan ruotsinkielinen sa-
namuoto, 10 §:n 2 momentti ja 19 § seuraavasti:

238
Suhde muuhun lainsddddntoon

Sen liséksi, mitd téssd laissa sdéddetddn, tietojen luovuttamisesta oikeushallinnon valtakun-
nallisesta tietojarjestelmasti ja siihen talletettujen tietojen julkisuudesta sdddetiddn viranomais-
ten toiminnan julkisuudesta annetussa laissa (621/1999) sekd henkildtietojen késittelysti luon-
nollisten henkildiden suojelusta henkil6tietojen késittelyssa sekéd ndiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin ja neuvos-
ton asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus), jaljempénd tietosuoja-asetus, tie-
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tosuojalaissa (/) sekéd henkilGtietojen kisittelysta rikosasioissa ja kansallisen turvallisuu-
den ylldpitimisen yhteydessé annetussa laissa (/).

10 §

Tietojdrjestelmdidin talletettavat henkilétiedot

Asiaan osallisesta luonnollisesta henkilosté saa ratkaisu- ja paitosilmoitusjérjestelméin tal-
lettaa vain sellaisia tietosuoja-asetuksen 9 artiklassa ja henkil6tietojen késittelysté rikosasiois-
sa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain 11 §:ssd tarkoitettuja
erityisiin henkil6tietoryhmiin kuuluvia tietoja, jotka on talletettava tuomioistuimen diaari- tai
muuhun asiakirjarekisteriin tai jotka ilmenevit oikeushallinnon viranomaisen ratkaisusta ja
jotka ovat tarpeellisia tuomion tdytintoon panemiseksi, merkinnidn tekemiseksi viranomaisen
rekisteriin tai muiden oikeushallinnon viranomaisten laissa sdédettyjen tehtdvien hoitamiseksi.

19 §
Tarkastusoikeuden toteuttaminen ja tietojen korjaaminen

Rekisterdidyn tarkastusoikeudesta ja oikeudesta saada itsedén koskevat tiedot oikaistua tai
tdydennettyd séddetddn erikseen.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

sakon tiytintoonpanosta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti
kumotaan sakon taytantoonpanosta annetun lain (672/2002) 49 § seka
muutetaan 46 ja 48 § sekd 50 §:n 1 momentin ruotsinkielinen sanamuoto seuraavasti:

46 §
Sakkorekisterin kdyttétarkoitus ja rekisterin tietojen kdsittely
Oikeusrekisterikeskus (rekisterinpitdjd) yllapitda sakkorekisterid, jota pidetddn ja kaytetddn
tissé laissa sdddetyssé jarjestyksessd tdytantoon pantavien asioiden tiyténtoonpanoa varten.

Sakkorekisterin tietojen késittelyyn oikeutettuja ovat Oikeusrekisterikeskuksen virkamiehet
siltd osin kuin se on tarpeen heidén virkatehtéiviensd suorittamiseksi.
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Sen lisdksi mité tdsséd tai muussa laissa sdddetdén, oikeudesta saada tieto viranomaisen julki-
sista asiakirjoista sekd viranomaisen vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja
muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi vélttdméttomisté
rajoituksista sédédetddn viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) se-
kd muusta henkil6tietojen késittelystd luonnollisten henkildiden suojelusta henkilGtietojen ka-
sittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-
asetus), tictosuojalaissa (/) sekd henkilGtietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden yllépitdmisen yhteydessd annetussa laissa (/).

48 §
Rekisterinpitdjdn tiedonsaantioikeus

Rekisterinpitdjilld on sakkorekisterin ylldpitdmiseksi ja lainmukaisten tdytdntGonpanotehté-
vien hoitamista varten oikeus saada luonnollisen henkilon nimed, henkil6tunnusta, osoitetta ja
kuolemaa koskevat ja muut vastaavat tiytédntoonpanoa varten tarvittavat henkilon tavoittami-
seen liittyvit tiedot vdestotietojarjestelmastd ja oikeushenkilod koskevat vastaavat tiedot asi-
anomaisilta rekisteriviranomaisilta.

Tama laki tulee voimaan péivind kuuta 20 .

Laki

henkilodtietojen kisittelystd Rikosseuraamuslaitoksessa annetun lain muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan henkildtietojen kisittelystd Rikosseuraamuslaitoksessa annetun lain (1069/2015)
1 §:n 1 momentti, 11 §:n, 24 §:n 2 momentin ja 28 §:n 3 momentin ruotsinkielinen sanamuoto,
30 ja 31 §, 32 §:n ruotsinkielinen sanamuoto, 33 §:n 1 momentti, 34 §:n 3 momentin ruotsin-
kielinen sanamuoto ja 37 §:n 2 momentti, sellaisena kuin niistd on 31 § osaksi laissa 17/2016,
seuraavasti:

1§
Lain soveltamisala

Téssd laissa sdddetdéin rangaistusten tiytintoonpanon sekd muiden Rikosseuraamuslaitoksel-
le kuuluvien tehtdvien suorittamiseksi tarpeellisten henkilorekisterien pitdmisestd ja muusta
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henkilGtietojen kasittelystd. Jollei tdssd laissa toisin sdddetd, henkilGtietojen salassapitoon ja
luovuttamiseen sovelletaan viranomaisten toiminnan julkisuudesta annettua lakia (621/1999)
sekd muuhun henkil6tietojen késittelyyn luonnollisten henkildiden suojelusta henkildtietojen
késittelyssé seké néiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamises-
ta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-
asetus), jaljempéna tietosuoja-asetus, tictosuojalakia (/) sekd henkilGtietojen késittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettu lakia (/).

308§
Tietojen kdsittelystd ilmoittaminen

Rekisterinpitdjan on ilmoitettava rekisterdidylle tietojen késittelystd sen mukaan kuin tie-
tosuoja-asetuksessa ja tietosuojalaissa sdddetdin. Tiedonantovelvollisuudesta voidaan kuiten-
kin poiketa, jos se on vélttdmétontd Rikosseuraamuslaitoksen yksikon jirjestyksen ja turvalli-
suuden vuoksi.

318§
Tarkastusoikeuden rajoitukset

Sen lisdksi, mitd tietosuoja-asetuksessa, tietosuojalaissa sekd henkil6tietojen késittelystd ri-
kosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetussa laissa sdddetién,
rekisteroidyn tarkastusoikeutta voidaan rajoittaa, jos tarkastusoikeuden toteuttamisesta voi to-
dennékoisin syin seurata vakava uhka Rikosseuraamuslaitoksen yksikon jarjestykselle ja tur-
vallisuudelle taikka Rikosseuraamuslaitoksen henkil6stoon kuuluvan tai jonkun muun turval-
lisuudelle. Rekisterdidylld ei ole tarkastusoikeutta turvallisuustietorekisterin tietoihin eiké val-
vonta- ja toimintarekisterin siséltdmiin tdmén lain 7 §:n 1 momentin 10 kohdassa tarkoitettui-
hin asianomistajan tietoihin.

338§
Virheelliseksi todetun tiedon sdilyttiminen

Sen estamdttd, mitd tietosuoja-asetuksessa, tietosuojalaissa sekd henkildtietojen késittelysti
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annetussa laissa sdddetdan
rekisterisséd olevan virheellisen tiedon korjaamisesta, virheelliseksi todettu tieto saadaan sailyt-
tdd korjatun tiedon yhteydessd, jos se on tarpeen rekisterdidyn, muun asianosaisen tai Rikos-
seuraamuslaitoksen henkilostoon kuuluvan oikeuksien turvaamiseksi. Téllaista tietoa saadaan
kéyttdd vain mainitussa tarkoituksessa.

37§

Rangaistussddnnokset

Rangaistus tietosuojarikoksesta tuomitaan rikoslain 38 luvun 9 §:n mukaan sekéd tietomur-
rosta ja torkedstd tietomurrosta rikoslain 38 luvun 8 ja 8 a §:n mukaan.
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Tama laki tulee voimaan péivana kuuta 20 .
Helsingissé 5 pdivané huhtikuuta 2018

Paaministeri

Juha Sipili

Oikeusministeri Antti Hikkédnen
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Liitteet
Rinnakkaistekstit

Laki

rikosrekisterilain 1 ja 6 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 1 §:n 1 momentti ja 6 §:n 8 momentti, sellaisina
kuin ne ovat, 1 §:n 1 momentti laissa 1093/1999 ja 6 §:n 8 momentti laissa 215/2012, seuraa-

vasti:
Voimassa oleva laki

1§
Oikeusrekisterikeskus pitdd ylla rikosrekis-
terid siten kuin tdssé laissa saddetdan.

Henkilon oikeudesta tarkastaa hdntd kos-
kevat rekisteritiedot sdddetddn erikseen. Ri-
kosrekisteriin merkitylld on lisdksi oikeus
pyynnostd saada tieto siitd, kenelle ja mihin
tarkoitukseen hénestd on annettu tietoja au-
tomaattisen tietojenkdsittelyn avulla pidettd-
vdstd rekisteristd viimeisen vuoden aikana.
Silld, jolla on oikeus kirjoittaa oikeushenki-
16n nimi, on rekisterin pitimismenetelmdstd
rilppumatta vastaava tarkastus- ja tiedon-
saantioikeus oikeushenkilon puolesta sekd
oikeus saada sitd koskeva ote rekisterista.

Ehdotus

1§
Rikosrekisterin rekisterinpitdjd on Oikeus-
rekisterikeskus.

Silld jolla on oikeus kirjoittaa oikeushenki-
16n nimi, on oikeus pyynndsti saada 5 §:n
1 momentissa tarkoitettu oikeushenkilod kos-
keva ote rikosrekisteristd.

Tdmd laki tulee voimaan

kuuta 20 .

pdivind
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Laki

rikosreKisteritietojen siilyttiimisestii ja luovuttamisesta Suomen ja muiden Euroopan unio-
nin jisenvaltioiden viililld annetun lain muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan rikosrekisteritietojen sdilyttimisestd ja luovuttamisesta Suomen ja muiden Eu-
roopan unionin jasenvaltioiden vililld annetun lain (214/2012) 4 §:n 3 momentti sekd 8 ja 13 §

seuraavasti:

Voimassa oleva laki

43§

Suhde muihin lakeihin ja kansainvdlisiin vel-
voitteisiin

Jollei tdssd tai muussa laissa toisin sdddetd,
henkil6tietojen salassapitoon, luovuttamiseen
ja suojaamiseen sovelletaan viranomaisten
toiminnan  julkisuudesta annettua lakia
(621/1999) sekd muuhun henkil6tietojen ka-
sittelyyn henkil6tietolakia (523/1999).

8§
Sdilytysrekisterin kdyttotarkoitus

Oikeusrekisterikeskus pitéd ylla sdilytysre-
kisterid. Sdilytysrekisterid pidetddn tietojen
sdilyttdmistd varten niiden edelleen luovut-
tamiseksi toisiin jdsenvaltioihin ja Suomen
viranomaisille sekd rikosrekisteriotteelle
merkitsemiseksi siten kuin tdssé laissa sddde-
taan.

13§
Tarkastusoikeus

Henkilon oikeudesta tarkastaa hédntd kos-
kevat rekisteritiedot sdddetdan erikseen. Sdi-

Ehdotus
4§
Suhde muihin lakeihin ja kansainvdlisiin vel-
voitteisiin

Jollei tdssd tai muussa laissa toisin sdddetd,
henkil6tietojen salassapitoon, luovuttamiseen
ja suojaamiseen sovelletaan viranomaisten
toiminnan  julkisuudesta annettua lakia
(621/1999) sekd muuhun henkil6tietojen ka-
sittelyyn henkilotietojen kisittelystd rikosasi-
oissa ja kansallisen turvallisuuden ylldpitd-
misen yhteydessd annettua lakia (/).

8§
Sdilytysrekisterin kdyttotarkoitus

Sdilytysrekisterin rekisterinpitdji on Oike-
usrekisterikeskus. Séilytysrekisterid pidetdédn
tietojen sdilyttdmisté varten niiden edelleen
luovuttamiseksi toisiin jdsenvaltioihin ja
Suomen viranomaisille sekd rikosrekisteriot-
teelle merkitsemiseksi siten kuin tdssd laissa
sdddetdan.

138§
Tarkastusoikeus

Henkilon oikeudesta tarkastaa hédntd kos-
kevat rekisteritiedot sdddetdin erikseen.
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Voimassa oleva laki Ehdotus

Iytysrekisteriin merkitylld on lisdksi oikeus
pyynnostd saada tieto siitd, kenelle ja mihin
tarkoitukseen hdnestd on annettu tietoja au-
tomaattisen tietojenkdsittelyn avulla pidettd-
vdstd rekisteristd viimeisen vuoden aikana.

Tdamd laki tulee voimaan
kuuta 20 .
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Laki

oikeushallinnon valtakunnallisesta tietojirjestelmésti annetun lain muuttamisesta

Eduskunnan péaétoksen mukaisesti

kumotaan oikeushallinnon valtakunnallisesta tietojirjestelméstd annetun lain (372/2010)

18 §:n 2 momentti seka

muutetaan 2 §:n 1 momentti, 7 §:n 1 momentin ja 3 momentin 3 kohdan ruotsinkielinen sa-
namuoto, 10 §:n 2 momentti ja 19 § seuraavasti:

Voimassa oleva laki

238
Suhde muvhun lainsddddntoon

Jollei téssd laissa toisin sdédetd, tietojen
luovuttamisesta oikeushallinnon valtakunnal-
lisesta tietojarjestelmastd ja siihen talletettu-
jen tietojen julkisuudesta on voimassa, mitd
viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999) sédddetdén, ja muusta
tietojdrjestelmdcdn talletettujen henkildtieto-

jen Kkésittelystd, mitd henkilotietolaissa
(523/1999) sdddetdicin.
10§

Tietojdrjestelmddn talletettavat henkilotiedot

Asiaan osallisesta luonnollisesta henkildsti
saa ratkaisu- ja paitosilmoitusjirjestelmédn
tallettaa vain  sellaisia  henkilGtietolain
11 §:ssd tarkoitettuja arkaluonteisia tietoja,
jotka on talletettava tuomioistuimen diaari-
tai muuhun asiakirjarekisteriin tai jotka ilme-
nevét oikeushallinnon viranomaisen ratkai-

Ehdotus
238
Suhde muuhun lainsddddntoon

Sen lisdksi, mitd tdssd laissa sdddetddn,
tietojen luovuttamisesta oikeushallinnon val-
takunnallisesta tietojirjestelmdstd ja siithen
talletettujen tietojen julkisuudesta sdddetddn
viranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999) sekd henkilGtietojen
kasittelysta /uonnollisten henkiloiden suoje-
lusta henkilétietojen kdsittelyssd sekd ndiden
tietojen vapaasta litkkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2016/679 (yleinen tietosuoja-asetus), jdiljem-
pdnd tietosuoja-asetus, tietosuojalaissa ( /
) sekd henkilotietojen kdsittelystd rikosasiois-
sa ja kansallisen turvallisuuden ylldpitdmi-
sen yhteydessd annetussa laissa (/).

10§
Tietojdrjestelmddn talletettavat henkilotiedot

Asiaan osallisesta luonnollisesta henkildsti
saa ratkaisu- ja padtosilmoitusjirjestelméin
tallettaa vain sellaisia tietosuoja-asetuksen
9 artiklassa ja henkilotietojen kdsittelystd ri-
kosasioissa ja kansallisen turvallisuuden yl-
ldpitimisen yhteydessd annetun lain 11 §:ssd
tarkoitettuja erityisiin  henkilétietoryhmiin
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Voimassa oleva laki

susta ja jotka ovat tarpeellisia tuomion tay-
tantoon panemiseksi, merkinndn tekemiseksi
viranomaisen rekisteriin tai muiden oikeus-
hallinnon viranomaisten laissa sédddettyjen
tehtidvien hoitamiseksi.

18 §

Tietojen poistaminen

Raportointi-, tilasto- ja arkistojdrjestel-
mddn talletettujen tietojen poistamiseen so-
velletaan, mitd henkilotietolaissa sdddetddn
tai sen nojalla pdditetddn.

19 §

Tarkastusoikeuden toteuttaminen ja tietojen
korjaaminen

Oikeushallinnon viranomainen késittelee ja
ratkaisee rekisterdidyn tarkastusoikeutta ja
tietojen korjaamista koskevan pyynnon, joka
koskee yksinomaan asianomaisen viranomai-
sen késittelemdd ja ratkaisemaa asiaa ja jota
koskevat tiedot asianomainen viranomainen
on tallettanut oikeushallinnon valtakunnalli-
seen tietojarjestelméén.

Oikeusrekisterikeskus voi siirtid rekiste-
roidyn sille esitettdmdn pyynnon tarkastusoi-
keutensa toteuttamisesta tai itseddn koskevi-
en henkilotietojen oikaisemisesta sille oike-
ushallinnon viranomaiselle, joka on talletta-
nut rekisterdityd koskevat tiedot ratkaisu- ja
pddtdsilmoitusjdrjestelmdcdn taikka diaari- ja
asianhallintatietojen valtakunnalliseen kdsit-
telyjdrjestelmddn.

Sen  estamdttd, mitd henkilotietolain
27 §:ssd sdddetddn tilastointi- tai tutkimus-
tarkoituksia varten pidetyn rekisterin tietojen
tarkastusoikeudesta, rekisteréidylld on tar-
kastusoikeus, jos Oikeusrekisterikeskus on
tdmdn lain 13 §:n nojalla kéyttinyt rapor-
tointi-, tilasto- ja arkistojdrjestelmddn siir-
rettyjd tietoja hdntd koskevan asian kdsitte-

Ehdotus

kuuluvia tietoja, jotka on talletettava tuomio-
istuimen diaari- tai muuhun asiakirjarekiste-
riin tai jotka ilmenevét oikeushallinnon vi-
ranomaisen ratkaisusta ja jotka ovat tarpeelli-
sia tuomion téytdntoon panemiseksi, merkin-
nin tekemiseksi viranomaisen rekisteriin tai
muiden oikeushallinnon viranomaisten laissa
sdddettyjen tehtdvien hoitamiseksi.

(kumotaan)

19 §

Tarkastusoikeuden toteuttaminen ja tietojen
korjaaminen

Rekisteroidyn tarkastusoikeudesta ja oi-

keudesta saada itseddn koskevat tiedot oi-
kaistua tai tdydennettyd sdddetddn erikseen.

110



HE 31/2018 vp

Voimassa oleva laki Ehdotus

lyssd.

Rekisterdidyn tarkastusoikeuden toteutta-
miseen sovelletaan muutoin, mitd henkilotie-
tolaissa sdddetddn.

Tdamd laki tulee voimaan
kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sakon taytantoonpanosta annetun lain (672/2002) 49 § seka
muutetaan 46 ja 48 § sekd 50 §:n 1 momentin ruotsinkielinen sanamuoto seuraavasti:

Voimassa oleva laki
46 §

Sakkorekisterin kdyttotarkoitus ja rekisterin
tietojen kdsittely

Oikeusrekisterikeskus (rekisterinpitdjd) yl-
lapitad sakkorekisterid, jota pidetddn ja kay-
tetddn tdssd laissa sdddetyssd jarjestyksessd
tdytdntdon pantavien asioiden tdytidntdoonpa-
noa varten.

Sakkorekisterin tietojen kisittelyyn oikeu-
tettuja ovat Oikeusrekisterikeskuksen virka-
michet siltd osin kuin se on tarpeen heiddn
virkatehtéviensd suorittamiseksi.

Sakkorekisterin tietojen kasittelyyn sovel-
letaan henkilGtietolakia (523/1999) ja tietojen
luovuttamisen osalta viranomaisten toimin-
nan julkisuudesta annettua lakia (621/1999),
jollei jaljempéna toisin sdddeta.

Ehdotus
46 §

Sakkorekisterin kdyttotarkoitus ja rekisterin
tietojen kdsittely

Oikeusrekisterikeskus (rekisterinpitdjd) yl-
lapitad sakkorekisterid, jota pidetddn ja kay-
tetddn tdssd laissa sdddetyssd jarjestyksessd
tdytdntdon pantavien asioiden tdytidntdoonpa-
noa varten.

Sakkorekisterin tietojen kisittelyyn oikeu-
tettuja ovat Oikeusrekisterikeskuksen virka-
michet siltd osin kuin se on tarpeen heiddn
virkatehtéviensd suorittamiseksi.

Sen lisdksi mitd tdssd tai muussa laissa
sdddetddn, oikeudesta saada tieto viranomai-
sen julkisista asiakirjoista sekd viranomaisen
vaitiolovelvollisuudesta, asiakirjojen salas-
sapidosta ja muista tietojen saantia koskevis-
ta yleisten ja yksityisten etujen suojaamiseksi
valttamdttomistd rajoituksista sdddetddn vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa (621/1999) sekd muusta henkilo-
tietojen kdsittelystd luonnollisten henkilGiden
suojelusta henkilotietojen kdsittelyssd sekd
ndiden tietojen vapaasta liikkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuk-
sessa (EU) 2016/679 (yleinen tietosuoja-
asetus), tietosuojalaissa (/) sekd henki-
l6tietojen kisittelystd rikosasioissa ja kansal-
lisen turvallisuuden ylléipitimisen yhteydessd
annetussa laissa (/).
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48 §
Rekisterinpitdjin tiedonsaantioikeus

Rekisterinpitdjilld on sakkorekisterin ylla-
pitimiseksi ja lainmukaisten tiytdntoon-
panotehtévien hoitamista varten oikeus saada
luonnollisen henkilén nimed, henkil6tunnus-
ta, osoitetta ja kuolemaa koskevat ja muut
vastaavat tiytdntoonpanoa varten tarvittavat
henkilon tavoittamiseen liittyvét tiedot vées-
ton keskusrekisteristd ja oikeushenkilod kos-
kevat vastaavat tiedot asianomaisilta rekiste-
riviranomaisilta.

49 §
Vastuu sakkorekisteriin talletetuista tiedoista

Oikeusrekisterikeskus vastaa sakkorekiste-
riin talletettujen tietojen virheettomyydestd ja
rekisterin kdyton laillisuudesta. Rekisterinpi-
tdjd on velvollinen korvaamaan taloudellisen
ja muun vahingon, joka on aiheutunut rekis-
terdidylle tai muulle henkilolle virheellisiin
tietoihin liittyvdstd tai muusta lainvastaisesta
sakkorekisteriin talletettujen tietojen kdsitte-
lystd. Vahingonkorvauslakia (412/1974) so-
velletaan siten kuin henkilétietolain 47 §:n
2 momentissa sdddetddn.

Ehdotus

48 §
Rekisterinpitdjin tiedonsaantioikeus

Rekisterinpitdjilld on sakkorekisterin ylla-
pitdimiseksi ja lainmukaisten taytdntGon-
panotehtévien hoitamista varten oikeus saada
luonnollisen henkilén nimed, henkil6tunnus-
ta, osoitetta ja kuolemaa koskevat ja muut
vastaavat tiytdntoonpanoa varten tarvittavat
henkilon tavoittamiseen liittyvét tiedot vdes-
totietojdrjestelmdstd ja oikeushenkildd kos-
kevat vastaavat tiedot asianomaisilta rekiste-
riviranomaisilta.

(kumotaan)

Timd laki tulee voimaan

kuuta 20 .

pdivind

113



HE 31/2018 vp

Laki

henkildtietojen kisittelystd Rikosseuraamuslaitoksessa annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan henkildtietojen kisittelystd Rikosseuraamuslaitoksessa annetun lain (1069/2015)
1 §:n 1 momentti, 11 §:n, 24 §:n 2 momentin ja 28 §:n 3 momentin ruotsinkielinen sanamuoto,
30 ja 31 §, 32 §:n ruotsinkielinen sanamuoto, 33 §:n 1 momentti, 34 §:n 3 momentin ruotsin-
kielinen sanamuoto ja 37 §:n 2 momentti, sellaisena kuin niistd on 31 § osaksi laissa 17/2016,

seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Téssé laissa sdddetddn rangaistusten taytan-
toonpanon sekd muiden Rikosseuraamuslai-
tokselle kuuluvien tehtidvien suorittamiseksi
tarpeellisten henkildrekisterien pitdmisesté ja
muusta henkildtietojen késittelysté. Jollei tés-
sd laissa toisin sdddetd, henkilGtietojen salas-
sapitoon ja luovuttamiseen sovelletaan viran-
omaisten toiminnan julkisuudesta annettua
lakia (621/1999) sekd muuhun henkil6tieto-
jen késittelyyn henkil6tietolakia (523/1999).

30§
Tietojen kdsittelystd ilmoittaminen
Rekisterinpitdjin on ilmoitettava rekiste-

roidylle tietojen kisittelystd siten kuin henki-
Iotietolaissa sdddetdan. Tiedonantovelvolli-

Ehdotus

1§
Lain soveltamisala

Téssd laissa sdddetddn rangaistusten taytan-
toonpanon sekd muiden Rikosseuraamuslai-
tokselle kuuluvien tehtidvien suorittamiseksi
tarpeellisten henkildrekisterien pitdmisesté ja
muusta henkildtietojen késittelysté. Jollei tés-
sd laissa toisin sdddetd, henkilGtietojen salas-
sapitoon ja luovuttamiseen sovelletaan viran-
omaisten toiminnan julkisuudesta annettua
lakia (621/1999) sekd muuhun henkilotieto-
jen késittelyyn luonnollisten henkildiden suo-
jelusta henkilétietojen kdsittelyssd sekd ndi-
den tietojen vapaasta liikkuvuudesta ja direk-
tiivin 95/46/EY kumoamisesta annettua Eu-
roopan parlamentin ja neuvoston asetusta
(EU) 2016/679 (yleinen tietosuoja-asetus),
Jjdljempdnd tietosuoja-asetus, tietosuojalakia
( /) sekd henkilotietojen kiisittelystd ri-
kosasioissa ja kansallisen turvallisuuden yl-
ldpitimisen yhteydessd annettu lakia (/).

30§
Tietojen kdsittelystd ilmoittaminen
Rekisterinpitdjin on ilmoitettava rekiste-

roidylle tietojen kisittelystd sen mukaan kuin
tietosuoja-asetuksessa ja tietosuojalaissa
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suudesta voidaan kuitenkin poiketa, jos se on
vilttimatontd Rikosseuraamuslaitoksen yksi-
kon jérjestyksen ja turvallisuuden vuoksi.

318§
Tarkastusoikeuden rajoitukset

Sen lisdksi, mitd henkilGtietolaissa sddde-
taan, rekisterdidyn tarkastusoikeutta voidaan
rajoittaa, jos tarkastusoikeuden toteuttamises-
ta voi todennékdisin syin seurata vakava uh-
ka Rikosseuraamuslaitoksen yksikon jérjes-
tykselle ja turvallisuudelle taikka Rikosseu-
raamuslaitoksen henkilostoon kuuluvan tai
jonkun muun turvallisuudelle. Rekisterdidyl-
14 ei ole tarkastusoikeutta turvallisuustietore-
kisterin tietoihin eikd valvonta- ja toiminta-
rekisterin siséltdmiin tdimén lain 7 §:n 1 mo-
mentin 10 kohdassa tarkoitettuihin asian-
omistajan tietoihin. (8.1.2016/17)

Tietosuojavaltuutettu  voi  rekisteréidyn
pyynnostd tarkastaa 1 momentissa tarkoitet-
tujen rekisterdityd koskevien tietojen lainmu-
kaisuuden.

338§
Virheelliseksi todetun tiedon sdilyttiminen

Sen estdméttd, mitd henkilGtietolaissa sda-
detddn rekisterissd olevan virheellisen tiedon
korjaamisesta, virheelliseksi todettu tieto
saadaan sdilyttdd korjatun tiedon yhteydessa,
jos se on tarpeen rekisterdidyn, muun asian-
osaisen tai Rikosseuraamuslaitoksen henki-
16st66n kuuluvan oikeuksien turvaamiseksi.
Téllaista tietoa saadaan kéyttdd vain maini-
tussa tarkoituksessa.

Ehdotus

sdddetddn. Tiedonantovelvollisuudesta voi-
daan kuitenkin poiketa, jos se on vélttdma-
tontd Rikosseuraamuslaitoksen yksikon jér-
jestyksen ja turvallisuuden vuoksi.

318§
Tarkastusoikeuden rajoitukset

Sen lisdksi, mitd tietosuoja-asetuksessa,
tietosuojalaissa sekd henkilotietojen kdsitte-
lystd rikosasioissa ja kansallisen turvallisuu-
den ylldpitimisen yhteydessd annetussa lais-
sa sdddetdén, rekisterdidyn tarkastusoikeutta
voidaan rajoittaa, jos tarkastusoikeuden to-
teuttamisesta voi todenndkdisin syin seurata
vakava uhka Rikosseuraamuslaitoksen yksi-
kon jérjestykselle ja turvallisuudelle taikka
Rikosseuraamuslaitoksen henkilostoon kuu-
luvan tai jonkun muun turvallisuudelle. Re-
kisterdidyllé ei ole tarkastusoikeutta turvalli-
suustietorekisterin tietoihin eikd valvonta- ja
toimintarekisterin ~ sisidltimiin tdmin lain
7 §:n 1 momentin 10 kohdassa tarkoitettuihin
asianomistajan tietoihin.

338§
Virheelliseksi todetun tiedon sdilyttiminen

Sen estamattd, mitd tietosuoja-asetuksessa,
tietosuojalaissa sekd henkilotietojen kdsitte-
lystd rikosasioissa ja kansallisen turvallisuu-
den ylldpitimisen yhteydessd annetussa lais-
sa saadetddn rekisterissd olevan virheellisen
tiedon korjaamisesta, virheelliseksi todettu
tieto saadaan sdilyttdd korjatun tiedon yhtey-
dessd, jos se on tarpeen rekisterdidyn, muun
asianosaisen tai Rikosseuraamuslaitoksen
henkilostéon kuuluvan oikeuksien turvaami-
seksi. Téllaista tietoa saadaan kayttdd vain
mainitussa tarkoituksessa.
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37§
Rangaistussddnnokset

Rangaistus henkil6rekisteririkoksesta tuo-
mitaan rikoslain 38 luvun 9 §:n mukaan ja
henkildrekisteriin kohdistuvasta tietomurros-
ta rikoslain 38 luvun 8 §:n mukaan. Rangais-
tus henkilorekisteririkkomuksesta tuomitaan
henkilotietolain 48 $:n 2 momentin mukaan.

Ehdotus

37§

Rangaistussddnnokset

Rangaistus tietosuojarikoksesta tuomitaan
rikoslain 38 luvun 9 §:n mukaan seké tieto-
murrosta ja forkedstd tietomurrosta rikoslain
38 luvun 8 ja § a §:n mukaan.

Timd laki tulee voimaan

kuuta 20 .

pdivind
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