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Hallituksen esitys eduskunnalle EU:n yleistd tietosuoja-asetusta tiydentiviksi lainsidadiin-
noksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdvéksi tietosuojalaki. Lailla tdydennettiisiin ja tdsmennettiisiin
Euroopan unionin yleistd tictosuoja-asetusta. Esityksessd ehdotetaan, ettd samalla kumottaisiin
henkil6tietolaki sekd laki tietosuojalautakunnasta ja tietosuojavaltuutetusta.

Ehdotettu laki olisi henkil6tietojen kisittelyyn sovellettava yleislaki. Yleistd tietosuoja-
asetusta tdydentdvind ja tdsmentdvand se ei muodostaisi itsendistd ja kattavaa sddntelykoko-
naisuutta, vaan sitd sovellettaisiin rinnakkain tietosuoja-asetuksen kanssa. Tietosuojalain sidén-
telystd voitaisiin erityislainsdddannossa poiketa, jos poikkeaminen olisi mahdollista tietosuoja-
asetuksen kansalliselle lainsdétéjélle antaman harkintamarginaalin puitteissa.

Ehdotetussa laissa sdddettdisiin henkildtietojen késittelyn oikeusperusteesta ja erityisiin henki-
l6tietoryhmiin kuuluvien tietojen késittelystd erdissa tilanteissa, tietoyhteiskunnan palvelujen
tarjoamiseen lapselle sovellettavasta ikérajasta, valvontaviranomaisesta, oikeusturvasta sekd
erdistd tietojenkasittelyn erityistilanteista.

Esityksessd ehdotetaan lisdksi muutoksia rikoslakiin seké sakon téytdntoonpanosta annettuun
lakiin.

Ehdotetut lait on tarkoitettu tulemaan voimaan 25 péivana toukokuuta 2018.



HE 9/2018 vp

SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO.......cooiiieiiieicieieieieeiesieiesiesie s 1
SISALLY S ettt sttt s h et b e s bt et bt e et e st e e bt et e s bt ebt et e s bt es b e bt ebeente e 2
YLEISPERUSTELUT ...ttt ettt ese st se et ene e 4
1 JOHDANTO ...ttt ettt ettt ae st e s et e st e st eseeseese s e senseneeneenens 4
2 NYKYTILA ..ottt ettt et ettt e s et et e st e s e eseesestensensensenseneeneas 5
2.1 LainsAAdantd ja KAYEANLO.......cceviierieeieeieeie ettt ettt e st e seaesebesnbeebeeseesseesneas 5
2101 YTRISEA .ttt bt bt sbe e 5
2.1.2 Lain SOVEItamMISAla.......c.ooieieiiiieieiee ettt 6
2.1.3 Kasittelyn OIKEUSPEIUSLE ......ccvieiieiieieeieesitecreete e ereereesteestaesereesveesreesbeeseaesesesenas 7
2.1.4 Tietoyhteiskunnan palveluihin liittyva lapsen ikéraja..........cccocevevveiveninnienienieen, 7
2.1.5 ValvontaviranOomaiSel ..........coererierierierienieetenie ettt ettt st et st nbesee e e 8
2.1.6 Oikeusturva ja SEUIaaMUKSEL.........cccververiiirieriiesreeseeereereereereesseessaesneesreaseesseens 18
2.1.7 SANANVAPAUS....ccuvvieerieeiieerieeeieeesreeetteesereesreeassreessseesseeessseesssesesssessssesassseesssesssns 20
2.1.8 Tieteellinen ja historiallinen tUtKimus.........ccccooeeierenirieneneeeeeeeeee e 21
0 R 1T 0} 11 TSP 24
2.1.10 Yleisen edun mukainen arkiStointi..........oceeruerieeieresierieseeiee e 25
2.2 Kansainvilinen kehitys sekd ulkomaiden ja Euroopan unionin lainsdddanto................. 25
2.2.1 BUTOOPAN NEUVOSTO....eeeutieeiiieritieeniieeeite ettt esieessieeesibeesteessaeeesbeeensseesnseesnseeesaseesnees 25
2.2.2 Euroopan unionin yleinen tietoSUOja-aSetUS. ......ccverreerreerveerreerieesieesresreereesseesseens 26
2.2.3 OECD:N tietOSUOJASUOSITUS ..evveeevievierireiereareeieesteesteestaesseesesssessssesssesssessesssesssenns 32
2.3 NYKYHIAN QIVIOIN ..eeuvieiiiriieiieeie ettt ettt s e s e seaeebeebeesseesseesssesnseenseensaens 32
231 YLRISEA oottt b ettt ene s 32
2.3.2 Lain tarkoitus ja soveltamisala..........ccccoccviivviiviieiienieiie e eve e 33
2.3.3 Kasittelyn oikeusperuste erdissa tapauksissa .........ecveeveevveerreeneeriesienreereesseesneens 34
2.3.4 Tietoyhteiskunnan palveluihin liittyva lapsen ik&raja..........cccccceeveverienienceeneenienns 41
2.3.5 ValvontaviranomaiSeL ..........ccueeierereeierieeteeeseeteseeestesteseeeeesaeseeeeesseeneenseeneesenees 43
2.3.6 Oikeusturva ja SEUTaaMUKSEL.........cccververiiirierieesreeseesaeereeveeseesveessaessessresssessseens 44
2.3.7 SANANVAPAUS ....coutiieiieeetieertteette et e etee ettt e sbeessbteesibeesbtessaeeesbeeesaseesnbeesaseeesaseesnses 46
2.3.8 Tieteellinen ja historiallinen tUtKimus.........ccccooeeeierenienenenereeeeeeeeeee e 48
B TR 1T 0 11 TSP 50
2.3.10 Yleisen edun mukainen arkiStointi...........cceereeereereerieriieeiiieieeseesee e seeeseeeeeens 51
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET .......cceovvvieieiieieenee 51
T S 03 1 1< SRS 51
3.2 Lain tarkoitus ja SOVeItamiSala............ccceerrierieiieeirieiieiiee et e 52
3.3 Kaisittelyn oikeusperuste erdissa tapauksSiSSa ........ccvevrierrierierireiirierieenieesreeseeseesneeveenns 52
3.4 Tietoyhteiskunnan palveluihin liittyva lapsen ikKaraja..........cccccovevveveeneeneeneenieeieeeen, 53
3.5 ValvontaviranOmMaINeT........ccueruerteriertenienieetenteeitete st eitebe st et st etestesbeentesbeeseenbesaeeneene 54
3.6 Oikeusturva ja SEUTAAMUKSEL ........c.ccceerieeriierienieeie et eieesieesee e eeeeeeeseesaeesseesnnesnseenne 55
3.7 SANANVAPAUS......eeeerirrerieeeiieeeteeeteeesreeeteeesseesteeessseessseeessseesssesasssesssseesssssessseesssseesssenans 57
3.8 Tieteellinen ja historiallinen tUtKIMUS..........cccveevieiiiieriieiieeerese e e 62
IR T 10} 1 SRS 63
3.10 Yleisen edun mukainen arkiStOiNti........cceereerierieriieeriieriieriesie e 63
4 ESITYKSEN VAIKUTUKSET ......ccotitiiiiiieieteteese ettt 64
5 ASTAN VALMISTELU ...ttt 70
5.1  Valmisteluvaiheet ja @iNIStO .......ccveevvieriierieriieire et eseesre e ere e v e e sraesaneesve e 70
5.2 Lausunnot ja niiden huomioon Ottaminen..........c..cceevveerriereeriesreeieesreesseeseeeseneeneesveenne 71

2



HE 9/2018 vp

6 RIIPPUVUUS MUISTA ESITYKSISTA .....oooviiiceeeeeeee e 74
YKSITYISKOHTAISET PERUSTELUT ......ooiiiiieieieieteeeeese e 75
1 LAKIEHDOTUSTEN PERUSTELUT....c..ooiiiiiieiiirtseeeeeetese s 75
O N I 15 10 1 oY -1 1« E USRS 75
1 luku Yleiset SAANNOKSEL ......cecviruiriiriiiieierieetecet ettt 75
2 luku Késittelyn oikeusperuste erdissa tapauksiSSa.......c.eevveevreerreereervenveeiveesvennseens 78
3luku  ValvontaviranOmainen..........ccceecuererieriereeiesieeeeeeeeieeeeee et ete e eeeseeseeeneeneens 93
4 luku Oikeusturva ja SeUraamuKSEL ..........ccceerierieriieeiieeieerieree e see e e eneeeneeens 103
5 Tuku Tietojenkasittelyn erityistilanteet........c.cceevvreviierieriienieeie e e 107
6 luku ErinAiSet SAANNOKSETL. ... .cueeuieiereieiesiieieeie et ettt ee e eneeee 120
1.2 RIKOSIAKI .ttt et st 123
38 luku  Tieto- ja ViestintATIKOKSISTA. .. ..ccveerieerieeriierie e ettt ettt 123
1.3 Laki sakon tAytAntOONDPANOSTA.........ccveevierrierieerieeseesreereereesseesseesseessnessressseesessseessenns 125
2 VOIMAANTULO......cootiiiiccrcreeeeeenee ettt 125
3 SUHDE PERUSTUSLAKIIN JA SAATAMISJARJESTYS ...ooooiiiiieiiieeeeeereeeea, 125
LAKIEHDOTULKSET ..ottt ettt sttt 129
L. TEtOSUOJALAKI.....vieeiieiieiieiieiteet ettt sttt ettt e aaeseeesnteenseenseenseens 129
2. Laki rikoslain 38 luvun 9 ja 10 §:n muuttamiSesta .........cceevveerveeveeireenreenreeseesnennes 140
3. Laki sakon tdytdntoonpanosta annetun lain 1 §:n muuttamisesta ............ceeeveevveennens 141
LIITTEET ..ottt ettt be sttt et neenea 143
RINNAKKAISTEKSTIT ..ottt ettt sttt 143
2. Laki rikoslain 38 luvun 9 ja 10 §:n muuttamiSesta .........cceevveerveeveeireevreenreeseesnenne.s 143
3. Laki sakon tdytdntoonpanosta annetun lain 1 §:n muuttamisesta ............cceeeveerveenens 145



HE 9/2018 vp

YLEISPERUSTELUT
1 Johdanto

Esityksen tarkoituksena on tdydentdd ja tismentdd Euroopan parlamentin ja neuvoston asetus-
ta (EU) 2016/679, annettu 27 pédivana huhtikuuta 2016, luonnollisten henkiléiden suojelusta
henkilGtietojen Kkésittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46EY kumoamisesta (jdljempénd yleinen tietosuoja-asetus). Yleiselld tietosuoja-asetuk-
sella kumottava Euroopan parlamentin ja neuvoston direktiivi 95/46/EY (jdljempénd henkilo-
tietodirektiivi), on Suomessa pantu tdytintoon vuonna 1999 voimaan tulleella henkil6tietolail-
la (523/1999). Yleinen tietosuoja-asetus tuli voimaan 24.5.2016 ja sen soveltaminen alkaa
25.5.2018. Yleinen tietosuoja-asetus on sellaisenaan jasenvaltioissa sovellettavaa oikeutta.

Euroopan parlamentti ja neuvosto antoivat samanaikaisesti yleisen tietosuoja-asetuksen kanssa
myos direktiivin (EU) 2016/680, annettu 27 pdivand huhtikuuta 2016, luonnollisten henkildi-
den suojelusta toimivaltaisen viranomaisen suorittamassa henkildtietojen kisittelyssé rikosten
ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudel-
listen seuraamusten tdytintoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja
neuvoston puitepdatoksen 2008/977/YOS kumoamisesta (jaljempéand rikosasioiden tie-
tosuojadirektiivi). Asetus ja direktiivi muodostavat yhdessd osan niin sanotusta tietosuojapa-
ketista, jonka tarkoituksena on nykyaikaistaa ja yhdenmukaistaa EU:n tietosuojalainsédadéntoa.
Samaan kokonaisuusuudistukseen kuuluvat my6s komission 10.1.2017 antamat kaksi ehdotus-
ta; ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden suojelusta unionin toi-
mielinten, elinten ja laitosten suorittamassa henkilGtietojen késittelyssé ja ndiden tietojen va-
paasta liikkuvuudesta sekd asetuksen (EY) 45/2001 ja paatoksen 1247/2002/EY kumoamisesta
sekd ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseldmén kunnioittamises-
ta ja henkildtietojen suojasta sihkoisessd viestinndssé ja direktiivin 2002/58/EY kumoamises-
ta.

Voimassa oleva EU:n tietosuojalainsdadanto koostuu vuonna 1995 hyvéksytystd henkil6tieto-
direktiivistd seké erdistd muista henkilGtietojen suojaa koskevista sddadoksistd, kuten Euroopan
parlamentin ja neuvoston asetuksesta (EY) 45/2001 yksikoiden suojelusta yhteiséjen toimie-
linten ja elinten suorittamassa henkil6tietojen késittelyssé ja néiden tietojen vapaasta litkku-
vuudesta ja Euroopan parlamentin ja neuvoston direktiivistd 2002/58/EY henkil6tietojen kasit-
telysté ja yksityisyyden suojasta sidhkoisen viestinnén alalla (sdhkdisen viestinndn tietosuoja-
direktiivi). HenkilGtietojen suoja on myds vuonna 2000 hyviksytyn Euroopan unionin perus-
oikeuskirjan tunnustama perusoikeus. Liséksi Unionin tuomioistuin on antanut useita henkil6-
tietojen suojaa koskevan lainsddddnndn tulkintaan ja soveltamiseen merkittidvisti vaikuttavia
ratkaisuja, kuten Lindqvist (C-101/01), Satakunnan Markkinapérssi ja Satamedia (C-73/07),
Google Spain (C 131/12) ja Schrems (C-362/14).

Kokonaisuudistuksen tavoitteena on ollut luoda Euroopan unionille ajanmukainen, vahva, yh-
tendinen ja kattava tietosuojakehys. Uudistus on ollut tarpeellinen informaatioteknologian no-
pea kehityksen ja jésenvaltioiden hajanaisten henkil6tietojen suojaa koskevien sédéddsten ja
niiden epéyhtendisen soveltamisen vuoksi.

Vaikka yleinen tietosuoja-asetus on kansallisesta suoraan sovellettava sdados, jattdd se erdissa
asioissa jédsenvaltioille direktiivinomaista kansallista liikkumavaraa. Yleisessd tietosuoja-
asetuksessa on joitain velvoitteita jasenvaltioille, kuten velvollisuus sddtdd erdistd kansallista
valvontaviranomaista koskevista asioista. Liséksi jdsenvaltioiden on sovitettava yhteen ylei-
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sen tietosuoja-asetuksen mukainen henkilGtietojen suoja erdiden muiden oikeuksien, kuten sa-
nanvapauden, kanssa.

Kansallinen litkkumavara ei kuitenkaan kaikilta osin suoranaisesti velvoita jasenvaltioita sda-
tdméén yleistd tietosuoja-asetusta tdydentévia tai tismentévéd kansallista lainsdéddintod, vaan
asiasta paittdiminen on jatetty kansallisen lainsdétdjan harkintaan. Kansallista liikkkumavaraa
yleisen tietosuoja-asetuksen tdydentdmiseksi ehdotetaan kdytettdvan tilanteissa, joissa henkilo-
tietolain kumoamisesta seuraisi tarve kansalliseen sdintelyyn, esimerkiksi henkildtietojen ka-
sittelyn oikeusperusteen sdilyttdmiseksi erdissé tilanteissa tai tieteellisen tutkimuksen edelly-
tysten sdilyttdmiseksi mahdollisimman pitkélle nykyisen kaltaisina.

Kansallista liikkumavaraa on mahdollista kdyttdd myds myohemmin esimerkiksi annettaessa
erityislainsaadantoa.

Yleista tietosuoja-asetusta tdydentdvéssd henkildtietojen suojaa koskevassa yleislaissa sdddet-
téisiin valvontaviranomaisesta siten kuin yleisessé tietosuoja-asetuksessa edellytetdédn. Lisaksi
yleislakiin otettaisiin sddnnokset késittelyn oikeusperusteista erdissé tapauksissa, oikeusturvas-
ta ja seuraamuksista sekd tietojen kisittelyn erityistilanteista esimerkiksi tieteellisessd tutki-
muksessa ja journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten.

Ehdotetun lain rakenne noudattelee yleisen tietosuoja-asetuksen rakennetta. Toisin kuin panta-
essa tdytdntdon henkildtietodirektiivid, yleisen tietosuoja-asetuksen suoma kansallinen liik-
kumavara ei mahdollista kokonaisvaltaisen lain sddtimistd. Kansallisella lainsdddéannolld voi-
daan ainoastaan tdydentdd ja joiltain osin tismentdd yleistd tietosuoja-asetusta. Ehdotettu tie-
tosuojalaki muodostuu ndin ollen erindisistd yleistd tictosuoja-asetusta tdydentavistd pykalista.
Tietosuojalakia tulisi siten lukea rinnakkain yleisen tictosuoja-asetuksen kanssa, silld henkilo-
tietojen suojaa koskevan lainsdddédnndn aineellinen sisdltd tulee pédasiassa yleisestd tie-
tosuoja-asetuksesta.

2 Nykytila

2.1 Lainsaidinto ja kiytinto
2.1.1 Yleista

Perustuslaki

Perustuslain 10 §:n mukaan jokaisen yksityiseldma on turvattu. Yksityiseldman késite voidaan
ymmértdd henkilon yksityisté piirid koskevaksi yleiskasitteeksi. Yksityiselamén suojan 1&hto-
kohtana on, etté yksilolla on oikeus eldd omaa eldmédnsé ilman viranomaisten tai muiden ul-
kopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hénen yksityiseldméédnsd (HE
309/1993 vp). Oikeus yksityiselaméddn merkitsee henkilon oikeutta eldd yksityiselamaansa il-
man ulkopuolisten puuttumista.

Henkilotietojen suojasta sdédetiddn perustuslain 10 §:n 1 momentin mukaan tarkemmin lailla.
Perustuslakivaliokunnan kdytdnnon mukaan lainséétdjin litkkuma-alaa rajoittaa timén sién-
noksen liséksi my0s se, ettd henkildtietojen suoja siséltyy osittain samassa momentissa turva-
tun yksityiseldmin suojan piiriin. Lainsdétdjén tulee niin ollen turvata oikeus henkildtietojen
suojaan tavalla, jota voidaan pitdd hyviaksyttivdnd perusoikeusjirjestelmin kokonaisuuden
kannalta. S&4nnds viittaa tarpeeseen lainsdddanndllisesti turvata yksilon oikeusturva ja yksi-
tyisyyden suoja henkildtietojen késittelyssa.
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Kyseinen perustuslain sddnnds sai nykyisen sisdltonsd perusoikeusuudistuksessa (Suomen
Hallitusmuodon 8 §), ja se otettiin vuoden 2000 perustuslakiuudistuksen yhteydessd muutta-
mattomana perustuslain 10 §:ksi.

Yksityiseldmédn suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, ettd se itse
pidattaytyy loukkaamasta kansalaisten yksityiselamad, myos aktiivisia toimenpiteitd yksityis-
eldamén loukkauksia toisten yksiloiden loukkauksia vastaan. Yksityiseldmin suojaa koskeva
sadannods yhdesséd perusoikeuksien turvaamista koskevan perustuslain 22 §:n kanssa edellyttdaa
lainsédatdjan ylldpitdvén tehokasta perustuslain 10 §:ssé turvattujen oikeushyvien suojaa.

Henkildtietojen suojaan ldheisesti liittyvid perusoikeuksia ovat yksityiseldmén suojan lisdksi
oikeus kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus henkilokohtaiseen koskematto-
muuteen, oikeus ihmisarvoiseen kohteluun, oikeus turvallisuuteen sekd yhdenvertaisuus ja
syrjinndn kielto ja oikeus vaikuttaa itsedén koskeviin asioihin, uskonnonvapaus ja omantun-
non vapaus, sananvapaus ja julkisuus.

Henkilotietolaki

Henkil6tietojen késittelyn perusteista sdddetdan 1.6.1999 voimaan tulleessa henkilGtietolaissa.
Liséksi viranomaisten toiminnan julkisuudesta annetun laissa sdddetddn oikeudesta saada ticto
viranomaisten julkisista asiakirjoista, asiakirjojen salassapidosta ja muista tietojen saantia
koskevista yleisten ja yksityisten etujen suojaamiseksi vélttdméttomisté rajoituksista.

Henkil6tietolailla saatettiin henkil6tietojen késittelyd koskeva yleislainsdddantd vastaamaan
yksiloiden suojelusta henkilGtietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
annettua henkilGtietodirektiivid. Lisdksi henkilGtietolain valmistelussa otettiin huomioon myds
vuonna 1995 voimaan tullut hallitusmuodon perusoikeusséénnoksid koskeva uudistus, jonka
mukaan henkilGtietojen suojasta sdddetddn tarkemmin lailla. Henkil6tietolailla on siten toteu-
tettu perustuslain tarkoittama tarkemman séédntelyn vaatimus.

Henkil6tietolain tarkoitus on sen 1 §:n mukaan toteuttaa yksityiseldmén suojaa ja muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia henkilGtietoja késiteltdessd seké edistdd hyvén tie-
tojenkdsittelytavan kehittdmisté ja noudattamista. Henkil6tietolaki on henkildtietojen kasitte-
lyé koskeva yleislaki, eli sitd sovelletaan, jollei muualla laissa toisin sédédeté.

Suomessa on henkil6tietolain lisdksi voimassa poikkeuksellisen runsaasti henkilStietojen ké-
sittelyd koskevaa erityislainsdddantdd. HenkilGtietojen késittelyd koskevia erityissdddoksid on
useita satoja. Valtaosa voimassa olevasta erityislainsdddannostd sddntelee viranomaisten hen-
kilotietojen kasittelya.

2.1.2 Lain soveltamisala

Talla hetkelld voimassa olevaa henkildtietolakia sovelletaan 1dhtokohtaisesti kaikkeen henki-
16tietojen késittelyyn. HenkilGtietolailla on pantu tdytdntoon henkiltietodirektiivi. Direktiivin
soveltamisalan ulkopuolelle on rajattu tilanteet, joissa henkildtietojen késittelyd suoritetaan
sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan. Né&itd toimintoja
ovat esimerkiksi toiminta, josta on médératty Euroopan unionista tehdyn sopimuksen V ja VI
osastossa, ja henkildtietojen késittely, joka koskee yleistd turvallisuutta, puolustusta, valtion
turvallisuutta (my0s valtion taloudellista hyvinvointia, kun késittely on sidoksissa valtion tur-
vallisuutta koskeviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa.
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2.1.3 Kaésittelyn oikeusperuste

Nykyisin henkildtietojen késittelyn oikeusperusteesta eli késittelyn yleisistd edellytyksistd
saddetddn henkilotietolain 8 §:ssd. HenkilGtietojen késittelyn yleiset edellytykset koskevat 14h-
tokohtaisesti kaikkea henkilGtietojen kasittelyd. HenkilGtietolain 8 § perustuu henkil6tietodi-
rektiivin 7 artiklaan, jossa maédritellddn tietojenkdasittelyn laillisuutta koskevat periaatteet.
Yleisessd tietosuoja-asetuksessa sdddetyt henkildtietojen késittelyn lainmukaisuutta koskevat
6 artiklan edellytykset vastaavat siséllollisesti henkilotietodirektiivin 7 artiklan laillisuutta
koskevia periaatteita.

Henkil6tietojen kasittelyn yleisistd edellytyksistd sdddetddn henkilGtietolain 8 §:ssd yksityis-
kohtaisesti. Henkil6tietojen késittely on sallittua ainoastaan jonkin 8 §:ssd mainitun edelly-
tyksen tayttyessd. Késiteltidessé arkaluonteisia henkil6tietoja tulee liséksi jonkin henkildtieto-
lain 12 §:ssé sdddetyistd edellytyksistd tdyttyd. Lisdksi henkilGtietolain 4 luvussa séddetddn
erdistd henkilGtietojen késittelytilanteista, kuten tieteellisestd tutkimuksesta, tilastoinnista ja
sukututkimuksesta.

2.1.4 Tietoyhteiskunnan palveluihin liittyva lapsen ikéraja

Perustuslain 6 §:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti yksiloind, ja hei-
dén tulee saada vaikuttaa itseéén koskeviin asioihin kehitystdédn vastaavasti. Henkildtietolaissa
ei ole sdddetty lasta koskevasta ikérajasta, eikd henkil6tietolakiin muutoinkaan sisélly nimen-
omaisesti lapsen henkilGtietojen késittelyd koskevia sddnnoksia.

Rekisterdidyn oikeudet kuuluvat ldhtdkohtaisesti jokaiselle luonnolliselle henkildlle. Alaikai-
sen lapsen itsemédédrddmisoikeus henkil6tietoihinsa méérdytyy yleisten ja erityisten alaikdisen
lapsen itseméédradmisoikeutta médrittdvien sdéinndsten perusteella. Téllaisia sddnnoksid sisil-
tyy perustuslain ja henkil6tietolain lisdksi esimerkiksi Yhdistyneiden kansakuntien (jdljempa-
nd YK) lapsen oikeuksien yleissopimukseen. YK:n lapsen oikeuksien yleissopimuksen 3 artik-
lan 1 kohdan mukaan kaikissa julkisen tai yksityisen sosiaalihuollon, tuomioistuinten, hallin-
toviranomaisten tai lainsdddantoelimien toimissa, jotka koskevat lapsia, on ensisijaisesti otet-
tava huomioon lapsen etu.

Yleissopimuksen 12 artiklan 1 kohdan mukaan sopimusvaltiot takaavat lapselle, joka kykenee
muodostamaan omat ndkemyksensé, oikeuden vapaasti ilmaista nima ndakemyksensa kaikissa
lasta koskevissa asioissa. Lapsen ndkemykset on otettava huomioon lapsen idn ja kehitystason
mukaisesti.

Yleissopimuksen 13 artiklan mukaan lapsella on oikeus ilmaista vapaasti mielipiteensd. Tama
oikeus sisdltdd vapauden hakea, vastaanottaa ja levittdd kaikenlaisia tietoja ja ajatuksia yli ra-
jojen suullisessa, kirjallisessa, painetussa, taiteen tai missd tahansa muussa lapsen valitsemas-
sa muodossa. Tamén oikeuden kdytdlle voidaan asettaa tiettyja rajoituksia. Rajoituksista tulee
kuitenkin séatdé laissa ja niiden tulee olla valttdiméattémid muiden oikeuksien tai maineen kun-
nioittamiseksi tai kansallisen turvallisuuden, yleisen jarjestyksen tai véeston terveyden tai mo-
raalin suojelemiseksi.

EU:n perusoikeuskirjan lasten oikeuksia koskevan 24 artiklan 1 ja 2 kohdan mukaan lapsella
on oikeus hinen hyvinvoinnilleen valttimattomaan suojeluun ja huolenpitoon. Lapsen on saa-
tava ilmaista vapaasti mielipiteensi. Lapsen mielipide on otettava huomioon hénti koskevissa
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asioissa hdnen ikdnsa ja kehitystasonsa mukaisesti. Kaikissa lasta koskevissa viranomaisten tai
yksityisten laitosten toimissa on ensisijaisesti otettava huomioon lapsen etu.

2.1.5 Valvontaviranomaiset

Suomessa tietosuojaviranomaisen tehtdvit on osoitettu kahdelle eri viranomaiselle. Henkilo-
tietojen suojaa koskevien asioiden kisittelemiseksi on vuodesta 1987 alkaen ollut tietosuoja-
lautakunta ja tietosuojavaltuutetun virka. Tietosuojaviranomaisten tehtdvistd ja toimivallasta
saddettiin henkilorekisterilain (474/1987) liséksi tietosuojaviranomaisia koskevassa laissa tie-
tosuojalautakunnasta ja tietosuojavaltuutetusta (474/1987).

Tietosuojavaltuutetun virka perustettiin seuraamaan, ohjaamaan ja valvomaan henkilorekiste-
rien perustamista, kdyttdd ja niissd olevien tietojen luovutusta. Tietosuojavaltuutetun perusteh-
tavand on edelleen toimia ensisijaisesti ohjaavana ja neuvovana viranomaisena. Tietosuojalau-
takunnan tehtéviksi sdddettiin henkilorekisterilainsddddnnon mukaisista velvoitteista ja kiel-
loista paittdminen. Tietosuojalautakunnan tehtéviin kuuluvat ennen kaikkea henkilGtietolaissa
médritellyt lupa- ja médrdyspadtokset.

Voimassa oleva laki tietosuojalautakunnasta ja tietosuojavaltuutetusta (389/1994) vastaa sisal-
161tdén padpiirteittdin aiemmin voimassa ollutta tietosuojaviranomaisia koskevaa lakia. Lakiin
tehdyt muutokset olivat 1&hinné teknisié tarkistuksia, jotka johtuivat merkittéviltd osin valtion
virkamieslainsdddannon voimaantulosta. Liséksi osa lain (471/1987) sddnnoksistd siirrettiin
tietosuojalautakunnasta ja tietosuojavaltuutetusta annettuun asetukseen (432/1994).

Tietosuojaviranomaisia koskevia sdannoksid uudelleen arvioitiin henkil6tietodirektiivin tiy-
tantdonpanon yhteydessd. HenkilGtietodirektiivin 28 artiklan mukaan jdsenvaltioiden oli séé-
dettévd siité, ettd jdsenvaltioiden direktiivin mukaisesti toteuttamien toimenpiteiden sovelta-
mista sen alueella valvoo yksi tai useampi julkinen viranomainen. Viranomaisten tulee olla
toiminnassaan téysin itsendisid. HenkilGtietodirektiivi pantiin tdytdntoon henkildtietolailla, jo-
ka sisédltdd myo0s erditd sddnnoksid tietosuojaviranomaisten tehtdvistd ja toimivallasta. Tie-
tosuojaviranomaisten tehtdvia koskevia sddnnoksia sisiltyy edelleen myos tietosuojalautakun-
nasta ja tietosuojavaltuutetusta annettuun lakiin.

Kuten aiemmassa lainsdadéntduudistuksessa vuodelta 1994, myods henkilotietolaissa tehdyt
tietosuojaviranomaisia koskevat sdédanndsmuutokset olivat merkittdvin osin teknisid tarkistuk-
sia, jotka johtuivat osittain henkilotietodirektiivistd, mutta toisaalta myos kansallisen lainsda-
dannon kehityksestd sekd kdytdnnon kokemuksista (HE 96/1998 vp).

HenkilGtietolailla tietosuojaviranomaisten toimivaltaa muutettiin siten, ettd tietosuojavaltuute-
tulle séddettiin toimivalta tehdé rekisterinpitéjié sitovia padtoksié rekisteréidyn tarkastusoike-
utta ja tiedon korjaamista koskevissa asioissa. Tietosuojalautakunnan toimivaltaa muutettiin
siten, ettd lautakunnan henkilorekisterilaissa sdddetystd yleisestd poikkeuslupatoimivallasta
luovuttiin ja korvattiin se tdsmillisemmin mééritellylld lupatoimivallalla. Téllainen lupa voi-
daan myontéa, jollei mikdan muu henkilGtietolain 8 tai 12 §:ssd sdddetty kasittelyn oikeuspe-
ruste tule sovellettavaksi ja jos henkildtietolain 43 §:n edellytykset tiyttyvét. Tietosuojalauta-
kunnan tehtéviksi sééddettiin lisdksi henkildtietojen kisittelyyn liittyvien lain soveltamisalan
kannalta periaatteellisesti tarkeiden kysymysten kasittely.

Tietosuojavaltuutettu

Oikeusministerion hallinnonalalla on tietosuojavaltuutetun virka. Tietosuojavaltuutetun kel-
poisuusvaatimuksena on oikeustieteen kandidaatin tutkinto, hyvé perehtyneisyys tietosuoja-
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asioihin sekd kdytdnndssd osoitettu johtamistaito ja johtamiskokemus. Tietosuojavaltuutettu
nimitetddn virkaan enintddn viiden vuoden médriajaksi. Tietosuojavaltuutetuksi nimitetty va-
pautuu hoitamasta muuta virkaa tai tointa siksi ajaksi, jonka hén toimii tietosuojavaltuutettuna.

Tietosuojavaltuutettua avustaa ja hénen sijaisenaan toimii toimistopiéllikko, joka voi tie-
tosuojavaltuutetun maadrayksestd kadyttdd timédn puhevaltaa. Toimistopddllikon virka ei ole
maardaikainen. Tietosuojavaltuutetun toimiston toimistopééllikon kelpoisuusvaatimuksena on
oikeustieteen kandidaatin tutkinto, riittdvd perehtyneisyys tietosuoja-asioihin ja kdytinnossa
osoitettu johtamistaito. Tietosuojavaltuutetulla on toimisto, jossa on esittelijéind toimivia vir-
kamiehid ja muuta henkilokuntaa. Tietosuojavaltuutetun toimisto on henkil6tietodirektiivin
edellyttdmaélla tavalla toiminnassaan téysin riippumaton.

Tietosuojavaltuutetun tehtdvdit

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 5 §:n mukaan tietosuojavaltuu-
tetun tehtidvdnd on késitelld ja ratkaista henkilGtietojen ja luottotietojen késittelyd koskevat
asiat siten kuin henkildtietolaissa ja luottotietolaissa séddetddn sekd hoitaa muut mainituista
lacista johtuvat tehtavit. Liséksi sen tehtdvind on seurata henkilGtietojen ja luottotietojen ka-
sittelyn yleistd kehitystd ja tehdéd tarpeelliseksi katsomiaan aloitteita. Tietosuojavaltuutetun
tehtdvand on niin ikd4n huolehtia toimialaansa kuuluvasta tiedotustoiminnasta ja henkilGtieto-
jen kasittelyyn liittyvéstd kansainvilisestd yhteistyOsti. Téssé tarkoituksessa tietosuojavaltuu-
tetulla on oikeus kuulla asiantuntijoita sekd pyytdd nédiltd lausuntoja sekd oikeus tarvittaessa
saada poliisilta virka-apua hénelle kuuluvien tehtévien hoitamiseksi tietosuojalautakunnasta ja
tietosuojavaltuutetusta annetun lain 7 ja 8 §:n nojalla.

Tietosuojavaltuutetun tehtdvistd sdddetddan myos henkilGtietolain 9 luvussa. HenkilGtietolain
38 §:n 1 momentin mukaan tietosuojavaltuutetun tehtévini on antaa henkilotietojen kasittelya
koskevaa ohjausta ja neuvontaa sekd valvoa henkil6tietojen kisittelyd henkil6tietolain tavoit-
teiden toteuttamiseksi. Tietosuojavaltuutetun ensisijainen tehtdvd on vaikuttaa ennakollisilla
toimenpiteilld henkil6tietojen késittelyn lainmukaisuuteen. Tietosuojavaltuutetun henkildtieto-
lain soveltamiseen liittyvé ohjaus- ja valvontatehtdva on valtakunnallinen ja kattaa julkisen ja
yksityisen sektorin rekisterinpitéjat seka rekisterdidyt. Tietosuojavaltuutetun on rekisterdityjen
etujen lisdksi otettava toiminnassaan huomioon rekisterinpitdjien ja sivullisten intressit (HE
96/1998 vp). Henkildtietolain 40 §:n 1 momentissa tarkennetaan, etti tietosuojavaltuutetun on
edistettdvd hyvéi tietojenkésittelytapaa sekéd ensisijaisesti ohjein ja neuvoin pyrittdvi siihen,
ettei lainvastaista menettelyé jatketa tai uusita.

Tietosuojavaltuutettu voi henkil6tietolain 40 §:n 3 momentin nojalla antaa tarkempia ohjeita
siitd, miten henkil6tiedot on suojattava henkilGtietojen laittomalta késittelyltd. Témén on kat-
sottu olevan tarpeen, silld henkilStietolain 32 §:ssé ei yksityiskohtaisesti méaritelld niitd tekni-
sid ja muita toimia, jotka henkilGtietojen késittelyn suojaamiseksi on suoritettava (HE
96/1998 vp). Kyseistd sddnndstd sovelletaan myds silloin, kun henkilGtietoja kasitellddn hen-
kildtietolain 2 §:n 5 momentin mukaisesti toimitukselliseen taikka kirjallisen ja taiteellisen il-
maisun tarkoituksia varten.

Henkildtietolain 36 ja 37 §:ssd sdddetdéin henkildtietodirektiivin 18 artiklan mukaisesti ilmoi-
tusvelvollisuudesta tietosuojavaltuutetulle. Ilmoitusvelvollisuuden avulla tietosuoja-valtuu-
tettu valvoo ennakolta henkilGtietojen kisittelyd. Muun muassa erdilld henkilGtietoja auto-
maattisen tietojenkésittelyn avulla késittelevilld rekisterinpitdjilld, toimeksiannosta tietojenka-
sittelyd hoitavilla seki tiettyéd elinkeinotoimintaa harjoittavilla on velvollisuus tehdé ilmoitus
henkil6tietojen kaisittelystd tietosuojavaltuutetulle. Henkildtietolaissa omaksutusta yleisesté
ilmoitusvelvollisuudesta on kuitenkin sééddetty erditd poikkeuksia. Henkil6tietolain 41 §:n
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1 momentissa sdidetdén henkilGtietodirektiivin 28 artiklan 2 kohdan mukaisesti velvollisuu-
desta kuulla tietosuojavaltuutettua valmisteltaessa lainsdddannollisid tai hallinnollisia uudis-
tuksia, jotka koskevat henkildiden oikeuksien ja vapauksien suojaamista henkilotietojen kasit-
telyssd. Tarkoituksena on antaa tietosuojavaltuutetulle mahdollisuus tulla kuulluksi henkil&tie-
tojen késittelyyn liittyvien lainsd&dédnndllisiin ja hallinnollisiin uudistuksiin jo valmisteluvai-
heessa. Lisédksi tdma korostaa sitd, ettd tictosuojavaltuutetun ensisijainen tehtidva on vaikuttaa
ennakollisilla toimenpiteilld henkil6tietojen kédsittelyn lainmukaisuuteen (HE 96/1998 vp).

Henkildtietolain 41 §:n 2 momentin mukaan virallisen syyttdjin on ennen henkilorekisteriin
kohdistuvaa salassapitorikosta, salassapitorikkomusta, viestintdsalaisuuden loukkausta, torke-
aa viestintidsalaisuuden loukkausta tai tietomurtoa taikka henkilorekisteri-rikosta koskevan
syytteen nostamista kuultava tietosuojavaltuutettua. Tuomioistuimen on téllaista rikosta kos-
kevaa asiaa kisitellessdédn varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

Henkildtietolain 42 §:n nojalla rekisterinpitijét tai nditd edustavat yhteisot voivat laatia toimi-
alakohtaisia kéytinnesdént6jd henkildtietolain soveltamiseksi ja hyvén tietojenkdsittelytavan
edistdmiseksi. Tietosuojavaltuutettu antaa tarvittaessa neuvontaa ja ohjausta kéytédnnesaanto-
jen laadinnassa sekd voi myos tarkastaa laaditut ehdotukset kdytdnnesdannoiksi.

Tietosuojavaltuutetun toimivaltuudet

Tietosuojavaltuutetulla on laissa séédettyjen tehtdviensd mukaisesti toimivalta antaa henkil6-
tietojen kdsittelyd koskevaa yleistd ohjausta ja neuvontaa sekéd valvoa henkildtietojen késitte-
ly4 henkil6tietolain tavoitteiden toteuttamiseksi.

Tietosuojavaltuutetun péatosvallasta sdddetddn henkilotietolain 40 §:n 2 momentissa, jonka
nojalla tietosuojavaltuutetulla on ratkaisupakko tarkastusoikeutta ja tiedon korjaamista koske-
vissa asioissa sekd toimivalta antaa madrdys rekisterdidyn tarkastusoikeuden toteuttamisesta
tai tiedon korjaamisesta. Padtoksistd on oikeus valittaa hallinto-oikeuteen siten kuin hallinto-
laink&yttolaissa sdddetidn.

Tietosuojavaltuutettu voi henkildtietolain 40 §:n 1 momentin mukaan tarvittaessa viedd asian
tietosuojalautakunnan péatettéviksi tai ilmoittaa syytteeseen panoa varten. Tietosuojalauta-
kunnasta ja tietosuojavaltuutetusta annetun lain 8 §:n mukaan poliisi on velvollinen tarvittaes-
sa antamaan tietosuojavaltuutetulle virka-apua tehtdviensd hoitamiseksi.

Henkilotietolain 39 §:ssd sdddetddn tietosuojaviranomaisten tiedonsaanti- ja tarkastus-
oikeudesta. Tietosuojavaltuutetulla on oikeus salassapitosddnndsten estamétti saada tiedot ka-
siteltdvistd henkilotiedoista sekd kaikki tiedot, jotka ovat tarpeen henkilGtietojen késittelyn
lainmukaisuuden valvonnassa. Tiedonsaantioikeus on laaja ja se henkildtietodirektiivin 28 ar-
tiklan 3 kohdan mukaisesti koskee myds muita kuin rekisterinpitdjid. Tiedonsaantioikeus on
ulotettu koskemaan kaikkia henkil6tietojen késittelyn lainmukaisuuden valvonnassa tarvittavia
tietoja. HenkilGtietolain 39 §:n 3 momentin mukaan toimituksellisia sekd taiteellisen tai kirjal-
lisen ilmaisun tarkoituksia varten tapahtuvan henkil6tietojen kisittelyn osalta tietosuojavaltuu-
tettu valvoo 32 §:ssd séddetyn tietojen suojaamisvelvoitteen noudattamista. Tietosuojavaltuu-
tetulla on oikeus tédssé tarkoituksessa saada tarpeellisia tietoja rekistereiden suojaamisesta.
Tietosuojavaltuutetulla on henkildtietolain 39 §:n 2 momentin nojalla oikeus tarkastaa henki-
lorekistereitd ja kayttdd tarkastuksessa asiantuntijoita. Tarkastuksen toimittamista varten tie-
tosuojavaltuutetulla ja asiantuntijalla on oikeus paastd sellaisiin rekisterinpitdjan ja hdnen toi-
meksiannostaan toimivan hallussa oleviin huoneistoihin, joissa henkilGtietoja kisitellddn tai
henkilorekistereitd pidetddn, sekéd saada kaytettavikseen tarkastuksen toimittamisessa tarvitta-
vat tiedot ja laitteet. Kotirauhan piiriin kuuluvassa tilassa tarkastuksen saa toimittaa vain, jos
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esilld olevassa tapauksessa on olemassa yksiloity syy epdilld henkilGtietojen kasittelyd koske-
via sddnnoksii rikotun tai rikottavan. Tarkastus on toimitettava niin, etté siitd ei aiheudu rekis-
terinpitéjélle tarpeettomasti haittaa ja kustannuksia.

Henkilotietolain 38 §:n 3 momentissa sidddetdin henkildtietodirektiivin 28 artiklan 6 kohdan
mukaisesti, ettd tietosuojaviranomaiset voivat kiyttdd henkildtietolain 9 luvussa tarkoitettuja
toimivaltuuksia silloinkin, kun henkildtietojen kisittelyyn ei 4 §:n mukaisesti sovelleta henki-
l6tietolakia. Tietosuojaviranomaiset toimivat yhteistydssd muiden EU:n jdsenvaltioiden tie-
tosuojaviranomaisten kanssa ja antavat tarvittaessa virka-apua.

Tietosuojavaltuutetun tehtdvdt ja toimivalta kansallisessa erityislainsddddanndéssd

Tietosuojavaltuutetun tehtivistd ja toimivallasta sdddetddn henkilGtietolain ja lain tietosuoja-
lautakunnasta ja tietosuojavaltuutetusta lisdksi useassa laissa, joissa on annettu tietosuojaval-
tuutetulle valvontatehtdvid sekd erilaisia oikeuksia henkil6tietojen suojan edistamiseksi. Kan-
sallisesti on voimassa lisdksi useita satoja sdddoksid, joissa sdddetdén henkilotietojen késitte-
lysté, muttei erikseen ndiden sdédnndsten noudattamisen valvonnasta. Tietosuojavaltuutettu on
toimivaltainen silloinkin, kun henkilGtietojen késittelyyn sovelletaan henkilGtietolain ohella tai
sijasta muita sdannoksid (HE 98/1998 vp).

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 5 §:ssé viitataan luotto-tietojen
késittelyn valvontaan, josta sdddetdéin luottotietolaissa (527/2007), jonka yleinen valvonta
kuuluu tietosuojavaltuutetulle. Henkil6luottotietojen késittelyn valvonnan liséksi tietosuoja-
valtuutettu valvoo myos yritysluottotietojen kisittelyd. Luottotietolain méérdysten antamista
koskevan 35 §:n 1 momentin 2 kohdan nojalla tietosuojavaltuutetulla on oikeus velvoittaa
luottotietotoiminnan harjoittaja madrdajassa oikaisemaan, mitd yritysluottotietojen kasittelyssa
on oikeudettomasti tehty tai laiminlydty. Tietosuojavaltuutetulla on lisdksi oikeus luottotieto-
lain 35 §n 1 momentin 3 kohdan nojalla velvoittaa luottotoiminnan harjoittaja ryhtyméaén
toimenpiteisiin luottotietolain 3 luvussa sdddettyjen velvollisuuksien hoitamiseksi. Luottotie-
tolain 3 luku sisaltdd sddnndksid luottotietotoiminnan harjoittamisen yleisistd edellytyksista
(8 §), johtoa ja henkildstod koskevista vaatimuksista (9 §), palvelua koskevista velvoitteista
(10 §) ja rekisterdityjen yhdenvertaisesta kohtelusta (11 §). Luottotietolain 34 §:ssé sdddetdin
liséksi tietosuojavaltuutetun tiedonsaanti- ja tarkastusoikeudesta.

Tietosuojavaltuutetulla on erdissd laeissa siédetty oikeus tarkastaa rekisterdidyn puolesta hin-
td koskevien henkildtietojen késittelyn lainmukaisuus silloin, kun rekisterdidyn henkil6tieto-
laissa sdddettyd tarkastusoikeutta on rajoitettu. Téllaisia sddnnoksié sisdltyy rahanpesun ja ter-
rorismin rahoittamisen estdmisestd ja selvittdmisestd annetun lain (503/2008) 36 §:44n, ulosot-
tokaaren (705/2007) 1 luvun 28 §:44n, henkilGtietojen kasittelystd Rikosseuraamuslaitoksessa
annetun lain (1069/2015) 31 §:4én, henkildtietojen késittelystd rajavartiolaitoksessa annetun
lain (579/2005) 42 §:4én, sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun
lain (255/2014) 123 §:d4n, henkilGtietojen késittelystd Tullissa annetun lain (639/2015)
29 §:4dn sekd henkilGtietojen késittelystd poliisitoimessa annetun lain (761/2003) 45 §:4én.
Turvallisuusselvityslain (726/2014) 56 §:n mukaan tietosuojavaltuutetulla on oikeus tutustua
turvallisuusselvityslain nojalla laadittuun turvallisuusselvitykseen sen henkildtietojen kasitte-
lyn lainmukaisuuden tarkastamiseksi.

Erdissd laeissa sdddetddn velvollisuudesta ilmoittaa tietosuojavaltuutetulle henkildrekisterin
perustamisesta koskevasta padtoksesta ja siithen tehdyistd olennaisista muutoksista. Sotilasku-
rinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 110 §:n 4 momentin
nojalla valtakunnallisessa kéytdsséd olevien tilapdisten henkildrekisterien osalta rekisterin pe-
rustamista koskevasta piétoksestd ja sen olennaisesta muuttamisesta on ilmoitettava viimeis-
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tadn kuukautta ennen rekisterin perustamista tai muuttamista tietosuojavaltuutetulle. Perusta-
mispadtoksessd on mainittava henkilorekisterin kayttdtarkoitus. HenkilGtietojen késittelysti
Tullissa annetun lain (639/2015) 8 §:n nojalla valtakunnallisen henkilorekisterin perustamises-
ta ja sen olennaisesta muuttamisesta on ilmoitettava tietosuojavaltuutetulle viimeistdén kuu-
kausi ennen perustamista tai muuttamista.

Eridissd laeissa sdddetddn velvollisuudesta kuulla tietosuojavaltuutettua. Rikoslain (39/1889)
38 luvun 10 §:n mukaan syyttdjan on ennen henkildrekisteriin kohdistuvaa salassapitorikosta,
salassapitorikkomusta, viestintdsalaisuuden loukkausta, torkedd viestintdsalaisuuden loukkaus-
ta tai tietomurtoa taikka henkilorekisteririkosta koskevan syytteen nostamista kuultava tie-
tosuojavaltuutettua. Tuomioistuimen on téllaista rikosta koskevaa asiaa késitellessdin varatta-
va tietosuojavaltuutetulle tilaisuus tulla kuulluksi. Sosiaali- ja terveysalan tutkimus- ja kehit-
tamiskeskuksen tilastotoimesta annetun lain (409/2001) 3 §:n 2 momentin mukaan tutkimus-
ja kehittdmiskeskuksen on kuultava tietosuojavaltuutettua ennen tiedonkeruuta koskevan paa-
toksen tekemistd. Sddnnokset tietosuojavaltuutetun kuulemisvelvollisuudesta ennen tietojen
luovuttamista tieteellisté tutkimusta varten siséltyy terveydenhuollon valtakunnallisista henki-
lorekistereistd annetun lain (556/1989) 4 §:44n ja ldédkelain (395/1987) 30 §:44n.

Tietoyhteiskuntakaaren (917/2014) pddasiallinen valvonta kuuluu Viestintdvirastolle. Tietoyh-
teiskuntakaaren 305 §:n mukaan tietosuojavaltuutetun tehtdvana on valvoa yhteisotilaajan va-
litystietojen késittelyd koskevan 18 luvun sédénnosten noudattamista, sijaintitietojen késittelyé
koskevan 20 luvun séd@nnosten noudattamista, yhteys-tietopalveluja koskevien 197—199 §:n
noudattamista, yhteistietopalveluja koskevien 197—199 §:n noudattamista, suoramarkkinoin-
tia koskevien 200 ja 202—204 §:n sddnndsten noudattamista sekd tiedonsaantioikeuksia ja
vaitiolovelvollisuutta koskevien 40 luvun sddnndsten noudattamista sijaintitictojen osalta. Tie-
toyhteiskuntakaaren 315 ja 316 §:ssd sdddetddn tietosuojavaltuutetun tiedonsaantioikeudesta.

Erdédnlainen henkildtietojen tietoturvaloukkausta koskeva ilmoitusvelvollisuus tietosuojaval-
tuutetulle siséltyy vahvasta sdhkdisestd tunnistamisesta ja séhkoisistd luottamuspalveluista an-
nettuun lakiin (617/2009). Lain 16 §:n 2 momentissa sdddetddn tunnistuspalvelun tarjoajan
velvollisuudesta ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai héiri-
Ostd tietosuojavaltuutetulle, jos uhka tai hairio kohdistuu henkil6tietolain 32 §:ssd tarkoitet-
tuun tietojen suojaamiseen. Lain 42 b §:n nojalla tietosuojavaltuutetun tehtidviand on valvoa
sen henkil6tietoja koskevien sdénndsten noudattamista.

Viestotietojarjestelmistd ja Vdaestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) 60 §:ssd sdddetaan vaestorekisterikeskuksen selvitysvelvollisuudesta tietosuojaval-
tuutetulle. Sddnndksen mukaan viestorekisterikeskuksen on toimitettava véhintdin kerran
vuodessa lokirekisteriin talletettujen tietojen ja tapahtumatietojen késittelysté yksityiskohtai-
nen selvitys tietosuojavaltuutetulle. Lisdksi véestotietojarjestelmaisti ja Véaestorekisterikeskuk-
sen varmennepalveluista annetun lain 55 §:ssd sdddetddn kayttdjérekisterin tietojen luovutta-
misesta tietosuojavaltuutetulle ja -lautakunnalle tietosuojan valvonnan toteuttamista varten.
Kyseisen lain 58 §:ssd sdddetddn lokirekisterin tietojen luovuttamisesta tictosuojavaltuutetulle
ja tietosuojalautakunnalle tictosuojan valvonnan toteuttamista varten seké sen 59 §:ssé sddde-
tddn tapahtumatietojen luovuttamisesta tietosuojavaltuutetulle ja tietosuojalautakunnalle tie-
tosuojan valvonnan toteuttamista varten.

Yksityisyyden suojasta tydeldméstd annetun lain (759/2004) 22 §:n mukaan lain noudattamis-
ta valvovat tyosuojeluviranomaiset yhdessa tiectosuojavaltuutetun kanssa.

Erdissé laeissa viitataan tietosuojavaltuutetun valvontatehtéivien osalta tietosuojavaltuutetun
laissa sdddettyyn toimivaltaan. Téllaisia sdfinnoksid sisdltyy sosiaali- ja terveydenhuollon
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asiakastietojen sdhkoisestd kisittelystd annetun lain (159/2007) 20 §:44n, sdhkdisestd ladke-
maarayksestd annetun lain (61/2007) 24 §:84n ja Suomen metsdkeskuksen metsétietojarjes-
telmédstd annetun lain (419/2011) 16 §:44n. Biopankkilain (688/2012) 31 §:n 3 momentti si-
sdltdd valvontatehtdvien osalta viittaussdédnnoksen lakiin tietosuojalautakunnasta ja tietosuoja-
valtuutetusta.

Saamen kielilakia (1086/2003) sovelletaan tietosuojavaltuutetun ja tietosuojalautakuntaan.
Laissa sdddetddn muun muassa saamelaisten oikeudesta kayttdd omaa kieltddn tuomiois-
tuimessa ja muussa viranomaisessa sekd julkisen vallan velvollisuuksista toteuttaa ja edistdd
saamelaisten kielellisid oikeuksia.

Tietosuojavaltuutetulla tai tietosuojalautakunnalla ei ole toimivaltaa tulkita toisen viranomai-
sen puolesta, onko asiakirja julkinen vai salassa pidettava. Julkisuuslain salassapitosddannosten
soveltamista koskevien ratkaisujen tekeminen kuuluu kullekin viranomaiselle itselleen. Viime
kddessé asian ratkaisee hallintotuomioistuin. Esimerkiksi Saksan ja Iso-Britannian valvontavi-
ranomaisilla on my0s viranomaistoiminnan avoimuuteen ja viranomaisten asiakirjojen julki-
suuteen liittyvéd toimivaltaa.

Tietosuojavaltuutetun EU -asetuksiin perustuvat tehtdvdit

Euroopan unionin lainvalvontayhteisty0virastosta annetun lain (214/2017) 5 §:n mukaan tie-
tosuojavaltuutettu on Euroopan unionin lainvalvontayhteistydvirastosta (Europol) annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) 2016/794 (jiljempénd Europol-asetus) mu-
kainen kansallinen valvontaviranomainen. Europol-asetuksen 42 artiklan 1 kohdan mukaan
kansallisen valvontaviranomaisen on valvottava, ettd jdsenvaltion suorittama henkildtietojen
siirto, haku ja mika tahansa toimittaminen Europolille on luvallinen, ja tutkia, loukkaako til-
lainen siirto, haku tai toimittaminen asianomaisten rekisterdityjen oikeuksia. Kansallisen val-
vontaviranomaisen on valvottava kansallisten yksikodiden ja yhteyshenkiléiden toimintaa, siltd
osin kuin toiminnalla on merkitystd henkildtietojen suojan kannalta. Europol-asetuksen 44 ar-
tiklan 1 kohta velvoittaa tekeméédn yhteisty6td Euroopan tietosuojavaltuutetun ja kansallisten
viranomaisten kanssa. Europol-asetuksen 44 artiklan 2 kohdan perusteella valvontaviran-
omaisten on vaihdettava asiaa koskevia tietoja ja avustettava toisiaan tarkastusten suorittami-
sessa Euroopan tietosuojavaltuutetun kanssa. Europol-asetuksen 45 artiklan mukaan kansalli-
sen valvontaviranomaisen on osallistuttava muiden kansallisten valvontaviranomaisten ja Eu-
roopan tietosuojavaltuutetun kanssa Yhteistydneuvoston ty6hon.

Tietosuojavaltuutettu on Eurodac-jéarjestelmid koskevan Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o a 603/2013 (jdljempénd Eurodac-asetus) mukainen kansallinen valvonta-
viranomainen. Eurodac-asetuksen 30 artiklan 1 kohdan mukaan kansallisen valvontaviran-
omaisen on valvottava asetuksen nojalla tapahtuvan henkil6tietojen késittelyn lainmukaisuut-
ta, mukaan lukien néiden tietojen siirtiminen keskusjérjestelméan. Eurodac-asetuksen 32 ar-
tiklan 1 kohdan mukaan kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun
on tehtdvé yhteistyotd. Eurodac-asetuksen 32 artiklan 4 kohdan mukaan kansallisen valvonta-
viranomaisen on osallistuttava Eurodac-jarjestelméan valvonnan koordinaatioryhmén toimin-
taan Euroopan tietosuojavaltuutetun ja muiden kansallisten valvontaviranomaisten kanssa.
Kansallisen valvontaviranomaisen on tehtdvé kyseisen asetuksen 32 artiklan kohdan 2 mukai-
nen tarkastus joka vuosi.

Tietosuojavaltuutettu on SIS II-jarjestelmédd (Schengenin tietojérjestelméd) koskevan Euroo-
pan parlamentin ja neuvoston asetuksen (EY) N:o 1987/2006 (jaljempana SIS Il-asetus) mu-
kainen kansallinen valvontaviranomainen. SIS II-asetuksen 44 artiklan 1 kohdan mukaan kan-
sallisen valvontaviranomaisen on valvottava SIS Il:ssa olevien henkildtietojen alueellaan ta-
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pahtuvan kaésittelyn ja niiden alueeltaan toimittamisen lainmukaisuutta seki lisdtietojen vaih-
toa ja edelleenkdsittelyd. SIS Il-asetuksen 46 artiklan mukaan kansallisen valvontaviranomai-
sen on osallistuttava SIS II:n valvonnan koordinaatioryhmén toimintaan Euroopan tietosuoja-
valtuutetun ja muiden kansallisten valvontaviranomaisten kanssa. SIS II-asetuksen 44 artiklan
2 kohdan mukaan kansallisen valvontaviranomaisen on varmistettava, ettd SIS Il:ssa tapahtu-
nut tietojenkdsittely tarkastetaan vahintddn joka neljds vuosi kansainvélisten tarkastuskadytin-
tojen mukaisesti.

VIS-jarjestelméé (viisumitietojérjestelmi) koskevan Euroopan parlamentin ja neuvoston ase-
tuksen (EY) 767/2008 (jéljempénd VIS-asetus) mukainen kansallinen valvontaviranomainen
on tietosuojavaltuutettu. VIS-asetuksen 41 artiklan 1 kohdan mukaan kansallisen valvontavi-
ranomaisen on valvottava henkildtietojen kisittelyn lainmukaisuutta asianomaisessa jasenval-
tiossa, mukaan luettuna néiden tietojen siirtdiminen viisumitietojarjestelméan ja ulos viisutieto-
jarjestelmastd. VIS-asetuksen 43 artiklan 1 kohdan mukaan kansallisen valvontaviranomaisen
on tehtdvé yhteistyotd kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun
kanssa. VIS-asetuksen 43 artiklan 3 kohdan mukaan kansallisen valvontaviranomaisen on
osallistuttava VIS-jdrjestelmén valvonnan koordinaatioryhmén toimintaan Euroopan tie-
tosuojavaltuutetun ja muiden kansallisten valvontaviranomaisten kanssa sekd varmistettava,
ettd kansallisessa jarjestelmassd tapahtunut tietojenkésittely tarkastetaan vahintdan joka neljds
vuosi asiaankuuluvien kansainvilisten tarkastuskdytdntdjen mukaisesti VIS-asetuksen 41 ar-
tiklan 2 kohdan nojalla.

Tullitietojérjestelméé koskevien Euroopan parlamentin ja neuvoston asetusten (EY) N:o
515/97 ja kyseisen asetuksen muuttamisesta annetun asetuksen N:o 766/2008 mukainen kan-
sallinen valvontaviranomainen on tietosuojavaltuutettu. Tullitietojarjestelmda koskevan ase-
tuksen 37 artiklan 1 kohdan mukaan kansallisen valvontaviranomaisen on valvottava riippu-
mattomasti henkilGtietojen késittelyn lainmukaisuutta asianomaisessa jdsenvaltiossa. Valvon-
taviranomaisen on kyseisen asetuksen 37 artiklan 4 kohdan mukaan osallistuttava tullijirjes-
telmén valvonnan koordinaatioryhmén toimintaan Euroopan tietosuojavaltuutetun ja muiden
kansallisten valvontaviranomaisten kanssa.

Tietosuojavaltuutetun toimiston toiminta

Tietosuojavaltuutetun toimiston toiminta voidaan jakaa ennaltachkdisevédn toimintaan ja jil-
kikédteisvalvontaan. Toiminnan painopiste on henkil6tietolaissa sdddettyjen tehtéivien mukai-
sesti ennaltaehkéisevissd toiminnassa, johon toimisto on kdyttanyt padsiddntdisesti noin puolet
resursseistaan. Ennaltachkdisevadn toimintaan sisdltyvit rekisterinpitdjien neuvonta, ohjaus ja
konsultointi sekd muu yleisohjaus, ennakkovalvonta ilmoitusmenettelyn kautta, tietopalvelu,
sidosryhmaéyhteistyd, tiedottaminen ja ohjausmateriaalin tuottaminen, lausuntojen antaminen
lainsdddannollisistd ja hallinnollisista uudistuksista, kéytdnnesddnnoistd sekd Terveyden ja
hyvinvoinninlaitokselle tehdyistd tutkimuslupa-hakemuksista, koulutusten jérjestéminen ja
kansainvélinen toiminta. Jélkikdteisvalvonta kattaa maérdysten antamisen rekisterdityjen oi-
keuksien toteuttamiseen liittyvissd asioissa, asioiden saattamisen tietosuojalautakunnan kisi-
teltdviksi tai poliisin tutkittavaksi sekd tarkastustoiminnan. Tarkastustoiminta on osittain seké
ennakollista ettd jalkikéteistd valvontaa.

Tietosuojavaltuutetun toimistossa on vuosien 2013—2016 aikana tullut noin 3400—3900 asi-
aa vireille vuosittain. Yleisen tietosuoja-asetuksen hyviksymisen jdlkeen tietosuojavaltuutetun
toimistossa vireille tulleiden asioiden maérd on vuodessa kasvanut 25 prosentilla. Edeltdvani
vuonna 2016 vastaava kasvu oli 10 prosenttia. Asetuksesta seuraavan rekisterdidyn oikeudelli-
sen aseman sekd seuraamusjarjestelmén vahvistumisen myotd on todenndkoisté, ettd yleinen
tietoisuus henkildtietojen suojaa koskevasta lainsdédidnnostd lisddntyisi ja viranomaisen ky-
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synté jatkaisi edelleen kasvuaan. Myds rekisterinpitdjat ja henkilGtietojen kasittelijat tulevat
oletettavasti tarvitsemaan enemmaén ohjausta ja neuvontaa lainsddddnnén muuttuessa.

Tietosuojavaltuutetun toimiston toiminnassa kansalaisten toimenpidepyynndt muodostavat
toimiston ratkaisutoiminnan keskeisimmén ja asiamédriltdéin merkittdvimmén osa-alueen.
Toimenpidepyynnot koskevat joko pyyntojé rekisterdidyn oikeuksien toteuttamista koskevan
madrdyksen antamiseen tai yleisid neuvonta-asioita. Esimerkiksi tarkastusoikeutta ja virheelli-
sen tiedon korjaamista koskevien paédtdsasioiden médrd on kolminkertaistunut noin 100 asiasta
noin 300 asiaan vuosien 2007—2014 aikana. Vuonna 2016 tietosuojavaltuutetun toimistossa
tuli vireille noin 385 tarkastusoikeutta ja virheen korjaamista koskevaa asiaa. Vireille tulleiden
virheen korjaamista koskevien asioiden méérd kasvoi tuntuvasti 13 pédivdnd toukokuuta
2014 annetun Unionin tuomioistuimen nk. Google vrs. Espanja -ratkaisun (C-131/12) myota.
Kyseisessa ratkaisussa Unionin tuomioistuin katsoi, ettd hakukoneen ylldpitdja oli henkilGtie-
todirektiivissa tarkoitettu rekisterinpitdja. Ndin ollen hakukone oli EU:n perusoikeuskirjan 7 ja
8 artiklaan perustuen velvollinen poistamaan hakutulosten luettelosta rekisterdidyn nimelld
suoritetun haun tuloksena saatavan arviointiajankohtana virheellisen tai puutteellisen henkil6-
tiedon.

Tietosuojavaltuutetun toimistossa késiteltdvien asioiden méadrd on nelinkertaistunut vuodesta
2000, kun taas toimiston henkilostoméadra ja resurssit ovat pysyneet ldhestulkoon ennallaan.
Vuoden 2017 kevédné tietosuojavaltuutetun toimiston henkildtydvuosien méérd on 21,64 hen-
kilotydvuotta, kun 2000-luvun alkupuolella henkildtyovuosien méiré oli noin 20 henkil6tyd-
vuotta.

Tietosuojavaltuutettu osallistuu laajasti henkil6tietojen késittelyyn liittyvadn kansainviliseen
yhteistyohon. Tietosuojavaltuutetun toimisto osallistuu henkilGtietodirektiivin 29 artiklan mu-
kaisen tietosuojatyoryhmén (Article 29 Working Party jéljempéand fietosuojatyéryhmd) tyohon
sekd tekee tiivistd yhteistydtd muiden pohjoismaiden valvontaviranomaisten kanssa. Itsendisen
tietosuojatydryhmén tehtdvind on antaa komissiolle lausuntoja ja suosituksia henkilotietojen
suojaan liittyvistd asioista. Tietosuojatyoryhmaén tehtdvistd sddadetddn tarkemmin henkilGtieto-
direktiivin 30 artiklassa. Tietosuojatyoryhmén yhteydessd toimii eri alatydryhmid, joista tie-
tosuojavaltuutetun toimisto on osallistunut erityisesti Future of Privacy -tyoryhmai, Co-
operation -tyéryhmén sekd Technology -tydryhmén tyohon. Tietosuojavaltuutettu osallistuu
myos tietosuojaviranomaisten véliseen kansainviliseen yhteisty6hdn EU:n ulkopuolella, esi-
merkiksi vuosittain jarjestettivédn kansainvélisten tietosuojaviranomaisten maailmankokouk-
seen.

Tietosuojavaltuutetun toimisto osallistuu lisdksi erilaisten EU-valvontaelinten toimintaan.
Edelld todettujen sddnndsten nojalla tietosuojavaltuutettu osallistuu Europolin yhteisen val-
vontaelimen, Europolin yhteisen muutoksenhakukomitean, Schengenin tietojérjestelmén yh-
teisen valvontaelimen, Schengenin tietojérjestelmén yhteisen valvontaelimen, Tullitietojérjes-
telmédn yhteisen valvontaelimen sekéd yhteisen valvonnan koordinointiryhmén toimintaan. Li-
séksi tietosuojavaltuutettu osallistuu Eurodac-jarjestelmén yhteiseen valvontaan ja viisumitie-
tojarjestelmén yhteiseen valvontaryhmaén.

Tietosuojalautakunta

Suomessa toimii tietosuojavaltuutetun ohella toisena tietosuojaviranomaisena tietosuojalauta-
kunta. Tietosuojalautakunta on oikeusministerion yhteydessd toimiva itsendinen viranomai-
nen, jonka valtioneuvosto nimittdd kolmeksi vuodeksi kerrallaan. Tietosuojalautakunnasta
sdddetdéin henkilotietolain lisdksi tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa
laissa seké asetuksessa. Tietosuojalautakunta perustettiin henkilorekisterilain nojalla vuonna
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1987. Tietosuojalautakunta on toiminut yhtdjaksoisesti siitd saakka, vaikka tietosuojalauta-
kunnan tehtidvit muuttuivat merkittivésti henkilotietodirektiivin antamisen ja henkildtietolain
sddtdmisen myotd 1990-luvun loppupuoliskolla, kun tietosuojalautakunnan henkilorekisteri-
lain mukaisesta yleisestd poikkeuslupatoimivallasta luovuttiin.

Tietosuojalautakunnassa on puheenjohtaja ja varapuheenjohtaja sekd viisi muuta jasentd. Kul-
lakin heistd on lisdksi henkilokohtainen varajdsen. Tietosuojalautakunnan puheenjohtaja ja
muut jdsenet toimivat virkamiehen vastuulla. Tietosuojalautakunnan jdsenten ja varajisenten
tulee olla tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun asetuksen mukaan rekiste-
ritoimintaa tuntevia. Sen liséksi puheenjohtajalla, varapuheenjohtajalla ja yhdelld jasenelld ja
tdmén varajésenelld tulee olla oikeustieteen kandidaatin tutkinto. Lautakunnassa tulee myos
olla edustettuna hyva tietotekniikan asiantuntemus. Tietosuojalautakunnalla voi olla paatoimi-
nen sihteeri ja sivutoimisia sihteereitd. Sihteerilld tulee olla oikeustieteen kandidaatin tutkinto.

Tietosuojalautakunta késittelee henkildtietolain 38 §:n mukaan henkildtietojen késittelyyn liit-
tyvid lain soveltamisalan kannalta periaatteellisesti térkeitd kysymyksié ja kiyttdd paédtosvaltaa
tietosuoja-asioissa siten kuin henkil6tietolaissa séédetadn.

Henkilotietolain 43 §:ssd sdddetddn tietosuojalautakunnan lupatoimivallasta. Pykdldn 1 mo-
mentin mukaan tietosuojalautakunta voi antaa henkilétietolain 8 §:n 1 momentin 9 kohdassa
tarkoitetun luvan henkil6tietojen késittelyyn, jos késittely on tarpeen rekisteridyn elintidrkeén
edun suojaamiseksi muussa kuin yksittdistapauksessa taikka yleistd etua koskevan tehtidvin
suorittamiseksi tai sellaisen julkisen vallan kéyttdmiseksi, joka kuuluu rekisterinpitéjélle tai
sivulliselle, jolle tiedot luovutetaan. Lupa voidaan mydntda myds rekisterinpitdjan tai tiedot
saavan sivullisen oikeutetun edun toteuttamiseksi edellyttien, ettei tietojen tdllainen késittely
vaaranna henkilon yksityisyyden suojaa ja oikeuksia. Pykdlan 2 momentin mukaan tietosuoja-
lautakunta voi antaa henkildtietolain 12 §:n 13 kohdassa tarkoitetun luvan arkaluonteisten
henkil6tietojen késittelyyn térkedd yleistd etua koskevasta syystd. Lupahakemusasiat tulevat
vireille rekisterinpitdjan hakemuksesta.

Luvan myontdmisen edellytykset ovat ndin ollen henkildtietolain 43 §:n 1 momentissa 18hto-
kohtaisesti samat kuin henkil6tietodirektiivin 7 artiklan d—f alakohdassa henkil6tietojen ka-
sittelylle sdddetyt edellytykset. HenkilGtietolain esitdissd téllainen lupamenettely katsottiin
tarpeelliseksi, jotta ndiden edellytysten tidyttyminen ei jéisi yksinomaan rekisterinpitdjén yksi-
puolisesti arvioitavaksi ja jotta saataisiin aikaan yhdenmukainen soveltamiskdytintd (HE
96/1998 vp).

Pykéldan 3 momentin mukaan tietosuojalautakunta voi myontdd luvan méaardajaksi tai toistai-
seksi ja sithen on liitettéva rekisteréidyn yksityisyyden suojaamiseksi tarpeelliset méaérdykset.
Maérdyksid voidaan tietosuojavaltuutetun tai luvan saajan hakemuksesta muuttaa tai tdyden-
téd, jos se muuttuneiden olosuhteiden vuoksi on tarpeen.

Henkil6tietolain 44 §:ssd sdddetddn tietosuojalautakunnan madrdystoimivallasta. Ainoastaan
tietosuojavaltuutettu voi saattaa pykéldssd tarkoitetun miérdysasian vireille tietosuojalauta-
kunnassa. Tietosuojalautakunta voi lainkohdan nojalla tietosuojavaltuutetun hakemuksesta
kieltdéd henkildtietolain tai sen nojalla annettujen sédénnosten ja méérdysten vastaisen henkild-
tietojen késittelyn. Tietosuojalautakunta voi niin ikéén velvoittaa muissa kuin henkil6tietolain
40 §:n 2 momentissa tarkoitetuissa asioissa asianomaisen madrdajassa oikaisemaan sen, miti
on oikeudettomasti tehty tai laiminlyoty. Lisdksi se voi maardtd rekisteritoiminnan lopetetta-
vaksi, jos lainvastaiset toimet tai laiminlyonnit huomattavasti vaarantavat rekisterdidyn yksi-
tyisyyden suojaa tai hénen etujaan tai oikeuksiaan, jollei rekisteristd ole laissa sdddetty. Tie-
tosuojalautakunta voi my0s peruuttaa edelld kuvatun henkildtietolain 43 §:n mukaisen luvan,

16



HE 9/2018 vp

kun edellytyksid luvan myontdmiselle ei endd ole tai kun rekisterinpitdjd toimii luvan tai sii-
hen liitettyjen madrdysten vastaisesti.

Tietosuojalautakunta voi henkil6tietolain 46 §:n nojalla asettaa lain 39 §:n 1 momentin mukai-
sen tietojenantovelvollisuuden ja 44 §:n nojalla tekeménséd pédatoksen tehosteeksi uhkasakon
siten kuin uhkasakkolaissa (1113/1990) sdddetddn. Tietosuojalautakunnan paitokseen saa ha-
kea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkdyttolaissa (586/1996)
saddetddan. Myo0s tietosuojavaltuutettu saa hakea muutosta tietosuojalautakunnan henkilGtieto-
lain 43 §:n nojalla tekeméén péaatokseen.

Tietosuojalautakunnan toiminta

Vuosien 2012—2016 aikana tietosuojalautakunnassa kasiteltiin 3—11 asiaa vuosittain. Varsi-
naisten hakemusperusteisten asioiden lisdksi tietosuojalautakunta on antanut lausuntoja hallin-
to-oikeuksille ja korkeimmalle hallinto-oikeudelle lautakunnan péétoksisté tehdyistd valituk-
sista sekd muista sen toimialaan kuuluvista asioista. Tietosuojalautakunnan antamat paétokset
ovat valtaosassa tapauksia pysyneet valitusasteissa ennallaan.

Viime vuosien aikana suuri osa lautakunnan késittelemistd asioista on ollut henkil6tietolain
43 §:ssd tarkoitettuja rekisterinpitdjan lupahakemuksia. Valtaosassa tapauksista luvan myon-
tdmisen perusteena on ollut rekisterinpitéjén tai tiedot saavan sivullisen oikeutettu etu. Tie-
tosuojalautakunta on talloin sdédnnénmukaisesti liittdnyt lupaan rekisteréidyn yksityisyyden
suojaamiseksi tarpeelliset médrdykset, jotta on voitu tasapainottaa rekisterinpitdjén tai tiedot
saavan sivullisen oikeutettu etu ja rekisterdidyn edut ja oikeudet keskendén siten kuin henkils-
tietodirektiivin 7 artiklan f kohdassa edellytetddn. Yleisen tietosuoja-asetuksen voimaantulon
jélkeen tietosuojalautakunta on ryhtynyt myontdméaan lupia méiédrdaikaisena siten, ettd lupien
voimassaolo pééttyy, kun yleinen tietosuoja-asetus tulee sovellettavaksi.

Henkildtietodirektiivin 7 artikla ei edellyttéinyt, ettd kaikki siind mainitut késittelyn perusteet
tulisi sellaisenaan ottaa kansalliseen lainsdddantoon. Niin ollen esimerkiksi oikeutettua etua
koskevaa 7 artiklan f kohtaa ei ole pantu kansallisessa henkilGtietolaissa tdytantoon sellaise-
naan. HenkilGtietolain 8 §:n 1 momentin 5 (yhteysvaatimus), 6 (kdsittely konsernisuhteen pe-
rusteella) ja 8 (henkilon asemaa ja tehtdvid julkisyhteisossd tai elinkeinoeldmdssd kuvaavien
tietojen kdsittely) kohdat perustuvat pitkalti juuri henkildtietodirektiivin 7 artiklan f kohtaan.
Sen sijaan siltd osin kun henkil6tietojen késittely on mahdollista ainoastaan sellaisen oikeute-
tun edun kasilla ollessa, joka ei mene edelld viitattujen henkil6tietolain 8 §:n 1 momentin koh-
tien piiriin, on tietosuojalautakunnan lupaa edellytetty.

Tietosuojalautakunta on esimerkiksi myOntdnyt vuosien mittaan useille perintdtoimistoille lu-
van késitelld ammattimaisessa perintdtoiminnassa véestotietojirjestelmén suorakyselytoimin-
non avulla saatavia sellaisten henkildiden tietoja, joiden osalta yhtidlla ei ole perintdtoimek-
siantoa. Tietosuojalautakunta on ratkaisuissaan katsonut, etti téllaisen suoratunnistuskyselyn
avulla saatavien tietojen késittely on ollut tarpeen lupaa hakeneiden perintitoimistojen oikeu-
tetun edun toteuttamiseksi, jotta perintdtoimi on voitu kohdistaa oikeaan henkil66n.

Tietosuojalautakunta on niin ik&én oikeutetun edun perusteella myontéinyt muutamille yrityk-
sille médraaikaisia lupia henkil6tietojen kisittelemiseksi katundkymaépalvelun luomista ja yl-
lapitdmistd varten. Talldinkin edellytyksend on ollut, ettd luvansaaja toimii tietosuojalauta-
kunnan asettamien lupaméadrdysten mukaisesti. Yhteistd edelld kuvatuille tapauksille on ollut,
ettd niissd rekisterinpitdjd on kerdnnyt henkilGtietoja toimintansa ohella ilman varsinaista tar-
koitusta kasitella téllaisia tietoja. Esimerkiksi edelld kuvatun katundkymépalvelun luominen
olisi kdytdnnosséd mahdotonta ilman henkilotietojen kasittelyd katujen kuvaamisvaiheessa. Ta-
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paukset, joissa tietosuojalautakunta ei ole myontinyt hakijalle henkildtietolain 43 §:n mukais-
ta lupaa, ovat usein liittyneet arkaluonteisten henkildtietojen kisittelyyn. Luvan myontdminen
edellyttda télloin lain mukaan térkedd yleistd etua koskevaa syyta.

Tietosuojalautakunta on myds vihdisemmaéssd médrin antanut henkil6tietolain 44 §:n mukaisia
madrdyspadtoksid. Kuitenkin esimerkiksi vuonna 2011 tietosuojalautakunta kasitteli lukuisia
plkaluottOJa myontévid rekisterinpitdjid koskevia maérdysasioita. Lisdksi tietosuojalautakunta
on médrdysasioissaan késitellyt muun muassa toimituksellisen késittelyn ja rekisterinpitdjan
késitteisiin liittyvid kysymyksia.

Ahvenanmaan maakuntalainsddddnto

Ahvenanmaan maakunnalla on oma henkil6tictojen kéisittelyéi koskeva maakuntalaki (landsk-
paslag (2007:88) om behandling av personuppgifter inom landskaps- och kommunalforval-
tiningen). Lain tarkoituksena on sen 1 §:n 1 momentin mukaan suojata luonnollisia henkil6ité
asiattomalta henkildtietojen késittelyltd sekd edistdd viranomaisten hyvid tietojen késittelyta-
paa. Lakia sovelletaan sen 1 §:n 2 momentin mukaan viranomaisten harjoittamaan automaatti-
seen henkildtietojen kasittelyyn. Lakia sovelletaan my0s sellaiseen henkil6tietojen kisittelyyn,
joista muodostuu rekisteri tai sen osa. Viranomaisten suorittamalla henkilGtietojen kasittelylla
tarkoitetaan sellaista henkilGtietojen késittelyd, johon Ahvenanmaan itsehallintolain 18 §:ssd
sdddetyn maakunnan lainséddéntStoimivallan mukaan sovelletaan maakuntalakeja. Ahvenan-
maan maakunnalla on oma itsenédinen tietosuojavaltuutettu, Datainspektionen, joka toimii hal-
linnollisesti Ahvenanmaan maakuntahallituksen alaisuudessa. Ahvenanmaan tietosuojavaltuu-
tetun toiminnasta vastaa sen johtaja. Ahvenanmaan tictosuojavaltuutetusta sdddetddn tie-
tosuojavaltuutettua koskevassa maakuntalaissa (landskapslag (89:2007) om Datainspektio-
nen). Lain 1 §:n mukaan Ahvenanmaan tietosuojavaltuutetun tehtdvina on seurata henkilGtie-
tojen kaésittelyn yleisté kehitystd ja tehdé tarpeellisiksi katsomiaan aloitteita. Hénen tehtdva-
ndén on myos henkil6tietojen kisittelyyn liittyvé ohjaus ja neuvonta.

Henkildtietojen késittelyd koskevan maakuntalain 26 §:n mukaan lain yleinen valvonta kuuluu
Ahvenanmaan tietosuojavaltuutetulle. Lain 27 §:ssd sdddetddn Ahvenanmaan tietosuojavaltuu-
tetun tiedonsaanti- ja tarkastusoikeudesta, joka vastaa pddosin tietosuojavaltuutetun ja tie-
tosuojalautakunnan tiedonsaantia ja tarkastusoikeutta koskevia sddnnoksid. Lain 28 §:n mu-
kaan Ahvenanmaan tietosuojavaltuutetun on ensin ohjein ja neuvoin pyrittiva siihen, ettei
lainvastaista henkildtietojen késittelyd jatketa. Jos lainvastaista késittelyd jatketaan ohjeista ja
neuvoista huolimatta tai, jos asia on kiireellinen, voi Ahvenanmaan tietosuojavaltuutettu kiel-
tad henkilGtietojen kasittelyn. Jos kisittely vaarantaa rekisterdidyn yksityisyyden suojaa, voi
Ahvenanmaan tietosuojavaltuutettu tehdd paatoksen toiminnan lopettamisesta.

2.1.6 Oikeusturva ja seuraamukset

Henkilotietodirektiivin 24 artikla edellytti, ettd jasenvaltiot toteuttavat tarvittavat toimenpiteet
direktiivin sdénnosten tdydellisen soveltamisen varmistamiseksi ja méérittévit erityisesti sank-
tiot, joita sovelletaan direktiivin mukaisesti sdddettyjen sddnndsten rikkomistapauksissa. Hen-
kilotietolain 48 § sisdltdd rangaistusséddnnokset ja se tdyttdd osaltaan henkil6tietodirektiivin
24 artiklassa jdsenmaille asetettua velvollisuutta mééritelld sanktiot, joita sovelletaan direktii-
vin mukaisesti sdddettyjen sddnndsten rikkomistapauksissa (HE 96/1998 vp).

Suomessa tietosuojaviranomaisilla ei ole valtuuksia maaritd hallinnollisia seuraamusmaksuja
tai muita rangaistuksenomaisia hallinnollisia seuraamuksia. Suomen oikeusjarjestyksessd on
kuitenkin sindnsi tavanomaista, ettd viranomaisella voi olla toimivalta méaariti hallinnollisia
seuraamusmaksuja. Henkildtietolain 46 §:n nojalla tietosuojavaltuutettu voi asettaa henkil6tie-
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tolain 39 §:n 1 ja 3 momentin mukaisen tietojenantovelvollisuuden ja 40 §:n 2 momentin no-
jalla tekeminsé paitdksen ja tietosuojalautakunta 39 §:n 1 momentin mukaisen tictojenanto-
velvollisuuden ja 44 §:n nojalla tekeménsd pédatoksen tehosteeksi uhkasakon siten kuin uh-
kasakkolaissa sdddetdéin. Tietosuojavaltuutettuun ja tietosuojalautakuntaan sovelletaan kuten
muihinkin viranomaisiin hallintolakia samoin kuin muuta julkiseen hallintoon yleisesti sovel-
lettavaa lainsdadantoa.

Rangaistus henkildrekisteririkoksesta sdddetddn henkildtietolain 48 §:n 1 momentin mukaan
rikoslain 38 luvun 9 §:ssé ja henkildrekisteriin kohdistuvasta tietomurrosta rikoslain 38 luvun
8 §:ssd. Rangaistus henkilGtietolain 33 §:ssd sdéidetyn vaitiolovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun
5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

Rikoslain 38 luvun 1 §:ssd sdddetdédn salassapitorikoksesta ja saman luvun 2 §:ssi salassapito-
rikkomuksesta. Salassapitorikoksesta tuomitaan se, joka laissa tai asetuksessa sdddetyn taikka
viranomaisen lain nojalla erikseen médrddmén salassapitovelvollisuuden vastaisesti paljastaa
salassa pidettdvén seikan, josta hin on asemassaan, toimessaan tai tehtdvéa suorittaessaan saa-
nut tiedon taikka kayttda téillaista salaisuutta omaksi tai toisen hyddyksi. Edellytyksena lisdksi
on, ettd teko ei ole rangaistava lain 40 luvun 5 §:n nojalla. Mainitussa pykéldssd sdddetddn
virkasalaisuuden rikkomisesta ja tuottamuksellisesta virkasalaisuuden rikkomisesta.

Rikoslain 38 luvun 8 §:ssd sdddetddn tietomurrosta. Sen mukaan se, joka kéyttimaélla hénelle
kuulumatonta kayttdjatunnusta taikka turvajérjestelyn muuten murtamalla oikeudettomasti
tunkeutuu tietojarjestelmain, jossa sdhkoisesti tai muulla vastaavalla tekniselld keinolla kési-
telladn, varastoidaan tai siirretddn tietoja tai dataa, taikka sellaisen jérjestelmén erikseen suo-
jattuun osaan, on tuomittava tietomurrosta sakkoon tai vankeuteen enintddn kahdeksi vuodek-
si. Rikoslain 38 luvun 8 a §:ssé sdddetdén lisdksi torkedstd tietomurrosta.

Rikoslain 38 luvun 9 §:ssd sdddetddn henkilorekisteririkoksesta. Siitd tuomitaan sakkoon tai
vankeuteen enintddn vuodeksi se, joka tahallaan tai torkedstd huolimattomuudesta késittelee
henkil6tietoja vastoin henkil6tietolain kéyttdtarkoitussidonnaisuutta, kisittelyn yleisid edelly-
tyksid, henkilGtietojen tarpeellisuutta tai virheettomyyttd, arkaluonteisia tietoja, henkiltun-
nusta tai henkil6tietojen kisittelyé erityisid tarkoituksia varten koskevia sdénnoksié taikka rik-
koo henkilétietojen kisittelyd koskevia erityissddnnoksid. HenkilSrekisteririkokseen ei sovel-
leta oikeushenkildn rangaistusvastuuta. Néin ollen sddnndksen nojalla tuomitut henkilt ovat
kaytannossa olleet luonnollisia henkilGita.

Henkil6tietolain 48 §:n 2 momentissa sdddetddn lisdksi henkilorekisteririkkomuksesta. Sen
mukaan joka tahallaan tai torkedstd huolimattomuudesta henkilStietolain vastaisesti laiminly6
noudattaa, mité henkil6tietojen késittelyn tarkoitusten médrittelysté, rekisteriselosteen laatimi-
sesta, tietojen késittelystd, informoimisesta, henkilorekisterissd olevan tiedon korjaamisesta,
rekisteroidyn kielto-oikeudesta tai ilmoituksen tekemisestd tietosuojavaltuutetulle sdddetién,
ja siten vaarantaa rekisterdidyn yksityisyyden suojaa tai hdnen oikeuksiaan, on tuomittava,
jollei teosta ole muualla laissa sdddetty ankarampaa rangaistusta, henkildrekisteririkkomukses-
ta sakkoon. Niin ikdén henkilorekisteririkkomuksesta on tuomittava se, joka antaa tietosuoja-
viranomaiselle henkildtietojen késittelyd koskevassa asiassa védrén tai harhaanjohtavan tie-
don, rikkoo henkildtietojen suojaamisesta ja henkilorekisterin hdvittdmisestd annettuja sdén-
noksid ja médrdyksid taikka rikkoo tietosuojalautakunnan 43 §:n 3 momentin nojalla antamaa
lainvoimaista maaraysta.
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2.1.7 Sananvapaus

Perustuslain 12 §:n 1 momentin mukaan jokaisella on sananvapaus. Sananvapauteen siséltyy
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja kenenkdin enna-
kolta estamattd. Tarkempia sddnndksid sananvapauden kayttimisestd annetaan lailla. Lailla
voidaan sddtdd kuvaohjelmia koskevia lasten suojelemiseksi valttdmattomia rajoituksia. Perus-
tuslain 10 §:n mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. HenkilGtietojen
suojasta sédddetddn pykélan mukaan tarkemmin lailla.

Henkildtietojen suoja ja sananvapaus ovat molemmat niin ikdin EU:n perusoikeuskirjassa
tunnustettuja perusoikeuksia. Perusoikeuskirjan 11 artiklan mukaan jokaisella on oikeus sa-
nanvapauteen. Tadma oikeus sisdltdd mielipiteenvapauden sekd vapauden vastaanottaa ja levit-
tdd tietoja tai ajatuksia viranomaisten sithen puuttumatta ja alueellista rajoista riippumatta.
Tiedotusvilineiden vapautta ja moniarvoisuutta kunnioitetaan. Henkildtietojen suojasta sadde-
téddn perusoikeuskirjan 8 artiklassa.

Euroopan neuvoston ihmisoikeussopimuksen 10 artiklan mukaan jokaisella on sananvapaus.
Tama oikeus sisdltdd vapauden pitdd mielipiteitd sekéd vastaanottaa ja levittda tietoja ja ajatuk-
sia alueellisista rajoista riippumatta ja viranomaisten sithen puuttumatta. Tdma artikla ei esté
valtioita tekemaésté radio-, televisio- ja elokuvayhtioitd luvanvaraisiksi. Koska nédiden vapauk-
sien kayttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa sellaisten muodollisuuksi-
en, ehtojen, rajoitusten ja rangaistusten alaiseksi, joista on sdéddetty laissa ja jotka ovat valtta-
mattomid demokraattisessa yhteiskunnassa kansallisen turvallisuuden, alueellisen koskemat-
tomuuden tai yleisen turvallisuuden vuoksi, epdjarjestyksen tai rikollisuuden estdmiseksi, ter-
veyden tai moraalin suojaamiseksi, muiden henkildiden maineen tai oikeuksien turvaamiseksi,
luottamuksellisten tietojen paljastumisen estdmiseksi, tai tuomioistuinten arvovallan ja puolu-
eettomuuden varmistamiseksi. Ihmisoikeussopimuksen 8 artiklassa taataan jokaisen oikeus
nauttia yksityis- ja perhe-eldman kunnioitusta.

Nykyéén henkilotietolakia sovelletaan ainoastaan rajoitetusti henkil6tietojen kisittelyyn toimi-
tuksellista seké kirjallisen ja taiteellisen ilmaisun tarkoituksia varten. HenkilGtietolain séédntely
perustuu henkil6tietodirektiivin 9 artiklaan ja ennen henkil6tietolakia voimassa olleessa henki-
lorekisterilaissa omaksuttuun sééntelytapaan. Henkilotietolaissa sééntely ulotettiin henkildtie-
todirektiivin edellyttdmaélla tavalla koskemaan toimituksellisen tarkoituksen ohella myds hen-
kilotietojen kisittelyé taiteellisen ja kirjallisen ilmaisun tarkoituksia varten.

Henkildtietojen késittelyyn toimituksellisia seka taiteelliseen ja kirjalliseen ilmaisun tarkoituk-
sia varten sovelletaan henkil6tietolain 1 luvun yleisten sddnndsten ja 11 luvun voimaantulo- ja
siirtymésédnnosten lisdksi lain 32 §:84, jossa séddetddn rekisterinpitéjén ja henkildtietojen ké-
sittelijan velvollisuudesta huolehtia henkil6tietojen asianmukaisesta suojaamisesta. Henkilo-
tietolain esit0issd todetaan organisatoristen suojatoimien osalta, ettd tiedotusvélineen toimi-
tukselliselta rekisteriltd edellytetddn, ettd sen kayttdjdpiiri on rajattu niin, ettei rekisteri ole
muiden kuin toimitustyohon osallistuvien kaytettivissa.

Tietosuojavaltuutetun tehtévénd on valvoa 32 §:ssd sdédetyn suojaamisvelvoitteen noudatta-
mista. Tietosuojavaltuutetulla on tdimén tehtdvan hoitamiseksi oikeus saada rekisterinpitdjalta
tarpeellisia tietoja sekd asettaa tietojenantovelvollisuuden tehosteeksi uhkasakko. Tietosuoja-
valtuutetulla on toimivalta antaa toimituksellisen sekai taiteellisen ja kirjallisen ilmaisun osalta
henkil6tietojen késittelyyn liittyvdd ohjausta ja neuvontaa seki tarkempia ohjeita henkil6tieto-
jen suojaamiseksi laittomalta késittelyltd. Henkilotietodirektiivi ei mahdollista poikkeamista
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kéytdnnesddntdjd koskevista sdénnoksistd, joten henkilStietolain 42 §:n sddnndstd toimiala-
kohtaisista kéytdnnesddnndistd sovelletaan myds soveltuvin osin henkilGtietojen késittelyyn
toimituksellisia seka taiteellisia ja kirjallisen ilmaisun tarkoituksia varten.

My#6s silloin kun henkildtietoja késitelldén toimituksellisessa seké taiteellisen ja kirjallisen il-
maisun tarkoituksissa, tictosuojalautakunta voi tietosuojavaltuutetun hakemuksesta velvoittaa
médriajassa oikaisemaan sen, mitd oikeudettomasti on laiminly6ty. Tietosuojalautakunta voi
asettaa paatoksensd tehosteeksi uhkasakon. Tietosuojaviranomaisten padtoksiin voidaan hakea
muutosta henkilotietolain 45 §:n mukaisesti. Liséksi toimituksellisessa sekd taiteellisen ja kir-
jallisen ilmaisun tarkoituksissa tapahtuvaan henkilGtietojen késittelyyn sovelletaan henkilGtie-
tolain 47 §:n vahingonkorvaussddnnosti ja 48 §:n 2 momentin sdédnndstd henkilorekisteririk-
komuksesta.

Nykyistd henkildtietolakia edeltdneeseen henkildrekisterilakiin siséltyi sddnnds, jonka mukaan
oikeudesta julkaista painokirjoituksia sdfdetéén erikseen. Sd4nnds viittasi ennen perusoikeus-
uudistusta voimassa olleen hallitusmuodon 10 §:44n, jossa painovapaus turvattiin kansalaisten
perusoikeudeksi sekéd painovapauslakiin, jossa sdddetddn tarkemmin painovapaudesta. Henki-
16tietolaissa ei sdddetd erikseen oikeudesta julkaista henkilGtietoja toimituksellisessa tarkoi-
tuksessa. Tillaisen sdédnnoksen ottamista henkildtietolakiin ei pidetty tarpeellisena muun mu-
assa sen vuoksi, ettd perusoikeusuudistuksen yhteydessa uudistetussa hallitusmuodon 10 §:ssé
turvataan jokaiselle sananvapaus. Sananvapautta ei ole sdéinnoksesséd sidottu mihinkéén tiet-
tyyn viestinndn muotoon, vaan se turvataan riippumatta ilmaisemiseen tai julkistamiseen kay-
tettdvéstd menetelmésté.

Kansallisesti sananvapauden ilmaisua koskevaa oikeutta on tdydennetty erilaisilla jalkivalvon-
nallisilla menettelyilla. Tallaisia sddnnoksia sisiltyy lakiin sananvapauden kayttdmisestd jouk-
koviestinnéssé (460/2003, jdljempéna sananvapauslaki) ja rikoslakiin (39/1889).

Sananvapauslaissa annetaan tarkempia sdénnoksid perustuslaissa turvatun sananvapauden
kayttamisestd joukkoviestinndssd. Lakia sovelletaan Suomessa harjoitettavaan julkaisu- ja oh-
jelmatoimintaan. Lisdksi erditd sen sddnnoksid sovelletaan myds silloin, kun yksityinen henki-
16 yllapitad kotisivuja sdhkdisessé viestintdverkossa. Sananvapauslain erditd sddnnoksid sovel-
letaan myds toimintaan, jossa huolehditaan pelkéstddn julkaisun tai verkkoviestin teknisesté
valmistamisesta, ldhettdmisesté tai jakelusta.

Sananvapauslaki sisdltdd myos henkilGtietojen suojan ja sananvapauden ilmaisun yhteensovit-
tamisen kannalta huomioon otettavia sadnnoksid. Naitd ovat sadnnokset julkaisijan ja ohjelma-
toiminnan harjoittajan velvollisuuksista, vastineesta ja oikaisusta, vastuusta julkaistun viestin
siséllostd, pakkokeinoista sekéd seuraamuksista ja syyteoikeudesta.

Rikoslaissa sdddetdén niin kutsutuista sananvapausrikoksista. Valtakunnansyyttéjénviraston
sananvapausrikostyoryhméan mietinnén (24.5.2004) mukaan sananvapausrikoksina voidaan pi-
tdd vain sellaisia rikoksia, joista rankaiseminen on sananvapauden rajoittamista. Henkil6tieto-
jen suojan kannalta keskeisind voidaan mainita rikoslain 11 Iuvun 10 §:n kiihottaminen kan-
sanryhmdi vastaan, rikoslain 24 luvun 8 § ja 8 a §:n yksityisel&dmién loukkaava tiedon levit-
tdminen seké rikoslain 24 luvun 9 § ja 10 §:n kunnianloukkausta koskevat kriminalisoinnit.

2.1.8 Tieteellinen ja historiallinen tutkimus
Perustuslain 16 §:n 3 momentin mukaan ticteen, taiteen ja ylimman opetuksen vapaus on tur-

vattu. Perustuslakia koskevan hallituksen esityksen (1/1998) mukaan 16 § vastaa edeltivin
hallitusmuodon 13 §:44. Perustuslakien perusoikeussddanndsten muuttamisesta eduskunnalle
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annetun hallituksen esityksen 39/1993 vp mukaan tieteen, taiteen ja ylimmén opetuksen va-
paudella luodaan edellytykset kulttuurin kehitykselle. Sdannokselld on myos kiinted yhteys
sananvapautta koskevaan perusoikeuspykaldén.

Perustuslain turvaamaan tieteen vapauteen kuuluu sen harjoittajan oikeus valita tutkimusai-
heensa ja -menetelménsa. Tieteen suuntautumisen tulee toteutua ensisijaisesti tieteellisen yh-
teison itsensd harjoittaman tieteen kritiikin kautta. Tieteen, taiteen ja ylimmén opetuksen va-
pautta suojaa myo0s lakiin perustuva yliopistojen ja korkeakoulujen itsehallinto.

HenkilGtietolaki sisdltdéd yleisluontoisempien periaatteiden liséksi useita sédnnoksid, jotka liit-
tyvét nimenomaisesti henkildtietojen késittelyyn tieteellisissd tarkoituksissa. Henkil6tietolain
7 §:ssd sdddetddn kayttotarkoitussidonnaisuudesta. Lainkohdan mukaan henkilGtictoja saa
kayttad tai muutoin kasitelld vain tavalla, joka ei ole yhteensopimaton henkil6tietolain 6 §:ssd
tarkoitettujen késittelyn tarkoitusten kanssa. Myohempéa henkilGtietojen kasittelyd historial-
lista tutkimusta taikka tieteellisté tai tilastotarkoitusta varten ei kuitenkaan pideté yhteensopi-
mattomana alkuperdisten késittelyn tarkoitusten kanssa.

Henkil6tietolain 11 §:n mukaan arkaluonteisten henkilGtietojen kisittely on ldhtokohtaisesti
kielletty. Henkil6tietolain 12 §:n 1 momentin 6 kohdan mukaan arkaluonteisten henkildtieto-
jen késittelykielto ei kuitenkaan esti tietojen késittelyé historiallista tai tieteellistd tutkimusta
taikka tilastointia varten. HenkilGtietolain 13 §:n 1 momentin 3 kohdan mukaan myds henkild-
tunnusta saa késitelld historiallista tai tieteellistd tutkimusta taikka tilastointia varten. Henkil-
tietolain esitdissé todetaan, ettd historiallisessa ja tieteellisessé tutkimuksessa seka tilastoinnis-
sa rekisterdidyn yksiselitteinen yksiloiminen on yleensd valttdmatontd ainakin henkildrekiste-
reitd yhdistettdessa.

Henkildtietolain 4 luvussa sdédetédn henkildtietojen késittelysté erityisiéd tarkoituksia varten.
Lain 14 §:n mukaan historiallista tai tieteellistd tutkimusta varten saa henkildtietoja késitelld
muilla kuin sen 8 §:n 1 momentissa sééddetyilld perusteilla, jos tutkimusta ei voi suorittaa il-
man henkilon yksilointid koskevia tietoja ja jos rekisterdityjen suostumusta ei tictojen suuren
maarén, tietojen idn tai muun sellaisen syyn vuoksi ole mahdollista hankkia. Lisdksi lainkoh-
dassa edellytetddn, ettd henkilorekisterin kayttd perustuu asianmukaiseen tutkimussuunnitel-
maan ja tutkimuksella on vastuullinen johtaja tai siitd vastaava ryhmé. Edellytyksend on niin
ikéén, ettd henkilorekisterid kéytetédn ja siitd luovutetaan henkilStietoja vain historiallista tai
tieteellistd tutkimusta varten sekd muutoinkin toimitaan niin, ettd tiettyd henkildd koskevat
tiedot eivit paljastu ulkopuolisille, ja ettd henkilorekisteri hédvitetddn tai siirretdén arkistoita-
vaksi tai sen tiedot muutetaan sellaiseen muotoon, ettei tiedon kohde ole niistd tunnistettavis-
sa, kun henkilotiedot eivdt endd ole tarpeen tutkimuksen suorittamiseksi tai sen tulosten
asianmukaisuuden varmistamiseksi.

Miti henkil6tietolain 14 §:n 1 momentissa sdddetéédn, sovelletaan tdydentdvéasti myos silloin,
kun henkildtietojen késittely perustuu 8 §:n 1 momenttiin, kuten esimerkiksi rekisteréidyn an-
tamaan yksiselitteiseen suostumukseen. HenkilStietodirektiivissd edellytettiin, ettd silloin kun
tietoja késitellddn myohempéé kisittelyd historiallista tutkimusta taikka tieteellisti tai tilasto-
tarkoitusta varten huolehditaan riittdvistd suojatoimista. Tdmén vaatimuksen on katsottu toteu-
tuvan henkil6tietolain 4 luvun sddnndksill4.

Henkil6tietolain 27 §:n 1 momentin 3 kohdan mukaan lain 26 §:ssé tarkoitettua tarkastusoike-
utta ei ole, jos rekisterissd olevia henkildtietoja kidytetddn yksinomaan historiallista tai tieteel-
listd tutkimusta taikka tilastointia varten. Jos kuitenkin vain osa rekisterdityd koskevista tie-
doista on sellaisia, ettd ne jdisivit 27 §:n 1 momentin mukaan tarkastusoikeuden ulkopuolelle,
rekisterdidylld on oikeus saada tietdd muut hénesti talletetut tiedot.
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Rekisterdidyn tarkastusoikeuden rajoittamista henkil6tietolain 27 §:n 1 momentin 3 mukaisel-
la tavalla silloin, kun henkilGtietoja késitellddn ainoastaan historiallista tai tieteellistd tutki-
musta tai tilastojen laatimista varten, on pidetty mahdollisena henkildtietodirektiivin 13 artik-
lan 2 kohdan nojalla. Kyseisen kohdan mukaan jésenvaltiot voivat, milloin siitd ei ilmeisesti
aiheudu vaaraa yksityisyydelle, lainsdddanndlla rajoittaa 12 artiklassa sdéidettyjé oikeuksia, jos
tietoja késitelldan ainoastaan tieteellisessd tarkoituksessa tai sdilytetddn henkilétietojen muo-
dossa ainoastaan niin kauan, kuin on tarpeen tilastojen luomiseksi. Talldin lainsdadanndssa tu-
lee huomioida asianmukaiset oikeudelliset takeet ja erityisesti se, ett tietoja ei kdytetd tiettya
rekisterdityéd koskevien toimenpiteiden toteuttamiseen tai padtosten tekemiseen.

Viranomaisten henkilorekistereistd henkildtietoja tutkimustarkoituksiin luovutettaessa tulee
ottaa huomioon myos julkisuuslaki mahdollisen erityislainsdddannén ohella. Julkisuuslaissa
sdddetddn oikeudesta saada tieto viranomaisten julkisista asiakirjoista sekd viranomaisessa
toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koske-
vista yleisten ja yksityisten etujen suojaamiseksi valttdmattomisté rajoituksista samoin kuin
viranomaisten velvollisuuksista tdmén julkisuuslain tarkoituksen toteuttamiseksi.

Julkisuuslain 27 §:ssd sdddetddn arkistoon siirrettyjen asiakirjojen antamisesta. Pykéldn
1 momentin mukaan arkistolaissa (831/1994) sdddetyssd jarjestyksessd arkistoon siirretysta,
salassa pidettavaksi sdddetystd viranomaisen asiakirjasta saa antaa tietoja tutkimusta tai muuta
hyviéksyttavaa tarkoitusta varten, jollei asiakirjan siirtényt viranomainen ole toisin médrénnyt.
Tietojen antamista harkittaessa on huolehdittava siitd, ettd tieteellisen tutkimuksen vapaus tur-
vataan. Pykéldn 2 momentin mukaan asiakirjan saaneen on annettava kirjallinen sitoumus sii-
ta, ettei han kdytd asiakirjaa sen henkilon vahingoksi tai halventamiseksi, jota asiakirja kos-
kee, tai hdnen ldheisensd vahingoksi tai halventamiseksi taikka sellaisten muiden etujen louk-
kaamiseksi, joiden suojaksi salassapitovelvollisuus on sdéddetty.

Julkisuuslain 24 §:ssd sdddetdéin salassa pidettdvistd viranomaisten asiakirjoista. Julkisuuslain
28 §:ssd sdddetddn, ettd viranomainen voi, jollei lailla toisin sdddetd, antaa yksittdistapaukses-
sa luvan tietojen saamiseen salassa pidettdviastd asiakirjastaan tieteellista tutkimusta, tilastoin-
tia taikka viranomaisen suunnittelu- tai selvitystyotd varten, jos on ilmeistd, ettei tiedon anta-
minen loukkaa niitéd etuja, joiden suojaksi salassapltovelvolhsuus on saadetty Lupaa harkitta-
essa on huolehdittava siitd, ettd tieteellisen tutkimuksen vapaus turvataan. Jos asiakirjaan si-
séltyvét tiedot on annettu viranomaiselle sen suostumuksella, jonka etujen suojaamiseksi sa-
lassapitovelvollisuus on sdédetty, lupaa ei saa antaa vastoin suostumuksessa tiedon kaytolle ja
luovutukselle asetettuja ehtoja. Jos lupa tarvitaan usean saman ministerion alaisen viranomai-
sen asiakirjasta, luvasta pddttdd ministerid asianomaisia viranomaisia tarvittaessa kuultuaan.
Julkisuuslain sdédnndkset ovat merkittivid etenkin rekisteritutkimuksen kannalta.

Lupa voidaan antaa médréajaksi, ja sithen on liitettéva yleisen ja yksityisen edun suojaamisek-
si tarpeelliset médrdykset. Lupa voidaan peruuttaa, milloin sithen harkitaan olevan syyta. Jul-
kisuuslain esitdissd todetaan olevan asianmukaista, ettd ennen luvan myontdmista tietosuoja-
valtuutetulle varattaisiin tilaisuus tulla kuulluksi, jos henkildtietoja luovutetaan viranomaisen
henkilorekisterista tai henkilorekisteriin talletettaviksi (HE 30/1998 vp).

Kaikenlaista tutkimusta ei voida pitdd tieteellisend tutkimuksena. Esimerkiksi mielipide- ja
markkinatutkimuksesta sdddetdén henkilGtietolaissa tieteellisestd tutkimuksesta poikkeavasti,
eikd sitd 1dhtdkohtaisesti pidetd tieteellisend tutkimuksena. Tieteellisen tutkimuksen kisitetté
ei ole madritelty henkilGtietolaissa tai sen esitdissd. HenkilGtietolain esitdissd nimenomaisesti
todetaan, ettd lakiin ei sisdllytetd historiallisen ja tieteellisen tutkimuksen méaritelmad, vaan
niiden siséltd on méardytynyt samalla tavoin kuin ne yleensd ymmarretién.
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Historiallinen tutkimus voi hallituksen esityksen 96/1998 mukaan olla esimerkiksi tieteellista
tutkimusta edeltdvai tutkimusta tai itsendistéd tutkimusta, joka ei tdyté tieteellisen tutkimuksen
kriteereitd. HenkilGtietolain 14 §:ssd tarkoitetun tieteellisen tutkimuksen on liséksi esitdiden
mukaan tdytettdva yleisesti hyviksytyt tieteellisen tutkimuksen kriteerit. Erityisesti arkaluon-
teisia tietoja sisdltédvén tutkimuksen on tdytettivd myoOs yleisesti hyvaksytyt tutkimuseettiset
periaatteet.

2.1.9 Tilastointi

Henkildtietolaki siséltdd useita sddnndksié, jotka liittyvdt nimenomaisesti henkil6tietojen ka-
sittelyyn tilastointitarkoituksissa. Muutoinkin késiteltdessd henkil6tietoja tilastollisia tarkoi-
tuksia varten henkil6tietolain sddnndkset tulevat sovellettavaksi, jollei erityislainsdadanndssa
toisin sdddetd. Mitd henkilGtictolain 7 §:ssd sdddetddn kayttdtarkoitussidonnaisuudesta ja
12 §:n 1 momentin 6 kohdassa arkaluonteisten henkilGtietojen késittelystd tieteellisessa tutki-
mustarkoituksessa, sovelletaan my6s henkil6tietojen késittelyyn tilastointia varten.

Henkildtietojen késittely tilastollisia tarkoituksia varten edellyttdd henkilGtietolaista ilmenevaé
kasittelyperustetta. Késittelyn yleisistid edellytyksistd sdddetadn henkilotietolain 8 §:ssd. Hen-
kilotietojen kasittely tilastotarkoituksissa voi perustua esimerkiksi kyseisen pykéldn 1 momen-
tin 1 (rekister6idyn suostumus) tai 4 (kisittelystd sdddetddn laissa tai késittely johtuu rekiste-
rinpitdjélle laissa sdddetysté tai sen nojalla madratysti tehtéivésti tai velvoitteesta) kohtaan. Li-
sdksi henkilotietojen késittely tilastollisia tarkoituksia varten voi perustua henkildtietolain
15 §:44n.

Henkildtietolain 15 §:ssé siddetéddn tilastointia koskevasta erityisestd késittelyperusteesta. Py-
kilan mukaan tilastotarkoituksia varten saa henkilGtietoja késitelld muilla kuin 8 §:n 1 mo-
mentissa sdédetyilld perusteilla, jos momentissa luetellut edellytykset tayttyvit. Henkil6tieto-
direktiivi edellyttad, ettd riittdvistd suojatoimista huolehditaan silloin, kun tietoja késitellddn
myohempéd késittelyd historiallista tutkimusta taikka tieteellisté tai tilastotarkoitusta varten.
Néiden katsottiin voivan toteutua henkil6tietolain 4 luvun sddnnoksilla.

Edellytyksend 15 §:n 1 momentissa on, ettd tilastoa ei voida tuottaa tai sen tarkoituksena ole-
vaa tiedontarvetta toteuttaa ilman henkilGtietojen késittelyd ja etté tilaston tuottaminen kuuluu
rekisterinpitdjén toimialaan. Liséksi tilastorekisterié tulee kayttdd vain tilastollisiin tarkoituk-
siin eikd siitd saa luovuttaa tietoja siten, etté tietty henkild on niisté tunnistettavissa, ellei tieto-
ja luovuteta julkista tilastoa varten. Kaikkien pykéldssa mainittujen edellytysten on taytyttiva,
jotta henkilbtietoja voidaan késitelld tilastotarkoituksia varten.

Henkilotietolain 27 §:n 1 momentin 3 kohdan mukaan lain 26 §:ssé tarkoitettua tarkastusoike-
utta ei ole, jos rekisterissd olevia henkilGtietoja kiytetédn yksinomaan historiallista tai tieteel-
listd tutkimusta taikka tilastointia varten. Jos kuitenkin vain osa rekisterdityd koskevista tie-
doista on sellaisia, ettd ne jiisivdt 27 §:n 1 momentin mukaan tarkastusoikeuden ulkopuolelle,
rekisteroidylld on oikeus saada tietdd muut hénesta talletetut tiedot.

Tilastointia koskevasta erityislainsdédédnnostd merkittévin laki on tilastolaki (280/2004). Tilas-
tolaissa sdddetddn valtion viranomaisten tilastojen laatimisessa sovellettavista tiedonkeruuta
sekd tilastojen suunnittelua ja laadintaa koskevista menettelytavoista ja periaatteista. Tietojen
kerddamiseen, luovuttamiseen, suojaamiseen ja muuhun kasittelyyn tilastoja laadittaessa sovel-
letaan kuitenkin, mit julkisuuslaissa ja henkilGtietolaissa sdddetadn.
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2.1.10 Yleisen edun mukainen arkistointi

Viranomaisten toimintaan liittyvén rekisterin sdilyttdmiseen sovelletaan arkistolakia
(831/1994) sen 1 §:n mukaisesti. Arkistolaissa sdddetdéin arkistotoimesta ja sen jérjestimisestd
sekd asiakirjojen laatimisesta, sdilyttimisestd ja kdytostd. Arkistolain 5 luvussa sdddetddn
Kansallisarkiston tehtdvista liittyen yksityisiin arkistoihin. Lain 17 §:ssd sdadetién, ettd yksi-
tyinen arkisto tai sithen kuuluvia asiakirjoja voidaan arkiston omistajan kanssa tehtdvan sopi-
muksen nojalla ottaa Kansallisarkiston, maakunta-arkiston tai muun arkistolaissa tarkoitetun
arkiston séilytettivéksi ja hoidettavaksi. Lain 18 §:n mukaan arkistolaitos voi pitdd rekisterid
tieteellisen tutkimuksen kannalta merkityksellisistd yksityisisté arkistoista ja niithin kuuluvista
asiakirjoista.

Henkildtietolain 35 §:ssé sdddetddn henkilGtietojen siirrosta arkistoon. Pykéldn 1 momentin
mukaan arkistolaitokseen tai siihen verrattavaan arkistoon siirrettyjen henkilorekistereiden
kiytostd ja suojaamisesta seké niissé olevien tietojen luovuttamisesta on voimassa, mité erik-
seen sdddetddn. Téllaiseen arkistointiin ei siten ole sovellettu henkil6tietolakia. Arkistolaitok-
sen tai sithen verrattavan arkiston on kuitenkin henkilGtietoja yksityisistd henkilorekistereista
luovutettaessa otettava huomioon, mitd henkilGtietolaissa sdadetddn henkilGtietojen kasittelys-
td ja luovuttamisesta, jollei se henkildrekisteriin talletettujen tietojen ik ja laatu huomioon ot-
taen ole rekisterdityjen yksityisyyden suojan vuoksi ilmeisen tarpeetonta.

Arkistolaitoksella tarkoitetaan henkildtietolain 35 §:sséd Kansallisarkistoa, josta sdddetdén ar-
kistolaissa. Muita siithen verrattavia arkistoja ovat henkilGtietolakia koskeneen hallituksen esi-
tyksen mukaan muun muassa ulkoasiainministerion arkisto, sota-arkisto ja Suomalaisen Kir-
jallisuuden Seuran arkisto sekd ammattiliittojen arkistot (HE 96/1998 vp). Kansallisarkistosta
ja sen tehtdvistd sdddetdin Kansallisarkistosta annetussa laissa (1145/2016).

Henkildtietolain 35 §:n 2 momentin mukaan henkilorekisteri, joka on tieteellisen tutkimuksen
kannalta tai muusta syystd merkityksellinen, voidaan siirtd4 korkeakoulun taikka tutkimustyo-
ta lakisadteisend tehtdvina suorittavan laitoksen tai viranomaisen arkistoon, jos Kansallisarkis-
to on antanut sithen luvan. Kansallisarkisto voi antaa yhteisolle, sdétidlle ja laitokselle luvan
siirtdé arkistoonsa ndiden omassa toiminnassa syntyneitd henkilorekistereitd, jotka tayttavét
edelld mainitut vaatimukset. Kansallisarkiston on pdétoksessdén madréttavé, miten rekisterei-
den suojaus on jérjestettédvd sekd miten henkilotietojen kéyttod on valvottava. Kansallisarkis-
ton on ennen edelld tarkoitetun luvan antamista varattava tietosuojavaltuutetulle tilaisuus lau-
sunnon antamiseen.

My®ds henkil6tietolain 36 §:ssé viitataan arkistointiin. Sen mukaan henkilorekisteri, joka ei ole
endd rekisterinpitdjén toiminnan kannalta tarpeellinen, on hévitettéivi, jollei siihen talletettuja
tietoja ole erikseen sdéddetty tai madratty séilytettdviksi tai jollei rekisterié siirretd 35 §:ssé tar-
koitetulla tavalla arkistoon.

2.2 Kansainvilinen kehitys seki ulkomaiden ja Euroopan unionin lainsaidéinto

2.2.1 Euroopan neuvosto

Ensimmaiinen kansainvilinen henkilGtietojen suojaa koskeva oikeudellisesti sitova instrument-
ti oli Euroopan neuvoston yleissopimus yksiléiden suojelusta henkilGtictojen automaattisessa
tietojenkasittelysséd (ETS nro 108, tiefosuojayleissopimus). Euroopan neuvosto hyviksyi yleis-

sopimuksen vuonna 1981. Sopimus velvoittaa sopimusosapuolet sisdllyttdmédn kansalliseen
lainsdddéntoonsd toimenpiteet, joilla varmistetaan, ettd yksildiden oikeuksia kunnioitetaan
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henkilGtietojen kasittelyssd. Tietosuojayleissopimusta sovelletaan automaattiseen henkildtieto-
jen kasittelyyn ja se koskee kaikkea henkil6tietojen kisittelyd, mukaan lukien henkilGtietojen
késittelyd poliisi- ja rikosoikeudellisen yhteistyon alalla. Tietosuojayleissopimus on toiminut
mallina my6s henkil6tietodirektiiville ja sen nojalla on annettu lukuisia henkildtietojen késitte-
lyé koskevia suosituksia.

Talla hetkelld sopimuksen on ratifioinut 47 Euroopan neuvoston jasenvaltiota ja neljd Euroo-
pan neuvoston ulkopuolista valtiota. Kaikki EU:n jdsenvaltiot ovat yleissopimuksen sopi-
musosapuolia. Suomen osalta sopimus tuli voimaan vuonna 1992. Tietosuojayleissopimusta
tdydennettiin vuonna 2001 valvontaviranomaisia ja tietojen siirtoa rajojen yli koskevalla lisa-
poytékirjalla (ETS nro 181). Lisépdytékirjan on ratifioinut 36 Euroopan neuvoston jésenval-
tiota, mukaan lukien Suomi. Lisdksi lisdpoytakirjan on ratifioinut nelji Euroopan neuvoston
ulkopuolista valtiota. Lisdpdytékirja tuli Suomen osalta voimaan vuonna 2012.

Samanaikaisesti yleistd tietosuoja-asetusta koskevien neuvotteluiden kanssa Euroopan neuvos-
tossa on myos laadittu lisépdytékirjaluonnos, jonka tavoitteena on mukauttaa yleissopimus
nykyisiin ja tuleviin tietosuojahaasteisiin. EU valmistelee liittymisté uudistettuun yleissopi-
mukseen. Poytikirjaa yleissopimuksen muuttamisesta ei ole vield hyvéksytty.

Euroopan ihmisoikeussopimuksen (SopS 19/1990) 8 artiklan mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-eldméénsé, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskéytinnossé katsottu kattavan myos
henkil6tietojen suojan.

2.2.2 Euroopan unionin yleinen tietosuoja-asetus

Nykyisin henkildtietojen suojasta sédddetddn Euroopan unionin primaarioikeudessa, Euroopan
unionin toiminnasta tehdyn sopimuksen (jéljempénd SEUT) 16 artiklassa. Artiklan 1 kohdan
mukaan jokaisella on oikeus henkil6tietojensa suojaan. Artiklan 2 kohdan mukaan Euroopan
parlamentti ja neuvosto antavat tavallista lainsddtamisjarjestystd noudattaen luonnollisten hen-
kildiden suojaa koskevat sddnnét, jotka koskevat unionin toimielinten, elinten ja laitosten sekd
jasenvaltioiden silloin, kun viimeksi mainitut toteuttavat unionin oikeuden soveltamisalaan
kuuluvaa toimintaa, suorittamaa henkildtietojen kasittelyd, seké sédénnot, jotka koskevat ndi-
den tietojen vapaata liikkuvuutta. Primaarioikeudessa sdddetdén myds siitéd, ettd henkil6tieto-
jen suojaa koskevien sddntdjen noudattamista valvoo riippumaton viranomainen. Euroopan
parlamentti ja neuvosto ovat antaneet yleisen tietosuoja-asetuksen SEUT 16 artiklan nojalla,
samoin poliisi- ja rikosoikeudellisen yhteistyon alalla sovellettavan tietosuojadirektiivin ((EU)
2016/680, jaljempana rikosasioiden tietosuojadirektiivi).

SEUT 16 artiklan mukaan sen nojalla annetut sddnnot eivét vaikuta Euroopan unionista tehdyn
sopimuksen (jaljempéand SEU) 39 artiklassa tarkoitettuihin erityisiin sdént6ihin. SEU 39 artik-
lan mukaan neuvosto tekee paitdksen, jolla vahvistetaan SEUT 16 artiklan mukaisesti ja sen
2 kohdasta poiketen luonnollisten henkiléiden suojaa koskevat sdannot, jotka koskevat jasen-
valtioiden yhteistd ulko- ja turvallisuuspolitiikkaa toteuttacssaan suorittamaa henkilGtietojen
késittelyd, sekd sddnnot, jotka koskevat ndiden tietojen vapaata liikkuvuutta. Sédntdjen nou-
dattamista valvoo riippumaton viranomainen. Neuvosto ei ole toistaiseksi vahvistanut yhteisen
ulko- ja turvallisuuspolitiikan alalla sovellettavia sdant6jé.

Tietosuoja-asetus

Yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR) on tullut voimaan
24.5.2016, ja sen soveltaminen alkaa 25.5.2018. Yleistd tietosuoja-asetusta sovelletaan kysei-
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sestd paivamadrastd ldhtien kaikissa EU:n jdsenmaissa. Tietosuoja-asetuksella kumotaan
vuonna 1995 annettu henkil6tietodirektiivi. Yleista tietosuoja-asetusta sovelletaan 1ahtokohtai-
sesti kaikkeen henkildtietojen késittelyyn. Sovellettavaksi voi liséksi tulla ehdotettu tie-
tosuojalaki tai kansallinen erityislainsédddénto. Poliisin, syyttdjien, tuomioistuinten, Rikosseu-
raamuslaitoksen, Tullin, rajavalvontaviranomaisen ja muiden toimivaltaisten viranomaisten
késitellessd henkilGtietoja rikosasioissa sovelletaan kuitenkin yleislakina rikosasioiden tie-
tosuojadirektiivin tdytdntoonpanemiseksi ehdotettua lakia. Kyseistd lakia sovellettaisiin myos
Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitellessd henkilGtietoja kansallisen turval-
lisuuden yllépitdmisen yhteydessé.

Komission vuonna 2012 antama ehdotus tietosuojapaketiksi on suurin henkilétietojen suojaa
koskevan lainsdddanndn muutos Euroopassa yli 20 vuoteen. Euroopan komissio on pyrkinyt
kyseiselld lainsdddantohankkeella yhdenmukaistamaan, vahvistamaan ja saattamaan ajan ta-
salle eurooppalaista henkilGtietojen suojaa koskevaa lainsddadant6d. Tama ndkyy muassa yksi-
16n oikeuksien lujittamisena ja téytdntoonpanon valvonnan tehostamisena. Téayténtoonpanon
valvontaa on tehostettu muun muassa valvontaviranomaisen toimivaltuuksia vahvistamalla ja
erilaisilla institutionaalisilla jérjestelyilld. Tietosuoja-asetuksen tavoitteena on myds vahvistaa
sisimarkkinoita. N4itd tavoitteita kuvastavat muun muassa tietosuojakehyksen yhtendisyytta,
kattavuutta ja ajanmukaisuutta vahvistavat toimet. Liséksi komission kunnianhimoisena ta-
voitteena on ollut asettaa globaalit standardit henkilGtietojen suojalle.

Tavoitetta yhtendisen ja kattavan tietosuojakehyksen luomiseksi ja sisémarkkinoiden vahvis-
tamiseksi kuvastaa tietosuojaviranomaisten yhteistydmekanismin luomisen ohella myds vali-
tun lainsdddantdinstrumentin luonne. Asetus tulee sellaisenaan voimaan kaikissa jasenvaltiois-
sa. Asetus poikkeaa lainsdddantoinstrumenttina direktiivistd, joka edellyttda kansallista tdytén-
toonpanevaa lainsdddantdd. Asetus ei lainsdddantoinstrumenttina 1ahtokohtaisesti salli kansal-
lista, edes asetuksen mukaista lainsddddntod. Yleisen tietosuoja-asetuksen mahdollistamaa
kansallista lilkkumavaraa tuleekin arvioida tésti ldhtokohdasta késin.

Oikeusperusta

Yleinen tietosuoja-asetus on annettu henkil6tietojen suojaa koskevan SEUT 16 artiklan 1 koh-
dan nojalla. Lissabonin sopimuksen mydtd unionin priméérilainsdéadéntoon otettiin 16 artiklan
1 kohta, jonka mukaan jokaisella on oikeus henkildtietojensa suojaan. Henkil6tietodirektiivi
on puolestaan annettu sisdémarkkinoiden toimivuutta koskevan Euroopan yhteisdjen perusta-
missopimuksen 100 a artiklan nojalla (myShemmin EY:n perustamissopimuksen 95 artikla,
nykyisin SEUT 114 artikla). Tdma muutos korostaa tavoitteen olevan henkil6tietojen suojaa-
minen. Téstd huolimatta tictosuoja-asetuksen tavoite on my0s varmistaa henkilGtietojen vapaa
likkkuvuus jésenvaltioiden vililld. Vapaan liikkuvuuden esteend voidaan pitdd esimerkiksi
henkil6tietojen kisittelylle asetettuja ylimdérdisid edellytyksia.

Henkildtietojen suoja on vahvistunut unionin lainsdédéntokehikossa myos Euroopan unionin
perusoikeuskirjan tullessa oikeudellisesti sitovaksi vuonna 2009. EU:n perusoikeuskirjan 7 ar-
tiklassa turvataan yksityiseldmén suoja ja 8 artiklassa henkilGtietojen suoja. Perusoikeuskirjan
8 artiklan mukaan jokaisella on oikeus henkilGtietojensa suojaan. Téllaisten tietojen késittelyn
on oltava asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen hen-
kilon suostumuksella tai muun laissa sdadetyn oikeuttavan perusteen nojalla. Jokaisella on oi-
keus tutustua niihin tietoihin, joita hdnestd on kerétty, ja saada ne oikaistuksi. Riippumaton vi-
ranomainen valvoo niiden sdintdjen noudattamista. Koska henkil6tietojen suoja on perusoi-
keuskirjan 8 artiklassa tunnustettu perusoikeus, tulee henkilGtictojen suojaa rajoitettaessa pe-
rusoikeuskirjan 52 artiklan 1 kohdan mukaisten edellytysten tayttya.
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Soveltamisala

Yleisen tietosuoja-asetuksen soveltamisala on laaja. Tietosuoja-asetusta sovelletaan henkil-
tietojen késittelyyn, joka on kokonaan tai osittain automaattista. Jos henkil6tietoja késitelldén
muussa kuin automaattisessa muodossa, ratkaisevaa asetuksen soveltamisen kannalta on se,
muodostuuko tiedoista rekisteri, — tai onko niistd tarkoitus muodostaa rekisteri tai sen osa.
Asetusta sovelletaan yksityiselld ja julkisella sektorilla. Lisdksi asetusta sovelletaan unionin
ulkopuolelle sijoittautuneeseen rekisterinpitdjadn, jos tavaroita tai palveluja tarjotaan suoraan
rekisterdidyille unionissa. Sama koskee tilanteita, joissa kyse on rekisterdityjen kdyttdytymi-
sen seurannasta unionin alueella. Téllainen tilanne voi olla késilld esimerkiksi profiloinnissa.

Asetuksen soveltamisalaa kisitellddn tarkemmin luvuissa 2.3.2, 5.1 ja 7.1.
Henkilotietojen kdsittelyd koskevat periaatteet

Yhteiskunnan kehityksestd ja digitalisaatiosta huolimatta henkilotietodirektiivisséd sdddetyt
henkil6tietojen késittelyd koskevat yleiset periaatteet ovat yhé pétevit. Vastaavista henkilotie-
tojen késittelyd koskevista periaatteista sdddetddn myos yleisessé tietosuoja-asetuksessa.

Keskeisid henkilotietojen kasittelyd koskevia periaatteita ovat kayttotarkoitussidonnaisuus;
tietojen minimoinnin periaate; tasmaéllisyys, lainmukaisuuden, kohtuullisuuden ja ldpinéky-
vyyden periaate; sdilytyksen rajoittaminen seké eheys ja luottamuksellisuus. Kéyttotarkoitus-
sidonnaisuudella tarkoitetaan sité, ettd henkildtiedot on kerédttdva tiettyd, nimenomaista ja lail-
lista tarkoitusta varten, eikd henkilGtietoja saa késitelld myohemmin ndiden kayttotarkoitusten
kanssa yhteensopimattomalla tavalla. Tietojen minimointia koskevan periaatteen mukaan ke-
rattdvien henkilGtietojen tulee olla asianmukaisia, olennaisia ja tarpeellisia niiden késittelytar-
koituksen kannalta. HenkilGtietoja ei siten voi kerétd esimerkiksi ainoastaan siltd varalta, ettd
niiden kdyttd voisi my6hemmin osoittautua hyodylliseksi. Tietojen tdsméillisyyttd koskeva pe-
riaate tarkoittaa, ettd rekisterinpitdjdn on huolehdittava tietojen tdsmillisyydestd. Epitarkat ja
virheelliset tiedot on oikaistava tai poistettava viipymatta.

Henkil6tietojen késittelyn lainmukaisuutta, kohtuullisuutta ja ldpindkyvyyttd koskeva periaate
puolestaan edellyttid, ettéd henkildtietojen késittely on lainmukaista ja rekisterdidyn kannalta
lapindkyvad. Henkildtietojen lapindkyvalld kasittelylld tarkoitetaan sité, ettd rekisterdity saa
vat vaatimukset, joiden mukaan tictojen on oltava helposti saatavilla ja ymmarrettdvia seki
selkedsti muotoiltuja.

Séilytyksen rajoittamista koskevan periaatteen mukaan henkil6tietoja voi séilyttiéd sellaisessa
muodossa, jossa rekisterdity on tunnistettavissa ainoastaan niin pitkédn kuin se on tarpeellista
késittelytarkoituksen toteutumisen kannalta. Eheyttd ja luottamuksellisuutta koskeva periaate
korostaa henkil6tietojen késittelyn turvallisuudesta huolehtimista.

Henkil6tietodirektiivin ja henkil6tietolakiin ndhden uusi henkilGtietojen késittelya koskeva pe-
riaate on osoitusvelvollisuus. Rekisterinpitdjédn on kyettdvé osoittamaan, ettd henkilotietojen
késittely on tietosuoja-asetuksen mukaista. Osoitusvelvollisuudesta ei ole 5 artiklan 2 kohdan
liséksi erityisid sadnnoksid tietosuoja-asetuksessa, mutta se koskee kaikkea henkilGtietojen ka-
sittelyad.

Osoitusvelvollisuuden merkitys korostuu tietosuoja-asetuksessa omaksutussa nk. riskipohjai-

sessa lahestymistavassa. Yleinen tietosuoja-asetus ilmentdd nykyistd henkiltietojen suojaa
koskevaa lainsdédéntod vahvemmin nk. riskipohjaista 1&hestymistapaa. Riskipohjaisen ldhes-
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tymistavan keskeinen ajatus on, ettd rekisterinpitdja ja henkilGtictojen késittelija voi sovittaa
toimenpiteet, joilla se suojaa henkildtietoja, késittelyyn siséltyvin riskin mukaisiksi. Rekiste-
rinpitdjén ja henkil6tietojen késittelijan on siten kyettdvé osoittamaan, etté valitut toimenpiteet
henkilGtietojen suojaamiseksi ovat olleet oikeasuhtaisia késittelyyn liittyviin riskeihin ndhden.
Riskipohjainen ldhestymistapa ei kuitenkaan koske rekisterdidyn oikeuksia. Rekisterdidylld on
samat oikeudet saada esimerkiksi tietdd, mité tarkoitusta varten henkildtietoja késitelladn, riip-
pumatta siitd, millaisia riskeja kyseinen henkilGtietojen kasittely sisaltaa.

Henkildtietojen kisittelyd koskevat periaatteet koskevat kaikkea henkilGtietojen késittelya.
Yleisen tietosuoja-asetuksen yksityiskohtaisemmat sddnndkset ilmentdvét yleisten periaattei-
den mukaisia tavoitteita. Esimerkiksi yleisen tietosuoja-asetuksen 15 artiklassa sééddetty rekis-
terdidyn oikeus tutustua itsestdén keréttyihin tietoihin ilmentdd henkildtietojen késittelyn 13-
pindkyvyyttd koskevaa periaatetta.

Henkilétietojen kisittelyn lainmukaisuus

Henkildtietojen kisittelylle tulee olla oikeudellinen perusta. Henkil6tietojen kasittelyn oikeus-
perusteesta sdddetddn tietosuoja-asetuksen 6 artiklassa. Asetuksen 6 artikla on suoraan sovel-
lettavaa lainsdddant6d, lukuun ottamatta artiklan c ja e alakohtaa. Nédiden alakohtien nojalla
henkilGtietojen kisittely on mahdollista rekisterinpitdjan lakisditeisen velvoitteen noudattami-
seksi ja yleistd etua koskevan tehtévin suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen
vallan kayttdmiseksi. Julkisen sektorin henkilGtietojen késittelyn tulisi ldhtokohtaisesti perus-
tua ndihin késittelyn oikeusperusteisiin.

Yleisessa tictosuoja-asetuksessa sdddetddn myos nykyistd tarkemmin suostumuksen edellytyk-
Sisté.

Kisiteltdessa erityisin henkildtietoryhmiin kuuluvia tietoja (ent. arkaluonteiset henkil6tiedot),
tulee lisdksi jonkin yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan luetelmakohdista tiyttya.
Joissain tilanteissa erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely on mahdollista
suoraan jonkin tietosuoja-asetuksen 9 artiklan 2 kohdan luetelmakohdan nojalla. Ndin on esi-
merkiksi silloin kun rekister6ity on antanut henkilGtietojen kasittelyyn nimenomaisen suostu-
muksen. Joissain tilanteissa 9 artiklan 2 kohdan soveltuminen edellyttéa, ettd késittelystd on
sdddetty jasenvaltion lainsdddanndssé tai unionin oikeudessa. Tietosuojalaissa ehdotetaan sié-
dettdvén erdistd erityisiin henkiltietoryhmiin kuuluvien henkilétietojen késittelytilanteista.
Tietosuoja-asetuksen 9 artiklan 2 kohdan antaman kansallisen liikkumavaran puitteissa voi-
daan antaa my®ds erityislainsdadantoa.

Rekisteroidyn oikeudet

Yksi tietosuoja-asetuksen tavoitteista on rekisterdidyn oikeuksien lujittaminen. Rekisterdidyl-
13 on jo nykyisin henkil6tietolain nojalla oikeus saada esimerkiksi tieto henkil6tietojen kisitte-
lyn tarkoituksesta, rekisterinpitdjéstd ja siitd, mihin tietoja sdfdnnonmukaisesti luovutetaan.
Rekisteroidylld on myos esimerkiksi oikeus tarkastaa mité tietoja hénestid on tallennettu, tai
vastaavasti saada tietdi, ettei hdnesti ole tallennettu tietoja.

Rekisteréidyn oikeuksista siéidetédn yleisessé tietosuoja-asetuksessa kuitenkin nykyistd yksi-
tyiskohtaisemmin. Rekister6idyn oikeuksia on myos kehitetty vastaamaan paremmin digitali-
soituneen yhteiskunnan rakenteita. Tietosuoja-asetuksessa sdddetdan esimerkiksi joitain uusia
oikeuksia rekisterdidylle, kuten rekisterdidyn oikeus siirtdéd tiedot jarjestelmaisti toiseen. Li-
séksi tietosuoja-asetuksessa sdddetddn muun muassa siitd, ettd tiedot on toimitettava rekiste-
roidylle 1dhtokohtaisesti sdhkdisesti.
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Osa rekisterdidyn oikeuksista on sidoksissa henkilotietojen kisittelyn oikeusperusteeseen.
Esimerkiksi oikeus siirtdd tiedot jarjestelmasta toiseen koskee ainoastaan tilanteita, joissa hen-
kilotietoja kisitelldén suostumuksen tai sopimuksen perusteella. Vastaisuudessa rekisterdidyl-
13 on erdissé tilanteissa myo0s oikeus vastustaa henkilGtietojensa kasittelyé.

Toisin kuin télld hetkelld, tietosuoja-asetuksessa on kiinnitetty erityistd huomiota lapsen ase-
maan. Tdma ilmenee muun muassa niin kutsutun tietoyhteiskunnan palvelua koskevan ikéra-
jan kautta. Myos asetuksen johdanto-osassa korostetaan, ettd kohdennettaessa henkilGtietojen
késittelyd lapseen, tulisi késittelyd koskeva informaatio toimittaa niin yksinkertaisella kielella,
ettd lapsi kykenee sen ymmartdméén.

Rekisterdidylla on oikeus saattaa asia valvontaviranomaisen késiteltdvéksi, mikali katsoo, ettd
hintd itseddn koskevien henkilGtietojen kasittelyssd on rikottu tietosuoja-asetusta. Rekiste-
roidylld on my0s oikeus saada korvausta vahingosta, jos hénelle on aiheutunut vahinkoa ase-
tuksen rikkomisesta. Rekisterdidylld, samoin kuin rekisterinpitijélléd ja henkilotietojen késitte-
lijdlla on myds oikeus valittaa valvontaviranomaisen tekemésté oikeudellisesti sitovasta pai-
toksestd. Suomessa tietosuojavaltuutetun paitoksesté valitetaan hallinto-oikeuteen.

Rekisterinpitdjdn velvollisuudet

Yksi tietosuoja-asetuksen tavoitteista on tehdd henkilGtietojen suojasta erottamaton osa or-
ganisatorisia menettelyitd ja teknistd kehitystd. Asetuksessa sdédetéidn esimerkiksi sisdédnra-
kennetusta ja oletusarvoisesta tietosuojasta. Rekisterinpitdjdn onkin jo henkilotietojen késitte-
lyd suunnitellessaan arvioitava teknisid ja organisatorisia toimenpiteitd siten, etti tictosuojape-
riaatteet toteutuisivat tehokkaasti.

Rekisterinpitdjille seuraa asetuksesta erditd uusia velvoitteita. Uusia velvoitteita ovat muun
muassa velvollisuus tehdi tietosuojaa koskeva vaikutustenarviointi ja sitd seuraava valvonta-
viranomaisen ennakkokuuleminen, velvollisuus nimeté tietosuojavastaava erdissa tapauksissa
ja velvollisuus ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle ja rekisterdidylle.

Riskipohjainen ldhestymistapa ilmenee rekisterinpitdjan uusista velvoitteista. Esimerkiksi vai-
kutustenarviointi on tehtéivd korkean riskin tilanteissa ja velvollisuus tietosuojavastaan ni-
meédmiseen on yksityisen sektorin osalta rajattu tilanteisiin, joissa on kyse joko erityisiin hen-
kilotietoryhmiin kuuluvien tietojen ja rikostuomioihin ja rikkomuksin liittyvien tietojen laaja-
mittaisesta kdsittelysta tai rekisterinpitdjan tai kasittelijan ydintehtdvat muodostuvat kasittely-
toimista, jotka luonteensa, laajuutensa ja tarkoitustensa vuoksi edellyttdvit laajamittaista re-
kisterdityjen sadannollistd ja jarjestelmallistd seurantaa.

Yleisestd tietosuoja-asetuksesta seuraa velvoitteita suoraan myos henkildtietojen kasittelijdlle.
Henkildtietojen kasittelija késittelee tietoja rekisterinpitdjan lukuun. HenkilStietojen késitteli-
jan on esimerkiksi laadittava tietosuoja-asetuksen 30 artiklan 2 kohdan mukainen seloste ka-
sittelytoimista. HenkilGtietojen késittelijan on myds vastattava késittelyn turvallisuudesta tie-
tosuoja-asetuksen 32 artiklan mukaisesti. Asetuksessa sdddetdin myds yksityiskohtaisesti re-
kisterinpitdjdn ja henkilotietojen késittelijan vélisestd sopimuksesta.

Valvontaviranomainen
Tietosuoja-asetuksessa sdddetdéin valvontaviranomaisesta ja valvontaviranomaisen toimival-

tuuksista. Yksi tietosuoja-asetuksen tavoitteista on ollut valvontaviranomaisen riippumatto-
muuden ja toimivaltuuksien vahvistaminen. Nykytilaan n&hden merkittdvin valvontaviran-
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omaisen toimivaltuuksia koskeva muutos seuraa viranomaisen toimivaltuuksista maaratd hal-
linnollisia seuraamusmaksuja, jotka voivat kohota huomattavan korkeiksi.

Tietosuoja-asetuksella on luotu puitteet my0s viranomaisten véliselle yhteistydlle. Viranomai-
set voivat tehdd yhteisty6td niin kutsutun yhdenmukaisuusmekanismin puitteissa. Yhdenmu-
kaisuusmekanismin tavoitteena on yhdenmukaistaa asetuksen tulkintakdytdntd4 unionissa. Li-
séksi tictosuoja-asetuksella on perustettu Euroopan tietosuojaneuvosto, jolla on toimivaltuudet
antaa sitovia paatoksid erdissd asioissa. Kansallisen valvontaviranomaisen on téllaisessa tilan-
teessa paatostidn tehdessdén noudatettava Euroopan tietosuojaneuvoston péaatost.

Vaikka tietosuoja-asetuksessa sdddetddn valvontaviranomaisen tehtdvisté ja toimivaltuuksista,
on jasenvaltioiden sdddettdvd muun muassa valvontaviranomaisen perustamisesta ja valvonta-
viranomaisen patevyydestd ja kelpoisuusvaatimuksista. Suuri osa ehdotetun tietosuojalain
saannoksistd koskee valvontaviranomaista koskevaa sadntelya.

Henlkilétietojen siirrot kolmansiin maihin

Tietosuoja-asetuksessa sdddetddn myoOs henkilGtietojen siirroista kolmansiin maihin. Kuten
nykyisinkin, henkil6tietoja voidaan siirtdd kolmansiin maihin, jos komissio on tehnyt paatok-
sen tietosuojan riittdvastd tasosta. HenkilGtietoja on mahdollista siirtdd kolmanteen maahan
myos sellaiselle rekisterinpitdjille tai késittelijdlle, joka huolehtii rekister6idyn oikeuksista, eli
on toteuttanut asianmukaiset suojatoimet. Liséksi rekisterdidyilld on oltava kéytdssé tdytén-
toonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

Rekisterinpitdja voi huolehtia rekisterdidyn oikeuksista esimerkiksi ottamalla kdyttoon yritys-
ta koskevat sitovat sddnnot, komission tai tietosuojaviranomaisen vakiolausekkeilla tai asetuk-
sessa tarkoitetuilla kéytinnesadnndilld. Tietoja voidaan siirtdd kolmansiin maihin myos eri-
tyistilanteita koskevissa poikkeustapauksissa, kuten jos siirto on tarpeen oikeusvaateen laati-
miseksi, esittémiseksi tai puolustamiseksi.

Kansallinen liikkumavara

Yleinen tietosuoja-asetus on huomattavasti yksityiskohtaisempi kuin henkilStietodirektiivi.
Kuten edelld on kdynyt ilmi, my0s lainsdddéntdinstrumentin luonne on erilainen. Vaikka tie-
tosuoja-asetus on kansallisesti suoraan sovellettavaa lainsdédantod, jittda asetus erédisséd asiois-
sa kansalliselle lainsditijélle direktiivinomaista liikkumavaraa. Kansallinen harkintamarginaa-
li koskee erityisesti julkisen sektorin henkilGtietojen kisittelyd. Tamé ilmenee esimerkiksi
henkil6tietojen kisittelyperusteen mahdollistamasta kansallisesta liikkumavarasta. Kansallista
harkintamarginaali koskee joissain médrin my0s yksityisen sektorin henkildtietojen késittelyé.

Yleistd tictosuoja-asetusta on mahdollista tdydentdd ja sen soveltamista tdsmentdé kansallisel-
la lainsdddédnnolla siten kuin asetuksessa sdddetdén.

Tietosuoja-asetuksessa on my0s erditd velvoitteita jasenvaltioille, kuten valvontaviranomaisen
perustamisesta sddtdminen. Jdsenvaltioiden on my0s sovitettava yhteen sananvapauden suoja
henkil6tietojen suojan kanssa. Liséksi tietosuoja-asetuksen 23 artiklassa annetaan jésenvalti-
oille mahdollisuus rajoittaa rekisterdidyn oikeuksia tietyissé tilanteissa. Rekisterdidyn oikeu-
den rajoittaminen on mahdollista muun muassa mikéli se on valttdmatonta kansallisen turval-
lisuuden sité edellyttdessd. Lisdksi kansallinen lainsdétéjé voi rajoittaa rekisterdidyn oikeuksia
erdissd asetuksen IX luvussa sdddetyissa erityistilanteissa, esimerkiksi késiteltdessd henkilGtie-
toja tieteellistd tutkimustarkoitusta varten.
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Tietosuoja-asetuksen kansallista litkkumavaraa selostetaan jaljempéand tarkemmin yksityiskoh-
taisten perustelujen yhteydessa.

Eduskuntaa on informoitu yleisen tietosuoja-asetuksen valmistelusta U-kirjelmdllda (U
21/2012 vp) ja siihen liittyvilld U-jatkokirjeilld (UJ 9/2013 vp, UJ 36/2014, UJ 3/2015, UJ
10/2015, UJ 22/2015 ja UJ 45/2015). Lisédksi eduskunnalle on toimitettu oikeus- ja sisdasioi-
den neuvoston valmistelun yhteydessa useita yleistd tietosuoja-asetusta koskevia perusmuisti-
oita. Hallintovaliokunta on antanut useita lausuntoja tietosuoja-asetuksesta (HaVL
11/2012 vp, HaVL 6/2013 vp, HaVL 30/2014 vp, HaVL 22/2014 vp, HaVL 36/2014 vp,
HaVL 2 /2015 vp, HaVL 10/2015 vp ja HaVL 25/2015 vp), my0s perustuslakivaliokunta on
antanut lausunnon tietosuoja-asetuksesta (PeVL 12/2012 vp).

2.2.3 OECD:n tietosuojasuositus

Taloudellisen kehityksen ja yhteistyon jarjestd (OECD) hyviksyi vuonna 1980 yksityisyyden
suojaa ja kansainvilistd henkilGtietojen siirtoa koskevan suosituksen (Recommendation of the
Council concerning Guidelines governing the Protection of Privacy and Transborder Flows of
the Personal Data 23.8.1980). Suositus sisdltdd muun muassa henkil6tietojen kerddamistd ja
laatua, rekisterdidyn tarkastusoikeutta, tietoturvaa ja kansainvilistd tiedonsiirtoa koskevia
yleisperiaatteita, jotka valtioiden tulisi jérjestdd lainsdddédnnossddn. OECD:n tietosuojasuositus
valmisteltiin samanaikaisesti ja yhteisty0dssé tietosuojasopimusta valmistelleen komitean kans-
sa. Suositusta péivitettiin vuonna 2013 teknologian kehityksen ja henkildtietojen taloudellisen
ja yhteiskunnallisen merkityksen huomattavan kehityksen johdosta.

2.3 Nykytilan arviointi
2.3.1 Yleista

Henkildtietodirektiivin antamisesta on jo yli kaksi vuosikymmenté. Yhteiskunnassa on téné
aikana tapahtunut merkittdvid muutoksia erityisesti teknologian nopean kehityksen myd&ta. Di-
gitalisaatio ja globalisaatio ovat tuoneet henkildtietojen suojelulle uusia haasteita. HenkilGtie-
toja jactaan ja kerdtddn nykyadn merkittdvasti enemmaén kuin 1990-luvulla. My6s luonnolliset
henkil6t saattavat yhd useammin henkilGtietojaan yleisesti saataville esimerkiksi erilaisten so-
siaalisen median palveluiden vilitykselld. Tietojenkésittelyn keinot ovat vuosien saatossa te-
hostuneet merkittdvéasti. Tdmé on tehostanut henkil6tietojen liitkkuvuutta EU:n alueella, mutta
herdttinyt osaltaan myds perusteltuja huolia luonnollisten henkildiden yksityisyyden ja henki-
16tietojen suojan kannalta.

Jasenvaltiot ovat voineet panna henkil6tietodirektiivin tdytdntoon kansallisella lainsdddanndl-
ld4n hyvin eri tavoin. Lainsédddédnndn soveltamisessa on my0s esiintynyt eroja. Jisenvaltioi-
den hajanaisten tietosuojalainsdadddntdjen on néhty muodostavan esteitd henkilétietojen va-
paalle liikkuvuudelle sisdmarkkinoilla. Eroavuudet jdsenvaltioiden lainsdddédnndssd voivat
muodostua esteeksi EU:n taloudelliselle toiminnalle, vééristdd kilpailua ja estdéd viranomaisia
suorittamasta unionin oikeuden mukaisia velvollisuuksiaan. Kuten yleisen tietosuoja-
asetuksen johdanto-osan 9 kappaleessa todetaan, henkildtietodirektiivin tavoitteet ja periaat-
teet ovat edelleen pétevit, mutta sen avulla ei ole pystytty estdméén tietosuojan tdytintdonpa-
non hajanaisuutta, oikeudellista epdvarmuutta tai laajalle levinnyttd ndkemystéi, jonka mukaan
erityisesti verkkoympéristdssd toimimiseen liittyy luonnollisten henkiliden suojelun kannalta
huomattavia riskeja.

Yleiselld tietosuoja-asetuksella pyritddn varmistamaan luonnollisten henkildéiden perusoikeuk-
sien ja -vapauksien suojelua henkildtietojen késittelyssd koskevien sdéntdjen johdonmukainen
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ja yhtendinen soveltaminen EU:ssa. Jotta voitaisiin varmistaa yhdenmukainen ja korkeatasoi-
nen luonnollisten henkildiden suojelu ja poistaa henkilGtietojen liikkuvuuden esteet EU:ssa,
luonnollisten henkildiden oikeuksien ja vapauksien suojelun tason henkilGtietojen késittelyssé
olisi oltava vastaava kaikissa jésenvaltioissa. Yleinen tietosuoja-asetus ei kuitenkaan kaikilta
osin yhdenmukaista henkil6tietojen suojaa koskevia sddntdjd EU:ssa, silld esimerkiksi henki-
16tietojen késittelyé lakisddteisen velvoitteen noudattamista tai yleisen edun vuoksi toteutetta-
van tehtdvéan tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttdmistd varten jasenvaltioiden
voivat pitdd voimassa tai ottaa kayttoon kansallisia sddnnoksid, joilla yleisen tietosuoja-
asetuksen sddntdjen soveltamista tdsmennetddn ja tdydennetddn. Edelleenkin jdsenvaltioiden
on yleisen tietosuoja-asetuksen sallimissa rajoissa mahdollista sdilyttéd ja sdétda sektorikoh-
taisia lakeja aloilla, joilla tarvitaan yksityiskohtaisempia sddnndksié.

Yleisen tietosuoja-asetuksen tarkoitus on yhtéélta taata luonnollisten henkildiden suojelu hen-
kilotietojen késittelyn yhteydessé ja toisaalta tukea vapauden, turvallisuuden ja oikeuden alu-
een ja talousunionin kehittdmisté, taloudellista ja sosiaalista edistystd, talouksien lujittamista
ja lahentdmistd EU:n sisdmarkkinoilla.

2.3.2 Lain tarkoitus ja soveltamisala

Kun henkilétietodirektiivid pantiin tdytdntdon henkilotietolailla, ei lain soveltamisalaa rajattu
yhteison oikeuden soveltamisalaan. Toisin kuin henkil6tietodirektiivi, yleinen tietosuoja-
asetus on kansallisesti suoraan sovellettavaa lainsddddnt6d. Tédmén vuoksi yleistd tietosuoja-
asetusta ei panna henkilGtietodirektiivin lailla erikseen tiytdntoon. Kysymysté soveltamisalas-
ta ei ndin ollen voida ratkaista vastaavalla tavalla kuin henkilStietodirektiivin taytdntdon-
panossa.

Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan mukaan asetusta ei sovelleta henkildtietojen
késittelyyn, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin lainsdédén-
non soveltamisalaan. Lisdksi soveltamisalan ulkopuolelle jad henkilStietojen késittely, jota
suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa toi-
mintaa. Yleinen tietosuoja-asetus tulee néin ollen sovellettavaksi kaikkeen henkilGtietojen ka-
sittelyyn, joka kuuluu unionin lainsdddannon alaan, mutta jaa rikosasioiden tietosuojadirektii-
vin soveltamisalan ulkopuolelle. Yleistd tietosuoja-asetusta ei myoskdén sovelleta unionin
toimielinten henkil6tietojen késittelyyn. Liséksi henkildtietojen késittely niin kutsutun kotita-
louspoikkeuksen nojalla jaa asetuksen soveltamisalan ulkopuolelle.

EU:n toimivaltaa koskeva perusperiaate on annetun toimivallan periaate. Sen mukaan unioni
toimii ainoastaan jdsenvaltioiden sille perussopimuksissa antaman toimivallan rajoissa ja pe-
russopimuksissa asetettujen tavoitteiden saavuttamiseksi. EU:n toimivalta on rajoitettua toi-
mivaltaa, jonka jdsenvaltiot ovat sille luovuttaneet. Yleistoimivalta kuuluu edelleen jésenval-
tioille. Téma tehddén selviksi SEU 4 ja 5 artiklassa, joiden mukaan toimivalta, jota perusta-
missopimuksessa ei ole annettu unionille, kuuluu jisenvaltioille. Jdsenvaltiot ovat siten siirta-
neet osan toimivallastaan EU:lle hyvéksyessddn perussopimuksen médrdykset. Eri politii-
kanalojen tavoite- ja oikeusperustamidrayksessd kdy periaatteessa ilmi, mitd toimivaltaa
EU:lle on siirretty ja missé laajuudessa. Aina ei oikeusperustaméardyksen nojalla kuitenkaan
ole selvéd, miten toimivalta EU:n ja sen jdsenvaltioiden vililld jakaantuu.

Yleista tietosuoja-asetusta ei sovelleta esimerkiksi kansalliseen turvallisuuteen liittyvaén hen-
kildtietojen kasittelyyn. Kansallinen turvallisuus jd4 unionin oikeuden ja ndin asetuksen sovel-
tamisalan ulkopuolelle. Rajanveto unionin oikeuteen kuuluvien osa-alueiden osalta ei kuiten-
kaan ole selked. Jos voidaan osoittaa, ettd asialla on riittdvd yhteys unionin lainsdadantoon
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esimerkiksi implementoinnin tai poikkeamisen seurauksena, unionin lainsdddanto tulee sovel-
lettavaksi (Booker Aquacultural, C-20/00 ja C-64/00; ERT C-260/89).

Henkildtietojen késittelyd koskevassa tapauksessa Lindqvist (C-101/01) kyse oli toimista, jot-
ka liittyivét pédasiallisesti vapaaehtoistydhon ja uskonnolliseen toimintaan, eivit taloudelli-
seen toimintaan. Vaikka henkil6tietodirektiivi oli annettu sisdmarkkinaoikeusperustalla, yhtei-
sOjen tuomioistuin (nykyisin unionin tuomioistuin) katsoi kyseisen kasittelyn kuuluvan unio-
nin lainsédddénnodn alaan ja kiinnitti perusteluissaan huomiota siihen, ettd pédinvastaisella tul-
kinnalla saatettaisiin aiheuttaa se, ettd kyseisen direktiivin soveltamisalat kdvisivét erityisen
epavarmoiksi ja epéselviksi, miké olisi ristiriidassa direktiivin oleellisen tavoitteen kanssa.
Unionin tuomioistuin my0s korosti, etté ei olisi asianmukaista tulkita ilmaisua “toiminta, joka
ei kuulu yhteison oikeuden soveltamisalaan”, siten, ettd tapauskohtaisesti olisi tarpeen selvit-
tad, vaikuttaako kyseessd oleva toiminta suoraan vapaaseen liikkkuvuuteen jasenvaltioiden va-
lilla.

Akerberg Fransson -tapauksessa (C-617/10) unionin tuomioistuin puolestaan katsoi, etti vaik-
ka jdsenvaltion toiminta ei médrdydy tdysin unionin oikeuden perusteella, kansalliset viran-
omaiset ja tuomioistuimet saavat soveltaa perusoikeuksien suojaa koskevia kansallisia stan-
dardeja silld edellytykselld, ettei timéa soveltaminen vaaranna perusoikeuskirjassa vahvistettua
suojan tasoa. Lisdksi tuomioistuin totesi, ettd unionin oikeuden luonteesta johtuvien vaatimus-
ten kanssa ovat yhteensopimattomia kaikki sellaiset kansallisen oikeusjirjestyksen oikeus-
saanndt tai lainsdddannolliset, hallinnolliset taikka tuomioistuinten kéytéinnoét, jotka heikentéi-
sivit unionin oikeuden tehokkuutta.

Unionin tuomioistuin on myds katsonut, ettd tilanteessa, jossa direktiivi jétti jasenvaltioille
mahdollisuuden rajoittaa direktiivissd sdddettyja oikeuksia ja velvollisuuksia kansallisen tur-
vallisuuden (valtion turvallisuuden) seké puolustuksen, yleisen turvallisuuden tai rikosten ja
sdhkoisen viestintdjérjestelmén luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syy-
teharkinnan mukaisesti, tulivat rajoittamista koskevat kansalliset toimenpiteet direktiivin ja
samalla myds unionin oikeuden soveltamisalaan (Tele2Sverige, AB C-203/15).

EU:n perusoikeuskirjan 51 artiklan 1 kohdan mukaan jdsenvaltioiden on noudatettava perus-
oikeuskirjan méérdyksié soveltaessaan unionin oikeutta. Unionin tuomioistuin on katsonut, et-
td tdma edellytys voi tiyttyd myoOs tilanteessa, jossa sovellettavaa kansallista lainsdddantoé ei
ole annettu EU:n direktiivin saattamiseksi osaksi kansallista oikeutta, vaan muunkinlainen liit-
tymi EU-oikeuteen riittii (Akerberg Fransson, C-617/10 ja Tele2 Sverige AB, C-203/15).

2.3.3 Kasittelyn oikeusperuste erdissé tapauksissa

Kansallisen harkintamarginaalin perusta on yleisen tietosuoja-asetuksen 6 artiklassa, jolla an-
netaan jasenvaltioille mahdollisuus sdétdé kansallisesti henkilotietojen késittelyn oikeusperus-
teesta. HenkilGtietojen kasittelyn oikeusperusteesta voidaan sdétda jasenvaltion lainsdddannos-
sé tilanteissa, joissa henkilGtietojen kisittely on tarpeen rekisterinpitdjin lakisditeisen velvoit-
teen noudattamiseksi tai késittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi (6 artiklan 1 kohdan c ja e alakohta).
Julkisen sektorin henkilStietojen késittelyn tulisi 1ahtokohtaisesti perustua ndihin henkildtieto-
jen késittelyn oikeusperusteisiin. Muilta osin henkildtietojen késittelyn oikeusperusteesta ei
voida antaa tarkempaa tai muutakaan kansallista sddntelyd, vaan késiteltdessd henkilGtietoja
esimerkiksi suostumuksen tai rekisterinpitijén oikeutetun edun perusteella (6 artiklan 1 koh-
dan a ja f alakohta), seuraa henkilGtietojen késittelyn oikeusperuste suoraan yleisestd tie-
tosuoja-asetuksesta. Késittelyn oikeusperusteista ei ole siten mahdollista sddtdd kansallisesti
ehdotettua kattavammin siltd osin kuin oikeusperusteesta sdéidetééin jo yleisessd tietosuoja-
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asetuksessa. HenkilGtietojen késittelyn oikeusperusteesta sdddetddn siten vastaisuudessa ylei-
sessd tietosuoja-asetuksessa, tictosuojalaissa, kansallisessa erityislainsdddannossa sekd mah-
dollisessa unionin oikeudessa.

Talld hetkelld henkilotietojen késittelyn oikeusperusteesta sdadetdéin henkiltietolain 8 §:ssé
yksityiskohtaisemmin kuin yleisen tietosuoja-asetuksen 6 artiklassa. HenkilGtietodirektiivin
7 artikla on pantu tiytdntoon kansallisella lainsdddédnnolléd verrattain yksityiskohtaisesti. Ylei-
sen tietosuoja-asetuksen taytdntdonpaneminen on mahdollista ainoastaan siltd osin kuin siihen
on asetuksessa suora valtuutus. Néin ollen henkil6tietojen késittely rekisterdidyn suostumuk-
sen, sopimuksen tdytdntdonpanemiseksi, rekisterdidyn tai toisen elintdrkedn edun suojaami-
seksi ja rekisterinpitdjdn tai kolmannen osapuolen oikeutetun edun toteuttamiseksi on mahdol-
lista suoraan yleisen tictosuoja-asetuksen nojalla. Kansallinen yleistd tietosuoja-asetusta tdy-
dentdvé lainsaddanto on sitd vastoin tarpeellista henkilGtietojen kisittelyn perustuessa rekiste-
rinpitdjan lakisddteiseen velvoitteeseen tai silloin, jos kisittely on tarpeen yleistd etua koske-
van tehtidvéan suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kéyttdmiseksi.

Henkildtietojen késittelyn yleisid edellytyksid koskevaa henkiltietolain 8 §:44 laadittaessa on
otettu huomioon, ettd Kkasittelystd voidaan erityislainsdddannolla saatdd henkilGtietolaista
poikkeavasti tai sitd tdydentdvasti. Ehdotetun tietosuojalain késittelyn oikeusperustetta koske-
vien sddnnoksien lisdksi voidaan vastaisuudessakin sddtdd erityislainsdddannolla yleistd tie-
tosuoja-asetusta tdydentdvésti kdsittelyn oikeusperusteesta. Sdéntely on télloin toteutettava
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohdan ja 2—4 kohdan asettamissa
puitteissa.

Henlkildtietojen kdsittelyn yleiset edellytykset

Henkildtietolain 8 §:n 1 momentin 1 kohdan mukaan henkildtietojen késittely on sallittua re-
kisterdidyn yksiselitteisesti antamalla suostumuksella. Tdmé vastaa yleisen tietosuoja-asetuk-
sen 6 artiklan 1 kohdan a alakohtaa, jonka mukaan henkilStietojen késittely on lainmukaista,
jos rekisterdity on antanut siithen suostumuksensa. Yleisessd tietosuoja-asetuksessa on lisaksi
tdsmennetty, ettd suostumus voidaan antaa yhté tai useampaa erityista tarkoitusta varten. Suos-
tumuksen méadritelmiéd koskevan 4 artiklan 11 kohdassa suostumukselta edellytetdan yksiselit-
teisyyttd. Liséksi tietosuoja-asetuksen 7 artiklassa sdddetddn suostumuksen edellytyksista.
Nykyisin henkildtietolaissa ei ole vastaavia sddnndksié suostumuksen edellytyksista.

Henkil6tietolain 8 §:n 1 momentin 2 kohdan mukaan henkilGtietoja voi késitelld rekisterdidyn
toimeksiannosta tai sellaisen sopimuksen tdytdntoonpanemiseksi, jossa rekisterdity on osalli-
sena, taikka sopimusta edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndosta.
Henkildtietolain mukaan rekisterdidyn tulee olla osallisena sopimuksessa, yleisen tietosuoja-
asetuksen mukaan rekisterdidyn on oltava sopimuksessa osapuolena. Henkildtietolain muotoi-
lu on yhdenmukainen henkildtietodirektiivin suomenkielisen toisinnon kanssa. Yleisen tie-
tosuoja-asetuksen englanninkielinen teksti on kuitenkin yhdenmukainen henkil6tietodirektii-
vin kanssa, joten oikeustila ei tdltd osin muuttuisi. Yleisen tietosuoja-asetuksen 6 artiklan 1
kohdan b alakohta ei sisélld mainintaa “rekisterdidyn toimeksiannosta”, muilta osin b alakohta
vastaa henkil6tietolain 8 §:n 1 momentin 2 kohtaa.

Henkilotietolain 8 §:n 1 momentin 3 kohdan mukaan henkilGtietojen kisittely on sallittua, jos
kasittely on yksittdistapauksessa tarpeen rekisteréidyn elintdrkedn edun suojaamiseksi. Lain-
kohta ei ole siten tullut sovellettavaksi, jos henkilGtietojen késittely on ollut tarpeen rekiste-
roidyn elintdrkedn edun suojaamiseksi muussa kuin yksittdistapauksessa. Téllaisissa tilanteissa
henkil6tietojen késittelyyn on tarvittu henkilétietolain 43 §:n 1 momentissa tarkoitettu tie-
tosuojalautakunnan lupa. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan d alakohta ei koske
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ainoastaan yksittdistapauksia, joten mahdollisuus kisitelld henkilGtietoja kyseisen késittelype-
rusteen nojalla laajenee. Liséksi kyseinen alakohta mahdollistaa henkil6tietojen késittelyn re-
kisterdidyn elintérkedn edun suojaamisen ohella myds toisen luonnollisen henkilon elintérke-
dn edun suojaamiseksi. Vastaisuudessa kisittelyn oikeusperuste edelld mainittuihin tarkoituk-
siin seuraa suoraan yleisestd tietosuoja-asetuksesta. Néin ollen edelld mainitun kaltainen lu-
pamenettely ei olisi vastaisuudessa tarpeellinen taikka edes mahdollinen.

Henkil6tietolain 8 §:n 1 momentin 4 kohdan mukaan henkilGtietoja saa kasitelld, jos kasitte-
lysté sdddetddn laissa tai jos kasittely johtuu rekisterinpitéjélle laissa sdddetyisté tai sen nojalla
médritystd tehtivistd tai velvoitteesta. Laissa sdddetylld kasittelylld tarkoitetaan kyseisessé
lainkohdassa kasittelyéd, josta sdéidetéiéin muussa laissa. Henkilotietolain hallituksen esityksen
perusteluissa todetaan, ettd henkilGtietojen késittely ei voi perustua kansalliseen asetukseen tai
sellaisen nojalla maardttyyn tehtdvddn tai velvoitteeseen. Tdmé johtuu perustuslain 8 §:n
1 momentista, jonka mukaan henkilGtietojen suojasta sdddetddn tarkemmin nimenomaan lailla.

Lisdksi perusteluissa todetaan, etté ehdotus vastaa henkildtietodirektiivin 7 artiklan c alakoh-
taa, jonka mukaan henkilGtietojen késittely on sallittua, jos se on tarpeen rekisterinpitdjille
lain mukaan kuuluvan velvoitteen tiyttamiseksi (HE 96/1998 vp, s.39). Yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohdan mukaan henkil6tietojen késittely on sallittua, jos
késittely on tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi. Téstd késitte-
lyn oikeusperusteesta on sééddettéivi jasenvaltion lainsdddanndssé tai unionin oikeudessa. Hen-
kilotietoja ei voida siten késitelld suoraan 6 artiklan 1 kohdan c alakohdan nojalla. Yleisen tie-
tosuoja-asetuksen johdanto-osan kappaleessa 41 selvennetdén, ettd aina kun yleisessd tie-
tosuoja-asetuksessa viitataan kasittelyn oikeusperusteeseen tai lainsdddantGtoimeen, siind ei
valttamatta edellytetd parlamentissa hyviksyttyd sdddostd. Tama ei kuitenkaan rajoita asian-
omaisen jasenvaltion perustuslaillisen jarjestyksen edellyttdimien vaatimusten soveltamista.

Henkildtietolain 8 §:n 1 momentin 5 kohdan mukaan henkil6tietojen késittely on sallittua ta-
pauksissa, joissa rekisterdidylld on asiallinen yhteys rekisterinpitdjén toimintaan. Henkil6tieto-
jen Kkasittely on sallittua, jos rekisterdidylld on asiakas- tai palvelussuhteen, jdsenyyden tai
muun nithin verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitijén toimintaan. Kysei-
nen lainkohta on katsottu mahdolliseksi henkil6tietodirektiivin 7 artiklan f alakohdan nojalla.
Kohta sallii henkilGtietojen késittelyn, jos se on tarpeen rekisterinpitéjén tai tiedot saavan si-
vullisen oikeutetun intressin toteuttamiseksi, paitsi milloin timén intressin syrjayttévit rekiste-
ro6idyn suojaa tarvitsevat intressit ja perusoikeudet ja -vapaudet. Yleinen tietosuoja-asetus ei
sisdlld yhteysvaatimusta vastaavaa henkilGtietojen kasittelyn oikeusperustetta. Henkilotietodi-
rektiivin tavoin yleisen tietosuoja-asetuksen mukaan henkilGtietoja voi kuitenkin késitelld re-
kisterinpitdjan tai kolmannen osapuolen oikeutetun edun toteuttamiseksi. Yleisen tietosuoja-
asetuksen johdanto-osan kappaleessa 47 selvennetdén, ettd téllainen oikeutettu etu voi olla
olemassa esimerkiksi, kun rekisterdidyn ja rekisterinpitdjén vélilld on merkityksellinen ja
asianmukainen suhde, kuten etté rekisterdity on rekisterinpitdjdn asiakas tai tdmén palveluk-
sessa.

Henkildtietolain 8 §:n 6 kohdan mukaan henkil6tietoja saa kisitelld, jos kysymys on konsernin
tai muun taloudellisen yhteenliittymén asiakkaita tai tyontekijoitd koskevista tiedoista ja nditd
tietoja késitellddn kyseisen yhteenliittymén sisélld. Hallituksen esityksessd 96/1998 henkildtie-
tolaiksi tdtd on perusteltu silld, ettd vastaava sdénnos oli otettu henkil6tietolakia edeltdvadn
henkilorekisterilakiin, koska lain edellyttdma yhteysvaatimus ei valttdmatta toteutunut konser-
nien ja muiden taloudellisten yhteenliittymien henkildsto- ja asiakasrekistereissd ja koska ei
katsottu tarkoituksenmukaiseksi sditéé tdllaisten henkilorekistereiden pitdmistd luvanvaraisek-
Si.
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Mainitussa hallituksen esityksessd todetaan myo0s, ettd monet suuret rekisterinpitdjat pitavat
nykyisin yhteistd konsernirekisterid. Rekisterin hajauttaminen kunkin oikeushenkilén yksin
pidettdvéksi merkitsisi rekisterinpitéjille suuria kustannuksia. Témé lainkohta on katsottu
mahdolliseksi rekisterinpitéjén oikeutettua etua koskevan henkil6tietodirektiivin 7 artiklan f
alakohdan nojalla. Hallituksen esityksen perusteluissa katsotaan, ettd yhteisen rekisterin pité-
minen konsernin tai muun taloudellisen yhteenliittymén tyontekijoistd ei voida katsoa vaaran-
tavan rekisterdidyn yksityisyyden suojaa. Sama koskee yhteistd asiakasrekisterid ja siithen si-
séltyvien tietojen késittelyd yhteenliittymén sisdlld edellyttden, ettd kisittelyssd noudatetaan
ehdotetun lain 2 lukuun siséltyvid muita henkildtietojen kisittelyd koskevia yleisia periaattei-
ta. Perusteluissa korostetaan, etté asiakastietojen késittelyssé on kiinnitettéva erityistd huomio-
ta lakiehdotuksen 5 §:n huolellisuusvelvoitteeseen ja 7 §:ssd sdddettyyn kayttotarkoitussidon-
naisuuden periaatteeseen (HE 96/1998 vp, s. 39—40).

Yleiseen tietosuoja-asetukseen ei téltd osin sisdlly yhtd tarkkara]alsta kasittelyn oikeusperus-
tetta. Henkil6tietojen kisittelyn oikeusperuste konsernin sisdiseen kasittelyyn seuraa yleisen
tietosuoja-asetuksen 6 artiklan f alakohdasta, jonka mukaan henkilStietoja voidaan késitelld,
jos kisittely on tarpeen rekisterinpitéjén tai kolmannen osapuolen oikeutettujen etujen toteut-
tamiseksi. Yleisen tictosuoja-asetuksen johdanto-osan kappaleen 48 mukaan rekisterinpitéjilla,
jotka kuuluvat konserniin tai keskuselimeen kuuluvaan laitokseen, saattaa olla sisdisistd hal-
linnollisista syistd johtuen oikeutettu etu siirtdd konsernin sisélld henkildtietoja, asiakkaiden
tai tyontekijoiden henkiltietojen késittely mukaan luettuna. Uutta nykytilaan verrattuna on
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan mukainen rekisterinpitéjén har-
kintaan jdévd punninta siitd, milloin henkilStietojen suojaa edellyttévit rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavét tallaiset edut.

Yleisen tietosuoja-asetuksen johdanto-osan kappaleessa 48 myds todetaan, ettd tima ei vaiku-
ta yleisperiaatteisiin, joita sovelletaan henkildtietojen siirtoon konsernin sisélld kolmannessa
maassa sijaitsevaan yritykseen. Tdma ei kuitenkaan muuta nykytilaa. Hallituksen esityksen pe-
rusteluissa on todettu, ettd konserninsiséistd tiedonsiirtoa koskeva sddnnos kattaisi kaikenlai-
sen kyseissd kohdassa tarkoitettujen tietojen késittelyn yhteenliittymaén sisélla, paitsi henkild-
tietojen siirtdimisen EU:n jdsenvaltioiden alueen tai ETA:n ulkopuolelle, jolloin tulisivat sovel-
lettaviksi lakiehdotuksen 22 ja 23 §:n sddnndkset henkil6tietojen siirrosta EU:n jasenvaltioi-
den alueen tai ETA:n ulkopuolelle (HE 96/1998 vp, s. 40).

Henkilotietolain 8 §:n 1 momentin 7 kohdan mukaan henkil6tietoja saa kisitelld, jos kasittely
on tarpeen rekisterinpitdjan toimeksiannosta tapahtuvaa maksupalvelua, tietojenkésittelya, tai
muita niithin verrattavia tehtdvia varten. Hallituksen esityksessd on todettu, ettd toimeksiannon
saajalla ei olisi itsendistd oikeutta kisitelld tietoja, vaan hdnen oikeutensa perustuisi aina rekis-
terinpitéjélld olevaan oikeuteen. Toimeksiannon saajalla olisi oikeus késitelld henkil6tietoja
toimeksiannosta ilman erityistd sdéntelyékin. Kohta on otettu henkildtietolakiin selvyyden
vuoksi (HE 96/1998 vp, s. 39—40). Hallituksen esityksen perusteluissa ei selvennetd, miti
henkil6tietodirektiivin 7 artiklan kohtaa kyseiselld lainkohdalla on pantu taytantoon. Yleiseen
tietosuoja-asetukseen ei sisdlly vastaavaa henkilGtietojen kasittelyn oikeusperustetta. Rekiste-
rinpitdjén ja henkil6tietojen kisittelijin vélisestd suhteesta sitd vastoin sdddetddn yleisen tie-
tosuoja-asetuksen 28 artiklassa.

Nykyisen henkildtietolain 8 §:n 1 momentin 8 kohdan nojalla saa késitelld sellaisia henkilon
asemaa, tehtdvid ja niiden hoitoa julkisyhteisossa tai elinkeinoeldméissi kuvaavia tietoja, jotka
ovat yleisesti saatavilla ja joita késitellddn rekisterinpitédjén tai tiedot saavan sivullisen oikeuk-
sien ja etujen turvaamiseksi. Yleinen tiectosuoja-asetus ei sisélld vastaavaa kasittelyn oikeuspe-
rustetta. Vastaavasta perusteesta ehdotetaan kuitenkin sééddettévén tietosuojalailla kansallisen
litkkkumavaran puitteissa.
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Henkil6tietolain 8 §:n 1 momentin 9 kohdan mukaan henkil6tietojen késittely on sallittua
my0s, jos tictosuojalautakunta on antanut késittelyyn 43 §:n 1 momentissa tarkoitetun luvan.
Lupa on voitu my0ntdd, jos késittely on tarpeen rekisterdidyn elintérkedn edun suojaamiseksi
muussa kuin yksittdistapauksessa tai jos kisittely on tarpeen yleistd etua koskevan tehtdvin
suorittamiseksi tai sellaisen julkisen vallan kéyttdmiseksi, joka kuuluu rekisterinpitéjélle tai
sivulliselle, jolle tiedot luovutetaan. Lupa on voitu myontdd my0s rekisterinpitdjan tai tiedot
saavan sivullisen oikeutetun intressin toteuttamiseksi edellyttden, ettei tietojen kisittely vaa-
ranna henkilon yksityisyyden suojaa ja oikeuksia. Lupamenettelylld on pantu tdytdntodn hen-
kilotietodirektiivin 7 artiklan d, e ja f alakohtaa. Ndma alakohdat vastaavat yleisen tietosuoja-
asetuksen 6 artiklan d, e ja f alakohtaa. Néistd d alakohta, joka koskee rekister6idyn tai luon-
nollisen henkilon elintdrkeédn edun suojaamista ja f alakohta, joka koskee rekisterinpitéjan oi-
keutettua etua, eivit jita kansallista liikkkumavaraa. Lupamenettely katsottiin henkilotietolakia
saddettiessd tarpeelliseksi, jotta ndiden edellytysten tdyttyminen ei jéisi rekisterinpitdjan yksi-
puolisesti arvioitavaksi tapauksissa, joissa henkilGtietodirektiivin 7 artiklan d—f alakohdan
mukaisesta henkildtietojen késittelystd ei ole erikseen sdéddetty. Vastaisuudessa oikeutetun
edun olemassaolon samoin kuin elintdrkeiden etujen suojaamisen edellytysten tdyttyminen jéa
kuitenkin ensivaiheessa rekisterinpitdjdn vastuulle. Jdsenvaltioilla ei ole kansallista liikkuma-
varaa ottaa kayttoon yksityiskohtaisempia sddnndksid yleisessa tietosuoja-asetuksessa vahvis-
tettujen saantdjen mukauttamiseksi sellaisessa kasittelyssd, joka tehdddn asetuksen 6 artiklan
1 kohdan d ja f alakohdan noudattamiseksi.

Yleisen tietosuoja-asetuksen késittelyn lainmukaisuutta koskeva 6 artikla vastaa keskeisiltd
osin henkil6tietodirektiivin 7 artiklaa, jossa sdédetddn tietojen laillisuutta koskevista periaat-
teista. Toisin kuin nykyisin, késittelyn oikeusperuste seuraa kuitenkin 1dhtokohtaisesti suoraan
yleisestd tietosuoja-asetuksesta, mistd seuraa edelld kuvattuja muutoksia.

Erityisid henkilotietoryhmid koskeva kdsittely

Kisiteltdessd erityisiin henkil6tietoryhmiin kuuluvia henkilGtietoja, tulee yleisen tietosuoja-
asetuksen 6 artiklan mukaisen henkildtietojen késittelyn oikeusperusteen liséksi jonkin 9 artik-
lan 2 kohdan edellytyksista tdyttyd. Osa yleisen tictosuoja-asetuksen 9 artiklan 2 kohdassa
saddetyistd edellytyksistd on suoraan sovellettavia, kun taas osa edellyttda kansallista lainsda-
dénto4, jossa on sdddetty asianmukaisista suojatoimista.

Talla hetkelld henkilotietolain 11 §:sséd sdddetéédn arkaluonteisten henkildtietojen késittelykiel-
losta ja maaritelladn arkaluonteisina pidettdvit tiedot. HenkilGtietolain 11 §:n mukaan arka-
luonteisina tietoina pidetddn henkilGtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan 1) ro-
tua tai etnisté alkuperéd, 2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta
tai ammattiliittoon kuulumista, 3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamus-
ta, 4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka hineen kohdistettuja hoito-
toimenpiteitd tai niihin verrattavia toimia, 5) henkilon seksuaalista suuntautumista tai kéyttiy-
tymisté tai 6) henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja,
tukitoimia ja muita sosiaalihuollon etuuksia.

Henkildtietolain 11 §:n kaltaisesta arkaluonteisten henkilGtietojen késittelykiellosta séddetdan
yleisen tietosuoja-asetuksen 9 artiklassa, joka koskee erityisten henkildtietoryhmien kisittelya.
Vaikka yleisen tietosuoja-asetuksen erityisiin henkil6tietoryhmiin kuuluvat tiedot piéasiassa
vastaavatkin henkilGtietolaissa tarkoitettuja arkaluonteisia henkilétietoja, on niiden tietojen
valilla joitain eroja. Toisin kuin henkilGtietolaissa yleisen tictosuoja-asetuksen mukaan geneet-
tinen tai biometrinen tieto, jota késitelldan henkilon yksiselitteistd tunnistamista varten, katso-
taan késittelykiellon piiriin kuuluvaksi erityiseksi henkildtiedoksi. Sitd vastoin henkilon sosi-
aalihuollon tarve tai hénen saamat sosiaalihuollon palvelut, tukitoimet ja muut sosiaalihuollon
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etuudet eivdt kuulu yleisen tietosuoja-asetuksen kasittelykiellon piiriin, kuten ne henkil&tieto-
laissa tdlla hetkelld kuuluvat. Tdmai ei kuitenkaan muuta sité, etti julkisuuslain 24 §:n mukaan
asiakirjat, jotka siséltévit tietoja sosiaalihuollon asiakkaasta seké tdimén saamasta etuudesta tai
tukitoimesta taikka sosiaalihuollon palvelusta, ovat salassa pidettévié asiakirjoja.

Talla hetkelld poikkeuksista arkaluonteisten henkil6tietojen késittelykieltoon sdddetdén henki-
l6tietolain 12 §:ssd. HenkilGtietolain mukaan arkaluonteisia henkilGtietoja saa késitelld, jos re-
kisterdity on antanut sithen nimenomaisen suostumuksensa. Liséksi niitd saa kasitelld, jos tieto
koskee sellaisen henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai am-
mattiliittoon kuulumista koskevan tiedon kisittelyd, jonka rekisterdity on itse saattanut julki-
seksi tai jos tietojen késittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintirkedn
edun suojaamiseksi, jos rekisterdity on estynyt antamasta suostumustaan. Sallittua arkaluon-
teisten kisittely on myds, jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi, puolus-
tamiseksi tai ratkaisemiseksi taikka jos tietojen kasittelystd sdddetdédn laissa tai se johtuu valit-
tomasti rekisterinpitdjille laissa sdddetysté tehtdvéasta.

Lisdksi henkildtietolain 12 §:n nojalla arkaluonteisia henkil6tietoja saa késitelld silloin, kun
tietoja késitelldén historiallista tai tieteellistd tutkimusta taikka tilastointia varten. Sallittua on
my0s uskonnollista, poliittista tai yhteiskunnallista vakaumusta koskevien tietojen kisittely
tallaista vakaumusta edustavien yhdistysten ja muiden yhteisjen toiminnassa, jos tiedot kos-
kevat ndiden yhdistysten tai yhteisdjen jésenid taikka henkil6itd, joilla on niihin séddnndlliset,
yhdistysten ja yhteisdjen tarkoituksiin liittyvét yhteydet, eikd tietoja luovuteta sivullisille il-
man rekisterdidyn suostumusta. Sallittua on niin ikddn ammattiliittoon kuulumista koskevien
tietojen késittely ammattiyhdistysten ja niiden muodostaman liiton toiminnassa, jos tiedot
koskevat ndiden jérjestojen jasenid taikka henkilGitd, joilla on jarjestoihin sadnnolliset, jarjes-
tojen tarkoituksiin liittyvdt yhteydet, eikd tietoja luovuteta sivullisille ilman rekisterdidyn
suostumusta. Ammattiliittoon kuulumista koskevan tiedon késittely on myds mahdollista, jos
se on tarpeen rekisterinpitdjdn erityisten oikeuksien ja velvoitteiden noudattamiseksi tyo-
oikeuden alalla.

Henkildtietolain 11 §:n mukainen arkaluonteisten henkil6tietojen kisittelykielto ei mydskéan
estd terveydenhuollon toimintayksikon tai terveydenhuollon ammattihenkilon ndiden tdssa
toiminnassa saamien tietojen kisittelya rekisterdidyn terveydentilasta, sairaudesta tai vammai-
suudesta tai hdneen kohdistetuista hoitotoimenpiteisté taikka muita rekisterdidyn hoidon kan-
nalta valttimattomia tietoja. Se ei mydskédn estd vakuutuslaitosta késittelemésté vakuutustoi-
minnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai
vammaisuudesta taikka hdneen kohdistetuista hoitotoimenpiteistd tai niihin verrattavista toi-
mista taikka sellaisia tietoja vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollises-
ta teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta, jotka ovat tarpeen vakuutuslai-
toksen vastuun selvittimiseksi. Arkaluonteisten henkildtietojen kisittelykielto ei esté sosiaali-
huollon viranomaista tai muuta sosiaalihuollon etuuksia myontdvéd viranomaista, laitosta tai
yksityisten sosiaalipalvelujen tuottajaa késitteleméstd kyseisen viranomaisen, laitoksen tai
palvelujen tuottajan toiminnassaan saamia tietoja rekisterdidyn sosiaalihuollon tarpeesta tai
hinen saamistaan sosiaalihuollon palveluista, tukitoimista tai hanelle myonnetyistd muista so-
siaalihuollon etuuksista taikka muita rekisterdidyn huollon kannalta vélttdméttomia tietoja. Li-
séksi arkaluonteisia henkil6tietoja voidaan késitelld henkil6tietolain 12 §:n 13 kohdan mukaan
tietosuojalautakunnan mydntdmén luvan nojalla.

Yleisen tietosuoja-asetuksen sddnnokset erityisiin henkildtietoryhmiin kuuluvien tietojen ka-
sittelystd noudattelevat rakenteellisesti arkaluonteisia henkildtietoja koskevia henkildtietolain
sdadnndksid. Ensin sdddetddn kyseisten henkildtietojen késittelykiellosta, tdmén jélkeen tilan-
teista, joissa kyseisid tietoja saa késitelld. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa
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saddetdan henkilotietojen késittelytilanteista, joihin ei sovelleta saman artiklan 1 kohdan késit-
telykieltoa. Tietosuoja-asetuksen 9 artiklan 2 kohdassa tarkoitetuissa tilanteissa voidaan siten
késitelld erityisiin henkilGtietoryhmiin kuuluvia tietoja. Osa 9 artiklan 2 kohdassa luetelluista
tilanteista on suoraan sovellettavissa, osa edellyttdd, ettd késittelystd sdddetdéin jasenvaltion
lainsédddénnosséd, jossa sdddetddn myos asianmukaisista ja erityisistd toimenpiteistd rekiste-
roidyn oikeuksien ja vapauksien suojaamiseksi.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja voi yleisen tietosuoja-asetuksen 9 artiklan
2 kohdan a alakohdan nojalla kisitelld, jos rekisterdity on antanut nimenomaisen suostumuk-
sensa kyseisten henkildtietojen késittelyyn yhté tai useampaa tiettyd tarkoitusta varten. Tama
vastaa nykyisen henkildtietolain 12 §:n 1 kohtaa. Yleisen tietosuoja-asetuksen 9 artiklan
2 kohdassa kuitenkin tarkennetaan, ettd suostumus voidaan antaa yhtd tai useampaa tiettyd
tarkoitusta varten. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan ¢ kohdan mukaan erityi-
siin henkil6tietoryhmiin kuuluvia henkil6tietoja voidaan késitelld, jos késittely on tarpeen re-
kisterdidyn tai toisen luonnollisen henkilon elintidrkeiden etujen suojaamiseksi, jos rekisterdity
on fyysisesti tai juridisesti estynyt antamasta suostumusta. Tamé puolestaan vastaa nykyisen
henkil6tietolain 12 §:mn 3 kohtaa. Yleisessd tietosuoja-asetuksessa tarkennetaan, ettd toisen
henkilon, jonka elintdrkeén edun suojaamiseksi henkil6tietoja voi késitelld, on oltava luonnol-
linen henkild. Lisdksi yleisessd tietosuoja-asetuksessa tarkennetaan, ettd rekisterdity on voinut
estyd antamasta suostumusta joko fyysisesta tai juridisesta syysta.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan d alakohdan mukaan erityisiin henkiltieto-
ryhmiin kuuluvien tietojen késittely on myods mahdollista, jos késittely suoritetaan poliittisen,
filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan sdétion, yhdistyksen tai muun
voittoa tavoittelemattoman yhteisén laillisen toiminnan yhteydessé ja asianmukaisin suojatoi-
min, silld edellytykselld, ettd kasittely koskee ainoastaan ndiden yhteisojen jdsenid tai entisid
jésenid tai henkildité, joilla on yhteisdihin sdénnélliset, yhteisdjen tarkoituksiin liittyvét yh-
teydet, ja ettd henkil6tietoja ei luovuteta yhteison ulkopuolelle ilman rekisterdidyn suostumus-
ta. Talla hetkelld henkil6tietolain 12 §:n 7 ja 8 kohta siséltéd vastaavan mahdollisuuden kisi-
telld arkaluonteisia henkildtietoja. Henkildtietolain 7 kohta kuitenkin sallii ainoastaan uskon-
nollista, poliittista tai yhteiskunnallista vakaumusta koskevan tiedon kisittelyn, vastaavasti
8 kohta sallii ainoastaan ammattiliittoon kuulumista koskevan tiedon késittelyn. Yleisen tie-
tosuoja-asetuksen 9 artiklan 2 kohdan d alakohdassa ei rajata niité erityisiin henkil6tietoryh-
miin kuuluvia tietoja, joita rekisterinpitdjd saa kyseisen kohdan nojalla késitelld. Mahdollisuus
késitelld henkil6tietoja rajataan seké yleisessé tietosuoja-asetuksessa ettd henkildtietolaissa ké-
sittelyyn, joka koskee kyseessd olevien yhteisdjen jasenid tai henkilditd, joilla on yhteisdihin
saannolliset, yhteisojen tarkoituksiin liittyvdt yhteydet. Yleisen tietosuoja-asetuksen 9 artiklan
2 kohdan d alakohdassa mainitaan lisdksi entiset jdsenet. Lisdksi sekd henkilGtietolaissa ja
yleisessa tietosuoja-asetuksessa edellytetiiéin, ettd henkilStietoja ei luovuteta yhteison ulkopuo-
lelle ilman rekisterdidyn suostumusta. Yleisesséd tietosuoja-asetuksessa tarkennetaan lisdksi,
ettd késittelyn on tapahduttava sdétion, yhdistyksen tai muun voittoa tavoittelemattoman yh-
teison laillisen toiminnan yhteydessi ja asianmukaisin suojatoimin.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohdan mukaan erityisiin henkiltieto-
ryhmiin kuuluvia henkildtietoja saa myds késitelld, jos rekisterdity on nimenomaan saattanut
ne julkisiksi. Talla hetkelld henkil6tietolain 12 §:n 2 kohdan mukaan sellaisen henkilén yh-
teiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista koskeva
tiedon késittely, jonka rekisterdity on itse saattanut julkiseksi, on sallittua. Yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan e alakohta siten laajentaa kyseistd mahdollisuutta myds muihin
kuin yhteiskunnalliseen, poliittiseen tai uskonnolliseen vakaumukseen tai ammattiliittoon kuu-
lumista koskevien erityisten henkildtietoryhmien késittelyyn. Rekisterdidyn on kuitenkin tul-
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lut saattaa tieto nimenomaisesti julkiseksi. HenkilGtietolaki ei sisélld vastaavaa edellytystd ni-
menomaisesta julkiseksi saattamisesta.

Lisdksi erityisiin henkildtietoryhmiin kuuluvien tietojen késittely on yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan f alakohdan mukaan mahdollista, jos késittely on tarpeen oike-
usvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun tuomioistuimet suoritta-
vat lainkayttotehtdaviddn. HenkilGtietolaki sisdltdd vastaavan kohdan. HenkilGtietolain 12 §:n 4
kohdassa ei kuitenkaan mainita erikseen tuomioistuimia nédiden suorittaessa lainkayttotehtivi-
ain. Henkilotietolain mukaan arkaluonteisia henkildtietoja sitd vastoin on mahdollista késitelld
oikeusvaateen ratkaisemiseksi. HenkilGtietolaki ei siten rajaa oikeusvaateen ratkaisemista
tuomioistuimiin.

Edelld luetelluissa tilanteissa erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja on mahdol-
lista késitelld suoraan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan nojalla. Nykyisen hen-
kilotietolain 12 §:ssd on séddetty vastaavista perusteista arkaluonteisten henkildtietojen kasit-
telylle. Tadmian lisdksi henkilStietolain 12 §:ssd on lueteltu seitsemin muuta tilannetta, jossa
arkaluonteisia henkil6tietoja on mahdollista késitelld. Késittely ndissd muissa henkildtietolain
12 §:ssé tarkoitetuissa tilanteissa ei ole mahdollista suoraan yleisen tiectosuoja-asetuksen 9 ar-
tiklan 2 kohdan perusteella. Naistd muista henkilGtietojen késittelytilanteista on kuitenkin
mahdollista sadtda kansallisella lailla. Tdma on mahdollista yleisen tietosuoja-asetuksen 9 ar-
tiklan 2 kohdan b, g—j alakohdan antaman kansallisen harkintamarginaalin puitteissa. Tdma
ei kuitenkaan koske henkildtietolain 12 §:n 13 kohtaa, jonka mukaan arkaluonteisten henkil6-
tietojen késittely on mahdollista tietosuojalautakunnan luvalla.

2.3.4 Tietoyhteiskunnan palveluihin liittyva lapsen ikéraja
Yleisen tietosuoja-asetuksen 8 artikla

Yleisen tietosuoja-asetuksen tietoyhteiskunnan palveluihin liittyvdd lapsen suostumusta kos-
kevassa 8 artiklan 1 kohdan mukaan henkilGtietojen késittelyn perustuessa suostumukseen ja
kun kyseessd on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkilGtie-
tojen késittely on lainmukaista, jos lapsi on vdhintddn 16-vuotias. Jos lapsi on alle 16 vuotta,
tillainen kasittely on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen vanhem-
painvastuunkantaja on antanut siihen suostumuksen tai valtuutuksen. Jésenvaltiot voivat séa-
tad titd tarkoitusta koskevasta alemmasta idsté, ikéraja saa kuitenkin alimmillaan olla 13 vuot-
ta.

Tietosuoja-asetuksen 8§ artiklan 3 kohdassa tarkennetaan, ettd artiklan 1 kohta ei vaikuta ja-
senvaltioiden yleiseen sopimusoikeuteen, kuten sééntdihin, jotka koskevat sopimuksen pate-
vyyttd, muodostamista tai vaikutuksia suhteessa lapseen.

Néin ollen mikali kansallisessa lainsdddanndssé ei sdddetd muusta ikérajasta, tietoyhteiskun-
nan palvelujen tarjoaminen suoraan lapselle ilman timén vanhempainvastuunkantajan suos-
tumusta tai valtuutusta olisi Suomessa sallittua vain 16-vuotiaille ja sitd vanhemmille lapsille.
Vanhempainvastuunkantajalla voidaan tarkoittaa lapsen vanhempia ja muita henkil6itd tai
toimielimié, joilla on oikeus huolehtia joistakin tai kaikista vanhemmille kuuluvista velvolli-
suuksista. Yleisen tietosuoja-asetuksen johdanto-osan perustelukappaleessa 38 selvennetédn,
ettd vanhempainvastuunkantajan suostumus ei ole tarpeen tarjottaessa ennalta ehkéisevia pal-
veluja tai neuvontapalveluja suoraan lapselle.

Asetuksen 4 artiklan 25 kohdan mukaan tietoyhteiskunnan palveluilla tarkoitetaan asetuksessa
palveluja, jotka maééritelldin Euroopan parlamentin ja neuvoston direktiivin (EU)
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2015/1535 1 artiklan 1 kohdan b alakohdassa. Direktiivin 2015/1535 mééritelman mukaan tie-
toyhteiskunnan palvelulla tarkoitetaan kaikkia etdpalveluina sdahkoisessd muodossa palvelun
vastaanottajan henkilokohtaisesta pyynnosté toimitettavia palveluita, joista tavallisesti makse-
taan korvaus. Etdpalvelu tarkoittaa palvelua, joka toimitetaan siten ettd osapuolet eivit ole sa-
manaikaisesti ldsnd. Sdhkoiselld muodolla tarkoitetaan palvelua, joka ldhetetdén lahetyspai-
kasta ja vastaanotetaan madranpadssd tietoja elektronisesti késittelevien laitteiden tai tietojen
sailytyksen avulla ja joka ldhetetddn, siirretddn ja vastaanotetaan kokonaan linjoja, radioyhte-
yttd, optisia tai muita elektromagneettisia vilineitd kdyttden. Palvelun vastaanottajan henkild-
kohtaisesta pyynnosté toimitettavalla palvelulla tarkoitetaan palvelua, joka toimitetaan henki-
l6kohtaisen pyynnon perusteella tapahtuvana tiedonsiirtona.

Tietoyhteiskuntakaaren (917/2014) 3 §:n 29 kohdassa maéritelldadn “tietoyhteiskunnan palve-
lu” sdhkoisend etdpalveluna vastaanottajan henkilokohtaisesta pyynnosta tavallisesti korvausta
vastaan toimitettavaksi palveluksi. Lain esitdissd todetaan, ettd méadritelmén tiivistimisesti
huolimatta méaéritelmén asiasisiltod ei ole tarkoitus muuttaa séhkokauppalain (458/2002) mu-
kaisesta mééritelmédstd. S&hkokauppadirektiivissd 2003/31/EY, johon kumottu sdhkékauppa-
laki ja sittemmin tietoyhteiskuntakaareen sisdllytetty séédntely perustuu, viitataan tietoyhteis-
kunnan palvelun méaéritelmén osalta direktiivin 98//34/EY, muutettuna direktiivilld 98//48/EY.
Viimeksi mainittu direktiivi on kumottu ja korvattu direktiivilla EU 2015/1535, johon puoles-
taan viitataan yleisessa tictosuoja-asetuksessa tietoyhteiskunnan méaaritelmén osalta.

Tarve lasten erityiseen suojeluun korostuu 8 artiklan lisdksi useassa yleisen tietosuoja-
asetuksen johdanto-osan perustelukappaleessa. Esimerkiksi kaikessa lapsiin kohdistuvaa tieto-
jenkdsittelyd koskevassa tiedotuksessa ja viestinndssd on kdytettdva niin selkedd ja yksinker-
taista kieltd, ettd lapsen on helppo ymmaértii sitd (johdanto-osan perustelukappale 58). Lap-
seen ei myoOskddn saa kohdistaa profilointia, joka asetuksen mukaan tarkoittaa mitd tahansa
henkil6tietojen automaattista késittelyd luonnollisen henkilon henkilokohtaisten ominaisuuk-
sien arvioimiseksi, erityisesti rekisterdidyn tyosuorituksen, taloudellisen tilanteen, terveyden,
henkilokohtaisten mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kdyttdytymi-
sen, sijainnin tai likkkumisen analysoimiseksi tai ennakoimiseksi, silti osin kuin silld on rekis-
terdityyn kohdistuvia oikeudellisia vaikutuksia tai se vaikuttaa hdneen vastaavasti merkittaval-
14 tavalla (johdanto-osan perustelukappale 71).

Muussa lainsddddanndssd sdddetty lapsen ikiraja

Hallintolain 14 §:n mukaan 15 vuotta tayttidneelld alaikdiselld ja hdnen huoltajallaan tai muulla
laillisella edustajallaan on kummallakin oikeus erikseen kdyttdd puhevaltaa asiassa, joka kos-
kee alaikdisen henkil6d taikka henkilokohtaista etua tai oikeutta. Tietosuojavaltuutettu on tar-
kastusoikeutta koskevassa ohjeessaan edelld mainittuun hallintolain sédnndkseen viitaten kat-
sonut, ettd viranomaistoiminnassa ainakin 15-vuotiaalla on tarkastusoikeus. Tietosuojavaltuu-
tettu on ohjeessaan katsonut, etté sosiaalihuollossa jo 12-vuotiaalla lapsella on tarkastusoikeus
tietoihinsa.

Tietoyhteiskuntakaaren 162 §:ssd sdddetdin, ettd sijaintitietojen késittelyyn liittyvad suostu-
musta, kieltoa ja tiedonsaantioikeutta koskevassa asiassa alle 15-vuotiasta edustaa hénen huol-
tajansa. Liséksi lapsen edustamisesta sdddetddn lapsen huollosta ja tapaamisoikeudesta anne-
tussa laissa. Muuta kuin alaikiistd vajaavaltaista edustaa hdnen edunvalvojansa, jollei tdmi ole
palvelun teknisen toteutuksen takia mahdotonta. Edelld tarkoitetun vajaavaltaisen edustami-
sesta sdddetdan holhoustoimesta annetussa laissa.

Tarve vanhemman suostumukseen alaikéisen tehdessé ostoksia riippuu kuluttaja-asiamiehen
linjauksen mukaan paitsi lapsen iéstd my0s ostoksen hinnasta ja laadusta. Myyjén vastuulla on
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ostajan idn ja vanhempien suostumuksen varmistaminen. Jos lapsi on ostanut tuotteen ilman
vanhemman suostumusta tai velaksi, vanhempi voi vaatia myyjéltd kaupan purkamista. Alle
18-vuotias voi tehdd ilman vanhemman tai huoltajan suostumusta vain tavanomaisia ja merki-
tykseltddn vihdisid ostoksia, joita ovat esimerkiksi taskurahoilla hankitut, kohtuullisen hintai-
set, samanikdisten yleisesti ostamat tuotteet. Omia ansioitaan, kuten kesétydrahoja, 15 vuotta
tayttanyt voi puolestaan kayttdd merkittdvampiinkin ostoksiin.

2.3.5 Valvontaviranomaiset

Valvontaviranomaisen riippumatonta asemaa, toimivaltaa, tehtavid, valtuuksia, yhteisty6ti ja
yhdenmukaisuutta koskevat sddnnokset sisdltyvit yleisen tietosuoja-asetuksen VI—VII lu-
kuun. Yleinen tictosuoja-asetuksen mukaan jisenvaltioiden on sdéddettdva valvontaviranomai-
sen perustamisesta ja erdistd muista valvontaviranomaista koskevista asioista, kuten péatevyy-
destd ja kelpoisuusehdoista. Yleinen tietosuoja-asetus ei sisdlld sddnndksid valvontaviran-
omaisen organisaatiorakenteesta tai valvontaviranomaisten lukuméérésté, vaan tdmé on jésen-
valtioiden péétettavissa.

Yleisen tietosuoja-asetuksen 51 artiklasta seuraa, ettd valvontaviranomainen on vastuussa ase-
tuksen soveltamisen valvonnasta luonnollisten henkiléiden perusoikeuksien ja -vapauksien
suojaamiseksi henkilGtietojen késittelyssd ja henkilGtietojen vapaan liikkuvuuden helpottami-
seksi unionissa. Jésenvaltioiden valvontaviranomaisten on mydtavaikutettava asetuksen yh-
denmukaiseen soveltamiseen kaikkialla unionissa. Tétd varten valvontaviranomaisten on teh-
tavd yhteistyotd keskendén ja komission kanssa asetuksessa sdddetylld tavalla. Yleisen tie-
tosuoja-asetuksen johdonmukaisen soveltamisen edistdmiseksi asetuksessa sdddetdan Euroo-
pan tietosuojaneuvoston perustamisesta, joka on riippumattomaton unionin elin, jolla on oike-
ushenkil6llisyys.

Valvontaviranomaisella on oltava valtuudet hoitaa tehtévénsi ja kéyttdéd toimivaltaansa tiysin
riippumattomasti. Valvontaviranomaisten tdysi riippumattomuus on keskeinen henkilotietojen
suojaa valvoville viranomaisille asetettu edellytys niin henkilétietodirektiivissd kuin yleisessa
tietosuoja-asetuksessa. Yleisen tictosuoja-asetuksen 54 artiklan mukaan valvontaviranomaisen
on toimittava tdysin riippumattomasti hoitaessaan tehtdviddn ja kayttdessddn valtuuksiaan.
Vaatimus henkilotietojen suojaa valvovan viranomaisen riippumattomuudesta siséltyy myos
EU:n perusoikeuskirjan 8 artiklan 3 kohtaan sekd SEUT 16 artiklan 2 kohtaan.

Unionin tuomioistuin on ratkaisukdytdnnossddn arvioinut henkilétietojen suojaa koskevan
valvontaviranomaisen riippumattomuuden toteutumista. Tuomioistuin on pitinyt riippumat-
tomuudesta varmistumisen kannalta keskeisend, ettd ulkopuoliset eivit voi vaikuttaa valvonta-
viranomaisen paitoksiin suoraan taikka vilillisesti. Sitd vastoin tuomioistuin ei ole pitinyt riit-
tdvénd, ettd valvontaviranomaisen jésenet ovat toiminnassaan riippumattomia. Valvonnan on
oltava objektiivista, tehokasta ja luotettavaa, jotta voidaan vahvistaa valvontaviranomaisen
paatoksen kohteen oikeussuojaa (C-518/07, C-614/10 ja C-288/12).

Valvontaviranomaista koskevien kansallisten sddnnosten kannalta yleisen tietosuoja-asetuksen
54 artikla on keskeinen. Artiklassa velvoitetaan jésenvaltiot sdétdméédn valvontaviranomaisen
perustamista koskevista sddnndistd. Kunkin jésenvaltion on sdddettévd valvontaviranomaisen
perustamisesta sekd patevyydestd ja kelpoisuusehdoista, joita kunkin valvontaviranomaisen
jaseneksi nimitettavaltd edellytetddn. Lisdksi jasenvaltioiden tulee sddtdd valvontaviranomai-
sen jdsenen tai jasenten nimittimiseen sovellettavista sddnnoistd tai menettelyistd sekd kunkin
valvontaviranomaisen jdsenen tai jasenten toimikauden kestosta, jonka on oltava vdhintddn
neljé vuotta. Ensimmadiselle toimikaudelle yleisen tietosuoja-asetuksen voimaantulon jélkeen
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osa jadsenistd voidaan nimittda tehtdvdan lyhyemmaksi ajaksi, jos timéd on tarpeen valvontavi-
ranomaisen riippumattomuuden suojaamiseksi porrastetun nimittdmismenettelyn avulla.

Jasenvaltioiden tulee yleisen tietosuoja-asetuksen 54 artiklan mukaan séétad myos siitd, voi-
daanko valvontaviranomaisen jésen tai jasenet nimittdd uudelleen ja, jos kylld, kuinka monek-
si toimikaudeksi. Jasenvaltion lainsdddanndssa tulee lisdksi sdédtdd valvontaviranomaisen jase-
nen tai jasenten ja henkildston velvollisuuksia koskevista edellytyksistd, yhteensopimatonta
toimintaa ja yhteensopimattomia ammatteja ja etuja koskevista kielloista toimikauden aikana
ja sen jilkeen sekd tehtdvien pdattymistd koskevista sdénnoista.

Yleisessd tietosuoja-asetuksessa sdddetddn jasenvaltioiden valvontaviranomaisten tehtédvisté ja
toimivallasta. Valvontaviranomaisen tehtdvit ja toimivaltuudet ovat jdsenvaltiossa suoraan
sovellettavaa oikeutta. Valvontaviranomaisen toimivalta perustuu padosin yleisen tietosuoja-
asetuksen 58 artiklaan. Yleisen tietosuoja-asetuksen 58 artikla ei kuitenkaan estd jdsenvaltioita
sddtdmastd valvontaviranomaiselle muita kuin 58 artiklan 1—3 kohdan mukaisia valtuuksia.
Néiden valtuuksien kéyttdminen ei saa haitata asetuksen VII luvun tehokasta toimivuutta. Li-
sdksi jasenvaltioiden lainsdddanndssé voidaan edellyttdd, ettd valvontaviranomainen hyviksyy
asetuksen 36 artiklan 5 kohdassa tarkoitetun kisittelyn.

Valvontaviranomaisen tehtdvistd sdddetddn yksityiskohtaisesti yleisen tietosuoja-asetuksen
57 artiklassa.

2.3.6 Oikeusturva ja seuraamukset
Oikeusturva

Yleisessd tietosuoja-asetuksessa edellytetddn, ettd seuraamusten, kuten hallinnollisten seuraa-
musmaksujen, madradmiseen sovelletaan riittdvid menettelytakeita unionin lainsddddnndn ja
perusoikeuskirjan yleisten periaatteiden mukaisesti. Ndihin periaatteisiin sisdltyy vaatimus te-
hokkaista oikeussuojakeinoista ja asianmukaisista menettelyistd. Yleisen tietosuoja-asetuksen
johdanto-osan 149 kappaleen mukaan jasenvaltiot voivat vahvistaa asetuksen rikkomiseen se-
ki asetuksen mukaisesti ja siind asetetuissa rajoissa annettujen kansallisten sdént6jen rikkomi-
seen sovellettavia rikosoikeudellisia seuraamuksia koskevat sddnndt. Nama rikosoikeudelliset
seuraamukset voisivat mahdollistaa my0s yleisen tietosuoja-asetuksen rikkomisella saadun
hyodyn menettimisen. Téllaisten kansallisten sddntdjen rikkomiseen sovellettavien rikosoi-
keudellisten ja hallinnollisten seuraamusten maédrdédmisen ei kuitenkaan tulisi johtaa ne bis in
idem -periaatteen rikkomiseen.

Kaksoisrangaistavuutta koskevan kiellon voidaan katsoa siséltyvin perustuslain 21 §:n 2 mo-
mentissa turvattuun oikeudenmukaisen oikeudenkdynnin takeisiin (HE 309/1993 vp, s. 74/11;
PeVL 9/2012 vp, s. 3 ja PeVL 17/2013 vp, s. 3). Kahdesti rankaiseminen samasta teosta kiel-
letd&dn myds Euroopan ihmisoikeussopimuksen 7. lisdpoytikirjassa. Lisdpdytékirjan 4 artiklan
mukaan ketéén ei saa saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeu-
denkédynnissé rikoksesta, josta hinet on jo lopullisesti vapautettu tai tuomittu syylliseksi ky-
seisen valtion lakien ja oikeudenkdyntimenettelyn mukaisesti. Samankaltainen kielto siséltyy
myo0s kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen
(SopS 7-8/1976) 14 artiklan 7 kohtaan sekd EU:n perusoikeuskirjan 50 artiklaan.

Euroopan ihmisoikeustuomioistuimen ratkaisukaytinndsséd ne bis in idem -kiellon sovelta-
misala ei rajoitu rikosoikeudellista rangaistusta koskeviin tuomioihin, vaan se ulottuu myds
rangaistusluonteisiin hallinnollisiin seuraamuksiin. Esimerkiksi veronkorotus ja tullinkorotus
voivat olla tillaisia rangaistusluonteisia hallinnollisia seuraamuksia. Niin ikéédn yleisen tie-
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tosuoja-asetuksen 83 artiklassa tarkoitettuja hallinnollisia seuraamusmaksuja olisi pidettava
tallaisina rangaistusluonteisina hallinnollisina seuraamuksina. Hallinnollisten seuraamusmak-
sujen osalta on liséksi huomattava, etteivit ne saa menettelynsé puolesta muodostua perustus-
lain 21 §:ssé tarkoitetun syyttomyysolettaman vastaisiksi.

Hallinnolliset seuraamusmaksut voivat joissakin tapauksissa sisdltyd Euroopan ihmisoikeus-
sopimuksen 6 artiklassa tarkoitetun rikossyytteen késitteeseen ja sopimuksen 7. lisdpdytakir-
jan 4 artiklan kaksinkertaisen syyttdmisen ja rankaisemisen kiellon piiriin. Télloin on otettava
huomioon rikossyytteen késittelyd koskevat sopimuksen 6 artiklan vaatimukset. Hallinnollisen
seuraamusmaksun madrddamistd koskevaan péddtokseen on myds voitava hakea muutosta kan-
sallisten menettelysdéntdjen mukaisesti.

Perustuslakivaliokunta on vakiintuneesti katsonut, ettd lainvastaisesta teosta madrittdvda maksu
ei ole perustuslain 81 §:n mukainen vero tai maksu, vaan rangaistusluonteinen taloudellinen
seuraamus. Valiokunta onkin rinnastanut tillaiset seuraamukset rikosoikeudellisiin seuraa-
muksiin (PeVL 31/2014 vp, PeVL 28/2014 vp, PeVL 14/2013 vp, PeVL 9/2012 vp ja PeVL
55/2005 vp).

Seuraamukset

Yleisen tietosuoja-asetuksen johdanto-osan 11 kappaleessa todetaan, ettéd henkilotietojen suo-
jaaminen tehokkaasti koko EU:n alueella edellyttdd samantasoisia valtuuksia valvoa henkild-
tietojen suojaa koskevien sddntdjen noudattamista ja samantasoisia seuraamuksia sdéntdjen
rikkomisesta jasenvaltioissa. Yleisen tictosuoja-asetuksen VIII luvussa sdddetiddn oikeussuoja-
keinoista, vastuusta ja seuraamuksista.

Yleisen tietosuoja-asetuksen seuraamusjérjestelmé nojautuu voimakkaasti hallinnollisiin seu-
raamuksiin. Tdméd on merkittdvd muutos nykytilaan verrattuna, silld kansallisella tietosuojavi-
ranomaisella ei ole ollut henkilStietolain nojalla mahdollista mééritd rekisterinpitéjille tai
henkilGtietojen kasittelijalle hallinnollisia seuraamusmaksuja. Sen sijaan tictosuojaa koskeva
seuraamusjarjestelma on painottunut vahvasti rikosoikeudelliseen jarjestelméaén.

Yleisen tietosuoja-asetuksen 83 artikla siséltdd hallinnollisten seuraamusmaksujen maéradmi-
sen yleiset edellytykset. Hallinnollinen seuraamusmaksu mééritéddn tietosuoja-asetuksen
83 artiklan 2 kohdan mukaisesti kunkin yksittéisen tapauksen olosuhteiden perusteella asetuk-
sen 58 artiklan 2 kohdan a—h ja j alakohdassa tarkoitettujen toimenpiteiden liséksi tai niiden
sijasta. Kun pédtetddn hallinnollisen seuraamusmaksun méadrddmisestd ja seuraamusmaksun
maarastd, kussakin yksittiisessé tapauksessa on otettava asianmukaisesti huomioon 83 artiklan
2 kohdassa luetellut seikat.

Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan asetuksen erdiden sddnndsten rik-
komisesta maardatddn hallinnollinen seuraamusmaksu, joka on suuruudeltaan enintddn
10 000 000 euroa, tai jos kyseessd on yritys, kaksi prosenttia sen edeltdvin tilikauden vuotui-
sesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd on suurempi. Tél-
lainen seuraamusmaksu mééréatéédn rekisterinpitdjin ja henkilGtietojen késittelijén 8, 11, 25—
39 ja 42 ja 43 artiklan mukaisten velvollisuuksien rikkomisesta, sertifiointielimen 42 ja 43 ar-
tiklan mukaisten velvollisuuksien rikkomisesta sekd 41 artiklan 4 kohdassa tarkoitettuun val-
vontaelimen velvollisuuksien rikkomisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan asetuksen erdiden muiden sdédnnos-

ten rikkomisesta voidaan méérdtd hallinnollinen seuraamusmaksu, joka on enintdén
20 000 000 euroa, tai jos kyseessd on yritys, neljd prosenttia sen edeltdvén tilikauden vuotui-
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sesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistid maéristd on suu-
rempi. Tdllainen korkeampi seuraamusmaksu voidaan méériti yleisen tietosuoja-asetuksen 5,
6, 7 ja 9 artiklassa tarkoitettujen késittelyn perusperiaatteiden rikkomisesta, suostumuksen
edellytykset mukaan luettuna, seké rekisterdityjen 12—22 artiklan mukaisten oikeuksien rik-
komisesta. Niin ikddn téllainen seuraamusmaksu voidaan maéritd asetuksen 44—49 artiklan
sekd asetuksen IX luvun mukaisesti hyviksytystd jasenvaltion lainsdddannostd johtuvien vel-
vollisuuksien rikkomisesta. Seuraamusmaksu voidaan mééritd lisdksi valvontaviranomaisen
58 artiklan 2 kohdan nojalla antaman méérdyksen tai véliaikaisen tai lopullisen rajoituksen tai
tietovirtojen keskeyttdmismadrdyksen noudattamatta jattamisesté tai 58 artiklan 1 kohdan mu-
kaista padsyn antamista koskevan velvollisuuden rikkomisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaisesti jasenvaltiot voivat asettaa sddn-
t0ja siitd, voidaanko viranomaisille tai julkishallinnon elimille médrata kansallisesti hallinnol-
lisia seuraamusmaksuja ja missd maarin.

2.3.7 Sananvapaus

Yleisti tietosuoja-asetusta sovelletaan henkilotietojen kisittelyyn journalistisia seké akateemi-
sen, kirjallisen ja taiteellisen ilmaisun tarkoituksia varten. Yleisen tietosuoja-asetuksen 85 ar-
tiklan mukaan jisenvaltioiden on sovitettava yhteen asetuksen mukainen oikeus henkil6tieto-
jen suojaan sekéd oikeus sananvapauteen ja tiedonvélityksen vapauteen. Siten jdsenvaltioiden
on sdddettdva erditd vapautuksia ja poikkeuksia yleisen tietosuoja-asetuksen sddnndksiin hen-
kilotietoja kisittelyd journalistisia tarkoituksia taikka akateemisen, taiteellisen tai kirjallisen
ilmaisun tarkoituksia varten. Yleisen tietosuoja-asetuksen johdanto-osan 153 perustelukappa-
leessa tismennetddn, ettd poikkeuksia olisi sovellettava erityisesti audiovisuaalisella alalla se-
ka uutis- ja lehtiarkistoissa tapahtuvaan henkil6tietojen kisittelyyn.

Kansallisesti sdddettavit vapautukset tai poikkeukset voivat koskea II lukua (periaatteet), 11
lukua (rekisterdidyn oikeudet), IV lukua (rekisterinpitéjé ja henkildtietojen késittelijd), V lu-
kua (henkil6tietojen siirto kolmansiin maihin tai kansainvélisille jarjestoille), VI lukua (riip-
pumattomat valvontaviranomaiset), VII lukua (yhteisty6 ja yhdenmukaisuus) ja IX lukua (tie-
tojenkdsittelyyn liittyvit erityistilanteet). Poikkeusten ja vapautusten séddtdminen on mahdol-
lista, jos ne ovat tarpeen henkil6tietojen suojaa koskevan oikeuden sovittamiseksi yhteen sa-
nanvapauden ja tiedonvilityksen vapauden kanssa. Unionin tuomioistuin on todennut asiassa
Satakunnan Markkinapdrssi Oy ja Satamedia Oy, C-73/07, ettd kahden perusoikeuden vélisen
harmonisen tasapainon 10ytdmiseksi yksityisyyttd koskevan perusoikeuden suoja edellyttda,
ettd tietojen suojaamisen osalta sdddetyt poikkeukset ja rajoitukset toteutetaan tdysin valtta-
mattdman rajoissa.

Euroopan unionin tuomioistuin on ratkaisun Lindqvist, C-101/01 yhteydesséd todennut, etté
henkil6tietodirektiivin sédédnnokset eivét sellaisenaan sisédlld sananvapautta koskevan yleisen
periaatteen tai muiden, erityisesti Euroopan ihmisoikeussopimuksen 10 artiklaa vastaavien Eu-
roopan unionissa voimassa olevien oikeuksien ja vapauksien vastaisia rajoituksia. Direktiivin
taytdntoonpanevan kansallisen sddntelyn soveltamisesta vastaavien kansallisten viranomaisten
ja tuomioistuinten tehtdvéné on taata kyseessd olevien oikeuksien ja intressien vélinen asian-
mukainen tasapaino. Euroopan ihmisoikeustuomioistuin on asiassa Delfi AS vrs.Viro,
64669/09 todennut, ettd Euroopan ihmisoikeussopimuksen 8 artikla ja 10 artikla ovat periaat-
teessa samanarvoisia ja molempiin artikloihin on sovellettava samanlaista harkintavaltaa. Val-
tioilla on yleensa laaja harkintavalta, kun kilpailevien oikeuksien valilld on 16ydettdva tasapai-
no.
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Yleisen tietosuoja-asetuksen ldhestymistapa vastaa henkilGtietodirektiivin ldhestymistapaa,
silld yleisessa tietosuoja-asetuksessa ei madritetd, mitkd poikkeukset ovat tarpeellisia sananva-
pauden ilmaisun sekd tiedonvélityksen vapauden ja henkil6tietojen suojan yhteensovittami-
seksi. Tdma on jéitetty kansallisen lainsdétéjén ratkaistavaksi. Jdsenvaltiot eivét kuitenkaan voi
sadtdd poikkeuksia tai vapautuksia yleisen tietosuoja-asetuksen I lukuun (yleiset sdénnokset),
VII lukuun (oikeussuojakeinot, vastuu ja seuraamukset), X lukuun (delegoidut sddnndkset) tai
XI lukuun (loppusdanndkset).

Henkildtietojen késittelyn luonne on muuttunut merkittidvisti henkildtietolain sddtdmisen jal-
keen. Tdmé koskee my0s henkildtietojen késittelyd journalistisia tarkoituksia sekéd akateemi-
sen, kirjallisen ja taiteellisen ilmaisun tarkoituksia varten. Myos sananvapauden ilmaisun kei-
not ovat muuttuneet merkittivésti digitalisoitumisen, teknologian kehityksen, verkkojul-
kaisujen ja sosiaalisen median myoté.

Journalismi on digitaalisessa ympéristdssd muuttunut aiempaa vuorovaikutteisemmaksi. Tek-
nologian kehitys on mahdollistanut jokaisen osallistumisen joukkoviestintdan verkon vilityk-
selld ja viestin vastaanottajan roolista on tullut aiempaa aktiivisempi. Yleistd tietosuoja-
asetusta ei sen johdanto-osan perustelukappaleen 18 mukaisesti sovelleta luonnollisen henki-
16n suorittamaan henkilGtietojen kisittelyyn toiminnassa, joka on yksinomaan henkildkohtais-
ta tai kotitaloutta koskevaa toimintaa ja joka néin ollen ei ole sidoksissa mihinkdan ammatilli-
seen ja kaupalliseen toimintaan. Henkil6kohtaista tai kotitaloutta koskevaa toimintaa voi olla
esimerkiksi sosiaalinen verkostoituminen ja verkkotoiminta, jota harjoitetaan tillaisen henki-
l6kohtaisen tai kotitaloutta koskevan toiminnan yhteydessa.

Henkilotietolaissa omaksuttu henkilGtietojen suojan ja sananvapauden ilmaisun yhteensovit-
taminen on toiminut viimeisen kahdenkymmenen vuoden ajan verrattain hyvin. Tama johtu-
nee osaltaan myds kansallisesta kattavasta ja toimivasta joukkoviestinnén itsesdantelyjdrjes-
telmésté, jossa journalistinen toiminta on sitoutettu ammattieettiseen sdénndstoon, Journalistin
ohjeisiin. Ohjeiden noudattamista valvoo Julkisen sanan neuvosto. Rikoslain ja sananvapaus-
lain sddnnokset turvaavat viime kddessda myos luonnollisten henkiléiden henkil6tietojen suojaa
julkaisutilanteissa.

Tietosuojavaltuutetun toimistossa on vuosien 2008—2017 aikana ollut vireilld noin 200 asiaa,
jotka ovat koskeneet sananvapauden ilmaisun ja henkilStietojen suojan yhteensovittamista.
Viime vuosina merkittéva osa kansalaisten tekemisté kanteluista edellé mainituissa asioissa on
liittynyt henkildtietojen julkaisemiseen verkossa ja erilaisissa joukkoviestintdvélineissid. Osa
késiteltdvisti asioista on tullut vireille, koska tietosuojavaltuutettu on katsonut, ettei kyseinen
henkildtietojen kisittely kuulu henkildtietolain 2 §:n 5 momentin soveltamisalarajauksen pii-
riin. Téstd esimerkkind verotustietojen ]ulkalsemlseen liittyvd niin kutsuttu Veroporss1 asia
(KHO 2009:82), josta korkein hallinto-oikeus pyysi vuonna 2007 ennakkoratkaisua unionin
tuomioistuimelta.

Korkein hallinto-oikeus totesi unionin tuomioistuimen antaman ennakkoratkaisun C-73/07 —
perusteella antamassaan ratkaisussa KHO 2009:82 sananvapauden ja henkilStietojen yhteen-
sovittamisen osalta, ettd henkilGtietolain 2 §:n 5 momentin soveltamisalan rajauksen arvioin-
nin ldhtokohtana on se, onko Kyseisen toiminnan tarkoituksena tietojen, mlehpltelden ja aja-
tusten ilmaiseminen yleisdlle. Arvioinnissa on otettava huomioon se, missd mairin toiminnan
voidaan katsoa edistivdn yhteiskunnallisesti kiinnostavaa keskustelua pikemmin kuin pyrkid
yhteiskunnallisesta keskustelusta irrallaan tyydyttdimaén yksittdisten henkildiden uteliaisuutta.

Ratkaisun mukaan henkil6tietojen késittelynd toimituksellista tarkoitusta varten ei kuitenkaan
voida pitdd tietojen sellaista késittelyd, jossa toimituksellisessa tarkoituksessa muodostettu
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henkilorekisteri laajamittaisesti, ldhes kokonaisuudessaan ja ldhes sellaisenaan, vaikkakin eri
osissa ja kunnittain, julkaistaan erillisind luetteloina. Koska rekisterdityjen tietojen julkaise-
minen téssd laajuudessa rinnastui koko asianomaisen yhtidn toimituksellisessa tarkoituksessa
kerddmén niin sanotun taustarekisterin julkaisemiseen, kysymys ei ollut pelkéstéédn tietojen,
mielipiteiden tai ajatusten ilmaisemisesta. Demokraattisessa yhteiskunnassa valttdméton,
avoin ja yhteiskunnallisesti kiinnostava keskustelu taikka yhteiskunnallisen vallankdyton
kontrolli ja arvostelun vapaus eivit edellytd yksittdisia henkiloitd ratkaisusta ilmenevin tavoin
yksildityjen henkil6tietojen julkaisemista siind laajuudessa. Euroopan ihmisoikeustuomiois-
tuimen suuri jaosto antoi asiassa ratkaisunsa 27.6.2017.

Unionin tuomioistuin katsoi asiassa Google Spain, C-131/12, ettei hakukoneen yllépito ole
journalistiseen tarkoitukseen tapahtuvaa henkildtietojen késittelyd. Verkkosivuston julkaisijan
toiminta voi olla journalistisessa tarkoituksessa tapahtuvaa, sitd vastoin hakukoneen tulokset
eivit. Sananvapauden ilmaisua koskevien poikkeuksien soveltamisalan ulottuvuuden kannalta
tuomioistuimen ratkaisulla on merkitysté, mutta tuomioistuin ei punninnut ratkaisussaan oike-
utta henkilGtietojen suojaan suhteessa sananvapauteen, vaan rekisterdidyn oikeuksia suhteessa
rekisterinpitéjén ja sivullisen oikeutettuihin etuihin.

Esityksen valmistelun yhteydesséd saadun palautteen perusteella nykylainsdddéannon soveltami-
sessa ei ole ilmennyt ongelmia. Yleisen tictosuoja-asetuksen tdytdntoonpanon yhteydessa tuli-
si siten pyrkié séilyttdméén nykytilaa vastaava tila, jossa henkildtietojen késittelyyn journalis-
tisia tarkoituksia ja taiteellisen ja kirjallisen sekd vastaisuudessa myos akateemisen ilmaisun
tarkoituksia varten sovelletaan sddnnoksid, jotka koskevat ldhinnd henkilGtietojen suojaamis-
velvoitetta ja vastaavasti tietosuojaviranomaisen nditi velvoitteita koskevia valtuuksia.

2.3.8 Tieteellinen ja historiallinen tutkimus

Yleinen tietosuoja-asetus siséltdd lukuisia kohtia, joissa nimenomaisesti viitataan tieteelliseen
ja historialliseen tutkimukseen. Liséksi asetusta kokonaisuudessaan sovelletaan henkiltieto-
jen kisittelyyn tieteellisid ja historiallisia tutkimustarkoituksia varten.

Yleisen tietosuoja-asetuksen sisdltdmai tieteellisen tutkimuksen méaéritelma ei valttimatta ole
tdysin yhtenevdinen timénhetkisen kansallisen kdytdnnon kanssa. Yleisen tietosuoja-asetuksen
johdanto-osan perustelukappaleen 159 mukaan henkil6tietojen késittelyé tieteellisid tutkimus-
tarkoituksia varten olisi tietosuoja-asetuksen soveltamista varten tulkittava laajasti. Tieteelliset
tutkimustarkoitukset voisivat nédin ollen tarkoittaa myos teknologian kehittdmistd ja esittelya,
perustutkimusta, soveltavaa tutkimusta ja yksityisin varoin rahoitettua tutkimusta. Siind olisi
liséksi otettava huomioon SEUT 179 artiklan 1 kohdassa vahvistettu eurooppalaisen tutkimus-
alueen toteuttamista koskeva unionin tavoite. Tieteellisiin tutkimustarkoituksiin olisi kyseisen
perustelukappaleen mukaan siséllyttivd myds kansanterveyden alalla yleistd etua varten teh-
dyt tutkimukset. HenkilGtietojen kaésittelyd tieteellisiin tutkimustarkoituksiin koskevien eri-
tyispiirteiden huomioon ottamiseksi olisi sovellettava erityisid edellytyksid etenkin henkilGtie-
tojen julkaisuun tai muuhun luovuttamiseen tieteellisten tutkimustarkoitusten yhteydessa.

Tieteellistd tutkimusta ei ole tietosuoja-asetuksen 6 artiklan 1 kohdassa mainittu nimenomai-
sena kisittelyperusteena, mutta 5 artiklan 1 kohdan b alakohta siséltd4 voimassa olevan lain-
sdddannon mukaisen periaatteen, jonka mukaan tieteelliset tutkimustarkoitukset eivit ole al-
kuperiisten tarkoitusten kanssa yhteensopimattomia. Kun henkil6tietoja kasitelladn tieteelli-
sessd tutkimuksessa, tulisi 6 artiklan 1 kohdan osalta kyseeseen todenndkoisesti 1ahinnd sen a
(suostumus), ¢ (kasittely on tarpeen rekisterinpitdjan lakisdéteisen velvoitteen noudattamisek-
si), e (yleistd etua koskeva tehtiva) tai f (oikeutettu etu) alakohta.
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Yleisen tictosuoja-asetuksen johdanto-osan perustelukappaleen 52 mukaan henkil6tietojen eri-
tyisryhmien késittelykiellosta olisi voitava poiketa siind tapauksessa, ettd poikkeaminen perus-
tuu unionin oikeuteen tai jasenvaltion lainsdédéntoon ja tapahtuu asianmukaisia suojatoimia
soveltaen, jotta voidaan suojata henkilGtietoja ja muita perusoikeuksia, kun se on perusteltua
yleistd etua koskevien syiden vuoksi. Téllainen poikkeus voidaan tehdd esimerkiksi yleisen
edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten.

Henkilotietojen kaisittelylle tulee aina olla henkilGtietolaissa maéritelty oikeusperuste myos
silloin, kun tietoja késitellddn tieteellistd tutkimusta varten. Néin ollen késittelyd rajaa merkit-
tavésti henkildtietolain henkil6tietojen késittelyperusteita koskevien sédénnosten tarkkarajai-
suus. Henkil6tietojen késittelyperusteet tulevat kuitenkin tietosuoja-asetuksen my6td muuttu-
maan viljemmaksi. Rekisterinpitdjd voi vastaisuudessa kisitelld henkilGtietoja yleisen tie-
tosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan perusteella. Kyseisen kohdan mukaan hen-
kilotietoja voidaan késitelld rekisterinpitéjén tai kolmannen oikeutettujen etujen toteuttamisek-
si. Ensi kidessé rekisterinpitijé itse arvioi oikeutetun edun olemassaoloa.

Tieteellisen tutkimuksen kasitettd tulee yleistd tietosuoja-asetusta sovellettaessa arvioida ase-
tuksen johdanto-osan perustelukappaleiden pohjalta. Tieteelliseksi tutkimukseksi katsotaan
johdanto-osan perustelukappaleiden mukaan muun muassa teknologian kehittdiminen ja esitte-
ly, perustutkimus, soveltava tutkimus ja yksityisin varoin rahoitettu tutkimus. Tdmé saattaa
joiltain osin olla laajempi tulkinta tieteellisestd tutkimuksesta kuin mité kansallisesti on sovel-
lettu. My0s tdmai osaltaan voi laventaa mahdollisuuksia késitelld henkildtietoja tieteellisté tut-
kimuskayttoa varten.

Téstd huolimatta henkilGtietolain 27 §:n mukainen ldhtékohta tulisi pitkédlti sailyttdd, jotta ei
vaarannettaisi tieteen vapautta tai merkittivésti heikennettéisi tieteellisen tutkimuksen tekemi-
sen edellytyksid. Néin ollen on perusteltua sdétda poikkeuksesta 15 artiklan osalta 89 artiklan
2 kohdan mahdollistamalla tavalla. Tdstd seuraisi looginen poikkeus myds 16, 18 ja 21 artik-
laan. Toisaalta myds rekisterdidyn tiedollista itsemadrddamisoikeutta on kunnioitettava, eika
tiedonsaantioikeutta tulisi myoskéén rajoittaa enempéé kuin henkilGtietolaissa on rajoitettu tai
kuin on tarpeellista. Yleisen tietosuoja-asetuksen 89 artiklan 4 kohdan mukaisesti jos 2 koh-
dassa tarkoitettua henkil6tietojen késittelyéd kiytetdéin samanaikaisesti myds muihin tarkoituk-
siin, poikkeuksia sovelletaan ainoastaan kyseisissd kohdissa mainituissa tarkoituksissa tapah-
tuvaan henkil6tietojen késittelyyn.

Joissain tilanteissa mahdollisuus poiketa rekisterdidyn oikeuksista seuraa suoraan yleisesté tie-
tosuoja-asetuksesta. Esimerkiksi 17 artiklan oikeutta tulla unohdetuksi ei ole silloin, kun tieto-
ja kasitelladn tieteellisid tai historiallisia tutkimustarkoituksia varten 89 artiklan 1 kohdan mu-
kaisesti, jos oikeus tulla unohdetuksi todennékdisesti estiisi kyseisen kisittelyn tai vaikeuttaisi
sitd suuresti.

Siltd osin kuin asetuksesta seuraa suoraan mahdollisuus poiketa rekisterdidyn oikeuksista ka-
siteltdessd henkilGtietoja esimerkiksi tieteellisid tutkimustarkoituksia varten, siséltyy asetuk-
seen tarvittavat suojalausekkeet. Rekisterinpitéjélld on my0s yleisen tietosuoja-asetuksen 5 ar-
tiklan 2 kohdan mukainen osoitusvelvollisuus, joten rekisterinpitéjén on osoitettava menetel-
leensd asetuksen mukaisesti poiketessaan edelld mainituissa artikloissa tarkoitetuista rekiste-
roidyn oikeuksista. Téltd osin kansallinen lisdsdéantely ei ole tarpeellista, eikd edes mahdollis-
ta.

Yleisen tietosuoja-asetuksen 9 artiklassa sdddetddn erityisid henkildtietoryhmid koskevasta ka-
sittelysté. Sellaisten henkildtietojen késittely, joista ilmenee rotu tai etninen alkuperd, poliitti-
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sia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys, sekéd ge-
neettisten tai biometristen tietojen késittely henkilon yksiselitteistd tunnistamista varten tai
terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kéyttdytymistd ja suun-
tautumista koskevien tietojen kasittely on kiellettya.

Taté erityisid henkilotietoryhmié koskevaa kisittelykieltoa ei kuitenkaan sovelleta muun mu-
assa silloin, jos késittely sanotun artiklan 2 kohdan j alakohdan mukaan on tarpeen tieteellisia
ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti unionin oikeuden tai jdsenvaltion lainsddddnndn nojalla, edellyttden ettd se on oi-
keasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkilotietojen
suojaan ja siind sdddetdén asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoi-
keuksien ja etujen suojaamiseksi. Jotta erityisiin henkildtietoryhmiin kuuluvia tietoja, jotka
padosiltaan vastaavat henkilGtietolaissa tarkoitettuja arkaluonteisia tietoja, voisi edelleenkin
kasitella tieteellisissd ja historiallisissa tutkimustarkoituksissa, tulisi tdstd sdatda laissa. Lakiin
tulisi siséllyttad lisdksi tarpeelliset suojalausekkeet, joilla suojataan rekisterdidyn perusoikeuk-
sia.

Yleisen tietosuoja-asetuksen 4 artiklan kohdan mukaan jisenvaltiot voivat pitdd voimassa tai
ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, bio-
metristen tietojen tai terveystietojen kisittelyd. Naistd sddtdminen tulisi kyseeseen ldhinni
kansallisen erityislainsdddédnnon yhteydessa.

2.3.9 Tilastointi

Yleistd tietosuoja-asetusta on sovellettava, kun henkilGtietoja késitelldan tilastotarkoituksia
varten. Tilastollisilla tarkoituksilla tarkoitetaan yleisen tietosuoja-asetuksen johdanto-osan
mukaan mité tahansa henkil6tietojen kerddmis- ja késittelytoimenpidettd, joka on tarpeen tilas-
totutkimuksia varten tai tilastollisten tulosten tuottamiseksi. Tilastollinen tarkoitus perustuu
lahtokohtaan, jonka mukaan tilastollisiin tarkoituksiin tehtédvéan késittelyn tuloksena ei tule olla
henkilGtietoja, vaan yhdistelmétietoja ja ettd titd tulosta tai niita tietoja ei hyodynnetd ketddn
luonnollista henkil6d koskevissa toimenpiteissa tai paatoksissa.

Ehdotettuun yleislakiin ei olisi tarpeen siséllyttdd henkil6tietolain 15 §:n kaltaista késittelype-
rustetta tilastollisia tarkoituksia varten. Késittelyperuste seuraa ldhtokohtaisesti suoraan ylei-
sen tietosuoja-asetuksen 6 artiklasta. Liséksi on ehdotettu sdddettdvan 6 artiklan 1 kohdan e
alakohtaa tdydentdva késittelyn lainmukaisuutta koskeva 4 §:n 3 kohta, jonka perusteella voi
myos kasitelld henkil6tietoja tilastollisia tarkoituksia varten. Erityisten henkilGtietoryhmien
kasittely tilastointitarkoitusta edellyttdd kansallista yleisen tietosuoja-asetuksen 9 artiklaa tis-
mentdvad lainsdddiantod. Tamén vuoksi ehdotetun lain 6 §:n 7 kohdassa sdédettéisiin erityisiin
henkil6tietoryhmiin kuuluvien tietojen késittelysté tilastointitarkoituksessa.

Henkil6tietojen kisittelylle tulee nykyéénkin olla aina laissa sdddetty peruste myds silloin, kun
tietoja kasitellddn tilastollisia tarkoituksia varten. Késittelyd rajaa merkittavasti henkilGtieto-
lain henkil6tietojen késittelyperustaa koskevien sddnndsten tarkkarajaisuus. HenkilStietojen
késittelyperusta tulee kuitenkin tietosuoja-asetuksen myotd muuttumaan osin valjemméksi.
Rekisterinpitdjd voi vastaisuudessa késitelld henkilotietoja esimerkiksi suoraan yleisen tie-
tosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan perusteella. Kyseisen kohdan mukaan hen-
kilotietoja voidaan kisitelld rekisterinpitdjan tai kolmannen oikeutettujen etujen toteuttamisek-
si. Ensi kddessa rekisterinpitdja itse arvioi oikeutetun edun olemassaoloa.
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Vastaavasti kuin tieteellisen ja historiallisen tutkimuksen osalta, tulee erityisid henkil6tieto-
ryhmid koskevan késittelyn osalta tilastoinninkin yhteydessd noudattaa, mitd yleisen tie-
tosuoja-asetuksen 9 artiklan 2 kohdan j alakohdassa on saidetty.

2.3.10 Yleisen edun mukainen arkistointi

Yleistd tietosuoja-asetusta tullaan soveltamaan myds arkistointiin. Yleisen tietosuoja-
asetuksen johdanto-osan 156 kappaleen mukaan henkildtietojen kisittelyyn yleisen edun mu-
kaisia arkistointitarkoituksia varten olisi sovellettava asetuksen mukaisia rekisteréidyn oike-
uksia ja vapauksia koskevia asianmukaisia suojatoimia. Yleistd tietosuoja-asetusta ei kuiten-
kaan sovelleta kuolleiden henkildiden henkil6tietoihin johdanto-osan 27 ja 158 kappaleen mu-
kaisesti.

Viranomaisilla tai julkishallinnon tai yksityisten elimilld, jotka ylldpitdvat yleistd etua koske-
via tietueita, voi edelleenkin jésenvaltion lainsddddnnon nojalla olla palveluita, joilla on laki-
sddteinen velvoite hankkia, sdilyttdd, arvioida, jarjestdd, kuvailla, vélittda, edistidd ja levittda
tietueita, joilla on pysyvéd yleistd etua koskevaa merkitystd, sekd myontdd pddsy niihin. Ja-
senvaltiolla on my0s mahdollisuus yleisen tietosuoja-asetuksen johdanto-osan 158 kappaleen
mukaisesti sadtdd, ettd henkilGtietoja voidaan kéasitelld my6hemmin arkistointitarkoituksiin.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan j alakohdassa sdddetdén, ettd 9 artiklassa tar-
koitettuja erityisid henkilotietoryhmiéd koskeva késittely on mahdollista, jos késittely on tar-
peen yleisen edun mukaisia arkistointitarkoituksia varten asetuksen 89 artiklan 1 kohdan mu-
kaisesti unionin oikeuden tai jasenvaltion lainsdddannon nojalla. Lisdksi edellytetddn, etti se
on oikeasuhteinen tavoitteeseen nidhden, siind noudatetaan keskeisiltd osin oikeutta henkilotie-
tojen suojaan ja ettd siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi.

Yleisen edun mukaisia arkistointitarkoituksia varten tapahtuvaan késittelyyn sovelletaan ylei-
sen tietosuoja-asetuksen 89 artiklan 1 kohdan nojalla rekisterdidyn oikeuksia ja vapauksia
koskevia asianmukaisia suojatoimia asetuksen mukaisesti. Nailld suojatoimilla tulee varmis-
tua, ettd on toteutettu tekniset ja organisatoriset toimenpiteet, joilla taataan etenkin tietojen
minimoinnin periaatteen noudattaminen. Jos yleisen edun mukainen arkistointitarkoitus on
mahdollista tayttdd kasittelemilld myohemmin tietoja, joiden johdosta ei endéd ole mahdollista
tunnistaa rekisterdityjd, tarkoitus on téytettdvé tdlla tavoin.

Yleisen tietosuoja-asetuksen 89 artiklan 3 kohdassa mahdollistetaan erdistd poikkeuksista ja
suojatoimista sddtdminen kansallisessa lainsdddanndssé, kun henkildtietoja kisitellddn yleisen
edun mukaisia arkistointitarkoituksia varten. Kansallisessa lainsdddannossd voidaan sdétia
poikkeuksista asetuksen 15, 16, 18, 19, 20 ja 21 artiklassa tarkoitettuihin oikeuksiin, jos sovel-
letaan 89 artiklan 1 kohdassa tarkoitettuja edellytyksié ja suojatoimia. Poikkeuksia voidaan
kuitenkin sddtdd vain siltd osin kuin kyseiset oikeudet todennékdisesti estéisivit erityisten tar-
koitusten saavuttamisen tai vaikeuttaisivat sitd suuresti. Liséksi poikkeusten tulee olla tarpeen
ndiden tarkoitusten tdyttimiseksi.

3 Esityksen tavoitteet ja keskeiset ehdotukset
3.1 Tavoitteet

Esityksen tavoitteena on antaa yleistd tictosuoja-asetusta tdydentdva tarpeellinen lainsdddanto,
kuten valvontaviranomaista koskevat sddnnokset. Lisdksi tietosuoja-asetuksen mahdollistamaa
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harkinnanvaraista kansallista liikkumavaraa ehdotetaan kdytettivan nykytilan sailyttamiseksi
mahdollisimman laajasti.

Esityksessd ehdotetaan, ettd henkildtietolaki kumotaan kokonaisuudessaan. Samalla ehdote-
taan kumottavaksi tietosuojalautakunnasta ja tietosuojavaltuutetusta annettu laki. Esityksessd
chdotetaan sdddettiavéksi tietosuojalaki, jolla tdydennettdisiin yleistd tietosuoja-asetusta. Li-
sdksi ehdotetaan yleisen tictosuoja-asetuksen sddnnOsten soveltamista kattavasti kaikkeen
henkil6tietojen kisittelyyn, jollei laissa ole toisin sédéddetty. Koska kyse on tietosuoja-asetusta
tdydentdvéastd lainsdddannostd, muodostaa ehdotettu tietosuojalaki yhtendisen kokonaisuuden
tietosuoja-asetuksen kanssa.

Siind méirin kuin on mahdollista, on nykyistd henkildtietolakia pidetty 1dhtokohtana esityk-
sessd. Tietosuojalaki yleislakina koskisi henkildtietojen késittelyd laajasti yhteiskunnan eri
sektoreilla. HenkilGtietolain kaltaisen hyvin yleisen ja kattavan sddntelyn toteuttaminen ei kui-
tenkaan ole mahdollista esimerkiksi oikeusperusteiden suhteen. Erdissé tilanteissa kasittelyn
oikeusperuste seuraa suoraan yleisesté tietosuoja-asetuksesta. Tavoitteena kuitenkin on, ettd
tietosuoja-asetus pysyisi selkedsti yleislakina.

3.2 Lain tarkoitus ja soveltamisala

Ehdotettu tietosuojalaki olisi yleislaki. Lailla tdydennettéisiin yleistd tietosuoja-asetusta ja sitd
olisi sovellettava yleisen tietosuoja-asetuksen kanssa rinnakkain. HenkilGtietojen suojaa kos-
kevan sddntelyn aineellinen siséltd seuraa pédosin suoraan yleisestd tietosuoja-asetuksesta.
Tietosuojalailla tdsmennettdisiin henkil6tietojen kasittelyn oikeudellista perustaa, annettaisiin
yleistd tietosuoja-asetusta tdydentdvat valvontaviranomaista koskevat sddnnokset ja sdddettdi-
siin erdistd tietojen késittelyyn liittyvista erityistilanteista.

Siltd osin kuin henkil6tietojen késittely jad seké yleisen tietosuoja-asetuksen etté niin kutsutun
rikosasioiden tietosuojadirektiivin soveltamisalan ulkopuolelle, voitaisiin vaihtoehtoisesti joko
laajentaa yleinen tictosuoja-asetus koskemaan myos tdtd henkilGtietojen késittelyd soveltuvin
osin tai sdilyttdd nykyinen henkildtietolaki koskemaan henkilGtietojen kisittelyd siltd osin
kuin késittely jda asetuksen soveltamisalan ulkopuolelle.

Jos yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jadvéadn henkildtietojen kasitte-
lyyn sovellettaisiin voimassa olevaa henkil6tietolakia tai muuta yleislakia, jdisi rajatapauksissa
rekisterinpitéjdn arvioitavaksi, tulisiko sovellettavaksi yleinen tietosuoja-asetus vai henkiltie-
tolaki. Olisi my0s mahdollista, ettd saman rekisterinpitdjan tulisi soveltaa sekéd yleistd tie-
tosuoja-asetusta ettd henkilGtietolakia késitellessddn henkildtietoja. Oikeustila jdisi tdssd vaih-
toehdossa hyvin epdmaédréiseksi ja olisi sekd rekisterinpitéjén ettd rekisterdidyn kannalta han-
kalasti hallittavissa.

Tamén vuoksi ehdotetaan, ettd yleinen tietosuoja-asetus tulisi erdin rajauksin sovellettavaksi
myos sellaiseen henkildtietojen késittelyyn, joka ei kuulu unionin lainsdddénnén sovelta-
misalaan ja jota jasenvaltiot suorittavat toteuttaessaan SEU V osaston 2 luvun soveltamisalaan
kuuluvaa toimintaa.

33 Kiisittelyn oikeusperuste eriissii tapauksissa
Koska henkilGtietolaissa on sdddetty henkilGtietojen késittelyn oikeusperusteesta yksityiskoh-

taisemmin kuin yleisessé tietosuoja-asetuksessa, ehdotetaan tietosuojalailla tdydennettavén ka-
sittelyn oikeusperusteita. Henkilotietojen késittelyn oikeusperusteesta ei kuitenkaan ehdoteta
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sdddettdvan tyhjentdvésti tietosuojalailla, vaan erityislainsddddannolla on vastaisuudessakin
mahdollista sdétaa kasittelyn oikeusperusteesta asetuksesta ilmenevin reunachdoin.

Esityksessd ehdotetaan, ettd henkilGtietoja saisi késitelld, jos kysymys on henkilon asemaa,
tehtéivid ja niiden hoitoa julkisyhteisossid, elinkeinoeldméssé, jérjestotoiminnassa tai muussa
vastaavassa toiminnassa kuvaavista tiedoista siltd osin kun kisittelyn tavoite on yleisen edun
mukainen ja kisittely on oikeasuhtaista silld tavoiteltuun oikeutettuun pdédméériaén néhden tai
jos Kkasittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitijélle
kuuluvan julkisen vallan kayttdmiseksi. Sdannds vastaisi henkildtietolaissa séédettyd ottaen
kuitenkin huomioon tietosuoja-asetuksen mukaisia lisdkriteereitd. Sdénnds edistéisi myds jul-
kisuusperiaatteen toteutumista.

Liséksi sdddettdisiin viranomaisen yleistd etua koskeva yleinen oikeusperuste yleisen tie-
tosuoja-asetuksen 6 artiklan 3 kohdan mukaisesti sekd oikeusperuste tieteellistd tai historiallis-
ta tutkimusta ja tilastointia ja yleisen edun mukaisia arkistointitarkoituksia varten.

Erityisiin henkildtietoryhmiin kuuluvien henkil6tietojen késittely edellyttéé joissain tilanteissa
suojatoimista sdatdmistd kansallisessa lainsddddnnossd. Koska yleisestd tietosuoja-asetuksesta
el seuraa suoraan mahdollisuutta kisitelld erityisiin henkilStietoryhmiin kuuluvia tietoja kai-
kissa henkilGtietolain sallimissa tilanteissa, ehdotetaan erityisid henkil6tietoryhmid koskevaa
sddntelyd, jonka puitteissa tillainen henkilotietojen késittely olisi vastaisuudessakin mahdol-
lista.

Nykylainsddddanndn pohjalta on ilmeinen tarve sdédtdd vakuutusyhtion oikeudesta késitelld
erditd erityisiin henkilStietoryhmiin kuuluvien tietojen liséksi rikostuomioihon ja rikkomuk-
siin liittyvid tietoja vakuutusyhtion vastuun selvittdmiseksi. Vastaavasta oikeudesta sdddetdan
télld hetkelld henkildtietolaissa. Koska yleisesté tietosuoja-asetuksesta ei seuraa vakuutusyhti-
oOlle suoraan oikeutta késitelld erditd erityisiin henkil6tietoryhmiin kuuluvia ja 10 artiklassa
tarkoitettuja tietoja vastuunsa selvittdmiseksi, olisi ehdotettuun lakiin otettava kisittelyn oike-
usperuste kyseistd tarkoitusta varten. HenkilGtietolain tapaan sdddettéisiin kasittelyn oikeus-
perusteesta oikeusvaateen laatimiseksi, esittimiseksi, puolustamiseksi tai ratkaisemiseksi.

34 Tietoyhteiskunnan palveluihin liittyvi lapsen ikiiraja

Ehdotusta hallituksen esitykseksi valmistelleen tydryhmén jérjestiméissa kuulemistilaisuudes-
sa esitetyissd puheenvuoroissa sekéd saaduissa lausunnoissa korostettiin internetin merkitysta
nuorille ja katsottiin internetin tarjoavan nuorille ympériston itseilmaisun ja ihmissuhdetaito-
jen kehittdmiseen.

Matalamman ikérajan puolestapuhujat ovat katsoneet, ettd jo 13-vuotiaat lapset ovat tottuneet
kdyttdméadn internetin palveluita esimerkiksi itsensd ilmaisuun ja koulutdihin ilman huoltajien
nimenomaista myotdvaikutusta. Vuonna 2011 tehdyssa tutkimuksessa (EU Kids Online. The
London School of Economics and Political Science) 77 % 13—16-vuotiaista lapsista ilmoitti
perustaneensa profiilin johonkin sosiaalisen median palveluun. Internet voi tarjota esimerkiksi
seksuaalisen identiteetin tai vaikean perhetilanteen kanssa kamppailevalle teini-ikdiselle lap-
selle mahdollisuuden hakea apua ja vertaistukea. Teknologian on katsottu vahvistavan lasten
asemaa, silld teknologian ansiosta lapset eivit ole riippuvaisia aikuisista hankkiessaan tietoa
erityisesti arkaluonteisista aiheista.

Matalamman ikdrajan puoltajat ovat myos esittdneet, ettd 16 vuoden ikédraja johtaisi siihen, et-

td lapset, jotka ovat tottuneet kdyttdméén tietoyhteiskunnan palveluita pyrkisivit kiertdmééan
ikéraa antamalla palvelulle virheellistd tietoa idstddn nykyistd herkemmin. Edelld mainitun
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tutkimuksen mukaan 9—12 —vuotiaista lapsista 38 % kayttdd sosiaalisen median palveluita
ikdrajoista huolimatta. Monissa kannanotoissa suhtauduttiin epdilevésti tietosuoja-asetuksen
8 artiklassa asetettuun 16 vuoden ikérajaan ja puollettiin mahdollisimman alhaista eli 13 vuo-
den ikérajaa. Lapsella on YK:n lapsen oikeuksien sopimuksen 6 artiklan nojalla oikeus kehit-
tymiseen, ja tydryhmén jarjestdmén kuulemisen yhteydessé on esitetty, ettd sosiaalisen median
vaikutus sithen on nykyéin hyvin suuri.

Toisaalta lapsen ikédrajaa koskevissa kannanotoissa on puollettu 15 vuoden ikérajaa, silld ky-
seistd ikdrajaa sovelletaan my0s monessa muussa kansallisessa sddnnoksessd. Liséksi ldhelld
16 vuotta olevan ikérajan on katsottu olevan perusteltu, koska 8 artiklan tarkoitus on parantaa
lasten henkil6tietojen suojan tasoa ja korkeammalla ikérajalla voitaisiin paremmin varmistua
lasten henkil6tietojen kisittelyn lainmukaisuudesta.

EU:n tietosuoja-asetuksen yritysvaikutuksia koskevassa selvityksessd havaittiin, ettéd selvityk-
seen vastanneista yrityksistd 21 % kannatti 16 vuoden ikédrajaa, 27 % 15 vuoden ikérajaa,
12 % 13 vuoden ikérajaa, 14 vuoden vaihtoehtoa ei valinnut kukaan. Huomattavaa kuitenkin
on, ettd 13 % kyselyyn osallistuneista yrityksisté ei vastannut kysymykseen. Kyselyyn vastan-
neista yrityksistd 73 % arvio ikdrajan merkityksen yritykselle hyvin tirkeédksi tai tarkedksi,
vain kaksi yritystd arvioi, ettd ikdrajalla ei ole merkitystd yrityksen toiminnalle. Vahamerki-
tyksellisend omalle toiminnalleen ikérajaa piti 13 % yrityksistd. Osansa yritysvaikutuksia kos-
kevaa selvitystd tehdyissd teemahaastatteluissa ikérajan tasoa pidettiin lapsen etua koskevana
asiana. Liiketoimintaympériston kannalta olisi vastausten perusteella kuitenkin tirkedd, ettd
ikéraja olisi tasosta huolimatta sama mahdollisimman monessa jésenvaltiossa.

Tyo6ryhmaé on pitdnyt mahdollisena seki 13 ettd 15 vuoden ikdrajan asettamista. Olisi toivotta-
vaa, ettd ikdraja olisi mahdollisimman yhdenmukainen EU:ssa. Vaikuttaa kuitenkin silté,
EU:ssa ei saavuteta yhtendisti ikdrajaa. Muiden pohjoismaiden ratkaisut asiassa huomioon ot-
taen ja lausuntokierrokselta saadun palautteen perusteella ikédrajaksi ehdotetaan 13 vuotta.

35 Valvontaviranomainen

Esityksen mukaan kansalliset yleisen tietosuoja-asetuksen mukaiset viranomaistehtavat keski-
tetddn vastaisuudessa yhdelle viranomaiselle eli tietosuojavaltuutetulle. Tietosuojavaltuutetun
toimisto jatkaisi erdin pienin, sisdisin organisatorisin muutoksin nykyisen tietosuojavaltuute-
tun toimiston toimintaa. Tietosuojavaltuutettu olisi my0s yleiselld tietosuoja-asetuksella perus-
tetun Euroopan tietosuojaneuvoston jasen.

Tietosuojalautakunnan keskeinen tehtdva on liittynyt henkilGtietodirektiivin 7 artiklan f koh-
dan toimeenpanemiseksi sdddettyyn ennakkolupamenettelyyn. Kyseisen sdadnnoksen mukaan
henkildtietoja saa kasitelld, jos kasittely on tarpeen rekisterinpitdjan oikeutetun intressin to-
teuttamiseksi. Tietosuojalautakunta on lupia myontéesséén arvioinut, onko henkil6tietojen ka-
sittely tarpeellista rekisterinpitdjan oikeutetun edun toteuttamiseksi. Vastaava henkilGtietojen
késittelyn oikeusperuste seuraa vastaisuudessa suoraan yleisestd tietosuoja-asetuksesta. Ylei-
sen tictosuoja-asetuksen tullessa sovellettavaksi on rekisterinpitédjén itse ensi kddessa arvioita-
va, onko henkildtietojen késittely kussakin tilanteessa sallittua 6 artiklan 1 kohdan f alakohdan
nojalla. Jasenvaltiot eivét voi antaa tarkentavia tai tdsmentévid sddnnoksié f alakohdan sovel-
tamisesta. Tietosuojalautakunnan keskeinen tehtivd henkilotietojen késittelyd koskevana lu-
paviranomaisena ei siten ole asetuksen soveltamisen alkaessa endd mahdollinen. Yleisesté tie-
tosuoja-asetuksesta seuraavien muutosten johdosta ei tietosuojalautakunnan kaltaiselle viran-
omaiselle ole enéé tarvetta.
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Tietosuojavaltuutettu toimisi vastaisuudessakin toimiston paillikkond. Kasvavien asiamiérien
sekd asioiden laadun ja laajuuden vuoksi tietosuojavaltuutetun toimistoa vahvistettaisiin sda-
tdmalld, ettd toimistossa olisi tietosuojavaltuutetun viran liséksi yksi tai useampi apulaistie-
tosuoj avaltuutetun virka. Apulaistietosuojavaltuutettu toimisi omalla tehtdvéalueellaan samoin
toimivaltuuksin kuin tietosuojavaltuutettu.

Tietosuojavaltuutetun toimistossa toimisi valtuutettujen lisdksi asiantuntijalautakunta. Asian-
tuntijalautakunta koostuisi viidestd sivutoimisesta jdsenestd ja se antaisi lausuntoja. tie-
tosuojavaltuutetun pyynndstd henkilGtietojen késittelyd koskevan lainsédddénnon soveltami-
seen liittyvistd merkittévistd kysymyksista.

Voimassa olevissa sddnnoksissd on sdddetty vakinaisesta toimistopadllikon virasta, koska toi-
mistopaallikké on toiminut tictosuojavaltuutetun sijaisena. Esityksessd ei endd esitetd sdddet-
tavaksi toimistopadllikon virasta, koska yleinen tictosuoja-asetus velvoittaa sddtdimaian ainoas-
taan valvontaviranomaisen jdsenid koskevista seikoista. Toimistopaéllikko ei olisi valvontavi-
ranomaisen jésen, vaan osa viranomaisen muuta henkilostod. Toimistopaéllikon tai vastaavan
virkaan kuuluvat hallinnolliset tehtavét sdilyisivét valtuutetun toimistossa edelleen. Toimisto-
padllikko ei endd toimisi tietosuojavaltuutetun sijaisena, koska tietosuojavaltuutetun sijaisena
toimisi apulaistietosuojavaltuutettu siten kuin siitd erikseen maératan.

Ahvenanmaan maakuntalakeihin liittyvd& henkilGtietojen késittelyd valvoisi maakunnan uu-
distuvaa tietosuojalainsdddantdd koskevan ehdotuksen mukaan edelleen Ahvenanmaan maa-
kunnan tietosuojavaltuutettu. Néin ollen tietosuojavaltuutetun ohella Suomessa toimisi edel-
leen myds Ahvenanmaan maakunnan tietosuojavaltuutettu, jonka tehtdvand olisi Ahvenan-
maan maakuntalakeihin liittyvad henkilGtietojen késittelyn valvonta. Ahvenanmaan itsehallin-
tolain (111/1991) 59 b §:n 3 momentin mukaan, jos jasenvaltio unionin oikeuden mukaan voi
nimetd vain yhden hallintoviranomaisen sellaisessa tilanteessa, jossa sekd maakunnalla ettd
valtakunnalla olisi toimivaltaa, viranomaisen nimedminen kuuluu valtakunnalle. Tdmén viran-
omaisen sellainen pédtds, joka muutoin kuuluisi maakunnan toimivaltaan, tulee tehdd maa-
kunnan hallituksen esittimidn kannan mukaisesti. Yleisen tietosuoja-asetuksen 51 artiklan
3 kohdan mukaan, jos jasenvaltiossa on useampi kuin yksi valvontaviranomainen, kyseisen ja-
senvaltion on nimettdvd valvontaviranomainen, joka edustaa viranomaisia tietosuojaneuvos-
tossa, ja perustettava mekanismi, jolla varmistetaan, ettd muut valvontaviranomaiset noudatta-
vat 63 artiklassa tarkoitettuun yhdenmukaisuusmekanismiin liittyvid sdidnt6jd. Néin ollen lais-
sa ehdotetaan sdadettaviksi, ettd tietosuojavaltuutettu edustaisi Suomea Euroopan tietosuoja-
neuvostossa.

Tietosuojavaltuutetun toimisto sdilyisi nykytilaa vastaavasti eduskunnan oikeusasiamiehen ja
valtioneuvoston oikeuskanslerin ylimmén laillisuusvalvonnan seké valtiontalouden tarkastus-
viraston valvonnan piirissé.

Tiedustelutoiminnan valvontaa varten on tarkoitus perustaa uusi tiedusteluvaltuutetun virka.
Tiedusteluvaltuutettu ja hdnen henkilostonsé sijoitettaisiin hallinnollisesti tietosuojavaltuute-
tun toimiston yhteyteen. Tiedusteluvaltuutettu olisi toiminnassaan itsendinen ja riippumaton.

3.6 Oikeusturva ja seuraamukset

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdassa edellytetdén, ettd jasenvaltiot vahvistavat
sddnndt asetuksen rikkomisten vuoksi médrittidvid seuraamuksia varten erityisesti niiden rik-
komisten osalta, joihin ei 83 artiklan nojalla sovelleta hallinnollisia sakkoja. Niin ikdén koh-
dassa edellytetéén, ettd jisenvaltiot toteuttavat kaikki tarvittavat toimenpiteet ndiden seuraa-
musten tidytintdonpanon varmistamiseksi. Tédllaisten seuraamusten on oltava tehokkaita, oi-
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keasuhteisia ja varoittavia. Téllaisten seuraamusten luonne olisi méaériteltiva jisenvaltion lain-
saddianndssd, ja ne voisivat asetuksen johdanto-osan 152 kappaleen mukaan olla joko rikosoi-
keudellisia tai hallinnollisia.

Ehdotettuun tietosuojalakiin olisi tarpeen sisdllyttdd yleistd tietosuoja-asetusta tdydentdva
sadannos hallinnollisen seuraamusmaksunmaédradamisestd. Yleisen tictosuoja-asetuksen 10 artik-
lan, jossa sdddetddn rikostuomioihin ja rikkomuksiin liittyvien henkilGtietojen kasittelysta,
rikkomista ei ole mainittu asetuksen 83 artiklassa. Kyseisté artiklaa koskevista rikkomisista ei
siten voida maaratd hallinnollista seuraamusmaksua suoraan yleisen tietosuoja-asetuksen no-
jalla. Néin ollen esityksessd ehdotetaan, ettd 10 artiklan rikkomiseen sovellettaisiin, mité
83 artiklan 5 kohdassa on sdédetty. Ottaen huomioon kyseessé olevien henkildtietojen erityis-
laatuisuus ja ldheisyys asetuksen 9 artiklassa tarkoitettujen erityisten henkilGtietoryhmien
kanssa, olisi artiklan rikkomisesta perusteltua voida méarata seuraamus korkeamman sakko-
luokan mukaan.

Kun otetaan huomioon henkil6tietojen késittelyd koskevan seuraamusjérjestelmén perustavan-
laatuinen muutos yleisen tietosuoja-asetuksen myo6téd, olisi myds rikoslakiin tehtivd erditéd
muutoksia. Rikosoikeudellisista seuraamuksista sdddettdisiin kansallisesti ainoastaan siltd osin
kuin se on tarpeellista ja siltd osin kuin yleisen tietosuoja-asetuksen VIII luvun mukaiset seu-
raamukset eivét tulisi sovellettaviksi.

Rikoslain nykydén sisdltdiméa henkilorekisteririkoksen rangaistussdédnnds on laaja, ja valtaosa
siind rangaistaviksi sdédetyistd teoista tulee yleisen tietosuoja-asetuksen myo6téd rangaistavaksi
sen 83 artiklan nojalla. Niin ollen nykyinen henkilorekisteririkos tulisi sellaisenaan poistaa ja
korvata se tarkemmin rajatulla rangaistussdaannoksella.

Tarpeellista olisi séétdd sellainen menettely rangaistavaksi, jossa esimerkiksi rekisterinpitdjan
tai henkilotietojen késittelijan palveluksessa oleva henkild tahallaan tai torkedstd huolimatto-
muudesta hankkii (urkkii) henkil6tietoja vastoin niiden kéyttotarkoitusta. Téllaisiin henkil®i-
hin ei yleensd voida kohdistaa seuraamuksia suoraan yleisen tietosuoja-asetuksen perusteella.

Valvontaviranomaisen 83 artiklan mukaisten valtuuksien kayttoon tulee soveltaa asianmukai-
sia kansallisia menettelytakeita, kuten tehokkaita oikeussuojakeinoja ja asianmukaista menet-
telyd. Tietosuojavaltuutetun toimiston valtuuksien kdyttoon ja toimintaan sovellettaisiin yleis-
td hallinto-oikeudellista lainsdddéntod. Sovellettavaksi tulisivat siten esimerkiksi hallintolain
5 Iuvun siséltdmat asian kasittelyd koskevat yleiset vaatimukset sekéd 6 luvun sisdltdmat sdén-
nokset asian selvittimisestd ja asianosaisen kuulemisesta. Tietosuojavaltuutetun paatoksista
saisi valittaa hallintolainkdyttdlain mukaisesti.

Esityksessd ehdotetaan, ettd hallinnollista seuraamusmaksua ei voida miérétd valtion viran-
omaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsenéisille julkisoikeudellisille
laitoksille, eduskunnan virastoille eikd tasavallan presidentin kanslialle. Tdssd yhteydessa it-
sendisen julkisoikeudellisen laitoksen késite kattaa myos yliopistolaitoksen. Lahtokohtaisesti
valtion liikelaitokset eivét endé toimi kilpailuilla markkinoilla, vaan tuottavat palveluita valti-
onhallinnon sisélld. Ehdotetun lain mukaan rajaus ei koskisi niité yksityisid tahoja, jotka hoi-
tavat PL 124 §:n tarkoittamia julkisia hallintotehtdvid. Téllaisia toimijoita ei voida rajata hal-
linnollisen seuraamusmaksun soveltamisen ulkopuolelle tietosuoja-asetuksen 83 artiklan
7 kohdan nojalla, jonka mukaan liikkumavara koskee ainoastaan viranomaisia. Téllainen vi-
ranomaiseen kohdistuva rangaistusluonteinen hallinnollinen seuraamus olisi nykyisen oikeus-
jarjestyksen kannalta vieras menettely, ja edellyttdisi erddnlaista jarjestelmdmuutosta, joka oli-
si jouduttu valmistelemaan pikaisella aikataululla. Julkishallinnossa viranomaisten seuraa-
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musmaksulla ei ehki olisi myodskddn vastaavanlaista vaikutusta kuin yksityissektorilla ottaen
huomioon toiminnan budjettisidonnaisuuden.

Hallinnollista seuraamusmaksua ei ole tarpeellista tédssd vaiheessa ulottaa koskemaan viran-
omaisten henkildtietojen késittelyd, silléd viranomaisia sitoo hallinnon lainmukaisuusvaatimus
ja viranomaisten on myds muutoin noudatettava hallinnon yleislakeja. Viranomaisten henkils-
tietojen kasittelyd koskee myds rikosoikeudellinen virkavastuu ja vahingonkorvausvastuu. Pe-
rustuslain 118 §:n 1 momentin mukaan virkamies vastaa virkatoimensa lainmukaisuudesta.
Viranomaisten toiminnasta voidaan tehdd myds hallintokanteluja. Tietosuojavaltuutetun mah-
dollisuus asettaa uhkasakko koskisi esityksen mukaan my0s viranomaisia. Liséksi eduskunnan
oikeusasiamies ja oikeuskansleri valvovat viranomaisten ja virkamiesten toiminnan lainmu-
kaisuutta ja sitd, ettd viranomaiset ja virkamiehet tayttavét velvollisuutensa.

Tietosuoja-asetuksen rikkomisesta viranomaiselle aiheutuvien seuraamuksien tehokkuutta on
kuitenkin seurattava. Liséksi on arvioitava yksityisen ja julkisen sektorin rajamaastossa olevi-
en toimintaorgaanien kehitystd. Hallinnollisten seuraamusmaksujen méérdédmistd viranomai-
sille arvioidaan vastaisuudessa uudelleen kertyneen seurantatiedon ja oikeuskdytinnon seké
unionintason suositusten ja linjausten valossa.

Julkissektoriin kohdistuu merkittavésti tiukempaa séédntely kuin yksityissektoriin, joten julkis-
sektorin ja yksityissektorin vélilld on muitakin eroja kuin julkissektorin jittiminen seuraa-
musmaksu-uhan ulkopuolelle. Kilpailullisten vaikutusten arvioiminen valmistelun téssd vai-
heessa jdisi vain oletusten varaan. Kilpailullisia vaikutuksia onkin mahdollista arvioida vasta
myO6hemmassd vaiheessa, kun seuraamusmaksuista kertyy ratkaisukédytdnt0d niin unionissa
kuin jdsenvaltioissa.

Oikeusministeridssd on parhaillaan vireilld rangaistuksenluonteisia hallinnollisia seuraamuksia
koskeva selvitys- ja valmisteluhanke, jonka johtopddtoksid voidaan tulevassa arvioinnissa
hyodyntaa.

3.7 Sananvapaus

Henkildtietojen suojan ja sananvapauden yhteensovittamiseksi erdistd yleisen tietosuoja-
asetuksen sddnnoksistd on sdddettdvé poikkeus. Yhteensovittamisella tulisi varmistaa, ettd sa-
nanvapauden ydinalueelle kuuluvaa ilmaisuvapautta ei rajoitettaisi.

Ehdotetulla lailla sdddettdisiin erdisti tarpeellisista poikkeuksista sananvapauden ja henkilGtie-
tojen suojan yhteensovittamiseksi silloin, kun henkilGtietoja késitellddn journalistisia tarkoi-
tuksia taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Unionin
tuomioistuimen oikeuskaytdnndssd henkilotietojen késittelyksi journalistisessa tarkoituksessa
on katsottu toiminta, jonka ainoana tarkoituksena on tietojen, mielipiteiden ja ajatusten ilmai-
seminen yleisdlle. Unionin tuomioistuin on korostanut, ettd merkitysta sitd vastoin ei ole silla,
liittyyko toimintaan voitontavoittelu, eiké liioin tavalla, jolla tiedot siirretdén. Lisdksi oikeus-
kaytannossd on painotettu, ettd henkilGtietojen kisittelyd koskevat poikkeukset koskevat jouk-
kotiedotusyritysten lisdksi kaikkia journalismia harjoittavia henkilditd. Vastaavaa oikeuskay-
tantdd henkildtietojen késittelystd akateemisen ilmaisun tarkoitusta varten ei vield ole, silld
akateeminen ilmaisu on vasta siséllytetty yleisen tietosuoja-asetuksen sananvapautta ja tie-
donvilityksen vapautta koskevaan 85 artiklaan. Kansallisella lailla ei ole mydsk&an mahdollis-
ta tarkentaa tai madritelld yleisen tietosuoja-asetuksen kasitteistoa.

Tavoitteena olisi nykyisenkaltaisen oikeustilan séilyttéminen. Yhteensovittaminen on kuiten-
kin mukautettavamuuttuneeseen toimintaympéristoon ja yleisestd tietosuoja-asetuksesta seu-
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raaviin henkilGtietojen késittelyd koskeviin sddnndksiin. Yleisen tietosuoja-asetuksen 85 artik-
la koskee journalististen tarkoitusten seké taiteellisen tai kirjallisen ilmaisun liséksi akateemis-
ta ilmaisua, joten henkilétietojen suojaan tehtévét poikkeukset laajenevat nykyiseen henkild-
tietolain 2 §:n 5 momenttiin ndhden.

Kuten tilla hetkelld, henkilGtictojen suojaamista koskevat velvoitteet tulisivat sovellettavaksi,
kun henkil6tietoja késitellddn journalistisia tarkoituksia varten tai akateemisen, taiteellisen ja
kirjallisen ilmaisun tarkoituksia varten. Unionin tuomioistuin on todennut asiassa Satakunnan
Markkinapdrssi Oy ja Satamedia Oy, C-73/07, ettd kahden perusoikeuden vélisen harmonisen
tasapainon 16ytamiseksi yksityisyyttd koskevan perusoikeuden suoja edellyttédd, ettd tietojen
suojaamisen osalta sdddetyt poikkeukset ja rajoitukset on toteutettava tdysin valttdiméttomén
rajoissa.

Esityksessd ehdotettaisiin sdddettdvan poikkeus yleisen tietosuoja-asetuksen henkilGtietojen
késittelyn periaatteita koskevan 5 artiklan 1 kohdan c ja d—e alakohtaan. Yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan c alakohdan mukaan henkil6tietojen on oltava asianmukaisia ja
olennaisia ja rajoitettu sithen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd késitellddn (’tietojen minimointi”). Tietojen minimoinnin periaatteen soveltaminen ei oli-
si tarkoituksenmukaista, kun henkildtietoja késitellddn journalistisiin tarkoituksiin taikka aka-
teemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Namé tarkoitukset edellyttd-
vit tyypllhsestl laajoja tietovarantoja. Néin ollen ehdotetaan séédettévén poikkeus tietojen mi-
nimoinnin periaatteesta. On otettava huomioon, ettd henkil6tietojen kerddmisen ja muun kisit-
telyn olisi oltava perusteltua journalistisen taikka akateemisen, taiteellisen tai kirjallisen ilmai-
sun tarkoituksien kannalta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaan henkil6tietojen on olta-
va tdsmadllisid ja tarvittaessa péivitettyjd. Lisdksi kyseisen alakohdan mukaan on toteutettava
kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd késittelyn tarkoituksiin
nihden epitarkat ja virheelliset henkilGtiedot poistetaan tai oikaistaan viipymattd (“tdsmalli-
syys”). Rekisterdidyn yleisen tietosuoja-asetuksen 12—22 artiklassa sdddetyt oikeudet eivét
tulisi sovellettavaksi, joten rekisterdidylla ei olisi oikeutta vaatia virheellisen tiedon oikaise-
mista yleisen tietosuoja-asetuksen nojalla. Tadman vuoksi kyseistd periaatettakaan ei sovellet-
taisi silloin, kun henkil6tietoja késitellddn 85 artiklassa sdédetyissé tarkoituksissa. Yksityiselld
henkil6lld on joka tapauksessa sananvapauslain 3 luvun mukainen vastine- ja oikaisuoikeus.
Lisédksi rikoslain kunnianloukkaussédénnokset suojaavat valheellisen tiedon levittdmiselta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan mukaan henkilGtiedot on siily-
tettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan, kuin on tarpeen
tietojenkadsittelyn tarkoitusten toteuttamista varten. Henkil6tietoja voidaan kuitenkin sdilyttdd
pidempii aikoja, jos henkildtietoja késitelldéin ainoastaan yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisid tai historiallisia tai tilastollisia tarkoituksia varten 89 artiklan
1 kohdan mukaisesti edellyttden, ettd yleisessé tietosuoja-asetuksessa vaaditut asianmukaiset
tekniset ja organisatoriset toimenpiteet on pantu tdytantoon rekisterdidyn oikeuksien ja vapa-
uksien turvaamiseksi (“sdilytyksen rajoittaminen”). Myds sdilytyksen rajoittamisen periaat-
teesta sdddettéisiin poikkeus, kun henkil6tietoja késitelldéin journalistisiin tarkoituksiin taikka
akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. HenkilGtietoja voidaan
tarvita esimerkiksi journalistiseen taustamateriaaliin pitkéltd ajalta, eikd tiedon sdilytysaikaa
voida ndin ollen aina yksiselitteisesti maérittdd. Sdilytettdvien tietojen olisi kuitenkin oltava
tarpeellisia 85 artiklassa sdddettyja tarkoituksia varten.

Esityksesséd ehdotetaan sdédettéviksi poikkeus kasittelyn lainmukaisuutta koskevaan 6 artik-
laan, jossa sdddetdén henkilotietojen késittelyn oikeusperusteista. Ehdotuksen valmistelun yh-
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teydessa oli vaihtoehtona arvioitavana mahdollisuus kédyttda 6 artiklan 1 kohdan e alakohdan
kansallista harkintamarginaalia, joka mahdollistaisi asetusta tdydentdvan kansallisen sddntelyn
yleisen edun mukaisen tehtdvén suorittamiseksi. Témén ei katsota olevan perusteltua. Téllai-
sen oikeusperusteen tulisi mahdollistaa henkildtietojen késittely journalistisiin tarkoituksiin
taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten, kun henkilétietoja
kasitelldadn 85 artiklassa tarkoitetuissa tilanteissa ja joita koskisi tietosuojalailla sdddettavat
poikkeukset. Tdssd pykéldssd ehdotettavaksi sdddettyjen poikkeusten soveltamisen kannalta
oleellista olisi, ettd henkilotietojen kasittely tapahtuu 85 artiklassa sdddetyissé tarkoituksissa.
Yleisen tietosuoja-asetuksen 6 artiklasta sdddettédviksi ehdotetun poikkeuksen johdosta ehdo-
tetaan saddettdvaksi poikkeus myds suostumuksen edellytyksid koskevasta 7 artiklasta. On
huomioitava, etti sdddettivélld poikkeuksella ei ole vaikutusta siihen, etti rikoslain yksityis-
elamaa loukkaava tiedon levittdmistd koskevan rangaistussddnnoksen oikeudettomuutta kos-
kevan tunnusmerkin mukaisesti tiedon esittiminen on sallittua henkilon suostumuksen perus-
teella.

Esityksessd ehdotetaan sdéddettiviksi poikkeus my0s erityisid henkildtietoryhmié koskevaan
9 artiklaan ja rikostuomioihin ja rikkomuksiin liittyvien henkilotietojen késittelyd koskevaan
10 artiklaan. Nama tiedot vastaavat hyvin pitkélti nykyisen henkil6tietolain 11 §:ssa tarkoitet-
tuja arkaluonteisia henkilGtietoja. Journalistisiin tarkoituksiin taikka akateemisen, taiteellisen
tai kirjallisen ilmaisun tarkoituksia varten voisi késitelld myos erityisiin henkilStietoryhmiin
kuuluvia ja rikostuomioihin ja rikkomuksiin liittyvid henkildtietoja. Yleisesséd tietosuoja-
asetuksessa omaksutun riskiperusteisen ldhestymistavan mukaisesti néiden tietoryhmien késit-
telyssd tulisi joka tapauksessa noudattaa asianmukaisia suojatoimia siten kuin yleisen tie-
tosuoja-asetuksen 24, 25 ja 32 artiklassa sdddetddn. Rikoslain yksityiselamaa loukkaava tiedon
levittdmistd koskeva sdédntely suojaa osaltaan oikeudetonta tiedon levittdmistd myds erityisiin
henkil6tietoryhmiin ja rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen osalta.

Esityksesséd ehdotetaan sdéddettiviksi poikkeus my0s yleisen tietosuoja-asetuksen 11 artiklan
2 kohtaan. Kyseisen artiklan 2 kohta liittyy rekisterdidyn oikeuksien toteuttamista koskeviin
15—20 artiklaan, joita ei tdssa esitetylld tavalla sovellettaisi silloin, kun henkil6tietoja kasitel-
134n journalistisiin tarkoituksiin taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoi-
tuksia varten. Ndin ollen yleisen tietosuoja-asetuksen 11 artiklan 2 kohtaa ei sovellettaisi sil-
loin, kun henkil6tietoja késitellddn 85 artiklassa sdédetyissé tarkoituksissa.

Esityksesséd ehdotetaan poikkeusta myds yleisen tietosuoja-asetuksen rekisterdidyn oikeuksia
koskevan III luvun 12—22 artiklaan. HenkilGtietolain 2 §:n 5 momentin mukaan rekisterdidyn
oikeuksia koskevia sddnnoksid ei sovelleta toimituksellisia tarkoituksia taikka taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten tapahtuvaan henkilGtietojen késittelyyn. HenkilGtieto-
laissa sdddettyja rekisterdidyn oikeuksia ovat lain 24 §:n oikeus saada informaatioita henkild-
tietojen késittelysté, lain 26 ja 28 §:ssd sdddetty tarkastusoikeus, lain 29 §:n mukainen oikeus
saada virheellinen tieto korjatuksi, automatisoidun paitoksenteon rajoittamista koskeva 31 § ja
oikeus kieltdd henkilGtietojen késittely suoramarkkinoinnissa ja muissa vastaavissa tarkoituk-
sissa lain 30 §:n mukaisesti. N4itd oikeuksia vastaavat sddnnokset siséltyvét yleisen tietosuoja-
asetuksen 13—17, 19 ja 21—22 artiklaan. Yleisen tictosuoja-asetuksen sddnndkset ovat henki-
16tietolain sdénnoksid yksityiskohtaisempia kuitenkin myos téltd osin. Nailld poikkeuksilla
sdilytettdisiin nykytilaa vastaava tila.

Yleisen tictosuoja-asetuksen 12 artiklaa on luettava yhdessé yleisen tietosuoja-asetuksen 13—
22 ja 34 artiklan kanssa. Koska ndmaé artiklat eivét tulisi sovellettavaksi henkildtietojen kasit-
telyyn asetuksen 85 artiklassa tarkoitetuissa tilanteissa, ei myoskdin 12 artikla tulisi sovellet-
tavaksi 85 artiklassa tarkoitetuissa késittelytilanteissa.
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Esityksessd ehdotetaan sdddettdviksi poikkeus myos henkilGtietojen késittelyn rajoittamista
koskevaan 18 artiklaan. Rekisterdity voi yleisen tietosuoja-asetuksen nojalla vaatia henkilGtie-
tojensa késittelyn rajoittamista esimerkiksi tilanteissa, joissa rekisteroity kiistdd henkilotieto-
jensa paikkansapitivyyden. HenkilGtietolaki ei sisdlld vastaavaa sddnnostd. Artiklan sovelta-
minen henkil6tietojen késittelyyn 85 artiklassa tarkoitetuissa tilanteissa voisi johtaa ennakolli-
seen puuttumiseen sananvapauden ilmaisuun, joten 18 artiklaa ei sovellettaisi henkilGtietojen
kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 20 ja 21 artiklan soveltaminen riippuu siitd, minkd asetuksen
6 artiklassa sdédetyn késittelyn oikeusperusteennojalla henkildtietoja késitelldén. Yleisen tie-
tosuoja-asetuksen 20 artiklan mukaista oikeutta siirtéa tiedot jérjestelmistd toiseen sovelletaan
silloin, kun henkilGtietojen kasittely perustuu suostumukseen 6 artiklan 1 kohdan a alakohdan
tai 9 artiklan 2 kohdan a alakohdan nojalla taikka sopimukseen 6 artiklan 1 kohdan b alakoh-
dan nojalla. Yleisen tietosuoja-asetuksen 21 artiklan mukaista vastustamisoikeutta sovelletaan
silloin, kun késittely perustuu 6 artiklan 1 kohdan e tai f alakohtaan. Henkil6tietolaissa ei ole
sdddetty vastaavista oikeuksista. Vastustamisoikeus koskee henkilétietolain mukaan ainoas-
taan henkil6tietojen késittelyd suoramarkkinointia ja vastaavia tarkoituksia varten.

Ehdotetun mukaisesti yleisen tietosuoja-asetuksen 6 artikla ei tulisi sovellettavaksi silloin, kun
henkilGtietoja kasitelldadn 85 artiklassa sdddetyissé tarkoituksissa. Selkeyden vuoksi olisi kui-
tenkin johdonmukaista sddtidé poikkeus 20 ja 21 artiklan mukaisiin rekisterdidyn oikeuksiin.
Tama vastaisi liséksi nykytilaa, silld rekisterdidyn oikeuksia koskevat henkil6tietolain sdén-
nokset eivit tule sovellettavaksi henkilotietojen késittelyyn toimituksellisia seka taiteellisen ja
kirjallisen ilmaisun tarkoituksia varten.

Pykédlan 1 momentissa echdotettaisiin sdddettdvdksi poikkeus myds yleisen tietosuoja-
asetuksen rekisterinpitéjad ja henkilotietojen késittelijdd koskevan IV luvun 30 artiklaan ja
34 artiklan 1—3 kohtaan seké 35 ja 36 artiklaan.

Yleisen tiectosuoja-asetuksen 30 artiklassa sdddetddn rekisterinpitdjan velvollisuudesta laatia ja
yllapitdd selostetta késittelytoimista. Télld hetkelld rekisterinpitdjédn velvollisuudesta rekiste-
riselosteen laatimiseen sdddetddn henkilotietolain 10 §:ssé, joka ei tule sovellettavaksi késitel-
téessd henkilGtietoja toimituksellisia seké taiteellisen ja kirjallisen ilmaisun tarkoituksia var-
ten. Nykytilan sdilyttdimiseksi yleisen tietosuoja-asetuksen 30 artiklasta ehdotetaan séddettd-
vin poikkeus.

Yleisen tietosuoja-asetuksen 34 artiklaa, jonka mukaan rekisterinpitdjén on ilmoitettava tieto-
turvaloukkauksesta rekisterdidylle, ei sovellettaisi muilta kuin sen 4 kohdan osalta henkilGtie-
tojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa.

Kisiteltdessd henkilotietoja toimituksellisia tarkoituksia varten on késittely rajattu henkilStie-
tolain soveltamisalan ulkopuolelle siltd osin, kun kyse on rekisterdidyn oikeuksista. Nykytilaa
vastaavan tilan sdilyttdmiksi suuri osa rekisterdidyn yleisen tietosuoja-asetuksen mukaisista
oikeuksista ei tulisi sovellettavaksi kasiteltdessd henkilGtietoja 85 artiklassa tarkoitetuissa ti-
lanteissa. Rekisterdidylld ei olisi oikeutta saada esimerkiksi 15 artiklan mukaisesti tietoa siita,
ettd hintd koskevia tietoja késitellddn tai tietoa henkilotietojen késittelytarkoituksesta, eiké
17 artiklassa tarkoitettua oikeutta saada rekisterinpitdjé poistamaan itsedén koskevat henkil6-
tiedot. Nykytilaa vastaavan tilan sédilyttamiseksi myds rekisterinpitdjan velvollisuutta ilmoittaa
tietoturvaloukkauksesta rekisterdidylle olisi rajoitettava kasiteltdessd henkilotietoja yleisen tie-
tosuoja-asetuksen 85 artiklan tarkoittamissa tilanteissa. Toimitukselliset rekisterit eivit tyypil-
lisesti mydskéén sisilld rekisterdityjen yhteystietoja, joten tiedon toimittaminen rekisterdidylle
muulla kuin julkisella tiedonannolla voisi edellyttdd kohtuutonta vaivaa rekisterinpitijélta.
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Ilmoitus tietoturvaloukkauksesta tietosuojaviranomaiselle olisi tdssd yhteydessa riittdva oike-
ussuojakeino. Sovellettavaksi tulisi kuitenkin yleisen tietosuoja-asetuksen 34 artiklan 4 kohta,
jonka mukaan valvontaviranomainen voi vaatia 34 artiklassa tarkoitetun ilmoituksen tekemista
rekisterdidylle, tai pdittéd, ettei ilmoitusta rekisterdidylle edellytetd. Valvontaviranomainen
voisi siten velvoittaa rekisterinpitdjdn ilmoittamaan tietoturvaloukkauksesta rekisterdidylle,
mikéli arvioisi kyseessd olevien olosuhteiden titd edellyttivan. Yleisen tietosuoja-asetuksen
34 artiklan 4 kohta tulisi sovellettavaksi tilanteissa, joissa tietoturvaloukkaus todenndkdisesti
aiheuttaa korkean riskin luonnollisen henkilon oikeuksille ja vapauksille. Lainkohdan sovel-
tuminen henkildtietojen késittelyyn journalistisia tarkoituksia ja akateemisen, taiteellisen ja
kirjallisen ilmaisun tarkoituksia varten on perusteltua, silld tietoturvaloukkausta koskevalla
ilmoitusvelvollisuudella pyritdéin vahvistamaan tietosuojaa. Tietojen asianmukaisen suojaami-
sen merkitys korostuu poikettaessa laajasti rekisterdidyn oikeuksista. Artiklan 4 kohta tulisi si-
ten sovellettavaksi tilanteissa, joissa 34 artikla tulisi muutoinkin sovellettavaksi.

Yleisen tietosuoja-asetuksen 35 artiklan mukaan rekisterinpitéjén on erdissa tilanteissa suori-
tettava tietosuojaa koskeva vaikutustenarviointi. Sananvapauden ilmaisun yhteydesséd punninta
tulisi 1dhtokohtaisesti suorittaa tiedon julkaisemista koskevan intressin ja tiedon kohteen rikos-
laissa omaksutun yksilon yksityiseldmad ja kunniaa koskevan suojan kannalta. Poikkeuksen
sadtdiminen ei kuitenkaan estdisi rekisterinpitdjdd tai henkiltietojen késittelijad tekemaésta
yleisen tietosuoja-asetuksen 35 artiklassa tarkoitettua vaikutustenarviointia sen késitellessa
henkil6tietoja yleisen tietosuoja-asetuksen 85 artiklan tarkoittamissa tilanteissa.

Tietosuojaa koskevaa vaikutustenarviointia on tarkasteltava yhdessd myos 36 artiklan ennak-
kokuulemista koskevan velvoitteen kanssa. Yleisen tictosuoja-asetuksen mukaisten edellytys-
ten tdyttyessd rekisterinpitdjan on asetuksen 36 artiklassa sdddetyn menettelyn mukaisesti
kuultava valvontaviranomaista ennen henkildtietojen kisittely aloittamista. Téllainen velvolli-
suus olisi yhteensopimaton sananvapauden ydinalueelle kuuluvan ennakkotarkastuksen kiel-
lon kanssa.

Esityksessd ehdotetaan sdddettdvan poikkeus myos yleisen tietosuoja-asetuksen riippumatto-
mia valvontaviranomaisia koskevan VI luvun johtavan valvontaviranomaisen toimivaltaa kos-
kevaan 56 artiklaan. Yleisen tietosuoja-asetuksen 55 artiklan 2 kohdan mukaan, jos kisittelyn
suorittavat viranomaiset tai yksityiset elimet 6 artiklan 1 kohdan c tai e alakohdan nojalla,
toimivalta on asianomaisen jdsenvaltion valvontaviranomaisella. Téll6in ei sovelleta 56 artik-
laa. Kuten 6 artiklan 1 kohdan c tai e alakohdan nojalla annetussa lainsddadéannossé, myos ase-
tuksen 85 artiklan nojalla tehtdvissd sananvapauden ja henkilGtietojen suojan yhteensovitta-
misessa on kyse kansallisesta lainsdddédnnostd. Tama tulee ilmi lainvalintaa koskevasta yleisen
tietosuoja-asetuksen johdanto-osan 153 perustelukappaleesta, jonka mukaan jos 85 artiklan
nojalla sdddetyt vapautukset tai poikkeukset vaihtelevat jasenvaltiosta toiseen, olisi sovelletta-
va rekisterinpitéjddan sovellettavan jédsenvaltion lainsdéddantoa.

Koska ehdotetaan sdddettdviaksi poikkeus 56 artiklaan, ehdotetaan selkeyden vuoksi sdddetta-
viksi poikkeus my0s yhteistyotd ja yhdenmukaisuutta koskevan VII luvun 60—63 ja 65—
67 artiklaan. Tietosuojaneuvostoa koskevia 68—76 artikloita sovellettaisiin, jotta kansallisella
lainsédadénnolla ei poissuljettaisi 85 artiklan tarkoituksessa henkildtietoja késittelevien toimi-
joiden mahdollisuutta ottaa kdyttdon tietosuojaneuvoston hyviksymid kidytdnnesiéntojé ja ser-
tifikaatteja.

Lisdksi esityksessd ehdotetaan sdddettaviksi poikkeus valvontaviranomaisen toimivaltuuksia
koskevan 58 artiklan 2 kohdan f alakohtaan, jonka mukaan valvontaviranomaisella on toimi-
valtuus asettaa viliaikainen tai pysyvé rajoitus késittelylle, mukaan lukien késittelykielto.
Henkildtietojen suojan ja sananvapauden ilmaisun yhteensovittamisessa on huomioitava, ett-
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eivdt valvontaviranomaisen toimivaltuudet voi rajoittaa joukkotiedotusvilineiden keskeisia
yhteiskunnallisia tehtdvid taikka kohdistua sellaiseen toimintaan, joka rajoittaisi sananvapau-
den kéyttamistd demokraattisessa yhteiskunnassa ja oikeusvaltiossa. Sédntelyssé ja sen tulkin-
nassa on kunnioitettava jokaisen oikeutta vastaanottaa ja levittdé tietoja tai ajatuksia viran-
omaisten sithen puuttumatta.

Téaten ehdotetaan sdddettdviksi, ettei yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f ala-
kohtaa sovellettaisi 85 artiklassa sdddetyissa tarkoituksissa tapahtuvaan henkilGtietojen kisit-
telyyn Kyseisen sdénndksen nojalla valvontaviranomaisella on oikeus asettaa viliaikainen tai
pysyva rajoitus kisittelylle, mukaan lukien késittelykielto. Téllaista valtuutta suhteessa sanan-
vapauden ilmaisun merkitykseen demokraattisessa yhteiskunnassa voidaan pitdd liiallisena
puuttumisena sananvapauden keskeiseen sisdltoon. Valvontaviranomaisella olisi kuitenkin
valtuus maarata rekisterinpitdja tai henkilGtietojen késittelijd saattamaan kasittelytoimet ylei-
sen tietosuoja-asetuksen mukaisiksi, tarvittaessa tietylld tavalla ja tietyn médrdajan kuluessa.
Tadma vastaa nykyistd henkildtietolain sdéntelya.

Esityksesséd ehdotetaan saddettidviaksi rajattu poikkeus yleisen tietosuoja-asetuksen 27 artiklas-
ta, joka koskee unionin ulkopuolelle sijoittuneiden rekisterinpitdjien velvollisuutta nimeti
edustaja. Artiklan mukaan rekisterinpitdjan tai henkil6tietojen kisittelijain on nimettdva edus-
taja, joka on sijoittautunut johonkin jasenvaltioista. Kyseinen velvollisuus koskee tilanteita,
joissa ndmaé eivit ole sijoittuneet unioniin ja palveluita tarjotaan unioniin sijoittuneille rekiste-
r6idyille tai kyse on rekisterdityjen kdyttaytymisen seurannasta. Kyse voi olla esimerkiksi pro-
filoinnista. Artiklassa sdddetddn erdistd poikkeuksista téhan velvollisuuteen. Tietosuojalain
27 §:n nojalla artikla ei tulisi myoskdédn sovellettavaksi tilanteessa, jossa joukkoviestimen paa-
toimittajalla olisi sananvapauslaista seuraava vastuu julkaistujen viestien sisallosti.

Henkildtietojen késittelyyn yleisen tietosuoja-asetuksen 85 artiklassa tarkoitetuissa tilanteissa
tulisi siten sovellettavaksi asetuksen 5(1)(f), 8, 23, 28—29, 32—33, 37—38 ja 40—43 artikla.
Lisdksi edelld mainittuun henkildtietojen késittelyyn sovellettaisiin soveltuvin osin yleisen tie-
tosuoja-asetuksen 5 artiklan 1 kohdan a—b alakohtaa ja 2 kohtaa, 24—26, 31, 39—40, 42,
57—158, 64 ja 70 artiklaa.

3.8 Tieteellinen ja historiallinen tutkimus

Kun henkil6tietoja kisitelldén tieteellisté ja historiallista tutkimusta varten, yleisen tietosuoja-
asetuksen 89 artiklan 2 kohta antaa jdsenvaltioille mahdollisuuden poiketa kansallisella lain-
sdddannolld erdistd rekisterdidyn oikeuksista (15, 16, 18 ja 21 artikla) siltd osin kuin téllaiset
oikeudet todenndkoisesti estivit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suu-
resti ja téllaiset poikkeukset ovat tarpeen néiden tarkoitusten téyttémiseksi. Liséksi poikkea-
minen edellyttéa, ettd sovelletaan artiklan 1 kohdassa tarkoitettuja edellytyksié ja suojatoimia.
Poikkeusten tulee siis olla tarpeellisia ja perusteltuja, ja liséksi tulee huomioida edellytysten ja
suojatoimien olemassaolo.

Esityksessd ehdotetaan henkilGtietolain 27 §:n mukainen ldhtokohta pitkélti sailytettdvaksi.
Niéin ollen ehdotetaan séddettdaviksi poikkeuksesta 15 artiklan osalta, kun poikkeaminen on
tarpeellista 89 artiklan 2 kohdan edellyttdmaillé tavalla. Oikeus tarkastaa itseddn koskevat tie-
dot voitaisiin sulkea pois, kun otetaan huomioon ehdotettavat lisdedellytykset, jotka vastaisi-
vat pitkalti henkilGtietolain 15 §:n siséltamid edellytyksid. Tastd seuraisi, ettd poikkeukset olisi
tarkoituksenmukaista tehdd myds 16, 18 ja 21 artiklaan. Esityksessd ehdotetaan, ettd poikkea-
minen ndistdkin rekisterdidyn oikeuksista olisi kuitenkin mahdollista vain tarvittaessa ja nou-
dattaen pykéldssé lueteltuja asianmukaisia suojatoimia.

62



HE 9/2018 vp

Esityksessd ehdotetaan, ettd vastaisuudessa olisi edelleenkin mahdollista tieteellisté ja histori-
allista tutkimusta varten késitelld erityisid henkilGtietoryhmid yleisen tietosuoja-asetuksen
9 artiklan 2 kohdan j alakohdassa séédetylld tavalla sekéd 10 artiklassa tarkoitettuja tietoja. La-
kiin ehdotetaan otettavaksi erityisié suojatoimia, joiden téyttyessé téllainen késittely olisi sal-
littua. Yleisen tietosuoja-asetuksen sisdltdmilld ja laissa ehdotetuilla suojatoimilla voidaan kat-
soa taytettdvéan 9 artiklan 2 kohdan j alakohdan sisdltdmét vaatimukset.

39 Tilastointi

Kun henkil6tietoja kisitelldén tilastollisissa tarkoituksissa, tietosuoja-asetuksen 89 artiklan
2 kohta antaa jasenvaltioille mahdollisuuden poiketa kansallisella lainsdddéannolld erdisté re-
kisterdidyn oikeuksista (15, 16, 18 ja 21 artikla) siltd osin kuin tdllaiset oikeudet todennakoi-
sesti estdvit erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suuresti ja tillaiset poik-
keukset ovat tarpeen ndiden tarkoitusten tayttdmiseksi. Lisdksi poikkeaminen edellyttds, ettd
sovelletaan artiklan 1 kohdassa tarkoitettuja edellytyksié ja suojatoimia. Poikkeusten tulee siis
olla tarpeellisia ja perusteltuja, ja lisdksi tulee huomioida edellytysten ja suojatoimien olemas-
saolo.

My®és tiltd osin ehdotetaan henkilGtietolain 27 §:n mukainen sdéntely pitkélti sailytettdvaksi.
Nain ollen esityksessd ehdotetaan sdddettdviksi poikkeuksesta 15 artiklan osalta. Oikeus tar-
kastaa itsedéin koskevat tiedot voitaisiin sulkea pois tilastoinnin osalta, kun otetaan huomioon
tilastoinnin tarkoitukset ja véhédinen puuttuminen yksityisyyden suojaan sekd ehdotettavat li-
sdedellytykset, jotka vastaisivat pitkélti henkildtietolain 15 §:n sisdltdmid edellytyksié. Tésté
seuraisi, ettd poikkeukset olisi tarkoituksenmukaista tehdd myos 16, 18 ja 21 artiklaan asian-
mukaisia suojatoimia noudattaen. Esityksessd ehdotetaan, ettd poikkeaminen néistikin rekiste-
roidyn oikeuksista olisi kuitenkin mahdollista vain tarvittaessa ja noudattaen pykaldssa luetel-
tuja asianmukaisia suojatoimia.

Rekisterdidyn perusoikeuksia ja tiedollista itsemédradmisoikeutta on kuitenkin kunnioitettava.
Néin ollen on tirkedi, ettd laissa sdddetddn asianmukaisista suojatoimenpiteistd. Lisdksi ylei-
sestd tietosuoja-asetuksesta itsestddn seuraa merkittavia suojatoimia. Esimerkiksi rekisteréidyn
tiedonsaantioikeutta on tirkedd korostaa, kun poiketaan rekisterdidyn oikeuksista. Taltd osin
yleisen tietosuoja-asetuksen 13 ja 14 artikla turvaisivat asianmukaisella tavalla rekisterdidyn
tiedonsaantioikeutta, eikd téltd osin ole tarpeen sdétdd tarkentavista sdénnoksista.

Liséksi yleislakiin ehdotetaan siséllytettaviksi henkilGtietolain 33 §:84 vastaava pykald henki-
16tietojen késittelyyn osallistuvan vaitiolovelvollisuudesta. Talld velvollisuudella yhdessé tie-
tosuoja-asetuksen sisdltdmilla tietoturvavelvoitteilla varmistettaisiin muun muassa tilastollisen
késittelyn luottamuksellisuutta yleisen tietosuoja-asetuksen edellyttimalld tavalla.

Esityksessd ehdotetaan, ettd vastaisuudessa olisi edelleenkin mahdollista kisitelld erityisié
henkilGtietoryhmid tilastollisia tarkoituksia varten yleisen tietosuoja-asetuksen 9 artiklan
2 kohdan j alakohdassa sdadetylla tavalla. Lisdksi ehdotetaan, ettd myos 10 artiklassa tarkoi-
tettujen tietojen késitteleminen olisi sallittua tilastollisia tarkoituksia varten. Lakiin ehdotetaan
otettavaksi erityisié suojatoimia, joiden téyttyessd tdllainen késittely olisi mahdollista. Yleisen
tietosuoja-asetuksen siséltdmilla ja laissa ehdotetuilla suojatoimilla voidaan katsoa téytettdvin
9 artiklan 2 kohdan j alakohdan siséltdmét vaatimukset.

3.10  Yleisen edun mukainen arkistointi

Yleista tietosuoja-asetusta tullaan soveltamaan henkil6tietojen késittelyyn yleisen edun mu-
kaisia arkistointitarkoituksia varten. Arkistointia ei ole yleisessd tietosuoja-asetuksessa mééri-
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telty itsendiseksi kasittelyperusteeksi, mutta yleisen edun mukainen arkistointitarkoitus toistuu
useissa asetuksen kohdassa. Lisédksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakoh-
dan mukaan myShempaé késittelyd yleisen edun mukaisia arkistointitarkoituksia varten ei kat-
sota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperdisten kasittelyn tarkoitus-
ten kanssa.

Yleisen tietosuoja-asetuksen 89 artiklan 3 kohdan nojalla on mahdollista saatdaa poikkeuksista
erdisiin rekister6idyn oikeuksiin, kun henkildtietoja késitellddn yleisen edun mukaisia arkis-
tointitarkoituksia varten. Talloin laissa tulee lisdksi sdédtdd asianmukaisista edellytyksistd ja
suojatoimista. Yleisen edun mukaisten arkistointitarkoitusten toteuttaminen edellyttdd, ettéd
89 artiklan 3 kohdassa mainituista rekisterdidyn oikeuksissa voidaan tietyissa tilanteissa poi-
keta. Yleislakiin ehdotetaan siséllytettdvéksi pykald, jonka nojalla rekisterdidyn oikeuksista
voidaan poiketa yleisen edun mukaista arkistointitarkoitusta varten.

Viranomaisia koskeva arkistolainséédénto on jo pitkéédn ollut laajemman uudistamistarpeen ja
tarkastelun kohteena. Esityksen kanssa samanaikaisesti valmistellaan uutta tiedonhallintalakia.
Kunta- ja uudistusministeri on asettanut 9.1.2018 valmistelutiimin ja sen ty6téd tukevan ohjaus-
ryhmén, joiden tavoitteena on valmistella uusi tiedonhallintaa julkisessa hallinnossa sééntele-
vé yleislaki, julkisen hallinnon tiedonhallintalaki. Tiedonhallintalakiin koottaisiin séédntelyé
julkisuuslaista, arkistolaista ja tietohallintolaista.

Lakiehdotukseen on otettu nimenomainen henkil6tietojen késittelyn oikeusperuste tieteellisté
tai historiallista tutkimusta ja tilastointia varten, samoin tutkimusaineistojen, kulttuuriperintd-
aineistojen ja ndiden kuvailutietojen kasittelemiseksi yleisen edun mukaisessa arkistointitar-
koituksessa. Lisdksi erityisiin henkildtietoryhmiin kuuluvien henkilGtietojen kisittelysti edellé
mainituissa tarkoituksissa ehdotetaan sdddettdvan nimenomaisin sddnnoksin lain 6 §:ssd. Eh-
dotetut sddnnokset jéttdisivét laajaa harkintamarginaalia rekisterinpitdjélle sen arvioimiseksi,
millaiset suojatoimenpiteet ovat kulloinkin kyseessé olevan henkildtietojen késittelyn kannalta
asianmukaisia.

4 Esityksen vaikutukset

Esitykselld ei ole merkittévié taloudellisia tai muita yhteiskunnallisia vaikutuksia. Tietosuoja-
lainsdddénnon uudistukseen liittyvét vaikutukset seuraavat suoraan yleisestd tietosuoja-
asetuksesta. Yleisen tietosuoja-asetuksen tavoitteena on rekisterdityjen oikeussuojan seké
elinkeinoeldmén toimintaedellytysten parantaminen sisdmarkkinoilla seké lainsddddnndén nou-
dattamisen varmistaminen yhdenmukaisten velvoitteiden ja yhdenmukaisen valvonnan kautta.
Yleisen tietosuoja-asetuksen sddnndkset aiheuttavat moninaisia kustannuksia seké valvontavi-
ranomaisille ettd rekisterinpitdjille ja henkilGtietojen kasittelijoille niin yksityiselld kuin julki-
sella sektorilla.

Vaikutukset viranomaistoimintaan

Keskeinen yksittdinen yleisen tietosuoja-asetuksen vaikutus liittyy valvontaviranomaisen or-
ganisointiin niin, ettd se pystyy tehokkaasti suoriutumaan yleisen tietosuoja-asetuksen mukai-
sista tehtdvistd. Ehdotetulla lailla sdddettdisiin valvontaviranomaisesta, jonka hoidettavaksi tu-
lisivat yleisen tietosuoja-asetuksen mukaiset tehtéivit. Viranomaistoiminnan jirjestamisesté
yleisen tietosuoja-asetuksen vaatimusten mukaiseksi syntyy taloudellisia vaikutuksia ennen
kaikkea henkilsto-, yleishallinto-, toimitila- ja tietojarjestelmakuluina.

Tietosuojavaltuutetun toimistolle on osoitettu tietosuoja-asetuksen tdytintdonpanoon lisa-
resursseja vuoden 2017 talousarviossa 80 000 euroa ja vuoden 2018 talousarviossa 525 000
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euroa. Taman lisdksi vuodesta 2019 ldhtien tarvitaan tietosuoja-asetuksen tdytdntéonpanoon
vuotuista lisdystd 675 000 euroa.

Arvion mukaan yleisestd tietosuoja-asetuksesta aiheutuu valvontaviranomaisen resursseihin
vuodesta 2019 ldhtien 16 henkil6tyovuoden tarve, jossa on 8 henkildtydvuoden lisdys vuoteen
2018 verrattuna. Rahoitus katetaan kehysten ja talousarvioiden mukaisten méérarahojen ja
htv-méérien puitteissa.

Yleisessd tietosuoja-asetuksessa tarkoitetusta valvontaviranomaisesta sddtimisen lisdksi tilla
esitykselld on muitakin vaikutuksia valvontaviranomaisten toimintaan. Esitykselld on merkit-
tdvin vaikutus tietosuojalautakunnan toimintaan, silld se lakkautettaisiin sen keskeisen lupa-
tehtdvan poistumisen myotd. Tietosuojavaltuutetun toimistoa vahvistettaisiin sdatdmalld, ettd
viranomaisessa olisi tietosuojavaltuutetun viran lisdksi apulaistietosuojavaltuutetun virka seka
asiantuntijalautakunta.

Esityksestd seuraavista asiantuntijalautakunnan jirjestelyistd ei alustavan arvion mukaan ai-
heutuisi merkittivié taloudellisia lisdkuluja, silld asiantuntijalautakunnan vuosittaisen méaéra-
rahatarpeen voidaan arvioida vastaavan tietosuojalautakunnan noin 15 000 euron vuosittaisia
kuluja. Apulaistietosuojavaltuutetun virka ja akkreditointitehtdvéstd aiheutuva médrdrahan
tarve on otettu huomioon arvioitaessa yleisestd tietosuoja-asetuksesta seuraavaa kokonaisre-
surssitarvetta.

Hallintotuomioistuinten asiaméiriin yleinen tietosuoja-asetus voi vaikuttaa jossain méérin
valvontaviranomaisen toimivallan laajenemisen ja ndin ollen valituskelpoisten paitdsten mah-
dollisen lisddntymisen vuoksi, mutta vaikutus ei todennékdisesti ole merkittava.

Oikeusrekisterikeskuksen tehtéivénd olisi vastata hallinnollisen seuraamusmaksun taytdntdon-
panosta. Arvioin mukaan seuraamusmaksusta ei muodostu maaréllisesti sellaista tehtdvaa Oi-
keusrekisterikeskukselle, joka edellyttdisi lisdresurssointia.

Lisdksi kunkin ministerion hallinnonalan erityislainsddddnnon tarkistamisesta yhdenmukai-
seksi yleisen tietosuoja-asetuksen kanssa saattaa seurata asianomaisen hallinnonalan viran-
omaisille ja julkisia hallintotehtdvid hoitaville organisaatioille kuluja, joiden méarad on kui-
tenkin vaikea arvioida. Kuntaliiton kustannusarvion mukaan yleisestd tietosuoja-asetuksesta
seuraavat kustannukset kunnissa ja kuntayhtymissid on noin 100 miljoonaa euroa. Hallituksen
esitysluonnos on ollut arvioitavana kuntatalouden ja —hallinnon neuvottelukunnassa (Kut-
hanek) tammikuussa 2018.

Yritysvaikutukset

Ehdotetulla tietosuojalailla pyritddn oikeustilan pysyttdmiseen nykyisellddn kansallista liik-
kumavaraa kéytettdessd (esimerkiksi henkildtunnusta, tieteellistd tutkimusta ja tilastointia, sa-
nanvapautta ja vakuutuslaitosten késittelyd koskeva sddntely). Nailld kansallisilla ratkaisuilla
vaikutettaisiin yritykselle asetuksesta seuraavan hallinnollisen taakan keventymiseen.

Yritysvaikutukset seuraavat pddasiassa yleisestd tietosuoja-asetuksesta. Valtioneuvoston selvi-
tys- ja tutkimustoiminnan rahoittaman Tampereen yliopiston yritysvaikutuksista tekemén sel-
vityksen perusteella suuret yritykset ovat omana arvionaan esittdneet asetuksen uusiin velvoit-
teisiin varautumisen ja kertaluonteisten kustannusten olevan keskiméérin 2,5 miljoonaa euroa.
Alkuvaiheen jalkeen suuret yritykset arvioivat uusien kustannusten asettuvan noin 900 000 eu-
roon. Pienet ja keskisuuret yritykset eivit ole tehdyn selvityksen yhteydessé vield kyenneet
arvioimaan EU:n tietosuojauudistuksesta aiheutuvia kuluja.
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Yritysvaikutuksia koskevassa selvityksessé katsotaan, ettd yleisestd tietosuoja-asetuksesta seu-
raa oikeudellista epdvarmuutta. Yleisessd tietosuoja-asetuksessa on esimerkiksi yhd tdsmen-
tymaéttomiid termejd. Témén lisdksi yleisen tietosuoja-asetuksen salliman poikkeuksellisen laa-
jan liikkkumavaran katsotaan johtavan tdsmentyméttoméén oikeustilaan. Yritysten toimintaym-
péristd koetaan tdmén vuoksi vaikeaksi. Selvityksessd on katsottu, ettd yritysmydnteisen oi-
keudellisen liiketoimintaymparistdn toteuttamiseksi tietosuojaviranomaisella tulisi olla riitta-
vt resurssit. Viranomaisten riittdvén resursoinnin nihdéén edesauttavan epéselviksi koetun ti-
lanteen selkiytymista.

Selvitykseen osallistui 90 yritysté, ndistd noin 63 % on alle 10 henked ty6llistédvid, noin 18 %
vastanneista yrityksistd tyollistdd 50—250 henked ja yli 250 henked tyollistdviad yrityksié oli
kyselyyn osallistuneista noin 17 % (Valtioneuvoston selvitys- ja tutkimustoiminnan artikkeli-
sarja 10/2017). Selvityksen perusjoukon ollessa koko suomalainen yrityskenttd, aineistoa voi-
daan pitda ominaisuuksiltaan perusjoukkoa edustavana ja siitd voidaan tehda yrityskenttda ku-
vaavia pddtelmid. Aineisto on kuitenkin ollut erittdin pieni. Kyselyyn saatiin jakeluun ndhden
erittdin vihan vastauksia. Tarkkojen prosenttiosuuksien esittiminen néin pienestd aineistosta
on ldhinnd havainnollistavaa.

Tietosuoja-asetuksen yritysvaikutukset

Oikeusministeri0 teetti arvioinnin asetuksen vaikutuksista suomalaisiin yrityksiin yleisen tie-
tosuoja-asetuksen hyvéksymisen yhteydessé. Selvitys EU:n yleisen tietosuoja-asetuksen vai-
kutukset suomalaisiin yrityksiin (15.1.2016) on valtioneuvoston hankeikkunassa.

Euroopan komission laatiman vaikutusarvion mukaan Euroopan unionin tietosuojalainsdadén-
ndn yhdenmukaistaminen ja yksinkertaistaminen luo huomattavia sééstoja. Komissio oli kon-
sultoinut laajasti eri intressitahoja kaksi vuotta kestédneen valmistelun yhteydessé. Kansallisten
lainséddéntdjen yhdenmukaistaminen toisi komission arvion mukaan noin 2, 3 miljardin euron
sddston yritysmaailmalle vuositasolla. (http://ec.europa.eu/justice/data-protection/document/
review2012/sec 2012 72 en. pdf). Taloudelliset hyddyt korostuvat useissa jdsenvaltioissa
toimivien yritysten toiminnassa. Nykytilaan verrattuna kustannuksia vdhentdd myos se, etti
yritykset voivat asioida vain yhden tietosuojaviranomaisen kanssa, vaikka toimisivatkin useis-
sa jésenvaltioissa.

Elinkeinoeldmén keskusliitto puolestaan arvioi asetuksesta seuraavan merkittdvia kustannuk-
sia yrityksille. Yrityksille tulee aiheutumaan kustannuksia asetuksen siséltdmien velvoitteiden
noudattamisesta.

Oikeusministerion teettdimaéssa selvityksessé kiinnitettiin huomiota seuraaviin seikkoihin.

Tietosuojasdéntelyn yrityksille aiheuttamat kustannukset voidaan jaotella sééntelyn noudatta-
misesta yrityksille aiheutuviin, hallinnollisten velvoitteiden muodossa vélittomasti aktualisoi-
tuviin kustannuksiin (adminsitrative burden) sekd sddntelyn sisdltdmien velvoitteiden tai sank-
tioiden muodostamien insentiivien mukaisesta toiminnasta aiheutuviin vilillisiin kustannuk-
siin (compliance costs). Ensimmaéisend mainittujen vélittdmien kustannusten piiriin kuuluvat
esimerkiksi tiettyd toimintaa harjoittavaa tai muutoin tietyt kriteerit tdyttdvéa yritystd sitovien
hallinnollisten velvoitteiden tdyttdminen. Tallaisten velvoitteiden, kuten esimerkiksi tie-
tosuojavastaavan nimittdmisvelvollisuuden, tdyttdmisen, taikka tietystd asetuksen méaaritta-
maésté tilanteesta, kuten esimerkiksi tietoturvaloukkauksesta ilmoittaminen aiheuttaa yrityksil-
le sisdisid ja ulkoisia hallinnollisia kustannuksia muun muassa kasvavien palkkakustannusten
sekd ulkoisten palveluntarjoajien palkkioiden muodossa.
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Huomattavasti edellé todettuja hallinnollisia kustannuksia suurempi taloudellinen vaikutus on
asetuksen myotéd syntyvilla vélillisilld kustannuksilla. Yrityksen compliance-velvoitteet perus-
tuvat paljon laajempaan joukkoon yritykseen asetuksen perusteella kohdistuvia velvoitteita
kuin edelld mainitut hallinnolliset velvoitteet. Kasvavien compliance-kustannusten taustalla on
ensisijaisesti asetuksen myotd muuttuva yrityksen riskiprofiili ja mahdollisuus joutua merkit-
tavien hallinnollisten seuraamusmaksujen kohteeksi. Ndiden tietosuojaviranomaisten langet-
tamien sakkojen kohteeksi voi joutua sekd yritys, joka on jonkin asetukseen perustuvan tie-
tosuojavelvoitteen laiminlyonnilld aiheuttanut sakon langettamisen, mutta myos téllaisen yri-
tyksen sopimuskumppani, jonka kannettavaksi sanktioriski on yksityisoikeudellisella sopi-
muksella siirretty. Selvityksessd esitetyn arvion mukaan tietosuoja-asetus tulee vaikuttamaan
olennaisesti juuri yritysten riskienhallintakéyténtoihin.

Vilittomasti vaikuttavia ja compliance-kustannuksia aiheuttavia asetuksen uusia velvoitteita
ovat sanktionormien ohella erityisesti yrityksille méaritetystd osoitusvelvollisuus (“accounta-
bility”) ja sisddnrakennetun tietosuojan vaatimuksesta (’privacy by design”) aiheutuvat laaja-
vaikutukselliset ja yleiselld tasolla varsin tdsmentyméttomét toimintavelvoitteet. Kéytdnnossi
compliance-kustannukset muodostuvat muun muassa niisté uusista kustannuksista, jotka yri-
tyksille vélillisesti aiheutuvat nykytilannetta tarkemman ennakollisen riskienhallinnan seura-
uksena sekd kasvavina transaktiokustannuksina tilanteissa, joissa yritys neuvottelee tie-
tosuojan ja tietoturvan toteuttamiseen liittyvien palveluiden hankinnasta.

Asetuksen myo6td elinkeinoeldmaélle aiheutuvien hyodtyjen voidaan katsoa realisoituvan niin
ikéén sekd vélittomind ettd vlillisind hyotyina.

Yksi asetuksen keskeisisté tarkoituksista on ollut alentaa yrityksille hallinnollisten velvoittei-
den muodossa kohdistuvia vélittomid kustannuksia. Niiden EU-jdsenvaltioiden, joissa nykyi-
nen henkil6tietodirektiivi on implementoitu laajoja ilmoitus- tai rekisterditymisvelvollisuuksia
luovalla tavalla, ndkokulmasta ndin my0s tapahtuu. Sen sijaan esimerkiksi Suomessa asetuk-
sen my0té viahenevit hallinnolliset ilmoitusvelvollisuudet ovat yritysten ndakokulmasta positii-
visilta vaikutuksiltaan rajatummat ja kohdistuvat merkittdvind ainoastaan niihin yrityksiin,
joilla on liiketoimintaa lukuisissa EU-jdsenvaltioissa. Néin on siitd huolimatta, ettd asetus vi-
hentdd kaikenlaisten yritysten hallinnollisia kustannuksia vdhentdmalld suomalaisille viran-
omaisille tehtdvid ilmoituksia ja poistamalla tarpeen tietosuojalautakunnalle esitettiville lupa-
hakemuksille.

Keskeisin ja vaikeammin arvioitavissa oleva kysymys asetuksen taloudellisista vaikutuksista
kiteytyy kysymykseen siitd, minkélaisiksi muodostuvat asetuksen vililliset positiiviset vaiku-
tukset elinkeinoeldmalle. Jos edelld eritellyt asetuksen sddtamisen taustalla vaikuttavat digita-
lisaation etenemiseen ja sen mahdollistamiin uusiin innovaatioihin sekd niiden edellytyksena
olevaan kuluttajien ja palveluiden kéyttdjien luottamuksen vahvistamiseen liitetyt tavoitteet
asetuksen myo6té toteutuvat, on mahdollista, ettd ndma asetuksen vililliset positiiviset vaiku-
tukset kumoavat merkitykseltddn kaikkien yritykselle aiheutuvien valittdmien ja valillisten
kustannusten merkityksen.

Yhdenmukaistamisen merkitys

Useassa jésenvaltiossa toimiva yritys on nykyisin velvollinen selvittiméén jokaisen jésenval-
tion sdddoksistd johtuvat toisistaan poikkeavat velvoitteet erikseen. Yritykseen kohdistuvista
eri EU-jasenvaltioiden vililld toisistaan poikkeavista velvoitteista aiheutuu merkittivid kus-
tannuksia erityisesti verkkokauppaa, verkon kautta toimitettavia palveluita, tietojenkésittely-
palveluita ja muuta séhkoisté liiketoimintaa harjoittaville yrityksille. Liséksi velvoitteista ai-
heutuvien muutosten huomioiminen itse palvelussa ja sen kéyttdonotossa aiheuttaa merkitta-
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vid kustannuksia erityisesti liiketoimintaa tai palvelun tarjoamista aloitettacssa, mutta myos
sddnndllisesti timin jilkeen.

Asetus vihentdd merkittévésti tietosuojasadéntelyyn liittyvid kansallisia erityispiirteitd ja pois-
taa ne osittain kokonaan. Yksityiskohtaisempaa kansallista sddntelyé tulee jadméadn yritystoi-
minnan kannalta merkityksellisestd ndkokulmasta 1dhinna tydeldman tictosuojan sdantelyyn.

Erityispiirteiden vihentdminen nopeuttaa unionin laajuisen liiketoiminnan aloittamista seké
vihentéd rajat ylittdvén liiketoiminnan kustannuksia. Yhdenmukainen sédintely myos lisdé pit-
kén aikavilin oikeusvarmuutta, sillé se véhentdé eri maiden sdénnostdjen vélisten ristiriitojen
aiheuttamia ongelmia.

Toisaalta uuden séénndston kdyttdonoton myotd syntyvit tulkintaepdselvyydet ja uusien nor-
mien tulkintaan liittyvén oikeuskdytédnndn puute heikentévét oikeusvarmuutta ja ennakoita-
vuutta erityisesti sdédnndsten voimassaolon ensimmaéisind vuosina.

Asetuksen VII luvussa sdddetdén tietosuojaviranomaisten yhdenmukaistetusta valvonnasta.
Yhdenmukaistetun valvonnan voidaan olettaa keventivin yritysten hallinnollisia velvoitteita,
silld se vidhentda yritysten tarvetta ja velvollisuutta asioida usean eri jasenvaltion tietosuojavi-
ranomaisen kanssa.

Toisaalta asetuksen myo6té kasvavat hallinnolliset velvoitteet ja niiden taloudellinen sanktiointi
tekee tietosuojaan liittyvistd hallintoprosesseista nykyisté selvésti todenndkoisempid. Jos tie-
tosuojalaiminlyonnin seuraamuksena yritykseen uhkaa kohdistua nykyisin kaytossd olevan
huomautuksen tai vastaisuudessa tapahtuvaan toimintaan kohdistuvan kiellon sijaan jopa mil-
joonien eurojen suuruinen hallinnollinen sanktiomaksu, on huomattavan paljon todennékdi-
sempéd, ettd yritys haluaa valittaa téllaisesta viranomaispadtoksesta.

Vastaavasti, jos tietyn jdsenvaltion langettaman tietosuojaviranomaisen sanktiota koskeva pai-
tos poikkeaa siitd, mitd vastaavan tilanteen osalta olisi todennékdisesti jossain muussa EU-
jasenvaltiossa toimittu, muodostuu yritykselle nykyistd herkemmin intressi vieda asian kasitte-
ly yhdenmukaistetun valvontamekanismin mahdoilistamalla tavalla toisen eurooppalaisen tie-
tosuojaviranomaisen tai valituselimen kisittelyyn. Téstd syystd yhdenmukaistetun valvonta-
mekanismin vaikutukset muodostuvat todenndkdisesti hyvin merkityksellisiksi ja muuttavat
nykyisid valvontakdyténtdjd olennaisesti.

Yhdenmukaistettu valvonta edellyttda tietosuojaviranomaisten vélistd yhteistyGtd. Vadrin tai
lilan vdhin resurssein toteutettuna yksittdisen tapauksen kasittely voi yhteistyon johdosta kui-
tenkin pitkittyd nykyisiin késittelyaikoihin ndhden.

Yksittdiskysymyksid

Asetuksen 33 ja 34 artikla velvoittavat rekisterinpitdjdd kertomaan tietomurrosta sekd viran-
omaisille ettd rekisterdidylle. HenkilGtietolaki ei sisdlld vastaavanlaista nimenomaista velvol-
lisuutta ilmoittaa tietomurroista viranomaisille, rekisterdidylle tai muutoin. Suomen lainsdé-
dénnossa velvollisuus kertoa tietomurrosta on asetettu toimialakohtaisesti tietoyhteiskuntakaa-
ren (917/2014) 275 §:n mukaisesti teleyrityksille. Asetus asettaa tietomurtoilmoitukselle hyvin
alhaisen kynnyksen, lyhyen toteutusajan ja laajan tietosisdllon. Nama velvollisuudet saavat ai-
kaan merkittdvid kustannuksia yrityksille, silld teknologisen kehityksen johdosta yritysten on
lahes mahdotonta tdysin torjua tietomurtoja. Siten my0os huolellisesti toimiva yritys voi joutua
tietomurron kohteeksi. Tietomurtoilmoituksesta syntyy vélittomid kustannuksia erityisesti il-
moituksen tekemiseen liittyvien kéyténtdjen laatimisesta ja ilmoituksen tekemisesté yksittdis-
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tapauksessa. Seka kaytintojen laatiminen ettd ilmoituksen tekeminen edellyttivit todennakoi-
sesti yrityksen ulkopuolisten tietoturva- ja tietosuoja-asiantuntijoiden kayttamistd. Valittdmien
kustannusten liséksi velvollisuus ilmoittaa tietomurroista voi aiheuttaa merkittdvaa mainehait-
taa yrityksille, silld laaja joukko yksityishenkil6itd ja yhti6itd saa tiedon murrosta joko suoraan
tai epésuorasti ilmoituksen kautta. Tdméa mainehaitta voi merkittévisti heikentéa yrityksen tu-
levaa liiketoimintaa. On todenndkoistd, ettd monet yritykset pyrkivét rajoittamaan tietomurron
seurauksista aiheutuvia vahinkojaan kayttamalld ulkopuolisten konsulttien, kuten viestinta-
toimistojen ja tietoturvayhtididen sekd asianajotoimistojen palveluita tietomurrosta viesties-
sddn ja varautuessaan sopimuskumppaneidensa ja asiakkaisen reaktioihin. Tdma puolestaan li-
séd tietomurtoilmoituksesta aiheutuvia vélittomié kustannuksia.

Asetuksessa sdddetddn myos tietosuojavastaavasta, asetuksen 37 artikla velvoittaa nimedmasn
tietosuojavastaavan erdissa tilanteissa. HenkilGtietolaki ei sisdlld vastaavaa velvollisuutta ni-
mittad tietosuojasta vastaavaa henkildd. Sen sijaan velvollisuus nimittdd tictosuojavastaava on
nykyisin asetettu toimialakohtaisesti séhkoisesté ladkemaardyksestd annetussa laissa (61/2007)
ja sosiaali- ja terveydenhuollon asiakastietojen séhkoisestd késittelystd annetussa laissa
(159/2007). Lakien mukainen velvollisuus koskee muun muassa apteekkeja, terveydenhuollon
palveluiden antajia ja Kansaneldkelaitosta.

Velvollisuus nimittdéd tietosuojavastaava koskee sekd rekisterinpitdjid ettd kasittelijoitd. Vel-
vollisuus ei kuitenkaan koske kaikkia yrityksid, vaan sitd on rajoitettu luonteeltaan erityisen
merkitykselliseen késittelyyn. Velvollisuus nimittdd tietosuojavastaava koskee ensinnékin yri-
tyksid, joiden liiketoiminnan keskeisend osana on késitelld henkil6tietoja tavalla, joka edellyt-
tad rekisterdityjen saannollistd ja systemaattista valvontaa. Lisdksi velvollisuus koskee yrityk-
sid, jotka keskeisend osana liiketoimintaansa kasittelevit laajoja méérid erityisiin henkilGtieto-
ryhmiin kuuluvia ja rikostuomioihin ja rikkomuksiin liittyvié tietoja.

Velvollisuus nimittdd tietosuojavastaava lisdd yritysten sisdisen hallinnon kustannuksia. Kus-
tannusten lisdys voi kuitenkin jédddéd suhteellisen véhéiseksi kolmesta eri syystd. Ensinnékin,
velvollisuus nimittid tietosuojavastaava koskee erityisesti erityisiin henkilGtietoryhmiin kuu-
luvia tietoja, kuten terveydentilatietoja, késittelevid yrityksid. Monet téllaiset yritykset ovat jo
nykylainsddddnnon perusteella velvollisia nimedmééin tietosuojavastaavan. Asetuksen velvoit-
teet eivit siten merkittévasti liséé yritysten velvollisuuksia. Toiseksi, vaikka henkildtietolaki ei
velvoita yrityksid nimedméén tietosuojavastaavaa, erityisesti monet suuret ja keskisuuret yri-
tykset ovat hallinnollisista syisté nimittdneet tietosuojavastaavan jo nyt tai osoittaneet sitd vas-
taavat tyotehtavat yhdelle tai useammalle yrityksen tyontekijalle. TAma pitad erityisesti paik-
kansa yrityksissé, joissa tietojenkésittely muodostaa merkittdvén osan liiketoimintaa. Kol-
manneksi, tehokkaasti toteutettuna tietosuojaan liittyvien tehtdvien keskittdminen edistia ase-
tuksen mukaisten velvollisuuksien tehokasta toteutumista. Siten tietosuojavastaavan nimitta-
minen saattaa vilillisesti vihentdd tietojenkésittelystd aiheutuvia vilillisid ja vélittomid kus-
tannuksia pitkdlld aikavélilld verrattuna siihen, ettd yritys toteuttaa asetuksen mukaiset vel-
voitteensa keskittdmalla tietosuojaan liittyvid tehtdvid yhdelle tai useammalle henkil6lle.

EU:n tictosuoja-asetuksen yritysvaikutuksia koskevassa selvityksessd tietosuojavastaavan
asema rinnastettiin Compliance Officeriin tai muuhun keskijohdon asiantuntijaan. Suurten yri-
tysten ndkemyksen mukaan tietosuojavastaavalla on luottamusmieheen rinnastettava tydoi-
keudellinen asema. Vastanneista yrityksistd suuret arvioivat tietosuojavastaavasta aiheutuvat
kustannukset vuositasolla keskimdarin 70 000 euron suuruisiksi. Pk-yrityksissd tulevia kus-
tannuksia ei tutkimuksentekohetkelld osattu vield arvioida. Pienissd yrityksissd velvoitteen
nahtiin kuitenkin lisddvén yrittdjan vastuita ja tyOmaaraa.
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5 Asian valmistelu
51 Valmisteluvaiheet ja aineisto

Oikeusministerid asetti helmikuussa 2016 laaja-alaisen tydoryhmén (niin sanottu TATTI-
tyoryhmad), jonka keskeisend tehtdvana oli valmistella lainsdddantéehdotus yleisen tietosuoja-
asetuksen mahdollistaman kansallisen liikkumavaran kaytostd sekd valmistella ehdotus kan-
sallisesta valvontaviranomaisesta. Tydryhmén tehtdvénd oli arvioida henkil6tietolain kaltaisen
yleislain tarvetta ja tehdd ehdotus mahdollisesti tarvittavasta yleislaista.

Tyo6ryhmén mietintd luovutettiin oikeusministeriolle ja julkaistiin 21.6.2017 (OM:n mietint6ja
ja lausuntoja 35/2017). Tyoryhma ehdotti mietinndssddn, ettd henkiltietolaki kumotaan ja
sdddetdan uusi henkilGtietojen suojaa koskeva yleislaki, tietosuojalaki, jolla tdsmennetddn ja
tdydennetéddn yleisté tietosuoja-asetusta. Lisdksi tydryhmé ehdotti erditd muutoksia rikoslakiin
ja sakon tiytdntoonpanosta annettuun lakiin.

Tyoryhmé piti ehdotuksessaan monelta osin henkilGtietolakia sddntelyn ldhtdkohtana. Tyo-
ryhma ehdotti, ettd yleinen tietosuoja-asetus tulisi sovellettavaksi soveltuvin osin myds sellai-
seen henkildtietojen késittelyyn, joka ei kuulu unionin lainsddddnnon soveltamisalaan ja jota
jésenvaltiot suorittavat toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa toi-
mintaan. Yleisen tietosuoja-asetuksen soveltamisalan laajentaminen ei ehdotuksen mukaan
kuitenkaan koskisi tilanteita, joissa unionin lainsddddnndn soveltamisalan ulkopuolelle jadvis-
sé asiassa olisi kansallisella lailla toisin sdadetty.

Yleisen tietosuoja-asetuksen mukaan henkilGtietojen késittelyn perustuessa suostumukseen ja
kun kyseessé on tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkil&tie-
tojen késittely on lainmukaista, jos lapsi on vahintéén 16-vuotias. Jdsenvaltiot voivat lainsaa-
dédnnossddn kuitenkin sddtdd alemmasta ikérajasta, joka ei saa olla alle 13 vuotta. Tyoryhma
piti perusteltuna téllaisesta alemmasta ikérajasta sddtdmistd, mutta piti mahdollisena seki
13 ettd 15 vuoden ikdrajan asettamista.

Valvontaviranomaisen osalta tydryhmai ehdotti tietosuojavaltuutetun ja hdnen toimistonsa laa-
jentamista tietosuojavirastoksi. Tydryhmé ehdotti, ettd tietosuojalautakunnan toiminnan péét-
tyessd tietosuojaviraston sisdisend paatoksentekoelimend olisi erityinen seuraamuslautakunta,
joka ratkaisisi luonteeltaan merkittdvimpid seuraamusasioita eli hallinnollisten sakkojen maa-
rddmista tai henkilGtietojen késittelyd koskevia rajoituksia tai kieltoja.

Ty6ryhmé ehdotti myos, etté tietosuojalaissa sdédettéisiin erdistd poikkeuksista yleisen tie-
tosuoja-asetuksen sdénnoksiin henkil6tietojen suojan ja sananvapauden ilmaisun yhteensovit-
tamiseksi. Liséksi tydryhmaé ehdotti, ettd laissa sdddettdisiin mahdollisuudesta poiketa erdistd
yleisen tietosuoja-asetuksen sddnndksisté ja poikkeamisen mahdollistavista suojatoimista kéasi-
teltdessd henkildtietoja tieteellistd ja historiallista tutkimusta seké tilastointia varten.

Oikeusministerio 1&hetti tydryhmén mietinnon lausunnoille kesélld 2017, minka jilkeen halli-
tuksen esitys on valmisteltu oikeusministeridssa. Esityksen valmistelun aikana oikeusministe-
i on keskustellut useista sddanndksistd erikseen muun muassa tietosuojavaltuutetun seké eri
ministerididen edustajien kanssa.

Jatkovalmistelun aikana esitystd on tdydennetty ja erdiltd osin muokattu tydryhmén ehdotuk-

seen ndhden. Esityksessd muun muassa ehdotetaan, ettd tietosuojan valvontaviranomaisena
jatkaisi edelleen tietosuojavaltuutettu ja hénen toimistonsa ja tietosuojavaltuutetun toimiston
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yhteydessa toimisi tyoryhmén ehdottaman seuraamuslautakunnan sijaan asiantuntijalautakun-
ta, joka antaisi tictosuojavaltuutetun pyynndstd lausuntoja henkilGtietojen kasittelyd koskevan
lainsddadénnon soveltamiseen liittyvistd merkittédvistd kysymyksistd. Lisdksi lakiehdotuksessa
on tidydennetty henkildtietojen késittelyn oikeudellista perustaa ja edellytyksid, joiden tdytty-
essé erityisiin henkil6tietoryhmiin kuuluvia tietoja voidaan késitelld. Esitystd on my0s tédyden-
netty erdilld rekisteréidyn oikeuksien rajoittamista koskevilla sddnnoksilla. HenkilGtietojen
kasittelyn edellytyksié ja rekisterdidyn oikeuksien rajoituksia koskevilla uusilla ehdotuksilla
pyritddn sithen, etti esitys vastaisi paremmin nykytilaa eikd syntyisi tarpeettomia sdéntelyauk-
koja tai sektorikohtaisen lainsddddnndn tarvetta.

Luonnos hallituksen esitykseksi on ollut lainsdddannon arviointineuvostossa arvioitavana. Ar-
viointineuvosto antoi lausuntonsa esitysluonnoksesta 8.2.2018. Arviointineuvosto kiinnitti
lausunnossaan huomiota siihen, ettei esitysluonnoksen perusteella pysty muodostamaan yleis-
kasitystd tietosuoja-asetuksesta ja sen vaikutuksista. Lisdksi arviointineuvosto katsoi, ettd esi-
tyksen vaikutusarviot ovat puutteelliset, eikd esitysluonnoksessa késitelld huolellisesti kilpai-
lullisia vaikutuksia siité, ettd seuraamusuhka on erilainen viranomaisille ja ei-viranomaisille.
Arviointineuvosto piti esitysluonnosta my0s vaikealukuisena ja katsoi, etté esitysluonnoksessa
ei ole tarkemmin eritelty lain kohderyhmii, eik sitd, miten lakia sovelletaan kuhunkin kohde-
ryhmaén.

Lakiehdotuksen jatkovalmistelussa arviointineuvoston lausunto on otettu huomioon seuraaval-
la tavalla. Esityksen vaikutuksia koskevaa 4 lukua on tiydennetty tietosuoja-asetuksen yritys-
vaikutuksia koskevalla arvioilla. Esitystd on my0s tdydennetty yleiskuvauksella yleisesti tie-
tosuoja-asetuksesta ja tietosuoja-asetuksen tavoitteista luvussa 2.2.2. Lisdksi esitykseen on
tehty erditd muita tdydennyksid ja selvennyksié arviointineuvoston lausunnon perusteella.

Ehdotusta hallituksen esitykseksi valmistellut TATTI-tydryhmé on loppumietinndssdén toi-
meksiantonsa mukaisesti esittdnyt linjauksia henkil6tietolainsdédddnnon kehittdmisestd muun
muassa nykyisen erityissééntelyn tarpeettoman yksityiskohtaisuuden véhentéimiseksi. Loppu-
mietinndssa esitetddn myos linjauksia kansallisen liikkkumavaran kaytosta.

Eduskuntaa on informoitu yleisen tietosuoja-asetuksen valmistelusta U-kirjelmalld (U
21/2012 vp) ja siihen liittyvilld U-jatkokirjeilld (UJ 9/2013 vp, UJ 36/2014, UJ 3/2015, UJ
10/2015, UJ 22/2015 ja UJ 45/2015). Liséksi eduskunnalle on toimitettu oikeus- ja sisdasioi-
den neuvoston valmistelun yhteydessi useita yleisti tietosuoja-asetusta koskevia perusmuisti-
oita. Hallintovaliokunta on antanut useita lausuntoja tietosuoja-asetuksesta (HaVL
11/2012 vp, HaVL 6/2013 vp, HaVL 30/2014 vp, HaVL 22/2014 vp, HaVL 36/2014 vp,
HaVL 2 /2015 vp, HaVL 10/2015 vp ja HaVL 25/2015 vp), myos perustuslakivaliokunta on
antanut lausunnon tietosuoja-asetuksesta (PeVL 12/2012 vp).

5.2 Lausunnot ja niiden huomioon ottaminen

Oikeusministerio ldhetti mietinnén laajalle lausuntokierrokselle Lausuntopalvelun kautta
30.6.2017. Lausunnon antoi kaikkiaan 105 tahoa, joista 40 oli viranomaisia ja 65 yhteis6ja.
Lausuntopyyntd ja saadut lausunnot ovat lausuntopalvelu.fi-sivustolla ja valtioneuvoston han-
keikkunassa. Lausunnoista on my®s laadittu lausuntotiivistelma, joka on tallennettu valtioneu-
voston hankeikkunaan.

Lausunnonantajat pitivit yleista tietosuoja-asetusta tismentivaa ja tdydentdvaa yleislakia ylei-
sesti kannatettavana. Yleislailla katsottiin voitavan tarkoituksenmukaisella tavalla kéyttaa tie-
tosuoja-asetuksen mahdollistamaa litkkumavaraa, ja ndin vihentdd tarvetta erityislainsdédén-
nolle. Kaiken kaikkiaan lausunnoissa esitettiin lukuisia ja keskenéén hyvin erilaisia nikemyk-
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sid ja muutosehdotuksia, joita ei kaikilta osin ole jatkovalmistelussa nahty tarpeelliseksi tai
asetuksen mahdollistaman liikkumavaran puitteissa edes mahdolliseksi huomioida.

Usea lausunnonantaja kiinnitti huomiota siihen, ettd tietosuojalakiluonnoksen 3 §:n 2 kohdas-
sa toistettiin sellaisenaan tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohta. Sddnnosté pidet-
tiin liian laajana ja epéselvdni. Lausunnonantajat katsoivat, ettd yleisen edun késitettd tulisi
edelleen tdsmentdd itse lakitekstissd ja myos sen perusteluissa. Useat lausunnonantajat esi-
merkiksi katsoivat, ettd yleisen tictosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan perustu-
va tieteellistd ja historiallista tutkimusta koskeva nimenomainen kisittelyperuste tulisi sisdllyt-
tdd tietosuojalakiin. Lausuntokierroksen perusteella yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan e alakohdan mukaisista kisittelyperusteista ehdotetaankin séénneltdvin tidsmalli-
semmin.

Monet lausunnonantajat totesivat ndkemyksenddn, ettd tyoryhméan ehdottama erityisia henkils-
tietoryhmid koskeva sééntely on liian suppeaa, miké voisi johtaa lisdéintyvén erityislainsaa-
dénnon tarpeeseen. Esimerkiksi sosiaali- ja terveysministerion mielestd olisi perusteltua laa-
jentaa tietosuojalain erityisid henkildtietoryhmié koskevaa séddntelyd sosiaali- ja terveyden-
huollossa tapahtuvaan késittelyyn. Lausuntopalautteen pohjalta esitykseen on sisdllytetty usei-
ta erityisid henkilotictoryhmié koskevia késittelyperusteita, jotka ovat merkityksellisid etenkin
sosiaali- ja terveysministerion seké opetus- ja kulttuuriministerion hallinnonalalla.

Ty6ryhmén mietinndssé esitettiin, ettd yleisen tietosuoja-asetuksen 8 artiklassa tarkoitettu lap-
sen ikéraja voisi olla vaihtoehtoisesti 13 tai 15 vuotta. Valtaosa lausunnonantajista piti perus-
teltuna huomioida etenkin muissa pohjoismaissa omaksutut ratkaisut ikérajan osalta ja piti toi-
vottavana sitd, ettd ikdraja olisi EU:ssa mahdollisuuksien mukaan yhtendinen. Lausunnonanta-
jien ndkemykset jakautuivat erityisesti tyoryhménkin ehdottamien 13 ja 15 vuoden ikédrajan
kesken. Matalin mahdollinen ikédraja eli 13 vuotta sai kuitenkin eniten kannatusta. Matalan
ikérajan kannalla olivat liikenne- ja viestintdministerid, Teknologiateollisuus ry, Lastensuoje-
lun Keskusliitto, Effi ry, Kirkkohallitus, EHYT ry, Kuluttajaliitto—Konsumenférbundet ry,
Mannerheimin Lastensuojeluliitto, Asiakkuusmarkkinointiliitto, Suomen Tilaajavastuu Oy,
Kansallinen audiovisuaalinen instituutti KAVI, Pelastakaa Lapset ry, Allianssi ry, Akava,
Suomen Lakimiesliitto, FiCom, Kansalliskirjasto, Oikeuskanslerinvirasto, Nokia Oyj seka
opetus- ja kulttuuriministerié. Lausunnoissa korostetiin etenkin lasten osallistumisoikeutta ja
painotettiin, ettd osallistuminen digitaaliseen kulttuuriin on lapsille ja nuorille merkittdva osa
arkea, ilmaisua ja oppimista seké vertaissuhteiden muodostumista. Saatujen lausuntojen poh-
jalta esityksessd ehdotetaankin, ettd yleisen tietosuoja-asetuksen 8 artiklassa tarkoitettu ikéraja
olisi Suomessa 13 vuotta.

Lisdksi lakiehdotusta on saadun lausuntopalautteen perusteella tdydennetty erdilla rekiste-
ro6idyn oikeuksien rajoittamista koskevilla sddnnoksilld yleisen tietosuoja-asetuksen 23 artik-
lan mahdollistamalla tavalla. Lausunnonantajat katsoivat, ettd henkildtietolain kumoutuessa
syntyisi muutoin tarve sdétda poikkeuksista rekisterdidyn oikeuksiin jopa useissa kymmenissa
erityislaeissa.

Valtiovarainministerié kritisoi lausunnossaan tietosuojavaltuutetun toimiston nimen muutta-
mista tietosuojavirastoksi. Sen mukaan tietosuojavaltuutetun toimisto kuvaa nimené toimin-
tayksikdn organisatorista asemaa paremmin kuin ehdotettu tietosuojavirasto, silld virastonimi-
tystd tulisi kdyttda ainoastaan kirjanpitoyksikkona toimivasta tulosohjatusta virastosta, jollais-
ta ei ole ehdotettu. Jatkovalmistelussa paddyttiin tarkistamaan esitystd valtiovarainministerion
esittdmalld tavalla siten, ettd tietosuojavaltuutetun organisaatiorakenne pysyisi ennallaan, eika
tietosuojavaltuutetun toimistoa ainakaan téssé vaiheessa laajennettaisi virastoksi.
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TATTI-tyoryhmén mietintdon ei sisdltynyt ehdotusta siitd, tulisiko yleisen tietosuoja-
asetuksen 83 artiklassa tarkoitettuja seuraamusmaksuja voida miéritd viranomaisille ja jul-
kishallinnon elimille. Oikeusministerid pyysi lausuntopyynndssédin lausunnonantajia ottamaan
téhén kysymykseen kantaa. Kannanotot puolesta ja vastaan jakaantuivat voimakkaasti niukan
enemmiston kuitenkin katsoessa, ettei hallinnollisten seuraamusmaksujen ulottaminen viran-
omaisiin ole perusteltua. Téti tietosuoja-asetuksen 83 artiklan 7 kohdan mahdollistaman liik-
kumavaran tdysimadrdistd kayttdmistd kannattivat valtiovarainministerid, sisiministerio, ope-
tus- ja kulttuuriministerio, maa- ja metsatalousministerid, Elintarviketurvallisuusvirasto Evira,
Itd-Suomen yliopisto, Tekes, Oikeuskanslerinvirasto, Jyvaskyldn yliopisto, Kuopion museo-
keskus, litkenne- ja viestintdministerio, Patentti- ja rekisterihallitus, Suomen Kuntaliitto, Kan-
salliskirjasto, Maaseutuvirasto, Nets Oy, Eduskunnan oikeusasiamiehen kanslia, Oikeusrekis-
terikeskus, Suomen yliopistokirjastojen neuvosto, Kansallisarkisto, CSC-Tieteen tietoteknii-
kan keskus Oy, Museovirasto, Liikenteen turvallisuusvirasto Trafi, Vaestorekisterikeskus,
Kilpailu- ja kuluttajavirasto, Eduskunnan kanslia ja Kirkkohallitus. Jatkovalmistelussa on lau-
suntokierroksen jalkeen paddytty ehdottamaan, ettei yleisessé tietosuoja-asetuksessa tarkoitet-
tuja hallinnollisia seuraamusmaksuja kohdisteta téssé vaiheessa viranomaisiin ja julkishallin-
non elimiin. Témén ratkaisun perusteluja késitelldén tarkemmin jaksossa 3.6 ja tietosuojala-
kiechdotuksen 26 §:n yksityiskohtaisissa perusteluissa

Tyoéryhmén ehdotukseen henkilGtietojen suojan ja sananvapauden yhteensovittamisesta suh-
tauduttiin lausunnonantajien keskuudessa péddosin myonteisesti. Erddt mediakonsernit sekd
Suomen Journalistilitto kuitenkin katsoivat, ettd nykyisen oikeustilan séilyttdmiseksi my0s
erdistd muista yleisen tietosuoja-asetuksen sddnnoksistd tulisi sdétéd kansalliset poikkeukset
silloin, kun henkil6tietoja késitellddn esimerkiksi journalistisia tarkoituksia varten. Jatkoval-
mistelun aikana tillaisten poikkeusten tarpeellisuutta on huolellisesti arvioitu, ja paadytty eh-
dottamaan, ettd myds yleisen tietosuoja-asetuksen 30 artiklasta sdddettdisiin poikkeus tilan-
teissa, joissa henkilotietoja késitellddn asetuksen 85 artiklassa lueteltuja tarkoituksia varten.

Useat lausunnon antaneet kulttuuriperintdorganisaatiot pitivit tyoryhmén mietint6d niiden
toiminnan kannalta monin paikoin aukollisena. Saadun lausuntopalautteen perusteella esitysti
on tilti osin tdydennetty. Lakiehdotukseen on ensinnékin sisdllytetty yleisen edun mukaisia
arkistointitarkoituksia koskeva kasittelyperuste. Lisdksi tietosuojalakiin ehdotetaan siséllytet-
tiavén yleisen tietosuoja-asetuksen 89 artiklan 3 mukaista poikkeussddnndsté rekisterdidyn oi-
keuksista, kun tietoja késitelldén yleisen edun mukaisia arkistointitarkoituksia varten.

Tietosuojavaltuutetun toimisto esitti lausunnossaan huolensa siité, ettd tydryhmén ehdotuksen
perustella jaisi epdselvéksi, mitd tapahtuu tietosuojavaltuutetun toimistossa vireilld oleville
asioille tietosuojalain tullessa voimaan. Lakiechdotuksen siirtymésdédnnoksia on jatkovalmiste-
lussa tarkistettu ja tdsmennetty.

Vaikka tyoryhmad ei lopulta padtynyt ehdottamaan muutoksia julkisuuslakiin, kommentoivat
useat lausunnonantajat silti mietinnon osana ollutta julkisuuslain muutoksia arvioinutta liitett.
Suurin osa niistd lausunnonantajista katsoi, ettd tietosuojalain sddtdmisen johdosta olisi valt-
tamatontd tehdd muutoksia myds julkisuuslakiin. Eduskunnan oikeusasiamiehen kanslia ja
Viestorekisterikeskus myos yhtyivét padosin mietinnon liitteend olleeseen vahemmiston kan-
taan julkisuuslain muutosehdotuksista. Jatkovalmistelun yhteydessé paétettiin, etti julkisuus-
lakiin tehtdvid muutostarpeita arvioidaan erikseen.
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6 Riippuvuus muista esityksista

Esitykselld on yhteys henkil6tietojen kasittelyd rikosasioissa koskevan tietosuojadirektiivin
tayténtoonpanoon. Oikeusministeriosséd on valmisteltu hallituksen esitys tédtd koskevaksi ylei-
seksi lainsdddannoksi ja oikeusministerion hallinnonalan lainsdddédnnon tarkistamiseksi. Val-
vontajarjestelmén osalta tietosuojadirektiivin tdytintdonpanoa koskeva esitys pohjautuu tie-
tosuojalakiehdotukseen. Samanaikaisesti valmistellaan rikosasioiden tietosuojadirektiivid tay-
tdntdonpanevaa sektorikohtaista lainsdddantod. Esitykselld on liséksi yhteys Ahvenmaan maa-
kuntahallituksen selvitystyohon, joka koskee yleisesti tietosuoja-asetuksesta seuraavia muu-
tostarpeita maakunnan omassa lainsdadanndssa.

Esitys sisdltdd lakiviittauksen nykyiseen hallintolainkéyttolakiin (586/1996), joka on tarkoitus
kumota uudella oikeudenkédynnisti hallintoasioissa annettavalla lailla. Esitys tistd annetaan
eduskunnalle helmikuussa 2018.

Esitykselld on myds véliton yhteys maakuntauudistukseen (HE 15/2017 vp), silla tarkoitukse-
na on, ettd tietosuojalain 25 §:44n lisdtddn maininta maakuntaviranomaisista.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut

1.1 Tietosuojalaki

1 luku Yleiset sasinnokset

1 §. Lain tarkoitus. Pykéld ilmaisisi lain tarkoituksen. Sdédnnoksen mukaan lain tarkoituksena
olisi tdsmentdd ja tdydentdd yleistd tietosuoja-asetusta. Koska yleinen tietosuoja-asetus on
kansallisesti suoraan sovellettavaa lainsdddantod, tietosuojalailla voidaan ainoastaan tismentaa
yleisen tietosuoja-asetuksen kansallista soveltamista sen ollessa tarpeellista tai valttiméatonta
yleisen tietosuoja-asetuksen tdydentdmiseksi. Kansallisella lainsdddann6lld voidaan tdsmentdi
asetusta ainoastaan yleisessd tietosuoja-asetuksessa annetun kansallisen litkkumavaran puit-
teissa.

Nykyisen henkil6tietolain tarkoituksena on toteuttaa yksityiseldmén suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henkilGtietoja kisiteltdessd sekd edistdd hyvin tieto-
jenkdsittelytavan kehittdmistd ja noudattamista. HenkilGtietolailla pantiin tdytantoon henkils-
tietodirektiivi, jonka tavoitteisiin kuului turvata yksilon perusoikeudet ja -vapaudet, erityisesti
heidin oikeutensa yksityisyyteen henkil6tietojen kasittelyssd. Tdmén ja perusoikeusuudistuk-
sen vuoksi my0ds henkilStietolain keskeisend tavoitteena on yksityiseldmén suojan ja muiden
yksityisyyden suojaa turvaavien perusoikeuksien toteuttaminen henkildtietoja késiteltidessa.

Yleisen tictosuoja-asetuksen kohteesta ja tavoitteista sdddetddn asetuksen 1 artiklassa. Yleisen
tietosuoja-asetuksen tavoitteena on suojella perusoikeuksia ja vapauksia yleisemmin, ei aino-
astaan turvata yksiloiden oikeutta yksityisyyteen henkilotietojen késittelyssd. Yleiselld tie-
tosuoja-asetuksella vahvistetaan sd@nnot luonnollisten henkildiden suojelulle henkildtietojen
kasittelyssd sekd sdannot, jotka koskevat henkilGtietojen vapaata liikkuvuutta. Asetuksella
suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia, erityisesti heiddn oikeut-
taan henkilGtietojen suojaan. HenkilGtietodirektiivin antamisen jalkeen voimaan tullut Euroo-
pan unionin perusoikeuskirja on vahvistanut henkildtietojen suojan asemaa itsendisend perus-
oikeutena. HenkilGtietoja ei suojata endd ainoastaan osana yksityisyyden suojaa. Téstd huoli-
matta henkilGtietojen suojaa on yhé edelleen arvioitu usein yhteydessé yksityisyyden suojaan
Euroopan unionin tuomioistuimen oikeuskdytdnnossa (esim. yhdistetyt asiat C-293/12 ja C-
594/12).

Lisdksi asetuksen 1 artiklassa korostetaan, ettd henkilGtietojen vapaata liikkuvuutta ei saa
unionin sisélld rajoittaa eiké kieltdd syistd, jotka liittyvét luonnollisten henkil6iden suojeluun
henkil6tietojen kasittelyssé.

Tasmennettéessd yleisen tietosuoja-asetuksen kansallista soveltamista tietosuojalailla on ylei-
sen tietosuoja-asetuksen tavoitteilla valiton vaikutus myos tietosuojalain tarkoitukseen. Tas-
mennettiessd yleisen tietosuoja-asetuksen kansallista soveltamista tulee tismentédmisen tapah-
tua yleisessi tietosuoja-asetuksessa asetettujen tavoitteiden mukaisesti.

2 §. Soveltamisala. Pykdlan 1 momentissa ilmaistaisiin lain soveltamisala. Soveltamisalaa
koskevan pykildn 1 momentissa todettaisiin, ettd lakia sovelletaan tietosuoja-asetuksen 2 ar-
tiklan soveltamisalan mukaisesti. Yleisen tietosuoja-asetuksen 2 artiklan mukaan asetusta so-
velletaan henkildtietojen kisittelyyn, joka on osittain tai kokonaan automaattista, seki sellais-
ten henkil6tietojen késittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus muo-
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dostaa rekisterin osa. Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdassa rajataan asetuksen
soveltamisalan ulkopuolelle henkil6tietojen kisittely, jota suoritetaan sellaisen toiminnan yh-
teydessd, joka ei kuulu unionin lainsddddannon soveltamisalaan ja késittely, jota suorittavat jé-
senvaltiot toteuttaessaan erityisméardyksid yhteisestd ulko- ja turvallisuuspolitiikasta koske-
van SEU V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa. Liséksi rikosasioiden tie-
tosuojadirektiivin soveltamisalaan kuuluva henkilGtietojen késittely on rajattu yleisen tie-
tosuoja-asetuksen soveltamisalan ulkopuolelle, samoin henkildtietojen kisittely, jota luonnol-
linen henkild suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toimin-
nassa. Liséksi yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle on suljettu unionin
toimielinten, elinten ja laitosten henkil6tietojen kisittely.

Yleisen tietosuoja-asetuksen 2 artiklan 4 kohdassa myds selvennetién, ettd asetuksella ei rajoi-
teta direktiivin 2000/31/EY soveltamista etenkddn niiltd osin kuin on kyse tuon direktiivin
12—15 artiklassa sdddetyistd vélittdjind toimivien palveluntarjoajien vastuuta koskevista
sadnnoista.

Tietosuojalakia sovellettaisiin yleisen tietosuoja-asetukseen ndhden tiydentdvésti. Tietosuoja-
lakia ei siten sovellettaisi henkil6tietojen késittelyyn, jota Iuonnollinen henkil6 suorittaa yk-
sinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa eik rikosasioiden tie-
tosuojadirektiivin soveltamisalaan kuuluvaan henkilGtietojen kasittelyyn. Lisdksi pykéldssa
sdddettdisiin, ettd yleisetd tietosuoja-asetusta sovellettaisiin sellaiseen henkilotietojen késitte-
lyyn, joka ei kuulu unionin lainsdédédnnon soveltamisalaan sekd henkilotietojen késittelyyn,
joka tapahtuisi SEU V osaston 2 jaksossa tarkoitettuun yhteisen ulko- ja turvallisuuspolitiik-
kaan liittyen.

Sovellettaessa yleistd tietosuoja-asetusta 1ahtokohtaisesti sen soveltamisalan ulkopuolelle jai-
vidn henkildtietojen késittelyyn, osa yleisessé tietosuoja-asetuksen séddnnoksistd tulisi sulkea
téllaisen soveltamisen ulkopuolelle.

Soveltamisalan ulkopuolelle tulisi sulkea yleisen tietosuoja-asetuksen VI-VII luku siltd osin
kuin kyse on niin sanotusta yhdenluukunmekanismista ja yhdenmukaisuusmekanismista. Esi-
merkiksi tietosuoja-asetuksen VI luvun 56 artiklassa sédddetddn johtavan valvontaviranomaisen
toimivallasta. Yhdenluukunmekanismia ja yhdenmukaisuusmekanismia koskevat artiklat eivit
tulisi sovellettavaksi, silld ne koskevat tilanteita, joissa rekisterinpitéjé késittelee henkil6tietoja
useamman jésenvaltion alueella ja tavoitteena on yleisen tietosuoja-asetuksen yhdenmukainen
soveltaminen EU:n alueella. Toimivaltainen viranomainen on télldin rekisterinpitdjén péétoi-
mipaikan tietosuojaviranomainen ja paatoksentekoon osallistuvat useamman jasenvaltion tie-
tosuojaviranomaiset. Jarjestelmén puitteissa tehdyt padatokset sitovat kansallista tietosuojavi-
ranomaista. Kyseen ollessa ldhtokohtaisesti yleisen tietosuoja-asetuksen soveltamisalan ulko-
puolelle jadvistd henkilotietojen kisittelystd ei timédnkaltaisia asioita ole tarpeellista arvioida
ylikansallisessa paédtoksentekomenettelyssd. Téllaiselle arvioinnille ei mydskédn olisi edelly-
tyksia, silld kyse olisi 1ahtokohtaisesti vahvoja kansallisia piirteitd sisaltdvista kysymyksista.

Yleisen tietosuoja-asetuksen soveltamisalan laajentaminen ei koskisi tilanteita, joissa unionin
lainséddadénnon soveltamisalan ulkopuolelle jéddvéssé asiassa olisi kansallisella lailla toisin sdé-
detty.

Pykéla 2 momentissa sdddettdisiin vield 1 momenttia tdydentdvisti, ettd tictosuojalakia ei so-
vellettaisi sellaiseen henkilGtietojen kasittelyyn, josta sdddetddn henkilGtietojen kasittelysta ri-
kosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd annetussa laissa (xx/2018).
Kyseiselld lailla on tarkoitus panna tiytdnto6n Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680 luonnollisten henkiléiden suojelusta toimivaltaisen viranomaisen suorittamas-
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sa henkilGtietojen kasittelyssd rikosten ennalta estdmistd, tutkimusta, paljastamista tai rikok-
siin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytdntdonpanoa varten seké
nididen tietojen vapaasta litkkuvuudesta. Mainittu laki tulisi sovellettavaksi myds sellaiseen
henkil6tietojen kisittelyyn, joka ei kuulu edelld mainitun direktiivin soveltamisalaan. Tarkoi-
tuksena on, ettd mainittu laki koskisi my0s sellaista henkil6tietojen késittelyd, joka liittyy po-
liisiin, rajavartiolaitoksen ja puolustusvoimien tehtéviin kansallisen turvallisuuden alalla. Ta-
main vuoksi 2 momentissa olisi tarpeellista selventdd, ettd tietosuojalakia ei sovelleta sellaiseen
henkilGtietojen késittelyyn, josta on sdddetty edelld mainitulla lailla. Valvontajarjestelméan or-
ganisaation osalta rikosasioiden tietosuojadirektiivin tdytintdonpanoa koskeva esitys nojautuu
kuitenkin tietosuojalakiehdotukseen.

Esimerkiksi kansallinen turvallisuus jai 1dhtokohtaisesti unionin lainsdddanndon soveltamisalan
ulkopuolelle. Tarkoituksena on, ettd henkilGtietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden yllapitdmisen yhteydessd annetun lain 1 §:n 2 momentin 2 kohdan mukaan ky-
seistd lakia sovellettaisiin poliisin suorittamaan henkildtietojen késittelyyn, kun tietoja késitel-
ld4n poliisilain 1 §:n 1 momentissa tarkoitetussa tehtévissi, joka liittyy kansallisen turvalli-
suuden suojaamiseen. Poliisilain 1 luvun 1 §:n 1 momentin mukaan poliisin tehtdvané on oi-
keus- ja yhteiskuntajdrjestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllépita-
minen sekd rikosten ennalta estiminen, paljastaminen, selvittiminen ja syyteharkintaan saat-
taminen. Poliisi toimii turvallisuuden ylldpitdmiseksi yhteistydssd muiden viranomaisten
kanssa.

Suojelupoliisin késitellessd henkilétietoja tehtdvinsd suorittamiseksi eli kansallisen turvalli-
suuden suojaamiseksi, sen henkilGtietojen késittely ei kuulu unionin lainsdddéannon sovelta-
misalaan. Kansallinen turvallisuus on Euroopan unionista tehdyssd sopimuksessa suljettu
EU:n toimivallan ulkopuolelle. Tésti syysta kansallisen turvallisuuden perusteella kisiteltavis-
td henkildtiedoista on sééddettévé kansallisessa lainsdédédnndssa. Pykéldn 2 momentissa tarkoi-
tettua lakia sovellettaisiin myds muun poliisin yksikon suorittamaan henkil6tietojen késitte-
lyyn, kun tietoja késitelldédn poliisilain 1 §:n 1 momentissa tarkoitetussa tehtévissd, joka liittyy
kansallisen turvallisuuden suojaamiseen.

Henkil6tietojen késittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydes-
sé annetun lain 1 §:n 2 momentin 3 kohdan mukaan lakia sovellettaisiin myds Rajavartiolai-
toksen suorittamaan henkil6tietojen késittelyyn, kun tietoja késitelldén kansallisen turvallisuu-
den suojaamisen yhteydessd. Rajavartiolain 3 §:ssé sééddetddn Rajavartiolaitoksen tehtévista.
Kansallisen turvallisuuden suojaamiseen niistd liittyvét erityisesti erddt valvontatehtdvat sekd
sotilaallisen maanpuolustuksen tehtdvat.

Lisdksi henkilotietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen
yhteydessd annetun lain 1 §:n 2 momentin 1 kohdan mukaan lakia sovellettaisiin sellaiseen
Puolustusvoimien suorittamaan ja Puolustusvoimien lukuun suoritettavaan henkil6tietojen ka-
sittelyyn, jota suoritetaan puolustusvoimista annetun lain 2 §:n 1 momentin mainituissa koh-
dissa sdddettyjen tehtdvien suorittamiseksi.

3 §. Sovellettava laki. Pykéldssa sdddettdisiin henkildtietojen késittelyyn sovellettavasta laista.
Tietosuoja-asetuksessa ei ole lainvalintaa koskevaa sddntelyd. Lainvalintasdéntely soveltuisi
tilanteeseen, jolla on liittymid kahteen tai useampaan jdsenvaltioon. Ndin on esimerkiksi sil-
loin, kun rekisterinpitdjd on sijoittunut yhden jasenvaltion alueelle ja rekisterdidyt, joiden
henkilGtietoja késitellddn, asuvat toisessa jdsenvaltiossa. Lainvalintasiéntelylld olisi kéytin-
nossd merkitystd ainoastaan siltd osin kuin on kyse yleistd tietosuoja-asetusta tdydentdvasta,
jasenvaltion harkintamarginaalin puitteissa annetusta lainsdéddénnosté. Jos téllaista sdéintelyé ei
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lainvalintasddnndn osoittamassa jdsenvaltiossa ole, sovelletaan yksinomaan yleistéd tietosuoja-
asetusta.

Sovellettavaksi tulisi pykéldn 1 momentin mukaan Suomen laki, jos rekisterinpitéjén toimi-
paikka sijaitsee Suomessa. Henkildtietojen késittely, jota suoritetaan toimipaikkaan liittyvén
toiminnan yhteydessd, ei edellytd, ettd asiaomainen toimipaikka suorittaa itse kyseessd olevaa
henkil6tietojen kisittelya.

Pykilidn 2 momentissa sdddettéisiin sovellettavista suojatoimista tilanteessa, jossa henkilotie-
tojen késitelldén tieteellistd ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia
varten. Tietosuojalailla ehdotetaan sdddettdvdn laajoista mahdollisuuksista poiketa rekiste-
roidyn erdistd oikeuksista, kun henkilotietoja késitellddn tieteellisid ja historiallisia tutkimus-
tarkoituksia sekd tilastollisia tarkoituksia varten.

Pykildn 2 momentin nojalla rekisterdidyn oikeuksia koskevia suojatoimenpiteitd koskevaa
31 §:44 olisi sovellettava siindkin tapauksessa, ettd henkilotietojen késittelyyn muutoin sovel-
letaan vieraan valtion lakia. Lain 31 § olisi siten luonteeltaan niin sanotusti kansainvilisesti
pakottaa sddntelyd, jota on sovellettava lainvalinnasta riippumatta. Jos rekisteréidyn oikeuk-
sista poikkeaminen olisi sovellettavan lain nojalla mahdollista, niisti voitaisiin poiketa ainoas-
taan silld edellytykselld, ettd nyt ehdotettavan lain 31 §:ssd sdddettyja suojatoimenpiteitd nou-
datetaan.

Lainvalintasééntelylld ei ole vaikutusta siithen, miten toimivaltainen viranomainen tai toimi-
valtainen tuomioistuin midrdytyy. Viranomaisen toimivallasta ja sen méardytymisestd sddde-
tadn yleisessd tietosuoja-asetuksessa.

2 luku Kisittelyn oikeusperuste eriissi tapauksissa

Yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kisittelyn ollessa tarpeen rekisterin-
pitdjan lakisddteisen velvoitteen noudattamiseksi ja késittelyn ollessa tarpeen yleistd etua kos-
kevan tehtivin suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi on
kasittelyn perustasta sdddettdvd joko unionin oikeudessa tai rekisterinpitdjadn sovellettavassa
jasenvaltion lainsddddnndssa. Erityisten henkilotietoryhmien kisittely edellyttéa liséksi jonkin
yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan edellytyksen téyttymistd. Lukuun otettaisiin
yleisen tietosuoja-asetuksen kansallista tdsmentdmistd koskevat sddnndkset kisittelyn perus-
tasta 6, 9 ja 10 artiklan osalta.

4 §. Kdsittelyn lainmukaisuus. Pykéldssd tdsmennettdisiin yleisen tietosuoja-asetuksen mah-
dollistaman kansallisen liikkumavaran puitteissa henkil6tietojen késittelyn lainmukaisuutta
6 artiklan 1 kohdan e alakohdan mukaisissa tilanteissa, joissa henkil6tietojen késittely on tar-
peen yleistd etua koskevan tehtdvén suorittamiseksi. Yleisen tietosuoja-asetuksen 6 artiklan
mukaan henkilGtietojen késittely on lainmukaista ainoastaan jonkin 6 artiklan 1 kohdan edel-
lytyksen tdyttyessa.

Pykildn 1 kohdassa sdédettéisiin henkilotietojen kisittelyn oikeudellisesta perustasta tilanteis-
sa, joissa kysymys on henkilon asemaa, tehtivid ja niiden hoitamista julkisyhteisdissé, elin-
keinoeldmassi, jarjestdtoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista ja
késittely on yleisen edun mukainen ja késittely oikeasuhtaista silld tavoiteltuun oikeutettuun
padmadradn ndhden yleisen tietosuoja-asetuksen edellyttdmalla tavalla.

Nykyisen henkilotietolain 8 § :n 1 momentin 8 kohdassa sdddetién pddosin vastaavasta henki-
16tietojen késittelyn yleisestd edellytyksestd. Tamé henkil6tietojen késittelyn peruste on kat-
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sottu mahdolliseksi henkildtietodirektiivin rekisterinpitéjén oikeutettua etua koskevan 7 artik-
lan f alakohdan nojalla. Tietosuojalain késittelyperuste 1 momentin 1 kohdassa tarkoitetulle
henkil6tietojen késittelylle johdettaisiin yleisen tietosuoja-asetuksen kansallisesta liikkumava-
ran mahdollistamasta 6 artiklan 1 kohdan e alakohdan yleistd etua koskevan tehtévén suorit-
tamista koskevasta késittelyperusteesta. Henkilon asemaa, tehtdvéd ja niiden hoitamista kos-
kevaa kasittelyperustetta lavennettaisiin nykymuotoiluun ndhden lisadmalla kasittelyperustee-
seen “muu vastaava toiminta” ja poistamalla siitd sanat "yleisesti saatavilla olevia”.

Muu vastaava toiminta laajentaisi késittelyperustan soveltamisalaa henkil6tietolain vastaavaan
kohtaan nédhden muihinkin tahoihin kuin julkisyhteisdihin tai elinkeinoeldméén. Nykyisin so-
vellettavan henkilGtietolain henkilon asemaa, tehtévid tai niiden hoitoa koskeva kisittelyedel-
lytys ei edellytd rekisterinpitdjdd arvioimaan henkilGtietojen kisittelyn yleisen edun mukai-
suutta ja oikeasuhtaisuutta silld tavoiteltuun pddméaardan nahden. On katsottu, etteivit henki-
16n yksityisyyden suojaa turvaavat edut syrjdyté henkildtietolain 8 §:n 1 momentin 8 kohdassa
tarkoitetuissa tilanteissa rekisterinpitdjin tai sivullisen intressejé, koska kysymys on henkilon
asemaa, tehtivid ja niiden hoitoa julkisyhteisossi tai elinkeinoeldméssi kuvaavista tiedoista ja
tiedot ovat yleisesti saatavilla. Lainkohdassa kuitenkin edellytettdisiin, ettd késittely on yleisen
edun mukainen ja kisittely oikeasuhtaista silld tavoiteltuun oikeutettuun paamaédraan ndhden.
Tama edellytys seuraa yleisen tietosuoja-asetuksen 6 artiklan 3 kohdasta. Késittelyperuste ei
oikeuttaisi siind tarkoitettujen henkil6tietojen kasittelyd mitd hyvansa tarkoitusta varten. Esi-
merkiksi julkisuuden henkil6iden henkil6tiedoista epdasiallisin perustein keréttyé listaa ei voi-
taisi oikeuttaa télla késittelyn oikeusperusteella.

Oikeasuhtaisuutta arvioitaisiin kerdttyjen henkilGtietojen méadrdn lisdksi myds muun muassa
kasittelytoimenpiteiden perusteella. Pykéldn 1 momentin 1 kohta ei oikeuttaisi henkil6tietojen
pitdmista julkisesti saatavilla. Kohdassa tarkoitetun henkil6tietojen késittelyn tulisi myds kai-
kilta muilta osin vastata yleisessd tictosuoja-asetuksessa rekisterinpitdjdlle asetettuja vaati-
muksia. Myo0s yleisen tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet tulisivat tdysimaa-
rdisesti sovellettavaksi. Rekisterdidylld olisi oikeus esimerkiksi yleisen tietosuoja-asetuksen
17 artiklan mukaiseen oikeuteen tietojen poistamiseen (oikeus tulla unohdetuksi) ja 21 artik-
lassa tarkoitettuun vastustamisoikeuteen.

Pykildn 2 kohdassa sdddettiisiin késittelyn oikeusperusteesta henkildtietojen kasittelemiseksi
viranomaisen toiminnassa yleisen edun mukaisen tehtdvin suorittamiseksi. Sadannoksessd
myos selvennetiin, ettd késittelyn on oltava tarpeen ja oikeasuhtaista. Sd&nnoksen tarkoituk-
sena on mahdollistaa viranomaisten toimesta tapahtuva henkildtietojen kisittely silloin, kun
oikeutta késittelyyn ei voida suoraan johtaa viranomaista koskevasta tehtdva- ja toimivalta-
sadnnoksestd eikd mahdollisesta yksityiskohtaisemmasta erityisséiéintelystéi Koska sdannos

edellyttéisi, ettd kasittely on tarpeen viranomaisen toiminnassa, sdénnds mahdollistaisi henki-
I6tietojen kisittelyn, joka olisi asianmukaisesti perusteltua viranomaisen tehtdvien ja toimival-
lan kannalta. Liséksi késittelyn tulisi olla oikeasuhtaista viranomaisen tehtdvén suorittamisek-
si. Tama selkiyttéisi sitd, ettd viranomaisen olisi aina tapauskohtaisesti arvioitava, voidaanko
kyseessd olevaa henkil6tietojen kasittelya pitdd oikeasuhtaisena kasittelyn tarkoitukset huomi-
oon ottaen. Kuten kaikessa henkildtietojen kisittelyssd, tdssdkin arvioinnissa olisi otettava
huomioon yleisen tietosuoja-asetuksen 5 artiklan henkildtietojen kasittelyd koskevat periaat-
teet, kuten tietojen minimoinnin periaate, jonka mukaan henkil6tietojen on oltava asianmukai-
sia ja olennaisia ja rajoitettuja sithen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita
varten niitd kasitellddn. Reklsterlnplta]an olisi my0s arvioitava kisittelyn oikeasuhtaisuutta
suhteessa rekisterdidyn etuihin ja perusoikeuksiin. Rekisterinpitdjan késitellessd henkilGtietoja
tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan rekisterinpitijin oikeutetun edun nojalla,
rekisterinpitéjén on kiinnitettévé erityistd huomiota sithen, onko rekisterdity lapsi. Vastaavasti
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rekisterinpitéjén olisi kiinnitettdvd huomiota tédhén seikkaan késitellessddn henkilotietoja ehdo-
tetun 2 kohdan mukaisesti.

Kansallisella lailla voidaan méarittéa ja tismentda tehtévét ja tarkoitukset, joita varten henki-
16tietojen myShempaié kisittelyd on pidettdva yhteensopivana ja laillisena, jos késittely on tar-
peen yleistd etua koskevan tehtdvéin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen
vallan kayttamiseksi. Sddnnoksen tarkoituksena ei olisi luoda késittelyn oikeudellista perustaa
henkilGtietojen mychemmalle késittelylle, joka on henkil6tietojen alkuperdisten késittelytar-
koituksen kanssa yhteensopimatonta. Jos késittely sopii yhteen niiden tarkoituksien kanssa,
joita varten henkildtiedot on alun perin kerétty, ei henkilGtietojen keruun oikeuttaneen kisitte-
lyn oikeusperusteen lisdksi edellytetd muuta erillistd késittelyn oikeusperustetta. Kyseessé ei
siten olisi yleisen tietosuoja-asetuksen johdanto-osan kappaleessa 50 tarkoitettu tilanne, jossa
unionin oikeudessa tai jasenvaltion lainsdddanndssa voidaan maarittda ja tismentéa tehtiavit ja
tarkoitukset, joiden myohempéa kisittelya olisi pidettdva yhteensopivana ja laillisena. Sdddet-
tiessd téllaisesta kasittelyn oikeusperusteesta on tétd arvioitava yleisen tietosuoja-asetuksen
6 artiklan 4 kohdan mukaan yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa asetettujen ta-
voitteiden turvaamisen kannalta. Saédettédessd muussa laissa henkil6tietojen késittelyn oikeus-
perusteesta, jonka nojalla henkil6tietojen myShempi yhteensopimaton kaisittely olisi mahdol-
lista, olisi tdméd aina perusteltava yksityiskohtaisesti ottaen erityisesti yleisen tietosuoja-
asetuksen 23 artiklan huomioon.

Lainkohdassa sdddetty kisittelyn oikeudellinen peruste koskisi ainoastaan viranomaisten hen-
kilotietojen késittelyd. Yksityisoikeudellisten yhteisdjen hoitaessa julkisia hallintotehtivid, tu-
lisi sovellettavaksi joko yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta tai f ala-
kohta, jonka mukaan henkilGtietoja voi késitelld rekisterinpitdjan tai kolmannen osapuolen oi-
keutettujen etujen toteuttamiseksi. Artiklan f alakohtaa ei kuitenkaan sovelleta tietojenkésitte-
lyyn, jota viranomaiset suorittavat tehtidviensd yhteydessi. Ehdotettu 3 §:n 2 kohta olisi siten
tarpeellinen, jotta viranomaiset voivat késitelld henkildtietoja muiden tehtivien kuin lakiséa-
teisten velvoitteiden suorittamiseksi. Téllainen tehtéivd voisi olla esimerkiksi viranomaisen
suunnittelu- ja selvitystehtava.

Kyseisen lainkohdan nojalla henkilGtietoja voisi kisitelld myds esimerkiksi viranomaisen
suunnittelu- ja selvitystehtdvid varten vastaisuudessakin. Télld hetkelld henkilGtietolain
16 §:ssd sdddetiddn viranomaisen mahdollisuudesta muilla kuin henkil6tietolain 8 §:n 1 mo-
mentissa sdédetyilld perusteilla kerdtd ja tallettaa henkil6tietoja viranomaisen henkilorekiste-
riin suunnittelu- ja selvitystehtévid varten. Henkildtietolain 16 §:ssd tarkoitettua rekisterid on
mahdollista ylldpitdd vain médrdajan. HenkilGtietojen kerddamisessd ja tallettamisessa on tél-
16in noudatettava soveltuvin osin henkilGtietolain 14 §:n sddnnoksid henkilGtietojen kasittelys-
té historiallista tai tieteellistd tutkimusta varten. Henkilotietolain sddnnostd on pidetty tarpeel-
lisena sen vuoksi, etté siind tarkoitettu viranomaisen suunnittelu- ja selvitystehtdva ei yleensa
ole sellaista historiallista tai tieteellisté tutkimusta, jota 14 §:ssd tarkoitetaan. HenkilGtietolais-
sa tarkoitettu suunnittelu- tai selvitystehtéva voi liittyd sellaiseen yhteiskunnallisen kehityksen
myoOtd syntyneeseen uuteen ilmiddn, johon liittyvien tehtdvien hoito ei vield selvésti kuulu
minkddn viranomaisen lakiséddteisiin tehtdviin, eikd henkilGtietojen késittely ole siten ollut
mahdollista henkildtietolain 8 §:n 1 momentin 4 kohdan nojalla. Tdllaista suunnittelutehtivien
suorittamista ja selvitysten tekemistd on pidetty yleisen edun vuoksi perusteltuna. Télldin voi
olla tarpeen keréti ja tallettaa myds henkilotietoja.

Henkildtietolain 16 §:n on katsottu olevan mahdollinen paitsi henkilStietodirektiivin 7 artiklan
f alakohdan, myoés artiklan e alakohdan nojalla. HenkilStietodirektiivin 7 artiklan e alakohta
sallii henkildtietojen késittelyn, kun se on tarpeen yleistd etua koskevan tehtdvin suorittami-
seksi tai sellaisen julkisen vallan kéyttédmiseksi, joka kuuluu rekisterinpitéjélle. Kun henkil6-
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tietojen kerddmisessé ja tallettamisessa henkildtietolain 16 §:n nojalla on noudatettava sovel-
tuvin osin 14 §:ssd henkilGtietojen késittelylle historiallista ja tieteellistd tutkimusta varten
asetettuja vaatimuksia, on lain esitdissa katsottu, ettd rekisterdidyn oikeudet ja vapaudet tule-
vat kyseisesséd pykalédssd otetuiksi huomioon siten kuin henkildtietodirektiivi edellyttdd. Hen-
kilotietolain viranomaisten selvitystehtévid koskevalla henkildtietojen késittelyn oikeudellisel-
la perustalla on lisdksi pantu tdytantoon henkilGtietodirektiivin 7 artiklan f alakohtaa. Henkilo-
tietodirektiivin 7 artiklan e alakohta vastaa ehdotettua kisittelyn oikeusperustetta. Késittelyn
oikeusperuste johdettaisiin siten yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdas-
ta. HenkilGtietojen késittely viranomaisen suunnittelu- ja selvitystehtévien toteuttamiseksi oli-
si tarpeen yleistd etua koskevan tehtdvén suorittamiseksi. Késiteltdessd henkilGtietoja yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan nojalla, on rekisterdidylla oikeus vastus-
taa henkilGtietojensa kisittelyd yleisen tietosuoja-asetuksen 21 artiklan nojalla. Talld hetkella
henkil6tietolakiin ei sisdlly vastaavaa mahdollisuutta vastustaa henkilGtietojen késittelyéd vi-
ranomaisten késitellessa henkil6tietoja suunnittelu- tai selvitystehtaviin.

Pykilin 3 kohdassa sdédettéisiin henkilotietojen kisittelystéd yleisen tietosuoja-asetuksen 6 ar-
tiklan 1 kohdan e alakohdan yleisté etua koskevan tehtidvin suorittamiseksi tieteellisté tai his-
toriallista tutkimusta ja tilastointia varten. Sddnnds perustuisi yleisen tietosuoja-asetuksen
6 artiklan 2 kohdan valtuutukseen, joka mahdollistaa yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan e alakohdan tdsmentidmisen erityisesti IX luvun késittelytilanteiden osalta kansalli-
sella lainsdddédnnolld. Osaltaan ehdotetulla sddannokselld myds toteutettaisiin yleisen tie-
tosuoja-asetuksen 6 artiklan 3 kohdan mukaista vaatimusta kansallisesti sddtdd 6 artiklan 1
kohdan e alakohdan mukaisen késittelyn perustasta. S&annds on luonteeltaan asetusta tdyden-
tava ja tdsmentédva. Silld tdsmennettdisiin 6 artiklan 1 kohdan e alakohdan sisdltéd Suomen
tutkimusjarjestelmén ja oikeusjarjestelmén olosuhteissa.

Saénnos ei rajoittaisi niiden toimijoiden piirid, jotka voisivat vedota tédhén késittelyperustee-
seen. Henkilotietoja voisi sddnnoksen perusteella késitelld luonnolliset henkilot ja julkiset seké
yksityiset oikeushenkilot.

Henkildtietojen kisittely tieteellisti tai historiallista tutkimustarkoituksia tai tilastointia varten
edellyttdd, ettd jokin yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan mukaisista kisittelype-
rusteista tdyttyy. Ehdotetun lainkohdan lisdksi henkilétietojen kisittely edelld mainituissa ti-
lanteissa on siten myos mahdollista, jos jokin muu yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan mukaisista kasittelyperusteista tayttyy. HenkilGtietojen kisittely tieteellisessé tutki-
mustarkoituksessa on siten mahdollista, jos kasittelylle on esimerkiksi rekisterdidyn suostu-
mus tai kyseessd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa tarkoitettu re-
kisterinpitdjin oikeutettu etu.

Henkildtietoja voitaisiin késitelld lainkohdan nojalla tieteellisté tai historiallista tutkimusta tai
tilastointia varten, jos késittely on tarpeen ja oikeasuhtaista sillé tavoiteltuun yleisen edun mu-
kaiseen tavoitteeseen ndhden. Tarpeellisuutta ja oikeasuhtaisuutta arvioitaessa tulisi kiinnittda
aivan erityistd huomiota yleisen tietosuoja-asetuksen 5 artiklan c ja e alakohtiin henkilGtieto-
jen Kkisittelyn periaatteista. Rekisterinpitdjalld on yleisen tietousoja-asetuksen 5 artiklan
1 kohdan f alakohdasta seuraava osoitusvelvollisuus. Rekisterinpitdjén on siten kyettdva osoit-
tamaan késittelyn tarpeellisuus ja oikeasuhtaisuus. Henkil6tietojen myohempi késittely ehdo-
tetussa sddnndksessd tarkoitettuihin késittelytarkoituksiin olisi aina erikseen arvioitava. Tatd
arvioitaessa olisi otettava huomioon esimerkiksi aineistoon liittyvét tutkimusluvan ehdot ja ai-
neistoon liittyvét aiemmat suostumukset. Yleisen tietosuoja-asetuksen johdanto-osan 33 kap-
paleen mukaan usein tieteellisid tutkimustarkoituksia varten tehtdvén késittelyn tarkoitusta ei
ole mahdollista tiysin méadrittda siind vaiheessa, kun henkildtietoja kerdtién. Téstd syysté re-
kisterdityjen olisi voitava antaa suostumuksensa tietyille tieteellisen tutkimuksen aloille sil-
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loin, kun noudatetaan tieteellisen tutkimuksen tunnustettuja eettisid standardeja. Rekiste-
roidyilld olisi oltava mahdollisuus antaa suostumuksensa ainoastaan tietyille tutkimusaloille
tai tutkimushankkeiden osille siind méiérin kuin tarkoitus sen mahdollistaa.

Lainkohdassa tarkoitettua henkilStietojen késittelyd tilastollisia tarkoituksia varten voisi olla
esimerkiksi palkkatilastointi.

Pykélén 4 kohdassa sdadettidisiin henkil6tietojen késittelystéd yleisen tietosuoja-asetuksen 6 ar-
tiklan 1 kohdan e alakohdan yleisté etua koskevan tehtévin suorittamiseksi, jos henkildtietoja
siséltdvien tutkimusaineistojen, kulttuuriperintdaineistojen seké ndiden kuvailutietoihin liitty-
vien henkil6tietojen késittely arkistointitarkoituksessa on tarpeen ja oikeasuhtaista silld tavoi-
teltuun yleisen edun mukaiseen tavoitteeseen ja rekisterdidyn oikeuksiin nédhden.

Sadnnds perustuisi yleisen tietosuoja-asetuksen 6 artiklan 2 kohdan valtuutukseen, joka mah-
dollistaa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan tismentéimisen erityi-
sesti IX luvun késittelytilanteisen osalta kansallisella lainsdddénnolld. Osaltaan ehdotetulla
sddnndkselld my0s toteutettaisiin yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan mukaista
vaatimusta kansallisesti sddtid 6 artiklan 1 kohdan e alakohdan mukaisen késittelyn perustasta.
Sdannds on luonteeltaan asetusta tiydentdva ja tdsmentdva. Silld tdsmennettdisiin 6 artiklan
1 kohdan e alakohdan siséltéd Suomen tutkimusjarjestelmén ja oikeusjérjestelmén olosuhteis-
sa, joissa esimerkiksi kaikkien merkittdvien arkistointitoimijoiden asemasta ei ole lainséddén-
tod. Sdannokselld ei kuitenkaan pyrittéisi rajoittamaan henkilGtietojen késittelyn alaa tieteelli-
sissé ja historiallisissa tutkimustarkoituksissa siitd, mitd se on suoraan yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan e alakohdan nojalla.

Saannokselld ei pyrittdisi madritteleméadn yleisen edun mukaisesta arkistointitarkoituksesta
seuraavaa kdyton laajuutta, joka méérdytyy viime kddessd EU-tuomioistuimen tulkintakéytén-
nossé. Sen voidaan joka tapauksessa katsoa kattavan my6s muuta aineiston késittelyd kuin séi-
lyttdmistd. Yleisen edun mukaiseen arkistointiin liittyy yleensd ainakin aineistojen jérjestdmis-
td, metatietojen madrittelemista ja tietojen yhdistelya.

Henkildtietojen késittely arkistointitarkoituksia varten edellyttid, ettd vdhintddn yksi tie-
tosuoja-asetuksen 6 artiklan 1 kohdan mukaisista késittelyperusteista tdyttyy. Kaikki artiklan
mukaiset késittelyperusteet ovat tasa-arvoisia. Arkistointi on siten mahdollista, jos jokin néisté
késittelyperusteista tdyttyy. Sikéli kuin yleisen tietosuoja-asetuksen 5 artiklassa séddetystd
henkilGtietojen késittelya koskevasta kayttotarkoitussidonnaisuutta tai sdilytyksen rajoittamis-
ta koskevasta periaatteesta kuitenkin poiketaan, edellyttdd yleinen tietosuoja-asetus, ettd kyse
on yleisen edun mukaisesta arkistointitarkoituksesta. Henkil6tietojen séilyttiminen niiden al-
kuperdista kayttotarkoitusta pidempéédn arkistointitarkoituksessa on siten mahdollista ainoas-
taan arkistoinnin ollessa yleisen edun mukaista. Silld, mihin 6 artiklan 1 kohdan késittelyn oi-
keusperusteeseen henkiltietojen késittely perustuu, on my0s vaikutusta siihen, mité oikeuksia
rekisterdidylld on. Ehdotetussa lainkohdassa tdsmennettdisiin 6 artiklan 1 kohdan e alakohdan
mukaisen késittelyperusteen tiyttymisti yleisen edun mukaisen arkistointitarkoituksen osalta.

Kulttuuriperintdaineistoja tallennetaan laajasti moninaisissa muistiorganisaatioissa: kirjastois-
sa, arkistoissa ja museoissa. Ndma toimijat voivat olla sekd viranomaisia etté yksityisid toimi-
joita. Séannds ei rajoittaisi niiden toimijoiden piirid, jotka voisivat késitelld henkildtietoja
4 kohdan késittelyperusteen nojalla. Henkilotietojen késittely olisi siten ehdotetun kohdan
mukaan mahdollista niin luonnollisille henkildille kuin julkisille tai yksityisille oikeushenki-
16ille. Olennaista olisi yleisen edun mukainen toiminta sekd sen suhde rekisterdidyn oikeuk-
siin. Viranomaisen osalta arkistointitehtdvéstd sdddettaisiin kuitenkin lailla. Tutkimusaineisto-
ja syntyy erityisesti korkeakoulujen ja tutkimuslaitosten toiminnassa. Ndiden aineistojen kasit-
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telyedellytykset olisivat samat kuin kulttuuriperintdaineistojen. Niiden arkistointi edellyttdisi
siten tarveharkintaa ja suhteellisuusarvioita.

Henkildtietojen kisittely siséltad ajatuksen henkildtietojen elinkaaresta, jossa henkilorekiste-
rille ja henkildtietojen kisittelylle on méériteltiavé alku ja loppu. Elinkaaren loppupuolella ai-
neiston voi hévittdd, anonymisoida tai se voidaan arkistoida, jos arkistoinnille on olemassa
asialliset perusteet. Ldhtokohta kuitenkin on, ettd henkil6tietojen késittelyn on palveltava ensi-
sijaista kasittelytarkoitusta, ja vain poikkeuksellisesti aineisto voidaan katsoa niin merkitta-
viksi, ettd sen sdilyttiminen muuta kéyttotarkoitusta varten on perusteltua. Rekisterinpitéjén
vastuu kasitelld henkildtietoja siséltdvaa arkistoitua aineistoa yleisen tietosuoja-asetuksen mu-
kaisesti séilyy arkistoinnista huolimatta.

Lainkohdan vaatimuksella kisittelyn tarpeellisuudesta ja oikeasuhtaisuudesta tarkoitettaisiin,
ettd henkilGtietojen sdilyttdimisen oikeutus tulisi arvioida sddnnonmukaisesti kunkin séilytetta-
vén henkil6tiedon tai henkildtietoryhmén osalta suhteessa yleisen edun mukaiseen arkistointi-
tarpeeseen. Arkistointitarpeeseen vaikuttaisivat erityisesti tiedon mahdollinen tutkimuskaytto
ja muu kulttuuriperintdon liittyvé arvo. Arviossa tulisi kiinnittdé aivan erityistd huomiota ylei-
sen tietosuoja-asetuksen 5 artiklan c ja e alakohtiin henkilGtietojen késittelyd koskeviin peri-
aatteisiin. Asetuksen 5 artiklan c alakohta sisdltid tietojen minimoinnin periaatteen, henkil6-
tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mika on tarpeellista suh-
teessa niihin tarkoituksiin, joita varten niitd kédsitelldén. Yleisen tietosuoja-asetuksen 5 artiklan
1 kohdan e alakohdan mukaan henkildtietoja on puolestaan séilytettdvd muodossa, jossa rekis-
terdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitusten
noudattamista varten. HenkilGtietoja voidaan sdilyttda pidempia aikoja, jos henkilotietoja kasi-
tellddan ainoastaan yleisen edun mukaisia arkistointitarkoituksia varten 89 artiklan 1 kohdan
mukaisesti edellyttden, ettd yleisessd tictosuoja-asetuksessa vaaditut asianmukaiset tekniset ja
organisatoriset toimenpiteet on pantu taytdntdon rekisterdidyn oikeuksien ja vapauksien tur-
vaamiseksi.

Saadntely koskisi sekd muun toiminnan yhteydessd syntyvid kulttuuriperintdaineistoja etti tut-
kimuksen puitteissa kertyvid tutkimusaineistoja. Kulttuuriperintdaineistojen kirjo on laaja. Ne
voivat sisiltdd ihmisten toiminnassa kertyvien, toiminnan historiasta ja merkityksestd kertovi-
en aineistojen lisdksi muun muassa tietoa luonnonperinndsté ja taiteesta. Kulttuuriperintdai-
neisto voi olla esimerkiksi asiakirjoja, esineitd, painotuotteita, taideteoksia, luonnontieteellisid
aineistoja, kuvia ja audiovisuaalisia aineistoja, sekd dokumenttiaineistoja ja kyselyaineistoja.
Yleisen tietosuoja-asetuksen ja ehdotetun tietosuojalain soveltuminen kuitenkin edellyttas, et-
td kulttuuriperintdaineistot tai niiden kuvailuaineistot siséltdvét henkilotietoja. Kuvailutiedoil-
la tarkoitetaan kulttuuriperintdaineistoihin liitettdvid viitetietoja ja muita mééreitd, joilla ai-
neisto yhdistetédn asioihin ja henkil6ihin ja joilla pyritdén lisdédméén aineiston informatiivi-
suutta ja saatavuutta.

Ehdotettu henkil6tietojen kasittelyperusta pitdd sisélladn myos mahdollisuuden kisitelld kult-
tuuriperintdaineistoja siind tarkoituksessa, ettd kyseiset aineistot saatetaan kaytettdvaksi. Re-
kisterinpitdjan on tissdkin kasittelytarkoituksessa arvioitava, onko kasittely tarpeellista ja oi-
keasuhtaista silld tavoiteltuihin pdédméériin ndhden. Rekisterinpitéjén on késittelyn oikeasuh-
taisuutta arvioidessaan otettava huomioon rekisterdidyn oikeudet ja henkildtietojen kasittelyn
yleiset periaatteet. Jos rekisterdidyn oikeuksista on poikettu ehdotetun lain 33 §:n nojalla, on
rekisterinpitdjan kiinnitettdva tdhan erityistd huomiota arvioidessaan kasittelyn oikeasuhtai-
suutta. Kun saatetaan esimerkiksi laajoja valokuva-aineistoja kéytettavaksi, voi rekisterinpitéja
kiinnittdd huomiota esimerkiksi aineiston ikdén ja sithen, missé laajuudessa aineisto saatettai-
siin kéytettidvaksi.
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5 §. Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava ikdraja. Pykélassa sdi-
dettdisiin, ettd tarjottaessa tietoyhteiskunnan palveluja suoraan lapselle, lapsen henkilGtietojen
késittely olisi lainmukaista vain, jos lapsi on véhintdén 13-vuotias. Jos lapsi on alle 13 vuotta,
téllainen késittely olisi lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen vanhem-
painvastuunkantaja on antanut siithen suostumuksen tai valtuutuksen. Lapsen ikédrajasta séata-
minen on mahdollista yleisen tietosuoja-asetuksen 8 artiklan 1 kohdan nojalla. Jos lapsen ika-
rajasta ei kansallisesti sdddetd, méaardytyy se suoraan tietosuoja-asetuksen 8 artiklan perusteel-
la 16 vuodeksi. Pykélédssd sdddetty ikédraja koskisi ainoastaan henkilGtietojen késittelyd, jossa
késittelyn oikeudellinen kisittelyperuste on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a
alakohta eli rekisterdidyn suostumus.

Vanhempainvastuunkantajalla tarkoitetaan esimerkiksi Bryssel II -asetuksen (neuvoston ase-
tus (EY) N:o 2201/2003, annettu 27 pdivdnd marraskuuta 2003 tuomioistuimen toimivallasta
sekd tuomioiden tunnustamisesta ja tdytdntoonpanosta avioliittoa ja vanhempainvastuuta kos-
kevissa asioissa ja asetuksen (EY) N:o 1347/2000 kumoamisesta) mukaan keti tahansa henki-
164, jolla on vanhempainvastuu lapseen ndhden. Vanhempainvastuulla tarkoitetaan Bryssel 11
—asetuksen mukaan sellaisia oikeuksia ja velvollisuuksia, jotka liittyvét lapsen henkiloon tai
omaisuuteen ja jotka jollakin luonnollisella henkil5lld tai oikeushenkil6lld on tuomioistuimen
tuomion tai lain taikka voimassa olevan sopimuksen perusteella. Ilmaisu késittdad erityisesti
oikeuden lapsen huoltoon ja tapaamisoikeuden. Kansallisesti vanhempainvastuunkantajina on
yleensé pidetty lapsen huoltajaa ja edunvalvojaa.

Tietoyhteiskunnan palvelulla tarkoitettaisiin yleisen tietosuoja-asetuksen 4 artiklan 25 kohdan
nojalla Euroopan parlamentin ja neuvoston direktiiviin (EU) 2015/1535 1 artiklan 1 kohdan b
alakohdassa tarkoitettuja palveluita. Mainitun sddnndksen mukaan tietoyhteiskunnan palvelul-
la tarkoitetaan kaikkia etdpalveluina sdahkoisessd muodossa palvelun vastaanottajan henkild-
kohtaisesta pyynndsti toimitettavia palveluita, joista tavallisesti maksetaan korvaus. Etépalve-
lulla tarkoitettaisiin palvelua, joka toimitetaan siten ettd osapuolet eivit ole samanaikaisesti
lasné. Sahkdiselld muodolla viitattaisiin palveluun, joka lédhetetddn ldhetyspaikasta ja vastaan-
otetaan médrdnpadssi tietoja elektronisesti késittelevien laitteiden tai tietojen sdilytyksen avul-
la ja joka lahetetddn, siirretddn ja vastaanotetaan kokonaan linjoja, radioyhteyttd, optisia tai
muita elektromagneettisia vilineitd kayttden. Palvelun vastaanottajan henkilokohtaisesta
pyynndstd toimitettavalla palvelulla tarkoitettaisiin, ettd palvelu toimitetaan henkilokohtaisen
pyynnon perusteella tapahtuvana tiedonsiirtona.

Yleisen tictosuoja-asetuksen 8 artiklan 3 kohdan mukaisesti tietoyhteiskunnan palveluihin liit-
tyvédn lapsen suostumukseen sovellettavat ehdot eivit vaikuta kansalliseen sopimus- tai vel-
voiteoikeuteen, kuten lapsen kelpoisuuteen ylipdétdan tehda oikeustoimia.

6 §. Erityisid henkilotietoryhmid koskeva kdsittely. Pykéldssd sdddettdisiin erityisiin henkilo-
tietoryhmiin kuuluvien henkildtietojen késittelystd. Pykéldssd sdddetyissd tilanteissa olisi
mahdollista késitelld erityisiin henkilStietoryhmiin kuuluvia henkilGtietoja. Henkildtietojen
kasittelyyn ei siten sovellettaisi pykéldssa tarkoitetuissa tilanteissa yleisen tietosuoja-asetuksen
9 artiklan 1 kohtaa, jossa kielletddn kyseisten tietojen kisittely.

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa sdddetdén tilanteista, joissa erityisiin henki-
l6tietoryhmiin kuuluvia henkildtietoja voidaan késitelld. Osa 9 artiklan 2 kohdan luetelma-
kohdista on suoraan sovellettavia, osa edellyttda jasenvaltion lainsdddantdd. Kansallisella lain-
saddannolla ei talloinkddn voida ohittaa yleisestd tietosuoja-asetuksesta johtuvia vaatimuksia
ja periaatteita. Ehdotetussa 6 §:ssd sdddettidisiin nykyisen henkilGtietolain 12 §:n mukaisista ti-
lanteista, joissa arkaluonteisia henkil6tietoja saa késitelld siltd osin kuin kyseinen henkil6tieto-
jen késittely ei ole mahdollista suoraan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan nojal-
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la. Yleinen tiectosuoja-asetus edellyttdd, ettd jisenvaltion lainsdddannossd sdadetddn talloin
my0s asianmukaisista ja erityisistd toimenpiteisté rekisteréidyn perusoikeuksien ja etujen suo-
jaamiseksi.

Eréitd muutoksia henkildtietolain 12 §:44n nédhden seuraisi kuitenkin siitd, ettd erityisiin henki-
16tietoryhmiin ei kuulu tiedot, jotka on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai
muuta rikoksen seuraamusta. Henkil6tietolain mukaan edelld mainitut tiedot ovat arkaluontei-
sia henkilGtietoja. Rikostuomioihin ja rikkomuksiin liittyvien henkilGtietojen késittelystd sda-
detédn yleisen tietosuoja-asetuksen 10 artiklassa. Erityisiin henkil6tietoryhmiin ei mydskéan
kuulu nykyisin henkil6tietolaissa arkaluonteiseksi sdéddetyt tiedot henkilon sosiaalihuollon tar-
peesta tai hinen saamistaan sosiaalihuollon palveluista, tukitoimista ja muista sosiaalihuollon
etuuksista. Nykyisen henkildtietolain 12 §:n 13 kohdan mukaisesta arkaluonteisten henkil6tie-
tojen késittelystd, joka on mahdollista tietosuojalautakunnan luvalla, ei endé saddettiisi.

Ehdotetussa 6 §:n 2 momentissa sdfidettiisiin asianmukaisista ja erityisistd toimenpiteista re-
kisterdidyn perusoikeuksien ja etujen suojaamiseksi. Ehdotetun 6 §:n lisdksi yleisen tie-
tosuoja-asetuksen 9 artiklan 2 kohdassa tarkoitetusta henkildtietojen késittelystd on mahdollis-
ta sdatdd tarkemmin myo0s erityislainsaddannolla.

Pykélan muotoilu poikkeaisi nykyisestd henkilGtietolain muotoilusta siten, ettd ehdotetun py-
kildn mukaan yleisen tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovellettaisi 6 §:ssé sddde-
tyissd tilanteissa. Henkil6tietolain 12 §:n mukaan arkaluonteisten henkil6tietojen kisittelykiel-
to ei estd henkildtietojen kasittelyd lain 12 §:ssé luetelluissa tilanteissa. Muutoksella ei pyrit-
taisi muuttamaan nykytilaa, vaan kyse olisi yhdenmukaisesta ilmaisutavasta yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan kanssa.

Pykidldn 1 momentin 1 kohdassa tdsmennettdisiin erityisten henkildtietoryhmien késittelyé
koskevia késittelytilanteita vakuutuslaitosten vakuutustoiminnassa saatujen tietojen kasittelyn
osalta. Tdmé on mahdollista yleisen tietosuoja-asetuksen 9 artiklan g kohdan nojalla. Pykélan
1 kohdan tdsmennys olisi tarpeellinen, jotta vakuutuslaitokset voisivat vastaisuudessakin kasi-
telld vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta,
sairaudesta tai vammaisuudesta taikka hineen kohdistetuista hoitotoimenpiteisti tai niihin ver-
rattavista tiedoista. Momentin 1 kohta vastaisi nykyisen henkil6tietolain 12 §mn 11 kohtaa,
jonka mukaan vakuutuslaitokset voivat késitelld vakuutustoiminnassa saatuja tietoja vakuute-
tun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka héneen koh-
distetuista hoitotoimenpiteisti tai niithin verrattavista toimista taikka sellaisia tietoja vakuute-
tun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta, rangaistuksesta tai muusta
rikoksen seuraamuksesta, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittdmiseksi.

Nykyisen henkil6tietolain 12 §:n 11 kohdan mukainen késittelyn oikeusperuste ei nimenomai-
sesti sisdlly henkilotietodirektiivin erityisid tietoryhmid koskevaan 8 artiklaan, mutta se on
katsottu mahdolliseksi 8§ artiklan 4 ja 5 kohdan nojalla. Kyseisen 4 kohdan mukaan jésenvalti-
ot voivat, ottaen huomioon tarvittavat suojatoimet, tirkedd yleistd etua koskevasta syysti, to-
teuttaa muita kuin 8 artiklan 2 kohdassa sdddettyja poikkeuksia joko kansallisella lailla tai
valvontaviranomaisen pédtokselld. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohta késittdd
vastaavan g alakohdan, jonka mukaan erityisiin henkil6tietoryhmiin kuuluvien tietojen kasitte-
ly on mahdollista, jos se on tarpeen tirkeéd yleistd etua koskevasta syystd unionin oikeuden tai
jasenvaltion lainsddddnndn nojalla, edellyttden ettd se on oikeasuhtainen tavoitteeseen nidhden,
siind noudatetaan keskeisiltd osin henkilGtietojen suojaa ja siind sdddetddn asianmukaisista ja
erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Ehdotettua
sadannostd voidaan pitdd siten oikeasuhtaisena. Liséksi vakuutuslaitosten toiminta on yksityis-
kohtaisesti sddnneltya.
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Momentin 1 kohdan mukaan yleisen tietosuoja-asetuksen 9 artiklan 1 kohta ei estdisi vakuu-
tuslaitosta vastaisuudessakaan kisittelemistd erditd erityisiin henkilotietoryhmiin kuuluvia
henkil6tietoja vastuunsa selvittdmiseksi. Vakuutuslaitos voisi siten késitelld tietoja vakuutetun
ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka héneen kohdis-
tetuista hoitotoimenpiteistd tai niihin verrattavista toimista. Yleisen tietosuoja-asetuksen 9 ar-
tiklan 1 kohta késittdd muun muassa terveyttd koskevat tiedot. Tietosuojalain 6 §:ssd tarkoite-
tut tiedot ovat terveyttd koskevia tietoja. Erityisid henkilotietoryhmid koskeva 9 artikla késit-
tad henkilGtietolaissa arkaluonteisiksi katsottujen tietojen lisdksi muun muassa henkilén ge-
neettisten tai biometristen tietojen késittelyn henkilon yksiselitteistd tunnistamista varten. Va-
kuutuslaitoksilla ei ehdotetun pykéaldn mukaan olisi vastaisuudessakaan oikeutta késitelld ge-
neettisié tietoja.

Koska my6s muilla vakuutuslaitoksilla kuin vakuutusyhtidilla — kuten vakuutusyhdistyksilld
ja elakesadtioilld ja -kassoilla — on samanlainen tarve késitelld toiminnassaan henkiléiden
terveydentilaa koskevia tietoja kuin vakuutusyhtioilld, ehdotetaan siédettéiviksi vakuutuslai-
toksen oikeudesta kisitelld tietoja. Vakuutuslaitokset saisivat 6 §:n nojalla kisitelld vakuutet-
tua koskevien tietojen lisédksi myds korvauksenhakijaa koskevia tietoja. Témaé johtuu siité, ettd
vakuutuslaitokset joutuvat toiminnassaan kasittelemaan myos muita korvauksenhakijoita kuin
vakuutettuja koskevia terveydentilatietoja. Esimerkiksi liikenneonnettomuudessa loukkaantu-
nut henkild ei useinkaan ole vakuutettu, vaan ulkopuolinen henkild, jolle liikkenneonnettomuu-
dessa on aiheutunut henkildvahinko.

Momentin 1 kohta ei nykyisen henkil6tietolain 12 §:n 11 kohdan tavoin siséltiisi kasittelype-
rustetta henkilGtietojen kasittelylle korvauksenhakijan tai vahingon aiheuttajan rikollisesta te-
osta, rangaistuksesta tai muusta rikoksen seuraamuksesta, silld rikostuomioihin ja rikkomuk-
siin koskevasta henkil6tietojen kisittelystd sdddettdisiin ehdotetun lain 7 §:ssé.

Vakuutuslaitoksia koskevan yksityiskohtaisen sddntelyn yhdessé vakuutustoiminnan luvanva-
raisuuden ja vastuunselvittimiseen rajoitetun késittelyoikeuden kanssa voidaan katsoa osal-
taan muodostavan asianmukaiset ja erityiset toimenpiteet rekisterdidyn perusoikeuksien ja etu-
jen suojaamiseksi.

Ehdotetun 6 §:n 1 momentin 2 kohdassa séédettéisiin erityisiin henkildtietoryhmiin kuuluvien
henkil6tietojen késittelysté, jos késittelystd on sdédetty laissa tai jos késittely johtuu vilitto-
mésti rekisterinpitéjélle laissa sdddetystd tehtdvistd. Kyseinen kohta vastaisi nykyisen henkil6-
tietolain 12 §:n 5 kohtaa. HenkilGtietolain sdannds on katsottu mahdolliseksi henkilGtietodi-
rektiivin 8 artiklan 4 kohdan perusteella. Direktiivin 8 artiklan 4 kohdan mukaan jésenvaltiot
voivat, ottaen huomioon tarvittavat suojatoimet, tirkedd yleista etua koskevasta syysté, toteut-
taa muita kuin direktiivin 2 kohdassa sdidettyjd poikkeuksia kansallisella lailla. My0s yleisen
tietosuoja-asetuksen 9 artiklan 2 alakohdan g alakohta siséltdd mahdollisuuden poiketa erityi-
sid henkildtietoryhmid koskevasta késittelykiellosta jdsenvaltion lainsddddannon nojalla, jos ké-
sittely on tarpeen tdrkedd yleistd etua koskevasta syystd. Lisdksi tietosuoja-asetuksessa edelly-
tetddn, ettd kyseinen lainsdddanto on oikeasuhteinen tavoitteeseensa ndhden, siind noudatetaan
keskeiseltd osin henkilGtietojen suojaa ja siind sdddetddn asianmukaisista ja erityisistd toimen-
piteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Lainsédtdjin on otettava ndma
edellytykset asianmukaisesti huomioon. Vastaavat vaatimukset seuraavat myos lainséétéjas si-
tovista perusoikeuksien yleisistd rajoitusedellytyksistd. Ehdotettu lainkohta olisi siten mahdol-
linen yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan nojalla. Asianmukaisista ja
erityisistd suojatoimista sdddettiisiin ehdotetun pykaldn 2 momentissa.

Momentin 3 kohdassa séédettéisiin ammattiliittoon kuulumista koskeva tiedon késittelysta ti-
lanteessa, jossa se on tarpeen rekisterinpitdjan erityisten oikeuksien ja velvoitteiden noudatta-
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miseksi tydoikeuden alalla. Kyseinen kohta vastaisi nykyisen henkil6tietolain 12 §:n 9 kohtaa,
jonka mukaan ammattiliittoon kuulumista koskevan tiedon kasittely, joka on tarpeen rekiste-
rinpitdjén erityisten oikeuksien ja velvoitteiden noudattamiseksi tydoikeuden alalla, on mah-
dollista. Pykéldn 3 kohta mahdollistaisi ainoastaan ammattiliittoon kuulumista koskevan tie-
don kdésittelyn. Siten niilld muutoksilla, joita erityisiin henkilStietoryhmiin katsottavaksi kuu-
luvien tietojen osalta seuraa yleisestd tictosuoja-asetuksesta, ei olisi vaikutusta kyseiseen lain-
kohtaan.

Ehdotettu lainkohta mahdollistaisi nykyiseen tapaan sen, ettd myds tydnantaja voi siiné sddde-
tyilld edellytyksilld késitelld ammattiliiton jésenyystietoja. Téllainen tilanne voi olla esimer-
kiksi silloin, kun ammattiliiton jdsenyystietoa tarvitaan virka- ja tydehtosopimuksen sidonnai-
suuden selvittimisessa tai tyotaistelutilanteessa sen selvittdmiseksi, ketkd kuuluvat tyétaiste-
lun piiriin. HenkilGtietolain sddannds on katsottu mahdolliseksi henkil6tietodirektiivin 8 artik-
lan 2 kohdan b alakohdan perusteella, jonka mukaan erityisiin henkil6tietoryhmiin kuuluvia
henkil6tietoja voi késitelld, jos késittely on tarpeen rekisterinpitdjan erityisten oikeuksien ja
velvoitteiden noudattamiseksi tydoikeuden alalla, silté osin kuin se sallitaan kansallisessa lain-
sdddannossd, jolla sdddetddn riittdvistd suojatoimista. Yleisen tietosuoja-asetuksen 9 artiklan
2 kohdan b alakohta sisdltdd vastaavan mahdollisuuden. Kyseisen kohdan mukaan erityisiin
henkilGtietoryhmiin kuuluvien tietojen kasittely on mahdollista, jos kisittely on tarpeen rekis-
terinpitdjén tai rekisterdidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi tydoikeu-
den, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se sallitaan unionin oikeudessa
tai jésenvaltion lainsdddénnossé tai jdsenvaltion lainsdddénnon mukaisessa tydehtosopimuk-
sessa, jossa sdddetddn rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista suoja-
toimista.

Mabhdollisuus késitelld ammattiliittoon kuulumista koskevaa tietoa olisi rajattu tilanteisiin,
joissa kyse on rekisterinpitéjdn oikeuksista tai velvoitteista tydoikeuden alalla. Ehdotettua
sddnndstd voidaan siten pitdd oikeasuhtaisena. Rekisterdidyn perusoikeuksia ja etuja koskevis-
ta asianmukaisista suojatoimista séddettdisiin pykéldn 2 momentissa.

Momentin 4 kohdassa sdddettdisiin terveydenhuollon palveluntarjoajan oikeudesta kéasitelld
kyseisessd toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka
hénen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn
hoidon kannalta vélttimattomia tietoja. Ehdotettu 4 kohta vastaisi erdin muutoksin nykyisen
henkil6tietolain 12 §:n 10 kohtaa, joka on katsottu mahdolliseksi henkil6tietodirektiivin 8 ar-
tiklan 3 kohdan nojalla. Ehdotettu 4 kohta olisi mahdollinen yleisen tietosuoja-asetuksen 9 ar-
tiklan 2 kohdan h ja i alakohdan nojalla. Artiklan h alakohdan mukaan erityisiin henkil6tieto-
ryhmiin kuuluvien tietojen késittely on mahdollista, jos kisittely on tarpeen ennalta ehkdise-
vid tai tyoterveydenhuoltoa koskevia tarkoituksia varten, tydntekijén tyokyvyn arvioimiseksi,
ladketieteellisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai késittelyn suo-
rittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja jérjestelmien hallintoa varten
unionin oikeuden tai jdsenvaltion lainsdadanndn perusteella tai terveydenhuollon ammattilai-
sen kanssa tehdyn sopimuksen mukaisesti ja noudattaen 3 kohdassa esitettyja edellytyksii ja
suojatoimia. Artiklan i alakohdan mukaan erityisiin henkil6tietoryhmiin kuuluvia henkil6tieto-
ja voi kisitelld, jos késittely on tarpeen kansaterveyteen liittyvén yleisen edun vuoksi, kuten
vakavilta rajatylittiviltd terveysuhkilta suojautumiseksi tai terveydenhuollon, ldékevalmistei-
den tai lddkinnéllisten laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi sel-
laisen unionin oikeuden tai jasenvaltion lainsdddannon perusteella, jossa sdddetddn asianmu-
kaista ja erityisistd toimenpiteistd rekisterdidyn oikeuksien ja vapauksien, erityisesti salassapi-
tovelvollisuuden, suojaamiseksi. Vastaisuudessa ehdotetun lainkohdan nojalla ei olisi endd
mahdollista késitelld rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevaa
tietoa, silld kyseiset tiedot eivit sisélly erityisiin henkildtietoryhmiin. Talld muutoksella ei kui-
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tenkaan olisi sanottavaa merkitysté, silld terveydentilaa, sairautta, vammaisuutta ja hoitotoi-
menpidettd koskevien tietojen lisdksi lainkohta mahdollistaisi sellaisten henkildtietojen kasit-
telyn, jotka ovat rekisterdidyn hoidon kannalta vilttdmattomid. Tieto rikollisesta teosta, ran-
gaistuksesta tai muu rikoksen seuraamuksesta ei ldhtokohtaisesti ole rekisterdidyn hoidon
kannalta vilttimaton. Asianmukaisista ja erityisistd toimenpiteisté sdédettéisiin ehdotetun py-
kéldn 2 momentissa.

Henkil6tietolain 12 §:n mukaan terveydenhuollon toimintayksikolld tai terveydenhuollon
ammattihenkilolld on oikeus késitelld edelld mainittuja tietoja. Ehdotetun lainkohdan mukaan
vastaava oikeus olisi vastaisuudessa terveydenhuollon palveluntarjoajalla. Palveluntarjoaja on
yleiskésite, joka kattaa palvelunjirjestdjdn ja -tuottajan. Néitd ovat terveyden- ja sosiaalihuol-
lon toimintayksikdt ja ammattihenkilt sekd niiden alaisuudessa toimiva avusta henkilsto.
Rekister6ityyn kohdistettu toimenpide korvattaisiin muotoilulla hdnen saamastaan terveyden-
huollon ja kuntoutuksen palvelusta. Kuntoutusta voi antaa litkuntatoimi, kulttuuri- tai sivistys-
toimi ja opetustoimi. Ehdotetut muutokset ovat nykyistd muotoilua kattavammat ja yhdenmu-
kaiset julkisuuslain salassapitoperusteissa kdytetyn terminologian kanssa. Ndiden muutosten
liséksi oikeutta késitelld tietoja rajattaisiin palvelujen jérjestdmiseen ja tuottamiseen. Nykyisin
oikeus koskee viljemmin ylipddnsa kyseisen toiminnan yhteydessa saatuja tietoja.

Momentin 5 kohdassa sdéddettdisiin, ettd sosiaalihuollon palveluntarjoaja jirjestdessddn tai
tuottaessaan palveluja tai myOntdessdén etuuksia saisi késitelld tissd toiminnassa saamiaan tai
tuottamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hénen saamastaan ter-
veydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn palvelun tai etuuden
myontdmisen kannalta valttiméattomia tietoja. Sddnnoksessa tarkoitettuja rekisteréidyn huollon
kannalta vilttimittomié tietoja voivat olla esimerkiksi vammaishuollossa vammaisuutta kos-
kevat tiedot tai vastaavat huollon tarpeen ja sisdllon perustana olevat tiedot.

Ehdotettu 5 kohta olisi mahdollinen yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan b ja g
alakohdan nojalla. Artiklan b alakohdan mukaan erityisiin henkil6tietoryhmiin kuuluvien hen-
kildtietojen kisittely on mahdollista, jos kisittely on tarpeen rekisterinpitéjén tai rekisterdidyn
velvoitteiden ja erityisten oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaali-
sen suojelun alalla, siltd osin kuin se sallitaan unionin oikeudessa tai jdsenvaltion lainsdadén-
nossé tai jasenvaltion lainsdéddénnon mukaisessa tydehtosopimuksessa, jossa sdédetéédn rekis-
ter6idyn perusoikeuksia ja etuja koskevista asianmukaisista suojatoimista.

Ehdotettu 5 kohta vastaisi erdin muutoksin nykyisen henkil6tietolain 12 §:n 12 kohtaa. Vaikka
henkilon sosiaalihuollon tarve tai hdnen saamansa sosiaalihuollon palvelut, tukitoimet ja muut
sosiaalihuollon etuudet eivét ole yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettu-
ja erityisiin henkil6tietoryhmiin kuuluvia tietoja, on nykyisen kaltainen sédénnds yhé tarpeelli-
nen, silld sddnndksessd tarkoitetuilla toimijoilla voi olla lainkohdassa tarkoitetussa toiminnas-
sa tarpeellista késitelld muita erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja, esimerkik-
si terveyttd koskevia tietoja. Sddnnoksestd jiisi kuitenkin pois nykyisen henkildtietolain mu-
kainen kohta, joka koskee rekisterdidyn saamia sosiaalihuollon palveluita ja tukitoimia, silla
taltd osin ei yleisen tietosuoja-asetuksen soveltamisen alkaessa ole endd tarpeellista sddtdd
erikseen oikeudesta késitelld niité tietoja, jotka eivdt kuulu yleisen tietosuoja-asetuksen 9 ar-
tiklan 1 kohdan késittelykiellon piiriin.

Ehdotetun lainkohdan mukaan erityisiin henkil6tietoryhmiin kuuluvia henkildtietoja saisi ny-
kyiseen tapaan késitelld sosiaalihuollon viranomaisten lisdksi myds muut sosiaalihuollon
etuuksia myontdvat viranomaiset ja laitokset. Tatd on pidetty tarpeellisena, silld myds ndma
tahot joutuvat sosiaalihuollon etuuksia myontéesséddn ja sosiaalihuollon palveluja antaessaan
késitteleméén sosiaalihuollon jérjestémiseen liittyvid erityisiin henkilStietoryhmiin kuuluvia
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henkilGtietoja. Sddnnoksen nojalla siind tarkoitettuja tietoja saisivat lisdksi késitelld myos yk-
sityiset sosiaalipalvelujen tuottajat.

Ehdotettu 5 kohta olisi saman pykélén 4 kohdan kaltainen. Ehdotettu 5 kohta koskisi kuitenkin
sosiaalihuollon palveluntarjoajaa ehdotetun 4 kohdan koskiessa terveydenhuollon palvelun
tarjoajaa. Ehdotettu lainkohta eroaa 4 kohdassa myds siten, ettd 5 kohdan nojalla palveluntar-
joajalla olisi oikeus késitelld lainkohdassa tarkoitettuja tietoja myds myontdessddn etuuksia.
Liséksi lainkohtaan sisdltyisi oikeus kisitelld palveluntarjoajan saamien tietojen ohella timén
tuottamia tietoja. Pykéldn 5 kohta ei nykyisen henkilotietolain 12 §:n 12 kohdan tavoin sisél-
tdisi mahdollisuutta késitelld tietoja, jotka on tarkoitettu kuvaamaan rikollista tekoa, rangais-
tusta tai muuta rikoksen seuramausta. Rikostuomioihin ja rikkomuksiin koskevasta henkil&tie-
tojen késittelysta sdddettdisiin ehdotetun lain 7 §:ssé.

Mabhdollisuus késitelld erityisiin henkilStietoryhmiin kuuluvia tietoja olisi rajattu tarkasti lain-
kohdassa tarkoitettuihin toimijoihin ja tilanteisiin. Ehdotettua sddnndstd voidaan siten pitdd
oikeasuhtaisena. Rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista suojatoi-
mista séddettdisiin pykéldn 2 momentissa.

Pykélédn 6 kohta olisi uusi. Vastaavaa arkaluonteisten henkilGtietojen késittelyperustetta ei si-
sélly henkil6tietolakiin. Ehdotetun kohdan mukaan geneettisia ja terveyttd koskevia tietoja oli-
si mahdollista kisitelld sen ollessa vélttdiméatontd antidopingytyon tai vammaisten ja pitkdai-
kaissairaiden urheilun mahdollistamiseksi. Oikeus késitellé tietoja olisi rajattu geneettisiin ja
terveytté koskeviin tietoihin. Ehdotettu kohta olisi mahdollinen tietosuoja-asetuksen 9 artiklan
2 kohdan g alakohdan nojalla.

Ehdotetun lainkohdan mukaan tietoja olisi mahdollista késitelld ensinnékin antidopingtyon
mahdollistamiseksi. Dopingin vastaisen tyon tietosuojakysymykset liittyvét erityisesti ndyt-
teenottoon ja niin sanottuihin erivapauksiin, joissa urheilijalle myonnetéén hanen terveystieto-
jensa perusteella oikeus kdyttdd muutoin kiellettyjd 14ékeaineita tai menetelmid. Suomessa an-
tidopingty0std vastaa Suomen urheilun eettinen keskus SUEK ry yhdessi kansallisten ja kan-
sainvilisten lajiliittojen kanssa. Suomi on sitoutunut dopingin vastaiseen tyéhén kahdella kan-
sainviliselld sopimuksella, jotka ovat Strasbourgissa 16 pédivand marraskuuta 1989 tehty Eu-
roopan neuvoston dopingin vastainen yleissopimus sekd Pariisissa 19 pdivénd lokakuuta
2005 tehty Yhdistyneiden kansakuntien (YK) dopingin vastainen yleissopimus. Euroopan
neuvoston dopingin vastainen yleissopimus on saatettu Suomessa voimaan blankettilailla.
YK:n dopingin vastainen yleissopimus on saatettu Suomessa voimaan tasavallan presidentin
asetuksella. Ehdotetun kaltaisesta, erityisiin henkildtietoryhmiin kuuluvasta tietojen késittelys-
ta, joka koskee hyvin kapeaa sektoria, tulee 1dhtokohtaisesti sddtdd erityislailla. Ehdotetulle
lainkohdalle ei kuitenkaan ole luontevaa paikkaa kansallisessa erityislainsdddédnnossi, silld
Suomea sitovat kansainviliset velvoitteet on saatettu voimaan blankettilailla ja tasavallan pre-
sidentin asetuksella. Témén vuoksi ldhtokohtaisesta erityislainsdéddédnnolld saddettdvasta erityi-
siin henkil6tietoryhmiin kuuluvien tietojen kasittelystd ehdotetaan sdddettiavan yleislailla.

Ehdotetun lainkohdan mukaan geneettisid ja terveyttd koskevia tietoja olisi mahdollista kési-
telld myds vammaisten ja pitkdaikaissairaiden urheilun mahdollistamiseksi. Pitkdaikaissairai-
den siséllyttdiminen ehdotettuun lainkohtaan olisi tarpeellista, silld esimerkiksi paraolympialai-
siin voi vammaisten lisdksi osallistua pitkdaikaissairaat elinsiirron saaneet ja dialyysihoidetta-
vat. YK:n yleissopimus vammaisten henkil6éiden oikeuksista (Convention on the Rights of
Persons with Disabilities 13.12.2006, CRPD), jonka Suomi on ratifioinut, turvaa vammaisille
yhdenvertaisen oikeuden osallistua urheilutoimintaan kaikilla tasoilla (30 artikla). Vam-
maisurheilun osalta tietosuojakysymykset liittyvét erityisesti vammaluokituksiin ja niihin tar-
vittaviin terveystietoihin. Vammaisurheilun keskeiset toimijat Suomessa ovat Suomen Vam-
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maisurheilu ja -litkkunta VAU ry ja Suomen paralympiakomitea. Ne ovat Kansainvilisen para-
lympiakomitean (International Paralympic Committee) jdsenid. Kansainvélinen Paralym-
piakomitea on vahvistanut tietosuojastandardin (International Standard for Classification Data
Protection), jonka noudattamista se edellyttdd jiseniltdén. Téatd sddnndstd voidaan noudattaa
myo0s kansainvilisen paralympiakomitean edustamien vammaryhmien ulkopuolella. Vam-
maisurheilussa vapaachtoisen ja nimenomaisen suostumuksen edellytykset voivat tayttyd
muuta huippu- ja ammattiurheilua helpommin, minka vuoksi myds 9 artiklan 2 kohdan a ala-
kohta voi tulla kyseeseen késittelyn mahdollistavana perusteena.

Toiminnan kansainvélisen luonteen vuoksi antidopingtoiminnassa ja vammaisurheilussa on
kiinnitettivé erityistd huomiota tietojen siirtimiseen kolmansiin maihin ja yleisen tietosuoja-
asetuksen tietojen siirtdmistd koskevaan V lukuun.

Ehdotetun 6 §:n 1 momentin 7 kohdassa sdédettéisiin erityisiin henkilStietoryhmiin kuuluvien
tietojen késittelystd tieteellistd tai historiallista tutkimusta taikka tilastointia varten tehtévésti
henkil6tietojen késittelystd. Ehdotettu kohta olisi mahdollinen tietosuoja-asetuksen 9 artiklan
2 kohdan j alakohdan nojalla. Yleisen tietosuoja-asetuksen erityisid tietoryhmié koskevan 9 ar-
tiklan 2 kohdan j alakohdan mukaan 1 kohdassa tarkoitettujen tietojen késittely on sallittua sil-
loin, kun se on tarpeen tieteellisid ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoi-
tuksia varten 89 artiklan 1 kohdan mukaisesti unionin oikeuden tai jasenvaltion lainsdddannon
nojalla. Talloin edellytetddn, ettd lainsdddantd on oikeasuhteinen tavoitteeseen ndhden, siind
noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siiné sdddetddn asianmukaisis-
ta ja erityisisté toimenpiteisté rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely olisi mahdollistettava vastaisuudes-
sakin tieteellisié ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten kan-
sallisessa lainsdédddnndssd. Ehdotetun lainkohdan nojalla erityisiin henkiltietoryhmiin kuulu-
vien tietojen késittely olisi mahdollista, jos rekisterinpitéja ja henkilStietojen késittelijé toteut-
taa pykéldn 2 momentin mukaisesti asianmukaiset ja erityiset toimenpiteet rekisterdidyn oike-
uksien suojaamiseksi.

Ehdotettu 2 momentti jéttéisi siten rekisterinpitéjan ja henkil6tietojen kasittelijan arvioitavaksi
ensivaiheessa, millaiset suojatoimenpiteet ovat késittelytoimiin ndhden asianmukaiset. Yleisen
tietosuoja-asetuksen 5 artiklan 2 kohdan osoitusvelvollisuudesta seuraa, ettd rekisterinpitéjan
ja henkilotietojen késittelijan on kyettdvé osoittamaan valittujen suojatoimien asianmukaisuus
ja oikeasuhtaisuus.

Ehdotetun lainkohdan nojalla ei olisi mahdollista poiketa tietosuoja-asetuksessa sdddetyisti
rekisterdidyn oikeuksista, ellei se ole mahdollista suoraan tietosuoja-asetuksen nojalla. Rekis-
teroidyn oikeuksista poikkeamisesta ehdotetaan saddettdvén tietosuojalain 31 §:sséd. Ehdotetun
31 §:n lisdksi rekisterdidyn oikeuksia rajoitetaan tietosuoja-asetuksen 14 artiklan 5 kohdan b
alakohdassa, 17 artiklan 3 kohdan d alakohdassa ja 21 artiklan 6 kohdassa.

Rekisterinpitdja voi kisitelld henkilGtietoja ehdotetussa lainkohdassa tarkoitettuihin tarkoituk-
siin myos jonkin muun yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan alakohdan perusteella,
kuten 9 artiklan 2 kohdan a alakohdassa tarkoitetun nimenomaisen suostumuksen.

Ehdotetun 6 §:n 1 momentin 8 kohdassa sdédettéisiin erityisiin henkilStietoryhmiin kuuluvien
tietojen késittelysté tieteellisten tutkimusaineistojen ja kulttuuriperintdaineistojen késittelyyn
yleishyodyllisessé arkistointitarkoituksessa. Ehdotettu kohta olisi mahdollinen tietosuoja-
asetuksen 9 artiklan 2 kohdan j alakohdan nojalla. Yleisen tietosuoja-asetuksen erityisié tieto-
ryhmié koskevan 9 artiklan 2 kohdan j alakohdan mukaan 1 kohdassa tarkoitettujen tietojen
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kasittely on sallittua silloin, kun se on tarpeen yleisen edun mukaisia arkistointitarkoituksia
varten 89 artiklan mukaisesti unionin oikeuden tai jdsenvaltion lainsdédédnnén nojalla. Talldin
edellytetddn, ettd lainsddddntd on oikeasuhtainen tavoitteeseen nidhden, siind noudatetaan kes-
keisiltd osin oikeutta henkil6tietojen suojaan ja siind sdédetdén asianmukaisista ja erityisistd
toimenpiteisté rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Ehdotettu lainkohta koskisi ainoastaan tutkimus- ja kulttuuriperintdaineistojen kasittelya
yleishyodyllisesséd arkistointitarkoituksessa. Kulttuuriperintaineistoa ei ole mééritelty lain-
sdddannossd. Kulttuuriperintdaineisto voi kisittdd esimerkiksi asiakirjoja, esineité, painotuot-
teita, taideteoksia, luonnontieteellisid aineistoja, kuvia ja audiovisuaalista aineistoa, sekd do-
kumentointiaineistoa ja kyselyaineistoja. Lainkohdan soveltaminen kuitenkin edellyttdisi, ettd
aineisto sisdltdd henkilGtietoja. Lainkohdassa tarkoitettu tutkimusaineiston arkistointi edellyt-
taisi, ettei aineisto ole aktiivisessa kdytossa. Arkistoidusta tutkimusaineistosta voitaisiin myo-
hemmin esimerkiksi tarkistaa tai varmistaa tutkimusta koskevia seikkoja.

Arvioitaessa milloin kyse on lainkohdassa tarkoitetusta yleishyodyllisesté arkistointitarkoituk-
sesta, voidaan huomiota kiinnittd4 esimerkiksi siihen, onko rekisterinpitéjén lakisdéteinen tai
sadantomadrdinen tehtdva tutkimus- tai kulttuuriperintdaineistojen tallentaminen ja saataville
saattaminen. Lisdksi huomiota tulisi kiinnittdd siithen, perustuuko arkistotoiminta julkisesti
saatavilla olevaan suunnitelmaan. Ehdotettu yleishyodyllisen arkistointitarkoituksen késite ei
tdysin vastaisi yleisessd tietosuoja-asetuksessa kaytettyd ilmaisua “’yleisen edun mukainen ar-
kistointitarkoitus”, vaan olisi titd kapeampi.

Ehdotetun lainkohdan nojalla erityisiin henkilStietoryhmiin kuuluvien tietojen késittely olisi
mahdollista yleishyodyllisessd arkistointitarkoituksessa, jos rekisterinpitdja ja henkilGtietojen
késittelijé toteuttaa pykildn 2 momentin mukaisesti asianmukaiset ja erityiset toimenpiteet re-
kisterdidyn oikeuksien suojaamiseksi. Sdénnds ei kuitenkaan sallisi geneettisten tietojen kisit-
telemistd arkistointitarkoituksessa, vaan tisté tulisi sddtda erikseen.

Pykélan 2 momentissa sdéddettdisiin asianmukaisista ja erityisistd toimenpiteista, joita rekiste-
rinpitdjan tai henkilGtietojen kisittelijan olisi toteutettava kasitellessdan henkil6tietoja pykélan
1 momentissa tarkoitetuissa tilanteissa. Pykdldn 2 momentissa olisi lista toimenpiteistd, joita
asianmukaiset ja erityiset toimenpiteet voisivat sisiltédé. Lista ei siten olisi kattava eiké pakot-
tava. Rekisterinpitéjén harkintaan jéisi ensivaiheessa sen arvioiminen, millaisia suojatoimenpi-
teitd henkilotietojen késittelyyn sisdltyvét riskit edellyttdvit. Ehdotetun 2 momentin mukaan
nditd suojatoimenpiteitd voisivat olla toimenpiteet, joilla on jalkeenpdin mahdollista varmistaa
ja todentaa kenen toimesta henkilGtietoja on tallennettu, muutettu tai siirretty; toimenpiteet,
joilla parannetaan henkilGtietoja kisittelevdn henkiloston osaamista; tietosuojavastaavan ni-
mittdminen; rekisterinpitéjén ja késittelijén sisdiset toimenpiteet, joilla estetddn péadsy henkils-
tietoihin; henkilGtietojen pseudonymisointi; henkildtietojen salaaminen; toimenpiteet, joilla
késittelyjarjestelmien ja henkilGtietojen késittelyyn liittyvien palveluiden jatkuva luottamuk-
sellisuus, eheys, kiytettdvyys ja vikasietoisuus taataan, mukaan lukien kyky palauttaa nopeasti
tietojen saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattuessa; menettely, jolla testa-
taan, tutkitaan ja arvioidaan sddnnéllisesti teknisten ja organisatoristen toimenpiteiden tehok-
kuutta tietojenkésittelyn turvallisuuden varmistamiseksi; erityiset menettelysddnndkset, jolla
varmistetaan yleisen tietosuoja-asetuksen ja tdimén lain mukaisuus siirrettdessi henkildtietoja
tai késiteltdessd henkilotietoja muuhun tarkoitukseen; tietosuoja-asetuksen 35 artiklan mukai-
nen tietosuojaa koskeva vaikutustenarviointi sekd muut tekniset, menettelylliset ja organisato-
riset toimenpiteet. Pykdldn 2 momentin suojatoimenpiteet ovat asetuksen mukaisia ja voivat
olla esimerkiksi asetuksessa rekisterinpitdjille sdddettyjd velvoitteita, joihin ryhtyminen on re-
kisterinpitdjan harkinnan varassa. Pykdldn 2 momentissa tarkoitettuja erityisten henkil6tieto-
jen késittelyd koskevista suojatoimenpiteistd on sdddetty vastaavasti esimerkiksi Saksan kan-
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sallisessa yleistd tietosuoja-asetusta tdydentdvassi henkilotietojen suojaa koskevassa yleislais-
sa.

7 §. Rikostuomioihin ja rikkomuksiin liittyvd kdsittely. Pykéldssd sdddettiisiin rikostuomioihin
ja rikkomuksiin liittyvien henkil6tietojen késittelystd. Nykyisin henkil6tietolain 11 §:ssé rikol-
lista tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevat tiedot on séidetty arkaluon-
teisiksi henkil6tiedoiksi. Yleisen tietosuoja-asetuksen mukaan téllaiset tiedot eivat kuulu eri-
tyisiin henkil6tietoryhmiin, mutta asetuksen 10 artiklan mukaan rikostuomioihin ja rikkomuk-
siin tai nithin liittyviin turvaamistoimiin liittyvien henkildtietojen késittely on mahdollista
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan perusteella silloin, kun se sallitaan jésenvalti-
on lainsdddannossd, jossa sdddetddn asianmukaisista suojatoimista. Tietosuoja-asetuksen
10 artiklassa tarkoitettuja tictoja on mahdollista kdsitelld myos suoraan 10 artiklan edellytys-
ten mukaisesti, jos henkilGtietoja kisitellddn viranomaisen valvonnassa. Ehdotetun lain 7 §:ssd
sdddettdisiin neljisti tilanteesta, jossa rikostuomioihin ja rikkomuksiin tai niihin liittyviin tur-
vaamistoimiin liittyvié henkil6tietoja saisi késitelld.

Pykélidn I momentin 1 kohdassa sdidettiisiin oikeudesta késitelld rikostuomioihin ja rikko-
muksiin tai nithin liittyviin turvaamistoimiin liittyvid henkilGtietoja, jos késittely on tarpeen
oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai ratkaisemiseksi. Vastaava arka-
luonteisten henkilGtictojen kasittelyn oikeusperuste sisdltyy henkil6tietolain 12 §:8dn. Lisdksi
tillainen késittelyn oikeusperuste sisdltyy yleisen tietosuoja-asetuksen erityisid henkiltieto-
ryhmid koskevan 9 artiklan 2 kohdan f alakohtaan. Jotta myos rikostuomioihin ja rikkomuk-
siin liittyvid henkilGtietoja voidaan vastaisuudessakin késitelld oikeusvaateen laatimiseksi,
esittdmiseksi, puolustamiseksi tai ratkaisemiseksi, on 7 §:n 1 momentin 1 kohdan sdénnés tar-
peellinen ja selventava.

Pykélan I momentin 2 kohta tdydentéisi ehdotetun tietosuojalain 6 §:84. Pykélén 1 momentin
2 kohdassa sdddettiisiin, etté tietosuoja-asetuksen 10 artiklassa tarkoitettuja tietoja saa késitel-
14 tietosuojalain 6 §:n 1, 2 tai 7 kohdassa sdddetyssd tarkoituksessa. Tietosuojalain 6 §:n
1 kohdan mukaan vakuutuslaitos saisi késitelld erditd erityisiin henkilStietoryhmiin kuuluvia
henkilGtietoja vakuutuslaitoksen vastuun selvittdmiseksi. Talld hetkelld vakuutuslaitos saa
henkilGtietolain 12 §:n 11 kohdan mukaan késitelld tietoja vahingon aiheuttajan rikollisesta
teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta vastuunsa selvittimiseksi. Jotta
vakuutuslaitoksilla olisi vastaisuudessakin mahdollisuus kisitelld téllaisia tietoja vastuunsa
selvittdmiseksi, on 7 §:n 1 momentin 2 kohta tarpeellinen. Henkildtietolain 12 §:n 11 kohdasta
poiketen tdssé tarkoitetuista tiedoista sdddettiisiin erikseen, silld rikostuomioita ja rikkomuk-
siin liittyvien henkilGtietojen késittelystd ehdotetaan sdddettdvdan omassa pykadldssd. Lisdksi
ehdotetun pykéldn 1 momentin 2 kohdan mukaan tietosuoja-asetuksen 10 artiklassa tarkoitet-
tuja henkilotietoja saisi késitelld, jos tietojen kasittelystéd sdéidetéédn laissa tai tietojen késittely
johtuu vélittomasti rekisterinpitdjélle laissa sdddetystd tehtdvéstd. Nykyisin henkil6tietolain
12 §:n 5 kohdan mukaan arkaluonteiseksi katsottuja rikollista tekoa, rangaistusta tai muuta ri-
koksen seuraamusta kuvaavia tietoa on mahdollista kasitella henkilGtietolain 12 §:n 5 kohdan
nojalla, jonka mukaan arkaluonteisia henkilGtietoja saa kasitelld, jos kisittelystd sdddetddn
laissa tai kasittely johtuu valittomasti rekisterinpitdjalle laissa sdddetysta tehtdvasti. Nykytilan
sdilyttdmiseksi ehdotettu viittaus tietosuojalain 6 §:n 2 kohtaan on tarpeellinen. Liséksi 1 mo-
mentin 2 kohdassa sdédettiisiin, ettd rikostuomioihin ja rikkomuksiin ja niihin liittyviin tur-
vaamistoimiin liittyvié henkil6tietoja saisi késitelld 6 §:n 1 momentin 7 kohdassa sdddetyssi
tarkoituksessa. Toisin sanoen kyseisid tietoja saisi kasitelld tieteellistd tai historiallista tutki-
musta varten tehtdvain tietojen késittelyyn. Késiteltdessd henkilotietoja ehdotetun lainkohdan
nojalla, tulisivat rekisterdidyn tietosuoja-asetuksen mukaiset oikeudet sovellettavaksi kasitte-

lyyn.
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Pykélan 2 momentissa viitattaisiin suojatoimenpiteiden osalta 6 §:n 2 momenttiin. Ehdotetun
6 §:n 2 momentissa ehdotetaan sdddettdvén, ettd rekisterinpitdjan ja henkilGtietojen késittelijan
on toteutettava asianmukaiset ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi
silloin kun se késittelee erityisiin henkildtietoryhmiin kuuluvia tietoja tietosuojalain 6 §:n no-
jalla. Liséksi momentissa ehdotetaan sdédettéivin suojatoimenpiteisti. My0s tietosuoja-ase-
tuksen 10 artiklan mukainen henkilGtietojen késittely kansallisen lainsdddannén perusteella
edellyttdd, ettd laissa on sdddetty asianmukaisista suojatoimista. Ehdotetun lainkohdan mu-
kaan tietosuoja-asetuksen 10 artiklassa tarkoitettujen henkilGtietojen kasittely olisi mahdollis-
ta, jos rekisterinpitdjd tai henkilStietojen késittelija toteuttaa asianmukaiset suojatoimenpiteet
ehdotetun lain 6 §:n 2 momentin mukaisesti.

3 luku Valvontaviranomainen

8 §. Tietosuojavaltuutertu. Pykaldssi sdddettdisiin, ettd yleisessé tietosuoja-asetuksessa tarkoi-
tettuna valvontaviranomaisena toimii tietosuoj avaltuutettu Tietosuojavaltuutettu toimisi oike-
usministerion yhteydessé kuten nykyisinkin. Ahvenanmaan maakunnassa toimisi maakunnan
uudistuvaa tietosuojalainsdddiantod koskevan ehdotuksen mukaan edelleen Ahvenanmaan
maakunnan tietosuojavaltuutettu.

Lisdksi pykdldn 2 momentissa sdddettdisiin, ettéd tietosuojavaltuutettu on toiminnassaan itse-
nédinen Ja riippumaton. Muiden erltylsvaltuutettu] en tapaan tletosuOJ avaltuutetun toimisto olisi
ministerion yhteydessa mutta toiminnassaan itsendinen ja riippumaton viranomainen. Valtuu-
tettu olisi ratkaisu- ja muussa toiminnassaan riippumaton muiden tahojen kuten viranomaisten
tai eri intressiryhmien samoin kuin ratkaistavana olevan asian osapuolten vaikutuksesta. Val-
vontaviranomaisen riippumattomuudesta sdddetddn yleisen tictosuoja-asetuksen 52 artiklassa.
Tietosuojavaltuutetun riippumattomuutta koskeva sddntely seuraa siten suoraan asetuksesta
tietosuojavaltuutetun hoitaessa asetuksen mukaisia tehtévié ja kiyttdessdén asetuksessa sdddet-
tyjd toimivaltuuksiaan. Tietosuojavaltuutetulla on muitakin tehtdvid ja toimivaltuuksia kuin
asetuksessa sdddetyt, joissa hédn niin ikéén toimii itsendisesti ja riippumattomasti. Tietosuoja-
valtuutetun hoitaessa muita, kuin yleisen tietosuoja-asetuksen mukaisia tehtévia, ei yleisen tie-
tosuoja-asetuksen 52 artikla tule suoraan sovellettavaksi. Tietosuojavaltuutetun tulee kuitenkin
kaikessa tehtdvdn hoidossaan olla itsendinen ja riippumaton, myos niitd tehtdvid hoitaessaan,
jotka eivit seuraa suoraan asetuksesta. Myds tdmén vuoksi on tarpeellista sdétdd tietosuojaval-
tuutetun riippumattomuudesta kansallisen yleislain valvontaviranomaista koskevassa luvussa.

Pykildssa toimeenpantaisiin tietosuoja-asetuksen 54 artiklan 1 kohdan a alakohdan mukainen
velvoite sddtdd kunkin valvontaviranomaisen perustamisesta. Yleisperusteluissa esitetyn mu-
kaisesti esityksessé ei ehdoteta perustettavaksi uutta viranomaista, vaan tietosuojavaltuutettu
ja hénen toimistonsa jatkaisi tietosuojavalvontaviranomaisena pienin rakenteellisin muutoksin.

9 §. Tietosuojavaltuutetun toimisto. Pykéldssa saddettdisiin tietosuojavaltuutetun toimistosta ja
sen henkildstostid. Pykdldn I momentissa sdddettdisiin, ettd tietosuojavaltuutetun toimistossa
on yksi tai useampi apulaistietosuojavaltuutettu. Apulaistietosuojavaltuutetun virasta sdddet-
taisiin, jotta tictosuojavaltuutetun ratkaisu- ja puhevaltaa voitaisiin pysyvisti ja pdatoimisesti
hajauttaa tietosuojavaltuutetun toimiston sisdlld useammalle taholle. Tdma olisi tarpeellista
kdytinnon kokemuksen ja valtuutetun lisddntyvien tehtdvien perusteella. Henkil6tietojen-
suojan toimintaympéristd on muuttunut merkittidvisti ja vaikuttanut pysyvésti valvontaviran-
omaisessa kasiteltdvien asioiden laatuun ja laajuuteen. Tietosuojavaltuutetun toimiston kisitte-
lemien asioiden méaéra on nelinkertaistunut vuoden 2000 jialkeen. Myds tietosuoja-asetus lisaa
valtuutetun tehtivia.
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Tietosuojavaltuutettu toimisi toimistonsa paéllikkdnd, joten tdimén tehtdvani olisi myos toi-
miston toiminnan yleinen johtaminen. Tietosuojavaltuutettu vastaisi muun muassa toimiston
sisdistd hallintoa koskevista asioista sekd siitd, ettd valvontaviranomaisen tehtdvit hoidetaan
tarkoituksenmukaisesti ja tehokkaasti. Tietosuojavaltuutetun tehtivénéd olisi yhtendisen tie-
tosuojapolitiikan koordinointi ja kansallisen nikemyksen edustaminen eurooppalaisessa yh-
teistyOssd. Lahtokohtana olisi, ettd apulaistietosuojavaltuutettu vastaisi tietosuojavaltuutetun
sijaan tietyistd tietosuojavaltuutetun toimistolle kuuluvista henkil6tietojen suojaa koskevista
tehtdavistd. Apulaistietosuojavaltuutettu toimisi myds tietosuojavaltuutetun sijaisena tie-
tosuojavaltuutetun poissaolon aikana. Mahdollisesta apulaistietosuojavaltuutetun sijaisesta
voitaisiin tarvittaessa madratd toimiston tyodjirjestyksessd. Apulaistietosuojavaltuutetun virko-
ja voisi olla tietosuojavaltuutetun toimiston tarpeiden ja kdytettdvissd olevien resurssien puit-
teissa yksi tai useampi.

Nykyisin tietosuojavaltuutetun toimistossa ratkaisu- ja puhevalta kuuluu ainoastaan tie-
tosuojavaltuutetulle. Tietosuojavaltuutettua avustaa ja hénen sijaisenaan toimii toimistopéal-
likko, joka voi tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain 1 §:mn 2 momen-
tin mukaan kayttdd valtuutetun méérdyksesté tdmén puhevaltaa. Toimistopdéllikon tehtdviin
kuuluu muun muassa toimiston yleisten hallinnollisten asioiden hoito. Toimistopééllikon vir-
kaa ei ole sidottu tiettyyn madrdaikaan, vaan virka on tietosuojavaltuutetun virasta poiketen
vakinainen. Yleisen tietosuoja-asetuksen nojalla valvontaviranomaisessa ratkaisuvaltaa kéyt-
tévien jésenien toimet ja virkasuhteet olisivat méarédaikaisia. Toimistopadllikon tehtdvien maa-
rdaikaistaminen ei olisi tarkoituksenmukaista valvontaviranomaisen hallinnollisten tehtdvien
hoidon sujuvuuden ja jatkuvuuden varmistamiseksi. Toimistopééllikon hallinnolliset tehtavét
sailyisivat tietosuojavaltuutetun toimistossa, vaikka toimistopaéllikon virasta ja sen kelpoi-
suusehdoista ei endd ehdotetussa laissa nimenomaisesti sdddettdisi. Hallinnollisten tehtivien
maardn voidaan olettaa kasvavan tictosuojavaltuutetun toimistossa, silld yleisestd tietosuoja-
asetuksesta seuraa tietosuojavaltuutetulle uusia tehtévié ja valtuutetun toimivaltuudet laajene-
vat. Liséksi hallinnollisten tehtidvien mééradn voi vaikuttaa ehdotus tiedusteluvaltuutetun viran
sijoittamisesta tietosuojavaltuutetun toimiston yhteyteen, samoin yleisestd tietosuoja-
asetuksesta seuraava henkiloresurssien lisdys.

Pykélan I momentissa sdddettdisiin lisdksi, ettd tictosuojavaltuutetun toimistossa on tarpeelli-
nen maird tietosuojavaltuutetun tehtdvénalaan perehtyneitd esittelijoitd ja muuta henkilostoa.
Tietosuojavaltuutetun tehtdvén tehokkaaksi hoitamiseksi on viranomaisen asianmukainen re-
sursointi keskeistd. Tdhdn on myo0s perustuslakivaliokunta kiinnittdnyt huomiota (PeVL
3/2017 vp).

Pykélén 2 momentissa sdddettéisiin tictosuoja-asetuksen 52 artiklan 5 kohdan mukaisesti, etté
tietosuojavaltuutettu nimittdisi toimiston virkamichet ja ottaisi palvelukseen muun henkils-
ton, jotka toimisivat tietosuojavaltuutetun yksinomaisessa ohjauksessa. Tdmd turvaa osaltaan
valtuutetun itsendistd ja riippumatonta asemaa. Apulaistietosuojavaltuutetun nimittdisi valtio-
neuvosto ehdotetun 11 §:n 1 momentin mukaisesti.

Pykélan 3 momentin mukaan tietosuojavaltuutettu hyviksyisi toimiston tydjarjestyksen. Val-
tuutetun ja apulaisvaltuutetun tehtévinjaosta mééréttéisiin tietosuojavaltuutetun toimiston tyd-
Jérjestyksessd. Apulaistietosuojavaltuutettu toimisi ehdotetun lain 16 §:ssé tarkoitetuissa teh-
tévissddn samoin toimivaltuuksin kuin tietosuojavaltuutettu ja ratkaisisi télle kuuluvat asiat it-
sendisesti.

10 §. Kelpoisuusvaatimukset ja nimitysperusteet. Pykalassa sdddettiisiin tietosuojavaltuutetun

ja apulaisvaltuutetun kelpoisuusvaatimuksista ja nimitysperusteista. Yleisen tietosuoja-asetuk-
sen 54 artiklan mukaan jésenvaltioilla on velvollisuus séétad ndistd asioista. Tietosuojavaltuu-
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tetun ja apulaisvaltuutetun nimityksessd olisi otettava huomioon my0s se, mitd yleisen tie-
tosuoja-asetuksen 52 artiklan 3 kohdassa on sdddetty jasenten riippumattomuudesta. Yleisen
tietosuoja-asetuksen 53 artiklan 2 kohdan mukaan kullakin valvontaviranomaisen jdsenelld on
oltava tehtdvien hoitamisessa ja valtuuksien kéyttdmisessd tarvittava pétevyys, kokemus ja
ammattitaito erityisesti henkilotietojen suojaamisen alalta.

Pykaélassa esitetty valtuutettujen viran kelpoisuusvaatimukset vastaisivat padosin nykyisia tie-
tosuojavaltuutetun viran kelpoisuusvaatimuksia.

Tietosuojavaltuutetun kelpoisuusvaatimuksena on tietosuojalautakunnasta ja tietosuojavaltuu-
tetusta annetun asetuksen mukaan oikeustieteen kandidaatin tutkinto. Tdmé kelpoisuusvaati-
mus ei muuttuisi, silld ehdotuksen mukaan tietosuojavaltuutetun kelpoisuusvaatimuksena olisi
muu oikeustieteen ylempi korkeakoulututkinto kuin kansainvélisen ja vertailevan oikeustie-
teen maisterin tutkinto. Valtuutetun tehtdvat henkilStietojen késittelyn valvojana edellyttavat
oikeudellista asiantuntemusta.

Johtuen yleisen tietosuoja-asetuksen yhteiseurooppalaisesta valvontamekanismista, valtuute-
tuilta edellytetddn jatkossa myds kykyéd hoitaa kansainvilisid tehtdvid. Apulaistietosuojaval-
tuutetun viran kelpoisuusehtojen tulisi vastata tietosuojavaltuutetun kelpoisuusehtoja, koska
tdma toimii tictosuojavaltuutetun sijaisena ja kayttda tehtdvissddn samoja toimivaltuuksia kuin
tietosuojavaltuutettu.

11 §. Nimittdminen ja toimikausi. Pykéldssd sdddettdisiin tietosuojavaltuutetun ja apulaistie-
tosuojavaltuutetun nimittdmisestd ja toimikaudesta. Yleisen tietosuoja-asetuksen 54 artiklan
1 kohdan ¢ alakohdan mukaan jdsenvaltion on sdddettdva laissa valvontaviranomaisen jasenen
tai jasenten nimittdmiseen sovellettavista sadnndistd ja menettelystd sekd jasenten toimikauden
kestosta, jonka on oltava vihintddn nelja vuotta. Yleisen tietosuoja-asetuksen 53 artiklan
3 kohdan mukaan jésenen tehtavét péaéttyvit toimikauden pééttyessé tai kun hén eroaa tai kun
hén jai pakolliselle elédkkeelle asianomaisen jdsenvaltion lainsdéddnnon mukaisesti. Yleisen
tietosuoja-asetuksen 53 artiklan 4 kohdan mukaan jdsen voidaan erottaa ainoastaan vakavan
vadrinkaytoksen perusteella tai jos hin ei endd tdyta tehtdvan suorittamiseen tarvittavia edelly-
tyksid. Yleisen tietosuoja-asetuksen sddnndkset valvontaviranomaisen jésenen erottamisesta ja
tehtévien padttymisesté vastaavat valtion virkamieslain 25 ja 33 §:ssé sdédettyd virkamiehen
irtisanomisesta tai virkasuhteen purkamisesta.

Pykélan I momentissa saddettdisiin, ettd valtioneuvosto nimittdisi tietosuojavaltuutetun ja apu-
laisvaltuutetun viideksi vuodeksi kerrallaan. Tdma vastaa pitkalti nykytilaa silld, tictosuojalau-
takunnasta ja tietosuojavaltuutetusta annetun lain 6 §:n mukaan valtioneuvosto nimittda tie-
tosuojavaltuutetun enintddn viideksi vuodeksi. Tietosuojavaltuutettu on siten voitu nimittdd
viittd vuotta lyhyemméksikin ajaksi. Yleisen tietosuoja-asetuksen mukaan toimikauden on
kuitenkin oltava véhintdén nelja vuotta, joten toimikausi sédddettdisiin viiden vuoden pituisek-
si. Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun virkavapauteen sovellettaisiin yleisia
valtion virkamieslain ja asetuksen virkavapautta koskevia sdannoksia.

Pykilidn 2 momentissa séddettdisiin, ettd tietosuojavaltuutetuksi tai apulaistietosuojavaltuute-
tuksi nimitetty vapautuu hoitamasta muuta virkaa tai tointa siksi ajaksi, jonka hén toimii tie-
tosuojavaltuutettuna tai apulaistietosuojavaltuutettuna. Tdma vastaisi voimassa olevaa lainséa-
déntod ja sddnnds olisi edelleen tarpeellinen tietosuojavaltuutetun ja apulaistietosuojavaltuute-
tun viran mairdaikaisen luonteen vuoksi. Sddnndksen taustalla on myds yleisen tietosuoja-
asetuksen 52 artiklan 3 kohta, jonka mukaan kunkin valvontaviranomaisen jésenen tai jisenten
on pidattdydyttdvd kaikesta toiminnasta, joka ei sovi yhteen heididn tehtiviensd hoitamisen

95



HE 9/2018 vp

kanssa, eivitkd he saa toimikautensa aikana harjoittaa muuta palkallista tai palkatonta yhteen-
sopimatonta ammattitoimintaa.

Yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan e alakohdan mukaan jésenvaltion on saidet-
tivé siitd, voidaanko valvontaviranomaisen jésenet nimittdd uudelleen ja, jos niin tehddén,
kuinka moneksi toimikaudeksi. Yleisessd tietosuoja-asetuksessa ei ole rajattu toimikausien
maarad tai pituutta. Télld hetkelld tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa
laissa tietosuojalautakunnan jdsenten tai tiectosuojavaltuutetun toimikausien mairda ei ole ra-
joitettu. Tdma ldhtokohta tulisi séilyttdd myds vastaisuudessa. Asetus jéttdd jasenvaltioiden
paétettdviksi, kuinka moneksi toimikaudeksi valtuutettu voidaan nimittié. Kansallisesta oike-
usjérjestyksestd kuitenkin seuraa, etti valtuutetun toimikausien mééria ei ole rajattu, ellei siitd
erikseen sdddetd. Ndin ollen asetuksen edellytykset tdyttyvat kansallisen oikeusjirjestyksen
yleisten periaatteiden kautta.

12 §. Asiantuntijalautakunta. Asiantuntijalautakunta olisi tietosuojavaltuutetun toimistoon
kuuluva toimiston sisdinen asiantuntijaelin, joka antaisi lausuntoja tietosuojavaltuutetun pyyn-
nostéd henkildtietojen késittelyd koskevan lainsédéddénnon soveltamiseen liittyvistd kysymyksis-
td. Kyse olisi siten uudenlaisesta, nykyisestd tietosuojalautakunnasta poikkeavasta toimieli-
mestd. Asiantuntijalautakunta ei olisi padtoiminen, vaan lautakunta kokoontuisi tarvittaessa
puheenjohtajan koolle kutsumana. Asiantuntijalautakunnalla ei olisi muodollista pdatdsvaltaa.

Pykéldn I momentissa sééadettéisiin asiantuntijalautakunnan kokoonpanosta. Lautakunnassa
olisi viisi jdsentd, jotka olisivat henkilGtietojen suojan asiantuntijoita. Kullakin jasenelld olisi
henkilokohtainen varajasen. Myos nykyisen tietosuojalautakunnan jasenilld on henkilokohtai-
nen varajasen. Henkilokohtaisella varajasenelld on tyypillisesti ollut samantyylistd asiantun-
temusta kuin varsinaisella jdsenelld. Puheenjohtajan ollessa estynyt, varapuheenjohtaja toimii
lautakunnan puheenjohtajana. Puheenjohtajan varajésen osallistuu lautakunnan kokoukseen
téllaisessa tilanteessa tavallisen jédsenen roolissa.

Pykélan 2 momentissa saddettiisiin, ettd valtioneuvosto nimittdd asiantuntijalautakunnan kol-
men vuoden toimikaudeksi. Koska kyseessd ei olisi muodollisia paatoksid tekeva elin, vaan
tietosuojavaltuutetun toimiston sisdinen asiantuntijaelin, ei kyse ole yleisen tietosuoja-
asetuksen 54 artiklassa tarkoitetuista valvontaviranomaisen jésenistd, joiden toimikauden pi-
tuuden on asetuksen mukaan oltava véhintddn neljd vuotta. Nykyisin tietosuojalautakunnan
toimikausi on kolme vuotta. Nykyisté toimikauden pituutta ei ole pidetty liian lyhyend, joten
lautakunnan toimikausi voi vastaisuudessakin olla kolme vuotta.

Pykilidn 3 momentissa sdddettiisiin, ettd asiantuntijalautakunnan puheenjohtajaksi ja varapu-
heenjohtajaksi voidaan nimittié oikeustieteen muun ylemmén korkeakoulututkinnon kuin kan-
sainvélisen ja vertailevan oikeustieteen maisterin tutkinnon suorittanut henkild. Lisdksi pu-
heenjohtajalta ja varapuheenjohtajalta edellytettdisiin hyvdd perehtyneisyyttd henkildtietojen
suojaa koskeviin asioihin. Lautakunnan muun jésenen osalta riittdisi perehtyneisyys henkil6-
tietojen suojaa koskeviin asioihin. Lisiksi edellytettdisiin muuta tehtdvan hoidon edellyttdmaé
patevyyttd. Lautakunnan muulta jaseneltd ei edellytettdisi korkeakoulututkintoa. Tehtdvéan
hoidon edellyttdméd muu pétevyys voi olla esimerkiksi tietotekniikan asiantuntemusta. Lauta-
kunta voisi my6s kuulla ulkopuolisia asiantuntijoita ehdotetun lain 17 §:n mukaan. Téllainen
ulkopuolinen asiantuntija voisi olla myds tietotekniikan asiatuntija, jos se asian laadun vuoksi
vaikuttaisi tarkoituksenmukaiselta.

Pykélan 4 momentissa sdddettdisiin, ettd asiantuntijalautakunnan jasenen rikosoikeudellisesta

virkavastuusta hinen suorittaessaan tdmén lain mukaisia tehtdvid. Jasenen henkilokohtaisesta
virkavastuusta siétdminen olisi tarpeellista, sillé jdsen ei ole virkasuhteessa tietosuojavaltuute-
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tun toimistoon. Mitd jisenen rikosoikeudellisesta virkavastuusta on sdddetty, koskisi myos
lautakunnan jdsenen varajasentd timan hoitaessa jasenen tehtdvid. Asiantuntijalautakunnan ja-
senelld olisi myds vahingonkorvauslain mukainen vahingonkorvausvastuu.

Pykélin 5 momentissa sdddettiisiin lautakunnan jésenille ja varajdsenille maksettavasta palk-
kiosta. Oikeusministeri6é vahvistaisi palkkioiden maarét.

13 §. Selvitys sidonnaisuuksista. Pykdldssd sdadettdisiin siitd, ettd tietosuojavaltuutetun ja apu-
laistietosuojavaltuutetun on annettava valtion virkamieslain 8 a §: ssé tarkoitettu selvitys si-
donnaisuuksistaan. Valtion virkamieslain 8 a §:ssé sééddetty velvollisuus sidonnaisuusselvityk-
sen antamiseen koskee vain lain 26 §:n 1—4 kohdassa tarkoitettuja virkoja eikéd siten ulotu tie-
tosuojavaltuutettuun ja apulaisvaltuutettuun. Tdmén vuoksi asiasta on sdddettdva erikseen.

Valtion virkamieslain 8 a §:n mukaan virkaan nimitettdvaksi esitettivdan henkilén on ennen
nimittdmisti annettava selvitys elinkeinotoiminnastaan, omistuksistaan yrityksissd ja muusta
varallisuudesta, kyseiseen virkaan kuulumattomista tehtdvistddn, 18 §:ssd tarkoitetuista sivu-
toimistaan sekd muista sidonnaisuuksistaan, joilla voi olla merkitystd arvioitaessa hénen edel-
lytyksiddn hoitaa tdytettdvana olevan viran tehtdvid. Kyseiseen ilmoitukseen tulee valtion vir-
kamieslain mukaan siséllyttdé lain 18 §:ssd tarkoitettujen sivutoimien osalta tieto niistd saa-
duista tuloista. Yleisen tietosuoja-asetuksen 52 artiklassa séddetddn valvontaviranomaisten ji-
senten riippumattomuudesta ja jédsenvaltion velvollisuudesta sdétda valvontaviranomaisen ji-
senen toimen kanssa yhteensopimattomasta toiminnasta asetuksen 54 artiklan 1 kohdan f ala-
kohdassa. My0s muutoin tietosuojavaltuutetun toiminnan luotettavuuden kannalta on tarkeda,
ettei tietosuojavaltuutetulla tai apulaisvaltuutetulla epiilld olevan sellaisia taloudellisia tai
muita sidonnaisuuksia, joilla voisi olla vaikutusta heidin ratkaisuihinsa.

Tietosuojavaltuutetun ja apulaisvaltuutetun olisi ilmoitettava viipyméttd myds myohemmisté
muutoksista sidonnaisuusilmoituksessa annettuihin tietoihin valtion virkamieslain 8 a §:n mu-
kaisesti. Sama koskee mahdollisesti myShemmin havaittuja puutteita. Lisdksi virka-aseman
perusteella tulleet ulkopuoliset tehtdvét ja niistd mahdollisesti saatu tulo on ilmoitettava.

Yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan f alakohdan mukaan jdsenvaltion on sdidet-
tdvéd valvontaviranomaisen jésenen tai jdsenten ja henkiloston velvollisuuksia koskevista edel-
lytyksisté ja yhteensopimattomia ammatteja ja etuja koskevista kielloista toimikauden aikana
ja sen jilkeen ja tehtévien pdéttymistd koskevista sddnnoista.

Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun kiellosta harjoittaa yhteensopimatonta
toimintaa ei ole tarpeen sdétdd erikseen, vaan sovellettavaksi tulevat virkamieslain yleiset vir-
kasuhdetta koskevat sddnnokset, kuten sivutoimia koskevat sdédnnokset. Lisdksi yleisen tie-
tosuoja-asetuksen 52 artiklan 3 kohta on suoraan sovellettava sddnnds. Artiklan 3 kohdan mu-
kaan kunkin valvontaviranomaisen jésenen tai jdsenten on pidattaydyttdva kaikesta toiminnas-
ta, joka ei sovi yhteen heidén hoitamiensa tehtdvien kanssa, eivitkd he saa toimikautensa ai-
kana harjoittaa muuta palkallista tai palkatonta yhteensopimatonta toimintaa.

14 §. Tietosuojavaltuutetun tehtdvit ja toimivaltuudet. Pykalédn I momentissa olisi informatii-
vinen viittaus valvontaviranomaisen tehtdvid ja toimivaltuuksia koskevaan yleisen tietosuoja-
asetuksen 55—59 artiklaan. Tietosuojavaltuutetun tehtdvét ja toimivaltuudet seuraavat suo-
raan yleisestd tictosuoja-asetuksesta. Siltd osin kuin tietosuojavaltuutetun tehtdvistd ja toimi-
valtuuksista on sdddetty yleisessa tiectosuoja-asetuksessa, ei niistd sdddetd erikseen kansallises-
ti. Valvontaviranomaisella voi olla muitakin tehtdvid kuin yleisessd tietosuoja-asetuksessa
sdddetyt. Liséksi yleisen tietosuoja-asetuksen 58 artiklan 6 kohdan mukaan jdsenvaltio voi
sddtdd laissa, ettd sen valvontaviranomaisella on myos muita kuin asetuksessa sdddettyjd val-
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tuuksia. Ndiden valtuuksien kdyttdminen ei saa haitata yleisen tietosuoja-asetuksen VII Iuvun
tehokasta toimivuutta. Informatiivisen viittauksen lisdksi momentissa todettaisiin, ettd tie-
tosuojavaltuutetulla on myds muita tehtévid ja toimivaltuuksia siten kuin niisté erikseen lailla
sdddetdéin. Ndin otettaisiin huomioon tietosuojavaltuutetun laaja yleistoimivalta ja muusta
lainsédddénnosté tulevat tehtivat ja toimivaltuudet. Esimerkiksi luottotietolain (527/2007) ylei-
nen valvonta kuuluu tietosuojavaltuutetulle. Tietosuojavaltuutettu valvoo henkil6luottotietojen
kasittelyn lisdksi myds yritysluottotietojen kasittelya.

Pykilin 2 momentissa séddettdisiin, ettd tietosuojavaltuutettu edustaisi Suomea Euroopan tie-
tosuojaneuvostossa. Ahvenanmaan maakuntalakeihin liittyvad henkilotietojen késittelyd val-
voisi maakunnan uudistuvaa tietosuojalainséddéntdd koskevan ehdotuksen mukaan edelleen
Ahvenanmaan maakunnan tietosuojavaltuutettu. Ndin ollen Suomessa olisi kaksi tietosuoja-
asetuksen tarkoittamaa valvontaviranomaista. Yleisen tietosuoja-asetuksen 51 artiklan 3 kohta
edellyttdd, ettd talloin nimetddn valvontaviranomainen, joka edustaa viranomaisia tietosuoja-
neuvostossa, ja perustetaan mekanismi, jolla varmistetaan, ettd muut valvontaviranomaiset
noudattavat 63 artiklassa tarkoitettuun yhdenmukaisuusmekanismiin liittyvid sdéntoja.

Pykidldn 3 momentissa sdéadettéisiin sertifiointielimen akkreditoinnista. Yleisen tietosuoja-
asetuksen 43 artiklan 1 kohdan mukaan sertifioinnin mydnté ja uusii sertifiointielin, jolla on
tietosuojaan liittyvd asianmukaisen tason asiantuntemus sen jélkeen, kun se on tiedottanut val-
vontaviranomaiselle valvontaviranomaisen 58 artiklan 2 kohdan h alakohdan mukaisten val-
tuuksien kéyttédmisen mahdollistamiseksi, sanotun kuitenkaan rajoittamatta toimivaltaisen val-
vontaviranomaisen 57 ja 58 artiklan mukaisia tehtivid ja valtuuksia. Jasenvaltioiden on séa-
dettdva siitd, akkreditoiko ndma sertifiointiclimet yksi tai molemmat seuraavista: 55 tai 56 ar-
tiklan nojalla toimivaltainen valvontaviranomainen tai Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 765/2008 mukaisesti nimitetty kansallinen akkreditointielin noudattaen
EN-ISO/IEC 17065/2012 -standardia ja 55 tai 56 artiklan nojalla toimivaltaisen valvontavi-
ranomaisen vahvistamia lisdvaatimuksia.

Suomessa kansallinen akkreditointielin, mittatekniikan keskuksen akkreditointiyksikkd (FI-
NAS-akkreditointipalvelu) tiyttdd akkreditointia koskevat kansainvéliset ja eurooppalaiset ar-
viointiperusteet. Liséksi Viestintdvirastolla on laissa tietoturvallisuuden arviointilaitoksista
(1405/2011) sdadetty akkreditointitehtdva. Lain mukaan arviointilaitokset voivat hakea Vies-
tintdviraston hyvéksyntéa toimintaansa varten.

Yleisen tietosuoja-asetuksen mukaisen sertifiointielimen akkreditointiperusteista sédddetdin
yleisen tietosuoja-asetuksen 43 artiklan 2 kohdassa. Tietosuojavaltuutetun toimistolla olisi sel-
lainen asiantuntemus, jota yleisen tietosuoja-asetuksessa sdddettyjen sertifiointiclimien akkre-
ditoinnilta edellytetdin. Témén vuoksi momentissa sdéddettéisiin, ettd tietosuojavaltuutetun
toimisto akkreditoisi tietosuoja-asetuksen 43 artiklassa tarkoitetun sertifiointielimen.

Henkil6tietolain 40 §:n 1 momentin mukaan tietosuojavaltuutetun on tarvittaessa ilmoitettava
asia syytteeseen panoa varten. Tietosuojavaltuutettu voi ilmoittaa asian esitutkintaviranomai-
selle ilman nimenomaista sddnnostakin eikd tastd siten sdddettiisi uudessa tietosuojalaissa.

Pykilidn 4 momentissa siéddettéisiin yleisen tietosuoja-asetuksen 59 artiklassa tarkoitetun toi-
mintakertomuksen toimittamisesta vuosittain eduskunnalle ja valtioneuvostolle tietosuoja-
asetuksen vaatimusten mukaisesti.

15 §. Tietosuojavaltuutetun pddtoksenteko. Pykdlan I momentin mukaan tietosuojavaltuutettu

ratkaisisi sille kuuluvat asiat esittelystd. Tietosuojavaltuutettu voi sdédnndksen nojalla yksittdis-
tapauksessa kasitelld ja ratkaista asiat itse. Oikeusasiamiehelld on eduskunnan oikeusasiamie-
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hestd annetun lain (197/2002) 15 §:n mukaan vastaava mahdollisuus harkintansa mukaan kési-
telld ja ratkaista asia ilman esittelyd. Tietosuojavaltuutettu voisi siten sddnnoksen nojalla yksit-
téistapausta koskevan harkintansa perusteella ratkaista asian ilman esittelyd. Tietosuojavaltuu-
tettu ei kuitenkaan voisi esimerkiksi tydjarjestykselld maaritd asiasta. Asiat tulisivat vireille
tietosuojavaltuutetun toimistossa joko rekisterdidyn, rekisterinpitdjin, henkildtietojen késitte-
lijan tai muun henkilon toimesta taikka tietosuojavaltuutetun omasta aloitteesta.

16 §. Apulaistietosuojavaltuutetun tehtivdit ja toimivaltuudet. Pykaldssd sdddettdisiin tie-
tosuojavaltuutetun ja apulaistietosuojavaltuutetun vélisestd tehtéivien jaosta ja apulaistie-
tosuojavaltuutetun toimivaltuuksista. Tehtdvénjaosta mééréttéisiin tydjarjestykselld, jonka tie-
tosuojavaltuutettu hyviksyisi 9 §:ssid ehdotetun mukaisesti. Apulaistietosuojavaltuutetulla voi-
si olla erilaisia tietosuojavaltuutetun toimiston tehtdvikenttdan kuuluvia tehtdvid. Apulaistie-
tosuojavaltuutetulla voisi olla myos 14 §:ssd sdddettdviksi ehdotettuja tehtdvia, jos siitd tyo-
jarjestyksessd on maardtty. Apulaistietosuojavaltuutettu hoitaisi itsendisesti sille tydjarjestyk-
sen mukaan kuuluvat tehtivit.

Pykéldn 2 momentin mukaan apulaistietosuojavaltuutetulla olisi tehtdvienséd hoidossa samat
toimivaltuudet kuin tietosuojavaltuutetulla. Tietosuojavaltuutetun toimivaltuuksista on sdddet-
ty yleisen tictosuoja-asetuksen 58 artiklassa. Apulaistietosuojavaltuutetulla olisi siten 58 artik-
lassa tarkoitetut toimivaltuudet sen hoitaessa tehtdvid, jotka tietosuojavaltuutetun toimiston
tyojérjestyksen mukaan kuuluvat sille. Tietosuojavaltuutetun muista kuin asetuksessa tarkoite-
tuista toimivaltuuksista voidaan sddtdd kansallisella lailla. Esimerkiksi luottotietolain
(197/2002) 33 §:n mukaan lain yleinen valvonta kuuluu tietosuojavaltuutetulle. Kun tie-
tosuojavaltuutetulla on muita kuin yleisessé tietosuoja-asetuksessa tarkoitettuja toimivaltuuk-
sia, on apulaistietosuojavastaavalla myds ndmd muut toimivaltuudet sen hoitaessa tehtavia,
joiden hoitamiseksi toimivaltuudet on sdidetty.

17 §. Asiantuntijalautakunnan tehtdvit ja asioiden kdsittely. Pykéldssé sdddettéisiin asiantun-
tijalautakunnan tehtivistd ja asioiden késittelysté asiantuntijalautakunnassa.

Pykélan I momentin mukaan lautakunnan tehtdvéna olisi antaa lausuntoja henkilStietojen ké-
sittelyd koskevan lainsddddnnon soveltamiseen liittyvistd merkittivistd kysymyksistd. Lauta-
kunta antaisi lausuntoja tietosuojavaltuutetun pyynnosti. Olisi siten tietosuojavaltuutetun har-
kinnassa, mistd asioista hin pyytdd asiantuntijalautakunnanlausuntoa. Asian tulisi kuitenkin
olla luonteeltaan merkittdvd. Asian merkittdvyyttd arvioitaessa huomiota voitaisiin kiinnittda
ainakin seuraaviin seikkoihin. Jos asia koskee laajaa rekisterdityjen piirid, voidaan asia ylei-
sesti arvioida merkittdviksi. Samoin henkildtietojen késittelyn kannalta keskeisid késitteitd ja
esimerkiksi soveltamisalaa koskevat kysymykset ovat luonteeltaan sellaisia, ettd ne voitaisiin
katsoa merkittaviksi. My0s merkittidvit taloudelliset intressit olisi mahdollista ottaa huomioon
arvioitaessa asian merkittdvyyttd. Edelld mainittujen asioiden késittelyé lautakunnassa voi kui-
tenkin rajoittaa asian késittely yleisen tietosuoja-asetuksen mukaisessa yhdenmukaisuusmeka-
nismissa ja Euroopan tietosuojaneuvostossa. Néille menettelyille sdddetyt aikarajat voivat kéy-
tannossd merkittavésti hankaloittaa asiantuntijalautakunnan mahdollisuutta lausua kasitelta-
véstd asiasta. Sitd vastoin asiantuntijalautakunnalla olisi korostunut merkitys tilanteissa, joissa
on kyse kansallisesta, asetusta tdydentévén lainsdéddnnon tulkinnasta.

Pykilin 2 momentissa sédéadettdisiin asiantuntijalautakunnan mahdollisuudesta kuulla ulkopuo-
lisia asiantuntijoita. Vaikka kyseessd on asiantuntijalautakunta, on mahdollista, ettd yksitti-
sestd asiasta lausuminen edellyttda sellaista asiantuntemusta, jota lautakunnassa ei ole edustet-
tuna. HenkilGtietojen kisittelyd koskevan asian ratkaiseminen voi edellyttaa lisaksi esimerkik-
si ladketieteellistd asiantuntemusta tai tietoteknisté asiantuntemusta, jolloin lautakunnan ulko-
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puolisen asiantuntijan kuuleminen saattaa olla tarpeellista lautakunnan kannan muodostami-
seksi asiasta.

Tietosuojavaltuutetun tulisi kuitenkin pyrkid valmistelemaan lautakunnalle esittiménsé lau-
suntopyynnot siten, ettd tillainen tiedontarve olisi jo 1dhtokohtaisesti otettu mahdollisimman
kattavasti huomioon lausuntopyyntdad valmisteltaessa valtuutetun omasta aloitteesta.

Pykilidn 3 momentissa sidddettiisiin, ettd lautakunnan sihteerin toimii tietosuojavaltuutetun
toimiston esitteliji. Asetuksessa tietosuojalautakunnasta ja tietosuojavaltuutetusta (432/1994)
on sddnnelty yksityiskohtaissmmin tietosuojalautakunnan sihteerin kelpoisuusvaatimuksista,
tehtévistd ja sihteerin ottamisesta tietosuojalautakunnalle. Asiantuntijalautakunta ei kuitenkaan
ole itsendinen viranomainen. Sihteerin tehtdvisté ja ottamisesta ei siten ole tarpeen sditéa yksi-
tyiskohtaisesti. Lautakunnan sihteerin on taytettava tietosuojavaltuutetun toimiston esittelijille
laissa sdddetyt kelpoisuusvaatimukset. Asiantuntijalautakunnan sihteerin tulee siten olla tie-
tosuojavaltuutetun tehtidvdalaan perehtynyt henkild. Asiantuntijalautakunnan sihteerin tehta-
vind olisi valmistella ja esitelld lautakunnan késittelemét asiat. Asiantuntijalautakunnan toi-
mintaan liittyvét hallinnolliset asiat, samoin juoksevien asioiden hoitaminen kuuluisi valtuute-
tun toimiston henkil6stdlle, jonka tehtdviin tillaisten asioiden hoitaminen muutoinkin kuuluu.
Tietosuojavaltuutettu voisi olla 1dsné asiantuntijalautakunnan kokouksessa, mikéli tima olisi
asian kisittelyn ja asiasta kdytdvan keskustelun vuoksi tarpeellista. Asiantuntijalautakunta kui-
tenkin pééttdisi lausuntonsa sisdllostéd ilman tietosuojavaltuutetun ldsnéoloa.

18 §. Tietosuojavaltuutetun tiedonsaanti ja tarkastusoikeus. Pykilédn I momentissa viitattaisiin
tietosuojavaltuutetun tiedonsaanti- ja tarkastusoikeuden osalta yleisen tietosuoja-asetuksen
58 artiklan 1 kohtaan. Tamén lisdksi momentissa sdddettéisiin tietosuovaltuutetun oikeudesta
saada salassapitosddnndsten estdméttd tehtdviensd hoidon kannalta tarpeelliset tiedot. Sama
koskisi apulaistietosuojavaltuutettua ehdotetun lain 16 §:n nojalla. Tietosuojavaltuutetun tie-
donsaantia ja tarkastusoikeutta koskevat toimivaltuudet seuraavat suoraan asetuksesta. Oikeu-
desta saada tiedot salassapitosdénndsten estdmitté on kuitenkin sdddettavé erikseen.

Pykildn 1 momentin mukaan tietosuojavaltuutetulla on oikeus saada tiedot sen lisdksi mité
yleisessi tietosuoja-asetuksessa sidddetddn. Tama olisi tarpeellista tietosuojavaltuutetun tiedon-
saantioikeuden ulottamiseksi myds muihin tietoihin kuin niihin, jotka yleisen tietosuoja-
asetuksen 58 artiklan mukaan kuuluvat tietosuojavaltuutetun tiedonsaantioikeuden piiriin. Tie-
tosuojavaltuutetulla on oikeus saada myds muita tietoja kuin henkildtietoja, jos ne ovat sen
tehtdvien hoitamisen kannalta tarpeellisia.

Lisdksi pykédldn 1 momentissa sdddettiisiin siitd, ettd tietosuojavaltuutetulla on oikeus saada
lainkohdassa tarkoitetut tiedot maksutta.

Talla hetkelld tietosuojavaltuutetulla on henkilGtietolain 39 §:n mukaan oikeus salassapito-
sadnnosten estimattd saada tiedot kasiteltdvistd henkilGtiedoista seké kaikki tiedot, jotka ovat
tarpeen henkil6tietojen késittelyn lainmukaisuuden valvonnassa. Pykildn 1 momentissa sdi-
dettdisiin my0s nykytilaa vastaavalla tavalla, ettd valvontaviranomaisella on kyseiset valtuudet
salassapitosdédnnOsten estaméttd. Valvontaviranomaisen valtuudesta maérata rekisterinpitdja ja
henkil6tietojen késittelijé ja tarvittaessa rekisterinpitdjd ja henkildtietojen kisittelijén edustaja
antamaan kaikki valtuutetun tehtévien suorittamiseksi tarvittavat tiedot sdddetdéin yleisen tie-
tosuoja-asetuksen 58 artiklan 1 kohdan a alakohdassa. Yleisen tietosuoja-asetuksen 58 artiklan
1 kohdan e alakohdassa sdddetdén valvontaviranomaisen valtuudesta saada rekisterinpitdjalta
ja henkil6tietojen kisittelijaltd padsy kaikkiin henkil6tietoihin ja kaikkiin tietoihin, jotka ovat
tarpeen sen tehtdvien suorittamista varten.
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Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan b alakohdan nojalla valvontaviranomaisella
on valtuus toteuttaa tutkimuksia tictosuojaa koskevien tarkastusten muodossa. Vastaavasta
tarkastusoikeudesta sdddetddn tilld hetkelld henkiltietolain 39 §:ssd, jossa sdddetddn myos
oikeudesta kayttdd tarkastuksessa asiantuntijoita. Vastaavaa sadnndstd asiantuntijoiden kéytos-
té ei sisdlly yleiseen tietosuoja-asetukseen, joten asiantuntijoiden kéytdsta tarkastusten yhtey-
dessa olisi tarpeellista sdédtda ehdotetun tietosuojalain 19 §:ssé.

Muita yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan valvontaviranomaisen toimivaltuuksia
ovat ¢ alakohdassa sdddetty toimivaltuus toteuttaa 42 artiklan 7 kohdan mukaisesti myonnetty-
jen sertifiointien uudelleentarkastelu sekd d alakohdan mukainen toimivaltuus ilmoittaa rekis-
terinpitéjélle tai henkil6tietojen kisittelijille asetuksen véitetysté rikkomisesta.

Pykélan 2 momentissa sdddettaisiin tarkastuksen tekemisestd pysyvéisluonteiseen asumiseen
kaytettyyn tilaan. Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan f alakohdassa sdddetddn
valvontaviranomaiselle valtuus saada péésy kaikkiin rekisterinpitdjén ja henkildtietojen kisit-
telijén tiloihin, tietojenkdsittelylaitteet ja -keinot mukaan lukien, unionin tai jasenvaltion pro-
sessioikeuden mukaisesti.

Henkil6tietojen kasittely voi tapahtua sellaisessa paikassa tai tilassa, joka nauttii perustuslain
10 §:ssé tarkoitettua kotirauhan suojaa. Perustuslain 10 §:n 3 momentin mukaan lailla voidaan
sadtdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi valttdiméattomistd kotirauhan
piiriin ulottuvista toimenpiteista.

Tietosuojavaltuutetun tehtdvien tehokkaan toteutumisen varmistamiseksi valvontaviranomai-
sen on kyettdva valvomaan my0s kotirauhan suojaan kuuluvassa tilassa luonnollisten henki-
16iden perusoikeuksien toteutumista henkildtietoja kasiteltdessa.

Voimassa olevan henkildtietolain 39 §:n 2 momentin mukaan kotirauhan piiriin kuuluvassa ti-
lassa tarkastuksen saa toimittaa vain, jos esilld olevassa tapauksessa on olemassa yksiloity syy
epailld henkilGtietojen késittelyd koskevia sddnndksia rikotun tai rikottavan.

Pykélan 2 momentissa ehdotetaan, ettd tarkastus voidaan toimittaa pysyvaisluonteisiin asumi-
seen kiytetyssé tilassa vain, jos se vilttdméatonta tarkastuksen kohteena olevien seikkojen sel-
vittdmiseksi ja kyseessd olevassa tapauksessa on olemassa perusteltu ja yksildity syy epdilld
henkil6tietojen késittelyéd koskevia sdédnnoksid rikotun tai rikottavan tavalla, josta voi olla seu-
raamuksena hallinnollinen seuraamusmaksu tai rikoslaissa sdéddetty rangaistus. Saintelyn oi-
keasuhtaisuuden ndkdkulmasta perustuslakivaliokunnan lahtokohtana on ollut, ettei kotirauhan
suojaan tule puuttua enimmilldén sakolla rangaistavien, moitittavuudeltaan vahéisten rikko-
musten selvittdmiseksi (PeVL 40/2002). Tarkastusoikeus on tavallisella lailla voitu kuitenkin
kytked myos rangaistusluonteisella maksulla sanktioituun kdyttdytymiseen (PeVL 7/2004 vp
ja PeVL 39/2005 vp). Yleisen tietosuoja-asetuksen rikkomisesta méadrattavat hallinnolliset
seuraamusmaksut ovat rangaistusluonteisia, joten ehdotus vastaa perustuslakivaliokunnan kéy-
tantoa.

Pysyviisluonteiseen asumiseen kiytettyyn tilaan tehtdvin tarkastuksen olisi oltava vilttima-
tonté tarkastuksen kohteena olevien seikkojen selvittimiseksi. Tdllainen vélttdméttomyys voi-
si tulla kyseeseen esimerkiksi silloin, kun henkildtietojen késittelyssé kéytettdvit laitteet tai
henkilGtiedot sijaitsevat pysyvaisluonteiseen asumiseen kaytetyssa tilassa ja ndiden laitteiden
fyysinen tarkastaminen olisi vélttdméatontd henkilStietojen suojaa koskevien sddanndsten nou-
dattamisen selvittimiseksi. Valttaimattomyyden lisdksi edellytetdén, ettd on olemassa perustel-
tu ja yksildity syy epdilld, ettd henkiltietojen suojaa koskevia sdédnndksid on rikottu tai niitd
rikotaan. Kyse olisi siten yleisen tietosuoja-asetuksen 83 artiklan 4 ja 5 kohdassa lueteltujen
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sadannosten rikkomisesta sekd yleisen tietosuoja-asetuksen 10 artiklan rikkomisesta. Kyse voisi
olla myos erityislainsddddnnon sddnndksien rikkomisesta. Edellytyksend kuitenkin olisi, ettd
epdillysté rikkomuksesta voi olla seuraamuksena hallinnollinen seuraamusmaksu tai rikoslais-
sa siddetty rangaistus.

Tarkastuksessa noudatettaisiin ilman nimenomaista sdédnnostikin hallintolain 39 §:44, jonka
mukaan viranomaisen on muun muassa ilmoitettava tarkastuksen aloittamisajankohdasta asi-
anosaiselle, ellei ilmoittaminen vaaranna tarkastuksen tarkoituksen toteuttamista. Tarkastuk-
sen kuluessa asianosaiselle on myds muun muassa kerrottava tarkastuksen tavoitteista, sen
suorittamisesta ja jatkotoimenpiteistd, mikédli tdim& on mahdollista. Tarkastus on myds suori-
tettava aiheuttamatta tarkastuksen kohteelle tai sen haltijalle kohtuutonta haittaa. Myds muu-
toin hallintolaista ilmenevat hyvén hallinnon periaatteet tulevat sovellettavaksi. Pyydettavien
asiakirjojen ja muiden selvitysten tulisi olla tarpeen valvontatehtdvén kannalta ja pyynnon laa-
juuden oikeassa suhteessa tavoiteltavaan paamaédraan nahden.

19 §. Asiantuntijoiden kdytto. Pykéla siséltdisi sddnnokset tietosuojavaltuutetun oikeudesta
kdyttdd ulkopuolisia asiantuntijoita. Pykélassd sdddettdisiin oikeudesta kayttdd wulkopuolisia
asiantuntijoita erotuksena tietosuojavaltuutetun toimistossa olevaan asiantuntijalautakuntaan.
Henkil6tietojen suoja koskee laaja-alaisesti yhteiskunnan eri osa-alueista. Erityisasiantunte-
mus, jota tietosuojavaltuutetun tehtdvien hoitaminen edellyttda, voi joissain tapauksissa edel-
lyttédd ulkopuolisen asiantuntija-avun kéyttdmistd. Ulkopuolista asiantuntijaa voitaisiin kéyttaa
esimerkiksi tilanteessa, jossa tarvittaisiin erityistd tietoa jonkin toimialan tai asian erityispiir-
teistd henkilGtietojen késittelyyn liittyvén riskin arvioimiseksi. Néin voi olla esimerkiksi teh-
tavien koskiessa genomitietoja tai biopankkeja. Talldin tietosuojavaltuutetun tehtdvien hoita-
minen voi edellyttda lddketieteellistd asiantuntemusta. Téllainen ulkopuolinen asiantuntemus
voi olla tarpeellista hoidettaessa tictosuojavaltuutetun toimiston yleisid ohjaus- ja neuvonta-
tehtévid. Erityisasiantuntemuksen merkitys kuitenkin korostuu tehtévissd, jotka koskevat tie-
don korjaamista ja rekisterdidyn oikeutta tutustua hinestd keréttyihin tietoihin (nykyinen tar-
kastusoikeus)

Pykélan 1 momentissa saddettdisiin tietosuojavaltuutetun oikeudesta kuulla ulkopuolisia asian-
tuntijoita sekd pyytdd ndiltd lausuntoja. My0s tietosuojalautakunnasta ja tietosuojavaltuutusta
annetun lain 7 §:ssd sdddetéén tietosuojavaltuutetun ja tietosuojalautakunnan oikeudesta kuul-
la asiantuntijoita ja pyytdd ndiltd lausuntoja. Asiantuntijan nimedisi tietosuojavaltuutettu tai
apulaistietosuojavaltuutettu. Asiantuntijalautakunta voisi kéyttdd asiantuntijaa omasta aloit-
teestaan ehdotetun 17 §:n mukaisesti.

Pykélan 2 momentissa saddettdisiin tietosuojavaltuutetun oikeudesta kéyttda apunaan ulkopuo-
lisia asiantuntijoita suorittaessaan toimivaltaansa kuuluvia tarkastuksia. Tietosuojavaltuutetul-
la on yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan mukaan oikeus tehdé tarkastuksia.
Voimassa olevan henkil6tietolain 39 §:n mukaan tietosuojavaltuutetulla on oikeus tarkastaa
henkilorekistereitd ja kéyttdé tarkastuksessa asiantuntijoita. S&dnnds on edelleen tarpeellinen
tietosuojavaltuutetun tehtdvien tehokkaan toteuttamisen varmistamiseksi.

Asiantuntija voisi tarpeen mukaan osallistua tietosuojavaltuutetun yleisen tietosuoja-asetuksen
58 artiklan 1 kohdassa tarkoitettuun tarkastukseen, jolloin asiantuntijaan sovellettaisiin myos,
mité yleisen tietosuoja-asetuksen 1 kohdassa sdéidetdéin tiedonsaantioikeudesta. Asiantuntijan
tehtdva olisi tarkastuksessa aina avustava. Pykdldn 2 momentissa sdddettdisiin lisdksi siitd, etta
asiantuntijaan sovellettaisiin rikosoikeudellisia virkavastuuta koskevia sdénnoksid asiantunti-
jan avustaessa tietosuojavaltuutettua tarkastuksen suorittamisessa. Lisdksi momentissa olisi
viittaus vahingonkorvauslain mukaiseen vahingonkorvausvastuuseen.
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20 §. Virka-apu. Pykildssa sdddettdisiin tietosuojavaltuutetun oikeudesta saada tehtdviensi
suorittamiseksi pyynndsté poliisilta virka-apua. Ehdotettu sddnnds vastaa asiallisesti nykyisin
voimassa olevassa tietosuojalautakunnasta ja tietosuojavaltuutetusta annetussa laissa olevaa
vastaavaa sddnnostd. Virka-apu voisi tulla kyseeseen esimerkiksi tarkastusten toteuttamisen
yhteydessd, jolloin tietosuojavaltuutettu voi tarvita poliisilta virka-apua tarkastuskohteeseen
padsemiseksi.

4 luku Oikeusturva ja seuraamukset

21 §. Oikeus saattaa asia tietosuojavaltuutetun kdsiteltiviksi. Pykéldssa sééddettdisiin, ettéd re-
kisterdidylld on oikeus saattaa asia tietosuojavaltuutetun késiteltivéksi, jos rekisterdity katsoo,
ettd hantd koskevien henkilGtietojen késittelyssd rikotaan sitd koskevaa lainsdddantod. Tie-
tosuoja-asetuksen 77 artiklassa sdddetddn rekisterdidyn oikeudesta tehdéd valitus valvontavi-
ranomaiselle. Sdannods olisi tarpeellinen, silld rekisterdidylld on muitakin kuin yleisen tie-
tosuoja-asetuksen soveltamisalaan kuuluvia oikeuksia kansallisen lainsdddannon perusteella.

Tietosuojavaltuutettu voi esimerkiksi neuvoa tai ohjeistaa sille tutkittavaksi saatetussa asiassa.
Asian luonteesta riippuen tietosuojavaltuutettu voi tehdé asiassa myos valituskelpoisen hallin-
topaatoksen.

22 §. Uhkasakko. Pykéldssd sdddettdisiin, ettd tietosuojavaltuutettu voi asettaa yleisen tie-
tosuoja-asetuksen 58 artiklan 2 kohdan c—g ja j alakohdassa tarkoitetun péitoksen tehosteeksi
uhkasakon. Pykéldssd myds sééddettéisiin, ettd tietosuojavaltuutettu voi asettaa uhkasakon tie-
tosuojalain 18 §:ssd sdddetyn tiedonsaantioikeuden tehosteeksi. Uhkasakon asettamisesta ja
tuomitsemisesta maksettavaksi sdddetdan uhkasakkolaissa (1113/1990).

Pykélén 2 momentin mukaan uhkasakkoa ei saa asettaa luonnolliselle henkilolle tietosuojalais-
sa sdddetyn tietojenantovelvollisuuden tehosteeksi silloin, kun henkildd on aihetta epéilla ri-
koksesta ja tiedot koskevat rikosepdilyn kohteena olevaa asiaa.

23 §. Muutoksenhaku. Pykdlan I momentissa sdaddettdisiin muutoksenhausta tietosuojavaltuu-
tetun padtokseen. Tietosuojavaltuutettu kayttdisi pddtdstd tehdessddn yleisestd tietosuoja-
asetuksesta seuraavia toimivaltuuksia. Pdatoksen valituskelpoisuus méadrdytyisi kuitenkin hal-
lintolainkéyttdlain mukaan. Lainkohdan mukaan tietosuojavaltuutetun péitdkseen saisi hakea
muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkayttolaissa sdddetdéin. Mo-
mentti vastaisi siten henkilGtietolain 45 §:n 1 momenttia, jonka mukaisesti tictosuojavaltuute-
tun ja tietosuojalautakunnan paatokseen haetaan muutosta valittamalla hallinto-oikeuteen hal-
lintolainkéyttdlain mukaisesti. Nykytilaan néhden rekisterdidyn oikeus hakea muutosta tie-
tosuojaviranomaisen paitokseen kuitenkin laajenisi, kun osa tietosuojalautakunnan paatoksista
siirtyy tietosuojavaltuutetun toimivaltaan. Talla hetkelld rekisterdidylld ei ole oikeutta hakea
muutosta tietosuojalautakunnan péaatokseen. Tdmaé oikeus on ainoastaan tietosuojavaltuutetulla
ja rekisterinpitdjalla. Asia on voinut tulla vireille tietosuojavaltuutetun toimistossa rekiste-
roidyn aloitteesta ja tietosuojavaltuutettu on voinut asian kisittelyn edetessa hakea tietosuoja-
lautakunnalta esimerkiksi maardystd henkilotietojen kisittelyn kieltdmiseksi. Tietosuojalauta-
kunnan késittelemén jutun asianosaisia ovat kuitenkin vain tietosuojavaltuutettu ja rekisterin-
pitdja.

Pykélan 2 momentissa sdddettdisiin valitusoikeudesta hallinto-oikeuden péatokseen. Henkild-
tietolain 45 §:n 2 momenttia vastaavasti hallinto-oikeuden paitdkseen saisi sddnndsehdotuk-
sen mukaan edelleenkin hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myon-
tdéd valitusluvan. Momentin toisessa virkkeessd sdddettdisiin siitd, ettd myds tietosuojavaltuu-
tetulla on oikeus hakea muutosta hallinto-oikeuden ehdotetun 22 §:n 1 momentin nojalla te-
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kemadn paatokseen. Viranomaisen valitusoikeudella voidaan varmistaa, ettd korkeimman hal-
linto-oikeuden ratkaistavaksi tulee asioita paitsi rekisterinpitdjin, myds viranomaisen aloit-
teesta. Viranomaisen valitusoikeudella korostetaan tietosuojavaltuutetun tehtévéd laillisuus-
valvojana, jonka tehtivédnd on valvoa yleisen tietosuoja-asetuksen noudattamista. Valvontavi-
ranomaisen valitusoikeus on tarpeellinen myds oikeuskdytdnnon yhtendisyyden varmistami-
seksi. Tietosuojavaltuutettu on yleiselld tietosuoja-asetuksella perustetun Euroopan tietosuoja-
neuvoston jasen. Yksi uuden toimielimen keskeisistd tehtdvistd on varmistaa yleisen tie-
tosuoja-asetuksen yhdenmukainen soveltaminen jasenvaltioissa. Ndin osaltaan varmistettaisiin
tietosuojavaltuutetun tehokas mahdollisuus valvoa yleisen tietosuoja-asetuksen ja kansallisten
henkil6tietojen suojaa koskevien lakien soveltamista siten kuin yleisesséd tietosuoja-asetuk-
sessa edellytetdén.

Pykélan 3 momentissa sadadettiisiin, etti tietosuojavaltuutetun padtoksessa voitaisiin maarata,
ettd sen paatostd on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toi-
sin mddrad. Nédin varmistettaisiin se, ettd tletosuOJavaltuutetulla olisi mahdollisuus puuttua te-
hokkaasti lainvastaiseen henkllotletOJen kasittelyyn. Esimerkiksi henkil6tietojen kasittelyn
keskeyttdmisti tai tietojen siirtoa koskeva péatos olisi kdytdnnossd hyodyton, jos sen noudat-
tamista ei voitaisi edellyttdd jo padtoksentekohetkestd Iukien. Myds nykyisin henkilGtietolain
45 §:n 3 momentin mukaan tietosuojalautakunnan padtoksessd voidaan maéritd vastaavasti
velvollisuudesta noudattaa pdatdstd muutoksenhausta huolimatta. Momentin mukaan pé&tok-
sessé ei kuitenkaan voitaisi méaérdté, ettd sitd on noudatettava muutoksenhausta huolimatta ky-
seen ollessa hallinnollisesta seuraamusmaksusta. Hallinnollisen seuraamusmaksu on siten téy-
téntdonpantavissa vasta paédtoksen tultua lainvoimaiseksi.

24 §. Komission pddtokset. Pykéldssa sdddettdisiin komission pdédtoksen tictosuojan riittdvan
tason kansallisesta arvioinnista erdissa tilanteissa. Pykald ei perustuisi suoraan yleiseen tie-
tosuoja-asetukseen, vaan unionin tuomioistuimen ennakkoratkaisuun asiassa Schrems, C-
362/14, EU:C:2015:650, tuomio 6.10.2015. Kyseisessé tapauksessa ratkaistavana oli kysymys
muun ohella henkllotletodlrektuvm 28 artiklassa tarkoitetun kansallisen valvontaviranomaisen
toimivallasta, kun kyse on henkildtietodirektiivin 25 artiklan 6 kohtaan perustuvasta paatok-
sestd, jolla komissio toteaa kolmannen maan takaavan tietosuojan riittdvén tason.

Unionin tuomioistuin katsoi ratkaisussaan, ettd henkil6tietodirektiivin artiklan 6 kohtaa, luet-
tuna perusoikeuskirjan 7, 8 ja 47 artiklan valossa, on tulkittava siten, ettd kyseiseen sdénnok-
seen perustuva padtos, jolla komissio toteaa kolmannen maan takaavan tietosuojan riittdvan
tason, ei ole esteend sille, ettd henkilGtietodirektiivin 28 artiklassa tarkoitettu jasenvaltion val-
vontaviranomainen tutkii vaatimuksen, jonka henkild on esittdnyt oikeuksiensa ja vapauksien-
sa suojasta jasenvaltiosta kyseiseen kolmanteen maahan siirrettyjen henkil6tietojensa késitte-
lyssd, kun henkilén mukaan kyseisessd maassa voimassa olevat oikeussdanndt ja kiytannot ei-
vit takaa tietosuojan riittdvaé tasoa.

Lisdksi edelld mainitun ratkaisun 65 kohdassa unionin tuomioistuin toteaa, ettd kansallisen
lainsddtdjan asiana on sddtdd oikeussuojakeinoista, joiden avulla asianomainen kansallinen
valvontaviranomainen voi esittdd perusteltuina pitdménsd perusteet kansallisissa tuomiois-
tuimissa, jotta ndmé voisivat pyytdd ennakkoratkaisua Euroopan unionin tuomioistuimelta
padtoksen patevyyden tutkimiseksi, mikéli ne kyseisen viranomaisen tavoin epdilevét komis-
sion péitoksen patevyyttd. Ndin ollen kansalliseen lainsiddintoon on tarpeen sisdllyttdd sdén-
nokset tdssd tarkoitettujen komission péatosten arvioimiseksi kansallisessa valvontaviran-
omaisessa ja tuomioistuimessa. Osa jdsenvaltioista on jo muuttanut kansallista lainsdadanto-
4in vastaamaan nditd vaatimuksia.
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Pykélan I momentissa sdadettiisiin, ettd jos tictosuojavaltuutettu katsoo silld vireilld olevassa
asiassa Euroopan komission padtoksen tietosuojan tason riittdvyydestd olevan yleisen tie-
tosuoja-asetuksen vastainen, tietosuojavaltuutettuvoi saattaa asia tdltd osin hallinto-oikeuden
ratkaistavaksi. Tapaukset olisi niiden oletettavasti vdhdisen méaréin ja asiassa tarvittavan asi-
antuntemuksen vuoksi syytéd keskittdd yhteen hallinto-oikeuteen, minké vuoksi tietosuojaval-
tuutetun tulisi lainkohdan mukaan saattaa asia Helsingin hallinto-oikeuden késiteltdviksi.

Pykilan 2 momentin mukaisesti hallinto-oikeuden tekeméén péitokseen voisi hakea muutosta
jos korkein hallinto-oikeus mydntéa asiassa valitusluvan.

25 §. Hallinnollinen seuraamusmaksu. Pykéldn I momentissa sdddettiisiin seuraamuksista ti-
lanteissa, joissa yleisen tictosuoja-asetuksen 10 artiklaa on rikottu. Kyseisessa artiklassa sda-
detddn rikostuomioihin ja rikkomuksiin liittyvien henkil6tietojen késittelystd. Lainkohdan
mukaan myds tillaisesta rikkomisesta voitaisiin maaratd yleisen tietosuoja-asetuksen ja tie-
tosuojalain mukaisesti hallinnollinen seuraamusmaksu noudattaen, mitd yleisen tietosuoja-
asetuksen 83 artiklan 5 kohdassa on siédetty.

Saannds olisi tarpeellinen ennen kaikkea yleisen tietosuoja-asetuksen 84 artiklan vuoksi. Sen
1 kohdan mukaan jisenvaltioiden tulee vahvistaa sddnnot yleisen tietosuoja-asetuksen rikko-
misten vuoksi médrittivid seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin ei
83 artiklan nojalla sovelleta hallinnollisia seuraamusmaksuja, seki toteutettava kaikki tarvitta-
vat toimenpiteet niiden tiytdntoonpanon varmistamiseksi. Téllaisten seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Yleisen tietosuoja-asetuksen 10 artiklan rikkomiseen
el suoraan 83 artiklan nojalla sovelleta hallinnollisia seuraamusmaksuja. Néin ollen kansalli-
sessa lainsddddanndssd on tarpeen sddtdd seuraamus yleisen tietosuoja-asetuksen 10 artiklan
vastaisesta henkilGtictojen kasittelystd. Tietosuoja-asetuksen 10 artiklan nojalla rikostuomioi-
hin ja rikkomuksiin liittyvien henkil6tietojen késittelystd on mahdollista séétdd myds kansalli-
sella lailla. Ehdotettu lainkohta koskisi myds 10 artiklan nojalla annettujen kansallisten séén-
noksien rikkomista.

Pykédldn 2 momentissa sdéddettéisiin hallinnollisen seuraamusmaksun méairddmisestd viran-
omaiselle tai julkishallinnon elimelle. Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mu-
kaan kukin jésenvaltio voi asettaa sééntdja siitd, voidaanko viranomaiselle tai julkishallinnon
elimelle médératd hallinnollisia sakkoja ja missd madrin. Pykédldssd sdédettdisiin, ettd tie-
tosuoja-asetuksen 83 artiklassa tarkoitettua hallinnollista seuraamusmaksua ei voitaisi méarata
valtion viranomaisille, valtion liikelaitokselle, kunnallisille viranomaisille, itsendiselle julkis-
oikeudellisille laitoksille, eduskunnan virastoille eikd tasavallan presidentin kanslialle. Toisin
sanoen hallinnollista seuraamusmaksua ei voitaisi maaritd hallintolain 2 §:ssé tarkoitetuille vi-
ranomaisille eikd valtion liikelaitokselle. Tédssé yhteydessd itsendisen julkisoikeudellisen lai-
toksen katsotaan késittdvéin my0s yliopistolaitoksen. Léhtokohtaisesti valtion liikelaitokset ei-
vit endd toimi kilpailluilla markkinoilla, vaan tuottavat palveluita valtionhallinnon sisilla. Eh-
dotetun lain mukaan rajaus ei koskisi vain niitd yksityisid tahoja, jotka hoitavat PL 124 §:n
tarkoittamia julkisia hallintotehtdvid. Téllaisia toimijoita ei voida rajata hallinnollisen seuraa-
musmaksun soveltamisen ulkopuolelle tietosuoja-asetuksen 83 artiklan 7 kohdan nojalla, jon-
ka mukaan litkkkumavara koskee ainoastaan viranomaisia.

Valtion liikelaitoksen mainitseminen ehdotetussa lainkohdassa on tarpeellista, silld valtion vi-
ranomainen k&sittdd ainoastaan viranomaisorganisaatioon kuuluvat laitokset. Kunnallinen vi-
ranomainen siséltdd puolestaan myos kunnalliset liikelaitokset.

Viranomaiselle méadrittdva hallinnollinen seuraamusmaksu on yleisen oikeusjérjestyksemme
kannalta vieras menettely, joten tdssé vaiheessa pidetddn perusteltuna sulkea timé seuraamus
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julkishallinnon osalta pois. Oikeusjarjestys kohdistaa julkishallintoon muita erityisvaatimuk-
sia, jotka osaltaan perustelevat tatd séiéintelyratkaisua Viranomaisia sitoo hallinnon lainmukai-
suusperiaate, viranomaisten on myos noudatettava hallinnon yleislakeja. Viranomaisissa ta-
pahtuva lainmukainen henkil6tietojen késittely kuuluu viranomaisissa tydskentelevien virka-
velvollisuuksiin. Virkamiehen asemaan kuuluu muita laajempi vastuu tydssé tehdyista virheis-
td. Ensinnédkin virkavastuu voi toteutua rikosoikeudellisena virkavastuuna, kurinpidollisena
virkavastuuna seké vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehdd myds
hallintokantelu ylemmélle viranomaiselle. Viranomaisten toiminta on budjettisidonnaista, jol-
loin rahaméérdisen seuraamuksen vaikutus ei ole samanlainen kuin yksityiselld sektorilla. Vi-
ranomaisen on kaikissa tilanteissa hoidettava lakisdéteiset tehtdvansa.

Eduskunnan oikeusasiamies ja oikeuskansleri valvovat viranomaisten ja virkamiesten toimin-
nan lainmukaisuutta ja sité, ettd viranomaiset ja virkamichet tayttavat velvollisuutensa. Lailli-
suusvalvojat voivat niille tehdyn kantelun seurauksena nostaa syytteen, jos kyse on vakavasta
lainvastaisuudesta, antaa viranomaiselle huomautuksen, saattaa viranomaisen tietoon késityk-
sensd lainmukaisesta menettelystd sekd kiinnittdd viranomaisten huomiota hyvén hallinnon
vaatimuksiin tai ndkokohtiin, jotka edistédvit perus- ja ihmisoikeuksien toteutumista, tehdé vi-
ranomaiselle esityksen virheen oikaisemiseksi tai epdkohdan korjaamiseksi ja hyvittdmiseksi.

Tietosuojalain sddtdmisen yhteydessd ehdotetaan sdddettidvin tietosuojarikoksesta. Tadma osal-
taan varmistaisi seuraamusjérjestelmén tehokkuuden. Tietosuojalailla ehdotetaan lisdksi séad-
dettidvéin mahdollisuudesta asettaa uhkasakko tietosuojavaltuutetun péaatoksen tehosteeksi. Uh-
kasakko on mahdollista asettaa my0s viranomaiselle ja julkishallinnon elimelle.

Tarkoituksena on, ettd tietosuojalain tdytdntoonpanoa seurataan ja hallinnollista seuraamus-
maksua koskevaa sddntelyratkaisua arvioidaan tarpeen mukaan uudelleen ottaen myds huomi-
oon mahdolliset EU:n suositukset ja ohjeet asiassa.

Pykélén 3 momentin mukaan seuraamusmaksua ei saisi méératéd, jos rikkomuksesta tai laimin-
lyonnistd on kulunut yli 10 vuotta. Kohta olisi mahdollinen yleisen tietosuoja-asetuksen 83 ar-
tiklan 8 kohdan nojalla. Artiklan 8 kohdan mukaan valvontaviranomaisen valtuuksien kayt-
toon sovelletaan unionin oikeuden ja jdsenvaltion lainsddddannén mukaisesti asianmukaisia
menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaista prosessia. Eh-
dotettu rajaus olisi perusteltu seuraamusten oikeasuhtaisuusvaatimuksen kannalta. Hallinnol-
listen seuraamusmaksujen médrddmisessd olisi otettava huomioon myds rikosoikeudelliseen
laillisuusuusperiaatteeseen sisiltyvét seikat, kuten muun muassa taannehtivan rikoslain kielto.

Pykélan 4 momentissa olisi informatiivinen viittaus sakon tdytdntoonpanosta annettuun lakiin
(672/2002). Yleisen tietosuoja-asetuksen 83 artiklan mukainen hallinnollinen seuraamusmak-
su pantaisiin tdytdntoon noudattaen, mitd sakon tiytdntoonpanosta annetussa laissa sdédetédén.
Yleisen tietosuoja-asetuksen 83 artiklassa tarkoitettu hallinnollinen seuraamusmaksu olisi téy-
tantoonpanokelpoinen hallinnollista seuraamusmaksua koskevan péatoksen tultua lainvoimai-
seksi. Lainvoimainen pditds seuraamusmaksusta olisi tdytantdonpanokelpoinen. Taytdntoon-
panoon ryhtymiselld tarkoitetaan Oikeusrekisterikeskuksen maksukehotuksella aloittamaa tiy-
tdntdonpanoa. Lahtokohtaisesti rahaseuraamukseen velvoitetulle on aina varattava tilaisuus
maksaa seuraamus vapaachtoisesti ennen Oikeusrekisterikeskuksen suorittamaa ja ulosotto-
toimin tapahtuvaa perintdd. Ennen ulosmittausta rahasuoritukseen velvoitettua vield padsién-
toisesti kahdesti kehotetaan maksamaan seuraamus. Hallinnollinen seuraamusmaksu makset-
taisiin valtiolle.
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26 §. Rangaistussddnnokset. Pykdlan I momentti siséltdisi viittaussddnnoksen rikoslain sdén-
noksiin, jotka voivat tulla kyseeseen lain rikkomisten johdosta méarattavina rikosoikeudellisi-
na seuraamuksina.

Momentti sisdltdisi viittaussddnnoksen rikoslain 38 luvun 9 §:d34n, jossa sédddettdisiin tie-
tosuojarikoksesta. Uutta tietosuojarikosta koskevaa rangaistussddnnostd, jolla kumottaisiin
nykyinen henkilorekisteririkosta koskeva rangaistussddnnds, ehdotetaan timén lain sddtdmisen
yhteydessd. Tietosuojarikos ei olisi tunnusmerkistoltdén paillekkédinen hallinnollisen seuraa-
musmaksun kanssa.

Momentissa viitattaisiin myos henkil6tietolain 48 §:44 vastaavalla tavalla rikoslain 38 luvun 3,
4, 8 ja 8 a §:44n, jossa sdddetddn rangaistus viestintdsalaisuuden loukkauksesta seké tietomur-
rosta. Rangaistus 34 §:ssd sdddetyn vaitiolovelvollisuuden rikkomisesta tuomittaisiin rikoslain
38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 Iuvun 5 §:n mukaan tai
siitd muualla laissa sdédetd ankarampaa rangaistusta.

Pykalin 2 momentti siséltdisi viittaussdénnoksen rikoslain 38 luvun 10 §:n 3 momenttiin, jossa
saddetddn syyttijan velvollisuudesta kuulla tietosuojavaltuutettua ennen 2 momentissa tarkoi-
tettuja rikoksia koskevan syytteen nostamista. Tietosuojavaltuutetulle tulisi lisdksi varata
mahdollisuus tulla kuulluksi 2 momentissa mainittua rikosta tuomioistuimessa kasiteltéessa.

5 luku Tietojenkdisittelyn erityistilanteet

27 §. Henkilotietojen kisittely journalististen, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten. Pykildssa sdddettdisiin vapautuksista ja poikkeuksista yleiseen tietosuoja-
asetukseen henkildtietojen suojaa koskevan oikeuden sovittamiseksi yhteen sananvapauden
kanssa.

Pykildn I momentissa sdddettiisiin artikloista, joita ei sovellettaisi henkil6tietojen késittelyyn
journalistisia tarkoituksia ja akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia var-
ten. Sovellettavaksi eivit tulisi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c—e¢ alakohta,
6—7 artikla, 9—10 artikla, 11 artiklan 2 kohta, 12—22 artikla, 34 artiklan 1—3 kohta, 35—
36 artikla, 56 artikla, 58 artiklan 2 kohdan f alakohta, 60—63 artikla ja 65—67 artikla. Sitd
vastoin henkil6tietojen kisittelyyn edelld mainituissa tarkoituksissa sovellettaisiin 5(1)(f), 8,
23, 28—29, 32—33 artiklaa, 34 artiklan 4 kohtaa, 37—38 ja 40—43 artiklaa. Lisdksi sovellet-
tavaksi tulevat yleisen tietosuoja-asetuksen sddnnokset siltd osin kuin niistd ei ole mahdollista
poiketa.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mukaan henkil6tietoja on kési-
teltdvé tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta késittelyltd sekéd vahingossa tapahtuvalta hévidmi-
seltd, tuhoutumiselta tai vahingoittumiselta kidyttden asianmukaisia teknisid tai organisatorisia
toimia (“cheys ja luottamuksellisuus™). Eheyden ja luottamuksellisuuden periaate liittyy rekis-
terinpitédjélle yleisessd tietosuoja-asetuksessa asetettuihin tietoturvaa ja henkil6tietojen suo-
jaamista koskeviin velvoitteisiin, joita sovellettaisiin my0s 85 artiklassa tarkoitettuun henkils-
tietojen kasittelyyn. Téten my0ds eheyden ja luottamuksellisuuden periaatetta olisi sovellettava
85 artiklassa tarkoitettuun henkildtietojen késittelyyn.

Yleisen tietosuoja-asetuksen II luvun séddnndksistd sovellettavaksi tulisi 8 artikla, jossa sddde-
tadn tietoyhteiskunnan palveluihin liittyvan lapsen suostumukseen sovellettavasti tulevista eh-
doista. Jos 85 artiklassa sdddettyihin tarkoituksiin liittyy tietoyhteiskunnanpalveluiden tarjoa-
mista, tulee asetuksen 8 artikla sovellettavaksi myds téillaisen henkilGtietojen késittelyn osalta.
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Artiklan soveltaminen rajoittuu tilanteisiin, joissa tietoyhteiskunnan palveluita tarjotaan suo-
raan lapselle. Siten toimituksellinen tyd, kuten lasten haastattelut, uutisointi lapsiin liittyvista
tapahtumista ja asioista, jai artiklan soveltamisalan ulkopuolelle, ellei kyse ole tietoyhteiskun-
nan palvelun tarjoamisesta suoraan lapselle.

Yleisen tictosuoja-asetuksen rekisterdidyn oikeuksia koskevan III luvun sdannoksistd tulisi
sovellettavaksi 23 artikla, jossa sdddetddn mahdollisuudesta rajoittaa yleisessd tietosuoja-
asetuksessa rekisteroidylle sdddettyjd oikeuksia unionin oikeudessa tai jasenvaltion lainsda-
dédnnossd. Artikla ei koske rekisterinpitdjén tai henkilGtietojen késittelijin velvollisuuksia,
vaan lainsditéjélle annettuja toimivaltuuksia. Artiklasta ei ole siten tarpeen poiketa henkilGtie-
tojen suojan yhteensovittamiseksi sananvapauden ja tiedonvélityksen vapauden kanssa.

Yleisen tictosuoja-asetuksen 28 artiklassa sdddetddn henkilGtietojen kasittelijastd. Télla hetkel-
13 henkildtietojen késittelijad koskevat henkildtietolain 5 ja 32 §. HenkilGtietojen késittelyyn
toimituksellisia tarkoituksia varten sovelletaan 32 §:44. Henkil6tietolain mukaan henkil6tieto-
jen kasittelijalld on velvollisuus antaa ennen tietojen késittelyyn ryhtymisté rekisterinpitdjille
asianmukaiset selvitykset ja sitoumukset sekd muutoin riittivéat takeet henkildtietojen suojaa-
misesta 32 §:n 1 momentissa tarkoitetulla tavalla. Yleisen tietosuoja-asetuksen 28 artikla on
henkilGtietolain 5 ja 32 §:44 yksityiskohtaisempi. Yleisen tictosuoja-asetuksen 28 artikla sisél-
tdd muun muassa pakottavia sddnnoksid toimeksiantosopimuksesta. Kisittelijad koskeva sdén-
tely tulisi sovellettavaksi esimerkiksi tilanteissa, jossa lehtitalo ulkoistaisi henkil6tietojen séi-
lyttdmisen toiselle organisaatiolle, esimerkiksi pilvipalveluna. Yleisen tietosuoja-asetuksen
sddnndsten soveltuminen téllaiseen toimintaan ei muodostaisi estettd sananvapauden ilmaisul-
le, eikd yleisen tietosuoja-asetuksen 28 artiklasta tulisi siten sdétdd poikkeusta kyseen ollessa
henkil6tietojen kisittely yleisen tietosuoja-asetuksen 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 29 artiklan mukaan henkil6tietojen késittelijé tai kukaan rekiste-
rinpitdjén tai henkil6tietojen késittelijan alaisuudessa toimiva henkild ei saa késitelld henkils-
tietoja muutoin kuin rekisterinpitéjén ohjeiden mukaisesti. Tietosuojalailla ehdotetaan poiket-
tavan useista rekisterdidyn oikeuksista késiteltdessd henkildtietoja 85 artiklan tarkoittamissa
tilanteissa. Tehtdessd huomattavia poikkeuksia rekisteréidyn oikeuksiin, korostuu tietojen suo-
jaamista koskevien velvoitteiden merkitys. Siten yleisen tietosuoja-asetuksen 29 artiklasta ei
tulisi poiketa késiteltdessd henkilGtietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 32 artikla tulisi sovellettavaksi henkildtietojen késittelyyn 85 ar-
tiklassa tarkoitetuissa tilanteissa. Télld hetkelld henkilGtietolain tietojen suojaamista koskevaa
32 §:44 sovelletaan henkilGtietojen késittelyyn toimituksellisessa tarkoituksessa. Tietoturvaa ja
tietojen suojaamista koskeva velvoite on keskeinen vaatimus rekisterdidyn oikeusturvan toteu-
tumisen varmistamiseksi tilanteessa, jossa sdddetddn useita poikkeuksia yleisen tietosuoja-
asetuksen periaatteista, rekisterdidyn oikeuksista ja rekisterinpitéjén velvoitteista yleisen tie-
tosuoja-asetuksen 85 artiklan nojalla. Tdmén vuoksi 32 artiklaa tulisi soveltaa henkilotietojen
kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. HenkilGtietojen suojaamista koskevan hen-
kiltietolain 32 §:n ja késittelyn turvallisuutta koskevan yleisen tietosuoja-asetuksen 32 artik-
lan valilld on kuitenkin eroja.

Yleisen tietosuoja-asetuksen 33 artiklan mukaan rekisterinpitéjén on ilmoitettava tietoturva-
loukkauksesta toimivaltaiselle valvontaviranomaiselle. HenkilGtietolaissa ei séddetd rekiste-
rinpitdjén tai henkilGtietojen késittelijin velvollisuudesta ilmoittaa tietoturvaloukkauksesta.
Talla hetkelld henkilGtietolain tietojen suojaamisvelvoitetta koskeva 32 § tulee kuitenkin so-
vellettavaksi henkilGtietojen kasittelyyn toimituksellisia tarkoituksia varten. Tietosuojavaltuu-
tettu valvoo 32 §:ssd sdéddettyjen velvoitteiden noudattamista my0s rekisterinpitdjin kasitelles-
sd henkil6tietoja toimituksellisissa tarkoituksissa. Tietosuojavaltuutetulla on oikeus saada tés-
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sé tarkoituksessa tarpeellisia tietoja rekistereiden suojaamisesta. Koska tietojen suojaamista ja
tietoturvaa koskevat velvoitteet tulisivat sovellettavaksi 85 artiklassa tarkoitetuissa tilanteissa
tapahtuvaan henkildtietojen késittelyyn, olisi my0s yleisen tietosuoja-asetuksen 33 artiklaa so-
vellettava henkil6tietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Télld tavoin val-
vontaviranomaisella olisi mahdollisuus saada tieto sattuneista tietoturvaloukkauksista. Lisdksi
sovellettavaksi tulisi yleisen tietosuoja-asetuksen 34 artiklan 4 kohta, jonka mukaan valvonta-
viranomainen voi vaatia 34 artiklassa tarkoitetun ilmoituksen tekemista rekisterdidylle.

Yleisen tietosuoja-asetuksen tietosuojavastaavan nimedmisté koskeva 37 artikla tulisi sovellet-
tavaksi henkilGtietojen késittelyyn yleisen tietosuoja-asetuksen 85 artiklan tarkoittamissa tilan-
teissa. Velvollisuus nimetd tietosuojavastaava koskee rajatusti yksityisen sektorin toimijoita.
Tietosuojavastaava on nimettdva tilanteissa, joissa rekisterinpitdjén tai henkilGtietojen kasitte-
lijan ydintehtdvat muodostuvat késittelytoimista, jotka luonteensa, laatunsa ja/tai tarkoituksen-
sa vuoksi edellyttiavit laajamittaista rekisterdityjen sddnndllistd ja jarjestelmaéllistd seurantaa
sekd tilanteissa, joissa rekisterinpitdjin ja henkildtietojen késittelijan ydintehtdvit muodostu-
vat laajamittaisesta késittelystd, joka kohdistuu 9 artiklan mukaisiin erityisiin henkildtieto-
ryhmiin ja 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin tietoihin.

Velvollisuus tietosuojavastaavan nimedmiseen koskisi vain rajatusti henkilGtietoja 85 artiklas-
sa tarkoitetuissa tilanteissa kasittelevid tahoja, eikd tdtd velvollisuutta olisi tarpeellista rajata
asetuksesta sdddetystd. Tietosuojalailla ehdotetaan merkittdvid rajauksia rekisterdidyn oikeuk-
siin késiteltdessd henkildtietoja 85 artiklan tarkoittamissa tilanteissa, esimerkiksi rekisterdidyn
oikeudesta olla joutumatta automatisoidun paitoksenteon kohteeksi, kuten profiloinnin. Sité
vastoin tietoturvaa koskevista sddnnoksistd ei chdoteta poikettavan tietosuojalailla. Tie-
tosuojavastaava on nimettdva tilanteissa, joissa on kyse rekisterdityjen laajamittaisesta, sddn-
nollisestd ja jarjestelméllisestd seurannasta, kuten profiloinnista. Ehdotettaessa poikettavan
yleisen tietosuoja-asetuksen ldhtdkohdasta, jonka mukaan rekisterdidylld on oikeus olla jou-
tumatta automatisoidun péatoksenteon kohteeksi, korostuu muiden rekisterdidyn oikeuksien
turvaamiseksi sdddettyjen keinojen merkitys. Siten 37 artiklan mukainen velvollisuus tie-
tosuojavastaavan nimedmiseen tulisi sovellettavaksi késiteltdessd henkildtietotoja 85 artiklassa
tarkoitetuissa tilanteissa. Tietosuojavastaavan tehtdvind on antaa rekisterinpitéjélle ja henkils-
tietojen kasittelijélle tietoja ja neuvoja. HenkilGtietojen késittelyd koskevat péétokset tekee
kuitenkin rekisterinpitdja.

Yleisen tietosuoja-asetuksen 38 artiklassa sdédetddn tietosuojavastaavan asemasta. Tie-
tosuojavastaavan asemaa koskevilla sadnnoksilld pyritddn varmistamaan, ettd tietosuojavas-
taavalla on asianmukaiset toimintaedellytykset tehtdviensd hoitamiselle. Ndin ollen 38 artiklan
soveltamista ei rajattaisi tietosuojalailla.

Yleisen tietosuoja-asetuksen kdytannesdéntdja koskeva 40 artikla tulisi sovellettavaksi henki-
l6tietojen késittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Télld hetkelld henkilStietolain
toimialakohtaisia kéytidnnesddnt6jd koskevaa 42 §:34 sovelletaan henkil6tietojen késittelyyn
toimituksellisessa tarkoituksessa. HenkilGtietolain 42 §:n mukaan rekisterinpitdjat tai ndita
edustavat yhteisot voivat laatia toimialakohtaisia kdytdnnesdant6ja henkilGtietolain soveltami-
seksi ja hyvén tietojenkésittelytavan edistdmiseksi sekd toimittaa laatimansa ehdotukset tie-
tosuojavaltuutetulle. Tietosuojavaltuutettu voi tarkastaa, ettd kéyténnesdanndt ovat henkilGtie-
tolain ja muiden henkildtietojen késittelyyn vaikuttavien sddnndsten mukaisia. Yleisen tie-
tosuoja-asetuksen kaytannesdantdja koskeva 40 artikla on yksityiskohtaisempi. Kdytdnnesdan-
ndt ovat rekisterinpitéjélle mahdollisuus, ei velvollisuus. Tdmé mahdollisuus tulisi vastaisuu-
dessakin séilyttdd rekisterinpitdjille, jotka kasittelevat henkilGtietoja 85 artiklassa tarkoitetuis-
sa tilanteissa.

109



HE 9/2018 vp

Yleisen tictosuoja-asetuksen 41 artikla koskee hyviksyttyjen kdytdnnesddntojen seurantaa. Si-
kali kuin 40 artikla tulee sovellettavaksi henkil6tietojen késittelyyn 85 artiklassa tarkoitetuissa
tilanteissa, my0s kéytéinnesddntojen seurantaa koskeva 41 artikla tulisi sovellettavaksi henkild-
tietojen kisittelyyn.

Yleisen tietosuoja-asetuksen 42 artikla koskee sertifiointia. Sertifiointia koskeva artikla tulisi
sovellettavaksi henkilGtietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Mahdollisuus
kéayttdd sertifiointia tulisi sdilyttdd rekisterinpitdjilld ja henkilotietojen kisittelijoilld, jotka ka-
sittelevét henkildtietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen sertifiointielimia koskeva 43 artikla tulisi sovellettavaksi henkil6-
tietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa sikéli kuin 42 artikla sertifioinnista
tulisi sovellettavaksi.

Yleisen tietosuoja-asetuksen IX luvussa sdddetdédn tietojen késittelyyn liittyvistd erityistilan-
teista. Ehdotuksessa ei esitetd sdédettévin poikkeuksia IX luvun sddnndksiin.

Pykélan 2 momentin mukaan tictosuoja-asetuksen 27 artiklaa ei sovellettaisi sellaiseen henki-
l6tietojen kasittelyyn, joka liittyy sananvapauden kayttdmisestd joukkoviestinndssd annetussa
laissa sdddettyyn toimintaan. Tietosuoja-asetuksen 27 artikla koskee unionin ulkopuolelle si-
joittuneiden rekisterinpitdjien ja késittelijoiden velvollisuutta nimetd edustaja. Kyseinen vel-
vollisuus koskee tilanteita, joissa ndmé eivét ole sijoittuneet unioniin ja palveluita tarjotaan
unioniin sijoittuneille rekisterdidyille tai kyse on rekisterdityjen kdyttdytymisen seurannasta,
eli kyse voi olla esimerkiksi profiloinnista. Tietosuoja-asetuksen 27 artiklassa sdddetddn erdis-
td poikkeuksista tdhdn velvollisuuteen. Tietosuojalain 27 §:n nojalla tietosuoja-asetuksen
27 artikla ei tulisi myoskadn sovellettavaksi tilanteessa, jossa joukkoviestimen péétoimittajalla
olisi sananvapauslaista seuraava vastuu julkaistujen viestien siséllostd. Lisdksi 2 momentissa
sdddettiisiin, ettd yleisen tietosuoja-asetuksen V lukua (44—50 artikla) henkil6tietojen siir-
roista kolmansiin maihin tai kansainvélisille jarjestdille ei sovellettaisi, jos soveltaminen louk-
kaisi oikeutta sananvapauteen tai tiedonvilityksen vapauteen. Sovellettavaksi tulisi siten tie-
donsiirtoa kolmansiin maihin koskevat velvoitteet, jotka koskevat henkilGtietojen suojaamista
ja tietoturvallisuutta. Késiteltdessd henkilGtietoja yleisen tietosuoja-asetuksen 85 artiklassa
tarkoitetuissa tilanteissa voitaisiin rekisterdidyn oikeuksista poiketa laajasti. Néin ollen tieto-
jen suojaamista koskevat velvoitteet, erityisesti siirrettdessd tietoja kolmansiin maihin esimer-
kiksi henkil6tietojen séilyttdmistarkoituksessa, korostuvat.

Ehdotetun pykéldn 3 momentissa sdddettiisiin, ettd erdit yleisen tietosuoja-asetuksen artiklat
tulisivat ainoastaan osittain sovellettavaksi henkilGtietojen késittelyyn 85 artiklassa tarkoite-
tuissa tilanteissa. Néissd tilanteissa kyse voi olla joko siité, ettd sovellettavaksi tulisi ainoas-
taan kyseisen artiklan tietty kohta tai siitd, ettd artikla on luonteeltaan yleinen ja sité on luetta-
va yhdessé toisen artiklan kanssa. Viimeksi mainitussa tilanteessa artiklan soveltaminen olisi
sidoksissa siihen, tulisiko artikla, johon se ldheisesti liittyy, sovellettavaksi. Henkildtietojen
kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa tulisivat sovellettavaksi soveltuvin 5 artiklan
1 kohdan a—b alakohta ja 2 kohta, 24—26 artikla, 31 artikla, 39—40 artikla, 42 artikla, 57—
58 artikla, 64 artikla ja 70 artikla.

Pykildn 3 momentissa sééddettéisiin, ettd 5 artiklan 1 kohdan a ja b alakohdassa seké 2 kohdas-
sa sdddettyja tietosuojaperiaatteita sovellettaisiin journalistisiin tarkoituksiin taikka akateemi-
sen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten tapahtuvaan henkilGtietojen kasitte-
lyyn siltd osin kuin yleistd tietosuoja-asetusta 85 artiklan nojalla sdddettyjen poikkeusten ja
vapautusten nojalla sovellettaisiin téllaiseen késittelyyn.
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Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan henkilétietoja on kasi-
teltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti (“lainmukai-
suus, kohtuullisuus ja ldpindkyvyys”). Lainmukaisuuden ja kohtuullisuuden periaatteita sovel-
lettaisiin 85 artiklassa sééddetyissd tarkoituksissa tapahtuvaan henkilGtietojen kisittelyyn. La-
pindkyvyyden periaatetta ilmentévét yleisen tietosuoja-asetuksen 12—15 artikla ei tulisi so-
vellettavaksi silloin, kun henkildtietoja késitellddn journalistisiin tarkoituksiin taikka akatee-
misen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Néin ollen periaatetta ei sovellet-
taisi taltd osin. Journalistisen tarkoituksen osalta henkil6tietojen késittely ei voisi olla yleisesti
lapindkyvéd, silld median tehtdvé vallankdyton valvojana edellyttdé tyypillisesti tietojen ke-
rddmistd henkildistd my0ds ndiden tietdmattd. Lihdesuojan piiriin kuuluvat tiedot on suojattava.
Niin ollen periaatetta ei sovellettaisi ldpinékyvyyden osalta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaan henkil6tiedot on kerét-
tdva tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa kasitelld myShemmin
ndiden tarkoitusten kannalta yhteensopimattomalla tavalla. Myohempééd késittelyd yleisen
edun mukaisia arkistointitarkoituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia
tai tilastollisia tarkoituksia varten ei kuitenkaan katsota 89 artiklan 1 kohdan mukaisesti yh-
teensopimattomaksi alkuperdisten tarkoitusten kanssa (kdyttotarkoitussidonnaisuuden periaa-
te). Soveltuvin osin tarkoittaisi kdyttotarkoitussidonnaisuuden periaatteen osalta, ettd journa-
listisiin tarkoituksiin taikka akateemisen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten
keréttyja henkilotietoja voidaan késitelld vain ndihin liittyvissé tarkoituksissa. Néitd henkilo-
tietoja ei sitd vastoin voitaisi késitelld esimerkiksi erilaisissa hallinto- tai markkinointitehtévis-
sd. Tama vastaisi henkil6tietolain esitdiden perusteella nykyistd sééntelyd ja on edelleen pe-
rusteltua siitd syystd, ettd sananvapauden ilmaisemisen tarkoituksessa ehdotetaan sdadettavak-
si laajoja poikkeuksia henkil6tietojen suojaan.

Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaan rekisterinpitdjd vastaa siité, ja sen on
pystyttidvi osoittamaan se, ettd 1 kohtaa on noudatettu (“osoitusvelvollisuus”). Osoitusvelvol-
lisuutta sovellettaisiin niiltd osin ja niihin 5 artiklan 1 kohdan periaatteisiin, joita sovelletaan
kasiteltdessd henkilGtietoja 85 artiklassa tarkoitetuissa tilanteissa.

Yleisen tietosuoja-asetuksen 24 artiklassa sdddetdin, ettd rekisterinpitdjan on toteutettava sel-
laiset tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettéd henkil6-
tietojen kasittely on yleisen tietosuoja-asetuksen mukaista. Yleisen tietosuoja-asetuksen 24 ar-
tiklaa sovellettaisiin henkil6tietojen késittelyyn 85 artiklassa tarkoitetuissa tilanteissa soveltu-
vin osin. Yleisen tietosuoja-asetuksen 24 artiklaa on luettava yhdessd muiden yleisen tie-
tosuoja-asetuksen rekisterinpitdjan velvoitteita koskevien artiklojen kanssa. Yleisen tietosuoja-
asetuksen 24 artiklaa olisi siten sovellettava tilanteissa, joissa jokin muu yleisen tietosuoja-
asetuksen mukainen rekisterinpitdjin velvoitetta koskeva artikla tulisi sovellettavaksi.

Yleisen tietosuoja-asetuksen sisdéinrakennettua ja oletusarvoista tietosuojaa koskeva 25 artikla
tulisi sovellettavaksi henkildtietojen késittelyyn 85 artiklassa tarkoitetuissa tilanteissa soveltu-
vin osin. Luonnollisten henkildiden oikeuksien ja vapauksien suoja henkilGtietojen kasittelys-
sd edellyttdd, ettd toteutetaan asiamukaiset tekniset ja organisatoriset toimenpiteet, joilla var-
mistetaan ettd asetuksessa sdddetyt vaatimukset tayttyvat. Kéasiteltdessd henkildtietoja 85 artik-
lan tarkoittamissa tilanteissa, olisi sisdéinrakennettua ja oletusarvoista tietosuojaa koskeva vel-
voite otettava huomioon silté osin kuin yleisen tietosuoja-asetuksen velvoitteet koskevat rekis-
terinpitdjdd sen kisitellessd henkildtietoja kyseisessd tarkoituksessa.

Yleisen tietosuoja-asetuksen 26 artiklassa asetetaan yhteisrekisterinpitdjille velvollisuus méaa-

ritelld kunkin vastuualueet asetuksessa vahvistettujen velvoitteiden noudattamiseksi. Yhteisre-
kisterinpitdjien vastuiden selked ja ldpinékyvéd maédrittely ei muodosta rajoitusta sananvapau-
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den kiayttamiselle. Artiklasta ei siten olisi syytd sddtdd poikkeusta. Yhteisrekisterinpitéjid kos-
keva 26 artikla tulisi siten sovellettavaksi henkilotietojen késittelyyn 85 artiklassa tarkoitetuis-
sa tilanteissa soveltuvin osin, eli siltd osin kuin yleinen tietosuoja-asetus tulisi muutoinkin so-
vellettavaksi. Ehdotuksen mukaisesti yleisen tietosuoja-asetuksen 13 ja 14 artikla eivét tulisi
sovellettavaksi késiteltdessd henkilGtietoja 85 artiklassa tarkoitetuissa tilanteissa. Siten 26 ar-
tiklaa ei sovellettaisi henkilGtietojen késittelyyn 85 artiklassa tarkoitetuissa tilanteissa siltd
osin kuin kyse on rekisterinpitdjan vastuualueiden maérittelemisestd 13 ja 14 artiklan mukai-
sen tietojen toimittamista koskevien tehtdvien osalta.

Yleisen tietosuoja-asetuksen 31 artiklan mukaan rekisterinpitéjén ja henkiltietojen kasitteli-
jan sekd ndiden edustajan on pyynnostd tehtdvad yhteistyotd valvontaviranomaisen kanssa.
Niiltd osin kuin valvontaviranomaisen tehtdvid ja toimivaltuuksia sovelletaan yleisen tie-
tosuoja-asetuksen 85 artiklassa tarkoitetuissa tilanteissa tapahtuvaan henkildtietojen kisitte-
lyyn, tulisi myds 31 artikla sovellettavaksi. Yleisen tietosuoja-asetuksen 31 artiklaa sovellet-
taisiin siten soveltuvin osin 85 artiklassa tarkoitettuun henkilGtietojen késittelyyn.

Yleisen tietosuoja-asetuksen 39 artiklassa sdddetddn tietosuojavastaavan tehtévistd. Artikla tu-
lisi sovellettavaksi soveltuvin osin. Artiklan 1 kohdan ¢ alakohta, jonka mukaan tietosuojavas-
taava antaa pyydettiessd neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoo sen
toteutusta 35 artiklan mukaisesti ei tulisi sovellettavaksi, silld 35 artiklaa ei sovellettaisi henki-
I6tietojen kasittelyyn 85 artiklassa tarkoitetuissa tilanteissa. Lisiksi 39 artiklan e alakohta ra-
Jautuisi soveltamisen ulkopuolelle siltd osin kuin siind asetetaan tietosuojavastaavalle tehtéva
toimia yhteyspisteend 36 artiklan mukaisessa ennakkokuulemisessa. T4t kohtaa ei sovellettai-
si, silla 36 artikla ei tulisi sovellettavaksi henkilGtietojen késittelyyn 85 artiklassa tarkoitetuis-
sa tilanteissa.

Tietosuojavastaavan tehtévid rajaisivat myos yleisen tietosuoja-asetuksen 85 artiklan nojalla
tietosuojalailla sdddettédviksi suunnitellut rajaukset. Koska henkil6tietojen késittelyyn 85 artik-
lassa tarkoitettuihin tilanteisiin ei sovellettaisi yleisen tietosuoja-asetuksen III luvussa séédet-
tyja rekisteroidyn oikeuksia, eivét tictosuojavastaavan tehtdvatkdan voisi siséltda rekisterinpi-
tdjan tai kasittelijin neuvontaa siltd osin kuin kyse on rekisteréidyn oikeuksista. Ndin ollen tie-
tosuojavastaavan neuvontatehtdvit koskisivat lahinné tietosuojaa ja tietojen turvaamista kos-
kevia rekisterinpitéjén velvollisuuksia.

Pykildn 3 momentissa sdddettdisiin lisdksi, ettd yleisen tietosuoja-asetuksen valvontaviran-
omaisten tehtdvid koskevaa 57 artiklaa sekd toimivaltaa koskevaa 58 artiklaa sovellettaisiin
soveltuvin osin. Tdma tarkoittaisi, ettd valvontaviranomaisen tehtdvid koskevia sdannoksid so-
velletaan niiltd osin, kuin yleisen tietosuoja-asetuksen sdénnoksid sovelletaan 85 artiklassa
tarkoitettuihin tilanteisiin.

Ehdotuksen ensimmaéisessd momentissa ehdotettaisiin sdddettdviksi poikkeus yleisen tie-
tosuoja-asetuksen 58 artiklan 2 kohdan f alakohtaan. Yleisen tietosuoja-asetuksen 58 artiklan
erditd muita alakohtia ei mydskéén sovellettaisi, jos valvontaviranomaisen valtuuden taustalla
olevaa artiklaa ei sovellettaisi 85 artiklassa sdddetyissd tarkoituksissa tapahtuvaan henkilGtie-
tojen késittelyyn. Esimerkiksi asetuksen 58 artiklan 3 kohdan a alakohta ei tulisi sovelletta-
vaksi, koska edelld esitetyn mukaisesti ehdotetaan sdddettéiviksi poikkeus 36 artiklan mukai-
sesta ennakkokuulemismenettelystd. MyoOskddn rekisterdityjen oikeuksien toteuttamista kos-
keva 58 artiklan 2 kohdan ¢ alakohdan maaraysvaltuus ei tulisi sovellettavaksi, silla rekisterdi-
tyjen oikeuksia koskevaa III lukua ei sovellettaisi 85 artiklassa sdddetyissd tarkoituksissa ta-
pahtuvaan henkilGtietojen kisittelyyn. Télla tavalla sdilytettdisiin nykytilaa vastaava saéntely.
Nykytilaa vastaavalla tavalla tietosuojaviranomaisen toimivaltuudet puuttua 85 artiklassa tar-
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koitettuun henkil6tietojen késittelyyn koskisivat 1dhinnad henkil6tietojen suojaamista koskevia
velvoitteita.

Yleisen tietosuoja-asetuksen tehtdvid ja toimivaltaa koskevia 64 artiklaa ja 70 artiklaa sovel-
lettaisiin pykélédn 3 momentin mukaisesti soveltuvin osin, jotta 85 artiklan tarkoituksissa hen-
kiltietoja késittelevat toimijat voisivat ottaa kdyttoon tietosuojaneuvoston hyvéiksymid kay-
tdnnesaantdja ja sertifikaatteja.

28 §. Julkisuusperiaate. Pykila olisi informatiivinen ja ilmaisisi sen, ettd henkil6tietojen luo-
vuttamisesta viranomaisen henkilorekisteristd sdddettdisiin vastaisuudessakin laissa viran-
omaisten asiakirjojen julkisuudesta. Lakiin viranomaisten asiakirjojen julkisuudesta ei ehdo-
tettaisi muutoksia. Nykytila kuitenkin muuttuisi, silld ehdotetulla lailla kumottaisiin henkil6-
tietolaki ja sovellettavaksi tulee yleinen tietosuoja-asetus, jota lisdksi tdydennettdisiin ehdote-
tulla tietosuojalailla.

29 §. Henkilotunnuksen kdsittely. Pykéldssé sdédettédisiin henkildtunnuksen kasittelystéd. Ylei-
sen tietosuoja-asetuksen 87 artiklan mukaan jésenvaltiot voivat mééritelld tarkemmin erityiset
kansallisen henkilonumeron tai muun yleisen tunnisteen késittelyn edellytykset. Tédssa tapauk-
sessa kansallista henkilonumeroa tai muuta yleisti tunnistetta on kdytettava ainoastaan noudat-
taen rekisterdidyn oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia yleisen tie-
tosuoja-asetuksen mukaisesti.

Talld hetkelld oikeus henkiltunnuksen kisittelyyn méadrdytyy henkil6tietolain 13 §:n perus-
teella. Ehdotuksessa pysytettdisiin nykyinen siéntely.

Saannoksid henkilotunnuksen Kkasittelystd sisdltyy nykyédan esimerkiksi véestotietolakiin
(661/2009), lakiin ajoneuvoliikennerekisteristd (541/2003), verotusmenettelystd annettuun la-
kiin (1558/1995), rikosrekisterilakiin (770/1993) ja kaupparekisterilakiin (129/1979).

Tietosuojalain 29 §:114 pyrittdisiin sdilyttdmadn nykytila. Ehdotetussa 29 §:ssd késittelyn eri-
tyisid edellytyksid madriteltdisiin muun muassa rajaamalla mahdollisuutta kéasitella henkild-
tunnusta ainoastaan tiettyjen késittelyn oikeusperusteiden nojalla. Taima vastaisi nykytilaa. On
huomattava, ettd henkildtunnus on tarkoitettu erottamaan henkild muista henkildistd, mutta
henkilotunnuksen ilmoittaminen tai esittdminen ei ole vilttiméttd tae siitd, ettd kyseessd on
henkil6tunnuksen tarkoittama henkilg.

Pykélan I momentin mukaan henkilotunnuksen késittely olisi sallittua yleisessa tietosuoja-
asetuksessa henkilGtietojen késittelylle sdddettyjen yleisten edellytysten mukaisesti rekiste-
ro6idyn suostumuksella. Henkildtietolaissa on edellytetty yksiselitteistd suostumusta. Muutok-
sella ei pyrittdisi muuttamaan nykytilaa. Suostumuksen mééritelmi ja suostumukselle asetet-
tavat edellytykset seuraavat suoraan yleisestd tietosuoja-asetuksesta. Pykéldn 1 momentin mu-
kaan henkilotunnuksen késittely olisi sallittua myds silloin, kun rekisteréidyn yksiselitteinen
yksiléiminen on tirkedd 1) laissa sdddetyn tehtdvian suorittamiseksi, 2) rekisterdidyn tai rekis-
terinpitdjdn oikeuksien ja velvollisuuksien toteuttamiseksi tai 3) historiallista tai tieteellistd
tutkimusta taikka tilastointia varten. Ndin ollen henkil6tunnusta saisi késitelld yksiselitteisen
suostumuksen liséksi yleisen tietosuoja-asetuksen 6 artiklan c alakohdan nojalla rekisterinpité-
jan lakisditeisen velvoitteen noudattamiseksi. Lisdedellytyksend yleisen tietosuoja-asetuksen
késittelyn oikeusperusteeseen nihden edellytettiisiin, ettd tehtdvistd on sdddetty laissa.

Kaikissa tapauksissa henkiltunnuksen kisittelyn perusedellytyksend on, ettid rekisterdidyn

yksiselitteinen yksiloiminen on tirkedd sdinnoksessd mainitun tehtdvén suorittamiseksi. Ta-
mén vuoksi esimerkiksi pelkké laissa sdddetyn tehtdvan helpompi tai nopeampi suorittaminen
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henkil6tunnuksen avulla ei oikeuttaisi henkildtunnuksen késittelyd, vaan késittely olisi sallit-
tua ainoastaan silloin, kun rekisterdidyn yksiselitteinen yksiléiminen on tidrkedd tehtdvasti
suoriutumiseksi. Historiallisessa tai tieteellisessd tutkimuksessa pitdisi 1&htokohtaisesti pyrkié
saamaan rekisterdidyn suostumus henkil6tietojen késittelyyn. Témén vuoksi ja my0s siksi, et-
td historiallisessa ja tieteellisessd tutkimuksessa sekd tilastoinnissa tulisi mahdollisuuksien
mukaan pyrkié kisitteleméén tietoja siten, etteivét rekisterdidyt ole niistd tunnistettavissa, eh-
dotetaan rekisterdidyn yksiselitteisen yksiloimisen tiarkeys sdddettdvéaksi henkilotunnuksen ka-
sittelyn edellytykseksi myds historiallisen ja tieteellisen tutkimuksen seké tilastoinnin osalta.
Historiallisessa ja tieteellisesséd tutkimuksessa seka tilastoinnissa rekisterdidyn yksiselitteinen
yksildiminen on yleensé vélttaméatonta henkilorekistereitd yhdistettéiessé.

Pykélan 2 momentin mukaan henkildtunnusta saisi késitelld luotonannossa tai saatavan peri-
misessd, vakuutus-, luottolaitos-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, ter-
veydenhuollossa, sosiaalihuoltoa ja muuta sosiaaliturvaa toteutettaessa tai virka-, ty6- ja muita
palvelussuhteita ja niihin liittyvid etuja koskevissa asioissa. Soveltamiskdytdnnosséd henkils-
tunnuksen késittely on edelld mainituissa toiminnoissa yleensé katsottu tarpeelliseksi henkilon
yksiselitteisen yksildinnin varmistamiseksi. Néissd tapauksissa henkilon luotettava yksildinti
on usein valttdmatonta jo rekisterdidyn oikeusturvankin kannalta.

Pykélan 3 momentin mukaan henkiltunnuksen saisi sen lisdksi, mitd kasittelystd muutoin
sdddetddin, luovuttaa osoitetietojen péivittdmiseksi tai moninkertaisten postildhetysten valtta-
miseksi suoritettavaa tietojenkdsittelyd varten, jos henkiltunnus jo on luovutuksensaajan kéy-
tettdvissa.

Pykilidn 4 momentissa sdidettiisiin siitd, ettd henkiltunnusta ei tule merkitd tarpeettomasti
henkilorekisterin perusteella tulostettuihin asiakirjoihin, henkilGtietoja ei ylipdansakddn tule
merkité tarpeettomasti asiakirjoihin. Rekisterinpitéjén olisi siten huolehdittava esimerkiksi sii-
té, ettd henkildtunnuksia ei merkitd nékyvésti postildhetyksiin. Henkildtunnuksia ei mydskéan
saisi merkité esimerkiksi kiertdviin tyGvuoro- tai lomalistoihin eikd oppilaitoksen ilmoitustau-
lulla néhtévilld oleviin koetuloslistoihin.

30 §. Kdsittely tydsuhteen yhteydessd. Pykald olisi luonteeltaan informatiivinen. Yleisen tie-
tosuoja-asetuksen 88 artiklan mukaan jésenvaltiot voivat antaa lakisééteisesti tai tydehtosopi-
muksella yksityiskohtaisempia sééntdjd tyontekijoiden henkildtietojen kisittelystd tydsuhteen
yhteydessd. Tyoeldmén tietosuojaa koskevassa laissa sdfdetéén tyontekijaé koskevien henkils-
tietojen kaisittelystd, tyontekijdlle tehtdvistd testeistd ja tarkastuksista sekd niitd koskevista
vaatimuksista, teknisestd valvonnasta tyOpaikalla sekd tyontekijan sdhkopostiviestin hakemi-
sesta ja avaamisesta. Voimassaolevia tydehtosopimuksia, joissa on henkilGtietojen kisittelya
koskevia méérayksid, ei pykéldssé kuitenkaan mainittaisi.

31 §. Tieteellisid ja historiallisia tutkimustarkoituksia sekd tilastollisia tarkoituksia varten ta-
pahtuvaa kdsittelyd koskevat poikkeukset ja suojatoimet. Pykdlan I momentissa saddettdisiin
poikkeuksista erdisiin rekisterdidyn oikeuksiin seka téllaisten poikkeusten edellytyksistd ja
niihin liittyvistd suojatoimista tieteellisen ja historiallisen tutkimuksen yhteydessa.

Poikkeuksista ja niitd koskevista suojatoimista sddtiminen perustuisi yleisen tietosuoja-
asetuksen 89 artiklan 2 kohtaan. Kohdan mukaan kun henkil6tietoja késitellddn tieteellisessé
tai historiallisessa tutkimustarkoituksessa taikka tilastollisessa tarkoituksessa, voidaan kansal-
lisella lainsdddannolla poiketa rekisteréidyn 15, 16, 18 ja 21 artiklassa sdddetyistd oikeuksista.
Yleisen tietosuoja-asetuksen 15 artiklassa sdddetddn rekisterdidyn oikeudesta saada paisy tie-
toihin (tarkastusoikeus), 16 artiklassa oikeudesta tietojen oikaisemiseen, 18 artiklassa oikeu-
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desta kisittelyn rajoittamiseen ja 21 artiklassa oikeudesta vastustaa kisittelyd. Kaikista ndista
oikeuksista olisi mahdollisuus poiketa, kun noudatetaan 1 momentissa lueteltuja suojatoimia.

Poikkeusten tekeminen tietosuojalaissa olisi perusteltua, jotta ei tarpeettomasti vaaranneta tie-
teellisten ja historiallisten tutkimustarkoitusten toteutumista. Tdmé vastaisi pitkalti myos ny-
kytilaa, silla henkilGtietolain 27 §:n nojalla rekisterdidylla ei ole tarkastusoikeutta, kun henki-
l6tietoja kéytetddn yksinomaan historiallista tai tieteellistd tutkimusta taikka tilastointia varten.

Poikkeaminen on kuitenkin sallittua momentin mukaan ainoastaan tarvittaessa. Téten poik-
keaminen rekisterdidyn oikeuksista on mahdollista ainoastaan siltd osin kuin téllaiset oikeudet
todennikoisesti estévét nédiden erityisten tarkoitusten saavuttamisen tai vaikeuttavat sitd suu-
resti ja tdllaiset poikkeukset ovat tarpeen ndiden tarkoitusten tdyttimiseksi. Esimerkiksi tilan-
teessa, jossa tutkimusaineisto on tdysin pseudonymisoitu eikd rekisterinpitdjalld ole koo-
diavainta hallussaan, voisi rekisterdidyn tarkastusoikeuden kéyttdminen vaikeuttaa tutkimuk-
sen tekemistd suuresti. Rekisterinpitdjédn olisi nédin tapauskohtaisesti harkittava, onko poik-
keaminen tarpeellista ja asianmukaisesti perusteltua. Yksinomaan momentin 1—3 kohdissa
lueteltujen suojatoimien toteuttaminen ei siten oikeuttaisi rekisterdidyn oikeuksista poikkea-
mista.

Momentissa sdddettdisiin yleisen tictosuoja-asetuksen 89 artiklan mukaisesti erityisistd suoja-
toimista tilanteissa, joissa on tarpeen poiketa rekisteréidyn erdisté oikeuksista. Yleinen tie-
tosuoja-asetus itsessddn sisédltdd merkittédvid suojatoimia. Rekisterdidyn oikeuksia turvaa esi-
merkiksi se, ettd hin voi saattaa asian valvontaviranomaisen késiteltdviksi, jos hin epiilee
henkilGtietoja késiteltdvin tieteellisessd tutkimustarkoituksessa tietosuoja-asetuksen vastaises-
t1.

Momentin / kohdassa sdidettdisiin, ettd poikkeaminen on mahdollista, jos késittely perustuu
asianmukaiseen tutkimussuunnitelmaan. Tutkimussuunnitelman avulla voidaan tarvittaessa
esimerkiksi valvoa, ettd kisittely tosiasiassa tapahtuu sellaisen tutkimuksen piirissd, jota voi-
daan pitad tieteellisend tai historiallisena tutkimuksena. Julkisuuslain 24 §:n 21 kohdan nojalla
tieteellisen tutkimuksen suunnitelmat ja perusaineistot sdilyisivit edelleen salassa pidettdvina.
Liséksi tutkimuksen tulisi nykykaytidntod vastaavasti tayttdd myos yleiset tutkimuseettiset pe-
riaatteet etenkin silloin, kun késitelldén erityisiin henkildtietoryhmiin kuuluvia tietoja.

Momentin 2 kohdassa sidddettdisiin, ettd poikkeaminen edellyttéisi, ettd tutkimuksella on vas-
tuuhenkil6 tai siitd vastaava ryhmi. Myoskaédn téltd osin oikeustila ei muuttuisi nykytilaan
nédhden.

Momentin 3 kohdassa séddettdisiin pitkélti nykytilaa vastaavasti, ettd henkilGtietoja tulee
kéyttdd vain historiallista tai tieteellisté tutkimusta taikka muuta yhteensopivaa tarkoitusta var-
ten sekd muutoinkin toimia niin, etté tiettyd henkilod koskevat tiedot eivét paljastu ulkopuoli-
sille. HenkilGtietolaissa tietojen myShempi kdyttd on sallittua ainoastaan historiallista tai tie-
teellistd tutkimusta varten. Ehdotuksen mukaisesti tietojen sekundédarinen kaytto laajenisi ka-
sittdimddn myds muut yhteensopivat kayttotarkoitukset. Néin ollen tutkimuksessa késiteltyja
henkil6tietoja voitaisiin myohemmin késitelld esimerkiksi tilastollisia tarkoituksia varten.

Pykildn 2 momentissa sdédettdisiin 1 momenttia vastaavasti poikkeuksista erdisiin rekiste-
roidyn oikeuksiin seké tillaisten poikkeusten edellytyksista tilastoinnin yhteydessd. Poikkea-
minen perustuisi niin ikdén yleisen tietosuoja-asetuksen 89 artiklan 2 kohtaan.

Oikeus tarkastaa itsedéin koskevat tiedot voitaisiin sulkea pois tilastoinnin osalta, kun otetaan
huomioon tilastoinnin tarkoitukset ja véhdinen puuttuminen yksityisyyden suojaan sekd ehdo-
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tettavat lisdedellytykset, jotka vastaisivat pitkélti henkilGtietolain 15 §:n siséltdmid edellytyk-
sid. Etenkin 16 ja 18 artiklan mukaisten oikeuksien kdyttdmisen tarkoituksenmukaisuus liittyy
olennaisesti siihen, onko rekisterdidylld ylipddnséd péaédsyd tietoihinsa 15 artiklan mukaisesti.
Tilastojen kaytettdvyys ja luotettavuus saattavat liséksi joissakin tilanteissa edellyttdd, etté oi-
keutta késittelyn vastustamiseen ei ole. Poikkeaminen olisi kuitenkin 1 momenttia vastaavasti
mahdollista ainoastaan tarvittaessa.

Momentissa sdddettdisiin niistd suojatoimista, jotka toteuttamalla rekisterdidyn oikeuksista
voitaisiin poiketa momentin tarkoittamissa tilanteissa. Momentin [/ kohdassa sidddettdisiin
henkil6tietolain 15 §:n 1 kohtaa mukaillen, ettd poikkeaminen on sallittua, jos tilastoa ei voida
tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman henkil6tietojen késittelya.

Momentin 2 kohdassa edellytettdisiin, ettd kyseessd olevan tilaston tuottamisella on asiallinen
yhteys rekisterinpitdjan toimintaan. Siséllollisesti kohta vastaisi henkil6tietolain 15 §:n 2 koh-
dassa sdéddettyd, mutta sithen on tehty ldhinnd sanonnallinen muutos selkeyttdiméan nykyisin
tulkinnanvaraiseksi koettua muotoilua.

Momentin 3 kohdassa edellytettdisiin edelleen nykytilaa ja henkilGtietolain 15 §:n 3 kohtaa
vastaavasti, ettd tietoja ei luovuteta tai aseteta saataville siten, ettd tietty henkil6 on niistd tun-
nistettavissa, ellei tietoja luovuteta julkista tilastoa varten.

Pykélén 3 momentissa sdddettiisiin, ettd tietosuoja-asetuksen 15, 16, 18 ja 21 artiklassa sééde-
tyistd rekisterdidyn oikeuksista voitaisiin poiketa myds silloin, kun késitelldén erityisiin henki-
16tietoryhmiin kuuluvia tietoja tieteellistd tai historiallista tutkimusta tai tilastointia varten.
Sama koskisi tietosuoja-asetuksen 10 artiklassa mainittuja rikostuomioihin ja rikkomuksiin
liittyvid henkildtietoja. Edellytyksend tilldinkin kuitenkin olisi, ettd poikkeaminen oikeuksista
on tarpeellista. Poikkeaminen voisi olla tarpeellista esimerkiksi siksi, ettd oikeuksien toteutta-
minen tekisi tieteellisen tutkimuksen tdysin mahdottomaksi.

Edellytyksend 1 ja 2 momentissa sdddettyjen toimenpiteiden lisdksi olisi velvollisuus laatia
yleisen tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi.
Talla edellytykselld korostettaisiin rekisterinpitdjin suunnitteluvelvollisuutta. Tietosuojaa
koskeva vaikutustenarviointi tulisi ldhettdd kirjallisesti véhintddn 30 pdivédd ennen késittelyyn
ryhtymisté, jotta tietosuojavaltuutettu ehtisi tarvittaessa puuttua henkilotietojen kisittelyyn.
Lainkohdassa ei kuitenkaan aseteta tietosuojavaltuutetulle velvollisuutta ryhtya toimiin sille
toimitetun vaikutustenarvioinnin johdosta.

On huomattava, ettd velvollisuudella laatia yleisen tictosuoja-asetuksen 35 artiklan mukainen
vaikutustenarviointi sekéd 1&hettédd se tiedoksi tietosuojavaltuutetulle ei mitenkdén rajoiteta
yleisestd tietosuoja-asetuksesta seuraavia velvollisuuksia esimerkiksi 36 artiklan mukaisesti
kuulla tietosuojavaltuutettua.

Lisédksi on huomattava, ettd pykdldssa edellytetyt suojatoimet eivit ole tarpeellisia, jos henki-
16tietojen kisittelyssé ei poiketa 15, 16 ja 18 artiklassa sdéddetyistd rekisterdidyn oikeuksista.
Rekisteréidyn oikeuksia rajoitetaan tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdassa,
17 artiklan 3 kohdan d alakohdassa ja 21 artiklan 6 kohdassa. Koska yleinen tietosuoja-asetus
on suoraan sovellettavaa lainsdddantod, on rekister6idyn oikeuksista mahdollista poiketa edel-
14 mainittujen asetuksen kohtien mukaisesti suoraan asetuksen nojalla.

32 §. Yleisen edun mukaisia arkistointitarkoituksia varten tapahtuvaa kdsittelyd koskevat

poikkeukset ja suojatoimet. Pykidldssa sdddettiisiin yleisen tietosuoja-asetuksen 89 artiklan
2 ja 3 kohdan mahdollistamista poikkeuksista rekisteréidyn oikeuksiin. Késiteltdessd henkil-
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tietoja yleisen edun mukaisia arkistointitarkoituksia varten, voitaisiin tietosuoja-asetuksen 15,
16, 18—21 artiklassa tarkoitetuista rekisterdidyn oikeuksista poiketa tietosuoja-asetuksen
89 artiklan 3 kohdan mukaisin edellytyksin. Rekisterdidyn oikeuksista poikkeaminen ehdote-
tun lainkohdan nojalla edellyttdisi siten, etté kyseiset oikeudet joko todennékdisesti estéisivit
kyseisten tarkoitusten saavuttamisen tai vaikeuttaisivat sitd suuresti. Lainkohdassa tarkoitetut
rekisterdidyn oikeudet ovat luonteeltaan sellaisia, ettd niiden toteuttaminen arkistoinnin yh-
teydessd saattaa olla hyvin vaikeaa. Esimerkiksi yleisen tictosuoja-asetuksen 16 artiklan mu-
kainen oikeus tietojen oikaisemiseen olisi vaikeasti toteutettavissa arkistoitujen tietojen osalta.
Lisdksi lainkohdassa edellytetdén, ettd arkistointi on yleisen edun mukaista, jotta rekisterdidyn
oikeuksista voidaan poiketa. Ehdotetun pykélédn nojalla olisi mahdollista poiketa tietosuoja-
asetuksen 19 ja 20 artiklassa sééddetyistd rekisterdidyn oikeuksista. Vastaavaa oikeutta poiketa
rekisteroidyn oikeuksista ei sisdltyisi tieteellistd ja historiallista tutkimusta ja tilastollisia tar-
koituksia koskevaan 31 pykéldan. Tama johtuu siitd, ettd tietosuoja-asetuksen 89 artikla ei si-
sélla vastaavaa kansallista harkintamarginaalia tieteellisen ja historiallisen tutkimustarkoituk-
sen ja tilastoinnin osalta. Rekisterinpitdjan on huolehdittava, ettd késittelyssd noudatetaan ase-
tuksen mukaisia suojatoimia.

Talla hetkelld henkilGtietolaissa ei sdddetd poikkeuksista rekisteréidyn oikeuksiin kun henkils-
tietoja késitellddn arkistointitarkoituksiin. HenkilGtietolain 35 §:ssé sdddetdén henkildtietojen
siirrosta arkistoon. Pykédldn 1 momentin mukaan arkistolaitokseen tai sithen verrattavaan ar-
kistoon siirrettyjen henkilorekistereiden kdytosté ja suojaamisesta seké niissé olevien tietojen
luovuttamisesta on voimassa, mitd erikseen sdddetddn. Téllaiseen arkistointiin ei siten ole so-
vellettu henkildtietolakia. Arkistolaitoksen tai siithen verrattavan arkiston on kuitenkin henki-
16tietoja yksityisistd henkilorekistereistd luovutettaessa otettava huomioon, miti henkil6tieto-
laissa sdddetdan henkilGtietojen kasittelystd ja luovuttamisesta, jollei se henkilorekisteriin tal-
letettujen tietojen ik ja laatu huomioon ottaen ole rekisterdityjen yksityisyyden suojan vuoksi
ilmeisen tarpeetonta.

Arkistolaitoksella tarkoitetaan henkildtietolain 35 §:sséd Kansallisarkistoa, josta sdddetdén ar-
kistolaissa. Muita siithen verrattavia arkistoja ovat henkilGtietolakia koskeneen hallituksen esi-
tyksen mukaan muun muassa ulkoasiainministerion arkisto, sota-arkisto ja Suomalaisen Kir-
jallisuuden Seuran arkisto sekd ammattiliittojen arkistot (HE 96/1998 vp). Kansallisarkistosta
ja sen tehtdvistd sdddetdin Kansallisarkistosta annetussa laissa (1145/2016).

33 §. Rajoitukset rekisteroidylle toimitettaviin tietoihin. Pykélassd sdddettdisiin niistd edelly-
tyksisté, joilla voidaan rajoittaa rekisterdidyn oikeutta saada itseddn koskevien henkilGtietojen
kasittelyyn liittyvia tiectoja. Rajoitukset koskisivat yleisen tietosuoja-asetuksen 13 ja 14 artik-
lassa sdddettyja rekisterdidyn oikeuksia. Asetuksen 13 artiklassa sdddetddn rekisterinpitdjan
velvollisuudesta toimittaa rekisterdidylle henkildtietojen késittelyyn liittyvid tietoja tilantees-
sa, jossa tietoja keratddn rekisterdidylta itseltddn. Asetuksen 14 artiklassa sdddetdédn vastaavas-
ta velvollisuudesta niissé tilanteissa, joissa henkildtietoja ei ole kerdtty rekisterdidyltd itsel-
tadn. Nykyisin rekisterinpitdjan mahdollisuudesta poiketa tiedonantovelvollisuudesta siddde-
tddn henkil6tietolain 24 §:ssd. Rekisterdidyn oikeuksiin 33 ja 34 § :ssd ehdotetuilla rajoituksil-
la pyritddn ldhtokohtaisesti nykytilan séilyttimiseen, eikd ehdotetuilla sddnndksilla ole siten
tarkoitus muuttaa laillisuusvalvonnassa ja muussa hallintoviranomaisten valvonnassa nykyisin
noudatettua kaytantod rekisterdityjen informoinnista.

Pykélan I momentissa sdddettdisiin, ettd yleisen tietosuoja-asetuksen 13 ja 14 artiklasta voi-
daan poiketa, jos se on valttdiméatontd valtion turvallisuuden, puolustuksen tai yleisen jarjes-
tyksen ja turvallisuuden vuoksi, rikosten ehkdisemiseksi tai selvittimiseksi taikka verotukseen
tai julkiseen talouteen liittyvin valvontatehtdvén vuoksi. Ehdotettu sddnnds vastaisi nykyisen
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henkilGtietolain 2 momentin 2 kohtaa. Kohta olisi mahdollinen yleisen tietosuoja-asetuksen
23 artiklan 1 kohdan a—e¢ alakohdan nojalla.

Pykélin 2 momentissa séddettdisiin, ettd yleisen tietosuoja-asetuksen 14 artiklan 1—4 kohdas-
ta voidaan poiketa, jos tiedon toimittaminen aiheuttaisi olennaista vahinkoa tai haittaa rekiste-
roidylle eikd talletettavia tietoja kdytetd rekisterdityd koskevaan pédatoksentekoon. Vastaava
kohta siséltyy henkil6tietolain 24 §:n 2 momentin 3 kohtaan. Tietojen antaminen rekiste-
roidylle voi aiheuttaa tille olennaista vahinkoa tai haittaa esimerkiksi sellaisessa ladketicteelli-
sessé tutkimuksessa, jossa kisitelldéin perinnoéllisié sairauksia koskevia tietoja. Edellytyksend
tietojen antamatta jéattdmiselle olisi télloin myos, ettei téllaisia tietoja kdytetd rekisterdityd
koskevaan péétoksentekoon. Haitan olisi oltava olennainen, pelkké haitan aiheutuminen ei si-
ten riittdisi rajoitukseen. Ehdotettu 2 momentti olisi mahdollinen yleisen tietosuoja-asetuksen
23 artiklan 1 kohdan i alakohdan nojalla. Muista henkilGtietolaissa sdddetyistd rajoituksista re-
kisterdidyn tiedonsaantioikeuteen ei ole tarpeellista sddtdd erikseen, silld yleisen tietosuoja-
asetuksen 14 artiklan 5 kohdan mukaan rekisterdidylle voidaan jittdé toimittamatta henkildtie-
tojen késittelyyn liittyvid tietoja, jos tietojen toimittaminen osoittautuu mahdottomaksi tai vaa-
tisi kohtuutonta haittaa tai jos tietojen hankinnasta tai luovuttamisesta sdddetéén jasenvaltion
lainsdddannossd. HenkilGtietolain 24 §:n sséd sdddetyn kaltaisesta rajoitusperusteesta, joka kos-
kee tilanteita, joissa rekisterdity on jo saanut pykéaldssa tarkoitetut tiedot, ei myoskéan ole tar-
peellista sddtdd erikseen. Vastaava kohta sisdltyy yleisen tietosuoja-asetuksen 14 artiklan
5 kohtaan ja on siten Suomessakin suoraan sovellettavissa.

Pykilidn 3 momentissa sidddettéisiin rekisterinpitdjén velvollisuudesta toteuttaa asianmukaiset
toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. Yksi ndistd toimenpiteistd olisi yleisen
tietosuoja-asetuksen 14 artiklassa 1 ja 2 kohdassa tarkoitettujen tietojen pitdminen kaikkien
saatavilla. Téatd velvollisuutta ei kuitenkaan olisi, jos tietojen pitdminen kaikkien saatavilla
vaarantaisi pykéldssd sdddetyn rajoituksen tarkoituksen. Nykyisin rekisterinpitdjan on henkild-
tietolain 10 §:n mukaan pidettévé rekisteriseloste kaikkien saatavilla. Rekisteriseloste siséltdd
osittain samoja tietoja kuin yleisen tietosuoja-asetuksen 14 artiklan 1 ja 2 edellytetddn toimi-
tettavan rekisterdidylle. Nykyisin rekisterdidyn informointia koskevassa henkilGtietolain
24 §:ssd ei sdddetd rekisterinpitdjan velvollisuudesta toimittaa rekisterdidylle tietoa henkilGtie-
tojen sdilytysajasta tai kyseisen ajan madrittdmiskriteereistd. Henkilotietolain 24 § ei myo0s-
kéadn edellytd, ettd rekisterinpitdjd informoisi rekisterdityé siitd, onko tietojen antaminen laki-
sddteinen tai sopimukseen perustuva vaatimus taikka sopimuksen tekemisen edellyttdmé vaa-
timus seké onko rekisterdidyn pakko toimittaa henkildtiedot ja téllaisten tietojen antamatta jét-
tamisen mahdolliset seuraukset. Yleisen tietosuoja-asetuksen 13 ja 14 artikla siséltad velvolli-
suuden toimittaa edelld mainitut tiedot rekisterdidylle. Myds néistéd rekisterinpitdjan velvolli-
suuksia olisi mahdollista poiketa ehdotetun pykéldn nojalla.

34 §. Rajoitukset rekisteroidyn oikeuteen tutustua hdnestd kerdttyihin tietoihin. Pykéléassé saa-
dettéisiin niistd edellytyksistd, joilla rekisterdidyn oikeutta tutustua hénestd keréttyihin tietoi-
hin voitaisiin rajoittaa. Nykyéan rekisterdidyn tarkastusoikeuden rajoituksista sdédetédén hen-
kil6tietolain 27 §:ssd. Yleisen tietosuoja-asetuksen 23 artiklan mukaan jdsenvaltiot voivat
lainsdddannollisilla toimenpiteilld rajoittaa muun muassa 15 artiklassa sdddettyé rekisterdidyn
oikeutta tutustua tietoihin, joita hénestd on keritty, jos se on vélttdméatontd ja oikeasuhtaista
artiklan 1 kohdassa mainittujen seikkojen varmistamiseksi. Tietosuoja-asetuksen 23 artiklan
2 kohdassa sééddetddn niistd asioista, joista tulisi tarpeen mukaan séétdd rekisterdidyn oikeuk-
sia rajoitettaessa.

Pykélan I momentissa sdadettiisiin niista tilanteista, joissa rekisterdidylla ei olisi 15 artiklassa

tarkoitettua oikeutta tutustua tietoihin, joita hénesté on kerétty. Pykéldn 2—4 momentissa séa-
dettéisiin erityisistd toimenpiteistd, joita yleisen tietosuoja-asetuksen 23 artiklan 2 kohdassa
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edellytetddn, kun rekisteréidyn oikeuksia rajoitetaan artiklan 1 kohdan tarkoittamissa tilanteis-
sa.

Pykélidn 1 momentin 1 kohdan mukaan rekisterdidyllé ei olisi kyseisté oikeutta, jos tiedon an-
taminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta tai yleistd jérjestystd ja
turvallisuutta taikka haitata rikosten ehkéisemistd tai selvittdmistd. Nykyisen henkildtietolain
27 §:n 1 momentin 1 kohdassa sdddetddn padosin vastaavanlaisista tarkastusoikeuden rajoitus-
perusteista. Kohta olisi mahdollinen yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan a—d
alakohdan nojalla.

Pykilidn 1 momentin 2 kohdan mukaan rekisterdidylla ei olisi 15 artiklassa tarkoitettua oikeut-
ta tutustua tietoihinsa myoskaén silloin, jos tiedon antamisesta saattaisi aiheutua vakavaa vaa-
raa rekisterdidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuksille.
Sddnnds vastaa padpiirteissddn nykyisen lain 27 §:n 1 momentin 2 kohtaa. Sddnndkseen ehdo-
tettaisiin lisdystd, jonka mukaan rekisterdidyn oikeutta tutustua tietoihin voitaisiin rajoittaa
myos sen vuoksi, ettd rekisterdidyn oikeuksille aiheutuisi vakavaa vaaraa. Témaé olisi tarpeel-
lista, jotta sdédnnds kattaisi myds tyypillisesti lastensuojeluasioissa esiintyvét tilanteet, jossa
lapsi on rekisterdity ja hénen tietojensa antaminen huoltajalle olisi lapsen edun vastaista. Eh-
dotettu lisdys vastaisi viranomaisen nykyistd tulkintakdytdnt6d. Nykyisin tarkastusoikeuden
rajoitusta koskevan sddnnoksen késitettd hoito on tulkittu laajasti, ja sen on katsottu kattavan
edelld mainitut tilanteet. Myds vakavan vaaran aiheutuminen jonkun muun oikeuksille olisi
edelleen tarpeellinen peruste rajoittaa rekisterdidyn oikeutta saada tutustua itseddn koskeviin
tietoihin. Tdma olisi tarpeellinen esimerkiksi whistleblower -tyyppisissé tilanteista esimerkiksi
asunto-osakeyhtidissa tai lastensuojeluilmoituksia tehtdessd. Ehdotettu 2 kohta olisi mahdolli-
nen yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan j alakohdan nojalla. Kyseisen kohdan
mukaan rekisterdidyn oikeuksia on mahdollista rajoittaa rekisterdidyn suojelun tai muille kuu-
luvien oikeuksien ja vapauksien varmistamiseksi.

Pykildn 1 momentin 3 kohdan mukaan rekisterdidylla ei olisi 15 artiklassa tarkoitettua oikeut-
ta tutustua tietoihinsa myoskéén silloin, jos rekisterissd olevia henkil6tietoja kiytetdén valvon-
ta- ja tarkastustehtdvissd ja tiedon antamatta jattdminen on vélttdmatontd Suomen tai EU:n
tarkeén taloudellisen tai rahoituksellisen edun turvaamiseksi. Sd4nnds vastaa nykyisen henki-
l6tietolain 27 §:n 1 momentin 4 kohtaa. Henkil6tietolain sddnnds on perustunut henkildtietodi-
rektiivin 13 artiklan 1 kohdan e ja f alakohtaan. Yleisen tietosuoja-asetuksen 23 artiklan
1 kohta siséltda direktiivin f kohtaa vastaavan h alakohdan. Nykyisen henkil6tietodirektiivin
13 artiklan 1 kohdan e alakohtaa vastaava kohtaa sisdltyy puolestaan yleisen tietosuoja-
asetuksen 23 artiklan 1 kohdan e alakohtaan. Ehdotettu 3 kohta olisi siten edelleen mahdolli-
nen.

Pykilin 2 momentissa sédéadettdisiin selkeyden vuoksi rekisterdidyn tiedonsaantioikeudesta sil-
loin, kun vain osa henkildrekisteriin talletetuista tiedoista jad pykédldn 1 momentin tarkastusoi-
keuden ulkopuolelle. Rekisterdidylld on télloinkin oikeus saada tietdd muut héntid koskevat
tiedot. Samanlainen sddnnds sisdltyy nykyisen lain 27 §:n 2 momenttiin.

Pykilén 3 momentin mukaan rekisterdidylle olisi ilmoitettava rajoituksen syyt, ellei timéa vaa-
ranna rajoituksen tarkoitusta. Tdmé vastaisi yleisen tietosuoja-asetuksen 23 artiklan 2 kohdan
h alakohtaa. T4lld varmistettaisiin henkildtietojen lépindkyvi késittely ja rekisterdidyn oikeus
saada yleiselld tasolla tietoa hinestd kerattyihin tietoihin koskevasta rajoituksesta. On kuiten-
kin mahdollista, ettd toisinaan jo pelkén yleisemmain tason tiedon antaminen voisi vaarantaa
rajoituksen tarkoituksen. Téllaisessa tilanteessa rekisterinpitdjalld ei olisi velvollisuutta kertoa
rajoituksen syisté.
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Pykélan 4 momentin mukaan tiedot olisi annettava rekisterdidyn pyynnosta tietosuojavaltuute-
tulle. Ndin varmistettaisiin, ettd rekisterdidyn oikeudet tulevat asianmukaisesti suojatuksi,
vaikka rekister6idylld itselldén ei olekaan tarkastusoikeutta.

6 luku Erindiiset siannokset

35 §. Vaitiolovelvollisuus. Pykaldssd séddettdisiin yleisestd vaitiolovelvollisuudesta. Pykéala
vastaisi henkilGtietolain 33 §:ssé sééddettyd, mutta sdédnnosté ehdotetaan osin tarkistettavaksi.
Henkildtietolaissa asetetaan nykyisin vaitiolovelvollisuus sille, joka henkilétietojen késitte-
lyyn liittyvid toimenpiteitd suorittaessaan on saanut tietdd jotakin toisen henkilon ominaisuuk-
sista, henkilokohtaisista oloista tai taloudellisesta asemasta. Pykalda tarkistettaisiin siten, ettd
vaitiolovelvollisuus koskisi my®6s, mité henkild on saanut tietdéd jonkin toisen henkildn liike
salaisuudesta. Suomessa eri laeissa kéytetdédn liikesalaisuuden osalta eri késitteitd: liikesalai-
suus, liike- ja ammattisalaisuus, ammatti- ja liikesalaisuus, yrityssalaisuus seké yritys- ja lii-
kesalaisuus. Kéytdnndssé késitteiden on katsottu tarkoittavan samaa asiaa, ja niitd on myos oi-
keuskaytannossa tulkittu pitkalti samalla tavalla. Liikesalaisuusdirektiivin kansallisen tdytén-
toonpanon yhteydessd on tarkoitus yhtendistad litkesalaisuuskasitteen kdytto lainsdddannossa.

Nykyisin henkil6tietolain 33 §:ssé mainittuja tietoja ei saa henkil6tietolain vastaisesti ilmaista
sivulliselle. Sanamuotoa tarkistettaisiin siten, ettd tietoja ei saisi oikeudettomasti ilmaista si-
vulliselle. [Imaisemisen oikeudettomuus voisi siten perustua muunkin lain kuin tietosuojalain
vastaisuuteen. Liséksi sdénnosté tdydennettdisiin tiedon oikeudettoman kayton kiellolla.

Pykaldssa viitataan kaikkiin henkil6tietojen késittelyyn liittyviin toimenpiteisiin. Vaitiolovel-
vollisuus koskisi esimerkiksi rekisterinpitdjdn tai henkildtietojen kisittelijdn palveluksessa
olevaa henkilod seka tietosuojavastaavaa.

36 §. limoittajan henkiléllisyyden suojaaminen. Pykilassa sdddettdisiin henkilGtietojen suojaa
koskevien sdannoksien rikkomisesta ilmoituksen tehneen luonnollisen henkilon henkil6llisyy-
den salaamisesta. Vastaavaa sddnndsté ei sisélly nykyiseen henkildtietolakiin. Rikkomuksen
ilmoittajan henkil6llisyyden suojaamisesta sdddetddn tdlld hetkelld esimerkiksi Finanssival-
vonnan muuttamisesta annetun lain (1442/2016) 71 a §:ssé. Lisdksi sdddetddn ilmoituskana-
vista, joiden kautta voidaan raportoida lain rikkomisista (engl. whistleblowing) esimerkiksi
luottolaitoksille luottolaitostoiminnasta annetun lain (610/2014) 7 luvun 6 §:n nojalla, vakuu-
tusyhtidille vakuutusyhtiélain (521/2008) 6 luvun 17 a §:n nojalla sekd arvopaperimarkkina-
lain muuttamisesta annetun lain (519/2016) 3 §:n nojalla.

Rikkomuksen ilmoittajan henkil6llisyyden salaaminen on luonteeltaan tarkkaan rajattuihin ti-
lanteisiin kohdistuvaa sddntelyd. Kyse ei siten ole yleisesti sovellettavaksi tulevasta salassapi-
toperusteesta, vaan tiukasti tietosuojavaltuutetun tehtdvien hoitamiseen rajoittuvasta salassapi-
toperusteesta. Kyseisestd salassapitoperusteesta on néin ollen tarkoituksenmukaista sddtaa tie-
tosuojalain valvontaviranomaista koskevassa luvussa, vaikka salassapitoperusteita koskevan
sddntelyn padsdéntond onkin sdédnndsten keskittéminen julkisuuslakiin. Tdmd on myds yh-
denmukaista muun niin sanotun whistleblowing -siéntelyn kanssa.

Ehdotetulla sddnndkselld pantaisiin tdytdntoon 54 artiklan 2 kohdan jélkimmaéinen lause, jossa

edellytetddn rikkomuksista ilmoittaneiden henkildiden henkil6llisyyden suojaamista. Ellei jo-
kin julkisuuslain 24 §:sséd sdddetyistd salassapitoperusteista tule sovellettavaksi, olisi ehdote-

120



HE 9/2018 vp

tun 1 momentin nojalla pidettdva salassa ainoastaan ilmoittajan henkildllisyyden suoraan tai
valillisesti ilmaisevat tiedot.

Kyseisen sdénnoksen tarkoituksena olisi suojella sellaista ilmoittajaa, jonka henkil6llisyyden
paljastuminen voisi aiheuttaa haittaa ilmoittajalle. Ilmoittajan tulisi voida saattaa tietosuojaval-
tuutetun toimiston tietoon henkilGtietojen suojaa koskevien sddnndsten rikkominen ilman pel-
koa haitallisista seuraamuksista. [Imoittajan henkil6llisyyttd koskeva salassapitoperuste ei olisi
ehdoton, silld sddnndksen soveltamisen edellytyksend olisi, ettd henkil6llisyyden paljastumi-
nen aiheuttaisi haittaa ilmoittajalle. Haitta voisi liittyd esimerkiksi siihen, ettd ilmoittaja on eri-
tyisessd suhteessa ilmoituksen kohteena olevaan rekisterinpitdjién tai henkilotietojen késitteli-
jéén ja ilmoituksen tekeminen voisi aiheuttaa haittaa télle suhteelle. Sddnnoksessé tarkoitetut
olosuhteet olisivat késilld esimerkiksi ilmoittajan ollessa tydsuhteessa rekisterinpitéjéédn tai
henkil6tietojen kisittelijdén. [lmoittajan subjektiivinen késitys haitan aiheutumisesta ei yksis-
tadn riittdisi sddnnoksessd tarkoitetun salassapitoperusteen soveltamiseen. Saannés ei tulisi
sovellettavaksi esimerkiksi silloin, kun ilmoitus koskee ilmoittajan yleisen tietosuoja-ase-
tuksen III luvussa sdddettyjen rekisterdityjen oikeuksien toteuttamisesta. Télldin ilmoittajan
henkil6llisyyden ilmaiseminen rekisterinpitijélle on jopa vélttiméatontd asian selvittdmiseksi.

Yleisen tietosuoja-asetuksen 54 artiklan 2 kohdan mukaan kunkin valvontaviranomaisen jise-
nen tai jasenten tai henkiloston on unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti
pidettdvé salassa sekd toimikautensa aikana ettd sen jdlkeen kaikki luottamukselliset tiedot,
jotka ovat tulleet heidén tietoonsa heiddn suorittaessaan tehtdvidén tai kdyttdessddn valtuuksi-
aan. Tietosuojavaltuutetun toimiston henkildston vaitiolovelvollisuudesta ei ole tarpeellista
sadatdd erikseen, silld Tietosuojavaltuutetun toimisto on julkisuuslaissa tarkoitettu viranomai-
nen, jonka toimintaan sovelletaan julkisuuslakia. Ndin ollen myds henkildston salassapitovel-
vollisuutta koskevat sddnnokset tulevat suoraan julkisuuslain nojalla sovellettavaksi Tie-
tosuojavaltuutetun toimiston henkildstoon. Tietosuojavaltuutetun toimiston henkildston lisdksi
sama koskee tietosuojavaltuutettua, apulaisvaltuutettua, asiantuntijalautakuntaa seké ulkopuo-
lisia asiantuntijoita. Julkisuuslain 23 §:ssd sééddetddn vaitiolovelvollisuudesta ja hyvéksikéyt-
tokiellosta. Pykéldn 1 momentin mukaan viranomaisen palveluksessa oleva samoin kuin luot-
tamustehtdvda hoitava ei saa paljastaa asiakirjan salassa pidettdvda sisdltod tai tietoa, joka
asiakirjaan merkittyni olisi salassa pidettdvé, eikd muutakaan viranomaisessa toimiessaan tie-
toonsa saamaa seikkaa, josta lailla on séédetty vaitiolovelvollisuus. Vaitiolovelvollisuuden pii-
riin kuuluvaa tietoa ei saa paljastaa senkéén jilkeen, kun toiminta viranomaisessa tai tehtévin
hoitaminen viranomaisen lukuun on péittynyt. Virkamiehen vaitiolovelvollisuus ulottuu néin
ollen my®s virkasuhteen jélkeiselle ajalle.

Tietojen hyviksikdyttokiellosta sdddetdédn julkisuuslain 23 §:n 3 momentissa. Vaitiolovelvol-
linen ei saa kayttdd salassa pidettivid tietoja omaksi tai toisen hyddyksi tai toisen vahingoksi.
Rikoslain 40 luvun 5 §:ssé sdddetdan virkasalaisuuden rikkomisesta ja tuottamuksellisesta vir-
kasalaisuuden rikkomisesta palvelussuhteen aikana ja sen paityttya.

Julkisuuslain 11 §:n mukaan hakijalla, valittajalla sekd muulla, jonka oikeutta, etua tai velvol-
lisuutta asia koskee (asianosainen), on oikeus saada asiaa késittelevaltd tai kisitelleeltd viran-
omaiselta tieto muunkin kuin julkisen asiakirjan siséllosté, joka voi tai on voinut vaikuttaa hé-
nen asiansa késittelyyn. Julkisuuslain 11 § :n 2 momentin 1 kohdan mukaan oikeutta ei kui-
tenkaan ole, jos tiedon antaminen olisi vastoin erittdin tirkedd yleistd etu tai vastaavasti vas-
toin erittdin tiarkedd yksityistd etua. Tiedon antaminen rikkomusta koskevasta ilmoituksesta
ilmoituksen kohteelle voi olla julkisuuslaissa tarkoitettu erittdin tdrked yleinen etu, jos tiedon
antaminen voisi haitata epdiltyjen rikkomusten selvittimistd. Tiedon antaminen ilmoituksen
tekijésté voi puolestaan olla vastoin julkisuuslaissa tarkoitettua tirkedd yksityistéd etua, jos il-
moittajan henkil6llisyyden paljastaminen vaarantaisi ilmoittajan turvallisuutta, etuja tai oike-
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uksia. Talloin asianosaisjulkisuutta olisi rajoitettava, Sddnndksen soveltamisen edellytyksend
on, ettd asiassa ilmi tulleiden seikkojen perusteella tietosuojavaltuutetun toimistolla on perus-
teltu syy arvioida suojantarpeen olemassaolo.

37 §. Voimaantulo. Pykélan I momentissa sadédettéisiin lain voimaantulosta. Laki tulisi voi-
maan 25 paivana toukokuuta 2018, jolloin myds yleistd tietosuoja-asetusta aletaan soveltaa.

Pykélan 2 momentin mukaan lailla kumottaisiin 22 pdivand huhtikuuta 1999 annettu henkilo-
tietolaki ja 27 péivénd toukokuuta 1994 annettu laki tietosuojalautakunnasta ja tietosuojaval-
tuutetusta.

38 §. Siirtymdsddnndkset. Pykéldssa saadettiisiin tarvittavista siirtymasaannoksistd erityisesti
tilanteissa, joissa on otettava huomioon sovellettavan lainsdddanndn muuttuminen.

Pykélidn I momentin mukaan tietosuojalautakunnan myontédmien lupien voimassaolo péattyisi
lain tullessa voimaan. Tietosuojalautakunta on voinut myontéd henkil6tietolain 43 §:ssé tar-
koitettuja lupia joko toistaiseksi tai méérdajaksi. Yleisen tietosuoja-asetuksen tullessa sovellet-
tavaksi, ei henkilGtietoja voida kisitelld endd tietosuojalautakunnan luvan perusteella, vaan
kasittelylle tulee olla jokin yleisen tietosuoja-asetuksen 6 seké tarvittaessa 9 artiklan mukainen
késittelyperuste taikka kansallisessa laissa sdddetty peruste.

Momentissa sééddettdisiin my0s siité, ettd tietosuojalautakunnassa ennen ehdotetun lain voi-
maantuloa vireilld olevat asiat raukeaisivat ehdotetun lain voimaan tullessa. Néin ollen seké
tietosuojalautakunnassa vireilld olleet henkildtietolain 43 §:ssd tarkoitetut lupahakemusasiat
ettd 44 §:n mukaiset madrdysasiat raukeaisivat, kun uutta lakia alettaisiin soveltaa. Tietosuoja-
lautakunta tai muukaan tietosuojaviranomainen ei endd yleisen tietosuoja-asetuksen tullessa
sovellettavaksi voi myontdéd henkildtietojen késittelyyn henkildtietolain 43 §:ssé tarkoitettua
lupaa, joka on voitu mydntdd esimerkiksi silloin, kun kisilld on ollut rekisterinpitdjdn oikeu-
tettu etu. Oikeutettua etua koskeva kisittelyperuste seuraa vastaisuudessa suoraan yleisen tie-
tosuoja-asetuksen 6 artiklan 1 kohdan f alakohdasta.

Tietosuojalautakunta lakkautettaisiin ehdotetulla lailla. Néin ollen olisi perusteltua, ettd myds
mahdollisesti vireilld olevat maérdysasiat raukeaisivat. Henkilotietolain 44 §:n nojalla ainoas-
taan tietosuojavaltuutettu on voinut laittaa vireille henkildtietojen késittelyd koskevan maéra-
ysasian tietosuojalautakunnassa. Yleisen tietosuoja-asetuksen tullessa sovellettavaksi valvon-
taviranomaisella eli tictosuojavaltuutetulla on vastaavan kaltainen mahdollisuus antaa henkil6-
tietojen kasittelyd koskevia maarayksia.

Tietosuojavaltuutetun toimistossa ennen ehdotetun lain voimaatuloa vireille tulleisiin asioihin
sovellettaisiin ehdotetun lain voimaantulon jédlkeen ldhtokohtaisesti soveltamishetkelld voi-
massa olevaa lainsdédantod, eli yleisté tietosuoja-asetusta ja ehdotettua tietosuojalakia. Ehdo-
tetun lain voimaan tullessa tietosuojavaltuutetun toimistossa vireilld olleeseen asiaan sovellet-
taisiin ehdotettua tictosuojalakia ja yleistd tietosuoja-asetusta, jollei lain siirtymasaannoksissa
toisin sdddetd. Esimerkiksi henkilGtietolain 40 §:n 1 momentissa tarkoitettuihin ohjaus- ja
neuvonta-asioihin, 41 §:ssd tarkoitettuihin lausuntoasioihin sekd 42 §:ssi tarkoitettuihin toimi-
alakohtaisten kéytdnnesddntdjen tarkastamista koskeviin asioihin sovellettaisiin yleistd tie-
tosuoja-asetusta ja ehdotettua lakia, vaikka asia olisi tullut vireille tietosuojavaltuutetun toi-
mistossa ennen ehdotetun lain voimaantuloa.

Kaikilta osin uuden lainsdddéannon soveltaminen tietosuojavaltuutetun toimistossa vireilld ole-

viin asioihin ei kuitenkaan olisi perusteltua esimerkiksi siksi, ettd uusissa sdddoksissé ei sad-
dettéisi mitdén tietyistd asia- tai tehtdvétyypeistd. Tdméin vuoksi pykéldn 2 momentin mukaan
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chdotetun lain voimaan tullessa vireilld olevaan tietosuojavaltuutetulle tehtdvada ilmoitusta
koskevaan asiaan sovellettaisiin lain voimaan tullessa voimassa olleen henkildtietolain 36 ja
37 §:n sddnnoksid ilmoitusvelvollisuudesta ja ilmoituksen tekemisestd. Yleisessd tietosuoja-
asetuksessa tai sitd tdydentévélld ehdotetulla tietosuojalailla ei endd sdédettéisi vastaavien il-
moitusten tekemisestd, joten uuden lainsd&ddnnon soveltaminen téllaisten ilmoitusten késitte-
lyyn ei olisi mahdollista.

Pykilan 3 momentissa sédadettiisiin, ettd ehdotetun lain voimaan tullessa vireilld olleeseen tar-
kastusoikeuden toteuttamista ja henkilotietojen korjaamista koskevaan asiaan sovellettaisiin
lahtokohtaisesti tietosuojalakia ja yleistd tietosuoja-asetusta. Mainittuja sédddoksid ei kuiten-
kaan sovellettaisi siltd osin, kun kyse on sellaisista asetuksen 12 ja 15—18 artiklan sddnnok-
sistd, joissa asetetaan rekisterinpitdjélle laajempia velvollisuuksia henkil6tietolain sisdltdmiin
sddnndksiin verrattuna ja jos niiden asetuksen sddnndsten soveltaminen olisi rekisterinpitéjan
kannalta kohtuutonta kyseisessd tapauksessa. Lahtokohtaisesti siis my0s rekisterdidyn oikeu-
teen saada pddsy tietoihin ja oikaista tiedot sovellettaisiin uuden lainsddddnnon vaatimuksia
niissékin tapauksissa, joissa asia on tullut vireille ennen ehdotetun lain voimaantuloa. Yksit-
téistapauksessa saattaisi kuitenkin olla kohtuutonta edellyttdd rekisterinpitdjén noudattavan
sellaisia vaatimuksia, joita ei henkilGtietolakiin ole sisdltynyt. T&lloin tietosuojavaltuutettu
voisi jattdd soveltamatta téllaisia asetuksen sdénnoksid. Selvéd lisdksi on, ettei tietosuojaval-
tuutettu voi maaritd yleisen tiectosuoja-asetuksen 83 artiklassa tarkoitettua hallinnollista seu-
raamusmaksua teoista, jotka ovat tapahtuneet ennen ehdotetun lain voimaantuloa.

Pykélin 4 momentissa sdadettéisiin, ettd muutoksenhaussa ennen ehdotetun lain voimaantuloa
tehtyyn tietosuojalautakunnan ja tictosuojavaltuutetun paiatokseen sovellettaisiin ehdotetun
lain voimaan tullessa voimassa olleita sddnndksid. Ylimdaraiseen muutoksenhakuun sovellet-
taisiin sddnnoksen mukaan ehdotetun lain voimaan tullessa voimassa olleita sddnndksid kui-
tenkin vain silloin, kun yliméaréistd muutoksenhakua koskeva asia on pantu vireille ennen eh-
dotetun lain voimaantuloa.

Pykélan 5 momentin mukaan velvollisuuteen korvata vahinko sovellettaisiin ehdotetun lain
voimaan tullessa voimassa olleita sdinnoksid, jos vahinkoa aiheuttanut teko olisi tehty ennen
tdmén lain voimaantuloa. Yleisen tietosuoja-asetuksen 82 artiklassa séddetddn vahingonkor-
vausvelvollisuudesta tavalla, joka poikkeaa henkildtietolain 18htokohdista. Siten myos sopi-
musperusteinen vastuunjako kéytéinndssd perustuu ndiltd osin erilaisille 1&htdkohdille. Henki-
l6tietolain 47 §:n mukaan vain rekisterinpitdjd on velvollinen korvaamaan vahingon, joka on
aiheutunut rekisteréidylle tai muulle henkil6lle henkildtietolain vastaisesta henkildtietojen ka-
sittelystd. Yleisen tietosuoja-asetuksen 82 artiklassa sen sijaan sdddetdidn, ettd myos henkild-
tietojen kasittelijd voi olla vahingonkorvausvelvollinen asetuksen rikkomisesta aiheutuneista
vahingoista. Artikla siséltdd myds muutoin merkittivid sdéinnoksid koskien esimerkiksi vas-
tuun jakautumista eri osapuolten vililld. Téten ehdotettu sdénnds olisi tarpeen, jotta véltettdi-
siin mahdollisesti hyvinkin merkittdvéd taannehtiva puuttuminen henkildtietolain aikana voi-
massaolleisiin oikeussuhteisiin ja sopimuksiin.

1.2 Rikoslaki
38 luku Tieto- ja viestintirikoksista

9 §. Tietosuojarikos. Nykyinen henkilorekisteririkosta koskeva sddnnds ehdotetaan korvatta-
vaksi uudella tietosuojarikosta koskevalla sddnnoksella.

Voimassa olevan rikoslain 38 luvun 9 §:n mukaan henkilorekisteririkoksesta tuomitaan sak-
koon tai vankeuteen enintdéin vuodeksi se, joka tahallaan tai torkedstd huolimattomuudesta ka-
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sittelee henkilGtietoja vastoin henkilGtietolain kayttdtarkoitussidonnaisuutta, kisittelyn yleisia
edellytyksid, henkilGtietojen tarpeellisuutta tai virheettomyyttd, arkaluonteisia tietoja, henkilo-
tunnusta tai henkilGtietojen késittelyé erityisié tarkoituksia varten koskevia sdénnoksid taikka
rikkoo henkil6tietojen késittelyéd koskevia erityissdannoksid. Niin ikddn henkildrekisteririkok-
sesta tuomitaan se, joka tahallaan tai torkeédstd huolimattomuudesta antamalla rekisterdidylle
vadran tai harhaanjohtavan tiedon estéa tai yrittda estdd rekisterdityd kayttdmastd hanelle kuu-
luvaa tarkastusoikeutta taikka siirtdd henkilGtietoja Euroopan unionin tai Euroopan talousalu-
een ulkopuolisiin valtioihin henkil6tietolain 5 Iuvun vastaisesti. Edellytyksend tunnusmerkis-
ton téyttymiselle kaikissa edelld mainituissa tilanteissa on, etté teko loukkaa rekisterdidyn yk-
sityisyyden suojaa tai aiheuttaa hénelle muuta vahinkoa tai olennaista haittaa.

Rikoslain 38 luvun 9 §:n kaltainen hyvin laaja henkilGtietojen kasittelyd koskeva kriminali-
sointi ei endd ole perusteltu. Yleisen tietosuoja-asetuksen siséltdmien hallinnollisten seuraa-
musmaksujen myo6té tietosuojalainsdddantdd koskeva seuraamusjérjestelmd muuttuu perusta-
vanlaatuisesti. Néin ollen rikosoikeudellinen vastuu tulisi kyseeseen vain tilanteissa, joissa
lainvastainen henkil6tietojen kisittely ei olisi asetuksen nojalla hallinnollisten seuraamusmak-
sujen piirissa.

Pykélan I momentissa sdddettdisiin, ettd henkilo, joka muutoin kuin yleisessd tietosuoja-
asetuksessa tarkoitettuna rekisterinpitdjand tai henkildtietojen kisittelijind tahallaan tai torke-
dstd huolimattomuudesta hankkii henkildtietoja niiden kéyttotarkoituksen kanssa yhteensopi-
mattomalla tavalla, luovuttaa henkilGtietoja tai siirtdd henkilGtietoja vastoin yleisessd tie-
tosuoja-asetuksen, tietosuojalain, henkil6tietojen késittelysté rikosasioissa ja kansallisen tur-
vallisuuden ylldpitdimisen yhteydessd annetun lain tai henkilGtietojen kasittelyd koskevan
muun lain henkildtietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtdmisté koskevaa
sadannosta ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hénelle muuta va-
hinkoa tai olennaista haittaa, olisi tuomittava tietosuojarikoksesta sakkoon tai vankeuteen
enintéén yhdeksi vuodeksi.

Rangaistussdénnos tulisi siten sovellettavaksi ainoastaan tilanteessa, jossa henkilon ei voida
katsoa toimineen rekisterinpitdjin tai henkildtietojen kisittelijin ominaisuudessa. Yleisen tie-
tosuoja-asetuksen 2 artiklan 2 kohdan ¢ alakohdan rajoitussaannés ei estd rangaistussaannok-
sen soveltamista tdllaisissa tapauksissa, koska tietojen varsinainen késittely kuuluu yleisen tie-
tosuoja-asetuksen soveltamisalaan. Rangaistussdéinnokseen ei ehdoteta sovellettavan oikeus-
henkil6n rangaistusvastuuta.

Esimerkki rangaistavasta toiminnasta olisi uteliaisuudesta tapahtuva henkilGtietojen kasittely
ilman késittelyn oikeuttavaa perustetta. Téllaiset niin sanotut urkintatilanteet ovatkin kaytén-
ndssé osoittautuneet verrattain yleisiksi. Esimerkiksi terveydenhuoltohenkilokuntaan kuulu-
valla henkilolld voi kdyttdoikeuksiensa perusteella olla oikeus késitelld sellaisten henkildiden
henkil6tietoja, joiden hoitoon he osallistuvat. Sen sijaan silkasta uteliaisuudesta tapahtuva oi-
keudeton henkilGtietojen hankkiminen potilastietojéarjestelmasta olisi lainvastaista. Tarkoituk-
sena on, ettd sddnndstd sovellettaisiin urkintatapauksiin samalla tavoin kuin voimassa olevaa
henkilorekisteririkosta koskevaa sddnndstd henkilorekisteririkoksesta, jonka nojalla on katsot-
tu edelld kuvatuissa tilanteissa henkildtietojen késittelyn tapahtuneen vastoin kdyttotarkoitus-
sidonnaisuutta koskevia sdannoksié.

Pykélan 2 momentin mukaan tietosuojarikoksesta voitaisiin tuomita myds 1 momentissa tar-
koitettu henkild, joka toimii vastoin sitd, mitd momentin 1—4 kohdassa tarkoitetussa saannok-
sessd sdddetddn henkildtietojen késittelyn turvallisuudesta. Esimerkiksi yleisen tietosuoja-
asetuksen 32 artikla séddntelee henkil6tietojen késittelyn turvallisuutta. Téllainen tilanne voisi
olla kyseessd esimerkiksi silloin, kun rekisterinpitéjéin palveluksessa hévittdd henkilotietoja
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vastoin tietoturvallisuudesta sdddettyd. Rangaistavaa voisi olla muun muassa menettely, jossa
henkil6 lainvastaisesti heittdd pois henkildrekisteristi tulostetut asiakirjat huolehtimatta niiden
tietoturvallisesta havittimisesta.

10 §. Syyteoikeus. Pykéldn 3 momenttiin ehdotetaan tehtévéksi tekninen muutos. Viittaus hen-
kilorekisteririkokseen muutettaisiin viittaukseksi tietosuojarikokseen 9 §:44n ehdotettua muu-
tosta vastaavasti. Lisdksi lainkohtaan liséttdisiin torked tekomuoto tietomurrosta.

1.3 Laki sakon tiytintoonpanosta

1 §. Lain soveltamisala. Pykaldn I momenttiin ehdotetaan lisdttavéksi uusi /2 kohta, jonka
mukaan laissa sdddetyssé jarjestyksessd pannaan taytdntoon myds yleisen tietosuoja-asetuksen
83 artiklassa tarkoitettu hallinnollinen seuraamusmaksu, jonka tietosuojavaltuutettumasraa.
Tietosuojalaissa hallinnollisesta seuraamusmaksusta ehdotetaan séddettidvin 25 §:ssd. Hallin-
tolainkdyttélain 31 §:n mukaan hallinnollisen seuraamusmaksun méédradamista koskeva paitos
ei olisi tdytdntdonpanokelpoinen ennen kuin se on saanut lainvoiman. Sakon tiytidntoonpanos-
ta annetun lain 3 §:n mukaisesti tdytintdonpanosta huolehtisi Oikeusrekisterikeskus.

2 Voimaantulo

Lait ehdotetaan tulevan voimaan 25 pdivand 2018. Lait tulisivat siten voimaan samaan aikaan
kun yleisti tietosuoja-asetusta aletaan sen 99 artiklan 2 kohdan mukaisesti soveltaa.

3 Suhde perustuslakiin ja siidtimisjarjestys

Perustuslain 10 §:n mukaan jokaisella on oikeus yksityiseldmén suojaan. Pykéldn 1 momentin
mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Liséksi henkildtietojen suo-
jasta sdddetdéin tarkemmin lailla. Perustuslakivaliokunnan kéytdnnon mukaan lainsdétéjén
lilkkuma-alaa rajoittaa timén sdannoksen lisdksi my0s se, ettd henkilGtietojen suoja osittain si-
sdltyy samassa momentissa turvatun yksityiseldmén suojan piiriin. Kysymys on kaiken kaik-
kiaan siitd, ettd lainsdétdjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvaksyttava-
né perusoikeusjérjestelmén kokonaisuuden kannalta.

Perustuslakivaliokunta on vakiintuneesti pitdnyt henkilGtietojen suojan kannalta térkeéna
sddntelykohteena rekisterdinnin tavoitetta. Liséksi perustuslakivaliokunta on vakiintuneesti pi-
tanyt henkilGtietojen suojan kannalta tirkednd sdantelykohteena ainakin rekisterditdvien hen-
kilotietojen sisdltod, niiden sallittuja kayttotarkoituksia, mukaan luettuna tietojen luovutetta-
vuus, sekd tietojen sdilytysaikaa henkilorekisterissd ja rekisterdidyn oikeusturvaa. Lailla sda-
tdmisen vaatimus ulottuu my0s mahdollisuuteen luovuttaa henkildtietoja teknisen kéyttoyh-
teyden avulla. Lailla on séadettdvé lisdksi mahdollisuudesta yhdistdd rekisteritietoja (PeVL
17/2007 vp, s. 3 ja PeVL 30/2005 vp, s. 4). Henkil6tietojen kasittelyd koskevan sdantelyn lain
tasolla tulee liséksi olla kattavaa, tdismallistd ja tarkkarajaista.

Voimassaolevan henkilGtietolain yhdessa julkisuuslain kanssa on katsottu tdyttdvan henkild-
tietojen suojaa koskevalle lainsdddannolle perustuslakivaliokunnan kéytinnossé asetetut vaa-
timukset. Viimeaikaisessa lausuntokdytdnnossédén perustuslakivaliokunta on todennut, ettd
henkil6tietojen suojaan liittyvit sddntelyn kattavuuden seké tdsméllisyyden ja tarkkarajaisuu-
den vaatimuksia voidaan tayttdd myos asianmukaisesti laaditulla yleiselld Euroopan unionin
asetuksella tai kansalliseen oikeuteen sisdltyvélld yleislailla (PeVL 38/2016 vp, s. 4, PeVL
5/2017 vp, s. 9, PeVL 1/2018 vp ja PeVL 2/2018 vp).
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Ehdotukseen siséltyy sdédntelyd, joka on merkityksellistd perustuslain 10 §:ssd turvatun yksi-
tyiseldmén ja henkilétietojen suojan kannalta. On huomattava, ettd henkildtietojen kasittelyé
koskeva yleinen siéntely seuraisi vastaisuudessa suoraan EUn yleisestd tietosuoja-asetuk-
sesta, joka on sisdlloltadn merkittavésti kattavampaa ja yksityiskohtaisempaa kuin voimassa-
oleva henkilotietolaki. Ehdotetulla sddntelylld tiydennetdén ja tdsmennetdén yleista tietosuoja-
asetusta siltd osin kuin se kansallisen liikkkumavaran puitteissa on mahdollista ja tarkoituk-
senmukaista. Yleiselld tietosuoja-asetuksella ja sitd tdydentdvélld kansallisella sddannostolla
taytettdisiin perustuslaissa sdddetyt ja sen vakiintuneessa tulkinnassa omaksutut vaatimukset.

Ehdotetun tietosuojalain 18 §:n 2 momentti on merkityksellinen perustuslain 10 §:ssd turvatun
yksityiseldmaén ja kotirauhan kannalta. Perustuslain 10 §:n 3 momentin mukaan lailla voidaan
sadtdad perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi valttdmattomistad kotirauhan
piiriin ulottuvista toimenpiteistd. Voimassa olevan henkil6tietolain 39 §:n 2 momentin mu-
kaan kotirauhan piiriin kuuluvassa tilassa tarkastuksen saa toimittaa vain, jos esilld olevassa
tapauksessa on olemassa yksildity syy epdilld henkildtietojen késittelyd koskevia sddnnoksid
rikotun tai rikottavan. Henkil6tietolain sdéinnds vastaa perustuslakivaliokunnan kaytiantod, silld
valiokunta on katsonut (PeVL 20/2001, vp 69/2002 vp) kotirauhan piiriin ulottuvan toimen
olevan hyviksyttiva “rikosten selvittdmiseksi”, jos toimi sidotaan sddnndksessa siihen, etti on
olemassa konkreettinen ja yksildity syy epdilla lakia rikotun tai rikottavan. Kotirauhan piiriin
puuttuvan sddntelyn osalta valiokunta on lausunnoissaan (PeVL 46/2001 vp ja PeVL
48/2001 vp) pitényt tavallisen lainsddtdmisjarjestyksen edellytyksend sité, ettd lainsddnnoksis-
té tulee ilmetd, etté tarkastus voidaan toimittaa asunnossa vain, jos se on vélttdmétonta tarkas-
tuksen kohteena olevien seikkojen selvittimiseksi. Vélttdimattomyyden liséksi edellytettdisiin,
ettd on olemassa perusteltu ja yksiloity syy epdilld henkil6tietojen késittelyd koskevia sdédn-
noksid rikotun tai rikottavan tavalla, josta voi olla seuraamuksena hallinnollinen seuraamus-
maksu tai rikoslaissa sdddetty rangaistus. Tarkastusoikeus on valiokunnan kdytdnnon mukaan
voitu kytked my0s rangaistusluonteisella seuraamusmaksulla sanktioituun kéyttdytymiseen.
(esim. PeVL 7/2004 vp, PeVL 39/2005 vp, PeVL 39/2016 vp, PeVL 39/2016 vp). Ehdotetulla
sddnndkselld tdsmennettéisiin pysyvéisluonteiseen asumiseen kiytetyssé tilassa suoritettavien
tarkastusten edellytyksid. Ehdotettu sdéantely ei edelld todetuilla perusteilla ole ongelmallinen
perustuslain kannalta. Tarkastustoiminnassa on noudatettava hallintolain 39 §:n sddnnoksid
tarkastuksista. Sdantely tayttaa tiltdkin osin perustuslakivaliokunnan kdytdnndssé asetetut vaa-
timukset (PeVL 11/2013 vp).

Perustuslain 12 §:n 1 momentin mukaan jokaisella on sananvapaus. Perustuslain 12 §:n
1 momentissa jokaiselle turvattuun sananvapauteen siséltyy oikeus ilmaista, julkistaa ja vas-
taanottaa tictoja, mielipiteitd ja muita viestejd kenenkddn ennakolta estiméttd (PeVL
54/2002 vp). Sananvapaus ymmarretddn perustuslaissa laajasti ja vélineneutraalina (HE
309/1993 vp, s. 56—57). Perustuslain sananvapaussééntelyyn siséltyy erityinen rajoituslause-
ke. Téamén liséksi perustuslakivaliokunta on katsonut, ettd sananvapauden rajoitusten sallitta-
vuutta on arvioitava perusoikeuksien yleisten rajoitusedellytysten (PeVM 25/1994 vp, s. 4—5)
valossa. Rajoituksesta on sdadettiava lailla, sen on oltava hyviksyttava, tdsmaillinen ja tarkka-
rajainen, eikd rajoitus saa koskea perusoikeuden ydinaluetta. Rajoitusten on oltava myos oike-
assa suhteessa tavoiteltuihin pddmaariin ndhden.

Ehdotetun tietosuojalain 27 §:n keskeisend tavoitteena on yhteensovittaa henkilGtietojen suoja
ja sananvapaus. Ehdotettua sidénnosté tulee tarkastella perustuslain sananvapaussdinnoksen
kannalta. Ehdotettu sdéntely tasapainottaa henkilGtietojen suojaa ja sananvapautta asianmukai-
sella tavalla ja siind on otettu huomioon perusoikeuksien yleiset rajoitusedellytykset. Ehdotus
on myos yhdenmukainen perustuslain 16 §:sséd turvatun tieteenvapauden kanssa samoin kuin
tieteellistd tutkimusta koskevat sdédnnokset lakiehdotuksen 4 ja 6 §:ssé.
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Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole vélttdmattomien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Ehdotetun tie-
tosuojalain 28 §:44n sisdltyy nykyistd oikeustilaa vastaava viittaussddnnds, jonka mukaan oi-
keudesta saada tieto ja muusta henkildtietojen luovuttamisesta viranomaisen henkilorekisteris-
td on voimassa, mitd viranomaisten toiminnan julkisuudesta sdddetaan.

Liséksi perustuslain 12 §:n 2 momentissa sdddetyn julkisuusperiaatteen niakokulmasta merki-
tyksellinen on myos ehdotettu 37 §, joka koskee salassapitoa. Eduskunta on korostanut, etti
viranomaisten tietojen salassapitoa koskevia sdfinnoksié tulisi erityislainsdddannon sijaan si-
sdllyttad keskitetysti julkisuuslakiin (esim. PeVL 2/2008 vp, s. 2 ja PeVL 13/2000 vp). Ehdo-
tettu salassapitosddnnos, joka koskisi tietosuojavaltuutetulle rikkomuksista ilmoittaneiden
henkildllisyyden salaamista, on kuitenkin perusteltua sijoittaa tietosuojalakiin ottaen huomi-
oon sddnndksen erityisen luonteen ja sen merkityksen tietosuojavaltuutetun valvonnan kannal-
ta.

Tietosuojalakiehdotuksen 5 §:ssé sdddettidvissd, tietoyhteiskunnan palvelujen tarjoamista kos-
kevassa ikdrajassa on otetut huomioon perustuslain 6 §:n 3 momentin vaatimukset.

Perustuslain 21 §:ssd sdédetddn oikeusturvasta. Pykdldn 1 momentin mukaan jokaisella on oi-
keus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan
toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seké oikeus saada oikeuksiaan ja
velvollisuuksiaan koskeva pditds tuomioistuimen tai muun riippumattoman lainkédyttoelimen
kasiteltaviksi. Ehdotetun tietosuojalain 3 Iuvussa sdéddettiisiin valvontaviranomaisesta ja 4 lu-
vussa oikeusturva- ja muutoksenhakukeinoista. Ehdotukset on laadittu ottaen huomioon perus-
tuslain 21 §:ssé turvattu oikeus oikeusturvaan, ja ehdotetuilla sddnnoksilld yhdessa yleisen tie-
tosuoja-asetuksen sisdltdmilld oikeusturvatakeilla varmistuttaisiin oikeusturvan toteutumisesta
perustuslain edellyttdmaillé tavalla.

Perustuslain 124 §:ssd tarkoitetun julkisen hallintotehtdvin hoitamisen on perustuslakivalio-
kunnan kéaytdnnossd (esim. PeVL 8/2014 vp, s. 5/1 ja PeVL 29/2013 vp) katsottu ldhtdkohtai-
sesti edellyttdvin, ettd tehtdvad hoitavat luonnolliset henkil6t toimivat tehtdvassadn virkavas-
tuulla, minka vuoksi ehdotetun tietosuojalain 12 §:n 3 momentin ja 19 §:n 3 momentissa ulo-
tettaisiin rikosoikeudellinen virkavastuu koskemaan myds tietosuojavaltuutetun kayttdmia asi-
antuntijoita ja asiantuntijalautakunnan jésenié.

Euroopan ihmisoikeussopimuksen 7. lisdpdytakirjan 4 artiklassa on mééritelty kaksoisrangais-
tavuuden kielto (ne bis in indem -kielto). Ne bis in idem —kiellon mukaan ketién ei saa saman
valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenkéynnissé rikoksesta, josta
hénet on jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja oikeuden-
kdyntimenettelyn mukaisesti. Kiellon katsotaan sisdltyvin myds Suomen perustuslain yksilon
oikeusturvaa koskevan 21 §:n 2 momentin sddnndkseen oikeudenmukaisen oikeudenkdynnin
takeista, joka on lailla turvattava (HE 309/1993 vp, s.74/11; PeVL 9/2012 vp). Samankaltainen
kielto siséltyy myos kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleis-
sopimuksen (SopS 7—=8/1976) 14 artiklan 7 kohtaan sekd EU:n perusoikeuskirjan 50 artik-
laan. Euroopan ihmisoikeustuomioistuimen ratkaisukédytianndssd kiellon soveltamisala ei rajoi-
tu vain varsinaisiin rikosoikeudellista rangaistusta koskeviin tuomioihin, vaan se ulottuu myos
erilaisiin rangaistusluonteisiin hallinnollisiin seuraamuksiin. Perustuslakivaliokunta on ran-
gaistuksenluonteisia seuraamuksia koskevan sddntelyn yhteydessd arvioinut, onko kaksoisran-
gaistavuuden kiellon vaatimukset otettu asianmukaisesti huomioon (PeVL 10/2016 vp ja
PeVL 17/2013 vp).
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Yleisen tietosuoja-asetuksen sisdltdmien hallinnollisten seuraamusmaksujen myota tietosuoja-
lainsdddantdd koskeva seuraamusjarjestelmd muuttuu perustavanlaatuisesti. Nain ollen nykyi-
sen rikoslain 38 luvun 9 §:n kaltainen hyvin laaja henkil6tietojen késittelyéd koskeva kriminali-
sointi ei ole endé perusteltu. Tdimén vuoksi ehdotetaan sdddettavéksi rikoslain 38 luvun 9 §:ssé
uusi kriminalisointi, tietosuojarikos, joka olisi tunnusmerkistoltdén huomattavasti rajatumpi
nykyisiin 9 §:44n verrattuna. Tietosuojarikos koskisi tilanteita, jossa henkilotietojen kasitteli-
jan ei voida katsoa toimineen rekisterinpitdjan tai henkilGtietojen késittelijain ominaisuudessa.
Rikosoikeudellinen vastuu tulisi siten kyseeseen vain tilanteissa, joissa lainvastainen kasittely
ei olisi asetuksen nojalla hallinnollisten seuraamusmaksujen piirissd. My0s tietosuojalakiehdo-
tuksen 25 § hallinnollisesta seuraamusmaksusta ja siihen liittyen lakiehdotuksen 23 §:n
3 momentti vastaa perustuslakivaliokunnan tulkintakéyténtoa.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdatamisjérjes-
tyksessd. Hallituksen esitys on syytd saattaa perustuslakivaliokunnan arvioitavaksi ottaen

huomioon erityisesti sen keskeiset kytkennét perustuslain 10 §:ssé sdddettyyn henkildtietojen
suojaan.

Edella esitetyn perusteella annetaan Eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Tietosuojalaki
Eduskunnan paétoksen mukaisesti sdddetdén:
1 luku

Yleiset sdinnokset

1§
Lain tarkoitus

Téll4 lailla tismennetdén ja tdydennetddn luonnollisten henkildiden suojelusta henkilGtieto-
jen kaésittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen tie-
tosuoja-asetus), jdljempéand tietosuoja-asetus, ja sen kansallista soveltamista.

238
Soveltamisala

Tété lakia sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukaisesti. Tdmén lain
nojalla tietosuoja-asetusta sovelletaan lisdksi, lukuun ottamatta sen 56 artiklaa ja VII lukua,
sellaiseen henkil6tietojen késittelyyn, jota suoritetaan mainitun 2 artiklan 2 kohdan a ja b ala-
kohdassa tarkoitetun toiminnan yhteydessd, jollei muualla laissa toisin sdddeta.

Tatd lakia ei sovelleta sellaiseen henkilGtietojen kasittelyyn, josta sdddetdan henkilGtictojen
késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetussa
laissa (/).

338
Sovellettava laki

Henkildtietojen kasittelyyn, joka tapahtuu Euroopan unionin alueella sijaitsevaan rekisterin-
pitdjén tai henkildtietojen késittelijan toimipaikkaan liittyvén toiminnan yhteydesséd, sovelle-
taan Suomen lakia, jos rekisterinpitdjin toimipaikka sijaitsee Suomessa.

Jos henkil6tietojen kasittelyyn sovelletaan vieraan valtion lakia ja sen nojalla poiketaan tie-
tosuoja-asetuksen 89 artiklan 2 kohdan mukaisesti rekisterdidyn suojaksi sédddetyistd oikeuk-
sista, jaljempénd 31§:ssé rekisterdidyn suojaksi sééddettyjé suojatoimia on kuitenkin noudatet-
tava lainvalinnasta riippumatta.
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2 luku

Kisittelyn oikeusperuste eriissi tapauksissa

48
Kdsittelyn lainmukaisuus

HenkilGtietoja saa késitelld tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti,
jos

1) kysymys on henkilon asemaa, tehtdvid sekd niiden hoitoa julkisyhteisossé, elinkeinoela-
maissd, jarjestdtoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista siltd osin
kuin késittelyn tavoite on yleisen edun mukainen ja kisittely on oikeasuhtaista silld tavoitel-
tuun oikeutettuun paddméaaridan nahden;

2) késittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen
tehtdvin suorittamiseksi;

3) késittely on tarpeen tieteellistd tai historiallista tutkimusta taikka tilastointia varten ja se
on oikeasuhtaista silld tavoiteltuun yleisen edun mukaiseen tavoitteeseen nihden; tai

4) henkilGtietoja siséltdvien tutkimusaineistojen, kulttuuriperintdaineistojen sekéd ndiden ku-
vailutietoihin liittyvien henkilGtietojen kasittely arkistointitarkoituksessa on tarpeen ja oikea-
suhtaista silld tavoiteltuun yleisen edun mukaiseen tavoitteeseen ja rekisterdidyn oikeuksiin
nihden.

58
Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettava ikdraja

Kun henkilGtietoja késitelldén tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohdassa tarkoi-
tetun suostumuksen perusteella ja kyseessd on tietosuoja-asetuksen 4 artiklan 25 kohdassa tar-
koitettujen tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkil6tietojen
kasittely on lainmukaista, jos lapsi on vdhintddn 13-vuotias.

6§
Erityisid henkilotietoryhmid koskeva kdsittely

Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta:

1) vakuutuslaitoksen késitellessé vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauk-
senhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka sellaista hdneen kohdiste-
tuista hoitotoimenpiteista tai niihin verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen
vastuun selvittamiseksi;

2) tietojen kdsittelyyn, josta sdfidetééin laissa tai joka johtuu vilittomaésti rekisterinpitéjélle
laissa sdddetysté tehtivastd;

3) ammattiliittoon kuulumista koskevaan tiedon kisittelyyn, joka on tarpeen rekisterinpité-
jén erityisten oikeuksien ja velvoitteiden noudattamiseksi tyooikeuden alalla;

4) kun terveydenhuollon palveluntarjoaja jarjestdessddn tai tuottaessaan palveluja kisittelee
tdssd toiminnassa saamiaan tictoja henkilon terveydentilasta tai vammaisuudesta taikka hinen
saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisteréidyn hoidon
kannalta valttdmattomia tietoja;
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5) kun sosiaalihuollon palveluntarjoaja jarjestdessddn tai tuottaessaan palveluja tai myonta-
essddn etuuksia késittelee tissid toiminnassa saamiaan tai tuottamiaan tietoja henkilon tervey-
dentilasta tai vammaisuudesta taikka hinen saamastaan terveydenhuollon ja kuntoutuksen
palvelusta taikka muita rekisterdidyn palvelun tai etuuden myontéimisen kannalta vélttamat-
tomid tietoja;

6) terveyttd koskevien ja geneettisten tietojen kasittelyyn antidopingty0ssa ja vammaisurhei-
lun yhteydessd siltd osin kuin ndiden tietojen kasittely on vélttdmatontd antidopingtyon tai
vammaisten ja pitkdaikaissairaiden urheilun mahdollistamiseksi;

7) tieteellistd tai historiallista tutkimusta taikka tilastointia varten tehtdvéin tietojen késitte-
lyyn;

8) tutkimus- ja kulttuuriperintdaineistojen késittelyyn yleishyodyllisessé arkistointitarkoi-
tuksessa geneettisid tietoja lukuun ottamatta.

Kasiteltdessd henkildtietoja 1 momentissa tarkoitetussa tilanteessa rekisterinpitéjan ja henki-
l6tietojen kaisittelijan on toteutettava asianmukaiset ja erityiset toimenpiteet rekisterdidyn oi-
keuksien suojaamiseksi. Nditd toimenpiteité ovat:

1) toimenpiteet, joilla on jélkeenpdin mahdollista varmistaa ja todentaa kenen toimesta hen-
kilotietoja on tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkilGtietoja késittelevan henkildston osaamista;

3) tietosuojavastaavan nimittdminen;

4) rekisterinpitdjan ja kasittelijan sisdiset toimenpiteet, joilla estetddn padsy henkilotietoihin;

5) henkildtietojen pseudonymisointi;

6) henkildtietojen salaaminen;

7) toimenpiteet, joilla késittelyjédrjestelmien ja henkilStietojen késittelyyn liittyvien palvelui-
den jatkuva luottamuksellisuus, cheys, kdytettdvyys ja vikasietoisuus taataan, mukaan lukien
kyky palauttaa nopeasti tictojen saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattues-
sa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan sd@nnollisesti teknisten ja organisatoris-
ten toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi;

9) erityiset menettelysddnnot, joilla varmistetaan tietosuoja-asetuksen ja tdmén lain noudat-
taminen siirrettdessi henkilotietoja tai késiteltdessd henkilotietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin
laatiminen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

78
Rikostuomioihin ja rikkomuksiin liittyva kdsittely

Tietosuoja-asetuksen 10 artiklassa tarkoitettuihin rikostuomioihin ja rikkomuksiin tai niithin
liittyviin turvaamistoimiin liittyvid henkilGtietoja saa késitelld, jos

1) késittely on tarpeen oikeusvaateen laatimiseksi, esittimiseksi, puolustamiseksi tai ratkai-
semiseksi; tai

2) tietoja kisitellddn 6 §:n 1 momentin 1, 2 tai 7 kohdassa sdéddetyssi tarkoituksessa.

Mitd 6 §:n 2 momentissa sdddetdéin toimenpiteistd rekisterdidyn oikeuksien suojaamiseksi,
sovelletaan my0s késiteltdessd 1 momentissa tarkoitettuja henkilGtietoja.
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3 luku

Valvontaviranomainen

83§
Tietosuojavaltuutettu

Tietosuoja-asetuksessa tarkoitettuna kansallisena valvontaviranomaisena oikeusministerion
yhteydessa on tietosuojavaltuutettu.
Tietosuojavaltuutettu on toiminnassaan itsendinen ja riippumaton.

98
Tietosuojavaltuutetun toimisto

Tietosuojavaltuutetulla on toimisto, jossa on yksi tai useampi apulaistietosuojavaltuutettu
sekd tarpeellinen méadra tietosuojavaltuutetun tehtdvialaan perehtyneitd esittelijoitd ja muuta
henkilostoa.

Tietosuojavaltuutettu nimittdd toimiston virkamiehet ja ottaa palvelukseen toimiston muun
henkildston.

Tietosuojavaltuutettu hyviksyy toimiston tydjirjestyksen.

10§
Kelpoisuusvaatimukset ja nimitysperusteet

Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun kelpoisuusvaatimuksena on muu oike-
ustieteen ylempi korkeakoulututkinto kuin kansainvélisen ja vertailevan oikeustieteen maiste-
rin tutkinto, hyvé perehtyneisyys henkildtietojen suojaa koskeviin asioihin sekd kaytdnndssé
osoitettu johtamistaito. Lisdksi edellytetdan kykya hoitaa kansainvalisia tehtdvia.

11§
Nimittiminen ja toimikausi

Tietosuojavaltuutetun ja apulaistictosuojavaltuutetun nimittdd valtioneuvosto viideksi vuo-
deksi kerrallaan.

Tietosuojavaltuutetuksi ja apulaistietosuojavaltuutetuksi nimitetty vapautuu hoitamasta
muuta virkaa siksi ajaksi, jona hén toimii tietosuojavaltuutettuna tai apulaistietosuojavaltuutet-
tuna.

12§
Asiantuntijalautakunta

Tietosuojavaltuutetun toimistossa on asiantuntijalautakunta, johon kuuluu puheenjohtaja,
varapuheenjohtaja ja kolme muuta jasentd. Kullakin heistd on henkilokohtainen varajisen.

Valtioneuvosto asettaa lautakunnan kolmen vuoden toimikaudeksi.

Lautakunnan puheenjohtajan ja varapuheenjohtajan on oltava oikeustieteen muun ylemmén
korkeakoulututkinnon kuin kansainvilisen ja vertailevan oikeustieteen maisterin tutkinnon
suorittanut henkild, jolla on hyvé perehtyneisyys henkilStietojen suojaa koskeviin asioihin ja
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muu tehtdvan hoidon edellyttdma patevyys. Lautakunnan muulta jaseneltd edellytetddn pereh-
tyneisyyttd henkilStietojen suojaa koskeviin asioihin ja tehtdvin hoidon edellyttimédd muuta
patevyytta.

Lautakunnan jéseneen sovelletaan rikosoikeudellista virkavastuuta koskevia sdénnoksiad hi-
nen hoitaessaan téssé laissa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sédddetdéin vahin-
gonkorvauslaissa (412/1974). Lautakunnan jisenille ja varajdsenille maksetaan tehtdvastaan
palkkio. Oikeusministerid vahvistaa palkkioiden maérat.

13§
Selvitys sidonnaisuuksista

Tietosuojavaltuutetun ja apulaistictosuojavaltuutetun on annettava valtion virkamieslain
(750/1994) 8 a §:ssé tarkoitettu selvitys sidonnaisuuksistaan.

14§
Tietosuojavaltuutetun tehtdvdt ja toimivaltuudet

Tietosuojavaltuutetun tehtdvistd ja toimivaltuuksista sdddetddn tietosuoja-asetuksen 55—
59 artiklassa. Tietosuojavaltuutetulla on myds muita téssé tai muussa laissa sdddettyja tehtavia
ja toimivaltuuksia.

Tietosuojavaltuutettu edustaa Suomea Euroopan tietosuojaneuvostossa.

Tietosuojavaltuutettu akkreditoi tietosuoja-asetuksen 43 artiklassa tarkoitetun sertifioin-
tielimen.

Tietosuojavaltuutettu laatii vuosittain tietosuoja-asetuksen 59 artiklassa tarkoitetun toimin-
takertomuksen, joka toimitetaan eduskunnalle ja valtioneuvostolle. Toimintakertomus on pi-
dettiva yleisesti saatavilla.

15§
Tietosuojavaltuutetun pddtoksenteko
Tietosuojavaltuutettu ratkaisee asiat esittelystd, jollei hin yksittdistapauksessa toisin pééata.
16 §
Apulaistietosuojavaltuutetun tehtdvdt ja toimivaltuudet
Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun vélisestd tehtéivien jaosta madrdtdén
tietosuojavaltuutetun toimiston tydjarjestyksessa.
Apulaistietosuojavaltuutetulla on tehtiviensd hoidossa samat toimivaltuudet kuin tietosuoja-
valtuutetulla.
17 §
Asiantuntijalautakunnan tehtdvit ja asioiden kdsittely
Asiantuntijalautakunnan tehtdvana on tietosuojavaltuutetun pyynndstd antaa lausuntoja hen-
kilotietojen kasittelyd koskevan lainsddddannén soveltamiseen liittyvistd merkittidvistd kysy-

myksista.
Lautakunta voi kuulla ulkopuolisia asiantuntijoita.
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Lautakunnan sihteerind toimii tictosuojavaltuutetun toimiston esittelija.
18§
Tietosuojavaltuutetun tiedonsaanti- ja tarkastusoikeus

Sen lisdksi, mitd tietosuoja-asetuksen 58 artiklan 1 kohdassa sdddetddn valvontaviranomai-
sen tiedonsaanti- ja tarkastusoikeudesta, tictosuojavaltuutetulla on oikeus salassapitosaannos-
ten estdméttd saada maksutta tehtdviensd hoidon kannalta tarpeelliset tiedot.

Pysyviisluonteiseen asumiseen kéytetyssé tilassa tarkastuksen saa toimittaa vain, jos se on
vilttimitonté tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja kyseessd olevassa ta-
pauksessa on olemassa perusteltu ja yksiloity syy epdilld henkil6tietojen késittelyd koskevia
sadannoksid rikotun tai rikottavan tavalla, josta voi olla seuraamuksena hallinnollinen seuraa-
musmaksu tai rikoslaissa (39/1889) sdadetty rangaistus.

19§
Asiantuntijoiden kdytto
Tietosuojavaltuutettu voi kuulla ulkopuolisia asiantuntijoita sekéd pyytid niilta lausuntoja.
Tietosuojavaltuutettu voi kéyttéd toimivaltaansa kuuluvan tarkastuksen suorittamisessa apu-
naan ulkopuolisia asiantuntijoita. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta
koskevia sddnndksié hinen suorittaessaan téllaisia tehtdvid. Vahingonkorvausvastuusta sddde-
tddn vahingonkorvauslaissa.
20§
Virka-apu

Tietosuojavaltuutetulla on oikeus tehtdviensd suorittamiseksi saada pyynnostd poliisilta vir-
ka-apua.

4 luku
Oikeusturva ja seuraamukset
218§
Oikeus saattaa asia tietosuojavaltuutetun kdsiteltdaviksi

Rekisterdidylld on oikeus saattaa asia tietosuojavaltuutetun késiteltdvéksi, jos rekisterdity
katsoo, ettd hintd koskevien henkilGtietojen kasittelyssa rikotaan sitd koskevaa lainsdadantoa.

22§
Uhkasakko
Tietosuojavaltuutettu voi asettaa tictosuoja-asetuksen 58 artiklan 2 kohdan c—g ja j alakoh-
dassa tarkoitetun péaatoksen ja timén lain 18 §:n 1 momenttiin perustuvan tietojen luovutta-

mista koskevan mééridyksen tehosteeksi uhkasakon. Uhkasakon asettamisesta ja tuomitsemi-
sesta maksettavaksi sdddetiddn uhkasakkolaissa (1113/1990).
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Uhkasakkoa ei saa asettaa luonnolliselle henkil6lle 1 momentissa tarkoitetun tietojen luovut-
tamista koskevan madrayksentehosteeksi silloin, kun henkiléa on aihetta epdilla rikoksesta ja
tiedot koskevat rikosepéilyn kohteena olevaa asiaa.

23§
Muutoksenhaku

Tietosuojavaltuutetun pddtdkseen saa hakea muutosta valittamalla hallinto-oikeuteen siten
kuin hallintolainkdytt6laissa (586/1996) saddetdén.

Hallinto-oikeuden péétokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontdd valitusluvan. Myds tietosuojavaltuutettu saa hakea muutosta hallinto-
oikeuden paitokseen.

Tietosuojavaltuutetun muussa kuin hallinnollista seuraamusmaksua koskevassa péditoksessi
voidaan maératd, ettd pddtdstd on noudatettava muutoksenhausta huolimatta, jollei valitusvi-
ranomainen toisin maaraa.

24 §
Komission pddtokset

Jos tietosuojavaltuutettu katsoo silld vireilld olevassa asiassa tarpeelliseksi selvittdd, onko
tietosuoja-asetuksen 45 artiklassa tarkoitettu Euroopan komission péétds tietosuojan tason riit-
tavyydestd tietosuoja-asetuksen mukainen, tietosuojavaltuutettu voi hakemuksella saattaa asi-
an Helsingin hallinto-oikeuden ratkaistavaksi.

Hallinto-oikeuden paitdkseen saa hakea muutosta, jos korkein hallinto-oikeus myontés vali-
tusluvan.

25§
Hallinnollinen seuraamusmaksu

Tietosuoja-asetuksen 83 artiklassa tarkoitettu hallinnollinen seuraamusmaksu voidaan méaa-
rdtd myos tietosuoja-asetuksen 10 artiklan rikkomisesta noudattaen, mita tietosuoja-asetuksen
83 artiklan 5 kohdassa ja téssi laissa sdaddetdén.

Seuraamusmaksua ei voida madrata valtion viranomaisille, valtion liikelaitoksille, kunnalli-
sille viranomaisille, itsenéisille julkisoikeudellisille laitoksille, eduskunnan virastoille eika ta-
savallan presidentin kanslialle.

Seuraamusmaksua ei saa méérité, jos on kulunut yli kymmenen vuotta siité, kun rikkomus
tai laiminlyonti on tapahtunut.

Seuraamusmaksun tiytdntoonpanosta sdddetddn sakon tdytintdonpanosta annetussa laissa
(672/2002).

26§
Rangaistussddnnokset
Rangaistus tietosuojarikoksesta sdddetdan rikoslain 38 luvun 9 §:ssd. Rangaistus viestin-
tasalaisuuden loukkauksesta ja torkedstd viestintdsalaisuuden loukkauksesta sdddetdan rikos-

lain 38 luvun 3 ja 4 §:ssé sekd rangaistus tietomurrosta ja torkedstd tictomurrosta 38 luvun 8 ja
8 a §:ssd. Rangaistus tdimén lain 36 §:ssé séddetyn vaitiolovelvollisuuden rikkomisesta tuomi-
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taan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n
mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

Rikoslain 38 luvun 10 §:n 3 momentissa sdédetédn syyttdjin velvollisuudesta kuulla tie-
tosuojavaltuutettua ennen 1 momentissa mainittuja rikoksia koskevan syytteen nostamista sa-
moin kuin tuomioistuimen velvollisuudesta varata tillaista asiaa késitellessdén tietosuojaval-
tuutetulle tilaisuus tulla kuulluksi.

5 luku
Tietojenkisittelyn erityistilanteet
27§

Henkilétietojen kdsittely journalistisen, akateemisen, taiteellisen tai kirjallisen ilmaisun tar-
koituksia varten

Sananvapauden ja tiedonvélityksen vapauden turvaamiseksi henkil6tietojen késittelyyn ai-
noastaan journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten ei sovelleta tictosuoja-asetuksen 5 artiklan 1 kohdan c—e alakohtaa, 6 ja
7 artiklaa, 9 ja 10 artiklaa, 11 artiklan 2 kohtaa, 12—22 artiklaa, 30 artiklaa, 34 artiklan 1—
3 kohtaa, 35 ja 36 artiklaa, 56 artiklaa, 58 artiklan 2 kohdan f alakohtaa, 60—63 artiklaa ja
65—67 artiklaa.

Tietosuoja-asetuksen 27 artiklaa ei sovelleta sellaiseen henkil6tietojen késittelyyn, joka liit-
tyy sananvapauden kéyttdmisestd joukkoviestinndssd annetussa laissa (460/2003) sdddettyyn
toimintaan. Tietosuoja-asetuksen 44—50 artiklaa ei sovelleta, jos soveltaminen loukkaisi oi-
keutta sananvapauteen tai tiedonvilityksen vapauteen.

Sananvapauden ja tiedonvélityksen vapauden turvaamiseksi henkil6tietojen késittelyyn ai-
noastaan journalistisia tarkoituksia varten tai akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten sovelletaan tietosuoja-asetuksen 5 artiklan 1 kohdan a ja b alakohtaa ja
2 kohtaa, 24—26 artiklaa, 31 artiklaa, 39 ja 40 artiklaa, 42 artiklaa, 57 ja 58 artiklaa, 64 artik-
laa ja 70 artiklaa ainoastaan soveltuvin osin.

28§
Julkisuusperiaate
Oikeuteen saada tieto ja muuhun henkil6tietojen luovuttamiseen viranomaisen henkilorekis-
teristd sovelletaan, mité viranomaisten toiminnan julkisuudesta sédadetdin.
29§
Henkil6tunnuksen kdsittely
Henkil6tunnusta saa késitelld rekisterdidyn suostumuksella tai, jos késittelystd séddetddn
laissa. Lisdksi henkilotunnusta saa késitelld, jos rekisterdidyn yksiselitteinen yksildiminen on
tarkeda:
1) laissa séddetyn tehtdvin suorittamiseksi;

2) rekister6idyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi; tai
3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten.
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Henkil6tunnusta saa kisitelld luotonannossa tai saatavan perimisessd, vakuutus-, luottolai-
tos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotictotoiminnassa, terveydenhuol-
lossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo- ja muita palve-
lussuhteita ja niihin liittyvid etuja koskevissa asioissa.

Sen lisdksi, mité henkil6tunnuksen késittelystd 1 ja 2 momentissa sdddetdén, henkildtunnuk-
sen saa luovuttaa osoitetictojen paivittdmiseksi tai moninkertaisten postildhetysten valttami-
seksi suoritettavaa tietojenkasittelya varten, jos henkilotunnus jo on luovutuksensaajan kéytet-
tdvissa.

Henkil6tunnusta ei tule merkité tarpeettomasti henkildrekisterin perusteella tulostettuihin tai
laadittuihin asiakirjoihin.

30§
Henlkildtietojen kdsittely tyosuhteen yhteydessd

Tyontekijaa koskevien henkilGtietojen késittelystd, tyontekijélle tehtdvistd testeistd ja tarkas-
tuksista sekd niitd koskevista vaatimuksista, teknisestid valvonnasta tyopaikalla seké tyonteki-
jan sdahkopostiviestin hakemisesta ja avaamisesta sdddetddn yksityisyyden suojasta tydeldmas-
sd annetussa laissa (759/2004).

31§

Tieteellisid ja historiallisia tutkimustarkoituksia sekd tilastollisia tarkoituksia varten tapahtu-
vaa henkilotietojen kdsittelyd koskevat poikkeukset ja suojatoimet

Kasiteltdessd henkilotietoja tieteellistd tai historiallista tutkimustarkoitusta varten voidaan
tietosuoja-asetuksen 15, 16, 18 ja 21 artiklassa sdddetyista rekisterdidyn oikeuksista tarvittaes-
sa poiketa edellyttden, etti:

1) késittely perustuu asianmukaiseen tutkimussuunnitelmaan;

2) tutkimuksella on vastuuhenkild tai siitd vastaava ryhmi; ja

3) henkildtietoja kdytetdén ja luovutetaan vain historiallista tai tieteellistd tutkimusta taikka
muuta yhteensopivaa tarkoitusta varten sekd muutoinkin toimitaan niin, ettd tiettyd henkil6a
koskevat tiedot eivét paljastu ulkopuolisille.

Kasiteltdessa henkilotietoja tilastollisia tarkoituksia varten voidaan tietosuoja-asetuksen 15,
16, 18 ja 21 artiklassa sdédetyistd rekisterdidyn oikeuksista tarvittaessa poiketa edellyttéen, et-
ta:

1) tilastoa ei voida tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman henki-
16tietojen kasittelyé;

2) kyseisen tilaston tuottamisella on asiallinen yhteys rekisterinpitdjan toimintaan; ja

3) tietoja ei luovuteta tai aseteta saataville siten, ettd tietty henkild on niistd tunnistettavissa,
ellei tietoja luovuteta julkista tilastoa varten.

Kasiteltdessd tietosuoja-asetuksen 9 artiklan 1 kohdassa ja 10 artiklassa tarkoitettuja henki-
l6tietoja 1 tai 2 momentissa séddetyssd tarkoituksessa poikkeaminen tietosuoja-asetuksen 15,
16, 18 ja 21 artiklassa sdddetyistd rekisteroidyn oikeuksista edellyttdd sen lisdksi, mitd 1 ja
2 momentissa sdddetddn, ettd laaditaan tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa
koskeva vaikutustenarviointi. Vaikutustenarviointi tulee toimittaa Kkirjallisesti tiedoksi tie-
tosuojavaltuutetulle 30 pdivéda ennen késittelyyn ryhtymisté.
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32§

Yleisen edun mukaisia arkistointitarkoituksia varten tapahtuvaa henkilotietojen kdsittelyd
koskevat poikkeukset ja suojatoimet

Kasiteltdessa henkilotietoja yleisen edun mukaisia arkistointitarkoituksia varten 4 §:n 4 koh-
dan nojalla voidaan tictosuoja-asetuksen 15, 16 ja 18—21 artiklassa tarkoitetuista rekiste-
roidyn oikeuksista poiketa tietosuoja-asetuksen 89 artiklan 3 kohdassa sdddetyin edellytyksin.

33§
Rajoitukset rekisterinpitdjdin velvollisuuteen toimittaa tietoja rekisterdidylle

Tietosuoja-asetuksen 13 ja 14 artiklan mukaisesta velvollisuudesta toimittaa tiedot rekiste-
roidylle voidaan poiketa, jos se on vilttdméatontéd valtion turvallisuuden, puolustuksen tai ylei-
sen jarjestyksen ja turvallisuuden vuoksi, rikosten ehkéisemiseksi tai selvittimiseksi taikka ve-
rotukseen tai julkiseen talouteen liittyvén valvontatehtdvéan vuoksi.

Tietosuoja-asetuksen 14 artiklan 1—4 kohdasta voidaan poiketa myds, jos tiedon toimitta-
minen aiheuttaa olennaista vahinkoa tai haittaa rekisterdidylle eiké talletettavia tietoja kéyteté
rekisterdityé koskevaan paédtoksentekoon.

Jos rekisterdidylle ei toimiteta 1 tai 2 momentin perusteella tietoa, rekisterinpitéjén on toteu-
tettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. Ndihin toimenpi-
teisiin kuuluu yleisen tictosuoja-asetuksen 14 artiklan 1 ja 2 kohdassa tarkoitettujen tietojen
pitdminen kaikkien saatavilla, ellei timd vaaranna tietojen toimittamista koskevan rajoituksen
tarkoitusta.

34§
Rajoitukset rekisterdidyn oikeuteen tutustua hdnestd kerdttyihin tietoihin

Rekisterdidylld ei ole tietosuoja-asetuksen 15 artiklassa tarkoitettua oikeutta tutustua hénesté
keréttyihin tietoihin, jos:

1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta tai yleista
jérjestystd ja turvallisuutta taikka haitata rikosten ehkdisemisti tai selvittdmista;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn terveydelle tai hoidolle
taikka rekisterdidyn tai jonkun muun oikeuksille; tai

3) henkilotietoja kédytetdén valvonta- ja tarkastustehtévissi ja tiedon antamatta jéttdminen on
valttdiméatontd Suomen tai Euroopan unionin tirkedn taloudellisen tai rahoituksellisen edun
turvaamiseksi.

Jos vain osa rekisterdityéd koskevista tiedoista on sellaisia, ettd ne 1 momentin mukaan jaavét
tietosuoja-asetuksen 15 artiklassa tarkoitetun oikeuden ulkopuolelle, rekisterdidylla on oikeus
saada tietdd muut hénta koskevat tiedot.

Rekisterdidylle on ilmoitettava rajoituksen syyt, ellei timéa vaaranna rajoituksen tarkoitusta.

Jos rekisteroidylla ei ole oikeutta tutustua hanestd kerdttyihin tietoihin, tietosuoja-asetuksen
15 artiklan 1 kohdassa tarkoitetut tiedot on annettava tietosuojavaltuutetulle rekisteréidyn
pyynnosta.
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6 luku
Erindiset safiinnokset
35§
Vaitiolovelvollisuus

Joka henkildtietojen késittelyyn liittyvid toimenpiteité suorittacssaan on saanut tietdé jotakin
toisen henkilén ominaisuuksista, henkilokohtaisista oloista, taloudellisesta asemasta taikka
toisen liikesalaisuudesta, ei saa oikeudettomasti ilmaista sivulliselle néin saamiaan tietoja eikd
kayttdd niitd omaksi tai toisen hyodyksi tai toisen vahingoksi.

36§
1lmoittajan henkiléllisyyden suojaaminen

Kun luonnollinen henkilé on tehnyt tietosuojavaltuutetun toimistolle ilmoituksen sen val-
vontaan kuuluvien sddnnosten epdillystd rikkomisesta, ilmoittajan henkildllisyys on pidettava
salassa, jos henkil6llisyyden paljastamisesta voidaan olosuhteiden perusteella arvioida aiheu-
tuvan haittaa ilmoittajalle.

378§
Voimaantulo

Tama laki tulee voimaan 25 péivénd toukokuuta 2018.
Talla lailla kumotaan henkil6tietolaki (523/1999) seka tietosuojalautakunnasta ja tietosuoja-
valtuutetusta annettu laki (389/1994).

38§
Siirtymdsddnnokset

Tietosuojalautakunnan myontdmien lupien voimassaolo pédttyy tdmén lain tullessa voi-
maan. Tietosuojalautakunnassa ennen tdmén lain voimaantuloa vireille tulleet asiat raukeavat
lain voimaan tullessa.

Tdmaén lain voimaan tullessa vireilld olevaan tietosuojavaltuutetulle tehtdvaa ilmoitusta kos-
kevaan asiaan sovelletaan henkil6tietolain 36 ja 37 §:n sddnndksid ilmoitusvelvollisuudesta ja
ilmoituksen tekemisesta.

Tadmaén lain voimaan tullessa vireilld olevassa tarkastusoikeuden toteuttamista ja henkilGtie-
tojen korjaamista koskevassa asiassa ei sovelleta sellaisia tietosuoja-asetuksen 12 ja 15—
18 artiklan sdannoksid, joissa asetetaan rekisterinpitdjille laajempia velvollisuuksia kuin ta-
méin lain voimaan tullessa voimassa olleet sddnnokset edellyttavit jos mainittujen tietosuoja-
asetuksen sdénnosten soveltaminen olisi rekisterinpitdjan kannalta kohtuutonta.

Haettaessa muutosta ennen tdmén lain voimaantuloa tehtyyn tietosuojalautakunnan ja tie-
tosuojavaltuutetun paitdkseen sovelletaan timén lain voimaan tullessa voimassa olleita sdin-
noksid. Ylimaardiseen muutoksenhakuun sovelletaan timén lain voimaan tullessa voimassa ol-
leita sddnndksid kuitenkin vain, jos se on pantu vireille ennen tdmén lain voimaantuloa.

Jos vahinkoa aiheuttanut teko on tehty ennen timén lain voimaantuloa, velvollisuuteen kor-
vata vahinko sovelletaan timén lain voimaan tullessa voimassa olleita sdédnnoksia.
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Laki

rikoslain 38 luvun 9 ja 10 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rikoslain (39/1889) 38 luvun 9 § ja 10 §:n 3 momentti,

sellaisina kuin ne ovat, 38 luvun 9 § laeissa 525/1999 ja 480/2001 ja 10 §:n 3 momentti lais-
sa 441/2011, seuraavasti:

38 luku

Tieto- ja viestintirikoksista

93§
Tietosuojarikos

Joka muutoin kuin Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta
henkil6tietojen kisittelyssd sekd nédiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetussa asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) tar-
koitettuna rekisterinpitéjénd tai henkilGtietojen késittelijénd tahallaan tai torkedstd huolimat-
tomuudesta hankkii henkilGtietoja niiden kayttdtarkoituksen kanssa yhteensopimattomalla ta-
valla, luovuttaa henkilGtietoja tai siirtdd henkilGtietoja vastoin

1) yleisen tietosuoja-asetuksen,

2) tietosuojalain ( /),

3) henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yh-
teydessd annetun lain (/) tai

4) henkilGtietojen késittelya koskevan muun lain

henkil6tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtdmistd koskevaa sddn-
nosta ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hénelle muuta vahinkoa
tai olennaista haittaa, on tuomittava fietosuojarikoksesta sakkoon tai vankeuteen enintdén yh-
deksi vuodeksi.

Tietosuojarikoksesta tuomitaan myds se, joka tahallaan tai torkeédstd huolimattomuudesta
toimii vastoin sitd, mitd 1 momentin 1—4 kohdassa tarkoitetussa sdddoksessa sdddetddn hen-
kildtietojen késittelyn turvallisuudesta.

10§
Syyteoikeus

Syyttdjan on ennen henkildrekisteriin kohdistuvaa salassapitorikosta, salassapitorikkomusta,
viestintdsalaisuuden loukkausta, torkedd viestintdsalaisuuden loukkausta, tietomurtoa, torkedd
tietomurtoa tai tietosuojarikosta koskevan syytteen nostamista kuultava tietosuojavaltuutettua.
Tuomioistuimen on tdllaista rikosta koskevaa asiaa késitellessdén varattava tietosuojavaltuute-
tulle tilaisuus tulla kuulluksi.
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Tama laki tulee voimaan 25 pdivana toukokuuta 2018.

Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan sakon tdytdntoonpanosta annetun lain (672/2002) 1 §:n 1 momentin 11 kohta,
sellaisena kuin se on laissa 470/2017, ja

lisdtddn 1 §:n 1 momenttiin, sellaisena kuin se on laeissa 224/2008, 462/2011, 348/2013,
257/2014, 671/2015, 451/2016 ja 470/2017, uusi 12 kohta seuraavasti:

1§
Lain soveltamisala

Téssd laissa sdddetyssd jdrjestyksessd pannaan tdytantdon seuraavat seuraamukset:

11) rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain (444/2017) 8 luvun
1 §:ssé tarkoitettu rikemaksu ja 8 luvun 3 §:ssé tarkoitettu seuraamusmaksu;

12) Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta henkil6tietojen
késittelyssé seké néiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamises-
ta annetun asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 83 artiklassa tarkoitettu hal-
linnollinen seuraamusmaksu.
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Tama laki tulee voimaan 25 pdivana toukokuuta 2018.
Helsingissa 1 pdivénd maaliskuuta 2018

Paaministeri

Juha Sipili

Oikeusministeri Antti Hikkédnen
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Liitteet
Rinnakkaistekstit

Laki

rikoslain 38 luvun 9 ja 10 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikoslain (39/1889) 38 luvun 9 § ja 10 §:n 3 momentti,
sellaisina kuin ne ovat, 38 luvun 9 § laeissa 525/1999 ja 480/2001 ja 10 §:n 3 momentti lais-

sa 441/2011, seuraavasti:

Voimassa oleva laki
38 luku

Tieto- ja viestintirikoksista

93§
Henkilorekisteririkos

Joka tahallaan tai torkedstd huolimatto-
muudesta

1) kasittelee henkildtietoja vastoin henkilo-
tietolain (523/1999) kayttotarkoitussidonnai-
suutta, kisittelyn yleisid edellytyksid, henki-
l6tietojen tarpeellisuutta tai virheettomyytta,
arkaluonteisia tietoja, henkildtunnusta tai
henkil6tietojen késittelyd erityisid tarkoituk-
sia varten koskevia sdanndksii taikka rikkoo
henkilGtietojen késittelyd koskevia erityis-
sddnnoksid, (8.6.2001/480)

2) antamalla rekisterdidylle véarédn tai har-
haanjohtavan tiedon estd tai yrittdd estdd re-
kisterdityd kayttamastd héanelle kuuluvaa tar-
kastusoikeutta tai

3) siirtdd henkilGtietoja Euroopan unionin
tai Euroopan talousalueen ulkopuolisiin val-
tioihin henkil6tietolain 5 luvun vastaisesti

ja siten loukkaa rekisterdidyn yksityisyy-
den suojaa tai aiheuttaa hinelle muuta vahin-

Ehdotus
38 luku

Tieto- ja viestintirikoksista

98
Tietosuojarikos

Joka muutoin kuin Euroopan parlamentin
Jja neuvoston luonnollisten henkilGiden suoje-
lusta henkilétietojen kdsittelyssd sekd ndiden
tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetussa asetuk-
sessa (EU) 2016/679 (yleinen tietosuoja-
asetus) tarkoitettuna rekisterinpitdjind tai
henkilotietojen  kdsittelijind tahallaan  tai
torkedstd huolimattomuudesta hankkii henki-
l6tietoja niiden kéyttotarkoituksen kanssa yh-
teensopimattomalla tavalla, luovuttaa henki-
l6tietoja tai siirtdd henkilotietoja vastoin

1) yleisen tietosuoja-asetuksen,

2) tietosuojalain ( /),

3) henkilotietojen kdsittelystd rikosasioissa
ja kansallisen turvallisuuden yllipitimisen
vhteydessd annetun lain (/) tai

4) henkilotietojen kdsittelyd koskevan muun
lain

henkilotietojen kéyttotarkoitussidonnai-
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Voimassa oleva laki

koa tai olennaista haittaa, on tuomittava hen-
kilorekisteririkoksesta sakkoon tai vankeu-
teen enintédn yhdeksi vuodeksi.

10 §
Syyteoikeus

Syyttdjan on ennen henkilorekisteriin koh-
distuvaa salassapitorikosta, salassapitorik-
komusta, viestintidsalaisuuden loukkausta,
torkedd viestintdsalaisuuden loukkausta tai
tietomurtoa taikka henkilorekisteririkosta
koskevan syytteen nostamista kuultava tie-
tosuojavaltuutettua. Tuomioistuimen on til-
laista rikosta koskevaa asiaa késitellessddn
varattava tietosuojavaltuutetulle tilaisuus tul-
la kuulluksi.

Ehdotus

suutta, luovuttamista tai siirtdmistd koskevaa
sddnnostd ja siten loukkaa rekisterdidyn yksi-
tyisyyden suojaa tai aiheuttaa hinelle muuta
vahinkoa tai olennaista haittaa, on tuomitta-
va tietosuojarikoksesta sakkoon tai vankeu-
teen enintddn yhdeksi vuodeksi.

Tietosuojarikoksesta tuomitaan myos se,
joka tahallaan tai torkedstd huolimattomuu-
desta toimii vastoin sitd, mitd 1 momentin
1—4 kohdassa tarkoitetussa  sdddoksessd
sdddetddn henkilotietojen kdsittelyn turvalli-
suudesta.

10 §
Syyteoikeus

Syyttdjan on ennen henkilorekisteriin koh-
distuvaa salassapitorikosta, salassapitorik-
komusta, viestintidsalaisuuden loukkausta,
torkedd viestintdsalaisuuden loukkausta, fie-
tomurtoa, torkedd tietomurtoa tai tietosuoja-
rikosta koskevan syytteen nostamista kuulta-
va tietosuojavaltuutettua. Tuomioistuimen on
téllaista rikosta koskevaa asiaa kasitellessdan
varattava tietosuojavaltuutetulle tilaisuus tul-
la kuulluksi.

Tdamd laki tulee voimaan 25 pdivind tou-
kokuuta 2018.
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan sakon taytdntoonpanosta annetun lain (672/2002) 1 §:n 1 momentin 11 kohta,

sellaisena kuin se on laissa 470/2017, ja
lisdtddn 1 §

:n 1 momenttiin, sellaisena kuin se on laeissa 224/2008, 462/2011, 348/2013,

257/2014, 671/2015, 451/2016 ja 470/2017, uusi 12 kohta seuraavasti:

Voimassa oleva laki

1§

11) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain (444/2017) 8 luvun
1 §:ssé tarkoitettu rikemaksu ja 8 luvun
3 §:ssé tarkoitettu seuraamusmaksu.

Ehdotus
1§

Lain soveltamisala

Téssd laissa sdddetyssd jarjestyksessd pan-
naan tdytanto0on seuraavat seuraamukset:

11) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain (444/2017) 8 luvun
1 §:ssé tarkoitettu rikemaksu ja 8 luvun
3 §:ssé tarkoitettu seuraamusmaksu;

12) Euroopan parlamentin ja neuvoston
luonnollisten henkildiden suojelusta henkilo-
tietojen kdsittelyssd sekd ndiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta  annetun  asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus) 83 ar-
tiklassa tarkoitettu hallinnollinen seuraa-
musmaksu.

Tdamd laki tulee voimaan 25 pdivind tou-
kokuuta 2018.
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