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Hallituksen esitys Eduskunnalle laiksi yksityisyyden suojasta
televiestinniissii ja teletoiminnan tietoturvasta sekii erdiksi siihen

liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettdviksi laki
yksityisyyden suojasta televiestinnissid ja
teletoiminnan tietoturvasta. Lailla edistettii-
siin telepalveluiden kayttdjien luottamusta
televiestintdin parantamalla yksityisyyden
suojaa televiestinnédssd. Lisdksi parannettai-
siin yleisen teletoiminnan tietoturvaa ja siten
edistettiisiin sdhkoistd kaupankiyntii ja sih-
koistd asiointia. Lisdksi ehdotetaan muutet-
taviksi telemarkkinalakia, rikoslakia ja tele-
hallinnosta annettua lakia. Ehdotetuilla laeil-
la saatettaisiin Suomen lainsd4dint6 vastaa-
maan Euroopan yhteisojen televiestinnin tie-
tosuojaa koskevia sdannoksié.

Ehdotetut lait koskisivat perinteisten tele-
palveluiden ohella my®&s sédhkdpostia ja muu-
ta televiestintdd Internetin vélitykselld. Eh-
dotuksen mukaan kaikenlainen televiestinti
olisi luottamuksellista. Esimerkiksi s#hko-
posti tulisi kiistatta viestintésalaisuuden pii-
riin. Rangaistavaksi tulisi sellaisen televies-
tin hyviksikdyttiminen, jota ei ollut tarkoi-
tettu kyseiselle henkil6lle vastaanotettavaksi.
Telepalveluiden kiyttdjalld olisi oikeus suo-
jata viestinsd halvamallaan tavalla teknisten
mahdollisuuksien puitteissa. Teleyritysten
velvollisuus olisi huolehtia teletoimintansa
tietoturvasta. Teleyritysten olisi tiedotettava
telepalveluidensa turvallisuuteen kohdistuvis-
ta erityisistd riskeisti.

Teleyritysten henkil6ston erityinen vai-
tiolovelvollisuus viestinnéin siséll§sti laajeni-
st myds muiden kuin telemarkkinalain sovel-
tamisalaan kuuluvien teleyritysten henkilds-
toon, esimerkiksi Internet-palveluita tarjoavi-
en yritysten tyontekijoihin.

Teleyritysten oikeutta kisitelld televiestin-
ndssd syntyneitd tunnistamistietoja rajoitet-
taisiin. Laissa sidddettdisiin, mit4 tunnistamis-
tietoja teleyritykset voivat késitelld ja missé
tarkoituksessa sekd milld edellytyksilld niitd
voi luovuttaa toisille teleyrityksille. Esimer-
kiksi profiilien laatiminen tilausvideopalve-
lun tai Internetin kayttdjistd tulisi rajoitusten

380213G

piiriin,

Sadnnokset, jotka koskevat tilaajan oikeut-
ta eriteltyyn telelaskuun, siirrettiisiin asetus-
tasolta lakiin samalla kun titd oikeutta laa-
jennettaisiin. Niiden liittymien numerot, joi-
hin otetuista yhteyksistid telelasku muodos-
tau, pltaISI pyydettaessa ilmaista siten, etti
kolme viimeista numeroa on peitetty. Lisa-
maksulliset palvelunumerot voisi ilmaista
telelaskussa aina kokonaan, samoin kaikki
numerot, milloin telelasku on véhinti4n kak-
sinkertainen edelliseen telelaskuun verraten.
Lisdksi luonnollinen henkil® saisi kirjallisesti
sitd erikseen pyydettyddn telelaskunsa tdy-
dellisesti eriteltyna.

Jokaisella kéayttdjdlla olisi oikeus estdd
vastaanottajan telepaitelaitteessa nikyva kut-
suvan yhteyden tunnistus. Vastaavasti vas-
taanottajan tulisi voida maksutta estdd kutsu-
van yhteyden tunnistus ja sellaisten yhteyk-
sien vastaanotto, joista kutsuvan yhteyden
tunnistus on poistettu.

Ehdotukseen siséltyy sddnnoksid puhelin-
luetteloista ja muista tilaajaluetteloista. Jo-
kaisella olisi oikeus vaatia henkil6tietojensa
poistamista luetteloista, kieltdd tietojensa
kayttd suoramarkkinointiin ja vaatia, ettd
hénen osoitteestaan julkaistaan vain osa tai
ettd hinen sukupuolensa ei kdy esitetyistd
tiedoista ilmi.

Televiestinnidn koneellista kdyttdd suora-
markkinointiin  rajoitettaisiin. S&#nnokset
kieltdisivit muun muassa ilman ihmisty6-
panosta toimivien automaattisten jérjestelmi-
en ja faksin kiyton kuluttajille suuntautu-
vaan suoramarkkinointiin ilman kuluttajan
suostumusta. Oikeushenkil6t voisivat ilmoit-
tautua suoramarkkinoinnista kieltdytyvien
listalle. Tilaajat voisivat kieltd my&s muun-
laisen televiestinnin avulla harjoitetun suora-
markkinoinnin.

Telemarkkinalakia muutettaisiin siten, te-
leyritykselld olisi velvollisuus varustaa tele-
verkkonsa niin, ettd poliisi voisi nykyistéd
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tehokkaammin k#yttd4d pakkokeinolain mu-
kaisia oikeuksiaan telekuunteluun ja televal-
vontaan. Poliisi maksaisi tarvittavista toi-
menpiteistd, ohjelmistoista ja laitteista lii-
kenneministeridn vahvistamat maksut.

Teleyritysten velvollisuudeksi tulisi huo-
lehtia siitd, ettd kdyttdjien saatavilla on yhte-
ndinen, koko maan kattava tilaajaluettelopal-
velu. Teleyritysten olisi myds luovutettava
asiakastietojaan niiden edelleen julkaisemista
varten.

Ehdotetut lait ovat tarkoitetut tulemaan
voimaan noin kolmen kuukauden kuluttua
niiden antamisesta. HenkilGtietojen késitte-
lystd ja yksityisyyden suojasta televiestinnén
alalla annetun Euroopan parlamentin ja neu-
voston direktiivin edellyttimit kansalliset
sdddokset on saatettava voimaan viimeistidin
24 piivénd lokakuuta 1998.
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YLEISPERUSTELUT

1. Johdanto

Telepalveluiden kiytté on viime vuosina
lisdsntynyt voimakkaasti ja tarjotut palvelut
ovat monipuolistuneet. Televerkkojen digita-
lisointi, Internetin kéytto ja lisdéintynyt mat-
kaviestintd ovat avanneet kayttdjille uusia
tietoyhteiskunnan palveluita ja sovelluksia,
joiden arvioidaan yhi kehittyvén ja lisdanty-
vin. Suomessa tarjotut telepalvelut ovat tek-
niseltd tasoltaan ja laadultaan korkeita, pal-
veluita kiytetdin paljon ja ne ovat kustan-
nuksiltaan kohtuullisia, T#td kehitystd on
tukenut telelainsdfidéants, jolla on vuodesta
1987 luotu telemarkkinoiden avoin, kilpailtu
ja innovatiivinen toimintaympérist6. Uusien
viestintimuotojen toimintaperiaatteet ja tek-
niset ominaisuudet edellyttdvat kuitenkin
lainsd&dd4dnndn jatkuvaa kehittdmista.

Useat kayttdjat ovat olleet huolestuneita
avoimissa tietoverkoissa vilitetyn televiestin-
nin luottamuksellisuudesta ja siitd, ettd digi-
taalinen tekniikka tekee mahdolliseksi kéyt-
tdjien yksityisyyttd vaarantavan tunnistamis-
tietojen késittelyn. Yleinen luottamuksen
puute hidastaa palveluiden kdyttoonottoa ja
siten myds sdhkdisen kaupankdynnin ja sdh-
koisen asioinnin kehitystd ja lisddntymisti.
Vaikka televiestinnin luottamuksellisuutta ja
tietoturvaa edistdvien ratkaisujen kehittimi-
nen on ensisijaisesti teleyritysten ja muun
elinkeinoeldmén tehtdvi, julkishallinnon on
omalla toiminnallaan pyrittdvd turvaamaan
kayttdjien edut ja ndin edistiméin tietoyh-
teiskunnan uusien viestintdpalvelujen laaja-
mittaista hy6dyntdmistd. Yksityisen sektorin
teknisid ratkaisuja tukevalla lainsd4ddann6lld
voidaan edistdd tietoyhteiskunnan kehitty-
mistd ja poistaa sdhkdisen kaupankdynnin ja
asioinnin esteiti.

Vaikka yleinen tietosuojalainsdidanto kos-
kee myos telepalveluita, monet niiden eri-
tyisominaisuudet tekevit televiestinnin tie-
tosuojan erityissééntelyn tarpeelliseksi. Myds
Euroopan yhteis6issd (EY) on ollut vireilld
jo ldhes vuosikymmenen ajan erityinen tele-
toiminnan tietosuojaa koskeva lainsaddants,
joka sisdltdd myds tietoturvan perussaanndk-
set: henkilGtietojen késittelystd ja yksi-
tyisyyden suojasta televiestinnin alalla anne-
tu Euroopan parlamentin ja neuvoston direk-
tiivi 97/66/EY.

2. Nykytila
2.1. Lainsiidéintd ja kiytinto
Televiestinnidn luottamuksellisuus

Viestinnin luottamuksellisuus on hallitus-
muodon 8 §:n nojalla kansalaiselle kuuluva
perusoikeus. Kyseisen sdinnSksen mukaan
kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Rikoslain
(39/1889) 38 luvun 3 ja 4 §:ssd sdddetddn
viestintdsalaisuuden loukkaus rangaistavaksi
teoksi. Rikoslain 38 luvun 3 §:ssd séidetisin
viestintidsalaisuuden loukkauksesta. Pykélis-
sé sdddetddn rangaistus sille, joka oikeudet-
tomasti avaa toiselle osoitetun kirjeen tai
muun suljetun viestin taikka suojauksen
murtaen hankkii tiedon sihkdisesti tai muul-
la vastaavalla tekniselld keinolla tallennetus-
ta, ulkopuoliselta suojatusta viestistd tai
hankkii tiedon televerkossa vilitettdvini ole-
van puhelun, sidhkeen, tekstin-, kuvan- tai
datasiirron taikka muun vastaavan televiestin
sisdllostd taikka tillaisen viestin ldhettdimi-
sestd tai vastaanottamisesta. Tdma rikoslain
kokonaisuudistuksen toisessa vaiheessa uu-
distettu sdinnds on kyseisen hallituksen esi-
tyksen perusteluiden mukaan tarkoitettu suo-
jaamaan myo0s elektronista postia. Julkisuu-
dessakin on viitelty siitd, onko sidhk&posti
hallitusmuodossa tarkoitettu luottamukselli-
nen viesti. My®ds rikoslain sdinndksen tul-
kinnanvaraisuutta on arvioitu sen suhteen,
onko avoimissa tietoverkoissa kuten Interne-
tissd vilitettivd s#hkopostiviesti sellainen
suljettu tai ulkopuoliselta suojattu viesti, jota
sadannoksessd tarkoitetaan. Syyni saattaa ol-
la, ettd rikoslain kokonaisuudistusta valmis-
teltaessa yleisimmin kaytossd ollut sidhko-
postistandardi perustui X.400-tekniikkaan,
jonka ominaisuuksiin kuuluu nykyisin ylei-
sesti kiytettyja Internetin sihkopostistandar-
deja parempi turvataso. Epitietoisuus sdhké-
postin asemasta ja toisaalta myds Internetin
kaltaisten avointen tietoverkkojen vaatimaton
turvataso ovat johtaneet sithen, ettd kaikki
kayttdjat eivdt halua kiyttdd sihkopostia
henkil6kohtaisten tietojen vilittimiseen.

Sahkopostin luottamuksellisuutta on yleen-
sd pyritty parantamaan erilaisilla viestien
suojaustekniikoilla. Niiden kayttod ei ole
Suomessa rajoitettu, toisin kuin esimerkiksi
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Ranskassa. Rajoituksilla on pyritty turvaa-
maan viranomaisten mahdollisuus kaikissa
oloissa valvoa televiestintdd. Suomessa
markkinoilla on ollut saatavilla jo jonkin
aikaa vahvoihinkin salausalgoritmeihin pe-
rustuvia ohjelmistoja. Niiden laajamittaista
kdytt6onottoa on hidastanut jirjesteimien ja
niiden kdytén monimutkaisuus.

Uusien viestintdmuotojen kiyttd on yleis-
tynyt nopeasti. Kayttgjille tarjotaan mahdol-
lisuus kéyttdd tavallisia puhelinpalveluja
avointen tietoverkkojen varaan kehitetyilld
ohjelmilla. EY:n komissio julkaisi Euroopan
yhteisjen virallisessa lehdessd 10 piivini
tammikuuta 1998 tiedonannon 98/C 6/04,
jonka mukaan Internetin kautta tapahtuvaa
puheensiirtoa ei voida vield toistaiseksi pitdd
puhelintoimintana kilpailusta telepalvelu-
markkinoilla annetun komission direktiivin
90/388/ETY mukaisessa merkityksessd. Di-
rektiivin médritelman mukaisesti puhelintoi-
minnan on oltava kaupallista toimintaa, sen
on oltava yleiseen kiyttdon tarkoitettu ja sen
on kuljettava kiintedn puhelinverkon yleisten
kytkentiisten liitdntépisteiden vélilld. Lisdksi
sithen on sisdllyttivd puheen suora siirto ja
kytkentd reaaliajassa. Komissio kuitenkin
toteaa, etti tilannetta on jatkuvasti tarkkailta-
va tekniikan ja markkinoiden kehityksen
perusteella. Internetin vilitykselld toteutetun
puheensiirron tekninen kehitys, vaikkakaan
se ei vield ylla tavallisen puhelintoiminnan
tasolle, on ollut vaikuttava. On mahdotonta
arvioida tarkkaan, milld aikataululla siitid
tulee kiintedssd puhelinverkossa tarjottujen
puheensiirtopalvelujen todellinen kilpailija.
Myés muut uudet viestintimuodot, kuten
irc-kanavilla (Internet relay chat, tekstimuo-
dossa toimivat Internetin reaaliaikaiset kes-
kustelufoorumit) kaytivat keskustelut, video-
neuvottelut ja digitalisoidun televisio- ja ra-
diotoiminnan oheen mahdollisesti rakennet-
tavat vuorovaikutteiset viestintimahdollisuu-
det lisddvat huomattavasti tulevaisuuden te-
leviestinnén ulottuvuuksia. Kdyttdjén oikeus-
turvan vuoksi on tirkedti, ettd televiestinnin
muodosta riippumatta vilitetty tai vélitetts-
vind oleva televiesti saa yksiselitteisesti
luottamuksellisen viestin suojan, jos sitd ei
ole tarkoitettu yleisesti vastaanotettavaksi.

Teletoiminnan tietoturva
Suomessa ei ole voimassa erityisii teletoi-

minnan tietoturvaa koskevia sddnnoksii. Lii-
kenneministerion valmiusohjeessa 4/95 anne-

taan teleyrityksille poikkeustilan toimintaa ja
valmistelemista koskevat ohjeet. Telehallin-
tokeskus on julkaissut tyéryhméraportin
(THK:n julkaisuja 3/1997) televerkkojen
tietoturvallisuudesta. Kyseessd ovat kuiten-
kin vain ohjeet, joilla ei ole oikeudellista
sitovuutta. Silti televerkkojen rakenteellisissa
ominaisuuksissa on kaupalliselta pohjalta
syntyneiti tietoturvaa edistivid ratkaisuja.
Niin ollen ainakin kiintein puhelinverkon
turvataso on suhteellisen korkea, eikid siind
vilitettyjd viestejd ole mahdollista kuunnella
ilman erityisid teknisid vilineitd ja korkeaa
teknistd asiantuntemusta. Tdysin aukoton
jdrjestelmd ei kuitenkaan ole, eiki sité sellai-
seksi kohtuullisin kustannuksin ole todenné-
koisesti mahdollista saadakaan.

Digitaalisissa matkaviestinverkoissa tele-
viesti vilitetddn salatussa muodossa pédte-
laitteen ja tukiaseman vililld. Tukiaseman ja
vastaanottavan kayttdjan vililld televiesti
vilittyy suojaamattomassa muodossa. Ilmas-
sa kulkevan televiestin sieppaaminen on
mahdollista tietyilld taajuuksilla toimivien
radiovastaanottimien, niin sanottujen skanne-
rien, avulla. Digitaalisessa matkaviestinver-
kossa kdytetty suojataso on mielletty riittd-
viksi. Sen lihes reaaliaikaiseen purkamiseen
tarvittavia laitteistoja ja ohjelmia ei ole ylei-
sesti saatavilla. Tdmé#n vuoksi ndissd ver-
koissa tietoturvan taso on oleellisesti parem-
pi kuin analogisessa NMT-verkossa.

Avoimissa tietoverkoissa tietoturvan taso
on heikompi. Niissd viilitetty viesti saattaa
kulkea kymmenien palvelimien kautta. Néi-
den tietoturvaratkaisuista kayttdjalla ei valt-
taimittd ole edes tietoa. Lisiksi uuden palve-
limen liittdminen Internetiin on nopeaa ja
helppoa, ja palvelimien tunnistamisessa kéy-
tettyjd osoitehakemistoja ja juuripalvelimia
on joutunut tietomurron kohteeksi. Joissakin
tapauksissa tulevia viestejid on ohjattu muu-
alle kuin mihin ne oli tarkoitettu. Kayttdjat
eivdt aina edes huomaa viestividnsd jonkun
muun kanssa kuin on ollut heidin tarkoituk-
sensa. Toisaalta Internetin selkedsti rajat ylit-
tavin luonteen takia ei ole mahdollista yh-
den maan tai edes kaikkien Euroopan unio-
nin jisenvaltioiden kansallisella lainsdddén-
n6l11d luoda luotettavaa infrastruktuuria tillai-
selle hajautetulle verkolle. Kansallisella lain-
sagdannolla on kuitenkin mahdollista paran-
taa my§s tillaisen viestinnin luottamukselli-
suutta.

Televiestinnin yhteiskunnallisen merkityk-
sen kasvaessa ja televiestinndssi kiytettyjen
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tekniikoiden monipuolistuessa yhteiskunta ja
kiyttdjat ovat yha haavoittuvampia sille, ettd
turvallista televiestintdd ei voida taata. Ti-
min takia on tarkoituksenmukaista seurata
viestintimuotojen teknistd kehitystd ja niiden
kdytossd ilmenevid mahdollisia uhkia sekd
tarvittaessa puuttua niihin riittdvén vihim-
mdisturvatason aikaansaamiseksi.

Valtionhallinnon tietoturvallisuuden johto-
ryhmi on ollut aktiivinen yleisissd tietotur-
va-asioissa. Se on antanut valtionhallinnolle
suunnatun suosituksen sidhkopostin ja loki-
tiedoston kisittelystd sekd Internetin kiytosta
ja tietoturvallisuudesta. Suositukset on tar-
koitettu julkiselle sektorille ja ne ovat luon-
teeltaan vain ohjeellisia.

Telelaskujen erittely

Televiestinnién tietosuojaa koskeva erityis-
sddanndgs siséltyy telemarkkinalain (396/1997)
50 §:a4n, jossa s#ddetdin muun muassa te-
leyritysten palveluksessa olevien henkiliden
vaitiolovelvollisuudesta. Saman sd&nndksen
mukaan on jdrjestetty teleyrityksen oikeus
antaa eriteltyja telelaskuja. Erittelystd on
annettu tarkemmat séénnokset telemarkkina-
asetuksella (424/1997). Sen mukaan teleyri-
tys saa luovuttaa tunnistamistietoina tilaajan
teleyhteyttd varten valitseman numerosarjan
telelaskun maksamiseen velvolliselle siten,
ettd vastaanottavan liittymanumeron neljas
viimeistd numeroa ei ilmaista. Teleyritys voi
lisdksi ilmaista liittym#dnumeron kokonaan,
milloin liittymissd tarjotaan palvelua, josta
perittdivd maksu sisdltyy telelaskuun, sekd
kaikki liittym#numerot siten, ettd kahta vii-
meistd numeroa ei ilmaista, jos telelaskussa
teleyhteyksistd veloitettu m#ard on yli kak-
sinkertainen edellisen vastaavan laskutuskau-
den laskuun verrattuna. Teleyritys voi antaa
telelaskun maksamiseen velvolliselle muita
kuin edelld mainittuja laskun mé&drdytymi-
seen liittyvid tietoja, jollei ole ilmeists, ettd
ne johtavat jonkun muun kuin telelaskun
maksajan puhelinsalaisuuden loukkaamiseen.

Telelaskujen erittelystd on yleisemmailld
tasolla sdinnos telepalvelujen toimitusehto-
jen yleisistd perusteista annetun liikennemi-
nisterion paitéksen (478/1997) 17 §:ssé. Sii-
ni sdddetddn teleyrityksen velvollisuudesta
maksutta ja, milloin lasku on yli 150 mark-
kaa, ilman pyynto4 eritelld liittyman kiytds-
td aiheutuva lasku. Laskusta on vaikeudetta
kdytdvi ilmi erikseen ryhmiteltyiné paikallis-
puhelut, kaukopuhelut, kansainviliset puhe-

lut ja matkaviestimiin otetut puhelut ja edel-
14 mainituista puheluista perityt verkkokor-
vaukset. Nimé erit on edelleen eriteltivi
telepalvelun tuottaneiden teleyritysten mu-
kaan. Lis#ksi siitd tulee ilmetd perusmaksut
ja muut kuin telepalvelut. Eritellyssé laskus-
sa ei saa n#kyi soittajalle ilmaisia puheluita.
Kayttajilld on myo6s oikeus pyynnostd saada
eritteleméton lasku.

Yksityisyyden suojaa henkilGtietojen kisitte-
lyssd koskevat siinnokset

Henkilorekisterilaki (471/1987) koskee
myds televiestinnidn tietosuojaa. Perinteisten
telepalveluiden tietosuoja on kdytdnndssd
voitu toteuttaa varsin hyvin ilman sididetyn
lain tukeakin. Siti ei kuitenkaan voi pitdd
oikeudellisesti tyydyttdvédnd, koska yksityi-
syyden suoja kuuluu hallitusmuodossa tar-
koitettuihin kansalaisen perusoikeuksiin, joi-
ta koskevat perussididnnokset tulee antaa lain
tasolla.

Telepalveluiden kiytdssd on tullut esiin
myo6s yksityisyyden suojan piiriin kuuluvia
ongelmia, joiden ratkaisemiseksi lainsdadén-
t6 on tarpeen. Tillaisena voi pitdd esimer-
kiksi sitd, ettd telepalveluita voidaan rajoi-
tuksetta kayttdd suoramarkkinointiin silloin-
kin, kun sitd voi pitdd kayttdjain kannalta
haitallisena tai ainakin arveluttavana. Auto-
maattisilla soitto- tai telefaksilaitteilla voi-
daan ldhettdd suoramarkkinointia sisaltdvii
viestejd kayttdjille, joille voi aiheutua tisti
kustannuksia ja joka tapauksessa haittaa.
Telemaksujen miirdytymisperusteista riip-
puen vastaanottava kiyttdja joutuu jopa
maksamaan telemaksuja {(esimerkiksi matka-
puhelimen vastaanottomaksu ulkomailla)
téllaisesta suoramarkkinoinnista. Jos suora-
markkinointia harjoitetaan telekopiolaitteilla,
vastaanottaja maksaa kopiopaperin, minkd
lisaksi kopiolaitetta ei voi vastaanoton aika-
na kiyttdd muihin tarkoituksiin.

Erityisen ongelman on aiheuttanut suora-
markkinointi sihkopostin avulla (ns. spam).
Suoramarkkinointi sdhkopostitse on varsin
edullista markkinoijalle. Se tekee mahdolli-
seksi lahettdd tuhansia viestejd samanaikai-
sesti hyvin yksinkertaisella tavalla ja nopeas-
ti. Laajamittaisena se aiheuttaa vastaanotta-
jalle haittaa ja hiiritsee sekd televerkon ettd
séhkopostin kdyttoa muihin palveluihin.

Kuluttajansuojalain (38/1978) 2 luvun 10
§:n mukaan markkinoinnin lainmukaisuutta
kuluttajansuojan kannalta valvoo kuluttaja-



HE 85/1998 vp 7

asiamies. Kuluttaja-asiamiehests annetun lain
(40/1978) 6 §:n mukaan kuluttaja-asiamie-
hen on, jos hdn havaitsee elinkeinonharjoit-
tajan ryhtyneen lainvastaiseen toimenpitee-
seen, pyrittivé saamaan elinkeinonharjoittaja
vapaaehtoisesti luopumaan siitd. Tarvittaessa
kuluttaja-asiamiehen on ryhdyttivi asian
edellyttimiin pakkotoimiin tai saatettava asia
markkinatuomioistuimen kisiteltdviksi.

Telekuuntelu ja televalvonta

Telekuuntelusta ja televalvonnasta siide-
tddn pakkokeinolain (450/1987) 5 a luvussa.
Telekuuntelulla tarkoitetaan yleisen tai muun
telemarkkinalain soveltamisalaan kuuluvan
televerkon kautta liittymé&én tulevan tai siitd
lahtevdn viestin kuuntelua tai tallentamista
viestin sisdllén selvittimiseksi. Televalvon-
nalla tarkoitetaan salassapidettdvien tunnista-
mistietojen hankkimista televiesteistd, jotka
on ldhetetty edelld mainittuun televerkkoon
kytketystd liittymasts tai vastaanotettu tillai-
seen liittymé&én, sekd tdllaisen liittymaén tila-
pdistd sulkemista. Telekuuntelun mahdollis-
tavat rikokset on lueteltu tyhjentdvisti pak-
kokeinolaissa. Kyseessd ovat vakavat rikok-
set, kuten esimerkiksi valtiopetos, tappo,
torked ryostd, torked huumausainerikos ja
tillaisten rikosten rangaistava yritys. Rikok-
sen esitutkintaa toimittavalle viranomaiselle
voidaan antaa lupa kuunnella ja tallentaa
epdillyn televiestintdd, jos kuuntelulla saata-
villa tiedoilla voidaan olettaa olevan erittdin
tirked merkitys rikoksen selvittimiselle.
Kiaytanndssd telekuuntelu on nykyéin suori-
tettava tapauskohtaisesti erikseen. Esitutkin-
taviranomaiselle voidaan antaa lupa televal-
vontaan, kun on syyti epdilld jotakuta rikok-
sesta, josta ei ole sdddetty lievemp#dd ran-
gaistusta kuin nelja kuukautta vankeutta,
automaattisen tietojenkésittelyjarjestelmiin
kohdistuneesta rikoksesta, joka on tehty tele-
péitelaitetta kayttden, tai huumausainerikok-
sesta tai nididen rikosten rangaistavasta yri-
tyksestd.

Yhteyksien siirrot ja tunnistukset

Teleyritykset ovat tarjonneet yhteyksien
siirtoja, tunnistuksia ja niihin l&heisesti liit-
tyvid palveluita tihdn mennessd puhtaasti
kaupalliselta pohjalta. Yleisesti kdyt6ssd ole-
vat dlyverkkopalveluihin perustuvat yhteyk-
sien siirrot ovat puhelinverkossa viliton kut-
sunsiirto, kutsunsiirrot silloin, kun liittyma

on varattu, liittym#in ei vastata tai matka-
viestin on_suljettu tai kuuluvuusalueen ulko-
puolella. Alyverkon avulla toteutetaan myos
suuri osa puhelinverkon yhteyksien tunnis-
tuksista, Digitaalisissa matkaviestimissi kut-
suvan yhteyden tunnistus on ldhes vakiotoi-
minne, ja sen poistaminen on yleensd mah-
dollista. Sen sijaan sellaisten puhelujen vas-
taanottoa ei vield verkkotasolla ole pystynyt
estdmain, joista kutsuvan yhteyden tunnistus
on poistettu. Verkkotasolla ei nykyisin
myd&skdidn tarjota kytketyn yhteyden tunnis-
tusta eikd mahdollisuutta sen poistamiseen.
Kayttdjdlld ei ole yleisesti tarjolla mahdolli-
suutta poistaa kolmansien osapuolien hinen
liittymé4insé tekemid yhteyden siirtoja.

Tietoverkoissa tapahtuva sihkdpostiviestin-
td on useimmilla ohjelmistosovelluksilla
mahdollista ohjata edelleen toiseen s&hko-
postiosoitteeseen.

2.2. Euroopan yhteisdjen lainsiisidanto
Yleinen tietosuojadirektiivi

Euroopan parlamentin ja neuvoston direk-
tiilvi yksildiden suojelusta henkilGtietojen
kisittelyssd ja ndiden tietojen vapaasta liik-
kuvuudesta 95/46/EY, jiljempand yleinen
tietosuojadirektiivi, annettiin 24 péivénd lo-
kakuuta 1995. Sen tavoitteena on turvata
yksildiden perusoikeudet ja yksityisyys hen-
kildtietojen Kkasittelyssd. Direktiivilld pyri-
tddn turvaamaan henkiltietojen vapaa liik-
kuvuus Euroopan unionin (EU) j4senvaltioi-
den vililld, mutta asetetaan edellytykseksi
henkilstietojen luovuttamiselle kolmansiin
maihin vastaanottavien maiden tietty tie-
tosuojataso. Yleisen tietosuojadirektiivin tdy-
tdntd6npanoa Suomessa on valmistellut oi-
keusministerién asettama henkil6tietotoimi-
kunta (komitean mietintd 1997:9). Oi-
keusministeriossd on valmisteilla luonnos
hallituksen esitykseksi henkilStietolaiksi.
Henkildtietolailla korvattaisiin nykyinen hen-
kildrekisterilaki.

Televiestinnin tietosuojadirektiivi

Euroopan parlamentin ja neuvoston direk-
tiivi henkilStietojen kisittelystd ja yksityi-
syyden suojasta televiestinndn  alalla
97/66/EY, jiljempdni televiestinndn tie-
tosuojadirektiivi, on annettu 15 péivind jou-
lukuuta 1997. Televiestinnén tietosuojadirek-
tiivilld tdsmennetddn ja tdydennetédn yleistd
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tietosuojadirektiivid telealan osalta. Direktii-
vid valmisteltiin yhteisétasolla lihes vuosi-
kymmenen ajan. Telealan nopean kehityksen
vuoksi osa direktiivin késitteistd ja erityisesti
joidenkin sdinnésten soveltamisala on jo nyt
vanhentunutta ja voidaan siksi tulkita usealla
eri tavalla. Valmistelun hitaudesta suhteessa
tekniseen kehitykseen voidaan esimer-
kinomaisesti mainita, ettd juuri ennen direk-
tilvin hyvdksymistd sen alkuperdisestd ni-
mestd poistettiin viittaus, jonka mukaan sité
sovellettaisiin erityisesti digitaaliseen moni-
palveluverkkoon (ISDN) ja yleisiin digitaali-
siin matkaviestinverkkoihin. Monissa direk-
tiivin sd#nndksissd viitataan erityisesti soit-
toihin ja soittajaan. Niissd sdfnnellddn myds
kutsuvan numeron tunnistusta. Direktiivin
johdanto-osassa kuitenkin todetaan, ettd uu-
sien telepalvelujen, kuten tilausvideon ja
interaktiivisen television, onnistunut kehitt-
minen riippuu osittain siitd, ettd kayttdjat
luottavat siihen, ettei heidén yksityisyytensa
ole vaarassa. Kansallisen lainséddéannon val-
misteluissa lihtokohdaksi otettiin se, ettid
direktiivin mukaisia yksityisyyden suojaa ja
tietoturvaa koskevia sddnnoksid olisi sovel-
lettava kaikkeen televiestintiin, jos se on
teknisesti mahdollista. Tdm#i johtuu siiti,
ettd Suomessa perinteisen puhelintoiminnan
ohella jokapdivdiseen viestintddn kaytetddn
yhd enemmin tietoverkkojen suomia mah-
dollisuuksia, kuten sihképostia. Lihitulevai-
suuden teknistd kehitystd on vaikea ennus-
taa, joidenkin arvioiden mukaan valtaosa
nykyisestd puhelinliikenteesti siirtyy Interne-
tissd kdytettyihin IP-verkkoihin. Siksi on
tarkoituksenmukaista tehdd ehdotetun lain
soveltamisalasta niin riippumaton kiytetysta
viestintivilineestd kuin mahdollista. Suo-
messa on téllaisesta telelainsdédanndn tekno-
logiariippumattomuudesta erittdin hyvét ko-
kemukset. Myds direktiivin telepalveluille
vahvistama mé#éritelmi ja johdanto-osan lau-
sumat tukevat titd liahestymistapaa.
Televiestinniin tietosuojadirektiivilld halu-
taan suojata erityisesti luonnollisten henki-
16iden oikeutta yksityisyyteen, mutta myos
oikeushenkildiden asemaan on kiinnitetty
huomiota. Direktiivissi on 16 artiklaa. Se
velvoittaa jdsenvaltiot saattamaan voimaan
kansalliset sdinnokset, joiden mukaan tele-
palvelujen tarjoajan on varmistettava palve-
lujensa riittdva turvataso. Jdsenvaltioiden on
taattava yleisesti saatavilla olevien telepalve-
lujen vilitykselld tapahtuvan viestinnén luot-
tamuksellisuus. Direktiivissi méiritelldén

yksityiskohtaisesti miten ja mihin tarkoituk-
seen tunnistamistietoja voidaan kisitells ja
ketkd sitd saavat tehdd. Tunnistamistietojen
luovuttamisesta asiakkaalle laskuerittelyn
muodossa on oma artikla. Myds kutsuvan ja
kytketyn yhteyden tunnistuksesta ja niiden
maksullisista tai maksuttomista rajoituksista
on tarkat sddnnékset. Direktiivissi kiinnite-
tadn huomiota kutsuvan yhteyden eston ohit-
tamiseen puhelinhdirinndn tai héitikutsujen
osalta. Teleyritysten on tarjottava tilaajille
mahdollisuus poistaa liittymé&énsi tehdyt soi-
tonsiirrot. Lisdksi direktiivissd médritellddn
jasenvaltioille yhdenmukaiset v#himmdis-
s#dnnot tilaajien oikeuksista puuttua tilaaja-
luetteloissa julkaistuihin tietoihinsa. Tilaajan
on muun muassa voitava ilmoittaa, ettei hi-
nen henkilttietojaan saa kéyttdd suoramark-
kinointiin. Yleisen televerkon vilitykselld
tapahtuvassa suoramarkkinoinnissa ei saa
kiyttdd ilman ihmisty$panosta toimivia auto-
maattisia soittojirjestelmid, jollei tilaaja ole
ennalta antanut sithen suostumustaan. Tele-
viestinnén tietosuojadirektiivissd on lisdksi
séfdnnoksid pddtelaitteiden vapaan kaupanpi-
tdmisen varmistamiseksi yhteisomaissa seki
viittauksia yleisen tietosuojadirektiivin s&n-
noksiin. Kansallinen lainsddddntd on saatet-
tava vastaamaan direktiivid viimeistiin 24
pdivand lokakuuta 1998.

Etimyyntidirektiivi

Euroopan parlamentin ja neuvoston direk-
tiivi  kuluttajansuojasta  etdsopimuksissa
97/7/EY, jiljempind etdmyyntidirektiivi, an-
nettiin 20 pdivdnd toukokuuta 1997. Silld
harmonisoidaan jdsenvaltioiden kuluttajan ja
elinkeinonharjoittajan vélisid, direktiivissa
tarkoitettuja etdsopimuksia koskevat s#in-
nokset. Etimyyntidirektiivin 10 artiklassa
kielletdsn elinkeinonharjoittajaa kdyttamastd
ilman ihmisapua toimivaa automaattista kut-
sujdrjestelmii tai telekopiolaitetta, jollei ku-
luttaja ole siithen ennakolta antanut suostu-
mustaan. Muita etdviestintdvilineitd, joilla
on mahdollisuus yksilolliseen yhteydenpi-
toon, saa kdyttdd vain, jos kuluttaja ei ole
niitd kieltdnyt. N&istdi mainitaan esimer-
kinomaisesti osoitteelliset tai osoitteettomat
painotuotteet, vakiokirjeet, puhelin, sdhkd-
posti, radio ja televisio, tosin ilmeisesti vain
ostoskanavia vastaavien palveluiden osalta.
Suomen lainsddaddnnoén saattaminen vastaa-
maan etimyyntidirektiivin s#d#nnoksid on
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vireilld erikseen.
Y hteenliittimisdirektiivi

Euroopan parlamentin ja neuvoston direk-
tiivissi televiestinnén yhteenliittimisesti so-
veltaen avoimen verkon tarjoamisen (ONP)
periaatteita yleispalvelun ja yhteentoimivuu-
den varmistamiseksi 97/33/EY, jiljempand
yhteenliittamisdirektiivi, ja sen mukaisen
kansallisen lainsdddannén mukaan teleyritys-
ten on eriytettivd televerkkotoimintansa ja
telepalvelutoimintansa kirjanpidollisesti toi-
sistaan. Direktiivissd sdddetdin myos teleyri-
tyksen sisdisestd vaitiolovelvollisuudesta néi-
den kahden taloudellisesti eriytetyn toi-
mialan vélilla.

ONP-puhelintoimintadirektiivi

Euroopan unionissa on annettu Euroopan
parlamentin ja neuvoston direktiivi avoimen
verkon tarjoamisen (ONP) soveltamisesta
puhelintoimintaan ja teleyleispalvelusta kil-
pailuympiristossi 98/10/EY, jéljempéni
ONP-puhelintoimintadirektiivi. Se sisiltig
myds tilaajaluetteloita koskevia sddnnoksid.
Jisenvaltioiden on huolehdittava muun
muassa siitd, ettd teleyritysten asiakkailla on
oikeus saada tietonsa yleisesti saatavilla ole-
vaan tilaajaluetteloon ja ettd on olemassa
yksi sdhkoinen tai painettu valtakunnallinen
tilaajaluettelo.

Digitaalinen allekirjoitus ja televiestinnén
suojausjirjestelmét

Euroopan unionin piirissd on kdynnistynyt
lainsdddint6tyd myos sdhkdisen kaupan-
kdynnin ja digitaalisen allekirjoituksen edis-
timiseksi. Komission tiedonannossa Tieto-
turvan ja luottamuksen varmistaminen sih-
koisessd viestinndssd KOM(97)503 lopull. se
toi julki huolensa tietoverkkojen vilitykselld
tapahtuvan viestinndn luottamuksellisuudes-
ta. Tiedonannossa todettiin, ettd sihkdisen
kaupankdynnin yleistyminen vaarantuu, jos
kayttdjien luottamusta avoimia tietoverkkoja
kohtaan ei paranneta. Komissio esittelee sa-
malla erilaisia viestinnén kryptografisia suo-
jausmenetelmii ja muita tietoturvaa edistdvid
ratkaisuja, kuten digitaalisia allekirjoituksia.
Komissio asetti aikataululleen takarajaksi
vuoden 2000, johon mennessi olisi viltta-
mitonti toteuttaa euroopanlaajuinen kehys
ainakin digitaalisille allekirjoituksille. Ko-

380213G

missio huomauttaa, etti on ensiarvoisen tir-
kedd, etti Eurooppaan saadaan luotettavalle
sdhkéiselle viestinnélle yhteensopivat jérjes-
telmit. Aikataulun mukaan vuwoden 1998
ensimmdisen kuuden kuukauden aikana olisi
tarkoitus julkaista alustavat yhteis6tason
lains#dddntShankkeet.

2.3. Euroopan neuvoston tietosuojasuositus

Suomi on hyvdksynyt myoés Euroopan
neuvoston teletoiminnan tietosuojaa koske-
van suosituksen R(95)4. Suosituksessa ke-
hotetaan tarjoamaan telepalveluita, joissa
otetaan huomioon kiyttdjien yksityisyyden
suoja ja viestinnin luottamuksellisuus. Tele-
verkot olisi rakennettava nditd tarkoituksia
silmilld pitden. Telepalveluita tulisi olla
mahdollista kdyttdd nimettémand. Teleyri-
tyksen palveluksessa olevilla henkilsilld tuli-
si olla vaitiolovelvollisuus tyén suorittami-
sessa saamiensa viestien sisdlt6d koskevien
tietojen osalta. Henkildtietoja saisi ldhinnd
késitelld vain yhteyden muodostamista tai
palvelun tarjoamista ja laskutusta varten se-
kd palvelun tai verkon moitteettoman toi-
minnan varmistamiseksi. Teleyrityksen pitdi-
si varmistaa televerkon ja telepalvelujen tur-

vallisuus sekd tiedottaa televerkon turvalli-
suusriskeistd ja mahdollisuuksista niiden va-
hentdmiseen. Lisdksi suosituksessa késitel-
l44n tietojen luovutusta, laskuerittelyd, kut-
suvan yhteyden tunnistusta, kutsunsiirtoa ja
tilaajaluetteloita koskevia perlaattelta Peri-
aatteet ovat samansuuntaiset kuin televiestin-
ndn tietosuojadirektiivissd ja ehdotuksessa
laiksi yksityisyyden suojasta televiestinnédssi
ja teletoiminnan tietoturvasta.

2.4. Ulkomaiden lainséidanto

Liikenneministerié on teettinyt yksityis-
kohtaisen selvityksen televiestinnin tie-
tosuojasta ja teletoiminnan tietoturvasta
erdissd maissa. Sen perusteella televiestinnin
tietosuojalainsdidants sekd tietoturvalainséd-
déntd on monissa maissa vield hajanaista.

Ruotsissa kesidlld 1997 uusittuun telelakiin
sisdltyy yleinen vaitiolovelvollisuuspykald
sekd viittaus tietosuojalakiin. Teletoiminnan
teknisen kehityksen mukanaan tuomista uu-
sista tietosuojakysymyksistd ei ole annettu
erityissddnnoksid, mutta néistd kysymyksisti
on kdyty runsaasti keskustelua teleyritysten
ja tietosuojaviranomaisten valilla.

Ruotsissa sekd yksityishenkilsilld ettd oi-
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keushenkil6illd on ollut jo vuosien ajan oi-
keus saada tdydellisesti eritelty lasku liitty-
maistddn soitetuista puheluista. Kéytintd ei
perustu sddnnéksiin eiki asiasta ole tiedossa
my6skdin oikeuskdytintdd. Kyseistd kaytan-
t64 noudattaa Ruotsissa markkinavoimaltaan
huomattava teleyritys Telia Ab. Laskutus- ja
lilkennetietojen sdilyttdimisestd ei myoskéddn
ole annettu erityisid sddnnoksii. Tietosuoja-
lakiin sisiltyy yleinen velvoite suojata hen-
kilorekistereissd olevia tietoja tahattomalta
tai luvattomalta tuhoamiselta sekéd luvatto-
malta muuttamiselta ja levittdmiselti. Ruot-
sin uuteen telelakiin ei sisdlly yleistd tieto-
turvavelvoitetta, jos sellaiseksi ei katsota
velvollisuutta taata teletoiminnan jatkuminen
kriisioloissa ja sodassa.

Norjassa el myoskiin ole erityistd teletoi-
minnan tietosuojaa koskevaa lakia. Teletoi-
minnassa tarvittavien rekisterien perustami-
nen edellyttis tietosuojaviranomaisten lupaa,
johon siséllytetddn usein erityisid ehtoja. Re-
kisterid saa kdytt44 vain tilaajien telepalvelu-
jen laskutukseen ja hallinnollisiin tarkoituk-
siin.

Tilaajilla on mahdollisuus kieltdd oman
puhelinnumeronsa esiintyminen toisille tilaa-
jille annettavilla eritellyilld laskuilla. Laskun
suuruutta koskevassa riitatilanteessa tilaajalla
on oikeus saada tdydelliset tiedot my&s sa-
lattuihin numeroihin soitetuista puheluista.

Rekisteripitdjan eli Telenorin tulee poistaa
tai tehdd tunnistamattomaksi ne tiedot, joita
se ei endd tarvitse. Tiedot tulee poistaa re-
kistereistd kuuden kuukauden kuluessa (lu-
paehdoista ei tarkkaan ilmene, mistd ajan-
kohdasta médriaika lasketaan).

Tanskassa tietystd numerosta otettujen yh-
teyksien rekisterdinti katsotaan tietosuoja-
lainsdddidnndssd mddritellyksi henkildtiedon
rekisterdinniksi. Puhelinnumeron rekisterdin-
tid varten sdidettiin Tanskan yksityisi rekis-
tereitd koskevaan yleiseen tietosuojalakiin
erityispykild, joka muutamin poikkeuksin
kieltdd yrityksid rekisterdimastd automaatti-
sesti numeroita, joihin yrityksestd soitetaan.
Kyseisen sidfinnoksen taustana on tydnteki-
joiden yksityisyyden suoja tilaajana olevaa
tyOnantajayritystd vastaan. Niin ollen teleyh-
tiét saavat antaa eritellyt laskut vain sellai-
?ille tilaajille, jotka ovat luonnollisia henki-

Oitd.

Telelakiin tehtiin kesdlld 1997 muutos,
jolla teleoperaattorit velvoitettiin toteutta-
maan televerkkoja koskevat tekniset ratkai-
sut tavalla, joka tekee poliisille mahdollisek-

si kuunnella televiestintda.

Saksassa teletoiminnan tietosuoja on yksi-
tyiskohtaisesti ja tiukasti sd#nnelty. Lisdksi
Saksan perustuslaissa vahvistettu puhelinsa-
laisuus ulottuu perustuslakituomioistuimen
tulkinnan mukaan televiestinnin sisdllén li-
siéiksi siihen liittyviin olosuhteisiin eli myds
siihen, onko viestiliikennetts ollut ja keiden
henkiloiden vililla viestejd on vilitetty.

Teleyritys saa luovuttaa telepalvelujen tar-
joajille liikennetietoja, sikéli kun niitd tarvi-
taan asiakkaiden laskutuksen toteuttamiseen.
Tietoja saa luovuttaa myds kolmansille, joi-
den kanssa palvelun tarjoajalla on sopimus
laskutuksen jérjestdmisestd. Téallaiset kol-
mannet henkil6t tulee sopimuksin velvoittaa
huolehtimaan kirje- ja puhelinsalaisuudesta.
Liikennetiedot tulee laskutusta varten tarvit-
tavia tietoja lukuun ottamatta hivittdd heti
yhteyden paatyttyd. Liikennetietoja saa s#i-
lyttdd laskutuksen todentamiseksi 80 pdivdn
ajan laskun ldhettdmisestd siten, ettd soite-
tuista puheluista poistetaan kuitenkin heti
kolme viimeistdi numeroa. Liikennetietoja
voidaan kuitenkin sdilyttdd pitempéén asiak-
kaan vaatimuksesta tai jos laskujen perimi-
nen sitd edellyttii.

Saksassa hyviksyttiin 22 p#ivdnd hei-
ndkuuta 1997 telepalvelujen tietosuojaa kos-
keva laki osana laajempaa kaikkia tieto- ja
viestintdpalveluja koskevaa multimedialakia.
Telepalveluiksi kaikki s&hkoiset tieto- ja
viestintdpalvelut, joissa yhdistetiin dataa
kuten merkkejd, kuvia ja dintd, ja joita vili-
tetddn televiestinnén keinoin. Telepalvelujen
tarjoajien tulee myds parhaansa mukaan teh-
di telepalvelun kiytté mahdolliseksi anonyy-
misti tai salanimelld. Telepalvelujen tarjoajat
saavat rakentaa kayttdjiin liittyvistd henkils-
tiedoista niin sanottuja kiyttijiprofiileja vain
siltd osin kuin kayttdjat kayttavat salanimii.
Salanimeen liittyvdd kayttijaprofiilia ei saa
yhdist44 salanimelld esiintyvid henkilod kos-
keviin henkilGtietoihin.

Isossa-Britanniassa telealaa valvova viran-
omainen on kiinnittdnyt huomiota mydos tele-
toiminnan tietosuojakysymyksiin. Se on yh-
dessi tietosuojaviranomaisten kanssa laatinut
ehdotuksen siitd, mihin ja miten tilaajaluette-
loon sisiltyvid henkilotietoja saa kayttdd ja
luovuttaa eteenpdin. Puhelinnumeron perus-
teella ei Isossa-Britanniassa voi hakea nume-
rotietopalveluista sen tilaajan osoitetietoja,
vaikka numero olisikin listattu puhelinluette-
loon.
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Tilaajan oikeutta saada puhelinnumeroit-
tain eritelty lasku ei ole lainsdiddnndssé ra-
joitettu ja kidytinnossd laskuissa eritelldsin
Ea{kki tietyn vdhimmaishinnan ylittdvit pu-

elut.

Y hdysvalloissa viestintépalveluja tarjoavat
yritykset voivat suhteellisen vapaasti kerétd
ja hyddyntdd televiestintddn liittyvid tunnis-
tamishenkilStietoja ja myyda niitd eteenpdin.
Erityisesti Internet-palveluntarjoajien suhteen
tilanne Yhdysvalloissa on hajanainen. Tie-
tosuoja on suurelta osin alalla toimivien yri-
tysten keskindisen itsesddntelyn ja sopi-
musehtoihin otettujen velvoitteiden varassa.

2.5. Nykytilan arviointi

Yksityisyyden suojasta televiestinnissi ja
televiestinnédn luottamuksellisuudesta on tar-
peen antaa tarkemmat sid&nndkset lain tasol-
la. Lainsdddianndlla voidaan lisétd kiyttdjien
luottamusta televiestintdén ja siten edistdd
tietoyhteiskunnan uusien palveluiden kiytt64
sekd sdhkoistd kaupankidyntid ja sdhkoistd
asiointia. Teknisen kehityksen vuoksi kaytti-
jille tarjotaan yhd monipuolisempia palvelu-
ja, jotka asettavat vakavia haasteita yksityi-
syyden suojalle. Thmisten vuorovaikuttami-
sen siirtyessd yhi enemmin televerkon vili-
tykselld tapahtuvaan viestintdiin, teleyritykset
ovat keskeisessd asemassa, kun ajatellaan
kayttdjien kulutustottumusten ja eldméntapo-
jen seuraamista ja pahimmassa tapauksessa
analysoimista. Markkinoinnille k#yttdjépro-
fiilien luominen antaa suunnattomia mahdol-
lisuuksia, mutta yksityisyyden suojan kan-
nalta ne ovat arveluttavia.

Lainséddénté on vilttimitontd myds siitd
syystd, ettd henkiltietojen suojasta sddde-
tddn hallitusmuodon 8 §:n 1 momentin no-
jalla tarkemmin lailla. Nykyisin tele-
markkina-asetuksessa sdidetddn tunnistamis-
tietojen erittelyn edellytyksistd laskun yh-
teydessi.

Edell4 esitettyjen syiden lisiksi yksityisyy-
den suojaa televiestinnissi ja teletoiminnan
tietoturvaa koskevan lain antaminen on vilt-
tdmétontd jo sen vuoksi, ettd lainsddddntém-
me tulee saattaa asiaa koskevan Euroopan
yhteis6jen lainsdddidnnén mukaiseksi. Myds
Euroopan neuvoston piirissi yksiléiden suo-
jelusta henkildtietojen automaattisessa tieto-
jenkdsittelyssd  tehdyn  yleissopimuksen
(SopS 36/1992), jiljempédni: tietosuojasopi-
mus nojalla annetun teletoimintaa koskevan
suosituksen, tietosuojasuositus, periaatteet

tukevat sddddsmuutoksia.

Tietoturvan osalta ratkaisut ovat tdhén
mennesséd perustuneet kaupallisiin tarpeisiin.
Teknisen kehityksen kannalta ei ole tarkoi-
tuksenmukaista sddnnelld alan toimintaa yk-
sityiskohtaisesti, silli se saattaisi hidastaa
kehitystd. Tietyn tasoinen perusturva on kui-
tenkin syyt# sditad lailla.

Poliisi ei tosiasiallisesti voi kaytt4d pakko-
keinolain mukaisia oikeuksiaan telekuunte-
luun ja televalvontaan, jolleivit teleyritykset
varusta televerkostoa ja telelaitteita siten,
ettd telekuuntelu ja televalvonta tulee mah-
dolliseksi. Teleyrityksilld ei ole tillaista vel-
voitetta voimassa olevan lain mukaan. Kos-
ka olemassa olevien laitteistojen varustami-
nen tarpeellisilla toiminteilla aiheuttaa huo-
mattavan suuret kustannukset, on tarpeen
sditdd lailla myos ndiden kustannusten jaka-
misesta.

Telelaskun oikeellisuuden tarkistaminen
aiheuttaa yhid vaikeuksia. Teleyritykset saa-
vat jatkuvasti tiedusteluja liittymistd otetuis-
ta ja telelaskussa laskutetuista teleyhteyksis-
td. Tilanne parani olennaisesti 1 pdivini ke-
sdkuuta 1993 voimaan tulleella teletoiminta-
asetuksen muutoksella (447/1993), kun te-
leyritykset saivat luvan antaa tdydellisesti
eritellyt telelaskut maksullisiin palvelunume-
roihin otettujen teleyhteyksien osalta. Tilan-
netta ei voi kuitenkaan piti4 vieldkiin tdysin
tyydyttavina. Hyviksyessddn hallituksen
esityksen telemarkkinalaiksi ja siihen liitty-
viksi lainsddadannoksi (HE 163/1996 vp)
eduskunta edellytti vastauksessaan (EV
23/1997 vp), ettd hallitus selvittdd nopeasti
tarpeen kehittdd telepalvelujen kiayttdjien
oikeutta saada kéyttoonsi teleliikenteen tun-
nistamistietoja ja tarvittaessa ripedsti antaa
asiasta eduskunnalle esityksen, jossa on otet-
tu huomioon liittym&n omistajan ja haltijan
;)ik}::us yksityisyyteen suhteessa oikeushenki-
6ihin.

Tilaajaluetteloiden osalta lainsdddinndssd
on otettava huomioon teletoiminnan tie-
tosuojadirektiivin sddnndkset tilaajien mah-
dollisuuksista esittid omia tietojaan koskevia
vaatimuksia. Toisaalta tilaajan kanssa liitty-
miasopimuksen tehnyt teleyritys on kéytén-
ndssid ainoa, jolla on tdydelliset tiedot asia}(-
kaidensa puhelinnumeroista, nimistd ja osoit-
teista. Jos teleyritys ei voi luovuttaa niitd
tietoja massaluovutuksena toiselle yritykselle
tilaajaluettelon julkaisemista varten, kilpailu-
tilanne tilaajaluettelojen julkaisemisessa vdé-
ristyy. Euroopan unionissa on kiinnitetty



12 HE 85/1998 vp

huomiota ensinndkin siihen, etti yleiseen
televerkkoon liitetystd liittymastd on pystyt-
tavd ottamaan yhteys mihin tahansa toiseen
yleiseen televerkkoon liitettyyn liittyma#n.
Tilaajilla tulee myds olla mahdollisuus saada
tietonsa yleisesti saatavilla olevaan tilaaja-
luetteloon. Nididen vaatimusten johdosta on
lailla siddettivd valtakunnallisesta tilaaja-
luettelosta. Kysymys heijastuu myds te-
lealan yleiseen kilpailuun. Jos tilaajatietojen
valtakunnallisesta saatavuudesta e1 sdiddetd
lailla, uusien tai vasta aloittelevien teleyri-
tysten voi olla vaikeaa saada asiakkaidensa
yhteystietoja suurten kiyttdjaryhmien tietoi-
suuteen. Tilaajaluetteloiden julkaisemisessa
ei vilttimittd saada aikaan kilpailua, jos tie-
tojen luovuttaminen tehddin vain mahdolii-
seksi eikd siihen aseteta velvollisuutta.
Puhelinverkossa tarjottujen palvelujen mo-
nipuolistuminen saattaa vaarantaa kiyttdjien
yksityisyyden suojaa. Erityisesti kutsuvan
linjan tunnistuksen yleistyminen matkapuhe-
linverkossa voi aiheuttaa joillekin kayttajille
tilanteita, joissa he pidittdytyvit teleyhtey-
den ottamisesta. Tallainen tilanne voisi olla
puhelu esimerkiksi pédihdeneuvontaa jaka-
vaan palvelunumeroon. Vaikka kutsuvan
yhteyden tunnistuksen estoa kaupallisesti
tarjotaankin, keskeisend televiestinnin tie-
tosuojakysymyksensd se on tarkoituksenmu-
kaista kirjata yksityisyyden suojasta televies-
tinndssd ja teletoiminnan tietoturvasta annet-
tavaan erityislakiin. S#finnskselld ei kuiten-
kaan pitiisi rajoittaa kutsuvan yhteyden tun-
nistuksen nikymisti tietyille hatdilmoituksia
vastaanottaville viranomaisille, kuten polii-
sille tai pelastusviranomaisille. Kiyttéjilla
saattaa olla my6s perusteltu syy olla halu-
amatta kutsuvan yhteyden tunnistusta omas-
sa piitelaitteessaan tai kieltdytyd vastaanot-
tamasta sellaisia puheluita, joissa kutsuvan
yhteyden tunnistus on estetty. Niin ik#in
oikeudella yksityisyyteen voidaan ymmartad
kdyttdjdn oikeutta olla kertomatta tosiasial-
lista olinpaikkaansa. Hénelld ei tulisi ole-
maan harkinnanvaraista sijaintinsa  il-
maisumahdollisuutta, jos kutsuva kayttdja
nikee kytketyn yhteyden tunnistuksesta, mi-
hin numeroon puhelu kutsunsiirron jilkeen
ohjautuu. Toisaalta kayttdjslla pitdisi olla
mahdollisuus poistaa liittymédénsd kolmansi-
en osapuolien tekemit kutsunsiirrot. Vahin-
gossa tai hiirintimielessd vadradn numeroon
tehty kutsunsiirto saattaa tehdi vastaanotta-
van kiyttdjin eldmén tuskalliseksi. Nami
ovat kaikki tilanteita, joihin joutuminen on

nykytekniikan vuoksi hyvin mahdollista. On
kaikkien etujen mukaista turvata yksityisyy-
den suojaa haluaville sellaiset perusoikeudet,
joiden avulla he vilttyvédt monipuolisen tek-
niikan mukanaan tuomilta lieveilmidilta.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Esitykselld pyritddn edistimiin telepalve-
luiden turvallista kayttod, jossa kiyttdjien
tietosuoja on turvattu. Samalla pyritddn luo-
maan televiestinnidn yleiset tietosuojakaytéin-
not sellaisiksi, ettd kiyttdj4t voivat luottavai-
sesti ottaa kiytt66n vusia viestintimuotoja ja
niiden avulla asioida tietoverkoissa. Tavoite
voidaan pddosin saavuttaa jirjestimilld yksi-
tyisyyden suoja televiestinnissd ja yleisen
teletoiminnan tietoturvan perustaso Euroopan
yhteis6jen lainsdidinnon edellyttdamalld ta-
valla.

Tavoitteena on, etti lainsdiddnnolld luo-
daan kiyttijien yksityisyyden suojan ja ylei-
sen teletoiminnan tietoturvan riittdva perus-
taso siten, ettd se ei aiheuta teleyrityksille ja
sitd kautta palveluiden kiyttédjille kohtuutto-
mia kustannuksia. Lainsdidannolld ei saa
vaikeuttaa uusien tietoyhteiskunnan viestin-
tipalveluiden kehittdmistd. Sen vuoksi sdin-
tely on rajoitettava siihen m##rdén, mitd on
pidettivd  vilttimittdméand  yksityisyyden
suojan turvaamiseksi ja oikeushenkildiden
kohtuullisen suojan kannalta.

Ehdotetulla lainsdddidnnslld velvoitettaisiin
teleyritykset varustamaan televerkostonsa ja
laitteensa niin, ettd poliisi voi harjoittaa tele-
kuuntelua ja televalvontaa pakkokeinolain
mukaisesti. Ehdotuksessa omaksutut periaat-
teet vastaavat varsin pitkille Ruotsissa 1
pdivinid heinikuuta 1996 voimaan tullutta
jarjestelyd (RP 1995/96:180). On odotetta-
vissa, ettdi EY:n lainsdddantd kehittyy sa-
maan suuntaan.

4. Esityksen vaikutukset

4.1. Taloudelliset vaikutukset ja
tyollisyysvaikutukset

Toteutuessaan lakiehdotukset edistdvit te-
leverkkojen kiyttod, sekd sdhkoistd kaupan-
kdyntii ja asiointia. Sen vililliset taloudelli-
set vaikutukset ovat huomattavat.

Yksityisyyden suojan ja tietoturvan toteut-
tamiseksi televiestinnin tietosuojadirektiivis-
s4 ja ehdotuksessa laiksi yksityisyyden suo-
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jasta televiestinndssi ja teletoiminnan tieto-
turvasta tarpeelliseksi katsotut toimenpiteet
aiheuttavat teleyritykselle lisdkustannuksia.
Huomattavasta osasta palveluita, jotka te-
leyritysten olisi tarjottava kiyttijille, teleyri-
tykselld ei olisi oikeutta perid maksua. Vel-
vollisuus tarjota osaa niistd palveluista seu-
raa vasta tietyn palvelun tarjoamisen myots,
ei itsendisesti. Liikenneministerion teettimin
selvityksen mukaan pidosa teleyrityksistd ei
suunnittele esimerkiksi kytketyn yhteyden
tunnistuksen tarjoamista. Toinen teknisesti
vaikea ja mahdollisesti kustannuksiltaan
merkittivai toiminne saattaa olla kolmansien
osapuolten liittymé&in tekemien yhteyksien
siirtojen poistaminen tilaajan toimesta. T4-
méin ja joidenkin muiden lakiehdotuksen
vaatimusten tdyttiminen voi edellyttdi asia-
kaspalvelutoimintaa, josta aina aiheutuu te-
leyrityksille kustannuksia.

Teleyrityksille s#ddettdisiin  suhteellisen
laaja tiedotusvelvollisuus tarjoamistaan pal-
veluista ja niiden kiytosti. Tiedottamisen
velvollisuus ei kuitenkaan aiheuta merkitta-
vid kustannuksia, koska se voidaan hoitaa
esimerkiksi puhelinluettelojen vilityksells,
laskunvililiitteelld, Internetin web-sivuilla ja
joissakin tapauksissa s@hkopostilla. Koska
televiestinnéin tietosuojadirektiivi velvoittaa
kaikki Euroopan unionin jisenvaltiot saatta-
maan direktiivin sddnndkset osaksi kansallis-
ta lainsdddintod, laitevalmistajien ja ohjel-
moijien tuotekehityskustannukset eivit jaa
yksinomaan suomalaisten teleyritysten mak-
settaviksi. Kustannusvaikutukset teleyrityk-
sille arvioidaan kokonaisuudessaan kuitenkin
niin vihiisiksi, ettd ne eivit sanottavasti vai-
kuta telemaksuihin. Lisééntyva telepalvelui-
den kiytto, jota lisdsintyvd luottamus tele-
viestintdin  edelleen  edistii, korvaa
ajanoloon teleyrityksille lain mukaisista vel-
vollisuuksista aiheutuvat kustannukset.

Toteutuessaan ehdotus edistdd suojaustek-
niikoiden kysyntdd. Suojaustekniikoiden
markkinat ovat kasvava elinkeino, ja muun
muassa komissio on kiinnittédnyt perusteelli-
sesti huomiota alan yritystoiminnan taloudel-
liseen merkitykseen.

Suoramarkkinoinnin rajoittamisen ehdote-
tulla tavalla ei uskota aiheuttavan merkitti-
vid kustannuksia alalla toimiville yrityksille.
Taysin automatisoidut ilman ihmistydpanos-
ta toimivat teleyhteyden ottamiseen tarkoite-
tut jdrjestelmét eivit ole yleisessd kiytdssd
Suomessa. Sd4nndkselld ei rajoiteta yleisem-
pien, yksittidisen yhteyden ottamista helpotta-

vien teknisten jdrjestelmien kayttod, joissa
yhteyden syntymisen jilkeen markkinointi
suoritetaan thmistyévoimin, jollei tilaaja ole
sitd erikseen kieltinyt. Kdytinnossd kieltdy-
tyminen on jo nykyisinkin ollut itseséénte-
lyyn sitoutuneiden suoramarkkinoijien tarjo-
ama mahdollisuus.

Kaikkien jo kdytdssi olevien televerkkojen
ja laitteiden varustaminen siten, etti tele-
kuuntelu ja televalvonta tulee mahdolliseksi,
on ilmeisesti hyvin kallista. Toisaalta tele-
kuuntelun ja televalvonnan tarve on eri osis-
sa maata ja eri verkoissa erilainen. Ensim-
méisend telekuuntelun ja televalvonnan edel-
lytysten jdrjestiminen tulisi ilmeisesti ajan-
kohtaiseksi digitaalisissa matkaviestinver-
koissa. Tam4 tulisi karkeasti arvioiden mak-
samaan noin viisi miljoonaa markkaa. Ehdo-
tettu jarjestely johtaisi siihen, ettd teleyrityk-
set saisivat kohtuullisen korvauksen inves-
toinneistaan, ja toisaalta poliisi voisi kiyttaa
pakkokeinoja méérdrahojensa puitteissa.

Ehdotuksella ei ole vilittomid vaikutuksia
tySllisyyteen. Laajeneva s#hkdinen kaupan-
kéynti ja asiointi seki televiestinnin suojaus-
jérjestelmien kysynnin kasvu, miti lakiehdo-
tukset edistivit, lisdd kuitenkin taloudellista
toimeliaisuutta ja siten vaikuttaa vélillisesti
ty6llisyyteen.

4.2. Organisaatio- ja henkilstovaikutukset

Yksityisyyden suojaa televiestinndssd ja
teletoiminnan tietoturvaa koskevan lakiehdo-
tuksen 24 §:n mukaisten tehtiivien hoitami-
seksi asianomaisessa ministeridssi ei tarvit-
taisi lisd4 henkiloresursseja.

Telehallintokeskuksen arvioidaan tarvitse-
van lain mukaisten tehtdviensid hoitamiseksi
1 - 2 henkilstydvuotta. Telehallintokeskus
kattaa menonsa suoritteistaan perimilld mak-
suilla, minkd vuoksi niilld resurssitarpeilla
ei olisi valtiontaloudellisia vaikutuksia.

4.3. Vaikufukset yritysten ja kuluttajien
asemaan

Lakiehdotukset parantavat toteutuessaan
telepalveluiden kéyttdjien yksityisyyden suo-
jaa. Vaikka kayttdjin perusoikeudet on Suo-
messa turvattu tihdnkin saakka varsin hyvin,
niistd sdddettdisiin nyt lain tasolla samalla
kun oikeuksia tdsmennettdisiin.

Kuluttajan oikeus saada eritelty lasku laa-
jenee merkittidvilld tavalla. Tdmi edistdd
kuluttajan mahdollisuuksia varmistua telelas-
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kutuksen oikeellisuudesta ja lisdid telepalve-
luiden kidytén turvallisuutta sekd vidhentdd
tarvetta laskuvalituksiin.

Vaikka yrityksilli ei ole kaikkea laissa
tarkoitettua yksityisyyden suojaa, ehdotetut
sddnndkset turvaavat myos niiden oikeutetut
edut. Yritykset hyGtyvit eniten siitd, ettd
telepalveluiden parantuva tietoturva edistdd
mahdollisuuksia kayttdd telepalveluita séh-
kdisen kaupankiyntiin ja asiointiin.

5. Asian valmistelu

Esitys on valmisteltu virkatydnd liikenne-
ministeridssd kuullen eri ministeriditd, Tele-
hallintokeskusta, tietosuojavaltuutettua, ku-
luttaja-asiamiesti ja teleyrityksid. Esityseh-
dotuksesta on hankittu lausunnot teleyrityk-
siltd, telealan yhteis6iltd ja viranomaisilta
sekd kiyttijien edustajilta. Esitys oli myds
julkisesti saatavilla litkenneministerién ko-
tisivuilla Internetissi.

Lausunnoissa on suhtauduttu myonteisesti

ehdotuksen ldhtSkohtiin ja pédperiaatteisiin
sekd yleisesti pidetty ehdotusta tarpeellisena.
Lausunnoissa kiinnitettiin  huomiota
muun muassa tarpeeseen médritelld tunnis-
tamistiedot tarkasti ja niiden suhteeseen ylei-
seen henkildtietolainsdddéntdon. Lausunnois-
sa esityt seikat on otettu laajasti huomioon
jatkovalmistelussa.

Lis#ksi liikenneministerid on hallituksen
esityksen valmistelua varten teettinyt selvi-
tykset televiestinnin tietosuojasta ja teletoi-
minnan tietoturvasta erdissd maissa seké tie-
tosuojasddnndsten kustannusvaikutuksista.

6. Muita esityksiin vaikuttavia seikkoja

Oikeusministeriéssd on valmisteilla luon-
nos hallituksen esitykseksi henkilétietolaiksi.
Yksityisyyden suojaa televiestinnéssi ja tele-
toiminnan tietoturvaa koskevassa lakiehdo-
tuksessa kéytetdin kyseisen luonnoksen kes-
keisid kisitteitd, ja siind on otettu huomioon
sen tavoitteet ja keskeiset periaatteet.
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YKSITYISKOHTAISET PERUSTELUT

Direktiivi

1. Lakiehdotusten perustelut

1.1. Vastaavuustaulukko

8 artikla
Kutsuvan ja yhdistetyn
linjan tunnistus

Seuraavassa vastaavuustaulukossa esite-
tddn, miten televiestinnén tietosuojadirektiivi 1 kohta
ehdotetaan saatettavaksi osaksi Suomen lain-
sdddintdd ehdotetuissa laeissa.

Direktiivi
1 artikia

Tarkoitus ja sovelta-
misala

2 artikla
Meairitelmdt

3 artikla
Palvelut

4 artikla
Turvallisuus

S artikla
Viestinndn luotta-
muksellisuus

1 kohta

2 kohta

6 artikla
Teleliikenne ja
laskuttamistiedot

1 kohta

2 kohta

3 kohta

4 kohta

7 artikla
Erittely ja laskutus

Lakiehdotus

1§
Lain tarkoitus

Soveltamisala

3%
Maidritelmdt

28

Soveltamisala

68
Teleyrityksen velvollisuudet

44
Televiestinndn
luottamuksellisuus
58

Televiestinndn suojaus
HM 8 §

3 luku
Tunnistamistietojen
kasittely

9§
Tunnistamistietojen
havittaminen ja muuttaminen

10 § 2 momentti
Tunnistamistietojen kdsittely
laskutusta varten

11§

Tunnistamistetojen kdsittely
telepaveluiden
markkinoinnissa

10 § 1 mom.
Tunnistamistietojen kdsittely
laskutusta varten

12 §

Tunnistamistietojen Kdsittely
teleyrityksissd

13 §

Teleyhteyksien erittely
(Telemarkkinalaki 15 § 1
momentti 5 kohta)

2 kohta

3 kohta

4 kohta

6 kohta

9 artikla
Poikkeukset

10 artikla
Automaattinen
puhelunsiirto

15

Lakiehdotus

14 § 1 mom.
Kutsuvan yhteyden tunnistus

14 § 2 momentti 1 kohta
Kutsuvan yhteyden tunnistus

14 § 2 momentti 2 kohta
Kutsuvan yhteyden tunnistus

15§
Kutsuvan yhteyden tunnistus

17 §
Tunnistuspalveluiden kdytto

18 §
Tunnistamistietojen luovutus
viranomaisille

16 §
Automaattinen
yhteyden siirto

11 artikla 20 §

Tilagjaluettelot Tilagjaluettelo

12 artikla

Ei-toivotut soitot

1 kohta 21 § 1 momentti

(sekd etamyyntidirek- Televiestintd suora-

tiivi 97/7/EY 10 artikla markkinoinnissa

1 kohta)

2 kohta 21 § 3 momomentti
Televiestintd
suoramarkkinoinnissa

3 kohta 21 § 2 ja 3 momomentti
Televiestintd
suoramarkkinoinnissa

15 artikla 30§

Direktiivin Voimaantulo

tdytantdonpano 31§
Siirtymdsddnnds

1.2. Laki yksityisyyden suojasta
televiestinniissi ja teletoiminnan
tietoturvasta

1 luku. Yleiset sdiinnokset

1 §. Lain tarkoitus. Lailla pyritddn edistd-
miin teletoiminnan tietoturvaa ja telepalve-
luiden tilaajien ja kiyttdjien yksityisyyden
suojaa. Oikeushenkiloilld ei olisi laissa tar-
koitettua yksityisyyden suojaa, mutta myds
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niiden oikeutetut edut telepalveluiden kaytta-
jind otettaisiin laissa huomioon. Teletoimin-
nan tietoturva on maéiritelty lakiehdotuksen
3 §:n 4 kohdassa. Lakiehdotuksen 23 §:ssd
sdddettiisiin  liikenneministeriolie erityinen
velvollisuus yleisesti ohjata teletoimintaa
lain tavoitteiden mukaisesti.

2 §. Soveltamisala. Valmisteilla oleva hen-
kilstietolaki olisi yleislaki, jota olisi sovel-
lettava my®os televiestinniissd, jollei tissé eri-
tyislaissa muuta siidetid. Sen ohella, miti
ehdotetussa laissa yksityisyyden suojasta
televiestinnéissd ja teletoiminnan tietoturvas-
ta sdidettdisiin, teleyrityksilli olisi muun
ohella ne velvollisuudet, jotka rekisterinpiti-
jélle saddettiiisiin henkilttietolaissa. Vastaa-
vasti yleislain saéinndsten piirissid olisi esi-
merkiksi erillisverkkoa ylldpitdvd luonnolli-
nen tai oikeushenkils, vaikka kyseiseen
verkkoon tai siind harjoitettuun televiestin-
td4n ei sovellettaisikaan yksityisyyden suo-
jasta televiestinndssd annettuja sadnnoksi.
Suomen lain soveltamisen tulkinnan osalta
noudatettaisiin yleisid oikeus- ja tulkintaperi-
aatteita.

Lakia sovellettaisiin kaikkeen televiestin-
tddn sekd kaikenlaiseen yleiseen teletoimin-
taan, jollei laissa erikseen muuta saidettiisi.
Lain soveltamisalaan kuuluisi siten sel-
lainenkin telemarkkinalain 4 §:n 6 kohdassa
tarkoitettujen telepalveluiden tarjonta, joka
ei pddosin kuulu telemarkkinalain sovelta-
misalaan. Ehdotetun lain soveltamisen kan-
nalta ei olisi merkitystd esimerkiksi silli,
tarvitaanko toimintaan telemarkkinalain mu-
kaista toimilupaa tai onko sen harjoittajan
tehtdvi laissa tarkoitettu teletoimintailmoi-
tus. Siten lakia sovellettaisiin muun muassa
Internet-palvelun tarjontaan ja sihkdpostiin
sikdli kuin ne ovat kytkentHistd datasiirtoa,
johon telemarkkinalakia ei siis p&#osin so-
velleta.

Yleist4 teletoimintaa ei olisi teletoimintaan
kuuluvien suoritteiden jilleenmyynti, mika
ei siis kuuluisi lain soveltamisalaan. Jélleen-
myyj ei ole itse tuottanut tarjoamiaan tele-
palveluja tai televerkkopalveluja eikd jil-
leenmyyjilld ole oikeutta eikd tosiasiallista
mahdollisuutta estdd kéyttdjad tarjoamasta
telepalveluita. Jilleenmyyji tarjoaa esimer-
kiksi ostamiaan kytkentiipalveluja sellaise-
naan k#yttden hyviksi teleyritykseltd saami-
aan paljousalennuksia. Jilleenmyyntiin so-
vellettaisiin yleislainsd4ddént64, kuten henkil-
totietolakia.

Pykilin 2 momentin nojalla lakia sovellet-

taisiin analogisiin televerkkoihin vain siini
laajuudessa kuin ministerid erikseen paattds.
Soveltamisalan rajoittaminen on valttimaton-
td, koska monet lain mukaisista palveluista
voidaan tarjota vain digitaalisissa telever-
koissa.

Tarkoitus on antaa sdinndksessi tarkoitettu
pddtds erityisesti analogisista matkaviestin-
palveluista. Sdénnoksessé tarkoitettujen kus-
tannusten kohtuullisuutta arvioitaessa otettai-
siin huomioon se, miten olennaisesti lain
soveltamisella johonkin analogiseen telepal-
veluun yksityisyyden suojaa ja teletoiminnan
tietoturvaa voitaisiin edistdd. Arvioitaessa
kustannusten kohtuullisuutta yksityisyyden
suojan kannalta tulisi ottaa huomioon myds
vaihtoehtoisten digitaalisten tekniikoiden
kdyttomahdollisuus.

Ministerién p#dtéksen mukaan tiettyyn
analogiseen televerkkoon ja siinid harjoitet-
tuun viestintddn voitaisiin soveltaa myos
jotakin osaa laista. Koska analoginen tek-
nijkka ei vaikuta mitenkdsin esimerkiksi
mahdollisuuteen soveltaa suoramarkkinointia
koskevia lain sdinndksid, ne koskisivat mi-
nisterion paitdksen mukaan suoramark-
kinointia myds analogisten televerkkojen
kautta. Sen sijaan kutsuvan ja kytketyn yh-
teyden tunnistus ei nykyisen tekniikan ra-
joissa ole kohtuullisin kustannuksin jirjestet-
tdvissd ainakaan kaikissa analogisissa tele-
palveluissa.

Laki koskisi pykdldn 3 momentin nojalla
myds televiestintii muiden kuin yleisten
televerkkojen ja yleisten televerkkojen vilil-
14, milloin erillisverkot on liitetty yleisen
televerkon osaksi tai yleisen televerkon liit-
tyméin. Lakia sovellettaisiin myds erillis-
verkkojen vélilld tapahtuvaan televiestintddn,
jos niiden vilistd televiestintdd harjoitetaan
yleisen televerkon vilitykselld. Niin ollen
kidyttdjan viestintd nauttisi luottamuksellisen
viestin suojaa riippumatta siitd, harjoitetaan-
ko viestintdd erillisverkossa olevasta liitty-
mdstd vai suoraan yleiseen televerkkoon lii-
tettynd olevasta liittymasté, kunhan televies-
tint44 harjoitetaan viestinnin jossain vaihees-
sa yleisen televerkon vilitykselld. Yleisen
teletoiminnan harjoittajana teleyrityksen tés-
sd laissa tarkoitetut velvollisuudet ulottuisi-
vat vain sen televerkkoihin ja telepalvelui-
hin. Niin ollen teleyrityksen velvollisuutena
ei lain nojalla olisi esimerkiksi huolehtia
erillisverkon tietoturvasta. Erillisverkon liit-
tdmisestd yleiseen televerkkoon sididetdén te-
lemarkkinalain 12 §:n 1 momentissa. Sen
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sijaan teletoiminta suljetussa erillisverkoissa
samoin kuin televiestinti niiss# jdisivét so-
veltamisalan ulkopuolelle. Tdm& periaate ei
ehdotuksen mukaan riippuisi siitd, onko eril-
lisverkko fyysisesti erillinen yleisestd tele-
verkosta vai onko se toteutettu yleiseen tele-
verkon ominaisuuksia hyviksi kiyttien (vir-
tuaalinen erillisverkko). Luottamuksellisen
viestin salaisuutta hallitusmuodon 8 §:n 2
momentissa tarkoitettuna perusoikeutena ei
ole perusteltua rajoittaa koskemaan vain tiet-
tyji verkkoja. Kiayttdjien harjoittama tele-
viestintd olisi ndin ollen luottamuksellista
lain 2 ja 4 §:n mukaisesti kaikissa verkoissa,
kuten esimerkiksi erillisverkon sisélld tapah-
tuvassa viestinnissi.

Lakia ei sovellettaisi pykildn 4 momentin
nojalla televisio- ja radiotoimintaan. Jos tele-
visio- ja radio-ohjelmien jakeluun tarkoite-
tussa jakeluverkossa kuitenkin tarjotaan tele-
markkinalaissa tarkoitettuja telepalveluita,
lakia sovellettaisiin tihdn toimintaan. Tl-
laista olisi esimerkiksi toiminta, jossa kdytt4-
j4 voi radio- ja televisio-ohjelmien jakeluun
kaytetyn televerkon (esimerkiksi kaapelildhe-
tysverkon) kautta tilata kuvatallenteita (ti-
lausvideopalvelu). Radio- ja televisiotoimin-
tana ei ehdotuksen mukaan pidettiisi toimin-
taa, jossa ohjelmia jaetaan Internetin vilityk-
selld.

Lain soveltamisala vastaisi televiestinnin
tietosuojadirektiivin soveltamisalaa, joka on
médritelty direktiivin 3 artiklan 1 kohdassa.

3 §. Mddritelmdt. Pykildn 1 kohdassa vii-
tattaisiin késitteisiin, jotka on médritelty te-
lemarkkinalaissa. Pykildn 1 kohdan mukai-
sesti teletoiminta on telemarkkinalain 4 §:n
1 kohdan nojalla televerkkojen rakentamista
ja ylldpitoa sek televiestinnién ohjausta niis-
sd. Yleinen teletoiminta on telemarkkinalain
4 §:n 2 kohdan nojalla teletoimintaan kuulu-
vien suoritteiden tarjoamista yleisesti kaytet-
taviksi. Teletoimintaan kuuluvan suoritteen
jélleenmyyjd ei olisi teleyritys. Telemark-
kinalain 4 §:n 8 kohdan nojalla televiestinti
on kiyttdjien toimintaa viestien I&hettimi-
seksi ja vastaanottamiseksi telepditelaittei-
den vililla televerkossa. Telemarkkinalain 4
§:n 3 kohdan mukaan televerkolla tarkoite-
taan siirtojérjestelmis, jotka tekevit mahdol-
liseksi viestien siirron méirdttyjen liitynta-
pisteiden vililld johtimella, radioteitse, opti-
sesti tai muulla sdhkémagneettisella tavalla.
Telepalvelulla tarkoitetaan telemarkkinalain
4 §:n 6 kohdan nojalla palvelua, jonka tarjo-
aminen koostuu kokonaan tai osittain vies-
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tien siirrosta tai reitityksestd televerkossa.
Liittymi on telemarkkinalain 4 §:n 9 kohdan
mukaan televerkon rajapinta, jossa kéyttdja
péisee yleiseen televerkkoon ja jossa mééri-
tellddn tekniset rajapintaeritelmat (liityntdpis-
te) ja soveltuvin osin teleyrityksen, ja kdyt-
tdjan vélinen oikeussuhde.

Pykildn 2 kohdan mukaan henkilGtiedon
kasite olisi sama kuin yksityisyyden suojaa
henkilétietojen kisittelyssd koskevassa la-
kiehdotuksessa. Henkil6tiedon kisitettd tul-
kittaisiin kyseisen lain soveltamiskéytdnndn
mukaisesti.

Pykdldn 3 kohdan mukaan teleyritykselld
tarkoitettaisiin luonnollista tai oikeushenki-
164, joka tarjoaa yleisesti kdytettdviksi itse
tuottamiaan telemarkkinalaissa tarkoitettuja
teletoimintaan kuuluvia suoritteita.

Tietoturvalla tarkoitettaisiin pykéilan 4
kohdan mukaan yleensi teleyrityksen velvol-
lisuuksiin kuuluvia hallinnollisia ja teknisid
toimenpiteitd, joilla on tarkoitus varmistaa
televiestinndn luottamuksellisuus, eheys ja
kiytettdvyys. Luottamuksellisuudella tarkoi-
tetaan tdssd yhteydessd sitd, etti muut kuin
televiestinndn osapuolet eivdt péddse oikeu-
dettomasti kuuntelemaan, salakuuntelemaan,
tallentamaan tai muulla tavalla sieppaamaan
tai valvomaan vilitettiivdd televiestid. Tele-
viestinndn eheydelld tarkoitetaan vélitetyn
viestin muuttumattomuutta sen vilittimisen
aikana. Sen mukaan tiedot ovat luotettavia,
oikeellisia ja ajantasaisia eivitkd ne ole lait-
teisto- tai ohjelmistovikojen, luonnontapah-
tumien tai oikeudettoman toiminnan seu-
rauksena muuttuneet tai tuhoutuneet. Tele-
viestinnén kdytettdvyydelld tarkoitetaan sité,
ettd televiestinndssi kéytettivit palvelut, jér-
jestelmit ja laitteet ovat toimivia ja tarvitta-
essa niitd tarvitsevien kiytettdvissi. Hallin-
nollisilla toimenpiteilld tarkoitetaan esimer-
kiksi teleyrityksen toimenpiteitd sen varmis-
tamiseksi, ettd silld on riittivin pétevéd hen-
kil6stod, joka voi vastata tietoturvaan liitty-
vistd tehtdvistd. Teknisilla toimenpiteilla tar-
koitetaan televerkkojen ja telepalveluiden
varustamista teknisilld varusteilla ja toimin-
teilla, jotka edistdvit turvallista televiestin-
ta4.

Pykildn 5 kohdan nojalla tilaaja voisi olla
joko luonnollinen tai oikeushenkil6. Sdén-
néksessé tarkoitettu sopimus on yleensd liit-
tymdsopimus, josta sdidetddin erikseen tele-
markkinalaissa ja sen nojalla annetuissa
sdinndksissd, mutta se voi olla syntynyt
myds muulla tavalla. Telepalvelun kayttdja
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katsotaan teleyrityksen tilaajaksi esimerkiksi
myds silloin, kun hidn nimenomaista sopi-
musta tekemittd valitsee telepditelaitteellaan
teleyrityksen numerotunnuksen kiyttidkseen
teleyrityksen kaukotelepalveluita.

Yleisopuhelimella soittava henkilé ei ole
tilaaja, vaan tilaaja on télldin yleisdpuhelinta
ylldpitdva yritys, joka on tehnyt liittymésopi-
muksen teleyrityksen kanssa. Yleis6puheli-
mesta soittava henkild ei maksa telelaskua
liittym#n kiytdstd teleyritykselle, vaan tele-
laskun maksaa yleis6puhelinta yllapitdvi
yritys. Yleis6puhelimesta soittava henkild
maksaa soittaessaan yleisopuhelinta yllapita-
viélle yritykselle tdimén telepdételaitteen kdy-
tosta.

Tilaajana pidettdisiin myds sitd, jolle tele-
palvelun toimittamista koskevan sopimuksen
tehneen luonnollisen tai oikeushenkildén oi-
keus on siirtynyt sopimuksen ehtojen mukai-
sesti. Teleyrityksen ei voida katsoa olevan
velvollinen selvittimaéin yksittdistapauksissa,
ovatko tilaajan oikeudet mahdollisesti siirty-
neet. Teleyritys voisi aina pitdd lahtokohtana
sitd, ettd tilaaja on se henkild, joka on tehnyt
teleyrityksen kanssa sopimuksen telepalve-
luiden toimittamisesta jollei tim4 ole teleyri-
tykselle muuta kirjallisesti ilmoittanut. Ta-
pauksessa, jossa tilaajan oikeudet ovat siirty-
neet, teleyritys voisi oikeuksien siirtymisen
todentamiseksi edellyttid kirjallista ilmoitus-
ta oikeuksien siirtymisestd siltd, jolta oikeu-
det ovat siirtyneet.

Jos tilaaja on antanut liittym#n jonkun
muun hallintaan, tilaajana pidetdin sadnndk-
sen mukaan jalkimmadistd, jos tim& on vel-
vollinen maksamaan littyméstd kidytetyistd
telepalveluista aiheutuvan telelaskun ja edel-
14 tarkoitettu kirjallinen ilmoitus teleyrityk-
selle on tehty. Velvollisuus voi perustua var-
sinaisen liittym&sopimuksen tekijén ja asian-
omaisen vililld tehtyyn sopimukseen. Tdssd
tapauksessa varsinainen liittymisopimuksen
tekiji ei siten voisi kdyttdd hyvikseen niitd
etuja ja oikeuksia, jotka lain nojalla kuuluvat
tilaajalle. Esimerkiksi puhelinliittymin toi-
selta vuokrannut henkils saisi kayttad hyvak-
seen tilaajalle kuuluvia oikeuksia alkuperdi-
sen tilaajan sijasta.

Jos ty6ntekijd kiyttdd tyopaikalla tydnanta-
jansa liittym#4, tyonantaja olisi tilaaja. Jos
liittym3 kuitenkin on tydntekijan kotona tai
muuten hinen hallinnassaan ja hin on vel-
vollinen maksamaan siitd menevét telemak-
sut joko teleyritykselle tai tydnantajalle, hi-
neen sovellettaisiin, miti tilaajasta sdddetddn

vaikka liittymasopimus olisikin tydnantajan
nimissi edellyttien, ettd edelid tarkoitettu
kirjallinen ilmoitus teleyritykselle on tehty.
Perheessi tilaaja olisi padsdantodisesti se, jon-
ka nimissé liittymisopimus on, ja muut per-
heenjdsenet olisivat kayttdjid. Jos tilaajasta
annettuja sdinndksid sovellettaisiin  edelld
sanotun perusteella yhtd useampiin henkiloi-
hin, he voisivat kiyttdd oikeuksiaan vain
yhteisesti. Médritelméd vastaisi Suomen oloi-
hin sovellettuna televiestinnin tietosuojadi-
rektiivin 2 artiklan a kohdan mukaista tilaa-
jan mairitelmai.

Kayttdja olisi pykédlan 6 kohdan nojalla
aina luonnollinen henkild. Kayttdji voi olla
my0s tilaaja, mutta se ei ole vilttim#tonti.
Kayttdja olisi se, joka tosiasiallisesti harjoit-
taa televiestintdd. Televiestinndn kiyttStar-
koitus ei vaikuta kdyttdjan asemaan. Lakieh-
dotuksen mukainen kiyttdjdn késite olisi
sisdll6ltddn sama kuin televiestinndn tie-
tosuojadirektiivin 2 artiklan b kohdan mu-
kainen kiyttdjin késite.

Pykildn 7 kohdassa madriteltdisiin tunnis-
tamistiedot. Késite vastaisi telemarkkinalain
mukaista, mutta laissa tarkemmin méérittele-
métontd tunnistamistietojen késitettd. Tun-
nistamistieto olisi esimerkiksi tilaajan tai
kdyttdjdn liittymén numero tai muu tunniste.
Muukin yhteyden toteuttamisessa syntynyt
tai tallentunut tieto voisi olla tunnistamistie-
to. Siten esimerkiksi puhelun tai muun tele-
viestin alkamisajankohta olisi my®s tunnista-
mistieto. Tunnistamistieto olisi myds tieto
siitd, mistd maasta tai minki tukiaseman alu-
eelta matkaviestintdd on harjoitettu.

Tunnistamistietojen kisittelyn kisite vastaa
pykilin 8 kohdan mukaan soveltuvin osin
henkil&tietolakiehdotuksen mukaista henkils-
tietojen kisittelyn késitettd.

Telelaskulla tarkoitettaisiin pyk&lan 9 koh-
dan mukaan teleyrityksen telepalveluista it-
sensd tai kolmannen osapuolen lukuun tilaa-
jalta velkomaa laskua. Laskuun saattaa sisil-
tyad myos erilaisia lisdarvopalveluista aiheu-
tuvia erid tai esimerkiksi laitevuokria. Tele-
lasku ei sen sijaan olisi televerkkojen yh-
teenliittdmisestd tai muista teleyritysten kes-
kindisistd suoritteista aiheutuva lasku, jossa
teleyritys ei ole kiyttdjin ominaisuudessa
maksajana.

Pykildn 10 kohdan mukaan kutsuvan yh-
teyden tunnistus on esimerkiksi puhelinver-
kossa toiminne, jossa puhelun vastaanottajan
puhelin osoittaa puhelun tullessa, mistid pu-
helinnumerosta puhelu tulee. Tunnistus voisi
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olla joko televerkon tai telepalvelun toimin-
ne. Esimerkiksi puhelinpalveluita tarjoava
teleyritys voi tarjota kayttdjille toiminnetta,
jossa kutsuva tilaaja voidaan tunnistaa vas-
taanottavan telepéitelaitteen toiminteella tai
erilliselld puhelimeen liitettdvilld laitteella.
Yleisesti tarjotaan myds puhelinkeskuksessa
foteutetun puhelinvastaajan oheistoiminteena
palvelua, jossa toiminne ilmoittaa kiyttijille
tiedon niiden liittymien tunnistamistiedoista,
joita palvelun tilaaja ei ole ottanut vastaan.
Kutsuvan yhteyden tunnistusta koskevia
sadnngksid sovelletaan kyseiseen toimintee-
seen sen teknisestd toteutustavasta riippu-
matta.

Pykidlan 11 kohdan mukainen kytketyn
yhteyden tunnistus on toiminne, joka tekee
kayttdjalle mahdolliseksi tunnistaa sen, mi-
hin liittymién tai palveluun teleyhteys esi-
merkiksi kutsunsiirron jilkeen ohjautuu.
Kiyttdja saa télloin tietoonsa sen liittymén
numeron tai muun tunnisteen, johon kutsu
on siirretty siitd liittymasts, johon kayttdja
otti yhteyden.

Tilaajaluettelon kisitteeseen kuuluu pykéa-
lan 12 kohdan mukaisesti, ettd se on ylei-
sesti saatavilla. Kisitteeseen sisdltyy siten
esimerkiksi kaikille puhelinpalveluiden tilaa-
jille jaettu puhelinluettelo tai Internetissi
oleva luettelo sdhkdpostiosoitteista. Yksityi-
seen kayttoon tarkoitettuja luetteloita tilaaja-
luettelolla ei tarkoiteta. Niihin sovelletaan
kuitenkin yksityisyyden suojasta henkilttie-
tojen késittelyssd annettuja yleisid s#fn-
noksid. Tilaajaluettelo voi siséltdd puhelin-
numeroita, sihk6postiosoitteita ja muita vas-
taavia tilaajien tai kiyttijien henkilétietoja.
Tilaajaluettelo voi olla painettu tai sdhkoi-
sessd muodossa oleva luettelo tai muu osoit-
teisto. Tilaajaluettelo on siten myds tietokan-
ta, josta annetaan tietoja yleisessid numerotie-
dotuksessa samoin kuin sihkdisessd muodos-
sa oleva osoitteisto, josta kiyttdjd voi itse
hakea luettelotietoja. Tilaajaluettelolta edel-
lytetdéin, ettd siind on tilaajien tai kiyttdjien
tunnistamiseen liittyvid tietoja ja ne on luet-
telotoiminnan harjoittajan toimesta kerétty ja
ylldpidetty niiden esittdmistd varten. Siten
esimerkiksi teleyrityksen tai muunkaan yri-
tyksen asiakasrekisteri, joka siséltda henkils-
tietoja, ei ole tilaajaluettelo. Tilaajaluettelo
ei myodskddn olisi esimerkiksi Internetissa
oleva sihképostiosoitteisto, joka muodostuu
sihkopostiosoitteiden  haltijoiden  itsensd
osoitteistoon ldhettdmistd osoitteista, joita
osoitteen ldhetysmahdollisuuden tarjoava

osoitteiston passiivinen ylldpitdja ei ole sopi-
musteitse tai muutoin pyytédnyt tai aktiivises-
ti kerdnnyt. Edelld mainittuihin tdmin lain
soveltamisalan ulkopuolella oleviin luetteloi-
hin sovellettaisiin kuitenkin henkil6tietoja
koskevaa yleislakia.

Ministeri6lld tarkoitettaisiin pykéldn 13
kohdan nojalla liikenneministeriéta, jonka
toimialaan teleasiat valtioneuvoston oh-
jesddnnén (1522/1995) mukaan kuuluvat.

2 luku. Teletoiminnan tietoturva

4 §. Televiestinndn luottamuksellisuus. Py-
kalin 1 momentin mukaan televiestintd olisi
luottamuksellista hallitusmuodon 8 §:n 2
momentissa tarkoitetulla tavalla. Talld tar-
koitetaan sitd, ettd muut kuin televiestinnén
osapuolet eivit saa oikeudettomasti kuunnel-
la, salakuunnella, tallentaa tai muulla tavaila
siepata tai valvoa vilitettivid televiestid.
Paitsi puheensiirtoon puhelinverkoissa ja
matkaviestinverkoissa, pykilin 1 momentin
sdfinndstd sovellettaisiin uusiinkin televies-
tinnan palveluihin. Esimerkiksi s#hkdposti
olisi luottamuksellista televiestintdd sen vé-
littdmisen aikana, mutta my§s silloin kun se
on tallennettuna yleiseen televerkkoon liitet-
tyyn palvelimeen. Arvioitaessa televiestinnin
luottamuksellisuutta keskeistd olisi viestin
ldhettdjin tarkoitus. Jos ldhettdjd ei ole tar-
koittanut viestid yleisesti vastaanotettavaksi,
sen oletetaan olevan luottamuksellista. Vas-
taanottajien mdird siniinsi ei olisi luotta-
muksellisuuteen vaikuttava tekija. Sahkopos-
tilla voi lahettda kymmenille tai sadoille vas-
taanottajille samansiséltdisen viestin, jota ei
ole kuitenkaan tarkoitettu yleiseen tietoon.
Yleisesti vastaanotettavaksi televiestinnéksi
olisi katsottava esimerkiksi puhelinpalveluis-
sa tarjotut yleisesti markkinoidut nauhoitteet
taikka internetin kotisivut, joille jokaisella
on vapaa pidsy. Myds tilauksen perusteella
saatavilla pidettdvit kuvanauhoitteet tai oh-
jelman tyyppiset palvelut on tarkoitettu ylei-
sesti vastaanotettaviksi. Niin ik&4n aineisto,
joka lihetetddn internetin uutisryhmiin on
tarkoitettu yleisesti vastaanotettavaksi, koska
kayttdja on tilldin ymmairtinyt, ettd viesti on
laajan ja heterogeenisen kayttdjaryhmén
ulottuvilla. Sen sijaan esimerkiksi neuvotte-
lupuhelut, videokonferenssit ja Internetissd
kaytavit kahdenkeskiset irc-keskustelut olisi-
vat luottamuksellisia, jos viestintd4n osallis-
tumista on rajoitettu. Keskustelulinjoilla ja
yleisilld irc-kanavilla tai muilla avoimilla
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viestintdmuodoilla toteutettu viestinti ei olisi
lakiehdotuksessa tarkoitettua luottamuksellis-
ta viestintaa.

Televiestinnin tietosuojadirektiivin 5 artik-
lan 2 kohta sallii viestinnén laillisen nauhoit-
tamisen normaalin liiketoiminnan piirissé
todisteeksi liiketapahtumasta tai muusta lii-
ketoimintaan liittyvistd viestinndstd. Direk-
tiivin tdmd kohta toteutuu voimassa olevan
kdytdnndén mukaisesti hallitusmuodon 8 §:n
tulkinnalla, jonka mukaan omaa viestintdd
saa nauhoittaa.

Pykidldn 2 momentissa suojataan 1 mo-
mentin tarkoittamaa luottamuksellista tele-
viestid sen jouduttua jonkun muun kuin sen
vastaanottajaksi tarkoitetun tietoon. Momen-
tissa sdddettdisiin siis tilanteesta, jossa luot-
tamuksellisen televiestin saanut muu kuin
vastaanottajaksi tarkoitettu henkilo ei ole
saanut televiestii sellaisen toiminnan kautta,
jossa hin aktiivisesti olisi toiminut tarkoituk-
sessa hankkia tieto viestistd tai sen sisallosti.
Momentti koskisi tilannetta, jossa tieto luot-
tamuksellisesta televiestistd tai sen sisdllostd
saadaan erehdyksessi tai muuta tavoittelevan
toiminnan ohessa. T#ll6in tiedon viestistd tai
sen sisédllostd saaneelle syntyisi vaitiolovel-
vollisuus viestistd ja sen siséllostd siten kuin
momentissa sdidetddn. Tilanteesta, jossa jo-
ku oikeudettomasti hankkii tarkoituksella
tiedon luottamuksellisesta televiestistid tai
sen sis#llostd, sdidetidin viestintdsalaisuuden
loukkausta koskevissa rikoslain 38 luvun 3
ja 4 §:ssi.

Ehdotettu 2 momentti olisi luottamuksel-
lista televiestintd4 koskeva yleissadnnés riip-
pumatta tekniikasta, jolla viestintd on to-
teutettu. Radioaallot levittivit televiestin
kaikkialle, muuallekin kuin tarkoitetulle vas-
taanottajalle, vaikka televiestinti olisi sinén-
sd aivan oikein osoitettu. Analogisessa
NMT-matkaviestinverkossa ldhetettyjd ra-
dioldhetyksié eli soitettuja puheluja voidaan
kuunnella yleisesti saatavilla olevilla laitteil-
la, niin sanotuilla skannereilla. Digitaalisen
GSM-verkon radiotie on salattu. Radiolain
(517/1988) 7 §:ssé on erityissdinnos radiola-
hetyksen vastaanottamisesta sekd radioldhe-
tyksen suojausjirjesteimien hallussapidosta.

Pykildn 2 momentissa tarkoitettu luotta-
muksellinen televiesti voi pdityd muulle
kuin vastaanottajalle muun muassa virheelli-
sen osoitteen tai virheellisen reitityksen
vuoksi. Televiestintidn kiytettdvissd olevat
tekniikat ja palvelut tekevit helposti mahdol-
liseksi televiestinnidn ohjautumisen muulle

kuin vastaanottajalle vihdisenkin huolimatto-
muuden tai virheen vuoksi. Esimerkiksi mat-
kapuhelimen vastaajapalveluun virheellisen
numeronvalinnan my&td yhdistyvdssid puhe-
lussa soittaja ei vastaajapalveluun kuuluvasta
tiedotteesta vilttaiméttd erota kenen vastaaja
on kyseessd. Télloin soittaja saattaa erehdyk-
sessd jattdd viestin muun kuin vastaanotta-
jaksi tarkoitetun henkilén vastaajaan. Sa-
moin véhdinenkin virhe sihkdpostiosoitteen
kirjoittamisessa saattaa johtaa viestin p#ity-
m}feen muulle kuin vastaanottajaksi tarkoite-
tulle.

Ehdotettu 2 momentti koskisi myos tilan-
teita, joissa muu kuin ehdotetun lain 7 §:ssi
tarkoitettu henkild, jolla on vaitiolovelvolli-
suus, kuten tydnantaja, puhelinvaihteen
huoltaja tai oppilaitoksessa tai koulussa tyds-
kentelevd, saa tavanomaisen toimintansa
ohessa tietoonsa muiden luottamuksellisia
viestejd ilman, ettd hénelld olisi ollut oikeu-
dettomasti tarkoitus hankkia tietoja toisten
luottamuksellisista televiesteista.

Muu kuin vastaanottajaksi tarkoitettu ei
saisi 2 momentin mukaan oikeudettomasti
ilmaista tietoa viestin sisdllostd. Tall6in
muun kuin vastaanottajaksi tarkoitetun olisi
kuitenkin mahdollista ilmaista viestin ole-
massaolo, miki tekisi mahdolliseksi viestin
ohjaamisen vastaanottajaksi tarkoitetulle esi-
merkiksi virheelliselld osoitteella ldhetyn
viestin tapauksessa. Muu kuin vastaanotta-
jaksi tarkoitettu ei sdinndksen mukaan saisi
oikeudettomasti my6skadn kayttdd hyviksi
tietoa viestin sisdllostd tai sen olemassaolos-
ta. Momentti koskisi vain tapauksia, joissa
muu kuin vastaanottajaksi tarkoitettu oikeu-
dettomasti ryhtyisi momentissa tarkoitettui-
hin toimiin. Niin ollen vastaanottajaksi tar-
koitetun antama suostumus esimerkiksi sih-
kopostiensa lukemiseen poistaa momentissa
tarkoitetun oikeudettomuuden.

Tyo6ntekijit kayttavit yleisesti sdhkdpostia
my6s muuhunkin kuin ty6asioihin liittyvain
viestintdan. Jos tyonantajalla on esimerkiksi
sopimuksen johdosta tai muusta syystd oi-
keus lukea tydntekijoidensd sdhképostivies-
tit, on syytd turvata tyontekijan yllzsityisyy-
den suoja yksityisluonteisten luottamuksellis-~
ten sihkdpostien osalta. Jos tydnantaja edel-
14 mainitussa tilanteessa lukee tydntekijinsa
sidhkGpostiviestejd ja saa tietoonsa my0s
muita kuin tydasioihin liittyvid luottamuksel-
lisia viestejd, ei hdn ehdotetun 2 momentin
mukaisesti saisi ilmaista tietoa niiden sisél-
I15std tai kdyttdd hyviksi tietoa niiden sisil-
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16sté tai sen olemassaolosta.

Pykalallé saatettaisiin Suomen lainsaddants
vastaamaan televiestinniin tietosuojadirektii-
vin 5 artiklan 1 kohdan vaatimuksia.

5 §. Televiestinndn suojaus. Pykildn mu-
kaisella suojauksella tarkoitetaan muun
muassa kryptografisten tuotteiden ja palve-
luiden kiyttod televiestinndn suojaamiseksi.
Saidnndksen nojalla jokainen voisi k#yttds
titd oikeuttaan sitd varten tarjolla olevien
teknisten mahdollisuuksien puitteissa. Sdin-
noksessd on kyse kiyttidjan oikeudesta suoja-
ta televiestinsd. Teleyrityksen velvollisuu-
desta taata tietty tietoturvataso sédidettdisiin
6 §:ssd. Teleyritykselld ei niin ollen olisi 5
§:n nojalla velvollisuutta tarjota suojausrat-
kaisuja tai omia tilojaan kéytettaviksi kiyt-
tdjien tai tilaajien suojausratkaisujen toteutta-
miseen. Sddnndkselld saatettaisiin Suomen
lainsdddintd ehdotetun 4 §:n kanssa vastaa-
maan televiestinnidn tietosuojadirektiivin 5
artiklan 1 kohdan vaatimuksia.

Sen estimittd, ettd televiesti on ldhetty
suojattuna, viranomaisilla on oikeus saada
tietoja televiestinndn sisdllostd ja tunnista-
mistiedoista sen mukaan kuin siitd sd4idetdén
pakkokeinolaissa. Lakiehdotus ei vaikuttaisi
ndihin viranomaisten oikeuksiin.

Suomen nykyinen lains#ddédnto ei estd sa-
laustuotteiden kéyttdd tai maahantuontia.
Ehdotettu sdinnds vahvistaisi nykyisen kay-
tinndn ja takaisi kdyttajille ja tilaajille lain
tasolla oikeuden salata viestinsd. Joissakin
maissa harkitaan salaustuotteiden kiyton
rajoittamista ja salauksessa kiytettivien sa-
laisten avainten tallettamista viranomaiskiyt-
164 varten. Talld pyritdsn vastaamaan niihin
vaikeuksiin, jotka aiheutuvat rikostutkinnalle
erityisesti vahvojen salaustuotteiden kaytos-
td. Kaupallinen toiminta vaatii kuitenkin te-
leviestien ja nyky#édn erityisesti sdhk&postin
salaamista riittivin tehokkailla algoritmeilla.
T#hin mennessd Suomessa on katsottu, ettd
tillaisten vahvojen salaustuotteiden kidyttod
ei ole syyti rajoittaa.

Suojauksen purkujérjestelma voi olla laite
tai ohjelmisto, jonka tarkoituksena on mur-
taa erityiselld tekniselld tavalla toteutettu
viestin suojaus. Se voi esimerkiksi kokeilla
automaattisesti erilaisia salasanayhdistelmii
tai kryptografiassa kiytettyjd algoritmipoh-
jaisia numero- ja kirjainyhdistelmii. Oikean
yhdistelmén tai sarjan loydettydin jirjestel-
mi antaa pidsyn televiestiin ymmérrettivis-
sd muodossa. Suojauksen purkujérjestelmin
oikeudeton hallussapito ja kdytto samoin

kuin erddt muut toimenpiteet sifidetdsn ran-
gaistavaksi telemarkkinalain 25 §:ssd. Tele-
hallintokeskus voi antaa telemarkkinalain 25
§:n nojalla luvan suojauksen purkujirjestel-
mén kdytt6én. Kyseisen pykildn kiellot kos-
kevat toimenpiteitd niin yksityiskdytdssi
kuin kaupallisiin tarkoituksiinkin. Telemark-
kinalain 39 §:ssi sdiidetdiin Telehallintokes-
kuksen midrdamien tarkastajien oikeudesta
ottaa 25 §:n vastainen suojauksen purkujér-
jestelméd tutkittavaksi ja kieltdd sen kaupan-
pito tai edelleenluovuttaminen. Telemark-
kinalain 45 §:ssd s#ddetdiin suojauksen pur-
kujdrjestelmid koskevien sddnndsten rikko-
misen seuraamuksista. Ehdotettuun 2 mo-
menttiin sisdltyisi nditd telemarkkinalain
sdannoksid koskeva viittaus,

6 §. Teleyrityksen velvollisuudet. Pykildn
1 momentin nojalla teleyrityksen vastuulla
olisi huolehtia teletoimintansa tietoturvasta.
Teleyrityksen tulisi toteuttaa tarpeelliset toi-
menpiteet tarvittaessa yhteistydssd muiden
teleyritysten kanssa. Turvatason tulisi olla
riittdvd ottaen huomioon teknisen kehityksen
ja toisaalta turvatason saavuttaminen ei saisi
aiheuttaa teleyrityksille niiden toiminnan
kannalta kohtuuttomia kustannuksia. Yhteis-
ty6 olisi vilttimatontd erityisesti silloin, kun
televerkot ja telepalvelut on liitetty yhteen
telemarkkinalain 10 §:ssé tarkoitetulla taval-
la. Teleyritysten yhteistyd on vélttdimé&tdnta
my®és silloin, kun esimerkiksi Internet-palve-
luntarjoajan palveluita kiytetidsin jonkin toi-
sen yrityksen telepalvelun tai televerkon
kautta.

Pykildn 2 momentin mukainen teleyrityk-
sen tiedotusvelvollisuus koskisi muun muas-
sa avointen tietoverkkojen erityisida merki-
tykseltddn huomattavia tietoturva-aukkoja,
joiden takia niisséd kdyty viestintd on teknisin
keinoin ldhes mahdotonta saada tdydellisen
turvalliseksi. Teleyritys voi jérjestdd tiedo-
tustoiminnan normaalitoimintansa ohessa,
kuten laskun yhteydesséd annettavalla tiedot-
teella, tiedotteella puhelinluettelossa tai ko-
tisivullaan tai muulla vastaavalla tavalla.
Turvallisuuden edistimiseksi olisi ndin ollen
kéytettdvd kryptografisia tuotteita. Esimer-
kiksi analogisen NMT-matkapuhelinverkon
vilitykselld kdytivdd viestintid on mahdol-
lista seurata suhteellisen yksinkertaisilla lait-
teilla. Teleyrityksen tiedotustoiminta olisi
yleisluonteista. Tiedotusvelvollisuus ei séén-
noksessd mainittujen kustannusten osalta
ndin ollen tarkoita nimenomaisia suojaus-
tuotteita tai niiden markkamairiisid hinnas-
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toja, joista tiedottamista ei voi pitdd kohtuul-
lisena, koska teleyritys ei itse vilttimittd
tarjoa kyseisid suojaustuotteita. Tiedotusvel-
vollisuus koskisi teleyrityksen omia telepal-
veluita.

Liikenneministerio paéttdisi pykéldn 3 mo-
mentin mukaan, miten tekninen kehitys ote-
taan huomioon. Tarkempia sdfinnsksid an-
nettaisiin televiestinndn luottamuksellisuu-
den, eheyden ja kiytettdvyyden riittivyydes-
td eli televiestinnén turvatasosta, josta ei ole
tarkoituksenmukaista antaa tissi ehdotettuja
tarkempia sddnnoksié lain tasolla, koska tur-
vatason takaamiseen liittyvit toimenpiteet
ovat luonteeltaan hyvin teknisid ja niiden
taso ja kustannukset vaihtuvat nopeasti tek-
nisen kehityksen jatkuvasti muuttuessa.

Pyk#lilld saatettaisiin Suomen lainsdadénts
vastaamaan televiestinnin tietosuojadirektii-
vin 4 artiklan vaatimuksia.

7 §. Vaitiolovelvollisuus. Pykdla korvaisi
telemarkkinalain 50 §:n 1 - 4 momentin.
Erityisen vaitiolovelvollisuuden alaisten hen-
kiloiden piiri laajenisi telemarkkinalain so-
veltamisalaan kuuluvien teleyritysten ja te-
leurakoitsijoiden palveluksessa olevista kaik-
kien teleyritysten palveluksessa oleviin hen-
kil6ihin, Siten erityinen vaitiolovelvollisuus
koskisi myos sellaisia henkil6itd, jotka ovat
tai ovat olleet telemarkkinalain sovelta-
misalasta vapautettua yleistd teletoimintaa
harjoittavan teleyrityksen palveluksessa,

Vaitiolovelvollisuuden estiméttd teleyri-
tykselld olisi lakiehdotuksen 3 luvussa tar-
koitetut velvollisuudet.

Rangaistus timéin erityisen vaitiolovelvolli-
suuden rikkomisesta tuomittaisiin rikoslain
38 luvun 1 ja 2 §:n mukaisesti salassapitori-
koksena tai salassapitorikkomuksena, jollei
laissa muualla sdddettdisi ankarampaa ran-
gaistusta.

8 §. Poikkeusoloihin varautuminen. Te-
leyrityksilld on pyk#lin 1 momentissa séé-
dettyd vastaava velvollisuus varautua teletoi-
minnan hoitamiseen poikkeusoloissa tele-
markkinalain 8 §:n nojalla.

Pykdlin 2 momentti vastaa telemark-
kinalain 8 §:n 3 momentin sddnndstid. Mo-
mentin nojalla teleyritykselld olisi mahdolli-
suus saada valtion varoista korvaus 1 mo-
mentista sille aiheutuvien tehtivien edellytts-
mistd toimenpiteistd, jos toimenpiteet poik-
keavat selvisti teleyrityksen tavanomaisesta
toiminnasta ja toimenpiteistd aiheutuu olen-
naisia lisikustannuksia eikd toimenpiteen
tilaaja suorita teleyritykselle siitd aiheutuvia

kustannuksia.

Pykéldn 3 momentin nojalla lilkenneminis-
terié padttdisi tarkemmin siitd, mitd teleyri-
tysten on otettava huomioon poikkeusoloihin
varautumisessa.

3 luku. Tunnistamistietojen Kisittely

9 §. Tunnistamistietojen hdvittdminen ja
muuttaminen. Pykild sisdltdisi tunnistamis-
tietojen kisittelyn pAdsdinnodn. Teleyrityksen
tulisi hévittdd ne heti teleyhteyden purkami-
sen jilkeen tai tehdd ne sellaisiksi, ettd tele-
viestinndn osapuolia ei voi tunnistaa. Tun-
nistamattomaksi tekeminen voisi tarkoittaa
tietojen jakamista siten, etti ilman erikseen
sijaitsevien tietojen yhdistimistd tele-
viestinndn osapuolia ei voisi tunnistaa. Poik-
keukset pykdldn pddsdintdon olisivat 10 ja
11 §:ssi, joissa pykilissd mainitun ajan jil-
keen tapahtuva tietojen hédvittdminen tai tun-
nistamattomaksi muuntaminen voisi tapahtua
normaaliin liiketoimintaan sopeutettuna las-
kutuskauden vaihtuessa.

Teleyhteydelld tarkoitetaan pykéldssd sitéd
yhteyttd, jonka kéyttdji on telepalveluna ha-
lunnut ottaa. Teleyhteys, joka kiyttdjille
nikyy yhtend telepalveluna, voi koostua
useista perdkkiisisti teleyhteyksistd ja sién-
noksessd tarkoitetaan teleyhteydelld ndiden
teleyhteyksien kokonaisuutta. Esimerkiksi
takaisinsoittopalvelussa (call-back) teleyri-
tyksen on sdilytettdvd tunnistamistietoja te-
leyhteyden purkamisen jalkeen, jotta se voi
yhdistdd puhelut sitd haluavan osapuolen ja
vastaanottajan vilille. My§s joissakin tele-
palveluissa, esimerkiksi herétyspalvelussa tai
jonotuspalvelussa, teleyritys voi joutua tal-
lentamaan tunnistamistietoja, jotta se pystyy
kokonaisuudessaan toteuttamaan kiayttdjan
selkedn tahdonosoituksen mukaisesti halu-
aman erityispalvelun. Tdémi ei kuitenkaan
tarkoita sitd, ettd varattuna olevaan liitty-
miin tehdyn puheluyrityksen tunnistamistie-
dot voitaisiin tallentaa.

Tunnistamistietojen havittimisvelvollisuu-
desta seuraa, ettd teleyritykset eivit voisi
rakentaa ja kiyttdd hyvikseen esimerkiksi
tilausvideopalvelun tai Internet-palveluiden
kiyttdjien tottumuksia kuvaavia kayttdjapro-
fiileja. Niin sanottua cookie-tekniikkaa kay-
tettdessd tallentuneita tietoja kiyttdjan toi-
minnasta laki ei koskisi, koska kyseiset tie-
dot tiedot tallentuvat kiyttjan laitteessa ole-
vaan selaimeen ja www-sivuja ylldpitdvéin
yrityksen palvelimeen. Niiden tietojen kisit-



HE 85/1998 vp 23

telyi arvioitaisiin yleisen henkildtietolainsss-
ddnndn mukaan. Omien telepalveluidensa
markkinoinnissa teleyritys voisi kiyttds tie-
toja 11 §:ssd sdddetyin edellytyksin.

Saiannokselld saatettaisiin Suomen lainsda-
dént6 vastaamaan televiestinnén tietosuojadi-
rektiivin 6 artiklan 1 kohdan vaatimuksia.

10 §. Tunnistamistietojen kdsittely lasku-
tusta varten. Tilaajien ja muiden teleyritys-
ten laskutusta varten teleyritys voisi kisitelld
pykdlin 1 momentissa mainittuja tunnista-
mistietoja, jotka ovat tarpeen erilaisten tele-
palveluista perittivien maksujen maarittimi-
seksi ja laskujen perimiseksi. Luettelo perus-
tun televiestinnin tietosuojadirektiivin liit-
teen mukaiseen tunnistamistietojen luette-
loon. Direktiivin liitteessd mainittuja muita
kuin tunnistamistietoja saisi késitelld yleisen
henkildtietolainsddddnndn mukaisesti. N#ité
laskutuksen yhteydessd kisiteltdvid tietoja
olisivat muun muassa osoite, laskutettavien
yksikkéjen kokonaismidrd ja muut maksun
midrittdmiseksi tarpeelliset tiedot, kuten en-
nakko- ja osamaksutiedot. Momentin 4 koh-
dassa mainittujen tietojen lisdksi muita mak-
sun médrittimiseksi tarpeellisia voisivat olla
muun muassa matkaviestintukiasemien tu-
kiasematiedot.

Pykildn 2 momentin nojalla pykildssi tar-
koitettujen, yksittdiseen telelaskuun liittyvien
tietojen késittely olisi sallittua kolmen vuo-
den ajan siitd, kun telelasku on kokonaan
maksettu. Jos lasku maksetaan vain osittain,
teleyritys saisi edelleen kisitelld laskua kos-
kevia tietoja. Teleyritys ei saisi sddnndksen
nojalla késitelld tunnistamistietoja, jos laskua
ei endd voi perid esimerkiksi vanhentumisen
vuoksi, jollei muualla lainsdidanndssi toisin
saddetd. Nykyisin teleyrityksen tulee s#ilyt-
td4 tunnistamistiedot vihintdin kahden kuu-
kauden ajan laskun erdpdivistd, mutta taka-
rajaa sdilyttimiselle ei ole asetettu. Henkils-
rekisterilain 27 §:n sekd televiestinnin tie-
tosuojadirektiivin 6 artiklan 2 kohdan mu-
kaan ehdoton takaraja tietojen sdilyttimiselle
olisi sen ajanjakson viimeinen p#ivéd, jona
lasku voidaan perid tai siitd voi laillisesti
valittaa. Suomessa voimassa olevan kiytin-
nén mukaisesti timé tarkoittaisi jopa kym-
mentd vuotta. Niin pitké aika yleissdintona,
vaikka sitd ei todellisuudessa sovellettaisi-
kaan, vaarantaa tilaajan ja kayttdjan tie-
tosuojan tai oikeutetut edut.

Pykéldn 2 momentin mukaan asetuksella
sdddettdisiin teleyrityksen velvollisuudesta
sdilyttdd tunnistamistietoja. Nykyisin teleyri-

tykselld on velvollisuus sdilyttad telemarkki-
na-asetuksen 9 §:n 3 momentissa tarkoitettu-
ja tunnistamistietoja teletoiminnan tunnista-
mistietojen luovuttamisesta ja tallentamisesta
annetun  liikenneministeridn  padtoksen
(469/1997) 1 §:n mukaan kaksi kuukautta
telelaskun erdpdivistd. Riitautetun laskun
tietoja on kuitenkin s#ilytettdvé, kunnes asia
on sovittu tai lainvoimaisesti ratkaistu.

Sidnnokselld saatettaisiin Suomen lainsdé-
d#ntd vastaamaan televiestinnén tietosuojadi-
rektiivin 6 artiklan 2 kohdan vaatimuksia.

11 §. Tunnistamistietojen kdsittely telepal-
veluiden markkinoinnissa. Jos tilaaja on an-
tanut sithen luvan, teleyritys voi késitelld
kolmen vuoden ajan tunnistamistietoja myds
telepalveluidensa tai niihin valittdmasti liit-
tyvien muiden palveluidensa markkinoinnis-
sa, joita voivat olla esimerkiksi teleyhteyteen
kiintedsti liittyvét lisdarvopalvelut, joita te-
leyritys tarjoaa aina telepalvelunsa yhteydes-
sd. Tilaajan katsottaisiin antaneen suostu-
muksensa markkinointiin, kun tilaaja nimen-
omaisesti valitsee niin sanotun avoimen tele-
palvelun kéyttimilla teleyritystunnusta.

Pykildssa tarkoitettuja tietoja voisi kadyttdd
vain niiden telepalveluiden markkinointiin,
joiden tuottamisen yhteydesséd ne ovat synty-
neet. Niin ollen tilaajan tunnistamistietojen
markkinointikdytén laajuus ei riippuisi te-
leyrityksen telepalveluvalikoiman laajuudes-
ta. Teleyritys ei voisi kayttdd esimerkiksi
paikallispuheluiden tunnistamistietoja ulko-
maanpuheluiden markkinointiin riippumatta
siitd, tarjoaako se itse vai joku toinen te-
leyritys nditd ulkomaanpuheluita. Téll4 taat-
taisiin tasapuoliset kilpailuolosuhteet mark-
kinoinnissa sekd parempi ennustettavuus ti-
laajan tunnistamistietojen kdytdn laajuudes-
sa. Tunnistamistietojen késittelyksi katsot-
taisiin tilaajan kdyttimien palveluiden tun-
nistamistietoihin perustuvan teleyrityskohtai-
sen jaottelun hyédyntdminen. Tillaista hyd-
dyntidmistd olisi muun muassa telelaskusta
ilmenevén ulkomaanpuheluiden teleyritys-
kohtaisen erittelyn kiyttiminen markkinoin-
nissa laskuttavan teleyrityksen toimesta. Te-
leyritys ei voi mydskddn luovuttaa tunnista-
mistietoja kolmannelle, kun se on saanut
luvan vain niiden kdytt66n omassa mark-
kinoinnissaan. Teleyritys voisi sdfnndksen
estimittd kdyttdd markkinoinnissaan esimer-
kiksi asiakasrekisteridéin yleisen henkil6tieto-
lainsd4ddnnén mukaisesti.

Sadnndkselld saatettaisiin Suomen lainséé-
diintd vastaamaan televiestinnin tietosuojadi-
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rektiivin 6 artiklan 3 kohdan mukaisia vaati-
muksia.

12 §. Tumnnistamistietojen kdsittely teleyri-
tyksissd. Pykdlin 1 momentissa annettaisiin
teleyritykselle oikeus itse kisitelld ja luovut-
taa kolmen vuoden ajan toiselle teleyrityk-
selle tunnistamistietoja tietyissd tapauksissa.
Sainnds on tarpeen teletoiminnan yleisen
turvallisuuden ja toiminnallisuuden takaami-
seksi. Telepalvelut siirtyvit eri teleyritysten
verkoissa ja laskutus- ja vikatietojen seuran-
ta ja luovutus on kiytinnén edellytys tele-
palveluiden tarjoamiselle. Erilaiset viirin-
kaytokset telepalveluita, etenkin matkavies-
tinpalveluita, hyviksi kéyttden ovat lisd4nty-
neet. Niihin yksittdisiin vadriinkdytoksiin
liittyvien tunnistamistietojen kisittely ja an-
taminen toiselle teleyritykselle ehkiisee te-
hokkaasti vaidrinkdytoksid, joissa kiytetdln
muun muassa hyvéksi mahdollisuutta vaihtaa
telepalvelun tarjoajaa.

Pykildn 2 momentissa rajoitetaan tunnista-
mistietoja kisittelevien henkildiden piirid.
Teleyrityksen valtuuttamalla henkil6lld tar-
koitetaan muun ohella perintitoimiston pal-
veluksessa olevia henkilditd tai asianajajaa,
jotka hoitavat telelaskun perintid, Pykilin 3
momentin mukaan ndihin henkilihin sovel-
lettaisiin, mit4d tunnistamistiedoista muutoin
sdddetddn,

Tunnistamistietojen kisittelyyn oikeutetut
henkil6t saisivat késitelld tietoja vain tietyis-
sd sdinnoksessd mainituissa tehtidvissd, joi-
den hoitamiseksi tunnistamistietojen késittely
on vilttamatonta. Kisittely ei saisi olla laa-
jempaa kuin on tarpeen mainittujen tehtivien
suorittamiseksi. Koska tunnistamistietojen
kidytté teleyrityksen omien palveluiden
markkinointiin on 11 §:n nojalla sallittu vain
tilaajan suostumuksella, pykilidssd tarkoite-
tussa teleyrityksen palveluiden markkinoin-
nissa ei voida kisitelld sellaisten tilaajien
tunnistamistietoja, jotka eivit ole titd suos-
tumusta antaneet.

Pykilin 4 momentin mukaan tunnistamis-
tietojen kdisittelystd varmennepalveluiden
tarjoamisessa sdfdettdisiin asetuksella. Var-
mennepalveluita ei toistaiseksi ole tarjolla,
mutta niiden tarjonnan yhteydessi siirretdsin
tunnistamistietoja, minkd vuoksi asiasta on
syytd antaa tarkempia sddnnoksid.

Sadnndkselld saatettaisiin Suomen lainsé-
dantd vastaamaan televiestinnin tietosuojadi-
rektiivin 6 artiklan 4 kohdan mukaisia vaati-
muksia ottaen huomioon 14 artiklan 1 kohta.

13 §. Teleyhteyksien erittely. Pykilin

sadnndksissid mainitulla tilaajalla tarkoitettai-
siin lain 3 §:n 5 kohdan m#dritelmén mukai-
sesti teleyrityksen kanssa telepalveluiden
toimittamisesta sopineen henkildn lisdksi
luonnollista tai oikeushenkilod, joka on vel-
vollinen maksamaan hallinnassaan olevaa
liittym#4 koskevan telelaskun tai osan siiti.
Teleyhteyksien erittely voisi sdinnsksen mu-
kaan, sikili kuin se voidaan antaa, sisaltii
numeroiden lisdksi muitakin 3 §:n 7 kohdan
tarkoittamia tunnistamistietoja, kuten yh-
teydenottoajat ja yhteyksien kestot. Nami
tiedot ovat tarpeellisia laskuep#selvyyksien
selvittimisessa.

Pykildn 1 momentin nojalla paiisdants oli-
si, ettd teleyhteyksii ei eritelld yhteyskohtai-
sesti.

Pykildn 2 momentin nojalla teleyhteyksien
erittely annettaisiin vain pyynndsti. Momen-
tissa tarkoitettu pyynt6 voisi olla laskukoh-
tainen tai pysyvd ja se voi kohdistua joko
kuluneeseen tai tulevaan laskutuskauteen.
Sadnnoksessd tarkoitetussa erittelyssi ei saa
ilmaista liittymien kolmea viimeistd nume-
roa.

Pykilin 3 momentissa sdfdettdisiin ta-
pauksista, joissa tilaaja voi saada telelaskun
tdydellisesti eriteltynd. Momentin 1 ja 2
kohta koskisivat kaikkia tilaajia mutta 3
kohta vain luonnollisia henkilditd. Momentin
1 kohta antaisi oikeuden vain tietyntyyppis-
ten numeroiden tdydelliseen erittelyyn, ei
koko laskun tiydelliseen erittelyyn, ellei
muista sddnnoksistd aiheutuisi tdhdn oikeut-
ta.

Oikeus telelaskun tidydelliseen erittelyyn
olisi tilaajalla momentin 1 kohdan nojalla
sellaisiin numeroihin ndhden, joihin otetuista
yhteyksistd peritddn telelaskun yhteydessi
telemaksujen ohella muitakin maksuja. Tél-
laisia olisivat esimerkiksi maksulliset palve-
lunumerot.

Toiseksi tilaajalla olisi 3 momentin 2 koh-
dan nojalla oikeus tdydelliseen erittelyyn, jos
telelaskulla velottu maira on yli kaksinker-
tainen edellisen vastaavan laskutuskauden
laskuun verrattuna. Till6in edellytetiddn, ettd
laskutuskauden pituus ei ole muuttunut.

Tilaajilla on oikeus nykyisinkin saada py-
kildn 3 momentin 1 ja 2 kohdassa tarkoitet-
tuja tunnistamistietoja. Ehdotusta vastaavat
sdanndkset ovat telemarkkina-asetuksen 9
§:ssd.

Muissa kuin 3 momentin 1 ja 2 kohdassa
tarkoitetuissa poikkeustapauksissa tilaajalla
olisi oikeus saada tiydellinen telelaskun erit-
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tely vain momentin 3 kohdan mukaisesti
rajoitettuna. Ensinndkin edellytetddn, ettd
tilaaja on luonnollinen henkild, joka pyytdd
erittelyd kirjallisesti. Pyyntd voi koskea joko
menneitéd tai tulevia laskutuskausia. Teleyh-
teyksien erittelys ei voitaisi ehdotuksen mu-
kaan antaa muutoin kuin siini tapauksessa,
ettd sitd pyydetdin telelaskun oikeellisuuden
varmistamiseksi.

Pykildn 4 momentin mukaisesti teleyritys
voisi antaa erittelyn kaikissa 3 momentissa
sdddetyissd tapauksissa vain siltd ajalta, jolla
liittym4 on ollut tilaajan hallinnassa. Teleyri-
tys ei saisi antaa erittelyi, jos se tietiisi, ettd
liittym4 ei ole ollut tilaajan hallinnassa koko
laskutuskautta. Teleyritykselld ei olisi kui-
tenkaan velvollisuutta hankkia tietoa liitty-
miensi tosiasiallisesta hallinnasta yksittiista-
pauksissa, vaan teleyritys voisi edellyttid
kirjallista ilmoitusta liittymédn hallinnan
muuttumista. Sd4innds ei kuitenkaan estdisi
sitd, ettd useammat tilaajat yhdessd pyytavit
telelaskun erittelyd, milloin he yhdessi ovat
pitdneet hallussaan liittym#4 koko laskutus-
kauden ajan tai ettd osan laskutuskautta liit-
tymii erikseen hallinneet tilaajat pyytaisivit
kukin erikseen erittelyt ajalta, jolloin ne ovat
liittyma4 hallinneet.

Pykéldn 5 momentin mukaisesti asetuksel-
la s#dddettdisiin muun muassa siitd, miten
sanoihin ja kirjainyhdistelmiin perustuvista
sihkdpostiosoitteista voidaan antaa tunnista-
mistietoja, jos niistd veloitetaan esimerkiksi
yhteyskohtaisesti tai siirretyn dataméiérin
perusteella.

14 §. Kutsuvan yhteyden tunnistus. Pyki-
lan 1 momentissa sdddettdisiin kutsuvan yh-
teyden tunnistusta tarjoavan teleyrityksen
velvollisuuksista. Velvollisuudet koskisivat
vain kiinteitd puhelinverkkojen ja matkavies-
tinverkkojen puhelinpalveluita.

Pykéldssd tarkoitettu kutsuvan yhteyden
tunnistus voidaan yhteyskohtaisesti toteuttaa
joko sitd varten olevalla numerokoodilla tai
telepiitelaitteen vakiotoiminteella. Pysyvésti
toiminne voidaan poistaa puhelin- tai matka-
viestinkeskuksessa. Sddnnds koskisi teleyh-
teyksid myds ulkomaille.

Teleyhteyden vastaanottavalla tilaajalla
tulee olla mahdollisuus estdd 2 momentissa
tarkoitettujen yhteyksien vastaanotto liitty-
missdin. Sadannds koskisi myds ulkomailta
tulevia yhteyksid. Sainnés ei koskisi vastaa-
japalveluun menevid yhteyksis, koska tilaaja
ei ota teleyhteyttd lainkaan liittyméssdan
vastaan. Momentin mukaan kaikkien tulevi-
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en yhteyksien tunnistuksen poistaminen on
teleyrityksen toteutettava maksutta. Sen si-
jaan 2 momentin 2 kohdassa tarkoitetuista
palveluista teleyritys voi perii maksun.

Saidnndksen estimitti muissakin telever-
koissa voitaisiin tarjota kutsuvan yhteyden
tunnistusta. Pykildn 3 momentin nojalla lii-
kenneministerid voisi tarvittaessa paattas te-
leyrityksen velvollisuudesta tarjota tillaisia
palveluja muussa kuin puhelin- ja matka-
viestinverkossa. Miérdys annettaisiin, mil-
loin tillaisia palveluita ei olisi tarjolla kau-
pallisesti eiki muun muassa Euroopan neu-
voston tietosuojasuosituksen mukaisia mah-
dollisuuksia nimettémadn viestintdén olisi
lainkaan olemassa jollain yleisesti kaytdssd
o_llclevalla viestintimuodolla, kuten sdhképos-
tilla.

Saannskselld saatettaisiin Suomen lains#é-
dant6 vastaamaan televiestinnin tietosuojadi-
rektiivin 8 artiklan 1 - 3 kohdan mukaisia
vaatimuksia.

15 §. Kytketyn yhteyden tunnistus. Pyka-
14 edellyttiisi, ettd esimerkiksi soitonsiirto-
palvelua puhelinverkossa kiytettdessd se
kayttdja, jonka puhelimeen soitto on siirret-
ty, voisi estdi tunnistamistietojensa paljas-
tumisen soittajalle. S#finnds koskisi teleyh-
teyksid myds ulkomaille. Sd4nnds on direk-
tiivissd tehty ajatellen maita, joissa mark-
kinoita hallitsee yksi iso teleyritys. S&annok-
sen sisdltimén velvoitteen noudattaminen
edellyttdd, etti soittavan ja vastaanottavan
tilaajan teleyritys tarjoaa kyseistd palvelua.
Jos ei voida etukiteen tietdd, minkd teleyri-
tyksen kiyttdjille soittava kdyttivd soittaa,
ainoa mahdollisuus huolehtia sdinndksen
velvoitteesta on tehdd keskuksiin kayttdja-
kohtaiset ohjelmoinnit kytketyn yhteyden
tunnistuksen estoa haluavista kiyttdjistd ja
kéyttdd niitd kunkin soiton yhteydessi erik-
seen, mitd voidaan pitdd teleyrityksille kus-
tannuksiltaan kohtuuttomana. Kaytdnndssd
sdanndksen noudattaminen edellyttdda Suo-
messa tilannetta, jossa kaikki teleyritykset
tarjoavat kyseistd palvelua. Soittavan kaytta-
jén teleyritys ei voi kédytinndssi tietdd, tarjo-
aako vastaanottavan tilaajan teleyritys kytke-
tyn yhteyden tunnistusta, elleivit kaikki te-
leyritykset tarjoaisi palvelua. Sddnndksessd
tarkoitetun velvoitteen toteuttaminen sadn-
ndksen edellyttimilld tavalla edellyttdd siis
teleyritysten keskindistd sopimusta palvelun
samanaikaisesta aloittamisesta. Direktiivin
myota toiminne tullee sisdltymiin keskusten
ohjelmistoihin vakiotoiminteena, mik4 tukee
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palvelun samanaikaista aloittamista. Siinnds
ei sindnsd velvoita teleyritystd tarjoamaan
kytketyn yhteyden tunnistusta, vaan asettaa
velvollisuuksia, jos palvelua tarjotaan.

Saiannskselld saatettaisiin Suomen lains#é-
déntd vastaamaan televiestinnén tietosuojadi-
rektiivin 8 artiklan 4 kohdan mukaisia vaati-
muksia.

16 §. Automaattinen yhteyden siirto. Pyki-
14 edellyttdisi, ettd teleyritykset jarjestdvit
kayttdjalle mahdollisuuden purkaa esimer-
kiksi puhelimeensa muiden tekemét soiton-
siirrot. Teleyritys voisi tarjota sdfinndksessd
tarkoitetun mahdollisuuden maksuttoman
palvelunumeron avulla. S#innos koskisi
my&s ulkomailta tulevia yhteyksia.

Saidnnskselld saatettaisiin Suomen lainséa-
déntd vastaamaan televiestinnén tietosuojadi-
rektiivin 10 artiklan mukaisia vaatimuksia.

17 §. Tunnistuspalveluiden kdytto. Pykildn
1 momentin mukaan 14-16 §:ssid tarkoitetut
toiminteet olisi yksinkertaisella tavalla otet-
tava kiyttdon siten kuin asetuksella tar-
kemmin s#ddetdin. Yksinkertaisella tavalla
tarkoitetaan sitd, ettd kéyttdja voi ottaa kiyt-
t6on toiminteet joko telepditelaitteensa va-
kiotoiminnalla, puhelinsoitolla tai sihk&pos-
tilla teleyritykselle tai yksinkertaista numero-
koodia kiyttim4llj tai muulla niihin verrat-
tavalla tavalla. Asetuksella s#d#dettdisiin
muun muassa toiminteiden kéyttodnotto-
ajoista, koska toiminteisiin liittyvéd yleiseu-
rooppalainen kehitys- ja standardointity6 on
vield selvisti kesken ja toiminteiden edellyt-
tdm#3 koordinoitua kiytto6énottoa vaikeuttaa
teleyritysten runsas mé#drd Suomessa.

Teleyritykset huolehtisivat pykilin 2 mo-
mentissa tarkoitetusta tiedotustoiminnasta
parhaaksi katsomallaan tehokkaalla tavalla.
Salaisista numeroista, joita on usein otettu
yleisopuhelimiin, tai erdissd tapauksissa ul-
komailta soitettaessa ei vility kutsuvan yh-
teyden tunnistusta. Nama yhteydet eivit vi-
littyisi tilaajalle, joka olisi valinnut 14 §:n 2
momentin 2 kohdassa tarkoitetun vastaan-
oton eston yhteyksille, joista on poistettu
kutsuvan yhteyden tunnistus. Palveluiden
tarjonnasta ja kiytostd kertovaan tiedotustoi-
mintaan kuuluisi muun muassa edelld maini-
tunlaisista tilanteista tiedottaminen.

Sainndkselld saatettaisiin Suomen lainséi-
dintd vastaamaan televiestinnin tietosuojadi-
rektiivin 8 artiklan mukaisia yleisid vaati-
muksia.

18 §. Tunnistamistietojen luovutus viran-
omaisille. Saannos vastaisi televiestinnén tie-

tosuojadirektiivin 9 artiklan sd4dnndksid ja
telemarkkinalain 50 §n 2 - 4 momentin
sadnnoksiid. Asiayhteydeltiin ne soveltuvat
paremmin yksityisyyden suojasta tele-
viestinnéissi ja teletoiminnan tietoturvasta
annettanaan lakiin kuin telemarkkinalakiin.
Ehdotuksen 2 momentin nojalla tietojen luo-
vutus koskisi vain kyseistd liittym#a koske-
via tunnistamistietoja, ei teleyrityksen koko
asiakastietokantaa.

4 luku. Tilaajaluettelot ja televiestinti
suoramarkkinoinnissa

19 §. Luettelotietojen luovutus ja tilagja-
luetteloiden tarjoaminen. Velvollisuudesta
luovuttaa luettelotietoja tilaajaluettelossa jul-
kaistavaksi s#dddettdisiin telemarkkinalain 8
§:n 2 momentin 9 kohdassa.

Pykidldn 1 momentin mukaisesti teleyrityk-
set voisivat tilaajan tai kdyttdjdn suostumuk-
setta luovuttaa tilaajan tilaajaluettelossa jul-
kaistavaksi ilmoittamia tietoja. Tietoja saisi
luovuttaa vain niiden toisessa tilaajaluette-
lossa julkaisemista varten. Tilaajaluettelon
tarjoajalla, joka ei ole teleyritys, et olisi hen-
kilotietolakichdotuksen tarkoittamaa henki-
I6tietojen késittelyn edellytyksend olevaa
asiallista yhteyttd kdyttdjddn tai tilaajaan. Py-
kdlin 1 momentissa todettaisiin nimen-
omaisesti tilaajaluettelon tarjoajan oikeus
ylldpitdd ja tarjota tilaajaluetteloita. Tdmén
myStd myds teletoimintaa harjoittamatto-
malla tilaajaluettelon tarjoajalla olisi henki-
l6tietolakiehdotuksessa tarkoitettu laissa sdi-
detty oikeus kisitelld tilaajan tai kayttdjan
henkil6tietoja ylldpitdessddn ja tarjotessaan
tilaajaluetteloita.

Pykildn 2 momentissa olisi sdtd@sviittaus
Euroopan unionin jasenvaltioiden alueen ja
Euroopan talousalueen ulkopuolelle tapahtu-
vasta henkilétietojen siirrosta. Henkil6tieto-
lakiehdotus sisiltdd asiaa koskevia sdinnok-
S1d.

20 §. Tilagjaluettelot. Pykildn 1 momentti
rajoittaa tilaajaluetteloissa julkaistavia tieto-
ja. Sainnoksessd tarkoitettuja tunnistamisen
kannalta vilttimittomii tietoja ovat yleisesti
nimi, osoite ja numero tai muu liittymén
tunniste. Muita kuin sellaisia henkilGtietoja,
jotka ovat vilttimittémi4 tilaajan tai kdytti-
jdn tunnistamiseksi, ei saisi esittd4 ilman sen
suostumusta, jonka tietoja julkaistaan. Suos-
tumus olisi annettava selkeésti, miki merkit-
see, ettd sen olisi tapahduttava kirjallisesti
tai muulla todisteellisella ja yksiselitteiselld
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tavalla. Tilaajalla tarkoitettaisiin momentissa
sekd luonnollista ettd oikeushenkil®a.

Lain voimaan tullessa tilaajaluettelossa
olevien tai sitd varten jo kerittyjen tietojen
katsottaisiin olevan tunnistamisen kannalta
vilttamattomid tai sellaisia, joiden julkaise-
miseen tilaaja tai kdyttdj4 on antanut suostu-
muksensa.

Pykdlan 2 momentissa sdddettdisiin tilaajan
ja kayttajan oikeuksista.

Koska henkilétietoja voi olla vain luonnol-
lisella henkilsll4, oikeushenkils ei voisi vaa-
tia tietojensa poistamista tilaajaluettelosta

ykéaldn 2 momentin 1 kohdan nojalla eiki
kieltdd 2 kohdan nojalla tietojensa kayttod
suoramarkkinointiin. Sen sijaan oikeushenki-
16114 olisi oikeus kieltdd kiynti- ja pos-

tiosoitteen julkaiseminen sd#nnoksessd tar- -

koitetulla tavalla.

Tilaaja tai kdyttdjd, jonka henkilGtiedoista
on kysymys, péittdisi pykildn 2 momentin 3
kohdassa tarkoitetussa tapauksessa siitd, mi-
k3 osa hidnen osoitteestaan julkaistaan. Tun-
nistamistiedot voidaan julkaista tilaajaluette-
lossa esimerkiksi niin, etti etunimesti il-
maistaan vain alkukirjain, jolloin tilaajan tai
kayttdjin sukupuoli ei kdy ilmi pykéldssd
tarkoitetulla tavalla, jollei se ole kielellisesti
mahdotonta.

Pykildn 3 momentin mukaan teleyrityksel-
14 olisi velvollisuus huolehtia 1 ja 2 momen-
tissa tarkoitettuja tietoja koskevien vaatimus-
ten ja muutosten edelleen toimittamisesta
niille, joille teleyritys on luovuttanut nditéd
tietoja tilaajaluettelossa julkaistavaksi. Te-
leyrityksen ja luovutuksen saajan olisi sovit-
tava siitd tavasta, jolla tietoja luovutetaan.

Sadnnokselld Suomen lainsdddantd saatet-
taisiin vastaamaan televiestinnin tietosuoja-
direktiivin 11 artiklan sekd ONP-puhelintoi-
mintadirektiivin 6 artiklan luettelotekstid
koskevia vaatimuksia.

21 §. Televiestintd suoramarkkinoinnissa.
Pykéldssd saddettdisiin - mahdollisuudesta
kayttds televiestintdd suoramarkkinointiin.
Suoramarkkinoinnilla tarkoitetaan pykéildssi
televiestinnidn avulla tapahtuvaa kaupallista
markkinointia, jolla pyritddn hyddykkeen
myynninedistimiseen. Suoramarkkinointia ei
olisi yksittdisten yksityishenkildiden vilinen
hy6dykkeiden tarjoaminen myytiviksi, mie-
lipiteenvaihto tai muuta vastaava toiminta.
Sadnnds ei asettaisi velvollisuuksia viestin
teknisind vilittdjind toimiville teleyrityksille,
vaan velvoitteet kohdistuisivat suoramark-
kinoinnin harjoittajiin. S#d#nnos ei koskisi

radio- ja televisiotoiminnan yhteydessd har-
joitettavaa suoramarkkinointia, kuten RDS-
tekniikalla radiovastaanottimiin ldhetettyd
markkinointia.

Pykildn 1 momentin mukaan televiestintdd
saisi kdyttid suoramarkkinointiin, milloin te-
leyhteydet vastaanottavalle tilaajalle on otet-
tu ilman ihmistydpanosta toimivien auto-
maattisten jérjestelmien tai faksin avulla, jos
tilaaja, joka on luonnollinen henkild, on en-
nalta antanut tihidn suostumuksensa. Auto-
maattisia jirjestelmid, joissa jdrjestelmé esi-
merkiksi satunnaisesti valitsee suuren méai-
rin otettavia yhteyksid tietyin perustein raja-
tusta joukosta, on kidytetty muun muassa
faksin ja sdhkopostin avulla tapahtuvassa
laajamittaisessa tilaajien monesti haitallisena
kokemassa markkinoinnissa.

Pykildn 1 momenttia ei sovellettaisi tilan-
teeseen, jossa yksittdiseen markkinointita-
pahtumaan liittyvén teleyhteyden ottaminen
olisi tehty teknisesti mahdollisimman hel-
poksi tiettyd jdrjestelmas hyviksi kiyttden ja
jossa yhteyden luomisen jdlkeen varsinainen
markkinointi suoritetaan ihmistydvoimalla.
Téllaista toimintaa voisi olla esimerkiksi
puhelinmyynti, jossa yhteyden aloittaminen
on tehty teknisesti mahdollisimman helpoksi.
T4std ja muusta vastaavasta suoramark-
kinoinnista siadetdsn pykildn 3 momentissa.
Pykildn 1 momentilla Suomen lainsdddantd
saatettaisiin vastaamaan televiestinnin tie-
tosuojadirektiivin 12 artiklan 1 kohdan sekd
etimyyntidirektiivin 10 artiklan 1 kohdan
mukaisia vaatimuksia.

Pykildn 2 momentin mukaan 1 momentis-
sa tarkoittettua suoramarkkinointia saisi koh-
distaa muihin kuin luonnollisiin henkil6ihin,
jos ndmd eivit ole sitd kieltdneet. Yritykset
joutuisivat ldhtSkohtaisesti ottamaan vastaan
1 momentissa tarkoitettua suoramarkkinoin-
tia. Yrityksiltd ei ole perusteltua edellyttdd
etukiteistd suostumusta, koska suoramark-
kinoinnin vastaanottaminen on luonteva osa
liiketoiminnan harjoittamista. S##nndkselld
Suomen lainsddddntd saatettaisiin vastaa-
maan televiestinniin tietosuojadirektiivin 12
artiklan 3 kohdan mukaisia vaatimuksia.

Pykilin 3 momentissa edellytettiisiin, ettd
muutoin kuin 1 momentissa tarkoitettujen
automaattisten jdrjestelmien avulla tapahtu-
vaa suoramarkkinointia saisi harjoittaa, jollei
tilaaja olisi sitd kieltinyt. Tilaajalla tarkoite-
taan tissd seki luonnollista ettd oikeushenki-
164. Momentissa tarkoitettua markkinointia
olisi esimerkiksi normaali puhelinmark-
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kinointi. S#sinndkselld Suomen lainsdiddénts
saatettaisiin vastaamaan televiestinndn tie-
tosuojadirektiivin 12 artiklan 2 kohdan mu-
kaisia vaatimuksia.

Pykédlin 4 momentin 1 kohdan mukaan
ministerié voisi pa4ttdd joidenkin 1 momen-
tissa tarkoitettuun televiestintidn kiytettyjen
televiestinndn muotojen edellyttivin 1 mo-
mentissa péddsdinndksi ehdotetun tilaajan
ennalta antaman suostumuksen sijasta tilaa-
jan kieltomahdollisuutta tai mahdollisuutta
estdd hinelle suunnattu televiestintd. Niiden
midrdysten antamisen saattaisi olla tarpeel-
lista esimerkiksi tilanteessa, jossa tilaajien ja
kdyttdjien matkaviestimiin ldhetettdisiin ko-
neellisesti markkinointitarkoituksessa teksti-
viestejd perustuen tekniikkaan, jossa viestit
rajautuisivat vain tietyn matkaviestintu-
kiaseman alueella oleviin pédtelaitteisiin,
joiden léheisyydessd esimerkiksi joku myy-
mild markkinoisi jonkun tuotteen olevan
myytdvind rajoitetun ajan erityishintaan.
Tdlldin suoramarkkinoija ei voisi etukiteen
tietds, kenelle televiestit menevit ja pykélédn
1 momentissa edellytetyn suostumuksen
hankkiminen etukiteen olisi kiytinndssi
mahdotonta. Téllaisessa matkaviestin tu-
kiaseman sijaintiin perustuvassa tekniikassa
péitelaitteen haltijalla on kuitenkin kaytén-
nossi etukiteen mahdollisuus estdd patelait-
teensa ominaisuuksia kdyttdmalld tihin tek-
niikkaan perustuvien viestien vastaanotto
telepéitelaitteessaan. Ministeri voisi tdmén-
tyyppisisséd tapauksissa paattds tietyn tai tiet-
tyjen televiestinnin muotojen kiytdstd siten,
ettd televiestintdd suoramarkkinointiin pyka-
lassd tarkoitetulla tavalla saisi kuitenkin har-
joittaa, jos tilaajalla olisi mahdollisuus estas
tai  kieltddi hénelle suunnattu suora-
markkinointi.

Pykilin 4 momentin 2 kohdassa tarkoite-
tuissa tapauksissa ministerid voisi paattid
joidenkin televiestinndn muotojen edellytet-
tivin tilaajan suostumusta 2 momentissa tar-
koitetuissa tapauksissa pddsaénnéksi ehdo-
tetun kieltomahdollisuuden sijaan. Esimer-
kiksi laajasti harjoitettuun ei-toivottuun
markkinointiin kiytetyt sihképosti ja matka-
viestinverkkojen  lyhytsanomat saattavat
kuormittaa suuren lukumairénsi vuoksi run-
saasti niihin kaytettyji verkkoja, haitaten
muiden palveluiden tarjoamista ja jopa vaa-
rantaen kiytetyn televerkon toimivuuden ja
turvallisuuden. Suuri osa tillaisesta tilaajien
kannalta haitallisesta vaikuttamisesta kohdis-
tuu yrityksiin, jotka joutuisivat siis l3ht6-

kohtaisesti ottamaan vastaan tdllaisia tele-
viestejd. Oikeushenkildille ehdotetun kielto-
mahdollisuuden toteuttamista haittaa kaytan-
nossd haitallisten televiestien alkuperidn vai-
kea selvittiminen, miki johtuu televiestien
lahettdjien kdyttdmistd jaljittamistd vaikeutta-
vista menettelytavoista. Niin ollen saattaa
olla tarpeellista rajoittaa joidenkin 2 momen-
tissa tarkoitettujen viestintdmuotojen kayttod
siten, ettd televerkkojen ja telepalveluiden
toimivuuden ja turvallisuuden takaamiseksi
niiden televiestintimuotojen kiytoltd edelly-
tettdisiin niiden k#ytt6d vahentdvii tilaajan
suostumusta.

Pykildn 5 momentissa olisi viittaus kulut-
tajansuojalain yleisiin suoramarkkinointia
koskeviin sadnndksiin.

22 §. Suoramarkkinointia koskevien kielto-
jen saatavillapito. Liikenneministerié pait-
tdisi tarvittaessa pykidldn nojalla 21 §mn 2
momentin 2 kohdassa tarkoitetun tilaajaluet-
telossa esitettyjen henkilGtietojen suoramark-
kinointia ja 22 §:ssi tarkoitetun televiestin-
ndn avulla tapahtuvaa suoramarkkinointia
koskevien kieltojen pitimisestd niiden saata-
villa, jotka harjoittavat suoramarkkinointia.
5 luku. Valvonta, pakkokeinot ja
seuraamukset

23 §. Ohjaus ja valvonta. Teleasioista vas-
taa valtioneuvoston nykyisen tydnjaon mu-
kaan liikenneministeri6. Ministerion tehtivi-
ni olisi 1 momentin mukaisesti lain tavoit-
teiden mukainen teletoiminnan ohjaus ja ke-
hittdiminen. Ministerion tulisi edistad yksityi-
syyden suojaa televiestinnéssd ja teletoimin-
nan tietoturvan kehittymistd yhteisty6ssd
Telehallintokeskuksen, tietosuojaviranomais-
ten, teleyritysten, alan laiteteollisuuden ja
kayttdjid edustavien yhteis6jen kanssa.

Pykdlin 2 momentin 1 kohdan mukaan
Telehallintokeskuksen tehtdvd olisi valvoa
lain ja sen nojalla annettujen s#&dosten ja
midrdysten noudattamista. Telehallintokes-
kus antaisi 2 kohdan tarvittaessa teknisid
méadrdyksid teleyritysten toiminnasta sekd
telelaitteiden, televerkkojen ja -palveluiden
varustamisesta tdmén lain edellyttdmailld ta-
valla. Niitd teknisid midrdyksid olivat muun
muassa 14-16 §:ssd tarkoitettujen tunnistus-
palveluiden tarjoamista koskevat tekniset
médrdykset, joilla taataan palveluiden yh-
teensopivuus ja liikkkuvuus teleyritysten
verkkojen vilill4.

Pykildn 3 momentin nojalla tietosuojaval-
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tuutetun tehtivind olisi valvoa 20 ja 21
§:sséd tarkoitetun tilaajan kielto-oikeuden ja
ennakkosuostumuksen noudattamista. Tie-
tosuojavaltuutettu valvoisi myds ehdotetun
henkilétietolain nojalla sen lain kielto-oi-
keuksien noudattamista.

Telehallintokeskus voisi pykédlin 4 mo-
mentin nojalla siirtd4 asian henkil6tietolain
mukaisesti k#siteltdviaksi, mikdli Telehallin-
tokeskuksen késiteltivind oleva asia koskisi
menettelyd, joka saattaisi rikkoa mainitun
lain s&&nnoksié.

24 §. Tiedonsaantioikeus. Pykildn nojalla
asianomaisella ministeridlld, Telehallintokes-
kuksella ja tietosuojavaltuutetulla olisi oi-
keus saada teleyrityksiltd, niiden yhteenliit-
tymilts, televerkkojen omistajilta ja haltijoil-
ta sekd teleurakoitsijoilta 23 §:ssd sdddetty-
jen tehtéivien hoitamiseksi tarpeellisia tietoja
niiden harjoittamasta lain soveltamisalaan
kuuluvasta toiminnasta. Pyk#ld vastaa tiltd
osin telemarkkinalain 40 §:44. Tietoja olisi
lisdksi oikeus saada laissa tarkoitetuilta tilaa-
jaluetteloiden julkaisijoilta ja suoramark-
kinoinnin harjoittajilta.

25 §. Pakkokeinot. Pykélin 1 momentin
nojalla Telehallintokeskus voisi 23 §:n mu-
kaisena valvovana viranomaisena velvoittaa
lakia tai sen nojalla annettuja sidddoksiid ja
madrdyksid rikkoneen korjaamaan virheensi
tai laiminlydntinsd. Telehallintokeskus voisi
asettaa paitoksensd tehostecksi uhkasakon
tai uhan toiminnan keskeyttdmisestd tai toi-
menpiteen teettimisestd asianomaisen kus-
tannuksella.

Pykdldn 2 momentissd olisi sddddsviittaus
teettdmalld suoritetun toimenpiteen kustan-
nusten suorittamisesta ja perimisesti.

26 §. Vaitiolovelvollisuuden rikkominen.
Pykidlin 1 momentissa sdddettdisiin, ettd 7
§:n sdidetyn vaitiolovelvollisuuden rikkomi-
sesta rangaistaisiin rikoslain 38 luvun 1 ja 2
§:n mukaan, jollei teko olisi rangaistava ri-
koslain 40 luvun virkasalaisuutta koskevan 5
§:n mukaan tai siitd muualla laissa sdddettii-
si ankarampaa rangaistusta.

Pykdldn 2 momentissa sdddettdisiin ehdo-
tetun lain 5 §:n 2 momentissa sdidetyn vai-
tiolovelvollisuuden loukkaamisesta. Vaitiolo-
velvollisuus 5 §:n 2 momentin nojalla olisi
yleinen, 1 momentissa sdddettdisiin 7 §:ssi
tarkoitetun erityisen teleyrityksid koskevan
vaitiolovelvollisuuden rikkomisen seuraa-
muksista. Lain 5 §:n 2 momentin tapauksis-
sa ei olisi kyse tiedon oikeudettomasta hank-
kimisesta, josta sdddetddn rikoslain 38 luvun

3 §:ssd. Ehdotetussa sdinndksessd tarkoite-
tuissa tapauksissa viestin siséltimén tiedon
yleisyys tai julkisuus ei vilttimitta tarkoit-
taisi teon sulkeutumista tunnusmerkistdn
ulkopuolelle. Viesti, jolla on yleinen sisilt,
voi laajempaan tietoon p#dstessidin olla vies-
tijoiden yksityisyyden suojaa loukkaavaa,
koska tiedon merkitys henkil6iden vélisessd
viestinnssi riippuu paitsi viestinndn sisél-
16std myos viestin sisdllén suhteesta viesti-
joiden ominaisuuksiin tai elinolosuhteisiin.
Radiolain ehdotetun lain 4 §:n 2 momenttia
vastaavan 7 §:n rikkomisesta sdddetddn ra-
diolain 20 §:ssd rangaistukseksi sakkoa.

Edelld selostetun nojalla on perusteltua,
ettd myds 4 §:n 2 momentin vaitiolovelvolli-
suuden rikkomisen seuraamukseksi riittdisi
sakkorangaistus. Koska kyse ehdotetun 4 §:n
2 momentin rikkomisessa olisi kysymys ri-
koslain 38 luvun 1 ja 2 §:ss4 tarkoitetun vai-
tiolovelvollisuuden rikkomisesta, ei ole tar-
vetta sditdd erillistd kriminalisoinia, vaan
seuraamuksen ollessa sakkorangaistus sddn-
noksessd viitattaisiin 38 luvun 2 §:n 2 mo-
mentiin, jossa seuraamukseksi siddetdan sak-
ko. Momentin seuraamussiinnostd ei sovel-
lettaisi, jos teko olisi rangaistava 40 luvun 5
§:n mukaan tai jos teosta muualla laissa sdi-
dettdisiin ankarampi rangaistus.

27 §. Yksityisyyden suojasta televiestin-
ndssd ja teletoiminnan tietoturvasta annettu-
Jen sddnnosten rikkominen. Pykéldn 1 mo-
mentin mukaan lakia tai sen nojalla annettu-
ja sdinnoksid tai madrdyksid muulla tavoin
rikkova tuomittaisiin, jollei muualla olisi
sdddetty ankarampaa rangaistusta, sakkoon
yksityisyyden suojasta televiestinnissd ja
teletoiminnan tietoturvasta annettujen sdén-
ndsten rikkomisesta. Rangaistavaksi séddet-
tdisiin 6 §:n 1 momentissa sdddetyn tietotur-
vasta huolehtimisen laiminly6nti, 9-13 §:n
vastainen tunnistamistietojen kisittely ja te-
leviestinndn k#yttd suoramarkkinointiin 21
§:n vastaisesti.

6 luku. Erinidiset sdannokset

28 §. Muutoksenhaku. Pykdlin 1 momen-
tin mukaan Telehallintokeskuksen pa#tok-
seen haettaisiin muutosta hallintolainkdytto-
lain (586/1996) 7 §:n 2 momentin nojalla
laininoikeudelta. Valitusviranomainen voi
kieltsd pddtoksen tdytdntdonpanon, kunnes
valitus on ratkaistu.

29 §. Tarkemmat sddnnokset. Pykili sisdl-
td4 tavanomaisen valtuutuksen antaa asetuk-
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sella tarkempia sdinnoksid lain tdytdnt6on-
panosta.

7 luku. Voimaantulo- ja siirtymisiifinnokset

30 §. Voimaantulo. Laki on tarkoitettu tu-
lemaan voimaan noin kolmen kuukauden
kuluttua sen antamisesta.

31 §. Siirtymdsddnnds. Pykdlan mukaan 11
§:ssé tarkoitettua tunnistamistietojen késitte-
lyd teleyrityksen omien telepalveluiden
markkinointia varten voidaan jatkaa lain voi-
maan tullessa sen estiméttd. Tilaajille on
kuitenkin tiedotettava henkilétietojen kisitte-
lystd. Jos tilaaja ei muuta ilmoita, hdnen kat-
sotaan antaneen suostumuksensa tietojen
kasittelylle.

1.2. Telemarkkinalaki

3 §. Soveltamisala. Pykdlan 1 momentiia
muutettaisiin siten, etti siihen liséttdisiin
soveltamisalaan uutena asiana 8 §:ssd ehdo-
tettu tilaajaluetteloiden tarjoaminen.

Pyké&lddn liséttdisiin uusi 2 momentti, jon-
ka mukaan teletoiminnassa ja tilaajaluetteloi-
den tarjoamisessa olisi lisdksi noudatettava,
mitd yksityisyyden suojasta televiestinnéissi
ja teletoiminnan tietoturvasta annettavassa
laissa séddetddn.

4 §. Mdaritelmid. Pykildin lisdttdisiin ti-
laajaluettelon midritelma. Maaritelmé vastai-
si yksityisyyden suojasta televiestinnéissé ja
teletoiminnan tietoturvasta annettavassa lais-
sa olevaa tilaajaluettelon madritelmaa.

Tilaajaluettelon kisitteeseen kuuluu pyka-
1in mukaisesti, ettd se on yleisesti saatavilla.
Kisitteeseen sisiltyy siten kaikille puhelin-
palveluiden tilaajille jaettu puhelinluettelo.
Yksityiseen kidytt6on tarkoitettuja luetteloita
tilaajaluettelolla ei tarkoiteta. Niihin sovelle-
taan kuitenkin yksityisyyden suojasta henki-
16tietojen kisittelyssd annettuja yleisid sdén-
noksid. Tilaajaluettelo voi sisdltdd puhelin-
numeroita, sihk6postiosoitteita ja muita vas-
taavia tilaajien tai kiyttdjien henkiltietoja.
Tilaajaluettelo voi olla painettu tai s#hkoi-
sessd muodossa oleva luettelo tai muu osoit-
teisto. Tilaajaluettelo on siten myos tietokan-
ta, josta annetaan tietoja yleisessd numerotie-
dotuksessa samoin kuin sdhkéisessd muodos-
sa oleva osoitteisto, josta kidyttdja voi itse
hakea luettelotietoja. Tilaajaluettelolta edel-
lytetdsin, ettd siind on tilaajien tai kdyttdjien
tunnistamiseen liittyvid tietoja ja ne on luet-
telotoiminnan harjoittajan toimesta keritty ja

ylldpidetty niiden esittdmistd varten. Siten
esimerkiksi teleyrityksen tai muunkaan yri-
tyksen asiakasrekisteri, joka sisdltdd henkils-
tietoja, ei ole tilaajaluettelo. Ehdotetun lain
soveltamisalan ulkopuolella oleviin luetteloi-
hin sovellettaisiin yleistd henkilstietolainsis-
dintsa.

8 §. Teleyrityksen velvollisuudet. Pykilin
2 momentin uudessa 3 a kohdassa tarkoite-
tuilla toimenpiteilld tarkoitetaan televerkko-
jen ja telepalveluiden varustamista sellaisik-
si, ettd pakkokeinolaissa tarkoitetut telekuun-
telu ja televalvonta on mahdollista toteuttaa.
Tilaajan tai kiyttdjin televiestille mahdolli-
sesti toteuttaman salauksen purkaminen ei
kuitenkaan kuuluisi teleyrityksen tissd sadn-
noksessd tarkoitettuihin  velvollisuuksiin.
Kuuntelu on nykyisinkin osittain mahdollis-
ta, mutta kuuntelu tdytyy teknisesti jarjestda
jokaisen kuuntelutapahtuman osalta erikseen
ja on ndin aikaa vievad ja kallista ja on joh-
tanut siihen, ettd ldhinnd vain helpommin
saatavien tunnistamistietojen saamista koske-
vaa oikeutta televalvontaan on kiytetty. Mi-
nisterid pdéttiisi tarkemmin, mitkd telever-
kot ja -palvelut on varustettava sddnndksessd
tarkoitetulla tavalla. Ministerié ottaisi pas-
toksessdan huomioon eri verkkojen edellyttd-
mit erilaiset varustamistoimenpiteet, tekni-
sen kehityksen, telekuunteluun ja televalvon-
taan liittyvén standardisoimiskehityksen seka
valmistelisi sen yhteisty&ssi telekuuntelua ja
televalvontaa suorittavien viranomaisten
kanssa. Ensi vaiheessa on tarkoitus p#attad
digitaalisten matkaviestinverkkojen varusta-
misesta.

Pykilén 2 momentin 5 kohdassa tarkoitet-
tuja, televerkkoihin ja telepalveluihin lhei-
sesti liittyvid muita palveluita olisi muun
muassa yleisépuhelinpalvelun tarjonta, mil-
loin Euroopan yhteiséjen sdddokset edellyt-
tivit sellaisen palvelun yleistd tarjontaa.

Pykildn 2 momentin 6 ja 7 kohtaan tehti-
siin uuden 8 ja 9 kohdan johdosta tarpeelli-
set lakitekniset muutokset. Useat teleyrityk-
set tarjoavat telepalveluitaan kayttdjille te-
leyritysten yhteenliitettyjen verkkojen ja pal-
veluiden vilitykselld, Teleyritys, jolla ei ole
liittymésopimusta kayttdjiensd kanssa, voi
valita laskuttaako se telepalvelunsa kiyttd-
jélta itse vai antaako laskutuksen liitty-
misopimuksen tehneen teleyrityksen tehti-
viksi. Itse laskuttaminen edellyttdd laskutus-
tietojen, mukaan lukien henkil6tietojen saa-
mista liittyméisopimuksen tehneeltd teleyri-
tykseltd. Telemarkkinalain nojalla annetuissa
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alemmissa normeissa on sd#nndksii te-
leyritysten vilisestd menettelystd telemaksu-
jen perinnéssi. Teleyrityksen velvollisuudek-
si telepalveluiden laskutuksesta huolehtimi-
sen ohella lisdttdisiin 6 kohtaan selked ja yk-
siloity lain tasolla ilmenevi velvollisuus luo-
vuttaa kiyttdjien laskutustietoja toiselle te-
leyritykselle, jos tdim# haluaa itse laskuttaa
kayttdjaltd palveluistaan. Ministeri$ antaisi 6
kohdassa tarkoitetuista velvollisuuksista tar-
kempia maidrdyksid telemarkkinalain 11 ja
15 §:n 2 momentin nojalla. M#araykset kos-
kisivat muun muassa luovutettavien lasku-
tustietojen tietosisiltdd ja luovutustapaa.

Uusi 8 ja 9 kohta koskisivat telemark-
kinalain voimassa olevien soveltamisalarajoi-
tusten vuoksi vain kiinteén puhelinverkon ja
matkaviestinverkon  puhelinluetteloita, ei
esimerkiksi sdhkopostiosoiteluetteloita. Uu-
den 8 kohdan nojalla teleyritysten tulisi huo-
lehtia, ettd k&yttdjht saavat tunnistamisensa
kannalta vilttdmittomit tiedot ajan tasalla
olevaan tilaajaluetteloon, joka on yleisesti
saatavilla. Yleisesti saatavilla olevaksi luette-
loksi katsottaisiin nykyisin kayt6ssi olevat
telealuekohtaiset luettelot. Ajantasaisuuden
tiyttdviksi katsotaan nykyinen puhelinluette-
lotoiminta, jossa vuosittain julkaistaan uusi
luettelo. Momentissa tarkoitettu valtakunnal-
linen tilaajaluettelo voisi olla painettu tai
séhkoisessd muodossa. Teleyritysten tulisi
huolehtia, ettd luettelossa on kaikkien kiyt-
tdjien tunnistamisen kannalta valttimattomat
tiedot, jotka yleensd voidaan julkaista tilaa-
jaluetteloissa yksityisyyden suojasta televies-
tinndssd ja teletoiminnan tietoturvaa koske-
van lakiehdotuksen mukaisesti. Sainnoskselld
Suomen lainsdddint§ saatettaisiin vastaa-
maan ONP-puhelintoimintadirektiivin 6 ar-
tiklan tilaajaluetteloiden saatavilla pitimistd
koskevia vaatimuksia.

Pykilidn 9 kohdassa mahdollistettaisiin kil-
paileva tilaajaluettelotoiminta. Teleyritysten
tulisi luovuttaa teleyrityksen kanssa liitty-
misopimuksen tehneiden kiyttijienss tilaaja-
luettelossa jukaistavaksi ilmoittamat tiedot
tilaajaluettelossa julkaisemista varten. Namé
tiedot ovat tavallisimmin nimi, osoite ja pu-
helinnumero. Kaikkien kiyttdjan julkaista-
vaksi ilmoittamien tietojen luovuttaminen on
vilttimattémitontid, kun halutaan mahdollis-
taa kilpailevien tilaajaluetteloiden tarjonta.
Myds kdyttdjin tietosuojan kannalta on pe-
rusteltua, ettd luetteloissa on juuri ne tiedot,
joita tilaaja on halunnut luettelossa julkaista-
vaksi.

Tiedot olisi 9 kohdan nojalla luovutettava
edelleen julkaisemisen kannalta kayttokel-
poisessa muodossa, mikd kédytdnndssd tar-
koittaisi automaattiseen tietojen késittelyn
soveltuvaa tallennetta. Tietojen luovutuksen
tulisi tapahtua tasapuolisin ja kohtuullisin
ehdoin ja luovutushintojen tulisi olla koh-
tuullisessa suhteessa suoritekustannuksiin.
Ministerié antaisi ehdotetun 4 momentin 1
kohdan nojalla tarkempia madriyksid 8 ja 9
kohdan soveltamisesta. NiAmi midrdykset
koskisivat muun muassa sidnnoksessd mai-
nitun luovutushinnan kohtuullisuuden sovel-
tumista erityyppisiin luovutettaviin tietoihin
tai tietom#ariin.

Sédnnokselld Suomen lainsdiddéntd saatet-
taisiin vastaamaan ONP-puhelintoimintadi-
rektiivin 6 artiklan mukaisia luettelotietojen
luovuttamista koskevia vaatimuksia.

Muutettavaksi ehdotetun 3 momentin no-
jalla saddettiisiin voimassa olevaa telemark-
kinalakia vastaavasti mahdollisuudesta kor-
vata valtion varoista kustannuksia pykéldn 2
momentin 3 kohdan aiheutuvista varautumis-
tehtdvien edellyttimistd toimenpiteistd. Sdin-
ndksen mukaan ministerid vahvistaisi mak-
sut pykdldn 2 momentin 3 a kohdassa tarkoi-
tetusta televerkkojen ja -palvelujen varusta-
misesta, jotka telekuuntelusta ja -valvonnasta
vastaava viranomainen suorittaisi varustami-
sen tehneelle teleyritykselle. Pykélédssd tar-
koitettu televerkkojen ja -palvelujen varusta-
minen ei palvele lainkaan teleyrityksen nor-
maalia litketoimintaa eikd varustamisessa
padsaintoisesti voida kiyttdd olemassa ole-
via laitteita tai ohjelmistoja. Tdmén vuoksi
midrattivissi maksuissa otettaisiin huomi-
oon vilittdmat kustannukset, jotka teleyri-
tykselle varustamisesta aiheutuisivat sekd
kohtuullinen korko pidomasta, jonka teleyri-
tyksen on tdytynyt sijoittaa varustaakseen
televerkkonsa jaljemp#néd selostetun 4 mo-
mentin 1 kohdan nojalla annettavien mai-
rdysten mukaisesti.

Muutetuksi ehdotetun 4 momentin nojalla
lilkenneministeri® antaisi mé&draykset myos 2
momentin uuden 3 a, 8 ja 9 kohdan sovelta-
misesta sekd voimassa olevan 3 ja 4 kohdan
soveltamisesta.

15 §. Kayttdjdn oikeudet. Safinnbkseen
tehtdisiin lakitekninen muutos sen johdosta,
ettd nykyisin telemarkkinalain 50 §:ssd ole-
vat telelaskun yhteyskohtaista erittelyd kos-
kevat sainnokset ehdotetaan siirrettiviksi
yksityisyyden suojasta televiestinndssd ja
teletoiminnan tietoturvasta annettavaan erilli-
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seen lakiin.

50 §. Vaitiolovelvollisuus. Ehdotuksen
mukaan pyk#lin 1-4 momenttia vastaavat
sddnndkset otettaisiin yksityisyyden suojaa
televiestinnissd ja teletoiminnan tietoturvaa
koskevaan lakiehdotukseen.

Ehdotettu pykdldn 1 momentti vastaa voi-
massa olevan 50 §:n 5 momentin sdinnosti.
Liike- ja ammattisalaisuutta koskeva vai-
tiolovelvoilisuus koskisi erityisesti ministeri-
6n ja Telehallintokeskuksen virkamiehid.
Kilpailunrajoituksista annetun lain
(480/1992) 24 §:ssi ja sidhkomarkkinalain
(386/1995) 49 §:ssd on vastaava sdannds.
Vaitiolovelvollisuuden rikkomisesta rangais-
taisiin lain 45 §:n 2 momentin mukaisesti.

Pykidldin 2 momentin mukaan teleyritys
saisi kidyttdid muiden teleyritysten kanssa
kdymistd yhteenliittimisneuvotteluista saami-
aan tietoja vain siihen tarkoituksekseen, jota
varten teleyritys on ne saanut., Teleyrityksen
tulisi toimia siten, ettd edelld mainittuja tie-
toja ei luovutettaisi teleyrityksen muille
osastoille, tytdryhtidille tai muille, joille
saattaisi olla kilpailuetua niistd tiedoista.
Saannokselld Suomen lainsdddantd saatettai-
siin vastaamaan yhteenliittdimisdirektiivin 6
artiklan d kohdan mukaisia vaatimuksia.

Ehdotuksen 3 momentissa olisi vaitiolovel-
vollisuutta koskeva viittaus yksityisyyden
suojasta televiestinndssd ja teletoiminnan
tietoturvasta annettavaan lakiin.

1.3. Rikoslaki

4 §. Torked viestintdasalaisuuden loukkaus.
Luottamusaseman vadrink#ytdstd viestin-
tdsalaisuuden loukkauksessa sddtdvan torke-
44 viestintdsalaisuuden loukkausta koskevan
pykdldn 1 momentin 1 kohdan si&dosviittaus
muutettaisiin ehdotettuja muutoksia vastaa-
vaksi viittaamalla yksityisyyden suojasta
televiestinnéssd ja teletoiminnan tietoturvasta
annettavaan lakiin, johon teleyrityksesten
henkildkunnan luottamusasemaa ja vaitiolo-
velvollisuutta koskevat sddnnokset siis siir-
rettdisiin teleyrityksen kisitteen samalla laa-
jentuessa lain laajemman soveltamisalan
vuoksi. Rangaistussddnnoksessd tarkoitettu
henkilopiiri laajenisi ndin ollen vaitolovel-
vollisten piirin laajenemisen myétd kaikkien
teleyritysten henkildstd6n, esimerkiksi Inter-
net-palveluita tarjoavien teleyrityksen palve-
luksessa oleviin.

1.4. Laki telehallinnosta

2 §. Pykaldan, jossa sdddetddn Telehallin-
tokeskuksen tehtdvistd, lisdttdisiin uusi 1 a
kohta, jossa viitattaisiin yksityisyyden suo-
jasta televiestinnissé ja teletoiminnan tieto-
turvasta annettavaan lakiin.

2. Tarkemmat siiinnikset ja midriykset

Yksityisyyden suojasta televiestinndssi ja
teletoiminnan tietoturvaa koskevan lain no-
jalla annettavalla asetuksella annettaisiin tar-
kemmat sddnnékset muun muassa siitd, mi-
ten laskuerittely tulee toteuttaa muiden kuin
numeromuotoisten tunnisteiden osalta, sdiin-
nokset teleyrityksen velvollisuudesta sdilyt-
tid tunnistamistietoja seki tarvittaessa tun-
nistamistietojen kisittelysti varmennepalve-
luiden tarjoamisessa. Asetuksella asettaisiin
myds ajankohdat, joihin mennessi 14-16
§:ssd tarkoitettuja tunnistuspalveluita tulee
olla tarjolla.

Liikenneministerié antaisi yksityisyyden
suojaa televiestinnissi ja teletoiminnan tieto-
turvaa koskevan lakiehdotuksen 6 §:n 3 mo-
mentin nojalla tarvittaessa péatdksen seikois-
ta, jotka on otettava huomioon pykildn mu-
kaista turvatason riittdvyyttd ja kustannusten
kohtuullisuutta arvioitaessa. P#itds annettai-
siin kansainvilistd kdytdnt6d noudattaen, ja
niitd kehitettiisiin tekniikan kehityksen mu-
kaisesti.

Telehallintokeskus antaisi yksityisyyden
suojaa televiestinnéssd ja teletoiminnan tieto-
turvaa koskevan lakiehdotuksen 23 §:n 2
momentin 2 kohdan nojalla tekniset mii-
riykset telelaitteiden, televerkkojen ja tele-
palveluiden varustamisesta siten, etti lain
vaatimukset voidaan tdyttdd. Téllaisia mii-
rdyksid annettaisiin muun ohella siitd, miten
kutsuvan tilaajan ja siirretyn yhteyden tun-
nistusta koskevat toiminteet on toteutettava.

Liikenneministeri6é antaisi ehdotetun tele-
markkinalain 8 §:n 4 momentin 1 kohdan ja
yksityisyyden suojaa televiestinnissi ja tele-
toiminnan tietoturvaa koskevan lakiehdotuk-
sen 8 §:n 3 momentin nojalla madrdyksié
ndiden poikkeusoloihin varautumista koske-
vien sddnnoksien tarkemmasta soveltamises-
ta.

Liikenneministerié méiriisi ehdotetun tele-
markkinalain 8 §:n 4 momentin 1 kohdan
nojalla, missé televerkoissa ja telepalveluissa
telekuuntelu olisi oltava mahdollista toteut-
taa, Tarkoituksena on, ettd maardys koskisi
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ingi vaiheessa digitaalisia matkaviestinverk-
oja.

Liikenneministerié antaisi ehdotetun tele-
markkinalain 8 §:n 4 momentin 1 kohdan
nojalla médrdykset 8 §:n 2 momentin 8 ja 9
kohdan tilaajaluetteloita koskevien si#nnds-
ten tarkemmasta soveltamisesta, kuten eri-
tyyppisten tietojen luovutusvelvollisuuden ja
perittdvien kustannusten suhteesta.

3. Voimaantulo

Teletoiminnan tietosuojadirektiivi tulee
saattaa kansalliseen lainsddddnt66n vii-
meistddn 24 pdivini lokakuuta 1998. Ehdo-
tetut lait olisi timdn vuoksi saatettava voi-
maan noin kolmen kuukauden kuluttua nii-
den antamisesta.

Yksityisyyden suojaa televiestinnissi ja
teletoiminnan tietoturvaa koskevaan lakieh-
dotukseen sisiltyy tilaajien tunnistamistieto-
jen kisittelyd koskeva siirtymé#sidsinnés.

4. Sditiimisjirjestys

Lakiehdotukset ovat hallitusmuodon 8 §:n
1 momentissa sidsidetyn lakivarauksen mukai-
sia, jonka mukaan henkilGtietojen suojasta
séddetédsin tarkemmin lailla.

Esitykseen sisiltyy valtiosiintdoikeudelli-
sesti huomionarvoisia sdinndksid. Niitd ovat
ainakin televiestinnin tietosuojaa ja tietotur-
vaa koskevan lakiehdotuksen 13 § (teleyh-
teyksien erittely) ja 21 § (televiestintd suora-
markkinoinnissa) sekd telemarkkinalain
muuttamista koskevan lakiehdotuksen 50 §:n
2 momentti (vaitiolovelvollisuus).

Esityksessd on otettu huomioon seikat,
jotka on esitetty perustuslakivaliokunnan
lausunnossa hallituksen esityksesti telemark-
kinalaiksi ja siihen liittyviksi lainsdddidnnok-
si (PeVL 47/1996 vp).

Yksityisyyden suojaa televiestinniissi ja
teletoiminnan tietoturvaa koskevan lakiehdo-
tuksen 13 §:ssd sdddetddin telelaskun maksa-
miseen velvollisen oikeudesta saada teleyh-
teyksien erittely.

Kéayttsjilla e ole velvollisuutta sallia mui-
den kidyttdvan liittymiinsd, josta menevisti
maksuista hén vastaa voimassa olevan tele-
markkinalain 16 §:n 1 momentin nojalla.

380213G

Vastaavasti kenelldkddn ei ole oikeutta olet-
taa, ettd hdn voi kiyttid toisen omaisuutta,
tissd tapauksessa liittymé4, sopimatta kdytdn
ehdoista liittymén haltijan kanssa. Sen vuok-
si on kohtuutonta edellyttis, ettd telelaskun
maksamiseen velvollinen k&ytt4jd joutuisi
sallimaan myds sen, ettd muu liittymad lu-
vallisesti tai luvatta kdyttdvd henkilé saa
pitii teleyhteyden tunnistamistiedot salassa.

Edelld mainituista syistid on katsottava, etti
telelaskun maksamiseen velvollisen kidyttdjén
oikeus saada yksityiskohtainen selvitys tele-
laskun midrdytymisen perusteista on yleensd
asetettava edelle siihen oikeuteen n#hden,
joka muulla liittymas kadyttdavillda henkilslld
on tunnistamistietojen salassa pitdmiseen.

Huomionarvoista on, ettd voimassa oleva
lainsésidénto ei estd kiyttimistsd telelaitetta
tai telelaitteeseen liitettivia muuta laitetta,
joka rekisterdi liittymastd otettavat teleyh-
teydet tdydellisind. Jokainen kayttdjd voi
hankkia ja kdyttdd tillaisia laitteita kenen-
ké#n estimittd. Niitd kdytetddn laajasti muun
muassa yritysten puhelinvaihteissa, joiden
vakio-ominaisuuksiin tunnistamistiedot re-
kistersivd toiminne usein kuuluu. Sen sijaan
telemarkkinalain 50 §:n 1 momentin nojalla
telelaitoksella ei ole oikeutta luovuttaa tun-
nistamistietoja tdydellisind telelaskun maksa-
miseen velvollisellekaan. Kiyttdjan tie-
tosuojan kannalta nditd tilanteita on kuiten-
kin pidettivi tdysin samanarvoisina.

Ottaen huomioon perustuslakivaliokunnan
lausunto hallituksen esityksestd telemark-
kinalaiksi ja siihen liittyviksi lainsdddannok-
si lakiehdotukseen sisiltyy kuitenkin tunnis-
tamistietojen antamista koskeva rajoitus si-
ten, ettd tdydellisind tiedot voidaan antaa
ainoastaan luonnolliselle henkildlle. Silloin-
kin olisi edellytettivd, ettd tilaaja pyytdd
erittelyd kirjallisesti ja ettd pyynnon tarkoi-
tus on laskun oikeellisuuden selvittdminen.

Edelld mainituilla perusteilla lait voidaan
s#atad tavallisen lain sddtdmisestd saddetyssd
jérjestyksessid. Hallitus pit44 kuitenkin suota-
vana, ettd asiasta hankitaan perustuslakiva-
liokunnan lausunto.

Edell4 esitetyn perusteella annetaan Edus-
kunnan hyvaksyttiviksi seuraavat lakiehdo-
tukset:
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Laki

yksityisyyden suojasta televiestinniissi ja feletoiminnan tietoturvasta

Eduskunnan piitoksen mukaisesti sdfidetdin:
1 luku

Yleiset sédsinnokset

1§
Lain tarkoitus

Tamin lain tarkoituksena on edistdi ylei-
sen teletoiminnan tietoturvaa ja tilaajien ja
kayttdjien yksityisyyden ja oikeutettujen etu-
jen suojaa televiestinngssi.

2§
Soveltamisala

Yleisessd teletoiminnassa ja yleisid telepal-
veluita kdyttden harjoitetussa televiestinnissa
sekd tilaajaluetteloiden tarjoamisessa on nou-
datettava, mitd tissi laissa sdddetdiin. Henki-
l6tietojen kisittelyyn teletoiminnassa sovel-
letaan, mitd henkilGtietojen kisittelystd erik-
zeen sdddetddn, jollei tisti laista muuta joh-

u.

Tat4 lakia sovelletaan yleisissd analogisis-
sa televerkoissa harjoitettavaan teletoimin-
taan seki televiestintiin niissd, milloin se on
teknisesti mahdollista aiheuttamatta teleyri-
tyksille kohtuuttomia kustannuksia. Ministe-
rid péittad tarkemmin siitd, mitd on otettava
huomioon teknisid mahdollisuuksia ja kus-
tannusten kohtuullisuutta arvioitaessa.

T#t4 lakia sovelletaan yleisen televerkon
vilitykselld tapahtuvaan muusta kuin yleises-
td televerkosta ldhtevddn tai sinne tulevaan
televiestintddn, jos muu kuin yleinen tele-
verkko on liitetty yleisen televerkon osaksi
tai yleisen televerkon liittym#én. Tdmén lain
4 §:34 sovelletaan kuitenkin kaikkeen tele-
viestintdén,

Tats lakia ei sovelleta televisio- ja radio-
toimintaan.

38
Mddritelmqit

Tissd laissa tarkoitetaan:
1) teletoiminnalla, yleiselld teletoiminnalla,

televiestinndlla, televerkolla, telepalvelullaja
liittymdlld, mitd niistd telemarkkinalaissa
(396/1997) siddetidn;

2) henkilitiedolla kaikenlaisia henkilod
taikka timin ominaisuuksia tai elinolosuh-
teita kuvaavia merkint6ji, jotka voidaan tun-
nistaa tiettyd luonnollista henkil54 tai hinen
perhettdéin tai hidnen kanssaan yhteisessd ta-
loudessa eldvia koskeviksi;

3) teleyritykselld luonnollista tai oi-
keushenkil$4, joka tarjoaa telemarkkinalaissa
tarkoitettuja teletoimintaan kuuluvia itse
tuottamiaan suoritteita yleisesti kiytettivak-
si;

4) teletoiminnan tietoturvalla teleyrityksen
hallinnollisin ja teknisin toimenpitein var-
mistamaa televiestinndssd vilitetyn tiedon
luottamuksellisuutta, eheytti ja kiytettavyyt-
ta;

5) tilagjalla luonnollista tai oikeushenkil$a,
joka on sopinut teleyrityksen kanssa telepal-
veluiden toimittamisesta tai jolle timén oi-
keudet ovat siirtyneet telepalvelusta tehdyn
sopimuksen ehtojen mukaan; tilaajaa koske-
via tdmén lain sdidnnbksid sovelletaan kui-
tenkin  siihen luonnolliseen tai oi-
keushenkiloén, joka on velvollinen maksa-
maan hallinnassaan olevasta liittymisti kiy-
tettyjé telepalveluita koskevan telelaskun tai
osan siitd;

6) kayttgjdlld luonnollista henkil6d, joka
kayttad telepalveluita;

7) tunnistamistiedoilla tilaajan tai kayttijin
liittymin numeroa tai teleyhteyden toteutta-
misessa syntynyttd tai tallentunutta muuta
tunnistetta tai tietoa;

8) tunnistamistietojen kdsittelylld tunnista-
mistietojen kerddmisti, tallettamista, jérjests-
mistd, kdyttod, luovuttamista, siilyttimists,
muuttamista, yhdistdmistd, suojaamista, pois-
tamista, tuhoamista sek3d muita tietoihin
yleens#d kohdistettavia toimenpiteit;

9) telelaskulla laskua, joka sisdltdi teleyri-
tyksen teletoimintaan kuuluvista suoritteista
perimid maksuja;

10) kutsuvan yhteyden tunnistuksella tek-
nistd toiminnetta, joka tekee k#yttijélle mah-
dolliseksi tunnistaa sen, mist liittymésti tai
palvelusta teleyhteys on otettu;

11) kytketyn yhteyden tunnistuksella tek-
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nistd toiminnetta, joka tekee kéyttdjille mah-
dolliseksi tunnistaa sen, mihin Hittym#&n tai
palveluun teleyhteys ohjautuu;

12) tilagjaluettelolla yleisesti saatavilla
olevaa puhelinluetteloa ja muuta painettua
tai sdhk6isessd muodossa olevaa luetteloa tai
osoitteistoa, jossa on luettelotoiminnan har-
joittajan kerdimid ja ylldpitdmia tilaajien tai
kdyttdjien henkilGtietoja; sekd

13) ministeriélldliikenneministeri6td, jollei
asetuksella toisin sdddeta.

2 luku

\
\

Teletoiminnan tietoturva

4§ ‘\

Televiestinncn luottamuksellisuus ‘\

Televiestintd on luottamuksellista, jollei
sitd ole tarkoitettu yleisesti vastaanotettavak-
si.

Se, joka on ottanut vastaan tai muutoin
saanut tiedon luottamuksellisesta televiestis-
td, jota ei ole hinelle tarkoitettu, ei saa oi-
keudettomasti ilmaista tietoa televiestin' si-
s#llostd tai kayttdd hyviksi tietoa televiestin
sisillostd tai sen olemassaolosta. ‘

5§
Televiestinndn suojaus

Kayttdjalla ja tilaajalla on oikeus suojata
televiestinsd haluamallaan tavalla kiyttien
hyviksi sitd varten tarjolla olevia teknisia
mahdollisuuksia. x

Suojauksen purkujirjestelmiin sovelletaan,
mit4 telemarkkinalain 25, 39 ja 45 §:ss4 sdi-
detdin. '

6§
Teleyrityksen velvollisuudet

\

Teleyrityksen tulee huolehtia harjoittaman-
sa teletoiminnan tietoturvasta. Teleyritysten,

tulee toteuttaa tarvittaessa yhteisty8ssi mui- '
den teleyritysten kanssa turvataso, joka on -

tekniseen kehitykseen nihden riittdvi ja kus-
tannuksiltaan kohtuullinen.

Teleyrityksen on tiedotettava tilaajilleen
telepalveluidensa turvallisuuteen liittyvistd
erityisisti riskeistd sekd mahdollisuuksista
niiden poistamiseen ja tdhidn liittyvien toi-

menpiteiden kustannuksista.

Ministerié p#ittdd tarvittaessa siitd, mitd
on otettava huomioon kustannusten kohtuul-
lisuutta ja turvatason riittdvyyttd arvioitaes-
sa.

78
Vaitiolovelvollisuus

Teleyrityksen palveluksessa oleva tai ollut
ei saa luvattomasti ilmaista, miti hin on teh-
tAvdssddn saanut tietdd televiestin sisillostd
tai televiestinnin harjoittajien tunnistamistie-
doista, ellei 3 luvun sdinnoksistd muuta joh-
du.

Edelld 1 momentissa tarkoitettu vaitiolo-
velvollisuus on myds telemarkkinalain 12
§:ssé tarkoitetulla valtuutetulla teleurakoitsi-
jalla seki silld, joka on tai on ollut teleura-
koitsijan palveluksessa.

83§
Poikkeusoloihin varautuminen

Teleyrityksen tulee varmistaa teletoimin-
tansa tietoturva myds poikkeusoloissa osal-
listumalla valmiussuunnitteluun ja valmiste-
lemalla etukiteen poikkeusoloissa tapahtuvaa
toimintaa sekd muin toimenpitein.

Jos 1 momentista aiheutuvat tehtivit edel-
lyttdvat sellaisia toimenpiteits, jotka selvisti
poikkeavat tavanomaisena pidettdvistd te-
leyrityksen toiminnasta ja joista aiheutuu
olennaisia lisdkustannuksia, tillaiset kustan-
nukset voidaan korvata valtion varoista, jol-
lei toimenpiteen tilaaja suorita teleyritykselle
siitd aiheutuvia kustannuksia.

Ministerié pdittdd tarkemmin 1 momentin
soveltamisesta.

3 luku
Tunnistamistietojen kisittely
98§

Tunnistamistietojen hdvittdminen ja
muuttaminen

Teleyrityksen on hévitettdva tai muutettava

teleyhteyden purkamisen jilkeen sen toteut-

tamisessa syntyneet ja teleyrityksen tallenta-
mat tunnistamistiedot sellaisiksi, ettd tele-
viestinndn osapuolia ei voi tunnistaa, jollei
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tdmin luvun sdinnoksistd muuta johdu.
10 §

Tunnistamistietojen kdsittely laskutusta
varten

Teleyritys voi késitelld telelaskun sekd
teleyritysten keskindisten maksujen magritts-
miseksi sellaisia tilaajan tunnistamistietoja,
jotka koskevat:

1) tglepéiiitelaitteen numeroa, tunnistetta tai
tyyppiid; . .

2) vastaanottavan liittymédn numeroa tai
muuta tunnistetta;

3) teleyhteyden alkamisajankohtaa tai péi-
vimiarid; sekd

4) teleyhteyden muotoa ja kestoa seki sii-
ni siirrettyd tietom#irdi samoin kuin muita
maksun mé#rittdmiseksi tarpeellisia tunnista-
mistietoja.

Teleyritys saa kisitelld telelaskun miardy-
tymiseen liittyvid tunnistamistietoja enintdin
kolmen vuoden ajan siitd, kun telelasku on
kokonaan maksettu, ei kuitenkaan kauemmin
kuin telelasku voidaan perid, jollei muualia
toisin sdidetd. Teleyrityksen velvollisuudesta
sdilyttdd telelaskun midrdytymiseen liittyvid
tunnistamistietoja sdfdetdsin asetuksella.

11§

Tunnistamistietojen kdsittely telepalveluiden
markkinoinnissa

Tilaajan suostumuksella teleyritys voi kisi-
telld 10 §:n 2 momentissa tarkoitetun ajan
tunnistamistietoja markkinoidakseen telepal-
veluitaan tai niihin vilittémasti liittyvid mui-
ta palveluitaan, joiden tuottamisen yhteydes-
séd tunnistamistiedot ovat syntyneet.

12 §

Tunnistamistietojen kdsittely
teleyrityksissd

Teleyritys saa 10 §:n 2 momentissa tarkoi-
tetun ajan itse kisitelld ja luovuttaa toiselle
teleyritykselle tunnistamistietoja laskutuk-
seen, televerkon ja -palveluiden yllipitoon ja
kehitykseen sekd vadrinkdytosten ehkiisyyn
ja tutkintaan liittyvien tehtdvien hoitamisek-
si.

Tunnistamistietoja saavat kisitelld vain
sellaiset teleyrityksen palveluksessa olevat

tai teleyritysten tdhin tehtiviin valtuuttamat
henkil6t, jotka suorittavat laskutukseen tai
televerkon ja telepalveluiden ylldpitoon ja
kehitykseen, védrinkdytsten ehkiisyyn ja
tutkintaan, asiakaspalveluun ja 11 §:ssi tar-
koitettuun markkinointiin liittyvid tehtivii,
ja vain siind laajuudessa kuin se on nididen
tehtidvien hoitamiseksi tarpeellista.

Edelld 2 momentissa tarkoitettuihin teleyri-
tyksen valtuuttamiin henkilSihin sovelletaan,
mitd tunnistamistietojen kisittelystd siide-
tadn.

Asetuksella sdddetddn tarkemmin tunnista-
mistietojen kisittelystd varmennepalveluiden
tarjoamisessa.

13 §
Teleyhteyksien erittely

Teleyritys ei saa luovuttaa erittelyé liitty-
misti otettujen teleyhteyksien numeroista tai
muista tunnisteista, ellei jiljemp#nd tissd
pykilissé toisin sdddeta.

Milloin tilaaja pyytdd telelaskun yhteys-
kohtaista erittelyd, teleyrityksen on annettava
erittely ilmaisematta teleyhteyksien tunnistei-
den kolmea viimeistd numeroa, jollei 3 mo-
mentista muuta johdu.

Teleyrityksen on tilaajan pyynnostd kirjal-
lisesti eriteltdava tiydellisesti teleyhteyksien
numerot tai muut tunnisteet, milloin:

1) teleyhteydet on otettu toiseen liitty-
miin, mistd aiheutuu telelaskun yhteydessd
ve_lottavia maksuja, jotka eivit ole telemak-
suja;

2) telelasku on yli kaksinkertainen edelli-
sen vastaavan laskutuskauden laskuun ver-
rattuna; tai

3) tilaaja on luonnollinen henkils, joka
pyytia kirjallisesti telelaskun erittely4 lasku-
tuksen oikeellisuuden tarkistamiseksi.

Teleyritys saa antaa erittelyn tilaajalle vain
siltd ajalta, jonka littymd on ollut tdmin
hallinnassa.

Asetuksella sdddetiin tarkemmin, miten
teleyhteyksien tunnisteet on eriteltdvd, jos
tunniste ei muodostu yksinomaan numerois-
ta.

14 §
Kutsuvan yhteyden tunnistus

Kutsuvan yhteyden tunnistusta kiintedssa
puhelinverkossa tai matkaviestinverkossa
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tarjoavan teleyrityksen tulee huolehtia siit,
ettd kutsuva kéyttdji voi yhteyskohtaisesti
poistaa puhelinpalveluissa kutsuvan yhtey-
den tunnistuksen maksutta. Tilaajan tulee
voida poistaa kutsuvan yhteyden tunnistus
liittyméstidin otetuista yhteyksistd myos py-
syvisti.

Kiintedn puhelinverkon tai matkaviestin-
verkon liittymé&é tarjoavan teleyrityksen tulee
huolehtia siits, ettd tilaajalla, joka ottaa vas-
taan teleyhteyden teleyrityksen tarjoamaan
liittymé#&n, on mahdollisuus esti liittyménsi
puhelinpalveluissa:

11() kutsuvan yhteyden tunnistus maksutta;
sekid

2) sellaisten teleyhteyksien vastaanotto,
joista on poistettu kutsuvan yhteyden tun-
nistus.

Jos tdssd pykilissi tarkoitettuja palveluita
ei tarjota muissa kuin kiinteissd puhelinver-
koissa ja matkaviestinverkoissa, ministerién
tulee kiytettdvissédn olevin keinoin huoleh-
tia siitd, ettd palveluita tarjotaan mainituissa
muissa verkoissa tarvittaessa teleyritysten
yhteistydssi.

15 §
Kytketyn yhteyden tunnistus

Kytketyn yhteyden tunnistusta tarjoavan
teleyrityksen tulee huolehtia siitd, ettd tele-
viestin vastaanottava tilaaja voi maksutta
estdd sen, eftd kutsuva kiyttiji saa tietoonsa
sen liittymédn numeron tai tunnisteen, johon
yhteys on kytketty.

16 §
Automaattinen yhteyden siirto

Teleyrityksen tulee tarjota kayttijille mah-
dollisuus maksutta poistaa liittym#ansad mui-
den tekemét automaattiset yhteyden siirrot.

17 §
Tunnistuspalveluiden kdytto

Edelld 14 - 16 §:ssi tarkoitetut toiminteet
on toteutettava niin, ettd ne voidaan oftaa
yksinkertaisella tavalla kdyttd6n sen mukaan
kuin asetuksella sdddetasn.

Teleyritysten on tiedotettava kiyttdjille ja
tilaajille tunnistuspalvelujen tarjonnasta ja
kaytosta.

18 §
Tunnistamistietojen luovutus viranomaiselle

Poliisilla on 7 §:ssd sdddetyn vaitiolovel-
vollisuuden estamittd oikeus saada:

1) rikoslain (39/1889) 24 luvun 3 a §:ssd
tarkoitetun rikoksen selvittimiseksi tarvitta-
via tunnistamistietoja liittyméain otetuista yh-
teyksistd asianomistajan ja sen suostumuk-
sella, jonka hallinnassa litttym3 on; sekd

2) tilaajan suostumuksella matkaviestimes-
td lahetettyjd viestejd koskevat tunnistamis-
tiedot siltd osin kuin se on tarpeen sellaisen
rikoksen selvittdmiseksi, jonka johdosta mat-
kaviestin tai siind kdytetty liittymi on oikeu-
dettomasti toisen hallussa. .

Sen estimittd, mitd 7 §:ssd séddetddn tai
mité tilaaja on sopinut teleyrityksen kanssa
tunnistamistietojen pitdmisestd salassa, te-
leyritykselld on oikeus antaa hitdilmoituksen
vastaanottaneelle  poliisille,  pelastusvi-
ranomaiselle ja muille hitdilmoituksia vas-
taanottaville viranomaisille tunnistamistietoja
liittym#st4, josta hitdilmoitus on tullut. Tun-
nistamistietoina voidaan antaa liittymén nu-
meron ja muun tunnisteen ohella tieto liitty-
min asennusosoitteesta ja tilaajasta tai kiyt-
tdjdstd sekd tieto sen tukiaseman sijainnista,
jonka kautta matkaviestimelld tehty hatiil-
moitus on ohjattu yleiseen televerkkoon.

Viranomaisen oikeudesta saada tunnista-
mistietoja rikoksen esitutkinnassa sididetddn
pakkokeinolaissa (450/1987).

4 luku
Tilaajaluettelot ja televiestintii suoramark-
kinoinnissa
19 §

Luettelotietojen luovutus ja
tilagjaluetteloiden tarjoaminen

Sen estimittd, miti tilaajaluettelon tietojen
luovutuksesta muualla sdfidetddn, teleyrityk-
set voivat luovuttaa tilaajan tilaajaluettelossa
julkaistaviksi ilmoittamia tietoja niiden toi-
sessa tilaajaluettelossa julkaisemista varten.
Tilaajaluettelon tarjoajalla on oikeus yllapi-
td4 ja tarjota tilaajaluetteloita.

Euroopan unionin jisenvaltioiden alueen ja
Euroopan talousalueen ulkopuolelle tapahtu-
vasta henkilbtietojen siirrosta on voimassa,
miti siitd erikseen sdddetidn.
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20 §
Tilagjaluettelot

Tilaajaluettelossa saa julkaista vain sellai-
sia tietoja, jotka ovat vilttdm&ttdmis tilaajan
tai kdyttdjan tunnistamiseksi, jollei se, jonka
tietoja julkaistaan, ole selke#sti antanut suos-
tumustaan muiden tietojen julkaisemiseen.
Tilaajalla ja kiyttdjilld on oikeus maksut-
ta:

1) vaatia, ettd hdnen tilaajaluettelossa ole-
vat henkil6tietonsa poistetaan tai niitd korja-
taan;

2) kieltdd tilaajaluettelossa olevien henki-
I6tietojensa kiytté suoramarkkinointiin; seké

3) vaatia, ettd kdynti- tai postiosoitteesta
julkaistaan vain osa tai ettd julkaistuista hen-
kiltiedoista ei kiy ilmi hinen sukupuoltaan.

Teleyrityksen on huolehdittava tilaajan tai
kiyttdjain 1 ja 2 momentissa tarkoitettuja
tietoja koskevien vaatimusten ja muutosten
toimittamisesta edelleen niille, joille se on
[uovuttanut niiti tietoja tilaajaluetteloissa
julkaisemista varten. Teleyrityksen ja sen,
jolle teleyritys on edelld mainittuja tietoja
luovuttanut, on sovittava tilaajan tai kéytti-
jin niitd tietoja koskevien vaatimusten toi-
mittamisesta.

21§
Televiestintd suoramarkkinoinnissa

Televiestintdd ei saa kdyttdd suoramark-
kinointiin ilman tilaajan ennalta antamaa
suostumusta, milloin teleyhteydet vastaanot-
tavalle tilaajalle otetaan automaattisten jér-
jestelmien tai faksin avulla, jollei ministerié
4 momentin nojalla toisin paata.

Sen estimittd, mitd 1 momentissa sddde-
tidn, televiestintdi saa k#ytti4 suoramark-
kinointiin, jos tilaaja, joka ei ole luonnolli-
nen henkild, ei ole sitd kieltdnyt, jollei mi-
nisterid 4 momentin nojalla toisin pata.

Muulla tavoin kuin 1 momentissa harjoi-
tettua suoramarkkinointia televiestinnin
avulla saa harjoittaa, jollei tilaaja ole sitd
nimenomaisesti kieltinyt. Tilaajan on kui-
tenkin voitava maksutta kieltdd tdssd mo-
mentissa tarkoitettu suoramarkkinointi.

Ministerid p##ttdd tarvittaessa televerkon
ja telepalveluiden toimivuus ja turvallisuus
sekd suoramarkkinoinnin harjoittajille aiheu-
tuvien velvollisuuksien kohtuullisuus huomi-
oon ottaen tarkemmin siitd, mink4 televies-

tinndn muotojen kaytts:

1) 1 momentissa tarkoitetussa televiestin-
néssi olisi sallittua ilman tilaajan suostumus-
ta edellyttien, etti tilaajalla on kuitenkin
mahdollisuus kielt#i tai estdd tdssd kohdassa
tarkoitettu televiestint; sekd

2) 2 momentissa tarkoitetussa televiestin-
ndssd edellyttdd tilaajan ennalta antamaa
suostumusta.

Suoramarkkinoinnista kuluttajalle on lisik-
si voimassa, mitd kuluttajansuojalaissa
(38/1978) sdddetddn.

22 §

Suoramarkkinointia koskevien kieltojen
saatavillapito

Ministerid p#attdd tarvittaessa tarkemmin
siitd, miten 20 §:n 2 momentin 2 kohdassa
ja 21 §:ssd tarkoitetut kiellot on pidettiva
niiden saatavilla, jotka harjoittavat suora-
markkinointia.

5 luku
Valvonta, pakkokeinot ja seuraamukset
23 §
Ohjaus ja valvonta

Teletoiminnan yleinen ohjaus ja kehittdmi-
nen kuuluu ministeridlle. Sen tulee yhteis-
tyGssi Telehallintokeskuksen, tie-
tosuojaviranomaisten, teleyritysten, telelait-
teita valmistavan teollisuuden ja kayttdjia
edustavien yhteisdjen kanssa edistdd yksityi-
syyden suojaa televiestinnissi ja teletoimin-
nan tietoturvaa.

Telehallintokeskuksen tehtédvini on:

1) valvoa timén lain ja sen nojalla annet-
tujen siintdjen ja madrdysten noudattamista,
jollei 3 momentista muuta johdu; seki

2) antaa tarvittaessa teknisid médrdyksid
teleyritysten toiminnasta seké telelaitteiden,
televerkkojen ja telepalveluiden varustami-
sesta tdimén lain edellyttaimalld tavalla.

Tietosuojavaltuutetun tehtivind on valvoa
20 ja 21 §:ssé tarkoitetun tilaajan kielto-oi-
keuden ja tilaajan ennakkosuostumuksen
noudattamista.

Jos Telehallintokeskuksen kisiteltdvand
oleva asia koskee menettelyd, joka saattaa
rikkoa henkildtietolain sdinnoksid, Telehal-
lintokeskus voi siirtdd asian siltd osin kési-
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teltdviksi henkilétietolain mukaisesti.

24 §
Tiedonsaantioikeus

Sen estimittd, mitd salassapidosta muualla
sdddetisin, ministeridlld, Telehallintokeskuk-
sella ja tietosuojavaltuutetulla on oikeus 23
§:ssd sdddettyjen tehtdvien suorittamiseksi
saada tdssd laissa tarkoitetuilta teleyrityksiltd
ja niiden yhteenliittymilts, televerkkojen
omistajilta ja haltijoilta, teleurakoitsijoilta,
tilaajaluetteloiden julkaisijoilta ja suoramark-
kinoinnin harjoittajilta tarpeelliset tiedot nii-
den harjoittamasta tdssi laissa tarkoitetusta
toiminnasta.

25§
Pakkokeinot

Jos joku rikkoo t#td lakia tai sen nojalla
annettuja saannéksid tai madrayksia, Telehal-
lintokeskus voi velvoittaa hénet korjaamaan
virheensd tai laiminlydntinsi. P#itSksen te-
hosteeksi voidaan asettaa uhkasakko tai uh-
ka, ettd toiminta keskeytetddn osaksi tai ko-
konaan taikka ettd tekemittd jatetty toimen-
pide teetetdin asianomaisen kustannuksella.

Teettimilld suoritetun toimenpiteen kus-
tannukset suoritetaan valtion varoista ja peri-
tadn laiminly0jdltd siind jarjestyksessd kuin
verojen ja maksujen perimisestd ulosottotoi-
min annetussa laissa (367/1961) siidetdan.

26 §
Vaitiolovelvollisuuden rikkominen

Rangaistus 7 §:ss4 sdddetyn vaitiolovelvol-
lisuuden rikkomisesta tuomitaan rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teko ole
rangaistava rikoslain 40 luvun 5 §:n mukaan
tai siitd muualla laissa sidddetd ankarampaa
rangaistusta.

Rangaistus 4 §:n 2 momentissa sdfidetyn
vaitiolovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 2 §:n 2 momentin
mukaan, jollei teko ole rangaistava rikoslain
40 luvun 5 §:n mukaan tai siiti muualla
kuin rikoslain 38 luvun 1 §:ssi sdidetd an-
karampaa rangaistusta

27 §

Yksityisyyden sugjasta televiestinndssd ja
teletoiminnan tietoturvasta annettujen
sddnndsten rikkominen

Joka tahallaan

1) laiminlyd 6 §:n 1 momentissa tarkoite-
tun teletoiminnan tietoturvasta huolehtimi-
sen,

2) kisittelee tunnistamistietoja 9-13 §:ssd
siddetyn vastaisesti tai

3) kéytt4d televiestintdd suoramarkkinoin-
tiin 21 §:n vastaisesti

on tuomittava, jollei teosta muualla siéde-
td ankarampaa rangaistusta, yksityisyyden
suojasta televiestinndssd ja teletoiminnan
tietoturvasta annettujen sddnnosten rikkomi-
sesta sakkoon.

6 luku
Erindiiset sifinnokset
28 §
Muutoksenhaku
Telehallintokeskuksen timin lain nojalla

antamaan pddt6kseen saadaan hakea muutos-
ta noudattaen, miti hallintolaink#yttolaissa
(586/1996) siAdetisn. Telehallintokeskus voi
padtoksessddn maarits, ettd padtdstd on nou-
datettava ennen kuin se on saanut lainvoi-
man. Valitusviranomainen voi kuitenkin
kieltds tdytintdSnpanon, kunnes valitus on
ratkaistu.

29 §

Tarkemmat sddnnikset
Tarkemmat sifinnbkset timin lain tdytdn-

tédnpanosta annetaan asetuksella.

7 luku

Voimaantulo- ja siirtymiisisinnékset
30 §

Voimaantulo

Tama4 laki tulee voimaan pdivdnd kuuta .
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Ennen timin lain voimaantuloa voidaan
ryhtyd lain tiytintSonpanon edellyttimiin
toimiin.

31§
Siirtymdsddnnos

Jos 11 §:ssé tarkoitettu tunnistamistietojen

kisittely on aloitettu ennen timin lain voi-
maantuloa, sitd voidaan jatkaa timin lain es-
timattd. T4lloin tilaajille on tiedotettava tun-
nistamistietojen kisittelystd, ja jos he eivit
muuta ilmoita kuukauden kuluessa, heidén
katsotaan antaneen suostumuksensa tietojen
kasittelylle.
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Laki

telemarkkinalain muuttamisesta

Eduskunnan p&édtoksen mukaisesti

muutetaan 30 péivéni huhtikuuta 1997 annetun telemarkkinalain (396/1997) 3 §:n 1 mo-
mentti, 8 §:n 2 momentin 5—7 kohta, 3 momentti ja 4 momentin 1 kohta, 15 §:n 1 momen-

tin 5 kohta ja 50 § seki

lisdrddn 3 §:44n uusi 2 momentti, jolloin nykyinen 2—S5 momentti siirtyvit 3—6 momen-
tiksi, 4 §:44n uusi 21 a kohta, sekd 8 §:n 2 momenttiin uusi 3 a, 8 ja 9 kohta seuraavasti:

38
Soveltamisala

Teletoiminnassa ja tilaajaluetteloiden tarjo-
amisessa noudatetaan, miti tissi laissa sdi-
detddn. Televerkon osana olevista radiolait-
teista on lisdksi voimassa, mitd niistd erik-
seen siidetddn.

Sen lisdksi, mitd tdssd laissa siidetdidn,
teletoiminnassa ja tilaajaluetteloiden tarjoa-
misessa noudatetaan, yksityisyyden suojasta
televiestinnissi ja teletoiminnan tietoturvasta
annetua lakia (/).

43§
Maddritelmid

T#ssd laissa tarkoitetaan:

21 a) tilagjaluettelolla yleisesti saatavilla
olevaa puhelinluetteloa ja muuta painettua
tai s&hkoisessd muodossa olevaa luetteloa tai
osoitteistoa, jossa esitetdin luettelotoiminnan
harjoittajan keraimié ja ylldpitdmii tilaajien
tai kidyttijien henkilGtietoja;

8§
Teleyrityksen velvollisuudet

Sen lisdksi, mitd 1 momentissa sdddetdin,
teleyrityksen tulee:

3 a) varustaa televerkkonsa ja telepalve-
lunsa siten, ettd pakkokeinolaissa (450/1987)
tarkoitettu telekuuntelu ja televalvonta on

380213G

mahdollista toteuttaa ministerion maardémis-
si televerkoissa ja telepalveluissa;

5) tarjota Euroopan yhteiséjen séddoksissd
edellytettyjd televerkkoja ja telepalveluita
sekd niihin ldheisesti liittyvid muita palvelui-
ta sen mukaan kuin siiti erikseen ma#ritiin;

6) huolehtia telepalveluiden laskutuksesta
asianmukaisella tavalla sekd luovuttaa kiyt-
tdjien laskuttamisen kannalta tarpeellisia tie-
toja toiselle teleyritykselle laskutuksen jir-
jestimiseksi siten kuin ministerié 11 §:n ja
15 §:n 2 momentin nojalla ma#rad;

7) eriyttdd toimintansa siten kuin 6 luvussa
sdddetdsn;

8) huolehtia siitd, ettd kiyttdjit saavat
tunnistamisen kannalta vilttimé&ttémit tie-
tonsa yleisesti saatavilla olevaan ajantasai-
seen tilaajaluetteloon sekd yhdessd muiden
teleyritysten kanssa huolehtia siitd, ettd sen
kéyttdjien tunnistamisen kannalta valttdmat-
tomit tiedot ovat kaikkien kidyttdjien saata-
villa avoimessa valtakunnallisessa tilaaja-
luettelossa, joka sisdltdd kaikkien kiyttdjien
tunnistamisen kannalta vélttimittomét tiedot
ottaen huomioon, mité yksityisyyden suojas-
ta televiestinniiss4 ja teletoiminnan tietotur-
vasta annetussa laissa siddetiin; seki

9) luovuttaa sen kanssa liittymisopimuk-
sen tehneiden kiyttdjiensd tilaajaluettelossa
julkaistaviksi ilmoittamia tietoja niiden tilaa-
jaluettelossa julkaisemista varten julkaisemi-
sen kannalta kiyttokelpoisessa muodossa
tasapuolisin ja kohtuullisin ehdoin siten, ettd
luovutuksesta perittivit maksut ovat Koh-
tuullisessa suhteessa suoritekustannuksiin
ottaen huomioon, miti yksityisyyden suojas-
ta televiestinnéssé ja teletoiminnan tietotur-
vasta annetussa laissa sidfidetdén.

Jos 2 momentin 3 kohdasta aiheutuvat teh-
tavit edellyttivit toimenpiteits, jotka selvésti
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poikkeavat tavanomaisena pidettivisté tele-
toiminnasta ja joista aiheutuu olennaisia lisi-
kustannuksia, tédllaiset kustannukset voidaan
korvata valtion varoista, jollei toimenpiteen
tilaaja suorita teleyritykselle siitd aiheutuvia
kustannuksia. Telekuuntelusta ja televalvon-
nasta vastaava viranomainen suorittaa te-
leyritykselle 2 momentin 3 a kohdassa tar-
koitetuista toimenpiteistd ministerion vahvis-
tamat maksut, joita m#drittiessd otetaan
huomioon teleyritykselle toimenpiteesti ai-
heutuvat vilittémat kustannukset sekd koh-
tuullinen korko siitd pidfdomasta, jonka te-
leyritys on joutunut sijoittamaan laitteisiin ja
ohjelmistoihin, joilla televerkko tai telepal-
velu on varustettu 4 momentin 1 kohdan
nojalla annettujen miirdysten mukaisesti.

Ministerién tulee:

1) antaa tarkemmat méérdykset 2 momen-
tink3, 3 a, 4, 8 ja 9 kohdan soveltamisesta;
sekéd

15§
Kayttdjan oikeudet

Jokaisella on oikeus:

5) saada telelaskun yhteyskohtainen eritte-
ly siten kuin yksityisyyden suojasta televies-
tinndssé ja teletoiminnan tietoturvasta anne-
tussa laissa sdidetddn; sekid

50 §
Vaitiolovelvollisuus

Joka tidssd laissa tai sen nojalla annetuissa
sddnnoksissi tarkoitettuja tehtdvid suorittaes-
saan on saanut tietoonsa liike- tai ammat-
tisalaisuuden, ei saa sitd ilmaista sivulliselle
eikd kayttdd hyodykseen.

Teleyritys saa kiyttdd televerkkojen tai
telepalveluiden yhteenliittdmistd haluavilta
muilta teleyrityksiltd saamiaan tietoja ainoas-
taan siihen tarkoitukseen, jota varten ne on
teleyritykselle toimitettu. Teleyrityksen tulee
jérjestdd toimintansa niin, ettd téllaisia tietoja
ei luovuteta teleyrityksen muille osastoille,
tytaryhtiville tai muille, joille voisi olla kil-
pailuetua niistd tiedoista.

Vaitiolovelvollisuudesta on lisiksi voimas-
sa, mitd siitd yksityisyyden suojasta tele-
viestinndssd ja teletoiminnan tietoturvasta
annetussa laissa saiidetddn.

Tidmi laki tulee voimaan pidivind
kuuta

Ennen timin lain voimaantuloa voidaan
ryhtyd lain tdytdntdonpanon edellyttimiin
toimiin.
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Laki

rikoslain 38 luvun 4 §:n muuttamisesta

Eduskunnan p#itéksen mukaisesti

muutetaan 19 péivini joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 §:n 1 mo-
mentin 1 kohta, sellaisena kuin se on laissa 578/1995, seuraavasti:

38 luku
Tieto- ja viestintiirikoksista
48
Térked viestintdsalaisuuden loukkaus

Jos viestintésalaisuuden loukkauksessa

1) rikoksentekijd kédyttds rikoksen tekemi-
sessd hyviksi asemaansa yksityisyyden suo-
jasta televiestinnsissd ja teletoiminnan tieto-
turvasta annetussa laissa (/) tarkoitetun

teleyrityksen palveluksessa tai muuta erityis-
td luottamusasemaansa,

ja viestintdsalaisuuden loukkaus on mydos
kokonaisuutena arvostellen térked, rikoksen-
tekijd on tuomittava torkedstd viestintdsalai-
suuden loukkauksesta vankeuteen enintdén
kolmeksi vuodeksi.

Tami laki tulee voimaan

paivand
kuuta
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Laki

telehallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan p#itéksen mukaisesti
liscitddn telehallinnosta 10 piivind kesdkuuta 1988 annetun lain (518/1988) 2 §:44n, sellai-
sena kuin se on laissa 397/1997, wuusi 1 a kohta seuraavasti:

2§
Telehallintokeskuksen tehtévénd on: Tami laki tulee voimaan  pdivdnd
—_——————— — — — — — — —  kuuta .
1 a) huolehtia yksityisyyden suojasta tele- Ennen timin lain voimaantuloa voidaan

viestinn4ssi ja teletoiminnan tietoturvasta ryhtyd lain tdytinto6npanon edellyttimiin
annetussa laissa (/) sille sdddetyistd teh- toimiin.
tavisti;

Naantalissa 18 pédivind kesdkuuta 1998

Tasavallan Presidentti

MARTTI AHTISAARI

Ministeri A nneli Taina
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Liite

Laki

telemarkkinalain muuttamisesta

Eduskunnan p#itoksen mukaisesti

muutetaan 30 pdivind huhtikuuta 1997 annetun telemarkkinalain (396/1997) 3 §:n 1 mo-
mentti, 8 §:n 2 momentin 5—7 kohta, 3 momentti ja 4 momentin 1 kohta, 15 §:n 1 momen-

tin 5 kohta ja 50 § sekid

lisataan 3 §:44n uusi 2 momentti, jolloin nykyinen 2—5 momentti siirtyvat 3—6 momen-
tiksi, 4 §:4%n uusi 21 a kohta sekd 8 §:n 2 momenttiin uusi 3 a, 8 ja 9 kohta seuraavasti:

Voimassa oleva laki

38
Soveltamisala
Teletoiminnassa noudatetaan, mitd tidssi
laissa sdiddetdin. Televerkon osana olevista

radiolaitteista on lisdksi voimassa, miti niis-
td erikseen siidetddn.

Ehdotus

38
Soveltamisala

Teletoiminnassa ja tilaajaluetteloiden tar-
joamisessa noudatetaan, mitd tdssd laissa
sdddetddn. Televerkon osana olevista ra-
diolaitteista on lis#ksi voimassa, mité niistd
erikseen sdddetdéin.

Sen lisdksi, mitd tdssd laissa sdddetddn,
teletoiminnassa ja tilagjaluetteloiden tarjoa-
misessa noudatetaan, yksityisyyden suojasta
televiestinndssd ja teletoiminnan tietoturvasta
annettua lakia (/).

48§

Mdritelm dit

Téssé laissa tarkoitetaan:

21 q) tilagjaluettelolla yleisesti saatavilla
olevaa puhelinluetteloa ja muuta painettua
tai sahkdisessd muodossa olevaa luetteloa tai
osoitteistoa, jossa on luettelotoiminnan har-
Jjoittajan kerddmid ja ylldpitamid tilaajien tai
kayttdjien henkilotietoja;

8§
Teleyrityksen velvollisuudet

Sen lisiiksi, mitd 1 momentissa séiidetisn,

teleyrityksen tulee:
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Voimassa oleva laki

5) tarjota Euroopan yhteistjen saadoksissd
edellytettyjd televerkkoja ja telepalveluita
sen mukaan kuin siitd erikseen mi#aritiin;

6) huolehtia telepalveluiden laskutuksesta
asianmukaisella tavalla siten kuin ministerio
15 §:n 2 momentin nojalla mé&rid; sekd

7) eriyttdd toimintansa siten kuin 6 luvussa
séddetddn.

Jos 2 momentin 3 kohdasta aiheutuvat teh-
tivit edellyttivit toimenpiteitd, jotka selvésti
poikkeavat tavanomaisena pidettévistd tele-
toiminnasta ja joista aiheutuu olennaisia lisé-
kustannuksia, tillaiset kustannukset voidaan
korvata valtion varoista, jollei toimenpiteen
tilaaja suorita teleyritykselle siitd atheutuvia

Ehdotus

3 a) varustaa televerkkonsa ja telepalve-
lunsa siten, etti pakkokeinolaissa (450/1987)
tarkoitettu telekuuntelu ja televalvonta on
mahdollista toteuttaa ministerién mi4rdamis-
si televerkoissa ja telepalveluissa;

5) tarjota Euroopan yhteisgjen sdiddoksissd
edellytettyji televerkkoja ja telepalveluita
sekd niihin ldheisesti liittyvid muita palvelui-
ta sen mukaan kuin siitd erikseen méirdtiin;

6) huolehtia telepalveluiden laskutuksesta
asianmukaisella tavalla sekd luovuttaa kdyt-
tdjien laskuttamisen kannalta tarpeellisia tie-
toja toiselle teleyritykselle laskutuksen jdr-
jestimiseksi siten kuin ministerié 11 §:n ja
15 §:n 2 momentin nojalla méirds,; seka

7) eriyttdd toimintansa siten kuin 6 luvussa
sdddetdin,;

8) huolehtia siitd, ettd kdyttdjidt saavat
tunnistamisen kannalta vdlttamdttomdt tie-
tonsa yleisesti saatavilla olevaan ajantasai-
seen tilagjaluetteloon sekd yhdessd muiden
teleyritysten kanssa huolehtia siitd, ettd sen
kayttdjien tunnistamisen kannalta valttamit-
tomdt tiedot ovat kaikkien kdyttdjien saata-
villa avoimessa vaitakunnallisessa tilagjaluet-
telossa, joka sisdltdd kaikkien kadyttdjien tun-
nistamisen kannalta vdlttamdttémat tiedot
ottaen huomioon, mitd yksityisyyden suojas-
ta televiestinndssd ja teletoiminnan tietotur-
vasta annetussa laissa sdddetddn, sekd

9) luovuttaa sen kanssa liittymdsopimuk-
sen tehneiden kadyttdjiensd tilagjaluettelossa
Jjulkaistaviksi ilmoittamia tietoja niiden tilaa-
Jaluettelossa julkaisemista varten julkaisemi-
sen kannalta kayttékelpoisessa muodossa
tasapuolisin ja kohtuullisin ehdoin siten,
ettd luovutuksesta perittgvdt maksut ovat
kohtuullisessa suhteessa suoritekustannuksiin
ottaen huomioon, mitd yksityisyyden suojas-
ta televiestinndssd ja teletoiminnan tietotur-
vasta annetussa laissa sdddetddn.

Jos 2 momentin 3 kohdasta aiheutuvat teh-
tivit edellyttivit toimenpiteitd, jotka selvisti
poikkeavat tavanomaisena pidettdvistd tele-
toiminnasta ja joista aiheutuu olennaisia lisé-
kustannuksia, tillaiset kustannukset voidaan
korvata valtion varoista, jollei toimenpiteen
tilaaja suorita teleyritykselle siitd aiheutuvia
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Voimassa oleva laki

kustannuksia.

Ministeri6én tulee:

1) antaa ohjeet 2 momentin 3 kohdan ja
tarkemmat mairdykset 2 momentin 4 kohdan
soveltamisesta; sekd

Ehdotus

kustannuksia. Telekuuntelusta ja televalvon-
nasta vastaava viranomadinen Suorittaa te-
leyritykselle 2 momentin 3 a kohdassa tar-
koitetuista toimenpiteistd ministerion vahvis-
tamat maksut, joita mddrdttdessd otetaan
huomioon teleyritykselle toimenpiteestd ai-
heutuvat valittomadt kustannukset sekd koh-
tuullinen korko siitd pddomasta, jonka te-
leyritys on joutunut sijoittamaan laitteisiin ja
ohjelmistoihin, joilla televerkko tai telepal-
velu on varustettu 4 momentin 1 kohdan no-
Jjalla annettujen mddrdysten mukaisesti.

Ministerion tulee:

1) antaa tarkemmat médraykset 2 momen-
tin 3, 3 g 4, 8 ja 9 kohdan soveltamisesta;
sekd

15 §

Kayttdgjan oikeudet

Jokaisella on oikeus:

5) saada 50 §:n 2 momentin mukaisesti
eritelty lasku telemaksuista; sekd

5) saada telelaskun yhteyskohtainen erittely
siten kuin yksityisyyden suojasta televiestin-
ndssd ja teletoiminnan tietoturvasta annetus-
sa laissa sdddetdidn; seki

50 §

Vaitiolovelvollisuus

Telelaitoksen palveluksessa oleva tai ollut
ei saa luvatta ei saa luvattomasti ilmaista,
mitd hdn on tehtdvdssddn saanut tietdd tele-
viestin sisdllostd. Vaitiolovelvollisuus koskee
myds televiestinndn osapuolten henkilélli-
syyttd ja tietoja, jotka mahdollistavat osa-
puolten tunnistamisen. Edelld tarkoitettu vai-
tiolovelvollisuus on myéds telemarkkinalain
12 §:ssd tarkoitetulla valtuutetulla teleura-
koitsijalla seka teleurakoitsijan palveluksessa
olevalla henkildlla.

Poliisilla on 1 momentin estdmdittd oikeus
liittymdn haltijan suostumuksella saada:

1) rikoslain 24 luvun 3 a §:ssd tarkoitetun
rikoksen selvittimiseksi tarvittavia tunnista-
mistietoja liittymddn otetuista yhteyksistd;
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Voimassa oleva laki

sekd

2) matkaviestimestd ldhetettyjd viestejd
koskevat tunnistamistiedot siltd osin kuin se
on tarpeen sellaisen rikoksen selvittimiseksi,
jonka johdosta matkaviestin tai siind kdytetty
liittyma on oikeudettomasti toisen hallussa.

Sen estamattd, mitd 1 momentissa sddde-
tddn ja mitd kdyttdjd on sopinut viestintdyri-
tyksen kanssa liittymdnsa tunnistamistietojen
pitdmisestd salassa, viestintdyritykselld on
oikeus antaa hatdilmoituksen vastaanotta-
neelle poliisille, pelastusviranomaiselle ja
muille hdtdilmoituksia vastaanottaville viran-
omaisille tunnistamistietoja liittymdstd, josta
hatdilmoitus on tullut. Tunnistamistietoina
voidaan antaa liittymdinumeron ohella tieto
liittymdn asennusosoitteesta ja haltijasta sekd
tieto sen tukiaseman sijainnista, jonka kautta
matkaviestimelld tehty hdtdilmoitus on ohjat-
tu yleiseen televerkkoon.

Viranomaisen oikeudesta muissa tapauksis-
sa rikoksen esitutkinnassa saada tunnistamis-
tietoja teletoiminnassa vdlitetysta viestistd
sdddetddn pakkokeinolaissa.

Joka tdssd laissa tai sen nojalla annetuissa
sidinnoksissi tarkoitettuja tehtdvis suorittaes-
saan on saanut tietoonsa liike- tai ammat-
tisalaisuuden, i saa siti ilmaista sivulliselle
eikd kayttid hyddykseen.

Ehdotus

Joka tdssa laissa tai sen nojalla annetuissa
sddnniksissi tarkoitettuja tehtdvid suorittaes-
saan on saanut tietoonsa liike- tai ammat-
tisalaisuuden, ei saa sitd ilmaista sivulliselle
eikd kayttdd hyodykseen.

Teleyritys saa kdyttdd televerkkojen tai
telepalveluiden yhteenliittamistd haluavilta
muilta teleyrityksiltd saomiaan tietoja aino-
astaan sithen tarkoitukseen, jota varten ne on
teleyritykselle toimitettu. Teleyrityksen tulee
Jdrjestdd toimintansa niin, ettd tdllaisia tietoja
ei luovuteta teleyrityksen muille osastoille,
wytaryhtiville tai muille, joille voisi olla kil-
pdiluetua ndistd tiedoista.

Vaitiolovelvollisuudesta on lisdksi voimas-
sa, mitd siitd yksityisyyden suojasta televies-
tinndssd ja teletoiminnan tietoturvasta anne-
tussa laissa sdddetdcn,

Tomd laki tulee voimaan
kuuta

Ennen timdn lain voimaantuloa voidaan
ryhtyd lain tdytintéonpanon edellyttamiin
toimiin.

pdivand
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Laki

rikoslain 38 luvun 4 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 19 piivinid joulukuuta 1889 annetun rikoslain (39/1889) 38 luvun 4 §:n 1 mo-
mentin 1 kohta, sellaisena kuin se on laissa 578/1995, seuraavasti:

Voimassa oleva laki

Ehdotus

38 Iuku

Tieto- ja viestintiirikoksista
48

Torked viestintdsalaisuuden loukkaus

Jos viestintisalaisuuden loukkauksessa

1) rikoksentekiji kayttdd rikoksen tekemi-
sessd hyviksi asemaansa telemarkkinalaissa
(396/1997) tarkoitetun yleistd teletoimintaa
harjoittavan laitoksen palveluksessa tai muu-
ta erityistd luottamusasemaansa,

ja viestintisalaisuuden loukkaus on myds
kokonaisuutena arvostellen torked, rikoksen-
tekijd on tuomittava torkedstd viestintdsalai-
suuden loukkauksesta vankeuteen enintdin
kolmeksi vuodeksi.

380213G

1) rikoksentekija kdytt#d rikoksen tekemi-
sessd hyviksi asemaansa yksityisyyden suo-
Jjasta televiestinndssd ja teletoiminnan tieto-
turvasta annetussa laissa (/) tarkoitetun
teleyrityksen palveluksessa tai muuta erityis-
td luottamusasemaansa,

ja viestintdsalaisuuden loukkaus on myos
kokonaisuutena arvostellen trked, rikoksen-
tekiji on tuomittava torkedistd viestintdsalai-
suuden loukkauksesta vankeuteen enintéin
kolmeksi vuodeksi.

Tamd laki tulee voimaan pdivdnd
kuuta
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Laki

telehallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan péitsksen mukaisesti
lisdtddn telehallinnosta 10 pdivanid kesdkuuta 1988 annetun lain (518/1988) 2 §:4#n, sellai-
sena kuin se on laissa 397/1997, uusi 1 a kohta seuraavasti:

Voimassa oleva laki Ehdotus

2§

Telehallintokeskuksen tehtivéni on:

1 a) huolehtia yksityisyyden suojasta tele-
viestinndssd ja teletoiminnan tietoturvasta
annetussa laissa (/) sille sdddetyistd teh-
tavistd;

Tdma laki tulee voimaan  pdivdnd
kuuta

Ennen taimdn lain voimaantuloa voidaan
ryhtyd lain tdytintéonpanon edellyttimiin
toimiin.




